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Abstrakt

Tato bakalarska praca riesi problematiku spracovania transformovanych dat v sieti Bitcoin.
Cielom tejto prace je priblizit fungovanie detailov v sieti kryptomeny Bitcoin a nésledne vy-
tvorit aplikdciu schopni spracovavat a spristupnovat historické, ako aj aktualne data v sieti.
Riesenie bolo zamerané na rychlu synchronizaciu a schopnost odpovedania na poziadavky
v ¢o najkratSom case. Problém bol implementovany pouzitim NoSQL databizového sys-
tému Cassandra a stratégie importovania do databazy, kde niektoré idaje su aktualizované
az po vyziadani. Vytvorené riesenie je vo vicsSine pripadov konkurencie schopné aktudlne
dostupnym néstrojom.

Abstract

This bachelor’s thesis solves issues of Bitcoin network transformed data processing. The
main aim of this thesis is to describe the details of Bitcoin network cryptocurrency principles
and subsequently create an application which is able to process and allow access to historical
data as well as actual data in the network. The solution was focused on fast synchronization
and the ability to respond to requests in the shortest possible time. The problem was
implemented using the NoSQL database system Cassandra with database import strategy
where some data fields are updated only on request. Created solution is mostly able to
compete with currently available tools.
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Kapitola 1

Uvod

Automatizéacia okolitého sveta prebieha v kazdej sfére nasho zivota. Inak tomu nie je ani
v oblasti financii. Na trh prichddza mnoho novych myslienok pre spravu nasho finanéného
majetku, ktoré sa urcitym sposobom lisia od tradi¢nych systémov bank, na ktoré sme vsetci
zvyknuti. Jednou z inovécii je aj digitdlna mena nazyvana kryptomena. Pojem kryptomena
je stéle Coraz viac a viac blizkym pojmom pre Sirokul verejnost. Azda najpopuldrnejSou
zo vsetkych je Bitcoin, ktora bola prvou kryptomenou vo svete a jej popularita neustéle
narasta.

Cielom tejto bakalarskej prace je poskytnut uzivatelovi teoreticky prehlad v oblasti
Bitcoinu a nasledne tieto poznatky pouzit pre implementaciu databazy a samotnej aplikacie,
ktora bude s touto databazou komunikovat a odpovedat na poziadavky uzivatela.

Praca je tvorend styrmi hlavnymi kapitolami. Prva kapitola poskytuje vseobecny pre-
hlad v oblasti Bitcoinu. V tvode kapitoly je vysvetleny samotny pojem Bitcoin a spdsob,
ktorym sa 1isi od ostatnych klasickych mien. Dalej st v tejto kapitole rozobrané vetky pod-
statné vlastnosti a charakteristiky danej meny, jej typy sieti, adresy, transakcie a samotna
blockchain technolégia. Obzvlast blockchain predstavuje velmi dolezitt cast tejto prace a
pre spravne porozumenie si podrobne vysvetlené vsetky podstatné informéacie. Nasledne je
opisany proces tazby Bitcoinu, sposoby tazby, odmeny a aj konflikty, ktoré pri tazeni mdzu
nastaf.

V druhej kapitole, ktorda sa venuje ndvrhu riesenia, je na tvod opisany zvoleny da-
tabazovy systém, ako aj sposob fungovania pouzitej databazy. Kapitola taktiez obsahuje
poziadavky, ktoré vysledna aplikdcia podporuje, ako aj jednotlivé detaily databazy so zvo-
lenymi tabulkami a réznymi typmi obsiahnutych tdajov. V zaverecnej casti kapitoly je
uvedeny pouzity typ uzla a nastroje pouzité v tejto praci.

Kapitola venovans implementacii sa zaoberd implementaénymi detailmi aplikécie. Uvod
kapitoly tvori stru¢ny prehlad riesenia. Nasledne je podrobne rozvedené prvotné importo-
vanie do databdzy, ako aj stratégia pouzitd pri implementacii samotného importovania.
Dalej st uvedené implementa¢né detaily spoésobu ziskavania aktualnych dat z blockchainu,
rieSenie moznych konfliktov a préca s adresami.

Posledné kapitola sa zaoberd analyzou vysledného riesenia. Kapitola sa zaobera testova-
nim rychlosti importovania fyzickych dat, réznymi Statistikami a validacnymi testami plne
synchronizovanej aplikdcie. V zavere sa strucne uvedené dalSie nastroje na analyzu siete
Bitcoin a ich porovnanie s implementovanym rieSenim.



Kapitola 2

Bitcoin a jeho Blockchain
technolégia

Ulohou kapitoly je ¢itatelovi priblizit zdkladni tematiku Bitcoinu a oboznédmit ho s tech-
nolégiou blockchainu. Najprv su vysvetlené zakladné pojmy, ktoré suvisia so sietou Bitcoin
a nasledne aj vsetky podstatné pojmy ako tazenie Bitcoinov alebo technolégia blockchainu.
Cela kapitola tvori teoretické minimum pre implementaciu v dalsich castiach prace.

Pojem Bitcoin oznacuje kryptomenu, ktord sa zacala pouzivat v roku 2009, kedy bol
vytazeny Genesis blok (prvy blok v sieti Bitcoin). Jednd sa o open source kryptomenu,
ktorej dizajn a vsetky tidaje su plne dostupné verejnosti [27].

Vdaka tomu, ze sa jedna iba o virtudlnu menu, poskytuje mnoho odliSnosti oproti os-
tatnym financidm s nitenym obehom. Bitcoin nemd ziadneho vlastnika, ¢im sa 1isi od
ostatnych tradi¢nych mien kontrolovanych bankou alebo inymi statno-spravnymi organmi.
Hlavnym rozdielom oproti konvenénym menam je fakt, zZe Bitcoin funguje na principe tiplne
decentralizovanej peer-to-peer siete (vizualizované v sekeii 2.1, obrazok 2.1), kde sa sicas-
tou siete moze stat kazdy jeden zdujemca. Tento navrh zabranuje réznym manipuldciam s
Uétami pouzivatelov a tokmi ich penazi. Kazdy ucastnik tejto siete ma koépiu jej celej hie-
rarchie (blockchain), ktort musi neustdle obnovovat na aktudlnu verziu a pripadnd snaha
o nejakt manipuléciu s ddtami by znamenala zmenu dat v obrovskom mnozstve zariadent,
kde sa tieto képie nachadzaju. Blizsie informécie o charakteristike siete sa nachadzaju v sek-
cii 2.1. Dalsim rozdielom kryptomien oproti tradiénym menam je fakt, ze kryptomeny ako
aj Bitcoin maju definovany rast hodnot v obehu ako aj svoj koniec. Tento fakt umoznuje
jednoduchsiu kontrolu ako aj predppokladanie ich po¢tu v budicnosti, ¢o sa pri tradic-
nych mendch urcit neda [18]. Jednotka Bitcoinu sa vi¢sinou v redlnom svete oznacuje ako
BTC [18], tato skratka pre jednotku Bitcoinu vsak nie je pravidlom. Skratka BTC nevyhovuje
oficidlnym standardom IS0 4217 [20] pre definiciu nédzvov mien a z tohto dévodu je mozné,
ze niekedy je Bitcoin oznacovany burzovym symbolom XBT [17].

Adresy a klice

Pre zasielanie a prijimanie hodnot sa pouzivaji rozne klice a adresy. Prvym a najdodlezitej-
sim prvkom v celej koncepcii adries a kltucov je privdtny klié¢ (anglicky private key). Tento
kIi¢ je ndhodne vygenerované &islo o velkosti 22°¢ [2]. Primarnou tilohou privatneho kliéa
je vytvaranie podpisov, ktoré su potrebné pre potvrdenie vlastnictva hodnoty pri transak-
ciach. Nakolko pri transakcidch vedomost tohto podpisu dava uzivatelovi pravo pouzit dant
sumu, je velmi dolezité si tento kIic¢ uchovat v bezpedi.



Druhym pouzivanym klicom je verejny klié¢ (anglicky public key). Tento k¢ je volne
Siritelny a aj napriek tomu, ze vznika z privatneho kltca, spatnd dedukcia nie je mozna. Na
zamedzenie spatného zistenia privatneho kltca sa pouziva Specidlna matematicka funkcia -
eliptickd krivka [2]. Pre znizenie velkosti ¢isla, ktoré tento klG¢ pouziva je zavedeny pojem
adresa (anglicky address alebo taktiez Bitcoin Address). Adresa je volne §iritelnd has'
(anglicky hash) hodnota vytvorend z verejného klica, zahasovanim tohto kltca pomocou
hagovacieho algoritmu SHA256” a naslednym zahasovanim pomocou algoritmu RIPEMD160°
[2]. Po vytvoreni hasu je eSte na tento has pouzité kédovanie [5]. Aktuélne sa v sieti Bitcoinu
pouzivaji dva hlavné typy kddovania adries. Tieto adresy ako aj praca s nimi, st definované
standardmi, ktoré sa nazyvaji BIP. Starsie standardy definovali adresy pomocou kédovania
Base58". Od roku 2017 bol vytvoreny standard, konkrétne BIP0173, ktory definuje adresy
pomocou rychlejsieho kédovania Bech32. Adresa je najcastejsie pouzivana ako definovanie
uzivatela, ktory bude prijemcom transakcie 2.2. Medzi aktudlne standardné typy adries
patria adries patria:

o Pay-to-PubkeyHash (P2PKH) - najbeznejsi typ adries v sieti, kédované pomocou
Baseb8. Jedna sa o has hodnotu verejného kluca [13].

o Pay-to-Script Hash (P2SH) - podporuju zasielanie transakcii na ur¢ity skript 2.2,
kde pre pouzitie dostupnych zdrojov je nutné jeho odomknutie [12]. Je kédovand
pomocou BasebS.

e Bech32 kédované adresy - najnovsi typ pouzivanych adries P2ZWPKH a P2WSH,
taktiez oznacované seqwit adresy [9].

Priklady jednotlivych adries st dostupné v tabulke 2.1.

Typ Priklad
P2PKH 1J4m13hgTqNcxbBbbsNi8VKkdzabW Vidfx
P2SH 3QL47TGNx6gtyp91bgd KRjWs8rs2qxd XLrK
P2WSH | belqrp33g0g5chtxsp9arysrxdkb6zdkfsdncedxjOgdeccefvpysxf3qeefmv3
P2WPKH bclg8h67dytup75uurg9jpjd32mtudrauraf2fd7lnp

Tabulka 2.1: Ukéazka standardnych adriesv sieti Bitcoin.

2.1 Typy Sieti
Siet Bitcoinu pracuje s nasledujucimi typmi siete :

« Mainnet - origindlna a hlavna sief pracujica s transakciami Bitcoinu, kde satoshi® m4
redlnu ekonomickd hodnotu [5]. Tato je siet je beznou pouZivanou sietou pri pojmoch
spojenymi s Bitcoinom, preto pri neSpecifikovani typu siete, ide o tento typ siete.

'hag - vystup hasovacej funkcie. V pripade Bitcoinu sa jednd o funkciu previdzajticu vstupni hodnotu
na jeho stopu v podobe hexadecimélneho cisla.

2SHA256 - 256-bitovy bezpeény haSovaci algoritmus pouzivany na kryptografické zabezpecenie

SRIPEMD160 - kryptograficky hasovaci algoritmus produkujici 160 bitovy vystup

4Base58 - sada znakov, ktord je pre redlnych uzivatelov jednoduchsia na porozumenie. Vynechiva znaky,
ktoré je mozné si pomylit ako ’0’, ’O’, 'T" a I’

Ssatoshi - najmengia jednotka Bitcoinu ukladand v blockchaine = 0.00000001 BTC



e Testnet - sief pouzivand vyvojarmi. Tato siet pracuje na podobnom principe ako
hlavna siet, ale satoshi pri tomto type sieti nemaji ziadnu hodnotu. To znamena, zZe
vyvojari moézu testovat napriklad zasielanie transakcii bez dopadu na Mainnet.

e Regtest - lokalna siet pouzivana vyvojarmi, kde takmer okamzite dokazu vytvarat
bloky za tcCelom testovania a vytvarat privatne satoshi bez hodnoty v redlnom svete

[5].

Pouzivan sief pracuje na principe decentralizovanej peer-to-peer sieti®. Jednotlivé zariade-
nia v sieti sa nazyvaji nodes (anglicky nodes). Uzly pri tomto type sieti funguju vsetky na
rovnakej priorite, bez nejakych Specidlnych uzlov [30]. Je pouzitd zmiesand (anglicky mesh)
topolodgia, ktora tieto uzly po prepaja, tak aby pri zlyhani jedného uzlu dokazali ostatné
uzly komunikovat bez problémov [2]. Na obrazku 2.1 je zndzorneny rozdiel medzi centralizo-
vanou a decentralizovanou siefou. V pripade centralizovanej siete je pri poskodeni jedného
uzla mozné tplne znehodnotit celt siet. V pripade decentralizovaného modelu pouzivaného
aj pri sieti Bitcoin, je zlyhanie zariadenia s viacerymi spojeniami v poriadku, nakolko sa s
danym uzlom da komunikovat inou cestou v topoldgii.

Centralizovana Decentralizovana
siet siet

Obr. 2.1: Ilustrécia centralizovanej a decentralizovanej siete [22].

Jednotlivé uzly Bitcoinu maju rézne funkcie, medzi ktoré patri napriklad funkcia 'ba-
nika". Dalsimi funkciami, ktoré uzly moézu vykonavat je funkcia bitcoinovej penazenky a
funkcia dodrziavania plnej aktudlnej kopie blockchainu [2]. VSetky uzly v sieti maji smero-
vaciu (anglicky routing) funkciu aby dokazali plnohodnotne pracovat v sieti (t.j. pripajat sa
na iné uzly, prehliadat a potvrdzovat bloky a transakcie) [21]. Okrem tejto funkcie sa vSak
¢innosti jednotlivych uzlov lisia vzhladom na ich ciel v sieti. V sieti Bitcoin st podporované
viaceré typy uzlov, tie hlavné z nich su:

o Uzly s kompletnou histériou siete - (anglicky full nodes) uzly, ktoré udrziavaji
plnt verziu blockchainu so vSetkymi transakciami. Pri prvej inicializaci nastdva proces
IBD’, ¢o zabezpedi synchronizéciu uzla od prvého bloku blockchainu [7]. Uplne uzly
zévisia na aktualizdcidch zo siete pre udrzanie aktudlneho stavu uzla [2]. Najbeznejsim
softvérom pouzivanym pre beh uplného uzlu je Bitcoin Core (alebo Satoshi klient).
Viac ako 75% uzlov v sieti pouziva prave rozne verzie tohto softvéru [21].

Speer-to-peer siet - siet kde vSetky uzly komunikujt rovnocenne bez pouzitia serveru a klientov
"IBD - Initial Block Download (slovensky stiahnutie poéiato¢ného bloku) je proces pouzivany novymi
uzlami na stiahnutie velkého mnozstva blokov



o Zjednodusené SPV wuzly - (Simplified Payment Verification alebo slovensky wzly
so zjednodusengm potvrdzovanim platieb) uzly, ktoré nepotrebuji udrziavat celi ver-
ziu blockchainu a potvrdzujui transakcie pomocou SPV metédy. Pouzivatel potrebuje
iba uchovat kopiu zahlavia bloku najdlhsieho retazca dokazov o praci, ktory mdze
ziskat poziadavkami na siefové uzly, kym nie je presvedceny, ze ma najdlhsi retazec
a ziskaf vetvu hasového stromu, ktora spaja danu transakciu s blokom, v ktorom je
¢asovo oznacend [24]. Bloky pridané po tejto transakcii dalej potvrdzuju jej akcep-
taciu siefou. Nevyhodou tohto typu uzlov je, ze musia plne déverovat uzlu na, ktory
su pripojené. Tento uzol, ktory méa plni verziu blockchainu sice nedokaze oklamat
pouzivatela pridanim nerealnej transakcie, ale dokaze pre ostatné uzly skryt urcéitu
transakciu. Nésledne nie je mozné skontrolovat, ¢i nenastala nejaka chyba, ako je na-
priklad znovupouzitie UTXO transakcie vysvetlenej v sekcii 2.2, nakolko uzol nema
ulozenu celt verziu blockchainu. Tento problém sa v redlnom svete riesi pomocou
pripojenia na viacero uzlov [2].

o Banicke uzly - (anglicky mining nodes) uzly, ktoré zohravaji banicku ¢innost, vy-
svetlenej v sekcii 2.4. Tieto uzly mézu byt dplnymi uzlami ale nie je to podmienkou,
nakolko sa mozu zucastnovat fazenia v bazénoch, vysvetlenych v pod sekcii 2.4.4,
kde ich tlohou nie je udrziavanie plnej verzie blockchainu. Pri skupinovom fazeni v
bazénoch za udrziavanie aktudlnej iplnej verzie blockchainu zodpoveda administrator.

2.2 Transakcie v sieti Bitcoin

Jedna sa o verejny prenos hodnoty Bitcoinu z jednej adresy na druhi. Jednotlivé trans-
akcie su verejne dostupné v blokoch. Nasledujice odseky predstavujui pojmy, ktoré su pri
transakcidch dolezité.

o UTXO reprezentuje zatial nepouzité vystupy transakcii v sieti Bitcoin [18]. Predsta-
vuje zakladny stavebny prvok bloku transakcie. Vzdy ked pouzivatel prijme nejakt
¢iastku na svoju adresu, tato ciastka je ulozena ako UTXO. V jednotlivych blokoch
sa nenachiadza ziaden tudaj o aktualnej bilancii uzivatela a z tohto dévodu si pre
ziskanie bilancie pouzivané prave UTXO transakcie. Jednotlivé transakcie jedného
uzivatela mozu byt v roznych transakciach a blokoch. Vysledna bilanciu uzivatela je
mozné ziskat dohladanim vsSetkych tychto UTXO transakcii v sieti pre uzivatelovu
adresu [2].

e Coinbase transakcia je jedinecnd transakcia vytvorend banikom, uloZend na za-
¢iatku bloku. Tento typ transakcie nem4 ziadne vstupy a je vytvorena pre kazdy novo
vytazeny blok v sieti [23]. Banici tito transakciu vyuzivaji na vyzbieranie svojich od-
mien. Celkové cena odmeny, ktori banik obdrzi je sticet odmeny za blok a poplatky
za vSetky transakcie, ktoré si zahrnuté v bloku [3].

» Poplatky transakcii, alebo Transaction Fees znacia poplatok predany banikovi (po-
dobné prepitnému v redlnom svete), ktory vytazil blok obsahujici tato transakciu.
Banici chetl na vytazenom bloku ziskat ¢o najviac a preto priorizujua transakcie so
sancu sa dostat do najblizsie fazeného bloku ako transakcie s velmi nizkym, alebo az
so ziadnym poplatkom [2].
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Poplatok

Obr. 2.2: Na obréazku je zndzornena ukazkova transakcia s jednym vstupom a dvoma vy-
stupmi. Po odéitani oboch vystupov od vstupnej hodnoty zostala mala ¢ast nezabrata. Tato
¢ast prepada banikovi ako odmena za tuto transakciu [30].

« Varlnt - pouZiva sa na reprezenticiu po¢tu nasledujtcich poli alebo dizky nasledu-
juceho pola. Vacsinou predstavuje 1 bajtové (2 znaky) hexadecimalne ¢islo. Velkost
tohto cisla, ako napoveda jeho nazov, je premennd v zavislosti od hodnoty, ktoru

prenésa [30].

Hodnota

Pouzité Bajty

Popis

Oxfc
OxfTtf
Ox T
Ox AT TS

1

O ot W

0xfd nasledované 2 bajtmi
Oxfe nasledované 4 bajtmi
0xff nasledované 8 bajtmi

Tabulka 2.2: Zobrazenie velkosti pri roznych prenasanych hodnotéch podla [5]

e Skript - maly programovaci jazyk na béaze programovacieho jazyka Forth, pouzi-
vany pre spravu zamkov vystupov. Pracuje na principe réznych operac¢nych instrukcii
(anglicky opcodes), ktoré su volané tak aby vykonavali pokyny zlava do prava [30]
(zdsobnikovd metdda). Pouzivaju sa dva typy tychto skriptov :

— scriptPubKey - zamykaci skript, vkladany na vystup transakcie, pre zame-
dzenie pouzitia tohto vystupu inymi pouzivatelmi [30]. Hocijaky uzivatel, ktory
splni podmienky tohto skriptu méze pouzit tito sumu[8].

— scriptSig - skript, ktory zabezpeci splnenie podmienok kladenych uzamykacim
skriptom a povoli tym pouzitie zvoleného vystupu [8]. Odomykanie z bezpecnost-
nych dévodov prebieha tak, Ze po uspesnom (bez chyb) odomknuti sa vykond aj
zamykaci skript. Transakcia je validna a pouzitelna az ked sa obe tieto proceduiry

previedli dspesne [2].

2.2.1 Raw transakcie

Transakcie st po sieti zasielané v nespracovanom stave oznacovanom ako raw formét [5].

M3 nasledujtci format :



Unlocking Script Locking Script

(scriptSig) + (scriptPubKey)
<sig> <PubK> DUP HASH160 <PubKHash> EQUALVERIFY CHECKSIG
Unlock Script Lock Script (scriptPubKey) is found in a transaction output and is the
(scriptSig) is provided encumbrance that must be fulfilled to spend the output
by the user to resolve
the encumbrance

Obr. 2.3: Kombinovanie scriptSig a scriptPubKey pre stavbu transakéného skriptu (prevzaté

z [2]).

Nazov Velkost
Version 4 bajty
Input Counter | 1-9 bajtov (Varlnt)
Inputs Premenna
Output Counter | 1-9 bajtov (Varlnt)
Outputs Premenna
Locktime 4 bajty

Tabulka 2.3: Zobrazenie jednotlivych poloziek transakcie a ich velkost [2].

o Verzia (anglicky Version) - momentélne pouzivané verzie 1 a 2 [5]. Verzia transakcie
napoveda jednotlivym uzlom siete a banikom aké pravidla pouzit pre transakciu.
Tato metodolégia je ndpomocnd pre vyvojarov, ktory moézu vytvarat nové pravidla
bez zmeny uz ulozenych transakeif v sieti [8].

o Pocet vstupov (anglicky Input Counter) - definuje pocet nasledujiicich vstupov [30].
Samotnd transakcia moze mat viacero vstupov a vystupov, kde ich pocet pred samot-
nou transakciou napomaho k ich rozboru.

 Vstupy (anglicky Inputs) - ide o mitianie predchadzajicich vystupov (UTXO). Struk-
tara vstupov v sieti Bitcoin je tvorena tymito polozkami :

1. TXID - jedine¢ny identifikator transakcie v podobe hasu. D4 sa hovorit o uka-
zovateli k transakeii obsahujici UTXO na pouzitie [2].

2. VOUT - index vystupu transakcie. Vdaka TXID je ndjdena jedine¢na transakcia
v sieti bez $pecifického vystupu. VOUT ma za tlohu jednozna¢ny vyber UTXO,
kde indexovanie jednotlivych vystupov zacina od 0 [2].

3. Velkost ScriptSig - velkost nasledujicej velkosti odblokovacieho skriptu [30].
4. ScriptSig - kdéd na odblokovanie zvoleného vystupu.

5. Sequence - zablokovanie pouzitia locktime-u pri transakcii. Momentalne nepou-
zivand zamernd vlastnost a to aktualizovanie nepotvrdenych ¢asovo zamknutych
tranzakcii pred finalizdciou [5]. Nastavuje sa pre vac¢Sinu na maximalnu hodnotu
OxfEffEfEEf [2].



Nazov Velkost
TXID 32 bajtov
VOUT 4 bajty
Velkost ScriptSig skriptu | 1-9 bajtov (VarInt)
ScriptSig Premenna
Sequence 4 bajty

Tabulka 2.4: Polozky vstupov transakcie a ich velkosti [30].

o Pocéet vystupov (anglicky Output Counter) - definuje pocet nasledujicich vystu-
pov [30].

o Vystupy (anglicky Outputs) polozka transakcie, ktord urcuje aki hodnotu chce pou-
zivatel zaslat na dani adresu. Obsahuje dve hlavné c¢asti, definovanie hodnoty a zdmok
na zabezpecenie.

1. Hodnota (anglicky Value) - Bitcoin hodnota v jednotkach satoshi [2].
2. ScriptPubKey - skript na uzamknutie vystupu.

Naéazov Velkost
Hodnota 4 bajty
Velkost ScriptPubKey skriptu | 1-9 bajtov (Varlnt)
ScriptPubKey Premenna

Tabulka 2.5: Polozky vystupov transakcie a ich velkosti [30].

o Locktime - nastavuje cas kedy bude mozné transakciu vlozit do bloku a ten nasledne
potvrdit [8]. Tato hodnota dokaze zablokovat transakciu do Specifickej vysky bloku
(< 500000000) alebo ¢asovy bod (>= 500000000) vo forméate Uniz Epoch Time®
(slovensky Unizovy cas). V pripade, ze uzivatel nechce zablokovat transakciu, hodnota
sa nastavuje na 0x00000000 [30]. Tdto hodnotu si je mozné predstavit ako sek, ktory
sa mé vyplatit az o urciti dobu.

2.3 Blockchain

Siet Bitcoinu funguje decentralizovanym peer to peer spésobom, to znamend, Ze je potrebné
ulozit na kazdy uzol v sieti rovnaké tidaje o transakcidch. Za tymto ticelom Bitcoin pouziva
Blockchain technoldgiu. Tito technolégiu si je mozné predstavit ako jednu velka retaz dat,
ktora je distribuovana po celej sieti, pre kazdy jeden uzol. Data, ktoré si ukladané do tohto
zretazenia su transakcie, ktoré uz jednotlivi banici potvrdili. Tym, ze dany banik transakcie
potvrdi je ich mozno pridat na koniec Blockchainu a informovat vSetky ostatné uzly na sieti,
ze je potrebné aby si aktualizovali képiu Blockchainu. Vdaka jednej velkej postupnosti
transakcii je nasledne velmi jednoduché potvrdzovat dalSie transakcie, nakolko kazdy jeden
uzol na sieti si dokaze skontrolovat podla doposial vykonanych transakcii aktudlnu bilanciu
adresy. Na to aby Bitcoin vedel maximalne vyuzit silu Blockchainu, mé jasne definovanu
struktiru podla ktorej sa ukladaju jednotlivé transakcie s ostatnymi idajmi.

8Unix Epoch Time - poéet sekiind, ktoré uplynuli od 1970-01-01T00:00 UTC
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2.3.1 Blok

Bloky (anglicky Blocks) v Blockchaine udrzuji udaje o transakciach. Pri vytvoreni nového
bloku sa tento ulozi za posledne vlozeny blok a vytvori miesto pre dalsi blok do budicna.
Kazdy takyto blok ulozi ddta novych transakeii a referenciu na blok za ktory sa ulozil [19].
Pod pojmom Blok si je mozné v skratke teda predstavit subory, ktoré neustdle ukladaja
transakcie v sieti. Jednotlivé bloky nie si vytvarané automaticky ale za ich tvorbu st
zodpovedni banici (princip popisany v sekcii 2.4). Podobne ako transakcie aj bloky maja
definovanu struktiru a ta sa sklada z dvoch hlavnych casti, ktorymi st zahlavie bloku a

transakcie.
Nazov Velkost Vysvetlenie
Velkost bloku 4 bajty Velkost nasledujiicej ¢asti bloku v bajtoch
Zahlavie bloku 80 bajtov Polozky podla pod-sekcie 2.3.1
Pocet transakcii | 1-9 bajtov (Varlnt) Kolko transakcii nasleduje
Transakcie Premenna Vsetky transakcie v bloku

Tabulka 2.6: Vizualizacia Struktary bloku podla [2]

o Zahlavie bloku - (anglicky Block Header) nachadza sa na vrchu bloku a pontka
suhrn vSetkych dat obsiahnutych v bloku [30]. Zahlavie obsahuje nasledujice polozky:

1.

Verzia — (anglicky Version) definuje verziu bloku, ktord uréuje pravidld pre
dant verziu protokolu (aktudlne verzie 1-4)[5].

. Has predchadzajiceho bloku — (anglicky previous Block Hash) has bloku na

ktorom vrchu bol tento blok pridany [30]. Tento prvok je kltic¢ovy pre udrzanie
zretazenia blokov. Has bloku je jedinecny identifikator bloku, ktory je vytva-
rany dvojnasobnym hasovanim celej hlavicky bloku pomocou funkcie algoritmu
SHA256 [2]. Tento has si vSak musi vypocitat uzol v sieti sém, nakolko sa nena-
chadza na ziadnom mieste v bloku.

Koren Hasového stromu — (anglicky Merkle root)has korenového prvku ha-
sového stromu bloku. Podrobnejsi popis hasového stromu sa nachadza v pod-
sekcii 2.3.2. Dovoluje uzivatelom skontrolovat data transakecii.

Casova znacka — (anglicky Timestamp) ¢as kedy banik dany blok vytazil v
Unixovom case.

. nBity — (anglicky nBits alebo Difficulty Target) cielovy has v kompaktnom

formate [30] pouzivany pri tazeni, blizSie popisany v sekcii 2.4.
Nonce — polozka pouzivana banikmi pre zmenu hasu bloku, podrobnejsie vy-
svetlena v sekcii 2.4.1.

Nazov Velkost

Verzia 4 bajty
Hash predchadzajiceho bloku | 32 bajtov
Merkle Root 32 bajtov

Casova znacka 4 bajty

nBity 4 bajty

Nonce 4 bajty

Tabulka 2.7: Polozky hlavicky bloku a ich velkosti [2]
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2.3.2 Hasovy strom

Jednotlivé transakcie v bloku v nom nie st usporiadané podla poradia ale v stromovej struk-
tare, znamej ako hasovy strom. Ako je z nazvu zrejme tento strom pracuje primarne s has
kédmi transakcii. Na najnizsej vrstve tohto stromu zvanej listy, st iba has kédy transakcii
samostatne. Nasledne st vytvarané has kody na vyssej Grovni stromu a to hasovanim péarov
hasovych kdédov nizsej vrstvy. V pripade ze uzol nemé dvojicu s ktorou by vstupoval do ha-
Sovacej funkcie, je tato transakcia hasovana samé so sebou. Takymto spdsobom sa hasuju
dvojice az pokym nevznikne jeden jediny has na najvyssej korenovej tirovni. Tato hodnota
sa nazyva koren hasového stromu a obsahuje teda informacie o kazdej jednej transakcii,
ktord je v danom bloku obsiahnutéd [25]. Cely tento proces je zndzorneny na obrazku 2.4,
kde pri zvolenych transakciach bolo nutné jednu z nich duplikovat a hasovat sami so sebou.
Pri hasovani v hasovacich stromoch Bitcoinu sa na hasovanie vyuziva dvojité hasovanie
pomocou SHA256 (anglicky double-SHA256).

Merkle Root

HaBcc
Hash(H pp+H ()

/\

Hag Hee
Hash(Hp +Hpg) Hash(H c+Hc)
/\ /‘x---.
Ha Hp Hc L
Hash(Tx A) Hash(Tx B) Hash(Tx C) : Hash(Tx () :
- - - a4

Obr. 2.4: Vytvorenie hasového stromu, kde A,B,C st transakcie v pripade, Ze je potrebné
jednu tranzakciu duplikovat (prevzaté z [2]).

2.4 TaZba Bitcoinu

Na dodrzanie bezpecnosti a validity celej siete sa pouzivaji banici (anglicky miners), ktory
spravuju hlavni sief namiesto instittcii ako st napriklad banky. V skratke sa jedna o proces
pouzitia pocitacového hardvéru pre potvrdzovanie transakcii, zvysSenie bezpecnosti siete a
tvorbu novych Bitcoinov v sieti.

2.4.1 Princip

Kazd4a transakcia, ktord je pridand do bloku musi byt potvrdena a to celkovo v jednom
bloku. Do jedného bloku je mozné ulozit 1MB transakcii, co moze byt aj jedna tranzakcia
ale zvyCajne sa jednd o tisice transakcii. Proces potvrdzovania blokov transakcii, pre moz-
nost pridania ho do blockchainu, sa nazyva fazba bitcoinu. Samotné tazenie spociva v tom,
ze banik musi uhadnut riesenie matematického problému taktiez nazyvaného Proof of Work.
Systém Bitcoin vyuziva has kédy na identifikdciu bloku. To znamend, Ze tlohou banikov
je uhddnut 64 bitovy hexadecimélny kod zvany has. Tento kéd musi byt nizsi ako cielovy
has poskytnuty v bloku. Zariadenia banikov ndhodne generuju tieto kédy rychlostami me-
gahas za sekundu (MH/s), gigaha$ za sekundu (GH/s) alebo dokonca terahas za sekundu
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(TH/s) [18]. Tento has sa ovplyviiuje pomocou inkrementacie hodnoty nonce (hodnota po-
uzivand pri tazeni na zmenu has kédu bloku) [30]. V pripade, Ze viacero banikov dosiahlo
toto kritérium vitazom sa stava banik, ktorému sa to podarilo skor.

2.4.2 Narocénost

Pri tazeni sa zohladnuje este jeden faktor, narocnost. Narocnost mé za tlohu udrziavat
priemerné mnozstvo blokov, ktoré je vlozené do blockchainu. Pridanie jedného bloku do
blockchainu trva v priemere 10 minat. Aby tidto hodnota ostala konstantna, naroc¢nost
je menend po 2016 blokoch ¢o predstavuje priblizne 2 tyzdne [11]. Samotnd naroc¢nost je
teda vypocitana ako pomer cielovej narocnosti, ktora zabezpeci stabilné generovanie blokov
kazdych 10 minat a aktudlnej ndro¢nosti [29].

Naroénost = ciel naroénosti/aktudlna naroénost (2.1)

Pre vyssiu bezpecnost siete je vhodné aby sa v nej nachddzalo ¢o najviac banikov. Vysoky
pocet banikov totiz znizuje riziko, Ze niekto dokaze nejakym spésobom manipulovat so sie-
tou. Nevyhodou tohto principu je zvysSenie narocnosti, ktord sa zvysuje podla vypoctového
vykonu na v sieti [28]. So stipajiicou ndro¢nostou sa znizuje rozsah, ktory bude vyhovovat
ako vysledny has bloku a tym sa predlzuje ¢as za ktory sa priblizne najde jeden blok [18].

2.4.3 Odmeny

Jednotlivi banici maji motiviciu tazby v prijati celkovych poplatkov bloku a odmien za
kazdy novo pridany blok do blockchainu. Touto odmenou je novy Bitcoin do penazenky ba-
nika. Hodnota tejto odmeny neustéale klesa po Styroch rokoch o polovicu. Dnes sa hodnota
tejto odmeny pohybuje na hodnote 12.5 BTC (Bitcoin) a v roku 2020 sa hodnota odmeny
znizi na 6.25 BTC [28]. Tym padom, Zze odmenu ziskava vzdy iba jeden banik, ktory sa
dostal k vysledku ako prvy, sanca, ze prave dany ucastnik bude stastlivcom je velmi nizka.
Celkova Sanca sa zvysuje pouzitim kvalitnejsieho hardvéru, ktory dokaze rychlejsie genero-
vat ndhodné rieSenia.

2.4.4 Mining Pools

Nakolko ti¢astnici by nemali ziadnu Sancu na vifazstvo oproti silnejsej konkurencii pri gene-
rovani hasu, pouzivaja casto skupiny banikov tzv. Mining Pools. Tato skupina im dovoluje
zdielat si v ramci skupiny vypocCtovy hardvér a tym si zvysif Sancu na tspech. Pri tejto
stratégii sa mozna odmena rozdeli medzi kazdého ¢lena v skupine a to podla percent prace,
ktord vykonal pri hladani riesenia [18].
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50BTC: 1.0%
BitMinter: 1.0
Eligius: 1.8 % \

Poolin: 1.8%

BWPool: 2.0 % _— unknown: 36.5 %

/\

BTC.TOP: 2.4 %

ViaBTC: 2.8 %

BTCC: 2.9 % /_V
BitFury: 3.1 % /
BTC.com: 3.3 %

GHash.10: 3.7 % "/

BTC Guild: 5.2 % \—/

/
Obr. 2.5: Viditelné podiely trhu medzi Mining Pools k aktudlnemu ddtumu, do ktorych sa
je mozné pridat (prevzaté z [14]).

F2Pool: 8.6 %

SlushPool: 5.2 %
AntPool: 7.8 %

2.4.5 Vyska bloku pri konfliktoch

Kazdy blok v sieti mé urciti vysku, tato vyska znaci kolko blokov predchadzalo danému
bloku. Prvy Genesis blok mé teda hodnotu vysky rovnt nule, nakolko sa jednalo o prvy
blok v sieti. Hodnota vysky sa ndsledne pre kazdy novy blok linedrne zvysuje [4]. Této
hodnota je v celej sieti jedinecna avsak iba teoreticky. Prakticky totiz pri tazeni Bitcoinu
moze prist aj k situdcii, zZe viacero banikov vytazi blok rovnakej vysky v rovnakom case.
V takejto situdcii sa obe bloky pridaju do blockchainu a vytvoria tym rozcestie (fork) v
zretazeni blokov. Kazdy uzol si nasledne individualne vybera, ktory blok bude akceptovat.
Zvycajne uzly pouziju prvy viditelny blok v sieti. Pri vytvarani dalsich blokov banikmi sa
bloky pridévaja iba na jednu stranu vetvy. Vetva, ktord je nésledne dlhsia je povazovana
uzlami za vhodnejsiu a prioritne si vyberaji dlhsiu stranu vetvy pred kratsou. Bloky, ktoré
sa nachddzaji na dalej nepouzivanej vetve blockchainu sa nazyvaji stale bloky [6]. Z
dovodu, ze v urcitych momentoch nemusi byt vyska bloku jedinecna hodnota, neda sa
povazovat za jedine¢ny identifikator.
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Obr. 2.6: Ilustracia vytvorenia viacerych blokov sii¢asne. Na vrchnej ¢asti obrazku je vidiet
casty jav vytvarania rozcestia a nasledné pouzivanie jednej dlhsej vetvy. Na spodnej Casti
obrézku je vidiet zriedkavy jav, kedy uzly siete pouzivaju viacero vetiev [6].

Kazdy uzol si z dévodu nutnosti pracovania v sieti s momentalne najdlhsou vetvou,
musi uchovavat urcita histériu predchadzajicich blokov. Uzol nasledne pri kazdom prija-
tom bloku kontroluje jeho zaradenie do aktualnej vetvy. V pripade ze prijaty blok nevytvara
jedno dlhé zretazenie blokov v lokalnej databaze uzla, uzol musi prehodnotit predchadzajtce
prijaté bloky. Ak sa preukéze, zZe niektory blok je dalej nepouzivany uzly musia zabezpe-
¢it synchronizaciu na aktualnu vetvu siete. Tento jav méze byt uskutocneny odstranenim
vSetkych vsetkych transakcii v bloku a naslednym nahradenim prédzdneho miesta blokom,
z aktualnej vetvy.
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Kapitola 3
Navrh riesenia

Cielom tejto kapitoly je priblizit proces samotného navrhu implementacie riesenia.

Zaciatok kapitoly umoznuje ¢itatelovi priblizit detaily zvoleného databdzového systému.
Nasledne je podrobne popisand architektira vysledného databdzového systému aplikacie.
Pri navrhu architektiry aplikacie st najprv uvedené jednotlivé poziadavky, ktoré ma vy-
sledné aplikédcia podporovat. Po definovani poziadaviek je popisany samotny postup navrhu
architektury, pri snahe docielit ¢o najrychlejsiu funkénost aplikécie, ako aj jej vyslednd ar-
chitektura.

Dalej je v tejto kapitole pribliZzeny softvér na synchroniziciu blockchainu, ktory je po-
trebny pri implementéacii vyslednej aplikacie. Na konci kapitoly st uvedené pomocné kniz-
nice a nastroje, pouzité pri realizacii.

3.1 Zvoleny databazovy systém

Najdolezitejsim prvkom pre spravne a efektné fungovanie je vytvorenie vhodného navrhu da-
tabazy, ktora dokaze efektivne plnit vsetky poziadavky uzivatela. Pri vybere vhodného data-
bazového systému je klicovy vyber spravneho typu systému uz na tplnom zaciatku.Nakolko
uplné verzia blockchainu, popisana v sekcii 2.3 ma ku dnesnému dnu velkost vyse 301 GB
a stale sa zvicsuje, je mimoriadny doraz kladeny na moznost pracovania rychlo s velkym
mnozstvom dat. Tradi¢né relaéné databazy v tomto pripade teda uz pri ndvrhu nedavaju
velky zmysel. Vhodnym riesenim je NoSQL typ databéz, ktory bol vytvoreny vyslovene pre
rychlu a jednoduchi pracu s velkym mnozstvom dat.

Mnou zvolenym databazovym systémom je Apache Cassandra od firmy Apache
Software Foundtation. Jednd sa o jednoduchy softvér, ktorého syntax (jazyk CQL) je
podobné tradiénym relaénym databdzam. Pouziva stipcovo orientovany databdzovy sys-
tém, ¢ize uklad4a data do jednotlivych stipcov a tie do rodin stipcov (podobné tabulkdm v
relacnych databézach). Jednotlivé data nasledne rovnomerne rozdeli na vsetky zariadenia
v sieti, tak aby sa zatazenie na jednotlivé uzly rovnomerne rozlozilo. Tymto pristupom sa
teda vytraca stratégia zndma ako master / slave, kde o operacidch rozhoduje hlavny uzol.
Pouzitim stratégie rovnomerného zatazenia kazdého uzla dokéaze kazdy uzol reagovat na
jemu zaslané poziadavky pouzivatela a tym znacne zrychlovat cas odozvy.

Tento databdzovy systém dokaze ukladat a nédsledne vyhladavat tdaje, podobne, ako
ostatné databazové systémy, pomocou primarneho klica. Zlozenie primarneho kltca v systé-
moch Cassandra je vSak od ostatnych systémov trochu odlisné. Povinnou polozkou priméar-
neho kliaca je hodnota nazyvané oddielovy klic¢ (anglicky - partition key), dalej oznacovany
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ako PK. Hodnota tohto klica urcuje oddiel, na ktory sa dany zaznam ulozi. V pripade, ze
je primarny klia¢ zlozeny iba z oddielového kliaca, tento klu¢ je aj primarnym klicom a teda
sa v celej databaze smie vyskytnit iba raz. Druhym atribitom pouzivanym pri zostavovani
primérneho klica je blokovaci klic¢ (anglicky - clustering column), dalej oznacovany CK.
Definuje rozdelenie jednotlivych zaznamov v ramci uz definovanych oddielov. Tato vlast-
nost povoluje vytvaranie zaznamov, pri ktorych sa vysledky mozu filtrovat aj podla hodnoty
tohto klica. Obe vyssie uvedené klice moézu byt zlozené z viacerych hodnét, pomocou kto-
rych vytvaraju uz zmieneny primarny kli¢. Has hodnota primarneho kluca je oznacovana
ako token a kazdy uzol v topolégii uzlov ma pridelené urcité rozmedzie token-ov, ktoré
obsluhuje. Cely systém vyssie menovanych klicov je znazorneny na obrazku 3.1.

Platba# Datum Casovaznacka Hondonta

— 1 2020-20-5 2020205-000000 55

N— ]
1T | 1 2020-20-5 2020205-000001 22
~—— | 1  2020-20-5 2020205-000002 14.5
— 1 2020-20-6 2020206-000000 84
‘—"2 < 1 2020-20-6 2020206-000010 10
~—— | 1 2020-20-6 2020206-000020 0.12
— — 2 2020-20-6 2020206-000000 47
N— ]
3 |« 2 2020-20-6 2020206-000010 13
~——— [ 2 2020-20-6 2020206-000020 99
L JL J
T T
Partition Key Clustering Key
L )
A
Primary Key

Obr. 3.1: Zobrazenie vyznamu jednotlivych kltic¢ov pouzivanych v systémoch Cassandra a
ich nasledné rozdelenie do prislusného uzla.

Databazovy systém Cassandra [16] podporuje tvorbu materializovanych pohladov, ktoré
vytvaraju dalsiu tabulku v paméti, bez nutnosti manualnej spravy tdajov dedenych tabu-
liek, nakolko tuto ¢innost spravuje server Cassandra. Pri pouziti materializovaného pohladu
nésledne nie je potrebné denormalizovat' celt tabulku za t¢elom zmeny primérneho kltica
pre ind obsluhovant poziadavku z rovnakej tabulky.

3.2 Pozadovana funkénost

Prvym krokom pri tvorbe uréitej schémy NoSQL databdz je urcenie poziadaviek, ktoré
maé aplikacia podporovat. Podla tychto poziadaviek sa nasledne moze vytvorit efektivna
databaza. Podporované poziadavky na ziskanie iidajov st nasledovné:

'Denormalizacia - proces duplikovania dat v databizach pre zvysenie rychlosti ¢ftania na tkor zapisu
udajov.
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e Ziskanie bloku na zaklade vysky bloku v blockchaine

e Ziskanie bloku na zaklade has kédu bloku

« Has kéd bloku na zaklade vysky bloku

e Transakcie na zaklade has kédu transakcie

e Vsetky transakcie v ktorych figuruje zadana adresa

e Vsetky doposial neminuté UTXO transakcie pre dani adresu

e Aktualnu bilanciu adresy ako aj hodnoty jej celkovych vydajov a prijmov
v transakciach

Pre ¢o najrychlejsie fungovanie databazového systému Cassandra, je vhodné pre kazdu
poziadavku vytvorit vlastnu tabulku. Tento pristup je zauzivany z toho dévodu, ze Cas-
sandra nedokaze pouzivat spojenia viacerych tabuliek, ako je zvykom u relacnych databaz.
Pre jednotlivé poziadavky uzivatela je nasledne nutné vo vicsine pripadov komunikovat s
viacerymi uzlami, ¢o znac¢ne spomaluje cely chod aplikdcie. Vytvaranie viacerych tabuliek
sa dokonca odporuca aj pri moznom duplicitnom definovani niektorych dat, nakolko za-
kladnou terminolégiou databazového systému Cassandra, je prednostné rychle spracovanie
poziadavky aj na tkor zvicSeného ukladacieho priestoru databazy.

3.3 Architektira databazy

Pri analyze blockchainu bolo potrebné prihliadat aj na velkost aktualnych siborov block-
chainu a mnozstvo dét, kde nie vSetky hodnoty st priamo pristupné v uzivatelovi Tahko
citatelnom formate. Velké mnozstvo tabuliek a zlych typov atribtitov, by mohlo cely proces
importovania spomalit o niekolko dni az tyzdnov. Mnozstvo tdajov, ktoré samotny block-
chain uklada su taktiez iba priebezne kalkulované hodnoty, nepristupné priamo vo fyzickom
subore. Tieto udaje je potrebné ziskat az pri kompletnom spracovani celého tloziska. Pri
zohladneni samotnych pravidiel tvorby tabuliek v systémoch Cassandra ako aj rychlosti
ziskania pristupu k tidajom.

Tabulka na obrazku 3.1 vystihuje uzivatelskit poziadavku na ziskanie jednotlivého bloku
v pripade, ze uzivatel pozna jeho has kéd. Zvoleny oddielovy kIic¢ samostatne zabezpecuje
jedinec¢nost kazdého jedného bloku, nakolko vygenerovanie dvoch rovnakych has kédov je
takmer nemozné. Transakcie v tejto tabulke sii uvedené pomocou ich has kédov. V pripad,
ked chce uzivatel ziskat blok na zdklade jeho vysky, si pouzité materializované pohlady.
Materializovany pohlad zjednodusi spravu vsetkych tabuliek blokov nakolko st vytvarané,
upravované aj vymazavané automaticky pri praci s rodicovskou tabulkou bloku. St vytvo-
rené dva pohlady (pre najdenie bloku, pripadne iba jeho hasu), obe s vyskou bloku zvolenou
ako oddielovym kItic¢om. Z tohto dévodu je nutné v rodicovskej tabulke mat hodnotu vysky
definovant ako blokovaci kIuc.
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Nazov Typ
«PK» Has bloku text
«CK» Vyska bloku bigint
Has predchadzajtceho bloky text
Cas vytazenia bloku timestamp
Merkle Root text
Nonce bigint
Bity bigint
Verzia int
Pocet transakcii v bloku int
Transakcie v bloku list<text>

Tabulka 3.1: Entita pre ulozenie jednotlivych blokov (block_by_hash).

Vsetky transakcie su v databaze ulozené a pripravené iba na hladanie podla hasu trans-
akcie. Tabulka 3.2 zobrazuje aj vsetky ostatné polozky, ktoré su k dispozicii. Oddielovym
klicom v tejto tabulke je teda has kéd transakcie. Ako blokovaci kIG¢ je zvoleny has kéd
bloku. Aj napriek tomu, Ze cely blockchain Bitcoinu je organizovany tak, ze jedna trans-
akcia moéze byt obsiahnutéd iba v jednom bloku, niekedy toto pravidlo nemusi platit. Pri
konfliktoch opisanych v sekcii 2.4.5 moze nastat situdcia, kde dva bloky s dvoma roéznymi
has kédmi budit obsahovat rovnaka transakciu. Tato situdcia by mohla znamenat poruse-
nie platnosti databazy v pripade oznaceni doposial platného bloku za blok, ktory uz dalej
nepatri do hlavnej vetvy blockchainu. V pripade objavenia takéhoto bloku je nutné jeho
odstranenie, ako aj vSetkych v nom obsiahnutych transakcii, pri com vsak treba dbat na to,
aby sa neodstranila aj rovnaka transakcia z nového bloku, ktory uz do hlavnej vetvy patri.

Nazov Typ
«PK» Has transakcie text
«CK» Has kdéd bloku text
Ciselnd hodnota transakcie | decimal
Poplatok transakcie decimal
Verzia int

Tabulka 3.2: Entita zobrazujtca informécie o transakcidch (transaction_by_hash).

Vstupy transakcii v tabulke 3.3 st ukladané a pripravené pre pristup pri zndmom hasi
transakcie, pripadne aj samotného identifikdtora vstupu. Tieto hladania sa vykonavaju
pri kazdom vybere transakcie z databazy alebo pri hladani vstupov transakcie. Vstupy
nie su ukladané priamo do tabuliek transakcii z toho dovodu, ze pri prechadzani siborov
obsahujtcich data blockchainu, nie st pri vstupoch uvedené ziadne informécie okrem odkazu
na predosli vystup transakcie, ktory je v transakcii pouzity. Samotné neustale aktualizovanie
stipca tabulky dohladanim predchadzajiceho vystupu pri vkladani vstupov by bolo ¢asovo
naro¢né a cely chod importovania by sa zna¢ne spomalil. Napriek tomu, ze systém Cassandra
pontka moznost aktualizovania jednotlivych riadkov, pre pripad viacerych vstupov v jednej
transakcii by bolo potrebné vytvorit zoznam tzv. frozen (slovensky - zmrazenych) elementov.
Pri aktualizovani takéhoto elementu je potrebné nacitat cely jeho obsah a nasledne ho cely
vlozit, ¢o predstavuje zbytocni zataz, ktord je odstranend samostatnou tabulkou pre vstupy
a rovnako aj vystupy.
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Pre tabulku vstupov je taktiez vytvoreny jeden materializovany pohlad pouzivany pri
kontrolovani stavu vystupu. Nakolko uzivatel musi vediet vyhladat vsetky vystupy, ktoré
doposial neboli pouzité ako aj vstupy inej transakcie, st oznacené ako UTXO. Tieto vstupy
musia byt dostupné aj pri hladani pomocou vystupov. Pri hladani UTXO sa pre kazdy
doposial nepouzity vstup vyhladd informécia, ¢i uz nebol pouzity, pomocou jeho hasu a
identifikdtora (v tabulke 3.3 polozky predchadzajticeho hasu a identifikdtora vystupu).

Nazov Typ
«PK» Has kod transakcie text
«CK» Id int
Hodnota decimal
Has predchadzajucej transakcie text
Id vystupu predchadzajtcej transakcie int
Adresa odosielatela text
ScriptPubKey odosielatela text

Tabulka 3.3: Entita zndzornujica ulozenie vstupov transakcie do databaze
(input_by_hash).

Vystupy, ktoré je mozné ziskat pre kazdua transakciu st uvedené v tabulke 3.4. Pre tuto
tabulku nie je nutné vytvorenie materializovaného pohladu nakolko kazdé vyhladanie sa da
realizovat pomocou has kédu transakcie pripadne kombinaciou tohto kédu s identifikdtorom
vystupu.

Nazov Typ
«PK» Has kéd transakcie text
«CK» Id int
«CK» Stav vystupu int
Hodnota decimal
Adresa prijimatela text
ScriptPubKey prijimatela text

Tabulka 3.4: Entita pre ulozenie vsetkych vystupov pozadovaného bloku. Stav vystupu
oznacuje, ¢i dany vystup uz bol pouzity alebo sa povazuje za zatial nepouzity vystup
(output_by_hash).

Poslednou tabulkou, ktord je vytvorena v databaze, je tabulka pre pracu s adresami 3.5.
Tato tabulka ma za ilohu ¢o najrychlejsie spristupnit vsetky vystupy pre dant adresu, ktora
sa dekdéduje na ScriptPubKey. Proces dekédovania je podrobne vysvetleny v sekcii 4.6.
Nasledne je mozné do-hladat vSetky vystupy kombindciou hasu transakcie a identifikatora
vystupu. Pomocou tejto tabulky st vykonavané vsetky poziadavky na spravu adries. Tymito
poziadavkami st ziskanie vSetky transakcie a UTXO transakcie, v ktorych adresa figuruje
alebo vypocet bilancie adresy. Vsetky menované poziadavky maji spolo¢ni vlastnost, a to
potrebu néjst vietky vystupy. Z tohto dévodu je pouzitd iba jedna tabulka, ktord splia
vSetky poziadavky.
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Nazov Typ
«PK»ScriptPubKey text
«CK» Has kod transakcie text
«CK» Id vystupu int
Hodnota decimal

Tabulka 3.5: Entita pre ulozenie dat potrebnych na splnenie poziadavkov pri hladani po-
mocou adresy (output_by_address).

3.4 Bitcoin Core - uzol s kompletnou histériou

Ako typ uzla je zvoleny uzol s kompletnou histériou siete, podla sekcie 2.1. Pri tomto type
uzla nie je potrebné dbat na déveryhodnost ostatnych uzlov v sieti, aj za dosledku stia-
hnutia velkej struktiry dat. Za synchronizaény softvér bol zvoleny Bitcoin Core?, ktory je
oficidlne volne dostupnym softvérom pre fungovanie uzla s kompletnou historiou siete, od
samotnych vyvojarov Bitcoinu. Dodavany softvér obsahuje verziu s grafickym uzivatelskym
rozhranim bitcoin-qt, ktoré je vicsinou vyuzivané beznjmi pouzivatelmi. Ci uz grafickéd ver-
zia alebo verzia bitcoind, ktora dokaze bezat ako daemon®, poskytuje moznost komunikécie
s uzivatelom pomocou RPC * serveru. Pre implementéciu tejto prace je pouzitd komuniké-
cia pomocou RPC volani ako aj priamy pristup k tdlozisku blokov na disku. Forméat tychto
suborov je standardizovany a je mozné ich prehliadat napriklad pomocou réznych kniznic,
ktoré uz st implementované.

Bitcoin Core sa pri prvom spusteni synchronizuje s ostatnymi uzlami v sieti procesom
IBD, ktory trva niekolko hodin, v niektorych pripadoch aj niekolko dni. Po stiahnuti tohto
velkého objemu dét (aktudlne 301 GB) sa jednotlivé bloky stahuji postupne a to pomocou
prednostného spracovania hlaviciek (anglicky - headers-first). Tento pristup je pouZivany
od verzie aplikacie 0.10.0. Pred touto verziou program pracoval na principe prednostného
spracovania blokov (anglicky - blocks-first), kde sa stahovali celé bloky od ostatnych uzlov
v sieti. V tomto pristupe sa stavalo, ze klient mohol obdrzat bloky, ktoré sa oznacuji ako
orphan blocks (slovensky - bloky oznacené ako siroty). Tieto bloky, zndzornené na obrazku
3.2, nie st takymto uzlom ihned vyhodnotené ako validné, ale na urcenie validity je potrebna
dalsia komunikécia s uzlom, ktory tento blok zaslal. Po prijati vSetkych chybajicich blokov
od uzla, musi klient (v tomto pripade uzol, ktory ziadal o zaslanie vsetkych chybajicich
blokov) sdm vyhodnotit validitu bloku. VSetky uzly, ktoré pracuji na principe prednostného
spracovania hlaviciek, uz takéto bloky nemdzu prijat. Uzly, ktoré zasielaju svoje bloky
ostatnym po sieti, odoslu vSetky hlavicky blokov, ktoré obsahuji. Uzol vyhodnoti ¢i sa
jedna o najdlhsiu mozn1 retaz blokov a nové bloky st stiahnuté len v tom pripade, ze vSetky
bloky na seba nadvizuji. Tymto spoésobom sa zamedzi prijatiu blokov, ktoré nenadvazuju
na aktudlnu hlavni refaz blokov a nie je potrebné dany problém riesit v implementovane;j
aplikacii.

Zhttps://bitcoin.org/en/bitcoin-core/

3Daemon - typ programu, ktory bezi v pozadi bez previdzkovania uzivatelom

4RPC - remote procedure call (slovensky - vzdialené volanie procedir) je technolégia, ktord dovoluje
program vykonévat na inom mieste ako je umiestneny volajici program
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Blok 1 Blok 2 Blok 3 Blok 5
Has bloku O < Has bloku 1 Has bloku 2 Has bloku 4

Obr. 3.2: Zobrazenie mozného orphan bloku v sieti Bitcoinu. Blok 5 bez odkazu na blok v
hlavnom blockchaine, oznaceny ako orphan blok.

3.5 Pouzité kniznice

Programovacim jazykom tejto prace je C# na platforme .NET. Pre tento jazyk ako aj pre
platformu . NET je kniznica NBitcoin® najvhodnejsou a najjednoduchsou alternativou, ktora
ponuka Sirokud skalu funkcii pre pracu s technolégiou Bitcoinu. Tato kniznica implementuje
komunikaciu s uzlom Bitcoin Core pomocou RPC volani ako aj samotni analyzu siiborov
blockchainu. Definuje vSetky potrebné kodéri a dekodéri, ktoré si dalej popisane v sekcii 4.6.
Kniznica je pravidelne aktualizovana, ¢o zabezpecuje implementaciu vsetkych najnovsich
zmien v protokoloch Bitcoinu. Pri implementovani boli vyskisané viaceré kniznice, ktoré
dokazali preskiimavat bloky priamo cez sibory. Za zmienku stoji kniznica BlockchainPar-
serY, ktord pontka zrovnatelné vysledky v syntaktickej analjze stiborov blockchainu. Tato
kniznica vsak nebola pouzitd z dévodu nizkej miery aktualizacii a teda podpory novych
standardov.

Cielom druhej casti tejto préice je vytvorenie Rest API. Za tymto ucelom je pouzitd
sabléna ASP.NET Core Web API [1]. Na komunikéciu s databdzovym systémom Cassandra
je pouzity ovlada¢ Datastax C# Driver .

"https://github.com/MetacoSA/NBitcoin
Shttps://github.com/ladimolnar/BitcoinBlockchain
"https://docs.datastax.com/en/developer/csharp-driver/3.15/
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Kapitola 4

Implementacia

V tejto kapitole st opisané implementac¢né detaily vyslednej aplikdcie. Jednd sa o kapitolu,
ktorad reprezentuje najdolezitejsiu cast préace. Jej zakladnym tcelom je priblizenie spdsobu
rieSenia importovania transformovanych dat siete Bitcoin a ozrejmit niektoré aspekty rie-
Senia problémovych situacii.

Zo zaciatku citatelovi priblizuje zakladni charakteristiku implementovaného riesenia,
teda proces inicializa¢ného behu aplikicie, spésob importovania tdajov do databiazy ako
aj nasledného udrzovania databazy v aktudlnom stave. Dalej je vysvetleny proces, ktorym
aplikdcia udrziava svoje udaje validné a akym sposobom dokéaze riesit pripadné konflikty v
sieti. Na konci kapitoly je uvedeny spdsob dekédovania adries.

4.1 Prehlad

Vysledns aplikécia ma vykonavat pocas svojho behu dva rozliéné ikony, naplianie databézy
udajmi zo siete a zaroven poskytovat uzivatelovi moznost komunikovat s touto databazou
pomocou Rest API. Z dévodu aby tieto dve ¢innosti mohli byt vykonavané sicasne st im-
plementované ako dve samostatné aplikidcie DbImporter a ExplorerApi, kde kazda plni
svoju ¢innost nezavisle od druhej aplikacie. Grafické znazornenie funkcnosti je znazornené
na obrazku 4.1. Napriek tomu, ze je mozné komunikovat s Rest API aj pocas importo-
vania blokov Bitcoinu do databazy, neodportca sa pracovat a vytvarat poziadavky pocas
inicializacného procesu importovania. V priebehu kedy sa importovaci mechanizmus snazi
¢o najrychlejsie importovat do databazy velké mnozstvo historickych tidajov z blockchainu,
pricom databaza moéze byt tplne vytazend a nemusi zvladat odpovedat na poziadavky uzi-
vatelov v maximédlnom povolenom c¢ase na odpoved.

blk*.dat subory

- |
u > =

Dbimporter Cassandra ExplorerApi
server

RPC

pouzivatel

Obr. 4.1: Diagram funkénosti implementovaného riesenia.
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Samotné importovanie do databazy sa teda deli na dva procesy, ktoré sa rozdelené
na dvoch po sebe nasledujtcich dejov. Importovanie historickych tidajov je prvym proce-
som, ktory musi prebehnit cely na to, aby mohla byt databdza tispesne zaplnend vsetkymi
potrebnymi tidajmi, akymi st napriklad vysky blokov. Po tomto procese sa aplikacia peri-
odicky aktualizuje novymi tidajmi v redlnom case.

4.2 Prvotné importovanie

Pri prvom spusteni aplikicie na importovanie idajov sa zah&ji proces prvotného importova-
nia blokov. Tento proces importuje vsetky doteraz stiahnuté bloky do databazy. Kvoli zabez-
peceniu ¢o najrychlejSieho importovania do databazy nie je pouzité posielanie poziadavok
pomocou RPC volani ale priamy pristup k siborom ulozenym na disku. Tieto stibory st stia-
hnuté pomocou softvéru Bitcoin Core a je ich mozné najst v priecinku ~ /.bitcoin/blocks/,
pod ndzvom blk* dat. Kazdy sibor mé maximélnu velkost nastaveni na 128MiB a pri za-
plneni kapacity jedného siboru je vytvoreny novy, do ktorého sa postupne ukladaja udaje.
Subory maju standardizovant struktiru, zobrazent na obrazku 4.2. Pri analyze tychto su-
borov je potrebné dbat na poradie blokov v siboroch. Jednotlivé bloky pre zefektivnenie
rychlosti stahovania IBD softvér Bitcoin Core stahuje paralelne a nec¢aka na prijatie aktualne
pozadovaného bloku (pri zdkladom nastaveni klienta je odchylka 1024 blokov).

konStantné bajty "magic bytes"
l velkost bloku

|

Hlavic¢ka bloku

Pocet transakcii —>

Data transakcie

Obr. 4.2: Struktra uloZenia blokov v stiboroch blk*.dat.

Pre syntaktickd analyzu siborov je pouzita trieda BlockStore z kniznice NBitcoin. Tato
trieda obsahuje funkcionalitu, ktord prechddza vsetky bloky vo fyzicky ulozenych stiboroch
na disku. Syntaktickd analyza jednotlivych blokov prebieha podla ich struktiry v sibore a
to nasledovne:

1 public async Task DbImportAsync()
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{
_blockStore = new BlockStore(Config.BlocksDir, Network.Main);
foreach (var block in _blockStore.Enumerate(false))
{
foreach (var tx in block.Item.Transactions)
{
foreach (var input in tx.Inputs)
{
}
foreach (var output in tx.Outputs)
{
}
}
}
}

Vypis 4.1: Ukazka zdrojového kédu na priechod jednotlivych blokov. Jednotlivé metody
na importovanie dat do databazy ako aj medzi-vypocty v cykloch st pre jednoduchost
vynechané.

Samotné vysky blokov st kvoli nezoradeniu blokov zapisané do tabuliek az po skonceni pr-
votného importovania. Tato procedira je zrealizovand pomocou metédy GetSlimChain ()
implementovanej v kniznici NBitcoin. Pomocou nej sa do aplikicie stiahne aktualna najdl-
hsia vetva blokov, ktorti mé lokédlny uzol k dispozicii. VSetky bloky, ktoré si importované
do databazy su nasledne aktualizované hodnotou vysky bloku, ktori ma dany has bloku
prideleni v stiahnutom blockchaine. Po aktualizovani je proces prvotného importovania
ukonceny a aplikacia prechddza do stavu periodickych aktualizacii.

4.3 Stratégia importovania

Pri vkladani dat na server Cassandra, je mozné pouzit mnozstvo metéd. Rozhodujicim
elementom tejto prace je vsak ich rychlost. Pre viacnasobné vykonavanie rovnakych opera-
cii vkladania na server je pouzitd ¢innost predpripravenych prikazov (anglicky - prepared
statements). Tieto prikazy st definované na zaciatku komunikécie so serverom, ktory si jed-
notlivé prikazy uklada do vyrovnavacej paméte a pri opakovanom pouziti rovnakého prikazu
nemusi analyzovat cely prikaz od klienta, ale pouzije len jeho identifikdtor. V ramci pred-
pripravenych prikazov, je vo vacsine pripadov pouzity prikaz INSERT, pricom st k nemu pri
exekucii pripojené parametre, potrebné pre jednotlivé vkladania. Prikaz UPDATE je pouzity
iba pri aktualizovani tabuliek blokov jeho vyskou v aktudlnej vetve.

Pri projektoch, ktoré vyzaduju realizaciu rychleho importovania tdajov, sa odporica
vykonavat jednotlivé predpripravené prikazy asynchrénne. Tento projekt je vsak pri inicia-
liza¢nom importovani implementovany pouzitim stratégie davok prikazov. Vsetky prirucky
pre pouzivatelov databazovych systémov navrhuji na zefektivnenie rychlosti spracovanie
udajov asynchrénne vykondvané predpripravené prikazy. Pri pouziti davky sa jedna davka
tychto prikazov zasle na jeden uzol servera, nazyvaného koordindtorom. Tento uzol uklada
iba urc¢ité rozmedzie primarnych klicov a ostatné prikazy odosiela dalej na susedné uzly.
Tymto spoésobom je mozné koordinac¢ny uzol tplne vytazit operaciami uréenymi pre dalsie
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uzly v sieti. V rieseni tohto projektu je vSak pouzity iba jeden uzol Cassandra, tym padom je
lokalita na jednom uzly 100% a vSetky prikazy si automaticky vykondvané uzlom, na ktory
sa davka odosle. Z tohto dovodu je pre vkladanie idajov pouzitd stratégia asynchrénneho
odosielania davok predpripravenych prikazov na server. Celi koordiniciu odosielania da-
vok realizuje trieda BatchImporter, ktord zabezpecuje nepresiahnutie maximélneho poctu
prikazov v jednej ddvke a rovnako aj limit aktudlne rozpracovanych davok. Aktualizacia
vysky blokov je vSak vykonavand pouzitim asynchrénnych predpripravenych poziadaviek
v maximalnom pocte 100. Toto riesenie je implementované z dévodu, ze kazdy prikaz o
aktualizaciu vysky bloku musi byt vykonany v troch tabulkach a v aplikécii sa dostavovali
chybové hlasenia o vyfazeni uzla pouzitim vyssSie spominanych varok alebo vyssieho limitu
povolenych operacii.

Pri vkladani novych tdajov do databazy je potrebné, aby aplikacia nejakym spbsobom
ukladala svoj postup pre pripad restartovania aplikdcie. Najjednoduchsim riesenim je z
databazy vybrat blok s najvyssou vyskou a zacat od daného bloku synchroniziciu. Tato
metoda pri pouziti databazového systému Cassandra nie je realizovatelna, nakolko pripadné
agregacné funkcie na celt tabulku, v tomto pripade tabulku blokov, si vykonavané ¢itanim
kazdého jedného zaznamu v tabulke a naslednym vybranim maximalnej hodnoty, pripadne
poc¢tu zaznamov. Tento proces je v rozumnom c¢ase nerealizovatelny a z tohto dévodu je
do databazy pridana tabulka na uchovavanie stavu databazy. Do tejto tabulky je vlozeni
zéznam pri kazdom novom bloku. V pripade bloku z inicializa¢nej fazy importovania, sa do
tejto tabulky vlozi ¢islo siboru, pozicia v sibore, z ktorej je posledny blok a ¢islo bloku. Toto
¢islo nie je ekvivalentom vysky bloku (kvéli nezoradeniu blokov v siiboroch), ale predstavuje
informa¢nid hodnotu o pocte vlozenych blokov. Pocas vkladania novych blokov vo faze
udrziavania aktualneho stavu, je do stavovej tabulky vlozena vyska posledného bloku, bez
lokaliza¢nych informécii o poslednom stbore. Pri opdtovnom spusteni aplikacie je tymto
spésobom jednoduché odlisit v ktorom z dvoch moznych stavov sa aplikacia nachddzala a
ziskat poslednt vysku bloku, pripadne poziciu siboru, v ktorom importovanie skoncilo.

4.4 Ziskavanie aktualnych blokov z blockchainu

Po tspesnom zrealizovani prvotného importovania blockchainu, trieda DbImporter zabez-
pecuje automaticki spravu novych blokov. V pripade, ze aplikacia uz mala prvotné importo-
vanie zvladnuté a pri aktualizovani bola uzivatelom vypnuté, najskor prechadza synchroni-
za¢nym procesom. V tomto procese sa databaza zosynchronizuje s aktudlnym blockchainom
dostupnym na lokalnom uzle Bitcoin Core.

V stave aktudlnej verzie databazy bola prvotne aplikdcia navrhnutéd tak, ze systema-
ticky, kazdych 10 minit ziadala pomocou RPC poziadavkov lokalny Bitcoin Core server o
najnovsi dostupny blok. Casova jednotka aktualizovania bola zvolend podla podsekcie 2.4.2,
kde uvedend priemerna casova jednotka, pocas ktorej je vytazeny novy blok, je prave 10
minuat. Je teda mozné ocakavat, ze novy blok bude pridany do hlavnej vetvy blockchainu
préve v tomto casovom intervale. Tento interval vsak nie je pravidlom, nakolko sa jednd iba
o priemerni hodnotu, kedy sa vytazi novy blok. Za tento ¢asovy interval je mozné prijat aj
viac blokov ako prave jeden alebo dokonca niekedy ziaden. Tito skuto¢nost je mozné vidiet
na obrazku 4.3, kde boli prave tri bloky vytazené v skoro rovnaky cas. Z tohto dévodu
je prednastaveny casovy interval aktualizovania vo vyslednej implementacii znizeny na 1
mindtu, aby koncovy uzivatel nemusel ¢akat na niektorych pripadoch na urc¢ité bloky skoro
cely interval v necinnosti. Aj pri takto malom intervale vSak aplikdcia moze prijat viacero
validnych blokov a prave preto aplikacia pri kazdom prijatom bloku skontroluje jeho zarade-
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nie do blockchainu, ktory je ulozeny v databaze. Pri nekonzistencii si vyziada od lokalneho
uzla dalsi blok, na ktory najvyssi blok odkazoval, pomocou hasu predchadzajtceho bloku.
Takymto spésobom sa postupuje az pokial v prijatom bloku nebude odkaz na najlepsi blok
v uloZenej databaze, teda blok s najvyssou hodnotou vysky.

631101 2020-05-20 21:25
631100 2020-05-20 21:13
631099 2020-05-20 21:05
631098 2020-05-20 21:05
631097 2020-05-20 21:03
631096 2020-05-20 20:52

Obr. 4.3: Jednotlivé ¢asy a vysky novo vytazenych blokov, dostupné z [15].

4.4.1 Rest API aktualizacie

Svoju ulohu pri importovani dat zohrava aj Rest API aplikacia. Popri vytvarani odpovedi na
uzivatelské poziadavky, automaticky aktualizuje nicktoré stipce tabuliek. Pri vkladani bloku
do databazy pocas inicializa¢ného importovania alebo pocas nasledného procesu automa-
tického aktualizovania, si niektoré stipce vkladanych zdznamov vynechané. Za zapisovanie
tychto udajov zodpovedd Rest API cast aplikicie. V nasledujicom zozname si uvedené
bunky, ktoré su aktualizované vyvolanim Specifickych poziadaviek.

o Ziskanie Specifickej transakcie:

— poplatky danej transakcie

hodnoty, ScriptPubKey a adresy vstupov
— adresy a stav kazdého vystupu

— zmenu stavu pre vystupy, ktoré boli v transakcii pouzité ako vstupy
e Ziskanie UTXO transakcii alebo bilancie adresy:

— adresy vystupov

— zmenu stavu vystupov v pripade, Ze vystup sa nachddza v niektorej transakcii
ako vstup

Vytvorenim poziadavky na zobrazenie vsetkych transakcii adresy je v implementova-
nej aplikacii aktualizdcia tidajov zanedband, kvoli nadmernému spomaleniu odpovedi pri
adreséch s velkym poctom transakecii. Aktualizacia jednotlivych poloziek tabuliek spomali
odpoved pri prvom vytvoreni danej poziadavky. Tym sa vSak nahraji do tabuliek chybajtce
udaje a kazdéa dalSia poziadavka, ktora s tymito zdznamami bude potrebovat pracovat, uz
tieto udaje nemusi ziskavat Specidlnymi hladaniami, nakolko chybajice tdaje uz buda v
danych zaznamoch obsiahnuté.
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4.5 RieSenie konfliktov

Pri praci s blockchainom Bitcoinu sa skor ¢i neskér objavia situacie, kedy sa aplikacia bude
musiet vysporiadat s konfliktami, ktoré mozu nastat (viz. podsekcia 2.6). Softvér Bitcoin
Core je momentalne implementovany sposobom, kde orphan bloky nemdze prijat 3.4. Stale
bloky sa ale obcas v sieti mézu vyskytnit a je nutné s tymto javom pocitat. Tieto bloky st
vyhodnotené ako validné, ale nie st sucastou najdlhsej vetvy blockchainu.

Trieda DbImporter si z tohto dévodu uchovava histériu predoslych blokov, ktoré uz
v databaze ulozené st. Pre zachovanie ¢o najnizsej paméifovej narocnosti v paméti nie
st ukladané celé bloky, ktoré moézu dosahovat stile vicsie a vacsie velkosti, ale iba ich
has koédy. Podla odporucania pri praci s Bitcoin technoldégiou, ma aplikdcia has koédov
v paméti ulozenych prave 6 (v pripade potreby si uzivatel moze toto ¢islo ukladanych
hasov zvysit). Uchovavanie dlhsej histérie ulozenych blokov je aktudlne nepraktické. Uzol
Bitcoin Core totiz svojim pristupom efektivne filtruje bloky, ktoré nemaji Sancu patrit
do hlavného blockchainu. Stale bloky je mozné prijat iba v case, ked je uzol aktivny a
prijme dva bloky v takmer rovnaky cas. Tieto bloky sa vSak prijimaji na jednom uzle s
velmi nizkou pravdepodobnostou. Na mnou testovanom uzle, ktory bol minimalne mesiac
v aktualizovanom stave, bol pocet prijatych tychto blokov rovny nule.

Napriek tomu, je pri kazdom prijati nového bloku nutné skontrolovat jeho odkaz na
predchadzajuci has bloku. V pripade, zZe dany odkaz neodkazuje na posledny blok v zozname
ulozenych blokov, je nutné cely blok z databazy ako aj vSetky transakcie, ktoré v nom
boli vykonané odstranit. Tym padom je potrebné vratit vystupy tychto transakcii spat do
nepouzitého stavu. Tymito opericiami sa zaoberd trieda StaleBlockHandler. Tato trieda
je zodpovednd aj za skontrolovanie celej databazy po inicializa¢nom procese a v pripade,
ze objavi blok, ktory je oznaceny ako stale, idaje daného bloku sa odstrania.

Pri prvotnom importovani do databazy je potrebné klast vysoky déraz na rychlost
importovania vSetkych dostupnych dat na server. Nakolko jednotlivé stibory nedodrzuju
postupnost blokov aki maji v blockchaine, kontrola stale blokov sa vykonava az po do-
konceni importovania. Pri vkladani do databazy sa kazdy blok vlozi s negativnou vyskou
bloku. Néaslednym aktualizovanim ich vysky sa vyselektuju bloky s negativnou hodnotou
vysky, ktoré uz dalej nepatria do hlavnej vetvy blockchainu. Pri odstranovani tychto blo-
kov ako aj vSetkych transakcii, je potrebné davat pozor na to, aby neboli odstrdnené aj
udaje, ktoré aktualne validné si. Mo6zZe totiz nastat situacia, kde pri prechadzani siiborov
sa do databazy zapise blok, ktory bude neskér oznaceny ako stale. Néslednym prechadza-
nim ostatnych suborov sa vsak mohli objavit iplne rovnaké transakcie v bloku, ktory uz
je aktivnym blokom. Z tohto dovodu, je do tabulky transakcii pridany ako clustering key
aj has bloku. Tymto pridavnym klticom v tabulke dokazeme odstranit transakcie a teda aj
vstupy a vystupy iba pre transakcie, ktoré naozaj patria do odstranovaného bloku.

4.6 Dekodovanie adries

Prvotnym planom pri implementovani tabuliek pre adresy, bolo pouzit adresy ako sucast
primérneho kltca, pomocou ktorého sa bude moct medzi adresami vyhladévat. Pri evoltcii
Bitcoinu sa vSak zvysoval aj pocet transakcii v blokoch a priamo imerne aj pocet vystupov
transakcii. Vo vacsine novsich blokoch sa uz moéze vyskytovat v jednom bloku priblizne 8
az 10 tisic vystupov. To mbze v najhorsom pripade znamenat aj priblizne rovnaky pocet
adries na jeden blok. Sibory s blokmi na disku ukladaji adresy iba vo forméte ScriptPub
kliacov, z ktorych je pri syntaktickej analyze nutné zistit typ transakcie, nasledne z nej ziskat
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verejny kIac a v poslednom kroku este tento verejny kIuc¢ zakédovat na pozadovani adresu.
7 dévodu zrychlenia prvotného importovania si v databize adresy ukladané podobne ako
v pripade fyzickych siborov a to pomocou ScriptPubKey hodndét. Jednotlivé adresy za-
dané uzivatelom moézu byt kdédované standardizovanym kédovanim v sieti Bitcoin Base58
a Bech32 (kapitola 2).

Jednotlivé adresy su rozlisené prefixom, ktory moéze mat hodnoty 1, & alebo v pripade
Bech32 adresy bcl, znadzornené v tabulke 2.1. Kazdy typ transakcie méa standardizovani
syntax, podla toho o akd transakciu sa jedna. Po zisteni typu adresy, je dalej skontrolo-
vand, ¢ spliia pozadované Standardné pravidlsd. Adresy st dekédované na verejny kIaé,
z ktorého sa nasledne podla typu transakcie vytvara ScriptPubKey. Pri adresach typu
Bech32, kde P2WPKH a P2WSH adresy maji rovnaky prefix a ich dizka sa moze me-
nit, je typ transakcie ziskany az po dekédovani adresy na verejny kla¢. Dizka tohto kluca
je uz pri oboch transakciach standardizovand (P2WPKH - 20 bajtov, P2WSH - 32 bajtov)
a definuje presny typ adresy. Vsetky tieto dekdédovania sii realizované pomocou enkéderov
implementovanych v kniznici NBitcoin. Pri importovani vystupov sa pi adresich zistuje, ¢i
sa nejedna o nepouzitelny vystup, teda o transakciu typu OP RETURN. Nakolko su tieto
vystupy automaticky vyhodnotené ako nepouzitelné, nie je nutné ich ukladat do databazy
pre poziadavky pomocou adries, a je mozné ¢as importovanie znizit ich vynechanim [10].
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Kapitola 5

Analyza a testovanie

V tejto kapitole sa nachadza analyza dosiahnutych vysledkov. V jednotlivych sekcidch s
demonstrované rozne statistiky, ktoré boli pri implementéacii dosiahnuté. Nasledne je vyhod-
notend spravnost dosiahnutych tidajov a porovnanie implementovanej aplikdcie s aktualne
existujicimi nastrojmi.

5.1 Vykonnostné testy importovania

Pre vykonnostné testy v tejto sekcii bol pouzity nasledovny hardvér:

Komponent Popis
Procesor Intel Core i5-8250U 1.6 GHz x4
Pamét 8GB
Disk 1TB HDD
OS Windows 10

Tabulka 5.1: Hardvér pouzity pri merani ¢iastkovych vykonnosti aplikacie.

Ako uz bolo spomenuté v predchadzajicej kapitole, pri importovani je pouzita stratégia
importovania pomocou varok prikazov, tzv. batchov. Porovnanie tohto riesenia s odpo-
rucanym, teda pomocou jednotlivo zasielanych asynchrénnych prikazov, je zobrazené na
obrazku 5.1. Pri tomto porovnani, kde sa testovalo importovanie 10 blokov z r6éznych si-
borov, je zjavné, ze pouzitim metddy zasielania varok prikazov na jednom uzle Cassandra
sa da importovanie znacne zrychlit. Velkost jednej varky v tomto teste je 10 000. Tino
limit je vo vyslednej aplikacii nastavitelny pre koncového uzivatela, avSak pri nespravne
zvolenej velkosti sa server dokaze vytazit a zvysenie limitu bude mat neziadtci icéinok. Pri
asynchronnych operaciach bol pouzity limit 1 milién aktuélne vykonavanych operacii.
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Rychlost importovania 10 blokov
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Obr. 5.1: Porovnanie rychlosti importovania 10 blokov blockchainu.

Uz na prvy pohlade je jasne viditelna odlisnost aj pri rovnakych metédach importovania
déat roznych stborov. Tato skutoénost je dand neustalim zvéacéSovanim velkosti blockchainu
poctom transakcii, ktoré sa v bloku nachadzaji a zvysuji naroc¢nost analyzy daného bloku.
Jav zvySovania poctu transakcii v blokoch je mozné vidiet na obrazku 5.2.

Priemerny pocet transakcii v blokoch

2500
o 2000
1500
1000

Transakci

500

2010 2012 2014 2016 2018 2020

Rok

Obr. 5.2: Priemerny pocet transakcii ulozenych v blokoch, statistika dostupnd z [14].

5.2 Importovanie Blockchainu

Prvotné importovanie blockchainu dat s aktudlnou vyskou blokov 631,035 trvalo pri pouziti
hardvéru z tabulky 5.2 66 hodin a 30 minit. Nasledna aktualizacia vysky blokov trvala
pribliZzne 6 mindt. Vysledky dosiahnuté pri importovani vykazovali zaujimavu Statistiku.
Importovanie ~500,000 blokov dokézala aplikicia zvladnut za priblizne 30 hodin, ¢o je po-
rovnatelna ¢asova hodnota importovania v bakalarskej praci D.Sommer, 2019 [26]. V tejto
praci bolo pouzité exportovanie dat do csv stborov, nasledované tpravou tychto siborov
a importovanim do databazy. Cas potrebny na vytvorenie csv stiborov pri 508,000 blokoch
bol 22 hodin a 58 minut. Pri praci s vtedy aktualnou vyskou blokov, teda 564,700 sa vSak
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tento Cas zvysil na 30 hodin. Pri zohladneni rozdielneho hardvéru (pouzitie SSD disku
narozdiel HDD disku s rozdielnymi maximalnymi rychlostami), potreby dalej upravit vy-
tvorené subory a importovaf ich do databazy, ukazuji obe rieSenia podobnii charakteristiku
zvysSovania ¢asovej narocnosti pri novsich blokoch.

Komponent Popis
Procesor Intel Xeon (Skylake) x8
Paméat 30GB
Disk 3TB HDD
0OS Ubuntu 18.04 LTS

Tabulka 5.2: Hardvér pouzity pri synchronizacii celého blockchainu dat.

Vysledna velkost celej databazy je 938 GiB. Velkosti jednotlivych tabuliek st dostupné v
tabulke 5.3. Podla ocakavania najvicsiu kapacitu zaberaju tabulky so vstupmi a vystupmi
transakcii.

Tabulka Velkost
block_by_ hash 33 GiB

block by _ height 65.86 GiB
hash_ by_ height 89.67 MiB
input_ by_ hash 147.68 GiB
input_ by_ previous | 268.37 GiB
output_ by address | 180.71 GiB
output_ by hash 144.05 GiB
transaction__by_hash | 98.25 GiB

Tabulka 5.3: Velkosti jednotlivych tabuliek na serveri Cassandra.

5.2.1 Validita tdajov

Ucelom tejto podsekcie je zhodnotit validitu idajov prijatych pomocou Rest API poziada-
viek z implementovanej aplikicie. Spésob testovania je porovnavanim vystupu aplikacie s
hodnotami, ktoré si uvedené v dostupnych blockchain prehliadacoch.

Pri kontrolovani validity dat v databaze, je mozné okrem pontkanych natrojov opisanych
v sekcii 5.3 pouzit aj rozne bezné webové prehliadace siete Bitcoin. Medzi najviac vyuzivané,
ktoré boli pouzité aj pri vyhodnocovani validity, patria Blockchain Explorer' a Blockchair?.
Jednotlivé vystupy, ktoré buda v tejto sekcii uvedené, si zdmerne zmensené o niektoré
udaje, nakolko vystupy mozu obsahovat az prilis vela hodnét.

Prvou testovanou poziadavkou je poziadavka na ziskanie bloku, ktora je realizovana
pomocou nasledujiceho prikazu:

curl https://localhost:5001/block/610000

Korektnost vystupu tejto poziadavky je mozné skontrolovat pomocou prehliadaca blokov
zadanim vysky tohto bloku alebo jeho hasu. Samotny vystup je v skratenej forme s jednou
ukazkou transakcie vo vypise 5.1.

"https://www.blockchain.com/explorer
’https://blockchair.com/
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https://www.blockchain.com/explorer
https://blockchair.com/

"blockHash": "0000000000000000000

a6f607£74db48dae0a94022c10354536394c17672b7£7",

"previousBlockHash": "00000000000000000005

d5d8ee9235d74£38445289£3420de6250eeffcff028f",

"height": 610000,

"merkleRoot": "2

£9bbebc71d77£823042fc7d154b£902e024104d017d83£72bd78232¢c32ba221",

"nonce": 4129488977,

"bits": 387300560,

"version": 536928256,

"txCount": 1916,

"time": "2019-12-27T11:53:47+00:00",

"transactions": [
"bdb73a95213c7fe3db646d22a67a7acb9aab33dd071cbb58c6ebc2e909683399",

Vypis 5.1: Vystup pri hladani bloku

Nasledujicim prikladom je ziskanie transakcie, pomocou jej hasu. Pouzity prikaz je
nasledovny :

curl https://localhost:5001/transaction/
bdb73a95213c7fe3db646d22a67a7acb9aab33dd071cbbb8c6ebc2e909683399

Vypis 5.2 ukazuje transakciu, ktora je definovana ako coinbase, ¢o je mozné vidiet podla
prvého vstupu transakcie. Pre jednoduchost vypisu je uvedeny iba jeden vystup. Transakciu
je mozné porovnat aj s vystupmi v lubovolnom spomenutom prehliadaci blokov po zadani
hasu transakcie
bdb73a95213c7fe3db646d22a67a7acb9aab33dd071cbb58c6ebc2e909683399.

{

"transaction": {
"transactionHash": "
bdb73a95213c7fe3db646d22a67a7acb9aab33dd071cbb58c6ebc2e909683399",
"value": 12.51969494,
"version": 1,
"fees": O,
"blockHash": "0000000000000000000
a6f607£74db48dae0a94022c10354536394c17672b7£7"
},
"inputs": [
{
"inputId": O,
"previousTransactionHash":
"0000000000000000000000000000000000000000000000000000000000000000",
"previousOutputId": -1,
"value": O,
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"address": null,
"scriptPubKey": null

1,
"outputs": [
{
"outputId": O,
"address": "1MUz4VMYuibqY1mxUiG8BQ1Luv6tgkvail",
"scriptPubKey": "OP_DUP OP_HASH160
e0ad60c897901128662623c500a4a6079e99cd3e OP_EQUALVERIFY OP_CHECKSIG",
"value": 12.51969494,
"spent": true

Vypis 5.2: Vystup pri hladani transakcie

Porovnanim tychto vystupov je mozné konstatovat spravnost tidajov vlozenych do databézy
implementovanej aplikacie. Vsetky vystupy podporované v tejto préci si kvoli ich mnozstvu
uvedené prilohe B.

5.3 Porovnanie s ostatnymi nastrojmi

Medzi dve néstroje, ktoré podporuji podobnu funkcionalitu ako tato praca patria Insight-
API a Blockbook. Obe nastroje podporuju analyzu a spravu blockchain siete. Nakolko cielom
prace je vytvorenie analyzacného nastroja, funkcie oboch nastrojov, ktoré povoluju napri-
klad vytvaranie transakcii nie st v tejto sekcii brané do tvahy.

5.3.1 Insight API

Insight API® je nastroj vyvinuty spolo¢nostou BitPay, ktory je implementovany v jazyku
JavaScript pouzitim prostredia NodeJS. Nachadza sa v sade néstrojov Bitcore Node, kto-
rého ¢innost riadi samotni synchronizaciu ukladania a aktualizovania tidajov blockchainu®.
Pre svoj beh potrebuje mat jeden beziaci Bitcoin Core uzol s ktorym dokaze komuniko-
vat pomocou RPC alebo fyzicky uloZenych blokov. Projekt je volne dostupny aj pomocou
uzivatelského rozhrania’.

Databazovym systémom pouzitym na ukladanie dat v projekte od firmy BitPay je Le-
velDB, vyvijany spolo¢nostou Google. LevelDB je dalsim typom NoSql databazového sys-
tému typu key-value (slovnesky - klti¢-hodnota), ¢o znamend, ze databédza si ukladd tdaje
ako kolekcie parov tychto hodnot, kde k¢ je jedinecnym identifikdtorom a hodnotu tvoria
vsetky ostatné udaje. Ako hodnota mozu figurovat napriklad vsetky ostatné udaje obsia-
hnuté v blokoch. Tento typ databazy je podobne ako v mnou implementovanom rieseni
zvoleny tak, aby bol schopny vykonavat rychle hladania bez roéznych zlozitejsich poziadav-
kach, ktoré je mozné implementovat iba v SQL databazach.

3https://github.com/bitpay/insight-api
“https://github.com/bitpay/bitcore-node
Shttps://insight.bitpay.com/
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Insight API dokéaze reagovat na podobné poziadavky ako je to v pripade tejto prace.
Vsetky poziadavky sd rozdelené do troch hlavnych kategérii, nakolko dokézu prehladavat
udaje blokov, transakcii a adries. Nastroj dokaze vyhladavat bloky na zdklade hasu bloku
alebo jeho vysky. Podobne pontka prehladavanie transakcii a adries. Insight API vSak
pontka aj rozsirujice agregacné metddy, ktoré dokazu filtrovat bloky alebo transakcie iba
v udanom c¢asovom obdobi.

5.3.2 Blockbook

Blockbook je back-end sluzba pre Trezor Wallet®. Pod pojmom Trezor Wallet sa rozumie
rozhranie prehliadaca, pre Trezor’. Blockbook implementuje pracu s viacerymi typmi kryp-
tomien. Pre ttto analyzu sa vsak bude brat ohlad iba na pracu so sietou Bitcoin.

Databézovy systém pouzity pri tomto nastroji je RocksDB. Rovnako ide o NoSQL key-
value databazu, podobne ako pri nastroji Insight-API. Blockbook implementuje ukladanie
dét do roznych rodin stipcov (anglicky - column families). Jednotlivé rodiny mé vytvorené
napriklad pre vysku bloku, vdaka ktorej je mozné mapovat vysledny has bloku a jeho dalsie
udaje. Blockbook podporuje vaésinu implementovanych API poziadaviek ako této préca.
Na rozdiel od tejto préace dokaze blockbook pracovat s HD penazenkami a teda rozsirenymi
verejnymi kli¢mi adries tretej tirovne, pre ktoré derivovanim dokaze vygenerovat vsetky
pouzité adresy v sieti.

5.3.3 Porovnanie vykonnostnych statistik

Pri testovani boli pouzité API poziadavky, ktoré si implementované pri vsetkych néstro-
joch. Kvoli zachovaniu rovnakych podmienok pre kazdu testovani aplikdciu nebola imple-
mentovana aplikdcia pouzivana lokdlne ale cez externy server, nakolko ani jeden z nastrojov
nebol spustany lokalne. Implementovana aplikicia, ako aj vSetky ostatné nastroje, mali pri
nameranych hodnotach pristup k tplnej historii idaj, ¢ize boli plne synchronizované. Kazda
vykonana poziadavka bola realizovana na rovnaky tidaj, napriklad pri poziadavke na blok
sa pri vSetkych nastrojoch pouzil ten isty has bloku. Pri testovani boli pri kazdej pozia-
davke vykonané testy s 5 roznymi argumentmi. Jednotlivé vysledky testov predstavuji
priemerné hodnoty dosiahnuté pri uvedenych poziadavkoch. Vysledky testov st dostupné v
tabulke 5.4. Pri vysledkoch pomocou nastroja Blockbook je zdielany Casovy udaj bilancii a
transakcii pre adresy z dovodu, ze Blockbook nepodporuje tieto dve poziadavky samostatne
a vysledok je teda prijaty pri jednej poziadavke.

Shttps://github.com/trezor/blockbook
"Trezor - typ hardvérovej peniazenky, ktord pontka zvyseni bezpeénost pre pracu s roznymi typmi kryp-
tomien
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Pouzita poziadavka | Implementovana aplikacia | Insight-API | Blockbook
Has bloku 177 ms 592 ms 128 ms
Blok pomocou hasu 406 ms 831 ms 455 ms
Transakcia 501 ms 519 ms 216 ms
UTXO pre adresu 386 ms 518 ms 141 ms
Transakcie pre adresu 199 ms 899 ms 949 s
Bilancia adresy 197 ms 492 ms

Tabulka 5.4: Porovnanie priemernych statistik na cas odozvy jednotlivych poziadaviek,
kde su udaje uvedené pri implementovanej aplikacii vzdy v pripade uz aktualizovanych
chybajicich dat.

7 dosiahnutych vysledkov je jasne viditelnd Gc¢innost aplikicie Blockbook. V skoro kaz-
dom teste tento nastroj dosahoval najlepsie vysledky. Za zmienku tiez stoji, ze tento nastroj
pri kazdom vystupe preukazoval najvécsie mnozstvo tidajov obsiahnutych vo vystupoch.

5.4 Vyhodnotenie

Implementovana aplikicia musela byt navrhnuté tak, aby mohol byt vykonany urc¢ity kom-
promis medzi dizkou importovania vSetkych historickych dét siete a dizkou odozvy pri
jednotlivych poziadavkach uzivatela. Z tohto dévodu musela byt databdzova schéma oproti
prvotnym pldnom zmenend na aktualny stav s tym, ze niektoré polozky buda vypocitavané
a vyhladavané az pri ich pouziti pomocou Rest API aplikicie. Tato myslienka a realiza-
cia aplikdcie vykazuje konkurencie schopné vysledky pri vSetkych poziadavkich ohladom
blokov ako aj transakcidch. Cas odozvy je mierne dlhsi pri prvych vyhladdvaniach danej
transakcie ako désledok aktualizovania niektorych poli zdznamov blizsie opisanych v sek-
cii 4.4.1. Pri dalsich hladaniach je vSsak uz dand transakcia uzivatelovi pristupna v ovela
kratSom case. V pripade prvého hladania bola transakcia v pripadoch velkého vyskytu vstu-
pov a vystupov namerand hodnota priblizne 2-3 sekundy. Po aktualizacii potrebnych tdajov
vsak hodnota hladania klesla na priemernt hodnotu 501 ms, ktora je uvedena v tabulke 5.4.
Takyto pristup je mozné povazovat za efektivny.

Negativne vysledky vsak mala aplikicia pri praci s uzivatelskymi adresami. Jednotlivé
adresy, ktoré su pouzité pri priemernom mnozstve transakcii dokazovali v kazdom teste
podobné vysledky ako pri praci s transakciami alebo ako konkuren¢né néstroje pri rovna-
kych poziadavkach. Lenze pracou s adresami, ktoré sa nachadzaju v niekolkych tisicoch az
v desattisicoch transakciach, je nutné prehladavat vsetky vystupy alebo aj vstupy pouzité
pri danej adrese. Toto hladanie je v pripadoch takejto kvantity adries ¢asovo narocné a
znacne ovplyviuje odozvu aplikdcie. Hladanie vSetkych transakcii takejto adresy, aplikacii
zaberie v niektorych pripadoch aj viacero sektind az mintt, ¢o je zna¢ny rozdiel oproti prie-
mernym hodnotam dosiahnutym v testoch alebo pri konkurenénych nastrojoch. V krajnych
pripadoch, kde je adresa stucastou stoviek tisic adries dokonca aplikacia poziadavku nebola
schopnd vykonaft pri prednastavenom pocte asynchrénnych operacii, kvoli vytazeniu uzla. V
tomto pripade je nutné uzivatelom znizit maximalny pocet vykonavanych operacii, ¢o vSak
zapric¢ini spomalenie ziskavania vysledkov. Riesenim, ktoré by mohlo tito situaciu vyriesit
je pouzitie viacerych uzlov serveru Cassandra za ticelom znizenia zataze, ktora je vytvarana
pri pouziti iba jedného uzla v testoch tejto prace. Databdzovy systém Cassandra je navr-
hnuty hlavne pre rychle vykonavanie poziadaviek pomocou rozlozenia prace na roézne uzly
v sieti, ¢o bolo aj touto pracou dokdzané. Implementécia databazovej schémy v tejto praci
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ma teda negativny vplyv pri praci s adresami, ktorych pocet vystupov a vstupov dosahuje
prilis vysoké hodnoty a je pouzity iba jeden uzol serveru.
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Kapitola 6

Zaver

Cielom tejto prace bolo implementovanie aplikacie schopnej odpovedat na Rest API pozia-
davky uzivatela pri praci s historickymi a aktualnymi ddtami v sieti Bitcoin.

Vysledkom tejto prace su dve funkéné samostatné aplikacie, kde jedna aplikacia spra-
vuje synchroniziciu lokdlnej databazy so sietou a druhd reaguje na poziadavky uzivatela.
Aplikécie podporujt aktudlne platné standardy v sieti Bitcoin a vsetky stucasti vyslednych
aplikéacii s implementované podla zakonitosti a pravidiel pri préci so siefou Bitcoin.

Praca pre mna predstavuje prinos v oblasti funkcionality detailov systému siete Bitcoin,
nakolko pre tvorbu préace sa vyzadovalo znaéné mnozstvo teoretickych vedomosti na pri-
blizenie sposobu, akym by mali byt jednotlivé operdcie implementované. Dalsim prinosom
bolo zoznamenie sa s NoSQL databidzovymi systémami. Pracou s tymto typom datab&zo-
vého systému som si uvedomil rozdiely pri procese navrhu databazovej schémy a rozdielny
sposob pristupu k jednotlivym polozkdm oproti tradi¢nym relacnym databiazovym systé-
mom, s ktorymi som mal doteraz sktisenosti.

Vysledna aplikdcia ma velmi siroké spektrum moznych vylepseni, ktoré mézu byt velmi
uzitoénymi. Pri implementovani tejto prace bol pri navrhu riesenia kladeny vysoky doraz
na rychlu inicializacnti synchronizaciu. Po vyslednom testovani vsak bolo zistené, ze im-
plementovany dizajn databazy by mohol byt upraveny viacerymi tabulkami pre pracu s
uzivatelskymi adresami. V tomto projekte je teda dalej mozné skiimat rézne navrhy data-
baz, ktoré by mohli byt efektivnejsie ako dosiahnuté vysledky v tejto praci. Zaujimavym
skiimanim do budticna by mohlo byt aj pouzitie vykonnejsieho hardvéru pri aplikacii ako aj
pri pouzitom servery, kde tieto vlastnosti mézu znacne prispiet k efektivite riesenia. Dalsfm
navrhovanym vylepsenim by mohlo byt vytvorenie grafického uzivatelského rozhrania, ktoré
by dokazalo konkurovat aktualne funkénym webovym prehliadacom siete Bitcoin.
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Priloha A

Obsah CD

Prilozené CD obsahuje nasledujtce sibory:
o src/ - zdrojové subory implementovanych aplikécii

— README.md - uzivatelsky manudl

— LICENSE.txt - licencie

— App.config - konfigura¢ny sibor projektu

— Benchmarks/ - vykonnostné testy importovania

— DblImporter/ - implementované aplikicia pre importovanie tidajov
— ExplorerApi/ - aplikdcia podporujica Rest API poziadavky

o doc/ - zdrojové subory tejto prace

o xzigot00.pdf - PDF stibor tejto prace
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Priloha B

Priklady ziskanych udajov

B.1 Ziskanie informacii o bloku
Ziskanie informacii o bloku(v ukdzke st zdznamy transakcii zdmerne skratené z doévodu

zachovania jednoduchosti vystupu v prilohe) je mozné ziskat nasledovnymi prikazmi:

curl https://localhost:5001/block/601321
curl https://localhost:5001/block/000000000000000000094e2205cc2dcd657
8154ac9efabeeff4230d4bfc88del

Zobrazeny vystup aplikaciou:

{

"blockHash": "000000000000000000094

e2205cc2dcd6578154ac9efabeef£4230d4bfc88del",

"previousBlockHash": "00000000000000000003

ccb83abf42fe4b472e031dc0082f1£e72c398£7337ca",

"height": 601321,

"merkleRoot": "83

aedac951ebbf72fdfb8d69704b294320384ef7ecb926a4716a83¢c2cba74898",

"nonce": 2954788617,

"bits": 387223263,

"version": 545259520,

"txCount": 2614,

"time": "2019-10-28T03:05:19+00:00",

"transactions": [
"035£392bf6d97e39d3df1dca3256e6d45500701beb6a1a1669f13151bf79885a",
"bd2012e1bc6fc589fff5e4ff57669004d9b9afe2e7b3c41££159224096c4467e",
"19d509390d00117373dbcdb31£959ebaabaf8dd074ecf0e08c8f5fbf056€9749",

]

Vypis B.1: Vystup pri hladani bloku

curl https://localhost:5001/blockhash/601321

Zobrazeny vystup aplikaciou:
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"height": 601321,
"blockHash": "000000000000000000094
e2205cc2dcd6578154ac9efabeeff4230d4bfc88del"

Vypis B.2: Vystup pri hladani hasu bloku

B.2 Ziskanie transakcie

Druhym prikladom st informaécie o specifikovanej transakcii, vyhladanej tymto prikazom:

curl https://localhost:5001/transaction/2e4f5d7e7£5c23b2e4ab7c2793e94ce
€5020dc0b3896e3b5685b967567d4a255

Zobrazeny vystup aplikaciou:

{
"transaction": {
"transactionHash": "2
e4f5d7e7£5c23b2e4ab7c2793e94cec5020dc0b3896e3b56850967567d4a255",
"value": 0.10679111,
"version": 2,
"fees": 0.00104520,
"blockHash": "000000000000000000188252
ee9277e8f60482a91b7f3cc9ad4a7fb75ded482a8"

3,
"inputs": [
{
"inputId": O,
"previousTransactionHash": "4655

a367ab353cf5792b227000£d715b238ee8ec52691£95804095bd2a99c0de",
"previousOutputId": 1,
"value": 0.0059804,
"address": "12gxGMnUeLNdSieGfneCX78bKsh3scBQZT",
"scriptPubKey": "OP_DUP OP_HASH160 12867
b246d48£864458a0e71d6c6d976b60e2c3ea OP_EQUALVERIFY OP_CHECKSIG"
s
{
"inputId": 1,
"previousTransactionHash": "51
e0c342e339£63fa660cb6ddc662261231b37£3409d7bclbac1d86ec039e8ad" ,
"previousQOutputId": 8,
"value": 0.10033854,
"address": "15j7QA2aPpDMOngmKpFmwujyADZxVa85Zr",
"scriptPubKey": "OP_DUP OP_HASH160 33
d750ba4df714e42afead1a65e2d968b4ca0364 OP_EQUALVERIFY OP_CHECKSIG"
3,
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"inputlId": 2,
"previousTransactionHash": "
c5809a8b4b0c24eb7b5258b2b0775855348b1b1£13300ad233e02a2056772b8e",
"previousOutputId": 2019,
"yvalue": 0.00151737,
"address": "1PU8gBx6XsgpguxhNPJhD5sAUQxxJmTtE7",
"scriptPubKey": "OP_DUP OP_HASH160
£67467d14732a42439e44a0313fab4ab78350eb2 OP_EQUALVERIFY OP_CHECKSIG"
3
1,
"outputs": [
{
"outputId": O,
"address": "1GSaAilyS8UjYDNymbFGw9t8bZ1HqV17xL",
"scriptPubKey": "OP_DUP OP_HASH160
a95f£8£74f08b0da7b09ed0a6279446468880fdb OP_EQUALVERIFY OP_CHECKSIG",
"value": 0.02011457,
"spent": true
3,
{
"outputId": 1,
"address": "33JTp9wkkNdTzV8GcDXE1LjZ6L6Qq5b66Wo" ,
"scriptPubKey": "OP_HASH160 11
ac4bd40d220624587148e3£2625dac2b0da4a3 OP_EQUAL",
"value": 0.08667654,
"spent": true

Vypis B.3: Vystup pri hladani transakcie

B.3 Ziskanie tidajov pre adresy

Nasledujice ukazky st ukazky pre vystupy pri praci s adresami.

Zobrazenie UTXO transakcii adresy, realizované pomocou prikazu:

curl https://localhost:5001/wallet/utxos/11647cCig8jWPgRMh1ApoojqE9bkrWU1G9

Zobrazeny vystup:

"transactionHash": "6630
a42da4df9003097b0c3432a6eb11b4051ae6338b9£d8b955£418bc7967bb" ,

"outputId": 1,

"value": 0.0041
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Vypis B.4: Vystup pri zobrazeni UTXO transakcii adresy

Poziadavka na zobrazenie vsetkych transakcii adresy, limitovana v tomto pripade na

zobrazenie jedného vstupu a vystupu, pomocu prikazu :

curl https://localhost:5001/wallet/transactions/1BFmKCjkGuQVaJ9xTNear2zyG45
r461qtx?outCount=1&inCount=1

"address": "1BFmKCjkGuQVaJ9xTNear2zyG45r461qtx",
"format": "P2PKH",
"page": 1,
"totalPages": 3,
"outputs": [
{
"transactionHash": "
cc0ff3a325ac399ed8a4292c316bbc179a1155a8bd6d0db40ef4adc6af4229ba",
"outputId": 30

}
1,
"inputs": [
{
"inputId": 246,
"transactionHash": "58
ddb53a771b4bab23869c8e4e8509p51ad457452e€a451e6d4e06fb1bf591489e"
}
]

Vypis B.5: Vystup pri zobrazeni vSetkych transakcii

Zobrazenie aktualnej bilancie adresy:

curl https://localhost:5001/wallet/balance/1BFmKCjkGuQVaJ9xTNear2zyG45rd461q

Zobrazeny vystup:

"address": "1BFmKCjkGuQVaJ9xTNear2zyG45r461qtx",

"scriptPubKey": "OP_DUP OP_HASH160 707
c1297c6£7e930005e5baeb9a292ed7ddd8518 OP_EQUALVERIFY OP_CHECKSIG",
"format": "P2PKH",

"totalRecieved": 0.06019502,

"totalSend": 0.06019502,

"balance": 0.00000000

Vypis B.6: Vystup bilancie adresy

46



	Úvod
	Bitcoin a jeho Blockchain technológia
	Typy Sietí
	Transakcie v sieti Bitcoin
	Raw transakcie

	Blockchain
	Blok
	Hašový strom

	Ťažba Bitcoinu
	Princíp
	Náročnosť
	Odmeny
	Mining Pools
	Výška bloku pri konfliktoch


	Návrh riešenia
	Zvolený databázový systém
	Požadovaná funkčnosť
	Architektúra databázy
	Bitcoin Core - uzol s kompletnou históriou
	Použité knižnice

	Implementácia
	Prehľad
	Prvotné importovanie
	Stratégia importovania
	Získavanie aktuálnych blokov z blockchainu
	Rest API aktualizácie

	Riešenie konfliktov
	Dekódovanie adries

	Analýza a testovanie
	Výkonnostné testy importovania
	Importovanie Blockchainu
	Validita údajov

	Porovnanie s ostatnými nástrojmi
	Insight API
	Blockbook
	Porovnanie výkonnostných štatistík

	Vyhodnotenie

	Záver
	Literatúra
	Obsah CD
	Príklady získaných údajov
	Získanie informácií o bloku
	Získanie transakcie
	Získanie údajov pre adresy


