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Abstrakt 
T á t o b a k a l á r s k a p r á c a rieši problemat iku spracovania t r ans fo rmovaných d á t v sieti B i t co in . 
Cieľom tejto p r á c e je priblížiť fungovanie detailov v sieti kryptomeny B i t co in a ná s l edne vy­
tvoriť ap l ikác iu s chopnú spracovávať a sp r í s tupňovať his tor ické , ako aj a k t u á l n e d á t a v sieti. 
Riešenie bolo z a m e r a n é na rých lu synchron izác iu a schopnosť odpovedania na p o ž i a d a v k y 
v čo n a j k r a t š o m čase . P r o b l é m bo l i m p l e m e n t o v a n ý p o u ž i t í m N o S Q L d a t a b á z o v é h o sys­
t é m u Cassandra a s t r a t ég i e importovania do d a t a b á z y , kde n i ek to ré úda j e sú ak tua l i zované 
až po vyž iadan í . Vy tvo rené r iešenie je vo väčšine p r í p a d o v konkurencie schopné a k t u á l n e 
d o s t u p n ý m n á s t r o j o m . 

Abstract 
This bachelor's thesis solves issues of B i t co in network transformed data processing. The 
main a i m of this thesis is to describe the details of B i t co in network cryptocurrency principles 
and subsequently create an applicat ion which is able to process and allow access to historical 
data as well as actual data i n the network. The solution was focused on fast synchronization 
and the abi l i ty to respond to requests in the shortest possible t ime. The problem was 
implemented using the N o S Q L database system Cassandra w i t h database import strategy 
where some data fields are updated only on request. Created solution is mostly able to 
compete wi th currently available tools. 
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N o S Q L , d a t a b á z o v ý sy s t ém 

Keywords 
Bi tco in , blockchain, block, transaction, bi tcoin mining, bi tcoin network, B i t co in Core, Cas­
sandra, N o S Q L , database system 

Citácia 
Z I G O , T o m á š . Rest API pro dotazy nad sítí Bitcoin. Brno , 2020. B a k a l á ř s k á p ráce . Vysoké 
učení technické v Brně , Faku l ta in formačních technologi í . Vedoucí p r á c e Ing. Jan P luska l 



Rest A P I pro dotazy nad sítí Bitcoin 

Prehlásenie 
Prehlasujem, že som t ú t o b a k a l á r s k u p r á c u vypracoval samostatne pod v e d e n í m p á n a Ing. 
Jana Pluskala . Uviedo l som v š e t k u p o u ž i t ú l i t e r a t ú r u , v š e t k y publikace a ďalšie zdroje, z 
k to rých som čerpal . 

T o m á š Žigo 
28. m á j a 2020 

Poďakovanie 
Ď a k u j e m v e d ú c e m u p ráce Ing. Janovi P luska lovi za o d b o r n é vedenie a už i t očné rady pre 
tvorbu tejto p ráce . 



Obsah 

1 Ú v o d 3 

2 Bi tco in a jeho Blockchain t e c h n o l ó g i a 4 
2.1 T y p y Siet í 5 
2.2 Transakcie v sieti B i t co in 7 

2.2.1 R a w transakcie 8 
2.3 Blockchain 10 

2.3.1 B l o k 11 
2.3.2 Hašový strom 12 

2.4 Ť a ž b a Bi t co inu 12 
2.4.1 P r i n c í p 12 
2.4.2 Náročnosť 13 
2.4.3 Odmeny 13 
2.4.4 M i n i n g Pools 13 
2.4.5 Výška b loku pr i konfliktoch 14 

3 N á v r h r i e š e n i a 16 
3.1 Zvolený d a t a b á z o v ý s y s t é m 16 
3.2 P o ž a d o v a n á funkčnosť 17 
3.3 A r c h i t e k t ú r a d a t a b á z y 18 
3.4 B i t c o i n Core - uzol s kompletnou h i s tó r iou 21 
3.5 P o u ž i t é knižnice 22 

4 I m p l e m e n t á c i a 23 
4.1 P rehľad 23 
4.2 P r v o t n é importovanie 24 
4.3 S t r a t é g i a importovania 25 
4.4 Získavanie a k t u á l n y c h blokov z blockchainu 26 

4.4.1 Rest A P I ak tua l i zác ie 27 
4.5 Riešenie konfliktov 28 
4.6 Dekódovan ie adries 28 

5 A n a l ý z a a testovanie 30 
5.1 V ý k o n n o s t n é testy importovania 30 
5.2 Importovanie Blockchainu 31 

5.2.1 Va l id i t a úda jov 32 
5.3 Porovnanie s o s t a t n ý m i n á s t r o j m i 34 

5.3.1 Insight A P I 34 

1 



5.3.2 Blockbook 35 
5.3.3 Porovnanie v ý k o n n o s t n ý c h š t a t i s t í k 35 

5.4 Vyhodnotenie 36 

6 Z á v e r 3 8 

L i t e r a t ú r a 39 

A Obsah C D 42 

B P r í k l a d y z í s k a n ý c h ú d a j o v 43 

B . l Získanie informáci í o b loku 43 
B.2 Získanie transakcie 44 
B .3 Získanie úda jov pre adresy 45 

2 



Kapitola 1 

Úvod 

A u t o m a t i z á c i a okol i tého sveta prebieha v každe j sfére n á š h o ž ivota . Inak tomu nie je ani 
v oblasti financií . N a t rh p r i c h á d z a mnoho nových myš l ienok pre s p r á v u n á š h o f inančného 
majetku, k t o r é sa u r č i t ý m s p ô s o b o m líšia od t r a d i č n ý c h s y s t é m o v b á n k , na k t o r é sme všetc i 
zvyknu t í . Jednou z inovácii je aj d ig i t á lna mena n a z ý v a n á kryptomena. Po jem kryptomena 
je s tá le čoraz viac a viac b l í zkym pojmom pre š i rokú verejnosť. A z d a n a j p o p u l á r n e j š o u 
zo vše tkých je B i t co in , k t o r á bola prvou kryptomenou vo svete a jej popular i ta neus t á l e 
n a r a s t á . 

Cieľom tejto baka lá r ske j p r á c e je p o s k y t n ú ť užívateľovi t eo re t i cký prehľad v oblasti 
B i t co inu a ná s l edne tieto poznatky použiť pre i m p l e m e n t á c i u d a t a b á z y a samotnej apl ikácie , 
k t o r á bude s touto d a t a b á z o u komunikovať a odpovedať na p o ž i a d a v k y užívateľa. 

P r á c a je t v o r e n á š t y r m i h l a v n ý m i kapi to lami . P r v á kapi tola poskytuje všeobecný pre­
hľad v oblasti B i tco inu . V ú v o d e kapi toly je vysve t l ený s a m o t n ý pojem B i t c o i n a spôsob , 
k t o r ý m sa líši od o s t a t n ý c h klas ických mien. Ďalej sú v tejto kapitole r o z o b r a n é vše tky pod­
s t a t n é vlastnosti a charakteristiky danej meny, jej typy sietí , adresy, transakcie a s a m o t n á 
blockchain technológia . Obzvlášť blockchain predstavuje veľmi dô lež i tú časť tejto p r á c e a 
pre s p r á v n e porozumenie sú podrobne vysve t l ené vše tky p o d s t a t n é informácie . N á s l e d n e je 
op ísaný proces ťažby Bi tco inu , spôsoby ťažby, odmeny a aj konflikty, k t o r é pr i ťažení m ô ž u 
nas tať . 

V druhej kapitole, k t o r á sa venuje n á v r h u r iešenia , je na ú v o d op í saný zvolený da­
t a b á z o v ý sys t ém, ako aj s p ô s o b fungovania použ i te j d a t a b á z y . K a p i t o l a t ak t i ež obsahuje 
pož iadavky , k t o r é výs l edná ap l ikác ia podporuje, ako aj j edno t l ivé detaily d a t a b á z y so zvo­
lenými t a b u ľ k a m i a rôznymi t y p m i o b s i a h n u t ý c h úda jov . V záverečnej čas t i kapi toly je 
uvedený použ i t ý typ uzla a n á s t r o j e p o u ž i t é v tejto p rác i . 

K a p i t o l a venovaná imp lemen tác i i sa z a o b e r á i m p l e m e n t a č n ý m i detai lmi apl ikác ie . Úvod 
kapi toly tvor í s t r u č n ý prehľad r iešenia . N á s l e d n e je podrobne rozvedené p r v o t n é importo­
vanie do d a t a b á z y , ako aj s t r a t é g i a p o u ž i t á p r i imp lemen tác i i s a m o t n é h o importovania. 
Ďalej sú u v e d e n é i m p l e m e n t a č n ě detaily s p ô s o b u z ískavania a k t u á l n y c h d á t z blockchainu, 
r iešenie m o ž n ý c h konfliktov a p r á c a s adresami. 

P o s l e d n á kapi tola sa z a o b e r á a n a l ý z o u výs l edného r iešenia . K a p i t o l a sa z a o b e r á testova­
n í m rýchlos t i importovania fyzických d á t , r ôznymi š t a t i s t i k a m i a va l idačnými testami plne 
synchronizovanej apl ikác ie . V závere sú s t r u č n e uvedené ďalšie n á s t r o j e na a n a l ý z u siete 
B i t co in a ich porovnanie s i m p l e m e n t o v a n ý m r iešením. 
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Kapitola 2 

Bitcoin a jeho Blockchain 
technológia 

Úlohou kapi toly je či tateľovi priblížiť z á k l a d n ú temat iku Bi t co inu a oboznámiť ho s tech­
nológiou blockchainu. Najprv sú vysve t lené z á k l a d n é pojmy, k t o r é súvis ia so sieťou B i t co in 
a ná s l edne aj v š e t k y p o d s t a t n é pojmy ako ťaženie Bi tcoinov alebo technológ ia blockchainu. 
Celá kapi tola tvor í t eore t ické m i n i m u m pre i m p l e m e n t á c i u v dalš ích čas t i ach p ráce . 

Pojem Bi t co in označuje kryptomenu, k t o r á sa zača la používať v roku 2009, kedy bol 
vyťažený Genesis blok (p rvý blok v sieti B i tco in) . J e d n á sa o open source kryptomenu, 
ktorej dizajn a v še tky ú d a j e sú plne d o s t u p n é verejnosti [27]. 

Vďaka tomu, že sa j e d n á iba o v i r t u á l n u menu, poskytuje mnoho odl i šnos t í oprot i os­
t a t n ý m f inanc iám s n ú t e n ý m obehom. B i t co in n e m á ž i a d n e h o v las tn íka , č ím sa líši od 
o s t a t n ý c h t r a d i č n ý c h mien kon t ro lovaných bankou alebo inými š t á t n o - s p r á v n y m i o r g á n m i . 
H l a v n ý m rozdielom oprot i k o n v e n č n ý m m e n á m je fakt, že B i t co in funguje na p r inc ípe úp lne 
decentralizovanej peer-to-peer siete (vizual izované v sekcii 2.1, ob rázok 2.1), kde sa súčas­
ťou siete m ô ž e s tať k a ž d ý jeden záu jemca . Tento n á v r h z a b r a ň u j e r ô z n y m m a n i p u l á c i á m s 
ú č t a m i používateľov a t o k m i ich peňaz í . K a ž d ý ú č a s t n í k tejto siete m á kóp iu jej celej hie­
rarchie (blockchain), k t o r ú m u s í n e u s t á l e obnovovať na a k t u á l n u verziu a p r í p a d n á snaha 
o ne j akú m a n i p u l á c i u s d á t a m i by znamenala zmenu d á t v obrovskom m n o ž s t v e za r i aden í , 
kde sa tieto kópie n a c h á d z a j ú . Bližšie informácie o charakteristike siete sa n a c h á d z a j ú v sek­
ci i 2.1. Ď a l š í m rozdielom kryptomien oproti t r a d i č n ý m m e n á m je fakt, že kryptomeny ako 
aj B i t co in m a j ú definovaný rast h o d n ô t v obehu ako aj svoj koniec. Tento fakt umožňu je 
j e d n o d u c h š i u kontrolu ako aj predppokladanie ich p o č t u v b u d ú c n o s t i , čo sa pr i t r ad i č ­
ných m e n á c h určiť n e d á [18]. Jednotka Bi t co inu sa väčš inou v r e á l n o m svete označuje ako 
BTC [18], t á t o skratka pre jednotku Bi t co inu však nie je pravidlom. Skra tka BTC nevyhovuje 
oficiálnym š t a n d a r d o m ISO 4217 [20] pre definíciu názvov mien a z tohto d ô v o d u je možné , 
že niekedy je B i t co in označovaný b u r z o v ý m symbolom XBT [17]. 

A d r e s y a k ľ ú č e 

Pre zasielanie a p r i j ímanie h o d n ô t sa použ íva jú rôzne kľúče a adresy. P r v ý m a na jdôlež i te j ­
š ím p rvkom v celej koncepcii adries a kľúčov je privátny kľúč (anglicky priváte key). Tento 
kľúč je n á h o d n e vygene rované číslo o veľkosti 2 2 5 6 [2]. P r i m á r n o u ú lohou p r i v á t n e h o kľúča 
je v y t v á r a n i e podpisov, k t o r é sú p o t r e b n é pre potvrdenie v l a s tn í c tva hodnoty pr i transak­
ciách. Nakoľko pr i t r a n s a k c i á c h vedomosť tohto podpisu dáva užívateľovi p rávo použiť d a n ú 
sumu, je veľmi dôleži té si tento kľúč uchovať v bezpečí . 
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D r u h ý m p o u ž í v a n ý m kľúčom je verejný kľúč (anglicky public key). Tento kľúč je voľne 
šíriteľný a aj napriek tomu, že vzn iká z p r i v á t n e h o kľúča, s p ä t n á dedukcia nie je m o ž n á . N a 
zamedzenie s p ä t n é h o zistenia p r i v á t n e h o kľúča sa použ íva špec iá lna m a t e m a t i c k á funkcia -
e l ip t ická k r ivka [2]. P re zníženie veľkosti čísla, k t o r é tento kľúč použ íva je zavedený pojem 
adresa (anglicky address alebo t ak t i e ž Bitcoin Address). Adresa je voľne šír i teľná h a š 1 

(anglicky hash) hodnota v y t v o r e n á z vere jného kľúča, z a h a š o v a n í m tohto kľúča pomocou 
hašovacieho algori tmu SHA2562 a n á s l e d n ý m z a h a š o v a n í m pomocou algori tmu RIPEMD160'̂  
[2]. P o vy tvo ren í h a š u je eš te na tento h a š p o u ž i t é kódovanie [5]. A k t u á l n e sa v sieti B i t co inu 
použ íva jú dva h l avné typy kódovan ia adries. Tieto adresy ako aj p r á c a s n imi , sú definované 
š t a n d a r d m i , k t o r é sa nazýva jú BIP. S ta r š ie š t a n d a r d y definovali adresy pomocou kódovan ia 
Base58á. O d roku 2017 bo l v y t v o r e n ý š t a n d a r d , k o n k r é t n e BIP0173, k t o r ý definuje adresy 
pomocou rýchlejš ieho kódovan ia Bech32. Adresa je najčas te jš ie p o u ž í v a n á ako definovanie 
užívateľa, k t o r ý bude p r í j e m c o m transakcie 2.2. M e d z i a k t u á l n e š t a n d a r d n é typy adries 
patr ia adries patria: 

• Pay- to-PubkeyHash ( P 2 P K H ) - na jbežnejš í typ adries v sieti, kódované pomocou 
Base58. J e d n á sa o h a š hodnotu vere jného kľúča [13]. 

• Pay-to-Script Hash (P2SH) - p o d p o r u j ú zasielanie t r ansakc i í na u rč i tý skript 2.2, 
kde pre použ i t i e d o s t u p n ý c h zdrojov je n u t n é jeho odomknutie [12]. Je kódovaná 
pomocou Base58. 

• Bech32 k ó d o v a n é adresy - na jnovš í typ použ ívaných adries P 2 W P K H a P 2 W S H , 
t ak t i e ž označované segwit adresy [9]. 

P r í k l a d y j edno t l i vých adries sú d o s t u p n é v t abuľke 2.1. 

T y p P r í k l a d 
P 2 P K H 

P 2 S H 
P 2 W S H 

P 2 W P K H 

U 4 m l 3 h g T q N c x b B b 5 s N i 8 V K k d z a b W V i 4 f x 
3 Q L 4 7 G N x 6 g t y p 9 1 b g 4 K R j W s 8 r s 2 q x d X L r K 

bclqrp33g0q5c5txsp9arysrx4k6zdkfs4nce4xj0gdcccefvpysxf3qccfmv3 
bclq8h67dytup75uurg9jpj32mtudrauraf2fd71np 

Tabuľka 2.1: U k á ž k a š t a n d a r d n ý c h adriesv sieti B i t co in . 

2.1 Typy Sietí 

Sieť B i t co inu pracuje s nas ledu júc imi t ypmi siete : 

• Mainnet - o r ig iná lna a h l a v n á sieť p r a c u j ú c a s transakciami Bi tco inu , kde satoshi 5 m á 
reá lnu ekonomickú hodnotu [5]. T á t o je sieť je b e ž n o u p o u ž í v a n o u sieťou pr i pojmoch 
spo jenými s Bi tco inom, preto pr i nešpecif ikovaní typu siete, ide o tento typ siete. 

1 haš - výstup hašovacej funkcie. V prípade Bitcoinu sa jedná o funkciu prevádzajúcu vstupnú hodnotu 
na jeho stopu v podobe hexadecimálneho čísla. 

2SHA256 - 256-bitový bezpečný hašovací algoritmus používaný na kryptografické zabezpečenie 
3RIPEMD160 - kryptografický hašovací algoritmus produkujúci 160 bitový výstup 
4Base58 - sada znakov, ktorá je pre reálnych užívateľov jednoduchšia na porozumenie. Vynecháva znaky, 

ktoré je možné si pomýliť ako '0', 'O', ' ľ a 'ľ 
5satoshi - najmenšia jednotka Bitcoinu ukladaná v blockchaine = 0.00000001 B T C 
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• Testnet - sieť p o u ž í v a n á vývo já rmi . T á t o sieť pracuje na podobnom pr inc ípe ako 
h l avná sieť, ale satoshi pr i tomto type sieti n e m a j ú ž i adnu hodnotu. To z n a m e n á , že 
vývojář i m ô ž u tes tovať n a p r í k l a d zasielanie t r ansakc i í bez dopadu na Mainnet . 

• Regtest - l oká lna sieť p o u ž í v a n á vývo já rmi , kde takmer o k a m ž i t e d o k á ž u vy tvá rať 
bloky za úče lom testovania a vy tvá rať p r i v á t n e satoshi bez hodnoty v r e á l n o m svete 
[5]. 

P o u ž í v a n á sieť pracuje na p r inc ípe decentralizovanej peer-to-peer s i e t i 6 . J edno t l i vé zariade­
nia v sieti sa nazýva jú nodes (anglicky nodes). U z l y pr i tomto type sieti fungujú v š e t k y na 
rovnakej priorite, bez ne jakých špec iá lnych uzlov [30]. Je p o u ž i t á zmiešaná (anglicky mesh) 
topológia , k t o r á tieto uzly po p repá j a , tak aby pr i z lyhan í j e d n é h o uz lu dokáza l i o s t a t n é 
uzly komunikovať bez p r o b l é m o v [2]. N a o b r á z k u 2.1 je z n á z o r n e n ý rozdiel medzi centralizo­
vanou a decentralizovanou sieťou. V p r í p a d e centralizovanej siete je p r i p o š k o d e n í j e d n é h o 
uzla m o ž n é ú p l n e znehodno t i ť celú sieť. V p r í p a d e decen t ra l i zovaného modelu p o u ž í v a n é h o 
aj p r i sieti B i t co in , je zlyhanie zariadenia s v i ace rými spojeniami v por iadku, nakolko sa s 
d a n ý m uz lom d á komunikovať inou cestou v topologii . 

Centralizovaná Decentralizovaná 
sieť sieť 

Obr. 2.1: I lu s t r ác i a centralizovanej a decentralizovanej siete [22]. 

J edno t l i vé uzly B i t co inu m a j ú rôzne funkcie, medzi k t o r é p a t r í n a p r í k l a d funkcia "ba­
níka". Ďa l š ími funkciami, k t o r é uzly m ô ž u vykonávať je funkcia bitcoinovej p e ň a ž e n k y a 
funkcia dod rž i avan i a plnej a k t u á l n e j kópie blockchainu [2]. Vše tky uzly v sieti m a j ú smero­
vaciu (anglicky routing) funkciu aby dokáza l i plnohodnotne pracovať v sieti (t.j. p r ipá jať sa 
na iné uzly, p reh l i adať a po tv rdzovať bloky a transakcie) [21]. O k r e m tejto funkcie sa však 
č innos t i j edno t l i vých uzlov líšia vzhľadom na ich cieľ v sieti. V sieti B i t co in sú p o d p o r o v a n é 
v iaceré typy uzlov, tie h l avné z nich sú: 

• U z l y s kompletnou h i s t ó r i o u siete - (anglicky full nodes) uzly, k t o r é udrž iava jú 
p lnú verziu blockchainu so v š e t k ý m i transakciami. P r i prvej inicial izaci n a s t á v a proces 
IBD', čo zabezpeč í synchron izác iu uzla od p rvého b loku blockchainu [7]. Ú p l n e uzly 
závisia na ak tua l i zác i ách zo siete pre u d r ž a n i e a k t u á l n e h o stavu uzla [2]. Na jbežne j š ím 
sof tvérom p o u ž í v a n ý m pre beh ú p l n é h o uz lu je Bitcoin Core (alebo Satoshi klient). 
V i a c ako 75% uzlov v sieti použ íva p ráve rôzne verzie tohto softvéru [21]. 

6peer-to-peer sieť - sieť kde všetky uzly komunikujú rovnocenne bez použitia serveru a klientov 
7 IBD - Initial Block Download (slovensky stiahnutie počiatočného bloku) je proces používaný novými 

uzlami na stiahnutie veľkého množstva blokov 
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• Z j e d n o d u š e n é S P V uzly - (Simplified Payment Verification alebo slovensky uzly 
so zjednodušeným potvrdzovaním platieb) uzly, k t o r é n e p o t r e b u j ú udržiavať celú ver­
ziu blockchainu a p o t v r d z u j ú transakcie pomocou S P V m e t ó d y . Použ íva teľ potrebuje 
iba uchovať kópiu záh lav ia b loku na jd lhš ieho reťazca dôkazov o p rác i , k t o r ý môže 
získať p o ž i a d a v k a m i na sieťové uzly, k ý m nie je presvedčený, že m á na jd lhš í reťazec 
a získať vetvu hašového stromu, k t o r á spá ja d a n ú transakciu s blokom, v k torom je 
časovo o z n a č e n á [24]. B l o k y p r i d a n é po tejto transakcii ďalej p o t v r d z u j ú jej akcep­
t ác iu sieťou. N e v ý h o d o u tohto typu uzlov je, že musia plne dôverovať uz lu na, k t o r ý 
sú p r ipo jené . Tento uzol, k t o r ý m á p lnú verziu blockchainu síce n ed o k áže ok lamať 
používa teľa p r i d a n í m nereá lne j transakcie, ale dokáže pre o s t a t n é uzly skryť u r č i t ú 
transakciu. N á s l e d n e nie je m o ž n é skontrolovať, či nenastala ne j aká chyba, ako je na­
p r ík lad znovupouž i t i e U T X O transakcie vysvetlenej v sekcii 2.2, nakoľko uzol n e m á 
uloženú celú verziu blockchainu. Tento p r o b l é m sa v r e á l n o m svete rieši pomocou 
pripojenia na viacero uzlov [2]. 

• B a n í c k e uzly - (anglicky mining nodes) uzly, k t o r é zohráva jú b a n í c k u činnosť, vy­
svetlenej v sekcii 2.4. Tie to uzly m ô ž u byť ú p l n ý m i uzlami ale nie je to podmienkou, 
nakoľko sa m ô ž u zúčas tňovať ťaženia v bazénoch , vysve t lených v pod sekcii 2.4.4, 
kde ich ú lohou nie je ud rž i avan ie plnej verzie blockchainu. P r i skupinovom ťažení v 
bazénoch za ud rž i avan ie a k t u á l n e j úp lne j verzie blockchainu z o d p o v e d á a d m i n i s t r á t o r . 

2.2 Transakcie v sieti Bi tcoin 

J e d n á sa o verejný prenos hodnoty Bi t co inu z jednej adresy na d r u h ú . J e d n o t l i v é trans­
akcie sú verejne d o s t u p n é v blokoch. Nas ledu júce odseky p r e d s t a v u j ú pojmy, k t o r é sú pr i 
t r a n s a k c i á c h dôleži té . 

• U T X O reprezentuje zat iaľ n e p o u ž i t é v ý s t u p y t r ansakc i í v sieti B i t co in [18]. Predsta­
vuje z á k l a d n ý s t a v e b n ý prvok b loku transakcie. V ž d y ked používa teľ p r í jme ne jakú 
č ias tku na svoju adresu, t á t o č i a s tka je u ložená ako U T X O . V j edno t l i vých blokoch 
sa n e n a c h á d z a ž iaden úda j o a k t u á l n e j bi lanci i užívateľa a z tohto d ô v o d u sú pre 
z ískanie bilancie použ ívané p ráve U T X O transakcie. J edno t l i vé transakcie j e d n é h o 
užívateľa m ô ž u byť v rôznych t r a n s a k c i á c h a blokoch. Výs lednú bi lanciu užívateľa je 
m o ž n é získať d o h ľ a d a n í m vše tkých t ý c h t o U T X O t r ansakc i í v sieti pre užívateľovu 
adresu [2]. 

• Coinbase transakcia je j e d i n e č n á transakcia v y t v o r e n á b a n í k o m , u ložená na za­
č i a tku bloku. Tento typ transakcie n e m á ž i adne vstupy a je v y t v o r e n á pre k a ž d ý novo 
vyťažený blok v sieti [23]. Baníc i t ú t o transakciu využíva jú na vyzbieranie svojich od­
mien. Celková cena odmeny, k t o r ú b a n í k obd rž í je súčet odmeny za blok a popla tky 
za vše tky transakcie, k t o r é sú z a h r n u t é v b loku [3]. 

• Poplatky t r a n s a k c i í , alebo Transaction Fees znač ia poplatok p r e d a n ý ban íkovi (po­
d o b n é p r e p i t n é m u v r e á l n o m svete), k t o r ý vyťažil blok obsahujúc i t ú t o transakciu. 
Baníc i chcú na v y ť a ž e n o m bloku získať čo najviac a preto pr ior izujú transakcie so 
zvolenými popla tkami . To z n a m e n á , že transakcia s väčšími popla tkami m á vyšš iu 
šancu sa dos tať do najbl ižšie ťaženého b loku ako transakcie s veľmi n í zkym, alebo až 
so ž i a d n y m popla tkom [2]. 
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D — i — B 
' — B 

• Poplatok 

Obr . 2.2: N a o b r á z k u je z n á z o r n e n á ukážková transakcia s j e d n ý m vs tupom a dvoma vý­
stupmi. P o o d č í t a n í oboch v ý s t u p o v od vstupnej hodnoty zostala m a l á časť n e z a b r a t á . T á t o 
časť p r e p a d á ban íkovi ako odmena za t ú t o transakciu [30]. 

• Var ln t - použ íva sa na r ep rezen t ác iu p o č t u nas ledujúc ich pol í alebo d ĺžky nasledu­
júceho pola. Väčš inou predstavuje 1 ba j tové (2 znaky) h e x a d e c i m á l n ě číslo. Veľkosť 
tohto čísla, ako n a p o v e d á jeho názov, je p r e m e n n á v závislost i od hodnoty, k t o r ú 
p r e n á š a [30]. 

Hodnota P o u ž i t é Ba j ty Popis 
Oxfc 1 

Oxffff 3 Oxfd nas ledované 2 baj tmi 
OxfffffŤfŤ 5 Oxfe nas ledované 4 baj tmi 

Oxffffffffffffffff 9 Oxff nas ledované 8 baj tmi 

Tabuľka 2.2: Zobrazenie veľkostí p r i rôznych p r e n á š a n ý c h h o d n o t á c h podľa [5] 

• Skript - m a l ý p r o g r a m o v a c í jazyk na báze programovacieho jazyka Forth, použí ­
vaný pre s p r á v u z á m k o v v ý s t u p o v . Pracuje na p r inc ípe rôznych o p e r a č n ý c h inš t rukci í 
(anglicky opcodes), k t o r é sú vo lané tak aby vykonával i pokyny zľava do p ravá [30] 
(zásobníková m e t ó d a ) . Použ íva jú sa dva typy t ý c h t o skriptov : 

— scr ip tPubKey - z a m y k a c í skript , v k l a d a n ý na v ý s t u p transakcie, pre zame­
dzenie použ i t i a tohto v ý s t u p u inými použ íva teľmi [30]. Hoci jaký užívateľ, k t o r ý 
splní podmienky tohto skr ip tu môže použiť t ú t o sumu [8]. 

— scriptSig - skript, k t o r ý zabezpeč í splnenie podmienok k l adených u z a m y k a c í m 
skr iptom a povolí t ý m použ i t i e zvoleného v ý s t u p u [8]. Odomykanie z bezpečnos t ­
ných dôvodov prebieha tak, že po ú s p e š n o m (bez chýb) o d o m k n u t í sa v y k o n á aj 
zamykac í skript . Transakcia je va l idná a použ i teľná až ked sa obe tieto p r o c e d ú r y 
previedli ú s p e š n e [2]. 

2.2.1 R a w transakcie 

Transakcie sú po sieti zas ie lané v nespracovanom stave o z n a č o v a n o m ako raw fo rmát [5]. 
M á nas ledujúc i fo rmát : 
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U n l o c k i n g S c r i p t L o c k i n g S c r i p t 
(scriptSig) + (scriptPubKey) 

<sig> <PubK> DUP HASH160 <PubKHash> EQUALVERIFY CHECKSIG 

Unlock Script Lock Script (scriptPubKey) is f o u n d in a transaction o u t p u t and is the 

(scriptSig) is p r o v i d e d e n c u m b r a n c e t h a t m u s t be f u l f i l l e d to s p e n d t h e o u t p u t 

by t h e user to resolve 

t h e e n c u m b r a n c e 

Obr. 2.3: Kombinovanie scriptSig a s c r i p tPubKey pre stavbu t r a n s a k č n é h o skr ip tu (p revza té 
z [2]). 

N á z o v Veľkosť 
Version 

Input Counter 
Inputs 

Output Counter 
Outputs 

Lock t ime 

4 bajty 
1-9 bajtov (Varlnt) 

P r e m e n n á 
1-9 bajtov (Varlnt) 

P r e m e n n á 
4 bajty 

Tabu lka 2.3: Zobrazenie j edno t l i vých položiek transakcie a ich velkost [2]. 

• Verz ia (anglicky Version) - m o m e n t á l n e použ ívané verzie 1 a 2 [5]. Verz ia transakcie 
n a p o v e d á j e d n o t l i v ý m uzlom siete a b a n í k o m aké p rav id l á použiť pre transakciu. 
T á t o m e t o d o l ó g i a je n á p o m o c n á pre vývojá rov , k t o r ý m ô ž u v y t v á r a ť nové p rav id l á 
bez zmeny už uložených t r ansakc i í v sieti [8]. 

• P o č e t vstupov (anglicky Input Counter) - definuje p o č e t nas ledujúc ich vstupov [30]. 
S a m o t n á transakcia m ô ž e mať viacero vstupov a v ý s t u p o v , kde ich poče t pred samot­
nou transakciou n a p o m á h o k ich rozboru. 

• Vstupy (anglicky Inputs) - ide o m í ň a n i e p redchádza júc i ch v ý s t u p o v ( U T X O ) . Š t ruk ­
t ú r a vstupov v sieti B i t co in je t v o r e n á t ý m i t o po ložkami : 

1. T X I D - j ed inečný ident i f iká tor transakcie v podobe h a š u . D á sa hovoriť o uka­
zovateli k transakcii obsahujúc i U T X O na použ i t i e [2]. 

2. V O U T - index v ý s t u p u transakcie. Vďaka T X I D je n á j d e n á j e d i n e č n á transakcia 
v sieti bez špecifického v ý s t u p u . V O U T m á za ú lohu j e d n o z n a č n ý v ý b e r U T X O , 
kde indexovanie j edno t l i vých v ý s t u p o v zač ína od 0 [2]. 

3. Veľkosť ScriptSig - veľkosť nas ledujúce j veľkosti odblokovacieho skr ip tu [30]. 

4. ScriptSig - kód na odblokovanie zvoleného v ý s t u p u . 

5. Sequence - zablokovanie použ i t i a locktime-u p r i transakcii . M o m e n t á l n e nepou­
žívaná z á m e r n á v las tnosť a to aktualizovanie n e p o t v r d e n ý c h časovo z a m k n u t ý c h 
t r anzakc i í pred finalizáciou [5]. Nastavuje sa pre väčš inu na m a x i m á l n u hodnotu 
Oxffffffff [2]. 
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N á z o v Veľkosť 
T X I D 

V O U T 
Veľkosť Scr iptSig skr ip tu 

Scr iptSig 
Sequence 

32 bajtov 
4 bajty 

1-9 bajtov (Varlnt) 
P r e m e n n á 

4 bajty 

Tabuľka 2.4: Po ložky vstupov transakcie a ich veľkosti [30]. 

• P o č e t v ý s t u p o v (anglicky Output Counter) - definuje p o č e t nas ledujúc ich výs tu ­
pov [30]. 

• V ý s t u p y (anglicky Outputs) po ložka transakcie, k t o r á určuje a k ú hodnotu chce pou­
žívateľ zaslať na d a n ú adresu. Obsahuje dve h l av n é čas t i , definovanie hodnoty a z á m o k 
na zabezpečen ie . 

1. H o d n o t a (anglicky Value) - B i t co in hodnota v j e d n o t k á c h satoshi [2]. 

2. S c r i p t P u b K e y - skript na uzamknutie v ý s t u p u . 

N á z o v Veľkosť 
Hodnota 

Veľkosť S c r i p t P u b K e y skr ip tu 
S c r i p t P u b K e y 

4 bajty 
1-9 bajtov (Varlnt) 

P r e m e n n á 

Tabuľka 2.5: Po ložky v ý s t u p o v transakcie a ich veľkosti [30]. 

• Locktime - nastavuje čas kedy bude m o ž n é transakciu vložiť do bloku a ten nás l edne 
po tv rd iť [8]. T á t o hodnota dokáže zablokovať transakciu do špecifickej výšky bloku 
(< 500000000) alebo časový bod (>= 500000000) vo f o r m á t e Unix Epoch Time8 

(slovensky Unixový čas). V p r í p a d e , že užívateľ nechce zablokovať transakciu, hodnota 
sa nastavuje na 0x00000000 [30]. T ú t o hodnotu si je m o ž n é preds tav iť ako šek, k t o r ý 
sa m á vypla t i ť až o u r č i t ú dobu. 

2.3 Blockchain 

Sieť B i t co inu funguje decen t r a l i zovaným peer to peer s p ô s o b o m , to z n a m e n á , že je p o t r e b n é 
uložiť na k a ž d ý uzol v sieti r ovnaké úda j e o t r ansakc i ách . Z a t ý m t o úče lom B i t co in použ íva 
Blockchain technológiu . T ú t o t echnológ iu si je m o ž n é preds tav iť ako jednu veľkú reťaz d á t , 
k t o r á je d i s t r i b u o v a n á po celej sieti, pre k a ž d ý jeden uzol . D á t a , k t o r é sú u k l a d a n é do tohto 
zreťazenia sú transakcie, k t o r é už j edno t l iv í ban íc i po tvrd i l i . T ý m , že d a n ý b a n í k transakcie 
p o t v r d í je ich m o ž n o pr idať na koniec Blockchainu a informovať v š e t k y o s t a t n é uzly na sieti, 
že je p o t r e b n é aby si aktualizovali kóp iu Blockchainu. Vďaka jednej veľkej postupnosti 
t r ansakc i í je ná s l edne veľmi j e d n o d u c h é po tv rdzovať ďalšie transakcie, nakoľko k a ž d ý jeden 
uzol na sieti si dokáže skontrolovať podľa doposiaľ v y k o n a n ý c h t r ansakc i í a k t u á l n u bi lanciu 
adresy. N a to aby B i t co in vedel m a x i m á l n e využiť s i lu Blockchainu, m á jasne definovanú 
š t r u k t ú r u podľa ktorej sa u k l a d a j ú j edno t l ivé transakcie s o s t a t n ý m i úda jmi . 

8 Unix Epoch Time - počet sekúnd, ktoré uplynuli od 1970-01-01T00:00 UTC 
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2.3.1 B l o k 

B l o k y (anglicky Blocks) v Blockchaine u d r ž u j ú úda j e o t r a n s a k c i á c h . P r i vy tvo ren í nového 
bloku sa tento uloží za posledne vložený blok a vy tvo r í miesto pre ďalší blok do b u d ú c n a . 
K a ž d ý t a k ý t o blok uloží d á t a nových t r ansakc i í a referenciu na blok za k t o r ý sa uložil [19]. 
P o d pojmom Blok si je m o ž n é v skratke teda preds tav iť súbory , k t o r é n e u s t á l e u k l a d a j ú 
transakcie v sieti. J e d n o t l i v é b loky nie sú v y t v á r a n é automaticky ale za ich tvorbu sú 
zodpovedn í ban íc i (p r inc íp p o p í s a n ý v sekcii 2.4). Podobne ako transakcie aj b loky m a j ú 
definovanú š t r u k t ú r u a t á sa sk l adá z dvoch h lavných čas t í , k t o r ý m i sú záhlav ie b loku a 
transakcie. 

N á z o v Veľkosť Vysvetlenie 
Veľkosť bloku 
Záhlavie b loku 

P o č e t t r ansakc i í 
Transakcie 

4 bajty 
80 bajtov 

1-9 bajtov (Varlnt) 
P r e m e n n á 

Veľkosť nas ledujúcej čas t i b loku v bajtoch 
Po ložky podľa pod-sekcie 2.3.1 

Koľko t r ansakc i í nasleduje 
V š e t k y transakcie v b loku 

Tabuľka 2.6: Vizual izác ia š t r u k t ú r y bloku podľa [2] 

• Z á h l a v i e bloku - (anglicky Block Header) n a c h á d z a sa na vrchu b loku a p o n ú k a 
s ú h r n v še tkých d á t o b s i a h n u t ý c h v b loku [30]. Záh lav ie obsahuje nas ledu júce položky: 

1. Verz ia — (anglicky Version) definuje verziu bloku, k t o r á určuje p r av id l á pre 
d a n ú verziu protokolu ( a k t u á l n e verzie 1-4) [5]. 

2. H a š p r e d c h á d z a j ú c e h o bloku — (anglicky previous Block Hash) h a š b loku na 
ktorom vrchu bo l tento blok p r i d a n ý [30]. Tento prvok je kľúčový pre u d r ž a n i e 
zreťazenia blokov. Haš b loku je j ed inečný ident i f iká tor bloku, k t o r ý je vy tvá ­
r aný d v o j n á s o b n ý m h a š o v a n í m celej h lavičky bloku pomocou funkcie algori tmu 
SHA256 [2]. Tento h a š si v šak m u s í vypoč í t ať uzol v sieti s ám, nakoľko sa nena­
chádza na ž i a d n o m mieste v bloku. 

3. K o r e ň H a š o v é h o stromu — (anglicky Merkle roo í )haš koreňového p rvku ka­
šového stromu b loku. P o d r o b n e j š í popis hašového stromu sa n a c h á d z a v pod-
sekcii 2.3.2. Dovoľuje užívateľom skontrolovať d á t a t r ansakc i í . 

4. Č a s o v á z n a č k a — (anglicky Timestamp) čas kedy b a n í k d a n ý blok vyťažil v 
Un ixovom čase. 

5. nBi ty — (anglicky nBits alebo Difficulty Target) cieľový h a š v kompaktnom 
fo rmáte [30] použ ívaný pr i ťažení, bližšie p o p í s a n ý v sekcii 2.4. 

6. Nonce — po ložka p o u ž í v a n á b a n í k m i pre zmenu h a š u bloku, podrobne j š i e vy­
sve t lená v sekcii 2.4.1. 

N á z o v Veľkosť 
Verzia 4 bajty 

Hash p r e d c h á d z a j ú c e h o b loku 32 bajtov 
Merkle Root 32 bajtov 

Časová značka 4 bajty 
n B i t y 4 bajty 
Nonce 4 bajty 

Tabuľka 2.7: Po ložky hlavičky b loku a ich veľkosti [2] 
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2.3.2 H a š o v ý s t r o m 

Jedno t l i vé transakcie v b loku v ň o m nie sú u s p o r i a d a n é podľa poradia ale v stromovej š t ruk­
t ú r e , známe j ako hašový strom. A k o je z n á z v u zrejme tento s t rom pracuje p r i m á r n e s h a š 
k ó d m i t r ansakc i í . N a najnižšej vrstve tohto stromu zvanej listy, sú iba h a š k ó d y t r ansakc i í 
samostatne. N á s l e d n e sú v y t v á r a n é h a š k ó d y na vyššej ú rovn i s t romu a to h a š o v a n í m p á r o v 
hašových kódov nižšej vrstvy. V p r í p a d e že uzol n e m á dvojicu s k torou by vstupoval do ha-
šovacej funkcie, je t á t o transakcia h a š o v a n á s a m á so sebou. T a k ý m t o s p ô s o b o m sa hašu jú 
dvojice až p o k ý m nevznikne jeden j ed iný h a š na najvyššej koreňovej ú rovn i . T á t o hodnota 
sa n a z ý v a koreň hašového stromu a obsahuje teda informácie o každej jednej transakcii , 
k t o r á je v danom bloku o b s i a h n u t á [25]. Celý tento proces je z n á z o r n e n ý na o b r á z k u 2.4, 
kde pr i zvolených t r a n s a k c i á c h bolo n u t n é jednu z nich dupl ikovať a hašovať s a m ú so sebou. 
P r i hašovan í v hašovacích stromoch Bi tco inu sa na hašovanie využ íva dvoj i té hašovanie 
pomocou SHA256 (anglicky double-SHA256). 

Merkle Root 

H A B C C 
H a s h { H A B + H c c ) 

Obr. 2.4: Vytvorenie hašového stromu, kde A , B , C sú transakcie v p r í p a d e , že je p o t r e b n é 
jednu tranzakciu dupl ikovať ( p r e v z a t é z [2]). 

2.4 Ťažba Bitcoinu 

N a d o d r ž a n i e b e z p e č n o s t i a val idi ty celej siete sa použ íva jú ban íc i (anglicky miners), k t o r ý 
sp ravu jú h l avnú sieť namiesto inš t i túc i í ako sú n a p r í k l a d banky. V skratke sa j e d n á o proces 
použ i t i a poč í t ačového h a r d v é r u pre potvrdzovanie t r ansakc i í , zvýšenie b e z p e č n o s t i siete a 
tvorbu nových Bi tcoinov v sieti. 

2.4.1 P r i n c í p 

K a ž d á transakcia, k t o r á je p r i d a n á do b loku m u s í byť p o t v r d e n á a to celkovo v jednom 
bloku. D o j e d n é h o bloku je m o ž n é uložiť 1 M B t ransakc i í , čo m ô ž e byť aj jedna tranzakcia 
ale zvyča jne sa j e d n á o t isíce t r ansakc i í . Proces potvrdzovania blokov t r ansakc i í , pre mož­
nosť pr idania ho do blockchainu, sa nazýva ťažba bi tcoinu. S a m o t n é ťaženie spoč íva v tom, 
že b a n í k m u s í u h á d n u ť r iešenie m a t e m a t i c k é h o p r o b l é m u t ak t i e ž n a z ý v a n é h o Proof of Work. 
S y s t é m B i t co in využ íva h a š k ó d y na ident if ikáciu b loku. To z n a m e n á , že ú lohou ban íkov 
je u h á d n u ť 64 b i tový h e x a d e c i m á l n y kód zvaný h a š . Tento kód m u s í byť nižší ako cieľový 
haš p o s k y t n u t ý v b loku. Zariadenia ban íkov n á h o d n e generu jú tieto k ó d y rýchlosťami me-
gahaš za sekundu ( M H / s ) , g igahaš za sekundu ( G H / s ) alebo dokonca t e r a h a š za sekundu 
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( T H / s ) [18]. Tento h a š sa ovplyvňuje pomocou i n k r e m e n t á c i e hodnoty nonce (hodnota po­
už ívaná pr i ťažení na zmenu h a š k ó d u bloku) [30]. V p r í p a d e , že viacero ban íkov dosiahlo 
toto k r i t é r i u m v íťazom sa s t áva ban ík , k t o r é m u sa to podari lo skôr. 

2.4.2 N á r o č n o s ť 

P r i ťažení sa zohľadňuje eš te jeden faktor, ná ročnosť . Náročnosť m á za ú lohu udržiavať 
p r i e m e r n é m n o ž s t v o blokov, k t o r é je v ložené do blockchainu. Pr idanie j e d n é h o b loku do 
blockchainu t r v á v priemere 10 m i n ú t . A b y t á t o hodnota ostala k o n š t a n t n á , náročnosť 
je m e n e n á po 2016 blokoch čo predstavuje pr ib l ižne 2 t ý ž d n e [11]. S a m o t n á ná ročnosť je 
teda v y p o č í t a n á ako pomer cieľovej ná ročnos t i , k t o r á zabezpeč í s t ab i lné generovanie blokov 
každých 10 m i n ú t a a k t u á l n e j n á r o č n o s t i [29]. 

Pre vyšš iu bezpečnosť siete je v h o d n é aby sa v nej n a c h á d z a l o čo najviac ban íkov . Vysoký 
poče t ban íkov to t i ž znižuje r iziko, že niekto dokáže n e j a k ý m s p ô s o b o m manipu lovať so sie­
ťou. N e v ý h o d o u tohto p r inc ípu je zvýšenie ná ročnos t i , k t o r á sa zvyšuje podľa v ý p o č t o v é h o 
výkonu na v sieti [28]. So s t ú p a j ú c o u ná ročnosťou sa znižuje rozsah, k t o r ý bude vyhovovať 
ako výs ledný h a š b loku a t ý m sa pred lžu je čas za k t o r ý sa pr ib l ižne ná jde jeden blok [18]. 

2.4.3 O d m e n y 

Jedno t l i v í ban íc i m a j ú mo t ivác iu ťažby v p r i j a t í celkových poplatkov bloku a odmien za 
k a ž d ý novo p r i d a n ý blok do blockchainu. Touto odmenou je nový B i t co in do p e ň a ž e n k y ba­
n íka . Hodnota tejto odmeny n e u s t á l e klesá po š ty roch rokoch o polovicu. Dnes sa hodnota 
tejto odmeny pohybuje na hodnote 12.5 B T C (Bitcoin) a v roku 2020 sa hodnota odmeny 
zníži na 6.25 B T C [28]. T ý m p á d o m , že odmenu získava v ž d y iba jeden ban ík , k t o r ý sa 
dostal k výs ledku ako prvý, šanca , že p ráve d a n ý ú č a s t n í k bude šťas t l ivcom je veľmi n ízka . 
Celková š a n c a sa zvyšuje p o u ž i t í m kval i tnejš ieho h a r d v é r u , k t o r ý dokáže rýchlejšie genero­
vať n á h o d n é r iešenia. 

2.4.4 M i n i n g Poo l s 

Nakoľko účas tn íc i by nemali ž i adnu š a n c u na v íťazs tvo oproti silnejšej konkurencii p r i gene­
rovaní hašu , použ íva jú čas to skupiny ban íkov tzv. M i n i n g Pools. T á t o skupina i m dovoľuje 
zdieľať si v r á m c i skupiny v ý p o č t o v ý h a r d v é r a t ý m si zvýšiť š a n c u na úspech . P r i tejto 
s t ra tég i i sa m o ž n á odmena rozdel í medzi k a ž d é h o č lena v skupine a to podľa percent p ráce , 
k t o r ú vykonal p r i hľadaní r iešenia [18]. 

Náročnost = ciel náročnosti/aktuálna náročnost 
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Obr. 2.5: V id i t e lné podiely t rhu medzi M i n i n g Pools k a k t u á l n e m u d á t u m u , do k t o r ý c h sa 
je m o ž n é pr idať ( p r e v z a t é z [14]). 

2.4.5 V ý š k a b l o k u p r i konf l iktoch 

K a ž d ý blok v sieti m á u r č i t ú výšku , t á t o výška znač í koľko blokov p r e d c h á d z a l o d a n é m u 
bloku. P r v ý Genesis blok m á teda hodnotu výšky rovnú nule, nakoľko sa jednalo o p r v ý 
blok v sieti. Hodnota výšky sa ná s l edne pre k a ž d ý nový blok l ineárne zvyšuje [4]. T á t o 
hodnota je v celej sieti j e d i n e č n á avšak iba teoreticky. P rak t i cky to t i ž p r i ťažení B i t co inu 
môže prísť aj k s i tuáci i , že viacero ban íkov vyťaží blok rovnakej výšky v rovnakom čase. 
V takejto s i tuáci i sa obe bloky p r i d a j ú do blockchainu a vytvor ia t ý m rozcestie (fork) v 
zreťazení blokov. K a ž d ý uzol si ná s l edne ind iv iduá lne v y b e r á , k t o r ý blok bude akceptovať . 
Zvyča jne uzly použ i jú p r v ý vidi teľný blok v sieti. P r i v y t v á r a n í dalš ích blokov b a n í k m i sa 
bloky p r idáva jú iba na jednu stranu vetvy. Vetva, k t o r á je ná s l edne d lhš ia je považovaná 
uzlami za vhodne j š iu a prioritne si v y b e r a j ú d lhš iu stranu vetvy pred k r a t š o u . Bloky, k to ré 
sa n a c h á d z a j ú na ďalej nepouž ívane j vetve blockchainu sa nazýva jú stale b loky [6]. Z 
dôvodu , že v u rč i tých momentoch n e m u s í byť v ý š k a bloku j e d i n e č n á hodnota, n e d á sa 
považovať za j ed inečný ident i f ikátor . 
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Obr. 2.6: I lu s t r ác i a vytvorenia v iacerých blokov súčasne . N a vrchnej čas t i o b r á z k u je vidieť 
čas tý jav v y t v á r a n i a rozcestia a n á s l e d n é použ ívan ie jednej dlhšej vetvy. N a spodnej čas t i 
o b r á z k u je vidieť z r i edkavý jav, kedy uzly siete použ íva jú viacero vetiev [6]. 

K a ž d ý uzol si z d ô v o d u nutnosti pracovania v sieti s m o m e n t á l n e na jd lh šou vetvou, 
mus í uchovávať u r č i t ú h i s tó r iu p r edchádza júc i ch blokov. U z o l ná s l edne pr i k a ž d o m prija­
tom bloku kontroluje jeho zaradenie do a k t u á l n e j vetvy. V p r í p a d e že p r i j a tý blok n e v y t v á r a 
jedno d lhé zreťazenie blokov v lokálnej d a t a b á z e uzla, uzol mus í p r e h o d n o t i ť p r e d c h á d z a j ú c e 
p r i j a té bloky. A k sa p r eukáže , že n i ek to rý blok je ďalej n e p o u ž í v a n ý uz ly musia zabezpe­
čiť synchron izác iu na a k t u á l n u vetvu siete. Tento jav m ô ž e byť u s k u t o č n e n ý o d s t r á n e n í m 
vše tkých vše tkých t r ansakc i í v b loku a n á s l e d n ý m n a h r a d e n í m p r á z d n e h o miesta blokom, 
z a k t u á l n e j vetvy. 
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Kapitola 3 

Návrh riešenia 

Cieľom tejto kapi toly je priblížiť proces s a m o t n é h o n á v r h u i m p l e m e n t á c i e r iešenia. 
Zač ia tok kapi toly umožňu je či tateľovi priblížiť detaily zvoleného d a t a b á z o v é h o sy s t ému . 

Nás l edne je podrobne p o p í s a n á a r c h i t e k t ú r a výs ledného d a t a b á z o v é h o s y s t é m u apl ikácie . 
P r i n á v r h u a r c h i t e k t ú r y apl ikác ie sú najprv u v e d e n é j edno t l ivé pož iadavky , k t o r é m á vý­
s ledná ap l ikác ia podporovať . P o definovaní pož iadav iek je p o p í s a n ý s a m o t n ý postup n á v r h u 
a rch i t ek tú ry , p r i snahe docieliť čo naj rýchle jš iu funkčnosť apl ikácie , ako aj jej výs l edná ar­
ch i t ek tú r a . 

Ďalej je v tejto kapitole pr ib l ížený softvér na synchron izác iu blockchainu, k t o r ý je po­
t r e b n ý pr i imp lemen tác i i výs lednej apl ikác ie . N a konci kapi toly sú u v e d e n é p o m o c n é kniž­
nice a ná s t ro j e , p o u ž i t é p r i realizácii . 

3.1 Zvolený databázový systém 

Najdôlež i te j š ím p rvkom pre s p r á v n e a efektné fungovanie je vytvorenie v h o d n é h o n á v r h u da­
t abázy , k t o r á dokáže efekt ívne plniť v š e t k y p o ž i a d a v k y užívateľa. P r i v ý b e r e v h o d n é h o data­
bázového s y s t é m u je kľúčový v ý b e r s p r á v n e h o typu s y s t é m u už na ú p l n o m zač ia tku .Nakoľko 
ú p l n á verzia blockchainu, p o p í s a n á v sekcii 2.3 m á k u d n e š n é m u d ň u veľkosť vyše 301 G B 
a s tá le sa zväčšuje, je mimoriadny dôraz k l adený na možnosť pracovania rýchlo s veľkým 
m n o ž s t v o m d á t . T r a d i č n é re lačné d a t a b á z y v tomto p r í p a d e teda už pr i n á v r h u nedáva jú 
veľký zmysel. V h o d n ý m r iešen ím je N o S Q L typ d a t a b á z , k t o r ý bo l v y t v o r e n ý vyslovene pre 
rých lu a j e d n o d u c h ú p r á c u s veľkým m n o ž s t v o m d á t . 

M n o u zvo leným d a t a b á z o v ý m s y s t é m o m je Apache Cassandra od firmy Apache 
Software Foundtation. J e d n á sa o j e d n o d u c h ý softvér, k t o r é h o syntax (jazyk C Q L ) je 
p o d o b n á t r a d i č n ý m r e l a č n ý m d a t a b á z a m . Použ íva s t ĺpcovo or ien tovaný d a t a b á z o v ý sys­
t é m , čiže u k l a d á d á t a do j edno t l i vých s t ĺpcov a tie do rod ín s t ĺpcov ( p o d o b n é t a b u ľ k á m v 
re lačných d a t a b á z a c h ) . J e d n o t l i v é d á t a n á s l e d n e rovnomerne rozdel í na v še tky zariadenia 
v sieti, tak aby sa zaťaženie na j edno t l ivé uzly rovnomerne rozložilo. T ý m t o p r í s t u p o m sa 
teda v y t r á c a s t r a t é g i a z n á m a ako master / sláve, kde o ope rác iách rozhoduje h l a v n ý uzol. 
P o u ž i t í m s t r a t ég i e r o v n o m e r n é h o zaťaženia k a ž d é h o uzla dokáže k a ž d ý uzol reagovať na 
jemu zas lané p o ž i a d a v k y používa teľa a t ý m z n a č n e zrýchľovať čas odozvy. 

Tento d a t a b á z o v ý s y s t é m dokáže uk ladať a ná s l edne vyhľadávať úda je , podobne, ako 
o s t a t n é d a t a b á z o v é sys témy, pomocou p r i m á r n e h o kľúča. Zloženie p r i m á r n e h o kľúča v sys té­
moch Cassandra je v šak od o s t a t n ý c h s y s t é m o v trochu odl i šné . Povinnou položkou p r i m á r ­
neho kľúča je hodnota n a z ý v a n á oddielový kľúč (anglicky - par t i t ion key), ďalej označovaný 
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ako P K . Hodnota tohto kľúča určuje oddiel, na k t o r ý sa d a n ý z á z n a m uloží . V p r í p a d e , že 
je p r i m á r n y kľúč zložený iba z oddie lového kľúča, tento kľúč je aj p r i m á r n y m kľúčom a teda 
sa v celej d a t a b á z e smie vysky tnúť iba raz. D r u h ý m a t r i b ú t o m p o u ž í v a n ý m pr i zos tavovaní 
p r i m á r n e h o kľúča je blokovací kľúč (anglicky - clustering column), ďalej označovaný C K . 
Definuje rozdelenie j edno t l i vých z á z n a m o v v r á m c i už definovaných oddielov. T á t o vlast­
nosť povoľuje v y t v á r a n i e z á z n a m o v , p r i k t o r ý c h sa výs ledky m ô ž u filtrovať aj podľa hodnoty 
tohto kľúča. Obe vyššie u v e d e n é kľúče m ô ž u byť zložené z v iacerých h o d n ô t , pomocou kto­
rých v y t v á r a j ú už zmienený p r i m á r n y kľúč. H a š hodnota p r i m á r n e h o kľúča je označovaná 
ako token a k a ž d ý uzol v topologii uzlov m a pr ide lené u rč i t é rozmedzie token-ov, k to ré 
obsluhuje. Celý s y s t é m vyššie m e n o v a n ý c h kľúčov je z n á z o r n e n ý na o b r á z k u 3.1. 

tba# Dátum Časová značka Hondonta 

2020-20- 5 2020205-000000 55 

2020-20- 5 2020205-000001 22 

2020-20- 5 2020205-000002 14.5 

2020-20- 6 2020206-000000 84 

2020-20- 6 2020206-000010 10 

2020-20- 6 2020206-000020 0.12 

2 2020-20- 6 2020206-000000 47 

2 2020-20- 6 2020206-000010 13 

2 2020-20- 6 2020206-000020 
A J 

99 

T T 
Partition Key Clustering Key 

Primary Key 

Obr. 3.1: Zobrazenie v ý z n a m u j edno t l i vých kľúčov použ ívaných v s y s t é m o c h Cassandra a 
ich nás l edné rozdelenie do p r í s lušného uzla. 

D a t a b á z o v ý s y s t é m Cassandra [16] podporuje tvorbu mate r i a l i zovaných pohľadov, k to ré 
v y t v á r a j ú ďalšiu t a b u ľ k u v p a m ä t i , bez nutnosti m a n u á l n e j s p r á v y úda jov d e d e n ý c h tabu­
liek, nakoľko t ú t o činnosť spravuje server Cassandra. P r i použ i t í ma te r i a l i zovaného pohľadu 
nás l edne nie je p o t r e b n é d e n o r m a l i z o v a ť 1 celú t a b u ľ k u za úče lom zmeny p r i m á r n e h o kľúča 
pre inú obs luhovanú p o ž i a d a v k u z rovnakej tabuľky. 

3.2 Požadovaná funkčnosť 

P r v ý m krokom pr i tvorbe urč i te j s chémy N o S Q L d a t a b á z je u rčen ie pož iadav iek , k to ré 
m á ap l ikác ia podporovať . Podľa t ý c h t o pož iadav iek sa nás l edne m ô ž e vytvor iť e fekt ívna 
d a t a b á z a . P o d p o r o v a n é p o ž i a d a v k y na z ískanie úda jov sú nas ledovné : 

1Denormalizácia - proces duplikovania dát v databázach pre zvýšenie rýchlosti čítania na úkor zápisu 
údajov. 
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• Z í s k a n i e bloku na z á k l a d e v ý š k y bloku v blockchaine 

• Z í s k a n i e bloku na z á k l a d e h a š k ó d u bloku 

• H a š k ó d bloku na z á k l a d e v ý š k y bloku 

• Transakcie na z á k l a d e h a š k ó d u transakcie 

• V š e t k y transakcie v k t o r ý c h figuruje z a d a n á adresa 

• V š e t k y d o p o s i a ľ n e m i n u t é U T X O transakcie pre d a n ú adresu 

• A k t u á l n u bilanciu adresy ako aj hodnoty jej c e l k o v ý c h v ý d a j o v a p r í j m o v 
v t r a n s a k c i á c h 

Pre čo najrýchlejš ie fungovanie d a t a b á z o v é h o s y s t é m u Cassandra, je v h o d n é pre k a ž d ú 
p o ž i a d a v k u vytvor iť v l a s t n ú t a b u ľ k u . Tento p r í s t u p je zauž ívaný z toho dôvodu , že Cas­
sandra nedokáže používať spojenia v iacerých tabuliek, ako je zvykom u re lačných d a t a b á z . 
Pre j edno t l ivé p o ž i a d a v k y užívateľa je ná s l edne n u t n é vo väčšine p r í p a d o v komunikovať s 
v i ace rými uzlami , čo značne spomaľuje celý chod apl ikácie . Vy tvá ran i e v iacerých tabuliek 
sa dokonca o d p o r ú č a aj p r i m o ž n o m dupl ic i tnom definovaní n i ek to rých d á t , nakoľko zá­
kladnou t e rmino lóg iou d a t a b á z o v é h o s y s t é m u Cassandra, je p r e d n o s t n é rýchle spracovanie 
p o ž i a d a v k y aj na úkor zväčšeného ukladacieho priestoru d a t a b á z y . 

3.3 Arch i t ek tú ra da tabázy 

P r i ana lýze blockchainu bolo p o t r e b n é pr ih l iadať aj na veľkosť a k t u á l n y c h s ú b o r o v block-
chainu a m n o ž s t v o d á t , kde nie v š e t k y hodnoty sú priamo p r í s t u p n é v užívateľovi ľahko 
č i t a t eľnom fo rmá te . Veľké m n o ž s t v o tabuliek a zlých typov a t r i b ú t o v , by mohlo celý proces 
importovania spomal iť o niekoľko d n í až t ý ž d ň o v . M n o ž s t v o úda jov , k t o r é s a m o t n ý block-
chain u k l a d á sú t ak t i e ž iba p r i ebežne ka lku lované hodnoty, n e p r í s t u p n é priamo vo fyzickom 
súbore . Tie to úda j e je p o t r e b n é získať až pr i kompletnom spracovan í celého úložiska. P r i 
zohľadnení s a m o t n ý c h pravidiel tvorby tabuliek v s y s t é m o c h Cassandra ako aj rýchlos t i 
z í skania p r í s t u p u k ú d a j o m . 

Tabuľka na o b r á z k u 3.1 vystihuje užívateľskú p o ž i a d a v k u na z ískanie j edno t l i vého bloku 
v p r í p a d e , že užívateľ p o z n á jeho h a š kód . Zvolený oddie lový kľúč samostatne zabezpeču je 
jedinečnosť k a ž d é h o j e d n é h o bloku, nakoľko vygenerovanie dvoch r o v n a k ý c h h a š kódov je 
takmer n e m o ž n é . Transakcie v tejto t abuľke sú u v e d e n é pomocou ich h a š kódov . V p r í p a d , 
keď chce užívateľ získať blok na zák l ade jeho výšky, sú p o u ž i t é ma te r i a l i zované pohľady. 
Mate r i a l i zovaný pohľad z jednoduš í s p r á v u vše tkých tabuliek blokov nakoľko sú v y t v á r a n é , 
up ravované aj v y m a z á v a n é automaticky pr i p rác i s rod ičovskou t a b u ľ k o u bloku. Sú vytvo­
rené dva pohľady (pre ná jden ie bloku, p r í p a d n e iba jeho h a š u ) , obe s výškou bloku zvolenou 
ako o d d i e l o v ý m kľúčom. Z tohto d ô v o d u je n u t n é v rodičovskej tabulke mať hodnotu výšky 
definovanú ako blokovací kľúč. 
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N á z o v T y p 
« P K » H a š b loku text 

« C K » Výška b loku bigint 
H a š p r e d c h á d z a j ú c e h o bloky text 

Čas vyťažen ia b loku t imestamp 
Merk le Root text 

Nonce bigint 
B i t y bigint 

Verz ia int 
P o č e t t r ansakc i í v b loku int 

Transakcie v b loku l i s t< text> 

Tabuľka 3.1: E n t i t a pre uloženie j edno t l i vých blokov (block_by_hash). 

Vše tky transakcie sú v d a t a b á z e u ložené a p r i p r avené iba na hľadan ie podľa h a š u trans­
akcie. Tabuľka 3.2 zobrazuje aj v š e t k y o s t a t n é položky, k t o r é sú k dispozíci i . O d d i e l o v ý m 
kľúčom v tejto t a b u ľ k e je teda h a š kód transakcie. A k o blokovací kľúč je zvolený haš kód 
bloku. A j napriek tomu, že celý blockchain Bi t co inu je o rgan izovaný tak, že jedna trans­
akcia m ô ž e byť o b s i a h n u t á iba v jednom bloku, niekedy toto pravidlo n e m u s í p la t iť . P r i 
konfliktoch op í saných v sekcii 2.4.5 môže nas t ať s i tuác ia , kde dva bloky s dvoma r ô z n y m i 
haš k ó d m i b u d ú obsahovať r o v n a k ú transakciu. T á t o s i tuác ia by mohla z n a m e n a ť po ruše ­
nie platnosti d a t a b á z y v p r í p a d e označen í dopos iaľ p l a t n é h o b loku za blok, k t o r ý už ďalej 
n e p a t r í do hlavnej vetvy blockchainu. V p r í p a d e objavenia t a k é h o t o b loku je n u t n é jeho 
o d s t r á n e n i e , ako aj v še tkých v ň o m o b s i a h n u t ý c h t r ansakc i í , p r i č o m však treba dbať na to, 
aby sa neodstranila aj r o v n a k á transakcia z nového bloku, k t o r ý už do hlavnej vetvy p a t r í . 

N á z o v T y p 
« P K » H a š transakcie text 
« C K » H a š kód b loku text 

Číse lná hodnota transakcie decimal 
Poplatok transakcie decimal 

Verz ia int 

Tabuľka 3.2: E n t i t a zob razu júca informácie o t r a n s a k c i á c h (transaction_by_hash). 

Vstupy t r ansakc i í v t abuľke 3.3 sú u k l a d a n é a p r i p r a v e n é pre p r í s t u p pr i z n á m o m haš i 
transakcie, p r í p a d n e aj s a m o t n é h o ident i f iká tora vstupu. Tieto hľadan ia sa vykonáva jú 
pr i k a ž d o m v ý b e r e transakcie z d a t a b á z y alebo pr i hľadan í vstupov transakcie. Vstupy 
nie sú u k l a d a n é priamo do tabuliek t r ansakc i í z toho dôvodu , že pr i p r e c h á d z a n í súbo rov 
obsahujúc ich d á t a blockchainu, nie sú pr i vstupoch u v e d e n é ž i adne informácie okrem odkazu 
na predošl í v ý s t u p transakcie, k t o r ý je v transakcii použi tý . S a m o t n é n e u s t á l e aktualizovanie 
s t ĺ pca t a b u ľ k y d o h ľ a d a n í m p r e d c h á d z a j ú c e h o v ý s t u p u pr i v k l a d a n í vstupov by bolo časovo 
n á r o č n é a celý chod importovania by sa z n a č n e spomali l . Napriek tomu, že s y s t é m Cassandra 
p o n ú k a možnosť aktualizovania j edno t l i vých riadkov, pre p r í p a d v iacerých vstupov v jednej 
transakcii by bolo p o t r e b n é vytvor iť zoznam tzv. frozen (slovensky - zmrazených ) elementov. 
P r i ak tua l i zovan í t a k é h o t o elementu je p o t r e b n é nač í tať celý jeho obsah a ná s l edne ho celý 
vložiť, čo predstavuje z b y t o č n ú záťaž, k t o r á je o d s t r á n e n á samostatnou t abuľkou pre vstupy 
a rovnako aj výs tupy . 
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Pre t a b u ľ k u vstupov je t ak t i e ž v y t v o r e n ý jeden ma te r i a l i zovaný pohľad použ ívaný pr i 
kont ro lovaní stavu v ý s t u p u . Nakoľko užívateľ m u s í vedieť vyhľadať v š e t k y výs tupy , k to ré 
doposiaľ neboli p o u ž i t é ako aj vstupy inej transakcie, sú označené ako U T X O . Tieto vstupy 
musia byť d o s t u p n é aj p r i hľadan í pomocou v ý s t u p o v . P r i hľadan í U T X O sa pre k a ž d ý 
doposiaľ n e p o u ž i t ý vstup vyhľadá informácia , či už nebol použi tý , pomocou jeho h a š u a 
ident i f iká tora (v t abuľke 3.3 po ložky p r e d c h á d z a j ú c e h o h a š u a iden t i f iká tora v ý s t u p u ) . 

N á z o v T y p 
« P K » H a š kód transakcie text 

« C K » Id int 
Hodnota decimal 

H a š p redchádza júce j transakcie text 
Id v ý s t u p u p redchádza júce j transakcie int 

Adresa odosie la teľa text 
S c r i p t P u b K e y odosielateľa text 

Tabuľka 3.3: E n t i t a z n á z o r ň u j ú c a uloženie vstupov transakcie do d a t a b á z e 
(input_by_hash). 

Výstupy , k t o r é je m o ž n é získať pre k a ž d ú transakciu sú u v e d e n é v t abuľke 3.4. Pre t ú t o 
t a b u ľ k u nie je n u t n é vytvorenie ma te r i a l i zovaného pohľadu nakoľko k a ž d é vyhľadan ie sa d á 
realizovať pomocou h a š k ó d u transakcie p r í p a d n e kombinác iou tohto k ó d u s iden t i f iká to rom 
v ý s t u p u . 

N á z o v T y p 
« P K » H a š kód transakcie text 

« C K » Id int 
« C K » Stav v ý s t u p u int 

Hodnota decimal 
Adresa pr i j ímateľa text 

S c r i p t P u b K e y pr i j ímateľa text 

Tabuľka 3.4: E n t i t a pre uloženie v še tkých v ý s t u p o v p o ž a d o v a n é h o bloku. Stav v ý s t u p u 
označuje , či d a n ý v ý s t u p už bo l použ i t ý alebo sa považuje za zat iaľ n e p o u ž i t ý v ý s t u p 
(output _by_hash). 

Poslednou t abuľkou , k t o r á je v y t v o r e n á v d a t a b á z e , je t a b u ľ k a pre p r á c u s adresami 3.5. 
T á t o t a b u ľ k a m á za ú lohu čo najrýchlejš ie sp r í s tupn iť v š e t k y v ý s t u p y pre d a n ú adresu, k t o r á 
sa dekódu je na ScriptPubKey. Proces dekódovan ia je podrobne vysve t lený v sekcii 4.6. 
Nás l edne je m o ž n é do-hľadať vše tky v ý s t u p y kombinác iou h a š u transakcie a iden t i f iká tora 
v ý s t u p u . Pomocou tejto t a b u ľ k y sú v y k o n á v a n é v š e t k y p o ž i a d a v k y na s p r á v u adries. T ý m i t o 
p o ž i a d a v k a m i sú z ískanie v š e t k y transakcie a U T X O transakcie, v k t o r ý c h adresa figuruje 
alebo v ý p o č e t bilancie adresy. V š e t k y m e n o v a n é p o ž i a d a v k y m a j ú spo ločnú vlas tnosť , a to 
potrebu nájsť v š e t k y výs tupy . Z tohto d ô v o d u je p o u ž i t á iba jedna t abuľka , k t o r á sp ĺňa 
v š e t k y pož iadavky . 
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N á z o v T y p 
« P K » S c r i p t P u b K e y 

« C K » H a š kód transakcie 
« C K » Id v ý s t u p u 

Hodnota 

text 
text 
int 

decimal 

Tabuľka 3.5: E n t i t a pre uloženie d á t p o t r e b n ý c h na splnenie pož i adavkov pr i hľadan í po­
mocou adresy (output_by_address). 

3.4 Bi tcoin Core - uzol s kompletnou históriou 

A k o typ uzla je zvolený uzol s kompletnou h i s tó r iou siete, podľa sekcie 2.1. P r i tomto type 
uzla nie je p o t r e b n é dbať na dôveryhodnosť o s t a t n ý c h uzlov v sieti, aj za dôs ledku stia­
hnutia veľkej š t r u k t ú r y d á t . Za synchron izačný softvér bo l zvolený B i t co in Core , k t o r ý je 
oficiálne voľne d o s t u p n ý m sof tvérom pre fungovanie uzla s kompletnou h i s tó r iou siete, od 
s a m o t n ý c h vývo já rov Bi t co inu . D o d á v a n ý softvér obsahuje verziu s graf ickým užíva teľským 
r o z h r a n í m bitcoin-qt, k t o r é je väčš inou využ ívané b e ž n ý m i používa teľmi . C i už grafická ver­
zia alebo verzia bitcoind, k t o r á dokáže bežať ako daemon^, poskytuje možnosť komunikác ie 
s už ívateľom pomocou R P C 1 serveru. Pre i m p l e m e n t á c i u tejto p r á c e je p o u ž i t á komun iká ­
cia pomocou R P C volaní ako aj pr iamy p r í s t u p k ú ložisku blokov na disku. F o r m á t t ý c h t o 
súbo rov je š t a n d a r d i z o v a n ý a je m o ž n é ich p reh l iadať n a p r í k l a d pomocou rôznych knižníc , 
k to ré už sú i m p l e m e n t o v a n é . 

B i t co in Core sa pr i p rvom s p u s t e n í synchronizuje s o s t a t n ý m i uz lami v sieti procesom 
IBD, k t o r ý t r v á niekoľko h o d í n , v n i ek to rých p r í p a d o c h aj niekoľko dn í . P o s t i a h n u t í tohto 
veľkého objemu d á t ( a k t u á l n e 301 G B ) sa j edno t l ivé b loky sťahujú postupne a to pomocou 
p r e d n o s t n é h o spracovania hlavičiek (anglicky - headers-first). Tento p r í s t u p je použ ívaný 
od verzie ap l ikác ie 0 . 1 0 . 0 . P red touto verziou program pracoval na p r inc ípe p r e d n o s t n é h o 
spracovania blokov (anglicky - blocks-first), kde sa sťahovali celé b loky od o s t a t n ý c h uzlov 
v sieti. V tomto p r í s t u p e sa s táva lo , že klient mohol obdržať bloky, k t o r é sa označu jú ako 
orphan blocks (slovensky - b loky označené ako siroty). Tie to bloky, z n á z o r n e n é na o b r á z k u 
3.2, nie sú t a k ý m t o uz lom ihneď v y h o d n o t e n é ako val idné , ale na u rčen ie val idi ty je p o t r e b n á 
ďalšia k o m u n i k á c i a s uzlom, k t o r ý tento blok zaslal. Po pr i ja t í v še tkých chýba júc ich blokov 
od uzla , m u s í klient (v tomto p r í p a d e uzol , k t o r ý ž iada l o zaslanie vše tkých chýba júc ich 
blokov) s á m vyhodno t i ť va l id i tu b loku. Vše tky uzly, k t o r é p r acu jú na p r inc ípe p r e d n o s t n é h o 
spracovania hlavičiek, už t a k é t o b loky n e m ô ž u pri jať. Uzly , k t o r é zasielajú svoje bloky 
o s t a t n ý m po sieti, odoš lú v š e t k y h lavičky blokov, k t o r é obsahu jú . U z o l v y h o d n o t í či sa 
j e d n á o na jd lhš iu m o ž n ú reťaz blokov a nové bloky sú s t i a h n u t é len v t om p r í p a d e , že v še tky 
bloky na seba nadväzu jú . T ý m t o s p ô s o b o m sa z a m e d z í pr i jat iu blokov, k t o r é n e n a d v ä z u j ú 
na a k t u á l n u h l a v n ú reťaz blokov a nie je p o t r e b n é d a n ý p r o b l é m riešiť v implementovanej 
apl ikáci i . 

2 h t t p s : //bitcoin.org/en/bitcoin-core/ 
3Daemon - typ programu, ktorý beží v pozadí bez prevádzkovania užívateľom 
4 R P C - remote procedúre call (slovensky - vzdialené volanie procedúr) je technológia, ktorá dovoľuje 

program vykonávať na inom mieste ako je umiestnený volajúci program 
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Bloki Blok 2 Blok 3 
Haš bloku 0 Haš bloku 1 Haš bloku 2 Haš bloku 0 Haš bloku 1 Haš bloku 2 

Blok 5 
Haš bloku 4 

Obr. 3.2: Zobrazenie m o ž n é h o orphan bloku v sieti B i tco inu . B lok 5 bez odkazu na blok v 
hlavnom blockchaine, označený ako orphan blok. 

3.5 Použi té knižnice 

P r o g r a m o v a c í m jazykom tejto p ráce je C# na platforme .NET. P re tento jazyk ako aj pre 
platformu .NET je kn ižn ica NBitcoiri' n a j v h o d n e j š o u a n a j j e d n o d u c h š o u a l t e r n a t í v o u , k t o r á 
p o n ú k a š i rokú šká lu funkcií pre p r á c u s t echnológiou Bi tco inu . T á t o kn ižn ica implementuje 
komun ikác iu s uz lom B i t co in Core pomocou R P C volaní ako aj s a m o t n ú a n a l ý z u súbo rov 
blockchainu. Definuje v š e t k y p o t r e b n é kodér i a dekodér i , k t o r é sú ďalej p o p í s a n é v sekcii 4.6. 
Kn ižn i ca je pravidelne ak tua l i zovaná , čo zabezpeču je i m p l e m e n t á c i u v še tkých na jnovš ích 
zmien v protokoloch Bi tco inu . P r i i m p l e m e n t o v a n í bol i v y s k ú š a n é v iaceré knižnice , k to ré 
dokáza l i p r e skúmavať bloky pr iamo cez súbory . Z a zmienku stoj í kn ižn ica BlockchainPar-
ser , k t o r á p o n ú k a z rovna teľné výs ledky v syntaktickej ana lýze s ú b o r o v blockchainu. T á t o 
knižn ica však nebola p o u ž i t á z d ô v o d u nízkej miery ak tua l i zác i í a teda podpory nových 
š t a n d a r d o v . 

Cieľom druhej čas t i tejto p r á c e je vytvorenie Rest A P I . Z a t ý m t o úče lom je p o u ž i t á 
š ab lóna A S P . N E T Core Web A P I [1]. N a komun ikác iu s d a t a b á z o v ý m s y s t é m o m Cassandra 
je p o u ž i t ý ov ládač Datastax C # Dr iver ' . 

5 h t t p s : //github.com/MetacoSA/NBitcoin 
6 h t t p s : //github.com/ladimolnar/BitcoinBlockchain 
7 h t t p s : //docs.dat astax.com/en/developer/csharp-driver/3.15/ 
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Kapitola 4 

Implementácia 

V tejto kapitole sú op í sané i m p l e m e n t a č n ě detaily výs lednej apl ikác ie . J e d n á sa o kapi tolu , 
k t o r á reprezentuje najdôleži te jš iu časť p r áce . Jej z á k l a d n ý m úče lom je pr ibl íženie s p ô s o b u 
r iešenia importovania t r ans fo rmovaných d á t siete B i t co in a ozrejmiť n i ek to ré aspekty rie­
šenia p r o b l é m o v ý c h s i tuáci í . 

Zo z a č i a t k u či tateľovi pr ibl ižuje z á k l a d n ú charakterist iku i m p l e m e n t o v a n é h o r iešenia, 
teda proces in ic ia l izačného behu apl ikácie , s p ô s o b importovania úda jov do d a t a b á z y ako 
aj n á s l e d n é h o ud ržovan i a d a t a b á z y v a k t u á l n o m stave. Ďale j je vysve t l ený proces, k t o r ý m 
apl ikác ia ud rž i ava svoje ú d a j e va l idné a a k ý m s p ô s o b o m dokáže riešiť p r í p a d n é konflikty v 
sieti. N a konci kapi toly je u v e d e n ý s p ô s o b dekódovan ia adries. 

4.1 Prehľad 

Výs ledná ap l ikác ia m á vykonávať p o č a s svojho behu dva rozl ičné úkony, n a p ĺ ň a n i e d a t a b á z y 
ú d a j m i zo siete a zá roveň posky tovať užívateľovi možnosť komunikovať s touto d a t a b á z o u 
pomocou Rest A P I . Z d ô v o d u aby tieto dve č innos t i mohl i byť v y k o n á v a n é súčasne sú im­
p l e m e n t o v a n é ako dve s a m o s t a t n é apl ikácie Dblmporter a ExplorerApi, kde k a ž d á plní 
svoju činnosť nezávis le od druhej apl ikác ie . Grafické znázo rnen ie funkčnost i je znázo rnené 
na o b r á z k u 4.1. Napriek tomu, že je m o ž n é komunikovať s Rest A P I aj p o č a s importo­
vania blokov Bi t co inu do d a t a b á z y , n e o d p o r ú č a sa pracovať a vy tvá rať p o ž i a d a v k y p o č a s 
in ic ia l izačného procesu importovania. V priebehu kedy sa impor tovac í mechanizmus snaží 
čo najrýchlejš ie impor tovať do d a t a b á z y veľké m n o ž s t v o h i s to r ických úda jov z blockchainu, 
p r i čom d a t a b á z a m ô ž e byť ú p l n e vyťažená a n e m u s í zv ládať odpovedať na p o ž i a d a v k y uží­
vateľov v m a x i m á l n o m povolenom čase na odpoveď. 

blk*.dat súbory 

server 

Obr. 4.1: D iagram funkčnost i i m p l e m e n t o v a n é h o r iešenia. 
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S a m o t n é importovanie do d a t a b á z y sa teda delí na dva procesy, k t o r é sú rozdelené 
na dvoch po sebe nas ledujúc ich dejov. Importovanie h is tor ických úda jov je p r v ý m proce­
som, k t o r ý m u s í p r e b e h n ú ť celý na to, aby mohla byť d a t a b á z a ú s p e š n e z a p l n e n á v š e t k ý m i 
p o t r e b n ý m i ú d a j m i , a k ý m i sú n a p r í k l a d výšky blokov. Po tomto procese sa ap l ikác ia peri­
odicky aktualizuje n o v ý m i ú d a j m i v r e á l n o m čase. 

4.2 P r v o t n é importovanie 

P r i p rvom s p u s t e n í apl ikácie na importovanie úda jov sa zaháj i proces p r v o t n é h o importova­
nia blokov. Tento proces importuje v š e t k y doteraz s t i a h n u t é bloky do d a t a b á z y . Kvôli zabez­
pečen iu čo naj rýchle jš ieho importovania do d a t a b á z y nie je p o u ž i t é posielanie pož iadavok 
pomocou R P C volaní ale pr iamy p r í s t u p k s ú b o r o m u loženým na disku. Tieto s ú b o r y sú stia­
h n u t é pomocou softvéru B i t co in Core a je ich m o ž n é nájsť v p r i eč inku ^/.bitcoin/blocks/, 
pod n á z v o m blk*.dat. K a ž d ý s ú b o r m á m a x i m á l n u veľkosť n a s t a v e n ú na 128MÍB a pr i za­
p lnen í kapacity j e d n é h o s ú b o r u je v y t v o r e n ý nový, do k t o r é h o sa postupne u k l a d a j ú úda je . 
S ú b o r y m a j ú š t a n d a r d i z o v a n ú š t r u k t ú r u , zob razenú na o b r á z k u 4.2. P r i ana lýze t ý c h t o sú­
borov je p o t r e b n é dbať na poradie blokov v s ú b o r o c h . J edno t l i vé b loky pre zefekt ívnenie 
rýchlos t i sťahovania IBD softvér B i t co in Core sťahuje paralelne a n e č a k á na prijatie a k t u á l n e 
p o ž a d o v a n é h o bloku (pri z á k l a d o m n a s t a v e n í kl ienta je odchý lka 1024 blokov). 

konštantné bajty "magic bytes" 

veľkosť bloku 

v jr  

Hlavička bloku 

Počet transakcií — • 

Dáta transakcie 

Obr. 4.2: Š t r u k ú r a u loženia blokov v s ú b o r o c h blk*.dat. 

Pre s y n t a k t i c k ú a n a l ý z u súbo rov je p o u ž i t á tr ieda BlockStore z knižnice N B i t c o i n . T á t o 
tr ieda obsahuje funkcionalitu, k t o r á p r e c h á d z a v š e t k y bloky vo fyzicky u ložených s ú b o r o c h 
na disku. S y n t a k t i c k á a n a l ý z a j edno t l i vých blokov prebieha podľa ich š t r u k t ú r y v s ú b o r e a 
to nasledovne: 

1 public async Task DblmportAsyncQ 
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2 { 
3 
4 
5 
6 
7 
8 
9 

10 
11 
12 
13 
14 
15 
16 
17 
18 } 

} 

_blockStore = new BlockStore(Config.BlocksDir, Network.Main); 
foreach (var block in _blockStore.Enumerate(false)) 
{ 

} 

foreach (var tx in block.Item.Transactions) 
{ 

foreach (var input in tx.Inputs) 
{ 

} 

} 

foreach (var output in tx.Outputs) 
{ 

Výpis 4.1: U k á ž k a zdro jového k ó d u na priechod j edno t l i vých blokov. J edno t l i vé metody 
na importovanie d á t do d a t a b á z y ako aj m e d z i - v ý p o č t y v cykloch sú pre j ednoduchosť 
v y n e c h a n é . 

S a m o t n é výšky blokov sú kvôli nezoradeniu blokov zap í sané do tabuliek až po skončení pr­
v o t n é h o importovania. T á t o p r o c e d ú r a je z rea l izovaná pomocou m e t ó d y GetSlimChainO 
implementovanej v knižnic i N B i t c o i n . Pomocou nej sa do apl ikác ie stiahne a k t u á l n a najdl­
hš ia vetva blokov, k t o r ú m á lokálny uzol k dispozíci i . V š e t k y bloky, k t o r é sú i m p o r t o v a n é 
do d a t a b á z y sú nás l edne ak tua l i zované hodnotou výšky bloku, k t o r ú m á d a n ý h a š bloku 
pr ide lenú v s t iahnutom blockchaine. Po ak tua l i zovan í je proces p r v o t n é h o importovania 
ukončený a ap l ikác ia p r e c h á d z a do stavu pe r iod ických ak tua l izác i í . 

4.3 Stra tégia importovania 

P r i v k l a d a n í d á t na server Cassandra, je m o ž n é použiť m n o ž s t v o m e t ó d . R o z h o d u j ú c i m 
elementom tejto p r á c e je však ich rýchlosť. Pre v i a c n á s o b n é vykonávan ie r o v n a k ý c h ope rá ­
cií vkladania na server je p o u ž i t á činnosť p ř e d p ř i p r a v e n ý c h p r íkazov (anglicky - prepared 
statements). Tie to p r íkazy sú definované na z a č i a t k u komun ikác i e so serverom, k t o r ý si jed­
not l ivé p r íkazy u k l a d á do vyrovnávace j p a m ä t e a p r i opakovanom použ i t í r ovnakého p r íkazu 
nemus í analyzovať celý p r íkaz od klienta, ale použi je len jeho ident i f iká tor . V r á m c i p řed­
p ř ip ravených pr íkazov , je vo väčšine p r í p a d o v p o u ž i t ý p r íkaz INSERT, p r i č o m sú k nemu pr i 
exekúcii p r ipo jené parametre, p o t r e b n é pre j edno t l ivé vkladania . P r í k a z UPDATE je p o u ž i t ý 
iba p r i ak tua l i zovan í tabuliek blokov jeho výškou v a k t u á l n e j vetve. 

P r i projektoch, k t o r é v y ž a d u j ú real izáciu rých leho importovania úda jov , sa o d p o r ú č a 
vykonávať j edno t l ivé p ř e d p ř i p r a v e n é p r íkazy a s y n c h r ó n n e . Tento projekt je však pr i inicia-
l i začnom i m p o r t o v a n í i m p l e m e n t o v a n ý p o u ž i t í m s t r a t ég i e dávok pr íkazov . Vše tky p r í ručky 
pre používateľov d a t a b á z o v ý c h s y s t é m o v n a v r h u j ú na zefekt ívnenie rýchlos t i spracovanie 
úda jov a s y n c h r ó n n e v y k o n á v a n é p ř e d p ř i p r a v e n é pr íkazy. P r i použ i t í d á v k y sa jedna d á v k a 
t ý c h t o p r íkazov zašle na jeden uzol servera, n a z ý v a n é h o k o o r d i n á t o r o m . Tento uzol u k l a d á 
iba u r č i t é rozmedzie p r i m á r n y c h kľúčov a o s t a t n é p r íkazy odosiela ďalej na susedné uzly. 
T ý m t o s p ô s o b o m je m o ž n é k o o r d i n a č n ý uzol ú p l n e vyťažiť o p e r á c i a m i u r č e n ý m i pre ďalšie 
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uzly v sieti. V r iešení tohto projektu je však použ i t ý iba jeden uzol Cassandra, t ý m p á d o m je 
lokal i ta na jednom uzly 100% a v š e t k y p r íkazy sú automaticky v y k o n á v a n é uzlom, na k t o r ý 
sa d á v k a odošle . Z tohto d ô v o d u je pre vkladanie úda jov p o u ž i t á s t r a t é g i a a s y n c h r ó n n e h o 
odosielania dávok p ř e d p ř i p r a v e n ý c h p r íkazov na server. Ce lú koord inác iu odosielania dá­
vok realizuje trieda Batchlmporter, k t o r á zabezpeču je nepresiahnutie m a x i m á l n e h o p o č t u 
p r íkazov v jednej dávke a rovnako aj l imi t a k t u á l n e rozpracovaných dávok . Ak tua l i zác i a 
výšky blokov je v šak v y k o n á v a n á p o u ž i t í m a s y n c h r ó n n y c h p ř e d p ř i p r a v e n ý c h pož iadav iek 
v m a x i m á l n o m p o č t e 100. Toto r iešenie je i m p l e m e n t o v a n é z dôvodu , že k a ž d ý p r íkaz o 
ak tua l i zác iu výšky bloku m u s í byť v y k o n a n ý v troch t a b u ľ k á c h a v apl ikáci i sa dostavovali 
chybové h lásen ia o vyťažení uzla p o u ž i t í m vyššie s p o m í n a n ý c h várok alebo vyšš ieho l i m i t u 
povolených operáci í . 

P r i v k l a d a n í nových úda jov do d a t a b á z y je p o t r e b n é , aby ap l ikác ia n e j a k ý m s p ô s o b o m 
ukladala svoj postup pre p r í p a d r e š t a r t o v a n i a apl ikác ie . N a j j e d n o d u c h š í m r iešením je z 
d a t a b á z y vybrať blok s na jvyššou výškou a začať od d a n é h o b loku synchron izác iu . T á t o 
m e t ó d a pr i použ i t í d a t a b á z o v é h o s y s t é m u Cassandra nie je real izovateľná, nakoľko p r í p a d n é 
ag regačné funkcie na celú t abuľku , v tomto p r í p a d e t a b u ľ k u blokov, sú v y k o n áv an é č í t a n í m 
k a ž d é h o j e d n é h o z á z n a m u v tabulke a n á s l e d n ý m v y b r a n í m m a x i m á l n e j hodnoty, p r í p a d n e 
p o č t u z á z n a m o v . Tento proces je v rozumnom čase nereal izovateľný a z tohto d ô v o d u je 
do d a t a b á z y p r i d a n á t a b u ľ k a na uchovávanie stavu d a t a b á z y . Do tejto t a b u ľ k y je vložení 
z á z n a m pr i k a ž d o m novom bloku. V p r í p a d e bloku z inicial izačnej fázy importovania, sa do 
tejto tabulky vloží číslo s ú b o r u , pozíc ia v súbore , z ktorej je pos l edný blok a číslo b loku. Toto 
číslo nie je ekvivalentom výšky b loku (kvôli nezoradeniu blokov v s ú b o r o c h ) , ale predstavuje 
in fo rmačnú hodnotu o p o č t e v ložených blokov. P o č a s vkladania nových blokov vo fáze 
ud rž i avan ia a k t u á l n e h o stavu, je do stavovej t a b u ľ k y v ložená v ý š k a pos l edného bloku, bez 
lokal izačných informáci í o poslednom s ú b o r e . P r i o p ä t o v n o m s p u s t e n í ap l ikác ie je t ý m t o 
s p ô s o b o m j e d n o d u c h é odlíšiť v k torom z dvoch m o ž n ý c h stavov sa ap l ikác ia n a c h á d z a l a a 
získať pos l ednú výšku bloku, p r í p a d n e pozíc iu s ú b o r u , v k torom importovanie skončilo. 

4.4 Získavanie aktuálnych blokov z blockchainu 

P o ú s p e š n o m zreal izovaní p r v o t n é h o importovania blockchainu, tr ieda Dblmporter zabez­
pečuje a u t o m a t i c k ú s p r á v u nových blokov. V p r í p a d e , že ap l ikác ia už mala p r v o t n é importo­
vanie z v l á d n u t é a p r i ak tua l i zovan í bola už íva teľom v y p n u t á , na j skôr p r e c h á d z a synchroni­
z a č n ý m procesom. V tomto procese sa d a t a b á z a zosynchronizuje s a k t u á l n y m blockchainom 
d o s t u p n ý m na l o k á l n o m uzle B i t co in Core. 

V stave a k t u á l n e j verzie d a t a b á z y bola prvotne ap l ikác ia n a v r h n u t á tak, že systema­
ticky, k a ž d ý c h 10 m i n ú t ž i ada la pomocou R P C pož iadavkov loká lny B i t co in Core server o 
najnovší d o s t u p n ý blok. Časová jednotka aktualizovania bola zvolená podľa podsekcie 2.4.2, 
kde u v e d e n á p r i e m e r n á časová jednotka, p o č a s ktorej je vyťažený nový blok, je p r á v e 10 
m i n ú t . Je teda m o ž n é očakávať , že nový blok bude p r i d a n ý do hlavnej vetvy blockchainu 
p ráve v tomto časovom intervale. Tento interval však nie je pravidlom, nakoľko sa j e d n á iba 
o p r i e m e r n ú hodnotu, kedy sa vyťaží nový blok. Z a tento časový interval je m o ž n é prijať aj 
viac blokov ako p ráve jeden alebo dokonca niekedy ž iaden . T ú t o sku točnosť je m o ž n é vidieť 
na o b r á z k u 4.3, kde bol i p r áve t r i b loky vyťažené v skoro r o v n a k ý čas . Z tohto d ô v o d u 
je p ř e d n a s t a v e n ý časový interval aktualizovania vo výs lednej imp lemen tác i i zn ížený na 1 
m i n ú t u , aby koncový užívateľ nemusel čakať na n i ek to rých p r í p a d o c h na u rč i t é b loky skoro 
celý interval v neč innos t i . A j p r i takto malom intervale však ap l ikác ia môže pri jať viacero 
va l idných blokov a p ráve preto ap l ikác ia p r i k a ž d o m pri jatom bloku skontroluje jeho zarade-
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nie do blockchainu, k t o r ý je u ložený v d a t a b á z e . P r i nekonzistencii si v y ž i a d a od loká lneho 
uzla dalš í blok, na k t o r ý na jvyšš í blok odkazoval, pomocou h a š u p r e d c h á d z a j ú c e h o bloku. 
T a k ý m t o s p ô s o b o m sa postupuje až pokiaľ v pri jatom bloku nebude odkaz na naj lepš í blok 
v uloženej d a t a b á z e , teda blok s na jvyššou hodnotou výšky. 

631101 2020-05-20 21:25 

631100 2020-05-20 21:13 

631099 2020-05-20 21:05 

631098 2020-05-20 21:05 

631097 2020-05-20 21:03 

631096 2020-05-20 20:52 

Obr. 4.3: J edno t l i vé časy a výšky novo vyťažených blokov, d o s t u p n é z [15]. 

4.4.1 R e s t A P I a k t u a l i z á c i e 

Svoju ú lohu pr i i m p o r t o v a n í d á t zohráva aj Rest A P I ap l ikác ia . P o p r i v y t v á r a n í o d p o v e d í na 
užívateľské pož iadavky , automaticky aktualizuje n i ek to ré s t ĺpce tabuliek. P r i v k l a d a n í b loku 
do d a t a b á z y p o č a s in ic ia l izačného importovania alebo p o č a s n á s l e d n é h o procesu automa­
t ického aktualizovania, sú n i ek to ré s t ĺpce v k l a d a n ý c h z á z n a m o v v y n e c h a n é . Z a zapisovanie 
t ý c h t o úda jov z o d p o v e d á Rest A P I časť apl ikác ie . V nas l edu júcom zozname sú uvedené 
bunky, k t o r é sú ak tua l i zované v y v o l a n í m špecifických pož iadav iek . 

• Získanie špecifickej transakcie: 

— poplatky danej transakcie 

— hodnoty, S c r i p t P u b K e y a adresy vstupov 

— adresy a stav k a ž d é h o v ý s t u p u 

— zmenu stavu pre výs tupy , k t o r é bol i v transakcii p o u ž i t é ako vstupy 

• Získanie U T X O t r ansakc i í alebo bilancie adresy: 

— adresy v ý s t u p o v 

— zmenu stavu v ý s t u p o v v p r í p a d e , že v ý s t u p sa n a c h á d z a v niektorej transakcii 
ako vstup 

V y t v o r e n í m p o ž i a d a v k y na zobrazenie v še tkých t r ansakc i í adresy je v implementova-
nej apl ikáci i ak tua l i z ác i a úda jov z a n e d b a n á , kvôli n a d m e r n é m u spomaleniu odpoved í p r i 
ad re sách s veľkým p o č t o m t ransakc i í . Ak tua l i zác i a j edno t l i vých položiek tabuliek s p o m a l í 
odpoveď pr i p rvom v y t v o r e n í danej pož iadavky . T ý m sa však n a h r a j ú do tabuliek chýba júce 
úda je a k a ž d á ďalšia p o ž i a d a v k a , k t o r á s t ý m i t o z á z n a m a m i bude po t r ebovať pracovať , už 
tieto úda j e n e m u s í získavať špec iá lnymi hľadan iami , nakoľko chýba júce úda j e už b u d ú v 
d a n ý c h z á z n a m o c h o b s i a h n u t é . 
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4.5 Riešenie konfliktov 

P r i p rác i s blockchainom Bi tco inu sa skôr či neskôr objavia s i tuác ie , kedy sa ap l ikác ia bude 
musieť vyspor i adať s kon í i ik tami , k t o r é m ô ž u nas t ať (viz. podsekcia 2.6). Softvér B i t co in 
Core je m o m e n t á l n e i m p l e m e n t o v a n ý s p ô s o b o m , kde orphan bloky n e m ô ž e prijať 3.4. Stale 
bloky sa ale občas v sieti m ô ž u vysky tnúť a je n u t n é s t ý m t o javom poč í t ať . Tieto bloky sú 
v y h o d n o t e n é ako val idné , ale nie sú súčasťou najd lhše j vetvy blockchainu. 

Trieda Dblmporter si z tohto d ô v o d u uchováva h i s tó r iu p redoš lých blokov, k t o r é už 
v d a t a b á z e u ložené sú. P re zachovanie čo najnižšej pamäťove j n á r o č n o s t i v p a m ä t i nie 
sú u k l a d a n é celé bloky, k t o r é m ô ž u dosahovať s tá le väčšie a väčšie veľkosti , ale iba ich 
haš kódy. Podľa o d p o r ú č a n i a p r i p rác i s B i t co in technológiou , m á ap l ikác ia h a š kódov 
v p a m ä t i u ložených p ráve 6 (v p r í p a d e potreby si užívateľ m ô ž e toto číslo u k l a d a n ý c h 
hašov zvýšiť) . Uchovávanie dlhšej h is tór ie u ložených blokov je a k t u á l n e nep rak t i cké . U z o l 
B i t co in Core to t i ž svoj ím p r í s t u p o m efekt ívne filtruje bloky, k t o r é n e m a j ú š a n c u pa t r iť 
do h l a v n é h o blockchainu. Stale b loky je m o ž n é prijať iba v čase , ked je uzol a k t í v n y a 
pr í jme dva bloky v takmer r o v n a k ý čas . Tieto bloky sa však p r i j ímajú na jednom uzle s 
veľmi n ízkou p r a v d e p o d o b n o s ť o u . N a mnou testovanom uzle, k t o r ý bo l m i n i m á l n e mesiac 
v aktual izovanom stave, bo l p o č e t p r i j a tých t ý c h t o blokov rovný nule. 

Napriek tomu, je p r i k a ž d o m pr i j a t í nového bloku n u t n é skontrolovať jeho odkaz na 
p redchádza júc i h a š b loku. V p r í p a d e , že d a n ý odkaz neodkazuje na pos l edný blok v zozname 
uložených blokov, je n u t n é celý blok z d a t a b á z y ako aj v š e t k y transakcie, k t o r é v ň o m 
bol i v y k o n a n é ods t r án i ť . T ý m p á d o m je p o t r e b n é vrá t iť v ý s t u p y t ý c h t o t r ansakc i í späť do 
n e p o u ž i t é h o stavu. T ý m i t o o p e r á c i a m i sa z a o b e r á trieda StaleBlockHandler. T á t o trieda 
je z o d p o v e d n á aj za skontrolovanie celej d a t a b á z y po in ic ia l izačnom procese a v p r í p a d e , 
že objaví blok, k t o r ý je označený ako stale, ú d a j e d a n é h o b loku sa o d s t r á n i a . 

P r i prvotnom i m p o r t o v a n í do d a t a b á z y je p o t r e b n é klásť vysoký dôraz na rýchlosť 
importovania vše tkých d o s t u p n ý c h d á t na server. Nakoľko j edno t l ivé s ú b o r y n e d o d r ž u j ú 
pos tupnosť blokov a k ú m a j ú v blockchaine, kontrola stale blokov sa vykonáva až po do­
končení importovania. P r i v k l a d a n í do d a t a b á z y sa k a ž d ý blok vloží s n e g a t í v n o u výškou 
bloku. N á s l e d n ý m a k t u a l i z o v a n í m ich výšky sa vyse lek tu jú b loky s n e g a t í v n o u hodnotou 
výšky, k t o r é už ďalej nepatria do hlavnej vetvy blockchainu. P r i o d s t r a ň o v a n í t ý c h t o blo­
kov ako aj v še tkých t ransakc i í , je p o t r e b n é dávať pozor na to, aby neboli o d s t r á n e n é aj 
úda je , k t o r é a k t u á l n e va l idné sú. Môže to t iž n a s t a ť s i tuác ia , kde pr i p r e c h á d z a n í súbo rov 
sa do d a t a b á z y zapíše blok, k t o r ý bude neskôr označený ako stale. N á s l e d n ý m p rechádza ­
n í m o s t a t n ý c h s ú b o r o v sa však mohl i objaviť ú p l n e rovnaké transakcie v bloku, k t o r ý už 
je a k t í v n y m blokom. Z tohto dôvodu , je do t a b u ľ k y t r ansakc i í p r i d a n ý ako clustering key 
aj h a š b loku. T ý m t o p r í d a v n ý m kľúčom v t abuľke d o k á ž e m e ods t r án i ť transakcie a teda aj 
vstupy a v ý s t u p y iba pre transakcie, k t o r é naozaj patr ia do o d s t r a ň o v a n é h o bloku. 

4.6 Dekódovanie adries 

P r v o t n ý m p l á n o m pr i i m p l e m e n t o v a n í tabuliek pre adresy, bolo použiť adresy ako súčasť 
p r i m á r n e h o kľúča, pomocou k t o r é h o sa bude môcť medzi adresami vyhľadávať . P r i evolúcii 
B i t co inu sa však zvyšoval aj poče t t r ansakc i í v blokoch a priamo ú m e r n e aj p o č e t v ý s t u p o v 
t r ansakc i í . Vo väčš ine novších blokoch sa už m ô ž e vyskytovať v jednom bloku pr ib l ižne 8 
až 10 t is íc v ý s t u p o v . To m ô ž e v n a j h o r š o m p r í p a d e z n a m e n a ť aj pr ib l ižne r o v n a k ý poče t 
adries na jeden blok. S ú b o r y s b lokmi na d isku u k l a d a j ú adresy iba vo fo rmá te Scr ip tPub 
kľúčov, z k t o r ý c h je p r i syntaktickej ana lýze n u t n é zistiť typ transakcie, ná s l edne z nej získať 
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verejný kľúč a v poslednom kroku eš te tento verejný kľúč zakódovať na p o ž a d o v a n ú adresu. 
Z d ô v o d u zrýchlenia p r v o t n é h o importovania sú v d a t a b á z e adresy u k l a d a n é podobne ako 
v p r í p a d e fyzických s ú b o r o v a to pomocou S c r i p t P u b K e y h o d n ô t . J edno t l i vé adresy za­
d a n é už íva teľom m ô ž u byť kódované š t a n d a r d i z o v a n ý m k ó d o v a n í m v sieti B i t co in Base58 
a Bech32 (kapitola 2). 

J edno t l i vé adresy sú rozl íšené prefixom, k t o r ý m ô ž e mať hodnoty 1, 3 alebo v p r í p a d e 
Bech32 adresy bcl, z n á z o r n e n é v tabulke 2.1. K a ž d ý typ transakcie m á š t a n d a r d i z o v a n ú 
syntax, podľa toho o a k ú transakciu sa j e d n á . Po zis tení typu adresy, je dälej skontrolo­
vaná , či sp ĺňa p o ž a d o v a n é š t a n d a r d n é p rav id lá . Adresy sú d ek ó d o v an é na verejný kľúč, 
z k t o r é h o sa n á s l e d n e podľa typu transakcie v y t v á r a Sc r ip tPubKey . P r i a d r e s á c h typu 
Bech32, kde P 2 W P K H a P 2 W S H adresy m a j ú r o v n a k ý prefix a ich d ĺžka sa m ô ž e me­
niť, je typ transakcie z í skaný až po dekódovan í adresy na vere jný kľúč. D ĺžka tohto kľúča 
je už pr i oboch t r a n s a k c i á c h š t a n d a r d i z o v a n á ( P 2 W P K H - 20 bajtov, P 2 W S H - 32 bajtov) 
a definuje p re sný typ adresy. Vše tky tieto dekódovan ia sú rea l izované pomocou enkóderov 
i m p l e m e n t o v a n ý c h v knižnici N B i t c o i n . P r i i m p o r t o v a n í v ý s t u p o v sa p i ad re sách zisťuje, či 
sa ne j edná o nepouž i t e lný v ý s t u p , teda o transakciu typu O P R E T U R N . Nakoľko sú tieto 
v ý s t u p y automaticky v y h o d n o t e n é ako nepouž i t e lné , nie je n u t n é ich uk ladať do d a t a b á z y 
pre p o ž i a d a v k y pomocou adries, a je m o ž n é čas importovanie znížiť ich v y n e c h a n í m [10]. 
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Kapitola 5 

Analýza a testovanie 

V tejto kapitole sa n a c h á d z a a n a l ý z a d o s i a h n u t ý c h výsledkov. V j edno t l i vých sekciách sú 
d e m o n š t r o v a n é rôzne š ta t i s t iky , k t o r é bol i p r i imp lemen tác i i d o s i a h n u t é . N á s l e d n e je vyhod­
n o t e n á správnosť d o s i a h n u t ý c h úda jov a porovnanie implementovanej ap l ikác ie s a k t u á l n e 
exis tu júc imi n á s t r o j m i . 

5.1 Výkonnostné testy importovania 

Pre v ý k o n n o s t n é testy v tejto sekcii bo l p o u ž i t ý nas l edovný ha rdvé r : 

Komponent Popis 
Procesor 

P a m ä ť 
Disk 
O S 

Intel Core Í5-8250U 1.6 G H z x4 
8 G B 

1 T B H D D 
Windows 10 

Tabuľka 5.1: H a r d v é r p o u ž i t ý p r i m e r a n í č ias tkových v ý k o n n o s t í apl ikácie . 

A k o už bolo s p o m e n u t é v p redchádza júce j kapitole, p r i i m p o r t o v a n í je p o u ž i t á s t r a t é g i a 
importovania pomocou várok pr íkazov , tzv. batchov. Porovnanie tohto r iešenia s odpo­
r ú č a n ý m , teda pomocou jednotlivo zas ie laných a s y n c h r ó n n y c h pr íkazov , je zob razené na 
o b r á z k u 5.1. P r i tomto p o r o v n a n í , kde sa testovalo importovanie 10 blokov z rôznych sú­
borov, je z javné, že p o u ž i t í m m e t ó d y zasielania várok p r íkazov na jednom uzle Cassandra 
sa d á importovanie z n a č n e zrýchliť. Veľkosť jednej vá rky v tomto teste je 10 000. T i n o 
l imi t je vo výslednej apl ikáci i nas tav i t eľný pre koncového užívateľa, avšak pr i n e s p r á v n e 
zvolenej veľkosti sa server dokáže vyťažiť a zvýšenie l i m i t u bude mať než iadúc i úč inok . P r i 
a s y n c h r ó n n y c h ope rác iách bo l p o u ž i t ý l imi t 1 mil ión a k t u á l n e vykonávaných operáci í . 
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Rýchlosť i m p o r t o v a n i a 10 b l o k o v 

Použitý súbor blokov 
• súbor č.10 
• súbor í.1000 
• súbor č.2000 

0 2k 4k 6k 8k 10k 

Čas [ms] 

Obr. 5.1: Porovnanie rýchlos t í importovania 10 blokov blockchainu. 

Už na p r v ý pohľade je jasne vid i teľná odlišnosť aj p r i r o v n a k ý c h m e t ó d a c h importovania 
d á t rôznych súbo rov . T á t o sku točnosť je d a n á n e u s t á l í m zväčšovaním veľkosti blockchainu 
p o č t o m t ransakc i í , k t o r é sa v b loku n a c h á d z a j ú a zvyšu jú ná ročnosť ana lýzy d a n é h o bloku. 
Jav zvyšovania p o č t u t r ansakc i í v blokoch je m o ž n é vidieť na o b r á z k u 5.2. 

P r i e m e r n ý poče t t ransakc i í v b l o k o c h 

2500 

OJ 2000 
u 

1500 
t/i 
2 1000 
H 

500 

0 
2010 2012 2014 2016 2018 2020 

Rok 

Obr. 5.2: P r i e m e r n ý p o č e t t r ansakc i í u ložených v blokoch, š t a t i s t i k a d o s t u p n á z [14]. 

5.2 Importovanie Blockchainu 

P r v o t n é importovanie blockchainu d á t s a k t u á l n o u výškou blokov 631,035 trvalo pr i použ i t í 
h a r d v é r u z t a b u ľ k y 5.2 66 h o d í n a 30 m i n ú t . N á s l e d n á ak tua l i zác i a výšky blokov trvala 
pr ib l ižne 6 m i n ú t . Výs ledky d o s i a h n u t é pr i i m p o r t o v a n í vykazovali z au j ímavú š t a t i s t i ku . 
Importovanie ~500,000 blokov d o k á z a l a ap l ikác ia zv ládnuť za pr ib l ižne 30 hod ín , čo je po­
rovna teľná časová hodnota importovania v baka lá r ske j p rác i D.Sommer, 2019 [26]. V tejto 
prác i bolo p o u ž i t é exportovanie d á t do csv súborov , nas ledované ú p r a v o u t ý c h t o súbo rov 
a i m p o r t o v a n í m do d a t a b á z y . Čas p o t r e b n ý na vytvorenie csv s ú b o r o v pr i 508,000 blokoch 
bol 22 h o d í n a 58 m i n ú t . P r i p rác i s vtedy a k t u á l n o u výškou blokov, teda 564,700 sa však 
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tento čas zvýšil na 30 hod ín . P r i zohľadnení rozdielneho h a r d v é r u (použ i t i e S S D disku 
narozdiel H D D disku s rozdielnymi m a x i m á l n y m i rých losťami) , potreby ďalej upraviť vy­
tvo rené s ú b o r y a impor tovať ich do d a t a b á z y , ukazu jú obe r iešenia p o d o b n ú charakterist iku 
zvyšovania časovej n á r o č n o s t i p r i novších blokoch. 

Komponent Popis 
Procesor 

P a m ä ť 
Disk 
O S 

Intel X e o n (Skylake) x8 
30 G B 

3 T B H D D 
U b u n t u 18.04 L T S 

Tabuľka 5.2: H a r d v é r použ i t ý p r i synchronizác i i celého blockchainu d á t . 

Výs ledná veľkosť celej d a t a b á z y je 938 G i B . Veľkosti j edno t l i vých tabuliek sú d o s t u p n é v 
t abuľke 5.3. Podľa očakávan i a na jväčš iu kapaci tu z a b e r a j ú t a b u ľ k y so vs tupmi a v ý s t u p m i 
t r ansakc i í . 

T a b u ľ k a Veľkosť 
b l o c k _ b y _ h a s h 

b lock_by_he igh t 
hash_by_height 
i n p u t _ b y _ h a s h 

inpu t_by_prev ious 
output_by_address 

o u t p u t _ b y _ h a s h 
t ransac t ion_by_hash 

33 G i B 
65.86 G i B 
89.67 M i B 
147.68 G i B 
268.37 G i B 
180.71 G i B 
144.05 G i B 
98.25 G i B 

Tabuľka 5.3: Veľkosti j edno t l i vých tabuliek na serveri Cassandra. 

5.2.1 V a l i d i t a ú d a j o v 

Účelom tejto podsekcie je zhodno t i ť va l id i tu úda jov p r i j a tých pomocou Rest A P I pož iada ­
viek z implementovanej apl ikác ie . Spôsob testovania je p o r o v n á v a n í m v ý s t u p u apl ikác ie s 
hodnotami, k t o r é sú u v e d e n é v d o s t u p n ý c h blockchain p reh l i adačoch . 

P r i kon t ro lovan í val idi ty d á t v d a t a b á z e , je m o ž n é okrem p o n ú k a n ý c h n á t r o j o v op í saných 
v sekcii 5.3 použiť aj rôzne b e ž n é webové p reh l i adače siete B i t co in . M e d z i najviac využ ívané , 
k to ré bol i p o u ž i t é aj p r i v y h o d n o c o v a n í validity, patr ia Blockchain E x p l o r e r 1 a B lockcha i r 2 . 
J edno t l i vé výs tupy , k t o r é b u d ú v tejto sekcii uvedené , sú z á m e r n e z m e n š e n é o n iek to ré 
úda je , nakoľko v ý s t u p y m ô ž u obsahovať až príliš veľa h o d n ô t . 

P r v o u testovanou p o ž i a d a v k o u je p o ž i a d a v k a na z ískanie bloku, k t o r á je rea l izovaná 
pomocou nas ledu júceho p r íkazu : 

curl https://localhost:5001/block/610000 

Korek tnosť v ý s t u p u tejto p o ž i a d a v k y je m o ž n é skontrolovať pomocou p r e h l i a d a č a blokov 
z a d a n í m výšky tohto b loku alebo jeho h a š u . S a m o t n ý v ý s t u p je v sk rá t ene j forme s jednou 
u k á ž k o u transakcie vo výpise 5.1. 

x h t t p s : //www.blockchain.com/explorer  
2https://blockchair. com/ 
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{ 

"blockHash": "0000000000000000000 
a6f607f74db48dae0a94022cl0354536394cl7672b7f7", 
"previousBlockHash": "00000000000000000005 
d5d8ee9235d74f38445289f3420de6250eeffcff028f", 
"height": 610000, 
"merkleRoot": "2 
f9bbebc71d77f823042fc7dl54bf902e024104d017d83f72bd78232c32ba221", 
"nonce": 4129488977, 
"bits": 387300560, 
"version": 536928256, 
"txCount": 1916, 
"time": "2019-12-27T11:53:47+00:00", 
"transactions": [ 

Mbdb73a95213c7fe3db646d22a67a7acb9aab33dd071cbb58c6ebc2e909683399", 

] 
} 

Výpis 5.1: V ý s t u p pr i hľadaní b loku 

Nas ledu júc im p r í k l a d o m je z ískanie transakcie, pomocou jej h a š u . P o u ž i t ý p r íkaz je 
nas ledovný : 

curl https://localhost:5001/transaction/ 
bdb73a95213c7fe3db646d22a67a7acb9aab33dd071cbb58c6ebc2e909683399 

Výpis 5.2 ukazuje transakciu, k t o r á je def inovaná ako coinbase, čo je m o ž n é vidieť podľa 
p rvého vstupu transakcie. P re j ednoduchosť vyp isu je uvedený iba jeden v ý s t u p . Transakciu 
je m o ž n é po rovnať aj s v ý s t u p m i v ľubovoľnom spomenutom preh l i adač i blokov po z a d a n í 
h a š u transakcie 

bdb73a95213c7fe3db646d22a67a7acb9aab33dd071cbb58c6ebc2e909683399. 
{ 

"transaction": { 
"transactionHash": " 

bdb73a95213c7fe3db646d22a67a7acb9aab33dd071cbb58c6ebc2e909683399", 
"value": 12.51969494, 
"version": 1, 
"fees": 0, 
"blockHash": "0000000000000000000 

a6f607f74db48dae0a94022cl0354536394cl7672b7f7" 
}. 
"inputs": [ 

{ 
"inputld": 0, 
"previousTransactionHash": 

"0000000000000000000000000000000000000000000000000000000000000000", 
"previousOutputld": -1, 
"value": 0, 
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"address": null, 
"scriptPubKey": null 

} 

]. 
"outputs": [ 

{ 
"outputld": 0, 
"address": "lMUz4VMYui5qYlmxUiG8BQlLuv6tqkvaiL", 
"scriptPubKey": "0P_DUP 0P_HASH160 

e0ad60c897901128662623c500a4a6079e99cd3e OP_EQUALVERIFY 0P_CHECKSIG", 
"value": 12.51969494, 
"spent": true 

} 

] 

} 

Výpis 5.2: V ý s t u p pr i hľadaní transakcie 

P o r o v n a n í m t ý c h t o v ý s t u p o v je m o ž n é konš ta tovať správnosť úda jov vložených do d a t a b á z y 
implementovanej apl ikác ie . V š e t k y v ý s t u p y p o d p o r o v a n é v tejto p rác i sú kvôli ich m n o ž s t v u 
uvedené pr í lohe B . 

5.3 Porovnanie s os ta tnými nás t rojmi 

M e d z i dve nás t ro j e , k t o r é p o d p o r u j ú p o d o b n ú funkcionalitu ako t á t o p r á c a patr ia Insight-
API a Blockbook. Obe n á s t r o j e p o d p o r u j ú a n a l ý z u a s p r á v u blockchain siete. Nakoľko cieľom 
p ráce je vytvorenie a n a l y z a č n é h o n á s t r o j a , funkcie oboch nás t ro jov , k t o r é povoľujú napr í ­
k lad v y t v á r a n i e t r ansakc i í nie sú v tejto sekcii b r a n é do úvahy. 

5.3.1 Insight A P I 

Insight A P I 3 je n á s t r o j v y v i n u t ý spoločnosťou B i tPay , k t o r ý je i m p l e m e n t o v a n ý v j azyku 
JavaScript p o u ž i t í m prostredia NodeJS . N a c h á d z a sa v sade nás t ro jov Bitcore Node, kto­
rého činnosť r iadi s a m o t n ú synchron izác iu ukladania a aktualizovania úda jov b lockchainu 1 . 
Pre svoj beh potrebuje mať jeden bežiaci B i t co in Core uzol s k t o r ý m dokáže komuniko­
vať pomocou R P C alebo fyzicky u ložených blokov. Projekt je voľne d o s t u p n ý aj pomocou 
užívateľského rozhrania 5 . 

D a t a b á z o v ý m s y s t é m o m p o u ž i t ý m na ukladanie d á t v projekte od firmy B i t P a y je Le-
v e l D B , vyví janý spoločnosťou Google. L e v e l D B je d a l š í m t y p o m N o S q l d a t a b á z o v é h o sys­
t é m u typu key-value (slovnesky - k ľúč -hodno t a ) , čo z n a m e n á , že d a t a b á z a si u k l a d á úda je 
ako kolekcie p á r o v t ý c h t o h o d n ô t , kde kľúč je j e d i n e č n ý m iden t i f iká to rom a hodnotu tvoria 
v š e t k y o s t a t n é úda j e . A k o hodnota m ô ž u figurovať n a p r í k l a d v š e t k y o s t a t n é úda j e obsia­
h n u t é v blokoch. Tento typ d a t a b á z y je podobne ako v mnou implementovanom riešení 
zvolený tak, aby bo l schopný vykonávať rýchle hľadan ia bez rôznych zložitejších pož iadav­
kách, k t o r é je m o ž n é implementovat iba v S Q L d a t a b á z a c h . 

3 h t t p s : //github.com/bitpay/insight-api 
4 h t t p s : //github.com/bitpay/bitcore-node 
5 h t t p s : //insight.bitpay.com/ 
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Insight A P I dokáže reagovať na p o d o b n é p o ž i a d a v k y ako je to v p r í p a d e tejto p ráce . 
V š e t k y p o ž i a d a v k y sú rozde lené do troch h lavných ka tegór i í , nakoľko d o k á ž u prehľadávať 
úda je blokov, t r ansakc i í a adries. N á s t r o j dokáže vyhľadávať bloky na zák l ade h a š u bloku 
alebo jeho výšky. Podobne p o n ú k a p rehľadávan ie t r ansakc i í a adries. Insight A P I však 
p o n ú k a aj rozš i ru júce ag regačné m e t ó d y , k t o r é d o k á ž u filtrovať bloky alebo transakcie iba 
v udanom časovom obdob í . 

5.3.2 B l o c k b o o k 

Blockbook je back-end s lužba pre Trezor W a l l e t 6 . P o d pojmom Trezor Wallet sa rozumie 
rozhranie p r eh l i adača , pre Trezor 7 . Blockbook implementuje p r á c u s v i ace rými typmi kryp-
tomien. P re t ú t o a n a l ý z u sa však bude brať ohľad iba na p r á c u so sieťou Bi t co in . 

D a t a b á z o v ý s y s t é m p o u ž i t ý pr i tomto nás t ro j i je R o c k s D B . Rovnako ide o N o S Q L key-
value d a t a b á z u , podobne ako pr i nás t ro j i Ins ight -API . Blockbook implementuje ukladanie 
d á t do rôznych rod ín s t ĺpcov (anglicky - column families). J edno t l i vé rodiny m á vy tvo rené 
n a p r í k l a d pre výšku bloku, vďaka ktorej je m o ž n é mapovať výs ledný h a š b loku a jeho ďalšie 
úda je . Blockbook podporuje väčš inu i m p l e m e n t o v a n ý c h A P I pož iadav iek ako t á t o p r á c a . 
N a rozdiel od tejto p r á c e dokáže blockbook pracovať s H D p e ň a ž e n k a m i a teda rozš í renými 
vere jnými kľúčmi adries tretej ú rovne , pre k t o r é de r ivovan ím dokáže vygenerovať vše tky 
použ i t é adresy v sieti. 

5.3.3 P o r o v n a n i e v ý k o n n o s t n ý c h š t a t i s t í k 

P r i t e s tovan í bol i p o u ž i t é A P I pož iadavky , k t o r é sú i m p l e m e n t o v a n é pr i v še tkých n á s t r o ­
joch. Kvôli zachovaniu r o v n a k ý c h podmienok pre k a ž d ú t e s t o v a n ú ap l ikác iu nebola imple­
m e n t o v a n á ap l ikác ia p o u ž í v a n á loká lne ale cez e x t e r n ý server, nakoľko ani jeden z nás t ro jov 
nebol spúšťaný lokálne . I m p l e m e n t o v a n á apl ikác ia , ako aj v š e t k y o s t a t n é nás t ro j e , mal i p r i 
n a m e r a n ý c h h o d n o t á c h p r í s t u p k úplne j h is tór i i ú d a j , čiže bol i plne synchron izované . K a ž d á 
v y k o n a n á p o ž i a d a v k a bola rea l izovaná na r o v n a k ý ú d a j , n a p r í k l a d pr i pož i adavke na blok 
sa pr i v še tkých n á s t r o j o c h použ i l ten is tý h a š b loku. P r i t e s tovan í bol i p r i každej požia­
davke v y k o n a n é testy s 5 r ô z n y m i argumentmi. J e d n o t l i v é výs ledky testov p r e d s t a v u j ú 
p r i e m e r n é hodnoty d o s i a h n u t é pr i uvedených pož i adavkoch . Výs ledky testov sú d o s t u p n é v 
t abuľke 5.4. P r i výs ledkoch pomocou n á s t r o j a Blockbook je zdieľaný časový ú d a j bi lanci í a 
t r ansakc i í pre adresy z dôvodu , že Blockbook nepodporuje tieto dve p o ž i a d a v k y samostatne 
a výs ledok je teda p r i j a tý pr i jednej pož iadavke . 

6 h t t p s : //github.com/trezor/blockbook 
TTrezor - typ hardvérovej peňaženky, ktorá ponúka zvýšenú bezpečnosť pre prácu s rôznymi typmi kryp-

tomien 
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P o u ž i t á p o ž i a d a v k a I m p l e m e n t o v a n á a p l i k á c i a Ins ight-API Blockbook 
Haš bloku 177 ms 592 ms 128 ms 

Blok pomocou h a š u 406 ms 831 ms 455 ms 
Transakcia 501 ms 519 ms 216 ms 

U T X O pre adresu 386 ms 518 ms 141 ms 
Transakcie pre adresu 199 ms 899 ms 

242 ms 
Bi l anc ia adresy 197 ms 492 ms 

242 ms 

Tabuľka 5.4: Porovnanie p r i e m e r n ý c h š t a t i s t í k na čas odozvy j edno t l i vých pož iadav iek , 
kde sú úda j e u v e d e n é pr i implementovanej apl ikáci i v ž d y v p r í p a d e už ak tua l i zovaných 
chýbajúc ich d á t . 

Z d o s i a h n u t ý c h výs ledkov je jasne vid i teľná účinnosť apl ikác ie Blockbook. V skoro kaž­
dom teste tento n á s t r o j dosahoval naj lepšie výsledky. Z a zmienku t iež stoj í , že tento n á s t r o j 
pr i k a ž d o m v ý s t u p e preukazoval najväčšie m n o ž s t v o úda jov o b s i a h n u t ý c h vo v ý s t u p o c h . 

5.4 Vyhodnotenie 

I m p l e m e n t o v a n á ap l ikác ia musela byť n a v r h n u t á tak, aby mohol byť v y k o n a n ý u rč i tý kom­
promis medzi d ĺžkou importovania vše tkých h is tor ických d á t siete a d ĺžkou odozvy pr i 
j edno t l i vých p o ž i a d a v k á c h užívateľa. Z tohto d ô v o d u musela byť d a t a b á z o v á s c h é m a oproti 
p r v o t n ý m p l á n o m z m e n e n á na a k t u á l n y stav s t ý m , že n i ek to ré po ložky b u d ú v y p o č í t a v a n é 
a vyhľadávané až pr i ich použ i t í pomocou Rest A P I apl ikác ie . T á t o myš l i enka a real izá­
cia ap l ikác ie vykazuje konkurencie s chopné výs ledky p r i v š e t k ý c h p o ž i a d a v k á c h ohľadom 
blokov ako aj t r a n s a k c i á c h . Cas odozvy je mierne dlhš í p r i p r v ý c h vyhľadávan iach danej 
transakcie ako dôs ledok aktualizovania n i ek to rých pol í z á z n a m o v bližšie op í saných v sek­
ci i 4.4.1. P r i dalš ích hľadan iach je však už d a n á transakcia užívateľovi p r í s t u p n á v oveľa 
k r a t š o m čase . V p r í p a d e p rvého hľadan ia bola transakcia v p r í p a d o c h veľkého v ý s k y t u vstu­
pov a v ý s t u p o v n a m e r a n á hodnota pr ib l ižne 2-3 sekundy. P o ak tua l izác i i p o t r e b n ý c h úda jov 
však hodnota hľadan ia klesla na p r i e m e r n ú hodnotu 501 ms, k t o r á je u v e d e n á v t abuľke 5.4. 
T a k ý t o p r í s t u p je m o ž n é považovať za efektívny. 

N e g a t í v n e výs ledky však mala ap l ikác ia p r i p rác i s už íva teľskými adresami. J edno t l ivé 
adresy, k t o r é sú p o u ž i t é p r i priemernom m n o ž s t v e t r ansakc i í dokazovali v k a ž d o m teste 
p o d o b n é výs ledky ako pr i p rác i s transakciami alebo ako k o n k u r e n č n é n á s t r o j e p r i rovna­
kých p o ž i a d a v k á c h . Lenže p r á c o u s adresami, k t o r é sa n a c h á d z a j ú v niekoľkých t is ícoch až 
v desať t i s ícoch t r ansakc i ách , je n u t n é prehľadávať v š e t k y v ý s t u p y alebo aj vstupy použ i t é 
pr i danej adrese. Toto hľadan ie je v p r í p a d o c h takejto kvanti ty adries časovo n á r o č n é a 
značne ovplyvňuje odozvu apl ikác ie . Hľadanie vše tkých t r ansakc i í takejto adresy, apl ikáci i 
zaberie v n i ek to rých p r í p a d o c h aj viacero s e k ú n d až m i n ú t , čo je značný rozdiel oproti prie­
m e r n ý m h o d n o t á m d o s i a h n u t ý m v testoch alebo pr i k o n k u r e n č n ý c h n á s t r o j o c h . V kra jných 
p r í padoch , kde je adresa súčasťou stoviek t is íc adries dokonca ap l ikác ia p o ž i a d a v k u nebola 
schopná vykonať pr i prednastavenom p o č t e a s y n c h r ó n n y c h operáci í , kvôli vyťaženiu uzla . V 
tomto p r í p a d e je n u t n é užívateľom znížiť m a x i m á l n y p o č e t vykonávaných operác i í , čo však 
zapr íč in í spomalenie z í skavania výs ledkov. R iešen ím, k t o r é by mohlo t ú t o s i tuác iu vyriešiť 
je použ i t i e v iacerých uzlov serveru Cassandra za úče lom zníženia záťaže, k t o r á je v y t v á r a n á 
pr i použ i t í iba j e d n é h o uzla v testoch tejto p ráce . D a t a b á z o v ý s y s t é m Cassandra je navr­
h n u t ý hlavne pre rýchle vykonávan ie pož iadav iek pomocou rozloženia p r á c e na rôzne uzly 
v sieti, čo bolo aj touto p r á c o u d o k á z a n é . I m p l e m e n t á c i a da t abázove j schémy v tejto p rác i 
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m á teda n e g a t í v n y vp lyv pr i p rác i s adresami, k t o r ý c h p o č e t v ý s t u p o v a vstupov dosahuje 
príliš vysoké hodnoty a je použ i t ý iba jeden uzol serveru. 
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Kapitola 6 

Záver 

Cieľom tejto p r á c e bolo implementovanie apl ikácie schopnej odpovedať na Rest A P I požia­
davky užívateľa pr i p rác i s h i s to r i ckými a a k t u á l n y m i d á t a m i v sieti B i t co in . 

Výs ledkom tejto p r á c e sú dve funkčné s a m o s t a t n é apl ikácie , kde jedna ap l ikác ia spra­
vuje synchron izác iu lokálnej d a t a b á z y so sieťou a d r u h á reaguje na p o ž i a d a v k y užívateľa. 
Apl ikác ie p o d p o r u j ú a k t u á l n e p l a t n é š t a n d a r d y v sieti B i t co in a v š e t k y súčas t i výs ledných 
apl ikáci í sú i m p l e m e n t o v a n é podľa zákon i to s t í a pravidiel p r i p rác i so sieťou Bi t co in . 

P r á c a pre m ň a predstavuje p r ínos v oblasti funkcionality detailov s y s t é m u siete B i t co in , 
nakoľko pre tvorbu p r á c e sa vyžadova lo značné m n o ž s t v o t eo re t i ckých v e d o m o s t í na pr i ­
bl íženie spôsobu , a k ý m by mal i byť j edno t l ivé operác ie i m p l e m e n t o v a n é . Ď a l š í m p r í n o s o m 
bolo z o z n á m e n i e sa s N o S Q L d a t a b á z o v ý m i s y s t é m a m i . P r á c o u s t ý m t o t ypom d a t a b á z o ­
vého s y s t é m u som si uvedomil rozdiely pr i procese n á v r h u d a t a b á z o v e j schémy a rozdielny 
spôsob p r í s t u p u k j e d n o t l i v ý m p o l o ž k á m oproti t r a d i č n ý m r e l a č n ý m d a t a b á z o v ý m systé­
mom, s k t o r ý m i som mal doteraz skúsenos t i . 

Výs ledná ap l ikác ia m á veľmi široké spektrum m o ž n ý c h vylepšení , k t o r é m ô ž u byť veľmi 
už i t očnými . P r i i m p l e m e n t o v a n í tejto p r á c e bo l p r i n á v r h u r iešenia k l adený vysoký dôraz 
na rých lu inic ia l izačnú synchron izác iu . P o v ý s l e d n o m te s tovan í v šak bolo z is tené , že im­
p l emen tovaný dizajn d a t a b á z y by mohol byť u p r a v e n ý v i ace rými t a b u ľ k a m i pre p r á c u s 
užívateľskými adresami. V tomto projekte je teda ďalej m o ž n é skúmať rôzne n á v r h y data­
báz , k t o r é by mohl i byť efektívnejšie ako d o s i a h n u t é výs ledky v tejto prác i . Z a u j í m a v ý m 
s k ú m a n í m do b u d ú c n a by mohlo byť aj použ i t i e výkonnejš ieho h a r d v é r u pr i apl ikáci i ako aj 
pr i p o u ž i t o m servery, kde tieto vlastnosti m ô ž u z n a č n e prispieť k efektivite r iešenia . Ďa l š ím 
n a v r h o v a n ý m vy lepšen ím by mohlo byť vytvorenie grafického užívateľského rozhrania, k to ré 
by dokáza lo konkurovať a k t u á l n e funkčným w e b o v ý m p r e h l i a d a č o m siete Bi t co in . 
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Príloha A 

Obsah C D 

Pr i ložené C D obsahuje nas ledu júce súbory : 

• s rc / - zdrojové s ú b o r y i m p l e m e n t o v a n ý c h apl ikáci í 

— R E A D M E . m d - užívateľský m a n u á l 

— L I C E N S E . t x t - licencie 

— App.config - konf iguračný s ú b o r projektu 

— Benchmarks / - v ý k o n n o s t n é testy importovania 

— D b l m p o r t e r / - i m p l e m e n t o v a n á ap l ikác ia pre importovanie úda jov 

— E x p l o r e r A p i / - ap l ikác ia p o d p o r u j ú c a Rest A P I p o ž i a d a v k y 

• doc / - zdrojové s ú b o r y tejto p ráce 

• xzigotOO.pdf - P D F s ú b o r tejto p ráce 
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Príloha B 

Príklady získaných údajov 

B . l Získanie informácií o bloku 

Získanie informáci í o b loku (v ukážke sú z á z n a m y t r ansakc i í z á m e r n e s k r á t e n é z d ô v o d u 
zachovania jednoduchosti v ý s t u p u v pr í lohe) je m o ž n é získať na s l edovnými p r íkazmi : 

curl https://localhost:5001/block/601321 
curl https://localhost:5001/block/000000000000000000094e2205cc2dcd657 
8154ac9efabeeff4230d4bfc88del 

Zobrazený v ý s t u p apl ikác iou: 

"blockHash": "000000000000000000094 
e2205cc2dcd6578154ac9efabeeff4230d4bfc88del", 
"previousBlockHash": "00000000000000000003 
Ccb83a5f42fe4b47ae031dc0082flfe72c398f7337ca", 
"height": 601321, 
"merkleRoot": "83 
aedac951e5bf72fdfb8d69704b294320384ef7ecb926a4716a83c2cba74898", 
"nonce": 2954788617, 
"bits": 387223263, 
"version": 545259520, 
"txCount": 2614, 
"time": "2019-10-28T03:05:19+00:00", 
"transactions": [ 

"035f392bf6d97e39d3dfldca3256e6d45500701be56alal669fl3151bf79885a", 
Mbd2012elbc6fc589fff5e4ff57669b04d9b9afe2e7b3c41ffl59224096c4467e", 
"19d509390d00117373dbcdb31f959ebaa5af8dd074ecf0e08c8f5fbf056e9749", 
...] 

Výpis B . l : V ý s t u p pr i hľadan í b loku 

curl https://localhost:5001/blockhash/601321 

Zobrazený v ý s t u p apl ikác iou: 
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"height": 601321, 
"blockHash": "000000000000000000094 
e2205cc2dcd6578154ac9efabeeff4230d4bfc88del" 

Výpis B.2: V ý s t u p p r i hľadan í h a š u bloku 

B.2 Získanie transakcie 

D r u h ý m p r í k l a d o m sú informácie o špecifikovanej transakcii , vyhľadane j t ý m t o p r íkazom: 

curl https://localhost:5001/transaction/2e4f5d7e7f5c23b2e4ab7c2793e94ce 
C5020dc0b3896e3b5685b967567d4a255 

Zobrazený v ý s t u p apl ikác iou: 

"transaction": { 
"transactionHash": "2 

e4f5d7e7f5c23b2e4ab7c2793e94cec5020dc0b3896e3b5685b967567d4a255", 
"value": 0.10679111, 
"version": 2, 
"fees": 0.00104520, 
"blockHash": "000000000000000000188252 

ee9277e8f60482a91b7f3cc9a4a7fb75ded482a8" 
}, 
"inputs": [ 

{ 
"inputld": 0, 
"previousTransactionHash": "4655 

a367ab353cf5792b227000fd715b238ee8ec52691f95804095bd2a99c0de", 
"previousOutputld": 1, 
"value": 0.0059804, 
"address": "12gxGMnUeLNdSieGfneCX78bKsh3scBQZT", 
"scriptPubKey": "0P_DUP 0P_HASH160 12867 

b246d8f864458a0e71d6c6d976b60e2c3ea 0P_EQUALVERIFY 0P_CHECKSIG" 
>, 
{ 

"inputld": 1, 
"previousTransactionHash": "51 

e0c342e339f63fa660cb6ddc662261231b37f3409d7bclbacld86ec039e8a4", 
"previousOutputld": 8, 
"value": 0.10033854, 
"address": "15j7QA2aPpDM9ngmKpFmwujyADZxVa85Zr", 
"scriptPubKey": "0P_DUP 0P_HASH160 33 

d750ba4df714e42afea41a65e2d968b4ca0364 0P_EQUALVERIFY 0P_CHECKSIG 
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{ 

"inputld": 2, 
"previousTransactionHash": " 

C5809a8b4b0c24eb7b5258b2b0775855348blblf13300ad233e02a2056772b8e", 
"previousOutputld": 2019, 
"value": 0.00151737, 
"address": "lPU8gBx6XsgpguxhNPJhD5sAUQxxJmTtE7", 
"scriptPubKey": "0P_DUP 0P_HASH160 

Í67467dl4732a42439e44a0313fab4ab78350eb2 0P_EQUALVERIFY OP_CHECKSIG" 
> 

]. 
"outputs": [ 

{ 
"outputId": 0, 
"address": "lGSaAilyS8UjYDNym5FGw9t8bZlHqV17xL", 
"scriptPubKey": "0P_DUP 0P_HASH160 

a95ff8f74f08b0da7b09ed0a6279446468880fdb 0P_EQUALVERIFY OP_CHECKSIG", 
"value": 0.02011457, 
"spent": true 

}. 
{ 

"outputId": 1, 
"address": "33JTp9wkkNdTzV8GcDXEijZ6L6Qq5b66Wo", 
"scriptPubKey": "0P_HASH160 11 

ac4bd40d220624587148e3f2625dac2b0da4a3 0P_EQUAL", 
"value": 0.08667654, 
"spent": true 

} 

] 

} 

Výpis B . 3 : V ý s t u p p r i hľadan í transakcie 

B.3 Získanie údajov pre adresy 

Nasledu júce u k á ž k y sú u k á ž k y pre v ý s t u p y pr i p rác i s adresami. 

Zobrazenie U T X O t r ansakc i í adresy, rea l izované pomocou p r íkazu : 

curl https://localh.ost:5001/wallet/utxos/11647cCig8jWPgRMhlApoojqE9bkrWUlG9 

Zobrazený v ý s t u p : 

{ 

"transactionHash": "6630 
a42da4df9003097b0c3432a6ebllb4051ae6338b9fd8b955f418bc7967bb", 

"outputId": 1, 
"value": 0.0041 

} 
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] 

Výpis B .4 : V ý s t u p pr i zobrazen í U T X O t r ansakc i í adresy 

P o ž i a d a v k a na zobrazenie v še tkých t r ansakc i í adresy, l imi tovaná v tomto p r í p a d e na 
zobrazenie j e d n é h o vstupu a v ý s t u p u , pomocu p r í k a z u : 

curl https://localhost:5001/wallet/transactions/lBFmKCjkGuQVaJ9xTNear2zyG45 
r461qtx?outCount=l&inCount=l 

"address": "lBFmKCjkGuQVaJ9xTNear2zyG45r461qtx", 
"format": "P2PKH", 
"page": 1, 
"totalPages": 3, 
"outputs": [ 

{ 
"transactionHash": " 

Cc0ff3a325ac399ed8a4292c316bbcl79all55a8bd6d0db40ef4a9c6af4229ba", 
"outputId": 30 

} 

]. 
"inputs": [ 

{ 
"inputld": 246, 
"transactionHash": "58 

dd53a771b4ba523869c8e4e8509b51ad457452ea451e6d4e06fblbf591489e" 
> 

] 

Výpis B . 5 : V ý s t u p p r i zob razen í v še tkých t r ansakc i í 

Zobrazenie a k t u á l n e j bilancie adresy: 

curl https://localhost:5001/wallet/balance/lBFmKCjkGuQVaJ9xTNear2zyG45r461q 
tx 

Zobrazený v ý s t u p : 

{ 

"address": "lBFmKCjkGuQVaJ9xTNear2zyG45r461qtx", 
"scriptPubKey": "0P_DUP 0P_HASH160 707 
cl297c6f7e930005e5baeb9a292ed7ddd8518 0P_EQUALVERIFY 0P_CHECKSIG", 
"formát": "P2PKH", 
"totalRecieved": 0.06019502, 
"totalSend": 0.06019502, 
"balance": 0.00000000 

Výpis B .6 : V ý s t u p bilancie adresy 
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