Ceska zemédélska univerzita v Praze
Provozné ekonomicka fakulta

Katedra informacnich technologii

Bakalarska prace

Strategie zalohovani dat pro zvolenou firmu

Martin KOZAR

© 2024 CZU v Praze



CESKA ZEMEDELSKA UNIVERZITA V PRAZE

Provozné ekonomicka fakulta

ZADANI BAKALARSKE PRACE

Martin Kozar

Informatika

Nazev prace

Strategie zalohovani dat pro zvolenou firmu

Nazev anglicky

Data backup strategy for the chosen company

Cile prace

Hlavnim cilem bakalarské prace je zvolit vhodnou zalohovaci strategii dat pro zvolenou firmu.
Diléimi cili jsou:

-podrobné rozebrat zdlohovaci média, mozZnosti zalohovani a archivace dat

-analyzovat soucasnou zalohovaci strategii zvolené firmy

-navrhnout optimalné;jsi moznosti zalohovani a spocitat naklady na tuto realizaci

Metodika

Metodika je zalozena na ziskani teoretickych znalosti a nastudovani odbornych zdroja. Tyto znalosti budou
pouZity pfi nasledné praktické ¢asti bakalarské prace.

V praktické ¢asti probéhne analyza sou¢asného zalohovani dat u vybrané firmy, zhodnoceni této zalohovaci
strategie a nasledné navrzeni optimalnéjsiho zplisobu zalohovani dat. Na zakladé vysledk( praktické ¢asti
budou formulovany zavéry bakalarské prace.

Oficilni dokument * Ceska zemédélska univerzita v Praze * Kamycka 129, 165 00 Praha - Suchdol



Doporuceny rozsah prace
30-40

Klicova slova
zaloha, obnova, data, cloud, komprese dat, server, archivace

Doporucené zdroje informaci

LACKO, Luboslav. Osobni cloud pro domaci podnikani a malé firmy. Brno: Computer Press, 2012. ISBN
978-80-251-3744-4

LEIXNER, Miroslav. PC — zdalohovdni a archivace dat. Praha: Grada, 1993. ISBN 80-85424-73-8.

PECINOVSKY, Josef. Archivace a komprimace dat: jak zlohovat data : jak komprivovat soubory WinRAR,
WinZip, WinAce : Windows a nastroje komprese dat : jak archivovat data ve Windows. Praha: Grada,
2003. ISBN 80-2470-659-8

PRESTON, W. Curtis. Backup and recovery. Sebastopol, CA: O’Reilly, 2007. ISBN 978-0596102463.

RYBA, A. PC neni trezor, aneb, Jak nepfijit o sva data. Plzen: Petr Hytha, 2015. ISBN 978-80-260-7793-0

Predbéiny termin obhajoby
2023/24 LS - PEF

Vedouci prace
Ing. Vojtéch Novak, Ph.D.

Garantujici pracovisté
Katedra informacnich technologii

Elektronicky schvaleno dne 4. 7. 2023 Elektronicky schvaleno dne 3. 11. 2023
doc. Ing. Jifi Vanék, Ph.D. doc. Ing. Tomas Subrt, Ph.D.
Vedouci katedry Dékan

V Praze dne 04. 03. 2024

Oficialni dokument * Ceska zemé&délska univerzita v Praze * Kamycka 129, 165 00 Praha - Suchdol



Cestné prohlaseni

Prohlasuji, ze svou bakaléatskou praci "Strategie zalohovani dat pro zvolenou firmu"
jsem vypracoval samostatné pod vedenim vedouciho bakalarské prace a s pouzitim odborné
literatury a dalSich informacnich zdroju, které jsou citovany v praci a uvedeny v seznamu
pouzitych zdroji na konci prace. Jako autor uvedené bakalarské prace dale prohlasuji, ze

jsem v souvislosti s jejim vytvofenim neporusil autorska prava tretich osob.

V Praze dne 14. 3. 2024




Podékovani

Rad bych touto cestou podekoval Ing. Vojtéchu Novakovi, Ph.D. za odborné vedeni
a pomoc pii psani této zavérecné prace. Dale bych rad podekoval firmé XYZ a.s. za data,
bez kterych by tato prace nemohla vzniknout a také roding, ktera me pfi psani bakalarské

prace podporovala.



Strategie zalohovani dat pro zvolenou firmu

Abstrakt

Bakalafska prace rozpracovava problematiku zalohovani dat. Cilem bylo navrhnout
optimalni strategii zalohovani dat ve vybraném podniku. Teoreticka Cast je zaméfena na
podrobny rozbor zalohovani dat ve firmé. Vénuje se jednotlivym datovym ulozistim, typim
zaloh a obecné bezpeCnému zalohovani. Zaroven jsou vysvétleny pojmy archivace,
komprimace a Sifrovani. Prakticka Cast je zaméfena na analyzu soucasného stavu zalohovani
vybrané spolecnosti. Na zaklad¢ této analyzy je vytvoren navrh optimalizace zalohovani dat

v této firmé.

Klic¢ova slova: zaloha, obnova, data, cloud, komprese dat, server, archivace



Data backup strategy for the chosen company

Abstract

The bachelor thesis elaborates the issue of data backup. The aim was to propose an
optimal data backup strategy in a selected company. The theoretical part focuses on a
detailed analysis of data backup in the company. It deals with individual data storage devices,
types of backups and generally secure backups. The concepts of archiving, compression and
encryption are also explained. The practical part focuses on the analysis of the current state
of backup of the selected company. On the basis of this analysis, a proposal is made to

optimize data backup in this company.

Keywords: backup, recovery, data, cloud, data compression, server, archiving
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1 Uvod

Kazdy den jsou okolo nas, kazdy den s nimi pracujeme. V dnesni dobé jsou data
zivotné dulezitou soucasti vétSiny podnikani a dalo by se tak fici, ze maji nevycislitelnou
hodnotu. S naristem objemu dat se zvysuje také riziko jejich ztraty. Nemusi jit nutné o chybu
uzivatele, problémem jsou velmi Casto i technické poruchy nebo pfirodni katastrofy. Aby se
podafilo data ziskat v piipadé téchto problému zpét, firmy Casto implementuji strategie
zalohovani a obnovy dat.

Zalohovani dat znamena vytvoreni jejich kopie, ktera je ulozena na jiné médium,
Casto mimo hlavni pracovni prostredi, jako jsou externi disky, cloudové ulozisté nebo také
specializovana zalohovaci zafizeni. Tim se zajisti, ze 1 v pfipadé€ ztraty originalnich dat je
bude firma schopna obnovit. Pravidelné zalohovani zahrnuje vytvoteni kompletni kopie
vSech dat v pravidelnych Casovych intervalech, naptiklad kazdy den, tyden nebo mésic.

Ackoliv ztrata dat mize firmé zpusobit velké problémy, tato problematika je Casto
vytlaCovana do pozadi. Firmy nevénuji zaloze svych dat dostate¢nou pozornost a spoléhaji
se predevsim na to, ze ke ztraté dat nedojde. Pokud by vSak k pfipadné ztraté doslo, rady by
se vratily do minulosti a investovaly dostatek ¢asu a financi do tohoto odvétvi.

Tato bakalarska prace popisuje zakladni principy zalohovani, vénuje se zalohovacim
médiim, typum zaloh a archivaci dat. Dale vysvétluje pojmy jako Sifrovani, komprese a
rozebira jednotlivé typy RAIDu.

Prakticka cast je rozdélena na dvé ¢asti. Prvni Cast je vénovana analyze vybraného
podniku. Zamétfuje se piedevS§im na zdalohovaci média, ktera firma pouziva, a také
zalohovana data a pouzivany zalohovaci software.

Druha ¢ast je zaméfena na samotny navrh zalohovaci strategie na zakladé predeslé
analyzy. Firmé& je doporu¢ena mozna optimalizace, ktera by vedla ke zlepSeni soucasného
stavu zalohovani a zajistila vyssi bezpecnost. Tato prace je vypracovana na miru pro vybrany

podnik, muze vSak slouzit jako inspirace pro firmy podobné velikosti a zameéfeni podnikani.
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2 Cil prace a metodika

2.1 Cil prace

Hlavnim cilem bakalatfské prace je zvolit vhodnou zalohovaci strategii dat pro
zvolenou firmu.

Dil¢imi cili jsou:
-podrobné rozebrat zalohovaci média, moznosti zalohovani a archivaci dat
-analyzovat soucasnou zalohovaci strategii této zvolené firmy

-navrhnout optimalnéjsi moznosti zalohovani a spocitat naklady na tuto realizaci

2.2 Metodika

Metodika je zalozena na ziskani teoretickych znalosti a nastudovani odbornych
zdroji. Tyto znalosti budou pouzity pii nasledné praktické Casti bakalaiské prace. V
praktické Casti probehne analyza soucasného zalohovani firmy, zhodnoceni této strategie a
navrzeni optimalniho zpusobu zalohovani dat. Pfi vybéru z vice moznosti bude vyuzito
vicekriterialni analyzy variant, konkrétné bodovaci metody s vahami. Na zakladé vysledkt
praktické ¢asti budou formulovany zavéry bakalarské prace.

K ziskani teoretickych znalosti bude vyuzito odborné literatury. Teoreticka ¢ast se
zaméfuje na podrobny rozbor zalohovani ve firmach. Budou zde popsany zalohovaci média,
moznosti zalohovani a také typy zaloh. Zaroven bude vysvétlen pojem RAID a bude
objasnéno, kde a jak je mozné ho vyuzit pii zalohovani dat. V neposledni fadé budou
uvedeny praktické rady k bezpecnému zalohovani. Veskerou literaturu, ktera bude vyuzita
pfi zpracovani prace, je mozné nalézt v seznamu pouzitych zdroja.

Obsahem praktické Casti bude kompletni analyza zalohovani vybraného podniku.
Duraz bude kladen na zalohovaci média a zalohovaci software, ktery firma vyuziva. Dale
budou zminéna data, ktera firma pravidelné zalohuje a také pozadavky, které si firma pro
optimalizaci stanovila. Na zakladé pozadavki bude navrhnuta mozna optimalizace
soucasného stavu zalohovani.

Pii vybéru z nékolika variant bude vyuzito vicekriteridlni analyzy variant. Tato
metoda se zabyva feSenim uloh, kde dochazi k vybéru varianty na zakladé nékolika kritérii,

ta mohou byt maximaliza¢ni nebo minimaliza¢ni. Kritéria budou urena po konzultaci
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s IT specialistou vybraného podniku. K porovnani téchto kritérii pfi vybéru bude vyuzito
bodovaci metody s vahami.

Tato metoda je zalozena na sefazeni variant podle toho, jak dobfe spliiuje dana
kritéria. Cilem metody je vybrat variantu, ktera je nejblize varianté ideélni, tato varianta je
vyznacovana tim, ze nejlépe spliluje hodnoceni na zakladé kritérii. Zaroven se jedna o
variantu, ktera je nejdale od varianty bazalni, jinak ozna¢ovana nejhorsi. Pii této metodé je
kazdému prvku pfirazen urcity pocet bodu na Skale 1-10 podle toho, jak dobfe spliuje dané
kritérium. Cislo deset predstavuje ohodnoceni nejlepsi (nejlépe spliiuje pozadavky), Gislem
jedna je vyjadieno ohodnoceni nejhorsi. Vysledkem této metody je pak vazeny soucet boda
jednotlivych variant, dle kterého muze rozhodovatel urcit, ktera varianta je nejblize varianté
idealni. [1]

Vystupem bakalaiské prace bude kompletni navrh strategie zalohovani dat pro

vybranou spole¢nost.
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3 Teoreticka vychodiska

3.1 Zalohovani dat

Zalohovani dat je nezbytné pro vétSinu firem. Pokud dojde ke ztraté dat, je velice
tézké data ziskat zpét. Ke ztraté dat nemusi dojit pouze lidskou chybou, ale také naptiklad
zivelnou katastrofou, které tézko zabranime. Firma je z&visla na téchto datech a jejich ztrata
by mohla zpusobit velké financni i existencni problémy. Proto je dobré data pravidelné
ukladat 1 na dalsi médium (napfiklad externi disky), aby v piipad€ ztraty mohlo dojit
k jednoduché obnoveé a nezpiisobilo to problémy.

Tato Cast bakalarské prace se zamétuje na zalohovani dat. Jsou zde rozebrany piiciny
ztraty dat, typy zaloh a také rizna média, na které mizeme zalohovat. Zavérem jsou popsany

pravidla bezpecného zalohovani.

3.1.1 Pridiny ztraty dat

Poskozeni disku

Disk, podobné jako ostatni soucastky, ma urcitou zivotnost, ktera je také ovlivnéna
spravnym zachazenim. Pokud s diskem nezachazime tak, jak bychom méli, mize dojit
k manuéalnimu poskozeni disku. Tento disk pak prestava spravné fungovat a dochazi ke
ztraté nebo poskozeni dat. Abychom ztrat¢ dat predesli, je dobré data uchovavat naptiklad

na jiném disku, poptipadé cloudu. [2]

Nechténé smazani

Za tento typ ztraty je zodpovédny predevsim uzivatel, ktery data smaze omylem.
Jelikoz lidé délaji velmi Casto chyby, jedna se o velmi Casty duvod ztraty dat. Tato ztrata
muze mit zavazné nasledky nejen pro vinika, ale také pro firmu. Resenim tohoto problému

je uchovavani dat 1 na jiném ulozisti, at’ uz externim nebo internim. [2]

Virus
Pocitacovy virus je program, ktery muze infikovat pocita¢ bez védomi uzivatele.
Tyto viry jsou vytvoreny tak, aby poskodily pocitac a uzivatele. Existuje né€kolik druht

téchto virti, nekteré maji za cil smazani dat, nékteré jsou urCeny predevsim k psychickému
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natlaku na uzivatele. Prevenci proti tomuto druhu ztraty dat je vyuziti antivirovych
softwarovych programui. Tento software je dostupny zdarma, lepsi verze pak za mésicni Ci

rocni poplatek. [2]

3.1.2 Typy zaloh

Uplna

Nejzakladnéjsim a nejjednodussim zpisobem zalohovani je zalohovat v§e bez ohledu
na okolnosti. Tento zptusob zalohovani se nazyva uplné zalohovani. V prabéhu tohoto
procesu jsou ulozeny vSechny zadané soubory bez ohledu na to, zda byly v posledni dobé
upravovany ¢i zménény. Kazdé zalohovaci schéma zacina zalohou uplnou. Pokud by vSak
dochézelo k pravidelnému provadéni, tento typ je velmi neefektivni a Casové i financné

narocny. [3]

Prirustkova

Pii této metod€ se zalohuji soubory, které se od posledni Gplné nebo piirastkové
zalohy zménily nebo pfibyly. Prvni zalohou je vzdy Uplna zaloha, az poté nasleduji zalohy
prirastkové. 3]

Hlavni vyhodou je rychlost zalohovani (zalohuje pouze prirtstky) a fakt, ze
neobsahuje duplicitni soubory, zabira tedy nejméné mista. Nevyhodou je rychlost obnovy a
média potiebna pro obnovu. K obnové dat potfebujeme nejnovejsi uplnou zalohu a v§echny

prirastkové zalohy, které vznikly od posledni uplné zalohy. [4]

Rozdilova

Rozdilovad metoda je dal§i z metod ¢aste€ného zalohovani. Tato metoda zalohuje
vSechny soubory, které byly zménény od posledni uplné zalohy. Pfi pouziti tohoto typu
zalohovani muze dochazet k velkému narustu dat. [3]

Nevyhodou tohoto typu je, Ze uklada duplicitni soubory, takze muze dochazet
k vét§imu zaplnéni ulozného prostoru, nez by bylo skute¢né tieba. Pokud dojde ke ztraté dat,
na obnovu potiebujeme nejnovéjsi plnou zalohu a nejnovéjsi rozdilovou zalohu. Obnova dat

je tedy rychlejsi nez u priristkové metody, ta ma zase rychlejsi zalohovani. [4]
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3.1.3 Zalohovaci média

Magnetické pasky

Magneticka paska je jedno z nejstarSich, avSak stale hojné pouzivanych médii pro
zalohu dat. Byla vynalezena na ptelomu 19. a 20. stoleti pro nahravani zvuku. V prabéhu let
se tato technologie vyrazné vyvinula a dnes slouzi prevazné k ukladani velkého mnozstvi
dat. Jedna se o polyesterovou pasku, na které je nanesena magneticka vrstva z obou stran.
Paska je dlouha né€kolik metrti a data se na ni nahravaji pomoci dvojkové soustavy. V roce
1951 doslo k prvnimu ulozeni pocitaCovych dat na magnetickou pasku, v této dob& méla
kapacitu 23 MB. Postupem casu dosSlo k vyraznému rozvoji a v soucasnosti maji pasky

kapacitu nékolika terabajti (TB). [5]

Optické disky

CD, DVD a Blu-ray jsou nejznaméjsi optické disky, které se pouzivaji pti zalohovani
dat. Ackoliv se jedna o média znama, v dnesni dob€ se jiz moc nevyuzivaji. Divodem je
nedostatecna kapacita vzhledem k cené, coz je pro uzivatele jedna z nejdilezitéjsich véci.
Ze zacatku byla vychvalovana piedevsim jejich zivotnost, Casem se ale ukazalo, ze ani ta
neni tak skvéla, jak se puvodné ocekavalo. Tyto disky jsou velmi citlivé na manipulaci
a velmi Casto dochazi k jejich poskrabani, coz vede ke ztraté dat. U CD se navic kazdy boji
poskodit dolni stranu disku, malokdo vSak vi, ze zdznamova vrstva je umisténa pod potiskem
na horni strané€ a v ptipadé poSkozeni horni vrstvy tedy mize dojit k uplné ztraté nékterych
dat. Primérna Zivotnost téchto diska se tedy pohybuje ve vyrazné nizsich hodnotach, nez
bylo ptivodné uvadéno, v fadu nékolika let az desitek let. Zivotnost DVD a Blu-ray je jeité
niz§i, na stejné plose je totiz umisténo vice dat. [6]

Pokud se uzivatel rozhodne zalohovat na CD, bude k tomu potfebovat vypalovacku,
ktera uz standartn€ nebyva soucasti pocitacu ¢i notebooku a je potieba si ji dokoupit externe.
Potizovaci naklady nejsou piili§ vysokeé, je tfeba si je ale pficist k celkovym nakladim.
Kapacita klasického CD je priblizné¢ 700 MB dat, DVD 4,7 GB v jedné vrstvé a 8,5 GB ve
dvou vrstvach. Blu-ray nam umozni ulozit az 25 GB dat v jedné vrstve, v pifipadé BDXL se
jedna az 0 128 GB. Cena disku se odviji podle kapacity, mensi disky mizeme sehnat uz od
par desitek korun, ty objemnéjsi uz vychazi v fadu stovek az tisici. Z téchto divodua se

opticka média vyuzivaji spiSe na archivaci dat, ktera nemaji pfilis vysoky objem. [7]
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Flash disky

Flash disky pracuji na principu flash paméti, ta po odpojeni od zdroje uchovava data.
Nejvétsi vyhodou je moznost prepisu dat a zména obsahu paméti. Komunikace flash disku
s okolim probija ptes USB port. Zacaly se vyrabét na prelomu tisicileti s kapacitou 8 GB,
dnes jiz kapacita dosahuje az nékolik TB. [8]

Flash disky umoziuji zalohovani bez specialniho softwaru. Po piipojeni k pocitaci
uzivateli staci presunout soubory, které chce zalohovat. Nekteré flashdisky umoziuyji
pouzivat pokroc¢ilé moznosti zalohovani nebo obsahuji software, ktery v pfipadé ztraty
znemozni prohlizeni neopravnénym osobam. Velkou vyhodou je také to, ze diky malym
rozmérim a velké kapacité mize uzivatel mit flashdisk stale u sebe a umoziiuje mu to
pracovat s daty na vice mistech a témé&f na vSech pocitacich. Flash disky maji také nékolik
nevyhod. Hlavni nevyhodou je vyssi cena na jednotku uloziste. Dalsi nevyhodou je urcité
zivotnost. Byvaji Casto velmi kiehké, pomalé a nespolehlivé, mnohdy také dochazi ke
kradezim nebo ztratam vzhledem k jejich velikosti. Z téchto divodu se nedoporucuje
pouzivat flash disky jako jediné zalohovaci zafizeni, avS§ak mohou dobie poslouzit jako

soucast zalohovaciho planu. [9]

Pevné disky

Pevné disky patii mezi nejznaméjsi pamétové médium vubec. Tyto disky délime
disky interni, které jsou uvnitf pocitace, a disky externi. Externi disky se nejcaste&ji pfipojuji
k pocitaci pomoci USB, jsou tak dobrou variantou pfi zalohovani dat, které piili§ Casto
nepouzivame a neni s nimi potieba pracovat. Prikladem téchto dat mohou byt naptiklad
fotky. [10]

Pevné disky, jinak oznafované také HDD, vyuzivaji rotaéni magnetické disky, na
které jsou ukladana data. Kazdy disk je pokryt tenkou vrstvou magnetického materialu, na
kterou jsou zapsana data. O Cteni a zapis dat se stara hlavicka, ktera se pohybuje nad
povrchem talife. Vyhodou téchto diska je nizka cena na gigabajt (GB), je ovSem vyrazné
pomalejsi nez SSD disk, tudiz se vyuziva pro ulozisté dat nebo méné vyuzivané programy.
[10]

SSD (Solid-State Drive) je typ pevného disku, ktery se pouziva pro ukladani dat.
Jedna se o alternativu k mechanickym pevnym diskiim, ktera ma své vyhody a stava se ¢im

dal vice popularnéjsi. Hlavni vyhodou je rychlost ¢teni a zapisu, coz se stava pro uzivatele
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¢im dal popularnéjsim. Dalsi vyhodou je vyssi odolnost viic¢i narazim, divodem je absence

pohyblivych ¢asti, které jsou nachylnéjs§i na mechanické poskozeni. [10]

NAS

Zalohovani dat na sitova ulozisté€ je béznym zptsobem zalohovani dat ve firmach.
Pracovnici ukladaji sva data na sdilend 0lozisté na serveru, piipadné sitovych discich. Tato
data jsou pak dostupna pracovnikiim pfes sit, coz usnadfiuje spolupraci mezi jednotlivymi
pracovniky a zaroven zajistuje vyssi bezpe€nost dat. O uchovani dat a dalsi zalohu se pak
stara spravce sité nebo osoba, ktera je za zdlohovani zodpoveédna. Tato osoba zajistuje nejen
zabezpe&eni dat pred ztratou, ale také pravidelné zalohovani. UloZi§té jsou vytvofena tak,
aby k nim mohlo pfistupovat vice uzivateld z vice zafizeni, jsou propojeny bezdratoveé nebo
pomoci ethernetovych kabelt. [11]
Hardware NAS:

a) Procesor (CPU) — Procesor se stara o provadéni vypocta a fidi béh jednotlivych
procest, zaroven je zodpoveédny za zpracovani instrukci a veSkerou manipulaci
s daty.

b) Operacni pamét’ (RAM) — Operacni pamét’ se pouziva pro ukladani dat v prabéhu
spusténého procesu. Vyrazné zvySuje rychlost provedeni procesu a tim snizuje
casovou narocnost pro zalohovani.

c) Pevné disky (HDD) — Pevny disk slouzi k ukladani dat, ktera jsou urCena pro
zalohovani. Velmi ¢asto jsou zapojeny do RAIDu, diky kterému jsou data chranéna
pred havarii jednoho pevného disku.

d) Sitova karta — Sitova karta, umisténa v NAS stanici, umoziuje pfipojeni stanice
k siti a tim samotnou moznost zalohovani.

e) Zdroj — Napajeci zdroj dodava napajeni jednotlivym komponentim umisténym

v NAS stanici.

Cloud

Pojmem Cloud rozumime online ulozisté pro data. Jedna se o specializovana datova
centra, ktera umozuji uzivatelim pronajmout si datovy prostor, kde mohou ukladat sva data
prostfednictvim internetu. Hlavnim cilem této sluzby neni pouze zalohovani dat, ale také

zajisténi jejich dostupnosti v libovolném okamziku. [12]
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UZivatelé tedy maji moznost pfistupovat ke svym datim kdykoli a odkudkoli s
pfipojenim k internetu, coz zvysuje flexibilitu a efektivitu prace. I kdyz jsou data Sifrovéana,
je dulezité si uvédomit, ze provozovatel sluzby ma také pristupovy kli¢. Proto je vhodné
ukladat jiz samotna Sifrovana data do cloudu, aby se maximalizovala jejich bezpecnost a
snizilo se tak riziko uniku citlivych informaci. [12]

Mezi nejznaméjsi sluzby patii naptiklad Dropbox a Google Drive. Tyto sluzby
nabizeji uzivatelim Sirokou Skalu funkci pro ukladani, sdileni a spravu dat v cloudovém
prostiedi, coz je ¢ini oblibenou volbou pro jednotlivce i firmy. Velkou vyhodou mize byt i
ptizniva cena, ktera se u Google Drive v roce 2024 pohybuje okolo 3000 K¢ na rok za data

objemu 2TB.

3.14 RAID

RAID, znamy také jako redundantni pole nezavislych diskd, je forma tlozisté, ktera
umoziuje zapisovat data na vice diskii v ramci jednoho systému. Existuje né€kolik riznych
konfiguraci, oznacovanych cisly, jako naptiklad RAID 0, RAID 1, RAID 5 nebo RAID 6.
Kazdy typ RAID nabizi uzivatelim razné vyhody, jako je zvySeny vykon, odolnost proti
chybam nebo kombinace obojiho, coz zavisi na zptsobu zapisu a distribuce dat. [13]

Ukladani dat muze byt realizovano riznymi zpusoby, bud softwarove, nebo
hardwarové. V ptipadé softwarového feSeni se stara operacni systém o zapis do pole RAID.
Z tohoto divodu jde o levnéjsi feSeni, ma vSak své nedostatky (napf. snizeni rychlosti).
V ptipadé hardwarového teSeni se stard o obsluhu RAID pouze fadi¢, procesor tak neni
zatézovan a rychlost se nesnizuje. Mnoho levnych RAID tadict na trhu vSak ve skute¢nosti
pouziva softwarové fizeni, z tohoto divodu se tak o hardwarové feSeni nejedna. [14]

Pokud dojde k vypadku jednoho disku v RAID poli, pole se dostava do
degradovaného stavu, kdy mtze mit nizsi vykon, data ale ztistavaji stale k dispozici. Spravce
systému nahradi vadny disk novym. Timto procesem vznika rekonstrukce pole, pfi které jsou
dopocitany chybéjici udaje, které jsou nasledné€ zapsany na disk novy. Data jsou béhem
rekonstrukce stale piistupna a po dokonceni je pole znovu synchronizovano. [14]

Je dualezité si uvédomit, ze i kdyZ RAID poskytuje redundanci, nenahrazuje to
skuteCnou zalohu dat. Zaloha zahrnuje dal$i kroky jako je ukladani dat na bezpecné misto,

jejich zabezpeceni a Sifrovani a napriklad schopnost obnovit starsi verze dat. Pti pouziti
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RAID by tedy uzivatel nemél zapomenout na samotné zalohovani a je tfeba se nespoléhat

pouze na RAID pole. [14]

RAID 0

RAID 0 nabizi nejvyssi rychlost ¢teni/zapisu a maximalni dostupnost surové tlozné
kapacity. Ackoli je pole RAID obvykle spojovano s redundanci dat, pole RAID 0 zadnou
redundanci neposkytuje. Poskytuje vSak nejlepsi vykon ze vSech urovni RAID. Toho
dosahuje rozdélenim dat do menSich skupin a jejich ulozenim na samostatné disky.
Napriklad v poli se dvéma disky jsou data rozd€lena rovhomérné na oba disky, ¢imz se

zdvojnasobi rychlost. V poli se ctyfmi disky muzete rychlost z¢tyfnasobit atd. [13]

Obrazek 1 Schéma RAID 0

RAID O
'y 5

AL | A2
e L
S [ S L
A7 1 A8

Disk O Disk 1

Zdroj: giga-pc.cz (2023)

RAID 1

Pokud je hlavnim cilem ochrana dat a redundance, tento typ RAIDu je asi nejlepsi
volbou. Principem tohoto typu je zrcadleni obsahu diskd, kde se na dva disky zaznamenava
totozny obsah. Pokud tedy dojde k vypadku jednoho disku, uzivatel mize ihned pracovat
s kopii, kterou ma k dispozici na druhém disku. Velkou vyhodou je tedy vysoka bezpecnost

dat v pfipade poruchy hardware, nevyhodou je nutnost dvojnasobné diskové kapacity, nez
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by uzivatel normaln€ potieboval. Tato nevyhoda také negativné ovliviiuje celkovou cenu,

ktera je kvuli dvojnasobnému poctu disku vyssi. [14]

Obrazek 2 Schéma RAID 1

RAID 1

C Sy 5
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A2 A2
A3 A3
AT AT
—
Disk O Disk 1

Zdroj: giga-pc.cz (2023)

RAID 5

RAID 5 vyzaduje alespon tfi disky, kapacita jednoho znich je obsazena
samoopravnym kodem ulozenym stfidavé v jednotlivych ¢lenech (oproti RAID 4, kde byl
samoopravny kod pouze na jednom disku). Hlavni vyhodou oproti RAID 1 je vy$si rychlost
Cteni, data jsou rozdé€lena mezi vice disku. [14]

AC je tento typ odolny vici selhani jednoho disku, v pfipadé tohoto selhani dojde
k vyraznému snizeni vykonu. Data v dané Casti pruhu jiz nejsou dostupna a béhem provozu
se musi vypocitavat na zaklade informaci z pruhu parity, jak maji data vypadat. Po nahrazeni

poskozeného disku se data na novy disk musi znovu vytvofit pomoci vypoctu parity. [15]
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Obrazek 3 Schéma RAID 5

Disk 0 Disk 1 Disk 2 Disk 3
Zdroj: giga-pc.cz (2023)

RAID 6

RAID 6, podobné jako RAID 5, vyuziva dva paritni disky, pficemz kazdy z nich
pocita paritu jinym zptuisobem. Aby se snizila zatéz na paritni disky, jsou paritni data stiidave
ukladana na vSechny disky. Diky dvéma paritnim diskiim nabizi RAID 6 ochranu pied
selhanim dvou diski. Co se tyka rychlosti Cteni, je srovnatelna se svym piedchidcem,
rychlost zapisu se ov§em kvuli vypoctu dvou sad paritnich informaci snizila. RAID 6 se

stava vyhodnym pfi pouziti alespon péti disku. [14]

Obrazek 4 Schéma RAID 6

RAID 6
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= B2 4 N B 4 K Bs g \ B3
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Disk O Disk 1 Disk 2 Disk 3 Disk 4

Zdroj: giga-pc.cz (2023)
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RAID 10

RAID 10, jinak oznacovany také RAID 1+0, je kombinaci dvou vyse zminénych
RAIDG (RAID 0, RAID 1). K realizaci jsou tfeba alesponi Ctyfi disky. Tyto disky jsou
rozdéleny po parech na dva a vice pard. Data se nejprve v diskovych polich zrcadli, poté se
vlozi do diskového pole typu RAID 0. Diky tomuto procesu se kombinuje vykon a vysoka
odolnost proti chybam. Zrcadleni poskytuje vysokou ochranu dat, v kazdém poli mize selhat

jeden disk, aniz by doslo ke ztraté dat. [13]

Obrazek 5 Schéma RAID 10
RAID 1+0
RAID 0
RAID 1 RAID 1
AL AL A2 g A2
A3 A3 LAY A
A5 | AS 4 A6 N AB
A7 AT 4 (A8 N A8
U~ ~ )~
Disk 0 Disk 1 Disk 2 Disk 3

Zdroj: giga-pc.cz (2023)

3.1.5 Rotace zaloh

Pfi zalohovani vét§iho objemu dat je doporuceno vyuzit vhodné rotace zaloh. Tyto
rotace jsou vhodné zejména pro firemni prostiedi, jelikoz je vyuzivano vétsi mnozstvi
ulozist. Zaroven dochazi k rozprostieni zatéze na uloznd média, tudiz dochéazi k témért

rovnomérnému opotiebeni. Tim se zaroven prodluzuje zivotnost média.
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Rotace Dédecek, Otec, Syn

K vyuziti této strategie dochazi predev§im ve firemnim prostfedi. Tato strategie
predpoklada, ze dochazi k vyuziti ur€itého poctu médii, kterd jsou stiidana v pravidelném
rytmu. Pokud dochazi k zaloze kazdy pracovni den, firma potiebuje dvacet uloznych médii.
Denni zaloha (syn) se provede kazdé pond¢li az Ctvrtek, pro tuto zalohu jsou tfeba Ctyfi
média. Dalsi ¢tyfi média jsou urCena pro kazdou patecni zalohu v mésici (otec). Pro meési¢ni
zalohy firma potiebuje dalSich dvanact médii. Posledni patek v mésici probéhne zaloha na
médium, které slouzi pro meési¢ni zalohu (dédecek). V kazdém okamziku ma tedy firma
k dispozici data poslednich péti dnt, kopii dat z poslednich Ctyt patkd, a jesté dvanact verzi
z poslednich patk v kazdém meésici. Jedna se tedy o velmi logické a efektivni feSeni, které

pomaha rovnomérné zatézovat pamétova média. [16]

Rotace Hanojska véz

Tato strategie je zaloZena na vyuziti tii vézi a nékolika rizné velkych diskd. Dochazi
zde k vyuziti tif a vice zdlohovacich médii a cely cyklus trva osm a vice dni. Prvni médium
je vyuzivano kazdy lichy den (1, 3, 5...), druhé médium je poprvé vyuzito druhy den, dale
se vyuziva kazdy ctvrty den (2, 6, 10...) a tfeti médium je vyuzito nejdiive Ctvrty den, poté
je vyuzivano kazdy osmy den (4, 12, 20...). Pokud je vyuzito pouze tfi médii, cyklus trva

osm dni a tfeti ulozné médium je vyuzito Ctvrty a osmy den. [16]

3.1.6 Zpusoby zilohovani

Existuje nékolik zpusobu, jak muZzeme zalohovani dat provadét. NejCastéjSimi
zpusoby jsou manualni kopirovani samotnym uzivatelem, coz pfidava uzivateli spoustu

préce, nebo zalohovani specialnim softwarem, ktery se o zalohu dat pravidelné stara.

Manualni kopirovani

Manualni kopirovani dat je zptisob zalohovani, ktery umoziuje uzivatelim vytvaret
rucni kopie svych soubort a slozek. Tato metoda zahrnuje fyzické kopirovani dat z jednoho
ulozisté na ulozisté cilové, coz mize byt jiny disk, USB flash disk nebo jiné pamétove
meédium. Uzivatel nejprve vybere data, ktera chce presunout na jiné pamétové médium. Poté
pomoci klavesovych zkratek Ctrl+C a Ctrl+V provede kopirovani souborii a vlozeni soubort

na cilové ulozisté. Tento proces je velmi jednoduchy a uzivatel nepotiebuje specialni
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software. Tento zpusob je vhodné pouzit pro malé mnozstvi dat, ktera je potfeba rucné
vybrat. Ve firmach se témér nepouziva kvuli jejich nepravidelnosti a skuteCnosti, Ze tento

proces je velmi snadné zapomenout a zalohu neuskutecnit.

Specialni software

Uzivatelé mohou provadét zalohovani svych dat pomoci specializovaného
zalohovaciho softwaru. Timto zpisobem se zalohovani stava mnohem pohodlnéjsi, nez kdyz
uzivatel rucné kopiruje soubory. Software pro zdlohovani umoziuje automatické zalohovani
dat v pfedem stanovenych intervalech, coz vyznamné zjednodusuje proces. Tento software
si uzivatel musi vétSinou stahnout externé, n¢kdy je dodavan jako soucést opera¢niho
systému, piikladem je program Zalohovani, ktery je soucasti opera¢niho systému Windows.

Prikladem externiho zalohovaciho softwaru je Cobian Backup. Tento program
umoziuje uzivatelim vytvaret zalohy soubort a slozek na jejich pocitaci. Hlavni vyhodou
tohoto softwaru je jednoduchost a také fakt, Ze se jedna o bezplatny software. Uzivatel muze
vyuzit raznych typu zaloh, naplanovat si zalohu na urCity Cas a umoziuje provadet
pravidelné zalohy v pravidelnych intervalech bez zasahu uzivatele. Data je samoziejmé

mozné zaSifrovat, coz zvySuje bezpeCnost zalohy. Jelikoz je software open-source a neni

e, e

3.1.7 Strategie bezpe¢nych ziloh

Aby se predeslo pfipadné ztrate¢ dat, je doporuceno nékolik pravidel bezpecného
zalohovani. Pokud tato pravidla budou dodrzovana, minimalizuje se ztrata dat, ktera by
mohla byt pro firmu kriticka. Zaroven bude obnova dat jednodussi a rychlejsi, ¢imz se

minimalizuji pfipadné ztraty firmy.

Pravidelné zalohovani

Pravidelné zalohovani je jednim z nejdilezitéjSich prvka bezpecné zalohy. Firmy by
m¢ély zalohovat minimalné jednou tydné€, doporucuje se vSak alespori dvakrat. Na pravidelné
zalohovani je vhodné vyuzivat zalohovaci software s funkci automatické zalohy. V ptipadé
manualniho zalohovani by dochazelo k nepravidelnostem a mohlo by dojit k zapomenuti a

nasledné ztraté dat vétsiho objemu, nez by tomu bylo v pfipadé pravidelného zalohovani.
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Vice ulozist’

V ptipadé zalohovani plati jednoduché pravidlo, ¢im vice zaloh, tim lépe. V pripade
firemnich dat se doporucuje mit alespon tii kopie na riznych mistech. Piikladem muize byt
ucetni uzavérka, kdy jedna kopie bude na pevném disku v mistnim pocitaci a druha na
serverovém ulozisti firmy. Treti kopii je doporuCeno umistit na jiné misto, aby v ptipadé
zivelné katastrofy nedoslo ke ztraté€ vSech tfi kopii. V tomto piipadé se mize jednat napiiklad

o cloudové ulozisté Ci externi pevny disk, ktery bude umistén mimo sidlo firmy. [18]

Kompletni zialohovani
Dalsim dulezitym pravidlem pii zalohovani dat je kompletni zalohovani vsech
dulezitych dat. Pokud by firmy zalohovaly pouze néktera data, v piipadé smazani dat by

mohlo dojit k jejich celkové ztraté bez moznosti ziskani dat zpét. [18]

Zabezpeceni dat

Zabezpedeni dat je dalsim klicovym opatienim pro bezpeéné zalohovani. Sifrovani
dat slouzi k pfemén€ pivodnich dat do necitelné podoby pomoci né&jakého Sifrovaciho klice.
Diky zminénému procesu se k obsahu mohou dostat pouze osoby se znalosti tohoto klice,
pro ostatni je tento soubor nepouzitelny. V pfipadé ztraty ¢i ukradeni dat tedy nedojde

k uniku citlivych informaci, coz by mohlo mit pro firmu katastrofalni nasledky. [18]

Kontrola zalohovani

Jednou za ¢as by meéla firma provést kontrolu zaloh. Cilem této kontroly je zjistit,
zda jsou zalohovana dat kompletni a daji se obnovit. Je doporuceno pravidelné provadét
cvi¢nou obnovu dat, pfi které se otestuje, zda se data obnovila dle ocekéavani a nedo§lo
k zadnym problémtim. Spolecnost by také méla provést kontrolu dat, zda jsou data tiplna a

nedoslo v prub&hu obnovy k jejich ztraté ¢i poskozeni. [18]
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Zasada 3-2-1

Velmi Castym a doporucovanym feSenim pro firmy je strategie 3-2-1. Tato metoda
je povazovana za efektivni a osvédCené feSeni a podle expertti na kyberbezpecnost poskytuje
dostateCnou ochranu pfed riznymi hrozbami vcetné virt. U této strategie dochazi
k dodrzovani nékolika pravidel. Prvnim pravidlem je, Ze jsou vytvoreny tfi kopie dat, které
jsou uloZeny na riznych mistech. V podstaté se jedna o dvojitou ochranu, kdyby doslo
k selhani dvou pevnych diski, stale bude mozné ze tietiho ulozisté ziskat data zpét. Druhym
pravidlem je rozdé€leni dat na dvé rizna média. Toto pravidlo nam fika, ze vSechny tfi kopie
by nemély byt ulozeny na jednom stejném ulozisti a mélo by dojit k rozd€leni alespoi na
dv€ rtzna ulozisteé. Poslednim pravidlem je umisténi jedné kopie offsite, neboli mimo sidlo
firmy. Diky tomuto umisténi je mozné predejit ztraté dat v pripadé pfirodni katastrofy, ktera
firmu zasahne. Touto piirodni katastrofou muze byt napiiklad pozar budovy ¢i zemétieseni.
V ptipadé firem se doporucuje jedno ulozisté umistit do sidla firma a druhé ulozisté umistit

na jiné misto ptipadné vyuzit cloudovych sluzeb. [18]

3.2 Archivace dat

Je t€zké najit uzivatele pocitace, ktery by mél dostatek mista na svém pevném disku.
Pokud ano, tak jde pravdépodobné o nového majitele pocitace. Naplnéni disku se stava
rychlou realitou, coz nas nuti rozhodovat, co je nezbytné, co je zbytecné a co by mélo byt
uchovano. Resenim této situace je archivovani. [3]

Zalohovani dat je skvélym zpusobem, jak archivovat, protoze kopiruje a organizuje
soubory, které mohou byt ulozeny mimo pevny disk. Archivované soubory lze odstranit z
pevného disku a kdykoliv by je uzivatel potfeboval, mohou byt obnoveny. Je dulezité
rozliSovat mezi zalohovanim a archivaci dat. Zalohovani by mélo byt soucasti kazdodenni
rutiny zpracovani dat, zatimco archivace se tyka jiz zpracovanych a nepotiebnych dat, které
vSak nelze ztratit. Archivované soubory by mély byt udrzovany v minimalné dvou kopiich

a mit svého spravce. Spravcem zalohovacich soubort je obvykle jejich zpracovatel. [3]

3.3 Komprese dat

Komprese dat je proces snizovani velikosti datovych soubori pomoci

komprimacéniho programu. Tohoto procesu se vyuziva napiiklad pii archivaci nebo
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zalohovani dat. Cilem komprese je redukovat mnozstvi ulozného prostoru, ktery
potfebujeme pro ulozeni dat. Timto procesem jsme schopni data prenést rychleji a
efektivnéji, nez by tomu bylo bez ni. Ke komprimaci se pouziva specialni software uréeny
na praci s daty. Mezi nejznaméjsi programy patii WinZip, WinRAR a 7-zip. Pokud chceme
se souborem opét pracovat, je tfeba ho dekomprimovat (uvést do ptivodniho stavu) pomoci

stejnych programu. [19] [20]
3.3.1 Ztratova komprese

Pfi ztratové kompresi dochazi ke ztraté ¢asti dat za uCelem dosahnuti vétsi miry
komprese. Jedna se pfedev§im o obrazky, videa, zvukové nahravky apod., kde se vyuziva
nedokonalosti lidského zraku, sluchu apod. Piikladem mohou byt dva obrazky, které
vypadaji stejn€, a presto maji rozdilnou velikost (obsahuji rizné mnozstvi informaci). Je
dilezité si uvédomit, ze pfi ztratové kompresi dochazi ke ztraté dat, které pri dekompresi
neni mozné vratit zpét. Pouziva se nejCastéji u soubord formatu JPEG (obrazky), MP3

(zvukové nahravky), MPEG (videa). [19]

3.3.2 Bezztratova komprese

Bezztratova komprese se pouziva v pripad€, kde si nelze ztratu dat dovolit. Jakakoliv
ztrata, byt jen minimalni, by mohla vést k nepouZitelnosti souboru. Uginnost této komprese
je niz8i nez u ztratové komprese, vyhodou je, ze puvodni data jsou zcela zachovana. Pouziva
se tam, kde je nutné zachovat kvalitu soubort, nejcastéji u formatt textovych nebo binarnich

(.exe apod.). [19]

3.3.3 Fyzicka a logicka komprimace

Logicka komprimace se vyuzivad na urovni logického souboru. Dochéazi zde k
logickému nahrazeni znaku jinymi, uspornéj§imi znaky. Prikladem jsou napftiklad zkratkova
slova jako USA (Spojené staty americké). [19]

Fyzicka komprese probiha bez zfetele na logiku dat, se kterymi algoritmus pracuje.
Vytvari nové sekvence znaku, jejich vztah k pivodnim znakim lze rozpoznat s pouzitim
algoritmu. Objem komprimovanych dat je mensi nez puvodni. Vét§ina programi pro

kompresi dat pouzivaji fyzickou kompresi dat. [19]
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3.3.4 Symetricka a asymetricka komprimace

Komprimaci dat mizeme dale rozdélit na symetrickou a nesymetrickou. Jedna se
pouze o rozdéleni komprimaci podle toho, zda komprese a dekomprese dat trva priblizné
stejnou dobu ¢i nikoliv. Pokud je doba priblizné stejna, jedna se o symetrickou komprimaci.
V opa¢ném piipad€é se jednd o komprimaci asymetrickou, ktera mé také své vyhody,

prikladem je uSetfeny Cas pii komprimaci. [19]
3.3.5 Adaptivni a neadaptivni komprimace

Adaptivni a neadaptivni komprimace jsou dva druhy komprimacénich algoritmt
slouzicich pro zmenSeni objemu dat. Neadaptivni algoritmy jsou urCeny predev§im pro
komprimace urcitého typu dat, velmi Casto obsahuji preddefinované slovniky fetézca.
Adaptivni algoritmy mohou dosédhnout ur¢ité miry nezavislosti, neobsahuji zadné statické
slovniky fetézct. Z tohoto divodu je adaptivni algoritmus vice piizpusobivy a da se pouZzit
na vice mistech, plati za to ovSem svou rychlosti, ktera je vyrazn€ nizs§i nez u algoritmua

neadaptivnich. [19]

3.4 Sifrovani

Sifrovani dat je proces transformace Gitelnych informaci do negitelné formy
(Sifrovani), aby byla chranéna pred neopravnénym pristupem nebo Ctenim. Tento proces
zajistuje bezpednost dat pii jejich pfenosu nebo ukladani. Sifrovani dat se provadi pomoci
Sifrovacich algoritmi a klic¢ta, které aplikuji matematické operace na vstupni data, ¢imz
vytvareji Sifrovy text. K tispéSnému desifrovani je potieba znat odpovidajici desifrovaci kli¢
nebo algoritmus. Sifrovani dat je dilezitou technikou pro ochranu citlivych informaci pted
utoky, jako jsou odposlechy, uniky dat nebo manipulace s nimi. [21]

Sifrovani je kli¢ovym nastrojem pro ochranu dat. Kazda firma i jednotlivei maji
citlivé informace, jako jsou smlouvy ¢i vyrobni postupy, které je tfeba chranit pied unikem.
Princip Sifrovani spo€iva v transformaci ptivodnich dat do necitelného formatu, ktery je

zabezpeceny kli¢em, ktery zna pouze autor Sifrovani. [21]
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3.4.1 Sifrovani soubori

Nekteré velmi citlivé informace, které vyzaduji vyssi miru utajeni, vyzaduyji Sifrovani
jiz natrovni souboru. Pfistup k tomuto souboru ma v daném okamziku pouze program, ktery
s nim momentalné pracuje, tento program si od uzivatele musi heslo vyzadat, jinak k nému
pristup nema. Pokud dojde tedy ke kradezi tohoto dokumentu, uzivateli bez hesla je
prakticky k ni¢emu a dozvi se o ném pouze nepotfebna meta data. [22]

Nejjednodussi feSeni pro bézné dokumenty je ulozZeni s heslem. Tuto moznost je
mozné pouzit pii ukladani PDF, béznych Office dokumenti a spoustu dalSich. Funguje na
principu symetrického Sifrovani, k deSifrovani slouzi stejné heslo, které bylo pouzito pfi
Sifrovani. Prakticky se jedna o pozadovani hesla v pfipadé otevieni dokumentu. Uzivatel pfi
ukladani zvoli moznost ulozit s heslem, kde poté zada heslo. Toto heslo poté musi uzivatel
zadat pii kazdém spusténi souboru, jedna se tedy o velmi dobré a jednoduché zabezpeceni.
[22]

Existuje mnoho druhti soubort, kde tato moznost neni podporovana. Zde je
doporuceno vyuzit zaSifrovani souboru pomoci externi aplikace. Konkrétné se jedna
naptiklad o zaSifrovani obrazka ¢i videi. Toto feSeni je doporuceno také v piipadé, ze
chceme zasifrovat vétsi mnozstvi soubort, pro které by bylo neustalé vytvareni hesel velice
neefektivni. Pfikladem tohoto programu je Kleopatra, kterd vyuziva asymetrické
kryptografie. Piijemce nejdiive sd€li vlastniku souboru sviij vetejny kli¢, ktery ma pouzit
pro zabezpecCeni. Uzivatel nasledné zaSifruje soubor verejnym kliCem piijemce a soubor
odesle. Nasledné si pfijemce muZe soubor oteviit pomoci svého tajného klice. Pokud majitel
souboru nezna vetejny kli¢, Kleopatra umoziuje také vyuziti symetrické Sifry a nastaveni

hesla pro dany soubor. [22]

3.4.2 Sifrovani disku

Sifrovani disku je kli¢ovou technikou pro zabezpedeni dat ulozenych na pevném
disku. Tato metoda zajistuje ochranu veskerych dat na disku tim, ze je Sifruje a chrani je
pfed neopravnénym pfistupem. Kdyz je disk zaSifrovan, vSechna ulozena data jsou
pfevedena do necitelného formatu, pokud neni pouzit spravny kli¢ k deSifrovani. To
znamena, ze 1 kdyz by se uto¢nikovi podatilo fyzicky ziskat piistup k disku, nebude schopen

Gist & pouzivat data bez hesla &i certifikatu. Sifrovani je obzvlasté dalezité pro ochranu
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citivych informaci v pripadé ztraty nebo odcizeni pocitace. Timto zplisobem se

minimalizuje riziko uniku dat a ochrani se soukromi a davérnost informaci. [21]

Nejznaméj§im a nejpouzivanéjsim programem pro Sifrovani disku je BitLocker.
Jedna se o software, ktery je soucasti Windows Pro a stara se o Sifrovani a deSifrovani disku.
Pokud se v pocitaci nachazi ¢ip TPM, Sifrovaci kli¢ vytvofeny BitLockerem je ulozen praveé
v tomto Cipu. V piipadé, Ze uzivatel tento Cip v pocitaci nema, Sifrovaci kli¢ miaze ulozit na
USB flash disk. Vyhodou tohoto Sifrovani je jednozna¢né vysoka bezpecnost, nevyhodou

pak muze byt vysoka narocnost pfi Sifrovani a desifrovani.
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4 Vlastni prace

Prakticka ¢ast bakalarské prace je zamétrena na predstaveni vybraného podniku a
seznameni se zalohovanim v dané spolecCnosti. Jsou zde ptredstavena zalohovaci média,
na kterd firma zalohuje. Dale je rozebran vyuzivany zalohovaci software, ktery firma
vyuziva, a také data, ktera firma zalohuje. Na zakladé analyzy a pozadavka firmy je

doporucena optimalizace souc¢asného zalohovani.

4.1 Zakladniinformace

V nasledujici ¢asti je predstavena spoleCnost, pro kterou je navrh zalohovani
zpracovavan. Uvedeny jsou zakladni udaje o spolecnosti, zaméfeni podnikani a historie
vzniku firmy. Jelikoz se v praci vyskytuji citliva data ohledné zabezpeceni a zalohovani dat,
firma si prala byt anonymizovana. Pro ucely této bakalarské prace byl anonymizovan nazev

firmy na anonymni zkratku XYZ, a.s.

4.1.1 Zakladni udaje

Nazev: XYZ, a.s.

Préavni forma: Akciova spolecnost
Datum vzniku: 11/2009

Sidlo: Praha 8

Zakladni kapital: 2 000 000 K¢

4.1.2 Zaméreni podnikani

Dle Vetejného rejstiiku je predmétem podnikani montaz, opravy, revize a zkousky
elektrickych zafizeni, dale také vyroba, instalace, opravy elektrickych stroji a pfistroju,
elektronickych a telekomunikacnich zafizeni. Firma se dale zamétuje na provadéni staveb,
jejich zmén a odstrafiovani, projektovou ¢innost ve vystavbé, Cinnost ucetnich poradcu,
vedeni ucetnictvi, vedeni danové evidence, poskytovani technickych sluzeb k ochrané
majetku a osob, pronajem nemovitosti, byti a nebytovych prostor a také vyrobu, obchod a

sluzby neuvedené v prilohach 1 az 3 zivnostenského zakona.
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Dle udaji spolecnosti se firma zaméfuje na elektroinstalace (protipozarni systémy,
kamerové systémy, optické site, elektronickou kontrolu vstupu), energetiku a ICT (servery,

strukturovana kabelaz, datova centra, sprava IT, zalozni zdroje).

4.1.3 Historie podniku

Spolecnost XYZ, a.s. byla zalozena v roce 2009 jako dcefina spole¢nost. O rok
pozdé€ji se osamostatnila a zacala se cilené specializovat na oblast ICT infrastruktury,
energetiky a elektroinstalaci. V roce 2012 ziskala spolecnost prava k uzivani cizi znacky, a
pod jejim nazvem vytvorila spoleCnost, ktera realizuje veSkeré montaze v oblasti
slaboproudych instalaci. Nyni nabizi Siroky rozsah sluzeb, od konzultaci v oblasti ICT
infrastruktury a zabezpeCovacich systému az po dodavku a vystavbu slaboproudych a

silnoproudych instalaci ¢i datovych siti.

4.2 Soucasna zaloha dat

Tato Cast bakalarské prace je zaméfena na soucasné provedeni zalohovani ve
vybraném podniku. Cilem je analyzovat soucasna zalohovaci média, pouzivany software pro

zalohovani a dale také pouzita strategie zalohovani.

4.2.1 Zalohovaci média

Podnik je aktualné vybaven hlavnim serverem Windows (tabulka 1) a NAS Synology
(tabulka 2), na které jsou primarn¢ sdilené slozky. Neékteré slozky jsou stale nevhodné
umistény na samotném Windows serveru, coz neni idealni feSeni. Zalohovani hlavniho
serveru probiha na jiz zminénou NAS Synology, na které je umistén LUNa disk, tato zaloha
probiha denné. Data jsou ulozena na Ctyfech pevnych discich, které jsou usporadany do
zapojeni RAID 5. VSechny tyto disky disponuji kapacitou 4TB a jsou §ifrované. V piipade
restartovani NAS je tfeba vlozeni vsSech Sifrovacich kli¢h, bez kterych se k datim neda
dostat. Tyto klice tedy chrani pfed kradezi dalezitych dat, které se na disku mazou nachazet.
Cela NAS Synology se poté zalohuje pomoci aplikace Hyper Backup na externi NAS, kterou
spravuje externi dodavatel. K archivaci jsou urCeny sady externich diska o velikosti 4TB a
6TB. Archivace probiha kazdé tii mésice, tyka se Windows serveru a dale také samotné NAS

Synology.
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Tabulka 1 Specifikace hlavniho Windows serveru

Model HP ProLiant DL.380e Gen 8

Procesor 2x Intel Xeon E5-2430, 6 jader, 12 vlaken, 2,2GHz
Operacni pamét’ RAM 256 GB DDR3 1333MHz

Radi¢ Radig B320i

Pevny disk 8x 3TB SATA disky (7 diskd v RAID 5, 1x Hot Spare)

Zdroj: vlastni zpracovani (2023)

Tabulka 2 Specifikace NAS stanice

Model Synology RS1219+

Procesor AMD Ryzen V1500B, 4 jadra, 2,2 GHz
Operacni pamét’ | RAM 8GB DDR4

Pevny disk 4x 4TB WD RED PRO NAS

Sit'ova karta 10Gb sitova karta PCle

Zdroj 2x Zdroj

Zdroj: vlastni zpracovani (2023)

4.2.2 Zalohovaci software

K samotnému zalohovani jsou vyuzity dva hlavni programy. Prvnim softwarem je
nativni Zalohovani Windows, ktery je vyuzit k zdlohovani Windows serveru na LUN
jednotku umisténou na NAS Synology. K tomuto zalohovani dochazi denné a je vyuzito
rozdilové zalohy, aby v pfipadé poruchy byla tfeba pouze posledni uplna a posledni
rozdilova zaloha. Firma by rada toto zalohovani upravila pro své potteby, problémem je
nemoznost rozdilové zalohy na sitovou cestu pomoci Zalohovani Windows.

Dal§im vyuzivanym softwarem je Hyper Backup aplikace, ktera je urcena
k zalohovani NAS Synology na externi zafizeni NAS. Zde probih4 denni zalohovani formou
ptiristkové zalohy, Gplna zaloha probiha jednou tydné€. Tuto zalohu ma na starost externi

dodavatel, se kterym je firma spokojena a nepozaduje zadné zmeny.
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4.2.3 Zalohovana data

V soucasné chvili firma zalohuje pfevazné data, ktera jsou pro podnik dulezita.
Konkrétné se jedna o data umisténa na serveru se dvéma VM, dale pak data, ktera jsou
umisténa v jednotlivych pocitacich a sdileny na NAS stanici. Konkrétné se jedna o data
zahrnujici evidenci zakazek, fakturaci a evidenci zaméstnanct. Kromé toho jsou zalohovany
i veskeré dokumenty, jako jsou faktury, smlouvy, uCetni zaznamy a dalsi dulezité dokumenty
tykajici se Cinnosti firmy. V neposledni fadé€ jsou zalohovany 1 zdznamy z bezpecnostnich

kamer.

4.2.4 Pozadavky na zalohovani

Hlavnim pozadavkem na zalohovani je bezpecnost. Jelikoz uz je NAS Synology na
hrané zivotnosti, firma by rada toto technické vybaveni nahradila. Trvad na zachovani
Sifrovani diskd, aby v ptipadé ztraty nedoslo k odcizeni dat. Zaroven nechce do nové NAS
stanice investovat vice nez 50 000 K¢ a pozaduje podporu alesponi ¢ty 2 TB diskt a co
nejlepsi moznost konfigurace dle aktualnich pozadavka. Dale by rada investovala do nového
zalohovaciho softwaru, jelikoz Zalohovani Windows nespliluje veskeré pozadavky, co firma
ma. Hlavnim problémem je nemoznost rozdilové zalohy na sitovou cestu, kvili které musi
dochazet k zalohovani serveru na LUN disk. Co se tyka archivace dat, firma nema specialni
prani, jedinym pozadavkem je moznost vytahnout data z archivace v ptipadé zpétné

zjisténych chyb.
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4.3 Navrh optimalizace

4.3.1 Vybér zalohovaciho programu

Pro vybér zalohovaciho softwaru bylo vyuzito vicekriteridlni analyzy variant.
Konkrétné se jedna o bodovaci metodu s vahami, kde vahy byly pfidéleny na zakladé
dulezitosti a preference dané firmy. Pro vybér programu byla pouzita Ctyfi kritéria a
porovnavaly se Ctyfi hlavni zalohovaci programy, které pievladaji na trhu. Konkrétné se
jedna o programy Acronis, Cobian, Veeam a Unitrends. VSechna kritéria byla pfevedena na
maximalizacni a jsou ohodnocena na Skale jedna az deset. V piipad¢ Cisla deset se jedna o
nejlepsi ohodnoceni, Cislo jedna predstavuje ohodnoceni nejhorsi.

Mezi kritéria patfi:

a) Cena svahou 0,25 — Jednd se o minimalizacni kritérium, které nasledné bylo
prevedeno na maximalizacni. Jedna se o cenové ohodnoceni daného feseni.

b) Bezpecnost s vadhou 0,35 — Toto kritérium zahrnuje veskeré bezpecnostni prvky
tohoto feSeni. Prikladem je spolehlivost programu, zabezpeceni a také naprtiklad
dostupnost.

¢) Moznosti konfigurace s vahou 0,25 — Toto kritérium zahrnuje moznosti konfigurace
a mnozstvi funkci, které toto feSeni nabizi.

d) Podpora tlozist' s vahou 0,15 — Kritérium vyjadiujici mnozstvi podporujicich

ulozist.
Tabulka 3 VAV pro vybér zalohovaciho programu
SW nastroj cena bezpecnost k:::‘iign;s;tie podpora uloZist
Acronis 7 7 7 10
Cobian 10 4 3 5
Veeam 5 10 10 10
Unitrends 5 8 7 7
Kritérium MAX MAX MAX MAX
Vahy 0,25 0,35 0,25 0,15

Zdroj: vlastni zpracovani (2023)
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Na zaklad¢ vicekriterialni analyzy variant se na prvnim misté¢ umistilo feSeni od
spolecnosti Veeam s ohodnocenim 8,75 bodu. Jelikoz spliluje ohodnoceni 8,75 bodu z 10
moznych, jedna se o témér ideéalni variantu. Pro softwarovou ¢ast tedy bylo zvoleno feseni
od poskytovatele Veeam, konkrétné se jedna o software Veeam Backup. I pres to, ze je cena
ponékud vyssi, toto feSeni spliiovalo veskera dalsi kritéria nejlépe. Alternativou pak muze
byt feSeni od spolecnosti Acronis, které je sice levnéjsi, nespliiuje ovSem tak kvalitné ostatni

pozadavky. (tabulka 4)

Tabulka 4 Vysledné ieseni VAV pro vybér zalohovaciho programu
SW nastroj Bodovaci metoda Bodovaci metoda s vahami
Acronis 31 7,45
Cobian 22 5,4
Veeam 35 8,75
Unitrends 27 6,85

Zdroj: vlastni zpracovani (2023)

Veeam Backup je software uréeny pro zalohovani dat a patii mezi nejrozsirenéjsi
feSeni na svéte€. Nabizi zalohu virtualnich, cloudovych a fyzickych strojii. Toto feSeni nabizi
také nékolik funkci, které jsou vhodné pro optimalizaci pfenosu dat, coz minimalizuje
naklady a dobu obnovy dat. Mezi hlavni funkce patfi:

a) Zalohovani — tvorba zaloh virtualnich, fyzickych 1 cloudovych zafizeni

b) Obnova — obnova dat v pfipad¢ ztraty

¢) Replikace — vytvoreni pfesné kopie dat

d) Kopirovani — podpora kopirovani soubort do jiného tlozisté

e) Podpora zalohy na pasky — umoziuje ukladani zaloh na magnetické pasky

f) Testovani obnoveni — testovani zaloh

Naéklady na tento software se odviji podle poctu virtudlnich zafizeni a mnozstvi dat,
ktera chce firma zalohovat. Ro¢ni licence pro potieby firmy dle pfedbézné kalkulace vychazi

na priblizné 1000 euro, coz je dle aktudlniho kurzu pfiblizné 25000 K¢ na rok.
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4.3.2 Vybér NAS technologie

Jelikoz se soucasna NAS Synology pohybuje na hran€ zivotnosti a neni spolehliva,
firma pozaduje nové NAS ulozisté. Hlavnim a nejdulezitéjsim pozadavkem je bezpecnost,
tudiz by mélo byt zachovano Sifrovani diska, kde v pripadé restartovani NAS je nutné
vlozeni Sifrovacich kli¢h. Tim nedojde ke ztraté dat. Dale by méla byt dodrzena maximalni
Castka, ktera ¢ini 50 000 K¢ vcetn€ pripadné investice do pevnych diskii. NAS by méla byt
schopna podpory alespon ¢tyf pevnych diskti o velikosti 4TB a zarover by méla nabidnout
co nejvyssi moznosti konfigurace a rozsifeni.

Pro vybér nové NAS technologie bylo vyuzito vicekriteridlni analyzy variant.
Konkrétné je zde vyuzito bodovaci metody s vahami, kde vahy byly ptidéleny na zakladé
preferenci a dulezitosti vybrané firmy. Pro vybér této NAS je uvazeno pét kritérii, mezi ktera
patii cena, bezpeCnost, pocet slotd pro pevny disk, operacni pamét (RAM) a dale také
moznosti roz§ifeni. Porovnavany jsou tfi rizné NAS, které byly vybrany po konzultaci s IT
specialistou, presn€ji se jedna o Synology RS1221RP+, Synology RS1221+ a
QNAP TSS-873A-8G. Kazdé kritérium je ohodnoceno na Skale od jedné do deseti a
prevedeno na kritérium maximaliza¢ni. Desitka predstavuje ohodnoceni nejlepsi, ¢islo jedna
je ohodnoceni nejhorsi.

Mezi vybrana kritéria patfi:

a) Cena svahou 0,2 — Jednd se o minimalizacni kritérium, které nasledné bylo
prevedeno na maximalizacni. Jedna se o cenové ohodnoceni daného feseni.

b) Bezpecnost s vahou 0,4 — Toto kritérium zahrnuje veskeré bezpecCnostni prvky
tohoto feSeni. Mezi tyto aspekty patii spolehlivost, poruchovost a také podpora
Sifrovani.

c) Pocet slotu pro pevny disk s vahou 0,1 — Vybrané kritérium vyjadiuje pocet slotd
pro pevny disk, které je mozné zaplnit bez dodate¢né konfigurace.

d) Operac¢ni pamét’ (RAM) s vahou 0,1 — Kritérium vyjadiujici velikost zakladni
operacni pameti.

e) Moznost rozsireni s vahou 0,2 — V kritériu je zahrnuta moznost rozsifeni dané NAS.
Jedna se o rozsifeni sloti pro pevny disk, moznost navySeni operacni paméti dle

pozadavka zakaznika a také napfiklad moznost nahrazeni sitové karty.
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Pro ptrehlednost byla tabulka vicekriterialni analyzy variant rozdélena na dvé Casti.

Tabulka 5 VAV pro vybér NAS, 1. ¢ast

NAS stanice cena bezpecnost pocet slotl
Synology RS1221RP+ 7 10 10
Synology RS1221+ 10 7 10
QNAP TSS-873A-8G 10 7 10
Kriterium MAX MAX MAX
Vahy 0,2 0,4 0,1

Zdroj: vlastni zpracovani (2023)

Tabulka 6 VAV pro vybér NAS, 2. ¢ast

NAS stanice RAM Moznost rozsifeni
Synology RS1221RP+ 6 10
Synology RS1221+ 6 7
QNAP TSS-873A-8G 10 5
Kriterium MAX MAX
Vahy 0,1 0,2

Zdroj: vlastni zpracovani (2023)

Na zaklad¢é vicekriterialni analyzy variant je doporuceno zvolit NAS Synology
RS1221RP+ s bodovym ohodnocenim 9 bodu (tabulka 7). Pfestoze je cena z vybranych
NAS nejvyssi, ostatni vlastnosti tuto nevyhodu kompenzuji. Tato NAS disponuje osmi sloty
pro zapojeni pevnych diski (moznost rozsifit az na 12), ¢tyfjadrovym procesorem AMD
Ryzen V1500B 2,2 GHz a vysokou rychlosti ¢teni a zapisu. Dalsi velkou vyhodou je
moznost konfigurace pevnych diskil, operacni paméti az na 32 GB a také sitové karty. Tato
NAS také nabizi rizné moznosti zabezpecCeni dat, véetné Sifrovani diskd a podpory RAIDS,
coz je pro firmu jeden z klicovych aspekti a pozadavki. S ohledem na tyto vlastnosti a
moznosti konfigurace nebude nutné v pristich letech stanici ménit, jedna se tak 1 o investice

do budoucna.
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Tabulka 7 Vysledné ieSeni VAV pro vybér nové NAS

NAS stanice Bodovaci metoda Bodovaci metoda s vahami

Synology RS1221RP+ 43 9
Synology RS1221+ 40 7,8
QNAP TSS-873A-8G 42 7,8

Zdroj: vlastni zpracovani (2023)

Jelikoz NAS Synology RS1221RP+ nabizi velké moznosti konfigurace, nabizi se
nekolik vylepSeni. Procesor, ktery je umistén ve stanici, je pro potreby firmy dostatecny.
Pevné disky je mozné vyuzit z predchozi NAS stanice, jen se doporucuje zakoupeni jeste
jednoho stejného 4TB WD RED PRO disku, aby diskid bylo pét. Tato konfigurace umozni
firmé umisténi Ctyt disk v zapojeni RAID 5 a zaroven umozni jeden disk vyuzivat jako
tzv. Hot Spare disk. Tento pevny disk slouzi jako rezervni disk, ktery v ptipadé selhani
jednoho disku nahrazuje poskozeny disk a okamzité interaguje do pole. Tim se minimalizuje
vypadek systému a data jsou chranéna pred ztratou bez nutnosti ru¢niho zasahu. Co se tyka
operacni paméti, zde je doporuceno pro zvysSeni rychlosti umistit 2x 8 GB DDR4. Investice
do sitové karty také neni nutna, jelikoz je mozné vyuzit 10Gb sitové karty ze staré NAS

stanice.

Naklady na vybrané zafizeni lze rozdélit na nékolik ¢asti. Samotna NAS stanice se
pohybuje okolo ¢astky 30000 K¢&. Dalsi investici je novy pevny disk, ktery firmu vyjde na
3800 K¢. Posledni investici je nakup operacni paméti, kterd vychazi na ptiblizné€ 2000 K¢&.
Celkové tedy NAS stanice v této konfiguraci vyjde na ptiblizné 35800 K¢, ¢imz je dodrzen

cenovy rozpocet firmy pro novou stanici.
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5 Zhodnoceni vysledkii

Vysledky prace predstavuji kompletni analyzu soucasného zalohovani daného
podniku. Jsou zde popsany zalohovaci média pouzivana ve firme, postup a frekvence zaloh
a informace o datech, ktera jsou zalohovana. Na zaklad¢ téchto dat je navrzeno nové
optimalni feseni dle pozadavka firmy.

Na zakladé podrobné analyzy zalohovani vybraného podniku bylo zjisténo, ze
soucasny stav zalohy je dostate¢ny pro soucasné potieby firmy. Problém by vSak mohl nastat
v budoucnu, jelikoz NAS stanice neni nejnové§i a hrozi jeji selhani. DalSim zjiSténym
nedostatkem je absence Hot Spare disku na hlavni NAS stanici, ktery by v ptipad¢ poruchy
vyrazné zkratil dobu do obnoveni plného provozu. Tyto nedostatky negativné ovliviiuji
kvalitu soucasného zalohovani. Zarover bylo zjisténo, ze o zalohu celé NAS se stara externi
dodavatel, se kterym je firma velmi spokojena. Cela prakticka ¢ast klade diraz na bezpecnost
a rychlost obnovy dat, aby se minimalizovaly nasledky ztraty.

S vyuzitim vicekriterialni analyzy variant byla vybrana NAS Synology RS1221RP+,
ktera spliiuje pozadavky firmy a nabizi velké moznosti rozsifeni. Jelikoz jsou pevné disky
ve staré NAS stanici nové dokupované, je vhodné je umistit do této nové NAS a tim usetfit
za nakup novych pevnych diskli. Zachovani téchto ¢tyt diskt v zapojeni RAIDS zajisti firmé
bezproblémovy chod a dostateCnou kapacitu a bezpecnost dat. Pfidanim patého pevného
disku s funkci Hot Spare se firme vyrazné snizi doba obnoveni plného provozu, pokud dojde
k poruse disku. Timto opatfenim firma minimalizuje ptipadné Skody a bude se moci zaméfit
na svij predmét podnikani.

S ohledem na provedenou vicekriterialni analyzu byl vybran zalohovaci software od
spoleCnosti Veeam, ktery nejlépe spliioval pozadavky firmy. Pomoci tohoto softwaru dojde
ke zlepSeni efektivity zalohovani, zaroven nabizi vét§i moznosti nastaveni, coz je pro firmu
témer nutnosti.

Zalohovani celé NAS stanice zajiSténé externim dodavatelem zdstane zachovano.
V tomto ptipadé je denni zaloha pomoci Hyper Backup aplikace na externi NAS stanici zcela
dostate¢na. Archivace dat ze serveru 1 NAS také spliiuje veskeré pozadavky a neni tieba ji
ménit. Zde zistane zachovana archivace kazdé tfi mésice na Ctyfi sady externich diskd

Seagate o velikosti 4TB a 6TB.
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V posledni &asti byly spo€itany naklady firmy, které vychazi firmu zpocatku na
60800 K& véetné licence na software. V dalsich letech bude tfeba obnovit licenci pro Veeam
software, ktera vychéazi na 25000 K¢ rocné.

Toto vysledné feSeni je navrhnuto na miru vybrané spolecnosti, da se vSak aplikovat

i u jinych, podobné velkych podniki.
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6 Zavér

Cilem této zaveéreCné prace byl navrh zalohovaci strategie pro vybrany podnik.
Zpocatku byla provedena analyza souCasného stavu zalohy, byl zji§tén vyuzivany software
a hardware podniku a také pozadavky, které firma na zalohovani ma. Na zakladé analyzy
byla navrhnuta optimalizace souc¢asného stavu.

V teoretické Casti jsou vysvétleny zakladni pojmy zalohovani, pfiCiny ztraty dat a
také moznosti a typy zalohovani. Tato ¢ast se dale vénuje datovym ulozistim, kterd jsou
popisovany piedevsim z pohledu zalohovani dat a také RAIDu, u kterého je vysvétleno, pro¢
je vhodné ho pouzit pfi zalohovani. Na zavér jsou zde vysvétleny praktické rady
k zalohovani, co je dobré u zalohovani dodrzovat a také je zminéna archivace, komprimace
a Sifrovani dat.

Praktickd cast vychazi z Casti teoretické. V této Casti byla provedena analyza
souCasného stavu zalohy u vybraného podniku. Nejprve byla predstavena spolecnost, byl
zji§tén vyuzivany software a hardware spolecnosti a také systém samotného zalohovani. Pti
provedeni této analyzy bylo zjiSténo, ze zalohovani nespliiuje veskeré pozadavky firmy a je
potieba provést n€kolik zmeén. Hlavnim problémem byla zastarala NAS stanice a také
nevyhovujici software, ktery by firma rada obmeénila. Na zakladé pozadavku firmy byla
urcena kritéria, ktera je potieba pii vyb&ru nové NAS stanice a softwaru zvazit. Tato kritéria
byla vyuzita pfi zpracovani vicekriterialni analyzy variant, kde byl pomoci bodové metody
s vahami vybran novy software, ktery nejlépe spliiuje pozadavky firmy. Zaroven byla
vicekriterialni analyza vyuzita pfi vybéru nové NAS stanice. Pomoci bodovaci metody s
vahami byla vybrana Synology RS1221RP+, kterd byla nasledné¢ hardwarove
nakonfigurovana presné dle zminénych pozadavku firmy. Nasledné byly spocitany naklady
na tuto optimalizaci.

Bakalatska prace dosahla vytyCenych cili a ma pro vybrany podnik prakticky
vyznam. Zaroven je mozné tyto poznatky vyuzit i u jinych, podobné velkych podniki,

kterym tato prace muze slouzit jako inspirace.
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