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ANOTACE

financovani. Prace je Clenéna do nékolika, logicky na sobé navazujicich ¢asti,
pficemz na zaCatku prace je vysvétlen pojem financovani terorismu a jeho vyznam
pro ¢innost teroristickych skupin. Dale prace pojednava o zdrojich, které vedou ke
generovani finanénich prostfedkl. Na zdroje financi navazuji toky penéz, bez
kterych nemohou skupiny pinit své cile. Poté prace prfechazi na nejznaméjsi
instituce a jejich opatreni, které vedou k potlacovani financovani terorismu v
mezinarodnim, evropském a tuzemském méfitku. Posledni faze prace je
vénovana pfipadu, ktery objasnuje fungovani jednoho ze zdroju financovani
terorismu. Prace je zavrSena doporucenim zavedenim opatieni.

KLICOVA SLOVA
Financovani terorismu * prani Spinavych penéz * zdroje * finan¢ni * transakce *
potlaCovani * opatfeni * organizace

ANNOTATION

The thesis deals with the most important factor in the fight against terrorism,
namely its financing. The thesis is divided into several logically consecutive parts,
and at the beginning of the thesis the concept of terrorist financing and its
importance for the activities of terrorist groups is explained. Next, the thesis
discusses the sources that lead to the generation of funds. The sources of finance
are linked to the flows of money, without which groups cannot achieve their goals.
The thesis then moves on to the most well-known institutions and their measures
that lead to the suppression of terrorist financing on an international, European
and domestic scale. The last phase of the thesis is devoted to a case that sheds
light on the functioning of one of the sources of terrorist financing. The thesis
concludes by recommending the introduction of measures.

KEYWORDS
Financing of terrorism * money laundering * resources * financial * transactions *
suppression * measures * organization
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Uvod

Jednim z duvodl, pro¢ vibec teroristické skupiny mohou operovat je jejich
financovani. Zpusoby financovani terorismu maji mnoho podob a je velmi tézké s
nimi bojovat. AvSak veskeré zemé i mezinarodni organizace si uvédomuiji, ze se
obecné proti teroristickym skupinam nejlépe bojuje skrze jejich financovani.
Zastaveni finan¢nich tokl smérem k teroristickym organizacim je nejlepsi obranou
proti terorismu, protoze jako kazda organizace, tak i ta teroristicka potrebuje ke
svému fadnému fungovani pravidelné penézité prijmy. OvSem ke spravnému
fungovani organizace jsou potieba lidé, jejich vycvik a také uzemi, pokud i tyto
veéci jsou poskytovany néjakym subjektem, jsou povazovany financovanim

terorismu.

Veskeré zemé a mezinarodni organizace zabyvajici se bojem proti financovani
terorismu spoléhaji predev§im na své nastroje v podobé pravnich predpisu.
Financovani terorismu je uzce spjato s pranim Spinavych penéz, proto se objevuji
spole¢né v tzv. Anti-Money Laundering/Combating the Financing of Terrorism
(AML/CFT) predpisech.

Obecné muzeme Fict, 2e veskery boj proti terorismu prevazné spociva
v omezovani lidské potreby, nebo dokonce svobody. Takovy boj proti financovani
terorismu zasahuje do bankovniho vkladu az po fungovani neziskového sektoru.
Dobrocinnym organizacim muze boj proti financovani terorismu omezit pfijem
finanénich darl a tim se muze zkomplikovat jejich charitativni ¢innost. Jedna se

tedy o negativni aspekty boje proti financovani terorismu.

Ddvodem vybéru tohoto tématu je vySe zminéna dulezitost v boji proti terorismu.
Jesté, nez jsem tuto problematiku zacal zpracovavat, jsem si uvédomoval, ze
pokud jednotlivec nebo organizace nema penize, tak zkratka nemuze fungovat.
UZ jenom snaha o pochopeni nékterych nastroju, které teroristé pouzivaji, mize
zménit pohled na boj proti terorismu. Pfikladem toho mUze byt napfiklad Hawala
systém, ktery je hojné vyuzivan prevazné prostymi lidmi pro jeho jednoduchost.

Tim vlastné pochopime, proc¢ se tento systém vyuziva pro financovani terorismu.

Bakalarska prace se zaméfuje na popis financovani terorismu a moznych

protiopatieni. Cilem je tedy seznamit se a popsat zdroje, formy a cesty financovani
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terorismu, které jsou vyuzivany teroristickymi skupinami. V. mé praci jsou zminény
tradiCni zdroje i nové hrozby. Dale se zamérfuji na deskripci hlavnich pravnich

predpist, dokumentl a nastrojl, které bojuji s timto fenoménem.

Prace je koncipovana tak, aby v teoretické casti dosSlo k seznameni se
s problematikou mého tématu. Poté je ¢ast poznatkl vyuzita ke konkrétnimu

pfipadu financovani terorismu v empirické casti prace. Podle mého nazoru nejsou

vvvvvv



1. Financovani terorismu

Financovani terorismu je poskytovani finanénich prostfedkl nebo finanéni
podpory jednotlivym teroristim nebo teroristickym skupinam. Tato definice je
samoziejmé velice zjednodusend, nehodi se pro Ucely pravnich predpisu, naopak

je vhodna pouze pro predstaveni této problematiky Siroké verejnosti.

Dalsi zjednodu$enou definici financovani terorismu pouziva mezivladni
organizace Financni akéni vybor. Definice pochazi z oficialniho dokumentu

organizace, Doporuceni FATF z roku 2012 a zni nasledovné:

Financovanim terorismu se rozumi financovani teroristickych ¢ind, terorist( nebo

teroristickych organizaci.’

Podrobné a mnohem zajimavéjSi definice financovani terorismu nalezneme
v pravnich predpisech nebo v jinych oficialnich dokumentech pfislusnych statd
nebo mezinarodnich organizaci. Problematika financovani terorismu je ve vétsiné

stat( soucasti pravnich predpisu, které taktéz upravuiji prani Spinavych penéz.
Podle Ceske legislativy financovani terorismu je:

e shromazdovani nebo poskytnuti penéznich prostredkl nebo jiného majetku
s veédomim, ze bude, byt i jen zCasti, pouzit ke spachani trestného Cinu
teroru, teroristického utoku nebo trestného Cinu, ktery ma umoznit nebo
napomoci spachani takového trestného ¢inu, nebo k podpore osoby nebo
skupiny osob pfipravujicich se ke spachani takového trestného ¢inu?

e jednani vedouci k poskytnuti odmény nebo odSkodnéni pachatele
trestného Cinu teroru, teroristického utoku nebo trestného Cinu, ktery ma
umoznit nebo napomoci spachani takového trestného C€inu, nebo osoby
pachateli blizké ve smyslu trestniho zakona, nebo sbirani prostfedkl na

takovou odménu nebo na odskodnéni3

' International Standards on Combating Money Laundering and the Financing of Terrorism &
Proliferation 2012-2021 [online]. Paris: FATF, 2021 [cit. 13.8.2021]. Dostupné z: http://www.fatf-
gafi.org/publications/fatfrecommendations/documents/fatf-recommendations.html

2 Zakon €. 253/2008 Sb., o nékterych opatienich proti legalizaci vynost z trestné &innosti a
financovani terorismu v poslednim znéni

3 Zakon €. 253/2008 Sb., o nékterych opatienich proti legalizaci vynost z trestné &innosti a
financovani terorismu v poslednim znéni
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e financovani sifeni zbrani hromadného ni¢eni*

Podle smérnice Evropského parlamentu a Rady EU se financovanim terorismu
rozumi: poskytnuti nebo shromazdovani finanénich prostfedkl, jakymkoli
zpUsobem, pfimo nebo nepfimo, se zamérem nebo s védomim toho, Ze budou
zcela nebo ¢astetné pouzity ke spachani nékterého z trestnych ¢inl ve smyslu
¢lankl 1 az 4 rozhodnuti Rady z roku 2002° jako jsou napfiklad: Unos nebo brani
rukojmi, zmocnéni se letadla nebo jiného prostfedku verejné dopravy, naruseni
nebo preruseni dodavek dullezitého prirodniho zdroje jako voda, vedeni

teroristické skupiny a nebo Ucast na ¢innosti takovych skupin.®

1.1 Vyznam financovani pro ¢innosti teroristické organizace

Teroristé nutné potrebuji penize a dalsi statky pro spravné fungovani a Cinnost
svych organizaci. Ziskané financni prostfedky potfebuji na nakup zbrani, ale také
vycvik, cestovani a ubytovani, aby mohli dosahnout svych cili. Obecné mizeme

fict, ze veskeré prostredky jdou na rozvoj teroristickych organizaci.
Proces financovani terorismu obvykle zahrnuje tfi faze:

e ziskavani finanénich prostfedkl (napfiklad prostfednictvim dard, z legalni
obchodni aktivity nebo trestné €innosti)

e prevod finanénich prostredkl do teroristické sité, organizace nebo bunky

e pouziti finanénich prostfedku (vybaveni pro vyrobu bomb, na platby svym

¢lendm nebo na pokryti Zivotnich nakladu teroristické skupiny)

Finanéni prostfedky musi byt v kazdé fazi ulozeny. Zpusoby ukladani mohou byt
rtzné, od ukryti hotovosti v obydli v ;sandooq” (truhle), az po ulozeni prostredku

na bankovnim udétu.

V pfipadé financovani terorismu samozrejmeé nemusi byt nutné pritomny vsechny

tfi faze. Prosty pfipad financovani terorismu nemusi obsahovat fazi prevodu

4 Zakon €. 253/2008 Sb., o nékterych opatienich proti legalizaci vynost z trestné &innosti a
financovani terorismu v poslednim znéni

5 Smérnice Evropského parlamentu a Rady EU 2015/849, o predchazeni vyuZivani finanéniho
systému k prani penéz nebo financovani terorismu v poslednim znéni

6 Ramcové rozhodnuti Rady 2002/475/SVV, o boji proti terorismu ve znéni ze dne 13. ervna 2002
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financi, kdy jednotlivec pro spachani teroristického Cinu ziskaval prostredky vlastni

¢innosti, at' uz legalni ¢i nelegalni.

Naklady na provedeni Utoku zavisi na jeho rozsahu. Podle veskerych zdroju se
ma za to, ze Utoky z 11. zafi staly 400 000 az 500 000 dolarti. Coz z 11. zaii déla

nejdrazsi teroristicky utok v novodobych dé&jinach.

Tabulka 1.1 — odhadované naklady konkrétnich teroristickych utoku

Utok Datum Cena

Bombové utoky v Londyné 7. Cervenec 2005 8 000 liber

Bombové utoky na madridské vlaky 11. bifezen 2004 10 000 dolart
15. a 20. listopad

Utoky v Istanbulu 40 000 dolarti

2003
Bombovy utok v hotelu v Jakarté 5. srpen 2003 30 000 dolaru
Bombové utoky na Bali 12. fijen 2002 50 000 dolart
Utok na USS Cole 12. fijen 2000 10 000 dolart

Utok na americka velvyslanectvi na .
7. srpen 1998 50 000 dolaru

vychodé Afriky
Zdroj: FATF — Terrorist Financing 29. unor 2008

Naklady jednotlivych teroristickych utokt (viz tabulka 1.1) jsou velmi nizké

v porovnani se skodami, které napachaji.

Teroristické organizace zapojené do geografickych konfliktd neustéale potrebuiji
finanCni prostfedky na podporu organizace a svych aktivit na uzemich, ktera
ovladaji nebo na nichz plsobi.” To znamena, Ze pro udrzovani mezinarodnich
teroristickych siti a prosazovani jejich cill je zapotfebi znaénych finanénich
prostfedkl. Prostfedky |ze konkrétné vyuzit na propagaci ideologie, vyplaceni
,mezd‘ ¢lenlm a jejich rodindm, cestovni vydaje, vycvik, Uplatky, padélky

dokumentl a v posledni fadé na zbrané a organizaci samotného uUtoku.

Napfiklad podle Komise Spojenych statl americkych pro vySetfovani udalosti z
11. zafi 2001 bylo odhadnuto, ze Al-Kaida pred 11. zarim 2001 vynakladala

7 Terrorist Financing 2008 [online]. [cit. 19.11.2021]. Dostupné z https:/www.fatf-
gafi.org/publications/methodsandtrends/documents/fatfterroristfinancingtypologiesreport.html
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priblizné 30 miliont dolarll roéné na financovani operaci, udrzovani svého
vycvikového a vojenského aparatu, prispivala Talibanu a jeho vysokym

predstavitelim.8

1.2 Zpusoby financovani

Teroristé uspokojuji své finanéni potieby rliznymi zplsoby v zavislosti na typu a
ucelu skupin. Mohou byt samofinancovani, nebo sponzorovani staty, Ci
soukromymi spolec¢nostmi nebo jednotlivci. Ve vSech pfipadech mohou finan¢ni

prostfedky pochazet z legalnich nebo nelegalnich zdroju.

Na zakladé strategii, které teroristé pouzivaji k financovani svych aktivit, Ize
terorismus rozdélit do nékolika skupin: statem sponzorovany, skorapkovy stat,

fransiza, sdruzena podpora, nadnarodni korporace a osamély vik.°

Statem sponzorovana skupina ziskava vyznamnou podporu od statu, ktery sleduje
ur€ité politické nebo ideologické cile. V mnoha pfipadech takové teroristické

skupiny existuji jen do té doby, dokud se to hodi sponzorujicim statim.

V pfipadé skorapkovych statu teroristé ovladnou uréitou oblast, kterou vyuzivaji
pro své potfeby. Oblast pUsobnosti teroristické organizace muze byt, jakkoliv
velka, zalezi na schopnosti Uzemi kontrolovat. Vhodnym pfikladem muze byt
Islamsky stat, ktery spoléhal hlavné na drancovani, vydirani nebo kontrolu

ropnych poli a rafinérii.

Principem franSizového modelu je obchodné organizacni spojeni mezi
zlo€ineckou organizaci (poskytovatelem fransSizy), ktera poskytuje sluzby, zbozi,
specifické know-how, trhy, ochranu apod. a tzv. prijemci, ktefi tyto sluzby za
Uplatu, ¢i protisluzby pfijimaji.® V tomto pFipadé teroristické organizace dostavaji
hodné finan¢nich prostfedkl z jednoho zdroje, ale v pfipadé zaniku modelu,
nezanika teroristicka organizace, protoze spoléha na svoji diverzifikaci, aby

zUstala nezavisla.

8 D'SOUZA, Jayesh. Terrorist Financing, Money Laundering, and Tax Evasion. CRC Press, 2011.
ISBN 9781439828502, str. 29

® TOFANGSAZ, Hamed. Suppression Of Terrorist Financing Over-Criminalization Through
International Law. London: Lexington Books, 2020. ISBN 978-1-7936-1949-5, str. 22

10 DVORAK, Vratislav. Hrozba financovani terorismu prostfednictvim neziskového sektoru [online].
[cit. 19.11.2021] Policejni akademie CR v Praze. Dostupné z: https://www.mvcr.cz/soubor/studie-
dvorak-pdf.aspx
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Sdruzena podpora pak spociva v nestatni podpore jednoho nebo vice sponzoru.
Vyraznym pfikladem této kategorie je fenomén podpory diaspory, kdy teroristé
ziskavaji podporu od rozptylenych darcl stejné etnické nebo narodnostni

prislusnosti.

V modelu nadnarodni korporace, ktery se hojné pouziva k popisu Al-Kaidy, pusobi
teroristické skupiny v globalnim méfitku bez specifické narodni identifikace.
Skupiny v ramci tohoto modelu jsou experty na vyuzivani formalnich i
neformalnich finanénich systémda, krycich spoleénosti, charitativnich organizaci,
prani Spinavych penéz a dalsich kriminalnich aktivit. Maji také vysokou miru

autonomie, protoze maji pristup k rdznym finanénim zdrojim. !

Terorismus osamélych vlki je provadén malo pocéetnymi skupinami nebo
jednotlivci, ktefi jednaji samostatné a v zasadé se nepodileji na zadnych
organizovanych aktivitach. Skupiny osamélych viki se spoléhaji na své vlastni

financni zdroje.

Teroristé vyuzivaji také nékolik nastroji pro prevod a uchovani finanénich
prostfedkd. V prvni fadé mohou vyuzivat sluzby bankovnich i nebankovnich
instituci. Oblibenym nastrojem jsou také alternativni transfery financnich

prostredkd, typicky systém Hawala.

Teroristé mohou pouzivat také tradi¢ni metodu prani Spinavych penéz — pasovani
hotovosti. Mezi nevyhody pasovani finan¢nich prostiedkl v hotovosti patfi

zejména obtize s jejich ukrytim nebo nebezpeci odhaleni ¢i odcizeni.

Teroristé také zneuzivaji cenné papiry k pfesunim finanénich prostredkl pro
ucely terorismu. Mohou si zalozit vlastni investiCni spoleCnosti za ucCelem

ziskavani a prevodu financi 2

Dal$im zplUsobem prevodu finanénich prostfedkl a udrzeni jejich hodnoty, je
vyuziti tzv. kryptomén, které mohou hrat dullezitou roli nejen v pfipadech

financovani terorismu, ale i v prani Spinavych penéz.

" TOFANGSAZ, Hamed. Suppression Of Terrorist Financing Over-Criminalization Through
International Law. London: Lexington Books, 2020. ISBN 978-1-7936-1949-5, str. 23
2D"SOUZA, Jayesh. Terrorist Financing, Money Laundering, and Tax Evasion. CRC Press, 2011.
ISBN 9781439828502, str. 57-59
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2. Zdroje financovani

2.1 Podpora terorismu

Podpora terorismu je poskytovani finan¢nich a jinych prostfedkd od celé skaly
subjektu, ktefi sympatizuiji s teroristickymi skupinami. Typicka podpora terorismu
je statni, firemni, individualni nebo také obCanska a v posledni fadé podpora

poskytovana charitativnimi nebo nestatnimi organizacemi.

Podle mého nazoru se zadna teroristicka skupina nemuze obejit bez podpory jiz
zminénych subjektl. Bez podporovatell by leckdy nemohly skupiny ani existovat,
protoze mimo financi poskytuji teroristickym skupinam také materialni prostredky,

zazemi nebo pres podporovatele muze probihat nabor novych ¢lenu.

2.1.1 Statni podpora

Statni podpora terorismu je umysiné napomahani teroristické skupiné oficialni
vladou. Vlada tak souhlasi s existenci samotné teroristické organizace, protoze ji
napomaha v pouziti nasili nebo podporou jeji politické aktivity. Statni podporu

muzeme rozdeélit na aktivni a pasivni.

Pasivni statni podpora nespoCiva v pfimé pomoci teroristickym skupinam,
nicméné vladnouci organ statu je s takovou skupinou seznamen a necini zadné
kroky Kk jejimu odstranéni. Stat tak podporuje terorismus nepfimo, napfiklad

odmitnutim vydavani protiteroristickych zakonu.

Staty, na jejichZ Uzemi pusobi teroristicka skupina proti vuli viadnouci moci, nejsou

povazovany za staty podporujici terorismus, nybrz za obéti terorismu. '3

Spojené staty americké zvefejnily poprvé seznam statll podporujicich terorismus
29. prosince 1979. Tyto zemé jsou oznacovany ministrem zahrani€i na zakladé

zakonl Spojenych statll americkych.

Momentalné se na seznamu nachazi 4 zemé: Kuba, Korejska lidové demokraticka

republika, iran a Syrie.™

13 MAKARIUSOVA, R. Glob&ini terorismus a radikaini hnuti, Plzer: Vydavatelstvi a nakladatelstvi
Ale$ Cenék, 2019. ISBN 978-80-7380-777-1, s.175

14 State.gov: seznam statu podporujicich terorismus [online]. [cit. 26.11.2021]. Dostupné z:
https://www.state.gov/state-sponsors-of-terrorism/
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Dnes je iran pravdépodobné nejaktivn&j$im statnim sponzorem terorismu, ktery
poskytuje Hizballahu odhadem 100 miliont dolart roéné, coz je prfiblizné polovina

ro¢niho rozpoctu této organizace.'®

Aktivni statni podpora neprobiha pouze prostfednictvim penéznich dar(, ale také
poskytovanim zbrani a vycviku bojovniku teroristickych skupin. Staty také mohou
poskytovat utoCisté nebo tzv. safe haven, coz je misto, kde jsou teroristé schopni
organizovat, planovat, ziskavat finanéni prostredky, trénovat v relativnim bezpedi.
Zemé mohou pomahat s uskute€nénim teroristické akce také tim, ze teroristickym
skupinam zajisti logistickou pomoc, ktera spociva napfriklad ve vydani past nebo

v umoznéni volného prujezdu urcitym Gzemim.

Dals$i pomoci je organizaéni. Tato pomoc je dulezita z hlediska existence, protoze
mnoho teroristickych skupin zanikne jiz v prvnim roce pdsobeni. iran napfiklad

napomohl propojeni nékolika Siitskych skupin, které se zformovaly v Hizballah. 16

2.1.2 Firemni a individualni podpora
Nejznaméjsi firemni a zaroven individualni podporou je podpora osobnim
majetkem Usama bin Ladina a jeho firmami, které souzily k financovani a pachani

teroristickych ¢inu.

Mnoho teroristickych skupin se spoléha na finanéni podporu sympatizujiciho
obyvatelstva. Spoléhaji se na pfispévky od komunit zijicich v zahrani€i nebo také
na Clenské prispévky. Nektefi lidé také pred vstupem daruji veSkeré své jméni

organizaci.

Dulezita je také podpora diaspory, ta je zalozena na kulturnich, etnickych nebo
rasovych vazbach, tak se odliSuje od finanéni podpory charitativnich organizaci,

které vétsinou pracuji s nabozenskymi dary.

Typickou podporou diaspory je pfiklad ze 70. let 20. stoleti, kdy si IRA si pfiSla

prostfednictvim vyboru Noraid na 50 % pfijmU z darl irskych Ameri¢an(.1”

5 FREEMAN, Michael. Financing terrorism: Case studies. New York: Routledge, Taylor and
Francis group, 2017. ISBN 978-1-138249929, str. 13

16 MAKARIUSOVA, R. Globéini terorismus a radikéini hnuti, Plzefi: Vydavatelstvi a nakladatelstvi
Ale$ Cenék, 2019. ISBN 978-80-7380-777-1, 5.178

7 FREEMAN, Michael. Financing terrorism: Case studies. New York: Routledge, Taylor and
Francis group, 2017. ISBN 978-1-138249929, str. 21
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2.1.3 Charitativni organizace

Dalsi formou financovani terorismu je vyuziti charit. Tyto organizace jsou ¢astym
cilem teroristl, protoze jsou snadno zneuzitelné. Nékteré organizace jsou pfimo
zalozeny k financovani teroru, zatimco jiné jsou infiltrovany teroristickou skupinou.
Organizace napojené na teroristické skupiny zdanlivé prezentuji svoji ¢Cinnost jako
humanitarni a zadaji na ni finan¢ni podporu. Teroristické organizace
prostfednictvim charit zejména financuji své zahrani¢ni aktivity. Hlavni vyhodou
charit je, Ze mohou pUsobit véude na svété, coz muze byt teoreticky neomezeny
zdroj penéz.

Tento druh financovani terorismu je zpravidla spojovan s islamskym terorismem,
nebot charitativni dary tvofi jeden z péti pilifd isldmu a pro muslimy je
nabozenskou povinnosti poskytovat almuznu chud$im muslimim.'® Nabozensky
dar neboli Zakat (=almuzna) je forma daru pro méné stastné muslimy. Kazdy
muslim musi platit 2,5 % z penéz, nebo z majetku. Zakat nejenze ocistuje majetek
vlastnika, ale ocistuje také jeho srdce od sobectvi a touhy po bohatstvi'®. Tyto
dary pak konéi Casto v islamskych statech, to mize znamenat jejich neochotu
bojovat proti této formé financovani terorismu, protoze by se mohly setkat s nevoli
verfejnosti z ndbozenskych didvodu. To samoziejmé predstavuje dalsi vyhodu pro
vyuziti charit teroristy.

U nékterych charitativnich organizaci s plsobnosti na uzemi Spojenych statd
americkych bylo zjisténo, ze sehraly podstatnou ulohu pfi prevodu penéz, které
mohou byt povazovany za prostfedky vyuzitelné pro terorismus. Témto
organizacim se fika tzv. Charitativni sedmicka, protoze v navaznosti na 11. zafi
2001 bylo odhaleno celkem sedm vyznamnym charitativnich organizaci na uzemi
USA. Jedna se napriiklad o The Benevolence International Foundation, Global
Relief Foundation, The Holy Land Foundation for Relief Association a dal$i20.

18 D'SOUZA, Jayesh. Terrorist Financing, Money Laundering, and Tax Evasion. CRC Press, 2011.
ISBN 9781439828502, str. 29

9 |slamweb.cz: informace o Zakatu [online]. [cit. 26.11.2021]. Dostupné z:
http://www.islamweb.cz/elknihovna/zni/almuzny.htm

20 MAKARIUSOVA, R. Globalni terorismus a radikéini hnuti, Plzefi: lydavatelstvi a nakladatelstvi
Ale$ Cenék, 2019. ISBN 978-80-7380-777-1, s.182
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2.2 Legalni aktivita

Zapojeni do legalni ¢innosti predstavuje pro teroristickou organizaci vyhody i
nevyhody. Vyhodou je urCita mira bezpecnosti, jelikoz se jedna o zcela legalni
aktivitu, stat muze proti této ¢&innosti, nebo osobam jiz ji provozuji, zfidka

zasahovat.

Z hlediska bezpecnosti mohou i legalni aktivity pfitahovat nezadouci pozornost
Uradd. To by bylo problematické zejména v pfipadé, ze se teroristicka skupina
snazi zUstat v utajeni nebo v tajnosti jesté ve fazi planovani.?' Legaini podniky
musi podle pfislusnych zakonu vést rlzné zaznamy a to znamena, Ze se
teroristické skupiny nevyhnou kontrolam jejich legalni obchodni aktivity. Naopak
tato skutecnost predstavuje vyhodu pro urady, kterym jsou takto poskytovany
informace o teroristické skupiné. Teroristé pro nékterou legalni &innost pak
potiebuji znaénou miru obchodnich dovednosti, aby dosahovali zisku. DalSi
prekazku pak mlze predstavovat konkurence na trhu.

Ve vétsiné pripadl legalni aktivita predstavuje nizsi zisky nez jiné zdroje
financovani, proto je nelegalni Cinnost pro teroristické skupiny mnohem

atraktivngjsi.

Taliban penize z obchodu s drogami investoval do dopravnich spoleénosti, aby
mohl dale pasovat drogy a zaroven prat $pinavé penize. Hraniéni pfechod Caman
mezi Afghanistanem a Pakistanem je poset vice nez 3500 "firem" zabyvajicich se

dovozem a vyvozem.22

Prozatimni irska republikanska armada (dale jen PIRA) vydélavala a prala penize
skrze hospody, stavebni firmy, bezpecnostni agentury, penziony, taxisluzby atd.
Koncem 80. let se z teroristickych skupin stali podnikatelé s teroristickymi zajmy.

Znamenalo to, ze Spinavé penize mohly byt o€istény a tyto Cisté penize mohly byt

21 FREEMAN, Michael. Financing terrorism: Case studies. New York: Routledge, Taylor and
Francis group, 2017. ISBN 978-1-138249929, str. 20

22 CLARKE, Colin P., TERRORISM, INC., The Financing of Terrorism, Insurgendy, and Irregular
Warfare. Santa Barbara, California: Praeger Security International, 2015. ISBN 978-1-4408-3103-
4, str.115
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pouzity k legitimnim ucellm, jako napfiklad k financovani rostouciho politického

kridla skupiny.23

Pro nékteré teroristy, tim je minéno hlavné pro ,Lone Wolf, je legalni ¢innost
jedinym zplUsobem financovani jejich akci. Dukazem jsou tomu utoky na

Londynskou dopravu ze 7. €ervence 2005.

Oficialni zprava v této souvislosti uvadi, Ze "neexistuji zadné dukazy o vnéjsich
zdrojich pfijmU. Podle nasich nejlepsSich odhadu jsou celkové naklady nizsi nez
8000 GBP. 2

2.3 Nelegalni aktivita

Teroristické organizace se zabyvaji také kriminalni aktivitou. V tomto ohledu se
teroristé obraceji na zlo¢ince s zadosti o pomoc, hlavnim divodem je diverzifikace
finanénich zdroju. Pro teroristické organizace to znamena rozlozeni rizika mezi

dalsi zdroje pFijma.

Zapojeni teroristll do trestné ¢innosti za ucelem finan¢niho zisku je uréovano
rbznymi kriminalnimi prilezitostmi, které jsou v jejich prostfedi k dispozici, jejich
kontakty se zlo€ineckymi skupinami, jejich vlastnimi organiza¢nimi schopnostmi a
vstupnimi naklady (ij. financnimi prostfedky a vybavenim potfebnymi k zahajeni

¢innosti).2®

Finanéni prostfedky ziskané nelegalni aktivitou umoznuiji teroristdm pusobit na
Sedych nebo ¢ernych trzich mimo dosah regulaénich organl. V nékterych
pfipadech se teroristé nemuseji spoléhat na prani Spinavych penéz, protoze
penize ziskané trestnou Cinnosti jsou Casto vyuzivany k nakupu zbozi Ci sluzeb
v sedé nebo cerné ekonomice. Konkrétné mohou penize slouzit k nakupu
faleSnych dokumentl, zbrani a jiné vojenské vybavy aj. Témi samymi penézi
nemuseji disponovat jen pro nekalé umysly, ale mohou byt pouzity napfiklad

k zaplaceni najmu ¢lenu teroristické organizace.

28 CLARKE, Colin P., TERRORISM, INC., The Financing of Terrorism, Insurgendy, and Irregular
Warfare. Santa Barbara, California: Praeger Security International, 2015. ISBN 978-1-4408-3103-
4, str. 31

24 TOFANGSAZ, Hamed. Suppression Of Terrorist Financing Over-Criminalization Through
International Law. London: Lexington Books, 2020. ISBN 978-1-7936-1949-5, str. 19

25 GIRALDO, Jeanne K. a Harold A. Trinkunas. Terrorism Financing and State Responses.
Standford, California: Standford University Press, 2007. ISBN 978-08047-5566-5, str. 41
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V pribéhu nékolika let si mizeme vsSimnout zavislosti teroristickych skupin na
trestné Cinnosti v disledku &innosti vliad nebo mezinarodnich spolegenstvi v boji
proti terorismu. Tento boj, hlavné proti financovani terorismu zpusobil pokles
finanénich prijmU at’ uz statniho nebo jiného druhu sponzorstvi. Z tohoto dtivodu
je pro teroristické organizace dullezité soustredit se na trestnou ¢innost. Teroristé
jsou nejCastéji zapojeni do vyroby a prodeje drog, vydirani a unosu, padélani a

pasovani véci a v posledni fadé do prani Spinavych penéz.

2.3.1 Vyroba a prodej drog

Vyroba a prodej drog je nejvyznamnéjsim generatorem penéz v nelegalni
ekonomice. To znamena, ze teroristé jsou Casto spojovani s touto trestnou
Cinnosti. Vazby mezi obchodem s drogami a terorismem jsou dobre

zdokumentovany, od Kolumbie pies Thajsko az po Afghanistan.26

Na uzemi Afghanistanu se péstuje velice kvalitni mak, ze kterého se vyrabi opioidy
jako je morfin, heroin nebo opium. Politika Talibanu k drogové problematice je
kazdym rokem odliSna. S opétovnym nastupem k vladé nad Afghanistanem v roce
2021 Talibové slibili, Ze potlaci vyrobu opioidl a obecné péstovani maku. Uz v
minulosti napfiklad zapalovali pole s makem, ale jen proto, aby mohli manipulovat

S cenou na mezinarodnim trhu.

Taliban védomé (a obratné) potlacuje péstovani maku v Afghanistanu, aby mohl
manipulovat s cenou na mezinarodnim trhu. V jednu chvili zakaz péstovani maku
ze strany Talibanu potlacil nabidku o 90 %, ¢imz zvySil hodnotu zasob skupiny na
desetinasobek ceny.2” Afghanistan ma 25 az 30 milionl lidi a odhaduje se, Ze tfi
miliony z nich jsou kazdodenni uzivatelé opioidU?8, coz by pro Taliban teoreticky

mélo byt divodem pro ukonéeni nebo alespon pro pokles vyroby drog.

26 GIRALDO, Jeanne K. a Harold A. Trinkunas. Terrorism Financing and State Responses.
Standford, California: Standford University Press, 2007. ISBN 978-08047-5566-5, str. 42

27 CLARKE, Colin P., TERRORISM, INC., The Financing of Terrorism, Insurgendy, and Irregular
Warfare. Santa Barbara, California: Praeger Security International, 2015. ISBN 978-1-4408-3103-
4, str.117

28 Zpravy.aktualne.cz: on-line denik [online]. [cit. 21.11.2021]. Dostupné z:
https://zpravy.aktualne.cz/domaci/voboril-taliban-asi-zmensi-trh-s-opiem-prijde-silnejsi-
droga/r~ad98475e001211eca7d3ac1f6b220ee8/
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Predstavitelé OSN uvedli, ze Taliban pravdépodobné v letech 2018 az 2019

vydélal na obchodu s drogami vice nez 400 miliont dolar(.2®

Skoro ve vSech regionech doslo v roce 2020 k narUstu péstovani opiového maku.
Afghanistan se déli na 34 provincii a v tuto chvili se pouze ve 12 z nich nepéstuje
mak. Celkova plocha, na které se péstuje mak se odhaduje néco mezi 202 000 —
246 000 hektarl. Jde o nartst 61 000 hektarl ve srovnani s rokem 2019.30

Graf €. 1 — Potencionalni produkce opia v Afghanistanu
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Zdroj: UNODC - Afghanistan Opium Survey 2020. Cultivation and production —

Executive Summary.

Potencionalni produkce opia v letech 2010-2020 byla v rozmezi 3300 az 9000 tun
(viz graf €. 1). Pficemz jeho hodnota se pohybuje mezi 300-400 miliony dolard.
Udaje o vynosu a produkci opia za rok 2019 nebyly potvrzeny afghanskou vladou,

a proto nebyly zvefejnény.

2% Reuters.com: Informacni portal zpravodajské agentury [online]. [cit. 21.11.2021]. Dostupné z:
https://www.reuters.com/world/asia-pacific/profits-poppy-afghanistans-illegal-drug-trade-boon-
taliban-2021-08-16/

30 Afghanistan Opium Survey 2020. Cultivation and Production — Executive Summary [online]. [cit.
21.11.2021]. Dostupné z https://www.unodc.org/documents/crop-
monitoring/Afghanistan/20210503_Executive_summary_Opium_Survey_2020_SMALL.pdf
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Ze vsech zminénych informaci je patrné, ze tato Cast kriminalni aktivity
predstavuje pro teroristy vyborny zdroj finanénich prostfedkd, proto si myslim, ze
verit Talibanu je blahové, ze bude bojovat proti péstovani maku a nasledné vyrobée

drog.

Vyroba a prodej drog vyzaduje urcitou miru dovednosti, proto se na této kriminalité
nepodileji vSechny teroristické organizace. DalSi nevyhodou pfi vyrobé a prodeji
drog je konkurence, ktera je v této oblasti velika, proto se teroristé soustfedi i na
dalsi kriminalni Ciny.

2.3.2 Vydirani a unosy

Vydirani a unosy jsou velice oblibenymi ¢innostmi. Nevyzaduji zadné specialni
dovednosti, proto je tato oblast kriminality soucast finan¢niho zdroje snad vSech
teroristickych organizaci. Pokud se teroristicka skupina nachazi ve slabé zemi, tak
vydirani a Unosy predstavuji prakticky neomezeny pfisun penéz. Unosy lidi také
mohou slouzit k dosazeni urcitych cill. Teroristé po Unosu néjakého cloveéka

mohou pozadovat napfiklad o propusténi jejich ¢lenl z vézeni.

V roce 2007 Taliban unesl 23 Jihokorejcu. Jihokorejska vlada za 19 prezivsich
rukojmich Udajné zaplatila 20 miliond americkych dolari. V unoru 2008 unesen
pakistansky velvyslanec v Afghanistanu Tarik Azizuddin. Pakistanska vlada
udajné propustila 55 prislusniki Talibanu a za zprostfedkovani propusténi

velvyslance zaplatila nékolik set tisic dolard. s

Vzhledem k tomu, ze obchod s unosy byl tak vynosny, zacal Taliban tyto operace
"zadavat" zlo€ineckym skupinam, které unesené osoby prodavaly Talibanu, ktery

je pak vyménil za jesté vys$si vykupné.3?

Taliban neunasel pouze cizince, ale zaméroval se také napriklad na afghanské
uredniky. Od téchto aktivit, musel nakonec upustit, protoze na afghanském uzemi
byl takovy narust unosU, Ze negativné ovlivhovaly pro Taliban dllezitou podporu

prostych lidi.

31 FREEMAN, Michael. Financing terrorism: Case studies. New York: Routledge, Taylor and
Francis group, 2017. ISBN 978-1-138249929, str. 103

32 CLARKE, Colin P., TERRORISM, INC., The Financing of Terrorism, Insurgendy, and Irregular
Warfare. Santa Barbara, California: Praeger Security International, 2015. ISBN 978-1-4408-3103-
4, str.117
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Taliban prostfednictvim spojenecké sité Haggani Network (dale jen HQN) vybira
pravidelné platby za ochranu na uzemi jeho vlivu, coz realné znamena, ze prodava
ochranu pfed sebou samym. Za ochranu plati taktéz telekomunikaéni firmy a
vyménou za to cClenové HQN ani Talibanu nebudou utoéit na jejich

telekomunikaéni véze a unaset zaméstnance téchto firem.

Taliban taktéz vybira dané Ushr, coz je podle islamského prava az 10% dan
z celkové produkce zemédélskych produktl a dan Kharaj, ktera je pozemkovou
dani v Islamskych zemich. Predpoklada se, ze z téchto dani si Taliban prijde az

na 100 miliond dolart.33

2.3.3 Padélani a pasovani véci

Padélani véci vyzaduje nezbytné odborné znalosti teroristl. V pfipade, ze
teroristicka organizace disponuje potfebnymi technologiemi pro padélani véci, tak
tato nelegalni €innost predstavuje neomezeny zdroj financi, samoziejmeé zalezi na
kvalité padélku. S padélanim véci je také uzce spojeno jejich pasovani do jinych
casti svéta.

Podle nékterych zdrojl je odbornikem na pasovani jiz nékolikrat zminény Taliban.
Jeho velkou vyhodou je, ze vlastni nékolik dopravnich spole¢nosti na
pakistanském uzemi v blizkosti hranice s Afghanistanem. Druhou vyhodou je, ze
v zemich jako Pakistan a iran se nachazeji podetné diaspory. Tyto dva faktory

hraji velkou roli v pasovani nejen véci, ale i lidi.

Padélatelé se zaméruji na vSechny druhy dusevniho vlastnictvi, véetné technologii
a komeréniho zbozi. Interpol identifikoval fadu pfipadl kradezi dusevniho
vlastnictvi a uvadi pfiklady z Ruska, Srbska, Libanonu a dalSich zemi. A také
nelze prehlédnout, Ze teroristé vydélavaji penize starym zplsobem: zkratka si je
tisknou. Bylo zaznamenano, ze Hizballdh pouziva k vyrobé americké meény

sofistikované Intagliovy lisy.3*

33 CLARKE, Colin P., TERRORISM, INC., The Financing of Terrorism, Insurgendy, and Irregular
Warfare. Santa Barbara, California: Praeger Security International, 2015. ISBN 978-1-4408-3103-
4, str.118

34 GIRALDO, Jeanne K. a Harold A. Trinkunas. Terrorism Financing and State Responses.
Standford, California: Standford University Press, 2007. ISBN 978-08047-5566-5, str. 44
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2.3.4 Prani Spinavych penéz
Prani $pinavych penéz, nebo odbornéji legalizace vynosu z trestné ¢innosti, jak
uz je patrno z nazvu, je pfimé spojeni s trestnymi Ciny, jako napfiklad prodej

zbrani, obchod s drogami nebo lidmi, pasovani atd.

Prani Spinavych penéz je obecné definovano jako "proces utajovani existence
nelegalniho zdroje nebo pouziti pfijmu pochazejiciho z trestné €innosti a nasledné

maskovani zdroje tohoto piijmu tak, aby se jevil jako legitimni'".35
Samotné prani Spinavych penéz pak probiha zpravidla ve trech krocich.

1. Umisténi (neboli placement) — pfi ném se penize pochazejici z trestné Cinnosti
poprvé dostanou do finanéniho systému, napfiklad tak, ze hotovost ziskana
z obchodu se zbranémi je ulozena do finanéni instituce.36

2. Vrstveni (neboli layering) — tato faze predstavuje slozité zastfeni puvodniho
nelegalniho zdroje finanénich prostfedku prostfednictvim celé fady finanénich
transakci. NejCastéji se jedna o pfeménu penéz na jiné finanéni instrumenty
jako jsou cenné papiry apod., a o opakovani prfevodl mezi Uéty, mezi
bankami.3”

3. Integrace (neboli integration) — tato faze pracuje jiz s ,Cistymi* penézi, které
vétsinou slouzi k investovani do legalni obchodni aktivity, napf. nakup

obchodnich spoleénosti.

Proces prani Spinavych penéz se ve vztahu s financovanim terorismu trochu
odlisuje. Zloc€inci v prvni fazi vzdy umist'uji penize pochazejici z nelegaini €innosti,
zatimco teroristé je do systému prani Spinavych penéz umistuji z nelegalni i
legalni ¢innosti, protoze penize, které jsou uréeny k financovani terorismu, musi

byt pred pouzitim nejprve legalizovany3®. Tento jev mizeme také popsat jako:

35 D"'SOUZA, Jayesh. Terrorist Financing, Money Laundering, and Tax Evasion. CRC Press, 2011.
ISBN 9781439828502, str. 38-39
36 D"SOUZA, Jayesh. Terrorist Financing, Money Laundering, and Tax Evasion. CRC Press, 2011.
ISBN 9781439828502, str. 39
3 DVORAK, Vratislav. Hrozba financovéni terorismu prostfednictvim neziskového sektoru [online].
[cit. 22.11.2021]. Policejni akademie CR v Praze. Dostupné z: https://www.mvcr.cz/soubor/studie-
dvorak-pdf.aspx
38 DVORAK, Vratislav. Hrozba financovéni terorismu prostfednictvim neziskového sektoru [online].
[cit. 22.11.2021]. Policejni akademie CR v Praze. Dostupné z: https://www.mvcr.cz/soubor/studie-
dvorak-pdf.aspx
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"prani Spinavych penéz Cisti Spinavé penize, financovani terorismu Spini Cisté

penize'"s?

Druha faze prani Spinavych penéz je pro teroristy shodna. Cilem navenek
bezdlUvodnych transakci, ktery teroristé sleduiji, je zastfeni spojeni mezi zdrojem

financovani a mistem urceni vynosu k teroristickym operacim. 4°

V posledni fazi se jiz vyprané penize vraci plvodnimu majiteli, tedy pachateli
trestnych ¢inl, zatimco u financovani terorismu se nevraceji puvodci, ale putuji

k teroristim na financovani jejich akci.

3. Cesty financovani
3.1 Bankovni prevody
Teroristé a jini zlo€inci vyuzivaji banky k pfevodim finanénich prostredki

prostfednictvim bankovnich Uétu a podnikl poskytujicich penézni sluzby.

Teroristé z11. zari financovali své operace také skrze bankovni prevody.

Odhaduje se, ze prevedli pfiblizné 130 000 americkych dolar.

Teroristé vyuzivaji bézné Uty také k legitimnim Uceldm jako pobirani mezd a

davek. K nelegalnim ucéelum se pak vyuzivaji tzv. spici Ucty.

Pouzivaji se jak osobni a firemni ucty, tak i ucCty neziskovych organizaci.
Charitativni organizace jsou zakladany za ucelem shroméazdéni a nasledného

prevedeni finanénich prostfedkl zahraniénim prijemcim.

Spici Uty jsou Uty s malymi zUstatky, které mohou byt vedeny u nékolika bank s
umyslem aktivovat je v pfipadé potreby finanénich prostfedkl, napf. na nakup
teroristického materidlu. Ty se pak pomérné rychle vyprazdni sérii vybéru
hotovosti. Spici ucty byly rovnéz vyuzivany jako zaklad pro ziskani bankovnich

avérd, které nebyly nasledné splaceny.*!

39D"SOUZA, Jayesh. Terrorist Financing, Money Laundering, and Tax Evasion. CRC Press, 2011.
ISBN 9781439828502, str. 39

40 DVORAK, Vratislav. Hrozba financovéni terorismu prostiednictvim neziskového sektoru [online].
Policejni akademie CR v Praze. [cit. 22.11.2021] Dostupné z: https://www.mvcr.cz/soubor/studie-
dvorak-pdf.aspx

41 D"SOUZA, Jayesh. Terrorist Financing, Money Laundering, and Tax Evasion. CRC Press, 2011.
ISBN 9781439828502, str. 54
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Posilani penéz je pak uskutecriovano prostrednictvim elektronického prevodu
finanénich prostredkld. Penézni prostfedky jsou posilany v ramci jedné zemé
anebo jsou vyuzivany mezinarodni transakce. Drfive se takové transakce

jmenovaly telegrafické pfevody nebo byly znamé také jako dalnopisné prevody.

V souCasné dobé jsou pro mezinarodni transakce typické prevody IBAN
(International Bank Account Number) Cisla nebo SWIFT (Society of Worldwide
Interbank  Financial Telecommunication) kédu. Obé& moznosti  slouzi

k mezinarodnimu platebnimu styku.

IBAN obsahuje Cislo majitelova uctu, kéd banky a identifikaci zemé. Maximalné

pak muze mit az 34 znakd, pficemz pro ¢eské banky je typické 24 znaku.

Oproti tomu SWIFT ma mezi 8 a 11 znaky. Obsahuje kdd banky, zemé&, regionu a

volitelna Cisla, které jsou typické pro oznaceni pobocky banky.

Dalsi moznosti, jak posilat penize pfes hranice, je korespondenéni bankovnictvi.
Korespondenéni bankovnictvi spociva v tom, ze jedna banka uzavie s jinou
bankou dohodu o poskytovani sluzeb, jako je pfesun finanénich prostfedk,
vyména men a provadeéni dalSich financnich transakci. Je mozné, ze jedna z
téchto bank je zapojena do trestné Cinnosti nebo ma klienty, ktefi jsou zapojeni do
trestné Cinnosti.*2 Nejcastéji je korespondenéni bankovnictvi spojeno s offshore
bankou nebo bankou, ktera se nachazi v regionu s nizkou urovni kontroly proti

prani Spinavych penéz.

S timto druhem bankovnictvi mély do jisté miry nevétsi problémy Spojené staty
americké. Tamni banky ignorovaly hloubkovou kontrolu klienta, zkratka se nefidily
heslem ,poznej svého klienta.“ Korespondenéni banky v zahranici pfijimaly penize
z obchodll s drogami, vynosy z hazardnich her a prostfedky z dalSich

protipravnich jednani.

V korespondenénim bankovnictvi dochazelo také k darnovym unikim. Americké
banky pfijimaly vklady klient, smisily je s jinymi prostfedky na korespondenénim

uctu zahraniéni banky a nabadaly klienty, aby se spoléhali na zakony o bankovnim

42 D"SOUZA, Jayesh. Terrorist Financing, Money Laundering, and Tax Evasion. CRC Press, 2011.
ISBN 9781439828502, str. 55-56
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tajemstvi zahraniéni banky. Timto zplsobem se chranily finanénich prostfedky

pred americkymi darnovymi Urady.43

Posilat penize do zahranici Ize také pres rizné finanéni technologie jako jsou Wise
nebo Revolut. Obé sluzby nabizeji transakce do zahrani€i s mensimi poplatky, nez
vyzaduji banky, ale hlavni vyhoda spocCiva v prevodu mén, ktery se fidi podle

vyhodného stiedového kurzu.

Mezinarodni prevod finanénich prostfedkl Ize také docilit postovni poukazkou.
Vyhody spocivaji v mensich poplatcich nez u bankovnich pfevodli. Nevyhodou je
dlouha Ihata prevodu, jelikoz se v pfipadé postovni poukazky nejedna o
bezhotovostni prevod. Podobnou nebankovni sluzbu nabizi Western Union, ktery
mimo jiné ma pobocky vétSinou na postach, ale i v bankach nebo sménarnach.
Oproti postovni poukazce se prevod uskutecni prakticky okamzité, ale za mnohem

vySSi poplatek.

3.2 Kryptomény

Kryptomény jsou typicky decentralizované digitalni penize uréené k pouziti pres
internet. Kryptomény Ize pouzit k nakupu zbozi, sluzeb nebo je Ize drzet jako
soucast investi¢ni strategie, ale Zadny centralni organ s nimi nemUtze manipulovat,
jednoduse proto, ze zadny neexistuje. Bez ohledu na to, co se stane viade,
kryptoména zlstane v bezpeéi. Tim padem vytvareji pfilezitost pro rozsireni

ekonomické svobody lidem po celém svéte.

Kryptoména vyuziva ke své vyrobé i k platebnim transakcim sit" pocitacu
individualnich uzivatelll, ktefi davaji k dispozici ¢ast vykonu svého pocitace
pfipojeného k internetu. Virtualni ména v tomto pfipadé znamena, ze jednotky
kryptomény existuji pouze jako zapis v paméti pocitaCe, nikoliv jako bankovky
nebo mince. #* Tato sit' je znama jako kryptoménova sit, coz je vliastné platebni
sit, ve které Ize kryptoménu tézit, nebo s ni pouze platit. K takove siti se Ize
jednoduse pripojit prostfednictvim online penézenky, nebo pokud chce osoba tézit

kryptomeény, tak pomoci programu pro tézbu.

43 D'SOUZA, Jayesh. Terrorist Financing, Money Laundering, and Tax Evasion. CRC Press, 2011.
ISBN 9781439828502, str. 56

4 Kurzy.cz: Informacni portdl o financich [online]. [cit. 5.11.2021]. Dostupné z:
https://www.kurzy.cz/kryptomeny/co-je-kryptomena
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Kryptomény je mozné prevadeét online bez prostrednika, jako je napfiklad banka,
coz umoznuje prfevod hodnoty témér okamzité a naprosto kdykoli za minimalni

poplatky.

Dalsi vyhodou je, ze kryptomény nevydava ani nekontroluje zadna vlada nebo jiny
ustfedni organ. Jsou spravovany sitémi typu peer-to-peer pocitact s bezplatnym
softwarem s otevienym zdrojovym kdédem.#® Podle této informace vyvstava
otazka, zdali je krypto bezpecny bez zapojeni néjakého prostiednika. Kazda
virtudlni ména ma svlj vlastni blockchain, coz je prlbézny, neustale znovu
overovany zaznam o kazdé jednotlivé transakci. Blockchain kryptomény je tedy
podobny Ucetni rozvaze nebo knize uUcéetnich zaznamd. Samotny blockchain

muzeme rozdelit na verfejny a soukromy.

Nejoblibenégjsi kryptoménou je Bitcoin, proto je vhodnym pfikladem pro fungovani
verejného blockchainu, ten je pIné transparentni a umoznuje ovérovat veskeré
udaje, které byly do blockchainu ulozeny napfiklad transakcemi, a jakmile je do
blockchainu néco zapsano, nelze to vratit zpét. Jednoduse Ize Fict, ze
transparentnost verejného blockchainu vylu€uje soukromi. To dokonce dokazuje
pfipad z Iéta 2020, kdy americké Urady zadrzely 2 miliony dolar( v Bitcoinu a

dalSich kryptomén, které prave vyuzivaly jiz zminény verfejny blockchain.

Kryptomény byly zabaveny teroristickym skupinam lIslamsky stat, Al-Kaida a
brigadé Al Qassam. Skupiny v kryptoménach vidély bezpeénou cestu, jak ziskavat
penize od svych pFiznivcll. Casto se proto ani nesnazily prevody kryptomén zakryt
tfeba vybiranim penéz na charitu.#® Tento konkrétni pfipad ukazuje, Ze mimo
obycCejnych lidi i teroristické organizace véfi ve zdanlivou anonymitu. Anonymni je

pouze drzba krypta, ale transakce uz nikoli, protoze se da kdykoli dohledat.

Soukromy blockchain uz predstavuje urcitou miru rizika, ktera maze spocivat ve
vyuziti pro prani Spinavych penéz nebo pro financovani terorismu. Soukromy

blockchain funguje na pozvani ksiti. To znamena, ze subjekty pozvané

4 Coinbase.com: Kryptoménové burza [online]. [cit. 5.11.2021]. Dostupné z:
https://www.coinbase.com/learn/crypto-basics/what-is-cryptocurrency

46 |dnes.cz: Informacni portal zpravodajské spolec¢nosti [online]. [cit. 5.11.2021]. Dostupné z:
https://www.idnes.cz/ekonomika/zahranicni/usa-kryptomena-bitcoin-islamsky-stat-hamas-al-
kaida-teroristicke-organizace-financovani.A200814_122011_eko-zahranicni_maz
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zakladatelem nebo spravcem sité maji pristup do této sité, to zajistuje vysokou

miru soukromy. O transakcich vi pouze Clenové sité.

Soukromy blockchain vyuziva napriklad firma Patientory. Tato firma se zabyva
zdravotni péci. Provozuje aplikaci s I€ékafskymi dokumenty, sledovani zdravi atp.
Lékaiské zaznamy jsou bezpecné ulozeny v blockchainové siti PTOYMatrix. 47

Jejich kryptoména se jmenuje Patientory Coin.

Teroristické organizace tento druh blockchainu mohou teoreticky vyuzivat tak, ze
vytvofi vlastni soukromy blockchain, do kterého nasledné budou zvat své
pfiznivce, ktefi jim budou moct posilat kryptoménu, ktera bude vazana na tento
blockchain. Problém pro teroristy nastava v tom, ze jejich vytvorena kryptoména
nebude mit prakticky zadnou hodnotu. Hodnotu mohou ur€ovat véci jako nabidka
s poptavkou, narocnost tézby, investovani do kryptomény, regulace, vyuziti
kryptomény anebo vliv znamé osobnosti. Kdo by totiz chtél kupovat kryptoménu,
kterd by neméla vibec Zadné vyuziti, nebo by nékdo uvazoval nad touto

kryptoménou jako nad investici. Zkratka z etického hlediska to nedava smysil.

V poslednich nékolika letech se objevilo mnoho novych kryptomén, vcéetné
alternativnich mén (altcoinll), jako je Omni Layer (MasterCoin), BlackCoin a
Monero, které jsou oznacovany za soukroméjsi, vice privatni a bezpeénéjsi nez
Bitcoin. Zcash je dalSi kryptoména, ktera nabizi vy$Si miru soukromi a poskytuje

moznost pouzivat a pfevadét ménu v rezimu offline.*®

Zcash, ktery byl spustén v Fijnu 2016, umoznuje pfevadét penize mimo viditelny
blockchain, takze transakce jiz nejsou vibec identifikovany podle vlastnika. Tento
soukromy rezim transakci je viditelny pouze pro plvodce a ty, ktefi vlastni "view
key" pro jednotlivé transakce, coz jim umoznuje vidét konkrétni soukromé
transakce, aniz by odhalili soukromy kli¢ uzivatele pouzitého k vytvoreni skrytych

transakci. Zcash je schopen dosahnout téchto pokrokl diky pouziti Zero

47 Patientory.com: Informacni portal pro pacienty [online]. [cit. 5.11.2021]. Dostupné z:
https://patientory.com/

48 DION-SCHWARZ, Cynthia, David MANHEIM a Patrick B. JOHNSTON. Terrorist Use of
Cryptocurrencies [online]. Santa Monica: RAND Corporation, 2019. [cit. 5.11.2021]. ISBN: 978-1-
9774-0234-9. Dostupné z: https://www.rand.org/pubs/research_reports/RR3026.html
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Knowledge Succinct Arguments of Knowledge (ZK-SnARK).#? Na druhou stranu
jeho slabinou je bezpecnost. Trpi nedokonalym systémem, ktery je nachylny na
hackerské utoky. DalSi nevyhoda spociva ve slozitosti implementace, protoze
Zcash je zalozen na slozitych kryptografickych nastavenich nez dfive vzniklé
kryptomény. OvSem tato konkrétni kryptoména poukazuje na rychly vyvoj
v odvétvi a diky pfevodu mén v offlinu, by tento rezim mohl ztizit nebo naprosto

znemoznit sledovani transakci.

Aby kryptoména byla idealni pro teroristické vyuziti, musi splfiovat anonymitu,
bezpecnost, spolehlivost a neduslednou regulaci. To znamend, Ze momentalné
neexistuje zadna kryptoména pro financovani terorismu, ktera by splhovala
veskeré vlastnosti vhodné pro takové vyuziti. Soucasny, rychly a dynamicky vyvoj
kryptomén je nutné sledovat. Nejoblibenéjsi kryptoména Bitcoin a jeho
technologie se také neustale vyviji i po strance anonymity, ackoli je stale mozné
jeho transakce relativné jednoduse dohledat. Bylo by hloupé se domnivat, ze
teroristé nebudou sledovat tento trend. Dokonce se spekuluje, ze by kryptomény
mohly nahradit napfiklad systém Hawala za podminek, ze se zlepSi anonymita
pouzivani kryptomén. Kryptomény Ize za ur€itych podminek také predavat fyzicky

skrze hardwarové penézenky.

Teroristické organizace nemuseji ziskavat kryptomény pouze darem, koupi nebo
kradezi, ale mohou tyto online finanéni prostfedky sami tézit. Vlbec veskeré

kryptomeény vznikaji jejich tézbou.

Jde o vypocet matematické ulohy, za jejiz uspésné feseni obdrzi tézar (miner)
kryptomeény urcité mnozstvi minci dané kryptomeény. Pri tézbé kryptomén zaroven
dochazi ke kontrole a potvrzovani platebnich transakci (pfevodu kryptomény z
Uctu na Ucet), které v siti dané kryptomény probihaji.?? K t&Zbé kryptomén je nutny
hardware, nejCastéji se tézi pres grafické karty, coz v predeslych letech dokazoval

fakt, ze dochazelo k jejich nedostatku na trhu. Momentalné nejucinnéjsi tézeni

49 DION-SCHWARZ, Cynthia, David MANHEIM a Patrick B. JOHNSTON. Terrorist Use of
Cryptocurrencies [online]. Santa Monica: RAND Corporation, 2019. [cit. 6.11.2021]. ISBN: 978-1-
9774-0234-9. Dostupné z: https://www.rand.org/pubs/research_reports/RR3026.html

5  Kurzy.cz: Informacni portal o financich [online]. [cit. 14.11.2021]. Dostupné z:
https://www.kurzy.cz/kryptomeny/tezba-kryptomen
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kryptomén je pres hardware s ASIC Cipy, ktery je optimalizovan pro tézeni a s nim

spojenou spotiebou energie.

Druhym zpUsobem jsou tézarské viry, které napadnou pocita¢ a v ném se snazi
pres procesor nebo grafickou kartu pocCitace tézit kryptomény. Po co nejdelsi dobu
se vir snazi pracovat anonymné a k tomu vyuziva vykon ciziho pocitace. Tento
zpUsob téZzby poskytuje teoreticky jednoduchy zplsob nabyti kryptomén. Narazi
ale na praxi, kvUli vysoké zatézi si majitel v§imne zpomaleni pocitace zplsobené

tézbou a tim padem dochazi k rychlému nalezeni priciny, tedy viru.

3.2.1 Bitcoin a Dark Web
Teroristé se svymi kryptoménami, nejcastéji Bitcoinem mohou obchodovat na
Dark Webu.

Je to ta Cast obsahu www, ktera je umisténa na tzv. darknetech, tj. pfekryvnych
sitich, které vyuzivaji internet, ale jsou pfistupné pouze prostrednictvim
specialniho softwaru (TOR — The Onion Router) nebo nastaveni.5' Identita
uzivatell je chranéna Sifrovaci technologii, proto je obsah této ¢asti webu tvoren

taktéz nezakonnymi aktivitami.

Veskeré véci a sluzby jsou nabizené k prodeji za uplatu prevazné v Bitcoinech.
Prevazneé tato ¢ast Dark Webu slouzi k obchodovani s drogami a zbranémi, ale
uzivatelé mohou nabizet videa, jejichz obsahem je tyrani zvirat, zneuzivani déti

(konkrétné détska pornografie) anebo jsou zde nabizeny vrazdy na objednavku.

Znamena to, ze tento prostor muze byt vyuzit k dosazeni pfijmU z nabidky sluzeb,
nebo mnohem pravdépodobnéji z prodeje drog. Dale na Dark Webu mohou

ziskavat rlzné véci pro svoji ¢innost.

To napfiklad dokazuje teroristicky utok v Mnichové z roku 2016, kdy utoénik
z Islamského statu zabil 9 lidi v ndkupnim stredisku Olympia zbrani, kterou zifejmé

poridil nelegalné na zminéném Dark Webu.52

S1Abicko.cz: Deep a Dark Web: Temné a neviditelné strany internetu [online]. [cit. 6.11.2021].
Dostupné z: hitps://www.abicko.cz/clanek/precti-si-technika/25986/deep-a-dark-web-temne-a-
neviditelne-strany-internetu.html

52 Wsj.com: Americky mezinarodni denik [online]. [cit. 6.11.2021]. Dostupné z:
https://www.wsj.com/articles/munich-shooter-bought-recommissioned-pistol-on-dark-net-
1469366686
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Jak se kryptoména stava znaméjsi, muze hrat vétsi roli ve financovani terorismu
— v roce 2015 Islamsky stat udajné zverejnil svou bitcoinovou adresu (viz obrazek
¢. 1) na Dark Webu®3, aby pfiznivci mohli podporovat jejich ¢innost prostrednictvim

Bitcoinu.

-

Obrazek ¢. 154 —= BTC adresa Islamského statu

3.3 Hawala systém

Znamena duvéra nebo ruéeni. Hawala je systém pro pfevod penéz tradiénim
zpUsobem pouzivanym v Indii, na Blizkém vychodé a v jizni Asii. Tento systém se
také v nékterych regionech nazyva ,Hundi*. V Ciné se vyuziva pod nazvem ,fe]
chien® neboli ,|étajici penize.” Posléze byl prejat arabskymi obchodniky, ktefi se
jeho pomoci snazili minimalizovat disledky moznych pfepadeni na tzv. Hedvabné
stezce. Tyto systémy jsou €asto oznaCovany jako ,podzemni bankovnictvi.“ Tento

termin neni vzdy spravny, protoZe ¢asto pusobi oteviené s Uplnou legitimitou.

Ackoli se jedna o mnoho let provéfeny systém prevodu penéz, vétsi zajem
pochopit tento financni nastroj ze strany vlad prisel az po teroristickych utocich 11.
zari 2001 ve Spojenych statech americkych. VIady a mezinarodni organizace se

tak po utocich snazily porozumét tomuto systému, coz napriklad dokazuje studie

58 Cfr.org: Informacni portal Rady pro zahrani¢ni vztahy [online]. [cit. 6.11.2021]. Dostupné z:
https://www.cfr.org/blog/bitcoin-bombs

54 [BTC adresa IS]. In: Cfr.org [online]. [cit. 6.11.2021]. Dostupné z: https://www.cfr.org/blog/bitcoin-
bombs
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Svétové banky o Hawala systému v Afghanistanu s nazvem ,The Money
Exchange Dealers of Kabul* z roku 2003. DlUvodem bylo, Ze prostfednictvim
Hawaly byly financovany nelegalni a teroristické aktivity. Podle mého nazoru se
jedna o jeden ze zasadnich nastrojli vhodnych pro financovani terorismu, ktery je
samozfejmeé vyuzivan teroristy a jinymi zlo€inci, ale pouze v mensi mife. OvSem
drtiva vétsina vyuzivajici tento alternativni zplsob prevodu penéz pochazi z fad

prostych lidi.

Hawala systém muze byt definovan jako zpusob prevodu financi, bez jakéhokoliv
fyzického pohybu hotovosti. Je nutné zdUraznit, Ze se Hawala odehrava mimo
tradi¢ni bankovni systém. Funguje na zakladé dlvéry, mnoha prostfednikU

nazyvanych ,hawaladar nebo ,hawala dealer”, ktefi se staraji o transakci.

Nasledujici priklad (viz obrazek €. 2) ukaze, jak takovy systém pfevodu penéz

vlastné funguije.

Abed je pakistanského plvodu. Pracuje v New Orleans a ma nasetfené penize,
které chce poslat svému otci, ktery zije v Islamabadu. Jelikoz Abed zjisti, ze poslat
penize pres mistni banku se mu nevyplati, rozhodne se pouzit alternativu. Abed
se proto rozhodne kontaktovat hawaladara, ktery za poplatek posle jeho otci
penize. Hawaladar v New Orleans zkontaktuje druhého hawaladara v Isldmabadu
a informuje ho, ze otec Abeda si vyzvedne penize. Zaroven Abed dostane kéd,
ktery posle svému otci. Na zakladé kédu si mlze otec vyzvednout penize u

hawaladara v Islamabadu.
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How hawala works

Hawala is a legal but informal means of transferring money across the globe.

STEP 1 STEP 2 STEP 3 STEP 4
In Country A... Hawaladar A to B... Sender to Recipient... In Country B...

g Y b e

SENDER HAWALADAR A HAWALADAR A HAWALADAR B SENDER RECIPIENT HAWALADAR B RECIPIENT

£ | e to the

h to hawala

Obrazek ¢. 2% — Jak funguje Hawala

Béznym charakteristickym znakem Hawaly je, Zze se jedna v mnoha pfipadech o
nijak neregulovaného poskytovatele financnich transakci. To znamena, ze
nespadaji pod zadny dohled. Dalsim znakem je, ze se jedna o alternativni systém
uz bylo zminéno, ze se ve skuteCnosti neprevadi zadné financni prostredky.
Hawaladari pracuji pouze se svym penéznim fondem na misté, kde operuji a po
néjakém casovém useku si dluznou &astku vyporadavaji mezi sebou. Takové
vyporadani mezi Hawaladary vypada tak, ze si posilaji napfiklad zbozi v hodnoté
dluhu, nebo dluzny Hawaladar za toho druhého spini néjaky obchodni zavazek, tj.
zaplaceni dluhu ve stejné hodnoté. Diky dlvére, kterd mezi nimi panuje, se jedna

o naprosto prosty, ale perfektné fungujici systém.

Hawaladafi neposkytuji pouze transfery penéznich prostfedkd. V mnoha
pfipadech nabizeji i jiné sluzby, jako sménu valut, uschovu penéz, kratkodobé
pujcky nebo zastavu. Hawaladari se dale zabyvaji i maloobchodni ¢innosti jako je
provozovani cestovnich kancelafi, zastavaren, obchodl s potravinami,

kosmetickych salonl apod.

> FATF, Interpol [Jak funguje Hawala]. In: Medium.com [online]. [cit. 12.11.2021]. Dostupné z:
https://medium.com/@saad_alsub3y/hawala-vs-bitcoin-the-digital-trust-network-of-the-21st-
century-e5f3555b9fa6
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3.3.1 Duvody existence

Existenci samotné Hawaly se zabyval Finanéni akéni vybor (dale jen ,FATF*) ve
svém dokumentu ,Uloha Hawaly a dal$ich podobnych poskytovatelli sluzeb pi
prani Spinavych penéz a financovani terorismu.“ Prostfednictvim dotazniku byly
vypracovany hlavni dvody existence systému. FATF tento dotaznik poslal do 25
Clenskych zemi, pficemz 22 zemi odpovédélo a zbyvajici 3 zemé neodpovedely

kvUli neexistenci Hawaly na jejich Uzemi.
Graf &. 2 — Duvody existence systému Hawala
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Zdroj: FATF — The role of Hawala and other similar service providers in money
landering and terrorist financing 2013

Z vysledkl prazkumu ziskal FATF informace, které vedou k pochopeni celého
fenoménu. Z konkrétniho prazkumu Ize vy¢ist vyhody (viz graf . 2), které vedou

tak hojnému vyuzivani systému mezi prostym lidem.

V prvni fadé jde o levnéjsi prevod penéz, respondenti uvedli, ze Hawaladari si

Uctuji obvykle 25-50 % odpovidajicimu bankovnimu poplatku.®® Hawala dealefi se

56 The role of Hawala and other similar service providers in money laundering and terrorist financing
2013 [online]. [cit. 12.11 2021]. Dostupné z: https://www.fatf-gafi.org/documents/documents/role-
hawalas-in-ml-tf.html
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muzou pys$nit nizkymi naklady, proto si mohou v mnoha pripadech dovolit nabizet

lidem lepSi sménny kurz.

Dal$im duvodem je fakt, ze se jedna o mnohem rychlejsi pfevod penéz nez u
klasickych mezinarodnich transakci, které se mohou protahnout i na tydny.
Hawala transakce je hotovda maximalné do dvou dnu, ale zpravidla je hotovo do

par hodin, kvUli rozsahlé mezinarodni siti Hawaladaru a jejich rychlé komunikaci.

Ve vyuzivani Hawaly hraje velkou roli také kultura. V oblastech Blizkého vychodu,
stfedni a jizni Asie vznikly tyto alternativni pfevody penéz mnohem dfive nez
samotné bankovnictvi, proto mizeme fict, Ze pro lidi z téchto oblasti je to soucast
tradice. Migranti pracujici v cizi zemi mnohem snadnéji navazuji kontakty
s Hawaladary, protoze spole¢né sdileji mnoho véci, jako zvyky nebo jazyk.
Celkoveé je takové navazovani kontaktl pro lidi pfijemnéjs$i, nez posilat své tézce

vydélané penize prostiednictvim neosobni instituce jako je banka.

V nékterych zemi jsou alternativni zplusoby vyuzivany zkratka proto, ze nemaji
dostate¢né rozvinuté nebo dostupné bankovnictvi. Dlvodem muze také byt, ze
v zemi jako Afghanistan probihaji vale¢né konflikty, proto Hawala predstavuje
relativné lehky, levny a bezpeény zpuUsob prevodu finanénich prostredkl. Také
musime myslet na nelegalni migranty, ktefi samoziejmé z tohoto dlvodu
nemuzou vyuzit bankovni instituce. Pokud museji posilat penize svym rodinam,
neexistuje pro né samozifejmé zadny oficialni nastroj, a tak se uchyluji

k alternativnim moznostem.

Dalsi ddvod, pro¢ lidé tak hojné vyuzivaji alternativni a neregulované zpUsoby
prevodl finanénich prostfedkl je, ze k nich chovaji mnohem vétsi duvéru nez
k bankovnim institucim. NedlUvéra muze spocivat vjazykové bariére, kvuli
nedostatecné finanéni gramotnosti anebo ve Spatné zkuSenosti s finanéni
instituci. V poslednim jmenovaném pfipadé to vétSinou znamena, ze lidé

z néjakého dlvodu pfisli o penize, a proto na banky zanevreli.

Mezindrodni transakce podléhaji rlznym kontroldm, proto se je lidé snazi
prostfednictvim Hawaly obejit. Napriklad se jedna o devizové kontroly a
mezindrodni sankce. Z tohoto konkrétniho divodu je patrné, Zze Hawala muze byt
vyuzivana k prani Spinavych penéz nebo financovani terorismu.
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Danové urady maji pfistup k bankovnim zaznamUim, coz nelze fict u alternativ jako
Hawala. Proto je tento systém vyuzivan k zatajeni prevodu penéz s cilem
danovych uniku.

Poslednim dlvodem je zatajeni vynosU ztrestné cinnosti. Hawaladafi sice
kontroluji s kym obchoduji, ale neprovadéji dikladnou a hloubkovou kontrolu tak
jako banky.5” Sledovani transakci je pro organy ¢inné v trestnim fizeni slozité,
protoze zaznamy, které vedou poskytovatelé alternativnich prevodl penéz,

muzou byt zcela smyslené.

Tento pfehled zdUraznuje, Ze Hawala a dal$i podobni poskytovatelé sluzeb
nabizeji své sluzby pro legitimni ucely, ale mohou byt také zneuzivany pro
kriminalni ucely.58

3.3.2 Rozdéleni Hawaly

Obecné Ize Hawalu rozdeélit na ,bilou a cernou.” Pricemz ,bila“ Hawala
nepredstavuje velky problém, protoze se jedna o penize z legalnich aktivit, nebo
penize slouzi k legitimnim uGeldm. ,Cernd“ Hawala naproti tomu pracuje
s nelegalnimi zdroji. Hawala muUze poskytnout efektivni zplsob prani penéz.
Vzhledem k tomu, Ze Hawaladar mUze provozovat podnikani, pfijaté penize mlze
proto vykazat jako vynos z takového podnikani. Tyto penize poté mohou byt

pouzity na dalSi nelegalni aktivity.

Podle jinych zdroju Ize Hawalu rozdélit do 3 kategorii, podle pouziti. V prvni fadé
se muze jednat o tradi¢ni, naprosto legalni vyuziti. V druhé fadé smisené vyuziti,
kdy nevédomé byla Hawala vyuzita k nelegalnim ucéelim a v poslednim pfipadé

se jedna o kriminalni Hawalu.

Cisté tradiéni Hawala je oblibeny nastroj u migrantt z Afghanistanu, ktefi tvori

pocetnou diasporu v okolnich statech jako Pakistan a iran. Pro Afghance je to

57 The role of Hawala and other similar service providers in money laundering and terrorist financing
2013 [online]. [cit. 12.11 2021]. Dostupné z: https://www.fatf-gafi.org/documents/documents/role-
hawalas-in-ml-tf.html
58 The role of Hawala and other similar service providers in money laundering and terrorist financing
2013 [online]. [cit. 12.11.2021]. Dostupné z: https://www.fatf-gafi.org/documents/documents/role-
hawalas-in-ml-tf.html
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zazitd soucast zivota, kterd muze financovat jejich obchod nebo tento zplsob

vyuzivaji k zasilani financi ze zahranici svym rodinam v Afghanistanu.

Smisena Hawala muze predstavovat nepatrné bezpeénostni riziko, vétsinou je
vyuzita k danovym unikim, av$ak ve spousté pfipadl se jedna o nevédomou
¢innost, protoze zkratka migranti neznaji darovou politiku zemé, kde pracuji, nebo

se muze jednat o nelegalni migranty, ktefi maji obavy z deportace.

Kriminalni Hawala je pohanéna nelegalnimi penéznimi toky a casto tuto sit
ovladaji zlo€inecké skupiny. Proto se zde musi pocitat s vysokym rizikem prani
$pinavych penéz z trestné &innosti a s moznosti financovani terorismu. MUze také
dochazet k darfiovym podvodim a korupci. Hawaladafi také provozuji rGzné
cestovni kancelare nebo agentury. Pokud je konkrétni Hawala pod kontrolou
zlo¢inecké organizace, muze dochazet k neopravnénému pristupu k totoznosti

zakaznikl a tim mohou byt maskovany pfijmy ziskané trestnou ¢innosti.

Hawala a prani $pinavych penéz: v lednu 2019 bylo zatéeno 19 &lenl zlocinecké
skupiny operujici ve Francii a Italii, ktera se soustfedila na prani Spinavych penéz
pochazejici z obchodu s drogami a dafiovych uniku. Toky penéz z trestné ¢innosti
se odhaduji na 5 az 7 miliond eur mési¢né. K prani Spinavych penéz byly
vyuzivany dva zplsoby, a to prostrednictvim Hawaly a nakupem zlata.>® Penize i

zlato putovalo do Alzirska.

Hawala a financovani terorismu: série bombovych vybuchl v indickém hlavnim
mésté& Dilli v roce 1993 byla financovana prostfednictvim Hawaly. Setfeni odhalilo,
ze prostfedky na podporu téchto bombovych utokl (konkrétné prostfedky pouzité
k nakupu vybusnin a placeni bombovych atentatnik() byly zpracovany

provozovateli Hawaly ve Velké Britanii, Dubaji a Indii.6°

59 Europol.europa.eu: Agentura Evropské unie v oblasti prosazovéni préva [online]. [cit.
13.11.2021]. Dostupné z: https://www.europol.europa.eu/newsroom/news/19-arrested-in-france-
and-italy-in-multi-million-gold-laundering-operation

80 treasury.gov: The Hawala Alternative Remittance System and its Role in Money Laundering
[online]. [cit. 13.11.2021]. Dostupné z: https://www.treasury.gov/resource-center/terrorist-illicit-
finance/Documents/FinCEN-Hawala-rpt.pdf
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3.4 Fyzicky prevod

Fyzicky prevod financi se uskuteChuje utajené pres hranice nejcastéji
prostfednictvim kuryrl nebo mrtvych schranek. Jde o preshraniéni pasovani
finanénich prostiedkll za ucelem prani $pinavych penéz nebo financovani

terorismu.

Kuryfi dostavaji penize prfes hranice pésky, nebo vyuzivaji osobni i verejnou
dopravu. Tento zpUsob prevodu finanénich prostfedkl se zejména pouziva
v mistech, kde panuji ozbrojené konflikty, protoze v misté konfliktu kvUli sankcim
nemusi fungovat nékteré sluzby, konkrétné ty bankovni. V souCasné dobé Ize
urcité vypozorovat, ze fenomén vyuziti fyzického transferu financi pres hranice

pomoci kuryrl klesa, pfedevsim kvuli pandemickym opatifenim proti Covid-19.

Velmi podobné na tom je i mrtva schranka, coz je utajené misto slouzici k ulozeni
finanénich prostfedkd nebo informaci pro dalsi osoby. Funguje to tak, ze osoba
ulozi finanéni prostifedky na pfedem domluveném misté, nebo na misté, k némuz
potom osoba poskytne souradnice. Poté uz si druha osoba za néjaky Cas véci
vyzvedne. Jelikoz se také ve vétsiné pfipadl jedna o preshraniéni pfevod, zaziva

i tento zpUsob pokles kvuli sou¢asné pandemické situaci.

V obou pfipadech je ale mozné se v budoucnu setkat s novym trendem ohledné
fyzického prevodu finanénich prostfedkl. Fyzicky transfer finanénich prostredk
uz nebude dominantou pouze bankovek, nebo alternativy v podobé drahych kovu,
ale také se stejnym zplsobem mohou prevazet kryptomény. Majitelé kryptomén
své prostfedky nejCastéji drzi v tzv. online penézenkach. OvSem existuji uz i
hardwarové kryptoménové penézenky, které vypadaji jako USB flash disk. To
muze znamenat velkou vyhodu pro pasovani i mrtvé schranky, protoze takova
hardwarové penézenka nezabere moc mista. Zaroven takova penézenka
penézenek. HW penézenka vyzaduje vzdy PIN kod, takze pro odcizeni kryptomén
z této penézenky je nutné soucasné odcizit i zminény PIN kéd. Samoziejmé HW
peneézenky disponuji i dvou-faktorovym ovérenim. Nejcastéji SMS zpravou nebo
emailem. LepSi fyzické penézenky pro kryptomény disponuji vlastni aplikaci a
zalohou kryptomeén. To znamena, ze v pfipadé odcizeni Ize své kryptomény nahrat

na novy hardware pomoci kédu SEED, ktery prfedstavuje kombinaci nékolika slov
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pro oveéreni. Tyto penézenky maji nevyhodu, ze na rozdil od online penézenek

nejsou zadarmo.

4. Potlac¢ovani financovani terorismu

4.1 Mezinarodni potlacovani

V celosvétovém mefitku existuji dvé dominantni organizace, které urcuji
standardy v oblasti boje proti financovani terorismu. Prvni z nich je Organizace
spojenych narodl (dale jen ,OSN"), ktera spole¢né s Radou bezpecénosti OSN
vydava zavazné normy. Druhou mezinarodni organizaci je Financial Action Task
Force (dale jen ,FATF), ktera pravidelné vydava doporuceni v boji proti prani
$pinavych penéz a financovani terorismu.®! Tyto doporuéeni jsou nezavazného

charakteru.

4.1.1 Organizace spojenych narodu

9. prosince 1999 Valné shromazdéni OSN pfijalo Mezinarodni umluvu o
potladovani financovani terorismu. Tato umluva byla vibec prvni mezinarodni
smlouvou, ktera se pfimo zabyvala financovanim terorismu. To znamena, ze se
netykala konkrétnich teroristickych ¢inud, jak tomu bylo doposud, ale zabyvala se

jejich financovanim.2

Jakakoliv osoba spacha trestny ¢€in ve smyslu této umluvy, jestlize tato osoba
jakymikoliv prostredky, pfimo nebo nepiimo, protipravné a umysiné poskytne nebo
shromazduje finanéni prostredky se zamérem, aby byly pouzity, nebo s védomim,

ze maji byt pouzity, at' uz plné nebo z¢asti, za ucelem uskutecnéni:

(a) €inu, ktery predstavuje trestny €in spadajici do rozsahu jedné ze smluv

uvedenych v pfiloze a definovany v takové smlouvé; nebo

(b) jakéhokoliv jiného ¢inu, jehoz provedenim je zamysleno zpUsobit smrt
nebo vazné télesné zranéni civilni osobé nebo jakékoliv jiné osobé nehrajici
aktivni ulohu v nepratelskych akcich za situace ozbrojeného konfliktu, je-li ucelem

takového ¢inu, at' uz v dusledku jeho povahy nebo kontextu, zastrasit obyvatelstvo

61 GOLDBARSHT, Doron. Global Counter-Terrorist Financing and Soft Law. ISBN: 978-1-78990-
998-2, str. 46
52 GOLDBARSHT, Doron. Global Counter-Terrorist Financing and Soft Law. ISBN: 978-1-78990-
998-2, str. 49
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nebo pfinutit viadu nebo mezinarodni organizaci, aby uskutecnila nebo se zdrzela

uskute¢néni jakéhokoliv ¢inu.83

OSN dale zfidila Radu bezpectnosti OSN, ktera ma za cil udrzovat mezinarodni

mir a bezpecnost.

RB OSN ma 15 ¢lenu: pét stalych ¢lenl a deset nestalych ¢lenl volenych Valnym
shromazdénim na dvouleté obdobi, pficemz kazdy z nich ma jeden hlas. Vsichni
¢lenové OSN se zavazuji pfijimat a plInit rozhodnuti RB OSN, ktera ma pravomoc

ukladat ¢lenskym statlim zavazné povinnosti podle kapitoly VII Charty.64

V boji proti financovani terorismu RB OSN predstavila model cilenych sankci.
Tento model ukladal povinnost véem ¢lenim OSN uvalit sankce na konkrétni

osoby nebo subjekty.

Rada bezpecénosti vydala napfiklad rezoluci €. 1267 z roku 1999. Prostfednictvim
této rezoluce Rada bezpecénosti pozadovala po €lenskych statech OSN omezeni
¢innosti a zmrazeni majetku osob a subjektl, které byly napojeny na Taliban,
pozdéji byla tato rezoluce doplnéna o zbrojni embargo na uzemi Afghanistanu pod
kontrolou Talibanu a rozsifila finanéni sankce tak, aby se tykaly i Usamy bin Ladina
a Al-Kaidy.

V reakci na utoky z 11. zafi 2001 RB OSN pfijala rezoluci &. 1373. Clenskym
statim uklada povinnost kriminalizace shromazdovani finan¢nich prostiedku,
které podporuji terorismus nebo aby staty zmrazily prostredky osob, které pachaji
teroristickeé Ciny, nebo se o né pokouseji. Rada bezpecénosti dale vyzaduje, aby se
staty zdrzovaly poskytovani jakékoli formy podpory teroristl. Velky diraz je kladen
také na mezinarodni spolupraci. Staty si maji vyménovat informace, aby se

navzajem a vcas upozoriiovaly na planované teroristické akce.

4.1.2 Financial Action Task Force
FATF byla zalozena v 1989 a jejim hlavnim ukolem byl boj proti prani Spinavych

penéz, a to pochazejici prevazné z obchodu s drogami. Pozdéji se FATF zaméfil

63 Sdéleni Ministerstva zahrani€nich véci €. 18/2006 Sb. m. s., o potlacovani financovani terorismu
v poslednim znéni

64 GOLDBARSHT, Doron. Global Counter-Terrorist Financing and Soft Law. ISBN: 978-1-78990-
998-2, str. 52
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na prani penéz z vynosl vSech zavaznych trestnych ¢ind. V Fijnu 2001 FATF
rozsifila svoji pusobnost o boj proti financovani terorismu, ucinila tak po

teroristickych utocich v zari t€hoz roku.

Ceska republika neni ¢lenem FATF, ale tzv. regionalniho uskupeni podle FATF
(FATF-Style Regional Body (FSRB), tj. vyboru MONEYVAL pii Radé Evropy.®°

V soucCasné dobé je cilem FATF stanovovat standardy a podporovat uéinné
provadéni pravnich, regulacnich a operativnich opatreni pro boj proti financovani

terorismu, prani penéz a financovani sifeni zbrani hromadného niceni.5¢

ZpocCatku FATF vydala 40 doporuceni pro boj proti prani Spinavych penéz a
pozdéji je rozsifila o 9 doporu€eni proti financovani terorismu. Jedna se o
uznavané standardy v prevenci prani Spinavych penéz a potlaCovani financovani

terorismu.

Vétsina plvodnich opatreni tykajicich se financovani terorismu je nyni integrovana
v jednotlivych doporucenich, takze jiz neni nutné mit zvlastni doporuceni pro
financovani terorismu. Nicméné stale jsou néktera doporuceni, ktera se tykaji
vyluéné financovani terorismu, a ta jsou stanovena v ¢asti C Doporuceni FATF.
Jsou to: doporu€eni 5 (trestnost financovani terorismu), doporuéeni 6 (cilené
finanCni sankce tykajici se terorismu a jeho financovani) a doporuceni 8 (opatreni

proti zneuziti neziskovych organizaci).”

FATF prlbézné hodnoti a monitoruje, zda zemé dostateéné splnuji jimi vydavané

standardy.

65 Mfcr.cz: oficiélni stranky ministerstva financi, mezinérodni spolupréce v oblasti financovéni
terorismu  [online]. [cit. 30.11.2021]. Dostupné z: https://www.mfcr.cz/cs/zahranicni-
sektor/mezinarodni-spoluprace/aktuality/2005/mezinarodni-spoluprace-boj-proti-prani-11642

66 GOLDBARSHT, Doron. Global Counter-Terrorist Financing and Soft Law. ISBN: 978-1-78990-
998-2, str. 58

87 International Standards on Combating Money Laundering and the Financing of Terrorism &
Proliferation  2012-2021  [online].  [cit.  30.11.2021]. Dostupné z: http://www.fatf-
gafi.org/publications/fatfrecommendations/documents/fatf-recommendations.html
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4.2 Potladovani v EU
Hlavnim pravnim dokumentem Evropské unie v boji proti financovani terorismu je
Smérnice Evropského parlamentu a rady (EU) 2015/849, o pfedchazeni vyuzivani

financniho systému k prani penéz nebo financovani terorismu.

Rada Evropy dale disponuje stalym monitorovacim organem MONEYVAL neboli
Vybor expertll pro hodnoceni opatfeni proti prani $pinavych penéz a financovani

terorismu.

4.2.1 Smérnice (EU) 2015/849
Cilem této smérnice je predchazeni zneuziti finan¢niho trhu pro prani penéz a

financovani terorismu.

Smérnice se vztahuje na uvéroveé, finanéni instituce a nékteré nefinan¢ni podniky
a profese. Prostrednictvim smérnice je jim nafizena hloubkova kontrola klienta,
ktera ma za ukol ziskat informace o obchodu nebo obchodnim vztahu, zajistit
ovéreni totoznosti klienta skuteéného majitele nebo prezkum zdroju penéznich

prostredku.

Jiz zminéné subjekty maji podle smérnice oznamovaci povinnost v pfipadé
podezfeni na prani penéz nebo financovani terorismu, zpravidla finanéni
zpravodajské jednotce, které jsou zfizovany ve vsech ¢lenskych statech podle této
smérnice. V Evropské unii patfi financni zpravodajské jednotky mezi kliCové

aktéry v boji proti prani Spinavych penéz a financovani terorismu.

Financni zpravodajské jednotky maji silnou pozici diky své provozni nezavislosti
a samostatnosti, to znamena, ze musi mit pravomoc a schopnost vykonavat své
funkce volné, vCetné schopnosti samostatné rozhodovat o tom, zda konkrétni
informace analyzovat, zadat o né a Sifit je.® Aby mohly pInit veskeré své ukoly,

jsou jim ze strany ¢lenskych statl poskytovany finanéni, lidské a technické zdroje.

Financni zpravodajské jednotky jsou opravnény pfijimat opatfeni v pripadech
podezfeni, ze transakce souvisi s pranim Spinavych penéz nebo financovanim

terorismu, a to i v pfipadech, ze o to pozada financni zpravodajska jednotka jiného

% Smérnice evropského parlamentu a rady (EU) 2015/849, o prechézeni vyuZivani finanéniho
systému k prani $pinavych penéz nebo financovani terorismu, ze dne 20. kvétna 2015
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statu. To znamena, ze sila jednotek spociva ve vzajemné spolupraci. Podle
smérnice EU spoléha, ze Clenské staty zajisti jejich spolupraci prostrednictvim

vymeény informaci.

4.2.2 MONEYVAL

MONEYVAL byl zalozen v roce 1997 a jeho ukolem je monitorovat a nasledné
hodnotit ucinnost systému bojujicich proti prani Spinavych penéz a financovani
terorismu ¢lenskych statu. V praxi to znamena, Ze vybor hodnoti, jak ¢lensky stat
implementuje do svych opatfeni mezinarodni standardy a doporuceni Finanéniho

akéniho vyboru. Vysledky hodnoceni maji velky reputacni vliv.

Ceska republika si prosla jiz patym kolem hodnoceni, pfiéemz posledni probé&hlo
vroce 2018. Za vysledky hodnoceni nese odpovédnost predevS§im Finanéni
analyticky Ufad, dale ale také organy &inné v trestném fizeni a Ceska narodni

banka.

Mezi sledovanymi oblastmi byly narodni hodnoceni rizik prani spinavych penéz a
financovani terorismu, detekce a analyza podezrelého obchodu, spravni dozor,
spoluprace mezi statni spravou a povinnymi osobami, uplatiiovani mezinarodnich

sankci, setfeni financovani terorismu anebo mezinarodni spoluprace.

Z hodnoceni z roku 2018 je patrné, ze CR zvladla sledované oblasti uspokojivé
plnit. AvSsak nékteré sledované oblasti obsahuji dil¢i nedostatky. V narodnim
hodnoceni rizik hodnotitelé poukazovali na nesrozumitelnost nebo na
nedostatecnou propracovanost rizik jako napr. geograficka situace statu, fiktivni
podnikani, financovani terorismu, prani zahrani¢nich vynosuU, zneuziti tzv. bilych

koni, ,skorapkovych“ spole¢nosti a korporatnich spole¢nosti.®®

Pozdéji nasledovaly zpravy o nasledném hodnoceni z roku 2020 a 2021, které
jsou sou&asti jiz zmin&ného patého kola hodnoceni. Zji$téné nedostatky se CR
snazi postupné odstrariovat a ve druhé zpravé o nasledném hodnoceni z prosince

2021 je patrné zlepSeni v nékterych doporuceni FATF, jako jsou neziskové

8 Financnianalytickyurad.cz: Infomacni portal o opatieni AML/CFT [online]. [cit. 29.12.2021].
Dostupné z https://www.financnianalytickyurad.cz/aktuality/moneyval-zverejnil-zpravu-o-
naslednem-procesu-hodnoceni-ceske-republiky-168.html
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organizace, podezrely obchod, hloubkova kontrola klienta v nefinanénim sektoru
atd.

4.3 Potladovani v CR
KliCovym pravnim predpisem, ve kterém jsou obsazeny opatreni proti legalizaci
vynosU z trestné ¢innosti a financovani terorismu, je zakon ¢. 253/2008 Sb. Tento

zakon zaclenuje predpisy Evropské unie a zaroven na né navazuije.

Zakon je koncipovan tak, aby pfedchazel a zabranoval zneuzivani finan¢niho

sektoru k finan¢ni podpofe terorismu.

4.3.1 Boj povinnych osob

Jiz zminény zakon €. 253/2008 Sb., stanovuje seznam povinnych osob, které se
musi timto zakonem fidit. Jedna se o bankovni a nebankovni instituce nebo osoby,
které prichazeji do styku s klientem a jeho financemi. Ukolem t&chto instituci nebo
osob je provadéni ¢innosti ,Know Your Customer® (KYC), neboli ,poznej svého

klienta“.

Povinna osoba je povinna provadeét identifikaci klienta, kdyz je hodnota obchodu
vy8Si nez 1000 EUR; a bez ohledu na penézni limit vzdy, pokud jde o

a) podezrely obchod,

b) vznik obchodniho vztahu,

c) nakup nebo pfijeti kulturnich pamatek, predmétd kulturni hodnoty,
pouzitého zbozi nebo zbozi bez dokladu o jeho nabyti ke
zprostfedkovani jejich prodeje anebo pfijimani véci do zastavy, nebo

d) vyplatu zUstatku zruseného vkladu z vkladni knizky na dorucitele.”®

S identifikaci klienta uzce souvisi kontrola klienta, ktera vyplyva ze zékona.
Kontrola klienta je aplikovana pfed uskuteénénim obchodu, mimo obchodni vztah

v pfipadech, kdyz se jedna o

e hodnoto obchodu €inni 15 000 eur a vyssi
e politicky exponovanou osobu

e 0sobu pochazejici z rizikové treti zemé

70 Zakon ¢&. 253/2008 Sb., o nékterych opatrenich proti legalizaci vynosu z trestné cinnosti a
financovani terorismu v poslednim znéni
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e prevod penéz 1000 eur a vyssi
e podezrely obchod

e vznik obchodniho vztahu”!

Povinné osoby kontrolou zjistuji fidici strukturu klienta a jeho skute¢ného majitele.
Ziskavaji informace o Ucelu obchodniho vztahu a pradbézné sleduji a
pfezkoumavaji tento obchodni vztah. Dale kontrolou prezkoumavaji zdroje
penéznich prostfedkl nebo jiného majetku, kterého se obchodni vztah tyka. A u
politicky exponované osoby zjistuji plvod jejiho majetku. Politicky exponovanou
osobou se rozumi verejny Cinitel, ktery pUsobil ve verejné funkci s celostatnim
nebo regionalnim vyznamem nebo se jedna o jeho blizkou osobu.”2

V ramci identifikace a kontroly klient( zakon uklada povinnost uchovavani udaju

po dobu 10 let a spolupraci mezi jednotlivymi povinnymi osobami.

Pokud povinna osoba zjisti v souvislosti se svou Cinnosti podezfely obchod,
oznami to Finan¢nimu analytickému uradu. Dale provede odklad splnéni pfikazu

klienta, pokud hrozi nebezpeci trestné €innosti, nebo financovani terorismu.

Podezfelym obchodem se pro ucely tohoto zakona rozumi obchod uskutec¢nény
za okolnosti vyvolavajicich podezieni ze snahy o legalizaci vynosl z trestné
cinnosti nebo podezreni, ze v obchodu uzité prostfedky jsou uréeny k financovani
terorismu, nebo ze obchod jinak souvisi nebo je spojen s financovanim terorismu,
anebo jina skutecnost, ktera by mohla takovému podezreni nasvedcCovat.
Pokud napfiklad:
a) klient provadi vybéry nebo prevody na jiné ucty bezprostiedné po
hotovostnich vkladech
b) klientem nebo skute€nym majitelem je osoba ze statu, ktery nedostateéné
nebo vlbec neuplatfhuje opatieni proti legalizaci vynost z trestné ¢innosti

a financovani terorismu’3 atd...

71 Zakon €. 253/2008 Sb., o n€kterych opatrenich proti legalizaci vynosu z trestné éinnosti a
financovani terorismu v poslednim znéni

72 Z4akon €. 253/2008 Sb., o n€kterych opatrenich proti legalizaci vynosu z trestné ¢innosti a
financovani terorismu v poslednim znéni

73 Zakon &. 253/2008 Sb., o nékterych opatienich proti legalizaci vynost z trestné &innosti a
financovani terorismu v poslednim znéni
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a podezielym je obchod vzdy, pokud
a) klientem nebo skute¢nym majitelem je osoba, vi¢&i niz Ceska republika
uplatriuje mezinarodni sankce, nebo
b) ptedmétem obchodu je nebo méa byt zbozi nebo sluzby, viéi nimz Ceska
republika uplathuje sankce podle zakona o provadéni mezinarodnich

sankci’4

4.3.2 Finan¢éni analyticky urad

Finanéni analyticky Ufad (dale jen FAU) je povéfen vnitrostatni koordinaci pfi
provadéni mezinarodnich sankci v Ceské republice. Omezuijici opatfenti, jako jsou
mezinarodni sankce, které pouzivaji mezinarodni spolecenstvi (OSN, EU) jako
nastroj k udrzeni nebo obnoveni mezinarodniho miru, bezpecnosti, k ochrané
zakladnich lidskych prav a k boji proti terorismu. Typicky spocivaji napf.. v
omezeni obchodu a sluzeb a sluzeb na financ¢nich trzich, v omezeni cestovani
konkrétnich fyzickych osob”>. Na kontrole dodrzovani téchto omezujicich opatreni
se dale podileji i rizna ministerstva a jiné statni organy jako je napt. Ceska narodni

banka v ramci své pusobnosti.

FAU je finanéni zpravodajskou jednotkou CR zfizena zakonem &. 253/2008 Sb.,
za Udelem usnadnéni spoluprace mezi &lenskymi staty Evropské unie. Clenské
staty si tak prostrednictvim finanénich zpravodajskych jednotek mohou vymeénovat
informace které mohou byt relevantni pro jejich zpracovani a analyzu informaci o

prani penéz nebo financovani terorismu.

FAU dale provadi narodni hodnoceni rizik, na kterém se také podileji povinné
osoby a nékteré organy vefejné moci. Cilem vSech zaclenénych subjektu je
posoudit rizika prani Spinavych penéz a financovani terorismu. Hodnoceni rizik na
urovni CR slouzi ke zlep$eni opatieni bojujicich s pranim $pinavych penéz a
financovanim terorismu. V prdb&hu vyhotoveni hodnoceni rizik se FAU Fidi

mezinarodnimi standardy, konkrétné metodikou FATF.

74 Zakon ¢. 253/2008 Sb., o nékterych opatienich proti legalizaci vynost z trestné &innosti a
financovani terorismu v poslednim znéni

S Archiv.financnianalytickyurad.cz: zakladni informace o mezinérodnich sankcich [online]. [cit.
30.12.2021]. Dostupné z: https://archiv.financnianalytickyurad.cz/mezinarodni-sankce/zakladni-
informace-o-sankcich.html
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5. Pripadova studie

5.1 Financovani terorismu prostrednictvim charitativni organizace

Pro svoji pfipadovou studii jsem si vybral konkrétni pfipad financovani terorismu
skrze charitativni organizaci Benevolence International Foundation (dale jen
,BIF“), ktera se prokazatelné podilela nejen na ziskavani finan¢nich prostredku
pro bojovniky Al-Kaidy, ale i pro dalsi skupiny a jednotlivce.

BIF pouzivala své charitativni poslani jako zastérku pro podporu terorismu. A to
konkrétné tak, ze pomohla zfidit organizaci Al-Kéida poboCky v zemich jako je
Sudan, Cegensko a Bosna a Hercegovina, kde tak méli zazemi pro své operace.
V jiz zminénych zemich je také dale finanéné podporovala. Ma se za to, ze

v prubéhu let 1993-2001 organizace BIF prerozdélila az 17,5 milionu dolar(1.”®

Vyzkumnou otazkou pro ucely meé prace je:

,~Jak dochazelo k zneuziti charitativni organizace pro financovani terorismu?*

Zaverem pripadové studie bude shrnuti poznani zkoumané problematiky a

zaroven odpoveéd na mnou vybranou vyzkumnou otazku.

Cilem pfipadové studie je popsat a vysvétlit fungovani charitativni organizace a
jeji podil na financovani terorismu. K dosazeni cile budu analyzovat nékolik zdroju

informaci, konkrétné knihy, pravni predpis a soudni spis.

5.2 Benevolence International Foundation

Na konci 80. let zalozil Adel Batterjee organizaci ,Lajna Al-Birr Al-Islamiah®, ktera
méla pobocCky v Saudské Arabii a v Pakistanu. V Saudské Arabii ziskavala
finanCni prostfedky pro mudzahidy, ktefi bojovali v Afghanistanu. V Pakistanu
zase organizace poskytovala kryti bojovnikim, ktefi cestovali z nebo do

Pakistanu.

Pocatkem 90. let se tato organizace pfejmenovala na Benevolence International
Foundation, chtéla tak pusobit mnohem davérnéji pro ostatni staty, jako napfiklad
pro Spojené staty americkeé, ve kterych svoji organizaci BIF zaregistrovala v roce

1992 a pusobila ve staté lllinois.

76 MAt(ARIUSOVA, R. Globalni terorismus a radikalni hnuti, Plzefn: Vydavatelstvi a nakladatelstvi
Ale$S Cenék, 2019. ISBN 978-80-7380-777-1, s. 182
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Je zfejmé, Ze témito kroky chtéla organizace BIF zvysit finan¢ni objem dart. A
dale ji $lo o snizeni kontrol ze strany uradu v zemich, kde organizace pusobila.
Celou dobu se BIF prezentovala jako humanitarni organizace pomahajici lidem
zasazenym valkami v podobé poskytovani potravin, zdravotnickych prostfedk( a
vzdélavani.

Do roku 1993 organizaci BIF fidil jiz zminény saudskoarabsky Sejk Batterjee, ktery
i po odstoupeni z funkce reditele finanéné podporoval aktivity BIF. Do vedeni
organizace nastoupil Enaam Arnaout, ktery se zaslouzil o otevieni mnoha
poboCek po celém svété. Napfiklad pobocka v Bosné a Hercegoviné s nazvem

Bosanska Idealna Futura, hrala vyznamnou roli ve financovani terorismu.

Zmeény, které se v roce 1993 udaly ve vedeni BIF, samozfejmé nebyly nahodné a
doslo k nim hlavné proto, aby organizace pUsobila navenek duvéryhodnéji. Jelikoz
BIF méla své sidlo ve staté lllinois, ziskala od americké vladni agentury Internal
Revenue Service status organizace osvobozené od dané. Enaam Arnaout
pfiblizné ve stejném Casoveém obdobi ziskal americké ob&anstvi, a i proto se udala

zména ve vedeni.

5.2.1 Cinnost BIF

Benevolence International Foundation svoji existenci neporusSovala zadné
mezinarodni pravni predpisy. Shromazdovani penéz bylo také naprosto legalni,
protoze mélo slouzit k pfevazné humanitarnim ¢innostem, kterymi se organizace
prezentovala na svych internetovych strankach. Nepatrnou ¢ast penéz pak tvorily

naklady na administrativni vydaje.

BIF ziskavala finan¢ni prostfedky od celé fady lidi i jinych spoleCnosti, avSak
nejvice se zameéfovala na americké muslimy, kterym nabozenstvi pfikazuje
prostfednictvim Zakatu poskytnout uréité procento svych vydélkd na dobroc¢inné
ucely. BIF také povzbuzovala své darce, aby ve firmach, kde pracuji vyuzivali
program ,Corporate matching gifts“. Jeho prostfednictvim pak zaméstnavatelé
financné dorovnavali vysi daru. Z toho plyne, ze se charitativni organizace v téchto
konkrétnich pfipadech ziskavani penéz nedopoustéla zadného protipravniho

jednani, pouze vyuzivala legitimni zpusoby k prijeti penéz.
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Nelegalni ¢innost BIF spocCivala nejen v prani Spinavych penéz, ale také ve

finan¢ni a materialni podpore teroristickych skupin. Konkrétné:

BIF v roce 1993 pomohla s vyrobou propagacniho materialu, kde zadali spole¢né

s Cleny Al-Kaidy o dary pro mudzahidy v Bosné a Hercegoviné.

Pfiblizné vroce 1995 BIF poskytla finanéni a materialni pomoc, konkrétné
organizace poskytla ce¢enskym mudzahidim rentgenovy pfistroj a nékolik paru

proti minovych bot.

V roce 1998 BIF zprostiedkovala cestu zakladajicimu €lenovi Al-Kaidy Mamdouh

Mahmud Salimovi do Bosny a Hercegoviny.

Mezi lety 2000 a 2001 ziskala BIF pfevodem ze Svycarského bankovniho uctu
1414 406 americkych dolart’’, které pravdépodobné pochazely z nelegalni
¢innosti. Tyto prostfedky pak putovaly skrze bankovni prevody do zahraniCi na

podporu taborl s mudzahidy.

Diky prohlidce bosenskych organt v pobocce Bosanska Idealna Futura se nalezly
dukazy o napojeni BIF na Hezb-e Islami a Al-kaidu. Bylo objeveno organizaéni
schéma skupiny v €ele bin Ladinem a jeho zapojeni do vojenské aktivity. Nalezené
véci dokazovaly, ze se Enaam Arnaout jesté jako pouhy zaméstnanec BIF podilel
na vybudovani satelitniho spojeni pro ¢leny Hezb-e Islami v Afghanistanu, a také
pro tuto skupinu pofizoval rakety a minomety. Nalezena fotografie, ktera byla
pofizena v tabore Al-Masada nachéazejici se v Afghanistanu, na niz je Arnaout
s bin Ladinem, dokazuje jejich blizky vztah. To také potvrzuje korespondence,
kterou si mezi sebou vyménovali. Také rtzné dal$i nalezené dokumenty spojily

Arnaouta s nakupem a distribuci riznych zbrani a bomb pro tabor Al-Masada.

5.2.2 Shrnuti
Z analyzy pripadu vyplyva, ze charitativni organizace Benevolence International
Foundation byla od samého zacatku zalozena za ucelem poskytovani financnich

prostfedku teroristickym skupinam.

7 United State v. Enaam M. Arnout [online]. [cit. 19.01.2022]. Dostupné z:
https://web.archive.org/web/20070630065050/http://www.usdoj.gov/usao/iln/indict/2002/02cr892.
pdf
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BIF byla ve skute¢nosti zalozena a provozovana za ucelem financovani terorismu,
navenek se ovSem prezentovala jako zcela legalni organizace s charitativnim
poslanim. Dary, které obdrzela, byly zasildny do taborl mudzahedini
provozovanych samotnou Al-Kaidou spolu s dalSimi penézi ziskanymi z nelegalni
¢innosti. Organizace poskytovala kryti a pfepravu osob napojenych na teroristické
skupiny. Charitativni €innosti, jako je poskytovani financni a materialni pomoci,
maskovala svuj skuteény uUcel, tedy podporu terorismu. Lze dovodit, Ze americké
organy kvuli udéleni statutu organizace osvobozené od dané, neumysiné
podpofily uspésné operovani BIF, protoze tato organizace diky tomu prakticky

nepodléhala kontrole pfislusnych americkych organu.

5.2.3 Doporuéeni

NejlepSi mozné rfeSeni pro predchazeni situacim, kdy je podezfeni, ze je
charitativni organizace zalozena teroristickou skupinou nebo pro ucely
financovani terorismu, spociva v pravidelné kontrole a komunikaci mezi organy
verejné spravy a charitativni organizaci, protoze v takovych pfipadech se nelze
spoléhat na dodrzovani vnitfnich pravidel stanovenych charitou. Zvlasté je pak
nutné vénovat dukladnou pozornost tém nevladnim organizacim, které maji

pobocky, nebo obecné pusobi v mistech, kde probiha vale¢ny konflikt.
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6. Kryptoménové burzy a opatieni KYC
Pfi zpracovani své bakalarskeé prace jsem narazil na problematické opatreni ,KYC*
ve sveteé kryptomén a jejich sménaren, kdy za urcitych podminek Ize ménit a drzet

kryptomény zcela anonymne.

V pfipadech, kdy nakupujete na akciovych nebo kryptoménovych burzach pomoci
,FIAT“ mény, to znamena meény jako dolar, euro nebo ¢eska koruna, tak vas ¢eka
ovéreni identity, podle opatieni KYC, tedy podle zasady ,poznej svého klienta“.
Pokud mluvime o aplikaci, ¢i online burze, tak to v praktické roviné znamena
zaslani fotografie nékterého z dokladu totoznosti a ve druhé fazi zaslani nej¢astéji
vypisu z bankovniho U¢tu. Nékdy muze byt vyzadovana také fotografie obliceje

neboli ,selfie”.

V nékterych pfipadech, napf. pfi drzbé nebo sméné kryptomén, nejsou z pravniho
hlediska sménarny ¢€i burzy nuceny vyzadovat po uzivatelich ovéfeni totoznosti
podle KYC. Pokud neni proveden vklad nékteré z narodnich mén, pak se
takovychto sménaren netyka zakon €. 253/2008 Sb., o nékterych opatienich proti

legalizaci vynosU z trestné ¢innosti a financovani terorismu.

MUzZe tak dochazet k zneuzivani pro Ucely legalizace vynosu z trestné ¢innosti
nebo financovani terorismu. Nékteré velké sménarny jako Binance nebo Kraken,
pro zfizeni krypto penézenky vyzaduji pouze email, posilani kryptomén do jinych
virtualnich penézenek nebo jejich vybér je znac¢né objemové omezeny, ale
teoreticky muze hrat roli pfi financovani terorismu svoji absenci opatfeni KYC.
Pofizeni kryptomén nékterou z FIAT mén bez ovéreni totoznosti je témeér
nemozné, ale stale existuji moznosti anonymniho nakupu, a to nakupem od treti
osoby, coz je vysoce rizikové, nebo Ize nejCastéji Bitcoin, ale i dalsi nakoupit skrze
tzv. Bitcoinmaty. Anonymné pofizené kryptomény, Ize tak nahrat na své virtualni
penézenky, bez uréeni puvodu a mlze byt s nimi dale nakladano podle Ucelu

potieby.

Kombinaci virtualnich online penézenek a anonymniho pofizeni automaty
shledavam jako rizikové, proto si myslim ze zavedeni opatfeni ,poznej svého
klienta® i na burzy ¢i sménarny operujici vyhradné jen s kryptoménami je na misté.

To plati i na pofizovani kryptomén z jiz zminénych automatt, kde existuje jesté
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riziko fyzického prenosu kryptomény prostfednictvim hardware penézenek, kam

|ze koupené kryptomény také ulozit.

6.1 Neefektivita KYC

Banky a dalSi povinné osoby disponuji obrovskymi databazemi informaci ohledné
jejich klientd. To znamena vyhodu pro vlady, pfipadné mezinarodni organizace
v sestavovani cerné listiny lidi, ktefi by mohli byt napojeni na zlo¢ineckou nebo
teroristickou skupinu. A naopak povinné osoby kontroluji své klienty, zda se
nenachazeji na cerné listiné. Ohledné financovani terorismu to dava smysl,
v pfipadech pouziti mezinarodni sankci, zkratka diky bankovnim institucim lze
ziskat informace tykajici se osob €i skupin na kterée je potieba uvalit zmrazeni aktiv

i pristup ke kapitalu a podobné.

Ovsem je potieba také zpochybnit nastroje vyplyvajici z politiky AML/CFT. | po
zavedeni opatieni KYC se vyskytuji pfipady prani $pinavych penéz. Konkrétne Ize
uvést skandal Danske Bank, ktera pravdépodobné pomohla vyprat priblizné 200
miliard eur”® nebo skandal bankovni instituce HSBC, ktera prala penize drogovym
kartellm?®. Je tedy na misté mit pochybnosti. Nejvétsi slabinou opatfeni proti prani

Spinavych penéz je korupce, to znamena ze bankovni ufedniky Ize podplatit.

Nékteré zdroje jsou pravem velice kritické k opatfeni KYC. Z téchto zdroju vyplyva,
ze opatieni jsou prakticky neefektivni. Souasny pravni predpis v oblasti boje proti
prani $pinavych penéz pomaha organim zachytit pfiblizné 3 miliardy dolarl z
odhadovanych 3 biliont dolar(, které se roéné ziskaji z trestné ¢innosti (Uspésnost
0,1 %), a bankam a dal$im podnikiim zpUsobuje néklady na dodrzovani pfedpisu
ve vySi vice nez 300 miliard dolar(l, coz je vice nez stonasobek ¢astek ziskanych

od pachateld trestné ¢innosti. &

78 Reuters.com: Informacni portal zpravodajské agentury [online]. [cit. 24.01.2022]. Dostupné z:
https://www.reuters.com/article/us-danske-bank-moneylaundering-explainer-idUSKCN1NO10D

79 Mercopress.com: Informacni portal tiskové agentury [online]. [cit. 24.01.2022]. Dostupné z:
https://en.mercopress.com/2016/07/13/hsbc-2012-money-laundering-was-so-great-that-if-
charged-it-could-have-led-to-a-global-financial-disaster

80 POL F. Ronald (2020): Anti-money laundering: The world's least effective policy experiment?
Together, we can fix it. UK: Taylor and Francis group, 2020. ISSN: 2574-1292. Dostupné z
https://www.tandfonline.com/doi/full/10.1080/25741292.2020.1 725366 ?scroll=top&needAccess=t
rue
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Av$ak tyto zdroje mnohdy nenavrhuji feseni. Lze tedy predpokladat, ze jejich

snahy jsou pouze v poukazovani na problém, ktery je nutné fesit pfedevsim na

politické urovni.
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Zavér

Uvodni &ast prace slouzila k obecnému seznameni se s problematikou
financovani terorismu, vCetné jeho definice a ukotveni v pravnim fadu. Dale byl
vysvétlen vyznam financovani pro €innost teroristické organizace. V tabulce jsem
uvedl ceny nékolika konkrétnich teroristickych ¢in v riznych ¢astech svéta, coz
vedlo ke zjisténi, ze i s omezenymi financnimi prostfedky Ize ucinit mnohonasobné
vétSi Skody vyjadfené v penézich. Dale byly zminény zakladni zplUsoby

financovani pouzivané teroristy.

vvvvvv

teroristické organizace. V pribéhu psani této ¢asti vyslo najevo, Ze v minulosti se
teroristické skupiny spoléhaly na podporu ze stran viad statl. Néktera opatreni
proti financovani terorismu vSak tyto skupiny vedly k transformovani do skupin
zameéfujici se také na nelegalni aktivitu. Spoleéné s nelegalni aktivitou bylo

popsano generovani penéz legalni aktivitou, podpora charitami a prostymi lidmi.

Treti Cast prace se zabyva cestami financovani. Jsou zde predstaveny a
vysvétleny tradi¢ni zpUsoby putovani finanénich prostfedkl (bankovni pfevod a
fyzicky pfenos) a alternativni zplsob Hawala, kterému jsem se v této ¢asti vénoval
nejvice. Probral jsem i problematiku kryptomén, jako hrozbu budouciho
financovani teroristickych skupin. Popis zdroju a cest financovani terorismu

povazuji ve sveé praci za stézejni, proto je jim také vénovana nejvétsi ¢ast prace.

Ve Ctvrté Casti prace jsou popsany mezinarodni, evropské a narodni organizace,
které vedou boj proti terorismu a jeho financovani. Na kazdé urovni jsou popsany
jejich ukoly, které jsou ukotveny v pravné zavaznych nebo v podobné

doporucujicich dokumentech.

Dalsi c¢ast prace je vénovana pripadové studii. Konkrétné se zde zabyvam
pfipadem financovani terorismu prostfednictvim charitativni organizace
Benevolence International Foundation, ktera byla napojena mimo jiné na
teroristickou organizaci Al-Kaida, a tak nesla svij podil na financovani

s vr

teroristickych utokd 11. zari 2001.

V zavéru prace jsem doporucil zavedeni opatfeni ,poznej svého klienta“ pro
sménarny kryptomén, avsak pfi studiu opatfeni KYC zde vyplynuly pochybnosti o
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efektivnosti tohoto opatfeni. Detailni zkoumani opatieni KYC, ale i jinych hojné
pouzivanych opatifeni bojujici s financovanim terorismu muze byt vhodnym

nameétem pro dalsSi prace.
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