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Abstrakt

Tato bakalafska prace se zabyva analyzou technologii webovych aplikaci, dostupnych vyvo-
jovych prostredi, aplikac¢nich ramcu a v neposledni fadé také ndvrhem a vyvojem webové
sluzby. Tato sluzba svym uzivatelim poskytuje moznost vytvorit informacni webové stranky
k poradanym udalostem soukromého charakteru. Sluzba je implementovana v jazyce Ja-
vaScript. Na serverové strané je pouzit aplikacni rdmec Express, béhové prostiedi Node.js
a databaze MongoDB. Klientska ¢ast sluzby je implementovana za pouziti aplika¢niho
ramce React.

Abstract

This bachelor’s thesis deals with analyzing technologies of web applications, available deve-
lopment environments, frameworks and last but not least also with designing and developing
a web service. Such service provides creation of informational web pages about upcoming
private events. The service is implemented in JavaScript. Express framework running in
Node.js environment is used on the server-side. MongoDB is used as a database. Client-side
is implemented with use of React framework.
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Kapitola 1

Uvod

Setkavani je nedilnou soucasti kazdého zivota. Jiz od narozeni se setkavame s ostatnimi
lidmi, zvitaty, vécmi, zivou i nezivou prirodou, setkat se zkratka muzeme s kymkoliv a ¢im-
koliv. Jsou to ale pravé lidska setkani, pii kterych vznikaji velké véci a vzpominky na cely
zivot. Dva lidé nebo mensi skupina se na setkani snadno domluvi pres telefon, chat ¢i email.
Co ale vétsi soukromé akce — svatby, oslavy, pohiby, tfidni srazy, pratelska sportovni klani
a podobné udélosti? Jak tcastniky hromadné a prehledné informovat o vSech detailech dané
udélosti a piipadné o zménach programu? Jak a kde sdilet podékovani, vysledky ¢i odkaz
na fotografie z probéhlé akce?

Reseni nabizeji socialni sité, napiiklad Facebook. Ne vsak vsichni lidé socialni sité pou-
zivaji — bud je ke svému Zivotu nepotiebuji, nebo vylozené nechtéji poskytovat své osobni
informace tfetim strandm a potencidlnim obchodniktiim s daty. Cilem této prace je proto
vytvorit jednoduchou webovou sluzbu, ktera bude slouzit pravé ke sdileni informaci o sou-
kromych udalostech. Vytvatfeni ani prohlizeni udédlosti by nemélo vyzadovat registraci. Zalo-
zeni uzivatelského uc¢tu, které prinese jednodussi spravu udalosti, by ale mélo byt umoznéno.
Sluzba by déle méla nabizet odbér aktualizaci skrz zasilani notifikaci na zadanou emailovou
adresu.

K implementaci webové aplikace/sluzby je zapotiebi ziskat znalosti o fungovani webu,
jeho standardech a tskalich. Je také vhodné zanalyzovat dostupné aplika¢ni ramce
a knihovny, a vybrat z nich ty, které se pro dany projekt nejvice hodi, a predevsim které
nejvice vyhovuji samotnému vyvojari, pripadné vyvojaram. Tato bakalarska prace tedy vy-
svétluje vSsechny tyto pojmy, standardy a technologie, jejichz znalosti jsou nasledné uplat-
novany pii navrhu a samotné implementaci aplikace.

Ve druhé kapitole je vysvétlen princip fungovani webu véetné popisu a objasnéni tech-
nologii a standardt, které s nim souvisi. Treti kapitola obsahuje vysvétleni technologii
a principu, které se uplatnuji ptfi vyvoji webovych aplikaci. Déle je zde vycet a srovnani
nejpouzivanéjsich aplikac¢nich ramct a knihoven, a to jak z klientské, tak i ze serverové ¢asti
webové aplikace. V neposledni fadé se zde také nachazi srovnani relacnich a tzv. NoSQL
databézi. Ctvrta kapitola se zabyva analyzou existujicich Feseni pro sdilenf informaci o uda-
lostech, dale pak detailnim popisem piipadt uziti nové vznikajici aplikace a také jejim
navrhem. V paté kapitole je priblizena samotna implementace webové aplikace a zptsoby
vyuziti zvolenyrch technologif, aplika¢nich ramct a knihoven. Sesté kapitola je vénovana tes-
tovani implementované aplikace, tedy jakym zptusobem byla aplikace testovana a jaké byly
vysledky provedenych testi. V zavéru je pak zhodnoceno naplnéni cili bakalarské prace
véetné zhodnoceni vysledné webové aplikace. Rovnéz jsou zminény zpusoby, jakymi by se
dala vysledna sluzba v budoucnu vylepsit nebo rozsirit.



Kapitola 2

Web a jeho technologie

World Wide Web (také zkrdcené web) je internetovy systém slouzici k distribuci hypertex-
tovych dokumentii. Vynalezl ho v roce 1989 Tim Berners-Lee, ktery o rok pozdéji napro-
gramoval také prvni webovy prohlizec.

Dokumenty na webu mohou byt v riznych forméatech a jsou identifikoviny pomoci
adresy URL. Dokumenty jsou vétsinou psany ve znackovacim jazyce HTML, obsahuji text,
multimedialni data, a mohou na sebe vzajemné odkazovat pomoci hypertextovych odkazu.
Tyto odkazy mohou sméfovat k dokumentiim uloZenym na stejném i vzdaleném serveru.
Diky tomu také vzniklo oznaceni web — sif.

Jednotlivé dokumenty jsou tedy ulozené na serverech, a klient k nim pristupuje vétsinou
skrz webovy prohlize¢ zaddanim URL adresy nebo kliknutim na hypertextovy odkaz. Webovy
prohlize¢ slouzi k intuitivnimu vyzadani daného dokumentu od piislusného serveru a k jeho
naslednému zobrazeni. Pro vyzadani a prenos dokumentt je vyuzivan protokol HTTP, pii-
padné jeho zabezpecenad verze HT'TPS. Od roku 2004 se zacal pouzivat pojem Web 2.0,
ktery kromé posunu v pouzivanych technologiich a standardech pfinesl predevsim novou
koncepci tvorby webového obsahu. Rozmohly se stranky/sluzby, jejichz obsah tvoii sami
uzivatelé. Jsou to napriiklad socidlni sité, blogy, sluzby pro sdileni fotografii a videi, wiki
a v neposledni fadé webové aplikace. [3][4]

2.1 Webova stranka

Pojem webova stranka (anglicky web page) je mozno chapat jako jeden HTML dokument,
ktery lze zobrazit ve webovém prohlizec¢i. Vsechny webové stranky na webu jsou dostupné
skrz unikatni adresu — URL.

Pojmem webova stranka (anglicky web site) se ale také rozumi kolekce vzajemné pro-
pojenych webovych stranek. Webové stranky v této kolekci maji stejné doménové jméno
a vétsSinou na sebe tematicky navazuji.

Webové stranky se déli na statické a dynamické.

Staticka stranka

Staticka webova stranka se vyznacuje tim, ze informace zobrazované uzivateli jsou umistény
primo v HTML dokumentu. Webovy prohlizec si tedy po zadani adresy od serveru vyzada
dokument, ktery nésledné zobrazi presné tak, jak je uloZeny na serveru (viz. obr. 2.1).



Vyhodou statickych webovych stranek je moznost jednoduse individualné prizpusobit
kazdou stranku. Pocatecni cena je vétsinou nizsi nez u dynamickych stranek. Pii dprave
nebo pridavani obsahu vsak celkova cena rychle roste.

Statické webové stranky je tedy vhodné pouzit v projektech, kde ke zméné nebo prida-
vani obsahu dochdzi ziidkakdy, napf. informacéni webové stranky spoleénosti. [

Pozadavek
Odpoveéd’
(dokument)

Server Klient

Obrazek 2.1: Princip ziskani statické stranky ze serveru

Dynamicka stranka

Dynamickd webova stranka na druhou stranu vyzaduje logiku minimélné na strané serveru.
Zakladni struktura stranky je stale zalozena na HTML dokumentu. Misto informaci je ale
v dokumentu ulozen kéd, ktery je pred odeslanim dokumentu klientovi vyhodnocen na
serveru (viz. obr. 2.2). Diky tomu muze serverova logika do vysledného dokumentu pied
odeslanim vlozit aktualni informace z databaze nebo jiného datového tlozisté. Zaroven miize
uzivatel ovlivnit, jaka data a jakym zptsobem je chce zobrazit.

I pres narocénéjsi vyvoj a vyssi pocatecéni cenu tak maji dynamické webové stranky
obrovskou vyhodu. Néasledna zména nebo pridani obsahu je jen otdzkou aktualizace, resp.
pridani obsahu v databézi, coz muze byt uzivatelsky privétivé provedeno napiiklad pres
Systém pro spravu obsahu (také zndmé pod anglickou zkratkou CMS).

Na dynamickych strankach je zalozen vyse zminény Web 2.0, kdy jeho obsah tvori sami
uzivatelé. Uz z tohoto principu by bylo vyuziti statickych stranek nemyslitelné. [18]

Dotaz Pozadavek
Odpovéd
(dokument s daty)
Data
Databaze Server Klient

Obrazek 2.2: Princip ziskani dynamické stranky ze serveru



2.2 HyperText Transfer Protocol

Hypertext Transfer Protocol je internetovy protokol pro komunikaci se servery a prenos
informaci. Rad{ se mezi protokoly aplika¢ni vrstvy, pro prenos dat vyuziva protokol TCP
a standardné je dostupny na portu ¢islo 80. Jeho Sifrovand verze HTTPS vyuziva port
403. HTTP je bezstavovy protokol, coz znamena, ze sdm o sobé neuchovava informace
o uskutecnénych pozadavcich a odpovédich. Pracuje na principu pozadavek — odpovéd.
V kontextu webu tedy klient (webovy prohlize¢) posild pozadavek, ktery server zpracuje
a zpatky zasle odpovéd (viz. obr. 2.3). HT'TP definuje metody, kterymi je mozno zaslat
pozadavek, a to nasledujici:

e GET — pozadavek na zaslani dokumentu, vychoz{ metoda ve webovych prohlizeéich,
o HEAD - pozadavek na zasldni metadat dokumentu (velikost, typ, datum zmény...),
e POST - odeslani dat na server, ¢asto pouzivana metoda pro odeslani dat z formulare,
e PUT — nahrani dat na server,

e DELETE - smazéani dat ze serveru,

e TRACE — odeslani kopie obdrzeného pozadavku zpét puvodnimu odesilateli,

¢ OPTIONS - dotézani serveru na jim podporované metody,

e CONNECT — navazani obousmérné komunikace s uvedenym zdrojem, pouziva se pti
HTTPS.

Odpoved se pak sklada ze stavového kdédu, hlavicek a pripadné také dat. Stavovy kéd se
nachézi na prvnim fadku. Stavové kody se déli do 5 hlavnich kategorii podle pocatecni
¢islice. Dalsi dvé ¢islice pak slouzi k urceni konkrétniho stavového kédu.

e 1XX — informac¢ni povaha

e 2XX — vyjadiuje kladné zpracovani pozadavku
e 3XX — obstarava presmérovani

e 4XX — chyba v pozadavku klienta

e 5XX — chyba serveru

Nejcastéji se setkavame se stavovymi kédy 200 OK, 201 Created, 401 Unauthorized, 403
Forbidden, 404 Not Found, 500 Internal Server Error. Hlavicky obsahuji informace o kli-
entovi (verze prohlizefe, operacni systém...), informace o znakové sadé, typ odesilaného
obsahu, autentifika¢ni idaje apod. Kazda hlavicka je na samostatném radku. Piipadna data
nasleduji za posledni hlavickou a jednim prazdnym rfadkem. [12]



|GET /index.html HTTP/1.1]

HTTP/1.1 200 OK
Content-Type: text/html

Server Klient

Obrazek 2.3: Diagram principu pozadavek-odpoved

2.3 Uniform Resource Locator

e v .

Uniform Resource Locator (také URL, v ¢estiné jednotnd adresa zdroje) je sekvence znaku
s predem danou strukturou (viz. obr. 2.4), kterd slouzi k unikédtnimu popisu umisténi zdroje
na webu. Zdroj mize byt HTML dokument, CSS dokument, obrazek, soubor atd. Casto ale
URL neukazuje na fyzicky dokument, nybrz slouzi pouze k urceni akce, kterou méa server
provést.

URL se sklada z nékolika ¢asti, z nichz jen nékteré jsou povinné. URL zac¢ind oznacenim
protokolu, které se ve webovych prohlizecich vétsinou doplnuje automaticky na http nebo
https, jiny protokol je treba specifikovat. Déle nasleduje dvojtecka, dvé lomitka a poté
doménové jméno, pripadné primo IP adresa serveru. Nasleduje dvojtecka a ¢islo portu. To
je ve webovych prohlizecich rovnéz doplnéno automaticky, nebot standardni protokoly maji
pevné dané ¢islo portu. Pokud se jedna o nestandardni port, je tfeba jej uvést. Za ¢islem
portu se pak nachazi cesta ke zdroji na serveru. Poté muze néasledovat otaznik, za kterym
se nachézi fetézec dotazu — dvojice ,klic=hodnota“ v URL kdédovani. Jednotlivé dvojice
jsou oddéleny znakem &. Timto zptusobem lze predat serveru data primo v URL. Na konci
URL se pak muze nachazet jesté znak #, za kterym nasleduje tzv. kotva, kterd vétsinou
blize specifikuje misto v cilovém dokumentu. Webovy prohlize¢ pak na toto misto muze po
nacteni stranky, piipadné po kliknuti na odkaz, automaticky scrollovat. [13]

protokol retézec dotazu

y y
http:// :80/events/1234?id=5678#map
} } !

cesta kotva

Obréazek 2.4: Jednotlivé ¢asti URL


http://seshlost.cz:80/events/1234?id

Kapitola 3

Technologie a tvorba webovych
aplikaci

Webové aplikace jsou zpravidla rozdéleny na dvé ¢asti — klientskou a serverovou. Uz z nazvua
je patrné, jak toto rozdéleni vzniklo. Jelikoz kazda ¢ast zastava jinou funkci, jsou s nimi
také spojeny jiné technologie a aplika¢ni rdmce. V této kapitole jsou proto vysvétleny
popularnich aplika¢nich ramca. Taktéz jsou zminény dva hlavni typy databazi — rela¢ni
a tzv. NoSQL, jelikoz dlouhodobé ukladani dat je pro funkénost webovych aplikaci témér
nepostradatelné.

3.1 Model View Controller

Model View Controller (zkrdcené MVC) je architektonicky vzor, kterym se fidi velké mnoz-
stvi webovych aplikaci. Aplikace vytvarené s vyuzitim tohoto vzoru se skladaji ze t¥i kom-
ponent (viz. obr. 3.1). View neboli pohled prezentuje data uzivateli a umoznuje mu s nimi
interagovat. Controller reaguje na interakce uzivatele, jeho pozadavky zpracovava, zajistuje
zmény v modelu a data k interpretaci predava do View. Pod pojmem Model pak chipeme
datovou vrstvu celého systému, nejcastéji tedy databdazi. [21]

Controller
Data Data
m\
V| ew Pozadavek M Od el

Interpretovana
data ‘

Obrazek 3.1: Diagram architektonického vzoru MVC



3.2 Technologie klientské casti

Ulohou klientské ¢sti webové aplikace je zobrazovat data uzivateli a reagovat na jeho akee.
Klientska cast je zkratka to, co koncovy uzivatel vidi ve svém prohlizeci a s ¢im néjakym
zpusobem interaguje. Je to napiiklad stisknuti tlacitka, kliknuti na odkaz, vyplnéni tex-
tového pole, zobrazeni zpétné vazby pro uzivatele jako je tfeba nacitani, chybové hlasky,
potvrzeni provedené akce atd. Pod pojmem technologie klientské ¢asti tedy rozumime pre-
devsim programovaci nebo znackovaci jazyky, které je mozno interpretovat ve webovém
prohlizeci.

HyperText Markup Language

Hypertext Markup Language (zkrdcené HTML) je znackovaci jazyk pouzivany pro tvorbu
webovych (hypertextovych) stranek. Vznikl v roce 1990 spoleéné s protokolem HTTP pro
vnitini dcely vyzkumného strediska CERN. Jeho autory jsou Tim Berners-Lee a Robert
Cailliau.

Jazyk se sklddd z mnoziny znacek a jejich vlastnosti (viz. obr. 3.2). Mezi znacky jsou
uzavirany jednotlivé elementy stranky, ¢imz ziskavaji sviij vyznam. Nazvy znacek a jejich
vlastnosti se uzaviraji mezi thlové zavorky. Znacky délime na parové a neparové. Parové
znacky maji koncovou znacku, ktera se od pocatecni znacky lis{ pridanym lomitkem pred
nazvem znacky. Nepéarové znacky se skladaji pouze z jedné (pocéatecni) znacky.

Dale se znacky déli na strukturalni, popisné a stylistické. Strukturalni rozvrhuji struk-
turu dokumentu, jsou to napriklad znacky <div>, <hl> a <p>. Popisné neboli sémantické
znacky popisuji obsah prvki, ktery uzaviraji, naptiklad <title> nebo <address>. Stylis-
tické znacky urcuji vzhled uzavieného prvku. Od jejich pouziti se vSak upousti, pficemz
jsou nahrazovany kaskddovymi styly.

HTML dokument méa danou strukturu. Nejprve je nutné pomoci znacky <!DOCTYPE
html> uréit, ze se jedna o dokument v jazyce HTML. Mezi parovymi znackami <html>
se poté nachazi cely dokument, ktery obsahuje hlavicku uvnitf znacek <head> a samotné
télo dokumentu mezi znackami <body>. [14]

<IDOCTYPE html>
<htmlI>
<head>
<title>Ukazka HTML</title>
</head>
<body>
<h1>Nadpis 1. drovné</h1>
</body>
</html>

Ukdzka HTML X

index.html

Nadpis 1. urovné

v

soubor index.html Webovy prohlizec

Obrazek 3.2: HTML kéd a jeho zobrazeni ve webovém prohlizeci



Cascading Style Sheets

Cascading Style Sheets je jazyk pro popis zpusobu zobrazeni dokumentu napsaném ve znac-
kovacim jazyce (HTML, XML...). Pomoci pravidel udava vzhled jednotlivych elementu
(viz. obr. 3.3). Jazyk byl navrzen organizaci Word Wide Web Consortium a prvni verze
byla zpristupnéna 17. prosince 1996. Hlavnim smyslem CSS je moznost oddélit vzhled hy-
pertextového dokumentu od jeho struktury a obsahu. Dokument v jazyce CSS se sklada
z pravidel. Kazdé pravidlo obsahuje selektor a blok deklaraci. Selektor udava element nebo
mnozinu elementd, na které mé byt pravidlo aplikovano. Dva specialni selektory jsou tfida
a identifikator, kterymi je mozno oznacit jakykoliv HTML element. Blok deklaraci pak
obsahuje deklarace ve formatu ,nazev-vlastnosti: hodnota®. Jednotlivé deklarace jsou od-
déleny strednikem. Vzhled dokumentu HTML lze popsat pomoci CSS bud primo v ramci
dokumentu, a to uzavienim pravidel mezi znacky <style type="text/css». .. </style>, nebo,
a to je castéjsi, jsou pravidla definovana v externim souboru, na ktery je v hlavicce HTML
dokumentu odkézano pomoci znacek <link>. [15]

<IDOCTYPE html|> hl {
<html!> color: red; ,Unf,iik:tﬂm %
<head> b

Nadpis 1. Urovné

<title>Ukazka HTML</title>
<link rel="stylesheet"
type="text/css"
href="style.css">
</head>
<body>
<h1>Nadpis 1. Grovné</h1>
</body>
</html>

soubor index.html soubor style.css Webovy prohlizec¢

Obrézek 3.3: Definovani stylu nadpisu 1. trovné (hl) v souboru style.css

JavaScript

JavaScript je vysokotrovnovy, dynamicky, beztypovy a interpretovany programovaci jazyk
vyvinuty spolecnosti Netscape v roce 1995. Jako standardizovany pod ndzvem ECMAScript
je podporovany ve vsech modernich webovych prohlizec¢ich. Spolecné s HTML a CSS se
tak JavaScript stal zdkladni technologii pro tvorbu webovych stranek. JavaScript je ¢asto
vyuzivany pro obsluhu udalosti a uzivatelskych akci, dynamickou zménu obsahu stranky
a v neposledni fadé také pro komunikaci klienta se serverem pomoci technologie AJAX'. [16]

Bootstrap

Bootstrap je knihovna v jazyce CSS a JavaScript, kterd umoznuje rychlé a snadné stylovani
HTML dokumenti. Diky celé skale preddefinovanych stylovacich pravidel umoznuje stylo-
vani HTML dokumentd pouhym pfidavanim tiid a identifikdtori k jednotlivym elementtim

'AJAX — Asynchronous JavaScript and XML (Asynchronni JavaScript a XML) je soubor technologii
pouzivanych pro ziskani a zobrazeni dat bez nutnosti stranku znovu nadist.



dokumentu. Timto zpusobem je mozné rychle vytvorit rozlozeni stranky, navigaci, tlacitka,
formulére a dalsi dileziti prvky bez nutnosti ruéné definovat CSS pravidla. Bootstrap taktéz
pouziva tzv. grid systém, ktery umoznuje nastavit velikost jednotlivych elementa v zavislosti
na velikosti obrazovky zobrazovaciho zarizeni. Opét jen pomoci pridani tfidy k elementu
je mozné zvolit, jak bude dany element vypadat na malé obrazovce mobilniho telefonu
a jak na velkém monitoru stolniho pocitace. Pridani podpory pro Bootstrap do projektu je
velmi jednoduché a probiha bud primo stazenim stylovaciho a JavaScriptového souboru do
piislusnych adresaiti, nebo odkazanim na CDN?, kde se tyto soubory nachazi.

3.3 Aplikac¢ni ramce klientské casti

Aplikacni rdmce klientské ¢asti jsou zpravidla vystavény nad jazykem JavaScript, ktery je
podporovan vSemi modernimi webovymi prohlizeci. Aplika¢ni rdmec vyvojari prinasi celou
fadu predpripravenych funkci, které by jinak musel sim implementovat, coz by bylo ¢asové
naroc¢né, nehledé na mozné zaneseni bezpecnostnich a jinych chyb do aplikace. Duvod pro
pouzivani ramct v klientské ¢asti aplikace je tedy prosty — vyvojari sta¢i k implementaci
klientské casti aplikace mnohem méné koédu, nez kdyby tutéz funkcionalitu implemento-
val primo v jazyce JavaScript, navic bude vysledné feseni pravdépodobné vice odladéné
a bezpecné. [5]

Na vybér je v dnesni dobé spousta aplikac¢nich ramcu, téméi vSechny stavi na jazyce
JavaScript. Je bézné, ze popularni ramce zastituji nékteré z velkych technologickych spolec-
nosti, ¢isté komunitni rdmce ale nejsou vyjimkou. Kromé podpory se pak dale lisi slozitosti
na nauceni, rozsahem nabizenych funkci a uréenim. NiZe je vycet aktudlné nejpopularnéjsich
aplikaénich rdmet pro vyvoj klientské ¢asti (viz. obr. 3.4). [10]

-react @angular/core -angular -vue ember-source backbone
9 000 000
— e, o o
8 000 000 /. /\._,o/
® ®
/.\./
A
7 000 000. o—0
o—o—, /.\ ._—./.
6 000 000 / ®
®
5 000 000
4 000 00O
]
3 000 000 o
2 000 00O
2 ~ e @ == @ @ @ = @ = === g O 9= O
LN - | ! o
<3 — s ) s @
1000 000 =Y \A / e
0'*0——.—.—.\._.,- ry—,—— e D D T o—0 ® PP ==Y =@
Dec 2019 Jan 2020 Feb 2020 Mar 2020 Apr 2020 May 2020

Obrazek 3.4: Co se tyCe poctu stazeni ze systému npm za poslednich 6 mésicti, React nad
konkurenci jasné vede. Jinak tomu neni ani v ostatnich dostupnych statistikach. Prevzato
z: https://www.npmtrends.com/.

2CDN - Content Delivery Network (sit pro dorucovani obsahu)
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React.js

React”® je knihovna pro tvorbu uzivatelskych rozhrani v jazyce JavaScript. Je vyvijena
spolec¢nosti Facebook a komunitou vyvojaiu. Vyuziva se predevsim pro tvorbu jednostran-
kovych webovych aplikaci a mobilnich aplikaci. React vyuziva konceptu komponent, které
predstavuji zapouzdiené éasti rozhrani. React taktéz vyuziva virtualni DOM?, ktery auto-
maticky prekresluje jen ty ¢asti uzivatelského rozhrani, které se zménily. Tim je zajiSténa
jak rychlost vysledného rozhrani, tak i komfort pfi jeho vyvoji.

Angular

Na rozdil od vétsiny popularnich klientskych aplika¢nich ramci, které jsou zaloZeny na
JavaScriptu, je Angular® zaloZeny na jazyku TypeScript. Za jeho v§vojem stoji spole¢nost
Google a podobné jako React je Angular zalozeny na komponentich. Lze se také setkat
s oznac¢enim Angular 2, jelikoz nahradil aplika¢ni rAmec AngularJS — rovnéz vyvijeny spo-
lecnosti Google. V puvodnim AngularJS se nedoporucuje zacinat vyvoj, navic tyto dva
aplika¢ni rdmce nejsou navzajem kompatibilni.

Vue.js

Vue.js® je webovy aplikaéni ramec zaloZzeny na JavaScriptu. Oproti konkurenci je velmi
vyuzivd systému komponent a virtualni DOM. I pfesto, Ze jeho vyvoj neni podporeny
velkymi IT spoleénostmi, jednd se o rychle rostouci a stale oblibenéjsi klientsky aplikacni
ramec.

Ember.js

Ember’ je jeden z aplika¢nich ramct, které jsou obtiznéjsi na nauceni. Je zalozen na ar-
chitektonickém vzoru Model-View-ViewModel, vyuzivd komponenty a obousmérnou vazbu
dat. Je vhodny pro komplexni aplikace. Nedostatkem ale muze byt pomérné mala komunita.

Backbone.js

Backbone® je jednoduchy a efektivni aplika¢ni rdmec v jazyce JavaScript. Neposkytuje
vazbu dat. Diky své jednoduchosti je vhodny pro zac¢ateéniky a mensi aplikace. Naopak pro
komplexnéjsi projekty se nehodi z divodu nizsitho vykonu.

3.4 Technologie serverové casti

Serverova ¢ast je pravy opak klientské ¢asti. Koncovy uzivatel tuto ¢ast nevidi a ani s ni ni-
jak neinteraguje. V této ¢asti je implementovana veskera vnitini logika aplikace. Zpravidla

Shttps://reactjs.org/

4DOM - Document Object Model (objektovy model dokumentu) je objektové orientovand reprezentace
XML nebo HTML dokumentu.

*https://angular.io/

Shttps://vuejs.org/

"https://emberjs.com/

Shttps://backbonejs.org/
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je to prijimani pozadavki a odesilani odpovédi klientské Casti, prace s databéazi, verifi-
kace dat, autentifikace, sprava sezeni apod. Na rozdil od klientské ¢asti neni ta serverova
omezena schopnostmi webovych prohlizeci, a proto muze byt naprogramovana za pouziti
témeér jakéhokoliv programovaciho jazyka, ktery podporuje sifové operace. Nize je uveden
vycet zakladnich technologii a nejpopularnéjsich aplika¢nich rdmct pro vyvoj serverové
casti webovych aplikaci.

Node.js

Node.js je multiplatformni prostfedi pro béh JavaScriptu mimo webovy prohlize¢. Vyuziva
interpret V8, ktery byl pivodné vyvinut pro béh JavaScriptu v prohlize¢i Google Chrome.
I kdyz je v tomto prostfedi mozno spoustét jakykoliv kéd napsany v jazyce JavaScript,
je primarné uréeno a navrzeno pro provoz serverové Casti webovych aplikaci. Z tohoto
duavodu je vestavény modul http, ktery umoznuje vytvorit webovy server. Soucasti Node.js
je také balickovaci systém npm, pomoci kterého lze snadno a rychle nainstalovat potiebné
zavislosti.

Representational State Transfer

Representational State Transfer je architektura rozhrani, kterd umoznuje manipulovat s daty
na serveru pomoci standardnich metod HTTP. REST byl predstaven a definovin Royem
Fieldingem, jez je jeden z autort protokolu HT'TP. REST definuje ¢tyti metody, které jsou
implementovany pomoci odpovidajicich metod HTTP a koresponduji s CRUD operacemi.

o POST (Create) — vytvoreni dat,

o GET (Retrieve) — ziskani dat,

o PUT (Update) — zména/uprava dat,
o DELETE (Delete) — smazéani dat.

S vyuzitim téchto metod jsou poté kontaktovany predem definované koncové body serveru,
¢imz na serveru dochdzi ke korespondujici akei s daty (viz. obr. 3.5). Pro vyménu dat je
nejcastéji pouzivan format JSON. REST je v dnesni dobé velmi rozsireny ve webovych
aplikacich/sluzbéch, kde se pomoci néj implementuje API”. K rozhrani implementovanému
jako REST je poté mozno pfistupovat i bez nutnosti vyuzit ptuvodni klientskou aplikaci. [9]

| GET /events/123 HTTP/1.1 |

OREST API

HTTP/1.1 200 OK
Content-Type: application/json

{
"id": 123",
"name": "Narozeniny",
"host": "Adam Linka"

[~

Klient

Databaze Server

Obrazek 3.5: Princip fungovani REST API

9API — Application Programming Interface (rozhrani pro programovéni aplikace) definuje, jaké poza-
davky, funkce atd. mize programator vyuzivat, a jaké konvence pri tom musi dodrzovat.
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3.5 Aplikac¢ni ramce serverové casti

Serverové aplikacni ramce jsou softwarové ramce usnadnujici vyvoj, idrzbu a rozsitovani
serverové Casti webovych aplikaci. Poskytuji ndstroje a knihovny, které zjednodusuji vyvoj
bézné pouzivanych funkcionalit. Mezi tyto funkcionality patii predevsim prace s HT'TP
pozadavky a odpovédmi, smérovani pozadavkd na ptislusné obsluzné rutiny, prace s data-
bazemi, podpora sezeni a autentifikace. Webovy server je sice mozné vytvorit bez pouziti
aplika¢niho rdmce, vyvoj se tim vsak vyrazné prodlouzi, nebot vyvojar bude muset vSechny
soucasti implementovat pouze za pouziti vestavénych funkci daného programovaciho jazyka.
Takto vytvoreny webovy server muze také obsahovat bezpec¢nostni a jiné chyby.

V dnesni dobé je na vybér nespocet serverovych aplikacnich ramct, pricemz se lisi
predevsim programovacim jazykem, nad kterym jsou implementovany, a celkovou filozofii.
Neékteré ramce obsahuji vsechny potiebné funkce v zakladu, jiné jsou naopak v zakladu
minimalistické a dodate¢né funkce jsou dostupné ve formé knihoven. Nize je uvedeno nékolik
popularnich aplika¢nich ramct a jejich popis.

Django

Django'" je vysokotiroviiovy volné dostupny webovy aplika¢ni ramec vyuzivajici programo-
vaci jazyk Python. V zédkladu obsahuje vSechny dulezité funkce pro vyvoj serverové cCasti
webovych aplikaci, které navzajem dobie funguji a drzi se jednotného navrhu. Jeho soucasti
jsou tedy napi. objektové rela¢ni mapovani, middleware, autentifikace, HT'TP knihovny, ad-
min panel a dalsi. Oficidlné podporuje databaze PostgreSQL, MySQL a SQLite.

Django vyuzivaji naptiklad webové stranky Instagram, Mozilla, Nation Geographic,
Pinterest a dalsi.

Express

Express'! je webovy aplika¢ni ramec pro béhové prostfedi Node.js napsany v jazyce Ja-
vaScript. Je navrzen pro vyvoj webovych aplikaci a API, proto v zdkladu Express obsahuje
sadu funkci jako naptiklad smérovani a podporu pro middleware. Narozdil od Django ale
neobsahuje vSechny potfebné funkce. Ty jsou stejné jako samotny Express dostupné skrz
npm jako nezavislé balicky.

Jelikoz vétsina klientskych aplikac¢nich ramect je zalozena na jazyce JavaScript, stava se
Express velmi populdrni volbou pro vyvoj serverové Casti aplikace. VSechny soucasti webové
aplikace jsou tak napsany ve stejném jazyce, coz vyvojarum usnadnuje praci. Diky tomu je
také soucasti tzv. full stack aplikac¢nich ramci jako jsou MEAN a MERN.

Express pouziva napiiklad Uber, IBM, Yandex a dalsi.

Laravel

2 . , , v , , . v s ~ , . v 7 ,
Laravel'? je popularni otevieny webovy aplikaéni ramec zalozeny na jazyku dobfe zndmém
ve webovém prostiedi — PHP. Laravel vyuziva existujicich komponent z jinych aplika¢nich
ramct, ¢imz usnadnuje tvorbu webovych aplikaci.

Phttps://www.djangoproject.com/
Uhttps://expressjs.com/
2https://laravel.com/
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V zékladu podporuje smérovani, autentifikaci, odesilani emailti, objektové rela¢ni mapo-
vani, tvorbu databazovych schémat v jazyce PHP a dalsi uzitecné funkce. Laravel vyuziva
nastroj Composer, ktery se stard o instalaci a aktualizaci vSech zavislosti a knihoven.

Ruby on Rails

Ruby on Rails (nebo také zkracené Rails)'® je otevieny webovy aplikaéni ramec napsany
v jazyce Ruby. M4 podobnou filozofii jako vySe zminény Django, poskytuje tedy dilezité
funkce pro tvorbu webovych aplikaci jiz v zakladu. Ridi se navrhovym vzorem MVC a pii-
stupem k programoviani DRY (Don’t repeat yourself. — Neopakuj se.).

Rails je mozno najit na pozadi stranek jako jsou GitHub, Airbnb, Twitch, SoundCloud,
Hulu a dalsi.

Spring Framework

Spring Framework'? je serverovy aplika¢ni ramec postaveny nad populdrnim programova-
cim jazykem Java. Implementuje architektonicky vzor MVC. Pro nékteré vyvojare miize
vyhodu predstavovat pravé pouzity jazyk Java diky svému silnému typovani. Pro ty, kteri
se v jazyku Java tolik neorientuji, ale muze byt Spring Framework ze zacatku obtizny na
pochopeni a nauceni.

Spring Framework je mozno najit na pozadi stranek Wix a TicketMaster.

3.6 Databaze

s v 7

Tim, ze uzivatel pouziva webovou aplikaci, vznikaji data. Velka ¢ast takto vytvorenych dat
musi byt perzistentni a dostupna nezavisle na tom, jaké zatizeni uzivatel k pristupu k apli-
kaci pouziva. Obecné dulezita data tedy nelze uklddat do lokdlni paméti zafizeni, ale musi
byt ulozena centralizované na jednom ¢i vice serverech, kde budou skrz aplikaci, pripadné
API, dostupnd vsem uzivatelim. K tomuto Ucelu se vyuzivd databaze, coz je organizo-
vany soubor strukturovanych informaci — dat. Vkladani, zmény, odstranéni a zobrazeni dat
pak provadi systém iizeni baze dat (SRBD) na zékladé dotazt serverové logiky piipadné
samotného uzivatele. Dohromady se databéazi a SRBD iiké databdzovy systém.

V soucasné dobé je mozné setkat se bud s relacnimi databdazemi nebo nerela¢nimi — tzv.
NoSQL databazemi, které se od sebe vyrazné lisi zptisobem ukladani dat.

Relaéni databaze

Zakladnim prvkem relacni databaze je relace, nékdy také oznacovana jako tabulka. Sloupce
této pomyslné tabulky jsou oznaceny jako atributy, fadkum se rika zdznamy. Atributy relace
(tabulky) urcuji, jakého datového typu muze byt zédznam v konkrétnim sloupci a jakych
hodnot mize nabyvat.

Existuji také specialni atributy primarni kli¢ a cizi kli¢. Primarni kli¢ pfedstavuje po-
vinné unikatni oznaceni zaznamu v ramci jedné relace, podle kterého je mozné zaznam
jednoznacné identifikovat. Primarni kli¢ maze byt také slozen z nékolika sloupci, pak se
nazyva slozeny primarni kli¢. Cizi kli¢ je atribut jedné relace, ktery obsahuje primarni klice

Bhttps://rubyonrails.org/
Yhttps://spring.io/
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druhé relace. Atributy primérni a cizi kli¢ pak tvori vazbu mezi danymi relacemi (viz.
obr. 3.6). [20]

Diky tomu, ze jednotlivé relace mezi sebou tvori vazby, nedochazi v rela¢nich databa-
zich k tvorbé duplicitnich dat. Rela¢ni databaze zarucuji atomicitu, konzistenci, izolovanost
a trvalost transakci. Pro praci s daty v relacnich databazich se pouziva strukturovany do-
tazovaci jazyk SQL.

Nejznadmeéjsimi relacnimi databazemi jsou Oracle Database, MySQL, PostgreeSQL, Ma-
riaDB, Microsoft SQL Server, IBM DB2.

Uzivatel Udalost
Jméno Nazev
1 0..” B
Prijmeni Misto
Email Datum

Obrazek 3.6: Ukazka dat v relacéni databazi

NoSQL databaze

NoSQL databaze predstavuji moderni pristup ke zptsobu prace s daty — nevyuzivaji re-
lace. Prindsi odpovéd na stale zvysujici se naroky na spravu a ukladani dat. Umoznuji
snazsi decentralizaci tlozisté dat, horizontalni skalovatelnost, imyslnou redundanci za ce-
lem odolnosti proti vypadku a vyssi rychlosti, ¢asté zmény schématu nebo lepsi podporu
problematickych datovych typa — grafy, objekty atd. Existuje nékolik zakladnich typi téchto
databézi. [1]

o Dokumentova databédze ukladd data do dokumentt v nékterém ze standardnich for-
matu, naptiklad. XML, YAML, JSON nebo BSON (viz. obr. 3.7). Pravdépodobné
nejznaméjsi NoSQL databazi tohoto typu je MongoDB

o Databaze typu klic-hodnota nemaji pfedem dané schéma a informace ukladaji jako
pary kli¢c-hodnota, kde hodnota miize byt prakticky cokoliv, napiiklad serializovana
data ve formatu JSON. Pati{ mezi né naptiklad Oracle NoSQL nebo Dynamo.

o Grafové databaze uchovavaji data v uzlech a hranach. Uzly vétsinou ukladaji samotné
informace, zatimco hrany vyjadruji vztahy mezi uzly. Mezi zastupce tohoto typu patii
napriklad Cassandra od spolecnosti Facebook nebo BigTable od Google.

e Sloupcové databédze jsou podobné jako klasické relacni databaze — jsou zalozeny na
tabulkach o fadcich a sloupcich. Na rozdil od nich ale mize mit kazdy radek jedné
tabulky jiné sloupce, piipadné i tzv. supersloupce, coz jsou kolekce sloupcti. Mezi tyto
databdze fadime napiiklad Neodj nebo AllegroGraph.
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Uzivatel

Jméno Udalost

Pfijmeni Nazev

Email Misto
Datum

[

Obrazek 3.7: Ukazka dat v dokumentové NoSQL databazi

3.7 Zabezpeceni

Se stéle zvysujicim se objemem zarizeni, kterd maji moznost pripojeni k internetu, a ristem
telekomunikac¢nich siti roste také pocet uzivateld webu. V roce 2019 mél web celosvétove
vice nez 4 miliardy uzivateld, coz je vice nez polovina populace nasi planety. Vice uzivatela
sdili vice dat, a praveé ta jsou cilem tuto¢nikt. Takzvani crackefi se snazi najit limity a chyby
v systému za icelem jeho poskozeni a/nebo ziskani citlivych dat uzivatelu. Mezi takova data
mohou patfit tdaje kreditnich karet, hesla, emailové adresy, telefonni ¢isla nebo dokonce
i tajné dokumenty organizaci a stati. Na webu se ¢lovék muze denné setkat s phishingem
nebo reklamami lakajicimi napf. na vyhru v loterii. Neméné casté jsou také podvodné
webové stranky, které se od téch puvodnich lisi napiiklad jen zménou pismena v URL
adrese, a samoziejmé také tim, Ze se chtéji zmocnit citlivych dat nic netusiciho uzivatele.
Jako obrana proti témto tto¢nikim existuje fada technologii a principi, které je vhodné
do webové aplikace implementovat, aby byla moznost tniku a zneuziti uzivatelskych dat
minimalizovana. Nize se nachazi jejich vycet véetné popisu a principu fungovani.

JSON Web Token

JSON Web Token (zkracené JWT) je otevieny internetovy standard zvefejnény 28. prosince
2010 pro bezpec¢nou vyménu dat ve formatu JSON. Sklada se z hlavicky, prenaSenych dat
a podpisu. V hlavicce se nachazi idaje o typu tokenu a algoritmu, ktery byl pouzit pro
podepsdni. Druhd c¢ast obsahuje informace o vydavateli, dobu expirace a samotnd data.
Nisleduje digitalni podpis, diky kterému je mozné zarucit pravost tokenu. Je proto ¢asto
vyuzivany webovymi aplikacemi pro autorizaci pozadavku uzivatele (viz. obr. 3.8). Uzivatel
nejprve zasle své prihlasovaci iidaje, ty jsou na serveru ovéreny, a pokud jsou spravné, server
vygeneruje JWT a zasle jej klientovi. Klient (webovy prohlize¢) si prijaty token ulozi do
lokalniho ulozisté. Pfi kazdém dalsim pozadavku pak misto uzivatelského jména a hesla
posila tento token. Server tak pri kazdém pozadavku ovéfuje pouze spravnost a platnost
prijatého tokenu.

Nevyhodou JWT je moznost jeho zcizeni. Pokud ziska titocnik pristup k zarizeni, kde je
token ulozeny, muze jej zkopirovat a pomoci néj pak autorizovat pozadavky jako poskozeny
uzivatel. Také pro tyto pripady v sobé JW'T nese informaci o vlastni expiraci, ktera se da
nastavit na libovolné dlouhou dobu. Po uplynuti expira¢ni doby je token neplatny a tto¢nik
pomoci néj jiz nemuze autorizovat dalsi pozadavky. [2]
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Obrazek 3.8: Autentifikace uzivatele a nasledna autorizace pozadavku pomoci JWT

reCAPTCHA

Systém reCAPTCHA vyvijeny spolecnosti Google umoznuje uzivatelsky privétivou ochranu
webové aplikace proti spamu a jinym zpusobum automatizovaného zneuziti. Google reCAP-
TCHA pro svou funkénost vyzaduje dvojici klich — webovy kli¢ a tajny kli¢, které je mozné
ziskat skrz administratorsky panel sluzby Google reCAPTCHA. Webovy kli¢ je umistény
primo v klientské ¢asti systému, je tedy vefejny. Tajny kli¢ je pak pouzivany v serverové
¢asti webové aplikace pro autorizaci komunikace se serverem sluzby reCAPTCHA (viz.
obr. 3.9). Tento kli¢, jak uz ndzev napovidd, musi byt uchovin na bezpeéném misté, aby
nemohlo dojit k jeho zcizeni a zneuziti.

V soucasné dobé je dostupné nékolik verzi, které se lis{ jak principem funkénosti, tak
zpusobem interakce s uzivatelem. Pavodni verze — reCAPTCHA verze 1 — jiz dnes neni
dostupnd. Tato verze byla zalozena na principu opisovani textu z obrazku.

Nahradila ji druha verze, kterd se vyskytuje hned ve dvou forméach. Asi nejznaméjsi
formou je ta se zaskrtavacim polem a popiskem ,,Nejsem robot“. Pokud chce uzivatel ve
webové aplikaci vykonat akci, ktera je timto zptsobem chranéna, musi kliknout na ono
zaskrtavaci policko a tim potvrdit, ze neni robot. Nasledné je bud zobrazena zelenda faj-
fka a uzivatel muze provést kyzenou akci, nebo je uzivatel vyzvan, aby vyresil pro ¢lovéka
zpravidla snadny tkol. V tomto piipadé je uzivateli prezentovano nékolik obrazkt, z nichz
musi vybrat ty, na kterych se nachazi urcita véc. Pokud uzivatel v této vyzvé obstoji, mize
provést kyzenou akci. I kdyz neni oficidlné presné znamo, jaky algoritmus spolecnost Go-
ogle pouziva pro rozhodovani, zda zobrazit zelenou fajfku nebo uzivatele podrobit vyzve,
predpoklada se, ze se tak déje na zakladé predchozi aktivity uzivatele na webovych stran-
kach patrici spole¢nosti Google nebo na strankédch, kde ptisobi analyticka sluzba Google
Analytics. Spekuluje se také o tom, ze ma na rozhodovani vliv i pohyb mysi pied a pii klik-
nuti na zaskrtavaci pole — robot déla oproti ¢lovéku primocaré pohyby mysi a casto klika
presné do stredu zaskrtavaciho pole. Druhé forma této verze je obdobné s tim rozdilem,
ze puvodné predem dané zaskrtavaci pole ,,Nejsem robot* je mozno nahradit libovolnym
prvkem stranky — tfeba primo tlac¢itkem ,,Odeslat formular

Nejnovejsi verze systému reCAPTCHA, verze 3, se lisi od predchozich verzi tim, ze zad-
nym zpusobem neinteraguje s uzivatelem. Misto toho bézi na pozadi riznych ¢asti webové
aplikace a chovani uzivateli hodnoti na stupnici od 0,0 do 1,0. Pokud chce uzivatel vykonat
néjakou akci, je toto ohodnoceni odeslano serverové Casti. Interni logika webové aplikace
pak mtze na zdkladé dosazeného skére vyhodnotit, zda je piichozi pozadavek podeziely

17



nebo ne, a pripadné provést nilezitd opatieni, napt. pii prijeti podezielého pozadavku na
prihléseni bude pozadovédno potvrzeni této akce pomoci odkazu v emailu. [11]

Webovy kli¢ + data pro ovéreni o

Token Token

A

+ pozadavek + tajny kli¢ _
Data || Chyba Vysledek
overeni
Klient Server Server reCAPTCHA

Obrazek 3.9: Princip ¢innosti Google reCAPTCHA

Ovéreni pomoci emailu

Dalsi z populdrnich technik k omezeni spamu a vydavani se pod faleSnou identitou je ové-
feni prostrednictvim emailu. Princip je prosty. Pokud chce uzivatel vykonat urcitou akci, je
na jeho emailovou adresu odesldn hypertextovy odkaz (viz. obr. 3.10). Tento odkaz zpra-
vidla zahrnuje token nebo aktivacéni kéd ve formatu application/x-www-form-urlencoded.
Jakmile uzivatel pristoupi na danou URL adresu, je uzivatelova akce povazoviana za ové-
fenou. Predpokladem pro efektivni fungovani je dostatecné zabezpeceni emailové schranky
ze strany uzivatele i poskytovatele. Tento princip se ¢asto pouziva pro aktivaci uctu po
registraci nebo jako soucdst procesu obnovy uzivatelského hesla.

Vas ucet byl Uspésné vytvoren!
Pro jeho aktivaci prosim kliknéte
na tlacitko 'Aktivovat Ucet' nize.

Aktivovat Ucet

Obrazek 3.10: Takto mutze vypadat obsah emailové zpravy slouzici k ovétreni.

Hesla

S rostoucim poctem webovych sluzeb, na kterych si uzivatel zalozi ucet, se zvySuje také
pravdépodobnost tniku nebo prolomeni uzivatelova hesla. Jelikoz pouzivani stejného hesla
ke vsem sluzbam je béznd (a Spatnd) praxe, muze tak Gtocnik prolomenim jediného hesla
ovladnout hned nékolik riznych sluzeb daného uzivatele. Sance na proloment se jesté umoc-
nuje, pokud uzivatel pouziva prilis jednoduché nebo obecné znamé heslo. S pomoci celych
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databazi hesel a metod typu brute force je prolomeni takového hesla otazkou i jen nékolika
malo vterin. Na toto je tfeba pri vyvoji webové sluzby myslet a vyzadovat po uzivateli,
aby si zvolil silné heslo — typicky kombinace ¢isel, malych i velkych pismen a specidlnich
symboli o minimalni délce 8 znaki. Je také vhodné implementovat adekvatné bezpecnou
metodu pro obnoveni hesla, kterd muaze zahrnovat jiz zminéné ovéreni pomoci emailu.

Na provozovateli sluzby je pak zodpovédnost, aby uzivatelovo heslo bezpecné ulozil.
V nedaleké minulosti se objevily pripady, kdy neopravnéna osoba ziskala ptistup do data-
béze, ve které se nachazely uzivatelské idaje véetné hesel v ¢isté textové podobé. S pripady
vylozené nebezpeéného ukladani hesel se potykala i spolecnost Facebook, kdy takto ukla-
dala hesla nékolika stovek miliont svych uzivatelt. Kazdé heslo, které ma byt uloZzeno do
databaze, musi nejprve projit jednosmérnou hasovaci funkei, ktera v podstaté znemozni jeho
zpétné zjisténi — hase hesel jsou potencionadlnimu ttoénikovi k ni¢emu. Takovou hasovaci
funkei je napiiklad berypt.
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Kapitola 4

Pozadavky na sluzbu a jeji navrh

Analyza existujicich feseni, a predevsim jejich silnych a slabych stranek je klicova pro navrh
lepsiho FeSeni. V této kapitole je popsano nékolik existujicich sluzeb, které se zabyvaji
sdilenim informaci o udéalostech a spole¢enskych akcich. Déale je pak podrobné rozepsan
navrh architektury a jednotlivych ¢asti vznikajici sluzby.

a4 hd e

4.1 Existujici reseni

Na webu existuje fada sluzeb, které umoznuji sdilet informace o uddlostech. Vétsina z nich je
ovSem zaméfend na jejich verejné sdileni, vyhledavani a propagaci. Nékolik sluzeb umoznuje
i sdilenf soukromyrch udalosti nebo se k tomuto uziti alespon blizi. Casto ale takové sluzby
vyzaduji registraci a/nebo jsou zpoplatnény.

Facebook UdAalosti

Socialni sit spolecnosti Facebook byla zalozena v roce 2004 Markem Zuckerbergem, ktery
je v soucasné dobé jejim vykonnym reditelem. Svym uzivatelim umoznuje vzajemnou ko-
munikaci, sdilen{ informaci, odkazi a dalstho multimedidlniho obsahu, hrani rtznych her,
ucast ve skupinach, tvorbu osobnich i firemnich stranek a v neposledni fadé tvorbu udalosti.
Jelikoz mé tato sit témér 2,5 miliardy aktivnich uzivateli, ma spoleénost Facebook k dispo-
zici obrovské mnozstvi osobnich tdaju, které vyuziva k presnému zacileni reklamy a riznym
navrhiim pro své uzivatele. Spole¢nost je nechvalné proslula kauzou , Facebook—Cambridge
Analytica“, kdy byla data milioni uzivateli vyuzita pro zacileni politické kampané. [6] Spo-
le¢nost Facebook je také znama instantnim komunikatorem Messenger, ktery je se socidlni
siti tizce spjaty. Vlastni taktéz popularni socidlni sit Instagram.

Jedna soucast sité, Facebook Udalosti, slouzi ke sdileni informaci o nadchazejicich udéa-
lostech a spolecenskych setkdnich. Pro vytvoreni udalosti je nutno mit zaloZzeny tucet na
socialni siti Facebook a zadat nésledujici informace: nazev udélosti, misto konani, datum
a Cas konani, pripadné také podrobnéjsi popis a tvodni fotografii. K udalostem je mozné
pridavat prispévky, které mohou obsahovat aktualni informace o udéalosti nebo organizacni
pokyny. Udélosti mohou byt bud vefejné nebo soukromé, pricemz k tém soukromym maji
pristup pouze pozvani uzivatelé socialni sité. Ty vefejné je mozné najit prostfednictvim
interntho vyhleddvace socidlni sité, pfipadné je mozno k nim pristoupit pres odkaz, aniz
by byl uzivatel na udalost pozvan. Neregistrovanému uzivateli se v tomto pripadé zobrazi
pouze zédkladni informace, k dodatecnym prispévkim uz pristup nema.
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Vytvorend stranka udalosti prehledné zobrazuje zadané informace, misto konani uka-
zuje na mapé (viz. obr. 4.1). PrihldSenému uzivateli je umoznéno udalost sdilet, odebirat
aktualizace skrz notifikace v rdmci sité nebo informovat poradatele o své Ucasti. V zavis-
losti na nastaveni také mohou uzivatelé k udalosti pridavat prispévky a sdilet své fotografie
nebo videa. Neregistrovany uzivatel ma pak moznosti znacné omezeny, a to pouze na zob-
razeni zdkladnich informaci. Bez registrace na socidlni siti nemutze zobrazovat prispévky
ani jakymkoliv zptisobem odebirat aktualizace. Funkce jako potvrzeni ucasti a pridavani
prispévki jsou pak logicky také vazany k uzivatelskému uctu.

Jednoznac¢nou vyhodou sluzby Facebook Udalosti je jeji ptisobeni v ramci nejvétsi so-
cidlni sité na svété. Sluzba je zdarma, nabizi jednoduché sdileni a pozvanky v ramci sité.
Nespornou vyhodou mize byt také pridavani fotografii a videi primo od uc¢astniktl udalosti.
Nevyhodou je pak nutnost registrace pro vytvoreni udalosti a s tim souvisejici poskytovani
osobnich idaju spolecnosti Facebook. Jelikoz udalost mtze byt bud soukroméa nebo verejna,
musi si uzivatel vybrat, zda chce, aby byla udalost viditelna pouze pro jeho pozvané pratelé
na socialni siti (soukroméa) nebo aby byla viditelnd tplné pro vSechny a dala se vyhledat
v internim vyhledavaci socidlni sité (vefejnd). Soukromou udélost, kterou muze poradatel
sdilet mimo socialni sit, tak vytvorit nelze.

May Excel@FIT 2020 online

27 Public - Hosted by Fakulta informacnich technologii VUT v
Brné

% Interested =+ Going A Share v

Wednesday, 27 May 2020 from 09:00-12:00
Next Week - 12-24°C Mostly Sunny

o Fakulta informacnich technologii VUT v Brné

. R . . Show map
BoZetéchova 1/2, 612 66 Brno, Czech Republic

About Discussion

Obrazek 4.1: Detail udalosti na socidlni siti Facebook
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EventCreate

EventCreate je sluzba zamérena na vytvareni webovych stranek, které slouzi jako pozvanky
na udalosti (viz. obr. 4.2). Pro vytvoreni stranky je nutno se zaregistrovat. Kromé zadéni
zakladnich informaci je mozné vyslednou pozvanku ruzné upravovat — premistovat prvky,
ménit font a velikost pisma, nastavit rizné akce na tlacitka apod. K tomuto tcelu vyuziva
WYSIWYG! editor.

Zakladni sluzba je zdarma, nabizi ale také prémiové funkce jako napriklad zadani vlastni
domény, rozeslani pozvanek emailem, odstranéni loga EventCreate z pozvanky a jiné. Uziva-
telé mohou potvrdit svou ticast na udalosti, neni pritom vyzadovana registrace. Sluzba dale
nabizi prodej a spravu listki, rozsifenou analyzu dosahu pozvanky, prodeje listkl, navstév-
nosti apod. Vytvorend udalost mize byt také vefejné propagovana pirimo mezi komunitou
sluzby EventCreate.

Tato sluzba tedy nabizi obrovské moznosti prizptsobeni pozvanky, spravu ucastniki,
prodej listkti, propagaci udalosti a spoustu dalsiho. Svym zamérenim je vhodna spiSe pro ve-
fejné a vétsi udalosti. I kdyz ma poradatel udalosti za priplatek moznost poslat i¢astnikim
email, sluzba neumoznuje k uddlosti pridavat prispévky s aktualitami nebo automaticky
upozornovat ucastniky na zmény informaci.

\

&/;c%i

June 19

.

Udalost

Join us on June 19

LOCATION

Enter your event description here...Pellentesque ullamcorper tortor ut auctor Brno

consequat. Nullam sed nisi massa. Aliquam eget enim nunc. Praesent blandit blandit

ornare. Sed lacinia felis quis et luctus, et tincidunt elit aliquam. Sed porttitor eros id DATE & TIME

purus sollicitudin, quis pellentesque nunc pulvinar. Ut accumsan a sem quis dignissim June 19, 2020, 5:52 PM -
552 PM

Obrazek 4.2: Stranka udélosti vytvorena sluzbou EventCreate

Evvnt

Evvnt je sluzba pro online propagaci riznych spolecenskych akci a udéalosti. Sluzba deklaruje
sdileni udalosti az na 3500 strankdch s potencidlnim dosahem az 40 miliona lidi. [7] Vétsi
mira propagace je samoziejmé zpoplatnéna. Pro vytvoreni udalosti je tfeba zadat nazev,
misto konani, datum a ¢as zac¢atku, popis, kontakt na poradatele a odkaz na webové stranky
udalosti. Sluzba sama o sobé neposkytuje informacni stranku k vytvorené udalosti.

'WYSIWYG — What You See Is What You Get (co vidis, to dostanes) oznacuje zptisob editace doku-
mentu, kdy je jeho vzhled pfi dpravich v podstaté stejny jako vzhled vysledny.
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Tato sluzba je tak primarné vhodna pro poradatele velkych spolecenskych akci, kterym
usnadnuje propagaci a zviditelnéni dané udalosti. Pro mensi soukromé akce, kdy je tfeba
ucastniky informovat o detailech konané udélosti a pripadnych zménach, se tedy nehodi.

4.2 Pozadavky

Na existujicich FeSenich je mozno najit silné i slabé stranky. Ty se ovSem projevuji prede-
v$im v kontextu toho, jaké jsou na nové vyvijenou sluzbu kladeny pozadavky. Cilem této
bakalarské prace je vytvorit webovou sluzbu, kterd bude umoznovat rychle a jednoduse vy-
tvaret informacni stranky k udalostem. Vytvorené udalosti bude moct poradatel upravovat
a pridavat k nim prispévky s aktualitami. Konkurené¢ni sluzby zpravidla vyzaduji registraci
jiz pro samotné vytvoreni udalosti, tento problém nova sluzba fesi — vytvoreni i nasledna
sprava udalosti bude umoznéna bez registrace. Sdileni udalosti bude probihat vyhradné
formou stalé URL, coz znamené, ze se na stranku udalosti dostane kazdy bez ohledu na
to, zdali je zaregistrovan nebo ne. Zaroven nebude mozné udalosti vyhledavat, ¢imz bude
zachovan jejich soukromy charakter. Velmi popularni sluzba Facebook Udaélosti je v tomto
ohledu zna¢né omezujici, viz posledni odstavec sekce 4.1. Dalsi silnou strankou nové sluzby
bude moznost odebirat aktualizace v podobé emailovych zprav — opét bez nutnosti regis-
trace. Konkurené¢ni sluzby tuto moznost bud neumoznuji viibec nebo pouze skrze vlastni
systém (notifikace na socidlni siti Facebook je mozné nechat zasilat na email). Od konku-
rence si sluzba vypijc¢uje moznost nahrat ivodni fotografii, ktera strance s udalosti doda
originalni vzhled. Zobrazeni mista konani na mapé je funkce, kterou taktéz nabizi sluzba
od spolec¢nosti Facebook. K udalostem na socidlni siti Facebook mohou uzivatelé a samo-
ziejmé poradatel pridavat prispévky — text, fotky, videa a ankety. Jelikoz je nova sluzba
zameéfena primarné na sdileni informaci od poradatele smérem k potenciadlnim tcastniktim,
muze prispévky pridavat pouze poradatel, pricemz prispévky jsou vyhradné textové. Sluzba
ale navic umoznuje pridavat k udalosti soubory jako jsou dokumenty, archivy a fotografie
— muze se jednat o program udalosti ve formatu PDF, tabulka se zasedacim poradkem
apod. Sluzba tak bude zastdavat komplexni nastroj pro sdileni informaci, aktualit a souboru
smérem k ucastnikiim udalosti. Pozadavky jsou modelovany pomoci diagramu piipadt uziti
(viz. obr. 4.3), a nize jsou jednotlivé rozepsany a objasnény.

Vytvoreni a zobrazeni udalosti

Aplikace v prvé radé musi podporovat vytvareni udalosti. To musi byt realizovano jedno-
duchou formou se zakladnimi idaji jako jsou nazev udalosti, datum a cas zacatku, datum
a Cas konce, misto konani a popis udalosti. Vytvaret udalost musi byt umoznéno i nere-
gistrovanému uzivateli. Vytvorend stranka udalosti musi byt pristupnéd pres URL adresu,
kterou tak 1ze snadno sdilet napti¢ riznymi komunikac¢nimi platformami.

Editace udalosti, pridani prispévku, ivodniho obrazku a soubort

Registrovanému i neregistrovanému uzivateli musi byt umoznéno vytvorenou udalost upra-
vit. Bud skrz vytvoreny uzivatelsky ucet nebo v pripadé neregistrovaného uzivatele pres
predem zvolené heslo k editaci. K udalosti mize jeji autor pridat vodni obrazek, pri-
spévky (aktualizace) a soubory. Informace z vytvorené udélosti lze taktéz rychle prenést do
formulafe pro vytvoreni nové udalosti.
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Odbér aktualizaci

Registrovany i neregistrovany uzivatel se muze prihlasit k odbéru aktualizaci pomoci emailu.
Pokud dojde u takto odebirané udalosti ke zméné informaci, bude o tom uzivatel informo-
van prostfednictvim emailové zpravy. Taktéz bude uzivatel upozornén na ptidani nového
prispévku u odebirané udalosti. Notifikace opét v podobé emailu bude obsahovat kromé od-
kazu na udalost také nadpis a obsah nové pridaného prispévku. Odbér muze neregistrovany
uzivatel kdykoliv odhlasit kliknutim na odkaz v emailu, prihlaseny uzivatel pak i kliknutim
na tlacitko ,,Odhlasit odbér®* pfimo u udalosti.

Registrace a sprava uctu

Aplikace musi umoznovat zalozeni uzivatelského uctu. Po tspésné registraci ziska uzivatel
pristup i k tém udalostem, které byly drive zalozeny pod stejnym emailem. Proto musi byt
pristup k u¢tu podminén jeho aktivaci skrz kliknuti na aktivaéni odkaz v zaslaném emailu.
Uzivatel musi mit moznost upravit osobni tidaje a v pripadé potreby také obnovit a zménit
své heslo.

Potvrzeni ucasti, zobrazeni ticastniki

Registrovany uzivatel se mize prihlasit na udalost, ¢imz da poradateli udalosti védét o své
Ucasti. Zaroven se takto oznacena udalost bude zobrazovat v jeho profilu. Poradatel ma
moznost zobrazit si jména uzivatell, kteri potvrdili svou ucast.

Sprava udalosti

Registrovanému uzivateli jsou po prihlaseni zobrazeny jim vytvorené udalosti, udalosti,
kterych se ucastni, a udalosti, u nichz odebira aktualizace. U kazdé udalosti je kromé nazvu
uvedeno také datum a misto konani. Uddalosti jsou sefazeny podle data kondni, pficemz
jiz. probéhlé je mozno skryt. U kazdé udélosti se také zobrazuje datum a c¢as posledni
aktualizace.

Odstranéni udalosti a ucétu

Kazdou udalost je mozné smazat. U neregistrovaného uzivatele je k tomu vyzadovano heslo
pro editaci, u prihldseného uzivatele je mozné udélost smazat pfimo. Smazanim udalosti
dochazi ke zruseni vsech ucasti a odbért, které jsou k dané udalosti pridruzeny. Taktéz uzi-
vatelsky ucet je mozno smazat. Tim jsou odstranény také vSechny udalosti vytvorené timto
uzivatelem a zruseny jeho tiCasti i odbéry na udalostech vytvorenych ostatnimi uzivateli.

24



Zobrazit udalost

Smazat udalost

Vytvofit udélost

Sdilet udalost

Zrusit odbér uzivatel

7

Zobrazit ucastniky

Q

Neregistrovany

Spravovat udalost

Prihlasit se k odbéru

Potvrdit Gcast

uzivatel

Zobrazit seznam
udalosti

ALRLLLL
AT

Registrovany

Spravovat ucet

Odeslat notifikaci
emailem

Obrézek 4.3: Diagram pripadu uziti
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4.3 Navrh architektury

Pro implementaci aplikace byl zvoleny technologicky balik slozeny z JavaScriptovych apli-
ka¢nich rdmcu a knihoven oznacovany jako MERN (viz. obr. 4.4). Kazdé pismeno této
zkratky oznacuje jednu komponentu baliku. Pro ukladani dat tedy byla zvolena NoSQL do-
kumentova databaze MongoDB. Jako serverovy aplika¢ni ramec byl zvolen Express, ktery
pobézi v béhovém prostredi Node.js. Klientskd ¢ast aplikace pak bude vyuzivat aplikacni
ramec React spoleéné s jazykem HTML, CSS a knihovnou Bootstrap. Rozhrani pro komu-

nikaci serverové a klientské ¢asti bude implementovano jako architektura REST.

Databaze Server Klient

Obrazek 4.4: Diagram architektury

React

Klientsky aplika¢ni ramec React byl zvolen predevsim pro svou popularitu, které se v po-
slednich nékolika letech tési. Mezi jeho nesporné vyhody patii automatické prekreslovani
jednotlivych elementa diky vyuziti virtudlntho DOMu. Pti vyvoji React aplikace je mozné
volit nebo dokonce kombinovat vyuziti funkénich a tfidnich komponent. Vyhodou je také
velké mnozstvi knihoven a komponent, které byly vytvoreny piimo pro React a jsou do-
stupné jako balicky skrze systém npm. [8]

Express

Serverovy aplika¢ni ramec Express byl zvolen predevsim proto, Ze je postaven na progra-
movacim jazyce JavaScript, tedy stejném jazyce, jaky je pouzit pro vyvoj klientské Casti
aplikace. I kdyz je v zdkladu minimalisticky — predevsim podpora smérovani, middleware
a prace s pozadavkem/odpovédi, diky béhovému prostfedi Node.js a jeho balickovacimu
systému npm je na vybér nepreberné mnozstvi knihoven. S pouzitim vhodnych knihoven
lze tak velmi rychle vytvorit komplexni serverovou ¢ést. [17]

MongoDB

MongoDB je multiplatformni dokumentové orientovana databéze. Radi se mezi tzv. NoSQL
databaze, coz znamenad, Ze jeji model neni zalozeny na relacnich tabulkach. Misto toho
jsou data ukladana v BSON dokumentech, které obsahuji pary kli¢ — hodnota. Hodnotou
muze byt jakykoliv datovy typ definovany formatem BSON véetné jinych dokumentt, poli
a poli dokumentti. Databaze MongoDB se vyznacuje dobrou skalovatelnosti a rychlosti.
V pripadé spravné navrzené datové struktury je pak vyhodou i prehlednost databéaze, ze
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které lze velmi jednoduse vy¢ist informace bez nutnosti provadét spojovani tabulek jako
v pripadé SQL databazi. Jelikoz je format BSON binarné kdédovana serializace dokumentta
velice podobnych dokumentiim JSON, je prace s objekty databiaze MongoDB v prostredni
JavaScriptu velice pfimocara. [19] Pro hostovani databdze bude slouzit cloudova sluzba
MongoDB Atlas.

4.4 Navrh struktury dat

Pro vétsi prehlednost byl ndvrh struktury dat modelovan pomoci ER diagramu (viz. obr. 4.5).
Pro potfeby dokumentové NoSQL databaze byl pak tento model preveden do podoby doku-
mentu a v ném vnorenych subdokumentt. Jakou strukturu maji tyto dokumenty, respektive

subdokumenty, lze nalézt v nésledujicich sekcich.

Users Attends Events
1 0.* X 0.* 17"
id User_id id
firstName Event_id name
lastName 1 0.+ | host
email dateFrom
password Subscribes dateTo
1 0.* - 0.* 1 )
resetToken User_id location
isVerified Event_id description
password
i 0..* 1
SubscribersEvents cover
iber_i 1
Subscriber_id updated
Event_id 1
0.* 0.*
1 Posts 0.*
Subscribers id Files

id title id
email content name
verification updated file

Obrazek 4.5: ER diagram navrhu struktury dat

4.5 Uzivatel

Ze struktury dat je patrné, ze uzivatel je zakladni ¢asti celé aplikace. I v pripadé, ze udalost
vytvari neregistrovany uzivatel, je do databdze nejprve uloZena jeho emailovi adresa a k ni
je nasledné prirazena vytvorena udalost. Pokud je pod touto emailovou adresou vytvorena
dalsi udalost, v databdzi uz je pouze prifazena k dané existujici emailové adrese. Uda-
lost je v databazi reprezentovana subdokumentem ,,Event®. Kazdy uzivatel ma pole téchto
subdokumentt (v databazi oznaceno jako ,events“) (viz. obr. 4.6).
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_id: Objectld

firstName: String,
lastName: String,

email: String,

password: String,
resetToken: String,
isVerified: Boolean,
attends: [ ObjectId ],
subscribes: [ ObjectId ],
events: [ Event ]

Obrazek 4.6: Databazova reprezentace uzivatele

Registrace

Registrace uzivatelského uctu je rozdélena na tii faze. Uzivatel, ktery se rozhodne zalozit
uzivatelsky ucet musi nejprve vyplnit svou emailovou adresu, jméno a prijmeni. Pred ode-
slanim registracniho formulare musi uzivatel také tispésné projit ovérenim systému Google
reCAPTCHA.

Po prijeti registra¢niho formuldre serverem je ovéreno, zda v databazi jiz existuje ucet
se stejnou emailovou adresu. Pokud je takovy dokument nalezen, ale nereprezentuje uziva-
telsky ucet, je pouzit existujici dokument. V opacném pripadé je vytvoren novy dokument
obsahujici jméno, pfijmeni a emailovou adresu uzivatele. Databdzovy systém novému uziva-
teli automaticky pridéli unikatni identifikdtor (v databazi ,,_id“). Zaroven je vygenerovan
JWT a ulozen do dokumentu jako ,resetToken®. Poté je uzivateli na jim zadany email za-
slana zprava obsahujici aktiva¢ni odkaz. Ten obsahuje zminény ,resetToken“ ve formatu
application /x-www-form-urlencoded. V této fazi je tedy ovéreno, zda ma uzivatel opravdu
pristup k zadané emailové adrese.

Aktiva¢ni odkaz zaslany na email uzivatele po kliknuti pfesméruje na stranku webové
aplikace, kde si muze zvolit své heslo a dokonc¢it tak aktivaci i¢tu. Po tspésném odeslani
zvoleného hesla na server dojde k zaSifrovani a uloZeni hesla do databaze pod polozkou
,password“. Soucasné je vynulovan ,resetToken“ a polozka ,isVerified* je nastavena na
hodnotu ,true“, coz znaci, ze uzivatelsky 1cet byl ovéren a je aktivovany.

Prihlaseni, autorizace pozadavkua

Registrovany uzivatel, ktery m& aktivovany ucet, se do webové aplikace muze prihldsit
zadanim emailové adresy, kterd byla pouzita pfi registraci, a jim zvoleného hesla. Pokud
neni uzivatelsky tcet aktivovany, neni mozné se k nému prihlasit.

Po ovéreni spravnosti zadanych piihlasovacich tidaji vygeneruje server JW'T, ktery ode-
sle klientovi (klientské aplikaci). Token, ktery obsahuje ID uzivatele spoleéné s jeho jménem
a prijmenim, si klient uklada do svého lokalniho 1lozisté. Token je podepsan hasem uzivate-
lova hesla, coz zabezpecCuje okamzité zneplatnéni tokenu, pokud si uzivatel zméni své heslo.
Spolecné s kazdym pozadavkem pak klient serveru odesila tento token. Timto zptisobem
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klient autorizuje pozadavky, aniz by musel ukladat a pokazdé odesilat prihlasovaci idaje
uzivatele.

Vypis udalosti

Dokument reprezentujici uzivatele rovnéz obsahuje pole ,attends“ a ,subscribes®. Tato pole
slouzi k ukladani identifikatoru udalosti, kterych se uzivatel castni, resp. které uzivatel
odebira. Pti zobrazeni uzivatelského profilu jsou tato pole spole¢né s polem udalosti vyuzi-
vana pro rychlé vyhledani vsech udalosti, se kterymi je uzivatel néjakym zptisobem spojeny
— porada je, ucastni se jich nebo je odebira.

Sprava uzivatelského ictu a obnoveni hesla

Uzivateli je umoznéno zménit své jméno, prijmeni a heslo. V pripadé, ze uzivatel zapomene
své heslo, mutze jej v klientské aplikaci obnovit. K obnoveni hesla je tfeba zadat emailovou
adresu pouzitou pfi registraci. Zména hesla probihd na stejném principu jako prvotni akti-
vace uctu. Server tedy vygeneruje a do databaze ulozi ,resetToken*, ktery nasledné odesle
na uzivateliv email v podobé odkazu. Po kliknuti na odkaz si uzivatel zvoli nové heslo,
to je poté v zasifrované podobé ulozeno do databaze. Diky tomu, zZe autorizacni token je
podepsan hasem uzivatelova hesla, nemize jiz uzivatel pouzit existujici token, a musi se
tedy znovu prihlasit.

Uzivatelsky ucet je mozno odstranit, ¢imz dojde k odstranéni vSech uzivatelem vytvo-
fenych udélosti véetné pripadnych nahranych soubori.

4.6 Udalost

Jak uz bylo zminéno, kazda udalost je prirazena k emailové adrese, kterd je v systému
unikatni. Diky tomuto pristupu k ukladani udalosti je prechod z neregistrovaného uzivatele
na registrovaného velice snadny. Pokud v aplikaci jiz existuji udalosti vytvorené pod stej-
nou emailovou adresou, jsou automaticky zpristupnény zaregistrovanému uzivateli. Timto
vznika urcéity uzivatelsky komfort, kdy muze uzivatel vytvaret uddlost bez nutnosti regis-
trovat se, a zaroven méa kdykoliv moznost pomoci registrace sjednotit spravu svych udalosti
pod jednim uzivatelskym tuétem. Udalosti jsou ukldadény jako vnofené dokumenty (subdo-
kumenty) (viz. obr. 4.7) do pole udalosti v dokumentu reprezentujicim uzivatele.
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_id: Objectld,

name: String,

host: String,

dateFrom: Date,

dateTo: Date,

location: String,
description: String,
password: String,
subscribers: [ Subscriber ],
attendees: [ ObjectId ],
posts: [ Post 1],

cover: String,

files: [ File ],
updated: Date

Obrazek 4.7: Databdzova reprezentace udalosti

Vytvoreni

Postup vytvoreni udélosti se 1isi podle toho, zda udélost vytvari neregistrovany nebo regis-
trovany (a prihlaseny) uzivatel. Pro oba postupy je spoleéna povinnost zadat nazev udélosti,
jméno/nazev poradatele, misto konani, datum a ¢as predpoklddaného zacatku a konce. Ne-
povinné polozka je potom popis udélosti. Neregistrovany uzivatel ma navic povinnost uvést
svou emailovou adresu a heslo, které bude slouzit pro pozdéjsi spravu vytvorené udalosti.
Pokud udalost vytvari neregistrovany uzivatel, je na strané serveru zkontrolovano, zda k za-
dané emailové adrese jiz neexistuje uzivatelsky tucet, pokud ano, je na tuto skute¢nost uziva-
tel upozornén. V pripadé vytvareni prihlasenym uzivatelem je spravny uzivatelsky ucet, ke
kterému ma byt udélost prifazena, vyhledan podle identifikdtoru v JWT. Kazdé vytvorené
udalosti je databdzovym systémem automaticky pridélen unikatni identifikator.

Po tspésném vytvoreni vraci server klientovi identifikdtor nové vzniklé udalosti a apli-
kace uzivatele automaticky presméruje na jeji detail.

Zobrazeni

Zobrazeni udalosti je pravdépodobné nejvyuzivanéjsi ¢ast této webové aplikace. Na zdkladeé
znalosti ID je mozné zobrazit jakoukoliv udalost. Tento princip je dulezity pro snadné
sdileni pomoci URL adresy. Po zaddani URL adresy ve tvaru ,doména/events/id-udélosti“
kontaktuje klientska aplikace serverovou ¢ast a vyzada si od ni danou udalost. Serverova
Cast odesila kyzenou udélost spoleéné s udaji o tom, zda je prihlaseny uzivatel majitelem,
ucastnikem nebo odbératelem dané udalosti. Klientska ¢ast pak na zakladé téchto udaju
zobrazuje prislusné tlac¢itka a informace o udalosti.

Uzivateli je tedy zobrazen nazev udalosti, jméno poradatele, pripadny tvodni obrazek,
datum a cas zacatku a konce. Zobrazeno je taktéz misto konani, které je navic vyzna-
¢eno na interaktivni mapé. Nasleduje pripadny detailni popis udalosti, seznam piispévkua
(aktualizaci) a nahranych soubort.
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Udalost lze snadno sdilet pomoci dedikovaného tlacitka, které nabizi moznost rychlého
zkopirovani URL adresy do schranky a odkazy pro sdileni pomoci emailu a socidlnich siti.
Taktéz je dostupné tlacitko pro rychlé pridani udalosti do Google Kalendare.

Uprava

Aby byly moznosti Upravy co nejméné rusivé, zobrazuje se tlac¢itko pro zobrazeni tprav
jen v pripadé, kdy je prihlaseny poradatel udalosti nebo se jedna o udalost, kterd neni
vézand k uzivatelskému uétu. Stisknutim tla¢itka ,Upravy“ lze zobrazit nékolik dalich
tlacitek, kterd slouzi pro tipravu informaci, zménu tvodni fotky, pridani/odebrani prispévku
a souborid a smazani celé udalosti.

Informace o vytvorené udalosti lze opravovat, a to tlacitkem , Upravit informace“. Upra-
vit Ize vSechny informace kromé emailové adresy a hesla pro editaci. Neregistrovany uzivatel
musi pro ulozeni Gprav zadat heslo a projit ovérenim reCAPTCHA.

Uvodni obrazek

Uzivatel mtze k vytvorené udélosti pridat Gvodni obrazek, ktery doda udalosti originalni
vzhled. Obrazkem muze byt tematicka fotografie, grafika, svatebni oznameni atd. — fantazii
se zde meze nekladou. Uvodni obrézek je nejprve nahran na server, jeho umistén{ je poté
ulozeno do dokumentu udalosti pod polozku ,,cover”. Pokud jiz ivodni obrazek u udalosti
existuje a uzivatel nahraje novy, ten ptvodni je jim nahrazen. Uvodni obrdzek lze taktéz
odstranit. V pripadné neregistrovaného uzivatele je nahrani i odstranéni tvodniho obrazku
jiz klasicky podminéno zadanim hesla a ovérenim reCAPTCHA.

Prispévky

Ke kazdé udélosti méa poradatel moznost pridat libovolné mnozstvi prispévki, z nichz kazdy
m4 nadpis a obsah. Dokumenty reprezentujici piispévky (viz. obr. 4.8) jsou ukladdny do
pole ,,posts“ u udalosti. Piispévky slouzi ke sdéleni novych informaci, organizac¢nich pokynt,
mohou byt vyuzity také pro podékovani tcastnikim, ohlédnutim se za probéhlou udélosti
nebo napr. pro sdileni odkazu na fotografie z udalosti.

Prispévky jsou fazeny sestupné podle data pridani, nahote se tak nachdazi naposledy
pridany prispévek. Ptrihlaseny uzivatel muze prispévky ke své udalosti pridavat bez omezend,
neregistrovany uzivatel musi pro pridani kazdého piispévku zadat heslo pro tipravu udélosti
a projit ovérenim reCAPTCHA.

Jelikoz maji prispévky primarné slouzit jako sdéleni potencidlnim ucastniktim, neni
mozné je po pridani upravovat. Pokud se nékteré informace z predchozich ptispévkt zménd,
je nutno o této zméné informovat pridanim nového prispévku. Tim je zachovan zpétné
dohledatelny vyvoj informaci, pricemz nejaktualnéjsi informace jsou vzdy v poslednim pri-
daném prispévku. V nejnutnéjsich pripadech je mozné libovolny prispévek smazat. Smazani
prispévku je u neregistrového poradatel opét podminéno zadanim hesla pro tpravu a ispés-
nym ovérenim reCAPTCHA.
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_id: Objectld,
title: String,
content: String,
updated: Date

Obrazek 4.8: Databazova reprezentace prispévku

Soubory

K vytvorené udalosti je taktéz mozno pridavat soubory. Nahrat je mozné dokumenty, ar-
chivy nebo i fotografie. Uzivatel muze soubory vystizné pojmenovat, aby bylo na prvni
pohled zfejmé, co se v nich nachéazi. Kazdy soubor je v databézi reprezentovan jednim do-
kumentem (viz. obr. 4.9), kde polozka ,name“ znac¢i zobrazovany nazev souboru a ,file“
znadi adresafové umisténi souboru v tlozisti. Jednotlivé dokumenty se pak nachazeji v poli
Hiiles“ v dokumentu reprezentujicim udalost. Pridané soubory je samozfejmé mozné mazat.

{
_id: Objectld,
name: String,
file: String
b

Obrazek 4.9: Databazova reprezentace souboru

Odbér aktualizaci

Klic¢ovou funkcionalitou této webové aplikace je schopnost notifikovat potencialni tcastniky
udalosti o zménach, a to formou emailovych zprav. Pri kazdé zméné informaci u udalosti
je uzivatelim prihlasenym k odbéru odeslana emailova zprava, ktera obsahuje odkaz na
udalost, u které nastala zména, a také odkaz pro zruseni odbéru. Podobné notifikace je
odeslana také v pripadé pridani nového prispévku u odebirané udélosti. Tato zprava kromé
dvou vyse zminénych odkazt obsahuje také nadpis a obsah pridaného prispévku.

Prihlaseni k odbéru notifikaci se opét lisi v zavislosti na typu uzivatele. Neregistro-
vany uzivatel je po kliknuti na tlac¢itko ,,P¥ihlasit odbér vyzvan k zadani emailové adresy
a ovéreni pomoci reCAPTCHA. Prihlaseny uzivatel je po kliknuti na stejné tlac¢itko ihned
prihlasen k odbéru, pricemz je pouzita emailova adresa uvedend pri registraci. Tlacitko se
dynamicky méni a u prihlaseného uzivatele slouzi zaroven ke zruseni odbéru. Po prihlaseni
odbéru je email ulozen do databdze spoletné s vygenerovanym verifikacnim kédem slou-
zicim k pripadnému odhlaseni odbéru. Kazdy odbératel je tedy v datab&azi reprezentovan
dokumentem (viz. obr. 4.10). Tyto dokumenty jsou uchovavany u udalosti v poli ,subscri-
bers“. Pokud se k odbéru prihlasi prihlaseny uzivatel, je navic identifikdtor dané udalosti
pridan do pole ,subscribes v dokumentu reprezentujicim onoho uzivatele.

Jak registrovany, tak neregistrovany uzivatel muze k odhlaseni odbéru vyuzit odkaz,
ktery je soucasti kazdé emailové notifikace. Odkaz je tvoren URL adresou s fetézcem dotazu,
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ktery obsahuje emailovou adresu a ovérovaci kod. Registrovany (a pfihlaseny) uzivatel muze
odbér zrusit také tlacitkem ,,Odhlasit odbér* pifimo u detailu udélosti.

{
_id: Objectld,
email: String,
verification: String
b

Obrazek 4.10: Databazova reprezentace odbératele

Potvrzeni ucasti

Prihlaseny uzivatel ma moznost potvrdit tcast na udalosti. Tim je jeho identifikator pridan
do pole ,attendees* u dané udalosti. Zaroven je identifikdtor dané udalosti pridian do pole
yattends® v dokumentu reprezentujicim onoho uzivatele. Svou tcast miize uzivatel kdykoliv
zrusit kliknutim na tlac¢itko ,,Zrusit ucast*
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Kapitola 5

Implementace

Dle névrhu uvedeném ve 4. kapitole byla implementovana webovy sluzba s pracovnim na-
zvem ,SESHLOST* (viz. obr. 5.1). Aplikacéni ¢ast byla implementovana za pouziti progra-
movaciho jazyka JavaScript, aplika¢niho rdmce React a vybranych knihoven dostupnych
skrze systém npm. Struktury a vzhledu stranky bylo dosazeno za pomoci HTML, CSS
a knihovny Boostrap. Serverova ¢ast byla vytvorena s pouzitim aplika¢niho ramce Express
a nékolika vhodnych knihoven. Jako béhové prostfedi pro serverovou ¢ast bylo pouzito
Node.js. Jako datové tlozisté byla pouzita NoSQL databiaze MongoDB. Koncové body API
lze nalézt v priloze A. V piiloze B je k nahlédnuti{ struktura adresafe se zdrojovymi soubory.
Vysledna webova sluzba je plné funkéni a spliuje pozadavky definované v kapitole 4.2.

SESHLOST & Vytvofit udalost &+ Zaregistrovat se ) Pfihlasit se

Sledovani hvézdné oblohy
Potada: Adam Linka

A& Odebirat « Sdilet udalost
© 20. 6. 2020 23:00 - 21. 6. 2020 3:00 il Piidat do Google Kalendaie
Q Rozhledna Maruska, Hostalkova % Mapa ‘

Popis Piispévky Soubory

Vazeni prételg,

pokud to potasi dovoli, a bude jasno, opét se vypravime na rozhlednu Marusku sledovat krésy noéni oblohy.

Obrazek 5.1: Screenshot z aplikace
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5.1 Klientska c¢ast

s v 7

Jak uz bylo zminéno, zaklad klientské ¢asti je vytvoren za pomoci aplika¢niho rdmce React
v jazyce JavaScript, jazyka HTML a knihovny Bootstrap. V klientské ¢asti je implemento-
vano uzivatelské prostiedi véetné jeho vnitini logiky. To zahrnuje zobrazovani jednotlivych
elementti uzivatelského prostredi v zavislosti na aktudlnim stavu, filtrovani dat, smérovani
v ramci aplikace, validaci dat a komunikaci se serverem. Komunikace je implementovana
jako asynchronni, diky ¢emuz jsou prechody mezi vykonanim uzivatelské akce a reakci ser-
veru plynulé — aplikace béhem ukldddni/nacitdni dat zobrazuje uzivateli zpétnou vazbu
v podobé animace. O vysledku akce, at uz tspésném ¢i nikoliv, je pak uzivatel informovéan.
Pro dosazeni kyzené funkcionality klientské ¢asti aplikace je vyuzivano nékolik knihoven ze
systému npm. Jejich popis a realné vyuziti v ramci aplikace je uvedeno nize.

Axios

Axios' je HTTP klient pro webové prohlizec¢e zalozeny na piislibech (anglicky promises).
Umorznuje webové aplikaci zasilat HT'TP pozadavky na koncové body serveru a zpracovavat
odpovédi. Po odeslani pozadavku je vracen prislib, jakmile pak prijde odpovéd ze serveru,
muze mit prislib dva vysledky. Bud je kladny, a v tom pripadé se vykonaji prislusné akce,
nebo je zaporny a vykonaji se akce jiné. Timto zpusobem je zajisténo, ze komunikace
klientské aplikace se serverem je asynchronni. V pripadé klienta Axios je za kladny vysledek
povazovan stavovy kod 2XX, vse ostatni je potom vyhodnoceno jako zaporny vysledek
prislibu — chyba.

V klientské c¢asti aplikace zastava Axios funkci asynchronni komunikace se serverem,
kdy posild pozadavky na dané koncové body serveru a na odpovédi typu dspéch/netispéch
reaguje vykonanim preddefinovanych akci. Axios také slouzi jako tzv. interceptor a do hla-
vicky kazdého pozadavku pied odeslanim dopliuje autoriza¢ni token z lokalntho dlozisté.
Stejné tak pres Axios prochazeji vSechny prichozi odpovédi serveru, ve kterych detekuje sta-
vovy kdéd 401 oznacujici chybu autorizace. Pokud je tento stavovy kod detekovan, dochazi
k odstranéni piipadného tokenu z lokalniho tlozisté a k vynulovani uzivatelského kontextu
— uzivatel je odhldsen.

jwt-decode

Knihovna pro prohlizede jwt-decode’ dokize dekédovat JSON Web Token a zpFistupnit
tak jeho obsah. Neslouzi ale pro ovéreni pravosti tokenu. Jelikoz JWT zasilany serverem
po tspésném prihlaseni obsahuje také jméno a prijmeni prihlaseného uzivatele, je knihovna
jwt-decode uzita pro dekdédovani téchto udaju, které jsou nasledné nastaveny jako uzi-
vatelsky kontext, ktery reprezentuje stav piihlaseni uzivatele. Na zdkladé kontextu jsou
zobrazena / skryta tla¢itka a vypsdno jméno piihlaseného uzivatele.

React Bootstrap

Knihovna React Bootstrap® je zalozena na Bootstrap verze 4. Vsechny prvky, které ori-
ginalni knihovna nabizi, jsou prepsiany do formy React komponent. Misto stylovani jed-
notlivych elementi pridavanim tfid jsou pomoci Bootstrap stylovany celé komponenty.

"hhttps://www.npmjs.com/package/axios
“https://www.npmjs.com/package/jwt-decode
Shttps://react-bootstrap.github.io/
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Pro spravnou funkcénost také neni tieba zahrnovat knihovnu jQuery jako v pripadé ori-
ginalni knihovny Bootstrap.

Témeér cela aplikace je tvofena komponenty pravé z této knihovny. Navigacni panel je
vytvoren pomoci komponenty ,,Navbar®. Pro upravu udalosti, pridavani/mazani ptispévka,
souborit a tvodniho obrazku je vyuzivana komponenta ,Modal“ (viz. obr. 5.2). Spravné
formatovani formulaia je dosazeno diky komponenté ,,Form“. Daéle se pak pouziva ,,Button*
pro tlac¢itka, ,Spinner” pro animaci nacitani, , Alert pro zobrazeni upozornéni, ,Badge*
pro odznaky a ,,Card“ pro karty s udalostmi.

Pridat prispévek

Nadpis

Obsah

B|Z | S|{} YU|l==|n|%|% @ Nomal IR

Obrazek 5.2: Modalni okno obsahujici formular a tlacitka z knihovny Bootstrap

React-Date-Picker

Knihovna React-Date-Picker! pfiddva do React aplikace dal$f komponentu — kalend4f pro
vybér data a ¢asu. Knihovna ma Sirokou skdlu nastaveni vzhledu, formatu data, zahrnuti
Casu, vychozich hodnot apod.

V aplikaci je tato knihovna vyuzivana pro vybér data a ¢asu za¢atku/konce udalosti (viz.
obr. 5.3). Ve formuléfi pro vytvareni udalosti je kalendar pro vybér koncového data a ¢asu
nastaven tak, aby se otevrel k datu, které bylo zvoleno jako zacatek udalosti, a zaroven
nebylo mozné vybrat difvéjsi datum. Cas lze volit v patnactiminutovych intervalech.

Datum a cas zacatku

|28. 05. 2020 23:00 |

May 2020 Cas
Su Mo Tu We Th Fr Sa 22:00 -
26 27 28 29 30 1 2 2248

22:30
3 4 5 6 7 8 9

22:45
0 11 12 13 14 15 16

17 18 19 20 21 22 23 m

23:15

24 25 26 2729 30
23:30

31 1 2 3 4 5 6
23:45

Obrazek 5.3: Vybér data a ¢asu s pomoci knihovny React-Date-Picker

“https://reactdatepicker.com/
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react-google-recaptcha

Knihovna react-google-recaptcha’ predstavuje Google reCAPTCHA v2 v podobé kompo-
nenty pro React aplikaci. Komponenta asynchronné nacte skript pro Google reCAPTCHA
a poté je instanciovana samotna reCAPTCHA, se kterou muze uzivatel interagovat. Kom-
ponenta podporuje nastaveni nékolika vlastnosti. Napiiklad ,,onChange“ umoznuje nastavit
funkci, kterda ma byt zavoldna, pokud uzivatel ispésné projde ovérenim, onExpired potom
vola danou funkci, pokud vyprsi limit ispésného ovéieni. Vlastnost ,sitekey® je urcena pro
nastaveni webového klice.

V aplikaci je tato komponenta hojné vyuzivana jako ochrana proti spamu a zneuziti
ruznych uzivatelskych akci. Predevsim se vyskytuje u akci neregistrovaného uzivatele, které
modifikuji udéalost. Je pouzita také u registrace a samotného vytvareni udalosti.

google-calendar-url

Knihovna google-calendar-url® na zakladé poskytnutych dat generuje odkaz pro pridani
udélosti do Google Kalendare. Tato funkce v aplikaci generuje hypertextovy odkaz pro
tlac¢itko ,,Pridat do Google Kalendare®.

query-string

Modul query-string’ umoziuje ¢ist hodnoty jednotlivych parametri Fetézce dotazu. V apli-
kaci je fetézec dotazu vyuzivan pro predavani tokenu v ramci URL aktivacniho odkazu,
odkazu pro zruseni odbéru aktualizaci nebo pro predani informaci pii kliknuti na tlacitko
,Duplikovat udalost*.

react-share

Knihovna react-share® v podobé komponent kombinuje tlac¢itka pro rychlé sdileni URL
adresy na popularni internetové sluzby a ikonky s jejich logy. V aplikaci je presné pro tento
ucel vyuzivana v modalnim okné , Sdilejte udalost!“ (viz. obr. 5.4).

Sdilejte udalost! *
http://localhost:3000/events/5ec15cd422b2f501e5b62b75 Zkopirovat

0000000

Obrazek 5.4: Odkazy pro sdileni udélosti skrz populdrni socialni sité a komunikatory

*https://www.npmjs.com/package/react-google-recaptcha
Shttps://www.npmjs.com/package/google-calendar-url
"https://www.npmjs.com/package/query-string
Shttps://www.npmjs.com/package/react-share
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Google Maps Embed API

Google Maps Embed API” umoziiuje na webovou stranku umistit interaktivni mapu pou-
hym vlozenim iframe elementu. V bezplatné zakladni verzi je mozné toto API pouzit pro
vyhleddni a zobrazeni konkrétniho mista na mapé. V aplikaci je tak misto konani udalosti
predano jako parametr pro toto API. Timto parametrem miize byt nazev objektu, adresa
nebo i souradnice. Uzivatel ma tak pri vytvareni udélosti celou skalu moznosti, jak misto
konani specifikovat, aniz by se musel obavat o chybné zobrazeni na mapé.

react-rte, react-render-html

Komponenta react-rte'’ implementuje WYSIWYG editor formatovaného textu. Forméato-

vani je dosazeno pouzitim HTML znacek. Editor umoznuje mimo jiné pouziti tué¢ného pisma,
kurzivy, ¢islovani ¢i odrazkového seznamu, vkladani odkazti, a dokonce i obrazkd pomoci
URL adresy. React-rte manipuluje s daty v ramci vlastniho objektu, ktery je pred odeslanim
na server preveden na fetézec. V aplikace je tato komponenta vyuzivina pro Upravu po-
pisu udalosti a obsahu prispévka. Aby pri zobrazeni udalosti doslo ke spravnému vykresleni
textu forméatovaného pomoci HTML, vyuzivéa aplikace taktéz knihovnu react-render-html*!.

5.2 Serverova cast

Serverova Cast vyuziva jako zdklad béhové prostfedi Node.js a aplika¢ni radmec Express.
Tento ramec v aplikaci slouzi ke smérovani pozadavk® na prislusné obsluzné rutiny na za-
kladé definovanych koncovych bodi REST API. Taktéz je hojné vyuzivana moznost libovol-
ného mnozstvi middleware, pres které pozadavky prochézeji, nez se dostanou na koncovou
obsluznou rutinu. Jako middleware jsou tak implementovany c¢asti pro autorizaci a ovéreni
reCAPTCHA. Odesilani odpovédi je taktéz feseno skrze Express, ktery umoznuje jedno-
duse nastavit stavovy kéd odpovédi a pripojit pripadna data. Serverova ¢ast taktéz slouzi
k validaci prichozich dat a k jejich manipulaci v rdmci databiaze MongoDB. Je také vyuzi-
vano nékolik balickt ze systému npm, jejichz popis a funkce v ramci aplikace jsou uvedeny
nize.

Mongoose

Mongoose'? je modul pro Node.js, ktery usnadiiuje pifstup k objekttim v databdzi Mon-
goDB. Podporuje vytvoreni schématu dat, CRUD operace a nabizi také validaci dat pred
jejich vlozenim do databéaze. V serverové ¢asti webovy sluzby SESHLOST je tento modul
vyuzivan pro vytvoreni struktury dokumentu véetné definice datovych typt jednotlivych
poli. Déale jsou také vyuzivany CRUD operace.

bcrypt.js

Berypt.js'® je jednosmérné hasovaci funkce berypt optimalizovand pro jazyk JavaScript. Je
zalozena na Siffe Blowfish, ke které neni dodnes znama efektivni metoda prolomeni. Berypt

“https://developers.google.com/maps/documentation/embed/start
https://www.npmjs.com/package/react-rte
"https://www.npmjs.com/package/react-render-html
2https://mongoosejs.com/
Bhttps://www.npmjs.com/package/bcryptjs
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v sobé také zahrnuje tzv. kryptografickou sul, kterd pii snaze o zpétné zjisténi hesel ze
zahasované podoby znemoznuje nebo minimalné velmi ztézuje pouziti duhové tabulky. Ve
webové sluzbé je funkce beryptjs pouzivana pro hasovani hesla k uzivatelskému tcétu a také
hesla pro upravy udalosti.

jsonwebtoken

Knihovna jsonwebtoken'® usnadiuje praci s JWT. Umoziuje vytvoreni JWT podepsaného
vlastnim klic¢em pomoci zvoleného hasovaciho algoritmu. Déle také nabizi moznost ovéreni
pravosti poskytnutého tokenu a jeho dekdédovani. Funkce vytvoreni JWT je vyuzivana pti
prihlaseni uzivatele, kdy je identifikator, jméno a prijmeni uzivatele podepsano hasem uzi-
vatelova hesla a odeslano klientovi. Dekédovani a ovéreni pravosti JW'T je pak vyuzivano
v middleware, ktery slouzi pro zabezpeceni koncovych bodu serveru.

express-recaptcha

Bali¢ek express-recaptcha'® poskytuje middleware, ktery se stard o vyhledani reCAPT-
CHA tokenu v prichozim pozadavku. Middleware nasledné kontaktuje server sluzby Google
reCAPTCHA, kde je token ovéren. Vysledek ovéreni je pak pridan do pozadavku jako vlast-
nost ,recaptcha“, ktery pokracuje k dalsimu zpracovani. V aplikaci je pak v obsluzné rutiné
koncového bodu serveru pouze kontrolovano, jestli se v pozadavku ve vlastnosti ,,recaptcha“
nachazi chyba. Pokud ano, ovéreni neni uspésné.

Nodemailer

Nodemailer'® je modul pro Node.js umoznujici snadné zasilani emailovych zprav. Podporuje
odesilani ¢istého textu, HTML obsahu i priloh. Pro odesilani emailovych zprav primarné
vyuziva protokol SMTP'7. V zikladu obsahuje preddefinovana nastaveni SMTP pro nej-
znameéjsi poskytovatele emailovych sluzeb, je vSak mozné definovat i vlastni nastaveni.

V aplikaci je modul Nodemailer vyuzivan pro odesilani aktiva¢niho odkazu, potvrzeni
o vytvoreni udalosti a pro zasilani notifikaci odbératelim. Pri kazdé zméné informaci nebo
pri pridani prispévku u udélosti je na emailové adresy, které jsou prihlaseny u dané udélosti
k odbéru, pomoci tohoto modulu odeslana notifikace.

Multer

Multer'® je middleware pro Node.js slouzici pro praci s daty kédovanymi ve formatu
multipart/form-data. Vyuziti najde predevsim pii zpracovani nahravanych soubortu, kdy
dokéaze soubor z prichoziho pozadavku zpracovat, do pozadavku pridat vlastnost ,file“ nebo
Hiiles“ a pozadavek poslat k dalsimu zpracovani. V aplikaci je multer vyuzivan pro ukladani
uvodniho obrazku a soubort k udélosti. Multer piichozi soubor umisti do adresare, jehoz
nazev odpovida identifikdtoru udalosti, a k puvodnimu nézvu souboru piidd datum a cas
nahrani. Do pozadavku je pak doplnéna vlastnost ,file®, jejiz soucasti je mimo jiné také
adresarova cesta ulozeného souboru, ktera je ulozena do databaze.

“https://www.npmjs.com/package/jsonwebtoken

Bhttps://www.npmjs.com/package/express-recaptcha

https://www.npmjs.com/package/nodemailer

Y"SMTP - Simple Mail Transfer Protocol je internetovy protokol uréeny pro prenos zprav elektronické
posty.

Bhttps://www.npmjs.com/package/multer
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fs-extra

Balicek fs-extra'” piiddva metody pro praci se souborovym systémem, které navic podporuji
prisliby. V aplikaci jsou vyuzivany metody ,emptyDir* a ,mkdirs“ pro vytvoreni adresait
slouzictho k ukladani ivodniho obrazku a souboru dané udalosti. Metoda ,,remove* je pak
vyuzivana pro odstranéni jednotlivych souboru dané udalosti, v pripadé odstranéni celé
udélosti pak také ke smazani prislusného adresate.

5.3 Validace dat

Aby se zabranilo zaneseni neplatnych nebo Spatné formatovanych dat do systému, probiha
jak v klientské, tak i v serverové ¢asti validace dat. V klientské ¢asti je vyuzita nativni
HTML5 validace formulait, kterda na zédkladé urceni povinnych poli a regularnich vyrazu
pred odeslanim vyhodnoti platnost zadanych dat, a pripadné uzivatele upozorni na chyby.
V serverové ¢asti je kontrolovana pritomnost a délka povinnych vstupnich dat. Polozky
email a heslo jsou pak kontroloviny pomoci regularnich vyrazi.

Yhttps://www.npmjs.com/package/fs-extra
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Kapitola 6

Testovani

V ramci implementace byla pribézné testovana funkénost jednotlivych ¢asti sluzby. Jed-
notlivé koncové body API byly vzdy nejprve experimetalné otestovany pomoci programu
Postman, ktery umoznuje prizptsobeni a zasilani HTTP pozadavka vsemi dostupnymi me-
todami. Timto zplusobem bylo ovéreno spravné zpracovani pozadavku vcéetné reakci na
chyby, a také byly kontrolovany odpovédi a pripadna data v nich obsazena. Také byl pru-
bézné ovérovan stav databaze. Jakmile byla funkénost koncového bodu API ovéfena, byla
implementovana ¢ast v klientské aplikaci, kterd na dany koncovy bod zasila pozadavky. Im-
plementovana ¢ast klientské aplikace pak byla testovana pomoci vypisu ladicich informaci
ve vyvojarskych nastrojich webového prohlizece Microsoft Edge. Na zakladé téchto infor-
maci a vizualni kontroly uzivatelského rozhrani pak byly provadény tpravy, které nasledné
opét podléhaly testovani. Po dokonceni implementace byla ovérena funkcénost sluzby jako
celku, a to na zakladé splnéni nésledujicich scénaru a kritérii.

Registrace

e Pii zadani emailu v nespravném formatu, nevyplnéni povinnych idaji nebo nesplnéni
ovéreni reCAPTCHA je uzivatel po kliknuti na tlac¢itko ,Zaregistrovat® upozornén
a proces registrace nepokracuje.

o Pokud uzivatel zada email, ke kterému uzivatelsky tucet jiz existuje, je uzivatel po
kliknut{ na tlacitko ,,Zaregistrovat® upozornén a proces registrace nepokracuje.

o Pokud jsou zadané udaje validni, uzivateli je po kliknuti na tlacitko ,Zaregistrovat®
zobrazena informace o Uspésné registraci a o nutnosti aktivovat ucet pomoci odkazu,
ktery byl zaslan na zadany email.

e Po kliknuti na aktiva¢ni odkaz v emailu je uzivateli umoznéno nastavit si heslo, a tim
aktivovat svij ucet.

e Pokud zadané heslo neobsahuje miniméalné jedno velké a malé pismo, miniméalné jedno
¢islo nebo nemda minimalné 8 znak, je na tuto skutecnost uzivatel upozornén a musi
si zvolit silnéjsi heslo.

o Pokud je zadané heslo validni, uzivateli je zobrazena informace o ispésném nastaveni
hesla a moznosti prihlésit se.
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Prihlaseni

e Pokud uzivatel pri prihlaseni zada nespravny email nebo heslo, je na tuto skutecnost
upozorneén.

e Pokud uzivatel zad4 spravnou kombinaci emailové adresy a hesla, je prihlasen, pficemz
se v navigac¢ni listé zobrazi tlac¢itko pro pristup k profilu se jménem uzivatele a tlacitko
,Odhlasit se.

o Pokud uzivatel zada spravnou kombinaci prihlasovacich udaju, ale ucet jesté nebyl
aktivovan, je na tuto skutecnost upozornén.

Profil

o Prihldseny uzivatel muze prohlizet svij profil po kliknuti na tlac¢itko s jeho jménem
v navigacni listé.

o Pokud uzivatel klikne na tlac¢itko ,Zménit jméno“, je mu umoznéno zménit jméno
a prijmeni, obé pole musi byt vyplnéna.

o Pokud uzivatel klikne na tlac¢itko ,,Zménit heslo“, je mu umoznéno nastavit nové heslo,
pricemz pro provedeni zmény musi zadat taktéz své soucasné heslo. Pokud je zadané
soucasné heslo nespravné nebo je nové heslo prilis slabé, je uzivatel upozornén.

o Uzivateli se v profilu zobrazuji udalosti, které porada, odebirané udalosti, a udalosti,
kterych se ucastni. Uddlosti jsou fazeny podle data konani a uzivateli je umoznéno
skryt jiz probéhlé.

o Uzivateli je umoznéno smazat svuj uzivatelsky Ucet a s nim také vsechny vytvorené
udalosti, odbéry a tucasti na jinych udalostech. Pro smazani uc¢tu je nutno zadat
uzivatelské heslo.

Obnoveni hesla

¢ Po kliknuti na tlac¢itko ,,Obnovit heslo* v prihlasovacim dialogu je uzivateli umoznéno
vyplnit emailovou adresu t¢tu a tim obnovit heslo.

o Pri zadani emailové adresy, kterda patii k dosud neaktivovanému u¢tu, nebo nepatii
k zddnému uctu, je o této skutecnosti uzivatel informovan.

e Pokud uzivatel zada validni emailovou adresu a splni ovéfeni reCAPTCHA, je na
danou emailovou adresu zaslan odkaz pro zménu hesla.

e Po kliknuti na odkaz pro zménu hesla v emailu je uzivateli umoznéno nastavit si nové
heslo.

e Pokud zadané heslo neobsahuje miniméalné jedno velké a malé pismo, miniméalné jedno
¢islo nebo nemda minimalné 8 znak, je na tuto skutecnost uzivatel upozornén a musi
si zvolit silnéjsi heslo.

o Pokud je zadané heslo validni, uzivateli je zobrazena informace o ispésném nastaveni
nového hesla a moznosti prihlasit se.
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Vytvoreni udalosti

o Pokud pfi vytvareni uddlosti nejsou vyplnéna vsechna povinnd pole (nézev, porada-
tel, misto konani, datum a ¢as za¢atku, datum a ¢as konce), je uzivatel upozornén.
U neprihlaseného uzivatele je rovnéz ovérena zadana emailova adresa a heslo.

e Pokud je formular vyplnény spravné, uzivatel je po jeho odeslani presmérovan na

adresu vytvorené udalosti, a je mu zobrazeno modalni okno s moznostmi sdileni.

Zobrazeni udalosti

o Kazdému uzivateli je v ramci zobrazeni udalosti kromé zobrazeni zdkladnich infor-
maci umoznéno: sdilet udélost, pridat udalost do Google Kalendare, zobrazit mapu
s vyznac¢enym mistem konani, prochazet prispévky a stahovat soubory.

o Pokud si neprihlaSeny uzivatel zobrazi neregistrovanou udélost, je mu umoznéno ode-
birat aktualizace a udalost po zadani hesla spravovat.

o Pokud si neprihldseny uzivatel zobrazi registrovanou udélost, je mu umoznéno odebi-
rat aktualizace.

o Pokud si prihlaseny uzivatel zobrazi udalost, kterou neporiada, je mu umoznéno ode-
birat aktualizace a udalosti se ztucastnit.

o Pokud si prihlaseny uzivatel zobrazi udédlost, kterou porada, je mu umoznéno udalost
spravovat.

e Pokud udalost s danym identifikdtorem neexistuje, je o tom uzivatel informovan.

Sprava udalosti

¢ Registrovanou udalost mize spravovat pouze jeji poradatel skrz svuj uzivatelsky ucet.

e Neregistrovanou udédlost muze spravovat neprihldseny uzivatel po zadani hesla zvole-
ného pri vytvareni udalosti a ovéreni pomoci reCAPTCHA.

o Uzivateli je umoznéno upravovat nazev, poradatele, misto konani, datum a ¢as zac¢atku
a konce, a popis udalosti.

e Urzivateli je umoznéno zobrazit icastniky udélosti.

e Urzivateli je umoznéno udélost duplikovat — oteviit formular pro vytvoreni nové uda-
losti s predvyplnénymi polozkami.

e Urzivateli je umoznéno pridavat a mazat piispévky. Kazdy piispévek musi povinné
obsahovat nadpis, jinak nelze pridat.

e Urzivateli je umoznéno nahravat a mazat Gvodni obrazek. Tento obrazek musi byt ve
formatu .gif, .jpg, .jpeg nebo .png. Jiné formaty nejsou akceptovany.

o Uzivateli je umoznéno nahravat a mazat soubory. Soubory musi byt v jednom z né-
sledujicich formatu: .gif, .jpg, .jpeg, .png, .pdf, .doc, .docx, xls, xlsx, .zip, .rar.
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o Uzivateli je umoznéno udalost smazat, ¢imz dojde také ke zruseni vsech ucasti a od-
bért, které jsou k dané udalosti vazany.

Odbér aktualizaci

e Pokud nepiihlaseny uzivatel klikne na tlacitko ,,Odebirat®, je mu umoznéno vyplnit
emailovou adresu, na kterou budou zasilany notifikace. Pokud je zadand emailova
adresa prirazena k uzivatelskému ac¢tu, je na to uzivatel upozornén.

e Pokud prihlaseny uzivatel klikne na tlac¢itko ,,Odebirat“, zobrazi se vedle nazvu uda-

losti informace o odbéru, a nazev onoho tlac¢itka se zmeéni na ,,Zrusit odbér®. Po jeho
stisknuti se vraci odbér notifikaci do ptivodniho stavu — je zrusen.

e Pii zméné informaci nebo pridani ptispévku u odebirané udalosti je na uzivatelem
zadany email odeslana notifikac¢ni zprava.

o Pokud uzivatel klikne v notifika¢ni emailové zpravé k dané udalosti na odkaz s né-
zvem ,,Odhlasit odbér®, je dotdzan na potvrzeni o odhlaseni odbéru. Pokud odhlaseni
odbéru potvrdi, je o tom informovan.

Prihlaseni ucasti

e Pokud ptihlaseny uzivatel klikne na tlacitko ,Zucastnit se“, zobrazi se vedle nazvu
udalosti informace o ucasti, a nazev onoho tlac¢itka se zméni na ,Zrusit ucast”. Po
jeho stisknuti se vraci ti¢ast do piivodniho stavu — je zrusena.

Vysledky testovani

Vsechna vyse uvedend kritéria a scénére byly pfi testovani naplnény. Sluzbu taktéz otestoval
nezavisly subjekt, ktery se s ni setkal poprvé. Pri pouzivani subjekt neodhalil zddné pro-
blémy a pouzivani sluzby mu necinilo potize. Pred pfipadnym verejnym spusténim sluzby
by ale bylo tfeba udélat rozsidhlejsi uzivatelské testovani.

44



Kapitola 7
Zaver

Cilem této bakalaiské prace bylo seznamit se s principy tvorby webovych aplikaci a s nimi
souvisejicimi technologiemi, a na zakladé téchto poznatkt navrhnout a implementovat
sluzbu pro tvorbu informacnich stranek k udélostem. V préaci byly nejprve popsany za-
kladni pojmy a technologie obecné tykajici se webu, dale se pak price zamérila na tech-
nologie a aplika¢ni ramce spojené s vyvojem webovych aplikaci. Pozadavky na samotnou
sluzbu vznikly na zakladé analyzy podobnych existujicich feseni a vlastnich napadi. Navrh
sluzby byl pak modelovian pomoci diagramu pripadt uziti a ER diagramu. Navrh reseni
kazdého pozadavku byl detailné rozepsan. Dle navrhu byla implementovana webova sluzba
s nazvem ,,SESHLOST*“ Kromé znackovaciho jazyka HTML a CSS pravidel byla cela sluzba
napsana v programovacim jazyce JavaScript, pficemz vyuziva serverovy aplika¢ni ramec Ex-
press v béhovém prostredi Node.js, dokumentovou databdzi MongoDB a klientsky aplikacni
ramec React. Jak serverova, tak i klientska ¢ést jsou plné funkéni a splnuji predem dané
pozadavky. Sluzba svym uzivatelim umozniuje vytvaret udalosti, které mohou nasledné
sdilet pomoci odkazu, upravovat je a pridavat k nim pfispévky ¢i soubory. Sluzba taktéz
umoznuje uzivatelim potvrdit ¢ast na udalosti nebo odebirat aktualizace prostfednictvim
emailovych zprav. Pri vyvoji sluzby bylo dbano na radné zabezpeceni.

Byt minimalistické uzivatelské prostfedi dobfe plni svuj tcel, sluzbé by do budoucna
neuskodil 1ibivéjsi a promyslenéjsi design. Taktéz revize a optimalizace serverové Casti by
pravdépodobné prospéla. Co se tyce dalsi funkcionality, urcité by stdla za zvazeni vétsi
mira prizpusobeni stranky s detaily udalosti — riizné barvy, fonty apod. Také filtrovani
nebo vyhledavani v seznamu udalosti by mohlo uzivateli zjednodusit praci, i kdyz vzhledem
k zaméreni sluzby na soukromé udalosti, kterych pravdépodobné nebude vétsi mnozstvi, je
prinosnost takové funkce spise diskutabilni. V kontextu dnesni doby se pak piimo nabizi
implementace aplikace pro chytré mobilni telefony, ktera by webovou aplikaci doplnila a ce-
lou sluzbu posunula o kus déle. Ostatné serverova ¢ast je na to ¢astecné pripravena diky
vyuziti REST APL

Kromé funkéni webové sluzby piinasi prace urcity rozhled ve svété webovych aplikaci
a ukazuje silu modularnich systémi a jejich knihoven. Jakozto novacek ve svété JavaScriptu
jsem si v ramci tvorby této bakalarské prace osvojil principy tohoto programovaciho jazyka.
Taktéz jsem poprvé pracoval s NoSQL databazi a velmi popularnim aplikaé¢nim ramcem
React. Neméné obohacujici zkusenosti byla tvorba jak serverové, tak i klientské ¢asti sluzby
vCetné snahy o vytvoreni funkéniho uzivatelského prostiedi. Pevné vérim, ze zkuSenosti
nabyté v rdmci tvorby své bakalarské prace v budoucnu zuzitkuji.
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Priloha A

Seznam koncovych bodia API
webové sluzby

Metoda | Koncovy bod Funkce

POST api/users/create Vytvori uzivatelsky ticet a na zadanou emailo-
vou adresu zasle aktiva¢ni odkaz.

POST api/users/login V pripadé spravnych prihlasovacich udaju
vraci JWT.

GET api/users/profile Vraci osobni tudaje véetné seznamu relevant-
nich udalosti aktudlné prihlaseného uzivatele.

PUT api/users/profile Upravi osobni udaje aktudlné prihldseného
uzivatele.

DELETE | api/users/delete Po ovéreni hesla odstrani uzivatelsky ucet ak-
tualné prihlaseného uzivatele véetné jeho uda-
losti, ucasti a odbért.

PUT api/users/password/change | Na zdkladé zadani spravného hesla zméni uzi-
vatelovo heslo na jim pozadované.

POST api/users/password /new Nastavi uzivatelské heslo pri aktivaci uctu
nebo obnoveni hesla.

POST api/users/password /reset Na zadanou emailové adresy zasle odkaz pro

obnoveni hesla.

Tabulka A.1: Koncové body API pro pozadavky tykajici se uzivatelt
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Metoda

Koncovy bod

Funkce

POST

api/events/create

Vytvori udalost se zadanymi informacemi,
vraci identifikdtor vytvorené udélosti.

PUT

api/events/:id

Upravi informace o udélosti s danym identifi-
katorem.

GET

api/events/:id

Vraci informace o udélosti s danym identifika-
torem vcetné informaci o tom, zda je prihla-
Seny uzivatel vlastnik, icastnik ¢i odbératel.

DELETE

api/events/:id

Odstrani udalost s danym identifikatorem.

POST

api/events/:id /posts

K udélosti s danym identifikdtorem prida pri-
spévek.

DELETE

api/events/:id/:post__id

Odstrani prispévek s danym identifikdtorem
u udalosti s danym indentifikdtorem.

POST

api/events/:id /files

Nahraje soubor a prifadi jej k udalosti s danym
identifikatorem.

DELETE

api/events/:id/files/

Odstrani soubor dany jeho cestou u udalosti
s danym identifikatorem.

POST

api/events/:id/cover

Nahraje ttvodni obrazek a priradi jej k udalosti
s danym identifikdtorem. Piipadny existujici
uvodni obrazek je tim novym nahrazen.

DELETE

api/events/:id/cover

Odstrani obrazek u udalosti s danym identifi-
katorem.

POST

api/events/:id/subscribers

K udalosti s danym identifikitorem prida
email odbératele. Pokud se jedna o prihlase-
ného uzivatele, prida k jeho uzivatelskému actu
identifikator udalosti.

DELETE

api/events/:id/subscribers

Odstrani email u udélosti s danym identifika-
torem. V pripadé odbéru prihlaseného uziva-
tele také odstrani identifikator udalosti z jeho
uzivatelského uctu.

POST

api/events/:id/attendees

Prida identifikdtor aktualné prihlaseného uzi-
vatele k uddlosti s danym identifikdtorem.
Identifikdtor udalosti je pridam k ucétu aktu-
alné prihlaseného uzivatele.

POST

api/events/:id/allattendees

Vraci seznam tcastnikti udalosti s danym iden-
tifikdtorem.

DELETE

api/events/:id/attendees

Odstrani identifikator aktualné ptihlaseného
uzivatele u udélosti s danym identifikdtorem.
Identifikator udalosti je rovnéz odstranén od
uctu aktualné prihlaseného uzivatele.

Tabulka A.2: Koncové body API pro pozadavky tykajici se udalosti
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Priloha B

Struktura adresare webové sluzby

root

| .env

|  package.json

|  README.txt

| server.js

s client

| | .env

+---config | package. json

| auth.js |

| mailer.js +---public

+---models | index.html

| user.model. js |

\---routes \---src
events.js | App.js
users.js index.css

index. js

serviceWorker. js
UserContext. js

--—components
create-event.component. js
footer.component. js
landing.component. js
navigation.component. js
profile.component. js
register.component. js
show-event.component. js
unsubscribe.component. js
verify.component. js

Obrazek B.1: Struktura adresare se zdrojovymi soubory

50



V kotfenovém adresafi (viz. obr. B.1) se nachdzi serverova ¢ast sluzby, pfi¢emz v souboru
server.js je implementovano nastaveni serveru, pripojeni k datab&zi, smérovani pozadavki,
pristup ke statickym soubortim atd. V kofenovém adresaii se taktéz nachazi soubor .env
se systémovymi proménnymi serveru a soubor README.txt s ndvodem pro konfiguraci
a spusténi sluzby. Adresar config obsahuje middleware, ktery slouzi k autorizaci uzivatele,
a konfiguraci modulu pro odesilani emailti. V adresaii models je definovano schéma da-
tabéaze, routes pak obsahuje soubory s obsluznymi rutinami koncovych bodt a veskerou
zbyvajici logiku.

Adresar client je vyhrazen pro klientskou ¢ast, soubor .env obsahuje systémové proménné
pro klientskou ¢ast. V adresari public je umistén jediny HTML dokument celé aplikace —
veskeré zobrazeni ma pak na starosti React a jeho virtudlni DOM. Adresar src obsahuje
kaskadové styly a ostatni podptrné soubory, App.js obstarava vlozeni autoriza¢niho tokenu
do hlavicky kazdého pozadavku a zobrazovani jednotlivych komponent v zavislosti na ak-
tualni URL. Adresai components obsahuje vSechny komponenty, ve kterych je definovana
struktura, vzhled a logika klientské c¢asti.
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