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Logovani udalosti v databazovych evidenci

Abstrakt

Diplomova prace na téma “Logovani udalosti v databazovych evidenci se zabyva
problematikou vyuziti databdzovych spousti neboli triggerti, k zajisténi zdznamu a
uchovani dtlezitych informaci. Tyto informace se tykaji zejména piistupu uzivatelti do
databaze — tedy operaci LOGON a LOGOFF, jejich aktivity v rdmci schéma, a to jak
z hlediska zadanych ptikazi DDL — CREATE; ALTER; DROP, tak i DML — INSERT;
UPDATE; DELETE.
relacnich databazovych systémi, jez souvisi s navrhovanym praktickym feSenim. Tyto
informace nasledn¢ prechdzeji ze zékladni a obecné roviny do roviny specializovanéjsi.
Pojednava se velmi strué¢né o zakladnich principech a pravidlech zvoleného databazového
systému, tedy relacniho databazového systému. Jsou uvedena hlavni negativa a pozitiva
tohoto systému a nasledné je uveden zplsob uspotfadani dat v relacnich db systémech. Déle
se prace zaméfuje na teoretické principy normalizace, véetné stru¢ného uvedeni
jednotlivych normalnich forem, integrity dat, kdy jsou uvedeny konkrétni typy integritnich
omezeni a zpusoby jejich zajisténi. Nasledn€ se prace zabyva problematikou databazovych
spousti. Jsou uvedeny vyznamné oblasti jejich uziti, rizika spjata s jejich aplikaci a
zakladni postup jejich sestaveni. Nakonec je v literarni reSersi popsan format XML a
zpisob, jakym ho Ize v rela¢ni db, konkrétné na platformé spolecnosti Oracle, vygenerovat
na zakladé¢ informaci ulozenych v ptislusné db.

Prakticka cast této diplomové prace nabizi feSeni logovani udalosti za pomoci
PL/SQL databazovych spousti a nasledny export zaznamenanych informaci ve formatu
XML. Je navrzen a prostfednictvim ERD vyobrazen vychozi model. Jsou uvedeny syntaxe
jednotlivych tabulek, vEetné vzorového vlozeni hodnot. Tabulky jsou nasledné zobrazeny
véetné celého obsahu. Nésledné jsou navrzeny syntaxe LOGON a LOGOFF spousti pro
zaznamenani pristupu do databaze, dale DDL spoust’, pro zdznam pfisluSnych operaci nad
danym modelem, a nakonec typova syntaxe tii spousti, které jsou nad kazdou jednotlivou
tabulkou vychoziho modelu, pro potfeby logovani DML operaci. Navrzené feSeni je poté

op¢t graficky znazornéno pomoci ERD. Na zavér je navrZena syntaxe balicku



DBMS XMLGEN pro export pozadovanych udaji ve formatu XML. Po celkovém
navrzeni feSeni nasleduje ¢ast prace zamétujici se jiz na praktické ovéfeni pozadované
funkcionality. Pro potieby tohoto ovéfeni jsou provedeny modelové DDL a DML operace,

stejné tak jako operace ptipojeni a odpojeni uzivatele od db.

Klicova slova: Relacn¢ databazova technologie, SQL, logovani udalosti, databazovy

trigger, referen¢ni integrita



Logging of events in database structures

Abstract

Diploma thesis "Logging events in database structures" deals with the issue of using
database triggers, to ensure the recording and storage of important information. This
information mainly concerns users' access to the database - ie operations LOGON and
LOGOFF, their activities within the schema, both in terms of the DDL commands -
CREATE; ALTER; DROP and DML commands - INSERT; UPDATE; DELETE.

In the theoretical part, the most important basic information of relational database
systems related to the proposed practical solution is mentioned. This information then
moves from the basic and general level to the more specialized level. The basic principles
and rules of the chosen database system, ie relational database system, are discussed very
briefly. The main negatives and positives of this system are presented and the way of data
arrangement in relational db systems is presented. Furthermore, the thesis focuses on the
theoretical principles of normalization, including a brief introduction of individual normal
forms, data integrity, where specific types of integrity constraints and ways of securing
them are listed. Subsequently, the thesis deals with database triggers. Significant areas of
their use, risks associated with their application and basic procedure of their compilation
are given. Finally, the theoretical basis describes the XML format and how it can be
generated in the relational db, specifically on the Oracle platform, based on the information
stored in the appropriate db.

The practical part of this thesis offers a solution of event logging using PL / SQL
database triggers and subsequent export of recorded information in XML format. The
default model is designed and then illustrated by the ERD. The syntax of each table is
shown, including sample insertion of values. The tables are then displayed including the
entire contents. Further, the LOGON and LOGOFF triggers are designed to record access
to the database, the DDL trigger to record the corresponding operations on the schema, and
finally the type syntax of the three triggers which are above each individual table of the
default model for logging DML operations is shown. The proposed solution is then again
graphically represented by ERD. Finally, the syntax of the DBMS XMLGEN package is

proposed to export the required data in XML format. The overall design of the solution is



followed by a section of the thesis focusing on practical verification of the required
functionality. For this purpose, model DDL and DML operations are performed, as well as

connect and disconnect operations of a user from the db.

Keywords: Relational database technology, SQL, logging of events, database trigger,

referential integrity
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1 Uvod

V ramci této prace je probirana problematika automatizace procesu zaznamu udalosti a
operaci, jez v databazovych evidencich nastavaji. Konkrétné se tato prace zabyva témi
udélostmi, které nastavaji v disledku Cinnosti uzivatelti. Zejména se jedna o jejich pristup a
aktivitu v rdmcei uzivani databaze. Vzhledem k povaze tohoto zdznamu neni mozné, aby byl
provadén manualné, nybrz je nutné vytvofit automatizované feseni. Pro tento problém je proto
zcela zasadni téma databazovych spousti neboli triggeri, s jejichz pomoci lze navrhnout a

konstruovat feseni, jez zabezpeci logovani udalosti.

Celé¢ teSeni je nejprve sestaveno a nésledné testovano na platformé spolecnosti Oracle.
Zaznamenavany jsou operace manipulacni, operace definicni a udélosti tykajici se pfistupu

uzivateld k databazi. Tedy DML, DDL a LOGON a LOGOFF pftikazy.

Obecné lze stanovit, Ze databazové triggery jsou velmi uc¢elnym a vhodnym néstrojem
pro automatizaci podnikovych procesi. Pfedevs§im tedy téch procest, které jsou repetitivni a
snadné na realizaci, ale vzhledem k poctu potfebnych iteraci, jsou velmi ¢asoveé naro¢né.
Navic diky skutecnosti, Ze nevyzaduji pfili§ velkou pozornost pro svou realizaci, mnohdy
muze nastat situace, kdy jsou vkladdny hodnoty v nezadouci podobé, ¢i jinym zplisobem
nekonzistentné, diky ¢emuz Ize potencidln€ narazit na riziko naruSeni integrity. Proto je dobré
zvazit implementaci databazovych spousti na ty procesy, které timto zpisobem neefektivné
vytézuji lidské zdroje, ¢i zvySuji riziko naruseni konzistence a integrity. Neefektivné vytizené
lidské zdroje mohou taktéz dale ve svém findlnim disledku zvySovat kapitalové ndklady, a
tudiz 1 finan¢ni zatiZeni pro dany podnik. Tyto finance a lidské zdroje mohou byt v piipadé

uziti databazovych spousti a automatizace vyuzity jinym, ucelnéj$im zplisobem.



V soucasné dobé lze fici, ze automatizace procesti a nasledné tedy i automatizace
logovani u velkych podnikd je jiz prakticky az na vyjimky standardem a potencial
automatizace je vyuzit téméf na plno. U stiednich, a pfedevSim menSich podnika lze
pozorovat trend, kdy jsou tyto praktiky sice zavadény, nicméné stale ne na takové urovni,
jakozto pravé u velkych podniki a naptiklad pravé automatizované logovani je zcela
opomijeno, diky ¢emuz je pfipadny audit ¢i dohleddvani pficin konkrétnich problému zna¢né
komplikovanou zalezitosti. Z tohoto diivodu nastava u slozitych a vzajemné propojenych
podnikovych aplikaci, ke kterym intenzivné pfistupuje velké mnozstvi uzivatel, situace, kdy
je nutné nalézt feSeni otazek, jak zaznamendvat pfistup a aktivitu téchto uzivateld v rdmci
databaze, nad niz jsou tyto aplikace postaveny.

Zaroven lze v této dob€ hovofit o exponencidlnim rlstu zaznamenavanych dat a diky
tomu piimo umérné i o rostoucich nakladech na spravu a zpracovani téchto dat. Z tohoto
hlediska je implementace automatizace do budoucna nejen velmi dulezitd, ale z praktického

pohledu témét nezbytnd, pokud podnik chce rozsifovat své pole plisobnosti a svou klientelu.

Od feSeni, jeZ je v praci navrzeno, lze oCekavat, Ze bude vytvaret v realném provozu
velky objem dat a tabulky pfislusici k danému feSeni budou zatizeny redundanci dat. Tyto
nevyhody jsou vSak u logovani udélosti béznym, ocekdvanym, a dokonce i do jisté miry
pozadovanym jevem, jelikoZ je poZadovéano, aby byl zaznamenan kazdy vklad hodnot, kazdé
smazani atd. VZdy je vhodno po dosaZeni urcitého objemu zdznamt vytvoftit zalohu a prostor
v databazi uvolnit. Zalohovat lze data naptiklad po vytvoreni exportu ve vhodném formatu.

Z téchto diivodu se snazi tato prace navrhnout a uvést feSeni, jez je zaroven dostatec¢né
obecné a snadné na implementaci, ale zaroven 1 natolik G¢elné, aby bylo prakticky pouzitelné

a aby predstavilo moznosti, jeZ databazové spousté, a tudiZ i automatizace procest nabizi.



2 Cil prace a metodika

2.1 Cil prace

Tato diplomova prace si klade za hlavni cil navrhnout Gc¢elné, piinosné, a pfedevsim

funk¢ni feSeni logovani udélosti prostiednictvim databdzovych spousti. Zvolené feSeni musi

byt koncipovano s ohledem na pozadavek minimalizace naro¢nosti, a to z diitvodu zna¢né¢ho

mnozstvi vyvolani téchto spousti. Jednotlivé spousté by tedy z vypocetniho hlediska méli byt

co moznd nejméné narocné.

V ramci tohoto hlavniho cile nedefinovanymi dil¢imi cili jsou:

nalezeni moznych zptsobt realizace automatizovaného logovani udélosti
identifikace potencidlnich komplikaci a bariér z hlediska aplikace logovani
udalosti

zmapovani souc¢asného stavu implementace automatizovaného zaznamu udalosti
u podnikatelskych subjekti

stanovit aktualni stav zvolené problematiky a vymezit relevantni pozadavky na
zlepseni

na zéklad¢ nalezenych zpiisobil realizace zvolit vhodny postup a navrhnout
feSeni odpovidajici stanovenym poZadavkiim a respektujici identifikované

prekazky a limity



2.2 Metodika

V ramci zpracovani této diplomové prace je uzita metodika, jenz vyplyva ze studia a
nasledné analyzy jak tist€éné odborné literatury, véetné prislusné dokumentace jazyka PL/SQL
firmy Oracle, tak i dalSich divéryhodnych a relevantnich zdroji informaci, jakoz naptiklad i
jiz realizovanych feSeni. Literatura a dalsi odborné informacni zdroje jsou vybirany s ohledem
na téma a cile této diplomové prace, stézejni jsou proto ty zdroje, které vhodné a dostate¢né
popisuji a vysvétluji problematiku databazovych triggeri, exportu dat a souvisejicich

vychodisek.

Pro tuto praci budou stézejni zejména ty principy, vychodiska, techniky a metody, které
se tykaji rela¢niho databazového feseni, v kontextu zajisténi automatizovaného zdznamu
udélosti a jeho néasledného exportu. Pfedevsim budou proto uvedeny informace zaméfené na
databazovou normalitu, datovou integritu, typy udalosti v DB, databazové triggery a format

XML.

Dle studia a analyzy odborné literatury a dalSich informacnich zdrojt, budou vybrany
informace, jez jsou pro zvolené téma zasadni a pfinosné, nasledné na jejich zaklad¢ bude
sepsana literarni reSerSe v rozsahu odpovidajicimu feSené problematice.

Prakticka Cast prace bude zamétena na prezentaci navrhovaného feSeni a nasledné
otestovani adekvatnosti a spravnosti jeho funkcionality. Reseni bude kompletné koncipovano
na platformé PL/SQL, konkrétné od spole¢nosti Oracle. Realizované feSeni bude vychazet
z identifikovanych pozadavkil a predpokladd, které jsou na toto feSeni kladeny. Vysledny

pfinos je demonstrovan v ramci ovéfeni navrhovaného feSeni.

Zavéry této diplomové prace budou formulovany na zékladé syntézy teoretickych
podkladi a vysledkd dosazenych v ramci praktické ¢asti. Dosazené vysledky budou spolecné

s u¢inénymi zavery nasledné zobecnény pro dalsi ptipadné pouziti.



Zvolena metodika vedouci ke splnéni vyse vyty€enych cilt se sklada z posloupnosti

nasledujicich kroki a je nasledné schematicky zndzornéna diagramem na obrazku ¢.1.

e Na zakladé¢ studia dostupnych odbornych zdroji riznych forem, budou
shromazdény potiebné informace.

e Ziskané informace budou analyzovany a ovéfeny, zda jsou aktualni, spravné a
v soucasné dob¢ stale ptinosné.

e Pokud nebudou tyto informace shledany z téchto hledisek pro zpracovavané
téma adekvatni, poté probiha proces shromdzdéni informaci a nasledna analyza
znovu, dokud nebudou ziskdny vhodné informace.

e Jestlize tyto informace budou shledany z téchto hledisek pro zpracovavané téma
adekvatni, probihd nésledné syntéza informaci, jejimz vystupem je literarni
reSerse.

e Tato literarni reSerSe dale prochazi kontrolou, zda je v dané formé¢ a struktufe,

s danymi informacemi relevantni ve vztahu k feSené problematice.

e Paklize literarni reSerSe neni v téchto bodech shledana jakozto relevantni, poté
se postup zpracovani vraci do vychoziho bodu — jsou tedy opétovné
shromazd’ovany informace na zéklad¢ studia odbornych zdroji, dle kterych
musi byt v ramci nasledujicich krok opét literarni reSerSe prepracovana.

e Jeli literarni reSerSe v uvedenych bodech relevantni, poté je zahdjena realizace
vlastniho feSeni, které prochéazi postupné 5 dil¢imi kroky:

e Popis vychoziho modelu;

e Popis cileného datového modelu

e Navrh feSeni

e Doplnéni vychoziho modelu

e Implementace logovani udalosti

e Po téchto krocich je vlastni feSeni otestovano a vyhodnoceno, zda splituje
poZadavky, jez jsou kladeny na dané feSeni a jeho funkcionalitu v rdmci cila této
prace.

e Pokud pozadavky nejsou splnény, vraci se postup feSeni do kroku popisu
cileného datového modelu, kde dochazi k re-specifikaci zvoleného feseni.

e Jsou-li pozadavky splnény, poté je dané vlastni otestované feseni shrnuto,

okomentovano a zjednoduseno pro piipadna dalsi uziti.
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3 Teoreticka vychodiska

Prakticky kazdé podnikové prostiedi vyuziva k uchovavani dat databazové systémy. Tyto
systémy slouzi k uchovavani a distribuovani dat, ktera jsou pro dané subjekty klicova.
Vzhledem k povaze téchto dat je nutné zvolit spravny typ databazového systému, a to jak
z hlediska hardwarové narocnosti, tak z hlediska poskytovanych funkcionalit. At uz se jedna
o databaze téch nejvétsich subjekti, ¢i téch nejmensich, vzdy je zdkladnim pozadavkem
rychlost zpracovani dat a rychlost realizace zadanych piikazu.

Z tohoto hlediska je v soucasné dob¢ stale nejuzivanéj$Sim a nejoblibenéj$im typem
standard databazového oboru. Z tohoto diivodu je nasledné uvedena pouze teorie tykajici se
relacniho datového modelu, a to konkrétné spoleénosti ORACLE. Veskeré zdrojové kody

jsou proto uvedeny v dotazovacim jazyce PL/SQL. [1]

3.1 Zvoleny typ databazového systému

Pro rela¢ni databaze je zcela neopominutelna studie od doktora E. F. Codda
s oznacenim: ,,A Relational Model of Data for Large Shared Data Banks®, neboli ¢esky:
»Rela¢ni model dat pro obsahlé datové banky*. Tato publikace pochazi jiz z roku 1970, ale
principy, jeZ jsou v ni popsany, jsou vyuZzivany dodnes a stale z nich 1ze vychézet. Jazyky
SQL a nasledné tedy i PL/SQL jsou koncipovany pravé s ohledem na poZadavky a principy
rela¢niho databazového modelu. Tyto kli€ové principy jsou uvedeny ve zminované studii.

Zejména stoji za zminku 12 pravidel E.F.Codda. [2]

3.2 Zpusob uspoiadani dat v relaénim databazovém systému

Databazovy systém dr. Codda je zaloZen na matematické koncepci relaéni algebry,
kterou aplikuje k ,,rozdrobeni* informaci a dat na skupinu mnozZin a jejich souvisejicich
podmnozin. Tyto mnoziny zde lze oznacit za tabulkovou strukturu, kde se kazda tabulka
sklada ze skupiny sloupct, které jsou atributy jednotlivych zaznamt a skupiny fadk, jez
obsahuji konkrétni hodnoty jednotlivych atributii pro dany zaznam. Skupinu sloupct
oznacujeme jakoZto pole a sadu poli v fadku za zdznam. Nazorna ukazka takové tabulky je

uvedena nize v tabulce ¢.1:



Tabulka ¢. 1 — Priklad relacni tabulky

ID NAME | SURNAME | WAGE | GROUP
1 Anthony Travis 1500 A

2 Peter | Southbridge 1400 B

3 Julia Curtis 1300 C

Zdroj: SKRIVAN, J.: Databaze a jazyk SQL

Kazdy radek je tedy zdznamem a pro kazdy zdznam plati urcita pravidla. Tato pravidla

se souhrnné oznacuji jako Normalni formy. [18]

3.3 Normalizace

Pod timto pojmem rozumime zplsob nebo proces usporadani dat za ucelem odstranéni
redundance dat a ptipadné nekonzistence. Normalizace je proces, ktery zajisti, ze kazda relace

¢i tabulka ma pouze jedno téma. Tohoto stavu je dosazeno po rozkladu relace ¢i tabulky s vice

tématy na sadu vicero relaci ¢i tabulek, kde kazdd ma pouze jedno téma. [1]

Za vyznacéné piednosti a pfinosy normalizace se poklada:

a) SniZeni ndrokt na ulozisté

Bez normalizace se v databazich mohou vyskytovat duplicitni data, diky kterym se

uklada vétsi mnozstvi dat, nez je nutné. V disledku je vyzadovano vice mista na

discich a vice paméti. Odstranéni ¢i omezeni redundance tedy vede

k efektivnéjSimu vyuziti prostredka, které jsou databazovému serveru k dispozici.

[8] [18]

b) Integrita dat

Pokud se urcita hodnota opakované vyskytuje ve vicero tabulkach, mize se snadno
stat, ze v nékterém z téchto vyskytl dojde pii zadavani ¢i aktualizaci k pieklepu

nebo Ze hodnota bude aktualizovana pouze v jedné z tabulek, kde se tato hodnota

vyskytuje. Tomuto jevu se poté fikd nekonzistence dat. [6]
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¢) Udrzitelnost
Veskera pravidla normalizace se soustiedi na tdrzbu relaci — vztaht a diky tomu
mayji tabulky jasny, logicky a definovany smysl. Do jedné tabulky jsou naptiklad
ukladany informace o zaméstnancich a do druhé informace o pracovistich, kde
kazdy jednotlivy zaméstnanec pracuje. Takto usporadana data se udrzuji daleko
snaze, nez kdyby byla v§echna nahromadéna a smichana do jediné obrovské

tabulky. [8] [18]

Dulezité je dodat, ze i normalizovand databaze, jez bude oznaCovéna za dobie
navrzenou, mize mit negativni vliv na vykon. Databazovy server totiz potfebuje na spojovani
tabulek urcity ¢as a vykon. Tento negativni vliv normalizace 1ze omezit spravnym
indexovanim, spravnym pouzitim kli¢d, a také filtrovanim takovym zplisobem, aby
databazovy server provadél ty nejslozitéjsi ukoly s co nejmensim poctem zaznami. Piipadné
1ze opét denormalizovat, coz vSak musi byt velice striktné odiivodnéno. Obecné je taktéz

doporuceno normalizovat pouze do tfeti ¢i do BC normdlni formy. [6] [7]

3.3.1 Normalni formy

V praxi existuje 7 pouzivanych a respektovanych normalnich forem, nejcastéji je
uzivano prvnich ¢tyf. VZdy Ize o databazové tabulce tvrdit, Ze je v urcité normalni formé,
pokud spliiuje dané pozadavky na ni kladené. Kazda nasledujici normalni forma musi navic

splnovat pozadavky vSech predchéazejicich normélnich forem. [3] [18] [19]
Od roku 1972 jsou E. F. Coddem definované tfi irovné normalizace:
I.  INF az 3NF — zaloZené na funk¢nich zavislostech mezi atributy relace.

II. Boyce-Coddova NF (BCNF) — dtslednéjsi 3NF.

III.  4NF a 5NF — zalozené na vicehodnotovych zavislostech a join zavislostech.
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3.4 Atribut & Doména

[6]

Jak vyplyva z ptedchozich kapitol, data a informace jsou v databazi uklddany v naprosté

veétsing piipada do nékolika tabulek. Mezi t€émito tabulkami jsou relacni vazby.

vvvvvv

Atribut

Pro kazdy zaznam definovany hodnotou daného sloupce — atributu.

Doména

Urcuje mnozinu hodnot, které¢ dany atribut mtze pro kazdy jeden zdznam
nabyvat. Z tohoto hlediska jej Ize oznacit za defini¢ni obor daného atributu. Dale
muzeme definovat dva druhy domén — doménu prostou a doménu kompozitni.
Prostd doména je vazana pouze k atributu, jez je atributem jednoduchym — neni
sloZen z vice Casti.

Naopak doména kompozitni je vazana k atributu, jenz je kartézskym soucinem
hodnot vicero jednoduchych atributii. Idealnim ptikladem této domény je datum,
jez se sklada z hodnot dne, mésice a roku.

Relace

Hovotime o skupin€ vazeb a vztahli mezi ¢leny rtiznych domén, které jsou
vyjadieny pomoci tabulek, které jsou provazany prostiednictvim klica.

Schéma relace

Vyjadieno jakoz: nazev relace + ndzvy atributt.

Schéma je v Case invariantni.

Primarni a cizi kli¢

Muze byt tvofen jednim ¢i vice atributy, jehoz hodnota (¢i kombinace hodnot

v ptipadé kli¢h sloZenych) jednoznacné identifikuje n-tici relace.

3.4.1 Vyznam domén z hlediska rela¢nich operaci

Domény jsou zcela zasadni zejména pii definovani vztaht mezi tabulkami. Pokud

budeme sestavovat zavislost mezi tabulkami, u kterych budeme dale predpokladat

opakovanou realizaci operaci spojovani a porovnavani, poté je nezbytné stanovit stejné

domény pro pfislusné atributy v dotenych tabulkach. [6]
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3.5 Integrita dat

Je velmi dulezité, aby data dodrzovala a spliiovala pfedem definovanou sadu pravidel,
ktera jsou definovana databdzovym administratorem, ¢i developerem aplikace. Timto
zpusobem lze efektivné kontrolovat, jaky typ dat a v jakém formatu bude vlozen do databaze.

Tato pravidla souhrnné nazyvame omezeni a to proto, jelikoz ur¢itym zpiisobem
vymezuji, jaké hodnoty jsou akceptovatelné a které naopak nejsou. Diky tomu lze garantovat
ptesnost a konzistenci dat ulozenych v databazi. Bez téchto omezeni by totiz mohl kdokoliv
vkladat do tabulek takové hodnoty, které by mohly prave konzistenci a presnost dat ohrozit.

Naptiklad l1ze uvést piipad, kdy jedna osoba bude vkladat telefonni ¢islo ve tvaru:

,,741 852 963 a druha ve tvaru: ,,741852963. Jiz tato situace ma za nasledek naruSeni
konzistence, a praveé uziti integritnich omezeni umoznuje této a podobnym situacim predejit.
Nekonzistentni data mohou mit napiiklad za nasledek obtizné ziskédvani pozadovanych dat a
jejich nasledné porovnavani.

Integrita dat je tedy pojmem zastieSujicim garanci pfesnosti a konzistence dat

nachdzejicich se v db. [3] [7] [17]
3.5.1 Typy datové integrity

e Nulové pravidlo
Definovano samostatné na sloupec, kde umoziuje ¢i naopak zakazuje vkladani
¢i aktualizaci na nulovou hodnotu.

e Unikatni sloupcové hodnoty
Specifikovany na sloupci (¢i skupin€ sloupcit), kde umoznuje vlozeni ¢i
aktualizaci na striktn€ unikétni hodnotu pro dany sloupec.

¢ Hodnota primarniho klice
Stanovena pro jeden ¢i vice (u slozeného klice) sloupcti, kde umoziuje unikétni
identifikaci kazdého tfadku tabulky.

e Pravidlo referencni integrity
Definovano na klici (sloupec ¢i sada sloupct) jedné tabulky, kde zarucuje, ze
hodnota ciziho klice této tabulky odpovida hodnoté primarniho klice tabulky, se

kterou souvisi, respektive na jejiz hodnotu se odkazuje.
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Referencni integrita dale obsahuje sadu pravidel, ktera pfi aplikaci stanovuji,
jaky typ manipulace s daty je ptipustny pro odkazované hodnoty, a jak tyto

modifikace ovliviiuji zavisejici hodnoty:

Restrict

Znemoznéni aktualizace ¢i smazani odkazovanych dat

e Set to Null
Jakmile jsou odkazovana data smazéana ¢i aktualizovana, vSechna
souvisejici zavisla data jsou nastavena na nulovou hodnotu neboli
»NULL

e Set to Default
Pokud jsou odkazovana data smazéna ¢i aktualizovana, vSechna
souvisejici zavisla data jsou nastavena na vychozi hodnotu.

e Cascade
Pokud jsou odkazovana data smazéna ¢i aktualizovana, vSechna
souvisejici zavisla data jsou korespondujicim zpiisobem
aktualizovéana. Tedy zmény zévisejici tabulky jsou kaskadovité
dovedeny do odpovidajici vychozi tabulky. Pokud bude smazan
odkazovany radek, poté vSechny navazané radky zavislé tabulky jsou
také smazany.

e No Action
Znemoznéni dané aktualizace ¢i smazani. Zadany ptikaz se
neprovede a uzivatel bude upozornén, ze se danou akci dopousti
naruseni referen¢ni integrity. Od pravidla ,,Restrict™ se toto pravidlo
1i81 zejména v tom, Ze kontrola probih4 na konci ptikazu, nebo na
konci transakce, pokud je omezeni poruSeno.
ORACLE uziva toto pravidlo jakozto vychozi ze vSech vyse

uvedenych.
e Komplexni integritni kontrola

Souhrnné oznaceni pro uzivatelem definované sloupcové pravidlo.

Muize se tykat jednoho sloupce, ale 1 skupiny sloupcti.

12



Umoznuje ¢i naopak zakazuje vlozeni/ aktualizaci/ mazani fadku na zékladé

hodnoty v ném obsazené pro dany sloupec ¢i skupinu sloupci.

[31[71[13] [17]
3.5.2 Metody zajisténi datové integrity

Vsechny typy datové integrity uvedené v ptedchozi kapitole 1ze implementovat
pomoci integritnich omezeni v rdmci ptikazu CREATE TABLE ¢i pomoci databdzovych
spousti.

Integritni omezeni jsou deklarativni metodou definice pravidla pro sloupec dané

konkrétni tabulky. ORACLE podporuje nasledujici omezeni (vypsana v pofadi odpovidajicim

predchozi kapitole):
e NOT NULL
e UNIQUE

e PRIMARY KEY
e FOREIGN KEY
e CHECK

[6]

3.5.2.1 Implementace ,,NOT NULL*

Vsechny sloupce tabulky jsou vZdy obecné piednastaveny takovym zpiisobem, aby
byl umoznén vklad nulovych hodnot. ,NOT NULL* omezeni poté vyZaduje, aby tato situace
v daném sloupci nenastala. Nazorné v tabulce zaméstnancti neboli tabulce €. 2 niZe je tohoto

omezeni uZzito na sloupec ,, JMZAM* — tedy jméno zaméstnance v tabulce ,,ZAM*. [20]
Tabulka €. 2 — Tabulka ZAM — ,NOT NULL“ [12]

Tabulka ZAM
CZAM JMZAM POZ MAN NAST PLAT CODD
7435 FIALA CEQ 10-DEC-90 | 55 000 10
7436 URBAN V_PRODEIE 7435 12-JUN-92 45 000 20
7437 SVOBODA MANAGER 7436 20-MAY-85 | 40 000 20
7438 MAREK PRODEICE 7437 18-FEB-93 28 000 20

Aplikovano integritni omezeni NOT NULL

Zdroj: Data Integrity. ORACLE, 2019.

Aplikovano integritni omezeni NOT NULL

Absence integritniho omezeni NOT NULL
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3.5.2.2 Implementace ,,UNIQUE*

Pokud je vyzadovéno, aby zadné dva tfadky v tabulce nebyly shodné, poté je nutno
uzit omezeni ,,UNIQUE®. Nazorn¢ v tabulce odd¢leni fiktivni spolecnosti — tabulka €. 3, je
toto omezeni uzito na sloupec ,,JODD*, neboli nazev oddéleni. Nasledn€ jsou znazornéna dveé
vlozeni dat do tabulky, kdy prvni bude odmitnuto z divodu naruSeni integritniho omezeni
»UNIQUE® nad sloupcem ,, JODD*, jelikoz oddé€leni s nazvem ,,PRODEJ* je jiz v tabulce
obsazeno. Naopak sloupec ,,LOK* neobsahuje toto omezeni, a proto druhé vlozenti jiz
probéhne bez problému. Zaroven je vhodno upozornit, Ze unikatnost zdznamu neni zadnym
zpisobem porusena vlozenim nulové hodnoty.

Pokud by nas zamér byl takovy, aby v daném sloupci byly hodnoty zaroven unikatni a
nenulové, bylo by nutno aplikovat obé vySe uvedend omezeni soucasné. Tato situace v praxi
taktéz mize nastat, jelikoz nulova hodnota je vZzdy povazovana za unikatni, a to i tehdy,

pokud je zadana pro vicero tadki, tudiz zdznamd. [12]

Tabulka &. 3 — Tabulka ODD - ,,UNIQUE*" [20]

Aplikovano integritni omezeni UNIQUE

Tabulka ODD

CoDD JODD LOK
10 VYZKUM BRNO
20 PRODEJ PRAHA
30 MARKETING PRAHA

ﬁ INSERT INTO Tento Fadek poruiuje integritni
omezeni UNIQUE, jelikoz

40 PRODEI BRNO oddéleni "PRODE!" je jiZ v
50 PRAHA jiném Fadku, z tohoto divodu

vloZeni dat neprobiha

Tento fadek jiZ neporusuje
integritni omezeni UNIQUE, jelikoZ
nulova hodnota je vidy povaiovana
za unikatni, z tohoto divedu vioZeni
dat probiha.

Zdroj: VALENTA, M. Integritni omezeni (10). Praha: FIT CVUT, 2011.

3.5.2.3 Implementace ,,PRIMARY KEY*

Kazda tabulka v datab4zi miiZe mit nanejvys jednou aplikované omezeni
»PRIMARY KEY*“. To v§ak neznamena, Ze se primarni kli¢ vzdy skldd4 pouze z jednoho
sloupce. Hodnoty v mnozin€ jednoho a vice sloupcti, které jsou subjekty tohoto omezeni jsou

unikatnim identifikatorem daného radku.
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Toto omezeni garantuje, ze zadné dva radky tabulky nemaji stejnou hodnotu ve
specifikovanych sloupcich. Zaroven na rozdil od omezeni ,,UNIQUE® nejsou akceptovany
nulové hodnoty, tedy kazdy specifikovany sloupec musi byt obsazen hodnotami.

V tabulce odd¢leni ¢.4 je nazorn¢ uvedena aplikace primarniho klice véetné vlozeni
dvou zdznam, z nichz prvni porusuje podminku unikatnosti a druhy poruSuje podminku
nenulovosti atributu, jez je primarnim klicem. Tedy ani jeden z uvedenych vkladi neni

proveden. [1]

Tabulka €. 4 — Tabulka ODD — ,,PRIMARY KEY* [20]

Aplikovano integritni omezeni

Tabulka ODD PRIMARY KEY
i
CODD JODD LOK
10 VY ZKUM BRNO
20 PRODEJ PRAHA
INSERT INTO

leliko? tento Fadek poruiuje

integritni omezeni PRIMARY
10 MARKETING BRNO KEY, tak neni umoZnén jeho

FINANCE PRAHA  w» vklad do tabulky ODD.

Tento fadek ji¥ neporuiuje
integritni omezeni PRIMARY KEY,
nebot je vklddana nulova hodnota.
VloZeni dat tedy probiha.

Zdroj: VALENTA, M. Integritni omezeni (I0). Praha: FIT CVUT, 2011.

3.5.2.4 Implementace referencni integrity s vyuzitim ,,FOREIGN KEY*

Rela¢ni databaze bézné obsahuji odlisné tabulky, jejichz data jsou vSak logicky
zavisla a tuto skuteCnost je proto tieba i funkéné implementovat. K tomu Ize vyuzit

integritnich omezenti, ¢i databazovych spousti.

V ramci vziti ciziho a primarniho klice pro zajisténi referencni integrity tabulek
relacni databaze je kliCova existence shodnych sloupcti v téchto tabulkach. Cizi kli¢ je
sloupcem nebo sadou sloupct zaclenénych v definici omezeni nad tabulkou potomka, které

odkazuje na primarni kli¢ neboli odkazovany kli¢ tabulky rodice neboli pfedka.
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Takto stanovené omezeni striktné vyzaduje, aby kazdy fadek tabulky potomka mél
pro hodnotu obsazenou v cizim kli¢i odpovidajici hodnotu primarniho kli¢e v tabulce predka.
Pokud je tomuto pozadavku zcela vyhoveéno, poté neni porusena referenc¢ni integrita.

Nazorn¢ demonstrovano na schéma tabulek ¢. 5 — Referen¢ni integrita, kde jsou
vytvoreny tabulky oddé€leni —,,ODD* a zaméstnanct — ,,ZAM®. Tabulka odd¢leni je zde
rodi¢ovskou tabulkou a tabulka zaméstnanci je tabulkou typu potomek. Primarni i cizi kli¢ je
zde definovan nad atributem c¢isla oddé€leni — ,,CODD®, jez je tedy v tabulce ,,ODD*
primarnim klicem a v tabulce ,,ZAM* kli¢em cizim.

Nasledn¢ jsou u¢inény dva pokusy o vlozeni dat do tabulky EMP. Prvni vklad
porusuje referen¢ni omezeni, jelikoz ¢islo oddéleni ,,10* se nevyskytuje v tabulce predka —
neexistuje odpovidajici primarni kli¢, proto neni takovy vklad umoznén a nedochézi k jeho
provedeni. Naopak druhy vklad, a¢koliv neobsahuje zadné ¢islo odd¢leni, tak je umoZznén,
jelikoz cizi kli¢ mlize zistat nevyplnény, pokud bychom chtéli, aby bylo striktn¢ vyzadovano
vyplnéni tohoto atributu pii vkladani do tabulky potomka, poté by muselo byt pti definici
tabulky taktéz uzito omezeni ,,NOT NULL®. [1][9]

Tabulka ¢. 5 — Referencni integrita [9]

Aplikovano integritni omezeni

Tabulka ODD - tabulka typu rodic PRIMARY KEY
COoDD JOoDD LOK
10 VYZKUM BRNO
20 PRODEJ PRAHA Aplikovano integritni omezeni
FOREIGN KEY
Vazpg Priem =
Mdirns
Armihg 5 Cizihg Klice
Tabulka ZAM- tabulka typu potomek
CZAM JMZAM POZ MAN NAST PLAT | CODD
7435 FIALA CEOQ 10-DEC-90 | 55 000 10
7436 URBAN V_PRODEIE| 7435 | 12-JUN-22 | 45 000 20
7437 SVOBODA | MANAGER | 7436 | 20-MAY-85| 40 000 20
7438 MAREK PRODEJCE | 7437 | 18-FEB-93 | 28 000 20
Tento fadek nebude vioZen, jelikoZ
INSERT INTO hodnota oddéleni "30" neni pfitomna v
tabulce rodice.
7439 MUSIL PRODEJCE 10-DEC-90 55 000 30
7439 MUSIL PRODEICE 7435 12-JUN-82 45000

Zdroj: BROOK, C.: Data protection 101, 2019.
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3.5.2.5 Vlastni referencni integrita

Referencni integrita je taktéz aplikovatelna nad jedinou tabulkou, tabulka piedka a
potomka je zde nasledné€ jednou a tou samou tabulkou. Omezeni, jez je takto definovano, se
nazyva vlastni referen¢ni integrita a je ji dosazenou pomoci ciziho klice odkazujiciho se na
vlastni primarni kli¢ v té samé tabulce. Diky tomuto postupu je zajisténo, ze noveé vlozeny
zaznam muze v poli pro atribut ciziho kli¢e obsahovat pouze hodnotu, ktera se jiz v tabulce
vyskytuje v atributu primarniho klice. Navic vSak mize obsahovat taktéz nulovou hodnotu,
proto je vhodno doplnit omezenim ,,NOT NULL®. Nazorn¢ uvedena prakticka ukazka nad

tabulkou ¢. 6 — Vlastni referen¢ni integrita.

Tabulka ¢. 6 — Vlastni referenéni integrita [12]

Tabulka ZAM '-tabulka typu rodi¢

Vazba Primarniho a Ciziho klite Aplikovano integritni omezeni

_— T FOREIGN KEY
v N
CZAM JMZAM POZ MAN NAST PLAT CODD
7435 FIALA CEO 7435 10-DEC-90 | 55 000 10
7436 URBAN V_PRODEJE 7435 12-JUN-92 45 000 20
7437 SVOBODA MANAGER 7436 20-MAY-95 | 40 000 20
7438 MAREK PRODEJCE 7437 18-FEB-93 28 000 20
Aplikovano integritni omezeni
PRIMARY KEY
INSERT INTO
V tomito fadku je porugena viastni
referenéni integrita tabulky "ZAM",
7439 CHAROUZ MANAGER 7434 20-FEB-98 40 000 20 = proto3e vkladana hodnota pole
"IMAN" neni v rodi¢ovském poli
"CZAM".

Zdroj: Data Integrity. ORACLE, 2019.

Ve vySe uvedené tabulce zaméstnancii €. 6 tedy vidime atribut ¢islo zaméstnance -
»CZAMY, jez je primarnim klicem, ktery je odkazovan atributem ¢isla manazera — ,, MAN®,
coz je prave cizi kli¢. V této praktické ukéazce je proto dosaZeno stavu, kdy miiZze byt vloZen
pouze takovy zaméstnanec, jenz bude mit takového nadtizeného, ktery jiz v dané tabulce je
zadan, ale nemusi byt bezpodmine¢né ve stejném fadku. Diky tomu nemuze byt vlozena
chybné ¢islo nadfizeného. Opét by bylo vhodno doplnit o integritni omezeni ,,NOT NULL*.
[12]
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3.5.2.6 Implementace ,,CHECK*

Omezeni tohoto typu je opét aplikovano v ramci ptikazu ,,CREATE TABLE®. Je
vyuzivano pro vytvaieni velmi specifickych integritnich pravidel, které vyzaduji, aby byla

wrwe

vyhodnoceni této podminky, poté se takovy DML ptikaz neprovede.

Pfedem je nutno zminit, Ze toto omezeni Ize uzit jen za urcitych podminek. Zejména
musi byt toto omezeni koncipovano jakozto booleovsky vyraz, ktery je vyhodnocovan za
vyuziti hodnot v fadku, ktery je vkladan ¢i aktualizovan. Déle neni podporovano uzivani pod
dotazi, sekvenci, SQL funkci: ,,SYSDATE®; ,,UID*; ,,USER*; ,,USERENV* a ani pseudo
sloupcii ,,LEVEL* nebo ,,ROWNUM®.

Dalsim dulezitym bodem je moznost ndsobného uziti tohoto omezeni nad jedinym
sloupcem. ORACLE Zadnym zplisobem neomezuje mnozstvi omezeni ,, CHECK®, ktera jsou
aplikovéana nad jednim sloupcem. Pokud vSak budeme vytvaret takovéto slozité ndsobné
omezeni, poté je nutné vénovat dostatecné mnozstvi pozornosti jejich ucelu, jelikoz se mohou

snadno dostat do konfliktu. [12] [20]
3.5.3 Postup vyhodnoceni integritnich omezeni

Postup vyhodnocovani integritnich omezeni by mél byt zndm jak administratoriim ¢i
samotnym programatorim, tak samoziejme i uzivateliim. Bez tohoto povédomi by bylo
naro¢né usuzovat, jaké typy operaci jsou pii pfitomnosti omezeni povoleny.

Nelze ptedpokladat potadi, v kterém budou jednotlivd omezeni vyhodnocovana. Zcela
zasadni je vSak moment, kdy jsou vyhodnocovana, a to az po vykonani celého piikazu.

Pro n4zornost bude vyuzito praktické ukazky — konkrétné z tabulky ¢. 6 — Vlastni
referenni integrita, jez bude zjednoduSena pouze na sloupce ¢isla zaméstnance — ,,CZAM* a
¢isla manazera — ,,MAN®.

Predpokladejme stav, kdy je jiZ integritni omezeni aplikovéano a tabulka vytvotena,
neni v8ak jesté naplnéna. Jedna se tudiz o situaci, kdy je Zddano vloZeni fadkli — zaméstnanch.
Je zde vSak omezeni, Ze nemuze byt vlozen takovy zdznam, jeZ by obsahoval atribut s ¢islem
manazera, které neodpovida Zadnému c¢islu zaméstnance. Pokud budeme vychdzet ze znalosti

uvedenych informaci, nabizi se tii feSeni:
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1. Pokud neni nad sloupcem ,,MAN* aplikovéano téz omezeni ,,NOT NULL", poté
1ze vlozit tadek zaméstnance s prazdnym atributem manazera, je tedy
vyhovéno omezeni, jelikoz cizi kli¢ umoziuje nulové hodnoty.

2. Stejna hodnota mize byt v fadku vlozena jak do primarniho klice, tak 1 do
ciziho klice, tato moznost nazorn¢ dokazuje, ze ORACLE provadi kontrolu
integritnich omezeni az po provedeni celého ptikazu.

3. Posledni moznosti je uziti piikazu INSERT pro vicetadkové vlozeni zdznama.
Napriklad se mize jednat o vnoieny ptikaz SELECT uvniti piikazu INSERT,
diky kterému mohou byt vlozeny dva zaznamy, které jsou vzajemné propojeny.
Prakticky takto mohou byt vlozeny fadky, kdy prvni bude obsahovat ¢islo
zaméstnance 1 a manaZera 2 a druhy tadek ¢islo zaméstnance 2 a manaZzera 1.
Touto mozZnosti je opét dokdzano, Zze vyhodnoceni omezeni je odloZeno az po
vykonani celého ptikazu — tedy po vlozeni obou tadkd. [12]

Nyni je tedy tabulka ve stavu znazornéném tabulkou ¢. 7. — Naplnéna tabulka

zameéstnancu.

Tabulka €. 7 — Priibéh kontroly vlastni referenéni integrity [12]

CZAM MAN
110
111 110
112 111

Zdroj: Data Integrity. ORACLE, 2019.

Ptedstavme si zde situaci, kdy napiiklad dojde k organizacni zmén¢ uvniti spole¢nosti
a nasledkem této zmény je potieba upravit vSechna ¢isla zaméstnancli a manazert takovym

zpliisobem, aby zacinala ¢islem 5. Pro tuto upravu je uZito nasledujiciho piikazu:

UPDATE zam
SET czam = czam + 5000,

man = man + 5000;

Tento piikaz Zadnym zpisobem nenaruSuje vlastni referencni integritni omezeni,
jelikoZ ORACLE nejdtive aktualizuje prvni fadek, nasledné druhy fadek, poté treti a az
nakonec po dokonéeni celého ptikazu UPDATE vyhodnocuje toto omezeni — viz tabulka ¢. 8

— Praibéh kontroly vlastni referen¢ni integrity.
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Tabulka ¢. 8 — Pribéh kontroly vlastni referenéni integrity [12]

CZAM

MAN

2110

111

110

112

111

=

CZAM

MAN

2110

2111

2110

112

111

=

CZAM | MAN
2110

2111 2110
5112 5111

Aplikace prikazu UPDATE
na prvni fadek

Aplikace piikazu UPDATE
na druhy radek

Zdroj: Data Integrity. ORACLE, 2019.

Aplikace prikazu UPDATE
na treti fadek

Nakonec je nutno doplnit, Ze stejny mechanismus ovéfeni integritniho omezeni je
pouzit nejen u DML operaci ,, INSERT* a ,,UPDATE", ale i u operace — ,,DELETE®. Zaroven

je stejny mechanismus ovéieni aplikovan taktéz pro vSechny typy integritnich omezeni. [12]
3.6 Typy udalosti v databazich a jejich ¢lenéni

Ptedtim, nezli bude uveden obecny popis triggert neboli spousti, jejich struktury,
implementace a nasledn¢ uziti pro logovani databazovych udalosti, je vhodné predstavit, co se
pod pojmem databazové udalosti skute¢né nachazi.

Pro pochopeni jednotlivych typti udélosti, je nejprve vhodné zminit, jakym zptsobem
1ze €lenit samotny jazyk SQL, jelikoz od tohoto ¢lenéni se nasledné odviji 1 typy
databazovych udalosti.

Jazyk SQL lze rozdélit do ¢tyt hlavnich Casti, mezi kterymi jsou:

e ,,Data Definition Language* - DDL
Jazyk pro definici dat slouzi pfedevsim k sestaveni databdzového schéma, tedy
k vytvoreni a upraveni struktury databazovych objekti.
Ptikazy tohoto jazyka jsou:
»CREATE®; ,,DROP*; ,ALTER"; ,TRUNCATE"; ,, COMMENT*"; ,RENAME".

e ,Data Manipulation Language*“ — DML
Jazyk uzivany pro manipulaci s daty. Spadaji do né¢ho ty ptikazy, které umoziuji
operace vkladani, vybéru a zobrazeni, aktualizaci a mazani dat.
Témito ptikazy jsou:

»SELECT®; , INSERT*; ,,UPDATE"; ,,DELETE®.
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e ,Data Control Language*“ — DCL
Tento jazyk umoziuje spravu a fizeni opravnéni k ptistupu a manipulaci s databazi.
DCL piikazy:
»GRANT*; ,REVOKE*".

e ,Transaction Control Language* — TCL
Pomoci TCL je mozno realizovat a obsluhovat transakce.
Mezi ptikazy tohoto jazyka fadime:

»COMMIT*; ,ROLLBACK*; ,,SAVEPOINT*; ,,SET TRANSACTION*.

Samotné udalosti 1ze potom clenit na zdkladni dvé velké skupiny, které je rozd€luji na
zaklad¢ skute¢nosti, zda se dand udélost vztahuje na individudlni tabulky, ptipadné fadky, ¢i
zda se vztahuje na celou instanci nebo celé¢ databdzové schéma.

Udalosti, které se vztahuji na celou instanci oznac¢ujeme jako databazové a ty, které se

vztahuji na specifickou tabulku jako uzivatelské. [4] [11]
3.6.1 Databazové udalosti

Databazové udélosti jsou charakteristické jiz zmifiovanou vazbou na celou instanci,
konkrétné se jednd o: ,,STARTUP*; ,SHUTDOWN®; ,DB ROLE CHANGE*;
»SERVERERROR®. Je taktéZ nutno stanovit urcita omezeni, ktera jsou kladena na triggery,

jez jsou s témito udalostmi provazané.

Spousté, jez jsou navazany na udalosti ,,STARTUP* a ,, SHUTDOWN®, tedy zapnuti a
vypnuti instance, musi byt definované nad databadzovou instanci. Jak je jiZ na prvni pohled
ziejmé, ,,STARTUP* spousté nelze kombinovat s atributem ,,BEFORE®, stejné jako
»SHUTDOWN* spousté nelze kombinovat s atributem ,,AFTER*. Pokus o vytvofeni
takovych spousti kon¢i ndvratem chybovych hlasek ,,ORA-30500 a ,,ORA-30501° které
upozoriiuji o neplatné kombinaci typu spousté a atributu.

Spouste, jez vyuzivaji udalosti typu ,,SERVERERROR®, které 1ze navazat na urcité
¢islo chyby, mohou byt definovany jak nad instanci, tak i nad databdzovym schématem.
Podobné¢ jako u vySe zminénych spousti, 1 zde je omezeni na kombinaci s atributem
»BEFORE®. Pokus o vytvoteni takové spousté navraci chybu s kodem ,,ORA-30500.

[14]
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3.6.2 Uzivatelské udalosti

Tento druh je specificky propojenim se specifickou tabulkou, z toho vyplyva, Ze se
jedna zejména o udalosti jazykit DML — ,DELETE* /,INSERT*/,,UPDATE", DDL —
»CREATE*/ ,ALTER*/,,DROP* a DCL — ,,GRANT*/,,REVOKE®". Poslednim typem
udalosti, které spadaji pod uzivatelské jsou ,,LOGON* a ,,LOGOFF*“. [14]

3.7 Databazové spousté

Spoust’ neboli anglicky ,, Trigger®, je v pojeti rela¢nich databazi pojmem zastit'ujicim
specidlni procedury, jeZ jsou sepsany pomoci jazyka PL/SQL.

Nutno upozornit, ze spoust’ a ulozena procedura neni jedno a to samé, ackoli jsou si
velmi podobné. Hlavnim rozdilem je zptisob, kterym jsou vyvolany.

Spoust’ je implicitné aktivovana, pokud nastava uzivatelem definovana udalost, a to bez
jakéhokoliv ohledu na to, jaky uzivatel je pfipojen nebo jakd aplikace je uzivana. Na obrazku
¢. 2 vidime znazornéné uloZeni tabulky a spousti, jez je oddéleno od aplikace, kterd pokusem

o manipulaci s daty ulozenymi v dané tabulce aktivuje tyto spousté. [4] [5]
Obrazek €. 2 — Implicitni aktivace spousté [13]

Database

— T

Applications _
IS PP \ Table t Update Trigger
UPDATEtSET ... |==ti — EEGIN
"7 | Insert Trigger
INSEAT INTOL...; =t — 1_3E“?1"II\_T
Delete Trigger
DELETE FROM . . .; =i > EiE?IN
p J

\‘ )/,/

Zdroj: Database Concepts. ORACLE, 2019.
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Procedura je na rozdil od spousté explicitné spusténa uzivatelem, ptipadné aplikaci ¢i

b119

prave spousti. Nazev ,,Spoust™ se odviji od skutecnosti, Ze takto ulozena procedura je
provedena pouze tehdy, kdyZz nastane piedem uzivatelem specifikovana spoustéci udalost.

Ptipadné spousté taktéz umoznuji spusténi procedur napsanych v programovacim jazyce C.

Na zakladé typu téchto udalosti jsou spousté dale ¢lenény:

a) DML spousté
Jsou aktivovany po, ¢i pted uzitim ptikaza ,, INSERT*/ ,,UPDATE®/ ,,DELETE*

jakymkoliv uzivatelem.

b) DDL spousté
Aktivuji se nejcastéji po, ¢i pred ptikazy ,,CREATE®/ ,,ALTER* uzité bud’

specifikovanym uzivatelem nebo jakymkoli uzivatelem.

¢) Spousté vazané na databazové udalosti
Aktivace probiha po udalostech ,,logon®/ ,,logoff™, po vyskytu chyb nebo pred
vypnutim db, ptipadné po zapnuti db.

Jazyk PL/SQL umoziuje stanovit logiku, s kterou je blok ptikazl v téle spouste

proveden. K dispozici jsou 3 mozné varianty— ,,BEFORE®; , AFTER®; ,, INSTEAD OF*. [14]

3.7.1 Oblasti uziti DB spousti

vvvvvv

vétSinou neposkytuji ani zdaleka takové moznosti, jako pravé feSeni koncipovana na bazi
triggert. Spousté dopliuji standardni funkcionality systému fizeni baze dat o uzivatelem

definovand omezeni, podminky aj.
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Spouste 1ze uzit zejména k:

e Automatickému generovani derivovanych sloupcovych hodnot

e Zamezeni provedeni neplatnych transakci

e Vynuceni komplexnich bezpe¢nostnich autorizaci

e Zabezpeceni referen¢ni integrity napfic uzly v distribuované databazi

e Zajisténi komplexnich byznysovych pravidel

e Transparentnimu logovani udalosti

e Poskytovani audita

e Udrzovani synchronnich tabulkovych kopii

e Sbéru statistik o ptistupu k databazi

e Upravé tabulkovych dat, kdyz jsou aplikovany DML piikazy nad pohledy
e Publikovani informaci o databazovych udalostech, uZivatelskych udalostech a SQL

piikazech do konkrétnich aplikaci
[13][14]

3.7.2 Rizika spjata s uzitim DB spousti

Stejné tak, jako mohou spousté automatizaci procesii a prizpisobenim databaze uSetfit
spoustu prace i €asu a tim 1 ptipadnych financi, tak mohou taktéZ veliké mnoZzstvi prace
pridélat. Obecné je siln€¢ doporucovano, aby byly spousté vyuzivany pouze v urcitych, Gzce
specifikovanych situacich, ve kterych je jejich uziti téméf nezbytné.

Nadmémé uzivani spousti mize vyustit v komplikované vzajemné souvislosti mezi
jednotlivymi spousStémi a zpusobit tak nepiehledné a neocekdvané chovani databaze. Takova
databéze je poté neefektivni a narocna na udrzbu.

Situace, kdy SQL ptikazy uvnitf vyvolané spousté zplisobi aktivaci dalsi spousté
oznacujeme jako kaskadové spouste.

Na obrazku €. 3 je znazornén piipad takovych spousti.
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Obrazek €. 3 — Kaskadové spousté [13]

SaL piikaz
UPDATE t1 SET ...;

Trigger vazany na aktualizaci tabulky t1

TRIGGER: UPDATE_T1
Spousti trigger UPDATE_T1
BEFORE UPDATE ON t1

FOR EACH ROW
BEGIN

INSERT INTO t2 VALUES (...);

END;

Trigger vazany na vklad do tabulky t1
TRIGGER: INSERT_T2

Spousti trigger INSERT_T2 BEFORE UPDATE ON 11

FOR EACH ROW
BEGIN

INSERT INTO t2 VALUES (...);

END;

Zdroj: Database Concepts. ORACLE, 2019.

Jak je mozno vidét na obrazku €. 3, uzivatel zadava ptikaz na aktualizaci dat v tabulce
t1, coz méa za nésledek aktivaci prvni spouste ,,UPDATE T1%, jez nasledné vklada hodnoty
do tabulky t2, coZ ma vSak za nasledek aktivaci dalsi spousté ,,INSERT T2, ktera provede
dalsi vlozeni dat. Takovéto fetézeni spousti se miiZe velmi rychle stat nepiehlednym a

zmatecnym. [13]
3.7.3 Integritni omezeni a spousté

Ackoliv je moZné zajistit integritni pravidla, jak pomoci spousti, tak 1 pomoci
samotnych integritnich omezeni, tak Oracle vyrazné doporucuje uZivani spousti k tomuto
ucelu pouze ve tech ptipadech.

Prvnim ptipadem je situace, kdy se snaZime zajistit referen¢ni integritu, ale tabulka
typu potomek je na jiném uzlu distribuované databaze nezli tabulka pfedka.

Druhou moznosti je vynuceni komplexnich byznysovych pravidel, kterd vSak nelze
definovat a zajistit pomoci samotnych integritnich omezeni.

Tteti ptfipad nastava, pokud neni mozné zajistit referencni integritu s vyuzitim
integritnich omezeni: ,NOT NULL®; ,,UNIQUE* /,,PRIMARY KEY*“/,,FOREIGN KEY*/

»CHECK*/,,DELETE CASCADE*/,,DELETE SET NULL*. [11]
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3.7.4 Konstrukce spousti

Kazda spoust’ se musi skladat minimalné ze dvou ¢asti. V praxi se 1ze vSak setkat se

spoustémi, jez se skladaji i ze tii ¢asti, které na sebe logicky navazuji.

1. Spoustéci udalost
Zakladem je vzdy deklarace spoustéci udalosti, jez urcuje, kdy se spoust’

aktivuje. Spoustéci udalosti jsou zpravidla DML ptikazy.

2. Omezeni spousté
Nasledné muize, ale nemusi byt stanoveno omezeni, které dale specifikuje

podminky pro aktivaci spousté.

3. Télo spouste
Nakonec je deklarovana akce, jez se sklada z SQL ptikazt, které budou po
aktivaci spousté provedeny.
[4][13]

Zakladni syntaxe spousté je poté nasledujici:

CREATE [OR REPLACE] TRIGGER Oznaéeni_spouété
{BEFORE | AFTER | INSTEAD OF}

{INSERT [OR] | UPDATE [OR] | DELETE}

ON {oznaceni tabulky | oznaceni pohledu}

FOR EACH {ROW | STATEMENT} [WHEN (podminka) ]
BEGIN

PL/SQL blok neboli télo spousSté

END;

Pro konkrétni znazornéni konstrukce a jednotlivych ¢asti spousté je dale uveden
ptiklad spousté, kterd vytvaii pred vymazanim zaznamu studenta z tabulky studentt zalohu do
tabulky byvalych student. Vzhledem k demonstrativni povaze obou uvedenych tabulek jsou
znaéné zjednoduseny. Pted sestavenim samotné spouste, je nejdiive nutné vytvoftit ptivodni

tabulku studenttl, jez obsahuje aktualni studenty. Pro spravnou funkcionalitu spousté je
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naprosto nezbytné, aby néasledné vytvotrena tabulka byvalych studentd, byla zcela identicka
s touto ptivodni tabulkou. Tabulka byvalych studentli bude poté obsahovat studenty vymazané

z prvni tabulky.
[4][13]

Syntaxe tabulky studentti:
CREATE TABLE student

(

id_stud NUMBER (5) PRIMARY KEY,
jmeno VARCHAR?Z2 (25),
rok nar DATE,

) ;

Syntaxe pro tabulku byvalych studenti:

CREATE TABLE old student

(
id stud NUMBER (5) PRIMARY KEY,
jmeno VARCHAR?2 (25),
rok nar DATE,

) ;
Syntaxe pro spoust’ ,,zaloha studentu*:

CREATE OR REPLACE TRIGGER old stud trigger
BEFORE DELETE ON student
FOR EACH ROW
BEGIN
INSERT INTO old student VALUES (:0LD.id stud, :0LD.jmeno,
:0LD.rok nar);
END old stud trigger;

Jak je vidno u prvnich tfi fadka syntaxe uvedené vyse, nejdiive byla stanovena
spoustéci podminka, kterd urcuje, ze spoust’ je aktivovana pred kazdym smazanim fadku

z tabulky student.
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Na ¢tvrtém az sedmém fadku je télo spousté, které obsahuje piikaz INSERT, jenz
slouzi k vlozeni starych — odmazavanych hodnot do zalohovaci tabulky. K tomu je vyuzito
prefixu :OLD, ktery lze u triggert pouzivat pravé k dosazeni piivodnich hodnot
ovlivitovanych tadkt, novych hodnot by bylo mozno dosdhnout prefixem :NEW.

Dale si miizeme povSimnout, ze tato syntaxe neobsahuje zddné dodate¢né omezeni
spousté pomoci klauzule ,,WHEN®. I pies tento fakt je vSak trigger validni, jelikoz tato ¢ast

neni mandatorni. [4] [13]
3.7.5 Prikazy pro manipulaci se spoustémi

Zakladnim ptikazem pfi praci se spoustémi je samoziejme klauzule ,, CREATE
TRIGGER®, ta jiz byla uvedena a popsana v ptedchazejicich kapitolach.
Pro manipulaci se spoustémi lze vSak uzit dalSich dvou ptikazi, které umoziuji
smazani spousti a jejich upravu.
Pro upravu spousti slouzi piikaz ,,ALTER TRIGGER®, ktery zpfistupiiuje nasledujici
operace:
e Povoleni spousté
e Zakazani spousté (Defaultné jsou spousté povoleny.)
e Kompilaci
e Pfejmenovani
Aby mohl uzivatel Gispé€$né pouzit tento piikaz, musi byt pfipojen jakozto SYSDBA,
nebo pokud se dany trigger nachazi mimo SY'S schéma, poté musi uzivatel byt vlastnikem
schéma, ve kterém se trigger nachazi, ptipadné musi mit ,ALTER ANY TRIGGER*
systémové opravnéni. Pokud je upravovan trigger pfimo v databazi, poté musi mit uZivatel
opravnéni ,, ADMINISTER DATABASE TRIGGER*.

Syntaxi lze znazornit pomoci diagramu, jeZ je uveden na obrazku ¢.4 niZe:

Obrazek €. 4 — ALTER TRIGGER & COMPILE [15]

A(trigger_compile_clause }————
H RENAVE bf TO f5(new_name )-

NONEDITIONABLE

,—).-Mh&mﬁ
_,1 ALTER H TRIGGER | ' trigger_narme }>-
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DEBUG [ f—)G:c:mpiler_parameters_claus% ] r»{ REUSE |4 SETTINGS h
—>| COMPILE | 5 > >

Zdroj: Database SQL Reference. ORACLE, 2019.

Pfiklad modifikace:

e Piikaz na zakazani spousté ,.test trigger*:

ALTER TRIGGER test trigger DISABLE;

Pro odstranéni spousté z databaze slouzi ptikaz DROP TRIGGER, ktery opét vyzaduje
urcité prerekvizity. Aby uzivatel mohl uzit tento piikaz, musi se dany trigger nachazet v jeho
vlastnim schéma, nebo musi mit systémové opravnéni ,,DROP ANY TRIGGER®. Pokud by
se dana spoust’ nachéazela v databazi, jez by byla v schématu jiného uzivatele, poté je nutnou
podminkou systémové opravnéni ,, ADMINISTER DATABASE TRIGGER*.

Syntaxe je zndzornéna pomoci diagramu uvedeného niZe, na obrazku ¢.5:

Obrazek €. 5 —- DROP TRIGGER [15]

.scherna
—J{ bRoP | TRIGGER },J © k:@—)@

Zdroj: Database SQL Reference. ORACLE, 2019.

Pfiklad odstranéni:

3

e Prikaz na odstranéni spoust¢ ,test trigger:

DROP TRIGGER test trigger;
[15]
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3.8 XML

Z divodu velmi Casté rozdilnosti platforem a technologii, které rizné podnikové
aplikace a informacni systémy pouzivaji, je vhodné vyuzit moznosti, které nabizi jazyk XML.
Tento jazyk totiz umoznuje komunikaci mezi témito systémy a aplikacemi bez zavislosti na
platformé. Vzdy obsahuje definici formatu udaju a operace s témito udaji. O XML lze
s nadsazkou stanovit, ze je stejn¢ dobie pochopitelny jak pro stroj, tak pro ¢loveka.

Format XML je naprostym standardem jak u ERP a CRM aplikaci, tak i u webovych
sluzeb a aplikaci. [4]

3.8.1 Struktura XML kédu

Kod tohoto jazyka je vzdy sestaven v hierarchické stromové struktufe a je slozen
z element(, kdy je vyzadovano, aby alespon jeden element byl kofenovy — tedy tzv. “ROOT*
element.
Vzdy je taktéz siln€ doporu¢ovéano uvadeét na zacatku dokumentu verzi uzitého XML, ackoliv

to neni nezbytné. [3]

Piiklad kratkého XML kodu:

<?xml version="1.0"?>
<zamestnanci>
<zamestnanec>
<jmeno>Petr</jmeno>
<prijmeni>Koudela</prijmeni>
<pozice>Analytik</pozice>
<plat>35000</plat>
</zamestnanec>
<zamestnanec>
<jmeno>Jan</jmeno>
<prijmeni>Kysela</prijmeni>
<pozice>CEO</pozice>
<plat>55000</plat>
</zamestnanec>

</zamestnanci>
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3.8.2 Omezeni kladena na prvky XML

Nézev kazdého jednoho prvku musi na zacatku obsahovat pismeno, ddle neni povoleno
uzivat mezery a urcité specialni znaky — z tohoto diivodu je doporu¢ovano neuzivat diakritiky.
TaktéZ je nutno stanovit, zda jsou rozliSovana velka a maléd pismena.

V ramci deklarace znacky lze uvést atributy daného prvku s jiz pritazenou hodnotou.

Obdobné, jak tomu je u prvka, se stahuji stejnd omezeni i na tvorbu nazvu atributu.
Znak “=* slouzi pro piifazeni hodnoty atributu, ktera se nachazi bud’ v jednoduchych nebo

dvojitych uvozovkach. [3] [4]

Nézorny ptiklad:

<Mark atributel=“valuel“ atribute2=“value2“>obsah prvku</Mark>

<Zamestnanec cislo=%“1234" pozice=“analytik“>Petr Koudela</EMP>

3.8.3 Podpora XML v ramci ORACLE

Jazyk XML je platformou Oracle akceptovan, pokud jsou dodrzeny standardy
stanovené normotvornym konsorciem W3C. Na trovni db serveru jsou implementovany
technologie slouzici pro podporu dokumentti formatu XML. Tyto technologie slouzi
k vzajemné dualité, kdy jsou umoznény operace ukladéani, vyhledavani atd. jak v ramci XML
operaci nad udaji uloZzenymi v relacni db, tak i v rdmci SQL operaci nad tdaji ulozenymi
v XML dokumentech.

Diky implementaci této technologie je tedy umoZnéno uzivat jak vyhod rela¢nich

databazi, tak 1 XML. [16]
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3.8.4 Vytvoreni XML z idaji uloZenych v db tabulce

Pro vytvofeni XML dokumentu je potieba vyuzit nékolika funkci, jez Oracle k tomuto

ucelu poskytuje. Zejména se bude jednat o funkce:

e XMLElement()
Jak lze jiz z nazvu usoudit, jedna se o funkci, jeZ umozni vlozit hodnotu z db
tabulky do elementu XML.

e XMLAttributes()
Tato funkce slouzi k vypisu zvolenych atributd, pficemz lze zvolit nazev
atributu.

e XMLForest()
Této funkce uzijeme, pokud pozadujeme vypis vicero atributli organizovanych
do samostatnych elementt.

[16]

Kombinaci téchto funkei 1ze vytvoftit napiiklad nésledujici XML dokument:

Piikaz:

SELECT XMLElement (“Zamestnanec",
XMLAttributes (czam as “cislo“, poz as “poziceY),
XMLElement (“jmeno™, jzam| | ' ‘| |pzam), XMLForest (tel as
“telefon™, plat as “mzda"“, man as “manazer"))

FROM zam WHERE czam = 1234;

XML:
<Zamestnanec cislo="1234" pozice=“analytik"“>
<jmeno>Petr Koudela</jmeno>
<telefon>721005582</telefon>
<mzda>35000</mzda>
<manazer>1230</manazer>

</Zamestnanec>
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3.9 Package DBMS XMLGEN

Pro vygenerovani XML lze taktéz uzit balicku, jez je soucasti Oracle XML DB a ktery
se nachazi ve v§ech novych verzich Oracle DB — verze 9i a vyssi. Konkrétné se jedna o
balicek DBMS XMLGEN.

Tento bali¢ek vytvaii automaticky XML dokument na zadkladé¢ SQL dotazu, kdy Ize
definovat pocet fadkt, které chceme do XML vlozit, ¢i pocet fadka, které pozadujeme
ptreskocit. Tato moznost je uzite¢na zejména u webovych aplikaci ve spojeni s pozadavky

paginace. [3] [4]
3.9.1 Vytvoreni a uziti balicku

Pti vytvareni a uziti balicku je nutné postupovat dle nasledujicich kroki:

1. Ziskani kontextu z bali¢ku prostfednictvim SQL dotazu a voldnim funkce
“newContext®.

2. Predani kontextu v§em procedurdm a funkcim uvnitt bali¢ku za ucelem
nastaveni jeho moznosti.

3. Ziskani vysledného XML zavoldnim funkce “getXML®, ¢i “getXMLType*.
Nastavenim maximalniho poctu fadkda, které budou nacteny pro kazdé zavolani
uzitim PL/SQL procedury “setMaxRows*, 1ze zavolat kazdou z vyse
uvedenych funkci opakovang, kdy je vzdy vracen az maximalni nastaveny
pocet fadkl. Chceme-li zjistit presny pocet fadka, které jsou nacteny, lze
pouzit funkce “getNumRowsProcessed®.

4. Lze resetovat dotaz a opakovat postup kroku 3.

5. Prouvolnéni vSech pouzitych prostredki je nutné zavolat PL/SQL proceduru

closeContext. [16]
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3.9.2 Priklad baliclku DBMS_XMLGEN

Syntaxe DBMS_XMLGEN:

/* Vytvofeni docasné tabulky pro vlozZeni vysledku*/
CREATE TABLE tab vys (result clob);
DECLARE
gryCtx DBMS XMLGEN.ctxHandle;
result CLOB;
BEGIN
/* Ziskani kontextu z dotazu */
qryCtx := DBMS XMLGEN.newContext ('SELECT * FROM zam') ;
/* Nastavime maximdlni podet ¥adkd na 3 */
DBMS XMLGEN.setMaxRows (qryCtx, 3);
LOOP
/* Ziskani vysledku */
result := DBMS XMLGEN.getXML (gqryCtx) ;
/* Pokud nenajdeme Zadné fadky, poté dojde k ukonéeni */

EXIT WHEN DBMS XMLGEN.getNumRowsProcessed (qryCtx) = 0;

/* VlozZeni vysledklG do docasné tabulky tab vys*/
INSERT INTO tab vys VALUES (result);
END LOOP;
/* uzavfeni kontextu a uvolnéni prostfedku */
DBMS XMLGEN.closeContext (qryCtx) ;
END;
/
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Vysledny vystup:

SELECT * FROM tab vys WHERE rownum < 4;

RESULT

<?xml version="1.0"?2>

<ROWSET>

<ROW>
<CzZAM>101</CZAM>
<JZAM>Martin</JZAM>
<PZAM>Koch</PZAM>
<TEL>720314156</TEL>
<POZ>CEO</POZ>
<PLAT>65000</PLAT>
</ROW>

<ROW>
<CZAM>102</CZAM>
<JZAM>Jan</JZAM>
<PZAM>Kysela</PZAM>
<TEL>745654789</TEL>
<POZ>manazer</P0OZ>
<PLAT>55000</PLAT>
<MAN>101</MAN>
</ROW>

<ROW>
<CZAM>103</CZAM>
<JZAM>Petr</JZAM>
<PZAM>Koudela</PZAM>
<TEL>721030245</TEL>
<POZ>analytik</POZ>
<PLAT>35000</PLAT>
<MAN>102</MAN>
</ROW>

</ROWSET>

3 rows selected. [10]
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4 Prakticka cast

Tato ¢ast prace je zaméfena na praktickou ukdzku konkrétniho zptisobu aplikace
databazovych spousti za i¢elem logovani udalosti, na zjednoduseném modelu autoptijcovny a
konkrétniho zpiisobu exportovani zaznamenanych informaci ve formatu XML. Tyto spousté
slouzi k zdznamu neboli logovani uzivatelskych aktivit, tedy operaci a udalosti, které se
v uvedeném modelu uskute¢ni. Mezi tyto udalosti patii —,,LOGON* a ,, LOGOFF*;
»DELETE*“/ ,INSERT*/,UPDATE" a,,CREATE*/,,ALTER*/,,DROP*. Pro zdznam
udalosti LOGON a LOGOFF jsou sestaveny dvé¢ spouste, jez plni tabulku ACCESS LOG,
pro zdznam DML udalosti jsou sestaveny 3 spousté pro kazdou vychozi tabulku a pro zaznam
DDL udalosti je sestavena jedna spoust’. Spousté sestavované pro DML a DDL udalosti
vkladaji patti¢né informace do tabulky EVENT LOG. Pro kazdou tabulku je uveden zptisob
realizace, vCetné plnéni a kazdéa spoust’ ma uvedenou svou syntaxi. Nasledné je provedeno

ovéfeni pozadované funkcionality.

4.1 Vychozi model

Uvedeny model slouzi k uchovani informaci souvisejicich s ¢innosti autoptijcovny. Je zde
tedy pozadavek na evidenci tidaji vypujcek a vSech v tomto procesu zicastnénych osob, tedy
zakaznikl a personélu autoptij¢ovny. U té€chto osob je kladen diraz zejména na kontaktni
udaje.

Mezi vychozi tabulky patii tabulka osob, jez uchovava obecné tidaje o osobach a kterd je
rodicovskou tabulkou pro tabulky zdkazniki a personalu. Vztah téchto tabulek je feSen skrze
referen¢ni integritu. Dale tabulka vozidel, kterd udrzuje tdaje o modelu, znacce, datu servisu
a datu vyroby. Nakonec je obsaZena tabulka vyptijcek, kterd obsahuje informace o datu
pujceni, planovaném datu vraceni a potvrzeni, zda jiz bylo vozidlo vraceno, dale jsou skrze
referen¢ni integritu s tabulkou vyptjcek propojeny tabulky personalu, zékaznika a vozidel.

Takeé je vhodné uvést, ze vzhledem k modelové povaze tohoto schématu jsou pfipuSténa
urcitd zjednoduSeni, ktera nejsou v souladu s ur¢itymi predpoklady, které jsou kladeny na
navrh databazovych tabulek. Jedna se vSak o zjednoduseni, ktera nemaji dopad na
navrhovanou funkcionalitu. Konkrétné se jedna naptiklad o nedodrzeni atomicnosti atributu
adresy, ktera je pro zjednoduseni ukladana jakozto fetézec v celku a nikoli po jednotlivych

¢astech.
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4.1.1 Syntaxe tabulek vychoziho modelu

Syntaxe tabulek:

CREATE TABLE vozidlo (
id number constraint vozidlo pk primary key,
model wvarchar2 (15),
znacka wvarchar2 (15),
datumservisu date,
datumvyroby date
)

CREATE TABLE osoba (
id number constraint osoba pk primary key,
jmeno varchar2 (15) not null,
prijmeni varchar2(15) not null,
bydliste varchar2 (15),
telefon varchar2(15),
email wvarchar2 (30),
datnar date
);

alter table osoba add constraint osoba email ug unique

CREATE TABLE zakaznik (
id number constraint zakaznik pk primary key,
osoba_id number,
FOREIGN KEY (osoba id) REFERENCES Osoba (id)

) ;

CREATE TABLE personal (
id number constraint personal pk primary key,
mzda number,
nastup date,
osoba id number not null,
FOREIGN KEY (osoba id) REFERENCES Osoba (id)

) ;

CREATE TABLE vypujceni (
id number constraint vypujceni pk primary key,
vypujceni date,
vraceni date,
ukonceno number,
personal id number not null,
vozidlo id number not null,
zakaznik id number not null,
FOREIGN KEY (personal id) REFERENCES Personal (id),
FOREIGN KEY (vozidlo id) REFERENCES Vozidlo (id),
FOREIGN KEY (zakaznik id) REFERENCES Zakaznik (id)
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4.1.2 ERD vychoziho modelu

Na obrazku €. 6 nize vidime zmitovany vychozi model a jeho pfislusné vnitini vazby,
tedy vztahy, které vychazi ze syntaxe tabulek, jez jsou vyse uvedeny. Diagram dale taktéz

zobrazuje kardinality vazeb, integritni omezeni a datové typy.

Obrazek €. 6 — ERD autopujcovna

osoba il personal b vypujceni
| id int(5) :I: I Of | id int(5) |’| ””” ‘ | id int(5)
jmeno varchar(15) mzda int(11) Dﬂ| : vypujceni date Bﬂ
nestup  date [} : vraceni date [
I
I

prijmeni  varchar(15)

I
I
bydliste  varchar(15) [} \ = osoba_id  int(5) J ukonceno  int(11) [}]
telefon  varchar(15) [} ! L -~ 4| "By personal_id int(5)
email  varchar(30) [} =] ! R 2 vozidio_id  int(5)
L datnar  date [ J ! JRa——" L“',-%-, zakaznik_id  int(5) J
! il - vuzidl-o \\( . i
! _d int(5) r ‘
| model varchar(15) [\] }
: znacka varchar(15) [ :
: datumservisu  date Bﬂl :
: datumvyroby  date [N]J :
| :
I
| :
: il zakaznik b \
L---of i« ins)  |------- ‘
* osoba_id int(5) J

Zdroj: Autor

38



4.2 Vlozeni hodnot

Pro ndzornost jsou uvedeny vzdy pouze 2 vlozeni do kazdé tabulky, celkova podoba
vSech tabulek je poté v kapitole 4.3, kde jsou zobrazeny vSechny tabulky pomoci ptikazu
SELECT.

Tabulka OSOBA:

insert into Osoba values(l, 'Jakub', 'Novotny', 'Neplatna 15',
'701465798', 'jakub.novotny@eschranka.cz',DATE '1990-03-04");

1 row(s) inserted.

insert into Osoba wvalues (2, 'Petr', 'Flinta', 'Mastna 20',
'703795712"', 'petr.flinta@eschranka.cz',DATE '1992-05-05");

1 row(s) inserted.

Tabulka PERSONAL:
insert into Personal values (1, 25000, DATE '2013-01-03', 6);

1 row(s) inserted.

insert into Personal values (2, 27000, DATE '2010-05-07"', 7);

1 row(s) inserted.

Tabulka VOZIDLO:
insert into Vozidlo values(l, 'Octavia', 'Skoda',DATE '2017-01-
05',DATE '2001-01-02");

1 row(s) inserted.

insert into Vozidlo values (2, 'Fabia', 'Skoda',DATE '2016-01-
02',DATE '2003-02-03"');

1 row(s) inserted.

Tabulka ZAKAZNIK:
insert into Zakaznik wvalues(l, 1);

1 row(s) inserted.

insert into Zakaznik values (2, 2);

1 row(s) inserted.
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Tabulka VYPUJCENI:
insert into Vypujceni wvalues (1,DATE '2018-01-02',DATE '2019-01-02",
1, 1, 1, 1);

1 row(s) inserted.

insert into Vypujceni values (2,DATE '2018-07-05',DATE '2019-07-05"',
OI 1, 2/ 2);

1 row(s) inserted.

4.3 Prehled tabulek

Za ucelem piehlednosti a kontroly obsahu je zobrazen celkovy obsah vsech tabulek, jez

jsou soucasti vychoziho modelu — viz. tabulky ¢.9 az €.13.

Tabulka ¢. 9 — Tabulka VOZIDLO

SELECT * FROM vozidlo

ID MODEL ZNACKA DATUMSERVISU DATUMVYROBY
1 Octavia Skoda 05-JAN-17 02-JAN-01
2 Fabia Skoda 02-JAN-16 03-FEB-03
3 Focus Ford 03-JAN-18 05-APR-05
4 Fiesta Ford 05-JAN-18 07-JUN-07
5 Astra Opel 09-JAN-18 09-JAN-18

5 rows selected.

Zdroj: Autor
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Tabulka ¢. 10 — Tabulka OSOBA

SELECT * FROM osoba

ID | JMENO PRIJMENI BYDLISTE TELEFON EMAIL DATNAR
1 Jakub Novotny Neplatna 15 | 701465798 | jakub.novotny@eschranka.cz 04-MAR-90
2 Petr Flinta Mastna 20 703795712 | petr.flinta@eschranka.cz 05-MAY-92
3 Zaneta Fialova Potocna 30 705235168 | zaneta.fialova@eschranka.cz 01-MAR-94
4 Jan Zito Konopna 7 708796458 | jan.zito@eschranka.cz 03-FEB-80

5 Frantisek | Buben Mlecna 5 721764751 frantisek.buben@echrankal.cz 03-APR-85
6 Jana Novakova Fojtikova 13 | 720753159 | jana.novakova@eschranka.cz 05-JUL-89

7 Ludvik Pokorny Petrzelova 8 | 720951753 | ludvik.pokorny@eschranka.cz 08-MAY-90

7 rows selected.

Zdroj: Autor

Tabulka &. 11 — Tabulka ZAKAZNIK

SELECT * FROM zakaznik

ID | OSOBA_ID
1 1
2 2
3 3
4 4
5 5

5 rows selected.

Zdroj: Autor
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Tabulka €. 12 — Tabulka PERSONAL

SELECT * FROM personal

ID | MZDA NASTUP OSOBA_ID

1 25000 03-JAN-13 6

2 27000 07-MAY-10 7

2 rows selected.

Zdroj: Autor

Tabulka &. 13 — Tabulka VYPUJCENI

SELECT * FROM vypujceni

ID | VYPUJCENI VRACENI UKONCENO | PERSONAL_ID | VOZIDLO_ID | ZAKAZNIK_ID
1 02-JAN-20 31-JAN-20 1 1 1 1
2 05-JUL-18 05-JUL-19 0 1 2 2
3 08-OCT-18 08-OCT-19 | O 1 3 3
4 12-DEC-18 12-DEC-19 | O 2 4 4
5 26-JAN-19 29-JAN-20 1 2 5 5

5 rows selected.

Zdroj: Autor

4.4 Specifikace logovani

K uvedenym vychozim tabulkam je nutné pro potfeby logovani sestavit dvé dodatecné
tabulky, ve kterych budou uchovéavany tidaje o vySe zminénych aktivitaich — udalostech. Pro
uchovani DML a DDL operaci je navrZzena tabulka EVENT LOG, ktera uchovava informace
o uzivateli, ktery operaci provedl, typu a pojmenovani objektu, nad nimz byla provedena,
operaci, jez byla provedena, datumu a ¢asu, kdy byla provedena. Pro uchovani informaci o
ptistupu do databéze je sestavena tabulka ACCESS LOG, ktera uchovava informace o

uzivateli, ktery se ptipojil ¢i odpojil, datu a ¢asu piipojeni a odpojeni od DB.
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Syntaxe tabulek EVENT LOG & ACCESS LOG:

CREATE TABLE access log (
uzivatel wvarchar2(20),
udalost wvarchar?2 (30),
logon dat date,
logon cas varchar2(15),
logoff dat date,
logoff cas varchar2(15)

CREATE TABLE event_log (
uzivatel wvarchar2(30),
objekt wvarchar2 (30),
oznaceni varchar2 (30),
udalost wvarchar?2 (30),
dat udalosti date,
cas udalosti varchar2(15)

Jak z popisu tabulek vyplyva, EVENT LOG bude napliiovan spoustémi, které se fadi
mezi tzv. ,,Schema level*“ spousté, kdezto ACCESS LOG bude napliiovan spoustémi, jez se
fadi mezi tzv. ,,Database level* spouste. Tato informace je dulezitd predev§im z hlediska
pozadovanych opravnéni pro vytvoreni danych spousti. Pro prvni zmifiovany typ sta¢i byt
vlastnikem schématu, ale pro druhy je jiZ nutné mit opravnéni umoznujici vytvaret objekty

v celé databazi — viz. teoreticka vychodiska této prace.
4.4.1 Spousté plnici ACCESS_LOG

Syntaxe spouiti ACCESS LOGON_TRIG & ACCESS LOGOFF_TRIG:

CREATE OR REPLACE TRIGGER access logoff trig
BEFORE LOGOFEF ON DATABASE
BEGIN
INSERT INTO access log VALUES (
user,
ora sysevent,
NULL,
NULL,
SYSDATE,
TO CHAR(sysdate, 'hh24:mi:ss')
)
COMMIT;
END;
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CREATE OR REPLACE TRIGGER access logon trig
AFTER LOGON ON DATABASE
BEGIN
INSERT INTO access log VALUES (
user,
ora_ sysevent,
SYSDATE,
TO CHAR(sysdate, 'hh24:mi:ss'),
NULL,
NULL
);
COMMIT;
END;

4.4.2 Spousté plnici EVENT_LOG

Syntaxe spoust¢ DDL__ EVENT TRIG:

CREATE OR REPLACE TRIGGER ddl event trig
AFTER CREATE OR DROP OR ALTER ON SCHEMA

BEGIN
INSERT INTO EVENT_LOG VALUES (
user,
ORA DICT OBJ TYPE,
ORA DICT OBJ NAME,
ORA SYSEVENT,
sysdate,
TO CHAR(sysdate, 'hh24:mi:ss')
)
END;
Syntaxe DML spousti:

- Je uvedena typova syntaxe 3 spousti nad jednou tabulkou, pro dosazeni plné
funkcionality feSeni logovani udélosti je nutné obdobné spousté sestavit 1 pro
zbyvajici 4 tabulky. Pro tabulku OSOBA se tedy jedna o spousté: DEL_OS_TRIG;
INS _OS_TRIG; UPD_OS_TRIG.
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CREATE OR REPLACE TRIGGER DEL OS TRIG
BEFORE DELETE ON "OSOBA"
BEGIN
INSERT INTO EVENT_LOG VALUES (
user,
'"TABLE',
'OSOBA',
'"DELETE',
sysdate,
TO CHAR(sysdate, 'hh24:mi:ss')
)
END;

CREATE OR REPLACE TRIGGER INS_OS_TRIG
BEFORE INSERT ON "OSOBA"
BEGIN
INSERT INTO EVENT_LOG VALUES (
user,
'TABLE',
'OSOBA"',
'"INSERT',
sysdate,
TO CHAR(sysdate, 'hh24:mi:ss')
)5
END;

CREATE OR REPLACE TRIGGER UPD_OS_TRIG
BEFORE UPDATE ON "OSOBA"
BEGIN
INSERT INTO EVENT_LOG VALUES (
user,
'TABLE',
'OSOBA',
'UPDATE",
sysdate,
TO CHAR(sysdate, 'hh24:mi:ss')
)5
END;
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4.4.3 ERD modelu doplnéného o navrzené reSeni zaznamu

Na obrazku €. 7 je uveden vychozi model doplnény o tabulky pro logovani udalosti a
piistupu, tedy o tabulky EVENT LOG a ACCESS LOG. Dale jsou zobrazeny v piedchozich
kapitolach popsané triggery, které jsou pro spravnou funkcionalitu zamysleného feseni
nezbytné.

Obrazek ¢. 7 — ERD navrzeného reseni

3 del_os_trig
BEEFORE DELETE ON "0OSOBA"

INSERT INTO evert_lag a avent_log )
- ins_os_trig F' uzivatel varchar(30) m|
BEFORE INSERT OM "OS0BA" [T abjekt varchar(30) [}]|

[ wnaceni  varchai3o) [
[ udslost varchar(30) Y|
£ datudaiosti  dateme [}
\F' cas_udslosti varchar(15)

INSERT INTO evert_log

= upd_os_trig
BEFCRE UPDATE ON "QSOBA"

INSERT INTO event_log

=] asoba N |‘§ personal \] \]
\id int d=zzzn i id int |
[f jmena  varchar{15) ! : = mzda int N dlateti |
T prijmeni  varchar(15) Lo [ nastp  datetime [ dateti M|
[ bydiste  varchar(15) |} VLol T ceobaid it J int M|
E telefon  varchar(15) [ | int |
[F emal  varcharz0) [ ] : - int |
[ datnar  dawtime [ | Trigger x3 =k P zakazni i int )
< : N
! = '
! 't
: ] vozidio : '
F—-é access_log b | U id int A=
[f wziatel  varchar(20) Eﬂl : [ model varchar(15) [ .
[ wdsiost  archar30) [] | [E znacka varchar(15)  []| |
[ gon dat daesime [ ! F datumservisu datetime  [4]| !
[ togon_cas warchar15) || | B Eirrs drmes [L']J !
[ logoff_dat daiefime IN] i /JJ
ff logoff_cas  varchar|15) [L'y X k
= l. Tri rx3 :
\ | ,
" | '.'
L a zs|u|zni: N N
\ i int -
" ™ osoba_id int
SCHEMA
access_logoff trig 1 ddl_event_trig J
BEFORE LOGOFF ON DATABASE AFTER CREATE OR DROF OR ALTER ON SCHEMA
access_logon_trig
INSERT INTO access log | AFTER LOGON ON DATABASE INSERT INTO evert_log
INSERT INTO access_log

Zdroj: Autor
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4.5 NavrZeni exportu logu do formatu XML

Export bude proveden pro dvé rizné tabulky, proto je potieba nasledujici
DBMS XMLGEN navrhnout dvakrat. Tento navrh vychazi z postupu uvedeného v teoretické
¢asti. Nejprve definujeme tabulku pro uchovani vystupu ve formatu XML a nasledné je

definovano samotné télo balicku:

Pro tabulku EVENT LOG:

CREATE TABLE XML EVENT LOG (result clob)

Table created.

Nasledné sestavime samotny package DBMS XMLGEN:

DECLARE
gryCtx DBMS XMLGEN.ctxHandle;
result CLOB;

BEGIN
/* Ziskanil kontextu z dotazu */

gryCtx := DBMS XMLGEN.newContext ('SELECT * FROM event log ORDER BY
CAS UDALOSTI');

/* Nastavime maximdlni pocet ta&dkd na 5 - pro testovaci ucely */

DBMS XMLGEN.setMaxRows (gqryCtx, D5);
LOOP

/* Zisk&ni vysledku */

result := DBMS XMLGEN.getXML (qryCtx);

/* Pokud nenajdeme Za&dné radky, poté dojde k ukoncéeni */
EXIT WHEN DBMS XMLGEN.getNumRowsProcessed(gqryCtx) = 0;
/* VlozZeni vysledkt do tabulky XML EVENT LOG*/

INSERT INTO xml event log VALUES (result);
END LOOP;

/* uzav¥eni kontextu a uvolnéni prostredkua */

DBMS XMLGEN.closeContext (qryCtx) ;
END;
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Pro tabulku ACCESS _LOG:

CREATE TABLE XML ACCESS LOG (result clob)

Table created.

Nasledn¢ sestavime samotny package DBMS XMLGEN:

DECLARE
qryCtx DBMS XMLGEN.ctxHandle;
result CLOB;
BEGIN
/* Zisk&ni kontextu z dotazu */
gryCtx := DBMS XMLGEN.newContext ('SELECT * FROM access log');

/* Maximdlni pocet tradkd nastaven pro testovaci ucely na 2 */

DBMS XMLGEN.setMaxRows (qryCtx, 2);
LOOP

/* Zachyceni vysledku */
result := DBMS XMLGEN.getXML (qryCtx) ;

/* PakliZe DBMS XMLGEN nenachézi Zadné fadky, dochéazi k ukonceni
*/

EXIT WHEN DBMS XMLGEN.getNumRowsProcessed (gqryCtx) = 0;
/* Naplnéni tabulky XML ACCESS LOG vysledkem */

INSERT INTO xml access log VALUES (result);
END LOOP;

/* uzav¥eni kontextu a uvolnéni prostredka */

DBMS XMLGEN.closeContext (qryCtx) ;
END;
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4.6 Otestovani navrhovanych reSeni

Tato ¢ast prace se dale zamétuje na praktické ovéfeni navrzenych feSeni. Vzdy je
provedeno nékolik operaci tak, aby byly otestovany vSechny mozné piipady, které mohou pii
praci s vychozim modelem nastat. Jsou tedy aplikovany ptikazy jazyka DML — INSERT;
UPDATE; DELETE a ptikazy jazyka DDL — CREATE; ALTER; DROP. Nasledné¢ je
ovéieno zaznamenavani ptistupu neboli udalosti LOGON a LOGOFF. Posledni testovanou
¢asti je tvorba logu ve formatu XML na zaklad¢ hodnot ulozenych prostfednictvim triggerti

v ptislusnych tabulkdch — EVENT LOG a ACCESS LOG.
4.6.1 Testy DML a DDL logovani

Nyni ovétime funkcionalitu logovani udalosti do tabulky EVENT LOG, tedy DML a
DDL logovani. Nejprve bude vlozen novy zdznam do tabulky osob, nasledn¢ bude upraven, a
nakonec opét z tabulky smazan. Po provedeni zminénych operaci bude zobrazen obsah

tabulky EVENT _LOG po provedeni téchto DML operaci — viz. tabulka ¢.14.
INSERT INTO osoba values (8, 'Petr', 'Mikes', 'Domazlicka 8',
'701649798', 'petr.mikesW@eschranka.cz',DATE '1991-07-07")

1 row(s) inserted.

UPDATE Osoba

SET Jmeno = 'Ondrej', Prijmeni = 'Hasek', Email =
'ondrej.hasek@eschranka.cz'

WHERE Id = 8

1 row(s) updated.

DELETE FROM osoba WHERE Id = 8

1 row(s) deleted.
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Tabulka ¢. 14 — Tabulka EVENT_LOG — DML test

SELECT * FROM event log

UZIVATEL OBJEKT | OZNACENI | UDALOST | DAT_UDALOSTI | CAS_UDALOSTI
APEX_PUBLIC_USER | TABLE OSOBA INSERT 26-JAN-20 12:56:51
APEX_PUBLIC_USER | TABLE OSOBA UPDATE 26-JAN-20 12:56:51
APEX_PUBLIC_USER | TABLE OSOBA DELETE 26-JAN-20 12:56:51

3 rows selected.

Zdroj: Autor

Jak vidime v tabulce €. 14 vySe, tabulka zaznamenava pozadované informace o DML
operacich, nyni otestujeme logovani udalosti CREATE, ALTER a DROP, pomoci vytvofeni
testovaci tabulky SPONZOR. Nasledné je zaznam ovéten opét zobrazenim tabulky

EVENT LOG — tabulka ¢. 15.

Syntaxe tabulky sponzor:

CREATE TABLE sponzor (
Id int,
Jmeno varchar?2 (20),
Prijmeni varchar2 (20),
Adresa varchar2 (20),
Mesto varchar2 (20)

)5

Table created.
Uprava tabulky a jeji ndsledné smazani:

ALTER TABLE Sponzor
ADD Prispevky celkem number
Table altered.

DROP TABLE Sponzor
Table dropped.
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Zobrazeni obsahu tabulky EVENT LOG:

Tabulka €. 15 — Tabulka EVENT_LOG - DDL test

SELECT * FROM event log

UZIVATEL OBJEKT | OZNACENI | UDALOST | DAT_UDALOSTI | CAS_UDALOSTI
APEX_PUBLIC_USER | TABLE OSOBA INSERT 26-JAN-20 12:56:51
APEX_PUBLIC_USER | TABLE OSOBA UPDATE 26-JAN-20 12:56:51
APEX_PUBLIC_USER | TABLE OSOBA DELETE 26-JAN-20 12:56:51
APEX_PUBLIC_USER | TABLE SPONZOR CREATE 26-JAN-20 12:56:53
APEX_PUBLIC_USER | TABLE SPONZOR | ALTER 26-JAN-20 12:56:55
APEX_PUBLIC_USER | TABLE SPONZOR DROP 26-JAN-20 12:56:56

6 rows selected.

Zdroj: Autor
Nyni jesté provedeme kontrolu, zda logovani probiha i pro jiné objekty nezli pouze
tabulky. Pro ndzornost je uvedena sekvence a spoust’. Vysledny zdznam je zobrazen v tabulce

¢. 16.

CREATE SEQUENCE vozidlo seq

START WITH 1
INCREMENT BY 1
NOCACHE
NOCYCLE

Sequence created.
DROP SEQUENCE vozidlo seq;

Sequence dropped.
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CREATE OR REPLACE
BEFORE
INSERT OR
UPDATE OR
DELETE
ON OSOBA
BEGIN
CASE

TRIGGER TEST

WHEN INSERTING THEN

DBMS OUTPUT.

WHEN UPDATING

DBMS OUTPUT.

WHEN DELETING

DBMS OUTPUT.

END CASE;
END;

Trigger created.

DROP TRIGGER TEST

Trigger dropped.

PUT LINE ('Inserting');

THEN

PUT LINE ('Updating');

THEN

PUT LINE ('Deleting');

Zobrazeni obsahu tabulky EVENT LOG:

Tabulka €. 16 — Tabulka EVENT_LOG - objekt test

SELECT * FROM EVENT LOG ORDER BY CAS UDALOSTI

UZIVATEL OBJEKT OZNACENI UDALOST | DAT_UDALOSTI | CAS_UDALOSTI
APEX_PUBLIC_USER | TABLE OSOBA INSERT 26-JAN-20 12:56:51
APEX_PUBLIC_USER | TABLE OSOBA UPDATE 26-JAN-20 12:56:51
APEX_PUBLIC_USER | TABLE OSOBA DELETE 26-JAN-20 12:56:51
APEX_PUBLIC_USER | TABLE SPONZOR CREATE 26-JAN-20 12:56:53
APEX_PUBLIC_USER | TABLE SPONZOR ALTER 26-JAN-20 12:56:55
APEX_PUBLIC_USER | TABLE SPONZOR DROP 26-JAN-20 12:56:56
APEX_PUBLIC_USER | SEQUENCE | VOZIDLO_SEQ | CREATE 26-JAN-20 12:56:57
APEX_PUBLIC_USER | SEQUENCE | VOZIDLO_SEQ | DROP 26-JAN-20 12:56:58
APEX_PUBLIC_USER | TRIGGER TEST CREATE 26-JAN-20 12:56:59
APEX_PUBLIC_USER | TRIGGER TEST DROP 26-JAN-20 12:57:00

10 rows selected.

Zdroj: Autor
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4.6.2 Testy LOGON a LOGOFF logovani

Nyni ovétime funkcionalitu logovani pfistupu, tedy zaznam nalezitych informaci do
tabulky ACCESS LOG. Nejprve byl uzivatel odhlasen prostiednictvim ptikazu DISC; a
nasledné se opét ptipojil k DB, ve které se nachazi schema s nasim modelem. Po provedeni

zminénych operaci bude zobrazen obsah tabulky ACCESS LOG — viz. tabulka ¢. 17.

Tabulka €. 17 — Tabulka ACCESS_LOG - test zaznamu pristupu

SELECT * FROM access log

UZIVATEL UDALOST | LOGON_DAT | LOGON_CAS | LOGOFF_DAT | LOGOFF_CAS
APEX_PUBLIC_USER | LOGOFF NULL NULL 26-JAN-20 13:00:51
APEX_PUBLIC_USER | LOGON 26-JAN-20 13:01:21 NULL NULL

2 rows selected.

Zdroj: Autor
4.6.3 Ovéreni XML vystupi

Vystupem dvou navrhovanych package DBMS XMLGEN je nasledujici XML
dokument, ktery ziskame zobrazenim obsahu tabulky XML EVENT LOG a tabulky
XML _ACCESS LOG:

Obsah tabulky XML _EVENT LOG:

SELECT * FROM xml event log
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(Pro nézornost je uvedeno pouze 5 zaznamii, skutecny vystup by byl znatelné rozséhlejsi.)

RESULT

<?xml version="1.0"?>

<ROWSET>

<ROW>
<UZIVATEL>APEX_PUBLIC_USER</UZIVATEL>
<OBJEKT>TABLE</OBJEKT>
<OZNACENI>OSOBA</OZNACENI>
<UDALOST>INSERT</UDALOST>
<DAT_UDALOSTI>26-JAN-20</DAT_UDALOSTI>
<CAS_UDALOSTI>11:29:23</CAS_UDALOSTI>
</ROW>

<ROW>

<UZIVATEL>APEX_PUBLIC USER</UZIVATEL>
<OBJEKT>TABLE</OBJEKT>
<0OZNACENI>OSOBA</OZNACENI>
<UDALOST>UPDATE</UDALOST>
<DAT_UDALOSTI>26-JAN-20</DAT_UDALOSTI>
<CAS_UDALOSTI>11:29:23</CAS_UDALOSTI>
</ROW>

<ROW>
<UZIVATEL>APEX PUBLIC USER</UZIVATEL>
<OBJEKT>TABLE</OBJEKT>
<OZNACENI>0OSOBA</OZNACENI>
<UDALOST>DELETE</UDALOST>
<DAT_UDALOSTI>26-JAN-20</DAT_UDALOSTI>
<CAS_UDALOSTI>11:29:24</CAS_UDALOSTI>
</ROW>

<ROW> <UZIVATEL>APEX_PUBLIC_ USER</UZIVATEL>
<OBJEKT>TABLE</OBJEKT>
<OZNACENI>SPONZOR</OZNACENI>
<UDALOST>CREATE</UDALOST>
<DAT_UDALOSTI>26-JAN-20</DAT_UDALOSTI>
<CAS_UDALOSTI>11:29:25</CAS_UDALOSTI>
</ROW>

<ROW>
<UZIVATEL>APEX_PUBLIC_USER</UZIVATEL>
<OBJEKT>TABLE</OBJEKT>
<OZNACENI>SPONZOR</0OZNACENI>
<UDALOST>ALTER</UDALOST>
<DAT_UDALOSTI>26-JAN-20</DAT_UDALOSTI>
<CAS_UDALOSTI>11:29:28</CAS_UDALOSTI>
</ROW>

</ROWSET>
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Obsah tabulky XML ACCESS LOG:

SELECT * FROM xml access log

(Pro nazornost jsou uvedeny pouze 2 zdznamy, skuteCny vystup by byl opét znatelné

rozsahlejsi.)

RESULT
<?xml version="1.0"?>
<ROWSET>
<ROW>

<UZIVATEL>HR</UZIVATEL>
<UDALOST>LOGOFF</UDALOST>
<LOGON_DAT>NULL</LOGON_DAT>
<LOGON_CAS>NULL</LOGON_CAS>
<LOGOFF_DAT>26-JAN-20</LOGOFF_DAT>
<LOGOFF_CAS>13:00:51</LOGOFF_CAS>
</ROW>

<ROW>

<UZIVATEL>HR</UZIVATEL>
<UDALOST>LOGON</UDALOST>
<LOGON_DAT>26-JAN-20</LOGON_DAT>
<LOGON CAS>13:01:21</LOGON_CAS>
<LOGOFF_DAT>NULL</LOGOFF_DAT>
<LOGOFF_CAS>NULL</LOGOFF_CAS>
</ROW>

</ROWSET>
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5 Diskuse

Zaznam udalosti se miize na prvni pohled zdat jako nadbyte¢na az zbyte¢na zalezitost,
nicmén¢ tak tomu neni. Historii provedenych operaci a pfistupu je vhodno vést vzdy, kdy je
pozadovana naprosta kontrola a aplny piehled nad stavem informaci ulozenych v databazi,

v riznych Easovych momentech. Casto hovoiime o sloZitych systémech, které jsou postaveny
prave nad databazi, jez se vyznacuje znacnou mirou dynamiky z hlediska zmén ulozenych dat
a z hlediska pftistupu k databazi. Proto je nutné udrzovat ptehled, kdo, kdy a jak data méni, a
piipadné k nim pfistupuje. Zcela zasadni se tudiz z tohoto pohledu jevi uchovani alespon
zakladnich informaci — datum a ¢as dané operace; nazev uzivatele, jenz danou operaci

provedl; druh této operace a nazev objektu, nad kterym byla operace provedena.

Tak, jak je jiz u samotné automatizace procesii predmétem feseni zjednoduseni spravy a
administrace, které jsou znacn€ komplikovany exponencialnim ristem shromazd’ovanych
informaci, tak 1 u problematiky logovani je nutné pocitat s podstatnym nartistem
shromazd’ovanych informaci v databazi. V ramci automatizace procest se vsak jedna o
davod, pro¢ je viibec nutné se k ni uchylit, naopak u téma logovani se jedna spiSe o disledek,
ktery je nevyhnutelny a se kterym je nutné pocitat. Proto je vhodné pfedem stanovit, ze pied
zavedenim automatizovaného zdznamu udalosti v db, je nutné se na tuto implementaci
pripravit a ovéfit, zda stav a kapacita systému odpovida narokim, které s sebou zvolené feSeni

zcela jisté piinasi.

I diky témto faktim je nutno stanovit urcité predpoklady a podminky, aby dané fesSeni
spliovalo stanovené pozadavky. Zejména musi byt ur¢itym zptisobem navrzeno a v piipadé
skutecného produkéniho prostedi nejdiive pied pusténim v ostrém provozu testovano a
optimalizovano v testovacim prostredi, nad zkusebnimi daty, tak aby nebyl ohrozen ani chod
databaze samotné, ani informace v ni ulozené. Dlraz je kladen zejména na snadnost syntaxe a
co mozna nejnizsi vypocetni narocnost. JelikoZ budou ¢asti logovaciho feSeni frekventované
vyvolavany, je vhodné, aby se jejich aktivace projevila na vykonu nejmensi moznou mirou.

V ramci pozadavku vypocetni naro¢nosti je taktéz diilezité se zamefit na zpisob realizace
samotného logovani. Upravy a operace nad uloZzenymi informacemi lze zjistovat a nasledng

ukladat dvéma rtiznymi zptsoby. Prvnim zplisobem je zdznam na urovni aplikace, druhy

zpisob je poté zaznam v ramci databéze.

56



vvvvvv

aplikace musi upravit a doplnit o funk¢nost, jez bude uchovavat ptivodni stav zdznamu pied
jeho néslednou upravou a musi byt zajistén zaznam atributt, které se méni. Nasledné musi byt
patiicné informace aplikaci propsany do zaznamov¢ tabulky v dané¢ databazi. Tento pfistup by
byl slozity zejména u rozsahlejSich databdzi s vétsim poctem tabulek, coz je prave Casto
nastavajici situace v konkrétnim produkénim prostiedi.

Naopak zaznam na urovni databéaze je mozné realizovat prostfednictvim databazovych
spousti neboli triggerti. Tyto konstrukty se nachéazeji ptimo uvniti databaze, diky ¢emuz neni
tedy ani nutné zajistit propsani pozadovanych informaci ptes aplikaci do databaze. Umoznuji
nadefinovani automatické reakce na nami deklarovanou vyvolavajici akei, pti¢emz definice a
konstrukce probiha pouze jednou, nésledné lze spoust’ aktivovat a v ptipad¢€ potteby opét
deaktivovat, prostiednictvim klauzuli: “ENABLE* a “DISABLE*. Jak je jiz z tohoto
struéného popisu ziejmé, jedna se o feSeni prakti¢téjsi, jednodussi a vykonnéjsi. I z tohoto
davodu bylo zvoleno pro tuto praci.

Manudlni vedeni zaznamu uddlosti je t¢émétf nemozny ukol. Teoreticky by totiz bylo nutné
kazdou operaci kazdého uZzivatele nad kazdym zdznamem zaznamendavat postupnym
vkladanim detailnich informaci do ptislusné tabulky pfislusné databaze. Pokud by byl tedy
zaznam provadén manualné, bylo by nutné mu vénovat nepteberné mnozstvi ¢asu, pozornosti
a usili. Stejny kol se vSak s vyuZitim triggert stava po jednorazové definici velmi snadnym,
jelikoz diky celkové automatizaci nevyZaduje zcela zadnou lidskou aktivitu. Ac¢koliv prvotni
sestaveni, nadefinovani a otestovani vSech spousti a ptislusnych zaznamovych tabulek véetné
exportovani vyzaduje nezanedbatelné mnozstvi Casu, stale se jedna o nepopirateln¢ snazsi a
casové¢ kratsi ukon nezli zmiflovany manudlni zdznam.

Automatizace logovani uZivatelskych udalosti a jejich pfistupu, tak jak je pfedstavena
v ramci praktické ¢asti této diplomové prace, ptedstavuje pouze jeden z moznych zplsob,
kterym lze poZzadované funkcionality dosdhnout a je v této form¢ vhodné zejména pro mensi a
sttedné velke podniky. Jsou aplikovéana pravidla, diky nimzZ je zarucena konzistence dat a
nenaruSeni datové integrity. Veskeré spousté jsou prakticky aplikovany a néasledné vzorové

otestovany. Nejedna se vSak o idedlni, ¢i nejlepsi mozné feseni.
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Prakticka ¢ast této prace obsahuje soubor spousti, tabulek a XML balickd, které
predstavuji vlastni feSeni zadaného problému logovani udalosti v databazovych evidencich.
Celkem je nadefinovano a piedstaveno 18 spousti, 4 tabulky a 2 XML balicky.

Pro kazdou tabulku vychoziho modelu jsou konstruovany 3 spousté slouzici pro zdznam
DML operaci. Veskeré DDL operace jsou zaznamenavany prostiednictvim jediné spousté
aplikované na trovni schéma. Ptistup uzivatell je zaznamenan pomoci dvou spousti.

Zéaznam informaci tykajicich se DML a DDL operaci realizovanych uzivatelem je
uchovan v tabulce EVENT LOG. Zaznam informaci souvisejicich s piistupem k databazi je
poté uchovan v tabulce ACCESS LOG. Zbyvajici dvé tabulky slouzi pro export do formatu
XML, tedy XML _EVENT LOG a XML ACCESS LOG.

Na zavér, jak jiz nazev napovida, jsou sestaveny 2 XML balicky, slouZzici exportu

informaci z tabulek EVENT LOG a ACCESS LOG do formatu XML.

Navrzené feseni splnuje identifikované pozadavky a predpoklady, které jsou na néj
kladeny. Diky tomuto faktu jej 1ze aplikovat v ramci podnikatelskych subjekti obdobnym
zpisobem. Pro adekvétni a vhodné nasazeni obdobného feSeni by vSak muselo nejdiive byt
dale doplnéno a idealné agregovano do konkrétniho, uceleného logovaciho balicku. Také by
bylo vhodné vénovat dalsi pozornost formatovani v ramci exportu formatu XML. Zasadnim
pfinosem logovani je umoZnéni naprostého prehledu o aktivité uzivatell a jejich manipulaci
s daty ulozenymi v db. Diky zdznamu udélosti je moZné realizovat rekonstrukci urcitého stavu
dat v databazi, a to k ur¢itému datu a Casu. Neni nutné hledat v zdlohach, vime pfesné, co i

kdy se s daty stalo.
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6 Zavér

Tato diplomova prace byla zaméfena na téma logovani udalosti v databazovych
evidencich v rdmci informacéniho zabezpeceni podniki.

Po zmapovani aktualni situace a souc¢asného stavu v ramci odborné praxe je mozno
stanovit, ze z hlediska spravy a administrace zasadniho objemu dat a informaci, jsou relacni
databaze, a tedy i databaze spolecnosti Oracle, stale nejuzivanéjS$im feSenim. Zaroven lze
uvést, ze objem ukladanych dat je na takové urovni, kdy se jejich manualni kontrola a
administrace stdva zna¢né komplikovanou, ne-li nerealnou zalezitosti. Z tohoto divodu je,
stejné tak jako automatizace samotnd, i automatizovany zdznam zmeén a aktivity za ucelem
kontroly a dohledavani, témét nepostradatelnou soucasti informacniho zabezpeceni podnikt
v kontextu datové zakladny. Témto tvrzenim odpovida i stanovisko spole¢nosti Oracle, které

doporucuje spousté k uvedenym ucelim uzit.

Hlavnim cilem této prace bylo navrzeni ucelného, piinosného a zejména funkéniho feseni
zaznamu udalosti za uziti databazovych triggeri. Navrzené feSeni bylo nutné konstruovat
s pfihlédnutim k pozadavku minimalizace naro¢nosti, a to jak z hlediska vypocetni naro¢nosti,
tak 1 z hlediska narocnosti syntaxe. Pozadavek na minimalizaci vypocetni narocnosti je

uveden z diivodu predpokladaného vysokého poctu vyvolani téchto spousti.

Pro tyto potfeby bylo v ramci praktické ¢asti prace navrzeno vlastni feSeni, na kterém je
ptredstaven zpiisob, kterym lze zdznam udélosti automatizovat, pii splnéni identifikovanych
pozadavkl. Tato skutecnost byla dale otestovana a okomentovana.

Je nutné stanovit, Ze celkovy piinos a potifebnost tohoto feSeni roste s poctem zaznamti,
které se v dané databazi nachazi. Pfimo umérné s poc¢tem zdznamd, a tedy i s poctem operaci,
které uzivatelé provadéji, roste i mnozstvi Casu, a tedy i financi, které tato automatizace usetii.
Zaznam je provadén na Grovni databaze, diky cemuZ neni nutné zajistit propsani
pozadovanych informaci ptes aplikaci do databdze. Jedna se zde o feSeni relativné jednoduché
a diky tomu vypocetné nendrocné, zaroven vSak dostate€né robustni, a proto i prakticke.

Toto feSeni mé rovnéZ preventivni Gcely. Pokud by doslo v diisledku aktivity uZivatele

k naruSeni konzistence dat, ¢i piipadn¢ jinym chybam, lze tuto skutecnost diky logovani
odhalit podstatné rychleji a predejit tak dalSimu zdlouhavému Setfeni, které by v kone¢ném
dasledku taktéZ mohlo pfinést finan¢ni ztraty. V praci uvedena realizace logovani zcela

dokazuje, ze poskytuje velmi dobrou kontrolu a ptehled nad stavem informaci ulozenych
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v databazi, v riznych ¢asovych momentech. Diky tomu jsou data pod kontrolou, je umoznén
nahled na probé&hlou aktivitu a lze tak reagovat vhodné a vcas na vyvstalou situaci.
Automatizovany zaznam v této podob¢ ulehcuje praci spravci databaze a poskytuje mu urcity
komfort pii provadéni rutinnich Cinnosti, jako napiiklad pti vytvareni, respektive generovani
urcitych exporti, pro nasledné sestaveni reportu.

Uzite¢nost samotnych databazovych triggert je vSsak mnohem Sirsi. Spociva totiz v jejich
Sirokém uziti, kdy lze s jejich pomoci napiiklad automaticky kontrolovat zadavana data a
zamezit jejich vlozeni do databaze, automaticky generovat odvozené hodnoty hodnot sloupct,
zamezit invalidnim transakcim nebo implementovat business pravidla. Navic lze také zajistit
jinak neaplikovatelné, konkrétné naptiklad Ize aplikovat referencni integritu pies riizné uzly
databaze, nebo kupftikladu ulozit skrze pohled data pfimo do ptislusnych tabulek, coz by jinak
bylo nemozné, diky faktu, Ze pohledy nejsou dédi¢n¢ aktualizovatelné. Proto jsou v tomto
ohledu nenahraditelné.

Zaroven je dulezité zduraznit, Ze spousté nejsou tzv. vselékem. Zasadnim piedpokladem
spravné, vhodné a ticelné implementace triggeru je diisledné analyza a kvalitni navrh
konkrétniho feSeni. Vzhledem k jiz zminiovanému mnozstvi uloZzenych dat nelze, aby
navrzené a nasledn¢ uzité spousté narusili integritu ¢i konzistenci databaze. Vzdy musi byt
vénovan dostatecny Cas a prostor pro vytvoreni dostateéné piehledného, robustniho a

udrzitelného feseni. Ty nejjednodussi spousté byvaji v mnohych piipadech ty nejefektivnéjsi.

Dalsimi dil¢imi cili bylo nalezeni moZnych zptsobt realizace logovani, zmapovani
soucasného stavu a vymezeni relevantnich pozadavkl a tvod do fesené problematiky. Pro
tyto dil¢i cile byla sepsana literarni reSerSe. Pro splnéni uvedenych cilt bylo uZito technik a
postuptl, jez vychazi ze znalosti, které byly ziskdny v ramci studia a analyzy odborné
literatury, vlastni odborné praxe a dalSich informacnich zdroju.

Byly uzity ptredevsim ty metody a techniky relacné databazového teseni, jez se tykaji
zajisténi automatizace procesu v databazovych systémech firmy Oracle, zejména bylo uzito
dotazovaciho jazyka PL/SQL, datové integrity, DDL, DML a DCL pfikazii a spousti. ReSerSe
je zamétena zejména na problematiku integritnich omezent, triggert, formatu XML a

zpisobi, kterymi lze informace v tomto formatu exportovat.
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V ramci podniki je sou¢asnym trendem a jiz i béZnou praxi nejprve implementovat a
testovat nova feSeni na testovacim prostedi daného systému, aplikace ¢i databaze. Tyto
testovaci verze jsou v naprosté vétSing pripada témér totoznou kopii prostiedi produkéniho,
jsou vsak skryté identifikacni idaje dan¢ho subjektu. Nasledné€ jsou poté nové funkcionality
disledné testovany na relevantnich datech a v pfipad€ nevyhovujicich vysledk testovani,
spolehlivé funkcionality.

I ptes uvedené ditvody a vyhody pouziti spousti, automatizace a logovani v databazovych
evidencich, stale existuji subjekty, zejména tedy ty stiedni a mensi, které se uziti téchto
metod, technik a postupii vyhybaji. Pfedevsim jsou to ty podniky, jez primarn¢ svym polem
pusobnosti nespadaji do IT sféry. U takovych subjektl hrozi zvySené riziko v piipadé, kdy
nastava chyba béhem manipulace s daty, ¢i v momenté, kdy je potieba realizovat audit zmén
dat. Takové a jim podobné operace jsou poté velmi narocné na provedeni a zaroven jak
Casove, tak i financné€ nakladnéjsi. Pasivni pfistupovani k automatizaci ma za
nasledek neefektivni vyuzivani lidskych zdrojii a postupné zvySovani nakladl na zpracovani

dat.

S prihlédnutim k uvedenym skute¢nostem bych oznacil zaznam udalosti, stejné tak jako
pouziti spousti samotnych a aplikace automatizace u vybranych procesti, za velmi vhodné, ne-
li nezbytné feseni efektivniho fizeni operacniho rizika, ndklad{ na spravu a idedlné i
bezchybny chod databaze. Dle mého nazoru bude s postupnym ristem shromazd’ovanych dat
a postupnym zdokonalovanim technologii relacnich databazi naprosto nevyhnutelné, aby
naprosta vétsina subjektl, bez ohledu na jejich velikost a zamé&feni, v piipadé ze, vyuzivaji

takové technologie, pfistoupila k implementaci té€chto a jim podobnym feSenim.
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