Jihodeska univerzita v Ceskych Budéjovicich
Prirodovédecka fakulta

Ustav aplikované informatiky

Analyza a forenzni zkoumani kryptomény

Bitcoin

Bakalarska prace

Tadeas Pekarek

Skolitel: RNDr. Libor Dostalek

Ceské Budégjovice 2020



Jiho&eska univerzita v Ceskych Budéjovicich
Prirodovédecka fakulta

ZADAVACI PROTOKOL BAKALARSKE PRACE

Student: Tadeas Pekarek , B16240
(jméno, prijmeni, tituly)

Obor — zaméreni studia:  Aplikovana informatika
Katedra/ustav PFF JU, kde bude price vypracovana a obhéjena: UAI

Skolitel: RNDr. Libor Dostalek
(jméno, pFijment, tituly, u externiho $. ndzev a adresa pracovisté, telefon, fax, e-mail)

(717 11Ul d J 1 e B ot GO s s DO e RN S mmes. 1208 SRS Rt SO
(jméno, pFijmeni, tituly, katedra — jen v pripadé externiho Skolitele)

Skolitel — specialista, konzultant:
(jméno, pFijmeni, tituly, u externiho §. ndzev a adresa pracovisté, telefon, fax, e-mail)

Téma bakalaiské prace:  Analyza a forenzni zkouméani kryptomény Bitcoin

Ukoly préce:
* Vytvofeni komplexni literarni reSere a analyza sou¢asného stavu v pfedmétné oblasti
1. Detailni objasnéni fungovani kryptomény Bitcoin

2. Analyza zpusobu ukladani a ziskavani Bitcoinu a jejich porovnani s alternativnimi
kryptoménami.

Cile prace:
* Hlavni cil: Vytvoreni metodiky pro vyhledavani kryptomény Bitcoin v pocitatovém zaiizeni

* Diléi cil: Aplikovani vytvofené metodiky, nasledné vyhodnoceni ziskanych informaci a
porovnani s vysledky profesionalnich forenznich néstrojt

Upfesnéni cile prace: Student vytvoii postup pro vyhledavani kryptomény na pocitatovém
zafizeni, kde vysvétli a popise, jakym zptsobem a co bude vyhledavat, aby na daném
pocitatovém zafizeni detekoval pfitomnost kryptomény. Tuto metodiku nasledné aplikuje,
vyzkousi a zautomatizuje pomoci scriptu, ktery sam vytvofi. Nasledné pouzije dostupné
forenzni nastroje na testovanych zafizeni a porovna ziskané vysledky.

Zakladni doporudena literatura:

Satoshi Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash Systém
Andreas M. Antonopoulos, Mastering Bitcoin

Michael Doran, A Forensic Look at Bitcoin Cryptocurrency
https://bitcoin.org/en/



Financovani prace

SKOHLE] PIACE w.vvvvveoveeverieessesieesseessesssessses s sssesseese s ssneeas

U externich vedoucich fakultni garant prace ...........cccocevvevevvennnnes

Garant obofubak: SAia).....cumamisissssisiisismssissosssed
Vedouci katedry/tstavu PiF JU, kde prob&hne obhajoba
Pfipadny souhlas vedouciho Gstavu AV .......ccovvvviniiiiiniiecnn

V Ceskych Budgjovicich dne



Bibliografické udaje

Pekarek Tadeas, 2020: Analyza a forenzni zkouméni kryptomény Bitcoin.
[Analysis and forensic investigation of Bitcoin cryptocurrency, Bc. Thesis, in Czech] —

Faculty of Science, The University of South Bohemia, Ceské Budgjovice, Czech Republic.

Abstrakt

Bakalaiska prace ,,Analyza a forenzni zkouméni kryptomény Bitcoin® se zabyva tvorbou
metodiky pro vyhledavani Bitcoinu v pocitaCovém zafizeni, praktickou aplikaci metodiky
a porovnani ziskanych vysledki s profesionalnimi forenznimi nastroji. Soucasti prace je
teoretickd Cast obsahujici detailni popis fungovani kryptomény Bitcoin, zplsoby ulozeni
aporovnani s alternativnimi kryptoménami, které by =z technologického hlediska bylo
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Kli¢ova slova

Bitcoin, kryptoména, alternativni kryptomény, forenzni, analyza, zkouméani, forenzni

nastroje, metodika

Abstract

The bachelor’s thesis ,,Analysis and forensic investigation of Bitcoin cryptocurrency* deals
with creation of methodology for searching for Bitcoin on computer device, practical
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1 Uvod

S rychle rostoucim vyvojem technologii a zejména piichodem internetu se objevila
moznost realizace plateb online, ktera dala za vznik novym platebnim systémim
a samotnym ménam v digitalni podobé€. Jednim typem téchto mén jsou pravé kryptomeény,
aviak v dobé vzniku této prace se dle zikont Ceské republiky nejedna o ménu,
ale 0 nehmotnou movitou véc. V soucasnosti existuji stovky kryptomén, ale nejvice
vyuzivanou a zaroven Uplné prvni kryptoménou je Bitcoin, ktery byl vytvofen anonymni
osobou ¢i skupinou pod nazvem Satoshi Nakamoto v roce 2009 v reakci na to, ze klasické
pfevody penéz mezi bankami byly velmi pomalé, ndkladné, netransparentni a neanonymni.
Pro Bitcoin toto neplati a vzhledem k tomu, Ze je pfedem stanoveny konec¢ny pocet minci,
nepodléhd inflaci a je naopak defla¢ni, ¢imz se stdva populdrnim investicnim ndastrojem
nazyvanym digitalni zlato. Bitcoin se dostal do povédomi lidi zejména kvili raketovému
ristu jeho ceny Vv poslednich letech a nasledné silné medializaci. Rostouci trend zpisobil
zajem lidi a spole¢nosti o tuto platebni technologii, ale také silné vyuziti na temné strané
internetu a na poli ilegalnich internetovych obchodu, jako byla napiiklad nechvalné proslula
Silk Road a s ni spojena medialni kauza s jejim piivodnim zakladatelem Rossem Ulbrichtem.

Teoretickd Cast této prace je zaméfena na detailni objasnéni fungovani kryptomény
Bitcoin, kde jsou popsany rozdily mezi uvedenou kryptoménou a tradi¢nimi ménami
Vv elektronické podobé, vyuzitda kryptografie, samotny pribéh transakénich operaci,
decentralizovana databaze blockchain, kterd teSi problém digitdlnich mén, a to problém
dvojitého utraceni a konsensni algoritmus Proof-of-Work zajist'ujici dosazeni shody uzlt
Vv siti. Soucasti teoretické Casti jsou dale zplsoby ulozeni kryptomény bitcoin s popisem
vSech druhii penéZenek, jeho ziskavani vcetn€ nazorného piikladu téZby a porovnani
s alternativnimi kryptoménami a zplisoby jejich ziskavani.

V praktické ¢asti vytvaiim a detailn€ popisuji metodiku pro vyhledavani kryptomény
Bitcoin v pocitaovém zafizeni pro tfi vybrané desktopové penézenky s cilem detekce
klienth a samotnych souborti zaloh penéZenek. Soucasti metodiky je také jeji prakticka
implementace v podobé skriptu, ktery tento cely proces detekce automatizuje a ziskané
informace zaznamenava. Vysledky jsou poté porovnavany s vysledky profesionalnich
forenznich nastrojii pouZzitych pfi zkoumani pocitacového zatfizeni na vybrané desktopoveé

penézenky.



2 Bitcoin

Bitcoin je upln¢ prvni digitdlni kryptoména umoziujici pienos hodnoty mezi
uzivateli na stejnojmenné platebni peer-to-peer siti, ta funguje nezéavisle na jakékoliv
centralni autorité. Autorem je Satoshi Nakamoto, ktery dodnes ziistava v anonymité. Ten dne
18. zaii 2008 zaregistroval doménu bitcoin.org a 31. fijna t€hoz roku publikoval k Bitcoinu
whitepaper s nazvem ,,Bitcoin: A Peer-to-Peer Electronic Cash System®. [1] Cela platebni
sit’ byla poté vytvoiena 3. ledna 2009 vytézenim bloku 0, pozdé&ji nazyvanym jako Genesis
Block, samotnym autorem Bitcoinu, ten ke coinbase transakci jako ¢asové razitko ptidal
nasledujici text: ,,The Times 03/Jan/2009 Chancellor on brink of second bailout for banks,

odkazujici na ¢lanek z The Times z téhoz dne. [2]

Rozdily mezi Bitcoinem a tradi¢nimi ménami Vv elektronické podobé:

vvvvvv

e Decentralizace — jedna se o nejdilezit&jsi vlastnost celého Bitcoinu. Zadna centralni
autorita nevydava nové mince, nekontroluje transakce a nefidi sit. Cely systém je
peer-to-peer, emitace novych minci je feSena formou odmén tézaiim za potvrzovani
transakci a sit’ se fidi konsensnim algoritmem.

e Transparentnost a neménitelnost — vSechna data jsou transparentni, neménna
anavzdy uloZena v decentralizované databazi blockchain, timto je také feSen
problém dvojitého utraceni.

o lreverzibilita — transakce jsou nevratné a neménné.

e Pseudonymita — wuzivatelé neprokazuji vlastni identitu, misto toho jsou
reprezentovani alfanumerickym fetézcem znakii znamym jako bitcoinova adresa,
nicméné tento zplisob neni zcela anonymni vzhledem k tomu, ze naptiklad burzy
vyzaduji verifikaci svych wuzivateli a lze takto spojovat bitcoinové adresy
S konkrétnimi osobami.

e Délitelnost — bitcoin je mozné d¢€lit az na jednu miliontinu (0.00000001B), ta se
oznacuje podle autora jako 1 satoshi.

e Deflace — maximalni pocet bitcoind je 21 miliont, ¢imZ se stava deflaénim oproti
tradi¢nim ménam, které miizou centralni banky emitovat dle potieby.

e Open-source — cely Bitcoin je open-source, kazdy se mize do kodu podivat a zjistit,

jak funguje, ¢i jej vyuzit pro tvorbu vlastni kryptomény. [3]
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2.1 Princip fungovani

Bitcoin je zaloZen na decentralizaci a asymetrické kryptografii. Decentralizovana
bitcoinova sit’ nemé zadny centralni uzel, misto toho uzly komunikuji a predavaji si data
pfimo mezi sebou. Asymetrickd kryptografie vyuziva Elliptic Curve Digital Signature
Algorithm (ECDSA), tento algoritmus pocita ze soukromého kli¢e korespondujici vefejny
kli¢ nasobenim eliptické ktivky. [4] Kolekce kli¢u je spravovana bitcoinovou penézenkou
a slouzi k vlastnictvi a realizaci bitcoinovych transakci. Transakci je potieba nékam zapsat
a ovérit, ze jeji autor skuteéné bitcoiny vlastni, to je feSeno na zékladé digitdlniho podpisu,
ktery je ovéfovan ostatnimi uzly a transakce je nimi dale Sifena po siti, dokud neni
specidlnim uzlem nazyvanym tézaf zahrnuta do bloku a zapsdna do vefejné databaze
blockchain. Databaze rovnéz neni umisténa na zadném centralnim serveru, uzly si ukladaji
jeji kopii a dale ji mezi sebou distribuuji. Cely decentralizovany systém je pak zalozen

na konsensnim algoritmu, ktery zajist'uje dosazeni dohody v siti.

2.1.1 Soukromy kli¢

Soukromy kli¢ je nahodné vygenerované 256-bitové Cislo, které je zakladem pro
vlastnéni bitcoinu a realizaci bitcoinovych transakci, jelikoz slouzi k vytvafeni digitalnich
podpist, ty pfimo prokazuji, Ze autor transakce je skute¢né drzitelem soukromého klice.

Digitalni podpis se sklada ze dvou funkci, a sice z podepsani a ovéteni podpisu (obr. 1). [5]

rava SHA-256(Zprava) Soukromy kli¢ podpis

Digitalni
podpis

> Vefeny klic  } —_ 256-bitovy hash zpravy

SHA-256(Zprava) -_— 256-bitovy hash zpravy

Obrazek 1 Vytvareni a ovétovani digitalniho podpisu (vlastni zpracovani)



Pro lepsi Citelnost a redukci délky se kli¢ prevadi do takzvaného Wallet Import
Format (WIF) vyuzivajici Base58Check kodovani. Jedna se o vylepSené reverzni Base58
kodovani, které prevadi binarni ¢islo na text, kde na konci textu je navic pfidany kod pro
detekci chyb. Kli¢ v této podobé ma prefix L nebo K a neobsahuje znaky jako jsou: nula,
velké pismeno O, |, malé pismeno | a vSechny nealfanumerické znaky, aby nemohlo dojit
k zaméng. [6]

Ke kazdému soukromému kli¢i koresponduje pravé jeden vefejny, ztoho je
jednosmérnou funkci Vypocitana bitcoinovd adresa. KIic je nutné udrzovat Vv bezpeci

a soukromi, protoze ztrata ¢i prozrazeni mize vést k nenavratné ztraté bitcoind.

Ptiklad ndhodné¢ vygenerovaného soukromého klice ve WIF:

5K1j60tY1i4SRdeDddFZX3MVHMjEXCVkuPzVo2trKvQ99SUv2LF

2.1.2 Vefejny kli&
Vetejny kli¢ je 256-bitové Cislo, které na rozdil od soukromého kli¢e neni nahodné

generovano, ale je znéj pfimo jednosmérné¢ matematicky vypocitano nasobenim eliptické

kiivky. Vetejny kli¢ je reprezentovan v podobé bitcoinové adresy, ta je z klice derivovana

pomoci jednosmérné hashovaci funkce. [7]

Elliptic Curve Multiplication Hashing Function
(One-Way) (One-Way)
Private Key (\% Public Key @ Bitcoin Address

- -

Obrazek 2 Soukromy kli¢, vefejny kli¢, bitcoinova adresa [7]

2.1.3 Bitcoinova adresa

Bitcoinova adresa slouzi K pfijimani ¢i odesilani bitcointi stejné jako pii béznych
bankovnich transakcich ¢islo Gétu piijemce a odesilatele. Adresa je jednosmérné piimo
derivovana z vetfejného kli¢e za pomoci hashovaci funkce SHA-256 a RIPEMD-160, kde
vystupem je 160-bitovy hash vefejného klice, na ten je stejn¢ jako na soukromy kli¢
aplikovano reverzni Base58Check kodovani (obr. 3) a vysledkem je alfanumericky fetézec

0 délce 26-35 znaki. Bitcoinova adresa ma tfi formaty, které zacinaji 1, 3 nebo bel. [7]



Specialnim typem adresy je vicepodpisova adresa, ta ma dva a vice soukromych
klica. Zde plati vztah M:N, kde N je celkovy pocet soukromych klich a M je minimalni
pocet soukromych kli¢i potiebnych k podepsani transakce. [8]

Public Key to Bitcoin Address \

Public Key

SHA256

“Double Hash”
or
HASH160

RIPEMD160

Public Key Hash
(20 bytes/160 bits)

Base58Check Encode
with 0x00 version prefix

Bitcoin Address
(Base58Check Encoded Public Key Hash)

Obrazek 3 Derivace bitcoinové adresy z vefejného klice a jeji kodovani [7]

2.1.4 Transakce
0 pfenos hodnoty mezi uZivateli bitcoinové sité. Hodnota neni uloZena v penéZence jako
takové, ale je uloZena pravé v transakcich. Kazda bitcoinova adresa si uchovava zaznam
0 pfichozich a odchozich transakcich, ty jsou transparentni a navzdy ulozené v blocich
v databazi blockchain.

Transakce se sklada ze vstupu a vystupu. Vstup kazdé nové transakce je vzdy
ukazatelem na vystup pfedchozi transakce, timto je tvofen fetéz vlastnictvi. Vystup transakce
je oznacovan jako Unspent Transaction Output (UTXO). Pokud uzivatel obdrzi né&jaké
mnozstvi bitcoind, je tento vystup v blockchainu oznacen jako UTXO a registrovan pro jeho
adresu. Chce-li uzivatel bitcoin odeslat, vytvofi transakci, ktera jako vstup pouzije UTXO
(jeden nebo vice) jeho adresy, podepise ji svym soukromym klicem a rozesle do sité okolnim
uzlim. Uzly digitalni podpis zkontroluji vetejnym klic¢em autora transakce a rozeslou ji
svym okolnim uzlim, timto je zajisténo, ze se siti $ifi pouze validni transakce. Transakce
bere UTXO jako celek, pokud je tedy néjaky zbytek, vytvoii dva transakéni vystupy, jeden

ve prospéch nového majitele a druhy jako zbytek pro pivodniho standardné na novée
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vygenerovanou adresu. Timto zpisobem je mozné bitcoin délit az na jednu miliontinu
transakci potvrdi jako platnou, ¢eka se na to, az ji tézebni uzel zahrne do bloku a vytézi, tim
se transakce stava potvrzenou. [7] [9]

Soucasti transakce je také poplatek té€zaifim za zahrnuti do bloku. Poplatek si uzivatel
vétSinou muZe upravit sam, ¢im vysSi je, tim diive bude transakce zahrnuta do bloku

a potvrzena, jelikoz tézafi prioritné vybiraji transakce s vys$simi poplatky. [10]

2.1.5 Blok

Blok je datova struktura obsahujici transakéni data v daném case. Lze si jej piedstavit
jako stranku v ucetni knize, kterd je navic pro vSechny transparentni a lehce dostupna
v kazdém blockchain prohlizeci. Bloky jsou za sebou fazeny linearné od Uplné prvniho
vytézeného bloku s pofadovym ¢islem 0. Tento blok se nazyva Genesis Block a kazdy dalsi
blok obsahuje odkaz na ten piedchozi v podobé hashe piedchoziho bloku, ¢imz se tvoii fetéz
— blockchain. Blok musi obsahovat minimalné jednu transakci, a sice coinbase transakci,
taslouzi jako vyplata pro tézafe za nalezeni feSeni nového bloku. Odmeéna zacinala
3. ledna 2009 vytézenim Genesis Blocku samotnym tvircem Bitcoinu Satoshi Nakamoto
na 50 BTC + transakéni poplatky vSech transakei v bloku a kazdych 210000 bloka (ptiblizné
jedenou za 4 roky) se tato odména puli (halving). Blok muze byt identifikovan
kryptografickym hashem nebo vyskou, to je numerické ¢islo od 0.

Do nedavna byla maximalni velikost bloku 1 MB, av$ak simplementaci Bitcoin
Improvement Proposals 141 (BIP 141) - Segregated Witness (SegWit) se velikost zménila.
SegWit rozd€luje transakci do dvou segmentl, kde prvni ¢ast obsahuje data odesilatele
apfijemce a druhd vytvari strukturu witness, ta obsahuje transakéni skripty a digitalni
podpisy. Byl pfidan novy parametr weight units (WU) a z pivodni maximalni velikosti
bloku 1 000 000 bajtti miize blok nyni mit 4 000 000 WU. U transakci vyuzivanych SegWit
plati 1 bajt = 1 WU a u non-SegWit transakci 1 bajt =4 WU. [11]

Nazev Velikost v bajtech
Velikost bloku 4
Hlavicka bloku 80
Pocet transakci 1-9
Transakce dle velikosti a po€tu transakci

Tabulka 1 Struktura bloku [12]


https://en.bitcoin.it/wiki/File:Btc-sans.png

Hlavic¢ka bloku obsahuje:

e Verze — méni se se zménami v protokolu/softwaru, aktualné se pouziva verze 4.
e Hash predchoziho bloku — ukazatel na pfedchozi blok.

e Merkle Root — hash merkle stromu obsahujici vSechny transakce bloku.

e Cas - v sekundach od 1970-01-01 T:00:00 UTC.

e (il — obtiznostni ¢islo, kterému musi hash bloku vyhovovat.

e Nonce — ¢iselna hodnota hledana a pfidavana do bloku tézafem. [13]

Nazev Velikost v bajtech
Verze 4
Hash predchoziho bloku 32
Merkle Root hash 32
Cas 4
Cil 4
Nonce 4

Tabulka 2 Hlavicka bloku [13]

2.1.6 Blockchain

Blockchain je decentralizovana distribuovana databaze pfipominajici velkou ucetni
knihu obsahujici zaznamy o vSech potvrzenych transakcich v bitcoinové siti, toto umoziuje
udrzovat piehled stavii adres od jejich vzniku, tim je také vyfeSen problém dvojitého
utraceni. Decentralizovand proto, Ze neexistuje Zadna centralni autorita spravujici blockchain
a data se nedistribuuji z jednoho serveru, jako tomu je u centralizovanych systému (klient-
server), ale jsou broadcastovana a zaznamenavana vSemi uzly V bitcoinové siti (klient-
Klient), které¢ si uchovavaji kompletni kopii celého blockchainu. Blockchain je slozen
z bloki, které nesou vSechna transakcéni data s casovymi razitky a zaroven odkazuji
na predeslé bloky (obr. 4), ¢imz tvoti dlouhy linearni fetéz. VSechna data v blockchainu jsou
transparentni, auditovatelna a trvald, jelikoz jakékoliv zpétnd zména je spiSe jen teoreticky
nez prakticky mozna, a to z toho duvodu, ze pokud by chtél uto¢nik data bloku jakkoliv
pozménit, musel by ovladat nadpolovi¢ni vétSinu vypocetniho vykonu v siti a zpétné
na bloku a vSech po ném nasledujicich vykonat praci znovu. Z ekonomického hlediska se
vice vyplati vénovat vypocetni vykon k zabezpeceni sité nez snaze ji poSkodit.

Bloky do blockchainu pridavaji tézafi feSenim slozitého matematického problému,
ktery je ovSem zpétné€ pro vSechny jednoduchy ke kontrole. MliZe se stat, ze se blockchain
rozveétvi vytézenim dvou blokil ve stejny Cas, v tomto piipad¢ uzly zatadi do blockchainu
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jako aktivni ten blok, ktery k nim dorazi jako prvni a druhy ulozi. Problém se vyiesi
s vytézenim dalsiho bloku, ktery navaze na jeden z blokli a vytvoii tim nejdelsi fetéz. Uzly

se fidi pravidlem, ze nejdelsi fetéz je ten platny. [14]

Blok 69 Blok 70
[Hash predchoziho bloku| Nonce | [Hash predchoziho bloku| [Nonce |

—P | .
] =] ] =] =] < =] ]

Obrazek 4 Retézeni bloki (vlastni zpracovani) [1]

2.1.7 Proof-of-Work

Proof-of-Work (,,dikaz prace* - PoW) algoritmus, ktery Bitcoin vyuziva, je
konsensni algoritmus vyuzivajici Hashcash Proof-of-Work systému Adama Backa z roku
1997 navrzenému K anti-DoS pouziti. [15] Proof-of-Work hraje u Bitcoinu zasadni roli
V oblasti zabezpeceni sit¢ a dosazeni shody, bez toho by decentralizovany systém nemohl
fungovat.

PoW vyuziva vypocetni vykon k nalezeni spravného feseni pro blok. Blok obsahuje
Ciselné pole s nazvem nonce (,,number only used once*), to je 32-bitové Cislo, které tézaf
do bloku pridava a pocita hash hlavicky bloku pomoci dvojité hashovaci funkce SHA-256
tak, aby vysledny hash byl menSi nebo roven aktudlnimu cili obtiZnosti s odpovidajicim
poctem pocatecnich nulovych bitl. Pokud vysledek obtiznosti nevyhovuje, té¢Zat zvysi nonci
0 jedna a pocitd znovu. Takto to déla do doby, nez nalezne spravné feSeni. KdyZ je feSeni
nalezeno, rozesle ho ostatnim uzlim, které si jej jednoduse dosazenim nonce zkontroluji,
uznaji platnym, zafadi do blockchainu a tézebni uzel za nalezené feSeni ziska odménu.
Naptiklad Genesis Block ma nonci 2 083 236 893, to znamena, Ze Satoshi musel vice nez
dvou miliardkrat zvysit nonci, aby hash bloku vyhovoval obtiznostnimu cili. MuiZze nastat
situace, kdy tézar vycerpa vSechny mozné kombinace 0d nuly a nenajde feSeni. V této chvili
pfichazi na fadu takzvana extra nonce. Extra nonci je mysleno pole coinbase data u coinbase
transakce, do kterého lze libovoln¢ dosadit jakékoliv ¢islo nebo text a tim zménit hash bloku.
Po dosazeni extra nonce se hash bloku pocita znovu s nonci od nuly, dokud neni nalezeno
spravné feseni. Extra nonce muze mit libovolnou velikost od 2 do 100 bajti a zarovenn musi

splitovat kapacitni limit bloku.



Tento zplisob konsensu je nejvice ekonomicky naro¢ny, jelikoz vyzaduje drahy
vypocetni hardware, ten navic spotiebovava nemalé mnozstvi elektrické energie. Také je zde
veétsi Sance 51% utoku oproti napiiklad Proof-of-Stake, protoze je snaz$i vlastnit

nadpolovi¢ni vétsinu vypocetniho vykonu nez nadpolovi¢ni vétsinu vSech minci. [16]



3 Ziskavani bitconu
3.1 Tézba

TéZba je proces potvrzovani a pridavani transakci do databaze blockchain. Tézar je
specidlni uzel V bitcoinové siti, ktery propajcuje sviij vypocetni vykon k feSeni
matematického problému Proof-of-Work.

Té&zebni uzel funguje jako netézebni uzly, také pfijima, kontroluje a distribuuje
pfichozi transakce a nové bloky, navic si ale vSechny validni transakce uklada v paméti
do transak¢niho poolu (mempool). Tézai sestavi svého kandidata na blok vytvofenim
hlavicky bloku, ta se sklada z Sesti komponent, kde z transakéniho poolu vybere transakce
prioritn¢ dle staii a vyse poplatku a hashuje je dvojitou hashovaci funkci SHA-256 do datové
struktury Merkle Tree, dokud neziska jediny Merkle Root hash (obr. 5). Jako prvni transakci
do bloku vzdy pridava coinbase transakci, ta slouzi v piipadé tspéchu k vyplaceni odmény
na tézarovu penézenku. Kdyz je kandidat na blok sestaven, pfichdzi na fadu hledani feSeni
Proof-of-Work tipravou pole nonce a hashovanim hlavicky bloku dvojitou hashovaci funkci
SHA-256 tak, aby vysledny hash hlavicky bloku vyhovoval obtiznosti. Jestlize téZai uspéje
analezne spravné fteSeni, rozeSle jej ostatnim uzlim a ziskd odménu v podobé novée
emitovanych bitcoinli a transakénich poplatki. Pokud nalezne feSeni diive nékdo jiny,
transakce zahrnuté v bloku jsou potvrzené, tézebni uzel si je zkontroluje, vymaze

ze svého mempoolu a za¢ne pracovat na feSeni dalsiho bloku. [7] [16]

Merkle Root
H(ABCDEFGH)
e \\\
/’/
H(AB+CD) H(EF+GH)
" e
H(A+B) H(C+D) H(E+F) H(G+H)

H(A) H(B) H(C) H(D) H(E) H(F) H(G) H(H)

T T T | | |

| I ' J f | ] l
Tx(A) Tx(B) Tx(C) Tx(D) Tx(E) Tx(F) Tx(G) Tx(H)

Obrazek 5 Merkle Tree (vlastni zpracovani) [16]
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Kazdy blok obsahuje pole obtiznost, které musi vyhovovat. ObtiZnost je v bitcoinové
siti globalni dynamicky parametr ovliviiujici dobu trvani nalezeni feSeni pro blok. To je
obtiznosti dano v priméru jednou za deset minut v zavislosti na velikosti vypocetniho

vykonu v siti. Obtiznost se s naristajicim vykonem zvySuje nebo naopak snizuje. [17]

Pro obtiznost plati formule:

Nova obtiznost = Stara obtiznost * (celkovy cas za poslednich 2016 blokii / 20160 minut)

3.1.1 Priklad tézby
Pro nazorny ptiklad byl vybran jiz vytéZeny blok s pofadovym ¢islem 123 456.
Hash bloku: 0000000000002917ed80650c6174aac8dfc46f5fe36480aaef682ff6cd83c3ca
e Verze: 1 (dec) — 0x01 (hex)
e Hash ptedchoziho bloku:
0000000000000b60bc96a44724fd72daf9h92cf8ad00510b5224¢c6253ac40095 (hex)
e Merkle Root hash:
0e60651a9934e8f0decd1c5fde39309e48fcaOcd1lc84a21ddfde95033762d86¢ (hex)
e Cas: 1305200806 (dec) — Ox4dcbc8a6 (hex)
o Cil: 443192243 (dec) — 0x1a6a93b3 (hex)
e Nonce: 2436437219 (dec) — 0x913914e3 (hex)

Hlavicka bloku je 80 bajti dlouhy fetézec slozeny z: verze (4 B) + hash ptedchoziho
bloku (32 B) + Merkle Root hash (32 B) + ¢as (4 B) + cil (4 B) + nonce (4 B) s vyuzitim
architektury uspofadani bajtu little-endian.

Kazdy blok mé ulozeny dynamicky parametr cil ve zkracené verzi 4 bajti, v tomto

piipadé 1a6a93b3. Cil se dosazuje do vzorce ¢ * 2 **(8*(e — 3)) [17]

Cil pro obtiZnost

¢ = 0x6a93b3;

e = Oxla;

0x6a93b3 * 2 **(8*(0xla — 3)) =
0000000000006293b30000000000000000000000000000000000000000000000
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Sestaveni hlavi¢ky bloku s nonci 0

,,01000000 “ +
,,9500c43a25c624520b5100adf82ch9f9da72fd2447a496bc600b000000000000 “ +
,,6cd862370395dedflda2841ccdalfc489e3039de5f1ccddef0e834991a65600e “ +
,,a6c8ch4d “ +

,,b3936ala“ +

,,00000000 “

Hash hlavi¢ky bloku s nonci 0
010000009500c43a25c624520b5100adf82ch9f9da72fd2447a496bc600b0000000000006¢cd8
62370395dedf1da2841ccdalfc489e3039de5f1ccddef0e834991a65600ea6¢8ch4db3936alal
0000000

Hashovani hlavicky bloku s nonci 0
SHA256(SHA?256(010000009500¢43a25¢c624520b5100adf82ch9f9da72fd2447a496bc600b0
000000000006¢cd862370395dedf1da2841ccdalfc489e3039de5f1ccddef0e834991a65600ea6
€8ch4db3936a1a00000000)) s kodovanim little-endian

Vysledek nevyhovuje cili
66637f4d9166fh477548a67f5f05d9bde2b7f30fd57b21661cab37723422dbc7 >
0000000000006a93b30000000000000000000000000000000000000000000000

Hashovani hlavi¢ky bloku s nonci 2 436 437 219
SHA256(SHA?256(010000009500¢43a25¢624520b5100adf82ch9f9da72fd2447a496bc600b0
000000000006cd862370395dedflda2841ccda0fc489e3039de5f1ccddef0e834991a65600ea6
c8cb4db3936alae3143991)) s kodovanim little-endian

Vysledek vyhovuje cili

0000000000002917ed80650c6174aac8dfc46f5fe36480aaef682ffocd83c3ca <
0000000000006a93b30000000000000000000000000000000000000000000000
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(" Hiavicka bloku \

Verze

Hash predchoziho bloku
Mempool Merkle Root Merkle Root

Cas

Cil
KNonce
h ie cili ( NOieO ) h i il
e
SHA-256(SHA-256(hlavicka)) feSeni
b J

( )

Nonce ++

™| SHA-256(SHA-256(hlavitka))

A J

Obrazek 6 Schéma tézby (vlastni zpracovani)

3.2 Nakup a prodej

3.2.1 Burza a sménarna

Kryptoménova burza funguje jako kazda jina na principu nabidky a poptavky.
UZzivatel si vytvofi na tradi¢ni centralizované burze Ucet, kde bude nucen ovéfit svou identitu
pomoci kopie priikazu totoznosti a v nékterych piipadech 1 vypisem z bankovniho uctu,
jelikoz spoleénosti provozujici burzy se musi fidit stale pfisn€jSimi smérnicemi znamymi
jako KYC (Know Your Customer) vyzadujicimi identifikaci svych zakazniku kvuli
moznému riziku prani $pinavych penéz. [18] Verifikace neni nutna v ptipadé burz, kde se
sménuji kryptomény za kryptomény. Po vytvoreni a ovéfeni Gctu si na néj uzivatel mize
prevést tradicni ménu nebo kryptoménu. Pro ucet se vygeneruje bitcoinova adresa pro
potiebné transakéni operace. Soukromy kli¢ této adresy spravuje a vlastni téeti osoba, a sice
provozovatel burzy, proto se doporucuje zde kryptoménu drzet pouze po dobu nezbytné
dlouhou.

Alternativa burzy je sménarna, ta ma narozdil od burzy pevné dany kurz, za ktery lze
bitcoin nakoupit ¢i prodat a neni zde Zadna mozZnost smlouvani. Tento kurz je zpravidla
0 10-20% vyssi nez na burze. Vse je velmi jednoduché, na strance sménarny zadate mnozstvi
BTC, které chcete nakoupit, emailovou adresu a bitcoinovou penézenku pro piijem. Poté
staci jen prevést pozadovanou ¢astku V tradicni méné na ucet sméndrny a potvrdit aktudlni
kurz. Do 25 000,- K¢ ze zakona nemusi uzivatel sménarny provadét ovéteni totoznosti.

Pro vyhnuti se verifikaci a zachovani soukromi 1ze vyuzit decentralizovanych burz.
Ty funguji jako takové trzisté, kde se setkava nakupce s prodejcem a mezi sebou si ptimo

dohodnou zplsob obchodu. Jednou ztakovych burz je napiiklad Bisq. Tento plné
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decentralizovany software se po instalaci a spusténi pfipoji K ostatnim uzlim ptes sit’ Tor
aihned ziska seznam vsech aktualnich nabidek. V pfipadé nakupu sta¢i vybrat nabidku
a zahajit obchod. Kupujici bude vyzvan k zaslani Bisq poplatku a bezpe¢nostniho depozitu
na 2:2 multisignature adresu (soukromy kli¢ vlastni prodavajici i kupujici), ktera slouzi jako
escrow, ztoho vyplyva, Ze 1 kupujici musi vlastnit néjaké mnozstvi BTC k vratnym
bezpe¢nostnim depozitim pii nakupovani na Bisq. Prodavajici rovnéz zasle poplatek,
dohodnuté mnozstvi v BTC a bezpecnostni poplatek (ten mize byt z bezpecnostniho
hlediska az n€kolikanasobné vyssi nez prodavané mnozstvi BTC) na multisignature adresu.
Kupujici provede platbu dohodnutym zptisobem, ke které piilozi ID obchodu a potvrdi,
ze platbu odeslal. Protistrana potvrdi, ze platbu obdrzela a z multisignature adresy se uvolni
smluvené mnozstvi BTC spole¢né s vratnymi bezpecnostnimi depozity. V piipad¢, ze by se
rozhodla jedna strana podvadét, je prizvan refund agent, ten po ptedlozeni ditkazli rozhodne,
kterd strana je v pravu a tu poté odskodni z Bisq poplatkli. Toto se ovSem dé&je jen ziidka,

kviili bezpecnostnim depozitim jsou ucastnici obchodu motivovani nepodvadét.

3.2.2 Bitcoin ATM

Bitcoin ATM je dalsim ze zplUsobl nakupu ¢i prodeje bitcoinu, ktery rovnéz
nevyzaduje verifikaci uzivatele do 25 000,- K¢ a vzhledem k tomu, Ze bankomat pracuje
s tradicni ménou v hotovosti, se tento zptisob stava do vySe uvedené ¢astky anonymnim.
Rozmisténi bankomati Ize zjistit dle mapy Bitcoin ATM v Ceské republice. [19] Nevyhodou
je vyssi kurz oproti burzam, mensi dostupnost a v ptipadé smeény na ¢eské koruny i pomérné
zdlouhavy proces oproti tradicnim bankomatim, které penize vydaji témé&f okamzite.

Pro nakup bitcoinu sta¢i do bitcoinmatu naskenovat QR kod bitcoinové adresy, kam
bude castka vBTC odeslana a vlozit pozadovanou hotovost. Pokud kupujici zadnou
bitcoinovou adresu nevlastni, systém mu K tomuto uc¢elu nabidne mozZnost vytisténi papirové
penéZenky.

Prodej bitcoinu v bankomatu funguje tak, ze prodavajici zada, jakou castku chce
sménit a bankomat mu vytiskne listek se dvéma QR kody. Jeden slouzi jako bitcoinova
adresa pro ptijem castky v BTC a druhy jako heslo pro budouci vybér hotovosti. Transakce
musi byt odesldna do 45 minut a musi ziskat minimalné jedno potvrzeni. Jakmile je
transakce potvrzena, prodejce naskenuje QR kod pro vybér a je mu vyplacena hotovost. Cely
tento proces zabere zhruba 15 az 30 minut v zavislosti na nastavené vysi poplatku siti za

odchozi transakci.
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3.3 Sluzby

Poslednim zptisobem ziskavani bitcoint je formou platby za poskytnuté sluzby. Cim
dal tim vice obchodnikii a firem zacind za sviij produkt akceptovat platby v kryptoméné.
Mezi nejvétsi firmy v Ceské republice patii internetovy obchod Alza, ale i mnoho mensich
podniki jako jsou napfiiklad restaurace, kavarny, hotely nebo i dokonce o¢ni klinika. Dle
coinmap je Praha na prvnim misté¢ na svété v poCtu poskytovateli sluzeb, ktefi piijimaji
platby formou kryptomén. [20]

Poskytovatelé sluzeb a obchodnici nejcastéji vyuzivaji k pfijimani plateb néjakou
kryptoménovou platebni branu. Jde o sluzbu tfeti strany, se kterou maji poskytovatelé sluzeb
smlouvu. Zakaznik odesle platbu na platebni branu a ta je ihned povazovana za provedenou.
Platebni brana poté vypléaci finan¢ni prostiedky Vv dohodnuté formé na ucet ¢i penézenku
poskytovatelim sluzeb. Zakaznik muze k platbé vyuzit napiiklad litecoin a platebni brana jej
v aktualnim kurzu vyplati protistrané v bitcoinu nebo né&jaké z tradiénich mén jako jsou EUR

& USD. [21]
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4  Zpusoby ulozeni bitcointi

4.1 Papirova penézenka

Jak z nazvu vyplyva, papirova penézenka je jednoduse kus vytisténého papiru (obr.
7), na kterém se nachdzi bitcoinova adresa a soukromy kli¢ vytisténé ve WIF formatu
s odpovidajicim QR kodem, timto je mozné papirovou penézenku pohodiné naskenovat QR
scannerem do nékteré z mobilnich penézenek a provadét transakéni operace. Vyhodou
papirové penézenky je, ze se jedna o cold storage typ, to znamena, ze soukromy kli¢ neni
nikde digitalné ulozen a bitcoiny dané adresy jsou V bezpeci pted kybernetickym utokem.
Osoba vlastnici penézenku Sni muze nakladat defacto jako s penézni bankovkou.
Nevyhodou je, Ze ztrata papirové penézenky bez ptislusné zalohy jejiho soukromého klice se
rovna nenavratné ztraté¢ jako v piipad¢ pravé zminéné bankovky. Papirovou pencéZenku je
mozné vytvorit napiiklad pomoci webového generatoru jako je bitcoinpaperwallet, ktery
umoziuje ndhodné vytvoreni soukromych klict a k nim piislusnych bitcoinovych adres. Pti
vytvafeni a tiSténi papirové pené¢zenky je doporuceno dodrzet bezpecnostni postup, a to
nejlépe na Cistém operacnim systému, ktery bézi z USB disku, aby se ptfedeslo odhaleni
soukromého kli¢e spywarem a naslednym tiskem na tiskarng, ktera nema ptistup k internetu.

[22]

COAHYZDDMIPOSNZ9ES0UWBYDHZLDSSURLT
SESM6DSYZSIENEDTMGSMXDAWALINXSAIEZ61GZTHINXMAMYAHS

PUBLIC ADDRESS

PRIVATE KEY

WALLET IMPORT FORMAT

SHykwvwxuCk1zbrgeZBFvFXKfTDmvqxW5bwLCiV315zASCIW5 S

PRIVATE KEY / WITHDRAW

EI
ﬁi' !
L)

DEPOSIT / VERIFY

1fan5sq7ZGRannofa62Kfcd6WCQzhHvQd

Obrazek 7 Papirova penézenka [22]
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4.2 Softwarové penézenky

4.2.1 PocitaCova penézenka

Pocitatova neboli desktopova penézenka je softwarova aplikace stazena
a nainstalovana na pocitacovém zatizeni, ktera soukromé kli¢e uklada piimo na pevném
disku vétsinou v Sifrované podob¢. Uzivatel se zde nemusi spoléhat na zadnou tieti stranu
K internetu, ¢imz se stava potencionalné zranitelnou.

Desktopova penézenka ma dva typy, a to full node klient (plny uzel) a light node
klient (odleh¢eny uzel). Plny uzel stahuje a udrzuje celou kopii databaze blockchain na disku
aktudlni, to je pro béZného uzivatele kapacitn€ narocnéjsi feSeni, jelikoz bitcoinovy
blockchain mé v dobé psani této prace okolo 300 GB a stale se rozrista, vyhoda plného uzlu
je v bezpe€nosti, nemusi se spoléhat na zadnou tieti stranu. Oproti tomu odlehéeny klient je
pro bézného uzivatele privétiveéjsi, misto celého blockchainu stahuje pouze hlavicky bloki
a vyuziva Simplified Payment Verification (SVP). SVP umoziuje ovéfovani transakci bez
nutnosti mit celou kopii blockchainu stazenou. Spoléhd se na plné uzly v bitcoinové siti,
kterych se na vSe dotazuje, toto s sebou vSak nese jistd bezpecnostni rizika, jelikoz se zde

zapojuje teti strana. [23]

4.2.2 Mobilni penézenka

Mobilni penéZenka je oproti desktopové jednodu$si a méné kapacitn€ ndrocna
aplikace nainstalovana na zafizeni. Lze ji mit neustale u sebe a snadno vyuzivat k v§ednim
platbdm kdekoliv. Jedna se o typ penézenky hot wallet, to znamena, Ze je neustdle online
ptipojena k internetu, ¢imz se stava potencionalné zranitelnou. Mobilni penézenky vyuzivaji
SVP, protoZe z kapacitniho hlediska mobilnich zatfizeni plny uzel nedava smysl. Ukladani
soukromych klict je feSeno operaénim systémem zafizeni, ktery ma na citlivé informace,
jako jsou kryptografické kli¢e specialné¢ vyhrazené misto Keystore u Androidu [24]
a Keychain u iOS [25] .

4.2.3 Webova penézenka
K webovym penézenkdm mize wuzivatel pristupovat zjakéhokoliv zafizeni
a prohlizece, protoZe jsou neustdle online na serverech provozovateld. Soukromé klice

spravuje rovnéz provozovatel penézenky a uzivatel k nim v drtivé vétSiné ptipadii nema
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vibec piistup. Jejich bezpe¢nost zavisi na zabezpeceni serveru a mize zde nejsnadnéji dojit
k jejich odcizeni a tim k nenavratné ztraté bitcoinu, proto se tento zpusob ulozeni fadi
K nejméné bezpecnym. Vzhledem k tomu, ze soukromé kli¢e jsou vlastnény tieti stranou,
muze dojit k omezeni ¢i pozastaveni transak¢nich operaci nebo Uplnému zamezeni piistupu
uzivateli k penézence ze strany provozovatele.

Webova penézenka se nejCastéji pouziva tam, kde dochazi ke sméné kryptomén
za jiné kryptomény ¢i fiat mény a vétsinou se zde aktiva uchovavaji pouze po dobu nezbytné

dlouhou, poté se piesouvaji do penézenek s vyssi mirou zabezpeceni.

4.3 Hardwarova penézenka

Hardwarova penézenka je specidlni typ penézenky, ktera uchovava soukromé klice
Vv zabezpeeném hardwarovém zafizeni. Stejné jako u papirové penéZenky se jedna o cold
storage typ, jelikoz soukromé kli¢e se nikde nenachazeji online a nelze je z hardwarového
zatizeni vyexportovat v plain textu. Dosud nejsou zadné znamé piipady odcizeni kryptomén
Z hardwarovych penézenek, ¢imz se stdva nejbezpecnéjsi pen¢zenkou soucasnosti.

Mezi nejznaméjsi a nejvice rozsifené vyrobce hardwarovych penézenek patii Trezor
a Ledger. VSechny hardwarové kryptopenézenky jsou svymi atributy stejné nebo velice
podobné a lisi se pouze zpiisobem provedeni.

Trezor je v Ceské republice asi nejrozifendjsi hardwarova penézenka, a to zejména
proto, ze se jedna o cCesky vyrobek, ktery v soucasné dobé podporuje vice nez tisic
kryptomén a celd platforma je v Cesting. Jde o malé hardwarové zafizeni (obr. 8), které
se ptipojuje piimo do pocitace pomoci USB-C kabelu. Po ptipojeni do pocitace si zafizeni
automaticky stahne plugin s nazvem Trezor Bridge, ten umoznuje komunikaci sonline
pen¢zenkou MyTrezor, ta je vyvinuta specidlné pro toto zafizeni a nabizi stejné sluzby jako
jakékoliv jind penéZenka s tim rozdilem, Ze podepisovani probihd v samotném zafizeni.
Po instalaci pluginu pozaduje Trezor vytvoieni PINu, Kktery slouzi k ochrané zafizeni
a potvrzovani transakci. PtfihlaSovani funguje tak, ze se na displeji Trezoru zobrazi 3x3
tabulka s c¢isly, stejna tabulka se zobrazi i na monitoru pocitace, kde jsou misto Cisel jen
otazniky a uzivatel kurzorem mysi zadava PIN dle ¢isel na Trezoru, ¢imz je zafizeni
chranéno proti keyloggeru zaznamenavajicim €innost klavesnice. Kazdé Spatné zadani PINu
vede ktomu, Ze se Cas dalSiho pokusu zdvojnasobuje, to zafizeni chrani pied pokusy
0 uhodnuti PINu. Dalsi dulezitou véci pfi instalaci je vytvoreni zdlohy neboli Recovery

Seedu. Standartné se jedna o 12 (nebo 18 a 24) nahodné vybranych anglickych slov
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umoziujici obnovu penéZzenky pii resetovani, poSkozeni nebo ztraceni zafizeni. Dirazné se
doporucuje provést zalohu Seedu na papir, jelikoz z bezpecnostniho hlediska pii zéloze
na zafizeni s pfistupem k internetu mize dojit k jeho prozrazeni. Pfi vytvareni zalohy je
ovSem jeSté mozné vytvorit takzvanou Passphrase Encryption, to je jednoduché heslo, bez

kterého nebude umoznéno provést obnovu zalohy.

0

My TREZOR
My TREZOR

Obrazek 8 Hardwarova penézenka Trezor [26]
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5 Alternativni kryptomény

Pojmem alternativni kryptomény jsou mysleny vSechny kryptomény, které vznikly
po Bitcoinu, at’ uz jako jeho klon, nebo jako uplné nové mény se svymi vlastnimi
zdrojovymi koédy. V dnesni dobé existuji tisice mén, jejichz ptehled je dostupny naptiklad
na strance coinmarketcap, které se snazi svymi vlastnostmi cilit na specificka odvétvi
vyuziti. [27]

V této kapitole popisuji alternativni zptisoby dosazeni konsensu k Proof-of-Work
a kryptomény implementujici rizné anonymizaéni technologie, které by bylo vhodné vyuzit

k pfenosu hodnoty bez moznosti vystopovat ¢i trasovat transakce uzivatelt sité.

5.1 Alternativni zpisoby konsensu a ziskavani kryptomén

Kryptomény jsou decentralizované a k validaci transakci nepouzivaji Zadnou centralni
autoritu, ktera by o nich rozhodovala. Nicmén¢ absenci centralni autority vznikd problém,
komu mohou uzly sité divetovat. Tento problém je feSen praveé konsensnim algoritmem, ten
je nenahraditelnym jadrem kazdého blockchainu zabezpecujici dosazeni shody vsech uzld
sit¢. Od vzniku Bitcoinu, ktery jako konsensni algoritmus pouziva pravé Proof-of-Work,
piichazeji vyvojafi se stale novymi alternativnimi algoritmy ve snaze efektivné a ekologicky
zabezpecit fungovani sité. Principem vSech algoritmil je dojit ke shod& vSech uzlh v siti,
Ze pravé dany blok je ten spravny a pravy. Celému procesu piidavani blokt do blockchainu
pfedchazi forma jisté investice do sité, at’ uz je to vypocetnim vykonem nebo mincemi
samotnymi. K této investici udrzujici sit’ decentralizovanou, bezpecnou a agilni, musi byt

uzel motivovan, a to odménou v podob¢ nové emitovanych minci a transakénich poplatk.

5.1.1 Proof-of-Stake

Nejrozsitengjsi alternativou k distribuovanému konsensu Proof-of-Work je prave
Proof-of-Stake (v ptekladu ,,dtkaz o vsazeni® - PoS) algoritmus. U PoS konsensu nejsou
V siti té€Zafi vyuZivajici svllj vypocetni vykon k vytéZeni nového bloku, misto nich jsou zde
takzvani validatofi, ti netézi, ale vytvari. Validatorem se muze stat jakykoliv uzel v siti, ktery
uzamkne svoji kryptoménu jako depozit, &¢imz zisk4 pravo na ovéfovani transakei. Cim vétsi
mnozstvi kryptomény validator uzamkne, tim vEét$i ma Sanci byt vybran se stat tviircem

a vytvoftit novy blok, za ktery ziska odménu. Odmeéna je vétSinou jen ve formé poplatkl
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za zahrnuté transakce v bloku, protoze P0OS kryptomény byvaji predtézené¢ a zaddné nové
mince se negeneruji. Pokud se validator rozhodne skoncit, jednoduse svoji ménu znovu
odemkne a miize s ni nakladat dle libosti. Dvé nejCastéjsi metody vybirani tvirce jsou
nahodny vybér a vybér dle stafi mince, nicméné kryptomény vyuzivajici PoS si tyto pravidla
pozménuji a vytvari svoji vlastni verzi PoS. [28]

Nahodny vybér tvlirce spociva v tom, Ze algoritmus v siti vybere nahodné validatora
s nejnizsi hodnotou hashe pro blok spole¢né s nejvyssim mnozstvim uzamcené kryptomeény.

Metoda vybéru dle staii mince vybira validatory podle doby uzamceni kryptomény.
Doba stafi je pocitana z poétu uzamcenych minci krat poéet uzamcéenych dni. Pokud je
validator vybran jako tvirce, tak se po vytvofeni nového bloku jeho doba staii mince
resetuje na nulu a musi znovu ¢ekat, nez na néj ptijde fada. Vyhoda této metody je v tom, ze
uspét muze i validator s niz§im depozitem. [29]
teoreticky mén¢é centralizovany, S ¢imz je spojena i niz$i hrozba 51% ttoku na sit’, avSak
velké mnozstvi uzivateli méa své mince uschované ve webovych penézenkach burz, to
S sebou piinasi riziko. Burzy se mohou domluvit a prosttedky svych uzivatelt propujcit

tretim stranam k poskozenti sit¢.

5.1.2 Proof-of-Burn

Proof-of-Burn (v piekladu ,,dikaz o paleni — PoB) algoritmus funguje na principu
vyuzivani kryptomény jako ,paliva®“ pro tézbu. TéZaf poSle kryptoménu na specialni
kryptomé&novou adresu uréenou pro paleni minci a vyménou ziskd pravo pro tézeni
a ovérovani transakci. Tato adresa je generovana automaticky a soukromy kli¢ neni vlastnén
nikym, kryptoména na této adrese se stava navzdy neutratitelnou = spalenou. K paleni mize
byt vyuzita kryptoména fungujici na stejném nebo i jiném blockchainu, odménou jsou
ale vzdy mince PoB blockchainu. Stejné jako plati u PoW, ¢im vice vypocetniho vykonu
tézaf ma, tim vEtsi ma Sanci vytézit novy blok, tak i u PoB plati, ¢im vice kryptomény tézat
spali, tim vice m& pomysIného virtudlniho vypocetniho vykonu a vétsi Sanci byt vybran jako
tvlirce nového bloku. Tento virtudlni vypocetni vykon s kazdym novym vytvofenym blokem
slabne, stejné¢ jako zastarava vypocetni technologie, proto je nutné provadét investini

»upgrade® v podobé paleni dal§ich minci, toto zabezpecuje a udrzuje sit’ agilni. [30]
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PoB je samo 0 sobé energeticky nenarocné feSeni dosaZzeni konsensu, nicméné mu
musi predchazet pouziti néjakého jiného algoritmu (nejcastéji pravé PoW) k ziskani

kryptomény k paleni.

5.1.3 Proof-of-Capacity

Proof-of-Capacity (v ptekladu ,,dtikaz o kapacité”“ — PoC) je konsensni algoritmus
vyuzivajici kapacitniho mista na disku. Stejné jako u predchozich zptsobu i zde plati, ¢im
vice tim 1épe. Cim vice ma tézaf k dispozici kapacitniho prostoru, tim ma vétsi Sanci vytézit
blok a ziskat odménu. Cely princip PoC se sklada ze dvou ¢asti, a to z plottingu a tézby.

Plotting vytvafi na disku kapacitné¢ naro¢ny data set hodnot nonce hashovanim dat
véetn¢ adresy uzlu, tim ma kazdy uzel sviij unikatni data set. Kazda nonce obsahuje 8192
hashi tfazenych po dvojicich za sebou do takzvanych scoopt, téch nonce obsahuje od 0
do 4095 (obr. 9). Cely proces plottingu muze trvat i tydny v zavislosti na dostupné kapacité,
¢im vetsi je kapacita, tim vice ma téZat vypocitanych nonci.

Druha ¢ast je tézba, kde se vypocita ¢islo scoopu od 0 do 4095, toto ¢islo se pouzije
pro scoop vSech nonci uloZzenych na disku a z kazdého se vypocita ¢as oznacovany jako
hodnotou v sekundach a odesle se do sité. Deadline reprezentuje Cas, ktery musi uplynout
od vytvoreni posledniho bloku piedtim, neZ je tézafi povoleno vytvotit novy blok. Pokud ma
tézaiiv deadline nejniz$i Cas v sekundach, dostane od sité povoleni k vytvoreni bloku,
za ktery ziska odménu. [31]

Vyhody tohoto zplsobu oproti PoW je levnd pofizovaci cena kapacitnich ulozist
V porovnani s cenou ASIC minerti a mala spotieba energie, jelikoz neni tfeba délat neustale

se opakujici energeticky narocné vypocty.

( Scoop 0 \ ( Scoop 4095 \

Hash #0 Hash#1 Hash #8190 Hash#8191

Obrazek 9 Proof-of-Capacity nonce (vlastni zpracovani) [31]
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5.2 Monero

Monero je decentralizovana open-source alternativni kryptoména zalozena
na protokolu CryptoNote, ten je zaméfen na uplnou anonymitu uzivateld v reakci na ne zcela
anonymni Bitcoin.

Monero vzniklo v dubnu roku 2014 a jeho vyvojafsky tym zustava z vEtsi Casti
v anonymit¢. Na rozdil od vétSiny alternativnich kryptomén neni klonem Bitcoinu a ma svijj
zcela vlastni kod, jediné, co maji spole¢né, je konsensni algoritmus Proof-of-Work. Misto
Hashcash ale vyuziva CryptoNight, ktery je naro¢ny na pamét, ¢imz znemoznuje téZzbu
ASIC minert a tim padem velkych téZebnich spoleénosti, to je prioritou vyvojait, ti chtéji,
aby hlavné bézni uzivatelé mohli vyuzivat svilj vypocetni vykon k t€Zb&. Pouzita hashovaci
funkce je zde Keccak-256, ta se fadi do skupiny SHA-3. Kazdy novy blok je vytéZzen
pramérné jednou za 2 minuty a oproti fixni velikosti bloku Bitcoinu ma Monero velikost
dynamickou. Velikost se dynamicky méni s poétem nepotvrzenych transakci v siti, ¢im vice
jich je, tim je blok vétsi a poplatky za transakce niz$i nebo naopak. Toto fes$i problém
Skalovatelnosti, ktery Bitcoin ma. Odmeéna za blok ¢ini 5 monero (XMR) + transakéni
poplatky a ména nema koneény pocet minci, misto toho se odména snizi na 0,6 XMR poté,
co se se dostane do ob¢hu 18 132 000 minci. Rozdilem oproti bitcoinu je také zaménitelnost
minci monera. Bitcoinové transakce lze z blockchainu trasovat az k uplné prvni coinbase
transakci a neni mozné jednotlivé mince zamenit, tim je zpétné mozné zjistit, ze dany obnos
v bitcoinu byl naptiklad v minulosti pouzit k pachani trestné ¢innosti, prani §pinavych penéz
apod. Jako u béZnych fiat penéz lze zaménit jednu minci za druhou, monero se svym
soukromym blockchainem ma tuto moZnost také, tim jsou monero transakce netrasovatelné.
[32]

Monero v soucasnosti vyuziva tfi klicové technologie zajiSt'ujici anonymitu transakci

a samotnych uZzivatell sité:

e Ring Signature
e RIingCT
e Stealth Adresses

Ring Signature
Ring Signature (kruhovy podpis) je typ digitalniho podpisu, ktery mize byt vytvoren

jakymkoliv €lenem ze skupiny, kde kazdy vlastni klic. Neni zpétn€ mozné zjistit, ktery kli¢
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ze skupiny byl pouzit k vytvoreni podpisu. Timto je odesilatel transakce chranén a zastava

tak v naprosté anonymité. [33]

RingCT
Ring Confidential Transaction (tajna kruhova transakce) implementace vylepSuje
kruhové podpisy a pifindsi jest€¢ vEétsi miru anonymity. Skryva prenasSené mnozstvi XMR

a pocatecni i cilovou destinaci. [34]

Stealth Adresses
Monero vyuziva ¢tyii klice misto obvyklych dvou a sice:
e Public view key
e Public spend key
e Private view key

e Private spend key

Adresa Monera zacinid Cislici 4 a je slozena z95 znakil, které v sobé maji
zakomponovany public view key a public spend key. Odesilatel transakce pouzije tyto dva
klice z adresy pfijemce K vytvofeni unikatniho jednorazového vetejného kli¢e pro vystup —
Stealth Adress (skrytd adresa). Ptijemce poté prohledd Monero blockchain svym private
view key, kdyz je vystup detekovan a nacten penéZenkou piijemce, vypocita se
k jednorazovému vetejnému kli¢i jednorazovy soukromy kli¢ a pomoci private spend key je
mozné vystup utratit. Private view key muze byt poskytnut tieti strané, ta pak muze
auditovat vSechny ptichozi i odchozi transakce adresy, zatimco private spend key, stejné
jako soukromy kli¢ u Bitcoinu, slouZi k vytvareni digitalnich podpist a utraceni kryptomeény.
Stealth adress slouzi k udrzeni pfijemce v anonymité. [35]

Monero je nejvice rozSifenou anonymni kryptoménou, jejiz prioritou je soukromi
uzivatell, mezi kterymi zajistuje pln¢ soukromé a nevystopovatelné transakce, tim se stava

vice vhodnéjsi alternativou k pachani trestné ¢innosti nez pseudonymni Bitcoin.

5.3 Dash

Dash je decentralizovana open-source kryptoména vychazejici ze zdrojového kodu
Bitcoinu a Litecoinu. Jak jiz z ndzvu mény Digital cash vyplyva, Dash se svymi instantnimi

a privatnimi transakcemi nabizi v digitdlnim svété stejnou funkci jako cash v redlném.
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Autor kryptomény Dash Evan Duffield si uvédomoval nedostatky Bitcoinu v oblasti
anonymity a rychlosti transakci, které se snazil fesit, bohuzel jeho navrhy komunita vyvojaii
Bitcoinu nepfijala. V reakci na to v lednu 2014 vytvofil na zakladé zdrojového kodu
Bitcoinu vlastni kryptoménu. Dash vyuziva v blockchainu dvé vrstvy architektury. Prvni
vrstva funguje stejné jako u Bitcoinu na principu Proof-of-Work s vyuzitim hashovaciho
algoritmu X11 rezistentnimu proti ASIC minerim. TéZzatfi vytézi blok primérmé kazdé 2,5
minuty a z odmény za n¢j ziskaji pouze 45%. Aktudlni odména za blok ¢ini 3,11 DASH
a maximalni poc¢et minci je pouze 18,9 milionu.

V Bitcoinové siti si jsou vSechny uzly rovny, to u Dashe neplati. Zde jsou dva druhy
uzld, a to klasické uzly, ty stejné jako u Bitcoinu ovéfuji transakce, a master uzly
(masternodes), které tvori druhou vrstvu. Masternodes také ovéiuji transakce, navic maji ale
opravnéni k vykonavani dalSich funkci, za které jim naleZi, stejné¢ jako tézaftim, 45%
odmény z bloku. Tento koncept pfidany k Proof-of-Work se nazyva Proof-of-Service. Aby
se uzel stal master uzlem, musi vlastnit miniméalné¢ 1000 minci DASH, plny uzel a pfipojeni

k siti. Vysoka pocatecni investice zajistuje ochranu pred Sybil utokem a centralizaci.

Masternodes funkce:
e Instantni transakce
e Privatni transakce

e Navrhy na vylepSeni sité

Instantni transakce

Vytézeni jednoho bloku trva 2,5 minuty, a to je pfili§ dlouhd doba na potvrzeni
transakce. Vzhledem k tomu, ze se Dash prezentuje jako cash v digitalnim svété, je funkce
instantnich transakci nutnosti. Uzivatel vybere jako moznost instantni transakci, ta se za
vysSi poplatek odesild pfimo masternodiim, ktefi hodnotu uzamknou, aby nemohlo dojit
ke dvojimu utraceni a potvrdi ji. Cely tento proces potvrzeni trva nejvyse nékolik vtefin

a transakce je nasledné ptidana do nejnovéjsiho bloku.

Privatni transakce

Privatni transakce zajiSt'uji soukromi uZzivateli kombinaci identickych vstupl vice
uzivateli do jedné velké transakce s vice vystupy na nové vygenerované adresy uzivatell.
Toto rovnéz zajist'uji master uzly, ty za poplatek sestavuji mixovaci transakce mezi uzivateli.

Procesem mixovani je docileno toho, Ze neni mozné zjistit, komu mince v minulosti patfily.
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Navrhy na vylepseni sité

Jak jiz bylo zminéno 45% odmény je urCeno pro tézaie, 45% pro masternody a
zbylych 10% se vyhrazuje na rozpocet pravé pro vyvoj a vylepseni sit¢ Dash. Kdokoliv
muze za poplatek zvetejnit jakykoliv ndvrh na zlepSeni sité. Pro néavrhy poté hlasuji
masternody, ty takto urcuji smér vyvoje. Pokud navrh projde, obdrzi jeho autor odménu

vyplacenou v superbloku z rozpoctu pro vyvoj. [36]

5.4 Zcash

Zcash je rovnéz decentralizovand open-source kryptoména piimo vychazejici
ze zdrojového kodu Bitcoinu zaméfena na ochranu soukromi uzivatel sité.

K oficialnimu spusténi doslo v fijnu roku 2016 a zakladatelem je Zooko Wilcox. Zcash
vzhledem k tomu, Ze piimo vychazi z Bitcoinu, se mu také velmi podoba. Vyuziva rovnéz
Proof-of-Work s algoritmem Equihash, ktery je velmi naroény na pamét, coz jej Cini
rezistentnim proti ASIC mineram. Kapacita bloku je 2 MB s pramérnou dobou tézby 1,25
minuty a odménou 6,25 ZEC + transak¢ni poplatky. Maximalni pocet minci je stejny jako
u Bitcoinu a to 21 miliont. Hlavni ptidanou hodnotou je zde implementace zero-knowledge
protokolu. Konkrétné se jedna o zn-SNARKS (zero-knowledge Succinct Non-interactive
Argument of Knowledge). Protokol s nulovou znalosti je ovéfovaci metoda, kde jedna strana
prokazuje té¢ druhé, Ze tvrzeni je pravdivé bez toho, aniZ by o ném odhalila jakékoliv
informace. Monero pouziva K zajisténi soukromi ring signatures a stealth adresy, Dash
mixuje transakce uzivateli a Zcash méni zpiisob, jakym jsou transakéni data sdilena.
Nicméng¢ tato funkce neni implicitné nastavena a uzivatel si ji musi zvolit sam. [37]

Zcash ma dva typy adres a sice transparentni, které zainaji pismenem ,,t* a privatni
zaCinajici pismenem ,,z*. S timto jsou také spojeny typy transakei (obr. 10).

Privatni transakce (z-z) zajistuje anonymitu obou stran. V blockchainu se tato transakce
zobrazi, ale je v ni skryto mnozstvi, zbytek, odesilatel i pfijemce a viditelny je pouze
transak¢éni poplatek siti. Soucasti této transakce je také memo pole, to slouzi autorovi
k odeslani kratké zpravy pfijemci v ramci transakce, ta je kompletné Sifrovana a muze si ji
zobrazit pouze piijemce Ci strana disponujici viewing key. Viewing keys funguji obdobné
jako u Monera, vlastni je majitelé privatnich adres, ktefi je mohou poskytovat tfetim stranam
k auditu. Transakce z privatni adresy na transparentni (z-t) skryva transakcni vstup véetné
odesilatele a zbytku, kde na vystupu je viditelny pouze piijemce a hodnota. V opacném

ptipadé (t-z) je to jen naopak, viditelny je vstup a skryty vystup. Poslednim typem je
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odesilatel, ptijemce, hodnota i zbytek. [38]

transakce mezi transparentnimi adresami, ta funguje Uplné stejné jako u Bitcoinu, je znam

Private Deshielding Shielding Public
z-address z-address t-address t-address
) x@ x@
S
z-address t-address z-address t-address
@ [ @

Obrazek 10 Zcash - typy transakei [39]
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6 Metodika vyhledavani kryptomeény Bitcoin
v pocéitacovém zarizeni
Cilem kapitoly Metodika vyhledavani kryptomény Bitcoin v pocitacovém zatizeni je

navrhnout a prakticky implementovat postup pro detekci vybranych penézenek a jejich zaloh

V pocitacovém zatizeni. Kapitola se skladé z nésledujicich ¢asti:

1. Analyza bitcoinovych penézenek
2. Navrh metodiky pro vyhledavani analyzovanych penézenek

3. Prakticka implementace metodiky

6.1 Analyza bitcoinovych penézenek

Tato kapitola obsahuje analyzu a detailni popis nasledujicich bitcoinovych

penézenek:

» Bitcoin Core 0.19.0.1
 Electrum 3.3.8
» Bither 1.4.7

6.1.1 Bitcoin Core

Bitcoin Core je originalni bitcoinova penézenka a vytvor samotného Satoshi
Nakamoto spusténa v roce 2009 s bitcoinovym blockchainem. Jednd se o open-source
projekt, ktery ke svému fungovani vyuziva full node s lokaln¢ ulozenou kopii blockchainu.
Pii kazdém spusténi se klient automaticky pfipojuje k ostatnim uzlim piimo a ziskava
od nich aktualizace. Validace transakci a sdileni dat funguje pfesné tak, jak byl Bitcoin
navrZzen — bez nutnosti vyuZzivat a divétrovat tietim stranam, to Bitcoin Core penézenku fadi

o 24

zavisi na zabezpeceni operacniho systému a internetove site.
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Podporované operacni systémy | Windows 7 a vyssi (pouze 64-bit), OS X, Linux
Podporované kryptomény pouze Bitcoin

Typ klienta full node

Programovaci jazyk C++

Poti‘ebna kapacita na disku 300 GB

Generovani kli¢a Deterministicky z extended private masterkey

Tabulka 3 Bitcoin Core — piehled

Nastaveni Bitcoin Core

1.

2.

Stazeni — Z oficialni stranky Bitcoin Core. [40]

Instalace — Po stazeni a spusténi instalaéniho souboru je uzivatel dotdzan na cilové
misto instalace klienta, implicitn¢ je to C:\Program Files\Bitcoin. S instalaci klienta
se vytvari v kofenovém kli¢i HKEY_CURRENT_USER\Software podregistr Bitcoin

Core (64-bit), ten obsahuje hodnotu Path s idajem umisténi nainstalovaného klienta.

Spusténi - Pii prvnim spusténi klienta se uzivateli zobrazi okno s cilovym umisténim
data directory, implicitné v lokaci C:\Users\ “username “\AppData\Roaming\Bitcoin,
nicméné i zde ma uzivatel moznost cilovou destinaci zménit. Bitcoin Core data
directory obsahuje vSechna data, sekterymi klient pracuje vcetné celého
bitcoinového blockchainu. Stejné jako pii instalaci klienta i zde se vytvaii
v kofenovém kli¢ci HKEY_CURRENT_USER\Software podregistr Bitcoin\Bitcoin-Qt
obsahujici hodnotu strDataDir s tdajem umisténi Bitcoin Core data directory. Po
zvoleni umisténi je automaticky spustén samotny klient (obr. 11), ktery ihned
zapocne synchronizaci se siti a aktualizaci své kopie blockchainu od ostatnich uzl.
Cely tento proces mize trvat nékolik dnil, nicméné na funkci penéZenky to nema vliv

a uzivatel ji mize bez problému vyuZivat, zatimco se aktualizace provadi na pozadi.
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Bitcoin Core - O X
Souber Mastaveni Okno  Népovéda
O previed| 2D posi [R piimi B Transakee
Stavy iétd & Posledni transakce &
K dispozici: 0.00000000 BTC
Ofekdvéno: 0.00000000 BTC
Celkem: 0.00000000 BTC
Vytwaiim novy index blokd na disku... - a 4 tydny blokd trar BTC HO 5% &

Obrazek 11 Bitcoin Core klient

Zaloha penéZenky

Zaloha penézenky se vytvafi automaticky pfi prvnim spusténi klienta ve zvolené
lokaci data directory v podsloZzce wallets. Zaloha je embedded databaze BerkeleyDB a ma
pevné dany format wallet.dat. Pokud je soubor z vychoziho umisténi smazan, ptesunut ¢i
pfejmenovan, klient pii spusténi vytvoii zalohu pro novou penézenku. Soubor po vytvoreni
obsahuje velké mnozstvi rezervovanych adres, ty jsou pfedgenerovany z jediného private
masterkey a v budoucnu vyuzivany uzivatelem pii generovani nové adresy Vv klientu pro
piijem €1 zbytkovou transakci.

Zaloha miiZze byt Sifrovana uZivatelskym heslem, ov§em tato funkce neni implicitni.
V ptipad¢, Ze je penéZenka uZivatelskym heslem chranéna, jsou Sifrovany pouze soukromé
klice, je tedy z importu zalohy moZné zjistit stav uctu, transakéni historii a aktivni adresy,

pokud ale zaloha Sifrovana neni, 1ze ji i se soukromymi kli¢i vyexportovat v plain textu.

Konzole Bitcoin Core

Bitcoin Core konzole, ktera je soucasti klienta, nabizi velké mnozstvi pokrocilych
moznosti véetné exportu vSech adres s jejich soukromymi kli¢i v plain textu. K tomu slouzi
ptikaz dumpwallet ,,filename* (Obr. 12), ptipadné dumpprivkey ,,adresa” pro zobrazeni
soukromého klice pro jednu konkrétni adresu. Pokud je zdloha Sifrovdna, oba piikazy

vyzaduji uzivatelské heslo.
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Ladici okno — O X

Informace Konzole Sitovy provoz Prot&jsky

A- A+

L5 Vitej w RPC konzoli Bitcoin Core.
V historii se pohybujes Zipkami nahoru a dolil a pomoci Ctrl-L &istid cbrazovku.
Napi help pro pfehled dostupnjych pfikazfi.
Pro wice informaci jak pouZivat tuto konzoli napiste help-conscle.

raji ufivateltm, aby sem
v. HepouZiwvej tuhle k

P¥ikaz se vykonavié s poufitim penéZfenky

dumpwallet bowallet
1

g &

filename™: "D:\\Bitcoin\\bcwallet"

}

>

Obrazek 12 Bitcoin Core konzole

7 *bewallet — Poznamkovy blok

Soubor Upravy Formét Zobrazeni Napovéds

# Wallet dump created by Bitcoin VB.19.1|

# * (reated on 2020-05-10719:12:49Z

# * Best block at time of backup was 461470 (@200002E0PEE00000Re730dalB6cbf23a8c4ed18a6640d1d2de37494530da51),

# mined on 2017-04-11T20:01:38Z

# extended private masterkey: xprv9s521ZrQH143K45MwaCVACazwgpCoviVzEGRMCRzTSpz6cKiMupmCoYjxtFGI4RWLFxLBTEiH7uGNV s LNudIREHrrPMPQIwUALgNUDWDhbBU
KzspEgyvzRdUwofUCyoilU7zbiEnTQngyKqdvolpSxkQbXy115n5U 2028-083-15T19:46:247 reserve=1
L3Tm92vhErUV9fxs4]fngxowdRjCx76fkXrZGLaBlzxRZqrimtBU 2020-83-15T19:46:247 reserve=1 # addr=3AdDoZiycuv2MTcX8GwlLUz36uKiGBERtsk hdkeypath=m/0°/8'/62"

Kz9GLpdaq2Awcjg8Nd6gL8L8277vpicZWyKKdtBubxgrcLFcYVdz 2028-03-15T19:46:247 reserve=1 # addr=32jLUm«PXmooYn6Q7vR5r3RumQRvb134it hdkeypath=m/@' /0" /54"

# addr=3LbCVAEtBbLp8YEsgqEIBHCI8YIrmGoRxc hdkeypath=m/8" /8" /15"
#
#
KweQjX4NxQbGosU2F1iX]S8vGTheZudovM3IXejJEMPHjHxtLasF 2028-03-15T19:46:247 reserve=1 # addr=39tphh19UVZTHCtgtsGEIBk4cTzYnU3YUS hdkeypath=m/@° /0" /37"
#
#
#

Kxa3yEUcnx5HS5EPjulzdmf1TquwlAb3TjokGAmiILbwtDzYLLE9rP 2028-03-15T19:46:247 reserve=1 # addr=3CpyGBVFmjYWkGn8HhcAXviyEiT3COLX71 hdkeypath=m/@' /0" /23"
L1p3YDdbMYwURGDIGTGIGQq3c TsejoSGGkTxImHPkK1cGoCutnBi 2020@-83-15T19:46:247 reserve=1 # addr=3J6FnsoGxwel75FUtdyYbvuBGyPCggknall hdkeypath=m/@" /@' /43"
KyxowtfuGpgrv3TQAkyFjGaE5QFBR1VFys6HGZdoaNHAh9UnMLW] 2028-03-15T19:46:247 reserve=1 addr=32MeViNEE7dThKPUi1cECA5Vwk(CX9wKAIb hdkeypath=m/@" /@' /58"
L1mL1BLAXSZwVCivoF6uDLEGmehyAFXUYwHv3dDzQ2c3ykYqGGgP 2828-083-15T19:46:247 reserve=1 # addr=3EQrQirihpbflal5DdépdeiTyyomEgXZ8B hdkeypath=m/@°/8'/8"
Kz6A9yYDGGV7cSnhMmG20afr6jaE8wtGeETAFKtelko7qdnZjU3u 2028-83-15T19:46:247 label=mojeadresa # addr=bclgrnfgjynkz@kwmpStixjz2yhhahdyhnn78gd888 hdkeypath=m/@°/8"/1"

Obrazek 13 Exportované adresy a soukromé klice ze zalohy Bitcoin Core penézenky

6.1.2 Electrum

Electrum je jednoducha a velmi uzivatelsky piivétivd open-source softwarova
penézenka dostupnd nejen pro desktopova zafizeni, ale i pro mobilni. PenéZzenka vyuziva
Simplified Payment Verification a pii kazdém jejim spusténi se nahodné piipojuje
k n€kterym z Electrum serverd, kterych se dotazuje na informace a zaroven jim piedava
autorem podepsané transakce pfi jejich realizaci. Tento zplsob umoziuje, ze neni nutné
celou databazi blockchain uchovavat lokaln€. Electrum servery nemaji v zddném piipadée
ptistup k zadnym ze soukromych kli¢t uzivatele, nicméné dotazovanim se na stav adres

penézenky jim uzivatel odhaluje svoji IP adresu.
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Podporované operacni systémy

Windows 7 a vyssi, OS X, Linux, Android, i0S

Podporované kryptomény

pouze Bitcoin

Typ klienta light node
Programovaci jazyk Python
Potiebna kapacita na disku 150 MB

Generovani kli¢u

Deterministicky z mnemonické fraze

Tabulka 4 Electrum - piehled

Nastaveni Electrum

1. Stazeni — Z oficialni stranky Electrum. [41]

2. Instalace — Po spusténi instalaéniho souboru je uzivatel dotazan na cilové misto

instalace klienta, implicitn¢ je to

nachazi v lokaci C:\Users\ “username “\AppData\Roaming\Electrum a uzivatel nema
moznost tuto vychozi lokaci zménit. Soucasné s tim se v kofenovém kli¢i registru
HKEY_CURRENT_USER\Software vytvaii podregistr Electrum s udajem hodnoty

umisténi nainstalovaného klienta.

3. Spusténi — Pfi spusténi ma uzivatel moznost si vytvofit novou penézenku s vlastnim
¢i implicitnim nazvem default_wallet, popfipadé nacist zalohu jiz dfive vytvoiené
penéZzenky a zadat uZivatelské heslo. Vychozi umisténi ukladani a nacitdni souborti

zaloh penézenek je v data directory v podslozce wallets, nicméné tato lokace pro

C:\Program Files (x86)\Electrum. Data directory se

ukladani ¢i nacitani neni pevné dana.

Pii vytvafeni penéZenky ma uzivatel n€kolik moZnosti:

» Standardni penézenka

* Penézenka s dvoufazovym ovéfenim

* Vicepodpisova penézenka

» Import bitcoinovych adres nebo soukromych klica

Vytvofenim nové penézenky Se vygeneruje mnemonicka fraze — seed (obr. 14)

skladajici se z 12 anglickych slov dle standardu BIP39 S moznosti rozsiieni o vlastni
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slova. [42] Seed slouzi pro obnovu penézenky a generovani deterministickych klic¢a.

Lokaln¢ umistény soubor penézenky je vzdy chranén uzivatelskym heslem.

& Electrum - Priivodce instalaci ? X
oo

"ﬂ. Seed-seminko Vasi pen&Zenky je:
o .

siege sort trip happy magnet neck orchard comic ladder river
= inflict term

MozZnosti

Please save these 12 words on paper (order is important). Tento seed-seminko
umozni obnovit Vasi penéZenku v piipadé selhani poitace.

VAROVANI:

* Nikdy nevyzrazujte sviij seed-seminko.
* Nikdy ho nezadavejte na Zadné webové strance.
* Neuchovavejte jej v elektronické podobé.

Obrazek 14 Electrum — mnemonickd fraze

Zaloha penézenky

Vychozi umisténi zalohy penéZenky je v data directory v lokaci
C:\Users\ “username “\AppData\Roaming\Electrum\wallets, ale soubory se mohou nachazet
a byt spoustény z jakékoliv lokace. Soubor standardné obsahuje symetrickou AES-256-CBC
Sifru seedu a soukromych kli¢i, které je mozné desifrovat pouze uzivatelskym heslem, bez
né¢hoZ pfistup k jakymkoliv informacim (aktivni adresy, Sifrované podoby klici, ziistatek
apd.) penézenky neni mozny, V ptipad¢ nalezu zélohy se tedy soubor musi stat predmétem
deSifrovani. Zaloha dale neméa Zadnou konkrétni pfiponu a volba nazvu je ponechédna

uzivateli (implicitné default_wallet).

» Tento pocitac » Acer (C) > Users > Llynx > AppData > Roaming » Electrum » wallets

MNazev Typ Velikost

Ll electrum_penezenka Soubor 3 kB
| default_wallet2 Saubor 2 kB
|| default_wallet Soubor KB

Obrazek 15 Electrum - zalohy
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6.1.3 Bither

Bither je jednoduchd open-source bitcoinova penézenka dostupnd pro vétSinu
operacnich systémt vcetné téch mobilnich. Stejné jako Electrum i Bither je light node klient
s vyuzitim Simplified Payment Verification. Na informace se dotazuje Bither serverd, pfi

¢emz jim rovnéZ odhaluje uzivatelovu IP adresu a pfedava jim podepsané transakce.

Podporované operacni systétmy | Windows 7 a vyssi, OS X, Linux, Android, i0S
Podporované kryptomény pouze Bitcoin

Typ klienta light node

Programovaci jazyk JAVA

Potiebna kapacita na disku 120 MB

Generovani klici Deterministicky z mnemonické fraze, nahodné

Tabulka 5 Bither - ptehled

Nastaveni Bither

1. StaZzeni — Z oficialni stranky Bither. [43]

2. Instalace — Spusténim instalaéniho souboru se penézenka Bither automaticky
nainstaluje do vychozi lokace C:\Users\ “username “\AppData\Roaming, kde vytvoii
soubory JWrapper-Bither a Bither. Soubor JWrapper-Bither obsahuje klienta
penézenky a Bither je data directory se zalohou penézenky. Bither klient funguje
pouze pokud se nachazi v této pevné dané lokaci a uzivatel nema moznost ji nijak

ménit. Pfi instalaci ani po ni Bither do registrii nezapisuje zadné vyuZitelné hodnoty.

3. Spusténi — Pfi spusténi se uzivateli zobrazi grafické rozhrani (obr. 16), které nabizi
nékolik zékladnich funkci. Bither umoZiiuje jak ucet s generovanim klich
z mnemonické fraze, tak generovani klich jednorazové zcela nahodné. Zvolenim
jedné z téchto funkcei je uzivatel vyzvan k nastaveni uzivatelského hesla, to je poté
vyzadovano k veskerym operacim s penézenkou. Aktivni adresy a jejich stav je

dostupny bez uzivatelského hesla.
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3 Bither - O X

150.00 ~ $0,00 (itstamp H |+ ®« | & %

) | HD Account ‘ ‘ MNew H Watch Only || Export || Import || Check Private Keys ‘ ‘ More || About ‘

Status | Date v Amount

Obrazek 16 Bither klient

Zaloha penéZenky

Zaloha Bither penézenky je SQLite 3 databaze s pevné danym nazvem address.db,
ktera se nachdzi a automaticky vytvaii (pokud neexistuje) v data directory v lokaci
C:\Users\ “username “\AppData\Roaming\Bither. Soubor obsahuje adresy a vetejné klice
Vv nesifrované podobé, soukromé klic¢e a seed jsou implicitné Sifrovany uzivatelskym heslem.
Z importované zalohy je mozné bez hesla zjistit aktivni adresy a jejich stav, pro jakoukoliv

manipulaci je ovSem heslo nezbytné.

6.2 Navrh metodiky pro vyhledavani analyzovanych

penézenek

Metodika pro vyhledavani klient a zaloh bitcoinovych penézenek je navrzena na
zéklad¢ informaci ziskanych z provedené analyzy v predchozi kapitole a je nezbytnou

soucasti implementace.

6.2.1 Detekce klienta penézenky
Bitcoin Core

Bitcoin Core pii instalaci a spusténi zapisuje dva dilezité klice do kotenového klice
HKEY_CURRENT_USER:

35



1. HKEY_CURRENT_USER\Software\Bitcoin Core (64-bit)
2. HKEY_CURRENT_USER\Software\Bitcoin\Bitcoin-Qt

Prvni z kli¢u se zapisuje do registru pti instalaci Bitcoin Core klienta a obsahuje
hodnotu Path typu REG_SZ sudajem hodnoty umisténi nainstalovaného klienta (napf.
D:\Program Files\Bitcoin).

Druhy kli¢ obsahujici hodnotu strDataDir typu REG_SZ s idajem hodnoty umisténi
data directory pro Bitcoin Core se do registru zapisuje az po prvnim spusténi klienta
a zvoleni umisténi uzivatelem.

Pokud se ani jeden z uvedenych klici ve Windows registrech nenachazi, znamena to,
ze penézenka Bitcoin Core s jejim data directory neni na zafizeni nainstalovana, pokud se na

zafizeni nachazi pouze prvni kli¢, je penéZenka nainstalovana, ale nebyla jeste spusténa.

Electrum

Penezenka FElectrum pfi instalaci rovnéz v kofenovém kli¢i zapisuje kli¢
HKEY_CURRENT_USER\Software\Electrum s jedinou hodnotou (Vychozi) typu REG_SZ
s udajem hodnoty umisténi nainstalovaného klienta.

Data directory mé u Electrum pevné dané umisténi v

C:\Users\ “username “\AppData\Roaming\Electrum a vytvaii se ihned pfi instalaci.

Bither

Bither pii instalaci do registru nezapisuje zadny dilezity kli¢ pro detekci, ale ma
pevné danou instalacni lokaci 1 umisténi data directory.

Klient je vzdy nainstalovan ve slozce JWrapper-Bither v pevné dané lokaci
C:\Users\ “username “\AppData\Roaming.

Data directory se nachazi ve stejné lokaci akorat v jiné slozce s nazvem Bither.

6.2.2 Detekce zalohy penézenky

Bitcoin Core
Jak jiz bylo popsano v kapitole Analyza bitcoinovych penézenek, Bitcoin Core
zaloha je vpevné daném formatu wallet.dat standardné¢ umisténa v data directory

Vv podslozce wallets a jedna se o BerkeleyDB obsahujici klicové hodnoty v binaru. Pro ¢teni
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zalohy jsem pouzil hex editor PSPad 5.0.3 a nalezl jsem né¢kolik klicovych hodnot
spole¢nych pro vSechny zalohy (magic value), které jsem vyuzil k jejich detekci:

key! — 0x6B657921 (hex)

— nasledujici sekvence Vv databazi znaci nesifrovany soukromy kli¢

ckey! — 0x636B657921 (hex)

— nasledujici sekvence Vv databazi znaci Sifrovany soukromy kli¢

keymeta! — 0x6B65796D65746121 (hex)

— nasledujici sekvence znaci vetejny kli¢ + metadata

pool — 0x706F6F6C (hex)

— oblast pro ukladani rezervovaych klica

Zaloha vzdy obsahuje hodnoty: pool; keymeta!l; ckey! a nebo key!. Pokud jsou
Vv souboru ptitomny hodnoty ckey!, jedna se o Sifrovanou zalohu, v pfipadé Ze obsahuje jen
key!, soukromé klice jsou v nesifrované podobé — neni chranéna heslem.

Pro redukci Casu pti hledani zalohy je také dulezité brat v ivahu velikost souboru,
na kterou ma vliv, zdali je zaloha uZivatelskym heslem chranéna ¢i nikoliv. V piipadé, ze
neni Sifrovana, jeji velikost se pohybuje mezi 1300-1450 kB, v $ifrované podob¢ je to 1000-
1100 kB.

Prohledavanim soubori na pfitomnost vySe zminénych hexadecimalti je mozné
naleznout zalohy penéZenek alternativnich kryptomén vyuZivajicich zdrojového koédu
Bitcoin Core. S tim se bohuzel neda nic délat, nicméné pii dal§im zkoumani importem do
data directory a spusténim klienta se jednoduse zjisti, zdali se jedna o zalohu penéZenky

Bitcoin Core.

Electrum

NS4

uZivatelem a nemd ani Zadnou pfiponu. Lokace pro ukladani a nacitani je rovnéZ v rezii

uzivatele a soubor je implicitné Sifrovan uzivatelskym heslem.
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Soubor je mozné zobrazit v plain textu v jakémkoliv textovém editoru a obsahuje
AES-256-CBC sifru seedu a soukromych klicu. Velikost souboru se pohybuje okolo 3 kB.
Vytvoril jsem si velké mnozstvi Electrum penézenek a zkoumal jsem podobnost souboril
zaloh. NasSel jsem mezi nimi magic value spolec¢nou pro vSechny zalohy, a sice prvnich 6
bajtd, které jsou u vSech zaloh stejné (obr. 17). Hledanim hodnoty QKIFMQ -
0x516B6C464D51 na pozici prvnich 6 bajtii je mozné naleznout zalohu penéZzenky Electrum,

ta byla timto zpisobem detekovana bezchybné ve vSech ptipadech.

001 9203 0405 0607 0809 OAGE BCOD OEOF 0123456789ABCDEF

4AD69 4F48 6363 4C4A 4936 [JEIGENMiNHcclLIT6
010 466A 696B 4650 6B53 674D 4C63 4E52 4957 FjikFPkSgMLCNRIW
020 6867 6864 6B76 6754 6137 7451 3035 4756 hghdkvgTa7tQe5GV
030 5575 382F 5632 4156 694D 3245 2B65 6678 Uu8/V2AViM2E+efp
040 2F73 5266 5253 5937 556C 5652 3837 6E2F /SRFRSY7ULVR87n/
050 5464 3656 6130 565A 4D53 4935 4439 322B Td6Va@VZMSIS5DI2+
@60 3959 3563 4F63 4777 707A 544B 4B7A 3857 9YS5cOcGupzTKKz8W
070 736B 6172 7@5A 4B31 5277 7@4E 4A31 3572 skarpZK1RwpNI15r
ARA RAT1 7020 4270 7AIA AR T7R2 AR5 7177 dandBRnvAFTwrCear

Obrazek 17 Electrum zaloha v textovém editoru

Bither

Zaloha Bither penéZenky ma fixni nazev address.db a nachazi se v data directory v
pevné dané lokaci C:\Users\“username “\AppData\Roaming\Bither. Zaloha je SQLite 3
databaze, ktera neobsahuje kli¢ové hodnoty stejné jako napiiklad BerkeleyDB u Bitcoin
Core, nicméné pfi zobrazeni v hex editoru obsahuje né¢kolik SQL ptikaztit CREATE TABLE.
Kombinaci téchto piikazi se da efektivné dosdhnout nalezeni zalohy Bither penézenky.

Velikost souboru zalohy je okolo 20 kB.

Pro nalezeni zalohy jsem v souborech hledal nasledujici hodnoty piikaza:

CREATE TABLE password_seed
0x435245415445205441424C452070617373776F72645F 73656564

CREATE TABLE hd_seeds
0x435245415445205441424C452068645F 7365656473
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CREATE TABLE hdm_bid
0x435245415445205441424C452068646D5F626964

CREATE TABLE hd_account
0x435245415445205441424C452068645F6163636F756E74

6.3 Prakticka implementace metodiky

6.3.1 Pozadavky skriptu

Skript je vytvofen pomoci programovaciho jazyku Python a je uréen pro opera¢ni
systtm Windows 7 a vyS$§i. Systétm Windows byl vybran na zdklad€ statistiky ze
stranky statcounter za uplynulych 12 mésict, podle které je tento systém nainstalovan na
76% vSech zatizenich. [44] K jeho fungovani je nutna lokalni instalace Python 3.8 obsahujici
I integrované vyvojové prostiedi IDLE, které bylo pouzito pii vyvoji. Nezbytnou soucasti je
také instalace dodate¢nych knihoven pypiwin32 a bitstring. Skript nema grafické rozhrani

a je spoustén z prikazové radky.
6.3.2 Prehled funkci

getRegistry(path, name)
Funkce getRegistry s parametry path (cesta) a name (nazev hodnoty) slouzi k nacitani
hodnot z kofenového klice HKEY CURRENT USER. V piipadé nalezu je funkci vracena

hodnota klic¢e, v opa¢ném piipad¢ je vracena hodnota None.

bitcoinCoreRegistry()
Tato funkce piimo vyuziva getRegistry(path, name) a slouzi k nacitani Bitcoin Core
registrii a vypsani tdaja jejich hodnot, které obsahuji umisténi Bitcoin Core klienta a jeho

data directory.

electrumRegistry()
Stejné jako bitcoinCoreRegistry() i tato funkce vyuziva getRegistry(path, name) k
nacitani udaje hodnoty s umisténim klienta penéZenky Electrum. Déle slouzi ke kontrole

pevné dané lokace umisténi Electrum data directory.
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bitherDefaultFolder()
Vzhledem k tomu, ze Bither ma pevné danou lokaci umisténi klienta a data directory,

je funkei kontrolovéana piitomnost téchto slozek v této implicitni lokaci.

backupSearch(fn)

Jedna se o hlavni funkci pro hledani zaloh penéZenek rozd€lenou na rychlé
a hloubkové prohledévani.

Pfi rychlém prohledavani hleda pouze soubory s nazvem wallet.dat pro Bitcoin Core,
v kterych kontroluje pfislusné hexadecimaly. U zdloh penézenky Bither funguje funkce
podobné jako pro Bitcoin Core, hleda soubory s nazvem address.db, které pii nalezeni
rovnéz kontroluje na pfitomnost ptislusnych hexadecimali.

Hloubkové prohleddvani prohledava vSechny soubory bez ohledu na jejich nazev ¢i
ptiponu a kontroluje v nich magic value v hexadecimalu pfislusnou pro konkrétni zalohy
penézenek.

V obou pfipadech jsou navic prohleddvané soubory ohraniceny velikosti z divoda

redukce Casu.

fastElectrum()

Funkce pro rychlé hledani zalohy penéZenky Electrum kontroluje vychozi pevné
danou lokaci data directory a jeji podslozku wallets, kde se implicitné ukladaji zalohy.
Ve slozce jsou pomoci funkce folderSearch() a backupSearch(fn) prochazeny vsechny

soubory a kontrolovany na piitomnost magic value pro Electrum.

driveSearch() & folderSearch()
Dvojice funkci slouzici k postupnému prohledavani vSech nalezenych logickych

diski a nasledné prohledavani jednotlivych diskt rekurzivné od kotenové slozky.

6.3.3 Popis a ovladani

Skript je bez grafického rozhrani spoustén piimo z ptikazové tadky, kde jsou
uzivateli v konzoli zobrazeny podporované penézenky a dostupné piikazy s jejich struénym
popisem (obr. 18).
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CAWINDOWS\system32\cmd.exe - "Bitcoin Wallet Forensic Tool.py™ — O x

itcoin Wallet Forensic Tool.py"
Wallet Forensic Tool

Podporované penézenky: Bitcoin Core
Electrum
Bither

Zadejte jeden z nize uvedenych prikazi:

detekce klientd per ek
dete i 0 penézenek + hledani zaloh (rychlé prohledavani)
i ek + hleddni zdloh (hloubkové prohledavani)

Obrazek 18 Skript pfi spusténi v pfikazovém fadku

Dostupné jsou nasledujici Ctyfti ptikazy:

W — ptikaz detekujici klienty penéZenek a jejich data directory. Pii ispéSném
nalezeni jsou do konzole a reportu vypsany lokace umisténi, v opaéném
ptipadé je vypsano, ze konkrétni penézenky nebyly nalezeny. Program se po

vykonani pfikazu neukon¢i.

WF — spusténim tohoto piikazu je provedena detekce penézenek stejné jako
u ptikazu W, navic se ale spusti hledani zaloh vSech penéZenek metodou
rychlého prohledavani, to trvd v fadech minut. VSechny vysledky jsou poté
zapsany do reportu a program je po 5 vtefinach po dokonceni prohledavani

automaticky ukoncen.

WD - tento ptikaz rovnéZ detekuje penézenky jako ty predchozi, dale pak
metodou hloubkového prohledévani hled4 zalohy vSech penéZenek. Vykonani
tohoto ptikazu je nejvice Casoveé narocné ze vSech, trva nékolik desitek minut
Vv zévislosti na kapacité¢ prohledavanych diskli. Nalezené vysledky jsou
zapsany do reportu a program je po 5 vtefindch od dokonceni hledéani

automaticky ukoncen.

Q — posledni z prikazi je ur¢eny k manualnimu ukoncéeni programu.
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Spusténim skriptu je automaticky v lokaci jeho umisténi vytvotfena slozka (pokud
neexistuje) s ndzvem BWFT_Report uréena pro ukladdani reportd z hledéani. Reporty
snazvem BWFT Report “+str(timestampStr)+ “.txt Se generuji automaticky pii kazdém
spusténi skriptu. Jednd se o textovy soubor s casovym razitkem obsahujici zdznam

Z prohledavani (obr. 19).

Soubor Upravy Format Zobrazen! Napovéda

Bitcoin Wallet Forensic Tool - BWFT_Report\BWFT_Report_15_May_2820_23 37 37.txt

Bitcoin core je na zafizeni nainstalevana a nachazi se na adrese: D:\Program Files\Bitcoin

Bitcoin Core data directory se nachdzi na adrese: D:\Users\Lynxi\AppData\Roaming\Bitcoin

Electrum je na zafizeni nainstalovéna a nachdzi se na adrese: D:\Program Files (x86)\Electrum

Electrum data directory se nachazi na adrese: C:\users\Lynxi\AppData\Roaming\Electrumy

Bither je na zarizeni nainstalovana a nachazi se na adrese: C:\users\Lynxi\AppData\Roaming\JWrapper-Bither
Bither data directory se nachdzi na adrese: C:\users\Lynxi\AppData\Roaming\Bither

Nalezen potenciondlni soubor zdlohy penéienky Bitcoin Core - ne3ifrovany: Ci\$Recycle.Bin\5-1-5-21-384956216-2906675102-1406132720-1004\$RTLFYW1 . dat
nalezen potencionilni soubor zdlohy penéfenky Bither - Zifrovany: C:\$Recycle.Bin\5-1-5-21-384956216-2996675162-1486132720-1004\$RO1R7PE\address . db
Nalezen potenciondlni soubor zdlohy penéZenky Bither - 3Zifrovany: Ci\Users\Lynxi\AppData\Roaming\Bither\address.db

MNalezen potenciondlni soubor zdlohy penéZenky Electrum - Sifrovany: C:\Users\Lynxi\AppData\Roaming\Electrumiwallets\default wallet

Nalezen potenciondlni souber zélohy penéienky Electrum - Sifrovany C:\Users\Lynxi\AppData\Roaming\Electrum\wallets\default_walletz

Nalezen potencionalni soubor zalohy penezenky Electrum - Sifrovany: C:\Users\Lynxi\AppData\Roaming\Electrum\wallets\electrum penezenka

Nalezen potenciondlni soubor zélohy penéienky Bitcoin Core - ne3ifrovany: C:\Users\Lynxi\AppData\Roaming\Litecoin\wallets\wallet.dat

Nalezen potenciondlni soubor zdlohy penéienky Bitcoin core - Sifrovany: C:\Users\Lynxi\Desktop\bitcoincorepenezenka.mp3

MNalezen potenciondlni soubor zalohy penéienky Bither - Sifrovany: C:\Users\Lynxi\Desktop\bitherpenezenka.mpa

Nalezen potenciondlni soubor zdlohy penéZenky Electrum - 3ifrovany: C:\Users\Lynxi\Desktop\electrumpenezenka.mp3

nalezen potenciondlni soubor zdlohy penéienky Electrum - Sifrovan
Nalezen potenciondlni soubor zdlohy penéienky Electrum - Sifrovam
Malezen potenciondlni soubor zdlohy penéZenky Electrum - Sifrovan
Malezen potencionalni soubor zdlohy penéienky Electrum - Sifrovan
Malezen potencionalni soubor zalohy penéienky Electrum - Sifrovan
Nalezen potenciondlni soubor zdlohy penéienky Electrum - Sifrovan C:\Users\Lynxi\Desktop\Electrum_seed\wallet3

Nalezen potenciondlni soubor zdlohy penéienky Electrum - Sifrovan C:\Users\Lynxi\Desktop\Electrum_seed\wallet_1

Nalezen potenciondlni soubor zdlohy penéienky Electrum - Sifrovany: Ci\Users\Lynxi\Desktop\Electrum_seed\wallet_2

Nalezen potenciondlni soubor zdlohy pendZenky Bitcoin core - Zifrovany: o:\bitcoincorepenezenka.mp3

MNalezen potenciendlni soubor zalohy penéienky Bither - Zifrovany: D:\bitherpenszenka.mp3

MNalezen potencionalni soubor zalohy penéZenky Electrum - Sifrovany: D:\electrumpenezenka.mp3

Nalezen potenciondlni souber zélohy penéZenky Bither - 3ifrovany: D:\$RECYCLE. BIN\S-1-5-21-384956216-2906675102-1406132720- 1004 \$RXKR2EF \address.db
Nalezen potencionalni soubor zalohy peneZenky Bitcoin Core - sifrovany: D:\Users\Lynxi\AppData\Roaming\Bitcoin\wallet.dat

Nalezen potencionalni soubor zélohy penéienky Bitcoin Core - Sifrovany: D:\Users\Lynxi\AppData\Roaming\Bitcoin\wallet2.dat

Nalezen potenciondlni soubor zdlohy penéienky Bitcoin Core - &ifrovany: D:\Users\Lynxi\AppData\Roaming\Bitcoin\wallet3.dat

nalezen potenciondlni soubor zdlohy penédienky Bitcoin rore - nedifrovany: Di\Users\Lynxi\AppData\Roaming\Bitcoin\PevnyPC_BC_@.18.1-nedifrovano\wallet,dat
Nalezen potenciondlni soubor zdlohy penéZenky Bitcoin Core - Sifrovany: D:\Users\Lynxi\AppData\Roaming\Bitcoin\wallets\wallet.dat

nalezen potencionilni soubor zdlohy penéienky Bither - Zifrovany: D:\Users\Lynxi\AppData\Roaming\Bither\address.db

Nalezen potenciondlni soubor zdlohy penéZenky Electrum - &i B D:\Users\Lynxi\AppData\Roaming\Electrum\wallets\default_wallet

Malezen potenciondlni soubor zdlohy penéfenky Electrum - § 0:\Users\Lynxi\AppData\Roaming\Electrum\wallets\electrum wallet

Malezen potenciondlni soubor zalohy penéienky Electrum - § D:\Users\Lynxi\AppData‘\Roaming\Electrum\wallets\penzenka 1 test.tmp.22820

Nalezen potencionalni soubor zalohy penéienky Electrum - Sifrovany: D:\Users\Lynxi\AppData‘\Roaming\Electrum\wallets\penzenka 1 test.txt

Nalezen potenciondlni soubor zélohy penéienky Electrum - Sifrovany: D:\Users\Lynxi\AppData\Roaming\Electrum\wallets\wallet3

C:\Users\Lynxi\DesktopyElectrum seed\default wallet
C:\Users\Lynxi\Desktop\Electrum_seed\electrum_wallet
C:\Users\Lynxi\Desktop\Electrum_seed\gh ff hjghj
C:\Users\Lynxi\DesktopElectrum_ seed\penzenka 1 test.tmp.22820
C:\Users\Lynxi\Desktop\Electrum_seed\penzenka 1 test.txt

Obrazek 19 Vysledky z prohledavani skriptem zapsané v reportu
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1 4

7 Testovani

Testovani bylo provadéno zejména autorem, a to jak béhem praktické implementace,
tak i po ni, dalsi osoby byly do testovani zapojeny az po dokonceni skriptu. Cilem testovani
bylo ovéfit funkénost a spolehlivost programu na vice zafizenich S operacnim systémem

Windowvs.

Operacni systém Pocet testovanych zarizeni
Windows 10 (64-bit; 32-bit) | 12 (10x fyzicky + 2X virtualn¢)
Windows 8 (64-bit; 32-bit) | 3 (I1x fyzicky + 2x virtualné)
Windows 7 (64-bit; 32-bit) | 6 (4x fyzicky + 2x virtualné)

Tabulka 6 Ptehled testovanych zatizeni

Predmétem testovani byl OS Windows 7 a vyssi, star§i verze nejsou samotnymi
penéZenkami podporovany. VyuZita byla jak fyzickd zafizeni, tak i virtudlni pomoci VM
VirtualBox ve verzi 6.1.4 od spolecnosti Oracle. K potfebam testovani bylo déle autorem
vytvoreno vice nez 150 zaloh kazdé z testovanych penézenek.

Skript byl uspésny pii detekei klientl a nalezeni vSech vytvotenych zaloh penézenek

nachdzejicich se v tlozisti, a to jak autorem, tak i osobami treti strany.
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8 Zkoumani pocitacového zarizeni forenznimi

nastroji

Ke zkoumani pocitacového zafizeni jsem pouzil dva profesiondlni komercni forenzni
nastroje S podporou vyhledavani kryptomény na pocitacovém zafizeni, a to Belkasoft
Evidence Center 9.9.4662 od spolecnosti Belkasoft a Magnet AXIOM Process 3.11.0.19007
od Magnet Forensics, jejichz docasné licence jsem pro potieby mé bakalaiské prace ziskal
po vzajemné elektronické komunikaci s jednotlivymi spoleCnostmi. Ziskané licence mi

umoznily vSechny funkce plnych verzi softwari a pfi zkoumani jsem nebyl nijak omezen.

8.1 Belkasoft Evidence Center

Prvnim z pouzitych forenznich néstroji je software Belkasoft Evidence Center (dale
jen Belkasoft). Nastroj pti zkoumani pocitacového zafizeni podporuje pouze tii penézenky
(obr. 20) a to: Bitcoin Core, Bitcoin Armory (tato penézenka ke svému fungovani vyzaduje
spolupraci s plnym uzlem — Bitcoin Core) a Jaxx. Pro potifeby mého zkoumani tedy

podporuje pouze penézenku Bitcoin Core.

&) 2dd data source - =3 x

Co byste chiéli vyhledat?

Vyberte nasledujici podporované typy historie

[ Cloud sluzby B [@ All operating systems

[[] Dokumenty [J&Q Bitcoin Armory Wallet
] Email Bitcoin Core Wallet
[] Encrypted files and volumes I8 Jaxx

[] Geolocation data B [] Android

[ Chats [J€5) Andreid Bitcoin Wallet
[ Online her vice uZivateld [1€2) Android Bitcoin.Com Wallet
[[] Other mobile applications OO Qwi wallet

Cjp2p

[@ Payment systems

[ Pictures

[] Prohlizeée

[ Piipony

[ SeciéIni siti

[ Soubory

[[] Standard mobile applications
L] Systémové soubory

[ videa
Vybrat vie Odebrat vie Vybrat vie Odebrat vie
Analyze Carve
Advanced options Advanced options

< Zpét <B> Dokondit <F> Zrusit <C>

Obrazek 20 Belkasoft - vybér penéZenek
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Pii zkoumani zafizeni pro penézenku Bitcoin Core je Belkasoft schopen naleznout
vSechny jeji zalohy pouze ve formatu wallet.dat. Ze zaloh poté automaticky vyexportuje
vSechny vefejné klice aktivnich i rezervovanych adres penézenky a k nim pfislusné
soukromé kli¢e (Obr. 21), a to bud’ v Sifrované nebo nesifrované podob¢ v zavislosti na tom,
zdali je zaloha chranéna heslem. Vetejné klice jsou v obou piipadech vzdy neSifrované.
Z verejnych klict Belkasoft vypocitava blockchainové adresy s prefixem 1, ktery znaci
nejstar$i format adres, nicméné Bitcoin Core pouziva standardné adresy s prefixem 3
popiipad¢ bcl. Pokud tedy Belkasoft pocita z vefejnych kli¢t adresy, mél by vypocitat
vSechny tfi formaty a nikoliv pouze jeden, ktery navic ani Bitcoin Core pro nové generované
adresy nepouziva. Pokud se na zafizeni nachazi zalohy ve formatu wallet.dat jinych
penézenek vychazejicich ze zdrojového kodu Bitcoin Core jako je napiiklad Litecoin Core
a jiné, Belkasoft z nich rovnéz vyexportuje vSechny klice s adresami (opét s prefixem 1)
spole¢né se vSemi ostatnimi zdlohami. Pfi mém zkoumani bylo tedy vysledkem néco ptes
patnact tisic nalezenych adres z n¢kolika riznych penézenek, kde Belkasoft nedéla rozdily
mezi rezervovanymi a aktivnimi adresami, aktivni adresa mutize z téch vSech byt tieba pouze

jedna. Vysledny vystup v pdf formatu mé&l pfes patnact tisic stranek s jednotlivymi adresami

a jejich klici
jejich klici.
O Blockchain wallet Public key Private key Crypted key Cas vy...| ¥ Cas wtvoreni ¢| last. || €|V 27| Profil |V Origin path g
O |162QiDR1UyRY... | 02000F60892C9A8 4R21AE256C51F92 27032020 17:01:16 DA walletdat  Dv/Users\lyni\AppData\Roaming\Bitcoin\walletdat
O c DA walletdat  Dv/Users\Lyni\AppData\Roaming)\Bits
] DA walletdat  Dv/Users\Lynxi\AppData\Roaming)Bit:
O DA walletdat  Dv/Users\Lynxi\AppData\Roaming)\Bit:
1 DA walletdat  Dv/Use ppData\Roaming\Bit
(]} DA walletdat  Dv/User ppData\Roaming\Bit;
O DA walletdat Dv/Use ppData\Roaming\Bit:
O D9 27032020 17:0241 DA walletdat  Dv/Users\Lynxi\AppData\Roaming\Bit
3] SFCBSFITFCER278 DA walletdat  Dv/Users\lyni\AppData\Roaming\Bitcoinwalletdat
‘ »
Page 10f2 > 2 | Gotopage: 1

A Obecné
Blockchain wallet 16ZQJIDR1UyRUVeR1i6SkQnALCnsPRU)
Public key 02000 SABF27B59DF7CEFBOE0GFB13S SEB4AS
Crypted key 4F, C51F92DA6B879636138EBBD636D! 9CCCBCI34C2047D28B5F73ACE57437F1DBSS
Cas vytvofeni (UTC 27032020 17:01:16
A Ongin
Zdrojova data D
Profil walletdat
Origin path Dy/Users\Lynxi\AppData\Roaming\Bitcoin\wallet.dat

File local offset (bytes;

Obrazek 21 Belkasoft - vysledek zkoumani
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8.2 Magnet AXIOM Process

Druhym pouzitym forenznim nastrojem je Magnet AXIOM Process (dale jen Magnet
AXIOM). Magnet AXIOM podporuje $irsi spektrum bitcoinovych penézenek a vysledky
zkoumani jsou uspokojivéjsi nez v pripad¢ nastroje od spolecnosti Belkasoft. VSechny tii
pouzité pen¢zenky jsou nastrojem podporovany.

Nejlepsich vysledkti zkoumani dosahl Magnet AXIOM pro penézenku Bitcoin Core.
Software detekoval Bitcoin Core klienta a nalezl na zafizeni vSechny zalohy, stejné jako
Belkasoft, pouze ve formatu wallet.dat a i v tomto ptipadé¢ byly nalezeny zalohy jinych
kryptoménovych penézenek vychazejicich ze zdrojového koédu Bitcoin Core, nicméné
Magnet AXIOM u vysledkil zkouméni sam uvadi, ze se mize jednat o zalohu jakékoliv
penézenky typu Bitcoin Core (0br. 22). Software ze zaloh ziskal pouze aktivni adresy, coz je
z pohledu zkoumani lepsi nez vSechny rezervované adresy. Zde se ale objevuje podobny
problém jako u Belkasoftu. Exportované aktivni adresy jsou ve spravném formatu, ktery
Bitcoin Core standardné generuje, tedy s prefixem 3, nicméné pokud je vygenerovana
aktivni adresa v nov¢jsim formatu s prefixem bcl, neobjevuje se ve vysledku zkoumaéni.

Soukromé ani vetejné kli¢e nejsou exportovany v zadné forme.

EVIDENCE (4) wallet.dat
File N... File Type Created Dat... Accessed D... Last Modifi... Source |\— PhysicalDrive1 WDC WD10SPZX-21Z10TO
wallet. dat Bitcoin/Litecain/Other Wallet  27.03.2020 17:03:25 28.042020 12:27:06  26.042020 16:03:08 PhysicalDriveT - Partitic " (931.51 GB)
walletdat Bitcoin/Litecoin/Other Wallet ~ 28.04.2020 12:26:20  28.04.2020 12:26:29  28.04.2020 12:23:00  PhysicalDrive1 - Partitic
wallet dat Bitcoin/Litecoin/Other Wallet  28.04.2020 12:3238  28.04.2020 1237:45 28.04.2020 12:37:45  PhysicalDrive1 - Partitic DETAILS
default_wallet ~Electron/Electrum Wallet 28042020 9:19.02  28.0420209:1902  28.0420209:1724  PhysicalDrive1 - Partitic

ARTIFACT INFORMATION

File Name  wallet.dat
File Type  Bitcoin/Litecoin/Other Wallet
Created Date/Time  28.04.2020 12:32:38 ®
Accessed Date/Time  28.04.2020 12:37:45
Last Modified Date/Time  28.04.2020 12:37:45 ®

EVIDENCE INFORMATION

Source  PhysicalDrive1 - Partition 1
(Microsoft NTFS, 931.51 GB) Data
[D:\]\Users\Lynxi\AppData
\Roaming\Bitcoin\wallets
\wallet.dat

Recovery Method  Parsing
Deleted source
Location n/a

Evidence number  PhysicalDrive1 WDC
WD10SPZX-21Z10T0 (931.51 GB)

Obrazek 22 Magnet AXIOM — vysledek hledani zaloh penézenek
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Klient penézenky Electrum byl softwarem uspéSné na zafizeni detekovan. Co se
zalohy tyce, byla nalezena pouze ve formatu s implicitnim nazvem default_wallet, ktery si
uzivatel mize pfi vytvareni pen¢zenky nastavit dle libosti, pokud zaloha nese jiny nez
implicitni nazev, neni forenznim ndastrojem nalezena. Soubor je implicitné¢ Sifrovan
uzivatelskym heslem.

Bither Kklient byl nastrojem rovnéz bez problému detekovan, nicméné zaloha

penézenky nebyla v zddném zkoumani objevena.

« - — ;
C facts - T Column view -
| B Arifas EVIDENCE (17) [ cotum 3MykzESQydnYkY2wnxSv8yZbrb...
ALL EVIDENCE 17 L] L] e LIS Q = PhysicalDrive1 WDC WD10SPZX-21Z10T0
bitcoin-gr.exe B Cryptocurrency Clients  Peerto Peer  04.03.2020 12:13:02 — (931.51GB)
PEER TO PEER 17 electrum-3.3.8.exe B Cryptocurrency Clients  Peerto Peer  11.11.2000 11:11:10
Bitcoin Addresses 9 Bither exe B Cryp s Peerto Peer 27.04.2020 23:13:25 DETAILS
& Cryplocurrency Clients 4 Bitherexe B Cryptocurrency Clients  Peerto Peer  28.04.2020 9:14:38
. 38xkkzY TpigxBZ8ykQyNMU3IQASX 2kVeKi Bitcoin Addresses Peer to Peer
3 Cryptocurrency Wallets 4 ARTIFACT INFORMATION
363SmhhhtfQSEGIASAa8TbubMBobuFcd Bitcoin Addresses Peer 10 Peer
. . Address  3MykzESQydnYkY2wnxSvByZbrbydeyGs
3DD9GHay4GHQdUGWIMIPVUGE3 1MeQaciG () Bitcoin Addresses Peer 1o Peer vz
3KnyWQBKNgYHNfEpNQM3Gs15PACSPALGAW Bitcoin Addresses Peer to Peer Label  segwit
3DkimlyZcndb2 TDTSDGEUXAGKQHXhHYfpy Bitcoin Addresses Peer to Peer Status  Active
3BVYWjxMgANuFrEgfaedwB IS 1DDSWe2zl Bitcoin Addresses Peer to Peer
368vgqnpBAmS4ToPYHRTETZRUCKEqzodyy Bitcoin Addresses Peerto Peer EVIDENCE INFORMATION
3QYEXw3WzHp3NhzenHPkmbQ1xakGwweFnu Bitcoin Addresses Peer to Peer Source  PhysicalDrive1 - Partition 1 (Microsoft
NTFS, 931.51 GB) Data [D:\I\Users\Lynxi
3MykzESQydnYKY2wnxSvyZbrbydey GSVz Bitcoin Addresses Peer to Peer \AppData\Rosming\Bitcoiniwallets
wallet.dat B Cryptocurrency Wallets  Peerto Peer  27.03.2020 17:03:25 \wallet.dat
walletdat I Cryptocurrency Wallets  Peer to Peer  28.04.202 Recovery Method  Parsing

wallet.dat & Cryptocurrency Wallets  Peer to Peer  28.04.2020 12:32:38 Deleted source

default_wallet B Cryptocurrency Wallets  Peer to Peer  28.04.2020 9:19:02 Location ~ File Offset 442891

Evidence number  PhysicalDrive1 WDC WD10SPZX-21210T0
(931.51 GB)

Obrazek 23 Magnet AXIOM - vysledek zkoumani

8.3 Porovnavani vysledkl zkoumani forenznimi nastroji

S navrzenou metodikou

Forenzni nastroj Belkasoft Evidence byl schopen detekovat pouze soubory ziloh
penézenky Bitcoin Core ve formatu wallet.dat, z nichz bez rozdilu vyexportoval vsechny
aktivni i rezervované veiejné kli¢e s adresami (v nestandardnim formatu pro Bitcoin Core)
a jejich soukromé klice v Sifrované ¢i nesifrované podobé. Pro penézenky Electrum a Bither
nebyly zaddné vysledky, jelikoZ nejsou forenznim néstrojem podporovany.

Magnet AXIOM Process detekoval na zafizeni klienty vSech zastupcii testovanych
penézenek, ale pouze u penézenky Bitcoin Core byl schopny naleznout jeji zalohy, a to opét
pouze ve formatu wallet.dat, ze kterych vyexportoval jen aktivni adresy bez vefejnych
¢i soukromych kli¢t, ale pouze v jednom ze dvou standardnich formatd Bitcoin Core
s prefixem 3, pokud byla aktivni adresa ve formatu s prefixem bcl, nebyla softwarem
oznaCena a exportovana. Pii hledani zéloh penézenek Electrum a Bither nebyl software

uspésny.
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Skript vytvofeny na zaklad¢ navrzené metodiky byl schopny detekovat klienty vSech
zastupcl testovanych bitcoinovych penézenek a hlavné nalezl vSechny jejich zalohy, a to
Vv jakémkoliv formatu. Pti dal$i praci s nalezenymi soubory zaloh bylo mozné u Bitcoin Core
zjistit vSechny aktivni adresy, transak¢ni historii a v pfipad¢€, Zze zalohy nebyly Sifrovany i
soukromé kli¢e vSech adres. U nalezenych zaloh pené¢zenky Electrum nebylo mozné zjistit
zadné informace, jelikoz zalohy jsou implicitné Sifrovany heslem uzivatele a musely by se
stat predmétem deSifrovani. Zalohy penézZenky Bither jsou rovnéz implicitné Sifrovany
heslem, nicmén¢ bez hesla bylo pomoci klienta mozné zjistit vSechny aktivni adresy vcetné

transak¢ni historie.

Detekce klienta Belkasoft Magnet AXIOM Script
penéZenky Evidence Center Process
Bitcoin Core V4 V4 V4
Electrum X v v
Bither X v v

Tabulka 7 Porovnani ziskanych vysledka - detekce klienta penéZenky

Detekce zalohy Belkasoft Magnet AXIOM Script
penéZenky Evidence Center Process
Bitcoin Core v v V4
Electrum X X v
Bither X X Vv

Tabulka 8 Porovnani ziskanych vysledki - detekce zalohy penézenky
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9 Zaver

Zaveérem bych chtél shrnout obsah a cile cel¢ mé bakalaiské prace a moznosti jejiho
roz$ifeni v budoucnu.

Cilem teoretick¢é casti bylo detailni vysvétleni principu fungovani kryptomény
Bitcoin. Zde bylo vysvétleno vlastnictvi bitcoinu a realizace transakci na zakladé
asymetrické kryptografie, ukladani transakci do blokli, decentralizovana distribuovana
databaze blockchain a konsensni algoritmus Proof-of-Work. Dal§im z cili teoretické Casti
byla analyza zplsobu ukladani a =ziskdvani bitcoinu a porovnani s alternativnimi
kryptoménami, kde byly popsany vSechny druhy penézenek s moznostmi ziskavani bitcoinu
nakupem, prodejem sluzeb a té¢Zzbou. Pro porovnani byly vybrany a popsany alternativni
kryptomény  implementujici  anonymiza¢ni  technologie = vhodné  k realizaci
nevystopovatelnych transakci a alternativni zpusoby dosazeni konsensu k Proof-of-Work
a tim ziskavani kryptomeény.

Praktickd cast méla za cil vytvofit metodiku pro vyhleddvani kryptomény Bitcoin
V pocitacovém zafizeni a jeji praktickou implementaci. Metodika byla sestavena ze tfech
Casti, a sice zdetailni analyzy tfech vybranych desktopovych penézenek urcenych pro
Bitcoin, navrhu detekce a praktické implementace automatizujici cely proces vyhledavani.
Implementace byla na zaklad¢ statistky o rozSifeni operacnich systéml navrzena pro
operacni systém Windows a jejim vystupem byl plné funkéni a otestovany skript napsany
VvV programovacim jazyce Python. Skript je bez grafického rozhrani spouStén piimo
z ptikazové tfadky a ovladan nékolika piikazy. VSechny vysledky hledani jsou zapisovany
do textového souboru. Skript je schopny detekce vSech tii klientli penéZenek a jejich zaloh,
ato vjakémkoliv formatu. Soucésti praktické casti bylo také vyuziti profesiondlnich
forenznich nastrojii a porovndni ziskanych vysledki s vytvofenym skriptem. Zde byly
pouzity forenzni néstroje Belkasoft Evidence Center a Magnet AXIOM Process, kde skript
dosahoval lepsich vysledkt detekce, a to zejména u zaloh penéZenek.

Navrzenou metodiku Ize vbudoucnu rozsitit 0 vice bitcoinovych penézenek
a implementovat pro ostatni operacni systémy, navrhnout grafické rozhrani a s dal§imi
formalnimi nalezitostmi vytvofit plnohodnotny forenzni nastroj pro vyhledavani klienth

desktopovych bitcoinovych penézenek a jejich zaloh.
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