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Abstrakt

Cielom tejto prace je preskumat sucasny stav komercénych prvkov, vyskytujucich sa v do-
macnostiach smart home. Néasledne st preskimané ich volne dostupné alternativy a tri
open-source platformy pre domacu automatizaciu. Takisto je uvedeny prehlad o volne do-
stupnych vyvojovych mikrokontrolérovych kitoch, pouzitelnych pre vyvoj inteligentnych
senzorov. Vhodnou kombinaciou elektronickych stciastok a mikrokontrolérov st navrhnuté
a implementované komponenty pre nas vlastny systém smart home, na baze platformy Home
Assistant, so zretelom na odolnost voci porucham. Vyvinuty nastroj pouziva technolégie or-
chestracie kontajnerov, synchronizaciu siborov v redlnom case a automaticky konfigurované
databazové clustre, ¢im vznika jedinecné a ucelené riesenie pre vysokt dostupnost platformy
Home Assistant.

Abstract

The aim of this thesis is to examine the state-of-the-art commercial elements found in smart
home households. Their freely available alternatives are explored, together with three open-
source home automation platforms. We review freely available microcontroller development
kits, usable for the development of smart sensors. After that, using a suitable combination
of electronic components and microcontrollers, components are designed and implemented
for our own smart home system, utilizing the Home Assistant platform. This incorporates
a built-in redundancy, designed to withstand cases of a failure of any component. The
developed tool uses container orchestration technology, real-time file synchronization and
automatically configured database clusters, to achieve a unique and comprehensive solution
to high availability of Home Assistant.
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Kapitola 1

Uvod

Coraz viac domacnosti mé v dnesnej dobe nainstalovany systém inteligentnej domécnosti,
tzv. ,smart home“ — domacnost, ktorej zariadenia a spotrebice st pripojené na internetovi
siet. Vznik4 tak ekosystém zariadeni, oznacovany ako Internet of Things (IoT'), kde zariade-
nia medzi sebou dokazu komunikovat, a na zaklade aktualneho stavu a udalosti samostatne
reagovat na podnety. To otvara branu do sveta automatizicie a dialkového monitoringu,
ktory moze mat vyuzitie nielen v domdacnostiach, ale aj v mnohych inych oblastiach [70].

Preco méa zmysel investovat do smart home?

Systém smart home moze spotrebitelovi pontknuf sirokd skalu vyhod v zavislosti od roz-
siahlosti implementécie. Podla domény vyuzitia produktu sa moze jednat o prinos v oblasti
bezpecnosti, komfortu, preciznej kontroly alebo tspore na finan¢énych a energetickych zdro-
joch.

Prave myslienka akejsi inteligentnej siete (smart grid) by mohla priniest Gsporu energii
oproti su¢asnému stavu [29]. Takéto siet by v redlnom case ziskavala déta o vyuziti elektric-
kej energie z pripojenych domécnosti, kancelarii a industridlnych komplexov a na zdklade
nich, by podla okamzitého dopytu, upravovala vyrobu elektrickej energie.

Sttdia z roku 2017 [79] ukazala, ze spotrebitelia, vyuzivajici technolégie smart home,
pozitivne vnimaju ich funkcionality ako napriklad manazment spotreby energie, ovladanie
doméceho prostredia a zvysSenie bezpecnosti. Vo vsetkych tychto oblastiach moze byt, v za-
vislosti od produktu, inteligentna domécnost prinosom. Do akej miery vSak, koniec koncov,
zalezi na navrhu a pouziti samotného produktu.

Aké vyhody ma vlastné riesenie oproti komerénym rieSeniam?

Skvelou vlastnostou odvetvia smart home je moznost konstruovania vlastného riesenia s vy-
uzitim volne dostupnych hardvérovych komponentov a softvéru. Vyhody open-source tech-
nolégie smart home vychddzaji priamo z vyhod open-source filozofie ako takej [9].

Open-source komunita v tejto oblasti neustale prichddza s novymi projektmi a inovéa-
ciami, rychlejsie ako timy vyvojarov v korporaciach. Softvér s volne dostupnymi zdrojovymi
kédmi poskytuje otvoreny prehlad o implementicii a priebehu vyvoja. Siroka verejnost
ma pristup k zdrojovym koédom, ktory moze byt transparentne testovany a podstupuje
neustdle revizie bezpecnosti. Jednou z najvacsich vyhod je vSsak cenovy rozdiel oproti ko-
merénym alternativam.



Kapitola 2

Prehlad komercnych smart home
produktov a platforiem

Rozlicnd ponuka smart home produktov, ktord je v neustilom vyvoji, napomdha rastu
adopcie smart home systémov v domécnostiach [36]. Pontkané zariadenia st roznorodé
v komplexnosti, po¢nic od prostych vypinac¢ov po hotové spotrebice, ako napriklad pracky
¢i kavovary, pozostavajice z mnohych elementov. Tieto zariadenia ale sami o sebe ako
komerc¢ny produkt nevystacia. Vyzaduja pevné zaklady vo forme podpornych platforiem,
uzivatelskych aplikécii a zdkaznickej podpory, bez ktorych by sa predavany produkt na trhu
tazko presadil.

KTtcovi rolu v realizacii zariadeni IoT zohravaju aj nové sietové technolégie a protokoly,
dizajnované so zretelom na spotrebu energie [37]. Prikladom takychto technolégii casto
vyuzivanych pri komercnych zariadeniach si Zighee alebo Z-Wave. Architektira tychto
protokolov je navrhnuta tak, aby Setrila naklady znizenim komplexnosti a minimalizaciou
pouzitia nakladnych prvkov [28].

Medzi poziadavky na tieto technoldgie, oznacované ako Wireless Home Automation
Network (WHAN), patri viacero faktorov, ako napriklad schopnost pracovat v ¢lenitych
prostrediach interiérov, s po¢tom sietovych klientov v radoch stoviek a elektromagnetického
sumu z inych technolégii [35]. Technolégie WHAN zvycajne podporuji konfiguraciu v tzv.
mesh topoldgii, ¢o mbze mat viacero vyhod, ako napriklad véacsiu Sirku pasma, redundanciu
siete pri vypadku uzlu a vaésiu maximalnu vzdialenost [10].

2.1 Komercné platformy pre domacu automatizaciu

Inteligentné zariadenia sami o sebe iba vystavuji rozhranie vstupov a vystupov. Logiku,
ktord stoji za ich inteligentnym fungovanim zastresuje prave smart home platforma. Ulohou
smart home platformy je tvorit centrilne miesto pre monitorovanie, manazment a automa-
tizdciu smart zariadeni. Platforma zbiera data zo vSetkych pripojenych zariadeni, agreguje
ich a na zaklade nich vyhodnocuje cez nastavené automatizacie akcie, ktoré spatne cez pri-
pojené zariadenia vykondva. Poskytuje taktiez pre uzivatela uzivatelské rozhranie, kde moze
zariadenia manualne ovladat, sledovat ich stav, alebo nastavovat automatizacné pravidla.
Castou funkcionalitou, ktort smart home platforma prinisa, je aj ovladanie hlasom, ktoré
je pre tento ucel vyhovujtce.

Pre platformu (a zdkaznika) je dolezité, aby podporovala ¢o najviac produktov od roz-
nych inych firiem. Pre zdkaznika nie je uzivatelsky privetivy zazitok, ak si pre desiatku



smart home produktov musi nainstalovat desiatku platforiem a aplikacii — pre kazdy pro-
dukt int. Zakaznik chce idedlne maft len jednu platformu, z ktorej si moze manazovat vsetky
svoje zariadenia. Preto sa konkuren¢éné platformy snazia o to, aby ¢o najviac popularnych
smart home produktov na trhu bolo s ich platformou kompatibilnych.

Zariadenie, na ktorom je smart home platforma umiestnené, sa vo vSeobecnosti nazyva
hub. Smart home hub tvori branu medzi tradi¢nymi bezdrétovymi technolégiami a senzoro-
vymi sietami, ¢im sprostredkovava komunikéciu s nimi a zjednodusuje ich manazment [82].
Huby v tychto sietach tvoria autoritativny prvok, bez ktorého sa zariadenia nezaobidu. Sla-
Zia aj ako klucové prvky pre komunikaciu medzi internetom (resp. lokalnou sietou) a sietou
smart home.

Skutocnost, ze smart home zariadenia nefunguji bez hubu nahrava vyrobcom. Zakaznik
samotného smart home produktu v podstate nemé na vyber a musi si k nemu prikupit
aj hub. Niektoré produkty dokonca k funkénosti vyzaduji hub od konkrétneho vyrobcu.
To este navysuje firmam kontrolu nad zdkaznikom, pretoze akonahle zakaznik investuje
do jedného hubu, je mensia Sanca, ze by si uz kupoval nejaky iny. Tym sa ,uzamkne*
do ekosystému daného vyrobcu a je niteny si v budtcnosti kupovat produkty, ktoré funguja
s jeho konkrétnym hubom [57].

SmartThings Wifi je hub od spolo¢nosti Samsung, ktory je mozgom platformy SmartT-
hings. Bezdrdtovo sa pripaja k zariadeniam SmartThings, podporujicim protokoly Zigbee
a Z-Wave. Paralelne pritom sltzi ako Wi-Fi smerovac v sieti. Viacero SmartThings Wifi
je konfigurovatelnych v jednej domacnosti ich automatickym prepojenim do viac-cestnej
siete, s optimaliziciou jednotlivych segmentov na zdklade analyzy vyuzivania siete. Sfubuje
jednoduché zostavenie domdcej bezdrotovej siete aj pre laickych uzivatelov a spolahlivy
signal s pokrytim celej domécnosti [69].

2.2 Komercné produkty pre domacu automatizaciu

Podla prieskumu Smart Home Week [73], spotrebitelia kupujtci si produkt inteligentnej
domécnosti vyhladavaju produkty zaoberajice sa predovsetkym bezpecnostou, ako napri-
klad inteligentné zamky, popisané v sekcii 2.2.11 alebo bezpecnostné kamery, popisané
v sekcii 2.2.9. Produkty poskytujice komfort a pohodlie sa umiestnili na druhom mieste.
Spadaju pod ne produkty z kategérii ako napriklad vypinace 2.2.1, svietidla 2.2.3 alebo
inteligentné termostaty v sekcii 2.2.6.

Okrem prinosu pre ¢loveka maji smart home produkty potencial usetrit elektricki ener-
giu, ¢o moéze mat pozitivny uc¢inok pre zivotné prostredie. Tento faktor je u spotrebitelov
taktiez velmi dolezity, kedze az 78% opytanych v prieskume uviedlo, Ze spolocnosti vyvi-
jajuce produkty smart home, by mali byt pri vyrobe a navrhu produktu ohladuplné voci
zivotnému prostrediu.

2.2.1 Vypinace na svietidla

Vypinace si v domécnosti prvkom, ktory nesmie chybat. Zmenif ich umiestnenie je vSak
velmi obfazné. Musi sa s nim pocitat uz pri projektovani navrhu stavby, aby mohla byt v jej
priebehu natiahnuta kabeldz na spravne miesta. Pripadna zmena vyzaduje vo véicsine pri-
padov zamurovanie starého vypinaca a vysek do steny, pre natiahnutie nového elektrického
kabla a umiestnenie nového vypinaca. Pri schodiskovych vypinacoch, kde je ziadtce ovladat
osvetlenie z dvoch miest, je navyse potrebné brat na vedomie nutnost pouzitia krizového
prepinaca.



Pouzitie smart vypinacov na batérie eliminuje v kombinacii so smart svietidlami vsetky
vyssie uvedené komplikdcie pri zmenach pozicie vypinacov. Smart vypinace na batérie
je mozné nasadit na akékolvek miesto, bez nutnosti natiahnutia kabelaze. V smart home
systéme si nasledne uzivatel moéze vypinace a svietidla ITubovolne parovat. Oproti klasickym
vypinacom maja teda inteligentné vypinace neporovnatelnt flexibilitu.

Vyrobcovia vyuzivaju prilezitost inovovat a moderné vypinace dostavaju dnes dotykovia
podobu. St dostupné v réznych forméch (jeden, viacero vypinacov) a funkciach (vypinanie,
zmena intenzity svetla) [48]. Jednym z takychto dotykovych vypinacov je MCO Home 410
Series, vyobrazeny na obrazku 2.1. Jeho povrch je z tvrdeného skla, ¢oho efektom je vacsia
odolnost voéi poskrabaniu a rozbitiu [44]. Vyrobca udava jednoduchost instalacie, stabilny
vykon a podporu siete Z-Wave [49].

Obr. 2.1: Vypina¢ MCO Home /410 Series. Cely jeho povrch pokryva dotykové
tvrdené sklo. Zdroj https://www.intellihome.be/en/catalog/product/view/id/2810/
category/500/.

2.2.2 Zasuvky

Ovladanim zasuvky je teoreticky mozné zapinat a vypinat akykolvek spotrebié¢, ktory je na-
pajany cez bezni 230V zasuvku. Typickym vyuzitim je napriklad ovlddanie elektrického
ohrievaca, stolnej lampy alebo odpojenie spotrebic¢ov ako rychlovarnych kanvic od elektriny.

Smart vypinac¢ do zasuvky Fibaro Single Switch na obrazku 2.2 sa vyznacuje jeho malou
velkostou, vdaka ¢omu sa zmesti spolu s kdblami do rozvodovej diery. Tam sa s rozvodmi
zasuvky zapaja do série, ¢im jeho zopnutim dokéze zapinaf, alebo vypinat prid do samotnej
zasuvky, a tym teda do samotného spotrebica. Dalou funkcionalitou tohto vypinaca je me-
ranie aktudlnej a dlhodobej spotreby elektriny [24]. Uzivatel ma tak moznost si kontrolovat
a merat spotrebu elektriny spotrebicov, ¢o je obzvlast uzitoéné u spotrebicov, u ktorych
je spotreba elektriny znacne variabilna.
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Obr. 2.2: Vypina¢ Fibaro Single Switch. Instaluje sa pripojenim koncov kabla do termi-
nalov na zariadeni. Zdroj https://www.photopoint.ee/en/smart-home/1135099-fibaro-
single-switch-for-apple-homekit.

2.2.3 Svietidla

Hned prvou vyhodou inteligentnych svietidiel je ich jednoduch& instaldcia. K instalacii
smart ziarovky nie je nutny ziaden vacsi zasah — staci iba v ktoromkolvek svietidle nahradit
klasickt ziarovku za nov1, inteligentni. Pri vybere smart ziarovky je dolezitym rozlisujicim
parametrom ich farebné spektrum. V zavislosti od produktu dokazu ziarovky svietit bud
bielym, bielym s variabilnym vyvazenim bielej alebo farebnym svetlom.

Philips Hue — White ambiance bulb, je inteligentna ziarovka s nastavitelnym vyvazenim
bielej. Jej farebné spektrum sa pohybuje medzi studenou a teplou bielou v rozmedzi 2200 K
az 6500 K, ¢im napodobnuje meniace sa slne¢né svetlo pocas dna. Je nastavitelna tak, aby
automaticky odzrkadlovala vychod a zapad Slnka, ¢im ma napomahat dobrému spanku
a vstavaniu [63].

Na vyber je aj variant ziarovky s farebnym nastavenim v rozmedzi{ 16 miliénov farieb,
zobrazenej na obrazku 2.3. Podla vyrobcu ma Ziarovka schopnost synchronizovat svoju farbu
vodi svetlu z televizora, ¢o ma dodat miestnosti pohlcujiicu atmosféru [62]. Ziarovky Philips
Hue pre ovladanie na dialku vyzaduji Hue Bridge, ktory slazi ako hub a riadiace centrum
pre cely systém Hue. Od vyrobcu je k dispozicii sprievodnd aplikécia Hue App'. Z aplikécie
je mozné ziarovky zapinat a vypinat, alebo im nastavovat farbu. Uzivatel si v nej moze
definovat miestnosti a scény, ¢o st vlastne konfiguracie ziaroviek, ktoré je mozné aktivovat
manualne na dialku, alebo im nastavovat automatické ¢asovace aktivacie.

"https://www2.meethue.com/en-us/philips-hue-app
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Obr. 2.3: Ziarovka Philips Hue s variabilnym nastavenim farby svetla v $kéle 16 miliénov
farieb. Zdroj [62].

2.2.4 Detektory oxidu uholnatého (CO)

Prezyvany ako tichy a neviditelny zabijak, oxid uhli¢ity je smrtelne nebezpecény plyn.
Ak jeho koncentracia vo vzduchu presiahne toxicki hranicu, méze sa stat pre ¢loveka osud-
nym. Tento jedovaty plyn vznika pri spalovani paliv, a teda jeho vyskyt treba kontrolovat
najmé v domacnostiach s vlastnym vykurovanim vody zohrievanej v bojleroch a kotloch.
Najvécsou hrozbou tohto plynu je skuto¢nost, ze nema ziaden zapach, farbu ani chut. Jediny
sposob ako véas zbadat pritomnost tohto plynu, je zakipit si detektor oxidu uholnatého [43].

Klasicky detektor CO, ako napriklad EI208W, pri detegovani oxidu uholnatého najprv
rozsvieti ¢ervenu kontrolku ,ALARM* umiestnenii na zariadeni. Ak koncentracia plynu pre-
trvava dlhsie, rozozvudi sa akustickd siréna [42]. Smart detektor oxidu uholnatého Fibaro
CO Sensor na obrazku 2.4, oproti klasickému detektoru, navyse dokaze pripadnt hrozbu
ohlasit do siete smart home, ktord nasledne mo6ze na podnet reagovat napriklad rozoslanim
upozorneni na mobilné telefény obyvatelov domu. Pocas beznej prevadzky senzor do siete
smart home posiela iidaje o aktudlnej hodnote obsahu CO v ovzdusi. Uzivatel si tak moze,
napriklad zo svojho telefonu, skontrolovat aktudlny stav oxidu uholnatého alebo jeho his-
tériu, a to aj na dialku [23].



Obr. 2.4: Smart detektor oxidu uholnatého Fibaro CO Sensor. Pri vysokej koncentracii
plynu CO sa rozsvieti na Cerveno a rozoznie siréna. Zdroj https://www.home2link.nl/
fibaro-co-sensor-z-wave-plus.html.

2.2.5 Teplomery, tlakomery, anemometre

Domace meteostanice si suc¢astou mnohych doméacnosti pre Iudi, ktori chcti v redlnom case
vidiet lokalny stav pocasia v exteriéri. Klasické meteostanice maju typicky integrované sen-
zory teploty, vlhkosti a tlaku. Meteostanice vyssich radov obsahuju aj externé zariadenie/a,
ktoré st ur¢ené na umiestnenie vonku. Tie meraji vonkajsiu teplotu a vlhkost, pripadne in-
tenzitu a smer vetra alebo zrazky. Na zdklade tychto dat prezentuji meteostanice na displeji
sucasny stav pocasia a zaroven predpoved do budiicnosti.

Kombinaciou dat meteostanice a ovladatelnych prvkov smart home vznikne silny né-
stroj na automatizaciu domacnosti. Ak prsi, je mozné rozsvietit v interiéri svetld, alebo
zatiahnut rolety tak, aby boli vnitri ideadlne svetelné podmienky. Podla vonkajsej teploty
sa moze intenzita kirenia samo-regulovat tak, aby bol pomer rychlosti vykurovania a vydaju
energie optimalny. Ak je vonku detegované slnecné ziarenie, rolety je mozné automaticky
nastavit tak, aby svetlo prenikalo dnu a pomahalo oteplit interiér. VSetko to je vykondvané
na zaklade hyper-lokalnych dat z meteostanice, ¢im odpada zavislost na datach o pocasi
z internetu. Navyse, vlastnd meteostanica zarucuje tie najpresnejSie data, ktoré st nevy-
hnutné pre automatizacné pravidla citlivé na presnost.

Smart meteo stanica Netatmo pozostava z vntatorného a vonkajSieho modulu, zachyte-
nych na obrazku 2.5. K tomuto modularnemu systému je mozné prikapif aj merac¢ zrazok
a anemometer ako separatny modul, ktory sa k meteo stanici pripaja ako doplnok. Pre
vysSiu presnost merania v interiéri je mozné pripojit aj tri dalsie vnitorné moduly. Plne
vybavena meteostanica tak v periéde 5 minut dokaze svojimi senzormi meraf vnitornd
a vonkajSiu teplotu, vlhkost, tlak, CO2 v ovzdusi a zvuk [56]. Déata je mozné prezerat
pomocou mobilnej aplikicie Netatmo Weather”. K dispozicii je histéria pocasia v prehlad-
nych kartiach a grafoch. V pripade znecisteného ovzdusia, zisteného pomocou CO2 senzoru,
sa vnutorny modul rozsvieti na cervent farbu a rozosle sa varovanie pouzivatelom. Data
0 pocasi zozbierané uzivatelmi Netatmo z celého sveta je mozné prezerat online na mape.
Siet Netatmo zariadeni teda slizi aj ako hromadny verejny zber dat o pocasi.

*https://play.google.com/store/apps/details?id=com.netatmo.netatmo
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Obr. 2.5: Vnutorny a vonkajsi modul inteligentnej meteo stanice Netatmo. Zdroj https:
//getvera.com/products/netatmo-weather-station.

Zariadenie BloomSky Sky2 Weather Camera na obrazku 2.6, obsahuje okrem klasickych
senzorov pre pozorovanie pocasia aj Sirokouhli kameru. Tato kamera neustale sleduje ob-
lohu, pricom pohlad nahrava a odosiela na internet. Uzivatel si tak moze cez svoj mobilny
telefén kedykolvek skontrolovat stav pocasia prostrednictvom obrazu z kamery. Priebezne
nahravany videozdznam sa spraciva do videa v zrychlenom cCase, ktory si uzivatel takisto
moze prezriet. Fotografie z BloomSky Sky2 zariadeni st dostupné v reialnom case k verej-
nému prezretiu na webovej stranke s mapou, kde si vyobrazené body s aktuilnou teplotou
na danom mieste a aktualnym obrazkom oblohy z kamery. Zariadenie je napajané batériovo,
s nabijanim cez dva soldrne panely pripevnené o stojan [55].
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Obr. 2.6: Meteo kamera BloomSky Sky2 Weather Camera. Stcastou je stojan a par solar-
nych panelov pre dlhodobti vydrz na batérie. Zdroj https://wwu.tiendafotovoltaica.es/
Esta-ion-meteorlogica-con-webcam-SKY2-de-Bloomsky.

2.2.6 Vykurovanie

Klasické vykurovacie systémy v domacnostiach maji uzivatelom nastavitelni teplotu, okolo
ktorej sa pohybuje vykurovacia krivka. Teplota vykurovania je nastavitelnd cez ovladaci
panel. Tieto panely maji v zavislosti od modelu aj nastavitelné ¢asovace, ktorymi sa daja
zmeny v teplote ¢iastoCne programovat. Existuju taktiez rézne rezimy, ako napriklad do-
volenkovy méd?, kedy sa kirenie na dany pocet dni vypne a nésledne zapne véas tak, aby
bola domacnost pred navratom obyvatelov uz vykurena.

Termostat Nest Learning Thermostat vyobrazeny na obrazku 2.7, je inteligentny ter-
mostat od spolo¢nosti Nest. Okrem dialkového nastavovania teploty poméaha Setrif naklady
domécnosti na vykurovanie prepinanim do ekologického rezimu pocas dna, kedy st oby-
vatelia domacnosti v praci alebo v skole. Inteligentne potom dokaze kurenie ovladat tak,
aby bola doméacnost vykirena presne v ten ¢as, kedy obyvatelia pridu domov. Ked systém
vidi, Ze je uzivatel od domu vzdialeny na nastavent vzdialenost a nadalej sa priblizuje,
zapne vykurovanie. Pouziva pri tom presné informécie o polohach obyvatelov, ziskané z ich
mobilnych telefénov [52].

Shttps://www.conrad.sk/izbovy-termostat-so-senzorom-eberle-instat-plus-3f-10-az-40-c-
biely. k611278
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Obr. 2.7: Termostat Nest Learning Thermostat ma intuitivne dotykové ovladanie spojené
s nepatrnym dizajnom. Zdroj https://www.emair.ca/product/nest-thermostat/.

Rozhodnutie, ¢i vykurovat alebo nie, termostat od firmy Nest vykonava na zaklade tep-
loty ziskanej z integrovaného teplotného senzoru. Alternativne je vSak moznost dokupit
si dalsi produkt od toho istého vyrobcu — Nest Temperature Sensor. Po jeho umiestneni
do uzivatelom vybranej miestnosti, termostat prispdsobi vykurovanie tak, aby bola tep-
lota idedlna prave pre ti dant miestnost. To je uzitotné najmé pri domacnostiach, kde
su relativne rozdiely medzi teplotami v jednotlivych miestnostiach znatelné [53].

Dialkové ovladanie termostatu umoziuje sprievodna aplikacia Nest App®. Je mozné cez
nu na dialku sledovat aktualnu teplotu i vlhkost domécnosti a planovat ¢asy vykurovania.
Data st ukladané do histérie a uzivatel ma k dispozicii aj vizudlny prehlad mnozstva energie
spotrebovanej na vykurovanie s dennou granularitou.

2.2.7 Klimatizacia

Principy, ktoré platia pri klimatizacii v inteligentnej domacnosti st velmi podobné tym spo-
menutym v sekcii o vykurovani 2.2.6. Klimatizacné jednotky vSak nemaju externy termos-
tat, ktory sa da vymenif za smart riesenie. Na trhu je dostat hotové klimatiza¢né jednotky,
ako napriklad Frigidaire Gallery, ktoré su dialkovo ovladatelné cez internet, s vyuzitim ich
integrovaného Wi-Fi vysielaca [25].

Iny sposob, akym sa da ziskat dialkovo ovladatelna inteligentnd klimatizacia, je zuzit-
kovanie tej starej. Okrem vyuzitia smart vypinaca popisaného v sekcii 2.2.1 na jednoduché
zapinanie a vypinanie chladenia, st na predaj produkty, ktoré dokazu klimatizaciu na dialku
kompletne ovladat. Podmienkou je, aby klasicka klimatizacia bola ovladatelna infracerve-
nym dialkovym ovladacom.

Sensibo Sky na obrazku 2.8 je pristroj, ktory dokaze cez zabudovany infracerveny vy-
siela¢ vysielat prikazy klasickej klimatizacii. Cez toto rozhranie tak vie s klimatizaciou ko-
munikovat a nastavovat jej teplotu a iné rdézne mody, ktoré podporuje. Prichadza vo forme
krabicky, ktord sa nasadzuje na stenu, odkial ma priamy vyhlad na klimatizaciu, ktort
ma ovladat.

4https ://nest.com/app/

12


https://www.emair.ca/product/nest-thermostat/

o i ertions T

SENSIBO s«

Obr. 2.8: Zariadenie Sensibo Sky sa umiestnuje na miesto s priamym vyhladom na klima-
tiza¢na jednotku, ktord dokaze svojim infracervenym vysielacom ovladat. Zdroj https:
//www.gearbrain.com/make-your-air-conditioning-smarter-25652561456.html.

Systém Sensibo je ovladdatelny cez mobilni aplikdciu®, kde uzivatel méze nastavovat
automatizicie, monitorovat stav a planovat akcie spojené s klimatizaciou. Cez aplikaciu
si uzivatel moze nastavit tyzdenny plan, kde si na kazdy den moze definovat casy, pocas
ktorych sa ma chladif, alebo si moze nastavif teplotny interval, ktory je prenho prijatelny,
a Sensibo sa postard o to, aby bola teplota v hraniciach tohto intervalu. Aplikdcia podporuje
aj spracovanie poldh obyvatelov z ich mobilnych telefénov, na ziklade ktorych vie Setrit
energiu vypnutim chladenia v nepritomnosti obyvatelov, a naopak vychladit domécnost
pred ich prichodom domov [72].

2.2.8 Pohybové senzory

Senzor detekcie pohybu je v inteligentnej domécnosti idealnym doplnkom k inteligentnym
ziarovkam. Pohybovy senzor deteguje pritomnost ¢loveka v jeho zornom uhle, na zdklade
¢oho vysiela do smart home siete signdl. Tento signal nisledne mdze smart home systém
interpretovat automatiza¢nymi pravidlami, napriklad rozsvietenim svetiel v miestnosti, kde
bol zaznamenany pohyb. Uzivatel tak nemusi svetlo zapinat ru¢ne vypinac¢om, ale namiesto
toho sa svetlo zapne samo, prostym vstipenim do miestnosti.

Prikladom pohybového senzoru je SmartThings Motion Sensor, vid obr. 2.9, od spo-
lo¢nosti Samsung. Uhol senzoru je nastavitelny natocenim vrchnej casti, ktora lezi nad
zékladnou na magnetickej gulovej hlavici. Senzor sa alternativne da vyuzit aj ako obdoba
alarmu. Je nastavitelny tak, aby pri detekcii pohybu v dobe spanku alebo nepritomnosti,
uzivatela notifikoval o podozrivej pohybovej aktivite v doméacnosti [68].

SmartThings Motion Sensor k funkénosti vyzaduje hub platformy SmartThings, popiso-
vanej v sekcii o komerénych smart home platforméach 2.1. Nastavenie sa vykonava v mobilnej
aplikécii SmartThings’. Uzivatel si cez aplikdciu moZze monitorovat pohybovi aktivitu, ak-
cie ktoré maju byt pri detekcii pohybu vykonané, alebo prijimat varovné notifikacie pri
detekcii nezelanej pohybovej aktivity v domécnosti.

*https://play.google.com/store/apps/details?id=com.sensibo.app&hl=en
Shttps://www.samsung.com/global/galaxy/apps/smartthings/
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Obr. 2.9: Senzor SmartThings Motion Sensor vhodny na detekciu pohybu v miest-
nosti. Zdroj https://support.smartthings.com/hc/en-us/articles/211925723-Set-
up-and-connect-the-SmartThings-Motion-Sensor.

2.2.9 Kamery

Kamerové systémy v domécnostiach mozno z hladiska narokov rozdelit do dvoch kategorii.
V prvej kategérii je dostacujica ich monitorovacia funkcia, napriklad ak rodi¢ia potrebuja
sledovat svoje babétko v detskej izbe, alebo ¢i sa ich deti vratili zo skoly. V druhej ka-
tegorii moze byt kamerovy systém vyuzity na zabezpecovaciu funkciu, teda ako alarmovy
systém straziaci domacnost pred vlamac¢mi. Na zdklade tcelu a prostredia, na ktory je ka-
mera urcend, tak inteligentné kamery obsahuju funkcionality, ktoré im pomahaja plnit ich
funkciu.

Zastupcom inteligentnych kamier vyuzitelnych aj pre bezpecnost, je kamera Arlo Pro 2,
obrazok 2.10. Nahrava obraz v HD kvalite aj s no¢nym videnim v tme. Je na kablové
napajanie alebo na batériu a da sa umiestnit v interiéri aj v exteriéri, kedze jej obal chrani
proti pocasiu. Zaznamy nahrava na lokalne tlozisko (USB Flash disk) alebo na tlozisko
cloud pontikané od vyrobcu.

Bezpecnostna kamera Arlo Pro 2 nepretrzite sleduje priestor pred sebou. Pri zapnutom
alarmovom snimani deteguje pohyb zmenou obrazu alebo zaznamenanim zvuku a v pri-
pade zaznamenania pohybu ulozi na tulozisko kratku nahravku, pricom odosle majitelovi
notifikdciu o alarme na jeho telefén alebo emailovi schranku, s prilozenou fotkou hrozby.
Kamera ma v sebe zabudovany mikrofon a reproduktor. Uzivatel tak dokaze nazivo odpo-
¢uvat zvuk, ale aj hovorit naspéat cez reproduktor v kamere. V pripade alarmu vie kamera
cez zabudované reproduktory prehrévat hlasity zvuk sirény [4].
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Obr. 2.10: Inteligentnd kamera Arlo Pro 2 sliziaca aj ako alarm pre domdécnosti.
Svojim zabudovanym reproduktorom dokéze prehravat hlas aj sirénu. Zdroj https://
produits.migros.ch/arlo-pro-2-camera-de-securite-camera-de-securite.

2.2.10 Zvonceky

Klasicky zvoncek v dome ¢i bytovke funguje na principe dvoch vodicov. Jednym sa po stis-
nuti zvonceku pri vchode prenesie elektricky signdl do zvoncéeka umiestneného vo vnutri,
ktory zacne zvonit. Druhym vodi¢om putuje signal opacnym smerom, od odomkynacieho
tlac¢idla ku vonkajsej brane, kde je nainstalovany elektricky zamok. Elektricky zamok je si-
Ciastka s magnetickou zdpadkou, pohybovatelnou prostrednictvom cievky s elektrickym
pradom. Ak cievkou prechadza prad, zapadka sa nadvihne, zdmok sa odomkne a branu
je mozné otvorit [13].

Zvonceky c¢asto obsahuji rozvody aj pre hlasovy signal, ¢o sprostredkovava obojstranni
komunikaciu medzi doméacim a navstevnikom. Domaéci tak vie, o koho sa vlastne jedna bez
nutnosti priameho kontaktu. Stcastou elektrického vratnika EMOS RL-03M" je aj von-
kajsia kamerova jednotka a 7” monitor, takZe okrem pocutia, moéze domaci navstevnika
aj vidiet. Kamera je vybavend infracervenym prisvitom, ¢im dokaze identifikovat navstevu
aj v no¢nych hodinach. Na konzole s monitorom st umiestnené tlac¢idla na odomknutie
vchodovej brany, ale aj na ovlddanie garazovej a pojazdnej brany.

Vyhoda smart prevedenia zvoncekov tkvie vo vzdialenom pristupe k funkcionalitdm
cez internet. Video Doorbell 2 od spolo¢nosti Ring na obrazku 2.11, je inteligentny zvoncek
so zabudovanou kamerou. Je napajatelny bud priamo kablom alebo batériou, ktora je Iahko
dostupna na vymenu, bez potreby odnimania zariadenia. Batérie maju vydrz 6 mesiacov
a su znovu-nabijatelné. Zariadenie sa pripaja k sieti prostrednictvom Wi-Fi pripojenia.
Stream z mikrofénu a kamery je mozné nazivo sledovat cez mobilnt aplikaciu®.

Cez mobilnt aplikdciu moze uzivatel komunikovat s navstevnikom cez reproduktor
umiestneny na zariadeni a prijimat upozornenia o pritomnosti navstevy, pomocou detektoru
pohybu na obraze kamery s nastavitelnymi zénami detekcie. Zaznam z kamery je podla rych-
losti pripojenia k dispozicii aj vo vysokom rozliseni, s moznostou no¢ného videnia za pomoci
infracerveného svetla. Vyrobca k zvonceku navyse poskytuje plateny mesacny plan, ktory

"https://shop.emos.sk/3010000101-domaci-videotelefon-emos,-farebna-sada-rl-03m
Shttps://play.google.com/store/apps/details?id=com.ringapp
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dava uzivatelovi k dispozicii nahravky pohybovych udalosti a obrazu z kamery, uloZzenych
na tlozisku cloud, po dobu 60 dni [67].
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ring

Obr. 2.11: Video zvoncek Video Doorbell 2. Jeho predna cast pozostava z kamery snimajicej
navstevnikov a tlacidla pre zvonenie. Zdroj https://www.studio.co.uk/shop/en/studio/
ring-video-doorbell-2.

2.2.11 Zamky

Dverové zamky v domécnostiach st dostupné v réznych typoch podla vyuzitia a narokov
na bezpecnost. Klasicky st zamky otvarané klicom, pri ktorého otoceni sa zapadka zasunie
zo zarubne konstrukcie dveri a dvere je mozné otvorit. Najmé v kancelaridch a pracoviskach,
kde je distribiicia a inventarizacia klicov pre vela Tudi nepraktickd, je mozna instalacia
zamkov fungujicich na inej baze, napriklad hesla alebo odtlackov prstu.

Prikladom takéhoto digitdlneho zamku je Powerbolt 2 od spolo¢nosti Kwikset, ktory
disponuje ¢iselnou klavesnicou na zadavanie hesla. Je mozné na nom definovat 6 réznych
hesiel pre ¢lenov rodiny a zndmych a obsahuje funkciu automatického zamykania po urcitej
dobe. Po zadani 5 neplatnych pokusov pre odomknutie zaznie alarm a klavesnica sa na 45
sekind zablokuje. Napaja sa 4 AA vymenitelnymi batériami [46].

Vysledkom primiesania konektivity inteligentného zariadenia je produkt, ako napriklad
FAB Entr zobrazeny na obrazku 2.12. Samotné zariadenie obsahuje touchpad, kde okrem
Ciselnej klavesnice na odomykanie pomocou PIN kédu, je mozné zariadenie konfigurovat
a parovat s prislusenstvom alebo mobilnou aplikaciou.

Prislusenstvom inteligentného FAB Entr zamku si moduly s dodato¢nou PIN kldvesni-
cou, so senzorom odtlacku prstu a dialkovym ovladacom, ktorymi je mozné zamok otvaraf.
Ovladanie mozno vykonavat aj rune oto¢enim prstenca alebo pomocou mobilnej aplikécie.
Zamok je instalovatelny namiesto klasického zamku a zodpoveda najvyssim bezpecnostnym
standardom [22]. Je napdjany z akumuldtora nabijatelného kéblovou alebo bezdrétovou
nabijackou.
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Obr. 2.12: Inteligentny motorizovany zamok FAB FEntr. Vo vrchnej casti je umiest-
neny prstenec na manualne ovlddanie. Dotykova plocha s ¢iselnou klavesnicou a kon-
figuraénym menu v spodnej casti. Zdroj http://www.fab.cz/webroot/storage/files/
d8e7bb08££92312c9e3e8874a9033730.pdf.

Alternativou je smart zamok Nest X Yale na obrazku 2.13, vyvinuty vdaka spolupraci
medzi firmou Nest, vyrabajicej smart home produkty a firmou Yale, zameranej na vy-
robu zamkov. Zjavnou vyhodou oproti FAB Entr je vybavenejsia mobilna aplikacia a fun-
kcia ovladania hlasom prostrednictvom Google Assistant. Tento zamok pozostava z ¢iselnej
klavesnice urcenej pre zadavanie ¢iselnych kédov. Pristupové kody si manazovatelné cez
mobilnt aplikaciu.

Kazdy pouzivatel, ¢i uz ¢len domécnosti alebo docasny navstevnik, ma svoj vlastny ¢i-
selny kod, vdaka ¢omu je cez aplikdciu mozné sledovat kto a kedy k zamku pristupoval.
Samozrejmostou je zamykanie a odomykanie zadmku na dialku. V pripade nizkej hladiny
batérie alebo pri detekcii pokusu poskodenia zamku, dostane majitel na mobilné zariadenie
upozornenie. Zamok je integrovany s ekosystémom Nest a jeho automatizaciami, ¢o umoz-
nuje napriklad automatické zamykanie, ak systém zisti, ze ¢lenovia domacnosti odisli z domu
pre¢ [54].
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Obr. 2.13: Smart zamok Nest X Yale. Cely povrch zamku pokryva dotykova ¢iselna kla-
vesnica urc¢end na zadavanie pristupového kédu na odomknutie zamku. Zdroj https:
//www.thetimes.co.uk/article/smart-home-the-latest-gadgets-6th8zk8cc.

2.2.12 Garazové a posuvné brany

Na externé ovladanie motorov garazovych a posuvnych bran sa vyuziva ich uz existujice
ovladanie na dialku, ktorymi disponuji, na baze malych vysielacov ako dialkovych ovla-
dacov. Smart zariadenie na otviranie garazovej alebo posuvnej brany, je vlastne vysielac,
ktory na pokyn vysle rovnaky signal ako povodné dialkové ovladanie a tym branu dokaze
ovladat. Tymto sp6sobom vSak signal mozno vysielat cez smart home systém, ¢o umoznuje
dialkové ovladanie cez internet a vyuzitie uzito¢nych automatizacii.

Problém, ktory riesia otvarace rdoznymi spésobmi, je kontrola stavu brany — ¢&i je ot-
vorend alebo nie. Garazové brany maju casto len jeden prikaz, ktorym sa brana otvara
aj zatvara. Funguje ako prepinac, ak je brana zatvorena tak prijimanim signalu sa zac¢ne ot-
varat a naopak, ak je otvorena tak sa zacne zatvarat. Navyse, ak pri prijati signalu je brana
v chode, zastavi sa v medzi-Stadiu a dalsi signdl ju rozpohybuje do opacnej strany. Bez
kontroly stavu, ktory pri beznom pouzivani vykonava ¢lovek priamo sam, je dialkové ovla-
danie brany nespolahlivé, pretoze stav, v ktorom si systém mysli, Ze sa brana nachidza
a skuto¢ny stav brany, sa moézu z réznych dévodov a externych vplyvov rozsynchronizovaf.

Smart otvara¢ gardzovych bran od firmy Nexx vyuziva na detekciu stavu brany dvo-
jicu senzorov, pripevneni na garazové dvere a na stenu vedla nich. Pri uzavretej garazi
by sa senzory mali nachadzat v tesnej blizkosti. Jeden zo senzorov obsahuje magnet, ktory
druhy senzor deteguje, a tak poznd, Ze je brana zatvorend. Centrilna jednotka systému
sa umiestnuje na motor. K motoru sa pripaja pomocou dvoch drétov. Dverovy senzor
je k centrélnej jednotke pripojeny taktiez drétom, ktory okrem komunikécie poskytuje sen-
zoru aj napajanie. Riesenie od firmy Nezz pontka dialkové ovladanie cez mobilni aplikaciu,
ovladanie hlasom cez Google Assistant a Amazon Alexa platformy, automatické otvaranie
brany v jej blizkosti, zdielanie ovladania inym Iudom, notifikicie otvorenia alebo zatvorenia
brany a 7 dnovi histériu aktivity [58].
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Zariadenia, ako napriklad Gogogate 2, pouzivaju k zisteniu stavu brany senzor pracujuci
na principe merania naklonu. Senzor sa nalepi priamo na garazové dvere a pohybuje sa spolu
s nimi. Vyuziva skutoc¢nost, Ze zatvorené dvere sa nachadzaju vo vertikdlnej polohe a naopak
otvorené dvere v horizontalnej polohe. Sledovanim nédklonu dokaze Gogogate 2 rozlisit stav
brany len za pomoci jednej stuciastky a bez nutnosti vitania do steny. Oproti predoslému
produktu je garazovy senzor bezdrotovy a na batérie, ¢o ma za vysledok menej fazkosti s
natahovanim kébla, no prindsa povinnost pravidelnej vymeny batérie, ktora by vsak podla
vyrobcu mala mat Zivotnost az dva roky [33].

Gogogate 2 dokaze ovladat az tri gardzové brany naraz. Pripojenie k branam je zabezpe-
¢ené pomocou troch kablov prilozenych v baleni. Konfiguracia gardzovej brany je uskutocni-
telnd prostrednictvom pocitaca alebo mobilnej aplikacie. Konfiguracia cez pocitac¢ sa uklada
cez v zariadeni obsiahnutt kartu Micro SD, na ktorej je ulozeny program na editéciu kon-
figura¢nych siborov. Rovnaké nastavenie je mozné vykonat cez mobilna aplikiciu od vy-
robcu. Po tspesnej konfigurdcii a pripojeni na siet sa na zariadeni rozsvieti zelena kontrolka
a garazovu branu je od tohto momentu mozné ovladat na dialku cez aplikiciu alebo webové
rozhranie [34].

Inovativny sp6sob sledovania stavu garazovych dvier pomocou laseru prinasa vyrobok
Garadget. Instaluje sa pod garazovy motor s prednou castou namierenou na dvere. V pred-
nej casti je umiestneny laser, ktory ziari na garazova branu. Na tej je nalepend reflexivna
nalepka, odrazajuca laserové svetlo spét. Zariadenie toto odrazené svetlo dokaze detegovaf.
Nalepka je umiestnena tak, aby laser svietil priamo na nu pri zatvorenej polohe garazo-
vej brany. Vo vysledku teda vie zariadenie rozlisit, ¢i si gardzové dvere otvorené alebo
zatvorené, podla toho ¢i spozoruje odrazeny laser alebo nie [26]. Hlavnou vyhodou tohto
mechanizmu je, ze nevyzaduje dodatocny senzor, ktory je potrebné na dvere montovat
a viest k nemu kabel, alebo menit batérie. Vyzadovana je len nalepka, ktora je len lahko
vymenitelnym pasivnym komponentom, nevyzadujicim ziadnu udrzbu.

2.2.13 Zavlahy

Zavlahové systémy zahrad s va¢sim poctom trysiek vyzaduja rozdelenie na viacero vetiev.
Je to kvoli tlaku cerpadla, ktory, ak by vSetky trysky boli otvorené naraz, nebol postacujuici
na to, aby voda z trysiek vystrekovala do dostatoénej vzdialenosti, aby pokryla zavlazovaciu
plochu. Oddelené vetvy riesia tento problém spustenim len mensieho poctu trysiek naraz,
¢im sa tlak vody z ¢erpadla rozlozi na mensiu plochu. Jednotlivé vetvy zavlazovacieho sys-
tému sa potom jednotlivo vystriedaji v sekvencii za sebou a travnik sa tak stane kompletne
zavlazenym.

Koordinaciu striedania zavlahovych vetiev vykonava riadiaca jednotka. Je schopna ovla-
dat ventily od jednotlivych vetiev, pripojenych ku riadiacej jednotke kdblom. Pocet pripoji-
telnych ventilov zavisi od modelu riadiacej jednotky. Jednotka TORO TMC-212 disponuje
prevedenim s moduldrnym poctom sekcii pre ovladanie az dvanastich vetiev. Na jednotke
st nastavitelné 3 nezavislé programy so 4 zapinacimi ¢asmi pre kazdy program. Frekvencia
zavlahy je regulovatelnd na parne a neparne dni alebo na jednotlivé dni v tyzdni. Moz-
nostou je aj pripojenie externého dazdového senzoru zopinajiceho sa pri detekcii zrazok.
Je tak mozné predist zbyto¢nému zalievaniu po dazdivych dnoch, ked by mala byt vlhkost
v travniku uspokojujiica [76].

Prenesenim zodpovednosti nastavenia programov z riadiacej jednotky do systému smart
home vznikne zavlahovy systém s velkym potencidlom pre zvysSenie efektivity. Riadiaca
jednotka GARDENA Smart Irrigation Control sa pripeviuje namiesto tradi¢nej jednotky.
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Zavlahové programy su detailne nastavitelné cez mobilni aplikdciu [27] s inteligentnym asis-
tentom pre jednoduché planovanie zavlahy podla typu porastu a podnebia. Pre optimalne
zvlhCovanie je v ponuke od vyrobcu senzor vlhkosti pody, ktory sleduje stav vody v pode.
Na zéklade toho tak v pripade dazda modze systém rozhodnuf, Ze zavlazovanie vynecha
a tym zaisti, aby sa porast neprelial a zaroven usetri naklady spojené s vodou a elektrinou
pre ¢erpadlo. V zimnom obdobi systém navysSe majitela upozorni na potrebu zimnej udrzby
vo¢i mrazom [27].

Pri zavlazovani bez systému ventilov, s vodnym napajanim cez hadicu z kohutika,
je k dispozicii GARDENA Smart Water Control zobrazeny na obrazku 2.14. Toto zariadenie
sa pripaja medzi hadicu a kohutik ako ventil, ovladateIny na dialku. Hadica pripojend k po-
lievaciemu adaptéru sa tak s tymto zariadenim stane efektivne automatickym zavlahovym
systémom, s flexibilnym nastavenim programu a integraciou do smart home ekosystému,
odkial moze ziskavat data, na zdklade ktorych moéze upravit rozvrh polievania. Zariade-
nie ma na sebe umiestnené tlacidlo, ktoré po prvom stlaceni zobrazi na LED kontrolkach
aktudlny stav. Po opdtovnom stlaceni sa spusti manualne zavlazovanie.

Obr. 2.14: Zariadenie GARDENA Smart Water Control. Vrchnda a spodnd cCast sa namon-
tuje medzi hadicu a vodovodny kohutik. Na zariadeni je umiestnené tlacidlo na zistenie
stavu a spustenie manualneho rezimu polievania. Zdroj https://www.gardena.com/int/
products/watering/water-controls/gardena-smart-water-control/967045101/.
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Kapitola 3

Open-source alternativy pre
produkty smart home

Komeréné produkty pozostévaju zo suciastok, ktoré moze ziskat aj bezny clovek z volne
dostupného predaja. Niekto, komu nezélezi na jednoduchosti instalacie a podpore vyrobcu,
si tak moze zostavif smart home rieSenie sim. Na vyber si rozne moznosti ako zostavit
vhodni hardvérova a softvérovi kombindciu systému a komponentov, v zavislosti od vole
¢loveka.

Niektoré komercéné zariadenia pozostavaju z beznych open-source komponentov, no be-
zia na baze vlastného uzamknutého firmvéru. Podobne ako na vyvojarsky mikrokontro-
lérovy kit je na ne mozné nahrat vlastny firmvér, ktory si uzivatel moéze upravit podla
seba a pridat tak predtym nedostupné funkcionality. Prikladom takéhoto firmvéru je Sonoff
Tasmota'. Komerénym zariadeniam Sonoff, fungujicich na baze ¢ipu ESP8266 popisaného
neskorsie v sekcii o volne dostupnych mikrokontroléroch Espressif 3.2.2, odomkyna ovla-
danie prostrednictvom MQTT, HTTP alebo sériového pripojenia a takisto podporu pre
FOTA aktualizacie.

Samozrejme, Clovek si takisto moéze potrebné hardvérové suciastky nakupif a zapojit
sam, podla jeho potreby. Nahrat do nich méze jeden z mnoho predpripravenych dostupnych
open-source firmvérov, ale moze si aj vyvinut svoj vlastny. Vznika tak kompletna flexibilita
vo funkcionalite, forme a rozsahu, ktora je popri nizsej cene vysledného produktu jednou
z vyhod open-source oproti komerénym rieseniam.

3.1 Open-source platformy pre domacu automatizaciu

S otvorenim rozhrania pre ovladanie fyzickych prvkov domécnosti do internetu prichddza ri-
ziko tykajuce sa bezpecnosti. Ak sa v systéme nachadza bezpecnostna chyba, mdze neznamy
uto¢nik prevziat kontrolu nad prvkami siete, ¢o mdze mat pri prvkoch s velkou zodpoved-
nostou vazne nasledky. Takéto ttoky su pravidelne demonstrované [45] a spotrebitelia pri
vybere produktov davaju ¢oraz vacsi zretel na bezpecnost.

Open-source riesenie ponuka transparentny prehlad o pouzitych metédach zabezpece-
nia, ktory moze celd komunita upravovat a validovat. Open-source platformy smart home
prislubuji kompletné sikromie dat, kedze ich mozno prevadzkovaf na vlastnom zariadeni
a data spojené s behom domaécnosti si ulozené priamo na zariadeni uzivatela. Pripadné na-
rabanie s tymito ddtami je potom len na rozhodnuti uzivatela [60]. Ak to uzivatel vyzaduje,

https://github.com/arendst/Sonoff-Tasmota
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moze svoj systém smart home pred internetom kompletne uzavrief, ¢o je moznost, ktora
komer¢né riesenia casto nepontukaju.

V tejto sekcii budu nizsie opisané tri populdrne open-source smart home platformy:
Home Assistant, OpenHAB a Domoticz. Zatial ¢o ich ciel je rovnaky, liSia sa vo viacerych
aspektoch, ako napriklad podpora komponentov, sposob instalacie alebo forma uzivatel-
ského rozhrania. Dolezitym faktorom na uvazenie je aj kvalita dokumentécie, ktora sa moze
stat cennym poradcom pri ¢asto komplexnej konfiguracii. Uzivatel sa taktiez moze pri vy-
bere platformy rozhodovat na ziklade obozndmenia sa s programovacim jazykom, ktoré
dané platformy vyuzivaju.

3.1.1 Home Assistant

Home Assistant je smart home platforma jednoducha na instaliciu. Najjednoduchsim spo-
sobom na jeho instaldciu je operacny systém Hass.io?. Staéi len tento OS nahrat na ktoré-
kolvek podporované zariadenie, nakonfigurovat pripojenie ku sieti a platforma je pripravena
k pouzivaniu prostrednictvom webového rozhrania. Home Assistant je dostupny aj ako sa-
mostatny program alebo Docker kontajner, kde je instalacia Home Assistant uz predprip-
ravena.

Home Assistant
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Obr. 3.1: Nedavno vydané nové uzivatelské rozhranie Home Assistant s ndzvom Lovelace.
Vyuziva dizajnové principy Material Design so zakladnym prvkom kariet. Oproti predoslej
verzii je rozhranie viacej prispdsobitelnejsie a prichadza s novymi funkcionalitami.

https://www.home-assistant.io/hassio/
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Podpora smart zariadeni je umoznena pomocou pridavnych komponentov, ktoré méoze
uzivatel do platformy dodatocne instalovat. Vsetka konfiguracia pridavnych komponentov,
automatizacii a nastaveni platformy je ulozend v konfigura¢nych siboroch YAML. Editaciou
tychto stiborov je mozné komponenty pridavat, nastavovat a mazat. Samotna platforma
ma viacero nastaveni, ako napriklad sp6sob autentifikdcie webového rozhrania, konfiguraciu
SSL spojenia, urcenie geografickej pozicie, ¢asovej zény alebo jednotkového systému.

Automatizacné pravidla su priddvané pomocou definicii spustacov, podmienok a akcii
v konfigura¢nom sibore. Spustace su zaciatkom procesu automatizicie. V momente kedy
je automatizacné pravidlo spustené sa skontroluje platnost podmienok. Nakoniec, ak st pod-
mienky splnené, sa vykond akcia. Spustace, podmienky a akcie su sucastou pridavnych
komponentov. Senzory zvacsa definuju spustace a podmienky, zatial ¢o ovladatelné prvky
definuji najmé akcie. Automatizacné pravidla tvoria prepojenie medzi tymito prvkami.

Spojenie so senzormi a aktiva¢nymi komponentmi mozno naviazat prostrednictvom pro-
tokolu MQTT. Samotny Home Assistant uz prichddza s integrovanym brokerom, no ten
uz nie je podporovany, a teda odporica sa pouzit samostatny program, akym napriklad
MQTT broker Mosquitto [39]. Ten potom zabezpecCuje prenos sprav so senzorickymi dé-
tami a prikazmi medzi platformou a komponentmi.

Uzitoénou funkcionalitou je automatické objavovanie komponentov prostrednictvom
MQTT. Komponenty vtedy mézu odoslat na vopred urcend adresu svoj ndzov a parametre.
Tie obsahuji popis hodnot a sluzieb, ktoré komponent pontka k vyuzitiu. Systém Home
Assistant na zaklade tychto parametrov dokaze automaticky nové komponenty registrovat
ako entity, bez nutnosti ru¢ne ich definovat v konfigura¢nych siiboroch.

V pozadi si platforma uklada data z entit do databazy. Predvolenym databazovym
systémom je databaza SQLite, no na vyber je moznost pouzif aj iné, ako napriklad databazu
MySQL ¢ MariaDB. Historické data sa zobrazitelné v zalozke histéria. Pouzif ich vsak
mozno aj v automatizaciach ako podklady pre automatizacné pravidla.

Medzi instalovatelnymi komponentmi sa nachadzaji aj hlasovi asistenti, akym je na-
priklad Google Assistant ¢i Amazon Alexa. Systém Home Assistant sa dokaze s tymito
platformami integrovat a vyuzit hlasovych asistentov ako rozhranie k ovlddaniu systému.
Podla informacii o nazve, kategérii a umiestnenia entit, ktoré si ulozené v systéme a poskyt-
nuté hlasovému asistentovi, dokaze uzivatel ovladat prvky ako svetld, vypinace a termostaty
cez hlasové prikazy.

3.1.2 OpenHAB

Podobne ako Home Assistant, popisany v predoslej sekcii 3.1.1, aj OpenHAB prichadza
pred-instalovany vo svojej vlastnej linuxovej distribticii — openHABbian, ¢o umoznuje jeho
rychlu inStaldciu na kompatibilné zariadenia, ako napriklad Raspberry Pi. Podporuje ope-
racné systémy Linux, Windows a macOS, a je vyvijany nad platformami Apache Karaf
a Eclipse Equinox.
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Obr. 3.2: Jeden s viacero uzivatelskych rozhrani platformy OpenHAB s ndzvom Paper
UI. Podobne ako Home Assistant vyuziva dizajnové prvky Material Design. Zdroj https:
//www.openhab.org/docs/tutorial/uis.html.

Stcastou distribucie je aj viac nez 300 doplnkov [59] zabezpecujicich podporu IoT
zariadeni, senzorov a integraciu rozlicnych internetovych sluzieb. Automatiza¢né pravidla
st definované v jazyku Xtend alebo jednoduchsie vo vizudlnom, uzivatelsky priatelskejSom
programovacom rozhrani Blockly.

Oficidlna mobilnd aplikacia pre iOS aj Android umoznuje uzivatelom pristup k platforme
cez ich mobilny telefon. Jednotlivé komponenty zobrazuje v prehladnom zozname s ich
pridruzenymi akciami, ktoré moze uzivatel rychlo vykonat. Navyse ddva moznost vykonavat
akcie po precitani NFC tagu, prijimat notifikdcie priamo do systému telefonu, alebo vydavat
hlasové povely.

3.1.3 Domoticz

Systém Domoticz je smart home automatiza¢ny systém so zameranim na jednoduchost.
Podporuje operacné systémy Linux, Windows a macOS a je lahko instalovatelny na malé
zariadenia, ako napriklad Raspberry Pi alebo na doméce sietové tloziskd Synology NAS?
alebo FreeNAS®*. Podporuje vyse 30 hardvérovych komponentov, z toho niektoré si $pe-
cifické pre Raspberry Pi. Konfiguracia je vykonavana cez webové rozhranie, kde je mozné
registrovat komponenty, konfigurovat aplikiciu, notifikdcie a autentifikdciu. Zabudovana
je funkcia zdielania, ktorou sa da udelit pristup k nazretiu alebo ovladaniu prvkov priate-
Tom [61].

Shttps://www.synology.com/
‘https://www.freenas.org/
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Obr. 3.3: Webové rozhranie systému Domoticz. Na obrazku je zoznam senzorov a zaria-
deni, rozdeleny do jednotlivych kategérii podla funkcie. Zdroj https://basvandijk.eu/
wp-content/uploads/2016/06/domoticz-screenshot.png.

Senzory su prehladne zobrazené v uzivatelskom rozhrani rozdelenom do sekcii s tep-
lomermi, svetlami, mera¢mi a pocasim. Do kategorie meracov prindlezia senzory spotreby
energie, plynu, kvality ovzdusia a napatové senzory a do kategdrie pocasie spadaji senzory
dazdové, veterné, ultrafialové a tlakové. Panel s prehladom zobrazuje aktualne tidaje zo sen-
zoru a vykondvatelné akcie s nim spojené. Hodnoty st priebezne ukladané do zaznamov.
Historické zaznamy je mozné si prezerat vo forme grafov s nastavitelnou mierkou a typom
grafu.

3.1.4 Zhodnotenie open-source platforiem pre domacu automatizaciu

Vsetky tri platformy popisané v predoslych sekciach st schopnymi nastrojmi pre nasade-
nie a automatizaciu smart domacnosti. Pri vybere jednej z nich zavisi na preferenciach
uzivatela. Platforma Domoticz je vhodna ak je vyzadovand najmé jednoduchost, zatial
¢o platformy Home Assistant a OpenHAB st vhodné pre Sirsie integracie.

Rozhodnutie medzi Home Assistant a OpenHAB spadd kvoli velkym podobnostiam
skor do subjektivnych preferencii, ako napriklad preferencia programovacieho jazyka alebo
podoba uzivatelského rozhrania. OpenHAB moze byt povazovany za vyspelejsiu platformu
spomedzi tychto dvoch, kedZe je oproti Home Assistant starSia a ustélenejsia. Naopak,
Home Assistant moéze zap06sobit svojou silnejsou komunitou, flexibilnej$im automatizaénym
néastrojom a inovativnostou [8].

25


https://basvandijk.eu/

3.2 Volne dostupné vyvojové mikrokontrolérové kity

Pre nasadenie vlastného rieSenia je potrebné zariadenie, ktoré bude vykonavat logiku na-
vrhnutého systému a zaroven mé vstupy a vystupy na to, aby dokazalo komunikovat
s fyzickym svetom prostrednictvom senzorov a ovladatelnych komponentov. Na tento tcel
st vhodné vyvojové mikrokontroléry s programovatelnymi ¢ipmi a paméatou. Idedlnymi pre
smart home zariadenia si prave kvoli ich vyzna¢ne malym rozmerom a nizkou spotrebou
energie, vdaka ¢omu sa daju prakticky schovat do malych krytov a ich naroky na energiu
st lahko uspokojitelné napdjanim z batérie.

3.2.1 Arduino

Arduino je vyvojarska mikrokontrolérova platforma spojena s intuitivnym programovacim
jazykom, pomocou ktorého mozno vyvijat programy pre vyvojové dosky Arduino [6]. Spolu
s vlastnym vyvojarskym prostredim tvori uceleny ekosystém pre ovladanie a zistovanie
informaécii o okoli, prostrednictvom obsluhy senzorov a aktiva¢nych komponentov.

Obr. 3.4: Vyvojova doska Arduino Uno. K dispozicii ponika spolu az dvadsat pinov. Zdroj
https://store.arduino.cc/arduino-uno-rev3.

Vyvojova doska Arduino Uno (obr. 3.4) je, spomedzi mnohych inych dosiek od rovnakého
vyrobcu, vlajkovou lodou dosiek Arduino [6]. Jej mikrokontrolér ATmega328P podporuje
maximalne taktovanie 20 MHz, no doska operuje pri takte 16 MHz. Pamét flash mikrokon-
troléru ma kapacitu 32 kB. Doska disponuje Strnastimi pinmi na digitalny vstup a vystup
a Siestimi pinmi na analégovy vstup a vystup, s vyuzitim analégovo-digitalneho prevodnika.
Doska vsak nem4 prijimac¢ bezdrdtového signalu, ¢im sa sama o sebe stava tazko-pouzitelnou
pre potreby IoT.
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Pracovné napétie 5V
Takt procesoru 16 MHz
Velkost SRAM 2kB
Kapacita externej paméte flash 32kB
Spotreba v opera¢nom rezime 9,2mA
Spotreba v rezime vypnutia 66 pA
Pocet pinov GPIO 20
Periférne rozhrania UART/SPI/12C/ADC/PWM

Tabulka 3.1: Specifikicia vyvojovej dosky Arduino Uno REV3 [5)].

3.2.2 Espressif

Espressif je ¢inska firma zaoberajica sa vyrobou polovodi¢ovych komponentov, zaloZzena
v roku 2008 [14]. Stoji za vyrobou mikro¢ipov ESP8266 a ESP32, ktoré nadobudli popula-
ritu vdaka ich vykonu a integracii Wi-Fi funkcionality za nizku cenu, ¢im sa stali idealnymi
pre vyuzitie vo svete IoT [15].

Cipy od Espressif maji zabudovany méd Firmware Over the Air (FOTA). V tomto re-
zime je mozné nahravat firmvér mikro¢ipu bezdrdtovo, za predpokladu dostatoéného miesta
na pamati flash pre dvojnasobok velkosti nahrdvaného firmvéru [16]. Aktualizovand verzia
programu sa bezdrétovo nahré za behu tej starej, na miesto v inej ¢asti paméti. Stara verzia
sa na paméti flash zachova. Po aktualizicii ¢ip nastartuje firmvér z aktualizovanej verzie.
Mechanizmus FOTA obsahuje bezpe¢nostné rieSenie, kedy v pripade detekcie opakovaného
restartu firmvéru, z dévodu chyby v programe, sa Cip automaticky vrati do starej verzie.

ESP8266

Jedno-procesorovy mikrocip od firmy Espressif je popularny mikrocip uvedeny v roku 2014,
ktory celosvetovo prekro¢il hranicu 100 milién dodanych kusov [15]. Podla vyrobcu boli kld-
¢om k vysokej popularite tohto ¢ipu znizenie komplexity vyroby a nakladov, vdaka ¢omu
mohli priniest na trh produkt vysokou konkurencieschopnostou. Procesor s maximalnym
taktom 160 MHz v kombinécii so silnym vysielacom a prijimac¢om 2,4 GHz signalu a pod-
porou technologie Wi-Fi, robi z tohto ¢ipu dostatotné vykonny a vyhodny nastroj pre
realizdciu obvodov vyuzitelnych v oblasti [oT.

Piny mikroc¢ipu ESP8266 su konfigurovatelné rezistorovymi médmi pull-up, pull-down
alebo médom vysokej impedancie [18]. Ak je pin konfigurovany ako vstupny pin, je na za-
klade detekcie zmeny v hladine napétia mozné nastavit vygenerovanie prerusenia pre jed-
notku CPU. Cip mozno prepniit do tsporného rezimu, kedy st vietky casti ¢ipu okrem
Real Time Clock (RTC) modulu vypnuté. Na opéatovné zobudenie ¢ipu je rezervovany pin
GPIO16, ¢im sa efektivny pocet vyuzitelnych pinov znizi zo 17 na 16.
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Pracovné napétie 25V az 36V
Takt procesoru 80 MHz
Velkost SRAM 50kB
Technolégia Wi-Fi 802.11 b/g/n, max. rychlost 72,2 Mbit
Kapacita externej paméte flash min. 512kB, max. 16 MB
Spotreba v opera¢nom rezime 80mA
Spotreba v rezime hlbokého spanku 20 pA
Pocet pinov GPI1O 17 (16)
Periférne rozhrania UART/SPI/12C/12S/SDIO/ADC/PWM

Tabulka 3.2: Specifikdcia ¢ipu ESPS8266 [20].

Samotny ¢ip neobsahuje pamét flash. Pre uloZenie programu je preto nutné k nemu
pripojit externd flash pamaét, ktora s ¢ipom komunikuje prostrednictvom rozhrania SPI.
Modul ESP-01 od Ai-Thinker, vyobrazeny na obrazku 3.5, je doska s ¢ipom FESP8266
s paméatou flash standardne 1MB, ¢o je dostatok pre moéd FOTA, popisany v tvode 3.2.2.
Tento modul je plne funkénym prevedenim ¢ipu ESP8266, vhodnému pre projekty s velmi
vysokym narokom na priestor, vdaka jeho velmi malym rozmerom 14,3 mm x 24,8 mm [1].

Obr. 3.5: Modul ESP-01 s ¢ipom ESP8266. Na pravom dolnom kraji je anténa pre 2,4 GHz
vysielaC a prijimac. V strede dosky ¢ip ESP8266 a paméft flash. Lavy horny okraj obsahuje
GPIO rozhranie. Zdroj https://www.tinytronics.nl/shop/en/communication/network/
esp8266-wifi-module-esp-0l1s—-1mb.

Pre pohodlny vyvoj existuju vyvojové moduly s elektronickymi sic¢iastkami praktickymi
pre bezné operacie, ktoré samotny mikroc¢ip nezahrnuje. Modul Wemos D1 Mini podla
obvodovej schémy [78] obsahuje navySe nasledovné prvky, ktoré zrychluju vyvoj:

e USB ovlada¢ CH340C a port micro USB — Zjednodusuje pripajanie a komunikaciu
s pocitacom vyvojara pomocou bezne dostupného micro USB kabla. Port micro USB
zaroven poskytuje aj napétie, z ktorého je mozné modul napdjat. Napdjanie sa tak
dé jednoducho zabezpecit napriklad z externej batérie urcenej pre mobilné telefény.
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e regulator napatia ME6211 — Dodéva pre modul stabilné napétie na trovni 3,3 V.
Jeho pracovné napétie je v rozmedzi 2V az 6,0V [50], ¢o je idedlne pre pripad,
ak je modul napajany z micro USB portu, ktory poskytuje napétie 5V.

e tlacidlo pre zopnutie RESET — Pontika pre programatora moznost jednoduchého
resetu modulu a restartovania programu stlacenim tlacidla.

e LED di6éda — Programovatelna svetelna diéda, uzito¢na pre vizudlnu indikédciu funkc-
nosti modulu alebo behu programu.

e pull-up rezistory pre vstup GPIO0 a GP102

e pull-down rezistor pre vstup GPIO15
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Obr. 3.6: Vyvojarsky modul Wemos D1 Mini. Vo vrchnej cCasti sa nachadza an-
téna pre 2,4GHz vysiela¢ a prijimac¢. V dolnej casti je umiestneny port micro USB
a tlacidlo RESET. Zdroj https://wedyut.com/products/wemos-dl-mini-node-mcu-
lua-wifi-esp8266-espl2-iot-wifi-development-board.

ESP32

Ako néastupca ¢ipu ESPS8266 prisla firma Espressif na trh v roku 2016 s vylepsenym Ci-
pom ESPS82. Oproti jeho predchodcovi prinasa napriklad vylepseny dvoj-jadrovy procesor,
integrovani SRAM a ROM pamaét, ultra-nizko energeticky naro¢ny koprocesor, vylepseny
analégovo-digitalny prevodnik a dvojnasobny pocet pinov GPIO, s dotykovymi funkciona-
litami. Pribudla aj podpora pre technolégiu Bluetooth, ako alternativou popri dvojnasobne
zrychlenej Wi-Fi implementécii. [19]
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Obr. 3.7: Modul ESP32-WROOM-32 s ¢ipom ESP32. Cip so stiéiastkami sa nachadza pod
kovovym puzdrom. Zdroj https://www.robiz.net/esp32wroom32.

Pracovné napétie 25V az 36V
Takt procesoru 160 MHz
Velkost SRAM 520kB
Technolégia Wi-Fi 802.11 b/g/n, max. rychlost 150 Mbit
Technolégia Bluetooth v4.2
Kapacita integrovanej paméite ROM 448 kB
Spotreba v opera¢nom rezime 80 mA
Spotreba v rezime hlbokého spanku 10 pA
Pocet pinov GPIO 34
Periférne rozhrania UART/SPI/12C/12S/SDIO/ADC/PWM/ETH

Tabulka 3.3: Specifikicia ¢ipu ESP32 [19].

3.3 Elektronické suciastky a komponenty

V tejto kapitole s uvedené volne dostupné priklady senzorovych a aktivac¢nych kompo-
nentov a elektronickych suciastok, ktoré mozno volne dostat v obchodoch a ovladat pro-
strednictvom mikrokontroléru. St vyuzité pri nidvrhu hotovych open-source smart home
komponentov, popisanych v kapitole 4. Pri kazdej sti¢iastke sa nachiadza prehladna tabulka
s jej hlavnymi parametrami.

3.3.1 Relé

Relé je elektronicka suciastka umoznujuca prechodom priadu v jednom obvode zopnit obvod
iny, izolovany od toho prvého. Vyuziva na to cievku a kovovy spinac¢. Pri prechode priadu
cez cievku sa vygeneruje magnetické pole, ktoré postuva spinac¢, na zaklade ¢oho sa vedlajsi
obvod zopne, alebo prerusi. Po pripojeni ku mikrokontroléru a sparovani so smart home
sa toto relé da vyuzit ako vypinac¢ svietidiel alebo zasuviek, zapojenim do série medzi zdroj
a vystup.
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Pracovné napétie cievky 5V
Maximalne striedavé napétie 250V
Maximélne jednosmerné napatie | 110V
Maximélny dovoleny vykon 240 W
Maximélna doba prepnutia 10 ms
Spotreba cievky 89,3 nA

Tabulka 3.4: Specifikdcia relé SRD-05VDC-SL-C [74].

Pre ovladanie viacero obvodov naraz st k dispozicii panely s viacerymi relé. V konfi-
gurdcii 2, 4, 8, 16 a viac relé na jednej doske je idedlnym napriklad pre elektrické skrine
a poskytuje centralne ovladanie. Modul so 16 relé je zobrazeny na obrazku 3.8. Vyhodou
takéhoto modulu oproti samostatnym relé je spolo¢né napéajanie vsetkych relé, ¢o Setri
kabelaz a zaroven suciastky, ktoré si na doske spolo¢né pre vsetky relé.
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Obr. 3.8: 16-kanalovy relé modul usporiadany do dvoch riadkov. Na pravom kraji je modro
zafarbena pripojka pre spolo¢né napdjanie, pod nou rozhranie pre ovlddanie relé. Zdroj
https://www.aliexpress.com/item/32834755914. html.

3.3.2 Teplomer a vlhkomer

Senzor AM2302, znamy aj ako DHTZ22, je teplotny a vlhkostny senzor s nizkou spotrebou,
automatickou kalibriciou a vysokou presnostou merania. Vidief ho mozno na obrazku 3.9.
Obsahuje integrovany 8-bitovy mikrocip, ktory prevadza namerané hodnoty na digitalne.
S pripojenym zariadenim obojsmerne komunikuje pomocou sériového spojenia realizovaného
jednym pinom. Na podnet od hostujiceho mikrokontroléru senzor odosiela paket o velkosti
40 bitov, obsahujici 16-bitovii hodnotu teploty a vlhkosti a 8-bitova paritu [3].
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Obr. 3.9: Senzor teploty a vlhkosti AM2302. Napriek tomu Ze ma na spodnej strane stvor-
pinové rozhranie, vyuzivaji sa iba tri z nich. Zdroj https://core-electronics.com.au/
dht22-temperature-and-relative-humidity-sensor-module.html.

Napitie 3,3V az 5,5V
Spotreba v zapnutom stave 5mA
Spotreba vo vypnutom stave 20 pA
Vzorkovacia doba 2s
Presnost teploty +0,5°C
Presnost vlhkosti +2% pri 25°C
Rozpitie teploty —40°C az 80°C

Tabulka 3.5: Specifikdcia senzoru AM2302 [3].

3.3.3 Infradervena LED di6éda

Infracervené svetlo sa pouziva na ovladanie mnohych spotrebicov, napriklad aj klimatizacii
popisanych v sekcii 2.2.7. Kazdy spotrebi¢ s infracervenym ovladanim ma svoju sadu pri-
kazov, na ktoré reaguje. Tieto prikazy moze namiesto ovladaca, dodaného ku spotrebicu,
vysielat aj mikrokontrolér prostrednictvom obyc¢ajnej infracervenej LED diédy a dosiahnut
pri tom rovnaky efekt. Spravne kédy na ovladanie spotrebi¢u mozno ziskat bud z doku-
mentacie spotrebicu alebo odpocétuvanim kédov vysielanych z dialkového ovladaca pomocou

infra¢erveného prijimaca.
%
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Obr. 3.10: Infracervenda LED diéda IR333-A s modrym sfarbenim. Zdroj https://
www.electrokit.com/en/product/ir333-a-led-ir-5mm-940nm-20gr-4mw-blue-lens/.
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Vinova dlzka 940 nm
Standardné spotreba | 100 mA

Tabulka 3.6: Specifikicia infracervenej diédy IR333-A [21].

3.3.4 RF vysiela¢ a prijimac

Moduly RF su zariadenia, ktoré dokazu vysielat a prijimat radiové signaly. Su alternativou
pre bezdrétovi komunikaciu na malé vzdialenosti. K tispesnému spojeniu medzi prijimacom
a vysielacom medzi nimi nemusi byt priamy vyhlad, ¢im sa stdvaji vhodnymi na pouzitie
aj v interiéroch. Vdaka vyuzivaniu RF technoldgie v mnohych spotrebicoch, st RF vysielace
vhodné nielen na komunikaciu dvoch mikrokontrolérov, ale aj ovladanie produktov akymi
st garazové brany alebo bezdrétové vypinace.

Ak je potreba zasielat signaly externému spotrebicu, je nutné dbaf na kontrolu spravnej
frekvencie vysielaca. Ak sa frekvencia tychto dvoch lisi, prijimac¢ spravu nedokaze spraco-
vat. NajcastejSimi radiovymi frekvenciami si frekvencie 433 MHz a 868 MHz. Legislativa
EU o radiovych komunikaciach upravuje vyuzitie a maximalny vyzarovany vykon tychto
frekvencii [11]. Pasmo 433 MHz sa vécsinou pouziva pre komunika¢né rieSenia na kratke
a stredné vzdialenosti do 300 m, zatial ¢o zariadenia vysielajice v pasme 868 MHz mo6zu
komunikovat az do vzdialenosti 500m [77]. V tabulke 3.7 st uvedené hlavné parametre
prikladnych RF vysielacov pracujicich na oboch frekvenciich.

\ Néazov | XD-RF-5V a XD-FST | CC1101
Frekvencie RF 433,92 MHz 315, 433, 868 a 915 MHz
Citlivost prijimaca (433 MHz) —105dBm —116 dBm
Sila vysielaca 10dBm 12dBm
Max. prenosova rychlost 4kB/s 75kB/s

Tabulka 3.7: Porovnanie paru vysielaca a prijimaca XD-RF-5V a XD-FST a multifunkénej
antény CC1101 [47] [75].

3.3.5 Detektor oxidu uholhatého

Detektor plynov MQ-2 je elektronicka suciastka, ktora dokéaze sledovat viacero horlavych
a skodlivych plynov v ovzdusi. Vyuziva k tomu Specidlne vlastnosti oxidu cini¢itého, ktory
meni svoju vodivost na baze pritomnosti istych plynov [64]. Senzor M@-2 (obr. 3.11) do-
kaze detegovat plyny, ako napriklad vodik, propan, LPG, metéan a alkohol. Pre tento projekt
bude vyuzity najmé prave kvoli jeho schopnosti detegovat aj oxid uholnaty. Senzor nepos-
kytuje presné hodnoty koncentracie plynu, meni iba napétie na jeho vystupe v zavislosti
od koncentracie. Pri ¢istom vzduchu je napétie najnizsie, pricom v znecistenom vzduchu
vystupné napétie stipa.
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Obr. 3.11: Modul s plynovym senzorom M@-2. Na pravej strane ma umiestneny potenciome-
ter na nastavenie senzitivity. Zdroj http://wiki.seeedstudio.com/Grove-Gas_Sensor-

MQ2/.
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Kapitola 4

Navrh systému pre domacu
automatizaciu

Po vlastnom zvazeni a konzultacii s vedtucim, som sa na zaklade porovnania smart home
platforiem [8] a hlbokej integracie kniznice ESPHome', rozhodol v mojom navrhu vyuzit
platformu Home Assistant popisant v sekcii 3.1.1. Podla odporicani pre instaldciu [40] pou-
zijem ako instalacné zariadenie mini-pocita¢ Raspberry Pis redundantnymi képiami s totoz-
nou konfiguraciou ako zalohou v pripade poruchy zariadenia. Ako komunikaény protokol
medzi komponentmi a serverom bude v systéme sluzit protokol MQTT implementovany
programom Mosquitto.

4.1 Navrh konfiguracie serverov

Instalacia servera bude kvoli vyhoddm kontajnerizacie [66] zaloZzend na platforme Docker.
V tomto pripade bude vyuzita najmé standardizacia obrazu instalacie, ktord je uzitocna pre
viacnasobné nasadenie na viacero zariadeni. Konkrétne bude konfiguracia rozdelena na tri
Docker kontajnery, vymedzené pre nasledujtce sluzby: Home Assistant, server MQTT a da-
tabazu MariaDB. Separatna databaza nie je pre platformu Home Assistant nevyhnutna,
kedze uz obsahuje predinstalovani databazu S@QLite. Pouzitie databazy MariaDB vsak
dramaticky zlepsi uzivatelsku privetivost platformy vdaka skratenym dobam nacitavania
historickych dat.

Nastroj Ansible

Pred spustenim smart home systému je nutné budice servery spravne nakonfigurovat. Tato
konfiguracia zahina nemalé mnozstvo prace s prikazovym riadkom, ktora navyse musi byt
vykonavand viacnasobne — na kazdom jednom zariadeni zvlast. Okrem toho musi niektoré
zo zariadeni sluzit ako zakladatel a musi vykonat Specifickil pracu navyse. Tieto problémy sa
daja vyriesit pouzitim viacerych vlastno-ru¢ne navrhnutych skriptov. Ak sa vSak vezme do
uvahy skutocnost, ze kazdé s konfigurovanych zariadeni sa méze nachiadzat v inom pociatoc-
nom stave, komplexita tychto skriptov méze velmi Tahko narast nad hranice udrzatelnosti.

Vhodnym a elegantnym rieSenim je na konfigurdciu serverov pouzitie automatiza¢ného
néstroja, akym je napriklad nastroj Ansible?. Nastroj Ansible pracuje s konfigura¢nymi si-

"https://esphome.io/
https://www.ansible.com/
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bormi YAML, v ktorych uzivatel deklarativne definuje konfiguraciu cielovych poéitacov [2].
Ansible na zaklade takéhoto konfiguracného siiboru podnikne na danych pocitacoch kroky
nutné k tomu, aby sa do deklarovanej konfiguracie dostalo. Oproti imperativnym skrip-
tom sa tak konfiguracia pre uzivatela zjednodusuje a zefektiviiuje, pretoze ak nastroj zisti,
ze sa cielové zariadenie uz v chcenom stave nachadza, nepodnikne kroky ziadne.

Dalsou vyhodou nastroja Ansible je, Ze na cielovjch poéita¢och nie je nutné instalovat
ziadny Specidlny softvér. Ansible sa k pocitacom pripoji prostrednictvom klasického spo-
jenia SSH, cez ktoré potom vykonava potrebné prikazy. Cielové zariadenia sa v nastroji
definujui pomocou robustného inventarneho siiboru. Hlavnou funkcionalitou je taktiez moz-
nost importovania externych modulov od autorov z komunity tohoto nastroja, ktorymi tak
mozno na serveri konfigurovat takmer akékolvek programy.

Robustnost systému

Vypadok smart home systému moze mat vo vysoko-integrovanej inteligentnej domécnosti
bez manualnej moznosti riadenia zavazné nasledky. Ak uzivatelom, ktori sa spolichajt na za-
pinanie svetiel cez ich mobilny telefén, zlyha ich hub, alebo nastane vypadok siete, moze
sa stat, Ze si ich svetld nebudi méct zapnit [38]. Systém, ktory im mal priniest Gzitok oproti
klasickému prevedeniu, im tak razom prinesie starosti navyse. Dolezitou siucastou kazdého
smart home systému je preto zabezpecit funkcionalitu aj v pripade vypadku kritickych
komponentov.

Odolnost voéi vypadkom ktoréhokolvek komponentu bude v tejto implementécii zabez-
pecend redundantnymi képiami prvkov servera a senzorickych a aktivaé¢nych komponentov.
Pri vypadku jedného komponentu sa funkcia daného komponentu nahradi jej zalohou, ¢im
sa zabezpec¢i dalsi chod systému. Zalozné hardvérové komponenty budd nasadené vopred,
zatial ¢o niektoré softvérové prvky mozu byt nasadené podla potreby, t. j. az v pripade,
ze nastal vypadok.

Kedze samotny Home Assistant oficidlne nepodporuje redundantny stbeh viacerych
identickych inStancii, je potrebné tento problém vyriesit vlastnym rieSenim. Podobny prob-
lém sa pokdusilo na oficidlnych férach Home Assistant uz vyriesit viacero uzivatelov [65].
7 diskusie odkézanej v predoslej vete bude cerpat aj navrh konfiguricie tohto systému.
Je doblezité poznamenat, ze tento navrh nevyriesi problém nedostupnosti systému z von-
kajsej siete v pripade zlyhania internetového pripojenia, pretoze povaha tohto problému
je mimo rozsah tohto systému.

Ulohu manazmentu a distribtcie indtancii medzi jednotlivé zariadenia zabezpedi takz-
vany swarm mod, ktory je sucastou platformy Docker. Zariadenia zaradené do tohto swarm
budt schopné rozdelovat si HI'T'P poziadavky, transparentne pre pouzivatela. Pre zaiste-
nie konzistencie dat medzi instalaciami Home Assistant je nutné zabezpecit synchronizaciu
konfigurac¢nych siborov a historickych dat senzorov.

Synchronizaciu siborov zabezpedi siefovy suborovy systém Gluster'S. Oproti inym dis-
tribuovanym sdborovym systémom prinasa vyhody, ako napriklad odstranenie synchroni-
zécie metadat, ¢im dosahuje linedrne skalovanie namiesto klasického logaritmického [71].
O synchronizaciu databazy sa postara Galera Cluster v konfiguracii ,,master /master®, ktora
dovoli do databazy zapisovat aj viacerym instancidam Home Assistant naraz. Schéma tejto
architektury je uvedend v prilohe B.
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4.2 Navrh senzorickych a aktivacnych komponentov

Firmvér, riadiaci komponenty, ktoré st zapojené ku mikrokontroléru, bude zalozeny na vy-
uziti systému ESPHome. Cielom tohto systému je zjednodusit a zintegrovat pracu s mik-
rokontrolérmi na béze Cipov Espressif [81], popisanymi v sekcii 3.2.2. Samotny firmvér
si pomocou neho pouzivatel doslova vysklada z rady komponentov, ktoré slizia na pracu
so senzormi a aktivaénymi komponentmi, ale aj sériovymi komunika¢nymi protokolmi, sie-
tovymi protokolmi HTTP a MQTT, Wi-Fi modulom a FOTA aktualizdciami [80]. Velkou
vyhodou pre tento projekt bude jeho hlbokd integracia s platformou Home Assistant, po-
pisanou v sekcii 3.1.1.

Pre jednoduchu konfiguriciu firmvéru aj pre beznych uzivatelov bez skiisenosti s prog-
ramovacimi jazykmi ponika ESPHome moznost zachytit nastavenie vyuzivanych kompo-
nentov do suboru YAML. Systém ESPHome tieto konfigura¢né sibory YAMIL spracovava
a generuje z nich subory s kédom jazyka C s hotovym firmvérom pre mikrokontrolér. Uzi-
vatel moze pred nahranim na zariadenie tieto sibory dalej upravovat, tvoria teda dobry
zéklad, z ktorého sa moze vyvojar odrazit. ESPHome je tak uzito¢ny aj pre ludi, ktori
si chct vyvinat svoj firmvér priamo v jazyku C.

4.2.1 Vypinac

Urcend na vypinanie zasuviek a svietidiel, tento komponent bude nahradou za komercéné
rieSenia popisané v sekcidch 2.2.1 a 2.2.2. Za vyuzitia relé siciastky opisanej v sekcii 3.3.1,
vhodnej pre napéatie 220 V, bude tento komponent figurovat ako inteligentny vypina¢ stolnej
lampy.

Zapojenim relé uprostred napéjacieho kabla lampy, sa prepinanim relé, efektivne pre-
rusi, resp. obnovi dodavka pridu do lampy. K ovladaniu relé bude sluzit mikrokontrolér
s Wi-Fi kapabilitou, pripojeny do siete smart home. K napajaniu mikrokontroléru, bude
vdaka pritomnosti 220 V napétia, pouzity usmernovac striedavého napétia, na jednosmerné
napétie 5 V. Schéma zapojenia tohto komponentu je zobrazend na obrizku 4.1.
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Obr. 4.1: Schéma zapojenia open-source inteligentného vypinaca. Vyrobené pomocou né-
stroja Fritzing.

4.2.2 Riadenie prerusenia zavlahy

Klasicka zavlahova jednotka TORO TMC-212 Series, spominand v sekcii 2.2.13, disponuje
moznostou pripojenia externého dazdového senzora. Dazdovy senzor sa k zavlahovej jed-
notke pripaja pomocou dvoch drotov, ktoré st v beznom stave od seba izolované. V pripade
dazda sa obvod tvoreny riadiacou jednotkou a drdtmi uzavrie. Riadiaca jednotka uzavrety
obvod interpretuje ako dazd a zavlazovanie prerusi.

Tento princip mozno vyuzit ako prostriedok ovladania zavlahy. V¥menou dazdového sen-
zora za vlastny prvok, sa da riadiaca jednotka efektivne ,,oklamat* do predstavy pritomnosti
dazda a prerusenia zavlahy. Tento vlastny prvok musi byt schopny zopinat obvod, k ¢omu
je idedlne relé, vid sekciu 3.3.1. Za pomoci mikrokontroléra pripojeného k systému smart
home, je tak mozné dokazat vzdialene prerusovat a obnovovat bezny chod zavlazovacieho
systému. Priblizny navrh zapojenia sa nachiadza na obrazku 4.2.
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Obr. 4.2: Schéma zapojenia prvku relé namiesto dazdového senzoru, pre ovladanie zavlaho-
vého systému. Vyrobené pomocou nastroja Fritzing.

4.2.3 Merac teploty a vlhkosti vzduchu

Tento komponent pouzijeme pre ziskanie informacie o aktudlnom stave ovzdusia v inte-
riéri a exteriéri. Vyuzijeme na to dvojicu senzorov AM2302, rozoberanych v sekcii 3.3.2,
pripojenych ku mikrokontroléru s Wi-Fi pripojenim k sieti inteligentnej domacnosti. Jeden
z0 senzorov bude umiestneny vnutri doméacnosti a druhy vonku pod dostato¢nou ochranou
pred pocasim a vlhkostou. V pripade potreby mozno osadit dalSie senzory na iné poschodie
alebo do roéznych miestnosti. Ziskaju sa tak data o teplote a vlhkosti s mensou granulari-
tou. Schéma zapojenia senzoru AM2302 s mikrokontrolérom Wemos D1 Mini a externou
batériou je zobrazena na obrazku 4.3.
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Obr. 4.3: Schéma zapojenia senzoru AM2302 pre meranie teploty a vlhkosti vzduchu. Vy-
robené pomocou nastroja Fritzing.

4.2.4 Ovladanie klimatizacie

Rovnako ako komercné smart home produkty urcené na ovladanie klimatiza¢nych jednotiek,
popisanych v sekcii 2.2.7, aj open-source riesenie bude zalozené na vysielani prikazov cez
infra¢ervent LED diédu. V prvom rade vsak treba zistit kédy, do ktorych st zakédované jed-
notlivé prikazy pre klimatizaciu. Tieto kédy budu ziskané cez IR prijimac, do ktorého buda
vysielané signaly z dialkového ovladaca klimatizacie. Ziskané data budi ulozené do firmvéru
mikrokontroléru a budu priradené jednotlivym akcidm spojenym s ovladanim klimatizacie.
Mikrokontrolér bude umiestneny na miesto s priamym vyhladom na klimatiza¢na jednotku
a napajany USB adaptérom zo zdasuvky. Schéma popisujica zapojenie IR LED diédy je zo-
brazend na obrazku 4.4.
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Obr. 4.4: Schéma zapojenia IR LED diédy s mikrokontrolérom, uréenej pre ovladanie kli-
matizacie. Vyrobené pomocou nastroja Fritzing.

4.2.5 Riadenie gariazovej brany

Tento komponent bude ndhradou za klasicky dialkovy ovlddac¢ ku gardzovej brane. Jej
tlohou bude prostrednictvom RF vysielaca vysielat signal, na ktory reaguje motor brany.
Tento signdl sa lisi v zavislosti na pouzitej technolégii kédovania brany [7]. Ak sa pri prenose
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pouziva vzdy rovnaky kéd, moze byt ovladac¢ tspesne nahradeny niektorym z vysielacov
uvedenych v sekcii 3.3.4, pokial bude vysielat na rovnakej frekvencii. Kéd na otvaranie
gardze bude ziskany odpoc¢tuvanim od povodného ovladaca. Opéatovnym prehratim tohto
kédu z navrhnutého komponentu, by sa v tspeSnom pripade mala gardzova brana otvorit.
Schéma zapojenia vysielaca RF s mikrokontrolérom je zobrazend na obrazku 4.5.
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Obr. 4.5: Schéma zapojenia RF vysielaca s mikrokontrolérom, pouzitym v komponente pre
otvaranie garazovej brany. Vyrobené pomocou nastroja Fritzing.

4.2.6 Indikator kvality ovzdusia

Za pouzitia suciastky MQ-2 opisanej v sekcii 3.3.5 bude zostaveny komponent, ktora bude
uzivatelovi indikovat stav ovzdusia v domécnosti. Tento prvok nenahradza skutoény detek-
tor oxidu uholnatého, avsak méze pomdct obyvatelom domécnosti napomdct objavit mozny
unik nebezpecnych plynov. Modul so suciastkou M@-2 bude zapojeny podla schémy 4.6
do anal6gového vstupu mikrokontroléru. Po zapojeni je nutné nechat senzor zahrievat
sa do operacnej teploty aspon 48 hodin [64]. Senzor sa ohrieva sdm za pomoci integro-
vaného vyhrevného telieska.
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Obr. 4.6: Schéma zapojenia obvodu mikrokontroléra so senzorom M@-2. Vyrobené pomocou
nastroja Fritzing.
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Kapitola 5

Implementacia

Tato kapitola sa venuje implementacii navrhu smart home systému so zabudovanou vysokou
dostupnostou. Mojou snahou bolo okrem funkéného systému tento systém implementovat
tak, aby bol pre uzivatela jednoduchy na nasadenie a dokazal byt aj skdlovatelny. Kapitola
je rozdelend do dvoch sekcii, ktoré sa venuji konfiguracii zariadeni sliziacim ako servery
pre celi smart home platformu a implementacii jednotlivych senzorickych a aktivaénych
komponentov. Na nasledujicich strankach budu prebrané problémy spojené so zavedenim
navrhnutého systému, ich riesenia a pripadne aj viaceré alternativy.

5.1 Konfiguracia serverov

Celkovy systém mozno prevadzkovat vo viacerych rezimoch, volitelnych podla poziadaviek
a podmienok pouzivatela. Zakladny rezim vyzaduje minimalne tri zariadenia sluziace
ako server, z dovodov popisanych v nasledujicich sekcidch. Za istych limitécii je vsak mozné
systém pouzivat len s dvomi zariadeniami. Obmedzenia, ktoré v takomto pripade platia
st rozpisané v podsekcii 5.1.11. Zaroven, ak uzivatel vyzaduje velmi kratke prestoje v pri-
pade vypadku, mdze vyuzit moznosti, ktoré si rozobrané v podsekeii 5.1.10.

5.1.1 GlusterFS

Pred utvorenim sietového tloziska GlusterF'S je vyzadované umiestnenie vsetkych participu-
jucich zariadeni do spolo¢nej skupiny [31]. Komplikaciou je, Zze po zoskupeni prvych dvoch
zariadeni musi dalsie zariadenie do skupiny pozvat prave také zariadenie, ktoré uz v sku-
pine je. Ak by malo byt takéto zoskupenie vykonané pomocou skriptu, bolo by potrebné
vymysliet domyselny sposob, ako zariadenia medzi sebou postupne a synchronizovane pop-
ridavat do skupiny (napriklad lexikografickym zoradenim podla nézvu hostitela a zacatim

Nastastie, nastroj Ansible prichddza uz s pred-instalovanym modulom pre spravu zvéz-
kov GlusterFS. V tomto module sa nachadzaju Ansible tlohy pre kompletni inicializaciu
aj odstranenie tloziskového clusteru. V parametroch tlohy pre zostavenie zvizku staci za-
dat nazov cielenej Ansible skupiny z inventarového siboru a nastroj Ansible sa automaticky
postara o to, aby chcené zariadenia zoskupil do GlusterF'S skupiny, na-inicializoval zdielany
zvazok a nasledne ho nasadil na pozadovani cestu v siiborovom systéme kazdého zariade-
nia. Po tomto kroku vznikne na kazdom zo serverov zlozka, ktorej obsah je automaticky
synchronizovany.
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5.1.2 Zostavenie Docker swarm

Inicializacia Docker swarm moédu je taktiez nerovnorodd zalezitost. Prvé zariadenie musi
swarm zalozit, ostatné sa don uz len pripdjajui pomocou tzv. join tokenu. Tento token
je tvoreny refazcom, ktory vygeneruje prvé zaradenie pri inicializdcii. Na zjednodusenie
tohto procesu je v tomto projekte taktiez vyuzity nastroj Ansible. Ansible podla popisu
inventarizovanych zariadeni swarm inicializuje, ziska join token a pomocou neho pripoji
aj zvysné zariadenia.

Nasadenie a beh vSetkych nalezitych programov ma na starosti prave Docker v utvore-
nom swarm mode. V subore docker-compose.yml st vo formate YAML popisané kontajnery,
v ktorych bezia sluzby popisané v nasledujiucich podsekciach. Okrem obrazov sltziacich ako
podklady je tu definovany aj pocet kopii, ktoré maju byt rozmiestnené na jednotlivych ser-
veroch v clusteri. V zavislosti od pozadovaného médu dostupnosti, budi niektoré sluzby
spustené v urcitd dobu viacnasobne, iné vzdy maximéalne jedenkrat. Ak niektord sluzba
zlyha, swarm ju okamzite nahradi spustenim nového kontajneru. Sietovy pristup k sluzbam
medzi kontajnermi a aj zvonku je upraveny popismi otvorenych portov jednotlivych sluzieb.

5.1.3 Cluster MariaDB

Spustit vo swarm niekolko kontajnerov so sluzbou MariaDB sam o sebe nie je velky problém.
Vyzva spociva v naslednom utvoreni a udrziavani clusteru Galera, ¢o nie je jednoducha
zalezitost, najmé v kontexte efemérnych kontajnerov. Pouzivatel Colin Mollenhour zhotovil
pre tento problém rieSenie v projekte MariaDb Galera Cluster!. Tento projekt sa venuje
automatizacii inicializacie a obnovy clusterov Galera a je urc¢eny nielen pre Docker swarm
méd, ale aj pre iné podobné systémy ako Kontena alebo Kubernetes [51].

Zakladny obraz Docker, nad ktory stavia obraz galera-swarm, je oficidlny obraz MariaDB
databazy. Ten vSak nepodporuje zariadenia s procesorovou architektirou ARMwv7, a teda
tranzitivne tuto architektiru nepodporuje ani obraz galera-swarm. Pre spustenie tychto
obrazov na zariadeniach Raspberry Pi bolo teda nutné oficidlny obraz MariaDB zamenit
za taky, ktory ARMuv7 architektiru podporuje. Taktiez bolo treba na architektiaru ARMv7
prekompilovat dva binarne siibory, ktoré obraz galera-swarm pre svoju funkciu vyuziva.

Kandidatnych nahradnych obrazov MariaDB s podporou ARMuv7 architektary existuje
viacero, napriklad tie od autorov bitnami?, jsurf® alebo linuxserver’. Vietky sa vSak potykali
s problémami, kvoli ktorym boli nutné ipravy obrazu ako napriklad zmena hodnoty gcache
alebo nastavenie bind-address, bez ktorej sa nedalo k databaze pripojit.

Pre vyuzitie obrazu v clusteri sa vysledny upraveny obraz, postaveny na zvolenom nah-
radnom obraze od linuxserver, zostavi a nahra do verejného repozitaru Docker Hub. Podla
suboru docker-compose.yml si napokon jednotlivi ¢lenovia swarm tento obraz z repozitaru
automaticky stiahnu a z neho rozbehni kontajner s databazou MariaDB. Inicializacia clus-
teru Galera je vsak manudalna, jej postup je popisany v neskorsej sekcii 5.1.7.

5.1.4 Mosquitto

Bez funkcie uchovavania sprav je broker MQTT bez-stavovou sluzbou — skvelou pre beh
vo swarm mode. Pre cely cluster staci, ak bezi iba jedna instancia. Ak tato zlyha, swarm

"https://github.com/colinmollenhour/mariadb-galera-swarm
Zhttps://hub.docker.com/r/bitnami/mariadb/dockerfile
Shttps://hub.docker.com/r/jsurf/rpi-mariadb/
“https://hub.docker.com/r/linuxserver/mariadb
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¢o najrychlejsie vytvori jej ndhradu, a to transparentne a bezproblémovo pre vSetkych
klientov. Ak vsak uzivatel hodla vyuzit uz spominané uchovavanie sprav, ktoré bude v tomto
projekte vyuzité platformou Home Assistant, vznika stav, ktory treba nejakym spdsobom
synchronizovat. K tomu bude vyuzity uz nastaveny zdielany zvézok GlusterF'S. Do jeho
pod-zlozky budi ukladané uchovavané data brokera. Kazda nova instancia, ak by uz bola
vyvolana na ktoromkolvek zariadeni, ich tym padom bude mat k dispozicii.

5.1.5 Home Assistant

Hlavnou ¢astou celého systému je kontajner samotného Home Assistant, ktory slizi ako
platforma smart home. Jeho domovska zlozka je umiestnena v zdielanom zvizku GlusterF'S.
V nom si umiestnené aj konfiguraéné subory, ktoré do zlozky pri inicializacii clusteru
nakopiruje nastroj Ansible. Obrazov Home Assistant pre kontajnery Docker je viacero,
v tomto projekte je pouzivany obraz pre zariadenie Raspberry Pi 3. Vo swarm je vzdy
spustend jedna replika s exportovanym pristupovym portom. Uzivatel sa prostrednictvom
tohoto portu, pripojenim ku ktorémukolvek zariadeniu, dostane do uzivatelského rozhrania
prostredia Home Assistant.

5.1.6 Portainer

Pri laden{ swarm médu bol vynikajicou pomdckou nastroj Portainer”. Je to néstroj na ma-
nazment kontajnerov Docker. Na hostovi sa spusti vo forme kontajnera, ktory pdsobi ako we-
bovy portal, na ktorom uzivatel méze vykonavat monitorovania a nastavenia, ktoré by stan-
dardne musel vykonavat cez prikazovy riadok.

Nastroj Portainer dokaze pracovat aj naprie¢ swarm moédom. Potrebné je k tomu spustit
na vsetkych ¢lenoch swarm odlahc¢eny kontajner portainer-agent, ktory odosiela informaécie
a sprostredkovava kontrolu hlavnému kontajneru, ktory je vo swarm spusteny iba jednona-
sobne. Portainer a jeho konfigurdcia je zahrnuta v sibore docker-compose.yml.

5.1.7 Inicializacia clusteru

Pre inicializiciu clusteru staci spustif v nastroji ansible-playbook stibor setup-hacluster.yml.
Thned po dokonceni inicializacného skriptu néastroja Ansible eSte cluster nie je pripraveny
k pouzitiu. Konfigura¢ny stubor docker-compose.yml poc¢iatoCne nastavi pocet replik kontaj-
nerov Home Assistant a MariaDB na nula. RiesSenie pre cluster Galera popisané v podsek-
cii 5.1.3, vyzaduje manuélnu procediru pre inicializaciu [51]. Zaroven by mala platforma
Home Assistant pred nastartovanim uz mat databdzu pripraveni. Pre vykonavanie iniciali-
zécie je vhodné pouzit néstroj Portainer (podsekcia 5.1.6). Celkovy postup pre inicializéciu
clusteru je nasledovny:

1. Uistit sa, ¢i vSetky zariadenia maji nakonfigurované pripojenie SSH a systém Docker.

2. Do inventarového siboru néastroja Ansible vytvorit skupinu hacluster s definiciami
cielovych zariadeni.

3. V korenovom adresari spustif prikaz ansible-playbook setup-hacluster.yml.

4. Pockat, kym prikaz tGspesne skonci, spustia sa sluzby Docker a prebehne inicializacia
kontajneru mariadb-seed (kontajner bude oznaceny ako zdravy).

Shttps://www.portainer.io/
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5. Navysit pocet replik sluzby mariadb-node na pocet zariadeni v clusteri.

6. Ked su vsetky kontajnery mariadb-node inicializované (oznacené ako zdravé), znizit
pocet replik sluzby mariadb-seed na nula.

7. Nastavif pocet replik sluzby Home Assistant na jeden.

5.1.8 Vypadok serverového zariadenia a jeho nadhrada

Systém sa dokaze sam zotavit z vypadku zariadenia, pokym je funkénych zariadeni nadpolo-
viéna vicsina. Ak teda systém tvoria tri serverové zariadenia, zlyhat m6ze maximalne jedno
z nich. Ak sa tak stane a zariadenie zlyha, sluzby, ktoré bezali na danom zariadeni, sa au-
tomaticky naplanuji na iné zariadenie. V pripade zlyhania nadpolovi¢nej vac¢siny zariadeni
platia podmienky popisané v podsekcii o podpore pre dva servery 5.1.11.

Pridanie nového-nahradného zariadenia je mozné vykonat dvoma spésobmi. Prvym spo-
sobom je manudlne vykonanie prikazov cez prikazovy riadok na pripojenie nového zariadenia
do skupiny GlusterF'S, navysenie replik zviazku na aktudlny pocet zariadeni a koneéné ma-
nuélne pridanie nového zariadenia do swarm. Druhym rieSenim je existujici cluster odstavit
podla pokynov v podsekcii 5.1.9 a nanovo zalozif, spolu s novym zariadenim.

5.1.9 Odstavenie clusteru

Pre odstavenie a zrusenie clusteru bol vytvoreny sibor remowve-hacluster.yml. S pouzitim
tohto suboru, nastroj Ansible zrusi na vsetkych zariadeniach méd swarm a nésledne aj zva-
zok GlusterF'S. Aby sa zabranilo vzniknutiu stavov nekonzistencie a nutnosti manuélnej
opravy, mali by byt vsetci ¢lenovia clusteru pred spustenim skriptu dostupni.

5.1.10 Modbd extrémne vysokej dostupnosti

Experimentalnou moznostou pre uzivatelov, ktori vyzaduju ¢o najkratsiu dobu trvania vy-
padku, je méd extrémne vysokej dostupnosti. Ak totiz niektoré zo zariadeni alebo kontajner
so sluzbou zlyhaji, moze isty cas trvat, kym sa zalozny kontajner vo swarm spusti. Toto one-
skorenie sa da ¢iasto¢ne mitigovat Spekulativnym spustenim viacerych kontajnerov tej istej
sluzby naraz. V pripade zlyhania bude teda ndhrada uz dopredu spustena a tym by sa cas
nedostupnosti mal znizit takmer na nulu.

Zmeny sa tykajui sluzieb Home Assistant a Mosquitto, kedze sluzba MariaDB je uz Stan-
dardne spustana vo viacerych kontajneroch sicasne. Zmenu v pocte kontajnerov Home As-
sistant treba vykonat pri realizacii krokov inicializacie, zo sekcie o inicializacii clusteru 5.1.7.
Pri pokuse so spustenim dvoch instancii platformy Home Assistant naraz sa platforma javi
byt funkcénou. Jej tlozisko v synchronizovanom zvizku GlusterF'S v redlnom case tispesne
synchronizuje zdznamové stubory jednotlivych instancii.

Problémovejsim je stibezny beh viacerych instancii brokera Mosquitto. Pre funkény
beh je nutné tieto instancie medzi sebou ,,premostit“. Automatizacia takéhoto premostenia
je problémom s podobnou naturou ako utvorenie Gluster’'S skupiny a swarm médu, no ne-
bola sucastou tejto prace. Nahradnym riesenim by v budicnosti mohol byt aj alternativny
sposob komunikéacie platformy a senzorovych komponentov. Vhodnou by mohla byt nativna
API komunikécia, vstavana do systému ESPHome’. Prostrednictvom neho mézu senzory
a aktivacné komponenty komunikovat priamo s inStanciou Home Assistant.

Shttps://esphome.io/components/api.html
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5.1.11 Podpora pre dva servery

Ak pouzivatel nemé k dispozicii aspon tri zariadenia, mo6ze systém prevadzkovat aj na dvoch
zariadeniach, avsak s limitovanou podporou. Ani siiborovy systém GlusterF'S, ani Docker
swarm mod plne nepodporuju zhluky dvoch zariadeni, kedze oba systémy vyuzivaju ista
formu rozhodovania sa na baze vzdy-pritomnej vacsiny.

Pri zviazku GlusterF'S s dvoma replikami plati, ze ak jedna replika zlyha a do zviazku
sa nadalej zapisuje, kedze uz nie je k dispozicii nadpolovi¢na vacsina replik, nastane roz-
kol v kvoére [32]. Zvizok bude sice nadalej funkény, no pre rekoncildciu stratenej repliky
je vyzadovany manualny zakrok. Existuje taktiez akysi kompromis vo forme zriadenia roz-
hodovacieho zvizku, ktory efektivne pri rozhodovani v zhluku slizi ako tretia replika, no ne-
uchovava ziadne data [30].

Docker swarm mod o pocte dvoch ¢lenov pri vypadku jedného z nich sice ponecha
uz beziace kontajnery dalej bezat, no nedokaze naplanovat Start novych-ndhradnych. Sluzby
v systéme by teda ostali funkéné, no iba tie, ktoré boli v momente vypadku naplanované
na zdravom ¢lenovi swarm. Rekonciladciu swarm je v takomto pripade nutné previest rucne,
inicializaciou nového swarm o pocte jeden na zdravom zariadeni, s pouzitim prepinaca
-—-force-new-cluster.

Nevyhnutnost manuélnej rekoncilicie swarm pri zlyhani jedného zariadenia z dvoch
je mozné vyriesit vyuzitim stratégie médu extrémne vysokej dostupnosti, popisanej v pre-
doslej sekcii 5.1.10. Ak st vSetky sluzby uz dopredu redundantne nastartované na obidvoch
¢lenoch swarm, nie je nutné v pripade vypadku startovat ziadne nahrady. Celkovy systém
by tak pri vypadku jedného zariadenia z dvoch mal ostat plne funkénym.

5.2 Implementacia senzorickych a aktivacnych komponentov

Podla navrhu v sekcii 4.2 je pri tvoreni firmvéru pouzity systém ESPHome. Zakladnt kon-
figuraciu maju vsetky zariadenia viac-menej totozni. Nakonfigurované je pripojenie na siet
Wi-Fi, broker MQTT a zapnuté si aktualizacie FOTA. Kazdé zariadenie méa nalezite defi-
novany typ ¢ipu a dosky. Zariadenia st taktiez vhodne pomenované podla ich umiestnenia
a funkcie.

Vdaka hlbokej podpore pre platformu Home Assistant implementuje systém ESPHome
funkciu automatického objavovania komponentov prostrednictvom MQTT. Automatické
objavovanie sa postara o to, aby sa jednotlivé senzory alebo aktiva¢né komponenty sami
objavili v prostredi Home Assistant. V $pecialnej sprave cez protokol MQT'T senzory uva-
dzaju svoj nazov, funkcie a typ dat, ktoré zbieraju. Na zaklade toho dokéze platforma Home
Assistant komponent spravne zaradif a podla jej typu aj nélezite uzivatelovi vizualne pre-
zentovat.

Zdvojenie komponentov

Aby bola zaistena operacia komponentov aj v pripade ich poruchy, st vSetky komponenty
zdvojené. KedZze ich firmvér je totozny, obe zariadenia posielaju data na rovnaké adresy
MQTT a pre platformu Home Assistant sa javia transparentne ako jeden senzor.

Senzorické komponenty, ako napriklad merac teploty, by mali byt umiestnené na rov-
nakom mieste. Predide sa tym znatelnym rozdielom v nameranych teplotach jednotlivych
senzorov a tym padom aj viditelnym skokom v grafickom zobrazeni historického priebehu
teploty v rozhrani Home Assistant.
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Aktivaéné komponenty musia byt zapojené tak, aby zlyhanie jednej z nich neohrozilo
operaciu tej druhej. Pre vypinace s relé suciastkou teda plati, ze musia byt zapojené v pa-
ralelnom zapojeni, pricom v normaélnej pozicii musi relé obvod rozpdjat. Zaisti sa tym,
ze ak jedno z relé suciastok vypadne a vrati sa do normalnej pozicie, druhé relé bude plne
schopné pripojeny spotrebic¢ aj nadalej ovladat.

Redundancia spojenia so serverom

Pre pripojenie k MQTT brokera Mosquitto, beziacom vo swarm, staci, ak sa zariadenie
pripoji ku ktorémukolvek z ¢lenov swarm. Prekryvacia siet vo swarm slizi na presmerova-
nie a prerozdelovanie vykonu medzi jednotlivé kontajnery v ramci rovnakej sluzby. Zaisti,
7€ sa spojenie nasmeruje na spravneho ¢lena, na ktorom bezi kontajner Mosquitto.

Ako vsak zaistif adresiciu vzdy na takého ¢lena swarm, ktory je online? Do konfigu-
racného suboru je mozné zapisat iba jednu adresu brokera. T4 musi byt dostupna, aby
serverové zariadenie na nej, mohlo poziadavku posunit do prekryvacej siete. Riesenie tohto
problému spociva v tom, ze kazdému serverovému zariadeniu bude priradeny rovnaky na-
zov hostitela. Komponenty, tym padom, pri pokuse pripojit sa na tento nazov, ziskaju
pomocou mDNS adresu IP jedného z online serverov.

Vo chvili, ked server, na ktory je komponent pripojeny, zlyhd, sa komponent poktsi
na server znovu-pripojit. Teoreticky by mal komponent, vdaka rovnakym nazvom hostitela,
najst novi adresu IP jedného z online serverov. V praxi sa vsak jej firmvér ESPHome
zasekne v slucke netspesnych pokusov o rezoliciu danej adresy.

Experimentovanim sa preukazalo, Ze pri restartovani sluzby Avahi, ktord na zariadeni
Raspberry Pi implementuje objavovanie sluzieb v sieti pomocou mDNS, sa komponentu
zaseknutému v slucke, podari IP adresu ziskat. Staci teda dosiahnut, aby jednotlivé servery
preemptivne periodicky sluzbu Avahi restartovali. To mozno docielit pomocou nastroja cron,
ktory bude nastaveny tak, aby s periédou jednej mintity sluzbu restartoval. Nastavenie tohto
pravidla cron prevedie na kazdom serveri nastroj Ansible.

5.2.1 Vypina¢ stolovej lampy

Specifikum tohto komponentu oproti ostatnym je praca s vysokym napitim 220 V. So zrete-
lom na bezpec¢nost bola nevyhnutna elektrikarska c¢innost. Elektrickt $sntru bolo potrebné
rozstrihnit a rozstiepit na dva pary drotov, pricom jeden smeruje do lampy cez relé a druhy
do usmernovaca na 5V. Kedze jednotlivé elektronické siuciastky st odokryté a neizolované,
je potrebné ich spravne umiestnit. Preto boli pozorne ulozZené tak, aby sa navzijom nedo-
tykali a boli skryté do skrinky nedostupnej pre ostatnych ¢lenov domacnosti.

Ako aktiva¢ny komponent bol zvoleny Specidlny modul s integrovanym relé a mikro-
kontrolérom ESP-01S. Tento modul méa kompaktné rozmery a je vhodny pre umiestnenie
do miest s obmedzenym priestorom. Odnimatelny mikrokontrolér sa po nahrati{ firmvéru
nasadi do rozhrania modulu, cez ktoré je spojeny s relé.

Relé sa vsak v tomto pripade neovlada jednym z vystupnych pinov mikrokontroléru. Na-
miesto toho je ovlddané parom prikazov odoslanych na rozhranie UART, ktoré relé zopnu,
alebo naopak vypni. Prostrednictvom systému ESPHome bol vytvoreny program, ktory do-
kaze posielat tieto prikazy, pricom sa navonok chova ako prepinac¢. Tento prepinac je potom
publikovany do prostredia Home Assistant, odkial je mozné ho vzdialene ovladat.
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5.2.2 Riadenie prerusenia zavlahy

Aby bolo toto riesenie elegantné, bolo potreba zostavit také zariadenie, ktoré sa zmesti
do ovladacej krabicky zavlahovej jednotky, v ktorej je méalo volného miesta. Idealnymi pre
tuto ulohu su, podla schémy 4.2, mikrokontrolér Wemos D1 Mini spolu s relé nastavcom
ur¢enému k nemu. Tento nastavec sa jednoducho nasadi na pévodné rozhranie mikrokon-
troléru. V napdjacej jednotke sa nasledne odpoji uz existujtci vlhkostny senzor (ak je pri-
pojeny) a namiesto neho cez kabel zapoji relé. Cely mikrokontrolér aj s relé sa umiestni
do ovlddacej jednotky a napdjaci kdbel sa pretiahne cez otvor na kéable, situovany pod
krytom.

Pomocou systému ESPHome sa vytvori program pre toto zariadenie, kde sa relé definuje
ako ovladatelny komponent. Po nahrati programu a nasadeni zariadenia sa po malej chvili
v prostredi Home Assistant automaticky objavi ovladacia kontrolka pre ovladanie zavlahy.
Relé by malo byt zapojené tak, aby ten stav, v ktorom sa prerusenie zavlahy nachadza
najCastejsie, znamenalo, Ze je relé vypnuté (cievkou neprechddza prud). Toto je mozné
nastavit aj priamo na ovlddacej jednotke, ktord ma na svojej doske umiestneny prepinac
pre volbu predvoleného stavu.

5.2.3 Merac teploty a vlhkosti vzduchu

Podla navrhu z obréazka 4.3, sa zapojenim jednoduchého obvodu mikrokontroléru s teplot-
nym a vlhkostnym senzorom ziskali zariadenia, na informativne od¢itanie teploty a vlhkosti
z viacerych miestnosti v domécnosti. Pre odliSenie jednotlivych senzorov boli v konfiguracii
ESPHome zvolené nézvy zariadeni podla miestnosti, v ktorych sa nachadzaju (t. j. obyvacia
izba, spaliia, terasa). Tieto ndzvy sa uzivatelovi zobrazuju ako popisok v prostredi Home
Asgsistant, na zaklade ¢oho ich je mozné prehladne rozoznaf.

Pre dlhodobu vydrz batérie sit mikrokontroléry tychto komponentov uviadzané do rezimu
hlbokého spanku. Uspanim zariadenia pocas doby medzi jednotlivymi meraniami mozno
docielit razantne dlhsej vydrze batérie. Senzory su v konfiguracii nastavené tak, aby sa zo-
budzali kazdych 5 minat. Po zobudeni sa zariadenia pripoja na siet, odmeraja aktualnu
teplotu a vlhkost a odosli ju na server MQTT. Podpora rezimu hlbokého spanku je vsta-
vana do systému ESPHome. K jeho prevadzke je vSak predtym potrebné na mikrocipe
premostit piny RST a GPIO16 [17].

5.2.4 Ovladanie klimatizacie

Pre ziskanie a odkopirovanie prikazov pre ovladanie klimatizacie bolo v prvom rade nutné
zapojit obvod s infracervenym prijimacom. K tomuto ucelu bol pouzity modul K'Y-022 [12],
zapojeny ku mikrokontroléru Wemos D1 Mini (obr. 3.6). Pomocou tohoto prijimaca a kniz-
nice IRremote ESP8266" , bol spusteny program IR Dump V2 obsiahnuty v tejto kniznici, kto-
rym bol zanalyzovany infracerveny signal z pévodného ovladaca ku klimatizacii. Po prijati
IR signalu tento program zobrazi prijaté data vo viacerych forméatoch na vystupe. Taktiez
urc¢i, ktory komunikac¢ny protokol bol pouzity, ak sa tento nachadza medzi podporovanymi
touto kniznicou.

Ovladac¢ komunikuje s klimatiza¢nou jednotkou cez prikazy, v ktorych kéduje informaciu
o pozadovanej teplote, intenzite vetrania, opera¢nom mode alebo pripadne dalSich nasta-
veniach. Tieto informacie sa do prikazu zakéduju podla pouzitého protokolu. Ak je tento
protokol znamy, dokaze tieto spravy jednoducho zostavit ktokolvek.

"https://github.com/markszabo/IRremoteESP8266
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Kedze je vsak druhov klimatiza¢nych jednotiek na trhu velké mnozstvo a kazda kli-
matizacia mdze pouzivat svoj vlastny protokol pre komunikaciu, moze sa stat, ze protokol
rozpoznany nebude. V takom pripade by bolo mozné prijaté data doslova odkopirovat bez
porozumenia ich sémantike a reprodukovat neskor. Tento spdsob je vSak znacne limitovany,
kedze ulozit mozno len obmedzené mnozstvo konkrétnych prikazov.

Testovacia klimatizacna jednotka pre tento projekt podporuje komunikac¢ny protokol
s oznacenim Coolix. V systéme ESPHome je tento protokol plne podporovany vlastnym
komponentom®. Obvod mikrokontroléru s infracervenou LED diédou bol zapojeny podla
obrézku 4.4, s jednym teplotnym snimac¢om naviac. Uéelom teplotného snimada je zobra-
zovat aktudlnu teplotu v uzivatelskom rozhrani.

Pre tento komponent je nutné vypnit automatické objavovanie komponentov prostred-
nictvom MQTT, z dévodu dvoch réznych chyb v Home Assistant” a v ESPHome!Y. Po na-
hrani ESPHome projektu s Coolix IR komponentom a manudlnym definovanim tejto kom-
ponenty v konfiguracii Home Assistant, sa v uzivatelskom rozhrani Home Assistant objavi
kachlicka s podobou termostatu, s nastavitelnou cielovou teplotou, médmi a aktuilnou
teplotou.

Po zmene nastavenia teploty alebo médu chladenia v uzivatelskom prostredi Home As-
sistant, sa prostrednictvom MQTT odosle prikaz mikrokontroléru na vyslanie IR signalu
so zakédovanymi parametrami pozadovaného klimatizovania. K tispesnému prijatiu signdlu
klimatiza¢nou jednotkou, je nutné dbat na vhodné umiestnenie a namierenie IR LED diédy
na zariadenie, v zavislosti od uhla a vzdialenosti k nemu.

5.2.5 Riadenie garazovej brany

Povodny navrh obvodu mikrokontroléru s vysielacom, podla obrazka 4.5, zlyhal. Nepo-
darilo sa kédom, prec¢itanym z ovladaca, garazova branu otvorit. Tato skutocnost, spolu
s tym, ze precitany kéd je vzdy iny, sved¢i o tom, Ze brana pouziva tzv. plavajuci kéd pre
zabezpecenie. Bolo preto nutné vymyslief alternativny pristup.

Jednou z moznosti je rozobrat uz zosynchronizovany vysiela¢ a napojit sa na jeho kon-
takty. Mikrokontrolér by tym padom mohol namiesto uzivatela simulovat stlacenie tlacidla
na vysielaci, ¢im by dokédzal branu otvorit. Kvoli nutnosti zdsahu do inak plne funkéného
vysielaca (nemalej ceny) bolo vSak toto riesenie oznacené ako nevhodné.

Namiesto bezdrétového riadenia sa vsak vnukol nédpad spinaf pohon gardzovej brany
priamo cez zakladni dosku motora. Zikladnd doska motora disponuje termindlom urce-
nym pre pripojenie externych spinac¢ov [41]. Namiesto bezného spinaca na zamok alebo
externého tlacidla mozno na tieto terminély pripojit aj relé modul (sekcia 3.3.1) ovladany
mikrokontrolérom:.

Konkrétny model garazovej brany, ktora bola v tejto praci predmetom riadenia, nepod-
poruje riadenie osobitne ,nahor“ a ,nadol“. Jediny podporovany rezim je tzv. ,,impulzny*,
kedy je garaz ovladana len rovnorodymi impulzmi. Ak je brana zatvorend, impulzom sa za-
¢ne otvarat. Naopak, ak je brana plne otvorena, impulzom sa zac¢ne zatvarat. Ak motor
prijme impulz pocas otvarania, resp. zatvarania, svoj chod zastavi. Naslednym impulzom
sa brana znovu rozpohybuje do opacného smeru.

Pri impulznom rezime nie je mozné bez auxilidarneho dverového snimaca uchovavat mo-
mentalny stav, v ktorom sa garazova brana nachiadza. Aj keby si systém interne simuloval

Shttps://esphome.io/components/climate/coolix.html
“nttps://github.com/home-assistant/home-assistant/issues/24943
YOhttps://github.com/esphome/issues/issues/494
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stav brany na zaklade impulzov a ¢asovania, ak by niektory z uzivatelov poslal impulz ma-
nualne z vysielaca, simulovany stav by sa rozsynchronizoval s realitou. Z tohoto dévodu
je ovlddanie brany z platformy smart home vykondvané ,naslepo® a uzivatel si musi stav
brany odsledovat sdm vizualne.

Firmvér pre mikrokontrolér je zostaveny pomocou systému ESPHome. Ovladanie relé
je uskuto¢nené pomocou docasného prepinaca'', ktory sa po aktivovani po kritkej dobe
automaticky znovu vypne. Tym sa z relé vysle impulz do garazového pohonu a ten na impulz
reaguje. Prepinaci komponent sa samostatne zverejni do prostredia Home Assistant cez
MQTT objavovanie. Pri plne zatvorenej brane sa po aktivovani prepinaca v uzivatelskom
rozhrani odosle prikaz pre mikrokontrolér, ten na kratku dobu zopne relé, ¢im aktivuje
motor brany, ktord sa nasledne otvori.

5.2.6 Indikator kvality ovzdusia

KedZe senzor M Q-2 vyzaduje k operacii vyssiu teplotu, a teda kontinudlny beh vyhrevného
telieska, je pre tento komponent vhodnejsie napajanie priamo zo siete ako z batérie. Bolo
preto nutné najst v miestnosti s kotlom vhodné miesto blizko pri elektrickej zasuvke. Po na-
hrati softvéru, umiestneni na urcené miesto a zapojeni k USB adaptéru, sa mikrokontrolér
pripoji k domacej bezdrotovej sieti a nasledne na MQTT server, kam zacne odosielat data
o kvalite ovzdusia.

Systém ESPHome, ktory je pouzity na tvorbu softvéru pre tento senzor, neobsahuje
$pecidlny komponent pre senzor MQ-2. K ziskaniu hodndt zo senzoru sa vyuziva komponent
analégovo-digitalneho prevodnika'?, ktora dokaze odéitavat napitie z analdgového vstupu,
na ktory je plynovy senzor pripojeny.

Na tomto vstupe vracia pouzity mikrokontrolér Wemos D1 Mini hodnoty v rozpéti
0,0V az 1,0 V. Tato hodnota je len relativna a bez-jednotkova, no pre intuitivnejsie vnima-
nie je pred odosielanim do smart home systému pomocou filtra¢ného pravidla ESPHome
skonvertovana na percentudlnu hodnotu v rozmedzi 0 az 100 percent. V uzivatelskom ro-
zhrani platformy Home Assistant sa teda hodnota plynového senzora zobrazuje uz vopred
sformatovand v percentach.

5.3 Testovanie vypadkov

K testovaniu operécie implementovaného clusteru boli pouzité dve zariadenia Raspberry
Pi 2 a jedno zariadenie Raspberry Pi 3. Vzhladom ku réznorodému hardvéru a rozlicnym
rychlostiam kariet SD v tychto zariadeniach, je pri nedeterministickom pldnovani sluzieb
v ramci médu Docker swarm, fazké otestovat uplne vsetky pripady, aké mozu nastat. Tes-
tované boli vypadky zariadeni tak, aby bol odskusany vypadok kazdej zo sluzieb, ktoré toto
rieSenie tvoria. Vypadok bol nasimulovany vypnutim zariadenia.

V pokuse, kde bolo odstavené zariadenie, na ktorom boli prave spustené kontajnery
Mosquitto a MariaDB prebehlo v poriadku. Po chvili uplynutej od vypadku, sa kontajner
Mosquitto spustil na inom zo zariadeni. Komponenty sa k nemu Uspesne pripojili a mohli
odosielat data a prijimat prikazy. Databaza MariaDB ostala nadalej funkéné. Po naslednom
zapnuti odstaveného zariadenia, sa zariadenie samo ispesne prihlasilo do clusteru a spustilo
vlastny kontajner databazy MariaDB, ktory sa zaradil do clusteru Galera.

"https://esphome.io/components/switch/gpio.html#momentary-switch
2https://esphome.io/components/sensor/adc.html
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V dalsom pripade bolo vypnuté zariadenie, na ktorom boli v danom momente spustené
kontajnery Home Assistant a MariaDB. V tomto pripade trvalo celkové spustenie nahrad-
nej instancie Home Assistant vySe minuty, z dévodu kombinécie stahovania obrazu Docker
na danom zariadeni a pomalsej karty SD. Tomuto dlhému spusteniu by sa mohlo predist vy-
uzitim principov zo sekcie o méde extrémne vysokej dostupnosti 5.1.10. Databaza MariaDB
ostala funkcéna a po znovu-zapnuti zariadenia sa nova inStancia uspesne zaradila do clusteru
Galera.

Pri vypnuti zariadenia, na ktoré bol prave pripojeny senzor, sa tento senzor dostal
do slucky pokusov o ndjdenie inej adresy IP, ku ktorej by sa mohol pripojit. Po malej chvili
sa mu vsak podarilo adresu IP nového zariadenia ziskat a Gispesne sa pomocou nej pripojit.
Tato doba, kym nova adresu IP ziska, zavisi od periodického restartovania sluzby Avahi
na jednotlivych zariadeniach, vysvetlenej v sekcii 5.2. Mo6ze trvat nanajvys jednu minitu,
kym sa na niektorom zo zariadeni sluzba restartuje a senzoru sa podari novi adresu IP
ziskat.

Testovanie redundancie komponentov prebehlo taktiez v poriadku. Senzorické kompo-
nenty, ako napriklad teplotny snimac, do platformy Home Assistant posielaja data stibezne.
Vizualne je to mozné pozorovat v uzivatelskom rozhrani, kde hodnota teploty pravidelne
,preskakuje” medzi mierne odlisnymi hodnotami, v rdmci tolerancie teplotného snimaca.

Aktivaéné komponenty ako relé, pri pokynoch zapnutia a vypnutia operovali synch-
réonne. Pri vypojeni jedného komponentu z dvoch, druhy ostal byt funkénym a reagoval
na prikazy ako zvyc¢ajne. Po opdtovnom pripojeni odpojeného komponentu, sa tato stala
opat ovladatelnou. Kvoli problémom s nastavenim ukladania stavu, sa ihned po zapojeni
nezosynchronizovala s tou druhou, ale ostala v povodnom stave. Kvéli sposobu zapojenia
to vSak zo svojej podstaty nerobi pre funkcionalitu problém. Oba komponenty sa zosynch-
ronizovali az po explicitnom vydani prikazu na zmenu stavu.
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Kapitola 6

Zaver

V tejto praci bol urobeny prieskum stucasného stavu trhu s komerénymi komponentmi. Bola
vysvetlena problematika spojend s komerénym svetom technolégii smart home a vyhody jej
open-source alternativy. K navrhu vlastného systému pre doméacu automatiziciu bol uve-
deny prehlad voIne dostupnych mikrokontrolérov, popularnych open-source systémov pre
domacu automatizaciu, elektronickych sic¢iastok a senzorovych a aktivacnych komponentov
vyuzitelnych pri implementécii systému.

Tento plan sa taktiez podarilo implementovat. Podla zadania, za pomoci open-source
nastrojov, ako napriklad Ansible, Gluster'S alebo ESPHome, systému Docker a jeho médu
swarm, bolo vytvorené riesenie, ktoré umoznuje zostavit plne redundantni smart-home plat-
formu, odolnt voéi vypadkom jednotlivych sluzieb a aj hardvérovych zariadeni — ¢&i uz ser-
verov alebo senzorickych a aktivaénych komponentov. Osobne vymedzeny ciel implemento-
vat tento projekt so zameranim na jednoduchost pre uzivatela bol z velkej ¢asti tispesny.
Mnoho zdlhavych a opakujtcich sa krokov pri tvorbe a odstrafiovani systému bolo zredu-
kovanych do jedného prikazu, prave vdaka automatiza¢nému nastroju Ansible.

Aj ked je, podla jej nazvu, tato praca najmé o navrhnuti a implementécii open-source
platformy smart home a komponentov, hlavnym prinosom tejto prace je prave vzniknuté
rieSenie pre vysoku dostupnost programu Home Assistant. Mnozstvo uzivatelov, ktoré po-
uziva tato platformu, hladalo uz od jej vzniknutia ucelené riesenie na tento problém, ktoré
doteraz neexistovalo.

Tento projekt bol poskytnuty open-source komunite pod ndzvom Highly Available Home
Assistant (HAHA) na oficidlnom fére Home Assistant®, verejnom repozitari GitHub? a ko-
munitnej stranke Reddit?, kde sa stretol s pozitivnou odozvou.

Podpora architektiry ARMuv7 pre riesenie MariaDB clusteru bola spétne odosland au-
torovi povodného Docker obrazu Colin Mollenhourovi®. Ohldsené boli aj chyby tykajice sa
implementacie ovladania klimatizacie, spomenuté v sekcii 5.2.4.

Stale je tu vSak priestor na vylepsenia, tykajice sa najmé nutnosti manualnych krokov
pri inicializicii databazy MariaDB (ktoré by mohli byt v blizkej budticnosti odstrdnené”)
alebo podpory periférnych zariadeni, ako napriklad USB modulu Zighee. Tieto vylepSenia
budu prichadzat postupom casu pri tom, ako sa bude tento systém uzivatelmi dlhodobo
testovat.

'https://community.home-assistant.io/t/haha-highly-available-home-assistant/128426
*https://github.com/cvb941/HAHA

Shttps://redd.it/ci4081
‘https://github.com/colinmollenhour/mariadb-galera-swarm/pull/76
"https://github.com/colinmollenhour/mariadb-galera-swarm/issues/84

52



Slovnik pojmov

Amazon Alexa Konverza¢ny asistent od spolo¢nosti Amazon s umelou inteligenciou. 18,
23

Ansible Nastroj pre automatizaciu spravy I'T systémov. 35, 36, 42, 44, 45, 47, 52
Apache Karaf Aplika¢né behové prostredie pre aplikacie. 23

Avahi Implementacia objavovania siefovych sluzieb prostrednictvom mDNS, uréena najméa
pre linuxové systémy. 47, 51

Blockly Javascript kniznica pre tvorbu vizualnych programovacich editorov. 24
Coolix Oznacenie protokolu pre komunikiciu s klimatiza¢nymi jednotkami. 49

Docker Platforma pre spravu kontajnerov — virtualizaciou nad opera¢nym systémom. 22,
35, 36, 42, 43, 44, 45, 46, 50, 52, 53

Docker Hub Verejny repozitar pre obrazy kontajnerov Docker. 43

Domoticz Open-source platforma smart home. 22, 24, 25

Eclipse Equinox Implementacia Specifikdcie OSGi core framework. 23

ESPHome Systém pre jednoduché ovladanie ESP8266 a ESP32 mikrokontrolérov pomo-
cou konfiguracnych siborov YAML. 35, 36, 37, 45, 46, 47, 48, 49, 50, 52

Galera Cluster Riesenie pre tvorbu clusterov databazovych serverov MariaDB. 36
GlusterFS Skalovatelny, sietovy open-source stiborovy systém. 36, 42, 43, 44, 45, 46, 52

Google Assistant Konverza¢ny umelo-inteligentny asistent od spolo¢nosti Google. 17, 18,
23

Home Assistant Open-source platforma smart home. 22, 23, 25, 35, 36, 43, 44, 45, 46,
47, 48, 49, 50, 51, 52

HTTP Hypertext Transfer Protocol - Internetovy protokol urceny pre komunikaciu medzi
webovymi servermi. 21, 36

hub Centralne zariadenie smart home systému, na ktorom je umiestnena smart home plat-
forma. 5, 7, 13, 36

53



MariaDB Open-source databdzovy systém plne kompatibilny s databazovym systémom
MySQL. 23, 35, 43, 45, 50, 52, 53

Material Design Vizualny jazyk uréeny pre uzivatelské rozhrania od spolo¢nosti Google.
22, 23

Mosquitto Open-source broker pre protokol MQTT. 23, 35, 45, 47, 50

MQTT Jednoduchy protokol uréeny pre komunikéciu malych senzorov a mobilnych zaria-
deni. 21, 23, 35, 36, 43, 46, 47, 48, 49, 50, 54

MySQL Open-source databazovy systém. 23, 53
OpenHAB Open-source platforma smart home. 22, 23, 25
Raspberry Pi Maly pocita¢ o velkosti kreditnej karty. 23, 24, 35, 43, 47

Wi-Fi Technolégia pre bezdrétovy prenos medzi zariadeniami v lokalnej sieti. 5, 12, 15,
27, 29, 30, 36, 37, 39, 46

Xtend Dialekt programovacieho jazyka Java. 24
YAML Formét pre serializaciu dat. 22, 35, 37, 43, 53

Z-Wave Sietovy protokol zamerany pre zariadenia IoT. 4, 5, 6

Zigbee Sietovy protokol zamerany pre zariadenia IoT. 4, 5, 52

54



Literatura

[1] Ai-Thinker: ESP-01 Wifi Module. Versionl.0.
URL https://ecksteinimg.de/Datasheet/Ai-thinker’20ESP-01%20EN.pdf

[2] Ansible: How Ansible works. [ziskané 13. jula 2019].
URL https://www.ansible.com/overview/how-ansible-works

[3] Aosong: AM2302 Product Manual.
URL http://akizukidenshi.com/download/ds/aosong/AM2302.pdf

[4] Arlo: Arlo Pro 2. [ziskané 21. januara 2019)].
URL https://www.arlo.com/en-us/products/arlo-pro-2/default.aspx

[5] Atmel: ATmega328P Datasheet. 1 2015.
URL http://wwl.microchip.com/downloads/en/DeviceDoc/Atmel-7810-
Automotive-Microcontrollers—-ATmega328P_Datasheet.pdf

[6] Blum, J.: Ezploring Arduino: tools and techniques for engineering wizardry. John
Wiley, 2013.

[7] BRAIN, M.: How Remote Entry Works. [ziskané 20. januara 2019].
URL https://auto.howstuffworks.com/remote-entry.htm

[8] Brice, A.: Best of open source smart home: Home Assistant vs OpenHAB. 2018,
[ziskané 15. decembra 2018].
URL https://smarthome.university/your-smart-home-platform-home-
assistant-vs-openhab

[9] Bromhead, B.: 10 advantages of open source for the enterprise. 8 2017, [ziskané 22.
januara 2019].
URL

https://opensource.com/article/17/8/enterprise-open-source-advantages

[10] Computer Hope: Mesh topology. 11 2018, [ziskané 12. decembra 2018].
URL https://www.computerhope.com/jargon/m/mesh.htm

[11] Electronic Communications Committee: ERC Recommendation. Electronic
Communications Committee, 2017.
URL https://www.ecodocdb.dk/download/26c41779-cd6e/Rec7003.pdf

[12] Electronics Katrangi Trading: Infrared Receiver Sensor Module.

URL
https://sawersbot.com/mooc/datasheet/412_ARDUINO_SENSOR_INFRARED_RX.pdf

55


http://www.ansible.com/overview/how-ansible-works
http://www.arlo.com/en-us/products/arlo-pro-2/default.aspx
http://microchip.com/downloads/en/DeviceDoc/Atmel-
http://fworks.com/remote-entry.htm
http://opensource.com/
https://www.computerhope.com/jargon/m/mesh.htm
http://www.ecodocdb.dk/download/25c41779-cd6e/Rec7003.pdf
https://sawersbot.com/mooc/datasheet/412_ARDUIN0_SENS0R_INFRARED_RX.pdf

[13] elektricke-zamky.cz: ELEKTRICKE ZAMKY.
URL http://www.elektricke-zamky.cz/produkt_download.php?did=2131

[14] Espressif: About Espressif. [ziskané 22. janudra 2019].
URL https://www.espressif.com/en/company/about-us/who-we-are

[15] Espressif: Espressif Achieves the 100-Million Target for IoT Chip Shipments. 2011,
[ziskané 8. janudra 2019].
URL https://www.espressif.com/en/media_overview/news/espressif-
achieves-100-million-target-iot-chip-shipments

[16] Espressif: ESP8266 FOTA Guide. 8 2016, v1.7.
URL https://www.espressif.com/sites/default/files/documentation/99c-
esp8266_fota_guide_en_.pdf

[17] Espressif: ESP8266 Low Power Solutions. 4 2016, v1.1.
URL https://www.espressif.com/sites/default/files/9b-esp8266-
low_power_solutions_en_O.pdf

[18] Espressif: ESP8266 Technical Reference Manual. 5 2017, v1.3.
URL https://www.espressif.com/sites/default/files/documentation/
esp8266-technical_reference_en.pdf

[19] Espressif: ESP32 Series. 2018, version 2.7.
URL https://www.espressif.com/sites/default/files/documentation/
esp32_datasheet_en.pdf

[20] Espressif: ESP8266EX Datasheet. 11 2018, v6.0.
URL https://www.espressif.com/sites/default/files/documentation/0Oa-
esp8266ex_datasheet_en.pdf

[21] Everlight: Technical Data Sheet 5mm Infrared LED, T-1 3/4.
URL http://www.everlight.com/file/ProductFile/IR333-A.pdf

[22] FAB: FAB ENTR. [ziskané 21. januédra 2019].
URL http://www.fabsk.sk/ENTR

[23] Fibaro: CO Sensor. [ziskané 21. januédra 2019].
URL https://www.fibaro.com/en/products/co-sensor/

[24] Fibaro: Single & Double Switch. [ziskané 20. januara 2019].
URL https://www.fibaro.com/en/products/switches/

[25] Frigidaire: Frigidaire Gallery. [ziskané 21. januara 2019].
URL https://www.frigidaire.com/Home-Comfort/Air-Conditioning/Window-
Mounted-AC/FGRC1044T1/

[26] Garadget: Garadget Setup Instructions. [ziskané 21. janudra 2019].
URL https://www.garadget.com/setup-instructions/

[27] Gardena: The smart way to garden. [ziskané 21. janudra 2019].
URL https://www.gardena.com/int/products/smart/

56


http://elektricke-zamky.cz
http://www.elektricke-zamky.cz/produkt_download.php?did=2131
http://www.espressif
http://www.espressif.com/en/media_overview/news/espressif-
http://www.espressif.com/
http://www.espressif
http://www.espressif.com/
http://www.espressif.com/
http://www.espressif.com/
http://www.everlight.com/file/ProductFile/IR333-A.pdf
http://www.fabsk.sk/ENTR
http://www.f
http://ibaro.com/en/products/
http://www.fibaro.com/
http://www.frigidaire.com/Home-Comfort/Air-Conditioning/Window-
http://www.garadget.com/setup-instructions/
http://www.gardena.com/int/products/smart/

[28] Gill, K.; Yang, S.; Yao, F.; aj.: A zigbee-based home automation system. IEEFE
Transactions on Consumer Electronics, ro¢nik 55, ¢. 2, May 2009: s. 422-430, ISSN
0098-3063, doi:10.1109/TCE.2009.5174403.

[29] Giordano, V.; Fulli, G.: A business case for Smart Grid technologies: A systemic
perspective. Energy Policy, rocnik 40, 2012: s. 252 — 259, ISSN 0301-4215,
doi:https://doi.org/10.1016/j.enpol.2011.09.066, strategic Choices for Renewable
Energy Investment.

[30] Gluster: Arbiter volumes and quorum options in gluster. [ziskané 18. jila 2019].
URL https://docs.gluster.org/en/latest/Administrator’%20Guide/arbiter-
volumes-and-quorum/

[31] Gluster: Installing GlusterF'S - a Quick Start Guide. [ziskané 13. jila 2019].
URL https://docs.gluster.org/en/latest/Quick-Start-Guide/Quickstart/

[32] Gluster: Split brain and the ways to deal with it. [ziskané 18. jula 2019].
URL https:
//docs.gluster.org/en/latest/Administrator’%20Guide/Split%20brain}20andy
20ways%20to%20deal’20with%20it/#client-quorum-in-replica-2-volumes

[33] Gogogate: Gogogate 2. [ziskané 21. januara 2019].
URL https://www.gogogate.com/

[34] Gogogate 2: Quick Start Guide. Rev. 1.0.
URL https://www.gogogate.com/assets/Gogogate2_QSG_v4.pdf

[35] Gomez, C.; Paradells, J.: Wireless home automation networks: A survey of
architectures and technologies. IEEE Communications Magazine, ro¢nik 48, ¢. 6,
June 2010: s. 92-101, ISSN 0163-6804, doi:10.1109/MCOM.2010.5473869.

[36] Greenough, J.: The US smart home market has been struggling — here’s how and
why the market will take off. 10 2016, [ziskané 20. janudra 2019].
URL https://www.businessinsider.com/the-us-smart-home-market-report-
adoption-forecasts-top-products-and-the-cost-and-fragmentation-
problems-that-could-hinder-growth-2015-97r=UK

[37] Gubbi, J.; Buyya, R.; Marusic, S.; aj.: Internet of Things (IoT): A Vision,
Architectural Elements, and Future Directions. Future Generation Computer
Systems, roénik 29, 07 2012, doi:10.1016/j.future.2013.01.010.

[38] Hern, A.: How did an Amazon glitch leave people literally in the dark? 3 2017,
[ziskané 21. janudra 2019].
URL https://www.theguardian.com/technology/2017/mar/01/amazon-web-
services-outage-smart-homes

[39] Home Assistant: Home Assistant - MQTT. [ziskané 23. jila 2019).
URL https://www.home-assistant.io/components/mqtt/

[40] Home Assistant: Install Home Assistant. [ziskané 17. januara 2019].
URL https://www.home-assistant.io/getting-started/

57


https://doi.org/10.1016/j.enpol.2011.09.066
http://docs.gluster.org/
https://www.gogogate.com/
http://www.gogogate.com/assets/Gogogate2_QSG_v4.pdf
http://www.businessinsider.com/the-us-smart-home-market-report-
http://www.theguardian.com/technology/2017/mar/01/amazon-web-
http://www.home-assist
http://www.home-assistant.io/getting-started/

[41] Hormann: Pohon gardzovych vrat ProMatic - Ndvod na montdz, provoz a tdrzbu.
URL http://www.altoma.cz/cz/stahnout-dokument/105/20/
pohon_garazovych_vrat_promatic.pdf/

[42] Jablotron: EI208W autonémny detektor plynu CO. [ziskané 21. janudra 2019].
URL
https://www.jablotron.com/sk/produkt/autonomny-detektor-plynu-co-434/

[43] KELCOM: Nebezpecenstvo ¢ihajice doma - oxid uholnaty (CO). [ziskané 21. januéra
2019].
URL http://www.kelcomint.sk/novinky-zoznam/nebezpecenstvo-cihajuce-
doma---oxid-uholnaty- (co)

[44] Koti: Preco dotykovy vypinac. [ziskané 20. janudra 2019].
URL https://www.koti.sk/o-dotykovych-vypinacoch/preco-dotykovy-vypinac-
stmievac-na-svetlo

[45] Kuranda, S.: Black Hat 2017: 9 IoT Security Threats To Watch. 7 2017, [ziskané 22.
januara 2019].
URL

https://opensource.com/article/17/8/enterprise-open-source-advantages

[46] Kwikset: Powerbolt 2 Touchpad Electronic Deadbolt. [ziskané 21. januara 2019].
URL
https://www.kwikset.com/products/details/electronic-locks/907-2-15.aspx

[47] Mantech: 433Mhz RF Transmitter With Receiver Kit For Arduino ARM MCU
Wireless.
URL http://www.mantech.co.za/Datasheets/Products/433Mhz_RF-TX&RX.pdf

[48] MCO HOME: Power Switch. [ziskané 20. janudra 2019].
URL http://www.mcohome.com/show_list.php?id=13

[49] MCO HOME: Touch Panel Switch 410 series. [ziskané 20. januara 2019].
URL http://www.mcohome.com/show_list.php?id=13&sid=46

[50] MicrOne: High Speed LDO Regulators, High PSRR, Low noise, ME6211 Series. V14.
URL https://datasheet.lcsc.com/szlcsc/Nanjing-Micro-One-Elec—

ME6211C33M5G-N_C82942.pdf

[51] Mollenhour, C.: MariaDb Galera Cluster. [ziskané 15. jula 2019].
URL https://github.com/colinmollenhour/mariadb-galera-swarm

[52] Nest: Nest Learning Thermostat. [ziskané 21. januara 2019).
URL https://nest.com/thermostats/nest-learning-thermostat/overview/

[63] Nest: Nest Temperature Sensor. [ziskané 21. januara 2019].
URL https://store.nest.com/product/nest-temperature-sensor/T5000SF

[54] Nest: Nest X Yale. [ziskané 21. januara 2019)].
URL https://nest.com/lock/nest-yale-lock-key-free-smart-lock/overview/

58


http://www.altoma.cz/cz/st�hnout-dokument/105/20/
http://ablotron.com/
http://www.kelcomint.sk/novinky-zoznam/nebezpecenstvo-cihajuce-
https://www.koti.sk/o-dotykovych-vypinacoch/preco-dotykovy-vypinac-
http://opensource.com/
http://www.kwikset.com/products/
http://www.mantech.co.za/Datasheets/Products/433Mhz_RF-TX&RX.pdf
http://www.mcohome.com/show_list.php?id=13
http://www.mcohome.com/show_list.php?id=13&sid=46
http://datasheet.lcsc.com/
https://store.nest.com/product/nest-temperature-sensor/T5000SF

[55]

[56]

[57]

[58]

[59]

[60]

[61]

[62]

[63]

[64]

[65]

[67]

[68]

Netatmo: SKY2 Weather Camera Station. [ziskané 21. januara 2019].
URL http://shop.bloomsky.com/products-1list/sky2

Netatmo: Smart Home Weather Station. [ziskané 21. januara 2019)].
URL https://www.netatmo.com/en-eu/weather/weatherstation

Newman, J.: How Smart Home Lock-In Imprisons You, And Why That Might
Change. 3 2018, [ziskané 20. januara 2019].

URL https:
//www.fastcompany.com/40545455/dont-1let-your-smart-home-lock-you-in

Nexx: Nexx Garage Smart Garage Door Remote. [ziskané 21. janudra 2019].
URL https://nexxhome.com/collections/nexx-products/products/nexx-garage

OpenHAB: Add-on Reference. [ziskané 22. januara 2019].
URL https://www.openhab.org/addons/

OpenHAB: Who We Are. [ziskané 22. janudra 2019].
URL https://www.openhab.org/about/who-we-are.html

Peters, R. E.: ESP8266EX Datasheet. 2 2015.
URL https://www.domoticz.com/DomoticzManual.pdf

Philips: Single bulb E26. [ziskané 21. januara 2019].
URL https://www2.meethue.com/en-us/p/hue-white-and-color-ambiance-
single-bulb-e26/046677530211

Philips: Single bulb GU10. [ziskané 21. januara 2019].
URL https://www2.meethue.com/en-us/p/hue-white-ambiance-single-bulb-
gul0/046677464677

Pololu Robotics & Electronics: M Q-2 Semiconductor Sensor for Combustible Gas.
URL https://www.pololu.com/file/0J309/MQ2.pdf

quasar66: Is it possible to configure several HomeAssistant Docker containers to act
as a Docker Swarm? 11 2018, [ziskané 21. januara 2019; sprdava v online féru].

URL https:
//community.home-assistant.io/t/is-it-possible-to-configure-several-
homeassistant-docker-containers-to-act-as-a-docker-swarm/38359/37

Red Hat: ADVANTAGES OF USING DOCKER. [ziskané 21. januara 2019].

URL https:
//access.redhat.com/documentation/en-us/red_hat_enterprise_linux/7/html/
7.0_release_notes/sect-red_hat_enterprise_linux-7.0_release_notes-—
linux_containers_with_docker_format-advantages_of_using_docker

Ring: Video Doorbell 2. [ziskané 21. januédra 2019].
URL
https://eu.ring.com/products/video-doorbell-27variant=13061938380823

Samsung: SmartThings Motion Sensor. [ziskané 21. janudra 2019].
URL https://www.smartthings.com/products/smartthings-motion-sensor

59


http://shop.bloomsky.com/products-list/sky2
http://www.netatmo.com/en-eu/weather/weatherstation
http://www.f
http://astcompany.com/40545455/dont-let-your-smart-home-lock-you-in
http://www.openhab.org/
http://www.openhab.org/about/who-we-are.html
http://www.domoticz.com/DomoticzManual.pdf
http://www.pololu.com/f
http://access.redhat.com/
https://eu.ring
http://www.smartthings.com/products/smartthings-motion-sensor

[69]

[70]

[71]

[75]

[76]

[77]

Samsung: SmartThings Wifi. [ziskané 20. januédra 2019].
URL https://www.samsung.com/us/smart-home/smartthings-wifi/

Sekar, A.: Top Uses Of IoT. 11 2018, [ziskané 20. januara 2019].
URL https://analyticstraining.com/top-uses-of-iot/

Selvaganesan, M.; Liazudeen, M. A.: An Insight about GlusterFS and Its Enforcement
Techniques. In 2016 International Conference on Cloud Computing Research and
Innovations (ICCCRI), May 2016, s. 120-127, doi:10.1109/ICCCRI.2016.26.

Sensibo: Sensibo Sky. [ziskané 21. januara 2019].
URL https://sensibo.com/pages/learn-more

Smart Home Week: A Research Study. 5 2018, [ziskané 22. januara 2019].
URL https://smarthomeweek.co.uk/wp-content/uploads/2018/05/
Smart_Home_Week_Survey_2018.pdf

Songle Relay: Relay Datasheet.
URL http://www.circuitbasics.com/wp-content/uploads/2015/11/SRD-05VDC-
SL-C-Datasheet.pdf

Texas Instruments: Low-Power Sub-1 GHz RF Transceiver.
URL http://www.ti.com/1lit/ds/symlink/cc1101.pdf

TORO: TMC-212 Series. 2013.
URL https://cdn2.toro.com/en/-/media/Files/Toro/professional-
contractor/Controllers/TMC-212-Series/TMC-212-Series-ss.ashx

TSSGroup: Aky je rozdiel medzi pouzitim frekvencie 433MHz a 868 MHz? [ziskané
19. januéra 2019].

URL https://www.tssgroup.sk/item/aky-je-rozdiel-medzi-pouzitim-
frekvencie-433-mhz-a-868-mhz-/

Wemos: D1__mini. 1 2018, v3.0.
URL https://wiki.wemos.cc/_media/products:dl:sch_dl_mini_v3.0.0.pdf

Wilson, C.; Hargreaves, T.; Hauxwell-Baldwin, R.: Benefits and risks of smart home
technologies. Energy Policy, ro¢nik 103, 2017: s. 72 — 83, ISSN 0301-4215,
doi:https://doi.org/10.1016/j.enpol.2016.12.047.

Winter, O.: Esphomelib components. [ziskané 17. janudra 2019].
URL https://esphomelib.com/esphomeyaml/index.html

Winter, O.: What is esphomelib. [ziskané 17. januara 2019].
URL https://esphomelib.com/#what-is-esphomelib

Zhu, Q.; Wang, R.; Chen, Q.; aj.: IOT Gateway: BridgingWireless Sensor Networks
into Internet of Things. In 2010 IEEE/IFIP International Conference on Embedded
and Ubiquitous Computing, Dec 2010, s. 347-352, do0i:10.1109/EUC.2010.58.

60


http://www.samsung.com/us/smart-home/smartthings-wif
http://sensibo.com/pages/learn-more
http://smarthomeweek.co.uk/
http://www.circuitbasics.com/wp-content/uploads/2015/ll/SRD-05VDC-
http://www.ti.com/lit/ds/symlink/ccll01.pdf
https://cdn2.toro.com/en/-/media/Files/Toro/professional-
http://www.tssgroup.sk/item/aky-je-rozdiel-medzi-pouzitim-
http://rekvencie-433-mh.z-a-868-mh.z-/
https://doi.org/10.1016/j.enpol.2016.12.047
http://esphomelib.com/

Prilohy

61



Priloha A

Obsah prilozeného pamatového
média

/
| TEPOTT_SOULCE/ ottt ittt e technickd sprava
| fritzing sketches/ .........oiiiiiiiiiiiiiiiin.. schémy nastroja Fritzing
¥ FZZ stbory schém nastroja Fritzing
I - oY PP zdroj technickej spravy
L SCheMAS/ e ettt e schémy obvodov
| sensor_config/ ... e konfiguracia komponentov
| README . MD . .ttt et e ettt et navod na ESPHome
-0 1 P zdrojové subory ESPHome
| server_config/ ... konfiguracia serverov
| configuration.yml....................... konfigurac¢ny sibor Home Assistant
| docker-compose.yml.............ooiinn konfiguracny sibor pre Docker swarm
| _mosquitto.conf..........oiiiiiiiiiiiiiiiiit, konfigura¢ny stibor Mosquitto
| README.Id .+« e vttt et e e informécie o konfiguracii systému
| setup-hacluster.yml...........ccooiiiiiinnnnnnn skript pre nasadenie systému
| _remove-hacluster.yml..............ccoviuiinn.n. skript pre vypnutie systému
L xkusik00_report.pdf ... .o e text prace
| xkusik00_report_print.pdf ......... ... ool text prace pre tlac

62



LAN network

Raspberry Pi 3
192.168.1.100

Raspberry Pi 2
192.168.1.101
Hostname: haclusterpi

Raspberry Pi 2
192.168.1.102

|

|

|

|

|

|

|

|

|

|

) \
. Hostname: haclusterpi |
|

1

|

|

|

|

," Docker containers

.

| — @ S

H [

1]

: E decece

'

E MariaDB

\ Mosquitto

\ Home Assistant o QTTqbroker database
’ £l

’

1

. .

] -

E / 1\

: 09

: YY) E

.

.

E MariaDB

| Mosquitto database
MQTT broker

," Docker containers

,

.

L}

S O S

. / | \

: e

! [ S— E deceoe E

H —

.

E MariaDB

[ . Mosquitto database

Y Assistant

. LI MQTT broker

GlusterFS

Galera cluster

N

NUWIISAS AIN)NOYdJIe RWIYIS

d eyollid



