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Abstrakt

Bakalafska prace se vénuje problematice komplexniho zabezpeceni servert se
zaméfenim na uniky dat. Prace pojednava o moznostech zabezpeceni, které nabizeji
rizné servery, s dirazem na servery Nginx a Apache. Poskytuje také prehled typickych
zranitelnosti serverii a atokl. Teoreticka ¢ast bakalatrské prace ma za tikol predevsim
uvést ctenafe do problematiky a obsahnout zakladni koncepty dané¢ho tématu. Cilem
praktické ¢asti prace je pak piedstavit mozna bezpecnostni feSeni a piipravit podklady
pro rozhodovani o jejich implementaci. Tato ¢ast zohlednuje specifické pozadavky
podniku.

Abstract

The bachelor thesis deals with the issue of complex server security with a focus on data
breaches. The thesis describes security options offered by various servers, with an
emphasis on Nginx and Apache servers. It also provides an overview of typical server
vulnerabilities and attacks. The theoretical part of the bachelor's thesis is aimed
primarily at introducing the reader to the subject and covering the basic concepts of the
topic. The aim of the practical part of the thesis is then to present possible security
solutions and to prepare the basis for decision-making on their implementation. This
part takes business-specific requirements into consideration.



Obsah

L VOO e 1
2 Technologie WebOVYCh SEIVEIT ......ocveiviiiiiiieiiiiiciecsee e 2
2.1  Definice a architeKtura SETVETTL .......cevereeiieiesiesieeie e siee e s see e 2
2.2 PrinCip fUNZOVANL......cccviiiiiiiii i 2
2.3 Typy WebOVYCH SEIVEIT....cuviiiiiiiiieiiiie ittt 3
2.4 APACHE WED SEIVET ...t 5
2.4.1  L0ad DalanCing .......ccoeieiiiiiiiie s 6
2.4.2  Logovani a MONITOTOVANT ....eeiveeiiiiiriieiiisie e 6
2.4.3  CaAChOVANT ..coviiiiiiiic s 7
244  AUENtiZACE @ QUIOTTZACE ........cviveeiieiiicere e 7
245  ZADCZPECEN c.uviiiiiie ittt 8

2.5 NGINX WED SEIVEL ..o e 11
2.5.1  L0oad balanCing ........ccccoeiieiiiiece s 11
2.5.2  Logovani @ MONITOTOVANT ....ocveiiiiiiiii i 12
2.5.3  CaChOVANT ..ootiiiiiiiiece e 12
254  AULENtIZACE 8 AUIOTIZACE .....c.eoviivieeiiiiereeee e 13
2.5.5  ZabEZPECENT ....oiuiiiiiiiiiciie s 13

3 Bezpecnost WebOVENO SEIVETU........cciviiiiiiiiiiiicieeee s 17
3L AKLIVA. ettt bbbt bbb 17
3.2 Bezpefnostni NrozDY ........cooiiiiiiii 17
3.2.1  INterni RLOZDY .....ooviiiiiiiiieiie s 17
3.2.2  EXterni hrozby ........ccooiiiiiiiiiiiiiici 18

3.3 ZranitelNOSti ........ccoviiiic 18

3.4 UtOKY N2 WEDOVY SEIVET ......vuveveceeciceeieeseeseesssess st sessesae s 20



341 CHle TLOKT c..veeeeiicecee s 20

3.4.2  Typy Gtokll a mozZnosti zabezZpeCeni..........cevvrviriiiiiieeiiciieie e 21

3.5  Obecnd bezpenostni dOPOTUCENT ........ccvviriiieiiiiiiieiee e 29

4 Reseni serveru pro digitAlni agenturtl...........c.eveveeveereveeeeceeseeeeeseseseeses e sessnenn, 31
4.1  Pozadavky firmy na WebOVY SEIVET .......cccciieeriiiiiieiieiese e 31
4.1.1 Pozadavky na hardware ..........cccccveiiiieiiiie i 31
4.1.2 Pozadavky Na SOTTWArE ........ccvviiiiiiiiie i 31
4.1.3 Pozadavky na zabezpeCeni ...........cccoveiiieiiiiiiieiicieesee e 32

4.2 FyzZick€ ZabeZPECONI ....ccuviiiiiiiiiiiie ettt 32
4.3 ZAIONY .o 33
4.4  VYbEr webOVENO SETVETU ......ocviiiiiiiiiiiiiii s 34
4.5  Zabezpeceni vIstvy pred SEIVEICM. . ....ccuciviiiieeriieiieesiieeiee s iee e 37
451  NGINX JAKO PIOXY . eeiuiiiiiiieieieiiesie st 38

4.6 NaStaveni @ SPIAVA SETVEIUL.......ciuueuireeriearisieesiiesesieesseare e ste e e e sneesnesseenns 39
4.6.1  Zabezpeceni APAChe........ccooveiiiiiiiieiiiie e 40
4.6.2  ZabezpeCeni NZINXU .......ccorieririiiieiie et 42
4.6.3  SSLATLS ..o s 44

O SHIMULT @ ZAVET ... e 47

6 SeznNam POUZite IEETAtUIY ....c..ooviriieiriiieiiieie e 48



Seznam obrazku

Obrazek 1:
Obrazek 2:
Obrazek 3:
Obrazek 4:
Obrazek 5:
Obrazek 6:
Obrazek 7:
Obrazek 8:

Schéma komunikace prostiednictvim HT TP, zdroj: vlastni zpracovéani ....... 3
Trzni podil aktivnich stranek, zdroj: [8] ....ccccocvvvviiiiiiiiiii e, 4
Trzni podil milionu nejrusnéjsich aktivnich stranek, zdroj: [8].........ccccvennie 4
Vykon Apache 2.4 s event MPM ve srovnani s Nginxem, zdroj: [27]......... 35
Benchmarkovy test pro dynamické poskytovani obsahu, zdroj: [28].......... 36
Vliv Apache .htaccess na vykon, zdroj: [29] .....cccoovvvevieiieiiieie e 36
Architektura Nginxu, zdroj: [31] ...ccccovveiiiieieee e 37
Umisténi firewallu, zdroj: [18] ...ooveeiiiiiiiiiie e 38


file:///C:/Users/ffoge/Downloads/JL_irinafogelzangbp(1).docx%23_Toc101534898
file:///C:/Users/ffoge/Downloads/JL_irinafogelzangbp(1).docx%23_Toc101534900

1 Uvod

Kazda z firem v dnes$ni dobé denn¢ naklada s citlivymi udaji klientd a vlastnim
dusevnim vlastnictvim. Nesou odpovédnost za zabezpeceni dat obsahujicich tyto
informace pfi pienosu i v klidu. Neposkytnuti odpovidajiciho zabezpeceni mize mit za
nasledek, Ze spole¢nost ztrati povést, klienty, finance, a dokonce muze ¢elit obvinéni.
Dalsim aspektem poskytovani sluzeb na internetu je zajisténi kvality a rychlosti
pfipojeni. S ¢im dal vétsi digitalizaci maji uzivatelé i vétsi ocekavani. To znamena, ze
kyberneticky utok znemoznivsi legitimnim uzivatelim pfistup ke sluzbam mutize byt pro
firmu finanén¢ devastujici.

Podle IBM [1] byly v roce 2020 odcizené ¢i kompromitované piihlaSovaci uidaje
nejdrazsimi z nasledkt tiniku dat. Osobni identifika¢ni Gdaje zakaznikd (Personally
Identifiable Information, PII) byly nejcastéji kompromitovanym typem zaznamti. Na
zaklad¢é vyzkumu Verizonu [2] 49 % poruseni v roce 2021 ohrozilo osobni udaje
Vv technologickém sektoru, 61 % porusSeni se tykalo ptihlasovacich udaji. U spole¢nosti
s mén¢ nez 1 000 zaméstnancu byly dvéma nejcastéji kompromitovanymi typy tdaja
prihlasovaci a osobni udaje. Webové aplikace jsou hlavnim cilem tutoki z vice nez
80 % poruseni.

Z téchto statistik 1ze vyvodit, ze odcizeni dat prostiednictvim webovych aplikaci
ptedstavuje velky, a pfitom bézny problém. Aby se tomu piedeslo, musi byt jak webové
aplikace firem, tak jejich webové servery hostujici tyto aplikace spravné
nakonfigurovany a zabezpeceny. Dulezité je zminit, Ze rostouci popularita prace na
dalku je také rizikovym faktorem, ktery je potfeba pii navrhovani zabezpeceni brat
Vv potaz.

Cilem prace je na zaklad¢ definic problému a potieb konkrétni firmy navrhnout
nejefektivngjsi feSeni pro zabezpe€eni webovych serverii. Vysledkem prace by pak méla
byt konkrétni doporuceni feseni, jez firma mize dale konzultovat, ptipadné se jimi fidit
pfi vlastnim navrhu zabezpeceni.

Prace je rozdélena na dvé ¢asti. V prvni, teoretické ¢asti jsou popsany zakladni
informace 0 webovych serverech, jejich zranitelnosti a zplisoby zabezpeceni. Prakticka
¢ast pak z téchto teoretickych znalosti vychazi a obsahuje odtivodnéni vybéru feseni
I prakticka doporuceni pro firmu.



2 Technologie webovych serveru
2.1 Definice a architektura serveru

Webovy server je internetovy server, ktery odpovida na pozadavky HTTP tim, ze
poskytuje obsah webovych stranek a internetové sluzby. Termin ,,webovy server* mtize
oznacovat jak hardware, tak software, jez se pouZzivaji K hostovani webovych stranek.

Hardwarem rozumime pocitac, na némz jsou ulozeny soubory webovych stranek,
které koncovy uzivatel chce nacist. Hardware pro webovy server obvykle miva veétsi
RAM a HDD, rychlejsi CPU.

Software zahrnuje ¢tyti zakladni komponenty: operacéni systém, samotny
http server, provadéjici ¢innosti potfebné k hostovani webovych stranek, databazi
a skriptovaci jazyk. Nejbéznéji pouzivanou kombinaci téchto komponent predstavuji
Linux, Apache, MySQL a PHP. Tato kombinace se oznacuje zkratkou LAMP.

Architektura webového serveru se sklada z vice parametrt [3], [4]. Jsou to:

o fyzicka kapacita serveru (vypocetni vykon, Glozisté a pamét’),

e vykon a kvalita sluzeb (latence, propustnost, nizké vyuziti paméti),

e vrstvy aplikaci (typy aplikaci nasazenych na serveru),

e podporovana platforma,

e oOperacni systém,

e sitové a/nebo internetové piipojeni (rezimy piipojeni a pocet soub&znych
uzivateld, které miiZze podporovat),

e Serverova rozsireni,

e béhové prostiedi pro podporu serverovych rozsiteni,

e aplikac¢ni sluzby k zajisténi vykonu, bezpecnosti a provozuschopnosti aplikaci.

2.2 Princip fungovani

Komunikace webovych sluzeb je zalozena na architektuie klient-server, kde
klientem je webovy prohlize¢ pozadujici informace a serverem webovy server
informace poskytujici. To znamen4, Ze server dostava od prohlizece pozadavek,
zpracovava ho, prohlize¢ pak nasledné dostava odpovéd’. Server dohliZi na specifické
porty, vétsinou 80 nebo 443, odkud maji pozadavky piichazet. Komunikace mezi
klientem a serverem probiha pomoci protokolti — konvenci pro pienos informaci mezi
dvéma a vice zatizenimi. Standardnimi komunika¢nimi protokoly jsou Hypertext
Transfer Protocol (HTTP) a Hypertext Transfer Protocol Secure (HTTPS).
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Obrazek 1: Schéma komunikace prostiednictvim HTTP, zdroj: vlastni zpracovani

HTTP je komunikaéni protokol aplika¢ni Grovni pouzivany pro webovou
komunikaci. Funguje na principu pozadavkl a odpovédi, jak bylo popsano vyse.
Protokol standardizuje vyménu dat mezi entitami pies pocitacovou sit’ tim, ze definuje
pravidla, jez ticastnici komunikace musi dodrzovat. Data, ktera si mezi sebou ucastnici
komunikace posilaji, jsSou zapouzdiena ve formatu zpravy. HTTP zprava sestava
z povinného pocate¢niho fadku a nepovinnych hlavicky a téla zpravy [5]. Pocatecni
radek definuje typ zpravy — pozadavek nebo odpovéd’ — a jeho konkrétni typ.

HTTP posila informace v prostém textu, jakékoliv jiné zatizeni v siti mtze ziskat
takto posilana data. Pro posilani konfidencialnich dat je nutné je Sifrovat, z tohoto
divodu HTTP ptestava vyhovovat. HTTP zpravy mohou byt vSak zabezpeceny
Sifrovaci vrstvou pomoci HTTP Secure. HTTPS je rozsiteni HT TP, umoZiiujici
Sifrovani celé komunikace mezi odesilatelem zpravy a jejim pifijemcem pomoci
sekundarniho kryptografického protokolu Transport Layer Security (TSL) [6].

2.3 Typy webovych servert

V soucasné dobé je k dispozici velké mnoZstvi softwaru pro webové servery.
Kromé rozdéleni na proprietarni a open source lze webové servery rozdélit do svou
velkych skupin [7]:

1. Staticky webovy server sestava z pocitace a HTTP serveru. Takovy server posila
hostované soubory prohlizeci v tom stavu, v jakém je ma uloZeny.

2. Dynamicky webovy server ma navic dal$i softwarové komponenty, ¢asto
aplikacni server a databazi. Aplika¢ni server dodava business logiku a umoznuje
uzivatelim napfiiklad interagovat s dynamickym obsahem webovych stranek.
Dynamicky server oproti statickému aktualizuje své soubory jesté diive, nez je
posle prohlizeci.



Vzhledem k pocetnosti softwaru a jeho vysoké mife upravitelnosti podle potieb
kazdého muze byt slozité rozhodnout se pro urcity produkt. Kromé technickych
parametrti pomoci V rozhodovani mohou i vysledky riznych prizkumti. Napiiklad
podle prizkumu Netcraftu [8] byl trzni podil aktivnich stranek k fijnu roku
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Ackoliv jednu dobu to vypadalo, Ze Apache na trhu bude vyrazné¢ dominovat
I nadale, v soucasnosti ptredbiha Nginx pouze 0 4 %. Google a Cloudflare jsou na velmi
podobné hlading, kolem 10 %. Je ale potieba zminit pomérné prudky rist Cloudflaru
Vv poslednich letech. LiteSpeed a OpenResty, tfebaze se zdaji byt na nizké arovni, jsou
na tom lépe nez Microsoft. Zatimco trzni podil Microsoftu jiz od roku 2009 stalé klesa,
podil servert LiteSpeed a OpenResty v poslednich péti letech roste. PoloZka ,,Ostatni‘
ma nejvyssi procento podilu, zde je ovSem nutné brat v potaz obrovské mnoZzstvi

server(, jez dana polozka obsahuje.
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Situace se docela podoba té na grafu ¢. 2 — s tim, Ze trendy jsou vyraznéjsi. Na
nizkych trovnich jsou Google pro svou proprietarni povahu a Microsoft z divodu




zavislosti na opera¢nim systému Windows. Mezera mezi Apachem a Nginxem je tu

L4

jesté mensi a jeste zietelnéjsi je rust popularity Cloudflaru.
Z téchto dvou grafii vyplyva, Ze nejrozsifenéjsimi webovymi servery jsou:

1. Apache HTTP Server (svobodny a otevieny webovy server, nejvice Se pouziva
v prumyslu; vyhovuje nejen potiebam velkych firem, ale i jednotlivct),

2. Nginx (lehky a rychly otevieny server s jednoduchou konfiguraci a velkym
mnozstvim plugint, rozsifujicich jeho moznosti),

3. Cloudflare (spole¢nost poskytuje sluzby CDN [Content Delivery Network, sit’
pro doru¢ovani obsahu], ochranu proti DDoS, bezpe¢ny ptistup ke zdrojam
a DNS serveriim. Sluzby Cloudflare funguji jako reverzni proxy pro webové
stranky),

4. Google Web Server (proprietarni webovy server spole¢nosti Google; vyuziva se
tedy v ramci infrastruktury spole¢nosti a pro poskytovani vyhledavacich sluzeb),

5. Microsoft 1S (Internet Information Services) (proprietarni software a webovy
server, jenz je soucasti opera¢niho systému Microsoft Windows; tieti
nejpouzivanéjsi webovy server za Apachem a Nginxem),

6. LiteSpeed Web Server (proprietarni webovy server, kompatibilni s vétSinou
funkci nabizenych Apachem.

V nasledujicich kapitolach budou popsany funk¢énosti nabizené dvéma
nejpopularnéj$imi servery a jejich feSeni zabezpeceni. Cilem je porovnani moZnosti
logovani a monitorovani, cachovani a zabezpeceni, véetné vyuziti proxy.

2.4 Apache Web Server

Apache HTTP Server byl pivodné vyvinut Robertem McCoolem
v roce 1995 a pocinaje rokem 1999 je jeho vyvoj fizen organizaci Apache Software
Foundation. Apache je znamy tim, ze hral klicovou roli v po¢ate¢nim ristu internetu.
Diky své dlouhodobé popularité ma silnou dokumentaci a podporuje integraci s velkym
mnozstvim softward tretich stran. Apache je open source freeware vyvijeny a udrzovany
otevienou komunitou vyvojairt a bézi na celé fad¢ operacnich systému. Architektura
obsahuje jadro Apache a rozsifeni nazyvané moduly. Ty plni rtizné funkce, jeZ uzivatel
muze podle ptani piipojit pro rozsifeni vychozich funkei.

Kli¢em k brzkému tspéchu Apache byl model ,,jeden server déla vsechno®. Se
zvySenim urovné provozu vsak pribyvalo webovych stranek a omezoval se vykon, tudiz

vvvvvv

administratoti Apache casto voli pro jeho modularitu, silu a vSudypfitomnost.



2.4.1 Load balancing

Dnesni User Experience vyzaduje vykon a provozuschopnost. Aby se vyhovélo
takovymto pozadavkiim, je spusténo vice kopii stejného systému a zatizeni je rozlozeno
mezi nimi. Dalsi kopie systému muze byt pfevedena online s kazdym zvySenim
zatizeni. Tato technika se nazyva load balancing (¢esky vyvazovani zatéze) a brani
pfetizeni jednoho serveru, coZz mize zpusobit jeho zpomaleni, zruSeni pozadavkd,
dokonce i zhrouceni.

Nastroj pro load balancing pouziva jeden z algoritma pro vyvazovani zatizeni.
Dany nastroj pfijima pozadavek od uzivatele a na zaklad¢ vyuzivaného algoritmu jej
sméfuje na jeden z mén¢ vytizenych servert. Tim je zajisténo, ze zadny server nebude
zpracovavat vétsi provoz, nez dokaze zvladnout.

Vyrovnavani zatiZzeni provadi tyto dilezité ukoly:

e spravuje Spicky provozu a zabranuje $pickdm na jednom serveru,

e minimalizuje dobu odezvy na pozadavek uzivatele,

e zajisStuje vykon a spolehlivost fyzickych i virtualnich vypocetnich prostiedkd,
e prfidava redundanci a odolnost vypocetnim prostiedim.

V piipad¢ Apache vyvazovani zatéze zajist'uje modul mod_proxy_balancer. Tento
modul je soucasti standardni instalace webového serveru Apache. Modul umoziuje
vytvoreni zatézove vyvazeného clusteru. mod_proxy_balancer mutize byt rizné
konfigurovan. Dovoluje napiiklad oznacit, ze konkrétni server je vykonnéjsi nez ostatni
(faktor zatizeni), a proto zvladne ptevzit vétsi zatéz nez jiné pocitace v clusteru. Provoz
muze byt vyvazovan podle provozu (pienesené bajty) nebo pozadavku (pocet
pozadavkl odeslanych na host).

Kromé toho existuje webovy nastroj pro spravu vyvazovace. Spravce balancovani
administratorovi umoznuje nastavit dostupnost jednotlivych serverti a zménit jejich
faktor zatiZeni bez nutnosti restartovani serveru. Tim padem pievadéni servert offline,
jejich udrzba a nakonfigurovani nemaji zadny vliv na koncového uzivatele.

2.4.2 Logovani a monitorovani

Pro zajisténi, Ze aplikace béZi s optimalnim vykonem a ptesnosti, je potfeba mit
ptehled o metrikach monitorovani jeji aktivity. Spravné monitorovani mize odhalit
mnoho uziteénych informaci o vykonu podkladové aplikace.

Jednim ze zptisobi, jak monitorovat Apache, je vyuziti modulu mod_status
[9], ktery je ve vychozim nastaveni povolen a poskytuje informace o aktivité a vykonu
serveru. Kromé¢ sbirani tidaji je také nutné mit misto pro jejich shromazd’ovani
a analyzu. K tomuto ucelu 1ze pouzit platformy pro monitorovani tfetich stran. Tyto



platformy mohou analyzovat protokoly, jsou odesilany do syslogu. Apache ve
vychozim nastaveni podporuje odesilani error logu do syslogu, ale nepodporuje totéz
pro access log.

2.4.3 Cachovani

Cachovani neboli ukladani dat do mezipaméti zrychluje poskytovani obsahu
ukladanim vysledkt dotazi do paméti. Nasledné dotazy na stejné informace budou
provedeny na zakladé dat nactenych z paméti, misto aby pozadavek byl znovu
zpracovavan. Cachovani zvySuje vykon a snizuje zatéz, coz znamena, ze obsluha klientli
probiha rychleji a vyzaduje mensi pocet zdroju.

Apache nabizi pouziti cachovaciho proxy serveru pomoci modulu mod_proxy [9]
(plati pro verzi 1.3) nebo modulu mod_cache [9] (plati pro verzi 2.0, kde cachovaci
funkénost byla od proxy oddélena). Vyhodné na modulu je, Ze dobie pracuje
s dynamickymi strankami, kterych je v dnesni dob¢ vétSina. Do mezipaméti uklada
pouze staticky obsah, jako jsou obrazky, zatimco nacita nejnovéjsi verze obsahu, ktery
se v prub&hu ¢asu méni. Tomu se fiké kontrola cache. Nicméné dynamicky obsah se
obvykle neméni tak ¢asto, aby se nevyplatilo ho ukladat do mezipaméti. V tomto
ptipadé Ize kontrolu cache vypnout a vynutit ukladani dynamického obsahu do
mezipamé&ti s vyuZzitim nastaveni ¢asového limitu. Po jeho uplynuti by se méla nacist
nejnovejsi verze obsahu ze serveru.

Dale 1ze vyuzit moduly mod_mmap_static [9] nebo mod_file_cache [9] (pro
Apache 1.3, respektive 2.0) pro ukladani do mezipaméti Casto zobrazovanych soubort,
jako je naptiklad tvodni stranka webu.

2.4.4 Autentizace a autorizace
1. Zakladni autentizace

Zékladni autentizace funguje tak, Ze ptihlaSovaci tidaje uZivatele jsou zakodovany
reverzibilnim algoritmem (obvykle kédovani base-64) a vysledek odesilan ve formatu
prostého textu (plain text) jako soucast hlavi¢ky pozadavku. Protoze zakladni
autentizace je nebezpec¢na, méla by se pouzivat pouze v prostiedich, kde ulozené
dokumenty neobsahuji citlivé udaje, nebo v pfipad¢, Ze neexistuje zadna alternativa.

Ptistup pomoci zakladni autentizace se fidi pomoci modulu mod_auth_basic [9] a
nastroje htpasswd [9].

2. Pouziti informaci o systémovém uctu pro autentizaci na webu



Pro povoleni uzivatelim systému Unix autentizace pies web pomoci jiz
ptifazenych uzivatelskych jmen a hesel se pouziva modul mod_auth [9], kde Ize nastavit
/etc /passwd jako cestu k heslu.

PtihlaSeni do webu pomoci systémovych informaci neni nejbezpecnéjsi feseni.
Pokud se nékomu podati obdrzet ptihlaSovaci udaje, bude mit pfistup nejen k webu, ale
i kK celému systému. Pokud je vSak web také zabezpecen pies SSL, nebo jestlize
administrator rozhodne, Ze toto riziko je zanedbatelné, 1ze tento piistup vyuZzit.

3. Vyprchavajici hesla

Standardni funkce Apache neumoziuji vyprseni hesel. Existuje vSak nékolik
feseni tfetich stran, naptiklad modul Perl Apache::Htpasswd::Perishable [9] a handler
modulu mod_perl Apache::AuthExpire [9].

Posledni implementuje ¢asové limity pro ,,relace ptihlaSeni“. To znamena, ze
uzivatel se musi po ur€ité dob& ne¢innosti znovu autentizovat.

Pouziti Apache::Htpasswd::Perishable se vyzaduje pro kompletni zneplatnéni
hesla po ur¢ité dobé. Toto feSeni piidava do souboru s hesly informace o vyprseni
platnosti. Do modulu Apache::Htpasswd, z néhoz dédi, ptidava dalsi dvé metody,
expire a extend, které nastavuji datum vyprSeni platnosti hesla, respektive prodluzuji
dobu vyprseni platnosti. Dilezité je si uvédomit, Ze takovy mechanismus je uZite¢ny
pouze Vv piipadé, Ze jsou hesla s prosSlou platnosti pravidelné odstraniovana ze souboru
S hesly.

4. Digestni autentizace

Digestni (souhrnnd) autentizace je jedna z metod, jez mtize webovy server pouzit
K vyjednavani ptihlasovacich udaji. Rozdil oproti oby¢ejné autentizaci spociva v tom,
Ze namisto jména a hesla je pfenasena hashovana forma téchto tdaju, ktera je
z kryptografického hlediska bezpecna.

Dany typ autentizace u Apache implementuje modul mod_auth_digest [9],
pouzivajici hash MD5, uzivatelské jméno, heslo a autentiza¢ni sféru pro kontrolu
ptihlaSovacich udaju klienta. Tyto soubory vytvaii utilita htdigest [9], ktera je soucasti
Apache. Protoze Sifrovany hash zahrnuje sféru, hesla uloZzena v souborech vytvarenych
htdigestem Ize pouzit pouze pro tuto konkrétni sféru.

2.4.5 Zabezpeceni

1. Uspokojeni libovolného poctu bezpecnostnich metod



Apache Ize pomoci smérnice Satisfy [9] instruovat, Ze uZivatel potfebuje vyhovét
kritériim jedné nebo vSech pouzitych metod zabezpeceni. Naptiklad za predpokladu, ze
se pouzivaji dvé metody zabezpeceni:

e povoleni pfistupu pouze pro IP adresu 192.168.1.30,
e ovefovani platného uzivatele na zaklad€ uzivatelského jména a hesla ulozenych
v souboru conf/htpasswd.

Pouzitim SatisfyOne Apache bude po uzivateli pozadovat, aby mé&l IP adresu
192.168.1.30, anebo se ptihlasil se spravnym uzivatelskym jménem i heslem, zatimco
pouzije-li uzivatel SatisfyAll, bude muset mit spravnou IP adresu a zaroven se ptihlasit
pomoci platnych uzivatelskych udaji.

2. Sifrovani na strané klienta

Sifrovanim provozu mezi serverem a klientem je pfenageny obsah chranén pied
tietimi stranami, které mohou odposlouchavat provoz. Vrstvy zabezpeceného pienosu
(Secure Sockets Layer, SSL) jsou nejbéznéjsim zptisobem Sifrovani informaci pfi
pienosu.

Z legislativnich a technickych divodu je instalace SSL na Apache
komplikovanéjsi nez jednoducha instalace modultt mod_ssl [9] nebo Apache-SS [9].
Konkrétni zpusob instalace pak zalezi na zptisobu obdrzeni serveru Apache a na jeho
verzi. Jednim z dalezitych krokd je instalace knihovny OpenSSL, jejiz pomoci se
generuji certifikaty.

3. Predchazeni Brute-Force utokiim na hesla

Brute-Force utok I1ze poznat podle opakujicich se neuspésnych pokust
0 ptihlaSeni. Pokud uto¢nik pouzivé nastroje na prolomeni hesel, netispéSnych pokust
bude mnohem vic za urcity ¢asovy usek, nez co by bylo proveditelné manualné. Predejit
tomu Ize docasnou deaktivaci moznosti ptihlaseni pro daného uzivatele.

Prevence takovych tokl neni mozna v ramci standardnich autentiza¢nich modult
Apache. Toho Ize vsak dosahnout pouzitim Apache::BruteWatch [9], ktery oznami, kdy
je uzivatel napaden. Tento proces monitoruje logovaci protokoly a upozorni
administratora na selhdni ovéfeni daného Uctu, pokud autentizace selze n-krat béhem
m minut (hodnoty nastavitelné). Administrator pak muze blokovat problematickou
adresu.

4. Omezeni ptistupu proxy na ur¢ité URL adresy

Zamezit uzivatelim v pristupu k ur¢itym URL adresam pomoci proxy lze nékolika
zpusoby:



e Dblokovanim podle kli¢ového slova,
e Dblokovani konkrétni URL adresy,
¢ Dblokovanim na zakladé shody vzoru regularniho vyrazu.

Nezalezi na zvoleném zptsobu, vysledkem bude vraceni serverem do stavu
403 Forbidden pii neopravnéném pokusu o piistup na danou URL adresu.

5. Zabezpeceni soubori serveru pied Skodlivymi skripty

Aby byl webovy server chranén pted Skodlivymi skripty, Apache navrhuje zajistit,
aby zadny ze soubort nebyl zapisovatelny uzivatelem nobody nebo skupinou nobody
a aby citlivé soubory nebyly ¢itelné timto uzivatelem a skupinou.

Smérnice User a Group urcuji uzivatele a skupinu, pod jejichZ opravnénimi bude
webovy server spustén. Vychozimi hodnotami byvaji ¢asto pravé nobody a nobody.
Protoze vse bézi s t€émito opravnénimi, v§echny soubory nebo adresaie, které jsou
piistupné tomuto uzivateli a/nebo skupiné, budou ptistupné i pro skripty spusténé na
serveru. Doporucuje se tedy vytvofit zcela nového serverového uzivatele a skupinu, a to
z diivodu vétsiho piehledu o0 jejich opravnénich. V idedlnim ptipadé€ by zddné soubory
na serveru nemély byt ve vlastnictvi nebo zapisovatelné pro uzivatele serveru.

6. Omezeni seznamu metod piistupnych uzivateli

Casto je zadouci poskytnout obecny piistup k jedné nebo vice metodam
HTTP, zatimco ostatni omezovat. Jako ptiklad mize slouzit povoleni metody GET pro
vSechny uzivatele, ale metody POST pouze pro piihlasené uzivatele a/nebo uzivatele
s urCitymi pravy. Je mozné vyzadovat autentizaci uzivatele podle metody pomoci
smérnic Limit a LimitExcept.

7. Odvraceni utoku DoS

Modul mod_evasive [9] detekuje, kdyz jeden Klient zadava mnoho pozadavki
Vv kratkém casovém obdobi, a odmita dalsi pozadavky ze strany tohoto klienta.

Konfigurace modulu klade na pozadavky dvé omezeni. Za prvé hodnota ulozena
do smérnice DOSPageCount urcuje, kolikrat jedna klientska adresa mtize zadat
pozadavek na stejnou URL za jednu sekundu, aniz by byla zablokovana. Za druhé
hodnota ulozena do smérnice DOSSiteCount uréuje, kolik URL za jednu sekundu muze
pozadovat jedna klientska adresa, aniz by byla zablokovana. Tato druha hodnota by
méla byt vyssi, protoze jedna stranka obsahujici velky pocet obrazkii bude zpiisobovat
vetsi pocet pozadavka ze strany jednoho klienta. Direktiva DOSBlockingPeriod
nastavuje interval, po ktery bude klient blokovan. Interval se obnovi pfi pfistim zjisténi
nevyhovujicich podminek pozadavkt od stejného hostitele, a miize se tak prodluzovat
do nekonecna.



8. mod_security pro Apache

ModSecurity [7] byl piivodné vyvinut Ivanem Risti¢em jako napomocny nastroj
pro zabezpeceni webovych aplikaci, které Risti¢ mél tou dobou na starosti. Zakladnim
konceptem bylo softwarové feseni, umisténé pred webovymi aplikacemi a analyzujici
tok dat. Prvni podobou feseni byl plug-in pro server Apache. Roku 2002 byla vydana
open source verze ModSecurity, jez rychle ziskala na popularité.

Zprovoznéni probiha jednoduse stazenim souborti z webové stranky modulu
mod_security a jeho naslednou instalaci podle navodu. Aktualni verze mod_security
podporuje pouze verzi 2 webového serveru Apache.

2.5 Nginx Web Server

Nginx byl navrzen specialné pro feseni omezeni vykonu webovych servert
Apache. Igor Sysoev zacal pracovat na Nginxu v roce 2002. Za cil pokladal vyfesit
problém C10K [10] — pozadavek, aby software zpracovaval 10 tisic souc¢asnych
ptipojeni. To se povedlo roku 2004 diky udalostmi fizené architektuie. Tato architektura
zaru€uje vykon a Skalovatelnost serveru — vlastnosti, diky nimz zac¢al Nginx ziskavat
popularitu jiz od svého vydani.

Nginx vynika v poskytovani statického obsahu a je navrzen tak, aby piedaval
dynamické pozadavky jinému softwaru za Géelem jejich zpracovani.

2.5.1 Load balancing
Nginx ma fadu load balacing feseni, konkrétné pomoci tii protokolt [11]:
e HTTP

Modul upstream fidi vyvazovani zatéze pro HTTP. Volitelné parametry poskytuji
vétsi kontrolu nad smérovanim pozadavki. Tyto parametry zahrnuji vahu serveru v load
balacing algoritmu (podobné jako faktor zatizeni u Apache); ktery ze serveru je zalozni;
zda je server v pohotovostnim rezimu, je dostupny, anebo nedostupny; a jak zjistit, zda
je server nedostupny.

e TCP

Load balancing pro TCP je definovan modulem stream. Konfigurace a moznosti
daného modulu se podobaji tém z modulu upstream. Navic je ale k dispozici fada
moznosti, které méni vlastnosti reverzniho serveru proxy pro TCP pfipojeni. Tyto
vlastnosti zahrnuji napiiklad omezeni ovétovani SSL/TLS, ¢asové limity a zachovani
pfipojeni (keepalive).



e UDP

Load balancing pro UDP Ize najit v modulu stream, stejné jako TCP, a je
konfigurovan dost podobnym zptisobem. K uréeni pouziti load balancingu pro UDP je
potieba pouze jedna véc — uvedeni parametru udp v direktivée listen.

2.5.2 Logovani a monitorovani

Prvnim krokem v nastaveni monitorovani je povoleni shromazd’ ovani metrik
v modulu stub_status [11]. Access log a error log obsahuji mnoho uziteénych informaci
vhodnych pro sbér metrik. Format access logu je uplné ptizptsobitelny. Je dobré zvazit
vyuziti funkei syslog, kvtili splnéni pozadavkli na vykon a bezpecnost. Zatimco soubory
protokolu jsou zapisovany na disk, syslog umoziuje Nginxu odesilat data protokolu
pies sitovy protokol. Umoziuje to napiiklad nastavit vyhrazeny systém Linux, kde se
budou shromazd’ovat veskera data protokolu z riznych instanci Nginxu.

Kromé monitorovacich feSeni tietich stran nabizi Nginx i feSeni vlastni. Nginx
Amplify [12] je fesSeni typu software jako sluzba (SaaS), navrzené specialné pro
monitorovani Nginx Open Source a Nginx Plus. Nginx Plus nabizi pokro¢ily
monitorovaci panel s dodate¢nymi metrikami a JSON feed, poskytujici sledovani vSech
pozadavku prochazejicich aplikaci.

2.5.3 Cachovani

Konfigurace cachovani v Nginxu vyzaduje deklaraci cesty a zony mezipaméti,
které se maji pouzit. Zona mezipaméti Se nastavuje pomoci smérnice proxy_cache_path
[13]. Ta pak uréuje cestu, kam se maji informace ulozené v mezipaméti ukladat,

a prostor sdilené paméti pro ukladani aktivnich klict a metadat odpovédi. Kli¢
mezipaméti je haSovanou hodnotou, na jejimz zaklad¢ probiha cachovani. Nginx uklada
vysledek do deklarované struktury souboru, pti¢emz kli¢ mezipaméti pouziva jako cestu
k souboru.

Zpisob, kterym se obsah ukldda do mezipaméti a nacité se z ni, 1ze ovladat
pomoci smérnice proxy_cache_key [13]. Tato smérnice se spolu s libovolnou kombinaci
textu a proménnych vystavenych serveru Nginx (cookie uzivatele, hlavicky,
identifikatory relaci atd.) pouziva Kk vytvofeni klice mezipaméti. Kdezto pro cachovani
statického obsahu stac¢i pouziti ndzvu hostitele a URI, nastaveni kli¢e mezipaméti pro
dynamicky obsah vyzaduje vétsi znalost zptisobt interakei uZivateli s webem. Spatné
nastaveni klict v ptipad¢ dynamického kontentu muze ptedstavovat bezpecnostni
riziko. Konkrétné z toho miize vyplynout, Ze se uzivateli A bude zobrazovat cachovany
obsah patfici uzivateli B.



2.5.4 Autentizace a autorizace
1. Zakladni autentizace

Zakladni autentizace se konfiguruje pomoci smérnic auth_basic
a auth_basic_user_file [14]. Smérnice auth_basic ptebira parametr fetézce, ktery se
zobrazi ve vyskakovacim okn¢, kdyz na stranku pfijde neautentizovany uzivatel.
Smérnice auth_basic_user_file uruje cestu k uzivatelskému souboru (passwd).

2. Autentiza¢ni poddotaz

V ptipad¢ pouziti autentiza¢niho systému tieti strany NginX nabizi pouziti modulu
http_auth_request_module [11]; modul se vztahuje na v§echny pozadavky a pied
dorucenim je odesila autentiza¢nimu systému k ovéteni indentity. Smérnice
auth_request piebira parametr URI, ktery musi byt lokalnim internim umisténim. Na
tuto adresu pfijde origindlni pozadavek, jenz bude odeslan do autentiza¢niho systému
uvedeného v proxy_pass.

3. Validace JSON Web Tokent

JSON Web Tokeny [15] neboli JWT lze validovat pro ucely autentizace
a autorizace pouze pomoci Nginxu Plus. Nginx Plus obsahuje modul autentizace
HTTP JWT. Konfigurace obsahuje smérnici auth_jwt, ktera uréuje autentizacni sféru,
popiipadé proménnou obsahujici JWT. Dale obsahuje URI, kterou chceme zabezpedit,
a cestu k souboru kli¢e ve standardnim formatu JSON Web Key (JWK).

2.5.5 Zabezpeceni
1. Rizeni pfistupu na zaklad& IP adresy klienta

Rizeni pfistupu se provadi pomoci SSL modulii http nebo stream. Nastavuje se
jednoduse pomoci smérnic allow nebo deny nasledovanymi IP adresou nebo blokem
IP adres.

2. Sifrovani na strané klienta

K Sifrovani provozu Se doporucuje vyuzit jeden z modula SSL, napiiklad
ngx_http_ssl_module nebo ngx_stream_ssl_module [11]. Tyto moduly umoznuji
nastavit bezpe€nostni certifikat a definovat kli€ pouZzivany k deSifrovani poZzadavki
a Sifrovani odpovédi.

Moduly SSL http a stream pro Nginx umoziuji pokro¢ilé Sifrovani a tiplnou
kontrolu nad ptijatym handshakem SSL/TLS.

3. Upstream Sifrovani



Upstream $ifrovani se pouziva pro zabezpeceni provozu mezi Nginxem
a upstream serverem nachéazejicim se mimo vlastni zabezpecenou sit’ nebo pro nastaveni
konkrétnich vyjednavacich SSL pravidel. Konkrétni pravidla SSL, ktera ma Nginx
dodrzovat, nastavuji smérnice SSL modulu HTTP proxy. Konfigurované smérnice
zajistuji naptiklad to, Ze Nginx ovéii platnost certifikatu v upstream sluzbé. Nebo
urcuji, kterou verzi TLS Nginx bude pouzivat.

4. ZabezpecCeni umisténi

Zabezpecenim umisténi se rozumi povoleni piistupu ke zdrojim pouze pro
uzivatele, ktefi maji zabezpeceny odkaz. Pomoci konfiguraci modulu secure_link
a smérnice secure_link_secret [11] se vytvafi interni a vefejné ptistupny blok umisténi.
Vefiejné piistupny blok umisténi /resources vrati 403 Forbidden, pokud identifikator
URI pozadavku neobsahuje hashovaci fetézec MD5, ktery Ize ovérit pomoci tajného
kodu poskytnutého smérnici secure_link_secret.

Toto nastaveni Ize pouZzivat ve spojeni s datem vyprSeni platnosti. V tomto piipadé
I kdyz uzivatel ma zabezpeCeny odkaz, ale snazi se ho oteviit po jeho zneplatnéni,
server vrati 410 Gone.

5. Pfesmérovani HTTPS

Nesifrovany provoz HTTP lze odesilat na HTTPS pomoci piikazu return, ktery
vraci trvalé presmérovani 301 na server HTTPS na stejném hostiteli a identifikatoru
URI pozadavku. Piikaz miiZze byt pouZzit pouze na urcitych mistech, kde se pracuje
s citlivymi udaji, jako jsou ptihlasovaci stranky.

6. Prisné zabezpeceni prenosu HTTP

Pokud je pfes HTTP odeslan formulaf obsahujici citlivé informace, pfesmérovani
HTTPS od Nginxu nezachrani tyto informace pied zachycenim titokem typu Man-in-
the-Middle. Uzite¢né v§ak bude instruovani prohlizecu, aby nikdy neposilaly pozadavky
ptes HTTP nastavenim hlavicky Strict-Transport-Security.

7. Uspokojeni libovolného poctu bezpecnostnich metod

Tato bezpecnostni funkénost v Nginxu funguje velice podobné jako u Apache. Pro
zadani instrukci se pouziva smérnice satisfy. Za predpokladu pouziti dvou metod
zabezpecent:

e povoleni pfistupu pouze pro IP adresu 192.168.1.30,
e ovéfovani platného uzivatele na zaklad¢ uzivatelského jména a hesla ulozenych
v souboru conf/htpasswd



Zadanim any do smérnice satisfy Nginx bude po uzivateli vyzadovat bud’ to, aby
m¢l IP adresu 192.168.1.30, nebo aby se ptihlasil se spravnym uzivatelskym jménem
I heslem. Kdezto zada-li uzivatel all, pak bude muset mit spravnou IP adresu a zaroven
se ptihlasit pomoci platnych uzivatelskych tdajt.

8. Mitigace DDoS dynamické aplikacni vrstvy Nginx Plus

Nginx Plus mize vytvofit limit rychlosti podporujici klastrové rozhrani (cluster-
aware rate limit) a automaticky se plnici blocklist pro vytvotreni dynamického feseni
zmirfiovani DDoS utoku. Toto feSeni pouziva smérnice limit_req_zone
(synchronizovany limit rychlosti) a keyval_zone (synchronizované ulozisté typu k1i¢ —

hodnota) s parametrem sync, ktery synchronizuje zonu sdilené paméti s jinymi pocitaci
v aktivnim-aktivnim (veskeré uzly jsou aktivni zaroven) clusteru.

Pfi nastaveném limitu rychlosti na sto pozadavka za sekundu bude klient, jenz
ptekroci povolenou rychlost, identifikovan na zakladé IP adresy bez ohledu na to, ktery
uzel Nginx Plus pozadavek ptijme. Tato IP adresa bude nasledné pfidana do ,,sin-bin®.
,»Sin-bin® je tlozistém typu kli¢ — hodnota, synchronizovanym napfi¢ klastrem;
pozadavky klientu, jejichz IP adresa se v tlozisti nachazi, podléhaji velmi nizkému
limitu $itky pasma. Po uplynuti nastaveného TTL je klient automaticky odebran ze ,,sin-
binu®“. Toto feSeni je vyhodné ve srovnani s odmitnutim pozadavkl tim, Ze umoziiuje
Klientim nechténé se ocitnuvs§im v Glozisti posilat pozadavky.

9. Modul Nginx Plus App Protect

Nginx App Protect poskytuje ochranu zabezpeceni webovych aplikaci firewallem
(Web Application Firewall, WAF), véetné:

e OWASP Top 10,

e kontrol odezvy,

e kontroly metaznaka,

e shody s protokolem HTTP,

e unikovych technik,

e nepovolenych typu soubort,

e kontroly tvaru JSON a XML,

e prevence uniku citlivych informaci z aplikace.

10. ModSecurity 3.0 pro Nginx.

Piedchozi verze ModSecurity, ptestoze fungovaly s Nginxem, trpély $patnym
vykonem. Pfi¢inou je, ze ModSecurity byl zabalen do pIné verze serveru Apache
HTTP Server, ktery poskytoval vrstvu kompatibility. ModSecurity 3.0 pfedstavuje



kompletni ptepis ModSecurity, ktery pracuje nativné s Nginxem bez vyzadovani
Apache.

Stejné jako Apache, i Nginx ma vlastni konektor, jehoZ prostiednictvim knihovna
libmodsecurity komunikuje s Nginxem.



3 Bezpecnost webového serveru

Zranitelnost je ,, slabé misto aktiva nebo opatient, které miize byt vyuZito jednou
nebo vice hrozbami * [16].

Z vyse uvedené definice vyplyva, Ze zranitelnost miize obsahovat nejenom
software a hardware webového serveru, ale i zasady zavedené pro ochranu piislusného
serveru.

3.1 Aktiva

Aktivem [17] je jakakoli soucast organizace, ktera je cenna — obvykle bud’ proto,
ze obsahuje citliva data, nebo mize byt pouzita pro pfistup k takovym informacim. To
zahrnuje digitalni informace, hardware, software, véetné licenci, virtualni stroje

a cloudové sluzby.

3.2 Bezpecénostni hrozby

Bezpecénostni hrozba je ,,potencidalni pricina nezadouci udadlosti, kterd miize mit za
nasledek poskozeni systéemu a jeho aktiv, napr. zniceni, neZadouci zpristupnéni
(kompromitaci), modifikaci dat nebo nedostupnost sluzeb “ [16].

3.2.1 Interni hrozby

Interni hrozby pochazeji od autorizované osoby, ktera ma v ramci svych
kazdodennich povinnosti snadny piistup k citlivym podnikovym datim. Primarnimi
piispévateli k vnitinim hrozbam jsou zaméstnanci, dodavatelé nebo externi pracovnici.
Hlavni hrozby piedstavuji podvody, zneuziti privilegia a/nebo zni¢eni informaci.
Pomérné Casto ale interni bezpecnostni incident byva zplisoben lidskym faktorem, jinak
feceno chybou.

Lépe zabezpecit organizaci proti vnitinim hrozbam lze zavedenim zasad
zabezpeceni, nezanedbavanim spravy zabezpeceni a zvySovanim povédomi pracovniki
0 kyberbezpecnosti, a to véetné [18]:

e pfesné definovanych oblasti zodpoveédnosti kazdé osoby a odpovidajicim
zpiisobem nastavenych roli,

e spravn¢ definovanych a implementovanych autoriza¢nich metod,

e prisnych zdsad ohledn¢ administrativnich hesel a hesel uzivateld,

e Omezeni piistupu k interni siti a souborum (pouze pies interni sit),

e omezeni vzdaleného pfistupu (povoleni ptipojeni k interni siti ptes VPN, SSH),

e omezeni webovych stranek povolenych k navstéve z lokalnich siti,



e opakovanych skoleni internich pracovnikti o bezpe¢nostnich pravidlech
organizaci, socialnim inzenyrstvi, spravném pouziti internich, ale i externich
nastroju.

3.2.2 Externi hrozby

Externi hrozby pochazeji zvnéjsku organizace, piedevs§im z prostiedi, v némz
dana organizace pusobi. Témito hrozbami mohou byt fyzické hrozby, socialné-
ekonomické hrozby specifické pro danou zemi, jako je aktudlni socidlni a ekonomicka
situace v zemi, bezpec¢nostni hrozby sité, komunika¢ni hrozby, lidské hrozby, jako jsou
hrozby hackert, softwarové a pravni hrozby [18].

Utoky pochazejici ze strany zkugenych a sofistikovanych externich hackert jsou
nejtézsi na detekei a ochranu. Tito Gito¢nici mohou najit zranitelna mista v siti nebo
pouzit socialni inZenyrstvi na manipulovani zaméstnancti, aby se dostali pies obranu
vné&jsi sité. To pak vede k propleteni internich a externich hrozeb.

3.3 Zranitelnosti

Pro pochopeni zranitelnosti webového serveru je dulezité si uvédomit, ze
I zranitelnosti webovych aplikaci patii do tohoto kontextu, jelikoz jde 0 rozhrani mezi
uzivatelem a serverem. Zranitelnost webového serveru mize zpisobit:

e chyba zptisobena pii konfiguraci nebo administraci serveru,

e chyba ve skriptu,

e chyba Vv jednotlivych sluzbach (Apache, Nginx, MySQL a dalsich),

e chyba zabezpeceni vyskytujici se v samotnych webovych aplikacich, s nimiz
interaguje uzivatel, v databazi nebo v operacnich systémech.

Pro ptehled mtize byt uzite¢ny seznam deseti hlavnich webovych zranitelnosti
publikovany OWASP neboli Open Web Security Projectem [19]. Tento seznam je
zalozen na udajich poskytnutych riiznymi bezpe€nostnimi organizacemi. Zranitelnosti
webového zabezpeceni jsou sefazeny V zavislosti na zneuZzitelnosti, detekovatelnosti
a dopadu na software.

Aktualni seznam z roku 2021 uvadi nasledujici zranitelnosti.

e Nefunkéni fizeni ptistupu (Broken Access Control) miize vést k neopravnénému
zvefejnéni informaci, Uprave nebo zniceni vSech dat nebo k provadéni operaci,

na néz uzivatel nema prava.



Kryptografické selhani (Cryptographic Failures) ¢asto vede k vystaveni citlivych
dat nebo kompromitaci systému.

Injection (v¢etné Cross-site Scriptingu) mtize itocnikovi umoznit obejit
ovéfovani, spoustét Skodlivé skripty, nebo dokonce vést k tiplnému ohrozeni
webového serveru nebo celého systému.

Nezabezpeceny design (Insecure Design) je nova kategorie se zaméfenim na
rizika souvisejici s nedostatky pti navrhu. Zahrnuje to malé pouzivani
modelovani hrozeb, bezpe¢nych navrhovych vzoru a principt i referen¢nich
architektur.

kategorie pro externi entity XML (XXE), dokaze uto¢nikiim poskytnout
neopravnény pristup k datim a funkcim systému.

Zranitelné a zastaralé komponenty (Vulnerable and Outdated Components)
mohou vést k naruseni bezpe¢nosti citlivych tdaja, a dokonce i ke zneuziti
celého systému.

Selhani identifikace a autentizace (Identification and Authentication Failures)
muze vést k eskalaci opravnéni, jejiz dopad se mlize pohybovat od naruSeni
bezpecnosti dat, iniku citlivych informaci, kradeZe identity aZ po
administrativni pfistup.

Selhani integrity softwaru a dat (Software and Data Integrity Failures),
zahrnujici i nezabezpecenou deserializaci, je dalsi nova kategorie, ktera se
zamétuje na vytvareni predpokladii tykajicich se aktualizaci softwaru, dilezitych
dat a kanalt CI/CD bez ovétovani integrity. Selhani integrity jsou zodpovédna
za to, ze se data stanou nespolehlivymi, coZ vede k nedodrZzovani piedpist

a brani organizacim pfijimat spravna rozhodnuti.

Chyby v protokolovani a monitorovani (Security Logging and Monitoring
Failures) mohou ptimo ovlivnit odpovédnost, viditelnost, upozornéni na
incidenty a ptesnost forenzni analyzy.

Server-Side Request Forgery je pfidan kvili nazoriim ¢lenid bezpecnostni

komunity, avsak aktualni data nedokladaji, ze by §lo o zavazné riziko.



3.4 Utoky na webovy server

Bezpecnostni incident je ,,poruseni nebo bezprostredni hrozba poruseni
bezpecnostnich politik, bezpecnostnich zasad nebo standardnich bezpecnostnich
pravidel provozu Informacni a komunikacni technologie® [16].

Utokem se rozumi ,, pokus 0 zniceni, vystaveni hrozbé, zménu, vyrazeni z cinnosti,
zcizeni aktiva nebo ziskani neopravnéného pristupu k aktivu nebo uskutecnéeni
neopravnéného pouziti aktiva ““ [16]. Jednoduse feceno utok je bezpenostnim
incidentem se Skodlivym tmyslem.

V piipad¢€ odcizeni dat jde 0 bezpecnostni incident, jehoz vysledkem je ohrozeni
soukromi a zvetejnéni citlivych idaji neopravnénému subjektu.

Nejcastéji k odcizeni dat dochazi v oblastech sluzeb (véetné mediciny), financi
a vetrejného sektoru [20]. Externi Gto¢nici pro neopravnéné proniknuti do systému
nejcastéji vyuzivaji hacking a malware. Pomérné Casto ale k incidentu dojde kviili
internim pracovniktim, a to bud’ tim, ze se chyby dopusti zcela ndhodn¢, nebo
uto¢niklim udaji soukromé informace kvili socidlnimu inzenyrstvi. Ve vSech odvétvich
se nejcastéji prolomenym aktivem stava server [2].

3.4.1 Cile utoku

Nejsilné€jsi motivacni faktor uto¢nikd byva finanéni. PtihlaSovaci a osobni udaje
jsou nejzadanéjsimi informacemi. Z toho vyplyva, Ze se cilem utokll nejcastéji stava
session ID (ID relace) pro tGcely nasledné manipulace s ni.

Session ID (SID) je unikatnim identifikatorem uZivatele na webové strance.
Pokrok ve vyvoji webovych aplikaci vedl k pracovnim toktim, které spocivaji v fad¢ po
sob¢ jdoucich pozadavkid HTTP. Proto vznikla potieba fetézeni pozadavka HTTP od
stejného uzivatele do relaci [21].

Pokazdé, kdyz uzivatel navstivi konkrétni webovou stranku, server mu ptidéluje
nové SID. Nové SID pro dany web generuje 1 po uzavieni a nasledném otevieni
prohliZzece. Po opusténi a opétovné navstéve webu bez uzavieni prohlizece vSak mize
byt SID zachovano. Session ID se uklada nejen na serveru, ale i na webovém prohlizeci
klienta. SID je mozné ukladat pomoci cookies nebo URL.

Ukladani SID do URL muze piedstavovat bezpecnostni riziko, jelikoz tento
parametr se casto pouziva, a mize se ukladat na vice mistech (historie prohliZece,
cache, statistiky, HTTP hlavi¢ka apod.). Utoénikovi pak pro ziskani SID sta¢i dostat se
k takové informaci pomoci napf. socialniho inzenyrstvi. V nékterych ptipadech webové
servery nastavuji session ID Zivotnost a po uplynuti urcité doby necinnosti uZivatele



relaci ukon¢i a pritadi nové session ID. Tim se da do jisté miry zabranit zneuziti
ziskanych informaci.

Jak jiz bylo zminéno, server dokaze identifikovat uzivatele i pomoci néstroje
cookies, jenz je soucasti protokolu HTTP. Cookies se ukladaji na strané¢ klienta ve
formé¢ kratkych textovych soubort. Pro kazdou navstivenou webovou stranku se uklada
vlastni cookie, pokud to ovSem uzivatel explicitn¢ nezakazal. Jestlize je uzivatel ovéien,
informace souboru cookies jsou pfenaSeny mezi serverem a klientem v obou smérech
s kazdym pozadavkem. BezpecCnostni riziko spoc¢iva v tom, ze kdyz server obdrzi
pozadavek s cookie SID, zpracuje ho, aniz by zjistoval, odkud pozadavek pochazi. To
znamena, ze hacker, pouzivajici sofistikovanéjsi utok, jako je naptiklad Cross-Site
Request Forgery, se k SID dokaze dostat. Stejné jako je tomu pii ukladani SID do
URL, utoktim lze zabranit omezenim zivotnosti cookies [22].

3.4.2 Typy utoku a moznosti zabezpeceni

Existuje pomérné velké mnozstvi utokli na webovy server. Stejné jako
u zranitelnosti plati, Ze i Gtok na samotnou webovou aplikaci lze chapat jako titok na
server. Zminim ¢ast utok, s nimiz Se spravce serveru potkava nejcastéji. Cilem zde je
vysvétlit dany typ atokd, jak k nému dochazi a jak se proti nému da chranit.

3.4.2.1 Directory Traversal

Directory Traversal je utok dosazeny vyuzitim HTTP, jehoz prostfednictvim
mohou Uto¢nici neopravnéné pristupovat k soubortim nebo adresaifim mimo webovou
kofenovou slozku. Usp&sné prochézeni adresafovou strukturou znamena, Ze se ito&nici
dostanou k webovym nebo uzivatelskym povéfenim, konfiguraénim soubortim,

databazim, popiipadé jinym webum fyzicky umisténym na stejném serveru.

Nejucinnéj$im zptisobem, jak zabranit zranitelnosti viéi Directory Traversalu, je
se zcela vyhnout pfedavani uZivatelského vstupu do rozhrani API souborového systému.
JestliZe tak pro danou webovou aplikaci nelze ucinit, pak by mély byt pouzity zaroven
dvé vrstvy obrany.

e Ovétfovani uzivatelského vstupu pied zpracovanim — to musi probihat bud’
porovanim obsahu s bilou listinou povolenych hodnot, anebo ujisténim, ze vstup
obsahuje pouze povoleny obsah.

e Po ovéfeni uZivatelského vstupu by aplikace méla povolit ptistup k zakladnimu
adresafi a pomoci rozhrani API systému soubort platformy kanonizovat cestu.
Dulezité je ovéfit, Ze kanonizovana cesta zacina ocekavanym zakladnim
adresafem.



3.4.2.2 Man-in-the-Middle

Man-in-the-Middle (MITM) je Gtokem typu ,,sniffing® umoznujicim uto¢nikovi
ziskat citlivé informace prostrednictvim odposlouchavani komunikaci mezi koncovym
uzivatelem a webovym serverem. Pomoci MITM tuto¢nik dokaze zachycovat nebo
upravovat zpravy vyméiované mezi uZivatelem a serverem. Utoénik se obéti
predstavuje jako proxy Pokud se ob&t’ piipoji na takovou proxy, ve skute¢nosti se tim
piipoji na online server utocnika. Potom veskera komunikace mezi uzivatelem
a webovym serverem bude prochazet ptes tto¢nika.

Pro ochranu proti Man-in-the-Middle Gtokiim se doporucuje dodrzovat nékolik
pravidel:

e pouzivat silné Sifrovani WEP/WAP na bezdratovych pfistupovych bodech, aby
bylo Gto¢nikiim znemoznéno pouzivani brute-force pro ptipojeni k siti,

e pouzivat VPN K Sifrovani komunikace v ramci mistni sité,

e pouzivat silné ptihlasovaci udaje pro ptistup k nastaveni routeru,

e Vvynucovat komunikaci ptes protokol HTTPS pro znemoznéni vyuziti
odposlouchanych dat,

e pouzivat ovéfovani zaloZzené na paru veiejného klice pro ujisténi, ze
komunikujete s ocekavanymi objekty.

3.4.2.3 DNS utok

Vzhledem k tomu, Ze pti zabezpe€eni infrastruktury DNS byva stale pomérné
Casto zanedbavan, stava se bezpecnostnim rizikem. Existuje nékolik typtt DNS utok:

e Domain hijacking — trafik uzivatele je pfesmérovan na jiny webovy server. Ve
své podstaté je tento titok kradeZi domény firmy. Utoénik, ktery se stavéa
nelegitimnim vlastnikem domény, ma pfistup ke vS§em administrativnim udajim
a mize je menit podle svych potieb.

e DNS Amplification Attack — Gtok zneuziva rekurzivniho DNS dotazu
vyuzivaného pro vyzadani DNS mapovéni. Utoénik posild dotaz DNS se
zfalSovanou IP adresou do oteviené¢ho piekladace DNS, ¢imz vyvolava
odpovédi z DNS resolvert na tuto adresu. Takovym zplisobem muze Gto¢nik
provadét DDoS utoky.

e DNS Tunneling — DNS pozadavky jsou pouzity k implementaci ptikazového
a fidiciho kandlu pro malware. Pfichozi DNS provoz miize ptenaset piikazy
malwaru, zatimco odchozi provoz muize stahovat citliva data nebo poskytovat
odpovédi na pozadavky provozovatele malwaru.

Zakladnimi prvky zabezpeceni DNS jsou:



e Zpevnéni rekurzivnich serverit DNS pomoci rozsifeni DNSSEC nebo vypnuti
DNS rekurze.

e Upevnéni pristupu ke spravé DNS, jako jsou pouziti vicefaktorového ovéfovani
a vyzadani povoleni administratora ke kazdé zméné€ DNS zaznamii.

e Pravidelna aktualizace DNS serveru.

e lzolace DNS serveru pro sniZzeni pravdépodobnosti zasazeni utoky webovych
aplikaci. Umozni to zaviit vSechny nevyuzivané porty, zastavit nepotiebné

sluzby opera¢niho systému a pomoci firewallu povolit pouze zakladni sluzby
(SSH a DNS).

3.4.2.4 XML External Entity

XML External Entity (XXE) se spoléha na nespravné nakonfigurovany analyzator
XML. N¢které webové aplikace pfijimaji od uzivatele soubory ve formatech podobnych
XML (naptiklad HTML nebo PDF). Tyto formaty mohou importovat externi soubory,
které jsou poté interpretovany na pocitaci, na némz je soubor XML analyzovan. Pokud
uto¢nik zna umisténi souboru, ke kterému nema opravnéni, mize pomoci tohoto utoku
0 takovy soubor pozadat a odpovéd’ od serveru bude soubor obsahovat:

e piimé XXE — XML objekt je odeslan na server s priznakem (flag) externi entity,
e nepiimé XXE — po piijeti pozadavku od klienta server generuje XML objekt se
zadanymi uzivatelskymi parametry [23].

Nejsnadnéj$im zplisobem, jak se proti XXE ttokiim branit, je deaktivace externich
entit v analyzatoru XML. V ptipad¢€, ze webova aplikace nepotiebuje analyzovat
XML a jemu podobné formaty, je vhodné se vyhnout pouziti XML a pracovat s jinymi
datovymi formaty, naptiklad JSON. To pak zcela eliminuje moznost XXE utokti.

3.4.2.5 Buffer Overflow

Vyrovnavaci pamét’ ,,pretece”, kdyz se program pokusi vlozit do vyrovnavaci
pam¢éti vice dat, neZ mize pfijmout, nebo kdyZ se program pokusi umistit data do
oblasti paméti mimo vyrovnavaci pamé&t’. Utok na vyrovnavaci pamét’ miize poskodit
data, zhroutit program nebo zpusobit spusténi S$kodlivého kodu.

Existuji dva typy utokt daného typu:

e Stack-based — pieteeni vyrovnavaci paméti zaloZzené na vyuziti paméti
zasobniku, kterd existuje pouze béhem doby provadéni funkce,

e Heap-based — preteceni vyrovnavaci paméti zalozené na vyuziti haldy zahrnuje
zahlceni pamét'ového prostoru alokovaného pro program nad rdmec pameéti
pouzivané pro aktudlni operace.



Kompilatory Casto vytvaieji ndhodné hodnoty znamé jako kandrci a umistuji je do

zasobniku za kazdou vyrovnavaci pamét’. Tyto hodnoty varuji pred nebezpecim.
Porovnanim hodnoty kanarku s ptivodni hodnotou lze zjistit, zda doslo k pieteceni
vyrovnavaci paméti. Dalsimi béznymi ochrannymi opatfenimi jsou:

randomizace adresového prostoru (Adress Space Randomization, ASLR) —
nahodile se pohybuje po lokacich adresniho prostoru datovych oblasti; utoky

S pfeteCenim vyrovnavaci paméti obvykle potiebuji znat lokalitu spustitelného
kodu, a randomizace adresnich prostort to prakticky znemoznuje,

prevence spusténi dat (Data Execution Prevention, DEP) — oznacuje uréité
oblasti paméti jako nespustitelné, coz brani spusténi kodu v takové oblasti,
ochrana proti pfepsani obsluzné rutiny strukturovanych vyjimek (Structured
Exception Handler Overwrite Protection, SEHOP) — chrani pied Gtokem na
Structured Exception Handling (SEH), vestavény systém pro spravu
hardwarovych a softwarovych vyjimek. Zabranuje uto¢nikovi, aby mohl vyuzit
techniku pfepisovani SEH. Na funkéni Grovni je piepsani SEH dosazeno pomoci
pieteCeni typu stack-based pro piepsani zaznamu o registraci vyjimky vlakna
ulozeného v zasobniku.

3.4.2.6 Injection

Utoky typu Injection umoziiuji Gtoénikovi dodat neodekavany vstup do programu.

Tento vstup, ktery je povazovan za soucast legitimniho ptikazu nebo dotazu, méni
provedeni programu. Takovy utok mize byt pouzit proti nastrojiim piikazového fadku

v

a databazim. Existuje n¢kolik druht Injection utokd, z nichz nejznamé;jsi je SQL
Injection.

SQL Injection — fetézec SQL je v HTTP payloadu escapovan, coz vede

k provadéni dalsich SQL dotazi nebo k Gpraveé parametrti ocekavaného dotazu;
utok je provadén proti SQL interpreteru,

Code Injection — utok je provadén proti rozhrani pfikazového fadku

(CLI) volanému koncovym bodem API a je vybaven dal§imi neo¢ekavanymi
ptikazy kvili nedostate¢né sanitizaci; tento utok tedy zneuziva nespravné
napsané API,

Command Injection — pii Command Injection koncovy bod API generuje
ptikazy Bash, v¢etné pozadavki od klienta; misto CLI nebo interpretera je cilem
operacni systém [14].

Protoze existuje ne¢kolik typil vektorti injekéniho utoku, existuje také nékolik

vektorli ochrany vii¢i nim.

Existuje mnoho technik zmirnovani SQL Injection, kvuli jejimu rozsifeni.

Ptipravend prohldseni (prepared statements) jsou ¢asto povazovana za ,,prvni linii*



obrany proti ,,injekci. Pfipravené ptikazy funguji tak, ze se nejprve zkompiluje dotaz se
zastupnymi hodnotami pro proménné, a ty pak uzivatel poskytne. To znamena, ze
zatimco urcité hodnoty lze zménit, nelze zménit cely ptikaz, a tedy jeho ucel. Kazda
hlavni SQL databaze navic nabizi vlastni metody pro lepsi zabezpeceni ve forme
sanitace uzivatelského vstupu. To zahrnuje automatické escapovani znakl a znakovych
sad, jez predstavuji mozné riziko.

Ostatnim typim Injection utokti pomuze zabranit pouziti principu nejnizsich
kazdy prvek systému by mél mit ptistup pouze k informacim a funkcim nezbytné
nutnym pro jeho spravné fungovani. Implementace tohoto principu zajisti, ze i v ptipadé
priniku do systému bude kompromitovano pouze minimum komponent namisto celého
systému. Pokud se vyzaduje, aby uzivatel mohl posilat ptikazy na server, je dalezité,
aby mu byla k dispozici pouze podmnozina piikazi, nikoliv cela sada.

3.4.2.7 Cross-site scripting

Cross-site scripting (XSS) ttoky zneuzivaji skripty, které se spoustéji
v prohlize¢ich uzivateli. Vyskytuji se v disledku nespravné sanitace uzivatelského
vstupu vlozeného do uzivatelského rozhrani. XSS umoziuje utocnikovi spustit jakykoli
vlastni skript, aniz by k tomu potieboval opravnéni. To mu pak umoziuje dale ziskavat
informace z webové aplikace, svobodné komunikovat se serverem, ziskavat session
ID a provadét phishingové utoky.

Hlavnimi tfemi druhy tohoto Gtoku jsou:

e Stored XSS — skript se uklada do databaze a mtize ovlivnit vice uzivateld,

e Reflected XSS — skript se vklada do URL adresy a ovliviiuje kod pfimo
Vv prohlizeci uzivatele,

e DOM-based XSS — muze byt reflected a stored, ke spusténi skriptu vyuziva
DOM sinks a sources. Obvykle source je DOM objekt schopny ukladat text
a sink je DOM API schopné spustit skript ulozeny jako text. Utok probiha zcela
na stran¢ klienta [23].

Existuji dvé hlavni véci, které pomahaji chranit webovou aplikaci pied
XSS tutoky: sanitace uzivatelského vstupu a implementace politiky zabezpeceni obsahu.

V idealnim piipadé by uzivatelsky vstup piedavany do DOM mél byt
interpretovan jako textovy fetézec, nikoliv jako DOM objekt. K dosazeni cile detekce
fetézce miizeme vyhodnotit ,,string-like* objekt (fetézce a ¢isla) pomoci
JSON.stringify() a JSON.parse (). Retézcové objekty viak stdle mohou byt
vyhodnoceny jako DOM nebo byt na DOM pievedeny. Vyhnout se tomu lze pomoci
pouziti innerText namisto innerHTML pfi pfipojovani fetézcovych objekti k DOM; a to



pravé z divodu sanitace, kterou innerText provadi, aby se HTML tagy zobrazovaly
jako fetézce.

Nicméné pokud je nutné HTML tagy vlozené uzivatelem interpretovat jako
HTML tagy, vySe zminény zpisob nepijde uplatnit. V takovém piipad¢ je nutné se
ujistit, Ze nejsou pritomné Skodlivé tagy ani pokusy o uték z funkce sanitace. Piipustné
HTML tagy by mély byt zatazeny do bilé listiny. Pfi sanitaci je potieba brat v potaz
cokoliv, co pfevadi text na DOM nebo text na skript. Pokud je to mozné, je vhodné
vyhnout se nasledujicim rozhranim API [23]:

e element.innerHTML/element.outerHTML,
e Blob,

e SVG,

e document.write/document.writeln,

e DOMParser.parseFromString,

e document.implementation.

Politika zabezpeceni obsahu (Content Security Policy, CSP) je nastroj pro
konfiguraci zabezpec€eni. Poskytuje nastaveni, ktera mize vyvojaf vyuzit k uvolnéni,
nebo zpiisnéni bezpecnostnich pravidel ohledné toho, jaky typ kodu mize bézet ve
webové aplikaci. CSP plné nechrani pfed XSS ttoky, ale poskytuje kontroly jejich
zmirnéni. Konkrétné 1ze u€init nésledujici:

e omezit pocet povolenych zdroji skripti,

o zakazat spousténi vlozeného (inline) skriptu (vychozi pii zapnuti CSP),

e zakazat metody poskytujici interpretaci fetézci jako kodu (vychozi pii zapnuti
CSP).

3.4.2.8 File Inclusion

File Inclusion utoky vyuzitim funkce , include™ umoziuji ito¢nikovi
ptistupovat k citlivym souborim nachézejicim se na webovém serveru nebo spoustét
Skodlivé soubory na serveru. Tento ttok 1ze provést pfedevSim na webovych aplikacich
se Spatnym mechanismem ovéfeni vstupu:

e Local File Inclusion (LFI) — ato¢nik pouziva prochazeni adresait nebo podobny
mechanismus k tomu, aby webova aplikace spustila soubor umistény jinde na
serveru,

e Remote File Inclusion (RFI) — zahrnuti a spusténi vzdalené hostovaného
souboru pomoci skriptu.

Minimalizovat riziko RFI utokd pomohou validace vstupu a sanitace. Hodnoty
povolené do vstupnich poli by mély byt zatazeny do bilé listiny. Validace by méla



probihat nejen na strané¢ klienta, nybrz i na strané serveru. Opravnéni k provadéni
operaci pro adresare, kam se nahrané soubory ukladaji, musi byt omezena, pticemz
povoleny jsou pouze urcité typy soubori a omezeny jsou i velikosti soubori pro
nahravani.

Jednim z osvédéenych postupti pro zabranéni LFI Gtokum je udrzovani seznamu
povolenych soubor(, jez mohou byt souc¢asti stranky. DalSim je pouziti identifikatoru
pro piistup k souborim, aby uZzivatelé vidéli pouze ID souboru. Pokud je to mozné,
obsah soubortl by mél byt ulozen do databaze, nevkladan na server. Nakonec lze server
Instruovat, aby automaticky posilal hlavicky stahovani HTTP a nespoustél hned soubory
V urcitém adresafi.

3.4.2.9 Cross-Site Request Forgery

Cross-Site Request Forgery (CSRF) je utok vedouci k eskalaci privilegii. Pokud
uzivatel ptihlaSeny do aplikace otevie odkaz, vytvotreny tto¢nikem, mohou byt jeho
jménem provadény nechténé akce. V tu chvili server nedokaze rozpoznat legitimniho
uzivatele od nelegitimniho a sdm uzivatel si Gitoku ani nev§imne.

Dosahnout cile uto¢nik mize pomoci falSovani parametra dotazu cileného na
koncovy bod HTTP GET. K distribuci utoku Ize vyuzit hypertextového odkazu, obrazku
nebo jinych HTML tagt, které spousti HTTP GET pozadavek automaticky.

Uto¢it Ize i na jiné koncové body, jejichz pomoci probihaji CRUD (create, read,
update, delete) operace. Takovymi koncovymi body jsou
POST, PUT a DELETE; z nichz se nejéastéj§im cilem stava POST. Utoky CSRF na
POST jsou obvykle vytvateny prostifednictvim formulaiti, protoZe objekt HTML tag
<form> muze iniciovat pozadavek POST bez nutnosti spusténi skriptu. Pokud Gito¢nik
ve formuléfi pedpiipravi ¢ast parametrt a Skryje je, pak nebudou uzivateli viditelné.
Avsak poté, co uzivatel doda zbytek informaci (naptiklad jméno a heslo), prob&éhne
pozadavek POST s vice parametry [23].

Nejlepsi ochranna opatieni proti CSRF jsou ovéfovani hlavicek a anti-
CSRF tokeny. Tento typ utoku byva ¢asto distribuovan prostiednictvim e-mailu,
socialnich siti nebo jinych webovych stranek. To znamena, ze pozadavky CSRF maji
ptuvod odlisny od legitimnich pozadavkl. HTTP hlavicky origin a referer ukazuji
na puvod pozadavku a jsou diveéryhodné, protoze nejsou zménitelné pomoci
JavaScriptu. Nicméné€ bezporuchové to neni, uto¢nik miize provést utok jakoby ze
serveru, na ktery uto¢i, a tim mit stejny ptivod jako legitimni poZadavky.

Z toho diivodu se hlavni metodou zabezpeceni proti Cross-Site Request Forgery
stava pouziti anti-CSRF tokend. Unikatni pro daného uzivatele a danou relaci
CSREF token je posilan s kazdym pozadavkem. Server, ktery dany token ptivodné poslal,
ovétuje, ze token v pozadavku nevyprSel, nebyl pozménén a je autenticky.



Vedlejsim velice ndpomocnym ochrannym opatienim je pouziti GET pozadavku
bez stavu (stateless). Distribuce CSRF tutoku nejcastéji probiha pomoci
GET pozadavkd; proto je znemoznéni HTTP GET pozadavkiim ménit stav aplikace
ucinnou prevenci.

3.4.2.10 Denial of Service

Vysledkem utoku typu Denial of Service (DoS) je naruseni pouzitelnosti aplikace
pro legitimni uzivatele. Zakladem je spotieba hardwarovych zdroji serveru nebo
klienta. Toho je dosazeno obvykle zahlcenim zdroju serveru, ovSem Vv nékterych
ptipadech lze téhoz dosahnout zneuzitim chyb v kédu.

e Distributed Denial of Service, DDoS — tok pochazi od vice Gto¢nikd najednou.
Nelegitimni pozadavky mohou pochazet od velkého poctu zatizeni v botnetu.
Pokud se na zafizeni dostal malware, mize se stat soucasti botnetu.

e Regex Denial of Service, ReDoS — vyuziva regularniho vyrazu neboli regexu.
Ten se pouziva k vyhledavani dat, ktera odpovidaji ur¢itému vzoru. Pokud je
regularni vyraz formulovan tak, ze jeho vyhodnoceni trvé opravdu dlouho, mtize
se stat, ze serveru nezbudou zdroje na zpracovani legitimnich pozadavka.

vvvvvv

Dale se vsak pristupy zabezpeceni odviji od konkrétniho typu DoS tutoku. Je nutné
podotknout, Ze zadny z ptistupti nedokaze utoktim typu Denial of Service predejit, miize
je pouze zmirnit. Navic ochrana proti DoS miiZe negativné ovlivnit legitimni uZivatele.

Utoky ReDoS zalozené na regularnich vyrazech lze zmirnit implementaci
analytickych nastroju, které budou skenovat regularni vyrazy a upozorni na takové,
které by mohly aplikaci uSkodit. Navic se vyplati zak4zat uzivatelim vkladat regularni
vyrazy.

Utoky DoS pochazejici od jednoho Gitoénika mohou byt zmirnény tim, Ze
architektura aplikace bude umoznovat jednotlivym uzivatelim vyuzivat prostiedky
aplikace/serveru pouze na omezenou dobu.

Sluzba spravy Sitky pasma ptedstavuje nejsnadnéjsi zptsob, jak chranit webovou
aplikaci pred utokem DDoS. Sluzba skenuje pakety, aby zjistila, jestli se zda, ze
odpovidaji skodlivém vzoru. Pokud je paket oznacen za Skodlivy, nebude piedan dal
webovému serveru. Dodate¢né 1ze implementovat techniku znamou jako blackholing,
kdy kromé¢ hlavniho aplikacniho serveru existuje n€kolik dalSich. Podeziele vypadajici
(nebo opakovany) provoz je odeslan na blackhole server, ktery oproti hlavnimu
aplika¢nimu serveru neprovadi zadné operace.



3.5 Obecna bezpecnostni doporucéeni

e Automaticky odmitat pfistup k nevefejnym zdrojam.

e V celé aplikaci vyuzivat stejnych mechanismt fizeni piistupu.

e Vynucovat vlastnictvi zaznamu.

e Deaktivovat vypis adresaii webového serveru a zajistit, aby se metadata
souborl a zalozni soubory nenachazely ve webovych kotenovych adresatich.

e Logovat veskera selhani s dostatecnym uzivatelskym kontextem a uchovavat na
dostatecné dlouhou dobu.

e Informovat spravce o opakovanych poruchach.

e Omezit ptistup k rozhrani API a kontroleru za G¢elem minimalizace Skody
zpisobené nastroji pro automatizované utoky.

e Smazavat ze serveru stavové identifikatory relace po odhlaseni uzivatele.
Omezit pokud mozno dobu Zivotnosti bezestavovych tokent, piipadné odvolavat
ptistup podle OAuth standardu.

e Neukladat citliva data, pokud to neni nezbytné nutné.

e Sifrovat viechna citliva data v klidu.

e PouZivat aktudlni a silné algoritmy Sifrovani, protokoly, kryptografické funkce
a klice.

e Ovérovat vstup na strané serveru pomoci bilé listiny.

e Vyvinout opakovatelny proces kaleni, ktery bude pouzivan pro konfiguraci
vSech prostiedi.

e Odebrat, popiipadé neinstalovat nepotiebné funkce, frameworky, zavislosti,
knihovny a soubory.

e Odesilat bezpe¢nostni direktivy klientim, napt. Security Headers.

e Pribézné inventarizovat verze komponent, vcetné jejich zavislosti na strané
Klienta i serveru.

e Stahovat komponenty pouze z oficialnich zdrojii ptes zabezpecené odkazy.

e Implementovat vicefaktorovou autentizaci.

e Nepouzivat vychozi ptfihlaSovaci udaje, zejména pro administratorské ucty.



Pouzivat zabezpeceného vestavéného spravce relaci na strané serveru, ktery po
ptihlaseni generuje nové nahodné ID relace s vysokou entropii.

Pouzivat digitalni podpisy nebo podobné mechanismy k ovéteni, Ze software
nebo data pochdzeji z o¢ekavaného zdroje a nebyly zménény.

Mit CI/CD kanal se spravnou segregaci, konfiguraci a fizenim pfistupu.
Zajistit, aby nepodepsana nebo nesifrovana serializovana data nebyla odesilana
nedaveéryhodnym klientim bez urcité formy kontroly integrity nebo digitalniho
podpisu, ktery by detekoval manipulaci ¢i piehrani dat.

Vytvorit vlastni nebo pfijmout externi plan reakce na incidenty a zotaveni.



4 Reseni serveru pro digitalni agenturu

Zaklad pro praktickou ¢ast piedstavuje analyza vybéru a zabezpeceni webovych
servertl pro digitalni agenturu. Ta se zabyva tvorbou a spravou webovych stranek, e-
shopti a CRM systémii. Je to stfedné velka firma, z vétsi ¢asti pracujici s klientelou
z Ceské republiky a ze Slovenska. Ma viak v planu rist a rozsifovat trh i na jiné zemé
Evropské unie. Proto byla uzaviena spoluprace s cilem zjistit, které servery budou

odpovidat pozadavkim firmy a co vSechno je potteba fesit v ramci jejich zabezpeceni.

4.1 PozZadavky firmy na webovy server

Pfi rozhodovani, zda né&jaké feSeni zvolit, Se musi fidit kromé best practices
predevs§im pozadavky firmy samotné. Technické pozadavky jsou v souladu s business
logikou a poskytuji piehled o tom, na co firma klade duraz.

V daném piipadé se da obecné fict, ze se firma stara o dostupnost, spolehlivost
a bezpec¢nost svych produkti, dale pak o skalovatelnost a jednodussi spravu serveru.

Nize jsou uvedeny pozadavky potvrzujici tvrzeni.
4.1.1 Pozadavky na hardware

e rozd¢leni stroju pro interni (firemni) a externi (klientské) véci; k tomu pak jsou
odli$né pozadavky na hardware:
o interni (8 VM, 60 jader CPU, 150 GB RAM, 8 TB rychlych diski,
20 TB pomalych),
o externi (25 VM, 190 jader CPU, 300 GB RAM, 12 TB rychlych diski);
e VyuZiti serverové farmy;
e zajiSténi datového centra urovné Tier III nebo Tier 1V;

e zakaz piistupu do kodu klientiim, ptistup pouze do administratorského UI.
4.1.2 Pozadavky na software

e Opera¢ni systém: Linux,
e databaze: MySQL, Mongo,

e programovaci jazyk: PHP,



e framework: Symfony,

e Mmonitorovani: Munin, NodePing.

Servery by mély podporovat tyto sluzby, s ¢imz by nemé¢l byt problém. Z hlediska
bezpecnosti staci mit aktualni verzi softwaru a kontrolovat jej ohledné znamych
zranitelnosti. V pripade¢ objeveni zranitelnosti, pokud zatim neni dostupna tGprava od

vyvojait sluzby, implementovat doc¢asné vlastni zabezpeceni.
4.1.3 Pozadavky na zabezpeceni

e soulad s PCI [24] (zajist'uje, ze informace o kreditnich kartach shromazdéné
online jsou pfenaSeny a ukladany bezpe¢nym zpisobem [zabezpeceni proti
uniku dat]),

e soulad s ISO/IEC 27001:2013 [25] (specifikuje pozadavky na tvorbu,
implementaci, udrzbu a neustalé zlepSovani systému fizeni bezpecnosti
informaci v kontextu organizace; zahrnuje také pozadavky na hodnoceni
a oSetfeni rizik informacni bezpecnosti ptizptisobené potfebam organizace),

e soulad s GDPR (zajistuje ochranu a zpracovani udaji na izemi EU),

e Sifrovani (TLS, SSL, HTTPS),

o firewall a proxy,

e DDoS ochrana.

4.2 Fyzicke zabezpecéeni

Pti vybéru lokace fyzického umisténi serveru je nutné se zabyvat nasledujicimi
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e Jaké mechanismy fyzické ochrany pro server a jeho sitové komponenty
(smérovace, piepinace apod.) jsou nebo mohou byt implementovany:
o zamky,
o kamerovy systém,
o CteCky karet,
o spoluprace s bezpe¢nostni agenturou.
e Zdajsou zajistény duplicitni zdroje elektfiny a sitového ptipojeni.
e Zda ma mistnost zajisténu kontrolu prostiedi (napfiklad systémy chlazeni,
parozabrany).



e Jak dobfe je lokalita zabezpecena proti ptfirodnim katastrofam, pokud je jim
vystavena, existuje-li pohotovostni misto mimo oblast potencialni katastrofy.

V ptipad¢, ze se firma rozhodne nehostovat vlastni webové stranky nebo aplikace,
muze zvolit vyuziti sluzeb certifikovaného server housingu. Jedna se o sluzbu umisténi
vlastniho serveru do ciziho datového centra. Firma poskytujici danou sluzbu se postara
0 bezpecnost serveru a stabilni pfipojeni k siti. Je to ideélni varianta pro firmy, které se
chtéji starat o svlij server samostatné, ale jejich vlastni vybaveni a sitova pfipojeni
neodpovidaji minimalnim pozadavkim na bezpecny provoz a provoz bez prostoji. Pro
stiedné velkou firmu vyuziti hostingu dava nejvétsi smysl.

4.3 Zdlohy

Otazkou zalohovani dat nezbytné nutnych pro provoz, jez v jiném zdroji nelze
dohledat, se zabyva kazda firma. Vybér feseni zaloznich zdrojii (Backup solution) zalezi
na daném typu dat k zalohovani a jejich objemu. Pfi navrhu planu je nutné pocitat
I S tim, ze firma poroste.

Data mohou byt zalohovana lokalné na mistnich systémech (on-site) anebo na
vzdalenych systémech (off-site). Ob¢é varianty maji své vyhody, ale i sva bezpeénostni
rizika.

Lokalni zalohovani ma tu vyhodu, Ze data jsou fyzicky blizko. To znamena nizsi
pozadavky na Sitku odchoziho pasma a rychlejs$i obnoveni dat ze zalohy. Tyto vyhody
ovSem nepievazuji nad nejvetsim rizikem fyzické skody. Mit zalohované systémy na
jednom misté se zalohovacim serverem znamena, ze napiiklad v ptipadé ptirodni
katastrofy se zvysuje mira pravdépodobnosti ztraty obojiho. To je dtivod, pro¢
zalohovani na vzdalenych systémech byva viele doporu¢ovano.

Zalohovana data se odesilaji na vzdalené systémy, fyzicky se nachazejici
Vv odlisném misté od mistniho pracovisté. MlZe to byt zaloZni server na jiném
pracovisti, jehoz vlastnikem jste, nebo sluzba zalohovani hostovana v cloudu. Takovéto
zalohy poskytuji jisté bezpeci proti katastrofickym udalostem ohrozujicim data.
Odesilani dat mimo interni sit’ je vSak del$i a vystavuje data nebezpeci v sitovém
prostoru. V tomto pfipadé je nutné brat v potaz Sifrovani, rychlost internetového
pfipojeni a jiz zminénou Sifku pasma. Zalohy €asto obsahuji citliva a diivérna obchodni
data, je dilezité, aby se s daty zachazelo bezpec¢né a aby byla ulozena zptisobem
branicim neopravnénému piistupu. Pti odesilani dat mimo server je zvlasteé dulezité
zajistit jejich bezpecny pienos, nejlépe Sifrovanim pres TLS. Kromé toho by jiz ulozena
zalohovana data méla byt také Sifrovana, pokud se dlouhodobé nepouzivaji (Data At
Rest Encryption).



Jelikoz ma firma oddéleny interni a externi véci, zdlohovat se musi ob¢ ¢asti
zvlast’. Server se zalohami musi podporovat stavajici fesSeni zaloh. Jednou denné¢ se
vytvaii kompletni snapshot clusteru a dumpy vybranych tabulek z databaze. Zalohovy
server se pripojuje k interni siti pouze v okamziku vytvareni snapshotu. Celkem je
k dispozici vzdy osm az 15 zaloh:

e zaloha 17 tydni star4,

e Ziloha 13 tydnt star4,

e Ziloha 10 tydnt star4,

e Ziloha 7 tydni stara,

e Ziloha 5 tydni stara,

e ziloha 3 tydny stara,

e Ziloha 2 tydny stara,

e Ziloha 1 tyden star4,

e denni zalohy za posledni tyden.

4.4 Vybér webového serveru

Podle statistik webovych serveri [8], [26] jsou nejpouzivanéj$imi servery Nginx,
Apache, Cloudflare, OpenResty a LiteSpeed. Nicméné dana podkapitola se bude
zabyvat pouze Apachem a Nginxem. Jednoduse i z hlediska technické podpory je
snadng&j$i najit spravce, ktefi se vyznaji v téchto dvou serverech nez v méné
populérnich. Vzhledem ke snaze rozSifovat byznys je pro firmu dalezité pouzivat ve své

infrastruktufe prvky, které se jiz na trhu osvédcily.

Pokud jde o staticky obsah, Nginx je asi 2,5krat rychlej$i neZ Apache na zakladé
vysledki benchmarkového testu s az 1 000 soubéznych pfipojeni [27].
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Obrazek 4: Vykon Apache 2.4 s event MPM ve srovnani s Nginxem, zdroj: [27]

V kapitole 3 byly zminény nékteré vlastnosti Apache a Nginxu z hlediska
vyvazovani zatéze, ukladani do mezipaméti a riznych prvka zabezpeceni. Z té kapitoly
vyplynulo, Ze obé& feseni jsou schopna dosahovat vynikajicich vysledka v oblasti
bezpecnosti. Stejné tak vétsinu zakladnich funkei (jako jsou pravé cachovani,

vyrovnavani zatéze) podporuji oba webové servery.

Benchmarkovy test pro dynamické poskytovani obsahu ukazuje, ze Apache v paru
s modulem PHP-FPM zvladne pfiblizné stejnou soub&znost jako Nginx
s PHP [28]. Dale se lze podivat na tabulku ukazujici dopad Apache .htaccess na vykon

[29]. Nicméné je potieba doplnit, Ze .htaccess umoznuje vétsi flexibilitu.
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Obrazek 5: Benchmarkovy test pro dynamické poskytovani obsahu, zdroj: [28]

Requests/ | NGINX NGIMNX Apache Apache Comment

Hour FS Stats FSReads | FS Stats FS Reads

1 1 1 B 4 Single Request [Pretty much no load]
10 10 10 [5]0] 40 Ten Requests [Pretty much no load]
3,600 3,600 3,600 21,600 14,400 1 req/sec [Very low load]

144,000 144,000 144000 864,000 576,000 40 regfsec [Moderate traffic - nothing very
large]

324,000 324000 324,000 1,944 00 1,296,000 90 reg/sec [Higher traffic site - not massive]

576,000 576,000 576,000 3,456,000 2,304,000 160 reg/sec [Pretty high traffic - still not
massive though]

Obrazek 6: VIiv Apache .htaccess na vykon, zdroj: [29]

Nginx ma udélostmi fizenou architekturu — na rozdil od procesové zalozené
architektury Apache [30]. Z dtvodu udalostmi fizené architektury je zvladani vysokych
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a kolisavych zatézi predvidatelnéjsi z hlediska vyuziti hardwarovych zdrojt.
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Obrazek 7: Architektura Nginxu, zdroj: [31]

Pro potieby digitalni agentury by nejlep$im feSenim bylo vyuzivat oboji servery:
Apache jako backendovy server vzhledem k tomu, Ze v ramci Apache muze kazdy
vyvojaf mit vlastni konfiguraéni soubor, Nginx zejména jako proxy server vzhledem

k jeho schopnosti vyvazovani zatéze a rychlosti zpracovani statického obsahu.

4.5 Zabezpeceni vrstvy pred serverem

Soucasti zabezpe€eni serveru je piidani dodatené vrstvy zabezpe€eni pred
samotny server. Takovou vrstvu mohou sestavovat firewall a proxy server, jejichZ cilem
je omezit nebo blokovat nezadouci piipojeni k siti nebo ze sité, a tim poskytnout
zabezpeceni pted sitovymi hrozbami.

Firewall v kontextu sitové bezpe€nosti je zafizeni, které sleduje pfichozi
a odchozi sitovy provoz, a na zdkladé definované sady bezpecnostnich pravidel
rozhoduje, zda povoli, nebo zablokuje konkrétni provoz. Miize fungovat na sitove,
transportni, pfipadné aplikaéni vrstvé modelu OSI. Bézné byva firewall nasazen mezi
divéryhodnou siti organizace a nedtivéryhodnou siti, jiz byva zpravidla internet 19.
Firewall muze byt realizovan jako samostatné zafizeni nebo softwarovy program,
ptipadné jako kombinace obou.
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spojeni. Vystupuje v roli prostfednika a brani pfimé komunikaci mezi mistnim
pocitacem a internetem. Misto puvodni IP adresy pouziva anonymni adresu. Proxy




server poskytuje lepsi zabezpeceni, protoze funguje na aplikaéni vrstvé OSI modelu
a bezpecnostni pravidla jsou zaloZena na funkcich identifikovanych v aplikaci.
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Database Web Server APP

Application
Gateway

J144e43 g3 UON
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Obrazek 8: Umisténi firewallu, zdroj: [18]

Dalsi vyhodou proxy je mozZnost cachovani, a to jak ukladani, tak i nacitani.
S touto moznosti proxy server snizuje provoz jdouci na server, ¢imz zlepsuje latenci.

Pro komplexnéjsi feseni zabezpeceni firma bude vyuzivat jak firewall sitové
vrstvy, tak i proxy server. Firewall z diivodu své rychlosti bude umistén na mistech
s nejintenzivnéj§im provozem. Primarnimi ucely proxy jsou v daném piipadé snazsi
fizeni provozu a moznost piesunu aplikaci mezi servery, dale pak jednodussi sprava
spole¢nych prvkl (napt. SSL certifikatli). Kromé toho praktické zkusenosti z proxy
budou pomahat vytvaret pravidla pro firewall.

4.5.1 Nginx jako proxy

Proxy feSeni Nginx patii do vzoru tunelového agenta. To znamena, Ze proxy
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server pouze prenasi HTTPS provoz pies TCP protokol a nezna obsah provozu. Klient

a server tak komunikuji ptimo s TLS/SSL.



Existuji dva zpisoby, jak pouzivat Nginx jako HTTP proxy. Jednim je
HTTP CONNECT Tunnel, ktery pracuje na 7. vrstvé OSI modelu, druhym pak Nginx

stream, pracujici na 4. vrstve.

HTTP CONNECT neni oficialn¢ podporovan, ale mize byt zalozen pomoci

modula tfetich stran, jako je modul ngx _http proxy connect module.

Oficialni modul NQIinX ngx_stream module umoziuje pfimo pfenaset provoz
ptes TCP/UDP. Problém je, Ze proxy server nemuze ziskat nazev cilové domény
z informaci na urovni 4. Pro piistup k nazvu domény z HTTPS provozu bez desifrovani,
pouziva se rozsifena adresa SNI (Server Name Indication, Indikace nazvu serveru)
v prvni klientské zpravé Hello v ramci TLS/SSL inicializace (handshake). Pro tyto
ucely Nginx oficialné podporuje pouziti modulu

ngx stream ssl preread module.

4.6 Nastaveni a sprava serveru

vvvvvv

e zdkaz SSH na vetejné 1P,

e povoleni administratorskych prav pro spravu serveru pouze pro IP z bilé listiny,

e VPN,

e pouziti metody nejmensiho opravnéni (Least Privilege),

e nafizeni pravidel pro hesla (minimalni sloZitost, password manager, pravidelna
zména); povinnost pro kazdého, kdo ma administratorska prava, pro ostatni
doporucent,

e znemoznéni aplikacim sahat mimo sva data.

Dale vsak je potieba se zamyslet nad konkrétnimi kroky zabezpeceni jednotlivych
serverti. Moznosti zabezpeceni nabizené Apachem a Nginxem byly sepsany
v podkapitolach 3.5 a 3.6. Logickym pokracovanim v praktické ¢asti bude vytvofit
budou odpovidat pozadavku, Ze systém pobézi na OS Linux. Dany seznam samoziejmé
nebude v zadném ptipadé vycerpavajici. Veskeré potiebné informace vsak Ize dohledat

v oficialni dokumentaci.



4.6.1 Zabezpeceni Apache
1. Zapnuti logovani

Pro logovani Apache nabizi modul mod_log_config. Format logi 1ze rtizné
modifikovat a logy mohou byt zapsany piimo do souboru nebo do externiho programu.
Jednotlivé requesty mohou byt zahrnuty do logti, nebo z nich vylouc¢eny na zakladé
libovolnych charakteristik diky podminénému logovani. Verze Apache 2.0 nabizi
zlepSujici se dany modul mod_logio s moznosti logovat pocet skute¢né pienesenych

nebo piijatych bajti. Navic existuji i moduly tfetich stran.
2. Instalace mod_security

Modul mod_security jiz byl zminovan v teoretické ¢asti prace. Tento modul
obsahuje firewall, umoznuje chroot, zachycuje mnohé z nejbézné&jsich forem ttoku
a sondy (probe forms), které zasahuji webové servery. Nejjednodussi zptisob, jak

nainstalovat tento modul, je:
# yum install mod security

# /etc/init.d/httpd restart
3. Instalace mod_evasive

mod_evasive je modul tieti strany pro zabezpeceni proti DoS utokiim. Detekuje
abnormalni pocet pozadavku od jednoho uzivatele a blokuje dalsi pozadavky z jeho
strany na uréitou dobu. Konfigurace obsahuje smérnice DOSPage, DOSSite
a DOSBIlockingPeriod. DOSPage fika, kolikrat a za jaky casovy interval v sekundach
musi uzivatel poslat pozadavek na tutéz URL adresu, aby byl zablokovan. Podobné
funguje DOSSite — s tim, Ze fe$i poZzadavky na rizné URL adresy. DOSBlockingPeriod

pak urcuje dobu v sekundach, po kterou bude uzivatel zablokovan.
4. Omezeni ptistupu k souboriim mimo adresaf web root

Pro kazdy disk je potieba provést nasledujici:
<Directory />
Order deny,allow

Deny from all



AllowOverride None
Options None
</Directory>
Poté Ize pro urcité sekce souborového systému tato nastaveni povolit stejnym

zpusobem.
5. Skryti informaci o serveru

Implementovat princip ,,zabezpeceni pomoci utajeni (security through obscurity)
1ze mimo jiné skrytim informaci o serveru. K tomu je potieba provést nasledujici zmény
v souboru httpd.conf:

ServerSignature Off

ServerTokens Prod
6. Zabezpeceni serverovych soubort proti Skodlivym skriptim

Je dulezité zajistit, aby zadné skripty spusténé na webovém serveru nemohly
pristupovat k souborim, upravovat je nebo nicit. Toho 1ze dosdhnout tim, ze se uzivateli
nobody nebo skupiné nobody povoli zapisovat do soubort a citlivé soubory nebudou
pro tyto uzivatele a skupinu Citelné. Misto nobody lze vytvofit zcela nové uzivatele

a skupinu, jiz budou mit takto omezena prava.
7. Ochrana proti utokiim na hesla hrubou silou

Neni sloZzité poznat, Ze uto€nik pouziva automaticky néstroj na prolomeni hesel.
Pfi mnohonasobnych netsp&$nych pokusech o autentizaci lze pfedpokladat, ze ticet
uzivatele je napaden. V tom ptipad¢ jeho uzivatelské jméno muze byt do¢asné
blokovéano.

Bohuzel standardni moduly Apache tuto moznost nenabizeji. Apache::BruteWatch
je jednim ze zptisobu sledovani souboru logt, ktery upozorni, kdyz se néjaky ucet zda
byt cilem tito¢nika. Apache::BruteWatch umoziuje nastavit pocet povolenych
neuspésnych pokusi 0 ptihlaseni za uréitou dobu, e-mailovou adresu pro zasilani
upozornéni a asovy usek, po jehoz uplynuti zaznam 0 neuspésném pokusu bude

smazan.

8. Skryti ETagu



ETag je hlavicka obsahujici nékteré citlivé udaje 0 serveru. Krome¢ skryvani
citlivych informaci pted uto¢niky je od webovych stranek elektronického obchodu
standardy PCI Security Council vyzadovano, aby ETag skryvaly.

Skryt hlavicku Ize jednoduchou tpravou souboru httpd.conf:
FileETag None

9. Omezeni zmén konfiguracnich nastaveni

Soubory .htaccess umoziuji uzivatelim ptizpasobit chovani ve svych vlastnich
webovych adresafich. Prizptisobeni v tomto piipadé v podstaté znamena prepsani
konfigura¢nich nastaveni Apache. Aby se tomu zabranilo, AllowOverride musi byt

v souboru httpd.conf nastaveno na None.
10. Vypnuti SSl a CGI

Common Gateway Interface (CGI) a Server Side Includes (SSI) jsou dva
standardy pro spousténi skriptil na strané¢ webového serveru. CGI skript je jakykoli
program, ktery bézi na webovém serveru. Soubory s povolenym SSI jsou soubory
zpracovavané serverem pied jejich odeslanim klientovi. Soubory s povolenym
SSI a CGI skripty mohou vystavit server bezpe¢nostnim hrozbam tim, ze umoznuji
uto¢nikovi zneuzit jakékoli chyby, které se v nich objevi. V praxi to mliZze znamenat
pfetizeni serveru, ziskani citlivych informaci, vloZeni Skodlivych skripti. Proto se

doporucuje je vypnout nebo omezit jejich ¢innost prostiednictvim smérnice Options.
4.6.2 Zabezpeceni Nginxu
1. Vypnuti nepotfebnych HTTP metod

Pro webové operace jsou obvykle vyzadovany metody GET, HEAD a POST.
Jakakoli jina metoda, kterd nebude pouzita, mize byt bezpené zablokovana. Tyka se to
zejména metod TRACK a TRACE, které se n€kdy pouzivaji k ladéni, ale lze je zneuZit
k ziskani citlivych dat o uzivatelich.

Ptislusné zmény lze provést bud’ v sekci location, nebo server konfigura¢niho

souboru Nginx.

location / {
limit except GET HEAD POST { deny all; }



}

2. Instalace mod_security

Modul mod_security a jeho uziti jiz byly n¢kolikrat zminény. Navod na instalaci
na Nginx lze vyhledat na GitHub strance modulu v zalozce Wiki. Zaroven tam jsou

k nalezeni veSkeré potiebné soubory.
3. Nastaveni logi pristupti a chyb Nginxu

Logy ptistupti a chyb jsou v Nginxu ve vychozim nastaveni zapnuté a nachazeji se
v logs/error.log a logs/access.log. Umisténi a uroven zavaznosti chyb, které maji byt
zaznamenany, lze zménit ve smérnici error_log v konfigura¢nim souboru Nginx. Dale

také 1ze upravit smérnici log_format pro zménu formatu logovanych zprav.
4. Vypnuti server_tokens

Ve vychozim nastaveni je direktiva server_tokens nastavena tak, aby zobrazovala
verzi Nginx na automaticky generovanych chybovych strankach a v hlavi¢kach
HTTP odpovédi. Aby tyto informace nebyly vetejné zobrazeny, mélo by toto chovani

byt zakdzano nastavenim server_tokens off v konfiguraénim souboru Nginx.
5. Omezeni velikosti vyrovnavaci paméti klienta

Nastaveni omezeni velikosti vyrovnavaci paméti klienta mize pomoci chranit
webovy server pred utoky preteCenim vyrovnévaci paméti a utoky DoS. Ridi se to

nasledujicimi smérnicemi vV konfigura¢nim souboru:

e client_body buffer_size slouzi k ur¢eni velikosti vyrovnavaci paméti téla
pozadavku klienta; vychozi hodnota je 8k nebo 16k, ale doporucuje se nastavit ji
na 1k,

e client_header_buffer_size slouzi k urceni velikosti vyrovnavaci paméti hlavicky
pozadavku klienta; pro vétSinu pozadavki postaci velikost 1 kB,

e client_max_body_size ur¢uje maximalni akceptované velikosti té€la pro
pozadavek klienta; velikost 1k je obvykle dostacujici, ale pokud se pouziva

metoda POST pro nahrani soubori uzivatelem, je nutné ji zvysit,



e large_client_header_buffers ur¢uje maximalni pocet a velikost vyrovnavacich

paméti, které se maji pouzit ke ¢teni hlavicek velkych pozadavku klienti.

4.6.3 SSL aTLS

Pfi vybéru soukromych kli¢t obvykle volba pada na 2 048bitové klice RSA —a je
to pomérné bezpecna sazka. Takové klice poskytuji 112bitové zabezpeceni, dostacujici
pro vétSinu webovych stranek, a jsou Siroce podporovany. Pro vyssi uroven zabezpeceni
1ze pouzit 3 072bitové klice RSA, ale to ovlivni vykon, protoze klice RSA se Spatné
Skaluji. Kli¢e ECDSA mohou tento problém vyfesit, protoze poskytuji 128bitové
zabezpeceni jiz na 256 bitech. Pokud jde 0 ochranu samotnych kli¢t, mély by byt
chranény heslem pro zajisténi jejich ochrany v zalohovacich systémech. Certifikaty

a soukromé kli¢e by se m&ly obnovovat jednou ro¢né, piipadné i ¢ast&ji.

Pro vétsSinu webovych stranek byva pouzivani klict RSA silnéjsich nez 2 048 bitd
a klict ECDSA silngjsich nez 256 bitt plytvanim vykonem procesoru a mize zhorsit

UX. Neexistuji zaddné prokazatelné vyhody pouzivani Sifrovani nad 128 bitt.

Serverovy SSL certifikat se pouziva K zajisténi legitimity webhostingu. Webovy
server by mél mit certifikat fungujici pro kazdy nazev DNS, ktery na n&j odkazuje.
Ptinejmensim by konfigurace méla obsahovat adresy URL s pfiponou ,,www* i bez ni.
Zabezpeceni certifikatu zavisi na sile soukromého klice, ktery byl pouzit k podpisu

certifikatu, a na sile hashovaci funkce pouzité v podpisu.

Certifikaty by mél dodavat spolehlivy zdroj, nazyvany certifika¢ni autoritou

(CA). Pti vybéru certifika¢ni autority je tieba vzit v uvahu nékolik skute¢nosti:

1) jak velky duraz kladou na zabezpeceni — jak reaguji na kompromitace, jestli
existuji néjaké problematické momenty v jejich historii zabezpeceni,

2) hlavni oblast podnikéani — zda jsou certifikaty hlavnim zaméfenim CA a jejich
oblasti odbornosti,

3) nabizené sluzby — metody odvolani Certificate Revocation List (CRL) a Online
Certificate Status Protocol (OCSP), certifikaty Extended Validation (EV), vybér

algoritmu vefejného klice, pokrocilé nastroje pro spravu certifikatt, podpora,



4) sitovou dostupnost a vykon CA.

Autorizace certifika¢ni autority DNS (Certification Authority Authorization,
CAA) [31] je standard umoziiujici vlastnikim doménovych jmen omezit, které
CA mohou vydavat certifikaty pro jejich domény. Diky zavedenému CAA je plocha pro
utoky na podvodné certifikadty omezena, coz zvySuje zabezpeceni stranek. Doporucuje

se pridat davéryhodné CA na bilou listinu pfidanim zaznamu CAA K certifikatu.

K vytvoreni uplného fetézu ditvéry jsou potieba dva nebo vice serverovych
certifikatl. Aby se predeslo problémim s nasazenim zptisobenym absenci
zprostiedkujicich certifikatd, doporucuje se pouZzivat v§echny certifikaty v poskytnutém
CA poradi. Netplné fetézy certifikatii mohou mit za nasledek varovani prohlizece,
protoze certifikat hlavniho serveru bude vniman jako neplatny. Ne vSechny prohlizece

jsou schopny rekonstruovat chybéjici zprostiredkujici certifikaty.

V rodiné SSL/TLS existuje Sest protokoli: SSL v2, SSL v3, TLS v1.0, TLSv1.1,
TLS v1.2 a TLS v1.3. Avsak pouze TLS v1.2 a v1.3 nemaji zddné znamé bezpecnostni
problémy, navic poskytuji lepsi vykon. Zbyvajici protokoly jsou zastaralé: nejsou

podporovany modernimi prohlize¢i a nejsou povoleny v souladu s PCI [32].

Bezpec¢na internetova komunikace funguje za piedpokladu, ze komunikace
probiha pfimo s poZadovanou stranou. V SSL a TLS Sifrovaci sady definuji, jak probiha
bezpecna komunikace. Skladaji se z riznych stavebnich blokt s cilem dosaZeni
bezpecnosti prostiednictvim rozmanitosti. Pokud se zjisti, Ze jeden ze stavebnich bloki
je slaby nebo nedtivéryhodny, je mozné ptejit na jiny. Doporucuje se davat piednost

nasledujicim Sifrovacim sadam:

e AEAD (Authenticated Encryption with Associated Data) Sifrovaci sady —
CHACHA20_POLY1305, GCM a CCM,

e PFS (Perfect Forward Secrecy) Sifry - ECDHE_RSA, ECDHE_ECDSA,
DHE_RSA, DHE_DSS, CECPQ1, vsechny Sifry TLS 1.3.

Ve verzich protokolu SSL v1.3 a novéjsich klienti odesilaji seznam Sifrovacich

sad, které podporuji, a servery si ze seznamu vybiraji jednu sadu pro pfipojeni. Pro



adekvatni ochranu serveru je nezbytné vybirat nejlepsi dostupnou Sifrovaci sadu, a ne

pouze prvni v Seznamu.

Forward secrecy je funkce protokolu, ktera umoznuje zabezpecené konverzace, jez
nejsou zavislé na soukromém klici serveru. Se Sifrovacimi sadami, které neposkytuji
doptedné utajeni, mize nékdo, kdo dokaze obnovit soukromy kli¢ serveru, desifrovat
vSechny dfive zaznamenané Sifrované konverzace. Sady ECDHE musi byt
upiednostiiovany, aby tato funkce byla umoznéna s modernimi webovymi prohlizeci.

V ptipadé, Ze je potfeba podporovat Sirsi Skalu klient, mohou byt jako zalozni pouzity

sady DHE. V tomto ohledu se nedoporucuje pouzivat klice RSA.

Pro vyménu kli¢t si vefejné stranky mohou obvykle vybrat mezi klasickou
efemérni vyménou kli¢u Diffie-Hellman (DHE) a jeji variantou eliptické kiivky,
(1 024 DH a méng¢). Proto je 2 048 DH nejlepsi volba. Vyména kli¢tt ECDHE se vSak
ukazuje jako lepsi z hlediska vykonu, a proto mtize byt zvolena namisto ni. Zvyseni sily
efemérni vymény klict nad 2 048 bitt pro DHE a 256 bitti pro ECDHE ma jen maly

prinos, zato Spatny vliv na vykon.

Vykon, a tim padem i §kalovatelnost kli¢t maji pro digitalni agenturu velkou
dilezitost, proto by nejvhodnéjsi volbou mohla byt kombinace RSA a ECDSA kli¢i, co
se tyka autentizace. Produkty firmy do ur¢ité miry podporuji starsi prohlizece, a pro
vyménu kli¢i jsou zapotiebi DHE sady, av§ak ve zna¢né omezené mite. V celku se

doporucuje vyuzivat PFS Sifrovaci sady.



5 Shrnuti a zaver

Servery obsahuji velké mnozstvi citlivych informaci i dalsich dulezitych aktiv
firmy. Z tohoto divodu piedstavuji atraktivni cil pro kyberzlocince, ¢asto za uc¢elem
finan¢niho zisku. Vysledky uspésného ttoku mohou byt pro podniky devastujici.
Udrzba zabezpe&eni serveru je tak nedilnou soudasti podnikani.

Cilem bakalatské prace bylo ptipravit podklad pro rozhodovani o implementaci
zabezpedeni webového serveru pro konkrétni podnik. Reseni bylo navrzeno na zakladé
informaci o sluzbach nabizenych riznymi servery, 0 vysledcich prizkumu trhu
a znalostech nejbéznéjsich typi utokti, pojednavanych v teoretické ¢asti prace. Déle na
vysledné feSeni mély vliv pozadavky firmy, uvedené v praktické ¢asti. V nasledujicim
odstavci bude predstaveno shrnuti vysledku, k nimz se v praci dospélo.

Fyzickou strankou zabezpeceni se firma nebude zabyvat a vyuzije hostingovych
sluZzeb. Stavajici feSeni zalohovani je z bezpecnostniho hlediska vyhovujici. Z diivodu
reprezentace na trhu a kompatibility serveri Apache a Nginx budou zvoleny oba tyto
servery. Konkrétné Apache jako backendovy server a Nginx jakozto proxy server. Oba
servery budou muset byt vhodné zabezpeceny, aby byly v souladu s mezinarodnimi
standardy a co nejlépe branily uniku dat. Kromé proxy serveru bude pro komplexné;si
zabezpeceni pouzit firewall sitové vrstvy. Doporuceny jsou protokoly
TLS v1.2 a TLS v1.3 a sifrovaci sady s Perfect Forward Secrecy.
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