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Dilci pfipominky a naméty:
V praéci je pouZito chybné zarovnani textu. Zarovnani vlevo namisto do bloku. V praci chybi ¢islovani
stranek.

Celkové posouzeni prace a zdGvodnéni vysledné znamky:

Predlozena prace je rozdélena do péti hlavnich kapitol véetné Gvodu a zavéru. Autorka prace nejprve
predstavuje technologie webovych server( s dirazem na jejich architekturu, principy fungovani a
jednotlivé typy s dlrazem na Apache web server Ngix Web Server.

U uvedenych typ( serverl dale autorka predstavuje moZnosti nasazeni load balancingu, logovani a
monitorovani ¢innosti, cachovani dat, autentizaci a autorizaci a zabezpeceni serveru obecné. Z textu
bohuzel neni zfejmé, na zakladé jakych kritérii autorka zvolila pravé vyse uvedené oblasti. Lze se
pouze domnivat, Ze se autorka soustfedila na oblasti souvisejici s bezpecnosti danych technologii.



V kapitole 3 autorka popisuje zakladni bezpecnostni pojmy s dirazem na aktiva, hrozby a
zranitelnosti. V kapitole 3.4.2, kde autorka popisuje typy utok( na webovy server a definuje mozZnosti
zabezpeceni serveru proti témto typlm atoka.

Obecna doporuceni v oblasti zabezpeceni webovych serverd autorka predstavuje v kapitole 3.5.
Bohuzel neni zfejmy zdroj téchto doporuceni, tedy zda-li se jedna o obecné platna doporuceni nebo
se jedna o vysledek analyzy potencionalnich Utokl a doporuceni nastaveni definované Urovné
zabezpeceni, které autorka uvadi v kapitole 3.4.2

V praktické casti prace se autorka zabyva navrhem zabezpeceného feseni webového serveru pro
digitalni agenturu. Vlastni navrh zahrnuje poZzadavky byznysu na HW, SW a soulad s bezpecnostnimi
standardy, zejména PCl, ISO 27001 a GDPR a poZadavki na ochranu pfed DDoS utoky, implementaci
FW a proxy a vyuziti SSL, TLS a HTTPS Sifrovani. Dale je vybran vhodny typ webového serveru na
zakladé pozadavk( na hostované sluzby a ukazka praktického nastaveni webového serveru (logovani,
firewall, omezeni pfistupu, zabezpeceni proti skodlivym skritim apod.). Je patrné, Ze autorka ma
praktické zkusenosti s implementaci webovych server(l a vysledky této bakalarské prace jsou
vyuzitelné v praxi. Z praktické ¢asti neni patrné, jakym zplisobem byly naplnény pozadavky byznysu
na soulad s ISO/IEC 27001:2013 a GDPR, které autorka explicitné uvadi.

Doporucuji praci k obhajobé a navrhuiji klasifikacni stupen C.

Otazky k obhajobé:
1. Uvadite, Ze nejsilnéjsi motivacni faktor Utoc¢nik( byva financni a prihlasovaci a osobni udaje
jsou nejzadanéjsimi informacemi pro utocniky. Uvedte dalsi motivacni faktory dtocnik(.
2. Jakym zplsobem byly v praktické ¢asti naplnény pozadavky byznysu na soulad s ISO/IEC
27001:2013 a GDPR?

Praci doporucuji k obhajobé.
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