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ABSTRAKT

Diplomova prace se zabyva navrhem a implementaci podptirnych nastroji a metodologie
pro bezpecnostni penetracni testovani bezdratovych siti Wi-Fi a sitové infrastruktury
IPv4. Teoreticka Cast se vénuje samotnému penetraénimu testovani, pristupl, fazi a ty-
ptim. Dale je popsan vyvoj Wi-Fi siti a jejich bezpecnostni protokoly. Jsou predstaveny
rizné penetracni nastroje pro Wi-Fi sité a také typy atokd. V posledni teoretické Casti je
popsan zakladni prehled o IPv4 a nastroje pro skenovani IPv4. Nejprve se v praktické Casti
navrhne vlastni metodologie pro Wi-Fi sité a IPv4 a nastroje pro penetracni testovani.
Definuje se programovaci jazyk Python a vystup jednotlivych nastroji pro platformu
Penterep. Probéhne reserse nastroji z teoretické Casti pro zvoleni vhodnych nastroji
pro nové podpirné nastroje. Vlastni implementace penetracnich nastroji vychazi z vy-
tvofeného navrhu diagramu. Zavérem jsou shrnuty dosazené vysledky a navrhy na dalsi
rozsireni nastroji pro Wi-fi a IPv4. Vysledkem této prace je implementace podplrnych
nastroji a navrh diagramu pro Wi-Fi sité a IPv4.

KLICOVA SLOVA
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ABSTRACT

The master thesis deals with the design and implementation of support tools and method-
ologies for security penetration testing of Wi-Fi networks and IPv4 network infrastructure.
The theoretical part covers penetration testing itself, approaches, phases, and types. It
also describes the development of Wi-Fi networks and their security protocols. Vari-
ous penetration tools for Wi-Fi networks and types of attacks are introduced. In the
last theoretical part, a basic overview of IPv4 and tools for IPv4 scanning is provided.
Initially, in the practical part, a proprietary methodology for Wi-Fi networks and IPv4
and tools for penetration testing are proposed. The Python programming language is
defined, along with the output of various tools for the Penterep platform. A review
of tools from the theoretical part is conducted to select suitable tools for new support
tools. The implementation of penetration tools is based on the design diagram created.
The conclusion summarizes the results achieved and suggestions for further expansion
of tools for Wi-Fi and IPv4. The result of this thesis is the implementation of support
tools and the design diagram for Wi-Fi networks and IPv4.
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Uvod

,Prominte, date mi heslo od Wi-Fi?* S touto obycejnou otazkou se setkal alespon
kazdy jednou v dnesni dobé. Kamkoliv jdeme, mizeme vyuzivat bezdratovou sito-
vou technologii Wi-Fi (Wireless Fidelity) pro pfipojeni k internetu. Miuze se jednat
o verejné sité v knihovné, v méstské hromadné dopravé, v kavarné ¢i privatni site,
napriklad v praci nebo doma.

Wi-Fi usnadnuje uzivatelim pripojeni k internetu z rtznych mist a na rizné
vzdalenosti. Obecné pravidlo pro domaci sité je, ze smérovace Wi-Fi pracujici v pas-
mu 2,4 GHz maji dosah v interiéru az 45 metria a 90 metri venku. Diky této tech-
nologii smérovace nepotiebuji sitové kabelové propojeni. Novéjsi smérovace 802.11n
a 802.11ac, které pracuji v pasmech 2,4 GHz i 5 GHz, dosahuji vétsich vzdalenosti
[1]. Jednou z dalsich vyhod Wi-Fi je jeji jednoduché pripojeni k internetu, které ne-
vyzaduje technické znalosti. Pripojeni k internetu prostrednictvim Wi-Fi je mnohem
pohodInéjsi nez pres fyzické porty ve smérovaci, které jsou omezené poctem. Timto
zpusobem se zlepsuje pristup pro zafizeni [oT (Internet of Things). Nejnovéjsi verzi
je 802.11ax, znama také jako Wi-Fi 6E, ktera byla uvedena na trh v roce 2021. Tato
technologie nabizi mimoradné vysokou rychlost, az 9,6 Gb/s a podporuje Siroké frek-
vencni pasma 2,4 GHz, 5 GHz a 6 GHz [2]. V neposledni fadé Wi-Fi snizuje naklady
na mobilni data, protoze uzivatelé mohou vyuzit Wi-Fi pro stahovani nebo vysilani
obsahu.

Prestoze Wi-Fi sité poskytuji mnoho vyhod, je kritické se zamérit na zabezpeceni
a implementovat nezbytna opatfeni pro ochranu soukromi a dat. Takova nezbytna
nevyzaduji fyzicky pristup ke smérovaci, véetné neautorizovanych siti, itoky na hesla
nebo ttoky na Sifrovaci protokoly.

Kdyz se osoba dostane do sité, vznikaji bezpe¢nostni rizika i v rdmci IPv4 (Inter-
net protocol version 4) protokolu, ktery umoznuje komunikaci mezi zafizenimi v siti.
[Pv4 provoz muze byt snadno odposlouchavan, coz znamena, ze itoc¢nici mohou zis-
kat citlivé informace, jako jsou hesla a komunikac¢ni data. Bezpec¢nostni zranitelnosti
v IPv4 sitich zahrnuji také skenovani porti, moznost utoku typu MITM (Man In
The Middle) a dalsi.

Cilem této prace bude navrhnout a implementovat podpiirné nastroje a metodo-
logii pro penetracni testovani Wi-Fi siti a protokolu IPv4. V praktické ¢asti se prace
zameéri na vytvoreni téchto specifickych nastroji a diagrami, které slouzi k provadeéni
a vizualizaci procesu bezpec¢nostniho testovani.

Prvni ¢ast prace se bude vénovat zakladnim principim penetrac¢niho testovani,
pricemz bude kladen diraz na rizné pristupy, typy a faze, kterymi mize penetracni

testovani probihat. Soucasné bude popsan samotny proces provadéni téchto testi.
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Druhd cast prace se zaméti na bezdratové Wi-Fi sité, konkrétné na standard
IEEE 802.11. Popise se vyvoj standardu 802.11 a jeho role v modernich bezdrato-
vych komunikacich. Prace déle prozkouméa bezpecnostni protokoly, hrozby a tech-
niky ttoki, které mohou ohrozit bezdratové sité, a predstavi se dostupné nastroje
pro realizaci téchto utok.

Treti ¢ast se bude vénovat protokolu IPv4, kde se popiSou jeho hlavni charak-
teristiky a nabidne se prehled nastroju, které lze vyuzit pro testovani bezpecnosti
[Pv4 siti.

Prakticka cast bude popsana od ¢tvrté ¢asti prace, kde se vyobrazi vlastni navrhy
metodologie a nastroji pro penetracni testovani s dirazem na pouziti programova-
ciho jazyka Python. Tato ¢ast bude zahrnovat piiklad popisu vystupu néastroju,
specificky navrh pro Wi-Fi sité véetné vyuziti existujicich néastroji, fazi penetrac-
niho testovani a navrhu diagramu. Pozdéji se tato ¢ast zaméii na vlastni navrhy
nastroju pro testovani siti IPv4, opét s dirazem na vyuziti existujicich néstroju
a vytvoreni navrhu diagramu.

V paté casti budou popsany vlastni implementace penetra¢nich nastroju. Zahr-
nou se zde nastroje pro Wi-Fi sité, jako jsou skenovani pristupovych bodi, zachyceni
handshaku, odhaleni skrytych siti, prolomeni WPA (Wi-Fi Protected Access), ttok
opakovanim, fragmentacni a KoreK chopchop utok. Dale budou predstaveny néastroje
pro IPv4 sité, véetné skenovani IP adres a portu a pro testovani anonymniho FTP
(File Transfer Protocol) ptistupu. Tato ¢ast poskytne podrobny piehled o vyvoji
a funkcénosti jednotlivych penetracnich nastroju.

V zavérecné ¢asti prace se shrnou dosazené vysledky, zhodnoti se efektivita jed-
notlivych néastroji a navrhnou se dalsi vylepseni. Budou predstaveny konkrétni na-
vrhy na rozsiteni funkcionality a optimalizaci stavajicich nastroji. Cilem této c¢asti

bude poskytnout podklad pro mozny budouci vyvoj této prace.
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1 Penetracni testovani

Penetracni testovani, casto nazyvané eticky hacking, predstavuje autorizovany itok
na systémy nebo sité. Jedna se o simulovany tutok za tucelem ovéreni bezpecnosti
analyzovaného systému nebo prostiedi. Penetracni testovani se zaméruje na vyhle-
dévani a identifikaci zranitelnosti (Vulnerabilities) a jejich zneuziti (Exploits), které
existuji v ramci IT (Information Technology) organizace infrastruktury a pomahd
potvrdit, zda jsou soucasnd zavedend bezpecnostni opatfeni icinna [3].

Tyto testy se déli na ruzné typy testovani, naptiklad na sitové sluzby, webové
aplikace, bezdratové pripojeni, mobilni aplikace nebo socidlni inzenyrstvi [4]. Tato
prace se bude primarné zamérovat na standard IEEE (Institute of Electrical and
Electronics Engineers) 802.11 a protokol IPv4.

Principem penetracniho testovani je identifikovat a zneuzit bezpecnostni zrani-
telnosti, které by mohly byt potencionalné zneuzita neopravnénymi osobami. Béhem
testovani se pouzivaji rizné automatizované nastroje, techniky a metody, které se
vyuzivaji za ucelem simulovat realny utoky na systémy. Diky tomu se poskytuji
organizaci klicové informace, které popisuji, jakym stylem ttoku mohou byt jejich
systémy zranitelné. Testy zahrnuji rizné simulace a odlisné typy tutoki, které byly
stanovené ve smlouvé, aby nedochézelo v pripadech kritickych mist k ohrozeni bez-
pecnosti organizace. Dalsim tkolem je prozkoumat odolnost daného systému proti
utoktm jak z ovérenych, tak neovérenych uzivateli a to z hlediska neautorizovaného
pristupu, béznych uzivateli ¢i téch s administratorskymi pravy. Rozhoduje se zde
i role, zdali testovani probiha v ramci interni sité, nebo pokryva pouze komunikaci
smétujici z internetu. Jestlize se spravné objasni rozsah, mtze dojit k testovani prak-
ticky k jakékoliv ¢asti systému. Béhem penetracniho testovani dochazi k analyzam
zranitelnosti, tj. analyza softwarovych a hardwarovych prvka v systému. To mize
zahrnovat, napiiklad hledani chyb v kédu aplikaci, v opera¢nim systému nebo dal-
sich komponentech systému. Déle se tester snazi nalézt chyby v konfiguraci a tizeni
systému, nedostatecné zabezpecené nastaveni nebo nedostatecné rizeni pristupovych
prav (3] [4] [5].

Vystupem testovani je naslednd zprava, ve které se identifikuji a zhodnocuji
zranitelnosti z hlediska rizik. To pomahd organizaci urcit jejich priority, které zra-
nitelnosti jsou nejnaléhavéjsi a vyzaduji okamzitou pozornost a které naopak ne. Je
zde také popsané, jaké bezpecnostni opatfeni by méla organizace zavést, aby nadéle
zabranila zneuziti bezpecnostnich rizik. Je mozné zahrnout opravu zranitelnosti,
upravy konfigurace, aktualizace softwaru a firmwaru nebo jiné kroky k posileni bez-

pecnosti systému a ochrané pred potencidlnimi ttoky [3] [4] [6].
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1.1 Metody penetracniho testovani

Penetra¢ni testovani lze délit na 3 rtizné metody piistupu. Prvni z nich je bila
skifiika (White-Box). V této skrince se nachézeji veskeré informace o infrastrukture
a systémech. Dalsi z nich je tzv. ¢ernd skrinka (Black-Box). V ¢erné skiince nejsou
poskytnuty zadna data o infrastrukture ani systémech. Poslednim piipadem se stava
Sedd skiinka (Grey-Box), kde dochéazi ke kombinaci obou skifinék [3].

Bila sktinka

V pripadé bilé skiinky se jednd o testovani zabezpeceni, kdy je pristup k dplnym
informacim o systému, aplikaci nebo infrastrukture ktera se testuje. Patti sem casto
informace o operacnich systémech, schématu a rozvrzeni sité, zdrojovych kodu a pri-
padné i néktera hesla a dalsf technické aspekty softwaru. Casto se provadi, kdyz ma
organizace plny pristup k testovacim systémum (On-Premise), budto ve vyvojovému
nebo testovacimu prostredi. Tato forma testovani je velmi efektivni pti identifikaci
a odstranovani bezpecnostnich rizik, protoze se ziskaji cenné informace o testova-
cim prostredi a muze se provadét dikladnd analyza tohoto prostredi. Toto schéma
lze vidét na obrazku 1.1 [3] [4].

Vyhodou této skriinky jsou detailni znalosti organizace, od které se odvijeji testy,
jelikoz se detailné zna testovany softwary, véetné kodu, infrastruktury a konfigurace.
Dalsim benefitem jsou lepsi vysledky, které odhali vice zranitelnosti, které by jinak
mohly ziistat nepovsimnuty. V neposledni fadé lze doporucit jak opravit zranitelnosti
na urovni kodu, coz umoziiuje rychlé napravy [7].

Jednou z nevyhod je nerealisticky pohled na testovani, protoze jsou zde neome-
zené pristupy a znalosti o systému, coz nemusi vzdycky odrazet realné podminky.
Jiné nevyhody by mohli zahrnovat i v nékterych pripadech vyssi naklady, protoze se
musi investovat vice casu do analyzy a pripravy penetracniho testovani a mnohdy

vevs

kédu [7].

Cerna skfitika

Cerna skifiika je metoda piistupu, kdy nejsou predany informace o internim fungo-
vani nebo infrastrukture, ktera se testuje. Jsou nabidnuty pouze minimélni anebo za-
dné informace o systému a jeho cilem je identifikovat a vyuzit zranitelnosti systému
[3]. Z obrazku 1.1 by bylo patrné, ze by testujici v ¢erné skiince nemél zadné infor-
mace o systémech a sluzeb, ktery bézi v organizaci, tedy od testera by nevychazely

zadny vystupy a vnitini struktura by byla zamlzena.
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Obr. 1.1: Schéma bilé skiinky.

Vyhodou white-box testovani je, ze se testujici chova a premysli jako skutecny
utocénik, ktery nema zadné predchozi znalosti o cilovém systému. Timto zptsobem se
miize zjistit, jakymi prostredky mutze byt systém napaden a jakym stylem je mozné
zlepsit jeho zabezpeceni [4]. Dalsi vyhodou, zaroven i nevyhodou je, ze zde neni
potfeba pred zacatkem testovani chapat do detailu vnitini sif organizace a nemusi
se studovat znalost vnitiniho kodu. Kvili tomu se mtize stat, Zze nebude podchycena
néktera chyba na trovni kédu anebo se nepokryje nékteré scénare a chovani aplikace

¢i systému [7].



Seda skriiika

Sed4 skifiika spojuje zminéné pifstupy tim, Ze je poskytnuty ¢asteény piistup k in-
ternim informacim a znalostem o systému, ale chybi naptiklad uplny ptistup k in-
frastrukture jako v piipadé bilé skiinky [3] [4]. Tyto ¢asteéné znalosti mohou za-
hrnovat omezeny pristup ke zdrojovému kédu, nékterym konfigurac¢nim informacim
nebo dokumentaci systému. Tim se zvysSuje troven znalosti, které chybi v pripadé
cerné skrinky, ale stale se zachovava urcita autenticnost. Napriklad na obrazku 1.1,
by testujici Sedé skrinky mohl mit pristup k interni siti, védél by, ze tam bézi webovy
server, ale nemusel by mit informace o lokalnim e-mailovym serveru, tedy na obrazku
by byl zamlzen.

Timto zpisobem muze seda skrinka vybalancovat pohled na bezpecnostni zrani-
telnosti aplikace nebo systému a umoznuje organizaci identifikovat a opravit poten-

cialni rizika pred tim nez se stane cilem skutecného tutoku.

1.2 Typy penetracniho testovani

Existuji rizné systémy, aplikace, sluzby nebo jiné zdroje, které jsou vyuzivané v ky-
bernetickém svété, na kterych zavisi nase kazdodenni aktivita. Kazdy subjekt by mél
mit zajisténou ochranu jeho digitalnich aktiv pred potencidlnimi hrozbami a ttoky.
Jednda se hlavné o zdroje, které dana organizace vyuziva. Muze zde spadat interni
a externi penetracni testovani, testovani bezdratové sité, vyuziti technik socidlniho
inZenyrstvi, mj. testovani API (Application Programming Interface), cloud com-
putingu, mobilnich zafizeni a mnohem vice [8]. NiZze jsou stru¢né popsany nékteré

zékladni typy penetracnich testi.

Externi penetracni testovani

Cilem externiho penetracniho testovani je testovat organizaci z internetu. Nejprve
se zaméruje na dostupné verejné informace a externé viditelnd aktiva organizace.
Snazi se pomoci zpravodajstvi z otevienych zdroju, déle jiz OSINT (Open-Source
Intelligence), ziskat co nejvétsi pocet informaci jako jsou IP (Internet Protocol)
adresy, domény, subdomény, certifikaty, struktura e-mailovych adres, o uzivatelich,
webové stranky, hesla a mnoho dalsiho. Je zde snaha o identifikaci sluzeb o najiti

verzich sluzeb, znamych zranitelnostech a jejich potencidlntho zneuziti [4] [8] [9] [10].

Interni penetracni testovani

Interni penetracni testovani probiha jiz uvnitt sité organizace. Jedna se o bezpec-

nostni proces, pri kterém organizace provéruje své vlastni informacni systémy, sité
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a aplikace s cilem identifikovat zranitelnosti, které by mohly byt zneuzity itoc¢niky
zevnitl organizace. Toto testovani simuluje ttoky za branou firewallu provadénim
autorizovanym uZivatelem se standardnimi p¥istupovymi pravy. Utoky simulované
pri internim penetracnim testovani odhaluji zranitelnosti, které by mohli vyuzit
nejen zaméstnanci, ale i jini uzivatelé s pristupem do systému nebo ttoc¢nici, kteri si

tento piistup zajistili difve, napiiklad pii externim penetracnim testu [4] [8] [9].

Penetracni testovani webovych aplikaci

Webové stranky jsou stale ¢astéjsim zprostredkovatelem informaci a komunikac¢nim
ndstrojem, ale také jsou mnohdy zranitelné viéi ttokim. Utocnikim mohou umoz-
nit ptistup k citlivym informacim, neopravnény pristup k uc¢ttim nebo ke spusténi
vzdaleného kodu, kdy mize dojit az ke kompromitaci systému. Nejznaméjsimi utoky,
jsou XSS (Cross-Site Scripting), ktery umoznuje vlozit kod na dynamickou webo-
vou stranku a SQL (Structured Query Language) injekce, kterd zahrnuje zavadéni

dotazti SQL do vstupnich formuldit zranitelného serveru [11].

Socialni inzenyrstvi

Socialni inzenyrstvi je metoda, ktera popisuje, jak lze presvédcit jednotlivee nebo
firmy, aby vykonali akce, které jsou od nich vyzadované, napi. odhali duvérné in-
formace jako jsou hesla ¢i interni data. Tento typ ttoku vyuziva prirozenou lidskou
tendenci duveérovat a spoléha se na socialni interakce lidi. Phishingové e-maily, kdy se
osoba vydava za divéryhodny zdroj, jsou jedny z nejznaméjsich metod, jak vylakat
z obéti divérné informace. Kromé toho existuji dalsi metody, jako je tzv. vishing,
podvodné telefonni hovory, nebo tzv. tailgating, neopravnény vstup do budov ¢i
mistnosti za nékym, kdo ma opravnéni, které itocnici pouzivaji k ziskani pristupu

k citlivym tdajim nebo fyzickym prostorum [12].

Penetracni testovani bezdratovych siti

Bezdratové sité pouzivaji radiové viny k prenosu dat, diky kterym celi riznym bez-
pecnostnim hrozbam. Tato technologie mize byt zneuzita k prekonani firewallu,
odposlechu citlivych informaci, zachycovani datovych paketi nebo vysilani skodli-
vého obsahu. Cilem téchto testu je zjistit, jak dobfe je sit schopna odolavat riznym
utoktim a zneuziti. Proces zahrnuje nékolik podstatnych krokt, jako je identifikace
sité, sbér informaci o dané siti, skenovani pro identifikaci slabych mist, a vyhod-
noceni pouzivanych sifrovacich technologii. Tyto kroky pomahaji zajistit, ze cit-
livé informace prenasené bezdratové jsou chranény pred neopravnénym pristupem
a utoky [8] [13] [14].
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1.3 Faze penetracniho testovani

Penetrac¢ni testovani se sklada z nékolika fazi. Mezi né patii planovani, sbér infor-
maci, skenovani, analyza zranitelnosti, zneuziti zranitelnosti a zprava, popr. naprava
a opétovné pretestovani. Kazda faze ma sviij vyznam a prispiva k celkovému pocho-
peni bezpecnostnich hrozeb v testovaném systému ci siti.

Vs . - ~ y .

-:: Planovani ﬂ- Sbér informaci ﬂ- Skenovani :}

e R ™,
Naprava a

[ opétovné -GE Zprava GE Arel=l] 'Qﬁ e
\ pretestovani / \ / . Zranitelnosti | ' Zranitelnosti

Obr. 1.2: Faze penetracniho testovani.

Planovani

Pocatecni faze pro provadéni penetracniho testovani, kde dveé strany, poskytovatel
penetracniho testovani a cilova organizace, diskutuji o pravnich dusledcich a pravi-
dlech testovani. Hlavnim cilem této faze je stanoveni podstaty testu, tj. vyjasnéni
specifickych pozadavkl organizace, véetné definovani oblasti, které se nemaji testo-
vat. Také se zde vyjasnuje rozsah penetracnich testi, coz zajistuje, ze obé strany jsou
obeznameny v tom, co se bude testovat. Rozsah testl urcuje, které aktiva jsou pred-
métem testovani a jaké typy zranitelnosti budou zkoumany. Toto vymezeni rozsahu

ma klicovy vliv na vSechny néasledujici faze penetrac¢niho testovani [15].

Sbér informaci

V této fazi se shromazduji informace o cili, jako jsou IP adresy, detaily domén,
mailové servery a topologie sité. Prizkum miize byt bud pasivni, vyuzivajici ve-
fejné dostupné informace nebo aktivni zahrnujici pfimou interakci s cilovym sys-
témem. Ukolem je shromazdit co nejvice informaci pro vytvofeni Géinné strategie
utoku [15] [16].

Skenovani

Pro treti fazi se pouzivaji rizné néastroje k prohledavani cilového systému za ticelem

identifikace otevienych portli, skenovani zranitelnosti a analyzy siftového provozu.
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Oteviené porty jsou potencialné vstupni body pro utocniky. Skenovani zranitelnosti
zahrnuje testovani aplikace nebo operac¢niho systému na znamé zranitelnosti, kde se
pouzivaji automatizované nastroje nebo manualni testy pro testovani aplikaci nebo

operacnich systému [15] [16].

Analyza zranitelnosti

Analyza zranitelnosti se zaméruje na identifikaci potencialnich vyskyt zranitelnosti
v systémech. V pribéhu analyzy zranitelnosti se vyuzivaji data ziskana z prizkumu
a skenovani k ur¢eni moznosti zneuziti identifikovanych zranitelnosti a urcuje se je-
jich zavaznost. Na zakladé rizika, které predstavuji zranitelnosti, se uprednostni.
Tento proces je podporen globalné piijimanymi metodami jako CVSS (Common
Vulnerability Scoring System) a databaze jako NVD (National Vulnerability Da-
tabase), které poskytuji standardizované hodnoceni zavaznosti. Tyto faze spolecné
zajistuji, ze kazda zjisténa zranitelnost je fadné zanalyzovana a adekvatné resena

[15] [16].

Zneuziti zranitelnosti

Zmneuziti zranitelnosti umoznuje ziskat pristup k systému pomoci zranitelnych mist
odhalenych v predchozich fazich. Jakmile se identifikuje vstupni bod, zacne se zkou-
mat, jaké dalsi zdroje lze pTes néj ziskat. Béhem této faze je nutné zachovat opatr-
nost, aby nedoslo k naruseni nebo omezeni obchodnich ¢innosti. Néasledné se testuji
mozné dopady tohoto vstupniho bodu, jako je lokalizace citlivych dat, identifikace

komunikaé¢nich kandli a potencidlni zneuziti dalsich systému v siti [15] [16].

Zprava

Do finalni faze penetracniho testovani patii zpracovani zpravy, ve které jsou po-
psany nalezené zranitelnosti. Tato zprava obsahuje podrobnosti o zranitelnostech,
véetné jejich popisu, zavaznosti, dopadu, dikazu konceptu a doporuceni pro opravu
zranitelnosti [15] [16].

Naprava a opétovné pretestovani

Faze napravy a opétovného pretestovani je realizovana podle predchoziho planovani
a zajmu klienta. Zavérecné opétovné pretestovani je nabizeno k potvrzeni, ze vsechny
zranitelnosti byly rfadné opraveny a nezustaly zadné nezajisténé bezpecnostni me-

zery [15].
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1.4 Pristupy penetracniho testovani

Pristupy provadéni penetra¢niho testovani zahrnuje kombinaci t¥i klicovych pti-
stupti: manualniho, poloautomatizovaného a automatizovaného testovani. Vsechny
tyto kombinace slouzi pro identifikaci a vyhodnoceni bezpecnostnich rizik informac-

nich systém.

Manualni testovani

Manualni testovani aktivné hodnoti bezpecnost cilového systému. Diky tomu je
umoznéno identifikovat zranitelnosti, které mohou automatizované néastroje prehléd-
nout. Vyuzivaji se zde vlastni znalosti, zkuSenosti a kreativity k objeveni zranitel-
nosti a potencialniho zptisobu ttoku. Tato fiaze ¢asto zahrnuje techniky, jako jsou
analyzy kédu nebo logické chyby. At uz se jedna o jakykoliv manualni pristup k pe-
netra¢nimu testovani, zahrnuje to ¢lovéka nebo skupinu lidi, ktefi musi peclivé zkon-

trolovat dané systémy a najit v nich zranitelnosti [17].

Automatizované testovani

Automatizované testovani zahrnuje pouziti automatizovanych néastroju a skriptu
k provedeni Sirokého otestovani cilového systému. Tyto nastroje mohou hledat zndmé
zranitelnosti, nespravné konfigurace a dalsi bézné bezpecnostni problémy. Priklady
automatizovanych nastroji pro penetracni testovani zahrnuji skenery zranitelnosti,
skenery siti nebo skenery webovych aplikaci. Automatizované testovani je cenné pro
rychlé identifikovani jednoduse znamych zneuzitelnych zranitelnosti a béznych bez-

pecnostnich problému [17].

Poloautomatizované testovani

Poloautomatizované testovani je kombinaci dvou vyse zminénych procesu k otesto-
vani bezpecnosti informacnich systémi. Zahrnuje pouziti automatizovanych néastroji
a skripti k identifikaci znamych zranitelnosti. Zaroven se provadi manualni testovani
pro odhaleni potencialnich 1tokt a sofistikovanéjsich zranitelnosti jako jsou logické

chyby.
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2 Wi-Fi sité

Wi-Fi, znamé jako IEEE 802.11, coz je sada standardii, ktera definuje komunikaci

pro bezdratové sité a stanovuje architekturu a specifikace téchto siti.

2.1 Vyvoj Wi-Fi siti

Od roku 1997 se vyvoj standardt IEEE 802.11 neustale zdokonaloval. Pokrok se
projevil ve zvysené rychlosti prenosu dat, zabezpeceni, sitce kanalu a byla zlepsena
i spolehlivost. Jak byly puvodni standardy 802.11 rozsifovany o dalsi funkce, zacaly
byt oznacovany svymi zménami, napt. 802.11a, 802.11b, 802.11g. Popis jednotlivych

standardti lze nalézt v tabulce 2.1 a jsou struc¢né popsany nize.

Standard | Rok uvedeni Pasmo Maximalni pfenosové rychlost Sitka kandlu Modulace

802.11a 1999 5 GHz 54 Mb/s 20 MHz OFDM

802.11b 1999 2,4 GHz 11 Mb/s 22 MHz DSSS, CCK

802.11g 2003 2,4 GHz 54 Mb/s 20 MHz OFDM, DSSS, CCK

802.11n 2009 2,4/5 GHz 600 Mb/s 20/40 MHz OFDM, MIMO

802.11ac 2013 5 GHz 6,8 Gb/s 20/40/80/160 MHz OFDM, MU-MIMO

802.11ax 2019 2,4/5 GHz 9,6 Gb/s 20/40/80/160 MHz OFDM, MU-MIMO

Wi-Fi 6E 2021 2,4/5/6 GHz 9,6 Gb/s 20/40/80/80+80/160 MHz OFDM, MU-MIMO, MU-OFDMA
802.11be 2024 2,4/5/6 GHz 46 Gb/s 20/40/80/80+80/160/320 MHz | OFDM, MU-MIMO, MU-OFDMA, MLO

Tab. 2.1: Prehled IEEE 802.11 standardi.

Standard IEEE 802.11a byl uveden v roce 1999 a pracoval s maximalni preno-
sovou rychlosti 54 Mb/s (megabit za sekundu) a sitkou kanalu 20 MHz (megahertz).
V praxi dosahoval tento standard okolo 20 Mb/s. Jako modula¢ni techniku pouzival
OFDM (Orthogonal Frequency Division Multiplexing) misto DSSS (Direct Sequence
Spread Spectrum). Byl vhodny pro pouziti ve stinénych radiovych prostiedi, diky
pasmu 5 GHz (gigahertz). Nakonec nebyl standard 802.11a Siroce prijaty kvuli vy-
sokym nakladim, omezenému dosahu a nekompatibilité s 802.11b [18] [19].

Standard IEEE 802.11b byl pfedveden na trhu podobné jako IEEE 802.11a.
Maximalni rychlost dat se pfenasela 11 Mb/s, sifka kanalu byla 22 MHz a pouzivala
se metoda CSMA/CA (Carrier-sense multiple access with collision avoidance). Vy-
uzivalo se nelicencované frekvenéni pasmo ISM (Industrial, Scientific, and Medical),
které pracovalo v 2,4 GHz. IEEE 802.11b se stal prvnim standardem, ktery se zacal
masivné pouzivat a tak doslo k popularizaci Wi-Fi technologie. Standard byl pouzit
v konfiguraci bod-vice bodu (Point-To-Multipoint), kdy pristupovy bod komunikuje
s mobilnimi klienty v dosahu pristupového bodu [18] [19].

Standard IEEE 802.11g pouziva stejnou technologii OFDM, ktera byla pred-
stavena se standardem 802.11a. IEEE 802.11g kombinuje vyhody standardu 802.11b
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a 802.11a. Nabizi pfenosovou rychlost az 54 Mb/s, sirka kanalu je 20 MHz a operuje
na frekvenci 2,4 GHz. Tento standard je zpétné kompatibilni s 802.11b [18] [19].

Standard IEEE 802.11n nastupem nového standardu IEEE 802.11n se zvy-
sila rychlost pfenosu dat. Zatimco standard 802.11g nabizel maximalni teoretickou
rychlost 54 Mb /s, 802.11n umoziiuje rychlost az 600 Mb /s, coz pfedstavuje navyseni
vykonu oproti predeslym standardtim. Dalsi vyznamnou zménou se stala implemen-
tace MIMO (Multiple Input, Multiple Output) technologie, kterd umoznuje vyuzivat
vice antén na strané vysilace i prijimace [18] [19].

Standard IEEE 802.11ac byl zaveden v roce 2013 pro zvyseni rychlosti a sitky
pasma. Dosahuje maximalni pfenosové rychlosti 6,8 GB/s, coz je znacné zvyseni
oproti ostatnim standardim, operuje v pasmu 5 GHz a sirka kanalu dosahuje az
160 MHz. Dulezitym inovativnim prvkem je také technologie MU-MIMO (Multi-user
MIMO), kterd umoziuje smérovani az osmi prostorovych proudu k vice klientim
soucasneé, coz zlepsilo efektivitu sité. Implementovalo se také tzv. beamforming, ktery
umoznuje smérovat signal presné k urc¢itému zarizeni, misto aby se signél sitil vSemi
smeéry. Nechybi zde ani zpétna kompatibilita [18] [19].

Standard TEEE 802.11ax, znamy také jako WI-Fi 6, zlepsuje spolehlivost
a vykon Wi-Fi sité, zejména v prostiedich s velkym poc¢tem pripojenych klienti.
Maximalni pfenosova rychlost nabyva 9,6 GB/s. Toho dosahuje pomoci modulace
OFDMA a planovanim alokaci zdroju. Tento standard také podporuje rizné tech-
niky pro efektivni vyuziti spektra, véetné MU-MIMO pro obousmérné spojeni a zlep-
seni spektralni ic¢innosti. Cilem je dosdhnout vyssi rychlosti, spolehlivosti a efek-
tivity siti ve stale rostoucim prostfedi s mnoha zafizenimi pripojenymi k Wi-Fi.
Vyuziva pasma 2,4 GH a také 5 GHz.

Standard Wi-Fi 6E se zavedl v roce 2021 jako rozsireni standardu Wi-Fi 6 do
nového 6 GHz pasma, coz umoznilo vyuziti dodatec¢ného bloku spektra povolené FCC
(Federal Communications Commission). Tento standard nabizi maximalni pfenoso-
vou rychlost 9,6 Gb/s, sitku kanédlu dosahujici az 160 MHz a zlepsuje kapacitu sité
pro podporu vice zafizeni. Dilezitou novinkou je nizsi latence a podpora pro 21 ka-
nall, které snizuji riziko interference v husté obydlenych oblastech. Wi-Fi 6E také
vyuziva technologie MU-OFDMA (Multi-User Orthogonal Frequency-Division Mul-
tiple Access) pro lepsi spravu prenost v sitich s vysokym poc¢tem pripojenych zafizeni
20] [21].

Standard 802.11be ocekavany v roce 2024, prinese jesté vyssi rychlosti dosa-
hujici az 46 Gb/s a bude operovat ve frekvenénich péasech 2,4, 5 a 6 GHz. Tento
standard zavede EHT (Extremely High Throughput) a nabidne sitku kanalu az
320 MHz v 6 GHz pasmu, coz je dvojnasobek maximéalni sitky kanalu 5 GHz pasma.
Wi-Fi 7 také prinese novou technologii MLO (Multi-Link Operation), ktera umoz-

nuje simultanni prenos a prijem dat pres rizné frekvencni pasma a kanély, ¢imz vy-
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razné zvysuje propustnost a snizuje latenci. Diky témto inovacim poskytne Wi-Fi
7 vyrazné lepsi uzivatelskou zkusenost pro aplikace vyzadujici vysokou sitku pasma
a nizkou latenci, jako jsou virtudlni a rozsitend realita, coz predstavuje dalsi krok
v evoluci bezdratovych siti [20] [21].

2.2 Bezpecnost Wi-Fi siti

Bezpecnostni protokoly Wi-Fi sité jsou technicka opatreni, ktera slouzi k zajisténi
ochrany a soukromi dat prenasenych pres bezdratovou komunikaci. Tyto protokoly
jsou navrzeny tak, aby zabranily neopravnénému pristupu a zneuziti Wi-Fi sité od
neopravnénych uzivatelii. Tyto protokoly zajistuji integritu a divérnost dat a celko-
vou dostupnost sité.

WEP WPA WPA2 WPA3
Rok uvedeni 1997 2003 2004 2018
Metoda sifrovani RC4 TKIP zalozend na RC4 / AES AES / TKIP AES-GCMP
Velikost klice relace | 64 bitii/128 biti 256 biti 256 bita 256 biti
Typ sifry Proudova Proudova Blokova Blokova
Integrita dat CRC-32 MIC CBC-MAC SHA-384
Managment kli¢u Neni 4cestny handshake 4cestny handshake SAE handshake
Autentizace Sdileny kli¢ PSK a 802.1x s EAP variantou | PSK a 802.1x s EAP variantou | SAE a 802.1x s EAP variantou

Tab. 2.2: Prehled bezpecnostnich protokoli pro Wi-Fi sité.

WEP (Wired Equivalent Privacy) se stal prvnim Sifrovacim protokolem pou-
zivanym ve Wi-Fi sitich. Zavedl se v roce 1997 jako soucast ptivodniho standardu
IEEE 802.11 pro bezdratové sité. Metoda Sifrovani je zaloZena na symetrickém sif-
rovacim algoritmu RC4 (Rivest Cipher 4). Algoritmus pracuje s tokenem, ktery se
generuje pomoci kli¢e a IV (Initialization Vector). Jsou zde podporovany dvé rizné
délky klict relace — 64bitovou a 128bitovou velikosti. IV se sklada z 24 biti, z ce-
hoz vyplyva, ze kli¢ tvori 40 biti pro 64bitovou verzi a pro 128bitovou verzi se sklada
ze 104 bit1, ktery se prenasi v kazdym ramci v ¢itelné podobé. Je zde také implemen-
tovana slaba hashovaci funkce pro integritu dat. Diky tomu mohou ttoc¢nici snadno
manipulovat s datovymi pakety. Tento bezpecnostni protokol neposkytuje silny me-
chanismus autentizace. Casto se pouziva sdilené heslo, které je nachylné k ttokéim
typu hrubou silou, coz zapric¢inuje snadné prolomeni hesla. WEP pouziva staticky
kli¢, ktery se aplikuje pro pripojeni k bezdratové siti s aktivovanym bezpecnostnim
rezimem [22] [23].

WPA se zavedl v roce 2003 jako reakce na zranitelnosti vee WEP protokolu.
Vyuziva TKIP (Temporal Key Integrity Protocol), zalozeny na protokolu RC4, jako

primarni metodu Sifrovani, ktera ma robustnéjsi mechanismy zabezpeceni oproti
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WEP, prikladem je rotace klici. Pro metodu Sifrovani lze také vyuzit AES (Advan-
ced Encryption Standard). Nechybi zde ani podpora kli¢t o délce 256 bitu. TKIP
vyuziva novy kli¢ pro kazdy datovy paket. Do WPA byla implementovana pokro-
c¢ilejsi integrita dat. Pouzivaji se klicové protokoly pro generovani a Fizeni klica.
Jednim z hlavnich prvku je pouziti PSK (Pre-Shared Key) nebo EAP (Extensible
Authentication Protocol) pro autentizaci a vyménu kli¢i mezi klienty a pristupo-
vymi body. Pro domaci sité je mozné vyuzit jednoduché PSK, zatimco pro obchodni
a firemni prostiedi se nabizi moznost pouziti EAP. [22].

WPA2 byl realizovan v roce 2004 jako nasledovnik puvodniho standardu WPA.
Pouziva se symetricka blokova Sifra AES (Advanced Encryption Standard) jako pri-
marni metoda Sifrovani, avsak stéle lze nastavit sifrovani pomoci metody TKIP. Ne-
chybi zde podpora klic¢t o délce az 256 bitti. Bezpecnostni protokol vyuziva sifrovaci
algoritmus AES-CCMP (Advanced Encryption Standard - Counter Mode with Ci-
pher Block Chaining Message Authentication Code Protocol) pro sifrovani datovych
paketii a zahrnuje taky integritu dat. WPA2 pouziva PSK nebo EAP pro autenti-
zaci [22].

WPAS3 byl predstaven v roce 2018 jako nejnovéjsi bezpecnostni standard pro Wi-
Fi site, zavadéjici pokrocilé sifrovaci a autentizacéni technologie pro zvyseni ochrany
dat. WPA3-Personal vyuziva metodu Sifrovani SAE (Simultaneous Authentication
of Equals), ktera je zadkladem pro bezpe¢nou vymeénu kli¢t mezi zarizenimi, designo-
vanou pro autentiza¢ni ucely, a produkuje vysokoentropni PMK (Pairwise Master
Key), slouzici jako vstup pro 4cestny handshake, ktery vytvari PTK (Pairwise Tran-
sient Key). Jednim z klicovych ptinost SAE je jeho odolnost proti offline slovniko-
vym utoktim, coz zajistuje, ze i v pripadé zachyceni autentizacnich dat nemohou
byt hesla efektivné prolomena. SAE je zaloZzeno na Dragonfly protokolu, coz je sy-
metricky klient-klient (Peer-To-Peer) protokol, umoznujici bezpecnou vyménu sy-
metrickych kli¢ti z nizkoentropniho sdileného tajemstvi pres nezabezpecené vetfejné
kanaly, zalozené na diskrétnich logaritmech a eliptickych kiivkach nebo koneénych
polich (Finite Fields) kryptografie. WPA3-Enterprise, prestoze nebyl zdsadné zmé-
nén oproti WPA2 verzi, zahrnuje vylepseni a zvysuje odolnost proti zneuziti, nabizi
volitelny 192bitovy bezpecnostni rezim pouzivajici 256bitovy GCMP (Galois/Coun-
ter Mode Protocol) pro ovéfené Sifrovani. MFP (Management Frame Protection)
je technologie pouzivana v protokolu WPA3, kterda hlavné slouzi k ochrané pred
utoky typu deautentizace. Tyto ttoky umoznuji v predeslych bezpecnostnich pro-
tokolech vynutit odpojeni uzivateli od pristupovych bodu. Do WPA3 se implemen-
toval i prechodovy rezim mezi WPA3 a WPA2, ktery umoznuje soucasnou podporu
obou bezpecnostnich specifikaci s pouzitim stejného hesla, coz usnadnuje zarizenim,
ktera nepodporuji WPA3, pripojeni k siti s modernéj$imi zarizenimi, kterda WPA3
podporuji [24] [25] [26].
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2.3 Nastroje pro penetracni testovani Wi-Fi siti

Existuje mnoho nastroji, které maji za tkol testovat Wi-Fi sité z hlediska pene-
tracniho testovani. Tento proces zahrnuje pouziti specialnich nastroji a technik pro
identifikaci a vyuziti zranitelnosti v bezdratovych sitich. Efektivnimi nastroji jsou
napf. sada ndastroju Aircrack-ng, Wifite2, Airgeddon a Fern Wifi Cracker, které
umoznuji provadét riuzné utoky, od desifrovani WEP/WPA /WPA2 hesel po analyzu

sitového provozu.

2.3.1 Sada Aircrack-ng

Aircrack-ng predstavuje kompletni sadu nastroju uréenych pro testovani zabezpeceni
Wi-Fi siti. Tato sada se soustiedi na rizné oblasti zabezpeceni, véetné monitorovani,
které umoznuje zachytavani paketl, provadéni utoku jako jsou deautentizacni utoky;,
utoky prehranim, prolamovani hesel bezpec¢nostnich protokolii, promiskuitniho re-
zimu a mnohem vice [27].

Jednou z hlavnich funkci nastroje Aircrack-ng je prolamovani klici WEP a WPA.

To je zasadni pro posouzeni sily a zranitelnosti bezpecnostnich protokoli sité [28].

Airodump-ng a Airmon-ng

Airodump-ng je nastroj, ktery slouzi k vypsani vsech siti v okoli a zobrazeni uzitec-
nych informaci o nich. Jedna se o tzv. paketovy sniffer, takze je v podstaté urcen
pro zachytavani pakett a surovych ramcu (raw frames) Wi-Fi, kdyz je nastaveny bez-
dratovy sitovy adaptér v promiskuitnim rezimu. Spousti se proti vSem sitim okolo
a shromazduje uzitecné informace, jako jsou BSSID (Basic Service Set Identifier),
ESSID (Extended Service Set Identifier), nazev kandlt, typy Sifrovani. Lze spustit
i proti konkrétnimu AP (Access Point) k zachyceni paketi z urcité Wi-Fi sité a do-
kéze ukladat veskera data do textovych souboru jako jsou CSV (Comma-separated
values), CAP (Capture), TXT (Text). Néstroj neopomiji ani silu signélu a pocet
prenasenych paketu [29] [30] [31].

Aby bylo mozné vyuzivat nastroj Airodump-ng, musi byt nejprve nastaven bez-
dratovy sitovy adaptér na promiskuitni rezim. Airodump-ng nastavuje automaticky
rozhrani do promiskuitniho rezimu, jestlize neni nastaven manualné. Manualni na-
staveni promiskuitniho rezimu lze vidét ve vypisu 2.1.

Ve vypisu se také nachazi prikaz airmon-ng check kill. Airmon-ng je nastroj
ze sady Aircrack-ng, pro spravu promiskuitniho médu bezdratovych sitovych roz-
hrani. Promiskuitni méd umoznuje sitovému rozhrani zachytavat vsechny sitové pa-
kety, které jsou v okoli. Nasledné je argument check, ktery zkontroluje zda bézi

na systému néjaké procesy, které by mohly narusit pouzivani bezdratovych nastrojt
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v sadé Aircrack-ng. Posledni argument kill pak ukon¢i procesy, které byly identi-
fikovany jako potencidlné problematické. Typickym prikladem takového procesu je

sprava sitového pripojeni, ktery automaticky spravuje bezdratova rozhrani [32].

Vypis 2.1: Sekvence prikazii pro promiskuitni rezim a vypnuti rusivych procest.

$ sudo ifconfig wlanO down
$ sudo iwconfig wlanO mode monitor
$ sudo airmon-ng check kill

$ sudo ifconfig wlanO up

Aireplay-ng

Aireplay-ng je nastroj pouzivany k vytvoreni nelegitimniho Wi-Fi provozu. Jeho pri-
marnim tcelem je injektovani (injection) ramct, coz je dulezité pro pozdéjsi vyuziti
v Aircrack-ng k prolomeni klici. Aireplay-ng umoznuje provadéni nékolika ttoki,
jako je deautentizacni utok, ktery pomaha pri zachytavani dat pro WPA handshake
nebo utok falesné autentizace, pri kterém jsou do pristupového bodu sité injekto-
vany pakety pro autentizaci za tcelem vytvoreni a zachyceni novych IV. Mezi dalsi
typy utoku patii interaktivni opakovani paketii, opakovani ARP pozadavku (ARP
request replay), KoreK chopchop ttok a ttok pomoci fragmentovani [33] [34].

2.3.2 Wifite2

Jednd se o néstroj pro auditovani bezdratovych siti, ktery je ovladany v rozhrani
prikazového radku, prostfednictvim menu a navrzen tak, aby zjednodusil a automa-
tizoval proces testovani zabezpeceni bezdratovych pristupovych bodi, ktery vychéazi
ze sady nastroju jako jsou Aircrack-ng, Reaver, Wash nebo Tshark. Byl navrzen v ja-
zyce Python s cilem zjednodusit proces skenovani, auditovani a detekce Wi-Fi klientti
a zlepsit jeho pristupnost a efektivitu. Je zde implementovany i proces pro lamani
hesel. Nastroj je navrzen tak, aby automaticky vybral nejlepsi strategii itoku pro
kazdou sit [35] [36] [37].

2.3.3 Airgeddon

Airgeddon je nastroj, ktery se ovlada pomoci rozhrani prikazového radku, prostied-
nictvim menu, ktery slouzi k auditu bezdratovych siti. Je napsan v shellovém skriptu.
Diky této volbé jazyka je flexibilni a relativné snadno pochopitelny, zejména pokud
jde o zpusob, jakym pracuje a vykonava své funkce. Pracuje jako wrapper (nad-
stavba) pro nékolik néstroju tretich stran a integruje jejich funkce do jediného roz-
hrani. Obsahuje sirokou skalu nastroju pro skenovani, itoky a zneuziti bezdratovych

siti [38] [39]. Na obrazku 2.1 je zobrazeno dvodni menu s moznostmi vybéru.
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Select an option from menu:

Exit script

Select another network interface
Put interface in monitor mode
Put interface in managed mode

DoS attacks menu
Handshake/PMKID tools menu
0ffline WPA/WPA2 decrypt menu
Evil Twin attacks menu
WPS attacks menu
WEP attacks menu

. Enterprise attacks menu

. About & Credits / Sponsorship mentions
. Options and language menu

Obr. 2.1: Ukazka tvodniho menu pro nastroj Airgeddon.

2.3.4 Fern Wifi Cracker

Fern Wifi Cracker vyuziva webové rozhrani navrzené pro auditovani Wi-Fi siti. Tento
nastroj, vytvoreny pomoci programovaciho jazyka Python a knihovny Python Qt
GUI, provadi automatizovany prizkum, identifikuje aktivni sité v dosahu a pouziva
nastroje jako je Aircrack-ng k proniknuti do sité [40]. Obrazek 2.2 vyobrazuje ukazku

ivodniho menu pro tento nastroj.

2.3.5 Kismet

Kismet je primarné pasivni nastroj zaméreny na sbér a tridéni bezdratovych dat.
Tento nastroj funguje témér zcela pasivné s nékolika vyjimkami, jako je napriklad
rezim skenovani Bluetooth. Dulezitym aspektem Kismetu je, Ze se obecné nejedna
o nastroj pro utoky. Podporuje nejen Wi-Fi, ale i Bluetooth, Zigbee, RF (Radio
Frequency) signaly a dalsi bezdratové komunikace. Kismet je schopen pracovat s ruz-
nymi druhy hardwaru a ovladaci [41]. Silnou strankou tohoto nastroje je schopnost
identifikovat rizné typy zarizeni v siti. Umi detekovat typ zarizeni, zda se jedna
o Wi-Fi klienta, Wi-Fi AP, Wi-Fi v rezimu Bridge a Wi-Fi zafizeni. Na obrazku 2.3

lze vidét vystup z webového rozhrani Kismet.
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Fern WIFI Cracker

b wiand

G Fi

WD v

Key Database

Pythen Version:
Aircrack Version:

Gt Version:

About Fern WIFI Cracker

GUI suite forwireless encryption strength testing of 802.11 wireless encryption standard access points

Written by Saviour Emmanuel Bliko Report Bugs at : savioboyzi@rocketmail.com

Obr. 2.2: Ukézka tvodniho menu pro nastroj Fern Wifi Cracker.

2.3.6 Wireshark

Slouzi jako analyzator sitovych protokolii, ktery je Siroce pouzivany, jelikoz zachy-
tava a zobrazuje data paketi v redlném case ze sifového rozhrani nebo souboru.
Umoznuje uzivateli zobrazit detaily sitového provozu pro feseni problémili, monito-
rovani a analyzu vykonu sité a bezpecnostnich problémi. M4 uzivatelsky privétivé
grafické rozhrani a funguje ve vice operacnich systémech, véetné Linuxu, Windows,
OS X a FreeBSD [42].

TShark je navrzen specialné pro uzivatele, kteri davaji prednost praci v prika-
zovém Tadku systému Linux. Jedna se v podstaté o terminalové orientovanou verzi
programu Wireshark, ktera sdili mnoho stejnych funkci, ale je optimalizovana pro ne-

grafické rozhrani [43].
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Obr. 2.3: Ukézka webového rozhrani s odchytnutymi daty pro nastroj Kismet.

2.3.7 Reaver a Wash

Reaver vyuziva zranitelnosti v implementaci WPS (Wi-Fi Protected Setup) k pro-
lomeni WPA/WPA2 zabezpeceni Wi-Fi siti. Nastroj Wash slouzi k detekei bezdra-
tovych siti, které pouzivaji WPS, coz je mechanismus usnadnujici pripojeni novych
zalizeni k Wi-Fi siti. Wash skenuje bezdratové sité v dosahu a identifikuje ty, které
maji aktivni WPS daemon, tedy proces na smérovaci nebo pristupovém bodu, ktery
spravuje WPS autentizaci [44] [45].

Wash také identifikuje obranné mechanismy smérovacii, jako jsou c¢asova zpoz-
déni mezi pokusy o PIN (Personal Identification Number) nebo docasné deaktivace
WPS po nékolika netspésnych pokusech, coz pomaha pochopit, jak se smérovace
brani proti takovym dtoktim. Pokud béhem ttoku WPS daemon na smérovaci pre-
stane odpovidat, mize to signalizovat pritomnost ochrannych opatieni [44] [45].

Nejprve se pouzije nastroj Wash k identifikaci smérovact v dosahu, které prav-
dépodobné pouzivaji WPS daemon. Nasledné se vyuzije nastroj Reaver k testovani,
zda je mozné prolomit PIN zarizeni metodou hrubé sily. Reaver potiebuje MAC
(Media Access Control) adresu a kanal, na kterém zatizeni komunikuje, a béhem
procesu zobrazuje pocet pokust o uhodnuti PINu za sekundu a detekuje pripadna
opatreni, kterd zpomaluji testovani. Pokud WPS daemon na zarizeni selze nebo

prestane akceptovat PINy od Reavera, zobrazi se chybova hlaska [44] [45].

2.3.8 Hcxdumptool, Hcxpcapngtool a Hashcat

Néastroj Hexdumptool je specialné navrzen pro zachytavani paketi z Wi-Fi siti.
Tento nastroj se zaméruje na protokoly WPA a WPA2 pro ziskavani dat, jako je

handshake, ktera se pouzivaji pro itoky na zakladé hesel [46].
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Primarnim tucelem Hexpceapngtool, nyni ¢asto oznacovany jako Hextools, je kon-
verze a analyza zachycenych paketii. Tento nastroj slouzi k zpracovani dat zachyce-
nych pomoci Hexdumptool nebo podobnych nastroji, prevadi je do formatia kompa-
tibilnich s dalsimi nastroji pro testovani zabezpeceni a extrahuje klicové informace
potiebné pro utoky na hesla [47].

Hashcat slouzi k urychleni procesu laméni hesel. Podporuje mnozstvi algoritmii
sifrovani a je vyjimeéné efektivni diky moznosti vyuziti vypocetni sily GPU (Gra-
phics Processing Unit). Hashcat umoziuje provadét ruzné typy ttoku na hesla,

veetné utokd hrubou silou a slovnikovych ttoku [48] [49].

2.3.9 Krackattacks-scripts

Krackattacks-scripts testuji zabezpeceni Wi-Fi klientu tim, ze ovéruji, jak doka-
zou klienti reagovat na rizné utoky souvisejicimi s instalaci kli¢i. Testy zahrnuji
ovérovani, zda klient prijima opakované odeslané vysilaci ramce, spravnou instalaci
skupinovych kli¢ti v procesu handshaku a zda nedochézi k neopravnéné reinstalaci
kli¢t béhem 4cestného handshaku. Specialnéjsi testy se zaméruji na chovani klientt

pfi manipulaci s padélanymi zpravami [50] [51].

2.3.10 Sada nastroja pro WPA3

Dragonslayer, Dragondrain, Dragontime a Dragonforce jsou soucasti pokrocilé sady
nastroju urcenych pro bezpecnostni analyzu a testovani protokoli WPA3. Kazdy
z téchto nastroji ma specifickou tlohu ve vyzkumu a testovani zranitelnosti a spo-
le¢né poskytuji komplexni ptistup k identifikaci a feSeni potencialnich zranitelnosti.

Dragonslayer provadi itoky na neplatné krivky proti klienttim a serveru EAP-
pwd. Tyto utoky obchazeji ovérovani, tudiz itocnikovi staci mit pouze platné uzi-
vatelské jméno [25] [52].

Dragondrain tento nastroj lze pouzit k testovani, zda a do jaké miry je pristu-
povy bod zranitelny vici utokiam typu DoS (Denial of Service) na SAE handshake
protokolu WPA3 [25] [52].

Dragontime jedna se o experimentalni nastroj pro provadéni ¢asovych utoku
proti SAE handshake, pokud jsou podporovany skupiny MODP 22, 23 nebo 24. Vét-
Sina implementaci WPA3 ve vychozim nastaveni tyto skupiny nepovoluje [25] [52].

Dragonforce jedna se o experimentalni nastroj, ktery vyuziva informace ziskané

z Gtoki utocnika zalozenych na nacasovanim nebo kese [25] [52].
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2.4 Typy atoki na Wi-Fi sité

S rozvojem Wi-Fi siti zacaly vznikat rtizné bezpecnostni hrozby, které potiebuji
pozornost v oblasti bezdratovych siti. Tyto hrozby mohou nejen ohrozit integritu
a soukromi dat, kterd se prenaseji pres Wi-Fi sité, ale mohou napriklad narusit
dostupnost samotné sité, coz miuze nést vazné dusledky pro komunikaci a sluzby

zavislé na bezdratovém pripojeni.

2.4.1 Prolomovaci utoky na bezpecnostni protokoly

Prolomovaci (Cracking) tdtoky na Wi-Fi sité jsou techniky zamérené na prolomeni
zabezpeceni sité, jejichz cilem je ziskat neopravnény pristup. Tyto utoky jsou za-
vislé na bezpecnostnim protokolu, ktera dana sit vyuziva. Obecné se jedna o ziskani
hesla. Pti tispésném prolomeni hesla se obejdou bezpecnostni mechanismy a kompro-
mituje se integrita sitové komunikace. V zavislosti na zabezpeceni implementované
v bezpec¢nostnich protokolech, jako jsou WEP, WPA, WPA2 nebo WPA3, se vyu-
ziva ruznych metod a nastroju pro prunik do sité, zahrnuje to napriklad zachytavani
handshaku, na které se pouzivaji slovnikové itoky nebo ttoky hrubou silou [53] [54].

Utok FMS (Fluhrer, Mantin, and Shamir) se stal prvnim znidmym tutokem na
WEP. Tento ttok se zaklada na zptsobu, jakym WEP generuje svazky klict a také
implementaci slabého IV, diky kterému se umozni shroméazdit dostatecny pocet pa-
ket zasifrovanych témito kli¢i, zanalyzovat je a ziskat kli¢c zpét. Pocet IV, které je
tfeba shromazdit k dokonceni utoku FMS, je priblizné 250 000 pro 40bitové klice
a 1 500 000 pro 104bitové klice [53].

Progresivnéjsim utokem na WEP se stal utok PTW (Pyshkin, Tews, and Wein-
mann). Vychazi z itoku FMS, ale nespoléha na slabé IV jako ttok FMS, diky ¢emuz
se stal rychlym a Géinnym procesem ttoku. Utok je schopen obnovit 104bitovy kli¢
WEP s pravdépodobnosti ispéchu 50 % pri pouziti méné nez 40 000 ramcu a s prav-
dépodobnosti 95 % pii pouziti 85 000 ramct. Tento typ ttoku vyzaduje shroméazdéni
pomérné velkého mnozstvi ramci, coz se provadi pasivné pomoci paketového snif-
feru, ktery monitoruje bezdratovy provoz na stejném kanale jako cilovy pristupovy
bod a zachytava ramce. Problémem je, Ze za béznych podminek se stravi pomérné
dlouhou dobu pasivnim sbérem vsSech pakett potirebnych pro titoky, zejména u titoku
EFMS [53].

Slabé prihlasovaci idaje mohou byt pri¢inou proniknuti do sité. Predsdileny kli¢
ve standardu WPA a WPAZ2 je nachylny k itoktim pomoci slovnikovych metod nebo
metod hrubé sily [54].

V roce 2006 byla vyvinuta technika WPS (Wi-Fi Protected Setup) pro zjed-

noduseni procesu pripojovani zafizeni k bezdratové siti. Tato technika umoznuje
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automatickou konfiguraci zarizeni bud stisknutim tlacitka, nebo zadanim kratkého
PIN kédu. Primarni metodou je utok hrubou silou na WPS PIN, coz je vétsinou
osmiciferny kod slouzici k autorizaci novych zarizeni pro ptripojeni k siti bez potieby
znalosti slozitého hesla. Diky tomu, ze posledni cislice PINu je kontrolni soucet,
efektivné se snizuje pocet nutnych pokust k odhaleni spravného PINu. Dalsim moz-
nym utokem je Pixie Dust Attack, ktery cili na chyby v generovani ndahodnych ¢isel
pri nastaveni WPS, umoznujici rychlé desifrovani WPS PINu a ziskani hesla k siti.
V neposledni fadé je zde technika Null PIN Attack, vyuzivajici specifické chyby v im-
plementaci WPS, kde tispésny nastaveni muze byt proveden bez poslani skute¢ného
PINu [55].

WPA3 zahrnuje nékteré bezpecnostni funkce, které ztézuji itoky na hesla. Jeden
z prikladu je SAE (Simultaneous Authentication of Equals), ktery slouzi pro ochranu

proti offline ttokim hrubou silou [56].

2.4.2 Utok prehranim

Utokem prehranim (replay attack) dochézi, kdyz se odposlouchava zabezpecena si-
tova komunikace, ta se zachyti a poté se nasledné zpozdi nebo znovu odesle, aby byl

uzivatel naveden k tomu, co chce tester provézt [58].

Utok opakovanim ARP pozadavki

Utok je zaloZen na opétovném vstiikovani rdmet (frame injection) do sité, aby se
v reakci na né generoval provoz a rychleji se shroméazdili pottebné IV. Typem ramce,
ktery je pro tento ucel nejvyhodnéjsi, je pozadavek ARP (Address Resolution Pro-
tocol), jelikoz AP jej vysila, pokazdé s novym IV [53].

Nejprve je zapottebi zmonitorovat jaké bezdratové sité se nachazeji v dostupné
vzdalenosti. To umoznuje nastroj Airodump-ng. Prvni piikaz skenuje a analyzuje
vsechny sité, které jsou dostupné v blizkosti. Jakmile se potvrdi, Ze v dané oblasti je
dostupna testovana Wi-Fi sit, v tomto pripadé Diplomova Prace2023, kterd pouziva
bezpecnostni protokol WEP, tak se prikaz musi prerusit pomoci klavesové zkratky
Ctrl + C.

Nasledné se prejde na specifickou Wi-Fi sif. Tato sit se identifikuje prostiednic-
tvim jeji MAC adresy a prifazeného komunikacniho kanalu. MAC adresa konkrétni
Wi-Fi sité je urc¢ena pomoci parametru --bssid, zatimco pouzivany komunikacni
kanal je specifikovan parametrem --channel. Pro ticel prolomeni hesla je také nutné
ulozit soubor pouzitim prepinace --write. V tomto kroku je mozné vidét vSechna
zalizeni, ktera jsou k tomuto pristupovému bodu pripojena.

Pokud je Wi-Fi sit ¢asto pouzivana a uzivatelé se bézné pripojuji a odpojuji,

neni nutné pouzit treti prikaz. Falesna autentizace, provadénd pomoci prepinace
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--fakeauth v nastroji Aireplay-ng, efektivné vytvaii asociaci s cilovym piistupo-
vym bodem. Je nezbytné zde definovat i prepina¢ —h urcujici MAC adresu zarizeni,
z kterého probiha penetracni testovani.

Ctvrty piikaz zacne generovat ARP pakety, které jsou odesilany na pifstupovy
bod. Zatimco tyto pakety jsou odesilany, muze byt spustén posledni ptikaz v dal-
Sim termindlu s nastrojem Aircrack-ng, ktery se snazi prolomit heslo ze souboru
s priponou .cap. Celou sekvenci prikazu lze vidét ve vypisu 2.2. Je nezbytné a velmi
dulezité, aby prikaz s konkrétni Wi-Fi siti a Aircrack-ng bézeli synchronné v odlis-

nych terminalech.

Vypis 2.2: Sekvence prikazu pro utok opakovanim ARP pozadavku.

$ sudo airodump-ng wlanO

$ sudo airodump-ng --bssid 1C:74:0D:D1:1D:9B --channel 1 --write
arpRequestReplayAttack wlanO

$ sudo aireplay-ng --fakeauth 0 -b 1C:74:0D:D1:1D:9B -h 84:16:F9:19
:BF:8A wlanO

$ sudo aireplay-ng --arpreplay -b 1C:74:0D:D1:1D:9B -h 84:16:F9:19:
BF:8A wlanO

$ sudo aircrack-ng arpRequestReplayAttack.cap wlanO

2.4.3 Utok KoreK chopchop

KoreK chopchop ttok, ktery dostal jméno podle svého tvirce, se vyuziva v oblasti
Wi-Fi sitich pro desifrovani datovych paketti, jez jsou Sifrovany pomoci protokolu
WEP, a to i bez potreby znat prislusny kli¢. Ackoliv neposkytuje moznost odha-
lit samotny kli¢ WEP, umoziiuje odhalit nezagifrovany obsah paketu. Utok probiha
pomoci zachycené Sifrované zpravy z radiového frekvenéniho proudu adresovanou ci-
lovému pistupovému bodu. Utoénik nasledné odhadne kazdy bajt datového zatizent
(payload) paketu a spravnost odhadu si ovéri odeslanim paketu a sledovanim odpo-
védi od AP. Tento iterac¢ni proces umoznuje uto¢nikovi uréit kazdy bajt datového
zatizeni [59] [60].

Réamec WEP se sklada z ruznych poli, jako jsou zahlavi, data a ICV (Integrity
Check Value). Algoritmus ICV je implementaci CRC32 (Cyclic Redundancy Check
32), ktery se vypocitava postupné pro kazdy bajt dat v ramci. Rdmec vyuziva lo-
gickou operaci XOR (Exclusive Disjunction) s klicovym proudem RC4. P¥i utoku
chopchop se manipuluje s témito prvky, aby se odvodila data. Utok spocivé v tprave
struktury ramce WEP a nésledném odhadnuti konkrétni hodnoty metodou pokus-
omyl. Tato hodnota je rozhodujici pro odvozeni jednoho bajtu dat a odpovidajiciho
bajtu proudu kli¢e. Opakovanim tohoto postupu se odvodi cely proud kli¢u [60].

Prvni sekvence t¥i piikazi jsou stejnd jak u utoku opakovanim ARP pozadavki,

jelikoz se opét tester snazi ziskat dostupné bezdratové sité. Ctvrty pitkaz aktivuje
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chopchop ttok pomoci prepinace —-chopchop, ktery se snazi uhadnout obsah jed-
notlivych bajta sifrovaného paketu. Pokud je paket tispésné desifrovan, pouzije se
nastroj Packetforge-ng k vytvoreni ARP paketu. K tomu slouzi pfepina¢ --arp. Pre-
pina¢ -a specifikuje BSSID cilového pristupového bodu a vyuziva soubor s priponou
xor, ktery byl vytvoren v pfedchozim kroku procesu. Prepinace -k a -1 definuji IP
adresy odesilatele a cile.

Predposledni krok zahrnuje pouziti prepinace ——interactive, ktery spousti in-
teraktivni rezim odesilani paketi v nastroji Aireplay-ng. Tento rezim umoznuje ode-
silat specifické pakety do sité a prizptisobovat injektovani podle aktualni situace
v siti. Prepina¢ -r specifikuje soubor s falesnym paketem, ktery ma byt odeslan.
Nakonec se opét pokusi Aircrack-ng v novém terminalu prolomit heslo podle zachy-

ceného provozu v siti. Detailnéji lze vidét sekvenci prikazi ve vypisu 2.3.

Vypis 2.3: Sekvence prikazi pro utok KoreK chopchop.

$ sudo airodump-ng wlanO

$ sudo airodump-ng --bssid 1C:74:0D:D1:1D:9B --channel 1 --write
chopchopattack wlanO

$ sudo aireplay-ng --fakeauth 0 -b 1C:74:0D:D1:1D:9B -h 84:16:F9:19
:BF:8A wlanO

$ sudo aireplay-ng --chopchop -b 1C:74:0D:D1:1D:9B -h 84:16:F9:19:
BF:8A wlanO

$ sudo packetforge-ng --arp -a 1C:74:0D:D1:1D:9B -h 84:16:F9:19:BF:
8A wlan0O -k 255.255.255.255 -1 255.255.255.255 -y chopchop.xor -
w chop-forged-packet

$ sudo aireplay-ng --interactive -r chop-forged-packet wlanO

$ sudo aircrack-ng chopchopattack.cap wlanO

r s

2.4.4 Fragmentacni utok

Cilem fragmentacniho utoku je ziskat dostatecné mnozstvi dat generovanych po-
moci PRGA (Pseudo-Random Generation Algorithm), typicky okolo 1500 bajti,
kterd umoziiujl provadét injekéni ttoky. Utok zadind zachycenim malého mnozstvi
sifrovanych dat z paketi odeslanych pristupovym bodem. Tyto data obsahuji ¢asti
klich PRGA. Nésledné utoc¢nik vytvari a odesila na AP specifické pakety, typicky
ARP nebo LLC (fizeni logického spoje), se zndmym nesSifrovanym obsahem. Jestlize
AP tyto pakety prijme a retransmituje je zpét do sité, umozni to k ziskani dalsich
¢asti PRGA kli¢t z odpovidajicich Sifrovanych pakett. Tento proces se opakuje, do-
kud nejsou ziskany dostatecné informace pro rekonstrukci klici PRGA, coz umozni
desifrovat a manipulovat s provozem v siti [61].

Fragmentacni titok ma obdobny postup jako itok chopchop. Piikazy se lisi pouze

ve ¢tvrtém a patém prikazu. Cilem --fragment prepinace je ziskat dostatek dat
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pro vytvofeni novych paketi s pouzitim stejného Sifrovaciho kli¢e. Uspésné provedeni
utoku vede k ziskani proudu kli¢i, ktery se néasledné vyuzije v nastroji Packetforge-
ng, k vygenerovani paketi pro dalsi injekéni ttoky. Sekvence prikazi je zobrazena

ve vypisu 2.4.

Vypis 2.4: Sekvence prikazu pro fragmentacni titok.

$ sudo airodump-ng wlanO

$ sudo airodump-ng --bssid 1C:74:0D:D1:1D:9B --channel 1 --write
chopchopattack wlanO

$ sudo aireplay-ng --fakeauth 0 -b 1C:74:0D:D1:1D:9B -h 84:16:F9:19
:BF:8A wlanO

$ sudo aireplay-ng --fragment -b 1C:74:0D:D1:1D:9B -h 84:16:F9:19:
BF:8A wlanO

$ sudo packetforge-ng --arp -a 1C:74:0D:D1:1D:9B -h 84:16:F9:19:BF:
8A wlanO -k 255.255.255.255 -1 255.255.255.255 -y fragment.xor -
w fragment-forged-packet

$ sudo aireplay-ng --interactive -r fragment-forged-packet wlanO

$ sudo aircrack-ng chopchopattack.cap wlanO

r s

2.4.5 Deautentizaéni atok

Deautentiza¢ni itok funguje na bazi deautentizacnich ramct. Tyto ramce jsou sou-
casti Wi-Fi siti, které se pouzivaji legitimné k bezpec¢nému odpojeni zarizeni. Timto
zpusobem se daji také zneuzit k naruseni spojeni mezi uzivateli a pristupovymi body
Wi-Fi, diky kterému muze dojit az k DoS (Denial of Service) ttoku, tedy vsechna
pripojena zafizeni budou opakované odpojena od sité, coz zplsobi preruseni sluzeb
a vypadky pripojeni pro legitimni uzivatele. Dalsim moznym zptisobem vyuziti de-
autentizac¢niho utoku je odpojeni legitimniho uzivatele z Wi-Fi sité pro ziskani WPA
handshaku a nasledného pokusu o prolomeni hesla k ziskani pfipojeni k siti [62].

Prepina¢ --deauth predd nastroji Aireplay-ng parametr s ¢islici, ktery znaci,
kolik deautentiza¢nich ramcu se ma poslat na AP. V tomto pripadé se posilaji 2 de-
autentizacni ramce, aby uzivatelé nepocitili vypadek konektivity. V pripadé hodnoty
0 by doslo k DoS, jelikoz by se posilaly deautentizacni ramce, dokud by nedoslo
k ukonceni piikazu v terminalu. Pfepina¢ -cm nasledovany MAC adresou urcuje
klienta pripojené k cilovému pristupovému bodu, ktery ma byt odpojen. V tomto
prikladu 84:16:F9:19:BF:8A je MAC adresa cilového klienta.

Vypis 2.5: Prikaz pro deautentizacni ttok.

$ sudo aireplay-ng --deauth 2 -a 1C:74:0D:D1:1D:9B -c 84:16:F9:19:
BF:8A wlanO
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2.4.6 Wi-Fi spoofing

Wi-Fi spoofing spociva ve vytvoreni falesného sitového pripojeni pomoci zlého dvoj-
cete (Evil Twin) nebo vytvoreni nezddouciho pristupového bodu (Rogue Access
Point), jez vypada jako legitimni. Cilem spoofingu je ukrast citlivé informace, jako
jsou prihlasovaci idaje ¢i finanéni data od uzivatela [63] [64] [65].

Zamérem je vytvorit falesné pristupové body na mistech s vysokou navstévnosti,
napiiklad kavarny, letisté ¢i knihovny. Nasledné AP miuze vyzvat uzivatele k vytvo-
feni U¢tu pro pristup k urcitym sluzbam, véetné e-mailu a hesla. V praxi pouziva
mnoho lidi stejné prihlasovaci idaje na vice platformach, diky kterému ttocnik ziska
pristup do jinych jiz zabezpecenych platforem. Jakmile se uzivatel pripoji a vytvori
ucet, muze Wi-Fi spoofing dale eskalovat ke skodlivému kédu (Malware) nebo k pre-
smérovani provozu. V neposledni radé zde muze dojit k utoku MITM, tedy ttocnik
odposlouchava komunikaci mezi ticastniky tak, ze se stane aktivnim prostrednikem
[64] [65].

Jednim ze zptisobt jak vytvorit falesné sitové pripojeni je vyuziti zlého dvojcete.
Hlavnim cilem tto¢nika pri tdtoku zlého dvojcete, je vytvorit falesny pristupovy
bod, ktery napodobuje legitimni pristupovy bod se stejnym ESSID. Jakmile se uzi-
vatel k tomuto pristupovému bodu pripoji, tak vSechna data, ktera v siti uzivatel
sdili, prochézeji pres server ovladany ttoénikem. Utoénik miZe vytvofit zlé dvoje
pomoci chytrého telefonu nebo jiného zafizeni podporujici internet. Utoky tohoto
typu jsou Castéjsi ve verejnych Wi-Fi sitich, které nejsou zabezpecené. Odhalit sité
zlych dvojcat mtze byt mnohdy obtizné, protoze itocnik vyuziva socialni inzenyrstvi
k vytvoreni falesnych portali, které kopiruji obecné prihlasovaci stranky pouzivané
mnoha vefejnymi pristupovymi body Wi-Fi [66] [67].

Dalsim zptisobem ttoku je nezadouci pristupovy bod. Nezadouci pristupovy bod
je jakykoli bezdratovy pristupovy bod v siti, ktery byl nainstalovan na kabelovou

infrastrukturu sité bez souhlasu spravce nebo vlastnika sité [68].

2.4.7 Utoky znovuzavedenim klic¢e

KRACK (Key Reinstallation Attack) se primarné tykéa zranitelnosti zatizenich pri-
pojenych k Wi-Fi ve spojeni s WPA2 protokolem. Utok vyuzivé zranitelnosti v pro-
cesu 4cestného handshaku, ktery slouzi pro ovéreni, ze klient i pfistupovy bod maji
spravné prihlasovaci tdaje a zaroven zajistuje vytvoreni nového Sifrovaciho klice
pro sifrovani veskeré nasledné komunikace. Pti utoku KRACK se manipuluje a opa-
kuje handshake zpravy, coz klienta vede k nechténé reinstalaci jiz pouzivaného sifro-
vactho klice. To muze vést k opakovanému pouziti ¢iselné hodnoty (Nonce) a naruseni
davérnosti dat [69] [70].
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2.4.8 Utok Hole 196

Utok Hole 196 odhaluje zranitelnost ve standardech IEEE 802.11-2007, zejména
v implementaci GTK (Group Temporal Key), ktery je urcen k ochrané multicas-
tového a broadcastového provozu, ale neposkytuje podporu pro parové klice. Tato
nedostatecnost umoznuje divéryhodnému uzivateli vyuzit GTK pro spoofing mul-
ticastovych zprav, coz vede k bezdratovému ARP spoofingu. Tyto ttoky umozinuji
zachytavat a manipulovat provoz tak, Ze se tutocnik umisti do pozice MITM pro-
strednictvim falSovani ARP pozadavki, aby se jevil jako sifova brana. Tato tech-
nika, zahrnuje oklamani stanic, aby odesilaly svij sifrovany provoz utoc¢nikovi, ktery

jej pak muze desifrovat, upravovat nebo zastavit [71].

2.4.9 Dragonblood

Dragonblood je oznac¢eni pro sadu bezpecnostnich utoki zamérenych na WPA3, nej-
novéjsi verzi bezpecnostniho protokolu WPA | ktera méla zvysit bezpecnost bezdra-

tovych siti. Tyto utoky se specificky soustiedi na kompromitaci protokolu Dragonfly.

Utok postrannim kanalem proti Dragonfly

Utok postrannim kandlem je zptisob, jakym lze ziskat citlivé informace z implemen-
tace systému, aniz by se tyto informace ziskavaly piimo z jeho vystupu. Tyto ttoky
vyuzivaji rizné informace ziskané z fyzické implementace systému v tomto pripadé
zalozené na casu nebo pravé podle aktivit v kesi, aby odhalily citliva data, ktera by
jinak byla sifrovana nebo na prvni pohled nezjistitelna [25] [52].

Metody Hash-To-Group a Hash-To-Curve umoznuji bezpecné mapovani hesel
nebo jinych tajnych dat na body v kryptografickych skupinach, jako jsou eliptické
kiivky nebo multiplikativni skupiny. Tento proces je dulezity pro protokoly vyzadu-
jici silnou formu autentizace, jelikoz prevadi heslo na kryptograficky kli¢, pricemz je
kritické minimalizovat riziko tniku informaci o tomto hesle [25] [52].

Utoky zalozené na nacasovani (Timing Attacks) jsou umoznéné diky proménlivé
dobé béhu algoritmt Hash-To-Group a Hash-To-Curve, ktera muze odhalit infor-
mace o vstupnich datech. Pokud algoritmus vyzaduje rizny pocet iteraci pro rtizné
vstupy, muze delsi doba béhu signalizovat utoc¢nikovi, Ze prvni pokusy byly neu-
spésné, coz muze poskytnout cenné informace o hesle. Toto riziko nastane v situa-
cich, kdy implementace téchto algoritmt nejsou optimalizovany pro konstantni cas,
coz znamena, ze doba béhu mize variabilné zaviset na konkrétnich vstupnich datech
25] [52].

Tato zranitelnost vychazi z implementaci Hash-To-Curve algoritmu, kde promén-

livy pocet iteraci muze odhalit informace, které mohou byt vyuzity v offline titoku
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hrubou silou na heslo. Napriklad, pokud algoritmus FreeRADIUS potiebuje vice
nez 11 iteraci, jeden z kazdych 2048 handshaku selze, coz odhaluje, ze heslovy prvek
nebyl nalezen v prvnich 10 iteracich, a tim se poskytuji cenné informace [25] [52].

Utoky zaloZené na kes, zndmé také jako dtoky postrannim kandlem zalozené
na kesi, jsou specifické utoky vyuzivajici zptsob, jakym procesory a operac¢ni systémy
spravuji kes pamét, k odhaleni informaci o provadénych operacich [25] [52].

Hlavnim cilem utokt zalozZené na kesi je sledovat, jak dlouho trva procesoru pri-
stup k uré¢itym pamétovym lokacim. Specificky se tyto ttoky zaméruji na zjisténi,
zda byl test kvadratického zbytku (QR Test) v prvni iteraci Hash-To-Curve algo-
ritmu tspésny. Vysledek tohoto testu mize utocnikovi prozradit informace o pouzi-
tém hesle, coZ nésledné umoziiuje provést offline ttok na toto heslo. Utoky funguji
na principu monitorovani pristupovych vzori ke kesi paméti. Moderni procesory
uchovavaji informace, ke kterym bylo nedavno prihliZzeno, ve své kesi, aby se urychlil
proces opétovného ziskani téchto dat v budoucnu. Tato funkce mize byt vyuzita
k detekci, zda doslo k interakci s urcitou c¢asti paméti, na zakladé doby, kterd je
potiebna k opétovnému nacteni informaci z této oblasti. Pokud je nacteni rychlé,
naznacuje to, ze data byla ulozena v kesi diky nedavnému otevieni. Pokud je proces
pomaly, informace pravdépodobné nebyly v kesi ulozeny, coz znamend, ze k nim
doslo bez nedavné aktivity [25] [52].

Degradacni atok ve WPA3

Degradac¢ni ttok umoznuje vynutit WPA3 k pouziti WPA2, coz nasledné usnadiuje
provedeni slovnikovych ttoki. Tento typ utoku se tyka primarné v rezimech pre-
chodu, kde jsou podporovany jak WPA3, tak WPA2, protoze tto¢nik muze presvéd-
¢it zatizeni, ze WPA3 neni dostupné a donutit je tak k pouziti WPA2. Tim se otevira
moznost pro slovnikové utoky, které jsou proti WPA2 efektivnéjsi diky nizsi drovni
bezpecnosti [25] [52].

Jednim ze scénart je vytvoreni falesného pristupového bodu, ktery simuluje le-
gitimni sit. Diky tomu tto¢nik donuti zafizeni k pfipojeni k tomuto AP, ktery pod-
poruje pouze WPA2, zachyti se handshake a nasledné se pokusi o jeho prolomeni
k odhaleni hesla. [25] [52].

Z hlediska technické realizace degradac¢nim utoktim v kontextu Dragonfly hand-
shake, ktery je pouzivin ve WPA3 a EAP-pwd, Ize vynutit pouziti slabsi bezpec-
nostni skupiny béhem vyjednavani. Tim se snizuje celkova bezpecnost komunikace.
Pii toku na rezim prechodu mezi WPA3 a WPA2 se miizou modifikovat signaly
tak, aby se zarizeni presveédcily, ze pouze WPA2 je dostupné, coz umozinuje zachytit
dostatecné mnozstvi dat pro provedeni slovnikového ttoku [25] [52].

Ackoliv WPA3 poskytuje lepsi ochranu nez WPA2, véetné opatreni proti ttoktim
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hrubou silou a vylepsené Sifrovani, existence rezimu prechodu a moznost degradac-

niho ttoku otevira cestu k potencidlnimu zneuziti [25] [52].

2.4.10 Odepfteni sluzby ve WPA3

Utoky DoS (Denial of Service) proti WPA3 vyuzivaji specifické zranitelnosti, které
se tykaji vysoké vypocetni slozitosti, resp. itoktim postrannim kanalem. Tyto obra-
nné mechanismy, ackoli jsou nezbytné pro zabezpeceni, maji nezadouci vedlejsi efekt
v podobé vysokého vypocetniho zatizeni, coz muze byt zneuzito pro realizaci DoS
utoku [25] [52].

Mechanismus, ktery umoznuje DoS utoky, je tzv. anti-clogging mechanismus
implementovany v SAE. Tento mechanismus byl navrzen k prevenci DoS utoku,
které zaplavuji obéf velkym mnozstvim commit ramct s padélanymi MAC adre-
sami. Na rozdil od IP adres je padélani MAC adres trivialni a v jakémkoli vysilacim
prostiedi, jako je Wi-Fi, se miZze snadno zachytit a znovu vyslat tajné cookies,
ktery AP poslal klientovi a ktery klient musi odeslat zpét predtim, nez AP zpracuje
commit rdmec od klienta. Proces autentizace vyzaduje vyznamny vypocetni vykon
jak ze strany klienta, tak ze strany pristupového bodu. Pokud ttocnik vygeneruje
velké mnozstvi autentizacnich pozadavku, muze to zapricinit, ze AP bude vénovat
vétsinu svych vypocetnich zdroji na zpracovani téchto pozadavki, ¢imz se stava
nedostupnym pro legitimni uzivatele. Tato vysoka vypocetni slozitost se stava zra-
nitelnym bodem, ktery muze byt zneuzit pro DoS tutoky [25] [52].

V praxi se muze iniciovat DoS tok na AP posilanim velkého mnozstvi autenti-
zacnich pozadavku, které bud nemaji byt dokonceny nebo jsou specificky navrzeny
tak, aby byly vypocetné naroéné. Tim se zatizi vypocetni zdroje AP, a snizi se
jeho schopnost obsluhovat ostatni, legitimni uzivatele. V dusledku toho muze do-

chazet k vypadkim sluzeb nebo vyraznému snizeni vykonu sité [25] [52].

40



3 Internetovy protokol verze 4

[Pv4 je ¢tvrté verze internetového protokolu. Jde o jeden z hlavnich protokoli pouzi-
vanych v siti pro smérovani internetového provozu, a to i presto, ze byl v poslednich
letech ¢asteéné nahrazen novéjsi verzi IPv6 (Internet Protocol Version 6), kvili pred-

pokladanému vycerpani adresniho prostoru IPv4.

3.1 Zakladni prehled IPv4

Tato cast se vénuje zakladnimu prehledu o IPv4, zahrnujici adresni prostor, preklad
sitovych adres, bezttidni smérovani, podsité, TCP a UDP a v zavéru sitové protokoly

a sluzby.

3.1.1 Adresni prostor

Adresni prostor IPv4 je soubor unikatnich adres pouzivanych pro identifikaci zarizeni
pripojenych k siti. Kazda adresa IPv4 se sklada z 32bitové cisla, coz teoreticky
umoznuje existenci priblizné 4,3 miliardy unikatnich adres. V praxi je dostupnych
adres méné kvuli rezervaci pro specialni ucely a efektivité pridélovani adres. Adresy
jsou obvykle zapisovany jako ¢tyfi desitkova ¢isla oddélena teckami. Kazdé z téchto
¢isel mize nabyvat hodnot od 0 do 255 [72].

Adresni prostor pro IPv4 se déli do nékolika tiid adres, od A do E, na zakladé
prvnich nékolika bitt adresy. Toto rozdéleni urcuje, jak velka ¢ast adresy reprezen-
tuje sit a jak velka c¢ast hostitele v ramci této sité:

o Trida A: Prvni bit je nastaven na 0, coZ umoznuje 128 moznych siti (1. bit je

0) a pifiblizné 16 miliont hosti na sit.

o Trida B: Prvni dva bity jsou nastaveny na 10, coz umoznuje 16 384 siti (2 bity

pro sit) s 65 534 hosty na sit.

o Trida C: Prvni t¥i bity jsou nastaveny na 110, coz umoznuje 2 097 152 siti

s 254 hosty na sif.

o Trtida D: Prvni ¢tyfi bity jsou nastaveny na 1110, je vyhrazena pro multicastové

adresovani.

o Trida E: Je vyhrazena pro budouci pouziti, experimenty a vyzkum a neni

urCena pro verejné sité [72].

3.1.2 Preklad sitovych adres

NAT (Network Address Translation) pro IPv4 je technika, kterd umoznuje zménu
IP adresy béhem jejiho pfenosu pres smérovac. Tim se zlepsuje bezpecnost a sni-

Zuje potfeba verejnych IP adres pro organizaci. NAT funguje tak, Ze mezi vnitini
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a vnéjsi sif se zaradi brana s nékolika externé platnymi IP adresami. Vnitini za-
fizeni s neverejnymi IP adresami tak mohou komunikovat s externim svétem, aniz
by byla jejich skute¢na adresa odhalena. Tento proces zahrnuje preklad odchoziho
i ptichoziho provozu, ¢imz se zvySuje bezpecnost sité [73].

Existuji ruzné typy NAT:

o Staticky NAT: Prirazuje jednu vefejnou IP adresu k jedné vnitini.

o Dynamicky NAT: Vyuziva fond vefejnych IP adres pro vice vnitinich zafizeni.

o NAT s pretizenim (PAT): Umoziiuje mnoha vnitinim zafizenim sdilet jednu

vefejnou IP adresu pomoci riznych porti [73].

3.1.3 Beztridni smérovani

CIDR (Classless Inter-Domain Routing) je metoda pridélovani IP adres, kterd ze-
fektiviiuje distribuci adres tim, ze nahrazuje systém zaloZeny na tridach A, B a C.
Cilem CIDR bylo zpomalit nartst smérovacich tabulek a snizit vycerpavani adres
[Pv4. Tato metoda je zaloZzena na VLSM (Variable-Length Subnet Mask), umoznu-
jici efektivné délit adresni prostor na podsité ruznych velikosti. CIDR adresy ob-
sahuji predponu, ktera je binarni reprezentaci sitové adresy a pripony, ktery udava
pocet biti v adrese. CIDR bloky sdileji stejnou predponu a umoznuji tvorbu vét-
sich ¢i mensich skupin adres. CIDR je nyni standardem pro smérovani na internetu,
podporovanym protokoly BGP (Border Gateway Protocol) a OSPF (Open Shortest
Path First), a pouziva se k efektivnimu rozdélovani adresniho prostoru a optimalizaci

sitového provozu [74].

3.1.4 Podsité

Podsité jsou segmenty vétsich siti, které zlepsuji spravu a efektivitu sité tim, ze roz-
déluji sitovy provoz do mensich, 1épe spravovatelnych casti. Tento proces je zakla-
dem pro minimalizaci zbytecného provozu a zvyseni rychlosti sité. Kazda IP adresa
se sklada z prefixu sité a ID hostitele, pricemz podsité vyuzivaji podsitovou masku
pro identifikaci a oddéleni riznych segmentt sité. Hlavni vyuziti podsiti zahrnuje
efektivnéjsi rozdélovani IP adres, snizovani sitového provozu mezi specifickymi sku-

pinami zafizeni a zlepSeni bezpecnosti sité [75].

3.1.5 TCP a UDP

TCP (Transmission Control Protocol) je protokol, ktery slouzi pro vyménu dat mezi
aplikacemi na internetu, zajistuje spolehlivé a usporadané doruceni dat. TCP a IP
tvori zéklad internetové komunikace. TCP vyuziva spojovanou komunikaci, rozdé-

lujici data na pakety, spravujici jejich prenos a zajistuje bezchybné doruceni pomoci
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potvrzeni prijmu a retransmise ztracenych paketii. Na rozdil od UDP, ktery je rych-
lejsi ale méné spolehlivy, TCP se pouziva tam, kde je dulezita integrita dat, jako
je prohliZzeni webovych stranek, psani e-maili a prenos souboru [76] [77].

UDP (User Datagram Protocol) je protokol pro nizkolaten¢ni a odolné spojeni
nez absolutni spolehlivost doruceni. Na rozdil od TCP, UDP nepottebuje potvrzeni
prijmu dat, coz umoznuje rychlejsi prenos, idealni pro VoIP (Voice over Internet Pro-
tocol), DNS (Domain Name System) vyhledavani a vysilani médii. UDP umoznuje
komunikaci mezi procesy bez zajisténi doruceni, poradi paketti nebo opravy chyb,
coz je vyuzivano v aplikacich tolerantnich ke ztraté dat, jako jsou online hry, video
konference a zivé vysilani. Své misto ma i v aplikacich vyzadujicich rychly prenos
velkych objemu dat, kde aplikace sama zajistuje integritu dat [76] [77].

3.1.6 Sitové protokoly a sluzby

Sitové protokoly jsou soubory pravidel, které urcuji, jak formatovat, odesilat a priji-
mat data, aby rizna sifova zarizeni mohla komunikovat navzdory rozdiliim ve své in-
frastrukture, designu nebo standardech. Protokoly jsou nezbytné pro fungovani in-
ternetu a dalsich siti, protoze bez nich by zafizeni nevédéla, jak spolu vzajemné
komunikovat. Sitové protokoly se uplatiiuji na ruznych drovnich modelu OSI (Open
Systems Interconnection), ktery zahrnuje sedm vrstev od fyzické po aplikacni. Kazda
vrstva modelu OSI m4 specifické tikoly, od pfenosu dat po spravu aplikaci [78].

Dulezité sitové sluzby a protokoly zahrnuji TCP/IP pro internetovou konekti-
vitu, HTTP (Hypertext Transfer Protocol) pro prenos hypertextu, SMTP (Simple
Mail Transfer Protocol) pro odesilani e-maili, FTP pro prenos soubori a HTTPS
(Hypertext Transfer Protocol Secure) pro zabezpecenou komunikaci. Tyto protokoly
umoznuji spolehlivou a bezpeénou vyménu informaci mezi zatizenimi na siti. Navic,
protokoly jako SNMP (Simple Network Management Protocol) a ICMP (Internet
Control Message Protocol) poméhaji ve spravé a monitorovani siti, zatimco bezpec-
nostni protokoly jako SSL (Secure Sockets Layer) a TLS (Transport Layer Security)
chrani data prenasena pres sit [78].

3.2 Nastroje pro skenovani IPv4

Mezi Siroce pouzivané nastroje pro skenovani IPv4 patii Nmap, Masscan a Naabu.
Kazdy z téchto nastroji ma své specifické vlastnosti a pouziti. Skenovani IP adres
jsou zasadni pro identifikaci aktivnich zafizeni na siti, rozpoznani otevienych porti

a sluzeb bézicich na téchto portech.
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3.2.1 Nmap

Nmap (Network Mapper) je bezplatny nastroj pro objevovani siti a auditu bezpeé-
nosti. Hodi se pro tkoly jako inventarizace sité, sprava aktualizaci sluzeb a moni-
toring dostupnosti sluzeb. Nmap efektivné zjistuje dostupné hostitele, jejich sluzby,
operacni systémy a typy firewalli. Optimalizuje skenovani jak rozsahlych siti, tak je-
dnotlivych hostitelii. Podporuje vSechny hlavni operacni systémy a poskytuje jak tra-

di¢ni verzi pro piikazovou radku, tak grafické rozhrani Zenmap [79].

3.2.2 Masscan

Masscan slouzi ke skenovani porti na urovni internetu, ktery dokaze proskenovat
cely internet za méné nez 5 minut pomoci vysilani 10 milioni paketl za sekundu
z jednoho stroje. Jeho pouziti a vystupy jsou podobné Nmapu. Masscan je opti-
malizovan pro rychlé skenovani velkého poctu stroji. Interné vyuziva asynchronni

pTrenos. Nabizi flexibilitu v nastaveni libovolnych rozsaht porti a adres [80].

3.2.3 Naabu

Nastroj Naabu, ktery je vytvofen v programovacim jazyku Go, je navrzen pro ske-
novani a identifikaci otevienych portti na jednom nebo vice hostitelich. Klicovou
funkci je pouziti tzv. SYN/CONNECT probe, ktery zajistuje rychlost a efektivitu
pri skenovani. Nastroj je optimalizovan pro jednoduché pouziti a minimélni zati-
zeni systémovych zdroji. Mezi hlavni vyhody Naabu patri automatickda manipulace
s duplicitnimi hostiteli napti¢ riznymi subdoménami, coz eliminuje potfebu ruc-
niho filtrovani. Integrace s Nmap pro objevovani sluzeb rozsituje jeho funkénost,

umoznuje detailnéjsi analyzu skenovanych porti a identifikaci bézicich sluzeb [81].
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4 Vlastni navrh metodologie a nastroja pro
penetracni testovani

Tato kapitola popisuje vybér nastavajicich nastroji, zminénych v predchozich ka-
pitolach 2.3 a 3.2, se vyuziji pro vlastni implementaci podpurnych nastroji pro
bezpecnostni penetracni testovani bezdratovych siti Wi-Fi a sifové infrastruktury
[Pv4. Definuje se vlastni navrh diagramu pro Wi-Fi sité a IPv4 inspirovany fazemi
pro IPv4 1.3 a vytvoreni jednotlivych fazich pro Wi-Fi sité. Dale se vysvétli, pro¢ byl
zvolen Python jako programovaci jazyk a predstavi se struktura vystupu jednotli-
vych néastroju, jelikoz podptirné nastroje budou integrovany do platformy Penterep.
Samotnd integrace nastroju piimo do platformy Penterep neni cilem této diplomové

prace a proto implementace zlistane mimo rozsah.

4.1 Programovaci jazyk Python

Python nabizi rozsdhlou knihovnu modulti a balicki, které usnadnuji tvorbu skripta
pro rizné ucely. Hlavni knihovnou pro podptrné nastroje je ptlibs od platformy
Penterep, kterd umoznuje formatovat JSON (JavaScript Object Notation) do vhodné
podoby a dale ji zpracovat v AS (Autonomous System). K dalsim dilezitym knihov-
nam patii scapy, kterd umoznuje interaktivni manipulaci s pakety, argparse pro pa-
rsovani argumentu prikazového radku a subprocess pro spousténi systémovych pii-
kazii pfimo z Pythonu.

Dalsi vyhody programovaciho jazyka jsou prace s riznymi formaty dat, sitovou
komunikaci, webové stranky a mnoho dalsiho. Jedna se také o kiizovou platformu,
diky tomu lze psat skripty na jednom opera¢nim systému a spoustét je na jiném,
pokud je nainstalovan Python interpretr. Python umoznuje snadno integrovat jiné
jazyky, coz umoznuje vyuzit specializované knihovny nebo nastroje napsané v jinych
jazycich. V neposledni radé byl Python vytvoren kvili ¢itelnosti a jednoduchosti.

Z téchto divodi byl Python zvolen, v této praci, jako idealni programovaci jazyk
pro vytvoreni vlastnich nastroju, které spojuji efektivitu, prenositelnost a jednodu-

chost psani kdédu, coz usnadnuje tvorbu a udrzbu skriptii pro Sirokou skalu uceli.

4.2 Vystup jednotlivych nastroja

Néastroje nabidnou dva mozné formaty vystupu: standardni a JSON, ktery je defi-

novany pomoci prepinace -j. Zatimco standardni format slouzi pro bézné pouziti,

45



aby byl jednoduchy a prehledny v konzole, vystup ve formatu JSON poskytne kom-
plexnéjsi detaily, které bude vyuzivat platforma Penterep. Klasicky vystup lze vidét

ve vypisu 4.1.

Vypis 4.1: Priklad klasického vystupu pro skenovani dostupnych Wi-Fi siti.

[*] AP Info:

[i] name: name

[i] netType: wifi

[i] bssid: bssid

[i] wifiChannel: channel

[i] wifiEncryption:encryption
[i] wifiCipher: cipher

[i] wifiAuth: auth

[i] wifiEssid: essid

V JSON forméatu tudaj status signalizuje AS, Ze program tspésné dokoncil sviij
béh a je pripraven k dalsimu zpracovani. Tato hodnota se nastavi po ukonceni na-
stroje na finished. Objekt results pak obsahuje dalsi objekt nodes, které jsou
zastoupeny v poli objekti. Tyto objekty poskytuji podrobné informace o jednotli-
vych uzlech. Kazdy uzel se bude identifikovat pro Wi-Fi sité jako type net a mit
unikatni kli¢ key, ktery se generuje ndhodné. Tyto uzly nebudou na nadtrazenych
prvcich. Uzly budou mit, pro pripad skenovani dostupnych Wi-Fi siti, definované
properties specifické pro Wi-Fi sité, tj. ndzvu essid, typu sité wifi, identifikdtoru
sité bssid, kanalu channel, Sifrovani encryption, Sifrovactho algoritmu cipher,
metody autentizace auth a nazvu sité essid. Navic uzly budou ztotoznovat zra-
nitelnosti, pokud budou nalezeny, oznacené kédem PTV-XXX-XXXX, coZ upozornuje
na mozna bezpecnostni rizika spojena s timto uzlem. Tyto informace jsou klicové
pro spravu a bezpecnost sité, protoze umoznuji detailni prehled o konfiguraci a po-
tencialnich slabych mistech. Priklad vystupu pro JSON format lze vidét ve vypisu
4.2

4.3 Vlastni navrh pro Wi-Fi sité

Vlastni navrh pro Wi-Fi sité bude navazovat na resersi tykajici se Wi-Fi siti k vy-

tvoreni vlastniho diagramu, fazi a podplirnych nastroju.

4.3.1 Vyuziti existujicich nastroju pro vlastni podpiirné nastroje

V tabulce 4.1 je uveden struény prehled nastroji a funkcionalit, které byly testovany
a ovéfeny. Cervend barva s kifzkem zna¢f nedostatky jednotlivich nastroji naopak

zelena barva s fajfkou predstavuje vyhody, kterymi néastroj disponuje.
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Vypis 4.2: Priklad JSON formatu pro skenovani dostupnych Wi-Fi siti.

{
"satid": "",
"guid": "",
"status": "finished",
"message": "",
"results": {
"nodes": [
{
"type": "mnet",
"key": "randomly-generated-string",
"parent": null,
"parentType": null,
"properties": {
"name": "bssid",
"netType": "wifi",
"bssid": "bssid",
"wifiChannel": "channel",
"wifiEncryption": "encryption",
"wifiCipher": "cipher",
"wifiAuth": "auth",
"wifiEssid": "essid"
1,
"vulnerabilities": []
X
1,
"properties": {},
"vulnerabilities": []
X
X

Z tabulky vyplyva, ze zadny z téchto nastroji neumoznuje automatickému ukon-
¢eni rusivych procesu a formatovani v pozadovaném formatu. Nékteré nastroje jsou
obtizné srozumitelné nebo jim chybi uzivatelska privétivost. To miize mit za nasledky
jako, slozitost pouzivanych nastroji nebo nemusi byt otestovana urcita zranitelnost,
ktera by méla byt otestovana. Avsak kazdy z téchto nastroju plni hlavni cil a budou
slouzit jako wrapper pro vlastni nastroje.

Pro vlastni ndvrh nastroje se bude vyuzivat sada nastroju Aircrack-ng. Poskytuje
sirokou skalu funkei pro monitorovani, testovani a lamani hesel. Diky tomu je umoz-
néno provézt komplexni testy penetracniho testovani Wi-Fi siti. Podporuje rtzné
typy sifrovani, véetné WEP, WPA a WPA2, které jsou nezbytné pro testovani bez-
dratovych siti. Sada Aircrack-ng poskytuje vysokou turoven prizpusobeni a skripto-
vani, coz je uziteéné pro vytvareni vlastnich nastroji a automatizaci procesu. Tato

sada nastroju je také zakladem pro néastroje jako je Wifite2 a Airgeddon, které au-
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Funkcionality Sada nastroji Aircrack-ng | Wifite2 | Airgeddon

Promiskuitni rezim

Automatické ukonc¢eni rusivych procesu

Zachytavani paket

Generovani sitového provozu

Lamaéani hesel

Lamani hesla pomoci GPU
Jednoduchost

Automatizace

Uzivatelsky privétivé

Prenositelnost

Integrace nastroj

Optimalizované ukladani dat na disk

Formaétovani

Tab. 4.1: Prehled dosavadnich nastroji pro Wi-Fi sité.

tomatizuji procesy penetracniho testovani Wi-Fi siti.

Dalsi néastroje, které se vyuziji, budou Reaver a Wash, diky jejich skvélé integrace
s WPS. Wash také poskytuje cenné informace ohledné obrannych mechanismech
smérovacu. Reaver dokaze jednoduse prolomit WPS, pomoci riznych druhi titoku.

Pro rychlejsi laméani hesel se implementuje nastroj Hashcat a Hexpcapngtool.
Hexpceapngtool bude slouzit ke konverzi formatu pro Hashcat, ktery dokéze rychleji
a efektivnéji lamat hesla.

Wireshark, jakozto analyzator sifovych protokolt, bude slouzit pro odposlech

prenasenych dat pres Wi-Fi sité.

4.3.2 Faze penetracniho testovani

Vlastni faze penetracniho testovani by zahrnovaly sedm jednotlivych fazi, které se po-
stupné zaméruji na bezpecnost Wi-Fi siti. Kazda faze ma za cil identifikovat a vy-
hodnotit potencidlni bezpecnostni rizika a v zavéru navrhnout efektivni opatieni
pro jejich teseni. Jednalo by se o:

o planovani

e prizkum dostupnych Wi-Fi siti

« identifikaci sité

o pruzkum dostupnych zranitelnosti

o zneuziti Wi-Fi siti

e vytvoreni zpravy

e napravu a opétovné pretestovani
z ¢ehoz vyplyva, ze nékteré faze by byly obdobné, jak byly popsany v kapitole 1.3.

48



Planovani

Planovani by se tidilo podle popisu v kapitole 1.3. Obsahem by byla diskuse o rozsahu
testovani a pravnich aspektech s cilem jasné definovat, které oblasti a aktiva budou

testovany.

Prizkum dostupnych Wi-Fi siti

Tato faze by se zamérila na sbér informaci dostupnych Wi-Fi siti, které jsou dostupné
v blizkosti testované organizace. To zahrnuje identifikaci vsech Wi-Fi siti, které jsou
vlastnéné nebo pouzivané organizaci, stejné jako dalsi sité, ke kterym by se mohli

pripojovat jeji zaméstnanci.

Identifikace sité

Zde by se zahrnula prace se seznamem konkrétnich Wi-Fi siti, aby bylo mozné
identifikovat a zacit produkovat konkrétni data o kazdé z nich. Pro kazdou vyse
oznacenou sit by se zacaly vytvaret individualni profily. Sité, které by byly vybrany
jako relevantni, by se zpracovala a zanalyzovala se specifickymi informacemi, jako
jsou bezpecnostni nastaveni, sila signalu, typ sifrovani a dalsi technické parametry.
Tato data umozni lépe pochopit mozné zranitelnosti a pripravit se na dalsi faze

testovani.

Prizkum dostupnych zranitelnosti

Po identifikaci konkrétnich Wi-Fi siti by se provedla detailni analyza, zamérena
na odhaleni zranitelnosti, které by mohly byt potencidlné zneuzity. Proces zahrnuje
zachytavani datovych paketi a nastroje pro lamani hesel. Cilem by bylo identifi-
kovat zranitelnd mista, jako jsou nedostatecné silnd hesla nebo zastaralé Sifrovaci

protokoly, které mohou predstavovat riziko pro organizaci.

Zneuziti Wi-Fi siti

Féaze zneuziti Wi-Fi siti by obsahovala realizaci titok na dfive identifikované zra-
nitelnosti s cilem ziskat kontrolu nad sitovymi prvky organizace. Tento krok by byl
vstupnim bodem pro prinik do systému. Utoky mohou zahrnovat zneuzit{ zranitel-
nosti na softwarové chyby, pouziti prolomeného hesla a dalsi techniky, které demon-
struji mozné bezpecnostni hrozby. Tato faze by ukazala, jak se redlné da zasdhnout
do provozu, odposlouchavat komunikaci nebo ziskat ptistup k citlivym systémovym

zdrojim.
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Podani zpravy o vysledcich zneuziti

Podani zpravy o vysledcich zneuziti by probihala podobné jako je popsano v kapi-
tole 1.3. V této fazi se zanalyzuji vSechna data ziskand béhem predchozich krokiu
testovani. Informace by byly kategorizovany na zakladé jejich zavaznosti. Vysledna
zprava, ktera obsahuje detailni popis kazdé identifikované zranitelnosti a doporuceni

pro jeji feseni, se nasledné preda klientovi.

Naprava a opétovné pretestovani

Faze napravy a opétovného pretestovani by probihala podle zajmu klienta pro po-

tvrzeni, Ze vSechny zranitelnosti byly radné opraveny.

4.3.3 Navrh diagramu

Cilem vlastniho navrhu diagramu je navrhnout metodologii, ktera bude moci byt
postupné rozsitena a bude slouzit jako privodce pro penetracni testery pri testovani
Wi-Fi siti. Navrh diagramu pro Wi-Fi sité lze vidét na obrazku 4.1.

Diagram zacind fazi prizkumu dostupnych Wi-Fi siti, ktery zahrnuje skenovani
prostiedi za tucelem identifikace vSech dostupnych bezdratovych siti. Tento krok
je zasadni, nebot poskytuje zakladni prehled o tom, jaké sité jsou v dosahu a které
z nich budou déle zkoumany. Pti skenovani jsou ziskavany zédkladni informace o kazdé
siti, napriklad jaky typ zabezpeceni pouzivaji, jaké maji bezpecnostni protokoly,
na jakych kandalech funguji, jaka je jejich BSSID a ESSID. Po identifikaci dostupnych
siti a zakladnich informaci je zamérena pozornost na ty sité, které jsou v dohodnutém
rozsahu z faze planovani.

Néasledné bude probihat faze s identifikaci siti, kde je provadéno podrobnéjsi
zkoumani klientti pripojenych k této siti. V tomto kontextu je podstatné ziskat
zékladni informace o klientech, jako jsou napriklad MAC adresy klienti, sila signélu,
jejich pripojeni k pristupovym bodum a c¢as, kdy se klient pripojil.

Dalsi faze se zaméruje na zkoumani zranitelnosti riznych aspektt Wi-Fi sité.
Zjistuje se, zda nékteré sité vyuzivaji skryté ESSID, coz je technika, pri které sit ne-
vysila své jméno s cilem, aby nebyla snadno rozpoznatelna. Pri detekci sité se skry-
tym ESSID miuze byt nezbytné vyslat deautentizacni ramec s tucelem odpojit jiz

pripojené klienty, coz povede k zobrazeni ESSID.

50



Provedte skenovani
dostupnych
bezdratovych siti

Jsou mezi
nimi vybrané
sité?

Zaméite se na jednu
z vybranych
bezdratovych siti a
pokuste se piipojit

Zapnéte skenovani
jednotlivych Klientt

\ 4
PoSlete
deautentizacni paket,
jestlize jsou zde
pripojeni klienti

Zménte svoji MAC
adresu dle
pfipojenych klientd

Jedna se
sit pro
hosty?

Mate fyzicky
pristup k AP?

pripojit pomoci
Ethernetu?

Je
deaktivovano
WPS?

51

A 4

Zaméite se na
nejzavaznéjsi sit
(napt. feditelna)




Jaky
bezpecnostni
protokol
se vyuziva?

Je HW
tlacitko WPS
aktivovano?

Neni mozné
provést
RESET?

Nastavit AP dle
potieb
Y Y Y A Y
OPEN WEP WPA WPA2 WPA3

Je aktivovana
CAPTCHA pfi
pfihlasovani do
sité?

Pouzijte
Utok prehranim
ARP

Pouzijte
chopchop
utok

Je zde
implemenotavany
Captive portal?

Pouzite
fragmentacni
utok

Je zapotiebi se
autentizovat?

elze pouzil
utok hrubou
silou?

Utok hrubou silou
nebo slovnikovy utok

Pouziva
e autentizacni
protokol

EAP?

Vyuziva se
Sifra CCMP?

Je povolené

WPS?

!

Jste pripojen

e zachyti
Ctyrcestny
andshake?,

Vyckejte nez se pfipoji
klient nebo provedte
deautentizacni Gtok

klienta v pfipadé, Ze jiz

tam je pfihlaseny

Utok hrubou silou
nebo slovnikovy utok

Lze
provézt

downgrade
utok?

Lze vyuzit

dragonblood
nebo existuji
namé CVE?,

v

Interni penetraéni
testovani AP

Obr. 4.1: Vlastni navrh diagramu penetrac¢niho testovani pro Wi-fi sité.
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Pokud sit nevyuziva skryté ESSID nebo se jiz zjistil nazev sité, zaméruje se
pozornost na sité s indikativnim nédzvem. Prednostné jsou zkoumaéany sité, jejichz
nazvy nesou vyznamny charakter, napriklad sité patiici vysokym predstaviteliim
nebo dilezitym organizacnim jednotkam.

V prubéhu testovani se kontroluje, zda sit vyuziva MAC filtraci, coz je zpusob,
jak omezit pTristup na zakladé fyzickych adres zafizeni. V pripadé, Ze je zjisténo
vyuzivani MAC filtrace, je mozné toto bezpecnostni opatieni obejit zménou vlastni
MAC adresy na adresu, které jiz byl pristup povolen.

Déle je zkoumano, zda existuje samostatna sit pro hosty a zda existuje fyzicky
pristup k jakémukoliv pristupovému bodu. To miize umoznit pfipojeni pres sitovy
kabel nebo vyuziti hardwarového tlacitka WPS, pokud je aktivovano, diky c¢emuz
by mohl byt ziskdn pristupu k siti bez potieby znalosti hesla. V neposledni rade
by mohlo dojit k resetovani AP, coz by vedlo k jeho prenastaveni podle aktualnich
potteb.

Pozornost se nasledné zameéruje na charakteristiky bezpecnostnich protokoli im-
plementovanych v sitich jako jsou WEP, WPA, WPA2, WPA3 a na situace, kdy sit
heslo nevyzaduje, coz je oznacovano jako OPEN a znamena to, Ze sit je oteviena,
tudiz nevyuziva zadny bezpecnostni protokol. Kazdy z téchto protokolu vyzaduje
specificky pristup k prekonani bezpecnostnich opatieni.

V situaci, ze Wi-Fi sit je nastavena jako OPEN] je dilezité zjistit, zda je imple-
mentovana CAPTCHA (Completely Automated Public Turing Test To Tell Com-
puters And Humans Apart) a zda je soucédsti procesu i tzv. Captive portal. CAPT-
CHA se pouziva k ovéreni, ze interakce probiha s clovékem a ne s automatizovanym
systémem. To zajistuje, ze pristup k internetu pres danou sit je chranén pred au-
tomatizovanym zneuzitim. Dale je dulezité zjistit, zda je soucasti procesu Captive
portal, ktery mize slouzit pro autentizaci uzivatelt nebo pouze vyzadovat souhlas
s obchodnimi podminkami.

V pripadé siti zabezpecenych protokolem WEP je zkouméana efektivita tutok,
napriklad utok prehranim ARP, KoreK chopchop utok anebo ttok fragmentova-
nim. PTi téchto metodach je zabezpec¢eni WEP prolomeno a umoznén pristup k siti
za pomoci ziskaného klice. Tyto techniky spolecné predstavuji efektivni prostiedky
pro pristup do sité WEP, coz zahrnuje fazi zneuziti bezdratovych siti.

Pro sité zabezpecené pomoci WPA a WPA2 se ovéfuje, zda je pro autentizaci
vyuzivan EAP nebo PSK. Néasledné se posuzuje, jestli pro Sifrovani slouzi TKIP
nebo CCMP. Poté je ovérovana pritomnost funkce WPS. Pokud je aktivni, jsou tes-
tovany znamé kombinace. V situaci, kdy tyto pokusy neuspéji, prichazi na radu tutok
hrubou silou. Pokud je funkce WPS neaktivni je nutné odchytit 4cestny handshake,
coz lze dosdhnout ¢éekanim na pripojeni nebo odpojeni klienta prostiednictvim de-

autentizacniho ttoku. S odchycenim handshaku zac¢ina proces lamani hesla.
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U zabezpecené sité vyuzivajici WPA3 se zkoumda moznost provadéni degradac-
niho utoku, diky kterému by byly umoznény snadnéjsi itoky hrubou silou nebo
slovnikové utoky, tedy ¢ekalo by se obdobné na handshake jak u WPA nebo WPA2.
Kromé toho se zanalyzuji dalsi mozné zranitelnosti znamé jako Dragonblood, jez by
mohla kompromitovat bezpecénostni prvky WPA3, stejné jako pritomnost jakychkoli
znamych CVE (Common Vulnerabilities and Exposures), které by mohly otevrit
cestu k itoktim.

Navrh diagramu kon¢i v okamziku, kdy se podari prolomit heslo nebo dostat
pristup k siti prostrednictvim fyzického ptistupu k zarizeni. V tomto bodé dochézi
k pripojeni do interni sité, coz otevira cestu k dalsi fazi a tj. internimu penetrac¢nimu
testovani AP. Tato etapa je zaméfena na konfiguraci AP, bezpecnosti interni sité,
identifikaci potencialnich zranitelnych mist a ovéreni odolnosti proti riiznym typtim
utok.

4.4 Vlastni navrh nastroji pro IPv4

Vlastni navrh pro IPv4 bude navazovat obdobné jak v pripadé Wi-Fi sitich na resersi

tykajici se IPv4 k vytvoreni vlastniho diagramu a podplrnych nastroju.

4.4.1 Vyuziti existujicich nastroju pro vlastni podpiirné nastroje

V tabulce 4.2 lze vidét strucny prehled nastroji a funkcionalit, které byly testovany
a overeny. Pravidla jsou stejna jak v pripadé tabulky 4.1, tj. cervend barva s kiizkem
znac¢i nedostatky naopak zelena barva s fajfkou predstavuje vyhody.

Z tabulky vyplyva, ze byly porovnany vlastnosti tii rtiznych néastroji: Nmap,
Masscan, Naabu. Vsechny tii nastroje podporuji IPv4 i IPv6. Masscan vynika v rych-
losti skenovani, zatimco Nmap a Naabu jsou v tomto ohledu méné efektivni. Pouze
Nmap podporuje skriptovani, diky ¢emu je mozné detekovat verze sluzeb a operac-
niho systému nebo ziskat tzv. banner. VSechny tii nastroje jsou pouzitelné pres CLI
(Command Line Interface). Co se tyce vystupu v pozadovaném formatu, zadny z né-
stroji v tabulce nevyhovuje o¢ekavanim. Nmap i Naabu podporuji preklad DNS,
zatimco Masscan tuto funkci nema.

Pro skenovani, identifikaci sifovych sluzeb, operacnich systémi a jejich verzi
se vyuzije kombinace nastroji Masscan a Nmap. Nastroje predstavuji silnou strategii
pro objevovani a auditovani sitovych zdroji. Masscan umoznuje skenovat celé roz-
sahy béhem nékolika minut, coz je zvlasté uzitecné pro rychlé identifikovani aktivnich
porta v rozsahlych sitich. Jeho schopnost vysilat az 10 miliont pakett za sekundu
z jednoho stroje ho ¢ini idedlnim pro prvni fazi bezpecnostniho skenovani, kdy je

cilem rychle ziskat prehled o dostupnych sluzbach a otevienych portech.
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Funkcionality Nmap | Masscan | Naabu

Podpora adresniho prostoru IPv4

Podpora adresniho prostoru IPv6

Rychlost skenovani dostupnych hosta a portu

Podpora skriptovani

Pouzitelnost v prikazové radce

Formatovani
Preklad DNS

Tab. 4.2: Prehled dosavadnich nastroji pro skenovani IPv4.

Na druhé strané Nmap nabizi podrobnéjsi analyzu a pokrocilé skenovaci moz-
nosti, véetné detekce operacnich systémi, sluzeb a jejich verzi. Diky NSE (Nmap
Scripting Engine), ktery umoziuje rozsahlé moznosti skriptovani, je Nmap vhodny
pro cilené skenovani jednotlivych hostitel nebo sluzeb.

Pouziti Masscanu k rychlému zjisténi, které systémy maji oteviené FTP porty
a nasledné vyuziti Nmapu pro hlubsi analyzu téchto systémi k zjisténi, zda podpo-

ruji anonymni pristup, je prikladem efektivniho vyuziti obou nastroju.

4.4.2 Navrh diagramu

Cilem vlastniho navrhu diagramu je navrhnout metodologii, ktera bude moci byt
postupné rozsitena a bude slouzit jako privodce pro penetracni testery pri testovani
[Pv4. Vlastni diagram pro IPv4 vychézi z fazi, které byly popsany v kapitole 1.3,
a je vyobrazeny na obrazku 4.2.

Navrh vyvojového diagramu pro IPv4 zac¢ina skenovanim dostupnych hostt v siti,
kde prvnim krokem je identifikace aktivnich hosti. Pro zjisténi, zda jsou hosté ak-
tivni, lze vyuzit ICMP pakety. Nejprve se posle zprava s pozadavkem, tzv. echo
request, ktery umoznuje zjistit, zda je host zivy. Pokud je host zZivy odpovi zpra-
vou, tzv. echo reply. ICMP pakety jsou efektivni jak pro interni, tak pro externi
sité. V lokalnich sitich 1ze pouzit ARP dotazy k zjisténi aktivnich IP adres, coz je
vhodné zejména v prostiedi, kde je blokovano smérovani ICMP. Efektivnéjsi meto-
dou je skenovani otevienych porti, kterda zacina skenovanim dvaceti nejbéznéjsich
portl, pokracuje rozsitenim na 100, 1000 port a zakondci se to iplnym skenovanim
vsech porti. Tato technika sdéli vSechny aktivni porty, které indikuji bézici sluzby.
Pokud skenovani portt vrati pozitivni vysledek, potvrzuje to, Ze host je zZivy a mize
byt zatazen do dalsi faze penetracniho testovani. V pripadé negativniho vysledku

skenovani hosta kondéi, coz signalizuje, ze dany host bud neni pfitomen, nebo ma
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vsechny porty uzaviené. Pro skenovani dostupnych hosti lze vyuzit nastroje jako
jsou Nmap a Masscan.

V pripadé, ze se obé strany domluvily v pribéhu planovani, o ziizeni uzivatel-
ského 1c¢tu pro penetracni testovani, zacnou se také kontrolovat vztahy v prostredi
tzv. Active Directory. Active Directory slouzi jako sluzba od Microsoftu pro spravu
siti, kterd umoznuje spravu uzivatelskych uc¢ti a zdroji, autentizaci a autorizaci
v ramci Windows domén. Nejprve zapocne detekce doménovych tadica, kterd je
klicovym krokem v procesu zajisténi sitové bezpecnosti, nebot tyto servery hraji za-
sadni roli ve spravé uzivatelskych ¢t a politik bezpecnosti uvnitt Windows domén.
Tento proces skenovani sité je zaméren na identifikaci serverti, které funguji jako cen-
tralizované autority pro autentizaci a autorizaci. Jelikoz doménové tadice ovladaji
pristupy uzivatelli a nastaveni bezpecnostnich direktiv celé sité, stavaji se priorit-
nimi cili penetra¢niho testovani. Nastroje jako Nslookup nebo Nmcli, pii spravném
nastaveni, umoznuji efektivné lokalizovat doménové radice v siti.

Nésledné je mozné pouzit nastroj BloodHoundAD a technika zvana Kerberoas-
ting, kde je mozny vyuzit nastroj Kerberoast. BloodHoundAD je analyticky néastroj,
ktery umoznuje vizualizaci vztahii a opravnéni v ramci Active Directory, ¢imz identi-
fikuje potencialni slaba mista. Kerberoasting vyuziva slabost v implementaci sluzby
Kerberos, coz je standardni autentizacni protokol v sitovém prostiedi. Kerberoas-
ting umoznuje utoénikim ziskat zasifrovana hesla uzivatelskych tcta v siti, kterd
poté mohou byt desifrovina a zneuzita k dalsim tutokim na sit. Pokud se ziskaji
pristupy do novych stroju je zapotiebi otestovat AD CS (Active Directory Certi-
ficate Services). K tomuto testovani je uréen néstroj Certipy. Tento ndstroj muze
odhalit slaba mista v nastaveni AD CS, a to bez ohledu na to, zda je zkoumany
ucet administratorsky, bézny, nebo zda byl ziskan NTLM (NT LAN Manager) hash.
Diky Certipy lze efektivné provérit, jak je AD CS nakonfigurovan a identifikovat
potencialni rizika.

Po detekci zivych hostl a ziskaného uzivatelského tctu, jestlize byla jiz v pribéhu
planovani pritazena, se provadi nékolik skenovacich a monitorovacich akei paralelné,
pricemz je klicové, aby tyto operace nezatizily sit natolik, ze by doslo k jejimu padu.
Proto je dilezité prizpusobit intenzitu skenovani kapacité a moznostem dané sité.
Tyto akce jsou, tzv. DNS Zone Transfer, skenovani dostupnych verzi a operac¢nich
systému, skenovani IPv6, skenovani zranitelnosti a odposlechy komunikace na siti
pomoci tzv. Listener.

Pokud se tspésné provede DNS Zone Transfer, coz je proces, pti kterém se zis-
kava kopie databaze DNS serveru, muze to pomoci identifikovat nové pritomné hosty
v siti. Po ziskani téchto informaci a pokud jsou mezi nimi objeveni novi hosté,
se znovu spusti skenovani otevienych portt na téchto hostech. Pro identifikaci DNS

zaznamu se miuze vyuzit nastroj Nslookup nebo Dig, které slouzi k ziskavani infor-
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maci o DNS zaznamech z konkrétniho serveru.

Systémy mohou byt konfigurovany tak, aby pouzivaly vyhradné IPv6, coz zna-
mena, ze nemusi mit aktivni IPv4 adresy. V disledku toho by tyto systémy nebyly
detekovany béhem skenovani, které jsou zamérené pouze na IPv4. Nastroj Ptnetin-
spector od platformy Penterep je idealni pro adresovani IPv6, nebot dokaze provadét
skenovani riznymi zptsoby. Pasivné shromazduje data bez zasahovani do sité, ak-
tivné zkouma sif pro ziskani detailnich informaci a agresivné, coz zahrnuje pokrocilé
techniky pro analyzu sitovych prvku. V pripadé, ze budou opét objeveni hosti, proces
se opakuje pro objeveni otevienych porti.

Skenovani dostupnych verzi sluzeb a operacnich systému urcuje specifické verze,
které bézi na sitovych zarizenich. Identifikace verzi softwaru je dtlezita, protoze
umoznuje identifikovat starsi nebo zastaralé verze, které mohou obsahovat zndmé
bezpednostni zranitelnosti snadno zneuzitelné ttocniky. Uspésné zjisténi verze sluzby
nebo operacniho systému umoznuje 1épe pochopit potencialni tutoky. Nastroj jako
Nmap dokaze skenovat verze danych systému a sluzeb, pokud se pouziji spravné
prepinace.

Skenovani zranitelnosti identifikuje a analyzuje potencialné zranitelné mista v sy-
stému. Tento proces prochazi sitova zarizeni a aplikace ve snaze odhalit zranitelnosti,
od zastaralého softwaru po Spatné nakonfigurované sluzby. Skenovani se zaméruje
na vsechny kritické komponenty systému, véetné operacnich systémi, databazovych
serveri, webovych aplikaci a sitové infrastruktury. Pro efektivni skenovani zranitel-
nosti lze vyuzit nastroje jako Nessus nebo OpenVAS.

Odposlech komunikace pro zachyceni NTLM hashe se vyuziva tzv. Listener, ktery
funguje jako server, nebot naslouché na siti za icelem zachytavani a analyzy vstupu-
jicich sitovych pozadavki. Zachycené hashe se ulozi do souboru a pouziji se pro pro-
lomeni hesla. Nastroj, ktery se muze vyuzit jako Listener, je Responder. Pti aktivaci
tohoto nastroje se stanice v siti mtize stat cilem pro MITM tutoky, kde Responder
odposlouchava.

Po dokoncéeni skenovani zranitelnosti a nebo nastrojem, ktery identifikuje verze
a operacni systémy, se ovéri, zda byly odhaleny néjaké zranitelnosti nebo zastaralé
sluzby. Pokud skenovani odhali néjakou zranitelnost, nasleduje faze jejich potenci-
alniho zneuziti.

Kdyz sken zranitelnosti odhali potencialni zranitelnost, nejprve se zjisti, zda se
ze zranitelnosti daji ziskat opravnéni. Pokud zranitelnost umoznuje ziskani adminis-
tratorskych prav, nasleduje extrakce dat ze systémovych komponent Windows, jako
jsou LSASS (Local Security Authority Subsystem Service), SAM (Security Account
Manager) a LSA (Local Security Authority). V pripadé nalezenych hashi v SAM,
se provadi pokus o prolomeni téchto hashii k ziskani hesla v ¢itelné podobé. Poté

se ovéri, zda hesla v ¢itelné podobé patii doménovému administratorovi nebo béz-
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nému uzivateli. Nasledné se provede vycet dostupnych dat, sluzeb jako jsou NF'S,
SMB, FTP a databazi. Vzapéti se zkousi slovnikovy utoky na ziskané prihlasovaci
udaje. Pro slovnikové utoky je vhodny néastroj Hashcat.

V pripadé, ze se prihlasovaci tdaje tykaji bézného uzivatele, nejprve se zkont-
roluje pritomnost AppLockeru, ktery umoznuje spravcim definovat pravidla, ktera
omezuji, jaké aplikace mohou byt spustény na zakladé jednotlivych identit uzivatelu.
Déle se provéri, zda v systému nejsou ulozeny v ¢itelné podobé soubory obsahujici
hesla. Obdobné pak probiha vycet dostupnych dat, protokoly jako jsou NFS, SMB,
FTP, databazi a slovnikovych utoki.

Kdyz pri skenovani dojde k odhaleni jiného typu zranitelnosti, napiiklad webova
aplikace bude zranitelna na SQL injekci, je klicové potvrdit, zda se skutecné jedna
o zranitelnost a zjistit, jaké mtze mit dopady.

Pokud dojde k ziskani ic¢tu doménového administratora, lze vyuzit nékolik metod
pro udrzeni pristupu v systému. Golden ticket umoznuje neomezeny pristup ke vSem
sluzbam a zdrojum v rdamci domény tim, ze zneuziva funkénost Kerberos protokolu
a vytvari falesné ovétovaci tikety pro libovolného uzivatele. Silver ticket je podobny,
ale omezenéjsi, protoze umoznuje ptistup pouze k uréitym sluzbam. Diamond ticket
a Sapphire ticket jsou méné bézné varianty, které nabizi rizné drovné pristupu
a perzistence v zavislosti na cilenych sluzbach nebo systémech.

Déle je dtlezité ovérit duveéryhodny vztah mezi riznymi doménovymi stromy
v ramci lesa Active Directory. Doménové stromy jsou kolekce domén, které sdileji
spolecnou strukturu a bezpec¢nostni politiku. Udrzovani davéryhodnosti mezi témito
stromy je klicové pro zabezpeceni komunikace a spravné fungovani sifovych operaci
mezi riznymi doménami.

Pokud byl jakymkoliv zptisobem ziskan novy uzivatelsky tcet, postup je podobny

tomu, ktery byl popsan vyse, zavisi pouze na pravech, kterd uzivatel ma.
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Obr. 4.2: Vlastni ndvrh diagramu penetrac¢niho testovani pro IPv4.
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5 Vlastni implementace podpirnych pene-
tracnich nastrojt

P1i implementaci vlastnich podplrnych penetracnich nastroji se vychazi z navrhu
nastroje pro penetracni testovani Wi-Fi siti a IPv4, které byly stanoveny a po-
psany v predchozi kapitole. Postupy a principy vychéazi ze sablony od Penterepu,
coz umoznuje jejich snadnou integraci do platformy Penterep. Tato implementace
lze proto primo vlozit do zminéné platformy, coz umoznuje efektivni vyuziti v ramci

standardizovanych penetracnich testi.

5.1 Vlastni nastroje pro Wi-Fi sité

V této casti jsou popsany nastroje pro skenovani a analyzu Wi-Fi siti, zahrnujici
zachyceni handshaki, detekci skrytych siti, prolomeni WPA /WPA2 hesel, provadéni
opakovani ARP pozadavki a chopchop utoku na WEP zabezpecené site.

5.1.1 Nastroj scanWifi.py

Nastroj scanWifi slouzi ke skenovani bezdratovych Wi-Fi siti. Umoznuje uzivatelim
vyuzit rizné prepinace pro specifické tkoly: -mm pro aktivaci promiskuitniho rezimu,
-sn pro skenovani dostupnych Wi-Fi siti, —-sc pro sledovani urc¢itého pristupového
bodu, diky ¢emuz je umoznéno sledovat pripojené klienty a -w pro detekci WPS.

Kazdy z téchto prepinact ma specificky typ vystupu.

Zapnuti promiskuitniho rezimu

Prepina¢ -mm slouzi k aktivaci promiskuitniho rezimu na zvoleném sitovém rozhrani
pomoci prepinace -i. Tato operace zahrnuje sekvenci ptikazt jako vypnuti rozhrani,
zménu na promiskuitni rezim, ukonceni vSech moznych rusivych procest a opétovné
zapnuti rozhrani. Béhem tohoto procesu muze dojit napiiklad k chybé o Spatném
parametru rozhrani. V pripadé chyby néstroj zachyti a vypiSe standardni chybovy
vystup. Pokud operace probéhne uspésné, vypise se MAC adresa rozhrani.

K aktivaci promiskuitniho rezimu je pouzita metoda activate_monitor_mode,
ktera postupné provede potiebné kroky pro zménu rezimu rozhrani. Po tspésné
zméné rezimu rozhrani néasleduje ziskdni MAC adresy pomoci metody get_mac_-
address. Tato metoda vyuziva systémovy prikaz ifconfig pro ziskani potiebnych
informaci o rozhrani, véetné MAC adresy. Pokud dojde k jakékoliv chybé v pribéhu

ziskavani MAC adresy, Nastroj to detekuje a informuje uzivatele o nepodareném
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pokusu, pricemz vystupem je specifickd chybova zprava nebo informace, ze MAC

adresa nebyla nalezena.

Skenovani dostupnych Wi-Fi siti

Prepina¢ -sn je urcen pro iniciaci skenovani vsech viditelnych Wi-Fi siti v okoli.
Prepinac spusti prikaz s Airodump-ng, ktery v redlném case zaznamenava informace
o dostupnych sitich do CSV souboru. Po urcité dobé skenovani, ktera je definovana
v kédu, a kterou si mize kazdy uzivatel zménit, je proces ukoncen a data jsou na-
sledné zanalyzovana a forméatovana pro dalsi pouziti. Metoda scan_wifi_networks
Iidi tento proces, véetné spusténi, dohledu a ukonceni prikazu Airodump-ng. Po
ukonceni prikazu Airodump-ng néastroj oc¢ekava existenci CSV souboru, ktery obsa-

huje data o skenovanych sitich.

Vypis 5.1: Metoda pro extrahovani dat z CSV souboru do JSON formatu.

def parse_ap_data(self, file):
reader = csv.reader(file)
next (reader)
next (reader)
aps = []
for row in reader:
if len(row) >= 14:
ap_info = {
"name": row[0].strip (),
"netType": "wifi",
"bssid": rowl[0].strip(),
"wifiChannel": rowl[3].strip(),
"wifiEncryption": rowl[5].strip(),
"wifiCipher": row[6].strip (),
"wifiAuth": row[7].strip(),
"wifiEssid": row[13].strip() if row([13].strip()
else "Hidden SSID",
}
aps.append (ap_info)
self .ptjsonlib.add_node (self.ptjsonlib.
create_node_object ("net", properties=ap_info))
if not self.use_json:
for ap in aps:
ptprinthelper.ptprint ("AP Info:", bullet_type="
TITLE", condition=not self.use_json)
for key, value in ap.items():
ptprinthelper.ptprint (f"{key}: {valuel}",
bullet_type="INF0", condition=not self.use_json)
print O
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Data extrahovand z CSV souboru jsou nasledné zpracovana metodou parse_ap_-
data, ktera ¢te zdznamy a extrahuje dilezité informace o kazdé siti, jako jsou BSSID,
kanal, sifrovani, ESSID a dalsi relevantni atributy. Metoda je navrzena tak, aby efek-
tivné zpracovévala pouze validni a kompletni zdznamy. Uryvek kédu lze vidét ve vyi-
pisu 5.1.

Na zavér nastroj odstranuje ptivodni CSV soubor, aby se zabranilo nahromadéni
nepotfebnych dat. Tento postup udrzuje dostatecné misto na disku a predchazi
problémiim zpiisobeného hromadénim souborti, které se generuji pri kazdém spusténi

nastroje.

Skenovani jednotlivych pFistupovych bodi

Prepina¢ -sc je specificky navrzen pro skenovani jednotlivych pristupovych bodi,
coz umoznuje vyuziti konkrétnich ttoku a vidét pripojené klienty k danému AP. Na-
stroj vyuziva Airodump-ng k zaznamenavani informaci o klientech spojenych s cilo-
vym AP do CSV souboru. Tato operace je fizena metodou capture_data_clients,
ktera spousti Airodump-ng s prislusnymi parametry jako jsou BSSID -b a kanal

-ch, specifikované uzivatelem pres argumenty ptrikazové radky, viz vypis 5.2.

Vypis 5.2: Metoda pro skenovani konkrétniho pristupového bodu.

def capture_data_clients(self):

interface = self.args.interface

output_file = ’clientsWifi’

command = [’airodump—ng’, ’--bssid’, self.args.bssid, ’--
channel’, str(self.args.channel), interface, ’-w’, output_file,
’--output -format’, ’csv’]

self.execute_command (command, output_file, self.

parse_station_data)

Data zaznamenana do CSV souboru jsou po ukonceni skenu zpracovana metodu
parse_station_data. Tato metoda ¢te CSV soubor obdobné, jak jiz bylo vyobra-
zeno ve vypisu 5.1 s tim ze, identifikuje relevantni zaznamy klienti. Pro kazdého
klienta extrahuje dulezité informace jako MAC adresu, silu signédlu, pocet prijatych

paketl. VSechny nerelevantni soubory jsou na konci nastroje odebrany.

Aktivace WPS

Prepinac -w je specialné navrzen pro detekci WPS v dostupnych bezdratovych sitich.
Tento prepinac¢ pouziva nastroj Wash, ktery skenuje a identifikuje sité, u kterych je
WPS povoleno. Metoda detect_wps zodpovida za spusténi tohoto nastroje a na-

sledné zpracovani vystupnich dat, které jsou prezentovany uzivateli.
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Nastroj zpracovava a formatuje data ziskana z Wash, aby bylo snadno identifi-
kovatelné, které sité maji WPS povoleno a mohou byt potencialné zranitelné. Tato
data zahrnuji BSSID sité a stav WPS. Nepotiebna data jsou opét odstranéna.

5.1.2 Nastroj hiddenNetworkHandshakeCapture.py

Néastroj je specialné navrzen pro zachytavani handshaki a odhalovani skrytych Wi-
Fi siti. Prepina¢ -hn umoznuje efektivné detekovat sité se skrytym ESSID, které ve
svych tzv. Beacons ramcich neuvadéji své ESSID. Na druhé strané, prepinac¢ -hc je
zaméren na zachytavani handshaki, coz jsou kritickd informace pro prolomeni hesla

sité.

Detekovani skrytych Wi-Fi sitich

Pro aktivaci rezimu k detekovani skrytych siti slouzi argument -hn, ktery se povinné
zadava pri spusténi nastroje. Tento rezim spusti nastroj v konfiguraci pro identifikaci
siti, ktery nevysila své ESSID v Beacons. Pro zachytavani dat se pouziva metoda
run_airodump, ktera nastavi a spusti Airodump-ng na zvoleném rozhrani -i, kanalu
-ch a BSSID -b, ukladajici data do formatu CSV.

Klicovou c¢asti procesu je vyuziti deautentizacniho utoku provedené metodou
run_aireplay, ktery je definovany pomoci prepinace —cm. Tato metoda spusti Aire-
play-ng, aby odpojila klienta od sité pomoci deautentiza¢nich ramei. Uéelem tohoto
utoku je vynutit znovupripojeni klienta, coz donuti pristupovy bod k vyslani tzv.
probe response ramce, pro odhaleni ESSID.

Jakmile Airodump-ng dokon¢i sbér dat, aktivuje se metoda parse_ap_data
k analyze vygenerovaného CSV souboru. Tato metoda prochazi zaznamy a vyhledava

informace o skrytych ESSID. CSV soubory jsou po ukonceni nastroje odstranény.

Zachyceni handshaku

K aktivaci zachyceni handshaku slouzi argument -hc, ktery pii spusténi néastroje
instruuje, aby provedl nezbytné kroky pro zachyceni handshaku.

Deautentizacni ttok je realizovan pomoci metody run_aireplay. Tato metoda
spusti Aireplay-ng, ktery donuti odpojit klienta od sité pomoci deautentizacnich
ramct. Cilem tohoto utoku je prinutit klienta k opétovnému pripojeni k siti, coz
vede k vyméné EAPOL (Extensible Authentication Protocol over LAN) ramci, ne-
zbytnych pro tplny handshake. Tento moment je zasadni, protoze bez opétovného
pripojeni klienta by nebylo mozné zachytit potrebné ramce.

Soucasné s deautentizacnim utokem bézi Airodump-ng, ktery monitoruje sitovy

provoz na specifikovaném kandalu -ch, BSSID -b a rozhrani -i. Tento néastroj sleduje
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a zaznamenava vsechny relevantni sifové ramce, ve funkci check_and_extract -
eapol_packets, tj. EAPOL, Probes a Beacons, viz vypis 5.3, které jsou nezbytné
pro kompletni analyzu handshaku a potencidlni prolomeni Sifrované sité. Jakmile
jsou tyto klicové ramce tspésné zachyceny, nastroj vytvori .cap soubor s BSSID né-
zvem sité. Tento soubor obsahuje vSsechny dulezité informace potiebné k desifrovani
sifrované Wi-Fi sité, pricemz prebytecna data jsou odstranéna, aby se minimalizo-
vala velikost .cap souboru. Nésledné jsou vsechny docasné soubory, které byly béhem

procesu vytvoreny, smazany.

Vypis 5.3: Uryvek metody k extrahovan{ potiebnych ramet pro prolomeni hesla.

def check_and_extract_eapol_frames (self, input_file, bssid):

try:
frames = rdpcap(input_file)
eapol_frames = []
beacon_frames = []
probe_frames = []

for frm in frames:
if frm.haslayer (EAPOL):
eapol_frames.append (frm)
elif frm.haslayer (Dotl1Beacon):
beacon_frames.append (frm)
elif frm.haslayer (DotllProbeReq) or frm.haslayer(
Dot11ProbeResp) :

probe_frames.append (frm)

if len(eapol_frames) >= 4:
all_needed_frames = eapol_frames + beacon_frames +
probe_frames
new_file = f"{bssid}_handshake.cap"
wrpcap(new_file, all_needed_frames)

os.remove (input_file)

message = "All 4 EAPOL frames, along with the
beacon and probe frames, were captured and stored."
ptprinthelper.ptprint (message, bullet_type="INFO",

condition=not self.use_json)

<snipped>

5.1.3 Nastroj wpaCracking.py

Néstroj je urceny k prolomeni WPA /WPA2 hesel ze zachycenych EAPOL, Beacons

a Probes ramct, pouzivajicich kombinaci Hexpeapngtool a Hashcat. Pro spusténi
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nastroje se musi specifikovat prepina¢ -cp, ktery spusti nastroj. Prepinac¢ -f definuje
cestu k .cap souboru obsahujicimu EAPOL, Beacons a Probes ramcu. Tento soubor
se vygeneruje nastrojem hiddenNetworkHandshakeCapture.py. Dalsim prepinacem
je cesta ke slovnikovému souboru -w pro ttok slovnikovou metodou.

Zahajeni procesu prolomenti hesla je vyuzit Hexpcapngtool, ktery nejprve prevede
.cap souboru do formatu .hc22000, coz je format kompatibilni s Hashcatem. Nasledné
Hashcat provadi dtok na heslo s pouzitim specifikovaného slovniku. Uspésnost ttoku
je poté ovérena pomoci prikazu --show v Hashcat, ktery zobrazi vysledné heslo,

pokud bylo tspésné prolomeno.

5.1.4 Nastroj arpRequestReplayAttack.py

Nastroj arpRequestReplayAttack.py je urceny pro provedeni titoku opakovanim ARP
pozadavkli na WEP zabezpecené sité, se zamérenim na zachyceni a prolomeni sito-
vého klice.

Néstroj zacind spusténim procesu Airodump-ng pomoci metody start_airo-
dump, ktera nastavi a spusti proces pro zachyceni paketii v siti. Tento proces se
spousti s prislusnymi argumenty, tj. BSSID cilové sité -b, kanal -ch a rozhrani -1,
které bylo urceno pri spusténi nastroje. Zachycené pakety jsou ukladany do souboru
ve formatu .cap.

Nasledné se pomoci metody start_aireplay spusti Aireplay-ng proces, ktery
provadi utok opakovani ARP pozadavku. Proces prijima argumenty BSSID cilové
sité a MAC adresu zdroje -sm.

Pro pokus o proloment Sifrované sité slouzi metoda start_aircrack, ktera spusti
Aircrack-ng. Tento proces analyzuje zachycené pakety a hleda Sifrovaci kli¢. Pokud
je kli¢ nalezen, nastroj extrahuje tento kli¢ a jeho ASCII (American Standard Code
For Information Interchange) reprezentaci pomoci metody extract_key, kterd ana-
lyzuje vystup z Aircrack-ng a hledd konkrétni vzory textu oznacujici nalezeni klice,
viz vypis 5.4.

Metoda timeout_handler zajistuje ukonceni procesu po uplynuti nastaveného
casového limitu. Pro odstranéni docasnych souborti, které byly vytvoreny béhem
utoku, je v kddu implementovana metoda cleanup_files. Tato metoda prohledava
adresare, identifikuje soubory vytvorené béhem utoku a nasledné je odstrani, aby

nedochéazelo k zanechavani nepotiebnych dat.

Vypis 5.4: Metoda k extrahovani klice.

def extract_key(self, line):
key_match = re.search(r’\[ (.+?7) \]’, line)
ascii_match = re.search(r’\(ASCII: (.+?7) \)’, line)
key = key_match.group(1l) if key_match else "N/A"
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ascii_key = ascii_match.group(1l) if ascii_match else "N/A"

return key, ascii_key

5.1.5 Nastroj fragmentationAttack.py a chopchopAttack.py

Nastroj pro provadéni utoku KoreK chopchop a fragmetacniho titoku jsou zcela dva
odlisné nastroje pro penetracni testovani bezpecnostniho protokolu WEP. Kazdy
utok ma své specifika, ale oba sdileji podobnou zakladni strukturu vyuzivajici nasle-
dujici metodu pro dosazeni svych ciliu. Nastroj fragmentationAttack.py se aktivuje
pomoci prepinace -wf, zatimco chopchopAttack.py prostrednictvim -wc.

Metoda run_airodump spusti proces Airodump-ng, ktery monitoruje sit a zazna-
menava provoz na specifikované BSSID -b a kanalu —-ch. Tento krok je potiebny pro
shromazdéni dostatecného mnozstvi dat pro dalsi faze. Po zahajeni monitorovani
nasleduje metoda run_fakeauth, kterd se pokousi kontinualné autentizovat na siti
s falesnou MAC adresou prostiednictvim Aireplay-ng.

Néasleduje metoda run_aireplay, ktera provadi bud KoreK chopchop nebo frag-
mentacni utok, zavisle na vybéru uzivatele. V obou ptipadech Aireplay-ng slouzi
k ziskani klicového proudu potiebného pro vytvoreni padélaného paketu. Po tspés-
ném ziskani klicového proudu, metoda run_packetforge pouzije tento proud k vy-
tvoreni nového ARP paketu, ktery je nasledné pouzit v opakovacim ttoku.

Metoda run_replay_attack poté vyuziva padélany paket k vygenerovani sifo-
vého provozu, coz priméje sit k uvolnéni dalsich datovych ramci nebo k odhaleni
sifrovaciho klice. Paralelné s timto tokem metoda run_aircrack analyzuje data
ziskana béhem monitorovani a ttoku s cilem identifikovat a prolomit Sifrovaci Kklic.

Po dokonceni operace se veskeré soubory, které nejsou jiz potreba, smazou.

5.2 Vlastni nastroje pro IPv4

Tato sekce prezentuje nastroje urcené pro sitové skenovani, jako je detekce otevie-

nych portt a IP adres a identifikace anonymniho FTP.

5.2.1 Nastroj ipAndPortScan.py

Nastroj slouzi pro skenovani IP adres pomoci dostupnych sitovych portt pro roz-
sahle adresni prostory IPv4. Vyuziva se k efektivnimu provadéni rozsahlych skent
s vysokou rychlosti. Je navrzen tak, aby dokazal zjistit oteviené porty na urc¢eném
adresnim prostoru IPv4, co nejrychleji a nejefektivnéji, jelikoz se jedna o zakladni
krok pro bezpecnostni audity a identifikaci potencidlnich zranitelnych mist v sitové

infrastrukture.
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Pro spusténi nastroje je zapotifebi pouzit prepina¢ -ps, ktery je definovany
s ——rate urcujici pozadovanou rychlost prenosu paketii, —p specifikujici porty a roz-
sah skenovanych IP adres upfesnuje --range. Nejprve dojde k inicializaci tridy
ip_and_port_scan s argumenty z prikazové radky. Trida zahrnuje metodu run_ma-
sscan, ktera spusti Masscan s definovanymi parametry a zachyti vystupy do docas-
ného JSON souboru.

Po dokonceni skenu se vezme JSON soubor metodou read_tmp_masscan_output,
ktera extrahuje data o skenovanych portech a IP adresach. Néasleduje metoda crea-
te_json_nodes, kterd zpracovava vystupy a prevadi je do strukturovaného formatu,
pricemz kazda IP adresa s prislusnymi porty jsou organizovany do uzli v JSON da-

tabazi, viz vypis 5.5.

Vypis 5.5: Metoda k ziskani jednotlivych uzli.

def create_json_nodes(self, scan_results):
ip_nodes = {}
for result in scan_results:
ip = result.get("ip")
if ip not in ip_nodes:
main_node = self.ptjsonlib.create_node_object ("
device", properties={
"name": ip,
"ipAddress": ip
b
self .ptjsonlib.add_node (main_node)
ip_nodes [ip] = main_node.get ("key")
for port in result.get ("ports", []):
sub_node = self.ptjsonlib.create_node_object ("
service", parent=ip_nodes[ip], properties={
"name": port ["port"],
"port": port["port"],
"proto": port["proto"],
"status": "open",
"reason": port["reason"],
"ttl": port["ttl"]
b
self .ptjsonlib.add_node (sub_node)
self .ptjsonlib.set_status ("finished")

return self.ptjsonlib.get_result_json()

Pokud uzivatel nevyzaduje JSON forméat, néstroj obsahuje metodu print -
normal output, kterd formdatuje a vypisuje vysledky skenovani v ¢itelné podobé
na konzoli. Tato metoda zobrazuje informace o kazdé oteviené sluzbé na dané IP
adrese, véetné portu, protokolu, stavu portu a TTL (Time To Live) hodnoty. Nastroj

konci odstranénim docasného souboru a zajistuje.
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5.2.2 Nastroj anonymousFTP.py

Nastroj je navrzen k detekci anonymniho FTP pristupu. Spousti se prostrednictvim
prepinace —-af, kde se definuje také host pomoci --host.

Pro zjisténi, zda na specifikovaném serveru je povolen anonymni pristup k FTP
se vyuziva Nmap s nasazenim skriptu ftp-anon. Toto nastaveni muze zptistupnit
citlivd data neautorizovanym ttocéniktim. Inicializace nastroje probiha preddnim ar-
gumentt z prikazové tadky do tiidy anonymous_ftp. Tyto argumenty specifikuji
cilového hosta a dalsi volby, jako je moznost formatovani vystupu do JSON. Trida
pak spusti metodu nmap_scan, kterd provadi skenovani portu 21, standardniho portu
pro FTP.

Po dokonceni skenovani metoda check_ftp_vulnerability oveéri bezpecnost
FTP sluzby na serveru tim, ze zanalyzuje vysledky skenovani portu 21. Pokud zjisti,
ze tento port je uzavren, znamena to, ze FTP sluzba neni na serveru spusténa a tudiz
neni ptistupna. Naopak, pokud sken ukéze, ze anonymni pristup k FTP je povolen,
identifikuje toto jako potencidlni zranitelnost. V pripadé, Ze sken neshledd zadné
problémy tykajici se anonymniho pristupu, metoda uzavie, ze zadna zranitelnost

v tomto ohledu neni ptitomna, viz vypis 5.6.

Vypis 5.6: Metoda k detekovani zranitelnosti FTP.

def check_ftp_vulnerability(self, output):
if "21/tcp closed" in output:
return "FTP port is closed"
elif " _ftp-anon: Anonymous FTP login allowed (FTP code 230)
" in output:
return "It is vulnerable on anonymous FTP"

return "No anonymous FTP vulnerability found"
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ftp://FTP.py

6 Vysledky a navrhy na dalsi rozsifreni na-
stroji pro Wi-Fi a IPv4

Vlastni implementace penetra¢nich nastroji byla inspirovana existujicimi nastroji,
které funguji jako wrappery. Tato implementace odstranuje nedostatky, které jsou
uvedené v tabulce pro Wi-Fi sité 6.1 a IPv4 6.2.

Funkcionality Sada nastroji Aircrack-ng | Wifite2 | Airgeddon | Vlastni nastroje

Promiskuitni rezim

Automatické ukonéeni rusivych procest

Zachytavani pakett

Generovani sitového provozu

Lamani hesel

Lamani hesla pomoci GPU
Jednoduchost

Automatizace

Uzivatelsky privétivé

Prenositelnost

Integrace nastroji

Optimalizované uklddani dat na disk

Formatovani

Tab. 6.1: Dosazené vysledky pro Wi-Fi sité.

Funkcionality Nmap | Masscan | Naabu | Vlastni nastroje

Podpora adresntho prostoru IPv4

Podpora adresntho prostoru IPv6

Rychlost skenovani dostupnych hostii a porti

Podpora skriptovani

Pouzitelnost v prikazové radce

Formaétovani
Preklad DNS

Tab. 6.2: Dosazené vysledky pro skenovani IPv4.

Vsechny nastroje jsou pripraveny k integraci do platformy Penterep pro budouci
penetracni testovani Wi-Fi siti, skenovani otevienych portt a kontrolovani anonym-
nich FTP pristupt.

Pro rozsiteni novych podptrnych Wi-Fi nastroji pro platformu Penterep by
bylo mozné implementovat nasledujici penetracni techniky: titoky pomoci néastroje
Reaver, jako jsou tutoky WPS Null Pin, ttoky Pixie Dust a utoky hrubou silou.

Déle k rozsiteni moznosti by patrily i itoky na autentizac¢ni protokoly, konkrétné
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na WPA2-EAP a WPA3-EAP, coz zahrnuje zaméfeni na zranitelnosti spojené s té-
mito autentiza¢nimi metodami vyuzivajicimi Sifrovani AES. Néstroj Wash miize byt
pouzit k detekci, zda jsou na WPS implementovany ochrany proti ttokiim hrubou
silou, jelikoz dokaze detekovat, zda doslo k uzamceni smérovace a na jak dlouho.
Rozsiteni zahrnuje také utoky na WPA3 vyuziti Dragonblood ttoku. Také by bylo
vhodné zkontrolovat zda neni implementovana MAC filtrace. V neposledni radé, by
se zamérilo na utoky smeérovaci, kde by se testovali rizné utoky, napriklad bezpec-
nost prihlasovacich stranek pomoci slovnikovych utoku. V pripadé novych navrhi
pro Wi-Fi sité 1ze do diagramu pridavat nové prvky, které by doplnovaly nebo roz-
sitovaly stavajici metodologii.

Pro rozvoj novych nastroju IPv4 pro platformu Penterep je mozné pridavat nové
funkce, které jsou jiz zaclenény v existujicim diagramu pro IPv4. Navic je mozné
do tohoto diagramu zahrnout dalsi prvky, které by rozsitily nebo doplnily stava-
jici metodologii. Tento diagram by mél prehledné ukazovat zdkladni metodologii.
V soucasném diagramu také chybi tzv. pivoting, coz predstavuje zajimavou oblast

pro dalsi rozvoj této metodologie.
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Zaveér

V této praci bylo podrobné popsano penetracni testovani a bezpecnost bezdrato-
vych Wi-Fi siti a [Pv4, pricemz se zdtraznil vyznam téchto technologii v souc¢asném
digitalnim véku. Hlavnim cilem bylo navrhnout a implementovat podptrné néastroje
pro bezpecnostni penetracni testovani bezdratovych siti Wi-Fi a sifové infrastruk-
tury IPv4. V ramci analyzy byly identifikovany klicové zabezpeceni a ttoky, které
hrozi Wi-Fi sitim a protokolu IPv4 a byly navrzeny nastroje, které mohou pomoci
v detekci a prevenci téchto hrozeb.

Nejprve se prace zamérila na teoretické pochopeni penetracniho testovani, vyvoj
Wi-Fi siti, neboli standardu IEEE 802.11, kde byla vysvétlena historie, bezpecnostni
protokoly, existujici nastroje a mozné itoky. Dale byl poskytnut zakladni prehled
o IPv4 a nastrojich souvisejicich s touto technologii.

Nasledné bylo pristoupeno k testovani vyvinutych nastroji. Tyto nastroje za-
hrnovaly skenery siti, zachytavani handshaku, odhaleni skrytych siti a prolamovani
WPA Kklici, stejné jako nastroje pro zkouméani zranitelnosti IPv4 a mnoho dalsiho.

Préace systematicky prozkoumala existujici nastroje a zdiraznila, Ze jejich ome-
zeny vykon a flexibilita vedly k potfebé vytvoreni novych nastroji pro zabezpeceni
Wi-Fi a IPv4 siti. Na zakladé téchto poznatka byly navrhnuty diagramy a vyvinuty
nastroje, které odpovidaji vlastnim potrebam.

Poté bylo demonstrovano praktické pouziti téchto nastroju na simulovanych si-
tovych prostredich, aby bylo mozné ovérit jejich efektivitu a identifikovat pripadné
zranitelnosti. Vysledky testovani ukazaly, Ze tyto nastroje jsou schopné ¢inné iden-
tifikovat Wi-Fi sité a pripojené klienty. Nastroje dokazou detekovat aktivované WPS,
odhalit zivé hosty pro IPv4 a oteviené porty a zjistit, zda je povoleny anonymni re-
zim FTP. Nastroje také zvladly tutoky na Wi-Fi sité, véetné odchyceni handshaki,
prolomeni hesel, odhaleni skrytych siti a utoky na WEP. Tato zjisténi potvrzuji je-
jich potencial jako cenny prinos k oblasti sifové bezpecnosti. VSechny pozadavky
byly v souladu s touto praci splnény.

Vzhledem k dynamické povaze sifové bezpecnosti a neustalému vyvoji novych
uto¢nych vektort je mozné dale navazovat na tuto praci. Budouci prace by mohly

pokracovat v rozsifovani diagramu, nastroji a optimalizaci existujicich nastroju.
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MIMO

MIC

MITM

MLO

MU

NAT

NFS

NSE

NVD

NTLM

OFDMA

OFDM

oS

OSI

OSINT

OSPF

PAT

PIN

PMK

PRGA

PSK

Logical Link Control

Local Security Authority

Local Security Authority Subsystem Service
Media Access Control

Multiple Input, Multiple Output

Message Integrity Code

Man In The Middle

Multi-Link Operation

Multi-User

Network Address Translation

Network File System

Nmap Scripting Engine

National Vulnerability Database

NT LAN Manager

Orthogonal Frequency-Division Multiple Access
Orthogonal Frequency-Division Multiplexing
Operating System

Open Systems Interconnection

Open Source Intelligence

Open Shortest Path First

Port Address Translation

Personal Identification Number

Pairwise Master Key

Pseudo Random Generation Algorithm

Pre-shared Key
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PTK
PTW
RC4
RF
SAE
SAM
SHA
SMB
SMTP
SNMP
SQL
SSH
SSL
SYN
TCP
TKIP
TTL
TXT
UDP
VLSM
WEP
Wi-Fi
WPA
WPA2

WPA3

Pairwise Transient Key

Pyshkin, Tews, Weinmann attack
Rivest Cipher 4

Radio Frequency

Simultaneous Authentication of Equals
Security Accounts Manager
Secure Hash Algorithm

Server Message Block

Simple Mail Transfer Protocol
Simple Network Management Protocol
Structured Query Language
Secure Shell

Secure Sockets Layer
Synchronize Sequence Numbers
Transmission Control Protocol
Temporal Key Integrity Protocol
Time To Live

Text

User Datagram Protocol
Variable Length Subnet Mask
Wired Equivalent Privacy
Wireless Fidelity

Wi-Fi Protected Access

Wi-Fi Protected Access 2

Wi-Fi Protected Access 3
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WPS

XOR

XSS

Wi-Fi Protected Setup
Exclusive OR

Cross-Site Scripting
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A Spusténi jednotlivych nastrojti

Nastroje byly testovany ve virtualnim prostiedi Kali Linux se sitovym adaptérem,

ktery podporuje pouze pasmo 2.4 GHz.

1. Doporucena verze Pythonu je 3.6 nebo vyssi.

2

. Pro testovani je nutné nainstalovat potrebné knihovny:

pip3 install pexpect scapy ptlibs

Pro spravnou funkcénost skripti je potfeba nainstalovat nasledujici nastroje:

sudo apt-get install aircrack-ng reaver hashcat masscan nmap

Pro instalaci Hexpcapngtool a ostatnich nastroju z balicku:

git clone https://github.com/ZerBea/hcxtools.git
cd hextools
make

sudo make install

Jednotlivé nastroje obsahuji pomoci prepinace -h —-help podrobny navod ke

spusténi a uvedeni hodnot k riznym prepinacim

Priklad spusténi jednotlivych néstroju, kde se za { } nahradi patfi¢ny parametr:

sudo python3 scanWifi.py -i {interface} -mm

sudo python3 scanWifi.py -i {interface} -sn

sudo python3 scanWifi.py -i {interface} -w

sudo python3 scanWifi.py -i {interface} -b {apBssid} -ch {channel} -sc
sudo python3 hiddenNetworkHandshakeCapture.py -cm {clientMac} -b
{apBssid} -ch {channel} —interface {interface} -hc

sudo python3 hiddenNetworkHandshakeCapture.py -cm {clientMac} -b
{apBssid} -ch {channel} —interface {interface} -hn

sudo python3 wpaCracking.py -f {capFile} -w {wordListFile} -cp

sudo python3 fragmentationAttack.py -sm {sourceMac} -b {apBssid} -ch
{channel} -i {interface} -wf

sudo python3 chopchopAttack.py -sm {sourceMac} -b {apBssid} -ch {chan-
nel} -i {interface} -wc

sudo python3 arpRequestReplayAttack.py -sm {sourceMac} -b {apBssid}
-ch {channel} -i {interface} -wa

sudo python3 ipAndPortScan.py --rate {rate} -p {ports} --ranges {ran-
ges} -ps

sudo python3 anonymousFTP.py --host {host} -af

Uvedeni nejcastéjsich chyb pfi spusténi nastrojt:

1. Prikaz neni spustén pomoci sudo, tedy jako superuzivatel.
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https://github.com/ZerBea/hcxtools.git
ftp://FTP.py

2. Sitovy adaptér podporuje pouze pasmo 2.4 GHz. Pristupové body, které pod-

poruji pouze 5 GHz, nejsou odchyceny sifovym adaptérem.
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B Obsah elektronické prilohy

V elektronické priloze jsou obsazeny zdrojové kody této diplomové préce.

/2 korenovy adresar prilozeného archivu
LvlastniNastroje ................................... adresar s jednotlivymi nastroji
| _anonymousFTP ...................... adresar pro identifikovani anonymniho FTP
| arpRequestReplayAttack.......... adresar pro utok prehranim ARP pozadavku
| chopchopAttack......oovviiiiiiiiiinneennnn.. adresar pro utok Korek chopchop
| fragmentationAttack............ ... adresar pro fragmentacni utok
| hiddenNetworkHandshakeCapture..... adresar pro odchyceni WPA handshaku a
odhaleni skrytych siti
| _ipAndPortScan................ adresar pro skenovani adresniho prostoru a portu
| scanWifi...adresaf pro promiskuitni rezim, skenovani Wi-Fi sité, klientd a WPS
rezimu
| wpaCracking........ooiiiiiiiiiiiiiiiiiiiiiinnn.. adresar pro prolomeni hesla
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