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Anotace

Laboratofe jsou dlleZitym nastrojem podporujicim technické a prirodovédné
vzdélavani a poskytujicim praktické zkuSenosti studentlim na stiednich a vysokych
Skolach. Neustdly rozvoj informacnich technologii umoZnil vznik moZnosti
vzdaleného pristupu klaboratofim prostrednictvim webovych nebo mobilnich
aplikaci. Vzdalené laboratore nejen umoZziuji vzdaleny pristup k experimentalnim
zarizenim, ale maji radu dal$ich vyhod, jako jsou moZnost lepSiho rozvrhovani a

prizplisobeni individualnim poZadavkiim studentii nebo efektivni fizeni nakladd.

Tato diplomova prace je vénovana dané problematice a jejim primarnim cilem
je prozkoumat soucasné vzdalené laboratoie a na zikladé zjisténych poznatki
navrhnout vlastni systém vzdalené laboratore, ktery by umoZnil studentiim
provadét experimenty na dalku. Pro modelovani systému jsou vyuZzité zakladni

nastroje, poskytované jazykem UML.

Klic¢ova slova: vzdalend laboratof, UML, experimenty, virtualni laboratof, internet

vécl.

Annotation

Title: System approach to remote laboratory design

Laboratories are an important tool supporting technical and science education and
providing practical experience to students in schools and universities. The ongoing
development of information technologies and bringing new technology resources
has enabled the possibility of remote access to laboratories through web or mobile
applications. Remote laboratories not only allow remote access to experimental

facilities, but have a number of other advantages, such as the better scheduling and



taking into consideration individual student requirements or effective cost

management.

The main aim of the diploma thesis is to research on the existing remote
laboratory systems and, based on the findings, design a new remote laboratory
system, which would allow students to conduct experiments remotely. The basic

tools provided by the UML language are used for system modeling.

Keywords: remote laboratory, virtual laboratory, experiments, [oT.
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1 Uvod

Pfi studiu na technickych a prirodovédeckych oborech laboratorni praxe hraje
znacnou roli a posiluje teoretické koncepty poskytnuté béhem prednasek
a seminail. Nicméné pro provadéni laboratornich praci vzdélavaci instituce musi
udrzovat desitky jednotek laboratorniho vybaveni, coZ vyZaduje znacné prostory,
personal zodpovédny za udrzbu laboratore a finan¢ni prostfedky pro neustalou
podporu a modernizaci vybaveni (Sierra-Fernandez et al, 2021). Vzdélavaci
instituce proto provadi laboratorni vyuku pouze na dostupném zarizeni podle
prisného harmonogramu s omezenou dobou vyuziti, a to nikoli individualné,

ale kolektivné, coZ znamena, Ze se nezohlednuji individualni schopnosti a potreby

kazdého studenta.

Resenim dané situace je vytvoreni a rozvoj systému vzdaleného praktického
vzdélavani, ktery je zaloZen na vzdalenych laboratofich. Jejich vznik je spojen
s rychlym rozvojem informacnich a komunika¢nich technologii (ICT): vyvoj
v oblasti telekomunikaci prinesl vysokorychlostni pripojeni k internetu a také
mobilni technologie 3G, 4G (LTE Advanced), kdy obrovské mnoZstvi dat mohlo byt
dostupné béhem nékolika sekund. Podstata vzdalenych laboratori spociva
v poskytovani moZnosti vzdaleného provadéni experimentii v miie podobné fyzické
interakci. To znameng, Ze studenti, vyucujici a vSichni ostatni odbornici budou mit
pristup ke svému laboratornimu vybaveni, interagovat s nim a prohliZet si vysledky,

zatimco nebude nutna jejich osobni pritomnost u laboratorniho zarizeni.

Posledni tfi roky se problematika vzdaleného pristupu k laboratofim stala
jesté vic aktualni kviili pandemii vyvolané Sitenim viru SARS-CoV-2. Aby se sniZilo
riziko infekce, musely vzdélavaci instituce omezit mnoZstvi laboratornich cviceni,
vyhrazeny c¢as a pocet Ucastnikil. Dle odhadli svétové organizace pro vzdélani, védu
a kulturu UNESCO, bylo v roce 2020 timto problémem postiZeno vice nez 220
milionti studentli Skol a univerzit (UNESCO, 2021), coZ prispélo k hledani
alternativnich moznosti vzdélavani. Mezi takové mozZnosti naptiklad patfi pouZiti

videomateridli demonstrujicich experiment nebo rliznych druhli simulatori

(virtualnich laboratofi). Dany pristup ma vSak znacnou nevyhodu - student neni



ucastnikem procesu, ale pouze jeho pozorovatelem, coZ miiZze negativné ovlivnit
pochopeni latky a jeji naslednou aplikaci. Vzdalené laboratofe nemaji vySe popsané
nevyhody, jelikoZ nejen naznacuji studentovi, jaké vybaveni potiebuji a jaké jsou
postupy experimentu, ale také umoZiuji tyto postupy implementovat (Gustavsson

etal, 2009).

Jednu z prvnich vzdalenych laboratofi predvedla Oregonska statni univerzita
(Bhandari, 1998). V Ceské republice méa vzdalené laboratofe jen né&kolik
vzdélavacich instituci, napfiklad na Matematicko-fyzikalni fakulté Univerzity
Karlovy!. Potfeba jejich dostupnosti je aktudlni pro mésto Hradec Kréalové, zejména
pro Univerzitu Hradec Kralové. Vzdalené laboratore by se mohly vyuZivat na
Fakulté informatiky a managementu, naptiklad v ramci predmétli Pocitacové sité
nebo Internet V, a byly by obzvlast uzite¢né na Prirodovédecké fakulté pro fyzikalni

a chemické experimenty.

1 https://eedu.eu/
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2 Cil prace

Kvili extrémnimu riistu poZadavkl na vyuZiti laboratoie se instituce potykaji
s vyzvami, jako je planovani, zabezpeceni a nabizeni vzdaleného pristupu. Cilem
diplomové prace je predstavit a analyzovat vzdalené laboratore jako alternativu
k tradi¢nim laboratofim. Na zakladé analyzy soucasnych feSeni poskytnout vlastni
navrh informacniho systému pro pristup ke vzdalené laboratofi pro vzdélavaci
instituce, ¢mZ by se usnadnily procesy planovani, zabezpeceni
a poskytnuti moznosti vzdaleného pristupu zminéné vySe. Pro modelovani systému

byly vyuzity zakladni nastroje poskytované jazykem UML.

Ocekavanym piinosem diplomové prace jsou jednak strukturované
teoretické poznatky zoblasti vzdalenych laboratori, tak také predstaveni
existujicich vzdalenych laboratofi. Z praktického pohledu vytvoreny navrh systému
by mél poslouzit jako univerzalni podklad pro implementaci vlastni vzdalené

laboratofre.



3 Alternativy ke klasickym laboratofim

Laborator je dileZitym nastrojem pro podporu vzdélani studentd i védeckych
vyzkumdi. Jeji rozvoj a drZzba vSak miiZe byt narocng, protoZe potiebuje vyznamné
finanéni a  logistické  investice.  Pozadavek na  fyzicky  pristup
k laboratornimu vybaveni tradi¢né omezoval flexibilitu zarizeni a jeho sdileni mezi

vice uzivateld.

V poslednich desetiletich technologicky pokrok oteviel dvefe distan¢nimu
vysokému vzdélavani, jehoZz kvalita je povazZovana za srovnatelnou s tradi¢ni
prezen¢ni vyukou (Hansson, 2008). PrestoZe v distan¢ni formé prednasky a cviceni
nezpisobuji prili§ velké potiZze (hodné ucitelti vyuZivd moZnosti komunikacnich
softwarti, jako jsou MS Teams, Skype, Discord, WhatsApp, Zoom), tak provadéni
laboratornich praci se v jejich klasickém smyslu stava dost problematické. V ramci
distan¢niho vzdélavani existuji rizné pristupy, které jsou snahou o poskytnuti
praktickych laboratornich vyzkumi a jsou alternativou ke klasickym laboratoiim.
Mezi takové moZnosti patii virtualni laboratore, mobilni experimentalni zarizeni

a vzdalené laboratore, kterym je vénovana tato kapitola.

3.1 Virtualni laboratore

Jedna z alternativ ke klasickym laboratofim je zaloZena na simulaci, to znamena
provadéni experimentii a laboratornich praci na virtudlni plose, obvykle v cloudové
aplikaci. Tyto aplikace se nazyvaji virtualnimi laboratoremi. Virtualni laboratore
simuluji nastroje, vybaveni, testy a postupy pouzivané v chemii, biochemii, fyzice,
biologii a dalSich disciplinach, které zahrnuji laboratorni slozku. Klicovou
charakteristikou virtualnich laboratofi je jejich interaktivita - znazornénim akci,
reakci a diisledkli manipulace s materidly a vybavenim poskytuji virtudlni
laboratofte studentlim zptisob, jak se zapojit do vyukovych aktivit v laborato¥i bez

reZzie fyzické laboratore.



Virtualni laboratofre funguji online, ¢asto jsou integrovany do systému pro
Fizeni vyuky?. Studenti maji pristup k virtudlnim reprezentacim vybaveni a zasob,
které by naSli v klasické laboratofi. Naptiklad ve virtualni chemické laboratofi
mohou studenti najit kadinky, pipety, zkumavky, lahvi¢ky s kyselinami, Bunsenovy
kahany, vahy a dalsi potfebné vybaveni. Studenti postupuji podle krokiti zadaného
postupu, pozoruji a zaznamenavaji vysledky. Studenti vidi digitalni simulace
vysledkli svych akci a pokud udélaji chybu, tak jsou na to upozornéni. VétSina
virtudlnich laboratofi umoZiiuje uZivatelim zastavit, spustit a pirehrat aktivitu.
Mnoho virtualnich laboratofi se integruje do osnov kurzu, zaznamenava pokrok
studentli a pridéluje kredity a hodnoceni. Virtualni laboratorni aplikace a obsah
v nich lze zakoupit od dodavateli nebo vyvinout interné. Nékteré nastroje
dodavatelli umoZiiuji instruktorim priddvat nebo upravovat obsah tak, aby
vyhovoval jejich kurzlim. MnoZstvi technickych dovednosti, které ucitelé potirebuji
k ucasti na vyvoji nebo prizplisobeni virtualnich laboratoii se lisi v zavislosti na

pouzitych nastrojich.

Typickym prikladem virtualnich laboratofi je online projekt STAR3 (Software
Tools for Academics and Researchers), program Massachusettského technologického
institutu (MIT) pro vyvoj virtualnich laboratofi pro vzdélavani a vyzkum. Program
zahrnuje vyvoj vyukovych a vyzkumnych aplikaci v obecné biologii, biochemii,
genetice, hydrologii a v oblasti distribuovanych vypocti. VétSina aplikaci je

implementovana v jazyce Java a HTML.

Dal$im projektem rozvoje virtualni laboratorni prace pro studenty fyziky,

chemie, biologie, ekologie je VirtuLab* Tato virtualni laboratof se lisi uzkou

2 Systém pro rizeni vyuky (Learning management systém, LMS) ,patii mezi zdkladni ndstroje
elektronického vzdéldvani. Jsou to aplikace vyuZivajici Fadu integrovanych ndstroji, které slouZi ke
komunikaci, sprave jednotlivych kurzi, vkladani vyukovych materidlii nebo organizaci lekci. Za béZné
funkce systémii rizeného vzdélavani Ize povaZovat ndsledujici moduly: evidence a sprdva Zdki, evidence
a sprava kurzt, katalog vyukovych kurzii a objekti, sprdva studijnich pldnti, evidence hodnoceni Zakii“

(Kodouskovd, 2021).

3 http://star.mit.edu/
4 http://www.virtulab.net/
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specializaci, ve vétSiné pripadii linearitou experimentu (postup a vysledky
experimentu jsou predem dané). Kazdy experiment kromé vizualizace obsahuje
podrobny popis véetné cilii laboratorni prace, postupu a doporuceni pro vyucujici.
Zajimavou vlastnosti této virtualni laboratofe je, Ze u experimenti se zvySenou
urovni nebezpecnosti, jako jsou napriklad prace s kyselinami v chemii, jsou do
postupu simulace zahrnuta vizualizovana bezpectnostni pravidla. Produkty
VirtuLab maji vzdélavaci hodnotu a reSi problém provedeni laboratornich praci pri
absenci potirebného vybaveni, napiiklad ,Studium interakce Castic a jadernych
reakci, ,Vypocet mérné tepelné kapacity kovi“, ,Studium Ohmova zakona pro cely

obvod“. Na obrazku 1 je znazornén snimek chemického experimentu (simulace)

rozpousténi Zeleza a zinku v kyseliné chorovodikové, provadény ve VirtuLab.

Al B ]
Pour hydrochloric acid into two test tubes. Click Next to continue. G ;J 7 _‘J
|

Obrazek 1 - Simulace rozpousténi Zeleza a zinku v Kyseliné chlorovodikové ve
virtualni laboratofri VirtuLab.

Mezi virtudlni laboratore patii také 2D simulator Algodoo>. Aplikace ma
bohatou sadu nastroji pro 2D fyzikalni simulace: vytvareni riiznych objektd,

mechanismil a systémi za Ucelem simulace jejich vlastnosti a fyzikalni interakce.

5 http://algodoo.com/


http://algodoo.com/

Lze vni napfiklad vytvorit model fungujicich hodin, model roveru nebo
vzduchovky. Program je schopen simulovat nejen mechanické procesy, ale i ty
optické a moZnost programovani pomoci skriptovaciho jazyka Thyme umoZiuje
vytvaret objekty s origindlnimi fyzikalnimi vlastnostmi, riiznymi funkcemi, efekty
a jevy. Je také mozné do néj nahrat obrazek, ktery se stane simulanim objektem a
lze mu nastavit libovolné fyzické vlastnosti (Gregorcic, Bodin, 2017). Program
poskytuje uloziSté ,algobox“, kde mohou uzivatelé sdilet své modely. Aplikace je

zcela zdarma.

Algcdoc v 1.

EmooRmaw

U4 Zelezt by =nc rzliry

Obrazek 2 - Simulace pohybu hmotného bodu v gravita¢nim poli ve virtualni
laboratoii Algodoo
zdroj: Gregorcic, Bodin, 2017

Z predstavenych prikladl plyne, Ze i ptes fadu vyhod, jako je bezpecnost
provedeni experimentli a moZnost modelovani a vizualizace procesii bez nutnosti
pofizovat drahé zarizeni, maji virtualni laboratofe dvé vyznamné nevyhody: nejsou
vazany na skute¢nou laboratof, a jak jiZ bylo vySe uvedeno, student neni u¢astnikem
procesu, ale je pouze jeho pozorovatelem. V nékterych oborech virtualni laboratore
neposkytuji presvédcivy a efektivni zaZzitek. Kromé toho komerc¢ni produkty

pro virtualni laboratofe mohou byt hodné nakladné a ne kazda z nich poskytuje



moZnosti prizplisobeni specifickym potifebdm zdkaznika. U aplikaci, které to

umoZnuji, miZe tvorba a nastavovani zabrat dost ¢asu, coZ prinasi dalsi naklady.

3.2 Pfenosna zarizeni pro praktické experimenty

Podstatou druhé alternativy k redlné laboratoie je poskytnout studentovi riizné
druhy zdrojl a technickych reseni ur¢enych k provadéni praktickych experimentii
mimo realnou laborator a zvysSit flexibilitu béhem vyzkumu (Monzo et al., 2021).
Napriklad v ramci projektu Mobile Studio® byla vyvinuta nizkonakladova
hardwarova platforma Mobile Studio I0Board™ (obrazky 3 a 4). Platforma je vhodna
pro pouZiti doma, ve tfidé nebo ve vzdaleném prostredi. Po pripojeni k pocitaci pres
USB port a v kombinaci se specializovanym softwarem Mobile Studio Desktop™
zarizeni poskytuje takovou funkcionalitu, ktera je podobna laboratornimu vybaveni

(osciloskop, generator signalu, napajeci zdroje, digitalni multimetr).

Obrazek 4 - Zapojeni Mobile Studio
I0Board™ do tabletu
zdroj: transistor-man.com

Obrazek 3 - Mobile Studio IOBoard™
zdroj: mobilestudioproject.com

6 http://www.mobilestudioproject.com/
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Platforma Mobile Studio Desktop™ slouzi pro vyucovani fyziky,
elektrotechniky, informatiky a Ize ji vyuziti pro rzné priimyslové a komer¢ni tcely.
Utelem platformy je poskytnout moZnost studovat principy, zakizeni a systémy
STEM (Science, Technology, Engineering & Mathematics) prakticky, coz usnadiuje
uceni studentd.

Spolecnost National Instruments Corp. (USA) nabizi zarizeni pro dalkové
studium, jako je NI myDAQ (obrazek 5) a Analog Discovery 2-NI Edition (obrazek 6).
NI myDAQ je prenosny ucebni nastroj navrzeny pro praktické experimentovani
v laboratornim a produk¢nim prostredi (Monzo et al, 2021). Kombinuje osm
nejpouzivanéjSich laboratornich nastroji typu plug-and-play, jako je digitalni
multimetr, osciloskop a funk¢ni generator. Student ma k dispozici hotova
softwarova zarizeni urena pro experimenty a prakticka cviceni s vyuzitim Bodeho
analyzatoru, generatoru funkci DDS (pfimé digitalni syntézy), analyzatoru
dynamického signalu (s podporou rychlé Fourierovy transformace), digitalnich

vstupi a vystupl. (National Instruments, 2011)

'NATIO,
nmrnw;”,‘alvu
N myDaq

Obrazek 5 - Nl myDAQ
zdroj: ni.com

Analog Discovery 2 - NI Edition poskytuje studentiim pristup k 100 MSa/s
USB osciloskopu, USB logickému analyzatoru a Sesti dalSim pristrojim ve formé
»kapesni laboratore“. Analog Discovery 2 proméni jakykoli pocita¢ v osciloskop
a pracovni stanici pro elektrické navrhovani. Toto zafrizeni napajené pres USB
umoZiuje studentlim vytvaret a testovat analogové a digitalni obvody v jakémkoli

prostiedi s funk¢nosti tradi¢nich stolnich pristroji. Kromé dvoukanélového


http://ni.com

osciloskopu 100 MSa/s Analog Discovery 2 - NI Edition nabizi dvoukanalovy

generator vzord, Sestnactikanalovy logicky analyzator, Sestnactikanalovy generator

vzort, spektralni analyzator, sitovy analyzator a voltmetr (National Instruments,
2018).

Obrazek 6 - Analog Discovery 2 - NI Edition
zdroj: ni.com

Dal$im prikladem ,kapesni elektrotechnické laboratore“ je zarizeni od

Vernier Software & Technology (USA) - Vernier Circuit Board 27 (obrazek 7).

w5
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Obrazek 7 - Vernier Circuit Board 2

zdroj: vernier.com

7 http://www.vernier.com

10
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Deska obsahuje sadu Zarovek a kabelli, svorkovnici pro pridani vlastnich
komponent a predinstalované komponenty pro sledovani chovani sériovych,

paralelnich a RLC obvodd.

Lab@Home je hardwarova platforma (obrazek 8) propojena s pocitatem,
ktera umoZnuje tradi¢ni laboratorni vyzkumy v oblasti elektroniky, vcetné
sestavovani elektronickych obvodl a jejich testovani, ziskdvani analogového

signalu a jeho méreni (Monzo, 2020).

O————» X i3

........................................

1
VB
ik
[l
®
1. ON/OFF main switch 5. User push button 9. Signal generator output
2. 24Vpowersupplyjack 6. Oscilloscope inputs 10. User potenciometer
3. ON/OFFindicator 7. Power supplies 11. Statusindicator
4. User switch 8. Protoboard 12. USBconnector

Obrazek 8 - Lab@Home
zdroj: Monzo, 2020

e

VySe uvedena hardwarova feSeni umoZnuji provedeni takovych
laboratornich praci, které nevyzaduji komplexni a prili§ drahé vybaveni. Zpravidla
jsou z oblasti vyzkumu elektronickych obvodii a jejich komponent, ale nejsou tim
omezena: pro jednoduché chemické experimenty, jako je napfiklad méreni teploty
a pH chemickych roztok, existuje vice pienosnych zatizeni od rtznych vyrobci.
Nicméné vybér zarizeni pro experimenty z neelektronické oblasti neni tak Siroky,

coZ je nejspise zplisobeno zvySenymi bezpec¢nostnimi riziky pfi provadéni takovych
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experimentl. Navic mnoho védeckych, technologickych a inZenyrskych
experimentl vyZaduje objemné a drahé laboratorni vybaveni a peclivé vybrana
laboratorni prostredi. Napriklad i pro provadéni nejzakladnéjsich optickych
experimenti je nezbytné mit alespon opticky stlll s izolaci vibraci, ¢oc¢ky, lasery a

7

zrcadla (Zaman, 2021). Pro takové ucely prenosna zarizeni nejsou postacujici a je

v

potireba najit komplexnéjsi feSen

Pt

3.3 Vzdalené laboratore

Nejuplnéjsim reSenim problému distan¢niho vzdélavani v jeho praktickém
paradigmatu by byla transformace celého prostredi skutecné laboratore do jeji
online verze. Tento pozadavek spliiuje dal8i pristup k distan¢ni vyuce - tvorba

a rozvoj vzdalenych laboratofi.

Jak je patrné znazvu, vzdalena laborator je platforma, pomoci které jeji
uZzivatelé vzdalené pristupuji ke svému laboratornimu prostredi a ktera predstavuje
softwarovy a hardwarovy komplex (firmware), ktery umoziiuje provadét
experimenty bez fyzického kontaktu s realnou instalaci. Systém je pristupny
prostiednictvim internetového prohliZeCe, nebo pomoci aplikace a miize byt
dostupny jak vramci lokalni sité instituce, tak i zvenku, naptiklad z domova
uzivatele. Aby laboratof byla snadnéji dostupna, komunikace mezi laboratofremi

e

a jejich uzivateli je postavena na siti Internet, jelikoZ je nejrozsirenéjsi pocitacovou
sitil, pouzivanou v domacnostech, vyukovych institucich a firmach po celém svété.
Technologie vzdalené laboratote fesi vétSinu jiZ zminénych problémf, obav a potiZi,

se kterymi se setkavaji tradi¢ni laboratore.

Systém vzdalené laboratofe se sklada ze skutetné laboratore, softwaru
a hardwaru pro spravu zarizeni a digitalizace ziskanych dat a komunika¢nich
nastrojli. Firmware vzdalené laboratofe pouZiva architekturu Kklient-server.
Klientskou stranou je webové rozhrani (zpravidla webovy prohliZe¢) pro usnadnéni
interakce uZivatele se serverem. Strana serveru poskytuje experimentalni
nastaveni (fyzicky hardware) a také prostiedi odpovédné za navrh, tvorbu a udrzbu
virtualni laboratore. Vzdaleny fidici systém zajiStuje fungovani komponent

a rozhrani celého systému (GerZa, 2013). Pokud je pro experimenty nezbytna nebo

12



by byla uZitecna interakce s nékym ve fyzickém prostredi laboratore v redlném case,

1ze nastavit obousmérnou komunikaci, naprtiklad formou videokonference.

Sam koncept vzdalené laboratofe neni moc novy. Presny rok jejich vzniku
neni znam, ale ve zkoumané literature se naznacuje, Ze prvni vzdalené laboratore
se objevily v poloviné 90. let. Napriklad na Univerzité Tennessee v Chattanooga byla
vtomto obdobi zaloZena laboratof, ktera podporovala rtizné dalkové rizené
laboratorni ¢innosti v fidicich systémech, chemickém inZenyrstvi a strojirenstvi
(Salihbegovic, Tanovic, 2008). Systém vyuzival desktopovy software LabVIEW na
kazdé ridici stanici. Laboratof byla pristupna pres internet a experimenty probihaly

v davkovém (angl. batch) reZimu.

V roce 1999 byla zfizena laboratof pro dalkové ovladani fyzikalnich
experimentli, zabyvajicimi se urenim rychlosti svétla (Enloe et al, 1999).
Ve stejném roce byla na Technologické a prirodovédecké univerzité v Norsku
(NTNU) vytvofena vzdalena laborator pro experimenty s polovodic¢i (Shen
a et, 1999) Obé laboratofe byly urcené pro studenty vysokych Skol. S ¢asem
a naristajici Cetnosti pouZivani se vzdalené laboratofe staly komplexnéjSimi.
Ukazalo se, Ze jejich pouziti poskytuje vyhody, které bézné laboratofe nemaji, jako
je flexibilita pristupu, sdileni zdroji a laboratoii a zabezpeceni pro uZivatele, data

a zarizeni (Lowe, 2013).

Soucasnou generaci vzdalenych laboratofi Ize rozdélit do dvou hlavnich typt:

davkové laboratore a interaktivni laboratore.

Davkové laboratofe jsou zaloZeny na tom, Ze uZivatelé zasilaji popisy
experimentalnich operaci, poté se experiment zaradi do fronty, a jakmile je
hardware k dispozici, experiment se spusti asynchronné jako ,davkova“ uloha
(Harward et al,, 2008). Vysledky jsou zaznamenany a pozdéji naCteny uZivatelem,
ktery zadal experiment. V tomto scénaii wuZivatel vlbec neinteraguje
s experimentalni operaci béhem jejiho provadéni a celkova uroven vyuZiti

hardwaru je omezena pouze algoritmy zpracovavajicimi frontu.
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Interaktivni vzdalené laboratofe jsou béZnéjsi a na rozdil od davkovych

laboratofi umoZiuji uZivatelim synchronné monitorovat a upravovat béZici

experiment. O¢ekava se, Ze uzivatel bude vazan na laboratorni zdroj v dobé, kdy je

tento zdroj dostupny. Tento distribu¢ni proces je relativné standardnim problémem

planovani zdroji. Plan rozvrhovani konkrétni laboratofe bude zaviset na radé

faktord, vcetné poctu uZivatell, poctu dostupnych laboratornich zarizeni, typické

dobé trvani (a variabilité) pouZivani a zaruky pristupu poskytované uzivatelim.

Problém optimalizace pristupu do vzdalené laboratore je podrobnéji popsan v praci

Davida Lowe (2013).

Vlastnosti a hlavni vyhody technologie vzdalené laboratofe jsou:

Vzddleny pristup. UmoZiiuje jednotliveim piistup do laboratofe bez
nutnosti osobni pritomnosti. To zpfistupni laboratof osobam, které jsou
daleko od mista laboratore, nebo kdyZ jejich pritomnost neni povinna.
Vzdaleny pristup miiZe také sniZit obavy o bezpectnost a zabezpeceni.

Pristup k vzdcnym védeckym pristrojim. Nékteré nastroje jsou tak drahé
a specializované, Ze jich miiZe existovat jen nékolik, nebo dokonce jen
jeden. Poskytnuti vybaveni, které studentim umoZni zapojit se do
autentickych vyukovych zkuSenosti a ne jen do simulaci nebo predem

s~

pripravenych cviceni vyuzivajicich archivni data, vytvari lepsi prileZitosti
k uceni. Prace se skute¢nymi nastroji oboru prohlubuje porozuméni
studentli konceptlim v praci a pripravuje je na kariéru s pouZivanim
téchto zarizeni.

Uspora ¢asu. Vzhledem k tomu, %e neni potifeba fyzicky navitévovat
laboratore, uSetii se dost ¢asu, a misto toho, aby jednotlivci stravili ¢as
dopravou k laboratofim, mohou ho vénovat hodnotnéjsim tikoltim, jako je
experiment a vyzkum.

RozvrZeni. Laboratof je pristupna v konkrétnich datech a casech kvili
dané pracovni dobég, Skolni dobé a osobnimu ¢asovému omezeni. Systém
vzdalené laboratore je zpravidla pristupny neomezené, pritemZ vice

jednotlivci miiZe pracovat se stejnym laboratornim vybavenim.
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e Efektivita ndkladu. Potfeba poskytovat stejné zarizeni pro riizné uZivatele
na riznych mistech vyZaduje velké ndaklady. V systému vzdalené
laboratofe sta¢i mit jednu jedinou laboratof a uZivatel miiZe pristupovat

k poZzadovanému vybaveni bez ohledu na to, kde se nachazi.

Platforma vzdalené laboratofe ma vSak také své nevyhody nebo rizika, mezi
které patii otazka bezpecnosti a ndkladl. Implementace a provoz specializovaného
vybaveni je nakladny a mira, do jaké pristroj vyZaduje dohled technikli na mistg,
tyto naklady zvySuje. Kazda organizace, ktera zpristupniuje své nastroje, si to musi
uvédomovat a pocitat se zvySenymi naklady, které tento pristup nese.
Na provoz nékterych zarizeni musi dohliZet technici, coZ miiZze zkomplikovat
planovani experimentt. V praktickych experimentech, které by mély byt provadény
s lidskou interakci nebo v pripadech, kdy jednotlivci potfebuji provést néktera
nastaveni a konfiguraci na zafizenich, nelze platformu vzdalené laboratore
povaZovat za naprosto vhodnou moZznost, ledaZe by k ni byli pridéleni i laboratorni
asistenti. Proto musi byt rozhrani navrZena s ohledem na tyto problémy a omezovat

pristup k funkcim, které by mohly netiimyslné posSkodit pristroj.

3.4 Shrnuti

V této kapitole pri pouziti odborné literatury byly definované a popsané tri
alternativy ke klasickym fyzickym laboratofim. Prvni variantou jsou virtualni
laboratofre, které nemaji pristup k realnym laboratofim, ale pouze simuluji postupy
experimentdi, jako jsou STAR, VirtuLab, Algodoo. Jejich vyhodou je, Ze jsou
bezpecné, nepotrebuji drahé fyzické zarizeni a néktera reSeni jsou zcela zdarma.
Nehledé na zvySujici se uroven podobnosti realnému svétu se virtualni laboratore
nemohou rovnat plnému zazitku zpraci se skutetnou laboratofi.
Pfi provadéni experimentii uZivatel je pouze pozorovatelem, a proto jsou vhodné
spiSe pro demonstrac¢ni ucely. Navic vétSina platforem dostupnych na trhu

bud’ viibec nejsou prizplisobitelné, nebo jsou, ale za priplatek.

Dal8i variantou jsou prenosna zarizeni (napfiklad Mobile Studio I0Board, NI

myDAQ), kterd umoznuji provedeni takovych laboratornich praci, které nevyzaduji
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slozité a prilis§ drahé vybaveni. Zaroven vsak kvili cené a dalSim praktickym

omezenim nemiiZe byt takovy védecky hardware zpiistupnén kaZdému studentovi.

Treti variantou jsou vzdalené laboratore, které, na rozdil od virtualnich, jsou
propojené se skute¢nou laboratofri. Této varianté je vénovana zbyvajici ¢ast dané
diplomové prace, jelikoZ je povaZovana za nejvhodnéjsSi alternativu klasickym

laboratofim pro vzdélavani na dalku.
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4 Priklady vzdalenych laboratofi

Vtéto kapitole je predstaven prehled soucasnych interaktivnich vzdalenych

laborato¥, vytvotenych ve Spojenych Statech, Australii a v Ceské republice.

4.1 ILabs

Projekt iLabs je systém vzdalené spravy laboratofi vyvinuty v MIT v roce 1998
a podle autort G. K. Herringa, L. T. Neustocka a L. Hesselinka (2018) byla prvni
laboratoii, ktera se ovladala pres webovy prohliZze¢. Pres tuto platformu
se provadéji experimenty z védnich obort jako je fyzika nebo chemie. Byl to prvni
systém vzdalené laboratore, ktery zavedl koncept federace laboratofi: iLabs
umoziiuje sdilenilaboratofi na urovni architektury, rozdéluje architekturu na prvky
pritomné v kampusu na strané studentii a prvky piitomné v kampusu na strané
laboratote (Hardison et al., 2008). Je zaloZen na sdilené architekture iLab (Shared

Architecture, ISA).
Dle architektury ISA kaZda online laborator je rozdélena na tii ¢asti:

e Lab Client (klient laboratore),
e Service Broker (zprostredkovatel sluzeb)

e Lab Server (server laboratore).

Lab Client je uzivatelské rozhrani k iLabs, zatimco Lab Server se pripojuje
k laboratornimu hardwaru a spravuje provadéni experimentli odeslanych
uzivatelem. Service Broker je zodpovédny za poskytovani funkci, které jsou
generické (obecné) a uzitetné pro vSechny laboratofe iLab. Do této vrstvy
middlewaru jsou zabudovany sluzby, jako jsou ukladani dat, autentizace a
autentifikace uZzivatele. ISA poskytuje framework pro nasazeni iLab distribuovanym
zplisobem pomoci webovych sluZeb. To umoZiiuje, aby online laboratote, vyvinuté
na ISA, byly zpristupnény uZivatelim po celém svété pomoci standardnich sitovych

protokold.

ISA podporuje dva typy laboratori (Hardison et al, 2008): davkové

a interaktivni laboratote, které maji rtizné topologie a mechanismy planovani.
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Davkové iLabs jsou nasazeny s klienty Lab Client, zprostiredkovateli Service
Brokers a servery Lab Server, které komunikuji prostrednictvim sité internet
pomoci webovych aplikaci. V tomto modelu, ktery je znazornén na obrazku 9, spolu
Lab Client a Lab Server komunikuji vyhradné prostirednictvim zprostredkovatele
iLab (Service Broker). To zajiStuje, aby byla komunikace mezi témito systémy
standardizovana: jakakoli vzdalena laborator davkového typu, ktera je kompatibilni
s iLab, bude kompatibilni a sdilena prostirednictvim jakéhokoli zprostredkovatele

davkovych sluZeb na svété.

| J . L 7.;,{: =,
_,. Service Broker Lab Server

"~ Lab Client
Clientside Labside
Campus Campus

Obrazek 9 - Topologie davkového experimentu zaloZeného na sdilené architekture
iLab
zdroj: Hardison et al.,, 2008

Z uzivatelského pohledu ve srovnani s davkovymi ilLabs poskytuje
interaktivni iLab vySs$i stupeii kontroly: interaktivni experimenty vyZaduji kontrolu
laboratorniho hardwaru, mezitimco uzivatel nastavuje parametry a sleduje
vysledky. Jak jiz bylo zminéno v kapitole 3, v tom je rozdil interaktivniho modelu od
davkového, kde jsou experimenty razeny do fronty a spustény az tehdy, kdyZ jsou
k dispozici laboratorni zarizeni (zdroje). Interaktivni experiment pak musi
poskytnout laboratorni hardware jednotlivému uZzivatelovi na dobu trvani jeho
sezeni — obvykle 20 minut aZ hodinu - a také vyzaduje, aby sezeni bylo predem
naplanovano. DalSim kliCovym rozdilem mezi interaktivnimi a davkovymi
laboratofemi je role Server Broker. Interaktivni experimenty vyZaduji kontrolu
laboratornim klientem a laboratornim serverem. Z tohoto diivodu v interaktivnim
iLab nebude Server Broker davkové laboratore, ktery pouziva webové sluzby ke
smérovani veskeré komunikace mezi laboratornim klientem a serverem, efektivné

fungovat.
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Topologie interaktivni iLab je znazornéna na obrazku 10. Jak je vidét, kromé
Lab Client, Service Broker a Lab Sever jsou navic pridany samostatné webové sluzby
pro ukladani a spravu experimentii a planovani laboratofi. Stejné jako v davkovém
modelu, v interaktivni laboratofi uZzivatel za¢ina svou relaci prihlaSenim pres
Service Broker na své univerzité a systém provadi jeho autentifikaci. Student si
nejprve musi naplanovat €as, kdy bude laboratof pouzivat. V naplanovanou dobu se
student prihlasi a je umoznén spustit klienta laboratore. Tento klient komunikuje

primo s testovacim serverem, a jakmile se spusti testovaci relace, Service Broker

vystoupi z procesu.

Labside
Campus

“Lab Server

........................
...........
et
....
l‘..

{ Experiment
.1‘ Storage Service

Lab Client t
I —
B |
Service Broker Service Broker
Clientside User-side Lab-side

Campus Scheduling Service Scheduling Service

Obrazek 10 - Topologie interaktivniho experimentu zaloZzeného na sdilené
architekture iLab
zdroj: Hardison et al.,, 2008

Pro lep8i prehlednost se uvadi priklad interaktivniho experimentu , The force
on a dipole“ (Sila plisobici na magneticky dipdl). Experiment je navrZen pro
studenty prvniho rocniku, studujici fyziku na MIT. Tento experiment je soucasti
$irsiho projektu na rozsireni kurzii fyziky v prvnim ro¢niku o praktické i vzdalené
experimenty spojené s vizualizacemi za ticelem ilustrovani konceptii, které mohou
byt zcela abstraktni. Experiment se sklada z malého magnetu zavéSeného na
pruziné mezi dvéma vodorovné uloZenymi civkami (Helmholtzovy civky).

Prostrednictvim uZivatelského rozhrani (¢ast Lab Client ve vySe zminéném
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modelu), zaloZeného na technologii LabVIEW mohou studenti ménit proud
v civkach tak, aby magnet osciloval. Laboratorni zarizeni a snimek uZzivatelského
rozhrani jsou znazornény na obrazku 11. Na zakladé svych méreni a nékolika
znamych systémovych parametri mohou studenti urcit magneticky dipo6lovy
moment magnetu a pomoci vizualizaci a videa laboratorniho vybaveni lépe

pochopit praktické fungovani elektromagnetickych sil (Scheucher et al,, 2009).

Obrazek 11 - Experiment , The force on a dipole“, provadény na iLab
zdroj: Scheucher et al., 2009

Za zminku stoji, Ze mezi absolventy Stanfordské univerzity byl proveden
online prizkum (Zaman, Neustock, Hesselink, 2021) s cilem posoudit kvalitu
platformy iLabs jako vzdélavaciho nastroje. K hodnoceni se pouzivala stupnice od
1 do 5 kde 1 znamenalo souhlas/pozitivni nazor a 5 znamenalo
nesouhlas/negativni nazor. Nazor absolventi byl celkové pozitivni, primérné
hodnoty se pohybovaly od 1,58 do 2,63. Zpétna vazba na intuitivnost uZivatelského
rozhrani byla vyhradné pozitivni (primér: 1,74, smérodatnd odchylka: 0,55), jinymi
slovy nebyly Zadné negativni recenze. VétSina absolventi také kladné hodnotila
ucinnost a snadnost pouZiti (primérnd hodnota uclinnosti: 2,37, smérodatna
odchylka: 0,65; priimérnd hodnota snadnosti pouZiti: 2,63, smérodatna odchylka:
1,09). Mnoho studentli také povaZovalo iLabs jako skvély dopliikovy vyukovy
nastroj (primér: 1,58, smérodatna odchylka: 0,75). VétsSina se také domnivala, Ze
platforma iLabs povzbuzuje studenty k provadéni experimentii a Ze diky své cenové

dostupnosti miiZe iLabs zvysit pocet poskytovanych experimenti.
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Na zdkladé priizkumu Ize usoudit, Ze design platformy iLabs a jeji obecné

urceni spliiuji pozadavky na vzdalené laboratore.

4.2 WebLab-Deusto

WebLab-Deusto je systém vzdalené spravy laboratofi vyvinuty na Univerzité
Deusto vroce 2005. Tak jako kazda vzdalend laboratof ma i WebLab-Deusto
architekturu klient-server (viz obrazek 12). Pro autentizaci studenti komunikuji
s prihlaSovacim serverem (Login Server) a pro zbytek operaci se zakladnim
serverem (Core Server). Mezi funkce Core serveru patii autentifikace uZivateld,
planovani a ukladani informaci zaslanych studenty a predani vSech poZadavki
prislusné laboratore. Za Core Serverem definuje architektura WebLab-Deusto dalsi
dva servery: laboratorni server (Laboratory Server) a experimentalni server
(Experiment Servers). Prvni z nich ma byt umistén v laboratorni mistnosti, kde se
nachdzi nékolik experimentdlnich serverii. Jeho hlavnim tucelem je zajistit
bezpecnost experimentalnich serveri a také pravidelné kontrolovat, zda stéle
funguji. Experiment Server je server, ktery fyzicky spolupracuje s hardwarem. Pri
nasazeni experimentalnich servert lze pouZit téchto jazyki a technologii: C++, C,
Java, Python, LabVIEW. Veskera interakce mezi klientem a servery je odesilana
prostrednictvim webovych sluzeb. PouZzivaji se bud SOAP, JSON nebo HTTP a XML-
RPC (Orduna etal, 2014).

Pomoci WebLab-Deusto Ize vybudovat dva typy laboratofi: fizené a nefizené
laboratofe. V ftizenych laboratofrich je veSkera interakce mezi studentem
a laboratofi rizena prostrednictvim vSech popsanych vrstev. Ukladani je vyreSeno
v Core serveru, a proto Experiment Server nemusi byt na sitové urovni verejné
dostupny. Nicméné v fizenych i nefizenych laboratofich musi byt implementovan
protokol zaloZeny na prikazech. V nefizenych laboratorich Experiment servery
spravuji dalSi platformy, jako jsou virtualni stroje nebo vzdalené panely LabVIEW
(Orduna et al., 2011). Studenti proto stale pracuji se vSemi vrstvami, ale hlavni
interakci zajiStuje externi platforma (napriklad virtudlni pocita¢ nebo vzdalena
plocha). WebLab-Deusto nezodpovida za zabezpeCeni a ukladani interakci

studentd.
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Obrazek 12 - Obecné schéma architektury WebLab-Deusto
zdroj: Ordufia et al,, 2014

Systém planovani je zaloZen na pluginech. Hlavnim pouZitym pluginem je
systém prioritnich front. Systém pfijima rtzné kopie stejné laboratoie, ¢imzZ
vyrovnava zatiZeni uZivateli mezi riznymi kopiemi, takZe fronty Ize sniZit pfidanim
dalsich kopii. Aby bylo moZné federovat riizné instance WebLab-Deusto, byl
vytvoren novy planovaci plugin, ktery spoléha na sadu externich instanci WebLab-
Deusto. Kazda instituce miiZe stanovit vyssi prioritu pro svoje studenty (Ordufa et

al, 2014).

4.3 iSES Remote Lab SDK

Systém iSES (internet School Experimental studio) Remote Lab SDK je softwarovym
studiem pro tvorbu vzdalenych experimentli online s piistupem ptes pocitace
i mobilni zafizeni (Dvorak, Kuri$¢ak, Lustig, 2022). Firma vyviji vzdalené laboratore
od roku 2012. Prvni generace vzdalenych laboratoii byly vytvorené na Java
apletech. Ale od roku 2012 spoletnost Sun Microsystems (pozdéji Oracle),
poskytovatel Javy, zaCala omezovat Java aplety kvili objevujicim se bezpe¢nostnim

dirdm. Proto se od roku 2013 pii navrhovani vzdalenych experimentii zacal
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pouzivat JavaScript a novy softwarovy balik byl pojmenovan ,iSES Remote Lab

SDK*.

Vzdaleny experimentv ramci,iSES Remote Lab SDK* je aplikace typu klient-
server. Na strané klienta je pocita¢ (nebo mobilni zafizeni) s prohlizec¢em, ktery
podporuje skriptovaci jazyky a skripty musi byt povoleny v nastaveni prohliZece.
Na strané serveru je pripojeny kinternetu pocita s experimentem. K nému je
pripojeno méfici zarizeni iSES nebo jiné mérici systémy a zarizeni s rozhranim RS
232 nebo USB, jako jsou napriklad krokové motory, riditelné zdroje, multimetry
(Schauer, Lustig, Ozvoldova, 2009). Skutecny experiment se také provadi ze strany
serveru. Server provozuje i specialni programy, jako je MeasureServer a WEB

server.

MeasureServer - to je server, ktery komunikuje s hardwarem meéficiho
zarizeni. Jedna se o specialné vytvoreny program, ktery komunikuje se senzory, jako
jsou sady iSES. MeasureServer také obsahuje vlastni logovaci systém. V ném je
moZné spravovat vzdalené experimenty a mérici informace kazdého uZivatele. Do
systému se zapisuje kazda provedena operace s experimentem vcetné podrobného
popisu postupu méreni daného studenta nebo vyucujiciho. Z logovacich zaznamii
lze vycist, zda jsou pristupy na experimenty jenom ,zkuSebni, testovaci, bez umyslu
experiment namérit a ziskat data z experimentu. Nejvétsi piinos ze vzdalenych
experimentli maji uZivatelé, jejichZz zdznamy hlasi, Ze si experiment nejdiive
otestuji, potom naméri smysluplna data a nakonec si namérena data stahnou do

svych pocitaci prres Internet (Schauer, Lustig, OZvoldova, 2009).

Jako WEB server se pouziva volné poskytovany Nginx, ktery mimo jiné
uklada pro experiment vlastni webové stranky napsané pomoci HTML
s vestavénymi JavaScript widgety z nové sady iSES Remote Lab SDK. V pripadech,
kdy je potreba mit podporu IP kamery, je spuStén ImageServer (je soucasti iSES

Remote Lab SDK), ktery prenasi obraz streamovou metodou.
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Obrazek 13 - Priklady vzdalenych experimentii vzdalené laboratoie iSES Remote

Lab SDK

zdroj: https://www.ises.info/index.php/cs/systemises/sdkisesstudio

Vzorové vzdalené experimenty vytvorené pomoci iSES Remote Lab SDKjsou

umistény na webu laboratore iSES® a na Matematicko-fyzikalni fakulté Univerzity

8 http: //www.ises.info /index.php/cs/laboratory
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Karlove, kde je pomoci videi pfredstaveno jak se s experimenty pracuje. V soucasné
dobé se pro stiedni a vysoké §koly zdarma nabizi osmnact vzdalenych experimentd.
Mezi né napriklad patii Usmériiova¢, Mapa stanic monitorujicich prirozené radia¢ni
pozadi, Meteorologicka stanice, Ohyb na Stérbiné - Heisenbergiiv princip, Vlastn{
a vynucené kmity na pruziné apod. Na obrazku 13 jsou znazornéné nékteré

z poskytovanych experimentd.

4.4 LiLa

Vyvoj projektu LiLa (zkratka pro ,Library of Labs“) probihal od roku 2009 do roku
2011 a byl financovan Evropskou komisi v ramci programu eContentplus. Primarni
cilovou skupinou LiLa jsou vyucujici na vysokych Skolach a studenti bakalarského
a magisterského prirodovédeckého a inZenyrského studia. Vyucujicim by LiLa méla
usnadnit pristup k laboratornim zafizenim pro demonstrace experimentd.
Projektové konsorcium zahrnuje jedenact partneri (univerzity a podniky) ze sedmi

evropskych zemi a pfi vyvoji projektu byly reSeny nasledujici ukoly:

e vytvorit technickou a organiza¢ni zakladnu pro vzajemnou vymeénu
experimenti v Evropé i mimo ni;

e vybudovat uloZiSté experimentii na centralnim serveru, odkud lze
ziskavat vysledky experimentd;

e prezentovat experimenty ve formé opakované pouZzitelnych modulg,
které lze provozovat v mistnich systémech pro rizeni vyuky a také na
portalu LiLa;

e vybavit experimenty metadaty (popisem dat) a integrovat je do
knihovnich katalogii;

e zpfistupnit experimenty ucitelim a studentiim prostiednictvim systému
kontroly pristupu a rezervace;

e poskytnout uZivatelim moZnost pridavat a ménit kurzy;

e sjednotit experimenty LiLa do struktury, ktera podporuje spolupraci mezi

studenty a poskytuje prilezitost k diskusi o experimentech.
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Jinymi slovy, cilem LiLa je poskytnout studentlim moZnost vyuZivat na dalku
jedinecna a draha zarizeni, jako jsou napriklad ta, ktera se nachazeji ve védeckych
laborato¥ich v Basileji (Svycarsko) a Soluni (Recko), ke kterym by jinak neméli
pristup (Richter, Boehringer, Jeschke, 2011). Studenti ziskaji vice prileZitosti
k experimentovani, lepSi porozuméni a ziskaji cenné dovednosti. Diskusni forum
umozni komunikaci v realném Case mezi studenty po celé Evropé a mezi studenty
a jejich vyucujicimi.

Remote Farm 1 7:46:51

= Y
__k~

Obrazek 14 - Rozhrani platformy LiLa
zdroj: Richter, Boehringer, Jeschke, 2011

V soucasnosti lze prostfednictvim portalu LilLa (obr. 14) provadét vice nez
Ctyricet vzdalenych experimenti v oblastech jako je fyzika, chemie a elektronika.
LiLa poskytuje integrovany webovy portal, ktery uZivatelim umozni najit vzdalené
experimenty a virtualni laboratore, ziskat k nim pristup, vyuzit doprovodny
vyukovy systém a najit dopliikkové vyukové materialy. Portal LiLa navic vytvofril
organizatni ramec pro vymeénu experimentl mezi institucemi a pro pristup
k experimentalnim nastavenim. Pro zapojeni vzdalenych a virtualnich experimentt
do sylabii predmétii LiLa poskytuje didaktickou pomoc pro lektory a $ablony smluv
pro instituce. Portal také obsahuje dalSi funkce, napfiklad vyhledavaci systém
zaloZeny na béZnych sadach metadat, integrovanych do knihovnich katalogfi. Rizenf

pristupu je FeSeno systémem spravy uZivateli a rezervanim systémem, potfebnym

26



pro provadéni vzdalenych experimentii. LiLa se také zabyva vytvarenim 3D
prostiredi pro spolecné pouziti vzdalenych experimentii a simulaci, zaloZeného na
»~Wonderland“ spole¢nosti Sun Microsystems (obrazek 15), nyni vlastnéném

spolec¢nosti Oracle.

Obrazek 15 - Snimek obrazovky Wonderland simulace: avatary pied projekcni
plochou vestavéného webového prohlizece
zdroj: Richter, Boehringer, Jeschke, 2011

4.5 Vzdalené rizena laborator GymKT

Vzdalené rizena laborator GymKT (Gymnazium Jaroslava Vrchlického Klatovy) je
prvni stredoSkolskou vzdalenou laboratofi v Plzefiském kraji a prvni gymnazialni
vzdalenou laborato¥i v Ceské republice, kterd byla vytvoiena pro praktické
vyzkouSeni experimentalni ulohy navrzené v ramci diplomové prace na technické
univerzité v Liberci (Panzenberger, 2021). Casem se p¥idavaly dalsi experimenty,
které jsou predevSim zamérené na praktickou vyuku fyziky. V soucasné dobé
vzdalena laborator GymKT umoZnuje provadét tfinact experimentalnich uloh, mezi
které napfriklad patii urceni horizontalni slozky magnetického pole Zemé, vzdalené
ovladani robotické paze, studium difrak¢nich jevii. VSechny tyto experimenty jsou
dostupné pro vSechny zajemce 24 /7 a jsou zcela zdarma. Ke kaZdému experimentu
se uvadi podrobné teoretické poznatky, vletné popisu aparatury
a také informace o tom, pro koho je dany experiment vhodny. Experimenty jsou
dostupné ve vice jazycich: v ¢estiné, anglictiné, némcing€, Spanélstiné, slovenstiné

arustiné. K uloham se pristupuje pres internetovy prohliZec¢, ktery musi podporovat
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a mit povolen servisy JavaScript a AJAX. Pokud je dana uloha dostupna, lze vzdaleny
experiment hned spustit. V opatném pripadé je potreba si zarezervovat experiment
na dany termin pres rezervacni formular. Formular je dostupny pouze pro

autorizované uzivatele.

Pro prehlednost je proces provadéni experimentu na GymKT predstaven na
vybraném experimentu, ur¢eném pro sledovani teplotni zavislosti odporu kovu
a polovodice. Na obrazku 16 je predstaven snimek ovladaciho panelu experimentu.
Panel je rozdélen na nékolik sekci: v sekci ,,Ohrev* si uzivatel nastavi teplotu pomoci
12 pripravenych hodnot, webova kamera zobrazuje displej digitalniho teploméru
s teplotou mérenych prvki. Tuto teplotu (t) je potfeba odecist z displeje a vloZit do
tabulky namérenych, dvé dalSi hodnoty se vypocitavaji systémem a taky se vkladaji
do tabulky, kterou lze exportovat do CSV souboru. Experiment Ize dokoncit bud’
kliknutim na ,Ukoncit méfreni a opustit aparaturu®, nebo automaticky po uplynuti

stanoveného ¢asu (u daného experimentu je to 30 minut).

Experimentalni hodnoty Tabulka naméfenych hodnot

» o,
_ wad 80 1107 751
Riov =BG IO  (kov) 100 1108 751

1 1107 751

Rpol = 751 Q (polovodic)

Web kamera
Remote-LAB GymKT, Experiment 1 - VILI

YEARS
E1OOF THE
(GaY MK

IEIE-=2coa=

|

W vymaz data z tabulky [l Zobrazit graf

|L UloZit data jako CSV soubor

‘ Ukon¢it méfeni a opustit aparaturu

Obrazek 16 - Ovladaci panel vybraného experimentu na Remote-LAB GymKT

Pokud jde o technickou stranku laboratore, pak jsou momentalné vSechny
experimentalni ulohy ovladané experimentdlni USB deskou K8055 od firmy

Velleman. Do budoucna autofi planuji u stavajicich experimentii vyuZit modul
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Arduino s rozSifrenim Ethernet Shield. Diky nému by se mélo dat zcela vynechat
ridici PC, coZ by umoznilo vytvaret jeSté jednoduSsi a méné prostorové i finan¢né
narotné experimenty. Kromé toho autori chtéji sestavit ulohy vyuzivajici

softwarové stavebnice ISES Web Control a Raspberry Pi. (Panzenberger, 2021)

Obrazek 17 - Zarizeni pro jeden z experimentu na Remote-LABu GymKT
zdroj: http://remote-lab.fyzika.net/
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5 UML

Jako programovaci paradigma pro modelovani vzdalené laboratofe bylo zvolené
objektové orientované programovani (angl. Object-oriented programming, OOP),
které je vsoucasné dobé jedno znejvice popularnich paradigmat pro vytvareni

komplexnich informac¢nich systémii (Felgo, 2022).

OOP je zaloZen na konceptu, Ze by systémy mély byt sestaveny z kolekce
opakované pouZzitelnych komponent nazyvanych objekty. Kazda z nich obsahuje
potirebna data, jako jsou proménné (atributy) a metody. Tento pristup ma nékolik
vyhod: pomaha zajistit opétovnou pouZzitelnost kédu diky principu dédi¢nosti?,
zajiStuje bezpecnost dat diky principu zapouzdrienil® a abstrakcill, a poskytuje
flexibilitu a Skélovatelnost diky principu polymorfizmul2. Objektové orientované
systémy se modeluji pomoci unifikacniho modelovaciho jazyka - UML (angl. Unified

Modeling Language).

UML je graficky popisny jazyk pro objektové modelovani v oblasti vyvoje
softwaru, prijaty jako mezinarodni standard, schvaleny OMG!3. K vytvoreni modelu
systému pouziva grafickou notaci. Tento jazyk byl vytvoren pro definovani,
vizualizaci, ndvrh a dokumentaci softwarovych systéml a pouZiva se také
k modelovani obchodnich procesti a ndvrhu systému. Je nutno podotknout, Ze UML
nema striktni pravidla k tomu, ktery jazyk se ma pouzZit pfi modelovani. Nicméné

v UML diagramech v praktické casti diplomové prace byla pouZzita anglictina,

9 Dédicnost odkazuje na schopnost jedné tiéidy (podiizené tfidy, potomku) zdédit identickou
funkcionalitu jiné tridy (superttidy, predka) a poté ptidat novou vlastni funkci.

10 Zapouzdieni predstavuje mechanismus schovani vnitfni struktury objektl pred okolim.

11 Abstrakce - je koncept objektové orientovaného programovani, které ,ukazuje” pouze podstatné
atributy a ,skryva“ nedtlezité informace (Engineering LibreText, 2020). Hlavnim t¢elem abstrakce
je skryti nepotiebnych detaild pted uZivateli.

12 Polymorfizmus (mnohotvarnost) - ,princip, podle kterého jsou operace (metody), vyskytujici u
vice objektii (tj. maji u riiznych objektii stejnou signaturu), ale maji odliSnou implementaci* (Franegk,
2014). Hlavnim rozdilem mezi dédi¢nosti a polymorfizmem je, Ze dédicnost se aplikuje na tfidy,
zatimco polymorfizmus se aplikuje na operace.

13 OMG (Object Management Group) je mezinarodni standardiza¢ni organizace. Od roku 1989
vyviji a spravuje standardy v riznych oborech a oblastech, jako je vyvoj softwaru, systémové
inZenyrstvi, finance, Gtady, zdravotnictvi, robotika a mnoho dal$ich. Mezi nejznaméjsi standardy
patri CORBA, UML, OMG SysML a BPMN (Weilkiens, 2016).
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vzhledem ktomu, Ze je anglictina obecné povaZovana za nejlepSi praxi pri

modelovani a programovani.

Dale se v této podkapitole uvadi stru¢ny prehled historie vzniku tohoto jazyka
a zakladnich UML diagrami. Vice detailni informace o technikdch objektové
orientovaného modelovani lze nalézt v knize Jima Arlowa a Ila Neustadta ,UML 2
a unifikovany proces vyvoje aplikaci“ (2008), ktera je zakladnim zdrojem pro tuto

a dalsi kapitoly, tykajici se navrhu modelu vzdalené laboratore.

5.1 Vznik UML

Pfed vznikem UML existovalo vice neZ 50 jazykli a metodologii vizudlniho
modelovani, z nichz kazdy mél své vyhody a nevyhody. NejpopularnéjSimi byly
Boochova metoda od Gradyho Booche a technika objektového modelovani (Object
Modeling Technique, OMT) od Jamese Rumbaugha. KaZdou z téchto metod lze
povaZovat za zcela holistickou a kompletni, i kdyz kazda z nich ma nejen silné, ale

i slabé stranky.

Oficialné prace nad UML zacala v fijnu 1994, kdy Rumbaugh preSel do
Rational Software, kde pracoval Booch. Plivodnim cilem bylo spojit Boochovou
metodu a OMT. Prvni zkuSebni verze 0.8 Unifika¢ni metody (Unified Method) - tak
se tehdy jmenoval UML, se objevila v fijnu 1995. PribliZné ve stejné dobé Jacobson
preSel do spolecnosti Rational a projekt UML byl rozsiren o jazyk OOSE. Vysledkem
spoletného usili byla v cervnu 1996 vypusténa UML verze 0.9. Béhem celého roku
autofri sbirali zpétnou vazbu od velkych softwarovych inZenyrskych spole¢nosti.
Béhem této doby se ukazalo, Ze vétSina téchto spole¢nosti povazuje UML za jazyk
strategického vyznamu pro jejich podnikani. V dlisledku toho bylo zaloZeno
konsorcium UML, které zahrnovalo organizace ochotné prispét prostredky k praci

na uplné definici UML.

Formalni specifikace pro nejnovéjsi verzi UML 2.0 byla zverejnéna v srpnu
2005. Do UML 2.0 bylo priddno mnoho novych vykonnych konceptii. Sémantika
jazyka byla vyrazné zpresnéna a rozsirena tak, aby podporovala metodologie Model

Driven Development (MDD). Pracovalo se také na zlepSeni vnitfniho strukturovani.
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Nejnovéjsi verze UML 2.4.1 byla zvefejnéna v srpnu 2011 a byla prijata jako

mezinarodni standard ISO/IEC 19505-1, 19505-2.

5.2 Zakladni UML diagramy

Mezi tfi zakladni, v praxi nejcastéji pouzivané UML diagramy pro vyvoj softwaru

patii diagram pripadii uZiti, sekven¢ni diagramy a diagramy tiid.

5.2.1 Diagram pripadu uZiti - Use case diagram

Podle specifikace UML diagram piipadl uZiti ukazuje vztahy mezi aktéry a pripady
uziti v ramci systému. UC diagramy se casto pouzivaji ke sdéleni rozsahu
vyvojového projektu a modelovani analyzy poZadavki na systém ve formé modelu
pripadu uziti systému (Cockburn, 2000). Kromé toho UC diagramy slouZi k ovéreni

architektury systému, fizeni implementace a tvorbé testovacich pripadl (scénai).

Dle autorti knihy ,,UML 2 a unifikovany proces vyvoje aplikaci“ modelovani{

piipadi uziti obvykle probiha nasledovné:

1. Stanovuji se hranice potencialniho systému.
2. 7jistuji se aktéri.
3. ZjiStuji se pripady uziti:
a. definuje se pripad uziti;
b. zavadi se alternativni toky (vazby ,include“ a ,extend”).
4. Predchozi kroky se opakuji, dokud se pripady uziti, aktéfi a hranice

systému nestabilizuji.
Model ptipadii uZiti se sklada z ¢tyt komponent:

1. Hranice systému. Graficky se predstavuje jako obdélnik, ktery obtahuje
pripady uZziti pro oznaceni hranice modelovaného systému. V UML 2 se
tato hranice nazyva systémovy kontext (subject).

2. Aktér. Soubor logicky souvisejicich roli vykonavanych pri interakci
s pripady uZiti nebo entitami (systém, subsystém nebo tiida). Aktérem
miiZe byt osoba, role osoby v systému nebo jiny systém, subsystém nebo

trida, ktera predstavuje néco mimo entitu.
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3. Pripad uZziti. Popis konkrétniho aspektu chovani systému z pohledu
uzivatele. Pfipad uZziti neukazuje ,jak“ je dosazeno urcitého vysledku, ale
pouze ,co“ to je.

4. Vztahy. Smysluplné vztahy mezi aktéry a pripady uZiti.

Model ptipadu uZiti je hlavnim zdrojem objekti a tiid. To je hlavni vstup pro
diagram trid.
5.2.2 Diagram tiid — Class diagram
Trida predstavuje kategorii véci, které maji spoletné atributy a operace. UML
diagramy tfid ukazuji tiidy systému, operace a atributy trid a vzajemné vztahy mezi
tiridami systému. Diagramy tiid se obvykle pouZivaji, i kdyZ ne ke vSemu najednou,

ke:

e zkoumani konceptu domén ve formé modelu domény;
e analyze poZadavkil ve formé analytického modelu;

e znazornéni detailniho navrhu objektové orientovaného softwaru.

Model tridy se skldda z jednoho nebo vice diagrami tiid a podplirnych
specifikaci, které popisuji prvky modelu vcetné tiid, vztahli mezi tfidami

a rozhranimi.

5.2.3 Sekvencni diagram — Sequence Diagram

Sekvencni diagram odraZi dynamickou interakci objektl v ¢ase. V tomto pripadé
maji informace formu zprav a interakce objektli znamena vyménu téchto zprav
v ramci scénare. Logika scénai'e mliZe byt soucasti pripadu uZiti a miiZze obsahovat
alternativni toky. PouZiva se k upiesnéni diagramti piipadii uZiti - popisuje aspekty

chovani systému.

33



6 Systémovy pristup k navrhu vzdalené laboratore
v oblasti vzdélavani

Systémovy pristup je samostatnym smérem metodologie védeckého poznani, je
zaloZen na reprezentaci jakéhokoli objektu jako systému, ktery lze zase rozdélit na

podrobnéjsi tridy prvkd, prvky samotné a vztahy mezi nimi.

Existuje vice definic pojmu ,systém“. Obecné se systémem nazyva ,soubor
prvki, které jsou ve vzdjemnych vztazich a spojenich, které tvori urcitou celistvost.
Komplexni systém je systém sklddajici se z mnoha vzdjemné se ovliviiujicich
komponent (subsystémil), v diisledku toho komplexni systém ziskdvd nové vlastnosti“
(Peterson, Davie, 2007). Pokud 1ze v systému rozlisit fadu jeho subsystémij, 1ze jej
nazvat komplexnim. V souladu s timto pristupem lze témér jakykoli technicky
systém povaZovat za slozity. Systémovy pristup je casto pouzivan technickymi
odborniky k vytvareni sloZitych pocitacovych systémt, jako jsou operacni systémy,
sité, aplikace. Jeho dileZitou vlastnosti je divat se na dany problém z riznych thla
pohledu, coZ se uplatiiovalo béhem psani této diplomové prace. Pfi navrhu vzdalené
laboratofe je potreba nejen vytvorit model systému a popsat jeho strukturu, ale

i jeho chovani (procesy) a jaky zplisobem se budou uklddat data.

6.1 Faze vyvoje informacéniho systému dle metodiky RUP

Proces tvorby vzdalené laboratore jako komplexniho systému je rozdélen do
nékolika etap, omezenych urcitymi ¢asovymi horizonty a koncicich vydanim
konkrétniho produktu (modeldi, softwarovych produktii, dokumentace). Nazvy
jednotlivych fazi se liSi podle toho, jaka metodika vyvoje je pouzita, ale vZdy by mély

zahrnovat:

e tvorbu poZadavkil na systém;
e analyzu;

e navrh;

e implementaci;

e testovani;

e zavedeni do provozu.
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Pro navrh vzdalené laboratofe byla zvolena metodika Rational Unified
Process (RUP). Metodika pouziva OOP, je iterativni a agilni. (Bugajenko, 2021)
[terativni, protoZe vSechny hlavni aktivity procesu se v priibéhu projektu opakuji.
Agilni, protoZe komponenty, ze kterych se sklada proces, 1ze rizné upravit a faze
cyklu se mohou opakovat, dokud software nesplni pozadavky a cile. Proces je

znazornény na obrazku 18 a obsahuje procesovou a tasovou dimenzi.

Procesova dimenze je reprezentovana svislou osou a predstavuje staticky
aspekt procesu. Je popsana z hlediska ¢innosti, artefaktii, pracovniki a pracovniho

postupu.

Casova dimenze je reprezentovana vodorovnou osou a je vyjadiena pomoci
fazi. Jsou 4 faze: zahajeni, upresnéni, konstrukce a predani. Faze zahajeni obsahuje
business zdiivodnéni a rozsah projektu, poZadavky na systém. Ve fazi uptresnéni se
definuje podrobnéjsi popis pozadavki, provadi se analyza a navrh pro vytvofreni
zakladni architektury systému. Faze konstrukce se sklada z mnoha iteraci. Kazda
iterace je mini projektem: analyza, navrh, implementace, testovani jsou prifazené
ke kazdé iteraci. Vysledkem faze konstrukce je plné dokonceny softwarovy systém.

Faze predani milZe zahrnovat testovani beta verze, ladéni vykonu a Skoleni

uzivateld.

Inceﬁt ion Elaberation Construction Transition
Requirements ' ___——\ 3 ] i
: : ~—~— |
Analysis , /\ : . i
A e .
Design . /_ ' . i
Implementation | /f‘:_—r—\\/:\

Test :

Preliminary h] 12 In In+1  In+2 Im  Im+1
iterations

Obrazek 18 - Proces vyvoje informacniho systému dle metodiky RUP
zdroj: Arlow, Neustadt, 2008
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6.2 Definovani pozadavku na systém

Na zacatku zivotniho cyklu (faze Zahajeni) jakéhokoli projektu je nutné urcit
poZadavKky na systém. Definovani poZadavkd je termin pouZivany k popisu ¢innosti,
zahrnujici identifikace, dokumentace a udrZovani sady poZadavkl na informacni
systém. Jde o zjisténi toho, co zucastnéné strany od systému ocekavaji. Podle autort
¢lanku , The Role of Requirements in the Success or Failure of Software Projects*
(Hussain, Mkpojiogu, Kamal, 2016) jsou neuplné poZadavky a nedostatetné
zapojeni uZivatelti dvéma hlavnimi divody netispéchu projektii. Oba problémy jsou
vysledkem chyb ve vyvoji poZadavkil. Vzhledem k tomu, Ze konectny softwarovy
systém je zaloZen na sadé poZadavkd, efektivni generovani poZadavkii je kritickym

faktorem uspéchu v projektech vyvoje softwaru.

PoZzadavky mohou byt funk¢ni a nefunkéni. Funk¢ni pozadavky jsou popisem
toho, co bude systém délat, a jsou zohlednény v pripadech uZziti. Nefunk¢ni
pozadavky jsou popisy omezeni kladenych na systém (napriklad vykon,

spolehlivost) a nelze je reprezentovat jako pripady uziti.

Jakjiz bylo nékolikrat zminéno, navrhovany systém bude slouzit pro vzdaleny
pristup k laboratoiim a umoZni studentlim fizeni experimentii na dalku. Systém by
mél byt dostupny odkudkoliv, proto celkova myslenka bude fungovat na bazi [oT1#4:
budou vyuZité robotické manipulatory, aktuatory a senzory. Systém bude oddélen
od celkové Skolni infrastruktury. To pak naptiklad ovlivni proces spravy uZivateli:
databéaze uZivatelli nebude exportovana zdalstho systému, ale bude vytvorena
vlastni. Systém bude navrZen obecné, aby ho bylo moZné vyuzit pro libovolnou

Skolni laboratof.

14 Internet of Things (IoT), ¢esky internet véci - ,je systém vzdjemné propojenych chytrych zarizeni,
kterd vyuZivaji vestavéné systémy, jako jsou procesory, senzory a komunikac’ni hardware, ke
shromaZdovdni, odesilani a jedndni s daty, kterd ziskdvaji ze svych prostredi. Nékdy tato zarizeni
komunikuji s dal$imi souvisejicimi zarizenimi a jednaji na zdkladé informaci, které od sebe ziskaji.
Zarizeni vykondvaji vétsinu prdce bez lidského zdsahu, ackoli lidé mohou s nimi komunikovat -
napriklad je nastavovat, ddvat jim pokyny nebo pristupovat k datiim*“(Gillis, 2022).
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Funk¢ni pozadavky lze rozdélit na business pravidla (angl. business rules)
a funkce (angl. features). Mezi business pravidla pro navrhovanou vzdalenou

laboratof patfi:

e Pouze registrovany uZivatel mlZe provadét experimenty a pouze
uzivatel sroli ,Vyulujici“ nebo ,Administrator miZe pridavat
a spravovat experimenty.

e Experiment ma bud verejny (jakykoliv registrovany uzivatel ma pristup)
nebo soukromy pristup (pouze vybrani uZzivatele mohou mit k nému
pristup). Pristup definuje Vyucujici pfi tvorbé experimentu.

e Formulare pro tvorbu a editaci experimentu jsou validované systémem.
Musi byt vyplnéna povinna pole, jako jsou nazev, popis a postup
experimentu.

e JemoZné sizvolit pouze dostupné terminy provadéni experimentu, které

jsou zavislé na dostupnosti laboratore.
Vzdalena laboratof bude poskytovat nasledujici funkce:

e systém vzdalené laboratofe musi provadét autentifikaci a autorizaci
uzivatele;

e systém vzdalené laboratofe musi umoZnovat provadét experimenty;

e systémvzdalené laboratofe musi umozZnovat pridavat nové experimenty;

e systém vzdalené laboratoi'e musi ukladdat a vracet vysledky experimentd;

e systém vzdalené laboratofe musi umoziiovat spravovat a rezervovat
terminy experimentd;

e systémvzdalené laboratofe musi umoziovat spravovat zdroje a planovat
jejich dostupnost;

e systém vzdalené laboratofe musi umoZnovat spravovat uZivatele
systému;

e systém vzdalené laboratore musi poskytovat prehled o stavu laboratore.

Pokud jde o nefunkini poZadavky, pak prvni otazkou bylo, jak se bude

pristupovat k systému a bylo rozhodnuto, Ze navrZeny systém bude na bazi webové
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aplikace s pristupem pres internetovy prohliZel. Aplikace bude spliiovat poZadavky

responsivity a proto se bude moci vyuZivat i pfes mobilni zatrizeni.

Bezpecnostni aspekty jsou hodné diilezité pri implementaci vzdalenych
laboratofi. Rizika mohou vznikat v diisledku Spatného pouZivani laboratore,
vniknuti malwaru, neautorizovanych pristupii, predstirani identity uZivateld na
dalku a mnoha dal$ich hrozeb. Je proto nutné zajistit vysokou ochranu systému.

Podrobnéji je tomu vénovan prostor v podkapitole 6.6 dané prace.

Dal8$im pozadavkem je, aby uZivatelské rozhrani zobrazovalo fyzické aspekty
experimentu a neskryvalo je za prili§ abstraktni, neprirozené vypadajici grafy
a widgety GUI. Cely proces ma byt natocen a sdilen, aby uZzivatele vzdy méli pocit, Ze

jejich interakce je opravdova, nikoliv jen prosta simulace.

Klicovym faktorem je také dobra dostupnost (angl. accessability), ktera je
ovlivnéna kvalitou internetového pripojeni a predpoklady klientského
softwaru/hardwaru. Predpoklada se, Ze vSechny experimenty musi mit video
a audio monitorovani v realném case, proto se vyZzaduje vysokorychlostni
(Sirokopasmové) pripojeni k internetu. Aby nebyla vyZadovana specialni instalace
klientského softwaru do systému uZivatele, je nutné pouZiti standardizovanych

technologii nezavislych na platformé, jako je Javascript, AJAX, Flash (Go up, 2022).

Pro dobrou udrZitelnost (angl. maintainability) systému je potreba pouZit
standardizované, dobfe podporované softwarové technologie a standardni kvalitni

hardware, které pomohou zajistit maximalni provozni Zivotnost laboratofre.

Infrastruktura vzdalené laboratofe by méla byt navrzena tak, aby byla
spolehlivd, odolna vii¢i porucham. Je potifeba zabezpecit, aby porucha nebo
nespravna funkce jedné soucasti nezabranla pouZiti celé laboratofe. K tomu se
vyZaduje viceserverové prostredi (William, 2019). Pouziti viceserverového
systému obecné pomaha zarucit vysoky vykon a dobu provozuschopnosti, udrzovat

zabezpeceni a umoziiuje efektivnéjsi alokaci zdrojt.
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6.3 Analyza

VétSina analytické prace zacCina na konci faze ,Zahajeni“ a hodné se prekryva
s tokem definice poZadavki. Utelem analytického pracovniho postupu (z hlediska
00 analyzy) je tvorba analytického modelu. Tento model se zaméfuje na popis toho,
co by mél systém délat. Podrobnosti o tom, jak to systém provede, jsou

prenechavané navrhu (Arlow, Neustadt, 2008).
Vystupem analytické prace jsou dva klicové artefakty:

e diagram pripadl uZiti systému - zachycuje funk¢nost systému tak, jak je
vidi uzivatelé

e analyticky model trid - klicové pojmy, vyskytujici se v pripadech uZiti.

6.3.1 Diagram pripadu uZziti

Na obrazku 19 je zndzornén diagram piipadt uZiti (UC) pro navrhovanou vzdéalenou
laboratof. Aktéry systému jsou Student, Supervisor a Admin, ktefi jsou umisténi
mimo hranice systému. Pfred pouzitim laboratote se kazdy aktér musi prihlasit a
toto spoletné chovani je vyclenéno do rodicovského aktéra User. K tomu se pouziva
vazba generalizace. Spole¢nym pripadem uZziti pro vSechny uzivatele je ,Create user
session” (Vytvoreni uZzivatelské relace), které zahrnuje Autentifikaci (,Authenticate
user”) a Autorizaci uzivatele (,,Authorize user”). Autorizace odkazuje na ovéreni, kdo
se prihlaSuje. Pro ovéreni se pouziva uZzivatelské jméno a heslo. Autentifikace
odkazuje na to, co uZivatel miZe délat, jaké ma prava. Kpripadiim uZiti
L#Authenticate user” a ,Authorize user” je pouzita relace ,include“. To znamena, Ze
tento pripad uZiti je zaClenén do zakladniho pripadu uZiti ,Create user session“a na

zakladnim UC se miiZe pokracovat aZ po tom, co bude dokoncen zaclenény UC.

Aktér Admin spravuje uZivatele systému (,Manage users”) a zdroje
laboratotfe (,Manage resources”). Sprava uZivatelli systému obsahuje pridani
novych uZivateldi, tpravu (naptiklad zména nékterych osobnich tdajii a prav),
deaktivaci uZivateld. Sprava zdroji zahrnuje instalaci vybaveni, aktualizaci

softwaru a opravu poruch. Pro vyhodnoceni efektivity laboratore aktér Admin
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miiZe Zadat o vykazy o provozu laboratofe (naptiklad kdo, kdy a jak pouZival

laboratof, jestli nastavaly poruchy systému).

ue Primary Use cases )

User I

Student

System Boundary

Carry out
experiment

~., Authorize user

=
| Authenticate user

Schedule
experiment - View experiment

results

Supervisor

View laborotory Manage reservation
. efficiency report

—— calendar

Manage users

Manage resourses

Obrazek 19 - Diagram pripadii uZziti vzdalené laboratore

Aktér Supervisor zadava do systému nové experimenty (,Create
experiment”). BEhem toho musi vybrat laboratorni zarizeni, které bude potreba
vyuzit béhem experimentu, a také uvadi specifikaci experimentu, jako je nazev,
popis a postup provedeni. Na zakladé vybraného zarizeni systém ovéri jejich
dostupnost a nabizi aktérovi volné terminy. Aktér vybere adu termind, ze kterych
si pak aktér Student miiZe vybrat pti planovani svého sezeni. Jedna se o ptipad uZziti
»Manage reservation calendar”, ktery je soucasti pripadu uZziti ,Create experiment”,
ale zaroven se miiZze provadét samostatné, pokud aktér Supervisor bude chtit

zménit terminy reservace.

Kromé toho spolu s aktérem Student miiZze Supervisor prohliZet vysledky

provedeného experimentu (, View experiment results”). Tento ptripad uZiti mimo jiné
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slouzi pro porovnani vysledku experimentii, naptiklad v situaci, kdyZ se stejny

experiment se provadél nékolikrat kviili obnové zarizeni.

Jednim z poZadavkii vzdéalené laboratofe je, aby se student mohl sdm
naplanovat, kdy chce vyuzit laborator a provést experiment. Proto v ramci pripadu
uZziti,Schedule experiment“aktér Student miiZe vybrat den a ¢as experimentu, ktery
je preddefinovan v kalendari Vyucujicim. Ve vybrany termin se Student prihlasi do

systému a provede experiment (,,Carry out experiment”).

Ke kazdému pripadu uZziti se uvadi jeho specifikace, v€etné scénare, ktery
piredstavuje posloupnost krokli spoluprace mezi aktérem a systémem. Specifikace
vybranych pripadii uZiti jsou uvedeny v tabulkach 1 aZ 3, zbylé jsou priloZeny

v priloze 1.

Tabulka 1 - Specifikace k pripadu uziti ,,Schedule experiment“

Popis Student zvoli datum a ¢as experimentu, ktery chce provést
AKtéri Student

Podminka pro Student musi byt prihlasen do systému

spusténi

Zakladni tok 1. Student klikne na ,Naplanovat experiment*

2. Systém nacte dostupna data a ¢as

3. Student zvoli datum a ¢as experimentu a potvrdi volbu

4. Systém ovéri dostupnost zdrojt

5. Systém rezervuje zdroje na zvoleny termin

6. Systém zobrazi hlasku o uloZeni naplanovaného
terminu

Alternativni tok 5a Vybrany termin jiZ neni dostupny

5a 1. Systém zobrazi hlaSku, Ze sezeni nebylo uloZené kviili
nedostupnym zdrojlim a vyzve aktéra zvolit jiny termin
5a 2. Student klikne na moZnost ,Zvolit jiny termin“

5a 3. Systém pokracuje od kroku 2 Zakladniho scénare
Podminky Experiment je naplanovan na termin vybrany uzivatelem.

dokonceni
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Tabulka 2 - Specifikace k pripadu uziti ,,Carry out experiment”

Popis

Ve zvoleny termin student provede experiment

AKtéri

Student

Podminka pro

spusténi

Student musi byt prihlaSen do systému a musi mit

reservovany termin experimentu

Zakladni tok

1. Student iniciuje UC, Provést experiment”

2. Systém nacte dostupné experimenty

3. Student zvoli experiment a klikne na ,Provést
experiment”

Systém alokuje zdroje a aktivuje zarizeni

Student provadi interakce s laboratornim zarizenim
Systém sbira data a uklada je do databaze

Student dokoncCuje experiment

Systém deaktivuje zarizeni

Systém uklada a nacita studentovi zpravu s vysledky
experimentu

00N

Podminky

dokonceni

Uzivatel dokon¢i experiment a systém deaktivuje zarizeni

Tabulka 3 - Specifikace k pripadu uZiti ,Manage users*“

Popis Administrator laboratore spravuje databazi s uzivateli
(pridava nové uzivatele, upravuje jejich udaje a deaktivuje
pristup uzivatele k systému)

Aktéri Administrator (Admin)

Podminka pro | Administrator musi byt prihlaSen do systému a dostal

spusténi poZadavek o spravé uzivateli od povérené osoby

Zakladni tok 1. Administrator iniciuje UC ,Sprava uZzivatel(“

2. Systém nacte seznam dostupnych moZnosti spravy
uZivatell

3. Administrator zvoli nékterou z moznosti

4. Systém uloZi zmény a zobrazi uZivatelovi hlasku o
uspéSném uloZeni

Alternativni tok

3a Pokud Administrator zvoli moZnost pridat nového
uzivatele

3a 1. Systém nacte formular

3a 2. Administrator zada informace o uzivatelovi, véetné
jeho jména, emailové adresy (ktera se pouZzije pri
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prihlaSovani), nastavi uzivatelovi roli (role) a klikne na
»UloZit".

3a 3. Systém ovéri spravnost formulare

3a 4. Systém odesle novému uzivatelovi na e-mail odkaz
pro prihlaSeni do systému

3a 5. Systém pokracuje od kroku 3 zakladniho toku UC
3b Pokud Administrator zvoli moZnost tipravy udajt
uZzivatele

3b 1. Systém nacte seznam uZivatell

3b 2. Administrator zvoli uzivatele a klikne u néj na
»Upravit”

3b 3. Systém nacte detail vybraného uzivatele

3b 4. Administrator provede zmény a klikne na ,Ulozit"
3b 5. Systém pokracuje od kroku 3 zdkladniho toku UC
3c Pokud Administrator zvoli deaktivovat uzivatele

3c 1. Systém nacte seznam uZivatell

3c 2. Administrator zvoli uZivatele a klikne na
,Deaktivovat”

3c 3. Systém vyzve aktéra potvrdit volbu

3c 4. Administrator potvrdi volbu

3c 5. Systém pokracuje od kroku 3 zakladniho toku UC

Podminky Systém uloZi provedené zmény

dokonceni

Zakladni tok scénére obsahuje idealni variantu priichodu pripadem uZiti. Pro
lepsi popis chodu se navic pouZzivaji alternativni toky, aby popsaly situaci, kdyZz

nastala néjaka vyjimka, chyba apod.

6.3.2 Analyticky model trid

Tridy v analytickém modelu obsahuji pouze klicové atributy a operace, model se

vyhyba detailiim implementace, které budou doplnéné v navrhovém modelu.

Zakladni koncept struktury systému vzdalené laboratore je znazornén na
obrazku 20. Jednim z prvkii modelu je tiida (neboli entita) User, slouZici pro
evidenci uzivatel systému. UZivatelé se rozlisuji podle roli, proto je User propojen
s tfidami Supervisor, Student a Admin vztahem generalizace, jelikoZz tfidy maji
spole¢né i rozdilné vlastnosti. Za ovéreni identity a autorizacnich prav uZivateld
zodpovida trida AccessManager, proto je propojena s tridou User. V modelu maji

entity Supervisor a Student pfimou relaci na entitu ExperimentManager, pres
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kterou planuji (vytvareji) a ridi experimenty. V realném svété je mezi nimi grafické
rozhrani. Model je ale zjednoduSenou realitou a proto GUI neni souclasti

analytického (ani navrhového) diagramu trid.

Trida ExperimentManager obsahuje specifikace a vysledky experimenti
a komunikuje s tfridami Scheduler a ResourceManager pro planovani experimentu
a alokovani a ftizeni zdroji. Trida Experiment spojuje tridy Scheduler
a ExperimentManager a je asociacni tridou: je vztahem, ktery ma vlastni atributy.
Ttrida Scheduler poskytuje sluzby souvisejici se spravou terminii experimenti a je
propojena s tiidou ResourceManager pro ovérovani dostupnosti konkrétniho

zdroje.

ResourceManager spravuje zdroje v databazi zdroji udrZovanim informaci
o dostupnosti zdrojl v systému v realném case. Tfida implementuje vyhledavaci

sluZzbu nad indexovanym seznamem zdrojii pomoci metadat spojenych s kazdym

zdrojem.
class Analytic Madel
User
ExperimentManager Supervisor
- credentials
accessPermission I + createExperiment() - d
date + manageReservationCalendar() - name
experiment + viewExperimentReport() - role
user
|+ accesslabi)
+ finishExperiment() =+ addUser()
+ interactWithLab() + createNewSession()
+ saveExperimentDatal) I _ + dectivateUser()
+ startExperiment() Student Admin + updateUser()
) + carryOutExperiment() + manageResource()
Experiment + chooseExperimentDate() + manageUser()
s o + viewExperimentReport() +  viewlabReport()
- description AccessManager
- name
- sleps + authenticate()
+ authorizate{)
iy + finishUserSession()
e ResourceManager LabEquipment Camera + startUserSession()
dale‘ o resource - id +  record()
experimen + stream
— + addResource() il 7“
* cz;nc:aDppclntment() + checkResourseAvailability() + activate()
i EE:E” + removeResource() + deactivate()
+  reserveDate() + updateConfiguration()
Actuator Sensor
+ detectChange() + detectChange()
+ sendOutput()

Obrazek 20 - Analyticky model tiid systému vzdalené laboratoie

Analyticka trida LabEquipment predstavuje zarizeni fyzické laboratore.
Zatizeni ma relaci na tfidy Camera, Acuator a Sensor. Redlna laboratoi miZe

obsahovati dalSi zarizeni (naptiklad manipulatory, kontroléry pro naprogramovani
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zdrojii, napajeci systém), které nejsou pritomné na daném diagramu pro jeho lepsi

Citelnost.

6.4 Navrh

Hlavnim cilem analyzy bylo sestavit logicky model systému, odrazejici
funkcionalitu, kterou musi systém poskytovat, aby vyhovoval poZadavkim
uZivatel@. Utelem navrhu je uréit, jak bude tato funkcionalita implementovana

(Arlow, Neustadt, 2008).
Vysledkem navrhu jsou dva artefakty:

e tridy navrhu - to jsou tridy, jejichZ popisy jsou tak uplné, Ze je lze
implementovat;
e sekvenc¢ni diagramy - interakce objekti a tfid navrhu, které implementuji

pripad uziti.

6.4.1 Navrhovy model trid

Roz8ifenim analytického modelu byl ziskan navrhovy model systému vzdalené

laboratofe, znazornény na obrazku 21.

Tridy navrhu musi presné definovat, jak bude kaZzda trida plnit své
spovinnosti“. V ndvrhovém modelu byl doplnén datovy typ atributli a operaci, tak
zvané gettery a settery pro ziskani a nastaveni atributii tfidy. Kromé toho byly
doplnéné i nékteré chybéjici operace. Pro definovani vlastnich datovych typi byly

pridany tak zvané pomocné tridy (angl. utility class): Credentials a Resource.

Pro znazornéni relace mezi tfidami v analytickém modelu byl pouZit obecny
vztah asociace. V navrhovém modelu bylo nutné doplnit vztahy o multiplikaci
a vpripadé potreby transformovat vztah asociace na agregaci a kompozici.
Napriklad vztah asociace u trid Camera, Sensor a Actuator k laboratornimu zarizeni
(LabEquipment) byl zménén na agregaci, sice patfti fyzické laboratore, ale mohly by
se vyuzit samostatné nebo v kombinaci sjinym typem zarizeni. Asocia¢ni trida
z analytického modelu Experiment byla transformovana na obycejnou tridu, je

prostrednikem mezi ExperimentManager a Scheduler a je soucasti obou. Navic se
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zpresnil vztah asociace: tfida Experiment ma silnéjsi vztah s tfidou
ExperimentManager — ma vztah kompozice, jelikoZ bez ni neni pouZitelna. S tridou

Scheduler ma Experiment vztah agregace.

class Design Model
Supervisor
Experi - position: char
h -
accessPermission: char +  createExperiment(): void
experiment: Experiment +  mar ionCalendar(): void
userquses Student + viewExperimentReport(): void
ot +  finishExperiment(): void - fieldOfStudy: char
date: Date +  getExperimentResults(): char - yearOfStudy: int Admin
- description: char [ 1|+ interactWilLbl R < |+ camyOutExperiment(): void +  manageResource(): void
methodology: char +  prepareReport(): void +  chooseExperimentDate(): void +  manageUser(): void
name: char +  saveExperimentData(): void +  viewExperimentReport(): void
results: int +  startExperiment(): void - User
«property get» - credential: Credential
+  getaccessPermission(): char AccessManager - idiint Credential
+  getexperiment(): Experiment - . - name: char
+  finishUserSession() "
+  getuser(): User role: char ' 2~ login: char
+  generateToken(): char L ey
' PPty e o - +  getSessionld(): void 1 1.-|* accessLab(): void s .
scheduler i e TG +  checkUserPermission(): boolean +  adduser(): void
+  setexperiment(Experiment}: void +  login(): void + createNewSession(}: void
date: Date +  setuser(User}: void +  startUserSession(): void +  deleteUser(): void
experiment: Experiment 1 + userRequest{): void +  updateUser(): void
+ cancelAppointment(): void +  validateSessionld(}: void

+  getAvailableSlotsForExperiment(): void verifyUserldentity(): void
+  checkDate(): boolean Camera

+  reserveDate(): void , + record(): void -
+  setCalendar(): void - P i
«property get» ResourceManager LabEquipment . - value: float
+  geudatel) Der= R D e e + detetChange(): void
+ getexperiment(): Experiment :int + sendOutput(): float
e +  addResource(): Resource - rmame propnty
+  setdate(Date): void 1 "I+ alocateResources(): void + activate(): void  [o.1 13+ getvalue(): float
+  setexperiment(Experiment): void + deactivateResource(): Resource +  deactivate(): void .
+  checkResour ilability(): boolean + interact(): void propelv sty §
+  removeResource): vold o ] croperiy i (__setvalue(ficatjivoid]]
+  saveData(): void + getid():int
rei 1|+ updateConfiguration(): Resource + getname():int |-f Actuator
_ ik «property geb» - «property set» 1 value: float
© namaii + eetreotrcal RS +  setid(int): void +  detectChanges(): void
«property set» +  setname(int): voi Aprope: oty
+  setresource(Resource): void — Fgfﬂ:}’ui”_ o
«property set»
+  setvalue(float): void

Obrazek 21 - Navrhovy model trid vzdalené laboratore

Béhem podrobnéjsiho zkoumani se zjistilo, Ze nékterym tfidam chybély urcité
operace. Napriklad tfida Scheduler byla doplnéna o operace setCalendar(),
getAvailableSlotsForExperiment(),  tfida  ResourceManager =~ o  operace

alocateResources() a saveData().

6.4.2 Sekvencni diagramy

VySe zminéné diagramy piipadl uZiti a modely trid piredstavuji staticky pohled na
systém. Jednim z nastrojli pro znazornéni dynamiky vzdjemné interakce mezi
skupinami objektli je sekven¢ni diagram. NiZe jsou piredstavené vybrané sekvencni
diagramy navrhované vzdalené laboratofe: naplanovani terminu experimentu,
provadéni experimentu a prohliZeni vysledki. Tyto tii diagramy byly zvolené z toho
dlivodu, Ze spolu Uzce souvisi, navazuji se na sebe a také obsahuji alternativni toky
(podminky) a cykly. Uvedené sekven¢ni diagramy nepokryvaji vSechny pripady

uziti. Z vlastni pracovni zkuSenosti autorky diplomové prace takto funguje proces
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navrhu vétSiny projektli a neni nutné, aby mél kaZzdy pripad uZiti sekvencni
diagram, pokud jsou ke kazdému pripadu uziti sepsany jiZ zminéné scénare.
V pripadé, Ze by tyto scénare nebyly dostate¢né jednoznacné a piehledné, mohou se

pozdéji pfi implementaci doplnit o sekvenc¢ni diagramy.

6.4.2.1 Planovani experimentu

sd Schedule |=.-:-L|:|n|arin'|+=.-nt/J
% Scheduler RezourceManager
Student
! Web Browser . .
{from Actors) | {from Design {from Design Class
I | Class Model)} Modei}
L -t ! !
user initializes schedule | |
experi ment{) getdste(): | :
{):
Date » |
|
showDateSlots |
|
e | | |
[untill feEource is available] : : :
- | | |
= setdate | |
. ,—————
user chooses date and time of {Date) :
sxeriment]) chedkResoursefvailability(y: |
boolean
|
|
|
|
|
|
|
|
|
i
alt :
[Resoufde is unavailable] Emor: date and TII'I'IElCSI'II'I::-t be |
i - selected() |
|
|
|
______ o e S e S _____________________.i,__________
[Rescufde is available] :
reservelate |
E;; 0 I
|
|
slocateResources
|
appointmentlsConfirmed |
0 |
T T |
| | [ |
| 1 | |

Obrazek 22 - Sekven¢ni diagram Kk piipadu uziti ,Schedule experiment”
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Ptipad uziti ,Schedule experiment” je spustén aktérem Student, ktery ve webovém
prohliZec¢i klikne na ,Naplanovat experiment“. Webovy prohliZe¢ odesila zpravu
entité Scheduler pro zobrazeni dostupnych terminu. Scheduler nacte terminy
experimentu nastavené aktérem Supervisor, ze kterych si Student zvoli nejvice
hodici. Scheduler pozada ResourceManager o dodate¢né ovéreni dostupnosti
vyZadovanych zdrojii pro pripad, Ze béhem procesu vybéru nastaly zmény a néjaky
ze zdrojl jiZ neni dostupny. V piipadé, Ze neni néjaky ze zdrojii dostupny, systém
upozorni aktéra a pozada ho o zvoleni jiného terminu. Cely proces s ovérenim se
znovu opakuje, dokud nejsou dostupné vSechny vyzadované zdroje. AZ se to stane,

Scheduler zarezervuje termin a upozorni o to ResourceManager a aktéra.

Je potifeba poznamenat, Ze tento a dalSi sekvencni diagramy zahrnuje vrstvu
uzivatelského rozhrani (GUI), ktery oddéluje uZzivatele a systém. Tento prvek vSak
neni namodelovan nijak detailné a v pripadé potreby bude doplnén béhem

implementace.

6.4.2.2 Provadéni experimentu

Po UspéSném naplanovani experimentu se ve vybrany termin Student pripoji ke
vzdalené laboratori, aby provedl experiment. Nasledné kroky tohoto procesu

znazornuje sekvenc¢ni diagram na obrazku 23.

Pfipad uziti zaCind vybérem experimentu aktérem Student ve webovém
prohlize¢i. Systém pozada ExperimentManager o pristup klaboratofi
a ResourceManager o alokaci zdroji. ResourceManager aktivuje potiebna
laboratorni zarizeni a pozada kamery, umisténé v laboratorni mistnosti, o video
prenos. Jakmile budou zdroje pripravené, uzivatel obdrzi notifikaci a zahaji pres
uzivatelské rozhrani interakci slaboratori. Prostfednikem mezi entitou Student
a LabEquipment jsou entity ExperimentManager a ResourceManager. Dokud
Student nedokonti experiment, provadi se interakce s Aktivatory a Senzory a
pribéZné se ukladaji vysledky. AZ uZivatel dokon¢i experiment,
ExperimentManager upozorni ResourceManager, aby deaktivoval zafizeni
laboratore, Nasledné ExperimentManager pripravi zpravu s vysledky experimentu

a zobrazi ji Studentovi.
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sd Carry out experiment /J

Experimenthianager Resourcehanager LabEquipment Ccamera
Student
Web Browser A A A A
{from Dersign Clgs= {from Design Class {from Design Clgss {from Design Closs
wser requests to carmy out an Modzl) Model) Model) Maodel)
experiment()
getavailableExperiments():
Experiment — i
it of experiments()

e

user chooses an experiment()

-

startExperiment

slocateResources()

activate()

—_————
streami} -
-
aboratory iz ready to interact with user()
e ———————— ——r ————— ——————
i show info that laboratory iz ready to use()
loop interact with lab
[until user stops interact with the equipment]
uzer interacts with laboratory(}
-
interactwithLaki()
interactwithEquipment(}
interact(}
—_—
ata[
M — - —— ——— — — —
saveExperimenthatal)
user finiches experiment(}
-
finishExperiment()
deactivateResource(): Resource
i
dezctivate()

i prepareReport()
i showReport()

uzer sees the experment report(]

Obrazek 23 - Sekvenc¢ni diagram K piipadu uziti ,Carry out experiment”

6.4.2.3 ProhliZeni zpravy o vysledcich experimentu

Tento pripad uziti je spuStén bud aktérem Student, nebo aktérem Supervisor.
Nejdiiv ExperimentManager nacte vSechny experimenty pristupné danému

uzivateli. Uzivatel si zvoli experiment, u kterého chce vidét vysledky. Spravce
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experimentu nacte a zobrazi uZzivatelovi ve webovém prohliZze¢i vysledky

experimentu. VySe popsany proces je znazornén na obrazku 24.

=d View experiment results /

Experimenthianager

Student/Supenvizor
web Browser

{fromn Design Closs
user initializes view report(] - Model)
getExperiments|] -
o _ opermens)) |
i showExperiments(}
uzer selects experiment|) -

i showselectedExperiment|)

show report(}

=
getExperimentResuits(): char

-

i showReport(}

Obrazek 24 - Sekven¢ni diagram K piipadu uZziti ,View experiment results”

Tento a dalSi diagramy vytvorené v ramci praktické ¢asti diplomové prace jsou také

priloZené v prilohach 2 az 7.

6.5 Ukladani dat

DileZitym aspektem tvoreného navrhu, ktery neni zahrnuty v Zddném z uvedenych
modeld, je to, jak se budou uklddat data. Pro spravu uZivateli stac¢i vyuZit tradi¢ni
relacni databdze, ktera umoziuje ukladat velkd mnoZstvi dat. Konzistence, izolace
(pro soubéZzny pristup) a perzistence jsou definujicimi vlastnostmi relacnich

databazovych transakci (vkladani, aktualizace, vyhledavani). Tento typ databaze je
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vhodny pro dlouhodobé uklddani dat, ktera je tieba v priibéhu ¢asu aktualizovat
(napriklad upravit osobni nebo prihlaSovaci udaje uZzivatele, deaktivovat ho nebo
upravit roli uzivatele). Rela¢ni databaze by se taky mohla vyuZzit pro ukladani
terminti naplanovanych experimentii a specifikace experimenti (tzn. postup, popis,
seznam zafizeni, které se pouziji). Mezi tfi nejpopularnéjsi relacni databaze patti

Oracle, MySQL a Microsoft SQL Server (DB-Engines, 2022).

Pro ukladani, vizualizaci a analyzu vysledki experimentii (4dajt ze senzort,
kamer) a dat o celkovém provozu laboratore nejsou rela¢ni databaze povazovany
Jedna se o databaze, které jsou specialné navrzeny a optimalizovany pro praci
s vysokymi datovymi rychlostmi a Casovou znackou (angl. timestamp). Tato
optimalizace se provadi nékolika zptlisoby, jednak efektivnéjsi reprezentaci ¢asové
znacky, ktera vyzaduje menSi kapacitu nez bézna rela¢ni databaze, jednak diky
schopnosti zapisovat miliony zdznaml za sekundu do TSDB, coZ by vétSinou
pretizilo databaze necasovych rad (Fadhel, Sekerinski, Yao 2019). Mezi nejc¢astéji
pouzivané databaze ¢asovych rad patii InfluxDB, KDB+ a Prometheus (DB-Engines,
2022).

6.6 Bezpecnost vzdalené laboratore

Pti tvorbé jakéhokoliv informac¢niho systému je diileZita otdzka bezpecnosti tohoto
systému. Jak bylo zminéno v podkapitole 6.2, mezi pozadavky na navrhovanou
vzdalenou laboratof patfilo, aby byl systém pristupny prostfednictvim sité internet,
pres internetové prohliZece. Je znamo, Ze vedle svych obrovskych vyhod je internet
nejzranitelnéjsi sit, jaka kdy byla postavena (Lee, 2015). V daném projektu je
navrhovana laboratof, ktera je zarizena drahym vybavenim a nastroji. Obavy

o bezpecnost jsou nasledujici:

e Neopravnény pristup na webovou stranku vzdalené laboratore.

e Nedostatetné zabezpeceni vSech serverli souvisejicich se vzdalenou
laboratori, jako je webovy server, databazovy server a vicetucelovy server.

e Odposlech, jelikoZz se ocekava, Ze navrhovana webové aplikace prenasi

vSechna data ve formatu prostého textu.
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Resenim prvni bezpetnostni otazKy jsou vy$e zminé&né procesy autorizace a
autentifikace, zabudované do systému. UZivatelé systému jsou pridavani
administratorem, ktery mimo jiné nastavuje uZzivatelovi roli, podle které se ridi
pristupova prava. Zabezpeceni sité na druhé strané poskytne ochranu vsech
vzdalenych laboratornich serverii a zafrizeni. Nebylo to soucasti této diplomové

prace, ale pro ochranu sité se doporucuji firewally (BasuMallick, 2022).

Jako metodu zabezpeceni pienosu datovych balicki je nutné vyuZit Sifrovani.
Béhem minulych staleti se vyvinuly desitky Sifrovacich metod, od Caesarovy Sifry
a Enigmy az po dnes$ni vysoce zabezpelené Sifrovaci mechanismy. Existovala
moZznost sepsani vlastniho jednoduchého Sifrovaciho algoritmu a jeho integrace
s navrhovanym systémem, ale protoZe je poZadovana vysoka uroven zabezpeceni
systému, bylo nakonec rozhodnuto o pouziti hotovych Sifrovacich metod s vyrazné
a nejbéznéjsi Sifrovaci metodou pro zabezpeceni webovych stranek je Secure Socket
Layer (SSL). Jedna se o webové stranky, které pouzivaji protokol HTTPS (Secure
Hypertext Transfer Protocol). HTTPS funguje na portu 443 a k zajiSténi svych
pripojeni pouZziva protokol TCP (Transmission Control Protocol). (GlobalSign,
2022) SSL je standardni bezpecnostni technologie pro vytvoreni Sifrovaného
spojeni mezi serverem a klientem, typicky webovym serverem (webem)
a prohlizecem. SSL je zaloZeno na sektoru standardizace telekomunikaci (ITU-T)
X.509 Mezinarodni telegrafni unie (ITU), coZje standard pro kryptografii Public Key
Infrastructure (PKI). SSL pouZiva asymetrickou metodu Sifrovani, zatimco
symetrickd metoda je starSi a snadno deSifrovatelna. V metodach Sifrovani
soukromym (tajnym) klicem vysila¢ zaSifruje dokument pomoci svého vlastniho
klice a poté preda zaSifrovany balicek prijemci. Pfijemce ale k odemknuti potfebuje
stejny Kkli¢, ktery Sifruje data. Proto by mél vysilac¢ odeslat také soukromy kli¢. Jedna
se o obrovskou bezpec¢nostni slabinu a existuje moZnost, Ze by hacker mohl zachytit
provoz a ziskat jak Sifrovana data, tak i kli¢ a tak data deSifrovat. Pfekonanym
reSenim této bezpecnostni slabiny je infrastruktura verejného klice (PKI), kterou

SSL také vyuziva (Pilgrim, 2010).
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Kromé toho miiZe byt zlepSena spolehlivost vzdalenych laboratofi vyuZitim

slozitéjSich planovacich algoritmi, které berou v tvahu mezi¢as do selhani

a poZadavKky na udrZzbu, jako je vyména baterie nebo materiald.

53



7 Shrnuti vysledku a zavér

DileZitost laboratorniho vzdélavani a praktického vycviku v mnoha vzdélavacich
oblastech je nepochybna a je zdliraznéna v mnoha vyzkumnych ¢lancich.
Laboratorni praktické znalosti s praktickymi zkuSenostmi jsou nezbytné pro lepsi
pochopeni teoretickych konceptl. Klasické fyzické laboratofe vSak maji radu
omezeni, hlavné omezeny pristup klaboratori, nedostatetnou flexibilitu
a omezenou dostupnostvybaveni. S nastupem pandemie COVID-19 se stalo dalkové
studium povinné v mnoha Skolnich institucich, a vyuka predméti obsahujicich
laboratorni prace byla obtiZna, mnohdy doSlo k jejimu tplnému zru$eni. Proto byla
vramci této diplomové prace prozkoumany alternativy klasickym laboratorim,
s cilem navrhnout vlastni systém pro ucebni ucely, umoZnujici provadéni
experimentli na dalku. Mezi tyto alternativy patii virtudlni laboratotfe, mobilni
zarizeni a vzdalené laboratore. Po zkoumani téchto variant bylo zjisténo, Ze
vzdalené laboratofe jsou optimalni variantou, jelikoZ umoZiiuji jednotlivclim
pristup krealné laboratofi bez nutnosti osobni pritomnosti, coZ znamena, Ze
uzivatelé nejsou jenom pozorovateli procesu experimentu, ale jeho ucastniky.
Kromé toho vzdalené laboratofe umoZiiuji studentiim pracovat se specidlnimi
védeckymi pristroji, poskytuji moZnost flexibilniho rozvrZeni, usporu casu

a efektivni rozvrzeni ndkladd.

r v

Prakticka ¢ast prace pak byla vénovana navrhu systému vzdalené laboratofre,
ktera by méla byt soucasti vyuky predmétli zahrnujicich laboratorni prace na
stfednich a vysokych Skolach. Proces navrhu byl zaloZen na zkoumané odborné
literature, zabyvajici se soutasnymi vzdalenymi laboratoremi. Vramci navrhu
systému byly nejdiive definovany jeho funk¢ni a nefunk¢ni pozadavky. Dale byl
vytvofen UML model systému vzdalené laboratote, zahrnujici diagram ptipadi
uziti, analyticky a navrhovy model tfid a sekven¢ni diagramy, které by mély byt

vyuzité pri implementaci systému.

Kromé strukturalniho pohledu byl pfi zpracovani diplomové prace vyuzit
datovy pohled a byly predstaveny zplisoby ukladani riiznych druhti dat. V systému

vzdalené laboratore by se mély propojit dva typy databaze: relatni a ¢asové rady.
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Relatni databize se pouZije pro spravu uZzivateli laboratofe, specifikace
experimentu a planovanych terminli schlizek. Pro uklddani a analyzu dat ze
senzord, kamer a o celkovém chodu laboratofe, kdy je potieba sledovat zmény stavii

v pribéhu ¢asu, se vyuZije databaze ¢asovych rad.

Velka pozornost byla vénovana bezpecnosti systému, ktera je povazovana za
hodné diileZity aspekt ndvrhu vzdalené laboratote a dokonce i za jedno z jejich rizik.
Rizika mohou vznikat v dlisledku $patného pouZzivani laboratofe, neopravnéného
pristupu, vniknuti malwaru a dal$ich hrozeb, které jsou vlastni systémim
distribuovanym prostrednictvim jakéhokoli typu sité. Proto jsou do modelu
zahrnuté procesy autorizace a autentifikace, ovérujici, kdo pristupuje k systému
a jaka ma pristupova prava. Kromé toho miiZze byt spolehlivost vzdalenych
laboratofi zlepSena pomoci firewallli, vice serveri, Sifrovani dat a sloZitéjSich
planovacich algoritm, které berou v uvahu mezicas do selhdni a poZadavky na

udrzbu.

Dal8i prace na systému vzdalené laboratofe by méla byt zamérena na
implementaci vytvoreného modelu vzdalené laboratore. Je nutné vytvorit navrh
uzivatelského rozhrani systému a vybrat nastroje implementace: zvolit
poskytovatele sluZeb databaze a rozhodnout, jakych programovacich jazyk
a pripadné i frameworkl se vyZije pfi vyvoji. Potom by mél nasledovat vyvoj
databaze, klientského a serverového prostiedi a konfigurace laboratornich zarizeni
vCetné pripojeni IP kamer a piiprava zarizeni pro provadéni experimenti a jejich
propojeni se systémem. Béhem tohoto procesu musi byt cely systém neustale

testovan.

Po zavedeni systému do provozu by se mohlo uvaZovat o jeho rozsiteni o jiné
zplsoby interakce a pouZiti, napfiklad vyuzit technologii rozsitené reality, ktera

poskytuje znacné prileZitosti pfi vyuce technickych a prirodnich véd online.
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Create user session

Description User wants to access to the remote laboratory, so system
checks, if user allowed to do that.

Actors User

Basic path 1. Actor initializes new user session

2. INCLUDE Authenticate user

3. System starts user session

4. INCLUDE Authorize user

5. System redirects user on initial page

Authorize user

Description

System checks user permissions according to his role in
order to hide or disable particular sections and actions of

the application

Actors

User

Basic path

1.Actor makes resource request
2.System gets session id

3.System validates session id
4.System checks user permissions

Alternative paths

2a System doesn't get session id
2al System shows warning that user is not logged in

3a System evaluates session id as invalid (wrong id or it
is expired)
3al System shows warning that user is not logged in

5a User doesn't have the permissions
5al System informs users that operation is not allowed

Authenticate user

Description User logs in to the system
Actors User
Basic path 1. Actor chooses Log in option

2. System redirects to the login page

3. Actor fills in its credentials and clicks on "Log in"
button

System verifies user identity

System generates authentication token

v
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Alternative paths

5a System valuates user's credentials as invalid
5al System informs user, that combination username-
password are not found

Create experiment

Description

Actor adds new experiment to the remote laboratory

Actors

Supervisor

Basic path

Actor initializes Create new experiment

System loads and show the new experiment form

Actor fills the form and clicks on Submit button

System validates the form

System suggests actor to choose needed for

experiment equipment

Actor chooses equipment

. System suggests actor to set data slots for
experiment reservation

8. INCLUDE Manage reservation calendar

9. System creates new experiment

i Wi

N o

Alternative paths

5a System validates form as invalid
5al System asks user to fix the form data
5a2 System continues from the step 3 of a Basic path

Manage reservation calendar

Description

Actor chooses list of dates when the selected experiment
can be carried out

Actors

Supervisor

Basic path

Actor initiates Manage reservation calendar
System check equipment availability

System loads free data slots for an experiment
Actor chooses list of data slots

System reserve resources for chosen dates
System continues on the basic UC

UL W

View laboratory efficiency report

Description Actor gets the laboratory efficiency report
Actors Admin
Basic path Actor initializes to view laboratory efficiency report

1
2. System exports data about laboratory

3. System prepare efficiency report and loads it to user
4. Actor downloads report
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uC Primary Use Cases

User

Student

Supervisor

System Boundary

Carry out
experiment

Schedule TTe—

experiment =

View laborotory
__. efficiency report

Manage users

Manage resourses

~, Authorize user

Authenticate user

——  View experiment

-

results

—

wincludes .

=y

Manage reservation
calendar
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class Analytic Model /
[

User
ExperimentManager Supervisor .
- credentials
- accessPermission + createExperiment() - id
- date + manageReservationCalendar() - name
- experiment + viewExperimentReport() - role
il .+ accesslab()
+ finishExperiment() -~ + addUser()
+ interactWithLab() + createNewSession()
+ saveExperimentData() + dectivateUser()
+ startExperiment() Student ‘ ‘ Admin + updateUser()
+ carryOutExperiment() + manageResource()
Experiment + chooseExperimentDate() + manageUser()
- date + viewExperimentReport() + viewlabReport() —
- description AccessManager
= name
- steps + authenticate()
+ authorizate()
+ finishUserSession()
Scheduler ResourceManager LabEquipment Camera |+ startUserSession()
- date X - resource - id + record()
= experimen
e ) + addResource() - neaE + sweapl
+  cancelAppointment() + checkResourseAvailability() + activate()
+  checkDate() + removeResource() + deactivate()
+ reserveDate() + updateConfiguration() T

+

Actuator Sensor

detectChange() + detectChange()
+ sendOutput()
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class Design Model /

Supervisor
ExperimentManager - position: char
1 1. - N
accessPennissionTeiE + createExperiment(): void
- experiment: Experiment + manageReservationCalendar(): void
N serllsen Student +  viewExperimentReport(): void
Experiment + finishExperiment(): void - fieldOfStudy: char
- date: Date + getExperimentResults(): char - yearOfStudy: int Admin ‘
- description: char |10+ 1|+ interactWithLab(): "_Oid y aelt carryOutExperiment(}: void + manageResource(): void
- methodology: char +  prepareReport(): void " |+ chooseExperimentDate(): void + manageUser(): void
- name: char + saveExperimentData(): void + viewExperimentReport(): void
- results: int +  startExperiment(): void User
1. «property get» - credential: Credential
+ petaccessPermission(): char AccessManager - id:int Credential
+ getexperiment(): Experiment - i - name: char e —
X + finishUserSession() _ . e
+ getuser(): User - role: char bl 71-  login: char
+ generateToken(): char I
! Lpropertylsety + getSessionld(): void 1 1.-|+ accesslab(): void E -
Scheduler +  setaccessPermission(char): void + checkUserPermission(): boolean + addUser(): void
+ setexperiment(Experiment): void +  login(): void + createNewSession(): void
- date: Date +  setuser{User): void + startUserSession(): void +  deleteUser(): void
- experiment: Experiment 1 + userRequest(): void +  updateUser(): void
+  cancelAppointment(): void + validateSessionld(): void
+ getAvailableSlotsForExperiment(): void +  verifyUserldentity(): void
+ checkDate(): boolean Camera
+ reserveDate(): void ; +  record(): void Serans
+ setCalendar(): void + stream(): void
. _ - wvalue: float
«property get» ResourceManager LabEquipment 1.
+ getdate(}.: Date ] resolrce: R o e + detectChange(): void
+ getexperiment(): Experiment - + sendOutput(): float
«property set» - 1 + addResource(): ResourFe - . «property get
+ setdate(Date): void * alocai.:eResources{}: void +  activate(): void |+ getvalue(): float
+ setexperiment(Experiment): void +  deactivateResource(): Resource +  deactivate(): void « -
+ checkResoursefvailability(): boolean + interact(): void property se ]
+ removeResource(}: void 0.1 1. «property get» +  setvalueffloat): void
+ saveData(): void +  getid(): int
Rasonn - 1|+ updateConfiguration(): Resource + getname(): int K_ﬁ Actuator
«property get» 1.0|-  wvalue: float
- id: char + getresource(): Resource ((propt.ar;‘ty se.t» id
L namaye +  setid(int): voi + detectChanges(): void
«property set» + setname(int): void
P ——— “property get»
+ setresource(Resource): void
+ getvalue(): float
«property set»
+ setvalue(float): void
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sd Schedule Experiment/

X

Scheduler

ResourceManager

Student
! Web Browser i T
{from Actors} I {from Design {from Design Class

! I Class Model) Model)
. | I
user initializes schedule | |
experiment() getdate() | :
Cate - |
|
showDateSlots |
o 0 = |
|
loop 4 I | |
[untill fegource is available] : : :
| | |
B setdate ...-L |
user chooses date and time of (Date) :
|

exeriment])

chedResoursefvailability():

boolean

[Resoufde is unavailable]

Emor: date and time cannot be
selected()

[Resoufde is availahble]

E ]" n
u
T T
|

reservelate
u

slocateResources

appeintmentlsConfirmed

"
u
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=d Carry owt experiment /
Experimenthiznager Resourcelanager LabEquipment Camera
Student
Wweb Browser . . . .
(from Design Class {from Design Closs (frown Design Closs {from Design Closs
Lser requests 1o Cammy out an Modzl} hadel) Madel} hod=l]
experiment|}
getavailableExperiments{):
Experiment —ji
izt of experiments|]
- — —— = — — —
user chooses an experiment|} -
startExperiment
II h-
glocateResounces|)
o
activate|] -
stream]

aboratory is ready to interact with user()

.-;: ________________________

i show info that laboratory is ready to use()
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looip interact with lab
[unitil user stops interact with the equipment]

user interacts with laboratony()

i
interactaithLab(}
[
interactiithEgquipment(}
- . .
nteract() -
= =0 ]
- =avebxperimenthata|)
user finishes experiment])
-
finichExperiment(} -
deactivateResource(}: Resource
_—
deactivate(]
-

i prepare Reporb(]

i I shonw Report{}

wzer sees the experiment report(]
|
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=d view experiment results /

Experimenthiznzger

Student/Supeniisor
Web Browser
{from Design Closs

user inftializes view report(] hodel)

-

getExperiments||

ExpeEnments|]

i | show Experiments(]

user selects expenment|]

-

i |_=~I'-'.:n.'..'5.9 ected Experiment|]

sheow report(]

=
getExperimentResuits(}: char

-

i | showRepart(]
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sd Create user session /‘J

X

User

1
(from Actors)

Web Binwser

user opens web
app and wants to
start new session{)

-

Acocesshlanager

(from Dezign Class
Model)
I

startUserSession |

ry -
Y authenticate

"
u

UsSET is

<=

checdk user
— permissions()

UsEer

=

redirectOninitialPage

"
u!

suthenticated()” ~

permissicns{)

ref

Authenticate user

Authorize user
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sd Autenticate user /

X

User
1

(from Actors}

Accesshlanager

Web Browser

(from Deszign Class

| - log i | Model)
| user chooses log in I |
ocption{) L I
|
|
showloglnForm :
H |
user enters its 1 :
=
credetials]) |
. |
login
0 >
wverifyllserldentity
C
Ly
alt
teT i
[Credetigl is valid] C ; ﬂEI'IEfEIdI-IZ-ErE(EI'I.L,
sessionld
Tcookie)” T T T |
______ T o T ]

I Emor: login |

[ErE::IEtiFlI is invalid]

[;]é_fsiled[:- _____ 0
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sd Authorize user

% AccessManager

User
! Web B
{from Actors} & Irowser {from Design

: : Class Model}
I
n user r::—lq uest o

userRequest

|
|
|
L
getSessionld
[; ; 0
alt .~ Emor: user doesn't
M ——— = oginy"— — —— —

| {
[MNo session idL) L maint L

I
[Found SESSIDH:Id] : validateSessionld()
| |
i
|

f
alt /J |
| | .-
[Invalid sesgion id (wrong id or expired 5550 Eror user doesn't
| | lagin!
ogin{)

__________ N © S | A

4
[Valid sess'luflm id]
Jg]“—_l checkUserPermission{):
boolean

alt Error: request operaticn is not

|
|
|
|
|
|
T
|
o= allowed()
|
|

[User ::I:}Eﬁ-rlr t have permissicns]

[User has permissions]
equest cperation is allowed])

s

—H-———
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sd Manage reservation -:'..3I1=_ln|:|ar’/J

X

Supervisor

i
[from Actors)
|

|

|

oy -
initialize manage reservation
calendar()

.—

Web Browser

setexperiment

Scheduler

T
(from Design
Class hModel)
]

|
|
|
|
— - , —————— -
|Experiment) B

ResourcefManager

T
(from Design Class

loop
[for ch required rescucrce]

boolean

| |
checkResoursefvailabilityl: ! ]

choose list of date
slots()

showAwvailableSlotsForExperiment

0

!

setCalendar

————[__]-—Lcl

,..
L

T
|
|

"o
|
|

getivailableSlotsForExperi

0

i
|
|
|
|
|
|
i
m
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