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ABSTRAKT

Kvalita sluzby (QoS) je v konvergovanych systémech déleZitym parametrem. Disertacni prace
se zabyva vyzkumem jeji implementace do navrZeného nového sitového prvku. Byl navrzen
a implementovan novy protokol inspirovany IP protokolem. V ramci feSeni diserta¢ni prace
byl navrZen novy sitovy prvek — prepina¢ vybaveny fizenim zaloZenym na neuronové siti.
Vramci napliiovani cilii diserta¢ni prace byly zkoumany soucasné metody fizeni prepinact,
nékolik prepinac napii¢ vykonnostnim spektrem bylo proméfeno. Na zakladé ziskanych
poznatki byl navrZen ¢tyfportovy prepinac se spojovacim polem zaloZenym na kiiZovém spi-
naci s externim fizenim. Pfepina¢ byl navrZen tak, aby v maximalni moZné miie podporoval
QoS. Spojovaci pole je fizeno neuronovou siti typu ,feedforward backpropagation®. NavrZeny
prepinac byl modelovan v MATLABu a ptedevSim v Simulinku. Provedené simulace prokazaly
funk¢nost navrZeného reSeni.

ABSTRACT

The Quality of Service (QoS) is in converged systems an important parameter. The disserta-
tion thesis deals with research of QoS implementation into a newly developed network ele-
ment. There was designed and implemented new protocol, based on the IP. The dissertation
thesis deals with proposal of a new network element — the switch controlled by a neural net-
work. During the research have been measured switches cross a performance classes. On the
base of the measurement was designed the new four-port switch with switch fabric build on
crossbar switch with an external control. The switch was designed with maximum QoS sup-
port. The switch fabric is controlled by the feedforward backpropagation neural network. The
designed switch was modeled in the MATLAB and Simulink. The simulations prove that de-
veloped solution is functional.
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UvoD

VytyCenym cilem predloZené disertac¢ni prace je navrhnout architekturu nového sitového
prvku zohlednujiciho pravidla QoS v modernich konvergovanych sitich. Diserta¢ni prace volné
navazuje na projekt GA CR 102/07/1503 ,Pokro¢ila optimalizace navrhu komunikac¢nich sys-
téml pomoci neuronovych siti‘; ktery byl v roce 2009 tispésné uzavien.

Vytéenym cilem diserta¢ni prace je vyuZit v navrhu architektury sitového prvku neu-
ronovych sitl. Neuronovou sit implementovat jako Fidici prvek. Sitovym prvkem se rozumi
prepinac (switch) nebo smérovac (router).

Vyzkum probihajici v rdmci feSeni diserta¢ni prace mél ambice navrhnout novy smér,
ktery by mohl predestrit v oblasti sitové infrastruktury nové moZnosti navrhu a fizeni sito-
vych prvkd, jakymi jsou mj. piepinace Cisco Nexus 9000, piipadné Catalyst 6800 nebo sméro-
vac Cisco CRS-3, resp. Brocade MLX.

Zameér vyuzit k fizeni umélé neuronové sité vychazi predevsim z vysledkti zminéného
predchoziho vyzkumu. PouZiti neuronovych siti se osvédcilo v tlohach, kde je tfeba rychle
a efektivné navrhnout feSeni komplikovanych problémi, pfi nichZ nelze vyuZit konvenéni
algoritmy.

Vykon a dalsi parametry souéasnych aktivnich sitovych prvkli umoziiuje pokryti vSech
zasadnich pozadavki kladenych na soudobé konvergované sité. V nékterych pripadech se
aktivni prvky obtiZné vyrovnavaji se stavy, kdy je sit pretiZena provozem a pracuje na hranici
své propustnosti. Vzasadé ale plati, Ze problémy na sitich nejsou obvykle plisobeny nedo-
stupnosti dostate¢né vykonnych sitovych prvkd, ale spiSe chybami v ndvrhu nebo konfiguraci
dostupnych feseni.

Prenosova kapacita datovych siti roste podle Gilderova zakona trikrat rychleji nez ka-
pacita vypocetni (zakon formuloval Gregore Gilder ve své knize ,Telecosm* [1]), coZ znamena
zdvojnasobeni kazdych 6 aZ 8 mésicli. Podle ,.VNI Forecast Highlights* [2] bude v roce 2018
mésicné preneseno pres Internet 102,2 EB dat oproti 36,4 EB v roce 2013. Podil pfenosu vi-
dea stoupne podle [2] z 66 % v roce 2013 na 79 % v roce 2018. Odhady v mife nariistu pre-
nosové kapacity se rozchazeji, ale samotny rist je trvalou prilezitosti pro vyzkum novych al-
goritmil a vyvoj novych sitovych prvkil. Poptavka po novych prvcich je disledkem tlaku
z jedné strany na pokles cen dostupnych feSeni a ze strany druhé zvySovani poZadavkd na
prenos vétSich objemil dat. MoZnou cestou je odklon od tradi¢ni architektury a otevieni no-
vych cest.

Soudobé konvergované sité propojuji koncepce ptivodné oddélenych telekomunikac-
nich a datovych sitl. Rozdil mezi pojetim Kklasické telekomunikac¢ni a datové sité postupné
vymizel. Souc¢asné konvergované sité slouZi k prenostim jak hlasu, tak videa, televize atd. Za-
stfeSujicim protokolem je protokol IP. Na strané pristupovych siti je u koncovych zakazniki
obvykla pouze jedina pripojka k siti pokryvajici vSechny potfeby zédkaznika poclinaje telefo-
nem, pres televizi a konce pripojenim k Internetu. P¥ipojky nabizené koncovym zakaznikiim
operatory se lis{ predevsim prostfedim, ze kterého operatori vzesli — pripojka miiZe byt tedy
primarné xDSL, ktera je typicka pro plivodni telekomunikacni operatory, koaxialni TV ptipoj-
ka obvykld u pivodnich poskytovatelli kabelové TV. Pfipadné jsou postupné budovany nové
sité lokalnich i globalnich operatort poskytujicich od pocatku konvergované sluzby. Nosnou
technologii je vtomto pripadé obvykle pasivni opticka sit, bezdratova sit nebo metalicka
strukturovana kabeladz. Sluzby poskytované konvergovanymi sitémi zakaznikiim jsou napfic
poskytovateli témér identické.
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Pti vyvoji sitovych prvki je jednim z inspirujicich faktorti snaha dosdhnout zpoZzdéni
ptivodnich telekomunikacnich siti s pfepojovanim okruhti, kterd byla minimalni a byla dana
predevsim fyzikalnimi limity rychlosti $ifeni signdlu po prenosovém médiu. ZpoZdéni
v datovych sitich, nynf sitich konvergovanych, naristd na kazdém aktivnim prvku. Snahou
vyrobcil je jeho minimalizace. Problematice zpoZdéni a mist jeho nariistu v konvergovanych
sitich se vénuje kapitola 1.1.

Skute¢na kapacita (propustnost) transportnich siti komer¢nich operatorti neni vétsi-
nou zverejiiovana. Urc¢itou predstavu lze ziskat z velkoobchodnich nabidek nebo ze statistik
peeringovych uzl@ (v CR t & NIXCZ a Peering.cz). Vzhledem k propustnosti p¥istupové sité
zakaznickych pripojek deklarované operétory a vefejné znamym kapacitam transportnich siti
a peeringovych uzll je zfejmé, Ze dosaZeni maximalniho zatiZen{ transportni sité, resp. nékte-
rych uzld, neni neredlné. VSechny datové sité se buduji s ohledem na ekonomiku provozu.
Snahou operatorti je obslouZit maximum zakaznikd prostiednictvim sité s minimalni preno-
sovou kapacitou, protoZe jeji rlist zvySuje naklady na jeji provoz.

Mechanismy QoS se v konvergovanych sitich uplatiiuji nejen ve stavech, kdy zatiZeni
sité dosahne maxima propustnosti, ale také pii béZném provozu. Nasazeni mechanismti QoS
i pri béZném provoznim zatiZeni je obvyklé jako prostiedek dosaZeni co nejlepSich parametri
sité z pohledu zdkaznika. Provoz pfenaseny historickou ¢isté analogovou telekomunikacni siti
se neukladal ve vyrovnavacich pamétech, zpoZdéni v celém prenosovém fetézci bylo mini-
malni. Koncepce konvergovanych siti i jejich klicovych prvki je od plivodnich telekomunikac-
nich siti odliSna. Datové sité jsou levné a rychlost spojovani je ve srovnani s klasickymi tele-
komunika¢nimi sitémi velmi velka, ale ptripojena zarizeni ,soutéZi o zdroje, tedy o moZnost
prenaset data.

VIP sitich, které jsou v rliznych modifikacich nejpouZivanéjsi technologii transport-
nich siti, je prepinan, resp. spojovan, kazdy jeden paket [3]. Spojeni je ustanovovano pouze na
preneseni tohoto jednoho paketu. Pokud v klasické telefonii trvad spojeni rddové minuty,
v pfipadé datovych siti se jednd o nékolik radii méné — dle rychlosti sité a velikosti paketu,
napt. pro 100 Gb/ s sit a 64B paketcca 5,12 ns.

Problematika QoS v IP sitich je shrnuta v kapitole 1, ktera kromé toho shrnuje do-
stupné zdroje literatury a celkové soucasny stav feSené problematiky.
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1 PREHLED SOUCASNEHO STAVU

Kapitola shrnuje soucasny stav oboru, dostupnou literaturu a pohled na feSenou problemati-
ku. Snahou bylo sumarizovat zejména poznatky vztaZené k aktualné platnym normam, dopo-
ruc¢enim RFC, doporu¢enim vyrobcl a také manuallim na trhu dostupnych aktivnich prvki se
vztahem k problematice QoS. Dale pak shrnout podporu QoS na riznych vrstvach RM ISO/ OSI
(ISO 7498) [4] pocinaje 2. vrstvou.

Pokud nebude uvedeno jinak, je veSkera popisovand problematika vztaZena
k Ethernetu — IEEE 802.3 [5], ale ¢asto plati i pro ostatni paketové siteé.

Vyrazné zaméreni této kapitoly na aktivni prvky Cisco je dano zejména jejich v§eobec-
nou rozsifenosti a moznosti fungovani popsanych algoritmii prakticky ovérit. Pfi vyzkumu
byly vyuZity zejména prvky Cisco 2821, Cisco Catalyst 6500, Catalyst 3560E a Catalyst 2960G,
které jsou vykonnostnim a hierarchickym prérezem typické soudobé sité. Popsané mecha-
nismy jsou ale obecné znamé a pouzivané vétSinou soucasnych vyrobci sitovych prvkl. Po
analytické strance jsou popsany detailné v [6].

1.1 POZADAVKY SLUZEB NA KVALITU SITE

Konvergovana sit’ poskytuje svym uZivatel@im $iroké spektrum sluZeb. Rada zakaznikii p¥itom
pouZiva specifické programy, protokoly nebo sluzby. MliZe se jednat o firemni informacni sys-
témy, zakaznicky feSené systémy pro on-line komunikaci, specificky software pro prenos hla-
su, videa a dalsi. Kazda provozovana sluZba ma urcité naroky na sit, po které je poskytovana.
Vétsina programi, jejichZ tikolem je komunikovat po vefejné konvergované siti — Internetu, je
pro svoji roli pripravena a s proménlivym prostiedim pocita. Zohlednovani takovych sluzeb
v ramci rozsahlé sité je ze strany operatora nepravdépodobné.

0dlisn4 je situace se sluzbami nabizenymi pfimo operatorem koncovym zakaznikdim,
pripadné se sluZbami poskytovanymi v ramci firemni sité. Za téchto podminek jsou parametry
a odli$né poZadavky konkrétnich protokold, resp. sluZeb, v siti obvykle peclivé analyzovany
a zohlednovany pifimo v navrhu struktury a konfigurace sité.

Mezi typické sluzby se specifickymi a soucasné dobfe dokumentovanymi pozadavky
patii telefonni sluzby poskytované po IP siti, tzv. VoIP (Voice over IP). PoZadavky vybrané
sluzby jsou obvykle popisovany potiebnou Sitkou pasma, tedy minimalni akceptovatelnou
prenosovou rychlosti sité a dale pak pozadavky na dal$i kvalitativni parametry — obvykle
zpoZdéni, ztratovost paketli a proménlivé zpoZzdéni (jitter), dale pak nepiimo ovlivnitelny
poZadavek na dorucovani paketli v poradi, v jakém byly odeslany. Diisledkem nedodrZeni do-
porucenych parametri je zpravidla zhorSeni pouZitelnosti, nebo je pfimo provoz sluzby zne-
moZznén.

Parametry sité jsou ovliviiovany jak fyzickym médiem, resp. pasivnimi prvky sité, tak
aktivnimi sitovymi prvky. Jejich spravnou konfiguraci lze uzivani sité zefektivnit.

1.1.1 POZADAVKY VOIP NA KVALITU SITE

Telefonni provoz je jednou z prvnich sluZeb, ktera je p¥i prechodu na konvergovanou sitovou
infrastrukturu zaclenovana. Zahrnuti VoIP sluZeb do sité ma pritom na jeji fungovani nezane-
dbatelny vliv. Tab. 1.1 shrnuje pribliZné pozadavky na prenosovou rychlost v soucasnosti nej-
pouzivanéjsich VoIP kodeki [7]. Konkrétni zatéZ zavisi na nastaveni konkrétniho kodeku, cha-
rakteru prenaseného zvuku (signalu) atd.
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Kodek Datovy tok Moznych zafi- Potiebna pie-
1 zatizeni zeni na nosova rychlost
(kb/s) 100Mb/s lince | pro 10 zarizeni
(kb/s)
G.711 640 781 1280
G.726r32 320 1562 640
G.726r24 240 2083 480
G.726r16 16,0 3125 320
G.726 16,0 3125 320
G.729 8,0 6 250 160
G.723r63 6.3 7936 126
G.723r53 5,3 9 433 106

Tab. 1.1: PoZzadavky VoIP kodekii na $ifku pasma [7]

Tab. 1.1 zachycuje pouze poZadavky v jednom sméru. Telefonni hovor je obvykle duplexni.
Néroky VoIP na $itku pasma prenosové sité 1ze riiznymi prostfedky sniZovat — napi: detekci
hlasové aktivity, pouziti kompresniho protokolu cRTP (compressed RTP) atd. Tab. 1.1 nezahr-
nuje rezii podplirnych protokolli a protokolli niZsich vrstev. Nékteré z prostredkii umoziujici
sniZeni zatéZe sitové infrastruktury primo souvisi s aktivnimi prvky pouzitymi v siti. Prikla-
dem je protokol cRTP (doporuceni RFC 2508 [8], RFC 3544 [9] a RFC 3545 [10]), ktery slouZi
ke kompresi hlavicek IP, UDP a RTP protokold.

Protokol RTP (Real-Time Transport Protocol) je spolu s RTCP (RTP Control Protocol)
jednim z klicovych pro prenos streamovaného audia avidea siti. Platnd definice je
v doporuceni RFC 3550 [11] (aktualizace RFC 5506 [12], RFC 5761 [13], RFC 6051 [14], RFC
6222 [15]). RTP pouZiva na transportni vrstvé UDP. Datova ¢ast RTP je velkd obvykle 20-
150 B [7], obvykla hlavicka protokolt IP, UDP a RTP je dohromady velka priblizné 60 B [7].
Z toho je patrna nizka efektivita protokolu RTP. Protokol cRTP byl navrZen, aby neefektivitu
protokolové sady IP — UDP — RTP odstranil. Nevyhodou pouziti cRTP je zat€Z procesoru smeé-
rovace, na kterém je provozovan. Proto je také doporuceni [8], [9] a [10] definovano pouze
pro sériové linky s nizkymi rychlostmi (podle [7] do rychlosti 1,544 Mb/s). Na siti s niz§imi
prenosovymi rychlostmi neZ je 1,544 Mb/ s je pouZiti protokolu cRTP doporuceno.

Kromé poZadavku na propustnost sité jsou doporu¢enim ITU-T G.114 [16] stanoveny
poZadavky na maximalni jednocestné zpoZdéni pro VolP, ty jsou shrnuty v tab. 1.2.

Zpozdéni [ms] Popis

0-150 Akceptovatelné ve vétsSiné pripadil

150-400 Pri védomé implementaci technologie se zpoZdénim v tomto rozsahu
stale akceptovatelné.

400< Neakceptovatelné pfi projektovani nové sité.

Tab. 1.2: Maximalni zpozdéni VoIP podle ITU-T G.114 [7],[16]

Z tab. 1.2 vyplyva, Ze u nové budovanych konvergovanych siti by podle doporuceni G.114 cel-
kové jednosmérné zpozdéni nemélo presdhnout 150 ms. Spole¢nost Cisco Systems doporucu-
je dle [7] dodrZet v siti VoIP zpoZdéni do 200-250 ms pfi minimalizaci jitteru (idealné do
30 ms), vizkap. 1.1.3.

1.1.2 VZNIK ZPOZDENI
Zpozdéni, resp. latence, v konvergovanych sitich vznika jako disledek fyzikalnich vlastnosti
Siteni signalu danym médiem - vzduchem, sklem, vodi¢em,... Toto zpoZdéni ma na celkové
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absolutni zpozdéni, ke kterému v siti dochazi, minimalni vliv a pohybuje se v fadu us, maxi-
malné jednotek ms.

Zpozdéni, které vnasi do prenosu aktivni prvky je vyraznéjsi. Zpozdéni lze rozdélit na
»pevné“ a,proménlivé“ [7]. Proménlivé zpoZdéni, viz kap. 1.1.3 —jeho vznik obvykle souvisi se
sitf a frontami.

Pevné zpozdéni ma predpovéditelny vyvoj a je dano predevsim vlastnostmi sitovych
prvki. MiiZe se jednat o dil¢i zpoZdéni dané napt. kédovanim a dekédovanim zvuku v ramci
VoIP, paketizacni zpozdéni, pfipadné zpoZdéni serializa¢ni atd. [7]. Obvyklym zdrojem zpoz-
déni jsou fronty ve smérovacich a prepinac¢ich. Nastaveni front Siroce ovliviiuje vlastnosti ak-
tivnich prvka.

ZpoZzdéni na kazdém aktivnim prvku se s¢itd. Celkové absolutni zpoZdéni Ize vyjadrit
rovnici (1.1), kde (I;) oznacuje absolutni zpoZdéni, (I,) pevné zpoZdéni, (l,) zpoZdéni pro-
meénné a n je pocet zdrojli zpoZdéni.

n
l, = Z(lh" + 1y,) (1.1)
i=0

Zpozdéni vybranych aktivnich prvki (pfepinact) bylo vramci vyzkumu méfeno, viz kap.
3.1.1. Zmérena velikost zpoZdéni vkladaného prepinaci se pohybovala v zavislosti na velikosti
paketii od 17,86 us do 650,62 ps, viz tab. 3.1.

1.1.3 JITTER

Proménlivé zpoZdéni je ¢astéji oznacovano jako jitter [17]. Obvykle vznika bud’ jako diisledek
chyb v konfiguraci sité€ nebo jako dlisledek proménlivych podminek na siti. Jitter ¢asto vyraz-
néji narlista pri pretiZeni sité, pripadné jako diisledek chyby sitového prvku nebo jeho konfi-
gurace — miiZe se jednat o Spatnou spravu front, smérovani paketli se stejnym cilem rznymi
cestami atd. Jitter je pfi pfenosech VolP, resp. obecné v konvergovanych sitich, nezadouci. Jeho
velikost se v siti pohybuje v rozmezi 30-50 ms [7].

Diisledkem jitteru presahujictho doporucené meze, miiZze byt rlist ztratovosti paketf,
které jsou na koncovych stanicich a aktivnich prvcich zahazovany kviili doru¢eni mimo pofta-
di. Jitter byva aktivné potlacovan nejCastéji na smérovacich pomoci vyrovnavaci paméti, tzv.
de-jitter buffer. Konsekventem potlacovani jitteru je rlist absolutniho zpozdéni [7], které je
vSak vétSinou sluZeb lépe tolerovano.

1.1.4 ZTRATOVOST
Ztratovost je dalSim zparametri, jeZ ovliviiuje QoS. Vsiti dochazi ke ztratovosti ram-
cli/paketl z rliznych pri¢in — napt. pfi pretec¢eni vyrovnavacich paméti. Ztratovost je uddvana
v % provozu. Ztratovost 100 % oznacuje ztratu vSech paketd. Pri¢inami ztratovosti paketii
mohou byt [7]:
§ Jitter piesahujici meze dle doporuceni — na sitovych prvcich dochazi k zahazovani pa-
ketli dorucenych mimo poradi nebo s velkym zpoZdénim, viz kap. 1.1.3.
§ Nestabilni sit — dochdzi-li k vypadkiim a opakovanym nabéhtim linek.
§ Vady na fyzické vrstvé nemajici za dlisledek tuplné vytazeni linky z provozu.
§ PretiZeni sité. V siti pracujici na hranicich propustnosti jsou zahazovany pakety, které
neni sit nebo dany konkrétni aktivni prvek schopen zpracovat.
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Castou pri¢inou pretiZeni sité je nedostate¢ny vykon aktivnich prvkii. Maximalni propustnost
aktivnich prvki neni dana rychlosti jejich rozhrani, ale vnitini vybavenosti a také sluzbami na
nich provozovanymi. Napf. smérovace Cisco 3900 jsou standardné osazovany 1 Gb/s porty
a jsou schopny pri vSech zapnutych sluzbach zpracovavat datovy tok cca 350 Mb/s [18].

Za normalnich podminek je ztratovost v siti 0%. V ramci vyzkumu byla mérena realna
ztratovost podle doporuceni RFC 2544 na nékolika aktivnich prvcich, viz kap. 3.1 4.

Tolerance ztratovosti riznymi sluzbami je rtizna. S timto faktem pracuji sitové prvky
pri uplatiiovani pravidel QoS. Tolerance ztratovosti multimedialnich sluZeb, mezi néz patri
i VoIP, je obecné mensi neZ v ptripadé sluzeb, jako jsou ptrenosy soubori (FTP — File Transfer
Protocol), HTML (HyperText Markup Language) stranek (HTTP — Hypertext Transfer Proto-
col) atp. VoIP systémy obvykle dokdaZou kompenzovat vypadek 20-50 ms provozu [7], ale
s podminkou ztraty pouze 1 paketu. Ztratovost paketii by u VoIP neméla byt vétsi nez 1 % [7].
Pti ztraté vice paketti se chyba projevi u uZivatele (vypadkem zvuku béhem telefonatu).

Pri prenosech multimédii, kam patii i VoIP, neni efektivni prenaSet ztraceny paket
opakované, protoZe pii opakovaném zaslani by byl zahozen kviili zpoZdénému doruceni. Opa-
kované zaslani paketli ma vyznam pouze u sluzeb, jakymi jsou jiZ zminéné FTP, webové stran-
ky aj.

V pripadé dalSich sluZeb, jako je video na vyzadani — VOD (Video on Demand) a IPTV
(Internet Protocol Television) — je tolerance ke ztratovosti paketl c¢asto vyssi diky pouZitym
kodeklim. Tolerance jitteru a celkového zpoZdéni je rovnéz vysoka diky moZnosti ukladat do-
rucené pakety do vyrovnavaci paméti. V ptipadé videokonferenc¢nich systémi je kvili nutné
synchronizaci obrazu se zvukem a souc¢asné pozadavku na interaktivitu shodnou s VoIP situa-
ce obdobn3, jako u zminéného VolP. Kratsi vypadek v pfenosu videa (bez vypadku audia) ale
obvykle nevede ke sniZené srozumitelnosti komunikace.

1.1.5 JEDNOTKY — VYKON AKTIVNICH PRVKU
Jednotkou vyjadiujici pfenosovou rychlost, $itku pasma (bandwidth), resp. propustnost ak-
tivnitho prvku je bit za sekundu. Vykonnostni charakteristiky aktivniho prvku lze popsat
i dal§imi, ¢asto pouZivanymi nenormalizovanymi jednotkami. Tyto jednotky lze mezi sebou
prevadét. V praxi ale nevyjadruji totéz.

Prenosova rychlost obvykle udava teoretické maximalni hodnoty dané pouZitou pre-
nosovou technologii. Ostatni jednotky jsou obvykle vztaZeny ke konkrétni velikosti rdm-
ce/ paketu a udavaji readlné vykony aktivnich prvki za udanych podminek.

Ramcova rychlost (frame rate): Jednotkou je ramec za sekundu (frame/second, resp.
frame/s). Na druhé vrstvé (L2) RM ISO/0OSI udava, kolik ramcti je realné schopen ak-
tivni prvek zpracovat a predat ze vstupu na vystup. Ramcovou rychlost Ize odvodit
z pienosové rychlosti podle rovnice (1.2), kde v, vyjadiuje ramcovou rychlost, v, pie-
nosovou rychlost a R velikost ramce [6]. Redlna ramcova rychlost zavisi na navrhu ak-
tivniho prvku a vykonnosti vSech jeho casti. Je také zavisla na charakteristice zpraco-
vavaného provozu. Ze vztahu (1.2) plyne, Ze ramcova rychlost s rostouci velikosti
ramce klesa. Podle (1.2) je vypoCtena v, 1000Base-T Ethernetu pro nejmensi (84B)
ramec 1,488 Mframe/ s, pro nejveétsi (1 538B) ramec pak 81,274 kframe/s [19]. Rdm-
cova rychlost by se tedy méla pohybovat v ramci tohoto rozsahu.

V.
v, = F” (12)
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Paketova rychlost (packet rate), v, je obdobou ramcové rychlosti, na L3 RM ISO/OSI.
V anglické literatute je kromé jednotky (p/s) ¢asto pouZivano i oznaceni pps (packet
per second). Realna paketova rychlost aktivniho prvku se lisi v zavislosti na zpracova-
vaném protokolu, aktivnich sluzbach na daném prvku atd. Napt. prepinac Cisco Cata-
lyst 4 500 vybaveny supervizorem 6E md deklarovanou propustnost320 Gb/s, pfi
zpracovavani IPv4 dokdZe zpracovat 250 Mp/s, pii zpracovavani IPv6 pouze
125 Mp/ s [20]. Ackoli byl [Pv6 paket navrZen tak, aby bylo jeho zpracovani co nejefek-
tivnéjsi, nékteré aktivni prvky a jejich firmware neni pro zpracovani IPv6 optimalizo-
van tak, jako pro IPv4.

Pocet spojeni za sekundu (connections per second), jednotka (c/s). Udava rychlost, resp.
pocet spojeni, ktery je prvek schopen sestavit za 1 s. Sestavovani spojeni zajiStuje, pro
jeho sloZitost, softwarova ¢ast architektury aktivniho prvku. Samotné predavani pake-
th, které po sestaveni spojeni nasleduje, je naopak obvykle hardwarové akcelerované
a prvek néjak zvlaSt nezatéZuje. Dle [19] Cisco Catalyst 6500 sestavi priblizné
325000 c/s.

Celkovy pocet soubéZnych spojeni (maximum concurrent connections, mcc). Udéava, kolik
spojeni je schopno zarizeni soucasné spravovat. Nemusi se jednat o spojeni aktivni,
ale navazana. Zavisi mj. na velikosti paméti aktivniho prvku. Dle [19] je v pfipadé Cis-
co Catalyst 6500 mcc rovno cca 4 000 000.

Pocet transakci (transaction per second, Tr/ s) udava pocet akci (transakci) realizovanych za
sekundu. Napt. pro Cisco ACE XML Gateway dosahuje vykonu 30 000 Tr/ s [19].

Aktivni prvek by mél byt navrzen tak, aby kazdy z jeho parametrii korespondoval s ostatnimi,
aby se nemohlo stat, Ze se z nékteré vlastnosti stane zranitelnost, ktera povede napi. k DoS
(Denial of Service, odepreni sluzby) titoku, napt. otevienim vétSiho poctu spojeni, nez kolik je
schopen prvek obslouzit (legitimni uZivatelé nebudou obslouZeni) [19].

Vykon aktivnich prvki je zavisly na navrhu aktivniho prvku, ale i aktivnich sluzbach.
Stejny prvek s riiznou konfiguraci mtiZze dosahovat v testech i dramaticky odlisnych vysledkd.
I pti stejné konfiguraci se mohou ve standardnich provoznich podminkach vysledky aktivniho
prvku s rznym provozem liSit. Napf. v pfipadé Ethernetu a IP, zpracovavaji aktivni prvky
v jednou okamziku pakety/ramce rtiznych velikosti atd.

1.2 IMPLEMENTACE QOS V KONVENCNICH AKTIVNICH PRVCICH

V soucasné dobé je podpora QoS v aktivnich sitovych prvcich — smérovacich i prepinacich —
zcela béZna. Rozdily mezi riznymi Ffadami a vyrobci jsou, v pfipadé implementace podpory
QoS, relativné malé a zavislé spise na urceni daného zarizeni. OdliSené jsou zvolené pouZité
algoritmy a jejich nastaveni, viz napt. kap. 1.3. Vyznamné rozdily jsou také ve vykonnosti, sta-
bilit€ a implementaci dalSich sluzeb aktivnich prvkl. Prepinani paketd v aktivnich prvcich,
jejichZ dokumentaci dali jejich vyrobci k dispozici, je Fizeno konven¢nimi algoritmy. Tyto algo-
ritmy jsou stabilni, provérené, ale maji ur¢itd omezeni, viz kap. 1.3 a 1.4.

Implementaci QoS do sité se mysli zavedeni takovych mechanism#, které umozni jed-
notlivym datovym toklim prifadit parametry umoziujici jejich zpracovani na smérovacich
a prepinacich riznym zplisobem. Zejména se jednd o prioritu daného paketu, pravdépodob-
nost zahozeni a ptipadné i ndleZitost k uré¢itému datovému toku.

PoZadavky na zavedeni QoS jsou svazany s konvergovanymi sitémi, v nichZ ma kazda
provozovand sluzba urcité poZadavky na zpoZdéni dorucovanych paketli, proménlivost zpoz-

17



déni, chybovost ¢i ztratovost paketii a ty mohou byt odliSné od ostatniho prenaSeného provo-
zu. Mechanismy QoS lze zvolené toky upfednostilovat, pripadné zajistit, aby stanovenou Sifku
pasma neprekrocily.

Ve stavu pretiZeni sité, ale i béhem normalniho provozniho reZimu, mohou nastat si-
tuace, za kterych je nutné nékteré pakety na prepinacich a smérovacich zahazovat. Bez im-
plementace QoS do sité je s pakety nakladano obvykle metodou ,Best Effort", do ¢eStiny pre-
kladané jako ,nejlepsi usili“ Je-li nutné zahazovani paketd, je disledkem vyuzivani algoritmu
,Best Effort“ zahazovani paketli napfi¢ vS§emi zpracovavanymi protokoly a pakety rovnomérné
bez jejich diverzifikace. Vzhledem k rtiznym poZadavkiim rGznych sluZeb na parametry siteé,
viz kap. 1.1, je toto feSeni témér vZdy nevhodné.

Klasifikace a znackovani (tedy pridani znacky do hlavicky daného protokolu, viz kap.
1.2.5) provozl QoS je obvykle provadéno na hrani¢nim smérovaci sité (PE — Provider Edge),
nedoporucuje se povolit zna¢kovat provoz na zakaznickych smérovacich (CE — Customer Ed-
ge) [21]. Dlivodem doporuceni je snaha o zachovani bezpecnosti sité — pokud by bylo zikaz-
nikovi umoZnéno provoz znackovat libovolné, mohl by snadno pretiZit celou sit. Doporuceni
[21] tedy 1ika, Ze je vhodné znackovat provoz co nejbliZze zakaznikovi, aby bylo moZné preda-
vat sitovy provoz co nejplynuleji po transportni siti (P — Provider), ale nepfipustit, aby provoz
oznacoval zakaznik sam, obr. 1.1.

0dliSna je situace v piipadé tzv. interprovider peeringu, tedy pfi propojent siti dvou
vzajemné si divétujicich subjektli. Na aktivnich prvcich lze pt¥ichozi provoz pieznackovat.
Nakladani s urcitym zpiisobem oznac¢kovanym provozem neni zavazné, s oznackovanymi pa-
kety lze nakladat libovolnym zptisobem. Lze také rGzné zpracovavat pakety prichazejici od
riiznych ,zakaznikd“ nebo na rtizna rozhrani. Lze také respektovat jen vybrané znacky vybra-
nych protokold - typicky VoIP. Uvnitf sité je pripustné iznackovani provozu primo
v diivéryhodném zdrojovém zatizeni. Nejc¢astéji se jedna o videokonferenc¢ni systémy, IP tele-
fony apod.

Oznaceni zakaznik a operator je pouZito v kontextu terminologie zavedené napf.
v RFC4026 [22]. V praxi se jednd o libovolné sité s libovolnym vztahem jejich provozovatelii
s tim, Ze ,zakaznicka sit* je hierarchicky niZe — podtizena siti transportni, resp. operatorské.
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Obr. 1.1: Znackovani na PE smérovacich

Na obr. 1.1 je zachycen priklad propojeni, topologie 2 siti rliznych subjektli. Pfenos pravidel
QoS napric¢ propojenymi sitémi neni ¢asty. Obvyklejsi je striktni oddéleni a pouZiti jednotnych
pravidel pouze v siti pod jednotnou spravou.

Provoz byva obvykle znac¢kovan nejcastéji na 3., sitové, vrstvé RM ISO/ OS], viz kap.
122 a1.2.3. Méné obvyklé je znackovani na 2. vrstvé, kap. 1.2.1.



Pti funkénosti celého systému znackovani, politik, spravy front,... je dlleZité, aby bylo
znackovani a prace s oznackovanymi pakety konzistentni v celé siti. Je-li to moZné, aby bylo
QoS podporovano na vSech aktivnich prvcich sité bez vyjimek.

1.2.1 ETHERNETOVY RAMECA QOS

Znackovani na urovni 2. vrstvy RM ISO/0SI se pouziva obvykle pouze v pripadé, Ze prepinace
pouzité vsiti nejsou schopny pracovat s QoS na 3. vrstvé. Znackovani je, vzhledem
k charakteru 2. vrstvy, platné pouze do prechodu paketu mezi smérovaci, tedy po dobu zacho-
vani ethernetové hlavicky. Standard Ethernetu — IEEE 802.3 [23] (prvni verze standardizova-
na 1983, nynf aktualni verze 2012 [5]) neobsahuje pole ,priorita‘ které se ke zna¢kovani pro-
vozu na 2. vrstvé pouZiva.

Pole ,priorita“ zavadi dopliujici standard (protokol) IEEE 802.1Q [24]. VloZena ¢ast
hlavi¢éky je dlouhd 2 B (2 oktety). 802.1Q pole ,priorita“ nazyva PCP (Priority Code Point)
[24]. Protokol 802.1Q vznikl primarné kviili trunkingu VLAN (vzajemnému propojeni virtual-
nich LAN siti). Obdobnou tlohu ma i protokol ISL (Inter-Switch Link) [25] navrZeny firmou
Cisco. V praxi se pouZzivaji obé reSeni. Protokol ISL je z hlediska navrhu transparentnéjsi nez
802.1Q, protoZe zapouzdiuje plivodni ethernetovy ramec. Naproti tomu 802.1Q do ptivodniho
ethernetového ramce vklada 2B pole oznacené ve standardu ,VLAN Tag Control Information*
a do cestiny podle [21] prekladano jako ,bity uZivatelské priority* Literatura [21] v pfipadé
802.1Q hovori o ,znackovani ramcl* Pole ,Tag Control Information” v ethernetové hlavicce
nasleduje za MAC adresou zdroje, oddélena hodnotou 0x8100 [21].

Pro znacenf priority jsou v 802.1Q dedikovany 3 nejvyznamnéjsi bity (na obr. 1.2 jsou
to bity 0-2) vkladaného 2B pole Tag Control Information. Pole CFI (Canonical Format Indica-
tor), nasledujici za bity uZivatelské priority, je jednobitové. Posledni 12b pole VID (VLAN iden-
tifier) slouZi k identifikaci VLAN, hodnoty VID viz [24].

0 | 1 | 2 3 4 | 5 | 6 | 7 | 0 | 1 | 2 | 3 | 4 | 5 | 6 | 7
Bity uzivatelské
y priority CFI VID

Tag Control Information

Obr.1.2: Pole ,Tag Control Information“protokolu 802.1Q s vyznacenim ,biti uZivatelské priority“ [24]

Hodnoty pole ,bity uZivatelské priority“ stanovuje rovnéZ norma 802.1Q [24] ve své priloze G.
Doporucené hodnoty priority, viz pfiloha A.1.

Protokol ISL navrZeny firmou Cisco zapouzdiuje ptivodni ethernetovou hlavicku. Pied
ptivodni ethernetovou hlavicku definovanou v 802.3 [23] prida 26B hlavicku ISL, kterd kromé
jiného obsahuje znovu odchozi a cilovou MAC adresu a také pole priority — oznatované jako
Jtrida sluzeb“ CoS (Class of Service) [21]. Za plvodni ethernetovy ramec je protokolem ISL
umistén novy kontrolni soucet (FCS — Frame Check Sequence), pficemzZ ptivodni kontrolni
soucet je odstranén [21].

Hlavi¢ka protokolu ISL ma strukturu od 802.1Q odlisnou. Casti hlavi¢ky ISL je pole
JuZivatel” (user), to je pro znac¢kovani provozu klicové. Pole ,uZivatel“ je 4b a predchazi mu 4b
pole ,,typ ramce*, viz obr. 1.3. Dohromady tvofi jeden oktet. Pole ,typ ramce* nabyva v pripadé
Ethernetu hodnoty 0 (v pripadé FDDI 2 atp., viz [25]). Pole ,uZivatel” je 4b, ale aktualné se
pouZivaji pouze 3 nejméné vyznamné bity (bity 5-7 na obr. 1.3) [21], [26]. Hodnoty pole CoS
jsou kompatibilni s hodnotami pole ,bity uzivatelské priority* Hodnoty pole CoS dané ptedpi-
sem [25],viz priloha A.2.
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Obr.1.3: Pole ,uzivatel“protokolu ISL s vyznacenim pole CoS [25]

Vétsina konfigurovatelnych smérovac¢ii umi konvertovat hlavicku ISL na 802.1Q a naopak.
V technické praxi je pole pro oznaceni priority na 2. vrstvé RM ISO/ OSI obvykle oznacovano
jako CoS bez ohledu na to, zda se jedna o pole nachazejici se v hlavi¢ce ISL nebo 802.1Q. Jak-
koli to neni obvyklé, mohou provoz na 2. vrstvé znackovat i koncova zarizeni, je pouze potfe-
ba, aby osazena sitova karta podporovala trunking — tedy protokol ISL, pfipadné 802.11Q.
Znackovani koncovymi zatizenimi na 2. vrstvé ma vyznam pouze v lokaln{ siti pod jednotnou
spravou, viz kap. 1.2.

1.2.2 HLAVICKA IPv4 A QOS

[P protokol verze 4 (IPv4) je postupné nahrazovan modernim IP protokolem verze 6 (IPv6),
presto je IPv4 v soutasné dobé nejpouzivanéjSim protokolem sitové vrstvy. Hlavicka protoko-
lu [Pv4 je definovana doporuc¢enim RFC 791 [27] a aktualizovdna mj. doporu¢enim RFC 1349
[28] (pozdéji nahrazeno RFC 2474 [29], viz dale). Pro potfeby QoS bylo v hlavi¢ce IPv4 zmi-
nénym doporucenim RFC 791 definovano pole ,typ sluzby‘, ToS (Type of Service).
V aktualizované verzi hlavi¢ky pole ,typ sluzby“ zlistalo, ale bylo novéjsimi doporucenimi RFC
2598 [30], které bylo nahrazeno RFC 3246 [31] pfedefinovano.

Plivodni pole ToS bylo 1B, viz obr. 1.4. Pole ToS se v hlavi¢ce nachazi za 1. B, ktery je
rezervovan pro identifikaci verze IP protokolu ainformaci o délce hlavicky. Prvni (nejvy-
znamnéjsi) 3 b jsou nazvany ,IP priorita®, resp. IPP (IP Precedence), na obr. 1.4 bity 0-2. Pole
priznakl nasledujici za polem IPP je, podle RFC 791, 3b ([27], str. 12), na obr. 1.4 bity 3-5.
Vpoli priznaki 3.b urcoval charakter zpoZdéni, 4. propustnost a 5. spolehlivost, pricemz
hodnota 0 oznacovala normalni stav a hodnota 1 lepsi podminky. Bity 6-7 byly podle RFC 791
ponechany jako rezervni pro budouci vyuziti.

V technické praxi se prakticky vyuZivalo pouze pole IPP, tedy prvni 3 b pole typ sluzby,
zbyvajici pole se nevyuZzivala. Seznam priorit, rozliSovany v IPP, viz ptiloha A3, resp. [27].

0 1 2 3 4 5 6 7

IPP Pfiznaky

Obr.1.4: Pole ,typ sluzby“(ToS) s vyznacenim pole IPP, podle RFC 791 [27]

Pole ToS bylo v novéjsich RFC 3246 [31] a RFC 3168 [32] (aktualizované RFC 4301 [33] a RFC
6040 [34]) predefinovano a bylo oznaceno jako pole ,diferencované sluzby“, DS (Differentiat-
ed Services, zkracené DiffServ). Pole DS je pro protokol IPv4 iIPv6 pfimo definovano
v dokumentu RFC 2474 [29], dopliikové guidelines pak v RFC 2780 [35]. Architektura Diff-
Serv je definovana v RFC 2475 [36].

Prvnich 6 b (na obr. 1.5 bity 0-5) pole DS je pole DSCP (Differentiated Services Code
Point). VRFC 3168 [32] jsou definovany zbylé 2 nejnizsi bity, z celkovych 8 b, pole DS. Ty jsou
pojmenovany ECN (Explicit Congestion Notification), [21] je pojmenovava ¢esky jako ,expli-
citni oznamovani zahlceni, Na obr. 1.5 pole ECN reprezentuji bity 6 a 7. Pole DS se v IPv4 hla-
vi¢ce nachazi na stejné pozici, jako pole ToS.
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Kviili zachovani zpétné kompatibility s ptivodnim polem ToS zachovavaji prvni tfi bity
DSCP (bity 0-2 na obr. 1.5) sviij plivodni v§znam. Mechanismus zpétné kompatibility je zave-
den dokumentem RFC 2475 [36], ktery zavadi tzv. Class Selector (CS), tedy selektor tridy [21].
Binarni vyjadreni biti 0-2 (v obr. 1.5 oznacené CS) pole DSCP odpovida binarnimu vyjadieni
priority polem IPP. Bity 3-4 (v obr. 1.5 oznaceny ,pravdépodobnost zahozeni*) mohou byt
rovny 0 (potom ma DSCP obdobné vlastnosti jako IPP) nebo od 0 rtizné, viz déle. Posledni bit
(na obr. 1.5 bit 5) pole DSCP je podle sou¢asnych RFC roven vzdy 0.

0 1 2 3 4 5 6 7
cS Pravgaéryl)gzdeont?nost 0
DSCP ECN

Obr. 1.5: Pole , diferencované sluzby“ (DS) s vyznac¢enym polem DSCP [29]

Nehledé na prekryv prvnich tii biti s IPP je prvnich Sest bit (bity 0-5 na obr. 1.5) polem
DSCP a je nedélitelné.

Dokument RFC 2597 [37] dopliiuje DSCP o tzv. ,zaruc¢ené dorucovani pri preskoku*
AF PHB (Assured Forwarding Per-Hop Behaviors) ¢asto oznacované pouze AF [21]. RFC 2597
[37] na str. 6 v kap. 6 definuje 4 tfidy priorit, jejichZ binarni vyjadieni je shodné s binarnim
vyjadirenim bitli 0-2 CS a IPP. Zbyvajici 2 bity (bity 3 a 4 na obr. 1.5) slouZi k nastaveni prav-
dépodobnosti sjakou bude v piipadé potreby paket zahozen. Budou-li na sitovém prvku
2 pakety stejné priority, bude v pfipadé potieby zahozen ten s vy3$si pravdépodobnosti zaho-
zeni.

Pravdépodobnost zahozeni je 2bitovym binarnim vyjadrenim dekadického ¢isla 1-3,
ve tvaru AF32 (binarni vyjadreni 011100), kde 32 znadi, Ze paket patfi do 3. tfidy front a bude
zahozen se stfedni pravdépodobnosti. Méné transparentni, i kdyZ také pouZivané, je udavani
hodnoty v dekadickém tvaru. Pfi pfevodu do dekadického tvaru se uvaZzuje i0, ktera je na
pozici 5. b. Vpripadé AF32 je tvar 28, coZ je prevod binarniho vyjadreni do dekadického. Cela
tabulka hodnot AF viz priloha A4.

Vyssi prioritu neZ DSCP AF 4x ma DSCP EF. Priorita EF oznacuje tzv. ,Expedited For-
warding®, tedy Cesky podle [21] ,urychlené doru¢ovani“ Binarné je hodnota DSCP EF vyjadre-
na jako 101110. Binarni vyjadreni by pri zapisu obvyklém u DSCP AF (kompletni vycet viz
priloha A4) odpovidalo DSCP EF 53, toto vyjadieni se nepouziva. DSCP EF nema varianty.
Z tohoto nepouZivaného vyjadreni jsou v§ak vlastnosti paketi DSCP EF nejlépe patrné. Pakety
DSCP EF maji pti zasilani nejvyssi prioritu, ale sou¢asné nejvyssi pravdépodobnost zahozeni.
PouZziti DSCP EF je tedy mozné témét vyhradné pro sluZzby s vysokou senzitivitou na zpoZdéni
paketil a soucasné s nizkou senzitivitou na jejich ztratovost [21], [38]. Dekadicky 1ze DSCP EF
vyjadrit ¢islem 46. Dokument RFC 4594 doporucuje pouZivat DSCP EF na pienosy VoIP [39].

Jesté vyssi prioritu ma CS6 (binarné 110000) — doporuceno pro znackovani smérova-
cich protokold. IPP 7 (binarné 111000), viz piiloha A.3, nema v DSCP protéjsek.

Kromé DSCP AF, DSCP EF, definuje RFC 4594 je3té¢ DSCP DE. DSCP DF (Default For-
warding) ,,vychozi doru¢ovani“ je vychozi hodnota. Pakety s takto nastavenou prioritou jsou
zpracovavany podle metodiky ,Best Effort™
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1.2.3 HLAVICKA IPV6 A QOS

Protokol IPv6 je definovan doporu¢enim IETF RFC 2460 [40]. To bylo vydano vroce 1998
a pozdéji opakované aktualizovano. Doporuceni RFC 2460 [40] nahradilo ptivodni RFC 1883
[41] z roku 1995. Protokol IPv6, nastupce protokolu IPv4, je s IPv4 nekompatibilni. Hlavicka
[Pv6 je od predchozi verze odlisna. Zakladni hlavicka IPv6 ma neménnou velikost, volitelné
¢asti byly presunuty do hlavi¢ek rozsitujicich [42].

Z hlediska QoS obsahuje IPv6 hlavicka dvé diileZita pole — pole ,tiida provozu* (Traffic
Class) a ,znacka toku*“ (Flow Label). V RFC 2460 [40] je tfida provozu definovana v kap. 7.

Pole ,ttida provozu“ je definovano jako 1B. Doporuceni neuvadi konkrétni hodnoty
tohoto pole. VIPv6 hlavicce je situovano od pozice 4. b (pfimo nasleduje za 4b polem ,verze
protokolu®). Doporuceni vyzaduje, aby bylo ve vychozim stavu pole ,tfida provozu“ naplnéno
nulou [42], [40]. Pole ,tfida provozu“ ma stejné urceni jako pole DS (diferencované sluzby)
v hlavi¢ce protokolu 1Pv4, viz kap. 1.2.2 a priloha A4. Dokument RFC 2474 [29] definuje DS
pro oba protokoly — IPv4 i IPv6. Hodnoty pole jsou shodné s hodnotami pole DS v IPv4.

Druhé pole dileZité z hlediska QoS je pole ,znacka toku“ Obdoba tohoto pole nebyla
v IPv4 [27] definovdna. Znacka toku je 20 b dlouhd a bezprostiedné nasleduje za polem ,trida
provozu‘. Doporuceni RFC 2460 [40] toky definuje [42], ale zpFestujici definice je dana aZ
doporucenim RFC 3697 [43]. To definuje pravidla pro praci se znackami toki [42].

Doporuceni RFC 3697 [43] stanovuje prislusnost paketu kdanému toku podle
3 parametrii — znacky toku, IP adresy odesilatele a IP adresy cile. Tok v IPv6 protokolu by mél
usnadnit a urychlit zpracovani prislusnych paketli na aktivnich prvcich, kterymi prochazi.
Tokem je myslen jeden proud pienadsenych dat, napi. data jednoho VoIP hovoru, IPTV vysilani
apod.

Toky znackuje podle RFC 3697 [43] vidy pouze odesilatel a béhem priichodu paketu
siti se znacka neméni. VSechny pakety pattici do stejného toku maji stejnou znacku. Ke znac-
kovani toku se pouziva celé 20b pole. Odesilajici uzel prifazuje znacky toku bud’ pseudona-
hodné, nebo postupné od 1. Pokud je v poli ,,tok“ nula, je tak oznacen paket bez znacky, resp.
paket nepatrici do Zddného toku [42].

V soucasné technické praxi nenf pouZzivani pole ,tok“ prili§ rozsitené. P¥i zpracovani
[Pv6 z hlediska QoS se vsoucasné dobé vyuZiva, obdobné jako v IPv4, prakticky vyhradné
pole ,trfida provozu“

1.2.4 PRIORITNI TRIDY PROTOKOLU MPLS

Protokol MPLS (Multi-Protocol Label Switching) je na transportnich sitich hojné rozsiten.
Prakticky jsou jim nahrazeny sité Frame Relay, ATM, SDH atd. Protokol MPLS je definovan
doporucenim RFC 3031 [44], RFC 3032 [45] a navazujicimi dokumenty. Pro potiebu definice
priority byly v MPLS hlavi¢ce dedikovany 3 bity, ty nasleduji pfimo za polem ,label’; (znacka)
které je 20b. V plivodni definici RFC 3032 [45] je pole nazyvano ,experimentalni“ (experi-
mental) a zna¢eno EXP, ackoli bylo od pocatku navrhovano jako pole pro znackovani priority.

Dokument RFC 5462 [46] z roku 2009 pole EXP prejmenovava na pole ,Traffic Class
field*, znaceno , TC field*, tedy na pole tfidy provozu. Velikost pole a jeho dalsi parametry zii-
staly nezménény. Chovani MPLS vzhledem k DS je definoviano dokumentem RFC 3270 [47],
ten byl v nékolika ohledech aktualizovan a doplnén dokumentem RFC 5129 [48].

VMPLS existuji mozZnosti, jak reSit DS. Obvykle jsou pakety prichazejici s jiZz danou
prioritou smérovany siti pomoci MPLS znacek. Cesté, po které jsou pakety prenaseny, je po-
moci MPLS smérovacich protokoll nastaveny vlastnosti, které danym podminkam vyhovuji.
Existuje vSak také moZnost konvertovat informaci o priorité do pole ,TC field* Pfi smérovani
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paketu MPLS siti P smérovace nezpracovavaji informace v paketech zapouzdirenych do MPLS
ramce. Pokud ma byt na nékterém smérovaci priorita zohlednéna, musi byt informace o ni
udana v MPLS hlavicce.

1.2.5 PRAXE ZNACKOVANI NA SMEROVACICH
ProtoZe znackovani provozu, zohlediiovani znacek a pravidel QoS je v soucasné technické
praxi rutinni, jsou pro znackovani vyvinuty sofistikované techniky a ndstroje.

Znackovani probiha ve vétsiné piipadl na pristupovych smérovacich sité. Je Zadouci,
aby byla znacka priority do paketu (nebo rdmce) priddna co moZna nejbliZe hrané sité nebo
zdroje provozu, viz kap. 1.2. MoZnosti znackovani se liS{ podle vyrobce aktivniho prvku.
Vramci feSeni disertacni prace probihalo testovani na smérovacich Cisco 2821 a nékolika
dalSich smérovacich a prepinacich stejného vyrobce, kterymi je vyzkumna laborator vybave-
na.

V Kklasifikaéni fazi jsou identifikovany pakety majici vybrané spole¢né znaky naleZici
do poZadované tridy (skupiny). Ttidy jsou definovany v tzv. ,mapach tfid“ — skupinach znaki
spole¢nych zajmovému provozu. Tridy (class) mohou byt definovany mnoha zptisoby, resp.
pakety mohou byt prifazovany do tfidy mj. podle:

§ vstupniho rozhrani,

§ protokolu - zde obvykle aktivni prvky disponuji (dle licence, vyrobce a verze daného
prvku) desitkami aZ stovkami protokolli. Mj. se miiZe jednat o SIP, RTP, SCCP, HTTP,
FTP, Skype, ICMP, IP, TCP/ UDP, BGP...V ramci vybranych protokolii 1ze specifikaci dale
zpresnovat (napi. specifikovat TCP/UDP port, IP adresu, pripadé podsit apod.). Jedna
se o tzv. klasifikaci MF, MultiField classification.

VLAN,

MPLS znacek,

délky paketu,

DSCP, resp. CoS — umozni na aktivnim prvku zohlednit dfive pridanou znacku (tzv. kla-
sifikace BA, Behavior Aggregate),

§ MAC adres.

wn W W WL

Pravidla, resp. tridy, lze retézit. Prifazovani paketli do tfid je v kone¢ném dlisledku velmi
presné.

Jak bylo zminéno, kromé& TCP/UDP portu a IP adresy lze zpracovat i protokoly vysSich
cina L3/L4 RM ISO/OSI. Nékteré aplikace ale TCP/UDP porty alokuji dynamicky. Pomoci n4-
stroji pro Kklasifikaci na vyssich vrstvach lze mj. precist URL (Uniform Resource Locator),
MIME (Multipurpose Internet Mail Extensions) hlavicky atd. Klasifikace paketi na vyssich
vrstvach umoznuje napt. oznacovat HTTP provoz smérujici na specifikovanou HTTP adresu.
Lze tak priradit rliznou prioritu stejnému protokolu se stejnou cilovou IP adresou, ale odlis-
nou doménou, nebo Ize do zvolené tridy priradit jen VolP provoz z urc¢itého rozhrani a zvolené
podsité atp.

Zpracovani protokolil vyssich vrstev je uZite¢né i v situacich, kdy v siti na jednom stej-
ném portu komunikuje vice programt, resp. protokolt. Typickym ptikladem mohou byt TCP
porty 80 a 443 prostiednictvim kterych obvykle komunikuji protokoly HTTP a HTTPS. Vzhle-
dem k tomu, Ze tyto porty jsou urceny k vyuZiti nejbéZnéjsSimi internetovymi sluZbami, jsou
¢asto vyuZivany i dalSimi programy, zejména kviili hladkému priichodu firewallem. Aktualizo-
vané databaze pro rozpoznavani protokoli vyssich vrstev jsou bud’ soucasti firmwaru daného
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prvku, nebo je moZné je ziskat v ramci podpory vyrobce samostatné (Cisco — Packet Descrip-
tion Language Modules, resp. technologie NBAR — Network Based Application Recognition)
[21], [49].

Identifikace provozu (prifazeni do tridy) Sifrovaného na vyssich vrstvach je problema-
tickd, protoZe nelze vyuZit rozpoznavani protokoldl podle obsahu. Casto je mo#né Sifrovany
provoz zaradit do tfidy pouze podle IP adres, resp. ¢isla TCP/UDP portu, tedy informaci pre-
davanych na 3. ¢i 4. vrstvé RM OSI. Naopak znackovani provozu Sifrovaného na 2. vrstvé (IEEE
802.1ae [50]) problematické neni, protoZe jeSté pred zpracovanim provozu na sitovém prvku
je provoz deSifrovan, viz kap. 1.5.1.

Po identifikaci paketu, jeho Klasifikaci — zatfazeni do zvolené tidy — je s paketem na-
kladano podle predem definovanych zasad (politik). Zasady, jak s danym paketem pracovat,
napt. jak dany paket znackovat, jsou soustfedény v tzv. ,mapé zasad“ (policy-map). Znackuje
se obvykle provoz na 3. vrstvé RM [SO/0S], viz kap. 1.2.2 a 1.2.3. Pokud se v siti vyskytuji ak-
tivni prky, které nejsou schopny zpracovat prioritu uloZenou v hlavi¢ce 3. vrstvy, je moZné
informaci o priorité prenést do hlavi¢ky vrstvy nizsi. Pfikladem jsou nékteré (obvykle starsi)
sitové prepinace. Hlavicka DS se prevadi na CoS na aktivnim prvku nejbliZe k zatizeni zpraco-
vavajici pouze 2. vrstvu, viz kap. 1.2.1 [21].

Kromé znackovani Ize provoz nalezici tfidé pfimo omezovat (regulovat, resp. tvarovat)
— upfednostiovat, piidélovat mu definovanou $ifku pasma nebo naopak jej ptiradit do fronty
s niZs{ prioritou atd. Mapa zasad naleZici zvolenému rozhrani mtiZe byt zpravidla jen jedna,
ale vramci 1 mapy zasad je vétsinou mozné definovat pro kaZdou tiidu rozdilnou politiku,
pifipadné mohou byt ipolitiky kombinovany. Paket miliZe byt v ramci politiky oznackovan
a soucasné zafazen do softwarové fronty se zvolenou prioritou, viz kap. 1.3.2.

Po prirazeni paketu do tfidy a aplikaci politiky na danou tfidu je mapa zasad sdruZuji-
ci politiky nad jednim rozhranim ptifazena k rozhrani a sméru provozu — je stanoveno, zda se
bude mapa politik tykat vstupniho nebo vystupniho provozu.

Na obr. 1.6 je zachycen proces priichodu paketu/ramce ¢tyiportovym aktivnim prv-
kem (typicky prepinacem) z hlediska klasifikace provozu. Dale pak schéma zachycuje aplikaci
politik a jejich navaznost na tiidy. Vstupni a vystupni rozhrani jsou oddélena. Vlevo jsou za-
chycena vstupni rozhrani (provoz), vpravo vystupni.
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Obr.1.6: Priichod paketu aktivnim prvkem

1.2.6 DOPORUCENE HODNOTY CoS A DSCP

Pro nastaveni hodnot poli CoS, DSCP ajejich generacné starSich variant, zminénych
v kapitolach 1.2.1, 122 a1.2.3, jsou stanovena obecné dodrZovana doporuceni dana [EEE
802.1Q[51] pro CoS a dokumenty RFC 4594 [39] a RFC 5865 [52] pro QoS.

Prikladem vyuZiti upfednostiiovani (prioritizace) provozu muiZe byt napt. zna¢kovani
protokolli VoIP, IPTV, videokonferené¢nich prenosti atd. Nastaveni pfiznakti pole DSCP toklim
v siti je zavislé na konkrétnich podminkach dané konkrétni sité a zejména poZadovanym vy-
sledkim. VétSinou jsou ale typické toky, jakymi je mj. zminény VolP, znac¢kovany dle doporu-
¢enl. Je-li v siti pouzivino DSCP, je doporuceno znackovat VoIP provoz prioritou DSCP EF, vi-
deokonference DSCP AF41. Opacnou casti jsou velkoobjemové datové prenosy s doporu¢enim
DSCP AF11.

Pokud se v siti nepouzivd DSCP AF je doporuceno znackovat samotny provoz VoIP
(protokol RTP) znackou CSS5, signalizaci pak znatkou CS3. Dale napt: videopfenosy (streamo-
vané video) znackou CS4 atd., viz [39], [S1] a [52]. Pokud pole DSCP nebo CoS je vyplnéno
nulamij, je s paketem nakladano podle politiky , Best Effort*

1.2.7 REGULACE A TVAROVANI PROVOZU — OMEZOVANI SIRKY PASMA
Kromé nastaveni priority vybranému paketu je v aktivnim prvku tfeba prioritu vyhodnotit
a s danym paketem podle ni nalozit. Soucasti politik popsanych v kap. 1.2.5 jsou i moZnosti,
resp. algoritmy, pomoci nichZ lze omezit spotfebovavanou $ifku pasma definovaného toku.
Jedna se o 3 algoritmy — nejpouZivanéjsi algoritmus ,Token Bucket®, nasledné pak ,Leaky
Bucket“a ,Virtual scheduling algorithm* [6].

Omezit Sitku pasma lze dvéma hlavnimi postupy — zahozenim (pripadné upravou pri-
ority) paketti, které ve zvoleném toku stanovenou $iiku pasma presahuji, tzv. regulace (polic-
ing), nebo lze tyto pakety uloZit do fronty (opét s moZnosti Upravy jejich priority) a odeslat

pozdéji, tzv. formovani oznacované také jako tvarovani (shaping) [21].
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Priklad omezovani $ifky pasma je zachycen na obr. 1.7, na kterém je omezovan datovy
tok na 60 %. Provoz lze regulovat zpravidla jak pfedepsanim povoleného procentualniho vyu-
zitl $iffky pasma rozhrani, tak pevné stanovenou prenosovou rychlosti. Modré sloupce na
obr. 1.7 symbolizuji provoz na vstupnim rozhrani aktivniho prvku. Cervenou barvou je vyzna-
¢en vystupni provoz po pouZiti ,regulac¢nich“ algoritmt, zelené je vyznacen ,tvarovany“ pro-
voz. Zobr. 1.7 je patrné, Ze regulovany provoz kopiruje provoz vstupni, vyjma okamzikd, kdy
prekracuje stanovenou Sitku pasma. Zeleny, tvarovany, provoz vyuZiva softwarovych front, viz
kap. 1.3.2 a provoz presahujici omezujici hranici do nich uklada. Provoz na vystupu je pak
rovnomérnéjsi. To je na obr. 1.7 pozorovatelné zejména v asech (taktech) 5-8 a 12-18. Fron-
ty pouZité pti tvarovani maji omezenou velikost — jednak z kapacitnich divod, ale také kvli
vnesenému zpoZdéni, viz dale kap. 1.3.2. Chovani obou mechanismi je zavislé na nastaveni
jejich parametrd, tedy i graf na obr. 1.7 by mél se zménou parametrt odliSny pribéh. Cilem
grafu je znazornit obecny princip, misto konkrétniho ptikladu.
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Obr. 1.7: Ilustrace omezovani $iFky pasma

v 7y,

Regulace provozu je nejcastéji realizovana algoritmem , Token Bucket, pfipadné rozsifenou
variantou ,Dual Token Bucket® Algoritmus ,Token Bucket (bucket — v ¢estiné kbelik, védro;
dle [21] prekladano jako ,tokenovy zasobnik®“) odeSle paket pouze tehdy, ma-li k dispozici
token. Token pritom neni vazan na paket, ale na bit (regulace je nezavisla na velikosti pravé
zpracovavaného paketu). Tokeny jsou pridélovany rychlosti odpovidajici poZadované vystup-
ni $ifce pasma regulovaného provozu. ,Token Bucket” je algoritmus oznacovan proto, Ze 1ze
primérnou prenosovou rychlost kratkodobé prekrocit v zavislosti na poctu tokenii uloZenych
v tokenovém zasobniku. Rychlost, s jakou jsou tokeny pridavany do tokenového zasobniku, je
stanovena rovnici (1.3) [21], kde:
§ cr oznacuje pocet tokenti piidanych do tokenového zasobniku,
§ tp, [s] oznacuje Cas prichodu n. paketu, resp.t, —t,  dobu (rozdil ¢asu) mezi pri-
chodem dvou po sobé jdoucich pakett.
§ CIR [b/s] — ,Committed Information Rate, potvrzena pirenosova rychlost. Obvykle je
rovna tzv. ,tvarové rychlosti“ nebo ,regula¢ni rychlosti‘; tedy rychlosti, na kterou se
bude provoz omezovat (tvarovat nebo regulovat).
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cr=(t, —t, ) CIR (13)

Podle typu a vyrobce aktivniho prvku lze celou pravou stranu rovnice (1.3) podélit konstan-
tou 8 - to plati mj. pro aktivni prvky Cisco, kde je token vazan na bajt.

Tokenovy zasobnik ma velikost B, pokud jsou podporovany ,nadmérné shluky* (Ex-
cess Burst). Pak je velikost tokenového zasobniku rovna B, + B,.

§ B.(b) - ,Committed Burst Size“ (dle [21] Cesky ,potvrzena velikost shluku“) urcuje,
kolik bitli je moZné odeslat vramci 1 periody, tedy za dobu T,. Potvrzena velikost
shluku je v nékterych aktivnich prvcich udavana v bajtech. Potvrzené velikosti shluku
odpovida rovnéz velikost tokenového zasobniku.

§ B, (b) —,Excess Burst Size“ (dle [21] ,velikost nadmérného shluku“) stanovuje, kolik
bitl ,tokenti“ Ize nad ramec B, uloZit do tokenového zasobniku.

§ T.[s] - oznaluje Easovy interval, po ktery je mozné odesilat shluk B.. Casovy interval
T, je obvykle dopoc¢itavan aktivnim prvkem podle vztahu (1.4) [21].

§ PIR(b/s) -, Peak Information Rate®, $pickova pfenosova rychlost [21].

Vpraxi, pfi konfiguraci riznych aktivnich prvkd rGznych vyrobci, ale i modelovych fad
a firmwarl stejného vyrobce, je cCasto tfeba opatrnosti — parametry nutné pro nastavovani
tvarovan{ a regulace udavaji pomérné nesystematicky v nékterych pripadech v bitech, v jinych
v bajtech.

Bc

T, = (14)
¢ CIR

Regulovat Ize jak vstupni, tak vystupni provoz na rozhrani. Regulace algoritmem ,token buck-
et” rozliSuje 3 typy paketfi, pricemZ posledni uvedeny je vyuZivan pouze v rozsifené varianté
algoritmu ,token bucket®, tzv. ,dual token bucket’, viz dale. RozliSovany jsou pakety:
§ .vyhovujici (conforming)® jejichZ v, € (0; CIR), tedy pakety, které prichazi rychlosti
menS$i neZ je CIR,
§ .prekracujici (exceeding)’; jejichz v, € (CIR;o0) pro algoritmus ,token bucket*
av, € (CIR; PIR) pro algoritmus ,dual token bucket®;,
§ ,narudujici (violating)* jejichZ v, € (PIR; ), pouze pro ,dual token bucket*

Vyhovujici pakety nejsou regulovany a jsou odesilany k dalSimu zpracovani. Pokud je pouZzit
nejjednodussi algoritmus ,token bucket’, jsou prekracujici pakety, v zavislosti na nastavené
politice — viz kap. 1.2.5 — bud’' zahozeny, nebo napt. pfeznackovany tak, Ze je zvySena pravdé-
podobnost jejich zahozeni.

Sofistikovanéjsi nakladani s prekracujicimi pakety umoZiiuje algoritmus ,dual token
bucket®, ktery umoziiuje zavedeni dalSi kategorie paketu, tzv. pakety ,narusujici. Algoritmus
,dual token bucket” pridava 2. tokenovy zasobnik o velikosti B,, do kterého jsou ukladany
tokeny, které svym mnoZstvim prekracuji velikost prvniho tokenového zasobniku velikosti B,.
Algoritmus napliiovani obou zasobnikli novym tokenem je popsan vyroky (1.5), kde Crg, VY-

jadfuje poCet tokenll v prvnim tokenovém zasobniku velikosti B, a ¢, pocet tokeni ve dru-
e

hém tokenovém zasobniku velikosti B,. Rychlost napliiovani zasobnik je i v tomto pripadé
definovana rovnici (1.3).
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n

CTBCn < BC = CTBCn+1 = CTBCn + 1 /\CTBen+1 = CTBen

Podoba algoritmu ,dual token bucket” popsana vyroky (1.5) umozZiiuje regulovat provoz na
konkrétni rychlost a sou¢asné umoziiuje propoustét nadmérné shluky. Vyprazdnovani zasob-
niki v ptipadé ,vyhovujiciho” paketu je popsano vyrokem (1.6) [21]. ¢, oznacuje poclet toke-
ni potifebnych pro odeslani daného paketu — tento pocet tokendi je tfeba odebrat
z tokenovych zasobnikd.

cr < ¢ =>cC =cC —cr NC =cC
To TBcp TBepn TBcp To TBepsa TBey (1.6)

Splni-li paket podminky stanovené vyrokem (1.7), plijde o paket ,prekracujici“ a tokeny bu-
dou odebrany z druhého tokenového zasobniku velikosti B, [21].

cr, > CTg,, Ner, = Crp, = Crp, . = CTs,, AcC = Crg, ~Cm, (1.7)

TBen+1

Nesplni-li paket ani podminky stanovené vztahem (1.6) ani vyrokem (1.7), jedna se o paket
,harusujici* Tento algoritmus je popsan vztahem (1.8) [21].

CT0 > CTBCn /\CT0 > CTBen = CTBCn+1 = CTBCn ACTBen+1 = CTBen (1.8)

Popsany algoritmus , dual token bucket ma nékolik variant. Varianta popsana vyroky (1.5)-
(1.8) je tzv. ,Single-Rate“ (jednorychlostni). Varianta, ktera umoZziiuje nadmérné shluky odesi-
lat trvale, se nazyva ,Two-Rate“ (dvourychlostni). Tokenové zasobniky velikosti B, a B, se
v této varianté algoritmu napliiuji tokeny samostatné, nezavisle, dvéma rtiznymi rychlostmi
cr odvozenymi od CIR a PIR. Obé rychlosti napliiovani zasobnikil jsou vypocteny podle stej-
ného vztahu (1.3), ale v ptipadé cy, . s dosazenim PIR namisto CIR. Obdobné jako v piipadé
jednorychlostni varianty ,dual token bucket” algoritmu jsou tokeny pridané do obou tokeno-
vych zasobniki nad ramec jejich velikosti zahozeny.

Odesilani paketd, resp. vyprazdiiovani obou tokenovych zasobnikii dvourychlostniho
algoritmu ,dual token bucket’; je definovano vyrokem (1.9) pro ptipad ,vyhovujicich paketi.

cr < ¢ =c =cC —cr NC =cC —cC
To TBcp TBepan TBcp To TBepsa TBep To (1.9)

Prekracujici provoz a s tim souvisejici vyprazdiiovani tokenovych zasobniki, je definovano
vyrokem (1.10) [21].

cr, > CTg,, Ner, = Crp, = Crp, . = CTs,, AcC = Crg, ~Cm, (1.10)

TBen+1

Pro narusujici provoz a souvisejici vyprazdiovani zasobniki plati vyrok (1.11) [21].

cr, > g, Ner, > CTp,, = rp, ., = CTa,, Ac = Crg, (1.11)

TBen+1

v v

Tvarovdni provozu je druhy z mechanismti omezovani $ifky pasma. Tvarovani provozu, na
rozdil od regulace, nezahazuje vSechny pakety, které prekracuji stanovenou hranici. Pakety,
jsou ukladany pred odeslanim do tzv. ,tvarovaci fronty“ (shaping queue). Tvarovaci fronta je
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v zakladni podobé tvarovani typu FIFO, viz kap. 1.3. Pri tvarovani se pouZiva nej¢astéji algo-
ritmus ,,Token Bucket” popsany vySe v této kapitole. Rozhrani odesila pakety linkovou rych-
losti. Tvarovac ale planuje odesilani paketli tak, aby byla primérna rychlost rovna rychlosti
tvarové. Toto je dosaZeno odesilanim paketli v periodickych intervalech strfidanych ,tichem“
Doba, po kterou je povoleno odsilani T, je definovana rovnici (1.4). Velikost shluku B, je defi-
novana konfigurac{ aktivniho prvku.

Cisco podle [21] doporucuje pfi tvarovych rychlostech do 320 kb/ s stanovit kon-

stantné B, = 8 000 b a T, vypocitat dle rovnice (1.4). Pfi tvarovych rychlostech vys$ich nez

320 kb/ s naopak ponechat konstantné nastavenu velikost T, = 25msa B, , vyjadrit
a vypocitat ze vztahu (1.4). Ddle je dle [21] doporu¢eno ponechat velikost nadmérného shlu-
ku B, = B.. Pokud neni v tokenovém zasobniku dostatek tokenli pro odeslani potifebného
mnoZstvi bitii (paketil), jsou pakety uchovavany ve tvarovaci fronté. Kviili zachovani efektivity
je ale velikost tvarovaci fronty omezena. JestliZe je v tokenovém zasobniku nedostatek tokent
trvaly, jsou pakety prichazejici do tvarovaci fronty zahozeny.

Tvarovani provozu je oblast provazana s problematikou softwarovych front, viz kap.
132 a1.3.3. Pokud je napt. aktivni LLQ (Low Latency Queuing), zafazuji se pakety namisto
jedné tvarovaci fronty typu FIFO do vice front v zavislosti na klasifikaci — typu (tfidé) — provo-
zu. Zprioritnich front jsou pak pakety odesilany tvarovacem prednostné pied pakety uloZe-
nymi ve fronté s nizs{ prioritou. Tvarovac odesila paket na rozhrani, kde je (podle konfigura-
ce) bud’ zafazen do hardwarové fronty a nasledné odeslan, nebo je podle tiidy paket zafazen
do softwarové fronty — dale viz kap. 1.3 2.

Tvarovani se na rozhrani aktivuje v okamzZiku, kdy je piekrocena rychlost CIR. Pokud
se vyprazdni tvarovaci fronty, rychlost vstupujicich poklesne pod CIR, tvarovani se nepouziva
a pakety jsou odesilany primo do softwarovych/hardwarovych front naleZicim jednotlivym
vystupnim rozhranim.

Pozn. Regulaci a tvarovani lze vyuZzit i jako podporu pri ochrané pred DoS, resp. i DDoS (Dis-
tributed Denial of Service, distribuované odepreni sluzby), de facto se jedna o jeden
z primarnich dcelti téchto mechanismii. Pomoci omezovani $ifky pasma nékterych
sluzeb, uzivateld, uzld,... je moZné zajistit klicovym sluzbam, resp. jejich uzivatelim,
dostate¢nou $ifku pasma pro uzivani téchto ,klicovych sluZeb” ProtozZe ne kazdy DoS
musi byt nutné kybernetickym utokem (prikladem takového DoS je pretiZeni zpravo-
dajskych servert v priibéhu mimotradnych udalosti), nemusi byt tGplné zahozeni vSech
sproblematickych” paketti nejlepsim feSenim. Pomoci NAC (Network Access Control)
a dalSich mechanismti 1ze zkontrolovat systém uZivatele svySsi prioritou pristupu
a adekvatné automatizované nastavit aktivni prvky. Pomoci regulace, tvarovani
a prioritizace provozu je mozné ,prioritnim“ uZivatelim a sluZbam zajistit dostatec-
nou $ifku pasma. V této souvislosti a v souvislosti s SDN (Software-Defined Network-
ing, softwarové definované sité) se ¢asto hovofi o tzv. ,Follow Me QoS‘; tedy svazani
pravidel QoS skonkrétnim uZivatelem a jim provozovanymi (vyuZivanymi) sitovym
sluzbami. Takova QoS pravidla mohou byt pro uZivatele neménna bez ohledu na jeho
mobilitu v siti, nebo naopak mohou na uZivatelovu mobilitu pruzné reagovat.

1.3 FRONTY A JEJICH ZPRACOVAN{

Fronty (anglicky queues) jsou konstrukéni ¢asti aktivnich sitovych prvki. Sprava a fizeni front
je jednim z mechanismi, kterymi lze ovliviiovat poradi a rychlost, jakou jsou ramce/ pakety
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v siti dorucovany. Fronty jsou jednou z klicovych ¢asti systému zajiStujici v aktivhim prvku
QoS. Fronty slouzi k uloZeni ramce pfed jeho zpracovanim nebo odeslanim.

Znackovani paketd je vaktivnich prvcich funkcionalita oddélena od nakladani
s oznacenym provozem. O problematice znackovani a zpracovani poli QoS pojednava kap. 1.2
a zejména pak kap. 1.2.5.

Technicky je nakladani s prioritami zapsanymi v paketech (viz kap. 1.2.1 aZ 1.2.4) rea-
lizovano mj. pomoci spravy front (queue management). Vsitovych prvcich lze identifikovat
2 kli¢ové typy front — softwarové a hardwarové. Paket se ve frontach zdrzuje pouze tehdy, je-li
vstupni datovy tok v daném okamziku vétsi neZ vystupni, resp. neni-li ptijimaci prvek pripra-
ven prijimat provoz. To plati jak pro datové toky vstupujici do aktivniho prvku, tak pro toky
vstupujici do urcitych ¢asti uvnitt aktivniho prvku, viz dale. Fronty svoji existenci umoZnuji
zpracovani paketd, které by byly jinak zahozeny, coZ celkové zvySuje efektivitu prenostli na siti
(viz kap. 1.1). Je-li situace opactna — je-li k dispozici dostate¢na $ifka pasma na vystupu aktiv-
ntho prvku nebo je-li dana ¢ast schopna okamZité paket zpracovat, paket se do softwarové,
resp. ani hardwarové fronty nezarazuje a pfimo se odesila na vystupni rozhrani. Pri jakémkoli
upiednostiiovani vybranych toki se soucasné jiné toky nevyhnutelné zpoZzduji. Upfednostiio-
vani je na jejich ukor.

Pakety se do softwarovych front zatazuji az v okamzZiku, kdy je na hardwarovych fron-
tach indikovan tzv. ,stav zahlceni — tedy kdyZ je hardwarova fronta plna [21]. Standardné se
pakety nejprve odesilaji pfimo na vystupni rozhrani. Pokud neni schopna protistrana pakety
prijimat, ukladaji se do hardwarovych FIFO front pfimo na vystupech rozhrani. Pokud jsou
hardwarové fronty plné, zatnou se pakety ukladat a zpracovavat ve frontach softwarovych.

Pri zaplnéni softwarovych front se uplatiiuji mechanismy zahazovani, viz kap. 1.3 4.
Pokud je to nutné, paket se nejprve zpracuje v softwarové fronté ateprve v piipadé, Ze jej
nelze pfimo odeslat, se uloZi do hardwarové fronty. Softwarové (ani hardwarové) fronty ne-
byvaji pouZivany na Cisté softwarovych rozhranich. Zpracovani front je vsitovych prvcich
riznych vyrobct rizné.

Nastaveni velikosti hardwarovych a softwarovych front je svazano s problematikou
QoS. Obecné je velikost front kompromisem mezi velikosti vneseného zpoZdéni a schopnosti
absorbovat shluky (bursty) pakett [53], viz dale.

Schematicky je priklad usporadani softwarovych a hardwarovych front v aktivnim
prvku zachycen na obr.1.8. Znazornén je model aktivnhiho prvku se &tyfmi vstupné-
vystupnimi rozhranimi (typicky ctyiportovy prepinac). Kazdému vystupnimu rozhrani na
obr. 1.8 naleZi jedna hardwarova fronta a osm front softwarovych odpovidajici osmi prioritam
PP, viz kap. 1.2.2. V praxi ale nenf pouZiti tak vysokého poctu softwarovych front nad jednim
rozhranim obvyklé. Pro prehlednost obr. 1.8 nezachycuje prijimaci fronty na vstupnich roz-
hranich.
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Obr. 1.8: Schématické znazornéni pouziti front v aktivnim prvku
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1.3.1 HARDWAROVE FRONTY

Hardwarové fronty jsou vylu¢né typu FIFO (First In, First Out, ¢esky prvni dovnitf, prvni ven)
— zachovavaji poradi paketli vstupujicich a vystupujicich z fronty [21]. FIFO fronty slouZzi
v aktivnich prvcich jako vyrovnavaci pamét na rozhranich. Hardwarové fronty jsou vZdy sou-
¢asti kazdého fyzického vstupné-vystupniho rozhrani, pri¢emZ jednomu rozhrani obvykle
nalez{ dvé fronty — prijimaci (receive) a vysilaci (transmit). Na zafizenich Cisco jsou fronty
oznacovany, podle typu zafizeni, jako ,vysilaci/pfijimaci fronta“ (transmit/receive queue)
nebo ,vysilaci/prijimaci okruh“ (transmit/receive ring) [21].

Vhardwarové fronté je uloZen cely ramec (vCetné preambule) do okamziku, nez je
protilehlé rozhrani p¥ipraveno jej pfijmout. Cteni hardwarovych front neni ¥izeno CPU (Cen-
tral Processing Unit — procesor) aktivniho prvku, coZ Setii procesorovy ¢as a zvySuje vykon,
resp. propustnost daného zarizeni.

Hardwarové fronty nejsou softwarové konfigurovatelné, vyjma jejich velikosti. Ta je
mimoto ovlivnéna také velikosti paméti osazené v daném aktivnim prvku. Pri aktivaci softwa-
rovych front se velikost vystupnich hardwarovych front cilené zmenSuje (viz kap. 1.3.2).
Hlavnim diivodem pro zmen$ovani jejich velikosti je zmenSovani zpozdéni, které do pienosu
vndsi, tedy zejména snaha uloZit prijatelné maximum ramct do front softwarovych, kde Ize
s uloZenymi ramci pracovat.

Nastaveni optimalni velikosti vystupnich hardwarovych front je zavislé na pfenosové
rychlosti rozhrani, ale také dalSich faktorech. Velikost by podle [53] méla byt nastavena tak,
aby bylo moZzné do fronty uloZit 4 rdmce. Pfitom je tfeba uvaZovat ramce dosahujici velikosti
MTU (Maximum Transmission Unit) v dané siti [3], [53]. Velikost front musi tedy byt nastave-
na vZdy podle konkrétnich provoznich podminek dané sité. Odchyleni velikosti fronty obéma
sméry od doporucené, bez diivodu, ma negativni dopad na vykon a propustnost sité. Je-li
hardwarova fronta prilis velkd, zbytecné muzZe v siti narlistat zpozdéni, ale i jitter, protoZe
jsou dorucovany ramce, které by za jinych okolnosti byly zahozeny. Za jinych okolnosti ale
fronty pomahaji jitter eliminovat. Sou¢asti nékterych aktivnich prvki jsou k tomu dedikované
fronty, tzv. de-jitter buffer.
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Jednim z méteni, ktera byla v rdmci vlastniho vyzkumu provedena, bylo méreni zamé-
fené na sbér statistickych udajli o sitovém provozu. Priklad rozloZeni velikosti ramct v siti 12
pocitact a 4 IP telefonii pripojenych k Internetu je zachycen na obr. 1.9. Méfeni bylo provede-
no analytickymi nastroji prepinace Cisco SGE 2010P a analyzatorem VeEX VePAL TX300/e na
1000Base-T Ethernetu. Pfepinac tvoril stfed hvézdicové topologie testované sité. Méreni bylo
provedeno na propojovacim (trunk) portu, kterym byla sit pfipojena do Internetu. Méreni
probihalo po dobu 24 dnii a 16 hodin kancelarské prace — prohliZeni webovych stranek, sta-
hovani PDF souborti atd. Protokol HTTP tvoril 83 % provozu, ostatni protokoly (RTPF, RDP,
FTP, DHCP....) spotiebovaly zbyvajicich 17 %.

512-1023 B
2%

256-511B
2%

128-255B
3%

Obr. 1.9: Priklad rozlozeni velikosti ramci v siti

Unikdtnost zméfeného provozu, resp. zasadni odliSnost oproti ,obvyklému“ internetovému
provozu, podtrhuje potiebu obeztetnosti pfi konfiguraci hardwarovych front. BEhem méreni
byla, po prepolteni na prenesena uZiteCnad data, transportovdna velkymi ramci velikosti
1 024-1 632 B vétSina (78 %) obsahu. Ztoho neméfend ¢ast paketll presahuje velikost
1 518 B (maximalni velikost ethernetového ramce bez preambule a oddélovace). Jedna se
o tzv. ,jumbo” ramce. V ramci internetového provozu jsou vSak obvykle nejpouZzivanéjsi ramce
velikosti 512 B, které tvori priblizné 90 % celkového provozu [53]. Jejich podil na celkovém
prenosu byl v testovacim pripadé zanedbatelny, viz obr. 1.10.

Pakety velikosti 64 B obvykle prenaSeji informace o signalizaci, pfipadné jsou pouZi-
vany protokoly jako je SSH, Telnet apod. K pienostim souborti se pouZivaji velké pakety, ob-
vykle 1 500B. Pakety velikosti 128-512 B jsou v obecném internetovém provozu nejobvyklejsi
s rozloZenim udavanym v [53]. Rozdilnost vysledki nedokazuje chybnost zavéri uvedenych
v [53], ale poukazuje na to, Ze zasadni vyznam na charakteristiku provozu ma lokalita, ve kte-

v vz

ré je provadéno mérenf a to zejména s postupem smérem Kk niZ$im drovnim v hierarchii site.
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Obr. 1.10: RozloZeni velikosti ramcii po prepoc¢teni na prenesena data

Nad hardwarovymi frontami nejsou provadény Zadné operace QoS. Proto prili§ velka hardwa-
rova fronta miiZe snizit i¢innost nastavenych pravidel QoS realizovanych softwarovymi fron-
tami, viz kap. 1.3.2. Mal4 hardwarova fronta miiZe byt zase pri¢inou narlstu ztratovosti, pro-
toZe v pripadé preteceni jeji kapacity je paket zahozen.

Stanoveni velikosti hardwarové fronty je zavislé zejména na parametrech sité, do kte-
ré je aktivni prvek nasazovan. Ovliviiujicimi faktory jsou:

Velikost paketii - je tfeba identifikovat prevladajici a také maximalni a minimalni velikost
paketll vdané siti. Pfepinace pro spravu paketli v hardwarovych frontach pouZivaji
tzv. ,particle” (Cesky Castice, ¢astecky) nékdy oznacované také jako buriky. ,Particle®
jsou dale nedélitelné. Jejich velikost se stanovuje podle prevladajici velikosti paketi
v siti. Je-li rAmec v&tSi neZ jedna burika, je uloZen (rozdélen) do vice téchto bunék
(rozdélenf na ,particle” je fragmentaci uvniti aktivniho prvku). Z vykonnostniho hle-
diska je vyhodné, pokud velikost bunék presné odpovida velikosti ramcii. Ramce pak
neni nutné fragmentovat, ale ani se neplytva kapacitou, jako pokud by rdmce byly
men§i. Vaktivnich prvcich Cisco je velikost ,particle stanovena na 576 B, coZ by mélo
umoZnit uloZeni 90 % v Internetu pouZivanych radmci bez jejich déleni [53]. Pokud
jsou pakety vétsi neZ je velikost ,particle‘; jsou rozdéleny do vice ,particle ,Particle“
je dale nedélitelna a mliZe obsahovat pouze 1 paket. Po fyzické strance jsou ,particle”
realizovany nejcastéji paméti SDRAM (synchronous dynamic random access memory).
Napf. v ATM adaptéru PA-A3 pro smérovace Cisco 7200 je tato pamét velka 4 MB [54].

Shluky (burst) — alokovana velikost paméti sou¢asné urcuje maximalni velikost shluku pake-
tl, oznacovanou MBS (Maximum Burst Size), kterou je aktivni prvek schopen absor-
bovat.

Povolené zpoZdéni - sluzby provozované na siti stanovuji maximalni zpoZdéni, jaké mohou
pakety v siti nabrat, viz kap. 1.1. Pozitivnim diisledkem zmen$ovani hardwarovych
front je redukce vnaSeného zpozdéni.

Rychlost pirenosové linky — aby byla zachovana tc¢innost hardwarovych front, musi se jejich
velikost odvijet od maximalni pfenosové rychlosti dané linky. V&tsi datovy tok zname-
na ptipadnou potiebu uloZit vice dat za stejny cas.

Na aktivnich prvcich se velikost hardwarovych front nastavuje individualné pro kazdy z portd,
tzn. mozZnost prizplisobeni konkrétni siti.

Zpohledu QoS obsahuje hardwarova FIFO fronta na daném rozhrani pouze jednu tii-
du provozu. Snahou ,spravce front“ je proto do hardwarovych front pakety nezafrazovat, pro-
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toZe je vnich nelze kontrolovat. To se feSi minimalizaci velikosti hardwarovych front. S tim
souvisi pozadavek pakety, pokud moZno, pfimo odesilat. V piipadé, Ze se nachazi data
v softwarovych frontach, je hardwarova fronta zcela zaplnéna. V ptipadé prazdné hardwarové
fronty se pakety do fronty softwarové obvykle viibec nezatazuji.

V prvcich, ve kterych nejsou aktivni softwarové fronty, se v pfipadé preteceni hardwa-
rové fronty pakety pfimo zahazuji — vidy se zahazuji pakety posledni pfichozi. Tento mecha-
nismus je v anglictiné nazyvan ,tail drop‘; viz kap. 1.3 4 [55]. Pakety pripravené ve FIFO fronté
k odeslani se nezahazuji.

1.3.2 SOFTWAROVE FRONTY

Uplatiiovani pravidel QoS probiha v tzv. ,softwarovych frontach® Ty jsou implementovany
a Fzeny softwarové. Softwarové fronty nejsou implementovany bezvyhradné do vSech aktiv-
nich prvki vSech vyrobct, zejména prvky urcené pro segment SOHO (Small Office/Home Of-
fice, tedy malé a domaci kancelare) a prvky bez mozZnosti uZivatelské konfigurace (manage-
mentu) nebyvaji niZe popsanymi technologiemi a mechanismy vybavovany. Rizeni
softwarovych front mtliZe byt, ve srovnani s hardwarovymi frontami, sofistikované a poskytuje
rozsahlé moznosti konfigurace. Obsluha softwarovych front, v zavislosti na implementaci,
spotrebovava procesorovy ¢as CPU. Délka softwarovych front se obvykle stanovuje na maxi-
malné cca 20 paketti, jedna se také o vychozi pocet paketil v softwarovych frontach u Cisco
prvki [56].

Vyrobci aktivnich prvki (mj. Cisco, Juniper a Brocade, viz napf. [57], [58] a [59]) im-
plementuji ve svych prvcich vSechny niZe uvedené metody spravy front i mechanismy zahazo-
vani (Congestion Avoidance, ochrana pted zahlcenim). Ne vSechny metody jsou ale implemen-
tovany ve vSech typech a vyrobnich fadach aktivnich prvkd, které vyjmenovani producenti
dodavaji. Implementace jednotlivych metod je zavisla na predpokladané roli daného prvku
a s tim souvisejici kategorii pouZiti vybraného zarizeni. Z technického pohledu se jedna pre-
devSim o velikosti paméti, vybavenosti ASIC (Application-Specific Integrated Circuit) proceso-
ry atd. I v rdmci jednoho Sasi a se stejnym supervizorem zaleZi dostupnost mechanismt spra-
vy front na pouzitych linkovych kartach, resp. kartAich MPC (Modular Port Concentrator)
v pfipadé Juniperu, které jsou vybaveny prisluSnymi pamétmi a dalSim HW ur¢enym pro pl-
néni ukolll spojenych se spravou softwarovych i hardwarovych front. Riznym zplisobem jsou
omezovany také kapacity a pocty softwarovych front naleZici rozhrani. Napt. Cisco Catalyst
2960-XR, stejné jako Cisco Catalyst 3850 s 10S XE, umozZiuje na jednom rozhrani (portu) pou-
ziti 8 front. Na jinych zatizenich, napt. Cisco Catalyst 6800 v kombinaci s technologii Instant
Access a klientem (,,vzdalenou“ linkovou kartou) Cisco 6848ia, jsou pevné definované fronty
a k nim pevné prifazené prioritni tfidy CoS/DSCP (v tomto pripadé se predpoklada, Ze ome-
zeni bude v budoucnu odstranéno)[60].

Zasady QoS, resp. softwarové fronty obecné, se uplatiiuji jen tehdy, jsou-li hardwarové
fronty zcela zaplnény. P¥i aktivaci softwarovych front jsou hardwarové fronty firmwarem ak-
tivniho prvku maximalné zkraceny, aby pfi uloZeni stejného mnoZstvi paketi do front byla
jejich podstatna ¢ast uloZena v softwarovych frontach. Diivody pro zkraceni hardwarovych
front plynou zjejich FIFO povahy. Nelze v nich, na rozdil od SW front, uplatnit pokrocilou
spravu a tedy zajiStovat QoS. Ramce ze vSech softwarovych front smérujici na dané rozhrani
jsou pfiodeslani zafazovany do jediné hardwarové (FIFO) fronty, viz kap. 1.3.1

Odesilani (vytazovani) paketl ze softwarové fronty zajiStuje planovac paketti (Packet
Scheduler), ktery je oznacovan také zkracené jako planovaé (scheduler) [55]. Ulohou planova-
e je planovani, tedy stanoveni, ktery paket bude z fronty v dalSim kroku vyfazen — odeslan do
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vystupni hardwarové fronty (na sitové rozhrani). RozliSuje se planovani v ramci jedné fronty
a v ramci vSech front [21]. Planovac je obvykle ¢asti sitového procesoru NPU (Network Pro-
cessor Unit) — priklady jeho moZného navrhu, viz [6 1], popiipadé [62].

Pokud zaplnéni softwarové fronty dosahuje stanovené miry, jsou pakety zahazovany
podobné jako v pripadé front hardwarovych. Pfi zahazovani paketli v softwarové fronté je
moZzné kromé nejjednodu$siho mechanismu ,tail drop“ pouZit i nékolik pokrocilejSich me-
chanismii zahazovani. Zahazovani paket{, resp. sprava obsahu front (zasobnikil) je tikolem
spravce front (Queue Manager), ten je oznacovan také jako spravce zasobnikli (Buffer Manag-
er),viz kap. 1.3 4.

Re$eni spravy front a pouZité algoritmy jsou dany vyrobcem konkrétniho aktivniho
prvku. Softwarové fronty jsou obvykle uspofddany podle rozhrani, jimZ dana fronta nalezi
a dale podle tok, resp. podle zarazeni do tiid v Kklasifika¢ni fazi, viz kap. 1.2.5. Softwarové
fronté, resp. toku, tridé je v aktivnim prvku konfiguraci pridélena Sitka prenosového pasma.
Tato ¢ast $irky pasma je ¢asti celkové dostupné $ifky pasma odesilacitho rozhrani. Pokud je
néktera z front prazdng, je v obvyklych konfiguracich $ifka pasma pridélend této prazdné
fronté, tedy rozdélena mezi zbyvajici fronty.

Prepinace a smérovace, které maji podporu softwarovych front, ji mohou mit v tovarni
konfiguraci neaktivni. Aby bylo nasazeni softwarovych front efektivni, je tfeba je zkonfiguro-
vat. Jedinou vyjimkou jsou softwarové FIFO fronty.

1.3.3 MECHANISMY SPRAVY SOFTWAROVYCH FRONT

Implementace a pouZiti softwarovych FIFO front je ze vSech niZe popsanych metod spravy
softwarovych front nejjednodussi, byvaji proto ve vétSiné aktivnich prvkl nastaveny jako vy-
chozi, i kdyZ jejich pouZiti neni ve vSech situacich nejvhodnéjsi (miiZe byt pric¢inou jitteru).
Softwarova verze FIFO front je funkéni obdobou FIFO front hardwarovych (viz kap. 1.3.1).
Neumoziuji tedy uprednostiiovat vybrané typy provozu na ukor jinych. Podobné jako
v piipadé hardwarovych FIFO front je zahazovani paketl feSeno mechanismem ,Tail Drop®,
viz kap. 1.3 4.

V zatizenich Cisco, ale i ostatnich vyrobcti, se kromé FIFO pouziva nékolik dal$ich me-
chanismt spravy softwarovych front. Mezi ptvodni, nyni jiZ zastaralé, algoritmy patii: WFQ
(Weighted Fair Queuing, vaZené fronty), PQ (Priority Queuing, prioritni fronty), CQ (Custom
Queuing, vlastni fronty), WRR (Weighted Round-Robin, vaZeny Round-Robin — cyklicka obslu-
ha) [56].

V mechanismu WFQ je ukladan kazdy tok do vlastni fronty, pficemzZ tok je v tomto pfi-
padé definovan protokolem — portem (TCP/UDP) — spolu se zdrojovou a cilovou IP adresou.
Zadres a portu se pri vstupu paketu vypocte has, ktery soucasné plni funkci identifikdtoru
fronty. Pakety jednoho toku maji ha$ adres a portu stejny. Kazdému toku je konfiguraci stano-
vena tzv. ,vdha‘: Podle vahy je frontam pridélena $itka pasma. Mechanismus WFQ nedostatec-
né chrani fronty s niZ8i prioritou — umoznuje, aby toky s vy3si prioritou zcela vytizily pieno-
sové pasmo, coZ se negativné projevuje na priichodnosti tok s niZs{ prioritou siti.

V situacich, kdy jsou softwarové i hardwarové fronty zaplnény, se v ramci WFQ uplatni
algoritmus zahazovani ,Modified Tail Drop“[21], [56], viz kap 1.3 4. Pokud je pouZit, umoZziu-
je algoritmus WFQ (v Cisco implementaci) vytvoreni aZ 4 096 front nad kazdym rozhranim —
velké mnoZstvi front je tfeba, kaZdy tok potfebuje vlastni frontu [56].

Mechanismy WFQ, PQ a CQ byly nahrazeny modernimi nédstroji a mechanismy, kterymi
jsou CBWFQ (Class-Based Weighted Fair Queuing, tfidni vaZené fronty) a LLQ (Low-Latency
Queuing, fronty s nizkym zpozdénim) [56]. Tyto mechanismy umoziuji stanovit minimalni
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$itku pasma, ktera je dané fronté garantovana. To brani, aby toky s vysokou prioritou zcela
vytizily linku provozem na ukor toki s prioritou niZs$i. Pokud je néktera z front prazdnj,
v obvyklé konfiguraci se rovnomérné rozdéli ji pridélené pfenosové pasmo mezi ostatni fron-
ty. Oba mechanismy WFQ i CBWFQ pouZivaji ve stavu pretiZeni, spolu s dalSimi (viz kap.
1.3.4), mechanismy zahazovani — ,,Tail Drop* a ,,Modified Tail Drop, v rdmci CBWFQ lze navic
pouzit i WRED (Weighted Random Early Detection, vaZena nahodna v¢asna detekce) [56].

Oznaceni CB (Class-Based, tedy zaloZeny na tiidach), ve zkratce mechanismu CBWFQ,
odkazuje na to, Ze mechanismus vyuziva tfid provozu. Provoz muZe byt do tfid zatazovan
podle riiznych pravidel, viz kap. 1.2.5. CBWFQ miiZe pracovat, na rozdil od WFQ, nejen
s adresami a porty (reprezentovanymi hasem), ale je moZné vyuZit veSkerych moZnosti iden-
tifikace paketl, které poskytuji mechanismy Kklasifikace paketii a jejich prifazovani do t¥id,
vcetné prace s protokoly vy$Sich vrstev, popsané v kap. 1.2.5.

Vramci CBWFQ (i LLQ) 1ze v Cisco zafizenich definovat maximalné 63+1 front (ttid)
[21]. VbézZné firemni siti lze identifikovat do 30 typtl provozil. Z toho provoz, ktery je vhodné
vloZit do samostatné prioritni tridy, tvorf obvykle méné nez 20 % [63]. Tento pomeér se vétsi-
nou promita do konfigurace sité obecné, ale v riiznych sitich 1ze pozorovat i vyrazné odchylky.

Kazda trida mize v rimci CBWFQ definovat pouze 1 frontu. Proto jsou (v tomto kon-
textu) oznaceni tfida a fronta chapana jako rovnocennd. K63 frontdm je navic pridana
1 softwarova fronta FIFO (oznacovana ,class-default”), do které jsou razeny pakety, které ne-
1ze na zakladé tiid (pravidel) zatadit do jinych front.

Vkap. 1.3.2 byl zminén planovac a planovani v ramci jedné nebo vSech front. Na vétsi-
né Cisco zafizeni (literatura [21] a [56] zmifnuji jedinou vyjimku — fadu smérovacti Cisco
7500) se pro planovani v ramci jedné fronty pouZiva v mechanismu CBWFQ vyhradné mecha-
nismus FIFO, pouze fronta ,class-default” umoznuje volit zobou mechanismi, tedy FIFO
i WFQ. Zminény smérovac¢ Cisco 7600 umozZnuje pouZit mechanismy oba [21]. V pfipadé pla-
novani v ramci vSech front navraci planovac¢ informaci o tom, jakou ¢ast celkové $itky pasma
rozhrani bude dana fronta vyuzivat a které ji bude souc¢asné garantovano [21].

V ramci CBWFQ jsou pro fronty definovany dva limity — prvnim je maximalni rezervo-
vatelna Sitka pasma daného rozhrani, druhym limitem je Sitka pasma dané fronty. Jednotli-
vym frontdm Ize ve standardni konfiguraci ptidé€lit maximalné 75 % maximalni rezervovatel-
né Sitky pasma rozhrani. Zbyvajicich nerezervovatelnych 30 % je dedikovano reZii sité.
Nealokovatelnou 30% Sifku pasma lze zmenSit aZ k 0, ale tento postup neni doporucen [21].

Druhym ze soudobych modernich mechanismt front je mechanismus LLQ, ktery byl
v predchozim textu jiZ okrajové zminén. Mechanismus LLQ byl zaveden spolu s CBWFQ. LLQ
nahrazuje star$i mechanismus PQ, ktery, podobné jako WFQ, ptisobil problémy datovym to-
kéim s malou prioritou. LLQ nepracuje (na rozdil od CBWFQ) s Sitkou pasma, ale prioritou
paketu. VLLQ Ize, stejné jako v pfipadé CBWFQ, definovat maximalné 64 front a je rovnéz
zajiSténo, aby fronty s nizsi prioritou nestradaly na ukor front s prioritou vyssi. VLLQ je opro-
ti CBWFQ navic definovana ,fronta s nizkym zpoZdénim“ Fronta s nizkym zpoZdénim je ob-
sluhovana vZdy jako prvni, tzv. strict priority (SP).

Vpripadé mezniho zatiZeni aktivniho prvku jsou sice pakety nalezici do ,fronty
s nizkym zpoZdénim“ obsluhovany prioritné, tak aby jim bylo garantovano deklarované nizké
zpoZdéni, ale ty mohou byt zahozeny a v datovém toku mohou byt misto nich odeslany pakety
z front s niZ8i prioritou. Aktivni prvky jsou témeér vyhradné konfigurovany tak, aby do ,fronty
s nizkym zpozdénim* byly ukladany pakety VoIP s prioritou DSCP EF (viz kap. 1.2.5), kde je
stanovena nejvyssi pravdépodobnost zahozeni. Pfi pouZiti LLQ lze v dané tfidé pouZit pouze
mechanismus zahazovani ,Tail Drop‘, WRED pouzit nelze [56].
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Jednim z mechanismi, kterymi je zajiSténa ochrana front s niZ$i prioritou pred stra-
danim, je kontrola shluki. Na Cisco prvcich je vychozi konfiguraci stanovena povolena maxi-
malni velikost shluku paketl (burst) na 20 % $ifky pasma [21]. Shlukem se v tomto pripadé
rozumi mnoZina po sobé odesilanych paketli naleZici do stejné fronty (v pripadé linky
o rychlosti 64 kb/s tedy shluk nesmi byt vétSi nez 1,6 kB).

Pozn. Stradanim front se mysli ponechavani ramcti/paketii v dané fronté delsi dobu, nez je
vhodné pro dodrZeni odpovidajicich pozadavki na parametry QoS, ktery je do fronty
uklddén.

Zajimavym mechanismem je algoritmus MDRR (Modified Deficit Round-Robin, modifikovany
deficitni okruh) [21]. MDRR je relativné jednoduchy algoritmus, je t. ¢. implementovano na
Cisco CRS smérovacich, ale i fadé 12000, [21], [64]. MDRR umoZnuje pouZiti 8 front, z toho 1
prioritni (7+1). Pro algoritmus je typické, Ze miiZze pracovat ve 2 reZimech - Strict priority
mode (striktni priorita) a Alternate mode (alternujici). Odesilani paketii z front je podobné
jako v pripadé regula¢niho algoritmu ,Token Bucket®, viz kap. 1.2.7. Planovac pracuje s tzv. QV
(Quantum Value, hodnota kvanta, kvantum), tedy stanovenym mnoZstvim B, které je povoleno
v daném okamZiku odeslat. ProtoZe maji pakety ve frontach proménlivou délku, ale paket je
tieba odeslat cely (aby nebyl odeslan paket poskozeny), je tfeba odeslat vice bajtli nez je sta-
novené QV. Rozdil mezi skute¢né odeslanym poctem bajtti a QV je tzv. deficit, ktery je v dal$im
cyklu od QV odecten — priimérné je tedy odeslano mnoZzstvi bajtii odpovidajici QV.

Fronty jsou v ramci MDRR obsluhovany cyklicky — z kazdé ze 7 prioritnich front je po-
stupné odeslano zminéné QV. Vyjimkou jsou pakety uloZené v prioritni fronté, které jsou ode-
silany v reZimu striktni priority — vZdy za sebou, bez prechodu k odesilani QV z ostatnich
front. VreZimu alternujicim jsou data QV odesildna planovadem stridavé vzdy prvné
z prioritni fronty a nasledné z jedné z ostatnich front, které jsou i nadale cyklicky stfidany, viz
obr.1.11. Algoritmus MDRR je jednoduchy a vykonny, ale zvlaSt vreZimu striktni priority
miZe dochazet ke stradani neprioritnich front [21], [56].

| |p5|p4|p3|p2|p1

| |a5|a4|a3|a2|a1

MDRR . |c1[p3|b1|p2|at|p1]

|.. [b5|b4{b3[b2]o1

| |05|c4|c3|02|c1

Planovac

Obr. 1.11: MDRR - rezim alternujici

Pouziti kazdého z vyjmenovanych mechanismi ma sva specifika. Aktualné nejc¢astéji nasazo-
vany je mechanismus LLQ a kviili jednoduchosti FIFO. Popsané mechanismy mohou, pfi ne-
spravné konfiguraci nebo nevhodném pouZiti zplsobit jitter, vytvaret shluky, zvySovat zpoz-
déni, nékteré fronty mohou stradat atd.

1.3.4 MECHANISMY ZAHAZOVANI PAKETU

Zahazovani paketli v aktivnich prvcich je nutnosti v piipadech, kdy jsou preplnény hardwaro-
vé a pokud jsou zavedeny i softwarové fronty. K preplnéni front dochazi za situaci, kdy je tok
paketil na vstupu aktivniho prvku vyssi (rychlej$i) neZ odesilani na vystupnim rozhrani. Krat-
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kodobé lze k vyrovnani vy$stho vstupniho datového toku pouZzit softwarové a hardwarové
fronty, viz kap. 1.3.1, 1.3.2 a 1.3.3. Pri dosaZeni stanovené urovné naplnénosti front je tfeba
nadbytecné pakety ,zahodit Dlsledkem takového postupu je vznik shlukd (burst) paketii
v siti. Pokud je TCP paket zahozen, je to indikovano absenci potvrzeni (SYN, ACK).

Kromé zahazovani ramct/paketd mohou v piipadé zahlceni provozem aktivni prvky
protokolem ICMP (Internet Control Message Protocol) zaslat odesilateli Zddost o zpomaleni
odesilani (ICMP typ 4, kdd 0, source quench — Zadost o sniZeni rychlosti odesilani) — to 1ze
pouZit jen v pripadé protokolu TCP. V pripadé€ UDP se tento ICMP kéd nevyhodnocuje.

Nejjednodussi je jiZ zminény mechanismus ,tail drop* (zahazovani poslednich), pfi je-
hoZ uziti se zahazuje posledni paket nejdelsi fronty. Metoda zahazovani ,Tail Drop* je imple-
mentacné jednoduch4, jeji velkou nevyhodou je nasledna reakce sité na zhozeni paketti. Pro-
toZe jsou pakety prenaSeny Casto ve shlucich, miZe byt zahozenim ,presahujicich” paketi
zahozena prili§ velka ¢ast provozu jednoho odesilatele, ktery vreakci na to sniZi v souladu
s doporucenimi RFC 793 [65], RFC 3168 [32] a RFC 5681 [66] rychlost odesilani. Pfimym
disledkem je pokles vykonu site.

Variantou algoritmu , Tail Drop“ je algoritmus , Modified Tail Drop“ Ten je moZné na-
konfigurovat, resp. pouZit dvéma zptlisoby. Prvnim je algoritmus ,early dropping“ (¢asné za-
hozen{), kdy je paket zahozen driv, neZ je zaplnéna dana fronta. Zejména v pripadé TCP proto-
kolu se jedna o vyhodné chovani, protoZe vede ke zpomaleni odesilani TCP paketii zdrojem
provozu. Druhym algoritmem je ,aggressive dropping™ (agresivni zahozeni), pfi jehoZ pouziti
se pakety zahazuji aZ pti zcela plné fronté. V obou ptipadech se zahazuje vZdy posledni paket
nejplnéjsi fronty. Pritom se ale uvaZuje ne pocet pakett, ale jejich tihrnna velikost.

Kromé metody ,Tail Drop*“ bylo vyvinuto nékolik efektivnéj$ich metod, mj. algoritmus
RED (Random Early Detection, nidhodna véasni detekce). Cast paketi je zahozena uZ
v okamziku ¢aste¢ného zaplnéni fronty. S rostoucim zapliiovanim fronty roste pocet zahoze-
nych paketli. Metoda zahazovani paketd RED byla navrZena, aby problém sniZovani vykonu
sité fesila [67].

Matematicky model RED vychazi z¢asti ze vztahli popisujicich Markovovy retézce.
Fronta je de facto homogenni a kone¢ny Markoviiv retézec s diskrétnim ¢asem.

Pozn. Markovovy fetézce jsou procesy, jejichZ stavy jsou diskrétni. Pravdépodobnosti, Ze se
systém vdaném case nachdzi vdaném stavu, zavisi jen na stavu systému
v pfedchozim kroku. Markovovy fetézce lze popsat prechodovou matici P (matici
pravdépodobnosti pfechodu). Pfechodova matice reprezentuje systém vzdy v jednom
kroku. Kroky jsou diskrétni. Obvykle se pfechodova matice, ktera je ¢tvercova, zapisu-
je tak, Ze do tadkli matice se zapisuji pravdépodobnosti se vztahem k minulému stavu
a do sloupcti ke stavu budoucimu. Soucet prvkli (pravdépodobnosti) v fadku je ro-
ven 1 — radek pokryva vSechny pravdépodobnosti. Néktera literatura (napt. [6]) zapi-
suje a pouZziva matici pfechodu oproti popsanému transponovanou. Pfechodovou ma-
tici pro krok k lze uréit jejim umocnénim, tedy uréenim matice P¥ [68], [69]. KaZdy
z Fadki piechodové matice je tzv. pravdépodobnostn{ vektor s [68], [69]. ProtoZe je
matice P stochastickd a pravdépodobnostni vektor § je z ni odvozen, plati, Ze soucet
vSech jeho prvkil (n odpovida poctu prvkil) je roven 1, (1.12), [6].

n
Zsiz 1 (1.12)

i=0
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Aktivni prvek na zakladé vypoctu odhadu vyvoje zaplnéni fronty (zaloZeno na Markovovych
fetézcich) rozhoduje, zda bude prichozi paket zahozen, nebo mu bude zménéna priorita.
Mechanismus RED je popsan veli¢inami:

§ h, - okamzita hloubka fronty, vyjadiuje mnoZstvi dat ve fronté [21]. Hloubku fronty
méri aktivni prvek trvale, resp. v kaZzdém ¢asovém kroku a pro kazdou frontu oddéle-
né.
hmin — spodni prahova hodnota (konstanta stanovena uZivatelsky).
hmax — horni prahova hodnota (konstanta stanovena uZivatelsky).

h. — celkova hloubka (velikost) fronty.
h, (paket) — priimérnda hloubka fronty je aktivnim prvkem vypocitiavina opakované

wn W W U

v kazdém ¢asovém Kkroku. Je definovana vztahem (1.13), [6].

d — pravdépodobnost zahozeni paketu, d € (0; 1).

p, — pravdépodobnost preznackovani paketu.

Ac, — pocet paketii zatazenych do fronty od posledniho paketu oznaCeného

W W W

k zahozeni.
§ s;—i.prvek pravdépodobnostniho vektoru s.

he
h, = Z(i-si) (1.13)
i=0

Pravdépodobnost zahozeni d (pfeznackovani p,) je zavisla na hloubce fronty a stanovené
spodni a horni prahové hodnoté [67]. Vzajemné relace popisuji vztahy (1.14) aZ (1.18).
§ Pokud je ve fronté dost mista na uloZeni paketi, neni tfeba zZadné pakety zahazovat
ani preznackovat, viz vztah (1.14), [6], [67].

ho < hmin =>d=0 (1.14)

§ Vztah (1.15) popisuje situaci, kdy ve fronté zbyva misto o velikosti h, — h,, ale pro za-
chovani dobré propustnosti sité je vyhodné zahazovat 100 % piichozich paketd, tedy
d = 1. Do stavu, kdy h, = h. by se pri pouZiti algoritmu RED méla fronta dostat jen
vyjimecné, [6], [67].

hy> Rpgr > d =1 (1.15)

§ Pokud plati (1.16), Fidi se zahazovani rovnicemi vztahy (1.17) a (1.18), [6], [67].

ho € (hnins hmax) (1.16)

Priimérna hloubka fronty je porovnavana se stanovenymi limity (minimalnim a maximalnim
prahem), na kterych zalezi nakladani metody RED s pakety. Se zapliiovanim fronty roste pocet
zahozenych pakett.

hp - hmin

d= (1.17)

hmax - hmin
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Pravdépodobnost oznaceni paketu (1.18) je odvozena od vypoctené pravdépodobnosti zaho-
zeni (1.17), [6].

d

= — (1.18)
1 —Acy- d

Pz

Dal$im zndmym algoritmem (metodou) je WRED (Weighted Random Early Detection, vaZena
nahodna vcasna detekce) [21]. Princip fungovani je odvozen od principu zahazovani paketi
metodou RED, ktery dopliiuje o vahy, tedy vazbu na diferencované sluzby, resp. DSCP AF, viz
kap. 1.2.2. RGiznym prioritnim tf{dadm paketli je ddna odpovidajici pravdépodobnost zahozeni.
Obdobné jako v pripadé RED jsou definovany horni a spodni prahova hodnota. Spodni praho-
va hodnota (v Cisco terminologii ,Minimalni prahova hodnota“ [21]) je v doporucenich Cisco
odvisla od DSCP a v rdmci doporuceni se pohybuje v intervalu h,,;;, € (33;37). Napt. pro DSCP
AFx1 je doporuceno h,;,, = 33, pro DSCP EF je stanoveno h,,;;, = 37, ale pro IPP 0 h,,,;;, = 20.
Horni prahova hodnota (v Cisco terminologii ,Maximalni prahova hodnota“) je doporucena ve
v8ech pripadech hy, 4, = 40 [21].

Plati, obdobné jako v ptipadé RED, Ze pokud je hloubka fronty mensi nebo rovna
spodni prahové hodnot€, nezahazuji se Zadné pakety. Pokud je priimérna hloubka fronty vétsi
nez horni prahova hodnota, zahazuji se vSechny pakety. Pokud se primeérna hloubka fronty
pohybuje v rozmezi minimalniho a maximalniho prahu, tedy h,, € (hpin; hpmax), zahazuje me-
chanismus pakety podle vztahu (1.19). Mechanismus zahazovani WRED timto zp{isobem bra-
ni neefektivnimu vyuZiti dostupné $irky pasma, podobné jako mechanismus RED. Konfiguraci
se stanovuje pro kazdou prioritni frontu v ramci WRED, kromé miniméln{ a maximalni praho-
vé hodnoty, parametr MPD. MPD (Mark Probability Denominator) — ,jmenovatel pravdépo-
dobnosti oznaceni“ [21]. MPD se obvykle pohybuje v intervalu od 10 do 20. Ze vztahu (1.19)
je ziejmé, Ze ¢im vyssi je MPD, tim je pocet zahozenych paketl niZsi.

1

_ (1.19)
MPD

Konkrétni paket, ktery je zahozen, voli WRED (podobné jako RED) ndhodné. Nastaveni mini-
malni prahové hodnoty odraZi pravdépodobnost zahozeni danou polem DSCP. Plati, Ze ¢im je
pravdépodobnost zahozeni paketu v DSCP poli vy3si, tim je spodni prahova hodnota obvykle
priamérné hloubce fronty) a sou¢asné byva upravena hodnota MPD tak, aby bylo zahazovani
Castéjsi (tedy mensi MPD) [21], [56].

Kromé WRED je dalSim znamym algoritmem zaloZenym na RED algoritmus FRED
(Fair Random Early Detection, spravedlivd ndhodna v¢asna detekce), ktery je jednodussi nez
RED. FRED pakety zahazuje nahodné p¥i dosazeni stanoveného intervalu (h,in; Amay), ale
s konstantni pravdépodobnosti. DalSimi znamymi algoritmy jsou RIO, SRED (Stabilized Ran-
dom Early Detection, stabilizovany RED) — snaZi se o stabilizaci obsazenosti front, LQD (Long-
est Queue Drop, zahazovani z nejdelsi fronty) — predpoklad3, Ze nejvice zatéZujici zdroje, resp.
typy provozu maji nejdelsi frontu [6], [55].

Dal8imi algoritmy, které se pouZzivaji, jsou napt. ¢asté modifikace algoritmu Tail Drop
napi: WTD (Weighted Tail Drop, vaZené zahazovani poslednich). Algoritmy Tail Drop i WRED,
jsou mj. pouZivany v aktivnich prvcich Cisco. Algoritmus WRED je dostupny na vétSiné Cisco
prvka.
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Ze vztaht (1.13) az (1.19) je patrné, Ze popsané algoritmy vyZaduji urc¢ity nezanedba-

telny pocet kroki. To je jednou z p¥icin, pro¢ jsou stile ¢asto pouzivany jednoduché FIFO,
resp. Tail Drop mechanismy zahazovani.

1 4 RIZENI A ARCHITEKTURA AKTIVNiCH PRVKD

Kromé spravy front, regulace atvarovani je pro QoS v aktivnim prvku dilezity jak celkovy
hardwarovy vykon, tak také zakladni principy navrhu aktivniho prvku.

1.4.1 PREPINACE SE SDILENOU PAMETI

Sdilena pamét je implementovana obvykle do jednodussich prepinaci. U tohoto typu zafizeni
jsou pakety po vstupu zapisovany do paméti, nasledné precteny a odesilany na vystupni port.
Pamét de facto plni roli spojovaciho pole. Zminény princip je relativné jednoduchy;, ale je zati-
Zen Fadou problémi. Jednim z nich je problém $ifky pasma paméti. Pokud ma aktivni prvek
4 vstupni/ vystupni porty, musi byt pro priichod ramce aktivnim prvkem provedeny alespon
2 pamétové transakce. RAmec bude 1x do paméti zapsdn a 1x preften. Pamét tedy musi mit
propustnost alespon 8x (4x2) vétsi neZ je rychlost kazdé ze vstupnich/ vystupnich linek. Po-
tiebna rychlost paméti roste s poc¢tem porti.

Problém pottfebného poctu operaci se sdilenou paméti 1ze mj. feSit jejim zrychlenim,
resp. Sirokopasmovym pristupem k paméti. V soucasnosti se obvykle pouZivaji paméti DRAM,
jejichZ propustnost u malych aktivnich prvki uZ nepredstavuje problém [70], [71].

Jednou z metod, jak zvysit efektivitu vyuZivani sdilené pameéti a tim propustnost celé-
ho zarizeni je stftddani prichazejictho provozu ve vstupni front€ — posuvném registru — piimo
na rozhrani, dokud se nezaplni celd butika (viz kap. 1.3.1), ta je pak zapsana do paméti. Ob-
dobné pak na vystupu mohou byt rdmce uloZeny do vystupniho posuvného registru a odtud
postupné (na L1 RM ISO/OSI po bitech) odesilany. Tento princip uSetfi, v pripadé Sirokopas-
mového (paralelniho) zapisu, pocet sériovych pamétovych operaci [72].

Prepinace tohoto typu jsou bud’ dodavany jako samostatné prvky, ale ¢asto jsou inte-
grovany do jednoduchych doméacich smérovacii, xDSL modemi. Zridka maji vic neZ cca 5-8
vstupné vystupnich porti.

1.4.2 PREPINACE SE SBERNICI A SDILENOU PAMETI
PrepinaCe se sbérnici asdilenym CPU patfi ke generacné nejstar$im. Byly vyvinuty
z prepinaci s nejjednodussim sdilenim média — sbérnice nebo paméti. Tyto piepinace propo-
jovaly vstupy s vystupy pres jednu spole¢nou sbérnici. Nevyhodou tohoto feSeni je, Ze
v jednom okamZiku miZe komunikovat pouze jeden vstup s jednim vystupem. U tohoto feSeni
neexistuje paralelni zpracovani. Po dobu pfenosu jednoho rdmce neni mozné piendaset jiny
[72]. Toto feSeni je z hlediska QoS nevhodné.

Nejstar$i smérovace a prepinace byly navic fizeny jednim sdilenym univerzalnim CPU.
Toto feSeni soucasné bylo a stale je do urcité miry vyhodné — umoziuje snadnou tvorbu
a modifikovatelnost fidiciho softwaru. Univerzalni CPU, ale v dané roli nema obvykle vykon,
kterého by pii zpracovani ramcti dosahoval specializovany NPU. Tato koncepce prepinace je
problematicka i tim, Ze kazdy ramec prochazi pred odeslanim na vystupni rozhrani sbérnici
alespoii 2x. Diisledkem je sniZeni propustnosti, ktera je zavisld na propustnosti sbérnice. Ta
musi byt n ndsobné vyssi, neZ je poZadovana propustnost aktivniho prvku - zavisi na poc¢tu
operaci provadénych spaketem a skute¢nym poctem priichodli paketu sbérnici. Primarni

pric¢inou vynuceného opakovaného priichodu paketu sbérnici je CPU (obvykle na samostatné
karté) pripojené na stejnou sbérnici [72].
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1.4.3 PREPINACE SE SBERNICI, SDILENOU PAMETI A VICE SDILENYMI PROCESORY

Aktivni prvky vzeslé z koncepce prvki se sbérnici a sdilenou paméti, viz kap. 1.4.2 odstrarno-
valy nejuzsi misto — sdilené CPU. Novéjsi generace prepinacli se sbérnici a sdilenou paméti
byla osazena vice procesory, jejichZ tikolem byla spréava a fizeni predavani ramci.

Tato koncepce mj. umoZziluje, aby jeden z procesorti zpracovaval predavani ramcti me-
zi jednim vstupem a vystupem (napf. mezi vstupem 1 a vystupem 3) a souc¢asné druhy proce-
sor zpracovaval predavani mezi jinymi rozhranimi (napf. mezi 4 a 6), atp. Celkové toto feSeni
zvys§ilo propustnost, resp. sniZilo poZzadavky na vykon kazdého CPU [72].

Reseni s pouZitim vice procesori umoznilo pouZit jednodu$si procesory a soucasné
zvysit propustnost. I toto feSeni ale miiZe byt zdrojem problémii. MliZe piisobit dorucovani
ramcl mimo poradi, resp. aktivni prvek musi tento problém feSit. Navzdory zvySeni vykonu
zlstala sdilend sbérnice prvkem limitujicim pocet a propustnost vstupnich/vystupnich porti
a dals$ich ¢asti na ni pripojenych.

1.4.4 PREPINACE S KRIZOVYM SPINACEM

Spojovaci pole postavené nad kiiZovym spinacem (crossbar) je v rliznych modifikacich velmi
efektivni zplisob propojovani vstupnich a vystupnich portl aktivnich prvkd. PouZiti kiiZového
spinace neni nové, ale spiSe aplikaci klasické metody spojovani znamé z telekomunikacni
techniky.

Konstrukce prepinace vyuzivajictho principl kiiZového spinace v nejjednodussi po-
dobé obsahuje sadu 2N paralelnich sbérnic. Jednu sbérnici na vstupnim portu a jednu na vy-
stupnim. Pokud vstupni sbérnice budou horizontalni a vystupni vertikalni, vznikla matice je
ktiZovy spinal [72].

Regeni potencialné poskytne N nasobné zrychleni oproti jednosbérnicovému fesen.
Propojeni kazdého vstupu na kazdy vstup miiZe byt rizeno samostatné. VSech N sbérnic miize
byt pouZito pro prenos dat paralelné a ve stejny ¢as. Predpokladem je, Ze v daném okamziku
nebude na vystupni port odesilan datovy ramec, tedy, Ze vystupni port bude volny. Tento pro-
blém je ale feSen jak na tirovni planovani, tak front.

Prepinace, zaloZené na kiiZovych spinacich, navrhované cca od roku 1995, pouZivaji
integrované obvody NPU namisto univerzalniho CPU. Jsou rychlejsi a levnéjsi neZ univerzalni
CPU. Nevyhodou je, Ze se ve vétSiné pripadii nedaji preprogramovat, viz kap. 1.5.1, [72]. Pre-
pina¢ s N vstupy a N vystupy ma N2 spinacich bodfi (crosspoint), které jsou individudlné
ovlddény.

1.5 BLOKOVE SCHEMA PREPINACE
Na sitové prvky lze z konstrukéniho hlediska pohliZet na riznych vrstvach pocinaje proble-
matikou mikroelektroniky a kon¢e navrhy protokolil. Pro feSeni projektu a zejména pro simu-
laci vybranych procesii v aktivnim prku, viz kap. 3 a ddle, je zvolen pohled klicovych kon-
strukénich celkd, jez maji vliv zejména na sledovanou problematiku QoS.

Cilova implementace nemusi byt provedena v hardwaru. V soucasnosti existuji
a v priilbéhu celého popisovaného vyzkumu s nastupujici virtualizaci serverového hardwaru
vznikaly softwarové implementace mnoha aktivnich prvkd. Mj. nap¥t. Cisco Nexus 1000V, Bro-
cede virtual switch (Virtual Fabrics) atd. Kromé nutnosti propojit virtualni servery byla prici-
nou vzniku téchto prvki i snaha sjednotit administraci fyzickych a virtualnich sitovych zari-
zeni. Nékteré implementace, napl. Brocade, kombinuji virtualni fizeni doplnéné o fyzické
rozSifujici karty do serveru postavené nad ASIC (Application Specific Integrated Circuit, pro-
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cesory navrZené pro plnéni presné specifikovanych uloh, hardwarové akcelerujici naro¢né
operace), bez vystupné/vystupnich portt.

Soucasné s virtualizaci aktivnich prvkli a rlistem vykonu se projevila i snaha zvysit
univerzalnost aktivnich prvki — vykon fidici roviny, v souc¢asné dobé zejména na smérovacich
umoZiiuje provozovat dopliikové sluzby. Typické jsou prvky Cisco ISR a dalsi postavené nad
univerzalnim [0S XE, [0S XR. Zarizeni jsou postavena nad Linuxovym jadrem, 10S je pouze
démon. Do aktivnich prvkill je moZné pridavat dalsi funkce. Z popsaného je zfejmé, Ze pred-
kladana blokova schémata prepinace jsou pouze jednou z mnoha moznosti, jak mtiZe byt pre-
pinac¢ navrZen. Podrobné jsou rtizné architektury aktivnich prvkd popsany v [72], [73], [74],
[75] atd.

Podle zplsobu prace s pakety jsou aktivni prvky rozdélitelné na dvé skupiny. Prvky
pracujici s pakety aZ po jejich kompletnim doruceni jsou oznacovany jako ,store-and-
forward“. Druhou skupinou jsou prvky, které zpracovavaji paket jiz v priibéhu jeho prijimani.
Odesilani paketu je normalné mozné zajistit az po prijeti hlavicky a kontrole jejich zakladnich
poli. Pfidanim znacek do hlavi¢ky paketu, jakymi jsou napt. MPLS aj., Ize na aktivnim prvku
uSetFit nutnost ¢ekat s odeslanim az do prijeti celého paketu. Nositelem informace o cili pake-
tu je vloZena znacka. Tato metoda zpracovani se nazyva ,cut-through“ [76].

Zpracovani ,cut-through“ vyuzivaji zejména MPLS prepinaCe a smérovace, které mo-
hou ke smérovani paketu vyuZit zminéné znacky v jeho hlavi¢ce. Dalsim prikladem ,cut-
through prepinani jsou hlavi¢ky (pole) VLAN IEEE 802.1Q [24], [76]. Pokud je adresat paketii
pripraven v daném okamZiku prijimat paket, metoda ,cut-through“ jednozna¢né predavani
paketi zrychluje. PriibéZné odesilani pridava (ve srovnani se zpracovanim ,store-and-
forward“) do prenosu pouze minimalni jitter. Nevyhodu metody ,cut-through je, Ze je-li paket
poskozen, je alespon z ¢asti odeslan. V pripadé metody predavani ,store-and-forward“ je to
vylouceno [76].

Jednoduché schéma ctyfportového prepinace je zachyceno na obr. 1.12. Schéma na
obr. 1.12 oddéluje vstupni a vystupni porty do samostatnych blokd. Oddéleni je obvyklé
i v praxi, kdy jsou na vstupnich a vystupnich portech provadény sramci rozdilené operace.
Jednotlivé vyznamné soucasti prepinace jsou popsany v kap. 1.5.1 aZ 1.5.4. Cerné vyznacené
cesty odpovidaji datové roviné prepinace, Cervené je vyznacena ridici (kontrolni) rovina. Na-
pajeci obvody, konfigura¢ni rozhran{, paméti atd. nejsou ve schématu zachyceny.

Schémata obr. 1.12 a obr. 1.13 jsou cilena na feSenou problematiku. Architektura zari-
zeni osazena nékolika linkovymi kartami a fidici kartou (supervizorem) je principielné ob-
ktery je urcen jako agregac¢ni paterni prepina¢ pro telekomunikaéni operatory, pripadné do
kampusovych siti jako centralni prvek. Architektura supervizoru Cisco 6500 viz [77].
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Obr.1.12: Zjednodusené blokové schéma prepinace

Schéma z obr. 1.12 je na obr. 1.13 roz$ifeno o prvky se vztahem k feSené problematice — bloky
front a bloky sitového rozhrani. Prakticky je problematika front obvykle feSena v ramci NPU,
viz kap. 1.5.1. Jednotlivé porty jsou obvykle prezentovany jako soucast bloku sitového rozhra-
ni. Ve vztahu k feSené problematice je ale pouzité zakresleni vyhodnéjsi.
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Obr.1.13: Blokové schéma s diirazem na iizeni spravy front

1.5.1 SITovY PROCESOR— NPU
Sitovy procesor — Network Processor Unit je klicovym Fidicim prvkem prepinaci. V prvnich
generacich byla problematika prepinani, ale i smérovani, fizena procesory GPP (General-
Purpose Processor, tedy procesory pro obecné pouZiti), napt. v Cisco 2500. V soudobych za¥i-
zenich jsou ale NPU vétSinou procesory ASIC [55]. Existuji varianty bez moZnosti rekonfigura-
ce ivarianty rizené firmwarem. Znami vyrobci aktivnich prvkl (Cisco, Juniper, HP atp.) se
obvykle staraji o implementaci NPU do konkrétniho vyrobku a o tvorbu softwaru. Architektu-
ry konkrétnich procesort se mnohdy vyrazné lisi. Vyvojem sitovych procesorti se zabyvaji,
Ukolem NPU je hardwarové akcelerovat tikoly, jejich% zpracovani b&%nymi GPP by
omezovalo propustnost aktivniho prvku. Konkrétni funkce jsou dany konkrétnim typem NPU.
Obecné ale mezi zakladni funkce patfi:

fizeni pristupu k médiu MAC (Media Access Control),
zpracovani paketll — extrakce poli, zpracovavani hlavicek, Sifrovani,
klasifikace pakett,

§
§
§
§

regulace a tvarovani provozu.

44



V jednom aktivnim prvku miiZe byt vice NPU, resp. dal$ich ASIC. BéZné se 2 a vice ASIC vysky-
tuje i v relativné levnych zartizenich — nap¥. pristupovy prepinac Cisco Catalyst 3850, kde kaz-
dy ze 2 ASIC je urcen pro urcitou skupinu portli. Pfitom kazdy sjeho ASIC ma propustnost
82 Mp/ s

Architektura a nadvrh NPU je komplexni problém. Jednim z mnoha prikladii NPU mtiZe
byt napt. Intel IXP1200. Jadro NPU je tvoreno Sesti RISC procesory (terminologii Intel
microengines). Ty jsou ureny pro zpracovani datové roviny. Dale obsahuje NPU ARM jadro
(tzv. StrongARM core) pracujici na 166 MHz, které slouZi k planovani a poskytuje dalSi ob-
sluzné a servisni funkce. NPU obsahuje radi¢ externi SDRAM pameéti (64b), radi¢ SRAM (32b),
sbérnici IX slouZici pro prenos dat do a z NPU (64b, 104 MHz s propustnosti 6,6 Gb/s), [78].

1.5.2 CPUA MANAGEMENT

Univerzalni procesor v aktivnim prvku patfi stejné jako NPU (viz kap. 1.5.1) do fidici roviny.
Ulohou univerzalniho procesoru je podporovat béh veskerych tiloh, pro které neni v aktivnim
prvku dedikovan ASIC. M;j. se jedna o spravu aktivniho prvku, béh opera¢niho systému (IOS,
Junos, Linux). Ddle s tim spojeny management konfiguraci atd. Kromé toho také CPU plni né-
které tikoly spojené s primarnimi tkoly aktivniho prvku. VétSinou se jedna o ty, jeZ neni nutné
plnit tak rychle, aby jejich opoZdéné plnéni sniZovalo propustnost celého aktivniho prvku
(v pripadé smérovacii napt. napliiovani a sprava smérovacich tabulek).

1.5.3 SITOVE ROZHRANI
Blok sitového rozhrani pracuje s protokoly druhé vrstvy RM [SO/0SI, spoluvytvari , kontext”
paketu. Mj. také zajistuje Sifrovani na 2. vrstvé RM [SO/OSI — MACSec (norma 802.1 AE [50]).

V pripadé Cisco prvki se jedna o tzv. Cisco TrustSec (CTS). Pti odesilani provozu sito-
vé rozhrani naopak zapouzdiuje protokol 3. vrstvy RM ISO/0SI do protokolu 2. vrstvy atd.

Pozn. Norma IEEE 802.1AE (standardizovand v roce 2006) [50] standardizuje Sifrovani
a dal$i bezpetnostni mechanismy na 2. vrstvé RM ISO/OSI. Vyuziti technologie vyza-
duje implementaci jak na strané koncovych zatizeni, tak na strané sitovych prvki. Pri
nasazeni standardu 802.1AE je Sifrovanou komunikaci pfed zpracovanim v aktivhim
prvku tifeba deSifrovat a pred odeslanim do dalS$iho segmentu sité znovu zas$ifrovat na
vystupnim sitovém rozhrani. Podpora 802.1AE byva obvykle hardwarova, coZ zname-
nd minimalni narist zpoZdéni v chranéné siti [77]. Implementace Sifrovani na 2. vrst-
vé je naroCna na optimalizaci, presto byla do aktivnich prvkid implementovana de facto
hned po standardizaci (od r. 2006) [79].

1.5.4 SPOJOVACI POLE

Spojovaci pole je centralni strukturou prepinact a naleZi do datové roviny aktivniho prvku. Je
jednou z periférif NPU. Byva implementovano v ramci tzv. prepinaciho procesoru (switch
chip). V literatuf'e pouZivany pojem ,switch fabric“ je bud’ ozna¢enim pravé pro spojovaci po-
le, ale casto je ,switch fabric“ chapana komplexné a zahrnuje je$té mj. spravu vyrovnavacich
paméti, fronty, regulaci a tvarovani [76].

Nejznaméjsi a nejjednodussi typ spojovaciho pole je kfiZovy spinal (crossbar), viz
kap. 1.4.4. Dal$i zndmé topologie spojovaciho pole jsou mnohovrstvé propojovaci sité (Multi-
stage Interconnection Networks) — napf. Closovy sité, Benes, Cantor, Batcher—Banyan. Dalsi
priklady jsou Generalized-Cube Network (GCN), Augmented Data Manipulator Network
(ADMN), Improved Logical Neighborhood (ILN) a dal$i (napf. topologie zaloZené na ¢asovém
multiplexu TDMA) [6], [76].

45



Pozn. Charles Clos predstavil Closovy sité vr. 1953, vyzkum mozZnosti vylepSeni planovani
probiha trvale — pouZiti prepinacich algoritmti Matching Algorithms for Clos (MAC)
[80], algoritmus Concurrent Round-Robin v Clos siti [§1] atd.

U spojovaciho pole je rozliSeno, zda je jeho struktura blokujici ¢i neblokujici. Neblokujici
struktura je takovi, u které nemtiZe dojit k tzv. vnitinimu blokovéani, tedy stavu, kdy v daném
okamZiku pouZivani nékteré jeho ¢asti brani v priichodu dalSich ramci. Naopak struktura,
kde k vnitinimu blokovani dochazi — tedy kdy dochazi k ,soutéZi“ o zdroje ve spojovacim poli,
se nazyva blokujici. Absence vnitfniho blokovani by méla byt garantovana pro vSechny pro-
chazejici typy ramcii [76]. Blokovani 1ze predchazet ndvrhem kombinujicim rychlost spojova-
ciho pole a spravné navrzené vyrovnavaci paméti (spravnost jejich navrhu je diilezita — pamét
bude vnaset do procesu zpoZdéni). Podrobné jsou rtizné typy spojovacich poli analyzovany
v [6],[55],[76].

1.5.5 PRUCHOD RAMCE PREPINACEM
Priichod ramce aktivnim prvkem v souladu s blokovym schématem, viz obr. 1.12 a kap. 1.5 Ize
shrnout do nasledujicich 7 krokd.

1. Ramce, které vstoupi do kazdého z n vstupné-vystupnich portfi, jsou hned po vstupu
zkontrolovany na vyskyt problému se vztahem ke 2. vrstvé RM ISO/OSI - kontrola
CRC (Cyclic Redundancy Check), kontrola MAC adres atd.

2. Pokud je pouZito Sifrovani podle 802.1AE, je na prisluSném ASIC (v pripadé Cisco, CTS
ASIC) vstupujici provoz desifrovan. Dale je extrahovan SGT (Security Group Tag), ur-
¢eny RBACL (Roles-Based ACL) a provoz je pfedan k dalsimu zpracovéni.

3. ASIC v ramci sitového rozhrani uloZi paket do paméti, zpracuje se hlavicka paketu —
odchozi port, VLAN podle 802.1Q nebo ISL, viz kap. 1.2.1.

4. Paketje predan do ,fabric interface®, tedy vstupu spojovaciho pole a soucasné je pake-
tu v ASIC vytvoren kontext. Informace zhlavicky paketu jsou odeslany do NPU.
V pripadé kampusového prepinace Cisco 6500, ktery mtiZe byt osazen nékolika linko-
vymi kartami, je ramec pfedan do PFC4 (Policy Feature Card 4. generace, soucast su-
pervizoru 2T. Obsluhuje predavani paketti IPv4 a IPv6, multicast, MPLS a zpracovani
protokolli 2. vrstvy. Kromé predavani paketti je PFC4 také zodpovédnd za zpracovani
ACL, aplikaci politik regulaci, tvarovani atd.) Kromé PFC4 miZe byt rdmec nasméro-
van v Catalystu 6500 do DFC4 (Distributed Forwarding Card 4), coZ je obdoba PFC4
integrovana na linkové karté — rdmec neni tfeba pies vnitini sbérnici (back plane)
predavat do supervizoru a zp&t [77].

5. Po zpracovani 2. a 3. vrstvy je predan vysledek do vstupu spojovaciho pole a ptipadné
replika¢niho ASIC.

6. Nasledné projde ramec spojovacim polem a je v pfipadé potieby v replika¢nim ASIC
replikovan. Replikace se vyuziva bud’ v pfipadé multicastu nebo pro potfebu monito-
ringu — SPAN (Switched Port Analyzer) [82].

7. Paket je pfedan vystupnimu portu (pokud je cil lokalni) nebo prostiednictvim super-
vizoru jiné linkové karté a odeslan.

Pozn. Vyuziti pfepinani paketii pfimo na linkovych kartach podstatné zvySuje propoustnost
aktivniho prvku. Ve zminéném pripadé Catalytu 6500 je maximalni vykon Sasi se su-
pervizorem 2T 60 Mp/s (na IPv4). KaZzda DFC4 prida dalSich 60 Mp/ s souhrnné kapa-
city predavani paketii na $asi [77].
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1.6 SOUVISEJiCi PUBLIKACE
Kromé praci, resp. literatury, priibézné odkazovanych v celém textu byl vyzkum inspirovan
nésledujicimi publikacemi.

1.6.1 SITOVE PRVKY A QOS

Clanek ,Wire-speed Traffic Management in Ethernet Switches“ [83] se zabyva hardwarovymi
architekturami umoznujicimi na linkové rychlosti (1Gb Ethernet) klasifikovat pakety. Autory
jsou Mishra S., Guruprasad A., Hu Ch., a kol.

Samosmeérovacimi spojovacimi poli se zabyva ¢lanek ,A Self-routing Switch Fabric Ar-
chitecture on a Chip“ [84]. Autory jsou Jang H. a Kim H. V ¢lanku jsou popsany jak jiz znamé
modely spojovacich poli — kiiZovy spina¢, samosmeérovaci pole (Beneova sit), paralelni archi-
tektury spojovacich poli, tak také novy navrh samosmeérovaciho pole.

1.6.2  SITOVE PRVKY RIZENE NEURONOVYMI SITEMI

Vladislav Skorpil a Jifi Stastny v ¢lanku ,Alternatives of Converged Network Control“ [85]
popisuji vysledky vyzkumu alternativnich sitovych prvkii vyuzivajici neuronové sité. Clanek
porovnava jednotlivé neuronové sité z hlediska vyhodnosti jejich pouZiti pro fizeni aktivniho
sitového prvku.

Clanek ,Network Elements Controlled by Artificial Neural Network® [86] publikovany
na konferenci WSEAS V. Skorpilem a D. Novakem se zabyva navrhem aktivniho prvku fizené-
ho neuronovou siti. (Pozn. v élanku prezentovany model je od modelu vytvoieného v ramci
predkladaného vyzkumu odlisny).

V. Skorpil a S.Kamba predstavili vkonferenénim p¥ispévku ,Back Propagation and
Genetic Algorithms for Control of the Network Element [87] genetické algoritmy
a algoritmus — neuronovou sit se zpétnym Sifenim chyby v pouZiti na fizenf sitového prvku.

Clanek ,A Neural Network Solution to QoS-IP Team-Optimal Dynamic Routing“ [88]
autoril Baglietto M., Battistelli G, Bolla R. a kol. se zabyva problematikou dynamického smé-
rovani v paketovych sitich v distribuovanych uzlech. Autofi vyuzivaji pro reSeni problému
neuronové sité s dopfednym $ifenim vstupniho signalu tréninkového vzoru. Cely problém je
feSen v sitovém simulatoru NS-2.

1.6.3 MODELOVANI NEURONOVYCH SITI

Clanek ,Neural Networks Demo using MATLAB 6.5 [89], jeho% autorem je Michael Y. Jiang se
zabyva modelovanim XOR pomoci nastroje ,Neural Network Tool (nntool), ktery je soucasti
Neural Network Toolboxu, souc¢asti MATLABu 6.5. Autor popisuje jednoduchou metodu navr-
hu a tréninku neuronové sité. Popisuje postup vytvoreni sité a jeji adaptaci. Nastroj nntool je
rychle asnadno pouzitelny, problemati¢nost jeho pouZiti je patrnd aZ po del$im uZivani
a podrobném seznameni s jeho moZnostmi. Ackoli je tento ¢lanek mnoha autory hojné cito-
van, v ném zvefejnéné vysledky se nepodarilo uvedenym postupem replikovat, viz kap. 3.3.3.

Kniha ,Neural Network Toolbox 7 [90], jejimiZ autory jsou Mark H. Beale, Martin
T.Hagan a Howard B. Demuth je nejen referen¢nim manualem, ale poskytla i fadu dalSich
cennych informaci.

Technicka zprava ,What Size Neural Network Gives Optimal Generalization? Conver-
gence Properties of Backpropagation“ [91], jejimiZ autory jsou Lawrence S., Giles L., Tsoi Ch.
se zabyva problematikou nastaveni velikosti neuronové sité — poctem potfebnych neuronii
v jednotlivych vrstvach.
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1.6.4 VIRTUAL NETWORK USER MODE LINUX

Andreas Steffen, Eric Marchionni a Patrik Rayo popisuji v ¢lanku ,, Advanced Network Simula-
tion under User-Mode Linux“ [92] vyuZiti UML ve vyuce. Clanek je tivodem do pouziti UML
jako testovaci platformy.

David Fernandez, Tomas de Miguel a Fermin Galan v ¢lanku ,Study and Emulation of
[Pv6 Internet-Exchange-Based Addressing Models“ [93] popisuji pouziti UML jako nastroje
pro modelovani, simulaci a testovani piidélovani IPv6 adres mobilnim uZivateltim.

Kniha ,User Mode Linux“, kterou publikoval Jeff Dike [94], je piehledny a sou¢asné
podrobny manual k UML.

Clanek ,Use of Virtualization Tools in Computer Network Laboratories* napsany Fer-
minem Galanem, Davidem Ferndndezem a dal3imi [95] popisuje pouZiti VNUML v laboratofi
pocitacovych siti, jako uzite¢ného nastroje pro efektivni simulaci komplexnich pocitacovych
siti.

Vykon virtualnich pocitaci a dalSich nastroji je predmétem ¢lanku ,,Quantifying Per-
formance Properties of Virtual Machine“ [96]. Autory jsou Xianghua Xu, Feng Zhou a Jian Wan
Yucheng Jiang. Autofi srovnavaji virtualiza¢ni nastroje (prostiedi) Xen, KVM a VMware.
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2 CILE DISERTACNI PRACE

Primarnim cilem, jenZ stanovuje samotné téma prace, je navrh nového aktivniho sitového
prvku s novou strukturou a fizenim neuronovou siti, na rozdil od béZné dostupnych aktivnich
prvka Fizenych konvenénimi algoritmy. Pocita se s integrovanou podporou QoS. Priinikem
vytipovanych problémi aktivnich prvki, viz déle, a tématu diserta¢ni prace jsou cile disertac-
ni prace:

1. Analyzovatvybrané aktivni prvky — prepinace.
Zvolit vhodnou neuronovu sit pro rizeni prepinace.
Navrhnout novy prepinac fizeny neuronovu siti s podporou QoS.
Navrhnout efektivné modelovatelny protokol.

NavrZeny prepina¢ modelovat a optimalizovat.

N W

Inspiraci pro stanoveni cilii byly problémy identifikované p¥i zpracovani kap. 1 a po provedeni
méfeni, viz kap. 1.3.1,3.1 a 4.1. VyfeSeni téchto problémi by mohlo prispét k celkovému riistu
oboru. Jedna se zejména o:

1. Problém chybné identifikace provozu a jeho zarazeni do spravného toku, zejména po-
kud se jedna o provoz koncovych uZivatelli (provoz riiznych nestandardnich VoIP
a videokonferenc¢nich systémd, ¢asté vyuzivani HTTP sluZbami, pro které nebyl navr-
zen).

Problém dorucovani paketi mimo poradi.

Problém vykonnosti velkych spojovacich poli pti plné zatézi.
Potreba reklasifikovat provoz na hrané sité, viz kap. 1.2.
Problematika bezpecnosti.

Problematika energetické spotreby aktivnich prvka.

SN A

Z vyjmenovanych problémi si tato diserta¢ni prace klade za cil zabyvat se zejména reSenim
problémi definovanych v bodech 1-3, na jejichZ zakladé byly definovany cile diserta¢ni pra-
ce 1-5.

Nezbytnym prvnim krokem je provést analyzu v soucasné dobé pouZivanych zpiisobii
fizeni aktivnich prvk{, jejich vykonnosti, algoritmli pro spravu softwarovych front, které
s Fizenim provozu na vystupu aktivniho prvku pfimo souvisi. Bylo také tfeba stanovit poZa-
davky sluzeb na QoS sdiirazem na VoIP, ale také obecné vkonvergovanych datovych
a telekomunikacnich sitich. Dal$im z cili bylo shrnout klicové mechanismy a protokoly ovliv-
nujici kvalitu sluzby v IP sitich. Mapovani sou¢asného stavu konvenc¢né rizenych sitovych prv-
ki je uvedeno v kap. 1.

Druhym a tfetim z cill je navrhnout prepina¢ fizeny neuronovu siti. K tomu je tieba
vybrat vhodnou neuronovou sit a analyzovat vhodnost jejiho pouZiti k feSeni stanoveného
problému. Vyuziti umélych neuronovych siti, jako jednoho z nastroji umeélé inteligence, se
osvédcilo pri FeSeni tloh, u nichZ je obtizné algoritmizovat rozhodovaci proces kviili vysoké
variantnosti moZnych vstupl a vystupti. Cilem je vyuZit umélou neuronovu sit, jako efektiv-
néjsi alternativu k v soucasné dobé pouZivanym algoritmiim rizeni aktivniho prvku. Integro-
vat rizeni neuronovou siti spolu s konvenénimi algoritmy pro dosazZeni maximalni piesnosti
a rychlosti pfi rozhodovani o cili paketu, resp. rdmce. Zajistit minimalni latenci, upfednostnit
provoz s vyssi prioritou a zabranit strddani provozu s prioritou niZsi. Je tfeba stanovit, které
¢asti aktivniho prvku je vhodné ridit konvenénimi algoritmy a pro které ¢asti rizeni se lépe
hodi pouZiti zvolené neuronové sité a to s diirazem na QoS.
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Predchozi vyzkum, zminény mj. v kap. 1.6.1, se problematikou aplikace neuronovych
siti v fizeni sitového provozu zabyval dilé¢im zplGsobem. Vyzkum prokazal, Ze v dil¢ich aplika-
cich lze pro tizeni sitového provozu umélou neuronovou sit pouZit.

Ctvrtym a patym — koneénym — cilem je vytvorit novy komplexn{ simula¢ni model si-
tového prvku vybaveného novym typem fizeni. Soucasti je navrh technologii, které umozni
samotny vyzkum aktivniho prvku a také provéreni dosaZenych vysledkt. Aktivni prvek miize
byt bud’ modelovan c¢isté softwarové, nebo mizZe byt provedena hardwarova implementace.
Dominantni je softwarovy model, v prvnich fazich byla provérovana i moznost hardwarové
implementace, kterou se stru¢né zabyva kap. 4.1.

Jakkoli je v ramci souc¢asnych konvergovanych datovych/telekomunikacnich siti nej-
pouZzivanéjsi protokol IP, pro pouZiti v modelech se prili§ nehodi. Proto je cilem i navrh nové-
ho protokolu, ktery ponese klicové ¢asti zminéného IP protokolu, ale bude pro modelovani
dostate¢né jednoduchy atedy umozni snadnou detekci pripadnych chyb v navrhovanych
strukturdch a algoritmech. Soucasné by modely postavené nad novym protokolem mély
umozZznovat pienos poznatkl i zpét do realnych siti postavenych nad IP protokolem. Diliraz je
dan zejména na implementaci poli se vztahem k priichodu paketu/rdmce aktivnim prvkem
a také na implementaci poli se vztahem ke QoS.

Pro ovéreni navrhovanych feSeni je tieba vytvorit model aktivniho prvku umoziujici
sledovat zkoumané parametry. Cilem je, aby byl model piehledny a flexibilni. Je tedy nutné
zvolit vhodné prostiredi pro provedeni simulaci. Navrhovany aktivni prvek bude primarné
modelovan v jazyce a softwaru Matlab a Simulink.

Pro model budou mj. navrZeny nové generatory provozu — vytvoreny model musi
umoziovat paralelni generovani paketi, tedy simulovat nékolik riiznych zdroji sitového pro-
vozu prichazejiciho na rtzné vstupni porty aktivniho prvku. Dale musi umozZnit individualni
nastaveni velikosti vstupnich a vystupnich zasobnikli, modifikovat zpracovani prilichoziho
provozu ve vystupnich frontach atd. Jako podklad pro dil¢i rozhodnuti o typu zvolené archi-
tektury, neuronové sité apod., vznikne i nékolik dal$ich dil¢ich modelli, zamérenych na kon-
krétni zkoumany problém.

Vzhledem k charakteru re$ené problematiky nenf tfeba vytvaret kompletni fyzikalni
model. Cilem je navrh algoritmt, architektury a ovéfeni teorie komplexnim modelem. Hard-
warova implementace je cilem budouciho vyzkumu v ramci $irsi skupiny.
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3 ANALYZA PROBLEMU

Rozborem vytcenych cilli bylo zfejmé, Ze vhodnéjsi bude vyzkum orientovat spiSe na architek-
turu prepinact neZ smérovacl. Prepinace svoji architekturou pokryvajici maximalné oblast
zajmu provadéného vyzkumu. Moderni piepinace podporuji i protokoly vyssich vrstev, viz
kap.14 a 1.5. Prepinace s podporou L3 RM ISO/OSI jsou ¢asto nékterymi vyrobci doporuco-
vany ido roli PE, viz kap. 1.2 (coZ obecné nelze doporucit kviili ¢asto nedostate¢né kapacité
smérovacich tabulek v piepinacich). Presto se ale jevi vyhodnéjsi pohliZet na vyvijeny prvek
jako na prepinac. Pro vyzkum v souladu scili vyty¢enymi v kap.2 je nezbytna prace svice
porty. Pokud je uvaZovan prepinac¢ s podporou L3, jsou problémy QoS, které musi vyhodnotit,
prakticky totoZné s problematikou vyhodnocovanou nativhim smérovacem.

Problémy definované vramci kap.2 ve vazbé na feSenou problematiku se tykaji

zejména:

§ celkové architektury prepinace (poctu porttl, velikosti paméti, umisténi zasobniki
atd.),

§ architektury spojovaciho pole,

§ rizeni spojovaciho pole,

§ spravy front, planovani, a zahazovani pakett.

V pocatecni fazi vyzkumu (r. 2008-2009) byly provedeny dil¢i testy a analyzy moZnosti. Bylo
rozhodnuto ovyvoji modelu aktivniho prvku rizeného neuronovu siti. Byly zvaZovany
a prakticky testovany 3 sméry a mozZné implementace navrhovaného reSeni. Po¢atek vyzkumu
byl volny, bez vazby na urcitou platformu nebo software. Kazdy ze smért urcitym zptisobem
analyzoval a testoval moZnosti dalstho postupu.

Pro vyvoj aktivnich prvki je tifeba komplexni vyvojové prostredi umoziujici vyvoj
komplexnich modell pocitacové sité. Prostredi by mélo byt flexibilni a vysledna simulace by
méla umoZnovat simulovat realné situace. Pro tyto ucely jsou pouZivany simula¢ni nastroje
umoZziujici modelovat a analyzovat vykonnost sitg, jeji slaba mista. Takovymi nastroji jsou
napf. OPNET Modeler nebo Network Simulator. Ackoli obzvlasté Network Simulator néktefi
autori napt. [88] pro vyvoj aktivnich prvki s vyuZitim neuronovych siti pouZivaji, navrh reSeni
neni dostate¢né efektivni. P¥i vyvoji s pouZitim neuronovych siti a genetickych algoritmi se
ale jevi jako dobra volba MATLAB srelevantnimi toolboxy. Predprototypové testovani by
oproti zakladnimu vyzkumu meélo probihat v prostiedi co moZna nejpodobnéj$im realnym
podminkdm, resp. idedlné pfimo v redlném prostredi. Pro prototypovy vyvoj se naopak jevi
jako idedlni vyvojové karty zaloZené na FPGA. Problém takovych vyvojovych karet je relativné
obtiZna implementace vytvofeného algoritmu.

Prvnim smérem vyzkumu byla emulace a testovani aktivnich prvkili v rdmci platformy
VNUML. Tento vyzkum probihal zejména ve spolupraci s ESIEE Paris — Département informa-
tique. Cilem bylo nahradit prepina¢ implementovany v ramci platformy VNUML vlastnim prv-
kem fizenym neuronovou siti. Ta méla byt v zavéru implementovana knihovnou Fast Artificial
Neural Network Library, resp. OpenNN. Problematikou modeli vytvorenych s vyuZitim
VNUML se zabyva kap. 4.1.

Druha, posledni vétev vyzkumu spocivala v Cisté simula¢nim feSeni — model vytvoreny
v MATLAB Simulinku s vyuZitim simulovaného provozu. Po provéreni vySe zminénych sméri
se pouziti MATLABu a na néj navazanych knihoven, ukazalo jako idedalni a od r. 2009 probihal
vyzkum prakticky pouze s pouZitim téchto nastrojd.
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3.1 'VYKONNOST VYBRANYCH AKTIVNICH PRVKU

Pro posouzeni charakteristik vlastnosti vytvorenych modelt (zejména v ramci prace na plat-
formé& VNUML) a srovnani jejich vykonnosti s komer¢né dostupnymi prepinaci bylo provede-
no nékolik sérif méreni vykonnostnich parametrli prepinacti. Konkrétné byly testovany pre-
pinace Cisco Catalyst 2960, HP ProCurve 2626 (orientované do pristupové sité, podobné jako
uml switch, viz dale) a Micronet SP608K (méné vykonny prepinac¢ — pro srovnani). Byla testo-
vana vykonnost virtualniho prepinace ,uml switch‘; ktery je sou¢asti UML (User Mode Linux),
resp. VNUML (Virtual Network User Mode Linux). Systém VNUML byl pouZit jako jedna
z perspektivnich testovacich platforem, model viz kap. 4.1.

Topologie a pouZity model VNUML je popsan v kap. 4.1. Vykonnost pouZitého modelu
je ve srovnavacich testech uvedena souhrnné zejména proto, Ze byly provedeny aZ po vytvo-
feni modelu VNUML. Kompletni vykonnostni testy poslouzily k posouzeni vykonnosti plat-
formy VNUML, jejich vlastnosti a v kone¢ném disledku zménily smér vyzkumu - vedly
k odklonu od platformy VNUML, viz kap. 4.1 3.

Provedené vykonnostni testy byly zaloZeny na doporuceni RFC 2544 [97], které je
v soucasnosti pouZivano pro tento typ testli nejcastéji (pozn.: v dobé, kdy byly testy provadeé-
ny, nebyla dokoncena implementace doporuceni ITU-T Y.1564 [98] do dostupnych analyzato-
ri). Celé doporuceni RFC 2544 nebo jeho ¢asti jsou implementovany do sitovych testeri
témér vSech vyrobct.

Detailné je metodika testovani zpoZdéni popsdna v doporuceni RFC 2544 [97]
a v doporuceni RFC 1242 [99]. Prepinace jsou zafizeni typu store-and-forward [99], tedy ta-
kova, na kterych je zpozdéni (latence), viz kap. 1.1.2, definovano jako doba, ktera uplyne mezi
ptijetim posledniho bitu ramce vstupujiciho do zatizeni (¢;;) a okamZikem, kdy je odesilan
prvni bit ramce na vystupnim portu (tro) [99]. Symbolicky zapis, viz rovnice (3.1).

la = tro—tr (3.1)

Zpozdéni bylo méfeno s pouzitim paketl velikosti 64, 128, 256,... az do 1 518 B, viz tab.3.1.
KaZzdy test byl 20x opakovan, hodnoty vtab.3.1 jsou aritmetickym priimérem zmérenych
hodnot. Napt. zpoZdéni [, bylo vypolteno podle vztahu (3.2), kde n ozna¢uje pocet méfen],
n = 20, [; odpovida zmétené hodnotg, i oznacuje poradi méreni.

n
o
l:—Eli (32)
n.

Test jitteru (proménlivého zpozdéni), viz kap. 1.1.3, je zaloZen na zméfenych hodnotach
zpoZdéni vZidy pro kaZdou testovanou velikost paketu. Samotny jitter je spocitan podle RFC
3550 [11] (kap. interarrival jitter) jako rozdil doby prichodu po sobé jdoucich pakett. Jitter
byl, podobné jako zpoZdéni, primérovan, viz (3.2) z 20 provedenych méreni.

3.1.1 TEST ZPOZDENI

Testy zpoZdéni byly spuStény mj. také na systému VNUML. Pro tyto potreby byl pouZit testo-
vaci scénar ,hvézda“, viz obr. 4.2 a kap. 4.1.2. Jako referen¢ni systém byl zvolen prepinac Cisco
Catalyst 2960 tizeny systémem [0S 12.2(35)SE5. Vyjma uvedenych vyjimek bylo celé méfeni
provedeno sitovym testerem VeEX VePAL TX300/ e, firmware 3.2.1.2, dale jen VeEX. Pro lepsi
kategorizaci vysledkli byl do testli zahrnut také prepina¢ Micronet SP608K. Tento 8portovy
prepinac neni uzivatelsky konfigurovatelny a je primarné ur¢en pro domaci sité a malé kance-
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lare. Dal§im prepinacem, ktery byl zarazen do testt, byl HP ProCurve 262 (firmware H.10.83).
Jedna se o levny prepinac¢ uréeny do nendroc¢nych provozi v ramci pristupové sité. Jeho do-
kumentace deklaruje zpoZdéni mensi nez 12 ps [100].

. ZpoZzdéni [us]
lel[l]l;]o st pake- VNUML Catalyst 2960 | Micronet HP ProCurve
SP608K 2626
64 129,90 17,86 69,08 74,38
128 132,10 22,76 94,68 96,18
256 131,80 28,26 14588 146,92
512 130,70 39,16 24824 248,44
1024 126,80 60,92 453,02 45324
1280 131,30 72,42 55544 555,62
1518 164,60 82,34 650,62 650,58

Tab. 3.1: Srovnani zpozdéni

Vysledky testli jsou zachyceny vtab.3.1 ana obr.3.1. ZpoZdéni vsimula¢nim prostredi
VNUML bylo méfeno pomoci obecné zndmého programu Ping zaslanim paketu ,ICMP echo
request,” tedy s poZadavkem na odezvu systému. Velikost testovaciho paketu byla nastavova-
na na hodnoty shodné s ostatnimi mérenimi a doporucené v RFC 2544, tab. 3.1. ProtoZe pro-
gram Ping ¢ekd na odezvu protilehlého systému (ICMP echo replay), je vnesené zpozdéni de
facto polovi¢ni oproti zpoZdéni zmérenému, [, by tedy mélo byt vypocteno podle vztahu (3.3).
Navic je méreni postiZeno jeSté systematickou chybou — zpoZdénim vnesenym zpracovanim
protokolu ICMP.

o
L= —Zl- 33
o= 3n )k (33)

Pozn. Pro zajisténi objektivity méreni bylo provedeno srovnavaci méfeni. Byla srovnana
presnost analyzatoru VeEX s méfenim programem Ping. Zapojeni pfi srovnavacim mé-
feni odpovidalo topologicky obr. 4.2. Centrum topologie tvoril Catalyst 2960. Koncové
uzly byly tvoreny, v pfipadé méfeni programem Ping, PC (parametry viz kap. 3.1.3)
a v pripadé méfeni analyzatorem VeEX jeho méricimi porty. Mé&feni byla vzajemné
srovnana. Podle vztahu (3.4) byla vypoctena vybérova smérodatna odchylka aritme-
tického priméru zméteného zpozdénis; = 0,532 us (pro paket velikosti 512 B), coz

je, vzhledem k poZadavkiim na méfeni, dostate¢na presnost.

?zl(li — l;) (3.4)

S, = |—m—

a” n(n—1)

KaZdé méreni bylo zopakovano 10 x, zpoZdéni uvadéné v tab. 3.1 je jejich aritmetickym pri-
mérem. Dal8i méreni platformy VNUML, viz kap. 4.1.2, tab.4.1 a obr. 4.5. BEhem méreni bylo
ovéreno, Ze priorita protokolu ICMP je v systému VNUML, resp. v ramci ,UML switch®, nasta-
vena stejné jako priorita ostatniho provozu.
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Obr. 3.1: Srovnani zpoZdéni

V souladu s pfedpokladem bylo zmé&feno nejmensi zpoZdéni na prepinaci Catalyst. Jak je pa-
trné zobr. 3.1, ,UML switch“ vklada v rozsahu 64-1 024 B priblizné konstantni zpoZdéni.
Konstantni zpoZdéni je neocekavané pii zohlednéni pouZité metody méreni. Program Ping
neni pro podobna méfeni navrzen aje mozné, Ze jeho presnost ovlivnila méreni. Zminény
tester VeEX je naopak presny profesionalni analyzator.

3.1.2 TESTJITTERU

Testy jitteru jsou zaloZeny na stejné metodologii jako testy zpoZdéni (viz kap. 3.1.1). Udavany
jitter je vypocten podle metodiky, viz kap. 3.1 a je opét aritmetickym priimérem vysledkt
opakovanych méreni provedenych se stejnou velikosti paketu. Nejmensi proménlivost zpoz-
déni vnaSel prepina¢ Micronet, UML switch v rozsahu 128-1 024 B dosahoval rovnéz stabil-
nich zpozdéni, resp. malého jitteru. VSechny ziskané vysledky jsou shrnuty v tab. 3.2 a v grafu
naobr.3.2.

. Jitter [ps]
lel[l]l;]o st pake- VNUML Catalyst 2960 | Micronet HP ProCurve
SP608K 2626
64 38,33 56,00 0,00 102,00
128 10,56 26,00 15,00 55,00
256 14,67 5,00 0,00 115,00
512 18,11 79,00 25,00 100,00
1024 20,89 101,00 37,00 108,00
1280 13,78 108,00 21,00 56,00
1518 31,00 151,00 38,00 66,00
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Obr. 3.2: Srovnani Jitteru

3.1.3 TEST PRENOSU SOUBORU

Predposlednim méfenim dostupnych sitovych prvkd, které bylo provedeno, bylo méreni pre-
nosu soubort. Vybaveni pracovi$té pro testovani atestované prepinace byly stejné, jako
v piipadé testu zpoZdéni, viz kap. 3.1.1. Pro testovani pfenosu souborii byl pouZit protokol
FTP. Test byl zaméfen zejména na ovéreni propustnosti prepinace UML switch, viz kap. 4.1.
Byl prenasSen soubor o velikosti 236 254 243 B pres sit z jednoho virtudlniho pocitace do
druhého.

Jako referen¢ni prepinac byl pro toto méreni zvolen piepina¢ HP ProCurve 2626. Pre-
nos soubort pres prepina¢ ProCurve byl méfen s pouzitim 2 PC (Intel Core 2 CPU 630 @
1.86 GHz 1.87 GHz; 2GB RAM; HDD 148 GB, WDC WD1600]JS-00NCB1 ATA). Rychlost pfenosu
souboru byla méfena 10x a dle vztahu (3.2) prlimérovana. Vysledky jsou shrnuty vtab.3.3
anaobr.3.3.

Pienos VNUML | Pienos HP Pro-
[min] Curve 2626
[min]
Minimalni ¢as 1:38 (98,405 s) 1:07 (67 s)
Maximalni ¢as 1:38 (98,875 s) 1:26 (86s)
Priimérny cas 1:38 (98,524 5) 1:15 (755%)
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Obr. 3.3: Pirenos 236MB souboru, 10 méreni

Na obr. 3.3 je moZné pozorovat vysokou stabilitu pfi pienosech soubort pres UML switch
a naopak nizkou stabilitu prepina¢e HP ProCurve. NiZsi stabilita HP miiZe byt zaptic¢inéna
provozem s pouZitim realnych PC v redlném prostiedi.

3.1.4 TESTY ZTRATOVOSTI RAMCU
Test ztratovosti ramcii (Frame Loss Test) je souc¢asti doporuceni RFC 2544, tento test byl pro-
veden na vSech testovanych zarizenich. Pro srovnani vysledki byl navic do testu pridan zasta-
raly HUB 3Com Corporation — Superstack II. Primarnim divodem pro zarazeni HUBu do testu
byly velmi dobré vysledky vSech testovanych ptepinact. HUB slouZzil primarné pro ovéreni
funkénosti pouZzité metodiky.

Test ztratovosti ramct je popsan v doporuceni RFC 2544 [97] v kapitole 26.3. Ztrato-
vost ramcl P; je definovana jako pocet ramci, které by mély byt preneseny, ale nejsou [97].
VRFC 2544 je ztratovost ramctli definovana rovnici (3.5), kde pocet vstupnich ramct je ozna-
¢en ¢y; a pocet vystupnich c¢,,.

_ (cpi — cpo) )

P,
l Cpi

100 (3.5)
Na pocatku testovani byly ramce vybrané velikosti zasilany maximalni pfenosovou rychlosti.
Rychlost zasilani byla postupné sniZovana — vZdy o 10 % z predchoziho méfeni. Postup byl
opakovan, dokud nebyla zmérena ztrata 0 %. Vysledky tohoto testu jsou vyneseny v tab. 3.4,
ktera udava rychlost, pti které mérené aktivni prvky dosahly nulové ztratovosti pii dané veli-
kosti paketu. Vysledky métfeni VNUML a pfepinace Micronet jsou slou¢eny do jednoho sloup-
ce, protoZe vysledky jsou zcela shodné. Analogicky byly slouc¢eny vysledky méreni Catalystu
a prepinace HP ProCurve.

UML switch (VNUML) a Micronet mély ztratovost 0 % pro vSechny testované velikosti
paketii se 100% pienosovou rychlosti (tedy linkovou rychlosti), coZ je vyborny vysledek. Pre-
pinace Catalyst a ProCurve mély shodné ztratovost 0 % az pii 90 % linkové rychlosti.

HUB 3Com dosahoval v souladu s pfedpoklady velmi Spatnych vysledkd, ale jeho za-
hrnuti do testovaci mnoZiny bylo pro srovnani kvality piepinaci nezbytné. Nizka pfenosova
rychlost s 0% ztratovosti je dana kolizemi paket, jejichZ pri¢inou je princip funkce HUBu.
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Rychlost [%]
Velikost paketu VNUML + Micro- | Catalyst 2960+ | 3Com
net SP608K HP ProCurve Superstack II
[B]
2626

128 100 90 40
256 100 90 30
512 100 90 40
1024 100 90 40
1280 100 90 40
1518 100 90 40

Tab. 3.4: Souhrn méreni ztratovosti (rychlost udavana v % linkové rychlosti)

Kompletni vysledky méfeni ztratovosti jsou graficky reprezentovany na obr.3.4, zméfené
hodnoty jsou uvedeny v tabulce, viz pfiloha B.1. Napadny je predevSim graf zavislosti ztrato-
vosti na prenosové rychlosti HUBu 3Com - priibéh je vynesen ¢ernou barvou. Priibéhy vSech
ostatnich pfepinaci jsou promitnuty na ose x.

100
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10 7
o 3 Rychlost [%]
0 10 20 30 40 50 60 70 80 90 100
Velikost ramce [B]
3Com 128 256 =512 e 1024 ¥ 1280 === 1518
HP Procurve 128 256 = 512 1024 1280 1518
Micronet SP608K 128 256 512 1024 1280 1518
Catalyst 2960 128 256 = 512 1024 1280 1518
128 256 —— 512 1024 1280 1518

Obr. 3.4: Souhrn méieni ztratovosti (rychlost udavana v % linkové rychlosti)

3.1.5 ZHODNOCENI MEREN[
Provedend méfeni poskytla nékolik piekvapivych vysledki. NejvétSim prekvapenim bylo
zpoZdéni a stabilita prepinate UML switch, kterd byla lepSi neZ v pfipadé prepinace HP Pro-
Curve 2626. Zajimavé vysledky byly dosaZeny rovnéz pti testovani pfenosu soubord.

Pred provedenim testu ztratovosti nebylo predpokladano, Ze Cisco Catalyst dosahne
0% ztratovosti aZ pti 90 % linkové rychlosti a ne pti 100 %.

Systém VNUML se zda byt na prvni pohled pro vyvoj prepinacii pouZitelnym nastro-
jem. Presto bylo dlisledkem podrobnych méfeni jeho opusténi, viz kap. 4.1.3. Ackoli testovani
probéhlo na velmi malé siti, vSechny testované prepinace splnily samostatné podminky sta-
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novené v kap. 1.1. Méreni poslouzilo jak k provéreni vlastnosti VNUML, tak ustanovilo realné
méritko dalSimu vyzkumu.

3.2 ARCHITEKTURA

Navrhovany aktivni prvek — pfepina¢ — je urc¢en do role PE, tedy do pfistupovych bodii opera-
tora. Do této role jsou ur¢ena napt. zatizeni Cisco Catalyst 4500, 6500, 6800, Juniper fady EX,
pripadné Brocade fady VDX, v zdvislosti na velikosti operatora a pokryvané oblasti. Na PE
zafizeni (at jiZz L3 prepinaCe nebo smérovace), viz kap. 1.2, jsou kladeny zna¢né poZadavky —
jak z hlediska Kklasifikace a znackovani provozu, tak bezpec¢nosti, minimalizace zpoZdéni, tak
také z hlediska stability, redundance, aktualizovatelnosti bez restartli apod. Obvykle se jedna
bud’ o stohovatelna (stackovatelna) zarizeni, nebo vétsi Sasi vybavené sadou linkovych karet
a supervizorovou kartou.

Celkové pocty portli vjednom Sasi se mohou pohybovat v fadech stovek portii — napt
sedmislotové $asi Catalyst 6807-XL l1ze osadit 5 linkovymi kartami (2 sloty jsou ur¢eny pro
supervizorové karty), pokud jsou pouZity napf. 1Gb linkové karty WS-X6748-GE-TX jedna se
0 240 portl. Linkovymi switch kartami 1ze osadit i napt. 16slotovy systém CRS-3 (i kdyz
v tomto pripadé jsou zajimavé napf. osazeni kartami 40x 10Gb). Rlzné architektury téchto
zafizeni jsou stru¢né popsany v kap. 1.4 a 1.5, dale pak v literature [55] a napl. [72]. Pokud
nebudou uvaZovany multicasty, je pocet moZnych propojeni vdaném prvku dan 2¢lennou
kombinaci (na poradi nezaleZi) poctu porti, resp. vstupii/vystupt N, tedy vztahem (3.6). Pro
zminény priklad Catalystu 6807-XL je cy = 28 680 moZnych kombinaci. Pokud jsou uvazZova-
ny i multicast pakety, jedna se o 57 600 moZnosti propojenti fyzického portu na fyzicky port.

(N) N! 36
M=) T N2 oo

Z hlediska vykonnosti je tfeba uvazit, Ze pfepina¢ miiZe byt pfipojen do rozsahlejsi sité. Na
vysSich vrstvach RM ISO/0SI miZe byt pocet zpracovavanych adres mnohem vyssi. Pri zpra-
covani L2 RM 1SO/0SI mtZe hrat omezujici roli kapacita CAM tabulek (Content addressable
memory), ale ani pfi jejim prekroceni neni prvek vyrazen z provozu, viz [55].

Pri vyhledavani cilového uzlu prepinac rozliSuje smér ramce/paketu, rozliSuje tedy
mezi vstupnim a vystupnim portem — v ramci L2 protokolu pracuje s rozdilnou adresou. Pocet
moznych propojeni je 2¢lennou variaci a je dan rovnici (3.7).

N!

= — 3.7
W= N=2)! G

Vyzkum piepinacich algoritmi je vhodnéjsi zahajit prvkem s vyrazné mensim poctem moz-
nych vnitfnich propojeni, zejména kviili moZnosti identifikovat chyby. Jako idealnf se jevi pou-
zZiti 3 nebo 4 portového prepinace. V pripadé 4portového prvku bude cy = 6 acy, = 12. Ve
zvlastnich pripadech, viz kap. 4.1, byl kviili vykonnosti simulace sniZen pocet vstupli/vystupii
prepinace na 3. Zhlediska analyzy funkénosti se ale nejednd ovhodné feSeni, model
3portového prepinace byl opustén, viz kap. 4.1.3.

3.2.1 STRUKTURA SPOJOVACIHO POLE
Neékteré vybrané struktury spojovaciho pole jsou zminény v kap. 1.4 a 1.5.4. Topologie spojo-
vaciho pole mlZe vyznamnym zptisobem ovlivnit celkovou vykonnost aktivniho prvku. Pri
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navrhu spojovaciho pole je tieba zohlednit i problematiku vnitfniho blokovani, které muze
jeho vykonnost zadsadné ovlivnit.

Pro potreby zapojeni neuronové sité do fizeni spojovaciho pole se jevi jako vyhodné
pouZit modifikovanou strukturu kiiZového spinace. KtiZovy spinac v roli spojovaciho pole se
jevi jako vyhodny proto, Ze umoZiiuje snadné zapojeni ovladani externim algoritmem. Ackoli
1ze kiiZovy spina¢ navrhnout tak, aby se jednalo de facto o samosmérovaci pole, z hlediska
implementace poZadované funkcionality je vyhodnéjsi centralni fizeni prvku, se samostatnym
ovladanim kazdého z N2 spinacich prvkd, viz kap. 1.4.4. Okrajové byla zvaZovéna i spojovaci
pole typu ,full mash® tedy plné propojené porty. V pripadé 4portového modelu by se jednalo
o vyhodné zapojeni bez problému s vnitfnim blokovanim. Narist spojeni s po¢tem portl je
evidentni nevyhodou této topologie.

Spojovaci pole lze doplnit o vyrovnavaci paméti, které mohou pozitivné ovlivnit jeho
propustnost. V ptipadé kiiZového spinace lze paméti umistit na jeho vstup, vystup nebo do
kazdého jednotlivého spojovaciho bodu. Z hlediska vnitiniho blokovani je nejvyhodnéjsi pou-
ziti paméti piimo pred kaZdym spojovacim bodem. KtiZovy spina¢ doplnéni vyrovnavacimi
pamétmi byl modelovan — ukdzka konstrukce modelu jednoho ze spojovacich bodi, viz
obr.3.5. Blok Fr_swl-1 na obr.3.5 je modul vyrovnavacich paméti — je popsan dale. Blok
Switchl-1 je jeden spojovaci bod. Ostatni bloky reprezentuji fizeni, vstupy a vystupy ze
zbytku modelu.

Obvykle byla nastavena velikost vyrovnavaci fronty na 2 takty (ramce) modelovaného
paketu. Velikost vyrovnavaci fronty Ize v modelu libovolné ménit, uvedena kapacita ale pokry-
la vétSinu kolizi. Vétsi zasobnik p¥i zaplnéni piisobil zbyte¢né zpozdéni — z pohledu QoS je
efektivnéjsi takové ramce zahodit.

IN_paket
IN_paket OUT_paket >
Rizeni_fronty 151\

IN_rychlost_generovani Rizeni I OUT_paket

Fr_swi-1 &> Switch1-1

Prazdny_paket

Obr. 3.5: Model spojovaciho bodu s predi‘azenou vyrovnavaci paméti

Vytvoreny model spinaciho bodu byl vyuzivan jen vyjimec¢né — jeho pouZiti komplikovalo vy-
hodnocovani vysledkii simulaci. Pozitivni vliv na QoS pritom nebyl, vzhledem k ostatnim mo-
delovanym parametrim, zasadni.

Zvolené feSeni s oddélenym fizenim, resp. oddélenou prepinaci (¥idici, konstela¢ni)

matici a kifZovym spinacem, je z hlediska modelovani vyhodné — rizeni kiiZového spinace 1ze
snadno ménit a také vytvaret paralelné pracujici struktury umoZziiujici porovnavat vysledky.

3.2.2 SOFTWAROVE FRONTY A PLANOVANI

Dal3f konstrukéni ¢asti s pfimym vlivem na vykon prepinace a zejména na QoS je navrh im-
plementace a sprava softwarovych front. Stru¢ny popis problematiky, viz kap. 1.3, zejména
pak132az1.34.

Zpopsanych algoritmi byly uvaZovany pro implementaci do modelli zejména algo-
ritmy LLQ a MDRR. LLQ, jako v souc¢asné dobé nejpouzivanéjsi algoritmus, MDRR je zajimavy
svoji jednoduchosti arychlosti. Pro ucely feSené problematiky byl algoritmus MDRR
(obr. 1.11) dale upraven — do reZimu striktni priority pro vSechny fronty, viz obr. 3.6.
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Obr. 3.6: Upraveny algoritmus MDRR - striktni priorita

Softwarové fronty naleZici upravenému algoritmu MDRR, dale jen SMDRR, jsou planovacem

Cteny postupné od fronty s nejvyssi prioritou, ktera je prectena celd, nasleduje precteni fronty
s niz$i prioritou atd. Je ziejmé, Ze ¢im ma fronta v ramci SMDRR nizsi prioritu, tim vice strada.
Vyhodou SMDRR je ale velmi transparentni provoz, ktery umoziuje snadno identifikovat chy-
by v dalSich ¢astech modeli. Kromé SMDRR byl modelovan i konveéni alternujici MDRR se
striktni prioritou nejdileZitéjsi fronty, v tomto pripadé ke stradani front s niZsi prioritou ne-
dochazi, viz kap. 1.3.3.

Zahazovani paketli bylo moZné resit nékolika metodami, viz kap. 1.3.4. Pro modelova-
ni se nejlépe hodi jednoduchy mechanismus ,,Tail Drop‘; ktery je spolu s odvozenymi mecha-
nismy v soucasné dobé Siroce pouZivan iv komerc¢ni praxi. Postupné byly navrZzené modely
upraveny tak, aby byla modifikovatelna rychlost generovani paketl zpétnou vazbou, je tedy
moZné generovat i pokroc¢ilé metody, jako je RED a WRED. Za dominantni, zejména pti kom-
plexnim navrhu, byla ale zvolena, zejména kviili transparentnosti, metoda ,Tail Drop“ — pake-
ty, které by byly zarazeny do fronty, ale presahly by jeji velikost navrZeny prepinac, resp. mo-
del, zahodi.

Pfi komplexnim navrhu prepinace byly, vyjma umisténi ptimo pied jednotlivé spinaci
body, viz kap. 3.2.1, zvaZovany izbyvajici moZnosti umisténi vyrovnavacich paméti, resp.
softwarovych front vzhledem ke kifiZovému spinaci — tedy pred a za néj. Nejlépe se osvédcila
instalace softwarovych front pred kriZovy prepinac. Tato varianta je pouzita i v komplexnim
modelu. Toto umisténi se z hlediska teoretickych poznatkil jevi nejméné vyhodné. Dochazi
v ramci néj k blokovani rdmctli — ve vstupnich frontach jsou zarazeny pakety, které by mohly
projit spojovacim polem, ale protoZe i fronty s podporou QoS maji pro ramce stejné priority
charakter FIFO, nemohou byt odeslany. Re$eni SW front pfed spojovacim polem ale fesi sou-
Castné nékolik problémii:

§ Obdobné jako umisténi SW fronty za spojovaci pole fesi problém planovani a QoS.

§ Soucasné resi problém kolizi ve spojovacim poli (soutéZ o cestu spojovacim polem).

§ Spojovaci pole nemusi byt tak vykonné — v jednom taktu mtiZe projit spojovacim po-
lem pouze ramec potiebny pro odeslani — neni nutné zpracovat veSkery prichozi pro-
VOZ.

§ Na vystupu spojovaciho pole nejsou potfeba Zadné fronty. Softwarové fronty pred
spojovacim polem miiZe planovac vyprazdiiovat takovou rychlosti, kterd odpovida po-
Zadavkiim vystupnich rozhrani. Pfes tuto moznost se pfi modelovani ukazalo byt efek-
tivnéjsi doplnéni o FIFO fronty na kazdém vystupnim rozhrani, viz dale.

Vystupni (,hardwarové“) FIFO fronty byly ve vSech pripadech umistény konven¢né na vy-
stupni rozhrani.
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3.3 APLIKACE NEURONOVYCH SITI NA RIZEN{ AKTIVNIHO PRVKU
Umélou neuronovu sit’ 1ze v ramci piepinace, resp. jeho Fizeni, vyuZzit nékolika zpisoby. VyuZi-
ti neuronovych siti se nabizi jako jedno z moZnych feSeni problémi, které musi aktivni prvek
resit. Neuronové sité vynikaji v ilohdach, jejichZ feSeni Ize popsat deterministickymi algoritmy
jen obtiZzné nebo viibec. V obecné roviné se problematikou neuronovych siti zabyva literatura
napt. [101] a zaklady také napt. [102], dale viz kap. 1.6.2. Postupné byly vybrany nasledujici
problémy prepinacd, k jejichZ reSeni 1ze neuronovu sit' vyuzit.

Klasifikace provozu je nutnym krokem pted jakymkoli dal§im zpracovanim provozu v ramci
QoS. Neuronovu sit 1ze vyuZit k rozpoznavani typl provozu, protokoli a jejich zatazo-
vani do toki. Neuronovu siti 1ze, v teoretické roving, nahradit napt: NBAR v Cisco prv-
cich, viz kap. 1.2.5. Vyhodou takového feSeni by byla zejména, moZnost zarazeni do
tiidy pro zafizeni neznamych protokoll na zakladé jejich charakteristik a podobnosti
s obdobnymi protokoly. Probéhlo nékolik experimentli s cilem neuronovou sit pro
identifikaci typu provozu pouZit, viz kap. 4 .2.

Sprava front a zejména planovac¢ miiZe byt nahrazen neuronovu siti. Problém pouZiti neuro-
nové sité v roli planovace je jeji trénovani tak, aby byla sprava front efektivnéjsi nez
konven¢nim algoritmem. Konvencni algoritmy maji vycislitelnou efektivitu pro rtizné
typy provozu, planovac pracuje s jasné definovanou mnoZinou toki (znacek, resp. ty-
pt provozu). Neuronova sit' v roli planovace, pokud neni pretrénovana, nabizi oproti
deterministickym algoritmiim pouze vy$s$i miru nejistoty.

Rizeni spojovaciho pole je obvykle bud samosmérovaci nebo je fizeno deterministickym
algoritmem, viz kap. 1.4, 1.54 a 3.2.1. Neuronova sit miiZe bud’ spojovaci pole nahra-
dit — rdmce/pakety mohou prochazet neuronovou siti, pficemZ vstupnim vektorem
neuronové sité je provoz prichazejici ze vstupnich portli a vystupni vektor by mél od-
povidat provozu uklddanému do HW FIFO front. Druhou moZnou aplikaci neuronové
sité k rizeni spojovaciho pole je pouZit konven¢ni spojovaci pole — napt: kiiZovy spinac
a neuronovou sitf ridit jeho ¢innost. Neuronova sit zajisti vytvoreni spravné cesty ve
spojovacim poli.

Zvyjmenovanych 3 moZnych se vyzkum nejvice soustiedil na fizeni spojovaciho pole. Jako
velmi perspektivni se také jevilo vyuZiti neuronovych siti v klasifikaci provozu. Bylo treba
zvolit pro jednotlivé aplikace vhodnou neuronovu sit.

3.3.1 VOLBA NEURONOVE SITE

Volba vhodné neuronové sité pouZité pro rizeni spojovaciho pole byla provedena na zakladé

publikaci [85], [86], [87] a zejména [90]. Pro feSeni uloh obsahujicich problematiku rozpo-

znavani schémat (pattern recognition) doporucuje literatura [90] pouZiti algoritmus zpétné-

ho $ifeni chyby.

Pozn. Technicka realizace neuronovych siti je mj. provadéna obvykle prostiednictvim tzv.
neurocipii (neuronovych ¢ipil). Vyvojem neurocipii se t. ¢. (r. 2014) intenzivné zabyva
IBM Research [103].

V uvodni fazi projektu byly rovnéz ovérovany moZznosti pouZiti jinych, jednodussich typii neu-
ronovych siti, napf. perceptronova sit. ProtoZe fizeni spojovactho pole mtiZe byt de facto bi-
narni, zda se byt pro modelovani takového systému perceptronova sit idedlni. Vyzkum proka-
zal, Ze perceptronovou sit' lze pouzit pro fizeni spojovaciho pole, viz kap. 3.3.3, pro ulohy
spojené s klasifikaci provozu se nehodi.
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Pozn. Perceptron je neuronova sit, kterd ma jen jeden pracovni neuron (neuron ve skryté
vrstvé). Vstupni signal perceptronu miiZe byt jen binarni nebo bipolarni signal. Pocet
neurond ve vstupni vrstvé neni omezen. Pracovni neuron je spojen se vSemi vstupni-
mi neurony. Spojeni mezi vstupnim a pracovnim neuronem maji nastavena rtiznou
vahu [102].

Vzhledem k vysledkiim vyzkumi popsanych v [85], [86], [87] a v doporucenich uvedenych

v [90], byla pozornost zaméfena zejména na sité zaloZené na algoritmu zpétného Sifeni chyby
(feedforward backpropagation).

PR

3.3.2 ALGORITMUS ZPETNEHO SIRENI CHYBY

Backpropagation je adapta¢ni algoritmus pat¥ici mezi metody uéeni s ucitelem. Cesky je ozna-
¢en jako algoritmus zpétného Sifeni chyby. Je to nej¢astéji pouzivany algoritmus ucenf vice-
vrstvych neuronovych siti. Podle [102] je tento algoritmus pouZit v pfiblizné 80 % vSech pou-
ziti neuronovych siti. Pokud maji neurony sigmoidni aktivaéni funkci, je vicevrstva
architektura sité tou nejobvyklejsi pti jejich propojovani.

Pozn. Vpfi vyuZivani neuronovych siti se k jejich uceni, resp. tréninku, pouZivaji nejcastéji

3 typy ucenl. Jedna se o:

Trénink s ucitelem (supervised learning) — pracuje se stréninkovou mnoZinou
(vstupn{ a vystupni matice — tréninkovy vzor). Pfi tréninku s ucitelem je v ramci tré-
ninkové mnoZiny zndm vstupni i o¢ekavany vystupni vektor. BEhem procesu uceni se
v ramci neuronové sité v kazdém kroku nastavuji vahy tak, aby vystupy (vystupni vek-
tor) odpovidal co nejvice ovéfovaci mnoZiné (resp. o¢ekavanému vystupnimu vekto-
ru).

Klasifikované uceni — ucitel hodnoti kvalitu vystupu sité pro dany vstup pomoci
znamKky.

Samoorganizaci (uceni bez ucitele) — tréninkova mnozina je dana pouze vstupy sité.
Sit odhaduje souborné vlastnosti tréninkovych vzort.

Pozn. Aktivacni funkce je matematickad transformace souhrnu vah vstupl tvorici vystup
neuronu. Aktivac¢ni funkce ma dvé ¢asti [90], [102].

Prvni ¢ast je kombinacni funkce (combination function), ktera slou¢i vSechny vstupy
neuronu do jedné hodnoty. Kombinacénich funkci je nékolik. Nejznamé;jsi kombinaéni
funkcf je vaZeny soucet. Pti pouZiti této metody je kazdy vstup neuronu nasoben svoji
vahou [90], [102].

YA

Druha ¢ast aktivacni funkce se nazyva pienosova funkce (transfer function), jejimz
vstupem je vystup kombinaéni funkce. Pfenosova funkce provadi nad vstupy obvykle
nelinearni transformaci a generuje vystup neuronu. Typ pfenosové funkce je odvisly
od typu kombina¢ni funkce, kterou neuron obsahuje [104]. Aktiva¢ni funkce vyjadiuje
,miru rozhodnosti* kazdého z neuronti v siti. Aktiva¢ni funkci lze ménit, napt. ji 1ze
prizplisobit tréninkové mnoziné. Prizpiisobeni aktivacni funkce ale zpomaluje tréno-
vani sité, protoZe je tfeba v siti ménit dalsi parametr. Standardni aktiva¢ni funkce je
sigmoidni. Sigmoidnimi aktiva¢nimi funkcemi jsou napt. linearni (linear, v Matlabu
funkce purelin); ostra nelinearita; saturovana linearni funkce; standardni, lo-
gistickd, sigmoida (log-sigmoid v Matlabu funkce 1o0gsi g); hyperbolicky tangens
(tan-sigmoid, v Matlabu funkce t ansi g) [90], [102].
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Podle pribéhu aktiva¢ni funkce se mohou neuronové sité rozdélovat dale na linedrnf,
nelinearni (vétSina systém je nelinearni) a prahové.

Podle priibéhu aktiva¢ni funkce lze sité délit také na diskrétni a analogové podle toho,
jestli je priibéh aktiva¢ni funkce neuronu spojity nebo diskrétni [102].

Feedforward (¢esky dopiedné Sifeni vstupniho signalu tréninkového vzoru) je prvni etapou
ze tfech pfi uceni vicevrstvé sité metodou backpropagation. Dalsi etapy jsou zpétné Sifeni
chyby (backpropagation) a aktualizace, resp. Uprava vah spojii mezi neurony [102].

Algoritmus, resp. neuronova sit ,feedforward backpropagation®, je typ vicevrstvé neu-
ronové sité s jednou skrytou vrstvou [90].

3.3.3 KOMPARACNI TEST NEURONOVE SITE

Vsechny typy neuronovych siti, které byly v ramci vyzkumu pouzity, byly podrobeny testlim,
jejichZ tkolem bylo ovérit spravnou funkci parametrli a proménnych, které lze pfi vytvareni
a trénovani sité, resp. jejtho modelu, pouzit. Bylo tfeba ovérit chovani modelovaciho prostredi,
specifika implementace numerickych integra¢nich metod, nastaveni simula¢niho algoritmu
a zejména zvolit vhodnou neuronovou sit pro konkrétni aplikaci.

Nejjednodu$sim modelem, ktery byl vytvofen a pouZit pro otestovani neuronovych si-
ti, ovéreni zakladni funk¢nosti simula¢niho softwaru a nastavitelnosti vSech parametrd, byl
model booleovské funkce antivalence [105]. Ta byva nékdy oznacovana jako operace exklu-
zivni disjunkce, exkluzivni OR nebo, v technické praxi nejcastéji, XOR.

XOR je béZna logicka operace, ktera se ¢asto pouZziva v elektrotechnice, kryptografii,
informatice atp. Jeji vlastnosti lze popsat napt. pravdivostni tabulkou, viz tab. 3.5, matematic-
ka definice antivalence, viz [105].

P1 | P2 | T=P1®P2
1 1 0
1 0 1
0 1 1
0 0 0

Tab. 3.5: Pravdivostni tabulka logické funkce antivalence (XOR)

Logicka operace XOR byla zvolena pro svoji jednoduchost a s tim spojenou snadnou imple-
mentovatelnost. V poc¢atku byla idea modelovani XOR inspirovana také dostupnosti literatury,
viz kap. 1.6.3, kterd model popisovala. Vysledky simulaci jsou pfi simulovani XOR ovéritelné
na prvni pohled. Dalsi vyhodou pouziti XOR je mala ¢asova naro¢nost tréninku vytvorené site.
Napt. neuronova sit typu feedforward backpropagation potrebuje ke korektnimu modelovani
operace XOR pouze dva neurony ve skryté (pracovni) vrstvé. Operace XOR byla zvolena také
pro svilij samotny charakter — blizkost feSené problematice — v pripadé XOR, stejné jako
v pripadé fizeni prepinace, zaleZi na poradi (napf. na rozdil od OR - logické funkce disjunkce,
viz tab. 3.6).

P1 | P2 | T=P1VP2
0 0 0
0 1 1
1 0 1
1 1 1

Tab. 3.6: Pravdivostni tabulka logické fuknce disjunkce (OR)
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Tréninkovou mnoZinu pro modelovani XOR tvorily 2 matice odvozené z tab. 3.5. Vstupni mati-
ce P, viz (3.8) (input data), odpovida sloupciim P1 a P2 tab.3.5 a cilova matice T, viz (3.9)
(target data), odpovida sloupci T tab. 3.5.

(004 )

T=0O 1 1 0) (3.9)

V prvnich fazich vyzkumu byl knédvrhu a tréninku neuronové sité kratkodobé pouZivan na-
stroj nntool — soucast knihoven ,Neural Networks Toolbox“ (MATLAB). Neuronové sité vytvo-
fené timto nastrojem nedosahovaly poZadovanych vysledkl. Identifikované problémy
a vysledky dosaZené s pouzitim tohoto nastroje jsou stru¢né popsany v priloze C.2. Po ukon-
¢eni pouZzivani nastroje nntool byly v8echny dal$i neuronové sité vytvareny vyhradné konzo-
lovymi nastroji, resp. skripty, viz zavér prilohy C2.

Testovani bylo zahdjeno ndvrhem a modelovdanim XOR neuronovou siti typu feedfor-
ward backpropagation. Tréninkova funkce (training function) byla vybrana TrainLM (Leven-
berg — Marquardt, viz dale), adapta¢ni funkce byla zvolena s klesajicim gradientem (gradient
descent), dynamickymi vahami a biasem (momentum weight and bias) — LearnGDM [90].
Vykonova funkce — MSE, viz dale. Sit' byla vytvofena se 2 vrstvami, pficemZ pracovni vrstva
(layer 1) obsahovala 2 neurony. Pfenosova funkce (transfer function) byla zvolena sigmoidni
Jhyperbolicky tangens® (tan-sigmoid), v Matlabu funkce t ansi g. Sit' je schematicky znazor-
néna na obr.3.7.

Hidden Output

Input Output
W W —

1 g e

2 1

Obr. 3.7: Schematické znazornéni modelu XOR

Algoritmus uceni Levenberg — Marquardt (TrainLM): Trénovani, resp. ueni sité metodou
TrainLM, tedy Levenberg — Marquardyt, je pro vétSinu aplikaci nejrychlejsi backpropa-
gation algoritmus z dostupnych v Neural Network toolboxu. Parametry, které je mozné
nastavit pfi pouZiti metody TrainLM, jsou uvedeny v pfiloze C.3.

Pro dosaZeni Zadanych vysledki je tfeba nastavit parametry uceni sité tak, aby pro trénovani
byly vyuZity vSechny prvKky z tréninkové mnoziny. V piipadé trénovani XOR ma vstupni matice
(3.8) ctyri sloupce a dva radky. Pokud nejsou pouZity pro trénovani vSechny prvky, dosazené
vysledky neodpovidaji o¢ekavani.

Nastaveni poméru tréninkové a ovérovaci mnoziny zajistuji parametry funkce rozdé-
lujici mnoZinu pro trénovani —trainRatio,val RatioatestRatio.Pokudjesitf oznaceni
pro vytvofenou neuronovou sit, je podoba parametri nasledujici:

sitf.divideParam trainRatio = 90/ 100;
sitf.divideParam val Ratio = 5/100;
sitf.divideParam testRatio = 5/100;

64




Pro trénovani je pouZito 90 % dat vstupni matice, pro ovéfeni a testovani pak 5 %. Funkce
di vi dePar amje popsana v [90].

Zjisténé poznatky byly zohlednény pfi navrhu skriptu, ktery vytvori a natrénuje sit
s Zaddanymi a ocekavanymi vysledky (skript byl pro prehlednost zkracen o parametry, které
jsou s vychozim nastavenim MATLABu 2010b shodné):

p =1

)

oS O O
—_— = O
—_— O =
O = =

]
t =1[ ]

)

hi ddenlLayerSize = 2;
sitf = fitnet(hiddenLayerSize);

sitf.divideParam trainRatio = 90/ 100;
sitf.divideParam val Ratio = 5/100;
sitf.divideParam testRatio = 5/100;
[sitf,tr] = train(sitf,p,t);

outputs = sitf(p);

errors = gsubtract(t, outputs);
performance = perform(sitf,t, outputs)

sitf (p)

view(sitf)

S pouZitim navrZeného skriptu byly dosaZeny vysledky odpovidajici o¢ekavani. Sit' dosahne
cilového stavu po priblizné 14 tréninkovych epochach. Viz graf na obr. 3.8. DosaZeny vykon
(resp. chybovost mse) sité byl mse = 7,9656 - 10718,

Best Training Performance is 7.9656e-018 at epoch 14

10— :
Train | !
)
w -5
2 10" ¢
S
i
°
= 107}
=
(=2
w
C
w
[=5]
= 107"t
1 1 1 1 1
0 2 4 6 8 10

14 Epochs
Obr. 3.8: Trénovani XOR pomoci skriptu - vyvoj mse v priibéhu trénovani sité

Stredni kvadraticka odchylka, ozna¢ovana v [90] jako mse (Mean Squared Error) je defino-
vana vztahem (3.10). Ve vztahu (3.10) oznacuje t; mnoZinu cilovych hodnot p¥i tréno-
vani neuronové sité. MnoZina a; je mnoZinou skute¢nych vystupf.
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N N
1 2_ 1 2
F = mse = NZ(ei) = Nz(ti —a;) (3.10)
i=1 i=1

Podobné jako moZnosti nastaveni a vlastnosti sité feedforward backpropagation byly zkou-
many ivlastnosti perceptronu asité s rozpoznavanim vzoru (pattern recognition), kterou
literatura [90] doporucuje jako nahradu perceptronu.

Perceptron je moZné pouzit k vytvoreni sité modelujici chovani logické disjunkce (OR,
pravdivostni tabulka viz tab. 3.6), ale ne pro modelovani antivalence (XOR), pro coZ jsou tifeba
alespoii 2 neurony (perceptron je sit s pouze jednim neuronem [102]).

Schéma testovaci sité pro modelovani OR, viz obr. 3.9. Sit byla tvofena dvéma neurony
ve vstupni vrstvé. Sit byla natrénovana béhem 3 iteraci.

Hard Limit
Input Output
p wl pu
:IQ -
2 - 1
1

Obr. 3.9: Schematické znazornéni modelu OR - perceptron

V pripadé sité pattern recognition (v Matlabu také jako pat t ernnet ) bylo dosaZeno vysledki
horsich, ale akceptovatelnych, jako v pripadé sité feedforward backpropagation. pfi stejné
konfiguraci bylo dosazeno mse = 1,1166 - 1077, Sit pattern recognition pati‘f rovnéZ mezi sit&
s doprednym $ifenim vstupniho signalu tréninkového vzoru [90].

Provedené testy prokazaly, Ze pro fizeni aktivniho prvku se nejlépe hodi sit typu feed-

forward backpropagation, ktera bude v komplexnim modelu pouZita prednostné.
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4 NAVRH PREPINACE

Pt napliiovani cilti vyzkumu vzniklo nékolik dil¢ich a dva komplexni modely sitového aktiv-
niho prvku prepinace. Jako prvni vznikly modely postavené nad systémem VNUML, pribézné
pak komplexni modely vytvofené v MATLABu.

4.1 SIMULACNI MODEL VNUML
Vyzkum prepinactli a souvisejicich algoritmii se kromé ¢istého modelovani ¢aste¢né orientoval
také na uplatnéni navrzenych algoritml v ramci realnych softwarovych piepinact. Softwarové
prepinace jsou samoziejmou ¢asti systémui virtualizace hardwaru. Znamymi nastroji jsou
napf. Microsoft Hyper-V, produkty VMware (ESXi,...), Citrix XenServer, UML atd. Zminéné sys-
témy emuluji chovani redlného hardwaru, na kterém jsou provozovany rtizné operac¢ni systé-
my. Soucasti virtualizace hardwaru je i virtualizace sitové infrastruktury, po které komunikuji
virtualizované servery a pracovni stanice.

Virtualizovana infrastruktura byva s fyzickou infrastrukturou propojena sitovym roz-
hranim serveru, na kterém je provozovana. Tento typ propojeni ale obvykle vykonem nedo-
stacuje. Je zndmo nékolik feSeni, jak prepinani paketli ve virtudlnim prostredi akcelerovat.

§ Umistit do fyzického serveru, nad kterym jsou provozovany virtualni servery, fyzickou
rozsifujici kartu, ktera virtualnim servertim poskytuje adekvatni pocet sitovych roz-
hrani. V tomto feSeni probiha prepinani na rozsirujici karté. Ta se ve fyzickém serveru
chova jako nékolik fyzickych sitovych karet, pticemZ kazda je spravou ptidélena pri-
slu$nému virtualnimu poéitaci/serveru. Re$eni dodavd napt. firma Brocade, viz
kap.1.5.

§ Prepinani je realizovano na fyzickém piepinaci s podporou virtualizace, kde probiha
prepinani. Ve virtudlnim prostiedi je pouze pfitomen softwarovy modul optimalizujici
komunikaci s fyzickym prepinacem.

§ Striktné softwarové feSeni, vijehoZz ramci probihd prepinani. Takova feSeni jsou
v soutasné dobé pravdépodobné nejcastéjsi.

Béhem vyzkumu byly ¢asti vysledkl ovéfovany zejména na open source feSeni VNUML, resp.

UML, kde byl nahrazen ptivodni pfepinaci program a byly provérovany moZnosti jeho vylep-

Seni. Jako nejperspektivnéjsi feseni se jevi instalace fyzické akcelera¢ni karty obsahujici pre-

pinaci jadro a jeho poskytnuti virtudlnim pocitactim.

Pozn. Virtualiza¢ni systémy, jako napt. VMware, emuluji cely pocitac, resp. server. Emulace
zahrnuje veSkeré hardwarové soucasti véetné BIOSu. Takova virtualizace umoziuje
kompletni izolaci systému, ale sniZuje vykon celku a omezuje interoperabilitu hosto-
vaného a hostitelského systému. Oproti tomu UML vyuziva odliSnou filosofii. Jadra
hostovanych (virtualizovanych) systémi jsou spousténa jako standardni neprivilego-
vané procesy v uZivatelském prostoru v ramci systému hostitelského. Jedna se de facto
o tzv. aplika¢ni virtualizaci. UML mUZe byt provozovano jen na hostitelskych systé-
mech od jadra verze 2.2.15. Kromé upraveného jadra je pro béh UML systémt potieba
vytvorit obraz souborového systému, ze kterého UML stroje bootuji [106].

Pozn. Na Spanélské université Universidad Politécnica de Madrid (UPM) vznikl projekt Vir-
tual Network User Mode Linux — VNUML, jehoZ vyvoj skon¢il vr. 2009 [107]. Na pro-
jekt navazal projekt Virtual Networks over linuX (VNX) [108], jehoZ vyvoj t. ¢. probiha.
Predkladany vyzkum probéhl v prostiredi VNUML. VNUML je simula¢nim prostiedim
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pro simulovani malych pocitacovych siti. VNUML je postaven nad User Mode Linux
(UML). VNUML umoziiuje flexibilné pomoci Perl a XML skriptli vytvaret a spoustét vir-
tudln{ sité s de facto libovolnym poctem uzlt. VNUML zasadné zjednodusuje vyuZiti
UML jako nastroje pro modelovani siti. Princip spousténi simulace zachycuje obr. 4.1.

umli ;

Comd 1: ~#) H UML Linux ]
uml2 ;

[ xml H VNUML (um 2: ) H UML Linux ]
uml3 H ;

(um 3: o) UMLLlnuxJ

Obr.4.1: VNUML model

Vyhodou modell postavenych nad VNUML je skutec¢nost, Ze v rdmci virtualizovanych linuxo-
vych uzll Ize provozovat libovolné aplikace a tedy i protokoly. Lze tedy pracovat napt: se sku-
tecnou implementaci IP a dalSich protokolli. VyuZitim, resp. tpravou, nékterych souc¢asti UML
systému, napt. programu und _s wi t ch, lze zasadné zrychlit vyvoj vlastniho modelu.

4.1.1 ToOPOLOGIE

Obr. 4.2 predstavuje zakladni topologii pouZitou pro vyvoj a testovani v ramci modelu vytvo-
feného ve VNUML, konfigura¢ni soubor, viz priloha D.1. Vzhledem k relativné dlouhému
spousténi celé vytvorené sité bylo snahou minimalizovat pocet zapojenych uzli. Souc¢asné
bylo ale pro ovéreni spravné funkce tieba zapojit vice nez 2 uzly. Uzly UML 1-3 na obr. 4.2
oznacuji virtudlni linuxové systémy. Uzel ,UML switch oznacuje centralni prvek (program
und _swi t ch), ktery byl v ramci vyzkumu modifikovan. Modifikovany ,,UML switch“ umoZiiuje
veSkery prochazejici provoz zrcadlit, resp. ukladat do souboru. I v priibéhu simulace 1ze za-
ménovat jednotlivé upravené centralni fidici prvky.

(] (]
=g g
UML1\—/UML2

UML
switch

[

E’”/

UML 3

Obr. 4.2: Model sité se ti‘emi koncovymi uzly a jednim centralnim prvkem

4.1.2 REALIZACE

Platforma VNUML byla zvolena kromé rychlé upravitelnosti také proto, Ze davala nadéji na
mozZné snadné prevedeni vytvofenych modeld, resp. modifikaci programu ,UML switch” do
realného provozu. Proto byl navrzen a nasledné isestaven emulator sloZeny ze 2 PC, viz
obr.4.3. Kazdé z PC bylo vybaveno 4 sitovymi kartami, pro samotnou emulaci byla vyuzita
rozhrani eth1-3. Rozhrani ethO bylo ponechano pro kontrolni tucely.
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Prvni z pouZitych PC, na obr.4.3 oznacené ,PC switch®, bylo vyuZivano jako emulator
prepinace. Byl na ném provozovan upraveny program ,UML switch®, pri¢emz jeho vstu-
py/vystupy byly mapovany na fyzicka rozhrani pocitace eth1-3.

Druhé z pouzitych PC, na obr. 4.3 oznacené ,PC simulator®, slouzilo jako protistrana —
umoziovalo emulaci 3 dal$ich pocitacii — v tomto pripadé byly provozovany v ramci VNUML.
Plvodnim predpokladem bylo dalsi rozsifeni v ramci ,PC simulatoru®, tedy simulace rozsah-
lejsi sité uvnitt VNUML s tim, Ze rozhrani eth1-3 by byla pouZita jako trunk porty.

Cela snaha o fyzickou realizaci byla motivovana moZnosti jak testovani, tak také pro-
vadét realnd méreni. Ta probihala vbodech, resp. propojenich vyznafenych na obr.4.3
a obr. 4.6 Cervenou carou.

Rizeni
pfepojovani

| PCswitch ; PCsimulator
[ eth1 e UMLT ]
[ eth2 = UmL2 ]

[ eth3 === UML3 |

Obr. 4.3: Emulator prepinace

Konfigurace zachycenda na obr. 4.3 se neosvédcila — prokazal se prilis velky vliv topologie, resp.
pocet virtualnich uzlt v ramci ,,PC simulatoru” na zpoZdéni, viz graf na obr. 4.5, tabulka namé-
fenych hodnotviz tab. 4.1.

Konfigurace 1 uvedena v tab.4.1 svoji topologii odpovida konfiguraci uvedené na
obr. 4 3. Kazdému rozhrani v ramci systému ,PC switch odpovida rozhrani v rdmci ,PC simu-
lator” Méreni zpoZdéni této konfigurace byla provedena pouze programem Ping tak, jak je
uvedeno vkap.3.1.1.

Velikost paketu Zpozdéni [ps]
[B] Analyzator 3PC Konfigurace 1 | Konfigurace 2
VeEX + 1 PC

64 98,30 129,90 263,20 312,20
128 95,00 132,10 258,90 310,30
256 100,20 131,80 261,20 312,30
512 101,10 130,70 263,40 311,80
1024 99,50 126,80 264,60 313,50
1280 105,60 131,30 271,70 322,40
1518 108,40 164,60 265,00 325,20

Tab. 4.1: Vliv topologie na zpoZdéni

Konfigurace 2 uvedena v tab. 4.1 je zachycena na obr.4 4. V této konfiguraci byla v ramci ,PC
simulatoru” vytvorena virtualni sit postavena nad VNUML. Virtualni sit byla sloZena ze 3 uzld
oznacenych na obr. 4.4 UMLI-3. Jeden ze 4 portli virtualniho prepinace ,UML switch“ byl ma-
povan na fyzické sitové rozhrani ,PC simulatoru® Na zbyvajici 2 fyzicka rozhrani ,PC simula-
toru“ byly mapovany uzly UML4 a UMLS5, podobné jako v pripadé konfigurace 1, resp. obr. 4.3.
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Méreni zpozdéni konfigurace 2 zachycené v tab. 4.1 a grafu na obr. 4.5 probéhlo opét
programem Ping. Méfena byla trasa mezi uzly UML1 a UMLS.

| etht | — II_ T /
g@/ UML2

[~ UML L UML3
switch =

]
=7 UML4

2

(] )5

4

Obr. 4.4: VNUML konfigurace 2

Vysledky méreni zaznamenané v tab. 4.1 jsou vyneseny do sloupcového grafu obr. 4.5. Z grafu
je patrné, Ze zpozdéni je pro rizné velké pakety/ramce prakticky neménné. Systém pracoval
pri méfeni stabilné. Soucasné je ale z grafu patrny zasadni vliv topologie, ale i metodiky mé-
feni na vysledky.

Plivodnim predpokladem bylo, Ze méfeni provedena v ramci ,konfigurace 1 méreni
v konfiguraci, 3 PC“ a méreni analyzatorem VeEX (popis analyzatoru viz kap. 3.1.1) poskytnou
pribliZzné stejné vysledky. Ve vSech tfech vyjmenovanych pripadech se jednalo o hvézdicovou
topologii s centralnim prvkem ,PC switch“ Konfigurace 2 poslouZila jako potvrzeni domnén-
ky, Ze zasadni zpozdéni do méteni vnasi ,,PC simulator”

Pfi méfeni analyzatorem VeEX byla pouzita topologie odvozena od topologie na
obr.4.6. Centralnim prvkem byl ,PC switch®, analyzator VeEX byl jednim portem pripojen
k jeho rozhrani eth1, druhym k rozhrani eth2. Datovy tok (ndhodna data L2) vytéZujici zatézi
30 % rozhrani byl generovan rovnéz analyzatorem VeEX a byl veden mezi rozhranim eth3
a rozhranimi ethl a eth2. Zajimavy je rozdil zpozdéni v pfipadé méreni analyzatorem VeEX
a s pouZitim konfigurace ,3 PC; ktery je cca 30 us s vyjimkou velkych rdmcii 1518 B, kde byl
zméren rozdil absolutniho zpoZzdéni Al, = 56,2 us.
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Obr. 4.5: Vliv topologie VNUML modelu na zpoZdénf
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Kviili rozdilnym vysledkiim dosaZenych pti pouZiti ,PC simulatoru®, bylo od jeho dalsiho pou-
Zit{ a vyvoje upusténo.

Méreni predkladana souhrnné v ramci kap. 3.1 byla provedena na vyrazné jednodussi
konfiguraci s pouze tfemi samostatnymi koncovymi uzly (PC) tak, jak je zachyceno na obr. 4.6.
Propojeni bylo realizovdno 1000Base-T, k méreni vykonnosti byl pouzit program Ping
a metodika popsana v kap. 3.1. Emulator ,,PC switch“ byl spustén na PC osazeném procesorem
Intel CPU i7 920; 2,67 GHz; 6 GB RAM; HDD 10 000 RPM. Testovani probéhlo na opera¢nim
systému Ubuntu 8.04. Zavislost na vykonu CPU, propustnosti sbérnic apod. nebyla mérena,
i kdyZ ji 1ze o¢ekavat na zadkladé méteni ,konfigurace 1“ a ,konfigurace 2“ Provedené méreni
je pravdépodobné postiZzeno chybou v diisledku nemoZnosti eliminovat v ramci systému ,PC
switch*vSechny procesy bez vztahu k provedenym mérenim.

Rizenf
pfepojovani
L]

4
R : PC 1
 PCswitch | ]
=
4 E/
=

PC3

Obr. 4.6: Konfigurace emulatoru pro méieni

Jako podpora popsaného emulatoru, resp. celého vyzkumu, byl dale ve spolupraci s T. Pelkou
vyvinut a sestaven sitovy emulator SimPP, jehoZ tikolem bylo zvolenym zpiisobem narusovat
klicové parametry QoS, viz kap. 1.1 a 1.2. Emulator umoZiuje presné nastavit a do provozu
vnést — zpozdéni, ztratovost a jitter. Emulator poslouzil pfi studiu vlivu vyjmenovanych para-
metri na jednotlivé sluzby poskytované IP siti. Emulétor, jeho vlastnosti a s nim dosaZené
vysledky jsou popsany v publikacich [109] a [110].

4.1.3 ZHODNOCENI

ObtiZna opakovatelnost vysledk, zavislost na vedlejsich okolnostech — vykon PC, procesy
opera¢niho systému, propustnost sbérnic atd. ukazaly, Ze modely vytvoiené v ramci systému
VNUML lze pouZit spiSe pro vyukové potreby. Vytvoiené algoritmy sice 1ze prenést do prak-
tické realizace, ale vykon navrZenych algoritml prakticky nelze vzajemné porovnavat.
Z popsanych diivodii byl vyzkum na platformé VNUML zastaven.

4.2 TRENOVANI NEURONOVE SITE V REALNEM PROVOZU
Probéhlo testovani nékolika moZnosti vyuZit neuronovou sit k identifikaci tokli a predikci
jejich vyvoje s vyuZitim sob&podobnosti (samopodobnosti). Navazné pak mél byt vyuZzit pre-
dikovany tok k sestaveni piepinaci matice — rovnéZ s pouzitim neuronové sité. Rozpoznavani
jednotlivych toki a jejich zarazovani do front na jejich zakladé se jevilo jako perspektivni.
Postup by mohl umoznit identifikovat rtizné toky, které sdili stejny protokol 7. vrstvy, napt.
HTTP.

Vyzkum [111] prokazal, Ze sitovy provoz ma pri dlouhodobém sledovani kladny Lya-
puniiv exponent — systém je chaoticky, bez moZnosti dlouhodobé predikce jeho chovani.
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Z kratkodobého pohledu je dle [111] chovani sitového provozu predikovatelné. Vyzkum smé-
foval k ovéreni skute¢nosti popsanych v [111] na vétsim vzorku.

Ackoli jsou rliznymi institucemi dany k dispozici pripravené vzorky provozu, napf.
[112], nebylo mozZné je vyuZit — bylo tieba, aby kvili presnosti pouZité vzorky provozu
a specifika implementace protokoli odpovidaly specifiklim dostupnych zafizeni. V priibéhu
vyzkumu bylo nashromazdéno cca 1,21 TB zachyceného sitového provozu. Postupné se ale
ukazalo, Ze takto uloZena data jsou obtiZné zpracovatelng, rozpoznatelna a importovatelna do
MATLABuU, zvoleného simula¢niho prostredi. Byl proveden pokus s importem cca SMB pcap
souboru, ale mnoZina tréninkovych dat byla prili§ mala — neuronovou sit' se nepodafrilo natré-
novat, mse nabyval hodnot na urovni statistické chyby bez ohledu na to, kolika epochami tré-
novani sité proslo. Postup byl jako neefektivni nasledné opustén. Zvolenymi nastroji na do-
stupném hardwaru nebylo mozné nashromazdénych 1,21 TB zpracovat.

Potiebny pocet konstant v neuronové siti by se pohyboval v fadech desitek miliont.
Konven¢ni algoritmy Fizeni a rozpoznavani tokd zaloZenych na vzorech, portech atd., viz kap.
1.2, se jevi jako efektivné;jsi.

Shromazdovani vzorkl provozu (tréninkové mnoziny) probéhlo ve 2 fazich. Specificky
provoz (vzorky VolP, HTTP, SSH) byl zachycen pomoci TAPu LineEye LE-580FX a uloZen do
pcap souborii programem Wireshark. Siroky nediferencovany soubor vzorkil obsahujici jak
selektivné zachycené protokoly, tak ostatni obecny provoz probéhl pomoci analyzatoru Enda-
ce EndaceProbe EP7010-PS-FC, ktery je vykonny, ale poskytuje jen omezené moZnosti hloub-
kové paketové analyzy. Zamérem bylo ziskané soubory importovat v bindrni podobé do
MATLABu...Pro dal8i vyzkum se ukazalo byt efektivnéjsi pouziti simulovaného provozu.

4.3 MODELOVANY PROTOKOL

Pro ucely modelovani problematiky spojené s QoS byl navrZen zjednoduSeny protokol, resp.
paket. Pfi navrhu byla snaha, aby obsahoval vSechna pole, kterda mohou mit na QoS vliv. Navr-
Zeny paket byl inspirovan protokolem IP, viz kap. 1.2.2 a 1.2.3, jeho cilem je tedy modelovat
provoz na L3 RM ISO/OSI. Navrh obsahuje obdobu [P adresy zdroje a cile, obdobu pole DSCP
a datovou ¢ast.

PoZadavkem na paket bylo, aby jeho hlavicka méla konstantni velikost — to umoZiuje
zjednodusit model. Naopak ¢ast datova by méla mit velikost proménlivou, coZ pribliZi charak-
teristikou a chovanim paket vzorovému protokolu IP. Generatory paketti, viz kap. 5.2, by navic
mély umoZnit konfigurovat datovou ¢ast tak, aby ve vybranych experimentech mohla byt veli-
kost paketu konstantni véetné datové ¢asti.

Pozn. Vyhod paketu konstantni velikosti vyuZziva napt. ATM (Asynchronous Transfer Mode).
Pro konstrukci prepinacii je mj. vyhodné, Ze s pouzitim paketd, resp. rdmct stejné ve-
likosti, 1ze cely prepinac¢ ridit synchronné. Synchronnost fizeni je také jednim
z divodii zavedeni bunék — particle, viz kap. 1.3.1.

4.3.1 STRUKTURA PROTOKOLU
Schematicky navrh nového paketu uréeného pro pouZiti v modelech je zachycen na obr.4.7.
Jeho hlavi¢ku tvofi pole ,,Zdrojovy port’; ,,Cilovy port“a ,Priorita“

0 1 2 | 3 4 | 5
Zdrojovy Cilovy A
b 0J 0 y 50 rty Priorita Data

Obr. 4.7: Model paketu
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Zdrojovy port je obdobou zdrojové IP adresy. MiiZe nabyvat celociselnych hodnot 1-4. Pole
identifikuje port, resp. generator paketi, ze kterého byl paket odeslan.

Cilovy port je obdobou cilové IP adresy. Nabyva celo¢iselnych hodnot 1-4, oznacuje port, na
ktery je paket smérovan.

Priorita — pole je sloZeno ze dvou ¢asti, tak aby odpovidalo poli DSCP, viz kap. 1.2.2. Prvni
Cislice dvouciferného ¢isla oznacujici prioritu nabyva celociselnych hodnot 1-4 (re-
z celo¢iselného intervalu 1-3 a urcuje pravdépodobnost zahozeni paketu. V pripadé
pravdépodobnosti zahozeni znamena vyssi hodnota vétsi pravdépodobnost zahozeni.
Hodnota celého pole ,priorita“ je po¢itana podle vztahu (4.1), kde P specifikuje priori-
tu (prednost) paketu a d oznacuje pravdépodobnost jeho zahozeni. Hodnoty pole od-
povidaji hodnotdm DSCP AE viz ptiloha A4.

priorita= P-10+ d (4.1)

Data — posledni pole modelového paketu je rovnéz celoCiselné. Pole zastupuje realné prena-
$ena data, pri¢emZ pole ma v binarni reprezentaci proménlivou velikost, ale mliZe byt
definovéno i staticky. Pole ,Data“ ma kromé simulace realného obsahu vyznam iden-
tifikatoru paketu. Ve vét$iné€ simulaci je pole napliiovano ndhodnymi Cisly z intervalu
1-10 000. Pravdépodobnost nezadouciho zopakovani paketu se stejnymi poli , Zdrojo-
vy port, ,Cilovy port* a,Data“ béhem jejich ndhodného generovani v pozadovaném
intervalu je mala. Jednotlivé pakety se shodnym zdrojem a cilem lze diky poli ,Data“
snadno odliSit.

NavrZeny paket byl implementovan do paketovych generatorli vytvorenych a implementova-
nych jako souc¢ast komplexniho modelu prepinace.
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5 KOMPLEXNIi SIMULACNI MODEL

Klic¢ovou ¢asti vyzkumu byla tvorba navrhu aktivniho prvku (prepinace) a jeho modelu. Pre-
pinac (switch) je systém, jehozZ fyzikalni podstata byla zjednodu$ena — byl vytvoren zjednodu-
Seny komplexni model, pracujici s diskrétnim ¢asem. Vytvoreny model pracuje s pakety jako
s kvanty. Simula¢ni model byl vytvaren s cilem shrnout komplexné vétSinu proménnych, které
mohou ovlivnit priichod paketu aktivnim prvkem a umoznit jejich libovolnou modifikaci pro
nalezen{ optimalnich parametri a fidicich algoritm.

Porovnavani vykonnosti modelovanych algoritmi probihalo bud’ jejich paralelnim
provozem v ramci jednoho modelu, nebo srovnavanim ¢asovych pribéhi. V pripadé porovna-
vani ¢asovych pribéhid musel model pracovat s preddefinovanym provozem tak, aby byly
vystupy srovnatelné. Tato srovnavaci metoda byla pouZivdna jen vyjime¢né — obvykle pfi
identifikaci chyb v modelu. Vyhodou softwarového modelu je moZnost paralelné zaradit
2 avice celkl a vystupy srovnat. Model takto umoZiiuje porovnavat de facto kaZdou kon-
strukéni ¢ast, ¢ehoZ bylo pii vyzkumu casto vyuZivano. Efektivitu algoritmi lze mérit také
poctem simula¢nich krokd, ktery je potifeba k dosaZeni cile. Vkone¢ném diisledku ale feseni
vyZadujici méné simulacnich krokli nemusi znamenat, Ze feSeni nebo algoritmus je efektiv-
néjsi. O efektivité rozhodné az finalni implementace a také piipadna dostupnost ASIC.

5.1 POPISMODELU

Modelovan byl prepinal se 4 vstupnimi a 4 vystupnimi porty tak, jak bylo zminéno v kap. 3.2.
Prepina¢ byl navrZen jako plné duplexni — tedy pro provoz soddélenym vysilacim
a pfijimacim kanalem. Provoz s polovi¢nim duplexem neni navrZenym modelem podporovan.
Pocet portl byl zvolen tak, aby byla soucasné zachovana jednoduchost modelu a moZnost
simulovat vSechny poZadované jevy a situace a kolizni stavy.

NavrZeny prepina¢ je ¢astecné zaloZen na konvencéni struktufe popsané v ramci
kap.1.5 (obr.1.12 a obr. 1.13). Model je navic doplnén o generatory provozu, blok monitoro-
van{ a nové navrzené fizeni spojovaciho pole. Cely prepinac je navrZen s ohledem na QoS a na
minimalizaci negativnich diisledki jeho ¢innosti na prenaseny sitovy provoz.

Unikatni je rizeni spojovaciho pole, které je fizeno neuronovou siti ,Feedforward
Backpropagation®a sprava vstupnich front, ktera v ramci komplexniho modelu pouZziva modi-
fikovany algoritmus MDRR, viz kap. 3.2.2.

Model byl vytvofen v MATLABu 2010b, pfedevsim v Simulinku. Ridici neuronova sit
pak byla rovnéZz navrZzena v MATLABu s pouZitim ,Neural Network Toolbox*

Zakladni blokové schéma navrZeného modelu je zachyceno na obr.5.1. Pohled na
schéma prvni vrstvy modelu, viz pfiloha E.1. Hlavnimi bloky pfepinace jsou:

generatory paketd,

vstupni fronty,

prepinaci matice (véetné blokl Fizeni neuronovou siti),

a vystupni fronty (bloky vystupnich front jsou na obr. 5.1 oznaceny jako ,Vystupni FI-
FO").

wn W W WL
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Obr. 5.1: Zakladni blokové schéma modelu

5.2 GENERATOR PAKETU

Model obsahuje 4 stejné paketové generatory. Kazdy z generatort je zcela nezavisle konfigu-
rovatelny. Zakladni blokové schéma generatoru je zachyceno na obr. 5.2. Generatory generuji
paketve formatu popsaném v kap.4.3.1.

Generatory jsou synchronizovany a inicializovany blokem ,Spousté¢“ Blok ,Spoustéc*
je uzivatelsky konfigurovatelny a je také sloZen ze 4 subsystémi, pricemZ muizZe byt kazdy ze
4 téchto subsystémil konfigurovan samostatné a odlisné od ostatnich. Tato vlastnost je vy-
hodna pro simulaci siti s rliznymi charakteristikami propojenymi modelovanym aktivnim
prvkem. Pakety mohou byt generovany ndhodné, nebo uZivatelsky preddefinované. To, Ze
v daném okamZiku neni vyslan Zadny paket, je modelovano vygenerovanim paketu majiciho
vSechna pole rovna 0. Prvni vrstva modelovaného generatoru, viz priloha E.1.

Odchozi
port

\Y

Spoustéc
(fizeni odesilani)

Cilovy port
dynamicky
X

staticky

\Y

Y

;4 Vystupnifronta B Vﬁé‘églﬂo

Priorita
nahodna

Koncentrator

\Y

X
definovana

Data
nahodna
X
definovana

Y

Obr. 5.2: Schéma generatoru paketi

Vbloku ,Spoustéc” 1ze ménit jak rychlost generovani paketu, tak také pravdépodobnost, se
kterou budou generovany prazdné pakety, tedy kdy nebude na daném portu do systému vysi-
lan paket. Pfresné nastaveni lze provést v bloku ,perioda 0 paketu“ — samostatné pro kazdy
z paketovych generatorl. Lze nastavit generovani s uniformni pravdépodobnosti generovani
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prazdného paketu, nebo lze zvolit Gaussovo rozloZeni pravdépodobnosti. Schopnost externé
ridit rychlost generovani paketli pro kaZzdy z generatortt umoziiuje v budoucnu modelovat
i chovani protokoll vyssich vrstev nebo pokrocilych mechanismi zahazovani pakett, jako
napi: Modified Tail Drop aj.

Prepinacem ,ndhodna perioda/linkova rychlost“ 1ze vkladani prazdnych paketl zasta-
vit a testovat systém plnou linkovou rychlosti. Vyjimecné vyskyty prazdnych paketl na vystu-
shodny zdrojovy a cilovy port.

Na vystupu bloku ,Generator je ovérovano, zda se neshoduji pole zdrojového
a cilového portu. Vzhledem k tomu, Ze oba tyto porty mohou byt (dle konfigurace) voleny na-
hodné, miize ke shodé dojit. ProtoZe pakety se shodnym zdrojovym a cilovym portem jsou
defektni a v redlném provozu se nevyskytuji, jsou zahazovany (resp. nahrazovany nulovymi
pakety). Ackoli Ize v generatoru vytvaret pakety s libovolnou zdrojovou i cilovou adresou (te-
dy i mimo rozsah modelovaného prepinace), model ve své predkladané podobé tyto stavy
neoSetiuje.

Vypocet hodnoty pole ,priorita“je provadén podle vztahu (4.1) tak, aby bylo co nejpo-
dobnéjsi poli DSCP AF, jak je pospano v kap. 4.3.1. Kazda ze dvou ¢asti pole P a d mliZe byt
definovana uZzivatelsky, nebo miiZe byt volena ndhodné. Nahodny generator prioritni tiidy je
zachycen naobr. 5.3

———Pround — P> .
; Zaokrouhleni i
Nahodne cislo 1-4 Nasobeni Priorita
10
Constant2
——  P»round

Nahodne cislo 1-3 Zaokrouhlenit

Obr. 5.3: Blok nahodného generovani prioritni tridy

Realny ethernetovy provoz miZe byt z hlediska ¢asovani povaZovan aktivnim prvkem za
pseudonahodny. Pakety mohou byt do aktivniho prvku dorucovany stochasticky — zpozdéni
paketli se mlZe liSit. Kvlli simulaci tohoto jevu - jitteru - jsou pakety po vygenerovani
v ramci bloku ,Generator” uloZeny do fronty FIFO, dokud nejsou odeslany ven z generédtoru
v ndhodném nebo uZivatelsky definovaném case.

Podstatnym problémem, ktery bylo tfeba v rAmci modelu vyfesit, byla detekce za¢atku
a konce paketu, resp. ramce. Cela problematika je v ramci Ethernetu a TCP/IP vyfeSena, ale
z diivodii popsanych v kap. 4.3 nebylo praktické modelovat celou sadu protokolil. Vkladat do
pro model vytvoreného protokolu preambuli se neosvédcilo pfi ivodnich testech. Model mu-
sel na mnoha mistech paketu provadét syntaktickou analyzu celého protokolu (parsing). Cely
problém byl vyfeSen spouZitim paralelnitho (sbérnicového) systému datového prenosu
v ramci modelu. V mistech, kde je to mozZné, je cely provoz uloZen do sbérnice (blokem Bus
Creator), reprezentovanym v blokovém schématu (obr. 5.2) modulem ,Koncentrator‘ V bloku,
kde je tfeba s nékterou z ¢asti paketu pracovat, 1ze snadno tuto ¢ast vydélit (blok Bus Selec-
tor). Kazdé z poli protokolu je tedy v ramci celého modelovaného prepinace pienaseno di-
sledné oddélené. Ackoli realné (na binarni vrstvé) maji pakety protokolu proménlivou délku,
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prenos sbérnicemi s nimi umozZiuje pracovat jako s ,kontextem®, ktery neni v ramci takto fe-
Seného prepinace tireba vytvaret.

5.3 VSTUPNIFRONTY
Blok ,,Vstupni fronty“ je klicovym blokem feSicim problematiku priority provozu v ramci ce-
1ého prepinace. UmozZnuje volit na nejvyssi tirovni ze dvou mozZnosti spravy vstupnich front,
resp. FeSeni kolizi paketli sméfujicich do stejného cile. Zjednodusené blokové schéma zaklad-
nich soucasti je zachyceno na obr. 5 4.

Soucasti bloku vstupnich front je podblok ,Detektor shody*, jehoZ ticelem je detekovat
a oznacovat pakety se shodnym cilem, tedy pakety kolidujici. Podblok ,Detektor shody* pracu-
je s kopii ptivodniho paketu (na obr. 5.4 je volny priichod paketu blokem naznacen modrou
¢arkovanou c¢arou). Detektor shody oznaci kopie kolidujicich paketi hodnotou -1 v poli ,Prio-
rita® Pokud blok neidentifikuje kolizi paketd, jsou vSechny pakety bezprostredné predavany
do spojovaciho pole (bloku ,Pfepinaci matice“) a nasledné do vystupnich front.

P1vstup "\ 3 Vystup do

WA
W

WA

Fronty

shody

P3 vstup \——jy

zmodelu

P2VStUp —3f: i V)'/Stup do
Goont e =
Detektor

Vystup do
=i
3 Vystup do
( =(p i)

Obr. 5.4: Blokové schéma spravy vstupnich front

P4 vstup
zmodelu

;

Pokud je detekovana kolize, umoZnuje komplexni model dva rdzné zpilisoby nakladani
s kolidujicimi pakety.

Prvni mozZnosti, kterou lze v bloku Fizeni vstupnich front volit pro pripad kolize pake-
tl, je zahozeni paketu s nastavenou niZsi prioritou P. Pokud koliduje vice pakett, je vZdy pro-
poustén pouze paket s nejvyssi prioritou, ostatni jsou zahozeny (zahozeni je realizovano stej-
né, jako v pripadé zahazovani v generatoru, tedy nahrazenim paketu prazdnym paketem).
Schéma je zachyceno na obr.5.5. Jedna se o rychlé a transparentni feSeni, ale se zbyte¢nou
ztratovosti paketli. Tato metoda reseni kolizi je implementovana v bloku ,,Zahazovani shody*

Druha moZnost zachazeni s kolidujicimi pakety v bloku vstupnich front je, ve srovnani
s volbou prvni, sofistikovanéjsi. Cilem navaznych podbloki je plné podporovat QoS. Dva a vice
pakety s detekovanou kolizi jsou odeslany do podbloku ,Razeni QoS“ ktery je jednim
z podbloki bloku ,Fronty“ na obr. 5 4.
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Obr. 5.5: Zahazovani koliznich paketii

Vramci podbloku ,Razeni QoS“ jsou podle pravidel popsanych v kap. 3.2.2 ukladany pakety
do front. Bloky ,QoS razenil—4“ rozd€li pakety do skupin. Snimek bloku , QoS razenil®, viz
priloha E.3.

Pro kaZzdy vstupni port je definovana jedna skupina front pro uloZeni 8 paketli. Pokud
je ve fronté vice neZ 8 paketdi, vSechny noveé ptichozi pakety jsou zahozeny (mechanismus Tail
Drop, viz kap. 1.3.4 a 3.2.2). Kazda skupina front je sloZena z jednotlivych front — pro kaZdou
prioritni tfidu je dedikovana 1 samostatna fronta. Do front jsou pakety rozdélovany podle
priorit.

Pozn. ProtoZe na turovni simulinkového modelu neni mozné do FIFO fronty uloZit obsah
sbérnice (a precist jej zpét jako obsah sbérnice), jsou pro jednotlivé ¢asti paketu vy-
¢lenény samostatné fronty. Kazdy z bloki ,,FIFO dle prioritl-4“ na schématu v ptiloze
E.3 zastupuje jedno pole paketu. Napt. do bloku ,FIFO dle prioritl“ je ukladan odchozi
port. V ramci blokd ,FIFO dle priorit” je definovan subsystém se skupinou front rozdé-
lenych dle prioritnich tfid — viz schéma v priloze E4. Celek je zapisovan a ¢ten cent-
ralné a synchronné. K odesilani paketli mimo poradi nebo k problémlim s odtrZzenim
hlavi¢ky od datové ¢asti nemtzZe dojit.

V pripadé, Ze je vystupnim rozhrani (port) volné a pripravené pro odeslani paketu, jsou ¢teny
a postupné odesilany pakety z front. Zakladnim algoritmem pro ¢teni paketli z front je algo-
ritmus se striktni prioritou SMDRR, viz kap. 3.2.2 aobr.3.6 — za¢ind s odesilanim paketii
z fronty s nejvyssi prioritou. V pripadé, Ze je tato fronta prazdng, algoritmus pokracuje
s frontou s niZsi prioritou atd. Blokem nasledujicim za vstupnimi frontami je spojovaci pole.

5.4 SPOJOVACI POLE S RIZENIM

Blok nazvany v modelu a v priloze E.1 ,Krizovy_spinac_s_rizenim* se skldd4d ze dvou hlavnich
&asti — Fizeni (generatoru konfigura¢ni matice) a spojovaciho pole — k¥iZového spinace. Re$eni
zapojeni kffZového spinace v modelu je zachyceno na obr.5.6. Spojovaci pole je modelovano
jako pole 4x4 jednoduchych externé rizenych spinac.

5.4.1 POPIS SPOJOVACIHO POLE
Jak je patrné z obr.5.6, na vstupy jednotlivych spinacii jsou prividény sbérnice (pakety) —
vZdy stejny vstupni paket na jeden fadek spinact. Kazdy ze sloupcti spojovaciho pole sméruje
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do jednoho vystupniho portu. Blok , Vystupni filtrl-4“ slouZi k identifikaci platného paketu
(odliseni od prazdnych paketil) a slouceni 4 vystupti do jednoho cilového smétujictho do vy-
stupni fronty.
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Obr. 5.6: Model kiiZového spinace

Soucasti bloku ,Krizovy_spinac_s_rizenim“ je subsystém monitoringu stavu spojovaciho pole.
Subsystém monitoringu lze uc¢inné vyuZit pouze, pokud je model, resp. simulace, provozovan
v pseudorealném case, viz kap. 5.7. V tom pripadé lze sledovat plynule podobu konfigura¢ni
matice a stavy vSech vstupti a vystupii spojovaciho pole.

5.4.2 RIZENI SPOJOVACIHO POLE

Prostiednictvim vstupi ,Rizeni“ kazdého ze spinacii na obr. 5.6 je celé spojovaci pole ovlada-
no tzv. konfigura¢ni matici C Konfigura¢ni matice je generovana v kazdém simula¢nim kroku.
MiZe byt generovana jak konven¢nim algoritmem, tak umélou neuronovu siti.

Konvenc¢ni prepinace jsou obvykle fizeny explicitné programovanim definovanym al-
goritmem, ktery ridi sitovy procesor a dalsi soucasti aktivniho prvku. NavrZeny aktivni prvek
je Fizen alternativné — neuronovou siti, viz kap. 3.3. Matice (5.1) je pfikladem generované kon-
figura¢ni matice.

Pozn. Soucasti ridici struktury, resp. bloku ,Krizovy_spinac_s_rizenim® je také subsystém
nazvany ,Parser_konf mat" Jeho ulohou je prelist z konfigura¢ni matice C jednotlivé
jeji ¢leny odpovidajici spina¢lim spojovaciho pole a nasledné je odeslat na prislusny
fidici vstup daného spinace.

(5.1)

S O = O
SO O =
- o O O
S = O O

Prepinac je navrZen tak, aby pracoval zcela paralelné, z ¢ehoZ by v idedlnim p¥ipadé plynulo,
Ze s rostoucim poctem portd nebude klesat vykon. V praxi je pocet portl promitnut do veli-
kosti paralelnich ridicich neuronovych siti, z c¢ehoZ plyne pokles vykonu s pribyvajicim po-
¢tem portl. Dalsi pokles vykonu je zavisly na zastoupeni kolidujicich paketii v provozu.
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Paralelni struktura navrhu je zachycena na obr.5.7, ktery zobrazuje blok
,0en_konf mat® Ctyfi fidici neuronové sité jsou na obr.5.7 vyznaceny modie. Pro kazdou
vstupni frontu je vy¢lenéna jedna samostatna neuronova sit.

E’= <odch_port> —I

In1 <dil_port>

R el e B

Zaokrouhleni Abs

Vector
Concatenate

Transpose

Rdici neuronovasit1

»

>

B <odch_port> —|

C2 =P 4

In2 <cil_port> |
Vector

Concatenatel

Zaokrouhlenit Abs1 Transposel / /

Rdici neuronovasit2

Qut1

4

E’c <odch_port> '—I

In3 <dil_port>

4
> . > . > u’ [ Matrix

) Concatenate
Zaokrouhleni2 ~ Abs2 Transpose2

Vector
Concatenate2

Rdici neuronovasit3

»

@E’E <oach,pon>'—|

In4

ot o | |

Zaokrouhleni3  Abs3

<cil_port>

TV
[

lector
Concatenate3

Transpose3

Rdici neuronovasit4

Obr. 5.7: Struktura bloku Fidicich neuronovych siti

Vektor vstupujici do neuronové sité P se sklada ze dvou casti (Cisel) — zdrojového a cilového
portu. Vystupni (cilovy) vektor T je sloZen ze 4 binarnich ¢isel. Prikladem vstupniho
a vystupniho vektoru jsou matice (5.2).

(5.2)

-
1l

Yoy
IN

~
-]
1l

O = O O

Struktura neuronové sité je odvozena od otestované struktury popsané v ramci kap. 3.3.3. Sit

je typu ,Feedforward Backpropagation®; viz kap. 3.3.2. Volba, resp. vhodnost pouZiti tohoto

typu sité byla potvrzena vysledky testii popsanymi v kap. 3.3.3 a rovnéZ béhem trénovani sité

pro feSeni pirepinani paketli. Ve skryté vrstvé sité bylo pouZito 100 neuront, ze 4 neuront se

pak sklada vystupni vrstva, viz obr. 5 .8.

Pozn. Ridici neuronova sit’ byla po natrénovani nastrojem ,gensim“ konvertovana do Simu-
linku. Matlab skripty pro néj byly mj. také pouzity pro vyvoj skripti k testovani funke-
nosti celého modelu.
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Skryta vrstva Vystupni vrstva

Vstup
2
100 4
Obr. 5.8: Vizualizace modelu ridici neuronové sité
Ukazkova ¢ast tréninkové mnoziny nasleduje.

p=1[4321, 4321, .,4443.
3214, 2143, ..,1231.];
t=[0010, 0100, ..100 1.5
0100, 1T00O0, .,010O0..:
1000, 0001, ..,00T1O0.;
0001, 0010, .,000O0.1];

Tréninkova mnoZina je rozdélena:
§ 90 % celé tréninkové mnoZiny je pouZito k trénovant,
§ 5 % tréninkové mnozZiny je pouzito k ovérovani (validaci),
§ 5 % tréninkové mnozZiny pouZito Kk testovéni.

Vytvofenda neuronova sit rychle konvergovala k pozadované stiedni kvadratické chybé mse
(mean squared normalized error, viz kap. 3.3.3, rovnice (3.10)). Po tiech epochach byla dosa-
Zena pozadovana mse = 4,306 - 10~2, Vyvoj mse v priibéhu trénovani neuronové sité je na
obr.5.9.

— Trénink

Owéreni
Testovani
------- Mejlepsi

=
=
in
T

=
=
'
T

-
&n

Stredni kvadraticka chyba (mse)

0 05 1 15 2 25 3
Epocha

Obr.5.9: Priibéh trénovani sité — vivoj mse

Dalsi bloky, které jsou soucasti bloku ,,Gen_konf mat‘, slouzi k zaokrouhleni vystupu neurono-

vé sité na cela cisla a vytvari z jednotlivych konfigura¢nich vektort konfigura¢ni matici pro
fizeni spojovaciho pole jako celku.
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5.5 VYSTUPNI FIFO FRONTY

Kazdému vystupnimu portu je prifazena jedna vystupni FIFO fronta — v rdmci obr. 5.1 ozna-
¢ena ,Vystupni FIFO* Vystupni FIFO fronty svym uré¢enim odpovidaji HW frontam popsanym
v kap. 1.3.1. Velikost fronty je nastavena na 8 paketi, stejné jako v pripadé vstupnich FIFO
front.

Pakety jsou ukladany do vystupnich FIFO a ¢teny pouze tehdy, je-li cilovy port na opo-
zi¢nim zafizeni pripraven odesilany paket prijmout. To je modelovano samostatnym ridicim
vstupem na kaZzdé fronté, na ktery lze pripojit samostatny spouSté¢. ProtoZe vétSinou byly
feSeny ulohy spojené s QoS a fizenim spojovaciho pole, bylo nezadouci, aby na vystupnich
FIFO frontich dochazelo ke ztratdm paketl nebo dalSimu zpoZdovani provozu. Proto byly
obvykle provozovany vystupni fronty v synchronnim reZimu — do bloku monitorovani byl
odeslan stejny pocet paketi, jako byl pfijat na vstupu.

5.6 VYSLEDKY A TESTOVANI
NavrZeny model prepinace je vybaven testovacimi a vizualiza¢nimi nastroji slouZicimi pro
ovéfeni vysledkli simulaci. Kromé bloku monitorovani, ktery je soucasti bloku ,Krizovy
_spinac_s_rizenim® viz kap. 5.4.1, je vmodelu idal$i monitorovaci blok umistény ptimo
v prvni vrstvé modelu, viz obr. — ptiloha E.1, oznaceny ,Monitoring®

Podrobnym ové&rovacim nastrojem v bloku ,Monitoring" je ,srovnavaci tabulka“ Srov-
navaci tabulka (obr.5.10) je rozdélena na 2 barevné oddélené c¢asti — zelena ¢ast jsou pakety
odeslané zpaketovych generatori do prepinace (G1-4). Cervena ¢ast srovnavaci tabulky
identifikuje pakety po prepnuti (odeslani) do vystupni FIFO (C1-4), resp. na vystup prepina-
ce.

Pozn. Vramci konstrukce modelu moduly ,Gen1-4*a ,Cill-4“ odesilaji obsah vSech genero-
vanych avystupnich paketi do pracovniho prostoru Matlabu. Vyhodnoceni
a konstrukce srovnavaci tabulky je zajisténo skriptem ,vyhodnoceni _v3. ni! Finalni
graficka podoba je tabulce nasledné dana po importu do Excelu.

Dvé Cervené vyznacené oblasti na obr. 5.10 jsou pohledem na jeden paket se strukturou, ktera
je popsana v kap. 4.3.1 a kter4 je znazornéna na obr. 4.7. Paket je zachycen v okamziku vystu-
pu z generdtoru a znovu na vystupu z prepinace (po priichodu spojovacim polem). Radky
bunék odpovidaji polim paketu schematicky znazornénému na obr.4.7:

§ prvni fadek — zdrojovy port,

§ druhy radek - cilovy port,

§ tretitadek - priorita,

§ ctvrty radek — data.

Horizontalni osa na obr.5.10 je osa Casova a predstavuje ukazku 12 po sobé nasledujicich
krokt. Paket zndzornény ¢ervené na obr. 5.10 je odesilan z generatoru ve druhém kroku. Stej-
ny paket je ve tietim kroku simulace odesilan z prepinace.
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Obr. 5.10: Srovnavaci tabulka

Nulové pakety v nékterych burikach indikuji prazdny paket, resp. absenci paketu v daném
simula¢nim kroku.

Nékteré odeslané pakety jsou detekovany po vice neZ jednom simula¢nim kroku. Pri-
¢inou je aktivni systém zajistujici QoS a brénici kolizim paketii. Pfiklad tohoto druhu paketti je
na obr.5.10 vyznaten modrou barvou. Dva pakety se stejnym cilem jsou odesilany
z generatord 1 a 2. Paket odeslany z generatoru 2 ma prioritu 42, tedy vysSsi neZ paket pocha-
zejici z generatoru 1 a nesouci prioritu 22. To je pri¢inou toho, Ze paket z generatoru 2 je do-
rucen pied paketem pochazejicim z generatoru 1.

Kromé podrobného zobrazeni formou tabulky jsou do simulinkového modelu zabudo-
vany statistické vystupy odesilané ke zpracovani skriptem ,vyhodnoceni _v3. ni' do MATLA-
Bu. Statistiky jsou sbirany na vystupech generatorti a na cilovych portech. Statistiky jsou sbi-
rany v ramci bloku ,Blok pocitadel paketu® ktery je tvofen 32 subsystémy. Ukolem je filtrovat
a sc¢ita¢ pocty vygenerovanych paketii vSech priorit. Obdobné jsou zpracovavany pakety prija-
té, resp. pakety zaslané do vystupnich rozhrani po priichodu prepinacem.

Méreni jsou zcela nezavisla jak na zminéné vygenerované ,srovnavaci tabulce®, tak na
zbytku modelu. Po¢ty vygenerovanych a ztracenych paketii Ize tedy kontrolovat na nékolika
mistech a rliznymi nezavislymi zpisoby. Vysledky ziskanych méreni jsou skriptem ,vyhodno-
ceni _v3. nf' zpracovany (skript je tfeba spustit samostatné). Ptiklad vystupu vyhodnocova-
ctho skriptu:

Port Cl: ztraceno bylo 1 z 10 odeslanych. Ztratovost 10 %
Port Cl: nedoruceno P1 0; P2 0; P3 1; P4 O
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Port C2: ztraceno bylo 4 z 23 odeslanych. Ztratovost 17.3913 %
Port C2: nedoruceno P1 0; P2 2; P3 2; P4 0

Port C3: ztraceno bylo 1 z 16 odeslanych. Ztratovost 6.25 %
Port C3: nedoruceno P1 0; P2 1; P3 0; P4 O

Port C4: ztraceno bylo 3 z 14 odeslanych. Ztratovost 21.4286 %
Port C4: nedoruceno P1 0; P2 2; P3 1; P4 O

Vuvedeném piipadé byl modelovan priichod paketii prepinac¢em uvedenych v tab. 5.3, kde:
§ Z-oznacuje zdrojovy (odchozi port).
§ C-oznacuje cilovy port.
§ P -oznacuje prioritu.
§ D -oznacuje data.

Vysledky jsou zpracovany v tab.5.1 Zuvedeného piikladu je zfejmé, Ze ve vSech pripadech
doslo na cilovych portech ke ztraté paketd. Zajimavé je ale rozloZeni — které pakety byly zaho-
zeny. V predloZzeném prikladé byl v modelu pouzit algoritmus SMDRR navrZeny a popsany
v kap. 3.2.2. Ztratovost paketii s nejvyssi prioritou byla na v§ech portech nulova. Fronty s nizsi
prioritou (P2) ztratily 1-2 pakety.

Vzhledem k charakteru navrzeného algoritmu je ztratovost na portech s prioritou
3 a4 oCekavana. Vysoka celkova ztratovost na vSech portech je dana vysokym zatiZenim
vstupnich front - aplikuje se ,Tail Drop*

Cilovy | Odesla- Ztraceno | Ztrato- Ztraceno | Ztraceno | Ztraceno | Ztraceno
port¢. | no pak. celkem vost[%] | P1 P2 P3 P4

1 10 1 10,0 0 0 1 0
2 23 4 174 0 2 2 0
3 16 1 6,3 0 1 0 0
4 14 3 214 0 2 1 0

Tab. 5.1: Méreni priichodu paketii piepinacem SMDRR

Pro srovnani byla sada paketi, viz tab. 5.3, zpracovana druhym z blokii vstupnich front, tedy
»Zahazovani shody*“ Vysledky po zpracovani jsou uvedeny v tab.5.2.

Oproti méfeni uvedenému v tab. 5.1 je patrna ztratovost i u paketii s prioritou P1 — by-
ly ztraceny 2 pakety sméftujici do portu 2 a 2 pakety sméfujici do portu 3. Obecné lze —
v souladu s o¢ekavanim — pozorovat rovnomérnéjsi rozloZeni ztratovosti mezi jednotlivé prio-

ritni tridy.

Cilovy | Odesla- Ztraceno | Ztrato- Ztraceno | Ztraceno | Ztraceno | Ztraceno
port¢. | no pak. celkem vost[%] | P1 P2 P3 P4

1 10 1 10,0 0 1 0 0
2 23 2 8,7 2 0 0 0
3 16 7 438 2 3 2 0
4 14 0 0,0 0 0 0 0

Tab. 5.2: Méreni priichodu paketii piepinacem bez QoS
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Poradi Generator 1 Generator 2 Generator 3 Generator 4
eradtiz7Tcle [op Jz]clJep Ip Jz]cle [p |z c[r [p

1 00 (0 0 0|10 |0 0 0110 |0 0 010 |0 0

2 1 |12 (22 (5401 (0 {0 |O 0 3 (4 |12 (17601 |4 |2 [32]1201
3 010 (O 0 2 13 (22167020 |0 |0 0 4 |3 |21 | 802
4 010 (O 0 0|10 |0 0 0110 |0 0 4 |12 (42 | 5606
5 010 (0O 0 0|10 |0 0 3 12 1231221110 (0 |O 0

6 010 (0O 0 0|10 |0 0 3 4 |42 190160 [0 |O 0

7 1 |4 |32 (4821 |2 |4 |22 |1321 |3 1 (31892114 |2 |41 |2521
8 010 (0O 0 0|10 |0 0 3 (1 |31 (37260 [0 |O 0

9 00 (0O 0 2 |4 (23 14131 (3 |1 |31 |831 010 |0 0

10 010 (O 0 0|10 |0 0 3 12 13387360 [0 |0 0

11 1 |3 12 (4841 (2 |4 |11 | 8241 |0 (O |O 0 4 |2 |21 | 5441
12 1 |4 (33 |1446 |0 |0 |O 0 3 12 |311]1646|0 [0 |O 0

13 1 |12 (33 (38510 (0 |O 0 0110 |0 0 4 2 |31 |7951
14 1 |3 (43 |7356 |0 |0 |O 0 0110 |0 0 010 |0 0

15 0110 |0 0 0|10 |0 0 0110 |0 0 010 |0 0

16 0110 |0 0 0|10 |0 0 0110 |0 0 010 |0 0

17 010 (O 0 2 |3 (21 (3471 (3 |2 |12 13971 |0 (0 |O 0

18 010 (O 0 0|10 |0 0 0110 |0 0 4 |3 (13 |6976
19 1 |3 (23 (1881 (0 |0 |O 0 3 14 |41 1198110 (0 |O 0
20 0110 |0 0 0|10 |0 0 0110 |0 0 010 |0 0

21 1 |3 (13 (2891 (0 (0 |O 0 3 12 |31 1159114 (1 |33 191
22 010 (O 0 2 |1 (3253960 |0 |0 0 010 |0 0

23 010 (0O 0 0|10 |0 0 0110 |0 0 4 2 |31 |1401
24 010 (0O 0 0|10 |0 0 3 (1 |21 143060 [0 |O 0

25 1 |4 (327511 |2 |3 [32 4311 (3 |2 |32 |6911({0 |0 |O 0
26 0110 |0 0 0|10 |0 0 0110 |0 0 010 |0 0
27 1 {2 (41 |6021 |0 |0 |O 0 3 12 |31 8421 |14 (3 |22 |9321
28 1 2 (22153260 |0 |O 0 0110 |0 0 010 |0 0
29 1 |12 (32 (25310 {0 |O 0 3 12 1311303110 (0 |O 0
30 00 (0 0 0|10 |0 0 3 (2 |22 123364 |2 (31 |8836
31 1 |4 (42 6041 |2 |4 |31 |4941 |3 (4 |21 |7841 |4 |3 13 | 5141
32 0110 |0 0 2 |1 (42 |3746 |0 |0 | O 0 4 |1 |32 |5446
33 1 |14 (22 (7451 (0 |0 |O 0 0110 |0 0 010 |0 0
34 0110 |0 0 2 |4 [22 7456 |0 |0 | O 0 4 |1 [42 |9656
35 0|0 |0 0 0|10 |0 0 0110 |0 0 4 |3 |22 |6461
36 010 (0O 0 0|0 |0 0 0110 |0 0 010 |0 0

37 0110 |0 0 0|10 |0 0 3 (2 |32 (757114 |1 |23 |6871
38 00 (0O 0 0|10 |0 0 0110 |0 0 4 |3 [33]2676
39 1 |3 (32 (2781 (0 {0 |O 0 0110 |0 0 4 |3 |12 | 7281
40 010 (O 0 2 |3 |11 |6086 |0 |0 |O 0 4 |2 |23 ]2386

Tab. 5.3: Piiklad provozu zpracovaného prepinacem

Pfi méfrenich, viz tab.5.1 atab.5.2 bylo vygenerovano vidy celkem 63 paketli (pakety jsou
generovany a prijimany porty paralelné) ve 20 taktech, resp. jednotkach simula¢niho ¢asu
s velikosti kroku 0,1, viz kap.5.7. Béhem téchto 20 taktd model umoZiuje vygenerovat
a prijmout maximalné 40 paketii (realné je simulaci, resp. generatory, vygenerovano 41 sku-
pin paketii — posledni 41. skupina ale nenf zpracovéna).

Simulovano bylo zatiZeni pfepina¢e nahodnym provozem — bylo celkem odeslano
1 464 paketl pti 1 000 simulacnich taktech. Vysledek je zachycen v tab. 5.4. Zvysledkii mére-
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ni uvedenych v tab. 5.4 je opét patrna prace algoritmu SMDRR — nejméné jsou zahazovany
pakety s nejvyssi prioritou. ProtoZe ale byly pfi tomto méfeni odchozi pakety odesilany na-
hodné, nelze vyloucit zahazovani mechanismem ,Tail Drop“ Proto jsou pocty zahozenych pa-

ket v poloviné ptipadl vétsi v prioritni tridé 3 oproti priorité 4.

Cilovy | Odesla- Ztraceno | Ztrato- Ztraceno | Ztraceno | Ztraceno | Ztraceno
port¢. | no pak. celkem vost[%] | P1 P2 P3 P4

1 526 293 55,7 14 20 150 109
2 227 131 57,7 19 32 17 63
3 211 157 744 12 57 72 16
4 500 260 52,0 8 10 105 137

Tab. 5.4: Méreni priichodu paketti pfepinacem SMDRR - 1 000 simula¢nich taktech

Pokud je sniZena rychlost generovani paketii (ipravou periody v bloku ,Spoustec_g*), imérné
dochazi ke sniZeni ztratovosti. Pokud je perioda sniZena na polovinu — oproti pfikladu uvede-
ném v tab. 5.1, pokles ztratovosti je patrny z tab.5.5.

Ztrata 2 paketil priority P2 smérujicich na port C3 byla identifikovana ve ,,srovnavaci
tabulce” jako diisledek 5 paketii sméfujicich na port C3 — 2 + 2 + 1 ve 3 simulacnich taktech.

Cilovy | Odesla- Ztraceno | Ztrato- Ztraceno | Ztraceno | Ztraceno | Ztraceno
port¢. | no pak. celkem vost[%] | P1 P2 P3 P4

1 2 0 0,0 0 0 0 0
2 14 0 0,0 0 0 0 0
3 14 2 143 0 2 0 0
4 20 2 10,0 0 0 0 2

Tab. 5.5: Méreni priichodu paketi piepinacem SMDRR - 50% zatiZeni

Ovlivnit ztratovost navrZzeného prepinace mohou rovnéz délky vstupnich softwarovych front.
Vkap. 1.3 byl vliv délky front na ztratovost zminén. ProdlouZenim softwarovych front lze sni-
Zit ztratovost, ale zasadnim zplsobem muZe dojit k nartistu zpozdéni. Zpozdéni Ize v ramci
modelovaného prepinace pozorovat nejlépe v ramci ,srovnavaci tabulky*

ProdlouZeni vstupnich softwarovych front bylo modelovano — vysledek je uveden
v tab.5.6. Jako srovnavaci provoz byl opét pouZit tok zachyceny v tab. 5.3. Prioritnim tfidam
P1 a P2 byly délky front ponechany, jak bylo zminéno v kap. 5.3 délky 8. Fronty P3 a P4 byly
prodlouZeny na 10 — to odpovida % vSech moZnych vygenerovanych paket i (p¥i délce simuh-
ce 20 simula¢nich takti, ktera byla pouzita).

Cilovy | Odesla- Ztraceno | Ztrato- Ztraceno | Ztraceno | Ztraceno | Ztraceno
port¢. | no pak. celkem vost[%] | P1 P2 P3 P4

1 10 1 10,0 0 0 1 0
2 23 4 174 0 2 2 0
3 16 1 6,3 0 1 0 0
4 14 0 0 0 0 0 0

Tab. 5.6: Méreni priichodu paketii piepinacem SMDRR - prodlouZeni front

Ztratovost je zavisla také na rozloZeni provozu — pokud je provoz generovan nahodné, statis-
ticky vyznamna jsou aZ méfeni provedend na delsich simulacich. V piipadé uvedeném
v tab. 5.6 se na vysledku negativné projevil diisledek kratké simulace (cilovy port¢. 3) — pake-
ty zistavaji uloZeny ve frontach — nejsou ztraceny, ale protoZe simulace je po 20 simula¢nich
taktech ukoncena a pakety nebyly doruceny, jsou mezi ztracené, resp. nedorucené pocitany.
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Predejit problému Ize bud’ prodlouzenim simulace, kdy bude délka simulace vyrazné
delSi neZ je délka front, podobné, jako je tomu u realného provozu a tim se ztratovost posled-
nich paketii stane statisticky nevyznamna nebo 1ze manualné definovat odesilani pouze napf:
do poloviny délky simulace (a nasledné odesilat pouze prazdné pakety), tak aby se fronty
vyprazdnily v priibéhu simulace. Pro manualni analyzu chyb ,srovnavaci tabulkou” je tato

metoda vhodnéjsi.

Cilovy | Odesla- Ztraceno | Ztrato- Ztraceno | Ztraceno | Ztraceno | Ztraceno
port¢. | no pak. celkem vost[%] | P1 P2 P3 P4

1 3 0 0,0 0 0 0 0
2 11 0 0,0 0 0 0 0
3 7 0 0,0 0 0 0 0
4 8 0 0,0 0 0 0 0

Tab. 5.7: Méreni priichodu paketti pifepinacem SMDRR - zKriceni odesilani paketi

Vysledky méreni potvrdily funkénost navrzeného prepinace. P¥i srovnani navrzeného reSeni
s vysledky ziskanymi méfenim zpracovanym v kap. 3.1 4 je tfeba zohlednit jak metodiku mé-
feni, tak celkovou architekturu aktivniho prvku. Navrzeny a simulovany aktivni prvek dokazal
pracovat bez ztrat. Pfi nastavovani a provozu simulace je ale tfeba zohlednit zminéna specifi-
ka vytvotreného modelu.

5.7 NASTAVENI SIMULACNIHO ALGORITMU
Na prvni vrstvé RM OSI Ize na pienos Ethernetu pohliZet jako na pfenos signalu proménného,
vach pracuje simula¢ni model rovnéZ se spojitym ¢asem.

DtileZitou ¢asti modelu, kterou bylo tfeba promyslené nastavit, je nastaveni konfigu-
raénich parametr@ simulace. Spatné zvolené parametry mohou vést k nepravdivym vysled-
klim nebo chybam pf¥i simulaci navrZzeného modelu.

Simulink, v pouZité verzi, umoZniuje pouzivat integratni metody s konstantnim pevné
danym krokem (fixed-step) nebo zvolit proménnou velikost kroku (variable-step). V ramci
obou Ize volit konkrétni metodu reseni (resp. integra¢ni metodu).

Reseni s konstantnim vzorkovacim krokem nabizi metody feSeni[113]:
diskrétni (discrete) — pro systémy s diskrétnim ¢asem,

dvé varianty Darmont-Prince integra¢ni metody (ode8 a ode5),
metodu Runge-Kutta (ode4),

Bogacki—Shampine (ode3),

Heun (ode2),

Eulerovu metodu (odel),

W WL W LD WLy Wy WL

metodu extrapola¢ni (ode14x).

Metody, které jsou nabizeny pro simulaci systému s proménnym krokem [113]:
diskrétni — obdoba pi feSeni s konstantnim vzorkovacim krokem,
Darmond-Price (ode45),

Bogacki—Shampine (ode23),

Adamsova metoda (ode113),

metoda numerické derivace (numerical differentiation formula — NDF, ode15s),

W U W WL UL
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§ Rosenbrock (ode23s),
§ lichobéZnikova metoda (ode23t),
§ metoda TR-BDF2 (ode23tb).

Béhem vyzkumu byla prakticky vyhradné pouzivana metoda feSeni s pevnym krokem (Fixed-

Step) a diskrétnim ¢asem (discrete — no continuous states). Nastaveni bylo voleno proto, Ze

prechodné jevy nejsou zkoumany.

Pozn. Provérit, zda simulace obsahuje nebo neobsahuje procesy s diskrétnim, resp. kontinu-
alnim, ¢asem lze empiricky. Nejjednodussim zplisobem je, zvolit jako metodu FeSeni
metodu s diskrétnim ¢asem. Pokud je volba Spatng, Simulink uZivatele upozorni.

Simula¢ni krok, resp. vzorkovani (Fixed-step size, fundamental sample time), byl nastaven na
0,1. Pokud by byla ponechana vychozi hodnota, byl by simula¢ni krok vypoc¢itan jako rozdil
mezi pocateénim a poslednim krokem simulace, podéleny 50. Pokud by simulace zacdinala
krokem 1 a konc¢ila krokem 10, byl by krok nastaven na 0,2. Mensi krok piinasi vétsi presnost
simulace, ale prodluZuje ¢as vypoctu [113].

Na nastaveni velikosti kroku je zavislé nastaveni dal$ich parametrti simulace. Vzorko-
vaci frekvence simulace musi souhlasit s vzorkovaci frekvenci pulznich generatord, které de
facto udavaji takt simulace.

Ve vytvoireném modelu je tfeba upravit ptivodné nastaveny simula¢ni krok pouze teh-
dy, je-li poZadovana vétsi rychlost generovani paketi. Pfi nastaveni simula¢niho kroku na 0,1
je nejvyssi mozna rychlost generovani paketii v paketovych generatorech 1 paketza 1 s simu-
la¢niho ¢asu (resp. 10 vzorki). Pokud by bylo poZadovano zvyseni rychlosti generovani, napf.
na 1 paket za 0,5 s, bylo by tfeba zmensit krok na 0,01. Adekvatné by ale bylo tfeba nastavit
stejnou vzorkovaci frekvenci ve v8ech blocich modelu, které poZaduji jeji pevné stanoveni.
Jsou to bloky:

§ Rychlost_generovani _paketu —soucast bloku spoustec,
§ Casovani _vystupu,
§ Pulse_Generator —soucastbloku Generat or_paket u, ktery je v modelu celkem 4x.

Pti poZzadavku na sniZeni rychlosti generovani paketli — napf. na 1 paket za 2 s, neni Uprava
vzorkovaci frekvence nutna. Pfi béZné praci s modelem neni nutna ani Uprava rychlosti gene-
rovani paketl. Pri poZadavku na vygenerovani vice paketil je jednodussi a transparentnéjsi
prodlouZit dobu simulace modelu. Simulace v predkladané verzi za¢ina v ¢ase 0 a kon¢i v ¢ase
20. Délka simulace je ale upravovana v zavislosti na provadéném experimentu.

V nékterych specialnich situacich je pouZit modul ,Real-time*, tedy modifikujici rych-
lost simulace tak, aby probihala v pseudorealném case — tedy aby 1 s simulace odpovidala
realné 1 s. Specialnimi situacemi se rozumi experimenty, u kterych je vyhodné pozorovat vy-
sledky simulace na ukazatelich, které se v pritbéhu simulace ménf, pripadné ¢asovou sousled-
nost jevi atd. Modul ,Real-time“ je postaven nad skriptem , waitforreal®, ktery publikoval Stan
Quinn a ktery je prezentovan MathWorks Inc. [114]. Skript a modul pro Simulink je moZné
pouzitibez modulu ,Real-Time Window Target®
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6 NNSWITCH — OVERENI FUNKCNOSTI MODELU A DOSAZENYCH

VYSLEDKU

Kapitola popisuje zaklady ovladani vytvoreného modelu a postupy, jak je spustit a otestovat.
VSechny vytvorené modely a jejich moduly byly vytvoteny v MATLABu 7.11.0 (R2010b).

Pracovni adresatf MATLABu by mél byt nastaven na adresar, ve kterém je uloZen mo-
del. Vmodelu jsou odkazovany skripty (S-funkce), které by Simulink nenasel, viz obr. 6.1.

Fle Edt Delug Deskiop Wedew  Help
_'! ) " ] h j'\ _EL L7 l{uru::FwH:r_;ll:i\.".rl'.-'d;l-rﬁmlmlb\"'-‘."L-\Evrl_'..-'-:;J' ;l;ltl

Obr. 6.1: Nastaveni cesty, MATLAB 2010b

Pro spusténi simulace je potieba MATLAB vybaveny Simulinkem, knihovnami ,Signal Pro-
cessing Blockset“a ,Neural Network Toolbox*

Zikladni aod néj odvozené modely jsou pojmenovany nn_switch_prep_mnt
_v008. mdl . Model je nékolikavrstvy — vrstvami lze prochazet bud’ pomoci stromového navi-
gacniho panelu (Model Browser), nebo pfimo otevieni jednotlivych blokl. Nékteré subsysté-
my pouZzivaji ,masky“ — ty lze prohlédnout po klepnuti na ,View Mask* a ,Look Under Mask"
v kontextové nabidce daného bloku.

Pfed spusténim simulace je doporuceno vymazat ,pracovni prostor MATLABu“
(clear all). Po provedeni simulace (v Simulinku ctrl+t), 1ze v subsystému ,Mbnitoring“
v 1. vrstvé a ve stejné pojmenovaném subsystému v bloku ,Krizovy_spinac_s_rizeni nf
sledovat dil¢i vysledky simulace. Soucty jednotlivych paketli 1ze sledovat i v rdmci monitoro-
vaciho subsystému ,Blok pocitadel paketu® Zarazenim bloku uloZeného v souboru ,RT. mdl “
1ze celou simulaci zpomalit tak, aby bylo mozné vystupy jednotlivych ¢asti pohodlné sledovat.
Popis bloku viz kap. 5.7.

Kli¢ovy ndstroj pro monitorovani priibéhu a vysledk je ale tvotfen skriptem , Vyhod-
noceni . nf Skript byl vytvoren v nékolika modifikacich v navaznosti na sledovanou proble-
matiku a model. Skript ,Vyhodnoceni_v3. nf’ provadi statistickou analyzu odeslanych
a prijatych paketl. V simulinkové ¢asti modelu, k jehoZ analyze je skript pouZzit, musi byt vlo-
Zen monitorovaci subsystém ,Blok pocitadel paketu prikladem takového modelu je nn
_switch_prep_mat_v008_srovnani _ex1l. ndl.

Skript je tfeba spustit po ukonceni simulace u MATLABu. Skript vygeneruje tabulku
0 41 sloupcich zachycujici vygenerované pakety a pakety zpracované — po priichodu prepina-
¢em. Priklad takové tabulky je na obr. 6.2. Posledni 41. sloupec pakettll je sice prepinacem vy-
generovan, ale neni aktivhim prvkem, ani pocitadly dale zpracovavan.

Na obr. 6.2 je zachycena pouze ¢ast tabulky. Tabulka je rozdélena na 2 ¢asti — ¢ast vy-
stupli generatorfi a ¢ast odchozich portd. Casti jsou na obr.6.2 pro prehlednost oddéleny
modrou ¢arou. Dale jsou zvyraznény zelené vystupy generatoru G1 a generatoru G3. Obdobné
jsou Cervené zvyraznény fadky zachycujici cilové porty C2 a C4. Jednotlivé sloupce odpovidaji
stavu generatorti/vystupnich portu v daném kroku. Struktura radki a popis tabulky odpovida
popisu v kap. 5.6, obr. 5.10.
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Obr. 6.2: Priklad vyhodnocovaci tabulky

Chovani modelu 1ze ménit zapojovanim internich paralelné pracujicich bloki. Priklad takové-
ho zapojenti je v bloku vstupnich front (Vst _fronty). Vyfez bloku je zachycen na obr.6.3. Na
obr. 6.3 jsou patrné 2 paralelné pracujici bloky ,,Zahazovani shody“a,Razeni QoS“ Ktery
z blokli bude zaslan do spojovaciho pole, je rozliseno pfepnutim manualniho prepinace — na
obr. 6.3 je oznacen ,Minual switch“a je podbarven zelené.

Ménit nastaveni Ize individudlné pro kazdy ze vstupnich portli. Obdobné manualni
prepinace jsou soucasti kazdého z generatorti, kde umoZziuji volit mezi ndhodnym generova-
nim bud’ celého obsahu paketu, nebo jeho jednotlivymi poli. Podobné jsou manualné konfigu-
rovatelné periody generatorti v bloku ,Spoustec_g*

Pokud jsou prepinaci jako vystupy zvoleny preddefinované sekvence, lze je individu-
alné definovat v ramci jednotlivych bloki jako vektory — ptikladem takovych bloki jsou bloky

JLCilovy port_stat® Priorita_stat“a,Predn_data_stat® které jsou soucasti paketo-
vych generatord.
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Obr. 6.3: Vyrez zapojeni bloku vstupnich front
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ZAVER

Vramci feSeni diserta¢ni prace byl navrZen novy aktivni prvek — prepinac rizeny neuronovou
sitl. V8echny cile definované v kapitole 2 se podafilo v plném rozsahu naplnit. Vprvni fazi
feSeni disertacni prace probéhl vyzkum v soucasnosti dostupnych technologii a aktualniho
stavu poznani v oboru prepinanych siti a konstrukei sitovych prvki. Pro vyvoj nového zptso-
bu fizeni byly zvaZovany 2 sitové prvky — prepinace a smérovace. Vzhledem k postupnému
prolinani byl zvolen k navrhu aktivni prvek — ptepina¢. Koncepcné je cilen do rolf prvku na
hrané operatora (PE). Prepinac je navrzen tak, aby respektoval soudobé poZadavky na QoS.

Prvnim vytéenym cilem diserta¢ni prace byla analyza a métreni dostupnych aktivnich
prvki. Vysledky méreni jsou shrnuty v kap. 3.1. Dil¢f méreni jsou také obsaZena v kap. 1.3.1
a4.1. Byly proméreny vlastnosti prepinacii Cisco, Hewlett-Packard, Micronet a platformy
VNUML. Platforma VNUML byla do testli zarazena zejména proto, Ze byla v ivodu vyzkumu
problematiky feSené v ramci disertacni prace zvaZovana jako perspektivni pro testovaci im-
plementaci navrZeného feSeni. Postupné se ale platforma VNUML ukazala jako nevhodnou
volbou. Problematikou navrhu modelu v ramci VNUML se zabyva kap. 4.1.

Vramci navrhu nového prepinace a zejména jeho fizeni bylo tfeba zvolit neuronovu
sit, ktera by byla pro fizeni aktivniho prvku nejvhodnéjsi. O této problematice pojednava
kap.3.3. Jednalo se o druhy z cili diserta¢ni prace. V ndvaznosti na predchozi vyzkum napt.
[86] a[87] byly zvaZovany perceptronové umeélé neuronové sité asité ,feedforward
backpropagation“ (dopredné Sifeni vstupniho signalu tréninkového vzoru a zpétnym Sifenim
chyby). Po provedeni komparacnich testii (kap. 3.3.3) byla pro fizeni navrhovaného prepinace
zvolena neuronova sit' ,feedforward backpropagation V ramci komparaénich testii byly neu-
rovou siti FeSeny problémy logickych funkci antivalence a disjunkce. V piipadé reSeni disjunk-
ce obstaly oba srovnavané typy neuronové sité. Resit problém antivalence, ktera je charakte-
rem podobna problému rozhodovani ocili paketu, byla schopna jen sit ,feedforward
backpropagation‘: Proto byla pro dal$i navrhy zvolena praveé ta.

Dal8im cilem diserta¢ni prace bylo navrhnout koncepéné novy prepinac. Touto pro-
blematikou se zabyva jak ¢ast kap. 3, tak kap. 4. Byly analyzovany typy spojovacich poli — kvili
mozZnosti externtho Fizeni a kontrolovatelnosti bylo rozhodnuto o pouZiti kriZového spinace
(kap. 3.2.1). Byla také navrhovana celkova koncepce aktivniho prvku - bylo rozhodnuto
o navrhu ctyfportového prepinaCe. Bylo také rozhodnuto o umisténi softwarovych front.
Oproti béZné pouzivanému umisténi za spojovaci pole pfed hardwarové fronty byly softwaro-
vé fronty situovany naopak pred spojovaci pole. Toto umisténi ma fadu nevyhod — napf. pro-
blémy blokovani paketl uvnitt fronty, viz kap. 3.2.2. Z hlediska navrhovaného modelu se ale
ukazalo zvolené feSeni jako nejlepsi. Pro spravu paketl ve frontach byl navrzen algoritmus
Modified Deficit Round-Robin (modifikovany deficitni okruh), ktery byl upraven do podoby
striktni priority (viz kap. 3.2.2). Pfi analyze algoritm@ pro spravu softwarovych front byla
zkoumadna i moznost jejich spravy neuronovou siti. Postupné se ale ukazalo pouZiti neuronové
sité jako komplikovanéjsi a vysledky hiife predikovatelné neZ v pripadé pouZiti konvencnich
algoritmii. Proto bylo fizeni spravy softwarovych front ponechano na zminéném konvenc¢nim
algoritmu.

ProtoZe modelovani celého RM 1SO/0S]I, resp. TCP/IP se ukazalo byt neefektivni, byl
jako jeden z cilli diserta¢ni prace stanoven navrh vyrazné zjednoduseného protokolu vhodné-
ho pro reSeni stanovené problematiky. Byl navrzen protokol obsahujici nejvyznamné;jsi pole
se vztahem ke QoS a smérovanim paketu v ramci aktivniho prvku. Navrzeny protokol ma
v hlavi¢ce pouze 3 pole, datova ¢ast je ¢tvrta. V hlavi¢ce jsou obsaZena pouze pole adres (zdroj
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a cil paketu) a pole priority, které je inspirovano polem DS, resp. DSCP IP protokolu. Datova
¢ast slouZzi také k identifikaci paketu pri kontrole prace navrzeného prepinace.

Poslednim z cilti diserta¢ni prace bylo vSechny navrZzené koncepce ovérit vramci
komplexniho simulaéniho modelu. Vzhledem k tomu, Ze vyzkum, resp. feSeni diserta¢ni prace,
probihal nelinearné, v prvotnich fazich bylo uvaZovano spise o modelovani v ramci VNUML.
Pozdéji byly vSechny modely tvofeny pouze v ramci MATLABu a Simulinku. Bylo vytvoreno
nékolik dil¢ich simula¢nich modelt a nékolik verzi komplexniho modelu. Modelovdnim
a vysledky se zabyva zejména kap. 5. Postupnymi ipravami modelu, simula¢nich ¢ast, husto-
ty generovani paketti atd., se podarilo dosdhnout nulové ztratovosti paketli v navrZzeném pre-
pinaci. Navrzeny piepinac a jeho model potvrdily, Ze sitovy prvek Ize neuronovu siti ridit.

Pomoci provedenych simulaci se podarilo model optimalizovat a pripravit jej pro
hardwarovou implementaci. Na vyzkum provedeny v ramci diserta¢ni prace by v budoucnu
méla navazat implementace do vyvojovych karet INVEA-TECH Combo-20G, tedy pouZiti
v realném sitovém prostredi.

Dil¢i vysledky byly pribézné prezentovany v rozlicnych publikacich. VSechny vytéené
cile diserta¢ni prace byly dosazeny.
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SEZNAM ZKRATEK

ZKkratka Popis

ACK ACKnowledgement

ACL Access Control List

AF Assured Forwarding — zaru¢ené dorucovani

ASIC Application-Specific Integrated Circuit

ATM Asynchronous Transfer Mode

CAM Content Addressable Memory

CB Class-Based, tedy zaloZeny na tridach

CBWFQ Class-Based Weighted Fair Queuing, tfidni vaZené fronty

CE Customer Edge, hrani¢ni smérovac sité zdkaznika

CFI Canonical Format Indicator

CoS Class of Service

CPU Central Processing Unit— procesor

cQ Custom Queuing — vlastni fronty

CRC Cyclic Redundancy Check

cRTP Enhanced Compressed RTP [10]

CS Class Selector — selektor tridy

DFC Distributed Forwarding Card

DHCP Dynamic Host Configuration Protocol

DoS Denial of Service, resp. odmitnuti sluzby

DRAM Dynamic Random Access Memory

DS Differentiated Services, DiffServ — diferencované sluzby

DSCP Differentiated Services Code Point

ECN Explicit Congestion Notification — explicitni oznamovani zahlceni [21]

EF Expedited Forwarding — urychlené dorucovani [21]

FCS Frame Check Sequence — kontrolni soucet v ramci protokolu ISL

FIFO First In, First Out — fronty typu ,prvni dovnitf, prvni ven“

FPGA Field Programmable Gate Array

FRED Fair Random Early Detection — spravedlivd ndhodna v¢asna detekce

FTP File Transfer Protocol — protokol pro pienos soubort, pracuje na TCP portu
20a21

FTP File Transfer Protocol

GPP General-Purpose Processor — procesory pro obecné pouZiti

HDD Hard Disk Drive

HP Hewlett-Packard

HTML HyperText Markup Language

HTTP HyperText Transfer Protocol

HTTPS HyperText Transfer Protocol Secure

ICMP Internet Control Message Protocol

IEEE Institute of Electrical and Electronics Engineers

IP Internet Protocol

IPP IP Precedence (IP priorita)

IPTV televize po IP (Internet Protocol Television)

IPv4 Internet Protocol verze 4

IPv6 Internet Protocol verze 6

ISL Inter-Switch Link

ISR Integrated Services Router

ITU-T International Telecommunication Union — Telecommunication Standardiza-
tion Sector

Jitter Proménlivé zpoZdéni
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Zkratka

Popis

LAN Local Area Network, lokalni sit

LLQ Low-Latency Queuing — fronty s nizkym zpozdénim

LQD Longest Queue Drop, zahazovani z nejdelSi fronty

MAC Media Access Control

MBS Maximum Burst Size — maximalni velikost shluku

mecc pocet spojeni za sekundu (Maximum Concurrent Connections)

MDRR Modified Deficit Round-Robin, modifikovany deficitni okruh

MIME Multipurpose Internet Mail Extensions — rozsifujici ¢ast zahlavi e-mailu

MPC Modular Port Concentrator

MPD Mark Probability Denominator — jmenovatel pravdépodobnosti ozna¢eni

MPLS Multi-Protocol Label Switching

mse Mean Squared Error — stfedni kvadraticka odchylka

MTU Maximum Transmission Unit

NBAR Network Based Application Recognition

NPU Network (Processor) Processing Unit — sitovy procesor

P Provider, smérovace transportni site.

pcap packet capture

PCP pole priorita (Priority Code Point) v ramci 801.0Q

PDF Portable Document Format

PE Provider Edge, hrani¢ni smérovac sité.

PFC Policy Feature Card

PHB Per-Hop Behaviors — chovani pri preskoku

PQ Priority Queuing - prioritni fronty

QoS Kvalita sluzeb (Quality of Service)

Qv Quantum Value, hodnota kvanta, kvantum

RAM Random Access Memory

RBACL Roles-Based ACL

RDP Remote Desktop Protocol

RED Random Early Detection, ndhodna véasna detekce

RFC Request for Comments

RM ISO/0SI Referen¢ni model ISO (International Organization for Standardization)/OSI
(Open Systems Interconnection model) [4].

RPM Revolutions Per Minute — ota¢ek za sekundu

RTCP RTP Control Protocol

RTP Real-Time Transport Protocol

SDH Synchronous Digital Hierarchy — synchronni digitalni hierarchie

SDN Software-Defined Networking — softwarové definované sité

SDRAM Synchronous Dynamic Random Access Memory

SGT Security Group Tag

SMDRR Striktn{ MDRR

SOHO Small Office/Home Office — malé a domaci kancelare

SOM Self Organizing Map — samoorganizujici se mapy, tzv. Kohenenovy mapy

SPAN Switched Port Analyzer

SRAM Static Random Access Memory

SRED Stabilized Random Early Detection — stabilizovany RED

SSH Secure Shell

SYN SYNchronize

TC field Traffic Class Field — ptivodni pole EXP (experimental) v ramci MPLS

TCP Transmission Control Protocol [65]

ToS Type of Service (typ sluzby)

UDP User Datagram Protocol [115]
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ZKkratka Popis

UML User Mode Linux

UPM Universidad Politécnica de Madrid

URL Uniform Resource Locator — internetova adresa

VID VLAN identifier — identifikator VLAN

VLAN Virtualni LAN — vzajemné propojeni virtualnich LAN siti

VNUML Virtual Network User Mode Linux

VOD Video na vyZadani (Video on Demand)

VoIP Voice over [P — oznaceni sluZeb prenosu telefonu po IP sitich. Obvykle se
jedna o protokoly SIP, RTP nebo H.323 a SCCP (Skinny Client Control Proto-
col) — protokol VoIP spolec¢nosti Cisco.

WDC Western Digital

WFQ Weighted Fair Queuing — vazené fronty

WRED Weighted Random Early Detection, vaZena ndhodna v€asna detekce

WRR Weighted Roung-Robin — vaZeny Round-Robin - cyklicka obsluha

WTD Weighted Tail Drop — vdZené zahazovani poslednich
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SEZNAM SYMBOLU

Symbol Popis

a; mnozina skute¢nych vystupti pti trénovani neuronové sité

B bajt — znaceni podle IEEE 1541 [116]

b bit — znaceni podle IEEE 1541 [116] a IEEE 260.1 [117]

B, Committed Burst Size (dle [21] ,potvrzena velikost shluku), (b/s)
B, Excess Burst Size (dle [21] ,velikost nadmérného shluku®), (b)
C konfigura¢ni matice

CIR Committed Information Rate — potvrzena prenosova rychlost (b/ s)
Cp; pocet vstupnich ramct

Cy pocet moznych kombinaci propojeni vstupti na vystup

Cny pocet moznych variaci propojeni vstupti na vystup

cr pocet tokenti ptidanych do tokenového zasobniku

Cpi pocet vstupnich paketi

Cpo pocet vystupnich ramci /paketi

d pravdépodobnost zahozeni paketu

h, celkova hloubka fronty

Ryax horni prahova hodnota

hin spodni prahova hodnota

h, priimérna hloubka fronty (pocet paketii)

hy okamzita hloubka fronty (pocet paketii)

i poradi prvku pravdépodobnostniho vektoru

l, absolutni zpoZzdéni [s]

l; zmérena hodnota zpoZdéni (index i odpovida poradi méreni)

L, pevné zpozdeéni [s]

L, proménné zpozdénti [s]

mse Mean Squared Error — stiredni kvadraticka odchylka

N pocet vstupil /vystupl piepinace

n pocet prvki

P vstupni tréninkova matice

p paket

PIR Peak Information Rate, $pickova pienosova rychlost, (b/s)

Dy ztratovost paketl (%)

P, ztratovost ramci (%)

P, pravdépodobnost oznaceni/preznackovani paketu

R velikost ramce (b)

s sekunda

s pravdépodobnosti vektor

s smérodatna odchylka aritmetického priméru

S; prvek pravdépodobnostniho vektoru s

T cilova tréninkova matice

T, oznacuje ¢asovy interval, po ktery je moZné odesilat shluk B, [s]
t; mnozina cilovych hodnot trénovani neuronové sité

tp, Cas ptichodu n paketu (rozdil ¢asu dvou po sobé jdoucich paketi1)
Tr transakce, resp. transakce za sekundu (Tr/ s)

vy prenosova rychlost (b/s)

Vpk paketova rychlost (p/ s)

v, ramcova rychlost (frame/ s)

Acp pocet paketli zarazenych do fronty od posledniho paketu oznaceného

k zahozeni
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A  Prioritni tfidy protokola
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A PRIORITNI TRIDY PROTOKOLU

A.1 HoDNOTY COS — ETHERNETOVY RAMEC, PODLE IEEE 802.1Q[24]

Priorita Zkratka Typ provozu

1 BK Provoz na pozadi (Background)

0 BE Vychozi priorita (Best Effort)

2 EE ZvySena priorita (Excellent Effort)

3 CA Kritické aplikace (Critical Applications)
4 VI Video s latenci a jitterem < 100 ms

5 VO Hlas s latenci a jitterem < 10 ms

6 IC Mezisitové rizeni (Internetwork Control)
7 NC Rizeni sité (Network Control)

A.2 HODNOTY COS — ETHERNETOVY RAMEC, PROTOKOL CISCO ISL PODLE [25]

Priorita Typ provozu

0 Normalni provoz, vychozi priorita
1 Priorita 1

2 Priorita 2

3 Nejvy$si priorita

A3 HODNOTY IPP —IPv4 HLAVICKA PODLE RFC791,STR. 12 [27]

Priorita Typ provozu

0 Normalni provoz, vychozi priorita (Routine)
1 Prioritni (Priority)

2 Okamzity provoz (Immediate)

3 Bleskovy provoz (Flash)

4 Bleskovy prioritni (Flash Override)

5 Kriticky (Critical)

6 Mezisitové rizeni (Internetwork Control)

7 Rizeni sité¢ (Network Control)

A4 HoDNOTY DSCP — AF PODLE RFC2597 [37]

Tabulka udava hodnoty pole DSCP. Tu¢né je zvyraznéna tiida fronty (resp. priorita), ndsledu-
jici 2 b oznacuji pravdépodobnost zahozeni, posledni bit je vZdy 0 a pfi vyjadieni ve tvaru

AFxx se neuvaZuje [118].

Tiida front Pravdépodobnost zahozeni

(priorita) Nizk4 (Low Drop Prec- | St¥edni (Medium Drop | Vysoka (High Drop
edence) Precedence) Precedence)

1 001010 (AF11) 001100 (AF12) 001110 (AF13)

2 010010 (AF21) 010100 (AF22) 010110 (AF23)

3 011010 (AF31) 011100 (AF32) 011110 (AF33)

4 100010 (AF41) 100100 (AF42) 100110 (AF43)
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B MEREN{ AKTIVNICH PRVKU

B.1 MERENI ZTRATOVOSTI

Velikost Pirenosova Ztratovost (%)
ramce (B) | rychlost | VNUML Catalyst | Micronet | HP Pro- 3Com
(%) 2960 SP608K Curve

64 100 0,000 0,000 0,088
90 0,000 0,000 0,000
80 0,000

128 100 0,000 0,114 0,000 0,095 94966
90 0,000 0,000 0,000 0,000 95,510
80 0,000 0,000 94,774
70 84,112
60 73401
50 63,620
40 0,000
30 0,000

256 100 0,000 0,114 0,000 0,102 94,834
90 0,000 0,000 0,000 0,000 96,267
80 0,000 0,000 89,073
70 81,612
60 71,793
50 58,725
40 34,544
30 0,000
20 0,000

512 100 0,000 0,104 0,000 0,071 94918
90 0,000 0,000 0,000 0,000 93926
80 0,000 0,000 87,546
70 80,541
60 68,500
50 52,553
40 0,000
30 0,000

1024 100 0,000 0,116 0,000 0,081 95270
90 0,000 0,000 0,000 0,000 93,761
80 0,000 0,000 85417
70 76,811
60 63,850
50 40,519
40 0,000
30 0,000

1280 100 0,000 0,116 0,000 0,105 95,215
90 0,000 0,000 0,000 0,000 93411
80 0,000 0,000 84,362
70 74430
60 60,315
50 36,743
40 0,000
30 0,000

1518 100 0,000 0,116 0,000 0,114 95,074
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Velikost
ramce (B)

Pirenosova Ztratovost (%)

rychlost VNUML Catalyst Micronet | HP Pro- 3Com

(%) 2960 SP608K Curve
90 0,000 0,000 0,000 0,000 92,891
80 0,000 0,000 83,026
70 72,826
60 56,839
50 29,014
40 0,000
30 0,000
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C NEURONOVE SITE

C.1 TERMINOLOGIE
Prioritni vektor: jeho velikost je ur¢ena poc¢tem vstupnich front [90], [102].

Konfigura¢ni vektor (konfigura¢ni vzor) uréuje, které prvky spinaci matice jsou sepnuty
[90],[102].

Neuron je charakterizovan vstupnim a vystupnim vektorem [90], [102].
SOM (Self Organizing Map) — samoorganizujici se, tzv. Kohenenovy, mapy [90], [102].
V neuronové siti 1ze rozliSovat 3 zakladni typy neuroni [90], [102]:

§ vstupni,

§ pracovni, ¢asto nazyvani skryté nebo mezilehlé ¢i vnitini. Anglicky je tato vrstva neu-
ront nazyvana hidden layer,

§ vystupni (output layer).

Stav neuronové sité urcuji stavy véech neuront. Sifenf a zpracovani informace je umoznéno
zménou stavu neuronu [90], [102].
Konfigurace neuronové sité je dina sympatickymi vdhami vSech spojti [90], [102].

Neuronova sit ma tii rezimy prace. Tyto rezimy se také nazyvaji ,dynamika neuronové sité“
[90],[102]:

§ organizaéni — méni se topologie sitg,
§ aktivni — méni se stav,
§ adaptivni — méni se konfigurace.

Neuronova sit mliZe byt z topologického hlediska [90], [102]:
§ cyklicka (reduktivni),

§ acyklicka (doptedna). Dopiednou sit lze vzdy rozdélit do vrstev. Spoje mezi neurony
vedou vZdy jen z vrstev nizZSich do vy3Sich. Spoje ale mohou jednu i vice vrstev pre-
skocit. Ve vicevrstvové siti jsou neurony jedné vrstvy spojeny se viemi neurony vrstvy
bezprostiedné nasledujici.

Vstupni prostor sité — vSechny moZné vstupy sité [90], [102].

Stavovy prostor sité — vSechny mozné stavy sité [90], [102].

Synchronni model sité — neurony méni sviij stav nezavisle [90], [102].

Asynchronni model - aktualizace, tedy zména, stavu neuront je fizena centralné [90], [102].
Bias — vahova hodnota pfifazena vstupu neuronu, jehoz aktivace (vstup) je 1 [90], [102].
Vicevrstva sit’ — neuronova sit s vice vrstvami, napt. Madaline, feedforward backpropagation

atd [90], [102].

C.2 PROBLEMY NASTROJE NNTOOL

Vzhledem k problémiim s neocekavané nizkou presnosti vysledki dosaZenych pi#i modelovani
neuronovych siti s pouZitim nastroje nntool, byl zadhy zahajen vyzkum pri¢in popsanych pro-
blémii. Nastrojem nntool byla vytvofena neuronova sit typu feedforward backpropagation
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urcena k feSeni XOR, popsana v kap. 3.3.3, obr. 3.7. Cely postup byl odvozen od postupu vytvo-
feni a trénovani sité podle literatury [89], viz rovnéZ kap. 1.6.3.

Trénovani vytvorené sité metodou trainlm bylo provedeno s de facto vychozim nasta-
venim nastrojem nntool. Sit byla trénovana maximalné 1 000 epochami, cilova chybovost,
resp. vykon byl nastaven nal-107'°, minimalni gradient (m n_grad) byl nastaven na
11071, Vysledky, které byly dosaZeny, neodpovidaly ot¢ekavanym. Vstupni rozsah dat byl
odvozen od vstupni matice p, viz rovnice (3.8) a mél tvar matice (6.1).

input range = (0 1) (6.1)
0 1

Trénovani sité pfi opakovanych pokusech s ndhodné nastavenymi vahami a biasem pro jed-

notlivé neurony koncilo po ptibliZzné 6 epochach tréninku. P¥i¢inou byla mald zména gradien-

tu, tedy jiZ zanedbatelné zlepSovani vyvoje sité. Nastaveni vétsi tolerance (zmenseni gradien-

tu) vedlo podle ocekavani pouze kprodlouZeni trénovani, ne vSak klepsim vysledklim.

Vysledky trénovani jsou ziejmé z grafu na obr. C.1.
Best Validation Performance is 0.097641 at epoch 0
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Obr. C.1: Trénovani XOR pomoci nntool - vyvoj mse v priibéhu trénovani sité

Z grafu (obr. C.1) je patrné, Ze dosaZené vysledky trénovani jsou nevyhovujici. Nejlepsi dosa-
Zeny vykon (resp. chybovost mse) byla dosazena 0,0097641. Problém je také vidét z vysledki
ovéfovaci mnoZiny (6.2), ktera je vysledkem zpracovani vstupni matice (3.8) vytvorenou neu-
ronovou siti. O¢ekavanym vysledkem byla matice (3.9).

output data = (0,66251 098097 0,68752 0,95971) (6.2)

Nedostate¢nost dosazenych vysledkl je také patrna z chybové matice, resp. matice odchylek
od oc¢ekavaného stavu (6.3). Chyba je mnohdy témér 100%.

error data = (—0,66251 0,019034 0,31248 —0,95971) (6.3)

Vzhledem k tomu, Ze dosaZené vysledky byly zcela neuspokojivé, byla zkoumana jejich prici-
na. Postupné se ukazalo, Ze literatura [89] je zastarala a nereflektuje zmény, ke kterym doslo
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v poslednich verzich Matlabu (2010b). V rGznych verzich Matlabu jsou riznym zptsobem
nastaveny vychozi parametry trénovani vytvorené sité. Dale se ukazalo, Ze nastroj nntool je
taktéZ nevyhovujici, protoZe nastaveni nékterych parametrii trénovani sité viibec neumoziiu-
je.

Zminéné parametry uciciho algoritmu v nastroji nntool nelze nastavit a vychozi hod-
noty parametrii jsou odliSné od zadanych. Ztoho plyne, Ze nastrojem nntool nelze
v Matlabu 2010b standardné natrénovat sit' s ekvivalentni funk¢nosti k logické funkci XOR.

Ur¢itym moZnym feSenim problému nastavitelnosti nastroje nntool je zvétSeni tré-
ninkové mnoziny, napf. jeji nékolikanasobnou duplikaci. Pak vychozi nastaveni nntool, které
pouZziva pro trénovani 70 % ze vstupni matice, pro ovéreni dat 15 % a pro testovani zbyvaji-
cich 15 % nevadi a lze Uspé3né natrénovat sit s poZzadovanymi vlastnostmi.

Kvili popsanym problémim bylo pouZiti nastroje nntool opusténo a veskeré nové
neuronové sité byly vytvareny vyhradné pomoci skriptii, které umoziuji kontrolovat vSechny
potfebné parametry vytvarené neuronové site.

C3 ALGORITMUS UCENI LEVENBERG — MARQUARDT

Parametry, které je mozné nastavit pfi pouZiti metody TrainLM jsou (v zavorkach za jednotli-
vymi parametry je uvedena jejich vychozi hodnota) [90]:

Epochs (100) — maximalni pocet tréninkovych epoch.

Goal (0) — vykonovy cil. Nejlepsi vykon je dosaZen, pokud je roven 0. Musi byt kladné ¢islo.

Vv

Vykon se méfi jako [90]:

§ mme - primérna absolutni chyba (mean absolute error),

§ nse - stfedni kvadraticka chyba (mean squared normalized error), Mse je nejc¢astéji
pouZivand metoda méteni vykonu.

§ sse —soucet stiedni kvadratické chyby (sum squared error).

Mix_fail (5) - maximum chyb pfi validaci.

Mm reduc (1) — pomér mezi spotfebovanou paméti a rychlosti. Pokud je mem_reduc nasta-
ven na 1, je metoda rychl3, ale potiebuje hodné paméti. Pokud je mem_reduc nastave-
no na 2, snizi spotiebu paméti, ale algoritmus je pomalejsi...

Mn_grad (le-10) — minimalni ,performance gradient®, tedy nejmensi gradient vykonu nez je
trénovani zastaveno. Pokud se vykon neuronové sité zlepsuje pomalu, je vyznamné
zlepSeni nepravdépodobné a trénovani se zbyte¢né prodluzuje.

M (0,001) — pocate¢ni mu. Mu je pocate¢ni hodnota pro p. Algoritmus Levenberg — Marquardt

pouZziva Hessianovu matici, kterd tvofi jadro tohoto uciciho algoritmu. Algoritmus
umoZiiuje rychle dospét k Zddanému vykonu sité [90].

Mi_dec (0,1) — faktor sniZovani mu (krok o ktery se bude sniZovat mu, resp. konstanta, kterou
se bude mu nasobit pii jeho sniZovani).

Mi_inc (10) - faktor zvySovani mu (krok o ktery se mu bude zvySovat, resp. konstanta, kte-
rou se bude mu nasobit pfti jeho zvySovani).

Mi_nax (1e10) — maximalni mu.
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D VNUML

D.1 KONFIGURACNI XML SKRIPT

<?xml version="1.0" encoding="UIF-8"7?>
<!DOCTYPE vnund SYSTEM "/usr/share/xm /vnund/vnum . dtd">
<!--
Topologie hvezdy - 3 uzly pripojene k centralnimu switchi bez vnejsiho
propojeni.
-->
<vnuml >
<gl obal >
<version>l. 8</version>
<simul ation_nanme>hvezda</sinul ation_nane>
<automnc/>
<vm ngnt type="none" />
<vm defaults exec_node="ntonsole">
<filesystem
type="cow'>/usr/share/vnund/filesystens/root_fs_tutorial </filesystem>
<kernel >/ usr/share/ vnund / kernel s/1inux</kernel >
<console id="0">xternx/console>
<!--xterm>gnone-termnal,-t,-x</xterm->
</vm defaults>
</ gl obal >
<net nane="Net0" node="um _switch"
um _swi tch_binary="/usr/local/vnum nod/um _sw tch4capture" type="lan"/>
<vm nane="um 1" >
<if id="1" net="Net0">
<i pv4>192.0.0. 1</ipv4>
</if>
<route type="ipv4" gw="192.0.0.3">default</route>
<exec seq="start" type="verbatinl >nohup /usr/bin/hello &t;/dev/null
&t;/dev/null 2&st; &np; 1 &np; </exec>
<exec seq="stop" type="verbatim'>killall hello</exec>
</ vi>
<vm nane="um 2" >
<if id="1" net="Net0">
<i pv4>192.0. 0. 2</1ipv4>
</if>
<route type="ipv4" gw="192.0.0.3">default</route>
</ vi>
<vm nane="um 3" >
<if id="1" net="Net0">
<i pv4>192.0. 0. 3</1ipv4>
</if>
<route type="ipv4" gw="192.0.1.2">192.0.2.0/24</route>
<forwarding type="ip" />
</ vi>
</ vnunl >
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