‘ Ekonomicka Jihoceska univerzita
‘.. fakulta v Ceskych Budéjovicich
(S Faculty University of South Bohemia

D )
. . of Economics  in Ceské Budéjovice

JIHOCESKA UNIVERZITA V CESKYCH BUDEJOVICICH
Ekonomicka fakulta

Katedra aplikované matematiky a informatiky

BAKALARSKA PRACE

Aplikace metod dataminingu v grafové databazi

Vypracovala: Alexandra Fekete
Vedouci prace: doc. Ing. Ladislav Beranek, CSc, MBA
Ceské Budéjovice 2019



JIHOCESKA UNIVERZITA V CESKYCH BUDEJOVICICH
Ekonomicks fakulta
Akademicky rok: 2017/2018

ZADANI BAKALARSKE PRACE
(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a pijment: Alexandra FEKETE

Osobnf éislo: E16534

Studijnf program: B6209 Systémové inZenyrstvi a informatika
Studijnf obor: Ekonomicka informatika

Nézev tématu: Aplikace metod dataminingu v grafové databézi

Zaddvajici katedra: Katedra aplikované matematiky a informatiky

Zadsady ro vypracovani:
2 - ¥I

Cilem préce je instalace grafové databdze (napt. Neodj), analyza jeji Zinnosti a déle zvlddnuti
metod data miningu nad touto databazi. Nasledné budou analyzoviny a ukdziny piiklady
vyuziti téchto metod na datech ziskangch z Internetu nebo na jingeh redlngch datech. Bude
predvedeno vyu#Zit! dotazovaciho jazyka Cypher, V posledn{ &4sti bakalétské prace bude pro-
vedena analyza vybranych dat (napf. ze socidlnich sitf, blockchaind, apod.) ve zvolend grafové
databdze pomoci vhodngch ndstroji (napi. Neodj Serveru a jazyka Cypher) a provedeno zhod-
noceni této analyzy % hlediska vyuziti.

Metodicky postup:

1. Analyza grafové zvolené databdze, jeji implementace.

2. Analyza, ukdzky dotazovaciho jazyka nad grafovou databdzi, jecho popis, analyza metod
dataminingu pro grafovou databdzi.

3. Ixtrakce dat z¢ zvolenjch zdroj, viber cile analyzy, provedeni analyzy v prostiedf
grafové databdze s vyuZitim néstrojii dataminingn.

4. Zavéry, doporudeni.



Rozsah grafickych praci: dle potieby
Rozsah pracovni zprévy: 40 - 50 stran
Forma zpracovani bakaldfské prace: tist&ni
Seznam odborné literatury:

1. Introducing the Neo4j Graph Platform The #1 Platform for Connected
Data [online]. CA, USA: Neo4j, 2018 [cit. 2018-03-22]. Dostupné z:
https://neodj.com/

2. HILLS, Ted. (2016). NoSQL and SQL data modcling. Basking Ridge, NJ:
Technics Publications.

3. ROBINSON, Ian, WEBBER James, & EIFREM, Emil. (2013). Graph
databases. Sebastopol, CA: O’Reilly.

4. VUKOTIC, Aleksa. (2015). Neodj in action. Shelter Island, N'Y: Manning
Publications Co.

Vedouci bakaldiské price: doc. Ing, Ladislav Berdnek, CSc.

Kaledra aplikované matematiky a informatiky

Datum zadani bakaldiské préce: 19. ledna 2018

Termin odevzddni bakalafské price: 12. dubna 2019

JIROCESAA UNIVERZITA
Vv GESKYCH BUDEJOVICICH

; , e
K DNy EKONOMICKE RRKULTA 3 /ff’%\
.- b 5 ,, g 5 {28! ™~
doc. Iné‘ Ladislav Rolﬁf]{hb. v = doe. r. Jana Klicnarové, Ph.D.
dékan / " vedoudi katedry

V Ceskych Budgjovicich dne 23. biezna 2018



Prohlaseni

Prohlasuji, ze svoji bakalaiskou praci jsem vypracovala samostatné pouze s pouzitim pra-

ment a literatury uvedenych v seznamu citované literatury.

Prohlasuji, ze v souladu s § 47 zdkona ¢. 111/1998 Sb. v platném znéni souhlasim se zve-
fejnénim své bakalarské prace, a to v nezkracené podobe¢ elektronickou cestou ve vetejné
piistupné &asti databaze STAG provozované Jihoeskou univerzitou v Ceskych Budéjo-
vicich na jejich internetovych strankach, a to se zachovanim mého autorského prace
k odevzdanému textu této kvalifika¢ni prace. Souhlasim dale s tim, aby toutéz elektronic-
kou cestou byly v souladu s uvedenym ustanovenim zakona ¢. 111/1998 Sb. zveifejnény
posudky skolitele a oponentti prace i zdznam o prab&hu a vysledku obhajoby kvalifika¢ni
prace. Rovnéz souhlasim S porovnanim textu mé kvalifikacni prace s databazi kvalifikac-
nich praci Theses.cz provozovanou Narodnim registrem vysokoskolskych kvalifika¢nich

praci a systémem na odhalovani plagiata.

V Ceskych Budgjovicich dne 10.4. 2019 ...l

Alexandra Fekete



Podékovani

De¢kuji panu doc. Ing. Ladislavu Berankovi, CSc., MBA., za cenné pfipominky a odborné

vedeni pii tvorbé této bakalarské prace.



Obs,ah

1 VO ettt e et e et e e e a e nnaee s 3
1.1 CHLPIACR. .ottt 3
2 NOSQL dAtADAZE ....cceiiieiieeiiiiiie et 4
2.1 Historie a VZnik NOSQL databazi ..........ccovveiiiiieiiiieiiiie i siee e siee e 4
2.2 Porovnani rela¢nich a NOSQL databazi ...........cccovvviiiiiiiiiiiiiiiie e 4
2.3 Zéakladni principy NOSQL .......oiiiiiiiiiiieiii e 5
2.3.1  Databazova transakce (ACID) ......c.cciiviiiiiiiiiiie e 5
2.3.1.1  ACID VS. BASE ...ttt 6
2.3.2  DISHIIDUCE. ... 6
2.3.2.1  Rozdéleni dat (Sharding) ..........ccccoveeiireeriiieiiie e 7
2.3.2.2  Master-slave replikace...........ccoveiiiiiiiicii e 7
2.3.2.3  Peer-to-peer replikace ..........ccoovviiiiiiiiiie e 7
2.3.24  Replikace @ sharding .........cccccoiiiriiieiieiie e 8
PG TR B O o 1eT0) (<) 1 1 OO 8
2.4 Typologie NOSQL databazi........c.cccviiiuiiiiiiiiieiiiesicesee e 9
2.4.1  Databaze typu Klic-NOANOTa..........ccoviiiiiiiiiiiii e 9
2.4.2  Dokumentoveé databaze ..........ceeeeiiiiiiiieiiiiiiieesiiiie e 9
2.4.3  Sloupcove databAZe ..........ceeiuiiiiiiiieiiiie e 9
244  Grafove databaze..........ccvveiiiiiiiii i 9

3 Grafove databAze........cccooiiiiiiiiiiie e 10
3.1 TYPY Grafll oo 10
3.2 Reprezentace Grafll.......ccccooiiiiiiiiiiiiiiicciiiii e 11
3.2.1  MatiCe SOUSEANOSEI ........eeveiiiiiiiiiiieie e 11
3.2.2  INCIAeNCNT MALICE ...vvveiieiiiiee et et e e nree e 11
3.2.3  Laplaceova MAatiCe.........cccuveiiuireiiiiie et 12
3.2.4  S€zZNaM SOUSEAU .....uviiiiiiiiiiiiic i 12
3.3 Vyznamné grafové databaze ...........ccccooviiiiiriiiiiiiiiiiiiiiiiiii e 12
3i3L L NBOA et 12
3.3.2  AraNQODB......ooi i 12
3.3.3  OFIENIDB ... 12
3.3.4  AMAZON NEPIUNE.......uiiiiiiiii ettt 13

4 NE04] dAtADAZE .....eeeeiiieiiee e 14
4.1  Zékladni charakteristika ..........cccccoiiiiiiiiiiiiii e 14
4.2 Pouziti Neo4] databaze .........ccccuvviiiiiiiiiieiiieee et 14
4.3 DatoVy MOAEL....coiiiiiiiiiiiiiie et 15
4.4 Instalace Neo4] databaze .........c.eeeeiiiiiiiiiiiiiiiie e 15
A.4.1  LECENCE .eieieiiiie ittt 15
4.4.2 Instalace Neo4j COMMUNILY SEIVEIU .......ccceeevveeiiireeiieeeciee s 16
4.5  Vizualizaéni ndstroj Ne04j BIOWSET .......ccccuviiiiiiiiiieiiiiiiceiiece e 17
4.6 Ne0d SANADOX.......ovviiiiiiiiie e 18
4.7  Pristup k NEO4J databazi.........ccceeiiiviiiiiiiiiiiie e 19



AT 1 GrEMIIN e e ettt 19

A.7.2  CYPRNEE e 19
4.7.2.1  PouZiti CYPherU .....coovviiiiiiciiiic e 20

5 Datamining v grafové databazi Neo4].......cceeiiviiiiiiiiiiiieiiieeee e 22
5.1 Grafove alZOTIINY ..oovvveiiiieiiiee et 22
5.2 Instalace grafovych algoritmt v rdmci Neo4j.......coovvviviiiiiiiiiiiiiiec e 23
5.3  Uziti grafovych algoritmil v INEOA] ........c.cooviiiiiiiieiiiiiie e 24
5.3. 1 CoNUIAINOSI. eveiiiiuiiiiieeiiiiie ettt ettt e st e et a e 24
5.3.2  HICAANT CESLY...eiiiiiiiiiieiiii et 26
5.3.3  Predikce PropOJeNn .....eeiiiiieiiiieiiii et 28

6 Analyza dat V 1amcCi NEO4A] ....ooooiiiiiiiiiiiee et 30
8.1 UvOd do ANALYZY ......covveeeeeieeceeeteeee e 30
6.2  Problematika Panama PaperS.........coccuoiuiiiiiiiieiiiesie e 30
6.3 Data a impPOrt at..........ccooiiieiiiiiie e 31
6.4  Analyza Panama Papers data SEtU............cccueiiieiiieiiiiiie e 34
6.5 Shrnuti a vyhodnoceni provedené analyzy ............cccovvveiiiiiiniiiiniieeieeee, 47

7 ZEAVET ...ttt ettt 48
. SUMMAry and KEY WOTTS .........ooiuiiiiieiiieiie e 49
1. Seznam pouZitych ZATOJl........ccoiiriiiiiieiiii s 50
L. Seznam OBTAZKU ....ceviiiiiiiiieii e 53
V. Seznam taDUIEK .........ooviiiei s 55



1 Uvod

S neustalym narastem elektronicky dat, ktera je tfeba uchovavat a dale s nimi pracovat,
vznikd otdzka, jakym efektivnim a flexibilnim zptsobem toho dosahnout. Jednodu-
chy zptisob pro ukladani dat jsou relacni databaze, ovSem tento zpisob neni vzdy vyho-
vujici. S vyvojem pocitacovych technologii a nartistajicim mnozstvi dat vznikla jind moz-

nost — NoSQL databaze.

NoSQL databaze pfinesly moznost pro data, kterd naptiklad nemaji soudrzny datovy for-
mat ¢i se nedbd na jejich integritu. Data v téchto databazich vSak kvili svému mnoZstvi
nejsou nijak modifikovana — data neustala ptibyvaji ¢i jsou odstranény UpIn€ — to miize
komplikovat zpiisoby, jak k datim pfistupovat. Urcitym vychodiskem je datamining. Po-
moci riznych metod dataminingu lze ve velkych data setech a databazi hledat vzory
v ramci zkoumanych dat, predikovat pravdépodobné vysledky ¢i tvofit uzite¢né infor-

mace.

Grafové databaze jsou specialnim typem NoSQL databazi, kde jejich datovym modelem
je graf poskytujici zajimavy zplisob propojeni dat pomoci tzv. vztahii. Spolu s pouzitim
metod dataminingu mohou poskytovat vysledky pro dalsi vyuziti v riznych oborech

i v grafické podobg¢, ktera je snadna pro interpretaci.

1.1 Cil prace

Cilem této bakalaiské prace je seznameni s NoSQL databazemi, jakoZto jinou moZnosti
prace s daty, nez jsou rela¢ni databaze, a problematikou dataminingu. Se soustfedénim na
grafické databaze, kde je provedena instalace jedné z takovych databazi, konkrétné Neo4;
databaze, jsou provedeny metody dataminingu v podobé grafovych algoritmi za pomoci
dotazovaciho jazyka Cypher jako ukazky, jak ziskat urcita data z Neo4j databaze a inter-
pretovat ony vysledky algoritmil. Dal§im z cild je provedeni detailni analyzy volné¢ do-
stupného elektronického data setu obsahujici informace ohledné Panama Papers.
Nad daty jsou aplikovany jednoduché dotazy pomoci jazyka Cypher a grafové algoritmy.

Vysledky analyzy jsou zhodnoceny pro jejich dal$i mozné budouci vyuZiti.



2 NoSQL databaze

NoSQL databaze jsou alternativou pro standardni databazové systémy a oznacuji Sirokou
skupinu nerelacnich databazi. Termin NoSQL je vysvétlen jako ,,not only SQL* (v pie-
kladu do cestiny ,,nejen SQL*), coz znamena, Zze NoSQL databaze neodmitaji jazyk SQL,

ale neni pouzivani jako primarni.

2.1 Historie a vznik NoSQL databazi

Donedavna mezi nejéastéji pouzivanym zptisobem pro ukladani a spravu dat pattily re-
lacni, objektoveé, objektoveé relacni, XML a dal§i databazové systémy. Nejpopularné;j-
§im systémem je relacni databaze, pod kterou si pfedstavujeme tabulku s fadky a sloupci.
Databazové systémy tohoto typu pouzivaji architekturu typu klient/server, z toho vy-
plyva, ze data jsou uloZena na jednom serveru a klient k nim pfistupuje pomoci klient-
skych programti. V okamziku, kdy klient potfebuje uloZit velké mnozstvi dat, server musi
zvysit svou diskovou kapacitu (Holubova, Kosek, Minatik, & Novak, 2015). Pro zpraco-
vani Big Data pfistupy téchto databazovych systému nejsou vyhovujici, a je proto nutné

prijit s novymi pfistupy — NoSQL databaze.

Prvni, kdo pravdépodobné piiSel s pojmem NoSQL byl Carlo Strozzi, ktery ve své ¢lanku

(1998) tak pojmenoval open source relacni databazi nepodporujici dotazovy jazyk SQL.

Pozdé&ji v 21. stoleti v prabéhu Internetové éry a vzniku Big Data velké firmy jako Goo-
gle, Amazon a Facebook apod. se potykaly s problémy pouziti relacnich databazi a jejich
omezeni kvili velikosti dat. Spolec¢nost Google potiebovala ukladat velké mnozstvi ob-
sahtl stranek a jejich propojeni s odkazy. Resenim bylo vytvoieni komprimovaného pro-
prietarniho systému BigTable pro ukladani dat. BigTable oproti relacnim databazim ne-
byl fadkove orientovanou databazi ale naopak sloupcové orientovanou. Spole¢nost Ama-
zon se potykala s podobnym problémem a ptisla s databazi Dynamo, ktera funguje na

principu kli¢-hodnota (Hiivna, 2016). S témito vychodisky zacal rozvoj NoSQL databazi.

2.2 Porovnani relacnich a NoSQL databazi

Data spolu s datovou integritou v rela¢ni databazi se snadno udrzuji, také nemaji vysoky
objem, jelikoZ nejsou redundantni. Pokud vSak je potfeba provést zmény v celé databazi
V podobé¢ piidani urcitého atributu, méni se schéma v dané databazi. S moZnosti, jak se

ptizpusobit zménam v databazi ptichazeji rizné typy NoSQL databazi.



Relacni a kazdy typ NoSQL databazi ma své vyhody a nevyhody. Predstavuji prilezitosti,

jak data ulozit a nasledné s nimi pracovat.

Tabulka (tabulka 1) porovnava relacnich a NoSQL databaze a jejich ptedpoklady o datech

a jejich zpracovani.

Tabulka 1 Porovndni relacnich a NoSQL databdzi (Holubova et al., 2015)

Relac¢ni databaze NoSQL databaze

Integrita dat je dlleZita. Integrita dat neni pfili§ zasadni.

Datovy format je soudrzny a presné defi- | Datovy format nemusi byt soudrzny ¢i

novany. nemusi byt vitbec znamy.

Kwvili velkému mnozstvi dat se ukladaji
Piedpoklada se dlouhodobé uloZeni dat. .
data pouze v ur¢itém Casovém useku.

VloZena data nejsou pozdéji nijak modi-
K aktualizaci dat dochazi Casto. fikovana. Data pouze piibyvaji a nepo-

tfebna data jsou odstranény.

Linearni narust velikosti dat. Exponencidlni nartst velikosti dat.

Probihaji pravidelné zalohy dat. Data nejsou zalohovana, ale replikovéna.

‘ o Data jsou vétSinou umisténa na vice ser-
Data vétSinou uchovava jediny server.
verech.

2.3 Zakladni principy NoSQL
2.3.1 Databazova transakce (ACID)

Obecné relacni databazovy systém funguje na principu tzv. transakci. Transakce jsou tvo-
feny posloupnosti operaci, jez maji za tikol pfevadét data z jednoho konzistentniho stavu
do stavu druhého. Pokud se v pribéhu ptevadéni dat vyskytne chyba, data se vraci do

svého puvodniho stavu (Hills, 2016).

Transakce maji ur¢ité vlastnosti nazyvajici se ACID — Atomicity, Consistency, Isolation,

Durability:

= Atomicity (atomicita) — vyjadiuje nedélitelnost transakce. Transakci je potieba

provést jako nedélitelny celek, v jiném pfipad¢ neni provedena,



= Consistency (konzistentnost) — zastituje pfevedeni z jednoho konzistentniho stavu
dat do druhého konzistentniho stavu,

= |solation (izolovanost) — transakce jsou na sob& nezavislé. Operace vné transakci
jsou skryté pred ostatnimi probihajicimi transakcemi,

= Durability (trvanlivost) — zabezpeceni vysledka transakci. Vysledna data jsou ulo-

zena do databazového systému (Robinson, Webber, & Eifrem, 2013).

Vyse zminéné vlastnosti transakci nam zarucuji nenaruseni konzistenci dat v databazo-

vém systému. Napf. pti vypadku systému je zaruceno, ze nedojde ke ztraté dat.

2.3.1.1 ACID vs. BASE
V vétsiné pripadi NoSQL databazi neni ACID plné vyuzivan, nybrz jeho opak, coz je
BASE — Basically Available, Soft state, Eventual consistency:

= Basically Available (pfevazna dostupnost) — umoziuje ptistup k netiplnym datim
I v pfipadé ¢aste¢ného vypadku systému,

= Soft state (volny stav) — systém je dynamicky, dochazi tedy k neustalému piepi-
sovani dat,

= Eventual consistency (obfasna konzistence) — systém muze byt v konzistentnim

stavu, ale ovSem tento stav neni zarucen neustale (Holubova et al., 2015).

BASE poskytuje ob&asnou konzistenci, ktera zpiistuptiuje $kalovatelnost. Skalovatel-
nost umoznuje v ptipad¢ zpracovani dat flexibilni reagovani na zvysujici se mnozstvi dat,

které je potieba ukladat do databazi.

Obcasna konzistence nabizi feseni pro potiebu rychlého ukladani dat, protoze ne vzdy je
dulezité, aby data byla pIné konzistentni (napf. aktudlni ¢i spravnost).

2.3.2 Distribuce

NoSQL zpracovava velké mnoZstvi dat v ramci jednoho a vice databazovych serveri.
V piipad¢ vice nez jednoho databazového serveru existuji dvé techniky, které 1ze i kom-

binovat:

* rozdéleni (sharding) — na rizné uzly v clusteru® rozmistime urgité &asti dat (sha-
rds),

= replikace — pro zvysenou dostupnost se data replikuji na vice uzld clusteru.

! mnozina sitové propojenych pocitact



Je tfeba zminit, ze distribuce v grafovych databazich nemusi byt vzdy uskute¢néna, a to

kviili své obtiznosti. Pokud je graf upIny?, neni mozné jej distribuovat.

2.3.2.1 Rozdéleni dat (sharding)

Data mizeme rozdé¢lit na urcité celky a ukladat na rizné uzly clusteru. Uzivatelé pii vy-
hledavani neptistupuji k jedinému serveru, ale vice, podle toho, o jaké data maji zajem.

Strategie rozd¢leni je kli¢ova a urcuje, jak bude systém efektivni.

Rozdélovani ma typicky cil, jenz je v zdjmu dosazeni. K dispozici je dosaZeni rovnomer-
n¢ho umisténi dat na uzlech ¢i minimalizovat pocet danych uzlii anebo optimalizovat
rozmisténi dat v ramci geografie. Cile se navzajem vylucuji a je proto dilezité dosahnout
jistého kompromisu (Panyko, 2013). Naptiklad v ramci vypadku sité uzivatelé ztraci pti-

stup k ur¢itym dattim, rozdé€leni dat proto byva ¢asto spojeno s replikaci.

2.3.2.2 Master-slave replikace
Spravce systému ma moznost urcit, ktery z uzli bude primarni (master) a jaké budou
sekundarni (slaves) za podminky, ze data v tomto systému budou spiSe pouzivana pro

¢teni nez modifikaci.

Veskeré pozadavky na zapis ¢i poptipadé zménu probihaji na master uzlu, nasledné pri-
marni uzel informuje své sekundarni uzly o provedenych zménach (replikace dat)
(Tiwari, 2011). V piipadé selhani master uzlu, jakykoliv slave uzel mize pfevzit status
primarniho uzlu, jelikoz data na veskerych uzlech jsou stejna, ovSem zpracovava poza-

davky pouze na Cteni, dokud spravce systému plnohodnotné neruci novy master uzel.

2.3.2.3 Peer-to-peer replikace

Peer-to-peer replikace dat reaguje na omezeni, které se sebou nese master-slave replikace.
Pokud totiz dojde v peer-to-peer k vypadku urcitého uzlu, ostatni uzly neztraceji moznost
¢teni a zapisovani, kviili rovnocennosti v§ech uzli. OvSem peer-to-peer replikace ma také
nevyhodu v podobé hrozby, kterd vznika pti dvou soucasnych operaci ptepisovani stej-

nych dat. Hrozba miize trvala poskodit data v systému.

2 mezi vétsinou dvojic uzll vede hrana



2.3.2.4 Replikace a sharding
Jak bylo vySe zminéno, pro efektivni distribuci dat se pouziva kombinace sharding
a replikace (Lazansky, 2014). Aby tohoto bylo dosazeno, nejprve se déli data podle urcité

strategie a poté se voli jeden z moznych typu replikace (master-slave, peer-to-peer).

2.3.3 CAP teorém

Na distribuovany databazovy systém lze velmi obtizné aplikovat ACID vlastnosti. Pou-
ziva se jiny ptistup zvany CAP teorém, jindy také Brewertiv teorém podle svého autora
Erica Brewera. Zminény teorém zastituje chod distribuovanych systémi témito vlast-

nostmi:

= Consistency (konzistence) — vSechny uzly distribuované databaze v ur¢itém Case
maji k dispozici aktualni verzi dat,

= Auvailability (dostupnost) — veskeré pozadavky na Cteni a zapis systém vzdy ob-
slouzi,

= Partition tolerance (odolnost vii¢i rozpadu sité¢) — v ptipadé ¢astecnému vypadku
sit€, kdy se systém rozd¢li na n€kolik izolovanych €asti, je systém stale schopny
zpracovavat pozadavky na néj kladené (Seleng, Laclavik, Dlugolinsky, & Hlu-
chy, 2011).

Partition
tolerance

Availability

Obrazek 1 CAP teorém (Holubova et al., 2015)

SpInéni vSech tii vlastnosti soucasné vSak nelze dosahnout. Na obrazku (obrazek 1) je
CAP teorém zndzornén a ukazuje, Ze distribuovany systém muize spliiovat pouze dvé
vlastnosti. Nejpiihodnéjsimi variantami jsou CP a AP. CA kombinace neni doporuco-
vana, protoze distribuovany systém bez odolnosti vii¢i rozpadu sité se nesnadno realizuje

a je prakticky nevyuzitelny.



2.4 Typologie NoSQL databazi

V soucasné dob¢ je NoSQL databaze nesnadné zaradit do jedné specifické kategorie,
ovSem podle zakladniho rozdé€leni s podobnym chovanim a datovym modelem rozliSu-
jeme Ctyfi zékladni typy: databaze typu klic-hodnota, dokumentové, sloupcové a grafové

databaze (Vardanyan, 2017).

2.4.1 Databaze typu kli¢-hodnota

Databazovy systém typu klic-hodnota je nejjednodussi typ NoSQL databéazi. Data jsou
ukladand do databaze na zakladé jejich jedine¢nych klicd, coz umoziuje snadné a efek-
tivni vyhledavani. OvSem vyhledavani bez daného klice neni mozné. PouZivaji se napfi-

klad pro ukladani mezi-paméti, protokolii apod. (Skrasek, 2015).

2.4.2 Dokumentové databaze

Dokumentové databaze se velmi podobaji databazovym systémim typu kli¢-hodnota. Je-
jich primarnim rozdilem je zpusob ukladani dat, jelikoz v dokumentové databazi maji
data urcitou strukturu a kddovani. Typickym ptikladem jsou formaty JSON, XML a bi-
narni formaty jako napt. PDF (Bartha, 2015). Kazdy dokument ma metadata, podle kte-
rych Ize dokument zatadit do podobné skupiny dokumenti, umoziujici snadné vyhleda-

vani podle jejich obsahu.

2.4.3 Sloupcové databaze

Pro zpracovani velkého mnozstvi dat horizontdIn¢ distribuované mezi n¢kolika servery
se pouzivaji sloupcové databaze. Pouzivaji nékteré z pojmu relacnich databazi — sloupec
a tadek. Jejich princip v8ak neni upln¢ stejny. Sloupcové databaze umoziuji do kazdého
radku vkladat sloupce, aniz by to dale ovliviiovalo fadky ostatni. Pti vytvareni datového
modelu databaze je dulezité, aby byl promysleny, jelikoz na ném zavisi budouci vykon

dané databaze (Rada, 2017).

2.4.4 Grafové databaze

Grafové databaze se vyrazné li§i od zminénych databazi vySe. Databaze se pouZivaji pro
data, ktera maji mezi sebou vzajemné vazby. Jak uz ndzev napovidd, hlavnim aspektem,
tedy daty, jsou grafy. Lze je vhodné modelovat a nasledné se na né dotazovat — jak na

grafy, tak i na vazby mezi nimi.



3 Grafoveé databaze

Jednim z typti NoSQL databazi jsou grafové databaze. Grafové databaze byly navrzeny
s ohledem na to, ze vyvojafi Casto ve svych aplikacich vytvareji grafické struktury,
ale i presto si data neptetrzité ukladali bud’ v rela¢nich tabulkach nebo v rtiznych typech
NoSQL databazi. Grafové databaze nachdzeji své uplatnéni v rtiznych oblastech,
jako napt. socialni sité a systémy pro doporuceni, kde pouziti relacnich databazi

neni mozné.

Datovy model grafu (uzly, hrany, vlastnosti) je jadrem databazi grafti a mize predstavo-
vat spoustu komplexnich softwarovych pozadavki a efektivita a vykon traverzového® do-

tazovani grafll jsou hlavnimi pfednostmi databazi grafh.

3.1 Typy graft

Podstatou grafovych databazi jsou grafy, které z hlediska teorie grafi mtizeme délit na
orientované a neorientované. Orientovanou hranou se rozumi smér hrany, z jakého uzlu
a do jakého uzlu hrana sméruje. Urcuje se tim tak pocatecni a koncovy uzel orientované
hrany. Naopak neorientovana hrana sméfuje obéma sméry mezi uzly. Miize také vznik-
nout graf tzv. smiSeny, kde nékteré uzly mezi sebou maji orientované hrany a jiné neori-

entované.

Rozlisujeme také jednovztahové a vicevztahové grafy. Pokud se jedna o jednovztahovy
graf, vS§echny hrany maji homogenni nespecifikovany typ, ve vicevztahovém grafu hrany
maji rizné typy vyjadiujici heterogenni vztahy. Hrany vyjadiujici rizné vztahy mizou
tvofit multigrafy. Grafy, kde mezi dvéma uzly mtize vést vice hran. Hypergraty umoziuji
vyjadiovat vztahy mezi vice nez dvéma uzly. Uzly a hrany navic mizou mit 1 dalsi atri-

buty, jedna se potom o atributové grafy.

3 iterativni prochézeni ¢asti grafti
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3.2 Reprezentace grafl

3.2.1 Matice sousednosti
Orientovany a neorientovany graf lze v poli lze ulozit pomoci matice sousednosti. Ma-

tice obsahuje booleovské hodnoty, kde pocet sloupcti a fadkli v matice se rovna poctu

uzla grafu.
o ° 010 000
001100
000 0 10
110010
° 001 00 1
° 000010

Obrazek 2 Reprezentace orientovaného grafu pomoci matice sousednosti (Zdroj viastni.)
V piipadé orientovaného grafu je matice vzdy Ctvercova (obrazek 2). Pro graf neoriento-
vany neni nutné ukladat matici celou, ale jen trojuhelnikovou matici, jelikoz ¢asti pod

a nad diagonalou jsou identické (obrazek 3).

° ° 01010 0
101100

0100 1 0

110010

° ° 00110 1
000010

Obrdzek 3 Reprezentace neorientovaného grafu pomoci matice sousednosti (Zdroj vlastni.)

3.2.2 Incidenc¢ni matice

Obrazek (obrazek 4) znazorfuje matici incidence a neorientovany graf. Matice incidence
se sklada z n radki a m sloupcti, kde sloupec predstavuje hranu a hodnoty 1 oznacuji uzly
tvofici h hranu, a fadek predstavuje uzel, kde hodnoty 1 oznacuji vSechny hrany patfici

k danému uzlu. Ve vétSina ptipadi plati, Ze m je vétsi nez n (“Reprezentace grafl,” n.d.).

1 1 0 0 0 0 O
0111 0 0 0
0 0 01 01 0
1 01 0100
0 0 0 01 11
0 0 0 0 0 01

Obrdzek 4 Reprezentace neorientovaného grafu pomoci matice incidence (Zdroj viastni.)
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3.2.3 Laplaceova matice

Laplaceova matice je ¢tvercova matice, kde diagonala vyjadiuje stupen uzlu, tj. pocet

hran jejichz je prvkem.

o ° 2 -1 0 -1 0
—13—1—10

0 -1 2 0 -1
-1 -1 0 3 -1

° ° 0 0 -1 -1 3 -
0000—1

Obrazek 5 Reprezentace neorientovaného grafu Laplaceovou matici (Zdroj viastni.)

=== =]

Hodnota —1 v matici pro dany uzel zaznamenava jeho sousedni uzly. Na obrazku (obra-

zek 5) je zobrazen neorientovany graf spolu s Laplaceovou matici.

3.2.4 Seznam sousedu

Graf'lze reprezentovat i pomoci tzv. seznamu sousedi (obrazek 6), ktery ma kazdy vrchol.

Zaznamenani seznamu odpovida vektoru n ukazatel1.

o ° N1 — [N1, N4]
o N2 — [N1, N3, N4]

N3 — [N2, N5]
N4 — [N1, N2, N5]

° o ° N5 — [N4, N6]

N6 — [N5]

Obrazek 6 Reprezentace neorientovaného grafu pomoci seznamu sousedii (Zdroj viastni.)
3.3 Vyznamné grafové databaze

3.3.1 Neo4j
Neo4j je systém pro spravu grafovych databazi vyvinuti spolecnosti Neo4j. Jednd se
0 transak¢ni databazi kompatibilni s ACID. Neo4j je implementovan v Javé. Dotazova-

cimi jazyky jsou Cypher, Gremlin a Java APIL.

3.3.2 ArangoDB

ArangoDB je vyvinut spolecnosti ArangoDB a jedna se multi-modelovy databazovy sys-
tém, podporujici dokumentovy, grafovy a kli¢-hodnota model. Dotazovacim jazykem je

pouze AQL, ktery je velmi podobny jazyku SQL (Yuhanna, 2017).

3.3.3 OrientDB

OrientDB je open source systém pro spravu databazi NoSQL napsany v jazyce

Java. Jedna se o databaze podporujici multi-model, tj. podporovani grafovych,

12



dokumentovych a klic-hodnota modelti. OrientDB je zalozena na principu grafové struk-
tury, tedy na pfimém spojeni mezi jednotlivymi zdznamy. Mimo jiné dotazovani je po-
moci jazyka SQL, ovSem bez moznosti JOIN.

3.3.4 Amazon Neptune

Amazon Neptune je grafovy databazovy produkt od spole¢nosti Amazon pouzivany jako
webova sluzba a je soucasti sluzby Amazon Web Services. Dotazovacim jazykem je Gre-

mlin a SPARQL (Yuhanna, 2017). Amazon Neptune se vét§inou pouziva pro doporuco-

vani kontentu, detekci podvodu a zabezpecend sité.
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4 Neo4j databaze

Grafovy databazovy systém Neo4j vytvoren spole¢nosti Neo4j Inc., patii do skupiny
NoSQL databazi. Vzhledem k tomu, Ze je implementovan v jazyce Java, je pienositelny

mezi opera¢nimi systémy.

Neo4j databaze v ramci bakalaiské prace byla vybrana z divodu, Ze se jedna o open-
source databazi, ma velmi pfehlednou dokumentaci a vizualiza¢ni prostiedi je uzivatel-

sky pifjemné.
4.1 Zakladni charakteristika

Neo4j oproti ostatnim NoSQL datab4zim spliiuje ACID vlastnosti, které se tykaji trans-
akci. VSechny editace grafu probihaji v transakci. Dale také nabizi vysokou dostupnost
(Neo4;j High Availability), kterd je zaloZzena na master-slave architektufe. Neo4j miize

tedy pracovat na jednom serveru ¢i v clusteru uzli (Vukotic & Watt, 2015).

Neo4j vyuziva indexaci, kde indexy jako datova struktura slouzi pro efektivnéjsi vyhle-
davani uzli a hran grafii. Index je jedinecné jméno, které zadava uzivatel a umoziuje mu
tak asociovat libovolné mnozstvi dvojic (klic-hodnota) s libovolnym mnozstvim indexo-

vanych uzli nebo hran.

4.2 Pouziti Neo4j databaze

Grafové databaze, stejné jako ostatni typy NoSQL databazi, jsou aplikovany na specifické
typy problematik. I ptesto, Ze se jedna o velmi mladou technologii, svoje uplatnéni nalezla

Vv riiznych oblastech (““Graph Database Use Cases and Solutions,” n.d.):

= analyzovani datovych vztahli v realném case pro odhalovani podvodnych kruhii
a dalsich sofistikovanych podvodi,

= fizeni siti a IT infrastruktury,

= personalizace produktii, doporuceni obsahti a sluzeb v readlném case,

= vyuzivani deklarovanych socidlnich kontaktli ¢i vyvozovani vztahi na zadklade
aktivit v ramci socialnich siti,

= sledovani uZivateld, majetkil, vztahl a opravnéni pii spravé totoZnosti a pistupu.

Americka maloobchodni spolecnost provozujici fetézce diskontnich obchodit Walmart
zacala pouZzivat grafovou databazi Neo4j, aby porozuméla chovani spottebitelli nakupu-

jici v e-shopu a byla schopna v realném case nabizet zakaznikovi podobné produkty ¢i
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produkty, které by ho mohli zajimat na zakladé¢ jeho aktivit na e-shopu (“Walmart - Neo4j
Graph Database Platform,” n.d.).

Dalsi americka spole¢nost vyuzivajici Neo4j je eBay, kterd vyuziva grafovou databazi
pro sledovani svych dorucovatelii a zasilek v redlném case (“Walmart and eBay adopt

graph database | News | Retail Technology,” n.d.).

4.3 Datovy model
Grafova databaze Neo4j je zaloZena na grafové strukture. Datovy model (obrazek 7) se
tedy sklada z uzli (nodes), hran (relationships) a vlastnosti (properties), pak existuji

tzv. stitky (labels).

Obrdzek T Datovy model grafové databdze Neo4j (“Neo4j Graph Platform — The Leader in
Graph Databases,” n.d.)

Uzly (nodes) jsou hlavnimi datovymi prvky, které slouzi k vyjadfovani entit. Jed-
nomu a vice uzlim lze piifadit Stitek (label) pro rozliSeni a ptifazeni do skupin.
Stitky jsou velmi dilezité a efektivni pro praci pouze z ¢asti grafu namisto celého (Vu-

kotic & Watt, 2015).

Spojeni mezi uzly znazoriiuji orientované ¢i neorientované hrany (relationships).
Hrana ma vzdy zacatek a konec a mize vést od jednoho uzlu do druhého &i vytvari

smy¢ku, kde hrana odkazuje na stejny uzel.

Vlastnosti (properties) 1ze ptitadit k jednotlivym uzlim a hranam. Byvaji definovany jako

klic-hodnota a uchovavaji metadata ¢i ptidavné informace.

4.4 Instalace Neo4j databaze
4.4.1 Licence

Neo4j je open source projekt, jehoZ zdroje a autorska prava vlastni a udrzuje spole¢nost

Neo4j Inc. Spolec¢nost Neo4j disponuje s dvéma typy licenci. Verze Community pro
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nekomer¢ni uziti je pod licenci GNU GPLv3 a verze Enterprise jiz pro komercni ucely je

pod licenci GNU AGPLvV3, jak popisuje tabulka (tabulka 2).

Tabulka 2 Prehled licenci poskytujici Neo4j (“Neo4j Licensing Overview,” n.d.)

Verze Stru¢ny popis Licence
] zakladni databaze,
Community ' GNU GPLv3
podporujici ACID

) online zalohovani, clustering,
Enterprise GNU AGPLvV3
vysoké dostupnost

4.4.2 Instalace Neo4j Community Serveru

Pro ucely bakalaiské prace je provedena instalace produktu Neo4j Community Serveru.
Spole¢nost Neo4j, Inc poskytuje instalaéni soubor pro instalaci grafové databaze Neo4j
Community Server na svych webovych strankach (“Neo4j Graph Platform — The Leader
in Graph Databases,” n.d.). V dob¢ instalace byla dostupna verze Neo4j Community Ser-
veru 3.5.2. Dulezité systémové pozadavky, jez jsou potieba pro provoz Neo4j Commu-

nity Serveru jsou zminéné spolu s pouzivanymi v tabulce (tabulka 3).

Tabulka 3 Systémové pozadavky pro instalaci Neo4j Community Serveru (“2.1. System require-
ments - Chapter 2. Installation,” n.d.)

Pozadavky
Minimalni Doporucené Pouzivané
) Intel Core i7; ]
Procesor Intel Core i3 Intel Core i5
IBM POWERSS
Pamét’ 2 GB 16-32 GB 8 GB
) SSD w/ SATA Ex-
Disk 10 GB SATA SSHD SATA
press nebo NVMe
Souborovy systém | EXT4 (¢i podobny) | EXT4, ZFS NTFS
Windows Server 2012, 2016; Ubuntu
18.04, 16.04, 14.04; Debian 8, 9; _
Operacni systém Windows 10
CentOS 6, 7; Fedora; Red Hat;
Amazon Linux
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Nez vSak bude Neo4j Community Server nainstalovan, je potieba nejdiive nainstalovat
OpenJDK 8 (Open Java Development Kit), coZ je open source implementace Java Plat-

form Standard Edition (Java SE).

Pro vyuzivani vizualiza¢niho nastroje Neo4j Browser je nutné nainstalovat sluzbu pies

ptikaz v ptikazovém fadku v adreséaii Neo4j Community Serveru:
bin\neo4j install-service

Pro spusténi Neo4j Browseru zadavame do webového prohlize¢e defaultni adresu:

http://localhost:7474/
Po provedeni vyse zminénych krocich je nyni mozné pracovat s Neo4j databazi.

4.5 VizualizaCni nastroj Neo4j Browser

Neo4j Browser lIze pouzit pro piidavani dat, spousténi dotaz, vytvareni vztahli apod.

UmoZiuje také snadnou vizualizaci dat v databazi.

$ CREATE (TheMatrix:Movie {title:'The Matrix', released:1.. : e <7 s X

Graph

ACTED N
ACTED_IN
R,
N
)
<& oF
& g =z O

a

£

O DIRECTED O g

Displaying 16 nodes, 18 relationships.

Obrdzek 8 Vizualizacni nastroj Neo4j Browser (Zdroj viastni.)
Na obrazku (obrazek 8) lze vidét prostiedi Neo4j Browseru. Dotazy a piikazy pro vytva-
feni a nac¢itani dat se zadavaji do editoru, ktery je na obrazku vyobrazen nahote uprostied,
napravo se pomoci Sipky spousti operace. Pod editorem je stream, kde se zobrazuji vy-

sledky dotazli. Na postrannim panelu streamu ma uZivatel moznost, jak si data zobrazit.
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http://localhost:7474/

Defaultné se zobrazuje graf, dale pak kliknutim napft. na ikonu Table se data zobrazi v po-

dobé tabulky, kterd zobrazuje uzly a hrany.

Database Information ﬁ Q [>
Node Labels

$ CREATE (TheMatrix.. * > & (9 X
Relationship Types Sr=en

== I N

Table

A Q é“?

= B, &

T %: @‘? 9
i

S
% g
% !
iil 4 ?SJ [)\\“;-‘;‘\r"E
Property Keys <
Code
) o O
a3
«Q.\}‘ R
W z

Gy
R
T,
Ten

pcTED M
(
O : : ( )
Connected as
a%"
i)

Us 04j
R Imin 4] N
Admin: @ :server user list

© -server user add Displaying 16 nodes, 18 relationships

Database

Obrdazek 9 Vizualizacni nastroj Neo4j Browser — postranni panel (Zdroj viastni.)

Obrazek (obrazek 9) zobrazuje rozkliknuti postranniho panelu v Neo4j Browseru. Po-
stranni panel nabizi rizné moznosti jako je prohlizeni detailii databdze, prohlizeni ¢i
zména nastaveni Neo4j Browseru, prohlizeni dokumentace a dalsi. Kliknutim na jednu

Z moznosti se zobrazi §ir§i posuvny postranni panel s podrobnostmi o dané moznosti.

4.6 Neodj Sandbox

Neo4j Sandbox poskytuje pohodlny zptisob interakce s instanci Neo4j v kombinaci on-
line navodil. Sandbox nabizi Siroky vybér riznych popularnich ptipadi pouziti, které ob-
sahuji samotné soubory dat a mimo jiné i ndvody pro dotazovéani a vizualizaci dat.
Mezi ptipady uziti patii napf. Panama Papers, Paradise Papers, Russian Twitter Trolls,

Legis-Graph apod. Sandbox 1ze zptistupnit pomoci Neo4j Browseru.
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4.7 Pristup k Neo4j databazi

Grafova databaze Neo4j umoznuje n€kolik moznosti pro prochazeni grafem. Jed-
nou z moznosti je pres vestavéné rozhrani Java API (Neo4j je implementovan v Jave),
které umoziuje pfistup z programového kédu. Dale existuji dotazujici jazyky ptimo pro

praci s grafy — Gremlin a Cypher.

4.7.1 Gremlin

Gremlin je doménové specifikovany jazyk, ktery slouzi k nacteni dat z grafu a jejich
uprave. Gremlin se jako jazyk orientuje na cestu, ktery strucné vyjadiuje komplexni pie-
chody grafii a muta¢ni operace. Dotazovaci jazyk je imperativni a umoziuje vykonavat

traverzovani grafi (Vukotic & Watt, 2015).

4.7.2 Cypher

Cypher byl navrzen piimo pro Neo4j databazi. Oproti dotazovacimu jazyku Gremlin se
jedna o deklarativni jazyk. Misto zpusobu, jak projit graf, umoznuje uzivateli, co mize
pruchodem grafu ziskat. Cypher ma velké podobnosti s dotazovacim jazykem SQL, a to

tvoti Cypher uzivatelsky jednoduchy a piehledny.

Mezi zakladni piikazy patii (Vukotic & Watt, 2015):

START // urceni pocatecnich uzld grafu

MATCH // vzor navazany na pocatecni uzly, kterému musi pozadovany graf
odpovidat

WHERE // filtrovaci kritéria

RETURN // navratové hodnoty

CREATE // vytvareni uzll a hran

DELETE // mazani uzll, hran a vlastnosti

SET // nastaveni/zména hodnot uzld a hran

FOREACH // provedeni zmén nad vsSemi prvky daného seznamu

ORDER BY // serazeni vysledku podle zvoleného kritéria

MERGE // zajistuje, Ze v grafu existuje vzorec, pokud ne, je treba jej
vytvorit

UNION // slouci vysledky dvou nebo vice dotazl
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4.7.2.1 Poutziti Cypheru
Pouziti dotazovaciho jazyka Cypher v Neo4j Browseru lze piedstavit na jednoduchém
prikladu. Na ptikladu bude zndzornéno, jak vytvofit jednotlivé uzly a hrany. Pomoci pti-

kazti dale bude odstranén uzel a jeho ptislusné hrany.

Pokud chceme vytvortit jednoduchy uzel pouzijeme nésledujici ptikaz, kde g predstavuje

proménou tykajici se pouze v rdmci daného piikazu:
CREATE (g:Game { Name: "Dishonored" });

Vzhledem k tomu, ze neni vracena zadné proménna, Neo4j Browser vraci zpravu o uspé-

chu, ktera tika, Ze byl ptidan 1 uzel s 1 vlastnosti a 1 Stitkem.

Chceme dale vytvofit dalSi uzel, ktery bude mit 2 vlastnosti. Nasledujici ptikaz vraci pro-

ménou p, tudiz se vykresli graf (obrazek 10):

CREATE (p:Person { Name: "Corvo", Title: "Royal Protector"})
RETURN p;

<id>: 155206 Name: Corvo Title: Royal Protector

Obrdazek 10 Vytvoreni uzlu grafu pomoci dotazovaciho jazyka Cypher (Zdroj viastni.)

Pomoci piikazu CREATE vytvofime dalsi 2 uzly (Person) — , Emily* a ,,Caldwin*.

Mezi uzly jsou jisté vztahy (hrany). Hrany grafu vytvoiime nasledovné:

MATCH (g:Game), (pl:Person), (p2:Person), (p3:Person)

WHERE g.Name = "Dishonored" AND pl.Name = "Corvo"

AND p2.Name = "Emily" AND p3.Name = "Caldwin"

CREATE (pl1)-[:IS_PART OF]->(g), (p2)-[:IS_PART_OF]->(g), (p3)-
[ :IS_PART_OF]->(g), (pl)-[:IS_FATHER_OF]->(p2),
(p3)-[:IS_MOTHER OF]->(p2), (pl)-[:HAS_DAUGHTER WITH]->(p3),
(p1)-[:IS_PROTECTOR_OF]->(p3)

RETURN p1,p2,p3,g;
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Neo4j Browser zobrazi (obrazek 11) cely graf (vSechny uzly a jejich hrany).

Game(1)

%
Tn 3
e 2y
A %
: 15_PART_OF Ly Aol
Dishonored . -
‘P/
&
fra
&
&

Obrazek 11 Vytvoreni hran grafu pomoci dotazovaciho jazyka Cypher (Zdroj viastni.)

Pokud chceme odstranit uzel/uzly je potieba nejprve odstranit veskeré hrany, které se
k danému uzly vazou. Pokud bychom chtéli odstranit uzel Game nazyvany ,, Disho-
nored “, odstrani se nejprve hrana s nazvem ,, IS PART OF“, az poté lze uzel odstranit.

To Ize provést pomoci ptikazu nasledovné:
MATCH ()-[r:IS_PART OF]-() DELETE r;

MATCH (g:Game) DELETE g;
MATCH (n) RETURN n;

IS_MOTHER_OF
%
‘r:pﬂ
@ T &
o GJ} +h
ke ) S
P 5 A
@{:’A g &
(X % o
£ {.J.-O

Obrdzek 12 Odstranéni uzlu a hran pomoci dotazovaciho jazyka Cypher (Zdroj viastni.)

‘

Vysledny graf (obrazek 12) se po provedeni piikazu sklad4 uz pouze jen z uzla ,, Person

a jejich ptislusnych hran.
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5 Datamining v grafové databazi Neo4j

Datamining (v ¢estin€ dolovani dat) je praxe automatického prohledavani velkych ulozist’
dat pro objeveni vzori a trendl, které jsou nad ramec jednoduché analyzy
(“Data Mining Concepts,” n.d.). Dolovani dat vyuziva sofistikované matematické algo-
ritmy pro segmentaci dat a vyhodnoceni pravdépodobnosti budoucich udalosti. Datami-

ning je ¢asti dobyvani znalosti z databazi (KDD).
Kli¢ové vlastnosti dataminingu:

= automaticka detekce vzoru,
= predikce pravdépodobnych vysledkd,
= tvorba uzitecnych informaci,

= zaméieni na velké data sety a databaze.

Data mohou byt dolovana ze soubort, tabulek, riznych typt databazi apod., format v ja-
kém jsou data neni tak dulezity jako jeho pouzitelnost na dany problém, ktery ma byt
pomoci dataminingu vyfeSen. V ramci dataminingu se vyuziva termin Data Warehouse
(v Cestiné datovy sklad) vyjadiujici ulozisté dat pro datamining. Dulezité je, aby datovy

sklad obsahoval potfebna data.

Pomoci dataminingu se odkryvaji vzory a vztahy v ramci zkoumanych dat — odhaluji se

jim skryté informace v datech.

Datamining se nej¢astéji vyuziva v ramci detekci podvodd, finanéniho bankovnictvi, seg-
mentaci zakaznikt, kriminalnich vySetfovani, riznych vyzkumnych analyz apod. (Rajku-

mar, 2014).

5.1 Grafové algoritmy
Grafové algoritmy se pouzivaji k vypoctu metrik pro grafy, uzly nebo hrany. Mohou po-
skytnout pohled na relevantni entity v grafu (centrality pofadi) nebo inherentni struktury,

jakou jsou komunity (komunitni detekce, rozdéleni grafii a clustering?).
Mnoho grafovych algoritmi jsou iterativniho ptistupu, které prochazeji grafem pro zjis-

téni ndhodné prochazky, prohledavani do $ifky, prohledavani do hloubky a nebo shody
vzorl (“Chapter 1. Introduction - The Neo4j Graph Algorithms User Guide v3.5,” n.d.).

# shlukovani, propojovani
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Vzhledem Kk exponencialnimu ristu moznych cest se vzrustajici vzdalenosti ma mnoho

ptistupt také vysokou algoritmickou sloZzitost.

V ramci grafové databaze Neo4j a zasuvného modelu neboli knihovnou Grafové algo-

ritmy rozeznavame nasledujici grafové algoritmy:

= centralities (centralnosti) — algoritmy pro ur¢eni vyznamu jednotlivych uzla v siti,

= community detection (detekce spolecenstvi) — algoritmy pro vyhodnoceni, jak je
skupina seskupena nebo rozdélena. stejn¢ jako jeji tendence posilovat nebo roz-
delit se,

= path finding (hledani cesty) — algoritmy pro hledani nejkratsi cesty v grafu nebo
zhodnotit dostupnost a kvalitu cest,

= similarity (podobnost) — algoritmy pro vypog¢itavani podobnosti uzld,

= link prediction (predikce propojeni) — algoritmy pro uréeni blizkosti dvojici uzli,

= preprocessing (ptedbézné zpracovani) — algoritmy pro transformaci dat pro dalsi

pouziti datového toku.

5.2 Instalace grafovych algoritmi v ramci Neo4;

Pro praci s grafovymi algoritmy v ramci Neo4j je nutné instalovat zasuvny modul Gra-
fové algoritmy kompatibilni s verzi Neo4j. Zasuvny modul je soubor voln¢ ke stazeni
s ptiponou .jar (Efficient Graph Algorithms for Neo4j. Contribute to neo4j-contrib/neo4j-
graph-algorithms development by creating an account on GitHub, 2017/2019). Po stazeni

se soubor vklada do nasledujiciho adresare:

$NEO4J_HOME/plugins

A4

Z bezpecnostnich divodl je nutné zasuvny model povolit v konfiguraci — ptidat do kon-

figuraniho souboru $NEO4J_HOME/conf/neo4j.conf nasledujici:
dbms.security.procedures.unrestricted=algo.*

Po upravé konfiguracniho souboru je tfeba restartovat Neo4j. Pro zobrazeni seznamu

vSech algoritmil pouzijeme nasledujic ptikaz, ktery vraci 75 zaznamu:

CALL algo.list()
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5.3 Uziti grafovych algoritm( v Neo4j

Grafova databidze Neo4j v ramci zasuvného modulu nabizi az 75 moznych algoritmd,
které 1ze aplikovat na rizné typy dat pomoci dotazovaciho jazyka Cypher. Nasledujici vy-
Cet algoritmt popisuje ty nejbéznéjsi ¢i nejpouzivanéjsi v ramci prace s daty.

5.3.1 Centralnosti

Algoritmy centralnosti nachazi své nejlepsi uplatnéni pti analyze socidlnich siti, vypoci-
tavaji dilezitost jakéhokoliv daného uzlu v siti. Algoritmy tudiz umoziuji pronikat ze

zméti dat do ¢asti sité, ktera vyzaduje dalsi pozornost (“Social network analysis,” 2014).

NejzakladnéjSim algoritmem centralnosti je Degree Centrality (v ¢estin¢ Centralita mé-
fena stupném uzlu). Algoritmus méti pocet prichozich a odchozich hran z uzlu, timto Ize
najit v grafu nejvice oblibené ¢i popularni uzly ¢i jinymi slovy méfi urcitou aktivitu

uzla v siti.

Centralitu méfenou stupném uzlu Ize ptedvést na datech ziskanych z Internetu tykajici se
problematiky socialni sit¢ Twitter (“Network datasets: Social circles,” n.d.). Pro ukazku
byl vybran soubor s uzly znazornujici vztahy mezi uzivateli — tj. kdo koho sleduje. Do-
taz pro nahrani dat ze souboru je nésledujici:

LOAD CSV FROM "file:///12831.edges" AS row FIELDTERMINATOR " "

MERGE (ul:User {id:row[@]})

MERGE (u2:User {id:row[1]})
MERGE (ul)-[:FOLLOWS]->(u2)

Graf (obrazek 13) na zaklad¢ importovanych dat ma 236 uzli a 2 478 hran.

Obrdzek 13 Ukdzka zobrazeni grafu socialni sité Twitter ze ziskanych dat z Internetu
(Zdroj viastni.)
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Pro vyjadfeni centrality métenou stupném uzlu Ize pouzit nasledujici dotaz:

MATCH (u:User)

RETURN u.id AS ID, size(()-[:FOLLOWS]->(u)) AS Followers
ORDER BY Followers DESC

LIMIT 5

Za pomoci funkce size() byly ziskany informace zobrazené tabulkou (obrazek 14)
otom, kterych pét osob je nejvice sledovanych na socialni siti v rdmci

importovaného souboru.

ID Followers
180505807" 52
1260231 46
14231571 46
380 44
11178592 42

Obrdzek 14 Tabulka zobrazujici nejvice sledovanych uzlii z dat socidlni sit Twitter
(Zdroj viastni.)

Dalsim zajimavym algoritmem centralnosti je Closeness Centrality (v ¢estiné Blizkost
polohy ke stfedu). Algoritmus detekuje uzly schopné efektivné $ifit informace prostied-
nictvim grafu a méfi jejich primérnou vzdalenost ke vsem ostatnim uzliim. Uzly s vyso-
kym hodnocenim blizkosti maji nejkrat$i vzdalenost ke vS§em ostatnim uzlim (“4.4. The

Closeness Centrality algorithm - Chapter 4. Centrality algorithms,” n.d.).

Blizkost polohy ve stiedu pfedvedena na stejnych datech (socialni sit Twitter) Ize provést

pomoci funkce algo.closeness.stream(), a to nasledovné:

CALL algo.closeness.stream("User", "FOLLOWS") YIELD nodeld, centrality
RETURN algo.getNodeById(nodeId).id AS ID, centrality AS Centra-

lity weight

ORDER BY centrality DESC

LIMIT 5

25



Z tabulky (obrazek 15) lze zjistit, ze uzly s ID ,,7899982% a ,,13927832* maji mezi skore
1, coz znamend, Ze maji pfimé spojeni s ostatnimi uzly. OvSem to neznamend, Ze maji
piimo spojené se vSemi uzly v grafu. Zminéné uzly jsou propojené pouze mezi sebou,
tudiz uzel, ktery je teprve zajimavy v ramci celkovych dat je uzel s ID ,,180505807¢,

coz je ziejmé uz jenom z tabulky (obrazek 14), jelikoz ma ptimé spojené s 52 uzly.

ID Centrality_weight
7899982" 10

"13927832" 10

"180505807" 0.5344036697247706
"1186" 0.528344671201814
'622193" 0.513215859030837

Obrazek 15 Tabulka zobrazujici blizkost polohy ve stiedu na datech ze socidlni site Twitter
(Zdroj vlastni.)

5.3.2 Hledani cesty

Algoritmy pro hledani cesty zkoumaji cesty mezi uzly a vyhodnocuji napt., ktera z cest
je nejkratsi. Nékteré variace algoritmti hledaji nejkratsi cestu piicemz je znam startovni
uzel a cilovy uzel. Své uziti nachazeji predevsim pii identifikaci optimalnich tras grafem
jako je planovani logistiky, volani s minimalnimi ndklady, smérovani IP adres apod.

(Hodler & Needham, 2019).

Pfi hledani nejkrat$i cesty mezi uzly se pouziva napi. Dijkstra Shortest Path algorithm
(v ¢estiné Dijkstriv algoritmus). Dochazi k vypocétu nejkratsi (vazené) cesty mezi pa-

rem uzla.

Dijkstriiv algoritmus na nasledujicim ptikladu je proveden na datech ziskanych z Inter-
netu tykajici se Kalifornské sit¢ silnic (“Real Datasets for Spatial Databases: Road
Networks and Category Points,” n.d.). Soubor zachycuje jednotlivé kiiZzovatky a vzdale-
nosti mezi nimi pomoci Euklidovské metriky. Dotaz pro import dat ze souboru je nésle-
dujict:

LOAD CSV WITH HEADERS FROM "file:///edges.csv" AS line

MERGE (cl:Crossroad {id: line.start_node})

MERGE (c2:Crossroad {id: line.end_node})
MERGE (cl)-[:ROAD {distance: toFloat(line.distance)}]->(c2)
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Graf (obrazek 16) na zakladé nahranych dat ma 1 280 uzld a 1 294 hran.

Obrazek 16 Graf zobrazujici Kalifornskou sit’ silnici na zakladé dat ziskanych z Internetu
(Zdroj viastni.)

Pro zjisténi nejkratsi cesty je pouzita funkce algo. shortestPath.stream() pomoci na-
sledujiciho dotazu, za ptredpokladu, Ze startovni uzel ma ID ,915“ a cilovy uzel

ma ID ,,1153%

MATCH (start:Crossroad {id: "915"}), (end:Crossroad {id: "1153"})
CALL algo.shortestPath.stream(start, end, "distance") YIELD nodeld,
cost

RETURN algo.getNodeById(nodeId).id AS ID, cost AS Distance

Pomoci algoritmu byla zjisténa nejkratsi cesta (obrazek 17) z kiizovatky ID ,915% do

ktizovatky ID ,,1153%, ma celkem 11 uzli s celkovou vzdalenosti 0,2115.

ID Distance

"g15" 0.0

"g16" 0.021244

"913" 0.036413

"1027" 0.057432

"1028" 0.06688

"1029" 0.16999199999999998
"1030" 0.17250699999999997
"1031" 0.18687499999999996
"1026" 0.19105399999999995
"1032" 0.20033699999999993
"1153" 0.21148999999999993

Obrdzek 17 Tabulka zobrazujici nejkratsi cesty u urcitého uzlu na datech Kalifornské sité silnic
(Zdroj viastni.)
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Dalsim grafovym algoritmem v kontextu hledani cest je Random Walk algorithm (v ces-
tin¢ Nahodna prochéazka). Algoritmus poskytuje ndhodné cesty v grafu. Nahodna pro-
chazka k jednomu z uzlii je ndhodna prochazka k jednomu z uzli (“6.7. The Random

Walk algorithm - Chapter 6. Path finding algorithms,” n.d.).

Pro znazornéni algoritmu nahodna prochazka jsou vyuzita stejna data (Kalifornské sité
silnic) za pouziti funkce algo.randomWalk.stream(). Pro zjiSténi Ctyf cest za pomoci

dvou kroki z uzlu s ID ,911 je dotaz nasledujici:

MATCH (c:Crossroad {id: "911"})

CALL algo.randomWalk.stream(id(c), 2, 4, {path:true})
YIELD nodelds

UNWIND nodeIds AS nodeld

RETURN algo.getNodeById(nodeId).id AS Step

Tabulka (obrazek 18) zobrazuje vycet (celkem 12 zaznami) provedenych krokl na

zéklad¢ dotazu, kde sloupec Step znaci ID navstivenych kiizovatek.

Step
911"
'910"
'909"
911"
912"
911"
911"
'910"
911"
911"
912"

890"

Obrazek 18 Tabulka zobrazujici nahodou prochazku urcitého uzlu na Kalifornske siti silnic
(Zdroj vlastni.)

5.3.3 Predikce propojeni

Predikce propojeni nachazi své uplatnéni v problematice socialnich siti ¢i jakykoliv typ
doporucujicich systémdi. Socidlni sit¢ se Casto skladaji z chybéjicich ¢i dokonce faleSnych
vazeb a predvidani téchto vazeb pomuize lépe porozumét jejich mechanismim. Pre-
dikce propojeni se obecné pokousi porozumét asociaci mezi dvéma uzly (Jalili Mahdi,

Orouskhani Yasin, Asgari Milad, Alipourfard Nazanin, & Perc Matjaz, 2017).
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Jednim z ptikladt algoritmi zaloZeny na principu predikce propojeni je Common Neigh-
bors algorithm (v ¢estiné Algoritmus spole¢nych sousedit). Algoritmus zachycuje mys-
lenku, ze dva uzly, které maji spole¢ného ,,ptitele, maji vétsi Sanci se seznamit, nez ty
uzly, které nemaji zadného spole¢ného ,pritele” (“8.2. The Common Neighbors algo-
rithm - Chapter 8. Link Prediction algorithms,” n.d.). Své uplatnéni nachazi predevs§im

V problematice socialnich siti.

Pro znazornéni algoritmu spolecnych sousedtl jsou vyuzita data ze socialnich siti Twitter

(pouzitd vyse) a to nasledovné za pomoci dotazu:

MATCH (ul:User)--(u2:User)--(u3:User)
WHERE NOT (ul) = (u3)

OPTIONAL MATCH (ul)-[f:FOLLOWS]->(u3)
RETURN ul.id, u3.id, count(u2) AS Count,
ORDER BY Count DESC

Hledame spole¢né sousedy, tedy vSechny uzly u2, uzlt ul a u3. Z tabulky (obrazek 19)
je patrné, ze nejvice spole¢nych sousedii maji mezi sebou uzly sID ,6088382%

a,,8630562% kde celkovy pocet celkovych spole¢nych sousedu je 69.
ul.id ul.id Count
'6088382" '8630562" 69

Obrdazek 19 Tabulka zobrazujici nejvétsi pocet spolecnych sousedii na zaklade dvou urcitych
uzlu z dat socialni sité Twitter (Zdroj viastni.)
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6 Analyza dat v ramci Neo4;j

6.1 Uvod do analyzy

Provadéna analyza dat je v ramci grafové databaze Neo4j za pomoci instalovaného Neo4j
Serveru s jeho vizualizacnim prostiedi Neo4j Browser a dotazovaciho jazyka Cypher.
Analyzovana data se tykaji problematiky Panama Papers, ktera lze ziskat voln¢ z Inter-

netu nékolika zptisoby.

Nad daty budou provadény dotazy i1 za pouziti grafovych algoritmi v ramci dataminingu.
Postup dataminingu dat pomoci dotazii a jejich vracené hodnoty budou nasledné interpre-

tovany.

6.2 Problematika Panama Papers

Pojem Panama Papers odkazuje na ptiblizn¢ 11,5 milionu dokumentt pokryvajici obdobi
od 70. let do zacatku roku 2016, piedev§im e-maily, soubory PDF, fotografie apod. (ob-
razek 20), které byly anonymnim zdrojem ptedlozeny némeckym novinam Siiddeutsche
Zeitung (Obermaier, Obermayer, Wormer, & Jaschensky, n.d.). Dokumenty byly majet-
kem panamské advokatni kancelafe Mossack Fonseca a odhalily sit’ vice nez 214 tisic
danovych raju zahrnujici osoby a subjekty z 200 riznych zemi (Kenton, 2018). NezZ byly
dokumenty zvetejnény pro Sirokou vefejnost, The International Consortium of Investiga-

tive Journalists (ICIJ) se podilelo na jejich analyze s pouzitim grafové databaze Neo4;.

The structure of the leak
The 11,5 millionen contain the following file types
Emails
Database formats | N 3,047,306
poFs [N 215,264
Images N 1,117,026
Text documents [l 320,166

Other | 2,242

Obrazek 20 Struktura uniklych dat Panama Papers (Obermaier et al., n.d.)

30



6.3 Data a import dat

Zakladni datovy model pro Panama Papers (obrazek 21) se sklada z péti uzlu (nodes)
a péti hran (relationships).
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Obrdzek 21 Datovy model pro Panama Papers (Lyon, 2018)
Pét zakladnich uzli datového modelu pro Panama Papers:

Entity — offshorova pravnicka osoba®. MiZe se jednat o spole¢nost, nadaci &i jinou
pravnickou osobu,

Officer — osoba nebo spole¢nost, ktera hraje roli v offshorovém subjektu, jako je
prijemce, feditel nebo akcionaf,

Intermediary — zprostfedkovatel (obvykle pravnickd firma nebo prostiednik),

ktera zada offshorové poskytovatele sluzeb vytvofit offshorovou firmu,

Address — registrovana adresa, jak je uvedena v puvodnich databazich ziska-
nych ICIJ,

Other — ostatni subjekty nalezené v datech.

vevr
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Dale datovy model (obrazek 21) zobrazuje také pét zakladnich hran — vztaht (relation-
ships):

= OFFICER_OF — piijemce daného uzlu,

= SHAREHOLDER_OF — akcionaf daného uzlu,

= DIRECTOR_OF — teditel daného uzlu,

= [INTERMEDIARY_OF - zprostfedkovatel dané¢ho uzlu,

= REGISTERED_ADDRESS - registrovana adresa dané¢ho uzlu.

Ziskat data k Panama Papers lze dvéma zptsoby. V ptipad¢ importu dat pomoci Console
a dotazovaciho jazyka Cypher lze ziskat data z oficidlnich webovych stranek Offshore
Leaks Database by ICI1J (“How to download this database | ICIJ Offshore Leaks Data-
base,” n.d.). Databaze IC1J Offshore Leaks je licencovana pod licenci Open Database
License a jeji obsah pod licenci Creative Commons Attribution-ShareAlike. Data pro Pa-
nama Papers jsou ve formatu CSV souborti. CSV soubort je celkem 5 (4 soubory pro
uzly a 1 soubor pro vztahy) a jejich celkova velikost je ptiblizné 174 MB. Import probiha
pouzitim dotazu LOAD CSV.

Druhy zpusob, jak ziskat data, je pouziti Neo4j Sandboxu. Neo4j Sandbox nabizi uzivateli
moznost stahnout si jeden z nékolika moznych popularnich piikladt pouziti, mezi nimi
jsou i Panama Papers by ICIJ. Po kliknuti na Launch Sandbox je uzivateli zpfistupnéna
instance s nahranou datovou sadou (obrazek 22). Pies http odkaz je mozné s touto in-

stanci pracovat pfes Neo4j Browser.

Your Current Sandboxes

Panama Papers by IClJ  GetStarted  Details ~ Data Model

Neodj Browser: https://10-0-1-105-33066.neo4jsandbox.com/
Direct Neo4j HTTP: hitp://3.90.83.82:33066/browser/

Username: neodj
Password: words-profession-influences S8

IP Address: 3.90.83.82
HTTP Port: 33066
Bolt Port: 33065

Expires: 2 days, 23 hours, 59 minutes
Obrdzek 22 Neo4j Sandbox s Panama Papers instanci (Zdroj viastni.,)

V ramci analyzy bakalaiské prace bude vyuzit zptsob pies Neo4j Sandbox a to z nékolika

hlavnich diivodii. Panama Papers Sandbox poskytuje mnohem vice dat, nez vyse zminéné
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CSV soubory, s mnohem vice riiznymi typy hran — vztahti. Vice moznych typl vztaht

A4

zjisténo mnoho chyb v jednotlivych zdznamech — napt. rizné pouziti uvozovacich znaki,

neoddéleni jednotlivych zaznama apod.

Celkova velikost databaze (obrazek 23) je témér 942 MiB. Obrazek dale naptiklad zob-

razuje velikost celkovych uzli, hran, vlastnosti apod.

Store Sizes

Count Store 57.94 KiB
Label Store 8.00 MIiB
Index Store 624.00 KiB
Schema Store 4.00 MiB
Array Store 4.00 MiB
Logical Log 88 B

Node Store 20.00 MiB

Property Store 312.00 MiB
Relationship Store 654.00 MiB
String Store 383.00 MiB

Total Store Size 941.79 MiB

Obrdazek 23 Velikost databaze Panama Papers (Zdroj viastni.)

Po provedeni dotazii COUNT pomoci dotazovaciho jazyka Cypher bylo zjisténo, ze Panama
Papers databaze celkem obsahuje 1 040 535 uzli a 1 535 552 hran. Veskeré typy uzl,
hran a vlastnosti 1ze zobrazit v rdmci Neo4j Browseru na postrannim panelu v zaloZce

Informace o databazi (Database Information).
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6.4 Analyza Panama Papers data setu

Pted detailni analyzou je dilezité si uvédomit s jakymi daty se pracuje. Zakladni datovy
model (obrazek 21) zminény vyse, popisuje zakladni uzly a hrany vyskytujici se v data-
bazi. Pro zobrazeni skute¢ného datového modelu (¢i schématu) pouzijeme dotazujici pii-
kaz CALL, ktery se pouziva k volani procedury zavedené v databazi. Dotaz zobrazujici

datovy model databaze:
CALL db.schema();

Z datového modelu (obrazek 24) je patrné, ze mezi uzly (Address, Officer, Intermediary

a Entity) existuje mnoho hran, kde neni zcela mozZné je zobrazit na malém misté.
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Obrazek 24 Detailni datovy model Panama Papers pouzity v Neodj SandBoxu (Zdroj viastni.)

I ptesto, ze Informace o databdzi (Database Information) sd€luje, jaké mnozstvi uzli se
Vv databazi nachazi, uZivatel nema dostatecné informace, jaky pocet maji jednotlivé typy

uzll. Informaci ziskame pomoci nasledujiciho dotazu:

MATCH (node)
RETURN labels(node) AS type,count(*)
ORDER BY count(*) DESC
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Vysledna tabulka (obrazek 25) je podle ptikazu rozdélena na dva sloupce, kde prvni slou-
pec urcuje o jaky typ uzlu se jednd, a druhy sloupec predstavuje pocet uzli pro jednotlivy
typ. Hodnoty jsou sefazeny sestupné. Z tabulky vyplyva, Ze nejvice uzld patii do typu

Entity a nejméné uzli do typy Intermediary.

type count(*)
["Entity"] 495038
["Officer"] 369715
["Address"] 151605
["Intermediary”] 24177

Obrazek 25 Tabulka zobrazujict pocet uzlit pro jednotlive typy uzlii (Zdroj viastni.)

Dali zajimavou informaci ohledné problematiky Panama Papers (v ramci data setu®)
miize piedstavovat jaky typ uzlu (Entity, Officer a Intermediary) maji nejvice hran k ur-
¢itému typu uzlu. Pokud bychom se zajimali o typ Intermediary a jeho sméfovani k typu

Entity, dotaz by byl nasledujici:

MATCH (i:Intermediary), (e:Entity)

MATCH (i)-[connection]-(e)

RETURN i.name AS Intermediary, type(connection) As relationship,
head(labels(e)) AS type, count(*) AS count

ORDER BY count DESC LIMIT 5

Tabulka (obrazek 26) zobrazuje prvnich pét vysledkl s nejvyssim pocetem hran uzli typu
Intermediary. Napiiklad prvni zaznam v tabulce udava, Ze uzel s nazvem "Portcullis
TrustNet (BVI) Limited" patiici do typu uzli Intermediary, ma nejvice hran typu "RE-
CORDS_REGISTERS_OF", které smétuji do uzlu typu Entity. Pocet hran je 36 238.

Intermediary relationship type count
"Portcullis TrustNet (BVI) Limited” 'RECORDS_REGISTERS_OF" "Entity" 36238
"MOSSACK FONSECA & CO. (BAHAMAS) LIMITED" "INTERMEDIARY_OF” "Entity" 14901
"UBS TRUSTEES (BAHAMAS) LTD." 'INTERMEDIARY_OF" "Entity” 9717
"CREDIT SUISSE TRUST LIMITED" 'INTERMEDIARY_OF" "Entity" 8299
"TRIDENT CORPORATE SERVICES (BAH) LTD" 'INTERMEDIARY_OF" "Entity” 8286

Obrazek 26 Tabulka zobrazujici nejvyssi pocet hran uzlu Intermediary (Zdroj viastni.)

® kolekce dat, konkrétn& Panama Papers data
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Za pomoci obdobného piikazu s pouzitim na typ uzlu Officer ziskdme podobnou tabulku
(obrazek 27). Z tabulky je patrné, Ze v prvnim zaznamu figuruje opét "Portcullis TrustNet
(Samoa) Limited".

Officer relationship type count
"Portcullis TrustNet (Samoa) Limited"” "SHAREHOLDER_OF" "Entity" 4227
"MOSSFON SUBSCRIBERS LTD." "SHAREHOLDER_OF" "Entity" 3882
"Standard Directors Ltd." "DIRECTOR_OF" "Entity” 1992
"Execorp Limited” "DIRECTOR_OF" "Entity" 1847
"Sharecorp Limited” "SHAREHOLDER_OF" "Entity" 1610

Obrdzek 27 Tabulka zobrazujici nejvyssi pocet hran uzlu Officer (Zdroj viastni.)

Op¢t s pouzitim obdobného piikazu ziskame dalsi tabulku (obrazek 28) ohledné typu uzlu
Entity, se sméfovani k uzlu napiiklad Officer. Prvni zaznam v tabulce udava, ze uzel typu
Entity snazvem "ACCELONIC LTD." ma nejvice hran snazvem "SHAREHOL-
DER_OF", pficemz pocet hran je 1 006.

Entity relationship type count
"ACCELONIC LTD." "SHAREHOLDER_OF" "Officer” 1006
"Dale Capital Group Limited" "SHAREHOLDER_OF" "Officer” 504
"VELA GAS INVESTMENTS LTD." "SHAREHOLDER_OF" "Officer” 492
"WAN CHI INVESTMENTS LIMITED" "SHAREHOLDER_OF" "Officer” 447
"HANNSPREE INC." "SHAREHOLDER_OF" "Officer” 430

Obrazek 28 Tabulka zobrazujici nejvyssi pocet hran uzlu Entity (Zdroj viastni.)

Pokud bychom se zajimali o vice konkrétnéjsSi informace, mohlo by byt podstatné,
jaké zem¢ jsou uvedeny v data setu ohledn¢ Panama Papers. K takové informaci je mozné
se dostat pres uzly typu Address. Kazdy uzel typu Address v sobé uchovava vlastnosti,
kterym lze pfistupovat. Vlastnost figurujici v nasledujicim ptikazu je countries,

podle které Ize zjistit, o jaké adresy v data setu se jedna. Dotaz je nasledujici:

MATCH (a:Address) WHERE exists(a.countries)
RETURN a.countries AS country, count(*)
ORDER BY count(*) DESC

Vyse zminény piikaz vratil tabulku, kterd obsahuje 209 zdznam, tedy 209 zemi figurujici

v Panama Papers v ramci data setu.
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Tabulka (obrazek 29) zobrazuje prvnich pét nejcastéjSich zemi, kde je pocet vyskytt se-

fazen sestupng:

country count(®)
"China" 28073
"Hong Kong" 21041
"Taiwan" 14610
"United States” 65861
"Singapore” o728

Obrdzek 29 Tabulka nejcastéji vyskytujicich se zemi v ramci uzlii typu Address (Zdroj viastni.)
Jak je z tabulky (obrazek 29) vidét, nejcastéji figurujici zemée (28 073 vyskytl), ktera se
vyskytuje v data setu je Cina. Mezi 209 zemémi se vyskytuje i Ceska republika.

Se soustiedénim na Ceskou republiku lze zjistit, jaké osoby (Officer) s adresou v Ceské
republice maji né¢jaky vztah s uréitymi spole¢nostmi (Entity). To Ize zjistit pomoci nasle-

dujiciho dotazu:

MATCH (o:0fficer)--(e:Entity)
WHERE o.country_codes = "CZE"
RETURN o.address AS Address, o.name AS Officer, e.name AS Entity

Vyse zminény dotaz vratil 303 zaznami. Tabulka (obrazek 30) zobrazuje prvnich pét
zadznamu. I z téchto péti zdznama je patrné, Ze osoby majici néjaky vztah k urcité spolec-
nosti jsou z riznych mést po celé Ceské republice. Jisté adresy se vyskytuji i vicekrat na

jiné jméno. (Je také patrné, zZe nékteré adresy nejsou korektné napsané.)

Address Officer Entity

"1 Melnicka Street; 150 00; Praha 5; "JAKUB "T15. Investments Ltd."
Czech Republic” SVOBODA"

"1321 Nam Svobody; 75501 Vsetin; "TOMAS "GENERAL TRADING &
Czech Republic” QuIs” CONSULTING CORP"
"29/5 NAKOCOURKACH; PRAGUE "PETR "DURALMA LIMITED"
6; 16900; CZECH REPUBLIC" NOSCAK"

"29/5 Nakocourkoch: Praque 6 "Branston "ENSWELL LTD."
16900; Czech Republic” Haggerty"

"5 LAD. KOUBKA; KARLOVY VARY "Alexander "METCALFE

36001; CZECH REPUBLIC" VASILKOV" ENGINEERING CORP"

Obrdazek 30 Tabulka zobrazujici Ceské adresy osob majici vztah k urcitym spolecnostem
(Zdroj viastni.)
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Po bliz§im zkoumani osob v tabulce (tabulka 30) s 303 zaznamy se vyskytuji osoby nejen
s Ceskymi jmény, ale dale se vyskytuji osoby s podobnym piijmenim ¢i jméno osoby je
uvedeno jako ,, THE BEARER‘’. Jedna se o akcii na doruditele ¢i akcii na majitele,
kdy k akcii neni pfifazeno zadné jméno z hlediska vefejnych rejstiiki, tudiz neni znamy

jeji vlastnik (“Listinné akcie na dorucitele / NFPK,” n.d.).

Pokud bychom chtéli zjistit, kolik zdznamti je na nezndmé osoby pod jménem ,, THE

BEARER “, pouzije se nasledovny dotaz:

MATCH (o:0fficer)--(e:Entity)

WHERE o.country_codes = "CZE" AND o.name CONTAINS "BEARER"
MATCH (o:0fficer)-[r]-(e:Entity)

RETURN o.address AS Address, o.name AS Officer,

type(r) AS relationship, e.name AS Entity

ORDER BY o.address

Z tabulky (obrazek 31), kde je pro ilustraci zobrazeno pouze prvnich pét zaznamu (cel-

kovych zaznami je 52) , lze vy¢ist, Ze anonymni osoby jsou akcionafi urcitych spolec-

nosti (Entity).

Address Officer relationship Entity

"Bellusov 1802/3, Prague 5 'THE "SHAREHOLDER_OF" 'DAMON INVEST

Stodulky” BEARER" LIMITED"

"Bellusov 1802/3, Prague 5 "THE "'SHAREHOLDER_OF" 'DAMON INVEST

Stodulky” BEARER" LIMITED"

'Elisky Krasnohorske 11. 110 00 "THE "'SHAREHOLDER_OF" 'St. Catherine’s Institute

Praha 1,Czech Republic” BEARER" for Economic Research
and Education Ltd."

'Elisky Krasnohorske 11. 110 00 "THE "'SHAREHOLDER_OF" 'St. Catherine’s Institute

Praha 1,Czech Republic” BEARER" for Economic Research
and Education Ltd."

'FRANCOUZSKA 74, PRAHA 10 THE "'SHAREHOLDER_OF" "TELFA IMPEX

10100 CZECH REPUBLIC" BEARER" LIMITED"

Obrazek 31 Tabulka zobrazujici detaily o 0sobdch pod jménem "THE BEARER" v Ceské repub-
lice (Zdroj viastni.)

Z tabulky je také patrné, Ze na uréitou adresu je n€kolik anonymnich zaznamu.. Pokud by-
chom vyfiltrovali opakujici se zaznamy, zjistili bychom, ze z 52 celkovych adres se jedna

pouze o 16 jedinecnych adres.

7y ¢estiné doruditel
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Pokud se zamétime na spolecnosti, ke kterym maji anonymni osoby vztah
,SHAREHOLDER OF*, zjistime, z jakych zemi spole¢nosti jsou a jak Casto se v data

setu vyskytuji v kontextu anonymnich akcionatt v Ceské republice, a to pomoci dotazu:

MATCH (o:0fficer)--(e:Entity)

WHERE o.country_codes = "CZE" AND o.name CONTAINS "BEARER"
MATCH (o:0fficer)-[r]-(e:Entity)

RETURN e.name AS Entity, e.countries AS Country, count(*)
ORDER BY count(*) DESC

Vyse zminény dotaz vratil tabulku (obrazek 32), ktera se sklada z tfi sloupcti, kde prvni
sloupec udava nazev spolecnosti, druhy sloupec udava zemi, kterou ma spole¢nost
uvedenou Vv adrese a tieti sloupec zobrazuje vycet vyskytl této spolecnosti v ramci
anonymnich akcionait v Ceské republice. Tabulka naznaluje, se jedna pouze o patnact
jedine¢nych spole¢nosti, které jsou celkem registrované pouze do 5 péti zemi (Monako,

Rusko, Samoa, Seychelly a Velka Britanie), kde zna¢nou pievahu ma zemé Samoa.

Entity Country count(®)
'CG INVEST LTD." "Samoa” 16
"SPEEDYSHARE LTD " "Samoa” 10
'MELBOURNE HOUSE LTD." 'Monaco” 4
"ALBUCON LIMITED" "Samoa” 3
'NOVIA TRADING LTD." "'Samoa” 2
"SAXTONIA ENTERPRISES LTD " "Samoa” 2
"ANETHUM CORP-" "Seychelles” 2
'ELEON LTD." "Samoa” 2
"TELECOM WORLDWIDE LTD." "Samoa” 2
"St. Catherine’s Institute for Economic Research and Education Lid." "Seychelles” 2
'DAMON INVEST LIMITED" "Samoa” 2
'ORP CAPITAL LTD." "Seychelles” 2
"SILVERDALE LIMITED" "United Kingdom" 1
"TELFA IMPEX LIMITED" 'Russia” 1
'M.S.F LIMITED" "Seychelles” 1

Obrazek 32 Tabulka zobrazujici zastoupent spolecnosti, kde akcionari jsou anonymni osoby
z Ceské republiky (Zdroj viastni.)
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Po blizsi analyze byl zjistény vztah mezi uzly typu Entity a typem Intermediary v kon-
textu Ceské republiky, kde akcionaii vystupuji pod jménem ,,THE BEARER®, a to ,, IN-
TERMEDIARY OF*. Ziskani takovych tdaju zajistuje dotaz:

MATCH (o:0fficer)--(e:Entity)--(i:Intermediary)

WHERE o.country_codes = "CZE" AND o.name CONTAINS "BEARER"
MATCH (e:Entity)-[r]-(i:Intermediary)

RETURN DISTINCT i.name AS Intermediary, type(r) AS Relationship,
e.name AS Entity

ORDER BY i.name

Tabulka (obrazek 33) zobrazuje vycet spole¢nosti, které jsou uréitymi zprostiedkovateli
ke spole¢nostem S ru¢enim omezenym zminéné vyse v ramci analyzy. V tabulce se na-
chéazi 5 unikatnich spolecnosti, kde nejcastéji vyskytujici se spolecnost je ,, MOSSACK
FONSECA & CO. CZ, S.R.O“.

Intermediary Relationship Entity

"CORPORATE BUSINESS CENT" "INTERMEDIARY_OF" "SILVERDALE LIMITED"

"LEGAL CONSULTING SERVICES LIMITED" "INTERMEDIARY_OF" "TELFA IMPEX LIMITED"
"MOORES ROWLAND CORPORATE SERVICES" "INTERMEDIARY_OF" '"MELBOURNE HOUSE LTD."
"MOSSACK FONSECA & CO. CZ, S.R.O" "INTERMEDIARY_OF" 'CG INVEST LTD."

"MOSSACK FONSECA & CO.CZ, S R.O" "INTERMEDIARY_OF" "SAXTONIA ENTERPRISES LTD."
MOSSACK FONSECA & CO.CZ, S.R.O" INTERMEDIARY_OF" DAMON INVEST LIMITED"
"MOSSACK FONSECA & CO. CZ, SR.O" "INTERMEDIARY_OF" "SPEEDYSHARE LTD."
"MOSSACK FONSECA & CO. CZ, SR.0" "INTERMEDIARY_OF" "ALBUCON LIMITED"

"MOSSACK FONSECA & CO. CZ, SR.O" "INTERMEDIARY_OF" "NOVIA TRADING LTD "
"MOSSACK FONSECA & CO. CZ, S R.O" "INTERMEDIARY_OF" "TELECOM WORLDWIDE LTD."
"MOSSACK FONSECA & CO. CZ, S.R.O" "INTERMEDIARY_OF" "ELEON LTD."

"WABERIA CONSULTING LLC" "INTERMEDIARY_OF" 'St. Catherine’s Institute for Economic Research and Education Ltd."
"WABERIA CONSULTING LLC" "INTERMEDIARY_OF" "ANETHUM CORP."

"WABERIA CONSULTING LLC" "INTERMEDIARY_OF" "ORP CAPITAL LTD."

"WABERIA CONSULTING LLC" "INTERMEDIARY_OF" "M.S.F. LIMITED"

Obrazek 33 Tabulka zobrazujici spolecnosti, které jsou zprostredkovateli k analyzovanym spo-
lecnostem v ramci anonymnich akciondri s adresou v Ceské republice (Zdroj viastni.)

Vzhledem k tomu, ze spole¢nost ,, MOSSACK FONSECA & CO CZ, S.R.O. “ se v tabulce
vyskytuje celkem osmkrat, 1ze vztahy mezi spole¢nostmi typu Intermediary a Entity zna-

zornit 1 graficky, a to nasledovné:

MATCH (o:0fficer)--(e:Entity)--(i:Intermediary)

WHERE o.country codes = "CZE" AND o.name CONTAINS "BEARER" AND i.name
CONTAINS "MOSSACK"

MATCH (e:Entity)-[r]-(i:Intermediary)

RETURN DISTINCT i, e, o, r
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Vysledny graf (obrazek 34) predstavuje grafické zndzornéni sple¢nosti ,, MOSSACK
FONSECA & CO CZ, S.R.O. “ a jeji vztahy mezi ostatnimi spole¢nostmi, kde akcionafi

téchto spole¢nosti jsou anonymni osoby z Ceské republiky. Graf zobrazuje celkem
39 uzld a 39 hran.
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Obrazek 34 Graf zobrazujici spolecnost ,, MOSSACK FONSECA & CO. CZ S.R.O.“ a jeji
vztahy mezi ostatnimi spolecnostmi spolu s ceskymi anonymnimi akcionari (Zdroj viastni.)

Pokud se zaméfime na spole¢nosti, které maji ve jméné ,, MOSSACK FONSECA & CO.

jednoduchym dotazem:

MATCH (n)
WHERE n.name CONTAINS "MOSSACK FONSECA & CO."
RETURN n.name

Zjistime, Ze spolec¢nosti obsahujici vySe dotazovany nazev v data setu Panama Papers ma
296 zaznamu. Pti bliz§im zkoumani, jsou n¢které zaznamy identické, pouze obsahuji gra-
matické chyby v ndzvu apod. Zajimavy byl vSak vyskyt spole¢nosti ,,MOSSACK FON-
SECA & CO. CZECH INC. “ a spole¢nosti ,, MOSSACK FONSECA & CO. CZ, S.R.O.“

V tomto piipadé se vSak nejedna o identické spole¢nosti.
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Pro zobrazeni vySe zminénych dvou spole¢nosti pouzijeme dotaz a po vykresleni v Neoj4
Browseru u uzlu typu Entity rozklikneme zobrazeni potomki:
MATCH (n)

WHERE n.name CONTAINS "MOSSACK FONSECA & CO. CZECH INC."
RETURN n

Graf (obrazek 35) zobrazuje spole¢nost ,,MOSSACK FONSECA & CO. CZECH INC. “

a uzly, které k ni maji n¢jaké vztahy.

Obrazek 35 Graf zobrazujici spolecnosti ,, MOSSACK FONSECA & CO. CZECH INC.
a,,MOSSACK FONSECA & CO. CZ, S.R.O. " (Zdroj vlastni.)

Analyzovat Panama Papers data set lze i pomoci grafovych algoritmi v ramci
instalovaného pluginu Neo4j. Pro zjisténi nejkratsi cesty pomoci Dijkstrova algoritmu,
v rdmci Cypheru funkce algo.shortestPath.stream() naptiklad ze spole¢nosti,, UBS
TRUSTEES (BAHAMAS) LTD. ", kter4 se vyskytuje v tabulce (obrazek 26), do spolec-
nosti ,, MOSSACK FONSECA & CO. CZECH INC. “ je dotaz nasledujici:

MATCH (start:Intermediary {name: "UBS TRUSTEES (BAHAMAS) LTD."}),
(end:Entity {name: "MOSSACK FONSECA & CO. CZECH INC."})

CALL algo.shortestPath.stream(start, end, "", {direction: "BOTH"})
YIELD nodeld

RETURN algo.getNodeById(nodeId) AS ID
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Vyse zminény dotaz vraci graf (obrazek 36), ktery se skladd z 9 uzli a 8 hran. Nej-
krat$i cesta prochazi tfemi typy uzld, pfiCemz dva uzly jsou si navzajem podobné (maji
stejné jméno) — spolecnost ,, UBS NOMINEES LTD. * se spole¢nosti ,, UBS Nominees Li-
mited”. Na zéklad¢ tohoto poznatku a skutecnosti, ze existuje hrana s jménem
~SAME NAME AS“ jezfejmé, ze se v data setu vyskytuji urCité uzly opakované,

I presto, Ze kazdy uzel ma své jedine¢né ID.
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Obrazek 36 Graf zobrazuji nejkratsi cestu ze spolecnosti ,, UBS TRUSTEES (BAHAMAS) LTD. “
do spolecnosti ,, MOSSACK FONSECA & CO. CZECH INC. “ (Zdroj viastni.)

Z piedeslého obrazku (obrazek 36) je patrné, Ze se v data setu vyskytuji uzly, které maji
stejné jméno, ale presto jsou zaznamenany oddélené. Pokud bychom chtéli zjistit pocet
takovych uzli, je tfeba se soustiedit na hrany neboli vztahy, jez urcuji tuto duplicitu, a to
je hrana snazvem ,,SAME NAME AS*“. Jelikoz data set ma Siroké mnozstvi hran,
neni pfesné jasné, zda se nevyskytuji dalsi jiné hrany zaznamenavajici néjakou jinou du-
plicitu. Proto je pouzit dotaz, pro zjisténi hran, jejichz jméno (i typ) obsahuje slovo

, SAME“, pokud ano, dotaz vrati i pocet vyskyti takovych typi uzli:

MATCH ()-[r]->() WHERE type(r) CONTAINS "SAME"
RETURN type(r) AS name, count(*) AS count
ORDER BY count(*) DESC
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Vysledna tabulka (obrazek 37) vraci 6 takovych zaznamu duplicit, kde praveé nejcastéjsi
vyskyt ma hrana s nazvem ,,SAME NAME AS* ato konkrétné 20 561 vyskytii. Co vSak
miliZze byt zajimavé je hrana s nazvem ,, PROBABLY SAME OFFCER _AS* vyskutujici

se celkem 132, coz mize znamenat n&jakou spekulaci v podobnosti nazvu uzll

typu Officer.
name count
"SAME_NAME_AS" 20429
"SAME_COMPANY_AS" 15523
"SAME_NAME_AND_REGISTRATION_DATE_AS" 3146

"SAME_ADDRESS_AS"

w
[=3]
)]

"PROBABLY_SAME_OFFICER_AS"

e
w
2%}

"SAME_INTERMEDIARY_AS"

iy

Obrazek 37 Tabulka zobrazujici vyskyt hran, jejichz jméno obsahuje slovo ,, SAME “
(Zdroj viastni.)

Pokud bychom se zajimali o jakou podobnost se pravdépodobné jednd, zobrazime dany

typ hrany pomoci dotazu:

MATCH (ol:0fficer)-[r:PROBABLY_SAME_OFFICER_AS]->(02:0fficer)
RETURN ol.name, 02.name
LIMIT 7

Z tabulky (obrazek 38) lze vycist, ze jista podobnost je postavena pouze na jinak
zapsanych jmen uzli typu Officer, coZz znamend rozdilnost v malych a velkych
pismenech, vyskyt interpunkce, zména potradi slov apod., tudiz tento typ hrany mtize byt

nahrazen za ,, SAME NAME AS*“, pokud by to bylo nutné k dalsi analyze.

ol.name o2.name

"ROBERT JOSEPH ANDRES" "ANDRES ROBERT JOSEPH"

"LIMITED BASSIM ENTERPRISES” "Bassim Enterprises Limited”

"TANG HOI LAM TONY™ "TONY TANG HOI LAM"

"WINDSOR PARK CORPORATION SA" "WINDSOR PARK CORPORATION, SA™"
"Clementi Limited" "CLEMENTI LIMITED"

"ANDREAS SVARD LARS RICHARD" "MR. LARS RICHARD ANDREAS SVARD"
"REDMOUNT NOMINEES LIMITED" "LIMITED REDMOUNT NOMINEES"

Obrdzek 38 Tabulka zobrazujici uzly spojené hranou ,, PROBABLY SAME OFFICER AS*
(Zdroj viastni.)
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V ramci dotazovaciho jazyka Cypher nelze pfejmenovat hranu na jiny ndzev piimo. Po-
kud vSak trvame na zmén€ jména, je tfeba nejprve odstranit stavajici typ hran a vytvofit

typ jiny, a to nasledovné:

MATCH (nl1)-[old_r:PROBABLY_SAME_OFFICER_AS]->(n2)
CREATE (nl1)-[new_r:SAME_NAME_AS]->(n2)
DELETE old_r

Vysledna tabulka (obrazek 39) sporovnanim S tabulkou vySe zminénou
(obrazek 37) zobrazuje, jaké zmény prob&hly po piejmenovani hran. Je znatelné,
ze K hrang jménem ,, SAME NAME AS*“ ptibylo 132 hran zeliminované hrany
,,PROBABLY SAME OFFICER AS*.

name count
'SAME_NAME_AS" 20561
"'SAME_COMPANY_AS" 15523
"'SAME_NAME_AND_REGISTRATION_DATE_AS" 3146
'SAME_ADDRESS_AS' 965
'SAME_INTERMEDIARY_AS" 4

Obrazek 39 Tabulka po prejmenovani hrany ,, PROBABLY SAME OFFICER AS* na ndzev
SSAME NAME AS*“ (Zdroj viastni.)

Pouziti algoritmu pro zjisténi blizkosti polohy ve stiedu neni v rdmci Panama Papers data
setu piili§ vhodné, a to ztoho divodu, ze veskeré uzly a hrany netvoii jeden spojeny
celek, jako to je naptiklad v problematice socialnich siti. V data setu se vykytuji uzly,
které pomoci hran tvofi izké a uzaviené spoleCnosti a znacn¢ tak narusuji zjisténi bliz-
kosti polohy ve stfedu v ramci celého data setu.

Predvést algoritmus spolecnych sousedu nelze, aby mél né€jaky logicky vyznam v ramci
Panama Papers data setu.

Co vSak miiZze byt zajimavé je pouZiti algoritmu ndhodné prochazky, kde vychozi bod
neboli spolecnost je naptiklad "MOSSACK FONSECA & CO. CZ, S.R.O", ktera ma
1 550 sousedil. Dotaz je nésledujici:

MATCH (i:Intermediary {name: "MOSSACK FONSECA & CO. CZ, S.R.0"})

CALL algo.randomWalk.stream(id(i), 2, 4, {path:true}) YIELD nodelds

UNWIND nodeIds AS nodeld
RETURN algo.getNodeById(nodeId).name AS Name
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Vysledna tabulka (obrazek 40) zobrazuje proces, kde algoritmus ndhodné prochéazky zjis-

t'uje Ctyfi rizné cesty za pomoci dvou kroki.

Name

"MOSSACK FONSECA & CO. CZ, S R.O"
"RAVOT LTD."

"MOSSACK FONSECA & CO.CZ, S R.O"
"MOSSACK FONSECA & CO. CZ, S R.O"
"EXCAVATORS PARTS LTD."
"MOSSACK FONSECA & CO. CZ, S R.O"
"MOSSACK FONSECA & CO.CZ, SRO"
"MAXCOOPER AGENCY LTD."

"Ms._ Christina Cornelia van den Berg"
"MOSSACK FONSECA & CO. CZ, S RO"
"KM UNITRADE CORP"

"MOSSACK FONSECA & CO.CZ S RO"

Obrazek 40 Tabulka zndzornuje vysledky pouziti nahodné prochdzky, kde vychozi bod je spolec-
nost "MOSSACK FONSECA & CO. CZ, S.R.O" (Zdroj viastni.)

Panama Papers data set obsahuje velké mnozstvi informaci v podobé uzli a hran,

jenz mohou byt analyzovana a nasledné¢ interpretovana.
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6.5 Shrnuti a vyhodnoceni provedené analyzy

Analyza dat v ramci Neo4j probihala na Panama Papers data setu ziskaného z Neo4j
Sandboxu za pomoci Neo4j Serveru a dotazovaciho jazyka Cypher ve vizualiza¢nim pro-
stitedi Neo4j Browseru. I pfesto, ze Neo4j Sandbox nezptistupniuje veskera Panama Pa-
pers data, kterd byla realn¢ kdy ziskana, data set o celkové velikosti 942 MiB obsahuje
dostatecné mnozstvi uzli a hran pro provedeni detailngjsi analyzy. Data set nabizi zaji-
mavou provazanost dat, je tedy velmi snadné data urCitym zptisobem uchopit a dale

S nimi pracovat.

Pomoci kratkych dotazii v dotazovacim jazyce Cypher byly ziskany zékladni informace
pro seznameni s grafovou databazi, od kterych se déle odvijela cela analyza. Déle se ana-
lyza soustiedila na konkrétni figurovani urcitych uzli a hran v problematice Panama Pa-
pers. V ramci dataminingu nad grafovou databazi byl pouzit i plugin grafovych algoritmt,

které usnadnovaly ziskavani nékterych informaci.

Dotazy byly provadény v fadech milisekund, pokud se vSak jednalo o zminéné grafové

vvvvvv

Vysledky dotazli bylo mozné takika ihned analyzovat a uréitym zptsobem interpretovat
a to pomoci ptijemného Neo4j Browser vizualiza¢niho prostfedi. Neo4j Browser totiz
umoziuje ptimo vkladat dotazy v dotazovacim jazyce Cypher, ktery svou syntaxi pfipo-
mina dotazovaci jazyk SQL, a ihned je zpracovavat, jak v tabulkovém provedeni tak 1 gra-

fickém.

Spole¢nost Neo4j umoziuje uzivatelim pracujici s Neo4j Sandboxu Panama Papers gra-
fovou databazi rozSifovat o divéryhodné uzly a hrany ¢i se zajima napiiklad i 0 poukazani
na zajimavé konexe mezi uzly. Tudiz pokud jsou nalezeny piinosné informace, data set
muze byt rozsifen o vice dat pro vSechny uzivatele, a to i ptesto, ze jiz prob&hlo né¢kolik
investigativnich Setfeni této problematiky. OvSem analyza Panama Papers ma i individu-
alni piinos, a to jak z pohledu zajmu o problematiku Panama Papers, tak i z pohledu do-

tazovani a prace nad neustéle se vyvijejici rozhrani Neo4;.
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7 Zaver

Bakalatska prace podava teoreticky piehled o NoSQL databazich se soustfedénim na gra-
fické databaze, kde byla vybrana Neo4j databaze pro dalsi ¢asti prace, a dataminingu
obecné. Prace dale popisuje, jakym stylem probihd instalace vybrané Neo4j databaze,
konkrétné¢ Neo4j Community Serveru. Zahrnuje taktéz vizualizaéni nastroj Neo4j Brow-
ser pro okamzité vykresleni ziskanych a predstavuje ukazky pouziti dotazovaciho jazyka
Cypher nad databazi, pro predstaveni, jakym zptisobem zminény dotazovaci jazyk umoz-
fuje ziskavani informaci.

V ramci dataminingu a Neo4j databaze jsou vytvoieny ukazky pouziti grafovych algo-
ritmt, jako metody dataminingu, za pomoci instalovaného pluginu pro Neo4j nad daty
ziskanych z volné ptistupnych zdroji na Internetu, napt. pouziti algoritmi pro ziskani

nejkrats$i cesty mezi uzly grafu ¢i algoritmus spoleénych sousedt urcitych uzld.

Hlavni Casti prace je provedeni analyzy dat v ramci Neo4j. Byla vybréana data tykajici se
Panama Papers. Data byla ziskana pomoci Neo4j Sandboxu a predstavuji zaznamy spo-
lecnosti a osob figurujicich v Panama Papers. Nad zminénymi daty pomoci dotazovaciho
jazyka Cypher byly provedeny jednoduché dotazy spolu s metodami dataminingu pro zis-
kani zajimavych informaci, které mohou byt vyuzity pro dal§i mozné budouci investigace
¢i jako zajimavé postiehy, jez samotna spolecnost Neo4j ocenuje. Veskera ziskana data

jsou vykreslena v grafech ¢i zanesena v tabulkach a nasledné interpretovana.
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|. Summary and key words

This bachelor thesis deals with the area of NoSQL databases with a focus on graph data-

bases and the application of data mining methods.

The main aim is to install a specific NoSQL graph database Neo4j together with the char-
acterization of its key features and activities and to use data mining methods above the
graph database. Methods of data mining are performed and analyzed the most typical
examples of data obtained from the Internet. The used query language is Cypher.

The last part of this thesis is an analysis of selected data from Neo4j Sandbox with a focus
on the Panama Papers in the Neo4j database. To present this example, tools as Neo4j
Community Server and Cypher language are used. The results of this analysis are then
evaluated for their possible further use.

Key words: NoSQL, graph database, data mining, Neo4j, Cypher
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