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Abstrakt

Diplomové prace se zabyva problematikou managementu rizik s dirazem na etapu analyzy
rizik. V rdmci managementu rizik jsou popsané vsechny dtlezité etapy, pojmy a techniky.
V kontexté analyzy rizik je predstaveno nékolik pouzivanych metod, pfi¢emz je kladen
dtraz hlavné na Markovovu analyzu a analyzu pomoci Petriho siti. Po dikladné analyze
problematiky byl navrzen a implementovan systém pro podporu managementu rizik,
pri¢emz byla zvolena pravé Markovova analyza.

Abstract

The main subject of this Master’s thesis is risk management with emphasis on risk analysis
stage. All important stages, definitions and techniques are introduced in the context of risk
management. There are several risk analysis methods discussed in this thesis, especially
the Markov analysis and the Petri net analysis. After the thorough analysis of the subject,
the system to support the risk management was designed and implemented, while precisely
Markov analysis was chosen.
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Kapitola 1

Uvod

V kazdodennych procesoch planovania a vykonavania nejakych ¢innosti je takmer vzdy
pritomny aspekt rizika. Mnohé z nich maji negativny dopad na Siroka skalu veci, ¢ uz sa
jedné o zdravie Iudi, financie, pripadne ¢as alebo iné hmotné a nehmotné atribaty. Tento
fakt si zacalo uvedomovat ¢oraz viac organizacii, v ktorych sa dnes uz takmer spravidla
vyclenuje priestor pre tzv. Manazment rizik.

Manazment rizik je sic¢astou manazmentu projektov, ktorému sa venuje druhd kapitola.
V nej je kladeny doraz na najddlezitejsie pojmy tejto oblasti, aby bolo neskoér mozné plynulo
prejst k samotnému manaZzmentu rizik.

Tomu sa uz venuje celé tretia kapitola, ktora obsahuje mnoZstvo normovanych definicii
roznych pojmov a vysvetlenie jednotlivych etap. Popis manazmentu rizik sa na tomto mieste
ststreduje najméi na rizikovy posudok, ktory sa skladd z troch etap: identifikacia rizik,
analyza rizik a vyhodnotenie rizik. V rdmci analyzy rizik je popisanych niekolko zauZivanych
a uspesnych metdd, ktoré vyuzivaju organizacie na celom svete. Tato diplomova praca sa
zameriava hlavne na Markovovu analyzu a analyzu pomocou Petriho sieti, nakolko st tieto
dve metédy v kontexte manaZmentu projektov pomerne nové a zatial nie velmi rozsirené.

Stvrta kapitola je vyhradend pre analyzu a néavrh aplikicie, ktora bude sluzit ako
podpora analyzy rizik zvolenou metédou. Z uvedenych dvoch metéd dostala prednost
Markovova analyza, ¢Comu napokon zodpoveda aj prislusny navrh aplikacie.

Dalsia kapitola sa uz venuje samotnej implementécii a jej vysledkom. Funkcie programu
su podrobne popisané a podporené radou snimkov samotnej aplikacie. Zaverom kapitoly je
predstavenych niekolko modelov, ktoré prakticky ozrejmuji Markovovu analyzu v prostredi
implementovanej aplikacie a st prinosom pre manazment rizik IT projektov i projektov
vSeobecne.

Zaverom prace su hodnotené a diskutované dosiahnuté vysledky spolu s navrhmi
mozného rozsirenia v budicnosti.

Cielom tejto diplomovej préce je teda navrhnutie a implementéacia softvérového systému,
ktory zdokonali sii¢asny manazment rizik a predstavi v niom pomerne mélo zauzivaniu
Markovovu analyzu. Tato praca sa snazi o demonsStrovanie uspeSnosti a Ucelnosti tejto
metddy, ktora je obvykle spajana len s modelovanim réznych technickych systémov, ale v
manazmente rizik projektov ako celkov je pomerne neznama.

Prica priamo navizuje na Semestralny projekt, ktory obsahoval ¢ast popisu mana-
zmentu rizik a bolo v fiom tiez nacrtnuté smerovanie navrhnutého softvéru. V texte sa
vyskytuje mnozZstvo odkazov na pouzitu literattru, pricom informéacie z réznych zdrojov
boli kombinované tak, aby zodpovedali forme diplomovej prace.



Kapitola 2

Manazment projektov

Tato diplomova praca pojednava (ako vyplyva z jej ndzvu) o analyze rizik v manazmente
projektov. Skor ako sa dostaneme k samotnej analyze rizik a k jej metédam, je nevyhnutna
asponn zékladna znalost o manaZmente projektov, ¢o je témou tejto kapitoly. Okrem
samotného definovania pojmu manazment projektov si tiez ozrejmime termin ,,projektovy
manazment“ a rozdiel medzi tymito (na prvy pohlad totoznymi) pojmami.

2.1 Projekt

Nosnym terminom manazmentu projektov je samozrejme projekt. Jedna z mnohych
podobnych definicii predstavuje projekt ako proces planovania a riadenia rozsiahlych
operdacii. Velka cast laickej verejnosti si pod tymto pojmom predstavuje dokumentaciu k
ur¢itym procesom a postupom, ¢o samozrejme nie je tplne spravne. Projekt je predovsetkym
presny postup urditych ¢innosti s jasne a konkrétne stanovenymi cielmi. Na dosiahnutie
uvedenych cielov je definované stratégia a tiez zdroje a naklady, ktorymi organizécia
disponuje. Podla prof. Ing. Stefana Kimlicku, PhD. mo7no vSeobecné charakteristiky
projektu popisat nasledovne [16]:

e projekt ma jasny zaciatok a koniec, je jedinecny a systémovy

e projekt je charakterizovany obmedzenymi zdrojmi, neistotou a rizikom (viac v
kapitole 3.3.4)

e v ramci uvedenych obmedzenych zdrojov spolu s limitovanymi nakladmi a ¢asom je
projekt snaha o dosiahnutie zmeny a pozadovanej kvality

e projekt je jedinecny a unikdtny subor cinnosti. Tie sa od rutinnych ¢innosti odlisuju
ako obsahom, tak aj cielom

e 7 jasne definovaného zaciatku a konca je zrejmé, Ze projekt ma doCasny charakter.
Z toho vyplyva, ze vymedzené zdroje (materidlne, finanéné i Tudské) su k dispozicii
préave pre urcity projekt a po jeho ukonceni sa zrusia

e v ramci trvania projektu mozno definovat mnozstvo etdp, v ramci ktorych dochadza
k zmenam t1loh, organizacie a zdrojov

e vietky zdroje projektu st organizované na dosiahnutie vytyéeného ciela



o komplexné projekty vyzaduji vedomosti a schopnosti odbornikov réznych oblasti

e projekt nie je periodicky sa opakujica ¢innost a ani jednoduchd tloha (napr.
obstarania zariadeni a pod.)

V dnesnej dobe uz pozname mnozZstvo teoretickych postupov a metodoldgii, pomocou
ktorych moZno dosiahnut tspes$ny koniec projektu. Medzi hlavné faktory, ktoré ovplyviiuju
uspesnost projektu patria najmé skiisenosti, schopnosti a vedomosti projektového mana-
Zéra, jasne vymedzené obchodné ciele a podpora zvysku manazmentu organizéicie. Dalsim
kIt¢ovym faktorom je spitné vizba zdkaznika, resp. budiiceho uzivatela, teda jeho zapojenie
do procesov projektu. Na tspechu projektu sa v neposlednom rade podiela tieZ presne
definovany rozpocet, projektova metodika a spolahlivé odhady. Uspesne ukonéeny projekt
musi obvykle spliiat nasledovné body [7]:

e ukoncenie projektu nastalo v stanovenom termine
e neboli prekro¢ené vymedzené finanéné zdroje (stanoveny rozpocet)

e bol naplneny rozsah a pozadovana kvalita projektu (projekt bol akceptovany zékaz-
nikom)

e ukoncenie projektu nenaruSilo fungovanie organizacie, pod zastitou ktorej projekt
prebiehal a pracu v nej

e mnoZstvo vykonanych zmien v projekte, ktoré vybocuju od zadania projektu bolo
miniméalne a uvedené zmeny boli odstihlasené

Nesplnenie jedného alebo viacerych predoslych bodov méze viest (a v praxi ¢asto vedie)
k netispesnému ukonceniu projektu.

2.2 Projektovy manaZment

Vztah pojmov projektovyj manaZment a manafment projektu je podobny ako v pripade
pojmov ekonémia a ekonomika. Kym ekondémia je veda, ktora formuluje ekonomické zakony
a skiima najvSeobecnejsSie vztahy medzi ekonomickymi subjektami, ekonomika pojednava
priamo o subjekte alebo prostredi, kde je vyvijand ekonomické ¢innost.

Analogicky mozeme teda projektovy manaZment definovat ako ako vedu, resp.
filozofiu pristupu k riadeniu projektu s relativne kratkodobou trvécnosfou, kde je jasne
stanoveny subor cielov a definovany pociatok a koniec projektu a taktiez zdroje, ndklady a
pozadovand kvalita. Kratkodoba trvacnost je v tomto kontexte dost relativny pojem, ktory
sa odvija od typu zamerania projektu, resp. jeho odvetvia. V pripade projektu stavby domu
teda mozno hovorit o troch mesiacoch, pricom napr. v pripade stavby nemocnice o dvoch
rokoch.

Mnoho manazérov nikdy nenadobudlo dostatok skiisenosti a vedomosti o projektovom
manazmente, iba tie, ktoré ziskali priamo praxou. Tym padom su chyby neustale opakované
a koncept, ktory sa mal stat klGCovy pri rieSeni neefektivneho manaZmentu sa sam
pretransformuje na neefektivny manazment. Preto je velmi dolezité hlavne u zac¢inajtcich
manazérov, aby si koncept vSeobecného projektového manazmentu dostatocne osvojili, k
¢omu dnes moze dopomoct viacero publikacii [19].



2.3 Manazment projektov vSeobecne

V predoslej kapitole sme definovali projektovy manazment ako abstraktnejsi pojem,
resp. ako vedou alebo filozofiou pristupu k projektom vo vSeobecnosti. Naproti tomu
manazment projektov je uz konkrétnejsi pristup, ktory vyzaduje Specidlne metddy,
techniky a nastroje riadenia. Sthrnnym nazvom pre uvedené atributy je metodika projektu,
ktort mozno rozélenit na tieto zédkladné procesy [10]:

e inicializdacia — v tejto etape okrem iného vyberdme manaZéra projektu, ¢o je velmi
dodlezity moment. Spravidla sa musi jednat o osobu s kvalitnymi komunika¢nymi a
organiza¢nymi schopnostami, pricom velkou vyhodou st tiez technické vedomosti

e pldnovanie projektu — jedné sa o popis toho, ¢o chceme aby sa stalo. Takyto popis
poméha zlepsif vykonévanie projektu a presne urcit jeho ciele. Plan teda byva
zakladnym podkladom pre riadenie prace, z ¢oho je zrejmé, Ze sa pocas celého trvania
projektu kladie velky déraz na jeho dodrziavanie. Délezitym abstraktnym elementom
v tejto faze je ¢o najpresnejsi odhad. Ten je nevyhnutny pre definovanie poziadaviek na
naklady a zdroje a tiez pre ich rozclenenie do jednotlivych ¢innosti, pricom nemozno
zabudat aj na spravny odhad trvania tychto ¢innosti

e riadenie realizdcie projekiu — je to proces, ktory smeruje k splneniu definovaného
planu. Vykonavaju sa tu preventivne ¢innosti predchadzajice problémom. Vstupnymi
atributami tejto etapy st projektovy plan a priebezné spravy o vysledkoch préace.
Tie sa potom pretransformuju do sprav o vykone, ¢im kontrolujeme celkovy vyvoj
projektu. KIG¢ovym procesom pri riadeni je tieZ riadenie zmien, riadenie timu a
riadenie rizik.

e yykondvanie projektu — ide v podstate o postupné vykonavanie ¢innosti na zaklade
rozvrhu, resp. planu

e ukondenie projektu — vo faze ukoncenia je dolezité zhrnif nadobudnuté poznatky
a skusenosti a diskutovat pripadné vzniknuté chyby, ktoré je nutné eliminovat
v pripadnych dal$ich projektoch. Podmienky uspesného ukondenia projektu boli
popisané v kapitole 2.1.

Pri uvedenom procese planovania projektu sa c¢asto spomina pojem trojimperativ
projektu. Casto je znazoriiovany ako trojuholnik, kde kazdé hrana predstavuje jednu
dimenziu projektu: c¢as, naklady a kvalita (obrazok 2.1). Akékolvek zmena jedného
parametru sa premietne aj do dal$ich dvoch parametrov, v zdvislosti od pozadovaného
dérazu na dany atribut (v niektorych projektoch je pre zadavatela dolezitejsia kvalita a ¢as
ako naklady, a pod.) [22].

2.4 Manazment IT projektov

Prvky projektového manazmentu, ktory je stru¢ne nacrtnuty v kapitole 2.2 si v dnesnej
dobe mimoriadne délezité pri vyvoji softvéru, ¢i uz sa jedna o organizacie, ktoré spoliehaja
na externé vyvojarske firmy alebo o organizacie, ktoré si softvér produkuju samy.

Autori Evanco a Verner vo svojej praci [20] zverejnili svoj vyskum ohladom IT
produktov, konkrétne ¢o vedie k ich tispesnému, resp. netispesnému ukoncéeniu. Poukazuju
teda na fakty, ktoré maji priamy suvis s ispechom projektu a na najcastejsie chyby. Analyza
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Obrazek 2.1: Projektovy trojimperativ (prevzaté z [22])

prebehla vo viacerych americkych firmach rézneho zamerania (banky, farmaceutické
spolo¢nosti, poistovne, atd.), ktoré vyvijali softvér pre svoje potreby. Celkovo bolo
analyzovanych 122 projektov, pricom 62% skonéilo tspesne a 38% netspesne. Tieto ¢isla
mozeme povazovat za relevantné v kontexte akéhokolvek IT projektu, nakolko skiimané
projekty mali najroznejsie atributy. Tym sa mysli najmé rézny pocet zamestnancov, ktori
pracovali na projekte, alebo napr. rozne modely zivotného cyklu (vodopad, prototypovanie,
atd.).

Za zéver tohto vyskumu moZno povazovat zistenie, Ze osoba projektového manazéra je
nadmieru délezitd na dosiahnutie ispesného konca projektu. Délezitym faktorom netspechu
projektov byva Casto slaba alebo dokonca ziadna analyza rizik. T4 je hlavnou témou tejto
diplomovej prace.

2.5 Zainteresované subjekty

V nasledujicom texte sa casto stretneme s pojmom zainteresované subjekty (z angl.
stakeholders). Slovensky jazyk nemé presny ekvivalent k tomuto anglickému pojmu, ale
ako najvystiZnejSia interpretacia sa javi prave termin zainteresované subjekty. Modzeme
teda hovorit o jednotlivcoch, skupinich Tudi alebo dokonca o celych organizéciach, ktoré
sa nejakym sposobom zaujimaji o urcity projekt alebo maju na projekt nejaky dopad,
pripadne st projektom samy ovplyvnené.

Identifikacia zainteresovanych subjektov je teda tiez délezitym aspektom manazmentu
projektov, pretoZze je vzdy nutné definovat vsetky, resp. ¢o najviac externych a internych
prvkov, ktoré projekt ovplyvinuje a ktorymi je ovplyviiovany. Spravna identifikacia zainte-
resovanych subjektov je délezita aj v etape analyzy rizik.

2.6 Analyza rizik v manazmente projektov

V predoslych kapitolach boli stru¢ne nacrtnuté pojmy ako projekt, projektovy manaziment
komplexny popis a pochopenie vSetkych aspektov uvedenych pojmov, avsak tato diplomova
praca len strucne ozrejmuje nevyhnutné zaklady, ktoré st potrebné na pochopenie hlavnej
témy — analyzy rizik, ktorej budi venované nasledujuce kapitoly.



V dnesnom enormne dynamickom svete, kde je velkd konkurencia, narasta Coraz
viac potreba zvladnutia projektového manazmentu a spravnej identifikdcie rizik projektu.
Identifikicia rizik je vSak len prvym krokom k tspechu, pretoze definovanie samotnych
rizik nevedie k vedomosti o ich moznom dopade na projekt, pripadne celt organizaciu. Tu
prichédza na scénu prave spominana analyza rizik.



Kapitola 3

Manazment rizik

Uz v predoslych kapitolach bolo parkrat naznacené, Ze spoloCnosti a organizacie vSetkych
typov a velkosti Celia spravidla pomerne Sirokému spektru rizik. Tieto rizik4 potom v roznej
miere ovplyviiuju firemné procesy a predovSetkym ciele, o ktoré firma usiluje. Uvedené
ciele mozno spajat s radou aktivit v rdmci organizicie, po¢nic strategickymi podnetmi,
operaciami, procesmi a projektami. Dalej nemozno nespomentt dopady spolo¢enské,
ekologické, technologické, bezpe¢nostné, marketingové, finanéné a iné. [13].

Tato kapitola sa pomerne obsirne venuje jednotlivym etapdm manaZmentu rizik, s
dérazom na analyzu rizik. Tento proces obvykle chdpeme ako etapu manaZzmentu projektu.

3.1 Riziko a prileZitost

Pri rieSeni projektu v akomkolvek odvetvi uvaZzujeme mnozstvo faktorov, o ktorych mame
pochybnosti. Pochopenie tychto faktorov spolu s ich analyzou st kli¢om k spravnemu
rozhodnutiu v dalSom smerovani.

Medzi tieto faktory patria ndhodné udalosti, ktoré mozu ale nemusia nastatf, pricom
v pripade ich vyskytu maji na celkovy projekt nejaky dopad. Prave v zavislosti od tohto
dopadu rozlisujeme dva typy tychto udalosti [21]:

e Riziko je ndhodné udalost, ktord moze nastat a ak by nastala, mala by negativny
dopad na ciele organizacie, resp. projektu. Riziko je teda definované tromi atribttmi:
scendrom, pravdepodobnostou jeho vyskytu a mierou dopadu ak by skuto¢ne nastalo.

e PrileZitost je tieZ ndhodn4 udalost, ktora by vSak v pripade vyskytu mala pozitivny
dopad na ciele organizécie. Prilezitost je definovand tromi rovnakymi atribatmi ako
riziko.

Riziko a prilezitost mézu byt povaZzované ako protilahlé strany jednej mince. Obycajne
je najjednoduchsie povazovat mozni udalost ako riziko, ak by tidto udalost mala negativny
dopad a pravdepodobnost vyskytu mensiu ako 50%. V pripade, ze pravdepodobnost vyskytu
rizika presahuje 50%, je moZné tUto udalost v plane projektu uvazovat ako prilezitost, ak
by udalost nenastala [21].

3.2 Struktira manaZementu rizik

Uvodom tohto odseku si definujeme dva délezité pojmy:



Definicia 3.2.1. ManaZment rizik je stihrn koordinovanych ¢innosti, na smerovanie a
riadenie organizacie, kde sa berie ohlad na rizikd 3.3.4 [14].

Definicia 3.2.2. Struktira manaZmentu rizik je sada komponentov na zabezpedéenie
podkladov a organiza¢nych planov na navrh, realizaciu, kontrolu, zhodnotenie a ustaviéné
vylepSovanie manaZmentu rizik 3.2.1 v rdmci celej organizacie [14].

Struktéra manazmentu rizik teda poskytuje postupy, ¢innosti a organiza¢né plany,
ktoré uvazuji a vkladaji manaZment rizik do vsetkych drovni v organizacii. Sucastou

tejto

Struktary su tiez postupy a stratégie, ktoré rozhoduju kedy a ako posudit riziko.

Zrealizované posudky rizik musia byt obzvlast jasné v nasledujicich bodoch [13]:

3.3

suvislosti v organizécii a ciele organizacie

rozsah a typ rizika, ktory je moZné tolerovat a sposob ako sa zaoberat rizikami, ktoré
st neakceptovatelné

vplyv posudku rizik na procesy v organizacii

metddy a techniky posudku rizik a ich prinos pre proces manazmentu rizik
zodpovednost, spolahlivost a prdvomoc pri vykondvani posudku rizik
zdroje, ktoré su k dispozicii na vypracovanie posudku

sposob, akym bude posudok oznameny a zhodnoteny

Rizikovy posudok a jeho miesto v manaZzmente rizik

Rizikovy posudok je zahrnuty do nasledujucich zékladnych stavebnych kamenov manaz-
mentu rizik, ktorych normované definicie sa dozvieme dalej v prislusnych kapitolach [13]:

komunikacia a konzultacia

ustanovenie kontextu

rizikovy posudok (obsahuje identifikdciu, analyzu a vyhodnotenie rizik)
spracovanie rizik

kontrola a zhodnotenie

V tejto praci sa najvicsi déraz kladie na treti bod manazmentu rizik, teda na rizikovy
posudok. Prave ten zahfiia pre nas kluc¢ovy pojem — analyzu rizik.

Posudok rizik sa nikdy nevyvija osamotene. Jedna sa o proces, ktory je vzdy plne
integrovany do ostatnych komponent manazmentu rizik. Toto celkové prepojenie znazornuje
obrazok 3.1 [13]:
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- Ustanovenie kontextu

Rizikowy posudok

< Identifikacia rizik -

Komunikacia / K.aontrola
a T a
i - Analyza rizik .
konzultacia e zhodnotenie

+ > Vyhodnotenie rizik - >

k.

- - Spracovanie rizik - *

Obréazok 3.1: Rizikovy posudok v rdmci managementu rizik (prevzaté z [13])

3.3.1 Komunikacia a konzultacia

Definicia 3.3.1. Komunikdcia a konzultdcia je stvisla a iterativna dinnost, ktord sa

7’ 7’ . . 7’ . 7 L ’ X . v S . 7’ . . v
vykonava v ramci organizacie s imyslom poskytnut, ziskat alebo zdielat informécie a tiez
s imyslom zapojit sa do dialégu s osobou, zodpovednou za kltc¢ové rozhodnutia s ohladom
na mozné rizika [14].

Na obrazku 3.1 mozno vidiet, Ze proces komunikécie a konzultacie je sistavny a prebieha
sucasne s jednotlivymi etapami posudku rizik. Zakladna otazka, ktora si kladieme v tejto
etape je: ,Kto méa byt zapojeny do procesu?“ [(]. V tomto smere sa nemysli vylucne
osoba, ktora je zodpovednd za dalSie rozhodnutia a smerovanie organizicie, ale tiez osoba,
ktord moze byt uréitym rozhodnutim alebo ¢innostou ovplyvnena. Takéto osoby nazyvame
zainteresovanymi subjektami (viac v kapitole 2.5) [14].

Zahrnutie zainteresovanych subjektov do procesu manaZmentu rizik je prospesné v
nasledujuicich bodoch [13]:

e vyvoj komunikac¢ného planu

e definovanie kontextu

e uistenie sa, Ze zdujmy zainteresovanych oséb st zohladnené a porozumené
e zosuladenie réznych expertiz za tcelom identifikicie a analyzy rizik

e uistenie sa, Ze rozne pohlady st vhodne zohladnené pri vyhodnoteni rizik
e uistenie sa, Ze rizika su dostato¢ne identifikované

e zabezpecenie schvalenia a podpory planu opatreni
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3.3.2 Ustanovenie kontextu

Ustanovenie kontextu definuje zadkladné parametre pre manazment rizik a vytvara vstupné
podmienky pre nasledujice ¢innosti v organizacii. Uvazuji sa ako vnutorné, tak aj vonkajsie
parametre, ktoré su relevantné pre organizaciu ako celok a taktiez sa vytvara prvotné
pozadie pre postdenie rizik [13].

Definovanie vonkajSieho kontextu zahriiuje zoznédmenie sa s prostredim, v ktorom
organizacia operuje. Jasne su definované faktory kulturne, politické, legislativne, regulacné,
finan¢né a ekonomické a to vSetko na trovni medzinarodnej, Statnej, regionalnej i lokalne;j
[13].

Pod konkrétnym pojmom ustanovenie kontextu sa rozumie najmi vybudovanie or-
ganizatného a projektového prostredia, v ktorom sa v neskorsich fazach bude vytvarat
posudok rizik. V tejto faze sa tiez Specifikuji hlavné ciele a vystupy, definuju sa kritéria
uspechu a prebieha diskusia o nasledkoch pripadnjych identifikovanych rizik. Pre acely
spominanej identifikdcie rizik sa v tejto etape vytvara akési sada kltc¢ovych elementov na jej
strukturalizaciu a neskorSie posudenie a zhodnotenie. Poslednymi aktivitami tejto fazy sa
zhodnotenie organizac¢nej a projektovej dokumentacie a v neposlednom rade tiez vykonanie
analyzy dopadu uspechov a netspechov projektu na vsetky zainteresované subjekty [6].

Vstupnymi zlozkami etapy ustanovenia kontextu su kluc¢ové projektové dokumenty,
medzi ktoré patria napr. strategicky plan uskutocnenia projektu, potvrdenia a opravnenia
ohladom projektu, odhad nakladov, ¢asového planu a pola pdsobnosti. Dalej netreba
zabudnif ani na technologické navrhy a $tudie, ekonomické analyzy a ostatné relevantné
dokumenty o projekte a jeho tcele. Hlavnou vystupnou zlozkou etapy je stru¢ny prehlad
cielov projektu a organizéicie a tiez prehlad Specifickych kritérii pre tispech. Dalej je to
samozrejme suhrn cielov a oblasti pre posudok rizik a spominand sada klic¢ovych elementov,
potrebna pre identifikaciu rizik [6].

3.3.3 Rizikovy posudok

.....

fikdciu, analyzu a vyhodnotenie rizik (viz obr. 3.1). Tymto trom podetapam sa budeme
obsirnejsie venovat v samostatnych kapitolach.

Rizikd mézu byt posudzované a odhadované na roznych trovniach: na globélnej tirovni
celej organizacie, na urovniach jednotlivych oddeleni a samozrejme v elementarnej rovine
jednotlivych aktivit a procesov. Pre rozne drovne a kontexty st vhodné rozne techniky,
nastroje a metddy posudzovania. Celkovo nam posudenie rizik poskytuje predovsetkym
porozumenie rizik a ich pri¢in a tiez ich néasledkov a pravdepodobnosti vyskytu. To sluzi
ako klucovy vstupny atribat pre rozhodovanie v nasledujicich bodoch [13]:

e m4 vobec vyznam zaoberat sa danou aktivitou?

e ako maximalizovat prilezitosti, resp. pozitivne dopady?

e je vyhodné zavadzat opatrenia proti danému riziku?

e ako si spravne vybraf medzi viacerymi scendrmi pri roznych rizikéch?

e opatrenia proti ktorym rizikdm majt najvyssiu prioritu?

o ktorad stratégia zavadzani opatreni proti rizikdm znizi ich negativny dopad na

minimum?

12



Hlavnym tcelom posudku rizik je poskytnutie informacii a analyz na zéklade predoslych
poznatkov a dokazov. Posudok sa potom zohladiiuje pri dalSom smerovani a rozhodovani
ako sa postavit k moznému riziku a ako si zvolif medzi viacerymi moznostami a scenarmi.
Je teda zrejmé, Zze posudenie rizik je pre vSetky spolo¢nosti a organizacie velmi dolezité a
plynie z neho mnozstvo uzitkov. Prvym pozitivom je bezpochyby porozumenie rizika a jeho
dopadu na ciele organizécie, resp. projektu, ¢im sa zvySuje informovanost osob, ktoré su
kompetentné v dalsom rozhodovani a smerovani (zainteresované subjekty). To okrem iného
znamend predovsSetkym vyber najvhodnejSej varianty eliminécie rizika a objavenie, resp.
definovanie slabych ¢lankov organizacie. Postidenie rizik takto tiez prispieva k prevencii pred
roznymi incidentmi, nehodami a katastrofickymi scendrmi. Zaujimavym prinosom je tiez
vyhodnotenie rizika v zmysle, ¢i je vobec nutné a vyhodné zabezpecit prislusné opatrenia
ak rizikovy scenar nastane, alebo je nejakym spdsobom vyhodnejsie ochranné opatrenia
nezavadzat. Jednd sa obvykle o pripady, ked sa nejaké riziko definuje, ale ndklady na jeho
odstrénenie by boli prili§ vysoké, resp. jeho celkovy (negativny) dopad je zanedbatelny [13].

3.3.4 Spracovanie rizik

Ucel etapy spracovania rizik je dopracovanie sa k rozhodnutiu, ako zareagujeme na
jednotlivé identifikované a rozanalyzované rizika, aby sme minimalizovali ich negativny
efekt. Je zrejmé, Ze ak sa neuréi vhodné reakcia, resp. opatrenia, cely proces posudku
rizik (identifikdcia, analyza, vyhodnotenie) bol zbytoény. Vo féze spracovania rizik sa
teda vlastne konvertuju zévery analyzy a vyhodnotenia na konkrétne kroky redukcie
dopadov rizik. Hlavnymi vstupnymi atribatmi etapy st okrem zoznamu rizik (spolu s ich
prioritami a pravdepodobnostami) aj dokumenty, pojednévajice o planoch organizacie a jej
rozpocte. Na zaklade tychto vstupov sa potom definuji moznosti a scenare opatreni, ktoré
znizuju pravdepodobnost vyskytu rizika, alebo v pripade jeho objavenia minimalizuja jeho
negativne nasledky. V pripade vyskytu prilezitosti (kapitola ) sa zase volia scenare, ktoré
sa najviac snazia vytazit z ich pozitivneho efektu [6].

Vhodnych reakcii na korektne identifikované a vyhodnotené riziké je mnoho, ale vsetky
obvykle spadaji do nasledovnych kategérii [21]:

e akceptacia (ni¢nerobenie)

S vyskytom rizikovej situacie sa sice rata, ale neplanuju sa Ziadne opatrenia na
eliminaciu alebo zmiernenie dopadov. Takyto scenar je vhodny pri rizikach, kde by
naklady na prevenciu presiahli ndklady odstranenia negativnych dopadov. Jedna sa
teda o rizikd s nizkondkladovym dopadom a malou pravdepodobnostou vyskytu.

e zvySenie rizika

Analyza rizik obcas odhali, Ze organizacia momentalne vynaklada znacné prostriedky
na zvladnutie uréitého typu rizika, ktoré st netimerne velké v porovnani s troviiou
zredukovaf tato troven ochrany a presmerovat zdroje na prevenciu proti inym
rizikdm. Tym sa zabezpe¢i vykonnejsia ochrana a prevencia proti celkovej skupine
rizik, ktorym organizacia celi. Prikladom z praxe moze byt napriklad odstranenie
enormne nakladnych bezpecénostnych regulacii pre jadrové elektrarne, ktoré eliminuja
v podstate bezvyznamné riziki. Dal$im scendrom z praxe je napriklad zrusenie
legislativnej poziadavky testovat vSetky zabité kusy dobytka na BSE a pouZitie takto
uSetrenych prostriedkov na nakup efektivnejsich zariadeni a liekov v nemocniciach.
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Takéto scenare, resp. reakcie na riziké st zvicsa logické, avsak castokrat politicky a
spolo¢ensky neakceptovatelné. Existuje len mélo politikov a riaditelov, ktori nemaju
problém prezentovat verejnosti, Ze prave odsiuhlasili zniZenie prevencie nejakého rizika.

ziskanie vicésSieho mnozZstva informacii

Pocas procesu analyzy rizik sa v kontexte nejakého rizika objavi prili§ velkd miera
nejakej neistoty, ktord v etape spracovania rizik spdsobuje markantny problém s
rozhodnutim, ako sa k riziku postavit (v tomto pripade pod pojmom ,neistota“
nemyslime prirodzenti ndhodnost vyskytu). Tato neistota moze byt castokrat zredu-
su potom vstupom pre opitovne vykonani analyzu rizik, ktord usmerni kompetentnta
osobu k lepsiemu rozhodnutiu.

zruSenie rizika (eliminéacia)

Do tohto typu reakcie na riziko zahriiujeme zmenu vyrobnych metdd, aktivit,
projektového planu, investi¢nych stratégii, atd. takym spdsobom, Ze identifikované
riziko viac nie je relevantné. Scenar eliminicie sa zvyCajne zavadza pri rizikach
s markantnym negativinym dopadom a s vysokou pravdepodobnostou vyskytu.
Vseobecné priklady z praxe st napr.:

— pouzitie osvedcenych a otestovanych technolégii namiesto vlastnych novych,
ktoré boli pévodne uvazované

— zmenit krajinu, kde m4 byt postavena tovaren, za Gc¢elom vyhnutia sa politickej
nestability

V tomto pripade je nutné si uvedomit, ze takouto radikalnou zmenou pldnov vzniké
redlna Sanca vyskytu novych (a ¢asto omnoho zévaznejsich) rizik.

redukcia (zmiernenie dopadu)

Pod redukciou modzno v tomto pripade chapat celt skalu technik, ktoré sa pouzivaju
na znizenie pravdepodobnosti vyskytu rizika alebo na zmiernenie jeho dopadu alebo
oboje. Klasické vSeobecné priklady su:

— tvorit nadbytocne (zalozné pocitace, ndhradné diely)
— vykondvat viacero kvalitativnych testov a inspekcii

— zabezpecit kvalitnejSie skolenie personalu

Redukeéné stratégie st pouzivané takmer pre vsetky typy a tdrovne rizik, pricom
zredukované riziko nesmie vykazovat vysoku ,bolestnost“ (dopad a pravdepodobnost
vyskytu). Okrem toho musia uSetrené néklady, ktoré by bolo nutné spotrebovat pri
odstraneni dopadov rizika pred redukciou, prevysovat ndklady na samotné redukéné
opatrenia.

predvidanie vynimoénych situacii

V tomto pripade sa jedna o pldnovanie akejsi optimalizacie reakcii na rizika, ktoré
maji vypuknut. Tieto plany obvykle vznikaju v spojeni dvoch spomenutych stratégii:
redukcie a akceptacie. Plan na predvidanie vynimocénych udalosti jasne definuje
jednotlivcov pripadne mechanizmy, ktoré preberaju zodpovednost za monitorovanie
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vyskytu rizika a jeho néslednii redukciu. Jednoducho povedané, definuje sa ¢o robit,
kto by to mal urobif, v akom poradi, s akou prioritou, atd. Typické priklady z praxe
su nasledovné:

— maf na mieste pripraveny vycvi¢eny tim poziarnikov

o . /. v 7 .
mat pripraveni tlacovi konferenciu

disponovat zoznamom telefénnych éisel a emailov 0sob, ktoré nutno urychlene
kontaktovat v pripade vyskytu rizika

— pripevnit dostatok zachrannych ¢lnov na zaocednsku vyletni lod

e zabezpecenie rezervnych zdrojov

Zabezpecenie rezervnych zdrojov nastdva v ramci organizicie vylucéne na zaklade
rozhodnutia manazmentu. Jedna sa o alokovanie urc¢itého typu zdrojov v pripade rizik,
ktoré moézu nastat. Stratégia je vhodnd v pripade vyskytu rizik malého aZ stredného
dopadu. Priklady su:
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hromadenie zasob jedla a liekov

e poistenie

V podstate sa jedné o typ stratégie z kategdrie ,,redukcia®, ale je natolko rozsireny,
Ze je vhodné uviest ho zvlast. Pokial poistovacia spolo¢nost spravne urcila vSetky
kalkulacie, platia jej klienti v dlhodobom horizonte o nieco vyssiu ciastku, ako by
zaplatili jednordzovo pri vyskyte rizika. Vo vSeobecnosti sa teda da povedat, Ze
poistujeme rizikd, ktoré maju pre nas vysSiu cenu, ako je ich objektivna hodnota.
Existuje vSak eSte alternativny vyklad, ked si uvedomujeme ovela vySsie vystavenie
riziku ako je tomu u obycajného klienta. V takom pripade moéze prijem z poistky
vyrazne prevysit skody a razom sa tato stratégia stava vysoko atraktivnou.

e prenesenie rizika

Tato metéda je akousi manipuldciou, pocas ktorej sa riziko (obvykle len jeho
¢ast) prendsa z jednej zainteresovanej osoby na druhi. Obvykla je metéda prenosu
rizika prostrednictvom kontraktov, kde sa nejakym sposobom pokutuje nedostatoény
vykon dodévatela. Jednd sa o ¢ast metéddu, avSsak mnohokrat pomerne neefektivnu.
Typickymi prikladmi st:

zmluvna dolozka o pokute pri nedodrzani terminu projektu

garancia kvality produktu

— prendjom nehnutelnosti namiesto jej kupy

objednanie si reklamnej kampane od reklamnej agentiry, pricom splatky buda
podmienené dohodnutou mierou tspechu vyrobku alebo sluzby
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Niekedy je dokonca vhodné prebraf urcité riziko na seba v pripade, Ze nastdva pre
urcitd aktivita s malym prenesenym rizikom prinaSa ovela vicsi uzitok ako druhej
zainteresovanej strane.

e zrusenie projektu

Pri rizikdch s obzvlast zavaznym dopadom a vyskytom pravdepodobnosti je nutné
uvazoval 1 variantu zrusenia projektu. Takyto scenar obvykle nastiava eSte pred
samotnym zac¢iatkom prace na projekte, pripadne v jeho rannej fize rozpracovanosti.

3.3.5 Kontrola a zhodnotenie

Podobne ako v pripade etapy ,komunikicia a konzultacia“ (kapitola 3.3.1), aj v tomto
pripade sa jednd o stvisla a iterativnu ¢innost, ktora svojim spésobom zasahuje do ostatnych
zloZiek manazmentu rizik a manazmentu projektu ako takého. Ststavna kontrola a zhodno-
dynamickom prostredi. Na zaklade tejto etapy je zaistend neustala detekcia a spracovanie
novych rizik a teda planovanie a implementac¢né ¢innosti postupuju efektivnejsie. Vystupom
etapy je akysi zoznam sledovanych rizik, ktorého neustale sledovanie je v kompetencii
od poc¢tu oddeleni organizacie a ich manazérov. Tymto sa rozdeluji rizikd do niekolkych
poli posobnosti a viac ¢i menej rovnomerne sa rozklada zodpovednost [6].

Pre ndzornost moézeme definovat niekolko bodov, ktoré sa ststavnou kontrolou a
hodnotenim verifikuja [13]:

e spravnost predpokladu urcitého rizika

e spravnost predpokladov, na ktorych je zalozené posudenie rizik (véetne vonkajsieho
a vnatorného kontextu)

e vysledok analyzy a hodnotenia rizika sa zhoduje s ocakévaniami
e vysledky posudku rizik st v zhode s vysledkami predoslych skiisenosti
e spravnost aplikovania technik posudku rizik

e spracovanie rizika na zdklade zvolenej stratégie je efektivne

3.4 Proces posudenia rizik

Tato kapitola rozSiruje stru¢né zhrnutie procesu posudku rizik v kapitole 3.3.3 a jeho
troch hlavnych zloziek: identifikacie, analyzy a vyhodnotenia rizik. Objasneniu principov
niekolkych modelovacich technik podetapy ,analyza rizik“ a ich vzajomnému porovnaniu
bude venované opét $pecidlna kapitola 3.5.

Posudok rizik poskytuje manazérom a ostatnym osobam, ktoré st zodpovedné za klucové
rozhodnutia spresneny pohlad na porozumenie ur¢itych rizik, délezitych pri spesnom
a efektivnom dosiahnuti cielov. Vystup tejto etapy je teda vstup pre rozhodovacie
procesy v celej organizacii, resp. v manazmente projektu. Je zrejmé, ze posudok rizik
vyzaduje multidisciplindrny pristup, nakolko zastresuje siroké pole pdsobnosti a pripadnych
konsekvencii [13].
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3.4.1 Identifikacia rizik

Definicia 3.4.1. Identifikdcia Tizik je proces hladania, rozoznivania a popisovania rizik
3.3.4 [14].

Ucelom tejto etapy je identifikovanie, ¢o vetko sa moze staf a aké situacie mozu nastat,
ktoré nejakym spdsobom ovplyvnia aktivity a ciele projektu alebo organizacie. V momente
ked je riziko identifikované, je povinnosfou organizacie definovat vSetky kontrolné organy
v tomto kontexte, akymi st névrhové rysy, zainteresované subjekty, procesy a systémy.
Proces identifikacie rizik v sebe zahrnia definovanie pric¢in a zdrojov rizik, udalosti, situacii
a okolnosti, ktoré maji nejaky materidlny dopad na ciele organizacie a tiez definovanie typu
tohto dopadu [13].

Proces identifikacie rizik musi byt zrozumitelny, pretoze rizikd, ktoré neboli identifi-
kované, nemdzu byt postudené. Ich neskor$i vyskyt potom moze logicky ohrozit ispech
projektu a zapri¢init neprijemné prekvapenia. Je teda nevyhnutné, aby bol tento proces
vhodne Strukturovany, pouzivajic kli¢ové elementy na systematické skiimanie rizik v kazdej
oblasti a poli pésobnosti v ramci projektu. Vstupnymi zlozkami identifikicie rizik st obvykle
historické data, teoretické analyzy, empirické poznatky a analyzy, relevantné nazory clenov
timu a expertov v danom obore a samozrejme tieZ , obavy* zainteresovanych subjektov.
Vystupom etapy je samozrejme zrozumitelny zoznam moznych rizik a ich popis [6].

Na identifikdciu rizik existuje niekolko ndstrojov a technik. NajbeznejSie z nich su
nasledovné [0]:

e riadend diskusia o rieSeni novych problémov (brainstorming)

e skiimanie lokalnych i externych skisenosti s podobnymi aktivitami a projektami,
vratanie analyzy sprav o ukonceni takych projektov a ich auditov

e kontrolné zoznamy
e rozhovory a tizko zamerané skupinové diskusie
e analyza moZného scenara

e prieskumy a dotazniky

Bez ohladu na zvolent techniku je vzdy nutné zahrnatf do identifikicie aj Tudské a
organiza¢né faktory, nie len udalosti a scendre spojené s ,hardvérom* a ,softvérom* [13].

P — I tabulky

Ako uz bolo spomenuté, faza identifikacie rizik sa snazi o definovanie rizik, ohrozujucich ciele
projektu alebo organizicie. Je urcite doélezité venovaf pozornost vSetkym rizikdm, avSak
nepochybne najméi tym, ktoré si najvicsou hrozbou. Velkost tejto hrozby, resp. wrover
rizika (definicia 3.4.2) sa éasto vyjadruje pomocou tzv. P — I tabulky. P —I tabulka umoziiuje
rychlu a jednoducht vizualizaciu dolezitosti vsetkych rizik, ktoré sa mozu v projekte objavit.
Zlozka tabulky P (od anglického probability) predstavuje pravdepodobnost vyskytu uréitého
rizika a zlozka I (od anglického impact) znazoriuje dopad rizika [21].

Definicia 3.4.2. Urover rizika je velkost (rozsah) rizika alebo kombinécie rizik, ktora je
vyjadrena kombinéciou nasledkov rizika a pravdepodobnosti rizika [14].

17



Tvorca posudku rizik musi vhodne popisat pravdepodobnost a dopad kazdého rizika
zvolenim vopred stanovenych fraz (napr.: nulovy, velmi nizky, stredny, vysoky). Ku kazdej
fraze ja priradeny rozsah hodnét, za ucelom udrzania vzajomnej nespornosti odhadov
jednotlivych rizik [21].

Priklad takychto rozsahov s priradenymi frazami mozno vidiet v tabulke 3.1.

Katagdria | Pravdepodobnost (%) | Zdrzanie (dni) | Naklady (tis. K¢&)
Velmi vysoka 10 — 50 > 100 > 1000
Vysoka 5-10 30 — 100 300 — 1000
Stredna 2-5 10 - 30 100 - 300
Nizka 1-2 2-10 20 - 100
Velmi nizka <1 <2 <20

Tabulka 3.1: Priklad rozsahu hodnot, ktory je asociovany s pravdepodobnostami a dopadom
na projekt (inspirované [21])

Rozsahy hodnot mézu byt definované takym spdsobom, Ze ich interpretdcia sa chape v
kontexte dopadu na cely projekt alebo organizéaciu ako celok [21].

Takato plosna perspektiva, ilustrujiica pésobenie rizik na celt organizaciu je znazornena
tabulkou 3.2.

Katagoria dopadu Popis
Katastroficky Ohrozenie existencie celej organizacie
Velky Nie je viac mozné dosiahnut stanovené ciele organizacie
Stredny Zredukovana moznost dosiahnutia cielov organizacie
Maly Mensie obchodné trhliny, avSak maly efekt na ciele organizacie
Bezvyznamny Ziadny dopad na strategické ciele

Tabulka 3.2: Priklad popisov, asociovanych s dopadom rizik na celi organizaciu (inspirované

[21])

Tabulka 3.3 znazornuje priklad vizualizcie relativnej dolezitosti identifikovanych rizik.
V tomto fiktivnom priklade bolo v organizécii identifikovanych 12 rizik (éislovanie od 1 do
12), pricom kazdé riziko je zaclenené do bunky P — I tabulky na zéklade jeho elementarnych
vlastnosti. Riziké s ¢iselnym oznacenim 12, 8, 1 a 11 predstavuja v tomto pripade najvicsie

hrozby.

Katastroficky 6 12, 8

Velky 10 1 i1
Dopad Stredny 2 9

Maly 3,4

Bezvyznamny 5 7

Nizka | V. nizka | Stredna | Vysoka | V. Vysoka
Pravdepodobnost

Tabulka 3.3: Priklad P — I tabulky (inspirované [21])

Skére P — T tabulky moze byt pouzitie k ohodnoteniu jednotlivych rizik. Ku kazdej
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kategérii v tabulke sa priradi hodnota (velmi nizky = 1, nizky = 2, atd.), ktord sa neskor
pouzije pri findlnom ohodnoteni tirovne rizika S (definicia 3.4.2). Uroveti rizika sa potom
vypocita vztahom [21]:

S=P+1

Priklad vypoctu trovne rizika je znézorneny tabulkou 3.4. Zelenou farbou st oznacené
rizika nizkej trovne, Zltou strednej a ¢ervenou vysokej tirovne.

Katastroficky 6 7
Velky 5 6 7
Dopad Stredny 5 6 7
Maly 5 6 7
Bezvyznamny 5 6
Nizka | V. nizka | Stredna | Vysoka | V. Vysoka

Pravdepodobnost

Tabulka 3.4: Priklad ohodnotenia trovne rizik (inspirované [21])

3.4.2 Analyza rizik

Definicia 3.4.3. Analjza rizik je proces na porozumenie charakteru rizika 3.3.4 a na
uréenie drovne rizika 3.4.2 [14].

Analyza rizik je teda podla definicie proces komplexného porozumenia rizik. Jej vysledky
st dolezitym faktorom kltcovych rozhodnuti, ¢ urcité riziko treba brat do ivahy, resp. ako
sa k nemu postavit a aké stratégie a metédy spracovania pouzit [13].

Tato analyza pozostava najmi z definitivneho urcéenia pripadnych nasledkov rizik a
pravdepodobnosti ich vyskytu. Tieto dva najzavaznejsie faktory sa potom kombinuju pri
urceni findlnej trovne rizika (kapitola 3.4.1). Etapa analyzy rizik tiez zahriiuje uvazovanie
zdrojov a pricin rizik. To v podstate znamen4, Ze je tiez nutné identifikovat faktory, z ktorych
vyplynuli dané hodnoty pravdepodobnosti a dopadu. V praxi existuje mnoho metéd a
modelov analyzy rizik (v praxi najpouzivanejsie boli vymenované uz v kapitole o identifikécii
rizik - 3.4.1). Dalsie techniky a modely budi spomenuté v dal$ich ¢astiach tejto diplomove;
prace, pricom sa zameriame hlavne na Markovovu analyzu a analyzu Petriho sietami [13].

Analyza rizik obyc¢ajne zahriiuje odhad Sir§ieho rozsahu potencidlnych konsekvencii,
ktoré mozu vzniknaf z urditej udalosti, situicie alebo okolnosti a ich prislusnti pravdepo-
dobnost. AvSak v niektorych pripadoch, zvldst ked sa budtce néasledky javia byt pomerne
bezvyznamné (alebo je takmer nulova pravdepodobnost vyskytu), sa analyza moze odvijat
aj od jediného parametru, ktory je pre rozhodnutie v dalSom smerovani dostac¢ujici [13].

Metédy pouzivané v analyze rizik mézu byt kvalitativne, polokvantitativne a kvan-
titativne. Stupen pozadovanej detailnosti vysledkov zavisi od jednotlivej aplikicie danej
metddy, od spolahlivych dat, ktoré st k dispozicii a od rozhodovacich potrieb organizéacie.
Niektoré metédy a troven ich detailnosti moZzu byt ob¢as dokonca predpisané legislativne

[13].

e Kvalitativna analyza
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Kvalitativny posudok definuje nasledky, pravdepodobnosti a Grovne rizik na zaklade
urovni délezitosti (velmi vysokd, vysokd, stredna, atd.). Dopady a pravdepodobnosti
moZe kombinovat a vyhodnocuje vyslednt roven rizika oproti kvalitativnym krité-
ridm [13].

Kvalitativny pristup je oproti kvantitativnemu znac¢ne jednoduchsi avsak dostacujiici
pre mnoho tucelov v Sirokej skale projektov. Jednoduché ohodnotenie pravdepo-
dobnosti a dopadu rizika pomocou P — I tabulky (kapitola 3.4.1) tiez spada do
kvalitativnej analyzy. Tento pristup je vo vSeobecnosti obzvlast prospesny v prvotnych
fazach roéznych ohodnoteni a posudkov, ked je nutné rychla, jednoduchd a efektivna
analyza. Malokedy je vSak tento pristup dostatoény v komplikovanejsich pripadoch a
v situdciach, kde je nutny presnejsi a vierohodnejsi posudok [6].

Polokvantitativna analyza

Polokvantitativne metédy pouzivaju numerické hodnotiace skaly pre dopady a
pravdepodobnosti rizik, ktoré pri zistovani celkove]j trovne rizik kombinuji pouZitie
réznych vzorcov, resp. rovnic. Uvedené skaly st zvicsa linedrne alebo logaritmické,
pri¢om pouzivanych vzorcov je tiez cela rada [13].

Na rozdiel od kvalitativneho pristupu, v tomto pripade sa pravdepodobnost a dopad
neurcuju priamo, ale zacina sa tzv. kvalitativnymi skdlami. Tie sa potom transformuja
na numerické hodnoty, ktoré sa potom pouzivaju ako indikdtory alebo nepriame
miery pravdepodobnosti, dopadov a priorit. Takéto nepriame alebo polokvantitativne
indikdtory st adekvatne v pripade potreby komparativnych vysledkov. Obzvlast ked
je potrebny rychly prieskum atribiitov projektu, aby management organizacie presne
vedel na ktoré casti je nutné sa upriamit. Cielom je ohodnotenie rizik od najviac
rizikovych po najmene]j rizikové (absolitne miery nie st obvykle nutné) [6].

Kvantitativna analyza

Kvantitativna analyza odhaduje praktické hodnoty konsekvencii a pravdepodobnosti
a produkuje hodnoty trovne rizik v Specifickych jednotkach, ktoré st definované
pri vytvarani kontextu. Plne kvantitativna analyza nemusi byt vzdy moznd alebo
ziadtica kvoli nedostatku informécii o systéme, o analyzovanej aktivite alebo kvoli
ludskému faktoru. Niekedy kvantitativna analyza jednoducho nie je zarudend a
vyzadovana. V takomto pripade st komparativne polokvantitativne a kvalitativne
ohodnotenia rizik, vykonané Specialistami vo svojom obore, stile velmi efektivne.
Aj v pripade uskuto¢nenia plnej kvantifikdcie rizik vsak treba brat do uvahy fakt,
Ze vypocitané arovne rizik sa stale len odhadom. Kvantitativna analyza sa obvykle
vykonéva pri zlozitejsich projektoch, resp. pri komplexnejsich rizikéch a je tizko spété
s modelovanim a simulaciou vytvoreného modelu (kapitola 3.5.1) [13].

V kapitole 3.5 si struéne popiSeme niekolko zauzivanych modelovacich technik, pouzi-

vanych v ramci analyzy rizik a predstavime si tiez dve techniky, ktoré si v tomto smere
pomerne novinkou (Markovova analyza 3.5.7 a analyza Petriho siefami 3.5.8).

3.4.3 Vyhodnotenie rizik

Etapa vyhodnotenia rizik je etapou porovnania odhadnutych arovni rizik s kritériami, ktoré
boli ustanovené v danom kontexte. Tymto sposobom sa definuje celkova tGroven rizika a jeho
typ. Tato etapa je teda akymsi premostenim medzi porozumenim analyzovaného rizika a
rozhodnutiami o dalSom smerovani. Tieto rozhodnutia obvykle zahriuja [13]:
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e odpoved na otdzku, ¢i je vobec nutné dané riziko spracovat alebo akokolvek nan
reagovat

e priority spracovania jednotlivych rizik

e rozhodnutie, ktoré z moznjch scenarov nutno aplikovat

Poslednym vystupom etapy vyhodnotenia rizik a vlastne celého rizikového posudku
je dokumentacia, ktord popisuje vysledky jednotlivych procesov tohto posudku. V nej
obsiahnuté definované a analyzované rizikd je samozrejme nutné zrozumitelne popisat.
Rozsah dokumentécie zévisi na cieloch a odbore posudku, avSak s vynimkou velmi
jednoduchych posudkov obvykle obsahuje [13]:

e ciele a pole pdsobnosti
e popis relevantnych ¢asti systému a jeho funkcii

e zhrnutie interného a externého kontextu organizacie a jeho suvis so situaciou,
systémom alebo okolnostami, ktoré st posudzované

e aplikované kritéria rizik a ich zdévodnenie

e limitacie, predpoklady a odévodnenia hypotéz

e posudkovit metodoldgiu

e vysledky identifikacie rizik

e data, predpoklady, ich zdroje a spétnu validaciu

e vysledky analyzy rizik a ich vyhodnotenie

e analyzu citlivosti a neistoty

e kritické predpoklady a iné faktory, ktoré je nutné monitorovat
e diskusiu k dosiahnutym vysledkom

e referencie

3.5 Techniky a metody analyzy rizik

Analyjza rizik je jednou z najviac diverzifikovanych etap celého manazmentu rizik. Dévodom
je prave vyber a pouZitie roznych technik a metdd analyzy, ktorych je v dnesnej dobe uz
pomerne velké mnozstvo. Vyber techniky zavisi samozrejme od zamerania projektu alebo
aj od typu jednotlivych rizik. V praxi sa pocas jednej analyzy rizik spravidla kombinuje
hned niekolko metdd a technik, ¢ uz kvalitativnych, kvantitativnych alebo obidvoch. V
tejto kapitole si predstavime niekolko takychto technik, pricom budeme klist doraz na
Markovovu analyzu a analyzu Petriho siefami.

21



3.5.1 Modelovanie a simulacia

Modelovanie a néasledna simuldcia modelu nie je technikou analyzy rizik v pravom slova
zmysle. Mnozstvo metdd (spravidla kvantitativnych) vSak zakladd na spravnom vytvoreni
modelu na zéklade reality, ktory je potom analyzovany pomocou simulacie. Tieto dva pojmy
st teda v analyze rizik velmi délezité, preto im je venovand celd tato sekcia.

Pre pochopenie konceptu modelovania a simulécii je nutné najprv osvojit si nasledujice

pojmy [17]:

e Systém

Systém mozno vo vSeobecnosti definovat ako stibor elementarnych ¢asti (tiez nazyva-
nymi proky systému), medzi ktorymi existuji uréité vizby. Systémy mozno delif do
niekolkych kategérii podla roznych kritérii. Najcastejsie je delenie z hladiska existencie
na redlne a fiktivne a z pohladu zmien stavov na statické a dynamické. V analyze rizik
najcastejsie simulujeme prave redlne dynamické systémy.

o Model

Model je napodobenina systému inym systémom, ktory je casto zjednoduSeny
a zobrazuje len casti objektivnej reality. Pre tucely tvorcu modelu vSak musi
napodobriovat vSetky podstatné vlastnosti systému.

V pripade, Ze kazdy prvok modelu odpoveda jednému prvku jeho redlnej predlohy a
naopak, hovorime, Ze tento model je izomorfny. Vytvarat izomorfné modely je vSak
velmi obtiazne a prakticky to je mozné len u velmi jednoduchych predlohéch reélneho
systému. Ako priklad zloZitosti vytvorenia izomorfného modelu mozno uviest napr.
model jadrového reaktoru, kde je samozrejme velmi dolezité, aby model (v praxi
obvykle poé¢itacovy program) ¢o najvernejsie kopiroval redlnu predlohu. Z hladiska
enormnej komplexnosti tejto predlohy je vSak priam nemozné zostrojit absolttne
identicky model systému. V praxi omnoho Castejsi je teda homomorfny model, kde
kazdy prvok modelu odpoveda jednému prvku realnej predlohy ale nie naopak.
Vzniknuty model méze byt fyzicky, ¢o je pripad, ked sa vytvori akdsi hmotné kdépia
systému (napr. model vesmirnej stanice v hangéri, kde budici kozmonauti simulujt
pracu a ovladanie stanice vo vesmire), alebo abstraktny, resp. matematicky. V druhom
menovanom pripade je modelom napr. sistava rovnic [3].

o Modelovanie

Modelovanie je teda proces vytvarania modelu na zéklade nasich znalosti o realnej
predlohe. Je to velmi ndro¢ny proces, ktory obvykle vyZzaduje znalosti z viacerych
oborov a kvalita tohto procesu (resp. kvalita vysledného modelu) zdsadne ovplyviiuje
vysledky, ktoré vznikni experimentovanim s modelom.

e Simulacia
Tento termin uz bol spomenuty v predoslych odsekoch a moZno si pod nim predstavit
metédu ziskavania novych znalosti o redlnom systéme experimentovanim s jeho

modelom. Ak chceme ziskat relevantné vysledky o redlnom systéme, je obvykle nutné
opakovat simulac¢né experimenty viackrat a s réznymi parametrami.

Pre naSe potreby budeme teda simulovat vyskyt roznych typov rizik a ich celkovy
dopad na projekt, resp. organizaciu.
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3.5.2 Riadena diskusia o rieSeni novych problémov (brainstorming)

Prvou metédou analyzy (v tomto pripade skor len identifikacie) rizik, ktoru si strucne
nacrtneme je brainstorming. Ide o jednu z najstarsich a velmi rozSirenych metdd, ktora
nepotrebuje Ziadne Specidlne ndstroje alebo matematické aparaty, nakolko sa jednéa
kvalitativnu metédu.

Brainstorming moZno v kontexte analyzy rizik chapat ako podnecovanie a povzbudzo-
vanie k volnej konverzéacii v skupine kompetentnych osdb, za uc¢elom identifikdcie rizik
a atributov s nimi spojenymi. Termin ,brainstorming® je castokrat pouzivany velmi
volne, znamenajic akykolvek typ skupinovej diskusie. AvSak skuto¢ny brainstorming
zahriiuje presné techniky smerujice k uisteniu sa, Ze predstavivost diskutujtcich Tudi
je v plnej pohotovosti. Nakolko brainstorming kladie velky doraz na predstavivost, je
obzvlast uzitoény pri identifikdcii rizik, spojenych s novymi technolégiami (bez predoslych
informacii a skisenosti). Brainstorming moze byt formdalny alebo neformélny. Formalny
brainstorming je viac Strukturovany a ucastnici s dopredu informovani. Diskusia mé tiez
presne definovany tcel a idea vysledkov diskusie je predlozena vopred [13].

Silnou stréankou tejto techniky je okrem spominaného dorazu na predstavivost aj
zainteresovanost vSetkych kompetentnych osob a pomerne velkd rychlost a jednoduchost
zriadenia. Problémy moZu nastat najméi v nedostatku odbornosti zic¢astnenych osoéb a vo
vzadjomnom porozumeni. Je zrejmé, ze tato technika slazi v podstate len na identifikiciu
rizik, v ich vyhodnoteni uz nemé prakticky ziadny vyznam [13].

3.5.3 Strukturovana ,, What if* — technika

Pod uvedenym nézvom sa skryva systematicka technika, zaloZena na timovej studii. Jednym
z hlavnych atribitov tejto metddy je pouzitie priamych slov a fraz, ktoré podnecuja
zainteresovanych k identifikicii rizik. Standardné ,what if“! — frazy st teda kltcovym
elementom pri skiimani, aky vplyv na systém, ¢ast prevadzky, organizaciu alebo procedury
ma odklon od zauZivanych operacii a spravania. Pévodne bola tato technika navrhnuta
Specidlne pre Studiu hazardov v chemickych a petrochemickych tovarnach, dnes je vsak
velmi rozsirend v ostatnych odvetviach. Vo vSeobecnosti mozno povedat, Ze skiima nasledky
pripadnych zmien a rizikd takto zmenené, pripadné novovzniknuté. Sktimana polozka,
systém alebo situécia je rozdelend na viacero klucovych elementov, ¢o ulahéuje proces
analyzy. Tieto elementy st potom predmetom diskusie medzi pokial moZno vsetkymi
zainteresovanymi subjektami. Diskusia je vedena neustalym kladenim ,,what if“ — otazok.
Zamer je prediskutovanie vSetkych scendrov, ktoré moézu nastat a tiez ich dopadov a priéin.
Na posudenie rizik sa tu obvykle pouziva kvalitativna alebo polokvantitativna metdda,
pricom rizikd sa hodnotia podla priority. Podobne ako v pripade brainstormingu, aj tato
metdda mé znac¢nd vyhodu v rychlosti a v minimélnych poziadavkach na pripravu. Aplikacie
tejto metddy na vysokej urovni v8ak moze vykazovat mala detailnost [13].

3.5.4 Analyza stromom udalosti

Analyza stromom udalosti’ je grafickd technika, pouZivanad na reprezenticiu vzajomne
vylucujucich sa sledov roznych udalosti. Strom udalosti za¢ina koreriovou udalostou, ktora
reprezentuje fungovanie, resp. nefungovanie nejakého systému. Analyza je navrhnutd na

Yide o anglicku frazu, ktora v preklade znamena ,,Co ak*
Zstrom udalosti sa v praxi Gastej§ie oznacuje anglickym ekvivalentom ,event tree“
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zmierniovanie dopadov rizik a moze byt aplikovand kvalitativne i kvantitativne. Jednoduché
kalkulacie v strome udalosti mozno vidiet na obrazku 3.2 [13].

Uvodnd  Vypuknutie Kropiaci Spusteny Vysledok Frekvencia
udalost’ poZiaru systém funguje alarm
2 Kontrolovany g
no = =
—————— poziar 7910
i 0,999 s alarmom !
Ano
0,99
Nie Kontrolovany —6
0,001  poZiar fAxA0
. bez alarmu
Ano
08
MNekontrolovany
Ano poZiar -5
0999 s alarmom 8,010
Vybuch e
yhuc
E—— L fie Nekontrolovany g
3 i 2
——————— poZiar 8,0x10
10 zavok 0,001 bez alarmu
Mie :Ziadny -3
02 ok 20x10

Obréazok 3.2: Priklad stromu udalosti (prevzaté z [13])

Analyzu stromom udalosti teda moZno pouZif na modelovanie, po¢itanie a ohodnocova-
nie (v kontexte rizik) réznych nehodovych scenarov, ktoré vyplyvaju z nejakej pocéiatocnej
udalosti. Metéda je pouzitelnd v akejkolvek faze Zivotného cyklu produktu alebo procesu.
Ak vSak chceme touto metddou dospief ku kvalitnému rizikovému posudku, je nutné
identifikovat vSetky mozné podiatocné udalosti. To je mozné dosiahnutf pomocou inych
met6d (kapitola 3.5.2 a 3.5.3), avSak vzdy moze nastaf pripad prehliadnutia nejakej dolezitej
pociatocnej udalosti [13].

3.5.5 Analyza rozhodovacim stromom

Rozhodovaci strom® reprezentuje rozhodovacie alternativy a vystupy v sekvenénom §tyle.
Tymto spésobom s vysvetlené vystupy a vysledky s istou tdroviiou neistoty. Svojou
struktirou je podobny stromu udalosti (kapitola 4). Rozhodovaci strom totiz tiez zac¢ina
pocdiato¢nou udalostou (alebo pociatoénym rozhodnutim) a modeluje rozne cesty a vystupy.
Tie sa odvijaji od udalosti, ktoré mozu nastat alebo od rozhodnuti, ktoré moézu byt ucinené
[13].

Analyza rozhodovacim stromom je v oblasti analyzy rizik velmi vyznamné technika.
Okrem zobrazenia rizikovych variant zohrava velk tlohu pri stanoveni optimalnej rozho-
dovacej varianty v kontexte procesov s viacerymi etapami. Graficky je rozhodovaci strom
realizovany klasickym spdsobom ako postupnost uzlov a hran orientovaného grafu [18].

3rozhodovaci strom sa v praxi ¢astejsie oznacuje anglickym ekvivalentom , decision tree®
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Velkou vyhodou rozhodovacieho stromu je bezpochyby jeho zrozumitelnd grafick4
reprezentacia a kalkulacia ocakévanych hodnot pre kazd znazorneni cestu. V praxi sa vSak
dasto objavuju negativne tendencie zjednoduSovania stromu, aby ho bolo moZné zndzornit
ako stromovy diagram. V takom pripade ale uz samozrejme scenar rizika nezodpoveda
realite v takej miere, v akej by bolo vhodné [13].

3.5.6 Simulacia Monte Carlo

Mnoho systémov je prilis§ zlozitych, aby sa tiroven ich neistoty a pravdepodobnosti vyjadrila
analytickou metédou. Tieto systémy vsak mozu byt vyhodnotené na zdklade vstupu, ktory
pozostava z ndhodnych premennych a po¢tu N vypoctov (simulécii), ktorych vysledkom
je N moznych vystupov pozadovaného vysledku. Metéda Monte Carlo teda pokryva tazko
pochopitelné zlozité situdcie, na ktoré nemozno aplikovat analytické metddy. Ked bola tato
technika uvedend prvy krat, bol pocet jej iteracii na ti dobu enormny a velmi spomaloval
proces analyzy. V dnesnej dobe s omnoho vyspelejsou technolégiou je vSak tato metdda
jednou z najpouzivanejsich [13].

Simulacia Monte Carlo teda zahrnuje ndhodné ohodnotenie pravdepodobnosti rizik v
ramci modelu, ¢im produkuje stovky az tisice réznych scenarov. Tymto ziskava tato metdda
niekolko znaénych vyhod [21]:

e rozvrhnutie premennych modelu nemusi byt nijakym spésobom odhadované
e mozu byt modelované korelécie a iné zavislosti

e Uroven matematiky, potrebnd na vykonanie simuldcie Monte Carlo je pomerne
jednoducha

e vSetky kalkulacie vykonava pocitac
e potrebny softvér je komercne pristupny

e moze byt zahrnuté zlozitejSia matematika, pricom sa troven zloZitosti modelu velmi
nezvysi

e simuldcia Monte Carlo je Siroko uznavana ako presvedciva technika
e skiimanie spravania sa modelu je jednoduché a nazorné

e zmeny mozu byt vykonané rychlo, pricom vysledky moZno okamzite porovnat s
predoslym modelom

Hlavnou nevyhodou tejto metddy je zavislost presnosti vysledku od poc¢tu simulacii (v
dnesnej dobe rychlych poéitacov je vSak tato nevyhoda zanedbatelnd). Obrovské a zlozité
modely tiez mo6zu byt velkou vyzvou pre analytika a zainteresované osoby mézu mat problém
spojit si model s redlnym procesom [13].

3.5.7 Markovova analyza

Markovova® analyza spolu s analyzou pomocou Petriho sieti (kapitola 3.5.8) je kltcovou

analyzou tejto diplomovej prace, v ramci ktorej tiez bola vyvinuté aplikécia, podporujiuca
tato metddu.

“pomenovani po Andrejovi Markovovi (1856 — 1922), ruskom matematikovi
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Markovova analyza sa pouziva v pripade, ked budtci stav systému zavisi len na jeho
stcasnom stave. Metéda moze byt rozsirend aj na zlozité systémy pouzitim Markovovych
procesov vyssieho radu a je striktne vymedzend na model, matematické vypocty a odhady.
Proces Markovovej analyzy je kvantitativna technika, ktord moze byt diskrétna (pouzitim
pravdepodobnosti zmien medzi stavmi) alebo spojitd (pouZitim intenzity zmien naprie¢
stavmi). Metéda moze byt kalkulovana ruéne, avsak ako ovela vyhodnejsie sa javi pouzitie
poditacovych programov, ktorych uz na trhu existuje niekolko. Technika Markovovej analyzy
moze byt pouzitd na viacero systémovych struktir, zahriujtc [13]:

e nezavislé paralelné komponenty

e nezavislé sériové komponenty

e systémy so zdielanou zatazou

e systémy v pohotovosti (zahriiujic pripady, ked moéze nastat porucha prepinania)
e degradované systémy

Vstupom pre Markovovu analyzu je zoznam réznych stavov, do ktorych sa systém,
subsystém alebo komponenta moézu dostat (napr. plne funkény stav, degradovany stav,
chybovy stav). Dalej je nutné absolitne porozumenie moznych prechodov medzi stavmi,
ktoré st pri modelovani nevyhnutné [13].

Markovove techniky st obzvlast uzitoéné pri skiimani procesov so zalohovanim alebo
systémov, pri ktorych porucha systému zavisi na postupnosti udalosti. Dalej je ttito metédu
mozno uspesne aplikovat na systémy so zlozitymi stratégiami udrzby (systémy s prioritami
obnovy, s problémami radenia do fronty a s obmedzenymi zdrojmi). Model samozrejme musi
primerane odrazat redlny systém s ohladom na dané stratégie a politiky udrzby. V takomto
modeli je potom mozné uvazovat aj poradie, v ktorom sa vyskytuju viacndsobné poruchy
systému. Markovove techniky st z teoretického hladiska pomerne pruzné a vSestranne
pouzitelné. Ich aplikicia do praxe vSak musi prebiehat obzvlast obozretne, nakolko pocet
stavov a prechodov rychlo vzrastd s poc¢tom prvkov systému. To moze (a v praxi ¢asto
vedie) k chybam modelu a nespravnym zndzorneniam. [12].

Kltéovym pojmom Markovovej analyzy a to hlavne v tejto diplomovej praci je
Markovov retazec. Ide o pravdepodobnostny model, v ktorom nasledujtici model pokusu
zavisi vyluéne na vysledku predchddzajuceho pokusu (ako uz bolo naértnuté na zaciatku
tejto kapitoly).Tuto vlastnost nazyvame Markovova vlastnost (anglicky Markov property)
alebo tieZ ,bezpamitovost®. Hlavnym konceptom tohto modelu je teda urcenie stavov
systému a prechodov medzi nimi, pricom plati, Ze sa jednd o ndhodnii postupnost [3].

Markovove retazce pracuju s diskrétnymi stavmi v diskrétnom ¢ase®. Mozno ich
tieZz rozdelif na homogénne a nehomogénne. Homogénne retazce su charakterizované
konstantnymi hodnotami prechodov medzi stavmi, pricom v pripade nehomogénnych
retazcov sa hodnoty pravdepodobnosti prechodov menia. [9].

V tejto prace sa budeme zaoberat vyluéne homogénnymi Markovovymi refazcami.

V rédmci Markovovych retazcov je popisanych niekolko typov stavov s roznymi vlast-
nostami. Najdoélezitejsie z nich st nasledovné [8]:

e trvaly stav: systém sa do tohto stavu vracia s pravdepodobnostou 1

Sv pripade spojitych stavov by islo o Markovov proces

26



e prechodny stav: pravdepodobnost ndvratu do tohto stavu je mensSia nez 1

e absorpcny stav: prechody v ramci systému v kone¢nom désledku veda do tohto stavu
(z tohto stavu uz teda nie je mozné dostaf sa inam)

e trvaly nulovy stav: poc¢et krokov pre navrat do tohto stavu je rovny nekonecnu
e periodicky stav: navrat do tohto stavu je mozny len po urcitej peridde m

e ergodicky stav: je trvaly, nenulovy a neperiodicky

Obvykly zapis matice prechodov homogénneho Markovovho retazca je nasledovny:

P11 P12 --- Din
p_ p?l p?z .. p?n
Pn1 Pn2 --- Dnn

Délezitym pojmom je tiez vektor absolutnych pravdepodobnosti stavov v okamihu m:

p(m) = (p1(m),p2(m),...pn(m)),m = 0,1,2,... obsahuje pravdepodobnosti, ze systém
je v danom okamihu v stave S1,59,...,.5,.

Vektor pociatocnych pravdepodobnosti popisuje stav systému v okamihu jeho vzniku (m =
0). Zadanim tohto vektoru a stochastickej matice prechodov je Markovov retazec plne
definovany, nakolko plati vzfah [3]:

p(m)=(p(m—1)e P =p(0)e P"",m=0,1,2,...

V mnohych pripadoch sa absolitne pravdepodobnosti po dosiahnuti urcitého poctu
krokov prestani vyznamne lisit, teda dosiahnu akusi limitni hodnotu. Hovorime, Ze
Markovov retazec sa ustélil. Tieto limitné pravdepodobnosti mozno vypocitat podla vztahu

[5]:

poo — B—lb

kde p™ je vektor limitnych pravdepodobnosti, B je baza matice a b je vektor pravych
stran.

Vypocet je odvodeny od sustavy rovnic, ktoré pocitaju pravdepodobnosti jednotlivych
stavov o n neznamych stavoch (pre maticu s n riadkami a n stipcami). Nezname stavy st
zostavené do matice, ktord po vynasobeni jednotkovou maticou F normalizuje pomyselna
pravi stranu na samé nuly. Lavé strany rovnic tvoria jednotlivé riadky novovzniknutej
matice. Pri vypocte sa jedna z tychto rovnic vynechéd (kvoli linedrnej zavislosti) a nahradi
rovnicou [8]:

l=pr+p2+---+pn

Takymto sposobom mozno néjst spominany vektor limitnych pravdepodobnosti, pricom
konkrétny priklad takéhoto vypoctu si ukdzeme v dalSom texte.
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Markovova analyza je teda zamerana na koncept stavov (napr.: ,k dispozicii“, ,,porucha*,
atd.) a prechodov medzi nimi, ktoré su zalozené na konstantnej pravdepodobnosti zmeny.
Na popis prechodov sa pouziva stochastickd prechodovd matica pravdepodobnosti, ktora
umoziuje kalkulaciu viacerych vystupov. Na elementarnu ilustraciu techniky Markovove;j
analyzy budeme uvazovat systém, ktory moZe nadobudat jeden z troch stavov: funkény,
degradovany, poruchovy (definované ako S1, S2, S3). Kazdy den existuje systém prave
v jednom z tychto stavov. Tabulka 3.5 zndzorfiuje pravdepodobnost zajtrajsSieho stavu
systému [13].

Zajtrajsi stav
S1 S2 S3
S1(0,95 | 0,04 | 0,01
Dnesny stav | S2 | 0,3 | 0,65 | 0,05
S31 02 | 0,6 | 0,2

Tabulka 3.5: Markovova matica (prevzaté z [13])

Znézornené pole pravdepodobnosti sa nazyva Markovova matica, pripadne matica
prechodov. Vsimnime si, Ze sucet hodnét kazdého riadku sa rovna 1, o reprezentuje
stcet vSetkych moZnych vystupov v kazdom pripade. Systém tieZ moZno reprezentovat
Markovovym diagramom 3.3, kde stavy systému znazornuja kruhy a prechody zasa Sipky s
prislugnou hodnotou pravdepodobnosti [13].

0,65
0.2

Obréazok 3.3: Priklad Markovovho diagramu (prevzaté z [13])

Nech P; reprezentuje pravdepodobnost, s akou sa systém moZe ocitnit v stave i pre
i =1,2,3. Potom mozno zapisat ststavu rovnic [13]:
P =0,95P; +0,30P; +0,20P;
Py, =0,04P;, +0,65P 4+ 0,60P5
P3;=0,01P; +0,05P, 4+ 0,20F5

Uvedené rovnice nie st nezavislé a pozadované tri nezndme nevypodcitaju. Musi byt
pouzité nasledujtica rovnica a jedna z predoslych sa musi zahodit [13].
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=P +P+P;

Vysledky su 0, 85, 0,13 a 0,02 analogicky pre stavy 1, 2, 3. Systém je teda plne funkény
85% svojho ¢asu, v degradovanom stave je 13% c¢asu a v stave poruchy je 2% celkového
¢asu [13].

3.5.8 Analyza Petriho siefami

Pod pojmom Petriho® siet si mozno predstavit sirokt triedu diskrétnych matematickych mo-
delov, ktoré umoznuji popisovat riadiace toky a informac¢né zdvislosti v ramci modelovanych
systémov. V stucasnej dobe s Petriho siete najcastejsie spajané s modelovanim paralelnych a
distribuovanych systémov a to rovnako v oblasti hardvéru i softvéru. Najtypickejsie vyuzite
tohto matematického aparatu je teda v oblasti paralelnych architektar, komunikac¢nych
protokolov, paralelnych databazovych systémov, prekladacov a pocitacovych sieti. Petriho
siete st samozrejme velmi perspektivne aj v inych odvetviach, napr. v telekomunikaciach,
pri popise automatizovanych priemyselnych systémov alebo v administrativnych systémoch
[23].
Petriho siet moze byt definovand viacerymi spdsobmi, pricom jednym z nich je
matematicko — sémanticky model. Ten sa vSak v praxi prili§ nepouziva a ustupuje do
uzadia pred praktickejsim a nazornej$im grafickym modelom, ktory umozinuje vizualiziciu
dynamiky systému. Tento spbdsob je najvhodnej$i pre modelovanie réznych systémov a
analyz, tym paddom samozrejme aj pre analyzu rizik [15].

Petriho siete vznikli rozsirenim klasickych konecnych automatov o dalsie modelovacie
moznosti. Pri pouziti koneéného automatu je zédkladnym popisovacim prostriedkom stav a
prechod medzi stavmi. Teraz predpokladajme, Ze je i¢elné popisat nejaky stav automatu
(napr. S;) ur€itymi podmienkami & parcidlnymi stavmi (napr. St, 57, S7). Analogicky pre
iny stav: napr. So popiSeme parcialnymi stavmi Si,S2 [23].

Tato situdciu je potom moZné prostriedkami Petriho sieti vyjadrit ako je uvedené na
obrazku 3.4.

Obréazok 3.4: Modelovanie zmeny stavu Petriho siefou (prevzaté z [23])

Znéazornend distriblcia stavu systému na parcialne stavy, ktoré su obvykle vyjadritelné
nejakymi podmienkami a spojenie tychto podmienok s udalostami systému je zdkladnym
jadrom popisu diskrétneho systému Petriho siefou. Parcidlne stavy sa graficky zobrazuji
kruznicou a odborne ich nazyvame miesta Petriho siete. Udalosti st zasa zobrazované

Spomenovan po Carlovi Adamovi Petrim (1926 — 2010), nemeckom matematikovi
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ako obdlzniky, pripadne tsedky a nazjvaju sa prechody Petriho siete. Systém na obrazku
3.4 teda mozno interpretovat tak, ze udalost u moZe nastat v pripade, ked su splnené
podmienky, odpovedajtice miestam Si,S%,S3. Tato udalost nasledne sposobi, Ze systém
dosiahne stavu, pri ktorom platia podmienky, vyjadrené miestami 5’21, 5’22 [23].

Okamzity stav modelovaného systému je teda v Petriho sieti vyjadreny urcitymi
parcidlnymi stavmi, s prislusnymi miestami siete. Na definovanie dosiahnutia istého
parcidlneho stavu, ktory odpoveda prisluSnému miestu siete sluzi tzv. znacenie miesta.
Jedna sa o nezapornu celocislenti informaciu, ktord je graficky reprezentovand urcitym
poc¢tom bodiek — znaciek, ktoré st umiestnené vo vnutri prislusného miesta. Aby mohla
prebehnut urcitd udalost modelovand prechodom, musi existovat v kazdom vstupnom
mieste prechodu spominand znacka [23].

Toto chovanie si ilustrujeme na obrazkoch 3.5 a 3.6.

A * U
] C)T
B, " L
Obrazok 3.5: Udalost moze nastat (prevzaté z [23])
A U

Obrazok 3.6: Udalost prebehla (prevzaté z [23])

V predoslom odseku sme si znacenie definovali ako celociselnii nezapornu informéaciu.
Z toho vyplyva, Ze vstupni podmienku pre nejaki udalost nemusime nutne definovat
(ne)existenciou jedinej znacky, ale vo vSeobecnejSej verzii Petriho sieti aj vopred defino-
vanym minimélnym poc¢tom znaciek. Tymto sposobom sa mozno velmi dobre modelovat
obmedzené zdroje systému [23].

Ako ilustraciu takého pripadu uvazujme isti operaciu pocitaca, ktorej vykonanie
vyzaduje volny procesor (miesto P) a pridelenie troch paméfovych blokov (miesto M). Po
ukonceni operdcie st dva paméitové bloky uvolnené a vratené k dalsiemu pouZzitiu. Mame
teda definované:

e M: pocet volnych pamitovych blokov
e P: procesor (nie) je volny

e O: operécia (ne)prebieha
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e tp: zaciatok operacie
e tp: koniec operacie
Celociselné ohodnotenie hrany urcuje pocet znaciek, ktory sa odoberd, resp. pridava

do urcitych miest. S touto konvenciou si ilustrujme definovany modelom na nasledujucom
obrazku 3.7.

b2
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Obrézok 3.7: Vykonanie prechodov Petriho siete (prevzaté z [23])

Dalsi dolezity fakt, tykajlci sa znacenia miesta siete je jeho kapacita. T4 moze byt
neobmedzend alebo obmedzena. Obmedzent kapacitu vyjadrujeme celym kladnym ¢islom,
ktoré udava maximélny pocet znaciek v danom mieste. Kapacitné obmedzenie sa vyuziva
predovSetkym v situdciach, ked chceme vylucit preplnenie (napr. pamite alebo fronty) [23].

Po predoslych informéciach o Petriho siefach uz méZzeme na tomto mieste pristupit k
ich najvseobecnejsej definicii [23]:

Definicia 3.5.1. Trojicu N = (P, T, F) nazyvame sietou, ak:
e P je kone¢nd mnozina elementov, ktoré sa nazyvaja miesta siete N

e T je kone¢nd mnozina elementov, ktoré sa nazyvaju prechody siete N, pricom PNT =

0

e [ je binarna relacia, nazyvané tokovd reldcia siete N, pre ktoru plati FF C (P x T') U
(T x P)

Grafom siete nazyvame biparitny orientovany graf, ktory vznikne grafovou reprezenta-

ciou relacie F'. Mnozina PUT je mnozinou vrcholov grafu siete. Miesta st obvykle kreslené
v tvare kruznic a prechody v tvare obdlznikov alebo tseciek.
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Definicia 3.5.1 je elementarnym matematickym popisom Petriho sieti, ktorych sa vSak
postupom ¢asu vyvinulo niekolko druhov. Nové typy Petriho sieti si definované zlozitejsie,
resp. roz$iruju zakladnt definiciu o dalsie modelovacie prvky. Z roznych varidcii Petriho
sieti moZno spomenit napr. najjednoduchsie C/E siete, o nieco zlozitejsie P/T siete
a konecne i wvysokouroviiové Petriho siete (sem patria napr. aj farebné Petriho siete).
Prave hlavne vysokotroviiové Petriho siete zaZivaji v poslednom obdobi velky rozmach vo
velkom mnozstve réznych odvetvi. Ich koncept, definicie a grafické notécie popisuje norma
ISO/IEC15909 — 1 [15].

Medzindrodny Standard Petriho sieti vysokej trovne je aplikovatelny na Siroka Skélu
systémov so stibeznymi diskrétnymi udalostami. V kontexte analyzy rizik sa moze jednat
o0 bezpeCnostnu analyzu, identifikdciu scendrov s vysokym rizikom a modelovanie toku
dat. Konkrétnejsie je v rdmci organizacie mozné uvazovat napr. o systémoch automatickej
kontroly, manufaktirach a komunika¢nych siefach. V uvedenych pripadoch je analyza
pomocou Petriho sieti extrémne vhodné, pretoze je nézorne vizualizovana synchronizacia,
zdielanie zdrojov a spravanie sa subeznych procesov [15].

Tato kapitola je len absolutnym zékladom pre elementarne pochopenie principu Petriho
sieti. Jednd sa totiZz o velmi komplexnu problematiku, ktor4 niekolkondsobne presahuje
rozsah tejto publikicie a ktord vyzaduje velmi odborné a $pecializované znalosti.

3.6 Markovova analyza verzus analyza Petriho siefami

V predoslych kapitolach 3.5.7 a 3.5.8 sme si strucéne definovali zékladni problematiku
Markovovych technik a Petriho sieti. V oboch pripadoch (zvlast v pripade Petriho
sieti) sa jednd o komplexné matematické aparéaty, ktoré sa pouzivaji na modelovanie
a analyzu systémov, ktoré vykazuji chovanie zavislé na stavoch tychto systémov. Z
toho vyplyva, Ze najlepSie uplatnenie tychto technik je najm# v oblasti zdlohovacich
mechanizmov, poruchovosti systémov a stratégie udrzby. Petriho siete navyse velmi dobre
vizualizuju paralelizmus procesov, ¢o ich predurcuje k tspechu v oblasti modelovania
sietovej komunikécie, manufaktiry, automatickej kontroly a v inych oblastiach, kde je nutné
znazornenie zlozitych interakcii medzi prvkami systému.

Norma IEC61165 [12] poukazuje na fakt, Ze zvlastna trieda Petriho sieti — vSeobecné
stochastické Petriho siete maji ekvivalentni sposobilost modelovania ako Markovove
techniky. Petriho siete mozno povazovat za prirodzeny implicitny vyraz ich reprezentacie
pomocou explicitného Markovovho modelu. Zaver tohto zistenia je, ze Petriho siete mozno
previest na Markovove modely. Modely vSeobecnych stochastickych Petriho sieti sice ¢asto
mensi, kompaktnejsi a nazornejsi ako je tomu v pripade Markovovych technik. V praxi sa
pre ucely vyhodnotenia prevadza Petriho sief na odpovedajici Markovov model, ktory sa
potom analyzuje. To sa obvykle deje pomocou softvérovych nastrojov.

3.6.1 Aplikacia modelovacich technik v manazmente rizik IT projektov

Markovova analyza i analyza Petriho siefami st pomerne nekonvenéné metédy analyzy rizik
v manazmente IT projektov a v manaZmente projektov vSeobecne. Je ddlezité podotknit
ze uvedené dve i vSetky ostatné metddy analyzy rizik sa takmer nikdy nepouzivaja vylucne.
pomerne komplexny systém, ktory z podstaty vyzaduje hybridné modely, pretoZe jedinou
technikou moZno popisat cely systém len pri velkej tirovni abstrakcie. To vSak obvykle
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nekoreSponduje s redlnymi vysledkami a analyza rizik moZze v takom pripade postradat
zmysel. Zv1ast uvedené dve analyzy sa pouZivaji na modelovanie mensich podsystémov,
v ktorych je mozné dobre definovat stavy a prechody. Vysledné analytické zistenia potom
sltzia ako vstupné hodnoty inym technikdm, ktoré bert jednotlivé rizika a systém, resp.
projekt ako taky z globalnejsieho hladiska.

Hlavne v pripade Markovovych technik sa casto uvddza, Ze modzu tvorit sériu pod-
systémov v ramci analyzy stromu poruchovych stavov’, ktory mé podobni Struktdru
ako rozhodovaci strom alebo strom udalosti (kapitoly 4 a 3.5.5). V takomto pripade
sa za niektorymi hradlami stromu v skutocnosti skryvaju Markovove modely, ktoré sa
vyhodnocuji samostatne. Vysledny model sa Casto nazyva hybridna, pripadne dynamicka
analyza FTA [12].

Manazment rizik IT projektov je potencidlne velmi perspektivna oblast pre obidve
porovnavané analyzy. Oproti inym projektom maji I'T projekty totiz okrem ekonomickych,
legislativnych, riadiacich a mnohych inych rizik aj potencidlne velké mnoZstvo rizik
technického razu. Prave v tejto vetve rizik ndjdu spominané analyzy najvicsie uplatnenie.

3.6.2 Zvolenie modelovacej techniky na implementaciu aplikacie

V predoslych odsekoch sme spomenuli nespornii vyhodu Petriho sieti v grafickej reprezen-
tacii modelovaného systému, ktora je obvykle omnoho nazornejsia ako je tomu v pripade
Markovovych modelov. Co sa vak tyka zloZitosti jednotlivych problematik, Petriho siete
tomto pripade nastéva problém, pretoze aj po intenzivnom nastudovani danej problematiky
moze nastat problém pri vytvoreni obzvlast komplexného modelu zloZitého systému. Rozdiel
zlozitosti Markovovych technik a Petriho sieti v koneénom désledku vidno uz na samotnych
matematickych definicidch jednotlivych modelovacich aparatov. To plati dvojnasobne u
vysokotroviiovych Petriho sietach.

Nakolko sme v predoslej kapitole dospeli k zdveru, Petriho siete moZno previest na
Markovov model a teda maji ekvivalentnii vypovednt hodnotu, bude sa aplikacia, ktora
je sucastou tejto diplomovej prace zaoberat prave Markovovou analyzou. Hlavnym cielom
vyvijanej aplikdcie bude, aby manazéri rizik vSetkych odvetvi (teda nie len IT) boli po
kratkom nastudovani problematiky schopni vytvarat uzitoéné modely, ktoré budu prinosom
kvantitativnej analyzy rizik ich projektov.

v praxi sa Casto pouziva nazov FTA, odvodeny od anglického ,, Fault Tree Analysis®
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Kapitola 4

Analyza a navrh aplikacie

Cielom tejto kapitoly je popis analyzy a ndvrhu systému, ktory bude implementovany
ako podporné aplikcia kvantitativnej analyzy rizik v manazmente projektov. V predoslej
kapitole sme pre tento ucel uprednostnili Markovovu analyzu pred analyzou pomocou
Petriho sieti. Na nasledujucich riadkoch bude popisand neformalna specifikdcia systému,
navrh grafického rozhrania a reprezentacie uloZenych dat.

Pocas analyzy tejto problematiky som sa zoznéamil s komerénymi aplikdciami ModelRisk
od Vose Software [5] a FaultTree++ od firmy Isograph [2].

ModelRisk je povaZovany za jeden z najprofesionélnejsich nastrojov analyzy rizik. Jedné
sa v podstate o rozSirenie produktu Microsoft Excel, preto je nutné mat nainstalovany
balik Microsoft Office. ModelRisk teda pracuje priamo v tabulkovom prostredi programu
Excel a pontka sirokt skalu roznych technik a metéd analyzy rizik, s hlavnym zameranim
na vysokorychlostni metédu Monte Carlo (kapitola 3.5.6). Vysledky analyzy mozno
pohodlne $tatisticky vyhodnotit a nadzorne vizualizovat. ModelRisk tiez obsahuje Markovovu
analyzu, konkrétne modelovanie Markovovych retazcov, pre ktort je vstupom tabulka
pravdepodobnosti, resp. matica prechodov.

FaultTree+-+ je program zamerany na 3 typy analyz: analyza stromu poruchovych
stavov (FTA), analyza stromom udalosti (ETA), ktord je v tejto praci struéne predstavend v
kapitole a kone¢ne Markovova analyza. Tato aplikacia zvolila iny pristup ako ModelRisk a to
priamu grafickt vizualiziciu modelu. Jednd sa o desktopovt aplikaciu, kde uzivatel priamo
v grafickom prostredi skladd pozadovany model, pricom jednotlivym stavom a prechodom
definuje pozadované atribiuty.

V tejto kapitole predstavime navrh aplikacie, ktora kombinuje niektoré vyhody oboch
spominanych komercénych produktov a déva im novy rozmer. Vysledna aplikdcia je
zrozumitelnd a nazornd a uzivatel bude schopny uz po kratkej studii problematiky
zostavovat Markovove modely intuitivnou formou.

4.1 Neformalna Specifikacia

Uz v kapitole o Markovove] analyze sme naznadili, Ze aplikdcia bude pracovat s homo-
génnymi Markovovymi refazcami. Markovov refazec pracuje v diskrétnom case, ¢o je v
rovine manaZmentu projektov absolitne dostac¢ujuce, nakolko v praxi kontrola stavov
systému, resp. projektu tiez prebieha v diskrétnych okamihoch (napr. tyzdenné overenie
stavu projektu oproti planu atd.).

Prvym délezitym rozhodnutim smerovania aplikacie je sposob zadévania dat Mar-
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kovovho modelu, kde méme na vyber medzi dvomi moznostami. Prvou je vytvorenie
stochastickej matice prechodov, druhou je interaktivne vytvaranie Markovovho diagramu v
grafickom prostredi. V prospech diagramu hovori hlavne jeho nézornost, ¢o je bezpochyby
velké pozitivum. Faktom vSak je, Ze s rasticim poctom stavov a prechodov sa vyrazne
degraduje prehladnost diagramu a uZ v pripade desiatich stavoch sa v fiom uzivatel méze
nadobro stratit. Z tohto dovodu bude teda uZivatel definovat prave prechodovii maticu,
pricom aplikdcia bude podporovat aj automatické generovanie prislusného diagramu.

Vysledky analyzy by mali byt zobrazené v prehladnej podobe v dalSej matici, ktora
bude reprezentovat pravdepodobnosti prechodov po uréitom pocte krokov analyzy. Takisto
je velmi Ziaduci tiez vizudlny priebeh zmeny pravdepodobnosti pomocou ¢iarového grafu.
Jednotlivé stavy bude mozné pomenovat a v kratkosti tiez popisat. V Markovovej analjyze
sa Casto vyskytuje aj takzvany vstupny vektor, ktory sa napliia nezdpornymi celo¢iselnymi
hodnotami. Tieto hodnoty sa potom v ramci analyzy asociuji s pravdepodobnostami
prechodov medzi jednotlivymi stavmi. Funkciu tohto vektoru si popiseme na ilustrativnom
priklade v nasledujucich kapitolach.

4.2 Spo6sob ulozenia dat

Dalsim délezitym rozhodnutim v kontexte smerovania aplikacie je sposob uloZenia dat. V
pripade, Ze by aplikacia sltzila zaroven ako komplexné tilozisko registrov rizik a vyzadovala
by nutnost sprévy viacerych typov uzivatelov, najvhodnejSou volbou by bolo vyuzitie
relacnej databazy a jazyka SQL. V nasom pripade vsak aplikicia sluzi exkluzivne na
analytické vyhodnotenie Markovovych modelov a Ziadna diverzifikdcia typov uZivatelov
nie je potrebna. Rovnako i spominané komerc¢né nastroje nevyuzivaji databazové servery
a vSetky potrebné data ukladajui do suborov na lokdlny pocitac. Vynechanie databazovych
sluzieb tiez ulahéuje pracu manazéra rizik (ktory je primarnym uZzivatelom aplikécie) v
zmysle, ze nemusi podstupovat rézne procedury nastaveni, ktoré st spojené s pouzivanim
rela¢nych databaz.

Format stiboru, ktory bude vyuzivat nasa aplikacia je XML. XML je skratka z anglického
,eXtensible Markup Language“ a znamend rozsireny znackovaci jazyk. Je to na systéme
nezavisly jazyk pre reprezentaciu dat a ich Struktary v dokumente XML. Dokument XML
je textovy stubor znakov Unicode, ktory uvedené data obsahuje spolu so znackami, ktoré
definuju ich Struktiru. Nakolko sa jednd o textovy dokument, je mozné ho vytvorit v
akomkolvek (nie nutne $pecializovanom) textovom editore. Presnt definiciu XML mé na
svedomi konzorcium World Wide Web Consortium (W3C) a mozno ju ndjst na webovej
adrese ODKAZ. Dokument XML je primarne uréeny na prenos dat z jedného pocitaca
do druhého. Dokumenty XML st teda spravidla tvorené a spracovévané pocitacovymi
programami. Na rozdiel od jazyka HTML, kde je sada znaciek (tagov) pevne dana, XML je
jazyk, ktory umoziuje definovat vlastné sady tagov a atributov tak, aby vyhovovali réznym
druhom dat. XML je teda casto definovany ako metajazyk, inymi slovami ako jazyk na
definovanie inych jazykov [11].

4.2.1 Strukttira dokumentu v jazyku XML

Dokument v XML pozostava z dvoch hlavnych ¢asti, z prolégu (hlaviéky) a tela
dokumentu. Ich volné definicia je nasledovna [11]:

e Prolég poskytuje informacie, ktoré st nevyhnutné pre interpretaciu obsahu v tele
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dokumentu. Obsahuje dve volitelné casti a kedze st obe volitelné aj samotny proldg
je tym padom volitelny. Uvedené dve komponenty prolégu, ktoré sa musia nachadzat
v poradi, v akom st uvedené su:

— Deklaracia XML, ktora definuje verziu XML a moze tiez urcéovat konkrétnu sadu
v Unicode a fakt, ¢i je dokument samostatny alebo nie.

— Deklarécia typu dokumentu uréuje externt definiciu typu dokumentu (DTD). T4
obsahuje deklaraciu znacenia elementov v tele dokumentu, alebo priamo obsahuje
explicitnu deklaraciu znacenia, alebo pozostava z obidvoch moznosti.

e Telo dokumentu obsahuje samotné data. Pozostava z jedného alebo niekolkych
elementov. Kazdy element je pritom definovany pociatoénym a koncovym tagom.
Tieto elementy definuju Struktiru dat, pricom vzdy existuje jediny koreriovy element,
ktory zastresuje vsetky ostatné elementy.

4.2.2 Navrh XML jazyka pre vyvijana aplikaciu

Nasledujtca schéma 4.1 pomerne intuitivne ozrejmuje XML jazyk, ktory bol navrhnuty pre
potreby implementovanej aplikacie.

<MarkovMatrix>
<ID1 name="ok" description="the device is fully operational" inputvector="20">
<ID1 prob="094"/>
<ID2 prob="0.05"/>
<ID3 prob="0.01"/>
<TD1=>
<ID2 name="failure" description="the device is currently out of order" inputvector="2">
<ID1 prob="0.3"/=
<ID2 prob="065"/>
<ID3 prob="0.05"/>
<1D2>
<ID3 name="dead" description="the device is incontrovertibly broken" inputvector="0">
<ID1 prob="0.0"/=
<ID2 prob="0.0"/=
<ID3 prob="1.0">
<TD3>
</MarkovMatrix>

Obrazok 4.1: Ilustracia navrhnutého XML jazyka na fiktivnom Markovovom modeli

Univerzalnym korenovym elementom navrhnutého jazyka je <MarkovMatrix>. Za nim
nasleduje element, ktory definuje sucasny stav, ktorého atributy sti: meno, popis a
prislusnd hodnota vstupného vektoru. T mozno na uvedenom priklade interpretovat tak,
Ze prave disponujeme dvadsiatimi zariadeniami, ktoré st plne funkéné a dvomi docasne
pokazenymi. Podelementami sti¢asného stavu st stavy budice, ktorjch atribit prob znaci
pravdepodobnost prechodu zo sti¢asného do budtceho stavu.
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4.3 Pripady pouzitia

Uz v neforméalnej Specifikacii aplikdcie bolo naznacené, Ze uzivatelia aplikdcie nebuda
nijak Specidlne diverzifikovani. V praxi bude pouzivatelom pravdepodobne manazér rizik
projektu, avSak pre naSe potreby definovania pripadov pouzitia moézeme predpokladat
vSeobecného, blizsie nespecifikovaného uzivatela. Pripady pouZitia, ktoré sa vztahuju na
implementovani aplikiciu st teda nasledovné:

e zadanie nového Markovovho modelu (tomu predchédza zadanie poétu stavov modelu)
e nacitanie existujiiceho modelu

e uloZenie rozpracovaného modelu

e vykonanie Markovovej analyzy v zadanom okamihu diskrétneho casu

e zobrazenie grafu priebehu Markovovej analyzy v zadanom ¢asovom rozmedzi

e zobrazenie automaticky vygenerovaného Markovovho diagramu

e zobrazenie pomocnika

e zmena atribatov jednotlivych stavov

e zmena rozsahovej Skaly pravdepodobnosti

e ukoncenie aplikacie

4.4 Navrh grafického rozhrania

Vyvijany program bude mat podobu desktopovej aplikdcie. Hlavné okno bude obsahovat
prechodovi maticu s implicitne nulovymi pravdepodobnostami prechodov a rovnako
vynulovany vstupny vektor. V spodnej casti okna sa budi nachddzaf informécie o
stcasnom a budicom stave, ktoré sa budi dynamicky menit, v zdvislosti od toho, na
aki bunku tabulky (matice prechodov) uzivatel klikne. Dynamicky sa tiez bude menit
stcet pravdepodobnosti jednotlivych riadkov, ktory bude zdvisiet od uzivatelského vstupu.
Hlavné okno bude obsahovat klasicky panel a péif tlacidiel, z ktorych kazdé otvori nové
okno. Ich funkcia bude nasledovné:

e Uprava informécii o jednotlivych stavoch

e aplikovanie hodnét vstupného vektoru na pravdepodobnosti prechodov

e zobrazenie matice prechodov po zadanom pocte krokov Markovovej analyzy
e zobrazenie grafu stavov systému v zadanom ¢asovom tseku

e vykreslenie Markovovho diagramu
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Kapitola 5

Implementacia

V tejto kapitole sa budeme zaoberat samotnou transformaciou navrhu z predoslej kapitoly
na funkéni aplikaciu. Na zaciatku si definujeme implementacny jazyk a vyvojové prostredie.
V dalSej faze si popiSeme niekolko algoritmov, ktoré bolo nutné v rdmci implementécie
navrhnut, pricom budeme kldst déraz na oddelenie implementacnych casti grafického
rozhrania od riadiacich cCasti a datovych casti. Dékladne popiSeme funkcie aplikacie,
pricom tento popis bude podporeny snimkami samotnej aplikcie. V zavere demonstrujeme
funkénost a prinos aplikdcie na niekolkych Markovovych modeloch.

5.1 Implementac¢né nastroje

Na vytvorenie aplikacie bol pouzity programovaci jazyk Java v prostredi NetBeans IDE 6.8,
ktory je velmi vhodny na tvorbu desktopovych aplikdcii. Vyuzité boli najmé metddy balika
Java JDK 6 ale tiez volne dostupné a slobodne §iritelné baliky JCommon a JFreeChart
[3] (metédy na tvorbu grafov) a tiez balik dom4j [1] (manipuldcia s XML dokumentami).
Nakolko st vsetky uvedené nastroje volne Siritelné, vznikd moZnost pripadného dalSieho
funkéného rozsirenia inymi uzivatelmi.

5.1.1 Jazyk JAVA

Java je moderny multiplatformovy jazyk, ¢o znadi, Ze programy v nom vytvorené su
prenositelné medzi zndmymi opera¢nymi systémami. Java predovSetkym umoziiuje pisat
malé programy, ktoré nazyvame applety. Jedné sa o programy, ktoré mozno zaclenit do
webovych strdnok a dodaf im tak istt inteligenciu. Tato moZnost prindsa Sirokt radu
moznosti.

Java ale tiez umozZnuje vyvoj rozsiahlych aplika¢nych programov, ¢o je vlastnost, ktora
je vyuzitd aj v tejto diplomovej préci. Prenositelnost jazyka Java je jednou z najdodlezitejSich
vlastnosti tohto jazyka od pociatku jeho vyvoja. Aplikicia v Jave teda vyzaduje len jedina
sadu zdrojového kédu, bez ohladu na radu réznych poditacovych platforiem. Takmer v
kazdom inom programovacom jazyku sa casto vyzaduju dpravy zdrojového kédu, aby
sa vyhovelo roznym podéitacovym prostrediam (obzvlast v pripade naroénych grafickych
uzivatelskych rozhrani).

Dalsia délezita vlastnost jazyka Java je, ze sa jedna o jazyk objektovo orientovany.
Objektovo orientované programy su obvykle zrozumitelnejSie a menej nadro¢né na ¢as pri
ich adrzbe a rozsirovani. Java tiez implicitne podporuje rézne znakové sady.
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Java je jazyk, ktory sa u¢i pomerne rychlo, ale faktom je, Ze ho je pomerne vela. To
znamend, ze aby bol programéator schopny v Jave efektivne programovat, bude potrebovat
porozumietf velmi obsiahlym kniZzniciam, ktoré k tomuto jazyku patria. Na ich zvladnutie
vSak existuje celd rada navodov a prikladov na webovych strankach a tiez mnozstvo kniznych
publikacii [11].

5.1.2 NetBeans IDE 6.8

Prostredie NetBeans je velmi komplexné, prehladné a hlavne volne dostupné programovacie
prostredie, ktoré podporuje jazyk Java. Uzivatel je schopny s prehladom kontrolovat
struktiru zdrojového kédu, pricom je mu za istych okolnosti dynamicky pontkany
vyber metdd jednotlivych tried spolu s prilozenou dokumentéciou (tzv. JavaDoc), ¢im
sa zefektiviiuje proces programovania a odpadd nutnost neustdle vyhladdvat nézvy a
funkcionalitu pozadovanych metdd a tried v externych zdrojoch.

Prostredie NetBeans tiez disponuje prehladnym debuggerom a editorom na tvorbu
grafickych rozhrani. V stdasnosti uz existuje verzia 7.0, ktord je volne stiahnutelnd z
oficidlnych webovych stranok tohto projektu [4].

5.1.3 KniZnica JfreeChart

Zakladné kniznice jazyka Java neobsahuju néastroje, pomocou ktorych by sa efektivne a
pohodlne dali vytvarat grafy. Samozrejme to je v kone¢nom désledku mozné implementovat
si vlastné triedy, ktoré buda zalozené na implicitnych grafickych primitivach, avsak taka
implementécia by bola nadrocné a hlavne zbytocna.

Vo februari roku 2000 bol totiz Davidom Gilbertom zalozeny projekt JFreeChart, ktory
je presne urceny pre potreby zobrazenia grafov. Jednd sa o volne Siriteln kniZnicu, ktora
je kompletne napisand v jazyku Java. Pontka Sirokt skalu typov grafov a ich zobrazenie je
skutoc¢ne na profesionalnej irovni. KniZnica je distribuovana pod licenciou GNU LGPL a
je mozné ju volne stiahnut z oficidlnej webovej stranky [3].

V implementéacii bola pouzitd aktualne najnovsia verzia kniznice — JFreeChart 1.0.13

5.1.4 Kniznica dom4j

Na zéklade poziadaviek uvedenych v ndvrhu systému bolo v implementacii nutné vytvarat a
spracovavat dokumenty XML. Velmi efektivny ndstroj na tieto ucely je dalSia volne Siritelna
kniznica — dom4j. T4 okrem spracovania XML dokumentov poniika aj radu dal$ich funkcii,
ktoré nas vSak v rdmci tohto projektu nebudia zaujimat.

V implementécii bola pouzité verzia dom4j 1.6.1, ktortt mozno volne stiahnut z oficidlnej
webovej stranky [1].

5.2 Hlavné funkcie aplikacie

V nasledujucich podkapitolach si podrobne popiSeme vSetky hlavné funkcionality systému.
Popisy tiez budii podporené radou snimkov, ktoré budt znézortiovat okno aplikacie v
ur¢itych situdcidch. Uvidime, Ze implementacia plne koresponduje s navrhom aplikécie
(kapitola 4) vo vsetkych bodoch (grafické rozhranie, reprezenticia dat, atd.). Vdaka
prenositelnosti jazyka Java je mozné aplikiciu spustit pod opera¢nym systémom Micosoft
Windows i pod systémom UNIX, pripadne MAC OS. Aplikacia nevyzaduje pripojenie k
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internetu ani pripojenie na databazovy server. Celéd aplikacia ,, komunikuje“ s uzivatelom v
anglickom jazyku.

5.2.1 Hlavné okno a kalkulacia Markovovho retazca

Po spusteni aplikcie sa nam v strede obrazovky zobrazi okno s listou a prazdnym obsahom.
Lista tohto hlavného okna obsahuje 3 elementy: File, Settings a Help.

Polozka File sa v podstate ni¢im zasadnym nelisi od podobnych poloziek v inych desk-
topovych aplikacidch. Obsahuje moZnost zacatia nového Markovovho modelu a ukondenia
aplikdcie. Okrem toho samozrejme umoziiuje uloZit rozpracovany model, resp. takyto model
kedykolvek nacitat.

Pod moznostou Settings sa skryva volba tzv. ,8kdly pravdepodobnosti“. Uzivatel si
takto mozZe zvolit, ¢ chece zadévat pravdepodobnosti do matice prechodov v intervale 0 az 1
alebo 0 az 100. V zavislosti od toho potom jednotlivé riadky matice prechodov musia tvorit
stucet 1, resp. 100. Polozka Settings poskytuje miesto pre dalsie nastavenia v pripadnom
budicom vyvoji aplikdcie (napr. dynamické pridédvanie a uberanie stavov a pod.).

Polozka Help opit zodpovedd konvenciam inych desktopovych aplikdcii. MoZzno sa tu
dozvediet zakladné informécie o programe (nazov, autor, rok vyroby) a tiez informécie o
funkcionalite programu.

V pripade zvolenia nového modelu v sekcii File nas program vyzve, aby sme zadali
pocet stavov modelu. Nakolko sa aplikicia venuje len analyze rizik (kapitola 3.4.2) a nie ich
identifikécii (kapitola 3.4.1), musi byt pocet stavov modelovaného systému analytikovi uz v
tejto faze zndmy. Ak by sme sa rozhodli modelovat priklad, ktory sme si uviedli v kapitole
4.2.2, na ktorom bola ilustrovana struktira navrhnutého XML jazyka, zadali by sme pocet
pozadovanych stavov — 3. Po vyplneni vSetkych atributov, ktoré XML dokument uvadza
by hlavné okno aplikicie vyzeralo tak ako vidime na obrazku 5.1.

Markov Risk Analysis
File Settings Help
_InputData | | Probability D1 D2 [BE |
D1 20 01 1 0,94 0,05 0,01
D2 2 D2 1 03 0,65 0,05
D3 0 D3 1 0 0 1
Update ID stats ‘ | Show Input Vector Data
Time Step
Present State ID1 = ok
Description ‘ID1:the device is fully operational ‘:|
Future State D2 = failure
Markov Chain | | Markov Chain Plot |

Obrazok 5.1: Hlavné okno aplikacie
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Ako mozeme vidiet, aplikdcia naozaj zodpoved4 stanovenym poZiadavkam a navrhu. V
efektivnom priestorovom rozlozeni méame vedla seba maticu prechodov so zadanym poc¢tom
stavov i vstupny vektor. Obe spomenuté entity st uzivatelom modifikovatelné intuitivnym
sposobom.

V spodnej ¢asti pola sa nachddzaji 3 polia, ktoré uZivatel priamo z hlavného okna
modifikovat nemoéze. Ide o pomenovanie sic¢asného stavu (riadky matice) a jeho popis a
tiez pomenovanie buditiceho stavu (stipce matice). Implicitne st tieto hodnoty po vytvoreni
nového modelu nastavené na no name pre pomenovanie stavu a no description pre popis
stavu. Na obrdzku 5.1 vSak vidime, Ze tieto hodnoty uz uzivatel modifikoval. Zobrazenie
tychto hodnoét sa dynamicky meni v zdvislosti od toho, ktort bunku tabulky uzivatel oznaci.
V priklade na obrazku je oznacené pravdepodobnost prechodu zo stavu 1 do stavu 2, resp.
z ,ok“ do ,failure“. Na modifikiciu tychto textovych poli sluzi tlacitko Update ID stats,
ktoré vytvori v popredi hlavného okna nové okno, znazornené na obrazku 5.2.

Markov Risk Analysis E| |E| g]
D1 -
State Name |ok |

State Description the device is fully operaticnal

KN

Obrézok 5.2: Uprava tdajov jednotlivych stavov

V tomto okne uZ atributy jednotlivych stavov modifikovat moéZzeme. V Tavom hornom
rohu okna si zvolime poZadovany stav a v textovych poliach vyplnime Zelané uidaje. Pre
uloZenie kazdého jednotlivého stavu je nutné zakazdym stlacit tlacidlo Submit (ak uzivatel
najprv vypni vSetky tidaje a az potom stlaci pozadované tlacidlo, tak sa ulozi len aktualne
zobrazeny stav a ostatné ostatné bez zmeny).

V hlavnom okne sme si v§imli, ze vo vstupnom vektore uz su zadané nejaké hodnoty,
pricdom by bolo vhodné vidiet rozdelenie tychto hodnot na zdklade zadanych pravdepodob-
nosti v matici prechodov. Tento tiéel splia tlacidlo Show Input Vector Data. V pripade,
ze by toto tlac¢itko bolo aktivované v okamihu, aky je ilustrovany na obrazku hlavného okna
(5.2), teda s hodnotami vo vstupnom vektore 20 2 a 0, vyzeral by vystup ako na obrazku
5.3.

41



PA Markay Risk Analysis .

File Settings Help

Input Data | | Probability D1 D2 D3 |
D1 20 01 1 0,94 0,05 0,01
D2 2 D2 1 03 0,55 0,05
D3 0
bility D1 D2 D3
101 20 18,8 1 0.2
102 2 0,6 13 01
103 0 0 0 0
r
Time 5t
HIR: alch 4] I i [»
Present State 101 4
Description I01: the device is fully operational -
-
Future State 1D2 = failure

| Markov Chain ‘ ‘ Markov Chain Plot ‘ Create diagram

Obrazok 5.3: Rozdelenie hodnot zo vstupného vektoru do matice prechodov

Vidime teda, Ze sa znovu vytvorilo dalSie okno, ktoré kopiruje maticu prechodov,
tentokrat ale s analogicky dosadenymi hodnotami vstupného vektora. Takto mozeme vidiet
rozdelenie zdrojov (hodnét vektora) v budicom stave Markovovho modelu.

V tomto momente sa koneéne dostévame k samotnému Markovovmu refazcu. Po stlaceni
tlac¢idla Markov Chain v Tavom dolnom rohu hlavného okna sa ndm zobrazi vyzva pre
zadanie poc¢tu krokov Markovovho retazca. To sa vSak udeje len za predpokladu, ze vSetky
riadky prechodovej matice maju sucet 1, resp. 100. V opacnom pripade vyskoc¢i okno s
chybovou hlaskou. V pripade, ze s korektnou maticou prechodov zadadme pocet krokov
rovny 1, bude vysledkom identickd matica prechodov, teda stav systému v budtcnosti po
jednom kroku (¢o vlastne reprezentuje samotné matica prechodov). Az po zadani vii¢sieho
poc¢tu krokov sa dockdme nového rozdelenia pravdepodobnosti v ramci stavov systému,
ktoré uz mozno analyticky skimat. Nakolko je vysledkom tejto operdcie matica, nemozno
hovorit celkom doslovne o Markovovom refazci (kde je vysledkom vektor). Zobrazena
matica vSak moéze mat pre analytika vic$iu vypovedni hodnotu a okrem toho je z nej
mozné Markovov refazec vydedukovat pomyselnym dosadenim jednoduchého podiato¢ného
vektora. Pre uvedeny priklad napr. plati, ze ak by sme dosadili po¢iato¢ny vektor [1, 0, 0], tak
vysledny Markovov retazec by bol vlastne prvy riadok vypoditanej matice. Zadany vektor
znacl, Ze v siCasnosti sa modelovany systém nachéadza v stave 1, resp. v stave ,,ok“. Takymto
podiatoény vektor budeme tieZ implicitne predpokladat pri tvorbe grafu. Vypocitand matica
sa samozrejme zobrazi v novom okne, ktoré je takmer identické s hlavnym oknom, takze
nie je potreba ho znovu ilustrovat. Hlavny rozdiel oproti hlavnému oknu spodiva v absencii
vSetkych tlacidiel (okrem tlacidla Show Input Vector Data).
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5.2.2 Vykreslenie grafu

V tejto kapitole sa uz budeme zaoberat samotnym vykreslenim grafu Markovovho retazca
v zadanom rozmedzi krokov. UZ v predoslom odseku sme naznadili, Ze pociatoény vektor
tu bude vzdy definovany rovnako (vieme totiz, ze Markovov refazec je plne popisany
podiatoénym vektorom a maticou prechodov), a to tak, Ze sa systém bude v sucasnosti
nachddzat v prvom stave. To znamend, Ze napr. pre model s piatimi stavmi bude mat
podiatoény vektor [1,0, 0,0, 0].

Graf vykreslujeme tlac¢idlom Markov Chain. Ako v pripade tlacidla Markov Chain
i tu najprv prebieha kontrola suc¢tu pravdepodobnosti riadkov matice prechodov. V
korektnom pripade aplikicia vyzve uZivatela aby zadal poZadovany rozsah, resp. pocet
krokov Markovovho retazca. Néasledne sa otvori okno, zobrazené na obrazku 5.4.

B Markov Risk Analysis

Function1 11 = ok v
Function 2 |ID2 = failure v
Function 3 ‘|[:-3 = dead ‘ - |
Function 4 ‘None ‘ - |
Function 5 ‘None ‘ - |
Function 6 ‘None ‘ - |
Function 7 ‘None ‘ - |

Obrazok 5.4: Nastavenie grafu

Na uvedenom obrézku je opif zobrazeny nas ilustrativny priklad s tromi stavmi. Vidime,
Ze najvyssi pocet funkcii, ktoré mozno zobrazit je 7. VysSi pocdet funkcii v grafe je uz znac¢ne
neprehladny. V nasom pripade vSak mame k dispozicii len 3 funkcie, nakolko mé model len
3 stavy. V tomto okne si mozeme zvolit ich poradie, pripadne sa mozeme rozhodnif, ze
vizualizadciu zmien pravdepodobnosti niektorého zo stavov vynechédme. Za predpokladu,
7ze ponechdme odporucané rozlozenie z obrazku, vygenerujeme tlacidlom Create plot
nasledujuci graf 5.5:
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Markov Risk Analysis - Plot

FictiveMarkovModel1.xml

Probability
o 3

0,1 /_)_.————;__‘_‘___—‘_

0,0

0 2 4 6 8 10 12 14 16 18 20 22 24 2 28 30 32
time steps

|* D1 = ok —ID2 = falure —1D3 = dea-:l|

Obréazok 5.5: Graf vyvinu Markovovho refazca

V horeuvedenom pripade sme si zvolili Markovov refazec s po¢tom krokov 30. Pociatoény
vektor (hodnoty z bodu 0 do bodu 1 na vodorovnej osi) nie je pre lepsiu prehladnost grafu
znazorneny.

Markovov retazec je diskrétny systém, preto by po spréavnosti mal byt generovany graf
bodovy a nie spojity. Takto mé vSak uzivatel o nieco lepsi prehlad, ako sa stav systému
vyvija.

5.2.3 Generovanie Markovovho diagramu

V kapitole analyzy a ndvrhu aplikacie sme si kladli otazku, ¢i je prehladnejsia a ndzornejsia
matica prechodov alebo Markovov diagram. Dospeli sme k zéveru, Ze v pripade mensich
systémov (model s menej stavmi) je prehladnejsi prave diagram. AvSak ¢im je systém
zlozitejsi, jeho diagram netmerne rychlo straca prehladnosf. Implementovand aplikécia
umoziuje toto porovnanie kedykolvek vykonat.

Po vytvoreni alebo nacitani modelu moézeme pomocou tlacidla Create diagram
kedykolvek v priebehu modelovania vidiet prislusny vygenerovany diagram. Pre nas hotovy
znamy model sa v novom okne vygeneruje diagram znézorneny na obrazku 5.6.
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Obrazok 5.6: Diagram modelu o troch stavoch

Generovanie diagramu prebieha na zaklade viacerych implementovanych algoritmov,
ktoré sa snaZia o ¢o najvicsiu optimalizdciu vysledného diagramu a jeho prehladnosti.
Prechody medzi stavmi v systéme o pocte stavov 4 a menej st znazornené na krivkach
naspit (teda zo stavu 5 do 1) znazorneny na jednej krivke. Tento pripad ilustruje napr.
nasledujuci fiktivny model o piatich stavoch 5.7:

Obrazok 5.7: Diagram modelu o piatich stavoch

Nasledujuci model (obrazok 5.8) uz ilustruje model o Sestnéstich stavoch a uzivatel si
sam moze urobit obraz, ¢i je v takomto pripade prehladnej$ia matica prechodov, alebo
diagram.
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Obrazok 5.8: Diagram modelu o Sestnastich stavoch

5.3 TIlustracia funkc¢énosti aplikacie na vybranych Markovo-
vych modeloch

Uz viackrat v priebehu celej prace boli vymenované hlavné odvetvia, kde sa Markovova
analyza vyuziva najCastejSie. Spomenuli sme si, Ze tato analyza je v rdmci manaZmentu
projektov vhodna obvykle na analyzu mensich podsystémov a jej vystupy st potom vstupmi
pre iné analytické metddy, pre projekt ako celok.

Takymto podsystémom moze byt aj nas fiktivny ilustrativny trojstavovy model, ktory
nas sprevadza takmer celou druhou polovicou tejto diplomovej prace a ilustrovali sme si
na tiom funkénost implementovanej aplikdcie. Pre manazéra rizik mé najvicésiu vypovedni
hodnotu préave graf vyvoja Markovovho refazca, v tomto pripade obrazok 5.4. Vysledky
grafu a jeho analytické vyhodnotenie moZzeme interpretovat nasledujicim spoésobom.
Predstavme si, ze tento model predstavuje nejaké zariadenie, ktoré je dolezité pre chod
procesov v ramci projektu. Na zaciatku méame k dispozicii 20 zariadeni, ktort st v poriadku
a 2, ktoré maji poruchu (hodnoty vstupného vektora). Dalej si predstavme, ze jeden , krok “
v nasom modeli predstavuje Casovy usek 1 tyzden. Ukoncenie projektu sa planuje o 30
tyzdnov a za celi tato dobu potrebujeme vizdy aspon 5 tychto zariadeni, aby fungovali
sucasne. Z uvedeného grafu vieme vy¢itat, ze v tridsiatom kroku (tridsiatom tyzdni) je
predpokladany stav systému taky, ze viac ako 50% tychto zariadeni bude fungovat (za tento
¢as sa niekolko z nich nenévratne pokazi), ¢o je v prepocte viac ako 10 tychto zariadeni.
Nie je teda nutné v priebehu projektu dokupovat dalsie zariadenia a predpokladané riziko
nehrozi.

Na nasledujicich modeloch sa pokisime aplikovat Markovovu analyzu nie len na urcité
podsystémy a podprocesy v ramci nejakého projektu ale na projekt ako celok. Cely projekt
si totiz moZno predstavit ako systém, ktory nadobuda v diskrétnom case nejaké stavy. V
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diskrétnom preto, lebo aj v praxi sa kontroly stavu prebiehajiceho projektu vykonavaju
obvykle skokovo (napr. sumarizovanie vysledkov na konci kazdého tyzdina). Markovov model
kalkuluje predpokladany stav systému v budtcnosti, ¢o méZze byt pri analyze projektu
mimoriadne uzitoc¢né.

Autor Jan Dolezal vo svojej dizertacnej praci ,Predikce v projektech s vyuZitim
Markovskych fetézci“ [8] predstavil vSeobecny model projektu s pomerne velkou troviiou
abstrakcie, ale zaroven s dostato¢ne velkou troviiou troviiou zlozitosti, aby potenciélne
mohol byt vyuzity v praxi. Model m4 8 stavov, ktoré st definované nasledove:

e S — Start — stav, z ktorého sa vychddza a je v podstate nadbytoény (pouzije sa len
raz).

e NS — normélny stav — projekt bezi podla pldnu

e MP — maly predstih — projekt je v miernom predstihu
e VP - velky predstih — projekt je vo velkom predstihu
e MO - malé oneskorenie — projekt ma malé oneskorenie
e VO - velké oneskorenie — projekt je velmi oneskoreny

e PK — predcasny koniec — projekt je z nejakych dévodov ukonceny skor ako dosiahol
vytycené ciele

e NK - normélny koniec — projekt naplnil svoje ciele (nezistujeme vSak, ¢i zéroven
skon¢il v¢as a v medziach rozpoétu)

Model bude obsahovat dva absorpéné stavy: predéasny a normaélny koniec. Do tychto
stavov je mozné dostaf sa z akychkolvek inych stavov (s vynimkou stavu S). Zamerne
nebudeme uvazovat prechody medzi stavmi ,,velké oneskorenie“ a ,normélny stav®, resp.
medzi ,,velké predstihom* a ,normalnym stavom“. Dalej sa predpokladé, Ze zotrvanie v
predstihu je menej pravdepodobné ako zotrvanie v oneskoreni. Pravdepodobnosti prechodov
st teda na zéklade tychto predpokladov definované nasledovne podla tabulky 5.1.

Budici stav

S|{NS|MP | VP | MO | VO | PK | NK

S |0 1 0 0 0 0 0 0
NS [(0]03] 0,2 0 0,3 0 |0,05]|0,15
MP|0|04]025]005|015| 0 |0,05]| 0,1
Sucasng stav | VP [ 0| 0O 0,7 | 0,1 0 0 |0,05|0,15
MO |[0]0,2]0,05 0 0,3 | 0,2 |0,05]| 0,2

VO |[0]| O 0 0 0,2 {103 04 | 0,1

PK|0] O 0 0 0 0 1 0

PK|0] O 0 0 0 0 0 1

Tabulka 5.1: Matica prechodov pre model vSeobecného projektu (prevzaté z [3])
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Teraz sa opit pomocou implementovanej aplikicie pokisime vytvorit graf podla vztahu
pre absolutne pravdepodobnosti zotrvania v jednotlivych stavoch systému (pociatocény
vektor je opif implicitne [1,0,0,0,0,0,0,0]). Priebeh startovacieho stavu vynechame a
zameriame sa na zvysSnych 7. Vysledok vidime na obrazku 5.9.

B Markov Risk Analysis - Plot

modelprojektu.xml
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—1ID2 = normalny stav — ID3 = maly predstih D4 = wely predstih IDS = male omeskanie
D6 = vele omeskanie D7 = predcasny koniec 108 = normalny koniec

Obrazok 5.9: Graficka reprezentacia vypoctu pre 50 krokov

Vysledok mozno interpretovat tak, Ze priblizne po dvadsiatich krokoch je 33% prav-
depodobnost, Ze projekt skonéi predcasne a 67% Ze skondi riadne. Podla vSetkého sa
zéroven jednd o limitné pravdepodobnosti zotrvania v stavoch tohto Markovovho retazca.
Ak si teda predstavime projekt s dlzkou trvania cca. 20 tyzdiiov (jeden krok je v
tomto pripade 1 tyzden), tak vysledok analyzy zodpovedd vSeobecnym Statistikdm o
uspesnosti projektu. To povodne ani nebol zadmer tohto modelu, ale nazorne vidime, ze aj

s prostym tivodnym odhadom pravdepodobnosti prechodov medzi stavmi mozno dosiahnut
relevantnych vysledkov.

Po ilustracii modelu vSeobecného projektu, mozeme prejst ku konkrétnejSiemu modelu,
pricom sa zameriame Specidlne na IT projekt. Predosly model pojednaval o riziku
nedokoncenia cielov a mé len akusi Statistickt funkciu. Preto z hladiska analyzy rizik mé len
maly vyznam. V ramci projektu vsak existuje mnozstvo inych typov rizik, spojenych napr.
s ¢asom, nakladmi, atd. V nasledujicom texte si definujeme vlastny model IT projektu, na
ktory aplikujeme Markovovu analyzu v snahe zistit, ¢i je dany projekt mozné dokoncit véas
a s akou pravdepodobnostou. Budeme teda skiimat casovy aspekt.

Predpokladajme pripad, Ze sme v pociatocnej faze IT projektu a na termin jeho
dokoncenie je o 270 dni. Pravidelni kontrolu stavu projektu si uréime na kazdy treti deri (to
bude zéroven krok v Markovovej analyze). Stavy projektu si definujeme nasledovne, pricom
v tomto modeli nebudeme uvazovat, ze projekt skon¢i v nejakej faze predcasne:

e IF — inicializa¢na faza — vytvorenie timu, uréenie manazéra a pod.

e KZ — komunikacia so zakaznikom — zistenie poziadaviek zakaznika

e AP — analyza poziadaviek

e SP — vypracovanie Specifikdcie poziadaviek — na zaklade ziskanych poznatkov sa

vypracuje neforméalna Specifikdcia poziadaviek
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e P — tvorenie planu — organizacné etapa, vytvorenie rozvrhu prace

e N — navrh aplikicie — formalny navrh aplikicie

e I - implementécia — implementéacia aplikicie podla névrhu

e T — testovanie — testovanie a ladenie vytvorenej aplikacie

e O — optimalizacia — optimalizacia aplikacia na zaklade vysledkov testov
e PZ — predanie produktu zdkaznikovi

e U — ukoncenie projektu

Nas vytvoreny model IT projektu ma teda 11 stavov. ManaZérovi rizik v praxi nic¢
nebrani v rozdeleni jednotlivych stavov na viac podstavov, v naSom pripade je vsSak
tento model postacujici. Pre definované stavy si teda experimentélne vytvorime maticu
prechodov (tabulka 5.2).

Budici stav

IF | KZ | AP | SP P N I T O |PZ| U

IF | 0,05 1095| 0 0 0 0 0 0 0 0 0
KZ 0 0,7 | 0,3 0 0 0 0 0 0 0 0
AP 0 0 0,6 | 0,4 0 0 0 0 0 0 0
SP 0 0 0 |0,65| 0,35 0 0 0 0 0 0
P 0 0 0 0 0,55 | 0,45 0 0 0 0 0
Suc. stav | N 0 0 0 0 0 0,9 | 0,1 0 0 0 0
I 0 0 0 0 0 0 0,97 | 0,03 0 0 0
T 0 0 0 0 0 0 0 0,85 10,15 | 0 0
O 0 0 0 0 0 0 0 0 0,8 [02] 0
PZ 0 0 0 0 0 0 0 0 0 0,2 10,8
U 0 0 0 0 0 0 0 0 0 0 1

Tabulka 5.2: Matica prechodov pre model IT projektu

Na uvedenej matici prechodov mozno pozorovat sekvenény priebeh jednotlivych etap
projektu. Napr. etapa implementécie musi spravidla nasledovat po etape navrhu a podobne.
Uvedené pravdepodobnosti prechodov st dimenzované na trojdiovy krok. Vidime teda, ze
napr. inicializa¢né etapa na 95% prebehne uZ pocas prvych troch dni trvania projektu.
Zadand maticu prechodov ddme na vstup nasej implementovanej aplikacie a vytvorime graf
podla vztahu pre absolitne pravdepodobnosti zotrvania v jednotlivych stavoch systému
(obrazok 5.10).

Ziskany vysledok teraz porovname s dobou 270 dni, kedy je termin ukoncenia projektu.
V grafe vidime, ze v ¢ase 270 dni (90 krokov) je 80% pravdepodobnost, ze projekt bude
ukonceny. V tomto momente je na manazérovi rizik, ako sa k danému vysledku postavi a
aké opatrenie zvoli (v kapitole st popisané zakladné typy spracovania rizik). Uréity priestor
pre opatrenia v tomto modeli si vyzaduje najmé etapa implementécie, kde podla grafu hrozi
najvacsi ¢asovy problém. Vytvoreny model ma uz v kontexte analyzy rizik znacény vyznam
a moze sluzit ako odrazovy mostik k podobnym modelom v rdmci manazmentu rizik, ¢o
mozno povazovat za nezanedbatelny prinos tejto diplomovej prace. Model je priloZeny na
DVD s aplikaciou.
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B Markoy Risk Analysis - Plot E@@
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Obrazok 5.10: Graficka reprezentacia vypoctu pre 100 krokov

Markovova analyza je teda tspesne aplikovateIna nie len na mensie subsystémy v ramci
projektu ako sa na zaciatku predpokladalo ale aj na projekt ako celok. Uvedené modely
st toho jasnym dokazom. Manazérovi rizik, resp. akémukolvek uzivatelovi aplikacie, ktora
bola implementovana v ramci tejto diplomovej prace uz ni¢ nebrani, aby mohol efektivne
modelovat a vyhodnocovat Markovove modely v kontexte manaZmentu rizik a manaZzmentu
projektov vSeobecne.
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Kapitola 6

Z.aver

Cielom tejto diplomovej prace bolo zoznamenie sa s problematikou manaZmentu projektov
a v ramci neho hlavne s pojmom manazment rizik. Jedné sa o pomerné rozsiahlu oblast s
niekolkymi etapami, kde sa najvicsi doraz klddol najmi na etapu analyzy rizik. V ramci
analyzy rizik som sa zoznamil hned s niekolkymi metédami a technikami, pricom som sa
zameral najmé na Markovovu analyzu a analyzu pomocou Petriho sieti.

Nadobudnuté vedomosti o danej problematike som pouzil pri ndvrhu a implementécii
desktopovej aplikicie, ktord sluzi ako podpora pre manazérov rizik v ramci analyzy rizik
v projektoch. Aplikdcia implementuje Markovovu analyzu a jej funkénost je podrobne
popisand v tejto praci.

Markovova analyza (ako aj analyza pomocou Petriho sieti) je v praxi najcastejsie
spajana s modelovanim systémov technologického razu. V kontexte manazmentu projektov
sa jedné o pomerne velkl nezndmu, preto dalsim cielom tejto prace bola prave demonstracia
tejto metddy v manazmente rizik I'T projektov i projektov vSeobecne.

Tento ciel bol uspesne dosiahnuty analytickym vyhodnotenim vytvoreného modelu,
ktory modeluje etapy IT projektu. Analyza prebehla v prostredi implementovanej aplikécie
a uvedeny model sa takto moze stat odrazovym mostikom pre mnohych manazérov rizik,
ktori potrebuju efektivnu kvantitativnu metédu vyhodnotenia stavov projektu.

V zévere prace mozem konstatovat, Ze manazment rizik je bezpochyby dolezitou
sti¢astou manazmentu projektov a zniZuje pravdepodobnost ich netspesného ukoncenia.
Markovova analyza sa ukdzala ako velmi efektivna metdda predikcie vyvoja projektov a
analyzy moznych rizik, ktoré si s nimi spojené.

6.1 Dalsi rozvoj aplikacie

V pripade budiiceho rozsirenia aplikicie sa ¢rta niekolko smerov, kam by sa mohla uberat.
Sti¢asna aplikacia slazi len na analyzu rizik, pricom ich identifikidcia a vyhodnotenie uz je
vyluéne zodpovednostou manazéra rizik. Preto by bolo v budiicnosti mozné odrazit sa od
tohto faktu a implementovat napr. tzv. register rizik, ktory by bol spojeny s konkrétnym
projektom. V takom pripade by uZivatel mal moznost prehladného zobrazenia vsetkych
identifikovanych rizik v ramci projektu, ¢o by tiez vyrazne ulahcovalo ich vyhodnotenie
a rozhodnutia v pripade protirizikovych opatreni. Aplikdcia tiez momentéalne funguje na
béze vypliiania tzv. matice prechodov a graficky znazorneny diagram stavov je len akymsi
doplnkom. Diagram stavov vSak skryva velky potenciil vdaka svojej prehladnosti, preto je
v budtcnosti vhodné rozsirenie o graficky editor Markovovho modelu.
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Dodatek A
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Zlozka so skompilovanou a spustitelnou aplikdciou

e Model Examples
Zlozka s prikladmi Markovovych modelov, ktoré mozno nacitat v implementovanej
aplikacii

e JFreeCHart

Zlozka s kniznicami JFreeChart a JCommon spolu s licenénou zmluvou

e Technical report

Elektronicka verzia technickej spravy diplomovej prace spolu so zdrojovymi kédmi v

IATEX.
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