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Anotace

SLAMOVA,Zuzana. Prevence rizikového chovdni v kyberprostoru. Hradec Kralové:
Pedagogicka fakulta Univerzity Hradec Kralové,2016,s.63 Bakalarska prace.

Préace se zabyva prevenci rizikového chovani v kyberprostoru. Zamétuje se na rizikové jevy
na internetu, jejich prevenci, druhy, rozdéleni a efektivnost. Dale prace cili na to, jak pusobit
na dité, aby se nestalo na internetu ob¢ti ze strany statu, Skoly, rodict a co by mélo védét ve
chvili, kdyz internet pouziva, ptedevsim o tom jaké tidaje mtize na siti sdilet a jaké ne. Také

jsou zde zminéna pravidla internetu, které by mél kazdy jeho uzivatel znat.

Vyzkumné Setfeni je zaméfeno na prevenci rizikového chovani v kyberprostoru na
gymnaziu a probihalo dvéma sméry. Nejprve technikou sbéru dat formou polozavieného
dotazniku vyplnéného zaky niz§iho gymnazia, coz odpovida 6. az 9. tfidé zakladni Skoly.
DalSim Setfenim byla analyza minimalniho preventivniho programu vybraného gymnazia.

Poté doslo ke zpracovani vysledku a zavérecnému shrnuti.

Klic¢ova slova: prevence, kyberprostor, rizikové chovani, dité, Skola



Thesis statement

SLAMOVA, Zuzana. Preventionof risky behaviour in cyberspace. Hradec Kralové: Faculty of
Education, University of Hradec Kralové, 2016, s.63 Bachelor’s thesis.

The thesis is focused on preventiv of risky behaviour in cyberspace. The work describes the
risk events on the Internet, types of prevention, division of prevention and its effectiveness.
Furthermore, the thesis aims on how to influence a child (from the position of state, school,
parents) to not to became a victim on the Internet and what should he/she know sat the
moment when the Internet isused and which information he/she can or cannot put on the
Internet. There are also mentioned the basic rules of the Internet which every user ofthe

Internet should know.

The surveyis focused on preventiv of risky behaviour in cyberspace at Grammar School. The
surfy used two forms of data collection. First formuses the question naire completed by pupils
of this school whose grade is equivalent to 6 to 9 grade of those in primary school. Second
formanaly Sest heminimal preventive programme of the grammar school. Both open-ended
and closed-ended questions were used. After that there sults were analysed and followed by

final conclusion.

Keywords: prevention, cyberspace, risky behaviour, child, school
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Uvod

Rizikové chovani v kyberprostoru neni téma, které by mezi nas ptichazelo az v posledni dobé.
Objevuje se hlavné s rozvojem socialnich siti, kterych vznika stale vice a vice. Mezi
nejznamgjsi a v Ceské republice nejvyuZivangj$i patéi naptiklad Facebook, Libimseti.cz,
Ask.fm, Skype, ICQ, a jiné. Na svété jsou miliony a miliony lidi, kteti vyuzivaji socidlni sité.
Jedna se zejména o mlad¢ lidi, ktefi na nich uvetejiiuji své osobni informace bez ohledu na to,
jak nebezpecné to mize byt. Ale nejsou to jen soukromé informace zveiejnované na
internetovych strankach, ale také nakupovdni na e-shopech, hrani her a dalsi aktivity.
Polozme si ale otazku: Co se ndm muze stat? Muze dojit k zneuziti naSich osobnich
informaci, mize byt vykraden na$ bankovni ucet i jinym trestnym ¢inim. AvsSak jednim
kybersikané, pii které¢ se obéti mize stat kdokoliv dokonce i dité Skolou povinné. Nésledky
kyberSikany mtzou byt, hlavné pro dité, které¢ je velmi ovlivnitelné a plné si neuvédomuje
nastrahy svéta, katastrofalni. Cas od ¢asu probéhne ve zpravodajskych relacich informace, Ze
se pohfeSuje dit¢ nebo zprdva o tom, Ze se n&jaké dit€¢ pokusilo o sebevrazdu, nebo se
dokonce kviili posméchu ze strany spoluzakli zabilo. M¢li bychom se zamyslet, je-1i primarni
prevence dostatecnd. Jaké prevence se ditéti mize dostat? Co vS§e miizeme ovlivnit my rodice,
Skola a ucitel? Cilem prace je s oporou o odbornou literaturu popsat a analyzovat rizikové
chovani v kyberprostoru v kontextu prevence a ve vyzkumném Setieni zjistit pribéh prevence
a realizaci rizikového chovani v kyberprostoru u cilové skupiny. V piipadé této prace se jedna
o Z4ky gymnazia. Prace je rozdélena do Ctyf kapitol. Prvni kapitola nese nazev Rizikové jevy
v kyberprostoru a naléza se zde vycet rizikovych jevi, se kterymi se miZzeme na internetu
setkat. Druha kapitola ma nézev Prevence a najdeme zde rozdé€leni prevence jako takové.
Tteti kapitola je pojmenovana Subjekty a objekty prevence a obsahuje informace o tom, co
mohou ud¢lat pro prevenci ditéte subjekty jako stat, skola, pedagogové a rodice. V roli
objektu zde vystupuje dité, které by mélo védet o prevenci na internetu a tuto prevenci samo
ovladat. Na to navazuje ctvrta kapitola tykajici se praktického Seteni. Touto problematikou se
odbornici zabyvaji uz dlouha léta. V dnes$ni dob¢ se timto tématem zaobiraji NeSpor, Kalina,
Zapletalova a jini. Také existuji webové stranky www. e-bezpeci.cz a jim podobné, které se
prevenci kyberSikany vénuji. Piesto se zda, Ze prevence neni pfili§ U¢innd, protoze vyskyt

rizikovych jevi v kyberprostoru je stale vysoky.



1 Rizikové jevy v kyberprostoru

Existuje nékolik riznych a zaroven si ptibuznych rizikovych jevi v kyberprostoru. V jednom
mého nazoru nejaktudlnéjsi, ostatni budou popsany v ptiloze A. Informace o téchto jevech se
daji dohledat napiiklad na strankach www. E- bezpeci.cz, nebo v kniZzce Vanessy Rogers.
Tyto jevy se jest¢ pred neddvnem nevyskytovaly, protoze nejvétSi rozvoj novych
informacnich a komunikacnich technologii nastal teprve pied par lety. A i pfesto se staly
neodmyslitelnou soucasti naseho zivota. Dnes uz téméi kazdy ma vlastni mobilni telefon a

piistup k pocitaci s internetem v praci, ve Skole nebo doma. (Novotna, 2010)

Podle udaji statistického uradu vroce 2015 pouzivalo internet 73% domacnosti
(www.czso.cz). Informacni technologie nam piinasi spoustu vyhod, napiiklad moznost
komunikace s n€kym kdo je od nas na tisice kilometrti vzdaleny. MuZzeme mu posilat spoustu
obrazku, videi, ¢i jina data. Internet ndm piinasi hodné novych informaci. To znamen4, zZe lze
pro kvalitu zivota vyuzit funkci informacéni, komunikacni, relaxa¢ni a mnohé jiné pozitivni
funkce, které masmédia maji. Pouzivani internetu s sebou nese vSak i spoustu nebezpedi.
Muze se i stat, ze nam nékdo za¢ne S pomoci internetu zamérné ublizovat. V extrémnich
ptipadech takové chovani miize skoncit az smrti. Nejznaméjsim piipadem, kdy kyberSikana

vedla ke smrti obéti, je zfejmé ptibéh Amandy Todd.
1.1 KybersSikana

Kybersikané zde budu vénovat nejvice prostoru, protoze v dne$ni dobé patii mezi jeden
Z nejcastéjSich a nejrozsifenéjSich rizikovych jevll Vv kyberprostoru. Spoleénym znakem
klasické Sikany a kyberSikany je cil n€komu ublizit. Rozdil mezi klasickou Sikanou a
kyberSikanou spociva ve faktu, ze u klasické Sikany je jedinec vystaven Sikané na urcitych
mistech jako naptiklad ve Skole, cestou ze Skoly a pted Gto¢niky mize uprchnout do bezpeci
domova. Ale u kyberSikany je obét’ Sikanovani vystavena kdekoliv a kdykoliv, nemuize zde
utéci do bezpe¢i domova, kdyz pouziva pocitac, nebo telefon. Nékdy se stava, ze kyberSikana
je pokracovani klasické Sikany, nebo naopak. Nejvétsi rozdil je ten, Ze kyberSikana se Sifi
rychleji a m& mnohem vétsi pocet piihliZzejicich. VétSinou 1 samotny Utok trva déle, nez u
Sikany klasické. Jedinec, ktery obdrzi naptiklad poniZujici email, se pak muze pii kazdém

¢teni opakovang citit potupen. Kybersikana je tedy psychicka forma nasili. (Kowalski, 2008)


http://www.czso.cz/

Tim, Ze se kyberSikana odehravd ve virtudlnim svété, poskytuje agresorovi pocit
nepolapitelnosti a nezlomnosti. Obét se nikdy nemusi dozvédét, kdo ji atakoval. Podle
prizkumu se pfiblizn€¢ 35% uzivateli zasazenych kyberSikanou nikdy nedozvi, kdo byl
utocnikem. Tato skuteCnost mtize vyvolat jest€¢ véEétsi pocity strachu a uzkosti.
nezévislost na ¢ase a miste - internet je prosté vSude, mize slouzit pro pobaveni kohokoliv, to
znamena, ze se mohou priddvat dalsi a dalsi divaci. A proména agresora a obéti v piekladu
znamena, ze se agresorem muze stat kdokoliv. Virtualni Sikana muZe probihat nap#i¢ riznymi
generacemi 1 mezi vrstevniky. Roli zde uZz viibec nehraje ve€k, ani pohlavi. Obétmi
kybersSikany se stavaji i ucitelé. Poslednim rysem kyberSikany je jeji obtizna kontrola a rychlé

Sifeni.

Rozlisujeme dva typy kyberSikany a to primé utoky a kybersikanu v zastoupeni. Pod pojmem
piimy utok si lze ptestavit situaci, kdy agresor posila obéti naptiklad vyhruzné zpravy (mize
to byt i pod falesné zalozenym uctem). Kdezto kyberSikana v zastoupeni znamend, Ze si
agresor najde nékoho, kdo odvadi praci za n&j. Ze je spolupachatelem si dotyény viak ani
nemusi uvédomovat. Modelovy ptiklad mize vypadat tak, ze se agresor naboura do uc¢tu obéti
a pak n€koho pozada, aby ho nahlésil, Ze poruSuje pravidla dané komunity. A spravce

komunity ho v kone¢ném disledku mize az vyloudit.

Utoénikem se miize stat kdokoliv a k tomuto jednani ho mohou vést riizné motivy. MiiZe to
byt “pomstychtivy andilek*, ktery sam zazil Sikanu a snazi se ji takto oplacet nebo se jedna o
utocnika, ktery se takto snazi branit Sikanovaného kamarada, ale sdm se stava agresorem.
Dal§im druhem muze byt agresor “bazici po moci*. Tento typ Utocnika chce dat najevo svoji
silu a autoritu a ziskat moc nad nékym druhym. Také se miliZze jednat o typ “sprosté holky“,
kdy se agresorem stavaji znudéna dévcata, ktera hledaji zdbavu a Gtk z nudy. Jako dalsi vzor
utocnika lze uvést “neumysiného agresora“, kdy se uzivatel stavd agesorem tim, ze
nedomysli dopady svého jednani a poté je natknut z kyberSikany, ale jeho jednani je

neumyslné (Kolat, 2001, Slama, 2016, www.stopcyberbullying.org).

At se jedna o kyberSikanu pfimou, nebo v zastoupeni nebo jde o jakykoliv typ agresora, vzdy

jde o velice zavaznou a nebezpecnou zaleZitost.



1.2 Kybergrooming

Kybergrooming je nebezpecna internetova manipulace, pii které se utoCnik snazi setkat
s nezletilou obéti. Nékdy se mu podari svij cil realizovat a pii nasledné schiizce mlize dojit
k fyzickému utoku, ¢i pohlavnimu zneuziti. Jedna se o chovani, které ma v ditéti vyvolat
faleSnou duvéru a vyzvat je na schliizku v redlném svété. Toto chovani je velice tzce spjaté
s kybersikanou. Laici si ¢asto tyto pojmy pletou, nebo je povazuji za synonyma. Utoénici,
kteti se v tomto pifipad¢ nazyvaji groomeri, takto komunikuji s obéti ptes internet nékolik
meésici. Pokud se jim obét po té¢ dobé nepodaii vylakat pratelsky, tak se v nékterych
ptipadech uchyluji k natlaku, vyhrozuji zvetejnénim jejich choulostivych fotografii, které
predtim utocnik od obéti ziskal. Ve chvili, kdy dojde k natlaku na setkani a ned¢je se to

v pratelské roving, se jedna uz o kybersikanu.

Do takovéto situace se déti a nactileti mohou dostat velice snadno, protoze denn¢ na internetu
komunikuji s cizimi lidmi. Poté staci, aby se dit¢ citilo trochu osaméle. Pachatelé
kybergroomingu se obvykle nejprve snazi ziskat adresu, ¢i telefonni ¢islo na svou obét. V
dalsi fazi potom zjist'uji, zda vytipovana osoba Zije s obéma rodi¢i, ma sourozence apod. Dale
pokladaji jiné otazky zaméfujici se napf. na Zivotni situaci obéti a na tom pak stavi dalsi
komunikaci, snazi se navazat ptatelsky a dlveérny vztah, potom uZ je jednoduché navrhnout
osobni schlizku. Pachatelé se Casto vydavaji za jiného c¢lov€ka, neZz ve skutecnosti jsou.
Dtlezitym rysem komunikace je trpélivost. Groomerim necini potize nezdvazné si povidat i
dlouhé mésice tak, aby si k sobé svou obét’ pevné piipoutali a s jistotou ziskali jeji divéru.
Casto k tomu vyuZzivaji i darky a podplaceni, ditéti napiiklad posilaji kredit na mobilni
telefon. Soucasti kybergroomingu se miiZze stat i vydirdni, jak uz bylo zminéno vyse, a to
kvili opakovanému osobnimu setkani, kde pachatel obét zneuziva. (www.bezpecne-

online.cz, www.e-bezpeci.cz, Rogers, 2010)

1.3 Kyberstalking

Stalking 1ze do CeStiny prelozit jako lov nebo prondsledovani. Kyberstalking je zvlaStni druh
stalkingu a lze jej charakterizovat jako pronasledovani na internetu. Je to nebezpecné
sledovani, kdy c¢lovék je neustile atakovan a sledovan v Cinnosti na internetu. V tomto
piipadé jde o zasilani raznych zprav pomoci instant messengera (ICQ), chatu, apod. Mezi

nejcastéjsi obéti stalkingu patii celebrity, ex-partnefi, politici, zhrzeni v lasce apod. Obsah
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http://www.e-bezpeci.cz/

téchto zprav byva dvojiho typu, bud’ mily az vesely, nebo urazejici Ci zastraSujici. Vyjimkou
nejsou zpravy puvodné piijemné, snazici se ziskat odpovéd’ ¢i kontakt obéti, které pozdéji
pfechazi ve zpravy napadajici, nevkusné ¢ vyhrozujici. V Ceské republice je od 1. 1. 2010
toto jednani povazovano za trestny ¢in. Spada do trestniho zakoniku z. ¢.40/2009 Sb. a jeho
skutkova podstata je vymezena §354. Kyberstalking se d€li na piimy a neptimy. Pod pfimym
kyberstalkingem si mizeme predstavit vyuzivani internetu ¢i mobilnich telefonl k zasilani
nevyzadanych, obtézujicich emaild ¢i zprav, s nenavistnym, nemravnym nebo zastrasujicim
obsahem, adresovanych piimo obéti. Nepiimym kyberstalkingem pak miuZzeme rozumét
vyuzivani internetu, jehoz prostfednictvim rozSifuje stalker (tedy uto¢nik) nepravdivé,
nendvistné zpravy, ¢i vyhrozuje obéti, a to prostfednictvim webovych stranek, diskusnich for,
socialnich siti apod. Kyberstalketi dokazou byt velmi vynalézavi. Zpravidla se tak mizeme
potkat se situacemi, kdy pronasledovatel vyvési jménem obéti napf. inzerat ¢i ozndmeni, v
némz jsou uvedeny jeji daje, mnohdy i s adresou bydlisté, s ndvrhem k sexualnim praktikdm
nebo dokonce ke znasilnéni. Obéti jsou pak atakovany mnozstvim odpovédi a navrhi az

pornografického razeni (Www.epravo.cz, www.bezpecne-online.cz, www.e-bezpeci.cz).

1.4 Flaming

Flaming vznikl ze slova flame, v piekladu plamen. Flaming oznacuje neptatelské chovani
uzivateld internetu, které¢ obvykle doprovazi urazky, nadavky, vyhrozovani apod. Flaming je
obvykle spojen se socialnimi sitémi. Uto¢nik v tomto piipadé se nazyva flamer. Projevuje se
tak, 7e opakovand umistuje urazlivé vzkazy do internetovych diskuzi. Utoky stupiiuje a
utocnik prehnané, tedy ohnivé, haji své nazory. U takového cClovéka nenajdeme Zadnou
opodstatnénou argumentaci, jen urdzi ostatni ucastniky. Nadava jim, pfi¢emz pouZziva sprosta
a hanliva slova. Do tohoto jevu také spada utoc¢nik nazyvany troll, coz je ¢lovek, ktery se
snazi rozvratit diskuzi, vyvolat konflikt a Casto do diskuze zavadi témata, ktera s danou
diskuzi nemaji nic spole¢ného. Kdyby se néco podobného délo v realném svéte vyustilo by to
ve fyzické nasili, ale na druhou stranu by to bylo rychle ukonceno. Oproti redlnému svétu, je
Vv internetovém prostiedi daleko snazsi stupniovat plamennou diskuzi a dlouhodobé¢ ji rozvijet.
Pokud se spory vystupnuji a jsou dlouhodobé, tak uz je mtizeme oznacit terminem flamewars,
doslovné pfelozeno ohniva valka. Je nemozné najit téma, které by se nemohlo stidt ohnivou
diskuzi. Mize totiz vzejit 1 z obycejné diskuze ohledné toho, zda je néjakd véc lepsi nez

druhd. Flaming je Casto zaméiovan s nekonstruktivni kritikou. Rozdil mezi témito dvéma


http://www.epravo.cz/top/zakony/sbirka-zakonu/zakon-ze-dne-8-ledna-2009-trestni-zakonik-17001.html
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http://www.bezpecne-online.cz/

terminy je takovy, ze kritika se vzdy zamétuje na néjaky produkt (kritizuji tieba konkrétni
pocitacovy program, pfistroj apod.), kdezto flaming cili pfimo na tviirce — lidi (naptiklad Bill

Gates je Spatny). (Www.e-bezpeci.cz, www.urban75.com, Vanessa Rogers, 2010)

1.5 Sexting

Sexting vznikl sloZzenim dvou anglickych nazva ,,sex* a ,texting®, kde texting charakterizuje
posilani zprav a obrazka ptres mobilni telefon. O sextingu se mluvi v pfipad¢, ze lidé posilaji
odhalené fotografie Ci potizuji fotografie své osoby v rtiznych vyzyvavych pézach a ty pak
posilaji pres mobilni telefon ¢i internet. Ukazuje se, ze mezi nactiletymi je toto béznou
kazdodenni realitou. Dospivajici ,,sextuji”, ve snaze nc¢koho navnadit, poptipad¢ chtéji
projevit zajem anebo dat partnerovi najevo svou oddanost. Problém ale nastdva ve chvili, kdy
jejich vztah skon¢i. Byvaly partner, lacnici po pomsté mize mit obrazky stile ulozené
vV mobilnim telefonu nebo v pocitaci, je mize velmi jednoduse zvetejnit na socidlni siti nebo
je rozesilat e-mailem ¢i mobilem. Podobnych ptipadd piibyva a nékteré z nich uz dokonce
skoncily sebevrazednym pokusem, kdy obét’ neunesla ponizeni zptisobené zvetejnénim jejich

intimnich fotografii.

Je dilezité détem piipominat, Ze jednou odesland fotka se stane nekontrolovatelnou a nejde
ovlivnit, kdo ji uvidi a kdo ne. Nikdo nebude zkoumat, Ze dana fotka byla odesldna tplné
nevinng, €1 za ucelem oddané lasky. Kdyz totiz fotka zacne kolovat mezi spoluzéky, tak se
dany ¢loveék stane obéti posméchu. Proto je velice dilezité s détmi mluvit o tom, jak by se jim
libilo, kdyby jejich nahé fotky vidéli jejich spoluZaci, ucitelé 1 feditel Skoly, ¢i viibec neznami
lidé. Nejlepsi je naucit dospivajici déti nulové toleranci to znamend, Ze kdyz jim nékdo posle
nahou fotku, tak ji okamzité¢ vymazou z telefonu, €1 internetu, kam jim pfiSla. A tim padem to
nebudou $ifit dal, protoze Sifeni pornografie je nezakonné. (Www.bezpecne-online.cz,

www.sexting.cz)

1.6 Happy slapping

Happy slapping je v piekladu z anglictiny “veselé fackovani*. Tento druh Sikany se poprvé
objevil vroce 2005 v Anglii v jizni ¢asti Londyna. Pfi tomto jevu dochazi k fyzickému
napadeni obéti a komplic agresora Utok nahrava nej€astéji na mobilni telefon a pofizenou

nahravku pak zvefejni na internetu. Obé€ti se miize stat nahodile vybrana osoba, avSak Castéji


http://www.e-bezpeci.cz/
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http://www.sexting.cz/

se muzeme setkat s cilené¢ zvolenou osobou a to zejména za Ucelem msty, Sikany apod.” Ze
zacatku nikdo necekal, ze se tyto utoky mohou stat zloCinem, ale poté co se toc¢nici na
nahravkach zacaly chovat ¢im dal tim agresivnéji a utoky n¢kdy koncily az smrti, bylo nutné

toto chovani zakotvit v trestnim zakoniku.

Francouzsky ministr vnitra Nicolas Sarkozy podal vroce 2007 navrh, aby se na happy
slapping pohliZelo jako na trestny ¢in, ktery je podobné zavazny jako znasilnéni. Jeho navrh
byl piijat a odstavec o happy slappingu se objevil v ¢lanku 44, ktery se zabyva také zakonem
o prepadeni. Shrnuti tohoto odstavce je takové, Ze happy slapping je kriminalni zlo€in, za
ktery hrozi az 5 let odnéti svobody. Prvni odsouzeni za napadeni se objevili az v Anglii v roce
2008, kdy agresorka byla vzata do vazby, ¢ast rozsudku si odpykava ve vazbé, pak ji propusti
a komunita Youth Offending Team (YOT) nad ni provadi dozor, snazi se ji vzdélavat a
pfimét, aby neprovadéla trestnou Cinnost. Toto opatfeni probiha z diivodu, ze jesté nebyla
plné pravné zpusobila a tim padem do klasického vézeni nemohla nastoupit. Tato vazba je pro
lidi od 12 do 17let. Na dva roky byla také do vazby poslana divka, ktera na sviij mobilni
telefon nato¢ila muze, jenz byl jejimi kamaradi (ato¢niky) ubit k smrti. Tento muz zemfel
V nemocnici na nasledky natrzené sleziny. Komplicové ve véku 17ti a 19ti let byli odsouzeni
k 6 a 7 letim odnéti svobody. Statni navladni, ktery mél tento piipad na starosti, prohlasil:
,»To je poprvé, co byl n&jaky takovy ¢in odsouzen K trestu odnéti svobody.* (Rogers, 2010,

Slama, 2016, www.e-bezpecne.cz, www.youtube.com)

Zde uvadim odkaz na video, ve kterém je naznaceno, jak takovy to jev vypada:

http://www.youtube.com/watch?v=GTKjluWMwcO0&feature=related


http://www.e-bezpecne.cz/
http://www.youtube.com/watch?v=GTKjIuWMwc0&feature=related

2 Prevence rizikového chovani

V piedchozi kapitole jsem podrobné popsala nékteré rizikové jevy, které Cihaji na uzivatele
internetu. V této kapitole se zamé&fim na popis jejich prevence. Pojmim prevence se vénuje
pojmu prevence pro tuto bakalaiskou praci jsem nasla v knize Senkové. Slovo prevence
vychdzi z latinského slova preavenire, praevenio, coZz znamena predejit, ¢i piedstihnout
(Senkova, 2002). Vétsina autori ¢leni prevenci na primarni, sekundéarni a tercialni. V piipadé
této bakalaiské prace bude vyuzita pouze primarni prevence, kterd je u rizikového chovani
Vv kyberprostoru nejdilezitéjsi. V ramci priméarni prevence se rozliSuje prevence vSeobecnad,
selektivni a indikovand. Kromé& tohoto ¢lenéni existuje déleni prevence na specifickou a

nespecifickou (MSMT). O vyse jmenovanych typech prevence pojednava nasledujici kapitola.

2.1 Primarni prevence

Primérni prevence zahrnuje komplex Ciniteli, kteti pisobi na jedince. U déti se jedna
vzdélavani, volnoCasové aktivity, poradenstvi, praci s hodnotami déti a mladeze. Z pohledu
adresnosti primarni prevence plisobi na dosud nezasazenou populaci, tedy u rizikovych jevi
V kyberprostoru cili hlavné na déti. Prevence by méla byt rovhomérné rozlozena do vyse
zminénych instituci (viz. Obrazek €. 1 - Kopretina prevence). Nejsiln€j$im ¢lankem primarni

prevence je rodina (Bé&lik, Hoferkova, 2016).

StéZejni wilohu pii uplatiovani $kolni prevence ma MSMT. Rozhodujicim dokumentem je
Narodni strategie primarni prevence rizikového chovani na obdobi 2013-2018. Stanovuje
zakladni strategii v danych oblastech a také priority na budouci obdobi, podporuje vytvareni
vazeb a struktury subjektii realizujicich ¢i spolupodilejicich se na vyty€enych prioritach a v
neposledni tad¢ podporuje vytvareni materidlnich, personalnich a finan¢nich podminek
nezbytnych pro vlastni realizaci prevence ve Skolstvi, v€etné nezbytné metodické podpory
subjekti plisobicich v primédrni prevenci. Jak vyplyva z tohoto dokumentu kyberSikana je
druhym nejéastéjsim jevem mezi détmi (MSMT). Diky tomuto dokumentu mé Skolska
primarni prevence Siroké spektrum poskytovatel a jejich programu z hlediska jejich
zaméfeni, uzivanych metod, cilovych skupin, ale také meziresortni variabilitu v rdmci

poskytovatelli téchto programi. Na izemi skoly tak mohou s zdky pracovat rizné neziskové i
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statni organizace, které za timto ucelem miize feditel zajistit. (Prevence, 2014, kvéten, str. 5).
Tyto organizace by mohly poté piihlédnout k definici primarni prevence od Pokorného,
Telcové a Tomka (2003), ktefi pohlizeji na priméarni prevenci doslovné takto: ,, Primarni
prevenci socidlné-patologickych jevii rozumime koncepcni, komplexni, cileny, planovity,
flexibilni a efektivni soubor opatreni, odbornych cinnosti a nabidek zaméreni na posilovdni a
rozvoj spolecensky zadoucich postojii, hodnot a zajmit forem zdravého Zivotniho stylu,
chovani a jednani jednotliven a skupin.” V tomto ptipadé je pohlizeno na vice aspektii
naptiklad na zdravy Zivotni styl, ktery je nezbytnou souc¢ésti primdrni prevence. Osoby, které

nejcastéji pracuji na uzemi Skoly jako preventisté jsou zminény v kapitole ¢islo 3.

Statnispravaa Detl d

policie

dospivajici

1 P i b

Pripraveni
vrstevnici,
kteriziji
zdravé

Obrazek ¢.1 Kopretina prevence (Nespor, 1999, s. 91)



2.2 Specificka a nespecificka primarni prevence

Specificka primarni prevence

Jedna se o systém aktivit a sluzeb, které se zamétfuji na praci s populaci, u niz lze
Vv ptipadé¢ jejich absence ptedpokladat dalsi negativni vyvoj a ktery se snazi ptredchézet,
nebo omezovat nartist jeho vyskytu. Soucasti tohoto systému jsou Standarty primdrni
prevence, od niz se pii aktivitich ocekava dodrzeni potfebné urovné a kvality danych
hodnot. Existuji zde i primarné-preventivni programy, které se zaméfuji na urcité cilové
skupiny a snazi se hledat zplsoby, jak ptfedchdzet vzniku a rozvoji rizikovych jevi.
(Strategie MSMT, 2004, s. 9)

Specifickou prevenci dale déli Miovsky (Miovsky at al., 2010) v souladu se Strategii
MSMT (2009) a pozdg&ji Narodni strategii MSMT (2013) do t¥{ trovni:

a) VsSeobecna primarni prevence
Zde je cilovou skupinou b&Zna populace, bez zohlednéni specifickych rizikovych
skupin. Skupiny se zde d€li pouze podle véku a jsou pocetné vétsi, jako naptiklad
Skolni tfida. Programy vSeobecné PP se snazi ovliviiovat postoje, hodnoty a chovani

déti.

b) Selektivni primarni prevence
Ta se zaméfuje na skupiny, u kterych miize nastat zvySené nebezpeci vzniku rtiznych
forem rizikového chovani. Jedna se naptiklad o déti ze socialn¢ slab$ich rodin, déti
S hor$im prospéchem a jiné. Cilem je posilit socialni dovednosti jedincti, komunikacni
schopnosti, vztahy mezi nimi atd. Pozadavky na odbornou kvalifikaci preventist jsou

vys$$i nez u vSeobecné primarni prevence, kterou miize provadét i ucitel.

c) Indikovana primarni prevence
Toto ochranné opatieni predchazi sekundarni prevenci. Pracuje zde se
siln€ ohroZenymi jedinci, nebo S jedinci u kterych se rizikové chovani vyskytlo.

Zamétuje se na snizeni cetnosti vyskytu rizikového chovani a zmirnéni jeho nasledki.
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Nespecificka primarni prevence

Obsahem této primarni prevence jsou vSechny metody a pfistupy umoziujici rozvoj
harmonické osobnosti, véetné moznosti rozvijeni nadani, zajmt a pohybovych a sportovnich
aktivit. Tato prevence by existovala i v piipadé, ze by se nevyskytovaly zadné patologické
jevy (MSMT). S timto nazorem se shoduje i Cerny, ktery fadi do nespecifické primérni
prevence aktivity, které nemaji pfimou souvislost s rizikovym chovanim a aktivity které
napomaéhaji snizovat nebezpe¢i vzniku a rozvoje rizikového chovani prostfednictvim
smysluplné€jsiho vyuzivani volného Casu. Patii sem napf. zdjmové, sportovni a volnocasové
aktivity a jiné programy, které¢ vedou k dodrzovani urcitych spolecenskych pravidel, zdravého

rozvoje osobnosti, k odpovédnosti za sebe a své jednani. (Cerny, 2010)

2.3 Efektivnost primarni prevence

Primarni prevence je pfedmétem zajmt odbornikd uz mnoho let, ale je potieba se zaméfit na
to, aby byla efektivni. Efektivita spoc¢iva v dlouhodobosti a systemati¢nosti, koordinovanosti.
Me¢la by se zamétovat na vSechny projevy rizikového chovani a jeji aplikace by méla probihat
u déti od utlého veéku. Dilezity je také piistup samotnych realizatorti prevence, ktery by mél
byt orientovan na predavani pravdivych informaci a dovednosti, které pomohou Zakiim a
studentim odolavat neptiznivym vlivim spolec¢nosti (Kalina, 2003). Karel Nespor, ktery se
S timto tvrzenim téméf ztotoznuje, uvadi, Ze kromé vysSe uvedeného ma nejvétsi efektivitu
vlastni zazitek (napf. negativni jev si zprosttedkované procitit). Moznosti je naptiklad zajistit

kontakt s nékym, kdo s danym negativnim jevem ma vlastni zkusenost. (Nespor, 1996)

Aby byla prevence uspesna je potieba podle Kaliny (2003), naplnit nékolik dilezitych zasad,

které se, dle mého ndzoru, mohou vztahovat na v§echny projevy rizikového chovani:

a. Komplexni koncepce a koordinovana spoluprace vice instituct.
b. Kombinace mnohocetnych strategii.

c. Kontinuita ptisobeni a systemati¢nost.

d. Doplnéni jednorazovych akci programy dlouhodobymi.

e. Propojenost prevence na vSechny projevy rizikového chovani.
f. Vceasny zaCatek preventivnich aktivit.
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g. Pozitivni orientace.

h. Podpora zdravého zivotniho stylu a navrhy pozitivnich alternativ traveni volného ¢asu.

Podle nazoru odborniki je dilezité zacit s prevenci uz v matetské skole. Mal¢ déti jiz
v predskolnim veéku vétSinou ovladaji zdkladni dovednosti s pocitaci 1 tablety a dokazou
pracovat s internetem a hrat pocitacové hry. Bylo by dobré s détmi zavést rozhovor na téma,
zda pouzivaji pocitac, jaka hra je bavi nejvice, zda védi, co vSe se da d€lat na internetu, co
tam nasli zajimavého, zda se divaji S maminkou nebo tatinkem apod. Také by bylo jisté
zajimavé uspofddat néjakou skupinovou hru (napt. ve venkovnim prostfedi) na téma
pocitacoveé hry a pokusit se ji udélat zajimavéjsi, nez je tomu ve virtudlnim svété. Neméné
dilezita pak je samoziejmé spoluprace s rodici.

Dal$im problémem u téchto zasad je systemati¢nost, ktera je podle mého nazoru
minimalni. Z vlastni zkuSenosti vim, Ze spolu zakladni Skola a rodice, pfipadné¢ zakonni
zastupci déti nespolupracuji tak, jak by bylo vhodné. Rodicovské schlizky konané obvykle
dvakrat do roka jsou dle mého nazoru nedostacujici a mnohdy se na nich nestihnou probrat
vSechny dulezité zalezitosti a piipadné obtize. Nékdy dochazi i ke schiizkam vyjimeénym, ale
ty se konaji obvykle kvili jinym problémiam, nikoli z divodu prospéchu, klimatu ve tiide,
nebo vzijemné spoluprace a navrhované prevence. Jednd se spiSe o organiza¢ni divody
souvisejici s kondnim akci apod. Problémem neni jen komunikace rodice s pedagogem, ale i
Skoly s jinou instituci zabyvajici se preventivnim programy. Bylo by vhodné, aby Skoly
spolupracovaly s néjakou neziskovou organizaci, ktera se zabyva preventivnim aktivitami pro
déti. Skoly jsou finanén& hodnoceny za podet zaki, ktefi do $koly dochazeji, a neni tedy
v z4jmu Skoly, aby se problémy donesly k rodi¢iim ¢i celé vetejnosti. Pokud se vSak vetejnost
dozvi o negativnim jevu ve Skole, nastava poté vétSinou odliv zaka do jinych Skol. Proto se
Skoly snazi problémy takzvané “tutlat™, aby se nedostali k rodi¢im, ¢i celé vefejnosti. Z toho
diivodu nebyva vc€as zahajovana ani sekundarni prevence, kterda ma za ukol zabranit Sifeni
rizikovych jevl. Zakladem prevence je ptfitom schopnost si ptipustit, Ze rizikovy jev existuje a
V ptipad¢ potteby ho vcas fesit. VEtSina Skol se dnes vice zamétuje na podporu zdravé vyzivy
a zdravého zivotniho stylu. Snazi se 1 pfedhanét, ktera mé napftiklad lep$i nabidku zeleniny a
ovoce ve Skolnich jidelnach. Soutézi mezi sebou v kvalité a atraktivnosti jednorazovych akei.
Ty jsou ale casto zaloZeny piedev§im na pifedavani informaci, coz podle Karla NeSpora
nebyva tolik efektivni (NeSpor,1996). Uvedené tvrzeni lze podepfit ptikladem v podstaté

neucinného programu DARE realizovaného za pomoci policie na mnoha americkych Skoléach.
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Zminény program sice ovlivnil to, ze si dospivajici zacali 1épe uvédomovat cenu alkoholu
a cigaret a ponckud zménil postoje k tvrdym drogam a jejich uzivani, nem¢l ale zadny
pozitivni efekt na uzivani alkoholu, tabaku a dal§ich navykovych latek ani na amysl tyto latky
uZivat v budoucnu (Ringwalt et al., 1991). Skoly by se tedy mély vice soustiedit na zasady
uspésné prevence (uvedené vyse v bodech a-h). Potom by se zvysila i efektivnost pfedchazeni

vSem rizikovym jeviim, se kterymi se déti mohou setkat.

K efektivni primarni prevenci na internetu ptispiva i Netiketa. Netiketa je soubor pravidel
sluSného chovani na internetu, kterymi se spravci internetu snazi predchazet rizikovym jeviim.

Ty najdeme na strankach www.netiketa.cz

Netiketa - Pravidla chovani na internetu

Tento pojem vznikl ze slozeniny net (sit’)) a etika (pravidla slusného chovani). Na této strance
nalezneme doporuceni, jak se na internetu chovat. V internetovém prostiedi existuji
komunity, které pouzivani téchto pravidel piimo vyzaduji a v pfipadé jejich ignorace za to
svym Clenim hrozi vyloucenim z komunity. Obcanské sdruzeni Rizika internetu a
komunikac¢nich technologii (alias Nebud’ obét!) shrnuji zdklady slusného chovani na internetu
do jednoho zlatého pravidla netikety, které fika: ,Nedovolujme si K cizim lidem to, co

bychom si k nim nedovolili na ulici.* (www.netika.cz)
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3 Subjekty a objekty prevence

V této kapitole bakalaiské prace se budu zabyvat riznymi pohledy na prevenci, ktera se
muze dostat k ditéti z riznych zdrojii. Déle se budu zaobirat pravidly prevence, kterou
muze dodrzovat dit¢ samotné. V této praci za objekt pokladam déti a mladez. Subjektem
prevence jsou predevsim rodice, pedagog a Skola. Tato prace bere v potaz, ze 1 dit¢ muze

byt subjekt, ktery ptsobi na rodice, pedagoga a Skolu, viz posledni odstavec této kapitoly.

3.1 Prevence ze strany Skoly

vevr

N 24

doporuceni pro skoly, jako jsou napiiklad:

e Vlozit do Skolniho fadu pravidla pouZivani mobilniho zafizeni a internetu.

e Zasadit do $kolniho fadu feSeni internetového nasili a jeho prevenci.

e Zvolit minimalné jednoho pedagogického pracovnika, ktery bude proskolen a
bude potom k dispozici ditéti, aby se mohlo pfijit svéfit se svymi problémy.

e Pouzivat internet a socidlni sité

e Pravideln€ monitorovat vztahy v kazdé tiide.

e Spolupracovat s jinymi poradenskymi pracovniky a odborniky na Sikanu a
kyberSikanu a specializovanym pracovistém.

e Zapojit do prevence rodice Zak.

e Vytvofit seminare, které¢ upozoriiuji na problémy na internetu.
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Skola ma v rdmci prevence i riizné povinnosti, které mohou vyznivat takto:

e Zaneste do Skolniho tadu pravidla pouzivani ICT, intranetu a mobilnich telefont
(béhem vyucovani, prestavkach, v prostorach Skoly,....). Pravidla a jednotliva
doporuCeni najdete v pfirucce ,KybeSikana a jeji prevence™ umisténé na
www.kapezet.cz — kyberSikana

e Informujte zaky o netiket¢ a ,,listiné prav na internetu‘

o Instalujte a vyuzivejte software, ktery v u¢ebnach vyucujicimu umoziuje informovat
se pres svlj pocitac, co pravé zdk na své plose déla nebo zaznamendva provoz.
(informujte o tomto opatieni zaky a systém nezneuzivejte!)

e Bud'te vzorem vhodného uzivani modernich technologii

e Pracujte na povédomi

e Definujte kompetence v ramci Skoly

¢ Definujte kompetence mimo Skolu

e Zacleiite téma do vyuky

e Vzdélavejte pedagogy

e Podporujte pozitivni vyuzivani technologii

(MSMT,piiloha 7 Kybersikana 2012)

Podle mého néazoru, jsou ve velkém mnoZstvi tato pravidla dodrZzovéana. V dnesni dobé na
Skolach najdeme vychovného poradce, ve vyuce jsou zafazeny hodiny informacni
technologie, kde se dit¢ setkdva s internetem a socidlnimi sitémi. Na pocitacich jsou
instalovany ochranné softwary, které zabranuji pronikani virti a dalSich Skodlivych aplikaci,
at’ uz z prostfedi internetu, nebo prostfednictvim samotnych Zakl. Prevenci kyberSikany
nalezneme i v minimalnich preventivnich programech, vétSinou je ji v€novana samostatna
piiloha. Na nékterych Skolach jsou vsak nedostatky 1 v téchto bodech. Je dobré nepodceniovat
pravidelné vzdélavani pedagogii a to ani Vv oblastech informacnich a komunika¢nich
technologii a jejich rizicich. Ceské §koly maji také velkou rezervu v komunikaci s rodici. Pro

efektivni prevenci by bylo vhodné vice zapojit 1 rodice Zaki.
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3.2 Primarni prevence ze strany pedagogi

Tato prevence je jednou z nejucinngjsich, jelikoz se vétSinou jedna o jeji aktivni formu. Déti

také s pedagogem travi hodné casu, predevs§im ve Skole.

Podle MSMT jsou tu i pravidla, co miize udélat pedagog a §kola.
Co muze délat pedagog:

e Posilit empatii mezi zaky

e Pracovat na klimatu

o Véstk tcté k druhym

e Davat pozitivni zpétnou vazbu

e Vytvaret dobré vztahy

V téchto bodech jsou uvedeny presné ty vlastnosti, kterymi by mél disponovat i socidlni
pedagog a které by m¢él rozvijet i u zakd. Jedna se tedy o prostor pro praci socialniho
pedagoga, jelikoz pedagog na tuto intervenci mnohdy ve svych hodindch nemd tolik casu,
kolik by potieboval. Pokud by v hodinach byl dostatek ¢asu a prostoru pro vyuku predméti 1
analyzu a feSeni socialniho klimatu tfidy, jednalo by se podle mne o idealni formu vyuky.
Také by byla moznost zavést specidlni tfidnické hodiny, kde by se vySe uvedené body fesily a
pracovalo se na jejich zlepSeni. Socidlni pedagog by pak mohl pouze plisobit jako iniciator
vztahi a vhodnych programl ve tfidé a pomahal rozvijet a udrZovat pozitivni klima ve

tiidach.

Posledni prizkumy ukazuji, Ze kyberSikana souvisi se Skolou a jejim prostfedim. Agresor a
obét’ se veétSinou znaji v realném svete, takze to mizou byt spoluzaci, ¢i “kamaradi* ze stejné
Skoly. Proto pedagog mitize byt prvnim, kdo zpozoruje, ze je jeho zdk posmutnély, stranni se
spoluzaki, poptipadé je na ném jakkoliv jinak vidét, e ma n&jaké problémy. Uéinny zptsob,
jak zabranit kyberSikan¢ je soustavny a dlouhodoby splnitelny pladn a preventivni program.
Plan primérni prevence vzniku a rozvoje socialné-patologickych jevii musi respektovat
spojitost kybersSikany se Skolni Sikanou (KyberSikana ve skolnim prostedi, 2012). Ve Skole
tedy realizuji ochrannd opatfeni ucitelé v rdmci tzv. Skolského poradenského systému.
Prevence je pak predstavovana zejména ¢innostmi vychovného poradce a Skolniho metodika
prevence, ktery nese odpovédnost za tvorbu minimalniho preventivniho programu Skoly.

Kazda skola by méla aktivné spolupracovat i s externimi subjekty, jako jsou pedagogicko-
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psychologické poradny, specidlné psychologickd centra a stfediska vychovné péce, a rodici.

(Hoferkova, Belik, 2016)

Skolni metodik prevence

Jeho pracovni povinnosti se déli podle vyhlasky ¢.72/2005 Sb. na c¢innost metodickou,
koordinac¢ni, informac¢ni a poradenskou. M4 za ukol zajistovat prevenci proti patologickym
jevim a také sledovat rizika a hrozby na Skole a podle nich pfipadné upravit minimalni
preventivni program. Dale zajiStuje détem besedy a prednasky s odborniky, spolupracuje
s policii CR, krizovymi centry a kuratory. Mezi jeho dal§i povinnosti patfi také neustalé
vyhodnocovani plnéni MMP, podédvani informaci o fungovani na Skole ¢i o moZznostech

volnocasovych aktivit. Také podava informace a radi zakim, rodi¢tiim a pedagogiim.

Vychovny poradce
Piisobi na Skole spole¢né s metodikem prevence. Jeho ¢innosti je poradenstvi, metodika a
informacni ¢innost. Dava zaklim rady o jejich budoucim povolani. Pomaha také zakiim se

specidlnimi vzdélavacimi potfebami, které aktivné vyhleddva a pomaha jim s integraci.

Skolni psycholog

Tato pozice je na Skoldch nova a od roku 2004 ji upravuje zdkon o pedagogickych
pracovnicich. Piestoze se Skolni psycholog pocitd mezi Skolni pracovniky, neplisobi na kazdé
Skole. Byva zvykem, Ze tam pracuje pouze na pul tvazku. (Zapletalova, 2011)

V prvé fadé¢ ma za ukol provadét diagnostiku. Psycholog se podili na zépisech déti do prvni
tiidy. V prubéhu skolni dochazky posuzuje déti a selektuje z nich jedince, ktefi jsou nadani
nebo naopak ty, ktefi jsou problémovi, ¢i maji poruchy uceni. V rdmci konzultacni,
poradenské a intervencni prace ma na starosti skupinovou praci se zaky, spolupraci s ucitelem
a jeho tfidou, tesi prevenci Skolniho neuspéchu zaki, ¢i se zabyva multikulturnimi rozdily

mezi zaky ve Skole.
Skolni specialni pedagog

Vyhledava zaky se specialnimi vzdélavacimi potfebami a predava je dal do specialné

pedagogické péce, to vSe v rdmci depistdzni ¢innosti.
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Diagnostikuje vzdé€lavaci potfeby zaka, zjiStuje jeho anamnézu a nasledné¢ pak s zakem
individudlné spolupracuje po dobu, po kterou je to nutné. Také se snazi pro zaky upravit

Skolni prostfedi.

Socialni pedagog

Na mensich skolach se stava, ze funkce vychovného poradce a Skolniho metodika prevence
jsou spojeny Vv jednu a pedagogovi, ktery tyto funkce vykonava, pak nezbyva mnoho ¢asu na
piimou praci s détmi. Proto je ve Skoldch mnoho let diskutovéna potieba ziidit ve Skole
funkci specialisty s patiicnym vysokoskolskym vzdélanim, ktery by se vénoval socialni péci a

poradenstvi na plny Gvazek.

Skolska poradenska zarizeni
Tato zafizeni pomdahaji ve vzdé€lavacich procesech Vv ptipadé, ze je néjakym zpiisobem tento

proces znesnadnén.

A) Pedagogicko-psychologické poradny

Tyto poradny poskytuji ambulantni pomoc Zakiim ve véku od 3 do 19 let pfi vychové a
vzdélavani. Posuzuji predevsim piipravenost zakd na povinnou $kolni dochazku a vydavaji
posudek. Také zajistuji poradenské sluzby zakiim se zvySenym rizikem Skolni netispésnosti a

V neposledni fad¢ poskytuji metodickou podporu.

B) Specialné psychologicka centra

Tato centra nabizi pomoc zakiim se zdravotnim znevyhodnénim, ¢i postizenim. Sluzby jsou
poskytovany Zakiim jen v ramci diagnostiky. Dle vyhlasky ¢.72/2005 Sb. centrum zajist'uje:
pfipravenost zakl se zdravotnim postiZenim na povinnou Skolni dochdzku, pedagogickym
pracovnikiim a zdkonnym zéastupctim poradenstvi v oblasti vzdélavani zakl se zdravotnim

postizenim, metodickou podporu skole.

C) Stiediska vychovné péce
Tato stfediska jsou ur¢ena détem s rizikem poruch chovani, ¢i jiz rozvinutymi projevy poruch
chovani a negativnich jevil v socidlnim vyvoji. Zaroven pomahaji v diagnostickych centrech a

vychovnych ustavech s prevenci.
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V dnesni dobé je problematické, ze spousta Skol nema dostatek financi pro adekvatni
persondlni obsazeni odbornikd zajistujici prevenci. Z osobni zkuSenosti vim, ze vétSinou
vSechny ukony Skolniho metodika prevence, Skolniho psychologa, Skolniho specidlniho
pedagoga, socialniho pedagoga spadaji do kompetenci vychovného poradce, ktery je zaroven 1
pedagogem bézné vyucujicim. I proto je pro déti t€zké se jit svéfit, nebo pfijit se poradit
s n¢jakym problémem. Mohou se bat, ze to ovlivni jejich prospéch ve studiu. Nebo ve chvili
kdy poradce potiebuji, neni aktudlné k zastizeni. Navic n¢které vyse uvedené funkce vyzaduji
spiSe otevieny a pozitivni pfistup, aby déti nemély potiz se svéerit. Pokud veskeré funkce
zastupuje pouze vyucujici pedagog, tak toho Zaci nejsou schopni, protoze potad je pro né
tento uditel autorita. Skoly ale spolupracuji s pedagogicko-psychologickou poradnou,
specialné psychologickymi centry a se stiedisky vychovné péce. Tato spoluprace je, podle
mého ndzoru, mnohdy na vyborné urovni, kdy se Skola a tyto pomocné zatizeni respektuji a

zéaroven ohledné jedince spolu komunikuji a upravuji vyuku podle jeho potieb.
Miniméalni preventivni program Skoly

Je to jeden z dokumentd, které vymezuje prevenci ve $kolnim prostiedi. Kazdy tento program
je sestavovan na podminky konkrétni Skoly. Preventivni plsobeni se opird predevSim o
dokumenty Ministerstva Skolstvi, mladeze a t€lovychovy, na jejichz zaklad¢ jsou vytvareny a
realizovany preventivni programy. Podle metodiky by mél minimélni preventivni program
obsahovat posléani, cile a cilovou skupinu, zhodnoceni prostfedi a zhodnoceni potieb cilové
skupiny, dale také zasady poskytovani preventivnich programt, informace o programu, prava
klienti, souhrn odbornych pracovnikli, ktefi na preventivnim programu pracuji, zastitu
MSMT, piedpisy podle kterych bude sepsan a bude provozovan (Prevence, 2016, unor).
V minimalnim preventivnim programu se objevuje predevSim téma kyberSikany, kterd ma
svoji vlastni ptilohu. Proto je z MPP nejvice prostoru v této praci vénovano pravé jeho
ptiloze. Podrobné&jsi obecna pravidla najdeme v ptiloze B a hlubsi analyza konkrétniho

minimalniho programu se objevuje v kapitole 4.6.

3.3 Prevence ze strany rodici

Hayes (2007) uvadi, Ze se dit¢ uci pravidlim Zzivota v lidském spolecenstvi prostiednictvim
mezilidskych vztahli, jejich utvafeni a fungovani. Tato socialni interakce se odehrava

V kontextu, kterym muze byt dit€¢ ovlivnéno. Za kontexty mizeme povazovat kulturu, Zivotni
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prostiedi, socidlni skupiny nebo rodinu. Vztahy, které dit¢ nejvice obklopuji a jsou vytvareny
V ramci rodiny, jsou obvykle nejtrvalejsi a nejvice formujici. Rodi¢e jsou tedy prostiednikem
mezi ditétem a SirSi spolecnosti, hlavnim vykonavatelem rozhodnuti v domécnosti, hlavnim

tlumoc¢nikem Sirsiho spolecenstvi a spolecnosti.

Dé se tedy fici, ze rodie jsou vzorem ditéte. A podle Backorové (2007) se vychovné

pusobenti, které souvisi s ptisobenim vzort v rodiné, uskutecituje v téchto rovinach:

o , Vroviné vztahit mezi ¢leny navzajem, ve vztahu k sobeé samému a ve vztahu c¢lena
rodiny k ostatnim cleniim.

eV roviné modelu a prikladu - rovina imitace a identifikace s rodicem a sebou samym.

o Vroviné pouceni - napriklad o smyslu Zivota, v predavani si tradic, aj.“ V naSem

ptipadé tedy i v prevenci chovani na internetu.

Mnozi odbornici uvadi, Ze rodina je povazovana jako jeden z nejdtlezitéjSich faktorti v nasem
zivoté¢ a proto je hlavné na rodi€ich, aby naucili své dit¢ zdkladnim zisaddm chovani
Vv prostiedi internetu a jak se bezpe¢né pohybovat virtudlnim svétem. A aby détem vysvétlili,
jaké dtsledky miize mit porusSeni téchto zdsad. Za stéZejni misto pii feSeni kyberSikany
povazuje rodinu 1 Vasutova (2010). Krej¢i (2010) je toho nazoru, Ze pokud ma obét’ dostatek
informaci, dokaZe se s tim vypotradat 1épe. Kavalir ed. (2009) uvadi 10 tipti preventivnich
opatfeni pro rodice, aby mohli pfipadné zacinajici kyberSikané zabranit, ¢i v tom nejlepSim

ptipadé predejit:

1) Poucit dit€¢ o tom, Ze pravidla jednani s lidmi jsou ve virtualnim svété stejné, jako
v realném. KyberSikana ublizuje 1 v realném svéte.

2) Zjistit, zda ma Skola, kterou jejich dit€é navstévuje, vhodny a dostate¢ny vzdélavaci
program o bezpecnosti na internetu.

3) Naucit dit¢ slusnému chovani na internetu a poucit je o problémech, které mohou
nastat s pouzivanim pocitace, mobilniho zatizeni, tabletu a jiného pfistroje a internetu,
pokud dojde ke zneuziti.

4) Jako rodi¢ byt vzorem pii pouzivani ICT technologiich.

5) Sledovat aktivity ditéte na internetu i na mobilnim zafizeni.

6) Pouzit filtraéni a blokac¢niho software jako soucast komplexniho piistupu k online
bezpecnosti.

7) Sledovat varovné piiznaky. To jak se dité pfi online komunikaci chova, jak reaguje na

pfitomnost rodice pfi takovéto komunikaci.
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8) Pouzivat “Smlouvu o pouZzivani internetu* a vymezit tak hranice.
9) Komunikovat s ditétem a dat mu najevo pratelské a uptimné vztahy.
10) Davat najevo ditéti, ze kdykoliv se mize svéfit s jakymkoliv problémem, nebo

pozadat o pomoc.

3.4 Dité jako objekt i subjekt prevence

3.4.1 Vyvojové etapy détstvi

Dité¢ se svym vyvojem a socializaci projde riznymi veékovymi zvlastnostmi a v kazdém

veékovém obdobi je potieba odlisného zplsobu prevence.

Od narozeni do 1 roku zivota ditéte je veliky vliv rodicd, predevsim matky. Jeji

empaticky, laskavy, citovy pfistup k ditéti mize v pozdé¢jSich fazich Zzivota pomoci

k emocionalni vyrovnanosti a zdravému zivotnimu stylu.

Od 1 roku zivota do 3 let se v ditéti zacina projevovat silnéji jeho osobnost na vetejnosti.
Chovani rodi¢t se zaméfuje na dité a jeho spravny vyvoj. Ditéti by mély byt umoznény

podminky pro seberealizaci, ale také stanoveny pravidla pro rodinny Zivot.

Od 3 let do 6 let Zivota se zainaji objevovat i jini lidé, nez jsou rodice a ptibuzni a to
vrstevnici. Dité vstupuje do matetské Skolky. Zde nastdva velky kol nejen pro rodice,
také osobnost a profesni pfipravenost pedagoga v mateifské Skolce. Zasadni je naucit dite,

aby né¢které véci prijimalo s radosti a ty nebezpecné sebevédomé odmitalo.

Od 7 let zZivota do 12 let dit¢ vstupuje do Skolniho prostiedi a setkdva se s celou fadou
rizik. Ukolem 8kolniho prostiedi by mélo byt cilenou prevenci se zaméfit na riizna

nebezpeci. Dité je v tomto obdobi otevieno mySlenkam z okoli a je snadno ovlivnitelné.

Od 13let Zivota ditéte dochazi k té€lesnému 1 duSevnimu dozravani ditéte. Méni se jeho
zpusoby mysleni. Oddéluje se postupné od rodiny a vytvéii si podminky pro vlastni zivot.
Dospély by mél byt vtomto obdobi partnerem v oblasti pfisunu informaci, podpory
v problémech, komunikatorem... Skola je v tomto obdobi dilezitym partnerem spoleéné
S pozitivni skupinou vrstevnikl. (Langmeier, Krej¢itova, 2006)
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Je tedy patrné, Ze pro efektivni prevenci je dllezitd spoluprace rodiny, skoly i samotnych

déti.

3.4.2 Pravidla pro bezpe¢né uzivani internetu

V soucCastné dobé neexistuje spolehlivy zplsob, jak se stoprocentné¢ branit proti

kyberSikané. Ale lze ji predchézet nize uvedenymi kroky, o kterych by mélo byt dité

pouceno a m¢lo by je dodrzovat.

1)

2)

3)

4)

5)

Respektovat ostatni uZivatele internetu
Zde plati pravidlo, co nechces, aby bylo ¢inéno tobé&, necin ostatnim. Zaroven zde i
plati zasada: nedovoluj si prostfednictvim internetu to, co by sis nedovolil ani

V realném zivote.

Neuvadét skutecnou identitu
Neméli bychom uvadét své jméno a piijmeni, aby nds nikdo nemohl vystopovat.

Nejlepsi je vystupovat pod nic netikajici prezdivkou.

rrrrr

Vek, adresu, telefon a jiné citlivé osobni tdaje bychom na internetu mit neméli,

protoze nikdy nevime, kdo a kde je mtize zneuzit. Nejlepsi je heslo viibec neposilat.

Spravné si zvolit své heslo a chranit si ho
Kazdy uzivatel si ho urcuje, kdyZz zaklada sviyj Gcet. Proto ¢im silnéjsi heslo ma, tim je
mén¢ napadnutelné. Nejlepsi variantou je, kdyZ zvolime v heslu alespon jednu ¢islici,

jedno velké pismeno a jeden specidlni znak. A nikomu jej nesdélujeme.

Zabezpedit svij ucet
Nékteré stranky, jako je napiiklad Facebook, vyzaduji hodné€ osobnich informaci.
Zaroven zde ale mame moZnost si profil nastavit tak, aby se k naSim osobnim

informacim nikdo cizi nedostal.
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6)

7)

8)

9)

Obeznamit se s pravidly daného chatu a stranky

Kazda stranka i diskuze ma sva pravidla, ktera bychom si méli ptecist, abychom
veédéli, ¢eho se vyvarovat, co nam spravce mize zablokovat, jak se k ndm mohou
chovat ostatni uzivatelé. Piipadn¢, kdyz sami narazime na ptispévek zna¢né nevhodny,

tak jak se mame zachovat a jakym zptsobem jej spravci nahlasit.

Nereagovat na podezielé vzkazy a zpravy
Kdyz nam pise nékdo, koho nezname, nebo nds urazi, neme¢li bychom reagovat,
protoZe nevime, co tim uzivatel sleduje a co ma “za lubem®. Proto na takovéto zpravy

radsi nereagujeme.

Zvazit obsah svého sdéleni
Méli bychom byt schopni objektivné posoudit vhodnost a pfiméienost své reakce, /
svych slov, nebot’ ne vSechna mohou byt pochopena tak, jak jsme zamysleli a uzivatel,

kterému jsou adresovana, se mize citit urazen ¢i ponizen nebo potupen.

Nebyt prili§ duvérivy
Vse co vidime na internetu, nemusi byt pravda. Kazdy si mtize zalozit stovky profilt.
V jednom mohu byt uspéSny pravnik, v druhém profilu mohu vystupovat jako mlada

pohledna divka. TakZe ten, s kym si piSeme, nemusi byt ten, za koho se vydava.

10) Nekomunikovat pod vlivem navykovych latek napriklad alkoholu a drog

Navykové latky odbouravaji nase pfirozené zabrany a pod jejich vlivem jedname
impulzivné, neuvédomujeme si dasledky svého jednani. Proto bychom mohli pod
vlivem téchto latek zvefejnit néco, co ve skuteCnosti nechceme. (Rogers, 2010,

Www.e-bezpecne.cz)

Dodrzovani téchto bodl neni pfili§ slozité a mnohdy plati podobna pravidla jako v béZném
zivote. U déti a mladeze je ale problém, Ze s nimi nejsou seznameny diive, nez se piihlasi na
nékterou socialni sit’ a za¢nou pouzivat internet. MoZna rizika svého pocinani si zde, na rozdil
od hrozeb v bézném zivote, tolik neuvédomuji. Zaroven jsou déti Casto velice duverive, nevidi
za ni¢im Spatny umysl, takZe snadno podlehnou néjakému pachateli vydavajiciho se za
n¢jakého kamaradda a daji mu své osobni informace. Dit¢ nékdy neni schopno objektivné

posoudit vhodnost a pfiméfenost svych slov, nebot’ ne vS§echna mohou byt pochopena tak, jak
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zamyslelo a uzivatel, kterému jsou adresovana, se mtize citit urazen ¢i potupen. Tyto a
mnohé dalsi problémy podle mého nazoru vznikaji proto, ze spousta rodi¢d v dob¢ jejich
mladi pocitace nepouzivali. Proto neni vyjimkou, Ze déti jsou na pocitaci zdatnéjsi, nez jejich
vlastni rodice (viz uvaha v praktické casti). Tim padem mohou byt déti v oblasti informacnich
technologii subjektem, ktery ptisobi na objekt, tedy na rodi¢e. Teprve potom, co si rodice
osvoji nové dovednosti z oblasti informacnich a komunikacnich technologii, si zacnou
uvédomovat rizika, ktera na déti pisobi. Mij nézor je takovy, Ze déti uci a obohacuji své
rodice nejen v této oblasti. Podobny ndzor ma i psycholog Ferrucci ve své knize Déti nas uci-
vychova jako dobrodruzstvi, kde popisuje, ze spolecnost jeho déti ho obohacuje. Jejich
blizkost nas podnécuje a méni. Tvrdi, Ze tim, Ze Zijeme se svymi détmi, mizeme rust.
Muzeme rozvijet smysl pro humor a trpélivost, prohlubovat jakousi inteligenci srdce, ucit se
nachazet poklady v banalni kazdodennosti, ba dokonce miizeme zménit beéh svého zivota,

otevrit se Stésti. (Ferrucci, 1999)
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4 Empirické Setreni

4.1 Cile a hypotézy

Cilem tohoto vyzkumu je zjistit pribéh prevence a realizaci rizikového chovani, které se
odehrava v kyberprostoru u déti na gymnaziu. Respondenty jsou zaci Sesté az devaté tiidy,
jelikoz se jedna o rané adolescenty. Jedna se tedy o dospivajici jedince ve véku 11-15 let. Ti
jsou povazovani stale za déti, nebot’ zdkon €. 359/1999 sb. o socialné-pravni ochrané déti
pohlizi na vSechny osoby do véku 18 let, jako na déti. Zaméfila jsem se prave na tuto vékovou
skupinu, protoze je nejvice ohroZena rizikovymi jevy. V tomto obdobi dospivani déti hledaji
vlastni identitu, jak bylo popsano v kapitole ¢islo 3 Subjekty a objekty prevence. O vytvareni
a pojeti vlastni identity pojednava i Vagnerova (2000), podle niz se jedna o proces, ve kterém

dospivajici jedinec aktivné usiluje o uskuteénéni své predstavy toho, jaky by chtél byt.

Usti‘edni hypotéza:

Prevence rizikového chovani, které se odehrava v kyberprostoru, neni efektivni.

Hypotézy:
1. H1: Prevence provadéna rodici je nejcastéji formou represe.
Vychodiska pro H1:

Zde ptedpokladam, ze jednani rodich bude obdobné jako pii feSeni jiného rizikového
chovani. Vétsina odbornikil, predevsim psychologt, rodi¢im doporucuje, aby misto zakazl
pouzivali spiSe domluvu (https://www.online.muni.cz/veda-a-vyzkum/3200-zakazy-rodicu-
zavislost-deti-na-internetu-nevyresi). Dale vychazim z vyzkumu provedené¢ho nadaci Nase
déti, ktery poukdzal na to, Ze mnoho rodict pfestalo trestat déti fyzickymi tresty, ale misto
nich zase zacali vice pouzivat formu represe a zdkazi. V tomto piipadé¢ to bylo 54%

(http://www.nasedite.cz). Tato hypotéza byla zastoupena v otazkach 4,5,6.

2. H2: 76 % déti ma verejné dostupné osobni informace na internetu.
Vychodiska pro H2:

K této hypotéze jsem dospé€la na zéklad¢ analyzy své rodiny a okoli, kde drtiva vétSina

publikuje na socidlnich sitich své osobni tdaje. Mladsi ro¢niky navic, na rozdil od starsi
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generace, vyuzivaji socialni sit¢ vice a také tolik nevnimaji rizika zvefejnéni udaji. V dnesni
dob¢ se dostupné osobni idaje na socialnich sitich stavaji normou. To se potvrdilo i ve
vyzkumu na strankach www.ebezpecne.cz. Zde bylo uvedeno, ze 76 % ze zacastnénych
20tisic déti, na internetu vetejné sdili své jméno a piijmeni. 59% déti zvetejiiuje svlj email.
Za zvetejnéné osobni udaje je pokladano vyplnéni neékteré z polozek: adresa, datum narozeni,
telefon, misto bydlisté, jméno a pifijmeni. Za osobni tidaj nepokladame prezdivku, kterd je
nejméné nebezpecna. Zvoleni jakékoliv odpovédi a-f (otdzka cCislo 7 dotazniku) bude
povazovano za zvefejnéni osobni informace. Tato hypotéza byla zastoupena

Vv otazkach7,8,9,10.

4.2 Metoda vyzkumu

Pro prvni ¢ast vyzkumu jsem si zvolila kvantitativni metodu vyzkumu. Jako techniku
sbéru dat jsem si urcila dotaznik, kde jsem se snazila, aby mé otazky byly jasné a
srozumitelné pro déti z Sesté az devaté tiidy. V dotazniku jsem vybrala ptevazné otazky
s uzavienymi odpovéd'mi. Vyskytovaly se zde ale i otdzky s odpovéd’'mi otevienymi. Pro
dosazeni vétsi objektivity jsem polozila dotaznik anonymné. Z osobnich udaji jsem se
dotazovala pouze na pohlavi a tfidu, do které patii dany respondent. Dotaznik obsahuje 11
otazek. Prvni tfi otazky zjiStuji demografické tidaje. Dalsi tii jsou postaveny na hypotéze ¢islo
1. Nasledujici 4 otazky ovétuji platnost hypotézy Cislo 2. Otazka 11 pouze dopliuje tstiedni
hypotézu a jedna se o subjektivni dojem déti, zda né&jaké rizikové jevy znaji a o kterém z nich

st mysli, Ze vi nejvice. Vzor dotazniku je uveden v pfiloze C.

Pro druhou c¢ast vyzkumu jsem si zvolila analyzu dokumentli, konkrétné minimalniho
preventivniho programu gymndzia a zpracovani informaci od preventistli. Zajimalo mne, jaké

aktivity pro prevenci rizikovych jevll v posledni dobé gymnazium organizovalo.

4.3 Charakteristika vyzkumného vzorku a pribéh vyzkumu
Gymnazium

Je umisténo v klidné okrajové Gasti mésta s asi 7 tisici obyvateli ve vychodnich Cechach a je
stavebn¢ propojeno se zakladni Skolou. Gymnézium je tvofeno 4 tfidami Ctyfletého oboru 79-

41-K/41 Gymnazium — vSeobecné a 8 tfidami osmiletého oboru 79-41-K/81 Gymnazium —
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vSeobecné. Osmileté gymnazium je rozdéleno na 4 tiidy nizsiho stupné a 4 tiidy vyssSiho
stupné. Kapacita Ctyfletého gymndazia je 136 zaka, kapacita osmiletého gymnézia potom 272
zakl, z ¢ehoz vyplyva, Ze Skolu muize navstévovat maximaln¢ 408 zdkt. Z tohoto tedy

muzeme usoudit, ze pro potfebu vyzkumu bude dotazovano asi 120 zaku této skoly.

Dotazniky vlastni konstrukce jsem osobné pifedala vyucujicim jednotlivych tiid. Sbér dat

probihal v mésici inoru 2016. Vzor dotazniku viz ptiloha.

Zaci Sesté a sedmé tiidy jsou ve vékovém rozmezi 10-12 let, Zaci osmé a devaté tiidy pak ve
vékovém rozmezi 13-16 let. Vékovy rozdil mezi nejmladSim a nejstar§im zakem niz§iho

gymnazia je 6 let, coz shleddvdm vhodnym kritériem pro moznost srovnavani.

Analyzu jednotlivych dat jsem rozd¢lila na dvé dimenze — jednotlivé tfidy a potom vSechny

tiidy jako jeden celek. Viz graf €. 1 a tabulka €. 1.

Pti zpracovani jednotlivych otdzek jsem se vzdy fidila typem otazky. V dotazniku byly

pouzity otazky uzaviené a oteviené.

Pfi rozboru otevienych otdzek jsem nejprve sepsala odpovédi studentli a poté jsem je na
zakladné stejnych znakil rozdé€lila do nékolika hlavnich kategorii a néasledné zpracovala

vysledky. Pfi uzavienych otazkach jsem odpovédi procentudlné vyhodnocovala pomoci grafu.

Navratnost byla 100%, tedy 110 dotazniki, ale dva jsem musela vyfadit, protoZe odpovédi

nebyly relevantni.
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m1lG
m2G
m3.G
m4.G

Graf ¢.1: Charakteristika trid

Tabulka ¢.1: Prepocet poctu respondentii na procenta

tiida pocet %
1.G 28 25
2.G 26 24
3.G 30 27
4.G 26 24
celkem 110 100

4.4 Analyza vysledku

Tato kapitola predstavuje vysledky empirického Setieni. Jednotlivé polozky dotazniku jsou

prezentovany v grafech a komentovany.
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Otazka ¢. 1: Jakeé je Tvé pohlavi?

B chlapci
m divky

Graf ¢. 1: Struktura respondentii podle pohlavi
Diskuze:

Z vysledného grafu je zfejmé, ze prevazuji divky nad chlapci. A to jak v pohledu celého
niz§iho gymnazia, tak i v jednotlivych tiiddch. Domnivam se, ze se tak dé&je z divodu, ze
chlapci jsou méné motivovani k vS§eobecnym oboriim a spiSe je rodi¢e zaméfuji na technické
Skoly. Za druhy divod pokladam fakt, Ze na zékladnich Skolach byvaji divky peclivéjsi a vice
se uci nez chlapci, takze jsou vyzralejsi pro studium na gymnaziu diive nez chlapci, ktefi se

pro studium na gymndziu mohou rozhodnout az v devaté tfide.

Otazka ¢. 2: Do jaké ttidy chodis?

Otézka €. 2 jiz byla zpracovéna v kapitole ¢islo 4.3 viz graf €. 1.
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Otazka €. 3: Na které socidlni siti mas zalozeny ticet?

H 6
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5%
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= Facebook
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= Twitter

" Youtube

B Libimseti.cz

® Spoluzaci
= Google

1 Seznam.cz

7 Jiné sité

.Cz

Graf ¢.3a: Socialni site, na kterych maji respondenti zaloZeny ucet

35

30

25

20 -

15 -

m1G
m2G
m3.G
14.G

Graf ¢.3b: Socialni site, na kterych maji respondenti jednotlivych trid zaloZeny ucet
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Diskuse: Z vysledku tfeti vyzkumné otazky je patrné, Ze nejvice uzivatel ma socialni sit’
Facebook, na kterém ma zalozeno ucet 82 ze 110 dotdzanych. Celkovy podil oproti
zastoupeni jinych siti je 22%. Z vysledkt je vSak jednoznacné, ze drtiva vétSina dotazanych
ma ucet zaloZeny na vice socidlnich siti sou€asné. S poctem uZivatelll na gymnaziu Facebook
tésné nasleduji Google (76), Youtube (64) a Seznam.cz (63). Mnoho respondentl uvedlo, Ze
jsou registrovani i na jinych sitich (62). Myslim si, ze dnes je naprosto normalni byt soucasti
n¢jaké internetové socialni skupiny ¢i sité. Celkovy podil ostatnich siti oproti sitim uvedenych

V moZnostech je tedy 16% .

Otazka ¢. 4: Jak casto rodice kontroluji, co d€las na internetu?

25
20
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m1G

H2.G

10 m3.G

m4.G
5
0

Viibec Jednou - dvakratza  Pravidelné kazdy  Denné, skoro denné
mésic tyden

Graf ¢. 4a: Kontrola deéti na internetu u jednotlivych trid
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B Vibec
M Jednou - dvakrat za mésic
1 Pravidelné kazdy tyden

B Denné, skoro denné

Graf ¢.4b: Kontrola déti na internetu nizsi gymndzium

Diskuze:

V této vyzkumné otdzce pro mne nebylo pfekvapenim, Ze drtiva vétSina déti zvolila odpoved,
ze jim jejich ¢innost na internetu rodice vitbec nekontroluji. Jelikoz rodice déti vyruastali bez
internetu a nemaji s jeho vyuzivanim tolik zkusenosti. Casto bohuzel ani nevi, kde informace
nalézt a nikdo jim s tim nepomohl, tudiz to sami moc netesi. Mnohdy o nebezpeci ani nevédi,
¢1 se sami nechovaji bezpecné. Jen malo rodic¢h Cinnost déti na internetu kontroluje. Mezi
dalsimi odpoveéd'mi respondentl se jako druhd nejcastéjsi objevuje kontrola jednou - dvakrat
za mésic. Pravidelné kazdy tyden nebo denné¢ kontroluji rodice pfistup k internetu pouze u 9
% respondentll (moznost denné nasbirala 5% a moznost kazdy tyden jen 4%). Podle mého
nazoru by m¢li rodic¢e kontrolovat pravidelné alespon historii navstivenych webovych stranek.
Ziskali by tak ptehled, zda jejich dit€¢ nenavstévuje weby s nevhodnym a nebezpecnym
obsahem.
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Otazka ¢. 5: Pokud rodice zjisti, Ze jsi na internetu délal néco, co jsi nemél, jak zareaguji?
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Zakazou mi vstup Jen mi vynadaji Vysvétlimi  Daji mijiny trest  Neudélaji nic
na pc na néjakou to, proc je mé
dobu chovani $patné

Graf ¢. 5a: Co udélaji rodice, kdyz zjisti, ze délam na internetu néco, co nemam - tiidy

B ZakaZzou mi vstup na pc na
néjakou dobu

B Jen mi vynadaji
1 Vysvétli mi to, pro€ je mé
chovani Spatné

B Daji mi néjaky jiny trest

m Neudélaji nic

Graf ¢.5b: Co udélaji rodice, kdyz zjisti, Ze délam na internetu néco, co nemam - celek
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Diskuze:

Z vysledki vidime, Ze vysvétleni voli u zak pomérné hodné rodict. Rodice vysvétleni podaji
u 49 zaki ze 110. V celkovém podilu je tato moznost zastoupena 38%. Moznost, ze rodice
neudé€laji nic, vSak uvedlo celych 11% respondentd. Tuto moznost zvolilo nejvice
respondentli ze 3.G (7). Toto Cislo se mi zd4d pomérné vysoké. Pokud rodi¢e uz na nevhodnou
¢innost piijdou (otazka je formulovéna tak, ze toto zjiSténi predpokladd), o¢ekavala bych, ze
alesponi n&jaké opatieni nastane a déti sami jej budou piedpokladat. Pokud chceme zjistit, zda
rodi¢e vice pouzivaji represivni opatifeni nebo problematiku radéji vysvétli, postavime
vSechna represivni opatfeni proti moznosti "vysvétli". Z grafu je patrné, Ze represivni opatieni
(tj. moZznosti zakazou vstup na PC, vynadaji, daji trest) nad vysvétlenim nepatrné pievladaji (v
tomto piipadé moZznost "Neud¢laji nic" ze srovnani vyloucime a pohlizZime na ni jako na
samostatnou kategorii). Pokud bychom vSak postavili represi pouze proti ostatnim dvéma
moznostem (neudé€laji nic a vysvétli), vysledek by byl pouze 51%. Pro vyzkumné Setieni i
stanoveni hypotézy povazuji za lépe vypovidajici moZnost "Neudélaji nic" postavit jako

samostatnou kategorii.

Otazka €. 6: Mluvi s Tebou rodice o tom, jak je potieba se chovat na internetu?
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Ano, Casto Ano, obcas Skoro ne Vibec

Graf ¢. 6 a: Jak casto rodice mluvi s detmi o nebezpeci internetu - tridy
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B Ano, Casto
W Ano, obcas
m Skoro ne

H Vibec

Graf ¢.6 b: Jak casto rodice mluvi s détmi o nebezpeci internetu - celek

Diskuze:

Z odpovédi vSech respondentt zjistujeme, Ze mozna rizika internetu s vétSinou

déti rodice nerozebiraji, nebo o nich hovoii jen vyjimecné. Moznost viibec zvolilo 31% zakil a
moznost skoro ne 38% dotazovanych. Celkem se tedy nefesi, nebo fesi jen zcela vyjimecné v
69% piipadl. V ptipadech, kdy je prevence feSena jen malo, predpoklddam u respondentii
vybér moznosti "ano, obcas". MoZnost "ano, Casto" uvedla pouhd 3% dotdzanych. Touto
vyzkumnou otdzkou se ndm potvrzuje zjisténi, Ze o rizicich internetu rodice s détmi hovoii jen

velmi malo.
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Otazka ¢. 7: Které osobni udaje mas na internetu?

30

m1G

m2G
m3.G

4G

Adresa Datum Telefon Misto Jméno Pfijmeni  Prezdivka
narozeni bydlisté

Graf ¢.7a: Osobni informace uvedené na internetu - tridy

M Adresa

B Datum narozeni
m Telefon

B Misto bydlisté
HJméno

m Prijmeni

I Prezdivka

Graf ¢.7b: Osobni informace uvedené na internetu - celek
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Diskuze:

Udaje, které déti davaji na internet, jsou nejéastéji jméno, piijmeni, datum narozeni a
prezdivka. Jméno a piijmeni, podle mé domnénky, umist'uji na internet proto, aby je tfeba na
Facebooku nasli jejich kamaradi. Datum narozeni tam podle mé davaji proto, aby jim
kamaradi popfali k narozeninam. Misto bydlisté, adresu a telefon déti uvadéji také, ale uz
méng Casto. Pfedpokladam, Ze se v tomto piipad¢ jedna piedevsim o déti, se kterymi se rodice

o nebezpeci internetu doma nebavi.

Otazka ¢. 8: Myslis si, Ze zvefejnit na internet napt. Tviyj telefon, adresu... a jiné, je?

25
20
15 m1G
m2G
10 m3.G
m4G
5
0 -
Bezpecné Nebezpecné Neumim posoudit

Graf ¢.8a: Jak moc bezpecné je zverejnéni informaci na internetu - tridy
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B Bezpecné
B Nebezpecné

= Neumim posoudit

Graf ¢.8b: Jak moc bezpecné je zverejnéni informaci na internetu - celek

Diskuze:

Je velice zajimavé porovnani otazky piedchozi a této. Spousta déti uvadi na internetu hodné
informaci o sobé a podvédomé vi, Ze je to nebezpecné. Tady mira uvédomeéni roste s vékem.
Je tedy dost mozné, Ze spousta déti v budoucnu své osobni udaje na internetu omezi. K tomu
se ale zatim 7adné z dotazovanych déti nedopracovalo. Zadné dité mi neodpovédélo, Ze by
mélo na internetu zvetejnénou pouze piezdivku. Vysledek dotazovani je takovy, ze 100% déti
ma své osobni udaje na internetu uvedeno, ale ptitom 65% déti vi, Ze mit osobni informace na

internetu je nebezpecné.
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Otazka €. 9: Rekl Ti nékdo o tom, co mizes mit za idaje na internetu a co nemuzes?
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Graf ¢. 9a: Informace od nékoho, jaké mohu mit informace na internetu - tridy
H Ano
m Ne

Graf ¢.9b: Informace od nékoho, jaké mohu mit informace na internetu - celek




Diskuze:

Myslela jsem si, Ze v této otazce dojde k poméru cca 50:50, ale bylo pro mé piekvapenim, ze
prevazuje odpoveéd "ano". Z toho plyne, ze zaci byli seznameni s tim, cO mohou a nemohou
mit na internetu zvetejnéno. Mezi odpovéd'mi jednotlivych tfid nebyly shledany vyznamné
rozdily. Na zaklad¢ ptekvapivych odpovédi z otdzky €. 8 se vSak dalo ocekavat, Ze déti jiz
n¢kdo informoval. Z vyzkumnych otazek cislo 7,8,9 se da vyvodit zavér, ze déti jsou si
védomé, Ze zvefejiovat osobni Udaje na internetu neni spravné, piesto vSak tak cini.
Domnivam se, ze je to tim, ze s riziky nebyly sezndmeny podrobné&ji. Védi tedy, ze se o riziko

jedna, avsak netusi, jaké nasledky mtze ptipadné zneuziti osobnich idaju cizi osobou vyvolat.

Otazka ¢. 10: Pokud jsi v pfedchozi otazce odpovédél ano, tak kdo Ti o tom fekl?
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Rodice Kamarad Ucitel Nékdo jiny  Dohledal jsem si
to sam

Graf ¢. 10a: Od koho prisla informace, co miizu mit na internetu za informace - tridy
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H Rodice

B Kamarad

M Ucitel

m Nékdo jiny, kdo

m Dohledal jsem si to sém

Graf ¢.10b: Od koho prisla informace, co mizu mit na internetu za informace - celek

Diskuze:

Tady pro mé bylo piekvapenim, Ze nejvice respondentt volilo odpovéd’ "rodice". Predevsim
Vv kontextu predchozich odpovédi jsem piedpokladala vétsi informovanost od vrstevnika a ze
samostudia zakl. Jak v jednotlivych tfidach, tak i1 v celku jako takovém. Mnoho déti si
informace dohledalo samo. Hodné déti si také vzpominalo na to, ze mély ve Skole prednasku a
slySely tyto informace od ucitele. Vysledné odpovédi na tuto otdzku mé také piekvapily,
jelikoz jsem se domnivala, Ze ucitel bude mit v informovanosti déti mensi miru zastoupeni.
Uz jen proto, ze od ucitele jde i jinak velké mnozstvi informaci a tak pokud by né&jakou

prednasku déti mély, si na ni tolik nevzpomenou.
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Otazka €. 11: Vyber prosim ty pojmy, o kterych vi§, co znamenaji. Zakrouzkuj vSechny
moznosti, které znas a poté z nich vyber 1 jev, o kterém si myslis, Ze toho vi§ nejvice a ten

podtrhni.
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Graf é.11a: Pojmy, které deti znaji - tridy

120

102

100
80
60

40

20

Graf ¢.11b: Pojmy, které deti znaji - celek
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H Kybersikana

B Kybergrooming

B Flaming

B Sexting

B Texting

M Vyroba, pfechovavani a

distribuce pornografie

m Zasilani nevyzadanych informaci

Graf ¢.11c: Nejznaméjsi pojmy - celek
Diskuze:

I u této otazky mne vysledek dotazniku ptekvapil. Podle odpovédi zakid zna pojmy souvisejici
s rizikovymi jevy v Kyberprostoru mnoho z nich. Nejznaméjsi je zakim kyberSikana. Zde
mohl byt vysledek ovlivnén i1 tim, Ze dotaznik byl poklddan na gymnaziu, kde maji déti
vétSinou SirSi rozhled a rozsahlejSi znalosti, neZ na klasické zékladni Skole. Také mohl
pozitivné zapuisobit preventivni program Skoly (uskutecnéné prednasky). NenaSel se pojem,
ktery by nikdo neznal. Mezi znaméjsi pojmy u déti patfily jesté kyberstalking, sexting,
texting, zasilani nevyzadanych informaci, vyroba, pfechovavani a distribuce pornografie.
Neznamy nékterym zakiim nebyl ani kybergrooming. Zajimavy vysledek je u textingu, kde
znalost pojmu uvedlo 51 ze 110 dotazovanych. Je tedy mozné, ze s timto jevem maji néktefi
zaci osobni zkuSenost. Dal$i pojmy jako napt. outing, happy slapping, denigration, physing a

pharming zaktm jiz tolik povédomé nebyly.

Tato otazka byla zatazena proto, aby se zjistilo, které rizikové jevy déti znaji a se kterymi se
naopak piili§ nesetkaly. Jedna se sice o subjektivni nazory déti, ale piesto jsou tyto informace

cenné zejména pro zacileni preventivnich aktivit.
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4.5 Vyhodnoceni hypotéz

H1: Prevence provadéna rodici je nejcastéji formou represe.
Vysledek:

Tato hypotéza byla zastoupena v otazkach cislo 4,5,6. Jako hlavni otdzku dokladajici
odpovéd’ na tuto hypotézu je mozno brat vpotaz otdzku Ccislo 5. Nejlépe nam
potvrzuje verifikaci u této hypotézy. Déti na otazku, jak rodi¢e zareaguji, pokud se dozvédi o
jejich nevhodné cinnosti na internetu, Castéji za odpovéd volily jinou moznost, nezli
vysvétleni. Ostatni odpovédi (nejcastéji volené "zakazou PC", "vynadaji") pfedstavuji formu
represe. Z vyzkumné otazky €. 4. plyne, Ze samotna kontrola déti pfi ¢innosti v kyberprostoru
probihd pouze minimalng€, u vétSiny vibec. Samotné podchyceni problematické cinnosti
V pocatcich tedy nemize byt Casté, jelikoz se o ném rodice zpocatku ani nedozvédi. V této
fazi by vysvétleni a pouceni bylo nejvice ucinné. Vétsinou ale problematické chovani vyusti
v komplikovangjsi situaci, kdy je pro rodice snazsi a nékdy i G€innéjsi volit formu represe.
Orienta¢ni vyhodnoceni primarni prevence provadéné rodici, na zédkladé odpovedi déti, ndm
zprostiedkovava 6. vyzkumna otazka, v niz byl polozen dotaz, jak Casto rodice s détmi hovoti
o nebezpeci internetu. Z odpoveédi vyobrazenych v grafu €. 6. plyne, Ze rodice s détmi o téchto
rizicich nehovofii, nebo je probiraji jen malo. Priméarni prevence (jedna se o informovanost
déti, ktera neprobihd formou represe) je tedy ve vysledcich vyzkumného Setfeni zastoupena

také pouze minimaln¢. Z uvedené analyzy je patrné, ze se H1 potvrdila.

H2:76 % déti ma verejné dostupné osobni informace na internetu.
Vysledek:

Pro vyhodnoceni této hypotézy byly pouzity vysledky z vyzkumnych otazek €. 7, 8, 9
a 10. Jejich ukolem bylo zjisténi miry vystaveni osobnich udajti u zakl a také jejich povédomi
o riziku. Bohuzel i tato hypotéza se potvrdila, 1épe feCeno procentudlni zastoupeni déti
s dostupnymi informacemi na internetu bylo jesté vys$si. Z otazky €. 7 je patrné, ze vétSina déti
ma v internetovém prosttedi uvedené své jméno, pifijmeni a datum narozeni (u jména a
piijmeni se jednd dokonce o 96 a 95 déti z celkového poctu 110! Tj. piiblizné¢ 87%).
Vyzkumné otazky ¢. 8, 9 a 10 jsou dopliuyjicimi otazkami této hypotézy. Jsou zaméfeny na
povédomi déti o bezpe€nosti vystaveni osobnich udajli a na to, kdo déti informuje. Zajimavy

vysledek ndm poskytuje podrobnéjsi analyza odpoveédi vyzkumnych otdzek €. 7 - 10, pfi
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rozlozeni jednotlivych tfid, z néhoz je patrné, ze zaci 3.G a 4.G (tedy vyssich ro¢niki nizsiho
gymndzia) maji na internetu Castéji zvefejnény své osobni udaje a zaroven jejich vystaveni

nepovazuji za tolik rizikové. Potvrdila se tedy i H2.

Ustiedni hypotéza sméfovala k ovéfeni efektivity prevence. Ob& diléi hypotézy se
potvrdily, proto se ukazuje, Ze i ustfedni hypotéza bude platnd. Tvrzeni, Ze prevence
rizikovych jevii v kyberprostoru neni efektivni, podpofila analyza i dalSich vyzkumnych

otazek, naptiklad otazky ¢islo 11.
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4.6 Analyza minimalniho preventivniho programu

V této podkapitole se budu vénovat analyze minimalniho preventivniho programu
z gymnazia pro Skolni rok 2015-2016. V prvni ¢asti dokument Skoly obsahuje vSeobecny
program proti mnoha riiznym rizikovym jeviim chovani u zaka. Nize je uvedena ptiloha, ktera
je zaméfena na prevenci Sikanovani. Cely MPP je vlozen do pfilohy C. Podle mého nazoru by
se MPP mél dopracovat a to zejména v polozkach: analyza vychoziho stavu, cile a metody
prevence, ukazatele efektivity, evaluace. Dale by zde méla byt prehlednéji a podrobnéji
rozpracovana prevence kyberSikany. MPP $koly jsem zkoumala s pomoci manualu pro tvorbu
minimalniho preventivniho programu. Analyzu jsem si rozdé¢lila na dvé ¢asti. Nejprve jsem

zkoumala samotny MPP a pot¢ jeho pfilohu o Sikanovéni.

Samotny MPP obsahuje zdkladni dokumenty jako feSeni pfestupkll proti Skolnimu fadu,
metodické, ucebni materidly a pomicky, informace o Skolnim metodikovi prevence. Bohuzel
analyza a zhodnoceni soucasného stavu Skoly chybi. Témata primarni prevence taktéz. Nejsou
zde uvedeny cile, kterych chce $kola dosahnout, ani jakym zptsobem a pomoci kterych

¢innosti prevenci podporovat. Ukazatele Gspéchu tu logicky také nenajdeme.

Samotna pfiloha uZ na tom byla o néco 1épe. Daji se tu najit zakladni tidaje o Skole.
Nalezneme tu kratkou, ale dostacujici analyzu soucasného stavu Skoly. Je tam také uveden
struény popis Sikany. Vzhledem k tématu mé prace mne mrzi, Ze tu nenalezneme alespon
zminku o kyberSikang. Je tu podrobné sepsany postup pfi feseni Sikany, také jsou popsany
ptiklady Cinnosti, které provadéji ucitelé pro prevenci Sikany a které mohou délat i déti sami.
Déle jsou tu uvedeny aktivity, kterych se déti ucastni, aby se dozvédély néco o Sikané a jak ji
piredchazet. Nize se nachazi ptehled spolupracujicich organizaci a odbornikli spolecné
S kontaktnimi tdaji. Velice pozitivné hodnotim ptehled a rady pro rodice, jak poznaji
Sikanované dité. Nalezneme tu piimé a nepiimé znaky Sikanovani. Schazi mi zde kapitola o
kyberSikané, ale jinak je pfiloha rozpracovana detailn¢. Pfipadd mi piehlednd a je zde vice
uzite¢nych informaci nez u MPP obecného. Ten bych doporucovala prepracovat a rozsitit o
povinné Casti (které jsou vyjmenovany vyse). Pfed analyzou jsem $kolu osobné navstivila,
protoze MPP se mi na internetovych strankdch Skoly nepodafilo dohledat. Hovofila jsem

s metodikem prevence, ktery mi MPP vytiskl a sd¢lil, Ze vi o nedostatcich v MPP a Ze je tfeba
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ho dopracovat. Na Skole nyni pfevzal pozici Skolniho metodika mladsi vyucujici, jelikoz
byvald metodicka jiz brzy nastupuje do dichodu. Novy metodik pravé nyni MPP
prepracovava. Lze tedy predpokladat, ze jesté letos dojde k vystaveni nového a podrobnéjsiho

MPP.

Na zaklad¢ zjisténi ze Skoly vim, ze byly provadény nésledujici aktivity sméiujici
Kk prevenci kybersSikany: Kazdé dva roky se konaji setkani zakt s bezpe€nostnimi slozkami
(policie, hasici, zachrannd sluzba). Déti se v ramci téchto predndsek setkavaji i se specialisty
zaméfenymi na prostfedi internetu a povidaji si s nimi o jeho rizicich. Pfed dvéma lety byla na
zkouSku uspotfadana ptedndska pro rodiCe stematickym zaméfenim na bezpecnost déti
v prostfedi internetu. Na setkani se dostavili predevsim rodi¢e déti z niz§iho gymnazia. Ucast
byla vysoka, proto se bude akce pro rodice déti z nizsiho stupné gymnazia piisti rok opakovat.
V minulosti se na gymnaziu objevil problém se S$ikanou, ktera byla provazana i
s kybersikanou. Problém vytesil Skolni psycholog, ktery v této tfid¢ piisobi dodnes. Jednou za
cas Skola uspotrada sezeni i s ostatnimi tfidami. Bohuzel Skola prozatim nema dostatek financi
na to, aby se zde Skolni psycholog vyskytoval stiale. Vedeni Skoly zkuSenost se Sikanou
nevnima pouze negativné, ale nachazi i pozitivni dopady. Tato zkuSenost totiz vedla ke
vzniku dalSich podplrnych aktivit, jako je zmé&na minimélniho preventivniho programu,

Skoleni dalSich pracovnikli a k védomé potiebé Skolniho psychologa.

Jedna se sice o analyzu jedné Skoly, ale mizeme se domnivat, Zze podobna situace bude
na mnoha dalSich ¢eskych Skolach. Situace kolem prevence neni idealni. Skola ma stale co
zlepSovat. Na druhou stranu lze za pozitivni povazovat, ze si Skola pfipousti existenci

rizikovych jevi, jako jsou Sikana a kyberSikana a snazi se situaci fesit.
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Z.aveér

Cilem této bakalatrské prace bylo s oporou o odbornou literaturu popsat a analyzovat
rizikové chovani v kyberprostoru v kontextu prevence. V priub&hu tvorby prace bylo tieba
dohledat spoustu informaci ohledné rizikovych jevi, prevence jako takové a ohledné toho,
jak ma kdo na dit¢ ptsobit, aby byla mira prevence efektivni. Pfi praci s odbornymi zdroji
jsem zjistila, Ze zatim neexistuje kniha, kterd by se sama o sob& zaobirala prevenci
rizikovych jevl v kyberprostoru, jako takovych. Vzdy je soucasti knihy, kterd vétSinou

tfesi néjaky jiny rizikovy jev.

V praktické ¢asti jsem se vénovala cili zjistit pribéh prevence a realizaci rizikového
chovani v kyberprostoru na niz§im stupni vicelet¢tho gymndzia. Na zékladé analyzy
odpovédi z dotaznikii se potvrdily vSechny mé hypotézy. Piekvapilo mne, ze se, az na dvé
vyjimky, vratily viechny dotazniky v potadku a mohly se zpracovavat. Cekala jsem, Ze
S tim bude problém, protoze pteci jenom déti v tomto vékovém obdobi prochéazi pubertou.
A délat si zdbavu ze vSeho je v tomto obdobi bézné. Z uvedenych zjisténi bylo zajimavé,
7e nejCastéji se z rizikovych jevii v kKyberprostoru objevovala kyberSikana a také, ze
spoustu mladych lidi pouzivd Youtube. NetuSila jsem, Ze jich ma tolik zaloZeny ucet.
Také bylo zajimavé a varujici zaroven, Ze i kdyz se timto tématem zaobird mnoho
odborniki, tak z vysledkl 2. hypotézy plyne, Ze 100% déti z tohoto gymnazia zvetejiiuje
své osobni udaje. Proto se domnivam, Ze by bylo potieba prevenci zacilit na ochranu déti,

aby nezvetejiiovaly osobni informace na internetu

V druhé ¢asti praktického Setfeni jsem provedla analyzu minimalniho preventivniho
programu, kde jsem dosla k zavéru, Ze by bylo vhodné tento program piepracovat, protoze
je formélné nedostacujici. Ve spolupraci se skolou jsem ale zjistila, Ze redln¢ probihd na
docela dobré trovni. Dé&ti se Gcastni riiznych prednasek, rizikové jevy jsou zahrnuty jako
témata ve vice pfedmétech. Nejvice v pfedmétu informacni technika, ktery maji déti
povinny. Jediné co si myslim, Ze by bylo potieba na této Skole zlepsit, je to, Ze metodika
Skolni prevence de¢la klasicky pedagog. Podle mého nazoru by bylo lepsi zde jeste ztidit

pracovni misto pro socidlniho pedagoga, ktery se bude vénovat prevenci na plny tivazek.

Pokud bych n&€kdy chtéla navazat na tuto praci, bylo by to idedlné formou diplomové
prace, ve které by se nyn&jsi vysledky daly porovnat s jinou $kolou ve vétSim mésté.

Samotnou by mne zajimalo, jestli by informovanost zakl o prevenci byla vétsi. Daly by se
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porovnat nékteré minimalni preventivni programy raznych skol. V teoretické Casti by se

dala tato prace rozsitit o prevenci z pohledu policie CR a dalsich pohled.
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Priloha A: Rizikové jevy

Denigration

Utoénik vefejné nékoho odertiuje, ¢i pomlouva nepravem.

Exclusion

Dojde k vylouceni obéti z néjaké stranky, ¢i diskuzniho fora, aniz by porusila pravidla.
Google bombs

413

Jako Google bomba se oznacuje jisty zpusob ,,zneuziti“ vlastnosti internetového vyhledavace
Google (piipadné, v pfeneseném vyznamu i jiného), po kterém je vysledkem vyhledani n&jaké
fraze webova stranka, kterd danou frazi neobsahuje, ale Gito¢nik na ni tak odkazuje, obvykle s

humornym nebo politicko-kritickym imyslem.
Harassment

Tento pojem zakryva obtéZovani, pronasledovani, trapeni mezi zaméstnanci nebo ve vztahu

zaméstnavatel X zaméstnanec, opacng.
Hoax

Je ze utocnik 74da o Sifeni faleSné poplaSné zpravy. VétSinou mé diky velké divére lidi

V internet Uspéch.
Impersonation

Prihlaseny uzivatel pfedstird, Ze je n€kdo jiny, aby se dostal k datim a pravim ciziho

uzivatele.
Outing

Znamena, ze Utocnik nazve vefejné obét néjakou menSi sexudlni orientaci, nejCastéji

homosexualné, proti jeji vili.
Phishing a pharming

Slovem phishing oznacujeme podvodné e-mailové Gtoky na uzivatele Internetu, jejichz cilem

je vylékat divérné informace tim, ze zadaji osobni idaje na faleSnou stranku, jejiz podoba je


https://cs.wikipedia.org/wiki/Internetov%C3%BD_vyhled%C3%A1va%C4%8D
https://cs.wikipedia.org/wiki/Google_%28vyhled%C3%A1va%C4%8D%29

takika identicka s tou oficialni. Stranka muze napiiklad napodobovat ptihlasovaci okno
internetového bankovnictvi. Uzivatel do n¢j zada své piihlasovaci jméno a heslo. Tim tyto
udaje prozradi tto¢niktim, kteti jsou poté schopni mu z uctu vykrast penize. Pharming je

vlastné to samé, jen ale je horsi, ze zde nemusi ani zkuSeni uzivatelé rozpoznat rozdil.
Smsspoofing

Od tuto¢nika prichazi falesné zpravy. Clovéka to velice otravuje a nékdy to hrani¢i

s phishingem.

Texting

Utoénik stale pise obéti sms zpravy. Neustale.
Trickery

Jinym slovem podvod. Jedna se o to, ze Gtocnik piesvédéi obét’ k prozrazeni tajemstvi, ¢i

citlivych informaci a nasledné zvefejnéné na internetu.
Vyroba, prechovavani a distribuce pornografie

Utoc¢nik zde vytvorti, ¢i si n€kde stdhne nahou fotku obéti, pouziva ji k sexualnimu svému

uspokojeni a v hor§im piipadé€ ji i vefejné poskytne.
Zasilani nevyzadanych informaci neboli spam

Spamil chodi denné nekolik desitek na kazdy email. MiZeme sice si zafidit, abychom vétSinu
nemuseli ani ¢ist. Ale stejné nékteti Sikovni hackefi dokézou poslat email, tak Ze ndm stejné

pfijde do posty na email.


https://cs.wikipedia.org/wiki/Internetov%C3%A9_bankovnictv%C3%AD
https://cs.wikipedia.org/wiki/Heslo

Priloha B: Dotaznik

Ahoj, prosim T¢ o anonymni vyplnéni. Tento dotaznik slouzi k vyzkumnému Setfeni do mé
bakalafiské prace zabyvajici se Prevenci rizikového chovani v kyberprostoru. Pfedem moc
dekuji Zuzka

1) Jaké je Tvé pohlavi?
a) Divka
b) Chlapec

2) Do jaké tiidy chodis?
a) 1G
b) 2.G
c) 3.G
d) 4G

3) Na které socialni siti mas zaloZeny ucet?
a) Facebook
b) lcq
c) Twiter
d) Youtube
e) Libimseti.cz
f) Spoluzaci.cz
g) Google
h) Seznam.cz
1) Jinasit, ktera ..........
j) Nikde
4) Jak c¢asto rodice kontroluji, co délas na internetu?
a) Vubec
b) Jednou- dvakrat za mésic
€) Pravidelné kazdy tyden
d) Denng, skoro denné

5) Pokud rodice zjisti, Ze jsi na internetu délal néco, co jsi nemél, jak zareaguji?
a) Zakazou mi vstup na pc na néjakou dobu
b) Jen mi vynadaji
c) Vysvétli mi to, pro¢ je mé chovani Spatné
d) Daji mi jiny trest- jaky? ............c.oo.ene.
e) Neudé¢laji nic

6) Mluvi s Tebou rodice o tom, jak je potieba se chovat na internetu?
a) Ano, Casto
b) Ano, obcas



c) Skoro ne
d) Vibec

7) Které osobni uidaje mas na internetu?

a) Adresa

b) Datum narozeni

c) Telefon

d) Misto bydlisté

e) Jméno

f) Prijmeni

g) Prezdivka

8) MiysliS si, Ze zveiejnit na internet napi. Tvij telefon, adresu... a jiné, je?
a) Bezpecné
b) Nebezpecné
¢) Neumim posoudit

9) Rekl Ti nékdo o tom, co mitZe$ mit za idaje na internetu a co nemiizes?
a) Ano
b) Ne

10) Pokud jsi v predchozi otazce odpovédél ano, tak kdo Ti o tom Fekl?
a) Rodice
b) Kamarad
c) Ucitel
d) Neékdo jiny, kdo .......ccooveiiiiiiiiin.
e) Dohledal jsem si to sam

11) Vyber prosim ty pojmy, o kterych vi$, co znamenaji? Zakrouzkuj v§echny mozZnosti,
které znas a poté z nich vyber 1 jev, o kterém si myslis, Ze toho vi$ nejvice a ten
podtrhni.

a) kybersSikana

b) kybergooming
¢) kyberstalking
d) flaming

e) sexting

f) outing

g) denigration

h) impersonation
ch) exclusion

1) texting

j) harassment

k) happy slapping
1) vyroba, ptechovavani a distribuce pornografie
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m) zasilani nevyzadanych informaci
n) phishing a pharming



Priloha C: Minimalni preventivni program

MinimAlni preventivni program rizikovych projevi chovini u Zakd
Gymnidzia v Dobrufce na $kelni rok 2015 - 2016

Minimslni preventivai program bude plnén v vamel moZnosti Skaly.

Pro vypracovini Minimalnike preventivafho programu byly vyuZity ndsledujict zdvaznd ¢i doporutend
dokumenty:

MINISTERSTVO SKOLSTVI, MLADEZE A TELOVYCHOVY:

Zaken & 561/2004 Sb., o pFedikolnim, zdkladaim, stfednim, vy$iim edborném a jiném
vzdBlavani (kolsky zakon), ve zndnf pozdijSich piedpish

Zakon £.472/2011 Sh., novela kolského zakona

Vyhlaska & 482005 Sb., o zikladnim vad8lavani 2 nékierich nileZitostech pinéul povinné
skomni dochdzky, ve znéni pozdéfifeh predpish

Novela vyhlasky & 72/2005 8b., 0 poskyiovdni poradenskych slufeb ve Ekolach a kalskych
poradenskych zatizenich, ve znén{ vyhlasky £.116/2011 sb.

Novela vyhlitky €. 73/2005 o vzd@lavan! déd, Ziki a studentd se specialnimi vzd&ldvacimi potiebami a détf;
7k a srudentl ntimo¥adn® nadanyclh, ve zodnf vyhlasky €. 1477201 [sb;

Zakon £ 563/2004 Sb., 6 pedagogickych pracovnicich a o zménd nekierych zdkonl

Vihiligka & 3172005 Sb., o daldim vadtlavani pedagogickych pracovnikl, akreditatni komisi
akariémim systému pedagogickych pracovnikl

Zakon€. 35971999 o socidlni ochrand d&

Vaitroresortni predpisy a dokumenty:

Nérodnd strafégié protidiogové politiky na obdobi 2010 a2 2018, &j. 434/10

Narodnd steategie primdrni prevence rizikoveho chovani déti a mlddeze v plsobnosti resortu Skolstvl; midezea
¥lovichovy na obdobf 2013 = 2018, schvélend 26. bfezna 2013

Metodicky pokyn ministra Skolstvi, middeZe a t&lovichovy k prevenci afesend dikanovani
ez #aky kol a tholskych zatizeni 3.1 24 246/2008-6 {Véstnik MSMT sesit /2009
Metodicky pokyn k jednotnénu postupu pH uvolnovania emiouvint Zikd z vyufovéni,
prevenci a posilin zaskolactvi €] : 101947200214 (Vistmik MSMT sesit 3,2002)

Metodické doporutent k primdrnt prevenc rizikoveého chovani u détl a miadeze, Dokunient MEMT
&5 2129172010428 (Vestnik MAMT sedit 2010)

Metodicky pokyn k zaji3teni bezpetnosti ochrany zdravi d&ti, 24ki a studentd ve skoldcha
tkalskych zaFizenich ziizovangeh MEMT, &.j. 37 014/2008 {Véstnlk MSMT sesit 2/2006)
WMetodicks pokyn MSMT k vychova proti projeviim rasismu,xenofobie a intolerance,

&0 14 323/1999-22 (Vistuik MSMT sesit $/1999)

Pedagogové proti drogdm - Program preventivaich aktivit uplatiiovanych ve Skoldch a
Skolskych zaffzenich (MSMT 1690}

Fvaluace a diagnostika preventivaich program (MSMT 2002}

Informace pro adbory Skolstvi krajskych oFadiy, pfedskolni zaFizend, Skoly a Skolskd zaffzent
Spoluprace piedikelnich zfyent, Skol 3 3kolskych zarfzent s Policlf CR ot prevenei apti
vyicitovini kriminality déd a mladeZe a kriminality na détech amiddeZi pachang,

.0 258847200324 { VBstnik MEMT sesit 11/2003)

Pravidla pro rodide a déti k bezpedn&¥imu uzivant inteme, &0 11691/2004-24

(Véstofk MSMT sefit 6/20004)

Internet — www. msmt.cz, www.prevence-info.cz

Realizované projekty $koly

Preventiva aktivity na gyinndzia bude Koordinovat $kolni metodik prevence:



Reseni prestupkd proti Skolnimu Hidu - posiup

se tkolnim fadeir. a sankeemi za jeho porugeni budou pisemnd sezndameni Zdci | rodice na zacdtka skolniho
roky prostiedmervim tifdnich wditeld

pestupky treba Fesit thidnim uitelom ve spoluprdei s vichovnym poradoem, rodiel, metedikom prevence,
dle potieby s Fediteleny koly nebo daldimi pedagogickymi pracovniky

v piipadé podezieni zneuFivint navykovych latek, dealersty aped. tieha: individudint pohovor se Zikom -
podle zjist3nyeh informaci, pak spoluprace s rodinou, popf. daporuent kontakm s adborniky, uvédoméni
pFisluiného nadlizeného orgdnu, v piipadé nezéjmu rodila uvedoménd sociaiiho odborn, oddéleni péde o
gitg, v pripade dealerstvl ozndmeni véci policii, popf. dal3{ opatient

pfl podezfeni na Sikanu postupovat podle Programu proti Sikanovani, kiery je philohou MPP

Metodické, udehnimateriily a daldi pomicky

videordka, DV - priradni u kolniho metodika nrevence a vychovného poradee, ve sbirkdch biologie,
chemie u zékladii spolefenskych vid

plirudni knihovna u $kolniho metodika prevence a vychovnéhe peradce. ve sbirkach biologie. chomic 4
sakiadi spoleGenskyol ved, Zakovskil » ulitelsks knthovna s propagagnimi materidly, adbornou lreraturoy,
beletrii

Vypracoval: Mgr. JanDyntar, 28. stpra 2013



Program proti {ikanovini - piiloha MPP
Gymnézium, Pulickd 779, Dobrugka

Charakteristika Sikanovink

Sikanovini je jakékoliv chovini, jehoZ zamérern je ublizit, chiozil nébo zastrasoval Zika, pripadné celow skupinu
zikil, Spotiva v cilenych a opakovanyeh fygickyceh a psyehivkyeh tacich jedincem nebo skupinou v jedinct
&l skuping 2aki, ktefi se neumi nebo.z nejrizngjdich divodit nemehou branit.

#ikladem prevence Sikany na natem gymndziu je podpora pozitiviich vziahil mezi Zaky o ulitell, mezi 2dky
navzdjem a z loho plynouci usltovani o viytvateni bezpedndho:prosifeds na skole. Velmi dilezita jo v tomie
sméru préee tHidnich uditelll 2 datdich pedagogickych i nepedugogick{ch pracovnik,  nichz v$ichni majiza
povinnost stedovata pfedchazet riznym, formdm dkanevini, Hlavai a s@Ze¢fni roli maji akee Skoly, do kterfeh se
zapojujl celé widnd kolekrivy {sportovn{ wikdnf ¢1d, sowéze, spoluprice na zajesdech, krougky,. .. ). Zroved
vsichni zact i jejich rodice-json vidy na zatdtku Skelafo reky sezndmeni s moznost! upozorit na zaamky
sikany. Pokud se projevi pokrofila Sikana, bude Skola spolupracovat:s daldimi institucemi na piipady Fedent
sikany (PPP, Iékali, s ndborem socialni pece Méstského dfadu, policil).

Navrhované postupy pri feSeni Sikanovani:

Metodv pro vydetfovdnf politedni stkany

Rozhovor s i, kieti na Sikanovani upozomikli, a5 obétmi.

WNalezenich viodnych svédki,

tudividualni, piipadué kanfrontadnd rozhiovory se svadky (rikoli vak kenfrontase obdtia agresorl),
Zajisténi ochrany ob&tem,

Rozhovor s agresory, phipadnd konfrontace mezi nimi.

O

Metody Fedeni pokrofilé Sikany s neobvyklou formor — vibuch skupinového ndsili vI& ob¥ti, t2v. tFidnl
Iyndovini

. Prekondni soku pedagogmického precovrifka a bezprostifedal zdchrana abéti.

. Domliva pedagogickych pracevaikii na spoluprici 2 postupu vydelfovani.

. Zabrinén? demluve agresorii na kFivé vpovédi.

. Pokralujicl prnoc & podpora ebdtl,

. Nahlateni policii

. Wlastnd vySetfovani,

O

[N

Kazdy postug i febéni sikanovan! vyzaduje peélivé v Setrné profetfovini vieeh pFitin a disledki
Sikamovani; MfiPe nastat 1 jind variamta Feleni ¥ikany, zdleXd veimi na véech okolnostech. pitinich a
podminkich veniku Sikany.

Velnii dilefita je 1 spaluprice 3 rodifi obéti, ale i agresora (doporubuji se oddalend rozhoveryy.

Také se musi fefit potrestini agresord, pro kierd so pouZivajl béznd vychovnd opatfeni {(napomenuti &
dittka tFidniho utitele, diitka Feditele, podmining vylongeni a vylouteni ze studia na stfedni Skole, sniZeni zndmby
zchovani) a dalsi price sagresorem (jeho néhled na své chovani, motivy, rodinmé prostiedi, doporatent
k odbornému vysetient, sledovind jeho doldilo chovani, ..).

MNumé je cohlizet i na chovdnl obéti z usiloval o niprava situace ve tFidé. THini utitel musi. 2
podpory viech vyudujlcich, popfipadé s pumoci pracovntkd 2 PPP, pracoval s celéim widim kolektivem. Je
nezbyiné vypotddat se i.s truwmaty 18¢h, kteti prihlizsli, ale nezasabli (mlict vitding).

Piiklady nepiimych a pfimyeh znaka Sikanovdni

I Neprnm {varavué) znaky Sikanovini mohou bt napfiklad:

k je o prestavkach Zasto csamaoceny, ostatnd o néj nejevi zijem, nema kamarady:.
s Pfi t¥movyjch sportech byvd jedinec volen do mudstva mezi poslednimi.

s O pf estaviach vyhled4vd blizkost uCiteld.
]
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Ma-ii zik promluvit pred fidou, je nejisty, ustradeny,

Piisob{ snutnd, nedtastnd, stisnénd, miva blizke k plali

Stavi se uzavienym:
«  Jeho skotni prosplich sc nékdy néhle a nevysvétlitelng Zhorsuje.
«  Jeha vEci jsou poskozene neho znediSténg, piipadn® rozhazené.
v Zaipinény nebo poskozeny odév,



Utitelé, vichovny perzdee o $holnf metodik prevence

budoa zagiehovat problematiky zdravého Zivotntho styly behem vyuky s vyuXitlm kaih, videokazet, DVD a

Easopisil s problematikou zdravého Zivotnihe stylu, které json k dispozici i Zdkim ve shirkdch biologie,

zakiaddl spoletenskych véd, zakovské nebo vlitelské knitovné a v phiruéni knihovné vychovnéhe poradce a
sxolnfho metodika prevence

budow vyuZivat imetod aktivaibo socidlniho utent, snazit se. o individudlni piistup k 7akdm, veést Zdky-

k sebepoznani, ke spraviému scbehoduocent a ke stanovent si redlnych clii v Zivot®

budou sledovat a vzdjemaé se inforinovat o chovéni a studijnich v¥sledeich zdkn, o jejich prestupeich prot
tkolnimu Fadu, o-Zdcich se zdravotnimi a socidlnimi potiZeni

budou poskytovat konaultace 2 nefermilni pohovory pro 2dky i jejich rodite

budou seznamovar pomoci ndsi¥nek Zaky i jejich rodife s preblematikou zdravého Zivotniho stylu, o
kontaktnich adresdch pii nesnfzich s drogon a jiny mi psychickyimni poruchami, s ndktervmi vytiatky ze
zakona o drzeni u distribuci drog, s vWiiatky z Véstnikdl MEMT CR

nahiduou sviij volity ¢as pro nekterd mimodkolnd aktiviry studentll /krouzky, Jaldf aktivity/

budou se za¥dsthoval semindft a tholeni zaméfen¥ch na zdravy Zivotn! styl a prevenci rizikového chovint

Zaci

se-budou mock zapojit do nekteryéh volnodasovych aktivit —krowZky sportovnich her, kondigniho
pesilovan], lezeni na umeélé sténe /1. Matoudek, J. Dyntar, A. Grimaovad/, stolaiho temisu /. Dyntar/

budou se z6&asthovat lierdrolch a vitvarnyeh stz dle nabidek /). Svecova, vyucujici ceského jazyka’
budou se ghtastiovat olympiad, SOC a dalsich vedomosinich soute3{ fvichni vyudujick

budou reprezentoval Skotu na sportoveich soulBZl I Matoudek, ). Dyntur, A, Grimovd /

budou moci vyuZivat internet /v. Dachs, P. Valtera/

hudou sezndmeni 3 nabidkami mimoskolnich aftivit /DM, spomovnimi krouzky v mésté o blizkém okoli!
budou se podilet na vyzdobd 3koly, tvarbé ndstének a dklidu ptidélenych prostor Atidnich uciteld/

budots se § nadale podilet na upravich parku kolem Skoly /D, Hulcova/

navaii na sber starého papim /1. Dyntar/

Besedy, plednisky, pracovni semind¥e zaméfené na prevencl rizikevého choving
a.zdravy Zivatal sty zajisti 3kolni metedik prevence, dle potfeby i ostatni uéitelé

Jjednorizové, piflezitosma besedy, semindfe o akrivity dle nabidky

Spoluprice s roditi

Lude probihal zejména prostfedniclvi SRPG

prostiednigivim idnich schilzek Shela bude poskyleval rodidiin o prospdchu @ chuvani 24k, infurmace a
informadni materidly o prevenci rizikoveého chovani

SRPG finanene bude podporavat $kolnf sportavnf klub, besedy s tématy prevence rizikového chavinia
zdravéha Fivornihe stytu

budoun 1 nadale probihat nefonmatnf pohovory s utiteli, vychowngm poradcemn a $kolnim metodikern
prevenee

Dal¥imi spolupracujicimi organizacemni budow:

PRI ¥ Rychnove nad Kndznou /Mgy, Zenatovou, Mgr. Skodovon, Dr. Martincévou/

Méstsky iifad, odbor socidlnich véei a zdravotnictvf DisS Roletkovd, DiS Martingovd!
VIESAK - volnocasovy klub pro mladé v Dobrugce /R. Faltar

DDM v Dabruiee /ing, F. Safirovd/

CCK v Rychnové nad KndZnou /p. L Novakevd, p. O. Rehroviy

Procter & Gamble /A. BlaZkovy/

ACET /p. Bo¥/, Laxus v Hradoi Krdlové

MUDr. Kopista. MUDr, Sprdvka, psychiatra nourolog v budouse polikliniky v Dobridce & ofetiujici €kafi
student(

ckresni Mgr. Zenatovd/ a krajsk¥ metodik prevence rizixového chovani /Mgr. D. Anschiagova/
{HS a policie

sportovif oiganizace /afletika, hizend, .../



Stale postrada néjaké své véci.

Odmita vysvéthit poskozent a ztraty véci nebo nepravdpodobng vimluvy.

Meni svoil pravidelnon cestu ze skoly o do Skoly.

Zadind vyhileddvat diivody pro absenci ve Skale.

Qdteniny, modfiny, Skribance nebo Yezné rany, kieré nedovede uspokojivé vvsvitlit

Zejména Je tieba vEnovar pozomost miadiim z8klin. noveE Fazenyn do tidy, nebol prigplsobovact
kondlikty nejsou vzienosti!

2. PHmeé znaky Sikanovani mohou byt wapfiklad:

Posmsiné pozndmky naadresu 2dka, pokobuiici preadivka, naddvky, ponizevini, hrabé 2erty ga jeho
adet. Rozhodigicim kritériem je, do jaké miry je dany 24k konkrétni pfezdivkon nebo.lepraci”
zranitelnd, ’

Kritikn Z4ka, vyt pa jeho adresy, zejménz probldSené nepfdielskym a ¥ oendvistgin neba
pohrdavym 1onem., )

Nitlak na ¥aka, aby déval vécné nebo penézni dary Sikanujicimu nebo za ndj platit.

Prikazy, které 24k dostdva od jinych spoluiakfl, zejména probldfend panovadoym wnem. a
skutednost, Ze se'jim podiimje.

Natlak ma 7ika k vykondvani nemordlnich aZ trestayeh Sinth ¢f k spoluticasti na nich,

Honeni, strkdni, Srouchdn] rdmy, kopani, kieré treba nejsou zvI43 silné ale je ndpadnd, Ze je obél
neoplaci.

Rvadky, v nichz jeden z Geastafki je viditelnd slab&( a-snafi se uniknout:

3. Rodiéeé Fdka by si nréli v¥imat zejmcaa téchto moznyeh pliznaki Sikanovéni:

(3

(3
L3
L4

*- = »

Za dittiem nepFichazeii domi spoluZici nebo jind kamaradi.

Dité nem4 kamarada, s nim# by travito volny &as, s nimZ by si telefonovalo apod.

Dité neni zvano na ndvsidvir k jinym dateni.

Nechut §it rane do 3koty (zviaste kdyx ditve méle ditd 3kalu rade). Dird edkladd odechod # domova,
pfipadus je-nz ném moino pii bedlivEiil puzomosti pozoravat strach. Ztraty ehuti X jidlu,

Diie néchodi do ¥Koly ani ze tholy nejkratd! ceston, piipadne sifidd mims cesty, prosi o-devoz do
$koly ¢ odvoz Ze 8koly autem.

Ditd chad( e Skoly domni hladove (agresoli mu berou-svadinu nebo penize na svadinu)

Usind s pliZem, ma neklidny spanek, kMl «e san, nuphiklad  Nechle mé!*

Dit mréel zdjem o néent a schopnost soustiedit se na né.

Dite byva doma smené & apatické, nebe so objevi vikyvy nilad, zminky o mofné schevrazde,
Odmitd svEFit sc s tm, coho teapi.

Be¥ #8dd o ponize, pridems uddva nevirohodné divody (napiiklad opakovand ika, ze je zwatilo),
phipadni doma krade penize.

Ditd riapadne Easto hlasi zwatu aspbnich véei.

Dit® je neobvykle, nedekand agresivni k sourszenciim nebo jinym ddtem, moZnd projevitie zlobu i
k rodsédm,

Dt si steZuje na neurdité bolesti biicha nebo hlavy, moind rine zvract, snazf sc ziistat doma. Své
zdravoini abtiZe milfe plehdnét, pripadne i simulovat {manipuiace 7 teplomiren apod.

Dit# se vyhyha dochdzee do Skoly,

Dite se zdiZuje doma vie, nek milo ve vyky,

Vypracovala: Mgr. Jan Dyntar 28.8. 2015



