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Abstrakt

Diplomova prace se zabyva nasazenim DLP systému do vybrané spolecnosti. Prace obsahuje
analyzu soucCasné situace spoleCnosti a na zakladé zjisténi poskytuje rozhodnuti pro vybér
nejvhodnéj§iho DLP feSeni. Nakonec popisuje redlné nasazeni vybraného DLP systému do
spoleCnosti.

Abstract

This diploma thesis focuses on a DLP implementation within a specific organization. The
thesis contains current situation analysis and provides decision for choice of the most suitable
DLP based on the analysis findings. Eventually describes a real implementation of the chosen
DLP system within the organization.
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UvVOoD

Tato prace se zabyva vybérem vhodného DLP systému na feSeni konkrétniho problému
v analyzované spoleCnosti. Po provedeni nutného vybéru se budu také vénovat
samotnému nasazeni vybraného DLP feSeni do prostfedi spolecnosti.

Diplomovou praci jsem rozdélil na 3 hlavni kapitoly, které na sebe postupné
navazuji. V prvni kapitole se Ctendt dozvi nezbytna teoreticka vychodiska mé prace.
Vysvétlime si zakladni bezpe€nostni pojmy, které budou moji préci provazet. Dile se
blize podivame na Systém fizeni bezpecnosti informaci, neboli ISMS, a mj. také na
normy souvisejici s bezpeCnosti informaci. V posledni Casti prvni kapitoly se zamé&fim
na vysvétleni problematiky DLP.

Druha kapitola se vénuje analyze soucCasného stavu ve vybrané organizaci.
Predstavim vybranou organizaci, kterou budu analyzovat, a nasledné¢ provedu
technickou a bezpeCnostni analyzu. Tyto analyzy budu provadét pomoci workshopt a
interview s klicovymi stakeholdery spolecnosti. Nasledn¢ provedu identifikaci a
ohodnoceni aktiv spolecnosti a budu pokracovat analyzou rizik. Na zavér této kapitoly
predstavim dostupna feSeni a provedu ekonomické zhodnoceni.

V tieti kapitole se budu zabyvat navrhem vlastniho feSeni. Uvedu zde
rozhodovaci kritéria pro vybér toho nejvhodnéjsiho feSeni. Po vybéru konkrétniho
feSeni se budu zabyvat naplanovanim samotného projektu nasazeni. Uvedu nutnou
dokumentaci a pldn projektu i s casovou analyzou. Nasledné¢ popiSu realnou
implementaci vybraného DLP feSeni do prostfedi spolecnosti. Predstavim
implementac¢ni plan, dle kterého budu postupovat, a popiSu tak vSechny casti

implementace vCetné ukazky realnych dat z produktu.



Cile prace, metody a postupy zpracovani

Cilem této prace je vybér vhodného DLP systému pro feSeni konkrétniho problému
analyzované spolecnosti.

Jako jednou z metod pro zajisténi tohoto cile zvolim formu workshopt a
interview s kliCovymi stakeholdery ve vybrané spolecnosti. Tim docilim zjiSténi
konkrétnich potieb a udélam si obrazek o potfebném feseni. Jako dalsi metodu zvolim
analyzu rizik, kde na zakladé zjisténych detailli z prostfedi mohu odhadnout rizika,
kterd mohou ohrozit aktiva spolecnosti. K tomuto ucelu tedy identifikuji a ohodnotim
aktiva spoleCnosti a nasledné provedu analyzu rizik a zranitelnosti.

Po provedené analyze definuji kritéria pro vybér toho nejvhodnéjsiho feSeni.
Porovnanim a vyhodnocenim téchto kritérii u konkrétnich dostupnych feSeni pak

vyberu to nejlepsi.
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1 TEORETICKA VYCHODISKA PRACE

V této kapitole si vysvétlime zakladni pojmy v oblasti bezpecnosti, se kterymi se
budeme potkavat v ramci celé prace. Kromé pojmu se také zaméfim na popsani systému
pro fizeni bezpecnosti informaci a pfislusnych norem, které napomahaji a standardizuji

tuto problematiku.

1.1 Informacni bezpecnost

Informacni bezpeCnost stale vice nabyva na dulezitosti srostoucim mnozstvim
digitalnich informaci, SirSiho pouzivani informacnich a komunikacnich technologii a
pottfebou chranit tyto informace pfed vyzrazenim. Samotna ochrana informaci zasahuje
jesté do dob pred vznikem informacnich technologii, kdy se jednalo pravé predevsim o
ochranu pfed vyzrazenim. Dnes mame na informacni bezpecnost vétsi naroky a kromé
ochrany pfed vyzrazenim, se zabyvame také zajiSténim divérnosti, dostupnosti a
integrity dat.

Dle autori Ondrak, Sedlak a Mazalek bezpecnost informaci fes$i ochranu
informaci a dostupnost. Je ve vzdjemném vztahu s pojmy bezpeCnost organizace a
bezpecnosti IS/ICT. NejvySe je postavena bezpecnost organizace s ukolem zajisténi
bezpecnosti objektu a tim také majetku organizace. Zahrnuje automaticky také zajisténi
bezpecnosti IS/ICT a bezpe€nost informaci. Bezpecnost informaci zahrnuje kromé
bezpecnosti IS/ICT praci s informacemi v nedigitalni formé. Bezpecnost IS/ICT chréni
pouze aktiva informacniho systému podporovand informacnimi a komunikacnimi

technologiemi (Ondrdk, 2013). Situaci znazortiuje nasledujici obrazek:

11



Bezpecénost organizace

Obrazek 1 Rozdéleni bezpecnosti (Zdroj: (Ondrak, 2013))

Duvérost, dostupnost a integrita dat jsou hlavni tfi kritéria a zachovani téchto
kritérii je také hlavnim cilem bezpecnosti informaci (Doucek, 2008). Dostupnost je
zajisténi pristupnosti informace v pozadovany okamzik. Divérnost znamena zajiSténi
pfistupnosti k informaci pouze uzivateli pro né& urCené. Integrita pak zajiSténi

spravnosti a dplnosti informace (PoZar, 2005).

1.2 Systém Fizeni bezpecnosti informaci jako metodika pro
ochranu dat

Systém fizeni bezpecnosti informaci (neboli ISMS), jak jiz zndzvu vyplyvd, je

zavedeny systém pro fizeni bezpecCnosti informaci. ISMS je zaloZeno na tzv. PDCA

cyklu, ktery vynalezl W. Edwards Deming (Humphreys, c2007).

1.2.1 Deminguv model
Demingiv model, nebo také PDCA cyklus, je metoda postupného zlepSovani
uplatnitelnd ve vSech moZnych procesech, postupech, sluzbach, aplikacich,
implementacich apod. Jednd se o jednoduchy cyklus s t€émito fazemi:

e P (plan) - planuyj

e D (do) - délej

e C (check) — kontroluj

12



e A (act)—jednej
V podstaté prvni faze nam fika: Naplanuj potfebné zmeény, zlepSeni, zamér,
cokoli co povede ke zlepSeni problému, ktery fe§im. Druha faze jiz vyzyva k realizaci
planu z faze prvni. Ve tfeti fazi probiha kontrola vysledkt a porovnava se s ocekavanym
vysledkem. V posledni fazi se jedna o apravy v§eho, co muze jesté vice zlepsit samotny
plan na zakladé vystupt z predeslé faze. Toto zlepSeni je zavedeno do praxe a cely

cyklus zac¢ina od zacatku. Cyklus je zobrazen na nasledujicim obrazku:
F Planuj

L

Obrazek 2 Znazornéni cyklu PDCA (Zdroj: (Sedlacek, 2011)).

S B

1.2.2 Ustanoveni ISMS

Ustanoveni ISMS je prvni etapou pii budovani ISMS. Zakladnim kamenem pfi ustaveni
ISMS je urceni rozsahu a vazeb ISMS na zaklad¢€ cinnosti organizace, struktury

organizace, velikosti, umisténi ¢i pouzivaného informacniho systému.

— —

Ustanoveni \/f
ISMS /
/

Monitorovani a
prezkoumani
ISMS

Rizena hezpaé&nost Bezpeénost informach,
informaci PoZadavky a odekavani

Obrazek 3 Navazani ISMS na model PDCA (Zdroj: (Ondrak, 2013))

Zatastnéné

strany

Zitastndné

strany
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Jak je vidét na obrdzku 3, ISMS se nese v duchu PDCA modelu. Prvni etapa
Ustanoveni ISMS je tedy v rdmci faze Planuj. V prvni etapé je nutné definovat politiku
ISMS. Politika by méla obsahovat cile zavedeni ISMS a smér, kterym by se m¢l ubirat.
Meélo by se také pocitat s adrzbou do budoucnosti. Velmi dulezitym prvnim krokem je
vubec souhlas a podpora managementu. Zavadéni ISMS by mélo jit seshora. Také musi
byt definovana kritéria, podle kterych jsou popisovdna a hodnocena rizika v organizaci
(Doucek, 2008).

Soucasti ustanoveni ISMS je také identifikace aktiv, jejich ocenéni a
vypracovéni celkové analyzy rizik. Tento krok je kriticky pro dalsi etapy ISMS. Na
zakladeé vysledkd fizeni rizik by pak meélo vedeni spolecnosti odsouhlasit navrhy
opatfeni a soucasné by meélo souhlasit se zbytkovymi riziky. Posledni krok v této etapé
je pak prohlaseni o aplikovatelnosti, coz je povinny dokument pro organizaci v ptipad¢,
kdy usiluje o shodu s normou ISO/EIC rodiny 27000. Tento dokument obsahuje cile

opatfeni a jednotliva bezpecnostni opatfeni, ktera byla vybrana (Doucek, 2008).

1.2.3 Zavadéni a provoz ISMS

Tato etapa je fazi D (do), tedy délej. Zde se soustfedime na prosazeni a zavedeni vSech
bezpecnostnich opatieni, jak byla navrZzena v piede§lé etapé. Dulezité je predevsim
naplanovani konkrétniho harmonogramu pro dil¢i tkony a také alokace lidskych zdroji.
Zde se také musi definovat a zalit zavadét plan zvladani rizik. Po definovéani planu
zvladani rizik se muze prejit na zavadéni bezpeCnostnich opatfeni, ktera se planovala
v etapé prvni. Dulezité také je urCeni, jakym zpusobem se bude méfit ucinnost
zavedenych opatfeni a jak budou meéfeni pouzita k vyhodnoceni pro pfi§ti mozné
zlepseni (CSN ISO/IEC 27001, 2006).

Nedilnou soucasti zavadéni ISMS je také Skoleni uzivateli. Organizaci musi
zajistit Skoleni pro vSechny uZivatele, kterych se bude tykat zavedeni ISMS.
Nezaskoleny uzivatel je pro bezpecnost informaci problém, proto musime v této ¢asti
vSechny uzivatele zaskolit na bezpe€nost, vhodné chovani na internetu, vhodnou praci
s daty a viibec na ISMS (CSN ISO/IEC 27001, 2006).

Poslednim krokem v této etapé je zavedeni systému pro fizeni a sbirani

informaci o incidentech a také systém pro fizeni zdroju (Doucek, 2008).
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1.24 Monitorovani a prezkoumavani ISMS

Tteti etapa je fazi C (check), tedy kontroluj. Pfi zavadéni kteréhokoliv systému cCi
produktu, je dulezité také zavést systém zpétné vazby. V ramci ISMS by spole¢nost
méla projit vSechny zavedené bezpecnostni opatieni a prezkoumat, jak funguji a jak
jsou ucinna. Kontrola muze byt provedena interné, ale také externé. Externi audit pak
poskytuje novy pohled, nezatiZeny ,,pracovni slepotou®. Externi audit md i své
nevyhody, protoze auditor neznd, jak to chodi uvnitf firmy, ale mize pfinést nové
myslenky. Na zakladé prezkoumani je pak nutné provést navrzené upravy, at’ jizZ vzesly

z auditu interniho nebo externiho (CSN ISO/IEC 27001, 2006).

1.2.5 Udriba a zlepSovani ISMS

Posledni etapou ISMS je udrzba a zlepSovani aktudlniho stavu ISMS. V této fazi
bychom méli implementovat zmeény, které vznikly predev§im zpétnou vazbou z predeslé
etapy. M¢li bychom zlepsit vSechny aspekty, které figuruji v celém ISMS v dané
organizaci. Cely model by se timto také mél postupné zjednoduSovat pro spravu a dalsi

existenci (CSN ISO/IEC 27001, 2006).

1.2.6 Normy souvisejici s ISMS
Norem souvisejicich s ISMS je cela fada. Ja zde uvedu pouze ty nejdulezitéjsi, které se
tykaji ISMS ¢i tizce souvisi s bezpecnosti informaci.

Bezesporu nejdilezitejsi normou, ktera souvisi s ISMS, je norma ISO/IEC tady
27k. Norma nesla pivodné nazev BS 7799, poté ISO 17799 a v soucasnosti ma jiz
nazev ISO/IEC 27xxx. Tato norma specifikuje systém managementu bezpecCnosti
informaci, tedy ISMS. Uvedu zde nejdulezitéjsi Casti této normy dle (Ondrak, 2013):

e ISO/IEC 27000 — Zdklady a slovnik

e ISO/IEC 27001 — Pozadavky

e ISO/IEC 27002 — Soubor postupt

e ISO/IEC 27003 — Navod pro implementaci

e ISO/IEC 27004 — Metriky a méfeni ucinnosti opatieni

e ISO/IEC 27005 — Management rizik

e ISO/IEC 27006 — Pozadavky na mista provadéjici audit a certifikaci
e ISO/IEC 27007 — Smérnice pro audit
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e ISO/IEC 27008 — Doporuceni auditorim ISMS

e ISO/IEC 27xxx — specifikace pro obory Cinnost organizace (oborové)

Dal$i normou, kterd se zabyva bezpecCnosti je ISO/IEC 18028. Tato norma se
zabyva bezpeCnosti siti a navrh takové sitové architektury muze dle normy vypadat

nasledovné:

Obrazek 4 Spravna sitova architektura dle normy ISO 18028 (Zdroj: (ISO/TEC 18028-4:2005, 2005))

Mezi dalsi vybrané normu jesté mizu uvést napt. ISO 15408, také znamou pod

pojmem CC — Common Criteria, nebo normu ISO 19011, coz je audit systému fizeni.
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1.3 DLP systémy

DLP (Data Loss Prevention) systémy jsou systémy slouzici k ochrané pted tnikem
citlivych informaci. Mohou to byt softwarova ¢i hardwarova feseni, nebo kombinace
obou pristupt. Zkratka DLP nema standardizovany vyklad, v literatufe se muzeme
setkat s pojmy Data Loss Prevention, Data Leak Prevetion, Data Loss Protection ¢i Data
Leak Protection. Vyznam téchto vyklada zkratek se mize trochu lisit, nebot’ Data Loss
Prevention v prekladu znamena prevence pied ztratou dat, kdezto Data Leak Prevention
znamena prevence pied unikem dat. Ztratu dat zde totiz chapu jako neumyslnou hrozbu,
ale u uniku dat se jiz miZzeme bavit i o umyslné hrozbé kdy o data muze
zameéstnavatele piipravit 1 jeho vlastni zaméstnanec (Data loss prevention complete
certification kit - core series for it, 2013).

Dalsi rozdil muzeme chapat v interpretaci slova Prevention vs. Protection.
Preklad slova Prevention je prevence, preklad slova Protection je ochrana. Tedy opét
muzeme citit lehky vyznamovy rozdil, kdy u interpretace Protection se jedna pouze o
statickou ochranu pred ztratou dat (at’ pfed umyslnou ¢i neimyslnou), ale u interpretace
Prevention se muze jednat i o systém, ktery dokaze predikovat, neboli predvidat, onu
hrozbu dniku citlivych informaci.

Kterykoliv vyznam piekladu této zkratky vede k jednomu cili a tim je ochrana
dat. Cilem DLP je tedy ochranit citliva data spoleCnosti pred ztratou, zcizenim c¢i

zneuzitim.

1.3.1 Srovnani sitovych DLP a DLP koncovych bodu

Sitova DLP jsou Casto hardwarova feSeni, ktera vétSinou funguji jako vychozi brana na
konci perimetru sité. Jednd se vétSinou o dedikované sitové zafizeni, které sleduje
vystupni komunikaci a vyhodnocuje, zda se ven z perimetru posild citlivy dokument,
ktery se ven dostat nema. Typicky se sleduje emailova komunikace, ptenos FTP, HTTP
¢i HTTPS komunikace (Monson, c2004).

Sitova DLP mivaji pro vétsi podniky nizs§i naklady na vlastnictvi nez feSeni DLP
koncovych bodu, ale vyzaduji Casto slozitou integraci do prostiedi a sama o sob€ se jsou
nedostatecnou ochranou. Uzivatel mize data odnést z koncové stanice pies USB disk,

vypalit na CD/DVD nebo poslat na mobilni telefon ptes Bluetooth.
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Na druhou stranu DLP koncovych bodu predstavuji softwarové feseni, kdy se na
koncové stanice instaluje agent, ktery se stard o ochranu systému. Stejné jako sitova
DLP dokazi DLP koncovych bodu kontrolovat interni komunikaci, také kontrolovat
email, FTP, HTTP ¢i HTTPS spojeni. Navic dokazi ochranit 1 fyzické porty a napf.
blokovat piipojovani USB zafizeni, mobilnich telefont ¢i bluetooth. V ptipadé DLP
koncovych boda se ovSem jedna fadové o mnohem vice klient, které musi spravce
spravovat. V piipadé sitovych DLP to mohou byt ve vétsi siti maximalné desitky,
v ptipadé DLP koncovych bodi to mohou byt tisice agentd. Proto je zde nutna
prehledna centralni sprava.

DLP koncovych bodi tedy netrpi problém s tinikem dat na koncové stanici, ale
zase muze mit jiné problémy. Napf. si uzivatel miaze nabootovat novy systém, kde neni
agent nainstalovan a tak systém obejit. Nebo si pfinese jiné zafizeni bez
nainstalovaného agenta. Toto se da vSak feSit spravnym nastavenim doménovych

politik.

1.3.2 Srovnani obsahové-orientovanych a kontextové-orientovanych DLP

Chtél bych v této praci zavést nové rozdéleni DLP systému na obsahoveé-orientovana
(Content) DLP a konxtetové-orientovana (Context) DLP. Na Content DLP muZzeme
dnes narazit na kazdém rohu. Jedna se o béznou technologii, kterou pouziva snad kazdy
DLP vyrobce. Content DLP systémy se zamétuji na obsah dokumentu. Chranit ho na
zéakladé definovaného obsahu. Napf. chce spoleCnost chranit dokumenty, ve kterych je
slovo ,,tajné“ nebo obsahuje Cislo kreditni karty. Nasledné pokud takovy dokument se
uzivatel snazi poslat ven z perimetru napt. pomoci emailu, tak v ptipadé sitového DLP
probéhne na vystupu z perimetru prohledani tohoto dokumentu s definovanymi vyrazy.
Obsah dokumentu se porovnd s databazi, a pokud se tam vyskytuje slovo ,,tajné* nebo
Cislo kreditni karty, tak se email vrati a dokument se neodesle.

Problém nastane v pfipadé, kdyz chce spoleCnost chranit dokumenty, které
nemaji obsah, ktery by se dal ¢ist. Napt. vykresy v AutoCADu. Takovy vykres je
n¢jaky model, ale nema text, kterym by se dalo jednoduse definovat, jak ho chceme
chranit. K takovym pfipadim véts§inou DLP vyrobci reaguji zakazem odesilani pres
ptiponu, kdy bych si musel definovat, ze nechci, aby se mi ze sité dostali dokumenty
s priponou .dwg. Jenze to je globalni pravidlo a kdyby zakaznik chtél povolit odesilani

urCitych typa .dwg a urcité ne, tak ma smulu.
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Dalsi problém nastane v pfipadé, kdy uzivatel toho nastaveni zjisti a dany vyraz
pozméni. Napt. vlozi mezi Cislo kreditni karty néjaky znak a systém tak obejde. Stejné
by mohl systém obejit zasifrovanim ¢i zaheslovanim souboru, protoze takovy soubor by
contentovy systém nemohl precist.

Kontextové DLP takové problémy nema. Kontextové DLP se zaméfuje spise na
situace, pii kterych data vznikaji a kde se nachazeji. Zamétuje se na kontext, v jakém
s témi daty uzivatelé pracuji. A nasledné po specifikovani tohoto kontextu dokaze data
selektivné chranit. Tedy urcit tak, ze v dané chvili uZivatel pracuje se svym soukromym
dokumentem, takZe systém tento dokument nijak omezovat nebude. Naopak kdyz
systém zjisti, Ze uZivatel pracuje v kontextu citlivého dokumentu spolecnosti, napf.
prohlizZi si vyvojovy kod, omezi uZivatele tak, aby se tato citlivd data nedostala ven
z definovaného perimetru. Vyhoda této schopnosti rozlisit kontext spociva i v tom, Ze
dokaze selektivné fidit operace nad danym dokumentem pravé na zakladé kontextu.
Opét kdyz bude pracovat se svym soukromym dokumentem ve Wordu, tak mu systém
povoli kopirovat obsah do schranky. Pokud si ale otevie citlivy dokument s nabidkou,
tak mu systém kopirovani do schranky zakaze. Contentova DLP vétSinou také dokazi
zakazat kopirovani obsahu do schranky, ale pouze globaln¢, tedy nad vSemi dokumenty
at’ pracuje uzivatel se svym soukromym dokumentem, nebo s firemnim citlivym — tedy
omezi uzivatele vjeho bézné praci. Prikladem contentového DLP je Symantec,
Websense, RSA, Sophos. Kontextové DLP je napt. Safetica od Ceského vyrobce
Safetica Technologies.

Nevyhodou kontextového DLP je fakt, Ze mu chybi obsahovd kontrola.
Dokonalym DLP se tedy jevi systém, ktery pfebere vyhodou obou piistupti — kombinace
contentového a kontextového DLP.

Pozn. Pri psani této casti teoretického vychodiska jsem vychdzel predevsim
z vlastni nékolikaleté zkuSenosti ve spolecnosti, kterd vyviji DLP reSeni. Proto zde

neuvddim Zdadné zdroje.
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2 ANALYZA SOUCASNEHO STAVU

V této kapitole se budu veénovat analyze souCasného stavu spolecnosti. Pfedstavim
vybranou spolec¢nost a sepiSu problém, ktery dana spole¢nost fesi. Nasledné provedu
technickou a bezpecnostni analyzu pfimo v prostiedi spoleCnosti za ucasti klicovych
stakeholderti. Po této analyze bude nasledovat identifikace a ohodnoceni aktiv a pak

bude nasledovat analyza rizik. Kapitolu zakon¢im ekonomickym zhodnocenim.

2.1 Popis vybrané spolecnosti

Pozn. Z bezpecnostnich ditvodii a vzdajemné podepsanému NDA nemiiZu v této prdci
uvést nazev analyzované spolecnosti. Pracovné ji v této prdci budu tedy uvddét pouze
Jako Spolecnost.

Spolecnost se zabyva polygrafickou a kartonazni vyrobou. SpoleCnost byla
zalozena v roce 1992, sidli v Ceské republice a zamé&stnava kolem 100 zamdstnanci.
Z celkového poctu 100 zaméstnanct je celkem 40 uzivatelt pocitact, zbytek spada do
vyroby. SpoleCnost mé stabilni odbératele a mezi jeji zakazniky patii 1 nejvétsi
dodavatelé 1é¢iv v Ceské republice. Mezi know-how spolegnosti patii pravé navrh a
vyroba obala pro l1éky.

Spolecnost postupné zavadi ISMS a systémem DLP chce fesit pravé vnitini
bezpecnost a auditni zalezitosti. Mezi zékladni pozadavek patii ochrana know-how

spolecnosti, tedy ochrana vyrobnich nakresu.

2.1.1 Organizaéni struktura

Pro spravné provedenou bezpecnostni analyzu a nasledné realizovanou implementaci
DLP feSeni musime znat organizaCni strukturu analyzované spolecnosti. V této

spoleCnosti je organizacni struktura liniova a ma 3 stupné fizeni.
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Vedeni pobotky

Obrazek 5 Organizacni struktura spolecnosti (Zdroj: Vlastni zpracovani pro DP).

Velikost oddéleni neodpovida presné velikosti, jde pouze o nazorné zobrazeni.
Pod vykonného feditele spadaji pfimo Vedeni pobocky — feditelka, a jednatel
spolecnosti, ktery ma kancelat v Praze. Pod feditelku pobocky pak spadaji oddéleni
odbytu, designu a vyroby. Jednatel ma v kancelafi v Praze oddéleni marketingu a
obchod. Obchodnici jsou vétsinu Gasu na cestach po Ceské republice i v zahrani&i. IT
oddéleni mé spole¢nost outsourcované. SpoleCnosti maji na starosti 2 zdstupci z této

externi IT spoleCnosti.

2.2 Popis problému

Vedeni spolecnosti na prelomu roku 2013/2014 zjistilo, Ze se ji rapidné snizily zisky.
Dlouhou dobu trvalo zjistit pfi¢inu, az vedeni narazilo na noveé vzniklou konkurenci
v blizkosti dané spolecnosti. Konkurenci vedl byvaly zaméstnanec, ktery si preposilal
know-how spolecnosti na soukromy email a nabizel levné§i sluzby. Bral tak
spoleCnosti zakazky, ktera pfichazela o zisky a zdkazniky. Spolecnost o pocinani svého
zaméstnance neméla v tu dobu ani tuseni a se svymi prostifedky na to ani neméla jak

prijit.
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Spolec¢nost tak prodélala unik dat, ktery ji poskodil v fadu stotisici K¢ ve forme
ztraty zisku. Unik dat nemusi zpGsobit pouze piimé finandni ztraty, ale muze také
zpusobit ztratu reputace, ktera v konecném dusledku také vede ke ztraté financnich
prostiedkd. Unik dat tak miize kompletné zlikvidovat kteroukoliv spole¢nost.

Analyzovana spoleCnost ma perfektné zajisténou fyzickou bezpecnost. Vstup do
podniku je mozZny pouze skrz vrétnici, kde se o ochranu stara externi bezpecnostni
sluzba. Zaméstnanci 1 externi navstévnici jsou pii vstupu i vystupu z objektu
kontrolovani a evidovani. Po celém arealu jsou rozmistény bezpecnostni kamery, které
monitoruji pohyb a praci zaméstnancli. Zaméstnanci navic absolvuji v pravidelnych
intervalech Skoleni BOZP a dal§i nutna skoleni pro jejich pracovni napli.

Na druhou stranu bezpecnost informaci je zde feSena velmi malo nebo spiSe
vubec. Spolecnost nema zavedenou bezpecnostni smérnici, ktera by urCovala, jak maji
zameéstnanci nakladat s aktivy, aby spole¢nost neohrozili. Nijak zvlast nejsou ani feSena
pfistupova prava uzivatell v systému, tak maji uzivatelé pfistup kamkoli a kdokoliv si
muze stahnout firemni citliva data na USB disk nebo zaslat na email, a spolecnost nema
ani dikaz, kdo takovy ¢in udélal.

Jedind ochrana, kterou ma spolecnost zavedenou, tak je ochrana proti vnéj§im
hrozbam. Spole¢nost méa plosné nasazen antivirovy systém a firewall, ktery chréani
pocitaCe proti utokim hackerd a virt. Proti vnitinim hrozbam vsak chranéna spole¢nost
neni vibec.

Tento unik dat a zjisténi, ze spoleCnost nema moznost t€émto Gtokiim predejit, ani
je dohledat, vedly k poptavce po feSeni. Spolecnost tedy usiluje o zavedeni ISMS a po
nastroji, ktery dokdze ochranit citlivd data a zaznamenat veskerou Cinnost uzivatelt

firemnich pocitaca.

23 Technicka analyza prostredi

Pro lep§i zmapovani soucasné situace této spoleCnosti jsem naplanoval 2 workshopy, na
kterych jsem skliCovymi stakeholdery prosSel pfipravené dotazniky a nasledné
vyhodnotil tyto odpovédi. Prvni workshop byl zaméfen na technickou analyzu pro lepsi
predstavu o systémech, siti a vibec fungovani spolecnosti na technické urovni.

Workshop probéhl v misté sidla spolecnosti a jako klicové osoby jsem vybral jednatele
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spoleCnosti, coz je garant za projekt nasazeni DLP systému, a pak zastupce IT, ktery

spravuje spolecnosti IT a ma tedy nejlepsi prehled o technické trovni.

Dotaznik s odpovéd’'mi vypadal nasledovné:

A. Cile

1.

Jaky je hlavni cil projektu nasazeni DLP?

(konkrétni scénar nebo typ dat)

Hlavnim cilem projektu je ochrana know-how spolecnosti, zlepSeni irovni
bezpecnosti za ucelem zavedeni ISMS. DalSim cilem pak sledovani cinnosti

zaméstnancii a kontrola produktivity.

Jaké jsou Casové pozadavky na projekt?
(konkrétni terminy, které je nutno dodrzet, napf. projekt musi byt uspésné
zakoncen do dal§iho auditu)

Casovy pozadavek ani konkrétni terminy, které je nutno dodrzet, nejsou.

Jaké je planované vyuziti monitorovéani?
(aroven monitorovani podle podrobnosti; vyuziti snimkt obrazovky)
Je zdjem o kompletni monitoring vSech aktivit vcetné snimkii obrazovky do

budoucna.

B. Architektura IT infrastruktury

4. Kolik je stanic v jednotlivych pobockach organizace?

(pocet stanic organizace véetné notebooki)

Celkem je 40 stanic, o nasazeni DLP se uvaZuje na 17 stanic.
Je vyuZivéna Active Directory?

(ano/ne, pfipadné upresnéni)

Ano.
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6. Jaka je struktura IT odde€leni?
(interni / outsourcované, popi. rozdéleni kompetenci v IT oddé€leni vzhledem k
Safetica)

IT oddéleni je outsourcované. O IT se staraji 2 sprdvci.

C. Sit
7. Jaké jsou kapacity linek vyuZivanych v organizaci?
(Rozdéleno na jednotlivé pobocky)
100 MBY/s.

8. Jaky je volny datovy tok mezi klienty a serverem?
(Odhad v zavislosti od kapacity linek a primérného vyuziti aplikacemi)

Cca 80 %.

9. Jsou vSechny stanice v jedné podsiti?

Ano, jedna se o lokdlni sit.

D. Databaze
10. Jakou pouzivite verze databaze?
(MS SQL, MS SQL Express, PostgreSQL, MySQL, ..)
Aktudlné se pouziva pouze MS SQL Express.

11. Jaky je volny diskovy prostor na serveru s databdzi?
(pripadné dalsich disku, které je mozné vyuzit na zalohy)

200 GB.

E. Hardware
12. Jaké je minimalni hardwarové vybaveni pocitaci?
(RAM, Procesor)
2 GB RAM, 1.6 GHz procesor.
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F. Software
13. Jaky bezpecnostni software/hardware je vyuzivan ve spolecnosti?
(firewall, antivir, SIEM, VPN klient; cokoliv jiného)

Firewall a antivir od Esetu.

14. Jsou k nékterym systémum vyzadovany certifikaty na strané klienta?
(pro webové aplikace a jiné klienty)

Ne.

15. Jaci e-mailovi klienti jsou vyuzivani ve spolecnosti?
(ndzvy a verze, pouZité protokoly a porty)

MS Outlook 2007 a vyssi verze, Mozilla Thunderbird.

16. Jaky je jiny software pouZivany na stanicich?
(CRM, Office, jiny software..)
AutoCAD 2015, Helios, MS Office, Adobe Acrobat, Adobe Reader, Mozilla

Firefox, Chrome.

17. Jaké jsou pouzité operacni systémy na stanicich?
(také pokud jsou ve spole¢nosti UNIX systémy)
Windows XP, Windows 7, Windows 8. UNIX Zddné.

Z technické analyzy nevyplynuly Zadné potencialni problémy. Prostiedi je
standardni na platformé Windows, stanice maji dostateny vykon, sit ma dobrou
propustnost a spole¢nost méa nasazenou ochranu od Esetu. Z dotazniku vyplynulo, Ze
hlavnim cilem je ochrana know-how spolecnosti a sekundarnim pak monitorovani

aktivit uzivatelu za ucelem auditu akci.

24 Bezpecnostni analyza

Bezpecnostni analyza byla druha c¢ast naplanovanych workshopt s klicovymi

stakeholdery spolecCnosti. V bezpeCnostni analyze jsem se detailn€ji zaméfil na préci
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uzivatelu s daty, jak pracuji uzivatelé se systémy a také na procesy. Realizace byla

obdobn4, tedy interview se zodpovédnymi osobami.

Otazky v tomto dotazniku vypadaly nasledovng:

0. Jakeé jsou Vase potieby, se kterymi ma DLP systém pomoci?

(napf. konkrétni pozadavky na monitoring, reporting, restrikce, konkrétni scénar,
Ochrdnit know-how spolecnosti — vykresy v AutoCADu, monitorovdni aktivit,
zdkaz pripojovani externich zarizeni, zdkaz pristupu na vybrané servery,

reportovdni managementu.

A. DATA

1.

Jaké jsou hlavni kategorie dat, se kterymi zaméstnanci pracuji?

(napt. data o zékaznicich, zaméstnancich, financni data, ...)

Dokumenty PDF, Word a Excel — nabidky, smlouvy, ceniky, vynosy, data o
zdkaznicich, data o zaméstnancich.

Informace z vyrobniho a ucetniho systému — ucetni data.

Vystupy/vykresy z AutoCADu — know-how.

Kdo jsou autorizované osoby, které maji k datim pfistup?

(vSichni nebo wvybrani zaméstnanci, management, IT, externi subjekty,
dodavatelé, zdkaznici, ...)

K vystupiim z AutoCADu pouze designéri. K ucetnim datiim pouze vedeni

spolecnosti a ucetni. K nabidkam pak oddéleni odbytu a vedeni.

Co by se stalo v ptipad€, ze by se k témto datim dostala neautorizovana osoba?
(finan¢ni ztraty, negativni PR, pokuty, vznik novych rizik, ...)

Financni ztraty, ztrata reputace, vznik novych rizik.
Muzete popsat zivotni cyklus dat?

(kde vznikaji; kde zanikaji; kde jsou uloZena; kdy, kam a jak jsou zasildna; jak

se s nimi pracuje, format dat a jeho zmeény)
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Data vznikaji v jednom ze systému. Data si pak uZivatelé ukladaji na plochu
nebo na sdileny sitovy disk. Data pak preposilaji zdkaznikovi, dodavateli,
rediteli. Bud' interné, nebo externé. Je chténé, aby uzivatelé uklddali citliva data
pouze na sitovy disk. Finalni vystup z AutoCADu je uloZen na sitovy disk.

Rozpracovany vystup spise lokdlneé.

5. Jaka jsou jiz zavedena opatieni pro ochranu dat?
(dodatky smluv, produkty tfetich stran, procesy, zda a jak jsou tato opatfeni
vynucovéna)

Zaméstnanci maji podepsdn protokol o pokuté pri prozrazeni informaci.

B. SYSTEMY
6. Jaky software je bézné pouzivan pro praci s daty?
(intranetové aplikace, ale také FTP klienti, aj.)

Helios, AutoCAD, MS Office.

7. Které data jsou timto systémem zpracovavana?
(konkrétni kategorie dat viz vyse)

Uvedeno vyse.

8. Kde a jak ma4 tento software data uloZena?
(dotaz je cilen primarné na IT oddéleni)

Data jsou na serveru, kde bézi aplikace.

9. Ktefi zaméstnanci maji k systému pfistup?
(ktefi maji systém nainstalovan a zfizeny pfistupové udaje, ptfipadné informace o
pravech uZivatele)

VSichni zaméstnanci, ale uvniti aplikace je to reSeno pristupovymi pravy.

C. ZAMESTNANCI

10. Jsou zavedeny a vynuceny politiky pro hesla?
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(napf. pouziti spravce hesel, Skoleni uzivateld, vynuceni tUrovné hesla do
systému a také jejich zmény)

Ne.

11. Maji zaméstnanci pfistup k systémim a datim i mimo firmu?
(mobily, tablety, domdci stanice, ...)

Jeden uzivatel ano. Pristupuje pres RDP s notebookem.

12. Maji zaméstnanci povoleno vyuzivat externi média pro pfenos dat?
(USB flash disky, mobily, tablety, externi disky, ...; informaci o BYOD
politikach a povoleni soukromych zafizeni pro pracovni potieby)

Ano, to chceme zakdzat.

Po dokonceni dotaznika jsem jeSté s garantem projektu prodiskutoval dalsi potieby,
které budou chtit systémem DLP fesit. Nastinil mi jeho pfedstavy nasledovné:

e Zakazat ptipojovani USB zafizeni a veSkeré dalsi porty.

e (D aDVD pouze pro Cteni.

e Zakazat pripojovani mobilnich zafizeni, fotoaparati a kamer k pocitaci.

e Zakazat pristupy na webmaily a server Facebook.

e Zakazat tisk mimo lokalni sit’.

e Oznacit vSechny citlivé dokumenty.

e Tyto dokumenty se pak nesmi nahravat na internet (kromé¢ FTP servert od
zakaznikt a dodavatelti), nahravat na USB disky, mohou byt odesldny pouze na
emailové adresy definované v seznamu, nesmi byt povoleno vytvoreni snimku
obrazovky nad timto dokumentem, tisk povolen pouze v prostiedi spolecnosti,
zékaz pohybu po lokélnich discich.

e Vsechny vystupy reportovat na vedeni.

2.5 Identifikace a ohodnoceni aktiv

Z provedenych dotazniki jsme se dozvédéli vice informaci o prostiedi, a také jak s daty
pracuji uzivatelé. Hlavni aktiva spoleCnosti jsme idenfitikovali v dotazniku

Bezpecnostni analyza v ¢asti A.1. V pripadé feSeni problematiky DLP a bezpecnosti
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informaci ma cenu feSit pouze informacni aktiva. Z dotazniku tedy idenfitikuji

nejdualezitéjsi informacni aktiva a zapisi do prehlednéjsi tabulky:

Aktivum Popis Vlastnik

Nabidky Citlivé dokumenty obsahujici | Vedouci obchodu
nabidky spoleénosti.

Smlouvy Smlouvy s dodavateli a Jednatel
zakazniky.

Ceniky Citlivé ceniky spolecnosti. Vykonny feditel

Vynosy Udaje o ziscich a vynosech Vykonny Feditel

spolecnosti.

Data o zadkaznicich Informace o zdkaznicich. Jednatel

Data o zaméstnancich Informace o zaméstnancich. | Jednatel

Utetni data Ucetni data z Géetniho Vedouci pobocky
systému.

Vykresy Know-how spolecnosti, Vykonny feditel

vystupy z programu

AutoCAD.

Tabulka 1 Identifikace aktiv (Zdroj: vlastni zpracovani pro DP).

Nyni stanovim stupnici a hodnotic{ kritéria:

Dopad Ciselné vyjadient
Zadny dopad 1
Zanedbatelny dopad 2
PotiZe a finan¢ni ztraty 3
Vazné potiZe a velké ztraty 4

Existen¢ni potize

Tabulka 2 Stupnice pro hodnotici kritéria (Zdroj: Vlastni zpracovani pro DP).
Uvedenad aktiva maji pro spolec¢nost urcitou cenu a vlastnici spolecnosti je chtéji
chranit. Pro ucely analyzy nyni dané aktiva ohodnotim dle hlavnich kritérii bezpecnosti

informaci, kterd jsem uvedl v prvni kapitole. Jednd se o ohodnoceni z pohledu:
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a) Dostupnosti - zaji§téni piistupnosti informace v pozadovany okamzik,

b) Duveérnosti - zajisténi piistupnosti k informaci pouze uZivateli pro néj

urcené,

c) Integrity - zajiSténi spravnosti a iplnosti informace.

Vyslednou vahu aktiva budu pocitat souctovym algoritmem, tedy jako

zaokrouhleny pramér 3 kritérii (dostupnost, daveérnost, integrita).

Aktivum

Zdroj

Dostu

pnost

Diiveé

rnost

Integ
rita

Vaha

Nabidky

IS

4

SN

Sitovy disk

Uzivatelska stanice

4
4

Smlouvy

IS

Sitovy disk

Uzivatelska stanice

Ceniky

IS

Sitovy disk

Uzivatelska stanice

Vynosy

IS

Nl W| N Wl N N N BN

Sitovy disk

=

Uzivatelska stanice

=

Data o zakaznicich

IS

Sitovy disk

Uzivatelska stanice

Data o zaméstnancich

IS

Sitovy disk

Uzivatelska stanice

Utetni data

IS

Sitovy disk

Nl Wl N N N W N W

A W W W PR PR RAW W W BB

PR W W W W W W W W W R PR W W PR
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UzZivatelska stanice 3 4 4 4
Vykresy IS 3 5 5 4

Sitovy disk 5 5 5

Uzivatelska stanice 5 5 5

Tabulka 3 Ohodnoceni aktiv z pohledu 3 zakladnich kritérii bezpe¢nosti informaci (Zdroj: Vlastni tvorba pro
DP).

Z tabulky vidime, Ze spoleCnost se musi nejvice zaméfit na ochranu vykresu,
tedy své know-how. Zaroven nalezneme velké mnozstvi aktiv, které jsou ohodnoceny
jako Vazné potize a velké ztraty, takze ty se také musi feSit co nejdifive. Pouze u
jednoho aktiva ma poruSeni kritérii bezpeCnosti zanedbatelny dopad, a to v pfipade

vynosu spolecnosti.

2.6 Analyza rizik

V predchozi podkapitole jsme identifikovali a ohodnotili aktiva spolecnosti. Tato aktiva
jsou pro spolecnost cennym majetkem, ktery chce chrénit. Jako dalsi krok jsem tedy
provedl analyzu rizik, kde jsem nejdfive idenfitikoval hrozby, které hrozi danym

aktiviim, a poté vytvoril matici zranitelnosti a matici rizik.

2.6.1 Identifikace hrozeb a zranitelnosti

V této Casti jsem provedl identifikaci hrozeb a zranitelnosti. Vénoval jsem se pouze
hrozbam informacnim aktiviim z pohledu vnitinich hrozeb, tedy pro situace, které muze
resit DLP systém. Kompletni vycet hrozeb by byl velmi rozsahly a zasahoval by nad
ramec této préce.

Prvné jsem vytvoftil hodnotici kritérium:

Pravdépodobnost (v %) Slovni vyjadreni Ciselné vyjadien{
0-19 Zanedbatelna 1
20-39 Nizka 2
40 - 59 Stiedni 3
60 -79 Vysoka 4
80-100 Velmi vysoka 5

Tabulka 4 Hodnotici kritérium pro pravdépodobnost hrozby (Zdroj: Vlastni zpracovani pro DP).
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Nasledné jsem sestavil tabulku identifikovanych hrozeb a zranitelnosti:

Hrozba Pravdépodobnost | Priklad zranitelnosti

1. Ztrata USB disku s 3 Lidsky faktor, nepozornost
aktivem

2. Neumyslné zaslani 2 Lidsky faktor, nepozornost
aktiva na Spatnou
emailovou adresu

3. Umyslné zaslani aktiva 2 Lidsky faktor
konkurenci

4. Spatné natavena 3 Nedostatecna kontrola spravct
opravnéni k aktivu IT

5. Nahrani aktiva na 3 Nezaskoleni uzivatelé
verejné pristupny
server

6. Umyslné kradez aktiva 1 Chybi audit, ¢i systém na

zabezpedeni

7. VytiSténi aktiva a 2 Nezaskoleni uzivatelé, lidska
uloZeni na nechranéné chyba
misto

8. Spatné nastavena 2 Nedostatecna kontrola spravct
opravnéni k systému, ve IT
kterém jsou aktiva

9. Odeslani aktiva 5 Chybi systém pro Sifrovani,

nezaSifrované pres
email

nezaskoleni uzivatelé

Tabulka 5 Identifikace hrozeb a zranitelnosti aktiv (Zdroj: Vlastni zpracovani pro DP).

2.6.2

Matice zranitelnosti

Po identifikaci hrozeb a zranitelnosti jsem vytvoril matici zranitelnosti, kde jsem dal do

matice hrozby a aktiva, a urcil jsem, jak jsou aktiva ndchylna na uvedené hrozby. Pokud

dana hrozba nema vliv na aktivum, bude burika prazdna.

Zranitelnost Cislo
V) hrozby 1. 4. | 5. | 6. |7 |8 |9
Pst.!
hrozby 3 3 3 1 2 2 5
(T)
AKtivum Zdroj Vaha
(A)
Nabidky IS 4 1 1 1 3 3 4
Sitovy disk 3 2 3 1 1 2 2
! Pravdépodobnost
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Uzivatelsk 4 4|32 113 4
a stanice

Smlouvy IS 3 1 3|2 1113 4
Sitovy disk 3 2 [ 1|1 11 2 2
Uzivatelsk 3 4|32 113 4
a stanice

Ceniky IS 4 1123 2 1 3|3 3
Sitovy disk 4 111 11 2 2
Uzivatelsk 4 323 2 3|3 3
a stanice

Vynosy IS 3 2 1 3|3 2 1|2 3
Sitovy disk 2 2 [ 1|1 111 2
Uzivatelsk 2 333 2 1|2 3
a stanice

Data o IS 3 333 332 3

zakaznicich Sitovy disk 3 3121 1111 2
Uzivatelsk 3 4| a3 332 3
a stanice

Data o IS 3 3,33 2 |13 3

zaméstnancic | Sitovy disk 3 3121 1|1 2 2

h v
Uzivatelsk 3 4| a3 2 1|3 3
a stanice

Ucetni data IS 4 3 /3|3 2 1212 3
Sitovy disk 3 31111 111 2
Uzivatelsk 4 4|33 2 2|2 3
a stanice

Vykresy IS 4 2 | 2| 4 3,43 4
Sitovy disk 5 4 11| 2 132 2
Uzivatelsk 5 41324 343 4
a stanice

Tabulka 6 Matice zranitelnosti (Zdroj: Vlastni zpracovani pro DP).

Nevyplnéné buriky tedy znamenaji, Ze dand hrozba nema vliv na aktivum. V tom
ptipade se jedna o dvé doplitkové hrozby, kdy hrozba ¢. 4 ma vliv pouze na dokumenty,
takZe neni spojena s zadnym aktivem ktery ma zdroj IS, a naopak hrozba ¢. 8 ma zase

vliv pouze na systém, tedy pouze na aktiva, kterd pochézi ze zdroje IS.

2.6.3 Matice rizik

Jako posledni krok jsem urcil matici rizik. Hodnota rizika se pocita dle vzorce:

R=TxAxV
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kde R je mira rizika, T je pravdépodobnost hrozby, A je véha aktiva a V
zranitelnost vypocitana v tabulce 6 (Steiner, 2007). Pro matici rizik jsem si jesté

vytvortil hodnotici kritéria miry rizika:

Riziko Ciselné vyjadient
Bezvyznamné riziko 1-24
Akceptovatelné riziko 25-49
Nizké riziko 50-74
NeZzadouci riziko 75-99

Tabulka 7 Hodnotici kritéria miry rizika (Zdroj: Vlastni zpracovani pro DP).

Nasledné jsem sestavil vyslednou matici rizik:

Mira rizika Cislo
®) hrozby | » | 2 | 3|4 |56 |7 8|09
Pst.’
hrosby | 3 | 2|2 (3|3 |2]|2]2]5
(1)
AKtivum Zdroj Vaha
(A)
Nabidky IS 4 12|24 16 12| 4 | 24|24 80
Sitovydisk | 3 |18 |6 | 6 [27| 9 | 3 |12 30
UZivatelsk 4 48|24 |16 36|12 | 4 |24 80
a stanice
Smlouvy IS 3 9 |18 | 12 9 | 3 /18|18 60
Sitovydisk | 3 |18 |6 | 6 [27| 9 | 3 |12 30
UzZivatelsk 3 |36/18[12/27|9 |3 |18 60
a stanice
Cenfky IS 4 12|16 | 24 24 | 12 | 24 | 24 | 60
Sitovydisk | 4 12| 8 | 8 [36| 12| 4 |16 40
Uzivatelsk |, 136 | 16 | 24 |36 | 24 | 12 | 24 60
a stanice
Vynosy IS 3 18 | 18 | 18 18| 3 | 12|18 | 45

* Pravdépodobnost
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Sitovy disk ) 12|44 18| 6 | 2|4 20
UZivatelsk 5> |18|12]12|18|12 2 | 8 30
a stanice

Data o IS 3 27 | 18 | 18 27 | 9 |12 |18 | 45

zakaznicich S E—
Sitovy disk 3 27 |12 | 6 |27 9 | 3 | 6 30
UzZivatelsk 3 |36 24|1827|27 | 9 |12 45
a stanice

Data o IS 3 27 | 18 | 18 18 | 3 | 18 | 18 | 45

zZameéstnancic —

h Sitovy disk 3 27 |12 | 6 27| 9 | 3 |12 30
Uzivatelsk |, 136241827 18| 3 |18 45
a stanice

Utetnidata | IS 4 36 | 24 | 24 24 | 8 |16 | 16 | 60
Sitovy disk 3 27 | 6 | 6 /27|93 |6 30
UZivatelsk 4 48 | 24 | 24 136 | 24| 8 | 16 60
a stanice

Vykresy IS 4 12 | 24 | 16 12 | 4 |24 |24 |80
Sitovy disk 5 18| 6 |6 27|93 |12 30
UZivatelsk 5 48 |24 |16 (36 | 12| 4 |24 80
a stanice

Tabulka 8 Mira rizika (Zdroj: Vlastni zpracovani pro DP).

Jak vidime z tabulky, vétSina rizik spada do kategorie bezvyznamnych. Na

druhou stranu nalezneme i nezadouci rizika, kterd je nutné co nejdiive resit.

2.7 Dostupné DLP systémy

V Ceské republice existuje pouze jeden vyrobce DLP systému. Na druhou stranu ve
svétd je takovych vyrobctl cel4 fada a i tito vyrobei maji zde v Ceské republice své
obchodni zastoupeni. Mizeme se tedy setkat s nékolika nabizenymi feSenimi a vybrat to
nejvhodnéjsi, je Casto tézky ukol.

V Ceské republice existuje pouze jeden vyrobce DLP systému. Toto DLP se
nazyva Safetica a je vyvijeno spoleCnosti Safetica Technologies s.r.o. Na ¢eském trhu
existuje jesSté¢ feSeni od spoleCnosti SODATSW spol. s r.o., které vSak neni

plnohodnotné DLP. Ve svéte pak mezi nejvétsi vyrobcee patii napt. spoleCnost McAfee,
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kterou koupil Intel’, & Symantec. Dalsi DLP systémy, se kterymi se miZeme setkat,
jsou GFI, RSA, Websense, Trend Micro ¢i CoSoSys Endpoint Protector.

VSechny uvedené DLP systémy jsou zaloZeny na analyze obsahu, tedy
contentovdi DLP. SODATSW se zameéfuje spiSe na monitorovani aktivit a Sifrovani.

Safetica je jedinym zédstupcem kontextového DLP.

2.8 Dopady uniku dat

Dle studie Cost of Data Breach, kterou provedla spolecnost Ponemon Institude v kvétnu
roku 2014, stoji promé&mé 1 zcizeny zaznam spolecnost €140* Pramémy pocet
zaznamu obsazenych v jednom bezpecnostnim incidentu je 24 371 (2014 Cost of Data
Breach Study: Germany, 2014). Z téchto cisel tedy muzu vycislit primémé naklady na
jeden bezpecnostni incident:
140 = 24371 = €3 411940

Jeden tnik dat v dusledku bezpecnostniho incident tedy stoji spoleCnost
v praméru €3 411 940, coZ je pii aktualnim kurzu® 93 487 156 K&. Studie bere v iivahu
jak pfimé, tak nepiimé naklady, které mohou mit povahu ztraty reputace a tim ztraty

zakaznika, dodavatelt apod.

} http://www.mcafee.com/us/about/intel-mcafee.aspx
* Plati pro Némecko. Ceské republika nebyla soucasti studie.
°27.4K¢ 7za 1 euro.
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3 VLASTNI NAVRHY RESENI

V této kapitole se zamé&fim na vlastni navrhy feseni problému, ktery jsem analyzoval
v predchazejici kapitole. Definuji rozhodovaci kritéria a vyberu vhodné feSeni, které
bude nejvice odpovidat pozadavkim dané spoleCnosti a problému.

V dalsi ¢asti se pak budu zabyvat samotnou implementaci vybraného feseni do
prostiedi zakaznika. Implementace DLP systému neni trivialni a je nutna dikladna
piiprava s naplanovanim vsech fazi projektu. Reseni je nutné nasazovat do prostiedi
postupné po vlnach, abychom neomezili BCM organizace. V prvni casti se budu
zabyvat nastavenim a konfiguraci produktu, ndsledné pilotni implementaci a analyzou
namonitorovanych dat. Z analyzy identifikuji hlavni rizika, provedu ohodnoceni téchto
rizik a navrhnu a realizuji opatfeni, ktera snizi tato rizika. Nakonec provedu

ekonomické zhodnoceni celého projektu.

31 Rozhodovaci kritéria
Pro vybér spravného feSeni je nutné definovat spravna rozhodovaci kritéria. Pro tento
projekt jsou predevsim dulezité pozadavky na pozadovanou funkénost. Dale je zajisté

kritérium cena feSeni a spolehlivost. Rozhodovaci kritéria a vahy zapisi do prehledné;jsi

tabulky:

Rozhodovaci kritérium Vaha
Monitorovani aplikaci 4
Monitorovani webovych 4
stranek
Monitorovani soubori 4
DLP - ochrana soubort 5
DLP - ochrana neni 4
zaloZena na obsahu
DLP - ochrana aplikaci 5
Rizeni pFistupu na webové 3
stranky
Rizeni spousténi aplikaci 3
Device Control - fizeni 3

externich zarizena
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Cena

Reference

Nl N W

Prostredi v ¢estiné

Reporty 3

Tabulka 9 Rozhodovaci kritéria pro vybér DLP systému (Zdroj: Vlastni zpracovani pro DP).
Definovand kritéria vychdzi z provedenych dotazniki a pozadavki od
zakaznika. Vaha je urCena subjektivné dle chapani dulezitosti téchto pozadavku

z provedenych analyz a dotaznik.

3.2 Vybér DLP systému

Na zakladé definovanych rozhodovacich kritérii nyni provedu porovnini dostupnych

feseni a vyberu to nejvhodnéjsi.

© o
’ 7]
Rozhodovaci S |3 |3 S =T E >
E 5§ |5 3 & gz |8
e s ) =

Kritérium - E 3} - =4 o) ol <4
9] = Qv B~ S =

75) 3 w

o

Monitorovani aplikaci

Monitorovani webovych
stranek

Monitorovani soubort

DLP - ochrana soubort

DLP - ochrana neni
zaloZena na obsahu

DLP - ochrana aplikaci

Rizeni pristupu na
webové stranky

Rizeni spousténi
aplikaci

Device Control - rizeni
externich zarizeni

Cena

Reference

Prostredi v ¢estiné
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Reporty 2 2 2 2 2 2 2 2 2
Tabulka 10 Porovnini dostupnych fefeni dle kritérii (Zdroj: Vlastni zpracovini pro DP).°
Legenda k tabulce 10:
e Hodnota 0 — dané feSeni neposkytuje danou funkcnost vibec
e Hodnota 1 — dané feSeni poskytuje danou funkénost Castecné
e Hodnota 2 — dana feSeni poskytuje danou funkénost
V piipad€ ceny byla kritéria nastavena néasledovné:
e Hodnota 0 — Cena je vétsi nez 2000 K¢ za perpertualni licenci
e Hodnota 1 — Cena je mezi 1500 K¢ a 2000 K¢ za perpertualni licenci
e Hodnota 2 — Cena je men$i nez 1500 K¢ za perpetualni licenci
Pokud burika neni vyplnéna, udaje se mi nepodafilo dohledat. Pfi porovnavani
jednotlivych DLP systémt jsem vychazel zinformaci uvedenych vyrobcem na
webovych strankach daného feSeni, a pokud byla moznost staZeni demoverze,

vyzkousSel jsem funkénost v mém testovacim prostiedi.

Jako dalsi krok ohodnotim vyslednd kritéria dle vdhy uvedené v tabulce 9.

Vysledné skore pro dané feSeni bude soucet vyslednych hodnot vynasobenych vahou.

3 )
, « Q ) 2] = 2
Rozhodovaci viba |2 | E | & |2 | = S B2 &
o T 8 | < s |2 82838 8
Kritérium S | E |8 (@Y |8 |2 |95 |4
3 g | s ) = =) S
& = N
Monitorovani 4 8 0 0 0 0 0 0 8 0
aplikact
Monitorovani 4 8 8 0 0 0 8 0 8 0
webovych stranek
Monitorovani 4 8 8 8 0 0 8 0 8 8
soubort
DLP - ochrana 5 10 | 10 | 10 | 10 | 10 | 10 | 10 | O | 10
soubort
DLP - ochrana 4
neni zaloZena na 8 0 0 0 0 0 0 0 0
obsahu

® Pfi porovnani jednotlivych fegeni jsem vychazel z téchto zdrojii: (Symantec Data Loss Prevention,
2015), (McAfee Total Protection for Data Loss Prevention, 2015), (GFI Software, 2015), (EMC, 2015),
(Websense, 2015), (Tend Micro, 2015), (SODATSW, 2015) a (CoSoSys, 2015).
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DLP - ochrana 5 10 5 10 0 0 10 0 0 0
aplikaci

Rizeni ptistupu na 3 6 6 6 0 6 6 0 0 0
webové stranky

Rizeni spousténi 3 6 6 6 0 0 0 0 0 0
aplikaci

Device Control - 3

fizeni externich 6 6 6 6 6 6 6 6 6
zaflizeni

Cena 3 0 6 3 6 3 0 6 6
Reference 2 2 4 4 4 4 4 4 2 4
Prostredi v ¢estiné 2 4 0 0 0 0 0 0 4 0
Reporty 3 6 6 6 6 6 6 6 6 6
Celkem 82| 65| 59| 32| 32| 61| 26, 48| 40

Tabulka 11 Ohodnoceni feseni na zaklad¢ kritérii a vahy (Zdroj: Vlastni zpracovani pro DP).

Dle vysledki pro definovana kritéria a vahy vychazi nejlépe feSeni Safetica od
Ceského vyrobce Safetica Technologies s.r.o. Na druhém misté¢ skoncilo feSeni od
spoleénosti Symantec a na tietim fe§eni Websense. Refeni Safetica jsem tedy vybral
jako nejvhodnéj§i pro tento projekt a nadale se budu v praci vénovat nasazeni praveé

tohoto fesSeni.

3.2.1 Popis vybraného DLP reSeni

Jako vhodné DLP feSeni k vyfeSeni problému zvySeni ochrany citlivych informaci pred
unikem ve vybrané spolecnosti jsem si vybral feSeni Ceské technologické firmy Safetica
Technologies s.r.0., jejiz produkt se jmenuje Safetica.

Safetica patii do kategorie feSeni DLP koncovych bodi postaveného na
kontextové-orientované ochran€. Tento inovativni zpusob ochrany dat zavedla jako
prvni a v oblasti ochrany bezpecnosti informaci se touto filozofii snazi porazit giganty
na trhu DLP uvedené v pfedchozi ¢asti.

Bezpecnostni software Safetica nabizi kompletni feSeni pro ochranu dat (DLP —
Data Leak Prevention). Pokryva Sirokou oblast bezpecnostnich hrozeb majicich
spolecného jmenovatele — lidsky faktor. Safetica chrani proti imyslnym i ndhodnym
unikam dat, Skodlivym aktivitam, poklesu produktivity i rizikim spojenym s trendem
BYOD (Bring Your Own Device). Filosofie produktu Safetica je postavena na tfech

pilifich: flexibilita, tiplnost a jednoduchost pouzivani. Safetica nabizi spolecnostem
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plnohodnotnou ochranu pred unikem dat, poskytuje jejich managementu detailni
prehled o aktivitach uzivatelt a efektivné vynucuje bezpeCnostni pravidla a politiky v
ramci organizace. Safetica v jednom bali¢ku nabizi rozsahly soubor nastrojd, které by
jinak vyzadovali vice bezpeCnostnich programii od ruznych dodavatelti (Safetica
Technologies s.r.o., 2015).

Architektura feSeni je zaloZena na bazi klient-server. Klient se instaluje pfimo na
koncové stanice a pak komunikuje se serverovou komponentou. V prvni fazi se piipoji
na server a zjisti IP adresu databaze, se kterou poté komunikuji napfimo. Do databaze
klient uklddd zdznamy a stahuje si zni nastaveni, které¢ je uloZeno lokalnég, takze
funguje 1 offline. Server se spravuje pres centralni spravcovskou konzoli, jako je

zobrazeno na obrazku 5.

PC a notebooky s Safetica Safetica Safetica
instalovanyrm Safetica Management Service Management Console Management Service
Endpoint Client a 50L databaze s vstupy a nastavenim servery v jingch pobodkach
L] L] &R ==L
- - T
n Treew - - ey et
-.
] DB A~ E-
r
- o . - -

1

Agent na kancowd stania zaznamendd aktivitu a vyhucue

7 bezpetnostni poktiku nad fremrimi daty. Lze jej skryt pred 3 M?ﬁggﬁﬁ 't:n”t‘g azit v jednotné konzoll. Veskeré nastavend
ulivatelem. ko s
Ziskand informace sou plendfeny na server. Data 2 notebook se Safle . .
bl : tica podporue vice pobotek. Vaechny e daji spravovat
2 pfenesou thned po plpojent do Site. V opalnem sman je Sdena 4 pomaci gmmmﬁlace %afehca Mmagel:r'nmt E.:msgale.
aktuakizace nastaveni kbantl

Obrazek 6 Architektura produktu Safetica. Zdroj: (Safetica Technologies s.r.o., 2015)

Seznam kli¢ovych funkci a vlastnosti si shrneme v nésledujici tabulce:
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Kompletni prevence | pfes snadnou instalaci a pouZitl hlida Safetica vsechny cesty pro
anikd dat anik dat.
Software varuje vedenl spolecnosti v piipadé nahlych zmén v cho-

Trendy a produktivita vanl zaméstnancd nebo pfi dlouhodobém poklesu produktivity.

Safetica odhall poruseni bezpecnostnich nafizenl a upozomni na

Prehled o aktivitach moZné hrozby difve, nez zplsobl ohroZenf citlivych informaci.

Safetica zajisti, aby se chranéna data neocitla ve Spatné e-mailové

Ochrana dat prenasenych schrance. Software také zaznamena, kam byla jaka data zaslana

e-mailem .

a kym.
Blokovani aplikaci Software omezi dostupné aplikace pouze na ty pracovni. Aplikace
s Casovymi pravidly mohou byt povoleny nebo zakazany i pro konkrétnl Casovy Usek.

MozZete jednoduse wybrat, kterda skupina ma pfistup ke kterym
Omezeni navitévovanych  webowvym portaldm & jejich podstrankam. Blokovat mizZete konkrétni
web( servery nebo wytvalet pravidla na zakladé wybranych slov nebo
kategorii.

Safetica kontroluje, kdo mdze tisknout jaké dokumenty. Mizete také

Kontrola tisku nastavit limity pro tisk oddéleni nebo jednotlivcd.

Tabulka 12 Zakladni funkce a vlastnosti produktu Safetica 1. ¢ast. Zdroj: (Safetica Technologies s.r.o., 2015)

Sprava pifenosnych Safetica zamezi uzZivateldm v pfipojovani zafizenl, ktera nejsou
zafizeni schvélena pro provoz ve firemni siti.

Software umoznl Sifrovat celé oddily nebo wytvafet zabezpelené
Sifrovani sitové disky. Pro pfenosna média lze vynutit zasifrovani vynasengho
obsahu, kdyZ data opousti zabezpefenou oblast.

Se softwarem Safetica urychlite nasazeni ochrany dat diky tes-
tovadmu reZimu, informativnl reZim naopak umoZfiuje vzdélavat
uZivatele o nové nasazené ochrané informaci.

Testovaci a informativni
DLP rezimy

Klasifikace dat za chodu | Citliva data jsou chranéna ihned po jejich vytvofenl.

Jednotna konzole pro Safetica Management Console umoZnuje centralni spravu celé
spravu bezpefnosti z jednoho mista. Obsahuje veskeré prehledy | nastaven.
Inspekce Sifrovanych spo-  Safetica kontroluje také zabezpedfena spojeni k webowym strankam,
jeni SSL/HTTPS Sifrované IM spojenl a zabezpectené e-mailové pfenosy.

Minimalni naklady na Meni tfeba nakupovat specializovana bezpecnostni zafizeni. Klienti
implementaci a provoz instalovani na viech koncowvych stanicich zajistujl take prvky sitového
(nizké TCO) DLP

Diky unikatnimu pfistupu k ochrané dat neni software Safetica zavis-

Univerz3inf piistup ly na konkrétnich aplikacich nebo protokolech.

Tabulka 13 Zakladni vlastnosti a funkce produktu Safetica 2. ¢ast. Zdroj: (Safetica Technologies s.r.o., 2015)

33 Plan projektu nasazeni vybraného DLP systému

Projekt implementace DLP systému je velmi komplexni a ¢asové narocné Cinnost. Je
tedy nutné vytvofit plnohodnotnou dokumentaci ke kazdému projektu a detailné

naplanovat jednotlivé faze a ¢innosti.
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3.3.1 Cile projektu

Celkovym cilem projektu je zvySit uroven bezpecnosti ve spoleCnosti. Konkrétni
definované cile v rdmci dokumentu Smlouva o dilo:

e Nainstalovat software Safetica pro celou organizaci

e Nastavit software Safetica pro celou organizaci

e Zlepsit iroven bezpecnosti v organizaci

Projekt se tyka rozsahu definovaného zdkaznikem, tedy 17 stanic.

3.32 Cinnosti v projektu
K vytvoteni harmonogramu sepi§i nejdiive jednotlivé cinnosti a knim nasledné
vytvoiim ¢asovou analyzu.

A. Kick-off se zdkaznikem

Oficialni zahajeni projektu za pritomnosti klicovych stakeholdert a realizatora projektu.

B. Technickd analyza
Technicka analyza obsahuje ovéreni kompatibility s prostfedim a zaji§ténim pfipadnych
problému pii implementaci. Analyza zahrnuje mj. pouZivané aplikace a specifikaci

prosttedi. Pro technickou analyzu vyuZziji dotazniku a interview se zdkaznikem.

C. Bezpecnostni analyza
Bezpecnostni analyza obsahuje specifikaci scénait, procesu a definice pozadavki na
produkt. Cilem je identifikovat scénare, které se budou implementovat, a na né
identifikovat moZné nastaveni. Zaroven je nutné zjistit uzivatelské role a pristupova

prava jednotlivych uzivateli.

D. Pilotni nasazeni
Tato Cinnost obsahuje pilotni nasazeni produktu do spolecnosti na par vybranych stanic.
Pii implementaci se postupuje postupng, aby se neomezilo tzv. BCM’. Tato &innost
obsahuje instalaci serverové ¢asti feSeni, spravcovské konzole a instalace klientské Casti

na par vybranych koncovych stanic.

7 Business continuity management neboli fizeni kontinuity organizace je aktivita izce spojend a podiizena
podnikani, ktera miize poskytnout strategicky a provozni ramec pro pohled na zpisob, jakym organizace
poskytuje svoje produkty a sluzby a jak je pii tom odolna proti jejich zniCeni, naruSeni nebo ztraté.
(Ondrik, 2013)
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E. Skoleni
Spravci produktu Safetica budou proSkoleni na pouZivani, administraci a udrzbu

produktu.

F. Konfigurace a zdkladni nastaveni
Tato Cinnost obsahuje zakladni nastaveni produktu véetné ovéfeni funkCnosti a zapnuti
monitorovacich funkci pro potieby Cinnosti nasledujici. Zakladni konfigurace obsahuje
pfipojeni serveru, nastaveni spojeni na databazi, SMTP serveru a dalsi spravcovské

nastaveni.

G. Rozsifeni implementace

Rozsiteni pilotni implementace po ovéfeni funk¢nosti na finalni pocet stanic.

H. Analyza namonitorovanych dat
Analyza namonitorovanych dat je zdkladnim stavebnim kamenem pro nasazeni DLP
modulu softwaru Safetica. Z analyzy zjistime zakladni bezpecnostni rizika, scénare jak

se pracuje s daty a aplikacemi, a nasledn€ na to miizeme nastavit bezpeCnostni politiky.

I. Pokrocilé nastaveni
Tato Cinnost navazuje na analyzu namonitorovanych dat. Diky ni totiz mizeme provést

pokrocilejsi nastaveni DLP a jiz zavést bezpecnostni politiky.

J. Testovani bezpecnostnich politik

V této fazi testujeme bezpecnostni politiky, jestli blokuji spravné incidenty.

K. Optimalizace
Optimalizace pracuje s vystupy testovani politik a voliteln€ poskytuje moznost upravit

nastaveni.

L. Akceptace

Oficialni ukonceni projektu.

44



3.3.3 Casova analyza projektu
Pro vytvofeni &asové analyzy pouZiji metodu PERT®, protoze jednotlivé &innosti maji

stochastickou povahu, nezname jejich presné trvani.

Doba trvani [hodiny]

Cinnost aj m; by t s
A. Kick-off se zdkaznikem 1 2 4 2 0,25
B. Technick4 analyza s 2 5 2 0,44
C. Bezpeénostni analyza ! 2 5 2 0,44
D. Pilotni nasazeni : 8 16 9 4,69
E. Skoleni 4 8 16 9 4,00
::.a Is(;rzlf;il}lrace a zakladni : c o ] 069
G. Rozsiteni implementace 2 4 8 4 1,00
:; :\nalyza namonitorovanych 4 5 16 9 4,00
I. Pokroéilé nastaveni 4 8 16 9 4,00
:).O'I;;?;ovénl’ bezpecnostnich . r 54 16 11
K. Optimalizace 4 8 16 9 4,00
L. Akceptace 1 2 4 2 0,25
Celkem 36 73 138 78

Tabulka 14 Doba trvani jednotlivych ¢innosti projektu.
V tabulce jsou uvedeny jednotlivé Cinnosti a dle metody PERT také doba trvani.
Jednotlivé sloupce znamenaji nasledujici:
e a;; —nejkratsi pfedpokladanou dobu trvani €innosti — optimisticky odhad,
e b;j —nejdelsi uvazovanou dobu trvani ¢innosti — pesimisticky odhad,
e m;; — nejpravdépodobnéjsi dobu realizace ¢innosti — modélni (normdln{) odhad.
e t; — stfedni hodnota (zaokrouhlena na cela cisla)

o Gzij — rozptyl (zaokrouhlen na dvé desetinnd mista)

¥ Program Evaluation and Review Technique je Je zobecnénim metody kritické cesty(CPM). Tato metoda
se pouziva k tizeni slozitych akci majicich stochastickou povahu. Zde se doba trvani kazdé dil¢i ¢innosti
chape jako ndhodna proménna majici urcité rozlozeni pravdépodobnosti. (Metoda PERT, 2014)
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V realizaci tohoto projektu jsou prace uctovany na tzv. ¢lovékohodiny, kde jeden
¢lovékoden znamena 8 hodin prace jednoho technika. Z tabulky tedy mizeme vycist, ze
projekt je mozné realizovat nejdiive za 36 hodin (4,5 Clovekodne), nejpozdéji za 138
hodin (17,25 ¢lovékodne) a nejpravdépodobnéji za 73 hodin (9,125 clovekodne).

Stfedni hodnotu tj jsem pak spocital vazenym primérem dle nasledujiciho
vzorce (Metoda PERT, 2014):

a;; +4m;; + by
tijj = G

arozptyl:
_— (bi; — a;)?
Y 36
Pro presn&j§i plan projektu vytvofim je§té Casovou analyzu pomoci CPM’

metody a ur¢im tak dobu trvani projektu na zaklade vypoctu kritické cesty.

. Nasledujici t; | ZM | KM | zP | kP | CR
Cinnost c¢innost

A. Kick-off se zakaznikem B, C 2 0 2, 0 2| O
B. Technicka analyza D 2 2 4| 2| 4| O
C. Bezpecnostni analyza D 2 2 4, 2 4| 0
D. Pilotni nasazeni E, F 9 4| 13| 4|13| O
E. Skoleni G 9 13| 22 /13|22 0
F. Konfigurace a zakladni G

nastaveni 5| 13| 18|17 |22 4
G. Rozsifeni implementace H 4| 22| 26/22|26| O
H. Analyza namonitorovanych dat I 9| 26| 35(26|35| O
I. Pokrocilé nastaveni J 9| 35| 44|35 44| O
J. Testovani bezpecnostnich politik K 16| 44 60|44 60| O
K. Optimalizace L 9, 60| 69 60 69| O
L. Akceptace - 2169 7116971, O

Tabulka 15 Casova analyza pomoci metody CPM.

Vysvétlivky k tabulce:
e t; — stfedni hodnota (zaokrouhlena na cela cisla)
e ZM - zacatek mozny
e KM - konec moZzny

e 7P — zacatek ptipustny

® Critical Path Metod
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e KP - konec ptipustny
e (R —celkovd rezerva
Cinnosti jsou v tomto projektu napldnovany v ndvaznosti jedné na druhou. Proto
v tabulce 15 nenalezneme piili§ Casovych rezerv vtomto planu. Nicméné muzeme
z tabulky vypocitat kritickou cestu a urcit tak dobu trvani celého projektu:
24+24+49494+444+94+94+16+9+2=171
Kritickd cesta tohoto projektu vysla 71 hodin (8,875 ¢lovekodne), coz je zaroven
realné odhadovana doba trvani tohoto projektu. Pro upfesnéni je to doba aktivné
strdvend na tomto projektu v prostfedi zakaznika, nezapocitavam do ni prici interni a
také prodlevy mezi jednotlivymi ¢innostmi. Jednd se o dobu, ktera se bude uctovat

zékaznikovi jako prace na implementaci.

Kick-off se zikaznikem
Technicksd analyza Bezpetnostni analyza
Pilotni nasazeni
Skoleni Konfigurace a zakladni nastaveni
Analyza namonitorovanych dat Rozsifeni implementace
Pokrotilé nastaveni Testovdni bezpetnostnich politik Optimalizace Akceptace

Obrazek 7 PERT diagram c¢innosti projektu
Na obrazku 7 jesté vidime jednotlivé CcCinnosti projektu znazornény do

prehledného diagramu.

3.34 Komunika¢ni platforma (realiza¢ni tym)

Komunikaéni platforma je urcena na definovani roli a odpovédnosti v ramci dodavky

dila a zpuisoby komunikace v jednotlivych ptipadech.
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Komunikac¢ni matice uvadi piehled roli a odpovédnosti v ramci projektu:

Za spolecnost Zakaznik

Kontaktni osoba za | Jméno Email Telefon
management

Ve spolupraci s Key Account Managerem zpracovava smlouvy a pruvodni dokumenty;
s Project Managerem komunikuje o planovani a realizaci projektu.

Kontaktni osoba za | Jméno Email Telefon
IT oddéleni

Osoba odpovédna za realizaci plnéni na strané zdkaznika; zajist'uje pfipravenost
prostfedi pro testovaci 1 redlné nasazeni produktu; slouzi jako primarni kontakt pro
Technical Consultanta za spolecnost zdkaznika.

Tabulka 16 Komunika¢ni matice — zakaznik

Za spoleénost Safetica Technologies s.r.o.
Key Account Jméno Email Telefon
Manager

Slouzi jako primarni kontakt objednatelovi za spolecnost Safetica Technologies s.r.0.;
piipravuje a realizuje podepsani smluv a pruvodnich dokumentt.

Project Manager Jméno Email Telefon

Osoba odpovédna za planovani a realizaci projektu.

Technical Jméno Email Telefon
Consultant

V spolupraci s IT oddé€lenim objednatele realizuje testovaci 1 plné nasazeni produktu;
odpovida za feSeni ptipadnych technickych dotazt a problému.

Tabulka 17 Komunika¢ni matice — dodavatel

V tabulce 16 a 17 jsou sepsdny role za zdkaznika a za dodavatele. Neuvadim zde

7adné kontaktni udaje z davodu utajeni.

Komunikaéni pravidla jsou ve zkratce znadzornéna v nasledujici tabulce:

Typ komunikace Safetica Technologies Zakaznik
Technicky dotaz/problém | Technical Consultant Kontaktni osoba za IT
oddéleni
Analyticky Technical Consultant Kontaktni osoba za IT
dotaz/poZadavek oddéleni,
Kontaktni osoba za
management
Obchodni dotaz Key Account Manager Kontaktni osoba za IT
oddéleni,
Kontaktni osoba za
management
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Obchodni dotaz k plnéni Project Manager, Key Kontaktni osoba za IT

Account Manager oddéleni,
Kontaktni osoba za
management

Tabulka 18 Komunikacni pravidla ve zkratce

Pravidla pro obecnou komunikaci jsou pak nastavena nasledovné:

V ptipadé obchodnich dotazi komunikuje se zakaznikem primarné KeyAccount
Manager;

V piipadé formalni stranky projektu, planovani, domlouvani termint
komunikuje s objednatelem primarné Project Manager;

Pro pfipad dotazii k realizaci projektu komunikuje s objednatelem primarné
Technical Consultant;

Pro pfipad feSeni problému komunikuje s objednatelem primarné Technical
Consultant. Postupuje se v téchto ptipadech podle standardnich procesu
komunikace se zdkaznickou podporou Safetica Technologies s.r.o., a podle

eskalac¢niho procesu popsaného nize.

Pravidla postupu pfi eskalaci incidentu ze strany zdkaznika:

1.
2.

34

Primédrnim kontaktem zdkaznika je Technical Consultant;

V piipadé nutnosti eskalace oslovi zdkaznik Project Managera s popisem
situace;

Posledni urovenn eskalace predstavuji KeyAccount Manager s Project

Managerem v emailové kopii.

Navrh nastaveni a zlepSeni

Z provedené analyzy z druhé kapitoly si mizeme udélat obrazek o aktualni situaci ve

spoleCnosti a potfebach, které chce dand organizace feSit a zlepSit. Na zakladé

sesbiranych a zanalyzovanych informaci tak mohu navrhnout zdkladni pldn nastaveni,

ktery bude pfilohou dokumentu Smlouva o dilo a konzultovan se zédkaznikem. Jde o

navrh, ktery se bude meénit béhem implementace po diskuzi se zakaznikem.

Z provedenych analyz také vyplyva par rizik, které musime zohlednit pfi samotném

projektu a redukovat je.

Plan nastaveni produktu vypada nasledovné:
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3.4.1 Nastaveni monitorovacich funkci

NiZe uvedené funkce budou zapnuty pro vSechny uZivatele:
e Monitorovéni aplikaci
e Monitorovini webovych stranek
e Monitorovani emailti bez monitorovani obsahu
e Monitorovéni tisku
e Monitorovani pohybu soubort
e Monitorovani sitového toku
e Vyhledavané fetézce

e Aktivita uzivateld — vyuziti pracovnich stanic zaméstnancu

34.2 Nastaveni restriktivnich funkci

Restriktivni funkce budou nastaveny nasledovné:
1. Restrikce pro pfistup na webové stranky
o Pomoci seznamu zakdzanych stranek
o Zakézana kategorie stranek: Webmails — email.cz, gmail.com, atd.
o Zakézana kategorie stranek: Social networks
o Zakdazany vybrany server: www.facebook.com, www.youtube.com
2. Restrikce pro spousténi aplikaci
o Pomoci seznamu zakazanych aplikaci na kategorii torrentt

o Zakézané aplikace: Aplikace na externich médiich

343 Nastaveni pro ochranu dat

Ochrana dat bude nastavena nasledovné:
1. Restrikce pro pfistup externich médii do systému

o Zakaz USB diska
o Zdkaz Bluetooth portu
o Zdkaz FireWire
o Zikaz IrtDA
o Zéikaz LPT
o Zdikaz COM
o Pro ¢teni CD/DVD
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http://gmail.com
http://www.facebook.com
http://www.youtube.com

@)

Zakaz prenosnych zafizeni systému Windows (fotoapardty, mobiln{

telefony, kamery)

Oznaceni citlivych dat

@)

Budou zavedeny kategorie citlivych dat, které se definuji se zdkaznikem
v rdmci Analyzy.
Podle normalizované struktury dokumentti budou oznaceny dokumenty
ve sdileném ulozisti, a to nasledovnym zptisobem:
* Jednorazové budou oznaceny data podle filtrovacich pravidel a
odpovidajici datovou kategorii.
* Bude nastaveno prubézné znaceni dat podle filtrovacich pravidel
v rdmci celého rozsahu organizace.
Budou oznaceny vSechny PDF, MS Excel a MS Word dokumenty.
Bude nastaveno defaultni oznafeni z vybranych aplikaci a pfi

specifikovanych situacich zdkaznikem.

Budou definovany datové bezpecnostni politiky pro ochranu citlivych dat.

Politiky budou mit ndsledovné parametry:

@)

@)

@)

Ptistup na lokalni disky: Zakaz

Pfistup na externi média: Zakaz

Pristup na tiskarny: Tisk povolen pouze pro tiskarny vyuzivané v dané
organizacni jednotce

Pfistup na sit: Zakaz s vyjimkou na FTP server vyuzivany v dané
organizacni jednotce

Snimky obrazovky, vypalovéni: Zakdzano

Kopirovani do schranky: Povoleno

Muze byt definovano vice politik na zaklad€ pozadavkt zakaznika.

Budou nastaveny DLP pravidla pro celou organizaci a vSechny kategorie

citlivych dat definovanych vyse. Bude také nastaveno aplikacni DLP pravidlo

pro aplikaci AutoCAD. DLP pravidla budou nastaveny v testovacim reZimu (vSe
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je monitorovano, nic neni restriktivné zakézano. Uzivatelé nejsou notifikovani o

omezeni priace s daty a aplikacemi.).

3.44 Administrativni nastaveni

Bude provedeno nésledujici administrativni nastaveni:
1. Nastaveni klienta na koncovych stanicich
o Normédlni rezim klienta s notifikacemi

o Zakazana odinstalace a aktualizace software Safetica

2. Nastaveni pfipojeni k serveru, aktualizace
o Bude nastaveno pfipojeni k SMTP serveru a propojeni s Active

Directory strukturou

3. Reporty
o Budou nastaveny tydenni reporty, které budou obsahovat kompletni
prehled v ramci celé organizace. Reporty budou chodit na emailové

adresy definované zdkaznikem.

4. Archivy
o Bude nastavena pravidelna archivace vSech zaznamu specifikovana

zékaznikem.

5. Varovani, se budou spoustét v nasledujicich pripadech:

o Safetica sluzba byla neofekavané ukonCena, na serveru neni dostatek
mista (databdze), Komponenty byly poSkozeny, licence vyprsela,
uzivatel se snazi prolomit ochrany Safetica;

o Uzivatel se pokousi pristoupit na zakazanou aplikaci nebo web, Uzivatel

se snazi pripojit zakdzané externi zatizeni.
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3.5 Implementacni plan DLP systému

Nasazeni DLP systému neni trividlni proces, a proto je k uspé$né realizaci potieba
implementacni plan. Implementace DLP se skladd z nékolika jednotlivych Cinnosti,

které zde popisi. Implementacni plan pro tuto spole¢nost jsem navrhl nasledovng:

> Implementace 1.
wina
Filotni . o A .- i Implementace 2.
b Konfigurace - Instalace e Zaklednikontrols @2 Hloubkove testy S92 produkenim L
implementace - wina
prostied
L]

Implementace M.
P
vina

Obrazek 8 Implementacni plan
V této implementaci se tedy budu zabyvat nasledujicimi fazemi:
e Pilotni implementace
e Konfigurace
e Instalace
e Zikladni kontrola
e Hloubkové tesy

e Nasazeni v produk¢nim prostiedi

Implementacni plan jsem sestavil na zakladé principd PDCA. Samotnd
implementace je takto navrzena z divodu zachovani BCM, protoZe nasazeni do celého
rozsahu implementace v jeden moment by mohla mit fatalni nasledky. ReSeni Safetica
totiZ vyuziva invazivni technologie v systému a zaroven se integruje do sitové vrstvy.
Casto vyuziva podobné technologie jako antiviry a jiné bezpegnostni produkty, mize
tedy dochazet ke kolizim s t€mito produktu. Proto jsem zvolil opatméjsi strategii, kde
nasazeni probiha od nejméné kritickych jednotek organizace a jde postupné po vinach.
V prvni ving je nasazeni klientské stanice pouze na 2 stanice, probiha ovéreni prostredi,
poté se pokracuje v instalaci dale a iterativné probiha kontrola a instalaci s dalsi kazdou
vlnou. Po prvnim vét§im mnozstvi nasazenych pocitac¢i probihaji hloubkové testy, které
kontroluji, zda je vSe na koncovych stanicich v poradku. Konci se potom nasazenim do

produk¢niho prostredi v celém rozsahu a nasazenim DLP politik, které se také musim
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testovat a ladit. Po dokonceni téchto iterativnich cykll je nasazeni kompletni a probéhne

akceptace.

3.6 Pilotni implementace

Pilotni implementace je prvnim kontaktem feSeni s danym prostfedim zakaznika.
V ptipadé nasazeni DLP feSeni, ostatné¢ jako jakéhokoliv jiného softwaru, do celého
prostfedi je nutné jednat rozvazné a nasazovat postupné. K tomuto ucelu slouzi pilotni
implementace, coZ v tomto pfipadé povazuji nasazeni na 2 vybrané testovaci stroje
z produkéniho prostiedi.
V ptipadé nasazeni DLP postupuji od nejméné kritickych jednotek organizace.
Se zakaznikem tedy probé&hla domluva, kde mi vyhradil 2 stanice k nasazeni pilotni
implementace.
Pilotni implementace obsahuje nasledujici faze:
e Ovéfeni pfipravenych prerekvizit
e Ovéreni prostiedi zakaznika
e Instalace serverové komponenty Safetica Management Service (ddle SMS)
e Instalace spravcovské konzole Safetica Management Console (didle SMC)
e Instalace 2 klientskych testovacich stanic Safetica Endpoint Client (dale SEC)

e Zakladni ovéreni funkénosti

3.6.1 Ovéreni pripravenych prerekvizit
V prvnim kontaktu IT oddéleni za stranu zakaznika s technickym konzultantem za
stranu Safetica Technologies probihd vyména dokumentu, ktery zmitiuje zakaznikovi
minimalni softwarové a hardwarové pozadavky a dale také pozaduje ptipravu nékterych
prerekvizit. Prerekvizity jsou pfipravovany dopiedu z divodu uspory Casu. Zakaznik ma
pfipravit nasledujici:
e Moznost lokalniho nebo vzdaleného pristupu k serveru a klientskym stanicim
(napt. pomoci produktu TeamViewer).
e Pripravenou databazi v podporované verzi (pfipadné je mozné pouzit MS SQL
Express, ktera je soucasti instalatoru Safetica).
e Koncové stanice musi mit dostupné sitové spojeni na serverovou sluzbu a

databazi.
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e Serverovd sluzba musi mit na firewallu vyjimku pro porty: 1433 (SMS — DB),
4438 (SMS — SEC) a 4441 (SMS - SMC).
e V piipade zajmu o zasilani automatickych upozornéni je nutno vytvofit postovni
ucet pro tyto ucely.
e Strukturu v Microsoft® Active Directory® (preference bez duplicit ve vice
skupinéch).
e Zajistit moZnost restartu koncovych stanic.
e Mit moznost lokalné deaktivovat antivir pro instalaci, ¢i ladéni kompatibility.
e Nutna je instalace .NET framework 3.5 a dostupnych aktualizaci opera¢niho
systému.
VétSina prerekvizit je nastavovana z divodu zakladni funkénosti produktu.
Pokud jsou tedy tyto prerekvizity piipraveny v potradku, uSetii to v projektu cas
v pfipadé piipadného ladéni problému. V tomto projektu byly prerekvizity v poradku

pfipraveny, muzeme tedy postupovat na dalsi fazi.

3.6.2 Ovéreni prostredi

Ovéreni prostfedi obsahuje kontrolu a prevenci pred pfipadnou nekompatibilitou. Do
tohoto ovéfeni patii kontrola softwaru, hardwaru i sit€. V prvnim kroku jsou ovéfovany
minimdlni hardwarové a softwarové poZadavky.

Zakaznik mé prostiedi pouze na systému Microsoft Windows od edice XP, tedy
kompatibilni. Stanice také spliiuji minimalni hardwarové pozadavky. Databazi budeme
instalovat MS SQL Express. Sitova architektura je standardni a nedochazi k vétSim

vypadkim, prostiedi je tedy v pofadku pro nasazeni.

3.7 Konfigurace a zakladni nastaveni

Po pilotni implementaci nam jiz produkt v poradku funguje a tak muzeme zaCit
s konfiguraci. V této fazi projektu se bavime o zdkladnim nastaveni produktu, které je

nutné pro samotné fungovani produktu a také jako ptiprava pro nasledujici faze.

3.7.1 Spravcovské nastaveni

Nastaveni serveru je prvni nastaveni, které se ve spravcovské konzoli déla. Jedna se o

pfipojeni této konzole na serverovou komponentu. Ve stejném pohledu je nutné jeste

55



nastavit pripojeni na databazi a nastavit SMTP server pro zasilani reporti. Po uspé€sném
nastaveni jsme pfipojeni na server a muzeme délat dalsi nastaveni v produktu.

Dle pozadavkl zakaznika je nutno také nastavit zalohu a archivaci databaze.
Nastavil jsem 2 tdlohy — jednu pravidelnou ctvrtletni zalohu a archivaci databaze se
zdznamy, druhou mési¢ni zalohu databaze nastaveni.

Dals$im pozadavkem bylo nastaveni pravidelnych reportt, které budou chodit
jednou tydné€ na email managementu, a také varovani, kterd budou dostdvat zastupci IT
oddéleni v pripadé€ né&jakého bezpecnostniho ¢i spravcovského incidentu. Reporty jsem
nastavil nasledovné:

GRAFY

] Auditor

W Prace se soubory

W Sledowvani webu

W E-rmailowd komunikace
W Piehled aplikaci

W Sledowvani tisku

CJDLP

W Blokowini zafizeni
W OLP pravidla

[ Supervisor

W Blokowani aplikaci
¥ Blakowini wehu
[T Blokawéni tisku

Obrazek 9 Nastaveni reportu
Report bude tedy chodit s obsahem definovanym na obrdzku 9. Varovani jsme

zatim nastavili pouze servisni, hlidani bezpe¢nostnich incidentd bude mit smysl az

v pozdé&jsi fazi nastaveni DLP. Servisni varovani budou chodit v ndsledujicich situacich:
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OSTATNI

-
[ Warawat pied wyprienim hesel
W Ufivatel zadal nékolikrat $patné heslo ke komponentg aplikace Safetica

[1 Byl poudit neplatry bezpednastni kIié

SLUZBA

-
W Databaze je piilii velka

W Meolekdwvané ukonéeni sluiby

W Ma serveru neni dostatek mista

[ loha byla Ospéingé dokondena

¥ Lloha selhala

[ Byla naplanovana dloha mazani

[ Plipojeni nového ufivatele ke sluibé
W Poikozenilicence v databazi

[ Wyprieni licence

[ Infarmace sprawy databaze

[ ldriba databaze probéhla dspéing

Obrazek 10 Nastaveni varovani
3.7.2 Vytvoreni struktury uzivateli

Struktura uZzivatell je v systému DLP, a konkrétné v produktu Safetica, velmi dulezita.
Pro dobfe definovanou strukturu je pak totiz jednodussi aplikovat bezpecnostni politiky
napt. po oddélenich. V jednom oddéleni totiz vétSinou pracovnici pracuji podobné,
vyuzivaji podobné aplikaci a pfistupuji k podobnym datim. Jedna se tedy o homogenni
prostredi, pro které je jednodussi nastavit bezpeCnostni politiku. Bezpecnostni politika
je pak tedy vétSinou vytvorena pro kazdé oddéleni zvlast. Muzou byt ale takové
ptipady, kde se nastavi jedna globalni politika pro celou firmu a pak jiz jen par
upfestiujicich na vybrané uzivatele ¢i skupinky uzivateld. Vyhodou je, pokud ma
spoleCnost dobfe definovanou strukturu v AD. Tuto strukturu pak muUzeme
synchronizovat pomoci produktu Safetica a bude tak zajisténo, ze struktura je vzdy
aktudlni a sprdvce nemusi spravovat strukturu na vice mistech v ptipadé fluktuace
zaméstnancu.

Analyzovana spolecnost v§ak neméla vhodné utvorenou strukturu AD, tak jsem
ji definoval dle organizacni struktury a pfifadil do ni vybrané uzivatele. Vysledek

v produktu je vidét na ndsledujicim obrazku:
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George Weber
Joe Hemming
Paul Johnson
PC-CADO1
[ PC-CADOZ
PC-CADOZ
2 Marketing
Charles Jackson
Donald Taylor
PC-Jackson
PC-Taylor
—|-- 2 Mistri
Brian Lee
Edward Walker
Michael Wilson
PC-Lee
PC-Walker
PC-Wilson
=& Odbyt
James Jones
Lucy Mowak
Mary Parker
Paul Turner
PC-Adams
PC-Jones
PC-Michaels
PC-Parker
PC-Turner
—|-- 2 Praha
John Black
PC-Black
PC-Evans
=& Tisk
Cllie Willizms
PC-Williams
—|--a's Vedeni
PC-Garda
William Gardia

Obrizek 11 Strom uZivatelii

Uzivatelim jsem piifadil pseudonymy z divodu utajeni. Do kategorie Neznamé se
pfidavaji nové nainstalovani klienti, ktefi by se pfipojili k serveru. Zbytek skupin je dle
oddéleni v dané spolecnosti, kam se nasazoval produkt Safetica. V uzivatelském stromu
pak mohu nastavovat funkce na cely server, vybrané skupiny, jednotlivé uzivatele ¢i
stanice. Ve stromu funguje klasické dédéni seshora dold, tedy co nastavim na nejvyssim

uzlu, zdédi se od této nadfazené Grovné€ az na uroven nejnizsi.
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3.7.3

Zakladni nastaveni funkeci

V této fazi nastavim pouze zékladni monitoring, abychom si ovéfili, ze komunikace

mezi klienty a serverem je v pofadku a klienti nam tak sbiraji data. Zaroven data poté

vyuZiji pro analyzu namonitorovanych dat.

Nastavil jsem tedy nasledujici funkce:

3.74

Weby — monitorovani aktivniho ¢asu navstivenych webovych stranek.
Aplikace — monitorovani aktivniho €asu straveného v aplikacich.

Emaily (bez obsahu) — monitorovani emailové komunikace, tedy
monitorovani odesilatele, pfijemce, pfedmétu, pfilohy a Casového razitka.
Tisk — monitorovani poctu stran, nazvu dokumentu, rezim tisku, na jaké
tiskarné apod.

Soubory — monitorovani pohybu soubort, tedy monitorovani operaci
otevieni, kopirovani, pfesunuti, pfejmenovani, odstranéni, vytvoreni, FTP
pfenos, stazeni z webu. Nastavil jsem filtr, aby se nezaznamendvaly
lokalni souborové operace. Zajima mé piedev§$im pohyb soubori mimo
perimetr koncové stanice. Lokalni souborové operace totiz vyznamné
zneprehledni vysledky v samotné vizualizaci dat.

Sitovy provoz — monitorovani stazeného a nahravaného objemu dat na sit’.
Spravce zafizeni — monitorovani pfipojovanych externich zafizeni.

Aktivita uzivateld — pocitani aktivniho vyuziti koncové stanice.

Nastaveni skrytého rezimu

Vedeni spoleCnosti si v prvni fazi nasazeni produktu pifeje, aby o tomto produktu

uzivatelé nevédéli. Safetica diky svym technologiim dokaze kompletné skryvat béh 1

instalaci pred uzivatelem. V tomto ptipadé tedy také zaroverl musim nastavit zapnuti

skryvani procest a slozek, abychom predesli odhaleni uzivateli.

Takto tedy vypadd nastaveni skrytého reZimu:

OBECNA NASTAVENI ROZHRANI

Skryt Safetica procesy a sloZky: {5 Zapnuto
pozorfiovani na klientovi: f———a Fdédt
Jazyk: Ceitina -

Obrazek 12 Nastaveni skrytého rezimu
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3.8 Instalace produktu do prostredi

V této prvni fazi jiz rozsifuji implementaci dale do prostiedi. Vyberu vzorek stanic
z vice oddéleni, abych nemél zavadéjici vysledky. Kazdé oddéleni totiz vyuziva rizné
aplikace a zaméstnanci pracuji jinak. V kazdém oddé€leni se tedy mohou vyskytnout
razné problémy. Témto problémum chci predejit vyzkouSenim instalaci jiz na Sirsi
heterogenni prostfedi a ovéfit tak zakladni funkcnost.

Celkem se zdkaznikem vybereme 5 stanic a po instalaci bude ndasledovat

zékladn{ kontrola a také hloubkové testy.

3.8.1 Instalaci pomoci GPO

GPO'" je idealnim zptisobem, jak vétsiho prostiedi v doméné instalovat software. Pro
moje vyuziti je to také vhodny zpusob, jak zvolit instalaci pouze na vybrané koncové
stanice. GPO tedy slouzi k vzdalené instalaci v ptipad¢, kdy napt. nemame ke koncové
stanici pfistup nebo nechceme rusit uZivatele v praci. Pro nase ucely je to tedy nutné
vyuziti této technologie, protoze vedeni si nepfeje, aby uzivatelé v prvni fazi védéli o
nasazovani tohoto produktu.

Instalace tedy probihd v tzv. silent médu na pozadi pfi restartovani stanice.
V ptipadé instalace pres GPO jsou tedy vyzadovany 2 restarty koncovych stanic — prvni
pro uplatnéni GPO politiky, druhy pro instalaci klientské komponenty SEC. Instalaci
jsem provadél ve spolupraci s IT technikem externi spolecnosti, ktery ptidal GPO

pravidlo pro vybranou skupinu pocitaci v doméné.

39 Zakladni kontrola a hloubkové testy

Fazi zakladni kontroly a hloubkovych testd jsem spojil do jedné, protoze spolu tdzce
souvisi. Nemuzeme pokracovat v dal§i fazi bez predeslé kontroly prostfedi a stavu
instalace. Tato Cast je tedy stézejni pro dalsi pokracovani implementace.

Ke kontrole prostfedi se vyuzivaji monitorovaci nastroje na siti a sledovani
vytizeni prostfedkii na koncovych stanicich. Je to z divodu odhaleni nadmérného
vytézovani'' koncovych stanic & zahlceni sité.

Pro hloubkové testy jsem vytvofil nasledujici scénar:

' Group Policy Object
' Jako nadmémé zpomaleni povazuji 20 a vice % oproti normalu. Vyrobce produktu uvadi zpomaleni 10
%.
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Oblast Provedeny test Vysledek Kontrola zaznamu
v konzoli

Navstiveni webové
adresy
https//ib24.csob.cz
v Google Chrome
Navstiveni webové
Zabezpectené adresy

webové servery https//ib24.csob.cz ve
Firefoxu

Navstiveni webové
adresy
https//ib24.csob.cz
v Internet Explorer

Navstiveni stranky
pouzivané ve vnitini siti
Intranet

Intranetové
stranky

Odeslani emailu z
Outlooku

Prijeti emailu z
Outlooku

Emaily

Zkopirovani souboru
pres exploer.exe
Presunuti souboru pres
explorer.exe

Smazani souboru pres
explorer.exe

Otevreni souboru pres
Total Commander
Zkopirovani souboru
pres Total Commander
Smazani souboru pres
Total Commander

Soubory

Blokovani pfistupu na
www.facebook.com

v Google Chrome
Blokovani pfistupu na
Blokovani webu www.facebook.com ve
Firefoxu

Blokovani pfistupu na
www.facebook.com

v Internet Exploreru

Blokovani spusténi

Blokovaniaplikaci | o0 o o e
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http://csob.cz
http://csob.cz
http://csob.cz
http://www.facebook.com
http://www.facebook.com
http://www.facebook.com

Blokovani pfipojeni

Spravce zarizeni USB zafizent OK OK
Blokovani kopirovani oK oK
souboru
Sifrovani souboru OK OK
Zakazani vytvoreni
snimku obrazovky nad OK OK

DLP souborem
Zakazani kopirovani
obsahu do schranky oK O
Omezeni aplikace —
vynuceni ukladani OK OK

pouze na sit
Tabulka 19 Testovaci skript

Pii testovani tedy probéhla vétSina testd v poradku. Jediny problém se vyskytl
pii blokovani webu. Po nasledné analyze se objevil problém v komponenté SEC, kde se
nezaregistrovala sluzba STProxy a tedy nefungovala sitova vrstva, ktera pravé zajistuje
funkci blokovani webu. Po preinstalaci této vrstvy na koncové stanici se problém

odstranil.

3.10 Analyza namonitorovanych dat

Analyza namonitorovanych dat je prvni pohled do prostiedi zakaznika, kdy mizeme
zjistit potencialni bezpe€nostni rizika a zaroveil si udé€lat obrazek o tom, jak funguji
uzivatelé, jaké aplikace pouZivaji a jak pracuji se soubory. Analyza se provede
z namonitorovanych dat v obdobi 1 mésice a v kompletnim rozsahu, tedy 17 stanic.
V analyze se zaméfim na 3 zakladni oblasti: Produktivita, prace s daty a vyuZiti IT

prostiedkt. Vystupem analyzy je pak prehled rizik a navrh opatieni.

3.10.1 Produktivita

Oblast produktivity se tykd analyzy z monitoringu, kde produktivitu dokazeme urcit

z vyuZziti aplikaci a navStivenych webovych stranek uZivateli.

VyuZziti aplikaci

Nasledujici graf zobrazuje aktivni praci uzivatelt v riznych kategoriich aplikaci.
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Helios

Web browser

Office suite, Spreadshest, .,
Ciskakni

CAD software

Email client

Cffice suite

Graf 1 Nejpouzivanéjsi kategorie aplikaci

Z grafu lze vycist, ze pfevazuje prace v produktivnich aplikacich. Nejpouzivanéjsi
aplikace patfi do kategorie kancelafského software, kterd je v grafu znazornéna jako
Office suite, pfipadné i Spreadsheet. Mezi dalsi produktivni kategorie fadime kategorii
Helios, Email client a CAD software.

Druhou nejpouzivangjsi kategorii je vSak kategorie Web browser, u které
nedokazeme rozlisit, zda spada do produktivni ¢i neproduktivni skupiny. Celkem travi
zamestnanci 22 % své pracovni doby ve webovém prohlizeci. Zaznamy navstivenych
stranek budu rozebirat v dalsi ¢asti této analyzy.

Zcela jisté vSak muzeme jako neproduktivni oznacit kategorii Games. Jeden

uzivatel stravil pfiblizn€ hodinu hranim hry Diablo IIL

Aplikace AKktivni ¢as
Helios Orange (helios.exe) 1317:29:35
Autodesk® Inventor® 2014 56:34:01
(inventor.exe)
AutoCAD LT Application (acadlt.exe) 45:36:59
AutoCAD Application (acad.exe) 39:49:56
Skype (skype.exe) 26:37:36
Adobe Photoshop CS6 (photoshop.exe) 10:20:53
MarkWare (markware.exe) 5:36:40
Diablo III Retail (diablo iii.exe) 0:58:02
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Tabulka 20 Aktivni ¢as ve vybranych aplikacich
Do tabulky jsem vybral nékteré aplikace a aktivni Cas v nich straveny. AutoCAD
programy jsou aktivné vyuzivané. Na druhou stranu Adobe Photoshop CS6 byl tento
meésic vyuzivan pouze 10 hodin, coz je na zvazeni vedeni spoleCnosti.

Dale upozorriuji na aktivni vyuzivani aplikace Skype, ktera muze slouzit k

neproduktivnim Cinnostem, ale také jako potencialni kanal uniku dat.

Navstévované weby

Nasledujici graf zobrazuje aktivni Cas uzivateld straveny na riznych kategoriich webt.

Social netwarks

Leisure
Cstakni
Mews
~——Parnography
Games
Shopping

Graf 2 Nejnavstévovanéjsi kategorie webu
V grafu 2 nalezneme nejnavstévovanéjsi kategorie neproduktivnich webt. Nejvice Casu
zameéstnanci travi na serverech vénovanym volnému Casu, pak na socidlnich sitich a
Ctenim zprav. Mezi neproduktivni patfi také kategorie Shopping a Games.

Déle bych chtél upozornit na vyskyt kritické kategorie Pornography, kde je
velmi vysokeé riziko infekce pocitace Skodlivym software.

Celkové z analyzy navstévovanych webl vyplyva, Ze zaméstnanci travi z
celkového ¢asu na Internetu az 90 % neproduktivni ¢innosti.

Mezi nejnavstévovanéjsi neproduktivni weby patii nasledujici:

64



www, Facebook, com

i woUEUbeE, com

empire, gondgamestudios.com
i, Aioinky 02

www, spark.cz

gy, sally . cz

Oskatni

=)
—_

2 3 4
Akfivni cas [dny]

Graf 3 Nejnavstévovanéjsi neproduktivni weby

Nejvice Casu tedy uzivatelé travi na serveru www.facebook.com, na druhém misté pak

na www.youtube.com.

Vyhledavani prace

Jako samostatnou kategorii navstivenych servert pak chapeme weby pro vyhledavani
préace. Z na$i zkuSenosti vyplyva, ze zameéstnanci, kteti aktivné travi ¢as na webech této
kategorie, obvykle ze spole¢nosti do nékolika mésicti odchazeji.

Nésledujici graf zobrazuje servery z této kategorie, kde stravili uZivatelé nejvice

casu.

wia, jobs, oz

WAL, DFACE, C2

wen, volnamista, cz
i, et sonaliska, com
vy, profesia, cz
vy . dobraprace, cz

Crskakni

]
—

Aktivni 2as [h)]
Graf 4 Nejnavstévovandjsi servery z kategorie vyhledavani prace
Zaznamy si mizeme vyfiltrovat dle této kategorie a uvidime, ktefi uzivatelé zde travi

nejvice casu.
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http://www.youtube.com
http://www.sport.cz
http://www.sally.cz
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http://www.jobs.cz
http://www.prace.cz
http://www.volnarnista.cz
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http://www.volnarnista.cz
http://www.personalista.corn
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http://www.prace.cz
http://www.volnarnista.cz
http://www.personalista.corn
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http://www.prace.cz
http://www.volnarnista.cz
http://www.personalista.corn
http://www.profesia.cz
http://www.dobraprace.cz

vvvvvv

Doporucuji zaméfit se na detaily a piipadné se zamyslet nad feSenim této
situace. Mezi dobré postupy patii diskuze ohledné spokojenosti s praci a s kolektivem,

zmeéna pracovni naplné nebo pracovnich podminek.

Celkovy neproduktivni ¢as

Uz z funkci Aplikace a Weby jsem schopny vy¢islit celkové mnozstvi neproduktivniho
Casu. V aplikacich jsem gzjistil, Ze 22 % pracovni doby je trdveno ve webovych
prohlizecich. Celkovy Cas straveny pouzivanim webovych prohlizeci je podle zjisténi z
90 % traven neproduktivné.

Z téchto cCisel vyplyva, ze zhruba 20 % veskeré Cinnosti je neproduktivni. To
odpovida pruméru 1,5 hodiny neproduktivni ¢innosti za pracovni den. Tato hodnota je
prumér vSech uzivateli a jedinym pohledem do spravcovské konzole je mozné odhalit
nejmén¢ produktivni uzivatele a naopak ty s vysokym nasazenim. Doporucuji tedy tento
Cas CasteCné omezit napf. interni smeérnici a poté vynutit jeji dodrZovani produktem

Safetica.

Naklady na neproduktivni ¢as

Jednoduchym vypoctem muzu zjistit, kolik spole¢nost plati ve formé mzdy za tuto
neproduktivni ¢innost. Hruba mési¢ni mzda se v tomto kraji aktualné pohybuje okolo
23 072 K¢& (Cesky statisticky Gfad, 2015). KdyZ vezmu v uvahu 100 zaméstnancd, tak
na mzdach spolecnost za rok vyplati 23,072 mil. K&. 20 % neproduktivniho Casu tedy
znamend 4,61 mil. K¢ za rok vynalozenych na Cinnosti nesouvisejici s vykonem préce.
S produktem Safetica dokazeme zvySit produktivitu zameéstnanci a uSetfit tak

spoleCnosti nemalé naklady.



3.10.2 Prace s daty

V této Casti se zaméfim na analyzu moznych bezpecnostnich rizik uniku citlivych

informaci. Budu analyzovat, jak uZivatelé pracuji s firemnimi daty.

VynaSeni dat ze spolecnosti

V této cCasti jsem se zaméfil na analyzu soubord odesilanych pres emailové klienty.
Zamg¢til jsem se predevs§im na ochranu know-how spolecnosti, tedy na soubory CAD
softwaru.

Celkem bylo za toto obdobi odeslano 64 emailt, které obsahovaly CADovské
soubory. Rozvrzeni v Case je rovhomérné, nejedna se tedy o néjakou vyjimecnou
situaci, kdy by zaméstnanec chtél odeslat vS§echny soubory napt. konkurenci nebo na

soukromy mail pro vyuziti v budoucim zamestnani:
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Graf 6 Rozvrzeni odeslanych CAD souboru mailem v ¢ase
Dale jsem sledoval emailové domény, kam se soubory odesilaly. Objevil jsem nékolik
CADovych soubort, které byly odeslany na doménu konkurence. Doporucuji prosetfit
tuto uddlost na mozny unik dat ke konkurenci.

Mezi dal§imi adresami jsem nalezl domény seznam.cz a quick.cz. Doporucuji
zamezit odesilani citlivych dat na soukromé schranky zaméstnanci. Doporucuji také
nastavit v produktu Safetica bezpecnostni politiku, ktera tuto ochranu zajisti.

Jako dals8i potencialni kanal pro unik dat jsou USB disky a obecné externi
zafizeni. V dalsi analyze jsem se zaméfil na nahravani CAD souborti na tato média.

Obecné se tato média vyuzivaji pouze vyjimecné, ale pfesto jsem objevil jeden

vyznamny vykyv. Situace je znazornéna na nasledujicim grafu:
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Graf 7 Casovi osa nahrivini souborii na externi média
Jednalo se o jednoho uzivatele, ktery jednorazové nahral na externi zafizeni prevazné
JPEG soubory, ale také znacné mnozstvi CAD souborti. Doporucujeme proveéfit tuto
udalost a poté nastavit bezpeCnostni politiku — napt. zakazat nahravani citlivych

firemnich soubord na externi média.

Nekorektni prace s daty

Dle pozadavku zakaznika jsem se zaméfil na sledovani work-flow pii praci s CAD
soubory. SpoleCnost si pieje, aby zaméstnanci ukladali tyto vystupy na sitové disky.
Nasledujici graf zobrazuje uzivatele a celkovy pocet operaci s témito soubory na

lokalnim disku:

Ostatni

(=]

1000 2 000 3000 4000
Celkovy podet operaci

Graf 8 Uzivatelé a pocet operaci na lokalnim disku

Pii pohledu do detailu jsem zjistil, ze az 80 % téchto lokalnich operaci je operace
vytvoreni souboru. Sitové disky jsou vyuzivany ve vyrazné mensi mife. Doporucuyji
tedy nastavit bezpeCnostni politiky v produktu Safetica tak, aby se toto nafizeni o

vyuzivani sitového disku opravdu dodrzovalo.



3.10.3 Vyuziti IT prostiedku
V této Casti se zaméfim na efektivni vyuziti IT prostfedkd. K tomuto Gcelu mi slouzi

monitorovani aktivity koncovych stanic, tisku a aplikaci.

Vyuziti pracovnich stanic
V této Casti se zaméfuji na vyuziti IT prostiedkd. Konkrétné dokazeme touto funkci
zjistit aktivni vyuzivani stanic. Jako pfiklad prezentuji souhrnnou tabulku nejméné

vyuZitych stanic:
Datum: 1. 10. 2014 - 31. 10. 2014

599 h 58 min 39 s 599 h 59 min 16 s 0.00 %
495 h 56 min 53 s 488h 46 min 6 s 1.45 %
369 h45min 10 s 353h 10 min 48 s 4.48 %
601 h 24 min 50 s 571h22min 17 s 5.00 %
222h19min8s 193h 36 min 25 s 12.91 %
277h6min 19 s 233h 15min 47 s 15.82 %
469 h 30 min 30 s 375h 13 min 29 5 20.08 %
312h26min12s 235h 3 min 20 s 24.77 %
417h15min4 s 312h 28 min 37 s 2511 %

Tabulka 21 Vyuziti pracovnich stanic
Za zminku stoji prvni pocita¢, kde je celkova aktivni ¢innost v tomto meésici 0
%. Na tomto pocitaci nebyla provedena zadna aktivni ¢innost a pocita¢ bézel skoro 600
hodin nevyuzit. I u dalSich zobrazenych pocitacti je mira vyuziti pomérné nizka.
Doporucuji zavedeni politiky na vypinani pocitaci po pracovni dobé kvuli

Setfeni firemnich nakladi. Mira aktivniho vyuziti by méla byt alespori 75 %.

Tisk
Nasledujici graf zobrazuje pocet vytiS§ténych stran za den:
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I —_ [ |
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4,10, 2014 11. 10, 2014 18. 10. 2014 25, 10. 2014

Celkovy pocet stran

Graf 9 Pocet vytisténych stran za den
Z analyzy vyplynulo, ze vétsina tiSténych dokumentt je pracovniho charakteru.
Pouze ve dvou pripadech se jednalo o tisk soukromych dokumentti. Soubory:

e AUTA: Velky obrazovy pruvodce (360 barevnych stran)
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e Sbirka sudoku.pdf (104 Cernobilych stran)
Nechavam na uvazeni spolecnosti, zda umozni zaméstnancim tisk soukromych
dokumentii nebo zavede néjakou politiku. S produktem Safetica dokazi blokovat tisk
globalng, vybranych soubord, pfipadné nastavit kvotu, kolik stran mohou uZivatelé

tisknout.

Nakladné licence
V této Casti jsem se zaméfil na vyuziti aplikaci, na které spolecnost vynaklada pomérné
vysoké Castky a je v zaymu spolecnosti, aby tyto aplikace byly vyuzivany co
nejefektivnéji.

Zamétil jsem se predev§im na vyuzivani programu AutoCAD a piibuzny

software. Nasledujici graf zobrazuje uzivatele, ktefi tento software vyuzivaji nejvice:

Ostatni

U prvniho uZivatele, ktery je na grafu znazornén tmavé modrou barvou, bylo
zji§téno, ze cca 25 % z pracovni doby travi neproduktivné. Druhy nejaktivnéj§i uzivatel,
znazornén barvou oranzovou, travi az 1/3 pracovni doby prochdzenim webovych
strdnek nesouvisejicich s pracovni Cinnosti. Zde vidim prostor pro zefektivnéni ve

vyuzivani téchto nakladnych aplikaci.
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3.104

Zavér analyzy: Prehled rizik a opatreni

Nasledujici tabulka shrnuje zjisténa rizika a popisuje navrhy opattent:

Riziko

Odesilant citlivych
dat na email
konkurence
Nahravani citlivych
soubort na externi
média

Ukladani citlivych
soubort na lokalni
disk

VyuzZivani webmailt
v pracovni dobé

Pristup na stranky
s pornografickym
obsahem
Vyhledavani prace

Neproduktivni
¢innost na Internetu

Hrani her v pracovni
dobé

Pouzivani aplikace
Skype

Malé vyuziti
pracovnich stanic

Opatreni

Zavedeni
DLP politik

Zavedeni DLP

politik

Zavedeni
aplika¢ni
politiky
Blokovani
webovych
stranek
Blokovani
webovych
stranek
Zvysit
motivaci

zaméstnancl

Nastaveni
varovani
Blokovani
webovych
stranek
Nastaveni
varovani

Blokovani
aplikaci
Zavedeni
DLP politik
Zavedeni
politiky
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Poznamka

Lze nastavit seznam povolenych
emailovych adres ¢i domén. Ostatni
budou zakazané.

a) Lze nastavit seznam povolenych
pracovnich USB disk(. Zbytek bude
zakazan.

b) Lze nastavit Uplny zakaz nahravani
citlivych soubord na externi média.

c) Lze globdlné zakazat pouzivani
externich zafizeni.

Lze nastavit aplikacni politiku, ktera

vynuti ukladat vystupy z vybranych

aplikaci napt. do sitového umisténi.

Lze blokovat webovou kategorii

Webmails.

Lze blokovat webovou kategorii
Pornography.

Samoziejmé mlzZeme zakazat pfistup na
tyto servery, ale tim se riziko neodstrani.
Lze nastavit varovani, které na takovou
situaci upozorni.

Lze blokovat vybrané servery nebo
webové kategorie, které nesouviseji

s pracovni ¢innosti. Doporucuji
blokovat pouze servery, které
nechceme dle politiky povolit. Mensi
odreagovani napf. proCtenim novinek
nemusi byt na Skodu. Lze nastavit
varovani, které prijde na email

v pripadé prekroceni urcitého ¢asu na
dané kategorii webti.

Lze nastavit blokovani aplikaéni kategorie
Games v pracovni dobé.

Lze zakazat pristup aplikace k citlivym
datiim.

Politiku Ize kontrolovat ve funkci Aktivita
uzivateld.



vypinani

stroju
Tisk soukromych e Blokovani a) Lze nastavit kompletni blokovani
dokumentti tisku tisku pro vybrané uZzivatele.
b) Lze nastavit blokovani nékterého
typu dat.

c) Lze nastavit kvétu pro povoleny
pocet tiSténych stran.

Nizké vyuziti e Reporty Lze sledovat vyuZiti téchto aplikaci.
drahych licenci

Tabulka 22 Prehled rizik a navrh opatieni

3.10.5 Ohodnoceni rizik
Analyzovana rizika nyni musime ohodnotit, abychom védé¢li, kterd jsou pro spolecnost
kriticka a naopak ktera urgentné feSit nemusime. Jako prvni si zavedeme hodnotici

Skalu pro pravdépodobnost a dopad rizika.

Pravdépodobnost (v %) Slovni vyjadient Ciselné vyjadient
0-19 Zanedbatelna 1
20-39 Nizka 2
40 - 59 Stredi 3
60 - 79 Vysoka 4
80 -100 Velmi vysoka 5

Tabulka 23 Vyjadieni pravdépodobnosti

Dopad Ciselné vyjadient
Zadny dopad 1
Zanedbatelny dopad 2
PotiZe a finan¢ni ztraty 3
Vazné potize a velké ztraty 4
Existencni potiZe 5

Tabulka 24 Vyjadieni dopadu

Ciselné vyjadieni dopadu a pravdépodobnosti nyni zavedu do matice k jednotlivym

rizikiim a dopocitam tak vyznamnost jednotlivych rizik.
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Riziko Pravdépodobnost | Dopad | Vyznamnost
1. Odesilani citlivych dat na email 2 5 10
konkurence
2. Nahravani citlivych soubort na 3 3 9
externi média
3. Ukladani citlivych souborii na 3 2 6
lokalni disk
4. VyuZivani webmailli v pracovni 4 3 12
dobé
5. Pristup na stranky 2 3 6
s pornografickym obsahem
6. Vyhledavani prace 1 4 8!
7. Neproduktivni ¢innost na 4 2 8
Internetu
8. Hrani her v pracovni dobé 2 1 2
9. Pouzivani aplikace Skype 3 3 6
10. Malé vyuziti pracovnich stanic 3 1 3
11. Tisk soukromych dokumentt 2 1 2
12. Nizké vyuziti drahych licenci 3 1 3
Tabulka 25 Ohodnoceni rizik
Nyni si mizeme ohodnocena rizika promitnout do mapy rizik:
Pravdépodobnost 1 2 3 4 5
Dopad
1 8,11 10, 12
2
3 5
4 6
5
Tabulka 26 Mapa rizik (inspirace z (Smejkal, 2010)).
Riziko pfijatelné
Riziko podminecné pfijatelné

12 Uméle jsem navysil vyznamnost tohoto rizika ze 4 na 8, protoZe sice samotné riziko vyhledavani nové

prace neni tak pravdépodobné a nenese tak velky dopad, ale ze zkusSenosti vyplyva, ze lidé, kteifi opousteji

své zamestnani, si také Casto s sebou berou firemni data. A unik téchto dat ma nejvEétsi dopad.
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Z tabulky muizeme vycist nejdilezitéjsi rizika a naopak ta, které aktualné
nevyzaduji nejvyssi prioritu. Zcela nepochybné nejvétsim rizikem je pfimy unik dat ke
konkurenci, tedy riziko ¢. 1. Dal$i rizika, napt. 2,4, 6 nebo 9 také souvisi s potencidlnim
unikem dat a tudiz se fadi do druhé kategorie vyznamnosti. Za rizika pfijatelna
povazujeme neproduktivni ¢innost uzivatelt ¢i neefektivni vyuziti zdroju.

Po zavedeni opatieni se nam hodnoty zlepsi. Podivejme se na novou tabulku:

17 17
2 2
£ o £
=) =) =)
(=] [ - (=] M
) £ 5 ) <
= T 8| & = T| 8|3
s s 5 5 g, = g &
=4 =9 (=] > o =9 (=] >
1. Odesilani citlivych 2 5 10 | Zavedeni DLP 1 5 5
dat na email politik
konkurence
2. Nahravani citlivych 3 3 9 | Zavedeni DLP 1 3 3
soubort na externi politik
média
3. Ukladani citlivych 3 2 6 | Zavedeni 1 2 2
soubort na lokalni aplikacni
disk politiky
4. VyuZivani webmailti | 4 3 12 | Blokovani 2 3 6
v pracovni dobé webovych
stranek
5. Pristup na stranky 2 3 6 | Blokovani 1 3 3
s pornografickym webovych
obsahem stranek
6. Vyhledavani prace 1 4 8 | Zvysit motivaci 1 4 4
zaméstnanc(
Nastaveni
varovani
7. Neproduktivni 4 2 8 | Blokovani 3 2 6
¢innost na Internetu webovych
stranek
Nastaveni
varovani
8. Hrani her 2 1 2 | Blokovani 1 1 1
v pracovni dobé aplikaci
9. PouZzivani aplikace 3 3 6 | Zavedeni DLP 1 3 3
Skype politik
10. Malé vyuziti 3 1 3 | Zavedeni politiky | 2 1 2

74



pracovnich stanic vypinani stroja

11. Tisk soukromych 2 1 2 | Blokovani tisku 1 1 1
dokumentti
12. Nizké vyuziti 3 1 3 | Reporty 2 1 2

drahych licenci

Tabulka 27 Pfehodnoceni rizika po zavedeni opatieni
Z tabulky vidime, ze bychom pomoci zavedeného opatfeni velmi vyznamné
snizili vétSinu zde uvedenych rizik. Rozdily ve vyznamnosti rizik si mizeme

prohlédnout na nésledujicim grafu:

1.  Odesilani
citlivych dat na...

3. Ukladani
citlivych soubord...

soukromych
10. Malé wyuziti .'1.4 4.  Vyuzivani == Bez opatieni

pracovnich stanic ';‘)'7 webmail{ v... 5 opatienim
Qﬂ\\l' <7
9.  PouZivani ‘.\'A( Pfistup na
aplikace Skype \ ." stranky s...
8.  Hraniherv 6 Vyhledavani
pracovni dobé prace
7.
Neproduktivni...

Graf 11 Rozdil ve vyznamnosti rizika s opatfenim a bez
Opatienim tedy muzeme dosahnout vyrazného sniZeni rizika. V dal$i Casti této

prace si ukazeme, jak budu toto opatieni do spolecnosti zavadét.

3.11 Nastaveni restriktivnich funkci

V prvni cCasti dalSiho nastaveni produktu se budu vénovat nastaveni restriktivnich
funkci, tedy téch globalnich pro celou organizaci. Tyto restriktivni funkce jsou méné
rizikové nez funkce modulu DLP, proto za¢inam s nastavenim dfive.

Nastaveni restriktivnich funkci se bude tykat blokovani pfistupu na webové

stranky a blokovani spousténi aplikaci. Jak bylo upfesnéno diive v Planu nastaveni.
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Prvné budeme nastavovat restrikce pro pfistupy na webové stranky. Tyto
restrikce nastavim pomoci seznamu zakdzanych stranek, protoZe vime, které stranky
chceme blokovat. Opacny pfistup nastaveni pomoci seznamu povolenych stranek je sice
bezpecnéjsi, ale znaéné omezuje uzivatele diky uzce specifikované mnoziné€ pouze
povolenych webovych servera.

Na nédsledujicim obrazku vidime nastaveni, které jsem v této fazi nastavil:

Rezim: [wl—@—8 Seznam zakazanjch

Ffidat pravidio

Mazew Podrobnosti

socidlni sité Kategorie: Social netwark s
Wi ebiriaily Kategorie: Web rmails
Youtube LRL: *syoutube,corm ™

Obrazek 13 Ukizka nastaveni blokovani webu.

Jak vypada blokovana stranka, kdyz na ni uzivatelé pfistoupi, miZzeme vidét na

ndsledujicim obrdzku:

1 Site b blocked - Mezla Firefox

B Gl Yow Mgy (oomabe fook beb
B 5t s bkt Ll

€ o facbock i cl®-

(B Most vsked o ¥ QPR neTa, o

safetfica

ACCESS TO THIS WEBSITE 1S BLOCKED

hittps: / fwnwrw.facebook.com,

Obrazek 14 Ukazka blokované stranky www.facebook.com.

A zde jiz mame vysledky blokovanych stranek za obdobi prosinec 2014 az kvéten 2015:
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Pomér blokavanych a povolenych stransk X Mejdastéji blokované kategorie stranek %

Povoleno

Sorial networks

~——Elokovano

o o
Historie blokovani stranek X MNepice blokovane servery X

2000

w
=1
=

v facebook. cam

1000  ostat

~————— <7 addthis, com

- log pinkerest.com
e
. . I ~plus.google.com
o = | N v, youtube, com

\
27.12.2014 26.1.2015 25.2.2015 27.3.2015 26,4,2015 “— platfarm bwitter.com

Potet zaznamu

@
2
2

< L]
Obrazek 15 Vysledky blokovanych stranek za obdobi prosinec 2014 az kvéten 2015.

Nejvice blokovanou strankou je tedy www.faceook.com. Tak wvelky pocet

pfistupi miize byt dan i blokovanim riznych plugint vloZenych na jinych strankach
Podobné probéhlo nastaveni blokovani aplikaci, kdy jsem nastavil blokovani

spousténi aplikaci z kategorie Torrent.

3.12 Nastaveni DLLP

Pro nastaveni DLP v produktu Safetica je nutné provést nékolik krokt nastaveni.

1. Vytvoreni datové kategorie
V prvnim kroku se jedna o vytvoreni datové kategorie, kterou budou oznacena
citlivi data. Pro tuto spolecnost jsem definoval dvé datové kategorie: know-how a

citlivé.

2. Vytvoreni filtrovaciho pravidla
Filtrovaci pravidlo nam vyhleda potifebné soubory k oznaceni. Do filtrovaciho
pravidla muzu zadat nazev soubor, umisténi, ptiponu nebo aplikaci, ktera dany soubor
vytvoii. Vytvoril jsem dvé filtrovaci pravidla dle planu nastaveni. Prvni pravidlo, které
obsahuje pouze ptipony .pdf a soubory aplikaci Word a Excel. Druhé pravidlo je uréeno

pro vystupy z aplikace AutoCAD.
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3. Analyza dat
Pred samotnym oznacenim citlivych dat je vhodné provést analyzu, jestli ndm
filtrovaci pravidlo nalezne spravné soubory k oznaCeni. Analyza nalezla pouze

pozadované soubory.

4. Oznaceni dat
V tomto kroku probéhne jiz oznaCeni soubori danou datovou kategorii, pro
kterou nasledné vytvofim bezpecnostni politiku. Oznaceni jsem nastavil dvojiho druhu.
Jedno oznaceni, které oznaci aktudlné existujici soubory. A druhé, které oznacuje

dynamicky noveé vznikajici soubory.

5. Vytvoreni bezpecnostni politiky
Bezpecnostni politiku jsem navrhl dle planu nastaveni. K vidéni na nasledujicim
obrédzku:
Pfistup k oblastem
Lokalni disk:y: p—{i}—n Yolitelné
Externi zafizen;  m-{n-m—m—m Fakazat

Tiskarmy: —a—a-{n-m Fona

Sit: —g—-u-{nl-m Fina

E-rnail; —a—a-n-m Fona

Sifrované disky:  m—m—a—{E] Poyolit
Operace

Snimky obrazovky:  m—{nl—a—a Fakazat

Schranka: p—u—u—{=5] Povolit

Wy palovani: p—{n—m—m Fakazat

Obrizek 16 Nastaveni DLP politiky.

Politiku jsem nastavil zatim pouze v testovacim reZimu, protoZe zatim nechceme
uzivatele omezovat, ale pouze si politiku testovat, jestli blokuje ty sprdvné incidenty.
V nastaveni jsou vidét zony. Tyto zony predstavuji bezpecnostni perimetr, ktery byl
definovan v Planu nastaveni. Do emaila jsem tedy pfidal pouze domény spolecnosti a
dodavatelti. Sit' jsem definoval lokalni rozsah a tiskarny jsem pfidal také pouze

existujici tiskarny ve spolecnosti.
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6. Spojeni bezpecnostni politiky s datovou kategorif
Jako posledni krok zbyva sparovat bezpe€nostni politiku s datovymi
kategoriemi. Po tomto uloZen{ jiz plati nastavena testovaci politika a po urcitém obdobi

se muzeme podivat na vysledky, zda politika funguje spravné.

3.13 Sledovani a vyhodnoceni DLP politik

Pohledem do konzole a analyzovanim blokovanych incidentl jsme zjistili, ze politika
blokuje pozadované soubory dle prani spole¢nosti. Na nize pfilozeném obrazku jsou
zobrazeny incidenty sesbirané za dané obdobi:

MepryUZivanéjsi akce X Mejaktivnéjsi aplikace %

Micrasoft Excel (excel.exe) -
Porvel _ Microsoft Office Excel (excel.exe) |
Microsaft Outloak (outiook.exe) - [ NN
Testavaci redim i Microsaft OFfice Outlook (outlook. exe) —
Prizkumik Windows (explorer.exe) NN
Microsoft Office Word (winword, exe) - [N

Zakdzat
Ostatri [
[ SOO00 100000 150000 200000 250000 300000 350000 0 0000 40000 60000 BOOO0 100000
Celkovy pocet operaci Celkovy pocet operaci
il il
Historie operaci se soubory X MepryuZ ivané)si operace %

Wl otevieni souboru

£ 15000 [ Kopirovani souboru

g I Fresunuti souboru

Z 10000 [ odstranni souboru
2 W ik | —ostami
% cm I snimky obrazovky K:‘m'mvazf sou:uru
% I Schrénka Fesunutl soubory
3 [ E-mail \‘-nytvoFen\' soubary
Lial n [ Otevteni soubory —— Odstranéni soubory

0 AR L LR Rk I teoFeni soubaru

27.12,201426,1.2015 25.2.2015 27.3.2015 26.4.2015 I- Prejmenawani soubaru

dn 9

Obrézek 17 DLP Protokol a o incidentech.

Vétsina akci je kategorie Povolit, kterd nas v tuto chvili nezajimd. Proto si
vyfiltrujeme pouze akce Testovaci rezim a Zakdzat, které nam daji predstavu o
incidentech, které by blokovala bezpecnostni politika, kdyby byla nastavena

v restriktivnim rezimu:
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MeyUZivanglsi akce X Mejaktivng)si aplikace X
Priszkomnik indows (explorer.exe) - I
Testavacirezim I Microsoft Excel (secel.exe) -
Microsoft, Office Excel (excel.exe) |
Zakézat Microsoft Qutlook (outlock.exe) |
Microsoft Office Outlook (outlack.exe) |
Povolt | | ‘ ‘ ‘ | | ‘ Thunderbird (thunderbird.exe) |
Ostatni -|
o 50000 100000 150000 200000 250000 300000 350000 0 1000 2000 3000 4000 5000
Celkovy pocet opsraci Celkovy pocet operaci
i il
Historie operaci se soubory X MepyuZivang)si operace X

Il Otevieni soubory

& [ Kopitowéni soubory

5 N -

gzom [ Fiesunuti souboru o

- . Pesunuti soubory
2 [ siky obrazovky i

] Kopirovani soubory E-mail
a Okewieni souboru
From Wl Pieimenovan souboru Srimky abrazmvly
z " Preimenavan soubar
S

0l - . .
27.12.2014 26,1.2015 25.2.2015 27.3.2015 26.4.2015

-L' o

Obrazek 18 Blokované incidenty testovaci politikou.
Zde jiz vidime, ze vétSina blokovanych akci pochdzi z kopirovani souboru pies
aplikaci explorer.exe. Na ¢asové ose je navic znazornén pomeérné velky vykyv, tak se na

néj zaméfime a Casove si priblizime:

Y Akece E Agregace
¥ Aplikace ¥ Uiivat.. | ¥ Soubor Y Typ operace Y Zdraj ¥ Cil Y Typ .. |V Cilowé zafiz..
Akce: Povolit 5245 operaci se soubory
= Akce: Testovaci rezim 2443 operaci se soubory
Priizkumnik YWindows {explorer.exe) MCHL aktual.bfezen ... Kopirovanisouboru CAUsers Desktop\hOIEVBOZRAM...  IAMOIENBOZPYMCHL sktual.. USB
Prizkuranik Windows (explorer.exe) tel. Eislaxls Kapirovani souboru ChUsers DesktoptMOIE\BOZPtel. .. TNMOIENBOZP el Eislaxds LIZB
Prézkurmnik Windows (explorer.exe) CEDULKY s Kopiravani souboru CiUsers DesktopthOJENCEDULKY.,, TMWAQIENCEDULKY xls USE
Priizkumnik Windows (explorer.exe) certifikat IS09001.200... Kopirowani saubaru Chilser: DesktopihOJEWS0 3001, INMOJENSD 9001.2008%Archi... USE
Prlizkumnik Windows (explorer.exe) Certifikat [S0 4001 _20... Kopirovéni soubaoru Chlser: DesktoptMWOJEVS0 9001, EAMOJENSO 900120084 rchi.. USE
Priizkumnik YWindows {explorer.exe) Certifikat [0 9001_20... Kopirovani souboru Cihylsers DesktophOIENS0 5001, TAMOIENSO 90012008 2 chi.. USE
Priizkumnik YWindows {explorer.exe) Distribucni listxls Kopirovani souboru Ci\Users DesktopthAOIEVS0 5001, TAMOIENSO 9001.2008%Archi... USE
Prizkumnik Windouws {explorer.exe) F.£.2 k Q1 Distributni., Kopirowani souboru ChilUsers DesktopthOJEVS0 9001, IAMOIENSD 90012008 rchi... LISB
Prizkurmnik Windows (explorer.exe) i.2.1 Q13 Rotni plan .. Kopirovani souboru CiUsers DesktophhAQJENS0 9001, EAMOIENSD 9001, 2008%Archi.., USE
Prézkurmnik Windows (explorer.exe) #.2.2 013 Tydennf pl.. Kopirowéni souboru ChlUsers DesktopthAOJENS0 9001, IMMOIENSD 9001, 2008%Archi.., USB .
Prizkumnik Windows (explorer.exe) pfiloha 8.1k Qldpdf  Kopirowvini saubaru CilUsers DesktopihOJENS0 S00L... IAMOJENSD 9001.2008%Archi... USB USB FLASH DRL..
Priizkumnik Windows {explorer.exe) pF.c.3-Protokol o pred... Kopirovani souboru Cihlsers Desktop WOJEVS0 8001, EAMOJENSO 9001200848 chi... USE USB FLASH DRL..
Priizkumnik YWindows {explorer.exe) piloha &1k Q2 Intern... Kopirovani souboru Cihllsers DesktopthAOIENIS0 5001, TAMOIENSO 9001.2008%Archi... USE USB FLASH DRL..
Priizkumnik YWindows (explorer.exe) piiloha £.2 k Q2 Kontr.., Kopirovani souboru ChilUsers Desktop\hOJEVS0 9001, IAMOIENSD 900120084 rchi... LISB LISB FLASH DRL.,
Prizkumnik Wind ows (explorer.exe) pifloha &1k Q2 Intern... Kopirovani soubaru CiUsers DesktophhAQJENS0 9001, TAMOIENSD 9001, 2008%Archi.., USE USE FLASH DRL.,
Prizkumnik Windows (explorer.exe) Seznam zéznamf Zah.., Kopiravini soubaru ChUsers DesktopthAOJENS0 9001, TNMOIENSD 9001, 2008%Archi,., USE USE FLASH DRL.
Prizkumnik Windows (explorer.exe) Organigrarn 1.3.2012.x15 Kopirowani saubaru CilUser: DesktopihOJENS0 3001, IAMOJENSD 9001.2008%Archi... USE USE FLASH DRL..

Obrazek 19 Zakizané akce p¥i kopirovini souboru

V detailnim logu vidime, ze §lo o kopirovani citlivych soubord na USB disk.
Toto chovani bude blokovadno, a7z se vedeni domluvi na pfepnuti politiky do
restriktivniho reZimu.

Politika je tedy nastavena spravné a po pfepnuti do restriktivniho rezimu, budou
jiz citliva data spoleCnosti chranéna. Aktualné je to nastaveno pouze pasivng.

3.14 Ekonomické zhodnoceni

Na zavér realizace vlastniho navrhu provedu ekonomické zhodnoceni. Jiz v drive)si

Casti této prace jsem provedl kalkulaci dopadi tniku dat. Primérny unik dat tedy muaze
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vyjit spole¢nost az na 93 487 156 K¢ (2014 Cost of Data Breach Study: Germany,
2014). Z analyzy namonitorovanych dat mi vyplynulo, ze celkova neproduktivni ¢innost
uzivateld je 20 %. Na zakladé primémého hrubé mzdy 23 072 K¢& v tomto kraji (Cesky
statisticky ufad, 2015), spolecnost vyplaci t€émto 17 zaméstnancim zhruba 392 224 K¢
za rok. Za neproduktivni ¢innost tedy vynaklada 78 445 K¢ za rok.

Polozka Cena
Cena 1 licence produktu Safetica 5 5000 K¢
17 licenci 85 000 K¢
Cena implementace za 1 MD13 16000 K¢
8 MD implementace 128 000 K¢
Celkem (bez DPH) 213 000 K¢
DPH (21 %) 44730 K&
Celkem (s DPH) 257 730 K¢

Tabulka 28 Cenovi kalkulace projektu
Cena implementace je zde draZzsi neZ samotné licence. Je to ddno tim, Ze se
jedna o maly pocet stanic, a oproti tomu o komplexni prace pfi nasazeni DLP do této
spoleCnosti.
Spolecnost vySel tento projekt na 257 730 K¢. Tato castka obsahuje trvalé licence
produktu Safetica pro 17 stanice a cenu implementace. Pokud bychom tedy s produktem
dokazali ochranit jeden unik dat, usetfime spoleCnosti ndklady v fadech miliona K¢.

Dalsi naklady uSetfime zvySenim produktivity zaméstnanca.

3 Man-Day (¢lovékoden)
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ZAVER

Cilem této prace byl vybér vhodného DLP systému pro feseni konkrétniho problému
spoleCnosti. Vybrana spolecnost jiz totiz zazila unik dat, ktery vedl k vyrazné finan¢ni
ztraté. To byl hlavni divod, pro¢ se spolecnost zacala zajimat o ISMS a DLP systém,
jejimz nasazenim chtéla dalSim ztratam predejit.

DLP systému je vSak cela fada a vybrat to spravné feSeni od spolehlivého
dodavatele je nelehky ukol. Stézejni ¢asti v mé praci byla provedend analyza, kde jsem
za pomoci provedenych interview kliovych stakeholdert zjistil nutné informace o
spoleCnosti a souCasném stavu zavedené bezpeCnosti informaci. Diky provedené
analyze jsem tak mohl identifikovat rizika a navrhnout vhodné feseni jako opatieni.
Néavrh feSeni také vychazel z konkrétnich potieb, které jsem se dozvédel praveé pii
provadénych rozhovorech.

Klicovym pozadavkem spoleCnosti bylo chranit své know-how, tedy vystupy
z aplikace AutoCAD. Toto bylo nejdalezitéjsim kritériem pro vybér vhodného feSeni.
Jak jsem dokazal v této praci, vétSina dostupnych DLP systému tento pozadavek
nedokaze splnit. Pfevazna vétSina téchto systému totiz vyuziva k ochrané citlivych
souborti analyzu obsahu. Jenze ve vykresu z aplikace AutoCAD zadny textovy obsah
nenalezneme, je potieba ochranit danou aplikaci a tyto konkrétni vystupy.

Vybral jsem tedy kontextové DLP feSeni, které se nezamétuje na obsah, ale na
situace, pii kterych citlivad data vznikaji. Je to tedy idealni feSeni pro problém, ktery
dana spolecnost fesi. Toto vybrané feseni splnilo vétSinu definovanych kritérii, které
jsem urcil na zékladé analyzy potfeb a soucasné situace.

Jak se ukdzalo vimplementacni casti, feSeni nejen perfektné spliuje klicovy
pozadavek na ochranu know-how spolecnosti, ale také poskytuje dalsi funkce, které
spolenost nalezité ocenila. S feSenim jsem dokazal provést analyzu pifimo redlnych dat
spoleCnosti a poukazat na dalsi mozna rizika spojena s potencidlnim unikem dat. Pro
tato rizika jsem opét navrhl opatfeni a nasledné po odsouhlaseni garant projektu také
zavedl. Reeni je tedy implementovano a spole¢nost ma néstroj pro ochranu svych dat.
Zaroven jsme dokazali zvysit produktivitu zaméstnanct na zaklad€ blokovani ¢innosti
nesouvisejicich s pracovni ndplni. S feSenim jsme tak dokazali vynutit bezpecnostni

smeérnici, kterou jsem spole¢nosti doporucil a navrhl. Ve smérnici je pouze napsano, jak
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se maji uzivatelé chovat a co maji délat, ale steSenim, které jsem do spoleCnosti
implementoval, to muze spoleCnost vynutit. Pfi implementaci jsem postupoval dle
principti PDCA a diky dodrzenim téchto zasad, jsem tspé$ne€ implementoval feseni do
produkéniho prostiedi pii zachovani BCM, tedy fizeni kontinuity organizace.

Jako dalsi pokraovani tohoto projektu bych navrhoval rozsifeni analyzy pro
celou bezpecnost ICT a zavedeni kompletniho ISMS. S implementaci DLP jsme vyfesili
ochranu informaci proti internim hrozbdm, ale zavedeni ISMS by bylo dal§im vhodnym
krokem pro lep§i ochranu informaci. Po zavedeni ISMS by spole¢nost méla ochranéné

informace a mohla by se tak v klidu vénovat rozvoji svého businessu.
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SEZNAM POUZITYCH ZKRATEK

AD (Active Directory) = adresarova struktura

BCM (Business Continuity Management) = systém fizeni kontinuity organizace

BOZP = Bezpecnost a ochrana zdravi pfi praci

BYOD (Bring Your Own Device) = trend, kdy si zameéstnanci nosi do prace vlastni
zafizeni a pracuji na nich

CPM (Ceritical Path Method) = metoda kritické cesty

CSN = oznaceni &eskych technickych norem

DLP (Data Loss Prevention) = systém pro ochranu pted ztratou citlivych dat

FTP (File Transfer Protocol) = protokol pro pfenos souborti pomoci sité

GPO (Group Policy) = skupinova politika pro nastaveni chovani systému

IEC (International Electrotechnical Commission) = mezindrodni elektrotechnickd
komise

ISMS (Information Security Management System) = systém fizeni bezpecnosti
informaci

ISO (Internation Organisation for Standardization) = mezindrodni organizace pro
normalizaci

NDA (Non-disclosure Agreement) = dohoda o mlcenlivosti

PDCA (Plan, Do,Check, Act) = Planuj, udélej, zkontroluj, jedne;j

PERT (Program Evaluation and Review Technique) = metoda sitové analyzy

RDP (Remote Desktop Protocol) = sitovy protokol umoznujici ovladani vzdaleného
pocita

SIEM (Security Information and Event Management) = systém pro sbér bezpecnostnich
incidentd z riznych bezpecnostnich nastroju

SMTP (Simple Mail Transfer Protocol) = protokol vyuZivany pro odesilani elektronické
posty

VPN (Virtual Private Network) = technologie pro bezpe¢né tunelovani spojeni pies

Internet
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