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Abstrakt

Diplomova prace je zamétena na tvorbu navrhu helpdesku pro software ESKO. Tento ESKO
software vyvinula firma ISIT Slovakia s.r.o. Helpdesk bude znazornén pomoci nékolika
softwarti. N¢které se pouzivaji pro tvorbu diagramii a znazornéni workflow, dalsi pak pro
grafické Upravy. Helpdesk bude vytvoien na zakladé aktualnich potieb firmy a nasledné ji
bude dodan jako vysledny produkt.
Hlavnim cilem je rozsifit funkcionalitu webu a dopInéni tohoto webu 0 navrhnuty helpdesk.

Bonusem bude knihovna dotazi, ktera bude fungovat na principu SQL databéze.

Kli¢ova slova

helpdesk, Lucidchart, JIRA, Canva, kyberneticka bezpe¢nost, GDPR, kyberneticky zékon,
SQL databaze

Abstract

The diploma thesis is focused on the creation of a helpdesk design for ESKO software. This
ESKO software was developed by ISIT Slovakia s.r.o. The helpdesk will be represented by
several software. Some are used to create diagrams and represent workflows, others for
graphic editing. The helpdesk will be created based on the current needs of the company and
then delivered to it as the final product. The main goal is to extend the functionality of an
existing website and add to this website and the proposed helpdesk. The bonus will be a

query library, which should work on the principle of an SQL database.
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Uvob

V dnes$ni dobé¢ existuje mnoho riznych firem, které se specializuji na vyvoj softwart, které
nam lidem mayji usnadnit praci. Tyto softwary vSak mohou byt pro obycejného laika slozité
a tézko se v nich vyzna. Takovy ¢lovek se rozhodne hledat pomoc u firmy, kterd dany
software vyviji a vétSinou se obraci pfimo na firemni podporu. Ta mize mit nékolik podob
a vetsina znich se v dne$ni dobé vyskytuje online na webovém rozhrani. Problémy
s orientaci na webu se netykaji jen starSich lidi, naopak spousta lidi z mladsi generace si neni
Jista, ktery program si mtizou stahnout a ktery nikoliv. KdyZ uz se takovy program podaii
stahnout, muZe nastat orienta¢ni problém v samotném programu. Zaroven existuje spousta
zakoni a vyhlasek, jak se viibec na internetu chovat, jak se chovat v ptipad¢ pouzivani
softwarti a podobné. Dalsi problém je, ze tyto zdkony a vyhlasky jsou pomérné casto
novelizovany a ¢lovék snadno ztrati prehled.

Pro orientaci na webovém rozhrani, popiipadé i na orientaci v samotném programu jsou
vytvoteny takzvané helpdesky. Tyto helpdesky jsou pomickou pro uzivatele. Poméhaji pti
zodpovidani dotazli a pfimo znazoriuji jednoduché kroky, kterych chceme v programu

dosahnout.

Proto jsem se rozhodla psat svoji diplomovou préaci o tvorbé helpdesku pro software, ktery
vyviji slovenska firma, jejiz jméno je ISIT Slovakia s.r.o. Tato firma se specializuje na vyvoj
softwaru ESKO. Mimo jiné se zminim o firméach, které maji vyhradni prava na prodej
softwaru ESKO. Blize popsana bude firma SEVITECH CZ s.r.o., ktera se specializuje na

prodej tohoto softwaru v Ceské republice.

Cilem mé diplomové prace je navrh jednoduchého helpdesku, ktery by pak firma mohla
realné vyuZit na svych webovych strankach a v samotném programu. V préci se chci zameéfit
na jednotlivé zakony zabezpecujici jeho spravné a bezpe¢né fungovani. K tvorbé helpdesku
pouziji grafické nastroje ke zndzornéni, jak by helpdesk mohl vypadat. Dal§im cilem je
zjednodusit firmé préci a tim ji 1 zefektivnit. Konkrétné bude pfinosem to, Ze zaméstnanci
nebudou muset odpovidat na spoustu dotazii pomoci telefonni linky a nebudou tak zbyte¢né
a dlouho vytézovani kvili jednomu dotazu. Budou tak mit vice ¢asu na dal$i pracovni ukony.
Ptedstavim jednoduchy navrh na zlepSeni fungovéani helpdesku a rovnéz piedstavim

I ticketovaci systém, ktery zamé&stnancim umozni 1épe naplanovat svoji praci, bude také
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efektivnéjsi komunikace v tymu a vedeni firmy bude mit lepsi piehled, na ¢em aktualné

zaméstnanci pracuji.
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CILE PRACE, METODY A POSTUPY ZPRACOVANI

Cilem mé diplomové préce je vytvotreni helpdesku, ktery by mél byt pro uzivatele, snadny
K pouzivani. M¢l by byt intuitivni a jednoduchy. Soucasné budu fesit i design webovych
stranek, jelikoz uzivatelé jsou v dnesni dobé€ navykli pouzivat pekny design.

Helpdesk jsem se rozhodla rozdélit na dvé ¢asti, na webovou ¢ast a pak na cast, ktera bude
reprezentovat Knihovnu dotaza. Tato knihovna bude dostupna na webu i v ramci programu
samotného.

K vytvofeni webového helpdesku pouziji nékolik grafickych softwart, které mi pomizou
s grafickym névrhem. Na samotny designovy navrh webovych stranek a Knihovny dotazt
pouziji software Canva, ktery se pouziva k tvorbé designovych navrhi. Pro znazornéni
funkénosti helpdesku vyuziji software Lucidchart. Je to software, kterym zndzornim
workflow, ktera bude nasledné pouzivana pfi feSeni dotazi od zakaznikd. Workflow bude
znazornéna pomoci ERP diagramu, ktery software Lucidchart umoznuje vytvoftit. VSe budu
navrhovat zptisobem, ktery bude spliiovat platné zakony a vyhlasky o kybernetickém
prostiedi.

V prvni ¢asti prace se zamefim na teorii, kde popiSu vSechny potiebné postupy, které budu
K praci potiebovat a které se budou mé prace tykat. Uvedu zde jednotlivé zakony a vyhlasky,
které jsou potiebné pro chapani fungovani softwart a tim padem i pro tvorbu. Tyto ptedpisy
vydané specializovanymi ufady uvedu v teoretické ¢asti s popisem.

Ve druhé ¢asti se pokusim vSechny teoretické postupy aplikovat v praxi. V této ¢asti popiSu
spole€nost ISIT Slovakia s.r.o. a nasledné 1 firmu SEVITECH CZ. Zaméfim se na analyzu
soucasného stavu ve spolecnosti. Objasnim v praci cely vytvoieny program a hlavni moduly
a jejich funkénost. Kromé samotného programu popiSu i1 firemni webové stranky.
podpory a pomoci zakaznikim ve formé helpdesku. Znadzornim a vyli¢im helpdesk
v programu i helpdesk na webovych strankéch firmy ISIT Slovakia s.r.o.

Ve tieti ¢asti se pak budu moct vénovat navrhiim na zlepSeni soucasného stavu helpdesku
ve firm¢. Vytvoiim zcela novy navrh, ktery bude podlozen teoretickymi zaklady a grafickym
zobrazenim. Znéazornim funkcionalitu nového helpdesku a kalkulaci nakladu spojenych

s tvorbou. K odhadnuti doby stravené na tvorbé nového helpdesku pouziji ¢asovou analyzu

a sitovy graf PERT. VyuZiji software Lucidchart pro tvorbu diagrami a workflow a déle
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pak software Canva pro tvorbu grafického znazornéni helpdesku. Novy névrh se bude opirat

0 aktualni pozadavky uplatnéné firmou ISIT Slovakia s.r.o.
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1 TEORETICKA VYCHODISKA PRACE

Teoretickd ¢ast je rozdélena na dvé dalsi ¢asti. Prvni ¢ast je vénovana obecné terminologii
v ramci informacni bezpecnosti. Druha ¢ast popisuje instituce zodpovédné za informacni

bezpecnost, souvisejici zdkony a vyhlasky a na zavér charakteristiku helpdesku.

1.1 Nazvoslovi

opakovat a je proto dulezité se v nich orientovat.

Informacni bezpecnost

Informacni technologie zpracovavaji velké mnozstvi informaci s velkou hodnotou.
Informacni bezpe¢nost ma za tikol ochranovat v§echny tyto informace, at’ uz ve fyzické nebo
virtualni podobé¢, po celou dobu existence téchto informaci. Kdyz se informace neochrariuji,
mize dojit k jejich ztraté a zneuziti. Ochrana informaci se tykd organizace (fyzicka,
personalni, komunikacni, ... bezpecnost) a je to ochrana pied poskozenim, znicenim, ztratou
nebo zcizenim dat z pohledu integrity (neopravnéné upravy nebo zniceni), dostupnosti
(zajisténi pfistupu a ochrana pfed neopravnénym piistupem) a dliveérnosti (ochrana pred

neopravnénym ¢tenim dat) (10).

Kyberneticka bezpec¢nost

Kyberneticka bezpeénost se narozdil od informaéni bezpe¢nosti tyka celého kybernetického
prostoru. Je to souhrn pravnich, organizacnich, technickych a vzdélavacich prostredki
zajiStujicich ochranu kybernetického prostoru. Kyberneticky prostor predstavuje digitalni
prostfedi, kde vznikaji informace, které se dale vyménuji a zpracovavaji. Tyto informace
jsou tvofeny informa¢nimi systémy, sluzbami a elektronickou komunikaci (12).

Dulezity pojem pro spravné pochopeni mé diplomoveé prace je i kyberneticky (bezpeénostni
incident). Tento pojem piedstavuje naruseni bezpeénosti informaci v informa¢nim systému,

bezpecnosti sluzeb nebo integrity, V disledku toho, ze se stala néjakd kyberneticka
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bezpecnostni udalost. Udalost je tedy stav, kdy miize dojit k naruseni bezpecnosti informaci

a incident pak piedstavuje naruSeni bezpecnosti informaci (12).

Kriticka infrastruktura a kriticka informaéni infrastruktura

Kriticka infrastruktura pfedstavuje vSe, co denné pouzivame. Jedna se napiiklad o elektiinu,
vodu, plyn a jeji dennodenni pouzivani (11).
Kriticka informacni infrastruktura piedstavuje infrastrukturu, jejiz piipadné naruSeni, by

m¢élo vliv na bezpecnost statu (11).

MODEL KI¢R |, 2
Komundwi & Interakce oblastl | ‘
infrastruktury AN Sebd )

Obrézek 1: Schéma interakei oblasti kritické infrastruktury v CR definovanych podle stavu v roce
2007
Zdroj: (27)

Vyznamny informa¢ni systém

Timto ndzvem se oznacuje systém, ktery je spravovany organem vefejné¢ moci, ale neni
soucasti kritické infrastruktury. NaruSeni bezpe¢nosti informaci souvisejicich s timto
systémem miZze ohrozit ¢i omezit vykon ptisobnosti téchto organt (12).

Vyznamna sit’ pak zajist'uje pfimé spojeni do vefejnych komunikacnich siti nebo ke kritické

informacni infrastruktute (12).

Rozdil mezi CIO a CISO

CIO neboli Chief Information Officer, coz je vlastné IT teditel, ktery se stard o informacni
technologie v dané spolecnosti. Ma byt jakymsi spojovacim mostem mezi pocitacovymi

odborniky a vedenim firmy (15).
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CISO neboli Chief Information Security Officer, je to manazer informacni bezpecnosti a je
za ni zodpovédny. Jeho tkolem je tedy fizeni informacni bezpecnosti, jeji prubézné

zlepSovani, slad’ovani cilti bezpecnosti s cili celé organizace (16).

1.2 NUKIB — Narodni tiFad pro kybernetickou a informaéni bezpe&nost

Narodni afad pro kybernetickou a informa¢ni bezpe¢nost je hlavnim spravnim organem pro
kybernetickou bezpe¢nost. Organ se zabyva i problematikou ochrany utajovanych informaci

Vv oblasti komunikac¢nich a informacénich systému a rovnéz kryptografickou ochranou (17).

Déle ma tento ufad na starosti vetfejné regulované sluzby, které se tykaji druzicového
systému Galileo. Ten vznikl 1. srpna roku 2017 na zakladé zdkona 205/2017 Sb., kterym se
ménil predesly zdkon o kybernetické bezpecnosti a 0 zmén¢ souvisejicich zakont.

Reditelem NUKIB je od 20. bfezna 2020 Karel Rehka. Ten se musi pravidelné Giastnit
jednéani Bezpecnostni rady statu a je tak téz ¢lenem Vyboru pro kybernetickou bezpecnost.
Tento vybor je pracovnim organem Bezpecnostni rady statu pro koordinovani planovani

opatieni k podpofeni a zajisténi bezpe¢nosti v Ceské republice (17).

1.3 NCKB - Narodni centrum kybernetické bezpe¢nosti

Vykonnou sekci Néarodniho ufadu pro kybernetickou a informacni bezpecnost je Narodni
centrum kybernetické bezpecnosti (17).

NCKB zajist'uje zejména prevenci pied kybernetickymi hrozbami proti prvkim kritické
infomacéni infrastruktury, vyznamnym informaénim systémim, informacnim systémim
zakladni sluzby a nékterym vybranym informaénim systémim vetejné spravy. Dale se podili
na fteSeni kybernetickych bezpecnostnich incidenti u subjekti vySe zminénych
poskytovateltl zakladnich sluzeb, organt vetejné spravy a u zvolenych subjektt kritické
infrastruktury (17).

Rovnéz nabizi vzdélavani v oblasti problematiky kybernetické bezpecnosti. Spolupracuje
s narodnimi i mezinarodnimi organizacemi za Uc¢elem poskytovani a zajist'ovani bezpe¢nosti
kybernetického prostoru. Podili se i na vyvoji a vyzkumu v oblasti kybernetické bezpe¢nosti.

Soucasti prace NCKB je vyhodnocovani rizik, ktera se mohou v oblasti kybernetické
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bezpecnosti vyskytnout a podili se na vytvafeni preventivnich opatfeni a nasledné jejich
pfijimani (17).

Pod NCKB spada i vladni CERT a tymy typu CSIRT, které hraji hlavni roli pfi ochrané
kritické informacni infrastruktury a vyznamnych informacnich systému dle zakona

0 kybernetické bezpecnosti (17).

CERT muzeme rozdélit na narodni a vladni. Narodni CERT je vlastné nevladni sdruzeni
odbornikti provozované soukromou osobou s uréenim pro vladni organizace. Cilem CERT
sdruzeni je zajiStovat bezpecnostni opatieni, detekovat mozné kybernetické bezpecnostni
udélosti a hlasit bezpe¢nostni incidenty. Vladni CERT je pak soucasti Narodniho
bezpecnostniho tfadu, ale je provozovan NCKB. Je ur€en pro statni instituce. Vydava
varovani a doporuceni pied kybernetickymi hrozbami a pomaha vytvaiet reaktivni
| preventivni opatieni (12).

CSIRT neboli Cyber Security Incident Response Team ma za ukol chranit kyberprostor a
reagovat na incidenty. Ma za ukol koordinovat ¢innosti béhem feSeni incidentd a vytvafi

preventivni opatfeni, aby K incidentim nedochazelo. Na obrazku nize je vidét jednotlivé

kroky, jak CSIRT tym pracuje (12).

Feedback and Refine

Select Execute
Original Type Staff Team ' Croste Fion or Drill

Obrazek 2: Znazornéni prace CSIRT tymu
Zdroj: (19)

Ukolem vsech t&chto tymil je byt jakymsi prvotnim zdrojem, co se tyka bezpeénosti
informaci a pomoci pro organy statu, organizace i jednotlivé obcany. Dalsi dileZitou roli je
i podileni se na zvySovani vzdélanosti v oblasti bezpe¢nosti na internetu. Organy i osoby,
které podléhaji zakonu o kybernetické bezpec¢nosti, musi plnit uréené povinnosti vii¢éi CERT
tymu (17).

Nize je zminéno Security Operations Center neboli SOC, které zajistuje komplexni
centralizaci fizeni bezpecnostnich udalosti a incidentt s jedinym cilem, a to minimalizovat

reak¢ni doby na incident a $kod, které z incidentu mohou plynout (18).
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CERT

Threat Intelligence

Obrazek 3: Znazornéni ¢innosti CERT, CSIRT, SOC
Zdroj: (19)

1.4 Zakon o kybernetické bezpecnosti

Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakont — neboli
zakon o kybernetické bezpecnosti vstoupil v platnost 29. 8. 2014 s ucinnosti od 1. 1. 2015.
Tento zakon upravuje prava a povinnosti osob v oblasti kybernetické bezpecnosti. Hlavnimi
cili zakona je stanovit zakladni troveni bezpe€nostnich opatieni, zlepSeni detekce
bezpecnostnich incidentl a zavést jejich hlaseni a upravit ¢innost dohledovych pracovist’ (1).
V roce 2017 probéhly dvé novely tohoto zédkona. Aktudlni znéni zdkona je ucinné od

1. 2. 2020 (1).

1.5 NIS

Smérnice NIS (z angl. Network and Information Security Incidents) neboli smérnice
Evropského parlamentu a Rady z roku 2014. Je to smérnice o opatienich k zajiSténi vysoké
spole¢né trovné bezpec€nosti siti a informacnich systéma v Evropské unii. Cilem smérnice

je harmonizovat pravni Gpravu stati v EU v oblasti bezpecnosti siti a informacnich systém1.
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Zavadi jednotny standard Grovné kybernetické bezpecnosti, aby tak mohlo dojit ke zlepseni

funkce vnitiniho trhu (1).

vvvvv

e Provozovatele zakladnich sluzeb — PZS

e Provozovatele digitalnich sluzeb — PDS

Provozovatele zakladni sluzby lze specifikovat jako soukromy nebo vefejny subjekt
z né¢jakého odvétvi, ve kterém poskytuje sluzbu, kterd je dilezita z hlediska zachovani
kritickych spolecenskych nebo ekonomickych ¢innosti. Poskytovani této sluzby je zavislé
na informacnich a komunikacnich technologiich a mozny kyberneticky bezpecnostni

incident by mohl zptisobit naruseni poskytovani dané sluzby (17).

V roce 2018 nabyla uc¢innosti vyhlaska, kterd urcuje provozovatele zdkladni sluzby podle
danych Kritérii. Tuto vyhlasku zpracoval Narodni Gfad pro kybernetickou a informacni
bezpecnost ve spolupraci s odbornou vefejnosti. Vyhlaska je oznacena ¢.437/2017 Sb.,
0 kritériich pro urceni provozovatele zakladni sluzby. Tato vyhlaska upravuje dopadova
a odvétvova kritéria pro urceni provozovatele zakladni sluzby. Vymezuje vyznamnost
dopadu naruSeni této zakladni sluzby na zabezpeceni ekonomickych ¢&i spolec¢enskych
¢innosti podle § 22a odst. 1 zakona o kybernetické bezpecnosti (17).
Provozovatele digitalni sluzby lze specifikovat jako infomaéni spoleénosti, které provozuji:
e Online trziSt¢ — umoziuje spotiebiteli nebo prodavajicimu uzavirat smlouvy
prostfednictvim internetove stranky online trzisté
¢ Internetového vyhledavace — umoziuje vyhledavat na v§ech internetovych strankach
na zaklad¢ dotazu, klicového slova, a podobné
e Clound computing — umoziuje pfistup k ulozisti ¢i vypocetnim zdrojum, které je

mozné déle sdilet (12).

1.6 Vyhlaska o kybernetické bezpecnosti

Nova vyhlaska o kybernetické bezpecnosti je zvefejnéna pod oznacenim "Vyhldaska

¢. 82/2018 Sh., 0 bezpecnostnich opatrenich, kybernetickych bezpecnostnich incidentech,
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reaktivnich opatienich, ndleZitostech podani v oblasti kybernetické bezpecnosti a likvidaci
dat (vyhlaska o kybernetické bezpecnosti)” ve Sbirce zakont (17).
Vyhlaska zpracovava Smérnici NIS a upravuje pro informacni systémy kritické informacni
infrastruktury, vyznamné informacni systémy, komunikacni systémy kritické infrastruktury,
informacni systémy zakladni sluzby anebo informacni systémy nebo sité elektronickych
komunikaci nésledujici opatieni:

e Obsah a rozsah bezpecnostnich opatieni

e (Obsah a strukturu bezpec¢nosti dokumentace

e Nalezitosti, zpisob hlaSeni kybernetického bezpecnostniho incidentu

e Nalezitosti oznameni o provedeni reaktivniho opatfeni a vysledku tohoto opatieni

e Typy akategorie a hodnoceni vyznamnosti kybernetickych bezpe¢nostnich incidentti

e Vzor oznameni kontaktnich udaji a formu onoho ozndment

e Zpusob likvidace dat, jakozto i provoznich tdajt, informaci a vSech jeho kopii (17).

1.7 GDPR

GDPR pfedstavuje obecné nafizeni o ochrané osobnich udaji (z angl. General Data
Protection Regulation). Je to novy pravni ramec v Evropské unii proti neopravnénému
zachazeni s daty ob¢ant. Natizeni bylo pfijato v roce 2016, ale je platné az od 28. 5. 2018

pro celou Evropské unii (2).

GDPR plati celosvétove pro jakykoliv subjekt, ktery zpracovava osobni Gdaje ob¢ant
Evropskeé unie. Natizeni se tedy tyka firem, instituci i jednotlivet, kteti jakkoliv
zachazeji s osobnimi 0daji (naptiklad zaméstnanct, zakazniku, klientt, dodavatelu, a tak
podobng). Osobni tdaj se da definovat jako jakéakoliv informace o ¢lovéku obecné — tedy

jméno, adresa, datum narozeni, a tak dale (2).

Byly zavedeny pokuty za nedodrzovani téchto pravidel a byla zavedena nova kontrolni
funkce DPO — Data Protection Officer, coz je vlastné povéfenec pro ochranu osobnich
dajii. Ukolem DPO je sledovani souladu zpracovani osobnich tdajii s povinnostmi,
které vyplyvaji z natizeni. Dale pak provadéni auditt, skoleni pracovnikd a fizeni agendy

ochrany dat (2).
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Firma by méla shromazd’ovat pouze nezbytna data. Po zpracovani by méla byt data

smazéna. Za ochranu téchto dat je zodpovédny cely dodavatelsky fetézec (2).

Jeden z nejvétsich dopadt zavedeni GDPR je posileni prav ob¢anid. Mezi tato prava se
fadi naptiklad pravo na pfistup, opravu, vymaz, pravo byt zapomenut, pravo na omezeni

zpracovani, prenositelnost udaju a pravo vznést namitku (2).

1.7.1 GDPR v praxi

Kontrola Analyza

N

Zacnete analyzou

R

Audit . Opatreni

Obrazek 4: GDPR analyza
Zdroj: (12)

Prvnim bodem je provedeni analyzy souc¢asného stavu. Tato analyza by méla obsahovat
datovy audit evidence osobnich udaji, navrh a doporuceni pro dosazeni souladu s
nafizenim GDPR, plan realizace a implementace napravnych opatieni, $koleni
zaméstnancd v ramci odpoveédnosti pii nakladani s osobnimi udaji a zavedeni smérnic
a pravidel (12).

Déle by se mélo provést zabezpeceni téchto dat. Jedna se o bezpecnostni audit, vytvoreni
havarijniho planu pii poruseni ochrany osobnich tidaji, pravidelné testovani funkénosti

bezpecnostnich opatieni a v neposledni fad¢ hlaseni incidentti dozorovym organam (12).

DPO neboli povétenec pro ochranu osobnich udajii, poskytne poradenstvi spravcim,

posoudi vliv na ochranu osobnich tdajti a podobné (12).
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Celkové tizeni procesu tedy urcité neni jednorazova akce, ale jedna se o n¢kolik kroka,
které vedou k tspésnému a dlouhodobému plnéni povinnosti vyplyvajicich z ptislusnych
natizeni (datovy audit, analyza rizik, pldn implementace, $koleni zaméstnancu, a tak

dale) (12).

1.8 Analyza rizik

Analyza rizik se d& popsat jako proces definovani hrozeb, jejich pravdépodobnosti
uskute¢néni, dopadu na aktiva a v konecném disledku stanoveni rizik, a to, jak jim

predchazet (3).

Analyza rizik zahrnuje tyto ¢innosti:
¢ ldentifikace aktiv — vymezeni aktiv, jejich popis a vlastniky aktiv
e Stanoveni hodnoty aktiv — uréeni hodnoty jednotlivych aktiv
e Identifikace hrozeb a zranitelnosti — obecné akce, které mohou negativné ovlivnit
aktiva
e Stanoveni zavaznosti hrozeb a miry zranitelnosti — pravdépodobnost vyskytu hrozby

a ureni miry zranitelnosti (3)

Analyza rizik jako takova obsahuje velké mnozstvi pojmii, které budou vysvétleny nize.

Identifikace rizik
V této prvni ¢asti analyzy je dulezité identifikovat rizika a nasledné vyhodnotit tato rizika.
Tato ¢ast analyzy rizik se sklada ze tii Casti:

e Posouzeni dopadii naplnéni hrozeb

e Stanoveni trovné rizik

e Rozhodnuti, zda jsou rizika akceptovatelna nebo neakceptovatelna (3).
Hodnoceni rizik pfedstavuje zvazovani nad poskozenim aktiv, ktera mohou byt zptisobena
tim, Ze se naplni hrozba a je nutné brat ohled na potencionélni disledky. Dale je pak dualezité

premyslet nad pravdépodobnosti vyskytu rizik (3).
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1.8.1 Aktivum

Aktivum predstavuje néco, co ma pro subjekt néjakou hodnotu. Aktiva mizeme délit na
hmotna (penize, majetek, ...) a nehmotnd (software, informace, ...). Zakladni
charakteristikou aktiv je hodnota aktiva (mtize se jednat o potizovaci cenu, dilezitost pro

vlastnika, a podobné) a jeho zranitelnost (3).

Z hlediska kybernetické bezpec¢nosti rozliSujeme dva typy aktiv, a to primarni a podplrna
neboli sekundarni. Jakasi definice se da najit v normé CSN ISO/IEC 270005, piiloha B, kde
je uvedeno, ze primarni aktiva jsou informace, obchodni procesy a ¢innosti. Kdyz jsou tyto
prvky naruseny, tak organizace nemize plnit svoje poslani. Podpurna (sekundarni) aktiva
jsou hardware a software, sité, organizace, pracovnici a podobné. Na téchto podptrnych

aktivech jsou priméarni aktiva zavisla (20).

1.8.2 Hrozba

Hrozba predstavuje silu, udalost, aktivitu nebo 0sobu, ktera ma nechtény vliv na aktiva
amuiZze na nich zpasobit n&jakou $kodu. Skoda, ktera je zpisobena na daném aktivu, se
oznacuje jako dopad hrozby. Zékladni charakteristikou hrozby je jeji Uroven, kterd se
hodnoti dle téchto faktori: nebezpecnost, pfistup a motivace. Nebezpecnost je schopnost
hrozby zpuasobit Skodu na aktivu. Pfistupem rozumime moznost hrozby plisobeni na
aktivum. Motivaci je pak zajem o naplnéni urcité hrozby. Pii aktualnim hodnoceni hrozeb
tomto postupu se musi pocitat s tim, Ze hrozby se miizou ménit, a to zejmena v socialné-

ekonomickych oblastech (3).

1.8.3 Zranitelnost

Zranitelnost se d4 nazvat jako slabina analyzovaného aktiva, které miize hrozba vyuZit pro
negativni ovlivnéni daného aktiva. Zranitelnost, kterd nema odpovidajici hrozbu nemusi
nutné znamenat to, Ze by se muselo pfijimat n¢jaké opatieni, ale méla by byt urcité
monitorovana. Zranitelnost vznika tam, kde se spojuje hrozba s aktivem. Naprosto zakladni

charakteristika zranitelnosti je uroven zranitelnosti. Uroven zranitelnosti se da zhodnotit na
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zakladg citlivosti, coz je v podstaté nachylnost aktiva byt poskozeno hrozbou, a na zakladé

kriti¢nosti, ktera odpovida mife dulezitosti aktiva pro subjekt (3).

1.8.4 Opatreni

Opatteni je proces, ktery byl specialné€ navrzen pro zmirnéni ptisobeni dané hrozby, snizeni
zranitelnosti nebo dopadu hrozby. Predpokladem pro Opatteni je predejiti vzniku Skody nebo
zmirnéni nasledka této Skody (3).

Z pohledu analyzy rizik je opatieni definovano efektivitou a naklady. Efektivita urcuje, jak
opatfeni zmirni ¢inek dané hrozby. Tato efektivita se pouziva ve fazi zvladani rizik jako
jeden ze zakladnich parametrti pii hodnoceni pouziti daného opatfeni. Opatieni ma za kol
snizit troven hrozby, zranitelnosti, nasledka pusobeni hrozby a podobné. Mezi néklady na

opatieni se fadi naklady na poftizeni, zavedeni a provozovani opatieni (3).

1.8.5 Riziko

Obecné pro riziko neexistuje uznavana definice a je proto definovano rtizné. Je mozné se

setkat naptiklad s t€émito definicemi:

e Pravdépodobnost ¢i moznost vzniku ztraty a obecné nezdaru

e Variabilita moznych vysledkl nebo nejistota dosazeni dany vysledki

e Odchyleni skute¢nych vysledkt od o¢ekavanych (3).
S rizikem jsou tedy nejvice spjaty dva pojmy. Prvnim je pojem neurcitého vysledku. Aby
riziko mohlo byt nazyvéano rizikem, musi existovat alespont dvé rizné variant feSeni.
Vysledek je tedy nejisty. Druhy pojem spjatym s rizikem je, Ze alespon jeden z moznych
vysledku je nezadouci. Mize se jednat o ztratu, naptiklad majetkovou, penézni, a podobné
(3).
Riziko je tedy vniméno jako nebezpeci vzniku néjaké ztraty. Rizika obecné chceme
snizovat a pifedchazet jim. Na zakladé tohoto piedpokladu je prvnim krokem k tspéchu
proveést analyzu rizik (3).
Riziko vznikd pusobenim hrozby a aktiva. Hrozba, ktera nema vliv na zadné aktivum

v analyze rizik, nemusi byt v analyze uvadéno. Hodnotime uroven rizika. Tato Groven je
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vytvoiena na zakladé¢ hodnoty aktiva, zranitelnosti aktiva a urovni hrozby pusobici na

aktivum (3).

Vnéjii faktory. . | Chrénéng
.vule tkodit' m— hodnota

Hrozba Aktivum

Zranitelnost o RIZIKO

KdyZ hrozba muie
vyulit zranifelnostc
poskodit aktivum

# A
Vnitrni ?Oka"‘/
potencidlke skodé'

Obrazek 5: Analyza rizik
Zdroj: (28)

Cervena oblast znazornéna na obrazku vyse predstavuje riziko. Toto riziko by mélo byt co

nejmensi, to znamena, Ze prunik vSech t¥i bublin by mél byt co nejmensi (4).

1.8.6 Minimalizace rizik kritické infrastruktury

Nez bude popsana minimalizace rizik v kritické infrastruktufe, je nutné uveést, co ona kritické
infrastruktura je. Tento pojem piedstavuje prvek nebo proces (nebo jejich mnozinu),
u kterych by naruseni nebo ztrata funkce mélo fatalni dopad na néjakou mnozinu uzivateld
(rodina, firma, spolek, a tak dale). Kriticka infrastruktura byla vice popsana vySe v této
kapitole (4).

Pii feSeni minimalizace rizik jsou dulezité dva body. Prvnim je bezpe¢nost, do které se
zatazuji procesy, o které se stara obor bezpecnosti informacnich a komunikacnich
technologii. Jedna se o bezpeénost dat, komunika¢ni infrastruktury, kabelaze a aktivnich
prvku a tak podobné. Druhym bodem je spolehlivost. K tomu se fadi spravny systémovy
a technicky navrh, spravny vybér material, dlouhda MTFB (mean time between failures)

neboli stiedni mezi poruchova doba, fizeni systému a metody tohoto fizeni (4).
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1.9 SAE

Nasledné¢ bude uveden pojem SAE neboli Security Awareness Education. Jednotliva
pismenka ve zkratce znamenaji ur€ity pojem, ktery dopomaha vzdélani uzivateld v ramci
informaéni bezpe€nosti. Awareness neboli podvédomi znamena schopnost uzivatele
rozpoznat a zamezit chovani, které by mohlo mit vliv na informac¢ni bezpecnost. Training
neboli vycvik nebo skoleni znamena akci, ktera je poskytovana uzivateli za ucelem ziskani
novych védomosti, schopnosti a kompetenci. Education neboli vzdélani znamena, Ze se
uzivatel musi neustale vzdélavat, aby mohl odolavat bezpeénostnim hrozbam. Ctvrty pojem
neni pfimo v nazvu metodiky, ale je pro budovani bezpe¢nostniho povédomi velmi dilezity,
a to je profesni rozvoj. Ten znaci to, Ze ¢loveék by se mél neustale ucit a zdokonalovat (21).
SAE kontinuum je tvofeno vicerozmérnym modelem. Tento model ma ¢Etyfi patra. Do
kazdého patra spadaji jini uzivatelé. Naptiklad povédomi by méli mit vSichni uzivatelé,
vycvik pak vsichni uzivatelé, kteti maji, co do¢inéni s IT systémy. Vzdélani je pak rozdéleno
na jednotlivé skupiny uzivateld, a to na zaCateCniky, stiedné pokro¢ilé a pokrocilé. Do
stejnych skupin se pak déli i posledni stupeni v SAE kontinuu, a to profesni rozvoj. Profesni
rozvoj je uréen predevsim pro specialisty v ramci informaéni bezpe¢nosti (21).

Celé SAE kontinuum je zndzorné€no na obrazku nize.
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Training

Obrazek 6: SAE kontinuum
Zdroj: (21)

SAE plén se sklada z nékolika kroku, které jsou potieba naplanovat. Je jich celkem 11:

e Role a odpovédnosti v programu SAE

e Stanoveni cilii pro kazdou fazi programu

e Rozdéleni uzivatelt pomoci analyzy

e Skolici materialy dle skupin uZivatel

e Cil pro kazdou skupinu

e Témata, kterd jsou potfebna probrat

e Metody nasazeni pro kazdou ¢ast programu
e Dokumentace, zpétna vazba

e Vyhodnoceni vyuky a aktualizace Skolicich materiala
o Cetnost $koleni

e Celkova kalkulace (12).

Nasledn¢ se musi plan implementovat. Tato implementace ma tii stupne:

e Navrzeni programu, véetné strategie
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e Vytvoreni programu dle navrhu

e Implementace programu ve firm¢ (12).
V rdmci SAE managmentu existuji téi modely, dle kterych lze tidit bezpecnostni skoleni.
Jedna se o centralizovany systém, v tomto systému je veskera odpovédnost na odpovédné
osobé, coz je vétsinou CIO nebo CISO. Dale pak ¢aste¢né decentralizovany model, kde jsou
politiky a strategie $koleni na odpovédné osob¢, ale implementace je distribuovana mezi
vice lidi. Posledni model je plné decentralizovany. V tomto modelu je na odpovédné osobé

pouze tvorba politiky a vSechny ostatni procesy jsou delegovany na jiné osoby (12).

1.10 Helpdesk

V této kapitole bude popsano nékolik forem podpory, se kterou se uzivatel mize setkat.
Helpdesk miuze byt poskytovan riznymi zpusoby, a to jak telefonni linkou ve formé call
center, emailem, aplikacemi nebo webem. VétSinou se vSak uzivatel mize setkat s jakousi

kombinaci téchto prvki (5).
Podle dalsiho zdroje se daji problémy helpdesku fesit pomoci polozeni tii otazek.

Helpdesk se da pomyslné rozdélit na externi helpdesk a interni helpdesk. Rozdil mezi nimi

bude popsan nize (5).

Interni helpdesk

Zameéstnanci tohoto typu helpdesku se staraji o uzivatele ve stejné organizaci, ve které sami
pracuji (5).

Interni helpdesky se 1i8i 1 napfi¢ firmami. V mensi firmé (cca 50-100 pocitacl) funguje
vétsinou takovy helpdesk na domluvé. Zaméstnanec, ktery ma né&jaky problém zavola IT

podporu, kterd se vétsinou nesklada z mnoha jedinct (6).

Nez bude popsano, jak interni helpdesk funguje ve vétsi firmé, bude vysvétlena metodika
ITIL.

Metodika ITIL

Metodika ITIL se da charakterizovat jako soubor praxi provéfenych koncepti a postupd,

které firm¢ umoznuji lepsi planovani a vyuzivani informac¢nich technologii, a to jak ze strany
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zakaznikd, tak i ze strany dodavatell IT sluzeb. Dulezitymi procesy v ramci ITIL metodiky
jsou naptiklad:

¢ Risk management

e Firemni analyza

e Projektovy management

e IT asset management (22).

Vyse popsand metodika se vyuziva pii tvorbé helpdeski ve vétsich firmach (6).
Nevyhodou helpdeskti ve vétSich firmach je ze tyto interni helpdesky se nachazeji zpravidla
V jiné zemi, a proto tato podpora zaméstnanct pokulhava na zaklad¢ geografické polohy
a nemoznosti komunikace z o¢i do o¢i a poptipadé i kvuli jazykové bariéfe (6).

Existuji zdkladni praktiky pro to, jak mit Gispé$ny helpdesk. Ten mize byt zalozen napiiklad
na ticketech.

ITSM - IT Service Management

To je souhrn nejlepsich praxi a modeld procest fizeni sluzeb v IT oblasti. Predstavuje fizeni
komunika¢nich a informacnich technologii, jejich provoz a rozvoj. Zahrnuje perspektivu

zakaznika i poskytovatele IT sluzeb (23).

Ticketovaci systém

Funguje tak, Ze pro kazdy incident nebo pozadavek musi existovat ticket, pak se Zadny ukol

nemtize zapomenout ani ztratit (6).

Dale pak musi existovat n&jaké urovné podpory. Uroveit podpory stoupa na zakladé
slozitosti problému. Tyto urovné jsou zpravidla tfi. Na prvni urovni Clovék zanalyzuje
problém a posoudi, zdali na néj sta¢i nebo je potieba posunout ho na tiroven dva. Na urovni
dva jsou pracovnici obezndmeni s vice technickymi zalezitostmi a jednaji spise o tak
zvanych serverovych zalezitostech. Urovei tfi je potfebna ve chvili, kdy jde
0 komplikovanou zalezitost, na kterou nedostacuje odbornost pracovnikii — ¢asto se tak vola
k pomoci externi firma, kterd poméaha tento problem fesit (6).

Kromé¢ trovné podpory je dulezita prioritizace tkold. Kazdy ticket by mél byt ohodnocen

prioritou jeho pInéni. Urcité¢ by mél byt stanoveny ¢as na feSeni problému (6).
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Priorita a stanoveny ¢as by méli byt nastaveny na zdkladé SLA (6).
SLA znamené Service Level Agreement, a je to dohoda o urovni poskytovanych sluzeb.
Definuje rozsah, aroven a kvalitu dané sluzby (6).

Je dulezité sledovat, o jaky typ problému se jedna, zdali o poZzadavek na opravu, na nakup,
atak dale (6).
Uplné koneény stav je uzavieni ticketu. Ticket musi byt uzavien s uréitym vysledkem — tento

vysledek voli manazer (6).

Externi helpdesk

Je urCen pro zakazniky, ktefi nejsou zaméstnani v dané organizaci, ze které potiebuji

poskytnout radu nebo pomoc.
Mezi doporuceni pro tvorbu kvalitniho externiho helpdesku patii tyto prvky:

e Pristup pfes webové rozhrani — snadny pfistup pro uzivatele

e Nastaveni uzivatelskych roli — pfihlasovani pod rdznymi rolemi — admin,
zaméstnanec umoziuje nastaveni odliSnych prav a moznosti pouzivani portalu

e Moznost konfigurace a eskalace

e Zaznamenani informaci o stavu pozadavku — zaznamenani kazdého problému
(naptiklad ve form¢ vySe uvedeného ticketu)

e Jednoduché a intuitivni rozhrani — pro méné zkusené uzivatele

e Zabezpeceny provoz — ochrana proti zneuziti nebo napadnuti (autentizace)

e MozZnost zasilani notifikaci — upozornéni na zmény, a podobné

e Dokumentace pozadavku — vyhledavaci pole, moznost export, tisku, a podobné (7).

Jak bylo napsano v Gvodu kapitoly o helpdesku, podle dal$ich zdroja se da helpdesk rozd¢lit
do ruznych roli, které jsou v ném potieba zastavat. Mize se jedna o prvni, druhou nebo tieba
tieti fadu technické podpory. Online poskytovani podpory nebo téeba v ramci firmy mize
byt prezen¢né dostupny systémovy administrator. Vsechny IT podpory, které pracuji jako
helpdesk, se ale z pohledu zaméstnance helpdesku tykaji téi dilezitych otazek: Co? Kdy?

Jak?. Na tyto otazky se kazdy zaméstnanec helpdesku snazi najit odpoved’ (9).
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Co?

Jak? @

Obrézek 7: Schéma otézek tykajici se vedeni helpdesku
Zdroj: Vlastni zpracovani

Otazka ,,Co* se snazi zjistit, co se zménilo, nebo se stalo piedtim, neZ se problém projevil.
Pti poskytnuti podpory je nutné predevsim snazit se zjistit, co se stalo nebo co se zménilo.
Bez polozeni této otazky nelze zdkaznikovi pomoct. Po zodpovézeni otazky ,,Co* se zuzi

pocet moznych scéndit, které se mohly stat (9).

Otazka ,,Kdy“ zjist'uje, kdy se dany problém projevil. Opét velmi dileZita otazka. Pro
zaméstnance helpdesku je slozité trasovat problém, ktery se odehrava uz nékolik tydnd. Pro

zjisténi dlouho trvajiciho problému se da pouzit napiiklad Event Viewer (9).

Otéazka ,,Jak* zjist'uje, jak se dany problém zacal projevovat. Tato tieti otazka se bere jako
Zéakaznik ptijde na podporu a fekne, Ze svij pocita¢ vypnul, avSak pocita¢é mohl vypnout
pomoci tlacitka v menu Start, mohl dlouze podrzZet vypinaci tlac¢itko nebo pouZil uplné jiny

postup. Kvili t¢émto piipadim je dulezité pokladat otazku ,,Jak™ (9).

Autor v knize uvadi n€kolik dalSich rad pro fizeni dobrého helpdesku. Prvni radou je, ze by
zamé&stnanec nemél mit pfedsudky a domnénky. Tato rada se tyké jak lidi, tak i hardwaru,
softwaru nebo aplikaci. Dalsim problémem, ktery se mize objevit, je jazykova bariéra.
Spousta firem ma vice pobocek a helpdesk maji zavedeny jen v ramci jedné zemé, kde se
fesi vSechny problémy vsech dalSich pobocek ve svéte. Z tohoto diivodu mize byt nékdy

t€z8i se spolu domluvit, protoze lidé z né€kterych zemi nemusi umét tak dobie danym
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jazykem. Dalsim faktorem je tak zvany lidsky faktor. Slidmi, ktefi se nevyznaji
v technologiich a obecné pocitacich, mize dojit k diskomunikaci a ke $patnému pochopeni

se navzajem. Autor tedy popsal sedm jednoduchych krokd, jak s lidmi o problému mluvit:

e Zakaznik nemusi byt technicky zalozeny a nemusi mit ani pocitacovou gramotnost

e Adaptovat se na jejich styl komunikace a neshazovat se zbytecnymi otazkami
(naptiklad jestli drzi spravné pocitacovou mys)

e Pokladat zakaznikovi pouze otazky, na které se da odpovéd’ kratce — nejlépe ano/ne

e Postupovat dle seznamu nejcastéjsich problému a poruch a postupné je vylucovat

e Nemluvit pfili§ rychle a pamatovat na to, ze zdkaznikovi chceme vysvétlit problém
pouze jednou

e Zaméstnanec zdkaznikovi poradi urcité postupy a mél by nechat zdkaznika tyto
postupy zopakovat, aby bylo jasné, Ze jim zédkaznik rozumi a nedoslo tak zbyte¢né
k chybam

e Nedavat zakaznikovi pfili§ moc instrukci v jeden moment (9).

Téchto sedm jednoduchych kroki zamezi zmateni a diagn6za problému prob&hne rychleji

a efektivnéji (9).

1.11 Pouzité programy

V této kapitole budou popsany programy, které byly pouzity pro tvorbu diplomové préace.

1.11.1 Canva

Canva je online dostupny software, ktery se pouziva ptimo ve webovém rozhrani.

Zabyvé se designem a ndvrhy. Canva je dostupna zdarma, ale v nabidce je i Canva Pro, jejiz
pouzivani je zpoplatnéno (14).

Vyhodou Canvy je to, ze jeji pouziti pro studentské ucely je zdarma. Dal§im stupném je pak
Pro licence, ktera je pro profesionalni designéry a dale pak Enterprise licence, ktera je urcena

pro firmy a spole¢nosti. Placend verze je obohacena tim, Ze se da pracovat na navrzich

33



spole¢né s lidmi v tymu. Takzvana Free verze ale obsahuje vice nez 250 000 $ablon a 5 GB

prostoru k ulozeni svych navrhi a dat (14).

. wow 4 | %
E! Be b p{_ ? A 4
¢ Holidays A0 V .
& s a
3 g AT |
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 — g - /
&2, Sdiler  Socialni sité Osobni Podnikani Marketing Vzdélavani Trendy
Instagram Stories Pozvanky Prezentace Plakéty Plany leke Zoom - virtualni poz...
Sada
PFan Weby Letdky Pracovni listy Koncepéni mapy
Vytvo Fivoropisy Loga Infografiky Myzlenkové mapy
2. Ponlednice Vizitky BroZury Pian
B3 viecr
Planovate Fakaury Zpravodaje Zalozky PFéni ke Dni otcd
| OGS Piny Pinterestu Tritka Névrhy Menu Rozvrhy hodin Instagram Stories - b..

Obrazek 8: Nahled uzivatelského rozhrani softwaru Canva
Zdroj: (14)

Pfi tvofeni navrhi je k dispozici vybér z n€kolika mozny designovych prototypt. Na vybér
jsou zde loga, plakaty, fotokolaZe, prezentace a podobné. Je mozné sem nahravat vlastni
obréazky, které se daji upravovat. Anebo vytvaret navrhy nové zjiz nahranych vzoru,
obrazki, animaci a podobné. Obrazky se daji i popisovat textem, kterému jde ménit font,

barva a velikost. Mozné je pouziti filtrii a jinych upravovacich nastroja (14).

1.11.2 Lucidchart

Lucidchart je jednoduchy online nastroj pro vytvareni diagramu. Jelikoz je to cloudova
aplikace, umoziuje praci vSem opera¢nim systémum — podporuje Windows, Mac i Linux.
Ma na vybér z celkem 500 Sablon pro vytvofeni nového navrhu. UZivatelim usnadiiuje praci
moznost importu dat z Excelu, Zapieru, Salesforcu ¢i LinkedInu. Je zde mozZnost spoluprace
V tymu, to znamena, ze kazdy ¢len tymu ma piistup k danému ndvrhu a mize ho dotvofovat
anebo na n¢&j pouze nahlédnout. Lucidchart dava uzivatelim tu vyhodu, Ze uzivatel, ktery
nepotiebuje editovat ndvrhy ma pouze free licenci, diky které vidi navrhy jinych uzivatelt.

Uzivatelé, kteti tvoii navrhy musi mit editorskou licenci, jejiz uzivani je zpoplatnéno (13).
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Obrézek 9: Nahled uZivatelského prostiedi Lucidchart
Zdroj: (13)

Na obrazku vyse je vidét, jak vypada menu pro tvorbu vyvojového diagramu. Podobny
vyvojovy diagram bude pouzity i v diplomové praci pro znazornéni workflow jednotlivych

procesu (13).
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2 ANALYZA SOUCASNEHO STAVU

V praktické ¢asti se zamé&fim na popis spole¢nosti ISIT Slovakia s.r.o. a nasledné i na kratky

popis spole¢nosti SEVITECH CZ s.r.0.

Popisu, ¢im se firma ISIT Slovakia zabyva a jaky vyviji softwarovy produkt. Tento software
nize popisu detailngji, jak vizudlné, tak funkéné. V posledni ¢asti kapitoly se zamétfim na
soucasnou podobu firemniho helpdesku.

Firmu SEVITECH CZ s.r.0. popisu struénéji, protoze se jedna pouze 0 vyhradniho prodejce

softwaru v Ceské republice.

2.1 Popis spolecnosti ISIT Slovakia s.r.o.

Spolecnost byla zalozena 3. 6. 2009 v Bratislavé. Zakladni kapital byl slozen ve vysi
6 000 eur. Podle ucetni zavérky se firma fadi mezi ,,Ostatné sluzby tykajlice sa informacnych
technoldgii a pocitacov*. Podle dat poskytnutych z finan¢niho statistického uradu vykazuje

spole¢nost trvalou ziskovost i rostouci miru trzeb.

ISIT Slovakia s.r.o. se zabyvd komplexnimi sluzbami v oblasti informacni bezpe¢nosti
a ochrany osobnich udaji — GDPR. Poskytuje poradenské a auditorské sluzby tykajici se
GDPR podle aktudlné platnych zakont. Jeji prace se zaméfuje i na Skoleni opravnénych
osob. Je totiz dulezité udrzovani a budovani bezpe¢nostniho povédomi v organizacich,
zpracovavani bezpeCnostni dokumentace a taktéz navrhovani bezpeCnostnich opatieni
a implementaci podminek dle Nafizeni Evropského parlamentu a RADY EU 2016/679
0 ochrané fyzickych osob pfi zpracovavani osobnich idajii a o volném pohybu téchto tidaji

Vv ptechodném obdobi (8).
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Obrazek 10: Grafové znazornéni zisku a trzeb firmy ISIT Slovakia s.r.o.
Zdroj: (24)

Na zékladé téchto nafizeni firma zacala vyvijet novy software, ktery se nazyva ESKO
software CZ. Software piedstavuje feSeni pro fizeni systémové ochrany tidaji a informacni
bezpecnosti. Zékladni pozadavky informaéni bezpecnosti jsou dostupnost, divérnost
a integrita citlivych dat. Prostfednictvim softwaru ESKO firma pomaha tyto tii aspekty
splnovat (8).

Distributor pro prodej softwaru v Ceské republice je firma ISIT SOFTWARE CZ s.r.0. Tato
firma byla zalozena 27. 8. 2020 v Brné. Zakladni kapital slozila ve vysi 200 000 K¢. Tato
firma je dcefinou spole¢nosti jiz vySe zminéné slovenské firmy (25).

Vyhradnimi prodejci softwaru jsou firmy SEVITECH CZ s.r.o. a DITEC.

Spolecnost Sevitech se specializuje na dodavani IT sluZzeb se zaméfenim na podnikové
a manazerské systémy, webové aplikace, outsourcing sluzeb, konzulta¢ni a analytické
sluzby a dale naptiklad fizeni komplexnich projekti. Firma pod danym nazvem spole¢nosti
funguje od roku 2018 (26).

2.2 O softwaru

Na zacatek je nutné zdlraznit, Ze software je stale ve stadiu vyvoje. Nékteré ¢asti a moduly
jesté nejsou dodélané, a proto se diplomova prace bude ptevazné zabyvat dokonéenymi
castmi. Konkrétné se stale pracuje na vyvoji Kybernetické bezpe€nosti organizace (dale

KBO) a modul GDPR je uz zcela hotovy.
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Software je dostupny ve slovenském, ¢eském a anglickém jazyce. Je vytvofen na zakladé

informacni a Kybernetické bezpecnosti na zaklad¢ praktickych zkusenosti v pravnim ramci

Ceské a slovenské legislativy pii fizeni procesu kybernetické bezpecnosti, ochrany osobnich

udajt a podobné.

Vyhody pouzivani software jsou nasledujici:

Rizeni procest kybernetické bezpe&nosti a ochrany osobnich udaji/GDPR
Auditorsky nastroj

SW obsahuje vzorova data pro spravné provedeni ptikazl

Licence se updatuje o vSechny zmeény, aby nebyla opomenuta zadnd zména

v zakonech

Vlastnik SW muize vyuzit poradenstvi (8).

2.2.1 Licen¢ni podminky a specifikace licenci

Rozlisuji se dva typy licence. Licenci klient a licenci admin (8).

Zéakladni licence — ur¢ena pro jeden pogitac

Admin licence — uréena pro instalaci produktu na server (server muze byt i pocitac,
ktery je vyhrazeny pro praci s hlavni aplikaci a slouzi zaroven jako Ulozisté dat)
Klientska licence — ur¢ena pro instalaci na pocitaci klienta, umoznuje spoustét SW
ve varianté, kdy se uzivatel pfipojuje na centralni databazi s omezenymi pravy
Demo verze — je to bezplatnd licence, kterd se smi pouzivat na libovolném poctu

pocitact soucasné, firma neodpovida za vady ani za Skodu (8).

Soucasti kazdé placené licence je licen¢ni kli¢ (8).

Software je vhodny pro vSechny typy podnikt. Od malych az po velké (8).

Pro malou firmu je vhodna jedna licence s jednim adminem. Licen¢né je pokryta pro jedno

ICO a je uplatnitelna pro jeden pogitag. Pokud je potieba zakoupit dalsi licence, mizou se

volit ty na klientské bazi. Stejny typ je vhodny i pro stfedni anebo velky podnik (8).

NiZe na obrazku je schéma, na kterém je znazornéno, jak muize byt pouZita admin licence

s klient licenci.
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Zakladny typ licencie
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ochrany OU,..
L |

Obréazek 11: Pouziti admin a klient licence
Zdroj: (8)

Pokud je potieba licence pro vice firem, aviak pod stejnym ICO, je vhodné zvolit jiny typ
licence a to multilicenci. Ta funguje pro jednu az nékolik firem. Kazda samostatna firma si
vSak musi potidit alespon jednu Klientskou licenci, aby mohla klientska licence komunikovat
s multilicenci. V ramci zakoupeni ro¢ni licence je v cené podpora na 12 mésicii zdarma. V
ptipadé vyprseni jednoho roku uzivani je mozné provést takzvany renewal maintance (coz
je vlastn€ obnoveni platnosti licence na dal$i obdobi), kdy se da uplatnit sleva na produkt ve

vy&i 10 % (8).

Nize je vidét schéma znazoriiujici mozné pouziti multilicence.
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Multilicencia (od 1 - 2551C0)
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Priklad multilicencie pre spravu materske] firmy a 4 dalich firlem,
teda spolu 51C0 v jednom softvéri,
pricom kazdé 1CO méze mat lubovolny poéet kilentov.

Obrazek 12: Pouziti multilicence
Zdroj: (8)

2.2.2 Systémové pozadavky SW

SW pracuje na principu klienta a databaze SQL. Databaze je umisténa na lokalnim pocitaéi,
serveru s opera¢nim systémem Windows anebo na cloudu v data centrech. VSechny ¢asti
systému spolu s databazovym serverem jsou soucasti instalaéniho souboru. Soucasti kazdé
licence je instala¢ni manudl a uzivatelska pfirucka (8).
Nize jsou uvedeny systémové pozadavky, aby bylo program mozné spustit a dile s nim
pracovat:

e Windows 7 SP1 a vyssi

e 2GBRAM

e NET Framework 4.5
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e Databazovy server SQL nebo pfedplatné Windows Azure (bali¢ek obsahuje
Microsoft SQL server)

e 10 GB volného mista na systémovém disku

e RozliSeni monitoru 1920x1080 (8).

Systém je mozny propojit s jiz existujicimi softwary, napftiklad s ucetnim softwarem

SAP (8).

2.2.3 Hlavni moduly programu

V nasledujici ¢asti prace popisu jednotlivé moduly, které jsou v programu dostupné. Déle

kratce popisu jednotlivé zalozky, které se daji v jednotlivych modulech najit.

Modul eGDPR

Modul je organiza¢nim a technickym opatfenim v informa¢nim systému, ktery tidi evidenci
informacnich systémi — agend. Ridi management bezpeénostnich incidenti a generuje
odpovédi zodpovédnym osobam. Nabizi i vzorkovou bezpeénostni dokumentaci, zaznamy
o likvidaci osobnich tdaji, kamerovy monitorovaci systém, test proporcionality a interni

automatizovany audit (8).

Tento modul je jiz plné funkéni.

Modul GDPR s vazbami posouzeni DPIA

Jedna se o plnohodnotny modul, ktery obsahuje test proporcionality a vazby posouzeni vlivu
DPIA podle vyhlasky Utadu na ochranu osobnich udaji &. 158/2018 — evidence podptirnych
aktiv, klasifikace jich a vlastnikt, identifikace hrozeb, rizik, zranitelnosti a dopadu. Analyzy
a vazby s generovanim dokumentu Posouzeni vlivu pro jednotlivé zpracovatelské ¢innosti

v konkrétnich ti¢elech zpracovani (8).

Je zde mozné provadét evidenci informacénich systému i agend, k dispozici je vzorova
bezpecnostni dokumentace, evidence souhlasti ¢i nesouhlasii subjektd udaji, test
proporcionality a moZnost provedeni interniho automatizované¢ho auditu. Management

bezpecénostnich incidentdl, zaznamy o likvidaci osobnich tudajt (8).

Tento modul je rovnéz plné funkéni.
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Obréazek 13: Modul GDPR a jeho funkce
Zdroj: (8)

Modul kyberneticka bezpe¢nost organizace (KBO)

Na zacatek je dllezité zminit, Ze tento modul je stale ve fazi vyvoje a probihaji findlni
upravy, aby se mohl zacit dodavat firmam, které o n¢j maji zajem.

Modul pracuje v souladu se zakonem o kybernetické bezpe¢nosti. Piehledné se zde vedou
dokumenty souvisejici s procesy a prvky kybernetické bezpecnosti. Nachazi se zde
management informac¢nich rizik — evidence a ohodnocovani aktiv, vlastnici aktiv,
zranitelnost aktiv, hrozby spojené se zranitelnosti aktiv, evidence a ohodnocovani rizik
a jejich dopadu, dale pak ptijata ochranna opatieni (8).

Software nabizi rozmanity seznam tiid aktiv, ktera se daji vnimat jako podptirna aktiva dle
normy ISO/IEC27005 (8).

Na nésledujicim obrazku je vidét z jakych casti se KBO modul sklada. A Ze je funkéné

propojen i s modulem GDPR a napiiklad i s e-learningovymi programy.
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bezpeénostnych

Inciedentov

Obréazek 14: Modul KBO a jeho funkce
Zdroj: (8)

Dale jsem vybrala obrazek, na kterém je dobfe znazornén obsah jednotlivych zalozek

Vv programul.
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Obrazek 15: Modul KBO a jednotlivé zalozKy programu
Zdroj: (8)

Sedou barvou jsou zndzorn&ny hlavni Karty. To je Auditni modul, Legislativa, Ciselniky,
Bezpecnost IKT a Dokumentace. Svétle modrou barvou jsou zndzornény podzalozky
a fialovou pak druhé tada podzalozek.

Vsechny zalozky budou popsany nize, ale jejich celkova funk¢nost bude popsana az
Vv kapitole, ktera se zabyva funkénosti programu — kapitola 2.2.5.

Prvni zalozkou je Auditni modul, kterd byla vytvotena specialné pro auditory. Nachazi se

zde eviden¢ni ¢ast vSech realizovanych audit, matice roli RASCI a audit cild a opatieni.

Dale jsou v programu dvé zalozky — Legislativa a Ciselniky, které nejsou ve schématu plné

znazornény, a proto si je vice popiSeme v kapitole 2.2.5.

Z obrazku je patrné, ze nejrozsahlejsi je ¢ast Bezpecnost IKT. Je zde celkem 12 podzalozek.
Jsou to zalozky: Zakladni informace IS, Rizeni personalni bezpecnosti, Rizeni tfetich stran,
Dotazovaci formulat, Seznam aktiv, Rizeni aktiv, Analyza rizik, Relace aktiv, Podaci fad
a plan, Manazer 1B, Management BI a Management kontrol dodrZovani bezpecnostni

politiky. Na obrazku je opét videt, ktera z podzalozek ma nejveétsi obsah — je to podzalozka

44



Analyzarizik. Je zde dalsich 15 podzalozek. Je to napiiklad: Popis t¥idy aktiva, Katalog rizik
a Vyhodnoceni rizik.

2.2.4 Dopliikové moduly

Program ma k dispozici dva doplinkové moduly. Jeden z nich se tyké kategorizace praci
Z hlediska zdravotniho rizika. Druhy je uren na komplexni spravu zameéstnaneckych
benefitt, které chce zaméstnavatel evidovat a vyhodnocovat v ¢asovych intervalech. Jedna

se napiiklad o tyto benefity: stravenky, sluzebni auto, mobilni telefon, a tak dale (8).

2.2.5 Program — funkcionalita a vzhled

ESKO software CZ 3.0.84 - ReZim mezistupriové aktualizace = X
h Jazyk aplikace @ @

p y 4 Y ,
\
A\
N

KYBERNETICKA
GDPR S VAZBAMI BEZPECNOST
POSOUZENI DPIA ORGANIZACE

Obrazek 16: Uvodni obrazovka programu
Zdroj: Vlastni zpracovani

Obrazek vyse znazoriuje tvodni obrazovku po otevieni programu. Na Uvodni obrazovce je
nazev softwaru, jazyk aplikace, ikonka klice, otazniku a pak dvé hlavni tlacitka na
spusténi moduli.

Jazyk aplikace 1ze ménit mezi ¢eskym jazykem a slovenskym jazykem. Dalsi jazyky zatim

nejsou dostupné, ale planuje se i anglicka verze.
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Mala ikonka klic¢e slouzi k aktivacim v rdmci programu. Daji se zde aktivovat extra moduly
dostupné v ramci programu. Jsou zde vidét i informace o platnosti licence, licen¢ni kod a pod

kterou firmu licence spada.

Druh& mala ikonka otazniku znazorfiuje napovédu a pomoc v rdmci softwaru. Funkcionalita
v ramci tohoto tladitka bude blize popsana v Kapitole 2.4 Soucasna forma helpdesku
V programu.

Nasleduji dvé velka tlacitka. Tato tlacitka spousti konkrétni modul, ktery chce uzivatel
vV danou chvili pouzivat. Po kliknuti na né¢ktery z modula se objevi piihlaSovaci okno. Po

zadani ptihlasovacich tdaju (jména a hesla) mize uzivatel za¢it s danym modulem pracovat.

GDPR
Po kliknuti na tla¢itko GDPR S VAZBAMI A POSOUZENI DPIA se objevi nové okno

s funkcionalitami spjatymi s danym modulem. Toto okno je vidét na obrazku nize.

ESKO software CZ 3.0.84 - ReZim mezistupfiové aktualizace - GDPR - Ochrana osobnich tdaji s vazbami posouzeni DPIA = X

Spravce UZivatelé Skoleni Legislativa Ciselniky ~Evidence a zéznamy OU  Bezpegnost a procesy OU ~ Systém

GDPR S VAZBAMI ¢ By £ | ©
~X POSOUZENi DPIA ./ Piistup k databéze je funkéni

Tk X

L. Prihlaseny: Veronika Brzobohatd / Admin
wll Natteny udaje spravce EOP / PP-CZ
¢ > Nova verze programu je piipravena ke staZeni

B Jazyk aplikace

Spravy z informacniho servisu, pocet novych: = Pehled a statistiky

W
Pocet incidentu / nehlasené: Nezjistény
Podet zdznamu k incidentim OU: Nezjitény
Pocet newyfizenych Zadosti subjektt tdaju: Nezjistény
Pocet piihlaseni do systému od uZivatelu: NezjiStény
Pocet procesu/agend (IS, zprac. ¢innost, primarne aktivum): Nezjist
Podet zdznamu &innosti OU: Nezjistény
Pocet zaznamu uréenych k likvidaci do 30 dni: Nezjistény

Obréazek 17: GDPR tla¢itko
Zdroj: Vlastni zpracovani
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V rdmci okna je v levé ¢asti obrazovky vidét, ve kterém modulu se zakaznik pravé nachazi.
V pravé polovin€ okna jsou vidét zakladni idaje o tom, kdo je ptihlaseny, zda je dostupny
pristup k databazi a popiipadé, jestli existuje nova verze programu (obrdzek mracku
s oranzovym vykfiénikem). Nad témito zakladnimi informacemi se nachazi sedm
nejpouzivanéjsich ikon vramci programu. Tyto ikony lze rizné¢ ménit podle potieby.
V horni 1ist¢ se nachazi né€kolik zalozek, které jsou pro tento modul stézejni z hlediska
funk¢nosti, vyplilovani udaju a na jejich zakladé pak probiha vyhodnocovani. Zalozek je zde
celkem osm. Nize je podrobnéjsi popis vSech uvedenych zalozek.

V ramci zalozky Spravce mé zakaznik moznost upravovat informace tykajici se organizace,
ktera software vyuziva. Je moznost pouzivat software pro vice firem a pomoci tohoto pole
prepinat mezi jednotlivymi firmami.

V zalozce UZivatelé je moznost pfidani ¢i odebrani nebo Uprava uzivatell, kteti pouzivaji
dany software. Na Uvodni obrazovce GDPR modulu je v pravé ¢asti vidét, kdo je zrovna
ptihlaSeny v programu.

V zalozce Skoleni jsou dostupné Vzory $koleni pro opravnéné osoby — to jsou napiiklad
Povinnosti v oblasti ochrany osobnich udaji 2020. A dale pak moZnost ucastnit se n¢jakého
e-learningu. Je zde obecny popis Skoleni, dale pak objednavkovy systém a piihlaSeni
do e-learningu.

V zalozce Legislativa jsou dostupné tfi legislativy. Jedna se tyka legislativy v ramci
Slovenské republiky, dal$i pak v ramci Ceské republiky a kone&né téeti v ramci mezinarodng

platnych standardi.
Zalozka Ciselniky ptedstavuje v podstaté seznam jednotlivych segmentt.

Zalozka Evidence a zaznamy OU, jak uz nazev vypovida, obsahuje evidenci a zaznamy
spojenymi s ochranou osobnich udajt. Nize na obrazku je zobrazen ovladaci panel, kterym
je mozné odstraiovat zaznamy, které jiz firma nepotfebuje uchovavat. V této zalozce pak

bude seznam jiz nepotiebnych a zlikvidovanych tudajt.
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Zaznamy o likvidaci a odpovéd subjektu Gdaji - o X

p vZap|§te hledané jméno, nebo jeho ¢ast =Y ZéznamE =% Oznémenif
) ‘ } 2 v o likvidaci| | " o likvidaci|
Likvidace dokumentd Udaje uréené k likvidaci
Datum Popis Jméno
Id zdznamu | Podrobnosti, typ dat  Bézné >
Typ dat | Automatizovana forma & Stuperi utajeni  Bez utajeni ~
Zpuisob likvidace |Elektronicky wmaz v Zagateklikvidace [ 3. 3.2021 ©-|[ 0:0000 -]
Popis zpusobu likvidace Konec likvidace | 3. 3.2021 @O~ ‘ IM‘
Misto likvidace | |
Zapsal [ ‘
Doplriujici popis /O
/O
[ VioZit novou| [ it 4
Ulozit zaznam
osobu| [

Obrazek 18: Zaznamy o likvidaci zdznami
Zdroj: Vlastni zpracovani

Zalozka Bezpecnost a procesy OU, jak uz nazev vypovida, znazoriuje jednotlivé procesy,
které se tykaji osobnich udajt, ve firmé a hodnoti se jejich bezpecnost.

Posledni zaloZzkou je zalozka Systém. V této zaloZzce si uZivatel nastavuje aplikaci a piistup
do databaze, dale pak odpovédné osoby, externi ptistupy a podobné. V ramci zalozky se daji
importovat Udaje z programu Excel nebo mzdovych a personalnich systému. Je zde pristupné
tlac¢itko Pomoc, které, jak bylo zminéno vyse, bude blize popsané v kapitole 2.4. Je zde
i moZnost zalohy a obnovy databaze, zji$téni, zda existuje nova verze programu a aktivace

programu, ktera je dostupna z uvodni obrazovky po zapnuti programu a je znazornéna

tlac¢itkem s kli¢em.

KBO

Z Gvodniho okna je dostupné druhé velké tlacitko a po kliknuti na toto tladitko se zobrazi
modul KYBERNETICKA BEZPECNOST ORGANIZACE. Nize na obrazku je vidét nové

oteviené okno.
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ESKO software CZ 3.0.84 - Rezim mezistupriové aktualizace - Kyberneticka bezpecnost organizace = X

Organizace UZvatelé Audity Skoleni Legislativa Ciselniky Bezpeénost IKT Dokumentace  Systém

~. KYBERNETICKA ‘ 9 @
A\ BEZPECNOST A4

f "’\ Zakladni Personalni Rizeni tfetich stran Rizeni aktiv
: @] | ORGANIZACE inimace bezpecnost
X
S R N A
| ) { ) { )
\ \». ‘\*. . | .
Qf' Prlhlaseny: Veronika Brzobohata / Admin Manual Analyza rizik Relace aktiv Management Cile fizeni a
2 bezpecnostnich opatfeni
"‘B EOP/PP-CZ incidentu

Spravy z informacniho servisu, pocet novych: -
./ Piistup k databéze je funkéni

¢ > Nova verze programu je pfipravena ke staZeni

b Jazyk aplikace

Piehled a statistiky

Obréazek 19: KBO tlacditko
Zdroj: Vlastni zpracovani

Okno modulu je v podstaté identické jako v ptipadé GDPR modulu. Rozdilem je, ze v levé
¢asti okna se nachédzi nazev modulu a hned pod nim je vidét, kdo je v programu piihlasen.
Ostatni zakladni informace, jako naptiklad verze programu, jazyk a pfistup k databazi, se
nachazi v levé ¢asti okna pod jednotlivymi nejpouzivangj§imi ikonami. Tyto ikony 1ze ménit
podle potieby.

V horni liste€ se nachazi devét zalozek. Nize budou zalozky popsany podrobnéji.

Prvni zalozka se jmenuje Organizace. Tato zalozka je v podstaté identicka se zalozkou
Spravce v modulu GDPR. Zakaznik m& moznost upravovat informace tykajici se
organizace, kterd software vyuziva. Je moznost pouzivat software pro vice firem a pomoci

tohoto pole piepinat mezi jednotlivymi firmami.

Druhd zalozka se tyka uZivateld. Opét je tato zalozka identicka se zalozkou UZivatell
v modulu GDPR.

Novinkou tohoto modulu oproti GDPR je zalozka Audity. V ramci této zalozky je dostupny
management auditd, RASCI matice a cile fizeni a opatieni. Tento modul je dulezity pro

auditory.
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V zalozce Legislativa jsou dostupné tii legislativy. Jedna se tyka legislativy v rdmci
Slovenské republiky, dal3i pak v ramci Ceské republiky a tfeti v ramci mezinarodné platnych

standarda.

Ciselniky ptedstavuji seznamy jednotlivych prvkii v ramci daného modulu. Je zde napiiklad
¢iselnik hrozeb, kde mizeme najit, jaké vSechny hrozby jsou v programu jiz pfednastavené
a muze se s nimi v dalSich ¢astech programu pracovat. Dale napiiklad ¢iselnik rizik a tak

dale.

Bezpecnost IKT

vvvvvv

Nachazi se zde podzalozky jako seznam aktiv, fizeni téchto aktiv, relace aktiv a podobné.
Jelikoz zde probiha nejvic tkont, které musi uzivatel provést, rozhodla jsem se vypsat
podzalozky detailnéji do jednotlivych odstavci.

Prvni véc, kterd je dilezitd pro spravnou funkénost programu je vyplnéni podzalozky
Z&kladni informace. Zde se pfidava novy informacni komunikaéni systém (dale IKS). Po
zadani IKS se do programu piidaji primarni aktiva. Na pravé strané obrazovky jsou dalsi
informace, které mtzeme doplnit k primarnimu aktivu. Napiiklad v zaloZce Bezpe¢nostni
model je dilezité zvolit odpovidajici bezpecnostni model a spravné nastaveni legislativy.
Uzivatelé. Témto uzivatelim jsou pfifazovana primarni aktiva a urcuji se garanti aktiv.

Po vytvofeni IKS a primarnich aktiv se uzivatel opét vrati do zalozky Bezpe€nost IKT

ey e

vytvoreni uzivatelé, které pak dale budeme chtit zvolit jako garanty aktiva.

Dalsi podzalozkou je Seznam podpurnych aktiv, kde se piitfazuji podpirna aktiva
K primarnim aktiviim. Na tato podptrna aktiva opét existuje seznam v ¢iselniku, ze kterého
si miiZe uZivatel aktiva vybrat. Pokud ov§em neni v seznamu dané podpirné aktivum muze

si ho uzivatel nové vytvofit pomoci formulafe znazornéného nize. Ve formulafi je

vvvvvv
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Seznam aktiv B o
Informacni a komunikacni systém  Vyroba energie ¥
ZI\

Primarni aktivum IKS | Vyroba elektiiny i

Tiida podpurnych aktiv vybraného primamiho aktiva IKS | IT kabeldz v ,O
Vybrané podptirné aktiva vioZit pod skupinu podpurnych aktiv (nepovinné)
| I | 2
Napidte zadani podpurného aktiva a pro pokratovani na detailizaciu dejte uloZit
ID Oznaceni Posledni zaznamy
‘ ‘ ‘ ‘ ID Oznaceni Nazev Nazev
Nazev podpurného aktiva
‘ ‘ Firewall
= = Smérovace
Typ / druh (pfesna specifikace podpurného WLAN pouiti
[ WLAN 1
Sit OT
Sit default
Jméno
o 4
Datum pofizeni | 3. 3.2021 [E)d
Stuperi duleZitosti podpurného aktiva 3
Velmi vysoky 332021 |[10:30:40 =l

[ E] Ulozit
| podpurné aktivum

Obrazek 20: Seznam aktiv
Zdroj: Vlastni zpracovani

V podzaloZce Rizeni aktiv se vybira tfida podptirného aktiva. Hvézdi¢kou jsou zde oznadena
systémem prednastavend aktiva, pod kterd se nedaji pfifazovat podplirna aktiva. Toto
nastaveni lze ale zménit. Tiidy slouzi k fizeni funkci nastroje, z nichz nejdilezitéjsi je
skryvani nebo zobrazovani téidy aktiv v dal§im b&hu nastroje a po naplnéni piislusnymi
aktivy. Tato funkce byla zavedena z divodu toho, aby se zobrazovala jen ta aktiva
a souvisejici hrozby, zranitelnosti a opatfeni, které jsou do nastroje vlozeny. Zamérem je
nezatéZovat pracovniky informacemi z nezavedenych technologii neboli nezavedenych
podptlrnych aktiv.

Relace aktiv pfedstavuje namapovani novych aktiv, hrozeb, opatfeni a zranitelnosti.

V podzélozce Analyza rizik se pak vytvoii nova nebo se otevie existujici analyza. V ptipade,
ze by chtél uzivatel analyzu vyexportovat, klikne na tla¢itko export analyzy a software mu
da vybrat, kterou ¢ast analyzy chce vyexportovat. V pravé ¢asti obrazovky se zase objevi
nékolik zalozek. Naptiklad v zalozce ldentifikace zavedenych opatieni se nachazi
zaklikavaci pole, které se zaskrtne v ptipadé, Ze opatteni bylo zavedeno. Opatieni se ulozi

i s udajem, kdo opatieni zavedl.
Dokumentace byla popsana vySe a detailnéjsi popis funkcnosti jiz neni potiebny.

Posledni zalozkou je zalozka Systém, kterd je identicka se zalozkou Systém v modulu

GDPR. Nebude jiz proto znovu popisovana.
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KBO a GDPR - spole¢na funkcionalita

Kazda licence obsahujici hlavni moduly — tedy GDPR a KBO. Tyto dva hlavni moduly maji
spole¢nou nékterou funkcionalitu, kterd bude popsana v této kapitole.

Je to napiiklad forma licencovani a personalizace uzivatelskych prav. Stejnou funkcionalitu
ma 1 management bezpe¢nostnich incidentd z pohledu fizeni bezpecnostnich incidentl
s celkovym hlaSenim pro manazera informacni bezpecnosti. Pouze z pohledu fizeni
bezpecnostnich incident je vyvinuto individualni feSeni pro kazdy modul, a to z duvodu
odlisné legislativy.

Diilezity je 1 monitoring piistupt, ktery se nachazi v Casti Systém a zaznamenava piistupy
jednotlivych uzivateli k citlivym datim. Monitoring je vytvaien pomoci ¢asovych razitek,

identifikaci uzivatele, konkrétni udalosti a detailem oné udalosti.

Funkce importu udajii je rovnéZ u obou moduld stejnad. Zakaznik ma moZznost importovat
data z externich databazi, z personalnich a mzdovych programi ¢i z externich systému

pomoci MS Office Excel.

Data je mozné zalohovat, a to vytvaret zalohy ke konkrétnimu datu, zalohovat databaze

a vybirat data ze zaloh.

Dulezita je i funkce pro pomoc. Je to forma helpdesku, kterou Ize najit ptimo v programu.
Jsou zde umistény manudly k aplikaci, zakaznickd podpora ve formé telefonickych
aemailovych kontakti a technickd podpora doplnéna o moznost vyuziti programu
TeamViewer. Je zde piimo odkaz na stazeni programu TeamViewer. Déle se zde nachazeji

opravné balicky pro tiskové sestavy a databaze MS Access.
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2.3 Soucasna forma helpdesku

2.3.1 Soucasna forma helpdesku na webu

Helpdesk na webové strance mlizeme najit jako Ctvrtou zalozku v menu. Tato zalozka je

nazvana jako Podpora.

/‘\ PRODUKTY ~ E-SHOP VZDELAVANIE ~ PODPORA ~ ZAKAZNICKAZONA NA STIAHNUTIE ~ KONTAKTY ~

Obrazek 21: Nahled zaloZek na webové strance
Zdroj: (8)

Tato zalozka je rozdélena do n¢kolika sekei:
e FAQ - nejcastéjsi dotazy
e Z&kaznicka podpora
e Technicka podpora
e Video ndvody

e Systémové pozadavky

Nyni jednotlivé zalozky popiSu detailngji.

Zalozky FAQ zobrazuje nejcastéjsi dotazy od zakazniku, které se tykaji vypliovani poli
v programu, s jakymi poli je nejlepsi zacinat pii vypliovani tidaji a podobné. Dotazy se ale
netykaji pouze naplnéni programu, ale tfeba i aktualizaci v rdmci programu, problému

S ptistupem do databaze a tak dale.

Zékaznicka podpora — z mého pohledu velmi dulezita zaloZka. Je zde nabidnuta zakazniktiim
telefonni linka, na kterou se zakaznik mtZe dovolat 8 hodin denné. Rovnéz se zde nachézi
emailova adresa, na kterou zakaznik mtze zaslat svilj dotaz. Dal$i mozZnosti je spojeni pies
TeamViewer a piimo zdkaznikovi ukazovat na jeho vlastnim pocita¢i jednotlivé postupy.
Tato forma podpory se tykd pomoci s obsluhou programu, informaci o objednavkéch

a fakturaci a podobné.

Technicka podpora se trochu 1isi od zakaznické podpory, a to v tom, ze fesi problémy
s instalacemi, databazemi a jinymi technickymi zalezitostmi. Opét se na strAnkach uvadi

telefonni ¢islo a emailova adresa.
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Video navody zvetejnéné na webovych strankach jsou velmi pékné zpracované. Kazdé video
je nato¢eno na konkrétni problematiku, se kterou se mtize uzivatel v programu setkat. Nahled

na jednotliva videa je zobrazen na obrazku nize.

:"i Ziadosti do zamestnania a likvidaci... :"i Personalna bezpeénost v module G... _ii opravnené osoby a sprostredkovate... }
GO GO GO
gyburW'Zy cybu'mi‘“"Zy cybmﬂw"'Zy
Ziadosti d estnania Personélnupeénost' Opravnené ya
a likvidacia sprostredkovatelia

iﬂ popis aplikacie a vazieb medzi zakl... i‘ Manazment bezpeénostnych incide... } i‘ Kamerové monitorovacie systémy v... }
GO GO GO
egersecury eybersecurly cybersecury
Popis aplllua Riadenie bucnostnych Kamerové u,tomvade
vazieb incidentov systémy

Obrazek 22: Nahled na webovou stranku s video navody
Zdroj: (8)

Systémové pozadavky pro spravnou funkénost programu jsou dostupné i v zalozce
Technicka podpora. Jedna se o hardwarové prvKy, kterymi musi zafizeni disponovat, aby se
dal program nainstalovat a dale pouzivat.

Déle je na strdnkéch k dispozici zalozka Vzdélavanie, kde se zakaznik miZze podivat na
aktualné dostupna skoleni a e-learningoveé kurzy.

Za dalsi soucast helpdesku povazuju i uzivatelskeé rozhrani, které se nachézi v paté zalozce
pod nazvem Zakaznicka zona. Zde se mize uzivatel ptihlasit a nahlédnout do svého Gctu.
Uget jako takovy a ani jeho tvorba neni vak v zaloZce popsana. Nize je popis zakaznické

z0ny.
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SK -

fybmmum’ry Zakaznicka z6na ‘:
Prihlaseny: 07081561 / SEVITECH CZ sro
.r, @]
cybmrcurd'i‘ i \,
UVODNA ZAKAZNICKA
STRANKA ZONA
A [ =" -
o )) 7 i PDF ol 7‘
gl - N
C X B
~ - || EL [ &
ZMENA LICENCIE DOKUMENTY || VSEOBECNA SIFROVANIE
UDAJOV ZAKAZNIKA | |[DOKUMENTACIA| | DOKUMENTOV

Obréazek 23: Nahled na menu Zakaznické zony
Zdroj: (8)

V zdkaznické zoné je celkem pét poli, které zdkaznika zajimaji. Prvnim je Zména idajt, kde
uzivatel muZe nastavit své kontaktni tdaje, faktura¢ni Udaje, a hlavné heslo pro aktivaci
licenci. Dalsim polickem je sprava licenci. V této Casti zakaznické zony uzivatel vidi svoje
aktivni licence a do kdy jsou platné. Déle se zde nachazi dvé policka, ktera se tykaji
dokumentace. V prvnim poli je dokumentace zékaznika. V této ¢asti jsou dokumenty, které
mizZe uZzivatel potiebovat pii praci s programem. Jsou zde PDF soubory s jednoduchymi
navody. Ve vseobecné dokumentaci zakaznik najde normy, vyhlasky a zakony, které jsou
potiebné pro orientaci v jeho oblasti podnikani. Je zde dokumentace pro firmu, obec-mésto,
Skolu a tak dale. Posledni zalozkou je Sifrovani dokumentd, kde firma radi, jak zaSifrovat
svoje vystupy ptimo v MS Office Word. Na zavér k zakaznické zoné bych chtéla zminit
odhlaSovaci tlacitko v pravé horni casti stranky a rovnéZ moZnost piepinat jazyk do
slovenstiny, ceStiny a anglictiny.
Helpdesk celkové je dle mého nazoru vytvoren pomérné piehledné, vSude jsou uvedeny
kontakty, kam se mize uzivatel obratit v ptipadé dotazu. Jako problém vidim to, ze ¢lovék
nenajde informace na jednom misté, ale jsou tak né&jak vSude na webovych strankach. Proto

bych chtéla ucelit a zkompletovat informace do jednoho pole nazvaného Helpdesk.
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2.3.2 Soucasna forma helpdesku v programu

V této kapitole bude popsana forma helpdesku, kterd funguje nyni v ramci nainstalované

aplikace.

Jak bylo popséano v kapitole 2.2.5 Program — funkcionalita a vzhled, existuje v tvodnim okné
tlaCitko s otaznickem, které zakaznika nasméruje Knapovédé a pomoci piimo
v nainstalovaném programu. Tato napovéda je znazornéna na obrazku nize.

Pomoc k programu = a X

A

Kliknutim na ikonu oteviete manudl s popisem funkci a ndvodem k pouziti programu ESKO software CZ.

U

Kliknutim na ikonu oteviete informace o nowych funkcich v jednotlivych verzich.

Z3kaznicka podpora. Informace o programu,funkénosti a uzivatelském rozhrani na t.¢. +421 911 110 305
nebo e-mail info@gdpr-software. eu.

Technicka podpora. Problémy s instalaci, pfipojenim na databaze a jiné technické zaleZitosti spojené s
provozem programu ESKO software CZ na t.¢. +421 948 603 722 nebo e-mail support@gdpr-software.eu.

Nas technik vi Va3 problém vyiesit piimo pies vzdalenou plochu. Kliknutim spustite spravce vzdalené plochy
bez nutnosti instalace. V tomto pfipadé je nutné internetové pripojeni.

OO

Pokud Vam pii vytvoeni tiskové sestavy zobrazi namisto seznamu chybu, nainstalujte si tento opravny bali¢ek
tiskowych sestav. Po nainstalovani restartujte pocitac.

nového tcelu zpracovani podle vzoru nezobrazi vzory, nemate ve Vasem pocitaci nainstalovany oviadace pro

Pokud Vam pfi vytvofeni nového spravce nevytvori strukturu ¢iselnikt a procesu/agend nebo Vam pii vtvareni
databazovy systém MS ACCESS. Spustte tento instalacni balik.

Obrazek 24: Pomoc k programu
Zdroj: Vlastni zpracovani

Na obrazku vyse je vidét celkem sedm moznosti pomoci, ze kterych si miize zakaznik vybrat.

Jsou zde dva PDF soubory s manuéalem a popisem jednotlivych funkci programu. Dalsi PDF

informuje o novinkach, které se miizou vyskytnou v novéjsich verzich programu.

Je zde zminéna zékaznicka a technickéd podpora, kterou mize zdkaznik najit i na webovych

strankach. Uveden je zde email a telefonni ¢islo.
Asi nejlepsi a nejvyuzivanéjsi je zde moznost pouziti programu TeamViewer. Diky tomuto

programu se miiZze technik z firmy pfipojit na zdkaznikliv pocita¢ a ndzorn€ mu vse ukazat
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Vv programu anebo udélat i pfimo né&jaky zasah v programu za n¢j. Jedina nevyhoda pro méné
technicky zdatné jedince je ta, Ze TeamViewer je program navic a uzivatel si ho musi sdm

stadhnout a nainstalovat, aby byla tato moznost pomoci proveditelna.

Posledni dv¢ tlacitka se zamétuji na instalace. Prvni tlacitko se tyka tiskovych sestav
a moznosti zobrazeni chyby pfi na¢itani seznamu. V tomto ptipad¢ je zde moznost stahnout
si opravny balicek tiskovych sestav. V piipadé druhého tladitka se jedna o instalaci
MS Access databdze. Tuto databazi je nutné doinstalovat v pfipadé vytvoreni nového
sprdvce nebo organizace, pticemz se K danému spravci €i organizaci nevytvoii noveé

ciselniky.
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3 NAVRH RESENI

Nedilnou soucasti diplomové prace je ndvrh vlastniho feSeni. Na zakladé zhodnoceni
soucCasného stavu spolecnosti, jakozto i jejiho helpdesku, jsem se rozhodla vytvofit novou
formu helpdesku. Tento novy navrh bude mit modernéjsi nadech a bude vyfesen i 1épe
technicky. Na zakladé mého feSeni by mél jit problém vyftidit ptehledné&ji a v krat$im case,

nez tomu bylo doted’.

3.1 Duvod tvorby helpdesku

Z mého pohledu je soucasny helpdesk spole¢nosti velice nemoderni a zastaraly. Odpovédi
na otazky se pomérné Spatné hledaji, jelikoz nekvalifikovany uzivatel, poptipadé uplny laik,
se nemusi dobie orientovat v menu. Muze zde napiiklad narazit na problém, Ze nevi, co

spada pod zékaznickou podporu a co spada pod technickou podporu.

Dalsi problém vidim v tom, ze kdyz zakaznik potiebuje zavolat a poradit s postupem, tak
uvedena telefonni ¢isla jsou dostupna pouze od 8:00 do 16:00 hodin, a to mlze byt pro
nékteré zakazniky nevyhovujici. Je zde sice uvedena emailova adresa, ale v ptipadé napsani
dotazu se miizZe stat, ze zprava bude piehlédnuta nebo zapadne do spamu. Toto feSenti je tedy

z mého pohledu nedplné, nespolehlivé a pomérné zastaralé.

Dalsim uskalim sou¢asného helpdesku je to, Ze informace jsou rozhazené po celé webové

strance. Z mého pohledu je lepsi v§echny informace sjednotit a sepsat je na jedno misto.

Nevyhodou souéasného helpdesku je, Ze je dostupny v rdmci nainstalovaného programu

a pokud dojde k poruse nebo vypadku programu, nema uzivatel k helpdesku piistup.

Kvili t¢émto zasadnim nedostatkiim jsem se rozhodla vytvofit novy, velice jednoduchy
a intuitivni online helpdesk. Bude mit modern¢jsi vzhled a bude mit pfesn¢ popsana tlacitka,
aby se uzivatel v helpdesku orientoval na prvni pohled. Moderni vzhled je dle mého nazoru
dilezitou soucasti dneSnich helpdeskli, protoze uzivatel se péknym helpdeskem
»proklikava® snadngji. Dal$im bonusem bude pro uzivatele nové vytvoiena Knihovna

dotazi, kde budou uloZeny vsechny diive polozené otazky od uzivatelt programu.
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3.2 Novy navrh

Na vytvoieni celkového navrhu jsem pouzila dva softwary. Jednim z nich byla Canva
a druhym pak Lucidchart. Oba tyto softwary byly detailn€ popsany v teoretické ¢asti. V této
kapitole je pouze uveden kratky popis pro pfipomenuti.

Navrh jsem rozd¢lila do dvou ¢asti. Prvni ¢asti je helpdesk vytvofeny pomoci webového
rozhrani, ve kterém budou vSechny informace, které se tykaji softwaru. Helpdesk na
webovém rozhrani je znazornén jednoduse, a to pomoci nékolika dlazdicovych tlagitek.
Druhym navrhem je pak Knihovna dotazi pfistupna z webu a vytvorena pomoci SQL

databaze. Do této knihovny se uzivatel dostane pouze po ptihlaseni do Zakaznické zony.

3.2.1 Navrh helpdesku a knihovny dotazi

Canva je software, ktery se pouziva piimo na webovém rozhrani. Obecné se zabyva
designem. Je mozné zde nahravat vlastni obrazky, které je mozné upravovat anebo vytvaret
obrazky nové zjiz ulozenych obrazkt. Mozné je pouziti filtri a jinych upravovacich
nastroju. Obrazky se daji i popisovat textem.

Ve své praci pouziji Canvu na navrh helpdesku — pievazné z hlediska designu. Navrhnu, jak
by mohla vypadat webova stranka, ktera bude zastupovat stranku helpdesku. Jednotlivé
obrazky na strance budou piedstavovat tlacitka, kterd uZivatele pfesméruji na webovou
strdnku zamétujici se na dané téma. Toto téma bude znazornéno nazvem tlacitka a velmi
kratkym popisem pod tla¢itkem, aby uzivatel védél, co po rozkliknuti na webové strance

nalezne za informace.

Na obrazku nize je vidét navrh nového helpdesku. Tento helpdesk bude ptistupny z hlavniho

menu panelu na webovych strankach spole¢nosti.
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Zakladni informace

%

Administrace

Vitejte! Zakladni informace k prvnimu
pouziti softwaru

UZivatelsky managent licenci

A

Subskripce & plathy Skoleni & e-learning

Informace o platbach, licencich, o Informace o aktualné spusténych
obnové licenci kurzech, individualni skoleni

Obrazek 25: Nahled na menu helpdesku
Zdroj: Vlastni zpracovani

desk

P
[N

PouZivani ESKO software

&
KNIHOVNA DOTAZU
—=

Dotazy

Nenasli jste, co jste hledali?
Napiste nam

V novém navrhu helpdesku je vidét Sest klikacich poli. Kazdé pole mé sviij nazev a kratky

popisek. To by mélo usnadnit uzivateli orientaci v helpdesku na prvni pohled. Jedna se

0 téchto Sest tladitek:

e Zakladni informace

e Administrace

e Pourivani ESKO software & KNIHOVNA DOTAZU

e Subskripce a platby
e Skoleni a e-learning

e Dotazy

V rdmci helpdesku bude zaveden i novy ticketovaci systém. Ten bude primarné pouzit

v poli¢ku Dotazy, ale vyuzije se i v poli¢ku Skoleni a e-learning. Ticketovaci systém bude

blize popsan v kapitole 3.2.7 Dotazy. Druhé ¢ast navrhu helpdesku se tykd Knihovny dotazi,
ta bude popsana v kapitole 3.2.4 Pouzivani ESKO software & KNIHOVNA DOTAZU.

Nejprve popisu jednotliva tlacitka, a co v nich uzivatel najde, a v ramci tlacitka Dotazy

popisu novy ticketovaci systém.
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3.2.2 Zakladni informace

Zakladni informace

Co je to ESKO software?

Obrézek 26: Tladitko Zakladni informace
Zdroj: Vlastni zpracovani

Po kliknuti na tla¢itko Zakladni informace se uZzivateli objevi dalsi menu, kde se rozvétvuji
dal$i mozné dotazy.

V prvnim fadku v menu Zakladni informace je popsani, co to obecné ESKO software je, na
co se pouziva a pro¢ by ho zdkaznik mohl pottebovat. Na zakladé té€chto informaci se miize
zakaznik rozhodnout, zda by si chtél zalozit ucet.

Po kliknuti na Zalozeni u¢tu uvidi zakaznik informace, které souvisi se zakladanim nového
uctu. Obsahem budou i vyhody, pro€ je dobré zalozit si i€et na strankach. Mezi tyto vyhody
patii naptiklad: informace o platbach na jednom misté, management zakoupenych licenci,
pfistup do Knihovny dotazli a tak dale.

V zalozce Vyhledavéni na webu bude jednoduse vysvétlen princip vyhledavani v rdmci
webového portalu.

V Moznosti integrace zakaznik uvidi mozZnosti propojeni ESKO programu s jinymi

programy. Jedna se naptiklad o integraci se systémem SAP.
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3.2.3 Administrace

S

Administrace

Popséani uzivatelského rozhrani
Pridanifodetrani licendi
Pfidanifodebrani spravcd Uctu

Moznost reportl, exportd informac’

Obrézek 27: Tladitko administrace
Zdroj: Vlastni zpracovani

Po kliknuti na tla¢itko Administrace se zakaznikovi zobrazi uzivatelské rozhrani, které je

nyni dostupné v zalozce Zakaznicka zona.

Budou zde popsany vSechny =zalozky, které uzivatelské rozhrani nabizi, jako je

napiiklad: spréva licenci, sprava faktur a plateb v rdmci softwaru.

%

Bude zde zobrazeno, jak administrator mize ptidavat dalsi ¢leny tymu pro spravu licenci,
budou popsana jednotliva prava, ktera zaméstnanec maze v tomto rozhrani mit.

Na zavér budou vysvétleny moznosti reportt, kterych je program schopny v rdmci spravy
licenci. VSechny informace dostupné v uzivatelském rozhrani budou mozné vyexportovat

do MS Excel.
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3.2.4 Pouzivani ESKO software & KNIHOVNA DOTAZU

PouZivani ESKO
software
&
KNIHOVNA DOTAZU

Video navody
Ukazky vzorové dokumentace
Knihovna dotazd

Obrazek 28: Tlagitko PouZivani ESKO software
Zdroj: Vlastni zpracovani

Po kliknuti na tlagitko Pouzivani ESKO software & KNIHOVNA DOTAZU bude uzivatel
pfesmérovan do menu, kde si mize zvolit, co pfesn€ mu neni na pouzivani jasné. Budou zde
na vybér video navody, vzorové ukdzky dokumentace, podle kterych Ize vytvofit vlastni

dokumentaci, a v posledni moznosti bude dostupna Knihovna dotazu.

Video navody bych rada ponechala ve stavu, ve kterém jiz byly vytvofeny, ale navrhla bych

novy design stranky, tak aby odpovidal celkovému designu helpdesku.

Do tohoto menu bude zahrnuta i zminovana Knihovna dotazu, ktera bude fungovat jako
databdze vsech diive poloZenych dotazi. Vzdy kdyz se zdkaznik zepta na néjaky dotaz
pomoci formulafe v sekci Dotazy, a dotaz by mohl byt zajimavy i pro ostatni uZzivatele
softwaru, bude zvefejnén do Knihovny dotazii. Do Knihovny dotazi bude mit pfistup pouze
ptihlaseny zakaznik, coz by mélo byt motivaci pro zalozeni uc¢tu. Knihovna se bude nachazet

na webu a bude propojena s SQL databazi, kde se budou jednotlivé dotazy uchovavat.

Nize uvidite piiklad toho, jak by knihovna mohla vypadat.
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 Zadani kligovych slov !

cyberiecurdy ! Napf.
| AKTUALIZACE
Seznam otazek, které obsahuji klicové Néhled otazky
slovo/slova Jak stéhnu aktualizaci softwaru?
Datum pfidéni dotszu

Modul: GOPR/XEO
. Jak stahnu aktualizaci softwaru? fe atazky zocpavics
i Odpovéd na dotoz

V piipadé, Ze je k dispozic nova verze, na hlavnim okné softwaru se zobrazi

. e potieba program aktualizovat? nasledujici ikona s textem:

C C

Ze programu je Pougivate aktudlni verzi
pravena na stahnuti

pfi
. Aktualizeval ge mi Windows a pragram nefunguje

Komentdre

VytvoFit novy dotaz

Obréazek 29: Knihovna dotazi
Zdroj: Vlastni zpracovani

Webové rozhrani bude obsahovat vyhledavaci pole (vpravo nahote), do kterého zakaznik
zada klic¢ové slovo nebo slova. V nasem ptipad¢ jsem pro uvedeni ptikladu zvolila klicové
slovo ,,aktualizace. Podle tohoto klicového slova se zobrazi souvisejici dotazy, které jiz

napsal n€kdo drive. Pro ptiklad jsou zde tfi dotazy:

e Jak stahnu aktualizaci softwaru?

e Je potieba program aktualizovat?

e Aktualizovala se mi verze opera¢niho systému Windows a program ted’ nefunguje.
Tento seznam dotazl obsahujicich klicové slovo ,,aktualizace™ je zndzornén na levé strané
obrazku. Po kliknuti mysi na otazku, ktera odpovida dotazu zékaznika, se objevi nahled
otazky v pravé Casti stranky. V mém uvedeném piikladu zdkaznika zajimala odpovéd’ na
prvni otdzku: ,Jak stahnu aktualizaci softwaru?. V této fazi po kliknuti na dotaz z&kaznik
neztrati vyhledadvani dotazt a stale bude vidét seznam dalSich dotazg.

Nahled oteviené otazky bude zobrazen v pravé casti obrazovky, jak je znazornéno na
obrazku. Nahled bude obsahovat piesné znéni polozeného dotazu, datum, kdy byl dotaz
vytvofen, kdo na dotaz odpovidal (to je dulezité pro interni procesy ve firmé — aby

zamé&stnanci na helpdesku méli vétsi piehled), zda dotaz spadd k modulu GDPR nebo KBO
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a kone¢n¢ odpovéd’ na dotaz. V ptipadé€, Ze by opravdu nebylo uzivateli néco jasné je zde i
moznost pfidat komentar a popiipadé se v ramci této otazky na néco doptat.

Pokud zdkaznik nenajde odpovéd’ na své zadané klicové slovo, je dole na levé strané stranky
moznost vytvofit novy dotaz. Tento novy dotaz bude vytvofen pomoci formulare v sekci

Dotazy, kam bude zakaznik pfesmérovan.
Zaméstnanec helpdesku uvidi rozhrani mali¢ko jinak. Bude zde jesté skryté pole, do kterého

zaméstnanec vyplni na zakladé, kterého ticketu se dotaz zpracovaval, aby byl pozdé&ji
dohledatelny.

Tato Knihovna dotazii nebude ptistupna ptimo v programu, a to z toho diivodu, ze kdyby se
néco stalo s programem a nebyl v dany okamzik funkéni, zdkaznik by nemél moznost si sam
pomoci, protoZze by se ke Knihovné dotazti nedostal. Z toho duvodu je lepsi mit knihovnu
online s pfistupem na webové strance. V programu bude pouze uveden odkaz na webovou

stranku, kde se Knihovna dotazi nachazi.

3.2.5 Subskripce a platby

Ly =, 7

Subskripce & platby

Typy licenc
Pfipisovanifodebiranf licenc
Qbnova licend

Moznosti plateb

Management plateb v ramci registrace

Obrazek 30: Tladitko Subskripce & platby
Zdroj: Vlastni zpracovani
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Po kliknuti na tlacitko Subskripce a platby bude uzivatel pfesmérovan do menu, ve kterém
bude vysvétleno, jaké existuji typy licenci v rdmci softwaru a jak funguje jejich obnovovani
a pripisovani.

Budou zde vystaveny platebni tidaje a moznosti provedeni plateb jako naptiklad: platebni

kartou online, pfevodem a podobné.

Popsan bude i management plateb, pokud by si uzivatel zalozil Géet. Bude znazornéna

jednoduchost pouzivani G¢tu a piesmérovani do sekce Zakladni informace — Zalozeni uétu.

3.2.6 Skoleni a e-learning

)4 re -
Skoleni & e-learning
Co skoleni obsahuje
Co obsahuje e-learning
Hlavni rozvrh Skaleni
Hlavni rozvrh e-learningd
MozZnost individuéinino

skolent

Obrazek 31: Tlatitko Skoleni & e-learning
Zdroj: Vlastni zpracovani

Po kliknuti na toto tlacitko bude uzivatel pfesmérovan do menu, kde bude popsan pribéh
Skoleni a jednotlivych e-learningovych kurzii. Bude mozné oteviit rozvrh Skoleni
i dostupnych e-learningovych kurzii. A pfimo v této sekci bude moznost i zapsani se do

kurzu.

V menu je i Moznost individualniho skoleni. Po zvoleni této moznosti se na strance zobrazi
formulat, ve kterém bude nutné vyplnit jméno, pfijmeni, emailovou adresu, platebni metodu,
pocet ucastnikli a datum a hodinu pozadovaného Skoleni. Na zakladé tohoto formuléfe bude

ve firemnim systému vytvoren ticket, ktery si bude moci ptevzit dany Skolitel ve firme.
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3.2.7 Dotazy

Po kliknuti na tla¢itko Dotazy bude zakaznik pifesmérovan na stranku, kde bude mozné
vyplnit formulat se specifickym dotazem.

Formulaf bude obsahovat nasledujici pole: jméno, piijmeni, emailova adresa, typ problému,
predmét, textové pole a moznost ptidani souboru. Typ problému bude ve formé scrollbaru,
kde bude na vybér pét hlavnich problémd, se kterymi se mize zakaznik setkat.

Bude to naptiklad:

e problém s instalaci,

e problém s licenci,

e problém s ovladanim programu,

e problém s platbou

e problém s uzivatelskym G¢tem.
Ve vybéru bude i moznost ,,Jiny problém*.
Do textového pole bude mit zdkaznik mozZnost co nejlépe popsat svilj problém a do mista
ptidani souboru bude moci poskytnout podpoie i snimek obrazovky zachycujici dany
problém.
Sekce dotazii a vyplnovani formulaie bude propojena s SQL databazi, kde se nachazi
vSechny jiz dfive polozené dotazy. VSechny nové dotazy budou v databazi porovnavany
s pfedeslymi dotazy, aby se zamezilo duplicité. Pro lepsi vysvétleni této problematiky jsem
vytvofila vyvojovy diagram, ktery najdete v podkapitole 3.3.2 Workflow.
Na strance bude 1 odkaz na Knihovnu dotazii, kde si bude moc uzivatel se zdkaznickym

uctem najit predeslé dotazy.

3.3 Ticketovani

Na zakladé vypInéného formulate v sekci Dotazy nebo v sekci Skoleni a e-learning se budou
tvofit tickety, jak uz bylo feceno vyse.
Tyto formulafe budou automaticky pievadény na tickety v internim helpdesku. A po

vyfeseni ticketu a jeho zavieni bude odpovéd’ automaticky odeslana dotazovanemu.
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Systém ticketovani by si mohla i jednoduse vytvofit firma sama, avSak stalo by to dodate¢né
néklady v podobé pracovni sily, udrzby systému a podobné. Proto jsem se rozhodla udélat
prazkum trhu a najit firmu, ktera poskytuje software, ktery by byl pro tyto potieby nejlepsi.
Po prizkumu trhu jsem se tedy rozhodla zvolit externi software. Jmenuje se JIRA Software
a ten je vyvijen firmou Atlassian. JIRA nabizi spoustu softwarti na ticketovacim principu,
ktereé se lisi velikosti tymi nebo piesnou funkci, kterou méa software zastavat. V mém piipadé
jsem hledala software, ktery by firmé¢ umoznoval funkci helpdesku, a tedy hlavné spolupraci
mezi zaméstnanci. Mou vizi bylo, aby zaméstnanci mohli navzdjem vidét, o ktery kol se
kdo stara, ktery ukol jesté neni obsazen a ktery ukol uz je vyfeSen. Zaroven aby spolu mohli
zamé&stnanci v daném softwaru komunikovat. VSechny tyto moZnosti nabizi software

JIRA — IT Service Management.

3.3.1 JIRA alT Service Management

Software IT Service management funguje na ITSM feSeni. ITSM feSeni bylo jiz popsédno
vyse v teorii, proto ho jiz nebudu popisovat znovu.

Soucasti tohoto feseni je i to, ze celé funguje spole¢né s JIRA platformou. Tento software je
koncipovan tak, ze pomaha lépe planovat ukoly — daji se zde tvofit nové ukoly a dale se
potom zpracovavaji tak, Ze se miize danému tkolu piifadit ur¢ita priorita. Soucasti planovani
tikolii je i komunikace mezi jednotlivymi zamé&stnanci v podobé komentatii. Ukolim je
pfifazeno i datum, kdy by mély byt splnény. Kone¢nou fazi jsou reporty, které Ize ze systému
posléze stahovat.

Nize na obrazku je vidét, jak prostiedi vypada a na prvni pohled je patrné, jak JIRA funguje.
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Obrazek 32: Nahled na uzivatelské rozhrani softwaru JIRA
Zdroj: (29)

Piimo v systému JIRA Ize navrhnout jakakoliv potiebna workflow v tymu, a to pro jakykoliv

proces. Kazdy proces se ale muze trochu lisit. Jednotlivé procesy popisu v dalsi podkapitole.

Rovnéz pro kazdy ukol nebo proces je vhodné zvolit jinou zkratku pro odliseni tkola.
Naptiklad problém s licenci se bude znacit jako LIC, problém s instalaci se bude znacit jako

IT. Tabulka s jednotlivymi zkratkami je zobrazena nize v textu — Tabulka 3.

JIRA software je zdarma pro deset uzivateli. To by v mém piipadé mélo pro zacatek
postacovat.

V piipadé rozsiteni pouzivani bych volila licenci Standard, které je pro 1-100 uZivatelu. Stoji
sedm dolari na meésic pro jednoho wuzivatele, tedy 84 USD ro¢né.
Cenu jsem piepocitala na ¢eské koruny dle aktualné platného kurzu 1USD = 21,42 K¢ (30).
Po pfepocitani na ¢eské koruny mi vysla ¢astka 1 800 K¢ za jednoho uZivatele. Toto feSeni

jsou pomérn¢ levné, protoze funguje na cloudu. Pro lepsi znazornéni jsem nize vytvotila

tabulku.
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Tabulka 1: Pfehled nacenéni JIRA software licenci

JIRA software licence Pocet uzivatela Cena
Free Max 10 0
Standard 1-100 7 USD/uzivatel

Zdroj: Vlastni zpracovani

Software IT Service Management pomaha fidit a urychlovat praci mezi podporou, vyvojari
a dalsimi ¢leny tymu. Existuji tu funkce jako on-call, alert management a major incident
management s workflow, ktera znazoriiuje pofadi kol mezi ¢leny tymu. Existuje zde také
licence zdarma, kterd je ale jen do tii uzivateld. V ptipad¢, ze by firma potiebovala na
uzivatele. Celkem by tedy tato licence vysla na 240 USD ro¢né za jednoho ¢lovéka, tedy asi

5 280 K¢. Pievod mén jsem provedla dle aktualné platného kurzu 1USD = 21,42 K¢ (30).

Tabulka 2: Rozepsani cen JIRA software licenci dle poétu pracovnikii ve firmé

JIRA IT service | Podet uzivateli Cena mési¢né | Cenaroéné v USD | Cena rocné v CZK
management v USD
licence
Free Max 3 0 USD 0 USD 0CzZK
Standard 1 20 USD 240 USD 5141 CK
10 200 USD 2 400 USD 51 408 CZK

Zdroj: Vlastni zpracovani

Na zaklad¢ velikosti firmy ISIT Slovakia, si myslim, ze by naprosto stacila Free verze v obou
vySe zminénych ptipadech. Firma po implementaci nebude potiebovat vice nez tfi
zaméstnance helpdesku.

Po delsi dobé pouzivani si ale myslim, Ze tii uzivatelé jsou malo, a proto jsem vypocitala
i cenu pro deset uzivatelt. Pro deset uzivateli kvuli tomu, ze do JIRY budou mit pfistup

| ostatni zamé&stnanci. Cena vysla na 2 400 USD ro¢né.
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Na zéklad¢ provedeni této analyzy si myslim, Ze firmé¢ naprosto postaci zakladni verze JIRA
software a pouze v ptipad¢ rozsifovani firmy bych uvazovala o ptikoupeni dopliku IT
Service Management pro deset uzivateld.
Dulezitou soucasti ticketl je pfifazeni stupné priority feSeni a rozhodné musi byt viditelné
datum vytvoreni ticketu. Na zaklad¢ priority a data vytvoreni ticketu bude stanovené nové
datum, do kdy musi byt ticket vyfesen, aby to bylo vyhovujici pro zakaznika a zaroven
proveditelné pro zaméstnance. Priorita by se znacila ¢isly od tii do jedné s tim, ze P3 je
nejnizsi mozna priorita a P1 je nejvyssi mozna priorita.
Jak jsem jiz vySe napsala, mize se jednat naptiklad o tyto situace, které bude potieba fesit:

e problém s instalaci,

e problém s licenci,

e problém s ovladanim programu,

e problém s platbou,

e problém s uzivatelskym tuctem.
Na zakladé téchto situaci je nize uvedena tabulka 3, ve které je kazdému problému pfifazena
zkratka — tuto zkratku budu déle nazyvat projekt.

Déle bude jen k uvedeni piikladu uvedena priorita projektu, datum vytvofeni a datum

mozného ukondeni.
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Tabulka 3: MozZné uzivatelské problémy a jejich rozdéleni do zkratek

Situace Zkratka Priorita Datum vytvoreni | Datum, kdy by mél byt
ticketu ticket dokonéen

Problém s INS P2 1.1.2021 6.1.2021

instalaci

Problém s LIC P1 1.1.2021 4.1.2021

licenci

Problém PRO P3 1.1.2021 8.1.2021

s ovladanim

programu

Problém s PAY P1 1.1.2021 4.1.2021

platbou

Problém ACC P2 1.1.2021 6.1.2021

S uzivatelskym

udétem

Jiny problém | OTH P2 1.1.2021 6.1.2021

Zdroj: Vlastni zpracovani

V tabulce jsem odhadla dobu dokonceni tickett dle nastavenych priorit.

Prioritni Ukoly — P1 by mély byt dokonceny nejdtive, a to v pribéhu tfi dni. Stfedné prioritni

ukoly v prubéhu péti dni a nejméné prioritni tkoly do jednoho tydne. Priority jsou cisté

orienta¢ni, jak pro zaméstnance a jejich manazera, tak i pro zakaznika.

Pro lepsi znazornéni jsem vytvotila navrh, jak bude ticket pfi tvorbé vypadat. Do ticketu se

vlastné prevedou informace z formulafe, ktery vytvofil zakaznik.
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Create Issue

Project” Q License (LIC) v

' Automatic v

Obréazek 33: Vytvoreni ticketu
Zdroj: (29)

V prvni fad€ bude uveden projekt, kterym je ticket charakterizovan. Nasledn€ bude uvedena
priorita a kratky nadpis s naslednym bliZz§im popisem problému. Na konci je jesté poli¢ko
Assignee, které znazortiuje, do které fronty ticket spadne. Frontou oznacuji tickety daného
projektu, které spadaji pod néjakého zaméstnance. Tento zaméstnanec bude mit seznam

napiiklad LIC projektii. A tomuto seznamu se fika fronta.

3.3.2 Workflow

V ramci ticketi je velice dulezita workflow. Ta se bude lisit v jednotlivych projektech
s jednotlivymi ukoly.

Vsechny workflow grafy jsou vytvofené pomoci softwaru Lucidchart, ktery byl popsan
v rdmci teoretické ¢asti prace.

Na zéklad¢ pozadavkl z webového formulare v sekci Dotazy bude vytvoren ticket. Co vse

tento formulaf obsahuje, je popsano v kapitole 3.2.7 Dotazy.
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Ticket bude mit hlavicku, ktera se bude skladat z nadpisu — obecné néco jako predmét emailu
a dale typu problému. Tyto dv¢ informace budou nejdulezitéjsi pro sestaveni workflow. Typ
problému bude na webove strance zobrazen pomoci scrollbaru, kde si zakaznik vybere, do
jakého typu problému jeho pozadavek spada. V kapitole Dotazy jsem sepsala pét zakladnich
typt problémd, se kterymi se miZe uzivatel setkat. Jedna se o: problém s instalaci, problém
s licenci, problém s ovladanim programu, problém s platbou a problém s uzivatelskym
uctem. Pokud si nevybere ani jednu z téchto péti moznosti, bude zde na vybér moznost ,,Jiny

problém®.

Nyni zndzornim workflow dvou problémd. Prvnim je ,,Problém s uzivatelskym actem® se

zkratkou ACC — account.

Vyplnén
formular v
sekel Dotazy

Ticket se
ohjevi ve
fronté v JIRA
software pod
zkratkou ACC
S A
Zaméstnanac
podpory
starajici se o
ACC problemy
pfifadi ticket
na sebe
Posle ticket
na tym, kiery
Ticket wyiesi |=—Yes ticket? No »  sestardo
uZivatelske
Uty
I S
Tym starajici
se o tickety
problém vyres]
— ¥
Fosle
L) vyfeseny ticket
pfepné do
Statusy na pivodning
ZAVREN Lalioes
zaméstnance

1
slani feseni
emailem

dotazovanému

Obrazek 34: Workflow ¥eseni: Problém s uZivatelskym uétem
Zdroj: Vlastni zpracovani
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V sekci Dotazy bude vyplnén formular zalozeni nového dotazu. Na zaklad¢ vyplnéni tohoto
formulate se vytvori v JIRA softwaru ticket pod novym oznacenim — v tomto ptipadé pod
zkratkou ACC. Zaméstnanec, ktery se bude specializovat na oblast problematiky tykajici se
uzivatelského uctu, si vezme tento ticket na starost. To znamena, ze se bude starat o jeho

vyfeSeni. A t0 znamend, Ze spadne do fronty fesici problémy s oznacenim ACC.

Dale je ve workflow rozhodujici blok, ktery zajistuje to, Ze zaméstnanec podpory nemusi
védét vse o uzivatelskych uctech. Pokud nevi, jak na dotaz spravné odpovédét, obrati se na
tym, ktery pfimo vyviji uzivatelské uéty. Tento tym si vezme ticket na starost. Bude tedy ve
fronté vyvojarské. Vyvojati bud’ poradi zaméstnanci helpdesku, co délat dal anebo popiipadé
zan¢j problém vytesi a poSlou mu vyteseny ticket zpét. Druha moznost rozhodovaciho bloku
je takova, ze zaméstnanec helpdesku umi problém vyfesit hned sam.

Na zavér se ticketu zméni status na zavieny (tim padem vyieSeny) a odpovéd’ se posle
zakaznikovi. Bud’ formou emailu nebo se mu muze zobrazit v historii jeho poloZenych

dotazi piimo na jeho zakaznickém uctu.

Druhy ptiklad workflow, ktery chci znazornit se tykd moznosti ,,Jiny problém®. Pro tento
problém byla vytvofena zkratka OTH — other.
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Obrézek 35: Workflow feSeni: Jiny problém
Zdroj: Vlastni zpracovani

V sekci Dotazy bude vyplnén formulaf zalozeni nového dotazu. Na zakladé vyplnéni tohoto
formuléfe se vytvoii v JIRA softwaru ticket pod novym oznacenim — v tomto piipadé pod
zkratkou OTH. Jiny problém, ktery je ozna¢en zkratkou OTH na sebe miize vzit kterykoliv
ze zaméstnanct helpdesku.
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Dale je ve workflow rozhodujici blok, ktery zajistuje to, ze zdkaznik mohl chybné vyplnit
formular a chybné tak zaradit ticket do projektu. Pokud zakaznik $patn¢ zaradil ticket opravi

tento problém zaméstnanec podpory.

24

Po pfidani ticketu ke spravnému projektu se ticket fesi stejnym zplisobem, ktery byl popsan
u prvniho diagramu. V ptipadé, ze se opravdu jedna o jiny problém fe$i zaméstnanec
helpdesku ticket podobnym zptsobem. Bud’ vi, jak problém vyfesit nebo se obrati na tym,
ktery se se danou problematikou zabyva. Workflow kon¢i zavienim ticketu a poslanim
odpovédi zdkaznikovi.

Jak jsem popsala vySe — konkrétné¢ v kapitole 3.2.4 Pouzivani ESKO software &
KNIHOVNA DOTAZU bude firma svym zakaznikim poskytovat jako soucast podpory
i Knihovnu dotazi. Tato knihovna bude fungovat na principu SQL databaze, kde budou
uloZeny dotazy. NiZe jsem vytvofila vyvojovy diagram, ktery znazorniuje workflow pro

zamezeni duplicit v knihovné.

Wytvaieni
dotazu

Y

Zalozeni
ticketu

Y

Porovnani
dotazu s
databazi

Zpracovani

dotazu dle Novy

diagramu |~ " dotaz Nos

12
UloZeni
Database +=| dotazu do
databaze

Zavfeni
ticketu

Obréazek 36: Workflow zamezujici duplicit v Knihovné dotazi
Zdroj: Vlastni zpracovani
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V sekci Dotazy vytvori zakaznik pomoci formulafe novy dotaz. Tento dotaz bude rovnou

zaloZen i v systému JIRA pomoci ticketu.

Aby se zamezilo duplicitdm v knihovné bude tento dotaz porovnan s databazi jiz existujicich
dotazi. V ptipadé, Ze dotaz bude stejny jako néktery z databaze, bude ticket automaticky
zavien a zakaznik bude piesmérovan do knihovny na jiz existujici dotaz. Pokud vsak bude
dotaz novy, bude zpracovavan podle vyse znazornénych diagramt, ale ve finalni fazi se jesté
ulozi do SQL databaze vSech polozenych dotazti — do knihovny. Po ulozeni nového dotazu

do databaze se ticket zavfe.

3.4 Postup pri implementaci helpdesku

V této Casti diplomové prace se zamétim na postup pii implementaci vytvoreného helpdesku.

RovnéZ se zminim o rizicich spojenych s implementaci.

3.4.1 Kroky implementace

Implementace jako takové nebude ve firmé pfilis§ slozit4, protoze firma nebude potiebovat
importovat zadna data do nového helpdesku, a to pravé kviili zpusobu, jakym je helpdesk
vytvoten. Jelikoz je helpdesk z pohledu vnimani zakaznika webova stranka, neni potieba
7adna naro¢néjsi implementace.

potieba spojeni oné webové aplikace znazornujici helpdesk a SQL databaze. Toto spojeni se

vytvofi jednoduse, a to pomoci PHP kodu ptimo v téle webové stranky, kde se bude nachdzet
helpdesk.

vvvvvv

implementaci jsou data, ktera jsou potfebnd zmigrovat do nového systému. Jelikoz ale firma
predtim nepracovala s zadnym podobnym systémem, nebude potieba zadna data migrovat.
Dale bude potieba JIRA software nastavit pfesné podle potieb firmy, a to konkrétné nastavit
jednotlivé fronty, do kterych se budou tickety tidit, nastavit jednotlivé projekty a tymy, které
se budou o tickety starat, prioritizaci ticketi a podobné. Tato ¢ast je z pohledu implementace

o 24

bodovy seznam Cinnosti, které¢ se budou muset provést pii implementovani JIRA softwaru:
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e Vytvoreni jednotlivych front a projektii (LIC, INS, PRO, ...)

e Vytvoieni jednotlivych tymi zodpovédnych za tickety

e Pozvani danych zaméstnancii do softwaru

e Nastaveni prioritizace ticketi

e Nastaveni odhadovaného ¢asu dokonceni ticketu

e Nastaveni vpisovacich poli v ramci ticketu

e Propojeni JIRA softwaru s webovou strdnkou — sekce Dotazy a dotazovaci formulaf
K celé implementaci je potiecba prubézné vytvaiet projektovou dokumentaci. Tuto
projektovou dokumentaci bude mit na starost projektovy manazer. Zde bude moznost vyuziti
Ganttova diagramu, ktery ma vyhodu znazornéni kapacity lidi, pozadavky na kooperace
a podobné. Ganttiv diagram je mozné vytvofit v softwaru Lucidchart. V dokumentaci nesmi
chybét zaznamy z porad, sledovani vykonu zaméstnancu, ukonéeni projektu, nasledna

fakturace a celkové vyhodnoceni.

3.4.2 Rizika implementace

V této kapitole jsou zminéna nejzasadngéjsi rizika, ktera by mohla ovlivnit nasledné

fungovani helpdesku.

e Nedostupné pracovni sily

e Nevyhovujici hardware

e Piekroceni rozpoctu

e Spatny navrh helpdesku

e Spatné naprogramovany helpdesk

e Nepiehledny design

e Technické problémy

e Spatna komunikace mezi jednotlivymi tymy
e NedodrzZeni fazi implementace

e Odlisny vysledek od oc¢ekavani

79



3.5 Celkové finan¢éni zhodnoceni

Nejprve bych chtéla pomoci ¢asové analyzy PERT znazornit, jak dlouho bude asi trvat
vytvofeni a dokonceni celého projektu — €ili navrh a implementace nového helpdesku ve
firmé.
Do analyzy PERT jsem zvolila zahrnuti nasledujicich ¢innosti:

1) Schvéleni projektu

2) Vybér programatorského a designového tymu

3) Vybér projektového manazera

4) Stanoveni cilu a funkci

5) Navrh vlastnosti helpdesku

6) Navrh vzhledu helpdesku

7) Schvéleni navrhu

8) Vizualizace

9) Vznik zku$ebnich verzi

10) Testovani funk¢nosti

11) Vybér finalni verze

12) Dodate¢né testovani

13) Tvorba knihovny s dotazy

14) Zabudovani knihovny na webovy helpdesk

15) Testovani funkénosti knihovny

16) Seznameni manazerd s vysledky

17) Implementace helpdesku

18) Proskoleni uzivatelt

19) Cenova kalkulace

20) Dokonceni projektu
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3.5.1 Harmonogram ¢innosti — analyza PERT

Udaje o postupnosti &innosti projektu Trvani - pracovni dny Terminy zahajeni a ukonéeni Eil ti Rezerva
Oznaceni cinnosti Popis Cinnosti i i a m b ij) ZM KM ZP KP RC
A schvaleni projektu - B 1 2 3 2.0 0 2 0 2 0
B \vybér programatorského a designérského tymu A C 1 2 3 2.0 2 4 2 4 0
C viybér projektového manaZera B D 2 4 6 4.0 4 8 4 0
D stanoveni cild a funkei C EF 2 3 4 3.0 8 1 8 1 0
E navrh viastnosti helpdesku D G 5 7 10 7.2 1 18.2 11.0 18,2 0
F navrh vzhledu helpdesku D G 4 6 1 6.50 11 17.5 1.7 18.2 0.7
G schvaleni ndvrhu EF H.I 1 2 3 2,0 18,2 202 18.2 20,2 0
H vizualizace G J 3 5 i 5.0 202 252 20.2 252 0
| vznik zkuSebnich verzi G J 2 4 6 4,0 20,2 242 21,2 252 1
J testovani funk&nosti H.l K 5 10 15 10,0 252 352 252 35.2 0
K vybér finalni verze J L 3 6 9 6.0 352 41.2 35.2 41.2 0
L dodateéné testovani K M 4 8 12 8,0 11,2 49,2 41,2 49,2 0
M tvorba knihovny s dotazy L N.O 10 15 20 15.0 49.2 64.2 492 64.2 0
N zabudovani knihovny na webovy helpdesk M P 3 6 9 6.0 64,2 70,2 68,2 74,2 4
0] testovani funk&nosti knihovny ] P 5 10 15 10,0 642 74.2 642 74.2 0
P seznameni manaZerl s vysledky N,O Q 1 2 3 2.0 742 76.2 742 76.2 0
Q implementace helpdesku P R 2 3 4 3.0 76,2 79.2 76,2 79.2 0
R progkoleni uZivateld Q S 10 15 20 15.0 79.2 94.2 79.2 94.2 0
S cenova kalkulace R T 2 4 6 4.0 942 98,2 94.2 98.2 0
T dokonéen projektu T - 1 2 3 2,0 98,2 100.2 98.2 100.2 0

Obrazek 37: Analyza PERT - tabulka
Zdroj: Vlastni zpracovani

Pro lepsi pochopeni tabulky je nize legenda:

ZM — zacatek mozny, KM — konec mozny, ZP — zacatek ptipustny, KP — konec ptipustny, RC — celkova rezerva, a — optimisticky odhad trvani
¢innosti, m — realisticky odhad trvani ¢innosti, b — pesimisticky odhad trvani ¢innosti, t — odhad doby trvani ¢innosti

Z tabulky je patrné, kolik ¢asu zabere celkové dokonéeni projektu (sloupec KM — konec mozny, fadek T). Predpoklada se, Ze vSechny zdroje
budou plné k dispozici a nedojde k zadnému zpozdéni. Projekt by mél trvat asi 101 pracovnich dni. S tim, Ze v celém projektovém tymu bude

Sest lidi — tfi zamé&stnanci programatofi, dva zaméstnanci designéfi a posledni zaméstnanec s funkci projektového manazera.
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Sitovy graf PERT
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Obrazek 38: Sitovy graf PERT
Zdroj: Vlastni zpracovani

Na vySe znazornéném sitovém grafu je svétle Cervenou barvou oznaéena tak zvana kriticka cesta, ktera znazoriiuje nejdelsi cestu v projektu. Na

kritické cesté lezi vS§echny ¢innosti krom¢ ¢innosti F, 1 a N.
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Z vyse provedené Casové analyzy by se projektu ucastnilo aktivné Sest lidi, pii osmi
hodinové pracovni dobé v piepo¢tu 808 pracovnich hodin. V piepoétu hodinovou sazbou
250 K¢ ¢ini naklady navrhu a celkové implementace 202 000 K¢ na jednoho zaméstnance.
Pro vypocet celkovych nakladii jsem 202 000 K¢ vynésobila Sesti zaméstnanci a vysla
maximalni celkova ¢astka 1 212 000 K¢&. U této ¢astky je nutno brat v potaz, ze ne vSichni
zaméstnanci se budou podilet na projektu celych 101 pracovnich dni, a proto bude reélna
Castka nizsi nez vypoctena.

Po spusténi helpdesku se celkové finanéni zhodnoceni odviji i od po¢tu zaméstnancti
pracujicich v helpdesku. Nyni méa firma jednoho zaméstnance, Ktery se stara o zakaznickou
podporu, coz je pro splnéni pracovnich pozadavki malo. Rovnéz ticketovaci systém bude
na obsluhu ¢asoveé naro¢néjsi, a proto nestaci jeden zaméstnanec. Proto bych navrhovala, ze
by ve firemnim helpdesku mohli zacit pracovat tfi az étyii zaméstnanci. A jelikoz praci
zastanou velmi dobie i studenti, bylo by postacujici mit jednoho zaméstnance na plny Uvazek
a ostatni na Casteny Uvazek — ti by se v praci stfidali. Postupem ¢asu se muze pocet

zaméstnancl zvysit.
Firma mé v planu, Ze helpdesk bude dostupny pét dni v tydnu, osm hodin.

Ze zacatku bych tedy navrhovala ctyfi helpdesk zaméstnance, ktefi budou obstaravat
telefonni hovory a dotazy psané do formulafe na webovych strankach pomoci ticketovaciho
systému. Jeden ze zaméstnanci by byl zaméstnany na plny tvazek a tii dalsi by mohli byt
napiiklad studenti, ktefi by méli ¢aste¢ny tivazek. To znamena, Ze zamé&stnanci na ¢aste¢ny
uvazek by se stiidali. V préci by byli pfitomni minimalné dva zaméstnanci soucasné (jeden
zaméstnanec na plny uvazek a jeden na ¢asteCny) a maximalné téi zameéstnanci soucasné

(jeden zaméstnanec na plny Gvazek a dva na ¢astecny).

V tabulce 4 jsem uvedla hruby odhad mési¢nich nakladi na mzdy.
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Tabulka 4: Vypoéet celkovych nikladii za mzdy zaméstnanciu

Typ Uvazku Pocet hodin v préaci Hodinova hruba Hruba mzda/mésic
tydné sazba (odhadem) (odhadem)

Plny 40 250,- 40 000,-
Césteény 0-20 150,- 12 000,- (pfi

20 h/tydné)
Césteény 0-20 150,- 12 000, (pti

20 h/tydne)
Césteény 0-20 150,- 12 000,- (pfi

20 h/tydné)
Maximalni celkové naklady za mzdy/mésic 76 000,-/mé&sic

Zdroj: Vlastni zpracovani

Na zakladé vyse uvedeného maximalniho poétu zaméstnanct pracujicich soucasné by bylo
mozné poftidit Jira Service Management zdarma, protoze do tfi uzivatelli je mozné tento

software pouzivat bezplatn¢.

Free

USDO

Always free
for 3 agents

Get started

For small teams getting started with a

service desk

Obrézek 39: Bezplatna licence pro tfi uZivatele
Zdroj: (29)
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V praci by méli zaméstnanci helpdesku ptidélené notebooky, a to pro kazdého zaméstnance
jeden na plny i ¢aste¢ny tivazek. Doporuéovala bych notebooky do 30 000,- korun ¢eskych.
Celkem by naklady na hardware Cinily, Vv pfipadé ¢tyf zaméstnancu, 120 000,- korun
¢eskych.

Celkové naklady pted zahajenim provozu helpdesku by ¢inily asi 1 332 000,-. V tomto
odhadu je zapoctena doba stravena zaméstnanci na dokonceni projektu a nasledné potizeni

hardwaru pro zaméstnance helpdesku. Tyto dva néklady jsou uvedeny v tabulce nize.

Tabulka 5: Celkové naklady pi¥ed zahdjenim provozu helpdesku

Naklad Castka
Dokonceni projektu 1212 000,-
Pofizeni hardwaru 120 000,-

Zdroj: Vlastni zpracovani

Po zavedeni helpdesku do plného provozu by se naklady sestdvaly pouze z mezd
zaméstnanct helpdesku. Tyto mzdy a odhadnuta ¢astka jsou uvedeny v tabulce 4. V potaz
neberu fixni néklady jako je elektricka energie a pronjem, protoze ty firma plati i nyni
a v této oblasti se nebude odehravat zadna zména.

V piipadg, Ze by bylo potieba provozovat helpdesk $est dni v tydnu, musel by se zvysit pocet
zam@stnanct. Toto opatieni by vyzadovalo vice lidskych zdrojt, zvysily by se néklady na
mzdy, na hardware, a dal$i naklady spojené s praci na helpdesku. Bylo by tieba navysit pocet
uzivatelti v programu JIRA, a to jak v zakladnim programu, tak i v IT Service Managementu,

coz by vytvoftilo opét dodate¢né naklady.
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ZAVER

Cilem diplomové prace bylo navrhnuti nového helpdesku, ktery bude pro uzivatele vice
intuitivni a informace budou sjednocené. Dal§im dtlezitym bodem vytvoieného helpdesku
bylo i splnéni pozadavku na zatazeni Knihovny dotaz.

V prvni ,, Teoretické ¢asti* jsem postupné vysvétila vSechny pojmy, které pak dale pouzivam
v diplomové praci. Jednalo se pfedev§im o pojmy spojené se zakony a vyhlaskami, které se
tykaji kybernetické bezpecénosti. Vysvétlila jsem, co znamena helpdesk a jak na pojem
helpdesku spravné nahlizet. V zavéru teoretické ¢asti jsem popsala softwary, pomoci kterych

jsem helpdesk navrhovala.

V druhé &asti ,,Analyza sou¢asného stavu®, jsem analyzovala soucasny stav firmy. Popsala
jsem firmu ISIT Slovakia a produkt, ktery firma vyviji. Uvedla jsem, které moduly mé firma
v ramci programu k dispozici a co lze v jednotlivych modulech vytvofit za dokumentaci.
Tato dokumentace bude slouzit pro splnéni pozadavku v souladu s kybernetickym zakonem
a s nim spojenych vyhlasek.

Tteti ¢ast ,,Navrh feSeni se vénuje navrhu a popisu nové vytvoreného helpdesku. Jsou zde
uvedeny divody tvorby nového helpdesku, designovy navrh a dale popis funkcionality.
Novy helpdesk ma tu vyhodu, Ze se nachazi na webovych strankéach, na rozdil od sou¢asného
helpdesku, ktery je vestavény v softwaru. Vyhoda je to predev§im v tom, ze pokud dojde
k nefunkénosti programu nebo nastanou problémy s jeho instalaci, miize se uzivatel obratit
na nové vytvoreny helpdesk. Tento helpdesk bude diky vystaveni na webu stale dostupny.
Dalsim benefitem je, Ze vytvoteny helpdesk bude ptistupny v ceském jazyce. AvSak nejvetsi
kladnou zménou je nové vytvofena Knihovna dotazi. Tato knihovna piedstavuje SQL
databazi v§ech polozenych dotazli od uzivatelt a bude implementovana na weboveé rozhrani.
Tuto knihovnu bude moct navstivit kazdy pfihlaseny zakaznik. Diky tomu, ze knihovna bude
v online podobé na webovych strdnkach, bude pro uzivatele neustale dostupna. Na konci
kapitoly je uveden postup implementace helpdesku a mozna implementac¢ni rizika. Posledni
kapitolou je celkové ekonomické zhodnoceni navrhu. Pfed uvedenim helpdesku do provozu
by firma vynalozila naklady ve vysi asi 1 332 000 K¢&. Po zahajeni provozu by pak platila

mesicni variabilni naklady ve vysi asi 76 000 K¢.
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SEZNAM POUZITYCH ZKRATEK A SYMBOLU

GDPR General Data Protection Regulation

KBO Kyberneticka bezpec¢nost organizace

IKS informacni komunikacni systém

IKT informacni a komunikac¢ni technologie

ITSM IT service management

ITIL information technology infrastructure library
NUKIB Narodni ufad pro kybernetickou a informacni bezpecnost
NCKB Néarodni centrum kybernetické bezpe¢nosti
CIO Chief Information Officer

CISO Chief Information Security Officer

NIS Network and Information Security Incidents
DPO Povétenec pro ochranu osobnich udaji

ISO International Organization for Standardization
SAE Security Awareness Education

IT informacni technologie

EU Evropska Unie

S.r.o. spole¢nost s ruenim omezenym

SW software

DPIA data protection impact assessment

FAQ nejcastéjsi dotazy
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