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Abstrakt

Diplomova prace se zabyva fesenim frameworku COBIT a knihovny ITIL v oblasti fi-
zeni podnikovych procesti. Zahrnuje fadu procesnich modelovacich jazyk? a diagramt pro
spolecnosti ptisobici v oblasti informacnich a komunikac¢nich technologii. Diky pouzitym
nastrojim skupiny ARIS a vyuziti mapovani vSech 64 procesi miZe byt dosazeno za-
lozeni individudlnich procesi, které jsou modelovany celkové 101 diagramy. Prace mimo
jiné obsahuje také ukazku procesu navrhu pro vybranou spole¢nost, kterd je doprovazena
implementaci Dashboard aplikace, pomoci které mize uzivatel monitorovat tok pozadavkh
v rdmci procesu fizeni sluzeb.

Abstract

This master’s thesis explores the topic of guidance for the COBIT framework and ITIL
library in the context of business process management. It encompasses various process
modelling languages and diagrams for companies active in information and communication
technologies. Through the selected ARIS tool set and the mapping of all 64 processes, the
establishment of individual processes can now be achieved, which is explained by modelling
a total of 101 diagrams. The thesis also contains an example of process deployment for
a selected company, which is accompanied by an implementation of a dashboard application
that monitors the ticket flow of service operation processes.
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Kapitola 1

Uvod

Procesné riadenie pre spolo¢nosti posobiace v ICT! prostredi je ¢oraz ldkavejsie. Pritomnost
roznych metodik, Standardov, rAmcov a kniznic ddva podnikom moznost rychleho zavedenia
odporucanych postupov. Jednym z nich je COBIT?, ktory ako ramec riesi spravu, riadenie
a audit podnikovej informatiky. Pre poskytovatelov sluzieb, ¢i uz zdkaznikom alebo svojim
vlastnym oddeleniam, sltizi kniznica ITIL?, ktora opisuje v kniznych publikaciich optimalny
sposob riadenia IT sluzieb a ICT infrastruktary.

Tato diplomovéa praca vo svojich kapitolach podrobne opisuje vybrany ramec COBIT,
kniznicu ITIL a ich vzdjomné mapovanie a metodolégiu modelovania podnikovych procesov
pre nésledni implementéciu v rdmci néastrojov ARIS. Uvodom préca ¢itatelom priblizuje
ramec COBIT, jeho histériu, silné a slabé stranky, ako aj jednotlivé domény a procesy do
nich patriace. Nésledne prechadza k podrobnému prehladu nad kniznicou ITIL, jej evo-
liciou a vyznamom, vyhodami a nevyhodami pouzitia, jednotlivych faz Zivotného cyklu
sluzby a samotného porovnania s ramcom. Praca okrem iného taktiez pojednava o meto-
dolégii modelovania podnikovych procesov, jazykoch popisu, metodike ARIS, vystupnych
diagramoch a pouzitych néastrojoch.

Moznostami mapovania procesov kniznice a ramca sa zaobera implementacnd ¢ast diplo-
movej prace, ktora vSetky dostupne procesy nasledne modeluje v prostredi nastrojov ARIS.
Jednotlivé procesy st zaroven zaradené do piatich domén a to v poradi Sprdvy a riadenia,
Planovania a organizdcie, Vystavby a implementdcie, Poskytovania a podpory a napokon
Monitorovania a zhodnotenia. V prilohe st uvedené iba niektoré vybrané diagramy, vzhla-
dom na celkovy pocet 64 namodelovanych procesov a 101 vyslednych diagramov, ostatné st
vSak dostupné na prilozenom DVD nosi¢i. Nazvy jednotlivych procesov kniznice a ramca,
ako aj niektorych vstupnych a vystupnych dokumentov st ponechané v pévodnom zneni
anglického jazyka, pre moznost odkazovania sa na dostupnu literatiiru. Rovnako sa v préci
vyskytuja anglické terminy, ku ktorym neexistuju ustalené preklady a st zaroven v odbore
znacne pouzivané a ¢itatelom dobre zname.

Ukéazkou zavedenia namodelovanych procesov do praxe je spolupraca s vybranym pod-
nikom a implementacia nastroja na sledovanie priebehu procesov. Ten sa tyka procesov
prevadzky sluzieb a méa za tlohu sledovat tok a obsah procesov vo forme listkov systému
technickej podpory. Dostupny je podrobny popis technického rieSenia, kde zdverom praca
hodnoti prinos pouzitia nastroja a tskalia spojené so zavadzanim procesov do praxe.

nformation and Communication Technologies
2Control Objectives for Information and Related Technology
3Information Technology Infrastructure Library
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Kapitola 2

COBIT

Pre vSetky podniky pdsobiace v ICT odvetvi je dolezité mat moznost upravit si pouZi-
tie dostupnych standardov, ¢i verejne odporucanych praktik na mieru. ManaZzment tychto
spoloc¢nosti je preto zodpovedny za vytycenie IT cielov tak, aby boli prepojitelné s tymi
podnikatelskymi, ako v strategickej tak aj v taktickej rovine.

Jednym z Casto pouzivanych ramcov z oblasti procesov a riadenia IT je prave COBIT,
ktory je vo svojej piatej verzii zamerany na spravu, riadenie a audit podnikovej informatiky.
Na ivod je nutné poznamenat, Zze pod terminom rdmec rozumieme pojmovy a vyznamovy
priestor, ktory poskytuje kostru pre oblast ¢innosti vo forme referenénych modelov, sérii
doporuceni a stthrnu najlepsich praktik z odboru. Je urceny strategickému manazmentu
pre potrebu posudit a riadit fungovanie IT v spolo¢nosti a taktiez auditorskému timu pre
podporu pravidelného vykonavania auditu riadenia IT.

2.1 Vyvoj ramca

Autorom ramca je medzindrodna asociacia ISACA!, ktord jeho prvii verziu publikovala
v roku 1996. Tato verzia bola vyhradne zamerané na ¢innosti auditu a az druha verzia z roku
1998 pridala ciele kontrolného riadenia. Publikovana bola ale uz neziskovym zdruzenim
ITGI? zaloZenym povodnou asocidciou ISACA.

ITGI dalej pokracovalo pridanim pokynov pre IT manazment vydanim tretej verzie
v roku 2002, kde popularitu ramec COBIT ziskal uvedenim Sarbanes — Oxley zédkona v Spo-
jenych statoch americkych. Ten vznikol po krachu spoloénosti Enron [13] ako reakcia na
boj proti nezrovnalostiam vo zverejnovanych finanénych reportov jednotlivych spolo¢nosti.

Stvrta verzia vysla na konci roku 2005 a bola neskor v roku 2007 ¢iastoéne aktualizovana.
Tato verzia v sebe prindsa IT Governance, ako integralnu sucast riadenia organizicie na
najvyssej arovni, ktord podporuje efektivny manazment informacnych zdrojov.

Piatou, aktualnou verziou COBIT ramca z roku 2012, bolo rozsirenie I'T Governance do
podnikovej sféry, ako aj pridanie dalsich dvoch rdmcov, menovite Val IT a Risk IT, zamerané
na investi¢né rozhodnutia a manazmentu risku plyntceho z IT ¢innosti. Déraz bol tento
krat kladeny aj na vysSSiu mieru zlucitelnosti s inymi rdmcami a kniznicami pouZivanymi
v ICT sektore.

nformation Systems Audit and Control Association
2IT Governance Institute



2.2 Silné a slabé stranky

Este pred tym ako prejdeme k detailnému popisu ramca, je vhodné si predstavit jeho silné
a slabé stranky. COBIT 5 triedi podnikovii informatiku do piatich domén a tie rozdeluje na
37 procesov, ktoré su dalej tvorené ¢iastkovymi aktivitami. M4 hierarchické usporiadanie
kde pouziva systematické metédy monitorovania a poskytuje moznost stanovit troven vy-
spelosti, kde poskytuje metriky pre meratelnost dosiahnutia cielov a efektivity procesov. Je
silne obchodne orientovany a tak v rdmci smerovania IT napoméha podniku dosiahnut vy-
tycené strategické ciele, pre tspech a dalsi rast spolo¢nosti. Za pomoci integracie do kultary
firmy je mozné dosiahnut optimalne vyuzitie zdrojov za pritomnosti minimélneho rizika, ¢o
napomaha znizovaniu nakladov a vykonavaniu informovanych rozhodnuti.

Niektoré spoloénosti mézu za nevyhody povazovat zniZzent flexibilitu IT oddeleni, ktoré
si pri pouziti rAmca nemozu urcit, akym sposobom budi poskytovat IT sluzby. Zaber ramca
sa totiz pohybuje v strategickej rovine a tak je pre vykonanie zmien nutna tizka spolupraca
medzi pracovnikmi strategického, taktického a opera¢ného manazmentu, ako aj nutnost
zapojit pracovnikov IT oddeleni do procesov mimo ich odbor posobenia. Malé firmy nemusia
ocenit potrebu opakovaného uréovania rozsahu a priradovania zodpovednosti, ¢o zvySuje
formélnost naprie¢ kolektivu a znizuje ¢asovi pruznost pracovnikov jednotlivych oddeleni.

2.3 Kiritéria a zdroje

Pre uspokojenie obchodnych cielov spolocnosti je potrebné, aby vstupujlice informdcie
s ktorymi sa dalej zachddza vyhoveli ur¢itym kontrolnym kritéridm [3], ktoré v kontexte
ramca delime na:

e Effectiveness—Gi¢innost, uréujuca poziadavky na dorucenie relevantnych informécii
v spravnom tvare, bez zbyto¢nych oneskoreni.

e Efficiency —hospodéarnost pri spracovavani informécii optimalnym vyuzitim zdrojov.
e Confidentiality — dovernost ako ochrana proti neautorizovanému pristupu.

e Integrity —integrita vztahujica sa k presnosti a kompletnosti informécii vzhladom
na podnikové poziadavky.

e Availability — dostupnost informécii v ¢ase ich potreby.
e Compliance —dodrziavanie nariadeni, smernic ¢i regulacii pri praci s informéciami.
e Reliability —spolahlivost informécii pri ikkonoch rozhodnut{ manaZzmentu.

V terminolégii COBITu sa IT zdroje pre realizaciu procesov rozdeluji na:

e Applications—ako manualne procediry a automatizované systémy na spracovanie
informacii.

e Information—data vo vSetkych moznych formach vhodnych pre potreby podnikov.
e Infrastructure —technoldgie a zariadenia podporujice naradbanie s informaciami.

e People-ludsky personal potrebny na aktivity spojené s planovanim, organizaciou,
implementaciou a podporou informa¢nych systémov a poskytovanych sluzieb.



2.4 Domény
Ako bolo uz spomenuté, ramec deli procesy podnikovej informatiky do piatich domén:

e Evaluate, direct and monitor —doména zamerana na celkovil spravu a riadenie,
ktoré je urcené vysSiemu manazmentu.

e Align, plan and organise —riadenie jednotlivych oblasti podnikového IT na strate-
gickej az taktickej tirovni.

e Build, acquire and implement —procesy vo forme taktického, pripadne opera¢ného
pohladu na vyvoj technoldgii.

e Deliver, service and support—procesy operacnej irovne zamerané na poskytova-
nie IT produktov, sluzieb a ich podpory.

e Monitor, evaluate and assess—prepojenie domén za tcelom monitorovania, vy-
hodnocovania a zlepsovania vykonu jednotlivych procesov.

Takéto rozdelenie domén umoziiuje odélenit vedenie spolo¢nosti od riadenia a zaroven
zachovaf ducha Demingovho cyklu®, pre snahu postupného zlepsSovania kvality pontka-
nych sluzieb. Ako je ukdzané na obrazku ¢islo 2.1, strategicky manazment méa moznost
dohliadat a viest podriadenych pracovnikov taktického a opera¢ného manazmentu, ktorych
ulohou je dalej riadif priebeh a dianie jednotlivych procesov tychto domén. Preto riade-
nie spolo¢nosti zahriniuje Specifikaciu tloh principom kompetenéného manazmentu, ktory sa
snazi maximalizovat vykonnost na zaklade priradenia zodpovednosti spravnym Iudom na
spravnych pozicidch a ziskat tak patri¢nd konkurenénd vyhodu. Kontrolné kritéria, zdroje
a domény je potom mozné znézornit na takzvanej COBIT kocke, ktort je vidief na obrazku
2.2 na strane 8.

1
Business Needs

\

(Governance )
Evaluate
Direct Management Feedback
/
Management
Build
(BAI)

Obr. 2.1: Oddelenie vedenia od riadenia (prevzaté z [10])
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Obr. 2.2: COBIT kocka (prevzaté z [12])
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2.5 Procesy

Kazdy proces jednotlivych domén v ramci COBITu zaznamenéva:

e popis procesu,

e zacielenie a zamer,

e kontrolné kritéria,

e oblast zamerania vedenia,
e vyzadované IT zdroje,

e vstupy a vystupy,

e ciele a metriky,

e a tabulku RACI.

Zachytenie vztahu aktérov a ¢iastkovych ¢innosti reprezentujeme za pomoci RACI ma-
tice, ktora odlisuje jednotlivé zodpovednosti nasledovne:

¢ Responsible—aktér dané ¢innosti procesov vykonava.
e Accountable—osoba je za ¢innost zodpovedna.
e Consulted —s pracovnikom treba aktivitu konzultovat.

e Informed —jedinec, ktory ma byt o diani informovany.

Vyspelost ako aj ndvod na hodnotenie zrelosti jednotlivych procesov opisuje takzvany
Maturity model, ktory stuptiovite déava spolo¢nostiam moznost zhodnotit kde sa prave na-

chadzaju.



2.5.1 Riadenie

Doména evaluate, direct and monitor obsahuje procesy zodpovedné za rozhodovanie, ve-
denie a spidtni kontrolu nad dianim v podnikoch pésobiacich v ICT sektore. Konkrétne
procesy [9] spadajtce pod tito doménu st menovite:

e Government framework setting and maintenance — majici na starost vyhodno-
covanie navrhu podnikovej spravy, ako aj riadenie a monitorovanie systému riadenia.

e Benefits delivery —sledujtci hlavné ciele a metriky, pre urcenie do akej miery podnik
generuje oCakavant pridant hodnotu a prinos z investicii a pontkanych IT sluzieb.

e Risk optimisation—uistuje, ze IT stvisiace podnikové rizikd nepresahuji apetit
a toleranciu spolo¢nosti.

e Resource optimisation—splituje potreby podniku v oblasti zdrojov a zaistuje ich
optimalne vyuzitie.

e Stakeholder transparency —efektivne obstardva transparentnost komunikécie pod-
niku so zainteresovanymi stranami s dérazom na neustéle zvySovanie vykonu a iden-
tifikdcie oblasti na zlepSenie stvisiace s podnikovymi cielmi.

2.5.2 Planovanie

Pod doménou align, plan and organise, majicou na starost planovanie jednotlivych oblasti
posobenia IT spolo¢nosti, st nasledujtice procesy:

¢ IT management framework —objasnuje a udrziava I'T poslanie a viziu podniku za
pomoci pouzitia spravnych mechanizmov a zdrojov.

e Strategy management — poskytuje komplexny pohlad na aktudlne prostredie ICT
sektoru, budici smer vyvoja a iniciativy potrebné pre posun k Ziadanému stavu.

e Enterprise architecture—predstavuje vsetky stavebné bloky, ktoré tvoria podnik
a vzajomné vztahy pre definiciu poziadaviek na taxonémie, smernice, postupy, normy
a nastroje, ako aj prepojenie tychto komponentov.

e Innovation —dosiahnutie konkuren¢nych vyhod, obchodnych inovéacii a lepsich pre-
vadzkovych vykonov za vyuzitia vyvoju v oblasti informacénych technolégii.

e Portfolio management —optimalizuje vykon celého portfélia ponikanych sluzieb
a produktov v reakcii na meniace sa podnikové priority a situdciu na trhu.

e Budget and costs—sprava financ¢nych aktivit ako v obchodnych tak aj I'T aktivitach,
zahfnajice stanovenie planov pomocou formalnych rozpoctovych postupov.

e Human resources —poskytuje pristup na zabezpecenie optimalnej Struktiry, umiest-
nenia, rozhodovacich prav a pridelenia Tudskych zdrojov v podniku.

e Relationships—vytvara lepsie vysledky za pomoci zvySovania sebavedomia a dé-
very zadkaznikov v pontkané produkty, ¢i sluzby, snahy pochopit obchodné oc¢akévania
a zlepsit vztahy, pracu a koordinéciu so zainteresovanymi stranami ako aj identifikovat
pripadné prilezitosti, rizika a prekazky v komunikacii s okolim.



e Service agreements—Specifikuje, navrhuje, monitoruje a publikuje trovne prace
sluzieb s podnikovymi potrebami a oc¢akdvaniami ich odberatelov za pomoci vopred
definovanych vykonnostnych ukazovatelov.

e Supplier management —minimalizuje riziko spojené s neplanovanym vypadkom do-
dévatelov a zabezpecuje konkurenc¢ne schopné ceny.

¢ Quality management —definuje a propaguje poziadavky na kvalitu vSetkych proce-
Sov a postupov suvisiacich so ziskavanim podnikovych vysledkov, vratane priebezného
sledovania a pravidelnych kontrol.

¢ Risk management —identifikuje, posudzuje a znizuje suvisiace rizikd v ramci trovni
tolerancie stanovenej vedenim spolo¢nosti.

e Security management —pripravuje podnik na mozné bezpecnostné incidenty vy-
pracovanim planov a zlepSenim integricie systémov informacnej bezpecnosti.

2.5.3 Implementacia

Doména build, acquire and implement zastresujica procesy implementac¢ného charakteru
taktickej a operacnej Grovne ich deli nasledovne:

e Program and project management —sprava vSetkych programov a projektov in-
vesti¢ného portfélia koordinovanym spdsobom, s inicidciou a planom riadenia a to bez
zbytoénych odkladov.

e Requirements definition—analyzuje poziadavky pred obstaranim alebo vytvore-
nim identifikovaného riesenia a kontroluje realizovatelné moznosti vratane relativnych
nakladov a prinosov.

e Solutions identification and build —utvrdzuje véasné a nakladovo efektivne riese-
nia podporujice podnikové a operacné stratégie.

e Availability and capacity management —udrziava dostupnost sluzieb a ich po-
trebné kapacity, ako aj efektivne riadenie zdrojov pre optimalizaciu vykonu systému
vdaka predikcii budtceho odbytu.

e Organisational change enablement —pripravuje vSetky zainteresované strany na
zmeny v podniku a znizuje rizikd pripadného nedspechu.

e Change management —zabezpecuje rychle a spolahlivé dorucéenie ziadanych podni-
kovych zmien a to vSetko bez narusenia stability a integrity prostredia.

e Changes acceptance and transitioning — forméalne prijima zodpovednost za vyko-
nanie presunu na nové rieSenia, vratane planovania a implementacie systému a kon-
verzie dat, ako aj validujucich skisok a naslednej podpory.

e Knowledge management —spravuje dostupnost relevantnych poznatkov pre akti-
vity rozhodovania, identifikacie, zhromazdenia, organizacie, vedenia a riadenia v pro-
stredi zivotného cyklu zaznamenanej informécie.

e Asset management—monitoruje a udrziava veci hodnoty uctovnej jednotky, od
hmotnych aktiv az po predmety dusevného vlastnictva podniku.
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e Configuration management —spravuje konfiguraciu a definuje informéacie na vset-
kych IT aktivach, ako aj ich naviazanie na podnik samotny, ¢im napoméha zniZeniu
rizik spojenych s navrhovanymi zmenami.

2.5.4 Podpora

Procesmi poskytovania IT produktov a ich podpory pod doménou deliver, service and
support su:

e Operational management —koordinuje a vykonava ¢innosti, ako aj pracovné po-
stupy pre zarudcenie zisku vysledkov podla planu.

e Service requests and incidents—zvysSuje produktivitu a minimalizuje vypadky
prostrednictvom rychleho riesenia detegovanych, ¢i nahladsenych portch ako aj uziva-
telskych dotazov.

e Problem management —identifikuje a klasifikuje problémy, ich pri¢iny a zabez-
pecuje véasné rieSenie vratane zabranenia opakovania rovnakych problémov v budic-
nosti.

e Continuity management —vytvara plany umoziujice pohotova reakciu na inci-
denty, ¢i narusenia pre pokracovanie behu kritickych podnikovych procesov a poza-
dovanych IT sluzieb dohodnutou droviiou dostupnosti.

e Security services—minimalizuje obchodny dopad pripadnych bezpec¢nostnych chyb,
incidentov a nehdd.

e Business process controls —zachovava integritu idajov a bezpeénost informac¢nych
aktiv riesenych v ramci obchodnych procesov ako v podniku tak externe.

2.5.5 Monitorovanie

Monitor, evaluate and assess ako doména spitnej kontroly nad dianim podniku obsahuje
procesy:

e Performance and conformance — zhromazduje, overuje a hodnoti podnikové ciele,
sleduje ¢i obchodné vysledky vedi k pozadovanym uspechom a schvalenym vykon-
nostnym drovniam.

e System of internal control-priebezne sleduje a hodnoti kontrolované prostredie,
ako vratane vyuzitia pristupu seba hodnotenia, tak aj vyuzitim externych sluzieb pre
kvalitnejsie planovanie, organizovanie a udrziavanie vnitornych standardov.

e Compliance with external requirements—zabezpecuje, Ze podnikové a IT pro-
cesy su v stlade so zdkonmi, predpismi a zmluvnymi poziadavkami.
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2.6 Pouzitie

Sériu COBIT publikicii je mozno povazovat za komplexny ramec, ktorého 5 zékladnych
domén napoméha podnikom dosiahnut vytycenych cielov vo vedeni a riadeni IT. Vzhladom
na to, ze podniky existuju za t¢elom vytvarania hodnoty pre zainteresované strany, je nutné
ich potreby previest na $pecifické a vykonatelné tlohy. V kontexte ramca sa stretdvame
s celkovo 34 podnikovymi a technologickymi cielmi [5], ktoré st rozdelené do financnej,
zakaznickej, vnutornej a ucebnej roviny. Tymito principmi chapeme:

e zaistenie potrieb zainteresovanych stran,

e pokrytie spolo¢nosti ako celku,

pouzitie jedného uceleného ramca,

podpora holistického pristupu,

a oddelenie vedenia spolo¢nosti od jeho riadenia.
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Kapitola 3

ITIL

Dnesné spolo¢nosti, pre snahu dorucit IT hodnotu podniku, zapasia so stale rastiicou mierou
komplexnosti a IT rizik. Na to, aby spravne vytvorili vnttornu politiku a efektivne pouzivali
nastolené procediry je vhodné pouZif niektory z dostupnych Standardov ¢ ramcov. Preto,
pokial nAm COBIT ako integrator dal odpovede na otdzky typu ,,prec¢o“, budeme potrebovat
taktiez zodpovedat ,,ako“, napriklad pouzitim kniZznice ITIL.

Tento set kniznych publikacii popisuje sposob riadenia IT sluzieb a ICT infrastruktuary.
Oznaéujic manazérske odvetvie ITSM', kniznica vychadza z najlepsich manazérskych prak-
tik, skusenosti ICT sektoru a je urcend pracovnikom taktického a opera¢ného manazmentu.
ITIL si za ciel kladie postupnt zmenu IT oddeleni spolo¢nosti, vnimanych len ako servisné
strediska, na spolahlivych poskytovatelov sluzieb internym a externym zdkaznikom. Do-
siahnutelné je to na ziklade systematického pristupu riadenia podnikovej informatiky na
zéklade sluzieb.

3.1 Evolucia kniZznice

Povodnym praotcom kniznice je spoloénost IBM, ktora v roku 1907 zacala pontkat svoju
technolégiu diernych stitkov v Spojenom kralovstve [21]. V rozmedzi rokov 1972 az 1980
zacala dokumentovat a podporovat najlepsie praktiky patri¢nymi sttdiami. Jej snaha bola
stat sa poprednym dodavatelom sdlovych pocitacov pre vladne institicie na tomto tizemi,
¢o sa jej aj podarilo, pricom si pracovnici Statnej spravy vsimli vyhody pristupu aky méa
k sluzbam spolo¢nost IBM. Zareagovali na to snahou vytvorit opera¢né procedury a set
odportcani pre zvySenie hospodéarnosti vladneho IT.

Prva kniha kniznice bola vydand v roku 1989, kde doslo k premenovaniu nazvu na
ITIL a islo teda o verziu ¢islo 1, ktoré sa ako celok rozsirila na 30 knih napisanych v obdobi
nadchédzajicich dvanastich rokoch. V tomto case eSte ITIL nemal centralny procesny model
a tak iglo skor o odporucania v prostredi IT sluzieb. Budtcnost priniesla zmengenie objemu,
kde druhéa verzia vydana v 2001 Ministerstvom priemyslu a obchodu, mala formu 7 knih.

Tretia generacia uz obsahovala knih iba 5 a bola viac zamerana na sluzby, ako tomu bolo
v predchadzajicich vytlackoch. Zivotny cyklus sluzby sa zameral na to, ako IT oddelenia
podnikov mozu poskytnif vicsiu hodnotu svojim zékaznikom a najnovsia verzia, ¢asto
oznacovanad ITIL 2011, je len jej rozsirenim o nové trendy. Najnovsie, prava na kniznicu
patria spolocnosti AXELOS Limited, ktora ju odkupila v jali 2013.

1T Service Management
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3.2 Vyhody a nevyhody

Dosiahnutie znizenia celkovych nakladov pripadajtcich na IT oddelenia a zaroven zvysenie
spokojnosti zadkaznikov a odberatelov je sndd snom kazdého podniku. ITIL ale neposkytuje
presné procesné diagramy a modely, ani detailné popisy procedir, ktoré musi spolo¢nost
zaviest aby dosiahla vytyéenych zmien. Nie je preto vhodné tito kniznicu povazovat za me-
IT sluzieb a tak najviac tspech zavisi od synergie Iudi, procesov a pouzitych nastrojov.

Z&lezi na jednotlivych podnikoch, do akej miery sa rozhodnt implementovat odportca-
nia do ich procesov a tak pri spravnej integracii je mozné tesit sa zo zvySenej produktivity
prace a z optimalnej hospodarnosti pri vyuzivani firemnych zdrojov. Nastava tak aj vy-
§8ia spokojnost pracovnikov a celkové skvalitnenie informovanosti a komunikéicie napriec
oddeleniami pre jasne definované funkcie a zodpovednosti. Spolo¢nosti by mali ale ostat
trpezlivé, pretoze vyhody zo zavedenia ITILu sa prejavuji az po ¢ase. Manazment nesmie
zabudat na zamestnancov, ktorych sa zmena tyka najviac a poskytnaf im pomocni ruku,
aby nepocitili, Ze je kniznica zvizujuca alebo ich pracovne ohrozuje.

Neexistuje vedecky dokaz ani ziadne Studie, ktoré by dokézali, ze kniznica prinesie spo-
lo¢nostiam to, ¢o od nej o¢akivaji. Najcastejsie je vSak reportovand zvysend spokojnost
zdkaznikov so sluzbami, ich zlepSend spolahlivost a vyrovnanost medzi moznym rizikom
a nakladoch spolo¢nosti. Pri pouzivani kniZnice je preto nutné brat do ivahy zdravy rozum
a nesnazit sa zaviest vSetky zmeny naraz. TaktieZ je potrebné pokisit sa ¢o najviac riadit
IT zmeny smerom, aby podporili podnikové zamery danej firmy a nasledne dosiahli zvysenie
obratu ako aj zisku vdaka zniZeniu nékladov za zbyto¢né a opakované aktivity.

3.3 Sluzba a jej Zivotny cyklus
Podla oficidlnej definicie [1] v kontexte ITILu chapeme:

Sluzba je poskytnutie pridanej hodnoty pre zakaznikov, ktord napoméha
dosahovat zékaznikovi vysledky bez vynalozenia Specifickych nakladov a rizik.

Zivotny cyklus je stredobodom pozornosti v ramci kniznice a je dolezity ako pre podnik
poskytujuci sluzby, tak pre zakaznika. Definuje stavové kategorie a povolené prechody pre
rozne etapy zivota IT sluzby, konfigura¢nej polozky, incidentu, problému ¢i zmeny. Vzhla-
dom na prepojenost vSetkych procesov navzdjom je ¢asto zndzorneny v cyklickej forme,
ako je uvedené na obrazku ¢islo 3.1 zo strany 15, kde ako je mozné vidiet, obsahuje 5 z&-
kladnych faz, opisanych v nasledujicich kapitolach. Pre kazdy z procesov zivotného cyklu
sluzby kniznica definuje:

e vzajomné vizby procesov,

e role a zodpovednosti ucastnikov,

e vstupy, vystupy a pozadované ciele,

e cCiastkové Cinnosti jednotlivych procesov,

e kritické faktory tspechu a mozné problémy,

e spdsoby merania kvality a G¢innosti,

a postupy auditu vratane zasad reportingu.
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Obr. 3.1: Zivotny cyklus IT sluzby (prevzaté z [15])

3.3.1 Stratégia sluzieb

V strede modelu zivotného cyklu sa nachidza ako jadro stratégia sluzieb, anglicky tiez
oznacovana Service strategy. Jej hlavnou tlohou je rozhodnuf, aké sluzby buda klientom
ponuknuté a to zacinajuc pripravou potrieb zdkaznika, umiestnenia sluzby na trhu a urcenia,
aké s nutné prostriedky k priprave sluzby.

Ide o prva z piatich knih, v ktorej sa jednotlivé procesy prelinaja s ostatnymi castami
cyklu a tak je pre podniky dolezité uz v tejto ¢asti spravne zaradit sluzby do kontextu cielov
a politik danych spolo¢nosti. Skupiny procesov st v publikécii [2] uvedené:

Strategy management for IT services—zmyslom manazmentu stratégie je vytvo-
renie strategického planu tykajiceho sa ako zamyslanych tak pontikanych IT sluzieb,
vratane definovania a udrzovania perspektivy, pozicie a planov.

Business relationship management —dolezitostou riadenia biznis vztahov je do-
kladné udrziavanie priaznivych vzfahov s partnermi a zdkaznikmi a to na zdklade
identifikacii ich potrieb a naslednom poskytnuti adekvatnych sluzieb.

Service portfolio management —zodpoveda sprave portfélia sluzieb tak, aby po-
skytovatel sluzby mal vzdy spravnu kombinéciu ponikanych sluzieb, ktoré vyhovuja
poziadavkam spoloc¢nosti.

Demand management —ako riadenie dopytu, ktory je zodpovedny za predvidanie,
pochopenie a ovplyvnenie zadkaznickeho zaujmu po vyuzivani pontkanych sluzieb, ako
aj za udrzanie dostatocnej kapacity.

Financial management for IT services—rozumieme proces finanéného manaz-
mentu, ktory mé na starosti tvorbu rozpoctu, kalkulacii, a¢tovania a spoplatnova-
nia jednotlivych sluzieb na zdklade organiza¢ného planu s dorazom na hospodarnost
a ucinnost.
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3.3.2 Navrh sluzieb

Po dokoncéeni strategickych planov je mozné pristapit k ndvrhu sluzieb, ktoré chceme reali-
zovat. ITIL tato fazu nazyva Service design, ktoré identifikuje poziadavky na sluzbu a pre-
chadza celkovym névrhom, alebo tpravou uz pontkanych sluzieb a zaznamenédva vsetky
aspekty a poziadavky do suboru dokumentov navrhu sluzieb, inak nazyvany Service de-
sign package. Tato etapa [7] tak umoznuje podniku naplanovat pripravu sluzby az po jej
uvedenie do zamyslaného prostredia a zahfna nasledujice procesy:

e Design coordination —koordinéciou sluzieb rozumieme konzistentné zostladenie vset-
kych aktivit navrhu sluzby a zdrojov.

e Service catalogue management—vytvaranie a udrziavanie aktuélnosti katalégu
sluzieb, popri zodpovednosti za dostupnost tohto kataldgu zédkaznikom.

e Service level management —ako manazment arovni sluzieb, ktory je zodpovedny
ako za vyjedndvanie dosiahnutelnych dohdd o zaruceni trovne jednotlivych sluZieb,
tak aj za zabezpecenie ich dodrziavania.

¢ Risk management —proces identifikacie, ohodnotenia, riadenie a priprava na mozné
rizika, ktoré s spojené s prevadzkou a dodavkou pontkanych sluzieb.

e Capacity management —kapacita IT sluzieb ako aj podpornej infrastruktiary musi
byt podas behu sluzieb dostato¢nd, no zaroven hospodarna.

e Availability management —manazment postupne analyzuje, definuje, planuje a me-
ria vSetky aspekty dostupnosti sluzieb za nakladovo efektivnych podmienok.

e Service continuity management —tento proces je zodpovedny za riadenie rizik,
ktoré by mohli vazne ohrozit pontkané IT sluzby, a dalej zabezpecuje prevadzku
dohodnutej minimélnej Grovne behu sluzby za pomoci redukovania rizika na akcep-
tovatelnu troven planovanim technickej obnovy sluzieb.

e Information security management —zabezpecenie integrity, dévernosti a dostup-
nosti dat a IT sluzieb z pohladu riadenia bezpecnosti podniku, ako dokumentéacie
pristupu do budov, ¢i telefonickych hovorov.

e Supplier management —dosiahnutie vzdjomne vyhodnych dohdod s dodévatelmi
a subezné kontrola dodrzania zmluvnych zavizkov.

3.3.3 Prechod sluzieb

O zavedenie novych alebo upravenych sluzieb sa stara ITIL etapa Service transition, ktora
prechod tychto sluzieb zabezpecuje. Nejedna sa tak iba o mozni implementaciu, ale aj
o podporné ¢innosti, ktoré su s tym spojené, aby bol dosiahnuty ich bezproblémovy chod.
Preto procesy patriace [19] do prechodu sluzieb st:

e Change management —ma na starosti spravu zivotného cyklu vSetkych nastavaj-
acich zmien, s dérazom na ¢o najmensie prerusenie behu sluzieb.

e Change evaluation—ako formalne vyhodnotenie dopadu novej, ¢i zmenenej sluzby
z pohladu zaistenia pripadnych rizik a toho, Ze st pod kontrolou.
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e Transition planning and support—koordinacia a planovanie potrebnych zdrojov
pocas prechodu sluzby.

¢ Release and deployment management —planovanie findlneho vydania a nasade-
nia, ako aj zosuladenie faz testovania pre zachovanie integrity pontukanych sluzieb.

e Service validation and testing—ako overenie, ¢i nova, pripadne zmenend sluzba
zodpoveda formalnym nélezitostiam, plni potreby podniku a je patricne otestovana.

e Service asset and configuration management —proces majuci na starost zabez-
pecenie toho, aby vSetko potrebné na dodanie jednotlivych sluzieb bolo pod kontrolou,
spravne nakonfigurované a zdokumentované.

e Knowledge management —m4 za ciel uchovivat nadobudnuté vedomosti, sktse-
nosti a informacie pre zvysenie efektivity prace v budicnu, pre znizenie potreby znovu
objavovania tychto znalosti.

3.3.4 Prevadzka sluzieb

Etapa zivotného cyklu IT sluzieb, ktord koordinuje prevadzku a vykonéva potrebné cin-
nosti na zarucenie dodavky sluzieb na vopred dohodnutej irovni. AZ tu sa ukdZze do akej
miery boli predchadzajice fazy tspesne z pohladu zdkaznika, kedze ide o operaény styk
odberatela so sluzbou samotnou. Vyznamné dolezitost je aj na strane podniku, pre ktorého
je prevadzka sluzieb ¢asto spojena s dodavanim hodnoty a tak st nutné rutinné, ako aj na-
hodné kontroly nasadenych aplikacii, ich technologického zdzemia a infrastruktiary, vratane
reakcie na pripadne zlyhania a rieSenia vzniknutych problémov. Pod prevadzku, taktiez
oznacovanu Service operation spadaju [20] nasledujtce procesy:

¢ Event management —ako manazment udalosti, ktory je zodpovedny za spravu pri-
hod v zZivotnom cykle sluzieb.

e Incident management —rozumieme riadenie obnovenia po vyskyte incidentu s déra-
zom na rychlost a korektnost, pre minimalizdciu pripadnych skod.

e Request fulfilment — poziadavky zdkaznikov je nutné zaznamenavat, spravne dele-
govat a s cielom plnenia sa im zodpovedat.

e Access management —ktorého tlohou je regulovat pristup k sluzbam a ich datam
na zaklade pravidiel integrity, dévernosti a dostupnosti.

e Problem management —riadi zivotny cyklus vSetkych naskytnutych problémov a pro-
aktivne sa snazi zabranit ich vyskytu, ¢i opakovaniu.

Poslednou, no nemenej dolezitou casfou prevadzky sluzieb musi byt kontaktny bod
medzi zdkaznikmi a poskytovatelom sluzieb. Servisné stredisko, inak oznacované aj Service
desk, zohrava ulohu centralneho miesta komunikacie, riadi a zaznamenava vSetky nahlasené
incidenty a pripadné ziadosti jednotlivych klientov sa snazi ¢o najrychlejsie vyriesit. Or-
ganizacnd Struktira moéze maf niekolko trovni, ¢i uz rozliSenych podla kompetencii alebo
sktisenosti personalu, moze byt lokélna, centralizovand, virtuélna alebo dostupné vo dne
v noci. Servisné stredisko tak tvori rozhranie pre ostatné procesy z prevadzky sluzieb.
V kontexte prevadzky sa ale dalej vyskytuji nasledujice funkcie, ktoré ale nie je mozné
povazovat za samostatné procesy.
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e IT operations control —zodpoveda za monitorovanie a nasledne riadenie IT sluzieb
a ich infrastruktary vo forme rutinnych prevadzkovych tloh a sprave zariadeni.

e Facilities management — funkcia urcujiica spésob spravy fyzickych objektov, v kto-
rych je umiestnend technika podporujtica beh sluzieb a jedna sa o spektrum od do-
davku energii az po bezpecnost pristupov do jednotlivych budov podniku.

e Application management —najlepsie praktiky vyvoja a spravy aplikacii a softwa-
rového vybavenia, ako aj zoskupenie vyskoleného personélu ich adrzby.

e Technical management —funkcia zodpovedna za spravu infrastruktary a jej stabi-
litu.

3.3.5 Zdokonalovanie sluzieb

Ako sme znézornili obrazkom ¢islo 3.1 na strane 15, etapou ktoréd zastresuje vSetky pred-
chadzajuce fazy je snaha neustéale zlepSovat jednotlivé sluzby, nazyvana taktiez Continual
service improvement (CSI). Tento proces zaistuje, Ze vSetky sluzby st v stlade s meniacim
sa prostredim trhu, ako aj v podniku samotnom. Na ziklade merani vykonnosti, hospo-
darnosti, ¢i celkove] tspesnosti zavedenia sluzieb je mozné navrhnit nové zmeny, ktoré by
situdciu v budicnu este vylepsili, popripade napravili. Pre konkurencieschopnost spolo¢-
nosti je nutné neustale inovovat a dosahovat zvySenie Grovne vyspelosti sluzieb.

Zmeny sa postupne vykondvané za pomoci cyklu o siedmich krokoch, ktoré ako aj v pri-
pade COBIT ramca (kapitola 2.4) zodpovedaju ideoldgii Demingovho cyklu, no dodato¢ne
ida aj v duchu znalostného manazmentu [15]. Obrazkom éislo 3.2, rozumieme jednotlivé
kroky tohto cyklu na zéklade:

e identifikicie stratégie zmeny,

e vytycenia zdberu merani,

e zberu dat,

e spracovania dat,

e analyzy dat a zisku informac¢nej hodnoty,
e prezentacie informacii a ich pouzitie,

e zakoncujic cyklus implementaciou napravnej akcie.

3.4 Porovnanie s ramcom

Ako aj ITIL kniznica, tak aj COBIT ramec mozeme do istej miery povazovat za uréity
manazérsky model riadenia v ICT odvetvi. Kde ramec zastresuje dobré praktiky na to aby
podniky zarudili, Ze ich IT oddelenia pracuju na projektoch, ktoré zodpovedaji cielom spo-
lo¢nosti a vyuzivaja prostriedky hospodarne za ¢o najmensieho rizika. Kniznica na druht
stranu ponilka komplexny set kniznych publikacii, ktorych zaberom st procesy spravy a ri-
adenia IT sluzieb za Gcelom zvySenia konkurencieschopnosti firiem a kvality dodévanych
sluzieb ich klientom.

18



2. Define what you will Data
measure

Wisdom 1. ldentify the strategy for
improvement

1
‘
1

e Vision #
® Business need d
e Strategy H
'
1
1

e Tactical goals
® Operational goals

Apply

7. Implement improvement 3. Gather the data

e Who? How? When?

e Criteria to evaluate
integrity of data

e Operational goals

e Service measurement

6. Present and use the
information

e Assessment summary

e Action plans

e Etc

1

5. Analyse the information 1| 4. Process the data

and data 1| * Frequency?

e Trends? « e Format?

e Targets? 1| o Tools and systems?

¢ Improvements required? 1| * Accuracy?
1
1

Knowledge . Information

Obr. 3.2: Vzfah medzi datami, informaciami, znalostami a poznanim (prevzaté z [15])

Vyhodou je, ze sa COBIT a ITIL navzajom nepopieraji a tak je ich mozné vyuzivat
sucasne, za predpokladu, ze sa dodrzia urc¢ité pravidla ich integracie. Ramec ma Sirsie za-
meranie a sustredi sa na identifikiciu procesov, zékladnych parametrov, cielov a metrik,
ako aj na potreby zainteresovanych stran, a ponika tak poziciu strategického vedenia, na
tkor mensej hibky ako je tomu u kniznice ITIL. T4 sa pohybuje v taktickej a operativnej
rovine a je vhodné pre pracovnikov ICT manazmentu, ktory maju vdaka nej k dispozicii
priamociaru implementéaciu, definovant jednozna¢nt terminolégiu ako aj opisané jednotlivé
procesy. Nevadi preto, ked kniZnicu vyuZziju malé a stredné podniky, ITIL je vhodny pre
kazdy podnik ICT sektoru bez ohladu na jeho velkost, kde COBIT pre komplikovant a ro-
bustnt implementaciu, ktora vyzaduje vymyslenie vsetkjch procesov na mieru, je vhodny
viac pre velké korporécie ¢i nadnarodné podniky.

Najnovsimi verziami ITIL 2011 a COBIT 5 sa problematické ¢asti sibeznej implemen-
tacie odstranili a stali sa tak plne kompatibilné. Implementaciou procesov kniznice d6jde
automaticky k splneniu vicsiny poziadaviek ramca, no nie vSetkych a to z dévodu, Ze kniz-
nica je primarne zamerand na manazment sluzieb, kde rdmec dodéva 8irsi pohlad. ITIL
pre nase ucely [11] pokryva zédber 32 COBIT procesov z celkového poc¢tu 37. Preto, aj ked
je mozné primarne vychadzat z Tubovolného z nich, je vzdy lepSie pouzit ramec, ktory ma
prepracovanejsi systém vizby procesov na podnikové ciele a tak sa az pri implementéacii jed-
notlivych procesov pozerat na odportéania kniznice. V situécii malych podnikov, popripade
stredne velkych no zaoberajicich sa vyhradne poskytovanim sluzieb, by bolo zbyto¢ne kom-
plikované vychadzaf z rdmca, preto je vhodnejsie sa zamerat na kniznicu a rdmec pouzivat
ako dopliniujuci zdroj informécii.
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Jednym z poslednjch rozdielov je sposob vykladu publikacii, v ktorej ma COBIT ramec
forméalnejsi a struc¢nejsi pristup a ITIL kniznica viac pouziva styl rozpravaca. Pri prvotnej
snahe pochopit o ¢om je riadenie sluzieb, moze byt tento spdsob lepsi, no stava sa nevy-
hodnym po uréitom ¢ase a potrebe odkazovat sa na jednotlivé procesy efektivne. Knizna
zostava COBITu je napisana jednym timom, no v pripade jednotlivych knih ITILu je situa-
cia horsia, kazd4 kniha mé inych autorov a tak nie je dodrzané jednotnost prejavu. Ramec je
publikovany neziskovou organizéaciou, no mé mensie publikum vyskolenych a certifikovanych
profesionédlov ako kniznica, vydavana obchodnou spolo¢nostou.

Aj ked sa d4 pouzivat COBIT a ITIL samostatne, vychddzanim z rdmca a kniZznice
zaroven za predpokladu spravnej implementacie a integracie, je mozné vyuzit silné stranky
oboch z nich.
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Kapitola 4

Metodologia modelovania

Pre komplexni spravu informatiky podnikov za pomoci COBIT ramca a kniznice ITIL je
firiem v dnes$nej dobe vyuziva bud funkény alebo procesny typ riadenia podniku. Funkény
pristup vychéadza z tradi¢ného rozdelenia prace na zaklade $pecializacie jednotlivych pracov-
nikov a tlohy s priradené podla odbornosti zamestnancov. Pritomné je rozdelenie prace na
jednoduché aktivity, tak aby ich bolo mozné vykonavat aj nekvalifikovanymi pracovnikmi,
pre dosiahnutie optimalnosti nadkladov. Tento pristup je ale v dnesnej dobe v spolo¢nostiach
posobiacich v ICT sektore na tstupe, a to pre zavadzanie procesného riadenia.

Pristup procesného riadenia podnikov kladie doraz na posun a tok prace cez spoloc¢nost
ako aj na modelovanie jednotlivych procesov tak, aby vyuzivali zdroje efektivne a posky-
tovali zazemie pre prosperitu firmy a jej konkurencieschopnost na trhu. Zmena pristupu
k vedeniu a riadeniu podniku z funkéného na procesny, prindsa vyhody, ako nové moznosti
optimalizécii, presne definované poziadavky a pridelenie zodpovednosti za dané ¢innosti,
ako aj zvySenu celkovi flexibilitu podniku. Je zrejmé dolezitost schopnosti reagovat na
zmeny v prostredi a neustédla snaha zdokonalovat pontkane sluzby podniku. Vsetko je to
mozné vdaka nadefinovaniu si [1] na ¢o taky proces slizi a ¢o nim rozumieme, kde procesné
riadenie sa uz pre nas stava len aktivitou ich pladnovania a usmernovania.

Proces je strukturovana mnozina aktivit navrhnutych za c¢elom dosiahnutia
$pecifického cielu, kde sa meni jeden alebo viac vstupov na definované vystupy
a tak moze obsiahnuf akékolvek role, zodpovednosti, nistroje a manazérske
prvky potrebné k spolahlivej dodavke vystupov.

Jednotlivé procesy pre aktivity spolo¢nosti je nutné najprv namodelovat, pricom mo-
delom rozumieme zjednodusSenie obrazu reality. Tvorbou tychto modelov sa zaobera pro-
cesné modelovanie, ktoré sa snazi o vytvorenie formalneho popisu ¢innosti podniku a to
bez straty dat a vzdjomnych zavislosti. Procesny model potom dokaze poskytnit blizsie
informécie o Strukture podnikov, ich aktivitich a je preto vhodny pre riadenie podniku
a zabehnutych procesov, kde napoméha odstraneniu zbytoc¢nych aktivit, optimalizacii exis-
tujucich, ako aj najdeniu slabych miest spolo¢nosti. Pri zavadzani novych procesov tento
pristup dava prehlad o vSetkych vzajomnych sivislostiach a spojeniach a za predpokladu
kvalitného manazmentu, minimalizuje Sance na vykonanie netispesnej podnikovej zmeny.
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4.1 Jazyky popisu procesov

Je vhodné aby popisu procesu rozumelo ¢o najvicsie mnozstvo pracovnikov a tak je najbez-
nejsie zvolenou reprezentaciou prave grafickd podoba. Pri vyuziti tejto podoby je ale nutné
aby vybrany modelovaci jazyk poskytoval moznost zachytit vSetky ¢asti prebiehajicich ¢i
vytvaranych podnikovych procesov.

4.1.1 Notacia BPMN

Standardom v oblasti popisu procesov je BPMN', &asto povazovany za nastupcu jazyka
BPML?, ktory ale pridéva grafickii podobizeii modelovanych procesov, s prikladom na ob-
razku ¢islo 4.1. Pouzivanym diagramom stcasnej notacie je Business process diagram [17],
ktory sa sklada z prvkov tokovych objektov, inak nazyvanych aj Flow objects, definujic
spravanie jednotlivych procesov:

e Events—udalosti predstavujice dej, ktory ma vplyv na chod procesu, pricom moéze ist
o pociatocné, priebezné, alebo konecné udalosti, ktoré v diagrame znacime kruhom.

e Activities—podprocesy alebo tlohy ako prvky predstavujice ¢innosti, ktoré sa odo-
hrévaja v procesoch a zna¢ime ich obdlZnikom so zaoblenymi rohami.

e Gateways—brany umoziiuji na zéklade uvedenia podmienky rozdelit tok procesov,
popripade prosté bezpodmienecné rozdelenie a zlucenie, a znac¢ime ich pomocou ko-
sostvorca.

Spojovacimi objektmi, inak aj Connecting objects, rozumieme spajanie tokovych objek-
tov a mame k dispozicii:

e Sequence flow —sekvenény tok znacime plnou ¢iarou a Sipkou urcujicou poradie
tokovych objektov.

e Message flow —orientovanou prerusovanou ¢iarou s kruhom na zaciatku oznacujeme
vymenu sprav medzi uc¢astnikmi procesu v ramci roéznych organizaénych kontextoch.

e Association—na prepojenie artefaktov za pomoci prerusovanej ¢iary slizi asociacia.

Kategorizaciu réznych Casti organizacie, alebo potrebu schovania vnutornych detailov
jednotlivych procesov mdZzeme modelovat za pomoci kontextov, anglicky tiez Swimlanes,
kde poznédme dva typy:

e Pool—bazény slizia na vyznacenie Casti organizacie v ktorych prebiehaji procesy.

e Lane—drahy st vyuzivané na kategorizaciu aktivit v ramci bazénu na zaklade radenia
podTa roli, alebo funkcii a zobrazujeme ich ako obdlznik v oblasti bazénu.

Poslednou skupinou prvkov sa Artefakty, ktoré do modelu umoziiuju pridanie dodatoc-
nych informaécii, bez ovplyviiovania toku procesov:

e Data objects—data potrebné na vykonanie jednotlivych aktivit.
e Group —zoskupenie ¢innosti, podobné bazénom no bez vplyvu na tok procesu.

e Annotation —poznadmky doplitujiice rozne prvky pre zvysSenie zrozumitelnosti.

!Business Process Model and Notation
2Business Process Modeling Language
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Obr. 4.1: Priklad diagramu notacie BPMN (prevzaté z |

)

4.1.2 Alternativne jazyky

Nevyhodou modelovania pomocou BPMN je to, Ze nie je mozné tvorba neprocesnych dia-
gramov, ako napriklad modelovanie organizac¢nej Struktury firiem, pripadne ich funkéného
¢lenenia. Vzhladom na to, Ze je tato notacia zamerand ¢isto na dynamiku firemnych pro-
cesov a nepokryva cely rozsah modelovania, vyuzivaji sa niekedy aj iné jazyky schopné
reprezentovat podnikové procesy.

Za alternativny jazyk mozeme povazovat napriklad UML?, ktor§ pochadza z prostredia
vyvoja software produktov a slizi na objektovo orientované modelovanie systémov. UML
poskytuje flexibilitu navrhu a pre modelovanie podnikovych procesov sa najviac hodi jeho
stucast vo forme Diagramu aktivit, ktory popisuje dynamiku systému pomocou mnoZiny
¢innosti a ich vzdjomnych nadviznosti. Kazdopadne jazyk UML nie je pre modelovanie
procesov a vSetkych nalezitosti podnikov dokonaly. Aj ked je mozné jeho vyjadrovaciu
schopnost znac¢ne rozsirit, vysledné diagramy nebudu tak lahko pochopitelné skupinami
pracovnikov zastavajice rozne funkcie.

Pre automatizéciu sluzieb je uréeny jazyk BPEL*, ktory aj ked postrada grafickd no-
taciu, disponuje setom aktivit na orchestraciu sluzieb. Je standardizovany na tGrovni XML
definicie procesu a umoznuje strojové vykonanie obchodného procesu, ktory tak moéze za
pomoci webovych sluzieb spristupnit svoje rozhranie, pripadne vyuzit sluzby externé.

Dalsou moznostou pre modelovanie je pouzitie diagramu DFD?, ktory slizi na mode-
lovanie funkcii systému a jeho toku dat. Ten ako stiéast nédvrhu systému neposkytuje [10]
podporu vyjadrenia toho, kedy a ako méa byt vybrand aktivita vykonana.

Do tvahy este spadé vyuzitie Petriho siete, ktora je zalozend na tedrii koneénych auto-
matoch a na matematickom opise diskrétnych systémov. Priebeh procesov by bol opisatelny
predédvanim znaciek z miesta do miesta ak to dovoluje nadefinovany prechod. Znaénym
problémom tychto sieti je nutnost mat aspon zékladni znalost ich principu na to, aby bol
vysledny diagram pracovnikovi zmysluplny.

3Unified Modeling Language
“Business Process Execution Language
5Data Flow Diagram

23



Preto musime zvolif metodiku, ktord poskytuje vSetky zdkladné pohlady na podnikové
procesy. Ide o pohlad funkény, ktory reprezentuje ,aké* aktivity si vykondvané, pohlad
spravania zodpovedajuci ,kedy a ako, organizacny pre struktiuru toho , kto* v organizacii
¢innost vykondava, a nakoniec informacny pohlad pre zaznamenanie prace s datami.

4.2 Metodika ARIS

Na to aby modelovanie podnikovych procesov davalo zmysel a zodpovedalo odporicaniam
ramca COBIT a kniznice ITIL, vyzaduje si to viac ako iba ich pociato¢né vytvorenie. Je
preto potrebné sa na manazment Zivotného cyklu procesu, skratene BPM®, pozerat o¢ami
Styroch hlavnych ¢innosti a to konkrétne fazami stratégie, dizajnu, implementdcie a kontroly.

Za BPM potom povazujeme snazenie o vytvorenie abstrakcie procesov, ktoré umozni
pochopenie vSetkych jeho aktivit vratane stavislosti medzi nimi, vyznamu jednotlivych Iud-
skych roli ako aj zariadeni a zdrojov zapojenych do procesu [1]. Zameriava sa tak na zvySenie
vykonu spravnym riadenim a optimalizaciou podnikovych procesov.

Pre nase tcely je najvhodnejie pouzit metodiku ARIS’, ktora ndm poskytuje vietky
potrebné nastroje modelovania podnikovych procesov. Pri vytvarani jednotlivych modelov
totiz nediktuje ziadny konkrétny postup a tak médme volnti ruku v dodrzani COBIT a ITIL
odportcani. Autorom tejto metodiky je Dr. A. W. Scheer, ktory na nej postavil spolo¢nost
IDS Scheer zaoberajicou sa od roku 1984 vyvojom BPM software. ARIS metodika, pévodne
vychadzajica z Y-modelu, bola stredobodom snazenia a srdcom podniku, az do kym ju
v roku 2009 neodkupila spolo¢nost Software AG.

Nastroje a postupy st urcené pracovnikom manazmentu, kazdopadne vystupné dia-
gramy by mal pochopit kazdy zamestnanec spolo¢nosti, ktory bude s jednotlivymi procesmi
dalej pracovat. Vyhodou je, zZe existuje celd rada podpornych aplikacii vo forme informac-
nych systémov ako aj mnoZstvo Skoleni pre pracu s danymi nastrojmi.

4.2.1 Pohlady

Praca s nadvrhom procesu pod touto metodikou ndm poskytuje viacero pohladov na mo-
delovany proces, pre lep$iu schopnost reprezentécie zamyslanej reality. Snazime sa o ¢o
najpresnejSie vyjadrenie skuto¢nosti, aby ndm vysledné modely procesov mohli poskytnut
vierohodné informadcie a slizit tak ako zdklad pre optimalne riadenie spolo¢nosti a ich proce-
sov. Vzhladom na to, Ze sa snazime zachytit detaily o procesoch, od organizacnej Struktiary
podnikov aZ po zodpovednych pracovnikov a vyuzité zdroje, navrhnuty model by mohol
byt bez spravnej prezentacie prili§ komplexny a tak do istej miery necitatelny.

Preto ARIS prinésa koncepciu pohladov [3], ktoré sa Specializuji na reprezentéciu len
urcitych aspektov z celého kontextu navrhovanych modelov. Prepojenie jednotlivych pohla-
dov je znazornené na obrazku 4.2, kde je mozné vidiet:

e Organisation view —ktory sliZi na reprezentaciu organiza¢nych vztahov spolo¢nosti
a ich jednotiek.

e Control view —sktima vztahy medzi objektmi datového, organiza¢ného a funkéného
pohladu a tak dokopy spaja vsetky pohlady nad modelovanymi procesmi.

5Business Process Management
7 Architecture of Integrated Information Systems
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e Function view —zachytava prepojenie medzi funkciami, ktoré definuje proces trans-
formécie prislusnej funkcie prostrednictvom jej vstupov a vystupov.

e Data view —umoziuje popis sémantickych datovych modelov skiimanej oblasti, ako
aj stavy zodpovedajiceho okolia procesov.

e Product and service view —vystihuje vztahy medzi sluzbami spolo¢nosti a ich
produktov, ktoré nasledne blizsie opisuje.

Organisation View

[ N
Data Control Function
View View View
LN

Product / Service View

Obr. 4.2: ARIS pohlady a ich prepojenia (prevzaté z [4])

4.2.2 Urovne popisu

Pohlad na zdroje ARIS riesi pomocou konceptu zivotného cyklu popisnych trovni a rozlisuje
ich na trojstuptiové ¢lenenie, na zaklade trovne blizkosti k technickému rieseniu. Uvahy
vzdy zacinaju pri popise podnikovej problematiky a jednotlivé tirovne popisu sa lisia roz-
nymi cyklami zmien, kde najvyssiu frekvenciu ma droven implementacie a najnizsiu droven
podnikova. Ich poradie je mozné stanovit ako troveri:

e logiky procesov a aktivit,
e logiky systému spracovania dat,
e a logiky fyzickej implementéacie infrastruktary.

Za pomoci tychto trovni dokdzeme nahliadnut do jednotlivych pohladov tak, aby sme
ziskali tie potrebné informacie pre riadenie podniku a vynechali detaily, ktoré by boli pre
dané rozhodnutie nadbytoc¢né. Pri snahe implementovat odportc¢ania COBIT ramca a kniz-
nice ITIL, budeme vychadzat z trovne logiky procesov a aktivit, spolo¢ne s kontrolnym
pohladom nad modelovanymi procesmi.
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4.3 Diagramy

Na to aby struktira modelovanych procesov podnikov zodpovedala ich realite, je nutné jed-
notlivé diagramy spravne kategorizovat a roztriedit. Dolezité je zacat z hora dole a vystihnat
tak nadvéznost ¢iastkovych procesov, funkcii a roli danych spolo¢nosti. Vizby zatriedenych
diagramov sa pritomné v piatich drovniach, kde kazda mé postupne vyssiu mieru detailu
a na rozdiel od trovni popisu, kde iSlo o blizkost k technickej reprezentécii, kategorizécia
je na zaklade zaclenenia procesov v podniku.

Prvou trovnou je Enterprise map, zlu¢ujuca modely procesov v kontexte podnikovych
cielov a organizacnej Struktary. O troven nizsie, v rdmci Process area maps su zaclenené
modely procesov sluzieb a oddeleni, kde v pripade viicsich spolo¢nosti je vhodné vyuzit
aj urovne Main process models. Nie kazdy podnik ale potrebuje rozliSovat medzi tymito
dvomi troviiami [4] a tak malé a stredné spolo¢nosti sem zaraduju ako sluzby a produkty,
tak aj hlavné procesy a modely ich zodpovednych oddeleni. Uroviiou podprocesov je Process
models, ktord obsahuje modely procesov, timov a systémov IT infrastruktary. Poslednou
a najviac konkrétnou drovtiou je Activity models, ktord pojednava o jednotlivych modeloch
aktivit, ¢innosti, systémovych funkcii a roli pracovnikov. Vsetky menované trovne katego-
rizacie podnikovych procesov st znazornené na obrazku cislo 4.3.

B B - gh @&
Leve|1 Enterprise - a -
Enterprise Map Pr Organisational Units Objectives,
—— -
-
Level 2 e e
Process Area Maps Process Areas Departments Services

Main Processes Delivery Units Products

Level 4 - =T m W
Process Models * = o= e

-
Processes Delivery Teams IT-Systems

Level 3 — ?
Main Process Models » » »

Level 5 -
Activity Models =
Activities Roles System Functlons

Obr. 4.3: Urovne triedenia podnikovych procesov (prevzaté z [4])

4.3.1 Organizacny graf

Pod organizaénym pohladom modelujeme Struktiru podnikov, ich oddeleni, skupin, roli,
pozicii a pracovnikov, kde najcastejSie na tento ikon pouzijeme organizacny graf, ktory
v sebe reprezentuje jednotlivych aktérov a vzfahy medzi nimi. Na obrazku &islo 4.4 st
ukazané zakladné prvky organizacného grafu, a to v poradi:

e organizac¢nych jednotiek,
e pracovnych pozicii,
e zastipenia konkrétnych oséb,

e a fyzickéj lokécie.
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Obr. 4.4: Priklad organizac¢ného grafu

4.3.2 VAD

Do kontrolného pohladu modelovania podnikovych procesov patri diagram VAD®, ktorého
ulohou je popis tvorby pridanej hodnoty, kde vstupom nasledujiiceho procesu je vystup
predchadzajiceho. Znazornuje tak zretazenie jednotlivych procesov a je pouzivany hlavne
na vyssich trovniach triedenia podnikovych procesov. Hlavnym prvkom je tu funkcia, ktora
reprezentuje ¢innost, ¢i aktivitu vo forme procesov alebo skupiny procesov, so zndzornenim
prikladu VAD diagramu na obrazku ¢islo 4.5.

> Tvorba népadov H Vyber H Vyvoj H Diftizia >

Obr. 4.5: Priklad VAD diagramu

4.3.3 EPC

Pre detailnejsie zachytenie priebehu procesu vo forme postupnosti udalosti a jednotlivych
aktivit pouzivame diagram EPC". Tento popis je o tiroven niz$ie ako tomu bolo u diagramu
VAD, no stéle ide o kontrolny pohlad nad modelovanim procesov. Udalosti definuji vstupné
podmienky pre vykonanie danych aktivit, kde ich nésledné ukonéenia mozu dalej definovat
vystupni podmienku, ktora je v kontexte chdpana ako nova udalost, pripadne nadvizujica
na iné aktivity. Na rozdelenie toku ¢innosti, alebo ich zlticenie vyuzivame logickych spo-
jok AND, OR a XOR, pripadne ich vzdjomnych kombinacii pre modelovanie zloZitejsich
podmienok.

8Value Added Chain Diagram
9Event Driven Process Chain
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Ako je mozné vidief na obrazku 4.6, modelovanie za pomoci EPC diagramov rozlisuje:
e aktivity,
e udalosti,

e a logické spojky.

e I
Prihlasovacie okno Uspeéné UloZenie ¢asu Uzivatel prihlaseny,
prihlasenie
A J
Informacny
system S—
Zadané meno a =
heslo Databaza
N~N— -
SyiEm Overenie L’Jdajovw \KX\ e e
zaznamenal data J 0/ neprihlaseny

Obr. 4.6: Priklad EPC diagramu

4.3.4 FAD

Niekedy je nutné poskytnit dodatoéné informécie o aktivite a jej vztahoch ku podnikovej
infrastruktire, ktortt pouziva. Tieto jednotlivé aktivity mozeme modelovat za pomoci dia-
gramu FAD'?, ktory ndm dokézZe zobrazif premenu vstupnych dat na vystupné, bez toho,
aby sme zbyto¢ne skomplikovali dané EPC diagramy. Ukazkou FAD diagramu je obréazok
¢islo 4.7.

Informaény
systém

Ziadost' klienta . Ponuka klientovi
Vytvorenie

ponuky
—/

Pracovnik predaja

Obr. 4.7: Priklad FAD diagramu

OFunction Allocation Diagram
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4.3.5 Diagram cielov

Z funkéného pohladu by bolo najprv vhodné namodelovat podnikové ciele a na to nam
sluzi takzvany Diagram cielov, vdaka ktorému mozeme stanovit vSetky kritické faktory pre
dosiahnutie vytyéenych cielov spolo¢nosti. Prikladom takéhoto diagramu je obrazok 4.8 na
strane 29.

Stabilizacia ekonomiky
podniku

Zlepsenie procesov Zlepsenie procesov Roz§irenie
predaja zasoby trhového zéberu

Manazment Administracia

nakupu skladov

Obr. 4.8: Priklad diagramu cielov

4.3.6 Strom funkcii

Do funkéného pohladu este patri diagram Stromu funkcit, ktory ale zaroven reprezentuje aj
pohlad sluZieb a produktov. Vyznamom tohto diagramu je hlavne ¢lenenie skupin, ¢i oblasti
procesov, na ich procesy a podprocesy. Je bezné pouzivat viacero diagramov prepojenych
do hierarchie, pre zlepSenie ¢itatelnosti nad modelovanymi procesmi. Podnikové procesy sa
tak daju rozlozif od obecného popisu, az na jeho nedelitelné funkcie. Prikladom diagramu
stromu funkcii je obrazok 4.9.

4.3.7 ERM

Pre pracu v datovom pohlade mozeme vyuzit diagram ERM ', ktory rozlisuje medzi:
e entitami objektov,
e vizbami, ako logickymi spojeniami medzi nimi,
e a atribitmi jednotlivych entit a vizieb.

Za pomoci tohto modelu dokdzeme modelovat prakticky ¢okolvek, ¢o sa d& reprezentovat
v databaze. Kazdopadne jeho vyuzitie je skor na formalny popis dat I'T systémov pre tcel
podnikovych procesov. Prikladom pouZitia modelu moze byt obrazok ¢islo 4.10.

"Entity Relationship Model
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Obr. 4.9: Priklad diagramu stromu funkcii

Pracovnik

olale

XN
N

Obr. 4.10: Priklad ERM diagramu



4.4 Nastroje

Jednotlivé diagramy sa daji vytvorif vo velkom mnozZstve aplikécii a nastrojov uréenych na
modelovanie, ¢i uz samotnych podnikovych procesov alebo IT systémov. Asi najznédmejSim
setom programov sa nastroje spolo¢nosti Software AG, za pomoci ktorych je mozné pod-
porit procesné riadenie celej spolo¢nosti a to od tvorby podnikovych stratégii, modelovania
jednotlivych procesov, az po ich implementaciu a riadenie.

ARIS Toolset podporuje notaciu BPMN uz od jej pociatku a tak je plne kompatibilny
s néstrojmi, ako Borland Together, Eclipse BPMN2 Modeler, Enterprise Architect, HP
Process Automation, IBM Process Designer, jBPM, OmniGraffle a mnoho dalsich.

Najviac vyuzivanym diagramom v kontexte ARISu je EPC, ktory mé podporu ako v né-
strojoch ARIS Toolsetu, tak aj v aplikdcidch Bonapart, Semtalk, Business Process Visual
Architect, Mavim Rules, Adonis a Visio od Microsoftu. Spolo¢nost Software AG taktiez
disponuje nastrojom pre transforméciu EPC diagramu do notacie BPMN a tak efektivne
rozSiruje pocet aplikacii, ktoré budi schopné zobrazit zdujemcom spracované diagramy tejto
prace vo formate, ktory ich zaktpeny program podporuje.

Této praca vyuziva nastroje ARIS Architect vo verziach 7.2 a 9.6 pre overenie kompa-
tibility vyslednych namodelovanych podnikovych procesov ramca COBIT a kniZznice ITIL.
Verzia 7.2 uz oficidlne nie je firmou Software AG podporovana a to aj ked existuje este
mnoho spolo¢nosti, ktoré na verziu 9.6 nepresli, alebo ani neplanuju prejst.
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Cast II

Implementacny vystup prace
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Kapitola 5

Mapovanie ramca a kniznice

Ako uz bolo spomenuté v predchadzajicich kapitolach, COBIT ramec verzie 5 lepSie vysti-
huje podnikové ciele, pricom ITIL 2011 kniZznica je zamerana na ich naplnenie za pomoci
implementécie odportacanych procesov. Spojenim tychto pristupov je mozné vyuzit dopliu-
juce sa silné stranky a dosiahnut pokroc¢ily manazérsky model riadenia ICT spolo¢nosti.

Mapovanim COBIT ramca na kniznicu ITIL v tejto kapitole, ziskame jednotlivé procesy
reprezentujice obe manazérske odportcania. Najprv je vSak vhodné si uviest, pre aké sku-
piny citatelov je rdAmec a kniZnica pévodne urcend. Ide o osoby, ktoré pracuju na pozicidch
generalneho, finanéného, informac¢ného a operac¢ného riaditela, vlastnika procesu, hlavného
architekta, riaditela vyvoja a pracovnikov IT administracie, projektovej kancelérie, kon-
troly a auditu. Jednotlivé odporicané trovne oboznédmenia sa s COBIT ramcom a ITIL
kniZnicou st uvedené v tabulke prilohy A.1 na strane 79.

Pokial ide o obsiahnutie spektra riadenia IT, ako ramec tak aj kniznica pokryva vsetky
potrebné Casti, ktorymi st po poradi strategické ciele, pridand hodnota, alokacia zdrojov,
manazment risku a vykonnostné hodnotenia.

5.1 Role

Jednotlivé funkéné zaradenia st definované z dévodu pridelovania rozliénych zodpovednosti
za vSetky CGlastkové aktivity COBIT ramca a ITIL kniznice. Vdaka nim je mozné v dalsich
kapitolach zostavit RACI matice, priradif potrebnych vlastnikov procesov a zlepsit tak
orientéciu spolo¢nosti pri snahe zaviest, alebo konzultovat odportc¢ané procesy v ich pod-
nikovom prostredi.

5.1.1 COBIT

Rémec rozlisuje medzi 26 podnikovymi funkciami [9], ktorymi st po poradi:

e Board -skupina vykonnych manazérov, alebo ¢lenov spravnej rady spolo¢nosti, ktora
ma na starosti vedenie podniku a zodpoveda celkovej kontrole nad firemnymi zdrojmi.

e CEO —generalny riaditel, alebo iny povereny vykonny manazér najvyssieho postave-
nia, ktory je zodpovedny za riadenie podniku.

e CFO —finan¢ny riaditel, ktory je zodpovedny za vSetky aspekty finan¢ného riadenia,
vratane spolahlivych Gétovnych procesov a spravy finanénych rizik a kontrol.
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COO —najvyssie postaveny prevadzkovy riaditel spolo¢nosti.
CRO —riaditel rizik celého podniku, vratane rizik spojenych s IT ¢innostou.

CIO —manazér zodpovedny za vyrovnavanie sibehu podnikovej a I'T stratégie, plano-
vanie, financovanie a riadenie poskytovania IT sluzieb a rieSeni na podporu firemnych
cielov.

CISO - riaditel majuci na starost bezpecnost podnikovych informécii vo v8etkych ich
podobach.

Business executive —individudlny manazér zodpovedny za prevadzku konkrétnej
obchodnej jednotky alebo dcérskej spolo¢nosti.

Business process owner — vlastnik procesu, ktory zabezpecuje splnenie daného pro-
cesu v realizacii svojich cielov, jeho zlepSovani a schvalovani zmien ¢iastkovych aktivit.

Strategy committee—Clenovia vyboru strategického riadenia, menovani spravnou
radou na dohliadanie nad vyznamnymi zileZitostami stvisiacich s IT, ako spravy
investicii a portfélia podniku, pontkanych sluzieb a produktov, ako aj manaZmentu
risku a pridanej hodnoty.

Steering committees—jedinci vyboru riadenia, vedici programy a projekty spoloc¢-
nosti a to vratane monitorovania pldnov a pridelovania zdrojov.

Architecture board —skupina odbornikov asistujtcich korporatne rozhodnutia pou-
zivanych politik a standardov.

Enterprise risk committee —skupina veducich pracovnikov zodpovednych za spo-
lupracu a konsenzus na podnikovej tirovni potrebnej na podporu riadenia rizika pod-
niku.

Head of HR —riaditel personalneho oddelenia zodpovedajiceho za spravu Tudskych
zdrojov a politik spojenych s ich riadenim.

Compliance — funkcia podniku zodpovedna za zabezpecCenie pravneho, regula¢ného
a zmluvného plnenia.

Audit —podpora vnutornej kontroly a monitorovania.
Head of architecture —osoba zodpovedna za procesy podnikovej architektuary.

Head of development —jedinec majtci na starosti procesy vyvoja I'T sluzieb a pro-
duktov.

Head of IT operations—hlavny pracovnik procesov operacného manazmentu pod-
nikového prostredia a infrastruktiry.

Head of IT administration—zamestnanec plniaci procesy I'T administracie.

PMO - kanceléria podpory programov a projektovych manazérov, zhromazdujtica
a podévajica spravy o stave realizacii podnikovych projektov.

VMO —sekretariat spravy investicného portfélia a sluzieb, poskytujica hodnotenia
o udrzani miery investicii a plynacich hodnét.
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Service manager —fyzickd osoba, ktora riadi rozvoj, vykonavanie, hodnotenie ako
novych tak aj existujtcich produktov a sluzieb pre konkrétnych odberatelov, ¢i sku-
piny zakaznikov.

Information security manager —riaditel majtci na starost ndvrh a spréavu bezpec-
nosti podnikovych informécii.

Business continuity manager — veduci pracovnik zodpovedny za schopnost spolo¢-
nosti udrzat v chode kritické aspekty podniku pri neocakévanej nicivej udalosti.

Privacy officer —osoba starajica sa o monitorovanie dopadu rizik spojenych so za-
konmi o ochrane osobnych udajov a stkromia, ako aj o pripravu firmy implemento-
vanim politik a aktivit spliiujicich Statne nariadenia.

5.1.2 ITIL

Vsetky funkéné zaradenia pracovnikov spoloénosti [14], podliehajtc triedeniu ITIL kniznice,
je mozné kategorizovat do piatich oblasti Zivotného cyklu sluzby. Dokopy je dostupnych 43
roli, poc¢inajuc stratégiou sluzieb:

Business relationship manager —zodpovedny za udrziavanie dobrych vztahov so
zékaznikmi a identifikdciu potrieb, pre poskytovanie ziadanej kolekcie sluzieb.

Demand manager —odhaduje a ovplyviiuje zataZenie sluzieb v budicnosti.
Financial manager —starajuci sa o prace spojené s rozpoc¢tovanim a uctovnictvom.
IT steering group —nastavuje smer stratégie pre ponikané a vyvijané IT sluzby.
Service portfolio manager —spravuje portfélio sluzieb uréenych pre zdkaznika.

Service strategy manager —implementuje a poméha s firemnou komunikéaciou v ob-
lasti stratégie sluzieb.

Do navrhu sluzieb patria nasledujice funkéné zaradenia:

Application analyst —pripravuje podklady k navrhu, testovaniu a prevadzky ponu-
kanych IT sluzieb.

Availability manager —zodpoveda za definovanie, analyzu, planovanie, meranie a zle-
pSovanie vSetkych aspektov dostupnosti sluzieb.

Capacity manager —sa stard o zabezpecenie potrebnych kapacit sluzieb a infra-
struktary na zaklade vopred dohodnutych tGrovni dostupnosti.

Compliance manager —overuje vyuzivanie a dodrziavanie vsetkych podnikovych
standardov a postupov.

Enterprise architect —udrzuje podnikova architektiru a definuje nutné prepojenie
jednotlivych komponent.

Information security manager —zodpoveda za integritu, dostupnost, bezpecnost
a dovernost firemnych dét, informécii a sluzieb.
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IT service continuity manager —riadi kritické aspekty behu sluzieb aby v pripade
véazneho incidentu spolo¢nost dodrzala dohodnuté trovne kvality sluzieb.

Risk manager —identifikuje a kontroluje tirovne rizik spojenych s prevadzkou ponu-
kanych IT sluzieb.

Service catalogue manager —aktualizuje informacie dostupné v katalégu sluzieb.

Service design manager —produkuje kvalitné, odolné a bezpecné navrhy novych ¢i
menenych sluzieb.

Service level manager —vyjednava trovne dostupnosti pontkanych sluzieb klien-
tom, ako aj podava spravy o stave ich behu.

Service owner —je zodpovedny za dodévku konkrétnej sluzby a to podla stanovenych
arovni kvality a dostupnosti.

Supplier manager —zabezpecuje, ze vSetci dodavatelia spravne dodrzuju nadviazané
zmluvy.

Technical analyst —ponika stibor technickych znalosti a podporu manazmentu IT
infrastruktury.

Jednotlivé role prechodu sluzieb ako tretej casti zivotného cyklu si:

Application developer — pripravuje jednotlivé aplikicie a systémy pre podporu poza-
dovanych funkcii zavadzanych sluzieb.

Change advisory board —skupina pracovnikov majic na starosti stanovenie priorit,
hodnotenie a planovanie zavadzania potrebnych zmien.

Change manager —riadi a zodpoveda za Zivotny cyklus zmien so snahou o ich hladky
priebeh.

Configuration manager —spravuje informécie a konfiguracie potrebné pri behu IT
sluzieb.

Emergency change advisory board —vedie vysoko kritické pohotovostné zmeny.

Knowledge manager —poskytuje spolo¢nosti nastroje a postupy pre efektivny zber,
analyzu, ukladanie a zdielanie nadobudnutych znalosti.

Project manager —planuje a koordinuje vydéavanie novych verzii potrebnych aplika-
cii, systémov, ¢i celych sluzieb s dérazom na cas, finan¢né zdroje a vyslednu kvalitu.

Release manager —spravuje zaviadzanie novych zmien do testového a neskor zivého
prostredia behu sluzieb.

Test manager —overuje, ze dodavané sluzby zodpovedaja formalnej Specifikicii a poza-
dovanej kvalite.

Procesy prevadzky sluzieb sa tykaja nasledujucich roli:

1st level support —registruje a klasifikuje prijaté incidenty a poziadavky od pouzi-
vatelov jednotlivych sluzieb, so snahou o okamzité vyrieSenie pokial je to v ¢asovom
ramci a na baze dostupnych znalosti mozné.
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e 2nd level support—sa snazi vyrieSit incidenty, ktoré nemohli byt dokoncené na
nizsej urovni, v pripade nidze aj na zdklade vyuzitia pohotovej externej podpory od
svojich dodéavatelov.

e 3rd level support—zodpoveda za vyrieSenie naskytnutych problémov na trovni ex-
ternych dodavatelov.

e Access manager — udeluje pristup poverenym osobam pouzivat vybrané sluzby a ma
na starosti, aby nepoverené skupiny jedincov k nim nemali za Ziadnych okolnosti
pristup.

e Facilities manager —spravuje fyzické priestranstva, kde st potrebné jednotky infra-
Struktary umiestnené.

e Incident manager—implementuje procesy spravy incidentov, ako aj ich désledné
hlasenie.

e IT operations manager —spolahlivo dohliada na kazdodennu prevadzku sluZieb
a diania s nimi spojené.

e IT operator—-vykonava jednotlivé aktivity potrebné v riadeni prevadzky danej sku-
piny sluzieb.

e Major incident team —poskytuje znalosti a podporu potrebnu k efektivnemu pre-
konaniu vyznamnych incidentov.

e Problem manager —zodpoveda za zivotny cyklus problému a snazi sa, aby incidenty
vbbec nenastévali.

e Service request fulfilment group —skupina Specializujica sa na splnenie vybra-
ného typu uzivatelskych poziadaviek.

Poslednym ¢lankom zivotného cyklu je ich zlepSovanie a podporujticimi rolami si:

e CSI manager — meria vykonnost sluzieb a navrhuje zmeny, ktoré by mohli viest k jej
zvyseniu, pripadne k tspore vynakladanych zdrojov.

e Process architect —zodpoved4 za ¢ast podnikovej architektiry, presnejsie za spravu
architektury procesov, ktoré dalej koordinuje pre dosiahnutie hladkého priebehu.

e Process owner —vlastnik procesu, ktory ma za tlohu zabezpecit, aby dany proces
plnil svoje poslanie, ¢o zahfiia nutné sledovanie metrik a nasledné navrhy zmien.

5.2 Procesy

Mapovanim jednotlivych objektiv COBIT ramca na procesy ITIL kniznice ziskame tri roz-
triedenia, a to procesy s priamym zmapovanim, ktoré reprezentuju plné pokrytie ramcovych
cielov, potom procesy, ktoré nebolo mozné previest bez viicsej straty svojej podstaty a na-
pokon casti kniznice, ktoré neboli pri mapovani vobec vyuzité. Vsetky tieto procesy st
doplnené skratkovym oznacenim konzultujice zoznam v prilohe B na strane c¢islo 80.
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5.2.1 Priame mapovanie

Vztahy procesov s priamou suvislostou medzi rdmcom a kniZznicou st skratkovo oznacdené
a ziskané z dostupnej publikacie [6], zac¢inajuc s doménou riadenia:

EDM2 Benefits delivery
SS3 Service portfolio management
EDM3 Risk optimisation
SD4 Risk management
EDM4 Resource optimisation
SS4 Demand management
EDMS5 Stakeholder transparency

SS2 Business relationship management

Pre doménu planovania COBIT ramca plati nasledujice pridelenie procesov:
APOO1 IT management framework
CSI Continual service improvement
APO02 Strategy management
SS1 Strategy management for I'T services
APOO05 Portfolio management

SS3 Service portfolio management

SD2 Service catalogue management
APO06 Budget and costs

SS5 Financial management for IT services
APOO07 Human resources

SD5 Capacity management
APOO08 Relationships

SS2 Business relationship management

SS4 Demand management
APO09 Service agreements

SS3 Service portfolio management
SS4 Demand management
SD2 Service catalogue management

SD3 Service level management
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APO10 Supplier management

SD9 Supplier management
APO11 Quality management

CSI Continual service improvement
APO12 Risk management

SD4 Risk management
SD7 Service continuity management

SD8 Information security management
APO13 Security management
SD8 Information security management
Domeéna implementdcie mé v ramci kniznice nasledujiice zastipenie:
BAIO1 Program and project management
SD1 Design coordination
BAIO2 Requirements definition
SD3 Service level management
BAIO4 Availability and capacity management

SD5 Capacity management
SD6 Availability management

BAIO6 Change management
ST1 Change management
BAIO7 Changes acceptance and transitioning

SD1 Design coordination

ST2 Change evaluation

ST3 Transition planning and support

ST4 Release and deployment management

ST5 Service validation and testing
BAIO8 Knowledge management

ST7 Knowledge management
BAIO9 Asset management

ST6 Service asset and configuration management
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BAI10 Configuration management
ST6 Service asset and configuration management
V ramci domény podpory nachadzame zmapovanie tychto procesov:
DSS1 Operational management
SO1 Event management
DSS2 Service requests and incidents

SO2 Incident management
SO3 Request fulfilment

DSS3 Problem management

SO5 Problem management
DSS4 Continuity management

SD7 Service continuity management
DSS5 Security services

SD8 Information security management
DSS6 Business process controls

SO4 Access management

V pripade domény monitorovania st vsetky tri procesy COBIT ramca zastupené I'TIL
kniZnicou a to konkrétne za pomoci sedem krokového zdokonalovania sluzieb, procesom
inak nazyvanym Continual service improvement.

Pre rychlu orientéaciu je mozné nahliadnut do tabulky prilohy C na strane 84, kde su
uvedené jednotlivé procesy ramca zmapované skratkovym oznacenim na tie z kniznice.
Citatel, ktorého znalost ITIL procesov prevazuje nad tymi z COBIT ramca, méze vyuzit
reverzné zobrazenie mapovania ramca na kniznicu vo forme tabulky na strane 85.

5.2.2 Nepokryté procesy ramca

Procesy ramca, ktoré nie sii zmapovatelné priamou implementaciou kniZznice, sa pre tcely
tejto prace budi musief namodelovat v dalsich kapitoldch osobitne. St nimi po poradi:

EDM1 Government framework setting and maintenance
APOO03 Enterprise architecture

APOO04 Innovation

BAIO3 Solutions identification and build

BAIO5 Organisational change enablement
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5.3 Matica zodpovednosti

A7 na vynimky uvedené v kapitole 5.2.2, po zmapovani vsetkych procesov ramca na jed-
notlivé procesy kniznice, je mozné zaviest obecnejsi COBIT do ICT podnikov za pomoci
implementécie namodelovanych ITIL procesov. Jednotlivé domény ramca sa tak stavaji po-
krytymi vdaka piatim fizam Zivotného cyklu, ktorého nadviiznost a matica zodpovednosti
je uvedend v tabulke ¢islo 5.1.

Stratégia | Navrh | Prechod | Prevadzka | Zdokonalovanie
sluzieb | sluzieb | sluzieb sluzieb sluzieb
Stratégia A C C R C
Navrh I A C R C
Prechod I C A R C
Prevadzka I C C AR R
Zdokonalovanie R/C R/C R/C R/C A

Tab. 5.1: RACI matica zivotného cyklu sluzby
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Kapitola 6

Namodelované procesy

K implementacnej casti diplomovej prace pristupuje tato kapitola, ktora svojim obsahom
popisuje namodelované procesy rozdelené do piatich domén ramca COBIT 5. Jednotlivé
procesy kniznice ITIL 2011 st do domén priradené na zaklade ich mapovania, ktoré bolo
uskutoénené spolo¢ne s opisom roli v kapitole 5 zaéinajic stranou 33. Pre vierohodnost
spracovanych modelov je nutné poznamenaf, Ze kazdy proces bol konzultovany a infor-
maécie Cerpané z oficidlnych piatich ITIL publikacii, ktoré boli dékladne citované pri opise
jednotlivych faz zivotného cyklu sluzieb v kapitole 3.3 a v pripade procesov COBIT ramca
boli jednotlivé modely vytvorené prave na zaklade detailov z oficidlnej publikacie [9].

Zvolena Struktura prace sa snazi aby boli vSetky procesy namodelované na zaklade
ich ucelu a preto procesy ramca COBIT, ktoré maju pre riadenie IT obecnejsi charakter,
vyuzivaju hlavne diagramy VAD a FAD, spolo¢ne s RACI tabulkami. Pri zavddzani proces-
ného riadenia do podniku, konzultaciou jednotlivych FAD diagramov citatel ziska prehlad
o vstupnych a vystupnych dokumentoch, zodpovedajicich roli za dané ¢innosti a kltucové
vykonnostné ukazovatele.

Na druht stranu, procesy kniznice ITIL maja zvicsa Specifickej$i pohlad a preto vSade
kde je vhodné uviest refazec udalosti a aktivit, ndjdeme prave EPC diagram. AvSak pre
lepsiu prehladnost nie je pravidlo postupného striedania udalosti s aktivitou vzdy dodrzané
a to hlavne tam, kde sa refazia aktivity za sebou majace logickii postupnost a st preto
lahko pochopitelné. Kazdy slovny opis procesu dodatoéne vysvetluje zodpovedajice role,
dolezité dokumenty a vykonnostné ukazovatele, ako aj jednotlivé ¢innosti procesu ak bol
zvoleny popis VAD diagramom.

7 doévodu, ze je v rdmci prace namodelovanych 64 procesov a vytvoreny celkovy pocet
101 diagramov, st v prilohdch uvedené len niektoré z nich. Vsetky ostatné je mozné najst
a konzultovat na priloZzenom DVD.

6.1 Sprava a riadenie

Procesy tejto domény st zodpovedné za prvotnii analyzu, spravu a monitoring vztahov so
zainteresovanymi stranami, samotnym procesnym ramcom a dodavkou optimalnych hodnot
aktivnych procesov, adekvatnym pridelenim Tudskych, technologickych a procesnych zdro-
jov, predikcii a ovplyvneni dopytu po sluzbach, ako aj spravy rizik a apetitu spolo¢nosti.
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6.1.1 Government framework setting and maintenance

Ako prvym krokom pri tvahach o zavedeni procesného riadenia do spolo¢nosti je vhodné
analyzovat a artikulovat poziadavky na spravu podnikového IT. Preto za¢iname zavede-
nim Struktar, principov a praktik spolo¢ne s definovanim potrebnych zodpovednosti pre
dosiahnutie misie podniku. Na to aby rozhodnutia tykajtice sa I'T firmy boli konzistentné,
integrujeme stratégie spolo¢nosti tak aby procesy boli spravované transparentne a efektivne,
dodrzujic vsetky interné principy a externé regulacie.

Cielom procesu zvolenia a riadenia vybraného ramca spolo¢nosti je dosiahnutie op-
timalneho modelu pre strategické rozhodovanie v oblasti IT, jeho zavedenie do podniku
a zabezpecenie, Ze nastoleny ramec pracuje efektivne a transparentne. Samotny proces sa
sklada z troch podprocesov, dvoch, ktorych casti sa vykonavaja sériovo a tretieho s paralel-
nym priebehom. Namodelované ¢asti procesu a jeho celkové znenie je mozné vidiet vo forme
VAD diagrame D.2. Po dokladnej analyze sticasného stavu, vnutornych a vonkajsich fak-
torov, az po stanovenie trovni zodpovednosti a autority nasleduje riadenie systému spravy
ako aj neustédle monitorovanie priebehu procesu. Vsetky role zodpovedné za priebeh ciast-
kovych procesov, vstupné a vystupné dokumenty ktorych proces vyuziva, ako aj klucové
ukazovatele vykonnosti st zaznamenané v diagrame FAD D.1 na strane 86.

6.1.2 Benefits delivery

Pod doménou spravy a riadenia je taktiez dolezité zabezpecit optimélnu doddvku hodnoty
plyntcej z aktivnych podnikovych procesov, IT sluzieb a vSetkych doposial vykonanych
investicii. Efektivne vyuzivanie dostupnych zdrojov za Gcelom spolahlivého a presného na-
plnenia potrieb spolo¢nosti prebieha v troch podprocesoch a to vo forme zhodnotenia,
riadenia a monitoringu. VAD diagram D.4 na strane 89 znazornuje jednotlivé ¢asti procesu,
v ktorom za pomoci analyzy poziadaviek vSetkych zainteresovanych stran mame moznost
lepsie zostavit portfélio pripravovanych IT investicii a pochopit kde st pre podnik prilezi-
tosti a hodnoty. Artikulovanim planu podla RACI matice na strane 90, naslednym riadenim
procesu a monitorovanim vybranych metrik zabezpec¢ime, Ze spolo¢nost optiméalne vyuzije
svoje portfdlio iniciativ a sluzieb, ako aj efektivne vyuzije dostupné IT zdroje. VSetky
vstupné a vystupné dokumenty, zodpovedajice role a klucové ukazovatele vykonnosti st
zaznamenané v podobe FAD diagramu D.3.

Service portfolio management

Kniznica ITIL proces domény spravy a riadenia v oblasti dodavky hodnoty riesi za pomoci
manazmentu portfélia sluzieb, radeného do stratégie sluzieb. U¢elom procesu je zabezpedit,
aby poskytovatel sluzieb mal vzdy k dispozicii spravnu zostavu sluzieb pre naplnenie za-
merov podniku. Samotné portfélio sluzieb sa sklada z katalégu sluzieb, ktoré st ponikané
zékaznikom, zoznamu vyradenych sluzieb a prave vyvijanych sluzieb. AvSak nie vSetky slu-
Zby st ponukané verejnosti, niektoré st vyuzivané inymi firemnymi oddeleniami a portfélio
sluzieb obsahuje aj sluzby tretich stran, pokial si dalej pontikané klientom. Pri modelovani
je vyuzity prvok cluster z dévodu, Ze by pravdepodobne pre Ziadnu firmu nebolo vhodné
pouzivat na reprezentaciu portfélia sluzieb jediny dokument.

Proces sa skladd z dvoch nezavislych casti, zo zavedenia zmeny do katalégu sluzieb
a z pravidelného posudzovania vyhodnosti existencie jednotlivych sluzieb. Prvy z nich je
spracovany v EPC diagrame D.5 na strane 90, kde sa dalej deli na ¢ast zodpovedni za
definovanie a analyzu novej alebo pozmenenej sluzby, a nasledne pripravy na schvalenie
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so zavedenim sluzby do katalégu popripade jej vyradenie z ponuky. Proces pracuje s do-
kumentmi ako Service model majic na starosti popis komponentov a zdrojov nutnych na
dorucenie sluzby, Service charter opisujuci plan pristupu a vystupov sluzby pre implemen-
tacnu Cast a napokon oficidlny dokument Change proposal zaoberajuci sa dopadom sluzby
na podnikanie spolo¢nosti, moznych rizik a $tidiom uskutocénitelnosti. Spolo¢nosti by ne-
mali zabtdat na pravidelné hodnotenia pontikanych sluzieb v ich portféliu, robit potrebné
zmeny a proces cely opakovat za tiéelom dosiahnutia optimélneho mixu.

Samotny proces méa na starosti Service portfolio manager, ktory pri definovani a ana-
Iyze vybranej sluzby spolupracuje s rolami IT steering group, Financial manager, Service
owner, Application analyst a Technical analyst. Medzi klG¢ové vykonnostné ukazovatele pre
tento proces radime napriklad pomer planovanych a neplanovanych novych sluzieb, pocet
vyradenych sluzieb, miera novych a stratenych zdkaznikov, presnost analyz ndvratnosti
vynalozenych investicii a pravidelnd spatna vizba.

6.1.3 Risk optimisation

Dal$im procesom z domény spravy COBIT ramca je stanovenie apetitu a tolerancie spo-
lo¢nosti na rizika spojené s vyuzivanim IT prostriedkov, spoloc¢ne s identifikaciou, riadenim
a optimalizéciou rizik samotnych. Rovnako ako aj predchédzajice dva procesy, prvym kro-
kom je analyza situacie a to vratane zhodnotenia stcasnych aktivit podniku. Riadenie rizik
zacina vytvorenim potrebnych politik a ich podpory zo strany manazmentu, ako aj postupna
zmena, kultary spolo¢nosti, ktord zmocnuje jedinca a umoznuje mu proaktivne identifiko-
vat mozné riziké. Dolezitejsie ako kedy predtym je stanovit klacové metriky, ktoré buda
pocas riadenia a monitoringu zaznamenavané a vyhodnocované. Prvé dve Casti procesu su
sériovom zapojeni, kde monitoring prebieha v paralelnom zapojeni.

Risk management

ITIL 2011 nerozliSuje samostatny proces risk manazmentu, ten je skor chapany ako cast
inych procesov, napriklad Service continuity management a Information security manage-
ment. AvSak pod procesom risk manazmentu v ramci ndvrhu sluzieb mozeme vzdy chépat
poukézanie na zranitelnosti, identifikdciu rizik, analyzu pri¢in, navrhnutie protiopatreni
a celkového vyhodnotenia situdcie. Rozdelujeme proces na tri ¢asti, urcenie pravdepodob-
nosti vyskytu a analyzy mozného dopadu pre podnik, stanovenie kde je nutné zaviest proti-
opatrenia a napokon sledovanie priebehu. Za proces je zodpovedny Risk manager a v rdmci
procesu sa spracovavaju analyzy ako Risk analysis, Business impact analysis a Process and
asset valuation. Pri kritickych zisteniach sa mozZe taktiez konzultovat a aktualizovat poli-
tika riadenia rizik celého podniku, no najdolezitejSim dokumentom v sprave procesu je Risk
register, ktory pojednava o zistenych rizikach a ich navrhnutych napravnych opatreni.

6.1.4 Resource optimisation

Proces zabezpecuje adekvatne a dostatoéné pridelenie Tudskych, technologickych a pro-
cesnych zdrojov na IT iniciativy za Uc¢elom naplnenia firemnych cielov a to s optiméalnou
cenou. Priebezné analyzy stratégie podniku v oblasti pridelovania zdrojov a vytvéaranie
podnikovych politik v spolupraci s oddelenim Iudskych zdrojov a finanénym manaZmentom
nam dava priestor pre efektivnejSie riadenie ekonomického zivotného cyklu IT iniciativy.
Pritomné je zhodnotenie a riadenie pridelovania zdrojov, ako aj ich paralelny monitoring.
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Demand management

Tento proces zo stratégie sluZieb, za ktory je zodpovedny Demand manager méa za tlohu
porozumiet, predpovedat a ovplyvnit dopyt zdkaznikov podniku po jeho pontkanych slu-
zbach. Proces obsahuje ¢ast pripravy plni analyz vzorcov chovania v rdmci obchodnych
¢innosti, definiciu profilov spravania skupin uzivatelov jednotlivych aplikécii, tvorbu di-
ferencovanych balikov, ako aj priprava politik spravy dopytu v spolocnosti. Vychadzajuc
z podnikatelskych pldnov, trhovych analyz a marketingovych predpovedi, kalendaru pripra-
vovanych sluzieb ako aj produkénych plénov, proces sa snazi poskytnut presné informaécie
Capacity managementu, ktory sa postarda o zabezpecenie potrebnych kapacit a to vzdy so
snahou o optiméalnu droven. Obchodné aktivity zékaznikov podniku mozu vyuzivat dalsie
sluzby a preto stucastou procesu je aj predikcia vyuZitia podpornych sluzieb. V pripade,
ze ddjde k preceneniu alebo podceneniu dopytu po skupine sluzieb, proces je s vytvore-
nymi politikami dostupny pre rieSenie tychto situdcii a to bud poskytnutim napravnych
iniciativ, alebo prehodnotenim a znovu analyzovanim vzorcov spravania ak doslo k zmene
v prostredi.

6.1.5 Stakeholder transparency

Kazd4 spolo¢nost posobiaca v ICT sektore, poskytujica svoje sluzby, by mala mat pripra-
vené napravné akcie, tak aby boli v pripade problému zainteresované strany odskodnené
a necakand udalost nezhorsila uz tak neprijemni situiciu a nenastal pokles vo verejnej
mienke. Dolezité je vSak poznamenat, Ze niektoré spolo¢nosti si v tejto problematike ne-
uvedomuji svoju zaujatost a tak ndpravné prostriedky nie st vzdy vyuzivané spravne.
Tento proces méa na starost zabezpecit, Ze podnik vyuziva mechanizmy reportingu, ktoré sa
transparentné a zainteresované strany merané metriky akceptuji. Komunikacia s nimi musi
byt totiz véasna a efektivna, sliziac na ucel zvySenia spokojnosti. Zodpovednost pracov-
nikov je na postoch CEO a CIO, majtc na starosti jednotlivé casti zhodnotenia, riadenia
a monitoringu transparentnej komunikacie so zainteresovanymi stranami.

Business relationship management

Pohlad kniZnice na zainteresované strany podniku je zamerany hlavne na sucasnych, byva-
Ijch a moznych novych klientov. Osoba na poste Business relationship manager ma v ramci
tohto procesu zo stratégie sluZieb za lohu udrzat pozitivne vztahy medzi spolo¢nostou a jej
zékaznikmi. Ziskaniu novych klientov ako aj nestratenie tych stdvajicich napoméha pocho-
penie ich potrieb a zabezpecenie, ze aktualna zostava pontkanych sluzieb tieto poziadavky
spliia a kvalita zodpoveda dohodnutym trovniam. Na zéklade zistenych nedostatkov, pri-
padne vzniknutych prilezitosti, je mozné prejst k vyvoju novych ¢ pozmenenych sluzieb.
Stucastou procesu je zabezpedenie pravidelnych dotaznikov ohladom dodavky, prevadzky
a kvality jednotlivych sluzieb vyuzivanych zakaznikmi.

Hl4sené staznosti a odchylky behu sluZieb st okamzite spracované timom 1st level sup-
port a v pripade platnej kritiky s vykonané napravné opatrenia. Okrem zoznamu nahla-
senych poruch je vhodné monitorovat a zaznamenévat cely priebeh Zivotného cyklu pozia-
daviek, aby sa nestalo, Ze klienti nie st dostato¢ne informovani o uskuto¢nenych zmenéch,
nebodaj sa na nich tplne zabudlo. Vzdy aktudlny zoznam zakaznikov a nimi vyuzivanych
sluzieb je v kontexte procesu Customer portfolio a medzi kItcové vykonnostné ukazovatele
patri napriklad pocet prijatych staznosti, odoslanych a prijatych dotaznikov, spokojnosti
s jednotlivymi sluzbami a ich podrobné statistiky.
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6.2 Planovanie a organizacia

Procesy tejto domény maju na starosti planovanie jednotlivych oblasti pésobenia a to kon-
krétne vo forme vyberu a stanovenia spravnych mechanizmov IT manazmentu. Pritomné
sa aj analyzy a odhady budtceho smeru stratégie podnikania, definicie a udrzby podniko-
vej architekttry, ako aj procesy manazmentu inovacii, portfélia pontkanych sluzieb, spravy
finan¢nych aktiv a Tudskych zdrojov, udrziavania vztahov s dodavatelmi a zédkaznikmi, ob-
starania pozadovanej kvality, bezpec¢nosti, rizika a servisnych zmlav.

6.2.1 IT management framework

Uéelom procesu vyberu frameworku manazmentu je definovanie organiza¢nej struktiry, po-
trebného rozsahu, pracovnych roli, rozhodovacich pravomoci, ako aj stanoveni konkrétnych
zodpovednosti za vykonant pracu. Vytvorenim riadiacich a strategickych komisii, Struk-
tar opera¢ného manazmentu a definovanim zakladnych komunikacnych pravidiel sa proces
snazi zabezpecif plynulost fungovania spoluprace na roznych trovniach podniku, za Gcelom,
aby vSetky dalSie procesy ramca mohli tazif z nastolenej efektivnej kooperacie.

Pre celkovy tspech je dolezité optimalizovat umiestnenie IT funkcii, ujasnenie informa-
¢ného vlastnictva, samotnych cielov komunikédcie a podporit priebeh vytvorenim nutnych
procedur a politik, aby nevznikli nezelané problémy s dodrziavanim zakonov, ¢i nariadeni.
Postupne je mozné analyzovat trendy, navrhovat vylepSenia a aplikovat metédy manaz-
mentu kvality procesu.

Continual service improvement

Prvym vyskytom postupného zlepSovania sluzieb je prave v kontexte IT manazment fra-
meworku, kde je nutné identifikovat a stanovit samotnu stratégiu pre zlepsenia. Konkrétne
to, ¢o sa bude zlepSovat bude samozrejme zalezat od okolnosti, kazdopadne postup prace
bude vzdy rovnaky. Aby bolo mozné akiukolvek sluzbu, ¢i proces vo svojom zivotnom cykle
vylepsit, bude potreba najprv definovat ¢o sa méa merat ako vystup vo forme kltucovych
vykonnostnych ukazovatelov. Po namerani a ziskani samotnych dat sa podstapi ku ich
spracovaniu, naslednému analyzovaniu a prezentovaniu zistenych poznatkov a informacii.
Potom sa cyklus ukon¢i implementovanim schvélenych rozsireni a vylepSeni, ¢im sa znovu
cely proces nastartuje pre dalsie opakovania.

6.2.2 Strategy management

Dolezitym krokom pri stanoveni stratégie podniku je pochopit jeho viziu, misiu, vytyceny
smer a oCakavané ciele. Identifikovanim rizik z vyuzivanych technoldgii, pripadne tjch budi-
cich je mozné posudit stcasnu situdciu ako v podnikovom tak v IT prostredi. Je nutné najst
medzery medzi podnikovymi a technologickymi schopnostami spolo¢nosti, ako aj vykonat
analyzu silnych a slabych stranok, za tcelom pripravy pred ohrozeniami, ako aj lepsej
moznosti vyuzitia pontkanych prilezitosti.

V rédmci procesu budeme vytvarat radu analyz, ¢i uz od gap analyzy za Gcelom re-
alizacie chcenych vysledkov a naplnenia cielovych schopnosti, tak aj analyz vnatorného
a vonkajsieho prostredia. Poznatky z tychto analyz ndm pomézu pri vytvarani strategic-
kého a neskoér aj taktického planu, ako aj road mapy, ktorou stanovime relativne ¢asovanie.
Vysledky a nasledné pléany je nutné konzultovat so zainteresovanymi stranami a odsthlasit,
kde jednotlivé subjekty spoluprace sii uvedené v RACI matici na strane 91.
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Strategy management for IT services

Cielom procesu v ponimani ITIL kniZnice je posudif moZnosti a ponuku poskytovatela
sluzieb za uc¢elom stanovenia stratégie pre obsluhu zdkaznikov spolo¢nosti. Ako je mozné
vidiet v EPC diagrame D.6, vyuZitim roli Service strategy manager a IT steering group
sa analyzuju vnutorné a vonkajsie faktory, definuje trhové zaclenenie, identifikuji kItucové
strategické faktory a zriadia sa podnikové objektivy a ciele. Po vytvoreni strategickych
a taktickych planov sa podstupi k manazmentu sluzieb, stanoveniu priorit investicii, opti-
malizécii klucovych faktorov tspechu a v neposlednej rade sa akény plan zrealizuje.

6.2.3 Enterprise architecture

Proces vo svojej rézii spolo¢nosti spravuje podnikova architektiru a to na zaklade vybra-
nych prilezitosti, strategickej vizie a funkénych rieseni. Prvym krokom procesu je identifi-
kécia a popis zainteresovanych stran, ktoré v podniku hraja klicovu rolu, ich poziadavky
a ciele. Naslednymi gap analyzami sa stanovia priority, pozadované strategické vysledky
a vytvori sa celkova misia pre firemnt architektiru.

Vyuzitim $tandardnych a znovu pouZzitelnych zloziek, ako aj repozitaru referenénej ar-
chitektiry bude mozné definovat podnikovi, aplika¢nii, technologickt a doménovt archi-
tektaru. PouZitiu predchadza vytvorenie implementa¢ného a migra¢ného planu, ¢asovému
odhadu jednotlivych faz zavedenia a nasledné odsthlasenie postupu manaZmentom spo-
lo¢nosti. Vyslednda architektira za pomoci svojich sluzieb napomoze v poskytovani vzdy
aktualnych procedur, navodov, formularov, nastrojov, standardov a slovnikov, vSetko pa-
tri¢ne prispdsobené podnikovej stratégii, so zvySenou kvalitou a obratnostou.

6.2.4 Innovation

Vseobecne plati, ze by podniky nemali podceniovat svoju konkurenciu, nimi ponitkané pro-
dukty a sluzby, ako aj inovativnost sektoru v ktorom posobia. Staf na ¢ele trhu byva tzko
spojené so spokojnostou klientov podniku, schopnosti spolo¢nosti rychlo a agilne reagovat
na zmeny a dostato¢ne inovovat.

Zakladom inovativnej spoloc¢nosti je skoré vytvorenie a dlhodobé udrzanie kultary a pro-
stredia, ktord odmertuje a podporuje inovativnost svojich pracovnikov. Aby ale bola tato
inovativnost riadend, je vhodné vypracovat $tdie a stanovit mieru risk apetitu podniku,
pravidelne sa stretavat s hlavami jednotlivych oddeleni a prijimat ndpady na zlepSenia, ¢i
uz portfélia, pontkanych produktov, alebo vnatornych procesov.

Je potreba taktiez monitorovat prostredie, posudzovat trendy a novo vznikajtce tech-
nolégie a dalej odportucat vhodné a prislusné iniciativy pre pouzitie nadobudnutych po-
znatkov. Z interného pohladu netreba zabudat na sledovanie vyuzitia inovaénych procesov,
vytvorenej dokumentécie a proces postupom c¢asu zlepSovat.

6.2.5 Portfolio management

Spréava pontkaného portfélia spolo¢nosti v kontexte rdmca zac¢ina so stanovenim cielového
investicného mixu, tak aby investicie spojené s I'T vzdy boli v stilade s podnikovou stratégiou
a viziou. Nasledne sa urcia jednotlivé zdroje financovania, ako aj celkové mnozstvo, aby bolo
mozné efektivne vyhodnotit kandidétne projekty, priorizovat ich a zvolit tie, ktoré budu za
danych okolnosti vybrané na realizaciu.
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Monitorovanim priebehu investi¢nych akcii, optimalizovanim tam, kde je to len mozné
a vytvaranim reportov postupu si podnik tcelne zhodnoti vykon aktualneho investicného
portfélia. Je samozrejmé nutné udrziavat a pracovat spoloc¢ne s Service delivery manazérom
na zakomponovani sluzieb do vysledného portfélia pontikanych produktov.

Sposob, akym sa kniznica ITIL pozerd na manazment portfélia sluzieb spoloc¢nosti je
mozné konzultovat v kapitole 6.1.2 na strane 43.

Service catalogue management

Okrem vyssie spomenutého Service portfolio management procesu sa kniznica ITIL taktiez
zaobera spravou katalégu sluzieb. Tento proces dokumentuje a popisuje kazda jednu sluzbu,
kde rozlisuje medzi sluzbami uréenymi pre zdkaznikov, ku ktorym vytvara SLA zmluvy,
a podpornymi sluzbami uréenymi pre interné pouzitie, za pomoci OLA a UC.

Proces ma na starosti manazér kataldgu sluzieb, ktory je patri¢ne zodpovedny za to, aby
bol dokument vzdy aktualny a popisoval prave poskytované sluzby. Ide o jediny dokument,
ktory je z portfélia sluzieb publikovany verejnosti a preto musi obsahovat vzdy aktudlne
ceny, proces objednavky, kontaktné informaécie, ako aj spésob dodavky.

6.2.6 Budget and costs

Presné a efektivne urcovanie rozpoctov a nakladov podniku je dolezité pre jeho ekonomické
zdravie, preto aj tento proces za¢ina manazmentom financii a ic¢tovnictvom. Nésledne sa
stanovia priority alokacie zdrojov a to na zaklade strategickych a taktickych podnikovych
planov. Vytvorenim a spravovanim jednotlivych rozpoc¢tov na pokrytie ocakavanych na-
kladov a podrobnym tuctovnym dokumentovanim sa pripravia podklady na modelovanie
transparentnej cenovej politiky portfélia sluzieb tak, aby zakaznici spolo¢nosti presne ve-
deli, ¢o je im uc¢tované a preco. Poslednou, ale nie menej doélezitou sucastou procesu je
monitoring vyuZivania rozpoc¢tu a napravnych akcii, za situacie ked naklady za¢ni prevyso-
vat stanovené limity. Musi byt pritomné nezavislost drzitelov tychto rozpoc¢tov, aby neduhy
jedného bezvyznamne neovplyvnili ostatnych. Vzdy je ale ziaduce a vhodné v pravidelnych
intervaloch reportovat a zavadzat zmeny, vedice k optimalizacii pouZitia pridelenych finan-
¢nych prostriedkov.

Financial management for IT services

Finanény riaditel v pohlade kniznice mé na starost tri éasti procesu a to t¢tovnictvo, spravu
rozpo¢tov a v neposlednej rade cenovi politiku portfélia sluzieb. V Gcétovnictve sa kladie
doraz na odhad buducich nékladov, ako aj na identifikiaciu tych aktudlnych, ktoré plyna
z jednotlivych pontkanych sluzieb. Porovnanim s pridelenymi rozpoc¢tami a naslednym ma-
nazmentom odchylok sa vytvoria spravy a hlasenia, ktoré st patri¢ne analyzované. Vsetky
nazbierané tidaje z Gctovnictva, minulych obdobi a predchadzajicich rozpoctov vedua k na-
staveni novych limitov rozpo¢tov pre budtce obdobia. Samozrejmostou je aj vytvorenie
procedur planovania v pripade ne¢akaného narastu zaujmu o ponuikané sluzby spolocnosti.
Poslednym krokom je stanovenie cenovej politiky pre aktualne portfélio sluzieb, v ktorom
sa ur¢i za ¢o vsetko sa bude u¢tovat a hlavne, akd cena bude pouZita.
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6.2.7 Human resources

Sprava Tudskych zdrojov je v kazdom podniku dolezitou, ale ¢asto podcetiovanou aktivitou.
Zékladom pre Gspesné riadenie je najprv si stanovit ¢o sa od zamestnancov ocakéva a aké
je ich napln prace. Chybou ale je, Ze rada podnikov od momentu nastupu pracovnika uz
dalej nevykondva ziadne pravidelné zhodnotenia.

Tento proces svoju ¢innost za¢ina spravou primeranej a vhodnej skupiny zamestnancov,
presnym a pravidelnym zhodnotenim ich vykonu a naplnenych ocakéavani, ako aj pripadnou
aktualizdciou samotnej naplne préace. Identifikuje sa kltcovy IT persondl a minimalizuje
sa zavislost na ich vykonoch diverzifikdciou a distribiiciou pracovnej naplne na dalSich za-
mestnancov. Znalostna trovenl jednotlivych pracovnikom sa tcelne zvysuje skoleniami, tré-
ningami a kompetené¢nymi hodnoteniami, po ktorych nasledujii vykonnostné zhodnotenia,
ktoré rozhodnt o budiicom postupe, pripadnom ukonceni spoluprace.

Skupiny internych zamestnancov, pracovnikov, ¢i externych zivnostnikov, st z pohladu
manazmentu povaZované za ludské zdroje, a ako kazdé iné zdroje je potreba mat o nich
prehlad, statistiky a databdzu. Preto st vSetky informaécie, detaily, hodnotenia, problémy,
pracovné pridelenia, ¢i iné detaily ukladané a pravidelne aktualizované. St taktiez urcené
samotné pravidla prace s externymi pracovnikmi, aky typ konov smu ¢ nesmi vykonavat
a aké su poziadavky na ich zmluvné zaistenie.

Capacity management

Za Gc¢elom dorucenia pontkanych sluzieb zakaznikom spolo¢nosti musia byt jednotlivé sluz-
by a samotnd infrastruktira vhodne spravovand a ich kapacita v priebehu ¢asu regulovana
a tak tento proces rozsiruje manazment Tudskych zdrojov o celkovii spravu kapacity.

Hlavnym ucastnikom je Capacity manager, ktory pracuje s dokumentmi ako Capacity
plan, Capacity forecast a Capacity report. Samotny proces sa rozdeluje na spravu kapacity
podniku, pontkanych sluzieb a jednotlivych zloziek. Kontroluju sa trovne behu sluzieb
vyjednané v SLA a OLA zmluvach, analyzuje sa beh a predpovedéa sa zataZenie jednotlivych
sluzieb a identifikuje sa utilizacia a pochopenie vykonu pouzitych zloziek.

Pre dosiahnutie lepsich a presnejsich idajov sa dodatoéne spolupracuje taktiez s pro-
cesmi ako Demand management a Awvailability management, hlavne za Gcelom spravneho
nastavenia kapacit, ¢o je mozné vdaka odhadom trendov, modelovaniu a simulacidm. Okrem
dynamického stanovovania kapacit je taktiez dolezité sa poucif a tieto poznatky pouzivat
uz pri ndvrhu a dimenzovani aplikacii, sluzieb, zloziek, ¢i samotnej infrastruktary.

6.2.8 Relationships

Prvym a zdkladnym krokom manazmentu vztahov je pochopit, s akymi zainteresovanymi
stranami spolupracujeme a aké st ich ocakavania, kde néslednymi analyzami je mozné
identifikovat dostupné prilezitosti, ako aj samotné rizikd. Preto kazdej obchodnej jednotke
priradime osobu na poste Relationship manager, ktord bude styé¢nym kontaktom a bude
komunikovaf formalizovanym a transparentnym sposobom so vSetkymi zidastnenymi stra-
nami. Tato komunikacia bude vzdy koordinovana a jej vysledky sa vyuziji pre budtce
zlepSenie obchodnych vztahov, ako aj samotnych procedir a komunika¢nych procesov.

V oblasti spréavy a riadenia vztahov je vhodné konzultovat uz spomenuté procesy ITIL
kniznice a to menovite Demand management z kapitoly 6.1.4 na strane 45, ako aj proces
Business relationship management, ktory je uvedeny v kapitole ¢islo 6.1.5.
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6.2.9 Service agreements

Proces ramca sa sklada z identifikdcie IT sluzieb a ich medzier z pohladu realizdcie pod-
nikovych aktivit, ktoré podporuja, dalej analjzy a odhadu budtceho vytazenia, to vsetko
za Ucelom Standardizacie sluzieb a pontkanych balickov. Tieto sluzby st nasledne defino-
vané a vlozené do portfélia ponikanych sluzieb ako internym tak externym zakaznikom,
je vytvoreny kataldg sluzieb ako podporny dokument nestci kontaktné informécie, popisy
sluzieb a ich donasky a v neposlednej rade cien, ktoré su za ne uctované.

Z dostupnych informécii sit vytvorené formalizované zmluvné dokumenty, na zaklade
ktorych je nutné dodrziavat dondsku sluzieb a ich pozadovani kapacitu. Preto sa aj moni-
toruju a reportuji trovne behu jednotlivych sluzieb, ktoré sa porovnévaju so zazmluvne-
nymi poziadavkami a v pripade nezrovnalosti sa postupuje k napravnym opatreniam, ¢i az
pripadnym zmenadm zmluvnych kontraktov do budtcna.

Ako by mala prebiehat sprava portfélia je blizsie opisané v procese Service portfolio ma-
nagement kapitoly 6.1.2 na strane 43. KniZnica sa pozera na analyzu a manazment dopytu
za pomoci Demand management z kapitoly 6.1.4 a sprava katalogu sluzieb je vykonavana
na zaklade procesu Service catalogue management, uvedenom v kapitole 6.2.5 na strane 48.

Service level management

V kontexte ITIL kniZnice sa sprava urovni sluzieb a ich prisflubov za pomoci zmluvnych
dokumentov vykonéva na zaklade tohto procesu. Ten na zaciatku nadefinuje ramec, Strukt-
uru a jednotlivii dokumentaciu vo forme SLA dokumentov sliZiac pre externych zakaznikov
a OLA pre tych internych. Zmluvné podmienky pre nové sluzby su tu definované a exis-
tujice zas upravované. Monitoruje sa priebeh donasky jednotlivych sluzieb a porovnava sa
so zazmluvnenymi parametrami, z ¢oho sa vytvaraju reporty a dalej analyzuju trendy, pre
pripadné poskytnutie ziskanych dat inym procesom. Identifikujii sa miesta pre mozné zle-
pSenia, zistuje sa uzivatelskd spokojnost s poskytovanymi sluzbami a v pripade najdenych
problémov sa eskaluje proces napravy. Je preto doélezité mat sty¢né body komunikécie, kde
klienti podniku mozu kedykolvek kontaktovatf spolo¢nost so svojimi ndmietkami, prejavmi
spokojnosti, ako aj ndvrhmi na zlepSenie.

6.2.10 Supplier management

Dolezitou sucastou planovania a organizacie je spravny vyber dodavatelov, ich zazmluvnenia
a pravidelného kontrolovania. Identifikdciou, zhodnotenim vztahov s jednotlivymi dodéva-
telmi a ich zmluvnych dokumentov mame moznost zistif nezrovnalosti v dodavke slibenych
statkov, ¢i sluzieb. Vzhladom na to, Ze ich potrebujeme pre hladky priebeh nasho vlast-
ného dorucovania svojim zékaznikom a klientom, musime spravovat a hladat alternativy
ku kritickym, ako aj nespolahlivym dodavatelom. Zmluvy je nutné nastavit tak, aby sme
boli odskodneni za chyby v dodévke sposobené samotnym dodavatelom a aby sme nestra-
tili tvar pred naSimi zédkaznikmi, musime vopred ur¢it do akej miery sme schopni vystavit
sa dodévatelskému riziku. V priebehu zbierania dat pre dokazatelné meranie dodrziavania
zazmluvnenych podmienok spolupréce je taktiez vhodné monitorovat kvalitu sluzieb, iden-
tifikovat trendy a zbierat Statistické tidaje, ktoré bude mozné porovnat s konkurenénymi
dodévatelmi a napom6zu nam pri budicich vyjednéavaniach.
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Supplier management

Rovnomenny proces je z pohladu kniZnice zamerany na prvotna definiciu poziadaviek na
dodévatelov a ich zmluvného zaistenia. Pokracuje ich vyberom, porovnanim a stanovenim
najvyhodnejsej volby na zdklade dostupnych aktudlnych a historickych dat od jednotlivych
dodéavatelov. Zvoleni dodavatelia st nasledne kategorizovani, ich vykon je pravidelne merany
a na zaklade spokojnosti s dodavkou sluzieb a taktickych planov do budicna st kontrakty
s dod4vatelmi obnovené, popripade prerusené.

6.2.11 Quality management

Sprava kvality v kontexte ramca zacina zriadenim systému manazmentu kvality, v ktorom
st nadefinované role, ulohy, rozhodovacie prava a samotné plany a procedury pre zabez-
pecenie kvality pontkanych produktov. Podla potreby st vytvorené formalizované praktiky
a standardy pre zarucenie jednotlivych trovni kvality, ktoré st v priebehu diania vzdy
monitorované a merané pre pozadované zlepSenie sluzieb, na ¢o je mozné pouzit proces
kniznice Continual service improvement blizsie opisany v kapitole 6.2.1 na strane 46.

Dolezitym aspektom manazmentu kvality je zamerat sa na hodnoty, ktoré vnima zakaz-
nik spolo¢nosti a nie len na slepé vykonnostné hodnoty. VSetky nazbierané data, analyzo-
vané poznatky a trendy je mozné dalej pouzif v budtcom dizajne novych sluzieb, & tych
zmenenych, ako aj samozrejme pri ich dodavke klientom podniku.

6.2.12 Risk management

Proces spravy rizik sa deli do viacerych casti, kde prvou z nich je zber relevantnych dat, ktoré
stuvisia s behom IT sluzieb a ich rizikami, ako napriklad ne¢akanym vypadkom IT sluzby.
Nésledne sa rizika analyzuja, kategorizuju a artikulujt, vytvori sa rizikovy profil v ktorom
sa udrziavaju potrebné informécie ako status rizika a akény plan. Tieto plany sa kolekciou
v risk portféliu, ktoré inventarizuje kontrolné iniciativy v pripade materializacie daného
rizika. Poslednym, nemenej délezitym krokom je samotné odozva, ¢i odpoved na vyskytnuté
riziko. VSetky plany musia byt vopred otestované, aktuédlne a vzdy dostupné v krizovych
situaciach. Tento proces ramca doplituje rovnomenny proces z kontextu kniznice, dostupny
pre konzultaciu v kapitole 6.1.3 na strane 44.

Service continuity management

Tento proces kniznice mé na starosti manazment rizik, ktoré by mohli vazne ovplyvnit
prevadzky schopnost IT sluzieb. Preto zabezpecuje, Ze poskytovatel bude vzdy schopny do-
drzat minimélnu troven behu sluzby, ktora bola patriéne zazmluvnenéd v dokumentoch ako
SLA alebo OLA. V8etko ma na starosti IT service continuity manager, ktory vypracovava
a testuje plany zotavenia a stratégie pre zabezpecenie, aby kritické sluzby boli vzdy v do-
stato¢nej miere prevadzky schopné. Podrobnejsi postup procesu je mozné vidief v ramci
EPC diagramu D.7 na strane 92.

Information security management

TaktieZ je nutné zabezpecif integritu, dostupnost a dovernost dat a podnikovych informacii,
s ktorymi je v rdmci pouzivania a behu IT sluzieb nardbané. Information security manager
ma4 vo svojej naplni prace vytvorit bezpeénostné kontrolné opatrenia, pravidelne ich testovat
a reportovat vysledky, spolupracovat s Facility manager na zabezpeceni fyzického pristupu
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a hlavne, detegovat a bojovaf proti itokom a bezpecnostnym prienikom, minimalizovat
sposobené Skody a ubezpecit sa, ze sa z daného incidentu podnik poucil a boli vykonané
napravné opatrenia. Ako sa jednotlivé bezpecnostné politiky a procedary implementuji,
ako aj ¢o sa vykondva pri bezpecnostnom incidente je mozné vidiet na EPC diagrame D.8
zo strany 92.

6.2.13 Security management

Celkovy pohlad na bezpec¢nost je z tohto procesu, pri ktorom sa pouziva bezpeénostny infor-
macny systém ISMS zladeny s podnikovymi politikami a procedtirami. Pristup informacne;j
bezpecnosti, manazérskych rozhodovacich roli, ako aj zodpovednosti je postupne komuniko-
vany naprie¢ celou spolo¢nostou, nech je z pohladu bezpeénosti praca vSetkych zainteresova-
nych stran nadefinovana a patri¢ne zabezpecena. Rizika bezpec¢nosti ako aj lieCebné plany su
v tomto procese formulované, implementované, inventarizované a priebezne testované. Me-
rand je vykonnost a efektivita zvolenych napravnych rieSeni, ¢i st zamestnanci dostato¢ne
zatrénovani a cely proces zabezpecenia je integrovany do planovania, dizajnu, implementa-
cie a monitoringu vSetkych dalSich bezpec¢nostnych a informac¢nych procedir. Kontrole sa
nevyhne ani vyuzivany bezpec¢nostny informacny systém, na ktorom st vykonavané interné
audity a zaznamendvaju sa akcie a udalosti, ktoré by mohli viest k systémovému naruseniu.
To ako sa kniZnica pozerd na informacni bezpecnost, dostupnost a dovernost dat opisuje
proces Information security management v kapitole 6.2.12 na strane 51.

6.3 Vystavba a implementacia

Tato doména je zodpovednd za procesy implementacného charakteru taktickej a operacnej
urovne, konkrétne povahy projektového manazmentu, definovania poziadaviek, vytvarania
rieSeni, manazmentu kapacity, aktiv a podnikovych znalosti, ako aj samotného dorucenia
ziadanych zmien a spravy jednotlivych konfiguracii.

6.3.1 Program and project management

V akomkolvek manazmente bude vzdy dolezité zachovat chladni hlavu, situdciu analyzovat
a konat mechanicky podla vopred vymyslenych postupov. Preto prvym krokom procesu
je stanovenie Standardného pristupu k sprave planov a manazmentu projektov. Po samot-
nej inicializacii je vhodné ziskat zdujem a angaZzovanost spolupracujtcich zainteresovanych
stran, vytvorit celkovy programovy plan a nésledne ho zacat vykonavat. Tento beh sa ako
vzdy monitoruje a kontroluje, ako aj néasledne reportuje pre ziskanie aktualneho postupu
programu a naplneni o¢akavanych cielov.

V ramci planu celkového programu sa vytvaraja a Startuja jednotlivé programové pro-
jekty so stuhlasom zainteresovanych stran, planuje sa ich dianie a predpokladany casovy
ramec postupu, ako aj sprava projektovej kvality a manazment rizik spojenych s danymi
projektmi v ramci beziaceho programu. Kazdy z projektov je pocas vykonavania patri¢ne
monitorovany a reportovany, az do momentu, ked je bud tspesne dokonceny alebo nastala
udalost, ktora vedie k jeho ukonceniu. Vo vSetkych pripadoch je vhodné zmapovat nedo-
konc¢ené aktivity, zozbierat poznatky a znalosti, ktoré boli projektom nadobudnuté, previest
vlastnictvo na vopred definovany subjekt a vykonat zévereént analyzu a zhodnotenie pro-
jektu, popripade celkového programu projektov.
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Design coordination

Koordinacia v ramci kniznice je smerovanad na aktivity celkového zZivotného cyklu navrhu
sluzby, ako aj na aktivity individuadlnych dizajnov. Ide preto o vytvorenie politik a metdd,
planovanie zdrojov, manazment rizik a koordinaciu navrhovych aktivit. St¢astou procesu je
samozrejme aj monitoring, kontrola a zhodnotenie danych snazeni, az do formy odovzdania
Service design package zodpovedajicim pracovnikom na pozicii Service design manager.

6.3.2 Requirements definition

Proces definicie poziadaviek sa deli na Styri ¢asti, po¢inajic opisom podnikovych funkénych
a technickych poziadaviek s dérazom na to, aby neboli vynechané ani tie patriace spolupra-
cujucim zainteresovanym strandm. Nasledne st vykonané rozlicné analyzy ako napriklad
analyza uskutoc¢nitelnosti a st formulované alternativne rieSenia pre naplnenie jednotlivych
podnikovych poziadaviek. Dolezitd je taktiez sprava rizik, ktoré by mohli viest z tychto
iniciativ a potrebné je rovnako na konci ziskat sithlas ohladom nadefinovanych poziadaviek
a ich rieseni od podnikovych sponzorov. Samotné sprava zmluvnej dokumentéacie na zaklade
urovni poziadaviek a ich rieSeni je opisana procesom Service level management v kapitole
6.2.9 na strane 50.

6.3.3 Solutions identification and build

Identifikacia mozZnych rieseni podnikovych procesov a ich nasledna realizicia pozostava ako
z vysoko troviiového pristupu, tak aj z pohladu na ¢iastkové komponenty, ktoré je potrebné
zrealizovat. Po ndvrhu tychto zloZiek a prezentovani logickych celkov spolupracujicim za-
interesovanym strandm je vhodné zabezpecéit, aby vSetky firemné procediry a procesy zoh-
Tadniovali dohodnutt $pecifikdciu a vyuzivali navrhnuté komponenty. Jednotlivé rieSenia nie
je nutné tvorit vzdy od zékladu, ak existuju pristupné a vhodné navrhy aj mimo areal
podniku, po vyhladani sa d4 uvazovat o ich zakupeni.

V oboch pripadoch sa ale nésledne pristiipi k ich implementécii za pomoci integracie
a konfiguracie vybranych komponentov do IT popripade podnikovych procesov. Po Specifi-
kovani kritérii kvality sa zacne periodicky vykonavat kvalitativny monitoring a testovanie
ako danych zloziek, tak aj vyslednych celkov. Vsetky data st patricne zaznamenané pre
neskorsie hodnotenia a v pripade, Ze nastali pocas zivota procesov zmeny pdvodnych Spe-
cifikacii a poziadaviek, vykonaja sa analyzy dopadu pripadnych zmien a cely proces sa
opakuje.

6.3.4 Availability and capacity management

V kontexte rdmca je dostupnost a kapacita integrovanych komponentov, vyuzivanych systé-
mov a ponukanych sluzieb adresovand tymto procesom. Ten sa deli na poc¢iatocné stanovenie
hranice zodpovedajtcej stcasnej trovni vykonu, dostupnosti a kapacity s dérazom na po-
treby a poziadavky skupin podnikovych zdkaznikov. Druhou ¢asfou procesu je identifikicia
vyuzivanych rieseni, ktoré su kriticky doélezité pre spravu dostupnosti a kapacity. Sluzby im
zodpovedajice st nasledne mapované na infrastruktiru a aplikacie, ktoré ich beh podporuju
a to vsetko za tcelom postdenia ich vyznamu pre podnik.

Pre postupné zlepSovanie sluzieb st neustdle monitorované ich komponenty z pohladu
spravy dostupnosti a kapacity, odhadované trendy, vySetrované otazky vykonnostnych pro-
blémov, ako aj planovanie zavedenia reakcii na nové, ¢i zmenené poziadavky na funkciona-
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litu, pripadne beh jednotlivych sluzieb. Samotni spravu kapacity je mozné riesit za pomoci
procesu Capacity management, ktory uz ako sucast kniZznice bol namodelovany v ramci
kapitoly 6.2.7 na strane 49.

Availability management

Sprava a manazment dostupnosti sluzieb sa deli na proaktivne a reaktivne aktivity a sa-
motny proces mé na starosti Availability manager. Medzi reaktivne tkony patri monitoro-
vanie a meranie redlnych hodnét dostupnosti oproti tym ziadanym a planovanym, nasledné
analyzovanie a posudzovanie dostupnosti vyuzitych zloZiek, identifikovanie neakceptovatel-
nych trovni dostupnosti, ako aj vySetrenie zistenych pri¢in a vykonanie potrebnych naprav-
nych opatreni.

Na druht stranu proaktivne tkony st zakomponované uz pri navrhu jednotlivych sluzieb
a to za pomoci analyzy rizik, implementovania potrebnych opatreni, zavedenia zotavovacich
planov, otestovania vSetkych mechanizmov pruznosti a zabezpecenia dostupnosti, ako aj
stanoveni priorit pre budice zmeny na zlepsenie behu vybranych sluzieb.

6.3.5 Organisational change enablement

Na to aby bolo mozné uspesne realizovat akiukolvek podnikovii zmenu je potrebné vytvo-
rit tzbu a pripravit prostredie tak, aby bolo k danej zmene otvorené. Prirodzend Tudské
vlastnost tizkosti z nezndma, ktord moze no nemusi naplnif pozadované ciele casto vyustuje
v to, Ze nie sme k zmenam privetivi az do miery ked preferujeme, aby vsetko ostalo podla
sucasného stavu, pretoze s nim sme zmiereni.

Pri spravne definovanej zmene sa ale vidy v kolektive najde jedinec, pripadne skupina
zdstancov tejto zmeny a preto je dolezité vytvorit efektivny implementaény tim pre zave-
denie pozadovanej podnikovej zmeny. Osoby je taktieZ nutné zmocnit a motivovat tak, aby
mali ako potrebnil pravomoc tak aj pozadované zdroje k dispozicii a to hlavne z dévodu,
Ze Cas v takomto okamihu hré vyznamnu rolu.

Zmeny treba zaviest do samotného riadenia rychlo, efektivne, bez zbytoénych prestojov
a s maximalnou mierou vyhnutia sa hrubych chyb z nepozornosti, alebo nespravnej koor-
dinacie. Definovanu viziu je potreba opakovane komunikovat a ubezpecit sa, Ze je spravne
chapand a je pritomnad podpora manazmentu. Pracovnici sa udrzuju v hre spravne de-
finovanymi kratkodobymi vyhrami, ktoré svojou pozitivhou povahou motivuju prekonat
neprijemné organiza¢né zmeny, ako aj zmeny v naplni prace jednotlivych zamestnancov.

Nové pristupy st nasledne otestované a déraz je kladeny na to, aby vykonané zmeny boli
trvalé, kolektiv sa nevracal k starym zabehnutym praktikam, ale plne vyuzival moznosti
a potencial zavedenych zmien.

6.3.6 Change management

Manazment zmien prebieha v procese, ktorého prvym krokom je posudenie dopadu plano-
vanych zmien, stanovenim ich priorit a autoriziciu realizicie. Zmeny niidzového charakteru
maju Speciadlne zaobchadzanie a zvysSena prioritu zavedenia, no nikdy nechyba sledovanie
postupu a statusu zmeny, ani dokumentécia vykonanych zmien po ich zavedeni do preva-
dzky.
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Change management

V kontexte kniznice proces rovnomenného nazvu mé na starosti Change manager, ktory
spravuje ako celkové zmeny tak aj tie individudlne. Postup spojeny so zavedenim zmeny
zafina formélnym vytvorenim Ziadosti o zmenu pod skratenym nézvom RFC. Dokument
sa po preskiimani a odfiltrovani chybne smerovanych ziadosti podrobne analyzuje, zistia sa
zainteresované strany, ktoré by boli zmenou dotknuté, zhodnoti sa dopad pripadnej zmeny
na podnik, spojené rizikd a vyhody, ako aj cenu zavedenia. Po odoslani a autorizovani
realizacie danej zmeny sa naplanuju budice aktualizacie, odkomunikuje sa rozhodnutie
relevantnym stranam a zacne sa koordinacia implementacie. Namodelovany proces zavisi
zhodnotenie ispechu, ¢i netspechu zavedenia zmeny, zdokumentuji sa naucené poznatky
a poskytnt sa adaje pre pravidelné poradenské stretnutia v oblasti podnikovych zmien.

6.3.7 Changes acceptance and transitioning

Pomerne zlozity proces akceptacie zmien a nasledného prechodu je rozdeleny do viacerych
krokov. Zriaduje sa implementa¢ny plan pre realizdciu schvalenych zmien, planuje sa kon-
verzia podnikovych procesov, systémov a dat pre podporu buducich aktualizacii, zhotovuju
sa akceptacné testy pre kontrolu kvality a to spolo¢ne s pripravou prostredia na vykonavanie
jednotlivych testov. V ramci procesu sa podporuje produkcia a sprava vyslednych vydani
procedur a sluzieb, pri ktorych sa nezabiida na po-implementa¢né hodnotenie. Koordinacia
navrhu je v rézii procesu kniznice s nazvom Design coordination upresnenym v kapitole
¢islo 6.3.1 na strane 53.

Change evaluation

Osoba na poste Change manager ma v kontexte kniznice na starosti ohodnotenie pripra-
vovanych zmien za Uc¢elom lepsieho pochopenia moznych rizik, predikcie budtceho vykonu
po zavedeni zmeny a celkového poskytnutia analyz a reportov pre tikon informovaného roz-
hodovania. Samotné kroky tohto procesu je mozné konzultovat na namodelovanom EPC
diagrame D.9 zo strany 93.

Transition planning and support

Planovanie a podporu prechodu na nové, ¢i zmenené sluzby ma na starosti pozicia Project
manager, ktory zodpoveda za aktivity spojené s inicializaciou projektu, jeho planovanim
a koordinaciou, kontrolu a spravou, ako aj reportovanim, komunikovanim a poskytovanim
administrativnej podpory.

Release and deployment management

Pre zabezpecenie integrity nasadeného prostredia pre beh aplikacii a zloziek podporujtcich
aktivity pontkanych sluzieb je pozicia Release manager zodpovedna za spravu a kontrolu
novych vydani v testovacom a Zivom prostredi. Zavedeniu sluzieb do behu prostredia, ktoré
sluzi pre klientov spolo¢nosti predchadza ich plné otestovanie v ramci vopred pripraveného
testovacieho prostredia. Po zisteni, Ze je testovand verzia vhodna a schopna prevadzky
v zivom prostredi, pristipi sa k jemu transferu a nasadeniu, ako aj verifikicii, ¢i vSetky
nalezitosti zodpovedaji podnikovym pravidlam a odsthlasenym politikdAm nasadzovania
sluzieb do behu.
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Service validation and testing

Proces validacie a testovania sluzieb prebieha v kompetencii Test manager za tcelom ubez-
pecenia sa, Ze vyvijané sluzby zodpovedajui ako formalnym zadaniam, tak aj potrebam
podnikovych zékaznikov. V ramci tkonov sa vykondva pldnovanie postupu a urcovanie
priorit v akom poradi a kedy sa jednotlivé testy a overovania budu realizovat. Logickym
krokom postupu je samotny navrh verifikaénych a valida¢nych testov, zbieranych metrik
a priprava na zvladnutie moznych problémov, rizik, chyb a incidentov. Po priprave testova-
cieho prostredia sa postupi k vykonaniu jednotlivych testov, k analyze vysledkov a postde-
niu vystupnych kritérii. Zaverom sa reportuju poznatky, status testovanych sluzieb a ich
vhodnosti pre nasadenie do zivého prostredia.

6.3.8 Knowledge management

Za existenciu podniku a jeho pdsobenia sa nadobudnuté znalosti mozu stat jednou z nedo-
cenitelnych vyhod nad konkurenciou. To je avSak mozné iba v pripade, Ze sa dané znalosti
postupne zaznamendvaju, aktualizuju a dalej pouzivaji. Délezitym krokom pre tspesny
znalostny manazment je podpora podniku v oblasti vychovy kultary, ktord je otvorena
k vymienaniu nadobudnutych poznatkov. Prakticky sa proces realizuje na zéklade identi-
fikacie a klasifikacie zdrojov informacii, a naslednej organizacii a premeny informécii na
znalosti. Zbierka informécii sa pravidelne aktualizuje a tie, ktoré uz nepatria do tejto sku-
piny ¢i nie st pre podnik relevantné, je mozné posunit do takzvaného dochodku. Samotné
hromadenie znalosti bez ich vyuzitia by bolo pre podnik zbytoéné a preto je vhodné zaskolit
pracovnikov tak, aby prispievali svojou proaktivnou pracou, zdielanim a zberom.

Knowledge management

Rovnomenny proces manazmentu a spravy znalosti ma pod kridlami v kontextu kniznice
Knowledge manager. Bez opétovnej nutnosti znovu objavovat znalosti potrebné k vykonu
préace je dosiahnutéd vyssia efektivnost spolo¢nosti a preto proces zacina definovanim stra-
tégie a modelu spravy znalosti. Mozu byt vykonané aj potrebné organizacéné zmeny, vytvo-
rené nové poziadavky a popisy prace, pozmenené podnikové politiky a procedury, ako aj
posudena technoldgia potrebna pre realizaciu tejto spravy.

Samotné znalosti st nasledne identifikované, zaznamenané a pravidelne aktualizované,
¢o samozrejme plati aj pre ich podporné data a informaécie, ktoré riadené za pomoci infor-
macéného systému spravy znalosti, inak nazyvanym SKMS. Potrebné je pripravit $kolenia
a procesy vzdelavania, ktoré veda k pravidelnému vyuzivaniu nadobudnutych znalosti, ich
aktualizacii a dopliianiu. Délezité je byt pri zavadzani tohto systému pritomny a nasltchat
pracovnikom, tak aby sa vo vysledku podporila vymena znalosti napriec¢ celej spolo¢nosti.

6.3.9 Asset management

Vsetky aktiva prevadzkovatela je vhodné identifikovat a mat zaznamenané v databaze Asset
register, pricom pod aktivom rozumieme ¢okolvek, ¢o prispieva k dod4vke hodnot klientom
podniku. Ide preto o manazment spolo¢nosti, nadobudnuté znalosti, pracovnici, informacie
a podporné data, infrastruktara a aplikacie, ako aj finanény kapital podniku.

Tieto aktiva je po ich identifikdcii nutné roztriedit podla kritickosti pre beh spolo¢nosti
a nasledne spravovat ich zivotny cyklus. Na zéklade pravidelnych intervaloch je potrebné
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preskimat naklady spojené s tymito aktivami a vSade kde je to len mozné, naklady op-
timalizovat. V rdmci procesu sa taktiez spravuju zakupené licencie a overuje sa ich miera
vyuzitia, aby nenastalo nadbytoc¢né vlastnenie licencii, ktoré Ziadny pracovnik nepouziva,
alebo naopak aby potrebné licencie nechybali.

Service asset and configuration management

Z pohladu kniZnice m4 tento proces na starosti Configuration manager, ktorého napliou
prace je planovanie a manazment aktiv podniku. Proces je zaroven prepojeny s prvkami
spravy konfiguracii, ktoré je potrebné identifikovat, manazovat, kontrolovat a zaznamena-
vat. Ako aj v ostatnych realizaénych procesoch je délezité sledovat stav konfiguraénych
poloziek, analyzovat a reportovat ich vyuzitie. Nevyuzité polozky, alebo tie, ktoré uz nie st
pre pouzitie vhodné sa po verifikicii a auditoch vyraduju z prevadzky.

6.3.10 Configuration management

Dodatkom k manazmentu aktiv spolo¢nosti je konfigura¢ny manazment a na rozdiel od kniz-
nice, su tieto dva procesy modelované jednotlivo. Sprava zacina zriadenim konfigura¢ného
modelu a vytvorenim hlavného repozitaru pre zaznamenavanie jednotlivych konfiguracii
a predvolenych hodnét. Pravidelne sa identifikuji vSetky zmeny tykajtce sa konfiguracnych
poloziek, analyzuj sa navrhnuté zmeny a aktualizuji sa detaily tych schvalenych. Vzdy je
monitorovany status a vytvaraja sa reporty, ktoré st dalej preskiimavané za Gcelom moz-
nych optimalizacii, ako aj pre porovnanie s poziadavkami zainteresovanych stran. Délezité
je taktiez verifikovat a posudzovat integritu konfigura¢ného repozitaru vzhladom k nasade-
nym konfiguraénym polozkadm, hlasit odchylky a promptne realizovat ndpravné opatrenia.
Sucastou procesu je taktiez overenie, ze fyzické konfiguraéné polozky naozaj existuji a nie
st iba neplatnym zédznamom v databaze.

6.4 Poskytovanie a podpora

Doména sa zameriava na podporu poskytovania IT sluzieb a tak obsahuje procesy ope-
racného manazmentu, spravy incidentov a poziadaviek, riesenia problémov, zabezpecenia
kontinuity, ako aj minimalizacie obchodného dopadu pripadnjch bezpec¢nostnych chyb, ¢i
zachovanie integrity udajov a informacnych aktiv spolo¢nosti.

6.4.1 Operational management

Opera¢ny manazment v kontexte ramca sa rozdeluje na aktivity pravidelného udrziavania
operacnych procedir, manazmentu externych IT sluzieb, monitorovania IT infrastruktary
a spravy budov, ich zabezpecenia, prostredia a dodavky zdrojov. Pre proces vyznamné
role st uvedené v RACI matici na strane 93, priebeh je mozné konzultovat na zdklade
VAD diagramu D.11 a vSetky potrebné dokumenty, ako aj priradené klucové vykonnostné
ukazovatele st dostupné vo FAD diagrame D.10 na strane 94.

Event management

Spravu udalosti maju na starosti role IT operations manager a IT operator vyuzivajuc
informac¢né systémy pre manazment udalosti Event management system, ako aj pre spravu
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znalosti SKMS. Ulohou procesu je neustéale sledovat konfiguraéné polozky, filtrovat a ka-
tegorizovat vyskytnuté udalosti a to za tcelom ich dalSieho spracovania a reakcie na ne.
Priebeh udalosti a vybrané reakcie je mozné vidiet na namodelovanom EPC diagrame D.12
na strane ¢islo 96. Okrem iného st vykonavané taktiez kazdodenné tikony ako zalohovanie
dat, ¢i ubezpecovanie sa, ze vSetky naplanované automatické prace boli tspesne dokoncené.

6.4.2 Service requests and incidents

Proces ramca spaja spravu incidentov a poziadaviek do jedného celku, ktory zac¢ina defino-
vanim klasifika¢nych schém na zaklade ktorych st incidenty a poziadavky zaznamenavané
a dalej triedené. Po prideleni priorit st poziadavky verifikované, schvalované a ndsledne
splnené za pomoci realizacie potrebnych zmien. Incidenty na druht stranu st vysetrované,
diagnostikované a alokované, kde po analyzovani ich symptémov je potrebné prejst k vy-
rieSeniu spojenych problémov, ¢i az dokonca k zotaveniu sa. Pocas behu procesu je status
incidentu, ako aj poziadavky na zmenu sledovany a uzavrie sa po overeni, ze ovplyvneni uzi-
vatelia boli odbaveni. Reporty si1 vytvarané na zaklade nameranych dat eskalacii a rieseni,
no vzdy s dérazom na formu, ktora je vhodna pre zainteresované strany.

Incident management

Hlavnymi aktérmi v procese manazmentu incidentov st role Incident manager a 1st le-
vel support, ktorych primarnym cielom je spravovat Zivotny cyklus incidentu a reagovat
¢o najrychlejsie pre spokojnost pouzivatela IT sluzby, ktory nahldsil dany incident. Pro-
ces vyuziva informacny systém Incident management system a v pripade, Ze incident bol
identifikovany skor ako ziadost tak je dalej delegovany procesu Request fulfilment. Priebeh
udalosti a aktivit je uvedeny vo forme EPC diagramu D.13 na strane 97, kde je mozné
vidiet, Ze ak podas spravy incidentu nebolo nijdené permanentné riesenie, je riadenie dalej
delegované na proces Problem management a v pripade, Ze rieSenie bolo najdené, ale je
nutné zaviest nejaké zmeny je zas delegovany na Change management.

Request fulfilment

Ukony procesu a jeho aktivity ma v rukach hlavne Ist level support, ktor§ ma na starosti
spliianie viemoznych uzivatelskych poziadaviek, ako napriklad zmenu tidajov alebo ziadost
o nejaké informécie. Samozrejme je vhodné navrhovat sluzby tak, aby zdkladné zmeny
boli vykonatelné automaticky pouzivatelom sluzby, a potrebné, ¢i casto opakované dotazy
boli dokumentované a verejne dostupné. V takom pripade je pri kontakte zakaznika mozné
jeho ziadost asponl automatizovat odkédzanim ho na spravnu sekciu systému, alebo vyuzit
znalostna databdzu a zrychlene podat potrebné informaécie.

Nahlésenia identifikované ako incidenty, alebo Ziadosti, ¢i nédvrhy na zmenu sluzby st
delegované na vhodné procesy ako Incident management a Change management, ako aj
v pripade potreby vykonat permanentné zmeny pre povahu ziadosti. Pre proces je dolezité
aby bol uzivatel vzdy informovany o stave jeho Ziadosti, aby nemal pocit, Ze ho poskyto-
vatel sluzby neberie vézne, alebo, Ze sa natiho zabudlo. Samotné udalosti spojené s tymto
procesom a reakcie na ne st uvedené v EPC diagrame D.14 na strane ¢islo 98.
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6.4.3 Problem management

Proces manazmentu problémov, ktorého VAD diagram D.16 je mozné vidiet na strane ¢islo
100 zacina identifikidciou a klasifikdciou moznych problémov. Nasledne aktivita postapi
na vysSetrovanie a diagnostikovanie problémov na zaklade zozbieranych dat z incidentov,
kde sa porovnaja zaznamy s predchadzajicimi uz vyrieSenymi problémami. Po uspokoju-
jucom vysledku sa problémovy zapis uzavrie, no nadalej sa vedie proaktivny pristup spravy
problémov, ktoré sa dokumentuji, monitoruji a reportuji. Samotné vstupné a vystupné
dokumenty, ako aj klticové ukazovatele vykonnosti je mozné néjst vo FAD diagrame D.15
na strane 99.

Problem management

Rovnomenny proces kniznice, ktory méa na starosti Problem manager je v kontexte diplomo-
vej prace modelovany ako EPC diagram c¢islo D.17, dostupny na strane 101. Jeho hlavnou
tlohou je spravovat cely zivotny cyklus problémového zdznamu, od jeho nahlésenia, az po
uzavretie po Uspesnom vyrieSeni. Kazdy problém je nutné kategorizovat a stanovit mu prio-
ritu, pri Com sa vyuzivaju informacné systémy Configuration management a SKMS. Proces
taktiez spolupracuje s dal$imi procesmi ako Change management pre implementaciu po-
trebnych zmien a Incident management pre spravu incidentov. Pre urychlenie vyriesenia
detegovanych problémov sa pouziva databaza znamych chyb Known error database, ktora
obsahuje detailny postup zotavenia z uz vyrieSenych problémov. Délezitou sticastou st pro-
aktivne tkony, pri ktorych sa pravidelne monitoruji a analyzuji zaznamy incidentov, za
ucelom identifikacie trendov, ¢i vyznamnych problémov a minimalizacie dopadu incidentov,
ktorym nie je mozné predist.

6.4.4 Continuity management

Zabezpecenie kontinuity behu sluzieb prevadzkovatela z pohladu kniZnice uz bol opisany
procesom Service continuity management v kapitole 6.2.12 na strane ¢islo 51, no v kon-
texte rdmca je tento proces obecnejsi a netyka sa vyhradne sluZieb. Spolo¢nost si stanovi
ciele a rozsah pre kontinuitu podnikovych aktivit, nasledne upravi potrebné politiky a pro-
cedury a vytvori celkovil stratégiu kontinuity. Na zaklade tohto dokumentu sa postipi
k implementécii nutnych opatreni a podnikovych odpovedi vo forme aktivit v pripade dete-
govania vyznamného incidentu. TaktieZ sa zabezpeci dostato¢na troven pripravenosti behu
firemnych operacii a cely plan sa otestuje, analyzuje, optimalizuje a nésledne zavedie do
praxe. Cely plan je vhodné za dobu existencie spolo¢nosti pravidelne kontrolovat, menit
a vylepSovat tak, aby bol vzdy aktualny a chranil aktivity pre podnik kritické, ako aj za-
bezpecoval pripravenost personélu a to formou tréningov a skoleni. Z technického pohladu
je potrebné zabezpecit, aby vSetky data boli pravidelne zdlohované a to spésobom, aby
strata jedného fyzického média neovplyvnila celkovii vybavenost a pristup firmy k zdlohadm,
preto sa tieto tkony vykonavajui v praxi automatizovane a redundantne. V pripade akého-
kolvek incidentu, pri ktorom bolo nutné vyuzit plan zabezpecéenia kontinuity je potrebné
vykonat analyzu behu tohto procesu, jeho speSnosti a popripade navrhnif nové opatrenia
pre zlepSenie pripravenosti do buducna.
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6.4.5 Security services

Informacné bezpec¢nost uz bola rieSena procesom Information security management v kapi-
tole 6.2.12 na strane 51, kazdopadne proces ramca sa bezpecnostnymi sluzbami zaobera po-
drobnejsie. Aktivitami procesu preto su tkony vedice k zabezpeceniu proti malware, spravy
sieti a bezpeénosti konektivity, manazmentu koncovych zariadeni, identit a uzivatelskych
pristupov, fyzickej bezpec¢nosti budov a priestorov, procedur zabezpecenia citlivych doku-
mentov a vystupnych zariadeni, ako aj spravy zaobchadzania a vymeny informacii. Proces
okrem iného taktiez zodpoveda za riadenie v pripade vyskytu bezpecnostnych incidentov
a tak mé pod svojou spravou celkovil podnikovii bezpecnost.

6.4.6 Business process controls

Proces kontroly podnikovych procesov, ako posledny z domény poskytovania sluzieb a ich
podpory, pracuje so spravou podnikovych informacii, riadi role, zodpovednosti, pristupové
prava, privilégia a Grovne autority jednotlivych skupin pracovnikov, ako aj manazuje chyby
a vynimky. Dolezité je pre proces, aby bola vzdy zabezpecend sledovanost informacnych
udalosti a ich zdrojov, dokumentov a nosnych zariadeni. Poslednou tlohou je ochrana in-
formacénych aktiv spolo¢nosti vyuzitim navrhnutych bezpecnostnych politik a procedir,
ako aj dodrziavanim zadrziavacich pravidiel a fyzického pristupu k zariadeniam podla ich
klasifikacie.

Access management

Poslednym zo zabezpecovacich procesov kniznice je sprava pristupov, ktorého EPC diagram
D.18 je mozné vidiet na strane 102. Zodpovednostou role Access manager je udelit pristup
k vyuzitiu sluzby uzivatelom, ktori na to maji opravnenie a zaroven zamedzif uzivatelom,
¢o opravnenie nemaju. VSetky pristupy s poctivo zaznamenavané do databize Access log
a pri verifikacii ziadosti o pristup sa vyuziva Security management information system.

6.5 Monitorovanie a zhodnotenie

Zaverecnou, no nie menej dolezitou doménou ramca je monitorovanie, hodnotenie a posud-
zovanie vo forme procesov spitnej kontroly nad dianim podniku a fungovani pontkanych
sluzieb. Vsetky aktivity a tkony, ¢i uz meranie vykonnosti a zhody funkcnosti sluzieb, alebo
systému internych kontrol a dodrziavaniu predpisov a externych podmienok ide v duchu pro-
cesu kniznice Continual service improvement, ktory je uvedeny v kapitole 6.2.1 na strane
¢islo 46.

6.5.1 Performance and conformance

Meranie vykonnosti pontikanych sluzieb a zhody ich funkénosti so zamyslanym Ucelom je
na zaklade tohto procesu, ktory zacina zriadenim pristupu pre monitorovanie, v ktorom sa
identifikuja vSetky zainteresované strany, odsthlasia sa plany, ciele a metriky budtcich me-
rani, a alokuju sa potrebné zdroje pre periodické sledovanie. Logickym krokom je samotné
zbieranie dat z behu sluzieb, ich nasledna analyza a vytvaranie sprav podavajic informa-
cie o vykone a funkénosti sluzieb. Proces taktiez zabezpecuje implementiciu napravnych
aktivit, ktorych postup a vysledky spif reportuje pre transparentnost komunikacie spolu-
pracujucim stranam.
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6.5.2 System of internal control

Do pocetnej skupiny tkonov systému internej kontroly patri samotné monitorovanie vni-
tornych kontrol, hodnotenie efektivnosti tychto podnikovych procesov, identifikacia a po-
sudzovanie nedostatkov, planovanie poistnych iniciativ a zabezpecenie, Ze poskytovatelia
sa kvalifikovani a na sebe nezavisli. Délezity je taktiez rozsah a vykonédvanie nadefinova-
nych aktivit procesu systému internej kontroly tak, aby boli vzdy dodrziavané podnikové
predpisy, procedury a politiky.

6.5.3 Compliance with external requirements

Poslednym spracovavanym a modelovanym procesom je ubezpecovanie sa, ze vSetky podni-
kové aktivity su v sulade so zakonmi a externymi nariadeniami. Proces vo svojej kompetencii
identifikuje externé poziadavky na beh spolo¢nosti, optimalizuje odozvy a odpovede na tieto
naroky a snazi sa formalne potvrdif ich nepretrzité spliianie. Okrem iného je taktiez kladeny
doraz na ostatné procesy, ktoré maji docinenie s navrhom novych iniciativ, programov, ¢i
projektov, aby nenarasali a nevybocovali uz z legislativne zabezpeceného prostredia. Po-
déavanie hlaseni, ktoré je uré¢ené mimo podnik samotny by malo taktiez obsahovat jasné
ukézky toho, Ze spolo¢nost vzdy kond s tym najlep$im tmyslom dodrziavat poziadavky
nastolené regulujucimi subjektmi.
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Kapitola 7

Zavedenie do praxe

Vsetky procesy COBIT ramca a ITIL kniZnice v prvom rade slizia ako nastroj pre dosia-
hnutie podnikovych zlepseni, zvysenej konkurencieschopnosti a lepsej produktivity prace.
Je preto dolezité sa najprv pozrief na samotni spolo¢nost, ktord sa rozhodla zaviest procesy
do praxe a nepredpokladat, Ze tak bude konat so vSetkymi 64 procesmi, ktoré sit dostupné
a namodelované v diplomovej praci. Zavedenie a implementacia procesov do aktivit a kaz-
dodennych ¢innosti podniku vyzaduje znac¢né usilie a podporu, ako od vedenia, tak aj od
vykonnych pracovnikov. Komplikovanost, naro¢nost ale aj rychlost dostavenia sa vysledkov
je u kazdého procesu rozna, preto sa vyber procesov pre zavedenie do praxe u kazdej spo-
lo¢nosti bude lisit. Pokial je odporucany sthrn procesov na implementaciu v prvej iteracii
blizky k samotnym aktivitAm podniku a zavedenie riesi praktické problémy spolocnosti,
moze byt celé snazenie spesné a oddvodriujice pre pokracovanie pri zavadzani ostatnych,
tematicky blizkych procesov.

Preto namiesto toho, aby tato kapitola riesila navrh a implementéciu obecnej aplikacie
a neskor sme hladali spolo¢nost, u ktorej by bolo mozné naprogramovant aplikdciu otes-
tovat, zvolime opaény postup. Doéraz je tak kladeny na vytvorenie aplikdcie, ktord bude
praktickym prinosom a poslizi na kazdodenné pouzitie ako vedicim, tak aj vykonnym pra-
covnikom. Z dovodu limitujiceho rozsahu diplomovej préce, ako aj nemoznosti pozadovat
neobmedzenu spolupracu s podnikom, je v tejto kapitole pouzita iba vybrana podskupina
procesov. Postup zavadzania danych procesov, konzultacie a navrhu Specifickej aplikacie na
sledovanie priebehu, ako aj naslednej implementécie, je kazdopddne mozné zovseobecnit do
roviny vSetkych namodelovanych procesov ramca a kniznice. Je preto potrebné konat v spo-
lupraci s vybranym podnikom a spravne nadefinovat, ¢o sa méa rozumiet pod sledovanim
priebehu procesov a aka realizacia je vhodna do kontextu spolo¢nosti a jej kazdodennych
aktivit.

7.1 Spolupraca s podnikom

Spolo¢nost Zet Partner, s.r.0., sidliaca v Bratislave, mé v prevadzke systém Zet Karta a Zet
Konto, pontkajuci efektivny a jedineény zamestnanecky benefitovy program. Ten prinasa
drzitelom Zet karty moznost pravidelne a vyrazne Setrif finanéné prostriedky a vyuzivat
mnozstvo vyhod v obchodoch a v prevadzkach partnerov spoloc¢nosti. Zaroven je tento
vernostny program skvelou prilezitostou pre prevadzkovatelov obchodov a poskytovatelov
sluzieb, ako si rozsirit a udrzat spektrum zdkaznikov, optimalizovat ndklady na marketing,
podporit lojalitu zamestnancov a ich pozitivny vztah k zamestnavatelom.
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Centralnym kontaktnym miestom spolo¢nosti pre Tubovolné dotazy klientov, hlasenia
incidentov a problémov, ako aj ziadosti zdkaznikov je komunikacny systém uzivatelske;
podpory, inak nazyvany aj Help desk. Na zdklade poziadaviek od koncovych uzivatelov st
vytvarané listky problémov, s ktorymi povereni pracovnici, inak nazyvani aj agenti, v sys-
téme pracuju. Listok v sebe zahitia vSetky informacie o zasahoch oddelenia technickej pod-
pory s cielom lokalizovat problém a ten rychlo vyriesit pre obojstrannt spokojnost.

Bez explicitného vyuzitia ITIL procesov je nevyhodou tohto pristupu fakt, ze kazdy
listok je povazovany za problém, ¢o v realite nemusi byt vzdy pravdou. Moze totiz ist o na-
hlésenie incidentu, ziadost o pristup, informéciu, ¢ zmenu, alebo si problém moze vSimnut
az pracovnik technickej podpory a vytvorit listok sltiziaci na interné pouZitie. Preto sa
v tejto kapitole zameriame na procesy prevadzky sluzieb, a to Incident management, Pro-
blem management, Request fulfilment, Access management a z Casti aj Event management.

Dévodom pre vyber tychto procesov je prave to, Ze ich zavedenim do praxe a dodanim
aplikacie pre sledovanie priebehu procesov na mieru podniku, dame do riak pracovnikom
nastroj, pomocou ktorého budu schopni zvysit ako vlastni efektivitu préace, tak aj cel-
kovi produktivitu oddelenia technickej podpory. P6jde tak o zavedenie prvych procesov
ITIL kniznice a COBIT ramca do spolo¢nosti, pri ¢om je tiez mozné ocakavat, Ze sa zvysi
spokojnost klientov spoloénosti s pontkanymi sluzbami podniku.

7.1.1 Service desk

Pri snahe o postipenie podnikového Help desku blizsie k tirovni Service desku, podla od-
porucani kniZznice a rédmca, je potrebné zaviest do podniku procesy prevadzky sluzieb. Po
zavedeni je hlavnym rozdielom préca s listkami, kde sa meni spésob pridelovania dostupnym
agentom spoloc¢nosti. Kazdy listok je nutné najprv priradif do spravnej kategérie, identifi-
kovat ¢i ide o nahlaseny incident, alebo problém, pripadne mame v rukach ziadost o zmenu,
pristup, ¢i poskytnutie informéacie.

Takéto triedenie umozni pracovnikom podpory sa dalej Specializovat na uréity typ list-
kov, ako aj troven ich spracovania. Je tak moZné dosiahnut bliZsie ¢lenenie na ITIL role
1st level support, 2nd level support, 3rd level support, ako aj nadviiznost na role Access
manager, Incident manager, Major incident team, Problem manager a Service request ful-
filment group.

7.1.2 Praca s listkami

Po zavedeni vybranych procesov do praxe bolo mozné vidiet Specifikum prace s listkami
v rdmci danych procesov. Aj ked samotny proces pozostiva z viacerych stavov, udalosti
a Cinnosti, prakticky sa listok vyskytoval v tychto piatich stavoch:

e nikomu nepriradeny

e kategorizovany, ale nezacaty

e prave agentom spracovavany

e Cakajuci na odpoved od ziadatela
e spracovany a preto uzavrety

Pri vytvoreni listka v systéme ziadatelom, sa dostdva do pociatoéného stavu nikomu
nepriradeného a nekategorizovaného listka. Po tom, ako agent identifikuje o aky typ listka
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ide, kategorizuje ho a priradi jeho zodpovednost poverenej osobe. Tam listok ¢aka az do
momentu, ako si ho pridelena osoba v§imne a zacne s jeho spracovanim, kde sa listku venuje
az do jeho vyrieSenia. PreruSenie spracovavania nastdva v pripade, Ze je potreba vyziadat
dodatocné informécie od ziadatela, alebo je nutné listok eskalovaf a priradit inému pracov-
nikovi. V oboch pripadoch sa listok dostava do pasivneho stavu, pri ktorom sa povodny
agent prestva na dalsi listok v poradi.

7.1.3 Poziadavky od nastroja na sledovanie priebehu procesov

Pre povahu préace s listkami v rdmci procesov prevadzky sluzieb a snahy vyvinit aplikdciu
praktického vyuzitia, ndstroj na sledovanie priebehu procesov by mal sledovat obsah a tok
listkov naprie¢ tematicky podobnymi procesmi. Vizualnym zobrazenim vSetkych potrebnych
informécii by aplikacia mala dovolit dohliadanie na efektivne vyuzitie dostupnych zdrojov
a to hlavne v podobe pritomnych pracovnikov technickej podpory.

Realiz4cia néstroja musi nadvizovat na uz pouzivani sluzbu Zendesk', ktord posky-
tuje produkt Help desk systému a prijaté spravy od zékaznikov podniku zaznamenéva vo
forme listkov. Néstroj musi povolif pracu vSetkym agentom Zendesk systému a to bez vy-
zadovania registracie, alebo poskytovania hesla od ich Zendesk tc¢tu. Potrebna instalacia
a konfiguracia systému musi byt jednoduché a vykonatelnd aj netechnicky orientovanym
osobam. PouZivanie ndstroja musi byt prispésobené potrebam agentov a prehladne poskyto-
vat vSetky potrebné informécie o jednotlivych listkoch, ktoré s vzdy aktuélne a nie je preto
nutné manudalne obnovovat obsah stranky. Popri tom musi néstroj poskytovat dodato¢né
informécie administratorom, ktori maju pristup ku vsetkym listkom systému.

Samotna prezentacia aplikdcie musi byt ¢istd, minimalistickd a prijemnd na pouzivanie,
kde musi byt vzdy jasné k akému procesu prevadzky sluzieb sa dany listok vztahuje.

7.2 Dashboard aplikacia

Nastroj pre sledovanie priebehu vybranych procesov pomocou ich obsahu a toku listkov
budeme v tejto praci nazyvat Dashboard aplikicia. Jej realizacia bude vo forme webo-
vej aplikacie a to z dévodu, aby ju bolo mozné nasadif na lubovolny server a pouZzivatelia
nemuseli inStalovat Ziaden software a k aplikdcii mohli pristupovat vyuZitim webového preh-
liadaca. Jazykom implementécie tohto nastroja sa stal objektovo orientovany programovaci
jazyk Ruby, presnejsie vo verzii 2.2.1.

Bol taktiez pouzity ramec Ruby on Rails verzie 4.2, ktory sluzi na vyvoj webovych
aplikécii napojenych na databazu a pouzivajucich architektiru Model — View — Controller.
Postavenim aplikacie na tejto baze efektivne oddelime Casti programu zodpovedné za ma-
nipuldciu s ddtami a za zobrazenie grafického rozhrania uzivatelovi, ako aj samotnu logiku
aplikécie, ktora prijima poziadavky od uzivatela a riadi zobrazenie dat na vystupu.

Vyuzitie rémca nam tiez ulah¢uje préacu s generovanim vysledného HTML kédu a pouZi-
tie kniznic ako Bootstrap a jQuery, ktoré vyuzivame na rozsirenie funkcionality grafického
rozhrania. Rdmec zarovenn automaticky mapuje URL adresy na vnutorné riadiace prvky
aplikécie, ako aj zaisfuje vymenu a preddvanie dat medzi prvkami zvolenej architektury.

V neposlednej rade je za pomoci ramca mozné pracovat s lubovolnou databazou vyuzi-
tim patricného adaptéru, kde sa abstrahuje pristup k datam z rela¢nej databaze pomocou
mapovania zaznamov na objekty a to na principe, Ze sa riadky premenia na instancie ob-
jektov a jednotlivé stipce na ich atribiuty.

1Sluzba je bezplatne dostupné na adrese zendesk.com
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7.2.1 REST API

Platforma Zendesk umoziiuje vyvojarom pristupovat k rozlicnym datam a nastaveniam
systému pomocou architektiry rozhrania REST?. To je datovo orientované a kazdy zdroj
ma4 vlastny identifikitor URI, pomocou ktorého je mozné vyuzivat vietky operacie CRUD?.
Systémy postavené na REST, ako aj Zendesk, zvycajne komunikuji pomocou protokolu
HTTP vyuzivanim metéd GET, PUT, POST a DELETE. Reprezentiacia zdrojov moze
byt rozliéna, kazdopadne nami vyuzivané Zendesk REST API verzie 2 vyuziva vyhradne
notaciu JSON*. Spojenie prebieha cez SSL, kde overenie identity uzivatela je za pomoci
jednej z troch metdd:

e poskytnutim e-mailovej adresy a hesla,
e alebo uvedenim e-mailovej adresy a API tokenu,

e alebo autentizaciou pomocou OAuth.

Prepojenie Dashboard aplikacie s platformou Zendesk je nadviazané v ramci instalacie,
opisanej v kapitole 7.2.3, a to uvedenim e-mailovej adresy administratora a vygenerovaného
API tokenu. Prihldsenie jednotlivych uzivatelov Zendesk systému do aplikdcie Dashboard
bude vzdy za pomoci systému OAuth, ktory je opisany v kapitole 7.2.4. Samotnym prikla-
dom REST dotazu je kéd ¢islo 1 a odpovedou zo strany Zendesk zas kéd ¢islo 2.

GET https://masterthesis.zendesk.com/api/v2/tickets/144.json
Kéd 1: Vyziadanie listka pomocou HT'TP GET dotazu

{
"ticket": {
"id": 144,
"created_at": "2015-04-23T15:27:33Z2",
"updated_at": "2015-04-23T15:27:33Z",
"type": "incident",
"subject": "Checkout is not showing my name correctly",
"description": "Dear Martin, I would like to ask you to ...",
"priority": "low",
"status": "open",
"requester_id": 767228502,
"submitter_id": 774206031,
"assignee_id": 774206691
b
}

Kéd 2: Ukazka prijatého JSON objektu

2Representational State Transfer
3Create, Read, Update, Delete
4JavaScript Object Notation
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7.2.2 Navrh databaze

Dashboard aplikacia vyuziva pre pracu s datovymi zdrojmi architektonicky navrhovy vzor
Active Record, kde jednotlivé triedy odpovedaju databazovym tabulkim, inStancie tried
riadkom databaze a samotné polia zas atribitom danych objektov. Implementaciou tohto
vzoru zapuzdrujeme pristup do databdze a vdaka adaptérom sa nemusime limitovat na
Specifickt realizaciu databazového systému. Prikladom v nasom pripade je vyuzitie rela¢nej
databaze SQLite3 pocas vyvoja alebo spustenia pod lokdlnym serverom, kde pri vydani ¢i
nasadeni na Cloud platformu zmenou jedného konfigura¢ného stboru dokézeme prejst na
objektovo rela¢ny databazovy systém PostgreSQL.

Z pohladu navrhu databéze je pre nas dolezité zaznamenat obsah Zendesk listkov a ich
vztah priradenosti k jednotlivym agentom, ¢i administratorom. Osoba, ktora vytvorila lis-
tok, ako ani autor posledného komentéra nemusi byt vyhradne zaregistrovanym uzivatelom
Zendesk platformy a preto si o nich poznamenavame len kontaktné informaécie. Zaroven
plati, Ze sa modzu v systéme vyskytovat listky, ktorym doposial este nebola pridelend zod-
povedajica osoba, ¢o na§ modelovany vztah musi taktiez umoziiovat.

O jednotlivych uzivateloch Zendesk systému potrebujeme vediet zikladné kontaktné
informécie, ¢i s v systéme stédle aktivni, ich pristupové tokeny pre neskorsie pouzitie, ako
aj preferencie administratorov o zobrazeni vsSetkych, alebo len svojich listkov. Samotny
konceptudlny diagram tried je mozné vidiet na obrazku éislo 7.1.

Ticket
ID User
status ID
priority name
category email
subject 0.* 0..1]| role
description assigned to token
requester active
comment preference
commenter

Obr. 7.1: Konceptualny diagram tried

Okrem listkov a uzivatelov Zendesk systému je potrebné si uchovat aj instala¢né nasta-
venia a udaje potrebné pre beh Dashboard aplikicie. Preto dodato¢ne ukladame:

e pristupové udaje server instancie,
e Udaje o Zendesk Target extension,

e Udaje o Zendesk Ticket trigger,

e udaje o Zendesk OAuth client.
Jednoduchost névrhu databéze je docielend vdaka tomu, ze vSetku logiku prace s list-

kami za nas implementuje Zendesk platforma a vzhladom na to, ze aplikdcia Dashboard mé
za Ulohu iba sledovat tok tychto listkov, je mozné dosiahnut ¢isty ndvrh s jedinym vztahom.
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7.2.3 Instala¢ny proces

Instalacia Dashboard aplikacie, lepsie povedané prepojenie nastroja s platformou Zendesk,
je prvym krokom po spusteni serverovej instancie alebo nasadeni do Cloud prostredia. Pre
uspesné dokoncenie instalacie je potrebné aby administrator povolil nadviazanie spojenia
pomocou Access tokenu a poskytol inStalacnému oknu, ktoré je mozné vidief na obrazku
¢islo 7.2, vSetky potrebné informacie. Podrobny postup instalacie a nasadenia je uvedeny
v prilohe E na strane ¢islo 103.

Please provide Zendesk Admin credentials

https:// | masterthesis .zendesk.com

martin.skoviera@gmail.com

sla3YAYSNGDOPEurxhvvooNVri9noQLTQEpYQlpe

Obr. 7.2: Prepojenie Dashboard aplikacie s platformou Zendesk

Po overeni zadanych tidajov administratora je potrebné cez REST API nainstalovat tri
komponenty Dashboard aplikicie, ktoré budi slizif na komunikdciu a prepojenie tychto
dvoch systémov.

Target extension

Prvym z nich je vytvorenie ukazovatela na adresu, na ktorej bude Dashboard aplikécia nas-
lachat a to pomocou zaslania POST dotazu na Zendesk /api/v2/targets. json, ktory bude
dodatocne obsahovat aj vygenerované tidaje pre HT TP autentizaciu. Zendesk umoziiuje, pri
kontaktovani nami zaslanej adresy, poskytnit aj informéciu ako ¢islo listka a jeho zmeneny
stav, ¢oho dalej vyuzivame pri spracovavani prijatia listka, opisanom v kapitole 7.2.5.

Ticket trigger

Druhym instalovanym komponentom je pravidlo Zendesk systému, ktoré vyvolad nami de-
finovant akciu vzdy pri zmene stavu fubovolného listka. Vdaka tomu nie je nutné sa peri-
odicky dopytovat na zmeny jednotlivych listkov, ale po¢kat na automatické kontaktovanie
o zmene stavu zo strany samotného Zendesk systému. Vytvorenie pravidla je za pomoci
zaslania POST dotazu na /api/v2/triggers.json s uvedenim akcie, v nasom pripade
prepojenim s vyssie definovanym Target extension.

OAuth client

Na to, aby sme nemuseli vyzadovat od uzivatelov registraciu do Dashboard aplikacie a z&-
roveri mohli automaticky prepojit priradené listky spravnym osobam, implementujeme vy-
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uzitie protokolu OAwuth2. Zendesk umoznuje pouzitie protokolu vytvorenim klienta, a to
zaslanim POST dotazu na /api/v2/oauth/clients. json a poskytnutim navratovej ad-
resy, ktora prihlaseného uzivatela spiaf presmeruje na adresu Dashboard aplikacie.

Dokonéenie instalacie

O priebehu instaldcie jednotlivych Casti je administrator graficky informovany, ako je aj
mozné vidief na obrazku ¢islo 7.3. VSetky identifikatory, hesla a tajné kluce st generované
a tak ani v pripade, ked by niekto nésilne odstranil databazu Dashboard aplikécie, po opi-
tovnom nainstalovani bude spojenie nastroja so Zendesk systémom plne funkéné a listky
nebudit dvojmo zaznamenévané. No v pripade, ze nastala chyba uz pocas instalacie, napri-
klad z dévodu nedostatoénych prav uzivatela, Dashboard aplikdcia odstrani nainstalované
komponenty pomocou dotazu DELETE a priebeh instalacie anuluje.

Dashboard successfully installed

Import your existing tickets

Start with a clean slate

Obr. 7.3: Vysledok instaldcie Dashboard aplikdcia a moznost importu listkov

Import listkov

Po tspesnom nainstalovani vSetkych komponentov potrebnych pre spravny beh Dashboard
aplikicie mé administrator na vyber, ¢i chce importovat existujice listky Zendesk systému,
alebo preferuje pracu az s listkami od daného momentu vytvorenymi. Importované st avsak
iba listky, ktoré si aktivne a podla procesov prevadzky sluzieb sa na nich mé pracovat.
V pripade, Ze je z nejakého dovodu nutné znovu importovat listky, napriklad pri vypadku
behu serveru a tym padom aj Dashboard aplikacie, vyntutenie na¢itania zmien je mozné aj
manualne, ¢o je blizSie opisané na strane 104.

7.2.4 QOAuth autentizacia

Po tspesnom vytvoreni Zendesk polozky OAuth client je mozné pre prihlasenie Zendesk
uzivatelov do Dashboard aplikdcie zacat pouzivat OAuth protokol. Najprv sa vygeneruje
autentizacna URL zobrazena ako tlacidlo, kde ukazka je uvedena na obrazku ¢islo 7.4. Ta
prihlasovaného uzivatela zavedie do portalu Zendesk, kde sa zadaju udaje od Zendesk uctu
danej osoby a po uspesnom prihlaseni sa zobrazi vyzva o povoleni pristupu Dashboard
aplikécie k profilu uzivatela. Ako je mozné vidiet na obrazku ¢islo 7.5, uzivatel ma na vyber
prijat, alebo odmietnuf pristup k jeho profilu, ¢o vyusti v presmerovanie spit na adresu
Dashboard aplikacie, presnejsSie na /auth/callback.

V pripade, Ze bol vyber potvrdeny a pristup povoleny, je parametrom presmerovania
kéd autentizécie, ktory nam plne sta¢i na to, aby sme prihldseného uzivatela identifiko-

68



Log in using Zendesk credentials

Obr. 7.4: Prihlasovacie okno Dashboard aplikicie

vali a autorizovali mu pristup do Dashboard aplikacie. Dodatoénym krokom je zaziadanie
o takzvany Access token, ktory umoznuje vykonavat REST API dotazy pod identitou kon-
krétneho prihlaseného uzivatela. Samotna Dashboard aplikécia je sebestacéna a nepotrebuje
k svojmu behu a prijmu Zendesk listkov Ziadneho prihldseného uzivatela, vzhladom na
to, Ze pre dotazy pouziva administratorom poskytnuty API Access token. Dévodom pre
ukladanie pristupového tokenu prihlaseného uzivatela je snaha zjednodu$it budtce mozné
upravy Dashboard aplikécie, ak by sa administrator alebo jeho spolo¢nost rozhodla pre
implementéaciu dodato¢énych operacii, priam dostupnych jednotlivym agentom.

Allow Zendesk Dashboard to access your Zendesk account?

This application would be able to:

¢ Read all user data.

Not Martin Skoviera?

Obr. 7.5: Povolenie pristupu Dashboard aplikécie k profilu uzivatela

7.2.5 Webhook a prijem listkov

Implementacia prijimania Zendesk listkov je na zaklade cakania na kontakt zo strany Zen-
desk systému a nie aktivnym dopytovanim sa na zmeny v systéme. Je to mozné vdaka na-
instalovanym polozkam Target extension a Ticket trigger, blizSie opisanym v kapitole 7.2.3,
ktoré zasli POST dotaz na adresu Dashboard aplikicie, presnejsie /webhook/receive, vidy
pri zmene Tubovolného Zendesk listka.

Zendesk umoznuje pomocou parametrov dotazu zaslat ¢islo listka, ktorého sa zmena
tyka a vdaka zmenenému stavu méZzeme optimalizovatl proces prijmu daného listka. Kazdy
listok je reprezentovany jednym z piatich stavov:

e New/Open —listok bol prave pridany, alebo ¢aka na spracovanie agentom.
e Pending - listok ¢akd na odpoved ziadatela.

e Solved/Closed —listok bol vyrieSeny, alebo systémom uzavrety.
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Listky, ktoré uz nie st pre agentov aktualne st bez potreby aktualizacie z Dashboard
aplikacie rovno odstranené. Taktiez, ako je blizsie opisané v nasledujtcej kapitole, nie st
zobrazované ani listky ¢akajice na vyjadrenie od ich Ziadatelov. Aktualizované su ale vSetky
listky, ktoré odpovedaja pozornosti procesov prevadzky sluzieb, teda prave vytvorené alebo
aktualizované listky. Na zéklade jedinec¢ného c¢isla listku je po prijati notifikicie zo strany
Zendesk systému potreba aktualizovat atributy a vyziadat dodato¢né informadcie o tom, kto
je autorom posledného komentara a aky je jeho obsah, komu je listok priradeny, do akej
kategorie patri a aka je jeho priorita.

Vyhodou prace so Zendesk REST API je funkcionalita nazyvana Side-loading, ktora
umoziiuje dotazy rozsirit o podporované polozky a usetrif tak na poéte potrebnych GET
dotazov. Ten je potom v tvare /tickets/144.json?include=users, ¢o ndm tiez nacita
a zaSle informécie o uzivateloch vyskytujacich sa v zdznamoch daného listka. Zabezpece-
nim zneuzitia adresy, na ktorej Dashboard aplikéacia prijima listky, je autentizicia pristupu
definovanim mena a hesla v hlavicke dotazu, inak nazyvanym aj HTTP Basic.

Vzhladom na to, Ze st autentiza¢né tdaje posielané ako textové refazce zakddované
metddou Baseb64, ktord nesluzi na kryptografické zabezpecenie, je komunikacia medzi Da-
shboard aplikiciou a Zendesk systémom vzdy vyuzitim HTTPS protokolu. Takouto kombi-
naciou by sme mali byt plne zabezpeceny pred odpoc¢tvanim a podvrhnutim spojenia, ako
aj pred zneuzitim znalosti adresy prijmu listkov.

7.2.6 Uzivatelské rozhranie

Pre aplikidciu typu Dashboard je grafické uzivatelské rozhranie rozhodujicim faktorom
o miere pouZivania agentmi a administratormi Zendesk systému. Ucelom existencie na-
stroja pre sledovanie priebehu procesov vo forme zaznamenavania toku a obsahu listkov
naprie¢ procesmi prevadzky sluzieb je v prvom rade grafické zobrazenie vSetkych potreb-
nych informécii v prehladnom forméte.

Zobrazenie listka
Kazdy listok tak musi mat efektivne zobrazené tieto polozky:
e nazov daného listka,
e detailny popis listka,
e kto je ziadatelom listka,
e komu je listok priradeny,
e akd je jeho priorita,
e ku ktorému procesu patri,
e najnovsi komentar listka,

e a odkaz do Zendesk systému.

Vzhladom na to, Ze ide o pomerne vela informacii a listkov v systéme moze byt znacné
mnozstvo, nebude vhodné zobrazovat vSetky detaily naraz, ale poskytnit ich ako popover
okno, ktoré sa zobrazi prave vtedy ked uzivatel ukdze kurzorom na vybrany odkaz. Priklad
takéhoto zobrazenia listka je mozné vidiet na obrazku ¢islo 7.6.
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Incidents

Checkout is not showing my name cor! martin.skoviera@gmail.com

normal assignee last comment
Of course, let me check that. Martin

Obr. 7.6: Zobrazenie listka v Dashboard aplikacii

Jednotlivé polozky su zévislé od kontextu kategérie a role prihlaseného uzivatela a tak
pod zastitou procesu Incident management je prvou polozkou priorita daného listka. Po
ukézani na odkaz sa uzivatelovi zobrazi detailny opis vybraného listka, ako aj osoba, ktora
je ziadatelom daného listka. Samotny nazov, zobrazeny ako hlavicka listka, je z dovodu
Setrenia miestom skrateny na dlzku jedného riadku a tak v pripade, Ze by text presahoval
tento rozsah, je nahradeny odkazom, na ktory staci ukazat a zobrazi sa plné znenie.

V pripade, Ze je do Dashboard aplikacie prihlaseny administrator, dalSou polozkou je
zobrazenie osoby, ktord je za spracovanie listka zodpovednd. Agenti vidia v nastroji iba
listky im priradené, pripadne doposial nekategorizované listky, o ktoré sa z povahy prace
so systémom maji neskor postarat. Pokial je pracovnik v Zendesk systéme oznaceny ako
administrator, ale pracuje ako agent, moze si v zéhlavi stranky prepnit rezim, pomocou
ktorého uvidi iba listky jemu priradené.

Dalsou polozkou je zobrazenie posledného komentéra a osoby, ktora ho vytvorila, ale
iba v pripade, Ze poslednym komentarom nie je pociato¢ny opis listka. Poslednou polozkou
je samotny odkaz, ktory po kliknuti zavedie uzivatela do plnohodnotného Zendesk systému
pre pokrocili pracu s danym listkom.

Kategorizacia listkov

Listky zobrazené v Dashboard aplikécii reprezentujti samotny tok obsahu jednotlivych pro-
cesov prevadzky sluzieb a preto je potrebné vhodne reprezentovat do ktorého procesu v dany
moment listok patri. Je to docielené mapovanim procesov do jednotlivych kategérii, podla
VZOoru:

e Incidents—listky procesu Incident management.
e Problems—listky procesu Problem management.

e Requests—listky procesov Access management a Request fulfilment.

Specialnou kategériou Dashboard aplikicie je sekcia Urgent, ktora sltizi na vynimoc¢né
stanovenie priority vybraného listka a namiesto polozky priority zobrazuje zaradenie k pro-
cesu prevadzky sluzieb. Dodatocne je este potrebné kategorizovat listky, ktoré neboli ni-
komu priradené, na ¢o slazi sekcia Not assigned, ako aj listky priradené ale nekategorizované
v sekcii Without category. V pripade, zZe niektory z listkov je oznaceny za urgentny, no nebol
eSte nikomu priradeny, je tato skuto¢nost zobrazena pomocou prvej polozky daného listka.
Ukézku jednotlivych kategdrii v kontexte grafického uzivatelského rozhrania Dashboard
aplikdcie, dodato¢ne naplnenych prikladmi listkov systému, je mozné vidief na obrazku E.1
na strane 105.
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Optimalizacia zobrazenia

Dashboard aplikacia je naprogramované v duchu optimalizacii a tak pre rychlejsiu pracu
vyuziva kompresor JavaScript a CSS kédu. TaktieZ je prispdsobend pre uzivatelov, ktori
preferuji mobilné zariadenia ako tablety a mobilné telefény, kde jedinym rozdielom v gra-
fickom navrhu je zobrazenie jednotlivych kategorii pod sebou namiesto v matici, ako tomu
je u standardného pouzitia.

7.2.7 Synchronizacia listkov

Zrejme jednou z najdolezitejsich funkcionalit Dashboard aplikacie, ktora uzivatelom umozni
pohlad z vysky na listky systému Zendesk a tak aj obsah procesov prevadzky sluzieb, je
schopnost automaticky synchronizovat obsah stranky pri akejkolvek zmene jednotlivych list-
kov. Znamené to, ze prihlaseny uzivatel sa nemusi staraf o manudlne obnovovanie stranky
a vSetky listky si korektne aktualizované, nové listky bezpecne pridané, cakajice a do-
koncené listky zas zo zoznamov odstranené, ako aj presmerované listky zaradené do novej
kategorie a k spravnemu agentovi. Zaroven je to vsSetko dosiahnuté respektovanim archi-
tektary Model - View — Controller a snahou o elegantny kéd s efektivnou komunikaciou pri
synchronizovani jednotlivych listkov.

Model— View — Controller

Pri naéitani domovskej stranky prihldsenym uzivatelom zareaguje riadenie Dashboard con-
troller metédou index, pri ktorej sa spristupni objekt prihlaseného uzivatela a z databaze
sa nacitaju vSetky dostupné listky, ako je mozné vidiet na kéde éislo 3.

Quser = current_user
Q@tickets = Ticket.all

Kéd 3: Dashboard controller zobrazujuci vsetky listky a kategdrie

Zobrazenie samotnej stranky je definované pomocou Dashboard view stranky index,
ktorej ukazkovy kéd pre kategoriu incident listkov je uvedeny ako kdd cislo 4. Nacitanie
listkov a praca s databazou funguje vdaka névrhovému vzoru Active Record na béze de-
finovania kolekcie, ktord m4 byt zobrazend pre dant skupinu zdznamov, v nasom pripade
kategérie procesu Incident management. Zéaroven je mozné zadefinovat aj vyber listkov
pridelenych uzivatelovi, aby sa listky, az na vynimku tych nepriradenych, zobrazovali iba
danému prihlasenému agentovi.

<)% if Quser.admin? && @user.show_all? %>

<%= sync partial: ’row_admin’, collection: @tickets.incident %>
<% else %>

<)%= sync partial: ’row’, collection: @tickets.incident_by_user(@user) %>
<% end %>

Kéd 4: Dashboard view a synchronizacia listkov incidentov

Vdaka pouzitiu rdmca Ruby on Rails je taktiez mozné zvolif konverziu objektu listka
kolekcie na vysledny forméatovany HTML kéd, ktory sa bude v naSom pripade lisit za
pritomnosti administratora a jednotlivych agentov. Definicia rozsahu listkov konkrétne;j
kolekcie je definovany v modele listka, ako je aj mozné vidief v kdde ¢islo 5.
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sync_scope :incident, -> { categorised.where(category: ’incident’) }
sync_scope :incident_by_user, ->(user) { incident.where(user_id: user.id) }

Kéd 5: Ticket model a definicia rozsahu listkov incidentov

Vyhodou definicie rozsahu listkov na tomto mieste je ich automatické pridelovanie do
spravnych skupin a kolekcii okamzite po ich uloZeni, odstraneni, alebo aktualizovani pri
prijme spravy od Zendesk systému. Dodatoc¢ne je taktiez mozné definicie rozsahu retazit za
ucelom logickych spajani, ako napriklad zobrazenia listkov incidentov daného uzivatera.

Mechanizmus synchronizacie

Za ucelom efektivnej synchronizacie aktualizovanych listkov naprie¢ vsetkymi prehliadacmi,
vzdy ked sa vykond zmena v server instancii Dashboard aplikacie, je potreba aplikovat
mechanizmus priddvania a odstrafiovania DOM® zaznamov. Mechanizmus musi fungovat
bez nutnosti periodického dopytovania sa na stav listkov a musi tak pasivne fungovat na
rovnakom principe ako prijem listkov po kontaktovani zo strany Zendesk systému.

Ziadana funkcionalita je dosiahnutéd kombinaciou vyuzitia bezplatnej sluzby Pusher®
a JavaScript prace s objektovym modelom dokumentu nacitanej stranky. Pri prvotnom
zobrazeni stranky sa webovy prehliadac zaregistruje ako posluchéc sluzby Pusher pre kazda
jednu kategériu, ¢o umozni pri zaslani spravy Dashboard aplikdciou aktualizovat obsah
potrebnych sekcii grafického uzivatelského rozhrania.

Komunikacia prebieha vyuzitim sikovnej Ruby on Rails kniznice Sync, ktora spravne
miesta vysledného HTML kdédu dopliuje o jedine¢né identifikatory Pusher kanalov pomo-
cou elementu data-sync-id, ktory je pouzity ako na oznacenie jednotlivych kategdrii tak aj
vSetkych pritomnych listkov. To umoziuje vkladat nové listky a aktualizovat, premiestiio-
vat, alebo odstranovat tie stavajtce, vdaka ¢omu prihladseny uzivatel Dashboard aplikacie
nemusi nikdy manualne obnovovat obsah stranky. Funguje to aj v momente, ked je serve-
rova instancia Dashboard aplikécie restartovana, dokonca aj s vynitenim znovu nacitania
vSetkych otvorenych listkov Zendesk systému.

Pomocou sluzby Pusher sa tak rozdistribuované vsetky potrebné zmeny a nie je proble-
matické, ako ani vypoctovo naroéné zabezpecit, aby administrator videl obsah a tok vset-
kych procesov prevadzky sluzieb, kde jednotlivi agenti iba listky im pridelené, dodatocne
doplnené o globélnu sekciu doposial nepriradenych listkov. V momente, ked sa uzivatel od-
hlasi z aplikécie, alebo zavrie okno webového prehliadaca, je odhlasené dané webové sedenie
¢o znamend, ze sluzba Pusher dalej nebude distribuovat zmeny tomuto prehliadacu. Ked
sa agent znovu do Dashboard aplikacie prihlasi, nac¢itaju sa najaktudalnejsie listky a cely
proces nahlasenia sa do Pusher sluzby zopakuje.

Ukézku synchronizécie listkov a obsahov kategérii je mozné vidief na prilozenom DVD
vo forme demo videa, ktorého umiestnenie je uvedené v prilohe F zo strany 106.

®Document Object Model
5Dostupné na adrese pusher.com
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7.2.8 Praca s modelmi ramca a kniznice

Aplikacia Dashboard je implementovand na zaklade procesov prevadzky sluzieb, kde sa
pouzitie diagramov, opisanych v kapitole 6, najviac prejavilo pri navrhu grafického uziva-
telského rozhrania tohto nastroja. Ten pracuje so Zendesk listkami a teda obsahom jed-
notlivych procesov, no postup vyuzitia namodelovanych diagramov je mozné pouzit aj pri
inych procesoch COBIT ramca a kniznice ITIL.

Za sktsku spravnosti mozeme povazovat simuldciu prijmu listka, odkrokovanie postupu
prace pracovnika technickej podpory a porovnanie jednotlivych krokov s namodelovanym
diagramom prislusného procesu. Pre tGito tllohu zvolime listok incidentu a proces Incident
management, ktorého EPC diagram D.13 je uvedeny na strane ¢islo 97.

Ked systém Zendesk zaznamend vytvorenie nového listka, v aplikdcii Dashboard sa
pridd do kategérie Not assigned nova polozka reprezentujuca dany listok. Aj ked je tato
sekcia aplikdcie agnostickd na typ nahldseného listku, v nasom pripade to bude zodpovedat
udalosti Incident reported. Aktivitou ktord dalej nasleduje je Confirm incident report, ma-
juca za ulohu potvrdit typ prijatého listka a preto pracovnik technickej podpory pokracuje
precitanim obsahu listka a rozhodnutim o tom, ku ktorému procesu prevadzky sluzieb
listok patri. V nasom pripade vybrany listok priradi k procesu spravy incidentov, nastavi
mu zodpovedajicu osobu pridelenim listka k vhodnému agentovi a zvoli prioritu, ktora
zodpoveda urgentnosti listka a dohodnutym postupom spolo¢nosti.

Listok potom v aplikacii Dashboard putuje do kategdrie Incidents, zobrazujic sa iba
priradenému agentovi a administratorom systému. Tam ¢akd az do momentu ked pracovnik
zacne s diagndzou, ¢o je reprezentované v EPC diagrame aktivitou Initial diagnose, a v pri-
pade potreby listok eskaluje na vyssiu trovent doplnenim interného komentara a priradenim
inému agentovi systému. To je v aplikacii Dashboard reprezentované aktualizovanim tdajov
daného listka a jeho zobrazenim novo pridelenému agentovi, kde sa polozka reprezentujica
dany listok pévodnému agentovi z kategorie odstrani.

Nasledujtcou aktivitou namodelovaného diagramu je vySetrovanie a hladanie rezolicie
incidentu, ¢o je v pripade najdenia rieSenia ukonéené informovanim ziadatela a uzatvorenim
daného listka incidentu. Pokial zodpovedajuci pracovnik nebol schopny najst pozadované
rieSenie, potom je mozné dalej listok eskalovat na vySSiu troven hierarchie. Ak je potrebné
pre permanentné vyrieSenie vykonat urcit zmenu, je listok postiupeny procesu Change
management a v pripade, ze pre dany incident nebol ndjdeny koren problému, je listok aj
so svojou celou histéoriou komentarov a zmien premeneny na listok problému a priradeny
procesu Problem management.

Dashboard aplikacia na zmeny kategorizacie jednotlivych listkov, ich urgencie, ¢i prira-
denosti k zodpovedajiicim osobam reaguje aktualizaciou zdznamov a synchronizaciou listkov
pre efektivne zobrazenie vZdy aktuélneho obsahu stranky bez nutnosti manualneho obno-
vovania pracovnikmi technickej podpory. Listky, ktoré boli oznacené za uzavreté, ¢im konci
beh danych procesov prevadzky sluzieb, automaticky aplikcia odstratiuje a dalej nezobra-
zuje. Neukazuju sa ani listky, ktoré st v stave ¢akania na odpoved ich ziadatela, napriklad
klienta spolo¢nosti, a to dokym neposkytne potrebné informacie a listok je znovu v procese
prevadzky sluzieb pouZitelny.

Spolupraca systému Zendesk a aplikdcie Dashboard je preto praktickou ukazkou vyu-
Zitia namodelovanych diagramov, v nasom pripade zdoraznujic pouzitie modelov procesov
prevadzky sluzieb.
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7.3 Zhodnotenie a mozné rozsirenia

Zavedenim procesov prevadzky sluzieb do praxe vybraného podniku bola demonstrovana
komplikovanost zavddzania procesov a ich integracie do kazdodennych ¢innosti pracovnikov.
Jednotlivé procesy COBIT ramca a ITIL kniZnice nie je mozné néasilne vlozit do osnov prace
spolo¢nosti a preto je potrebné najprv odkonzultovat o aké procesy by dana firma mala
vobec zaujem. A7 po zvoleni procesov, ktoré st implementacné nenaro¢né a zaroven maju
rychlo viditelné vysledky je mozné postipit k zavadzaniu ostatnych procesov.

Podobné plati aj pre pripad tejto diplomovej prace a jej zavedenia procesov prevadzky
sluzieb do osnov prace spolupracujiceho podniku. Akykolvek pomocny technicky néstroj
na realizdciu vybranych procesov je taktieZ nutné patri¢ne prisposobit potrebam daného
podniku a preto by nebolo moZné navrhnit ¢isto obecny néstroj na sledovanie priebehu
jednotlivych procesov. Takze sa v nasom pripade ndpomocnou aplikdciou rozumie néastroj,
ktory umozni pracovnikom sledovat obsah a tok tychto procesov.

Prepojenim aplikicie Dashboard so systémom Zendesk je mozné dosiahnut zvySenie
produktivity prace na zaklade lepsej informovanosti jednotlivych pracovnikov technickej
podpory. Je to sposobené $pecializaciou pracovnikov podla odporic¢ani kniznice a ramca,
dodrzanim postupu prace namodelovanych procesov prevadzky sluzieb, prehladnym grafic-
kym pouzivatelskym rozhranim, ako aj zobrazenim toku a obsahu jednotlivych procesov vo
forme listkov. Zodpovedajica osoba s pravami administratora méa schopnost dohliadat na
vSetky listky systému a im pridelenych pracovnikov, é¢im je poskytnutd moznost pokrodi-
lejsej spravy a pridelovania zdrojov, kde jednotlivi agenti sa ststredia iba na im pridelené
listky. Vyhodou naprogramovanej aplikécie je jej sebestacnost vo forme automatického ob-
novovania obsahu stranky synchronizaciou dostupnych kategorii a obsiahnutych listkov, ako
aj absencia potreby registrovat jednotlivych agentov do systému manudlne.

Aplikécia si pri autentizécii uzivatela uklada potrebné pristupové tidaje, ktoré je mozné
v budtcnu vyuzit pri rozsirovani nastroja o prvky aktivnej spravy listkov, ako napriklad
tlacidla pre pridelenie zodpovednosti za listok prihlasenému uzivatelovi. Aj ked systém
Zendesk umoziiuje stanovit dobu pracovnych hodin a Specifikdciu SLA pre jednotlivych
klientov, jej aktudlna implementécia neumoziuje k tymto tidajom pristupovat aplikidcidm
tretich stran, kazdopadne ak by sa situacia v budicnu zmenila, Dashboard aplikaciu by bolo
mozné rozsirit o funkcionalitu zobrazovania ostavajiceho ¢asu do porusenia daného SLA.
To by umoznilo na zaklade typu listka a procesu prevadzky sluzieb, ako aj trovne spolu-
préace s klientom, proaktivne strazit dokoncenie a spracovanie vSetkych listkov tykajtcich
sa prislusného SLA. Dal$im moznym rozsirenim by bolo pokro¢ilejsie filtrovanie listkov ad-
ministradtorom systému, ktory by mohol prehliadat pridelené tlohy vybranych pracovnikov,
ako aj vsetkych incidentov priradenych k vytvorenému problému.

Hlavnym rozsirenim v pripade zaujmu o Dashboard aplikdciu inymi podnikmi, ktoré
nepouzivaji systém Zendesk, by bolo pridat podporu ich systémov. Jednym z moZnych
prikladov by bolo rozsirenie o podporu systému JIRA od spolocnosti Atlassian, ktory je
mozné vyuzif nie len pre funkcionalitu Service Desk, ale aj pre iné namodelované procesy
vzhladom na to, Ze ide o plnohodnotny néstroj projekt manazmentu.

Aj ked v tejto kapitole bola prezentované snaha zaviest do praxe iba procesy prevadzky
sluzieb, obecny postup by rovnako platil aj pre ostatné namodelované procesy. Ddlezité
je ale podotknut, Ze pre kazda skupinu procesov je potrebné poskytniut podniku iny pod-
porny nastroj pre sledovanie priebehu procesov. Podla povahy jednotlivych procesov bude
niekde vhodnejsie vyvinit nastroj, ktory bude sledovat aktuélny stav procesu, inde zas jeho
naplnenie, obsah a tok.
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Kapitola 8

Z.aver

Jednotlivé kapitoly diplomovej prace priblizuji vyznam ramca COBIT a kniznice ITIL
v procesnom riadeni, vyhody a nevyhody oboch pristupov, ako aj vzajomného porovnania.
Mapovanim procesov ramca a kniznice bolo dosiahnuté bliZsie previazanie danych procesov
v oblasti domén riadenia, planovania, implementacie, podpory a monitorovania. Nasledne
boli taktieZ predstavené jednotlivé role pritomné v diani procesného riadenia podla vsetkych
odporicani ramca a kniznice.

Opisanim dostupnych jazykov popisu procesov, metodoldgii modelovania, vyuzivanych
nastrojov a vystupnych diagramov bol nastoleny teoreticky zaklad pre implementaciu proce-
sov ramca a kniZznice na zéklade metodiky ARIS, ktora pri modelovani jednotlivych procesov
vyuziva hlavne diagramy VAD, FAD a EPC.

Hlavnym vystupom spracovania tejto prace je kompletné namodelovanie vsSetkych 64
procesov ramca a kniznice, ¢o vyustuje v celkovy pocet 101 vytvorenych diagramov. Z do-
vodu rozsahu vytlacku prace sit uvedené v prilohe iba niektoré z nich, kazdopadne vsetky
ostatné su dostupné na prilozenom DVD nosici. Jednotlivé procesy st zaradené do domén
ako Sprdva a riadenie, Pldnovanie a organizdcia, Vystavba a implementdcia, Poskytovanie
a podpora a napokon Monitorovanie a zhodnotenie.

Prikladom zavedenia procesov do praxe a zhodnotenia vysledkov je spolupraca s vybra-
nym podnikom a selekcia procesov prevadzky sluzieb. Pre podporu pracovnikov spolo¢nosti
je v rdmci diplomovej prace vyvinuty nastroj na sledovanie priebehu procesov, ktory na za-
klade listkov systému technickej podpory sleduje tok a obsah vybranych procesov. Technicka
sprava podrobne vysvetluje ako je Dashboard aplikicia navrhnuté a implementovand, akym
sposobom komunikuje so Zendesk systémom, ako riesi autentizaciu a spravu uzivatelov, ako
aj prvotnu instaldciu a konfiguraciu. Vyhodou aplikacie je jej schopnost plne automaticky
synchronizovat zobrazené listky a to bez nutnosti obnovovat obsah stranky prihlasenymi
uzivatelmi manudlne. Samozrejmostou je pouzitie navrhovych a architektonickych vzorov,
ako aj vyvarovanie sa aktivneho dopytovania sa na zmenu stavu.

Moznym rozsirenim vystupu diplomovej prace by bolo v budicnu jednotlivé namodelo-
vané diagramy odsimulovat v nastrojoch ARIS a zabezpecit tak, aby v procesoch neexisto-
vali tizke hrdla, ktoré by spracovanie a priebeh procesov zna¢ne spomalovali.

76



Literatura

[1] AXELOS. ITIL vgkladovy slovnik a skratky [online]. ¢2013, [cit. 2014-09-16].
URL http://itil-officialsite.com/nmsruntime/saveasdialog.aspx?1ID=1556

[2] Cannon, D. ITIL Service Strategy. London: The Stationery Office, 2011. ISBN
978-0-11-331304-4.

[3] Chovanec, J. ARIS Metodickd prirucka [online]. ¢2000, [cit. 2014-09-20].
URL http://goo.gl/TCzqUY

[4] Davis, R. ARIS Design Platform: Getting Started with BPM. Berlin: Springer, 2007.
ISBN 978-1-84-628612-4.

[5] Ernst&Young. Preview of COBIT 5 [online]. c2011, [cit. 2014-10-14].
URL http://goo.gl/keilEz

[6] Glenfis. ITIL Edition 2011 and Cobit 5 Mapping [online|. c2014, [cit. 2014-10-16].
URL http://glenfis.ch/files/2513/6212/0181/ITIL_Edition_2011_-_COBIT_
5_-Mapping_Glenfis_AG_v1.2.pdf

[7] Hunnebeck, L. ITIL Service Design. London: The Stationery Office, 2011. ISBN
978-0-11-331305-1.

[8] ISACA. COBIT 5: A business framework for the governance and management of
enterprise IT. Illinois: ISACA, 2012. ISBN 978-1-60420-237-3.

[9] ISACA. COBIT 5: Enabling Processes. Illinois: ISACA, 2012. ISBN
978-1-60420-239-7.

[10] ISACA. Practical Approach to COBIT 5.0 [online]. ¢2012, [cit. 2014-09-14].
URL http://isaca.org/chapters2/Pittsburgh/events/Documents/Cobit_5_
Round_Table_2012/COBIT%205.pdf

[11] ITGI. Aligning COBIT 4.1, ITIL V38 and ISO/IEC 27002 for Business Benefit: A
Management Briefing From ITGI and OGC [online]. ¢2008, [cit. 2014-09-17].
URL http://goo.gl/Qxbift

[12] ITGI. COBIT Mapping: Mapping of ITIL v8 With COBIT 4.1. lllinois: ISACA, 2008.
ISBN 978-1-60420-035-5.

[13] Jones, M. Creative accounting, fraud, and international accounting scandals. New
Jersey: John Wiley, 2011. ISBN 978-0-470-05765-0.

77


http://itil-officialsite.com/nmsruntime/saveasdialog.aspx?lID=1556
http://goo.gl/TCzqUY
http://goo.gl/keilEz
http://glenfis.ch/files/2513/6212/0181/ITIL_Edition_2011_-_COBIT_5_-Mapping_Glenfis_AG_v1.2.pdf
http://glenfis.ch/files/2513/6212/0181/ITIL_Edition_2011_-_COBIT_5_-Mapping_Glenfis_AG_v1.2.pdf
http://isaca.org/chapters2/Pittsburgh/events/Documents/Cobit_5_Round_Table_2012/COBIT%205.pdf
http://isaca.org/chapters2/Pittsburgh/events/Documents/Cobit_5_Round_Table_2012/COBIT%205.pdf
http://goo.gl/Qxbift

[14]

[15]

[16]

[17]

18]

[19]

[20]

[21]

Kempter, S. ITIL Roles [online]. ¢2013, [cit. 2014-10-15].
URL http://wiki.en.it-processmaps.com/index.php/ITIL_Roles

Lloyd, V. ITIL Continual Service Improvement. London: The Stationery Office, 2011.
ISBN 978-0-11-331308-2.

Negi, T. Analysis of Business Process Modeling Techniques. Master thesis, Indian
Institute of Technology, 2009.

OMG. Business Process Model and Notation [online]. c2014, [cit. 2014-09-19].
URL http://omg.org/spec/BPMN/2.0/PDF

Orr, A. Introduction to the ITIL Service Lifecycle. London: The Stationery Office,
2011. ISBN 978-0-11-331309-9.

Rance, S. ITIL Service Transition. London: The Stationery Office, 2011. ISBN
978-0-11-331306-8.

Steinberg, R. ITIL Service Operation. London: The Stationery Office, 2011. ISBN
978-0-11-331307-5.

Watson, M. The Evolution of ITIL [online]. c2011, [cit. 2014-09-15].
URL http://itgovernance.co.uk/blog/the-evolution-of-itil

78


http://wiki.en.it-processmaps.com/index.php/ITIL_Roles
http://omg.org/spec/BPMN/2.0/PDF
http://itgovernance.co.uk/blog/the-evolution-of-itil

Priloha A

Urovne znalosti

Zoznam doporucenych trovni |

notlivé zasttpenia pracovnikov spolo¢nosti je nasledujuci:

| oboznamenia sa s tematikou COBITu a ITILu pre jed-

COBIT Direct and | Plan and | Acquire and | Deliver and | Monitor and
govern organise implement support evaluate
Generélny riaditel Podrobna Obecna - - Obecna
Finanény riaditel Obecné Obecna - - Obecna
Informacny riaditel | Podrobnéd | Podrobné Obecna Obecna Podrobné
Vlastnik procesu Obecna Obecna Obecna Obecna Obecna
Operac¢ny riaditel Obecna Obecna Obecna Podrobna Obecna
Hlavny architekt - Podrobna | Podrobna Obecna Obecna
Riaditel vyvoja - - Podrobné Obecna Obecna
IT administracia Obecna Podrobna Obecna Podrobna Podrobna
Projektova kanc. - Podrobnéa | Podrobné Obecna Obecna
Kontrola a audit Podrobna - Obecna Obecna Obecna
ITIL Strategy Design Transition Operation CSI
Generélny riaditel Obecné - - - -
Finan¢ny riaditel Obecna - - - -
Informacny riaditel | Podrobné Obecna Obecna Obecna Podrobna
Vlastnik procesu Obecna Obecna Obecna - Obecna
Operac¢ny riaditel Obecna Obecna Obecna Podrobna Obecna
Hlavny architekt - Podrobna | Podrobna Obecna Obecna
Riaditel vyvoja - Podrobna | Podrobna Obecné Obecna
IT administracia Obecnéa Obecna Obecna Obecna Podrobna
Projektova kanc. - Obecna Obecna - -
Kontrola a audit - Obecna Obecna Obecna Obecna

Tab. A.1: Potrebné trovne znalosti pri praci s COBIT ramcom a ITIL kniZznicou
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Priloha B

Oznacenie procesov

Diplomova praca vo svojich kapitolach jednotlivim procesom COBIT 5 ramca a ITIL 2011
kniznice priraduje vzdy rovnaké oznacenia, ktoré st prevzaté z citovanej literatiry. Preto
vsetky vytvorené tabulky a diagramy, ¢i obecné odkazovanie sa na procesy, nesu nizsie
uvedené oznacenia. Konkrétne v pripade procesov domény riadenia v COBIT ramci:

EDM1 -
EDM2 -
EDMS3 -
EDM1 -
EDMS5 -

Government framework setting and maintenance .......................... 43
Benefits delivery ........cooiii i e 43
Risk optimisation ............ooii i e 44
Resource optimisation ............ ..o 44
Stakeholder transparency ............oouiiniii i 45

Procesy domény planovania:

APOO01 -
APOO02 -
APOO03 -
APO04 -
APOO05 -
APOO06 -
APOOT -
APOO0S -
APOO09 -
APO10 -
APO11 -
APO12 -
APO13 -

IT management framework .......... .. .. i 46
Strategy management .............oiuiiii e 46
Enterprise architecture .......... .. i 47
Innovation . .........ouiiii e 47
Portfolio management ......... ... i 47
Budget and costs ... 48
Human TeSOUICES . ...ttt e e 49
Relationships . ......o 49
Service agre€Iments .. .....o.. ettt e 50
Supplier Management . ......... ...ttt e 50
Quality management ......... ..o 51
Risk management ....... ... 51
Security management .............i.ii e 52



Procesy domény implementéacie:

BAIO1 -
BAIO2 -
BAIO3 -
BAIO4 -
BAIO5 -
BAIO6 -
BAIO7 -
BAIOS -
BAIO09 -
BAT10 -

Program and project management ................ i 52
Requirements definition ............ ..o 53
Solutions identification and build ........... ... .. i 53
Availability and capacity management ................c.iiiiiiiiiiiiia.a.. 53
Organisational change enablement ........... ... .. ... ... ... ... 54
Change management ...........oouttomtenit et 54
Changes acceptance and transitioning ...............c.oooiiiiiiiiiia.. 55
Knowledge management ........... ... i 56
Asset management . ......... e 56
Configuration management ............. ..ot 57

Procesy domény podpory:

DSS1 -
DSS2 -
DSS3 -
DSS4 -
DSS5 -
DSS6 -

Operational management .............. ... a7
Service requests and incidents ........... ... i 58
Problem management ........ ... .. 59
Continuity management . ............oouueeinuetmieen i, 59
SECUTILY SEIVICES .ttt ettt e e e e 60
Business process controls ... 60

Procesy domény monitorovania:

MEAT -
MEA?2 -
MEAS3 -

Performance and conformance ............. ... .. i 60
System of internal control .......... .. .. . 61
Compliance with external requirements ........... ... .. ... ... ... 61
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Dalej procesy stratégie sluzieb ITIL kniznice:

SS1 - Strategy management for IT services ...........c.ooiiiiiiiiiiiiiiiiin.n. 47
SS2 - Business relationship management ........... .. ... i, 45
SS3 - Service portfolio management ............... i 43
SS4 - Demand management . ............oou i e 45
SS5 - Financial management for I'T services .......... ..., 48

Procesy navrhu sluzieb:

SD1 - Design coordination . .............oiuiiuiiniiti i 53
SD2 - Service catalogue management ..............c..ooiiiiiiiiiiiiiiii e 48
SD3 - Service level management ...............oiiiiiiiiiiii i 50
SD4 - Risk management .......... ... e 44
SD5 - Capacity Mmanagement . ...........oouuueon ettt 49
SD6 - Availability management . .............ooueuntaiti i 54
SD7 - Service continuity management .......... ... 51
SDS8 - Information security management ...............c..ciiiiiiiiiiiiiiiiiiiian.. 51
SD9 - Supplier management . ............oiii i e 51

Procesy prechodu sluzieb:

ST1 - Change Management ... ......ouu ettt ettt 55
ST2 - Change evaluation ..............iuuiiiieii it aiens 55
ST3 - Transition planning and SUpport ..............oieiiiiiiiiiit .. 55
ST4 - Release and deployment management .................c.cooiiiiiiiiiieann... 55
ST5 - Service validation and testing .......... ... i 56
ST6 - Service asset and configuration management .................... ... 57
ST7 - Knowledge management . ..............oouemniiiiiintinienenaneneann.. 56
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Procesy prevadzky sluzieb:

SO1 - Event management . .............uoiineoneneii e 57
SO2 - Incident ManNAEmMent .............iuimntttte i 58
SO3 - Request fulfilment .......... .. e 58
SO4 - Access Management . ...... ...ttt e 60
SO5 - Problem management . ..............ioitii i e 59

A na koniec proces zdokonalovania sluzieb:

CSI - Continual service Improvement . ............c.eeoeeeerreenineennneennneennn. 46
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Priloha C

Namapované procesy

Tabulka ¢islo C.1 skratene uvadza zmapovanie procesov COBIT 5 ramca na tie z kniZnice
ITIL 2011, na zaklade dostupnej literatury [6].

| COBIT | ITIL | [ COBIT | ITIL
EDM1 |- BAIOI | SD1
EDM2 | SS3 BAIO2 | SD3
EDM3 | SD4 BAIO3 | -
EDM4 | SS4 BAIO4 | SD5, SD6
EDM5 | SS2 BAIO5 | -
APOO1 | CSI BAIO6 | ST1
APO02 | SS1 BAIO7 | SD1, ST2, ST3, ST4, ST5
APOO3 | - BAIO8 | ST7
APOO4 | - BAIO9 | ST6
APO05 | SS3, SD2 BAII0 | ST6
APO06 | SS5 DSS1 | SO1
APO07 | SD5 DSS2 | SO2, SO3
APO08 | SS2, SS4 DSS3 | SO5
APO09 | SS3, SS4, SD2, SD3 DSS4 | SD7
APO10 | SD9 DSS5 | SDS
APOI11 | CSI DSS6 | SO4
APO12 | SD4, SD7, SD8 MEA1 | CSI
APO13 | SD8 MEA2 | CSI
MEA3 | CSI

Tab. C.1: Priame mapovanie COBIT ramca na procesy ITIL kniznice
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Tabulka ¢islo C.2 reverzne zobrazuje mapovanie procesov COBIT ramca na tie z kniZnice
ITIL. Nejde tak o priame mapovanie kniznice na ramec, ale len o obratené usporiadanie
mapovania tabulky C.1, z dovodu ulahcenia prace citatelov, ktori dobre poznaju ITIL
procesy, no nie su oboznameni s ramcom COBIT.

| ITIL | COBIT | |[ITIL| COBIT

SS1 [ APO02 ST1 | BAIO6

SS2 | EDM5, APO08 ST2 | BAIO7

SS3 | EDM2, APO05, APO09 ST3 | BAIO7

SS4 | EDM4, APO08, APO09 ST4 | BAIO7

SS5 | APO06 ST5 | BAIO7

SD1 | BAIO1, BAIO7 ST6 | BAIO9, BAI10

SD2 | APO05, APO09 ST7 | BAIO3

SD3 | APO09, BAI02 SO1 [ DSS1

SD4 | EDM3, APO12 SO2 [ DSS2

SD5 | APO07, BAI04 SO3 | DSS2

SD6 | BAI04 SO4 | DSS6

SD7 | APO12, DSS4 SO5 | DSS3

SD8 | APO12, APO13, DSS5 APOO01, APO11

SD9 | APO10 CSI | MEA1, MEA2
MEA3

Tab. C.2: Reverzné tabulka mapovania COBIT ramca na procesy ITIL kniZnice
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Priloha D

Namodelované diagramy

Number roles,
responsibilities and
authorities are defined

% of processes and
practices with clear
traceability to principles

Business
environment
trends

Regulations

| |

Communications of

]

Decision making

[

Constitution and
laws

Number of instances of
non-compliance with
ethical and professional
behaviour guidelines

Governance model

Direct the

governance
system

CEO

Strategy committee

Business executive

changed compliance glir\]l::lpar:]s:e model
requirements guiding principles
N
( Evaluate the ‘
design
. Authority levels
CEO Strategy committee
Actual vs target Number of
EVEiEss CEshe clo cycle time for key 5 governance of IT
decisions issues reported
Performance Assurance plans Frequency of independent
reports Obligations 5 reviews of governance of
IT
Enterprise
governance Results of ) Governance
communications benchmarking and Monitor the effectiveness and
\\/\ evaluations governance performance report
system
\\/\ —
Reward system
approach Results of internal CEO Strategy committee
control monitoring
\\/\ and reviews
\\/\’7 Business executive Cio
Compliance Audit reports
confirmations and
reports

Obr. D.1: FAD — Government framework setting and maintenance (EDM1)
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Government framework
setting and maintenance

Evaluate the design

N N L N

Analyse internal and Determine significance of Consider external Determine implications of
external environmental IT's role with respect to regulations, laws and enterprise control with
factors business obligations regard to IT

[ [ \
N L N

Avrticulate principles that Determine levels of

N P Determine optimal decision " 3
guide corporate decision A authority delegation for IT
making making model for IT o

Direct the governance

system
Communicate governance Delegate establishment of Alaszie el
of IT princip%es with gc?/%rnance SIS accountability and authority Establish communication
executive management processes and principles oling V‘."th_ designed and reporting mechanism
principles
Direct the staff to follow Establish reward system to
relevant guidelines promote cultural change

Monitor the governance
system

Assess the effectiveness
and performance of
responsible stakeholders

Assess whether
governance mechanisms
operate effectively

Maintain oversight of the
extent to which IT satisfies
obligations

Provide compliance with the
enterprise's system of
control

L e e
= T T T

Monitor regular and routine
mechanisms for ensuring
that IT complies with
standards

Obr. D.2: VAD - Government framework setting and maintenance (EDM1)
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HEIE HRIE
Role T’: & E Role =& g

Slals SIES

& = | =
Board A | A | A || Compliance c|I1]|C
CEO R | R | R || Audit c|I]|cC
CFO Cc|C|C| CIO R|IR|R
CcOO C | C | C || Head of architecture c|C|C
Business executive R | R | R || Head of development C|IT]|1I
Business process owner I | T || Head of IT operations C|I|I1
Strategy committee R | R | R || Head of IT administration I |1
Steering committee I|1]| PMO I |1
CRO c|C|C| VMO I|1I
CISO I | I || Service manager I|1I
Architecture board C | I | I || Information security manager I|1I
Risk committee C | I | I || Business continuity manager I1I
Head of HR C | I | I || Privacy officer I|1I

Tab. D.1: RACI-Government framework setting and maintenance (EDM1)

% of initiatives in portfolio where

Investment return

Selected
programmes with
ROI milestones

Strategic road map

expectations

value is being managed through
full life cycle

Evaluation of
strategic alignment

Evaluate value

optimisation

Evaluation of
investment and

N services portfolios
Benefit results and Stage;g::jletsreV|ew
related - CEO Strategy committee
communications
Level of stakeholder
satisfaction with progress
CFO CIO toward goals based on
surveys
Level of executive Level of Business executive Feedback on
Number of incidents - portfolio and
(Tt Gl G management stakeholder Deviation between o ed val
cicrumvention of satisfaction with satisfaction target and actual O RpEaEs vl [ I
. value delivery and with value investment mix realised performance
practices o
cost delivery A
d /r \/\
Investment portfolio
Investment types performance Actions to improve
and criteria reports Monitor value value delivery
25 2 optimisation
Requirements for
Direct value stage-gate reviews CEO Strategy committee
optimisation ay
CFO CIO
CEO Strategy committee
Business executive VMO
CFO CIO

Business executive

Obr. D.3: FAD — Benefits delivery (EDM2)
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Benefits delivery

Evaluate value optimisation

L

L L

L

Understand stakeholder
requirements

Understand key elements of

. Understand opportunities
governance required for

that could arise from new or

Understand what
constitutes value for the

reliable delivery of optimal
value

emerging technologies enterprise

Evaluate how well
enterprise and IT strategies
have been integrated and
aligned

Understand how well
current roles are effective in
ensuring value creation

Consider how well
management of IT
investments aligns with
enterprise practices

Evaluate the portfolio of
inestments, services and
assets for alignment with

strategic objectives

Direct value optimisation

)

)

A L

Define and communicate
portfolio, investment types
and criteria

tage-gates and programme

Define requirements for

schedules

consider potential innovative

Direct any required changes
in assignment of
responsibilities and
accountabilities

Direct management to

uses of IT

Define and communicate
enterprise level value
delivery goals

Direct any required changes
to the portfolio of
investments and services

Recommend consideration
of potential innovations or
operational improvements

Monitor value optimisation

Collect relevant and
accurate data to report on
progress in delivering value
against targets

Obtain regular and relevant
portfolio, programme and IT
performance reports

Take appropriate
management action as
required to ensure that

value is optimised

Obr. D.4: VAD - Benefits delivery (EDM2)
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K HEE
Role = & g Role = & g

i r HHE

& = ] =
Board A | A | A || Compliance c|I|C
CEO R| R | R || Audit c|I|C
CFO R|R|R || CIO R|IR|R
COO C | C | C || Head of architecture c|C|C
Business executive R | R | R || Head of development c|I|C
Business process owner I Head of IT operations Cc|I|C
Strategy committee R | R | R || Head of IT administration I
Steering committee I PMO 1
CRO C|I]|C]| VMO C|I|R
CISO I | C || Service manager I
Architecture board C | I | C || Information security manager I
Risk committee C | I | C || Business continuity manager I
Head of HR C | I | C || Privacy officer I

Tab. D.2: RACI-

Benefits delivery (EDM2)

Sl s Service Service
or changed .
it Servpe model charter
portfolio
N N
Defme desied || AT L] Detme service disiout senvce 5| and transitoning
outcomes services ERIECIELS charter stage
1\ .
e p J/ T
\Value analysis
k- Analyse priorities Service model Proposal
and service value defined authorised
\/\ b J/ ’
Business 1 )
case Articulate value Business case (RS S
K- - feasibility developed and
piEEesifen created study transitioned
\/\ N Y/
Service is not ><

feasible OR

Update service

about to retire

Facilitate change
proposal

portfolio

Service is feasible

Change
proposal

Change
management

(X)

Proposal not

X authorised
Notify Update service
stakeholders portfolio Service
portfolio

Service is retired

Service is

accepted and live

Obr. D.5: EPC—Service portfolio management (SS3)
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o] ol @ 2 ol | @ 2

8 .2 8 2
EIE|E|2]8 8 HEIE- IR
Elg|l=|<|E| & Elg|l=|<|E| 8
Role $15/2| 5 |—g| 2| Role 18|38 |- 2
£l 8|8 g |2 £ 8|8 g | g
Iy [ = [oR Q E Iy o =% [oN Q E
Rl 3|8 |a || 8 Al 3|8 |ad || 8
MO O 0 AO O 0
Board I || Compliance C|IC|R|C]|I
CEO C|C|A C | R || Audit C|C|R|C|I
CFO c|Cc|cC I|1]|CIO R|IA|IR|A|A|R
COO c|C|C C | I || Head of architecture CIR|C|R|C]|I
Business executive A|R|C | R | C | R || Head of development RIR|C|R|C]|I
Business process owner | C | C | I | R I || Head of IT operations RIR|C|R|C]|I
Strategy committee C|C|R|C|C|A]|| Head of IT administration CIC|R|C]|I
Steering committee I || PMO I R|I
CRO c|c|c|Cc|C|TI]| VMO I
CISO C C | T || Service manager R|C|C|R|C|I
Architecture board C I || Information security manager | R | C | C | R | C | I
Risk committee C I || Business continuity manager | R | C | C | C | C | I
Head of HR C I || Privacy officer I

Tab. D.3: RACI-Strategy management (APO02)

New strategy
assessment
required

Expansion of IT Environment Define market
service strategy analysed spaces

J/—)

Market space
analysis

Analyse external
factors

Analyse internal
factors

N —
\A\ \/\ Identify strategic
industry factors
/\ ,
/u Strategic factors
Environment report
analysis
Strategy objectives —~ "
Establish
objectives
—

5 L

Determine
a

Strategy

Adopt patterns of objectives

Craftaplan K- Form a position

action perspective established
J/ . J/ VN J/ VN J/ y,
Strategic and Strategy policies Strategy vision
Service strategy tactical plans Service strategy

documented established

\/\\/\

q Align assets with - - P—— Execute strategy
Service Optimise critical Prioritise f
customer . through service
management success factors investments .
outcomes lifecycle

Obr. D.6: EPC—Strategy management for IT services (SS1)
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0 Define Project and quality
Dd'“?fysfof: agfd Allocate organisational Agree on project plans
sperc efereences resources and control plans
structure w
| | Ng
IT service Standard project Perform
continuity ITSCM project planning guideline o - enor
management prepared Project initiated busmssls Irinpacl
lifecycle started SEVES
L
ITSCM policies Risk assessment Business impact
i i Perform risk analysis
pcicyeeting assessment
IT I
Set of ITSC plans Develop IT
service continuity
strategy 1/
~rT W N [ ot
Risk reduction Pororn Develop IT
Implementation (i st and recovery i service continuity Strategy phase \/\
phase completed 9 arrangement sy plans and completed
implementation P 9 procedures
Education,
awareness and Review and audit Testing Invocation Continuity event
training

Ongoing
operation in
progress

Recovery

Information security Produce and Tl e \
management assess security d dry P &l h r{%d 4
process started policies address chang A
L
Security risk Security policies
| assessment Security policies Implement
established security policies
\(\\
Assess and
Analyse security document Monitor security
risk information breaches
assets
Regularly review Maintain security R \

— security policies Security breach

Enforce security Communicate

policies security policies Manage security
breach
N\
Security breach )
report Analyse and
report on security
breach
Security controls Develop risk
used continually mitigations
Develop
improvements to Security breach
Impose and reduce future event closed
review security breaches
controls

Information security
management process
ended

Obr. D.8: EPC - Information security management (SDS)
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Customer Test plan and

Ser\(ice requirements results
design
package

l

/;'%

Plan evaluation

Understand N

Evaluation plan Test results unintended
effects of change Assess risk

— —T—

Request for change

Understand
intended effects
of change

Requested
evaluation of
change

Effects of change
analysed

Evaluation plan
created

Risk assessment

Satisfactory ReliED Satisfactory Predict
zidiuel performance szl performance
performance performance
X Interim evaluation . Interim evaluation
Change Review and report Predicted report
evaluation create evaluation performance not
completed report sufficient
Evaluation report Actual Next chande e
performance not il Ui r?s i management
sufficient P
Obr. D.9: EPC - Change evaluation (ST2)
T o T o
0 =g 0 =g
el812| g3 Sl S12| g3
S|l 2| e| §].8 =l 5| 8.2
g 2| 2| g% S| 2|2 8|2
Role 91 @1 2| 2| = || Role ol Q1 Bl 8|=
AEIFIELE AEIEIELE
> >
SNESHE-RIN-Rie £O|&E|&|F
— M = =
Board Compliance Cc|C
CEO Audit Cc|C
CFO CIO A|T|C|C
COO I Head of architecture I|1I
Business executive Head of development c|C|C
Business process owner C | I | I || Head of IT operations A/R|A R|R
Strategy committee Head of IT administration
Steering committee PMO
CRO I|]I,C|C]|| VMO
CISO A | A || Service manager C C|I]|1I
Architecture board Information security manager | C C|R|R
Risk committee Business continuity manager | C I]1
Head of HR Privacy officer

Tab. D.4: RACI-Operational management (DSS1)
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% critical operational event types
covered by automatic detection
systems

Operational
schedule

—

Operation and use
plan

Maintain regular
operational
procedures

Backup log
Head of IT operations

Service manager

Business continuity Privacy officer
manager

SLAs
Manage

L outsourced IT

Independent
assurance plans

services

.

Operation and use OLAs |
plan

Head of IT operations

. Number of incidents
Ratio of events_compared caused by operational
to number of incidents —
problems Asset monitoring

rules and event
| | conditions

Service definitions

Monitor IT
infrastructure J/ J/

Event logs Incident tickets
|

Head of IT operations

Number of non-standard
operational procedures
executed

Environmental
policies

Manage
environment

Insurance policy
i i reports
Head of IT operations Information security P
manager

Facilities
assessment reports

Manage facilities

Health and safety
. Information security awareness
Head of IT operations manager

Obr. D.10: FAD - Operational management (DSS1)
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Operational management

Maintain regular operational
procedures

L L A L

Ensure that applicable '\

Verify that all data expected Schedule, take and log

2 5 security standards are met Maintain schedule of \ q 3
for processing are received N . A backups in accordance with
and processed completely (& recelpt;;da SEETIC et ites policies and procedures

Manage outsourced IT
services

L L A L

\ \ Integrate critical internal IT

Ensure that enterprise's Ensure that enterprise's Plan for independent audit
requirements for security { i 1 Ly and assurance of
are adhered requirements are adhered it tho:reogif doeLrl;sourced operational environments

Monitor IT infrastructure

Log events |dent|fylng level o P \ \ Define and implement rules Produce event logs and
of information to be Iﬁ_;?;gjgﬁ;za;sm:e'?slﬁg that identify and record retain them for appropriate
recorded based on risk and e b monitored threshold breaches and period to assist future
performance event conditions investigations
Establish procedures for Ensure that incident tickets are
monitoring event logs and created in timely manner when
conduct regular reviews monitoring identifies deviations
Manage environment
Identify natural and man- Identify how IT equipment is 'Sa'éll’l::::;d n::;';:?f;rl‘; Regularly monitor and
made disasters that might protected against mitigate susceptibility to maintain devices that
occur in IT facilities environmental threats 9 thre eatsp Y proactively detect threats
Respont to environmental \ Compare measures and Ensure that IT sites are built Keep IT sites and server
alarms and other contilgse:;:aynglzr;zlgalns( alnmdpg;sgf":"dc:?omlrr“g:"zf rooms clean and in safe
notifications requirements e condition at all times
Manage facilities
Examina IT facilities" Reqularly test \ Ensure that facnlmes Confirm thal cabling
requirement for protection unint:r%u (igl e housing IT systems have external to IT site is located
against power fluctuations S ;echaﬂisms more than one source of underground or has suitable
and outages pp! dependent utilities protection

L

o \ Analyse facilities housing Ensure that IT sites and \
Ensurg i cab_ling S| high-availability systems for facilities are in ongoing ez ee=omnelion
physical patching are z regular basis on health and

structured and organised redun(_!ancy ar_ld fail-over compliance W|th relevant safety laws
cabling requirements

[ [
L L ¢

Record, monitor and resolve Ensure that IT sites and Analyse physical
facilities incidents in line equipment are maintaned alternations to IT sites or
with incident management as per supplier's premises to reasses
process recommented intervals environmental risk

Obr. D.11: VAD - Operational management (DSS1)
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—_—

Event notification

\?

Event occured

-

Event detection

%< Event logged <\formatlonal even}Q'A

\ J
‘ e Y Y
Event First level event
management correlation and Exceptional event Classify event
system filtering
No further N ) .
action required
e Y \
Second level . . \
gD < Warning event Incident event ) @ Change event
\ J
Required further N2
i e Y
Selected auto L
response }% Auto response Report incident Problem event> Request change
\ J
Select response p N
o Incident ' Change Y
Alert response ENERE management ' Report problem management | \
\ )

Review

effectiveness Request fulfilled

Fulfil request

Fulfilment needed

Problem Y
management '
/

/

Fulfilment not
needed
|

Action effective )

Close event

Event
management
system

Event closed

Obr. D.12: EPC - Event management (SO1)
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Post service
request

Identified as
service request

Incident reported

Request
fulfillment ’

)
Confirm incident Identified as Propose service S;r\a/:: z(r::tefr?llo
report change proposal change 9
N——
4 M)

Incident record

- Log incident Incident confirmed

o

\/\ Perform Perform
~ > functional management
J/ escalation escalation
Categorisation C )
scheme || Categorise T T

incident

\/\ Incident Required Hierarchic Incident escalated
f management functional escalation

system escalation required

( N

Incident priorities

|

> Prioritise incident

Escalation not
needed

\/\

Major incident
detected

Major incident Problem
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Priloha E
Instalacia a pouzitie

Instalacia Dashboard aplikacie, ako nastroja pre sledovanie priebehu procesov, je pripravena
na nasadenie do dvoch prostredi. Prvym z nich je cloud Heroku, ktory poskytuje prostre-
die pre nasadenie webovych sluzieb a druhou moZnostou je instaldcia na vlastny server,
umoznujuci beh Ruby on Rails aplikacii.

Prerekvizity
V oboch pripadoch instalacie je najprv potrebné splnit nasledujice poziadavky:

e bezplatne sa zaregistrovat na pusher.com a poskytnat app_id, app_key a auth_token
v stbore config/sync.yml

e v ramci Zendesk administracie povolit Token Access v sekcii Channels/API a vyge-
nerovat novy pristupovy token

Localhost

Instalacia na vlastnom serveri vyzaduje balicky Ruby 2.2.1 a Rails 4.2, alebo novsie. Prikazy
pre instalaciu vSetkych potrebnych komponentov pre beh Dashboard aplikicie a nasledné
vytvorenie databaze s po poradi:

$ bundle install
$ rake db:setup

Samotné spustenie je mozné vykonanim prikazu:
$ rails s

Po tspesnom spusteni aplikdcie je mozné pristupif k jej webovej konfiguracii a naslednému
pouzivaniu. Je potrebné ale upozornit, ze Zendesk vyzaduje zabezpecené spojenie a verejny
pristup, ¢o znamen4, ze je nutné aplikdciu nakonfigurovat a pouzivat cez verejne dostupnt
adresu. Pokial je instalacia lokdlna, je nutné vyuzivat zabezpefeny tunel ngrok.com so
spustenim cez prikaz:

$ ngrok —subdomain masterthesis 3000

Potom bude webova sluzba dostupna na adrese https://masterthesis.ngrok.com a pre-
pojené s localhost serverom na porte 3000.
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Heroku

Po splneni poziadaviek z predchadzajtcej kapitoly je pred nasadenim Dashboard aplikacie
potreba este splnit dve dodatoc¢né:

e bezplatne sa zaregistrovat na heroku.com

e nainstalovat potrebné nastroje z toolbelt.heroku.com

Vzhladom na to, ze Heroku vyzaduje PostgreSQL namiesto SQLite3, je pred samotnym
nasadenim potreba nahradif niektoré konfiguracéné sibory tymi zo zlozky Heroku.

mv Heroku/Gemfile ./

mv Heroku/Gemfile.lock ./

mv Heroku/Procfile ./

mv Heroku/database.yml config/

S LN LA P

Heroku komunikuje za pomoci Git repozitarov a tak je dalsim krokom jeho inicializacia:
$ git init && git add . && git commit —m ’init’
Nasledne je potrebné vytvorit Heroku aplikdciu, nahrat ju a vytvorit databazu:

$ heroku create
$ git push heroku master
$ heroku run rake db:setup

Po nahrati Dashboard aplikacie na Heroku a vytvoreni databaze je potreba server restar-
tovat za pomoci prikazu:

$ heroku ps:restart
Restartovanim sa zaroven spustila nové instancia, ktoru je mozné skontrolovat prikazom:
$ heroku ps

Vystupom by mal byt stav up, pripadne starting, po ¢om pristipenie na adresu behu webo-
vej sluzby je prikazom:

$ heroku open

Prvé spustenie

Po tspesnej lokalnej instalacii, alebo nasadeni na platformu Heroku je potrebné webovi
aplikdciu Dashboard prepojit s konkrétnym podnikovym Zendeskom. Staci prejst na hlavna
stranku Dashboard aplikdcie a poskytnut tdaje:

e URL adresu firemného Zendesku
e E-mailova adresu administratora

e Vygenerovany API access token

Znovu naditanie listkov

V pripade, Ze bola Dashboard aplikdcia vypnuta a je nutné manualne aktualizovat Zendesk
listky, je to mozné dosiahnut vykonanim spustenia webovej sluzby prikazom:

$ RELOAD=true rails s
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Priloha F

Obsah DVD

Obsah prilozeného DVD je rozdeleny do dvoch adresarov, kde zlozka dashboard obsahuje:

e src—zdrojové sibory néstroja na sledovanie priebehu procesov

e video—ukazka funkcionality aplikacie vo forme video nahravky
Adresar thesis obsahuje nasledovné:

e diagrams—namodelované procesy COBIT ramca a ITIL kniznice
e latex—zdrojové subory technickej spravy a pouzité obrazky

e text—technickd sprava v PDF formate
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