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Obnova a mazani dat na uloZnych typech paméti

Recovering and erasing data from memory storage

devices

Souhrn

Diplomova prace je zaméfena na problematiku obnovy a bezpecného mazani dat
na datovych médiich. Problematika je v préci teoreticky popsana od samotného principu
ukladani, ¢teni, mazani dat na jednotlivych typech paméti. Uvedena jsou zékladni rizika
hrozici datim, zplisoby a moznosti bezpecného odstranéni dat, po moznosti obnovy

nechténé smazanych dat.

Ve vlastni ¢asti prace je zkouméano obecné povédomi o této problematice.
Experimentem na ziskanych médiich jsou dokazovéna rizika nedostatecného odstranéni
dat. Zjistovany jsou také moznosti softwarové obnovy nezadlohovanych dat,

pti simulovanych situacich neimysIlného smazani.
Summary

The thesis is based on problems with recovery and safe data erasing on data media.
The issue at work is theoretically described by the principle of storing, reading
and deleting data on various memory types. Listed are the basic risks for data, methods,

options for safe data erasing and the recovery possibilities of accidentally deleted data.

In the inherent part of the thesis general awareness of this issue is explored. Risks
of insufficient data removal were demonstrated by Experiments on acquired media.
Also possibilities of software backup data recovery at simulated situations when unmeant

deletions are detected.

Kli¢ova slova: obnova dat, bezpe¢né mazani dat, pamét’, pameétové médium, ulozeni dat

Keywords: data recovery, safe data erasing, memory, storage media, data storage
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1 Uvod

V dnesni dobé¢, razantné nariista objem rtiznych dat, ktera jsou uklddana a archivovéna.
VétSina téchto dat v komeréni 1 soukromé sféfe je pro dané subjekty velmi dilezita
a citlivd. S tim souvisi 1 potfeba moznosti obnovy nechténé smazanych dat a trvalého

bezpecného odstranéni citlivych dat.

Ztratit data nechténym smazanim nebo posSkozenim je podstatné snazs$i neZ nasledné
ziskani dat zpét, u nékterych dat muze byt opétovné ziskani velmi Casové a financné
nakladné. Proto je dllezit¢ zaméfit se jiz na prevenci a data chrénit pred moznymi

hrozbami at’ imysInymi ¢i neumyslnymi.

Nejsnaze a nejucinnéji lze takova data chranit promySlenym pravidelnym zplsobem
zalohovanim, umoziujicim ndslednou rychlou a pfesnou obnovu poskozenych nebo
smazanych dat. A to jak u soukromého zilohovani na bézn¢ dostupna uloznd média,
nejcastéji na pevné nebo optické disky, nebo u komeréniho zalohovani za pouziti
specialniho softwaru a hardwaru, kde jsou velmi Casto vyuzivana diskova pole, ptipadné
paskova média atd. Tato feSeni jsou samoziejmé finan¢né¢ naro¢nd a vySe potiebné

investice siln€ zavisi od charakteru dat, organizace a velikosti objemu dat.

Stejn¢ dilezita jako potieba bezchybné a rychlé obnovy dat je i potfeba bezpetného
a trvalého odstranéni citlivych dat, aby se zamezilo jejich Uniku a zneuziti a tim naslednym

finan¢nim €1 jinym ztratam.

Je az s podivem, jak mala je informovanost v soukromé sféfe o bezpecném smazani
dat, které by znemoznilo jejich obnovu. Proto velka skupina soukromych osob naklada
lehkovazné s daty na pamétovych mediich, coz umoziuje velmi snadné zneuziti.
Nejcastéji se tak d&je pii prodeji, ptijceni, ¢i likvidaci pamétového média v domnéni, ze na

ném jiz nejsou Zadna citliva data.

Oproti tomu v komer¢ni sféfe je toto téma hojné diskutované, zvlast¢ u financnich
instituci, ¢i instituci/firem uchovavajicich citlivé osobni tdaje, kde musi byt dodrzovany
1 zdkonem stanovené podminky, vyplyvajici naptiklad ze zdkonli o ochrané osobnich udajii

101/2000 Sb., o utajovanych informacich 412/2005Sb. a dalsich.



Na problém bezpecného mazéani dat se ovSem nelze divat jen z pohledu typu dat,
ale také z pohledu, jak a kde jsou data uloZena. Pfedev§im nesmime opomenout faktory,
které jsou naptiklad: technologie zéapisu dat, forma zdpisu, souborovy systém.
V neposledni fadé musime zohlednit 1 obecné platné standardy pro mazani dat, zarucujici

jejich bezpecnou likvidaci.
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2 Cile prace a metodika

2.1 Cile prace

V diplomové praci bude prozkoumdna problematika ukladani a odstranéni dat

na rtiznych pamétovych médiich.

Hlavnim cilem je zhodnoceni a navrh moZnosti obnoveni nechténé¢ smazanych dat

a navrhnout bezpecné a trvalé odstranéni dat.

2.2 Metodika

Vypracovani prace predchdzi studium odborné literatury a dalSich zdrojh

pochézejicich pievazné z odbornych webt a studii.

Ze ziskanych znalosti bude vychdzet zpracovani teoretickych vychodisek o ukladani

dat na datovych médiich, bezpe¢ného mazani a obnovy dat.

Na zéklad¢ tohoto zpracovani bude realizovan priizkum a experimenty ovefujici tato

teoreticka vychodiska za pomoci softwarovych nastrojii Recuva a ActiveBootDisk.

Zaveéry budou vytvoieny na zakladé syntézy ziskanych teoretickych a praktickych

poznatkd.
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3 Teoreticka vychodiska

Problematika mazani a obnovy dat velmi izce souvisi s principem a technickym
provedenim ulozeni dat na pfislusné pamétové medium a uchovani téchto dat.
Bez znalosti, jak jsou data fyzicky na pamétovém médiu uloZena, nelze plné¢ pochopit
a aplikovat jak obnovu, tak mazani. A pokud vime, jak jsou data uloZena a jak funguje
jejich obnova, jsme schopni mazat citlivé informace tak, aby je uz nikdy nikdo nedokazal

precist.

3.1 Pamét’ova média

Tato kapitola se zabyva technickymi aspekty, principy ukladani, uchovavani

a mazani dat na jednotlivych médiich.

Zakladné si pamétova média mizeme rozdélit do tfi skupin podle typu zédznamu

na magnetické, optické a polovodicové (elektronické).

3.1.1 Magneticka

Dnes se pouzivaji pro nejvétsi mnozstvi uchovavanych dat, se kterymi aktudlng
nepracuje procesor, magnetickd média uchovévajici informace 1 po odpojeni
od elektrického proudu. Hlavni tfi typy magnetickych médii jsou pevné disky, diskety
a magnetické pasky. U magnetickych médii se vyuZziva principu magnetické hystereze
jejich datové vrstvy. Magneticky materidl datové vrstvy si diky ni ,,pamatuje® intenzitu
magnetického pole 1 poté, co na n¢j toto pole piestalo plsobit, protoze se zmeéni prostorova

orientace magnetickych dipolti materidlu. (1)

3.1.1.1 Pevné disky

Pevny disk je nejpouzivanéj$i médium pro ukladani dat, proto je zde jeho
detailnéj$i rozbor. Je pouzivan zejména pro svou velkou kapacitu, kterd v soucasné¢ dobé
dosahuje u pevnych diskii az 4Tb a nahodny pfistup k datim (Random Access Memory).

Pevny disk se sklad4 z mechanickych a elektronickych komponent viz obr 1.

Aby bylo mozné zaznamenat data na disk v magnetické podobé, musi byt
povrchova vrstva ,ploten” magnetickd. Dnes se jako materidl ,,ploten” pouzivaji hlavné

slitiny hliniku, pro jejich pevnost a mechanickou stabilitu (novinkou jsou plotny
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ze specidlniho skla). Na hlinikovy nosi¢ je nanesena magnetickd vrstva ,,datové médium*
tato vrstva musi byt magneticky tvrda, aby bylo dosazeno velké bitové hustoty. NanaSeni
je provadéno galvanizovanim nebo naprasovanim, vrstva ma tlouStku 0,05 az 0,2 pm.
Nakonec je nanesena tenkd tvrda vrstva napiiklad grafitu, aby chranila povrch média pted
mechanickym poskozenim ptfi havarijnim dotyku c¢tecich nebo zapisovacich hlav. (2 str.

895)

montaZni otvory

télo disku

osa disku

hlava disku
rameno hlavy

osaramena

montézni
pohon otvory

hlav

disky

kabel k pfenosu dat
z hlavy do fadice
SCSl konektor

piny pro
nastaveni
disku

napéjeci wn&jsi kryt disku
konektor

jumper

Obrazek 1 Pevny disk (2)

Samotné schopnost Cteni a ulozeni je postavena u vSech médii na ur¢itém principu
zjiSténi informace na zékladé¢ zmény. Pti ukladani dat nejde jen o ulozeni néjaké skupiny
dat, na povrch média, ale je tfeba urcit, kde bit kon¢i a kde zac¢ind. K tomu jsou pouzivany

rtizné metody.

Pro objasnéni naptiklad metoda FM (Frequency Modulation), tato metoda pracuje
na principu zmeény magnetick€ého toku. Magneticky tok se méni pouze pii hodnoté 1 pii
hodnoté nula ziistava konstantni, pro zapis jedni¢ky je nutno zménit velikost magnetického
toku celkem dvakrat, pro zaznam nuly pouze jednou, aby bylo mozné zjistit, kde konci
nebo zacind bit, v pfipad¢ fady jedni¢ek ¢i nul vysila se pred kazdym datovym bitem

specidlni synchroniza¢ni impuls, dnes se jiz tato metoda nepouzivd, nebyla optimalné
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vyuzita kapacita disku, zde je uvedena, protoze je jeji princip nejsndze pochopitelny, tuto
metodu nahradily néasledujici, MFM (Modified Frequency Modulation),RLL (Run Length
Limited), ARLL (Advanced Run Length Limited) a dalsi. (4 str. 165)

Pevny disk obsahuje vice ,,ploten®, jak je vidét na Obr. 1 a ma data zapsana z obou
stran v soustiednych stopach, rozdélenych do sektort. Cteci/zapisovaci hlavicky jsou
pevné spojeny, Cteni/zapisovani probiha tudiz na stejné polozenych stopach a sektorech

nad sebou, (sektory nad sebou jsou oznacovany jako cylindry).

Povrch disku je rozsahly prostor s obrovskou hustotou zapsanych dat. Pokud tedy
operacni systém pozaduje od disku data, musi je na jeho povrchu vyhledat fadi¢ disku. Ten
potfebuje znat presnou adresu (geometrickou polohu) dat. Proto je povrch disku rozd€len
pravé na stopy a sektory, které jsou adresovany. Do pfislusné polohy dle adresy stopy

a sektoru jsou hlavi¢ky presunuty dnes jiz vyhradné pomoci vystavovaci civky.(5 str. 132)

Stopy a sektory jsou vyznaceny nizko uroviiovym formatovanim. Dnes jsou
vSechny pevné disky nizko uroviiové naformatovany vyrobcem. A neodborné nizko
uroviiové formatovani je muze poskodit ¢i zniCit, to ovSem nemusi byt hned patrné.
U diskit IDE, Ize vétSinou najit na strankadch vyrobcl i1 specidlni program na nizko
uroviiové formatovani daného disku bez rizika poskozeni. Toto formatovani by se ovSem

mélo provadét jen v zavaznych situacich naptiklad poruch. (2 str. 910)

Obrazek 2 Znazornéni uspoi-adani pevného disku souborovy systém Fat (3 str. 171)
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Oproti tomu vysokourovitové formatovani provadi bézné sami uzivatelé pomoci
piikazu format. Pfi tomto formatovani se vytvaii pouze logicka struktura ptisluSné¢ho
diskového oddilu (souborovy systém). To zahrnuje také vytvoreni bootovaciho sektoru
a pro ptiklad u souborového systému FAT32 2x tabulku FAT a kmenovy adresai. VSechny
zédznamy v tabulce FAT jsou primarné nastaveny na hodnotu 00h, indikujici prazdny oddil

(volny prostor pro ukladani informaci). Vice v podkapitole ,,Souborovy systém®.

Ptikaz vysokouroviiového formatovani provadi jen formatovani ur¢eného logického
oddilu, pokud jich je na disku vice, ne vSak celého disku. Chceme-li disk rozdélit na vice
logickych oddilii, musime je nejprve (po nizkouroviiovém formatovani), nastavit pomoci
specidlniho programu napt. FDISK, ten vytvofti ptislusné oddily a tabulku oddili. Az tyto

oddily miizeme naformatovat (vytvofit v nich urCity souborovy systém). (4 str. 171)

Diilezité z pohledu této prace je, ze pii vysokouroviiovém formatovani pevného
disku je pfemazana jen logicka struktura, fyzicky jsou data 1 nadale k dispozici. Mnohé
programy pak mohou, opét obnovit zformatovany oddil ve velmi kratkém case. “Pri
zniceni vice nez jednoho souboru adresarii, je obnoveni puvodni struktury adresdri a
takové programy témér bez Sanci. Proto existuji rezidentni programy, které se ,,zaradi* do
vSech operaci pevného disku a navic v rezervovanych sektorech ulozZi logickou strukturu
pevného disku. Prislusny obnovovaci program znd rezervované sektory, a protozZe
vysokouroviiovym formatovanim se znicila jen logicka struktura pevného disku, nikoliv
vSak data samotnd, muze byt informaci uloZenych v rezervovanych sektorech obnovena

logicka struktura pevného disku. “ (2 str. 910)

3.1.1.2 Diskety
Kwvili velkym nakladiim a nizké kapacité disket, je postupné nahradily CD-R/RW,
DVD-R/RW/RAM, flash USB disky a dal§i pamétova média. Dnes se jiz prakticky

nepouzivaji. Proto jsou jen strucné zminény.

Diskety jsou pamétova média skladajici se z plastového obalu a vnitiniho disku
s magnetickou vrstvou, tento disk je na rozdil od pevného disku ohebny. Vnitfek

plastového obalu tvofi vystylka chranici magnetickou vrstvu pfed poSkrabanim. Princip
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uloZeni dat je obdobny jako u pevného disku. Lisi se ovSem formatovani, pfi formatovani

diskety dochazi k pfepsani 1 datového prostoru. (2 str. 894) (1)

Nevyhodou disket, jak jiz bylo zminéno, je jejich nizkd pamétova kapacita
1,44 MB u nejcastéjSiho typu 3,5" palce a tim zpisobend vysoka cena za GB paméti,
1kdyz se na trhu objevily v poloving€ 90 let i diskety s kapacitou az 750Mb (Iomega ZIP).

Tyto diskety se diky své vyssi cené, ale ptili§ na trhu neprosadily.

3.1.1.3 Magnetické pdsky
Magneticka paska je jednim z nejstarSich typi pamét'ového média, které se pouziva
dodnes pro zalohy/archivaci obrovského mnozstvi dat. Na trh byla prvni uvedena jiz vice

nez pted 60 lety. (6)

Materidlem pasky byva polyesterova folie, pfipadné¢ materidl s obdobnymi
vlastnostmi, na kterou je z jedné, ale Castéji z obou stran nanesena magnetickd vrstva,
tvofend praskem oxidu zelezitého rozpusténého v epoxidové pryskyfici. Tato vrstva je
stejn¢ jako u pevnych diski Siroka v fadu mikrometrii. Délka nékterych pasek presahuje 1
1 km a rekordni kapacita pasky uvedené firmou Oracle na trh v roce 2013 dosahuje 8,5 TB.

(7) (1)

, Paska se pri cteni ¢i zapisu dat pohybuje konstantni rychlosti pod cteci a
zapisovou hlavou (miize se jednat i o kombinovanou cteci/zapisovou hlavu), ktera je na
pasku pod urcitym tlakem pritisknuta. Zapis probiha tak, Ze se podélné ci pricné
zmagnetizuje mala cast pasky pomoci zapisové hlavy, ktera obsahuje civku s jadrem
prerusenym uzkou mezerou. Mezera se nachazi presné nad paskou, tj. magnetické pole se v
tomto misté z jadra rozsituje i pres pasku, jejiz magnetické dipdly jsou timto polem
nataceny zadoucim smérem a diky tomu, Ze oxid Zelezity je feromagneticka latka, je
orientace dipolu zachovana i po posunu dotceného mista pasky mimo dosah zapisové hlavy
(takovy zdznam miize v idealnich podminkdch vydrzet i nekolik desitek let, mnozi majitelé
osmibitovych pocitacii i dnes dokdzi nacist pivvodni data stard vice nez dvacet let). Cteni
zapsanych dat je zaloZeno na tom, ze pohybujici se paska vybudi ve cteci hlavé napétovy
impuls, z jehoZz polarity je mozné zjistit, zda na pasku byla zapsana bitova hodnota 0 ¢i 1.
Pasky urcené pro profesionalni pocitace (mainframy apod.) mély typicky devet datovych

Stop a tim padem i Cteci/zapisové hlavy obsahovaly stejny pocet vinuti a ctecich zesilovacii
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(osm stop bylo urceno pro zaznam dat, devatd stopa napriklad pro zaznam paritniho

bitu). “ (1)

Signal
current

A head Magnetic
> emulsion
on tape
Tape
motion

Magnetic
field

Obrazek 3 Znazornéni zapisu na magnetickou pasku (zde magneticka paska stero kazety) (4)
Nevyhodou magnetickych pasek je sekvencni pfistup, s imz souvisi dlouha

ptistupova doba k datim.

3.1.1.4 Specifika bezpecného mazdani a obnovy vyplyvdjici z fyzického principu
magnetickych médii.

Na bezpe¢né smazani dat a obnovu hlavné za pouZiti specidlnich stroji ma
specificky vliv u magnetickych médii koercivita cozZ je schopnost odolat demagnetizaci
externim nebo vlastnim magnetickym polem, také teplota, pfi niZ je zdpis proveden. Pii
vysSi teploté dochédzi k hlubSimu zmagnetizovani. Proto se v praxi pouZzivaji zatizeni
zatfazena do skupiny degauser. Toto zatfizeni vytvaii dostatecné velké magnetické pole, aby
bezpené demagnetizovalo a tim smazalo vesSkera magnetickd média. Jinak je vzdy

teoreticka moznost magnetické médiu preCist napiiklad metodou MFM a data obnovit.

Vice v kapitolach ,,Mazani*“ a ,,Obnova“.

3.1.2 Opticka

Opticka média jsou dnes vyznamné pouzivéna pro uklddani mnozstvi dat (video,
audio, datové soubory atd.). Tyto média jsou, dobie znamé optické disky CD (Compact
Disc), DVD (Digital Versatile Disc), Blue-ray (BD) a jejich varianty, bliz§i specifika jsou

u jednotlivych médii a jejich variant uvedena v této kapitole.
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3.1.2.1 Zdkladni technické parametry/princip

Optické paméti (disky) funguji na principu snimdni odrazu laserového paprsku,
ktery prochazi datovou vrstvou na médiu. Standardni optické médiu je disk, ktery ma
prumér 120mm (80mm) s otvorem 15mm uprostied a tloustkou 1,2 mm. Oproti pevnym
diskim, jez maji data uloZend v soustiednych kruhovych stopach a sektorech, jsou
u optickych médii uloZzena data v souvislé spirdlové stopé o délce n€kolika km, ktera

je rozdélena na stejné velké sektory neboli bloky.

Nejmensi adresovatelnou jednotkou optického disku je pravé jeden sektor, jehoz
vnitini struktura se 1i§1 v zavislosti na pouzitém rezimu a podle toho je také doplnéna

datova ¢ast riznymi hlavickovymi a paritnimi bity.

Informace jsou v sektorech ulozeny principialné ve form¢ malych prohlubni (dale
je pouzivan anglicky ndzev pit) a vystupkti (land) nestejné délky. Laserovy paprsek se pii
¢teni média pohybuje po spirdlové stopé, proto je nutno meénit rychlost otaceni disku
v zavislosti na poloze ¢teci hlavy. To zajisti, aby se jednotlivé pity a landy Cetly konstantni

nastavenou rychlosti. (5 str. 206)

disk

fotodioda > soustava

todek

™\ polopropustné
zrcadlo

laser

Obrazek 4 Princip ¢teni u optickych disku (5 str. 206)

Ptechod z pitu na land (z prohlubné na vystupek) je interpretovan jako 1, nastane-li
usek bez ptfechodu, je interpretovan jako nula (napt. kazdych 300 nm u CD). Paprsek

vychdzejici z laserové diody se zaostfi pies ¢oCku na disk, a dopadne-li na pit (jak je
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znazornéno na obr. 5), je rozptylen, pokud na land, odrazi se zpét na senzor, tuto zménu
zaznamena fotobunka, kde vznikne elektricky impulz dale zpracovavany fadicem

a vyhodnoti se jako 1.

Spin n Reflective layer
‘_ Pit / Y

Land

Laser Sensor Laser Sensor

Obrazek 5 Prechod z pitu a land (6)
Pti otaceni disku dochazi k snimani jeho povrchu a tim je vytvaren digitalni obraz disku.
Neni ovS§em mozné zaznamenat dvé jedni¢ky vedle sebe, proto je nutné provést pievod bitt
(metoda EFM), data se tak pievadi z 8 bitového kddovani na 14 bitové (Channel Bits) (4
str. 280)

3.1.2.2 CD-ROM /R

M¢édium oznacované jako CD-ROM se vyrabi lisovanim, kdy se roztavend hmota
tvaruje pomoci matrice. Tato matrice obtiskne do hmoty pity a landy. Takto vyrobeny
opticky disk je ovsem prihledny a nebylo by mozné ho ¢ist. Je na né&j tedy nanesena tenka
reflexni folie (nejcastéji hlinik). Nasledné vrstva ochranného laku a nakonec je pomoci
sitotisku na disk nanesen Stitek. Tento disk, jiz z principu své vyroby, obsahuje

nesmazatelné data. (4 str. 280) Zivotnost diski je udavana firmou Verbatim az 100 let.

Obrazek 6 Struktura disku CD-ROM a znazornéni uloZeni dat (3 str. 281)
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Podstata média CD-R je velmi podobnd CD-ROM, také se vyrabi z polykarbonatu
a data jsou ¢tena stejnym zplisobem. Zapis i vrstvy se ovSem lisi, na rozdil od CD-ROM
kde jsou data (pity a landy) vylisovany pfimo pti vyrobé, jsou zde vypalovany zapisovacim
laserem, ktery pro vypalovani pouziva fadoveé vyssi energii nez pro ¢teni dat. Toto médium
je taktéz nepiepisovatelné, protoze zapis nevratné meéni zapisovaci vrstvu, na celé médium
Ize na rozdil od CD-ROM piidavat data postupné nez dojde k jeho plnému zapInéni, pokud

neni médium pii vypalovani uzavieno. (7)

~r oy

Nové médium tohoto typu obsahuje stopu, slouzici k vedeni zapisovaciho paprsku
a informace o Case slouzici, k uréeni lokace mista, ve kterém se pravé paprsek nachazi.
Tato stopa je prekryta vrstvou obsahujici organické barvivo, slouzici pro ukladani dat.

Za vrstvou barviva se nachazi vrstva tvofena nejcastéji zlatem nebo stiibrem slouzici

k odrazu paprsku. Tato vrstva je prekryta opét vrstvou ochranného laku. (7)

Vrstva ze zlata
Barvivo

Obrazek 7 Znazornéni vrstev CD-R (3 str. 284)

Pti vypalovani (zaznamenavani dat) se nejednd o fyzické vypaleni pitl, silny
laserovy paprsek pouze zméni optické vlastnosti vrstvy barviva. Vrstva barviva je ¢aste¢né
prasvitna na mistech, kde nejsou vytvoreny pity, v misté¢ kde je vypalovacim laserem
vytvoren pit dojde ke zméné odrazivosti a snima¢ je schopen tento rozdil zachytit. Zménu
a rozsah zaplnéné plochy disku jsme, schopni rozeznat ¢astecné i pouhym okem, pokud

neni disk zcela zaplnén je na ném z dolni strany, zietelné vidét zaplnéna ¢ast jako tmavsi.

(D2
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Médium CD-R je ovSem diky pouziti vrstvy barviva citlivéj$i. Nesmi se proto
vystavovat vysokym teplotam a dlouhodobému piisobeni piimého slunce. Také je
nachylIngjii na fyzické poskozeni (poskrabani atd.). Zivotnost tohoto média je odhadovana

na desitky let. (2)

3.1.2.3 CD-RW (ReWritable)

CD-RW se od predeslych optickych diskti 1i§i pfedev§Sim tim, ze umoziuji
opakovany zapis na disk. K tomu vyuzivaji technologii fAzovych zmén. Jejich nosna vrstva
je slozend opét z polykarbondtu, obsahuji také reflexni a ochranné vrstvy jako u predeslych
médii. Podstatny rozdil je ovSem v datové vrstvé, material pro tuto vrstvu obsahuje fadu
latek (selen, germinium atd.). To umoZiuje, Ze pii zahtivani dokdZe mald oblast vrstvy
piechazet z krystalické (pravidelné struktury) do amorfni (nepravideln€). Zahtivani
(vypalovani) je realizovano zapisovacim laserem, dvéma teplotami. Pti nizsi teploté zahtati
nasledné vznika pii ochlazovani krystalickd struktura a pti vy$$i amorfni. Amorfni vrstva
propousti méné zareni (md mensi odrazivost) neZ krystalicka a diky tomu dokdze snimac
¢ist stopu obdobné jako u CD-R/ROM ovsem musi byt daleko citlivéj$i, protoZze odrazivost

je niz&t. (2) (1) (10)

Schopnost zapisovat na tyto média opakované jim davd pravé prechod mezi
amorfni a krystalickou fazi. Pro vymazani nosie se jednoduSe amorfni oblasti vystavi
niz$i teploté a tim prejdou opét na krystalickou. Neni proto nutné provadét jiné operace
k odstranéni dat (zména struktury umoZni pravé novy zapis na disk). Na udrZeni moZnosti
opakovaného zapisu dat a uchovani informaci ma podstatny vliv chemické slozeni datové
vrstvy, ale také vrstvy ochrany dat viz obr. 8. Ty ovliviiuji rychlost chladnuti a vylepsuji
optické Gteni. Zivotnost téchto diski se odhaduje na 30 let a az 1000 prepsani. (7)

ochranny lak

hlinfkova folie

ochranna v o
datova vrstva
ochranna vrstva 1

polykarbonat

Obrazek 8 Znazornéni vrstev CD-RW (3 str. 286)

21



3.1.2.4 DVD R/RW

Princip zéapisu a Cteni je stejny jako u CD R/RW, disk ma i stejné rozméry. Rozdil
je, ze doslo ke zvySeni hustoty zapisu dat. Toho bylo docileno pifesnéj$im laserem,
zaostienim a jeho vlnovou délkou. Toto médium miize byt také dvojvrstvé, to znamena,
ze obsahuje dvé datové vrstvy. Pfi Cteni je paprsek vzdy zaostien na jednu vrstvu. Na trhu
jsou i oboustranna média, tato média jsou jakoby dvé slepena DVD horni stranou k sobg.
Cteni je mozné, ale pouze z jedné strany, proto je nutné médium pii &teni druhé strany

otocit. (5 str. 225)

3.1.2.5 DVD-RAM

Je optické médium (nekdy je mylné povazovano za optomagnetické). Od ostatnich
typt optickych médii se ovSem odliSuje. Pfedevsim usporadanim dat, jsou-li data
uspofadana do stop, majicich kruhovou podobu se spoleénym sttedem. Tyto stopy jsou
dale déleny na jednotlivé sektory (podobné jako na pevném disku). Jednotlivé stopy

a sektory jsou patrné pouhym okem, viz obr. 9. (8)

Land/Groove switching point

Obrazek 9Realny pohled a schéma média DVD-RAM (8)
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Nejdiilezitéjsi vlastnosti tohoto média je schopnost zapisovani paketli hardwarove.
Mechaniku s vlozenym DVD-RAM diskem lze pouzivat jako klasicky pevny disk, tento
disk lze naformatovat dle pozadavkl (napt. FAT32, Ext2FS, UDF atd.). (12)

Nevyhodou tohoto média je ovSem ve vétSiné piipadu nutnost specialni mechaniky
podporujici tento format. Na trhu jsou k dostani dva typy klasicky disk, cena se dnes
(2014) pohybuje okolo 50K¢ a disk s ochrannym rameckem, vyhoda druhého provedeni
je zvySena ochrana a prodlouzeni Zivotnosti média, je bohuzel vzdy nutna specialni
mechanika, dal$i nevyhodou je horSi dostupnost téchto médii a mechanik. Vyhodami
tohoto média naopak jsou moznost pfepsani az 100 000 krat, prace jako s pevnym diskem
a ztvotnost az 30let. Tyto disky jsou vyhodné jako archivacni média diky snadné préci,

piepisovatelnosti a dlouhé zivotnosti. (11) (12)

3.1.2.6 Blu-ray

Je posledni typ optického pamét'ového média uvedeny na trh. Princip zépisu vrstev
a technické parametry disku jsou obdobné jako predem popsanych CD a DVD. Proto zde
nebudou do hloubky rozebirdny. Zasadni rozdil je, Ze byl pouZit laser s vyrazné kratsi
vlnovou déalkou neZ u CD a DVD. Tim bylo dosaZzeno zmenSeni piti a landii a zhusténi
zdznamove stopy. Kapacita média se u Blu-ray zvétSila na 25 GB u jednovrstvého a na

50GB u dvouvrstvého média.

Blu-ray Disc . ow

b Label side /7 Lavel side /" Label side
] 0.6mm
Cover layer:
1.1mm T
Cover layer: 1.2mm
k2 0.6 mm o
T Cover layer: '
0.1 mm
lET-il B L 1
O NA:0.85 NA:0.60 N NA0.45
__ Laser wavelength: ___ Laser wavelength: ___ Laser wavelength:
405 nm 650 nm 780 nm
= = e - o - e
- S e —-
= ST e e Y e > @
o= e o .

32 ” AT Cpitch:
= 72\ R bl ® rack ot
- — - e - 4 1.60um
R RS - - a — e e—

Capacity:2 GB Capacity: 4,768 Capacity: 700ms
Track Piteh: 0,32um Track Pitch: 0,74um TrackPiteh: 1,6 um
Minimum Pit Length: 0,15um Minlmum Pit Length: 0,4um Minlmum Pit Length: 0,8 um
Storage Density: 14,73Gb/In? Storage Density: 2,77Gb/In Storage Density: 0,41Gb/In?

Obrazek 10 Znazornéni vSech rozdili u jednotlivych optickych médii (9)
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Pti zhusténi stopy a zmenSeni pitdi, vyvstal problém s disperzi uzkého paprsku.
Odstranén byl zmenSenim tloustky polykarbonatové vrstvy na Cteci strané média (jak je
vidét na obrazku). To md ovSem za nasledek horSi a mensSi odolnost dat uloZenych na
médiu proti poskrabani. Naproti tomu, ze je datova vrstva diky blizkosti k povrchu

zranitelnéjsi, je moZné kombinovat Blu-ray se zdznamem kompatibilnim s DVD. (9)

3.1.2.7 Specifika bezpecného mazdni a obnovy vyplyvajici z povahy optickych
médii.

U neptepisovatelnych optickych médii predev§im u médii lisovanych nelze zdznam
nijak bezpecné nedestruktivné odstranit. To je zptisobeno fyzickou povahou dat zapsanych
na médiu. U poSkozen¢ho média, (neni-li zcela zni¢ena datova vrstva) lze data, 1 kdyz je
médium napiiklad rozlomené, pomoci specialni techniky pifeCist a restaurovat. Zejména
neefektivni je poskrabani média z dolni strany coz sice vede k nezddoucim lomim cteciho
paprsku, ale pokud neni poskozena 1 datova vrstva, data 1ze obnovit. U piepisovatelnych
médii 1ze tato média piepsat nékolikrat dle specialniho algoritmu (popsanych v kapitole

mazani) a tim dosdhnout neobnovitelnosti dat.

3.1.3 Polovodicové paméti (média)

V zésad€ si polovodi¢ovd média a paméti lze rozdélit na volatilni a nevolatilni
(zavislé na napdjecim napéti a nezavislé na napajecim napécti). Volatilni paméti nejsou
prilis dalezité z pohledu prace z diivodu, ze dlouhodobé neuchovavaji data, proto je jen

kratce zminim.

3.1.3.1 Volatilni polovodicové paméti

Volatilni polovodiCové paméti se vyznacuji, pfedevSim vysokou rychlosti (nizkou
pristupovou dobou), v porovnani s ostatnimi typy paméti a médii. Dalsi spole¢nou
vlastnosti je, ze pokud dojde k pferuSeni napajeciho napéti, jsou data ztracena. Jejich

pouziti je u:
Registrii procesoru

Velmi mald, ale velmi rychld pamét’ nachazejici se v mikroprocesoru. Registry slouzi
zejména k docCasnému uloZeni operandii, se kterymi se v procesoru provadeji napi.

aritmetické a logické operace. Velikost registrii proto byva zpravidla stejna jako velikost
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slova procesoru nebo jeho nasobku. Tyto paméti jsou statické a tvofeny klopnymi obvody

zabudovanymi piimo v procesoru. (7)
Cache

Jsou pouzivany jako vyrovnavaci paméti mezi dvéma subsystémy s riznymi
rychlostmi. Jejich hlavni ucel je urychlit ptistup k Casto pouzivanym datim uloZenych
na pomalejSich pamétich. Tyto paméti jsou kapacitné viadech KB az MB a jsou typu

SRAM. (2)
Operacni pamét’

Je rychld pamét mezi procesorem a zbytkem PC komponent (hlavné pevnym
diskem) slouzici k udrzeni neustdle pouzivanych dat (operacni systém) nebo aktudlnich dat
zpracovavanych procesorem. Operacni pamét je dynamickd, na rozdil od registrii
procesoru typu a je to také pamét s ndhodnym piistupem. Tyto paméti jsou oznaCovany
(DDR¢islo SDRAM a typ SIMM, DIMM, RIMM v dnesni dobé se pievazné pouZivaji
paméti DDR2 a 3 SDRAM DIMM). Dnes jsou velikosti téchto paméti v fadu gigabyta u

serverl az ve stovkach gigabytu. (2)

3.1.3.2 Specifika bezpecného mazdni a obnovy vyplyvajici z povahy volatilnich
paméti.

Jak je patrné jiz ze samé podstaty téchto paméti, informace se bez piivodu
elektrického napéti ztraci. DileZité je si uvédomit, ze tato ztrata neni okamzit4, ale dochazi
k ni v fadech milisekund az sekund. Tato data se v fadech minut stavaji rovnéz prakticky
neobnovitelnd. V extrémnich a laboratornich prostfedich je mozné data uchovat i viadu

hodin.

3.1.4 Nevolatilni polovodi¢ové paméti

Po zapnuti pocitate nejsou ve volatilnich pamétech ulozeny zadné relevantni
informace, ani instrukce, které by mohl mikroprocesor zalit zpracovavat. Z tohoto davodu
obsahuji vS§echny moderni pocitace kromé volatilnich paméti 1 nevolatilnich paméti, jejichz

obsah neni spolu s pferusenim napdjeciho napéti ztracen. (10)
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ROM

Technologicky jiz ne ptili§ pouzivand pamét, nahradily ji ddle zminéné paméti. Data
do této paméti byla zapisovana pii vyrobé. Kde hodnota jedna, byla konstrukéné
realizovana tranzistorem, ktery byl na vodivé cesté otevien a nula tranzistorem, ktery byl

uzavien. (13)
PROM

PROM je elektronicky jednou programovatelna pamét. Obsahuje tranzistory, nebo
diody a rezistory. Programovani se provadi ve specidlnim pfistroji, je zaloZeno
na destruktivnim pferuSeni spoji v téch mistech, kde ma byt zapsédna logickd nula

za pomoci napéti (20V). Jeji opétovny piepis neni mozny. (10)
EPROM

Je polovodicova pamét, jejiz Cip si zachovava data 1 po odpojeni elektiiny
do té doby, nez je pamét’ vystavena skrze okénko na horni strané ¢ipu silnému UV zafeni
(napt. pouzitim svétla z UV lampy), coz pamét zcela vymaze. Tuto pamét tvoii fada
plovoucich-bran tranzistorii programovatelnych elektronicky za pomoci napéti, které

je vyssi nez bézné pouzivané v obvodech (12V nebo 25V). (13)
EEPROM

Polovodicova pamét, ktera je jiz elektronicky mazatelnd. Tato pamét’ ma diky své
konstrukci ovSem omezeny pocet piepsani, daleko niz§i nez nasledujici FlashPROM.
Pti vyrobé se pouziva specialnich tranzistori vyrobenych technologii MNOS (Tranzistory,
maji na fidici elektrod€ nanesenou vrstvu nitridu kiemiku a pod ni je umisténa tenkd vrstva
oxidu kifemicitého.) Pamétova buiika pracuje néasledné na principu vkladani elektrického
naboje na prechod. Zapis dat je proveden tak, ze se na piisluSny vodi¢ ptivede zaporné
napéti -U a datovy vodi¢ bun€k, do nichz se md zaznamenat hodnota 1, se uzemni.
Tranzistor se tim otevie a vznikne v ném néaboj, to vede k velkému prahovému napéti.
Pti ¢teni prijde na adresovy vodi¢ zaporny impuls. Ten zapfi€ini, Ze tranzistor s malym
prahovym napétim se otevie a umozni vedeni proudu do datového vodie, zatimco

tranzistor s velkym prahovym napétim ziistane uzavien.
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Vyuziti této paméti bylo diive pfedevSim pro ukladani firmwaru, dnes jeji funkci
vétSinové piebrala FlashPROM. Jednim z divodid byla 1 nutnost pfed novym

programovanim pamét’ celou vymazat. (13)
FlashPROM

VétSinou se pouziva oznaceni pouze Flash pamét’. Predstavuje nastupce elektricky
programovatelnych paméti typu EEPROM. Paméti typu Flash jsou dnes hojné pouzivany
v riznych formach a médiich (pamétové karty, Flash disky, SSD disky, interni paméti)
pfedevSim v pfenosnych zafizenich (telefony, tablety, fotoaparaty, digitdlni kamery),
protoze paméti neobsahuji zadné pohyblivé Casti, u kterych by vlivem otfesu mohlo dojit
k havarii nebo vychyleni zapisovaci/Cteci hlavy atd. Vyhodou flash je i mens$i velikost
médii, niz§i energetickd narocnost a rychlost, ta je ovSem ovlivnéna celkovou konstrukci
pamétového média a pouzitou vyrobni technologii. Pamét’ je navic vnitiné organizovana
po blocich, to umoziiuje programovat a piepisovat kazdy blok samostatné bez nutnosti

smazani celé paméti. (10) (11)

Pamét’ funguje na principu ukladani dat v poli unipolarnich tranzistort

s plovoucimi hradly viz obr. 11.

Control gate ?

Floating gate
] Drain
Source

P (Si-Sub)

Obrazek 11 Konstrukce pamét’ové buiky (11)

Jedno hradlo je ovladaci (znaceni CG ,,control gate) a druhé plovouci (FG ,,floating
gate®) i1zolované vrstvou oxidu. Protoze FG je izolované, vSechny elektrony na n¢j
piivedené jsou zastaveny (uvéznény/ulozeny) a tim je uloZena informace. To zapfiCini
castené ruSeni elektrického pole z CG ¢imz je ovlivnéno prahové napéti bunky, které
ovliviiuje prichod proudu a tim je zjisténo, jestli je uloZzena 0 nebo 1. Buniky paméti jsou

v zakladu nastaveny vSechny na hodnotu 1. Vymazéani ulozenych informaci spociva v
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nastaveni hodnoty hradla opét na 1 a je realizovano velkym zdpornym napétim privedenym
na CG a nebo napétim na zdroj ,,source®, to odvede ulozené elektrony pry¢ kvantovym
tunelem (vznikd takzvané tunelovani zndzornéno na nasledujicim obr.). Tak to 1ze ovSem

vymazat pouze celé bloky, nebo sektory paméti. (15)

20V oV

ov il o 20V I:EI 20V

Q\_N_)ee ew/o O\lJe'e euq_/o

(Tunneling) (Tunneling)
P (Si-Sub) P (Si-Sub)
CI) oV (g 20V
Programming Erasing

Obrazek 12 Programovani a vymazani flash paméti typu NAND (11)

U téchto paméti ovSem nastdva problém s degradaci bunék. Opakovanym piepisem
se postupné opotitebovavaji (mnozstvi prepisu zavisi na technologii NOR 100 000 a NAND
1 000 000 cykli), coz vede na konec az ke ztraté dat. Jedna vadna buiika navic znemoziiuje
¢teni ostatnich zapojenych do série. Proto je pouzito n€kolik prvki ochrany dat. Naptiklad
,Mass storage controller*, hlidajici pocet zapisti do buiiky a vyfazujici automaticky vadné
bloky, déale ovétuje, jestli po kazdém vymazéani jsou vSude nastaveny 1 a po zapisu
se ovéfuji zapsané 0. Dalsim prvkem je ,Flash Translation Layer slouzici
k rovnomérnému rozkladadni zapisu na celé¢ pamétové médium (defragmentaci), kdyby
tento prvek neexistoval, pamét’ by zapisovala opakované do stejného mista (vzdy napiiklad
na zacatek zatimco ostatni buiiky by nebyly pouZzivany), tim by dochéazelo k degradacim

a k postupnému poklesu kapacity aZ znehodnoceni celé paméti. (14) (13)

Jak jiz bylo na zaCatku feCeno Flash paméti se vyskytuji, vriznych médiich.

v v s

SSD disky

SSD disky se zacCinaji znacné roz§ifovat, vliv na to ma zejména sniZzeni ceny kapacity

GB/K¢, kterou tla¢i dol jak vySsi objem vyroby, tak konkurence dvou technologii SLC
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(Single Level Cell) a MLC (Multi Level Cell). ZvétSeni ulozné kapacity (dnes béZné
256GB az 7,42 TB serverové s vnitinim raidem) a jejich rychlost (dnes bézné 550MB/s
Cteni a 520 MB/s zapis) oproti klasickym magnetickym pevnym diskiim. To vede k jejich
zaClenovani 1 do slozitych diskovych poli a systémi (zde vSak dosahuje zapis a Cteni
nasobnych hodnot). Dale se jiz pomérné¢ bézn¢ vyskytuji v noteboocich a predevsim

ultraboocich.

Obrazek 13 Rozdil vnitini konstrukce SSD a pevného disku (HDD)
Zdroj: (12)

Rozdil mezi technologiemi SLC a MLC je v tom, kolika bitovou informaci je jejich
pamétova bunka schopna uchovat a Zivotnosti buiiky. Velikost SLC pamétové bunky
je 1 bit (0/ 1), zatimco velikost MLC pamétové bunky jsou 2 bity (00 /01 / 10/ 11). To je
zpusobeno tim, ze FG uchovava pamétovou (bitovou) informaci ve formé elektrického
naboje (poétem elektrond). Cim vice roiznych hodnot elektrickych naboji v FG jsme
schopni naprogramovat (operace zapis) a nasledn¢ detekovat (operace cteni), tim vice

informaci mizeme do jedné pamétové buiiky ulozit. (15)

MLC je tedy technologie s vys$si, resp. dvojnasobnou hustotou zapisu vici SLC.
Toho je dosazeno tim, ze vzdalenost AU mezi napét'ovou hodnotou reprezentujici logickou
0 a 1 je u SLC vétsi (tisice elektronll) a u MLC (stovky elektronil). Velikost AU ovSem
pfimo tmérné souvisi se Zivotnosti SSD buiky, takZe vétsi AU znamena delSi Zivotnost.
Je to déano tim, ze ne vSechny elektrony pfi programovani a mazani se presouvaji, jak maji.

Nekteré elektrony neproniknout do FG nebo dokonce uvaznout navéky v izolacéni vrstveé
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oddé€lujici FG. To vede k postupnému splynuti elektrickych hodnot reprezentujicich
logické trovné, a tim padem ke zni¢eni pamétové bunky. Proto maji MLC disky kratsi
zivotnost v porovnani s SLC. To neznamena, ale Ze u nich hrozi vétsi riziko ztraty dat.
Tomu je zabrdnéno dukladnéjSimi opravnymi algoritmy s vEét§i rezii, coz nepatrné

zpomaluje zapis na disk. (15)
Flashdisky

Je pamétové médium pouzivané pievazné jako nahrada za diskety, CD a DVD.
Rozméroveé se podoba klicence nebo zapalovaci a jejich vyhodou oproti vySe zminénym
médiim je odolnost proti magnetickému poli a zejména poSkrdbani vlivem cCastého
pfenaSeni. Samotné médiu se skladd z malé desky s plosnymi spoji, na kterych
jsou integrované obvody, které jsou chranény obalem z plastu, kovu nebo pogumovaného.
USB flash disk je napajen z USB portu. Data se na tento disk zapisuji pfes USB (2.0, 3.0)
rozhrani. USB flash disky pouZzivaji pro ukladani dat standard ,,USB Mass Storage*, ktery
podporuji vSechny bézné pouzivané operacni systémy, jako je Linux, OS X, Windows
a dalsi systémy. Komeréné se zaCaly rozSifovat od roku 2000, kdy je na trh uvedla
spolecnost IBM s kapacitou 8MB, dnes (2014) jsou dostupné modely s kapacitu az 1TB.
Zpusob uloZzeni a uchovani dat je principidlné stejny, jak jiz bylo popsano vyse.
Nerovnomérnému opotiebeni zabranuje opét mezivrstva FTL rozkladajici postupné data po

celém médiu (defragmentovang). (4 str. 353)
Pamét’ové karty

Pamétové karty slouzi jako pamétovd média v pfenosnych zatizenich
(telefony, tablety, digitdlni fotoaparaty) diky vySe obecné popsanym vlastnostem
u polovodicovych paméti. Jejich prudky rozvoj souvisel predev§im s rozvojem modernich
telefoni a fotoaparatii, které potifebovaly odolné pamétové médium schopné uchovavat

velké mnoZstvi dat pfi malych rozmérech.

Existuje mnozstvi druhii pamétovych karet napt. Secure Digital High Capacity
(SDHC), Multi Media Card (MMC) atd. Jednotlivé druhy pamétovych karet se odlisuji
predevsim velikosti, poctem pinti, kapacitou a rychlosti. U pamétovych karet byva piimo
implementovana 1 ochrana autorskych prdv  DRM (Digital Rights management) jez

omezuje napiiklad prehravani hudby. Dnes jsou nejcastéji pouzivany karty SD
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a odvozené/vylepSené/zmensené* verze (SDHC, SDXC, microSD, microSDHC, miniSD
atd.). (4 str. 353)

Obrazek 14 Znazornéni mnoZstvi typi pamét'ovych karet

(Zdroj: http://www.infobarrel.com/media/image/58094.jpg)

Zajimavost

Velmi zajimava je vyroba at’ jiz samotného Cipu tak celé karty, nebo USB. Zrychleny
nahled vyroby lze nalézt na videu ,,4 Behind the Scenes Look: How We Make Our

Products®, zachycujici vyrobu ve firm¢ Lexar z USA.

www.youtube.com/user/LexarMedialnc

3.1.4.1 Specifika bezpecného mazdani a obnovy vyplyvajici z povahy nevolatilniho
pamétového média
Polovodicové paméti ROM, PROM, kde jsou data zapsdna bez moznosti piepisu,
neumoziuji jiny nez destruktivni princip jejich bezpe€n€ého smazani. Zde je nutné vzit
v potaz, Ze vétSina téchto paméti neobsahuje tajné a citlivé informace (vyjma vojenskych
zafizenich jejichz jsou soucésti). U paméti typu EPROM je pied opétovnym zapisem

nutnost paméti smazat z hlediska konstrukce, toto smazani prakticky znemozni jakoukoliv
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obnovu dat, navic paméti byvaji pevnou soucasti zafizeni a opét vyjma vojenské
a specialni techniky neobsahuji citliva data, u této techniky jsou €ipy pfi odstranéni fyzicky
rozemlety. Obnova dat je u poskozenych pamétovych €ipt slozitd le¢ moznd, ale z jejich

povahy se neprovadi.

Slozit&jsi je situace u médii zalozenych na Flash pamétovych modulech (flashdisk,
SSD disk, pamétové karty). Mazéani probiha plné elektronicky, jak bylo popsano vyse
avyvstava zde pravé problém, ze diky konstrukci a omezené zivotnosti dochézi
k postupnému obsazovani pamétovych bunék (FLT). To zpisobuje, ze jsou v paméti
skryté ukryta zbyld data, kterd je moZzné obnovit. Navic studie ,,Reliably Erasing Data
From Flash-Based Solid State Drives* testy prokdzala, ze na SSD discich je zaroven
neékolik kopii stejného souboru a protoze je fyzickd adresace souborl fizena piimo
firmwarem, nelze s jistotou smazat jen jednotlivy soubor a vSechny pamétové bloky
ve kterych byl ulozen. Ale musi byt smazdno celé médium a ani to nezarucuje kompletni

bezpecné smazani. (17)

Céaste¢né jind je situace u modernich SSD diskii ve spolupraci s modernim
operacnim systémem (napiiklad od WIN 7). Podporujici funkci TRIM coz je inteligentni
mazani. ,,Kdyz ve Windows smazZeme néjaky soubor, tak se fyzicky nesmazou odpovidajici
sektory, ale pouze se oznaci jako nepouzivané, takze je mozno je prepsat. To je proto, aby
mazani bylo rychlé, a pro klasicky disk neni rozdil v zapisu nebo prepisu. Trim resi to, aby

se sektory oznacené jako nepouzivané smazaly* (garbage collection).* (18)

3.1.5 Magneto opticka

V zévéru této kapitoly by bylo vhodné zminit magneto optickd média. Tato média
se v souCasné dob¢ nepouzivaji ptili§ Casto, jejich funkci pirevazné nahradila jina feSeni
a média, pro dlouhodobou tischovu cennych dat. Stale jsou ovSem vyuzivana v n€kterych

finan¢nich a vladnich institucich diky velké odolnosti.

Magneto optickd média vyuzivaji pro ulozeni dat princip zmény magnetizace,
ale pro zapis nebo Cteni je pouzit laserovy paprsek. Tim tyto disky kombinuji pfednosti
magnetickych (nedestruktivni, rychli zapis po blocich) a optickych (vysokd hustota dat,

odolnost proti vn&j$im vliviim, bezdotykové ¢teni, jednoduchost mechanik atd.).
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Magnetooptické disky maji stejné rozméry jako CD a jejich zéklad je tvoifen
polykarbonatovym diskem. Jim prochazi laserovy paprsek a dostava se na vrstvu o Sifce
100nm tvofenou dielektrickym materialem, nasleduje vrstva feromagnetického materialu
o tloustce 30nm, dielektrickd vrstva, odrazova vrstva tvofena hlinikem, piekryta
ochrannou vrstvou laku. Materidly pro feromagnetickou vrstvu se 1iS§i dle vyrobce.
V polykarbonatové vrstvé jsou drazky pro vedeni laseru. Drazky pftispivaji k rozkladu
svétla na magnetooptickych discich, na nichz jsou viditelné 1 zacatky jednotlivych sektori,

vytvofené mechanicky, ryhou kolmou na smér zaznamu jako u DVD- RAM. (17)

-ochrannd vrstva
: N —hlinikova vrstva
% . B —dielektricka vrstva
\ V= s—magneto-opticka vrstva
» » _giclektricka vrstva

\ -a—polykarbonat
\ -' vytvorena stopa
il

Obrazek 15 Znazornéni drazky a jednotlivych vrstev optomagnetického disku (13)

Zapis je oproti jinym technologiim specificky vtom, Ze ,je provaden pomoci
zapisovaci magnetické hlavy a laserového paprsku. Feromagneticka vrstva na
magnetooptickem disku je totiz vytvorena z materialu, ktery je za béznych pokojovych
teplot mozné zmagnetizovat pouze piisobenim velmi silného pole, ktery zapisovaci hlava
nemuze vyvinout. Pokud se vsak teplota feromagnetické vrstvy zvysi nad takzvanou
Curierovu teplotu, prekond nahodny pohyb atomii vnitini sily pusobici spontanni
magnetizaci a z feromagnetické latky se stava latka paramagnetickd, na niz uz relativné
slabé magnetické pole zapisovaci hlavy miize pusobit. Teplota feromagnetické vrstvy je
zvySovana laserovym paprskem, ktery je velmi presné zaostrenm pravé na tuto vrstvu
a dokaze zvysit teplotu zapisového mista (to ma velmi malou plochu) na cca 180 °C. Tento
zpusob zaznamu umoZzZiuje, aby byla zapisovaci hlava umisténa v pomérné znacné
vzdalenosti od disku, protoze pripadny rozptyl magnetického pole neovlivni okolni bity —

na né totiz laserovy paprsek nesviti, tudiz nemaji dostatecnou teplotu.* (13)

Cteni dat je realizovano slabim polarizovanym laserovym paprskem (magneticka

hlava se pro Cteni vilbec nepouzivd), ktery je vlivem magnetizace materialu pootocen.
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Pro vyhodnoceni je pouzit dvojlomny hranol, sestaveny ze dvou krystali opticky
spojenych pod uhlem 45°, z néhoz dopadaji paprsky na dvé fotodiody (detektory). Rozdil
oproti optickym médiim je v tom Ze u nich se indikuje utlum odrazeného paprsku kdezto

u magnetooptickych uhel odrazeni, pfi prechodu mezi pity a lendy. (13)

Magnetooptické disky maji mnoho vyhod, hlavni je vysokd odolnost dat 1 nosice
proti. Zniceni dat nastava az pti velké magnetizaci daleko véts$i nez u Cisté magnetickych
médii (zejména magnetické pasky). Nosi€ je sdm o sobé chranén pevnym rameckem pied
poskrabanim a dal§im neduhiim optickych médii. Nevyhoda je ovSem vysokd cena

technologie a horsi dostupnost.

3.1.5.1 Specifika bezpecného mazdni a obnovy vyplivajici z povahy
magnetooptickych médii.

Tato média byla specialn€ navrZzena pro uchovani dat. Demagnetizace média je diky
jeho velké odolnosti obtiZzna. Lze zde ovSem pouzit, algoritmy a metody pro pevné disky,
které ve spolupraci se specidlnim programem dokazou znecitelnit zmény po piedeslych
datech a tim médium bezpecné vycistit. Obnova dat z poSkozené¢ho média je proveditelna

podobnym zptisobem jako u optického disku, vychazi ze stejného principu cteni média.

3.1.6 Souborové systémy

Na obnovu a bezpetné mazani dat ma vliv nejen fyzické uloZeni informace tedy
I nebo 0, ale i samotné logické ulozeni dat. To do zna¢né miry ovliviiuje, souborovy
systém coz je nutné brat v potaz predevSim pii pouzivani nastroji pro obnovu dat nebo
nastrojii pro destrukci dat pouze urcenych soubor (bezpe¢ném mazani celého média

nehraje souborovy systém takovou roly).

Souborovy systém urcuje zpusob ukladani dat na médium, nejcastéji je toto médium
pevny disky, SSD disk, Flashdisk. Podle souborového systému se data organizuji
do souboru a nasledné do adresarové struktury. Dnes se b&zné¢ mizeme setkat s riznymi
souborovymi systémy, nejcastéji pouzivan¢ jsou NTFS, FAT32, FAT, exFAT, EXT
(1,2.3), HFR. Dale jsou popsany zaklady tiech bézné pouzivanych souborovych systému.
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3.1.6.1 Souborovy systém FAT, FAT32

Tyto souborové systémy pozivaji adresare s polozkami obsahujici bitmapu volnych
blokii, nazyvané ,File Allocation Table* zjednoduSené¢ FAT tabulky. Zde se jedna
o seznam vSech blokl, kde kazda polozka obsahuje informaci o ndsledujicim bloku,

hodnotu oznacujici konec souboru, prazdny blok, vyfazeny blok.

FAT32 se od FAT odliSuje velikosti adresovatelného prostoru a uloZeného souboru.
Kde u FAT je velikost adresovaného prostoru max. 4GB a souboru 2GB. U FAT32 je

maximalni velikost adresovatelného prostoru az 2TB a velikost souboru az 4GB.

Princip smazéani souboru je realizovan pouhym odstranénim zéznamu o jeho existenci

z FAT tabulky. Tento zdznam i cely soubor je softwarové snadné obnovit.

3.1.6.2 Souborovy systém NTFS

Dnes nejcastéji pouzivany lokalni souborovy systém, ktery nahradil FAT32 piedevSim
kvili zvySeni bezpecnosti. Tento souborovy systém zaznamenava vSechny zmény
na logické jednotce (jako meta data) a je postaven na fidicich atributech souborti. I obsah
souborti je jeho atributem. VétSina datové struktury toho systému je reprezentovana
pomoci souborli. Samotny zavadéci sektor disku je reprezentovan jako soubor v seznamu
souborti. VSechny soubory NTFS jsou udrzovany v seznamu soubori ($MFT), tento
soubor udrzuje obdobné jako FAT informace o vSech souborech, adresarich a metadatech.
Jeho kopie je na rozdil od FAT umisténa veprostfed logického prostoru a nikoliv
na zaCatku (tato kopie ovSem neobsahuje kompletni zaznamy, ale pouze prvnich 16).
Atributy souborll 1ze najit v seznamu souborti nebo pomoci odkazl uloZenych v jinych
mistech. Tento systém byl vytvaten pro Windows NT, ale ten nedokézal pln¢ vyuzit jeho
potencialu. Toho dosahly az nasledujici systémy s podporou NTFS. Maximalni velikost

souborového systému je 256TB a souboru 16TB. (14)

I ptes zdsadni odliSnosti je mazdni a moZzna obnova dat velmi podobna jako u systému
FAT a FAT32. To znamend, ze v piipadé¢ smazani souboru dojde v MFT k oznaCeni
souboru jako smazaného, zapis ovSem nadale existuje. Clustry v metasouboru $Btimap
jsou oznaceny jako volné/prazdné. Zde je jesté snadnéjsi softwaroveé obnovit smazand data,

jelikoZ je k dispozici 1 zdznam o smazanych souborech. (14)
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3.1.6.3 Souborovy systém EXT

Jedna se o Unixovy souborovy systém, jehoz zékladem jsou i-uzly, kazda polozka
v adresafi je svazand s timto uzlem. Tento systém vyuziva abstraktni vrstvu nad fyzickymi
soubory. Tato datovd struktura obsahuje metadata — prava, vlastnik... a seznamy,
popisujici umisténi souboru na disku. V téchto seznamech se vyskytuji adresy bloki
jednotlivych soubortl, ¢ehoz je vyuzivano i pfi mazani. Kdy se pii akci smazat soubor
v ptislusném i-uzlu snizi pocet hardlinkti o jeden (kdyz soubor neodkazuje nikam je pocet
hardlink® roven 0) a obsah i-uzlu se vynuluje. Toto vynulovani ,,adresy* zplsobuje, Ze
softwarova obnova dat musi pracovat se slozit¢jSimi, algoritmy, jelikoz se musi urcit

poloha dat na disku (analyza zurnalovacich soubort). (15)

Adresaie jsou v této strukture ve své podstaté soubory osahujici seznam jmen soubor
a Cisla jejich i-uzli. Vyhledavani soubori lze provést pomoci vyhledavaciho stromu,

haSovaci tabulky, nebo pfectenim vSech polozek adresare.

Posledni verze tohoto souborového systému s oznacenim ext4 byla pfedstavena v roce
2008. Umoziuje ulozit soubor o velikosti az 16TB a adresovat prostor 1EB pro cely
svazek. Fyzicky je disk opét rozdelen do blokl a ty jsou soustiedény do vétSich skupin

blokli obsahujicich mapu i-uzlf, tabulku i-uzli a datové bloky. (15)
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3.2 Rizika

K pochopeni nutnosti bezpecného odstranéni dat a potfeby moZznosti obnovy dat,
musime znat 1 rizika hrozici datim a médiim. At uZ je to riziko Umyslné nebo castéji

neumyslné vedouci ke smazani (ztrat¢) dat.
3.2.1 Netamyslna

Lidsky faktor

Je jednim z nejvétSich rizik, zplisobujicich ztratu dat. Za hlavni pfic¢inu lze obvykle
oznaCit nepozornost, neznalost a nedbalost pii nakladani sdaty. Charakteristickym
projevem je neiimyslné smazani vlastnich nebo cizich soubort a slozek pfi mazani vicero
souborii a sloZek. Pfepsani jiz existujicich souborti novymi, piipadné ztrata celého
datového média. Do této kategorie patii 1 Spatné pouziti programového vybaveni, kdy
Spatné provedeny piikaz (napt. SQL) narusi databazi dat. Z hlediska bezpecnosti je to pak

neodbornd manipulace pfti likvidaci citlivych udaji a médii nesouci tyto data.
Hardware a software

Porucha hardwaru je dalsim béznym zptisobem nechténé ztraty dat. NejCastéji se
jedna o poruchy uloznych datovych médii (pevny disk, poskrabany opticky disk atd.) Tato
porucha miiZze nastat pfimo u samotného média nebo miiZze byt zpiisobena nasledkem jiné

poruchy (pfepéti v elektrické siti atd.).

Porucha softwaru je méné Casté riziko, jeho nebezpec€nost je, ze nasledky nemuseji

byt hned zjevné, to zhorSuje Sance na piipadnou obnovu dat.
Priroda a technické nedostatky

Ptirodni katastrofy maji za nasledek vétSinou kompletni ztrdtu dat vlivem
poskozeni pamétového média (zemétieseni a ziiceni budovy, zaplava, ader blesku, pozar).
Mezi technické nedostatky zplisobujici ztratu neulozenych dat, poskozeni editovanych dat
a v n€kterych ptipadech poskozeni pamétovych médii patti zejména vypadek elektrického

proudu, pii absenci zalozniho nouzového napdjeni.
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3.2.2 Umyslna
Ztrata a smazani dat nemusi byt a Casto ani neni zpuisobena pouze netimysIng.
U rizik spojenych se zneuzitim citlivych dat, je tento zdmér evidentni. Tyto rizika se daji

rozd¢lit na vnitini a vnéjsi.
Vnitini

Ke smazéani dat miZze dojit, z vnitiniho pohledu napiiklad tak, Ze nespokojeny
zaméstnanec po ukoncéeni pracovniho poméru poskodi, smaze firemni data nebo poskodi
datové médium. Ptipadné se diky absenci bezpecného smazéani dat dostane k citlivym

udajim naptiklad vyplatnim zdznamtim, které obnovi na datovém médiu.
Vnéjsi

Mezi vnéjsi rizika mizeme jednoznacné zatradit viry modifikujici, mazajici ¢i jinak
softwarove destruujici data. Hackerské Gtoky majici za cil poskozeni organizace zplisobené
ztratou dilezitych dat, nebo naopak snaha o ziskani takovych dat proniknutim do systému,

piipadné obnovenim smazanych dat ze systému a vyfazenych pamétovych meédii.

Jedno z nejvétSich rizik je samotné odcizeni média, ze kterého je bez pouziti

sofistikované ochrany moZno data pfimo ziskat a smazana obnovit.

3.2.3 SniZeni rizika Sifrovanim

Snizit riziko pfi ztraté a nakladani s médii uchovavajicimi data Ize pomoci Sifrovani.
Sifrovani je také vhodny doplitkem k bezpeénému mazani a zalohovani. Sifrovani je
zjednodusSené proces, kdy se data pomoci algoritmu a kli¢e prekoduji tak, ze nelze bézné
rozeznat, o jaka data se jedna, kde urcity soubor konci a kde zacina. To zamezuje prakticky
jakémukoliv obnoveni dat po smazani bez pouziti Sifrovaciho klice, protoze nelze
rozpoznat, co kterd informace je, takze 1 kdyz data fyzicky nejsou prepsdna, jejich pouhé
preéteni bez prolomeni kodu je k ni¢emu. Sifrovat se daji jednotlivé soubory, oddily disku

i celé disky. (16)

wHlavnim ditvodem Sifrovani je samozirejmé ochrana soukromi. Je jedno, zda na
svéem notebooku pouzivate heslo v operacnim systéemu, heslo disku (ATA Password), nebo
mate zaheslovany BIOS (User/Supervisor Password). Pokud nemate data Sifrovand,

utocnik se k nim snadno dostane. Pevny disk staci vyjmout a pripojit ho k jinému pocitaci.
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Zaheslovani elektroniky bézného disku je jen iluze bezpecnosti, nebot pres riizné ATA
terminaly miizete heslo snadno vycist a zrusit. Nastavend prava cteni/zapisu v OS jsou po
pripojeni do jiného pocitace také jen otazkou nekolika kliknuti (pripadné chmod/chown).

(16)

3.3 Mazani dat

3.3.1 Operacni systém

Vsechny operacni systémy umoZznuji smazani soubori a dat 1 zde ovSem existuji
rozdily. Zékladné¢ je tfeba tici rozdil mezi smazanim dat a smazanim souboru. Tento rozdil
spoCiva v tom, ze pii1 prostém smazani souboru dojde pouze k oznaceni pamétového mista,
kde byl jako volného mista pro zapis dat samotna data, ale na misté zlstavaji, jen nejsou
bézné viditelna. Oproti tomu, kdyz dojde ke smazani dat, jsou data alespoii jednou ndhodné

pfepsana nebo je misto nastaveno na samé 0/1.

3.3.1.1 Windows

VétSina dnes pouzivanych pocitacli pracuje s opera¢nim systémem Windows (dle
rtiznych statistik a Setfeni pres 91%). Proto logicky i1 nejvice operaci odstranujici citliva
data probihd zde. VSechny operacni systémy Windows disponuji funkci odstranit ,,.Delete®,
ktera ptesune zvolené soubory/slozky do kosSe. V této fizi nejsou data nijak odstranéna jen
je skryt ukazatel na soubor. V samotném kosi jsou data stale viditelna a funkci obnovit se
jen odkryje znovu ukazatel na né (data se v podstaté neobnovuji, protoze nikdy nebyla
smazana). Pii pouziti funkce vysypat implementovanou do koSe dojde ke smazani
ukazatele na data (dle souborového systému bud’ ve FAT tabulce, nebo oznaceni v MFT
jako smazany soubor a oznaCenim mista jako volného atd.). Stejna situace nastava pti

pouziti kldvesové zkratky Shift + Delete zde je rovnou mazén ukazatel na ptislusna data

3.3.1.2 MAC 0S (0S X)

Tento systém je rozSifen ptfedevSim na noteboocich a obdobnych zatizenich od
firmy Apple od roku 2012 se pro n¢j zacal pouzivat nazev pouze OS. Zatim posledni verzi
vydanou 22. Rijna 2013 je OS X 10.9 Mavericks. P¥i smazani volbou ,,Delete* dojde opét

pouze k presunuti do koSe a jeho vysypanim pouze kuvolnéni mista pro zépis, diive
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zabiraného souborem. Tento OS ma ovSem v koS$i implementovanu 1 moznost bezpe¢ného

odstranéni ,,bezpecn¢ vysypat kos* viz obr. 16.

o LTI File  Edit

View Go Window Help

ennr

Finder Preferences

o~ a 5

General Labels Sidebar Advanced.

About Finder W Trash
Preferences... 8, [ 2%~ | [ =z
Empty Trash... 0¥
Secure Empty Trash... -
Services > >t
top-secret-information.txt

Hide Finder $H
Hide Others X &H

TN Piaces ™

E

|_! Show all filename extensions

# Show warning before changing an extension
# Show warning before emptying the Trash
M Empty Trash securely

When performing a search:
| Search This Mac &

“

Obrazek 16 Kde najit a nastavit bezpecné vymazani (17)

Tato funkce piepiSe misto ulozené¢ho souboru 1x samymi nulami. Tuto funkci Ize

nastavit, aby byla automaticky u vSech souborti, nebo 1ze ji spoustét vybéroveé. Lze ji také

nastavit, pokud je pouzito Sifrovani disku, aby automaticky pfepisovala soubory na ném.

(17)

3.3.1.3 UBUNTU

Tato linuxova distribuce ma v sob¢ pfimo néstroj na bezpecné mazani dat. Tento

nastroj ma nazev ,,Shred“. Jeho pouziti je omezeno, souborovy systém nesmi byt v

,2wJOUTNAL Mode*. Pro bezpe¢né odstranéni je tieba spustit terminal ,,man shred*, ktery

je soucasti mnoho verzi Ubuntu. (18)

V terminalu lze pouzit nasledujici ptikazy (bude mazan soubor data.txt obsahujici

naptiklad ulozend hesla) (18):

shred ~/data.txt (znecitelni soubor)

e shred -u ~/data.txt (znecitelni + smaze soubor)

e shred -u -x ~/data.txt (-x nakonec prepiSe soubor nulami)

e shred -u -v -n 45 ~/data.txt (smaze; vypise co déla; -n Cislo = nastavitelny

pocet piepistt)
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3.3.2 Metody zaloZené na softwarovych feSenich

3.3.2.1 Algoritmy/Metody/Standardy

Pro bezpecné mazani bylo v pribéhu let navrzeno mnoho algoritmi, metod
a standardii vychazejicich zejména z armadniho a vladniho pouZiti. Mazaci algoritmy
a metody jsou urceny piedevsim pro data ulozend na magnetickych médiich, aby se nedalo
forenznimi metodami a superpocitaCi zrestaurovat piepsana data pomoci zbytkového
magnetizmu 1 po piepsani. Zaklad téchto metod a algoritmt tvoii pfepis pamétového mista

vhodné stanovenymi nahodnymi nebo ur¢enymi vzory jednicek a nul.

Bézn€ je prezentovano, ze proti uto¢nikovi pouzivajici bézné metody obnovy
pievazné softwarové je nutny alespon 3 prepisy a proti laboratornim pokusiim pouzivajici
analogové utoky, mikroskopy (metoda MFM) a superpocitae nemusi stacit ani

30 ptepisovacich cykli pokud je zvolen nevhodny vzor.

S timto nazorem je ovSem v piimém rozporu studie s nazvem ,,Overwriting Hard
Drive Data: The Great Wiping Controversy* vydana odbornikem na forenzni analyzu
Craigem Wrightem a jeho kolegy. (19) Ti provedli sérii analyz a pokust s rekonstrukci dat
pomoci MFM a dosli k zavéru, Ze staci piepsat dnesni velkokapacitni magnetické disky
jakymikoliv daty a data jsou nendvratné ztracena. Diivod této ztraty je neuvefitelna hustota
stop vedle sebe. Tim padem ani pomoci MFM nelze rekonstruovat magnetickou stopu
s dostateCnou piesnosti. Po pouhém jednom piepisu byla presnost rekonstrukce ¢teni bitu
pouze 56% po opakovaném cCteni. Pravdépodobnost spravného vysledku obnovy byla

nasledn¢ pouhych 0,97%.
Rychlé metody

Metody pouzivajici pravé jeden piepis dat (vySe zminény) jsou nazyvany rychlé
metody z divodu kratkého Casu potiebného k provedeni piepsani dat. Zakladni dvé
metody pracuji tak, ze prepisuji data 0 nebo pouzivajici ndhodné hodnoty. Jesté rychlejsi
jsou metody, které neptepisuji cely datovy prostor, ale nahodné fetézec hodnot, ¢imz zcela

poskodi Citelnost plivodnich dat.
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Pokrocilé metody/algoritmy

Metod mazani a algoritmt bylo a je v praxi vyuzivano mnoho druhii. Zde jsou

popsany nékteré z nich. Nej€astéji jsou pouzivany prvni dve.
Gutmann

Metoda vyvinutd Peterem Gutmannem na univerzit€é v Aucklendu na Novém
Z¢landu. Metoda pouziva nejvice piepsani az 35 rtiznych sérii a je diky tomu povazovana
vnitinich sérii ma uréeny piresny vzorec, ale je nahodné sefazeno. Sestavené algoritmy byly
navrZeny, aby byla zajiSténa co nejvétsi mira bezpecnosti 1 bez nutné znalosti ptisluSného
kédovani disku. Velkou nevyhodou této metody je dlouhé provedeni samotného piepisu.

Pouhy jeden GB se 1 pti dneSnich rychlostech diskii maze primérné déle nez hodinu. (20)
U. S. DoD 5220.22-M

Byla vyvinuta ministerstvem obrany USA. Tato metoda pouziva pro
smazani/ptepsani disku 3 série. Pfi prvnim priichodu je disk pfepsan nulami a tento piepis
je nasledn¢ ovéfen, Nasleduje piepis jednickami opét, je zde provedena kontrola. Tteti
piepis je proveden nadhodné vygenerovanym vzorcem znaktl. Postup zarucuje dle poznatka
stoprocentni odolnost proti vS§em pokusim o obnovu pomoci softwarovych nastroja.

Pro obnoveni, alesponi ¢asti dat by proto byl nutny hardwarovy zptsob obnovy. (21)
VSITR standard

Tento standard pochazi z Némecka a byl stanoven Némeckym spolkovym tfadem
pro bezpecnost v informacnich technologiich. Algoritmus pouziva 7 sérii piepisu, kdy se

v prvnich Sesti stiidaji pouze sekvence 01010101 a v poslednim se zapi§i ndhodné znaky.
Russian GOST

Metoda vychdzejici ze souboru norem zndmych pod oznaCenim GOST,
pouzivanych casto v zemich byvalého Sovétského svazu. PouZivajici 2 série prepisu,

v prvni se prepisuje pouze nulou a ve druhé jsou data prepsana nahodnymi znaky.
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Dalsi standardy

Standard je ve svété velké mnozstvi vétSinou byly vytvareny na zéklad¢ vladnich a
armadnich pozadavkil nebo na zéklad¢ firemnich pozadavkl vyjmenovani a popsani vSech
neni ovSem tak zdsadni protoZe pracuji na stejnych principech a ptredpokladech jako jiz

popsané, jako dals$i bézn¢ pouzivané mizeme jmenovat naptiklad (20):

e HMG Infosec Standart 5
e Schnier

e US Air Force 5020

e US Army Ar380-19

3.3.3 Sanitace

ProtoZze pouha softwarova metoda bezpecného mazéni zaloZzena na algoritmech
neni pouzitelnd u vSech typd paméti a zejména u polovodiCovych zprincipu jejich
konstrukce zna¢né selhavd, byly vyvinuty metody, které zajistuji témétr 100%
neobnovitelnost dat. Tyto metody jsou oznaovany jako ,,sanitace®. Samotnou sanitaci lze
délit do n€kolika arovni, dle jiz zminéné studie ,,Reliably Erasing Data From Flash-Based

Solid State Drives‘“ (22) z niz vychazi tato Cast, je déleni nasledujici.
Logicka

Tato sanitace je zalozena na vySe popsanych metodach/algoritmech, takze se data
nedaji obnovit pfes softwarové nastroje. Je ovSem omezena moznosti provést tyto metody,
coz napiiklad poSkozené médium (nefunkéni pevny disk, nebo chybné bloky na disku)
neumoziuji. U polovodiCovych paméti typu flash je nelze bezpetné pouzit pro mazani

pouze nekterych soubor, jelikoz selhavaji z hlediska konstruk¢nich prvki.
Digitalni

Tato nasledujici Groven sanitace zajiStuje, nemoznost obnovy dat 1 za pouziti
neznamych ovladacich ptikazi nebo specialné vytvotenych verzi firmwaru. Je zde ovSem
opét problém se sanitaci poSkozenych médii a pamétovych blokii oznafenych jako
nefunk¢ni a vyfazenych z pozivani. U SSD a flash paméti je digitalni sanitace jesté vice

komplikovana.
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Analogova

Je zalozena na degradovani analogovych signall,, takze z nich nebude mozné
sestavit data. Rekonstrukce téchto signali navic taktéz neni mozna 1 za pouZiti
nejmodernéjSi laboratorni techniky. (Analogové signaly u ¢teni vyuZzivaji magneticka

a opticka média.)
Kryptograficka

Alternativou k pfepisovani ¢i jinému mazani bitl je kryptograficka dezinfekce
skladovanych informaci. Zde je pouzivan kryptograficky kli¢, ke kodovani prichozich
a odchozich dat. K samotné sanitaci pak postacuje bezpecné odstranit Sifrovaci kli¢ ¢imz
se ulozené data stanou absolutné necitelnymi, pokud nedojde k prolomeni tohoto Sifrovani,

coZ ma za nasledek ptimy ptistup k informacim.

3.3.4 Nedestruktivni strojova zarizeni

Na trhu existuji 1 specidlni hardwarové zafizeni vyuZivajici postupy logickeé
a digitalni sanitace, splilujici pozadavky pfislusnych norem napt. NSA, DoD5220.00-M.
Funkce je zaloZena na jiz zminénych algoritmech a n€kolika nasobném piepisu celého
pevného disku. Vyhody téchto zatizeni je podstatné vyssi rychlost provedeni bezpecné
sanitace. A moznost znovu pouziti pevného disku oproti destruktivnim feSenim.
Tyto zatizeni navic byvaji vice ucelovd, umoznuji testovani, mazani, replikaci 1 obnovu

dat.

Ptikladem takového zatizeni muze byt KESENDER 2 podporujici disky
s rozhranim IDE a SATA.

\\\ ",* >

-
Tl
LA

Obrazek 17 KESENDER 2

Zdroj: http://www.kk-yec.com/products/closed/kesender2
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3.3.5 Destrukce (Destruktivni strojova zarizeni)

Fyzicka likvidace datového média pfinasi stoprocentni jistotu zni¢eni dat, ale pouze
v piipadég, je-li spravné a odborné provedena. To je Casto podcenovano, v praxi jsem se
setkals tim, ze ve vétSin¢ firem se k destrukci pamétovych médii vyuziva kladiva, nebo
aku vrtacky k provrtani diska a jejich ploten. U SSD diskt je tento problém jesté zhorSen
tim, Ze k uplné bezpecné likvidaci musi byt nendvratné posSkozeny vSechny interni
pamétové Cipy. Na trhu je ftada pfistroji zajiStujici spolehlivou destrukci dle

bezpecnostnich norem.
Demagnetizace (degrausing)

Tato zafizeni jsou urcena k trvalému bezpecnému odstranéni dat z magnetickych
nosi¢li. Svym vykonem piekonavaji problém s koercivitou. Jejich vyhodou je moZnost
odstranéni dat 1 z nefunkénich magnetickych nosi¢l (fyzicky poSkozeny naptiklad pohon
pevného disku znemoziujici logickou a digitalni sanitaci). Data z datovych pasek, typu
LTO, apod., pevnych diskl jsou po demagnetizaci nenavratné smazana a média jiz nejsou
pouzitelnd. Nasledné Ize tyto nosi¢e ekologicky zlikvidovat, pfipadné navratit dle

smluvnich podminek vyrobci atd. bez rizika zneuziti dat.

Ptikladem je Degausser ProDevice ASM120 schopny vytvofit magnetické pole
o intenzité 11 000 Gaussi. Datovd média se vkladaji do zadsuvné ptihradky. Nasledné jsou
spustény dva silné elektromagnety demagnetizujici médium. Mazani trva dle vyrobce
piiblizné 30s. Piistroj umoZznuje 1 nastaveni poc¢tu povolenych mazacich cykll (umoznéni
pronajmuti ptistroje dle mnoZstevni licence na po€et mazanych médii pfimo zakaznikovi).

(23)
Destruktéry

Tyto ptistroje se zaméiuji na fyzickou destrukci pamétovych médii. Patii do nich
skartovacky na optickd média, lamace pfistroje na fyzické niCeni pouze magnetickych
pevnych diski, kdy je pevny disk a plotny zcela rozlomen a tim nenavratné poSkozen

ptikladem muze byt:
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Garner PD-4 fyzicky ni¢ici pevné disky ohybanim, lamani a mandlovani pevny disk
1 jeho vnitini komponenty, v¢etné¢ datovych ploten. Datové plotny jsou ohnuté a oddéleny
od naboje, pevny disk i obal pevného disku je rozlomen, fadi€ je zni¢en a ¢teci/ zapisovaci

hlavy jsou rozbité. Tento pfistroj ni¢i az dva disky naraz za 28s.

Obrazek 18 Garner PD-4 (24)

Drtice

Dal$im typem jsou drtiCe, tyto pfistroje jsou daleko draz§i. Pouziti drtice je
univerzalni, rozemele jakékoliv datové médium na miniaturni ¢éstice, neumoziujici
jakoukoliv obnovu dat. Tento typ stroje je zejména vhodny pro likvidaci SSD a flash diskii.
VétSina drti€l produkuje ¢asti o maximalni velikosti 20x30-50mm na trhu jsou 1 varianty

v s

produkujici jeSté mensi Castice plivodnich zafizeni.

Pro nejptisn€ji stfezend data a provozy existuji dezintegratory/granulatory, tyto
ptistroje jsou nejbezpecnéj$i a umoziuji nastaveni velikosti ¢astic pomoci obrazovky.
OvSem ¢im menSi c¢astice stroj musi produkovat, tim se zvySuje doba potiebna
na provedeni operace. Princip destrukce je nasledujici po vlozeni naptiklad SSD disku
do fezaci komory, jsou spustény fezaci noze proti dvéma staciondrnim a disk je roziezan

na pfedem velikostné stanovené ¢asti. (24)
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3.3.6 Zakony a legislativni opatieni

V Ceské republice a ve svét& se mnohé zakony a legislativni opatfeni tykaji
nakladani s daty a jejich bezpeénou likvidaci. Rada téchto opatfeni ma i sankéni klauzuli
pfi jejich nedodrzovani. V CR fe$i problematiku citlivych dat a informaci
shromazd’ovanych a uchovavanych na datovych nosicich pfedevS§im podle smérnice
95/46/ES Zakon ¢. 89/2012 Sb., obclansky zékonik, Ziakon ¢&. 101/2000 Sb., Zakon
o ochran€ osobnich tdaji a Zakon ¢. 40/2009 Sb., trestni zakonik. Podle néj miZe byt
piipadny unik osobnich/citlivych dat 1 z nedbalosti posuzovan jako zavazny trestny ¢in
s trestni sazbou a dle provinéni 1 — 8 let. Nebo ho mize postihovat Utad pro ochranu
osobnich udaji, kde jsou sankce pro pravnické osoby az do vyse 5 000 000 K¢ dle

provinéni.

Ve svété zejména v USA jsou tyto postihy jesté daleko piisnéjsi a vztahuji se 1 na
finan¢ni data, kde je postih az 20 let odnéti svobody. Komplexni piehled o zdkonnych
a legislativnich opatfenich tykajicich se datové bezpecnosti obsahuje studie ,,Data
Protection Laws of the world* rozebirajici tuto problematiku feSenou ve statech celého

svéta. (25)

Z hlediska prace je zde uvedena pravni kvalifikace termint ,,Osobni Udaje*

a ,,Citlivé osobni udaje* jez jsou v praci ¢asto zminovany.

Osobni udaje

Jsou kvalifikovany podle zde uvedenych zakont jakakoli informace tykajici se
uréeného nebo uréitelného subjektu Gdajii. Udaje piedmét se povazuje za uréitelny, jestlize
je mozné identifikovat subjekt udaji zejména na zdklad¢ ¢isla, kodu nebo jednoho ¢i vice
specifickych faktort, pfimo ¢i nepfimo na jeho / jeji fyzické, fyziologické, psychické,

ekonomické, kulturni nebo socialni identity. (25)

Citlivé osobni udaje

Citlivé jsou kvalifikovany, jako osobni udaje odhalujici ndrodnost, rasovy nebo etnicky
puvod, politické postoji, ¢lenstvi v odborovych organizacich, nabozenstvi a filozofickém
ptesvédceni, odsouzeni za trestny akt, zdravotni stav a sexualni Zivot subjektu udaji, jakoz

1 veSkeré genetické ¢i biometrické udaje. (25)
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3.4 Obnova

Data, kterd jsou Casto omylem smazand nebo ztracend, lze ve vétSin€ piipadh
obnovit. V nékterych ptipadech velmi snadno se zanedbatelnymi naklady, jak finanénimi
tak Casovymi. Bézn¢ ale nastavaji ptipady, kdy je nutno k obnoveni dat vyvinout zvySené

usili a samotna obnova, rekonstrukce dat trva hodiny az dny.

Zde uz je tteba zvazit, jakou cenu ztracend data maji, a jak se daji nahradit. Jestli jde
o data pomérné nedilezitd (Cast dat nainstalované aplikace, které lze znovu vytvofit jeji
reinstalaci). Pracn¢ nahraditelnd vysledky dlouhodobé prace, dlouhodoby sbér
meéfeni/informaci, jejichz ztrata predstavuje vyznamny problém a jejich nahrazeni/
opétovné vytvoteni by predstavovalo velké finan¢ni nebo Casové prostiedky. Nebo data
nenahraditelna (lékafské zaznamy, ale 1 naptiklad staré rodinné digitalni fotografie) jejichz

opétovné vytvoreni jiZz neni mozné.

Obnovu ztracenych, nahodné smazanych, nebo poSkozenych dat lze zakladné rozd¢lit
na dvé metody. Na obnovu dat s vyuzitim zalohy a na datovou remanenci. Obnova dat za
pouziti zalohy je vzdy rychlejsi a dle ceny dat, pfi jejich ptipadné ztraté a velké narocnosti

na obnoveni v nékterych ptipadech i nemoZznosti rozhodné ekonomicky vyhodnég;si.

3.4.1 Obnova dat za pouziti zalohy

Je ztejmé, Ze zalohovani Uplné vSech dat je zbytecné. Takové zélohovani by bylo
finan¢né 1 ¢asoveé dle objemu dat velmi naro¢né. Proto by se mély zalohovat pouze dilezité
soubory vytvofené vlastni praci uZivatele nebo ziskané a béZn¢ nenahraditelné. Do této
kategorie mohou spadat i diilezita nastaveni, naro¢na na obnovu po piipadné havarii. (5 str.

188)

3.4.1.1 Kritéria na zdalohovaci médium a skladovdni
Kapacita média je jednim z dtleZitych kritérii, méla by byt dostatecnd, aby pokryla

pravidelné opakujici se zalohy a tim 1 zvétSujici se objem dat.

Cena za prostor je nejcastéji definovana jako GB prostoru média / cena média.

Je nutné vzit v potaz, ale také ndklady spojené s vyuzitim ptislu§né technologie.

Bezpecnost médium by mélo byt schopné data bezpecné ulozit a uchovat po

potiebnou dobu. Z tohoto divodu se nedoporucuje pouzivat pro zdlohovani jiz jednou
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média posSkozend (napfiklad havarovany disk, ktery byl vyfazen jako primarni,

ale nasledné byl v rdmci sniZzeni nékladl pouzit pro zalohovani).

Fyzické ulozeni a neptistupnost média. Médium se zalohou dat by nemélo byt
uloZeno na stejném misté jako primarni data. Z diivoda popsanych v kapitole ,,Rizika*

a mé¢lo by byt zabezpeceno proti kradezi/cizimu ptistupu. (5 str. 188)

3.4.1.2 Metody zdlohovdni

Zalohovani je mozné provadét nékolika zplisoby a jejich kombinacemi. Dulezitou
vlastnosti je schopnost, aby byla zaloha provaddéna zcela automaticky a zamezilo se tak
riziku opomenuti a sniZila se nestrojova Casova narocnost na tuto ulohu. Je také dulezité,
aby bylo moZné vybrat, urcitd data nebo prostor, ktery se ma pravidelné dle ur¢ené metody
zalohovat. Nejb€znéj$i metody zalohovani, které jsou jiz bézn€ soucasti programového

vybaveni operacnich systémil (napiiklad Windows) jsou (5):
Normalni zalohovani

Kopiruje vSechny vybrané soubory. Pro néslednou obnovu je zapotiebi pouze
posledni takto vytvoiena kopie. Normalni zalohovani provadi opakované ru¢né nejcastéji
sami uZzivatelé, coz je neefektivni (pfiliSna Casova 1 prostorova narocnost). Obvykle se
proto provadi jen pii zaklddani datového skladu a nasledné je pouzita néktera z dale

jmenovanych metod.
Denni zalohovani

Zkopiruje/zalohuje vSechny zvolené soubory (oznacené pro zalohovani), zménéné

v den, kdy bylo denni zdlohovani provedeno.
Rozdilové zalohovani

Zalohuje soubory vytvofené, nebo zménéné¢ od posledniho normalniho nebo
prirGstkového zalohovani. Pokud je provedeno rozdilové zilohovéni, je k obnové za

potiebi posledni normalni a rozdilové zalohovani.
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Prirastkové zalohovani

Zalohuje pouze soubory vytvofené, nebo zménéné od posledniho piirastkového
zalohovani. Pti1 pouziti kombinace normalniho a ptirtistkového zalohovani je pro obnovu
nezbytné¢ mit datovy sklad normalniho zalohovani a vSechny datové sklady ptirtistkového

zalohovani.

Kombinace normalniho a pfirastkového zalohovani je nejméné prostorové narocna
a nejrychlej$i. Obnova je ovSem Casové pomalejSi a vyzaduje vSechny datové sklady ve
spravné chronologii (pokud jsou uloZeny na vice médiich). Oproti tomu to kombinace
normalniho a rozdilového zalohovani je ¢asové narocnéjsi, zejména kdyz dochazi k Castym
zménam dat, ale obnova je rychlejSi, zaloha existuje v men$im mnoZzstvi soubord.
Po provedeni zalohy by méla nastat verifikace dat. ZvySuje sice ¢asovou narocnost, ale 1
bezchybnost zalohy. Bé&zné se nasledné provadi komprimace zéloznich dat (Uspora

prostoru média). (5 str. 189)

3.4.1.3 Pokrocilé zpiisoby zdlohovani a ochrany dat

Pti uchovavani a zéalohovani dulezitych dat nebo velkych objemt dat jsou
pouzivany dnes systémy/metody/technologie ukladani a zalohovani dat spojené se sitovim
pristupem a diskovymi poli s RAID technologii. Ty lze zakladné rozlisit podle toho, jestli
je disk napojen pfimo na aplikacni server, pak je tento zplisob oznacovan jako DAS. Nebo
jestli se jedna o oddélené ulozisté propojené pouze siti, zde se pak hovoii o SAN a NAS.
Tyto systémy jsou také Casto rozsitené o paskovymi mechanikami pro dlouhodobou zalohu

a archivaci dat. (26)

NAS je oznaceni pro sitoveé uloZné zatizeni, dostupné ptes sitové propojeni PC
stanicim atd. Toto zafizeni je schopno pracovat samostatn¢, obsahuje n pocet diskl
(pracujicich v diskovém poli s technologii RAID) a vlastni fadi€ s ptistupem na sit’. Ulozna

kapacita jednoho takového zatfizeni je dnes b&ézné od n€kolika TB azZ po desitky PB (26)

SAN zde jsou piimo diskova pole propojena vlastni siti a vlastnim protokolem.
Nasledné jsou piipojeny pies specialni karty k fidicimu systému, ten nasledné poskytuje

data uzivatelim. (26)
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DAS je diskové pole ptipojené piimo k serveru. SlouZzi prevazné ke zvySeni tllozné

kapacity a jeho vyhodou je niz$i potizovaci cena. (26)
RAID technologie

Je metoda zabezpecujici data proti riziku selhani disku. Zabezpeceni zajiStuje
specifické ukladani/rozkladani dat na disky v poli. Data jsou zachovédna i1 pii poruse
nekterého z diski mira bezpecnosti je ddna typem RAID oznacovaného ¢islem. RAID sam
o sob¢ by nemél nahrazovat ovSem zalohovani. Nej€astéji je pouzivan RAIDO, RAIDI,
RAID10, RAIDS, RAID6.

3.4.2 Obnova dat bez pouZziti zalohy

Obnova dat bez pouziti zalohy je témét vzdy slozit€jsi a nemize zarucit 100%
navraceni vSech ztracenych dat. Jeji nakladnost se odviji od miry poSkozeni datového
média a jeho typu. (Nekdy na ni ma 1 vyrazny vliv vybér specializované firmy zabyvajici

se zachranou dat.)

U této obnovy mizeme rozliSovat dva zpusoby prostou softwarovou obnovu
a laboratorni obnovu. Tyto metody jsou zalozeny na ,remanenci dat”, jde o znovu
rekonstruovani zbytkové reprezentace dat ze zbylych dat v datovych sektorech, které zde
zbyly po prostém smazani/formatovani/havarii (napf. smazdnim zdznamu o datech

z tabulky FAT atd.).

Pro obnovu dat ma velky vyznam i samotny typ pamétového média a zplsob
poskozeni nebo zapfi¢inéni ztraty dat. U pevnych diski byva ztrata dat nejcastéji
zpusobena logicky smazanim/znedostupnénim nebo hardwarovou poruchou. USB flash
paméti jsou to nejcastéji ponicené USB konektory nebo fadice, ptipadné ploSny spoj okolo
¢ipu. U optickych médii je to nejCastéji poSkrabani atd. Toto poSkozeni vede nejcastéji

pouze ke ztraté nékterych dat, zbytek dat 1ze obnovit.
Softwarové metody

Ptedpokladem softwarovych metod je zakladni funkénost datového média (funkéni
pevny disk, neroztfistény opticky disk atd.). Jinak je nejdfive nutné pouzit laboratorni

metodu a az nasledné je mozné pouzit softwarovou.
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Softwarova obnova je vhodna predev§im u nechténé smazanych dat na logické bazi
(vyspani koSe, zformatovani, zruSeni diskového oddilu atd.), kdy nedochazi k fyzickému
pfepsani/odstranéni dat, ale pouze ke smazani zdznamu s odkazem na data v ptislusné
tabulce souborového systému. Nebo jsou tyto data ztracena poruchou souborového

systému. (2)

Pokud dojde k samotnému piepsani dat, je softwarovd metoda obnovy u pevného
disku prakticky nemoznéa. Takové pfepsani dat mize nastat prakticky kdykoliv za béhu
pevného disku a nejenom vlivem nahrani novych souborti. Operacni systém totiz bézné pii
svém chodu zapisuje data. A v piipadé pravidelné provadéné defragmentace je riziko jeSté
vetsi. Zde se dé tvrdit, ze ¢im veétsi objem dat byl, smazén a ¢im vétsi doba od smazani za

provozu ubéhla, tim se snizuje Sance na obnoveni dat. (19)

U médii pouzivajici pamétové moduly typu Flash, jak jiz bylo feCeno, se diky
konstrukci a realizaci postupného ukladani/zaplnovani disku daji obnovit. Algoritmus
prohledd cely datovy prostor média a rekonstruuje a obnovi vSechna dosud v paméti
uloZena data. To plati i u diskii na technologii SSD zde ma na obnovu vliv ovSem jiz diive

popsana funkce TRIM vymazavajici fyzicky prostor, ktery je oznacen jako volny. (27)

Komerc¢ni programy zabyvajici se obnovou dat vyuZzivaji specidlni algoritmy, které
jsou razné vykonné pro rekonstrukci a obnoveni dat. Téchto programi existuje na trhu
velké mnozstvi. Spravny program pro datovou obnovu by mél dodrzovat jednoduché
pravidlo, Ze nesmi pii své ¢innosti zapisovat cokoliv na analyzované¢ médium, zejména
pevny disk. M¢l by také umoziiovat hloubkovou analyzu po jednotlivych sektorech a né

pouze obnovu alokac¢nich tabulek.
Laboratorni postupy/metody

Jsou témét vzdy nutné pii fyzickém poSkozeni média. Zde jsou dodrZzovany piesné
postupy oprav a obnov téchto médii ve spravnych podminkach (bezpra$na komora atd.)
za pouziti specidlniho vybaveni umozZnujiciho pfistup k diskim v rezimu vyrobce
a dokdzou tak nejen diagnostikovat chybové stavy disku ale i zasahovat do vyrobni
servisni stopy a ménit tak dulezité parametry disku. Pfi zachrané dat z poskozenych flash
diskli (USB, pamétové karty) pouzivaji zafizeni umoziujici pfimy ptistup k pamétovému

¢ipu a naslednou rekonstrukei dat, aby nedoslo k dal§imu poskozeni dat.
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Metoda MFM

vvvvv

microscope) v kapitole ,,Mazani*“. Tato technologie je zalozena na principu snimani
magnetickych sil pomoci ostrého magnetického hrotu upevnéného na raménku
a plyjiciho tésn¢€ nad povrchem magnetického média. Vlivem magnetickych interakci
mezi hrotem a magnetickou stopou dochazi k detekovatelnym pohyblim hrotu. Tyto
interakce jsou zachycovany a na jejich zaklad€ probihd vyhodnocovéni. Takto lze
zcela bez problémt piecist cely magneticky povrch a zjistit vSechna data. Navic je zde
(ptepisu) je zménéna polarita pouze u nékterych domén. Nésledné tedy dojde ke
zvySeni pivodni hodnoty magnetického pole zhruba o 5% (zapis stejné hodnoty napf.
1), nebo ke snizeni té nové (zapis rozdilné hodnoty od piedeslé). Tento stav neni
schopna bézna Cteci hlava zaznamenat, protoze pracuje s daleko vétsi toleranci pti

urceni, zda se jedna o informaci 0 ¢i 1.

Tato metoda se dnes b&zn¢ pouziva pro rekonstrukci zdznamu datovych pasek.
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4 Vlastni prace

4.1 Anketa - dotaznikovy prizkum

Uvodem vlastni prace byla provedena anketa, jak jsou lidé obezniameni
s problematikou bezpeéného mazani a obnovy dat. Resi-li ,.bezpe¢né“ mazani citlivych
udajt, znaji-li moZznost obnovy dat a piipadné jakym zplsobem. Déle bylo sledovano,
nakladéani s médii a daty na nich v souvislosti s touto problematikou. Ziskana data z ankety
poslouzila 1k ovéfeni, zda maji znalosti IT/ICT prokazatelnou souvislost s pouzivanim

bezpecného mazani dat.
Ptiloha €. 1: struktura dotazniku a otdzek
Ptiloha ¢. 2: kompletni vysledky dotaznikového Setfeni

4.1.1 Zakladni adaje o provedené anketé

Typ dotazovani: elektronické

Pocet respondentti: 184

Pocet otazek: 16

Pouzité ochrany: unikatni ip adresy

Zobrazeni otazek: cely dotaznik najednou

Typy otazek: vybérové, rozdé€lujici, vyberové/polouzaviené
Navratnost dotaznik: 80 %

Priimérna doba vyplhovani: 00.04:14

Dotaznik vytvofen na serveru: vyplnto.cz

Tabulka 1 Zakladni idaje o provedené anketé

Zdroj dat: http://www.vyplnto.cz/moje-pruzkumy/?did=37767
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4.1.2 Zdroj respondenti.
Odkaz na dotaznik byl rozsSifovan prostfednictvim e-mailové komunikace, socialnich
siti a serveru vyplnto.cz. Zjisténé zdroje uzivateli, weby ze kterych ptichazely, dle serveru

vyplnto.cz :

nezjisténo (53,2 %)

facebook.com (30,7 %)

vyplnto.cz (6,1 %)

google.cz (5,4 %)

m.facebook.com (3,2 %)

Tabulka 2 Zdroje respondentti

Zdroj dat: http://www.vyplnto.cz/moje-pruzkumy/?did=37767

4.1.3 Souhrnné vysledky dotazniku

Zde jsou uvedeny pouze identifikaéni a nejdulezitéjsi vysledky a poznatky
dotaznikového Setfeni. Celkové vysledky jsou k nalezeni v ,Pfiloze ¢. 2% Grafy byly
vytvotfeny na podkladé¢ ziskanych dat.

Mezi respondenty pievladali respondenti ve véku 16-30 (144/80%) a respondenti se
sttednim vzdélanim a maturitou (78/43%), vysokoskolskym vzdélanim, (92/51%) zajimavé
bylo, ze zde byla velka skupina respondenttl, kterd oznacila své znalosti prace s pocitacem
pouze za zakladni znalosti (78/43%). Souhrn grafi znazornujicich charakterizujici udaje o
sloZeni respondentt z otazek 14,15,16 viz Grafy 1.

Va3 vék? IT/ICT znalosti? Nejvy3si dosaZzené vzdélani?

2% 1%

2%

® Zékladni 3kola

7%

M Pouze 23kladni

w16-30 znalosti W Stiedni 3kola bez

maturity nebo vyuceni

31-45 W Soukromé dobré

znalosti M Stiedni skola s

maturitou

46-60
M Soukromé velmi

W60+ 2
dobré znalosti

M Vy33i odborna 3kola

M Prace/studium v
IT/ICT oboru

M Vysokoskolské
vzdélani

Grafy 1 Souhrn charakterizujicich iidaju o sloZeni respondenti z otazek 14,15,16

Zdroj: Autor
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Zakladni Gvodni otazka byla zvolena: ,Myslite si, zZe soubory vysypané z kose
(napr. ve Windows) jsou nenavratné ztraceny?* Vysledek potvrdil, o¢ekavani, ze zhruba
kazdy desaty respondent si neuvédomuje moznost obnovy dat a souborti po pouhém
jednoduchém smazani. Ze 17 respondentii, ktefi si mysli, ze jsou data nenavratné ztracena,
patfilo 14 do skupiny oznacujici své znalosti pouze jako =zakladni. Ve skupiné
prace/studium v oboru IT/ICT se nenasel zadny, kdo by nevédél, ze takto smazané soubory

lze obnovit.

Na otazku ¢. 2 zaméfujici se na bezpecné mazani citlivych dat: ,Jak bezne
odstranujete citliva data (soukromé fotografie, financni zdaznamy, privatni archivovanou
korespondenci atd.) na pevném disku nebo jiném prepisovatelném médiu, které denné
pouzivate? “ Byly vysledky ptekvapivé ztoho divodu, Ze vétSina respondentii nefeSila,
jaka data odstranuje a postupovala jako u béznych dat. Toto zjisténi je z hlediska prace
velmi podstatné. Bylo nutné ovéfit, jestli tuto skutecnost nezkresluje slozeni respondentti
vzhledem k jejich znalostem (viz kapitola 4.1.3.1.), kdy se v anketé vyskytovalo

nadprimérné mnozstvi respondentt studujicich nebo pracujicich v IT/ICT (27%).

Jak béZné odstranujete citliva data?

M Odstranénim do kose a
jeho vysypanim (jako
beina data)

M Odstranénim a vycistenim

volného mista pamétiv
urcitém casovém cyklu

M Odstranénim specidlnim
programem

Graf 2 Vysledek otazky ¢. 2

Zdroj: Autor
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Jesté hiife z pohledu bezpe¢ného mazani dat dopadly odpovédi na otdzku Cislo 4, kdy
byli respondenti tdzani, odstranuji-li data na vyjimatelném datovém médiu z elektroniky
pi1 jejim prodeji nebo darovani Graf 3, kde pouze 19,61% odpovédélo, ze pouziji specialni

program. Zbytek pouzival z pohledu bezpecnosti zcela nedostacujici feSeni.

Data na vyjimatelném datovém médiu pred
prodejem/darovanim?

MZvolim volbu smazat

®Médium naformatuji rychle

MMédium naformatuji

M Specidlnim programem smazu /
Vycisténim prazdného mista na
médiu

Graf 3 Vysledek otazky ¢. 4
Zdroj: Autor
U podobné otazky zabyvajici se interni paméti, kde nebylo uvedeno piimo bezpecné
feSeni mezi nabizenymi, ale byla zadmérné moznost vlastni odpovédi (spravné), tak to
ucinili, pouze 4 respondenti. Zbytek zvolil nabizené nedostacujici odpovédi, nebo vlastni

odpoveéd’ neposkytovala jistotu neobnovitelnosti citlivych dat.

Otazka tykajici se likvidaci poskozenych médii prokazala u znacného mnoZstvi

respondentli nedostacujici postup a napt. 34% respondentli médium prosté vyhodilo.

Zarazejici ovSem bylo, Ze 7% respondentl pii vymeéné nebo upgradu médium prosté

vyhodi (nesnaZili se ho nijak poSkodit ani smazat/ bezpecné smazat).

Ze ziskanych dat vyplynulo, Ze vétSina respondentii néjakou formou zalohuje sva data,
pouze 24 odpovédélo, Ze ne. Z téchto 24 presna polovina piiznava, Ze si jiz nékdy omylem

smazala data.
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Smazali/ztratili jste nékdy nechténé
data na (pevném disku, CD Flash disku
atd.)

MAno

ENe

Graf 4 Vysledek otazky ¢. 10

Zdroj: Autor

Obnovit sva data po ztraté nebo nechténém smazani se jiz pokusila nadpoloviéni
vétSina respondentti, ktefi védi, Zze data lze obnovit a to jak za pouziti zalohy, nebo

specialniho programu, jak je vidét na nasledujicim grafu.

Pokusili jste se nékdy data obnovit?

HANO

ENe

Graf 5 Vysledek otazky ¢. 12

Zdroj: Autor
Zajimavou skute¢nosti vyplyvajici z dat nasledujici otazky bylo, ze 14 respondentii
popisujicich své znalosti pouze jako zadkladni se jiz pokusilo obnovit data pomoci
specialniho programu. Celkové se pomoci specidlniho programu pokusilo obnovit data 66
respondentli. To jest€¢ umocnuje riziko zneuziti nespravné smazanych dat na datovém
médiu. Protoze povédomi o obnové dat je, jak prokazal dotaznik rozSifené, a i ncktefi
uzivatelé pouze se zakladnimi znalostmi se jiz pokusili smazana data obnovit (zde je tieba

ptipustit, ze se jednalo o obnovu vlastnich ndhodné smazanych dat). Od toho je vSak jiz jen
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krok k pokusu o obnoveni dat napiiklad na nalezeném flash disku a zneuziti nespravné

smazanych citlivych dat.

4.1.3.1 Vliv znalosti na mazani citlivych dat

Otazka ¢. 4 ukézala, Ze vEétSina respondentti maze citliva data stejné jako bézna data.
Toto zjisténi je z hlediska prace velmi podstatné. Slozeni respondentli vykazuje velké
pocetni rozdily mezi jednotlivymi skupinami dle znalosti IT/ICT, mezi respondenty se
vyskytuje 1 velkd ¢ast respondentli pouze se zédkladnimi znalostmi, to by mohlo mit zna¢ny
vliv na vysledek. Moznou zavislost bylo nutné proto ovéfit za pouziti statistickych nastrojt

vyzkumu (testl zavislosti kvalitativnich znakil) na ziskanych datech.
Hypotézy byly stanoveny takto:

Ho — Nebude existovat prokazatelnd zavislost mezi znalostmi IT/ICT respondentt
a zpuisobem mazani citlivych dat.

H; — Bude existovat prokazatelna zavislost mezi znalostmi IT/ICT respondent(
a zpuisobem mazani citlivych dat.

K vypoctu hypotézy bylo nutné pouzit testovani nezavislosti znakti v kontingen¢ni
tabulce o rozmérech k x m. Z divodu, Ze u této hypotézy byla pouzita data z druhé otazky,
na kterou odpoveédélo pouze 167 respondentli a odpovédi nebyly pouze ano a ne. Data pro
tuto tabulku byla ziskdna extrahovanim z celkovych vysledkid pomoci funkce suma
s vloZenymi vnitinimi podminkami v aplikaci Excel. Nésledny vypocet probihal v aplikaci
Excel za pouziti statistickych vzorct a pravidel pro vypocty zavislosti kvalitativnich znakt

(x2-test nezavislosti).

IT/ICT znalosti

Jak bézné odstranujete citliva dat Zakladni Dobré doméci Velmi dobré Prace/studium IT/ICT SUMA
Odstranénim do koSe a jeho
vysypanim (jako bézna data) 49 23 4 30 106

Odstranénim a vycisténim
volného mista paméti v urcitém

c¢asovém cyklu (tydné, mésicné) 8 8 2 12 30
Odstranénim specialnim

programem 9 11 3 8 31
SUMA 66 42 9 50 167

Tabulka 3 Extrahovana data pro ovéreni zavislosti

Zdroj: Autor
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Vysledky:

IT/ICT znalosti

Jak bézné odstrarnujete citliva dat Zakladni Dobré doméci Velmi dobré Prace/studium IT/ICT SUMA
Odstranénim do koSe a jeho
vysypanim (jako bézna data) 1,206 0,502 0,513 0,095 2,317

Odstranénim a vycisténim
volného mista paméti v urcitém

casovém cyklu (tydné, mésicné) 1,254 0,027 0,091 1,014 2,387
Odstranénim specialnim

programem 0,863 1,316 1,058 0,177 3,414
SUMA 3,323 1,846 1,662 1,286 8,117

Tabulka 4 Vysledek vypoctu zavislosti

Zdroj: Autor

ProtoZe vypoctena hodnota testového kritéria 8,117 je nizs$i nez 15,507 (kriticka
tabulkova hodnota 2 na hladiné vyznamnosti 0,05 a rozdéleni pro 8 stupnii volnosti),

pfijimédme nulovou hypotézu.

Bylo potvrzeno, Ze neexistuje podstatna statistickd zavislost mezi znalostmi I'T/ICT

respondentll a zplisobem mazani citlivych dat a vysledek otazky €. 4 neni timto ovlivnén.

4.1.3.2 Analyza zajimavych souvislosti (DZD)
Analyza probéhla prostfednictvim serveru vyplnto.cz a vyplynula z ni souvislost

mezi odpovéd'mi respondenttli na otazky 6 a 7.

U otazky 6. Pokud pamétové médium prestane fungovat (Disk, CD, atd. nemohu
nacist data) tak? Byla odpovéd’ ,,Vyhodim, nic jiného ned¢ldm* 2,7x pravdépodobné;si.
Kdyz byla zvolena u otazky odpoveéd’ 7. V pripade, Ze pamétové médium (disk, flash disk)
meénim kvilli upgradu hardwaru (médium je stale bézné citelné). Tak staré médium?
,jednoduse vyhodim do elektro odpadu®. (confidence zde vysla 0,9231 a e-confidence
0,7174)

Z toho lze wusoudit, Ze tito respondenti z 92,31% zachazeji obdobn& pfti

likvidaci nefunk¢nich 1 funkénich starych médii.
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4.2 Experimenty

Na zéklad¢ zjisténi dotaznikoveého Setteni a teoretickych vychodisek byly provedeny
experimenty se softwarovou obnovou dat za pouziti bézné¢ dostupnych programu.
Experiment mél prokazat nebezpecnost nepouzivani nastroji pro bezpecné mazani
citlivych dat a stim spojenou naslednou moznost obnovy takovych to dat na rtznych

médiich.

Byly provedeny experimenty s moZnosti obnovy nechténé smazanych dat v predem
piipravenych scéndiich a kontrolovanych podminkéch. Provéfeny moznosti bezpecného
smazani dat taktéz v pfedem ptipravenych situacich a nasledna verifikace pokusem obnovit

tato data.

K tomuto ucelu byly zvoleny dva obnovovaci programy a to Active Boot Disk 8.0.5.1
a Recuva 1.50.1036. Program Recuva byl zvolen na zaklad¢, kratkého dotazovaciho Setfeni
mezi 30 respondenty pouzivajicimi bézné obnovu dat (nejCastéji pouzivan). Tento program
je v této verzi volné Sifitelny a vyzaduje instalaci na disk s opera¢nim systémem Windows.
Active Boot Disk se spousti sdm pii startu pocitate zexterniho média a jednd se

o komer¢ni program, jehoz je autor vlastnikem (aby nebyla poruSena licen¢ni prava).

Experimenty byly provadény prostfednictvim notebooku Lenovo G550.

O hardwarovych a softwarovych parametrech

e CPU Intel Core 2 Duo T6500 2,1GHz

e RAM 2,96GB

e NVIDIA GeForce G 105M WD-WXE0AS9N9701
e Pevny disk

e USB20

e OS Windows XP Profesional SP3
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4.2.1.1 Experiment . 1 Obnova dat ze ziskanych médii

Pro experiment ¢. 1 byla zajiSténa média, na kterd se v praxi nejvice ukladaji
a zalohuji citliva data. Téchto médii bylo dohromady Sest, 1x SD karta, 2x flash disk
(1x ulomeny konektor), 1x pevny disk a 1x externi pevny disk (domnéle nefunkéni).
Skladba médii byla zvolena tak, aby obsdhla co nejSir§i spektrum béznych situaci
nakladani s médii. Jednak to byla média vyhozena po upgradu (pevny disk), poSkozena
média, ktera byla podle vlastnikii nadobro zni¢end, tim padem data neobnovitelna a urcend
k oby¢ejnému vyhozeni (flash disk a externi disk), médium bézn¢ pljcované pro pienos

dat flash disk a médium prodané spolu s elektronickym zatfizenim SD karta u digitalniho

fotoaparatu.
Zatizeni Vyrobce Udavana Typ pamétového média Typ Stav pii ziskani
kapacita GB

Externi disk Hitachi 500 Magneticky disk 0S00232 Chyba ve
vystavovani hlav

Pevny disk WD 320 Magneticky disk WD3200EVT Funkéni
Flash disk Kingston 8 Flash pamét Ulomeny USB

konektor

Flash disk Kingston 4 Flash pamét’ DT160 Funkéni

Pamétova Pretec 2 Flash pamét’ PCSD2GB Funkéni

karta

Tabulka S Pfehled médii pro experiment ¢.1

Zdroj: Autor

Na vSech téchto médiich byla mozZna rekonstrukce dat. U poSkozeného flash disku
bylo nutné pomoci mikro pajky a dratkl pfipajet konektor jak je vidét na obrazku €. 19.
Poskozeny externi disk, ktery hlasil 1 zvukové chybu vystavovani hlav a byl na prvni
pohled necinny, stailo otoCit ,na zadda*“ tim doSlo vlivem gravitace ke vzdaleni hlav

od ploten do tolerované vzdalenosti a umoznilo Cteni disku.
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Obrazek 19 Pripajeni odlomeného USB konektoru falsh disku

Zdroj: Archiv autora

Skladba rekonstruovanych dat velmi zavisela na piedchozim pouzivani. Céasteéné
informace o médiich poskytli vétSinou sami pivodni majitelé, az na zakoupenou SD kartu,
u které piivodni majitel nebyl pfed experimentem znam. SD karta obsahovala pouze
fotografie, byly soucasti fotoaparatu zakoupeného prostiednictvim online bazaru. Flash
disky byly pro ucely experimentu vyptij¢eny se souhlasem majitell a slouzily ptevazné pro
potieby prenaSeni a rychlého zalohovani dat. Externi disk slouZil pro bézné zalohovani
materiali, fotografii, ale 1 zalohu celych nainstalovanych her a film v HD rozliSeni. Pevny
disk nejdiive slouzil jako hlavni disk, na némz byl 1 operacni systém a nasledné po formatu

jako zalozZni pro ukladani filma.

VSechna média byla podrobena softwarové obnové za pouziti vySe zminénych
programil. Nebylo piekvapenim, Zze doba potifebna pro analyzovéani rostla s celkovou
kapacitou média a primérnou rychlosti ¢teni. Nejdel§i dobu obnovy zabral pevny externi
disk (velky vliv na c¢asovou ndrocnost mélo 1 zvoleni typu obnovy a upfesnéni
souborového systému pokud bylo zndmo), ale prekvapujici byla obnovena data z hlediska

rizik bezpec€nosti a to predevsim z pamétoveé karty.

Bylo jiz zminéno, ze na vSech médiich byla nalezena obnovitelna data, jejich mnozstvi
umérné rostlo s velikosti daného média a kvalita s mnozstvim piepsani cCasti jejich
prostoru, kde byla ulozena. Vliv mél 1 vySe zminény software, u analyzy médii byl
rychlej$i a celkové schopnosti obnovy dat byly lep$i u komeréniho ActiveBootDisk.
Rekonstruovani dat ovSem opét zaviselo na typu a vlastnostech testovaného média.

Na zvySeni rychlosti mélo 1 vliv spusténi tohoto programu bez nutnosti podpory
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operatniho systému a tim lepS$i vyuziti vykonu. Pro znazornéni rozdila byl podrobnéji

popsan test s SD kartou.
Strucny piehled vysledkii experimentu

Testy s médii vyplynuly znaéné nelichotivé. Vyjma flash disku Kingston o kapacité
4GB byly obnoveny pouze nezavadné dokumenty (Skolni projekty, poznamky, obrazky
a videa), byla nalezena na vSech urCitd data, ktera se daji zafadit do kategorie citlivych
informaci (nejCastéji to byly fotografie, osobni dokumenty a zdznamy). Na vSech médiich
byla obnovena data, jez obsahovala informace postacujici k ur€eni piivodniho majitele.
Nejcastéji to byly soubory Word s uvedenym jménem autora a informacemi o autorovi,
které se podafilo obnovit. Nejvice citlivych informaci v poméru k mnozstvi obnovenych
dat bylo nalezeno na médiich vyuZivajicich flash paméti a to vzhledem k jejich pouZivani
1v jiz popsané metodice ukladani/mazani dat na téchto pamétich. NejstarSi data se podatilo
obnovit na pevném disku, data smazand z jiz neexistujicich diskovych oddili, az z roku
2009, kdy zacal byt disk pouzivan. Nékteré obnovené soubory obsahovaly data potencialné
nebezpecné 1 k vydirani nebo jiné trestné ¢innosti vic¢i ptivodnimu majiteli. Blize jsou
zminény pouze dva experimenty, jelikoZ detailni rozbor a popsani vSech, by zabral

neumeérné mnoho prostoru, zde jsou uvedeny 1 konkrétni obnovena data.
Pamét’ova karta

U zakoupeného digitalniho fotoaparatu byla ptilozena SD karta o kapacité¢ 2GB.
Na SD karté bylo zjiSténo, ze pro odstranéni dat bylo béZzn€ pouzivano pouze prosté
vymazani a pred prodejem zvoleno rychlé formatovani. Tento postup se ukdzal vlivem
jednoduchosti obnovy jako absolutné nedostatecny vzhledem k povaze casti dat na SD
karté. Obnova trvala za pouziti Recuva skenovani 717s, obnova soubort 497,34s,
obnoveno bylo 332 soubort, z toho 257 upln¢ a 75 ¢astené. U programu ActiveBootDisk
skenovani 627s, obnova 1170s a bylo obnoveno 732 soubort (zde se povedlo obnovit
inékteré kopie, které byly na médiu vytvofeny). Znich se dalo jesté¢ nckolik
castecné zrekonstruovat a precist pomoci specidlniho programu na obnovu JPG soubort.
Ptiblizn€ 6% dat se dalo povaZzovat za velmi citliva a sklddala se z intimnich fotografii
a ofocenych dokumentii vcetné osobnich dokladl. Pro ptiklad do diplomové prace byl

zachovan jeden dokument obsahujici pouze identifikacni tidaje o pivodnim majiteli SD
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karty, ktery byl vzhledem k dodrzovani ochrany osobnich udaji ¢aste¢né zacernén. Byl
zvlasté nebezpecny pouze vkombinaci s intimnimi fotografiemi a zajimavy pouze
z divodu, ponévadz dokladal, ze majitel byl ¢lenem armady, kde je zvlast¢ dbano na

zachéazeni s citlivymi daty viz Obr. 24.

Obrazek 20 Piiklad citlivych dat, ktera méla byt bezpe¢né smazana

Zdroj: Archiv autora

Pevny externi disk

Analyza dat z pevného externiho disku byla ¢asové nejnaro¢néjsi. Dukladna analyza
trvala konkrétné 8:36:22 pfi pouziti softwaru Recuva a 7:45:22 u ActiveBootDisk. Pocet
¢asteén¢ obnovenych a zcela obnovenych souborl se dostal u obou programi na cislo

prevysujici pul milionu, drtivd vétSina  soubortt byla soucééasti zalohovanych

nainstalovanych her, nebo nesla blize identifikovat.

Current process: Searching for NTFS file systems
| Dive: 2nd hrd v 485 58 (HD123) secors DSTET73167)
| B Indesdllocs: 645

3 Bootsectors: 1

(2] Files identified: 4444 starts, 0 usrdef
= MFT entries: 46633, 2 $MFT

File B sector 22347325:
File @ sector 22411966:

42 4D 03 00 CE 42 EC 24
5B 47 65 4B AF 65 60 42

File B sector 22417336:
File @ sector 22449405:
Index Allocation Buffer
File @ sector 22596769:
File B sector 22684268:

42 4D C8 80 C7 39 CE B6
42 4D F1 ES 7C SE B4 72

(directory) found @ sector 22512631

5B 53 74 87 6F 3E 82 43
56 69 47 37 52 FD 6D 9C

File @ sector 22708053: 5B 52 6F 92 08 81 65 BF
File @ sector 22721714: 42 4D 24 OA B4 AD 74 89
File B sector 22723195: 7B 2A 20 D1 C4 26 28 6E
File B sector 22762521: 42 4D 3A 28 25 C8 7E A7
File B sector 22862345: 42 4D EA 4C 6B D1 DO 89
File @ sector 22894812: 42 4D 3E 44 03 F9 53 F2
File @ sector 22895421: 42 4D Fl 37 CA 45 BO 59
File B sector 22917453: 42 4D 22 1D 86 SF 3D BF
File @ sector 22948555: 42 4D 07 61 49 17 EB 78

Current sector: 22370000

[ Silent

2%

Time remaining: 07:41:30

Obrazek 21 Priibéh obnovy externiho disku ActiveBootDisk

Zdroj: Archiv autora
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Tento disk slouzil podle struktury dat jako zaloZni, neobsahoval Zadnou zalohu osobni
komunikace. VétSina obsahu byla vice jak 99% obecného charakteru necitlivych dat
(filmy, hudba, zalohy celych nainstalovanych her), diky tomu bylo velké mnoZstvi slozek
a souborll. Zbylé necelé procento dat, kterd by se dala zafadit do kategorie citliva, byly
osobni fotografie, az na maly textovy soubor snazvem banka.txt vytvofeny 9. 7. 2013
o velikost 96 bajtl,, ktery obsahoval klient.¢, xxxxxxxxxxxx, heslo pro telebanking
XXXXXXXX, bezpecnostni kdd xxxxxxxxxx. Zde je jasné vidét, Ze 1 zdanlivé opomenuty
maly textovy dokument, obnoveny pifes naformatovani disku mize za urCitych dalSich

okolnosti vést k velkym finanénim ztratam.

4.2.1.2 Experiment ¢. 2 Obnova omylem smazanych souborti

Ptfedchazejici experimenty probihaly v pfedem netizenych situacich a poukazovaly
spiSe na nebezpeci plynouci z nedokonalého smazani dat. Nésledujici experimenty maji za
ukol provefit moznosti a ndrocnost obnovy nechténé¢ smazanych soubort pfi nejcastéjSich

situacich.

Pro potiteby tohoto experimentu byl na pevném disku WD-WXEOA59N9701 vytvotfen
oddil o velikosti 0,98 GB, NTFS, velikosti aloka¢ni jednotky 512 bajt a pouZit flash disk
o velikosti 4GB, FAT32. Pro pokus experimentu byla vytvofena 1 data o celkové velikosti
0,93GB skladajici se z archivii 47%, fotografii ve formatu JEPG 33%, riznych dokumenta
Office 18% a ostatnich drobnych soubor TXT, PNF, GIF. Celkem 168 soubort riznych
velikosti a rozmisténi. Simulované situace byly nahodné smazani dat bez moznosti navratu
dat z koSe, rychlé preformatovani diskového oddilu, pfeformatovani diskového oddilu,
zruSeni diskového oddilu. Po kazdém pokusu byl prostor kompletné¢ vycistén pomoci

programu Eraser, aby nebyl ovlivnén nasledujici pokus.
Vysledky:
Nahodné smazani soubori

Soubory byly ulozeny a nasledné ptes volbu ,,delete a vysypani z koSe smazany. Zde
stacilo u pevného disku pouzit i rychlou analyzu diskového prostoru a veskera smazana

data bylo mozné navratit, tato analyza trvala méné nez 1s.
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U flash disku rychla analyza trvala pouze v fadu setin az desetiny vtefiny, pii jednom
z pokust bylo po pouhém smazéani zhruba 30% dat oznaceno jako nendvratné poskozena.
Dutivod neobnovitelnosti byl popsan tim, Ze dany soubor byl pfepsan (vzdy ovsem doslo
k identifikaci jména souboru a ptivodni velikosti). Situace nastala u reklamniho flash disku

neznamého vyrobce.
Prepsani souboru
Ptesny postup pokusu editace:

e nahrani dokumentu ,,CESKE BUDEJOVICE.docx*
e otevieni
e editace a ulozeni

e odstranéni dokumentu

e nahrani dokumentu ,,Spalova¢ mrtvol Ladislav Fuks 1.docx*
e okamzité odstranéni

e znovu nahrani

e editace a uloZzeni

e nasledovalo opét odstranéni.

Obriazek 22 Vsechny zjisténé soubory po krocich pokusu

Zdroj: Archiv autora
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Byla-li v souborech editovana data, nebylo mozné na pevném disku ziskat zpét
puvodni data, pokud se nevytvoftily stinové kopie, nebo zaloha. Protoze doSlo k fyzickému

pfepsani pamét'ovych oblasti ptivodnich dat.

Pti editaci jednotlivych soubort (naptiklad Word dokumenty) piimo na flash disku
byly zachovany ptedchazejici verze pred prostym ulozenim (pfepsanim) dokumentu po

editaci, stejné jako docasné stinové zalohy pro piipad padu aplikace pied ulozenim.
Nahodné smazani ¢asti soubori a defragmentace

Pokus se tykal pouze pevného disku, jelikoZz se defragmentace na flash discich se
vzhledem k jiné konstrukci a uklddani dat neprovadi, neni vhodnia. Nahodné byla
promazana polovina dat pouhym obyfejnym smazadnim anasledné provedena
defragmentace. Prob¢hla defragmentace, jak je vidét na obrazku vlevo dole, piesunula ¢ast

soubort.

Svazek [ Stav relace & [ Kepacta[ Voiné misto | % volného mista |
E) NTFS ,59G8 10,6168 E
20) wTFS 21968 73,2168 3%
OTESTOVANIZ () Defragmentovén  NTFS 10048

Vysiedky defragmentace 2/ x4
STestovaril () wTFS 48968 s 2

Suse () FATR 3,808 Zoréva o defragmentacijednotky: TESTOVANIZ(1:)

-1

= same
= anme
= %

|

Soubory, kters nebyly defragmentoviny:

Fragmenty | [ Nézev souboru [

‘Odhadovans vyusii dsku pied dsfragmentaci:

‘Ochadovans vyusti dsku po defragmentaci: = SR
- T

i o | s

Obrazek 23 Vysledek defragmentace

Zdroj: Archiv autora

To mélo za nasledek, ze byla poskozena a nevratné znicena ¢ast soubort (prepsanim),
které byly pied tim uloZeny v této oblasti. To je zfetelné na vypisu, po pokusu o obnovu
v programu Recuva, na némZ je jasné vidéno misto, které bylo pfesunutim zasaZeno

a soubory, které byly poSkozeny. Z nezasazenych mist Sly soubory opét vSechny obnovit.
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@ DSC_0122.IPG jH ¥ 6478kB  Vyborny Nebyly nalezeny 2adné prepsané clustery.

= @DSC_0123.0PG j8 ¥ S716 kB  Vyborny Nebyly nalezeny 2adné prepsané clustery.

~ @ DSC_0124.0PG I S710kB  Vyborny Nebyly nalezeny 2adné prepsané clustery,

~  @DsC_0125.0PG J R S926 kB Vyborny Nebyly nalezeny 2adné prepsané clustery,

~ @ DSC_0126.)PG j8¥al 5976 kB  Nelze obnovit Soubor prepsan "I:\Sesit1. xlsx"

~ @ DsC_0127.0PG jR ¥ 6042kB Nelze obnovit Soubor prepsan "I:\$Extend\$RmMetadatal$ TxfLogi$ TxfLogContainer000000
~  @DSC_0128.PG L 6176 kB  Nelze obnovit Soubor prepsan "I:\$Extend\$RmMetadatal$ TxFLogl$ TxfLogContainer000000
~ @ DSC_0129.)PG I\ SS95kB  Nelze obnovit Soubor prepsan "I:\$Extend\$RmMetadatal$ TxFLog\$ TxFLogContainer000000
~ @ DSC_0130.0PG J k] S631 kB  Nelze obnovit Soubor prepsan "I:\$Extend\$RmMetadatal$ TxFLogi$ TxfFLogContainer000000
~  @DsC_0131.0PG j ) S759kB  Nelze obnovit Soubor prepsan "I:\Jive.mp4"

~ @ DsC_0132.0PG J ) 5561 kB Nelze obnovit Soubor prepsan "I:\Jive.mp4"

~ @DsC_0133.0PG I\ S60SkB Nelze obnovit Soubor prepsan "I:\Jive.mp4"

~ @ D5C_0134.)PG jR¥al 5721 kB  Nelze obnovit Soubor prepsan "I:\Jive.mp4"

~ @ DSC_0136.PG el 6072kB  Nelze obnovit Soubor prepsan "I:\Jive.mp4"

~  @DSC_0137.PG J Ak 6106 kB  Nelze obnovit Soubor prepsan "I:Jive.mp4"

7 DSC_0138.PG I 5597 kB  Spatny Soubor prepsan “I:\Opportunity DNS_01_2014fFFFFFF, xlsx"

~ @ DSC_0139.)PG jR¥al 6003k Vyborny Nebyly nalezeny 2adné pFepsané clustery.

~ @ DSC_0140.)PG J T 6251 kB Wyborny Nebyly nalezeny 2adné pfepsané clustery.

- WA el Acan s st Faraln  1Vkanalt Mol calecen . ¥2dal aeccaal dhicbaw.

Obrazek 24 Prepis ¢asti dat zpiisobeny defragmentaci, vypis z programu Recuva

Zdroj: Archiv autora

Rychlé preformatovani

Rychlé formatovani probihalo ze souborového systému NTFS se zapsanymi daty

opét na NTFS. Tento postup pouzivali cilené pro odstranéni dat 1 n€ktefi respondenti.

V piipadé pouZiti rychlého formatovani se jiz situace oproti smazani souborl
volbou ,delete” zménila. Rychld analyza nenalezla Zadné data, protoZe prohledava pouze
alokacni tabulky, které byly rychlym formatovanim pfepsany (znovu vytvofeny).
Po hloubkové analyze bylo moZné obnovit data, 4 soubory ze 168 byly poskozeny vlivem

toho, Ze byly ¢astecné prepsany tabulkami pfi rychlém formatovani.

U flash diskti doslo k zajimavému jevu, kdy po pfeformatovani bylo mozné obnovit
vSechna data a z4dné nebyla poskozena a to 1 u reklamniho flash disku u n¢hoz se stalo, ze

po prostém smazani nesla n¢ktera data obnovit.
Preformatovani

Formatovani probihalo ze souborového systému NTFS se zapsanymi daty opét na
NTEFS. Po ném jiz byla pro obnovu nutna podrobné analyza prostoru (napt. u Recuva trvala
72,41s a ActiveBootDisk 62,1s u 4GB reklamniho flash disku). U pevného disku probéhlo
opét prepsani 4 soubori na stejnych mistech tabulkami vytvafenymi pii formatovani jako

ptirychlém formatovani, jinak bylo mozné data opét pln€ obnovit.

Na flash disku bylo moZné obnovit vSechna data, nedoSlo k Zddnému piepsani dat ani

zadna data nebyla jinak poskozena.
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Pti zapnuté kompresi za behu formatovani se neprojevila Zzadnd zména oproti piedeSlym

zjisténim.
Zména souborového systému

Formatovani ménici jeden souborovy systém na jiny u pevného disku z NTFS
na FAT32 a zméné velikosti aloka¢ni jednotky nalezl program Recuva pouze 16 souborti
(14JPEG a 2 dokumenty Word) analyza trvala 33s, program ActiveBootDisk obnovil 40
souborti riznych typl, celkovd velikost byla pouze 14,4MB analyza trvala 47s, doslo

k vyznamnému poskozeni dat.

Pii zmén€ souborového systému na flash disku z FAT32 na exFAT se nepovedlo

obnovit ani rekonstruovat pouzitému softwaru zadny soubor.
ZrusSeni oddilu na pevném disku

Pti zruSeni oddilu na pevném disku a pfifazenim volného prostoru jinému existujicimu
oddilu, nebo zruSenim existujicich oddild a vytvofenim jednoho spole¢ného se
podatilo obnovit vSechna plvodni data s vyjimkou poskozeni né€kolika souborti. Byl-li
vytvoreny oddil naformatovan stejnym souborovym systémem jako ptfedeslé, obnova trvala
vzhledem k nutnosti projit cely disk pro rekonstrukci soubort 5:36:16 u programu

ActiveBootDisk.

4.2.1.3 Experiment ¢. 3 Bezpecné smazdni dat

Tento experiment mél za el ovéfit délku trvani odstranéni dat na celém médiu
(oddil pevného disku o velikosti 0,98GB a Flash disku 4GB) a vybranych dat (168 riznych
soubori a typu o celkové velikosti 923MB) pii pouziti rlznych metod/algoritmu
a verifikovat, je-li mozné data obnovit nebo identifikovat néjaké zbytky po smazani.
K tomuto testu byl zvolen program Secure Eraser 4.201, protoze poskytuje dostatecnou
Skalu metod odstranéni a automaticky vclefiuje moznosti bezpecného smazani do kose,

navic podava po odstranéni piesny report o provedené Cinnosti.
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Vysledek:

Jednotliva zprimérovana ¢asova naro¢nost zvolenych metod z péti méfeni je videt

v tabulce €. 6.

Doba mazénidat po Doba mazanidat po Celkové
Metoda/ Algoritmus/ jednotlivych datech Celkové mazani jednotlivych datech smazani
Norma Pocet cyklG HDD* diskového oddilu Flash disk* Flash disk
Random 1 0:03:23 0:00:32 0:04:52 0:19:44
US DoD 522.22-M E 3 0:10:13 0:01:22 0:12:11 0:42:12
German standart 7 0:22:11 0:01:45 0:23:33 0:52:59
US DoD 522.22-M ECE 7 0:25:14 0:03:31 0:27:14 1:53:07
Peter Gutmann standard 35 1:47:14 0:14:52 1:49:17 5:52:32

Tabulka 6 Prehled metod a priimérnych dob 5x provedeného bezpe¢ného mazani

Zdroj: Autor

Po piepsani celého oddilu a média, Sla identifikovat pouze zvolend metoda podle
specifickych zbytkii dat, nikoliv v§ak pocet ani jiné parametry pfedchozich dat. To samé
platilo i u flash disku, u kterého byly dokonce odstranény i ptfedchozi kopie souborti pii
editaci. Jediné co zistalo, byla data pro obnovu pii nahlém selhani dokumentu Word, jak je

patrné na obrazku.

Tabulka 7 Zbytek po bezpe¢ném odstranéni dvou souboriu rychlou metodou

Zdroj: Archiv autora
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5 Zhodnoceni vysledku a doporuceni

Zhodnocenim vysledkii ankety o problematice bezpecného mazani a obnovy dat
vyplynulo, Ze povédomi o moznostech a rizicich je jiz rozSitené, ovSem neustdle panuje
mezi uzivateli celd fada polopravd a omylii. NejcastéjSim omylem je ptedstava, ze se
formatovanim odstrani data a nasledn¢ je jiz nelze obnovit. VEtSi problém, jak se ukazalo,
je bézné zachazeni s citlivymi daty, kde vétSina uZivateli nehled¢ na znalosti je maze jako
béZzna data. Zanedbdvana je 1ilikvidace citlivych dat na prodavanych, pouzitych
a vyfazenych médiich uréenych k vyhozeni. Podcenovano je tak riziko jejich zneuziti
k vydirani, bankovnim podvodim a jiné trestné ¢innosti. To prokazaly i experimenty na
nékolika ziskanych médiich, kde byla nalezena snadno zneuZitelna citliva data naptiklad

intimni fotografie, zdlohovana osobni komunikace, hesla atd.

Vysledky experimentli se softwarovou obnovou pii béznych situacich, kdy jsou
smazany soubory, ukazaly, Ze tyto soubory lze ve vétSing piipadit jednoduSe obnovit
a Casova naroc¢nost této obnovy se prevazné odviji od zpisobu nechténé¢ho smazani,
celkové velikosti pamétového prostoru nutného analyzovat, rychlosti ¢teni a nésledné
mnozstvi obnovovanych dat. Obnova proto muize trvat sekundy nebo az desitky hodin.
Soubory nelze pln€ obnovit pouze vtom piipad€, pokud jsou jejich pamétoveé sektory

ptepsany fyzicky jinymi daty.

Z toho ditvodu byla vytvotfena nasledujici navrhnutd doporuceni, ktera mohou byt
implementovana do smérnic bezpecnosti nebo mohou byt pouzita jako navod pro bézné¢ho
uzivatele, zarucujici bezpecné smazani dat, jistotu obnovy nechténé¢ smazanych dat

a zvySeni zabezpeceni dat.

Prvni ze vSeho by méla byt ohodnocena jednotlivd data dle citlivosti a stejné
ohodnoceni musi dodrzovat 1 datovy nosi¢, na némz jsou tato data ulozena, vzdy podle

nejvyssi citlivosti vyskytovanych dat. Rozd¢li se na data a nosice:

oo

e veiejna: pro data voln¢ Sifitelna
e dlvérna: data ur€end omezenému okruhu lidi (rodinné fotografie, Udaje pro

konkrétni osoby)
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e osobni / interni: data pro vlastni potiebu (fotografie, poznadmky, zaloha telefonnich
kontaktii a komunikace atd.)

e tajna: v pripad¢ velmi divérnych dokumenti (bankovni a pristupova hesla)

Za druhé nakladani s daty a médii béhem pouZzivani se musi fidit dle klasifikace dat
a typu datového nosice a doby skladovani. Je nutné zabranit nepovolané osobé k ptistupu
k datim nebo k nosi¢i samotnému. U koncentrované zdlohy nevetfejnych dat je vhodné
pouzit dodatecné zabezpeceni proti ndhodnému tUniku ato Sifrovdnim informaci nebo

celého média.

Po expiraci dat kvalifikovanych jako diivérna a vySe, na nosici, ktery je dale bézné
pouzivan musi byt tato data bezpecné odstranéna specidlnim programem (napi. Secure
Erase). V ptfipadé, Ze tato data byla na médiu s paméti flash, musi byt vyc€iStén 1 volny
prostor tohoto média. Pokud je bézny vyskyt dat s klasifikaci interni a davérnd na SSD

disku je nutné tento disk mit Sifrovany nebo zamezit ptistupu nepovolané osobé.

Za treti je dilezité 1 spravné nakladdani s nosici po vyfazeni 1 pii jejich nefunkcnosti.
Po skonceni Zivotnosti nosice dat, s nim musi byt nakladdno dle diivéjSiho obsahu a typu.
Obsahuje-li pouze vetejna data, postaci prosta likvidace. V opaéném piipadé jedna-li se
o optické médium, musi byt skartovano, funkéni magnetické ¢i flash médium bezpecné

vymazano nékterou z vyse popsanych metod.

U nefunk¢niho optického média je nutnd opét skartace, magnetické médium by mélo
byt demagnetizovano a mechanicky poSkozeny datové vrstvy. U média ¢i zafizeni

obsahujici flash pamét'oveé ¢ipy musi byt mechanicky zni¢eny vSechny tyto Cipy.

Za c¢tvrté pro obnovu dat, kterd poskytuje opravnénou jistotu, ze se povede obnovit
vSechna omylem smazana data 1 po dlouhém ¢asovém intervalu od smazéni, az po zjiSténi
ztraty (at’ vinou uzivatele nebo havdrii zafizeni) 1ze dosdhnout v béznych nekomercnich
podminkach pouze daslednym pravidelnym automatickym rozdilovym/ptiristkovym
zalohovanim na dostatecné velké zalohovaci médium, které by mélo umoZznovat 1 ptepis

dat, aby se dalo opét pouzit po exspiraci zalohy.
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Vybér média by mél odpovidat mnoZzstvi zdlohovanych dat. Napovédét
nejefektivngjSimu vybéru by mohl prizkum ceny za jednotku prostoru (GB) na bézné
dostupnych ptepisovatelnych médiich. Z pohledu ceny za jednotku prostoru objemu
zalohovanych dat a zivotnosti s pfihlédnutim k rychlosti nasledné obnovy, ve vétSing

ptipadi vychazi nejlépe externi pevny disk.

Cena s DPH (czc.cz
Médium GB 24.2.2014) cena/GB
Flash disk 32 395 12,34
Externi pevny disk 1000 1841 1,84
Externi SSD disk 128 2870 22,42
CD-RW 0,7 17.1 24,57
DVD-RW 4,7 29,9 6,36
Blu-ray-RW 25 49,2 1,97

Tabulka 8 Porovnani cena/GB u riznych médii
Zdroj: Autor
Omylem smazana data, jejichz smazani bylo zahy objeveno a hodnota dat je nizka, je
navrhovano pouziti softwarového néstroje pro obnovu ActiveBootDisk, nebo obdobného
softwaru, ktery se nemusi instalovat na dot¢ené médium a nikdy na néj nezapisuje Zadna

data.
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6 Zavér

Pocitacova gramotnost uzivateli v této oblasti je jiz dnes na pomérné uspokojivé
urovni, mnoha zakladni rizika si bézné uzivatelé uvédomuji. I pies veskeré publikované
informace, odborné Clanky a studie jim zlistavaji mnoha nebezpe¢i neznama. Zarazejici je
fakt, ze 1 kdyZ tato rizika jsou Casti uzivateli znama, jsou ignorovana, nebrana v potaz,
nebo je volen nedostacujici postup, zejména pii odstraiiovani dat, piestoze na trhu existuje
mnoho prostiedki na bezpecnou likvidaci jednotlivych dat i komponentl. Mnozi si
neuvédomi zavaznost moznych dasledkti svého jednani, pokud data a nosice dat nespravné
likviduji. Rizika spojend s takovym chovanim jsem se pokusil ndzorné ukazat na obnové
citlivych dat ze ziskanych pouzitych médii. Potvrdilo se, Ze pfi nespravné zvoleném
postupu smazani dat miize hrozit riziko vydirdni nebo financni ztraty zpiisobené cizi

osobou za pouziti nalezenych dat.

Naopak o obnovitelnosti zdanlivé ztracenych dat, ma vétSina béznych uzivatell
zakladni povédomi. Cast uzivateld je schopna sva data opét ziskat zpét pomoci riizného
voln¢ dostupného softwaru, piipadné¢ datovych zaloh. Zbytek se obraci na profesiondly,

ktefi jim s touto problematikou pomohou.

Zavérem lze shrnout, Ze nezbyva nez 1 nadale se snazit zvySovat pocitaCovou
gramotnost v této oblasti dikladnou osvétou, piredev§im mezi béZznymi uzivateli. Doufam,

7e 1 moje prace prispéje ke zlepSeni povédomosti o nakladani s citlivymi tidaji.
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9 Prilohy

9.1 Priloha ¢. 1: Strukturovani dotazniku

1. Myslite si, Ze soubory vysypané z koSe (napt. ve Windows) jsou nenavratné ztraceny?
Povinnd otazka, respondent musel zvolit jednu z nabizenych odpovédi a podle toho se mu

zobrazily dal$i otazky [Ano — otazka €. 3, Ne — otdzka €. 2].
Nabizené odpovédi: Ano; Ne

2. Jak béZzné odstranujete citlivd data (soukromé fotografie, finanéni zdznamy, privatni
archivovanou korespondenci atd.) na pevném disku nebo jiném piepisovatelném médiu,
které denné pouzivate?

Povinnd otazka, respondent musel zvolit jednu z nabizenych odpovédi. Nehled¢ na volbu

nasleduje otazka €. 3.
Nabizené odpovédi:

e (Qdstranénim do koSe a jeho vysypanim (jako bézna data)
e (dstranénim a vyc¢isténim volného mista paméti v urcitém ¢asovém cyklu (tydné,
meésicng)
e (Odstranénim specidlnim programem
3. V piipadé prodeje/darovani Vami pouzité elektroniky (fotoaparat, telefon, tablet,
pocitac) prodavate/darujete s vyjimatelnou pamétovou kartou/diskem)?
Povinnd otazka, respondent musel zvolit jednu z nabizenych odpovédi a podle toho se mu

zobrazily dalsi otazky [Ano — otazka €. 4, Ne — otazka ¢. 5].
Nabizené odpovédi: Ano; Ne

4. Na tomto médiu data pted prodejem/darovanim?
Povinnd otazka, respondent musel zvolit jednu z nabizenych odpovédi. Nehled¢ na volbu

nasleduje otdzka €. 5.
Nabizené odpovédi:

e Zvolim volbu smazat
e Médium naformatuji rychle
e Médium naforméatuji
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e Specialni program/ Vyciténi prdzdného mista na médiu

5. Pokud tato elektronika ma 1 vlastni integrovanou pamét tak data na ni pied
prodejem/darovanim?
Povinnd otdzka, respondent musel zvolit alesponn né€kterou z nabizenych odpovédi nebo

dopsat n¢jakou vlastni (min. 1). Nehled¢ na volbu néasleduje otazka €. 6.
Nabizené odpovédi:

e (Obnovim tovarni nastaveni
e Data ptes volbu smazat v menu odstranim
e Vlastni odpovéd”:

6. Pokud pamét'ové médium piestane fungovat (Disk, CD, atd. nemohu nacist data) tak?

Povinnd otdzka, respondent musel zvolit alesponn né€kterou z nabizenych odpovédi nebo

dopsat n¢jakou vlastni (min. 1). Nehled¢ na volbu nésleduje otazka ¢. 7.
Nabizené odpovédi:

e Vyhodim, nic jin¢ho nedélam

e Pted vyhozenim CD poskrabu

e (D skartuji kancelatrskou skartovackou

e Pevny disk, flash disk fyzicky poskodim

e Disk fyzicky poskodim a zmagnetizuji

e Zafizeni obsahujici interni pamét’ fyzicky poskodim

e Zafizeni osahujici interni pamét’ fyzicky a magneticky poskodim
e Vlastni odpovéd”:

7. V piipad¢, ze pamétové médium (disk, flash disk) ménim kvili upgradu hardwaru
(médium je stale bézné Citelné). Tak staré médium?
Povinnd otdzka, respondent musel zvolit alespont nékterou z nabizenych odpoveédi nebo

dopsat n¢jakou vlastni (min. 1). Nehled¢ na volbu néasleduje otazka €. 8.
Nabizené odpovédi:

e Tuto situaci jsem jesté netesil/a

e Jednoduse vyhodim do elktro odpadu

e Naformatuji a vyhodim

e Fyzicky poskodim a nasledné vyhodim

e Pevny disk zmagnetizuji, flash disk fyzicky zcela zni¢im
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e Vlastni odpovéd”:

8. V ptipade, ze likviduji pamétové médium (CD, DVD, Blu-ray). Tak staré¢ médium?
Povinnd otdzka, respondent musel zvolit alesponn nékterou z nabizenych odpovédi nebo

dopsat n¢jakou vlastni (min. 1). Nehled¢ na volbu nasleduje otazka €. 9.
Nabizené odpovédi:

e Poskrabu ze zdola
e Poskrabu ze zhora
e Poskrabu z obou stran
e Rozlomim
e Skartuji ve skartovacce
e Vlastni odpovéd”:

9. Zélohujete Vase data?

Povinnd otdzka, respondent musel zvolit alespont nékterou z nabizenych odpoveédi nebo

dopsat n¢jakou vlastni (min. 1). Nehled¢ na volbu nésleduje otazka €. 10.
Nabizené odpovédi:

e Ne

e Ano, mam je zkopirovand na (CD, DVD, externim disku, flash disku)

e Ano, vyuzivam cloudového vzdaleného ulozisté (napt. Dropbox)

e Ano, vyuzivam diskového pole s RAID technologii na vSechna data

e Vlastni odpovéd”:
10. Smazali/ztratili jste nékdy nechténé data na pamétovém médiu (pevny disk, CD, Flash
disk atd.) tak, Ze nebyla viditelna ani v kosi
Povinnd otazka, respondent musel zvolit jednu z nabizenych odpovédi. Nehled¢ na volbu

nasleduje otdzka ¢. 11.
Nabizené odpovédi: Ano; Ne

11. Vite, ze existuje moznost tato data obnovit.
Povinnd otazka, respondent musel zvolit jednu z nabizenych odpovédi a podle toho se mu

zobrazily dalsi otazky [Ano — otazka €. 12, Ne — otdzka €. 14].

Nabizené odpovédi: Ano; Ne
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12. Pokusili jste se nékdy data obnovit?
Povinnd otazka, respondent musel zvolit jednu z nabizenych odpovédi a podle toho se mu

zobrazily dalsi otazky [Ano — otazka €. 13, Ne — otdzka €. 14].
Nabizené odpovédi: Ano; Ne

13. Obnovili jste tato data?
Povinnd otdzka, respondent musel zvolit alesponn né€kterou z nabizenych odpovédi nebo

dopsat n¢jakou vlastni (min. 1). Nehled¢ na volbu nésleduje otazka ¢. 14.
Nabizené odpovédi:

e Nefesil/a jsem data nebyla podstatna

e Ano, data jsem mél zdlohovana

e Ano, za pouziti specidlniho programu

e Ano, za pouziti odborné firmy

e Ne, nosi¢ byl fyzicky poSkozen a nepodatilo se data obnovit

e Vim, ze je urCitd moznost data obnovit, ale nevim jak (nebo se nepodatilo)
e N¢&ktera data jsem obnovil/obnovila, n€ktera se nepodafilo

e Vlastni odpovéd”:

14. Vas vek?
Povinnd otazka, respondent musel zvolit jednu z nabizenych odpovédi. Nehled¢ na volbu

nasleduje otdzka ¢. 15.

Nabizené odpovédi:

e 0-15
e 16-30
e 46-60
e 060+

15. IT/ICT znalosti (pouzivani pocitace)
Povinnd otazka, respondent musel zvolit jednu z nabizenych odpovédi. Nehled¢ na volbu

nasleduje otdzka €. 16.

e Nabizené odpovédi:

e Pouze zékladni znalosti soukromé a béZzné kancelatské pouZivani
e Soukromé dobré¢ znalosti IT/ICT

e Soukromé velmi dobré znalosti [T/ICT

e Prace/ studium v IT/ICT oboru
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16. Nejvyssi dosazené vzdélani

Povinnd otazka, respondent musel zvolit jednu z nabizenych odpovédi. Nasleduje konec
dotazniku.

Nabizené odpovédi:

e Zakladni Skola

e Stfedni Skola bez maturiti a ucilisté
e Stiedni Skola s maturitou

e Vyssi odborné skola

e Vysokoskolské vzdélani

9.2 Priloha ¢. 2 Kompletni vysledky dotaznikového Setieni

1. Myslite si, Ze soubory vysypané z koSe (napi. ve Windows) jsou nendvratné ztraceny?

Povinnd otazka, respondent musel zvolit jednu z nabizenych odpovédi a podle toho se mu

zobrazily dal$i otazky [Ano — otazka €. 3, Ne — otdzka €. 2].

Odpoved Pocet Lokaln¢ Globalng
Ne 167  90,76% 90,76%
Ano 17 9,24% 9,24%

2. Jak béZzné odstranujete citlivd data (soukromé fotografie, finanni zadznamy, privatni
archivovanou korespondenci atd.) na pevném disku nebo jiném piepisovatelném médiu,
které denné pouzivate?

Povinnd otdzka, respondent musel zvolit jednu z nabizenych odpovédi.

Odpoved Pocet Lokaln¢ Globalné
Odstranénim do koSe a jeho vysypanim (jako b&éznd data) 106  63,47% 57,61%
Odstranénim a vy¢isténim volného mista paméti v ur¢itém ¢asovém cyklu (tydne, mésicne)
31 18,56% 16,85%
Odstranénim specidlnim programem 30 17,96% 16,30%

3. V piipadé prodeje/darovani Vami pouzité elektroniky (fotoaparat, telefon, tablet,

pocitac) prodavate/darujete s vyjimatelnou pamétovou kartou/diskem)?
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Povinnd otazka, respondent musel zvolit jednu z nabizenych odpovédi a podle toho se mu

zobrazily dal$i otazky [Ano — otazka €. 4, Ne — otdzka €. 5].

Odpoved Pocet Lokaln¢ Globalng
Ne 133 72,28% 72,28%
Ano 51 27,72% 27,72%

4. Na tomto médiu data pted prodejem/darovanim?

Povinnd otdzka, respondent musel zvolit jednu z nabizenych odpovédi.

Odpoved Pocet Lokaln¢ Globalng
M¢édium naformatuji 30 58.82% 16,30%
Specialni program/Vycisténi prazdného mista na médiu 10 19,61% 5,43%
Zvolim volbu smazat 7 13,73% 3,80%
M¢édium naformatuji rychle 4 7,84% 2,17%

5. Pokud tato elektronika ma 1 vlastni integrovanou pamét tak data na ni pied
prodejem/darovanim?
Povinnd otdzka, respondent musel zvolit alesponn nékterou z nabizenych odpovédi nebo

dopsat n€jakou vlastni (min. 1).

Odpoved Pocet Lokaln¢ Globaln¢
Obnovim tovarni nastaveni 114  61,96% 61,96%
Data ptes volbu smazat v menu odstranim 84 45,65% 45,65%
formatuji 1 0,54% 0,54%
Ja& bych poradila, protoze to nepatii mezi milj obor 1 0,54% 0,54%
odstranim pomoci software 1 0,54% 0,54%
Pouziji program na vymazani dané pameéti. 1 0,54% 0,54%
elektroniku nedaruji 1 0,54% 0,54%
Smazat, prepsat jinymi (nedulezitymi) daty, opet smazat 1 0,54% 0,54%
jiny 1 0,54% 0,54%
nepfedavam, ale v ptipad¢ predani bych formatoval 1 0,54% 0,54%
zatim sem nemusela feSit 1 0,54% 0,54%
smazani + formatovani 1 0,54% 0,54%
format 1 0,54% 0,54%
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Nic neprodavam. 1 0,54% 0,54%
Specialni program 1 0,54% 0,54%
nafotim oblohu, nahraju "nic" nahraju obecny film apod. 1 0,54% 0,54%
preinstaluji system 1 0,54% 0,54%
mam vSechny disky Sifrované, tedy nic neprocistuji, protoze to neni potieba

1 0,54% 0,54%

jeste nikdy sem nedaroval ani neprodal a ani bych to neudelala 1 0,54% 0,54%
ptipadné preformatovani specidlnim programem 1 0,54% 0,54%
nefesila jsem 1 0,54% 0,54%
forméatovani 1 0,54% 0,54%

6. Pokud pamét'ové médium piestane fungovat (Disk,CD, atd. nemohu nacist data) tak?

Povinnd otdzka, respondent musel zvolit alesponn né€kterou z nabizenych odpovédi nebo

dopsat n€jakou vlastni (min. 1).

Odpoved Pocet Lokaln¢ Globalng
Disk/flash disk fyzicky poskodim 68 36,96% 36,96%
Vyhodim nic jiného nedélam 63 34,24% 34,24%
Pted vyhozenim CD poskrabu 53 28,80% 28,80%
Zatizeni obsahujici interni pamét’ fyzicky poskodim 34 18,48% 18,48%
CD skartuji kancelarskou skartovackou 29 15,76% 15,76%
Disk/flash disk fyzicky poskodim a zmagnetizuji 26 14,13% 14,13%
Zatizeni obsahujici interni pamét’ fyzicky a magneticky poskodim

24 13,04% 13,04%
zformatuji,pokud je to mozné 1 0,54% 0,54%
rozeberu, rozlamu, atp. 1 0,54% 0,54%
CD/DVD rozstiiham na kusy. 1 0,54% 0,54%
flash disk jsem jesté nikdy nevyhazovala 1 0,54% 0,54%
Nevim 1 0,54% 0,54%
se pokusim o opravu 1 0,54% 0,54%
zélezi jaka data jsou na nosici 1 0,54% 0,54%
CD a DVD pouzivam jako dekoraci. 1 0,54% 0,54%
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vét§inou feSim brutalni silou, kladivo, svérak, apod. 1 0,54% 0,54%

Odnesu ho do servisu, aby zachranili data 1 0,54% 0,54%
tahle situace se mi jeste nestala 1 0,54% 0,54%
nechavam doma a nikam nevyhazuju 1 0,54% 0,54%
To bych ud¢lala, ale nefesila jsem 1 0,54% 0,54%
crash - bum kladivem 1 0,54% 0,54%

7. V ptipade, ze pamétové médium (disk, flash disk) ménim kvili upgrade hardwaru (
meédium je stale béZzné Citeln¢). Tak staré médium?

Povinnd otdzka, respondent musel zvolit alesponn nékterou z nabizenych odpovédi nebo
dopsat n€jakou vlastni (min. 1).

Odpoved Pocet Lokaln¢ Globalng

Tuto situaci jsem jesté nefesil/a 102 55,43% 55,43%
Fyzicky poskodim a nasledné vyhodim 20 10,87% 10,87%
Naformatuji a vyhodim 18 9,78% 9,78%
Jednoduse vyhodim do elektro odpadu 13 7,07% 7,07%

Pevny disk z magnetizuji, fyzicky zcela znicim 9 4,89% 4,89%
Necham si ho 2 1,09% 1,09%
ponecham schovany 1 0,54% 0,54%
zatim mam v Supliku 1 0,54% 0,54%
naformatuji a daruji 1 0,54% 0,54%
bud vycistim data a daruji nebo si ho necham 1 0,54% 0,54%
schovam, mize se nékdy hodit 1 0,54% 0,54%

naformatuji a ptipadné vénuji rodinym piislusnikiim jako upgrade k jejich PC
1 0,54% 0,54%

VétSinou zachovam pro mozné pozdéjsi vyuziti jako zdloha dat. Az po poskozeni a

nemoznosti ¢teni vyhazuji. 1 0,54% 0,54%
Ponecham si ho, mize se hodit 1 0,54% 0,54%
necham si je, pokud funguji mohou je jesté hodit 1 0,54% 0,54%
Ulozim jako zalohu dat 1 0,54% 0,54%
Pouziji ho jako zalozni 1 0,54% 0,54%
prepisu nekolikrat 1 0,54% 0,54%
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ponecham si ho 1 0,54% 0,54%

Necham si v trezoru. 1 0,54% 0,54%
prodam na aukru :) 1 0,54% 0,54%
dd if=/dev/urandom of=/dev/sdx 1 0,54% 0,54%
u HDD koupim box a vytvofim z n¢j externi disk 1 0,54% 0,54%
réna kladivem, vyhodit jako elektrotechnicky odpad 1 0,54% 0,54%
schovam do Supliku 1 0,54% 0,54%
Ponecham jako zalozni médium. 1 0,54% 0,54%

8. V ptipade, ze likviduji pamétové médium (CD, DVD, Blu-ray). Tak staré¢ médium?

Povinnd otdzka, respondent musel zvolit alesponn nékterou z nabizenych odpovédi nebo

dopsat n€jakou vlastni (min. 1).

Odpoved Pocet Lokaln¢ Globalng
Rozlomim 113 61,41% 61,41%
Skartuji ve skartovacce 17 9.24% 9.,24%
Pogkrabu ze zdola 14 7,61% 7,61%

Poskrabu z obou stran 9 4,89% 4,89%

Pogkrabu ze zhora 6 3,26% 3,26%

nic 3 1,63% 1,63%

vyhodim 3 1,63% 1,63%

spalim 2 1,09% 1,09%

vyhodim do kose 1 0,54% 0,54%

jen tak vyhodim 1 0,54% 0,54%

Vubec s nim nic nedélam 1 0,54% 0,54%
Rozsttihnu - skartovacku nemam :-) 1 0,54% 0,54%

pouziju na odhanéni ptactva 1 0,54% 0,54%
Nelikviduji, archivuji. JInak ale zalezi na obsahu. 1 0,54% 0,54%
Pogkrabu z obou stran a rozlomim 1 0,54% 0,54%

jen vyhodim do odpadu 1 0,54% 0,54%

prosté vyhodim, nijak neposkozuji 1 0,54% 0,54%
Pouzivam jako dekoraci. 1 0,54% 0,54%
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vyuziji k tvorbé 1 0,54% 0,54%

Rozsekam majzlikem nebo roziezu pilkou. 1 0,54% 0,54%
zalezi co na ném je (film jen vyhodim) jinak rozlomim 1 0,54% 0,54%
jeste jsem neresila 1 0,54% 0,54%

Rozlamat i poSkrabat, pokud je dulezité chranit data, skartovacka je neni vzdy pii ruce.
1 0,54% 0,54%
rozlamu, do odpadu 1 0,54% 0,54%

nefes$im, neukladam citlivé informace na CD 1 0,54% 0,54%

9. Zélohujete Vase data?
Povinnd otdzka, respondent musel zvolit alesponn né€kterou z nabizenych odpovédi nebo
dopsat n€jakou vlastni (min. 1).
Odpoved Pocet Lokaln¢ Globalng
Ano, mam je zkopirovana na (CD, DVD, externim disku, flash disku)
128 69,57% 69,57%
Ano, vyuzivam cloudového vzdalené¢ho tlozisté (napt. Dropbox)
44 23,91% 23,91%
Ano, mam je ve vice slozkach( nebo na C:a zaroven D: disku v pc)
36 19,57% 19,57%
Ne 24 13,04% 13,04%
Ano, vyuzivam diskového pole s RAID technologii na vSechna data
13 7,07% 7,07%
Jak kdy, jak ktera 1 0,54% 0,54%
Na e-mail 1 0,54% 0,54%
2,5 disk extr. 1 0,54% 0,54%
Mam na vice médiich a nékdy 1 pocitacich 1 0,54% 0,54%
nahravam na separatni HDD, ktery béZné¢ nepouzivam, tento uschvovdvam mimo bydlesté

= u piibuznych. Totézis DVD, CD disky 1 0,54% 0,54%
10. Smazali/ztratili jste n€kdy nechténé data na pamétovém médiu (pevny disk, CD, Flash

disk atd.) tak, Ze nebyla viditelna ani v kosi

Povinnd otdzka, respondent musel zvolit jednu z nabizenych odpovédi.
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Odpoved Pocet Lokaln¢ Globalng
Ano 119  64,67% 64,67%
Ne 65 35,33% 35,33%

11. Vite Ze existuje moznost tato data obnovit.
Povinnd otazka, respondent musel zvolit jednu z nabizenych odpovédi a podle toho se mu

zobrazily dalsi otazky [Ano — otazka €. 12, Ne — otdzka €. 14].

Odpoved Pocet Lokaln¢ Globalng
Ano 152 82,61% 82,61%
Ne 32 17,39% 17,39%

12. Pokusili jste se nékdy data obnovit?
Povinnd otazka, respondent musel zvolit jednu z nabizenych odpovédi a podle toho se mu

zobrazily dal$i otazky [Ano — otazka €. 13, Ne — otazka ¢. 14].

Odpoved Pocet Lokaln¢ Globalng
Ano 86 56,21% 46,74%
Ne 67 43,79% 36,41%

13. Obnovili jste tato data?
Povinnd otdzka, respondent musel zvolit alesponn nékterou z nabizenych odpovédi nebo

dopsat n€jakou vlastni (min. 1).

Odpoved Pocet Lokaln¢ Globalng

Ano, za pouZiti specidlniho programu 66 76,74% 35,87%
Ano, data jsem mél zadlohovana 29 33,72% 15,76%
Ne, mnou zvoleny program data neobnovil 10 11,63% 5,43%
Netesil jsem data nebyla podstatna 8 9,30% 4,35%

Ano, za pomoci odborné firmy 7 8,14% 3,80%

Ne, nosi€ byl fyzicky poSkozen a nepodatilo se mi data obnovit 4 4,65% 2,17%
Vim, Ze je ur¢ita moznost data obnovit, ale nevim jak (nebo se nepodafilo)

2 2,33% 1,09%
Nektera data jsem obnovil, néktera se nepodatilo. 1 1,16% 0,54%

kdyz je nejhtif, vyuzivam lamaexpert.cz 1 1,16% 0,54%
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14. Vas vek?

Povinnd otdzka, respondent musel zvolit jednu z nabizenych odpovédi.

Odpoved Pocet Lokaln¢ Globalng
16-30 147  79,89% 79,89%
31-45 20 10,87% 10,87%

46-60 14 7,61% 7,61%
60+ 3 1,63% 1,63%

15. IT/ICT znalosti (pouzivani pocitace)

Povinnd otdzka, respondent musel zvolit jednu z nabizenych odpovédi.

Odpoved Pocet Lokaln¢ Globalng
Pouze zékladni znalosti soukromé a béZné kancelaiské pouzivani

79 42,93% 42,93%
Prace/studium v IT/ICT oboru 50 27.17% 27.17%
Soukromé dobré znalosti IT/ICT 45 24,46% 24,46%

Soukromé velmi dobré znalosti IT/ICT 10 5,43% 5,43%
16. Nejvyssi dosazené vzdélani

Povinnd otdzka, respondent musel zvolit jednu z nabizenych odpovédi.

Odpoved Pocet Lokaln¢ Globalng
Vysokoskolské vzdélani 96 52,17% 52,17%
Stredni Skola s maturitou 79 42.93% 42.93%
Zakladni skola 4 2,17% 2,17%

Vyssi odborna skola 3 1,63% 1,63%

Stiedni skola bez maturity 2 1,09% 1,09%
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