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ABSTRAKT

Bakalarska prace se zabyva DDoS atoky pres HTTPS protokol a jejich simulaci z jednoho
sitového rozhrani. Na zakladé rozboru moznosti pro odesilani pozadavki z falesnych IPv4
a IPv6 adres byl naprogramovan zasuvny modul do softwaru Apache JMeter. Nasledné
byly otestovany jeho dopady prostfednictvim vytvoreného scénare na postaveny server
se softwarovymi webovymi servery Nginx a Apache2. V zavéru jsou uvedeny vysledky
vygenerované zatéze na obou serverech.

KLICOVA SLOVA
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ABSTRACT

The Bachelor Thesis focuses on DDoS attacks over the HTTPS protocol and their
simulations from a single network interface. Based on the analysis of options for sending
requests from spoofed IPv4 and IPv6, a plugin module was developed for Apache JMeter
software. Subsequently, module impacts were tested using a created scenario on Nginx
and Apache2 test servers. The conclusion presents the results of the generated load on
both servers.
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Uvod

DDoS tutoky se stavaji soucasti vsedniho zivota, nebot jejich cetnost a objem kaz-
dym rokem narustd — jen v roce 2022 byl narust oproti predchozimu roku o 109 %
[1, 2]. Jejich nejvétsi vyhodou je, Ze jsou pomérné nenarocné na vytvoreni, obtizné
filtrovatelné, nebot na prvni pohled pisobi jako legitimni komunikace a v pripadé
uspeésného utoku mohou byt skody fatalni. Napriklad uz v roce 2000 teprve pat-
nactilety Michael Calce zautoc¢il DDoS utokem na webové servery Amazonu, CNN,
eBay, Yahoo! a Dellu. Celkova skoda pfesahla miliardu dolarti [3].

Neni zadny duvod predpokladat, ze v budoucnu se téchto itokt zbavime, nao-
pak s prichodem IoT (Internet of Things) muzeme byt stéle castéji svédky situaci,
kdy nase lednicka bude zcela bez védomi majitele ttocit napriklad na Pentagon.
Z téchto duvodu je priprava na tyto ttoky aktualnéjsi nez kdy jindy. Tato prace ma
za cil vytvorit simulaci takového ttoku z jednoho stroje pres HI'TPS protokol, aby
pripominal masivni zaplavovy utok z velkého poctu zarizeni.

V této bakalarské praci je sestaven a nakonfigurovan testovaci webovy server pro
DDoS ttoky, jsou rozebrany protokoly HTTP, HT'TPS a jejich vyuziti pro DDoS.
Seznamime se téz s protokoly IPv4 a IPv6 a jejich vyuzitim pro simulaci ttoku z vice
zatizeni. Tyto znalosti jsou uplatnény v rozsiteni a zdokonaleni zdsuvného modulu
do softwaru Apache JMeter, ktery je schopen DDoS ttok pres HTTPS protokol
simulovat. V posledni ¢asti jsou vytvoreny testovaci scénare a nasledné je jeden

vybrany otestovan na webovém serveru s ukazkou vysledkt zatizeni serveru.
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1 DDoS

DDoS (Distributed Denial Of Service) je typ utoku na webové sluzby, jehoz ti¢elem
je danou sluzbu zpomalit ¢i zcela znepristupnit legitimnim uzivatelim. Byva téz
vyuzivan jako zastiraci manévr, kdy tcelem hlavniho titoku je napriklad ziskani dat.
Detekéni mechanismy a lidské zdroje jsou v dany okamzik zaneprazdnény masivnim
provozem DDoS ttoku a ostatni podeziely provoz nemusi detekovat. Je povazovan
utoky se zacaly objevovat v roce 1996, ale jejich potencial zacinal byt odhalovan az
v ¢ervnu 1998, kdy tomuto ttoku celilo nékolik velkych organizaci. V srpnu 1999
podlehla na tehdejsi dobu masivnimu utoku Minnesotska univerzita (University of
Minnesota), jehoz disledkem bylo vytazeni celé I'T infrastruktury na nékolik dni [4].

V soucasnosti jsou DDoS ttoky velmi rozsitené, tydné jsou detekovany radové
desitky tisic utoku tohoto typu a jejich velikost (posledni data ukazuji, ze masivnéjsi
utoky pravidelné presahuji 100 Gb hranici) a kvantita, i v souvislosti se soucasnou
geopolitickou situaci, stale roste — napriklad na banku Sberbank bylo za prvni dva
mésice tretiho kvartalu roku 2022 detekovano 450 DDoS ttokit, coz je stejny po-
et jako za predchozich pét let dohromady [5]. Cetnosti titokl téZ napoméha, Ze
jejich porizeni nemusi byt prilis financéné nakladné. Celodenni DDoS ttok o objemu
20-50 tisic spojeni se prodava za cenu okolo 200 dolarta. V pripadé kratkého deseti-
minutového titoku o rychlosti 125 Gb/s si ttocnici tc¢tuji okolo 20 dolarii.!

DDoS titok obvykle probihd z takzvaného botnetu? pfipojovanim mnoha zafizeni
na server, kde zaplavuji sit nahodnymi daty, udrzuji oteviend spojeni, zatézuji vypo-
¢etni kapacity apod. [6] Pozadavky mohou dosdhnout rychlosti az do fadu terabiti
za sekundu. Nejvétsi znamy utok byl k 8. listopadu 2022 na servery Googlu, a to
1. ¢ervna 2022, kdy dosahl ve vrcholu 46000000 pozadavki za sekundu [7]. DDoS
utoky délime na zaplavové (téz volumetrické), protokolové a aplikacni.

Prvni zminény typ vyuziva k dtoku vygenerovani velkého provozu k zaplnéni
sitky pasma mezi obéti a internetem nebo zahlceni sité obéti. Nejrozsahlejsi utoky
v soucasnosti dosahuji rychlosti nékolika terabitii za sekundu, coz odpovida asi 9 000
obvyklych internetovych piipojeni. Utok miize byt veden skrze UDP (User Datagram
Protocol), kde dochézi k zahlcovani systému diky zadostem o informace od aplikace
naslouchajici na daném portu. Server kazdy takovy pozadavek kontroluje nebo ode-
sild odpovéd, dochézi k vycerpani sitky pasma a sluzba se stava nedostupnou [8].

Protokolovy DDoS 1tok zneuziva stavbu komunikacénich protokolti

'Vzhledem k povaze neni zdroj uveden.

28it pocitaci infikovanych softwarem, ktery je mozno centralné idit. Typicky slouzi k rozesilani
spamu, DDoS ttokidm apod. V idedlnim ptipadé by jednotlivé stroje mély byt co nejvice geograficky
vzdaleny, aby nesly jednoduse odstfihnout na zakladé IP adres.
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(napt. TCP/IP) k vyCerpani zdroji napadeného zafizeni. Jako piiklad muze byt
uveden SYN flood 1tok, ktery se vyznacuje odesilanim velkého mnozstvi pozadavki
na obéf, nicméné odpovédi zahazuje, z tohoto divodu tedy nedochazi pri tiicestném
handshaku k dokonceni a serveru postupné ubyvaji volna spojeni az k uplnému
vycerpani, kdy neni mozno navazat dalsi. Rychlost téchto titokt z divodu odesilani
pozadavku (paketil) méfime v paketech za sekundu (PPS — packets per second).
Utoky v soucasnosti mohou dosahovat az stovky miliont paketi za sekundu 8].

Posledni typ — ttok na aplikac¢ni vrstvé, je vyuzivan pro vefejné pristupné apli-
kace, kde ttoc¢nik posila na obét velky objem falesného provozu. Piikladem tohoto
typu je HTTP flood, ktery zaplavuje systém za normalnich okolnosti standardnimi
pozadavky HT'TP POST a HTTP GET. I pii dostatecné Sifce pasma dochézi k vy-
pocetnimu zahlceni. Tento typ ttoku dosahuje objemu az desitek miliont pozadavki
za sekundu (RPS — requests per second) [8]. V nasledujici ¢asti bude podrobnéji po-
psan HTTPS flood (DDoS ttok pres protokol HTTPS), nejdiive je ovSem tieba
porozumét protokolu HTTPS.

1.1 HTTPS protokol

HTTPS (Hypertext Transfer Protocol Secure) je protokol aplika¢ni vrstvy referenc-
niho modelu ISO/OSI, jenz je v pocitacovych sitich pouzivan pro prenos dat mezi
pocitaci. Pro uréeni konkrétnich soubort pozadovanych k preneseni je vyuzivan iden-
tifikator URL (Uniform Resource Locator). Tento textovy Tetézec v sobé obsahuje
protokol, jimz se bude k soubortim pristupovat, adresu serveru a cestu k pozadova-
nému souboru. Standardné vystupuje na portu 443.

Protokol je nadstavbou protokolu HTTP, kde navic vyuziva protokol SSL (Secure
Sockets Layer), nebo TLS (Transport Layer Security). TLS je ve skute¢nosti novéjsi
verze SSL, nicméné v literatufe se obvykle stale pouZivaji oba pojmy.? Oba tyto pro-
tokoly funguji na ctvrté vrstvé referencniho modelu ISO/OSI. Mohou byt podobnym
zpusobem vyuzivany i u jinych protokoli — FTP, SMTP, IMAP a mohou byt imple-
mentovany na jakykoli dalsi protokol, systém pouziti je vzdy stejny. V soucasnosti
se setkame s TLS protokoly verze 1.2 a 1.3 [9].

Diky SSL/TLS HTTPS spliuje bezpecnostni triddu (CIA) — duvérnost (Confi-
dentiality), integritu (Integrity) a dostupnost (Availability). Duvérnost je zajisténa
obvykle symetrickou Sifrou, kterou protokol pro prenos vyzaduje a inicializacni ko-
munikaci, kterd bude vysvétlena pozdéji v tomto textu. Sifry jsou voleny dle vy-

pocetniho vykonu koncovych zafizeni a pozadavkii na bezpecnost prenasenych dat.

33SL nézev zistal i v konfigura¢nich souborech mnoha serverti, ackoli skute¢na komunikace je
TLS.
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Integritu resi hash algoritmus, ktery zajistuje, ze pripadna zména dat bude rozpo-
znana [10].

Samotny HT'TP protokol funguje na modelu klient—server. Klient nejdtive zasle
pozadavek a server posle odpovéd. Pozadavky jsou nékolika typt, napi.: GET —
posli data, PUT — uprav data, DELETE — smaz data apod. Samotné pripojeni na
webovy server prostiednictvim HTTP/2* protokolu umoziiujici multiplexovani® je
schematicky znazornéno na obrazku 1.1 a 1.3.

—

(e}
/FEESS =
S

YN (seq = X); port 8o

(ack=xr xea=y)

-ACK
SYN — Tcp

A

CK(ack=y+ 1;seqx+1)
GET /index, html; port 80

. \
. [index htm
Response 200 ox; /
GET /styly.css
GET /skripty,js
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azekl.png HTTP
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& 200 0K Jskripty Js
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ponse obraze 8
R se 200 K; / k1.p
es| 00 O b
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v \ 4
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Obr. 1.1: Diagram komunikace ptes HT'TP

Komunikace pres HT'TPS je o néco slozitéjsi, ponévadz do komunikace navic

vstupuje duvéryhodna autorita, kterda zajisti, ze kontaktovany server je skutecné

40znaceni verze protokolu.
5Proces, jenz umoziuje vice datovych tokd shrnout do jednoho. V uvedeném piikladu klient
najednou zazada o slyly.css, scripty.js a obrazekl.png.
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ten, za néjz se vydava. V prvnim kroku klient (kdy zafizeni rovnou vyzaduje zabez-
pecené stranky) po navazani TCP spojeni od serveru vyzada zabezpecené stranky,
server odpovi zaslanim svého verejného klice a certifikatu, které jsou podepsany
soukromym klicem certifika¢ni autoritou. V prohlize¢i jsou jiz verejné klice certi-
fikacnich autorit nainstalovany, tudiz mutze dojit k ovéreni a certifikdt mize byt
prohlasen za duvéryhodny. Tim je zajisténa autenticita serveru. Klientské zarizeni
vygeneruje kli¢ k symetrickému Sifrovacimu algoritmu, nazyvanému shared secret.

Tento kli¢ posle zasifrovany verejnym klicem serveru, ktery si ho svym soukro-
mym klicem desifruje. Dalsi komunikace uz probiha Sifrovand symetrickou Sifrou
a klicem, kterou vygeneroval klient a zaslal serveru. Pokud server podporuje HTTP
i HTTPS, dokaze vratit Sifrovanou i neSifrovanou verzi webu, avsak pro nezabez-
pecenou verzi je tieba protokol HT'TP vynutit napsanim do URL radku — HT'TPS
protokol je v prohlizecich preferovan. Weby vyzadujici vyssi troven zabezpeceni
vyuzivaji HSTS (HTTP Strict Transport Security), kdy vynucuji spojeni pres za-
bezpeceny HTTPS protokol [11].

Komunikace pak vypadd nasledovné (predpoklddejme, Ze jde o prvni pripojeni na
danou webovou stranku): probéhne tricestny TCP handshake, klient vyzada stranky
HTTP dotazem a server odpovi kddem 301, pripadné 307 a do hlavicky zapise HSTS.
Kod 301 rika prohlizeci, ze pozadavek by mél byt smérovan na jinou adresu. Druhy
zminény kod je obvykle vyuzivan pro presmérovani v pripadé, kdy je stranka docasné
presunuta, nicméné vyvojar Googlu uvadi, ze muze byt pouzit i v tomto pripadé
[12, 13]. Pfesmérovani pouze kody 301/307 je nachylné na dtok typu man-in-the-
middle, nebot prvni HTTP dotaz jesté neni kryptograficky zabezpecen (jak je vidét
na obrazcich 1.2 a 1.3) a Gtoénik muze komunikaci presmérovat na svoji verzi webu.

Z tohoto divodu nastupuje HSTS, ktery informuje prohlize¢, ze pii vsech dal-
sich navstivenich webu se ma pripojovat ihned pres HTTPS protokol. Je dobré si
uvédomit, ze prvotni spojeni je ovSsem na ttok man-in-the-middle stale nachylné,
na rozdil od vSech dalsich [14]. V pfipadé, kdy server vyzaduje pouze zabezpefenou

komunikaci, vypada komunikace tak, jak je znazornéno na obrazcich 1.2 a 1.3.

1.2 HTTPS flood

HTTPS flood patii do skupiny volumetrickych ttoku (viz kapitola 1). Funguje
v principu podobné jako HT'TP flood, oba jsou urceny k zahlceni webového serveru
neustalym dotazovanim z vice klientskych zatizeni. Kdyz je kapacita serveru zahl-
cena, server nema prostiedky k obslouzeni dalsich pozadavkia. HTTPS 1itok mtze
ovsem zahltit i SSL/TLS démona kvili vytizeni vypocetnich kapacit pro ¢innost
asymetrické kryptografie. Co nastane diive, zalezi na dostupné sifce pasma serveru

a vypocetni kapacité.
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Obvykle jsou v ttocich obsazeny pozadavky GET a POST, mizeme se ovSem
setkat i s unikdtnostmi, jako napiiklad ttok pres PUT, DELETE a podobné [15]. Na
rozdil od jinych DDoS utokt nepouziva rizné poskozené pakety, ale pozadavky jsou
zcela legitimni, to vyrazné ztézuje detekci a moznost obrany proti tomuto ttoku.

Utok je nejefektivnéjsi, kdyz kazdym pistupem dokéze alokovat co nejvétsi
mnozstvi vypocetni kapacity. Za timto ucelem se pouzivaji pravée POST dotazy,
jelikoz mohou obsahovat parametry, jejichz zpracovani server zatizi vice, nez prosté
odeslani vyzadanych dat. HI'TP GET pozadavky jsou ovsem jednodussi vytvorit,

jsou univerzalnéjsi a lze je lépe skélovat v botnetu [16].
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2 Program JMeter

Apache JMeter™ je open source software vyvijeny americkou neziskovou spoleénosti
The Apache Software Foundation, kde s jeho vyvojem zacal Stefano Mazzocchi [17].
Pivodné byl urcen k testovani vykonu Apache JServ (v soucasnosti znamy jako
Apache Tocat Project). Firmou Apache byl pozdéji rozsiten o GUI (Graphic User
Interface) a dalsi testovaci prvky. Cely program je naprogramovan v jazyce JAVA
[18].

Slouzi k testovani vykonu webovych aplikaci, simulaci zatiZzeni serveru a siti,
SQL databazi a podporuje protokoly JDBC, FTP, SOAP, LDAP, JMS a HTTP
[19]. Umoznuje vytvoreni specifickych testi pro konkrétni aplikace, které simuluji

realnou provozni zatéz. Pracuje na protokolové tirovni, neumoznuje tedy renderovani

webovych stranek.

Obr. 2.1: Uvodni obrazovka JMeteru

JMeter po spusténi testu posle pozadavky na cilovy server, kdy simuluje skupinu
uzivateld, nasledné sesbird data pro vypocet statistik a zobrazi vysledky prostied-

nictvim ruznych formatua [17].

2.1 Typy testi v JMeteru

JMeter umoznuje nasledujici typy testovani:
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o Testovani vykonu probihé obvykle vystavenim serveru maximalni oc¢ekavané
Z4t87, ¢ jejim prekondnim. Udelem tohoto testu je zméfen{ riznych vikon-
nostnich atributii systému — doba odezvy, spolehlivost, vyuziti zdroju, skalo-
vatelnost a stabilita za riznych podminek. Provadi se obvykle pfed uvedenim
systému do ostrého provozu, jeho tcelem je zjisténi pripadnych nedostatki.

— Simulace zatéze se snazi napodobit zatizeni pri pripojeni mnoha real-
nych klient — generuje rizné velkou zatéz v pribéhu casu.

— Stres test na druhou stranu vytvari po celou dobu maximélni moznou
zaté7.

« API testing slouzi k testovani navratovych hodnot vracené API (Application
Programming Interface) rozhranim.

e Security testing je vyuzivan pro testovani zranitelnosti, jako je spidering
(prohledavani webu za ucelem sbéru dat a monitorovani, kdy je cilem zis-
kéni informaci pro boj s konkurenci, ¢i pro skodlivé ucely [20]), fuzzing (tech-
nika testovani softwaru, kdy jsou na vstup zadavany nahodné a neocekavané

vstupy) a DDosS.

2.2 DDoS flood v JMeteru

Pred vytvorenim HTTPS zaplavového ttoku musime nejdiive vytvorit vldknovou

skupinu (Thread Group). V1dkno je prvnim prvkem kazdého testu, vSechny dalsi

testovaci elementy se uz musi nachazet ve vytvoreném vlaknu.

Obr. 2.2: Nastaveni vldkna
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Ve vlaknu je mozno nastavit:
o Pocet vldken.
e Dobu nabéhu — cas, ktery uplyne, nez se test rozbéhne na plny pocet vlaken.
V pripadé 30 vldken a dobé nabéhu 120 sekund jsou vlakna spousténa po sobé
se 4s zpozdénim (120/30 = 4). Je vhodné nabéh volit dostatecné dlouhy, aby
se zabranilo plnému vytizeni hned v zac¢atku testu a zaroven ne prilis kratky,
aby néktera vlakna neskoncila drive, nez budou vSechna zprovoznéna.
o Pocet spusténi — prednastavena hodnota je 1.
Vldknova skupina umoziiuje také dalsi nastaveni — trvani [s] (duration) a startovaci
zpozdéni [s] (startup delay).
Na obrazku 2.3 je jiz zobrazen samotny modul HTTPS flood utoku. Umoznuje
vybér sitového rozhrani, ze kterého ma byt generovany provoz odesilan, IP adresu
obéti, ¢islo portu (které je u HT'TPS komunikace standardné na portu 443) a nakonec

rozsah IP adres, ze kterych bude itok generovan. Pravé tuto funkcionalitu ma za cil

bakalarskda prace zlepsit z ohledu na vykon a doplnit o IPv6.

Obr. 2.3: HTTPS flood modul
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3 Zaplavovy utok HTTP pozadavki z vice
riiznych zdrojovych adres

Pokud je cilem udélat DDoS 1tok pouze z jednoho stroje, potfebujeme zajistit, aby
jim vygenerovand komunikace byla z vice IP adres. IP adresy se pouzivaji ve dvou
verzich — IPv4 a IPv6.

3.1 IPv4

Internet Protocol version 4 (IPv4) je ¢tvrta verze IP protokolu, adresa se sklada ze
Ctyt bajtil, coz teoreticky umoziuje prifadit unikétni adresu az 248 = 4294 967 296
zafizeni [21]. O pridélovani téchto adres se stard celosvétova organizace IANA (In-
ternet Assigned Numbers Authority), kterd je nadfazena péti organizacim RIR (Re-
gional Internet registry), které se staraji o konkrétni izemi:

o AFRINIC (African Network Information Centre) — Afrika,

o ARIN (American Registry for Internet Numbers) — Antarktida, Kanada, mensi

¢ast Karibiku, USA,

o APNIC (Asia Pacific Network Information Center) — vychodni Asie, Oceanie,

jizni Asie, jihovychodni Asie,

o LACNIC (Latin America and Caribbean Network Information Centre) — vét-

sina Karibiku, Latinska Amerika,

o RIPE NCC (Réseaux IP Européens Network Coordination Centre) — Evropa,

Stiedni Asie, Rusko, zapadni Asie [22].

Obvykle je IP adresa klientskym zafizenim prifazena DHCP serverem, ktery
konkrétni zarizeni identifikuje na zdkladé MAC adresy sitové karty. Adresy muze
pridélovat dynamicky, ¢i automaticky. Dynamicky alokovana IP adresa se vyznacuje
tim, Ze je pridélena na predem definovany cas. Toto TeSeni je optimalni v mistech,
kde dochézi k casté zméneé zarizeni — IP adresy se po uplynuti casové rezervace uvolni
a mohou byt pridéleny dalsim zarizenim. A pokud je zafizeni i po uplynuti ¢asového
limitu pripojeno, dojde k prodlouzeni rezervace adresy (adresa muze byt prifazena
nova, nebo zistat puvodni — zalezi na nastaveni).

V pripadé automaticky alokované IP adresy nic jako ¢asovy limit neni, IP adresa
je pridélena na neomezené dlouhou dobu. Jedinou cestou, jak zménit nebo uvolnit
[P adresu, je manualni zasazeni do nastaveni. Dalsi variantou je vSechna klientska
zalizeni nastavit manualné — tedy nepotrebujeme DHCP server a administrator sité
musi zajistit, ze adresy nebudou ve vzajemné kolizi.

7 divodu pocatecniho suboptimalniho hospodareni, poc¢tu zafizeni, ktery pre-

konal ptivodni oc¢ekavani a dalsim faktortim, byl rozsah IP adres vycerpan 31.ledna
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2014 [23]. Z tohoto divodu byl zaveden protokol IPv6 (viz kapitola 3.2), pfechod na
néj se ovsem ukazal jako komplikovany a pomaly, proto vzniklo kratkodobé feseni
standardem RFC 1918 [24].

3.1.1 RFC 1918 a NAT

Standart RFC 1918 urcuje tfi rozsahy IP adres, které nejsou smérovatelné z internetu
a pouzivaji se pro lokdlni sité. Tyto rozsahy jsou:

e 10.0.0.0 — 10.255.255.255 poskytujici = 238 = 16 777216 adres,

e 172.16.0.0 — 172.31.255.255 poskytujici = 2428 = 1048 576 adres,

e 192.168.0.0 — 192.168.255.255 poskytujici = 22® = 65536 adres [25].

Ptechod (preklad) mezi témito adresami zajistuje NAT (Network Address Trans-
lation). Pfichozimu paketu od klienta zaméni IP hlavicku — zméni IP adresu za svoji,
kterou ma ve svém rozsahu verejnych adres (obvykle ma vsak k dispozici pouze
jednu).! Tuto operaci si uloZ do prekladové tabulky, aby pfi odpovédi serveru znovu

zameénil IP adresu na ptvodni a poslal ji zpét komunikujicimu zatizeni [26].

3.2 IPv6

Pokud neni uvedeno jinak, v celé této kapitole je jako zdroj pouzita elektronicka
kniha IPv6 [27]. Internet Protocol version 6 (IPv6) je Sestda verze IP protokolu,
sklada se z Sestnacti bajtl, z tohoto divodu se témér vzdy zapisuje v hexadecimalni
soustavé, kde jsou kazdé ¢tyti znaky (dva bajty) oddélené dvojteckou.

V soucasnosti je protokol IPv6 pouzivan pro maximélné ¢tvrtinu celkového své-
tového provozu,? coz je daleko za difvéjsimi vizemi a plany. Pro zpiistupnéni sluzeb
po IPv6 je ovsem veden i politicky tlak. Organy vlady USA mély uz do konce roku
2014 nasadit nativni IPv6 ve vSech svych sitich, Evropska komise se téz snazi o za-
vedeni nové verze protokolu — v roce 2002 zafinancovala nékolik velkych projekti
k pouzivani IPv6, v kvétnu 2008 vydala akéni plan, ktery pozaduje, Ze pri inova-
cich komunikacni infrastruktury bude vyzadovana podpora IPv6. Zastoupeni nového
smérovaciho protokolu se i diky témto tlaktim kazdym rokem zvétsuje, a proto bude
pro HTTPS Flood modul vyuzito smérovani jak pomoci protokolu IPv4, tak IPv6.

Protokol diky svému rozsahu umoziiuje p¥itazeni az 2%, coz odpovida
340 282 366 920 938 463 463 374 607 431 768 211 456 ~ 3, 4-10% unikdtnich adres, tedy

INAT ve skute¢nosti neméni pouze IP adresu, ale té% zméni ¢islo portu a z diivodu téchto zmén
musi pfepocitat kontroln{ soucet v zahlavi (ten totiz zohlediiuje i oba tyto parametry), jinak by

doslo na cilové stanici k zahozeni paketu z duvodu nesouladu obsahu s kontrolnim souctem.
2Zajimava stranka pro zobrazeni procentudlniho zastoupeni IPv6 v jednotlivych zemich je

https://stats.labs.apnic.net/ipv6.
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pii souc¢asném pocétu osmi miliard obyvatel pfipad4 na jednoho piiblizné 4,2 - 102
adres,® coz je stale asi 9,9 - 10%8krat vice, nez je celkovy rozsah IPv4.

Je definovano nékolik zakladnich skupin adres. Skupinu je mozno identifikovat
na zakladé prvnich dvou bajti. Pro generovani IPv6 adres pro DDoS ttok je tento
poznatek dulezity, nebot bez néj by mohlo dojit ke snadnému filtrovani na zakladé
zminénych prvnich dvou bajti IPv6 adresy. Rozsahy adres a jejich vyznam jsou
prevzaty ze zdroje [22].

» 0000 az 00ff — nespecifikované, lokalni smycky (v IPv4 127.0.0.0 az

127.255.255.255) a IPv4 kompatibilni adresy,

e 0100 az O1ff — neptitazené,

e 0200 az 03ff — specialni adresy,

e 0400 az 1fff — nepritazené,

e 2000 az 3fff — agregovatelné globalni unicastové adresy,

e 4000 az fbff — neptirazené, mozné jako globéalni adresy,

o fc00 az fdff — lokdlni unikatni adresy (unicast),

o fe00 az fe7f — neprirazené,

o fe80 az febf — lokalni linkové adresy (unicast),

o fecO az feff — site local adresy, byly zruseny,

o ff00 az fiff — skupinové adresy (multicast, zastupujici i broadcastovou adresu,

kterd u IPv6 neni zavedena samostatneé).

7 uvedeného vyplyva, ze adresy vhodné pro generovani se nachéazi v rozsazich
2000 az 3ftf a 4000 az tbff. Prvnich 48 bit adresy pritom obvykle slouzi jako globalni
smérovaci prefix (slouzi k identifikaci koncové sité, je pridélen externé — prvnich 16
biti TANA, dalsich 16 pridéluje RIR a nakonec zbyvajici 2 bajty ISP (Internet
Service Provider). Nésleduje 16 bitt identifikdtoru podsité a nakonec 64 biti pro
identifikaci koncovych rozhrani [28]. Pii generovani adres v HT'TPS flood modulu
miizeme tedy zvolit, z jakého kontinentu budou adresy pochazet.

Automatické pridélovani zbytku IPv6 adresy je pak zajistovano stavovou konfigu-
raci — DHCPv6 serverem, ktery funguje principidlné podobné jako DHCPv4, hlavni
odlisnost je ovSem v tom, ze pro pridéleni adresy nepouziva MAC adresu. Misto toho
zavadi DHCP Unique Indentifier (DUID), coZ je jednozna¢ny identifikator zafizeni,
ktery se ptivodné nemél zmeénit ani po vymeéné sitové karty. Nejpouzivanéjsim pridé-
lovacim mechanismem? DUID je v souc¢asnosti generovani samotnym pocitac¢em pro
kazdé sitové rozhrani, které ma byt pouzito pro komunikaci DHCPv6. Algoritmus

si nasledné ma vygenerovany kod ulozit do stalé paméti, pripadné fungovat tak, aby

3P#i prepoctu na celkovy povrch zemé (véetné vodnich ploch) je podet IPv6 adres na 1mm?

téméF 7 - 1017, Pro srovnéni — adres IPv4 pfipad4 na 1km? pouze 8.
4Autofi protokolu kromé jiz existujicich typ (napi.metoda EUI-64, ktera prenasi linkovou
MAC adresu na sitovou) ptipousti dalsi rozsifovani DUID.
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vygenerovany kod byl vzdy stejny.

Druhé varianta pridélovani je bezstavové (s touto variantou se pocitd ve vétsi-
novém nasazeni). Tento zpusob je z hlediska pridélovani zcela novy a vyskytuje se
pouze v IPv6 (podrobnéji je popsdan v RFC 4862). Proces funguje v nejjednodussi
podobé nasledovné: kazdy smérovac v definovanych intervalech posila do siti, k nimz
je pripojen, takzvané ohlaseni smérovace. V této zpravé jsou obsazeny zakladni in-
formace, zejména prefixy adres siti a adresa vychozi brany. O tyto informace si téz
muze pocitac¢ aktivné pozadat.

Z ohlaseni smérovacu se dozvi, jaké adresy pouziva sit, k niz je pripojen a k nému
si pripoji svych 64 bitu adresy rozhrani (ta muze byt vytvarena riznymi zpusoby,
nékteré algoritmy neobsahuji prvek ndhody — odvozuji adresu napiiklad z MAC
adresy — tedy je vzdy stejnd — apod.). Nasledné odesila broadcast s dotazem, zda
danou adresu jiz nékdo nepouziva. Pokud dostane kladnou odpovéd, cely proces
se opakuje. V této komunikaci si téz vytvori zaklad smeérovaci tabulky — seznam
smérovacil, na které bude posilat pakety uré¢ené mimo sit.

Vzhledem k poc¢tu moznych adres je teoreticky pouziti NATu v IPv6 zbytecné,
nicméné NAT svoji funkei poskytuje i nékteré bezpecnosti benefity® (komunikace
zjistit nic o struktufe vnitini sité ani odhalit, z jakého konkrétniho zafizeni byl
provoz smérem ven vyvolan), a proto se i nyni v nékterych lokélnich IPv6 sitich
pouziva. Zachovani tohoto zptusobu ochrany je samoziejmé pro koncové uzivatele
zadouci, idealné ale bez NATu a s globalnimi adresami v koncové siti.

Podobny zptsob chovani by mél zajistit stavovy firewall integrovany ve vstupnim
prvku sité, ktery propusti do sité pouze pakety ze zarizeni, s nimiz v neddavné dobé
probéhla komunikace z vnitini sité. Nevyhodou zustava, ze timto zptsobem nejsme
schopni znemoznit odhaleni struktury vnitini sité. Identitu koncovych zarizeni ovsem
skryvad ohromny rozsah koncové sité, jehoz skenovani néastroji typu Nmap, Nikto
apod. by bylo extrémné casové narocné. Nadto existuje RFC 4941, ktery dokaze

skryt koncového uzivatele nahodné generovanymi doc¢asnymi adresami.

3.2.1 RFC 4941

RFC 4941 — Privacy Extensions for Stateless Address Autoconfiguration in IPv6
bylo zavedeno z diivodu ochrany soukromi uzivatele. V IPv6, kdy koncova sif neni
schovana za NATem, by mohlo dochéazet ke sledovani zafizeni na zakladé jeho IP
adresy, a to i napfi¢ internetem (jak bylo zminéno v kapitole 3.2, poslednich 64 bitu

adresy slouzi k identifikaci rozhrani a nemusi se ménit, pravé na zakladeé této casti

SNAT sice neni bezpecnosti prvek a ttoku na koncovd zafizeni nedokdze zamezit, jeho obejiti
ovsem vyzaduje dalsiho usili, lokalni pocitace tedy alespon c¢astecné chréani.

24



[Pv6 adresy by bylo mozné zatizeni sledovat). Ochrana funguje tak, ze pocitac si pro
komunikaci s vnéjsim svétem vygeneruje novou nahodnou IPv6 adresu, pod kterou
komunikuje. Mnoho zafizeni funguje zaroven jako server, tak i jako klient, proto
ma sitové rozhrani pocitace jeden pevny identifikdtor (napr.pro registraci v DNS
serveru) a pro komunikaci jako klient si vytvaif anonymizované adresy.® Tuto adresu
si stroj po definovaném c¢ase vygeneruje novou a starou si ponechd po nastavenou
dobu pro pripad zpozdéné prichozi komunikace.

[ v dokumentu RFC 4941 se v sedmé kapitole fesi mozné zneuziti pro DDoS
utoky. K ochrané se doporucuje implementovani ingress filtering — router ISP kont-
roluje, zda zdrojova IP adresa spada do rozsahu jim obsluhovanym, nedokéaze vsak
vyTesit zmény v ¢asti adresy identifikujici rozhrani. K feseni tohoto problému se do-
porucuje pouziti fizeni pristupu na zakladé jednotlivych adres na vystupnim bodu
site [29].

3.3 Shrnuti generovani adres pro DDoS utok

3.3.1 IPv4

Pokud se se znalostmi z kapitoly 3.1 zamyslime nad variantami podvrhovani 1P
adres, naskytuji se nasledujici moznosti:
e s DHCP serverem
— ménéni MAC adresy sitové karty a pritazeni nové IP adresy DHCP ser-
verem,
— vytvoreni virtudlnich sitovych karet (IP aliasing) [30],
« bez DHCP serveru’
— ménéni [P adresy zarizeni po odeslani kazdého pozadavku (IP spoofing)
31),
— prepisovani IP adres v odesilaném paketu
* na sitové karté,
% Proxy serverem.
Vsechny tyto varianty budou samoziejmé omezeny tim, ze nemohou prejit pres NAT
poskytovatele pripojeni, vSechny tyto ttoky by poté pro obét pochazely z jedné IP
adresy a cely provoz by mohl byt jednoduse odstrihnutelny.
V pripadé, kdy musime vyuzit DHCP serveru, vznika automaticky nevyhoda,

kdy i pri optimalnim fungovani budeme limitovani rozsahem sité. Prvni zminénou

6Generovani probihd za pomoci algoritmu MD5, coZ je relativné rychly hasovaci algoritmus,
nicméné ani tak nebudeme schopni dosdhnout takové rychlosti, jako u zmén IP adres z predem
daného rozsahu.

"Veskeré tyto zpiisoby jsou pouzitelné i v pifpadé sité s DHCP serverem.

25



moznost (ménéni MAC adresy) muzeme zavrhnout z duvoda prodlev, nez DHCP
server adresu pritadi, a zatizeni linky, kde bude zatizena "prebyteénym' provozem
zpusobenou komunikaci s DHCP serverem. Tento problém by Slo teoreticky odstra-
nit vyuzitim dedikované linky pro prifazovani I[P adres, ovSem zde uz potfebujeme
stroj s alespon dvéma sifovymi rozhranimi a dodatecnou konfiguraci, ktera by se
neobesla bez zasahu do DHCP serveru (standardné by server priradil kazdému si-
tovému rozhrani jinou IP adresu a problému s omezenim sitky pasma linky bychom
se nezbavili).

IP aliasing oproti tomu zadné specialni konfigurace mimo samotny utocici stroj
nevyzaduje. Potencionalni omezeni je, Ze linuxova jadra 2.2 a starsi méla omezeni
na 255 rozhrani, novéjsi by méla mit tento pocet neomezeny [32].

Pokud budeme ménit IP adresy piimo na rozhrani, situace se stane nejjednodussi.
Tento zptusob nebude vytézovat linku nadbytecnou komunikaci, samotna zména IP
adresy je vypocetné nenarocnd, tudiz vétsina vypocetni kapacity muze byt vyuzita
ke generovani provozu. Tato metoda je na funkénim prikladu popsana v kapitole
3.4.

3.3.2 IPv6

V pripadé IPv6 se naskytuji nasledujici moznosti:
o Automatickd stavova konfigurace — DHCPvG6:
— vytvoTeni virtualnich sitovych karet,

— opakované generovani riiznych DUID,
— generovani docasnych adres.

o Automatickd bezstavova konfigurace:

— generovani 64 bita pro identifikaci rozhrani,
— generovani docasnych adres.

o Manuélni konfigurace:

— ménéni IP adresy po kazdém odeslani,
— generovani docasnych adres.

Co se tyce docasnych adres, problematika je hlubsi, nez bylo nastinéno v tomto
textu. Z tohoto diivodu si autor neodvazuje Tict, nakolik by bylo toto hypotetické
feseni proveditelné a jaké by mélo pripadné omezeni. Generovani docasnych adres
pres MDb5 hasovaci algoritmus nebudeme ovsem schopni provadét tak rychle, jako
zplisoby zminénymi vyse.

Moznosti zbylych Tfeseni a jejich vyhody/nevyhody jsou v zasadé podobné jako
u IPv4 s tim rozdilem, ze u IPv6 se nepocita s vétsim nasazovanim DHCPv6. Z to-
hoto divodu bude modul naprogramovan s pouzitim manuélni konfigurace. Pro

generovani budou pouzity znalosti o rozsazich a pridélovani adres v kapitole 3.2.
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Navic je pravdépodobné, zZe tento zptisob bude pouzitelny i v sitich s automatickou

bezstavovou i stavovou konfiguraci.

3.4 HTTP Flood v JMeteru odesilany z vice IPv4

adres za pomoci IP spoofingu

IP spoofing je vyuzivan k simulovani pozadavkt na webovou aplikaci. Podstatou této
metody je zasdhnuti cilového serveru vice virtualnimi uzivateli — toho je dosazeno
pozadavky z nékolika IP adres najednou z podstatné mensiho mnozstvi generujicich
zalizeni.

Tento zptsob je efektivni nejen z divodu lehkého filtrovani provozu, ale téz pro
servery, které jsou za load balancerem® — obsluha jedné IP adresy by byla pfidélena
jednomu serveru. Nemohli bychom tedy napiiklad otestovat, jak efektivné je zatéz
rozdélena.

JMeter ma IP spoofing jiz vyuzivany v modulu HT'TP Request, kde je na uziva-

telském vstupu mozno vybrat zdrojové adresy [33]. Pro jeho vyuziti je ovSem nutné

Obr. 3.1: HTTP modul a moznosti IP spoofingu

nejprve v opera¢nim systému IP adresy pridat. U operac¢niho systému Windows toto

muzeme provést jak pres GUI (Graphic User Interface), tak pres prikazovy fadek.
V pripadé GUI postupujeme nasledovné: Ovladaci panely —Sif a Internet —Cen-

trum sitovych pripojeni a sdileni —Zménit nastaveni adaptéru — Vybrani sitového

8Zai{zeni, které slouzi k rozlozeni zatéze mezi vice serverti, procesori, sitovych rozhrani apod.
za Ucelem dosazeni optimalniho vyuziti hardwarovych zdroju, prostupnosti a latence. Zaroven zvy-
Suje miru robustnosti systému, nebot v pripadé zhavarovani jednoho serveru dokaze zatéz rozdélit
na zbyvajici. K vyvazovani zatéze obvykle slouZi stroj (pocita¢, switch) se specidlnim softwarem
uzpusobenym pro tuto ¢innost [34].
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rozhrani, vlastnosti —1Pv4, vlastnosti —Pouzit nasledujici IP adresu, upresnit —Pti-
dani jednotlivych IP adres a masek sité. Timto postupem jsme schopni teoreticky
nakonfigurovat aZ 23?2 adres.

Tento postup je ovsem znacné uzivatelsky neprivétivy, zamérime se proto na moz-
nost pres prikazovy radek. Toho muzeme dosdhnout napriklad napsanim nasledu-
jiciho skriptu: FOR /L %i IN (2,1,60) DO netsh interface ipv4 add address
"enp3s0"192.168.0.%1i 255.255.255.0. Prikaz FOR vytvori cyklus, parametr /L
cyklu fekne, ze v uvedeném piikladu ma prochazet cisla od 2 do 60 s krokem 1.
Jednotlivé iterace jsou uloZeny do proménné i, kterd je dosazovana do uvedené IP
adresy a v kazdé iteraci je proveden prikaz pro pridani nové adresy na sitové rozhrani
enp3s0.

Vsechny vytvorené IP adresy nahrajeme i do csv souboru — odtud je JMeter
nacita. Toho docilime pridanim modulu CSV Data Set Config za HTTP Request

(nachézi se v nabidce add — config element). Do pole filename vlozime cestu k vytvo-

Obr. 3.2: CSV Data Set Config modul

fenému CSV souboru a pojmenujeme proménnou ( Variable Names), kterou nasledné
vlozime do HTTP Request modulu do pole Source address ve tvaru ${promennd}.
Do modulu Thead Group nakonec zaddme pocet vldken — v pripadé zadani stej-
ného poctu vlaken jako vygenerovanych IP adres bude pii kazdé iteraci pristoupeno

z kazdé IP adresy na server pravé jednou.
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4 Priprava testovaciho prostredi

Pro testovani rychlosti a generovani komunikace z vice IP adres byl postaven server
s 10 Gb sitovou kartou. Tato rychlost by méla byt dostatecna pro budouci testy

naprogramovaného modulu.

4.1 Vyuzity hardware a operacni systémy

Jako zéklad serveru slouzi procesor Intel Core i7-4770 osazeny do zakladni desky
ASUS H87M-Pro s 16 GB operacni paméti DDR3. Do zakladni desky byla pridana
10 Gb sitova karta TP-Link TX 401. Jako operac¢ni systém byl zvolen Ubuntu Server
22.04.1LTS.

Pro spojeni serveru s klientskym zafizenim byl pouzit switch Mikrotik CRS326-
24G-2S+RM, ktery ma porty pro dva SFP+ moduly.! Tyto porty byly osazeny
ethernetovymi S+RJ10 moduly stejného vyrobce.? Na switchi béZi operacni systém
RouterOS 6.49.6 v rezimu bridge.

Klientsky pocitac, ktery bude pouzivan ke generovani provozu, disponuje proce-
sorem AMD Ryzen 9 3900X v zakladni desce GIGABYTE X570 Aorus Pro, 32 GB
operacni paméti DDR4, grafickou kartou RTX 2080 a 10 Gb sifovou kartou Zyxel
XGN100C. Na stroji bude pro tcely testu nainstalovan OS Ubuntu 20.04.6 LTS.

4.2 Konfigurace sitovych karet

Po nainstalovani operacniho systému je tieba upravit konfiguracni soubor pod pravy
super uzivatele (root), /etc/netplan/*.yaml (do verze Ubuntu 18.04. LTS se soubor
naléza v /etc/network/interfaces/*.yaml), kde puvodni sitovou kartu nastavime
na volitelnou (optional: true), ¢imz vyrazné urychlime spousténi systému [35], je-
likoz systém nebude kartu tak dlouho vyhledavat a doplnime soubor o rozhrani nové
sitové karty, kde parametr dhcp4 rovnéz nastavime na true. Jméno rozhrani zjis-
time naptiklad piikazem ip addr. Tim docilime, ze karta bude pti pristim zapnuti

systému aktivovana.

L Autor si je védom, Ze zaiizeni mohla byt propojena bez mezilehlého zaifzeni, oviem vzhledem
k prostorové disponibilité a obcasné potiebé mit obé zarizeni pripojend do sité internet, nebylo
toto feseni vyhodnoceno za optimalni.

2V pritbéhu prvnich testt rychlosti bylo zjisténo, ze spojeni neni stabilni, ale pravidelné do-
které dosahly 95°C a z bezpecnostnich divodi dochéazelo k jejich automatickému vypnuti. Tento
konstrukéni nedostatek byl odstranén nainstalovanim hlintkového profilu a jeho pripevnénim po-
moci teplovodivych podlozek na SPF+ porty.
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Obr. 4.1: Testovaci server se switchem Mikrotik

Vyslednou podobu muzeme vidét na obrazku 4.2. Po ulozeni souboru nacteme
upraveny soubor (sudo netplan apply) a nasledné piikazem reboot now restar-

tujeme systém.

GNU nano 6.2

Obr. 4.2: Konfigurace sitovych karet

4.3 Vybér a konfigurace webového serveru

V soucasnosti jsou nejpouzivanéjsi webové servery Nginx a Apache. Jejich konkrétni
zastoupeni se dle riznych zdroju lisi, jejich kumulativni zastoupeni je ovSem ptiblizné
50 %. Treti nejpouzivanéjsi je server Cloudflare s priblizné 10 % [36].

HTTPS flood ttok bude tedy otestovan na obou zminénych serverech. Pred sa-

motnou instalaci obou servert je vhodné aktualizovat balicky (sudo apt update).

4.3.1 Apache2

Server Apache2 nainstalujeme piikazem (sudo apt install apache2) a prikazem

sudo ufw allow "Apache Full" povolime ve firewallu port 80 (pro HTTP) a 443
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(pro HTTPS)3. V prohliZe¢i zaddme do URL fddku IP adresu serveru a nasledné
se zobrazi vychozi stranka Apache. Pokud chceme stranku zobrazit pomoci IPv6
adresy, musime ji vlozit do hranatych zavorek. Kompletni URL adresa pak vypada
http://[<IPv6 adresa>].

Dalsim krokem je ziskani certifikatu, kterym se bude server prokazovat pro na-
vazani zabezpecené komunikace. Standardné si o certifikat zazdda autorita, kterd
je povérena jejim vydavanim, muzeme jmenovat napiiklad Let’s Encrypt, Comodo,
Digicert, GoDaddy, Symantec, CloudFlare. Pravé posledni jmenovand spolecnost
nabizi certifikity zdarma [38].

Dalsi variantou je vytvorit nami podepsany certifikat. Nejdiive povolime SSL mo-
dul (sudo a2enmod ssl), pro zavedeni zmén restartujeme Apache (sudo systemctl
restart apache2). Samotny certifikdt vygenerujeme nasledujicim prikazem:
sudo openssl req -xb09 -nodes -days 365 -newkey rsa:2048
-keyout /etc/ssl/private/apache-selfsigned.key
-out /etc/ssl/certs/apache-selfsigned.crt.

Prikaz openssl je nastroj pro tvorbu a spravu OpenSSL certifikat, klich a dalsich
souvisejicich soubori, pouzili jsme pritom néasledujici parametry:

e req -x509 — urcuje, ze chceme pouzit certifikat tohoto standardu, ktery pod-

poruje TLS,

o nodes — certifikdt nebude vyzadovat heslo (to by jinak server vyzadoval po
kazdém restartu),

» days 365 — specifikuje délku platnosti certifikdtu, zvolime maximalni délku
jednoho roku, nebot prohlizece delsi dobu platnosti odmitaji,

e newkey rsa:2048 — timto parametrem zadame vygenerovani nového certifi-
katu a klice najednou, bude pouzita asymetrickd Sifra RSA s 2048 bitt dlou-
hym klicem,

e keyout — cilové umisténi vygenerovaného klice,

e out — cilové umisténi certifikatu.

Po potvrzeni budeme vyzvani k zadani dalsich parametr, jako je pismenna
zkratka zemé a jeji cely nazev, mésto, jméno organizace, jméno oddéleni, e-mailové
adresy. Zvlastni pozornost vénujme radku Common name (eg, your name or your
server’s hostname) [], zde zaddme doménové jméno nebo IP adresu webové sluz-
by. Pokud bychom toto neucinili, vétsina béznych prohlizec¢ti by zobrazila varovnou
hlasku, Ze se common name neshoduje s webovou adresou [37].

Nyni musime vytvorit konfiguracni soubor, kam umistime informace, jaky port se
ma pouzivat, IP adresu, pro kterou bude certifikat poskytovan, a cestu ke klici a cer-

tifikdtu — sudo nano /etc/apache2/sites-available/<doména_nebo_ip>.conf.

3Pokud bychom chtéli povolit port jen pro jeden z protokoltl, nahradime jim Full, napf. sudo
ufw allow "Apache HTTPS".
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http://%5b%3cIPv6

~ sajmon@virtualnisajmon: ~

:~$ sudo openssl req -x509 -nodes -days 365 -newkey rsa:2048 -keyout /etc/ssl/private/apache-selfsigned.key
-out /etc/ssl/certs/apache-selfsigned.crt
[sudo] password for sajmon:
Generating a RSA private key

ssl/private/apac

You are about to be asked to enter information that will be incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:CZ

State or Province Name (full name) [Some-State]:Ceska Republika

Locality Name (eg, city) []:Brno

Organization Name (eg, company) [Internet Widgits Pty Ltd]:vuT
Organizational Unit Name (eg, section) []:Department of Telecommunications
Common Name (e.g. server FQDN or YOUR name) []:127.0.0.10

Email Address []:xcizek14@vutbr.cz

Obr. 4.3: Tvorba certifikdtu

Do tohoto souboru vlozime nésledujici konfiguraci:

<VirtualHost *:443>
ServerName <doména_nebo_ip>

DocumentRoot /var/www/<doména_nebo_ip>

SSLEngine on
SSLCertificateFile /etc/ssl/certs/
apache-selfsigned.crt
SSLCertificateKeyFile /etc/ssl/private/
apache-selfsigned.key
</VirtualHost >

Vytvorime adresai ve slozce www sudo mkdir /var/www/<doména_nebo_ip>
a v tomto nové vytvoreném adresari vyrobime HTML soubor index.html
(sudo nano /var/www/<doména_nebo_ip>/index.html), do kterého vlozime nasi
webovou stranku. Pro testovaci tucely staci kratky kéd <hi>my secured
website</h1>%.

Po vytvoreni a ulozeni souboru potiebujeme zpristupnit konfiguracni soubor na-
strojem a2ensite — sudo a2ensite <doména_nebo_ip>.conf, pro jistotu prove-
dend nastaveni otestujeme prikazem sudo apache2ctl configtest. Pokud jsme

postupovali spravné, vysledek by mél vypadat takto:

Output

AHOOb558: apache2: Could not reliably determine

the servers fully qualified domain name, using
127.0.1.1. Set the ’ServerName’ directive globally

4Nejedna se kompletni HTML soubor, ale soucasné prohliZece s tifm nemaji problém.
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to suppress this message
Syntax OK

V pripadé, kdy test nevykazuje chyby, mizZeme restartovat Apache (sudo
systemctl reload apache2) [39]. Nyni se mizeme pokusit navstivit nasi stranku
pres HTTPS protokol, z tohoto diivodu pfed adresu serveru napiSeme https://,
¢imz si https protokol vynutime.

Nactena stranka bude vypadat ve vSech prohlizecich podobné, zobrazi se nam

upozornéni, ze stranka muze obsahovat bezpecnostni riziko. ProhliZe¢ nezna auto-

. & warning: Potential Secur x + - 0o &
(o C

£ Not Secure  https://127.0.0.10 w ® =

Warning: Potential Security Risk Ahead

Firefox detected a potential security threat and did not continue to 127.0.0.10. If you visit this site,
attackers could try to steal information like your passwords, emails, or credit card details.

Learn more...

Go Back (Recommended) Advanced...

Obr. 4.4: Zobrazeni neznamého certifikatu prohlizecem

ritu, kterd podepsala vystaveny certifikat, z toho divodu oznacil webovou stranku
jako neduvéryhodnou. Zvolime moznost pokro¢ilé (advanced), nésledné potvrdime,
ze prijimame riziko a chceme pokracovat. Nacte se ndm nase stranka, ktera komu-
nikuje ptes HT'TPS protokol.

Po kliknuti na ikonu zamku si mizeme zobrazit nami vytvoreny certifikat, viz
obrazek 4.5. V pripadé, ze bychom chtéli, aby prohlize¢ povazoval nas certifikat za
divéryhodny, museli bychom ho pfidat v operaénim systému mezi divéryhodné?,
toto zdokonaleni ovsem pro nase icely nebude vyzadovano.

Po prvotnim testovani bylo zjisténo, ze Apache server ma v zakladu pouze 150 kli-
enti, po dosazeni tohoto poctu zacne veskera dalsi spojeni odmitat, pro testy musime
tedy tento pocet zvysit. Nejprve musime nakonfigurovat MPM (Multi-Processing
Modules) modul, ktery umozni obsluhovat vice soubéznych spojeni. V Ubuntu nalez-
neme t¥i druhy MPM moduli, které postupné prichazely s vyvojem Apache serveru.

Tyto moduly jsou:

5 Obvykle staéi jednou potvrdit certifikdt v prohliZedi.
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rroony - Certifitefor12r0010 - * = B =P

« c QO G https://127.0.0.10 C @ F..x about:certificate?cert=MII| ¥¥ = bk =

Certificate

my secured website

127.0.0.10

Subject Name

Country CZ
State/Province Ceska Republika
Locality Brno
Organization VUT
Organizational
Unit
Common Name 127.0.0.10
Email Address xcizek14@vutbr.cz

Department of Telecommunications

Issuer Name

Counkry cz
State/Province Ceska Republika
Locality Brno
Organization VUT
Organizational
Unit
Common Name 127.0.0.10
Email Address xcizek14@vutbr.cz

Department of Telecommunications

Obr. 4.5: Webova stranka nactena pres HI'TPS protokol

o mpm_prefork — nejkompatibilnéjsi, neni idealni pro soubézné zpracovani po-
zadavki, je pamétové nejnarocnéjsi [40],

e mpm_worker — mnohem lépe obsluhuje soubézné pozadavky, je méné pamétove
narocény,

o mpm_event — stejné benefity jako mpm_worker, nejnovéjsi, podporuje Apache
2.4 a novejst [41).

Pro testy vyuzijeme posledni zminény MPM modul. Povolime ho prikazem sudo

a2enmod mpm_event, OS Ubuntu by mél mit uz tento modul povolen. Pokud tomu

tak je, v terminalu se ndm zobrazi nasledujici upozornéni:

Considering conflict mpm_worker for mpm_event:
Considering conflict mpm_prefork for mpm_event:

Module mpm_event already enabled.

V ptipadé, ze bychom potiebovali libovolny MPM modul zakazat, pouzijeme ptikaz
sudo a2dismod mpm_*, kde * je jméno konkrétniho modulu.

Po spusténi modulu otevieme konfigurac¢ni soubor prikazem
sudo vi /etc/apache2/mods-available/mpm_worker.conf. Vychozi nastaveni vy-
pada jako na obrazku 4.6. Zde stac¢i navysit parametr MaxRequestWorkers. Po téchto

krocich bychom méli mit server pripraveny pro testovani utokt.
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g sajmon@virtualnisajmon: ~

GNU nano 4.8 etc/apache2/mods-available/mpm worker.conf

<IfModule mpm_worker_module>
StartServers
MinSpareThreads 25
MaxSpareThreads 75
ThreadLimit
ThreadsPerchild 25
MaxRequestWorkers 150
MaxConnectionsPerChild ©
</IfModule>

Get Help Write Out Where Is Cut Text Justify
B Exit W Read File @\ Replace WY Paste Text [Ql To Spell

Obr. 4.6: Vychozi MPM konfigurace

4.3.2 Nginx

Jestlize ndm na stroji bézi uz jiny webovy server, je vhodné ho nyni zastavit z divodu
kolize portii po nainstalovani Nginx — sudo systemctl stop <jméno serveru> a
nasledné prikazem sudo systemctl disable apache2 zamezime jeho automatic-
kému startu po restartu systému. Nginx server nainstalujeme prikazem sudo apt
install nginx a obdobné jako u Apache2 povolime ve firewallu porty 80 a 443
sudo ufw allow ’Nginx Full’.

Nginx by se mél po instalaci automaticky spustit, to mizeme ovérit prikazem
systemctl status nginx. A nédsledné budeme schopni po zadani IP adresy serveru
do URL radku zobrazit vychozi webovou stranku Nginx (pokud jsme ve firewallu
povolili i port 80), jejiz zdrojovy kéd je uloZen v /usr/share/nginx/html.

Dalsim krokem je zprovoznéni zabezpeceného prenosu. Po vytvoreni certifikatu,
jak je popsano v kapitole 4.3.1, upravime konfiguracni soubor sudo nano /etc/
nginx/sites-available/default, kde odstranime ¢ast pro HT'TP komunikaci a

nahradime ji, jak je popsano na vypise 4.1.

Vypis 4.1: Konfiguracni soubor Nginx pro HT'TPS

server {
listen 443 ssl default_server;
listen [::]:443 ssl default_server;
ssl _certificate /etc/nginx/certificate/
nginx-certificate.crt;

ssl _certificate_key /etc/nginx/certificate/
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nginx.key;
root /var/www/html;
index index.html index.htm

index.nginx-debian.html;
server_name _;

location / {

try_files $uri $uri/ =404;

3

Po ulozeni Nginx server restartujeme — service nginx restart a muzeme nadcist
vytvorenou stranku pres HT'TPS protokol.
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5 Vyvoj modulu

Pri vyvoji modulu bylo vyzkouseno nékolik nadéjné vypadajicich zptisobi pro DDoS
z jednoho sitového rozhrani. Jednou ze zkousenych moznosti bylo odeslani ze staticky
zadané IP adresy, nasledné jeji smazani a nahrazeni novou. Toto TeSeni bylo ovSem
problematické z divodu vicevlaknového testu, protoze na sitové karté mohla byt
v jeden okamzik pouze jedna IP adresa. Dalsi zkousenou variantou bylo vytvareni

paketu s jiz vepsanou podvrhnutou IP adresou.

5.1 Vytvareni paketu s podvrhnutou IP adresou

Java samotnd neumoznuje nizkoturoviové operace jako je tvorba/uprava paketu.
Z toho duvodu byly pokusy o provedeni IP spoofingu pomoci open source knihovny
Pcap4j, ktera je dostupna pod licenci MIT. Je napsana v programovacim jazyce C.
Jeji instalaci na OS Ubuntu provedeme piikazem sudo apt-get install

libpcap-dev a nasledné musime pridat do konfigura¢niho souboru nami pouziva-

ného nastroje pro sestaveni programu Gradle tyto radky:

compile ’org.pcap4j:pcap4j-core:1.+’
compile ’org.pcap4j:pcapé4j-packetfactory-static:1.+7.

Nyni je knihovna pripravena k pouziti. Cilem bylo vytvorit TCP paket, do néj
vlozit nami predem definovanou IP adresu a nad nim vybudovat TLS a HTTP

komunikaci. TCP paket s podvrzenou IP adresou vytvori nasledujici kéd:

PcapNetworkInterface nif = null;

try {
nif = Pcaps.getDevByName ("enp7s0"); //name of NIC
} catch (PcapNativeException ex) A{

throw new RuntimeException(ex);

}
// Open the interface with a X-second timeout
int timeout = 2;
PcapHandle handle = null;
try {

handle = nif.openLive (65536,
PcapNetworkInterface.PromiscuousMode . PROMISCUOUS,
timeout) ;

} catch (PcapNativeException ex) A{

throw new RuntimeException(ex);

}
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InetAddress srcAddr = null;
try {
srcAddr = Inet4Address.getByName("192.168.1.109");
} catch (UnknownHostException ex) {
throw new RuntimeException(ex);
}
InetAddress dstAddr = null;
try {
dstAddr = Inet4Address.getByName("192.168.1.113");
} catch (UnknownHostException ex) {
throw new RuntimeException(ex);
}
TcpPort srcPort = TcpPort.getInstance((short) 12345);
TcpPort dstPort TcpPort.HTTP;
TcpPacket.Builder tcpBuilder = new TcpPacket.Builder ();

tcpBuilder.srcPort (srcPort)
.dstPort (dstPort)
.sequenceNumber (1)
.acknowledgmentNumber (1)
.ack(true)
.window ((short) 4096)
.build () ;

List<AbstractPacket> packets = new ArrayList<>();
packets.add(tcpBuilder.build ());

IpV4Packet .Builder ipBuilder = new IpV4Packet.Builder ();

ipBuilder.version(IpVersion.IPV4)
.tos (IpV4Rfc791Tos.newInstance ((byte) 0))
.identification((short)100)
.tt1((byte)100)
.protocol (IpNumber.TCP)
.srcAddr ((Inet4Address) srcAddr)
.dstAddr ((Inet4Address) dstAddr)
.payloadBuilder(
new AbstractPacket.AbstractBuilder () {
@0verride
public Packet build () {
IpPacket.Builder builder =
new IpV4Packet.Builder ();
for (AbstractPacket packet : packets) {
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builder.payloadBuilder ()
packet.getBuilder ());
}

return builder.build();
}
)
IpV4Packet ipPacket = ipBuilder.build ();
// Send the packet
try {
handle.sendPacket (ipPacket);
} catch (PcapNativeException ex) A{
throw new RuntimeException(ex);
} catch (NotOpenException ex) {
throw new RuntimeException(ex);

}

System.out.println("Packet_sent_successfully");
handle.close();
}

Nicméné testy funkénost tohoto feseni neprokazaly. Problém bude nejspise v na-
vazovani komunikace pres TCP protokol v tiicestném handshaku, kdy z podvrzené
adresy dojde k odeslani TCP s priznakem SYN, server odpovi SYN-ACK, ovsem
tato odpoved uz k dtocicimu zarizeni nedorazi, jelikoz router nema tuto adresu ve
smérovaci tabulce.! Timto zptisobem tedy dosdhneme pouze utoku znamého pod
jménem SYN flood.

Moznou cestou, jak timto zptusobem dojit az k HTTPS zaplavovému ttoku,
by bylo HTTP paket provozovat na UDP (ktery nemé inicializacni komunikaci),
nicméné tim bychom problém pouze odsunuli k TLS komunikaci. Druhou cestou
by bylo dostat nase vygenerované IP adresy do smérovaci tabulky, nicméné proti
tomuto zahlcovani jsou i zdkladné nastavené routery odolné. Z téchto divodu bylo

pokracovani tohoto feseni ukonceno.

5.2 Pridani vsech adres na sitové rozhrani

Koneénym vytvorenym Tesenim se stalo pridani vsech IP adres na sitové rozhrani a
nasledné odesilani paketl z jedné ndhodné vybrané. Grafické rozhrani bylo upraveno,
jak vidime na obrazku 5.1.

Po kliknuti na tlacitko Apply jsou vygenerovany rozsahy IPv4/IPv6 adres ze

zadaného intervalu a nasledné vsechny prikazem ip addr add <IPv4 adresa>/24

I P¥ipadné poéitac na své sitové karté.
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Apache JMeter (5.5.1-SNAPSHOT ce2fofa)

7| Enable IPv4 (] Enable IPve

Obr. 5.1: HTTPs flood modul rozsiteny o IPv6

dev <jméno rozhrani> nebo ip addr add <IPv6 adresa>
/64 dev <jméno rozhrani> piiddny.? P¥idané IPv6 adresy jsou zndzornény na

otisku obrazovky 5.2.3 Je téZ vytvofen soubor pro nasledné smazani ve sloZce /tmp

Eniable Pua (V] Enable 1Pyo

Target part:

Target part: 443

ax [2001:dboa19

6 collisions 0

Obr. 5.2: Pridané IPv6 adresy na rozhrani

/deleteIp<4/6>Addresses.sh.
Tlacitko Reset u IP adres na druhou stranu spusti odstranovaci skript vytvoreny
vyse a odstrani programem pridané adresy — puvodné nastavené zustavaji zacho-

vany, napriklad z divodu komunikace se serverem pres SSH a podobné. Pro potrebu

2Povsimnéme si, ze ttok je vzdy vykondvan ze sité s prefixem 24 u IPv4 a s prefixem 64 u IPv6.

Toto nastaveni nelze uzivatelsky zmeénit.
3Pokud chceme piipadné zkontrolovat piidané IPv4 adresy, musime vyuzit pitkaz ip addr

z dtvodu jiného chovani protokolu — tyto adresy jsou nastaveny jako sekundarni.
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odstranit a resetovat veskeré adresy na sitovém rozhrani bylo pridano tlac¢itko Reset
NIC to default, ktery odstrani IPv4 i IPv6 adresy, resetuje rozhrani a vyzada si
novou adresu od DHCP serveru.

Pro HTTPS komunikaci byl vybran pozadavek GET z dtvodu jeho nejuniver-
zalnéjsiho pouziti. Rovnéz byla provedena vykonnostni optimalizace, v ptivodnim
modulu naptiklad dochézelo ke generovani rozsahti IP adresy pti kazdé iteraci testu.
Noveé generovani probihd pouze jednou — po kliknuti na tlac¢itko Apply a nasledné je

z této mnoziny pri kazdé iteraci testu jedna IP adresa ndhodné vybrana.
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6 Instalace a provedeni simulovaného utoku

K instalaci postaci z elektronické prilohy v systému VUT zkopirovat soubor Ddos. jar
do nainstalovaného JMeteru, konkrétné do slozky /jmeter-main/jmeter/lib/ext.
Modul byl otestovan na opera¢nim systému Ubuntu 20.04.6 LTS, Apache Jmeter
verze 5.5.1 a jazykem JAVA 17.0.7 (tu po aktualizaci bali¢ki — sudo apt update —
nainstalujeme piikazem sudo apt install openjdk-17-jdk openjdk-17-jre).

Zarizeni s JMetrem pripojime primo do sifové karty webového serveru podporu-
jictho HTTPS komunikaci, pripadné alespon do stejné sité. Zarizeni nesmi byt od
serveru oddéleno routerem. Zjistime IP adresu serveru a muzeme zacit s nastavenim
testu. JMeter je nutno spustit pod pravy super uzivatele (root) — tato prava jsou
potieba z divodu ménéni adres na sitovém rozhrani. Toho lze dosdhnout naptiklad
tim, Ze v terminalu ve sloZzce /jmeter-main/jmeter/bin zadame piikaz sudo sh
jmeter.sh. Pro provedeni HTTPS flood utoku muzeme do testovaciho planu (Test
plan) pridat néasledujici otestované moznosti:

o Thread Group — zakladni test, plny vykon se spusti ihned, pfipadné s malym

zpozdénim.

o setUP Thread Group — prvné jsou vytvorena vlakna a az pak probéhne test,
stejny jako Thread Group.

o Stairs Thread Group — test schodovité zvysSuje pocet pripojenych uzivateli
(vldken), vhodny v ptipadé pritomnosti zdkladnich ochran proti DDoS — utok
nezacne najednou, ale pomalu roste.

o Complex Thread Group — podobny Stairs Thread Group, dava nam ovSem
plnou kontrolu nad casy spusténi, doby trvani a casu zastaveni jednotlivych
vlaken.

Ve vzorovém prikladu budeme pouzivat Thread Group, ostatni ovsem funguji po-
dobné. V polozce Number of Threads (users) nastavime, kolik HTTPS pozadavki
ma byt provedeno v jedné iteraci. Ramp-up period oznacuje dobu nabéhu, nez dojde
k plnému testovacimu vykonu, kterou mizeme ponechat na vychozi hodnoté jedna
sekunda. Polozka Loop Count zajisti, kolikrat ma byt jednotliva vlna utokt pro-
vedena (v pripadé, ze bude zvolen jeden thread a jeden cyklus, bude uskuteénén
pristup pouze z jedné IP adresy). Vse je tézZ zndzornéno v kapitole 2.2.

Po tomto nastaveni pridame do nami vytvoreného Thread group modul DDoS —
HTTPS flood, jejz nalezneme v polozce Sampler. V samotném HTTPS flood modulu
zvolime fyzické rozhrani pocitace, ze kterého ma byt test uskutecnén. Vybereme, zda
chceme ttok vést pres IPv4 ¢i IPv6 adresu, zaddme cilovou adresu, port a rozsah
zdrojovych adres. Poté zadané tdaje aplikujeme tlac¢itkem Apply (pokud jsou pro
utok vybrany oba smérovaci protokoly, musime potvrdit zmény tlacitkem u kazdého

protokolu jednotlivé). Utok nasledné mizeme spustit.
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Pred samotnym spusténim testu byl na cilovém serveru zapnut program TShark
(obdoba WireSharku, dokéaze ovsem bézet pouze v piikazovém rtadku) s filtrem
na port 443.! Po zapnuti ttoku jsou ihned vidét p¥istupy z riznych IPv6 adres.
Konkrétné na obrazku 6.1 vidime piistupy na server? pies adresy 2001:dbS8:lc,
2001:db8::17 a 2001:db8&::13. Obdobné pres IPv4 a rovnéz v pripadé spusténi testu
pres obé verze smérovacich protokoli.

Na vypisech z TSharku si mizeme vSimnout toho, ze prvni TLS komunikace je
ve verzi 1.2, coz je v rozporu s tim, co bylo uvedeno v kapitole 1.1. V této kapitole
byl rozebran pripad, kdy je nasazovana pouze jedna verze protokolu. V redlném
svété jsou ovsem stéle servery, které bézi na verzi 1.2 a v pripadé odeslani klient-
ského pozadavku TLS 1.3 by server tento protokol neznal a nemohl TLS handshake
uskutecnit. Z tohoto divodu je nejdiive komunikace navazovana pres verzi 1.2, se
kterou je verze 1.3 kompatibilni [42].

Jak samotny utok® vytéZuje testovany server Nginx, je znidzornéno na obrazku
6.5. Pro porovnani je na obrazku 6.4 znazornén stav bez zatizeni. Rychlost prena-
Senych dat ¢ini priblizné pouhych 70mb/s pii testu serveru Nginx.

Se stejnym nastavenim vidime vytiZzenost serveru Apache2 na obrazku 6.6. V po-
rovnani s Nginx zatéz rovnomérnéji rozklada na vSechna procesorova vldkna. Zaroven
ma uz ve vychozim nastaveni aktivovany nékteré obrany proti DDoS — jak vidime
na obrazku 6.8.

Graf je pro nazornost rozdélen do tfech ¢asti. V prvni vidime klidovy provoz na
sitovém rozhrani. V druhé ¢asti dochazi k prvnim vinam utoku, kdy server béhem
nékolika sekund zareaguje na probihajici itok a zac¢ne nékterou komunikaci odmitat,
jak vidime na poklesu ve treti ¢asti grafu. Nginx zadné takové ochrany ve vychozim
stavu nema, utok proto probiha se stejnym vytizenim celou dobu, viz obrazek 6.7.

V pripadé snahy vytizit procesor webového serveru Nginx ze 100 % stacil pri-
stup priblizné 80 uzivateli (vldken) v jedné iteraci testu (vytiZeni tohoto testu je
znézornéno na obrazku 6.9). Server Apache2 se diky zabudovanym DDoS ochra-
nam ze 100 % vytizit nepodarilo. Piblizné od 65 uzivatelti nebyl ve vytizeni serveru

pozorovan zadny rozdil. Generovany provoz byl pfiblizné 150 Mb/s.

Instalaci je mozno provést piikazem sudo apt install tshark, pro zapnuti filtru na HTTPS

komunikaci slouzi ptikaz sudo tshark tcp port 443.
2Server mé adresy 2001:db8::1 a 192.168.0.1.
3Pii konfiguraci 15 vldken a nekoneéném cyklu.
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Obr. 6.7: Vytizeni sitového rozhrani serveru Nginx pti HTTPS flood tdtoku, 15 uzi-
vatelli, nekonecny ttok

Obr. 6.8: Vytizeni sitového rozhrani serveru Apache2 pri HTTPS flood utoku, 15

uzivateld, nekonecny utok

Obr. 6.9: VytiZzeni procesoru serveru Nginx pti HTTPS flood ttoku, 80 uzivateli,
nekonec¢ny utok
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Zaveér

V ramci prace doslo k seznameni s historii DDoS utokt a jejich stéle castéjsim
vyskytem, tcelem, principem a zakladnim délenim. Byl popsan princip komunikace
pres HT'TP, HTTPS s TLS 1.2 a TLS 1.3. Dale byla vysvétlena stavba a pouziti
[Pv4 a IPv6 protokolid. Na vsechny tyto protokoly bylo nahlédnuto z pohledu jejich
vyuziti pro generovani zatéze na webovy server z vice IP adres.

Byly vysvétleny zdkladni funkcionality softwaru Apache JMeter a jeho vyuziti
pro zatézové testovani. Popsany byly ptuvodni HTTPS flood a HTTP flood moduly
a nasledné byly probrany moznosti generovani komunikace z vice IP adres. Pro
finalni Apache modul byla pouzita metoda IP spoofingu, kdy jsou vSechny adresy
nejprve pridany na sifové rozhrani. Z téchto adres je nasledné ndhodné vybrana
jedna, z které je generovan provoz. Timto zptisobem byl naprogramovan funkéni
HTTPS flood modul v jazyce JAVA s nékolika Bash skripty, umoznujici atok pres
[Pv4 i IPv6 protokol. Zdrojové kdédy tohoto modulu jsou spolu se zkompilovanym
souborem Ddos. jar v elektronické priloze této bakalarské prace.

Pro testy naprogramovaného HTTPS flood modulu byl vytvoren server, na kte-
rém byly utoky analyzovany. V ramci jeho konfigurace byla provedena zakladni
nastaveni Apache2 a Nginx serveru, umoznujici komunikaci pres HTTPS protokol.

Pro tento modul byly navrhnuty prototypové testy. Pomoci vybrané metody
Thread Group byl nasledné otestovan dopad na funkéni webové servery Apache2 a
Nginx. Thread Group byl zvolen z divodu jeho konstantni generované zatéze, diky
které jsme dosahli prehledného porovnani dopadi na oba webové servery.

Pristupy na server z vice IP adres byly analyzovany programem TShark. Data
ohledné vytizeni procesoru a sitové karty byla nasledné znazornéna a porovnana
pro oba webové servery. Z namérenych dat vyplyva, ze Apache2 se uz ve vychozim
nastaveni dokaze lépe branit DDoS tutokum (viz obrazek 6.8), kdy uz po par iteracich
testu za¢ne odmitat nékterou komunikaci. Provoz obsluhovany serverem Nginx byl
oproti tomu konstantni po celou dobu testu a v porovnani s Apache2 se rychleji
vycerpal jednojadrovy vykon.

Pri pokusu vytizit zcela vypocetni kapacity postaveného serveru s procesorem
Intel Core i7-4770 stacilo v pripadé Nginx 80 uzivateli. Apache2 se ze 100 % vytizit

nepodatilo z diivodu zabudovanych DDoS ochran.
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Seznam symboli a zkratek

AFRINIC

API

APNIC

ARIN

CIA

CNN

CSsv

DDoS

DDR3

DHCP

DHCPv4

DHCPv6

DNS

DUID

EUI-64

FTP

GUI

HSTS

HTTP

HTTPS

IANA

IMAP

IoT

1P

African Network Information Centre
Application Programming Interface

Asia Pacific Network Information Center
American Registry for Internet Numbers
Confidentiality, Integrity, Availability
Cable News Network

Comma-separated values

Distributed Denial Of Service

Double Data Rate 3

Dynamic Host Configuration Protocol
Dynamic Host Configuration Protocol version 4
Dynamic Host Configuration Protocol version 6
Domain Name System

DHCP Unique Identifier

64bitovy Extended Unique Identifier
File Transfer Protocol

Graphic User Interface

HTTP Strict Transport Security
Hypertext Transfer Protocol

Hypertext Transfer Protocol Secure
Internet Assigned Numbers Authority
Internet Message Access Protocol
Internet of Things

Internet Protocol
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IPv4
IPv6

ISO,/0SI

ISP

IT
JDBC
JMS
LACNIC
LDAP
MAC
MD5
MIT
MPM
NAT
PPS
RFC
RIPE NCC
RIR
RPS
RSA
SFP+
SMTP
SOAP

SQL

Internet Protocol version 4
Internet Protocol version 6

International Standards Organization Open Systems

Interconnection

Internet service provider

Information technology

Java Database Connectivity

Java Messaging Services

Latin America and Caribbean Network Information Centre
Lightweight Directory Access Protocol
Media Access Control

Message-Digest algorithm
Massachusetts Institute of Technology
Multi-Processing Modules

Network Address Translation

Packets Per Second

Request For Comments

Réseaux IP Européens Network Coordination Centre
Regional Internet registry

Requests Per Second

inicialy autoru Rivest, Shamir, Adleman
Small Form-factor Pluggable Plus
Simple Mail Transfer Protocol

Simple Object Access Protocol

Structured query language
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SSL
SSL/TLS
TCP
TCP/IP
TLS
UDP
URL
USA

vVuUT

Secure Sockets Layer

Secure Sockets Layer/Transport Layer Security
Transmission Control Protocol

Transmission Control Protocol/Internet Protocol
Transport Layer Security

User Datagram Protocol

Uniform Resource Locator

United States of America

Vysoké uceni technické v Brné
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7 Priloha

Elektronicka priloha obsahuje nasledujici soubory:

o HttpsFloodGui. java — tfida vytvarejici grafické uzivatelské rozhrani, obsa-
huje metody pro generovani rozsahti IP adres a skripty pro prifazeni adres na
sitové rozhrani.

o HttpsFloodSampler.java — obsahuje samotnou logiku tutoku.

e Ddos.jar — zkompilovany kdéd pro vlozeni do JMeteru.

Navod k instalaci a spusténi testu je popsan v kapitole 6.
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