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Anotace

Evropsky bankovni trh celi jedné z nejvétSich zmén za poslednich 20 let. Jesté
do nedavné doby vyhradné banky vlastnily data o svych klientech a jejich finan¢nich
pohybech, byla to jedna z nejvétSich konkurencnich vyhod na trhu platebnich sluZeb.
To se ale méni od 13. 1. 2018, kdy vstoupila v i¢innost nova smérnice o platebnich
sluzbach, znama pod zkratkou PSD2, ktera ma za cil otevireni bankovnich dat smérem
ke tretim stranam. Banky tak mohou ztratit sviij primarni vztah s klientem, tim svou
nejvétsi konkurenc¢ni vyhodu. Jednou zmoZnosti, jak mohou reagovat, je udrzet
s inovacemi krok, a nabidnout jesté lepsi klientsky sluzby. Diplomova prace se snazi
najit jednu takovou prileZitost, jak diky PSD2 poskytnout kvalitnéjsi klientsky zazitek,
a to zjednodusit a zrychlit proces online identifikace klienta jiné banky, anizZ by musel

navstivit pobocku nebo pobocka navstivila jeho.
Annotation
Title: Non client identification in PSD2 environment

The European banking is facing one of the biggest change over the last 20 years.
Until recently, only banks had data about their clients and their financial movements,
it was one of the biggest competitive advantage in the payment services market.
However, it has changed since 13 January 2018, when the new Payment Services
Directive, known as the PSD2, aimed at opening banking data to third parties, entered
into force. Thus, banks can lose their primary relationship with the client and thus their
biggest competitive advantage. One way how banks can react is to keep pace with
innovation and offer even better client services. The diploma thesis seeks to find one
such opportunity for PSD2 to provide a better client experience by simplifying and
speeding up the process of online identification of the client of another bank without

having to visit a branch or a branch to visit him.
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1 Uvod

JKnow Your Customer”, termin, ktery popisuje proces ovéreni identity
uzivatele. Nejvice je tento termin ale sklofiovany v souvislosti s finan¢nimi institucemi
a pranim S$pinavych penéz. Banky vtomto obdobi prochazi velkou digitalni
transformaci, pobocka se stava pouze jednim z kanall a je rovhocennym souperem
digitdlniho bankovnictvi. Svého klienta dnes umi finan¢ni instituce E2E obslouzit od
personalizované nabidky po modelaci finan¢niho produktu, podpis smlouvy a
distribuci. Klicovym slovem je zde spojeni ,svého klienta“. Banka totiZ nejdiive musi
fyzicky ovérit identitu potencialniho klienta, kde slovo fyzicky znamena poslat za
klientem kuryra, ale u vétSiny klient navstévu obchodniho mista. Dokonce banky musi
fyzicky ovérit identitu klienta, ktery je jiz klientem jiné banky, byl jiZ tedy jednou

fyzicky ovéren.

Pokud se ma stat digitalni svét bance rovnocennym partnerem pro distribuci
jejich produktli, musi umét online identifikovat a ovérit identitu svého potencialniho
klienta, ne pouze klienta stavajiciho. Cesky zakon tomu ale nevychazi vsttic. Spole¢né
s Polskem jsme jedind zemé znaSich sousedii, kterd si vylozila a transponovala
evropsky zakon proti prani Spinavych penéz tak, Ze novy klient musi byt vzdy fyzicky
ovéren. Ostatnim zemim vypadl termin ,fyzicky“, a tedy umi dnes nového klienta ovérit

napiiklad pres videochat, jako banka N26.

Dnes evropsky bankovni trh celi s prichodem nové smérnice o platebnich

sluzbach nové vyzvé.

Poslednich 50 let bylo pro evropské banky obdobim velkych zmén, nejdiive
nastup telefonniho bankovnictvi v 80. letech, internetového bankovnictvi v 90. letech
a dnes rozvoj financnich technologii tzv. fintech. Je zajimavé, Ze ac rada prognéz vidy
predvidala konec bankovnictvi tak, jak ho zname dnes, tedy udrzovani sité pobocek,

tento tradi¢ni model ztstal beze zmény.

PSD2 smérnice reguluje evropské banky a poskytovatele platebnich sluZeb.
Reflektuje aktudlni rozvoj informacnich a komunikacnich sluzeb a ma za cil zajistit
silnéj$i ochranu spotrebitele, posilit konkurenéni prostiredi, zjednodusit a podporit
zavadéni inovaci v sektoru financnich sluzeb a standardizovat pravidla na unijni

arovni.



Nejvétsi zménou PSD2 je pravé oteviené sdileni bankovnich dat, které tak
urychli vznik novych produktl a sluzeb, jaké jsme si v nedavné dobé ani nedokazali
predstavit. Dodnes pravé banky vlastnily vztah s klientem, tedy piedevsim klientska

data.

Vlastnictvi téchto dat dlouhodobé poskytovalo bankdm vyznamnou
konkurenc¢ni vyhodu. To se nyni méni, nebot ve stile vétsi mife bude dochazet
ke sdileni dat se tretimi stranami. A to neni vSechno - tato data bude potenciadlné
mozné vyuZzit ik poskytovani inovativnich bankovnich sluzeb sdal$i pridanou

hodnotou.

Data budou poskytovat prostrednictvim tzv. API, specidlni komunikacni

rozhrani pro programovani aplikaci, kde banky oteviraji trh novym hracim

prostiednictvim pravé dvou zcela novych sluzeb

- sluzba neptimého udéleni platebniho prikazu,

- sluzba informovani o platebnim uctu.

Treti strana tak nové umozni pies uzivatelské rozhrani své aplikace iniciovat
online platbu, aniZ by se uzivatel musel prihlasovat do svého online bankovnictvi,
anebo pouzit platebni kartu. Umozni také tieti strané poskytnout klientovi piehled

bankovnich Uc¢ti vedenych u riznych bank, a mnohé dalsi informace o uctech klienta.

Pravé bankovnictvi bylo hlavnim komunika¢nim kanalem banky, tim, Ze nové
uzivatel bude moci zadavat platbu ze své banky i pres jiné hrace na trhu, ztraci banka
tuto strategickou vyhodu. Banky ale mohou byt proaktivni, rozeznat prilezitost i pro
sebe a upevnit své misto na bankovnim i fintechovém trhu. Banka ma totiZ oproti
tietim strandm stale jednu velkou vyhodu, a to je dlivéryhodnost, jiz existujici vztah ke

klientovi a schopnost operativné nabizet komplexni finan¢ni produkty.



2 Cil prace

Cilem diplomové prace je navrh reSeni s oporou v legislativé, jak zjednodusit a
zrychlit dnesni proces online identifikace nového klienta banky, ktery byl jednou

fyzicky ovéren jinou financni instituci.

Proces identifikace bude zasazen do kontextu online zrizeni platebniho uctu.
Ztizeni uctu je jedna z nejcastéjSich kazdodennich operativ v retailové bance. Jen
v Ceské sporitelné se za mésic zi{di cca 16 000 platebnich Gétd, z toho na online svét
predevsim kvili slozitosti procesu spadaji pouze jednotky kusii, zbytek zbyva na

pobockovou sit.

Navrh moZného reSeni pro zjednodusSeni a zrychleni procesu bude vychazet
z modelace aktualniho stavu a identifikace slabych mist a prekazek procesu online

identifikace.
Mozna reSeni budou vychazet z obsahové analyzy:

1. Zakona 253/2008 Sb. stanovujici pravidla pro dnes pouzivany model prvni
identifikace a ovéreni totoZnosti, viz kapitola 3.4, a na zdkladé kterého
identifikujeme slaba mista celého procesu identifikace, viz kapitola 3.5;

2. Smérnice Evropského parlamentu a Rady EU o platebnich sluzbach tzv.
PSD2 a jeji transpozice do ¢eského pravniho radu Zakonem 370/2017 o
platebnim styku, kde se budeme snazit najit oporu v zakoné, jak mitigovat
nedostatky dnes existujicitho procesu online prvni identifikace vychazejiciho
ze zdkona 253/2008 Sb., viz kapitola 4.2;

3. Technického standardu pro silnou autentizaci a bezpe¢nou komunikaci,
popisujici, jak vyuZit sluzby PSD2 z pohledu bezpecnosti, viz kapitola 4.4;

4. Ceského standardu pro Open Banking, kde se jiZ podivime na praktické
vyuziti sluzeb vychazejicich zPSD2 v ceském bankovnim sektoru, viz

kapitola 5.3.

Konkrétni navrh zjednodusSeni a zrychleni celého procesu online identifikace

opirajici se o zjisténi z obsahové analyzy vySe bude shrnut v kapitole 6.



3 Prevzeti identifikace

3.1 Identifikace klienta dnes

“Do roku 2020 bude 95 procent vSech interakci mezi klientem a bankou probihat
digitdlné a banky v Evropé zrusi 40 procent svych pobolek. Proména je iniciovdna
samotnymi zdkazniky, kteri ji uz ted’ vyZaduji.”, ¥ikd zprava mezinarodni konzulta¢ni

spolecnosti Bain & Company. [1]

Je ale zavadéjici, Ze dnes v dobé nezpomalujici se digitalizace, prvni takova
interakce banky s klientem probiha ve vétSiné pripadi pravé na pobocce. Proc?
Pri¢inou je predevsim evropska smérnice snazici se zamezit legalizaci vynosti z trestné
Cinnosti, ale predevsim také transpozice smérnice do ceského prava ve formé zakona
253/2008 Sb., ktery je jeSté striktnéjsi a prisnéjsi neZ transpozice stejného narizeni do

vnitiniho prava v Némecku, Rakousku nebo tfeba na Slovensku.

Ovéreni totoznosti klienta musi financni ¢i Uvérova instituce provést vzdy,
identifikuje-li nového Kklienta za ucelem uskutecnéni obchodniho vztahu. Ve vétsiné
piipadt dle vlastni zkuSenosti dochazi k této prvni identifikaci na kamennych
pobockach cilové instituce, kde ovéreni totoZnosti je plné metodicky v rukou

pracovnika dané pobocky.

3.2 Regulatorni pozZadavky na online prevzeti identifikace
klienta

Pro prvni identifikaci klienta se musi finan¢ni a avérové instituce v Ceské
republice ridit pravnimi predpisy, které tuto cinnost reguluji, predevSim ve snaze

rozkryt vynosy z trestné c¢innosti tzv. Anti-money laundering (AML).

3.2.1 AML

Legalizace vynosli v podstaté znamenda zahlazeni stop po trestné Cinnosti a
znemoznéni dohledani zdroji finan¢nich prostiedkii. Nejcastéji formou presunii penéz
mezi ucty, ¢i zménou formy téchto prostredkd.

Boj proti prani Spinavych penéz se celosvétové skryva pod pojmem AML/ CFT
neboli Anti-money landering/ Combating teh financing of terrorism - snaha o rozkryti,
nahlaseni a vySetrovani ¢inu prani Spinavych penéz a financovani terorismu.
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Proces prani Spinavych penéz ma vétSinou 3 faze:

v umisténi prostredki

\

zakryti ptivodu prostiedki

v’ prevedeni prostredkd zpét k jeho plivodnimu majiteli

A pravé finan¢ni a uvérové instituce mohou v tomto procesu hrat nevédomky

roli zprostiedkovatele. AML/ CTF ma tedy celosvétové za cil:

v' zabranéni zneuZiti finan¢niho systému pro legalizaci vynosi z trestné ¢innosti
a financovani terorismu
v' uchovani stop po presunech prostiedkl, vcetné zaznami od Kkoho,

prostirednictvim koho a kam putuji

V navaznosti na mezinarodni zavazky vychazejici predevSim ze clenstvi v
Evropské unii je problematika vynosi z trestné ¢innosti a financovani terorismu
upravena i v Ceské republice. Pro potieby této prace se zaméfime na Zakon 253/2008
Sb. o nékterych opatienich proti legalizaci vynosi z trestné ¢innosti a financovani

terorismu, ktery upravuje podminky pro proces prvni identifikace klienta.

3.2.2 Zakon 253/2008 Sb.

Prevenci a opatieni proti legalizaci vynosi z trestné Cinnosti a financovani
terorismu reguluje v Ceské republice Zakon 253 /2008 Sb. Zakon vymezuje tzv. povinné
osoby a povinnosti pri realizaci opatfeni pro prani Spinavych penéz a financovani

terorismu, pod které zejména pro potireby této prace patti napi.:

povinnost identifikace;

provadéni identifikace;

kontrola klienta;

zprostiedkovana identifikace;

prevzeti identifikace;

zjednodusSena identifikace a kontrola klienta;

vyjimky z povinnosti identifikace a kontroly klienta;
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neuskutec¢néni obchodu. [2]

Pro potreby této prace dale rozebereme, jaké jsou povinnosti identifikace, jejiho

provadéni a moznosti jejiho prevzeti.



3.2.2.1 Povinnost identifikace

Financ¢ni i ivérové instituce jsou povinny provést identifikaci v pripadé:

v hodnota obchodu piekroéi ¢astku 1000 EUR
v’ bez ohledu na tento limit, kdyZ se jedna o:
- podeziely obchod;
- vznik obchodniho vztahu;
- uzavieni smlouvy o najmu bezpecnostni schranky nebo smlouvy o uschové;
- nadkup nebo prijeti kulturnich pamatek, predméti kulturni hodnoty,
pouZitého zboZi nebo zbozi bez dokladu o jeho nabyti ke zprostredkovani
jejich prodeje anebo prijimani véci do zastavy, nebo vyplatu zlstatku

zruSeného vkladu z vkladni knizky na dorucitele. [2]

Jak je tedy z textu vySe patrné, platebni instituce musi provést identifikaci
klienta vZdy, kdyZ se jedna o novy obchod napf. zaloZeni béZného uctu, pokud zakon

nestanovuje jinak, viz kapitola vyjimky z provedeni identifikace.
3.2.2.2 Provddéni identifikace
Tato Cast zakona ndm predevsim rika, Ze:

povinna osoba musi provést identifikaci klienta za jeho fyzické pritomnosti;
povinna osoba zaznamena identifikacni idaje a ovéri je z dokladi totoZnosti;
povinna osoba ovéri shodu podoby s vyobrazenim na dokladu totoZnosti;

povinna osoba zaznamena, zda klient neni politicky exponovanou osobou;

NUANEE NN

klient musi poskytnout povinné osobé doklady totoZnosti nezbytné k provedeni

identifikace. [2]

Udaje, které musi povinna osoba na danych dokladech totoZnosti kontrolovat,

jsou:

v’ druh a ¢islo priikazu totoznosti;

<\

stat, popripadé organ, ktery doklad vydal;
v dobu platnosti. [2]



3.2.2.3 Prevzeti identifikace

Prace hleda prileZitost, jak zjednodusit a zrychlit proces prevzeti identifikace
klienta jiné banky v prostredi nové regulace platebnich sluZzeb. V ¢eské regulaci je
online prvni identifikace striktné vymezena Casti zakona 253/2008 Sb. o provadéni a
prevzeti identifikace, kde je stanoveno, Ze pro provedeni identifikace musi byt klient

vzdy fyzicky pritomen, pokud zakon nestanovi jinak.

Povinnad osoba ale nemusi prvni identifikaci klienta provést za jeho fyzické
pritomnosti v pripadé, Ze tyto ukony byly jiZ provedeny jinou finan¢ni ¢i uvérovou

instituci znamé jako tzv. prevzeti identifikace a zaroveri:

v banka ma pristup k témto informacim;
v banka ma kopii prislusnych dokladi o identifikaci klienta, Géelu a zamyslené

povaze obchodniho vztahu. [2]

Zakon také stanovuje proces, jakym ma byt prevzeti identifikace vykonano.

Klient zasila povinné osobé kopie dokladli a provadi inicia¢ni platbu pro dokazani

existence uctu vedeného u jiné financ¢ni instituce na jeho jméno:

V' klient zasle povinné osobé kopie jednoho priikazu totoZnosti a nejméné jednoho
podptirného dokladu totoZnosti, z nichZ Ize ziskat udaje viz kapitola Provddéni
identifikace;

v' klient zasle povinné osobé kopii dokladu potvrzujici existenci tuctu vedeného na
jméno klienta u jiné financni nebo tivérové instituce;

v’ prvni platba z nové vznikajici smlouvy s povinnou osobou se uskutecni
prostrednictvim uctu vedeného na jméno klienta u jiné financni nebo tvérové

instituce. [2]
Klient vyuzije sluzeb kvalifikovaného poskytovatele sluzeb vytvarejici diivéru:

V' klient sdéli povinné osobé své identifikacni udaje;
v’ povinnd osoba ovéri totoZnosti majitele u kvalifikovaného poskytovatele sluZeb

vytvdrejici diivéru dle predpisu eIDAS. [2]



3.3 On-line identifikace a ovéreni identity klienta

Potencialni klient finan¢nich sluzeb ma dnes v sektoru bankovnictvi nékolik
moznosti, jak ziskat urcity finan¢ni produkt vyzZadujici plné AML ovéreni, pokud ho
dané platebni instituce umoziuje zridit online E2E vcetné podpisu smluvni
dokumentace, lisici se predevSim v tom, zda mam moZnost se digitalné autentizovat v
digitdlnim prostfedi banky a autorizovat urcitou operaci napt. podpis smlouvy na

produkt:

v' Jsem jiz Klientem financ¢ni instituce, kterd jiz v minulosti ovéfila mou fyzickou
totoZnost a vydala mi tzv. digitalni identitu, se kterou se pohybuji v jejim digitalnim
prostiedi, ktera mé jednoznacné identifikuje a se kterou mohu elektronicky
podepsat dokument

v Jsem jiz klientem finan¢ni instituce, ktera jiz v minulosti ovétila mou fyzickou
totoznost, ale nevlastnim Zadnou tzv. digitalni identitu, ktera by mé jednoznacné
identifikovala v jejim digitdlnim prostfedi a umoZnovala mi podepisovat
elektronicky dokumenty

v Nejsem klientem finan¢ni instituce

V prvnim pripadé je feSeni jednoduché. Pokud banka na svych strankach nabizi
E2E online proces zakoupeni finan¢niho produktu vyZadujictho plné AML ovéreni,
klient se v daném digitalnim prostredi autentizuje svou digitalni identitou (vétSinou je
predstaveno jednoznac¢nym identifikdtorem tzv. uZivatelskym jménem, ktery
identifikuje klienta, a bezpe¢nostnim klicem napft. heslem, kterym klient ovéri svou
totoZnost), namodeluje si finan¢ni produkt a stejnym ¢i jinym bezpec¢nostnim klicem,
kterym se jiz autentizoval v digitalnim svété, autorizuje podpis smluvni dokumentace

k produktu.

Ve druhém a tretim pripadé ale klient Zadny identifikator pro prostredi

digitalniho svéta nevlastni, v tom pripadé ma pouze dvé mozZnosti:

v navstivit kamennou pobocku pro dokonéeni ndkupu;
v’ projit procesem prevzeti identifikace online z jiné finan¢ni instituce, kde jsem jiz

jednou fyzicky identifikovan byl a kde vlastnim osobni tcet.

Pro potieby této diplomové prace se budeme dale zabyvat druhym bodem -

procesem prevzeti identifikace online.



3.4 On-line zfizeni finan¢niho produktu

Platebni instituce se pro plné online ovéreni totoZnosti klienta, kterého vidi

poprvé, musi ridit ceskymi pravnimi predpisy, viz Zakon 253/2008 Sb.

Nejcastéjsi formou prevzeti identifikace je dnes tzv. penny transfer, kde klient
musi béhem procesu zaslat platbu na sviij nové zrizovany ucet u platebni instituce
z Uctu, u kterého kopii dokladu prokazuje cilové platebni instituci své majitelstvi napf-.

proces online zfizeni uc¢tu u mBank.

Proces online prevzeti identifikace u Ceskych finan¢nich instituci je nejcastéji
spojen s nakupem finan¢niho produktu online, napiiklad zrizeni platebniho uctu on-

line. Proces je sloZen z krokf, jejichZ poradi se v zavislosti na bankovni instituci miize

ménit:
1. Modelace osobniho uctu
2. Vybér formy uzavieni smlouvy na osobni ucet

a. Uzivatel vlastni digitdlni identitu, diky které ho banka autentizuje a
vlastni autoriza¢ni metodu, kterou muze elektronicky podepsat smlouvu
na produkt

i. Validace digitalni identity uZivatele
b. Uzivatel nevlastni digitalni identitu
i. Zadani zakladnich osobnich udajl uzivatele
- Jméno, prijmeni
- Statni obcanstvi
- Rodné ¢islo / datum narozeni
- Misto narozeni
- Pohlavi
ii. Zadani trvalé adresy uZzivatele
iii. PriloZeni kopie predni a zadni strany dokladu totoZnosti, ktery
obsahuje:
- druh a ¢islo priikazu totozZnosti
- stat, popripadé organ, ktery doklad vydal
- dobu platnosti



iv. PriloZeni kopie predni strany podptirného dokladu totoZnosti,
ktery obsahuje:
- druh a ¢islo priikazu totoZnosti
- stat, poptipadé organ, ktery doklad vydal
- dobu platnosti
v. PriloZeni kopie vypisu z uctu/ smlouvy o uctu, vici kterému je
uZzivatel ve vztahu majitel
Ziskani informaci o ucelu a zamyslené povaze zrizovaného osobniho uctu
Podpis smlouvy o osobnim uctu

Ovéreni existence platebniho tctu na jméno uZivatele

o 1o W

Uspésné dokonéeni ziizeni osobniho tGétu

VétsSina bank dnes zaloZeni uctu online nijak verejné nepropaguje, na svych
oficialnich strankach tuto moznost ale uvadi. Ceské banky se déli na dva bazény. Jeden
bazén komunikuje na potencialni klienty zrizeni uCtu online, ale k podpisu smlouvy se
musi uZivatel stejné nakonec dostavit na pobocku, nebo vyckat na prijezd kuryra. To
nabizi napriklad Air Bank, Komer¢ni banka, Raiffeisenbank a Equa bank. Druhy bazén
umoznuje dokoncit Zadost online vCetné podpisu smlouvy, ale uZivatel jiZ musi mit
zFizen UcCet u jiné banky a zrizeni trva 1-3 pracovni dny. MoZnost zfizeni online bez
navstévy pobocky nebo kuryra dnes poskytuje pravé Ceskoslovenska obchodni banka,

mBank, Fio banka a MONETA Money bank.

3.5 Identifikace slabych mist procesu prevzeti identifikace

V prostredi zakona 253/2008 Sb. online ptrevzeti identifikace ztraci hlavni
vyhody, které nam prinasi digitalni svét - Uspora Casu, kdy klient ziska Cas, ktery by

jinak stravil cestou na pobocku a zpét, pripadné ¢ekanim ve fronté.
Slaba mista prevzeti identifikace dnes:

1) Nutnost preruSeni a opusSténi procesu identifikace pro zadani platby
specifikované dle pozadavki viz kapitola 1.2.2.3. Prevzeti identifikace

2) Cas nutny pro pripsani platby (1-2 dny)
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3) Nutnost ziskat a dolozit v procesu kopii dokladu stvrzujici existenci uctu na

jméno Zadatele

Z vyse uvedeného vyplyva, Ze pro zadatele prinasi proces nékolik prekazek,
z nichZ dnes ty nejviditelnéjsi jsou predevSim nemoZnost dokoncit proces v radu
nékolika minut (v Ceské spoftitelné, a.s. trva zfizeni Gétu online, pokud jiZ nejsem
klientem banky, nékolika dnti), a zarovenn opusténi procesu zdlvodu ziskani
prislusného dokladu stvrzujictho existenci uctu (nejcastéji stazeni vypisu z uctu
ptivodni banky). Pro platebni instituci je bolestivym bodem ¢ast procesu, kdy uzivatel
prerusuje identifikaci a je nucen prihlasit se do prostiedi své ptiivodni banky, kde ztraci

platebni instituce kontakt s uzivatelem a mtiZe tak ptijit o potencialniho klienta.

Vsechny tfi prekazky v prevzeti identifikace zminéné vysSe ale mohou byt

odstranény v dobé platnosti PSD2, ¢imz se zabyva posledni kapitola.

4 Nova smeérnice Evropského parlamentu a Rady

Evropské unie o platebnich sluzbach

4.1 Uloha Evropského organu pro bankovnictvi

European Banking Authority neboli EBA je jeden z regulatornich organt
Evropské unie dohliZejici na evropsky bankovni sektor. Jeho cilem je prostiednictvim
jednotného regulatorniho ramce zajistit integritu, stabilitu a radné fungovani

evropského bankovniho trhu. [6]

EBA aktualné pracuje na nékolika novych regulatornich standardech, které maji
za cil vytvorit jednotny predpis Evropské unie o bankovnictvi. Soucasti tohoto
predpisu maji byt i jednotlivé ramce, priCemz mezi nejvice diskutované v ceskych

bankach aktudlné miZeme zaradit

The Revised Payment Services Directive (PSD2),
The Mortgage Credit Directive (MCD),

v
v
v" The Payment Accounts Directive (PAD),
v

The Fourth Anti-money Laundering Directive (AMLD). [6]
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Specifické pravni akty, pro tuto praci predevSim ve formé smérnic, jsou
vélefiovany do pravniho fadu jednotlivych élenskych statii Evropské unie. Rikaji, co by
mélo byt danou smérnici naplnéno za cil, ale jiZ neuvadyi, jakymi prostiedky ma tohoto

cile ¢lensky stat dosahnout.

JelikoZ jsou smérnice zavazné, tak v okamziku jejich prijeti je ¢lenskym statim
stanovena lhita, v rdmci které musi byt dané smérnice transponovany do pravniho
radu konkrétniho statu. Lisi se tedy od narizeni, které je primo Gcinné a tedy primou

implementaci do pravniho radu nevyzaduje.

Jeden z problémij, které EBA v radmci tvorby jednotného predpisu Evropské unie
o bankovnictvi tesi, je i zvySeni bezpecnosti béhem zadavani platebnich transakci,
podpora inovaci a ochrana zakaznika. Tento dil¢i cil se snazi popsat a naplnit smérnici
znamou pod zkratkou PSD2, neboli Payment Services Directive 2 s uc¢innosti od 13. 1.

2018. Smérnici PSD2 se bliZe zabyvaji nasledujici kapitoly této prace.

4.2 Smérnice Evropského parlamentu a Rady EU o platebnich
sluzbach

Smérnice PSD2, jejiZ cely nazev zni ,Smérnice Evropského parlamentu a Rady
EU 2015/2366 ze dne 25. 11. 2015 o platebnich sluZbach na vnitinim trhu, kterou se
méni smérnice 2002/65/ES, 2009/110/ES a 2013/36/EU a natizeni EU ¢.1093/2010
a zruSuje smeérnice 2007/64/ES.”, upravuje podminky pro poskytovani platebnich
sluzeb a stanovuje pravidla pro provadéni platebnich transakci pii platbé

elektronickymi penézi. [7]

4.2.1 Cim se zabyva nova smérnice Evropského parlamentu a Rady EU o platebnich

sluzbach

PSD2 popisuje povinnost poskytovatelli platebnich sluzeb a rozdéluje je

nasledovné:

- poskytovatele platebniho uctu tzv. ASPSPs (Account servicing payment
service providers),
- poskytovatele sluzby neprimého udéleni platebniho prikazu tzv. PISPs

(Payment initiation service provider),
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- poskytovatele sluzby informovani o uctu tzv. AISPs (Account information
service providers),
- ostatni poskytovatelé platebnich sluzeb tzv. PSPs (Payment service

providers). [7]

PISP AISP ASPSP

Poskytovatel
platebnich sluzeb, ktery
vede platebni ucet

Poskytovatel sluZby Poskytovatel sluzby
iniciovani platby informovani o uctu

Regulovani
poskytovatelé sluZeb -
R‘egulovau( tieti strany (AISP) mohou
s atelé sluzet pristupovat k datim
treti strauy (PISP) mohou klienta (s jeho
inlciovat plltbypﬁum z souhlasem), aby mu mohli

Institut, ktery vede
platebni acet klienta.

platebnich ¢t vedenych
u riiznych bank na
jednom misté (napi, v
mobiln{ aplikaci).

Obrdzek 1 - Subjekty PSD2

Cilem Evropské komise je prostiednictvim této smérnice vylepsSit a posilit
ochranu spotiebiteld, zlepsSit bezpecnost plateb na internetu a pristup k actu v ramci
Evropské unie, posilit konkurenc¢ni prostiedi a usnadnéni zavadéni inovaci ve

finan¢nim sektoru. [8]

Jejim hlavnim zdmeérem je umoznit klientim bank, respektive finan¢nich
instituci, spravu jejich financi prostrednictvim rozhrani tretich stran. Ve vysledku to
znamenad, Ze klienti budou moci provadét platby a sledovat/analyzovat své vydaje
prostiednictvim aplikace poskytnuté treti stranou napf. Googlem, pricemz jejich

penize budou stale bezpecné uloZené na bankovnim actu v ,jejich” bance. [8]

JelikoZ k dosazeni tohoto zaméru je nutné, aby byla tretim stranam bankou
zpristupnéna infrastruktura a potrebna data, stanovuje PSD2 bankam povinnost
poskytnout piistup k bankovnim tuctlim klientd, a to pres rozhrani pro programovani

aplikaci (tzv. API). [8]
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4.2.2 Poskytovatelé platebnich sluZeb a platebni sluzby

VySe zminénd smeérnice se vztahuje predevSim na vsSechny poskytovatele

platebnich sluzeb poskytovanych v ramci EU, tj. na Gvérové instituce, postovni Zirové

instituce, platebni instituce, instituce elektronickych penéz, Evropskou centralni banku

a narodni centralni banky. [7]

Dle PSD2 je platebnimi sluzbami mysleno nasledujici:

v

AN

N UANEE NN

Sluzby umoznujici vloZeni hotovosti na platebni Ucet, jakoZ i veskeré
operace nutné pro vedeni platebniho uctu,

provadéni platebnich transakci, v€etné prevodu penéznich prostredkd,
na platebnim uc¢tu vedeném u poskytovatele,

platebnich sluzeb uzivatele nebo u jiného poskytovatele platebnich
sluzeb,

provadéni inkasa, v€etné jednorazového inkasa,

provadéni platebnich transakci prostrednictvim platebni karty nebo
podobného prostredku,

provadéni uhrad, véetné trvalych prikaz,

provadéni platebnich transakci, u nichZ se penézni prostredky Cerpaji z
uvéru pro uzivatele platebnich sluzeb,

provadéni uhrad, véetné trvalych prikaz,

vydavani platebnich prostredkl nebo akceptace platebnich transakci,
poukazovani penéz,

sluzby iniciovani platby,

sluzby informovani o uctu. [7]

Je tedy ziejmé, Ze platebni smérnice PSD2 se vztahuje na drtivou vétSinu vSech

dnes poskytovanych platebnich sluzeb na ¢eském trhu.

4.2.3 Porovnani PSD2 a PSD

Nova smérnice PSD2 reviduje smérnici PSD z roku 2009. JelikoZ finan¢ni trh je

¢im dal komplexnéjsi, stdvd se jak pro poskytovatele financnich sluzeb, tak pro

konzumenty méné prehledny.
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Studie konzultantské spolecnosti PWC poukazuje na slaba mista stavajici
smérnice platebnich sluZeb PSD a nasledné reSeni téchto slabin prostirednictvim PSD2,
viz niZe.

Nedostatky PSD jsou:

v Nekonzistentni aplikace PSD a dalSich evropskych smérnic v ramci jednotlivych
Clenskych stat,

Nékolik generickych vyjimek ve smérnici,

Mnoho operatort a neregulovanych zprostredkovateld,

Nedostatek standardizace feseni platebnich sluzeb a bezpecnostnich systémf,

AN NN

Pouziti rozdilnych poplatkl napric ¢lenskymi staty. [9]

Reseni nedostatki vyplyvajici z PSD2 je:

v Posileni ochrany spottebitele,

v Vyvoj novych platebnich reSeni,

v Regulace novych ucastniki na trhu,

v Jednotné poplatky za platby kartou v souladu s regulaci mezibankovnich
poplatki (tzv. MIF),

v Zvyseni urovné hospodarské soutéze,

v Prekonani rozdili mezi ¢lenskymi staty,

v Obecné zvyseni efektivity prostrednictvim standardizace infrastruktury. [9]

Na zakladé vySe uvedeného je ziejmé, Ze Evropska unie sméruje k sjednoceni
postupi a pravidel na bankovnim trhu, k posileni bezpecnosti systému a zajisténi

vysoké urovné hospodarské soutézZe a transparentnosti viici spottebiteltim.

Ke zvySeni drovné hospodarské soutéZe dochazi pravé umozZznénim vstupu
tiretich stran do oblasti platebnich sluzeb, nicméné spolu s tim se zvysSuje riziko tykajici

se bezpecnosti dat, predevsim citlivych idajt o klientech.

Aby bylo toto riziko sniZeno na minimum, jsou poskytovatelé platebnich sluzeb
povinni provadét pri elektronickych platbach tzv. silné ovéreni klienta. Konkrétni
postupy pro silné ovéreni jsou blize vymezeny v jedné z regulacnich technickych
norem pripravovanych Evropskym organem pro bankovnictvi (EBA), a to konkrétné

normou ,Draft Regulatory Technical Standards on Strong Customer Authentication
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and common and secure communication under Article 98 of Directive 2015/2366

(PSD2)", které je vénovana samostatna podkapitola.

4.2.4 Obsah PSD2

V rdmci PSD2 smérnice jsou nové platebni instituce povinny poskytovat sluzby

licencovanym tietim stranam (Third Part Provider tzv. TPP):

- informovani o platebnim Uc¢tu (Account Information Service), kdy treti
strana (AISP) poskytne Kklientovi prehled bankovnich ucti vedenych u
riznych platebnich instituci,

- neprimého udéleni platebniho prikazu (Payment Initation Service), kdy tireti
strana (PISP) umoZni klientovi iniciovat platbu online ze svého platebniho

uctu bez primého pristupu do bankovnictvi. [7]

Banky musi nové poskytovat stejné mnoZzstvi informaci o uctu, jaké klientovi
vzdalené online dnes poskytuje sama. Vyjimkou jsou citlivé adaje, které by mohly byt

zneuzity k podvodu. BliZe jiZ se ale vymezenim citlivych idaji smérnice nezaobira.

4.2.4.1 Sluzba informovadni o platebnim tctu

V prostredi PSD2 musi nové poskytovatelé platebnich sluzeb poskytovat sluzbu

informovani o platebnim uctu, ktera dle 370/2017 Sb. Zakonu o platebnim styku tika:

,2Udélil-li uZivatel souhlas se sdélenim informaci o platebnim uctu, sdeéli
poskytovatel, ktery mu vede platebni tUcet, informace o platebnim Uctu uZivatele
poskytovateli sluzby informovdni o platebnim uctu v rozsahu, v jakém jsou pristupné

uZivateli prostiednictvim internetu.” [8]
Vybrané povinnosti poskytovatele platebniho uctu:

- Musi umoznit sdileni stejnych informaci AISP o platebnim uctu uZivatele
v rozsahu, jaké jsou pristupné uZivateli v prostredi internetu (banka musi
poskytnout treti strané vSechny informace o platebnim uctu, jaké dnes
poskytuje svému uZivateli ve svém bankovnictvi, tedy pokud napriklad ve
svém bankovnictvi mlize uzivatel vidét transaké¢ni historii za 3 roky, banka
nemtze treti strané poskytnout transak¢ni historii pouze za 2 roky, musi ji

poskytnout v celém rozsahu).
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- Nesmi délat Zadné rozdily mezi Zddostmi o informace o platebnim uctu, at
jdou ze strany AISP, tak ze strany vlastniho internetového rozhrani tzv.
princip nediskriminace, (napiiklad banka nemtiZe mit riiznou odezvu sluzby
pro ziskani informaci o transak¢ni historii uzivatele ze strany vlastniho
rozhrani bankovnictvi nebo rozhranti treti strany).

- Nesmli si uCtovat zadné poplatky za poskytnuti informaci o uctu. [7]
Vybrané povinnosti poskytovatele sluzby informovani o platebnim uctu:

- Poskytuje sluzbu informovani o platebnim tctu uzivatele pouze na zakladé
vyslovného souhlasu uzivatele.

- Nevyzaduje po uZivateli ani nijak nezpracovava citlivé adaje, ¢cimz se zde
mysli jakykoliv udaj, ktery dle Zakona o platebnim styku: ,,miiZe byt zneuZit
k podvodu v oblasti platebnich sluZeb, s vyjimkou jedine¢ného identifikdtoru a
jména majitele platebniho uctu“. [8] Kdy jedinecnym identifikdtorem je zde
myslena jedinecnd kombinace pismen, Cislic nebo symbold, kterymi se
identifikuje uZivatel nebo jeho UcCet pti provadéni platebnich transakci.

- Pri kaZzdém dotazu pro sdéleni informaci o platebnim uctu uZivatele ovéri
svou totoZnost poskytovateli platebnich sluzeb daného uZivatele.

- AISP miiZze pristupovat pouze k datlim, ke kterym ziskal od uzivatele
vyslovny souhlas.

- Zpracovava pouze ty Udaje o uzivateli, které potiebuje pro poskytnuti sluzby

informovani o platebnim uctu. [7]

4.2.4.2 Sluzba neprimého udéleni platebniho prikazu

Poskytovatel platebniho U¢tu musi nové umoZnit také sluZzbu neptimého
udéleni platebniho prikazu, ktera je dle 370/2017 Sb. Zakonu o platebnim styku

definovana takto:

LSluZbou neprimého ddni platebniho prikazu sluZba spocivajici v ddani platebniho
prikazu k prevodu penézZnich prostredki z platebniho Uctu jménem pldtce
poskytovatelem rozdilnym od poskytovatele, ktery pro pldtce vede dany platebni tcet, je-

li platebni prikaz ddn prostrednictvim internetu.” [8]

Vybrané povinnosti poskytovatele platebniho uctu podle ¢lanku 46-49 PSD2:
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- Thned po iniciovani, prijeti i provedeni platebniho prikazu sdéli
poskytovateli sluzby dostupné informace o zadaném platebnim ptikazu jako
je (Clanek 46, 48, 49 PSD2):

o Potvrzeni o ispéSném iniciovani platebniho prikazu;

o Referencni Udaje transakce umozZnujici platci identifikovat danou
transakci, a prijemci umoznujici identifikovat platce;

o Castku platebni transakce;

o Veskeré poplatky s platebni transakci spojené;

o Datum prijeti platebniho prikazu;

o Smeénny kurz pouzity pri platebni transakci;

o Den pripsani ¢astky na ucet.

- Nesmi délat rozdily ve zprocesovani platby, at' jiZ byla prijata neprimo pies
sluZzbu neprimého dani platebniho prikazu, ¢i primo pres vlastni sluzby
podani platebniho prikazu tzv. princip nediskriminace (napi. nesmi se liSit

doba zpracovani platby ¢i proces pro zamitnuti nebo pftijeti platby). [7]
Vybrané povinnosti poskytovatele sluzby nepirimého dani platebniho prikazu:

- Neprijima zadné penézni prostredky k provedeni platby.

- Osobni bezpecnostni prvky pro autentizaci uZivateli a autorizaci platby
zprtistupni pouze poskytovateli platebniho Uctu a platci.

- Neuchovava zadné citlivé udaje o platci, které mohou byt zneuZity pro
podvod v oblasti platebnich sluzeb.

- PoZaduje po platci pouze ty udaje k nepfimému dani platebniho ptikazu,

které pro podani ptikazu potrebuje. [7]

4.3 Licencovani

Aby tfeti strana mohla poskytovat nové sluzby definované smérnici PSD2, musi
ziskat povoleni od Ceské narodni banky (dale CNB). Seznam vsech licencovanych
subjektii poskytujici platebni sluzby neprimého udéleni platebniho piikazu nebo

informovani o G¢tu zvetejiiuje CNB na svych webovych strankach [6].

Dale musi ziskat certifikat, kterym se bude prokazovat poskytovateli platebniho
uctu. Certifikat ale bude povinny az od uc¢innosti Regulatorniho technického standardu

k fijnu 2019. Dnes se tedy aplikace tietich stran certifikaty neprokazuji.
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https://www.cnb.cz/cs/dohled_financni_trh/seznamy/index.html

Treti strana pro ziskani povoleni vystupovat jako poskytovatel platebnich

sluzeb v roli PISP nebo AISP musi dolozit k Zadosti také:

- popis, jaké platebni sluzby planuje tieti strana poskytovat,

- obchodni plan vcetné kalkulace predpokladaného rozpoctu na prvni tri ucetni
obdobi,

- doklad o tom, Ze platebni instituce ma pocatec¢ni kapital (min vZdy 20 000 EUR),

- popis opatreni prijatych za icelem ochrany penéZnich prostiedkd,

- popis postupu pro sledovani a feseni bezpecnostnich incidenti a stiznosti klienti,

- popis postupu pro zaznamenavani citlivych adajt o platbach a omezovani pristupu
k nim,

- popis organiza¢niho usporadani zZadatele, aj. [7]
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4.4 Technicky standard pro silnou autentizaci a bezpecnou
komunikaci

Na PSD2 navazuje fada norem jak navody (Guidelines) popisujici implementaci
a izeni se PSD2 v urcitych oblastech, tak i technické standardy (Regulatory Technical
Standards). Tato kapitola se zabyva ptiblizenim technického standardu pro silnou
autentizaci a bezpe¢nou komunikaci tzv. Regulatory technical standards on strong

authentication and secure communication tzv. RTS.

4.4.1 Hlavni cile Regulatorniho technického standardu pro silnou autentizaci a

bezpecnou komunikaci

RTS je technicky standard vznikajici pod regulaci PSD2, ktery ma za tkol zvysit
ochranu spotrebitele, podpofrit rozvoj a inovace, a zajistit vys$i miru bezpecnosti
v prostiedi online platebnich sluzeb. Standard byl vytvoren Evropskou centralni

bankou ve spolupraci s Evropskym organem pro bankovnictvi. [11]

Findlni znéni RTS bylo schvaleno Evropskou komisi v dUnoru roku 2018,

ucinnosti dle PSD2 nabyva 18 mésicli po nabyti v platnost, tedy tijen 2019.
RTS obsahuje:
- PoZadavky na silnou autentizaci;
- Vyjimky z povinnosti provadét silné ovéreni klienta;
- Zasady ochrany uZivatele platebnich sluzeb béhem vsSech fazi ovéreni
totoZnosti a prenosu a zobrazeni informaci o uCtu;

- PoZadavky na bezpe¢nou komunikaci;

- Zavérecna ustanoveni. [11]

4.4.2 PoZadavky na silnou autentizaci

RTS prinasi standard pro vzdalené ovéreni totoZnosti uZivatele. Klient
k takovému dkonu musi dat vyslovny souhlas. Treti strana ma nad to jeSté pravo
pristupovat pouze k tém udajim klienta, které slouZi pouze pozadovanému ucelu

klienta.
Vyslovny souhlas zahrnuje:
- Identitu treti strany, se kterou chce klient sdilet své udaje;
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- Rozsah dat, ktera budou se treti stranou sdilena;

- Délku trvani udéleni vyslovného souhlasu s pristupem na data definovana
vyse. [11]

Kazdy souhlas s pristupem Kk tctu, iniciace elektronické platby, nebo jakakoliv
dal$i operace online, ktera znamena potencialni riziko zneuziti dat o klientovi ¢i
zneuziti jeho platebniho tuctu, az na vyjimky popsané v kapitole 4.4.3, musi byt
nasledné potvrzen tzv. SCA (Strong Customer Authentication) metodou neboli silné

ovéren [11].

SCA jednoduSe znamend, Ze kazdé ovéreni totoZnosti uzivatele musi byt

zaloZeno minimalné na dvou na sobé navzajem nezavislych faktorech (dale 2FA), a to:

- Néco znam (,Knowledge“) napt. Heslo
- Néco mam (,Possession”) napf. Klientsky certifikat

- Néco jsem (,Inherence”) napft. Otisk prstu

Uzivatel se tedy s kaZdou Zadosti o pristup ke svému tuctu, ¢i béhem autorizace
platebni operace musi prokazat min dvéma faktory. Uz dnes maji uzivatelé moZnost
vyuzit 2FA prihlasovani a ovérovani svych platebnich transakci, napf. pro ptihlaseni
do svého bankovnictvi zadavaji nejen heslo (,Knowledge“), ale také jednorazovy OTP

kéd (,0One Time Password"), ktery jim prijde na jejich mobilni zatizeni (,Possession”).

V praxi to znameng, Ze na zakladé téchto dvou faktorl systém zodpovédny za
ovéreni totoznosti uzivatele platebniho uctu generuje autentizacni kod. Tento kod se
smi pouZit pro autentizaci uzivatele a autorizaci pristupu k jeho datlim pouze jednou.
Systém pro kazdé dalSi ovéreni, napt. iniciovani nové platby, generuje novy kod,

vyZaduje od uzivatele, aby se prokazal znovu svymi dvéma bezpecnostnimi faktory.

To je vdnesnim rychlém digitdlnim svété pro spoustu uZzivateli znacné
nepohodlné, pomalé. Proto RTS definuje i urcité vyjimky pospané v kapitole niZe, za

kterych je moZzné od SCA upustit.

4.4.3 Vyjimky z povinnosti provadét SCA

Poskytovatel platebnich sluzeb ma moZnost nevyZzadovat po platci silné ovéreni

totoZnosti (SCA) v téchto pripadech:
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4.4.4

1)

2)

3)

4)

5)

6)

7)

Jedna platebni transakce nepiekroci ¢astku 30 EUR (Article 16 RTS), kdy
platce miiZze schvalit max 5 takto za sebou jdoucich low - value transakci bez
nutnosti SCA autorizace.

Kumulativné platebni transakce neprekroc¢i ¢astku 100 EUR (Article 16
RTS), kdy platce mlze schvalit max 5 takto za sebou jdoucich low - value
transakci bez nutnosti SCA autorizace.

Platba mezi tzv. dlivéryhodnymi prijemci (Article 13 RTS), tedy kde ¢islo
uctu prijemce platby je uvedeno na seznamu divéryhodnych piijemci, ktery
si jiz drive platce vytvoril.

Opakujici se platba na stejnou c¢astku a stejné cislo uctu (Article 14 RTS)
Platba mezi vlastnimi ucty, které jsou vedeny vramci jedné fyzické ci
pravnické osoby (Article 15 RTS).

Platebni transakce iniciované ze specidlniho dedikované prostiedi
zabezpeceného dle standardii Directive 2015/2366 (Article 17 RTS).

Platba vyhodnocena jako nizkorizikova na zakladé analyzy rizik tzv.
Transaction risk analysis, kdy zarovei neprekroci ¢astku danou dle tzv. ETV
(Exemption Threshold Value), maximalné miize byt schvalena platba bez

nutnosti vyuzit SCA aZ do 500 EUR dle miry rizika (Article 18 RTS). [7]

Zasady ochrany uZzivatele platebnich sluzeb béhem vsech fazi ovéreni totoZnosti

a prenosu a zobrazeni informaci o uc¢tu

Kapitola 5.2. popisuje povinnosti na ochranu uzivatele, jeho bezpecnostnich

prihlasSovacich udaji a autentiza¢niho kddu béhem celého procesu online autentizace

vCetné prenosu, zobrazeni a ukladani dat.

Blize je tato problematika priblizena v kapitole 5.2.2, kde jsou shrnuty

pozadavky na API vychazejici z PSD2, potazmo RTS.

4.4.5 Pozadavky na bezpec¢nou komunikaci

Kapitola 5 RTS jiz detailné specifikuje povinnosti

ASPSPs,
PISPs,
AISPs,
PSPs
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pro zajisténi bezpecné komunikace mezi nimi, platci, pfijemci a ostatnimi

poskytovateli platebnich sluzeb.

BliZe je tato problematika pribliZzena v kapitole 5.2, kde jsou shrnuty poZzadavky
na API vychazejici z PSD2, potazmo RTS.
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4.5 Plan implementace PSD2 a RTS

Smérnice PSD2 jiZ vstoupila v platnost 13. 1. 2016. Jednotlivé Clenské staty
Evropské unie mély dva roky na to, transponovat evropskou smérnici do své narodni
legislativy. V Ceské republice se tak stava zakonem 370/2017 Sb., o platebnim styku.
Tento zakon nabyl G¢innosti k 13. 1. 2018.

PSD2 Publikovano PSD2 Nejblizsi datum
vstupuje v findlng znéni implementovin Génnesti RTS pro
EBA publikuje olatnost EBA publikuje RTS do nérodnl RTS prijata bezpecnost a
prvni navrh prvni pavrh legislativy PSD2 Evropskou autentizaci
PSD2 RTS komusf
07/2013 0172016 08/2016 11/2017 01/2018 02/2018 10/2019

Obrdzek 2 - Harmonogram

Od 13. 1. 2018 jsou tedy banky povinny umoznovat svym klientiim nepiimé
podani platebniho piikazu ptes licencovanou treti stranu. Platebni instituce jsou také
povinny témto tretim strandm se souhlasem klienta podat informace o platebnim Gc¢tu
aj.

K 13. 1. 2018 ale nebude u¢inna vétsina provadécich predpisii EU (standardy,
vyhlasky a doporuceni), které jsou nutné pro zajisténi fungovani novych sluZeb,

podléhajicich regulaci. [12]

Jednim ztéchto provadécich predpisi je regulatorni technicky standard
(NARIZENI KOMISE V PRENESENE PRAVOMOCI (EU), kterym se dopliiuje smérnice
Evropského parlamentu a Rady 2015/2366), ktery definuje detailni technické
parametry a principy silného ovéreni klienta vcetné definice zabezpeceni komunikace
mezi klientem, bankou a tieti stranou. Jeho finalni verze byla publikovana v listopadu
2017. Tedy ucinnost regulatornich technickych standardii se nekryje s datem ti¢innosti
smérnice. RTS jiz byla prijata Evropskou komisi, predpoklddany termin ucinnosti je
fijen 2019. Od oficidlniho prijeti RTS Evropskou komisi opét bézi lhiita, neZ nabude
standart Ucinnosti, coz je 12 mésicl po zverejnéni dokumentace a zpristupnéni
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testovacich rozhrani, ale nejdéle 18 mésici od oficidlniho prijeti Evropskou komisi.

Nafizeni vstupuje v platnost prvnim dnem po vyhlaseni v Urednim véstniku EU.
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5 Standardizace komunikace platebnich instituci s

aplikacemi tretich stran

Dnesni technologie nabizi dva zplisoby, jak zajistit pristup k uctu klienta pres
treti stranu - prostiednictvim zvlaStniho dedikovaného rozhrani urc¢eného pro
programovani aplikaci (API) a prostiednictvim strojového cteni uZivatelského
rozhrani (screen scraping), kdy pocita¢ovy program kopiruje data z webové stranky a
umoziuje tak tfeti strané pristupovat ke vSem informacim, jaké jsou uZivateli na
strance dostupné. Ministerstvo financi i Ceska narodni banka povazuji vzhledem k vyse

uvedenému za preferovany zpulsob zpristupnéni uctu tietim stranam pomoci API.

V ramci finalniho znéni RTS publikovaného v listopadu 2017 byl tradi¢ni screen
scraping zakazan a tento zakaz vstoupi v ucinnost spolu s timto standardem, tedy
priblizné rijen 2019. Proto budu dale v této praci rozebirat standard komunikace

zaloZeny na API. [12]

5.1 API

API neboli Application Programming Interface je v softwarovém inZenyrstvi
obecny pojem pro soubor funkci a procedur, které umoznuji vyvojaifim vyuzivat
funkce néjaké knihovny nebo jiného softwaru. API umoziuje rychlejsi vyvoj softwaru
vyuzitim jiZz existujicich komponent jinych poskytovateldi, typicky naptiklad funkce

operac¢niho systému, databazi nebo grafickych knihoven atd.

V kontextu prace se pod pojmem API rozumi specificky Web API - rozhrani pro
komunikaci s webovymi sluzbami, tj. sluZzbami poskytovanymi po internetu. Upfesnéni,
ze jde o ,Web“ API se dnes jiZ Casto nepouZiva, jelikoZ byva z kontextu ziejmé, Ze se
jedna o webové sluzby, a tak se jiz bézné pojem ,Web“ vynechava. Tomu je tak pakiu

dalsich typi API jako naptriklad Open API, Google Maps API a podobné.

5.1.1 ProC API?

S rozmachem internetu a postupné i vyrazné zvysujici se rychlosti a vypocetni
kapacitou sluzeb pripojenych kinternetu doznal velkych zmén i zplisob vyvoje
softwaru. Historicky monolitické aplikace a jejich architektura se postupné zacaly

prizplisobovat novym moznostem pocitacovych a sitovych technologii. Software
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instalovany z CD je postupné nahrazovan formou konkrétni koncové nepietrzité
fungujici sluzby - takzvané SaaS - Software as a Service. Prikladl je v kazdém odvétvi
mnoho, at' uZ to jsou e-commerce reSeni (platformy pro eshopy jako shoptet.cz,
shopify.com, Amazon...), CRM systémy (Microsoft Dynamics, Salesforce...),
marketingové nastroje (Adobe Marketing Cloud, Google Analytics...), nastroje datové
analyzy (GoodData, Keboola...). Tato zména byla na jedné strané zplisobend pravé
moznosti vyuzivat jiz hotové sluzby dostupné online od jinych poskytovatell, a
zaroven tyto sluzby dal urychluji vyvoj novych a novych sluzeb tim, Ze jsou dostupné
zase online prostiednictvim API dalSim vyvojartim. API jsou proto v dne$nim prostired{
naprosto zasadnim prvkem, ktery dnes v mnohém definuje celé odvétvi online sluzeb,
i jejich ekonomiku (s vyuzivanim API vzniklo i mnoho novych obchodnich modeld,
které nicméné nejsou pro tuto praci natolik podstatné).

Jako priklad takovych ,vSudepritomnych” sluZeb vyuzivanych pres jejich API je
a prihlaseni uzivateld pomoc Facebooku - jinymi slovy vyuziti API Facebooku pro
ziskani informaci o uZzivateli a ovéfeni jeho identity. V tomto pripadé jde o API
poskytované zdarma, zjevnou hodnotou pro vyvojare sluzeb je rychla implementace
funkci spojenych se ziskanim uZzivatelskych informaci a ovéiovani uzivatel. Hodnotou
pro Facebook je znalost, kam se konkrétni uZzivatelé prihlasuji a jaky typ sluZzeb
vyuzivaji, coz dale Facebook vyuziva pro cileni reklamy. Google Maps je pak prikladem
freemium obchodniho modelu, kdy vyuzivani map pres Google Maps API je od urcité
Cetnosti volani rozhrani jiZ zpoplatnéno. Zase se jedna o hezky priklad béZzné, velmi
uZiteCné a pritom implementacné extrémné narocné funkcnosti (rychla vizualizace
map online, optimalizace vysokého datového toku, cenné mapové podklady), ktera je

timto zplisobem snadno dostupna téméi komukoliv.

vvvvvv

jako je tfeba bankovnictvi a proc¢ i sem vstupuje regulace, které ma na jedné strané
zajem chranit uZivatele v online prostiedi, a na strané druhé umoznit a zrychlit mozné

inovace.

5.1.2  Architektura API
V roce 1998 Microsoft uvedl novy komunikaéni protokol SOAP. Slo na tehdejsi

dobu o revoluéni FeSeni, které umoznovalo vyménu dat ve formatu XML mezi systémy
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komunikujici po siti. Aplikace, jednotlivé webové sluzby, na sobé mohou byt navzajem
nezavislé, nezavislé na programovacim jazyce, ve kterém jsou napsany, ale presto si
mezi sebou diky standardizovanému protokolu pro vyménu dokumentli rozumi.
Vymeéna dat ve formatu XML vystavena na standardu SOAP je popsana jazykem WSDL
(Web Services Description Language), ktery popisuje, jak ma vypadat komunikace

mezi jednotlivymi webovymi sluzbami. WSDL vychazi z XML.

V dnesni dobé se od protokolu SOAP jiZ upousti. Dnesni webové sluzby jsou az
na vyjimky vystavéné ve stylu REST. SOAP sluzby dnes jiZ vyuZzivaji pouze velké firmy,
pro které by byl prechod na RESTful komunikaci prili§ naro¢ny a drahy.

Nevyhody komunika¢niho protokolu SOAP tkvi predevsim v povinném formatu
pro vyménu dat XML a absence standardizovaného architektonického stylu. Coz
piinasi omezeni:

- Nékteré klientské aplikace neumi data ve formatu XML zpracovat;

- XML soubory jsou pro jednoduché prikazy ptilis narocné a zbytecné zatézuji

komunikaci po siti;

- Vznika obrovské mnozstvi sluzeb napsanych v jazyce WSDL, které pokud

nejsou jasné zdokumentované, nikdo nevi, co ma dana sluzba délat.

5.1.3 Rest API

V roce 2000 Roy Fielfing reagoval na tehdejsi problém se Skalovatelnosti WWW
a ve své disertacni praci popsal novy architektonicky ptistup svéta fungovani

webovych aplikaci, nazval ho Representational State Transfer (REST). [17]

REST je architektonicky styl komunikace klient - server, zaloZena na principu
poZadavek - odpovéd. Pravidla REST vychazi z bezstavového http protokolu, ktery
historicky popisuje vyménu dat vSech formatt na webu. Na rozdil od protokolu SOAP,
ktery byl zaloZen na systému volani procedur, je architektura REST vystavéna na
jednotlivych jedinec¢né identifikovanych zdrojich, neboli resources. Resource je objekt,
ktery je jednoznac¢né identifikovatelny a adresovatelny na webu pomoci URL (Unified

Resource Identifier) napft. ucet klienta. [17]

Webova sluzba umoznuje klientovi provadét operace nad resources pomoci

metod vychazejicich z http protokolu. VétSina webovych aplikaci si dnes vystaci
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s metodami GET a POST. REST ale vyuziva i dal$i metody popsané standardem http, téz
zname pod zkratkou CRUD (Create, Read, Update, Delete):

- Metoda GET vykresluje data, napt. zobrazi formular

- Metoda POST posila data na server, napft. zasila vyplnény formular zpét na
server

- Metoda PUT updatuje data na serveru, napf. zména uZivatelského jména
uZzivatele

- Metoda DELETE maZe data na serveru, napt. smazani uZivatele

Vrequestu si mize klient sdm vyzadat, vjaké formatu ocCekava response
aplikace (JSON, XML, HTML,...), pripadné v jakém formatu zasila na server data. I
response zpravy obsahuje informaci, vjakém formatu klient nakonec data ziskal.
S response zpravy se poji také stavovy kdd, kdy server sdéluje klientovi vysledek jeho
zadosti. Napriklad server takto informuje klienta, Ze byl prekroc¢en maximalni limit
pocCtu pozadavkli,/ min stavovym kédem 429, pripadné zasle stavovy kéd 403

v pripadé, Ze vyhodnoti, Ze se jedna o neautorizovany pristup na dany resource.
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5.2 Pozadavky na API vychazejici z PSD2

PSD2 a jeji provadéci predpisy kladou predevsim dliraz na bezpecnost a
dostupnost dat, které banky nové povinné musi poskytnout certifikovanym tretim

stranam.

Dosavadni strojové Cteni, které znamenalo, Ze klient poskytnul své prihlasovaci
udaje treti strané, predstavovalo riziko pro zachovani bezpecnosti dat klienta. Nové je
toto riziko mitigovano jednotlivymi poZadavky smérnice RTS na pristup, prenos a

dostupnost dat, které popisuji nize.

PoZadavky na identifikaci uZivatele platebnich sluZeb v digitalnim prostoru
rozebirala kapitola 2.1.4.3, nasledujici shrnuti popisuje jiZ samotné bezpecnostni

naroky na APL.

5.2.1 Obecné pozadavky pro zpristupnéni rozhrani

Poskytovatel platebniho i¢tu musi umoznit AISP a PISP bezpec¢nou komunikaci

se svym rozhranim systému platebnich sluzeb (Article 30 RTS). Dale také naptiklad:

- UmoZnit AISP, PISP, Ze maji moZnost se identifikovat smérem
k poskytovateli platebnich sluzeb

- Poskytnout dokumentaci API min 6 mésicti pred ucinnosti RTS, anebo
samotnym spusSténim API

- Poskytnout testovaci prostfedi min 6 mésicii pred ucinnosti RTS, anebo
samotnym spusSténim API

- Mit na internetu k dispozici kvartalné statistiku dostupnosti a vykonnosti

API (Article 32 RTS) [11]

5.2.2 Bezpelnost
PoZzadavky na bezpec¢nost vyuziti definovaného rozhrani banky treti stranou je
vymezeno jak pravidly pro ovéreni totoZnosti klienta dle SCA, tak dalSimi naroky na

APT jako je napriklad:

- Treti strana (TPP) se vzdy musi identifikovat vii¢i subjektu, ktery vede
platebni ucet (ASPSP)
- Pristup kuctu uzivateli musi byt docasné ¢i trvale blokovan po min 5

neuspésnych pokusech o autorizaci pristupu

30



- Maximdlni ¢as necinnosti na webové ¢i mobilni strance po uspésné
provedené autorizaci pristupu je 5min
- Platebni sluzba musi vZdy uZzivateli béhem celého procesu autorizace
platebni transakce zobrazovat nasledujici udaje:
o Castka
o Identifikace prijemce (typicky se bude vyuZivat ¢islo uctu prijemce)

[11]

Autentizacni kod, kterym uZivatel autorizuje platebni transakci, musi byt
dynamicky propojen s informacemi o prijemci a Castky. Pokud se jakykoliv z téchto

dvou vstupt zméni, musi dojit také ke zméné autentizacniho kdédu. [11]

5.2.3 Komunikace systému platebni instituce s aplikaci treti strany

Pozadavky komunikaci feSeni umoznujici pristup tretich stran pres dedikované
rozhrani k API bankovni instituce se opira predevSim o dostupnost a odezvu

bankovnich aplikaci, aby Zadnym zptisobem nediskriminovala tieti stranu.
Vybrané pozadavky na droven poskytovanych sluzeb:

- Celkova dostupnost sluzeb

- Vykon

- Podpory pro feseni problémi

- Zatézové testy rozhrani, které jsou vykonany ostatnimi subjekty sluzeb na
trhu platebnich sluzeb a organem trhu

- Zverejnéni technickych specifikaci svych rozhrani a to nejpozdéji 6 mésicti
pred datem ucinnosti RTS

- Zpristupnéni testovaciho prostiedi pro vSechny poskytovatele platebnich

sluzZeb, které o to pozadali [11]

Pokud banka neposkytne dedikované rozhrani dle standardd vyse, ma treti
strana moZnost vyuzit pristup k uctu klienta pres zakaznické rozhrani. Jedna se o

nouzové opatreni, které milize predstavovat i tzv. screen scraping. [11]
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5.3 PoZadavky na API vychazejici z Ceského standardu pro Open
Banking

Na zakladé schvaleni smérnice PSD2, na kterou navazuje fada norem a navodd,
ktera prinasi na bankovni trh spoustu riznorodych feseni, ptistoupila Ceska bankovni
asociace k vydani tzv. Ceského standardu pro Open Banking (COBS) vychazejiciho z jiZ

zminovaného zakona o platebnim styku. [12]

5.3.1 Co je Ceska bankovni asociace?

Ceska bankovni asociace (CBA) je sdruZeni pravnickych osob, kde ¢lenstvi je
vyhrazeno bankim a pobo¢kam zahrani¢nich bank s licenci CNB. Vznikla v roce 1990.

V soucasné dobé sdruzuje 38 cleni.
Role CBA:

- zastupuje a prosazuje spolecné zajmy Clend ve vztahu k Parlamentu, vladé,
Ceské narodni bance a dal$im pravnim subjektiim;

- prezentuje roli a zajmy bankovnictvi viici vefejnosti a zahranici;

- podili se na standardizaci postupt v bankovnictvi a na vytvareni odbornych
usanci, podporuje harmonizaci bankovni legislativy s legislativou Evropské

unie. [13]

5.3.2 Cesky standard pro Open Banking

Nova smérnice PSD2 prinesla s sebou i radu rtznych vykladd, proto feSeni
jednotlivych poskytovateld platebnich uctt a licencovanych tretich stran mohou byt
velmi rtiznd. To miZe vést k tomu, Ze jednotliva reSeni, ktera budou vybudovana na
zakladech PSD2 znac¢né slozit4, nakladnd, nepiepouzitelna. Jednotlivé banky sdruzené
v asociaci CBA je proto rozhodly sva eseni standardizovat pod Ceskym standardem

pro Open Banking. [15]

COBS definuje technickou specifikaci pro ptistup tfetich stran k informacim o
uctu, pro neprimé dani platebniho prikazu a pro ovéieni dostatku prostredkii na
platebnim uctu. Cilem standardu je predevSim zjednodusit integraci TPP na rozhrani

jednotlivych bank. [15]
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Standard je dobrovolny. Kazda banka miiZe zvaZzit, zda se jim bude ridit, nebo

ne.
COBS obsahuje:

- Technicky popis definujici zakladni parametry komunikace a zdivodnéni
jejich pouZiti;

- Bezpecnostni standard definujici priibéh ovéreni totoznosti uzivatele pro
pristup treti strany ke sluzbam banky;

- Definici API pro sluzbu informovani o uctu;

- Definici API pro sluzbu neptimého dani platebniho ptikazu;

- Definici API pro sluzbu ovéreni dostatku na uctu;

- Priklady request a response jednotlivych zdroji API ve formatu JSON;

- Definici bezpecnostnich principt;

- Specifikace datového obsahu jednotlivych sluzeb. [15]

5.3.3 Technické pozadavky na API vychazejici z Ceského standardu pro Open Banking

COBS popisuje, jak méa vypadat rozhrani platebnich instituci spadajicich pod

regulaci PSD2 pro pristup tietich stran k informacim a sluzbam bank.

Vybrané poZadavky na komunikaci poskytovatele platebniho uctu s aplikaci

tireti strany:

- Jako transportni protokol komunikace se vyuzivad verze HTTP 1.1 nebo
HTTP 2.0
- Vyuzivané http metody jsou:
o POST napt. pro vytvoreni nové platebni transakce;
o PUT napf. pro zménu parametru transakce;
o DELETE napft. pro smazani zpravy;
o GET napf. pro volani seznamu ucta klienta;
- Design komunikacniho rozhrani je navrzen v REST (Representational State
Transfer);
- Format zapisu dat je dotazu a odpovédi je vyuZzit JSON (JavaScript Object
Notation);
- Koédovani obsahu je ve formatu UTF-8. [15]
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5.3.4 Pozadavky na bezpec¢nou komunikaci

COBS nedefinuje, jak ma dojit k ovéieni prihlaSovacich idajti uZivatele (ovéreni,
Ze ta osoba, kterad pristupuje k API, je skute¢né tou, za kterou se vydava, to je plné
v kompetenci banky), ale specifikuje, jak ma dojit k ovéreni, Ze osoba, kterd k API
pristupuje, ma ktomu pravo. COBS popisuje, jak ma dojit k provéfeni opravnéni
pristupu klienta na konkrétni resource. Takové autorizacni flow, kde uzivatel vznese
pozadavek (request) pro pristup k néjaké informaci o actu (napft. ziistatek) a ceka na

odpovéd, je zabezpeceno protokolem OAuth2.0 a OpenID.[15]

5.3.4.1 Protokol OpenID

OpenID je otevieny standard, ktery umoZnuje uZivateli pouZivat jedny
pristupové udaje (napriklad uzivatelské jméno a heslo) pro vice riznych na sobé

nezavislych webovych sluZeb.

Jedna se decentralizovany protokol, ktery nespoléha na jednoho centralniho
poskytovatele autentizace (naprtiklad pouze FacebookID), ani neurcuje, jak ma byt
konkrétni identita ovérena (zda ma vyuZit heslo nebo napriklad jednorazovy SMS kéd),
pouze umoznuje aplikaci teti strany implementovat riizné autentizacni resSeni rtiznych

poskytovatelli identity, aniZ by musela celé FeSeni vyvijet a spravovat sama.

OpenID standard dnes podporuji velké globalni spolec¢nosti jako je Google,
Microsoft, facebook nebo Twitter. Mezi prednimi Ceskymi poskytovateli CZ.NIC

poskytujici sluzbu mojelD.cz.

UZivatel si potfebuje pouze zalozit identitu u jednoho z poskytovatelti OpenID
autentizace napr. Google ucet. Tak ziska svlij OpenlD identifikator, ktery nasledné

vyuziva pro prihlaseni do vSech webovych sluZeb, které OpenID podporuji.
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Samotna komunikace aplikace s poskytovatelem Open ID identity je znazornéna

na obrazku nize:

Webova aplikace Autentizalni server

Zadani OpenlD identifikdtoru + Zadan| hesla

Souhlas s autentizaci pro
aplikace treti strany

Zpracovan| odezavy

Ovéreni navratove URL, nonc a
signature

Qveéreni platnosti signature

Obrazek 3 - OpenlS komunikace [16]

1. UZivatel iniciuje autentizaci do aplikace treti strany vyplnénim svého
OpenlD identifikatoru do webového formulare.

2. Aplikace tieti strany vyhledd URL adresu konkrétniho poskytovatele
OpenlD identity dle OpenID IDntifikatoru.

3. Aplikace treti strany presmérovava uzivatele na autentizacni server
poskytovatele identity, kterému piredava autentiza¢ni pozadavek.

4. Uzivatel se autentizuje na webové strance providera a udéluje souhlas
s poskytnutim informace o ovéreni své identity aplikaci treti strany.

5. Autentizacni server presmérovava uzivatele zpét do aplikace treti strany
spolu s informaci, zda byla autentizace provedena, anebo selhala.

6. Aplikace treti strany ovéri informace predané z autentizatniho serveru -
navratové URL, parametry nonce a signature, neboli sdileny kli¢ mezi
aplikaci treti strany a autentizatnim serverem, ktery se generuje béhem

zaslani requestu. [16]
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5.3.4.2 Protokol OAuth 2.0

Protokol OAuth 2.0 je otevieny standard umoznujici ridit piistup aplikace tieti
strany na konkrétni webovou sluzbu. Popisuje autorizatni procesy pro webové,
mobilni ¢i jina koncova zarizeni a pomaha ridit pristup aplikace treti strany pouze na

konkrétni resources.

Standard OAuth 2.0 dnes vyuziva napriklad Facebook, Twitter, Microsoft nebo
Google pro fizeni autorizovaného pristupu na sva APL Jedna znejznameéjsich
webovych sluzeb je ,Log in with Facebook” API, ktera poskytuje aplikaci treti strany
sluzbu ovéreni uZivatele prihlaSovacimi tidaji Facebooku, aniz by aplikaci treti strané
tyto prihlasovaci tidaje poskytla a zaroven ridi pristup aplikace treti strany pouze na ty

udaje, které chce uzivatel pres sluzbu ,Login with Facebook" sdilet.

OAuth umoznuje poskytnout v pripadé sluzeb pod PSD2 treti strané piistup ke
Klientskym datiim, aniz by klient musel poskytnout treti strané prihlaSovaci udaje
(napriklad uzivatelské jméno a heslo do svého bankovnictvi) ke sluzbé. Aplikace treti
strany muze pristupovat k datiim klienta (napriklad idaje o transakéni historii), pokud
jil ktomu da klient explicitni souhlas, coZ je v pripadé PSD2 2faktorové ovéreni.
Klientska aplikace se také dostane pouze k takové podmnoziné dat, ke které dostala

vySe udéleny explicitni souhlas. [15]

Samotna komunikace aplikace tfeti strany s autentiza¢nim serverem vypada
podobné jako v pripadé protokolu OpenID. UZivatel je pfesmérovan na webovou
stranku ve spravé poskytovatele sluzby ovéreni identity, kam zadava své prihlasovaci
udaje. Oproti protokolu OpenlID je zde ale uZivatel dotazan, jaké udaje chce aplikaci
tieti strany poskytnout. Uzivatel tedy mtize schvalit pristup aplikace treti strany ke
svym datlim, anebo zamitnout. Nasledné je presmérovan zpét do aplikace tieti strany.

[16]

U protokolu OAuth je vZdy klientska aplikace svazana s autentiza¢nim serverem
poskytovatele identity. Pokud autentizace probéhla dspésné, autentizatni server

predava aplikaci treti strany client_id, secret a autentiza¢ni kod.

Technicky je reSeni OAuth vystavéno na vyméné kddl mezi aplikaci tieti strany

a webovou sluzbou tzv. code grant:
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Presmérovani na pfihlasovaci stranku autentizacniho serveru

Zadost o ziskani autentizaéniho kédu

Odeslani autentizaéniho kédu

Presmerovani zpét do aplikace tieti strany

Zadost o Access token
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Obrazek 4 - OAuth 2.0 komunikace [16]

Aplikace treti strany presmérovava uzivatele do webové aplikace
poskytovatele identity s poZadavkem pro autentizaci uzivatele

Probiha autentizace uZivatele zcela v rezii poskytovatele identity

Pokud autentizace probéhla uUspéSné, autentizacni server vystavuje
autentiza¢ni kod a presmérovava uzivatele zpatky do aplikace treti strany
Aplikace treti strany zasila poZadavek na autentiza¢ni server pro vyménu
ziskaného autentiza¢niho kédu za dlouhodoby refresh token. BEhem dotazu
se aplikace tfeti strany identifikuje svym client_id a client_secret.

Aplikace treti strany si uklada refresh token

Aplikace treti strany Zada ziskani kratkodobého access tokenu za refresh
token

Autentizacni server validuje, zda refresh token je stale platny pro dané
client_id a pokud ano, vydava aplikaci tfeti strany access token

Kratkodoby access tokenu aplikace treti strany vyuZiva pro komunikaci

s API webové sluzbou [15]



5.3.5 Enrollment klienta do aplikace treti strany pod OAuth 2.0 protokolem

Standard COBS se také zabyva procesem enrollmenu platebniho tGi¢tu banky do

aplikace treti strany. Cely proces enrollmentu popsany niZe, ale i dalsi komunikace

aplikace treti strany s API banky je zabezpeCena standardem OAuth 2.0 a vychazi

z otevieného standardu OpenlID.

Proces mé 0-6 kroku:

0.
1.

Klient banky iniciuje pridani produktu do aplikace tieti strany;

Banka ovéri klientovu totoZnost prostiednictvim svého autentizac¢niho;
procesu, ktery je naprt. federovany, tzn. v rezimu kazdé banky

Klient banky dava souhlas, jaké ucty/ konkrétni data chce poskytnout tieti
strané

Banka generuje jednorazovy kdd, ktery predava aplikaci tieti strany;
Aplikace treti strany si vyménuje jednorazovy kod za tzv. refresh token,
ktery je unikatni pro daného klienta a konkrétni treti stranu;

Pro samotnou komunikaci aplikace tfeti strany s bankou musi mit aplikace
treti strany vydany platny access token, aplikace treti strany vyménuje
refresh token za access token;

Aplikace treti strany komunikuje s bankou s platnym access tokenem a svym

certifikdtem tfeti strany, ktery ziskala od CNB. [15]

Proces zacina tzv. nultym krokem, krokem, kdy uzivatel instaluje a pouziva

aplikaci treti strany a do kterého banka viibec nevstupuje.
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0. Instalace aplikace a
Zadost o enrollment
klienta

Aplikacetieti strarvy

74N\

tretistrany & /
\ , 2.3 Jednorazovy
kod je pienesen

2.2. Jednordzovy kod je
prfenesen do aplikace

Kiient

1. Autentizace vice na server tieti
faktory v relii platebni strony
instituce

aplikace
theti
strany

4. Vyména
Refresh tokenu
2o plotny Access
token

2.1. Platebni
instituce vraci
Jednordgzovy kéd

3. Vyména
Jednordazrového
kodu za Refresh
token

Bankown| AP

5. AP komunikoce
Platny Access token
Platny certifikot tieti
strany
Vydony API KNE pro
oplikod tieti strany

Obrdzek 5 - Proces enrollmentu [15]

Refresh token je dlouhodobé vydany token (vydany aZ na 90 dni dle RTS), ktery

ziskava aplikace treti strany na zdkladé jednordzového kédu. Pro samotnou

komunikaci s bankou potiebuje aplikace tieti strany access token, ktery ma kratkou

dobu expirace (napt. 3600s). Platny access token slouzi k autorizaci konkrétniho

requestu na API banky. Jakmile access token expiruje, mizZe aplikace tieti strany vyuzit

refresh token a ziskat tak access token novy. [15]

Banka tedy v procesu enrollmentu a vyuzivani sluzeb banky v aplikaci treti

strany vystavuje jednotlivé resource pro vydani:

- jednorazového kddu,
- refresh tokenu a

- access tokenu. [15]
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Treti strana vprocesu iniciuje napojeni sluZzeb banky vyzadanim si
dlouhodobého refresh tokenu, ktery béhem komunikace s bankou méni za kratkodoby

access token.

Jak banka, tak aplikace treti strany musi umoznit klientovi vydané pristupy
revokovat, tedy zrusit pristup treti strany ke sluzbam banky pro konkrétniho klienta.

[11]

40



6 Moznosti vyuziti PSD2 API v prostredi online

prevzeti identifikace klienta

Prvni ¢ast prace popisovala, jak se méni svét online plateb v prostredi nové

smérnice PSD2, jaké nové povinnosti smérnice platebnim institucim uklada.

Ve druhé casti byly popsany zdsady prevzeti identifikace v prostiedi zakona
proti prani Spinavych penéz tzv. AML. Zasady prvniho ovéfeni klienta v digitalnim
svété, které musi povinné osoby dodrzovat. Jasnym zavérem této kapitoly bylo, Ze pro
klienty je dnes obtiZné prokazat svou totoZnost online bez nutnosti navstévy kamenné
poboCKky povinné osoby, a zaroven pro banky je obtizné cely proces klientovi E2E

zprocesovat.

Posledni ¢ast prace se jiz zabyva konkrétni oportunitou vyuziti smérnice PSD2
v procesu online pievzeti identifikace na konkrétnim procesu online zfizeni platebniho
uctu.

Navrh praktického zaclenéni konkrétniho API do procesu online identifikace

vychazi z Ceského standardu pro Open Banking.
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6.1 Prevzetiidentifikace jako jeden spojity proces

Identifikace skutecného majitele d¢tu u plvodni finan¢ni instituce je

nejslozitéjsi casti procesu KYC (,Know your customer*).

Zakon 253/2008 Sb. ovéruje identitu Zadatele o produkt u finan¢ni instituce tak,
ze Zadatel v procesu prokaze své vlastnické spojeni s ictem vedenym u puvodni
finanéni instituce, kterd jiz uZivatele jednou fyzicky ovéfila. Zadatel toto spojeni

prokazuje pravé:

- DoloZenim kopie dokladu potvrzujici existenci Uc¢tu u jiné finan¢ni
instituce na jeho jméno;

- Provedenim inicia¢ni platby na sviij nové zrizovany ucet.

vi. Prilozeni kopie vypisu z aétu/ smlouvy o uétu, viaéi kterému je
uzivatel ve vztahu majitel
Ziskani informaci o 1¢elu a zamyslené povaze zfizovaného oscbnihe tétu

Podpis smlouvy o osobnim iétu

Ovéreni existence platebniho Gétu na jméno uzivatele

Sy e W

Uspéiné dokonéeni ziizeni osobniho étu

Obrdzek 6 - Ovéreni existence tictu
Pravé sluzba pro nepiimé dani platebniho prikazu umozni Zadateli provést
platbu pfimo v ndkupnim procesu, aniZ by se musel Zadatel sam ptihlasovat do

internetového bankovnictvi, vyplnit platebni prikaz a zaslat ho bance.

6.1.1 Aplikace sluzby neprimého dani platebniho prikazu v procesu prevzeti

identifikace u finané¢ni instituce

Sluzba neprimého dani platebniho prikazu umozZnuje nahradit krok, kdy zadatel

opousti nakupni proces, aby zadal a provedl platbu.

Aplikace sluzby nepfimého dani platebniho prikazu

1. PISP vybizi uzivatele, aby vyplnil povinné udaje o iniciacni platbé:
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a. Castku;
b. Cislo Gétu piijemce;
c. Typ platby (domaci/ zahrani¢ni v ramci EHP/ zahrani¢ni mimo EHP/
SEPA);
d. Ménu; [7]
2. PISP zasila pozadavek pro iniciaci platby, ktera vyzaduje
a. Autorizaci uzivatele;
b. Pouziti kvalifikovaného certifikatu treti strany;
3. ASPSP poZaduje po uZivateli autorizaci platby na zakladé 2FA ovéreni

totoZnosti iniciatora platby;

4, Uzivatel autorizuje platbu;
5. ASPSP odesila informaci PISP o stavu autorizace platby;
6. PISP zobrazi uzivateli informaci o Uspésné provedené platbé. [15]

V2%

Server

4

aplikac

* tieti

iﬂdnl' strany

v ocesovani Volidace roddvoné platby

plotby Ména
(owé¥eni tieti Kz
strowy, Lienit
ovéfenl - . B/E platebn

totolnosti nstituce

klenta)
Bankown| AP Kontrolo nistotkw no Uity
Potwazenl ziistothu no dite
pro provedeni plotby

Obrdzek 7 - Iniciace platby [15]

U sluzby iniciace platby pribyl jeden krok, a to je samotna autorizace platby,
kterou si implementuji samy banky. Autorizace miiZe byt reSena presmérovanim
klienta z aplikace treti strany na URL federované autorizacni stranky platebni instituce.

DalSim reSenim je autorizace platby reSena primo v aplikaci treti strany bez dalSiho
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presmérovavani, a to tak, Ze platebni instituce zasila uzivateli jedine¢ny jednorazovy
kéd na jeho mobilni telefonni ¢islo, ktery uzivatel zadava do aplikace treti strany.

Aplikace treti strany nasledné odesila kéd zpét platebni instituce, ktera ho validuje.

6.1.2 Vyhody aplikace sluzby neptimého dani platebniho piikazu v procesu prevzeti

identifikace

Praveé vyuZiti sluzby neprimého dani platebniho ptikazu piindsi moznost:

- Iniciovat platbu pfimo v prostiedi nakupniho procesu;

- Nenutit klienta opustit nakupni proces;

- Vyplnit platebni ptikaz za Zadatele, Zadatel zadava pouze cislo Gctu u
ptivodni finan¢ni instituce;

- Silné ovérit totoZnost zadatele 2FA metodou.

6.1.3 Nevyhody aplikace sluzby nepiimého dani platebniho ptikazu v procesu

pirevzeti identifikace

Platebni instituce nemaji povinnost zasilat tieti strané informaci o stavu platby,
informaci, kterou dnes musi povinné poskytovat, je, Ze platba byla prijata ke

zpracovani, ¢i nikoliv.

MiZe se ale stat, Ze banka piijme platbu ke zpracovani, ale v mezidobi mezi
poZadavkem na zpracovani, kdy je ovérena informace o dostatecném ztstatku na tuctu,
a samotnych zpracovani dojde k vyporadani jinych plateb (napf. platba na cizi ucet
zadana v patek veler po uzavieni clearingu bude zpracovavana az v dalsi pracovni
den), a platba nakonec nebude vyporadana, protoZe ziistatek se za tu dobu snizil a jiz
nestaci pro pokryti transakce. Treti strana si musi tedy sama ridit dotazovani se na stav

prijaté platby.
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6.2 Rychlejsi a pohodlnéjsi proces prevzeti identifikace

Zakon AML pozaduje od Zadatele v procesu vzdaleného prevzeti identifikace
doloZit doklad identifikujici skute¢ného majitele Ctu u jiné financni instituce, ktera jiz

uzivatele drive fyzicky ovérila.
Doklad je v procesu vétSinou reprezentovan

- Vypisem z bankovniho uctu, anebo

- Smlouvou o osobnim uctu.

Ziskani a prilozeni kopie dokladu je pro spoustu uzivatelli ¢asové narocné.
UZzivatel ve vétsiné pripadl musi opustit ndkupni proces, aby se prihlasil do svého
internetového bankovnictvi, kde kopii dokladu musi stahnout do svého PC a priloZit

zpét do procesu, kam se musi znovu prihlasit.

I pokud uzivatel provede vSechny kroky spravné, kopie dokladu miize byt
nepouZitelna, protoze nebude obsahovat bankou vyZadovana povinna pole, ¢i je doklad

zcela strojové nebo lidsky necitelny.

Bance tento krok prinasi prekazku v digitalizaci, kdy pokud chce banka nakupni
proces plné automatizovat, musi investovat do technologie optického rozpoznavani
textu, coz mize byt znacné narocné, protozZe co banka, to jiny format vypisi, ktery se
také v ¢ase neustale méni. V opacném pripadé musi banka zaméstnavat fyzickou osobu,

ktera bude jednotlivé vypisy rozpoznavat a verifikovat dokument jako:

- Dokument je ¢itelny a podaftilo se identifikovat skutecného majitele,
- Dokument je Citelny, ale nepodarilo se identifikovat skutecného majitele,

- Dokument je necitelny.

Pravé krok nakupniho procesu pro priloZeni dokladu, viz vyse, miliZze byt
nahrazen sluzbou informovani o platebnim uc¢tu, coz je popsano v nadchazejici

kapitole.

6.2.1 Vyuziti sluZeb informovani o platebnim uctu v procesu prevzeti identifikace

Doklad identifikujici skute¢ného majitele uctu, o kterém mluvi zakon 253/2008
Sb., by mohl byt v procesu nahrazen sluzbou informovani o platebnim uctu. Sluzba

stejné jako doklad umozni ziskat informace o uctu klienta banky, samoziejmé s jeho
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vyslovnym souhlasem, ktery je predstavovan 2FA potvrzenim. Treti strana tak ziska
nejen informaci o tom, Ze platebni ucet skute¢né existuje, ale také, Ze dany Zadatel

vlastni k uCtu silné autorizacni pristupy.

Aplikace sluzby informovani o platebnim uctu

1. PISP vybizi uZivatele, aby vybral ze seznamu svou plivodni banku, u které
je na jeho jméno zrizen platebni Ucet;

2. Uzivatel zvoli bankovni instituci;

3. PISP zasila pozadavek pro ziskani informaci o uctu, ktery vyzaduje:
a. Autorizaci uzivatele;
b. Pouziti kvalifikovaného certifikatu treti strany;

4, ASPSP poZaduje po uZivateli autorizaci dotazu na zakladé dvou

faktorovych ovéreni totoZnosti iniciatora platby;

5. Uzivatel autorizuje dotaz;

6. ASPSP vybizi uZivatele, aby vybral informace, které chce s tieti stranou
sdilet;

7. Uzivatel vybira set informaci, které chce poskytnout tieti strané;

8. ASPSP odesil4a informace PISP;

9. PISP zobrazi uzivateli informaci o ispésné provedeném dotazu. [15]
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Diky sluzbé informovani o Uctu aplikace tfeti strany metodou GET ziskava

seznam platebnich uctl klienta, zlistatek na uctu ¢i prehled transakci k danému uctu.

6.2.2 Vyhody vyuZiti sluZeb informovani o uctu v procesu prevzeti identifikace

Praveé vyuZiti sluzby informovani o G¢tu prinasi moznost ziskat vypis z iCtu bez
nutnosti dokladat jeho analogovou verzi do procesu:
- Nenutit klienta opustit nakupni proces;
- Nenutit klienta ziskat vypis z G¢tu piip. smlouvu o actu a prilozit ji do
procesu;

- Silné ovérit existenci a informace o u¢tu 2FA metodou.

6.2.3 Nevyhody vyuZiti sluZeb informovani o Gc¢tu v procesu prevzeti identifikace

Jednou z hlavnich nevyhod takto ziskaného vypisu je skutec¢nost, Ze banky se
spolecné dohodly, Ze nebudou v ramci transakéni historie k Gi¢tu poskytovat také
informaci o majiteli uctu, tedy Zadnou informaci, kterd by mohla danou transakci
s majitelem UcCtu spojit. Jedna se o zdsadni nedostatek z pohledu ovéreni, Ze dany vypis

patii praveé k osobé a platebnimu tctu, u kterého si chceme potvrdit majitele.
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7 Shrnuti vysledki

Prace se zabyvala pravni problematikou povinnostmi identifikace klienta online
v prostiedi platebnich instituci. Pro modelaci aktualniho procesu online identifikace
jsme vychazeli ze zakona 253/2008 Sb. o AML, kde jsou jasné stanovena pravidla a
vymezeny postup, jak ma prvni identifikace klienta probihat, a ze zkuSenosti na ceském
a slovenském trhu platebnich sluZeb, kde banky prvni identifikaci uZivatele online téz
nabizeji.

Konkrétné povinnostmi provadéni identifikace online se zabyvala kapitola 3,

jejimZ zavérem byla analyza procesu a identifikace jeho slabych mist:

- Uzivatel musi min dvakrat opustit nakupni proces;

- UZivatel nema okamzitou zpétnou vazbu, Ze nahrany dokument je citelny
a pouzitelny jako doklad identifikujici majitele platebniho uctu;

- Uzivatel nema okamzitou zpétnou vazbu, Ze byla UspéSné provedena
platba;

- Uzivatel musi zadat o vypis z uctu, prip. smlouvu o uctu a dolozit
dokument v procesu, coz znacné prodluZuje proces a ziizeni uctu online

se tak stava uzivatelsky neprivétivy.

Prace pribliZila dale problematiku nové platebni smérnice a navazujicich
technickych smérnic a standardi, které piinasi predevSim nové povinnosti pro
platebni instituce oteviit bankovni data a prava konzumovat je pro vlastniky aplikaci

licencovanych tietich stran.

Aplikace sluzby nepiimého dani platebniho ptikazu a informovani o platebnim
uctu vychazejici ze smérnice PSD2 vstupuje do nakupniho procesu zrizeni béZného

uctu online takto:

1. Modelace osobniho uctu;
2. Vybér formy uzavieni smlouvy na osobni tcet;
a. UZivatel vlastni digitalni identitu, diky které ho banka autentizuje a
vlastni autoriza¢ni metodu, kterou miiZe elektronicky podepsat smlouvu
na produkt;

i. Validace digitalni identity uzivatele;
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b. UZivatel nevlastni digitalni identitu;

L.

il.

iil.

iv.

Zadani zakladnich osobnich udajii uZivatele
- Jméno, prijment;
- Statni obcanstvi;
- Rodné ¢islo / datum narozeni;
- Misto narozeni;
- Pohlavi;
Zadani trvalé adresy uzivatele;
PriloZeni kopie predni a zadni strany dokladu totoZnosti, ktery
obsahuje:
- Druh a ¢islo priikazu totozZnosti;
- Stat, popripadé organ, ktery doklad vydal;
- Dobu platnosti;
PriloZzeni kopie predni strany podptrného dokladu totoZnosti,
ktery obsahuje:
- Druh a ¢islo priikazu totozZnosti;
- Stat, popripadé organ, ktery doklad vydal;
- Dobu platnosti;
Online ziskani informace o UCtu prostrednictvim sluzby

informovani o uctu;

Ziskani informaci o dc¢elu a zamySlené povaze ziizovaného osobniho Gctu;

Podpis smlouvy o osobnim uctu;

Provedeni iniciacni platby na novy ucet Zadatele zjeho piivodniho uctu

prostiednictvim sluzby neptrimého dani platebniho piikazu.
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Vysledek aplikace sluzby nepiimého dani platebniho prikazu a informovani o

uctu prinasi uzivateli:

- UZivatel nemusi opoustét nakupni proces, vSechny kroky procesu
dokoncuje na jednom misté;

- UZivatel nemusi shanét kopii vypisu z uctu ¢i smlouvy o uctu, zaslani
jednotlivych informaci o iCtu potvrzuje online pfimo v procesu;

- UZivatel ma okamzitou informaci, zda banka ziskala vSechny potirebné
informace o Uctu rovnou v procesu online;

- Uzivatel ma okamZitou informaci, zda byla prijata platba pro zpracovani

rovnou v procesu online.

Vysledek aplikace sluzby neptfimého dani platebniho piikazu a informovani o

uctu prinasi bance:

- Banka nemusi slozité implementovat nakladové i znalostné naroc¢nou
technologii OCR pro rozpoznavani textu dokumenta;

- Banka ma okamZitou informaci o uUspésné ¢i neuspésné identifikaci
zadatele o Ucet;

- Banka ma okamzitou informaci o tom, zda byla autorizovana platba a bez
nutnosti dodate¢ného souhlasu zadatele o ucet muze zjistit, zda platba
byla provedena;

- Banka nemusi slozité na back office parovat ptichozi transakce na ucet

s Cislem UCtu odesilatele, u néhoZ potrebujeme identifikovat, Ze je

majitelem uctu.

Vyuziti sluzeb nepiimého dani platebniho piikazu a informovani o uctu miize
zrychlit proces az v fadu nékolika hodin az dnii, pokud odpadne nutnost manualné na
back office banky porovnavat kopie dokladli potvrzujici existenci u¢tu na jméno

Zadatele a zaroven povinnost Zadatele tyto kopie ziskat a doloZit.

Soucasné dnes banky pripravuji feSeni instantnich plateb, kdy platby mezi ucty
riznych bank budou zprocesované v radu nékolika vterin, ne dni, jako je tomu dnes.
Banky tedy umozni zadavat okamzité platby celych 24 hodin dennég, 7 dnii v tydnu, 365
dnil v roce. Okamzité platby by dle vyjadfeni CNB mély byt implementovany ke konci
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roku 2018 a jejich feseni by mélo byt zahrnuto do standardu COBS. Nevyhodou této
sluzby pro klienty bude zpoplatnéni této sluzby. [14]
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8 Zavéry a doporuceni

Dle predikce spolecnosti Deloitte povede stale vétSi tlak na otevienost a
dostupnost klientskych dat platebnich instituci ke vzniku netradi¢nich finan¢né
technologickych reSeni a online trzist, kde dnes tradi¢ni banky budou snové

prichozimi hraci navzajem bojovat o kontakt se svymi klienty.

Jednou z moznosti, jak uspét na nové se formujicim trhu financ¢nich sluzeb, je
vyuzit také prilezitosti spojené s otevienym bankovnictvim, vyjit vstric potfebam

stavajicich i potencialnich klientti, a zachovat si tak s nimi primarni vztah.

Tato prace méla za cil najit prileZitost, jak tlak na otevienost dat ve formé nové
smérnice o platebnich sluzbach prinasi platebnim institucim moZnost, jak zrychlit a
zjednodusit proces online ovéreni identity klienta jiné banky dle AML, a umoZnit mu

tak dokoncit E2E online nakupni proces finan¢niho produktu bez navstévy pobocky.

Vychazeli jsme z toho, Ze dne$ni stav vzdaleného ovéreni identity klienta jiné
banky mitiZe trvat min 2-3 pracovni dny. Proces dnes nuti klienta opustit nakupni flow
a slozité prokazovat, Ze je vlastnikem uctu u jiné finan¢ni instituce, ktera jiz jeho fyzické

ovéreni v minulosti jednou provedla.

Pravé moZnost vyuZziti sluZeb neprimého udéleni platebniho prikazu a
informovani o platebnim uctu pfimo v procesu identifikace a ovéreni totoZnosti klienta
dle AML a jejich aplikace na slaba mista procesu potvrdily moZny smér, jak finan¢ni
instituce mohou vyuZit sluzby pro urychleni celého procesu identifikace a tim také

online ndkupniho procesu svych bankovnich produkta.

Zrychleni spociva v jednoduchém vyuZiti sluzby nepfimého udéleni platebniho
prikazu primo v ndkupnim procesu, kdy dle AML musi povinna osoba ovérit, Ze Zadatel
je majitelem tétu a tedy byl jiz jednou fyzicky ovéfen u piivodni banky. Zadatel uz
nemusi opoustét nakupni proces a zadavat prvni platbu z bankovnictvi ptivodni banky,
ale vnakupnim procesu pouze metodou, kterou jiz dnes ve své piivodni bance
autorizuje platby, potvrdi platbu primo v ndkupnim procesu.

Jesté k zajimavéjSimu vyuziti sluZeb PSD2 v procesu identifikace je aplikace

sluzby informovani o tUctu, kde misto doloZeni kopie dokladu stvrzujici, Ze Zadatel je

majitelem daného Ucty, si banka vzdalené vyZzada pres sluzbu informovani o Uctu
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informace od plivodni banky online, a Zadatel jako v predchozim kroku potvrdi vydani
téchto informaci metodou, kterou jiz dnes ve své ptivodni bance autorizuje platby ¢i
jiné operace vyzadujici silnou autentizaci. Banky dnes ale nechtéji spolu s informaci o

uctu sdélovat informaci o majiteli daného tctu

Aplikace sluZeb smérnice PSD2 prinasi nejen zjednoduseni a obrovské zrychleni
procesu identifikace Kklienta, ale také zvySeni bezpecnosti, kdy k platebni operaci, ale i
k vydani informaci o U¢tu prokazuje majitel uctu svou totoZnost dvéma na sobé
nezavislymi bezpec¢nostnimi faktory. JiZ nestaci pro zadani platby prolomit heslo, vZdy
jeden faktor doplnuje faktor druhy - otisk prstu na bezpecném zarizeni ve vlastnictvi
klienta, hlas spojeny s nadiktovanim PINu, heslo spolu s jednorazovym kédem v SMS,
klientsky certifikat spolu se 4mistnym PINem, verifikace obliCeje kombinovana

s dal$im faktorem, at' uz potvrzujicim, Ze néco mam, nebo néco znam.

Diplomova prace naSla prileZitost vyuziti sluZeb PSD2 v procesu identifikace,
kde vznikd vyhoda na obou strandch nabidky i poptavky - banka mitiZe rychle,
bezpecné a jednoduse nabizet sviij ucet ¢i jiny finan¢ni produkt spadajici pod AML
povinnosti identifikace, a zaroven klient miize diky jednoduchému mapovani nové
vznikajicich cenovych srovnavaca sluzeb bank prechazet mezi ucty, aniz by musel
navstivit pobocku, anebo sloZité vypliovat Zadost online a ¢ekat 2-3 dny, neZ bude

moci vyuZzivat svilij novy ucet, nebo nacCerpat uver.

Tento rok banky umozni svym klientim zadavat okamzité platby, kdy platba
bude pripsana na ucet vedeny u jiné banky za par vterin a tato sluZba bude dostupna
24hodin denné 7 dni tydnu a 365 dni v roce. To umozni zrychleni procesu identifikace
z hodin na vteriny, stale zde ale zlstava prekazka, kdy potencidlni klient musi byt

majitelem Uctu u jiné banky a v ndkupnim procesu zasilat ovétrovaci platby.

Diplomova prace vychazela z aktualni legislativni situace na ¢eském bankovnim
trhu. Evropska i ¢eska legislativa se dnes ale pripravuje na dalsi velky krok z pohledu
otevienosti a dostupnosti verejnych sluzeb a verejnych dat, zndmé pod zkratkou
elDAS. Narizeni prinasi novy standard pro elektronickou identifikaci, elektronické
podpisy a dalSi moZnosti elektronické autentizace. Narizeni je prejaté do ceské
legislativy pod zakonem ¢. 250/2017 Sb. o elektronické identifikaci a zakonem C.

297/2016 o sluzbach vytvarejici diivéru pro elektronické transakce a umoZzni tplné
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jiny piistup k ovéreni totoZnosti uZivatele. Aby byl uZivatel plné fyzicky AML ovéren a
mohl se tak bez omezeni pohybovat v digitalnim svété financ¢nich ale i vefejnych sluZeb,
prokaze se identifikacnim prostifedkem, ktery si bude moci ziidit u jakéhokoliv
kvalifikovaného poskytovatele identifikacnich sluZeb. Takovym prostfedkem bude

novy elektronicky obc¢ansky priikaz vydavany od léta 2018.

Budoucnost vzdaleného ovérovani totoznosti pravdépodobné uz nebude ve
fyzické navstéveé pobocky, ani v zasilani plateb mezi ptivodni a novou finanéni instituci.
Kazdy ob¢an EU bude mit do par let jeden elektronicky priikaz totoZnosti, kterym
prokaZze svou identitu jak ve fyzickém svété (banky, urady, atd.), tak vzdalené ve svété
digitalnich sluzeb. Uz zadné zasilani ovérovaci platby a vytvareni kopii dokladl
totoZnosti, pouze vyplnéni jednoduchého formulare a pouZiti elektronického
identifikatoru, coz mize vypadat tak, Ze uzivatel pripoji kartu ke svému pocitaci a zada
ovérovaci PIN, i pouze otiskem prstu potvrdi svou totoZnost ve své bezpecnostni

aplikaci. Identifikace a ovéreni totoZnosti bude jednou zaleZitosti par vterin.

Ac¢ smérovani bankovnictvi i verejného sektoru v oblast vzdalené identifikace
jde pravdépodobné jinym smérem neZ je zasilani ovérovacich plateb mezi bankami,
smérnice PSD2 umoZnuje necekat na den, kdy vSichni ob¢ané EU budou mit po ruce
sviij elektronicky obc¢ansky priikaz ¢i jiny identifikac¢ni prostredek (coz muze trvat jesté
nékolik let), a jiZ dnes urychlit cely proces a ziskat tak na nové se formujicim

konkurenc¢nim trhu otevirenych bankovnich dat dileZitou konkuren¢ni vyhodu.
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