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Anotace

Cilem prace je analyza souCasnych bezpecnostnich praktik v autentizaci uzivatele
prostfednictvim open-source poskytovatell identifikacnich sluzeb a jejich komparace
s dirazem na open-source feSeni Keycloak. Vystupem bude webova aplikace, jejiz proces
ovefovani se provadi prostfednictvim serveru Keycloak. Webova frontend aplikace bude
vyvijena ve frameworku SvelteKit a prostiednictvim REST API bude mozné provést

prihlaseni, odhlaseni a autorizované vkladani nebo Gpravy dat.
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Title: Current security methods for user authentication and authorization

The aim of the work is the analysis of current security practices in user
authentication through open-source providers of identification services and their
comparison with an emphasis on the open-source Keycloak solution. The output will be a
web application whose authentication process is performed through the Keycloak server.
The web application will be developed in the SvelteKit framework and through the REST
API it will be possible to perform login, logout and authorized data insertion or

modification.
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1 Uvod

Ve zpravé o stavu kybernetické bezpecnosti za rok 2021 se uvadi, ze za rok 2021 , se
s phishingovymi e-maily setkalo 90 % respondentii, se spear-phishingovymi e-maily 47 %
respondentii a s podvodnymi e-maily 84 % respondentii. (NUKIB, 2022, s. 23) V roce
2021 mél 10% zastoupeni v incidentech podvod, do kterého spada praveé phishing, kradez
identity nebo neopravnéné vyuziti ICT (NUKIB, s. 13). Kybernetické hrozby, které jsou
klasifikovany jako pokusy o prunik, napf. pokus o pftihlaseni, maji zastoupeni v 1%
incidentd za minuly rok. Ackoliv trendy hrozeb nevykazuji znany zajem o kradeze
identity, nelze si nevS§imnout narastu aktivit v oblasti vyvoje technologii, které posiluji
uroven ovefovani piistupi do aplikaci. Jedna se snad jiz o ,,spoleCenskou” normu, kdyz
kazdy bankovni ukon vyzaduje néjakou formu potvrzeni, ze zadost o néj pochazi skutecné

z nasi strany?

1.1 Cil prace a metodologie

Tato prace si klade za cil zjistit, jaké moderni principy bezpecnosti vztazené
na spravce identity se dnes uplatiiuji, a jaké naroky se kladou na open-source sluzby, které

zprostredkovavaji autorizacni a autentizaCni procesy.
Pro splnéni vytyCeného cile je nezbytné zodpoveédét na tyto otazky:

1. Jaké soucCasné protokoly se prevazn€ vyuzivaji v oblasti autentizace
a autorizace? Je divod, pro¢ konkrétni protokoly byly stanoveny normou
pro zabezpeceni?

2. Co je klicové pro zabezpeCeni spravcu identit? Jak je zabezpeCeni
dosazeno?

Které oblasti jsou nejvice exponované u spravcu identity?
4. Jaké znaky vykazuji moderni open-source spravci identity? Na co

se zameruji?



Dale je soucasti prace prakticky vystup. Ten bude realizovan tak, ze dojde k vytvoreni
prototypu aplikace, jez bude k autentizaci vyuzivat token poskytovany serverem Keycloak

a ktera zajisti zabezpeceny pfistup k aktivim.

Ve své teoretické Casti, ktera se zabyva oblasti spravcu identity, Cerpa tato prace
z knihy Yvonne Wilsonové a Abhisheka Hingnikara Solving Identity management in
Modern Application: demystifying OAuth 2.0, OpenID Connect, and SAML 2.0. Zaklad
tykajici se oblasti Sifrovani, zabezpecenti siti a kyberbezpecnosti nabidly prevazné knihy od
Karla Burdy Kryptografie okolo nds, Libora Dostalka Velky pritvodce protokoly TCP/IP
Bezpecnost, Jana Koloucha Cybersecurity a Rity Puzmanové TCP/IP v kostce.

Pro analyzu vybranych open-source projekti od firem Ory Corp a Gluu Inc
a Keycloaku slouzily jejich oficialni dokumentace. Oficialni dokumentace byla také
vyuzita ke studiujednotlivych nastrojim a jejich funkcionalit, jenz byly vyuzity
v praktické Casti prace. Jedna se konkrétné o dokumentace tykajici se nastroji GraphQL,

Hasura, Heroku, Svelte, Sveltekit, Typescript a urql.



2 Kyberneticka bezpecnost

Tato kapitola se vénuje pojmum souvisejicim s kybernetickou bezpecnosti, autorizaci
a autentizaci. Predstavuji cile ochrany ve virtualnim svété.

2.1 Kyberprostor a bezpeénost

Pojem kyberprostoru definuje Jan Kolouch (2019, s. 36) jako dostupny virtualni
prostor skladajici se z informacnich a komunikacnich technologii, ktery se fidi protokolem
TCP/IP, a spole¢né s pocitaCovymi systémy tvoii celosvétovou pocitacovou sit’. Oblast
kybernetické bezpecnosti Ize shrnout do dvou stézejnich bodi — obrana pied hrozbami
ateSeni nasledkt. Dulezitou soucasti bezpeCnosti ve virtualnim svété je zpusobilost
ochrany pred kybernetickymi hrozbami ¢i utoky. Metody prevence a obrany se opiraji
o soubory pravnich, organiza¢nich, technickych a vzdélavacich prostfedkd. Druhy bod
zahrnuje nejen feseni vzniklych $kod, ale i dovednost bezprostiedni reakce v prubéhu
napadeni. Dle Koloucha (2019, s. 44) je podstatou, aby pocitacové systémy, dalsi prvky
ICT a s nimi souvisejici sluzby, byly schopné se branit pfed hrozbami ve virtudlnim svété

a zaroveni aby byly zpuasobilé k adekvatnim reakcim a feSenim nasledk.

2.1.1 Principy kybernetické bezpeénosti

Paul C. Van Oorschot a Jan Kolouch maji na principy kyberbezpecnosti odlisné
pohledy. Van Oorschot (2021, s. 3) shrnuje kyberbezpecnost do Sesti bodl, kterymi jsou
divérnost (confidentiality), integrita (integrity), svoleni k pfistupu (authorization),
dostupnost (availability), ovéfeni (authentication) a odpovédnost (accountability).
Na druhé strané Kolouch (2019, s. 45) vysvétluje kyberbezpecnost pomoci triad, které

mohou pusobit konkrétné€ji nez ptistup Vana Oorschota.

Zactnéme Sestibodovym piehledem Vana Oorschota. Pojem davérost Van
Oorschot doklada na premise, kdy pfistup k aktiviim ma pouze ovéfeny uzivatel. Vlastnost
skryti pfed vefejnymi entitami se netyka pouze dat, kterd jsou na ulozistich zalohovana, ale
1 dat, ktera jsou v procesu zpracovavani, kdy dochazi k jejich pfesunu pii sdileni dat mezi

dvéma stranami. Obvykle jsou tato data Sifrovana bezpecnostnim algoritmem.



Nasledujici princip integrity muaze byt vniman jako zachovani stabilniho stavu at’ uz

dat, softwaru ¢i hardwaru. Snahou je udrzeni konzistence dat, kterd by nemela

byt neplanované a bez svoleni upravovana. Predné je také dulezité, aby byly ucinény
preventivni kroky, které by zabranily poSkozeni dat, které by mohlo pfinést nezddouci
zmeény. Zaruku integrity dat zprostfedkovavaji kody pro kontrolu chyb v datech (error

correcting codes) a kryptografické hasovaci funkce (cryptographic checksum).

Rita Puzmanova (2009, s. 519) definuje autorizaci jako urceni, které operace a data
jsou dostupné. Jednotlivé operace proto podléhaji autorizované kontrole, na kterou dohlizi

autorizovana entita, kupfikladu autorizovany vlastnik dat ¢i vybrany autorizovany server.

Plnéni principu dostupnosti se docili zajist€énim spolehlivého zazemi pro hardware
a software a jejich ochranu pfed narusenim chodu nebo pretizenim. Kolouch (2019, s. 54)
je dale popisuje jako jistotu pristupu k informacim, datim nebo systému ve chvili, kdy je
to potifebné. Zajisténi dostupnosti je, jak uvadi Kolouch (2019, s. 54-55), docileno

zalohovanim dat ¢i spravou funkcnosti zalohovacich systému.

Oveéfitelnost je predposlednim a neméné dulezitym aspektem bezpeCnosti cilici
na kontrolu kontextu a identity. Podle Puzmanové (2009, s. 517) se jedna se o ovéfovani
a potvrzovani entit, tj. komunikuyjicich stran. Ovéfovanim se doklada daveéra entité, ktera
prosla autentizaci a muze takpracovat s daty ¢i s jinymi prostiedky, ke kterym ziskala
pristup. Vezmou-li se vuvahu principy integrity, svoleni k pfistupu (autorizace)
a duvérnosti v kontextu principu ovéfitelnosti, je mezi nimi mozné najit izkou propojenost.
Autentizaci identity se ujiStujeme, ze aktiva jsou zpfistupnéna overené entité. Planované
vykonavani pozadavki ovérované identity pak musi projit autorizaci a kontrolou, zda
v rozsahu jejich pravomoci muze pracovat s daty. Takto se hlida integrita dat. Data musi

byt nedotCena a neposkozena.

Smysl posledniho principu, principu odpovédnosti, je zalozen na evidovani aktivit
entity zodpovidajicich za predes§lé provadéné zmény. Zaznamy se mohou provadeét

v jakékoli elektronické formé (Van Oorschot, 2021, str. 4).

Prvni trojice CIA' z Kolouchova rozdéleni (2019, s. 45), zahrnuje pojmy diivérnost,
integrita a dostupnost, které se obecné vztahuji ke zpracovavani informaci. Ve druhé triade
se Kolouch zaméfuje na problematiku prvkia, které se rozdéluji podle hlediska lidi,

technologii a procest. Posledni skupinou, podle které lze dodrzovat kybernetickou

! Akronym vznikl slozenim po¢ate¢nich anglickych slovi¢ek confidentiality, integrity a availability.
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bezpec€nost, je zivotni cyklus samotné kybernetické bezpecnosti. Jednotlivé cyklické etapy

se opiraji o prevenci, detekci a reakci pred hrozbami.

Van Oorschotovy principy je mozné brat jako obecny souhrn cila kybernetické
bezpecnosti a naopak Kolouchovy interpretace se zamétuji na konkrétnéjsi kybernetické
hrozby, jez autor rozdéluje dle vymezenych oblasti. Oba pfistupy predkladaji odlisné
pohledy na uchovani kybernetické bezpecnosti. Tato prace se na nasledujicich stranach
odkazuje na Oorschotovy principy, protoze zahrnuji obecnéjsi cile, které lze pouzit pfi
analyze spravcu identit. Kolouchova rozdé€leni se vztahuji na dalsi faktory bezpecnosti,
které jsou nad ramec této prace (napi. technologické zazemi, analyza rizik ¢i realizace

opatfeni proti kybernetickym atoktim).

2.2 Kybernetické hrozby a utoky

Dojde-li k naruseni nebo poSkozeni pocitacového systému nebo sité, jehoz
nasledkem je zména informace, aplikace ¢i samotného systému, tento ¢in se klasifikuje
jako akt smeéfujici ke Skodé a dle Koloucha (2019, s. 75) o ném lze hovoiit jako

o kybernetické hrozbé.

Kolouch (2019, s. 77) predklada taxonomii kybernetickych hrozeb clenénych dle
cili hrozby; bud’ se jedna o utoky na principy davérnosti, integrity a dostupnosti, nebo je
cilem poskodit prvky kybernetické bezpecnosti. V takovém pfipadé se do ohrozeni

dostavaji lidé, technologie a procesy.

Mezi utoky, které jsou ovlivnéné lidskym faktorem, se fadi socidlni inzenyrstvi,
phishing, malware, kradeze a dalsi. Utoky cilici na technologie mohou poskozovat zejména
pocitaCové systémy, servery, sitovou infrastrukturu, operacni systémy Ci jiné aplikace
a datova ulozisté. Kolouch (2019) dale popisuje utoky na procesy, u nichz uvadi ptiklady

zalozené na neopodstatnéném testovani, fungujici bezpecnosti i funkcionalité testovani.

2.2.1 Rizikové prostredi a prevence pired utoky

S ohledem na tematickou oblast prace, jez se dotyka problematiky autorizace
a autentizace, a podkapitoly zaméfujici se na kybernetické hrozby, se tato ¢ast vénuje
utokam, které mohou ohrozit odcizeni identity ¢i kompromitovat ochranu digitalnich dat.
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Dale se zabyva tim, jak se preventivné v prostiedi kyberprostoru chranit. Zakladnim
pojmem, ktery je potieba stanovit je aktivum. Aktivum muze byt Cimkoliv, co ma
specifickou hodnotu pro osobu, organizaci ¢i stat, a jeho rys neni omezen hmotnou nebo

nehmotnou podobou (Kolouch, 2019, s. 72).

Clanek Identity is key to stopping these 5 cyber security attacks (Okta, 2021) se
zametuje na nejcastejsi utoky v kyberprostoru ohrozujici identitu, jimiz jsou utoky typu

phishing, spear phishing, credential stuffing, password spraying a man-in-the-middle.

Cilem phishingu je ziskani udaji o uzivateli klamavymi metody, které spoCivaji
ve snizovani ostrazitosti a vzbuzovani divéry uzivatelt (Kolouch, 2016, s. 246). Prevazné
je phishing vyuzivan v e-mailech. Pfijemce takového e-mailu je obelhavan odesilatelem,
ktery se vydava za nékoho jiného. Prijemce odesilateli uvéri, nasledkem ¢ehoz s nim pak
muze napt. sdilet osobni udaje. Ty pak odesilateli zpfistupni osobni Gcty pfijemce, aniz by
si byl pifjemce uvédomil disledek svych ¢ind. Sedivec (2021) tak doporuéuje kontrolu
odkazu, které pfijemce presmérovavaji na neznamé stranky, ¢i ovéfovani validity e-mailu

a jméno odesilatele.

Spear fishing se podoba utoku phishing. Rozdil spociva v tom, ze Gtok je zaméren
na specificky subjekt, at’ uz na jednotlivce nebo organizaci. Prevence vici takovému utoku
se shoduje s phishingem (Sedivec, 2021). Okta (2021) fadi tyto utoky do metod socialniho
inzenyrstvi, které stavi na zvédavosti, strachu ¢i odméné. Upozoriiuje na komplexni uroveri

manipulaci prostfednictvim e-mailové zpravy.

Mezi utoky, jejichz doménou je napadeni slabych hesel, patii credential stuffing
(sbér prihlasovacich udaji). Credential stuffing spociva v tom, Ze se nejdiive z riznych
zdroj, at’ uz prostiednictvim dark webu ¢i ze stranek, které jiz byly prolomeny, shromazdi
velké mnozstvi piihlasovaci tidaja, které se nasledné vyuziji k atoku. Jeho silnou vlastnosti

je moznost automatizovaného utoku.

Password spraying (heslovy rozprasovac) lze pfiradit podle Okta (2021) k utokim
hrubé sily. Koncept atoku je takovy, ze utoCnik urci bézné heslo, které spliiuje pravidla
vybranych domén. Sdanym heslem se pak zkousi piihlasit. Utoénici vyuZivaji
pravdépodobnost skutecnosti, Ze mnoho uzivatelti pouziva k zabezpeCeni svych ucti velice
slaba a snadno odhadnutelna hesla, napf. 1234. Snizenim pokust o pfihlaseni na jeden
pokus jsou tyto utoky pak obtizn€ detekovatelné a na prvni pohled nemusi byt spravcovi

domény jasné, ze se jednalo o utok. AC se muze zdat, ze utoku typu password spraying se
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nepodafi prolomit ucet, opak byva pravdou. Okta (2021) napt. upozoriuje na informaci, ze
heslo ,,password1“ bylo vyuZito vice nez 2 milion krat. Sedivec (2021) jako prevenci proti
utokam na hesla doporucuje vyuzivani vicefaktorové autentizace a nastaveni silného hesla.
Heslo by mélo byt jedine¢né a nemélo by se shodovat v jiné registrované sluzbé. Dalsi

prevenci je pravidelna aktualizace hesla.

Utoky sméfované na komunikaci mezi dvéma stranami se nazyva man-in-the-
middle (muz uprostied). Jejich cilem je narusit zakladni principy kybernetické bezpeCnosti
jako daveérnost a integritu dat. Pfi t€chto utocich tedy dochazi k poskozovani sdilenych dat
mezi komunikujicimi stranami. Lze rozliSovat utoky, které se odehravaji na zafizeni nebo
mimo n&j. Utok obecné spoiva v tom, e napodobuje uréité znamé prostiedi. Kupiikladu
uto¢nik napodobi pristup k vefejné wifi a nic netuSici uzivatel se k ni pfipoji v kavarné
a zada do ni své piihlaSovaci tdaje. I pres Sifrovani se k t€émto datim muze Gtocnik dostat
a ziskat piipadny piistup do aplikace (Okta, 2021). Prevenci, jak doporuduje Sedivec
(2021), je aktualizovat operacni systém, kontrolovat pfistup k zafizeni a obezietnéji hlidat

odkazy stranek.

Okta (2021) také prezentuje koncept princip zero trust (nulova daveéra), jehoz
jadrem je pfistup ,nikdy nedivéruj, ale provéiuj“. Koncept se v praxi uziva tak, ze
identitam nebo pozadavkim se nedivétuje, dokud se neovéri validita nebo se neautorizuje

zadost.



3 Emil odposlouchava Alenu a Barboru?

Nasledujici kapitola se konkrétn€ji zaméfi na oblast zabezpeCeni pirenosového
systému, napi. poCitaCové sit€ Ci internetu. ZabezpeCeni pienasenych tdaja, které jsou
sdileny pouze mezi ovéfenymi ucCastniky v kyberprostoru, se zajiStuje Sifrovacimi

metodami.

Vyklad je opfen o Karla Burdu (Burda, 2019) a Ritu Puzmanovou (Puzmanova,
2009). Vychazi z jejich vykladi o Sifrovacich metodach a o procesu zabezpeceni
komunikace v kyberprostoru. Pohled do problematiky také dopliiuje Libor Dostalek
(Dostalek et al, 2003) predevsim se svym prehledem o certifikacni autorité¢ a Simon Singh
(Singh, 2003), ktery pfinasi historicky kontext pozadi vyvoje Diffie-Hellmanova

algoritmu.

Soucasné Sifry se zaméfuji na Sifrovani obsahu zpravy a zaroven na ovérovani
odesilatele. Simon Singh (2003, s. 232) piSe, ze sebeslozitéjsi Sifrovani je zalozeno
na dvou zakladnich operacich, na substituci a transpozici. Jak je zfejmé z nazvu, metodou
substituce je nahrazeni znakt sdilené zpravy jinymi. U transpozice se méni umisténi znakd
ve zpraveé. Veéda, jez problematiku zabezpeCeni obsahu a ovéfeni autorstvi sdilené zpravy
zkouma, je nazyvana kryptografie. Slovy Burdy (s. 19, 2019) je kryptografie védou, ktera
,zkouma matematické metody utajovani obsahu i prokazovani puvodu pienasenych

zprav.“ Zpravu mizeme vnimat jako aktivum.

Sifrovanim zabezpe&ujeme komunikaci. Déli se na asymetrické a symetrické Sifrovani.
V obou metodach hraje dulezitou roli funkce klice. U symetrického Sifrovani se sdili mezi
komunikujicimi stranami jeden stejny kli¢, ktery je nazyvan soukromy (private key). Je
charakteristicky tim, ze jednim kli¢em se Sifruje a deSifruje zaroven. Puzmanova (2009, s.
507) vysvétluje, ze symetricky zplsob Sifrovani se vyuziva v procesu autentizace Ci
v pfenosovych systémech. Naopak asymetrické Sifrovani pracuje s dvéma klici, jeden je
vefejnym klic¢em a druhy je privatnim kli¢em. Ugastnici komunikace asymetrického

Sifrovani si urCuji vlastni soukromy kli¢, ktery snikym, ani mezi sebou, nesdili.

2 Nazev kapitoly byl inspirovan aktéry z problematiky tzv. distribuce kli¢u. Pii vysvétlovani distribuce kli¢a
se v zahrani¢ni literatufe ustalili tfi protagonisté se jmény Alice, Bob a Eve (Singh, 2003, s. 243). V praci
pojmenované postavy jsou vyuzity pti vykladu vztahti mezi uto¢nikem a témi, ktefi cht¢ji ochranit své
soukromi.



K druhému kli¢i maji pfistup bez vyjimky vsichni. Kazdy z klici zastava bud’ roli

sifrovaciho nebo desifrovaciho klice.

Kritickym aspektem pii ustavovani klict je jejich distribuce mezi komunikujicimi
stranami. Distribuce klici se tyka obou typa Sifrovani. Singh (2003, s. 244) pise,
ze vyména klict bude vzdy pro kryptografii dalezita, avSak nejedna se o problém, ktery by

nemél feseni.

3.1 Symetrické Sifrovani, soukromy kli¢ jako nastroj k Sifrovani

Symetrické Sifrovani je typické tim, ze pomoci jednoho klice, kterému se fika
soukromy kli¢, se Sifruje a zaroven desifruje zprava. Pokud zname jeden z kli¢t, 1ze druhy
odvodit velmi snadno, jak tvrdi Burda (2019, s. 21). Tento zpusob Sifrovani se uziva
nejvice v oblasti zpracovavani velkého mnozstvi dat. Vyraznym kladem je rychlost
zpracovani a negativem je slozité predavani klice adresatovi (Burda, 2019). Z divodu
provadéni rychlych a jednoduchych vypoctu je délka klica kratka, jak popisuje Puzmanova
(2009, s. 508). Autorka také zdaraziuje, Ze je potieba zvySeného zabezpeCeni kliCe pii

ptenosu v kyberprostoru, proto se soukromy kli¢ méni.

3.1.1 DES (data encryption standard)

Prikladem symetrického Sifrovani je algoritmus DES, ktery od roku 1976 slouzil jako
norma bezpecného Sifrovani. Za vyvojem stala americka firma IBM a tento standard byl
vyuzivan bezpecnostni agenturou americké vlady NSA. DES je fazen mezi tzv. blokové
Sifry®, které jsou charakteristické Sifrovanym blokem, jehoz délka je uréena nasobkem
délky pismen abecedy. Blok algoritmu DES ma 8 bytt, délka klie v algoritmu DES ma 64
bitd. Dostalek piSe (2003, s. 215), ze Casem bylo potieba navysit délku kli¢e pro vétsi
bezpecnost. Proto vznikaly dalsi algoritmy jako 3DES, IDEA ¢i Blowish. 3DES byl

vylepSeny algoritmus DES a vyznacoval se vétsi délkou 168bitového klice.

Zabezpeceni algoritmem DES nebylo dostacujici a mél slabiny vici atokiim hrubou

silou. Napt. Deep Crack je dostupny nastroj, ktery umi DES pravé prolomit (Simplelearn,

3 Existuji také proudové $ifry, jeZ jsou zaloZené na zpracovavani se slovy. Délka je rovna jednomu pismenu a
vyuzivaji se pti znakov¢ orientovanych pienosech informaci (Dostalek, 2003, s. 215).
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2022). Uzivani DES skoncilo v roce 2002, kdy byl nahrazen novym standardem AES

(advanced description standard).

3.1.2 AES (Advanced Encryption Standard)

Nastupcem DES se stal AES, jenz je také znam jako Rijndaelav algoritmus, a vyuziva
klice o délkach 128 bita, 192 bitd nebo 256 bitd. Za jeho vyvojem stal tym védca
z vlamské Katolické univerzity v Lovani. Algoritmus je zalozen na substitu¢né-permutacni
siti. Oproti DES je rychlejsi a bezpecnéjsi (Simplelearn, 2022). Algoritmus se vyuziva
v oblasti zabezpeCeni bezdratovych siti, procesort, prohlizeni webovych stranek C¢i

§ifrovani souboru.

3.2 Asymetrické Sifrovani

Asymetrické Sifrovani, také znamé jako Sifrovani vefejnym klicem, pracuje s dvojici
klica, jedna se o soukromy kli¢ a vetejny kli¢. Je presnym opakem symetrického Sifrovani.
Kazdy z klica zastupuje jednu roli v procesu Sifrovani a desifrovani. Vlastni soukromy kli¢
si vygeneruje kazda strana zvlast a tim také kazda strana zvlast zodpovida za jeho
bezpecné uchovavani. Pti kazdé nové relaci se vygeneruji nové klice. Burda (2019, str. 21)
s Van Oorschotem (2021, s. 214) sdili nazor, ze urcit hodnotu soukromého kli¢e pomoci
vefejného klice je velmi obtizny az nemozny ukol.

Velkou vyhodou je moznost distribuovat vetejny klic nezabezpeCenym kanalem, jak
pise Puzmanova (2009, s. 510). Toto §ifrovani je narozdil od symetrické metody pomalejsi
a je vyuzivano pro Sifrovani mensiho objemu dat. Prevazné se vyuziva pro Sifrovani klice,

ktery je potieba sdilet mezi komunikujicimi stranami.

3.2.1 Diffie-Hellman

V roce 1976 predstavili panové Whitfield Diffie, Martin Hellman a Ralph Merkel
standard pro Sifrovani prostfednictvim vefejného klice, ktery odhalil zptisob bezpecné
distribuce Sifrovaciho klice. Problematika predavani klicti ma tfi cesty fesSeni, jednou z nich

je predavani praveé prostfednictvim Diffie-Hellmanova algoritmu. , Bezpecnost naprosté
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vétsiny modernich kryptosystému je budovana na pesimistickém piedpokladu, ze uto¢nik
vi o daném kryptosystému uplné vse, kromé tajného, resp. soukromého klice,” tak se

vyjadiuje k obecné problematice sdileni Burda (2019, str. 30).

Podle Puzmanové (2009, s. 511) se Diffi-Hellmantv algoritmus ,,zaklada na NP-
slozitosti vypoctu diskrétnich logaritmt v poli konecné délky“. Vyhradné se pouZiva pro
Sifrovani distribu¢niho klice, jenz je pouzit jako nastroj k Sifrovani dat. Komunikujici
strany se domluvi na spole¢ném klici, diky némuz se zabezpeci obsah zprav, ktery si strany
sdileji. Bohuzel tento typ asymetrického Sifrovani muze Celit kybernetické hrozbé typu
man-in-the-middle. Ta vyuziva slabiny, ze si u€astnici komunikace vzajemné nezkontroluji
identitu. Hrozba nastane v okamziku, kdy v prub€hu komunikace jedna strana ziska
podvrzeny kli¢, ale bude si myslet, zZe se jedna o spravny kli¢ druhé strany (Puzmanova,

2009, tamtéz).

3.2.2 Rivest-Shamir-Adleman

Dalsi velmi silny algoritmus pochazi od trojice Ronald Rivest, Adi Shamir
a Leonard Adleman. Podle nich byl algoritmus pojmenovan. Casto je vyuZzivan ve sféie
elektronické korespondence, digitalnich podpisi nebo budovani privatnich siti. Slouzi
nejen k Sifrovani komunikace, ale 1 k autentizaci. Je zndm také v oblasti zabezpeceni webu
pomoci Secure Sockets Layer. ,RSA je zalozen na NP-slozitosti faktorizace velkych
celych cisel (Puzmanova, 2009, s. 511). Metoda RSA vyzaduje kli¢ minimaln€ pres 100
&islic dlouhych a jeho vyse bezpetnosti se zlepsuje dle délky klige. Cim del3i je fetézec

klice, tim je spolehlivéjsi zabezpecené)si.
3.2.3 Certifika€ni a podpisové autority
Nastroj vefejného klice nalézame také v digitalnich certifikatech, které slouzi
k identifikaci uzivatele, a v digitalnich podpisech, kde je kli¢ izce navazan na zpravu

odesilatele. Digitalni certifikaty ukladaji citlivé udaje o jeho drziteli a jsou vydavany

certifikaCni autoritou (CA). CA zaruCuje davérnost udaji mezi ucastniky. Certifikaty jsou
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omezeny ¢asem, proto je dulezité je pravidelné kontrolovat. S certifikatem je spojen pojem

infrastruktura vefejného klice (PKI).

PKI znaci souhrn protokold, které jsou vzajemné provazané a dbaji na normu
vyuzivani Sifrovacich klicu a certifikatu (Dostalek et al., 2003, s. 223). Certifikat se sklada
z dat profilu drzitele, verejného klice, identifikace a podpisu vydavatele, vlastniho
identifikacniho Cisla, platnosti a rozsahu vyuziti. Vyuzivanim certifikatu preventivné lze
zabranit utokim typu man-in-the-middle. Mozna kyberneticka hrozby je uvedena
na nasledujicim ptikladé. Existuji dvé uzivatelky Alena a Barbora, které chtéji navazat
komunikaci mezi sebou, a pro zabezpeceni jejich prenosového kanalu si vygeneruji dvojici
soukromého a vetejného klice. Do jejich komunikace bez jejich védomi vstoupi agresor
Emil, jehoz cilem bude podvrhnout vetejny kli¢ a to tak, ze jej zaméni pti prenosu. Vymeni
svyj kli¢ za Alenin vefejny kli¢. Barbora, aniz by tusila, ze nedostala pivodné adresovany
vefejny kli¢ od Aleny, zaSifruje svoji zpravu vénovanou Alené Sifrovacim klicem od Emila

a zpravu odesle Alené. Zpravu vSak zachyti Emil a deSifruje jeji obsah.

Aby se takovému druhu utoku zabranilo, vyuzije se certifikat, ktery je vystaven
divéryhodnou autoritou. Soucasti zadosti, ktera je podepsana soukromym kli¢em
uzivatele, jsou napt. data o uzivateli a jeho vefejny kli¢. Certifikacni autorita na zakladé
zadosti zpracovava veérohodnost uzivatele a az po validaci identity, vyda certifikat, jenz
podepise vlastnim soukromym klicem, ktery si autorita vygenerovala spolu s vefejnym
klitem. Zadatel piijme certifikat, ktery odesle adresatovi. Ten si provéii autentinost
a shleda-li, ze se nejedna o podvrh, vyuzije vefejny kli¢ odesilatele z certifikatu.
V navazujicim ptfikladu si Alena pomoci certifikatu ovéfila totoznost odesilatele zpravy
Barbory. Vetejnym kliCem z certifikatu zasSifruje text a odesle Barbore, ktera si pavodni

zpravu desifruje pomoci vlastniho soukromého klice.

Vetejny kli¢ ve formé digitalniho podpisu v dokumentu slouzi k autentizaci autora
zpravy. Cilem tohoto klie neni zpracovat celou zpravu do Sifry, ale pouze Sifruje dilci cast
s pomoci jednosmérné hasovaci funkce SHA-1, ktera produkuje hodnotu o délce 128 bita,
nebo prostiednictvim algoritmu MDS5, jehoz vysledek dosahuje délky 160 bita. MDA
(message digest algorithm) spada mezi sekvencni algoritmy. Jeho vyprodukované Sifte se

rika otisk, ktery dosahuje délky 128 bitl. Pfestoze samotny otisk neodhali obsah zpravy,

4 Neboli norma public key infrastructure, které jsou definovany v RFC 3279 a 5280.
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doklada, zda beéhem prenosu zpravy, nedoslo k manipulaci s obsahem. Vystupy algoritmt

jsou jedinecné, nedochazi tak k zZaménam zprav. (Puzmanova, 2009, s. 512)

Algoritmicka norma SHS (secure hash standard) vytvaii vystupy o délce 160 bita
a jeji proces zpracovani mize byt ve srovnani s nékterymi algoritmy MDA pomalejsi, zato
jeji sifrovani, jak muze byt zjevné z délky bitd, byva vyrazné bezpecn€jsi. Algoritmus
slouzi prevazné pro ovéfeni autenticity poslané zpravy. Jeho ovéfovaci metoda je
postavena na srovnani vygenerovanych fetézcu odesilatelovy zpravy a zpravy adresatovi.
Zprava se nejdiive zaheSuje. ZaheSovana zprava se pak Sifruje soukromym kliCem.

(Puzmanova, 2009, s. 512)

Mluvime-li v kontextu zabezpeCeni zpravy, respektive o elektronickém podpisu,
elektronické obalce® nebo autentizaci dat, nelze opomenout normu CMS®. Proces
zpracovani zabezpeceni obsahu zpravy probiha tak, ze jsou pokazdé definovany dvojice
prvkl, oznaCeni druhu dat (contentType) a samotna data (content). Dvojice prochazi
dvéma koly zpracovani dle CMS. Nejdfive do procesu CMS vstoupi nezasifrovana dvojice,
ta je nasledné signaturovana digitdlnim podpisem. Pfiznaky u dvojic se zmeéni
na podepsany prvek A a podepsany prvek B. Druhd vlna zpracovani oznaci tyto prvky

za zaSifrované, které jsou opatieny digitalnim podpisem (Dostéalek et al., 2003, s. 289).

V Minimdlnich pozZadavcich kryptografickych algoritmit vydanych Narodnim
ufadem pro kybernetickou a informacni bezpecnosti (2022) se doporucuji symetrické
algoritmy typu AES s vyuzitim kli¢t o délkach 128, 192 a 256 biti. Dale se doporuceni
tyka ukonceni vyuzivani 3DES algoritmi s urCenou délkou o 112 bitech, které maji v roce
2023 doslouzit. NUKIB schvalil Diffie-Helmandv algoritmus pro procesy, ve kterych se
stanovuji klice a jejich §ifrovani s konkrétnimi parametry, kde délka klica je 3072 a vice.

Naopak algoritmus s délkou 2048 se jiz bude v roce 2023 tadit mezi dosluhujici.

S prfichodem kvantovych pocitact, jejichz vypocetni zdatnost dle predpoveédi
znacné predci soucasné vyvijené pocitacové systémy (Sedlak, 2021), pravdépodobné dojde
k oslabeni nékterych Sifrovacich metod, nebot k jejich prolomeni by mohlo dochazet

rychleji (Kolouch, 2019, s. 485).

3 Dostalek (2003, s. 289) oznaguje elektronickou obalku to, co je zasifrované.
% Diive znAm pod protokolem PKCS#7, sou¢asnd norma CMS (Cryptographic Message Standard) je
definovana v RFC 3369 (Dostalek et al., 2003, s. 288).
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4 Sprava identit

Nadchazejici kapitola si klade za cil popsat historicky vyvoj spravct identit. Vénuje
se problematice autorizace a autentizace v souvislostech technologického vyvoje.
Interpretace postupného zdokonalovani spravct se opiraji o Wilsonovou (2019) a jsou

obohaceny o dalsi ¢lanky souvisejici s tématem.

4.1 Vyvojod ranych poc¢atka az po souc¢asnost

Na pomyslném pocatku oveéfovani identit aplikace nemély implementovany vlastni
metody autorizace a autentizace. Sdileni dat mezi vice aplikacemi také bylo nezvyklé,
proto si kazda aplikace uchovavala piihlaSovaci udaje do své vlastni databaze. Jedna
z prvnich forem autentizace se datuje k roku 1961, kdy byl na MIT” s ohledem na potieby
spravovani pristupu ke specifickym aktivim vyvinut systém pro sdileni dat. Ten byl ale
limitovan tehdejsimi technologickymi parametry. Kazdy ptihlaSeny uzivatel mél nastaven
miru vyuziti CPU a paméti na taméjSich MIT pocitacich fady IBM 709. Omezeni pfistupu
bylo Cisté z praktickych divodd a tykalo se technického zazemi. Muzeme vSak najit
ur¢itou podobnost s dneSnimi standardy fizenych pfistupd, které s omezenim piistupt
pracuyji, byt jiz v jiném kontextu. Ranymi pionyry systému fizeného pristupu, u kterych se

ustalil standard autentizace, byly protokoly Kerberos a LDAP (Gori, 2021).

Metodika ranych spravci fizeného pristupu pak mohla narazit na vyznamny
problém otdzky zpracovani vétsitho mnozstvi dat. V okamziku, kdy aplikaci bylo vice
a kdy bylo ke kazdé aplikaci nutné projit procesem ovéfeni identity, tedy kontrolou shody
mezi heslem a prihlaSovacim udajem, stala se situace z hlediska bezpeCnostni prace
s ptihlaSovacimi udaji dlouhodobé€ neudrzitelnou. Problém se dotykal hlavné velkych
organizaci, kterym se takové feSeni zahy vymstilo a které doplacely na nevyhody
izolovanych procesti ovéfovani, snimiz se doposud pracovalo. Problémy spocivaly
v nesynchronizovanych datech mezi jednotlivymi aplikacemi. Za této situace byl také

kladen velky tlak na uzivatele, aby si pamatovali rozdilné ptihlaSovaci udaje vzdy pro

7 Massachusettsky technologicky institut (Massachusetts Institute of Technology), jedna se o americkou
univerzitu znamou pro svoje technologické a mezioborové zazemi. S MIT jsou spojovany napf.vyznamné
osobnosti fyziky Richard Feynman ¢i informatiky Richard Stallman.
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kazdou aplikaci zvlast. Uzivatelé se tak mohli uchylovat ke Spatnym navykim, pfi nichz
vyuzivali stejné prihlaSovaci udaje do vice aplikaci. Tim vSak ohrozovali bezpecnost
vlastnich osobnich udaji. Takovy zplisob spravy ovérovani identit, pii némz dochazelo
k decentralizaci udaji a kdy nebylo jednoduché ziskat kompletni prehled o uZivatelich,
ztéZoval moznosti konzistentniho zpracovani osobnich udaji. Barker (2020) upozomuje,
ze izolovanim dat od §irsi infrastruktury vede k nadbyte¢nym ukontm, které ztizi procesy

ovefovani a znemoznuji dynamictéjsi praci s ucty.

Postupné se tak prechazelo k nutnému propojeni adresarskych sluzeb s databazemi
schranujicimi piihlasovaci udaje uzivateld. Pomalu se ménil pfistup ke spravovani identit
audaji o wuzivatelich. Prechazelo se na validaci udaji prostiednictvim databaze
a k uchovavani udaji na jednom mist¢ v jedné databazi. Centralizace dat doznala
vyraznych zmeén, které prevySovaly svymi kvalitami predesly izolovany pfistup
k aplikacim. Mariani (2022) klade diraz na upusténi od izolovanych dat a vyzdvihuje
centralizaci dat jako jednu z charakteristik moderniho uchovavani dat. K dalsim vyhodam
uchovani dat na jednom misté patiilo omezeni chybovosti v datech. Sjednoceni
uzivatelskych prihlasovacich dat tak bylo pfirozen€jsi z hlediska jejich spravovani.
Pfineslo to ulehceni smérem k celostnim upravam dat o uzivatelich. Data jsou tak méné
nachylna k chybam ¢i duplicitam. Ovsem 1 novéj$i pristupy s sebou nesly urcité nevyhody.
Ty se pak staly klicovymi pro dal§i zmény a posunuly vyvoj o pid dal. Jmenovité se
jednalo o stanoveni délky doby, po kterou bude uzivatel v aplikaci piihlasSen, tzv. session.

Také bylo nutné vyfesit sdileni pfihlasovacich udajii mezi jednotlivymi aplikacemi.

S pfichodem ranych verzi jednotného ptihlaSovani jiz hralo roli pfesmérovani na
servery, na kterych se samostatné ovéfovaly identity pfihlaSovaného. Uz nebylo tfeba se
znovu oveérovat, pokud byl uzivatel jiz dfive serverem autentizovan. Usnadnila se tim
implementace procesu ovérovani, nebot bylo mozné konfiguraci provadét pouze na
jednom misté, a k samotnym heslim mél pfistup jen server, jenz zodpovidal za jejich
oveéfovani. Tim se vyhnulo sdileni hesel mezi aplikacemi. Nevyhody ale s sebou nesly
i tyto rané SSO® servery. Ty spocivaly ve vyuzivani tehdejsich cookies, které omezovaly
pfihlasovani pouze na jednu doménu. To Slo proti zajmim filosofie aplikaci, které se

za¢inaly vyvijet podle modelu SaaS’a od ustalenych metod se odklanély. Aplikace tak

8 Single-sign-on, ¢ili jednotné ptihlaSovani. Metoda, kdy se pres autentiza¢ni autoritu ovéfime pouze jednou,
a do aplikaci, které sdileji stejnou metodu ovéfovani, nemusi proces znovu opakovat.

° Software as a Service, doslova software jako sluzba, je takova aplikace, ke které se ptihlasime kupiikladu

pomoci cloudu. Ustdlenou metodu je minéna napf. instalace softwaru na cilové zafizeni, na kterém se pak se
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primarné nemusely byt instalovany na pocitacich nebo na serverech, ale byly jiz pfipravené
k vyuzivani prostiednictvim cloudovych sluzeb a webového rozhrani, k nimz vedly
pfistupy zraznych domén. Sprava se diky tomuto novatorskému modelu v nékolika
ohledech zjednodusila a prosazovani cloudovych sluzeb pfineslo do vyvoje aplikaci

revoluci (IBM, 2020).

Microsoft pfinasivlastni pohled na SaaS a razi model S+S. Model Ize brat jako kombinaci
obou prfistupt, tedy ,,tradi¢niho” pojeti s modernim pfistupem ,,software jako sluzba“. S+S
model, tj. sluzba plus software, pocita s instalaci aplikace na cilové fizeni a také
s vyuzivanim softwaru jako sluzby. Jedna se o dulezitou kombinaci, ktera maximalizuje

moznosti SaaS (Laird, 2008).

Novy piistup k aplikacim SaaS oviivnil vyvoj spravcu identit. Vina zajmu o vyuzivani
aplikaci ulozenych na cloudovych serverech vzrostla, jak pise Wilsonova (2019, s.22).
Bohuzel do téchto externich sluzeb nebylo mozné implementovat tehdejsi zptsob
jednotného prihlaseni a vracela se opét nutnost pamatovat si pro kazdou cloudovou
aplikaci unikatni ptrihlaSovaci tdaje. V roce 2005 byl vSak vytvoren novy protokolovy
standard, ktery zajistil jednotné piihlaseni a federativni identitu. Ty pak bylo mozné

aplikovat napfi¢ riznymi doménami. Byl jim pravé SAML 2.0.

SAML 2.0 pfinesl samostatné ovéfeni udaju mimo aplikaci, velkou vyhodou také
bylo umoznéni federativni identity. Proces prihlaseni se skladal ze dvou krokd.
Z autentizace a z autorizace. Kdyz se do aplikace nebylo mozné prihlasit s federativni
identitou, musely se kroky piihlaSeni vyfesit v samostatné aplikaci. Aplikace také musela
mit samostatny proces opravnéného pfistupu k prihlasovacim udajim, dale bylo potifeba
myslet na pfipady zapomenutého hesla ¢i jeho obnovy. Nastivala rizika opakovanych
hesel, ktera jsou nachylna pro odcizeni ¢i uhadnuti ito¢nikem (EDUID, 2022). Federativni
identita zvySuje bezpeCnost. ZastfeSuje bezpecnou spravu hesel a proces ovéfeni. Je
slozena ze dvou poskytovateld. Prvnim je poskytovatel sluzeb. Jedna se o rozhrani, s nimz
spravujeme konkrétni sluzbu. Napt. webové rozhrani pro e-mail nebo kalendar. DalSim je
poskytovatel identit, ktery zodpovidd za spravovani databaze, které ukladaji data
o uzivatelich. Ptiklad webu, ktery vyuziva federativni identity je GitLab. Je mozné si

zalozit v GitLabu ucet prostfednictvim tietich stran jako Google, Github ¢i Bitbucket.

softwarem pracuje. Ptikladem takové SaaS aplikace jsou e-mailové sluzby. U nich ma uzivatel zfizeny ucet,
diky némuz se do e-mailov¢ aplikace piihlasuje. Vyhodou SaaS je také prace s velkym objemem dat.
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Veskeré interni prace tykajici se procesu autentizace mohl provadét poskytovatel
identity a zavadéni podminek pro nastaveni hesla nebo multifaktorového oveéfovani se

fesilo na jednom konkrétnim misté.

Wilsonova pise, ze SAML je obtizny pro implementaci a Zze z divodu velkého
mnozstvi scénard!® je mozné udélat vice chyb pii implementaci (Wilson, et al., 2019,
s. 23). Protokol SAML 2.0 nebyl tedy finalnim feSenim. Bylo potfeba stanovit takovy
standard, ktery by také resil autorizacni procesy, které SAML 2.0 nefesil.

Protokoly OAuth 2.0, OpenID Connect spolu se SAML 2.0 jsou vyraznymi
standardy v kontextu spravovani identit a v oblasti autorizace a autentizace. OAuth 2.0
vnesl do oblasti autorizace vyrazny prvek bezpe¢ného volani API. OAuth 2.0 v kombinaci
s OpenID Connect, protokolem, nabizi jednotné prihlaseni do sluzeb. Wilsonova (2019,

s. 26) poznamenava ze tyto tfi protokoly jsou nedilnou soucasti moderni aplikace.

Sprava identit se rychle rozvijela. Jeji rozvoj se dotykal oblasti prace s velkym
objemem dat, zpusobu sdileni citlivych tdaja s dal§imi stranami. S nastupujicimi zménami
v charakteristikach spravovani identity lze nalézt stézejni principy, které jsou kli€ovymi

pro dalsi rozvoj bezpecné prace se zpracovanim identity. Témito principy jsou:

1. soudrznost a zptisob prace s daty uzivateldq,
2. duslednost prace pii sdileni piihlasovacich udaju, jejich skryti pred dal§imi
stranami v procesu autorizace 1 autentizace

3. dynamika procesu pii pfihlasovani a sjednocovani uctu pro piihlaseni.

4.2 Autentiza¢ni a autoriza€ni protokoly

Tato podkapitola se zabyva zakladni charakteristikou vybranych protokold,
predevs§im klade diraz na normy vyuZzivani, scénafe postupu a terminy, které se vazi
k funkcionalité a hlavnim principim protokolu. Vybér byl zohlednén vuci Keycloaku,
do néhoz je vétSina protokolti implementovana. Podkapitola rozsifuje protokoly o dalsi

soucasné bezpecnostni normy, které fidi proces autorizace nebo autentizace.

10 Spatné konfigurace SAML se nevyhnul Microsoft. V roce 2016 se v programu Office 365 nasla chyba,
ktera umoziovala obchdzet proces ovefeni. (Mimoso, 2016).
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4.2.1 Kerberos, LDAP a predehra k modernim protokoltim

Kerberos predstavoval interni projekt MIT, se kterym byla vefejnost seznamena az
v 80. letech, jeho nejvyssi verze je z roku 1993. Gori (2021) jej oznacuje za predchudce
SSL/TLS. V obdobi 90. let a poc¢atku nultych let vyznamné zatézovaly CPU kryptografické
operace, kvili nimz spojeni pomoci TLS nemohla fungovat (Gori, 2021). Tento problém
byl vyfeSen az s pfichodem protokolu Kerberos. Kerberos slouzi jako nastroj pro
autentizaci pozadavka, jehoz prostiednictvim lze distribuovat vypocetni prostiedi a jehoz
metoda Sifrovani je zalozena na algoritmu DES. Proces ovéfovani probiha prostfednictvim
metod vymény tikett, diky kterym neni nutné posilat heslo pfes sit. Vlastni autentizacni

server spravuje databazi uzivatelt a jejich tajnych klict (Puzmanova, 2009, s. 509).

LDAP je binarni protokol, jenz spravuje piistupy uzivatell na adresafovém serveru,
do néhoz je téz zaclenén proces ovérovani totoznosti uzivatele pomoci hesla. Aktiva nejsou
Clenéna do tabulek, jejich datovy konstrukt se spiSe podoba schématu kli¢e a hodnoty (key
- value). Takové schéma nalézame treba u objektu ve formatu JSON. LDAP byl v roce

1997 vydan Mezinarodni telekomunika¢ni unii''.

Protokoly Kerberos a LDAP svého Casu zaznamenaly velky zdjem a nebylo systému,
ktery nemél implementovan LDAP plugin feSici autentizaci. S nastupujicimi technologiemi
v souvislosti s mobilnimi aplikacemi a API nestaCily protokoly Kerberos a LDAP udrzet
krok s pfekotnym vyvojem a narazily na problém s renovovanim pfistupového systému
a se spravovanim identit. Zlomovy okamzik nastal v roce 2000, kdy byly pifedlozeny
zaklady k architekture REST, které se dodnes vyuzivaji. Problémy, které vyplynuly
z technologického vyvoje, se tykaly procesu oveéfovani, ktery doposud vyuzival k ovéreni

pouze heslo (Gori, 2021).

Protokol OpenlD jako prvni zavedl moznost pfihlaSeni pomoci tfetich stran za vyuziti
interniho nebo externiho ovéfovace identity. Tento zpusob piihlaseni zaroven umozioval
omezit vyuzivani mnoziny identit napfi¢ riznymi doménami. Protokol se rychle vyvijel
diky pfispévkim od komunity programatortu ¢i korporaci. Gori (2021) uvadi organizace
JanRain a NetMesh, které pfispély zpracovanim protokolu do n€kolika programovacich
jazyku, respektive formatem XRDS, jenz se posléze vyuzival v LDAPu. S pfibyvajicimi

nadSenci rostla komunita kolem OpenID a v roce 2007 byla zalozena nadace OpenID

! International Telecom Union je agentura spravovana OSN a jejich naplni jsou informacni a
telekomunika¢ni technologie.
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Foundation, jejimz cilem je S§ifit povédomi o protokolu a zlepSovat jeho technologie
a standardy. Nadace je stale aktivni a nadéle své sluzby poskytuje. Pfestoze OpenlD ve své
dobé standardizoval proces ovéfovani, prilom smérem k souCasnému zptisobu autorizace

a autentizace piinesly az nasledujici protokoly.

Cilem nasledujici Casti neni obsahnuti tematického okruhu zabezpeceni identity v celé své
§ifi, nybrz timto vybérem protokoll, respektive protokoly OpenID Connect, OAuth 2.0
a SAML 2.0, popsat stézejni standardy v oblasti autorizace a autentizace, které se ustalily

v souvislosti sluzeb zabyvajicich se touto problematikou.

4.2.2 OAuth 2.0

OAuth 2.0 (OA) spada do rodiny autorizacnich protokolt a jeho hlavnim tcelem je
umoznéni aplikaci volani API tretich stran prostfednictvim tokenl, aniz by musela sdilet
citlivé udaje o uzivatelovi s treti stranou. Dale standard zpfistupiiuje jen vybrany rozsah

pravomoci v omezeném case (Wilson, et al., 2019).

K protokolu se vazou ctyti role definujici zodpovédnost pfi autorizaci a za volani
API Jsou jimi role zdrojového serveru (resource server), na kterém jsou ulozena aktiva,
tj. jakakoli forma cennosti, a jeho vlastnika (resource owner), ktery ma ke zdroji pfistup.
Dalsim je klient, respektive aplikace, ktera jedna v zajmu vlastnika, a nakonec role
autorizacniho serveru (authorization server), k némuz ma davéru zdrojovy server.
Autorizacni server ovéruje vlastnika nebo aplikaci a bere zodpovédnost za povoleni zadosti

pfi volani API (Wilson, et al., 2019).

Protokol zpfestiuje dva typy aplikaci — utajovanou (confidential client) a vefejnou
(public client). Odlisuji se ve zpusobu, jakym ukladaji pfistupova data, jak se ovefuji data
vuéi autorizaCnimu serveru €i jiné ovéfovaci autorité. Rozdilné je také misto, kde se
spousti samotna aplikace. V pripadé utajované aplikace, je aplikace nasazena
na zabezpeCeném serveru, na némz je mozné bezpecné ukladat citlivé udaje pro autorizaci.
V opacném pripadé se aplikace spousti v uzivatelském prostiedi (napt. mobilni telefon)
nebo v prohlizeci. V piipadé takového spusténi vSak prace s pfistupovymi udaji neni
zabezpecend, a nejsou ani zajiStény prostredky pro komunikaci s autorizaénim serverem
(Wilson, et al., 2019, s. 56). Uvedené typy aplikaci lze déale de€lit na tii zakladni profily

(jejichz charakteristika se prolina, duisledkem Cehoz hranice profili neni v praxi pevné
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stanovand): webova aplikace (web application), aplikace zalozena na klientovi (user agent-
based app) a nativni aplikace (native application). Webova aplikace je takova aplikace,
kterd je nasazena v zabezpeCeném prostiedi vlastniho serveru, jehoz spravu zajistuje
vnitini logika (backend) a na kterém jsou ukladany ovéfovaci tidaje. Aplikace zalozena na
klientu bézi pfevazné v prohlizeci uzivatele. U profilu nativni aplikace je predpokladem, ze
aplikace je nainstalovana nebo je soucasti néjakého pfistroje, napt. mobilniho telefonu,

osobniho pocitace (Wilson, et al., 2019).

Dal§imi pojmy vazanymi na funkci protokolu jsou tokeny a autorizacni kod
(authorization code). Tokeny slouzi bud ktomu, aby bylo mozné vstoupit
do aplikace prodlouzeni povoleni aplikace (access token) ¢i k prodlouzeni délky prihlaseni
(refresh token). Autorizacni kod (authorization code) slouzi k ziskani tokent pro pristup
nebo pro obnoveni API relace (Wilson, et al., 2019, s. 57). Unikatni kod odliSuje Ctyti

druhy udéleni autorizace:

1. udéleni autorizacniho kodu (authorization code grant),

2. bezpodminecné udéleni (implicint grant),

3. udéleni autorizace vlastnikem zdroje prostifednictvim ovéfeného hesla (resource
owner password credentials grant),

4. udéleni prostfednictvim piihlasovacich udaju (client credentials grant).

Na zakladé vybraného autoriza¢niho typu muze byt odliSen proces autorizace
od procesu udé€lovani tokenu. Wilsonova (2019, s. 74) nedoporucuje vyuzivani
bezpodminecného udéleni nebo udéleni autorizace vlastnikem zdroje prostfednictvim
oveéreného hesla. V prvnim piipadé muze dojit ke kompromitovani tokent. Ve druhém
piipadé bude mit aplikace pfistup k pfihlaSovacim udajum, respektive heslu, coz je
nezadouci z hlediska bezpecCnosti. Dale Wilsonova (2019, tamtéz) upozoriiuje také na
udéleni autorizace vlastnikem prostfednictvim ptihlasovacich udaji, které je vhodné uzivat
v pripadé, kdy soucasti aplikace je i zdroj, kvuli kterému se vola API. Proces autorizace
u protokolu se podoba typu udéleni autorizacniho kodu (dalsi varianty se odliSuji
zpusobem pfistupu stanovenych roli k pfihlasovacim udajim a k jejich kompromitaci

mimo zabezpeceny okruh).

Proces autorizace, ktery je komunikaci mezi aplikaci a autorizacnim serverem, je
tvoren ze dvou pozadavku. Dulezitym prvkem je obdrzeni pfistupového tokenu. Prvni

zadost je zalozena na pfesmérovani na autoriza¢ni koncovy bod (endpoint), jehoz
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prostfednictvim si uzivatel vyzada autorizaci API volani pfes povoleni vlastnika. To
v praxi znamena, ze prohlizeC se pfesméruje webovou adresu (endpoint), na kterém sidli
autorizacni server. Uzivatel musi projit procesem autentizace, kterym tak potvrdi souhlas
s vyzadanym pozadavkem, tj. aplikace ziskava autorizacni kod. Poté autorizacni server
pfesméruje prohlizeC zpét na adresu aplikace. Aplikace je nyni vybavena autorizaénim
kédem a muze vyslat druhy pozadavek autorizatnimu serveru. Z dalsi webové adresy
(koncovy bod) ziska piistupovy token. Autorizacni server piidéli aplikaci token, s jehoz

pomoci pak muze aplikace vyuzivat API volani.

Client + Resource Owner | | Authorization Server (Okta) | \ Resource Server (Your App)

T T
| 1. Access token request to ftoken ‘_:

>

| _ 2. Access token response
<

(e

| 3. Request with access token

I
|
I
I
|
|
|
|
|
-
>
|
|
i

._ 4. Response

! L L

Client + Resource Owner Authorization Server (Okta) Resource Server (Your App)

[Obr. 1 Proces autorizace — sluzba Okta!'? ]

Wilsononova (2019, s. 59) dale uvadi moznost posilit zabezpeCeni pfi autorizaci
tak, ze se pozadavek o autorizacni kdd rozsiti o PKCE, tzv. , pixi“ (Proof Key for Code
Exchange). Timto roz§ifenim pak dojde k zabranéni zneuziti unikéatniho koédu neovérenou
tfeti stranou. Pixi funguje tak, ze si aplikace vytvori ndhodny Sifrovany fetézec o takové
délce, ktera ztizi potencionalnimu uto€niku jeho prolomeni. Délka se doporucuje mezi 43
az 128 znaky, feté€zec se sklada z pismen, Cisel a specialnich znakd (Wilson, et al., 2019,
s. 63). Tento urCeny fetézec se v rozsifeni ,,pixi“, v tzv. kodovém potvrzeni (code verifier),
zaSle spolu s unikatnim kodem a s kédovou vyzvou (code challenge) jako autorizacni
pozadavek autorizaénimu serveru. Pii vyzadani o autoriza5.ci pozadavku si autorizacni
server kodové potvrzeni zaheSuje pomoci vybrané metody (code challenge method)
a zakoduje do base64. Server nove vznikly fetézec pak srovna s kédovou vyzvou, kterou
pfijal v pozadavku aplikace. Pokud se kodové vyzvy aplikace a serveru shodnou,
autorizacni server pozadavek povoli. Tim konci zivotni cyklus PKCE a zaCne znovu

ve chvili, kdy aplikace vysle novy pozadavek na autorizaci.

12 Okta DEveloper [online]. 2022 [cit. 2022-07-22]. Dostupné z:
https://developer.okta.com/docs/concepts/oauth-openid/#resource-owner-password-flow
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OA je vyuzivan predevsim pii autorizaci pozadavka volani API a lze jej zabezpecCit
o rozSiteni PKCE, snizuje moznost odchyceni unikatniho kodu neovéfenou entitou.
Klicové dale je, ze prostiednictvim protokolu se pracuje s tokeny, které umoziuji pristup
k aktivim. V soucasnosti se od roku 2012 dosud uziva verze 2.0. Samotnou autentizaci

zprostredkovava protokol OpenID Connect, ktery je vrchni vrstvou protokolu OAuth 2.0.

4.2.3 OpenlD Connect

OpenID Connect je treti iteraci protokolu OpenID a je koncepéné podobny
protokolu OA a jeho hlavnim ucelem fidit proces autentizace. OIDC a OA jsou tak
neodmyslitelnymi partnery fesicimi prubehy autentizace a autorizace. OIDC dale povoluje
moznost jednotného prihlaseni (Single sign-on). Ovéteni uzivatele v rukou OIDC probiha
také pres autorizacni server. Aplikace po uspéSném dokonceni ovéfeni dostava autorizacni
kod, pristupovy token a zaroven ID token. ID token schraiuje informace o uzivateli, které
lze také ziskat z koncového uzivatelského bodu (UserInfo endpoint). Dal§im podstatnym
rozdilem je, ze v OIDC je pozadavek rozSifen o rozsah (scope) pravomoci uzivatele.
Stanovenym rozsahem se volany pozadavek ovéfeného uzivatele omezi pouze na vybrané
dil¢i casti, které byly povoleny. Pro pochopeni funk¢nosti protokolu jsou dale popisovany

pojmy, které se vazou na protokol OIDC.

4 Feb 2014

OpenlD Connect Protocol Suite http://openid.net/connect
Core Discove Dynamic Client
i Registration
Minimal )
Dynamic
Session Form Post
Management Response Mode

Complete

Underpinnings

OAuth 2.0 OAuth 2.0 OAuth 2.0 OAuth 2.0 OAuth 2.0
Core Bearer Assertions JWT Profile Responses

| JWT ” JWS ” JWE “ JWK ” JWA “WebF\ngerl

[Obr. 2 OpenID Connect a OAuth — diagram!?]

13 OpenlID [online]. 2022 [cit. 2022-07-22]. Dostupné z: https://openid.net/connect/
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Protokol uziva rozdilné pojmy tykajici se roli a nastaveni, av§ak jsou koncepcné
stale podobné s témi stanovenymi v OA. V OIDC vystupuji tfi aktéfi. Uzivatel (end user)
je ten, ktery se nechava ovéfit. Mize se jednat o osobu i program, ktery podava zadost
o ovéfeni. Autorizacni server ma v OIDC jiny termin, je nazyvan tzv. poskytovatelem
OpenID (OpenlID Provider), jeho role je zalozena na sdileni informace ovéfeného uzivatele
a hlaseni o stavu ovéfeni, které odesila aplikaci. Poslednim pojmem je spoléhajici strana
(relaying party), kterou zastava role klienta OA. Cilem spoléhajici strany je informovat
poskytovatele OpenID o skutec¢nostech tykajicich se ovéfovani uzivatele. Typy klientd se
shoduji s charakteristikou v OA a nijak se v OIDC neodliSuji. I v OIDC se tak déli klienti

na vefejné a utajované, a mohou se dale profilovat (Wilson, et al., 2019).

OIDC pracuje jako OA s autoriza¢nim, tj. unikatnim, kodem, a tokeny. Tokeny
rozliuje na ty, které odpovidaji za pfistup a za obnovu délky pfistupu. Dale rozliSuje i
tokeny, které nejsou soucasti OA specifikace, jedna se o tzv. ID token feSici primarné stav
ovefeného uzivatele. ID token vyuziva poskytovatel OpenID k tomu, aby piedal aplikaci
informaci tykajici se procesu ovéfeni. ID token je kddovan ve formatu JSON Web Token

(JWT).

i

"izg": "https:sSServer.example. com™,
fFaukhf: 24400320,

faudf: M=aBhdRRgr3'™,

"hnonce™: "n-036 Wzhz2My™,

Texpt: 1311251970,

Tigtt™: 1311230970,

fauth time™: 1311230363,

facr™: Murn:imace: incommon: iap:silver™

[ Obr. 3 ID token — JWT format'* ]

Jedna se o JSON' objekt, ktery slouzi jako sdileny informativni &lanek mezi
dvéma stranami, skladajici se ze zahlavi (header section), dat (payload section) a podpisu
(signature section). Zahlavi obsahuje informace tykajici se typu objektu a vyuziti
algoritmu pro podpis. Pro Sifrovani se vyuzivaji budto algoritmy HS256 (HMAC
s SHA256) nebo RS256 (RSA podpis s SHA256). Samotny podpis zaruCuje, ze data

4 Openld [online]. 2022 [cit. 2022-07-22]. Dostupné z: https://openid.net/specs/openid-connect-core-
1_0.html

15 Javascript Object Notation — jednd se o zpiisob zapisu, kde objekt je ¢lenén dle klige (key) a hodnoty
(value).
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nebyla kompromitovana (integrita data). Data obsahuji informace o uzivateli a stavu
ovéfeni a podpis obsahuje digitalni podpis slozeny z ID tokenu a utajovaného klice, ktery
je znam pouze poskytovateli OpenID (Wilson, et al., 2019, s. 81). Wilson (2019, s. 81)
dodava, Ze je mozné JWT dale Sifrovat pomoci JSON Web Encryption'® a tim i JWT vice

zabezpecCit.

Zakladni proces ovérovani uzivatele kopiruje kroky autorizacniho pozadavku OA.
Soucasti procesu je presmérovavani klienta, napt. webovy prohlize¢, na koncovy bod,

tj. webovou adresu, kde se dany uzivatel autentizuje u poskytovatele OpenlID.

Poskytovatel obdrzi zadost o rozsahu pravomoci uzivatele a dale uzivatele
provéfuje. Pokud wuzivatel projde ovéfovacim procesem, poskytovatel OpenID
za vybranych podminek povoli uzivateli pfistup. Az v ten okamzik se klient presmeéruje
zpét na puvodni stranky, kde je jiz vybaven autorizacnim koédem. Posléze klient vysle dalsi
pozadavek, jenz nyni obsahuje autoriza¢ni kod, poskytovali OpenlID, kterym aplikace zada
o token. Poskytovatel OpenID vrati aplikaci ID a pfistupovy token (pfipadné obnovovaci

pro prodlouzeni pfistupu). Nasledné se uzivatel jiz mlze piihlasit, byl ovéfen.

Nadchézejici Cast se bude tykat protokolu SAML. Tento protokol ma spolecné

jednotné prihlaSeni s modernim OIDC protokolem.

4.2.4 SAML 2.0

SAML (Security Assertion Markup Language) je zalozen na XML frameworku'’
abyl navrzen pro zabezpeCenou vymeénu informaci mezi podnikatelskymi partnery
(Wilson, et al., 2019, s. 100). Jeho vyhodou je, Ze umoziuje jednotné piihlaSeni z vice

domén, které protokoly OA a OIDC nenabizi, a federativni pfihlaseni.

Protokol definuje nékolik aktérti, mezi nimi i subjekt, ktery muze projit procesem
ovéfeni. Subjektem muZe byt samotny uzivatel nebo software. SAML dale urCuje tzv.
SAML profil, ktery stanovuje, jak vyuzivat zpravy v kontextu SAML v piipadech
jednotného piihlaSovani v ramci firem. DalSimi aktéry v protokolu jsou zprostfedkovatel

identity (Identity provider) a poskytovatel sluzby (Service Provider). Zprostiedkovatel

16 JSON Web Encryption, jedna se o $ifrovany JSON objekt.
17 Je to framework, ve kterém se vytvaii XML. XML je obecny znackovaci jazyk.

24



identity slouzi jako nastroj pro ovéfeni a zaroven pro vydavani bezpeCnostni zpravy
o uzivateli, tzv. SAML prosazovani (SAML Assertion). Role poskytovatele sluzby spociva
v tom, Ze posila ovéfovaci udaje zprostiedkovateli identity a zaroven ma pristup k datim
prostfednictvim  zpravy.  Pro  komunikaci  mezi  poskytovatelem  sluzby
a zprostfedkovatelem identity slouzi SAML prosazovani (SAML Assertion). Touto
specifikou si poskytovatelé sdili bezpecCnostni zpravu o subjektu. Pro vzajemnou divéru
mezi aktéry ovéfeni je potfeba mezi nimi nastavit vztah, ve kterém jsou oba aktéfi ovéfeni.
Tato divéra mezi zprostiedkovatelem identity a poskytovatelem sluzby musi byt nastavena
dfive, nez bude mozné, aby aktéfi zacaly odesilat pozadavky. Informace o vzajemné
divéie mezi t€émito dvéma aktéry jsou znamy jako metadata. Metadata obsahuji URL

adresu a certifikaty, jimiz je stanoven validovany vztah (Wilson, et al., 2019, s. 101).

Poskytovatel sluzby si dale nastavi zpusob Sifrovani ovéfovaciho pozadavku
(request encryption) a Wilsononova (2019, s. 108) zaroveni doporucuje k pozadavku dale
prifadit podpisovy algoritmus (request signing). Naopak u zprostiedkovatele identity se
nastavuji ocekavané odpovédi na pozadavek, opét se stanovi algoritmy pro Sifrovani

a podpis (response signing, response encryption).

Proces ovéfeni zaCina v okamziku, kdy si uzivatel jako subjekt poda zadost o vstup
do aplikace, kterou v tomto kontextu vnimejme jako poskytovatele sluzby. Aplikace si
vyzada po zprostiedkovali identity ovéfeni uzivatele. Zprostiedkovatel uzivatele ovéri
a zaSle zpravu ve formé SAML prosazovani (SAML Assertion) poskytovateli sluzby.
Ve zprave, kterou Wilson (2019, s. 101) popisuje jako bezpeCnostni token, jsou popsana
data o ovéfeném uzivateli. Samotna role zprostiedkovatele se mize v nékterych piipadech
zmenit na roli poskytovatele sluzby, to nastane ve chvili, kdy se proces ovéfovani piesouva

na externi sluzbu.
4.3 Zivotni cyklus spravovani identity
V ramci prace je definovan termin identity dle Wilsonové (2019), ktera jej obecné
popisuje jako mnozinu rysu, které jsou spojeny s konkrétni osobou C¢i entitou

ve vymezeném kontextu. Udaje o identité konkrétni osoby jsou kupiikladu jméno, adresa

¢i vék. Entitu lze naopak vnimat v roviné néjakého nastroje, bud ve formé aplikace,
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mobilniho zafizeni ¢i bota'®) jehoZ identita je slozena kupfikladu z IP adresy, modelu &i
sériového Cisla. Identita je tak nedilnou soucasti procesu autorizace a autentizace a je v této
souvislosti pfimknuta k uzivatelskému GCtu, jehoZ pomoci muze jeho vlastnik provadét
vybrané akce v prostredi konkrétni aplikace. Kazda identita miize mit vice nez jeden ucet,
kazdy ucet je naopak vzdy vazan na jednu konkrétni identitu a nemize se tedy stat, aby

specificky ucet vlastnilo vice identit.

Spravce identity je tedy nastrojem, diky némuz lze zpracovavat mnozinu identit,
unichz je potfeba fidit oveéfovani identity, odsouhlaseni pozadavkid a vedeni ucti.
Wilsonova (2019, str. 10) klade daraz na kliovy rys, kterym je ochrana pred
nepovolenymi vstupy. Tyto nastroje jsou dle ni (Wilson, et al., 2019) neopomenutelnou

soucasti zabezpeceni naseho soukromi.

Po predstaveni, ¢im je spravce identit a identita samotna, se kapitola dale zamétuje
na cyklus spravovani identity ve spravci identit. Cely cyklus dle Wilsonové (2019, s. 11) se

déli na 10 nasledujicich ¢asti.

Registrace (provisioning)

Vse zacind tvorbou uctu sunikatni identifikacnim znakem, ktery je propojen
s konkrétni a nezaménitelnou identitou registrovaného uzivatele. Novy ucet je bud zcela
nové vytvoreny nebo se muze jednat o jiz vytvofeny UcCet, jenZ se vyuZzije v novém

prostfedi, napf. pii zmé&né banky ¢i operatora.

Schvalovani pozadavku (authorization)

V prabéhu vytvafeni G¢tu se udéli rozsah dostupnych akci, s nimiz by mohl dany
uzivatel pracovat, a pfistup k nevefejnym datim, pro které by mélo byt udéleno rozpéti
povoleného c¢teni ¢i manipulace s daty.  Naptf. pravomoci mezi Uty beézného
a spravcovského uctu ve Windows 10 Home se odliSuji v moznostech instalaci nebo
uzivani urcitych programu, napt. spravce muze instalovat vSechny mozné aplikace, bézny
uzivatel muze instalovat urCeny vybér. Udélovani rozsahu pravomoci by meéla byt

na zodpovédnosti vybrané autority ¢i spravce daného systému.

18 Je myslen po&itadovy program.
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Ovéreni identity (autentizace)

V zajmu ochrany aktiv je potfeba, aby identita byla fadné ovéfena a sparovana
s konkrétnimi pfihlasovacimi udaji. Ovérenim tedy uzivatel prokaze, Ze ma vstupni pravo
na ucet. Wilsonova upfesiuje (2019, s. 12) obsah prihlasovacich udaja tak, ze se jedna
o prostfedky, které uzivatel zn4, vlastni a kterymi je. Tim se mini to, ze identitu 1ze ovéfit
heslem, kterou znéd pouze vlastnik uctu. Dale se lze identifikovat nastrojem, ktery vlastni
uzivatel uctu, kterym lze vygenerovat néjaky kod. Kupiikladu po potvrzeni bankovniho
pfevodu, dostane uzivatel SMS zpravu s kodem na své mobilni Cislo, které pak vpiSe
do aplikace pro potvrzeni své identity. Posledni metoda autentizace muaze byt ve formé
biometrického udaje, coz je fyzicka identifikace vlastnika uctu. Identifikace se provadi
pomoci otisku prstu ¢i fotky uzivatele. Priklad vyuziti té€chto tfi metod pro identifikaci
uzivatele lze nalézt napf. u tzv. zesileného zabezpecené¢ho ovéerovani. Jednd se
o vicefazové ovéreni, také jako multifaktorové (multi-factor authentication), a zesilené

ovéfeni (step-up authentication).

Vicefazové ovéiovani se sklada z nékolika krokd pro ovéfovani uzivatele. Béznym
zpusobem je dvoufazové ovéfeni. Spociva v kontrole hesla a potvrzeni unikatniho kodu,
ktery dostaneme prostiednictvim mobilniho telefonu. Zesilené ovéreni, také jako
dodatecné zesileni ovéfeni, nastane ve chvilich, kdy uzivatel vySle pozadavek, ktery musi
také potvrdit opétovnym ovéfenim. Pfikladem budiz uzivatel, ktery je piihlasen
na bankovnim u¢tu a pozaduje zménu nastaveni na svém Uctu, potvrzeni o zmené provede
vybranym ovéfenim. V tomto pfipadé uzivatel ziska jednorazové heslo od banky, kterym

pak v aplikaci overi svou identitu.

Wilsonova (2019, s. 15) tak shledava ovéfeni ve formé hesla a piihlasovaciho jména
jako slabsi formu ovéfovani s ohledem na to, ze ovéfeni sleduje pouze jeden faktor
kontroly. Soucasti autentizace je také standard jednotného piihlaseni, jehoz predpokladem
je ovéteni u stejného poskytovatele oveérovaci sluzby. Jednotné prihlaseni zprostredkovava
moznost projit procesem oveéfovani pouze jednou a neni potfeba opetovné zadavat

ptihlasovaci udaje. Po uplynuti stanoveného Casu je potfeba myslet i na odhlasovani.
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Vynuceni rozsahu pristupu (Access Policy Enforcement)

Po ovéfeni a piihlaseni uzivatele je dilezitym zabezpeCenim schvalovani pozadavkd.
Kontroluje se, zda se pozadavky shoduji s rozsahem pravomoci nastavenych u uctu. Pokud

tomu tak bude, pozadavek se autorizuje a zadost se provede.

Délka prihlaseni (session)

Bezpecnost piistupu ke konkrétni aplikaci zajistuje také vynucovani opakovaného
oveéfovani zda se jedna o piihlaseného uzivatele K ovéfovani dochazi vzdy po urcité,
pfedem stanovené, dobé po prihlaseni uzivatele do aplikace. Timto neustalym ovérovani
dochazi k zamezeni moznosti vyuzivani uctu neautorizovanym a neovefenym uzivatelem.
Stanoveni délky, kdy uzivatel zistava piihlasen je dulezitym prvkem bezpecné ochrany

uctu.

Odhlaseni

Zpusoby odhlasovani se dé€li na ty, které jsou iniciované uzivatelem, a ty, jenz jsou
zpusobené skoncenim povolené délky prihlaseni. Odlisuji se zejména ve zptusobu rozvrzeni
procesu odhlasovani. Odhlaseni pfi ukonceni povolené délky prihlaseni je zpisobené tim,
ze se suctem dal nepracuje. Dochazi k nému samovolné uplynutim stanovené doby.
Ve druhém piipadé je odhlaSeni védomou volbou uzivatele, ktery musi ukon odhlaseni
ptimo provést. V takovém piipade je odhlaSeni platné ihned po provedeni ukonu. Zarover,
ma-li uzivatel pifihlaSen ucet pres jednotné piihlaSeni, odhlaSenim z jedné aplikace se
automaticky odhlasi i1 z aplikaci ostatnich. V obou pfipadech je po odhlaseni nutné znovu

projit procesem prihlasovani.

Spravovani a obnova uctu

Uzivatel by mél mit ve sprave identity, tj. v aplikaci, moznost Upravy vybranych udaja.
Obvykle se nejCastéji jedna o moznost resetovani hesla ¢i zmény osobnich udaji.
V prubéhu téchto zmén by mélo také dochazet ke kontrole identity. Wilsonova (2019,
s. 16) uvadi jako piiklad zménu hesla, k niz maze dojit v pfipadé ztraty nebo resetovani
hesla. V takovém pfipadé je tfeba nechat si alternativnim zpisobem potvrdit vybrané

ukoly.
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Smazani aétu (deprovisioning)

Smazani uctu patii mezi zakladni moznosti spravy uctu. Jeho smyslem je ucet zcela
uzaviit takovym zptisobem, kdy je udet deaktivovan a nelze jej dale uzivat. Udaje tykajici

se uctu jsou vSak archivovany pro dalsi vyuziti.

4.4 Soucasni spravci identit

V nasledujici podkapitole je srovnavana trojice souCasnych open-source spravcu
identity. Ke srovnani byly vybrany projekty od firem Gluu (Gluu Inc, 2022) a Ory (Ory
Corp, 2022), jez jsou srovnavany s nejnovejsi verzi Keycloaku (Red Hat, 2022). Konkrétni
vybér Gluu a Ory byly vybrany zdavodu, Ze se jejich projekty té€si velké oblibé

u komunity vyvojafu a jejich repozitafe jsou Casto aktualizovany.

Cast4 aktualizace, pocet aktualizaci a Eetnost vydavani novych verzi projekt znadi, ze
se jedna o zivy projekt, ktery je aktivné spravovan a ktery se neustale vyviji. V repozitafi
Keycloaku (Red hat, 2022) se Ize v zalozce Milestones docist, ze se v dohledné dobé
planuje vydani verze 20. Projekt ma na konté pfes 1 000 vyteSenych issues a letos byly
dosud od nového roku vydany Ctyfi nové verze. V repozitati Gluu jsou u projektt oxTrust
¢i oxAuth (Gluu Inc, 2022) vypsany planované dil¢i verze a projekty se nevyznacuji tak
vysokou miru aktivity jako je tomu u Keycloaku. Na druhou stranu Ize i v repozitari Gluu
sledovat aktivitu oprav a pocet vyfeSenych issues je srovnatelny s Keycloakem. Ory je
z této trojice nejmladSim projektem. Zatim nebyla vydana plnohodnotna verze 1, dostupna
je ale verze 0.10. Projekt Ory ma vsak aktivni zakladnu vyvojait a konkrétné u projektu

kratos vytesenych pies 700 issues, vyhledove se jedna o nadéjny projekt.
Stézejnim divodem pro jejich vybér byla také prehledna a dostupna dokumentace.
Vybrani spravci identit jsou srovnavani na zakladé bodu:
1. Jaké standardy vyuzivaji v ramci autentizace nebo autorizace
2. Co obsahuji repozitafe jednotlivych projektt
3. Moznost instatni aplikovani nastroje
4. Dostupnost API
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4.4.1 Keycloak — Keycloak v19

Keycloak je tzv. open-source spravce identity a pristupu (Identity and Access
Management) nabizejici sluzby jednotného prihlaseni, federativni identity a REST APIL
Vyvoj Keycloaku zacal v roce 2014 a zaméfoval se na zabezpeceni aplikaci pro vyvojare.
Jeho vyvoj byl pfevazné zastitén firmou Red Hat, ktera nasledné€ v roce 2016 projekt
opustila a zaméfila se na komeréni produkt RH-SSO feSici jednotné piihlaSovani.
Keycloak letos dosahl verze 18 diky silné podpore komunity vyvojait. Thorgersen (2021)
pise, ze jej 1ze pouzit pro mensi projekty s malym poctem uzivatelt ¢i pro projekty vétsich
korporaci s miliony uzivateli. Nabizi moznost stylovani piihlasovaci stranky, nastaveni

silného ovéfovani a velky zabér pfipravenych programovacich tokd.

Keycloak ma kuprikladu vlastni feSeni pro obnovu hesla, podnécovani uzivatelt
k aktualizaci hesla nebo k potvrzeni smluvnich podminek. Soucasti Keycloaku jsou
standardy pro ovéfovani a ukladani citlivych udaji o uzivatelich. Aplikace, do nichz bude
zaclenéna funkcionalita Keycloaku, si nebudou na své stran€ ukladat hesla. Bezpe¢nostni
token ziskaji pfi procesu ovérovani od Keycloaku, diky némuz se uzivatelé ptihlasuji nebo

posilaji autorizované pozadavky.

Soucasti keycloaku je také jednotné prihlaSeni, které nenuti uzivatele pokazdé se
do riznych aplikaci zvlast prihlasovat, a spravovani délky pfihlaseni. Sluzby Keycloaku
jsou zalozené na soucasnych protokolech OAuth 2.0, OpenID Connect a SAML 2.0.
Keycloak také obsahuje vlastni databazi, kterou 1ze rovnou vyuzivat pii ukladani uzivateld.
Keycloak umoziuje také zapojeni adresovych sluzeb jako Active Directory nebo LDAP.
Silnou strankou je 1 moznost nastavit Keycloak jako poskytovatele identity, pripadné je
mozné zaclenit prfihlaSeni prostfednictvim sluzeb tfetich stran, tj. jsou dostupné sluzby

federativni identity. Umoznuje také nastaveni tokenu.

4.4.2 Gluu - Gluu v4

Pivodni myslenkou Gluu serveru bylo zjednoduseni jednotného ptihlaseni a nabidnuti
alternativy tézici z open-source konceptu. Jeho duchovnim otcem je Mike Schwartz, ktery

ranou verzi projektu predstavil v roce 2009 v Mnichové. Tehdejsi forma Gluu serveru byla

30



zaloZena na projektech SunOpenSSO a OpenDS'®, které pracovaly s méné zabezpetenymi
moznostmi jednotného prihlaSeni a propojeni s adresafovymi sluzbami. S prichazejicimi
novymi verzemi byly tyto protokoly opustény a implementovaly se moderni pfistupy
zabezpeCeni autorizace a autentizace. Ve svém repertoaru tak Gluu t€zi z protokold SAML
2.0, OpenID Connect a OAuth 2.0. Oproti Keycloaku podporuje také protokoly CIAM?,
CAS?!, ktery tesi jednotné piihlagovani pomoci tiketového systému, a FIDO?, diky némuz
se uzivateli nabizi ovéfeni pomoci mobilu ¢i jiného néstroje bez vyuziti zaSifrovaného

hesla.

Nastroje, se kterymi pracuje Keycloak, jsou také soucasti Gluu, tedy jednotné

prihlaseni i odhlaseni, REST API, dvoufaktorové ovérovani a federativni identita.

Zatimco u Keycloaku prevazuje ovéfovani prostiednictvim hesla, Gluu umoziuje
ptihlaseni bez hesla, respektive pomoci vybraného pfistroje, napt. mobilu. Piestoze se oba
projekty dosud vyviji a maji dostateCnou aktivni komunitni podporu, Gluu server ma

vyhodu v tom, Ze na jeho aktualizace dohlizi samotna firma Gluu (2020).

4.4.3 Ory-v0.10.0

Ory je pomérné zajimavy open-source projekt skladajici se z né€kolika nastrojii —
Kratos, Hydra, Keto, Oathkeeper - ale pro spravu identity v rozsahu Gluu serveru nebo
Keycloaku je potfeba tyto nastroje mezi sebou kombinovat, piipadné je doplnit o jinou
adekvatni externi sluzbou. Vybrané aplikace od Ory jsou schopny zajistit proces overeni.
Pokud je nutné spravovani uzivatelskych dat a mit plny rozsah vyuziti standardu OIDC

a OA 2.0, doporucuje Rekkas (2022) spiSe vyuziti sluzeb Keycloaku.

19 SunOpenSSO je autentizaéni néstroj a Open DS je adresafova sluzba.

20 CIA(Customer Identity and Access) je protokol, ktery je zaloZen na IDaaS (Identity-as-a-Service) a
spociva v tom, Ze spravovani identity fes§i celkove externi sluzba (Poza, 2021). Stavi na Ctyfech stézejnich
pilifich dle Pozy (2021), kterymijsou Skalovatelnost, jednotné pfihlaseni, centralizace spravovani uZivateli a
vice faktorovém ovéiovani. Poza dale dodava (2021), Ze se odliSuje od ostatnich SSO protokoli tim, Ze jeho
prostfednictvim je mozné rozliSovat nespoCetné mnoho typu uzivateli, které je potieba odd¢lit na zakladé
urovné zabezpeceni a zpiisobu spravovani Gctu.

21 Protokol CAS, tak jako u protokolii OIDC ¢&i OA, ma stanovenou entitu — CAS server — vici které se
uzivatelé¢ ovéiuji. Prostiednictvim tiketového systému ziskava tiket, ktery se uklada do prohlizece, diky
némuz se l1ze prihlasit ,,pouze jednou™.

22 FIDO protokoly umoziiuji silngj$i ovéfovani identity, vyuzivaji parové klice, tj. vefejny a soukromy klic,
respektive se jedna o asymetrické Sifrovani. Princip zesileného ovéfovani vyuzivd hardwarové kliCe, napf.
mobily, na kterych lze riznymi akcemi — od vloZeni PIN kodu po potvrzenim hlasem — ovéfit identitu (FIDO
ALIANCE).
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Samotny projekt ma zpracovanou bohatou dokumentaci a predkladd ukazky jak
jednotlivé Ory programy implementovat do vlastnich aplikaci. Dle dokumentace Ory maji
jednotlivé dil¢i softwarové sluzby implementované soucasné standardy a disponuji fadou
znamych protokoll feSicich autorizace a autentizaci. Soucasti jsou jmenovit¢ OAuth
2.0/2.1, OpenID Connect, FIDO2 U2F a Zero Trust Networking. Soucasti je také prehled
koncovych bodu pro REST API, jejich struktura volani a odpovédi. (Ory Corp)

Bezpecnostni model, jak je uvedeno na strankach dokumentace (Ory Corp), zpracovava
vlastni feSeni tykajici se tokent, cookies ¢i délky sezeni a zaruCuje bezpeCnost i pred
kybernetickymi hrozbami typu Cross-site scripting (XSS) nebo Cross-site request forgery
(CSRF). Clanek od Rekkase (2022) a dokumentace kladou diraz na zvazeni vyuziti
protokolt OIDC a OAuth 2.0. Predeslé ovéfovaci sluzby ve formé Gluu serveru Ci
Keycloaku vyzdvihuji na svych domovskych strankach praveé tyto protokoly. Ory Corp do
jisté doporuCuje vyuzivani protokold jen pro specifické tcely, byt jeho sluzba Ory Hydra
ma do sebe protokoly OIDC a OAuth 2.0 implementovany. V dokumentaci (Ory Corp,
2022) se dale akcentuje nutnost vyuziti OIDC a OAuth 2.0 jen vramci nékterych
konkrétnich ptipadi. Byt se jedna o nazor v rozporu s tim, co tvrdi Wilsonova (Wilson,
2019), ktera praveé vyuzivani téchto protokolt vnima jako standard zabezpeCeni aplikace,
1ze tento postoj Ory interpretovat kladné. Lze jej vnimat jako snahu implementovat pouze

nutné nastroje, jeZ plnohodnotné odpovidaji rozsahtim potieb vyvijené aplikace.

Silnym jadrem Ory je prace s HTTP cookies. Cookies, tj. suSenky®, jsou
nezaSifrovanym textovym fetézcem s moznym nastavenim délky platnosti, ktery je ulozen
ve webovém prohlizeci na pocitaci a kterym lze identifikovat totoznost uzivatele. Tato data
jsou ve velikosti nékolika KB a mohou byt prostfednictvim webového prohlizeCe mazana
¢i muze byt povoleno jejich ukladani na pocitaCi. (Puzmanova, 2009, s. 431)
V dokumentaci ORY (Ory Corp, 2022) se lze docist, ze aplikace ORY vyuzivaji cookies

pro ukladani délky stavt piihlaseni. Cookies se nastavuji dle urovné zabezpeceni:

1. .secure”: cookies se vyuziva pro pfenos obsahu pies piipojeni HTTPS* a omezuje
2

kybernetické utoky typu man-in-the-middle,

23 Od roku 2022 jsou provozovatelé webovych stranek povinni dokladat seznam vSech vyuzivanych cookies a
souhlas se zpracovanim cookies, respektive s ukladanim specifickych informaci o uzivatelich.

24 Jedna se zabezpeené piipojeni prostiednictvim HTTPS serveru, ktery vyZaduje autentizaci piipojujiciho
uzivatele. Existuji dvé implementace, které definuji RFC dokumenty RFC-2812 a RFC-2817. Bud’ musi
uzivatel mit jiz ovéfeny a validni certifikdt, nebo ve druhém piipad¢ si pii piipojeni na stranku uzivatel
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2. httpOnly: cookies neni dostupna, je to prevence proti utokim typu XSS%,

3. samSite=Strict: cookies si lze zavolat jen ze stejné domény, je to prevence proti

atokdim typu CSRF?®.

Kazda uroven je dostupna pouze za vymezenych podminek a brani proti atokim typu

XSS ¢i CSRF. Tak jako Keycloak i projekt Ory zohledriuje problematiku CORS.

> fetch('https://google.com')
» Promise {<pending=>}

© Failed to load https://google.com/: Redirect from flaviocopes.com/:1
'https://google.com/"' to 'https://www.google.it/?gfe rd=cr&dcr=0&ei=TiDHWtehBcPCXprvpIgF'
has been blocked by CORS policy: No 'Access-Control-Allow-0Origin' header is present on
the requested resource. Origin 'https://flaviocopes.com' is therefore not allowed access.
If an opaque response serves your needs, set the request's mode to 'no-cors' to fetch the
resource with CORS disabled.

© Uncaught (in promise) TypeError: Failed to fetch flaviocopes.com/:1
> |

[Obr. 4 CORS chyba?’ |

zazada o povySeni protokolu, coz jinymi slovy znamend, Ze dojde k pfechodu na ptipojeni TLS. (Dostalek et
al, 2003, s. 414-415)

25 Cross Site Scripting, napadeni webové stranky. Utoénik vyuZije napadenou stranku pro dalsi vektory atoki
(KirstenS, 2022).

26 Cross Site Request Forgery, jedna se utok, pii kterém je uZivatel nucen provést neplanovany tukon na
strance, na které se ovetil (KirstenS, 2022).

27 flaviocopes [online]. 2022 [cit. 2022-07-22]. Dostupné z: https:/flaviocopes.com/cors/
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5 Prakticka cast

V praktické €asti jsou popsany konkrétni nastroje, které byly vyuzity pfi implementaci
a vyvoji aplikace. Jedna se o prototyp aplikace, jehoz primarnim ucelem je schrafiovani
informaci o klientech. V aplikaci lze pfidavat, upravovat a mazat jednotlivé klienty
prostfednictvim uzivatelského u¢tu. Pro pfistup do aplikace je potfeba se prihlasit a mit
konkrétni piistupova povoleni. Cilem bylo prostfednictvim aplikace poukazat
na bezpeCnostni prvky souvisejici s principy kybernetické bezpeCnosti, které je potfeba
zohlednit pfi vyuzivani externi sluzby poskytujici spravu fizeného piistupu, tj. spravce
identity. Vyvoj byl zaméfen na frontend Cast aplikace. Primarnim nastrojem, ktery byl
v projektu implementovan, je server Keycloak. Ten zajiStuje proces oveérovani uzivatele
a zaroven je spravcem identity. Server Keycloak a Hasura cloud byly nasazeny
prostiednictvim cloudové sluzby Heroku. Vybér dalSich nastroji a divody jejich vybéru

a ucel budou popsany v kapitole.

5.1 Svelte + Sveltekit

Svelte je frontend framework a Sveltekit je jeho nadstavba, ktera je stale ve vyvoji
anedosahl zatim verze 1. Sveltekit je framework, ktery zajiStuje komplexnéj§i formu
pfesmérovani a je do vstépen moderni principy dneSnich webovych aplikaci, které fesi

server side rendering €i static page rendering.

Da se pripodobnit Svelte byl vydan v roce 2018. Jeho duchovnim otcem je Rich Harris.
Silnou strankou Svelte oproti jinym frontend knihovndm jako React ¢ Angular je
reaktivita dil¢ich komponent, které velmi svizné a dynamicky meéni svij obsah. Nad
nazvem?®® se lze pozastavit a zvazit, zda framework je opravdu z pohledu kodu ,, Stihly*.
Aplikace ve Svelte je slozena z komponent, které obsahuji HTML, CSS a Javascript kody.
Jednotlivé casti kodu se ni¢im neodliSuji, kod je psan klasicky. Tyto komponenty pak
Svelte zpracovava do dil¢ich Javascript moduld. Stézejnim momentem je ale zptsob, 1épe
feCeno, moment, kdy se kompiluje balicek kodu pro zobrazeni ve webovém prohlizeci. Ke

kompilaci dochazi hned na serveru. Klient ve formé webového prohlizeCe dostane jiz

28 Svelte znamens §tihly.
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zpracovanou kompilaci a nemusi baliCek dal zpracovavat. Jedna se o jeden z klicovych

rozdilt, se kterym pfisSel Rich Harris.

CH" pla

lobalAction aria-1 ni" 5 i1

<0dhlas

[ Obr. 5 Pfiklad komponenty UIShell ve frameworku Sveltekit ]

Projekt byl vytvaien dle vzorové struktury, kterou uréuje Svelte?”. V hlavnim
zdrojovém souboru src je rozdélen do slozek, které se zaméfuji na urcitou Cast. Slozka
graphqgl obsahuje konfiguracni soubory pro nastaveni nastroje GraphQl. Dalsi slozkou je
keycloak, ktera se sklada z funkci tykajici se piihlasovani, odhlasovani a prodlouzeni
sezeni. Slozky komponenty, routes a stores jsou klasické slozky Svelte. Komponenty se
skladaji z dil¢ich casti. Aplikace je slozena z pétice zakladnich komponent: modal,
formular, zahlavi, prehled uzivatelt a Urql. Modaly jsou vyskakujici okna, ve kterych lze
upravit, smazat nebo pfidat klienta. UIShell komponenta zobrazuje zahlavi stranky

a zpiistupniuje tlacitko pro odhlaseni. V komponenté PrehledUzivatelu se zobrazuje data

29 Kazd4 komponenta ve frameworku Svelte m4 pifponu ,,.svelte®.
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z databaze, které lze editovat. Aplikace dale odliSuje dva stavy, piihlaseni s tokenem.
Ktomu slouzi komponenta Urql, ktera zastifeSuje funkce pro posilani pozadavki

a prodluzovani délky piihlaseni.

Kazda Svelte komponenta se skladd alespori ze tii Casti. Prvni ¢ast se tyka kodu
Typescript®®, ktery je psan ve script tagu. Do ného se vpisuji funkce a proménné, které fesi
funkcionalitu komponenty. Druh4 &ast se sklada z HTML kodu®' &i z vlozenych dalgich
Svelte komponent, které byly vytvoreny. Posledni Cast kodu, ktera mize byt soucasti, je
stylovani, které se piSe do style tagu. V projektu se stylovani pomoci CSS bud’ pise takto
samostatné ¢i se piSou jako inline CSS. Pfevazné se vyuzivaly komponenty z knihovny

carbon-component-svelte.

Project +

bp-case-management

[ Obr. 6 Struktura projektu ]

30 Bude vysvétleno v nasledujici podkapitole. Jedna se o Javascript, ktery je obohacen o typovani vstupnich a
vystupnich proménnych.

31 Pise se HTML kod, ktera se nijak neodliSuje. Daji se vkladat tagy pro paragrafy, zahlavi & pro obrazky.
Svelte kazdy z HTML tagu dokaze spravné zpracovat.

36



5.2 Typescript

Typescript je rozSifenim jazyka Javascript o statické typovani, tfidy a rozhrani.
Na rozdil od Javascriptu umoziuje datové typovani, které muze preventivné zabranit
pfipadnym chybam. Kvapil (2018) popisuje, ze v programovani rozliSujeme dva zplsoby
typového systému. Jednd se o dynamicky a staticky typovy systém. U dynamického
typového systému neni tfeba deklarovat typ. Samotna typy si dany programovaci jazyk
ur¢i vnitin€ sam, proto se muze stat, ze do jedné proménné muizeme vkladat jednou cislo,
podruhé text. Piikladem takového programovaciho jazyka je praveé Javascript. Na druhou
stranu staticky typovaci systém piisné dodrzuje definovani datovych typu, které se u
proménné v prubéhu konani funkce neméni (Kvapil, 2018). Vyhodou je, ze pied spusténim
souboru/funkce dochazi k datové kontrole. Ve chvili, kdy typy neprojdou kontrolou,
samotny soubor se nespusti. Pravé diky Typescriptu jsou schématické vlastnosti objektu a

jeho typy dobfe viditelné.

V projektu je Typescript vyuzit pro psani funkci, které se tykaji prihlasovani,
odhlaSovani a prodluzovani tokenu. Tyto jednotlivé funkce vyuzivaji funkce fetch pro
volani REST API, které nabizi server Keycloak. Dale je tu funkce pro stazeni schématu,
které se vyuziva pro nastroj Hasura. DalSi soubory jsou bud’ vygenerované soubory, které
slouzi pro nacteni dat prostfednictvim nastroje GraphQL / Urqgl a kon¢i na ptiponu ,,gql.ts*,

nebo se jedna o soubory, které souvisi s funkcemi Sveltekit, napt. ,,hooks.ts“ a, app.d.ts“.

Ptfilozena ukazka demonstruje vyuziti typovani pii definovani typu chyby.

[ Obr 7. e instanceof Error ]
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5.3 Hasura

Hasura je open-source rozhrani, které nabizi REST API a GraphQl API pro pfistup
k datim do databaze (Hasura, 2020). Pravé prostfednictvim Hasury muazeme posilat
GraphQL dotazy, které vrati data z databaze. Ve webovém rozhrani Hasury lze pak dale
nastavovat jednotlivé role ¢i autorizacni vlastnosti pro kazdy volany dotaz. Konkrétné

v projektu je mozné zobrazit data a upravovat je pouze v roli ,,uzivatel*.

Lam B OATA 00 ACTIONS ¥ REMOTE SCHEMAS & EVENTS L2 MOKITORING

"
L]
B

klienti
Browse Raws Insert Row Modify Relationships Permissians

- Permissions

o filamess X nonmss T pansel se

[ Obr 8. Datovy manaZer Hasury — konzole ]

Sluzba Hasury také nabizi nastaveni proménnych tykajici se JWT tokenu, které bylo
potieba propojit se sluzbou Keycloaku Pomoci této proménné Hasura maze zkontrolovat,
zda token, ktery je soucasti hlavicky pozadavku obsahuje atribut tykajici se pozadované

role ,,uzivatel®.

> Update Env Var 0]

Key

@ HASLURA_GRAPHQL_MT_SECRET

Refer to this link to know more about this erv

{

“pweke_url": "https: fkeydoak-bp-case-
managermentherokuapp.comfauthfrealmsbp-case-
managerment/arotocolfopenid-connect/certs”

1

Pl

[ Obr. 9 Nastaveni proménné pro sparovani Keycloaku s Hasurou ]
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5.4 GraphQL + Urql

GraphlQL se fadi mezi dotazovaci jazyky pro API a byl vefejné pristupny od roku
2015 (Lardinois, 2018). Jazyk byl vyvijen firmou Facebook a je zastiten GraphQL
Foundation. Jeho nejvétsi vyhodou je, ze prostfednictvim API rozhrani po poslani
pozadavku, dorazi presné data, ktera byla v dotazu vypsana. Rozliuje tii typy dotazi:
query, subscription a mutation. V projektu se vyuzivaji query po zobrazeni dat, pro
jednotlivé upravy dat se vyuzily pozadavky typu mutation. Subscription slouzi pro
zobrazeni dat v realném Case. Pro dotazy typu mutation je vyhodné také typovat prijimané

proménné a vyhnout se tak dal§$im moznym chybam.

pridatKlienta ( klienti {

[ Obr 10. mutation — pfidani klienta ] [ Obr. 11 query — zobrazeni klienti ]
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Urql je GraphQL klient, ktery je mozné také propojit s prostiedim frameworku Svelte.
Pro mozné volani ve frontendu aplikace je potfeba nastavit kontext, k tomu slouzi Svelte
komponenta Urql, ve které se vola Urql metoda initContextClient. Samotny kontext klienta
je mozné dal nastavovat. V projektu se nastavuje metoda authExchange, ktera zpracovava
proces autentizace a autorizovani pozadavki. Metoda addAuthToOperation piidava
k GrahpQL dotazim hlavic¢ku s uzivatelovym tokenem. Pokud se blizi expirace tokenu, tak

v metodé getAuth se zavola funkce pro prodlouzeni tokenu. (Formidable, 2022)

Number (uf

unsuscribe ()

[ Obr 12. Priklad volané mutace a ziskani kontextu ]

40



5.5 Keycloak

Zpusob prihlaseni, které nabizi server Keycloak nebyl v projektu vyuzit. Namisto toho
se vyuzilo rozhrani REST API. Bylo tak mozné ziskat tokeny, které umoznily vyfesit
vlastni zpusob piihlaseni, odhlaseni a prodlouzeni tokenu. Tokeny se ukladaji do mistniho
ulozi§té v prohlize€i pod nazvem ,keycloak-token“. Textovy soubor si uklada access

token, refresh token a termin expirace tokenu.

"https://hasura.io/jwt/claims": {
"w-hasura-default-role”: "uzivatel”,
"¥-hasura-user-1d": "97T8ab66-fThd-4bad-ad24-

38f7eedaldf16",
"x-hasura-allowed-roles": [
"uzivatel”
I

I3

"name”: "Long Tester”,

"preferred_username": "tester”,

"given_name": "Long",

“family_name": "Tester”,

"email": "long.do@email.cz"

[ Obr. 13 Usek z tokenu - access token ]

5.6 Zpracovani a vysledek

Prakticka Cast prace se vénuje vyuziti sluzby Keycloak ve webové aplikaci. Cilem
prace bylo vyuziti sluzby autentizace bez zatizeni na detaily tykajici se vizualniho
ztvarnéni aplikace. Prostfednictvim Keycloaku bylo mozné ziskat pfistupovy token, se
kterym se dale pracovalo. Token byl ulozen do prohlizeCe a mohl tak byt sdilen mezi
jednotlivymi dil¢imi ¢astmi aplikace. Token byl vyuzit pii vkladani do hlavicek pozadavki
pomoci klienta Urql. Token dale obsahoval parametr, diky kterému byl nastroj Hasura

schopny rozeznat, zda je opravnén urcité ¢asti dat zpfistupnit a umoznit jejich manipulaci.

Timto doslo rozkryti dulezité vlastnosti. Je praktické, pokud je mozné jednotlivé
sluzby propojit prostfednictvim REST API ¢i piidavnych knihoven. Bohuzel je obtizné
najit spravnou kombinaci bezpe€nostniho zajisténi, aby nedoslo ke kompromitaci dat.
Béhem vyvoje bylo Cerpano z doporuceni, které poskytovaly dokumentace jednotlivych
sluzeb. Predné se ukazalo, ze ne vSechny bezpeCnostni kroky je schopen zajistovat
frontend, ale pro zajiSténi dostate¢né bezpecnosti je tfeba jeho spoluprace s backendem.
Ten zpracovava proménné, které se tykaji hesel umoziujicich pristup do databazi ¢i

dalsich faktord, které by nemély byt rozkryté ve frontendu.
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6 Zaver

V této bakalarské praci byly zmapovany dne$ni standardy v oblasti autentizace
a autorizace. Ukazalo se, ze velka cast autentizaCnich aplikaci vyuziva soucasné protokoly
jako jsou SAML 2.0, OpenID Connect ¢i OAuth 2.0. VSechny tyto protokoly jsou
implementovany v Keycloaku. Na oficialnich strankach Keycloaku lze také sledovat Casté
aktualizace tykajici se rozsifovani o dalsi mozné certifikované protokoly. Dulezité tedy je,
zda je jejich implementace spravné naprogramovana ¢i nikoliv. Pfipadné zda ma vybrana
sluzba dostate¢né zazemi pro kvalitni rozvoj. Keycloak je ¢aste¢né podporovan firmou Red

Hat, ale k jeho vyraznému rozvoji pfispiva open-source komunita.

Hlavnimi znaky moderniho open-source spravce identity jsou implementace
soucasnych protokold, které fesi prevazné zpusob autorizace a autentizace. Ve vybranych
sluzbach vcetné Keycloaku prevazovaly protokoly OpenID Connect a OAuth 2.0.
Wilsonova tyto protokoly také oznacuje za standardni vybavu spravce identity (Wilson, et.
al 2019, s. 26). Klicové pro protokol OA je to, ze poskytuje autorizaci pro API. Protokol
OIDC je vyznamny kvili poskytovani autentizaCnich sluzeb a je podporou pro OA.
Protokol SAML 2.0 je dulezity pro poskytovani federativni identity (Wilson, et. al, 2019,
s. 27). Ve vyvoji spravci identity se ukazalo, jak dilezita je pro spravovani identity kvalitni
prace s daty. Seskupeni dat na jedno misto pomaha nejen odbourat nekonzistenci v datech,

ale umoznuje kvalitni a dynamickou spravou uzivatelskych udaja.

Keycloak byl srovnan také sdalsimi open-source projekty poskytujicimi
autentizaCni €1 autorizacni sluzby. Ukézalo se, ze Keycloak je ve své pozici open source
projektll jedineCny, protoze ma silnou zakladnu komunity, ktera dba o jeho vyvoj. Dale
jeho nasazeni neklade naroky na kapacitu hardwaru®’. Vybrané projekty od firmy Ory
Corp jsou stale ve fazi vyvoji, avSak také poskytuji autorizacni sluzby. Jejich projekt Ory
Hydra mé implementovan protokoly OpenlD Connect a OAuth 2. Nanestésti spolecnost
Ory Corp neposkytuje jednu souhrnnou sluzbu, ktera by zastitila podobny rozsah moznosti
jako Keycloak. Neni to ani jejich cilem a sami v dokumentaci ke svym projektim odkazuji
na Keycloak v pfipadé, ze uzivatel vyhledava komplexné&jsi feSeni. Na druhé strané se

nachazeji projekty od firmy Gluu Inc., které jsou daleko ambiciozngjsi a jejichz tvurci

32 Keycloak (Red Hat, 2022) zabira 1 GB paméti, zatimco Gluu zabird 40 GB (Gluu, inc, 2022).
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tvrdi, ze jejich sluzby pred¢i moznosti Keycloaku. Nabizeji velkou skalu standardu, které

presahuji rozsah Keycloaku.

Az cCas ukaze, zda projekt Keycloak vydrzi a bude se nadale drzet ve Spicce open
source spravcu identit jako dosud. Nyni je vSak velmi snadné sledovat, jak se jeho vyvoj

neustale zene vpred.

Prakticka cast slouzila k vyvoji prototypu, do néjz byly implementovany sluzby
Keycloaku s dal§imi externimi sluzbami., napf. scloudy ¢i rozhrani API. Doslo
ke kombinaci sluzeb pro nasazeni do produkce (Heroku), nastaveni rozhrani API pro
pristup k databazi (Hasura, GraphQL API) a samotné nastaveni Keycloaku, tak, aby

korespondoval s frontendem aplikace.
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