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Anotace 
Koncepce Smart Cities a její postupná implementace do měst a obcí v České 

republice a v zahraniční je založena na využívání procesů a metod z oblastí informačního 
a znalostního managementu. 

V rámci integrace různých částí koncepce Smart Cities či Smart Home konceptů 
dochází ke zvyšování potencionálních r i z i k v rámci kybernetických hrozeb. Tato r i z i k a 
je nezbytné snižovat prostřednictvím nových nebo aktualizovaných bezpečnostních 
standardů či právních předpisů. Oblasti, ve kterých jsou využívány Smart technologie, 
zahrnují především vysoké množství různých IoT senzorů, čidel, aplikací. 

Pro vytváření bezpečnostních standardů v oblasti informačních technologií jsou 
dostupné převážně neefektivní metody s využíváním kancelářských aplikací Microsoft 
Office. Obdobný neformalizovaný proces je využíván při přípravě a aktualizaci nových 
právních předpisů. Prvotní oblast přípravy se tak jeví jako neefektivní, zdlouhavá 
a časově náročná a mnohdy s velkým vytížením vysoce kvalifikovaných pracovníků. 
S pomocí implementace odpovídajících metod a procesů, které řeší vědní disciplíny 
znalostního a informační managementu včetně ekonomických věd, může být proces 
prvotní přípravy nových či aktualizovaných bezpečnostních standardů a nových 
právních předpisů efektivní, automatizovaný a formalizovaný. 

Disertační práce analyzuje, zkoumá a navrhuje optimální metody a procesy 
využívané v oblastech informačního a znalostního managementu v kombinaci 
s vhodnými metodami pro zpracovávání textu s cílem zefektivnění procesu prvotní 
přípravy nových bezpečnostních standardů pro IoT za účelem využití v dílčích tematicky 
zaměřených částech koncepce Smart Cities a současně proces přípravy a nových 
právních předpisů na základě zjištění skutečného stavu s následnou validací v rámci 
expertních skupin. 

Hlavním přínosem práce je návrh inovativních metod a jejich kombinace pro 
vytváření nových bezpečnostních standardů v tematicky zaměřených částech koncepce 
Smart Cities v České republice a dále při přípravě nových právních předpisů s možností 
využití při aktualizaci stávajících interních předpisů organizace. 



Annotation 
The Smart Cities concept and its gradual implementation in cities 

and municipalities in the Czech Republic and abroad uses processes and methods from 
information and knowledge management. 

Integrating various parts of the Smart Cities or Smart Home concepts increases 
the potential risks of cyber threats. These risks must be mitigated through n e w 
or updated security standards or legislation. The areas where innovative technologies 
are used mainly include many IoT sensors and applications. 

Inefficient methods of using Microsoft Office applications are p r i m a r i l y available 
for creating security standards in IT. A similar formalised process is used to develop 
and update new legislation. Thus, the init ial preparation area appears inefficient, 
lengthy, and t ime-consuming often w i t h a heavy w o r k l o a d on highly ski l led staff. W i t h 
the implementation of appropriate methods and processes that address the disciplines 
of knowledge and information management, including economic sciences, the init ial 
preparation of new or updated security standards and n e w legislation can be efficient, 
automated, and formalised. 

This dissertation analyses, investigates, and proposes optimal methods 
and processes used in the fields of information and knowledge management 
in combination w i t h appropriate methods for w o r d processing in order to streamline 
the process of init ial preparation of n e w security standards for IoT for use in the sub­
topics of the Smart Cities concept, and at the same time, the process of preparation 
and new legislation based on the findings of the actual situation w i t h subsequent 
val idation w i t h i n expert groups. 

The main contribution of the thesis is the proposal of innovative methods and their 
combination for the creation of new security standards in thematically focused parts 
of the Smart Cities concept in the Czech Republic, as w e l l as in the preparation of new 
legislation w i t h the possibil ity of use in updating existing internal regulations 
of the organization. 
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ÚVOD 
Přijaté koncepty pro Smart Cities (chytrá města) nebyly v posledních letech zcela 

komplexní , byly roztříštěné v zahraničí i v České republice. V rámci nekomplexního 
řešení vzniklo mnoho různých nesourodých dokumentů (metodických doporučení, 
metodik, strategií aj.). Tyto různorodé strategické dokumenty pro Smart Cities 
obsahují v obecné a metodické rovině postupy a procesy pro implementaci dílčích 
prvků a technologií. 

Diskuze o budoucnosti Smart Cities bývají hlavními tématy odborných konferencí 
(Hollands, 2008). Na základě realizovaného průzkumu a na základě stále rostoucí 
tendence požadavků pro implementaci dílčích částí do měst a obcí byly identifikovány 
kritické faktory (řízení a organizace, informační technologie, politický kontext, lidé 
a komunity, ekonomika, vybudovaná infrastruktura a přírodní prostředí aj.), které 
by měly být řešeny (Chourabi et al . , 2012) . Identifikace uvedených faktorů 
a existujících koncepčních přístupů by měla být řešena především v rámci aspektů 
zaměřených na efektivní integraci a využívání prostředků informačních technologií, 
procesy a metody při zavádění a řízení dílčích částí koncepce Smart Cities 
v organizacích (Nam & Pardo, 2011). 

V rámci implementace dílčích částí koncepce Smart Cities klíčovou r o l i sehrávají 
oblasti informačního (IM) a znalostního managementu (ZM) v návaznosti na oblasti 
ekonomických věd. Prostřednictvím těchto vědních disciplín jsou integrovány různé 
metody z oblastí IM a Z M tak, aby postupný proces integrace těchto částí do organizací 
b y l efektivní a formalizovaný. Vědní disciplíny z oblastí managementu zahrnují 
zejména sběr, analýzu a sdílení informací či zpracovávání dat mezi různými subjekty 
(obcemi, kraji , městy, bezpečnostními složkami aj.), čímž dochází k efektivnímu 
využívání těchto informací a současně jsou získávány znalosti nové, na jejichž základu 
dochází k implementaci inovací. 

Inovace jsou i v současnosti ve lmi rozšířeným pojmem, který je skloňován 
v mnoha různých odvětvích či zapracováván do různých projektů. Pojem „inovace" 
bezprostředně souvisí s prostředky informačních technologií (hardware a software) 
a byl charakterizován mnoha různými autory. Inovace jsou tedy výstupem 
komplexního (celopodnikového) systému managementu inovačních aktivit, přičemž 
důležitým aspektem jsou informace a znalosti (Grublová & Franěk, 2014). 

V souladu s nedávnými diskusemi zaměřenými na přehodnocení samotného 
zdůvodnění a relevance o konceptech Smart Cities vznikají nové směry v ý z k u m u 
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interdisciplinárních aspektů a role znalostního managementu (Odusanya, 2019). 
Formováním teorie inovací ve veřejném sektoru v návaznosti na Smart Cities byl řešen 
i návrh nového rámce pro inovace pro podporu řízení informačních technologií 
(Misuraca & Viscusi , 2015). 

Nedílnou součástí procesu zavádění inovací je i kreativita, která by však neměla 
být zaměňována za inovaci . Pod pojmem kreativita si lze představit vlastní nápad 
(myšlenku, ideu) jedince, která je přeměněna na hodnotu pro zákazníky, jež jsou 
ochotni za tu hodnotu zaplatit, a následně poté se z hodnoty stává inovace. 

Kreativita je tedy jako pojem charakterizována jako generování nových 
myšlenek, hlubších porozumění nebo řešení, která jsou nová a užitečná pro danou 
situaci nebo problém (Golier & Bessant, 2017). 

Města a obce investují nemalé finanční prostředky do inteligentních technologií 
založených na datech za účelem zvyšování poskytovaných služeb pro své občany, čímž 
dochází ke generování velkého množství dat, jež jsou sdílena prostřednictvím datových 
portálů. Hledání inovativních způsobů využití těchto dat napomáhá zlepšování řízení 
měst a obcí, kdy jsou hledána efektivní řešení pro optimalizaci interních procesů, 
funkcí, služeb, strategií a zásad (Radziszewska, 2023). Problém nastává v oblasti 
zavádění nových interních předpisů či bezpečnostních standardů, které souvisejí 
s moderními technologiemi, a to zejména v oblasti informačních technologií . Pro tyto 
moderní technologie, kdy je využíváno zejména prvků IoT ve spojení s informačními 
systémy (IS), umělou inteligencí a cloudovými službami, je omezující neexistence 
odpovídajících bezpečnostních standardů, které by mohly organizace využít ve svých 
strukturách. Problém však neznamenají pouze odborně zaměřené bezpečnostních 
standardy pro IoT v rámci jejich využití v dílčích částech koncepce Smart Cities, 
problém lze nalézt už v samotném prvotním procesu přípravy nových bezpečnostních 
standardů a také v rámci prvotního procesu přípravy nových právních předpisů. 
Problematika prvotní přípravy nových bezpečnostních standardů byla doposud řešena 
minimálně, avšak obdobným způsobem je poměrně významněji řešen proces pro 
prvotní přípravu nových právních předpisů. S ohledem na tuto skutečnost je práce 
zpracována v návaznosti na proces pro prvotní přípravu nových právních předpisů, 
přičemž tento proces lze aplikovat i na proces přípravy nových bezpečnostních 
standardů. 

Proces prvotní přípravy nových právních předpisů však doposud není v České 
republice formalizován a samotná příprava zahrnuje vysokou náročnost na časové 
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vytížení personálních kapacit v organizacích, což má za následek zvýšení mzdových 
nákladů a ve výsledku celkovou neefektivitu procesu. V případě formalizování procesu 
pro prvotní přípravu nových právních předpisů a bezpečnostních standardů by mohly 
navrhované metody včetně jejich kombinace být do budoucna formalizovány 
a implementovány např. do organizačního řádu či j iných interních směrnic 
v organizacích. 

Aktuálnost řešení této problematiky v souvislosti s IM a Z M v rámci koncepce 
Smart Cities dokládá i pandemie COVID-19, která zdůraznila potřebnost využívání IT 
v rámci zajišťování ochrany obyvatel a veřejného pořádku (Abdalla et a l . , 2023). 

V současné době je tedy neméně důležitým p r v k e m i vzájemná koordinace měst, 
obcí a krajů při přípravě strategických dokumentů např. v rámci sdílení vytvořených 
bezpečnostních standardů pro IoT v oblasti krizového řízení při ochraně obyvatel 
a veřejného pořádku. Využívání moderních informačních technologií , jako jsou IoT 
a další Smart řešení, se stalo po období pandemie COVID-19 nejaktuálnějším tématem 
koncepce Smart Cities. Tyto technologie umožňují operativní získávání dat a informací 
o situaci ve městech pro rychlé zpracovávání a následné využití pro koordinaci 
bezpečnostních složek v rámci efektivního řešení krizových situací. Nedílnou součást 
podílející se na ochraně a bezpečnosti obyvatel, veřejného pořádku ve městech a obcích 
při vzájemné koordinaci s městy, obcemi a kraji tvoří bezpečnostní složky, které jsou 
součástí integrovaného záchranného systému České republ iky (Špaček, 2009). 

Integrovaný záchranný systém České republ iky (IZS ČR) je tvořen třemi 
základními složkami - Policií České republ iky (PČR), Hasičským záchranným sborem 
České republ iky (HZS ČR), poskytovateli Zdravotnické záchranné služby České 
republ iky (ZZS ČR) a jednotkami požární ochrany zařazenými do plošného pokrytí 
kraje jednotkami požární ochrany. Základní složky IZS ČR doplňují ostatní složky IZS 
ČR a poskytují pomoc při záchranných a likvidačních pracích na vyžádání. Ostatní 
složky IZS ČR jsou tvořeny vyčleněnými si lami a prostředky ozbrojených si l , ostatními 
ozbrojenými bezpečnostními sbory, ostatními záchrannými sbory, orgány ochrany 
veřejného zdraví a dalšími službami (Špaček, 2009). Bezpečnost může být dále 
ve městě či obci rozšířena zřízením obecní policie. Problematikou bezpečnostních 
složek státu v souvislosti s koncepcí Smart Cities se zabývali i mnozí autoři. 

Elizabeth E. John (2019) zpracovala esej, ve které se zaměřila na srovnání 
činnosti policie s moderními technologiemi. Ve svých úvahách se zaměřila na činnosti 
policie jako na soukromoprávní subjekt, kdy uvádí, že díky moderním technologiím 
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v chytrých městech bude policie začleněna do městské infrastruktury takovým 
způsobem, že nebude mít výsostné postavení. V souvislosti s novými senzory v rámci 
inteligentního řízení dopravy, kamerovými systémy a dalšími senzory se zamýšlí i nad 
problematikou omezování svobody a pohybu obyvatel. Obyvatelé tak jsou pod 
neustálým dohledem chytrých technologií a policie, čímž je zvýšena bezpečnost, avšak 
současně může docházet k omezování soukromí. 

Přední místo zaujímá z hlediska bezpečnosti osob biometrická identifikace, která 
se zaměřuje na rozpoznávání obličeje, prstů a dalších informačních systémů (IS) 
umožňujících identifikaci osob (Khoumeri et al. , 2018). Další možností , jak zvýšit 
bezpečnost obyvatel, je využití Light-Emitt ing Diodě osvětlení a IoT senzorů, které 
mohou být spolu s kamerovými systémy (CCTV) implementovány v komplexní řešení 
tak, aby příslušníky bezpečnostních složek v reálném čase přes operační středisko 
upozorňovaly na možné anomálie a nahodilé situace (Vogiatzaki et al . , 2020). 

Tyto nové aplikace sice zlepšují kvalitu života v Smart Cities, avšak s ohledem na 
využívání prvků informačních technologií dochází k vysokému přenosu citlivých dat, 
která jsou shromažďována prostřednictvím IS sloužících pro chytré parkování, 
prohlížení míst prostřednictvím on-line streamů z kamer umístěných ve městech 
a jiných aplikací, čímž může docházet ke v z n i k u různých r i z i k v souvislosti 
s využíváním informačních technologií . Na základě těchto aspektů je nutné řešit 
ochranu těchto dat právě prostřednictvím odpovídajících bezpečnostních standardů 
tak, aby tato citlivá data byla vhodně zabezpečena v rámci provozovaných IS pro Smart 
Cities. Na svém v ý z n a m u nabývá i tzv. C r o w d s o u r c i n g který je využíván pro sběr dat 
v informačních systémech pro Smart Cities (Cilliers & Flowerday, 2014). 

Na základě výše uvedeného je disertační práce profilována na oblast analýzy 
a návrhů vhodných metod pro přípravu nových právních předpisů s možností aplikace 
na proces přípravy nových bezpečnostních standardů pro IoT v rámci jejich využití 
v tematicky zaměřených částech koncepce Smart Cities v České republice. Řešení 
problematiky je situováno do oblasti kvalitativního výzkumu a současně je 
abstrahováno od konkrétních postupů a metod, přičemž jsou využily kombinace metod 
a jejich dílčích částí a prvků tak, jak kvalitativní v ý z k u m připouští. 

Disertační práce a návrh nových metod pro přípravu nových bezpečnostních 
standardů pro IoT v rámci jejich využití v tematicky zaměřených částech koncepce 
Smart Cities jsou tedy v návaznosti na odborné zaměření autorky zpracovány 
v kontextu ochrany obyvatel a veřejného pořádku ve městech, obcích a krajích 
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a z pohledu bezpečnostních složek, čímž práce současně přináší i další přínos do této 
problematiky, která je v e l m i aktuální v návaznosti na pandemii COVID-19. 

Disertační práce je rozdělena do šesti kapitol včetně úvodu a závěru. V úvodní 
části jsou vymezena základní paradigmata, zaměření a zdůvodnění samotné práce. 
V první kapitole je popsán metodologický postup pro řešení práce včetně stanovení 
výzkumných otázek, v druhé kapitole jsou rozpracovány cíle a přínosy práce. Ve třetí 
kapitole je analyzován současný stav, přičemž je nejprve zpracována analýza 
strategických konceptů Smart Cities ČR, dále je zpracována rešeršní strategie 
zkoumaného problému na národní a mezinárodní úrovni a v poslední části této 
kapitoly jsou rozpracovány bezpečnostních standardy pro IoT s návazností na 
možnosti využití v koncepci Smart Cities. Ve třetí kapitole je popsán význam 
znalostního a informačního managementu a ekonomických věd v návaznosti na 
předchozí kapitoly a řešený problém. Ve čtvrté kapitole jsou představena základní 
východiska, rámcové pohledy a navrženy vhodné metody pro přípravu nových 
bezpečnostních standardů pro IoT. V závěru této kapitoly je provedena validace 
výstupů v rámci expertních skupin a rozpracováno zhodnocení řešeného problému 
a vlastních přínosů s důrazem na publikační činnost v rámci doktorského studia a též 
uvedeny další aspekty, s jejichž pomocí bude možné v budoucnu tuto problematiku 
v praxi rozvíjet. 

Motivací a jedním z hlavních cílů práce je návrh vhodných metod či jejich 
kombinace pro zlepšení prvotního procesu přípravy nových bezpečnostních standardů 
pro IoT s využitím v tematických částech koncepce Smart Cities s možností uplatnění 
i v rámci zlepšení prvotního procesu přípravy nových právních předpisů pro 
formalizaci tohoto postupu ve formě interních směrnic. 

Disertační práce obsahuje i cizí výrazy a anglické pojmy, které jsou mnohdy 
obtížně přeložitelné do českého jazyka. Tyto výrazy a pojmy jsou charakterizovány 
přímo v textu nebo jsou vysvětleny v seznamu zkratek a pojmů tak, aby čtenářům 
usnadnily čtení samotného textu. 
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1 METODOLOGICKÝ POSTUP 
Disertační práce je zpracována metodou kvalitativního výzkumu. Kvalitativní 

v ý z k u m se stal součástí běžného života odborníků, akademiků či dalších osob, které 
přicházejí v rámci pracovního procesu do styku s požadavky na různé analýzy textu, 
místní šetření či jiné výzkumné činnosti. 

Kvalitativní výzkum interpretuje pohledy subjektů tak, že výzkumník přijímá 
jejich perspektivu a využívá podrobný popis každodenních situací. Tímto způsobem 
dochází k porozumění akcím a v ý z n a m ů m v jejich sociálně-pracovním kontextu 
s důrazem na přesnost otevřených a nestrukturovaných výzkumných plánů. Dochází 
tak k redukci počtu proměnných vztahů mezi n i m i na základě kombinace metod 
indukce, dedukce a analýzy. V rámci kvalitativního výzkumu tedy převažují zájem 
o reálné celky, interakce mezi aktéry a individuálními osudy a současně je kvalitativní 
v ý z k u m zaměřen na pochopení a interpretaci hlubších významů a kontextů lidského 
chování, zkušeností a sociálních interakcí. Proces kvalitativního výzkumu je tedy 
založen na induktivní logice, kdy na začátku výzkumného procesu probíhají 
pozorování, analýza a další zkoumání jevů s následným vyhodnocováním aktuálního 
stavu za pomoci dalšího odpovídajícího sběru dat v reálném prostředí za využití metod 
kvalitativního výzkumu. 

Zkoumaná problematika zaměřená na prvotní proces přípravy nových 
bezpečnostních standardů a nových právních předpisů tak úzce souvisí právě 
s kvalitativním v ý z k u m e m zejména v rámci základního principu indukce a využívaných 
metod pro kvalitativní výzkum (obsahová analýza, hodnotová analýza, b r a i n s t o r m i n g 
Delphi metoda aj.). Problematiku zaměřenou na zlepšení prvotní části procesu 
přípravy nových bezpečnostních standardů pro IoT s využitím v tematicky zaměřených 
částech koncepce Smart Cities bylo nutné zkoumat tak, aby problém byl pochopen do 
hloubky se všemi souvislostmi . Cílem bylo získání dalších poznatků na základě 
reálného stavu tak, aby b y l umožněn nový pohled na řešený problém a metody bylo 
možné využít v praxi včetně dalšího budoucího rozvoje. 

Metodologický postup řešení disertační práce b y l tedy navržen pro řešení 
v oblasti kvalitativního výzkumu. Při zpracovávání této práce byla s ohledem na 
zpracovávaný problém využívána kombinace metod a dílčích prvků z více analytických 
metod bez aplikace konkrétních přesných metod podle jejich přesné metodologie tak, 
jak je to povoleno v kvalitativním výzkumu. 
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Metodologický postup b y l rozdělen do dílčích částí: 
Stanovení účelu a cílů v ý z k u m u - v rámci řešené problematiky b y l definován hlavní 
účel a byly definovány cíle výzkumu. Hlavním cílem disertační práce je analýza a návrh 
metod z oblastí pro zpracování nových bezpečnostních standardů pro využití 
v tematicky zaměřených dílčích částech koncepce Smart Cities. 
Určení konceptuálního rámce - v této části b y l stanoven celkový konceptuálni rámec 
pro řešenou problematiku, na jehož základě byly analyzovány dílčí procesy a další 
faktory ovlivňující přípravu nových právních předpisů a bezpečnostních standardů. 
Analýza současného stavu - v této části b y l analyzován stav řešeného problému na 
národní a mezinárodní úrovni (články, studia, projekty aj.), dále byly analyzovány 
strategické koncepty Smart Cities v ČR, bezpečnostní standardy pro IoT a taktéž b y l 
zjišťován skutečný stav řešeného problému u stanovených organizací - Krajský úřad 
Pardubického kraje, Národní úřad pro informační a kybernetickou bezpečnost, 
Ministerstvo vnitra České republiky, Císař, Čéška, Smutný s. r. o. (soukromá advokátní 
kancelář). 

Stanovení v ý z k u m n ý c h otázek - na základě analýzy současného stavu a určení 
konceptuálního rámce byly vhodně sestaveny výzkumné otázky, které byly současně 
stanoveny v návaznosti na zkoumanou problematiku a vztahy mezi souvisejícími 
proměnnými . 
V kvalitativním v ý z k u m u jsou výzkumné otázky stanovovány v rámci indukce. Indukce 
je proces usuzování, při kterém výzkumník vyvozuje obecný závěr, který získal díky 
dílčím poznatkům. Indukce vychází z poznatku, že představitelé (instance) dané jevové 
kategorie se vyznačují j istou vlastností. Z toho lze vyvodit , že tuto vlastnost budou mít 
také její další instance. J inými slovy, z pravidelnosti zkoumaných událostí je odvozeno 
obecné pravidlo o určité pravidelnosti , jež je platné pro další události na j iném místě 
nebo v j iném čase (Hendl, 2016). 

Indukce je tedy metoda, která slouží pro zkoumání jednotlivých událostí (faktů), 
na základě kterých dochází k vyvozování všeobecně platných závěrů. Metoda indukce 
je základem pro výstavbu induktivní stavěné teorie s cílem popsat význam získaných 
informací. Proces indukce zahrnuje dílčí části: definice předmětů zkoumání, stanovení 
výzkumných cílů, určení množiny zkoumaných jevů a impl ikaci závěru založeného na 
p r i n c i p u opatrnosti (Zháněl eta l . , 2014). 
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Anglický filozof a ekonóm John Stuart Milí ( 1 8 0 6 - 1 8 7 3 ) navrhl systém 
induktivních pravidel získávání a ověřování teorií, která jsou známá jako M i l l o v a 
pravidla (Hendl, 2005): 

• Metoda souhlasu - pokud dva případy fenoménu mají jenom jednu vlastnost 
společnou, pak tato vlastnost je jejich příčinou nebo důsledkem. 

• Metoda rozdílu - jestliže existuje případ, v němž se objeví daný fenomén, 
a případ, v němž se neobjeví, a oba případy se liší v jedné charakteristice, pak 
tato charakteristika je příčinou nebo nutnou částí příčiny uvažovaného 
fenoménu. 

• Metoda společné shody a rozdílů. Tato metoda spojuje obě předchozí metody. 
• Metoda zbytků - pokud se oddělí od fenoménu to, co je známé jako důsledek 

určitých předchozích událostí, pak zbytek je důsledkem zbývajících příčin. 
• Metoda společné variace - fenomény, které se souběžně mění, jsou propojeny 

nějakou příčinou. 
Výzkumné otázky byly stanoveny na základě přístupu zakotvené teorie, kdy formulace 
výzkumných otázek vychází z určitého problému, který j e řešen. Výzkumné otázky jsou 
pak formulovány v širším kontextu s ohledem na řešený problém (Hendl , 2005). Každá 
výzkumná otázka je doprovázena svým zdůvodněním na základě zakotvené teorie, jež 
je základním přístupem v kvalitativním výzkumu. 
Výzkumné otázky (VO) byly formulovány: 
VOl: Mohou zvolené metody z oblasti informačního a znalostního managementu 

a metody pro zkoumání textu inovovat neformalizovaný proces přípravy nových právních 

předpisů a nových bezpečnostních standardů? 

V02: Může využití kvalitativní obsahové analýzy s vhodným softwarem zkrátit potřebnou 

dobu pro přípravu nových právních předpisů a bezpečnostních standardů? 

V03: Jsou navržené metody IT Governance (informační management), SECI (znalostní 

management) a využití kvalitativní obsahové analýzy v souladu s principem 3E? 

V04: Bude zefektivnění prvotního procesu přípravy nových právních předpisů 

a bezpečnostních standardů přínosné pro další uplatnění v praxi při formalizování 

procesu přípravy nových právních předpisů? 

Návrh v h o d n ý c h metod - v rámci této etapy byly navrženy metody, jejichž návrh b y l 
proveden na základě analýzy a ověření současného stavu u vhodných organizací. 
Validace v rámci expertní skupiny - v rámci této etapy byla provedena validace 
návrhu vhodných metod a jejich kombinace u vhodných organizací, jež jsou uvedeny 
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výše. Validace byla provedena na základě stanoveného postupu a kritérií aplikovaných 
v kvalitativním výzkumu. 
Vyhodnocení - v rámci této etapy bylo provedeno vyhodnocení řešeného problému, 
přínosů a dále byly rozpracovány možné aspekty pro budoucí vývoj či využití v praxi . 
Komplexní metodologický postup byl pro názornost zpracován prostřednictvím 
modelu B P M N a je zobrazen na obrázku 1. 

Metodologický postup 

Model BPMN 1 Metodologický postup 

Zdroj: Vlastní zpracování 

V rámci celé této práce je dále pro zjednodušení celého textu a z hlediska 
opakovatelnosti stanovených cílů práce a řešeného problému uváděna řešená oblast 
zkráceně ve smyslu návrhu nových metod pro přípravu nových bezpečnostních 
standardů a nových právních předpisů namísto zlepšení prvotního procesu přípravy 
nových bezpečnostních standardů pro IoT v rámci jejich využití v tematicky 
zaměřených částech koncepce Smart Cities. Dále je řešený problém v celé práci 
rozpracován zejména v návaznosti na prvotní proces přípravy nových právních 
předpisů, protože prvotní proces přípravy nových bezpečnostních standardů byl 
doposud řešen minimálně. Prvotní proces přípravy nových právních předpisů lze 
aplikovat i na prvotní proces přípravy nových bezpečnostních standardů, poněvadž 
procesy přípravy obou forem jsou totožné, a tedy i navržené vhodné metody či jejich 
kombinace lze aplikovat pro obě formy prvotního procesu přípravy. 
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V celé práci byly využity metody: 
• Metody empirické - pozorování, srovnání, analýza, rozhovor, písemné 

dotazování. 
• Metody logické - analýza, syntéza, indukce, dedukce, abstrakce, konkretizace, 

generalizace, analogie. 
Disertační práce je současně zpracována i takovým způsobem, aby zjištěné 

a ověřené cíle splňovaly podmínky definice výzkumu podle Frascati manuálu. V ý z k u m 
a experimentální vývoj byly definovány jako systematická práce vykonávaná za účelem 
zvýšení úrovně vědomostí a znalostí l idstva, kultury a společnosti s cílem návrhů 
nových způsobů aplikace dostupných znalostí (OECD, 2015). 

Pro splnění podmínky výzkumné činnosti je nutné splnění pěti základních 
kritérií: p r v k u novosti , p r v k u kreativity, p r v k u nejistoty, p r v k u systematičnosti a p r v k u 
reprodukovatelnosti a převoditelnosti . Základním p r v k e m výzkumu musí být nový 
koncept nebo nápad, jenž zlepšuje současnou znalost. 

Prvek nejistoty lze nalézt v rámci dalšího rozvoje výzkumu z hlediska praktické 
spolupráce s organizacemi podílejícími se na přípravě nových právních předpisů 
a bezpečnostních standardů, kdy není zcela zřejmé, jakým směrem bude další rozvoj 
probíhat a jakých výstupů bude dosaženo. Organizací podílejících se na přípravě 
nových právních předpisů a bezpečnostních standardů je více a každá organizace může 
výstupy z této disertační práce rozvíjet na základě vlastního uvážení bez jakýchkoliv 
omezení. 

Prvek nejistoty je splněn především v tom, že není zřejmé, zdali dalším rozvojem 
bude výstup v podobě nového speciálního softwaru, případně zda výstup z této 
disertační práce v podobě návrhu metody bude rozšířen o p r v k y umělé inteligence 
či zdali budou začleněny další prvky z dalších oblastí. 

Prvek novosti lze v rámci řešeného tématu disertační práce spatřovat především 
v návrhu a ověření optimalizace metod a procesů pro prvotní přípravu nových 
právních norem a bezpečnostních standardů v oblastech informačního a znalostního 
managementu. Současný proces pro přípravu nových právních předpisů 
a bezpečnostních standardů je založen pouze na ruční lidské činnosti (práci) s využitím 
standardního kancelářského softwaru MS Office, čímž je celkové zpracování z časového 
a finančního hlediska velmi náročné a zdlouhavé. Prvek novosti tedy zavádí 
prokazatelně nový koncept či návrh, který zlepšuje současný stav. 
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Prvek kreativity je splněn, pokud se jedná o rutinní činnosti, které jsou běžně 
využívány, avšak p o k u d nové metody zlepšují rutinní činnost, je podmínka p r v k u 
kreativity splněna. V rámci řešeného problému je prvek kreativity splněn, poněvadž 
rutinní činností při přípravě nových právních předpisů a bezpečnostních standardů je 
využívání standardního kancelářského softwaru MS Office, kdy je prvotní příprava 
řešena bez automatizovaných procesů či odpovídajících inovativních metod, které by 
zefektivňovaly z hlediska informačního a znalostního managementu celkový proces 
prvotní přípravy. 

Prvek systematičnosti neboli systematické plánování je obsažen v rámci 
plánovaných činností, které povedou k návrhu a ověření stanovených výzkumných 
otázek v rámci této disertační práce. Účel systematičnosti a zlepšení v podobě návrhů 
a ověření inovace sníží administrativní zátěž při přípravě nových právních předpisů 
a nových bezpečnostních standardů a současně systematicky rozšíří v podobě inovací 
stávající postup včetně možnosti snížení nákladů na rozpočet organizace. 

Prvek reprodukovatelnosti a převoditelnosti je zahrnut v rámci dalších činností, 
které do budoucna mohou být rozšířeny ze stran různých organizací, jež se podílejí na 
přípravě nových právních předpisů a nových bezpečnostních standardů. Navržené 
a ověřené metody v rámci této disertační práce budou volně dostupné, převoditelné 
a reprodukovatelné bez omezení pro možnost dalšího využití dle potřeb konkrétních 
organizací. 
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2 CÍLE DISERTAČNÍ PRACE 
V aktuálním dynamickém prostředí městského a obecního rozvoje představuje 

koncept Smart Cities důležitý prvek proměny urbanistických částí. Postupná integrace 
pokročilých technologií a inovativních řešení přináší především zlepšení nabízených 
služeb ze strany měst, obcí a krajů, ale i významné zlepšení kvality života obyvatel. 
Nosným p r v k e m pro integraci těchto inovací je využívání IoT. Tyto senzory umožňují 
rozsáhlý sběr a analýzu dat v reálném čase, čímž dochází k efektivnímu rozvoji a řízení 
městských zdrojů např. v případě dopravní obslužnosti , odpadového hospodářství, 
bezpečnosti veřejného prostranství. Nicméně s rostoucí závislostí na těchto 
technologiích dochází ke zvyšování bezpečnostních opatření, která je nutné 
implementovat v rámci ochrany informační infrastruktury před kybernetickými útoky. 

Postupná implementace konceptu Smart Cities vyžaduje nejen technologické 
inovace, ale i důkladnou legislativní a normativní podporu prostřednictvím právních 
předpisů a bezpečnostních standardů. Proces přípravy nových právních předpisů 
a bezpečnostních standardů se stává náročným procesem, poněvadž bezpečnostní 
standardy by měly být přizpůsobeny v rámci dílčích odvětví (sektorů), aby byly přímo 
aplikovatelné a nebyly pouze obecnými doporučeními, jež by bylo nutné opětovně 
modifikovat ze strany organizací. 

S ohledem na stále se zrychlující vývoj v oblasti informačních technologií je tento 
proces často náročný a vyžaduje specializované znalosti , nástroje, procesy a metody 
a vysoké časové nároky na vypracování , což vede ke zvýšenému časovému zatížení 
personálních kapacit a specializovaných odborníků. Pro správné pochopení 
a implementaci technologických aspektů v legislativním rámci je důležité, aby příprava 
bezpečnostních standardů a nových právních předpisů probíhala efektivně s pomocí 
vhodných procesů a metod a s využitím profesionálního softwarového nástroje, aby se 
celkový proces prvotní přípravy zjednodušil a snížil celkové zatížení personálních 
kapacit z hlediska časové a finanční náročnosti . 

Hlavním cílem disertační práce je analýza a návrh metod z oblastí pro zpracování 
nových bezpečnostních standardů pro využití v tematicky zaměřených dílčích částech 
koncepce Smart Cities. Naplnění hlavního cíle vyžaduje splnění dílčích cílů, které 
formují obsah a strukturu práce a současně nastiňují možné otázky pro další rozšiřující 
v ý z k u m pro praktické využití zejména v sektoru státní správy v rámci společné 
spolupráce. 
Dílčí cíle: 
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• Analýza existujících strategických dokumentu pro Smart Cities v ČR. 
• Analýza současného stavu využívaných metod pro zpracovávání 

bezpečnostních standardů a právních předpisů v ČR i zahraniční, zjištění 
skutečného stavu ve zvolených organizacích. 

• Analýza existujících bezpečnostních standardů a jejich využití v tematicky 
zaměřených částech koncepce Smart Cities v kontextu využívání moderních 
technologií. 

• Stanovení výzkumných otázek na základě provedené analýzy současného stavu 
řešeného problému. 

• Návrh vhodných metod pro přípravu nových bezpečnostních standardů 
a nových právních předpisů. Určení relevantních vztahů a propojení s ostatními 
souvisejícími aspekty a procesy. 

• Validace navržených metod v rámci expertní skupiny, zhodnocení vlastních 
přínosů včetně využitelnosti v praxi . 

Hlavním přínosem navržených metod a jejich kombinace je zejména možnost 
využití pro vytváření nových bezpečnostních standardů v tematicky zaměřených 
částech koncepce Smart Cities s možností využití při přípravě nových právních 
předpisů a interních předpisů v organizacích. Hlavní přínos současně doplňují vedlejší 
přínosy, kdy celý proces prvotní přípravy může být do budoucna dále rozvíjen 
odpovídajícími organizacemi za účelem formalizování celého postupu procesu 
přípravy a integrace např. do organizačních řádů. 

Cílem této práce však není návrh nových bezpečnostních standardů pro IoT 
v rámci jejich využití v návaznosti na koncepci Smart Cities. Z hlediska náročnosti , 
celkového rozsahu a hlavně dodržení disertability není cílem práce ani návrh nových 
bezpečnostních standardů pro IoT v rámci jejich využití v j iných oblastech. Vytvoření 
bezpečnostních standardů by bylo v e l m i obtížné a náročné z hlediska různorodosti 
využívání IoT senzorů v různých odvětvích a organizacích, ve kterých jsou současně 
implementovány různé frameworky z oblasti informační bezpečnosti , a mohou být 
zpracovávány i utajované informace dle zákona č. 412/2005 Sb., o ochraně 
utajovaných informací a o bezpečnostní způsobilosti. 

Dílčí zařazení řešeného problému do aplikovaného výzkumu, průmyslového 
výzkumu nebo experimentálního vývoje není v disertační práci podrobně rozvedeno, 
protože rozdělení do konkrétního typu výzkumu se využívá u VaVal projektů, a pro tuto 
disertační práci je tedy určení přesného typu v ý z k u m u nerelevantní. Relevantní je 
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pouze dodržení podmínky pro vědecko-výzkumnou činnost, tedy disertabil itu, aby 
byly splněny parametry stanovené pro zpracování disertační práce. 
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3 RIZENI ZNALOSTI A INFORMACI V 

ORGANIZACÍCH PŘI PŘÍPRAVĚ 

BEZPEČNOSTNÍCH STANDARDŮ 
V této kapitole je rozpracován význam a role informačního managementu při 

řízení znalostí a informací v organizacích v návaznosti na studijní program, řešenou 
problematiku prvotního procesu přípravy nových bezpečnostních standardů a nových 
právních předpisů. 

Informační management b y l charakterizován mnoha definicemi, např. jako 
„soubor činností a procesů sloužící ke sběru, správě a uchovávání informací z jednoho 

nebo více zdrojů za účelem následné distribuce těchto znalostí koncovému uživateli nebo 

skupině uživatelů" (Matula, 2017). 
Dále byl definován jako transdisciplinární soubor poznatků, metod a doporučení 

systémových přístupů a informatiky, které pomáhají účelově realizovat informační 
procesy manažerského myšlení a jednání k dosažení podnikatelských cílů organizace 
(Vymetal et al. , 2005). 

Návaznost k dalším v ě d á m je možné nalézt i v ekonomických vědách v kontextu 
podnikatelské výkonnosti v rámci v l i v u na konkurenceschopnost p o d n i k u při zavádění 
inovací. Další vztah představuje procesní hledisko, kdy jsou v organizacích 
implementovány různé postupy, jež zajišťují efektivní v ý m ě n u procesů v rámci v rámci 
životního cyklu. 

Významný rozvoj přinesla 2. polovina 20. století, kdy byl zaveden pojem 
„framework" (doporučení) , který je chápán jako systém pravidel , nápadů 
a přesvědčení, jež jsou využívány pro plánování nebo pro rozhodování při řešení 
konkrétních problémů. F r a m e w o r k může obsahovat podpůrné programy, knihovny, 
návrhové v z o r y či doporučené postupy, přičemž hlavním cílem je převedení typických 
problémů v dané oblasti tak, aby problém b y l vyřešen odpovídajícím a efektivním 
způsobem (Matula, 2017) . V 90. letech 20. století byl informační management 
konceptualizován z perspektivy procesního řízení v t o m smyslu, že by měl obsahovat 
všechny etapy informačního procesu v organizacích. Vnímání současného IM 
charakterizují činnosti, kdy je nutné dělat věci správně a hospodárně (Effectiveness 
and Efficiency). 

Role informačního managementu spočívá především v činnostech, jako jsou 
organizování, vyhledávání , získávání, zajištění a udržení informací v organizacích, 
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přičemž úzce souvisí i s řízením interních procesů v organizacích při správě dat (Dolák, 
2018). 

Základním koncepčním dokumentem je informační strategie, která navazuje na 
globální strategii organizace. Globální strategie vymezuje celkový koncept úspěšného 
fungování organizace a současně navazuje na další strategické a interní dokumenty 
organizace (Matula, 2017). Informační strategie by měla být vhodně doplněna o p r v k y 
informační polit iky, na jejichž základě dochází k řízení určité oblasti , formulaci cílů, 
výběru vhodných metod a prostředků pro dosažení stanovených cílů. Strategie tedy 
představuje plánovanou činnost, která směřuje k dosažení stanovených cílů 
a systematicky vychází z informační pol i t iky organizace (Lukáš et al. , 2008). 

Pro nastavení vhodné informační strategie bývá obvykle důležité, aby organizace 
měla vhodně nastavenou organizační strukturu. Organizace má mnoho definic a podob, 
kdy smyslem jejího fungování je realizace činností pro dosažení stanovených cílů. Pro 
správné fungování činností je v managementu zaveden pojem organizování, jehož 
smyslem je uspořádání prvků (sekcí, odborů, oddělení) v systému takovým způsobem, 
aby jejich aktivity byly efektivně koordinovány a kontrolovány tak, aby s maximální 
mírou bylo dosahováno stanovených cílů (Vymetal et al. , 2005). Organizační struktura 
organizace je založena na rozdělení kompetencí , pravomocí , odpovědnosti a odborně 
ji lze definovat jako formální systém pravidel , úkolů a mocenských vztahů, který řídí 
spolupráci a užití zdrojů pro dosažení cílů podniků (Střížová, 2007). Jednotná 
klasifikace organizačních struktur však doposud neexistuje a v organizacích je dána 
schválenou organizační strukturou ze strany manažerského vedení dané organizace. 
Pro efektivní řízení a dosahování stanovených cílů v souvislosti s informačními 
technologiemi v organizacích je důležité mít vhodně implementovány odpovídající 
metody. 

V rámci IM je však zavedeno mnoho metod, které jsou využívány v různých 
organizacích. Výběr vhodné metody tak závisí na konkrétních požadavcích 
a stanovených cílech, pro které má být metoda určena. V kontextu současné doby čtvrté 
průmyslové revoluce označované jako Průmysl 4.0 (anglicky Industry 4.0) se svět 
kolem nás neustále mění a rozvíjí rychlostí, která byla ještě před několika desetiletími 
nepředstavitelná. V tomto rychle se rozvíjejícím světě nabývá stále na větším v ý z n a m u 
znalostní management (anglicky Knowledge Management), který se jeví jako klíčový 
prvek pro udržení konkurenceschopnosti a inovativnosti organizací. V ý z n a m a role 
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znalostního managementu jsou veřejně diskutovány v akademické sféře, mezi experty 
a dalšími odborníky z praxe. 

Znalostní management lze charakterizovat jako disciplínu, která se zabývá 
systematickým a organizovaným přístupem k zachycení, rozvoji , sdílení a využívání 
znalostí a zkušeností v rámci organizace s cílem zlepšení výkonnosti , inovativnosti 
a schopnosti adaptace na změny. Tento přístup zahrnuje nejen technické aspekty, jako 
je správa databází a informačních systémů, ale také sociální a kulturní faktory, které 
ovlivňují sdílení a využívání znalostí (Pitra & Mohelská, 2015). 

Znalostní management zahrnuje aktivní a systémový přístup ke znalostem, kdy 
je při implementaci tohoto vědního oboru vyžadována nejen tvorba znalostí v dané 
formě a struktuře, ale důležitým aspektem je i reálný a včasný přenos nových znalostí 
do realizační fáze (praxe). Bývá obvykle spojován s ekonomickými vědami, protože 
v rámci ekonomických věd jsou aplikovány v organizacích různé metody pro zavádění 
inovací a inovace nelze zavádět bez potřebných a nových znalostí. Pro zavádění Z M 
bývá využíván systémový přístup, někdy nazývaný jako systémové myšlení, který 
přispívá ke sjednocování znalostí z různých vědních disciplín (Častorál, 2008). 
Důležitým aspektem je znalost, která je transformována do využitelné podoby v rámci 
učící se organizace, kdy postupným učením nastává adaptace na nové znalosti , změny 
a inovace v organizacích. 

Klíčové aspekty znalostního managementu zahrnují identifikaci , zachycení, 
hodnocení , sdílení, využívání a uchovávání znalostí. Tyto aspekty pomáhají 
organizacím nejen udržet si konkurenční výhodu, ale také se přizpůsobit novým tržním 
trendům a technologickým inovacím. V ý z n a m znalostního managementu pramení 
z jeho schopnosti transformovat individuální znalosti na institucionální znalosti , které 
jsou přístupné a využitelné pro celou organizaci. 

V zahraniční literatuře je znalostní management definován různými autory, 
přičemž každá definice reflektuje odlišné perspektivy a aspekty disciplíny. Například 
Davenport a Prušák (1998) popisují znalostní management jako proces zachycování, 
distribuce a efektivního využívání znalostí. Nonaka a Takeuchi (1995) zdůrazňují 
důležitost transformace tichých znalostí znalostí (tj .osobních, obtížně sdělitelných 
znalostí) na explicitní znalosti . 

Řízení znalostí a informačních technologií je řešeno v různých organizacích tak, 
aby zavádění inovací a využívání informačních technologií bylo vhodně koordinováno 
a interní procesy byly v h o d n ý m způsobem vytvářeny a aktualizovány. 
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Využívání metod z oblastí znalostního a informačního managementu lze nalézt 
i u bezpečnostních složek státu a vládních organizací. Vztah mezi v ý k o n e m a vzděláním 
u policie b y l řešen v rámci studie ve V i r g i n i i u 12 městských policejních oddělení 
za účelem zjištění úrovně komunikačních dovedností , dovedností v oblasti vztahů 
s veřejností , schopnosti rozhodovat (Smith & Aamodt, 1997). Další studie byla 
zaměřena na měření vynaložených nákladů souvisejících s v ý k o n e m služby v kontextu 
vynaložených výdajů na míru kr iminal i ty ve městech a konkrétně tedy byla měřena 
obousměrná vazba vztahů mezi policií a kr iminal i tou (Swimmer, 1974). 

Navrhované metody z oblastí znalostního a informačního managementu jsou 
využívány i v rámci j iných interních procesů při řízení policie a výkonu služby, 
například v rámci studie, která byla zpracována ve Velké Británii, kdy u policie bylo 
zkoumáno porozumění managementu znalostí a sdílení znalostí ve veřejném sektoru 
prostřednictvím případových studií na základě šetření pol i t ik a strategií managementu 
znalostí a procesů sdílení znalostí ve čtyřech policejních složkách (Seba & Rowley, 

2010) . Dále byla implementace principů a postupů založených na znalostním 
informačním managementu zkoumána v kontextu využívání informačních technologií 
u policie a celkovém procesu organizace práce ( M a n n i n g 1992). 

Policejní profese se vyznačuje i širokou škálou požadovaných typů znalostí 
a časovým tlakem, pod kterým musejí policisté často jednat a využívat různé typy 
znalostí (Emil Berg et al . , 2008) . Na základě toho je důležité aktivní vedení policejních 
manažerů při podpoře sdílení nových znalostí. Při zavádění a sdílení nových znalostí 
mezi policisty jsou tyto znalosti využívány i při vymáhání práva [Knowledge 

Management in Law Enforcement: Knowledge ViewsforPatrolling Police Officers - Stefan 

Holgersson, Petter Gottschalk, GeoffDean, 2008, b.r.) . 

V rámci další studie bylo testováno sdílení informací mezi orgány činnými 
v trestním řízení v rámci dokazování, přičemž byly testovány dva přístupy pro sdílení 
informací, a to přístup pro kvalitu dat a přístup pro ochranu soukromí (Plecas et al. , 
2011) . Nejdůležitější inovace však zahrnují počítače a související software, jehož 
prostřednictvím jsou získávány, zpracovávány a kódovány získané informace k výkonu 
policejních činností. Zvýšený důraz je kladen na přístup k informacím o policejních 
problémech a výkonu policejních s i l a na zákonné změny tak, aby rozvoj sdílených 
výsledků a cílů byl v případě potřeby sdílený a srozumitelný. 

Na základě výše uvedených informací ze zahraničních periodik lze konstatovat, 
že informační a znalostní management a jeho metody jsou využívány u policie 
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a současně i v kontextu práva. V České republice mohou být metody z oblasti 
informačního a znalostního managementu implementovány např. v rámci krajských 
ředitelství Policie ČR a dále na celostátních útvarech PČR či v j iných bezpečnostních 
složkách. Navrhované metody mohou být současně přínosem i pro oblast 
bezpečnostních složek v České republice při zavádění procesu řízení znalostí a správě 
informačních technologií. 

Další oblastí, ve které jsou metody z oblasti znalostního a informačního 
managementu využívány, jsou vládní organizace (Government). Rozvoj znalostního 
managementu byl v posledních desetiletích implementován i do vládních organizací 
(Buheji et al. , 2014), na základě čehož b y l definován v Indii vládní rámec pro vytvoření 
a udržení iniciativy řízení znalostí ve vládních organizacích (Misra et al . , 2003). Vládní 
organizace však v rámci implementace metod z oblastí znalostního a informačního 
managementu zaostávají, i přestože si to vedoucí představitelé státních organizací 
uvědomují (Liebowitz, 2004) . Klíčovými prvky pro oblast strategického řízení znalostí 
v rámci vládních organizací či samospráv (místní, krajské) jsou interní znalostní 
strategie a procesy strategického řízení (Laihonen & Mäntylä, 2018). Současně vzrůstá 
i počet požadavků na řízení interních procesů spojených s informačními technologiemi 
v organizacích (Butler et al . , 2008). 

Na základě ověření skutečného stavu u vládních organizací bylo zjištěno, 
že metody z oblasti znalostního a informačního managementu nejsou v organizacích 
zavedeny v rámci optimalizace jiných interních procesů a současně nejsou tyto metody 
využívány ani v souvislosti s řešeným problémem. 

Interní procesy ve vládních organizacích jsou řízeny především neefektivním 
způsobem, což má za následek vyšší pracovní zatížení pracovníků, vyšší náklady, delší 
čekací lhůty pro vyřízení požadavků aj. Tento problém lze tedy nalézt v rámci různých 
interních procesů u vládních organizací či bezpečnostních složek. Proces řízení znalostí 
a informačních technologií ve vládních organizacích by měl být vhodně integrován, 
nejlépe v rámci celé hierarchické struktury dané organizace. 

Disertační práce se zaměřuje na užší řešení problematiky u vládních organizací 
v souvislosti s procesem prvotní přípravy nových bezpečnostních standardů a nových 
právních předpisů ve formě návrhu a ověření vhodných metod. Současně však může 
řešit i problém v širším měřítku u vládních organizací či bezpečnostních složek 
v souvislosti se zaváděním inovací do interních procesů dané organizace. Navržené 
metody mohou být využity i pro optimalizaci j iných interních procesů (podrobněji 
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kapitola 5.5 validace výsledku v rámci expertních skupin). Oblast znalostního 
a informačního managementu a odpovídající metody jsou tedy primární oblastí, 
na jejímž základě bylo nutné řešit definovaný problém (výzkumné otázky) včetně 
všech souvislostí (optimalizace j iných interních procesů organizace), které byly 
zjištěny při ověřování skutečného stavu. 

Řešený problém a stanovené cíle včetně výzkumných otázek však není možné 
řešit bez metod náležejících do oblastí informačního a znalostního managementu 
včetně odpovídajícího vzdělání v této oblasti . Kvalifikovaní odborníci bez vhodného 
vzdělání z uvedených oblastí nemohou vhodně navrhnout a implementovat metody 
z uvedených vědních disciplín. Navrhované metody a současně využití v praxi mohou 
řešit kvalifikovaní odborníci , kteří mají odpovídající vzdělání v oblastech znalostního 
a informačního managementu. Tento problém by nebylo možné řešit v souvislosti 
s j iným vzděláním či v j iném studovaném oboru, poněvadž oblast znalostního 
a informačního managementu je spojena s dalšími vědami, které souvisejí 
i s manažerským řízením v organizacích. Manažerské řízení v organizacích současně 
zahrnuje proces řízení znalostí a řízení informačních technologií na základě vhodných 
metod tak, aby procesy v organizacích byly řízeny efektivně, inovativně 
a s minimálními náklady na provoz organizace. Ve vládních organizacích obecně či 
v souvislosti s řešeným problémem je však oblast znalostního a informačního 
managementu řešena minimálně či vůbec. Tato práce tak vhodně a efektivně inovuje 
interní procesy v podobě nových metod z oblastí informačního a znalostního 
managementu u uvedených organizací s možností využití i v j iných organizacích. 
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4 ANALÝZA SOUČASNÉHO STAVU 
V této kapitole je analyzován současný stav řešeného problému v návaznosti na 

stanovený cíl a dílčí cíle uvedené v kapitole 2 a dále v návaznosti na stanovený 
metodologický postup rozpracovaný v kapitole 1. 

Nejprve byly analyzovány platné strategické dokumenty zaměřené na Smart 
Cities v ČR, dále byly analyzovány využívané metody pro zpracovávání stávajících 
a nových bezpečnostních standardů a právních předpisů. Současně byly analyzovány 
existující bezpečnostní standardy pro IoT v návaznosti na využívané informační 
technologie v koncepci Smart Cities. 

4.1 Strategické koncepty Smart Cities v ČR 

Období celosvětové pandemie COVID-19 v letech 2020 a 2021 bylo spojeno 
s rozvojem Smart technologií pro zajišťování bezpečnosti občanů v obcích, městech 
a krajích. Do podvědomí vstoupily především problematika internetu věcí (IoT) a velký 
rozvoj v oblasti kybernetické bezpečnosti po celém světě. 

Rozvoj koncepce Smart Cities spolu s rozšiřováním kybernetické bezpečnosti je 
také jedním z cílů Inovační strategie České republ iky 2 0 1 9 - 2 0 3 0 , kterou zpracovala 
Rada pro výzkum, vývoj a inovace v roce 2019 (Jirotková et al . , 2019). 

Inovační strategie zahrnuje devět základních pilířů, které se navzájem doplňují 
v oblasti digitalizace, bezpečnosti , kybernetické bezpečnosti , veřejné správy a Smart 
technologií. Ve svých dílčích částech systematicky poukazuje na postupy spojené 
s ochranou obyvatel, v nichž figuruje vzájemná koordinace krajských samospráv 
a bezpečnostních složek s důrazem na kybernetickou bezpečnost a Smart technologie 
(Jirotková et al . , 2019). 

Vláda České republ iky nechala v roce 2020 zpracovat rozsáhlou studii , která 
analyzovala stávající stav implementace koncepce Smart Cities u krajů, měst a obcí. 
Výstupem provedené studie byl návrh doporučení pro implementaci v souvislosti 
s novými trendy (Grega et al . , 2018) . Výsledné doporučení bylo zahrnuto i do Národní 
RIS3 strategie ČR (NRIS3), která je současně hlavním strategickým dokumentem pro 
zajišťování efektivního zacílení evropských, národních a regionálních aktivit vedoucích 
k posílení a rozvoji inovací v rámci krajů (Kolektiv autorů, 2019). 

Národní RIS3 strategie ČR je strategickým dokumentem zajišťujícím efektivní 
zacílení evropských, národních, regionálních a soukromých prostředků na aktivity 
vedoucí k posílení výzkumných inovačních kapacit, a to do prioritně vytyčených 
perspektivních oblastí na národní i krajské úrovni. 
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V roce 2021 byla vládou ČR schválena nová koncepce Smart Cities - odolnost 
prostřednictvím Smart řešení pro obce, města a regiony (Nencková & Bízková, 2021). 
Tato nová koncepce byla rozšířena o problematiku zaměřenou na spolupráci krajů 
a složek IZS ČR při ochraně obyvatelstva ve Smart Cities. Tato část je součástí 3. pilíře 
a je tvořena čtvrtou částí s názvem Komponenta A 4 Rychlá reakce - integrovaný 
přístup k odolnosti . Obsahem této části je vyšší důraz na implementaci a rozšiřování 
cílů ochrany bezpečnosti obyvatel, součinnost krajů a složek IZS ČR a bezpečnostních 
složek s využíváním IT, IoT a dalších Smart řešení. V komponentě A 4 Rychlé reakce -
integrovaný přístup k odolnosti bylo stanoveno pět základních cílů, které jsou 
vyobrazeny v tabulce 1. 

Tabulka 1 Rychlá reakce - Integrovaný přístup k odolnosti , 4. část 1. pilíře 

Rychlá reakce - Integrovaný přístup k odolnosti 

Cíle 

• Rozvíjení integrované bezpečnosti na vertikální a horizontální úrovni. 
• Příprava měst a obcí v podobě reakcí na extrémní meteorologické jevy. 
• Systematická, efektivní integrace pro sdílení a vytěžování dat mezi 

obcemi, městy, kraji při testování inovativních bezpečnostních 
technologií a přístupů. 

• Koordinace městských, obecních a krajských úřadů s odpovědnými úřady 
pro snižování rizik při narušení prvků kritické infrastruktury. 

• Technické vybavení měst, obcí a krajů pro zvládání katastrof 
antropogenního a přírodního původu včetně dalších nahodilých událostí 
velkých dopadů. 

Zdroj: Nencková, Bízková, 2021, vlastní přepracování 

Tyto základní cíle komponenty A 4 Rychlá reakce byly rozpracovány do 5 dílčích 
částí a jednotlivých typových opatření určených pro implementaci . 
1. Rozvíjení integrované bezpečnosti na vertikální a horizontální úrovni 

• Zpracování manuálu (metodiky) pro zahrnutí kritéria bezpečnosti do všech 
činností měst, obcí a krajů. 

• Zavedení systému bezpečnostního situačního managementu. 
• Koncepční testování inovativních bezpečnostních technologií. 
• Nasazování pokročilých analytických nástrojů pro vytěžování dat. 
• Komplexní rozvoj metropolitních dispečinků jako center situačního a krizového 

řízení. 
• Zabezpečování objektů a kritické infrastruktury. 
• Nastavení dostatečné koordinace na úrovni kraje vedoucí k ochraně obyvatel 

a území měst a obcí v kraji včetně vydávání veřejně dostupných dokumentů. 
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2. Příprava měst a obcí v pod o b ě reakcí na extrémní meteorologické jevy 

• Zavedení opatření v oblasti realizace zelené infrastruktury měst, obcí a krajů 
vedoucích ke snížení r i z i k plynoucích z nahodilých meteorologických jevů, v l n 
sucha, eroze půdy atd. 

3. Systematická, efektivní integrace pro sdílení vytěžovaných dat mezi obcemi, 

městy, kraji při testování inovativních bezpečnostních technologií a přístupů 

• Zavedení opatření v oblasti realizace zelené infrastruktury měst, obcí a krajů 
vedoucích ke snižování r i z i k plynoucích z nahodilých meteorologických jevů, 
v l n sucha, eroze půdy atd. 

4. Koordinace městských, obecních a krajských ú ř a d ů s odpovědnými úřady pro 

snižování rizik při narušení prvků kritické infrastruktury 

• Zajištění kompatibi l i ty inovativních technologických řešení v rámci krizového 
řízení fungujících na všech úrovních veřejné správy. 

• Selektivní ochrana profesí, které jsou nutné pro řešení krizových situací, typicky 
lékaři, zdravotní personál, hasiči atd. 

• Průběžná aktualizace krizových plánů měst, obcí a krajů s ohledem na možnosti 
nových řešení a technologií. 

5. Technické vybavení měst, obcí a krajů pro zvládání katastrof antropogenního 

a přírodního p ů v o d u včetně dalších nahodilých událostí velkých dopadů 

• Zavedení systému environmentálni bezpečnosti na úrovni měst, obcí a krajů 
s využitím dostupných digitálních technologií. 

• Vytvoření a správa funkčního systému varování a vyrozumění obyvatel 
využívajícího nové technologické možnosti na úrovni krajů, měst a obcí. 

Novými trendy by měly být zejména digitální a kybernetické technologie. Krajům 
bylo doporučeno, aby se více zapojily do rozšiřování a využívání Smart technologií 
nebo IoT, aby současně poskytovaly jednotnou koordinaci v městech a obcích na svém 
území při postupné implementaci konceptu Smart Cities v podobě Smart regionu. 

Současně byla rozšířena i Národní RIS3 strategie ČR pro programové období 
2 0 2 1 - 2 0 3 0 (Kolektiv autorů, 2021b). Její součástí jsou krajské přílohy, které definují 
krajské pr ior i ty a návrhy intervencí k jejich naplňování, specifikují krajská aplikační 
odvětví (krajské domény specializace) za účasti podnikatelské sféry, výzkumné sféry, 
ale také subjektů z neziskové sféry včetně klastrových organizací a představitelů 
veřejné správy (Kolektiv autorů, 2019) . S rozšířením Národní RIS3 strategie ČR pro 
programové období 2 0 2 1 - 2 0 3 0 proběhla aktualizace krajských RIS3 strategií o část 
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s názvem „Digitální agenda". V této části je zahrnuta část podpory a využívání nových 
technologií ve veřejné sféře (kraje, složky IZS ČR). Pro přehlednost a názornost je pro 
Národní RIS3 strategii ČR vypracováno schéma jejích jednotlivých cílů, které jsou 
vyobrazeny v tabulce 2. 

Tabulka 2 Schéma cílů NRIS3 strategie 

Schéma cílů Národní RIS3 Strategie 

A. B. C. D. 

Strategické cíle 
Zvýšení inovační 
výkonnosti firem 

Zvýšení kvality 
veřejného 
výzkumu 

Zvýšení 
dostupnosti 

kvalifikovaných lidí 
pro výzkum, vývoj a 

inovace 

Zvýšení 
využití nových 
technologií a 
digitalizace 

A.1 

Posílení inovační 
výkonnosti 

stávajících firem a 
reakce na 

průmyslovou 
transformaci, 

technologické a 
společenské 

změny. 

B.l 
Zvýšení kvality 
a společenské 

relevance 
veřejného 
výzkumu. 

C l 
Zlepšení schopnosti 

vzdělávacího 
systému připravovat 

osoby pro výzkum, 
vývoj a inovace. 

D.l 
Podpora 

digitalizace a 
využití nových 
technologií v 

podnikání. 

Specifické cíle 
A.2 

Vznik a růst 
nových firem a 
využití nových 

příležitostí. 

B.2 
Zvýšení kvality 
prostředí pro 

realizaci 
veřejného 
výzkumu. 

C.2 
Rozvoj dovedností 

pro chytrou 
specializaci, 

průmyslovou 
transformaci a 

podnikání. 

D.2 
Podpora 

digitalizace a 
využití nových 
technologií ve 
veřejné sféře. 

A.3 
Zlepšení fungování 

inovačních 
ekosystémů na 

národní a 
regionální úrovni. 

C.3 

Zvýšení potenciálu a 
motivace pracovníků 

ve výzkumných 
organizacích. 

Zdroj: Metodická doporučení krajům pro aktualizace krajských RIS3 strategií v programovém 
období 2021+, 2019, vlastní přepracování 

Ministerstvo vni tra České republ iky (MVČR) je gestorem bezpečnostního 
výzkumu a integrovalo do NRIS3 strategie ČR související témata a samostatnou 
strategii s názvem „Meziresortní koncepce podpory bezpečnostního v ý z k u m u ČR 
2 0 1 7 - 2 0 2 3 s výhledem do r o k u 2030 (Oddělení bezpečnostního výzkumu MVČR, 
2017). Platná a funkční definice formulovaná Poradním sborem pro evropský 
bezpečnostní výzkum, anglicky European Securíty Research Advisory Board, umísťuje 
bezpečnostní v ý z k u m na průsečík environmentálního, ekonomického a společenského 
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kontextu udržitelného rozvoje. Bezpečnostním v ý z k u m e m se rozumí výzkumné, 
vývojové a inovační činnosti, jejichž cílem je identifikace, prevence, příprava a ochrana 
prot i nezákonným jednáním nebo jednáním úmyslně poškozujícím (evropské) 
společenství, lidské bytosti , organizace nebo struktury, hmotné i nehmotné statky 
a infrastruktury včetně zajištění operační kontinuity po takovém jednání a zmírnění 
jeho důsledků (Oddělení bezpečnostního výzkumu MVČR, 2017). 
Hlavními p r i o r i t a m i bezpečnostního výzkumu jsou: 

• stabilita, spolehlivost a udržitelnost společenských a ekonomických 
environmentálních systémů, 

• snižování r iz ik a zvyšování odolnosti , 
• rozvoj bezpečnostního systému, 
• řešení bezpečnostních incidentů. 

Hlavními cíli bezpečnostního výzkumu jsou: 
• Efektivní zásah - v rámci tohoto cíle jsou rozvíjeny oblasti zaměřené na 

včasnou výstrahu a situační přehled, efektivní intervenci a vyšetřování 
incidentů. 

• Adaptabilní bezpečnostní systém je zaměřen na krizové řízení, bezpečnostní 
pol i t iku , vnitřní schopnosti bezpečnostního systému a management 
bezpečnosti informací. 

• Resilientní komunity - tento cíl je zaměřen na bezpečnost veřejného prostoru, 
bezpečnost infrastruktur a environmentálni bezpečnost. 
Definice cíle uvádí: „Rozvíjí se předpoklady pro zachování kontinuity služeb 

a přístupu k nim a respektu k základním společenským hodnotám a potřebám 

zranitelných skupin obyvatelstva v průběhu krizové situace nebo pod tlakem 

protispolečenských jevů. Infrastruktury a jejich kritické prvky i části veřejného 

prostoru jsou navrhovány a stavěny tak, aby odolávaly přírodním katastrofám, 

haváriím i projevům protispolečenského chování a umožňovaly flexibilní, 

kontrolované využití v době krizové situace a rychlou obnovu. Proaktivní 

bezpečnostní kontrola jako prvek zvyšování odolnosti je přizpůsobena dynamice 

pohybu osob a zboží i standardům lidských práv a zachování důstojnosti jedince. 

Komunity zasažené závažným bezpečnostním incidentem jsou schopny se s nimi 

rychle a úspěšně vypořádat včetně minimalizace okamžitých i dlouhodobých 

a chronických následků."(Oddělení bezpečnostního výzkumu MVČR, 2017). 
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Národní strategie kybernetické bezpečnosti České republ iky pro období 2 0 2 1 -
2025 ve třetí kapitole vyobrazuje dílčí strategické cíle a vize, jejichž součástí je i část 
s názvem „Odolná společnost 4.0". 
Vize Národní strategie kybernetické bezpečnosti ČR pro období 2 0 2 1 - 2 0 2 5 jsou 
vyobrazeny v tabulce 3. 

Tabulka 3 Vize Národní strategie kybernetické bezpečnosti 

Vize Národní strategie kybernetické bezpečnosti 

Sebevědomě v kyberprostoru Silná a spolehlivá spojenectví Odolná společnost 4.0 

Strategické cíle 

• Celonárodní přístup s důrazem • Efektivní mezinárodní • Zajištění 
na sdílení informací, koordinaci spolupráce. bezpečnosti 
a spolupráci. • Tvorba spojenců. digitalizace státní 

• Rozvoj schopností a kapacit • Prosazování zájmů ČR v správy 
státu v kybernetické zahraničí. (eGovernmentú). 
bezpečnosti. • Vytváření dialogu v • Kvalitní systém 

• Posílení zabezpečení a odolnosti mezinárodním prostředí. vzdělávání. 
infrastruktury. • Podpora otevřeného a • Osvětová činnost. 

• Rozvoj schopností, predikce, bezpečného chování v • Spolupráce státu a 
detekce a agilní reakce na kyberprostoru. soukromé sféry a 
kybernetický útok. • Export know-how. občanů. 

• Účinná strategická komunikace. • Vytváření expertní 
• Prevence a potírání základny. 

kybernetické kriminality. 

Zdroj: Kolektiv autorů NÚKIB, 2020, vlastní přepracování 

Součástí Národní strategie kybernetické bezpečnosti ČR pro období 2 0 2 1 - 2 0 2 5 
je i Akční plán k Národní strategii kybernetické bezpečnosti České republ iky na období 
let 2021 až 2025. Akční plán v části C Odolná společnost 4.0 v bodu 88 uvádí: „Je nutné 

se podílet na bezpečném rozvoji Smart Cities v ČR v souladu s „Koncepcí SMART Cities -

odolnost prostřednictvím SMART řešení pro obce, města a regiony," a to například 
metodickým vedením, konzultacemi ve spolupráci s Národním úřadem pro 
kybernetickou a informační bezpečnost (NÚKIB) a Ministerstvem pro místní rozvoj 
(MMR) v průběhu celého období 2 0 2 1 - 2 0 2 5 (Kolektiv autorů, 2021a). 

Rozvoj implementace koncepce Smart Cities je tedy zahrnut i do strategických 
dokumentů řešících rozvoj kybernetické bezpečnosti v ČR. 
Dílčí části koncepce Smart Cities jsou rovněž součástí strategických a rozvojových 
dokumentů krajů, měst a obcí. Výběr a rozsah implementace dílčích částí koncepce 
Smart Cities zahrnutých do strategických dokumentů krajů, měst a obcí pro 
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implementaci v krajích, městech a obcích jsou řešeny a zahrnovány do strategických 
dokumentů na základě samostatné působnosti krajů, měst a obcí (autonomní přístup). 
Ke strategickým dokumentům lze zařadit např. Strategie rozvoje, Strategie ICT, 
Strategie pro vzdělávání, Strategie pro Smart Cities aj. 

V rámci implementace koncepce Smart Cities ve městech a obcích jsou prvky 
informačního a znalostního managementu klíčové. Díky informačnímu procesu, který 
zahrnuje sběr, správu a analýzu dat, lze účinně plánovat a řídit současný i budoucí 
vývoj této koncepce. 

Proces řízení je souhrnem dílčích řídících procesů realizovaných jednotlivými 
řídícími pracovníky organizace. Kvalita řízení je dána kvalitou jednotlivých řídících 
procesů, kvalitou celkového procesu, který podporuje a integruje dílčí řídící procesy 
v jeden celek (Lukáš et al. , 2008). 

Z hlediska správné a efektivní implementace koncepce Smart Cities je důležitá 
informační podpora řízení, která představuje proces činností podporujících řízení po 
informační stránce. Proces informační podpory řízení je zobrazen na obrázku 1 na další 
straně. 

In formační p o d p o r a ř í zen í 

Způsob 
řešeni 

Cíl 
Znalosti (úkol) (úkol) 

Informační 
podpora 

O 

Subjekt řízení 
(manažer) 

Informace 

Příkazy 

Objekt řízení 
(zaměstnanci) 

Úkol 
Informační systém 

Obrázek 1 Proces informační podpory řízení 

Zdroj: Lukáš et al., 2008, vlastní přepracování 
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4.2 Metody pro přípravu nových bezpečnostních 

standardů a nových právních předpisů 
Pro zkoumání aktuálního stavu metodik a jiných metod pro přípravu 

a zpracování legislativních norem, bezpečnostních standardů a doporučení s využitím 
informačních technologií byla provedena rešerše, která je založena na metodickém 
postupu rešeršní strategie (anglicky Search Stratégy). Odborné články byly hledány ve 
vědeckých databázích Scopus, Web of Science (WoS). Zpracovaná rešeršní strategie 
byla pro přehlednost rozdělena do dílčích podkapitol . 

4.2.1 Česká republika 
Tato dílčí část rešeršní strategie rozpracovává řešenou problematiku v rámci 

České republiky. 
Prvně bylo zmíněno využívání kybernetických metod v právu v knize od V. 

Knappa. Kniha vymezuje předmět zkoumání a možnosti aplikace kybernetických strojů 
v právu a jejich obtíže, dále rozpracovává obecné předpoklady pro využívání 
kybernetických metod v právu, v soudní statistické dokumentaci (Knapp, 1963). 

V České republice byla problematika automatizovaného zpracovávání textů dále 
řešena v rámci obhájené disertační práce z r o k u 2007, tedy téměř po 45 letech. V této 
disertační práci byla zpracována analýza právních textů, které však nebyly předem 
syntetizovány s využitím prostředků informačních technologií , ale byly zkoumány 
v rámci odborného přirozeného jazyka. Cíle této práce byly zaměřeny na výskyt 
možných problémů, které se mohou vyskytovat při zpracovávání právních textů 
s využitím počítačové techniky, a dále na zkoumání hierarchických vztahů v návaznosti 
na možnost zpracovávání právních textů v podobě automatizovaného zpracování. Dále 
práce rozpracovávala problematiku lingvistické, strukturální, logické analýzy 
a zkoumala zpracování jevů právních textů včetně následné syntézy. V závěru byl 
rozpracován volně dostupný software (v čase zpracovávání práce v roce 2007), který 
b y l využit jako expertní systém pro zpracování právních textů, kdy byla vytvořena 
znalostní báze ze strany autora (Ptašnik, 2007). 

Na řešení problematiky spojené s přípravou nových právních předpisů navazuje 
kniha od M. Kokeše vydaná v roce 2020, která rozpracovává „temné zákoutí 
legislativního procesu" spojené zejména s přípravou vládních návrhů zákonů v České 
republice. Kniha je svým zaměřením zpracována jako přehledová publikace, jež 
shrnuje problematiku přípravy legislativního procesu z hlediska zákonodárného 
procesu. Obsahuje přes 650 literárních zdrojů a z hlediska zpracování poskytuje 
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čtenářům vhled do řešené problematiky na národní a mezinárodní úrovni a poukazuje 
na současné problémy spojené s přípravou nových právních předpisů (Kokeš, 2020). 

Z hlediska řešeného problému v této disertační práci lze tedy konstatovat, že tato 
disertační práce navazuje na problém, který b y l v minulost i s velkými odstupy rovněž 
zpracován. 

Tato disertační práce svým zaměřením systematicky navazuje a analyzuje 
metody z oblastí informačního a znalostního managementu pro efektivní zpracování 
nových právních předpisů a bezpečnostních standardů s možností dalšího využití 
v praxi . 

Návrh metod pro přípravu nových právních předpisů a bezpečnostních 
standardů je tedy primárně určen pro organizace podílející se na přípravě nových nebo 
aktualizovaných právních předpisů a bezpečnostních standardů. Další možností 
uplatnění může nalézt i v mnohých organizacích při přípravě a aktualizaci interních 
směrnic či j iných pokynů. Návrh vhodných metod může nalézt uplatnění i u organizací 
na mezinárodní úrovni, což dokládá i publikovaný příspěvek autorky na prestižní 
zahraniční konferenci (Švecová, 2022). 

4.2.2 Zahraničí 
Tato část rešeršní strategie byla zaměřena na oblast využívání vhodných 

inovativních softwarových nástrojů pro zvýšení efektivnosti přípravy právních 
předpisů a bezpečnostních standardů v zahraničí. 
Mousmounti (2019) ve své knize popisuje nástroje pro efektivní zákonodárný proces, 

avšak pouze z hlediska metodicko-právního v podobě RIA, konzultací a zjednodušení. 
Prosazuje novou myšlenku, že legislativní účinnost je výsledkem složité „mechaniky" 
v konceptualizaci , designu a navrhování ze čtyř prvků obsažených v každém právu: 
účel, obsah, kontext a výsledky. Dochází k závěru, že efektivity lze dosáhnout pomocí 
koncepčních a metodologických poznatků, které vedou konkrétní v o l b u zákonodárců 
při navrhování a prosazování legislativy. 

Rodiyah et al . (2022) analyzují využití informačních technologií pro přípravu zákonů 
a dalších předpisů v Indii . 
Palmirani (2022) popisuje využití hybridního přístupu umělé inteligence v souvislosti 
s evropskou legislativou s cílem analyzování a komparace podobnosti evropských 
směrnic. 
Beaulieu (2020) píše o možnosti využití inovací při navrhování právních předpisů, 
jejich výhodách a také o překážkách při přijímání. Inovaci spatřuje ve využívání 
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moderního nástroje CC Dr@ft, ve kterém jsou integrovány p r v k y automatizace pro 
práci s dokumenty. 
Ashley (2017) ve své knize analyzuje a popisuje interdisciplinární oblasti , které jsou 
vhodné pro vývoj vhodných softwarových nástrojů založených na využití umělé 
inteligence v souvislosti s legislativním procesem. 
Moore (2019) charakterizuje ve svém článku dopady moderních technologií na 
právnickou profesi včetně dopadů moderních technologií na zákonodárný proces. 
Ve své práci popisuje využití automatizovaných procesů za pomoci robotů, dále 
zmiňuje i implementaci prvků AI. 
Ptitsyna (2022) ve svém článku představuje softwarový p r o d u k t od společnosti 
Lawrina , který je využíván pro přípravu smluv a využívá p r v k y umělé inteligence. 
Lloyd (2020) se ve své knize zaměřuje na vývoj informačního práva v U K a EU. 
Fekete & Bubori (2019) popisují ve svém článku problematiku vztahů práva 
a informačních technologií. 
Lubua (2017) v se ve své studii zaměřil na využití ICT prostředků pro efektivní využití 
v eGovernmentu. Studie popisuje využití informačních technologií při legislativním 
procesu v Tanzanii . 
Sartor (2011) ve své knize analyzuje a srovnává problematiku využití informačního 
a znalostního managementu při legislativním procesu a dále srovnává aspekty právní 
a legislativní informatiky. 
Clark (1992) ve svém článku analyzuje vývoj informačních technologií využívaných 
v právních službách. 
Moses & Chan (2014) popisují a analyzují možnosti využití Big Data v soudních, 
civilních a policejních procesech za účelem vymáhání práva. 

Konkrétní využívání vhodných softwarových nástrojů je v nalezených článcích 
obsaženo však minimálně. Obdobným způsobem je v zahraničních článcích řešen 
proces návrhu přípravy nových bezpečnostních standardů a právních předpisů. Na 
základě zjištěných informací lze konstatovat, že vhodné metody či jejich kombinace, jež 
by zaváděly inovační prvky do procesu přípravy či následné tvorby, nejsou využívány. 

4.2.3 Bezpečnostní standardy pro IoT 
V této části rešeršní strategie byla provedena analýza existujících bezpečnostních 

standardů pro IoT 
Současná doba je dobou velkého rozvoje a zavádění digitalizace do všech odvětví 

včetně pokročilé implementace nových technologií s využitím umělé inteligence (AI), 
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IoT či strojového učení. V e l m i úzce s touto problematikou souvisí i potřeba ukládání 
enormních objemů dat v lokálních či cloudových úložištích. V posledních letech vzrost l 
i počet kybernetických útoků (v období 2 0 2 0 - 2 0 2 1 vzrost l o 50 % ) , jež byly cíleny 
především na vzdělávací organizace, vojenský sektor a sektor veřejné správy, 
komunikační průmysl či zdravotnictví. Statistický přehled kybernetických útoků 
v souvislosti a s IoT s rozdělením na různá odvětví je zobrazen na obrázku 2 . 

^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ • ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ M ( 1 6 0 5 , +75%) 

^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ M (1136, +47%) 

^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ • 1 (1079, +51%) 

^^^m^^^^^m^^^^^m^^^^^m^m (íoes, +67%) 

^ ^ ^ H ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ H (830, +71%) 

^^^^^^m^^^^^^^m (778, +18%) 
^^^^^^^^^^^^^m (736, +46%) 
^^^m^^^^^mĚ^^ (704, +41%) 

^^^^^^m^^^^^m (703, +53%) 
^ ^ ^ • ^ ^ • ^ ^ • M (636, +68%) 

^ ^ ^ M ^ ^ ^ ^ H (595, +40%) 

^ ^ ^ M ^ ^ ^ ^ B (576, +73%) 

^ ^ ^ M ^ ^ H M (536, +146%) 

^^^^^^^m (526, +39%) 
^ ^ ^ ^ ^ • M (501, +34%) 

(367, +16%) 

Obrázek 2 Kybernetické útoky na IoT v různých odvětvích 

Zdroj: Gmcdouga, 2022 

Útoky často eskalují právě v krizových okamžicích, kdy lze očekávat, že lidé 
budou pod pracovním tlakem náchylnější k chybám. Standardním příkladem byly 
útoky na zdravotnická zařízení v době špičky koronavirové krize, kdy péči o pacienty 
zhoršil výpadek NIS, s nímž jsou svázány přístroje sloužící k vyšetření nebo podpoře 
životních funkcí pacientů (Švecová, 2022) . Má-li být uplatněn a využíván trend Smart 
technologií, zejména tedy IoT s využitím sítí 5G, je nutné systémy dostatečně 
zabezpečit na technické a legislativní (metodické) úrovni. 

Nejčastějšími cíli hackerů jsou právě systémy kritické informační infrastruktury 
(KU), které fungují dle § 2 písm. g) zákona č. 240/2000 Sb., o krizovém řízení a o změně 
některých zákonů (dále jen krizový zákon). 

Kr i t ickou informační infrastrukturou se rozumí prvek kritické infrastruktury 
nebo systém prvků kritické infrastruktury, kdy narušení jejich funkcí by mělo závažný 
dopad na bezpečnost státu, zabezpečení základních životních potřeb obyvatelstva, 
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zdraví osob nebo ekonomiku státu. P r v k y kritické infrastruktury (zejména stavby 
zarízení, prostředky nebo veřejná infrastruktura) jsou určené podle průřezových 
a odvětvových kritérií; je-l i prvek kritické infrastruktury součástí evropské kritické 
infrastruktury, považuje se za prvek evropské kritické infrastruktury a subjektem je 
provozovatel p r v k u kritické infrastruktury; jde-l i o provozovatele p r v k u evropské 
kritické infrastruktury, považuje se tento za subjekt evropské kritické infrastruktury 
(Zákon o krizovém řízení a o změně některých zákonů (krizový zákon), 2000). 

Miniaturní zařízení IoT a další jednoúčelová zařízení s nízkou energetickou 
spotřebou i kapacitou paměti nejsou vždy schopna obrany prot i cíleným 
a sofistikovaným kybernetickým útokům, čímž se právě tato zařízení stávají 
v posledních letech cíli ze strany útočníků. 

Největším problémem současnosti v souvislosti s využíváním a rozvojem IoT je 
problém zabezpečení, protože IoT jsou zařízení, na která nelze aplikovat standardní 
doporučení. Internet věcí je v e l m i specifická oblast, jejíž bezpečnost je aktuálně nejvíce 
řešenou problematikou na celosvětové úrovni v mnoha mezinárodních organizacích 
při vzájemné součinnosti gestorů kybernetické bezpečnosti . 

Nejvíce zneužitelné bezpečnostní chyby, tedy kybernetické útoky, jsou zaměřeny 
na oblast nedostatečné globální správy v podobě Group Policy Object (GPO), polit ik 
nezabezpečených rozhraní (webových, mobilních, cloudových či API) , nemožnost 
centrální správy aktualizací a především existují problémy v absenci dílčích 
metodických doporučení, mezinárodních norem a odpovídající právní úpravy. 
Bezpečnostní rámec pro IoT je tedy nutno řešit komplexně na národní a mezinárodní 
úrovni z více hledisek, a to z hlediska národních legislativních právních norem, 
z hlediska evropského práva, z hlediska mezinárodního práva a dále z hlediska 
celosvětově platných a uznávaných mezinárodních n o r e m a bezpečnostních standardů. 

Zákon o zlepšení kybernetické bezpečnosti IoT z r o k u 2020, podepsaný v prosinci 
téhož r o k u , vyžaduje, aby vládní agentury zajistily bezpečnost svých zařízení IoT. 
Několik států včetně Kalifornie a Oregonu již přijalo zákony o kybernetické bezpečnosti 
internetu věcí [2.17 Internet ofThings Cybersecurity Improvement Act of2020, 2020). 

Výše uvedený zákon o kybernetické bezpečnosti internetu věcí systematicky 
doplňují bezpečnostní standardy a normy zpracovávané a postupně doplňované 
Národním institutem pro standardy a technologie, anglicky National Institute 

ofStandards and Technology (NIST). 
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Výchozím dokumentem pro řešení bezpečnosti IoT, který zpracoval NIST, je řada 
publikací s označením NISTIR 8259 [NISTIR 8259 Serieš j NIST, 2020). 

Bezpečnostní standardy a doporučení řady NISTIR 8259 obsahují pokyny 
výrobcům a jejich podpůrným třetím stranám při navrhování, vývoji , testování, prodeji 
a podpoře zařízení IoT napříč spektrem zákazníků. Tato řada doporučení je složena 
ze tří dílčích částí: doporučení pro výrobce zařízení IoT (NISTIR 8259), základní 
doporučení pro kybernetickou bezpečnost (NISTIR 8259 A) a netechnické doporučení 
pro IoT v základní úrovni (NISTIR 8259 B). Základní l inie NISTIR 8259 A / 8 2 5 9 B 
představují společnou sadu základních funkcí, které jsou užitečné pro širokou škálu 
aplikací, případů použití a typů zákazníků. Zjednodušené schéma NISTIR 8259 je 
zobrazeno na obrázku 3. 

Technická a netechnická část standardu NISTIR 8259 

NISTIR 8259A 
Technická část 1 

Identifikace 
zařízeni 

Nastavení 
zařízení 

Ochrana dat 

NISTIR 8259B 
Netechnická část 

Přístup k 
rozhraním 

Aktualizace 

Povědomí o 
stavu 
kybernetické 
bezpečnosti 

Dokumentace 

Příjem informačních 
dotazů 

Šířeni informací 

Povědomí o vzdělávání 

Obrázek 3 Standard NISTIR 8259 

Zdroj: NISTIR 8259 Series NIST, 2020, vlastní přepracování 

Metodický rámec řady NIST SP 800-213 je zaměřen na potřeby federálních 
agentur, které usilují o nasazení zařízení IoT ve svých systémech. Rámec charakterizuje 
zařízení IoT pro jejich systémy a je doplněn pokyny pro řešení r i z i k vzniklých 
v souvislosti s používáním. SP 800-213 je doplněno o část SP 800-213A, která obsahuje 
katalog požadavků na kybernetickou bezpečnost zařízení IoT včetně technických 
a netechnických doporučení („SP 800-213 Series", 2021). Doplňující rámec SP 800-
213A může být využit pro zpracovávání interních směrnic a doporučení pro 
organizace, současně tento rámec navazuje na rámec SP 800-53 Kontroly zabezpečení 
a soukromí pro informační systémy a organizace (Force, 2020). Uvedené metodické 
doporučení lze využít ve shodě s řadou NISTIR 8259, kombinací uvedených doporučení 
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by mělo být dosaženo efektivního zabezpečení IoT pro využití v organizacích. Schéma 
frameworku pro IoT je zobrazeno na obrázku 4. 

Framework pro IoT od NIST 

Informace o zařízení 
IoT 

Specifické informace 
o organizaci Informace o systému 

Organizace 

Aktualizace 

Požadavky na kybernetickou bezpečnost zařízení 

Vlastnosti zařízení 
Netechnické podpůrné 

vlastnosti 

Posouzeni 
systémových rizik 

Obrázek 4 F r a m e w o r k IoT NIST 

Zdroj: SP 800-213 NIST, 2021, vlastní přepracování 

National Instituce of Standards and Technology se také podílí na tvorbě 
metodických doporučení pro zabezpečení pro IoT, která jsou využívána spotřebiteli 
např. v rámci Smart Home. Současně NIST identif ikoval klíčové prvky programu 
označování internetu věcí z hlediska minimálních požadavků a žádoucích atributů 
a specifikoval požadované výsledky, čímž umožnil poskytovatelům a zákazníkům 
v o l b u nejlepšího řešení pro jejich produkty a služby. Dne 31. srpna 2021 vydal NIST 
Bílou k n i h u s návrhem kritérií pro program označování schopností kybernetické 
bezpečnosti zařízení internetu věcí a požádal o připomínky k návrhu kritérií, které 
navrhly sadu potenciálních základních bezpečnostních kritérií pro zařízení internetu 
věcí. Na základě připomínek byly vydány Souhrnná zpráva o kybernetickém 
označování spotřebitelských produktů IoT a spotřebitelských softwarových produktů 
(10. května 2022) a Doporučená kritéria pro označování spotřebitelských produktů 
internetu věcí pro kybernetickou bezpečnost (4. února 2022) („IoT Product Criteria", 
2021). 

Celosvětová organizace sídlící v USA s názvem Cloud Security Alliance se také 
podílí na tvorbě bezpečnostních standardů pro IoT. V roce 2019 vydala rámec 
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zavádějící bezpečné kontroly r i z i k připojených IoT zařízení [CSA loTSecurity Controls 

Framework, 2019). 
K dalším celosvětovým organizacím sídlícím v USA patří organizace s názvem 

Certified Threat Intelligence Analyst . Tato organizace se podílí na certifikaci 
kybernetické bezpečnosti pro IoT a podílí se i v rámci EU na zpracování certifikačního 
schématu pro IoT podle nařízení EU, které zavádí jednotný rámec pro Evropské 
certifikace kybernetické bezpečnosti [IoT Cybersecurity Certification, 2019). 

Průvodce kybernetickou bezpečností IoT b y l zpracován v Singapuru (Asie) 
organizací Infocomm Media Development Authori ty (collective of authors, 2019). 
Problematikou bezpečnostních standardů se zabývala i australská organizace IoT 
All iance Austral ia , která v roce 2017 publikovala pokyny pro zabezpečení IoT 
(Collective of authors, 2017). 

Na základě výše uvedených informací lze konstatovat, že problematika a podpora 
zvyšování bezpečnostních standardů pro IoT je na mezinárodní úrovni a mimo EU 
aktivně řešena pro běžné spotřebitele a také pro organizace (Business a eGovernment). 

Současně je problematika jednotných bezpečnostních standardů a legislativní 
úpravy řešena na úrovni EU prostřednictvím všech států za účelem sjednocení 
obecného přístupu o kybernetické bezpečnosti orgánů, institucí a j iných subjektů Unie 
[Cyber Resilience Act j Shaping Europe's Digital Future, 2022). Cílem je nastavení 
jednotných pravidel kybernetické bezpečnosti u jednotlivých subjektů a posílení 
odolnosti vůči kybernetickým hrozbám za účelem napravení dosavadního 
nevyhovujícího stavu, kdy existují na úrovni kybernetické bezpečnosti unijních 
subjektů velké rozdíly a chybí jednotná úprava pravidel v této oblasti [Národní úřad 

pro kybernetickou a informační bezpečnost-Jednotná pravidla kybernetické bezpečnosti 

subjektů EU jsou opět o něco blíž, 2022) . Kybernetická bezpečnost v souvislosti 
s legislativním rámcem na úrovni EU je tedy aktivně řešena již několik let. 

Členské státy Evropské unie usilovaly o zavedení systému jednotné kybernetické 
certifikace produktů, procesů a služeb (Švecová, 2022). Tato jejich snaha vyústila 
v přijetí nařízení EU s názvem A k t kybernetické bezpečnosti (Regulation (EU) 
2 0 1 9 / 8 8 1 of the European Parliament and of the Council of 17 A p r i l 2019 on ENISA 
(the European Union Agency for Cybersecurity) and on Information and 
Communications Technology Cybersecurity Certification and Repealing Regulation 
(EU) No 526/2013 (Cybersecurity Act) , 2019). 
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Nařízení EU zavádí jednotný rámec pro sjednocení kybernetické bezpečnosti 
v podobě institutu jednotných certifikací produktů, procesů a služeb podle jednotných 
certifikačních schémat EU platných pro všechny členské státy. Preferována je 
především oblast pro certifikaci hardwaru. Obsahem nařízení je i vytvoření jednotného 
certifikačního rámce pro IoT, v tento okamžik dle dostupných informací probíhá 
příprava certifikačního rámce [Eurosmart / The Voice of the Digital Security Industry / 

Eurosmart IoT Certification Scheme, 2019). V roce 2018 b y l zveřejněn dokument, který 
b y l zaměřen na problematiku bezpečnostních standardů, jenž měl za cíl analyzovat 
nedostatky v oblasti zabezpečení pro IoT. Analýzu zpracovala Agentura EU pro 
kybernetickou bezpečnost, The European Union Agency for Cybersecurity (ENISA), 
dokument systematicky mapuje aktuální n o r m y týkající se informační bezpečnosti 
a soukromí v oblasti IoT (Andrukiewicz et al. , 2018). 

V průběhu r o k u 2018 byly současně vydány od ENISA základní bezpečnostní 
doporučení pro IoT [Baseline Security Recommendations for IoT, 2017) a seznam 
standardních postupů pro bezpečnost IoT v kontextu průmyslu 4.0 [Good Practices for 

Security of Internet of Things in the Context of Smart Manufacturing, 2018). 
Finsko definovalo bezpečnostní standardy pro IoT pro spotřebitele normou ETSI 

TS 103 645 Cyber Security for Consumer Internet of Things [ETSI TS 103 645 Cyber 

Security for Consumer Internet of Things, 2019). 
Velká Británie v rámci Britského standardizačního institutu, anglicky British 

Standards Institution, zpracovala tzv. Průvodce pro malé a střední podniky a začínající 
f irmy, který je metodickou pomůckou z hlediska n o r e m při zavádění IoT (Bass et al. , 
2020). 

V U K je zřízena Vládní agentura pro digitalizaci, která zpracovává metodická 
doporučení v oblasti kybernetické bezpečnosti . V roce 2018 byla publikována pravidla 
pro bezpečnost spotřebitelského internetu věcí [Code of Practice for Consumer IoT 

Security, 2018) a současně byl publikován kodex pro zabezpečení IoT využívaného 
ze stran spotřebitelů [Mapping of IoT Security Recommendations, Guidance and 

Standards, 2018). 
Další agenturou sídlící v UK, která je současně celosvětovou organizací, je 

organizace GSMA. Tato organizace zpracovala bezpečnostní rámec, jenž poskytuje 
komplexní soubor osvědčených postupů pro návrh, vývoj a implementaci IoT 
v organizacích („IoT Security Assessment", 2020). 
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Bezpečnostní standardy, frameworky a různá doporučení z hlediska zabezpečení 
pro vývoj a implementaci IoT v organizacích či domácnostech jsou aktivně řešeny ze 
stran celosvětových organizací a gestorů kybernetické bezpečnosti , jejichž spolupráce 
je úzce provázána. Lze tedy konstatovat, že problematika zabezpečení IoT je aktivně 
řešena na národních úrovních, v rámci EU či na úrovni mezinárodní. 

Z pohledu legislativního bylo v rámci EU přijato aktualizované znění Směrnice 
NIS (NIS2) (Směrnice Evropského parlmentu a Rady ze dne 14. prosince 2022 o 
opatřeních k zajištění vysoké společné úrovně kybernetické bezpečnosti v Uni i a o 
změně nařízení (EU) č. 9 1 0 / 2 0 1 4 a směrnice (EU) 2018/1972 a o zrušení směrnice 
(EU) 2016/1148, 2022) . Bezpečnostní doporučení či framework pro IoT však není 
v aktualizované směrnici NIS2 detailně rozpracováno. 

V neposlední řadě je důležité zmínit národní legislativu, která je platná na území 
České republiky. Primární právní n o r m o u v oblasti kybernetické bezpečnosti je zákon 
o kybernetické bezpečnosti (181/2014 Sb. Zákon o kybernetické bezpečnosti , 2015) a 
prováděcí vyhláška k zákonu o kybernetické bezpečnosti (Vyhláška č. 82/2018 Sb., 
obezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních 
opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a l ikvidaci dat 
(vyhláška o kybernetické bezpečnosti) , 2018). 

V rámci celosvětové působnosti v oblasti IoT pro Smart Cities jsou uznávané 
pouze standardy IoT-Enabled Smart City F r a m e w o r k (Burns, 2018) . Tyto standardy 
jsou založeny na obecném typu frameworků, které mohou být implementovány 
v různých odvětvích. 

4.2.3.1 Využití bezpečnostních standardů v tematicky zaměřené části koncepce Smart Cities 

V rámci této poslední části rešeršní strategie byla rozpracována problematika 
související s využíváním informačních technologií v návaznosti na tematicky 
zaměřenou část koncepce Smart Cities související s krizovým řízením (ochranou 
obyvatel). Tato část rešeršní strategie byla zahrnuta do analýzy současného stavu, 
protože při návrhu vhodné metody byla zvolena i metoda pro zkoumání textu, jež byla 
ověřena v rámci v z o r k u pro prvotní návrh nových bezpečnostních standardů pro IoT 
využívaných v kamerových systémech. Tato podkapitola tedy podrobně rozpracovává 
využívání informačních technologií v tematicky zaměřené části koncepce Smart Cities. 

Tematicky zvolená oblast s názvem Rychlá reakce je součástí koncepce Smart 
Cities, která je právně závazná na celém území České republ iky (Nencková & Bízková, 
2021). 
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Informační management zahrnuje mnoho procesu, které jsou zásadní pro 
správnou funkci organizace či státu. Mezi ně náleží například procesy plánování, 
organizování, vedení a kontroly informací a dat. V období pandemie COVID-19 byla 
aktivně řešena problematika využívání IoT ze strany složek IZS ČR pro efektivní 
zajišťování ochrany obyvatel a bezpečnosti veřejného pořádku, avšak ani pro tuto 
speciálně zaměřenou oblast neexistují jednotné standardy pro zabezpečení IoT. 

V souvislosti s pandemií COVID-19 se projevila potřeba využití složek IZS ČR, 
a tedy také potřeba využití Smart technologií v oblasti kybernetické bezpečnosti při 
ochraně veřejného pořádku a obyvatel. 

Bezpečnostní složky podílející se na každodenní ochraně obyvatel ve městech 
a obcích jsou tvořeny Policií ČR a městskou policií zřizovanou městem či obcí (Zákon č. 
553/1991 S b . , o obecní pol ic i i , 1991). Problematika bezpečnosti obyvatel a ochrany 
veřejného pořádku nebyla v přijatých koncepcích Smart Cities do r o k u 2020 řešena 
téměř vůbec. Bezpečnost obyvatel je v e l m i obecně zmíněna v metodice pro přípravu 
a realizaci strategie Smart Cities na úrovni měst, obcí a regionů, kde jsou složky IZS 
zahrnuty do části zaměřené na mobi l i tu , přičemž do městské mobi l i ty spadají dopravní 
prostředky IZS: 

• HZS ČR - převážně nákladní, 
• PČR - převážně osobní, 
• ZZS - převážně osobní (sanitky). 

Podle uvedené metodiky: „Realizovat čistou městskou mobilitu znamená řešit 

a prosazovat rovnováhu mezi všemi těmito prvky městské mobility včetně požadavků 

na efektivní řízení dopravy zohledňující potřeby složek IZS, nouzových a havarijních 

služeb, městských služeb." (Pracovní skupina pro Smart Cities, 2018). Základní 
struktura městské mobi l i ty je vyobrazena na obrázku 5 dále. 
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Obrázek 5 Schéma městské mobil i ty 
Zdroj: Pracovní skupina pro Smart Cities MMR, 2018 

Výše uvedená metodika zmiňuje složky IZS ČR, ale pouze ve spojení s mobil i tou, 
n ikol iv s ochranou bezpečnosti obyvatel a veřejného pořádku. Dokument uvádí jen 
strohé informace související se zapojením bezpečnostních složek IZS ČR v rámci 
ochrany obyvatel do části zaměřené na městskou mobi l i tu . Vzájemnou koordinaci 
z pozice krajských samospráv však metodika neobsahuje. 

V období pandemie COVID-19 v z n i k l v ČR projekt s názvem Chytrá karanténa, 
který b y l realizován pod záštitou českých IT f irem sdružených pod názvem COVID19CZ 
[Chytrá karanténa - Aktuální informace o COVID-19,2020). Chytrá karanténa je mobilní 
aplikace založená na mapování pohybu nakažené osoby za posledních pět dní na 
základě údajů od mobilních operátorů a údajů z kreditní karty. Takzvaná 
„vzpomínková mapa", jež z těchto dat vznikla , pomáhala hygienikům v trasování 
infikované osoby. Nástroj byl také integrován i do mobilní aplikace Mapy.cz [Mapy.cz, 

2020). 

Projektu Chytrá karanténa předcházel projekt v podobě mobilní aplikace 
s názvem Záchranka, která je využívána ze strany obyvatel pro každodenní ochranu 
zdraví. Mobilní aplikace Záchranka je využívána pro kontakt se ZZS, HZS a PČR 
v akutních případech, kdy osoba může využitím mobilní aplikace přímo předat na 
operační pracoviště souřadnice místa události (místa ohrožení, bydliště, ve kterém se 
nachází, případně kde se objevily akutní zdravotní problémy). Za pomoci této mobilní 
aplikace lze kontaktovat pomoc i ve vybraných příhraničních oblastech států 
sousedících s ČR. Aplikace má navíc i edukativní část, díky níž se uživatel může 
seznámit s postupy v různých život ohrožujících situacích (Švecová & Blažek, 2021). 
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Na úrovni mikroregionů byly Smart technologie především v podobě IoT 
včleněny do každodenního života občanů. Tyto technologie je možné nalézt v městské 
hromadné dopravě v podobě účtování j ízdného na základě biometrické identifikace 
obličeje či v podobě bezkontaktních plateb. Další IoT technologie jsou propojeny 
s odpadkovými koši, které v případě naplnění odešlou notifikaci na centrálu pro sběr 
odpadu, aby naplněné kontejnery byly vyprázdněny. Právě s pomocí IoT technologií 
v Smart Cities je prováděno nepřetržité monitorování různých oblastí a je možné 
vydávat i varování před možnými katastrofami či mimořádnými krizovými událostmi 
(Kummitha, 2020). 

K dalším technologiím, které jsou implementovány v Smart Cities pro zajištění 
ochrany obyvatelstva a veřejného pořádku, patří kamerové systémy, které jsou 
v mnoha městech integrovány na vysoké úrovni. Mnohé kamerové systémy mají 
implementovanou umělou inteligenci s možností biometrické identifikace. 

Kamerové systémy v Smart Cities v ČR jsou provozovány městkou policií, Policií 
ČR, hasiči a zdravotníky. Postupnou modernizací a implementací Smart technologií 
jsou integrovány a vzájemně propojovány na operační střediska uvedených složek. Při 
vzá jemném propojení systémů tak mohou všechny složky včas operativně reagovat na 
aktuální mimořádné události v konkrétní okamžik. 

Kamerové systémy tak poskytují bezpečnostním složkám ve městech obrazové 
informace z různých míst ve městech a obcích. Současně je možné CCTV propojit i do 
systémů chytrého parkování (Smart Parking). Komplexní kamerový systém pak může 
být provázán s dalšími IS, a to např. pátrání po pohřešovaných osobách (PATROS), 
pátrání po odcizených vozidlech, dopravních nehodách či j iných incidentech. 

V roce 2020 byl zahájen projekt s názvem: „Přístupy do informačních systémů 
Policie České republ iky pro obecní policie" [Přístupy do informačních systémů Policie 

České republiky pro obecní policie - Ministerstvo vnitra České republiky, 2019). 
Podstatou výše uvedeného projektu je propojení kamerových systémů hlavních 

složek IZS a obecní (městské) policie pro rychlejší stanovování operativních postupů 
při vyhodnocování aktuální situace vyobrazené na zobrazovacích panelech 
v operačních střediscích a dále pro případný okamžitý efektivní zásah na místě ze 
strany PČR či j iných složek IZS ČR. 

Vyšší dostupnost dat z informačních systémů Policie České republ iky 
a Ministerstva vni tra velmi pomáhá ke zvýšení bezpečnosti občanů. Do CCTV se 
postupně implementují i prvky umělé inteligence (AI) pro automatické vyhodnocování 
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a predikci nahodilých mimořádných událostí bez zásahu osob. CCTV systémy tak náleží 
k základním prvkům (technologiím) implementovaným ve městech a obcích pro 
ochranu obyvatelstva, veřejného pořádku a prostranství. 

Rozvoj inteligentních technologií včetně IoT lze u složek IZS nalézt třeba v podobě 
využívání dronů („Využití dronů pro Integrovaný záchranný systém", 2020). V rámci 
eHealth koncepce EU je pak možné využít integrace záchranného systému 
i s příhraničními oblastmi sousedících států. 

Po celém světě vznikají i výzkumné projekty zaměřené na využití IoT 
v bezpečnostních složkách státu při současné integraci, jež jsou současně aplikovatelné 
v Smart Cities. 

V USA byl realizován projekt s názvem „Program pro včasnou reakci na záplavy 
při zvednutí hladiny moře". Program je založen na využití 3D modelování a LIDAR, 
anglicky Light Detection and Ranging Data, a je určen pro informování místních 
samospráv o nejrizikovějších oblastech a k zajištění včasného varování obyvatel. Na 
úrovni EU je realizován projekt Reverse 112, který reaguje na zavedení jednotného 
standardu pro pomoc varování obyvatelstva s názvem „Telefonní centrum tísňového 
volání" (TCTV 112) na úrovni EU. 

K budoucím vizím EU patří systémy varování obyvatelstva s využitím IoT 
prostřednictvím chytrých domů či chytrých spotřebičů a s návazností na inteligentní 
informační systémy Smart Cities (Kolektiv autorů, 2018). 

K dalším využívaným technologiím u složek IZS patří bezpilotní letouny, tzv. 
drony, označované anglicky jako Unmanned Aeríla Vehicle (UAV). Dron je letadlo bez 
posádky, které může být řízeno na dálku nebo létat samostatně pomocí 
predprogramovaných letových plánů nebo pomocí složitějších dynamických 
autonomních systémů [Co je dron?, 2022). 

Drony byly a jsou postupně implementovány do metodik, procesů a činností 
bezpečnostních složek po celém světě včetně využití v komerční sféře. Policie ve Velké 
Británii začala drony testovat v roce 2015, později vznik la i specializovaná jednotka 
(Loughran, 2017). V rámci policie byl proveden výzkum, který byl zaměřen na využití 
dronů při sledování osob (Ward, 2016). 

V rámci průzkumné studie se zaměřením na využívání dronů pro pomoc hasičům 
při mimořádných situacích bylo ověřeno, že využití dronů má velké výhody pro hasiče 
i občany. V návaznosti na provedenou studii bude v Kanadě u záchranných složek 
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implementována technologie 9-1-1 pro call centra u hasičů (Khan & Neustaedter, 
2019). 

Využití dronů nachází své uplatnění i v dalších oblastech bezpečnostní praxe. 
Touto oblastí je monitoring bezpečnosti silničního provozu. V roce 2017 byly v Dubaji 
nasazeny drony pro monitor ing silniční dopravy a ulic, dále k využití průzkumu stavu 
vozovek, stanic metra a tramvají (Tesorero, 2021). Využití dronů při ochraně 
obyvatelstva je možné nalézt i u Horské záchranné služby (Holzmann et al. , 2021). 
Drony v záchranných složkách jsou využívány pro jejich rychlost, protože mnohdy se 
sanitky kvůli přetížené dopravě ve velkých městech potýkají s hustým dopravním 
provozem a zdravotníci se velmi těžce dostávají k pacientům. Alex Monton, 
postgraduální student Delft University Netherlands, vytvořil sanitní dron, který může 
dorazit na místo nehody již za minutu po odeslání, tedy rychleji než sanitka pomocí 
automobilové dopravy (Lisa, 2015). Využití dronů a jejich implementace nejen v oblasti 
ochrany obyvatel a veřejného pořádku jsou závislé na typech činností, pro které mají 
být drony uplatněny. Drony jsou využívány i v komerčním sektoru v marketingu, 
v oblastech vzdělávání, logistice a dalších činnostech. 

Organizace Cloud Security All iance (CSA) a Securing Smart Cities zveřejnila 
zprávu, že v blízké budoucnosti je plánováno vytvoření programu pro zavedení 
bezpečných dronů v Smart Cities, a současně v programovém prohlášení zdůraznila, 
že drony budou hrát důležitou r o l i v Smart Cities (PricewaterhouseCoopers, 2021). 

Státy po celém světě nebyly na pandemii COVID-19 dostatečně připraveny 
z pohledu ochrany obyvatel a informačních technologií , kybernetické bezpečnosti 
a Smart technologií . V rámci koncepcí Smart Cities a Smart Region po celém světě byla 
tato dílčí část často opomíjena, což mělo v počátcích pandemie negativní dopady. 
Negativní dopady se projevily v podobě špatné koordinace při distribuci ochranných 
pomůcek z důvodu chybějících IS, nepropojenosti IS s bezpečnostními složkami státu 
či chybějících krizových plánů a hlavně v podobě nedostatečného zabezpečení systémů 
kritické informační infrastruktury ve zdravotnictví z pohledu kybernetické 
bezpečnosti . 

K velkým negativním dopadům, které se vyskytly v době první v lny COVID-19, 
patřily cílené kybernetické útoky na nemocnice v ČR [Nemocnice pod náporem hackerů, 

2021). Nejednalo se jen o ČR, po celém světě čelily nemocnice intenzivní sérii útoků po 
dobu několika měsíců. 
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Rozvoj a postupné zvyšování implementace informačních a Smart technologií 
v souvislosti s konceptem Smart Cities a ochranou obyvatel již však započal a je 
implementován v Smart Cities po celém světě. 

Rozvoj informačních technologií je permanentní , proto je nezbytné do 
problematiky bezpečnosti občanů a zvyšování kybernetické bezpečnosti s využitím IoT 
v Smart Cities v součinnosti s dalšími subjekty zahrnout veškeré nastupující 
technologie a koncepty, např. sítě 5G či řešení umělé inteligence (Švecová & Blažek, 
2021). 

Na základě provedené analýzy využívaných technologií v koncepci Smart Cities 
v návaznosti na krizové řízení byly vhodně zvoleny existující právní předpisy, 
bezpečnostní standardy a další související metodiky, které jsou dále rozpracovány 
v souladu s metodologickým postupem v rámci navržené metody pro zkoumání textu 
v kapitole 5. 
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5 POPIS RESENI A VÝSLEDKY VÝZKUMU 
V této části disertační práce je rozpracována a popsána řešená problematika na 

základě provedené rešeršní strategie současného stavu, navrženy vhodné metody, 
ověřena validace a stanoveny přínosy práce. 

Metodickým základem vědeckého zkoumání je metodologie vědy a filozofie, jejím 
předmětem je zkoumání metod a vědeckých postupů, je to tedy nauka o metodách. 
Metoda je pak nástrojem pro zkoumání stanoveného problému, kdy jsou aplikovány 
postupy pro dosažení stanovených cílů. Nedílnou součástí je metodika, která sice 
nepatří do metodologie vědy, ale bývá s touto vědou a jejími pojmy spojována. 
Metodika je postup, na jehož základě jsou stanoveny metody, pomocí kterých je 
realizována výzkumná práce. Metodický postup lze zobrazit s využitím vývojových 
diagramů např. B P M N (Ochrana, 2009) . Tato kapitola práce je zpracována v souladu 
s metodickým postupem, který je popsán v kapitole 1. 

Na základě provedené rešeršní strategie, stanovených cílů a metodologického 
postupu byly navrženy vhodné metody pro přípravu nových bezpečnostních 
standardů a nových právních předpisů. Struktura kapitoly je rozdělena do dílčích 
podkapitol , které systematicky navazují na řešenou problematiku, stanovené cíle 
a metodologický postup. Nejprve je rozpracován proces přípravy nových právních 
předpisů v ČR a EU, ověřen skutečný stav u zvolených organizací, dále jsou navrženy 
metody a v závěru této kapitoly jsou provedeny validace, zhodnocení a jsou definovány 
přínosy práce. 

5.1 Proces přípravy nových právních předpisů 

V této dílčí podkapitole je rozpracován proces přípravy nových právních 
předpisů, jejichž zpracování lze aplikovat na proces přípravy nových bezpečnostních 
standardů. Pro nalezení konsensu mezi navrženými metodami je nutné blíže tento 
proces specifikovat, aby čtenář pochopil základní části celého procesu přípravy, aniž 
by musel mít odpovídající odborné právní vzdělání. Tato podkapitola rozpracovává 
proces přípravy nových právních předpisů, avšak výklad právních předpisů není v této 
podkapitole ani j iných kapitolách aplikován. Práce svým zaměřením nezkoumá právní 
předpisy a jejich význam. 

Legislativní proces je v České republice upraven ústavními zákony, zejména 
Ústavou ČR (Ústavní zákon č. 1/1993 Sb.), a je definován jako zákonodárný proces. 
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Zákonodárná činnost je základní funkcí Parlamentu a podle čl. 15 Ústavy náleží 
výhradně Parlamentu (Pavlíček & Kolektiv autorů, 2011) . Zákonodárný proces lze 
rozdělit na několik stadií (Klíma, 2010): 

• zákonodárná iniciativa, 
• první čtení zákona, 
• druhé čtení zákona, 
• třetí čtení zákona, schválení zákona, 
• zaslání zákona Senátu (případně nové projednání vráceného zákona), 
• zaslání zákona prezidentu republ iky (případně nové projednání vráceného 

zákona), 
• vyhlášení zákona. 

Na úrovni vlády jsou tvořeny právní předpisy ministerstvy a j inými ústředními 
orgány státní správy (předkladatelé). Při přípravě právních předpisů musí jejich 
předkladatelé postupovat v souladu s legislativními pravidly vlády, která upravují 
požadavky na obsah a formu připravované legislativy („Zákonodárný proces v Česku", 
2022) . Dalšími předkladateli návrhu zákonů mohou být podle čl. 41 odst. 2 Ústavy 
poslanec, skupina poslanců, Senát, vláda nebo zastupitelstvo vyššího územního 
samosprávného celku (Pavlíček & Kolektiv autorů, 2011). 

Z hlediska zákonodárné iniciativy a celkového legislativního procesu je pro tuto 
práci důležitá část, která je zaměřena na přípravu materiálu návrhu zákona a dalších 
souvisejících činností. Pro prvotní přípravu nových právních předpisů či metodických 
doporučení jsou využívány kancelářské aplikace, zejména MS Office. Celý proces 
přípravy a následné připomínkování prvotních návrhů probíhá s využitím ruční 
editace při pracovních jednáních. Tato prvotní přípravná část se tak stává zdlouhavou, 
neefektivní a nepřehlednou. Trendem současnosti je využívání cloudových služeb, 
které jsou poskytovány v souvislosti s přípravou návrhu zákona, avšak opět za využití 
kancelářských aplikací s ruční editací připomínek při jednání pracovních skupin. 

Metodické pokyny pro přípravu právních předpisů jsou v ČR vydávány Úřadem 
vlády ČR, který je zveřejňuje na svých webových stránkách. Proces přípravy návrhů 
právních předpisů je upraven v praktické příručce (Kněžínek et al. , 2010) a navazuje 
na metodické pomůcky pro přípravu návrhů právních předpisů, rozdělenou do tří 
samostatných částí, které byly vypracovány autorským kolektivem Odboru vládní 
legislativy Úřadu vlády České republ iky pod vedením Josefa Vedrala v roce 2006 
(Vedral , 2006). Součástí zákonodárného procesu v rámci přípravy zákona je proces pro 
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hodnocení dopadů regulace, anglicky Regulátory Impact Assessment (RIA). Tento 
proces je souborem dílčích etap, jejichž cílem je hodnocení očekávaných dopadů 
navrhovaných právních předpisů. V České republice je RIA uplatňována u všech obecně 
závazných právních předpisů připravovaných ministerstvy a ostatními ústředními 
správními úřady podle legislativních pravidel vlády, a to včetně implementace práva 
EU. Při zpracování RIA úřady postupují podle vládou schválených obecných zásad pro 
hodnocení dopadů regulace. Základním cílem RIA je tedy zvýšení kvality právních 
předpisů a samozřejmě i celé jejich tvorby i na úrovni EU [Co je hodnocení dopadů 

regulace / ria.vlada.cz, 2022) . Metodika pro RIA je detailně zpracována a členěna do 
dvou částí: Procesní pravidla a Metodika pro hodnocení dopadů regulace. 

Proces tvorby návrhu, přípravy a přijetí nových legislativních předpisů jsou velmi 
dobře zpracovány na národní úrovni, avšak informace zaměřené na samotnou 
přípravu materiálů s využitím informačních technologií např. s odpovídajícím 
softwarem nejsou nikde obsaženy. Proces přípravy pro návrh zákona je zobrazen 
prostřednictvím modelu B M P N 2. Z výše uvedeného grafického schématu je relevantní 
pouze část související s přípravou materiálu a relevantních podkladů. 
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Proces přípravy nových právních predpisu 
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Legislativní proces na úrovni EU je ve v e l m i z jednodušeném schématu zobrazen na 
obrázku 6, schéma detailního procesu je přiloženo v příloze 4. 

Z j e d n o d u š e n é s c h é m a legislativního procesu E v r o p s k é Unie 

Evropský parlament 
Přijetí návrhu bez pozměňovacích 

návrhů 

Rada EU 
Schválení přijatého návrhu EU 

Parlamentem 

Návrh byl přijat 

Evropská komise 
Předložení legislativního návrhu 

Evropský parlament 
Předložení pozměňovacích návrhů 

Rada EU 
Přidání pozměňovacího návrhu 

Rada EU 
Schválení postoje Evropského 

parlamentu 

Druhé čtení Návrh byl přijat 

Obrázek 6 Schéma legislativního procesu EU 

Zdroj: Schreiberová, 2022, vlastní přepracování 

Nejvýznamnější institucí v ČR, která se specializuje na vydávání norem, je Úřad 
pro normalizaci , metrologii a státní zkušebnictví. Tato organizace spolupracuje a podílí 
se na tvorbě i mezinárodních norem v rámci spolupráce s dalšími zahraničními 
organizacemi. Metodiky či praktické metodické pomůcky pro přípravu dokumentů ze 
strany U N M Z nejsou však pro veřejnost dostupné. 

Podpora zlepšování správy a řízení v zemích střední a východní Evropy (program 
SIGMA) je společnou iniciativou Organisation for Economic Co-operation and 
Development (OECD) pro podporu iniciativy s cílem zvyšování digitalizace veřejné 
správy. V rámci programu SIGMA byl zpracován dokument řešící problematiku 
přípravy právních předpisů a regulačních nařízení ve střední a východní Evropě 
(Checklist on L a w Drafting and Regulátory Management in Central and Eastern Europe, 
1997). 

Příprava prvotních návrhů nových legislativních norem a bezpečnostních 
standardů by měla být založena na využití prvků a procesů z oblasti informačního 
managementu. Samotná příprava nových návrhů legislativních norem 
a bezpečnostních standardů by měla obsahovat dílčí procesy: 
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• sběr informací, 
• analýzu prvotních informací, 
• zpracovávání a vyhodnocení informací, 
• návrh a řízení procesů při přípravě nových zákonů, 
• konzultace s odbornou veřejností , 
• schvalování zákona. 
Proces sběru informací by měl zahrnovat výběr vhodných dokumentů např. 

informace o aktuální legislativě, o praxi , o potřebách a názorech veřejnosti . Důležité je 
zajistit, aby informace byly získány z důvěryhodných zdrojů a aby byly získané 
informace správně interpretovány. Výběr vhodných dokumentů pomocí procesu sběru 
informací je nezbytnou a prvotní částí celého procesu přípravy. 

V rámci procesu analýzy informací by měla být provedena analýza a vyhodnocení 
získaných informací s cílem identifikovat problémy a potřeby, na jejichž základě bude 
proces přípravy zahájen. Neopomenutelnou podmínkou je zajištění kvalitního 
zpracování získaných informací. Proces analýzy informací je možné využít v souvislosti 
s RIA, kde jsou prostřednictvím povinného vyhotovení RIA k návrhu nových právních 
předpisů analyzovány dopady na subjekty veřejné správy, rozpočet aj. Pomocí procesu 
analýzy informací založeného na RIA jsou zhodnoceny dopady na cílové skupiny, 
výhody a nevýhody pro rozpočet či další skutečnosti . 

Proces zpracování a vyhodnocování informací by měl zahrnovat zpracovávání 
výše uvedených procesů (sběr a analýza informací) . V rámci procesu zpracování 
informací z hlediska procesu přípravy jsou identifikovány (stanoveny) klíčové 
problémy a skutečnosti , které je nutno zahrnout do celkového procesu přípravy. 
Důležitou podmínkou je zajištění, aby kvalitně zpracované informace byly vhodně 
využity při procesu přípravy. 

Návrh a řízení procesů v procesu přípravy by měl probíhat na základě získaných 
informací, které byly vhodně aplikovány v souladu s ostatní platnou legislativou. 

Konzultace s odbornou veřejností by měla probíhat za účelem zapojení 
i odborníků z j iných odvětví. Tato dílčí podčást procesu přípravy ve formě odborných 
konzultací přináší do procesu přípravy zapojení širšího okruhu veřejné odbornosti , což 
má za následek kvalitnější zpracovávání připravovaných návrhů. 

Je důležité si uvědomit, že proces přípravy materiálů a relevantních podkladů 
v rámci zákonodárného procesu a proces přípravy metodických doporučení, standardů 
a n o r e m zahrnují v e l m i podobné procesy a činnosti. Na základě toho lze konstatovat, 
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že proces přípravy materiálů a relevantních podkladů v rámci zákonodárného procesu 
a proces přípravy metodických doporučení, standardů a norem zahrnují ve lmi 
podobné procesy a činnosti. A právě tento přípravný proces je zdlouhavý, neefektivní 
a je vhodné ho zautomatizovat a zefektivnit pomocí vhodných metod s případným 
využitím odpovídajícího softwaru. Při těchto procesech je tedy nutné využívat podobné 
postupy a postavit je na pevné metodice. 

5.2 Ověření skutečného stavu 

Na předchozí dílčí podkapitolu, ve které byla charakterizována a popsána 
specifika přípravy nových právních předpisů, navazuje tato podkapitola, jež 
rozpracovává část zaměřenou na zjištění skutečného stavu. Skutečný stav procesu 
přípravy b y l ověřován v rámci stanovených organizací tak, aby bylo dodrženo základní 
organizační uspořádání veřejné správy a státních institucí. Pro ověření skutečného 
stavu byly zvoleny organizace z hlediska hierarchického uspořádání: 

• Vyšší územní samosprávný celek (kraj) - Krajský úřad Pardubického kraje. 
• Ústřední správní úřad - Národní úřad pro informační a kybernetickou 

bezpečnost. 
• Ministerstvo - Ministerstvo vnitra České republiky. 
• Soukromý subjekt - Soukromá advokátní kancelář Císař, Češka, Smutný, s. r. o. 

Pro sběr dat byly využity metody: 
• neformální rozhovor, 
• písemné dotazování. 

Provedení sběru dat bylo zaměřeno na zjišťování skutečného stavu u všech 
zvolených organizací: Krajský úřad Pardubického kraje, NÚKIB, soukromá advokátní 
kancelář Císař, Češka, Smutný, s. r. o., M V ČR. Byly formulovány vhodné otázky, na 
základě kterých byla získána relevantní vstupní data. 

Písemnou formou b y l osloven Krajský úřad Pardubického kraje, který má dle 
zákona o krajích kompetence pro podávání návrhů nových právních předpisů. Krajský 
úřad b y l osloven prostřednictvím žádosti podle zákona č. 106/1999 Sb., o svobodném 
přístupu k informacím prostřednictvím datové schránky. Odpověď ze strany Krajského 
úřadu Pardubického kraje byla zpracována Oddělením legislativní podpory a zaslána 
do datové schránky. Tato žádost včetně vyjádření je přiložena v příloze 1 a 2. 

Formou neformálního rozhovoru b y l v průběhu ledna 2024 osloven Národní 
úřad pro informační a kybernetickou bezpečnost. Na základě osobní schůzky proběhlo 
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setkání se zaměstnancem úřadu, se kterým b y l proveden rozhovor formou otevřeného 
neformálního rozhovoru na základě stanovených otázek. 

Dále byl skutečný stav potvrzen na základě vlastní zkušenosti , kdy autorka byla 
již dříve součástí pracovní skupiny, která se podílela na přípravě cloudové vyhlášky, již 
NÚKIB připravoval. 

Formou písemné komunikace byla oslovena soukromá advokátní kancelář 
Císař, Češka, Smutný, s. r. o., jejíž odpověď je přiložena v příloze 3. 
Pro zjištění skutečného a aktuální stavu byly položeny otázky: 
1) V souvislosti s prvotní přípravou nových legislativních norem Vás žádám 
o poskytnutí informací v podobě popisu postupu (procesu), jakým způsobem tato 
prvotní příprava probíhá a jaké činnosti (aktivity) jsou ze strany zaměstnanců vaší 
organizace realizovány a s využitím jakého softwaru? 
2) Při přípravě návrhu nových legislativních norem jsou využívány i prostředky 
informačních technologií , zejména software (dále SW). Jaký typ SW je využíván ze 
strany vašich zaměstnanců (např. textový editor, software pro sdílení dat), můžete 
sdělit přesný název využívaného softwaru? 
3) Jaké jsou průměrná doba a počet zaměstnanců, jež jsou obvykle průměrně 
vynaloženy v rámci odborných konzultací při jednání ve formě on-line nebo s osobní 
účastí nad připravovanou novou legislativní normou, tj. před započetím samotné 
přípravy návrhu nové legislativní normy ze strany vašich zaměstnanců s využitím 
softwaru? 
4) Jakým způsobem probíhá ve vaší organizaci při přípravě návrhů nových 
legislativních norem zavádění inovací pro zvyšování efektivity, čímž dochází současně 
ke snižování vynaloženého času a současně ke snižování celkových finančních 
nákladů? Je tato problematika řešena nebo nikoliv, či případně plánuje se zavádění 
inovací při náplni této pracovní činnosti, a pokud ano, v jakém časovém období a jaké 
inovace plánujete implementovat, v jakém časovém období, na základě jaké metody 
bude provedeno zhodnocení implementovaných inovací? 

5) V rámci zavádění inovací jsou ve vaší organizaci využívány frameworky z oblasti 
informačního a znalostního managementu např. IT Governance, Enterprise 
Information Management či jiné? 
Vyhodnocení získaných dat proběhlo metodou analytické indukce a triangulace. 
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Vyhodnocení odpovědí ze strany Krajského ú ř a d u Pardubického kraje 

Na základě písemné odpovědi, která je přiložena v příloze 2, byly poskytnuly 
informace, které nelze detailně přiřadit ke konkrétním otázkám, poněvadž odpověď 
byla strukturována souhrnně v obecnější rovině. Nicméně ze zaslaného vyjádření je 
zřejmé, že: 

Pro zpracovávání návrhů pro nové právní předpisy je využíván standardní 
kancelářský balík MS Office, zejména W o r d , Excel, a dále, že pro schůzky je využíván 
MS Teams. Z hlediska vyčíslení času nebylo možné tuto skutečnost sdělit, poněvadž se 
nejedná o formalizovaný proces, každý návrh je řešen individuálně z hlediska přípravy, 
projednávání v rámci konzultací s j inými subjekty, dále na základě složitosti přípravy 
a celkového zpracování. V dodatečné emailové komunikaci byl vyjádřen zájem o řešení 
této problematiky v budoucnu např. v rámci další spolupráce. 

Vyhodnocení odpovědí na základě poskytnutého rozhovoru se z a m ě s t n a n c e m 

NÚKIB 

Rozhovor se zaměstnancem ústředního správního úřadu NÚKIB probíhal formou 
otevřeného rozhovoru, ve kterém byly představeny řešený problém, jeho úskalí, 
zjištěné skutečnosti řešené problematiky na národní a mezinárodní úrovni na základě 
analýzy odborné literatury. 

V rámci rozhovoru byly poskytnuly informace, že tuto problematiku úřad zkoušel 
řešit v souvislosti s transpozicí směrnice NIS2, kdy bylo nutné přistoupit k vytvoření 
zcela nového návrhu zákona o kybernetické bezpečnosti . Pro návrh byla využita 
demoverze softwaru (název nebyl sdělen), který se dle sdělených informací neověřil 
jako zcela vhodný nástroj pro řešení této problematiky. Současně bylo poukázáno na 
to, že tato problematika by měla být v budoucnu řešena i v návaznosti na proces 
přípravy evropských právních předpisů. 

Proces přípravy návrhu nových právních předpisů je taktéž připravován, a to 
především na základě využívání standardních kancelářských aplikací W o r d a Excel. 
Dále b y l projeven zájem o další řešení této problematiky do budoucna. Na základě 
vlastních zkušeností autorky, která byla součástí pracovní skupiny pro přípravu 
cloudové vyhlášky, lze taktéž potvrdit , že je využíván zejména kancelářský balík MS 
Office pro přípravu a zpracovávání právních návrhů na tomto úřadu. 
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Vyhodnocení odpovědí na základě písemné formy ze strany soukromé advokátní 

kanceláře Císař, Čéška, Smutný, s. r. o. 

Na základě poskytnutých informací ze strany soukromé advokátní kanceláře bylo 
sděleno, že není při samotné přípravě využíván žádný software mimo textových 
editorů (Word, LibreOffice aj.). V souvislosti s poskytnutím informací ohledně časové 
dotace pro vytvoření návrhu právní n o r m y kancelář uvádí, že většinou je třeba časové 
dotace ve formě 1 manday. Stejnou odpověď kancelář poskytla v rámci dotazu ohledně 
poskytnutí průměrné časové dotace na pracovní jednání pro přípravu nového právního 
předpisu, také 1 manday. Efektivita není v rámci přípravy systematicky řešena, inovace 
jsou zaváděny průběžně, frameworky z oblasti informačního a znalostního 
managementu nejsou v organizaci implementovány. Písemné sdělení informací na 
základě položených otázek je přiloženo v příloze 3. 
Vyhodnocení odpovědí na základě ústní formy u MV ČR 

Ověření skutečného stavu u M V ČR bylo součástí procesu validace formou 
neformálního rozhovoru a je zpracováno v kapitole 5.5 Validace výsledků v rámci 
expertních skupin. 

Na základě kritéria triangulace a kombinací metod byl zjištěn aktuální stav 
u organizací podílejících se na přípravě návrhů nových právních předpisů, kdy bylo 
zjištěno: 

1) Formalizovaný postup - není stanoven ani implementován. 
2) Využívaný software - MS Office, zejména W o r d , Excel, či MS Teams. 
3) Průměrná časová dotace pro přípravu nového právního předpisu - nelze 

vyčíslit s ohledem na variabi l i tu a náročnost nových návrhů právních předpisů. 
4) Zavádění inovací pro zvyšování efektivity - nebylo odpovězeno, lze se 

domnívat, že tato oblast není v dotazovaných organizacích řešena. 
5) Využívání frameworků z oblasti informačního a znalostního managementu -

nebylo odpovězeno nebo bylo sděleno, že nejsou využívány. Lze tedy 
konstatovat, že problematiku přípravy nových právních předpisů z hlediska 
využívání odpovídajících frameworků z oblasti IM a Z M se nikdo nezabýval. 

Skutečný stav přípravy procesu nových právních předpisů byl ověřen 
u organizací podílejících se na procesu přípravy a současně b y l aktuální stav 
analyzován v rámci zpracované rešeršní strategie v kapitole 3. Na základě 
provedeného šetření lze konstatovat, že skutečný stav b y l dostatečně ověřen z hlediska 
různých oblastí, které navzájem souvisejí s procesem přípravy nových právních 
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predpisu a bezpečnostních standardů. Aktuální stav procesu přípravy je zdlouhavý, 
neefektivní, není založen na využívání inovativních prostředků informačních 
technologií ani na metodách z oblasti informačního a znalostního managementu 
a dalších vědních disciplín. Optimalizace a návrh vhodných metod, jež jsou 
rozpracovány v další dílčí podkapitole, budou přínosem pro tuto oblast s možnými 
pozitivními dopady v podobě budoucího rozvoje a případné formalizace prvotního 
procesu přípravy. 

5.3 Metody pro přípravu nových bezpečnostních 

standardů a právních předpisů 

5.3.1 Metody z oblasti informačního a znalostního 
managementu 

Pro zavádění inovací v rámci přípravy nových právních n o r e m a bezpečnostních 
standardů pro zlepšení efektivity v organizaci bylo důležité zvolit vhodný přístup 
k ř í ž e n í znalostí, který kombinuje různé aspekty a fáze životního cyklu znalostního 
managementu. 

V rámci vhodných metod je vhodný zejména model Socialisaton, Externalisation, 
Internalisation a Combination (SECI), který v z n i k l na základě případových studií 
v Japonsku (Nonaka & Takeuchi, 1995). 
5.3.1.1 Model SECI 

Model SECI zdůrazňuje kontinuální transformaci znalostí s možnou podporou 
inovací a efektivity v organizaci. Model je využíván pro popis možných způsobů toho, 
jak mohou být znalosti v organizaci vytvářeny, přenášeny a znovu vytvářeny. M o d e l 
zahrnuje čtyři fáze: Socializace (S), externalizace (E), kombinace (C) 
a internacionalizace (I). Transformace znalostí podle I. Nonaky zobrazuje obrázek 7 na 
další straně. 
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Framework SECI 

TACITNÍ TACITNÍ 

EXPLICITNÍ EXPLICITNÍ 

Obrázek 7 F r a m e w o r k SECI 

Zdroj: Spomocnik.rvp.cz, 2016, vlastní přepracování 

Model SECI je založen na tacitní a explicitní formě znalostí, kdy v rámci procesu 
integrace dochází prostřednictvím konverze k rozšiřování znalostí z hlediska kvality 
a kvantity (Bureš, 2007) . Znalosti se po spirále pohybují v cyklech a oscilují mezi 
extrahovanými tacitními (vnitřními, osobními, nevyslovenými a neuchopitelnými) 
znalostmi jedince, ze kterých se stávají explicitní (veřejné, firemní, vyslovitelné 
a uchopitelné) znalosti , a naopak, explicitní znalosti jsou zpětně internalizovány 
(osobně zpracovávány) a stávají se z nich tacitní znalosti . 

Konverze se označují jako socializace, externacionalizace, kombinace a internalizace 
a v rámci procesu šíření znalostí v kontextu prvotní přípravy nových právních norem 
či bezpečnostních standardů mohou konverze zahrnovat: 

1. Socializace - z hlediska přípravy nových právních předpisů a bezpečnostních 
standardů tato fáze (konverze) může zahrnovat sdílení tacitních znalostí. 
„Tacitní znalosti jsou jinými slovy takové znalosti, které naplňují původní význam 

slovního spojení „know how" na osobní niterní úrovni, kde se shromažďují dovednosti, 

které jsou založené na vlastní zkušenosti a na řadě cyklů pokus-omyl. U tacitních znalostí 
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také platí, že se může na první pohled jednat i o takové příklady, které bychom spíše 

zařadili do výčtu explicitních znalostí, avšak v takových případech je nutné rozlišovat 

mezi stroze předanou informací a informací, kterou její příjemce doopravdy přijme za 

svou a kterou po řadě pokusů a neúspěchů v praxi vnitřně zpracuje a konečně začne 

používat v rámci vlastních schopností." (Dvořák, 2013) 
Tacitní znalosti v kontextu přípravy nových právních předpisů mohou zahrnovat 
organizování neformálních setkávání, workshopů a brainstormingových sezení, kde 
právníci, bezpečnostní experti a další zúčastněné strany mohou sdílet své zkušenosti, 
obavy a intuitivní pochopení související s novými předpisy nebo bezpečnostními 
otázkami. Dále pro využití různých případových studií a reálných scénářů k diskusi 
o minulých výzvách a úspěších, což může poskytnout cenné vhledy pro nové předpisy. 
Cílem této konverze je tedy sdílení znalostí v rámci konkrétních odborníků, kteří 
připravují nové právní předpisy a bezpečnostní standardy tak, aby došlo k efektivní 
vzájemné výměně odborných informací. 

2. Externalizace pomocí tohoto procesu dochází k formulaci tacitních znalostí do 
znalostí explicitních. Explicitní znalosti jsou znalosti , které lze prakticky (formálně) 
vyjadřovat sdílet, formalizovat a systematicky uspořádávat. Převod tacitních znalostí 
na explicitní tedy znamená, že jsou znalosti artikulovány, zdokumentovány a sdíleny, 
což umožňuje jejich širší využívání. 
Z hlediska přípravy nových právních předpisů a nových bezpečnostních standardů 
dochází k převodu tacitních znalostí na explicitní v rámci rozpracování případové 
studie z právního prostředí, které mohou popisovat specifické situace nebo 
rozhodnutí , která byla učiněna. V rámci právní analýzy případových studií mohou být 
vytvořeny sady kritérií nebo analytické rámce, jež mohou být použily k hodnocení 
a porovnání různých návrhů právních předpisů. Na základě těchto případových studií 
a jejich rozboru může být vytvořen právními odborníky nový soubor směrnic 
či pokynů. 

3. Kombinace - je proces, ve kterém dochází k přeměně explicitních znalostí do 
komplexnějších a systematických znalostí. Explicitní znalosti jsou postupně získávány 
prostřednictvím sběru dat v rámci interního a externího prostředí dané organizace tak, 
aby mohly být vhodně zpracovány v rámci životního cyklu v ý m ě n y informací za účelem 
získání (formování) nových znalostí, které jsou následně rozšiřovány v rámci struktury 
organizace (sekce, odbory, oddělení). 
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Z hlediska přípravy nových právních předpisů a bezpečnostních standardů mohou být 
v rámci fáze konverze využity různé metody pro zpracování dat např. v podobě 
analýzy, syntézy, dedukce či j iných kvalitativních a kvantitativních výzkumných metod. 

4. Internalizace je typ konverze, kdy dochází v rámci procesu k převodu explicitních 
znalostí do tacitních. Díky procesu internalizace jsou explicitní znalosti sdíleny v rámci 
organizace a jednotlivci konvertovány na tacitní znalosti (Bureš, 2007) . Tento typ 
konverze lze přiřadit také k učící se organizaci, kdy získané znalosti jsou na základě 
učení převáděny do praxe, a po převodu do praxe jsou dále rozšiřovány a aktualizovány 
na základě aktuálních trendů. V návaznosti na proces přípravy nových právních 
předpisů a bezpečnostních standardů bude tato fáze konverze zaměřena na 
uplatňování získaných znalostí v praxi v rámci dané organizace, aby získané znalosti 
byly efektivně implementovány a využívány. Tedy tak, aby celkový proces přípravy 
nových právních předpisů a bezpečnostních standardů b y l využíván na základě 
získaných nových znalostí v souvislosti s inovovanými procesy a postupy, případně s 
novým odpovídajícím softwarem. 

Management znalostí a jeho metody jsou tedy v e l m i důležitou součástí při 
zavádění inovací do organizací nejen v rámci přípravy nových právních předpisů 
a bezpečnostních standardů, ale i v rámci j iných činností, do kterých se zavádějí další 
inovace. Při zavádění inovací při procesu přípravy nových právních předpisů 
a bezpečnostních standardů nelze vynechat i související vědní disciplíny, protože 
proces přípravy by b y l neefektivní, nesourodý či nekomplexní a systematicky by 
nenavazoval na další vědní obory, které jsou důležité z hlediska zavádění inovací. 

Obdobný postup může být realizován v rámci přípravy bezpečnostních standardů 

pro IoT ve Smart Cities. 

5.3.1.2 ITGovernance 

Nejvhodnější metodou z hlediska řízení přístupu k informacím, řízení toků 
informací, k podpoře a rozvoji strategických cílů a k celkovému informačnímu procesu 
může být Information Governance. 

IT Governance byl jako termín uveden v roce 2004, avšak přesný termín nebyl 
definován (Weil l & Ross, 2004) . B y l vytvořen v rámci rozvoje COBIT 3.0 v kontextu IT 
auditu (Harmer, 2014). 

IT Governance je konceptuálni model , který se zabývá správou informací 
organizace a zahrnuje řízení informačních toků, řízení přístupu k informacím, řízení 
metadat, řízení záznamů a dalších aspektů správy informací. Cílem IG je zajistit, aby 
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informace byly dostupné, spolehlivé, bezpečné, aby byly využívány k dosažení 
podnikových cílů a podporovaly procesy rozhodování na základě důvěryhodných 
informací (Říhová, 2018). 

IT Governance se tedy zaměřuje na vytváření hodnot prostřednictvím 
informačních technologií , zajištění řízení r i z i k spojených s informačními technologiemi 
a zajištění souladu s právními předpisy a standardy. Rámec je klíčový pro všechny 
organizace, které chtějí zajistit, aby jejich investice do prostředků informačních 
technologií přinesly očekávané výsledky. 

IT Governance může být současně i v ý z n a m n ý m faktorem pro úspěšnou přípravu 
zákonů, protože umožňuje organizaci efektivněji a bezpečněji spravovat informace 
v průběhu celého procesu tvorby zákona. IT Governance tedy poskytuje holistický 
přístup ke správě a řízení informací k organizaci. 
IT Governance se člení na tři části (De Haes & van grembergen, 2009): 

• Část IT Governance struktur - organizační jednotky s vlastními pravomocemi, 
odpovědností , jež se vztahují k IT (sekce, odbory, oddělení). 

• Část IT Governance procesů - je část vztahující se k plánování, provozu, 
investicím, rizikům aj. v oblasti IT. 

• Část IT Governance relačních mechanismů - je část vztahující se k aktivní 
spolupráci představitelů organizace v oblasti I T 

Klíčové aspekty IG zahrnují především: 
1. Strategické plánování informací - zahrnuje především definování cílů a p r i o r i t 
v oblasti informační správy, vytváření pol i t ik a postupů, které budou informační 
správu řídit a zajišťovat zdroje pro implementaci těchto pol i t ik a postupů. 
Z hlediska procesu prvotní přípravy nových právních předpisů a bezpečnostních 
standardů může tento klíčový aspekt zahrnovat: 

• Definování cílů a p r i o r i t - stanovuje cíle pro správu informací, které jsou 
v souladu s cíli nových právních předpisů nebo bezpečnostních standardů. 

• Vytváření pol it ik a postupů - vypracovává pol i t iky a postupy pro správu 
informací, které zahrnují požadavky nových právních předpisů 
a bezpečnostních standardů např. vytvoření pol it iky pro správu osobních údajů. 

• Zajištění zdrojů - alokuje zdroje včetně financí a lidských zdrojů pro 
implementaci pol i t ik a postupů. 
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2. Správa dat - zahrnuje definici a implementaci standardů pro řízení a ochranu dat 
včetně zpracování, ukládání a sdílení dat, správu metadat. Z hlediska přípravy nových 
právních předpisů a bezpečnostních standardů tento klíčový aspekt zahrnuje: 

• Definice a implementace standardů - stanovuje standardy pro řízení a ochranu 
dat, které jsou v souladu s novými právními předpisy, např. implementace 
standardů pro šifrování dat. 

• Správa metadat - vytváří správu metadat, která popisují data, jejich zdroje, 
formát a také využívání dat. 

3. Ochrana informací - zahrnuje zajišťování bezpečnosti a ochrany informací včetně 
správy přístupových práv a oprávnění, řízení r iz ik v oblasti informační bezpečnosti a 
plánování zálohování a obnovy dat. 
Ochrana informací zahrnuje zejména procesy: 

• Správa přístupových práv a oprávnění - zajišťuje přístup autorizovaným 
osobám, jež mají přístup k citlivým informacím. 

• Řízení r iz ik v oblasti informační bezpečnosti - identifikuje a hodnotí r i z i k a 
spojená s informačními aktivy a zajišťuje implementaci opatření pro jejich 
minimalizaci . 

• Plánování zálohování a obnovy dat - proces je využíván pro vytváření 
a t e s t o v á n í plánů pro zálohování a obnovu dat a pro případ poruchy nebo 
bezpečnostního incidentu. 

4. Archivace a uchovávání informací - zahrnuje implementaci procesů pro uchovávání 
a archivaci informací, zpracování a klasifikaci dokumentů, stanovení doby uchovávání 
a řízení životního cyklu informací. 
Zahrnuje především procesy: 

• Implementace procesů pro uchovávání a archivaci - zahrnuje zavádění procesů 
pro správné uchovávání a archivaci informací včetně klasifikace dokumentů 
a stanovení doby uchovávání. 

• Řízení životního cyklu informací - obsahuje správu životního cyklu informací 
od jejich vytvoření až po l ikvidaci . 

5. Správa informačních technologií - zahrnuje řízení informační infrastruktury 
a aplikací včetně správy softwaru a hardwaru, zajišťování bezpečnosti infrastruktury 
a řízení nákladů v oblasti informačních technologií. 
Zahrnuje zejména procesy: 
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• Řízení informační infrastruktury a aplikací - proces zajišťuje, že informační 
infrastruktura a aplikace jsou bezpečné, spolehlivé a schopné podporovat nové 
právní předpisy a bezpečnostní standardy. 

• Zajištění bezpečnosti informační infrastruktury - zavádí implementaci opatření 
pro ochranu informační infrastruktury včetně firewallů, antivirových programů 
a dalších bezpečnostních nástrojů. 

• Řízení nákladů v oblasti informačních technologií - zahrnuje monitorování 
a optimalizaci nákladů spojených s IT tak, aby byly v souladu s rozpočtem. 

6. Řízení r i z i k - zahrnuje definici a implementaci procesů pro identifikaci , hodnocení 
a řízení r i z i k v oblasti informační správy včetně plánování a implementace opatření 
k minimal izaci r i z i k a řízení incidentů. 
Může zahrnovat procesy: 

• Definice a implementace procesů pro identifikaci r iz ik - pravidelné hodnocení 
r i z i k spojených s informační správou a implementace procesů pro jejich 
identifikaci a hodnocení. 

• Plánování a implementace opatření k minimal izaci r i z i k - vytváření plánů pro 
řízení a minimalizaci identifikovaných r i z i k včetně plánů pro řízení incidentů 
a nouzového plánování. 

• Řízení incidentů - zavádění procesů pro rychlou a efektivní reakci na 
bezpečnostní incidenty včetně incidentů souvisejících s utajovanými 
informacemi podle zákona č. 412/2005 Sb., o ochraně utajovaných informací 
a o bezpečnostní způsobilosti . 

IT Governance je využíván i v souvislosti s dalšími frameworky COBIT, ITIL, 
ISO/IEC 2700x a dalšími. Pro řešení v ý z k u m n é h o úkolu v rámci tématu disertační 
práce je využití uvedených frameworků nerelevantní, poněvadž souvisejí s informační 
bezpečností v organizaci. 

Příprava nových právních předpisů a bezpečnostních standardů zavádí 
inovativní p r v k y do organizací, které se podílejí na této činnosti, a metody z oblasti ZN 
a IM jsou nezbytnou součástí inovačního procesu nejen v souvislosti s informačními 
technologiemi. Neméně důležitou část zaujímají i ekonomické vědy, které vhodně 
doplňují proces pro zavádění inovací v organizaci zejména z pohledu vynaložených 
nákladů. 
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5.3.1.3 Kontext ekonomických věd v návaznosti na řešené téma 

Oblast ekonomických věd zahrnuje mnoho vědních disciplín čerpajících 
z makroekonomie a mikroekonomie . Pro řešený problém je však významné hledisko 
efektivity, hospodárnosti a účelnosti při zavádění inovací v rámci procesu přípravy 
nových právních n o r e m a nových bezpečnostních standardů v organizaci. Z hlediska 
nedostatečných informací pro vyčíslení ekonomických nákladů při procesu přípravy 
nových právních předpisů a nových bezpečnostních standardů, kdy oslovené 
organizace nemají implementované vhodné metody, interní procesy ani formalizovaný 
postup, na základě kterého by bylo možné vyčíslit průměrné náklady, byl využit 
ekonomický princip (pravidlo) pro hodnocení efektivity, účelnosti a hospodárnosti . 
Toto pravidlo je zakotveno i v právních předpisech a metodických příručkách platných 
v České republice a označuje se jako 3E. 

Průměrný čas a počet osob podílející se na přípravě nových právních předpisů 
nelze z hlediska nákladů vyčíslit, poněvadž nové právní předpisy se připravují 
v nesourodém pracovním kolektivu při odborných konzultacích v rámci úřadů, 
organizací a odborníků. Pro svou práci využívají standardní kancelářské aplikace MS 
Office. Inovativní software pro sdílení dat v cloudových úložištích není využíván, dále 
nejsou využívány ani jiné automatizované IS, které by celý proces přípravy 
urychlovaly. Na základě ručního zpracovávání dochází k vytížení a zvyšování 
personálních kapacit, čímž dochází i k celkovému nárůstu finančních nákladů 
v organizacích. Proces přípravy se tak stává zdlouhavým, časově náročným 
a neefektivním. 

Ekonomický kontext v návaznosti na řešený problém v souvislosti s výše 
uvedenými metodami z oblasti IM a Z M je rozpracován v návaznosti právě na pravidlo 
3E. Pravidlo 3E stanovuje tzv. zásady řádného finančního hospodaření neboli 
hospodárnost, efektivnost a účelnost a je definováno zákonem č. 320/2001 Sb., 
o finanční kontrole (Zákon č. 320/2001 Sb., Zákon o finanční kontrole ve veřejné 
správě a o změně některých zákonů (zákon o finanční kontrole) , b.r .) . Současně je toto 
pravidlo upraveno v metodické příručce s názvem „Povinnost aplikace principů 3E při 
hospodaření územních samosprávných celků" (Kolektiv autorů, 2022) 
„Obecně je uznáváno, že daleko příznivější prostředí pro aplikaci těchto zásad existuje 

v územní samosprávě (zabezpečující mimo jiné relativně měřitelné veřejné služby) než ve 

státní sféře. Důvodová zpráva k výše uvedenému zákonu obsahuje charakteristiku 
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užívaných pojmů. Daleko složitější je problematika kvantifikace účinnosti ve veřejném 

sektoru. "(Stříteská, 2008) 
Pravidla rozpracovává i publikace Františka Ochrany, který se zaměřil na to, 

zdali organizace pracuje účinně v kontextu otázek účelnosti, stanovených cílů 
a působností dané organizace. Při stanovení účinnosti se zaměřuje na odpověď, nakolik 
jsou danými výstupy naplňovány cíle zvolené organizace. Mezi účinností a efektivností 
existuje vztah nepřímé úměry, hlavním cílem je tedy dosažení určité rovnováhy mezi 
n i m i (Stříteská, 2008). Princip 3E a jeho pravidla jsou rozpracovány v důvodové zprávě 
k zákonu č. 320/2001 Sb., o finanční kontrole , a dále v § 2 téhož zákona. 
Pravidla dle P. Vylétala (Vyleťal, 2014) jsou definována jako: 

Správnost, anglicky Accuracy, lze definovat jako soulad s právními předpisy pro 
dosažení optimálního vztahu mezi hospodárností , účelností a efektivností. Správnost 
lze charakterizovat jako míru přesnosti , tedy rozdílu jednoho výsledku a referenční 
(očekávané) hodnoty, jež bývá popsána zjištěnou chybou. 
Hospodárnost, anglicky Economy, je využívání veřejných prostředků pro zajištění 
stanovených úkolů, kdy dochází k co nejnižšímu vynakládání veřejných prostředků, 
zejména finančních, při současném dodržení odpovídající kvality plněných úkolů. 
Za hospodárnou činnost lze tedy považovat činnost, u které jsou minimalizovány 
náklady na zdroje (lidské, finanční, věcné) při současném dodržení požadované kvality 
zdrojů z hlediska potřeb dané činnosti. Princip hospodárnosti je založen na tom, aby 
zdroje, které byly využity danou organizací při provádění konkrétních činností, byly 
využitelné ve správný čas, v dostatečném množství a v přiměřené kvalitě 
za odpovídající (přiměřenou) cenu. 

Efektivnost, anglicky Effectiveness, je chápána jako využívání veřejných prostředků, 
pomocí kterých je dosahováno nejvyššího možného rozsahu, kvality a přínosu 
stanovených úkolů v kontextu srovnání s objemem vynaložených prostředků 
(nákladů) na jejich splnění. Efektivní je taková činnost, která optimalizuje využívání 
zdrojů organizace k tvorbě výstupů, tj. dosažení maximálního výstupu z daných zdrojů 
či dosažení daného výstupu s m i n i m e m zdrojů a při zachování kvality výstupů. Princip 
efektivnosti vyžaduje dosažení co nejlepšího vztahu mezi zdroji použitými pro danou 
činnost a dosaženými účinky, a to jak z pohledu jednotlivé činnosti, tak i z pohledu 
věcně souvisejících činností projektů (tj. trvale dosahovaná efektivnost). 

Další definice pr inc ipu 3E je možné nalézt v různých standardech či normách 
řešících oblast auditů či v j iných právních předpisech národních nebo mezinárodních 
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(EU). Důležitým aspektem pro vyhodnocování vstupů a výstupů z procesu, který řeší 
princip 3E, je schopnost pracovat s konkrétními hodnotami. 
Dle Vylétala (2014) každá hodnota, se kterou je třeba pracovat v ekonomickém 
prostředí, si nese s sebou následující atributy: 

• Pojmenováním hodnoty je chápán konkrétní užitek např. myšlenky, služby, 
výrobku, tedy to, co je pro řešenou činnost důležité. Standardním příkladem 
může být zavádění digitálního a automatizovaného IS pro správu a sledování 
legislativních návrhů s cílem zvýšení transparentnosti a sledovatelnosti celého 
legislativního procesu s efektivním zapojením všech zúčastněných stran např. 
Elektronické knihovny legislativního procesu (eKLEP). 

• Ekonomickým vyjádřením hodnoty se rozumí stav hodnoty, tedy její 
ekonomické pojmenování , např. výdaj , příjem, náklad, zisk, ekonomické 
ukazatele, které lze vyjádřit v peněžních jednotkách. Standardními příklady 
mohou být automatizovaný sběr dat a jednání pracovních skupin v rámci 
veřejných konzultací k návrhům nových právních předpisů nebo nových 
bezpečnostních standardů. 

• Ekonomickým pojmenováním hodnoty může být chápáno snižování nákladů na 
využité personální zdroje potřebné pro manuální zpracování konzultací v rámci 
pracovních skupin . Standardním příkladem může být úspora v rámci zavádění 
automatizace, což vede k celkovým úsporám v rámci vynaložených nákladů na 
proces přípravy a pro zvýšení efektivity procesu. 

• Identifikace hodnoty je stav hodnoty, který lze identifikovat různými aspekty 
např. technickými, právními aj., tedy aspekty, na základě kterých je ovlivněn 
konkrétní výběr. Standardním příkladem může být integrace IS nebo metodik 
sloužících pro nástroje pro analýzu dopadů nových právních předpisů např. 
RIA. Zavádění automatizovaných procesů s využitím IT nástrojů tak může 
efektivně umožnit komplexní analýzu dopadů, avšak i u RIA je nutno zdůraznit, 
že se využívá pro zpracování standardní kancelářský software MS Office, n ikol iv 
automatizované a formalizovane procesy (Vláda ČR, b.r.) . 

• Měření je stav hodnoty, který lze vyjádřit v měřitelných jednotkách, např. měna, 
hmotnost, velikost. Standardním příkladem může být implementace IS pro 
sledování a hodnocení efektivity při přípravě nových právních předpisů 
a bezpečnostních standardů s možností dalšího využití statistických dat např. 
v rámci kvantitativního výzkumu. 

63 



V rámci výše uvedených charakteristik dílčích atributů lze spatřovat souvislosti 
s hodnotami, které jsou využívány pro klasifikaci pravidel u p r i n c i p u 3E v kontextu 
inovací v procesu přípravy nových právních předpisů a nových bezpečnostních 
standardů tak, aby hodnota byla pojmenována, ekonomicky vyjádřena, identifikována 
a měřena. 
Princip 3E zobrazuje obrázek 8. 

P r i n c i p y 3 E C o nejvyšší hodnota za peníze 

v H O S P O D A R N O S T ( ( e c o n o m y 

"dělání věci z a r o z u m n o u c e n u " 

Co nejlepší výsledek 

LOPTIMUr 

EFEKTIVITA (e f f i c iency) 

dělání věcí správnou c e s t o u " 

Je dosažen c o nejlepší vztah 
mezi vynaloženými prostředky 
a dosaženými výsledky 

Zdroje jsou dány k dispozici I 
ve správnou dobu, v 
dostatečném množství, v 
přiměřené kvalitě a za co 
nejvýhodnějši cenu 

C o nejnižší náklady 

Obrázek 8 Princip 3E 
Zdroj: Ministerstvo financí ČE, 2019 

Neméně důležitým aspektem je také to, že organizace, jež se podílejí na přípravě 
nových právních předpisů a nových bezpečnostních standardů, jsou převážně 
organizace patřící z hlediska členění do oblasti veřejné správy, ve které je princip 3E 
povinně také uplatňován dle platné legislativy. Organizace, jež spadají do oblastí 
veřejné a státní správy, hospodaří s veřejnými prostředky, které jsou do státního 
rozpočtu odváděny z daní obyvatel prostřednictvím přímých a nepřímých daní a dále 
na základě dalších zákonů o obcích, krajích. Odváděné finanční prostředky jsou 
přerozdělovány v rámci veřejných rozpočtů obcí, měst, krajů a dalších organizací 
hospodařících podle platných zákonů o hospodaření s veřejnými prostředky. Tyto 
organizace se nejvíce podílejí na zákonodárné tvorbě. Princip 3E lze považovat za 
odpovídající pro ekonomické posouzení zavádění inovací v rámci procesu přípravy 
nových právních předpisů a nových bezpečnostních standardů, a to i s ohledem na 
zjištěné a podložené zkušenosti , že celkové náklady na tuto činnost nelze na základě 
relevantních matematických metod vycházejících z ekonomických metod pro výpočet 
nákladů přesně vyčíslit. 
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5.3.1.4 Výhody a nevýhody SECI, IT Govemance a 3E 

Oblast IM a Z M včetně ekonomických věd může tedy přinášet do procesu přípravy 
nových právních předpisů a bezpečnostních standardů výhody, ale i nevýhody, které 
však mohou být v rámci konkrétních organizací odlišné. Každá organizace má j inou 
organizační strukturu, svou působnost, kompetence či řízení. Je tedy nutné, aby 
i kombinace zvolených metod a principů byla v případě implementace v h o d n ý m 
způsobem přizpůsobena dané organizaci. Základní výhody a nevýhody lze spatřovat v: 

1. SECI (oblast ZM) - souvislost s inovací je možné spatřovat v rámci podpory sdílení, při 
tvorbě a aplikaci znalostí, kdy tyto aspekty jsou klíčové pro inovaci všech procesů. 
V kontextu prvotní přípravy nových právních předpisů a nových bezpečnostních 
standardů může SECI pomoci zachytit tacitní znalosti expertů, které následně převede 
na explicitní formu a integruje je do nových nebo revidovaných právních předpisů nebo 
bezpečnostních standardů. 

• Výhody - zlepšení kvality a významu právních předpisů a bezpečnostních 
standardů na základě integrace expertních znalostí včetně zvýšení inovačního 
potenciálu pro sdílení a kombinaci znalostí v rámci různých pracovních skupin. 

• Nevýhody - značné úsilí a zvýšené počáteční náklady při implementaci a dále 
při udržování nastavených procesů a metod znalostního managementu 
v organizacích. 

2. IT Governance (oblast IM) - souvislost s inovací lze nalézt v rámci řízení procesů 
a metod v oblasti IT, k d y implementace IT Governance může efektivně zajistit soulad 
IS s celkovým řízením IT procesů v organizaci. 
V kontextu prvotní přípravy nových právních předpisů a bezpečnostních standardů 
napomůže implementace IT Governance celkovému zlepšení správy a sledování 
připravených dokumentů (nových právních předpisů a bezpečnostních standardů) 
a dále k sledování další spolupráce v rámci pracovních skupin. 

• Výhody - zajištění souladu s právními a regulačními požadavky a dále celkové 
zlepšení efektivity a transparentnosti procesů přípravy nových právních 
předpisů a nových bezpečnostních standardů. 

• Nevýhody - prvotní vysoké náklady na implementaci a udržování informační 
infrastruktury, procesů a metod, které zavádí IT Governance, a dále nutnost 
průběžného upgrade dle aktuálních trendů a právní regulace. 
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3. Princip 3E (ekonomické vědy) - v souvislosti s inovací lze nalézt u IT Governance 
v rámci efektivního fungování procesů a metod např. při implementaci prvků 
automatizace v rámci dané organizace. 
V kontextu prvotní přípravy nových právních předpisů a bezpečnostních standardů 
napomůže implementace IT Governance zefektivnit nastavené procesy pro správu 
dokumentů a sledování změn v rámci spolupráce. 

• Výhody - zlepšení efektivity a transparentnosti procesů přípravy nových 
právních předpisů a nových bezpečnostních standardů při využívání IT s p r v k y 
automatizace při snížení časového zatížení personálních kapacit včetně snížení 
osobních nákladů. 

• Nevýhody - vyšší náklady na implementaci a udržování informační 
infrastruktury a zavádění odpovídajících procesů a metod. 

V rámci využití inovací a informačních technologií pomocí SECI b y l proveden 
v ý z k u m v oblasti pedagogických věd (Songkram & Chootongchai, 2020) . SECI tedy 
rozvíjí vytváření znalostí v rámci interakcí uvnitř organizace a s jejími 
zainteresovanými stranami (Zhang & H u a n g 2020). Současně narůstá tlak na 
rozšiřování strategií organizací ve veřejném sektoru v rámci zavádění nových přístupů 
IT Governance (Magnusson et al . , 2020) . Na základě vzrůstajících požadavků na 
zavádění nových přístupů IT Governance je nutno, aby byly propojeny kompetence 
v oblasti IT mezi odpovědnými osobami (Héroux & Fort in , 2018), což může přinášet 
různé typy problémů (Bagherzadeh et al. , 2022) a r iz ik při zavádění inovací (Sandbrink 
et al. , 2022). 

Pro zlepšení procesu prvotní přípravy nových právních předpisů a nových 
bezpečnostních standardů je v současnosti nezbytným doplněním i využívání 
odpovídajících prostředků z oblasti informačních technologií, respektive využívání 
vhodného softwaru, který může zrychl i t celkovou dobu procesu přípravy. Pro proces 
prvotní přípravy je však velmi důležité, aby byla provedena analýza platných právních 
n o r e m a dalších souvisejících dokumentů. Tato analýza napomůže v celkovém procesu 
prvotní přípravy vygenerovat strukturu nového právního předpisu. Pro analýzu 
existujících právních předpisů jsou využívány metody pro zpracování textu např. 
obsahová analýza - kvantitativní nebo kvalitativní či kombinace obou metod nebo jiné 
odborné metody, která je využívána pro zpracovávání textu např. v rámci zkoumání 
historických dokumentů. 
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5.3.2 Metody pro zkoumání textů 
Vhodnou metodou pro doplnění výše uvedených metod a pr inc ipu 3E jsou 

metody pro zkoumání textu. Potvrzení vhodnosti výběru metody z exaktního hlediska 
lze doložit i publikovaným a přijatým článkem na zahraniční konferenci M o b i w i s 2022 
(Švecová, 2022). 

Henry et al . (2022) zpracovali studii , ve které bylo za pomoci obsahové analýzy 
provedeno zkoumání účelu, obsahu a popularity mobilních aplikací. Funkce aplikací 
byly kategorizovány podle schématu kódování, které obsahovalo 16 kategorií. Aplikace 
byly zahrnuty do analýzy a byly popsány jako užitečné pro snížení používání 
pornografie a data byla extrahována z popisů aplikací v obchodě. Metriky , jako jsou 
počet uživatelských hodnocení , průměrné skóre hodnocení a počet instalací, byly 
analyzovány na základě jednotlivých funkcí. 

Diddi & Lundy (2017) využili obsahovou analýzu pro zpracování tweetů během 
stanovené doby na téma rakovina prsu. Studie prokázala, že zatímco různé organizace 
sdílely na Twitteru hodnotný obsah související s rakovinou prsu, tak každá používala 
platformu sociálních médií j iným způsobem. 

Cílem studie Abbaspour et al . (2018) byly identifikace a popis dílčích procesů 
strategického zpravodajství v analýze na organizační úrovni. Data byla shromážděna 
prohledáváním hlavních akademických a praktických knih , prací a časopisů 
v databázích Ebsco, Google Scholar a IranDoc v perštině a angličtině. Obsahovou 
analýzou bylo prozkoumáno devět tisíc stran textových dat. Výstupy z provedené 
studie poskytly užitečné informace pro implementaci strategického zpravodajského 
procesu vorganizacích a v závěru byla vyhodnocena efektivita využití metody. 

Cílem studie Abdel-Razig et al . (2021) bylo analyzovat využívání skupinového 
chatu lékaře WhatsApp (WhatsApp LLC) během prvních měsíců pandemie COVID-19. 
A b d u l l a h et al . (2022) obsahovou analýzu využili k prozkoumání podobností a rozdílů 
mezi 170 vybranými malajskými a singapurskými malými a středními podniky 
na základě pěti škál osobností u značky Aaker. 

Abedini & Broujeni (2016) zkoumali pomocí obsahové analýzy dílčí pohledy 
na kreativitu pedagogů při vzdělávacím procesu na vysoké škole. 

Schneider et al. (1992) využili analýzu obsahu pro analyzování obsahu 
stanovených témat v souvislosti s výzkumnými otázkami klimatických změn. 
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5.3.2.1 Kvalitativní obsahová analýza 

Pro zpracování textu je využíváno více metod. Mezi nejvyužívanější metody patří 
obsahová analýza využívaná v rámci kvalitativního a kvantitativního výzkumu, dále 
diskurzní analýza či sémantická analýza. 

Obsahová analýza je označována za synonymum k přesnějšímu názvu kvalitativní 
obsahová analýza či formální obsahová analýza. Obsahová analýza je chápána jako 
metoda objektivní, systematická, validní a reliabilní. 

Předmětem obsahové analýzy je komunikace, která je předávána jako obraz, text 
či zvukový záznam. Obsahová analýza se dále dělí na konceptuálni a relační analýzu 
(Švecová, 2022). 
Hendl (2016) charakterizuje obsahovou analýzu jako metodu, v níž si autoři nejprve 
zvolí typy kategorií, u kterých je následně zjišťována četnost výskytu slov s využitím 
odpovídajících statistických metod. 

Obsahovou analýzu lze také obecně definovat jako rozbor obsahu záznamu určité 
komunikace. Tato metoda byla vymezena pro analýzu textů či souboru textů. Hlavním 
cílem této metody, která vychází z tradic pozitivistické metodologie, je vyhledávání 
konkrétních slov a konceptů v analyzované komunikaci a stanovení četnosti jejich 
výskytu, v ý z n a m u a vzájemného vztahu (Obsahová analýza / Katedra antropologie, 2014). 

Pomocí obsahové analýzy lze zkoumat text s ohledem na četnost vybraných 
znaků (písmen, slov, slovních spojení, jejich vzájemných vztahů a závislostí). Pro užší 
výběr zkoumaných znaků je využívána konceptuálni obsahová analýza, pomocí které 
jsou zkoumány „koncepty" - slova, fráze a frekvence jejich výskytu. Konceptuálni 
analýzu je možné charakterizovat jako v ý z k u m n o u metodu, která je využívána ke 
kvantifikaci přítomnosti určitého znaku a také je využívána pro komparaci výskytu 
slov ve z k o u m a n é m souboru. Konceptuálni obsahová analýza se řadí 
z metodologického hlediska ke kvalitativnímu výzkumu (Švecová, 2022). 

Obsahová analýza je spojována i s kvalitativním v ý z k u m e m a s relační obsahovou 
analýzou (označovanou také jako sémantická analýza). Relační analýza je zaměřena na 
výskyt konceptů (znaků) ve z k o u m a n é m dokumentu, ale současně je zaměřena i na 
v ý z k u m vztahů mezi zkoumanými koncepty (znaky, slovní spojení). Výsledkem relační 
analýzy jsou tzv. mentální modely, znaky, skupiny (Lombard et al., 2004). 

Výzkumníci využívající relační a konceptuálni analýzy uvádějí, že není důvod, aby 
pomocí obsahové analýzy se základní oporou vztahu v četnosti výskytu znaků nebylo 
možné zaznamenávat i vztahy mezi n i m i (Lombard etal. , 2004). 

68 



Použití metody obsahové analýzy pro prvotní analýzu existujících právních 
n o r e m či bezpečnostních standardů umožňuje identifikovat klíčová témata a koncepty, 
jež jsou v právních předpisech a bezpečnostních standardech obsaženy, a také zjistit, 
jak jsou tyto p r v k y organizovány a prezentovány v textu. Tato analýza může 
poskytnout důležité informace pro tvůrce zákona při přípravě nového návrhu, a to 
včetně toho, jaké téma nebo koncepty mají být zahrnuty, jak mají být organizovány 
a jaká slovní spojení se v textu používají. Použití metody obsahové analýzy pro prvotní 
analýzu existujících zákonů má však také několik omezení. Tento postup může být 
omezen na to, co je obsaženo v textu zákona, a současně nezahrnuje informace o tom, 
jak se daný zákon v praxi používá nebo jaké jsou jeho dopady na společnost. Další 
omezení může být způsobeno subjektivní interpretací analytika, který provádí 
obsahovou analýzu. 

Z metodologického hlediska je tedy obsahová analýza řazena do kvalitativního 
a kvantitativního výzkumu, avšak pro řešení stanovených cílů práce je využita 
kvalitativní obsahová analýza. 

Metodologický postup pro zpracovávání obsahové analýzy je uváděn 
v odborných publikacích např.: 

• Content Analysis: A n Introduction to Its Methodology (Krippendorff , 2018). 
• Qualitative Content Analysis: A Step-by-Step Guide (Mayring, 2021). 
• Analyzing Media Messages: Using Quantitative Content Analysis in Research 

(Routledge Communication) (Riffe et a l . , 2019). 
• Qualitative Content Analysis in Practice (Schreier, 2012). 

Procesní postup pro zpracování kvalitativní obsahové anýzy s využitím softwaru 
b y l pro zjednodušení rozpracován prostřednictvím Business Process M o d e l a Notation 
a je zobrazen dále v rámci této dílčí podkapitoly. 
Zpracování kvalitativní obsahové analýzy s využitím softwaru 

Zpracování obsahové analýzy předcházela formální analýza zvaná také jako 
identifikační analýza, která je zaměřena na výzkum dokumentů po formální stránce 
(formální analýza). V rámci formální analýzy byly analyzovány existující právní 
předpisy, bezpečnostní standardy či j iná metodická doporučení související s oblastí 
využívání informačních technologií se zaměřením na kamerové systémy. 

Odpovídající dokumenty a právní předpisy byly zvoleny v návaznosti na 
metodologický postup a provedenou analýzu v kapitole s názvem Využití Smart 
technologií a IT technologií u základních složek IZS ČR při zajišťování ochrany 
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obyvatelstva a veřejného pořádku. Identifikované právní předpisy, bezpečnostní 
standardy a další související dokumenty byly rovněž vybrány s ohledem na veřejnou 
dostupnost dokumentů na internetu. 

Pro automatizované zpracování prvotních návrhů nových/nového právního 
předpisu či návrhu nových bezpečnostních standardů pro IoT pro využití v tematicky 
zaměřených částech koncepce Smart Cities je možné využít vhodný software pro 
zpracování textu. 

Na základě provedeného šetření, kdy byla analyzována existující softwarová 
řešení, jež by byla vhodná pro provedení tohoto procesu, b y l zvolen software, který je 
svým zaměřením určen pro zpracování kvalitativní nebo kvantitativní obsahové 
analýzy, a to software s názvem MAXQDA. Tento software však lze využít nejen pro 
zpracování kvalitativní obsahové a kvantitativní obsahové analýzy, uvedený software 
obsahuje i další relevantní funkce, které lze využít pro zpracování právních textů dle 
aktuálních potřeb pro řešené otázky. 

V souvislosti s rozšířením uvedeného softwaru byla vydána kniha, ve které jsou 
zpracovány praktické příklady využití tohoto softwaru, přičemž zpracovávání 
právních textů bylo součástí uvedených příkladů. Uvedený software obsahuje množství 
funkcí a záleží na řešení konkrétního problému, který výzkumník zpracovává. Software 
lze přizpůsobit zpracovávanému úkolu a vhodně doplnit i statistickým ověřením, 
pokud je statistické zpracování dat součástí řešeného úkolu. 

Pro vhodnost ověření kvalitativní obsahové analýzy s využitím softwaru 
M A X Q D A pro přípravu v z o r k u nových bezpečnostních standardů pro využití 
v koncepci Smart Cities bylo zvoleno tematické zaměření na CCTV. Pro zpracování 
v z o r k u v podobě návrhu bezpečnostních standardů pro CCTV na základě vhodně 
zvolených dokumentů byla využita pouze kvalitativní obsahová analýza a její funkce 
v tomto softwaru. 

Proces pro zpracování v z o r k u prostřednictvím softwaru M A X Q D A je zpracován 
prostřednictvím modelu B P M N 3 níže. 
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V ý b e r 
relevantních 
dokumentu 

Metodologický postup pro zpracování Kvalitativní obsahové 
analýzy s využitím software MAXQDA 

Import vybraných 
dokumentu 

^ & Návrh 
kódovacího rámce 

(kategorií a 
podkategorii) 

Vytvorení 
kódovacího r á m c e 

v software 

vyzkoušeni a 
relializace 

procesu kódovaní 

• 

vyzkoušeni a 
relializace 

procesu kódovaní 

• 

O 
Vyhodnocení a 

interpretace 
výstupu 

Model BPMN 3 Postup pro zpracování obsahové analýzy 

Zdroj: Vlastní zpracování 

Výběr relevantních dokumentu (formální analýza) 

Výběr odpovídajících dokumentů souvisejících s problematikou kamerových systémů 
zahrnoval rešerši platných právních dokumentů, metodických doporučení a ISO/IEC 
n o r e m a veřejně dostupných interních směrnic v České republice. 
Relevantní dokumenty 

A. Právní předpisy, bezpečnostní standardy 
• Zákon č. 110/2019 Sb., o zpracování osobních údajů (Zákon č. 110/2019 Sb., 

Zákon o zpracování osobních údajů, 2019). 
B. Metodické doporučení, směrnice 

• Metodika k návrhu a provozování kamerových systémů z hlediska zpracování 
a ochrany osobních údajů (Havelda et al. , 2024). 

• Vnitřní směrnice o provozování kamerového systému (Matyášek, 2019). 
• Směrnice o podmínkách provozování kamerového systému se záznamem 

a ochraně osobních údajů (Vološčuk, 2019). 
• Vnitřní předpis zaměstnavatele stanovící postupy v souvislosti se zavedením 

kamerových systémů (Velebilová, 2022). 
• Metodika pro splnění základních povinností ukládaných zákonem o ochraně 

osobních údajů (Kolektiv autorů, 2012). 
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2. ČSN n o r m y - nelze analyzovat - zpoplatněno. 
• ČSN E N 62676-1-1 (334592) Dohledové video systémy pro použití 

v bezpečnostních aplikacích - Část 1-1: Systémové požadavky - Obecně. 
• ČSN E N 50132-2-1 (334582) Poplachové systémy - CCTV sledovací systémy pro 

použití v bezpečnostních aplikacích - Část 2-1: Černobílé kamery - zrušena bez 
náhrady. 

• ČSN E N 50132-5 (334582) Poplachové systémy - CCTV sledovací systémy pro 
použití v bezpečnostních aplikacích - Část 5: Přenos videosignálu - zrušena bez 
náhrady. 

• ČSN E N 62676-1-2 (334592) Dohledové video systémy pro použití 
v bezpečnostních aplikacích - Část 1-2: Systémové požadavky - Výkonové 
požadavky na video přenos. 

• ČSN E N IEC 63033-4 (368609) Vozidlové multimediální systémy a zařízení -
Řídicí systém monitorování - Část 4: Aplikace pro kamerové monitorovací 
systémy. 

Import d o k u m e n t ů 

Relevantní dokumenty byly importovány prostřednictvím automatického 
i m p o r t u do software M A X Q D A a následně byl vytvořen soubor s názvem „CCTV", který 
je přiložen v rámci příloh v elektronické podobě. 
Vytvoření kódovacího rámce 

Z hlediska návrhu bezpečnostních standardů pro CCTV, kdy je velký důraz kladen 
na ochranu osobních údajů, bylo nutné tuto skutečnost zohlednit při návrhu 
kódovacího rámce. 
Pojem „kódování" b y l mnohokrát definován v různém pojetí. Definice tohoto pojmu se 
u mnohých autorů rozcházejí ve svém významu. Je nutno rozlišovat proces kódování 
v kvalitativním výzkumu, tedy v kvalitativní analýze dat, a proces kódování 
u kvalitativní obsahové analýzy dat. Taktéž je nutno rozlišovat mezi označováním 
a kódováním dat. Dey (2016) zdůrazňuje, že kódování je konceptuálni proces, k d y 
vytvořením kódu je identifikována část dat jako dílčí část daného konceptu. Kódování 
se používá taktéž jako samostatná metoda (Coffey & Atkinson, 1996). Proces kódování 
lze aplikovat i v rámci zakotvené teorie při zpracovávání kvalitativní analýzy dat 
(Řiháček et al. , 2013) . A t k i n s o n a Coffey (1996) provedl i rozlišení různých způsobů 
kódování, kdy rozlišují kódování za účelem redukce dat a kódování jako koncepční 
nástroj . 
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Redukční kódování je proces, při kterém je kladen důraz na seskupování dat řešící 
stejné téma, kdy jsou vytvářeny vazby mezi různými částmi dat. Tento typ kódování je 
čistě popisný a využívá se pro redukci dat. Někdy bývá redukční kódování využíváno 
jako první etapa pro hlubší konceptuálni kódování. Kódování jako konceptuálni nástroj 
je využíváno jako nástroj , jež pomáhá přemýšlet výzkumníkům o tom, jakým způsobem 
může identifikovaný koncept souviset s ostatními koncepty, dále o tom, jak spolu 
koncepty souvisejí a jaké jsou jejich vazby mezi sebou. Tento typ kódování napomáhá 
v ý z k u m n í k ů m rozšířit získané poznatky a zjištěné informace o další nové aspekty. 
Kódování v souvislosti s kvalitativní analýzou textu je využíváno jako nástroj 
konceptuálního kódování. 

„Kódovací rámec je způsob strukturování materiálu. Skládá se z hlavních kategorií 

určujících příslušné aspekty a z podkategorií pro každou hlavní kategorii určujících 

příslušné významy týkající se tohoto aspektu." 

Nejprve byly stanoveny hlavní kategorie pro vytvoření kódovacího rámce. Hlavní 
kategorie kódovacího rámce představují aspekty pro tematické zaměření zpracování 
obsahové analýzy s využitím software MAQXDA, současně představují stanovenou 
prvotní strukturu návrhu nových bezpečnostních standardů. Kódovací rámec je 
graficky zpracován na obrázku 9 níže. 

Kódovací rámec pro zpracování kvalitativní obsahové analýzy s využitím software 
MAXQDA se zaměřením na CCTV 

Právní základy 
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a 
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CCTV záznamů 

Legislativní 
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Nápravná 
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Vysvetl ivky: OCTŘ • Orgány f i m i ŕ v trestním řičeni 

Obrázek 9 Kódovací rámec pro zpracování obsahové analýzy 

Zdroj: Vlastní zpracování 
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Kódovací rámec b y l navržen jako jednoúrovňový s rozdělením na dílčí kategorie, 
poněvadž cílem zpracování v z o r k u bezpečnostních standardů pro CTTV v této práci 
není komplexní zpracování do hloubky, ale představení kvalitativní obsahové analýzy 
s využitím SW jako vhodné metody pro prvotní zpracování nových bezpečnostních 
standardů nebo nových právních předpisů. 
Vyzkoušení kódovacího rámce 

Po zadání kódovacího rámce a stanovených kategorií bylo provedeno vlastní 
kódování textu všech zvolených a importovaných dokumentů. Při procesu kódování se 
se mohou vyskytnout i další části, které nejsou v prvotní struktuře kódování navrženy. 
Chybějící kategorie a podkategorie je možné doplnit na základě zpracovávání procesu 
kódování. Vždy záleží na konkrétní situaci, stanovených cílech a výstupech pro řešení 
daného úkolu. Software umožňuje více funkcí např. lemmatizaci , parafrázování, 
vyhledávání četnosti slov atd. 

Pro automatizované kódování je možno využívat i doplňku ve formě umělé 
inteligence, která při samotném procesu kódování dokáže přečíst texty importovaných 
předpisů a současně vytvoří parafrázování kódovaného (vybraného) textu. 

Kódování v rámci ověření i této metody proběhlo ručně, n ikol iv s využitím AI. 
Výstupy z provedeného kódování lze upravovat různými funkcemi, které tento 
software nabízí. Výstupy z provedené analýzy textu lze jednoduše exportovat do 
standardních souborů pro další zpracování (MS Office). 

Další možností pro interpretativní ukázku možných grafických výstupů je graf, na 
základě kterého lze porovnat četnost kódů a kategorií. Na základě uvedeného grafu lze 
vyčíst, že některé kategorie, které byly navrženy pro kódovací rámec, nejsou 
v některých dokumentech zahrnuly . Prázdné kategorie však nejsou chybou, ale slouží 
spíše k zamyšlení po odborné stránce s ohledem na řešené téma v podobě otázek. 
Z jakého důvodu importované dokumenty (vybrané dokumenty) tuto problematiku 
neobsahují? Využití této metody může mít i další přínosy, především v tom, že 
napomůže pro hledání dalších souvislostí či může být inovativním podnětem pro další 
zavádění inovací, aniž by musel být tento problém řešen např. v rámci brainstormingu 
s dalšími odbornými pracovníky. 

Standardně lze kódy exportovat pro další úpravy do kancelářského softwaru, 
zejména MS Excel, na jehož základě jsou vyexportovány výstupy kódů. Tento výstup 
vybraných textů, jež byly kódovány v rámci kvalitativní analýzy dat, a proces kódování 
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lze po exportování využít pro prvotní návrh nových bezpečnostních standardů. 
Exportovaný soubor po zpracování je přiložen v rámci elektronických příloh k této 
práci v příloze 3. Výstupy jsou zobrazeny podobě grafu na obrázku 10. 
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Obrázek 10 Procentuální přehled výskytu kódů ve zpracovávaném v z o r k u 

Zdroj: Vlastní zpracování 
Vyhodnocení a interpretace výstupů 

Prostřednictvím zpracovaného v z o r k u bylo provedeno systematické zkoumání 
textu založené na metodě abstrahování, kdy byly v rámci výše uvedených etap 
zpracovány relevantní informace na základě stanovené struktury kategorií 
a podkategorií v procesu kódování. Zpracovaný výstup poskytl relevantní informace, 
které jsou vhodné pro požadovaný výstup a stanovené cíle. Výstupy z provedené 
analýzy poskytují prvotní strukturu návrhu nových bezpečnostních standardů pro 
CCTV, na základě kterých bylo současně zjištěno, že některé kategorie při procesu 
kódování by bylo vhodné rozšířit a více rozpracovat do detailu. Dále b y l ušetřen čas, 
v rámci kterého by bylo nutné číst do detailu všechny importované dokumenty 
a současně pak v textovém editoru zpracovávat poznámky, které by byly zjištěny 
přečtením všech relevantních dokumentů. Další přínosy a využití jsou rozpracovány 
v další kapitole 5.4 na základě provedení validace v rámci expertních skupin 
u stanovených organizací. 
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5.3.2.2 Alternativní metoda pro zkoumání textu 

Pro zhodnocení vhodnosti výběru zvolené metody pro zpracování textu bylo 
nutno zvážit i jiné metody pro zkoumání textu. Alternativní metodou pro zkoumání 
textů je metoda pro zkoumání dokumentů. 

Zkoumání dokumentů patří k metodám, které se řadí taktéž do oblastí 
kvalitativního výzkumu, avšak tato metoda je využívána spíše pro zkoumání 
historických dokumentů. Analýza textu je prováděna příslušnými odborníky, kteří 
posuzují historické dokumenty na základě l istin v kontextu historické události. Jsou to 
právě dokumenty, které obsahují vědomé či nevědomé postoje, hodnoty a ideje. 
Analýza v rámci metody zkoumání dokumentů začíná definováním zkoumané otázky. 
V rámci zkoumaných otázek je třeba nalézt vhodné dokumenty ke zkoumání. Po 
nalezení a stanovení vhodných dokumentů ke zkoumání se provádí interní a externí 
posuzování dokumentů s následnou interpretací s určením hledání odpovědí na 
položené otázky. 

Z hlediska využití této metody s řešeným tématem by právní akty, mezinárodní 
standardy či studie proveditelnosti byly nejprve vhodně identifikovány (nalezeny), 
sepsány a seřazeny z historického hlediska až po současnost. V rámci dalšího zkoumání 
stanovených dokumentů by byly stanoveny výzkumné otázky. Výzkumné otázky by 
byly formulovány podle historických souvislostí zkoumaných dokumentů současně 
s formulací výzkumných otázek k aktuálním dokumentům. Po provedení formulace 
výzkumných otázek by následovalo provedení pramenné k r i t i k y s následnou 
interpretací dokumentů. 

Hodnota zkoumaných právních dokumentů, mezinárodních směrnic či studií 
proveditelnosti by se posuzovala podle níže uvedených kritérií: 

• Typ dokumentu - právní normy, mezinárodní směrnice a normy. 
• Vnější znaky dokumentu - písmo, ilustrace. 
• Vnitřní znaky dokumentu - význam dokumentů, směrnic. 
• Intencionalita dokumentu - vědecká hodnota. 
• Blízkost dokumentu - souvislosti mezi právními n o r m a m i , mezinárodními 

směrnicemi a ostatními zkoumanými dokumenty. 
• Původ dokumentu - původ vytvoření právních norem, mezinárodních směrnic. 

Využití této alternativní metody lze tedy přirovnat k obdobnému a současnému 
využívání neautomatizovaných a neformálních procesů pro přípravu nových 
bezpečnostních standardů a nových návrhů právních předpisů s využitím 
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kancelářského softwaru Microsoft Office. Metoda je zdlouhavá a je založena na 
odborných personálních kapacitách bez prvků automatizace, kdy význam či kopie 
historických dokumentů jsou převáděny do digitální podoby pro uchovávání 
a zpřístupnění záznamů prostřednictvím on-line formy. 

5.4 Validace výsledků v rámci expertních skupin 

Zjištění skutečného stavu a validace výstupů byla ověřena v souladu 
s metodologickým postupem a stanovenými cíli a přínosy práce. 

Pro ověření validace navrhovaných metod byla zvolena kombinace metod 
využívaných v kvalitativním výzkumu formou neformálního rozhovoru a písemné 
komunikace. Přesná metodologie neformálního rozhovoru a písemné komunikace 
nebyla dodržena (povoleno v kvalitativním výzkumu, podrobněji v kapitole 1 
Metodologický postup), byla využita kombinace odpovídajících prvků, avšak takovým 
způsobem, aby postup pro ověření val idity kvalitativního výzkumu byl dodržen. 

Ověření validace navržených metod a jejich kombinace proběhla s využitím 
neformálního rozhovoru a prostřednictví písemné komunikace s dvěma organizacemi: 
Ministerstvo vnitra České republiky, Odbor legislativy a koordinace předpisů, 
a soukromá advokátní kancelář Císař, Čéška, Smutný, s. r. o., v rámci Oddělení regulace 
a legislativy. 

Validace navržených metod na Odboru legislativy a koordinace právních 
předpisů proběhla na základě rozhovoru, kde byly představeny řešený problém, 
stanovené cíle a přínosy práce, dále proběhlo seznámení se současným stavem na 
zahraniční a národní úrovni a současně byly vysvětleny navrhované metody. Dále byla 
ukázána metoda pro řešení obsahové analýzy s využitím softwaru MAXQDA. V závěru 
jednání b y l představen výstup ze zpracovaného v z o r k u pro návrh bezpečnostních 
standardů pro CTTV. Dále proběhl rozhovor na základě aktuálně řešených problémů 
procesu přípravy nových právních předpisů, kde bylo sděleno, že probíhá neveřejné 
interní testování nového softwaru s názvem E-legislativa. Tento software by měl 
v budoucnu zdigitalizovat celý proces přípravy nových právních předpisů. S ohledem 
na řešený problém však bylo konstatováno, že prvotní návrh nových právních 
předpisů, který b y l řešen v této práci, v uvedeném řešení E-legislativa není zahrnut. 

V průběhu jednání byly identifikovány další možnosti využití navrhovaných 
metod pro zefektivnění j iných souvisejících procesů, které probíhají v rámci 
uvedeného odboru v souvislosti s legislativou. Další využití bylo navrženo v kontextu 
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zpracovávání obsahové analýzy formou uvedeného softwaru a využití AI při 
zpracovávání odborných stanovisek k novým právním předpisům, které čítají desítky 
stran, přičemž pro jednání do Poslanecké sněmovny se předkládají stanoviska max. na 
dvě strany A 4 . Pro využívání navrhovaných metod spolu s metodou pro zpracování 
textu a odpovídajícím softwarem bylo taktéž konstatováno, že potřebný čas pro 
zpracovávání stanovisek se podstatně sníží, a současně, že tato stanoviska může 
zpracovávat i pracovník, u kterého není nutné odborné právní vzdělání, poněvadž 
zpracované stanovisko k novému právnímu předpisu v počtu max. 2 strany A 4 bude 
předáno pracovníkovi s odborným právním vzděláním k doplnění až po zpracování 
metodou obsahové analýzy s využitím softwaru. Na základě integrace inovace ve formě 
navrhované metody při procesu zpracovávání odborných stanovisek by tedy bylo 
možné snížit časové zatížení odborných personálních kapacit u pracovníků, kteří 
musejí v současnosti obsáhlá právní stanoviska číst a ručně zpracovávat s využíváním 
MS W o r d . 

Díky metodě a softwaru sloužícímu pro zpracovávání obsahové analýzy by tedy 
materiály m o h l zpracovávat pracovník s nižším odborným vzděláním, s nižším 
platovým zařazením, čímž by organizace mohla ušetřit finanční prostředky vynaložené 
na mzdové náklady. Tato varianta je jednou z možností , jak by bylo možné využít 
navrhované metody. Využití navrhovaných metod pro zlepšení jiných interních 
procesů v organizaci je vždy individuální. Využití navrhované metody pro zlepšení 
efektivity j iných interních procesů organizace zobrazuje model B P M N 4 níže. 
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Proces využití navrhované metody pro optimalizaci 
jiných interních procesů organizace 

Potřeba optimalizace 
interních procesu 

organizace 

Souhlas nebo zamítnuli 
optimalizace inter nich 

procesu 

< 1 
Kvalitativní 

obsahová anal v/a 
s'. •, u/i:iiii SW S 

Zpracovaný výstupní 
soubor •£ obsahoví-

analýzy 

Zpracovaní 
výstupní souboru 

z obsahové 
analýzy 

: 'l i . l .ill i .-. J u l i l l l l U 
I ll/fl!.KI>'..tIll 

Model BPMN 4 Využití metody pro jiné interní procesy 

Zdroj: Vlastní zpracování 
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Validace u další organizace Advokátní kancléř Čéška, Císař, Smutný, s. r. o., 
proběhla na základě osobní schůzky a dále na základě písemné formy (podrobněji 
v kapitole 5.2 a v přílohách), která byla doložena prostřednictvím písemné 
komunikace. Písemná forma je součástí přiložených příloh, v rámci písemné 
komunikace proběhlo současně i ověření skutečného stavu. 

V rámci rozhovoru byly představeny navrhované metody a jejich využití 
v organizaci pro zlepšení interních procesů. U soukromých advokátních kanceláří však 
rozsah přípravy nových právních předpisů není realizován v takovém rozsahu jako 
u všech výše uvedených organizací (krajský úřad, ústřední správní úřad, ministerstvo). 
Soukromé advokátní kanceláře připravují a zapojují se do přípravy nových právních 
předpisů na základě veřejných zakázek nebo obchodních požadavků. Nicméně i tato 
oblast pro ověření validace je v e l m i důležitou součástí celého procesu validace, 
poněvadž příprava nových právních předpisů a bezpečnostních standardů probíhá 
v rámci připomínkového řízení ze strany soukromých subjektů, ke kterým patří 
i soukromé advokátní kanceláře. Možnost využití navrhovaných metod pro zlepšení 
jiných interních procesů organizace nebyla zavrhnuta. Představené metody byly 
hodnoceny pozitivně a b y l projeven zájem na případné další budoucí spolupráci v této 
oblasti . 

Pro přehledné zpracování zjištěných informací při ověřování skutečného stavu 
a následné validaci u zvolených organizací byla zpracována SWOT analýza, která 
systematicky identifikuje a shrnuje pozitiva a negativa navrhovaných metod. 
SWOT analýza je důležitým nástrojem, který je využíván v kvalitativním v ý z k u m u 
a z hlediska celkového postupu pro řešení daného problému byla zvolena tato metoda 
jako metoda nejvhodnější. 

„SWOT analýza je komplexní metodou kvalitativního vyhodnocení veškerých relevantních 

stránek pro řešení dané problematiky, resp. fungování nějakého systému (popř. 

problémů, řešení, projektů atd.). Je vhodným nástrojem pro celkovou analýzu vnitřních 

i vnějších činitelů a v podstatě zahrnuje postupy technik strategické analýzy." (Mašinová 
et al. , 2008) 
„Analýzou vzájemné interakce jednotlivých faktorů silných a slabých stránek na jedné 

straně vůči příležitostem a nebezpečím na straně druhé lze získat nové kvalitativní 

informace, které charakterizují a hodnotí úroveň jejich vzájemného střetu. Podstatná 

kvalita analýzy SWOT vychází z předpokladu, že organizace dosáhne strategického 
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úspěchu maximalizací předností a příležitostí a zároveň minimalizací nedostatků 

a hrozeb." (Šrámková, 2007) 
„Analýzou vzájemné interakce dílčích aspektů silných a slabých stránek na jedné straně 

vůbec příležitostem a nebezpečím, na straně druhé lze získat nové kvalitativní informace, 

jež současně kvalifikují a hodnotí úroveň vzájemného střetu." (Mašinová et a l . , 2008) 
Analýza SWOT byla tedy využita ve spojitosti s prvotním procesem přípravy 

nových právních předpisů a nových bezpečnostních standardů, a to zejména proto, že 
umožňuje nastavení systematického logického rámce pro hodnocení současného stavu 
z hlediska slabých a silných stránek a dále z hlediska budoucích příležitostí a možných 
hrozeb. 
Pro organizace, které se podílejí na přípravě, implementaci a následné aktualizaci 
interních předpisů v organizacích, je SWOT analýza důležitá především v aspektech: 

• Zlepšení výkonnosti organizace. 
• Aktualizace strategických aktivit (alternativ). 
• Strategický rámec pro hodnocení současné efektivity procesů v organizaci. 

SWOT analýza se využívá i jako podklad pro rozhodování mezi více variantami nebo 
jako podklad pro návrh nových opatření (Puček, 2020) . Analýza hodnotí daný jev 
v okamžiku zpracovávání na základě zjištěných skutečností. Vhodnost zvolené metody 
pro validaci lze nalézt ve znacích pro správné rozhodnutí , jehož znaky byly 
charakterizovány prostřednictvím hodnotového rámce rozhodovatele na základě 
souladu s právními předpisy, interními postupy, které účinně vedou k dosažení 
stanovených cílů nebo splnění zadaných úkolů (Puček, 2020). 
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Schéma SWOT analýzy zobrazuje obrázek 11. 

Schéma SWOT analýzy 

Silné stránky 

V y m e z e n í pozitivních vlastnosti 
(prednosti) 

Příležitosti 

V y m e z e n í aspektů, k t e r é 
mohou ovlivnit pozitivné 
proces (změny, možnosti , 

událostí) 

Slabé stránky 

V y m e z e n í negativních 
vlastností (nedostatků) 

Hrozby 

V y m e z e n í aspektů, které 
mohou negativné ovlivnit 
proces (změny, možnosti , 

události) 

Obrázek 11 Schéma SWOT analýzy 

Zdroj: Vlastní zpracování 

Postup pro zpracování SWOT analýzy zahrnoval části dle Půčka (Puček, 2020): 
• Plánování. 
• Shromáždění a prověření. 
• Stanovení silných a slabých stránek, příležitostí a hrozeb. 
• Hodnocení silných a slabých stránek, příležitostí a hrozeb a kontrola vazeb. 
• Ověření analýzy jako celku. 
• Schválení analýzy a její využití. 

Analýza příležitostí a rizik 

Analýza příležitostí a r i z i k umožňuje rozlišit pozitivní a negativní příležitosti, 
které mohou organizacím přinést výhody a nevýhody, přičemž současně mohou být 
identifikovány další související problémy. Při posuzování příležitostí je důležité, aby 
byly příležitosti posuzovány z hlediska možného výskytu a pravděpodobnosti 
pozitivních dopadů. Při posuzování r i z i k je důležité posuzovat r i z i k a z hlediska 
vážnosti a pravděpodobnosti výskytu negativních dopadů. Analýza příležitostí a r iz ik 

82 



umožňuje rozlišit pozitivní a negativní příležitosti, které mohou organizaci přinést 
výhody a nevýhody, přičemž současně může napomoci identifikovat další související 
problémy. 
Analýza slabých a silných stránek 

Silné stránky jsou všechny činnosti, které mají pozitivní dopady na fungující organizaci. 
Slabé stránky jsou činnosti, které mají negativní dopady na fungující organizaci. 
Při provádění hodnocení slabých a silných stránek je důležité, aby každý aspekt byl 
odstupňovaný podle důležitosti a podle intenzity v l i v u . 
Je však nutno zmínit, že silné stránky se nemusejí vždy změnit ve výhodu, důvodem 
může být nízká důležitost. Obdobným způsobem lze nahlížet na překonávání slabých 
stránek, nemusejí přinášet organizaci očekávané pozitivní dopady, pokud náklady na 
změnu slabých stránek převýší celkový užitek. Grafické zpracování SWOT analýzy 
ve formě myšlenkové mapy zobrazuje obrázek 12. 

Obrázek 12 Zpracovaná SWOT analýza ve formě myšlenkové mapy 

Zdroj: Vlastní zpracování 
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Silné stránky, anglicky Strengths 

Informační infrastruktura - kvalitní informační infrastruktura organizace umožňuje 
rychlejší implementaci IT Governance a SECI ve formě podpory integrace různých 
nástrojů pro správu znalostí. Zlepšení všech procesů v organizaci spojených se 
zaváděním inovací může ovl ivnit i jiné interní procesy v organizaci, čímž dojde 
k celkovému zlepšení efektivity řízení procesů organizace spojených s využíváním 
prostředků informačních technologií. 
Snížení časové náročnosti - metody zavádějí možnosti pro snížení celkové časové 
náročnosti a celkového vytížení pracovníků v rámci prvotního procesu přípravy 
s využitím navržených metod. 
Snížení osobních nákladů na vysoce kvalifikované pracovníky - metody zahrnují 
i možnost využití méně odborně kvalifikovaných pracovníků při provádění činností 
souvisejících s využíváním metod a softwaru v oblasti informačních technologií. 
Podpora vedení - pro integraci metod je důležitá podpora vedení, která je klíčová pro 
zajištění potřebných zdrojů a motivace zaměstnanců k adopci nových procesů. 
Ochota odborných zaměstnanců organizace pro zavádění inovací - důležitým 
aspektem při zavádění inovací v organizacích je ochota ke spolupráci. 
Snížení časové náročnosti - snížení celkové časové náročnosti a celkového vytížení 
pracovníků v rámci prvotního procesu přípravy s využitím navržených metod může 
být přínosem pro organizaci. 
Slabé stránky, anglicky Weaknesses 

Vyšší počáteční finanční náklady se zaváděním z m ě n - mohou být zvýšené 
počáteční náklady se zaváděním metod z oblastí informačního a znalostního 
managementu a dále se zaváděním nových SW řešení pro zpracovávání textu. Finanční, 
lidské a technologické zdroje mohou bránit efektivní implementaci a udržitelnosti IT 
Governance a SECI modelu. 
Negativní přístup ke z m ě n á m - může být negativní přístup pracovníků organizace 
k zavádění změn v oblasti znalostního a informačního managementu spojených 
s postupnou formalizací prvotního procesu přípravy a využíváním nových 
informačních systémů. 
Nedostatečně identifikované interní procesy organizace - nedostatečně 
identifikované interní procesy organizace, chybějící interní směrnice, jež by 
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formalizovaly proces přípravy nových bezpečnostních standardů a nových právních 
předpisů, mohou být slabinou interních procesů. 
Personální kapacity - nedostatečný počet kvalifikovaných pracovníků, kteří jsou 
přetíženi, může být slabinou při zavádění inovací do interních procesů. 
Nedostatečné znalosti v oblasti digitální gramotnosti - nedostatečný počet 
kvalifikovaných pracovníků v oblasti digitální gramotnosti na právních odděleních, 
kteří by využívali pro zefektivnění pracovního procesu inovativních prostředků 
informačních technologií , může být slabinou organizace. 
Neznalost moderních metod - neznalost vědních disciplín spojených se zaváděním 
procesu znalostí, prvků informačního managementu pro efektivní řízení organizace 
může být taktéž slabinou organizace. 
Příležitosti, anglicky Opportunities 

Digitalizace a automatizace - rozvoj a integrace nových technologií a metod (metody 
pro zkoumání textu) mohou výrazně inovovat stávající interní procesy a napomoci 
organizacím v automatizaci interních procesů s pozitivními dopady na správu znalostí 
a řízení informací a využívání vhodných metod. 
Zlepšení efektivity procesu přípravy - implementace IT Governance a SECI modelu 
může výrazně zlepšit efektivitu procesu přípravy nových bezpečnostních standardů 
a nových právních předpisů, dále může zlepšit celkový proces strategického 
rozhodování v organizaci a konkurenceschopnost organizace. 
Snížení personálních kapacit - zavedením vhodných metod a aktualizací interních 
procesů budou zavedeny efektivní postupy a p r v k y informačních technologií , které 
mohou snížit požadavek na počet zaměstnanců. 
Zvýšení odbornosti personálních kapacit - integrací vhodných metod do interních 
procesů organizací bude zvýšena odbornost zaměstnanců, kteří se díky integraci 
nových metod do organizace naučí nové poznatky spojené s využíváním digitálních 
technologií v zaměstnání. 
Zvýšení postavení organizace - implementace moderních metod do procesů 
organizace může zvýšit celkové postavení organizace včetně k n o w - h o w a reputace. 
Hrozby, anglicky Threats 

Zavádění rychlých interních z m ě n - odborně nesprávně připravená implementace 
nových metod s cílem zavedení inovativních prvků do celkového procesu přípravy 
může být hrozbou pro organizaci, nikol iv příležitostí. 
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Příchod nových trendů v oblasti IT - nahrazení využívaných prostředků 
informačních technologií modernějšími technologiemi s umělou inteligencí může být 
hrozbou, pokud pracovníci nemají odpovídající znalosti v oblasti digitální gramotnosti . 
Tlak na snižování rozpočtu organizace - v souvislosti s narůstajícími požadavky 
v oblasti kybernetické bezpečnosti dle platné legislativy se může vyskytnout tlak na 
snižování celkového rozpočtu organizace, která nebude mít dostatečné finanční 
prostředky na zavádění inovací v jiných procesech organizace např. v procesu 
přípravy. 

Rychlý vývoj technologií může způsobit, že implementované systémy rychle zastarají, 
což vyžaduje neustálé investice do aktualizací a školení. 
Externí regulace - zvýšené požadavky na dodržování předpisů a standardů v oblasti 
IT mohou komplikovat implementaci a provoz nových metod při zavádění. 
Riziko úniku informací - při sdílení a správě znalostí v organizaci se mohou 
vyskytovat r i z i k a spojená s únikem informací, která mohou mít vážné důsledky pro 
organizaci, což mohou být např. ztráta know-how, ztráta reputace aj. 

Na základě zpracované SWOT analýzy byly identifikovány zdroje a kapacity 
organizace zahrnující finanční, interní, personální zdroje organizace, dále byl 
identifikován budoucí potenciál pro organizace ve formě příležitostí, jež může 
organizace využít pro budoucí rozvoj . Současně byly identifikovány hrozby, které se 
mohou vyskytnout z hlediska zavádění inovací ve formě navrhovaných metod. 

Zpracovaná SWOT analýza může být využita i pro další organizace, které se 
podílejí na přípravě nových právních předpisů, nových bezpečnostních standardů 
nebo chtějí inovovat i jiné interní procesy. Využití navrhovaných metod je vždy 
individuální, poněvadž každá organizace má vlastní interní předpisy a pravidla , jež 
patří pod příslušné právní předpisy na základě odborného zaměření dané organizace. 

Navrhované metody a jejich kombinace pro využití v organizacích je zpracována 
prostřednictvím modelu B P M N 5 dále a systematicky doplňuje oficiální model B P M N 
pro proces přípravy zpracovávání nových právních předpisů, který je zobrazen 
v modelu B P M N 2. 
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Proces přípravy návrhu nových bezpečnostních standardů a nových 
právních předpisů s využitím navrhovaných metod 

Požadavek IM 
vytvorení nového 

zákona nebo 
nových 

bexpeCnoMnidi 
S l . l ľ . l l . l l l l l l 

t 
Kvdlita tivni 

uttsuhuva analvza 

. B 

materiálu 
vecného zákona 

PIedáno kdaliimu 
roiĹ|»rau>vajii 

Model BPMN 5 Metody pro přípravu nových bezpečnostních standardů a nových 
právních předpisů 

Zdroj: Vlastní zpracování 
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Z hlediska vhodnosti řešeného problému byl zvolen model pro hodnocení kritérií 
val idity podle Lincolna a Guby, jež zahrnuje čtyři kritéria: důvěryhodnost, 
přenositelnost, hodnověrnost, potvrditelnost (Denzin & Lincoln , 2018). 
Důvěryhodnost - v rámci důvěryhodnosti je dokazováno, zdali byl předmět zkoumání 
přesně identifikován a popsán. Pro ověření tohoto kritéria bylo navrženo několik 
dílčích podkritérií: dostatečné trvání studie, konzultace, kontrola subjektem nebo 
členem skupiny nebo triangulace. 

Přenositelnost - kritérium přenositelnosti je interpretováno jako využití závěrů 
z konkrétního případu pro jiný obdobný případ, odpovědnost zobecnění je přenášena 
na osobu, která zobecnění provedla. 
Hodnověrnost - toto kritérium dokládá, že provedený výzkum je považován 
za důvěryhodný, přičemž lze důvěryhodnosti dosáhnout např. triangulací. 
Potvrditelnost - v rámci tohoto kritéria je prováděno ověřování, zdali řešený problém 
zahrnuje dostatečný počet informací, aby bylo možné na základě uvedených informací 
posoudit řešený problém a současně i získané poznatky v podobě nových přínosů 
a využitelnosti. 
Ověření validity 

Kritérium důvěryhodnosti - z hlediska dodržení kritéria důvěryhodnosti byl zvolen 
princip triangulace, který zahrnoval více metod pro sběr dat z více různých zdrojů 
od různých tazatelů. V rámci tohoto kritéria se provádí hodnocení souvisejících 
aspektů řešené problematiky. Splnění tohoto kritéria je rozpracováno v kapitole 4 
Analýza současného stavu, která detailně rozpracovává řešenou problematiku 
prostřednictvím rešeršní strategie. Dále bylo provedeno zjišťování skutečného stavu 
na základě vhodně zvolených organizací s využitím stanovených metod. Výsledky 
provedeného šetření jsou popsány v dílčí podkapitole 5.2 Ověření skutečného stavu. 
Kritérium důvěryhodnosti lze považovat za splněné, poněvadž hlavní a související 
aspekty byly řádně identifikovány, doloženy a popsány. 

Kritérium přenositelnosti - bylo ověřeno v rámci využití konkrétních závěrů 
ze zjišťování a ověřování skutečného stavu, na jehož základě je řešen proces přípravy 
nových právních předpisů. Řešený problém byl zkoumán a zpracováván v návaznosti 
na proces přípravy nových právních předpisů s možností aplikace pr inc ipu 
přenositelnosti na proces přípravy nových bezpečnostních standardů pro IoT 
s možností dalšího využití v tematicky zaměřených částech koncepce Smart Cities. 
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Rozdílnost lze nalézt pouze v právní interpretaci závaznosti , kdy právní předpisy jsou 
právně závazné po řádném ukončení zákonodárného procesu. Bezpečnostní standardy 
mohou být pouze doporučeními nebo mohou být rozšířením interních předpisů 
organizace, v rámci kterých by byly nové bezpečnostní standardy implementovány. 
Kritérium přenositelnosti lze považovat za splněné, využití konkrétních závěrů je 
možné zobecnit a přenést na oblast prvotního procesu přípravy nových 
bezpečnostních standardů. 

Kritérium hodnověrnosti - hodnověrnost byla doložena na základě ověřování 
skutečného stavu u organizací, jež se podílejí na přípravě nových právních předpisů. 
Kritérium hodnověrnosti je splněno, problematika byla ověřena na základě 
důvěryhodnosti a triangulace u odborných organizací. 
Kritérium potvrditelnosti - v rámci tohoto kritéria bylo provedeno ověření navržených 
metod prostřednictvím písemné a ústní formy u dvou organizací, M V ČR a Advokátní 
kanceláře Císař, Čéška, Smutný s. r. o. Pro ověření navržených metod, jež byly 
komunikovány v rámci výše uvedených expertních skupin , byla zpracována SWOT 
analýza, jež je rozpracována výše včetně myšlenkové mapy. Na základě zpracování 
SWOT analýzy lze konstatovat, že i toto kritérium bylo splněno. 

Podmínka pro ověření val idity na základě stanovených kritérií vycházejících 
z kvalitativního v ý z k u m u byla splněna. 

Uvedený problém byl v minulých desetiletích řešen, i když minimálně, a tato 
práce svým rozsahem i publikační činností autorky systematicky navazuje na řešený 
problém v ČR. Současně dál rozšiřuje v daleko vyšší míře možnosti pro automatizované 
zpracování právních textů, návrhů nových právních předpisů, návrhů nových 
bezpečnostních standardů s možností dalšího rozvoje v blízké budoucnosti . Zájem 
o další rozvoj a spolupráci byl potvrzen ze strany všech oslovených organizací, které se 
podílely na zjišťování skutečného stavu. V současnosti dochází k zavádění prvků umělé 
inteligence a neuronových sítí, na základě čehož je zřejmé, že řešení této problematiky 
bude v budoucnu řešeno i v rámci výzkumných projektů podporovaných z veřejných 
finančních zdrojů určených pro výzkumnou činnost. 

5.5 Zhodnocení řešeného problému, přínosy 

Pro hledání a navrhování efektivnějšího řešení zkoumaného problému byla 
využívána i hodnotová analýza, jejímž kritériem je efektivnost s cílem dosažení optima 
užitku při co nejnižších nákladech (Vlček, 2008) . Objektem v tomto konkrétním 
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případě b y l proces prvotní přípravy nových právních předpisů a nových 
bezpečnostních standardů. Hodnota pro organizaci byla identifikována jako poměr 
mezi úrovní uspokojení potřeby a celkovými náklady na využívání (Princip 3E). 

Návrh vhodných metod a jejich kombinace přinášejí pro organizace podílející se 
na přípravě nových právních předpisů především pozitivní přínosy. 
Základní přínos vyplývá intuitivně z aktuálního stavu řešeného problému, tedy 

z celkové neefektivnosti prvotního procesu přípravy nových bezpečnostních 
standardů a nových právních předpisů. Celková novost v části prvotní přípravy 
systematicky navazuje na tzv. organizační inovace, kdy dochází ke zlepšení stávajících 
metod a postupů či k zavádění zcela nových formalizovaných postupů, technik 
a nástrojů v oblasti procesních postupů v organizaci. Systematická návaznost na jiné 
vědní disciplíny pro využití a následný rozvoj tak stanovuje další předpoklady pro 
budoucí rozšiřování řešené problematiky v praktickém využití či v dalším rozvoji ve 
VaV projektech. 

Další přínos lze nalézt v oblasti přípravy nových bezpečnějších standardů pro 
využití v tematicky zaměřených částech koncepce Smart Cities. Při implementaci 
dílčích částí koncepce Smart Cities do měst, obcí a krajů jsou využívány kombinace 
různých digitálních technologií (IoT, USB zařízení, IS, aj.) a v rámci každé organizace 
tak vznikají nové požadavky pro tvorbu či pro rozšiřování stávajících interních 
směrnic, kdy je nutno nové požadavky efektivně a účelně zapracovat. Navrhované 
metody přinášejí v rámci tohoto procesu přínos pro efektivní zpracovávání vzniklých 
požadavků organizace. 

Vedlejší přínos lze nalézt v možnostech využití navrhovaných metod pro 
zavádění inovací do jiných interních procesů organizace tak, jak bylo ověřeno na 
základě validace u zvolených organizací v rámci expertních skupin. 
Přínosy tedy zahrnují především oblasti: 

• Zlepšení prvotního procesu přípravy. 
• Zlepšení řízení informací v organizacích. 
• Zlepšení spolupráce mezi subjekty. 
• Zlepšení jiných interních procesů organizace. 
• Využívání nových moderních technologií. 

Na základě analýzy současného stavu, skutečného ověření a validace navržených 
metod v rámci expertních skupin lze konstatovat, že stanovené výzkumné otázky 
potvrzeny nebo na ně nebylo možné jednoznačně odpovědět. 
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V ý z k u m n é otázky 

V01: Mohou zvolené metody z oblasti informačního a znalostního managementu 

a metody pro zkoumání textu inovovat neformalizovaný proces přípravy nových právních 

předpisů a nových bezpečnostních standardů? 

Zvolené metody z oblasti informačního a znalostního managementu byly potvrzeny na 
základě zjištění skutečného stavu a následného ověření navržených metod v rámci 
expertních skupin. 
V02: Může využití kvalitativní obsahové analýzy s vhodným softwarem zkrátit potřebnou 

dobu pro přípravu nových právních předpisů a bezpečnostních standardů? 

Využití kvalitativní obsahové analýzy s v h o d n ý m software může zkrátit potřebnou 
dobu pro přípravu nových právních předpisů a bezpečnostních standardů, na základě 
zjištění skutečného stavu a následného ověření navržených metod v rámci expertních 
skupin. 
V03: Jsou navržené metody IT Governance (informační management), SECI (znalostní 

management) a využití kvalitativní obsahové analýzy v souladu s principem 3E? 

Na tuto výzkumnou otázku nelze jednoznačně odpovědět. 
V04: Bude zefektivnění prvotního procesu přípravy nových právních předpisů 

a bezpečnostních standardů přínosné pro další uplatnění v praxi při formalizování 

procesu přípravy nových právních předpisů? 

Zefektivnění prvotního procesu přípravy nových právních předpisů a nových 
bezpečnostních standardů bude přínosné pro další uplatnění v praxi , a dále v rámci 
další rozvoje při spolupráci s oslovenými vládními organizacemi. 

Navržené metody nebo jejich kombinace vnášejí do prvotního procesu přípravy 
inovativní prvky, které celý proces prvotní přípravy zefektivňují, zrychlují a současně 
inovují i celkový proces zavádění znalostí a informací do organizací. Současně navržené 
metody potvrzují i možnost využití pro zefektivnění j iných interních procesů 
v organizacích. Dále byl od všech dotázaných organizací projeven souhlas pro řešení 
této problematiky i v budoucnosti . 

Stanovený cíl práce a dílčí podcíle práce byly splněny v souladu se stanoveným 
metodologickým postupem. Řešený problém a návrh nových metod pro vytváření 
nových bezpečnostních standardů pro využití v tematicky zaměřených částech 
koncepce Smart Cities byl ověřen na obdobném procesu přípravy pro přípravu nových 
právních předpisů. Navrhované metody mohou zavést do organizací celkové 
zefektivnění interních procesů a snížení zatížení vysoce kvalifikovaných personálních 
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kapacit z časového hlediska, čímž současně může docházet i k úspoře celkových 
nákladů organizace. Současně mohou navrhované metody být využity i pro 
optimalizaci j iných interních procesů v organizacích. Oblast informačního 
a znalostního managementu bude i v budoucnosti aktuálním tématem, zejména při 
postupném zavádění digitalizace a automatizace interních procesů pro zvýšení 
efektivity práce a šetření celkových rozpočtů organizací. 
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6 ZAVER 

V dnešní době jsme svědky vzrůstajícího p o k r o k u v oblasti informačních 
a komunikačních technologií, který má zásadní v l iv nejen na jednotlivce, ale i na oblast 
soukromého a veřejného sektoru. Schopnost efektivně sdílet data, informace a znalosti 
se stává klíčovým p r v k e m pro efektivní řízení organizací, které hledají nové možnosti 
pro zlepšování interních procesů s návazností na úsporu celkových nákladů. 

Současně s touto integrací dochází v organizacích k aktualizacím stávajících 
interních předpisů a k implementaci nových předpisů. Tyto činnosti však skýtají 
náročné procesní změny, které je nutno aplikovat postupně, aby proces integrace 
nových změn nenarušil celkovou činnost organizace a současně kulturu organizace. 
S touto problematikou souvisí i zavádění změn do procesu prvotní přípravy nových 
bezpečnostních standardů a nových právních předpisů v podobě inovativních metod, 
jež celý proces inovují, zefektivňují a formalizují. 

Důležitým aspektem je však v každé organizaci odpovídající odborné vzdělání 
pracovníků, kteří při navrhování a následné implementaci dokáží rozlišovat rozdíly 
a souvislosti mezi inovacemi a invencemi a jejich milníky v rámci organizace. 
S postupnou integrací metod však souvisí řada změn, které souvisejí i s postupnou 
změnou využívaných prostředků informačních technologií. Tyto prostředky je nutno 
obměňovat, upgradovat, což přináší zvyšování nákladů pro dlouhodobé investice. 

Na základě analýzy současného stavu u odpovídajících organizací bylo zjištěno, 
že příprava nových bezpečnostních standardů či návrhů zákona v rámci legislativního 
procesu je neefektivní, neformalizovaná a při zpracovávání jsou využívány standardní 
kancelářské aplikace MS Office. 

Výstupem této práce b y l návrh vhodných metod a jejich kombinace, které inovují 
prvotní proces přípravy nových bezpečnostních standardů pro IoT s využitím 
v tematických částech koncepce Smart Cities v České republice a dále inovují prvotní 
proces přípravy nových právních předpisů. Navržené metody a jejich kombinace byly 
současně ověřeny u vhodně zvolených organizací, které současně potvrdi ly i případný 
zájem o další rozvoj a řešení této problematiky. 

Stanovený cíl a dílčí podcíle této práce byly splněny v souladu se stanoveným 
metodologickým postupem. 

Motivací pro zpracování návrhu vhodných metod v návaznosti na vědní 
disciplíny z oblastí znalostního, informačního managementu a ekonomických věd byly 
praktické zkušenosti autorky, které získala v rámci pracovního zařazení na Národním 
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úřadu pro kybernetickou a informační bezpečnost a dále působením v pracovní 
skupině pro Smart Cities v krajském městě Pardubice. 

Přínosy práce budou využitelné při inovování interních procesů v rámci 
organizací nejen při inovování prvotního procesu přípravy nových bezpečnostních 
standardů a nových právních předpisů. Metody mohou nalézt uplatnění i u menších 
organizací v případě zavádění inovativních procesů, byť jen v případě využití metody 
pro zpracovávání textu. Vždy záleží na vel ikosti organizace, finančních možnostech 
a ochotě vedení inovovat interní procesy dané organizace. 

Další přínos lze nalézt v návaznosti na studovaný obor, kdy oblast informačního 
a znalostního managementu a jejich metod vnáší do procesu přípravy nových právních 
předpisů a nových bezpečnostních standardů inovativní p r v k y s možností využití ve 
vládních organizacích a bezpečnostních složkách. Navrhované metody z oblastí 
informačního a znalostního managementu mohou být prvotním aspektem pro budoucí 
implementace těch či j iných metod u vládních organizací a bezpečnostních složek státu, 
u kterých byla tato problematika doposud převážně opomíjena či řešena minimálně. 

Celkové přínosy práce naleznou uplatnění pro oblast prvotní přípravy nových 
bezpečnostních standardů, nových právních předpisů, dalších interních procesů 
a současně napomohou dalšímu rozvoji při zavádění metod a prvků z oblastí 
znalostního a informačního managementu v doposud opomíjených vládních 
organizacích a bezpečnostních složkách státu a dále při implementaci dílčích 
tematických částí koncepce Smart Cities v krajích, městech a obcích. 

Tato práce může být současně i přínosem pro další rozvoj řešené problematiky 
například v souvislosti s postupnou implementací prvků umělé inteligence do oblasti 
přípravy nových právních předpisů v České republice. 
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P Ř Í L O H A 1 - Žádost podle zákona o svobodném přístupu k informacím - Krajský úřad 

Pardubického kraje 

Ž Á D O S T O P O S K Y T N U T Í I N F O R M A C E 
podle zákona č. 106/1999 Sb. o svobodném přístupu k informacím, ve zněni pozde j bek předpisů 

Žadatel: Ing. Bc. Hana Důbravoví 20.10. 1932 

Adres,! (bydlištěnebo sídlo): Na Obci 396, Moravany 533 72 

Telefon: 4420 723 905 133 e-mnU: dúbravova ti polac.cz (Policejní akademie CR v Praze) 

žádá: Krajsky ňřnd Pnrdnbickébo kraje, Odbor organizační, a právni a krajský žiniosteuský 
úrad, Odděleuí Legfclnliviu podpory o poskytnuti informací podle zákona o. 106/1999 Sb. 
v souvislosti s rešeiiim výzkumuébo cíle v rámci zpracovává ni disertační práce. 

Vážená paní Vážený pane, 

V souvislosti s řešením výzkumného úkolu při zpracováváni disertační práce Váš žádám o poskytnutí 
relevanbuch informací k řešené problematice uvedené niže. Z hlediska kornplejtního řešení dané problematiky, je 
tato problematika současně řešeni i na národní úrovni, obdobná zadost tedy bude zaslána i organizacím 
podílej icím se na přípravě návrhu nových legislativních norem i na národní úrovni. 

Z hlediska zákonodárného procesu se Krajský úřad Pardubického kraje (dále KrU Pk) podílí na přípravě 
návrhů nových legislativních norem a jiných právních předpisů {zákonodárná iniciativa krajů). V souvislosti 
s prvotní přípravou nových legislativních norem a dalších právních předpisů Vás žádám o poslrymutí informací 
v podobě popisu postupu (procesu) jakým způsobem tato prvotní příprava probíhá a jaké činnosti (aktivity) jsou 
ze strany zaměstnanců Vašeho úřadu výše uvedeného odboru realizovány a s využitím jakého software. 

Z hlediska grafického schématu celého procesu přípravy a schi'alování nových legislativních noiem je 
myšlena konkrétně část grafického schématu, jehož část přikládám níže. a současně je toto schéma dostupné ve 
veřejném dokumentu na obr. č. 82 v kapitole 6.2.1.1.1 Příprava návrhu (Aktiva) na strane 2% v dokuniailu s 
názvem „Detailní návrh technického řešeta informačních systémů e-Sbírka a e-Le^islattva", který je veřejné 
dostupný v Registru smluv pro zobrazeni celého schématu na 
https://snúouvy. go V-Cz/smlouva/soubor/Ŝ ^O ?̂ 'Ver_P2_l ANON.pdf 

Při přípravě návrhu nových legislativních norem a dalších právních předpisů jsou mizívány i prostředky 
informačních technologii zejména software {dále SW). Jaký typ SW je využíván ze strany Vašich zaměstnanců 
napr. testový editor, software pro sdílení dat můžete sdělit přesný název využívaného software'' 

V souvislostí s výše uvedeným dotazem Vás dále žádám o sdělení informací z hlediska finančních 
nákladů při přípravě návrhů nových legislativních norem, a dalších právních předpisů: Jaká obvyklá průměrná 
časová dotace je vynaložena (v počtu hodin na osobu) a v jakém počtu zaměstnanců tato prvotní příprava návrhu 
nové legislativní normy či jiného nového práv_iho předpisu s \yužitím software probíhá? 

Dále pak prosím o vyčíslení celkového času a počtu zaměstnanců, který je obvykle průměrně vynaložen 
v rámci odbx>raých konzultací při jednám ve formě on-line nebo s osobni účastí nad připravovanou novou 
legislativní normou či jiným njovým právním předpisem, tj. před zahájením samotné přípravy návrhu nové 
legislativní normy ze strany Vašich zaměstnanců s vTUzitím software. 

http://polac.cz
https://sn�ouvy


Dále žádám o sdělení inforaiací. jakým způsobem probíhá na Vašem úřadu při přípravě návrhů nových 
legislativních nonem či jiných priá^Tiich předpisů zaváděni inovací pro zvyšováni efektivity, čímž dochází 
současue ke snizc<váni vynaloženého času a současně ke siuzováni celkových finančních nákladů Je tato 
problematika na KrU Pk řešena nebo nikoliv, ci případně plánuje se zaváděni inovaci při náplni této pracovní 
činnosti, pokud ano, v jakém časovém období a jaké inovace plánujete implementovat v jakém časovém období 
na základě jaké metody bude provedeno zhodnoceni iroplemeiilDvanýcli inovaci? Je při impleirientad inovaci 
postupováno v souladu s řltfodickým pokynem CHJ č. 23 Ministerstva Financí České republiky {Povinnost 
aplikace principů iE při hospodaření územních samosprávných celků)'' 

Dále. zdali jsou v iániei zavádění inovací na Vašem úřadu využívány ůanieworkv z oblasti IirEbímačního 
a Znalostního managementu napr. IT Govemance (IG). Enterprise hrfonnationMamsement CEĽvI) či jiné'' 

Děkuji za Vaši pomoc a spolupráci při řešení \yzkiinineho úkolu. V případě potřeby pro doplnění mé 
žádosti mě prosím kontaktuje prostřednictvím uvedeného emailu nebo telefonicky. 

S úctou a přánim hezkého dne 

Ins. Bc. Hana Důbravová 

Způ sob poskytnutí infonnac e 

b) zaslat do datové schránbr - ID SčZindJf lna. 
Hana «~ 
Důbravo i 

Dne: 14.12 2023 Podpis: 

file:///yzkiinineho


P Ř Í L O H A 2 - Odpověď na žádost podle zákona o svobodném přístupu k informacím 

ze strany Krajského úřadu Pardubického kraje - ověření skutečného stavu 

K U D 7A3TN 

KRAJSKY URAD 
Pardubického kraje 

odbor organizační a právni a krajský živnostenský úřad 
odděleni legislativní a právní podpory 

III 

Č islo jed naci: Krt) 102123/2023 I ng. Bc. Hana DŮ bravová 
Spi Eová značka: SpKrÚ 1DC9a3/2D23 OOPKŽÚ OLP Na Obci 396 
Reg. ô.: 533 72 Moravany 
Vyřizuje: Mgr. Pavl ina Venza ravá, M PA 
Telefon: 48602.6170 
E-mail: pavlina .ven: a rov a _)pj rd ubickykraj .cz 
Mobil: 

Datum: 19.12.2023 

Poskytnutí informace 

Dne 14. 12. 2023 obdržel Krajský úřad Pardubického kraje (dále jen ..krajský úrad'j Vaši žádost o 
informace ve smyslu zákona i. 106J1999 Sb., o svobodném přístupu k informacím, ve zněni 
pozdějších předpisů (dále jen JnfZLj. Touto žádosti jste požadovala poskytnuti informaci týkajících 
si priic . , ; •o-.ici e; 5c.:,i'c" :•• ;c. íicľ "-v. n;ľ ; ; e ; p s j : Í : T : I V \'.is-.e"; 
úradu Pardubického kraje. 

K Vaší žádosti sdělujeme, že příprava zákonodárných iniciativ Pardubického kraje náleží do 
činnosti oddělení legislativního a právní podpory, odbor organizační a právní a k rajský živnostensky 
úřad. Oddělení má tri zaměstnance, přičemž agenda přípravy zákonodárné inciativy je jen jednou 
z mnoha činností vykonávaných tímto oddělením. Pro ilustraci přikládáme náplň činnosti oddělení 
dle organizačního řádu. Vyčíslení času věnovaného přípravě návrhu zákona {novely zákona) nelze 
sdělit, jelikož se nejedná o formalizovaný proces. Každý návrh se liší nejen svým rozsahem, ale 
také způsobem projednávání, složitostí přípravy a zpracováni. Ke zpracováni návrhu nemá krajský 
úřad speciální softwarové vybavení. Zaměstnanci oddělení pracuji se standardními nástroji -
textovým editorem Word. připadne s tabulkovým procesorem EXCEL a při své činnosti využívaj i 
právni informační systémy (Aspi, Beck-online, Codexis). Při online konzultacích sjinýn*ii kraji, 
připne ně s Asociaci krajů ČR, je využíván MSTeams. 

Od 1. 1. 2025 budou návrhy zákonů, tedy i zákonodárné iniciativy podávány prostřednictvím e-
L&gislativy. Předpokládá se. že zaměstnanci oddělení budou ze strany Ministerstva vnitra pro práci 
v tomto prostředí proškoleni. 

S pozdravem 

Mgr. Pavlína Venzarová, MPA 
vedoucí oddělení legislativního a právní podpory 

odbor organizační a právni a krajský živnostenský úřad 
Pri oľ.i: c e :s-.-.i 

Adresa: JíomsnsJce.lů rdrnfoí 1 2% 532 í T PaňíiiWce ' Üs&eana. +420 4M OSU if J • FŕJt +*20 4M 020 220 
/.•MBmet: www pamvlUctyXmj.cz " äHnaiT/pjsragparíiJĎtVfVra/.cz " tDDS: z26t>wjD 
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P Ř Í L O H A 3 - Císař, Čéška, Smutný s. r. o. - ověření skutečného stavu prostřednictvím 

písemné formy 

l n a . Bc . H a n a Důbravova 

Od: 
Odesláno: 
Komu: 
Předmět: 

Barbora Vlachová tvlacr»*a#aluccs.ci > 
čtvrtek 22. února 2024 22:40 
Incj. Ěc. Hana Mbravová 
FtEi Validate výílupú disertační práce - inovace v oblasti připraly legislativního 
prcceiu 

Vážená paní kolegyne, 

niie si dovoluji zailai ůdpovrdi na Vaíeotáiky, kdy tyto jsou označeny červenou barvůu. 

V souvislosti s prvotní přípravou nových legislativních norem Vás žádám o poskytnutí informací v podobe 
popisu poslupu (procesu) jatým způsobem tato prvotní příprava probíhá a jaké činnosti í aktivity! jsou ze strany 
zaměstnanců Vaší kancellře realizovány a s využitím jakého software? 

Pokud se naše advokátní kancelář podílí na přípravě legislativních norem, jsou nejprve především definovaný 
cíle dané legislativní normy. Text je vytvářen za využití a v souladu s Legislativními pravidly vlády. Při samotné 
přípravě právních předpisů není žádny software využivín. 

Z hlediska grafického schématu celého procesu přípravy a schvalování nových legislativních norem je myšlena 
konkrétně část grafického schématu, jehož část přikládám níže, a současně je toto schéma dostupné na obr. č. SI nebo 
obr. c. SI Příprava návrhu str. 296 „ Detailní návrh technického retení informačních sysiémi t-Sbtrtaa e-Legteiattva', 
MVČR 2018 dostupné na U RL https Jrsmlouvy. gov.cz/smlouvaf5oubor/940:0ó7ŕVer P2 I AMON.pdf 

Při přípravě návThu nových legislativních norem jsou využívány i prostředky informačních technologií zejména 
software (dále 5 Wh. Jaky typ SW je využíván ze strany Vašich zaměstnanců napr. testový editor, software pro sdílení 
dal, můžete sdělit přesný naze v využívaného software 7 

Při přípravě legislativních norem je využíváno pouze textových editorů, žádny jiný software není potřeba. 

V souvislosti s vy se uvedeným dotazem Vás dále žádám o sdělení informací z hlediska finančních nákladů při 
přípravě návrhů nových legislativních norem: Jakrď obvyklá průmětna" časová dotace je vynaložena (v počtu hodin na 
osobu> a v jakém počtu zaměstnanců tato prvotní příprava, návrhu nové legislativ ní normy s využitím software probíhá? 

Uvedené samo/rejmě/ávisí na rozsahu právní normy a účelu, kterého má byl novou právní normou dosaženo. 
Průměrně lze však říci, že na přípravu jedné strany právní normy je třeba časová dotace v deke I manday. 

Dále pak prosím o vy čísle ní celkového času a počtu zaměstnanců, kléry je obvykle průměrné vynaložen v rámci 
odborných konzultací při jednání ve formě on-line nebo s osobní účastí nad připravovanou novou legislativní normou, 
tj. před zapocením samotné přípravy návrhu nové legislativní normy ze strany Vašich zaměslnarců s využitím software. 

To opět závisí na rozsahu právní normy a účelu, kterého má byt novou právní normou dosaženo. Průměrně lze 
však říci, odborné konzultace v rámci přípravy právní normy je třeba časová dotace v délce I manday na jednu stranu 
právní normy. 

Dále žádám o sdělení informací, jakým způsobem probíhá na ve Vaší kanceláři při přípravě návrhů nových 
legislativních norem zavádění inovací pro zvyšování efektivity, čímž dochází současně ke snižování vynaloženého času 
a současně ke snižování celkových finančních nákladu Je lato problematika řešena nebo nikoliv, či případně plánuje 
se zavádění inovací při náplni této pracovní činnosti, pokud ano. v jakém časovém období a jaké inovace plánujete 

i 

http://gov.cz/smlouvaf


implementovat v jakém časovém období na základě jaJcé metody bude provedeno zhodnocení implementovaných 
inovací? 

Systematicky není efektivita v rámci přípravy legislativních norem řešena. Inovace jsou zaváděny průběžně, 
naposled se ID tykalo napr. využívání umělé inteligence. 

Dáte. zdali jsou v rámci zavádění inovací ve Vaší kanceláři využívány frameworky z oblasti Informačního a 
Znalostního managementu napr. IT Covernance (.IC), Enterprise Information Management (EÍMhci jiné1? 

Tyto nástroje nejsou v rámci inovací v naší kanceláři využívány. 

Rádi jsme se do výzkumu zapojili a věříme, ze Vám nase odpovědi pomohou při Vašem výzkumu. 

S pozdravem 

JiJDr. Miř. Barbora Vlachová, PtvD., LLM. 
vedoucí advokát 

E I Vlachova g> a kccs.ci  
M I +420 603 174997 

MLkíS 

CÍSAŘ, ČEŠKA, SMUTNÍ i.r.o., advokátní kancelář 
CITY TOWER, Hvézdova i/iu/2b. 1-10 00 Praha 4 
W I vjww.akccs.ct T | +420 224 327 334 

in f » IS 
Informace o důvěrnosti /Conridentiality Clause 

From: Ing. &c. Hána rJůbravúvá<dubravůvačipolac.ci> 
Sent; Thursday, February 22, 2024 11:42 AM 
To: Vlachova (fflakccs.cz 
Subject: validace výstupů disertační práce - inovace v oblasti přípravy legislativního procesu 
Importante; Hlgh 

Vážená paní doktorko. 

Na základe naší telefonické komunikace Vám zasílám bliiši informace k řešené problematice týkající se validace 
výstupů i mé disertační práce. 

V souvislosti sŕéšenírn výzkumného úkolu při zpracováváni disertační práce Váš prosím o poskytnuti relevantních 
informaci k řešené problematice uvedené nize. 1 hlediska komplexního řešeni dane problematiky, je tato 
problematika současné řešena i na národní úrovni. Obdobná žádost tedy bude zaslána f i pfímo 
konzultována i s dalšími organizacemi podilejicimi se na pripravé návrhu nových legislativních norem i na národní 
úrovni. 

V souvislosti s prvotní prípravou nových legislativních norem Vás žádám o poskytnutí informaci v podobé popisu 
postupu (procesu) jakým způsobem tato prvotní příprava probíhá a jake činnosti (aktivity) jsou ze strmý zarnéstna ncú 
Vaši kanceláře realizovány a s využitím jakého software? 

Z hlediska grafického schématu celého procesu přípravy a schvalováni nových legislativních norem je myšlena 
konkrétné £ást grafického schématu, jehož část přikládám niže, a současné je toto schéma dostupné na obr. ŕ. 31 
nebo obr. č. 81 Příprava návrhu str. 296 rDetaOni návfh technického feleňí informačních systéťnlt e-Sbítka a e-
Legislotiw", MVČfi 2013 dostupné na UR L htt fls:/Amlou w.eov .cz/sm louvaAoubor/94Q2M7/Ver P2 lANOM.pdf 

http://fflakccs.cz


P f i přípravě návrhu nových legislativních norem jsou využívány i prostředky Informačních technologii zejménä 
software (dále SW). Jaký typ SW je využíván ze strany Vašich zaměstnanců rtapp. testový editor, softwait pro sdíleni 
dal, rnůíete sdělit přesný název využívaného software? 

V souvislosti s výše uvedeným dotazem Vás dále íádám o sdělení informaci z hlediska finanr nich nákladů pí i přípravě 
návrhů nových legislativních norem: Jaká obvyklá průměrná rasová dotace Je vynaložena (v poctu hodin na osobu) a 
v jakém poctu zaměstnanců tato prvotni příprava návrhu nové legislativní normy s využitím software probihá? 

Dále pak prosím o vyčíslení celkového času a počtu zaměstnanců, který je obvykle průměrné vynaložen v rámci 
odborných konzultací při jednání ve formě on-llne nebo s osobní účasti nad pripravovanou novou legislativní normou, 
tj. pred započetím samotné přípravy návrhu nové legislatívni normy ze strany Vašich zaměstnanců s vyuiltim software. 

Dále žádám o sdělen ľ informaci, jakým způsobem probíhá na ve Vaší kanceláři při přípravé návrhů nových legislativnich 
norem zaváděni inovaci pro zvyšováni efektivity, čimí docházi současně ke snižováni vynaloženého času a současně 
ke snižování celkových finančních nákladů. Je tato problematika řešena nebo nikoliv, f I pripadne plánuje se zaváděni 
inovací při náplni této pracovni činnosti, pokud ano, v jakém časovém období a jaké inovace plánujete implementovat 
v jakém časovém období na základě jaké metody bude provedeno zhodnoceni Implementovaných inovací? 

Dále, zdali jsou v rámci zavádění inovací ve Vaší kanceláři využívány frameworky z oblasti Informačního a Znalostního 
managementu napr. IT Govemance (GJ, Enterprise Information Management (EIM)il jiné? 

Dekuji za Vaši pomoc, odpoveď a spolupráci při řešení výzkumného úkolu. 

Ing. Bc. Hana Důbravova 

Policejní akademie ŕeské republiky v Praze 
Fakulta bezpečnostního managementu 
Katedra managementu a informatiky 
Email: dubravuva@pulac.cz 

mailto:dubravuva@pulac.cz


P Ř Í L O H A 4 - Podrobné schéma legislativního procesu E U 



P Ř Í L O H A 5 - Soubor pro zpracování vzorku návrhu nových bezpečnostních standardů 

v software M A X Q D A 

Příloha je přiložena v elektronické formě na C D . 


