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Anotace

Koncepce Smart Cities a jeji postupna implementace do mést a obci v Ceské
republice a v zahranic¢ni je zaloZena na vyuZivani procesti a metod z oblasti informac¢niho
a znalostniho managementu.

V ramci integrace riiznych ¢asti koncepce Smart Cities ¢i Smart Home konceptt
dochazi ke zvySovani potencionalnich rizik v ramci kybernetickych hrozeb. Tato rizika
je nezbytné sniZovat prostfednictvim novych nebo aktualizovanych bezpec¢nostnich
standardi ¢i pravnich predpisti. Oblasti, ve kterych jsou vyuZivany Smart technologie,
zahrnuji predevsim vysoké mnoZstvi rliznych IoT senzort, ¢idel, aplikaci.

Pro vytvareni bezpec¢nostnich standardi v oblasti informacnich technologii jsou
dostupné prevazné neefektivni metody s vyuzivanim kancelarskych aplikaci Microsoft
Office. Obdobny neformalizovany proces je vyuzivan pfi pripravé a aktualizaci novych
pravnich predpisii. Prvotni oblast piipravy se tak jevi jako neefektivni, zdlouhava
a Casové narocna a mnohdy s velkym vytiZenim vysoce kvalifikovanych pracovnikd.
S pomoci implementace odpovidajicich metod a procest, které resi védni discipliny
znalostniho a informacni managementu véetné ekonomickych véd, miize byt proces
prvotni pripravy novych ¢i aktualizovanych bezpecnostnich standardii a novych
pravnich predpisti efektivni, automatizovany a formalizovany.

Disertatni prace analyzuje, zkouma a navrhuje optimalni metody a procesy
vyuzivané v oblastech informa¢niho a znalostniho managementu v kombinaci
s vhodnymi metodami pro zpracovavani textu s cilem zefektivnéni procesu prvotni
pripravy novych bezpecnostnich standardli pro [oT za ticelem vyuZiti v dil¢ich tematicky
zamérenych castech koncepce Smart Cities a soucasné proces pripravy a novych
pravnich predpisli na zakladé zjisténi skute¢ného stavu s naslednou validaci v ramci
expertnich skupin.

Hlavnim prinosem prace je navrh inovativnich metod a jejich kombinace pro
vytvareni novych bezpecnostnich standardii v tematicky zaméienych ¢astech koncepce
Smart Cities v Ceské republice a dale p¥i piipravé novych pravnich pfedpisti s moZnosti

vyuziti pti aktualizaci stavajicich internich predpisii organizace.



Annotation

The Smart Cities concept and its gradual implementation in cities
and municipalities in the Czech Republic and abroad uses processes and methods from
information and knowledge management.

Integrating various parts of the Smart Cities or Smart Home concepts increases
the potential risks of cyber threats. These risks must be mitigated through new
or updated security standards or legislation. The areas where innovative technologies
are used mainly include many IoT sensors and applications.

Inefficient methods of using Microsoft Office applications are primarily available
for creating security standards in IT. A similar formalised process is used to develop
and update new legislation. Thus, the initial preparation area appears inefficient,
lengthy, and time-consuming, often with a heavy workload on highly skilled staff. With
the implementation of appropriate methods and processes that address the disciplines
of knowledge and information management, including economic sciences, the initial
preparation of new or updated security standards and new legislation can be efficient,
automated, and formalised.

This dissertation analyses, investigates, and proposes optimal methods
and processes used in the fields of information and knowledge management
in combination with appropriate methods for word processing in order to streamline
the process of initial preparation of new security standards for [oT for use in the sub-
topics of the Smart Cities concept, and at the same time, the process of preparation
and new legislation based on the findings of the actual situation with subsequent
validation within expert groups.

The main contribution of the thesis is the proposal of innovative methods and their
combination for the creation of new security standards in thematically focused parts
of the Smart Cities concept in the Czech Republic, as well as in the preparation of new
legislation with the possibility of use in updating existing internal regulations

of the organization.



16170 ) ) TR 1
1 METODOLOGICKY POSTUP ....eoeoeeeeeeeeeeeeeseensessssensessssessessaseasessasessessssessesessensssssssaes 6
2 CILE DISERTACNI PRAGE ...eoeeeeeeeeeeeseeeesseesssenseasesesssssssasasesssssssssasesessssssssasesssssseas 12

3 RIZENi ZNALOSTi A INFORMACI V ORGANIZACICH PRI PRiPRAVE

BEZPECNOSTNICH STANDARDU ...t eeeeeeessenssssensessessessessessensessessensesses 15
4 ANALYZA SOUCASNEHO STAVU...ooueceeeeeeseemeessesesssssssssasesssssssssssesesssssssssasesassaees 21
41  STRATEGICKE KONCEPTY SMART CITIES V CR cooovvereveeeeeesseessessessesssssssesssssssssssessss s 21

4.2 METODY PRO PRIPRAVU NOVYCH BEZPECNOSTNICH STANDARDU A NOVYCH PRAVNICH

PREDPISU ...t iveveeeesessassesassessssssssssessssessssss sessssss sessesssseesssssseasssssseassssssessassssessessssessessssessenseses 28

421 COSKA T@PUDIIKA covversssrvvveeesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 28
4.2.2 A0 1121 ) Lo B 29
4.2.3  Bezpecnostni standardy pro 10T ... 30

5 POPIS RESENI A VYSLEDKY VYZKUMU ......oveureeresrerserssessesssssssssesssssssssessssassaseses 44
5.1  PROCES PRIPRAVY NOVYCH PRAVNICH PREDPISU ....ceverrerirmsrsesissssemssssssssssssssssssesessssenens 44
5.2 OVERENI SKUTECNEHO STAVU...cesuiireresseessssesssessssessssesssessssesssssssssssasssssssssssssssssssesssessens 50

5.3  METODY PRO PRIPRAVU NOVYCH BEZPECNOSTNICH STANDARDU A PRAVNICH

PREDPISU 1uvueeeeeeeesessesssessssesssessssssesssnssssessessssesssssessensnsssens sessesessesess sessassssssessssssasessssesssessenens 54

53.1  Metody z oblasti informacniho a znalostniho managementu............. 54
5.3.2  Metody pro ZKOUMANT tEXEU .....ccccrueerimseerssssisssssssssssssssssssssssssssssssssssssssssssssssssss 67

5.4  VALIDACE VYSLEDKU V RAMCI EXPERTNICH SKUPIN ..uivivrismsisessnsssssssssnsesssssssesssssesessens 77
5.5  ZHODNOCENI RESENEHO PROBLEMU, PRINOSY ..oevviverereerirmssiesssnssesmssssssssssssssssssssesessens 89

(Y A\ 4 23 . S 93
7 INFORMACNI ZDROJEA AUTORSKE PUBLIKACE........ooeeereeesesesessessesessesses 95
7.1  INFORMACNI ZDROJE .uirrsemrirsssissssesssssasssssssssssssssssssssnsssssssssssssesesessssssssssssssnssssssssesssneses 95
7.2  AUTORSKE PUBLIKACE A VAV PROJEKTY SOUVISEJICI S TEMATEM....ccceovururmrmrereneserens 109
7.2.1 VYSEUDY EYDU Jorrrierissiirissssssissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssaas 109
7.2.2 VYSEUDY EYPU Dovoovrerserrsssirssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassssssasssssss 109

7.2.3  VaV projekty souvisejici S tEMALEM ......ccuvvvvvirvvssississsssssssssssssssssssssssssssssssens 110



Seznam zkratek

AL UMEIA INTEIIZENCE . ..ucvuirrereierei s s s s 41
CCTV: KAMETOVE SYSTEMY ...ovcvvrrrirsirissmisssssssssssssssssssssss s ssss s s s s st ssss s st ssss s 4
ENISA: Agentura EU pro kybernetickou beZpeCnost ..., 37
GPO: Globalni politiky 0d MICTOSOft ... 33
HZS CR: Hasi¢sky zachranny sbor Ceské republiKy ... 3
£ 30 A 0 0 =) i 0 () 72 < of PPN 7
IS: iNfOrMACNT SYSTEIM couuuverecerree s s 4
1ZS CR: Integrovany zachranny systém Ceské repUbLiKY ... 3
KII: kriticka informacéni infrastruktura ... s 32
MVCR: Ministerstvo vnitra CeSKE rePUDLKY wuuuuuuuuumumummeusssssussssssssssssssssssssssssssssssssssssssssssssssssssssssnsns 24
NIS2: EVIOPSKA SMEITICE . ....ooivevririnsisinsisss s s s s 38
NIST: Narodnim institutem pro standardy a technologie........ccommininineiinsnnsnsensns 33
PATROS: Informaé&ni systém pro patrani po pohfeSovanych osobach ... 41
RIA: DOPAdY FeGUIACE ...t s s 30
SmartParking: Inteligentni parkovani ve m&Stech ... 41
TCTV: Telefonni centrum tisiového VOlani..... s 42
UAV: Dron, bezpilotni 1etadlo ... 42
UK: VEIKA BIItANIC. oo essse s sss s bbb b s st s s s snss s ssss s s 37
WOS: WED Of SCIENCE...uivuirirrireiise i ss s s s s s R 28

775 CR: Zdravotnicka zachranna sluzba Ceské repUbLKY ... 3



Seznam obrazku

Obrazek 1: Proces informacni podpory FiZenl....in s 27
Obrazek 2: Kybernetické titoky na [oT v rtiznych odvetvich......incneiceieeis 31
Obrazek 3: Standard NISTIR 8259 ... s s s sns 33
Obrazek 4: Framework IoT NIST ... s ssessns 34
Obrazek 5: Schéma meéstské MODIlILY ..o 39
Obrazek 6: Schéma legislativniho procesu EU ... 48
Obrazek 7: FrameWOTrK SECL......sissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssans 55
Obrazek 8: Princip 3E... s ssens 64
Obrazek 9: Kédovaci ramec pro zpracovani obsahové analyzy ..., 73
Obrazek 10: Procentudlni ptehled vyskytu kédii ve zpracovavaném vzorku............. 75
Obrazek 11: Schéma SWOT analyzy ......ccummmmsssssssssssssnes 82

Obrazek 12: Zpracovana SWOT analyza ve formé mySlenkové mapy .......coeeuimeernnernnne, 83



Seznam tabulek

Tabulka 1: Rychla reakce - Integrovany pristup k odolnosti, 4. ¢ast 1. pilife.................
Tabulka 2: Schéma cili NRIS3 Strategie ...
Tabulka 3: Vize Narodni strategie kybernetické bezpeCnosti.......comm,



Seznam Business Process Model and Notation

Model BPMN 1: MetodologicCKy POSTUP ... ssnss 9
Model BPMN 2: Proces piipravy novych pravnich predpistl.......n. 47
Model BPMN 3: Postup pro zpracovani obsahové analyzy ..., 71
Model BPMN 4: VyuZiti metody pro jiné interni procesy......m. 79

Model BPMN 5: Metody pro piipravu novych bezpecnostnich standard a novych
PravNiCh PFEAPIST oveueeeeeer e s 87



uvoD

Ptijaté koncepty pro Smart Cities (chytra mésta) nebyly v poslednich letech zcela
komplexni, byly rozti{$téné v zahraniéi i v Ceské republice. V ramci nekomplexniho
FeSeni vzniklo mnoho rtiznych nesourodych dokumentii (metodickych doporuceni,
metodik, strategii aj.). Tyto rliznorodé strategické dokumenty pro Smart Cities
obsahuji v obecné a metodické roviné postupy a procesy pro implementaci dil¢ich
prvki a technologii.

Diskuze o budoucnosti Smart Cities byvaji hlavnimi tématy odbornych konferenci
(Hollands, 2008). Na zakladé realizovaného priizkumu a na zakladé stale rostouci
tendence poZadavkil pro implementaci dil¢ich ¢asti do mést a obci byly identifikovany
kritické faktory (fizeni a organizace, informacni technologie, politicky kontext, lidé
a komunity, ekonomika, vybudovana infrastruktura a prirodni prostredi aj.), které
by mély byt feSeny (Chourabi et al, 2012). Identifikace uvedenych faktori
a existujicich koncepcnich pristupli by méla byt FeSena predevsim v ramci aspekti
zaméfrenych na efektivni integraci a vyuZzivani prostiedkii informacnich technologii,
procesy ametody pii zavadéni a TFizeni dil¢ich C¢asti koncepce Smart Cities
v organizacich (Nam & Pardo, 2011).

V ramci implementace dil¢ich ¢asti koncepce Smart Cities klicovou roli sehravaji
oblasti informac¢niho (IM) a znalostniho managementu (ZM) v navaznosti na oblasti
ekonomickych véd. Prostrednictvim téchto védnich disciplin jsou integrovany riizné
metody z oblasti IM a ZM tak, aby postupny proces integrace téchto ¢asti do organizaci
byl efektivni a formalizovany. Védni discipliny z oblasti managementu zahrnuji
zejména sbér, analyzu a sdileni informaci ¢i zpracovavani dat mezi rliznymi subjekty
(obcemi, kraji, mésty, bezpec¢nostnimi slozkami aj.), ¢imZ dochazi k efektivhimu
vyuzivani téchto informaci a soucasné jsou ziskavany znalosti nové, na jejichz zakladu
dochazi k implementaci inovaci.

Inovace jsou i v soulasnosti velmi rozSifenym pojmem, ktery je skloniovan
v mnoha riiznych odvétvich ¢i zapracovavan do riiznych projekti. Pojem ,inovace*
bezprostredné souvisi s prostfedky informacnich technologii (hardware a software)
abyl charakterizovin mnoha rlznymi autory. Inovace jsou tedy vystupem
komplexniho (celopodnikového) systému managementu inovacnich aktivit, pricemz
dilezitym aspektem jsou informace a znalosti (Grublova & Franek, 2014).

V souladu s nedavnymi diskusemi zaméifenymi na prehodnoceni samotného

zdlivodnéni a relevance o konceptech Smart Cities vznikaji nové sméry vyzkumu



interdisciplindrnich aspektli a role znalostniho managementu (Odusanya, 2019).
Formovanim teorie inovaci ve vefejném sektoru v navaznosti na Smart Cities byl feSen
i navrh nového ramce pro inovace pro podporu fizeni informacnich technologii
(Misuraca & Viscusi, 2015).

Nedilnou soucasti procesu zavadéni inovaci je i kreativita, ktera by vSak neméla
byt zaménovana za inovaci. Pod pojmem Kkreativita si lze predstavit vlastni napad
(mySlenku, ideu) jedince, ktera je preménéna na hodnotu pro zakazniky, jeZ jsou
ochotni za tu hodnotu zaplatit, a nasledné poté se z hodnoty stava inovace.

Kreativita je tedy jako pojem charakterizovana jako generovani novych
mySlenek, hlubSich porozuméni nebo reSeni, ktera jsou nova a uZzitetna pro danou
situaci nebo problém (Goller & Bessant, 2017).

Mésta a obce investuji nemalé finan¢ni prostiredky do inteligentnich technologii
zaloZenych na datech za ucelem zvySovani poskytovanych sluzeb pro své obcany, ¢imz
dochazi ke generovani velkého mnoZstvi dat, jeZ jsou sdilena prostiednictvim datovych
portald. Hledani inovativnich zplisobii vyuZiti téchto dat napomaha zlepSovani fizeni
mést a obci, kdy jsou hledana efektivni feSeni pro optimalizaci internich procest,
funkci, sluZzeb, strategii a zasad (Radziszewska, 2023). Problém nastava v oblasti
zavadéni novych internich predpisti ¢i bezpetnostnich standardii, které souviseji
s modernimi technologiemi, a to zejména v oblasti informac¢nich technologii. Pro tyto
moderni technologie, kdy je vyuZivano zejména prvkil IoT ve spojeni s informacnimi
systémy (IS), umélou inteligenci a cloudovymi sluzbami, je omezujici neexistence
odpovidajicich bezpecnostnich standardi, které by mohly organizace vyuZit ve svych
strukturach. Problém vSak neznamenaji pouze odborné zamérené bezpecnostnich
standardy pro IoT v ramci jejich vyuziti v dil¢ich ¢astech koncepce Smart Cities,
problém lze nalézt uz v samotném prvotnim procesu pripravy novych bezpecnostnich
standardli a také vramci prvotniho procesu pripravy novych pravnich predpist.
Problematika prvotni pfipravy novych bezpecnostnich standardi byla doposud FeSena
minimélné, avsak obdobnym zplisobem je pomérné vyznamnéji feSen proces pro
prvotni pfipravu novych pravnich predpisii. S ohledem na tuto skutecnost je prace
zpracovana v navaznosti na proces pro prvotni piipravu novych pravnich predpist,
priCemZ tento proces lze aplikovat i na proces pripravy novych bezpecnostnich
standard.

Proces prvotni ptipravy novych pravnich pfedpisii véak doposud neni v Ceské

republice formalizovan a samotnd priprava zahrnuje vysokou naroc¢nost na fasové



vytiZeni personalnich kapacit v organizacich, coZ ma za nasledek zvySeni mzdovych
nakladi a ve vysledku celkovou neefektivitu procesu. V piipadé formalizovani procesu
pro prvotni piipravu novych pravnich piredpisti a bezpec¢nostnich standardti by mohly
navrhované metody vcetné jejich kombinace byt do budoucna formalizovany
aimplementovany napf. do organiza¢niho Fadu ¢i jinych internich smérnic
v organizacich.

Aktualnost reSeni této problematiky v souvislosti s IM a ZM v ramci koncepce
Smart Cities doklada i pandemie COVID-19, ktera zdiiraznila potiebnost vyuZivani IT
v ramci zajiStovani ochrany obyvatel a verejného poradku (Abdalla etal., 2023).

V soucasné dobé je tedy neméné diileZitym prvkem i vzajemnd koordinace mést,
obci a krajii pfi pripravé strategickych dokumentl napt. v ramci sdileni vytvorenych
bezpecnostnich standardii pro IoT v oblasti krizového fizeni pii ochrané obyvatel
a verejného poradku. Vyuzivani modernich informacnich technologii, jako jsou IoT
a dal8i Smart reSeni, se stalo po obdobi pandemie COVID-19 nejaktualnéj$im tématem
koncepce Smart Cities. Tyto technologie umoZiuji operativni ziskavani dat a informaci
o situaci ve méstech pro rychlé zpracovavani a nasledné vyuziti pro koordinaci
bezpecnostnich slozek v ramci efektivniho reSeni krizovych situaci. Nedilnou soucast
podilejici se na ochrané a bezpecnosti obyvatel, vefrejného potradku ve méstech a obcich
pri vzajemné koordinaci s mésty, obcemi a kraji tvoii bezpecfnostni slozky, které jsou
soudasti integrovaného zachranného systému Ceské republiky (Spacek, 2009).

Integrovany zachranny systém Ceské republiky (IZS CR) je tvofen tfemi
zakladnimi sloZkami - Policii Ceské republiky (PCR), Hasi¢skym zachrannym sborem
Ceské republiky (HZS CR), poskytovateli Zdravotnické zachranné sluzby Ceské
republiky (ZZS CR) a jednotkami poZarni ochrany zafazenymi do plo$ného pokryti
kraje jednotkami poZarni ochrany. Zakladni sloZky IZS CR dopliiuji ostatni slozky IZS
CR a poskytuji pomoc p¥i zachrannych a likvidaénich pracich na vyZadani. Ostatni
sloZky IZS CR jsou tvofeny vy&lenénymi silami a prostiedky ozbrojenych sil, ostatnimi
ozbrojenymi bezpecnostnimi sbory, ostatnimi zachrannymi sbory, organy ochrany
vefejného zdravi a dal$imi sluzbami (Spacek, 2009). Bezpetnost miize byt dale
ve mésté ¢i obci rozsifena zrizenim obecni policie. Problematikou bezpectnostnich
sloZek statu v souvislosti s koncepci Smart Cities se zabyvali i mnozi autofi.

Elizabeth E. John (2019) zpracovala esej, ve které se zamérila na srovnani
¢innosti policie s modernimi technologiemi. Ve svych tivahach se zaméftila na ¢innosti

policie jako na soukromopravni subjekt, kdy uvadi, Ze diky modernim technologiim



v chytrych méstech bude policie zaclenéna do méstské infrastruktury takovym
zplisobem, Ze nebude mit vysostné postaveni. V souvislosti s novymi senzory v ramci
inteligentniho fizeni dopravy, kamerovymi systémy a dal$imi senzory se zamySsli i nad
problematikou omezovani svobody a pohybu obyvatel. Obyvatelé tak jsou pod
neustalym dohledem chytrych technologii a policie, ¢imzZ je zvySena bezpecnost, av§ak
soucasné miiZe dochazet k omezovani soukromi.

Predni misto zaujima z hlediska bezpecnosti osob biometricka identifikace, ktera
se zaméfuje na rozpoznavani oblic¢eje, prstli a dalSich informacnich systémi (IS)
umoziujicich identifikaci osob (Khoumeri et al, 2018). Dal$i mozZnosti, jak zvysit
bezpecnost obyvatel, je vyuZiti Light-Emitting Diode osvétleni a IoT senzorii, které
mohou byt spolu s kamerovymi systémy (CCTV) implementovany v komplexni feSeni
tak, aby prislusniky bezpecnostnich sloZzek v realném case pres operacni stredisko
upozornovaly na mozné anomalie a nahodilé situace (Vogiatzaki et al., 2020).

Tyto nové aplikace sice zlepSuji kvalitu Zivota v Smart Cities, avSak s ohledem na
vyuzivani prvki informacnich technologii dochazi k vysokému prenosu citlivych dat,
ktera jsou shromazdovana prostrednictvim IS slouZicich pro chytré parkovani,
prohliZzeni mist prostiednictvim on-line streamii z kamer umisténych ve méstech
ajinych aplikaci, ¢imZ muiZe dochazet ke vzniku rhznych rizik v souvislosti
s vyuZivanim informacnich technologii. Na zakladé téchto aspektli je nutné Fesit
ochranu téchto dat pravé prostrednictvim odpovidajicich bezpecnostnich standardt
tak, aby tato citliva data byla vhodné zabezpecena v ramci provozovanych IS pro Smart
Cities. Na svém vyznamu nabyva i tzv. Crowdsourcing, ktery je vyuzivan pro sbér dat
v informacnich systémech pro Smart Cities (Cilliers & Flowerday, 2014).

Na zakladé vySe uvedeného je disertatni prace profilovana na oblast analyzy
a navrhii vhodnych metod pro pfipravu novych pravnich predpisti s moZnosti aplikace
na proces pripravy novych bezpec¢nostnich standardd pro IoT v ramci jejich vyuziti
v tematicky zaméFenych &astech koncepce Smart Cities v Ceské republice. Reseni
problematiky je situovano do oblasti kvalitativnhiho vyzkumu a soucasné je
abstrahovano od konkrétnich postupii a metod, pticemz jsou vyuZity kombinace metod
a jejich dil¢ich ¢asti a prvki tak, jak kvalitativni vyzkum piipousti.

Disertacni prace a navrh novych metod pro pripravu novych bezpecnostnich
standardl pro IoT v ramci jejich vyuZiti v tematicky zamérenych ¢astech koncepce
Smart Cities jsou tedy v navaznosti na odborné zaméreni autorky zpracovany

v kontextu ochrany obyvatel a verejného poradku ve méstech, obcich a krajich



a z pohledu bezpec¢nostnich sloZek, ¢imZ prace soucasné prinasi i dalSi prinos do této
problematiky, kterd je velmi aktualni v navaznosti na pandemii COVID-19.

Disertacni prace je rozdélena do Sesti kapitol v€etné tvodu a zavéru. V uvodni
¢asti jsou vymezena zakladni paradigmata, zaméreni a zdivodnéni samotné prace.
V prvni kapitole je popsan metodologicky postup pro feSeni prace vCetné stanoveni
vyzkumnych otazek, v druhé kapitole jsou rozpracovany cile a prinosy prace. Ve treti
kapitole je analyzovan soucasny stav, priCemZ je nejprve zpracovana analyza
strategickych koncept@i Smart Cities CR, déale je zpracovdna re$ersni strategie
zkoumaného problému na narodni a mezinarodni Urovni a v posledni casti této
kapitoly jsou rozpracovany bezpecnostnich standardy pro IoT s navaznosti na
moZznosti vyuZziti v koncepci Smart Cities. Ve treti kapitole je popsan vyznam
znalostniho a informac¢niho managementu a ekonomickych véd v navaznosti na
predchozi kapitoly a feSeny problém. Ve Ctvrté kapitole jsou predstavena zakladni
vychodiska, ramcové pohledy anavrZzeny vhodné metody pro pripravu novych
bezpecnostnich standardi pro IoT. V zavéru této kapitoly je provedena validace
vystupll v ramci expertnich skupin a rozpracovano zhodnoceni eseného problému
a vlastnich pfinosl s diirazem na publikacni ¢innost v ramci doktorského studia a téz
uvedeny dal$i aspekty, s jejichZ pomoci bude moZné v budoucnu tuto problematiku
v praxi rozvijet.

Motivaci a jednim z hlavnich cili prace je navrh vhodnych metod ¢i jejich
kombinace pro zlepSeni prvotniho procesu piipravy novych bezpecnostnich standardt
pro IoT s vyuZitim v tematickych ¢astech koncepce Smart Cities s moZnosti uplatnéni
ivramci zlepSeni prvotniho procesu pfipravy novych pravnich predpisii pro
formalizaci tohoto postupu ve formé internich smérnic.

Disertacni prace obsahuje i cizi vyrazy a anglické pojmy, které jsou mnohdy
obtizné prelozitelné do ceského jazyka. Tyto vyrazy a pojmy jsou charakterizovany
piimo v textu nebo jsou vysvétleny v seznamu zkratek a pojmii tak, aby ctenartim

usnadnily ¢teni samotného textu.



1 METODOLOGICKY POSTUP

Disertacni prace je zpracovana metodou kvalitativniho vyzkumu. Kvalitativni
vyzkum se stal soucasti béZného Zivota odborniki, akademiki ¢i dalSich osob, které
prichazeji v rdmci pracovniho procesu do styku s poZadavKky na riizné analyzy textu,
mistni Setfeni ¢i jiné vyzkumné Cinnosti.

Kvalitativni vyzkum interpretuje pohledy subjektli tak, Ze vyzkumnik pfijima
jejich perspektivu a vyuziva podrobny popis kaZdodennich situaci. Timto zplisobem
dochazi k porozuméni akcim a vyznamim v jejich socidlné-pracovnim kontextu
s diirazem na presnost otevirenych a nestrukturovanych vyzkumnych plant. Dochazi
tak k redukci poc¢tu proménnych vztahi mezi nimi na zdkladé kombinace metod
indukce, dedukce a analyzy. V ramci kvalitativniho vyzkumu tedy prevazuji zajem
o realné celky, interakce mezi aktéry a individualnimi osudy a soucasné je kvalitativni
vyzkum zaméien na pochopeni a interpretaci hlubsich vyznami a kontexti lidského
chovani, zkuSenosti a socialnich interakci. Proces kvalitativniho vyzkumu je tedy
zalozen na induktivni logice, kdy na zatatku vyzkumného procesu probihaji
pozorovani, analyza a dals$i zkoumani jevli s ndslednym vyhodnocovanim aktualniho
stavu za pomoci dalStho odpovidajictho sbéru datv realném prostredi za vyuZziti metod
kvalitativniho vyzkumu.

Zkoumana problematika zaméfena na prvotni proces pripravy novych
bezpecnostnich standardii a novych pravnich predpisti tak uzce souvisi pravé
s kvalitativnim vyzkumem zejména v ramci zakladniho principu indukce a vyuZzivanych
metod pro kvalitativni vyzkum (obsahova analyza, hodnotova analyza, brainstorming,
Delphi metoda aj.). Problematiku zamérenou na zlepSeni prvotni Casti procesu
piipravy novych bezpe¢nostnich standardii pro [oT s vyuZitim v tematicky zamétrenych
¢astech koncepce Smart Cities bylo nutné zkoumat tak, aby problém byl pochopen do
hloubky se vSemi souvislostmi. Cilem bylo ziskani dalSich poznatkii na zakladé
realného stavu tak, aby byl umoZnén novy pohled na reSeny problém a metody bylo
moZné vyuZit v praxi v¢etné dalSiho budouciho rozvoje.

Metodologicky postup feSeni disertatni prace byl tedy navrzen pro reSeni
v oblasti kvalitativhiho vyzkumu. Pfi zpracovavani této prace byla s ohledem na
zpracovavany problém vyuZivana kombinace metod a dil¢ich prvki z vice analytickych
metod bez aplikace konkrétnich presnych metod podle jejich presné metodologie tak,

jak je to povoleno v kvalitativnim vyzkumu.



Metodologicky postup byl rozdélen do dil¢ich casti:

Stanoveni ucelu a cilé vyzkumu - v ramci feSené problematiky byl definovan hlavni
ucel a byly definovany cile vyzkumu. Hlavnim cilem disertac¢ni prace je analyza a navrh
metod z oblasti pro zpracovani novych bezpecnostnich standardli pro vyuZiti
v tematicky zamérenych dil¢ich ¢astech koncepce Smart Cities.

Urceni konceptualniho ramce - v této ¢asti byl stanoven celkovy konceptualni ramec
pro FeSenou problematiku, na jehoZ zakladé byly analyzovany dil¢i procesy a dalsi
faktory ovliviiujici pripravu novych pravnich predpisii a bezpe¢nostnich standard.
Analyza soucasného stavu - v této ¢asti byl analyzovan stav reSeného problému na
narodni a mezinarodni urovni (¢lanky, studia, projekty aj.), dale byly analyzovany
strategické koncepty Smart Cities v CR, bezpetnostni standardy pro IoT a taktéZ byl
zjiStovan skutecny stav reSeného problému u stanovenych organizaci - Krajsky urad
Pardubického kraje, Narodni urfad pro informacni a kybernetickou bezpetnost,
Ministerstvo vnitra Ceské republiky, Cisaf, Cé8ka, Smutny s. r. o. (soukroma advokatn{
kancelar).

Stanoveni vyzkumnych otazek - na zikladé analyzy soucasného stavu a urceni
konceptualniho ramce byly vhodné sestaveny vyzkumné otazky, které byly souc¢asné
stanoveny v navaznosti na zkoumanou problematiku a vztahy mezi souvisejicimi
proménnymi.

V kvalitativnim vyzkumu jsou vyzkumné otazky stanovovany v ramci indukce. Indukce
je proces usuzovani, pfi kterém vyzkumnik vyvozuje obecny zavér, ktery ziskal diky
dil¢im poznatkiim. Indukce vychazi z poznatku, Ze predstavitelé (instance) dané jevové
kategorie se vyznacuji jistou vlastnosti. Z toho Ize vyvodit, Ze tuto vlastnost budou mit
také jeji dalsi instance. Jinymi slovy, z pravidelnosti zkoumanych udalosti je odvozeno
obecné pravidlo o urcité pravidelnosti, jeZ je platné pro dalSi udalosti na jiném misté
nebo v jiném case (Hendl, 2016).

Indukce je tedy metoda, ktera slouZi pro zkoumani jednotlivych udalosti (fakti),
na zakladé kterych dochézi k vyvozovani vSeobecné platnych zavért. Metoda indukce
je zakladem pro vystavbu induktivni stavéné teorie s cilem popsat vyznam ziskanych
informaci. Proces indukce zahrnuje dil¢i ¢asti: definice predmétli zkoumani, stanoveni
vyzkumnych cilfi, uré¢eni mnoZiny zkoumanych jevili a implikaci zadvéru zaloZeného na

principu opatrnosti (Zhanél et al., 2014).



Anglicky filozof a ekonom John Stuart Mill (1806-1873) navrhl systém
induktivnich pravidel ziskavani a ovérovani teorii, ktera jsou znama jako Millova
pravidla (Hendl, 2005):

e Metoda souhlasu - pokud dva pripady fenoménu maji jenom jednu vlastnost
spolecnou, pak tato vlastnost je jejich pricinou nebo dlisledkem.
e Metoda rozdilu - jestlize existuje pripad, v némZ se objevi dany fenomén,
a pripad, v némz se neobjevi, a oba pripady se liSi v jedné charakteristice, pak
tato charakteristika je pri¢inou nebo nutnou ¢asti pri¢iny uvaZovaného
fenoménu.
e Metoda spole¢né shody a rozdilti. Tato metoda spojuje obé predchozi metody.
e Metoda zbytkii - pokud se oddéli od fenoménu to, co je znamé jako dlisledek
urcitych predchozich udalosti, pak zbytek je diisledkem zbyvajicich pricin.
e Metoda spolecné variace - fenomény, které se soubézné méni, jsou propojeny
néjakou pricinou.
Vyzkumné otazky byly stanoveny na zakladé pristupu zakotvené teorie, kdy formulace
vyzkumnych otazek vychazi z urcitého problému, ktery je feSen. Vyzkumné otazky jsou
pak formulovany v Sir$im kontextu s ohledem na reSeny problém (Hendl, 2005). Kazda
vyzkumna otazka je doprovazena svym zdiivodnénim na zakladé zakotvené teorie, jeZ
je zakladnim pristupem v kvalitativhim vyzkumu.
Vyzkumné otazky (VO) byly formulovany:
V01: Mohou zvolené metody z oblasti informacniho a znalostniho managementu
a metody pro zkoumdni textu inovovat neformalizovany proces pripravy novych prdvnich
predpisti a novych bezpecnostnich standardii?
V02: MuZe vyuZiti kvalitativni obsahové analyzy s vhodnym softwarem zkrdtit potiebnou
dobu pro pripravu novych prdvnich predpisti a bezpecnostnich standardii?
V03: Jsou navrZené metody IT Governance (informacni management), SECI (znalostni
management) a vyuZiti kvalitativni obsahové analyzy v souladu s principem 3E?
V04: Bude zefektivnéni prvotniho procesu pripravy novych prdvnich predpist
a bezpecnostnich standardii prinosné pro dalsi uplatnéni v praxi pri formalizovdni
procesu pripravy novych prdvnich predpisi?
Navrh vhodnych metod - v ramci této etapy byly navrZeny metody, jejichZ navrh byl
proveden na zakladé analyzy a ovéreni sou¢asného stavu u vhodnych organizaci.
Validace v ramci expertni skupiny - v ramci této etapy byla provedena validace

navrhu vhodnych metod a jejich kombinace u vhodnych organizaci, jeZ jsou uvedeny



vySe. Validace byla provedena na zakladé stanoveného postupu a kritérii aplikovanych
v kvalitativnim vyzkumu.

Vyhodnoceni - v ramci této etapy bylo provedeno vyhodnoceni feSeného problému,
piinosii a dale byly rozpracovany moZné aspekty pro budouci vyvoj ¢i vyuZiti v praxi.
Komplexni metodologicky postup byl pro nazornost zpracovan prostrednictvim

modelu BPMN a je zobrazen na obrazku 1.

Metodologicky postup

‘ N e | ‘ Analyza Smmovest. ’ Navrh vhodny LW .
oniha ot i Validace
‘ e, | soucasného stavu S, | ‘ me |
, o ) , ) |

Stanoveni cild; Vyhodnoceni
tcelu a prinosi prace

Ovéreni
skuteéného stavu
u zvolenych
organizaci

ResSersni stragegie

Model BPMN 1 Metodologicky postup

Zdroj: Vlastni zpracovani

V ramci celé této prace je dale pro zjednoduSeni celého textu a z hlediska
opakovatelnosti stanovenych cilli prace a feSeného problému uvadéna fesend oblast
zkracené ve smyslu navrhu novych metod pro pripravu novych bezpecnostnich
standardl a novych pravnich predpisti namisto zlepSeni prvotniho procesu piipravy
novych bezpecnostnich standardii pro IoT v ramci jejich vyuziti v tematicky
zamérenych ¢astech koncepce Smart Cities. Dale je feSeny problém v celé praci
rozpracovan zejména v navaznosti na prvotni proces pripravy novych pravnich
piredpisli, protoZe prvotni proces pripravy novych bezpecnostnich standardi byl
doposud fesen minimalné. Prvotni proces pripravy novych pravnich predpist lze
aplikovat i na prvotni proces pripravy novych bezpecnostnich standardli, ponévadz
procesy pripravy obou forem jsou totoZné, a tedy i navrZené vhodné metody Ci jejich

kombinace Ize aplikovat pro obé formy prvotniho procesu pripravy.



V celé praci byly vyuzity metody:

e Metody empirické - pozorovani, srovnani, analyza, rozhovor, pisemné
dotazovani.

e Metody logické - analyza, syntéza, indukce, dedukce, abstrakce, konkretizace,
generalizace, analogie.

Diserta¢ni prace je soucasné zpracovana i takovym zplisobem, aby zjiSténé
a ovérené cile spliovaly podminky definice vyzkumu podle Frascati manualu. Vyzkum
a experimentalni vyvoj byly definovany jako systematicka prace vykonavana za uicelem
zvySeni Urovné védomosti a znalosti lidstva, kultury a spole¢nosti s cilem navrhi
novych zptlisobti aplikace dostupnych znalosti (OECD, 2015).

Pro splnéni podminky vyzkumné cCinnosti je nutné splnéni péti zakladnich
kritérii: prvku novosti, prvku kreativity, prvku nejistoty, prvku systemati¢nosti a prvku
reprodukovatelnosti a prevoditelnosti. Zakladnim prvkem vyzkumu musi byt novy
koncept nebo napad, jenz zlepSuje soucasnou znalost.

Prvek nejistoty lze nalézt v ramci dalSiho rozvoje vyzkumu z hlediska praktické
spoluprace s organizacemi podilejicimi se na pripravé novych pravnich predpist
a bezpecnostnich standardi, kdy neni zcela zfejmé, jakym smérem bude dalsi rozvoj
probihat a jakych vystupli bude dosaZeno. Organizaci podilejicich se na pripravé
novych pravnich predpisii a bezpecnostnich standardii je vice a kazd4a organizace miize
vystupy z této disertacni prace rozvijet na zakladé vlastniho uvaZzeni bez jakychkoliv
omezeni.

Prvek nejistoty je splnén predevSim v tom, Ze neni zfejmé, zdali dalSim rozvojem
bude vystup v podobé nového specialniho softwaru, pripadné zda vystup z této
disertani prace v podobé navrhu metody bude rozsifren o prvky umélé inteligence
¢i zdali budou zac¢lenény dalSi prvky z dalSich oblasti.

Prvek novosti Ize v ramci reSeného tématu diserta¢ni prace spatiovat predevsim
v navrhu a ovéreni optimalizace metod a procesii pro prvotni pripravu novych
pravnich norem a bezpecnostnich standardi v oblastech informac¢niho a znalostniho
managementu. Soucasny proces pro pripravu novych pravnich predpist
a bezpecnostnich standardi je zaloZen pouze na rucni lidské ¢innosti (praci) s vyuzitim
standardniho kancelarského softwaru MS Office, ¢imz je celkové zpracovani z casového
a finan¢niho hlediska velmi naro¢né a zdlouhavé. Prvek novosti tedy zavadi

prokazatelné novy koncept i navrh, ktery zlepSuje soucasny stav.
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Prvek kreativity je splnén, pokud se jedna o rutinni ¢innosti, které jsou bézné
vyuzivany, av§ak pokud nové metody zlepSuji rutinni ¢innost, je podminka prvku
kreativity splnéna. V ramci feSeného problému je prvek kreativity splnén, ponévadz
rutinni ¢innosti pfi piipravé novych pravnich predpisii a bezpecnostnich standardi je
vyuzivani standardniho kancelarského softwaru MS Office, kdy je prvotni piiprava
FeSena bez automatizovanych procesti ¢i odpovidajicich inovativnich metod, které by
zefektiviiovaly z hlediska informa¢niho a znalostniho managementu celkovy proces
prvotni pripravy.

Prvek systemati¢nosti neboli systematické planovani je obsaZzen v ramci
planovanych c¢innosti, které povedou k navrhu a ovéreni stanovenych vyzkumnych
otazek v ramci této disertatni prace. Utel systemati¢nosti a zlep$eni v podobé navrhii
a ovéreni inovace sniZi administrativni zatéZ pti pripravé novych pravnich predpist
a novych bezpecnostnich standardii a soucasné systematicky rozsiti v podobé inovaci
stavajici postup véetné moznosti sniZeni nakladii na rozpocet organizace.

Prvek reprodukovatelnosti a prevoditelnosti je zahrnut v ramci dalSich Cinnosti,
které do budoucna mohou byt rozsifeny ze stran riiznych organizaci, jeZ se podileji na
piipravé novych pravnich predpisi a novych bezpecnostnich standardti. Navrzené
a ovérené metody v ramci této disertani prace budou volné dostupné, prevoditelné
a reprodukovatelné bez omezeni pro moznost dal$iho vyuziti dle potireb konkrétnich

organizaci.
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2 CILE DISERTACNI PRACE

V aktualnim dynamickém prostiredi méstského a obecniho rozvoje predstavuje
koncept Smart Cities diileZity prvek promény urbanistickych ¢asti. Postupna integrace
pokrocilych technologii a inovativnich feSeni prinasi predevSim zlepSeni nabizenych
sluZeb ze strany mést, obci a kraji, ale i vyznamné zlepSeni kvality Zivota obyvatel.
Nosnym prvkem pro integraci téchto inovaci je vyuZzivani [oT. Tyto senzory umoZiuji
rozsahly sbér a analyzu dat v realném Case, ¢imZ dochazi k efektivnhimu rozvoji a rizeni
méstskych zdrojii napf. v pripadé dopravni obsluZnosti, odpadového hospodarstvi,
bezpecnosti verejného prostranstvi. Nicméné s rostouci zavislosti na téchto
technologiich dochazi ke zvySovani bezpefnostnich opatfeni, ktera je nutné
implementovat v ramci ochrany informacni infrastruktury pred kybernetickymi utoky.

Postupna implementace konceptu Smart Cities vyZaduje nejen technologické
inovace, ale i diikladnou legislativni a normativni podporu prostrednictvim pravnich
piredpisti a bezpecnostnich standardd. Proces pripravy novych pravnich predpist
a bezpecnostnich standardli se stdvd narotnym procesem, ponévadZ bezpecnostni
standardy by mély byt prizplisobeny v ramci dil¢ich odvétvi (sektorii), aby byly piimo
aplikovatelné a nebyly pouze obecnymi doporucenimi, jeZ by bylo nutné opétovné
modifikovat ze strany organizaci.

S ohledem na stale se zrychlujici vyvoj v oblasti informac¢nich technologii je tento
proces Casto naro¢ny a vyZaduje specializované znalosti, nastroje, procesy a metody
a vysoké ¢asové naroky na vypracovani, coZ vede ke zvySenému Casovému zatiZeni
persondlnich Kkapacit a specializovanych odborniki. Pro spravné pochopeni
a implementaci technologickych aspektli v legislativnim ramci je dlileZité, aby priprava
bezpecnostnich standardli a novych pravnich predpisti probihala efektivné s pomoci
vhodnych procesti a metod a s vyuZitim profesionalniho softwarového nastroje, aby se
celkovy proces prvotni pripravy zjednodusil a sniZil celkové zatiZeni personalnich
kapacit z hlediska ¢asové a finan¢ni narocnosti.

Hlavnim cilem diserta¢ni prace je analyza a navrh metod z oblasti pro zpracovani
novych bezpecnostnich standardii pro vyuZiti v tematicky zaméienych dil¢ich ¢astech
koncepce Smart Cities. Naplnéni hlavniho cile vyZaduje splnéni dil¢ich cild, které
formuji obsah a strukturu prace a sou¢asné nastinuji mozné otazky pro dalsi rozsitujici
vyzkum pro praktické vyuZiti zejména v sektoru statni spravy v ramci spole¢né
spoluprace.

Dil¢i cile:
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e Analyza existujicich strategickych dokumentii pro Smart Cities v CR.

e Analyza soucasného stavu vyuZivanych metod pro zpracovavani
bezpetnostnich standardfi a pravnich predpisti v CR i zahrani¢ni, zjisténi
skutec¢ného stavu ve zvolenych organizacich.

e Analyza existujicich bezpecnostnich standardi a jejich vyuZiti v tematicky
zamérenych Castech koncepce Smart Cities v kontextu vyuZzivani modernich
technologii.

e Stanoveni vyzkumnych otazek na zakladé provedené analyzy soutasného stavu
reSeného problému.

e Navrh vhodnych metod pro pripravu novych bezpecnostnich standardi
a novych pravnich predpist. Urceni relevantnich vztahii a propojeni s ostatnimi
souvisejicimi aspekty a procesy.

e Validace navrZenych metod v ramci expertni skupiny, zhodnoceni vlastnich
piinost véetné vyuZitelnosti v praxi.

Hlavnim pfinosem navrZenych metod a jejich kombinace je zejména moZnost
vyuziti pro vytvareni novych bezpecnostnich standardi v tematicky zamérenych
¢astech koncepce Smart Cities s moZnosti vyuziti pfi pripravé novych pravnich
piredpisti a internich predpisii v organizacich. Hlavni piinos souc¢asné dopliiuji vedlejsi
piinosy, kdy cely proces prvotni pripravy miize byt do budoucna dale rozvijen
odpovidajicimi organizacemi za uCelem formalizovani celého postupu procesu
pripravy a integrace napft. do organizacnich radd.

Cilem této prace vSak neni navrh novych bezpecnostnich standardd pro IoT
vramci jejich vyuZiti v ndvaznosti na koncepci Smart Cities. Z hlediska naroc¢nosti,
celkového rozsahu a hlavné dodrZeni disertability neni cilem prace ani navrh novych
bezpecnostnich standardii pro [oT v ramci jejich vyuZiti v jinych oblastech. Vytvoreni
bezpecnostnich standardii by bylo velmi obtiZzné a naro¢né z hlediska rtiznorodosti
vyuzivani [oT senzorl v rliznych odvétvich a organizacich, ve kterych jsou soucasné
implementovany rizné frameworky z oblasti informac¢ni bezpecnosti, a mohou byt
zpracovavany i utajované informace dle zikona ¢. 412/2005 Sb., o ochrané
utajovanych informaci a o bezpe¢nostni zpiisobilosti.

Dil¢i zarazeni FeSeného problému do aplikovaného vyzkumu, primyslového
vyzkumu nebo experimentalniho vyvoje neni v disertani praci podrobné rozvedeno,
protoZe rozdéleni do konkrétniho typu vyzkumu se vyuziva u VaVal projektd, a pro tuto

disertacni praci je tedy urceni presného typu vyzkumu nerelevantni. Relevantni je
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pouze dodrZzeni podminky pro védecko-vyzkumnou c¢innost, tedy disertabilitu, aby

byly splnény parametry stanovené pro zpracovani disertacni prace.
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3 RIZENI ZNALOSTI A INFORMACI V
ORGANIZACICH PRI PRIPRAVE
BEZPECNOSTNICH STANDARDU

V této kapitole je rozpracovan vyznam a role informa¢niho managementu pfi
Fizeni znalosti a informaci v organizacich v navaznosti na studijni program, reSenou
problematiku prvotniho procesu pfipravy novych bezpecnostnich standardii a novych
pravnich predpist.

Informa¢ni management byl charakterizovan mnoha definicemi, napr. jako
»Soubor ¢innosti a procest slouZici ke sbéru, sprdvé a uchovdvdni informaci z jednoho
nebo vice zdroju za ucelem ndsledné distribuce téchto znalosti koncovému uZivateli nebo
skupiné uZivateli“ (Matula, 2017).

Dale byl definovan jako transdisciplinarni soubor poznatki, metod a doporuceni
systémovych pristupli a informatiky, které pomahaji tcelové realizovat informacni
procesy manazerského mysleni a jednani k dosaZeni podnikatelskych cilti organizace
(Vymeétal et al.,, 2005).

Navaznost k dal$im védam je moZné nalézt i v ekonomickych védach v kontextu
podnikatelské vykonnosti v ramci vlivu na konkurenceschopnost podniku pti zavadéni
inovaci. Dal$i vztah predstavuje procesni hledisko, kdy jsou v organizacich
implementovany riizné postupy, jeZ zajistuji efektivni vyménu procesii v ramci v ramci
zivotniho cyklu.

Vyznamny rozvoj prinesla 2. polovina 20. stoleti, kdy byl zaveden pojem
oframework (doporuceni), ktery je chdpan jako systém pravidel, napadi
a presvédceni, jeZ jsou vyuzivany pro planovani nebo pro rozhodovani pfi reSeni
konkrétnich problémi. Framework miiZe obsahovat podpiirné programy, knihovny,
navrhové vzory ¢i doporucené postupy, pricemz hlavnim cilem je prevedeni typickych
problémi v dané oblasti tak, aby problém byl vyfeSen odpovidajicim a efektivnim
zplisobem (Matula, 2017). V 90. letech 20. stoleti byl informa¢ni management
konceptualizovan z perspektivy procesniho fizeni v tom smyslu, Ze by mél obsahovat
vSechny etapy informacniho procesu v organizacich. Vnimani soucasného IM
charakterizuji ¢innosti, kdy je nutné délat véci spravné a hospodarné (Effectiveness
and Efficiency).

Role informa¢niho managementu spociva predevSim v cinnostech, jako jsou

organizovani, vyhledavani, ziskavani, zajiSténi a udrZeni informaci v organizacich,
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pricemZ Uizce souvisi i s fizenim internich procesii v organizacich p¥i spraveé dat (Dolak,
2018).

Zakladnim koncep¢nim dokumentem je informacni strategie, ktera navazuje na
globalni strategii organizace. Globalni strategie vymezuje celkovy koncept uspéSného
fungovani organizace a soucasné navazuje na dal$i strategické a interni dokumenty
organizace (Matula, 2017). Informacni strategie by méla byt vhodné doplnéna o prvky
informacni politiky, na jejichZ zakladé dochazi k fizeni urcité oblasti, formulaci cild,
vybéru vhodnych metod a prostiedkli pro dosaZeni stanovenych cilli. Strategie tedy
predstavuje planovanou Cc¢innost, ktera sméfuje k dosaZeni stanovenych cili
a systematicky vychazi z informacni politiky organizace (Lukas et al., 2008).

Pro nastaveni vhodné informacni strategie byva obvykle diileZité, aby organizace
méla vhodné nastavenou organizacni strukturu. Organizace ma mnoho definic a podob,
kdy smyslem jejiho fungovani je realizace ¢innosti pro dosaZeni stanovenych cildi. Pro
spravné fungovani Cinnosti je v managementu zaveden pojem organizovani, jehoZ
smyslem je uspofadani prvki (sekci, odbort, oddéleni) v systému takovym zpiisobem,
aby jejich aktivity byly efektivné koordinovany a kontrolovany tak, aby s maximalni
mirou bylo dosahovano stanovenych cilii (Vymétal et al,, 2005). Organizac¢ni struktura

v

organizace je zaloZena na rozdéleni kompetenci, pravomoci, odpovédnosti a odborné

e

ji 1ze definovat jako formalni systém pravidel, ikoli a mocenskych vztaht, ktery fidi
spolupraci a uziti zdroji pro dosaZeni cili podnikd (StfiZova, 2007). Jednotna
klasifikace organizacnich struktur vSak doposud neexistuje a v organizacich je dana
schvalenou organizalni strukturou ze strany manazerského vedeni dané organizace.
Pro efektivni fizeni a dosahovani stanovenych cili v souvislosti s informacnimi
technologiemi v organizacich je diileZité mit vhodné implementovany odpovidajici
metody.

V ramci IM je vsak zavedeno mnoho metod, které jsou vyuZivany v rlznych
organizacich. Vybér vhodné metody tak zavisi na konkrétnich poZadavcich
a stanovenych cilech, pro které ma byt metoda urcena. V kontextu souc¢asné doby ¢tvrté
primyslové revoluce oznacované jako Prlimysl 4.0 (anglicky Industry 4.0) se svét
kolem nas neustale méni a rozviji rychlosti, ktera byla jesté pred nékolika desetiletimi
nepredstavitelna. V tomto rychle se rozvijejicim svété nabyva stale na vétSim vyznamu

znalostni management (anglicky Knowledge Management), ktery se jevi jako klicovy

prvek pro udrZeni konkurenceschopnosti a inovativnosti organizaci. Vyznam a role
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znalostniho managementu jsou verejné diskutovany v akademické sfére, mezi experty
a dal8imi odborniky z praxe.

Znalostni management lze charakterizovat jako disciplinu, ktera se zabyva
systematickym a organizovanym pristupem k zachyceni, rozvoji, sdileni a vyuZivani
znalosti a zkuSenosti v ramci organizace s cilem zlepSeni vykonnosti, inovativnosti
a schopnosti adaptace na zmény. Tento pristup zahrnuje nejen technické aspekty, jako
je sprava databazi a informacnich systémi, ale také socialni a kulturni faktory, které
ovliviiuji sdileni a vyuzivani znalosti (Pitra & Mohelsk3, 2015).

Znalostni management zahrnuje aktivni a systémovy pristup ke znalostem, kdy
je pri implementaci tohoto védniho oboru vyZadovana nejen tvorba znalosti v dané
formé a strukture, ale diileZitym aspektem je i redlny a v¢asny pienos novych znalosti
do realizac¢ni faze (praxe). Byva obvykle spojovan s ekonomickymi védami, protoZe
v ramci ekonomickych véd jsou aplikovany v organizacich rtizné metody pro zavadéni
inovaci a inovace nelze zavadét bez potrebnych a novych znalosti. Pro zavadéni ZM
byva vyuZzivan systémovy pristup, nékdy nazyvany jako systémové mySleni, ktery
prispivd ke sjednocovani znalosti z rfiznych védnich disciplin (Castoral, 2008).
DileZitym aspektem je znalost, ktera je transformovana do vyuZitelné podoby v ramci
ucici se organizace, kdy postupnym uc¢enim nastava adaptace na nové znalosti, zmény
a inovace v organizacich.

Klicové aspekty znalostniho managementu zahrnuji identifikaci, zachyceni,
hodnoceni, sdileni, vyuZivani a wuchovavani znalosti. Tyto aspekty pomahaji
organizacim nejen udrZet si konkuren¢ni vyhodu, ale také se prizplisobit novym trznim
trendlim a technologickym inovacim. Vyznam znalostniho managementu prameni
z jeho schopnosti transformovat individualni znalosti na institucionalni znalosti, které
jsou pristupné a vyuzitelné pro celou organizaci.

V zahrani¢ni literatufe je znalostni management definovan rznymi autory,
pricemzZ kazda definice reflektuje odliSné perspektivy a aspekty discipliny. Napriklad
Davenport a Prusak (1998) popisuji znalostni management jako proces zachycovani,
distribuce a efektivniho vyuZivani znalosti. Nonaka a Takeuchi (1995) zd{raziuji
dilezZitost transformace tichych znalosti znalosti (tj.osobnich, obtiZné sdélitelnych
znalosti) na explicitni znalosti.

Rizeni znalosti a informaénich technologii je Fe$eno v riiznych organizacich tak,
aby zavadéni inovaci a vyuzivani informacnich technologii bylo vhodné koordinovano

a interni procesy byly vhodnym zpilisobem vytvareny a aktualizovany.
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VyuZzivani metod z oblasti znalostniho a informa¢niho managementu lze nalézt
i u bezpecnostnich sloZek statu a vladnich organizaci. Vztah mezi vykonem a vzdélanim
u policie byl feSen v ramci studie ve Virginii u 12 méstskych policejnich oddéleni
za Ucelem zjisténi Urovné komunikacnich dovednosti, dovednosti v oblasti vztaht
s vefejnosti, schopnosti rozhodovat (Smith & Aamodt, 1997). Dalsi studie byla
zaméfena na méreni vynaloZenych nakladii souvisejicich s vykonem sluzby v kontextu
vynaloZenych vydaji na miru kriminality ve méstech a konkrétné tedy byla mérena
obousmérna vazba vztahli mezi policii a kriminalitou (Swimmer, 1974).

Navrhované metody z oblasti znalostniho a informa¢niho managementu jsou
vyuzivany i v ramci jinych internich procesti pri fizeni policie a vykonu sluZby,
napriklad v ramci studie, ktera byla zpracovana ve Velké Britanii, kdy u policie bylo
zkoumano porozuméni managementu znalosti a sdileni znalosti ve verejném sektoru
prostrednictvim pripadovych studii na zakladé Setfeni politik a strategii managementu
znalosti a procesii sdileni znalosti ve ¢tyfech policejnich slozkach (Seba & Rowley,
2010). Dale byla implementace principi a postupli zaloZenych na znalostnim
informa¢nim managementu zkoumana v kontextu vyuZzivani informacnich technologii
u policie a celkovém procesu organizace prace (Manning, 1992).

Policejni profese se vyznacuje i Sirokou Skdlou poZadovanych typl znalosti
a casovym tlakem, pod kterym museji policisté Casto jednat a vyuZivat riizné typy
znalosti (Emil Berg et al,, 2008). Na zakladé toho je diileZité aktivni vedeni policejnich
manaZerl pii podpote sdileni novych znalosti. Pfi zavadéni a sdileni novych znalosti
mezi policisty jsou tyto znalosti vyuZivany i pfi vymahani prava (Knowledge
Management in Law Enforcement: Knowledge Views for Patrolling Police Officers - Stefan
Holgersson, Petter Gottschalk, Geoff Dean, 2008, b.r.).

V ramci dal$i studie bylo testovano sdileni informaci mezi organy ¢innymi
v trestnim fizeni v ramci dokazovani, pricemz byly testovany dva pristupy pro sdileni
informaci, a to pristup pro kvalitu dat a pristup pro ochranu soukromi (Plecas et al,,
2011). NejdtleZitéjsi inovace vSak zahrnuji pocitate a souvisejici software, jehoZ
prostrednictvim jsou ziskavany, zpracovavany a kddovany ziskané informace k vykonu
policejnich ¢innosti. ZvySeny diiraz je kladen na pristup k informacim o policejnich
problémech a vykonu policejnich sil a na zakonné zmény tak, aby rozvoj sdilenych
vysledki a cili byl v pripadé potieby sdileny a srozumitelny.

Na zakladé vySe uvedenych informaci ze zahranicnich periodik lze konstatovat,

Ze informacni a znalostni management a jeho metody jsou vyuZivany u policie

18



asoucasné i v kontextu prava. V Ceské republice mohou byt metody z oblasti
informac¢niho a znalostniho managementu implementovany napf. v ramci krajskych
feditelstvi Policie CR a déle na celostatnich ttvarech PCR & v jinych bezpeénostnich
slozkach. Navrhované metody mohou byt soucasné piinosem i pro oblast
bezpetnostnich sloZek v Ceské republice p¥i zavadéni procesu fizenf znalosti a spravé
informacnich technologii.

Daldi oblasti, ve které jsou metody z oblasti znalostniho a informacniho
managementu vyuZivany, jsou vladni organizace (Government). Rozvoj znalostniho
managementu byl v poslednich desetiletich implementovan i do vladnich organizaci
(Buheji etal,, 2014), na zakladé ¢ehoz byl definovan v Indii vladni ramec pro vytvoreni
a udrZeni iniciativy rizeni znalosti ve vladnich organizacich (Misra et al., 2003). Vladni
organizace vSak v ramci implementace metod z oblasti znalostniho a informacniho
managementu zaostavaji, i prestoZe si to vedouci predstavitelé statnich organizaci
uvédomuji (Liebowitz, 2004). Klicovymi prvky pro oblast strategického rizeni znalosti
v ramci vladnich organizaci ¢i samosprav (mistni, krajské) jsou interni znalostni
strategie a procesy strategického fizeni (Laihonen & Mantyld, 2018). Soucasné vzriista
i pocet poZadavki na fizeni internich procesti spojenych s informa¢nimi technologiemi
v organizacich (Butler et al,, 2008).

Na zakladé ovéreni skutecného stavu u vladnich organizaci bylo zjiSténo,
Ze metody z oblasti znalostniho a informa¢niho managementu nejsou v organizacich
zavedeny v ramci optimalizace jinych internich procesti a soucasné nejsou tyto metody
vyuzivany ani v souvislosti s FeSenym problémem.

Interni procesy ve vladnich organizacich jsou rizeny predevsim neefektivnim
zplisobem, coZ ma za nasledek vyssi pracovni zatiZeni pracovnikd, vy$si naklady, delsi
¢ekaci lhiity pro vytizeni poZadavki aj. Tento problém lze tedy nalézt v rdmci rtiznych
internich procesti u vladnich organizaci ¢i bezpecnostnich sloZek. Proces fizeni znalosti
a informacnich technologii ve vladnich organizacich by mél byt vhodné integrovan,
nejlépe v ramci celé hierarchické struktury dané organizace.

Disertacni prace se zaméruje na uzsi reSeni problematiky u vladnich organizaci
v souvislosti s procesem prvotni piipravy novych bezpecnostnich standardii a novych
pravnich predpisii ve formé navrhu a ovéreni vhodnych metod. Souc¢asné viak miize
reSit i problém v S$irSim méritku u vladnich organizaci ¢i bezpectnostnich slozek
v souvislosti se zavadénim inovaci do internich procesti dané organizace. NavrZené

metody mohou byt vyuZity i pro optimalizaci jinych internich procesii (podrobnéji
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kapitola 5.5 validace vysledkli v ramci expertnich skupin). Oblast znalostniho
a informa¢niho managementu a odpovidajici metody jsou tedy primarni oblasti,
na jejimz zakladé bylo nutné resit definovany problém (vyzkumné otazky) vcetné
vSech souvislosti (optimalizace jinych internich procesii organizace), které byly
zjiStény pri ovérovani skute¢ného stavu.

Re$eny problém a stanovené cile véetné vyzkumnych otazek viak neni moZné
reSit bez metod naleZejicich do oblasti informa¢niho a znalostniho managementu
vCetné odpovidajiciho vzdélani v této oblasti. Kvalifikovani odbornici bez vhodného
vzdélani z uvedenych oblasti nemohou vhodné navrhnout a implementovat metody
z uvedenych védnich disciplin. Navrhované metody a sou¢asné vyuziti v praxi mohou
resit kvalifikovani odbornici, ktefi maji odpovidajici vzdélani v oblastech znalostniho
a informa¢niho managementu. Tento problém by nebylo moZné feSit v souvislosti
sjinym vzdélanim ¢i v jiném studovaném oboru, ponévadZ oblast znalostniho
ainforma¢niho managementu je spojena s dalSimi védami, které souviseji
i s manaZerskym rizenim v organizacich. ManaZerské rizeni v organizacich souc¢asné
zahrnuje proces rizeni znalosti a fizeni informac¢nich technologii na zakladé vhodnych
metod tak, aby procesy v organizacich byly fizeny efektivné, inovativné
a s minimalnimi naklady na provoz organizace. Ve vladnich organizacich obecné ¢i
v souvislosti sfeSenym problémem je vSak oblast znalostniho a informacniho
managementu FeSena minimalné ¢i viibec. Tato prace tak vhodné a efektivné inovuje
interni procesy v podobé novych metod z oblasti informa¢niho a znalostniho

managementu u uvedenych organizaci s moznosti vyuziti i v jinych organizacich.
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4 ANALYZA SOUCASNEHO STAVU

V této kapitole je analyzovan soucasny stav feSeného problému v navaznosti na
stanoveny cil a dil¢f cile uvedené v kapitole 2 a dale v navaznosti na stanoveny
metodologicky postup rozpracovany v kapitole 1.

Nejprve byly analyzovany platné strategické dokumenty zaméfené na Smart
Cities v CR, dale byly analyzovany vyuZivané metody pro zpracovavani stavajicich
a novych bezpecnostnich standardii a pravnich predpisii. Souc¢asné byly analyzovany
existujici bezpecnostni standardy pro IoT v navaznosti na vyuZivané informacni
technologie v koncepci Smart Cities.

4.1 Strategické koncepty Smart Cities v CR

Obdobi celosvétové pandemie COVID-19 v letech 2020 a 2021 bylo spojeno
s rozvojem Smart technologii pro zajiStovani bezpecnosti ob¢anti v obcich, méstech
a krajich. Do podvédomi vstoupily predevSim problematika internetu véci (10T) a velky
rozvoj v oblasti kybernetické bezpecnosti po celém svété.

Rozvoj koncepce Smart Cities spolu s rozsifovanim kybernetické bezpecnosti je
také jednim z cilil Inovaéni strategie Ceské republiky 2019-2030, kterou zpracovala
Rada pro vyzkum, vyvoj a inovace v roce 2019 (Jirotkova et al., 2019).

Inovacni strategie zahrnuje devét zakladnich pilifd, které se navzajem dopliuji
v oblasti digitalizace, bezpecnosti, kybernetické bezpecnosti, vefejné spravy a Smart
technologii. Ve svych dil¢ich Castech systematicky poukazuje na postupy spojené
s ochranou obyvatel, v nichZ figuruje vzajemna koordinace krajskych samosprav
a bezpecnostnich sloZek s dlirazem na kybernetickou bezpecnost a Smart technologie
(Jirotkova et al., 2019).

Vlada Ceské republiky nechala v roce 2020 zpracovat rozsahlou studii, ktera
analyzovala stavajici stav implementace koncepce Smart Cities u krajii, mést a obci.
Vystupem provedené studie byl navrh doporuceni pro implementaci v souvislosti
s novymi trendy (Grega et al., 2018). Vysledné doporuceni bylo zahrnuto i do Narodni
RIS3 strategie CR (NRIS3), ktera je soutasné hlavnim strategickym dokumentem pro
zajiStovani efektivniho zacileni evropskych, narodnich a regionalnich aktivit vedoucich
k posileni a rozvoji inovaci v ramci krajt (Kolektiv autort, 2019).

Narodni RIS3 strategie CR je strategickym dokumentem zajitujicim efektivni
zacileni evropskych, narodnich, regionalnich a soukromych prostiedkii na aktivity
vedouci k posileni vyzkumnych inovacnich kapacit, a to do prioritné vytyCenych

perspektivnich oblasti na narodni i krajské urovni.
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V roce 2021 byla vladou CR schvalena nova koncepce Smart Cities — odolnost
prostrednictvim Smart reSeni pro obce, mésta a regiony (Nenckova & Bizkova, 2021).
Tato nova koncepce byla rozsifena o problematiku zaméfenou na spolupraci krajt
a sloZek IZS CR p¥i ochrané obyvatelstva ve Smart Cities. Tato &ast je soucasti 3. pilife
aje tvorena Ctvrtou casti s nazvem Komponenta A4 Rychla reakce - integrovany
pristup k odolnosti. Obsahem této ¢asti je vyssi diiraz na implementaci a rozsifovani
cilti ochrany bezpeénosti obyvatel, soutinnost kraji a sloZek IZS CR a bezpe&nostnich
slozek s vyuzivanim IT, [oT a dal$ich Smart reSeni. V komponenté A4 Rychlé reakce -

integrovany pristup k odolnosti bylo stanoveno pét zakladnich cild, které jsou

vyobrazeny v tabulce 1.

Tabulka 1 Rychla reakce - Integrovany pristup k odolnosti, 4. ¢ast 1. pilire

Rychla reakce - Integrovany pristup k odolnosti

¢ Rozvijeni integrované bezpecnosti na vertikalni a horizontalni tirovni.

e Priprava mést a obci v podobé reakci na extrémni meteorologické jevy.

e Systematick3, efektivni integrace pro sdileni a vytéZovani dat mezi
obcemi, mésty, kraji pti testovani inovativnich bezpecnostnich
technologii a pristupti.

e Koordinace méstskych, obecnich a krajskych atradt s odpovédnymi trady
pro snizovani rizik pti naruseni prvki kritické infrastruktury.

e Technické vybaveni mést, obci a krajli pro zvladani katastrof
antropogenniho a prirodniho ptivodu vcetné dal$ich nahodilych udalosti
velkych dopadi.

Cile

Zdroj: Nenckovj, Bizkova, 2021, vlastni pfepracovani

Tyto zakladni cile komponenty A4 Rychla reakce byly rozpracovany do 5 dil¢ich
¢asti a jednotlivych typovych opattreni urenych pro implementaci.
1. Rozvijeni integrované bezpecnosti na vertikalni a horizontalni urovni
e Zpracovani manualu (metodiky) pro zahrnuti kritéria bezpec¢nosti do vSech
¢innosti mést, obci a krajti.
e Zavedeni systému bezpecnostniho situa¢niho managementu.
e Koncepc¢ni testovani inovativnich bezpecnostnich technologii.
e Nasazovani pokrocilych analytickych nastrojl pro vytéZovani dat.
e Komplexni rozvoj metropolitnich dispecinki jako center situa¢niho a krizového
fizeni.
e Zabezpecovani objekti a kritické infrastruktury.
e Nastaveni dostate¢né koordinace na urovni kraje vedouci k ochrané obyvatel

a uzemi mést a obci v kraji véetné vydavani verejné dostupnych dokument.
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2. Priprava mést a obci v podobé reakci na extrémni meteorologické jevy
e Zavedeni opatieni v oblasti realizace zelené infrastruktury mést, obci a krajt
vedoucich ke sniZenfi rizik plynoucich z nahodilych meteorologickych jevi, vin
sucha, eroze plidy atd.
3. Systematicka, efektivni integrace pro sdileni vytéZovanych dat mezi obcemi,
mésty, kraji pri testovani inovativnich bezpec¢nostnich technologii a pristupt
e Zavedeni opatieni v oblasti realizace zelené infrastruktury mést, obci a krajt
vedoucich ke sniZovani rizik plynoucich z nahodilych meteorologickych jevi,
vin sucha, eroze ptidy atd.
4. Koordinace méstskych, obecnich a krajskych uradi s odpovédnymi uiady pro
sniZovani rizik pri naruseni prvki Kritické infrastruktury
e Zajisténi kompatibility inovativnich technologickych reSeni v ramci krizového
rizeni fungujicich na vSech urovnich verejné spravy.
e Selektivni ochrana profesi, které jsou nutné pro reSeni krizovych situaci, typicky
1ékari, zdravotni personal, hasici atd.
e PrilibéZna aktualizace krizovych plan{i mést, obci a krajli s ohledem na moZnosti
novych feSeni a technologii.
5. Technické vybaveni mést, obci a kraji pro zvladani katastrof antropogenniho
a prirodniho piivodu vcetné dalSich nahodilych udalosti velkych dopadi
e Zavedeni systému environmentalni bezpecnosti na urovni mést, obci a krajt
s vyuzitim dostupnych digitalnich technologii.
e Vytvoreni a sprava funk¢niho systému varovani a vyrozuméni obyvatel
vyuZzivajiciho nové technologické moZnosti na tirovni krajti, mést a obci.
Novymi trendy by mély byt zejména digitalni a kybernetické technologie. Krajiim
bylo doporuceno, aby se vice zapojily do rozSirovani a vyuZzivani Smart technologii
nebo [oT, aby sou¢asné poskytovaly jednotnou koordinaci v méstech a obcich na svém
uzemi pri postupné implementaci konceptu Smart Cities v podobé Smart regionu.
Soutasné byla rozsifena i Narodni RIS3 strategie CR pro programové obdobi
2021-2030 (Kolektiv autort, 2021b). Jeji soucasti jsou krajské prilohy, které definuji
krajské priority a navrhy intervenci k jejich napliiovani, specifikuji krajska aplika¢ni
odvétvi (krajské domény specializace) za ucasti podnikatelské sféry, vyzkumné sféry,
ale také subjektli z neziskové sféry vcetné klastrovych organizaci a predstaviteld
vefejné spravy (Kolektiv autorti, 2019). S rozsifenim Narodni RIS3 strategie CR pro

programové obdobi 2021-2030 probéhla aktualizace krajskych RIS3 strategii o ¢ast
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s nazvem ,Digitalni agenda“. V této Casti je zahrnuta ¢ast podpory a vyuZzivani novych

technologif ve vefejné sfére (kraje, slozky IZS CR). Pro piehlednost a ndzornost je pro

Narodni RIS3 strategii CR vypracovano schéma jejich jednotlivych cili, které jsou

vyobrazeny v tabulce 2.

Tabulka 2 Schéma cilti NRIS3 strategie

Schéma cilii Narodni RIS3 Strategie

A. B. C. D.
Zvyseni inovacni | Zvyseni kvality Zvyseni Zvyseni
Strategické cile vykonnosti firem verejného dostupnosti vyuziti novych
vyzKkumu kvalifikovanych lidi | technologii a
pro vyzkum, vyvoj a digitalizace
inovace
Al B.1 C1 D.1
Posilent inova&ni Zvjléenivkvalit,y Zlep§erii §choPnosti - depora
vjkonnosti a spolecenské deelayaaho dlgi'Fa,llzaC(? a
(e s relevance systému pripravovat | vyuZiti novych
stavajicich firem a v i . >
reakee na vefejného osoby pro vyzkum, technqlogu v
o vyzkumu. vyvoj a inovace. podnikani.
prumyslovou
transformaci,
technologické a
spolecenské
zmeény.
A2 B.2 C.2 D.2
Specifické cile Vznik artist ZvySeni kvality Rozvoj dovednosti Podpora
novych firem a prostiedi pro pro chytrou digitalizace a
vyuZiti novych realizaci specializaci, vyuZiti novych
prilezZitosti. vefejného primyslovou technologii ve
vyzkumu. transformaci a verejné sféte.
podnikani.
A.3 C.3
ZlepsSeni fungovani
inovacnich Zvyseni potencialu a
ekosystémil na motivace pracovniki
narodni a ve vyzkumnych
regiondlni drovni. organizacich.

Zdroj: Metodicka doporuceni krajim pro aktualizace krajskych RIS3 strategii v programovém

obdobi 2021+, 2019, vlastni piepracovani

Ministerstvo vnitra Ceské republiky (MVCR) je gestorem bezpeénostniho

vyzkumu a integrovalo do NRIS3 strategie CR souvisejici témata a samostatnou

strategii s nazvem ,Meziresortni koncepce podpory bezpetnostniho vyzkumu CR

2017-2023 svyhledem do roku 2030 (Oddéleni bezpe¢nostniho vyzkumu MVCR,

2017). Platna a funk¢ni definice formulovana Poradnim sborem pro evropsky

bezpecnostni vyzkum, anglicky European Security Research Advisory Board, umistuje

bezpecnostni vyzkum na priise¢ik environmentéalniho, ekonomického a spole¢enského
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kontextu udrzitelného rozvoje. Bezpefnostnim vyzkumem se rozumi vyzkumné,

vyvojové a inovacni ¢innosti, jejichZ cilem je identifikace, prevence, pfiprava a ochrana

proti nezakonnym jednanim nebo jednanim umyslné poskozujicim (evropské)

spolectenstvi, lidské bytosti, organizace nebo struktury, hmotné i nehmotné statky

a infrastruktury vcetné zajisténi operacni kontinuity po takovém jednani a zmirnéni

jeho diisledk@i (Oddéleni bezpe&nostniho vyzkumu MVCR, 2017).

Hlavnimi prioritami bezpecnostniho vyzkumu jsou:

stabilita, spolehlivost a udrzitelnost spoletenskych a ekonomickych
environmentélnich systémt,

sniZovani rizik a zvySovani odolnosti,

rozvoj bezpec¢nostniho systému,

FeSeni bezpecnostnich incidentd.

Hlavnimi cili bezpetnostniho vyzkumu jsou:

Efektivni zasah - v ramci tohoto cile jsou rozvijeny oblasti zamérené na
vCasnou vystrahu a situacni prehled, efektivni intervenci a vySetfovani
incidentd.

Adaptabilni bezpecnostni systém je zaméien na krizové rizeni, bezpec¢nostni
politiku, vnitfni schopnosti bezpecnostniho systému a management
bezpecnosti informaci.

Resilientni komunity - tento cil je zaméfen na bezpecnost vefejného prostoru,
bezpecnost infrastruktur a environmentalni bezpecnost.

Definice cile uvadi: ,Rozviji se predpoklady pro zachovdni kontinuity sluZeb
a pristupu k nim a respektu k zdkladnim spoleCenskym hodnotdm a potiebdm
zranitelnych skupin obyvatelstva v priibéhu krizové situace nebo pod tlakem
protispolecenskych jevi. Infrastruktury a jejich kritické prvky i ¢dsti verejného
prostoru jsou navrhovdny a stavény tak, aby odoldvaly prirodnim katastrofdm,
havdriim i projeviim protispolecenského chovdni a umoZriovaly flexibilni,
kontrolované vyuZiti v dobé krizové situace a rychlou obnovu. Proaktivni
bezpecnostni kontrola jako prvek zvysovdni odolnosti je prizptisobena dynamice
pohybu osob a zboZi i standardiim lidskych prdv a zachovdni diistojnosti jedince.
Komunity zasaZené zdvazZnym bezpecnostnim incidentem jsou schopny se s nimi
rychle a uspésné vyporddat vcetné minimalizace okamZitych i dlouhodobych

a chronickych ndsledki.”“ (0ddéleni bezpeé&nostniho vyzkumu MVCR, 2017).
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Narodni strategie kybernetické bezpe¢nosti Ceské republiky pro obdobi 2021-
2025 ve treti kapitole vyobrazuje dil¢i strategické cile a vize, jejichZ soucasti je i ¢ast
s nazvem ,Odolna spole¢nost 4.0“.

Vize Néarodni strategie kybernetické bezpe¢nosti CR pro obdobi 2021-2025 jsou

vyobrazeny v tabulce 3.

Tabulka 3 Vize Narodni strategie kybernetické bezpecnosti

Vize Narodni strategie kybernetické bezpecnosti

Sebevédomé v Kyberprostoru

Silna a spolehliva spojenectvi

Odolna spolecnost 4.0

Strategické cile

e Celonarodni pristup s dirazem
na sdileni informaci, koordinaci
a spolupraci.

e Rozvoj schopnosti a kapacit
statu v kybernetické
bezpecnosti.

e Posileni zabezpeceni a odolnosti
infrastruktury.

e Rozvoj schopnosti, predikce,
detekce a agilni reakce na
kyberneticky utok.

e Utinna strategicka komunikace.

e Prevence a potirani
kybernetické kriminality.

o Efektivni mezinarodni
spoluprace.

e Tvorba spojenct.

e Prosazovani zajm@i CR v
zahranici.

e Vytvareni dialogu v
mezinarodnim prostiedi.

e Podpora otevireného a
bezpectného chovani v
kyberprostoru.

e Export know-how.

e Zajisténi
bezpecnosti
digitalizace statni
spravy
(eGovernmentu).

e Kvalitni systém
vzdélavani.

e Osvétova Cinnost.

e Spoluprace statu a
soukromée sféry a
obcant.

e Vytvareni expertni
zakladny.

Zdroj: Kolektiv autorii NUKIB, 2020, vlastni pfepracovani

Soutasti Narodni strategie Kybernetické bezpe¢nosti CR pro obdobi 2021-2025
je i Akéni plan k Narodnf strategii kybernetické bezpetnosti Ceské republiky na obdobi
let 2021 aZ 2025. Ak¢ni plan v ¢asti C Odolné spole¢nost 4.0 v bodu 88 uvadi: ,Je nutné
se podilet na bezpe¢ném rozvoji Smart Cities v CR v souladu s ,Koncepci SMART Cities -
odolnost prostrednictvim SMART resSeni pro obce, mésta a regiony,” a to napriklad
metodickym vedenim, konzultacemi ve spolupraci s Narodnim uradem pro
kybernetickou a informaéni bezpet¢nost (NUKIB) a Ministerstvem pro mistni rozvoj
(MMR) v priibéhu celého obdobi 2021-2025 (Kolektiv autort, 2021a).

Rozvoj implementace koncepce Smart Cities je tedy zahrnut i do strategickych
dokumentfi Fesicich rozvoj kybernetické bezpeé&nosti v CR.

Dil¢i ¢asti koncepce Smart Cities jsou rovnéz soucasti strategickych a rozvojovych
dokumenti krajli, mést a obci. Vybér a rozsah implementace dil¢ich ¢asti koncepce

Smart Cities zahrnutych do strategickych dokumentii krajli, mést a obci pro
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implementaci v krajich, méstech a obcich jsou feSeny a zahrnovany do strategickych
dokumentii na zakladé samostatné plisobnosti krajti, mést a obci (autonomni piistup).
Ke strategickym dokumentlim lze zaradit napf. Strategie rozvoje, Strategie ICT,
Strategie pro vzdélavani, Strategie pro Smart Cities aj.

V ramci implementace koncepce Smart Cities ve méstech a obcich jsou prvky
informac¢niho a znalostntho managementu klicové. Diky informa¢nimu procesu, ktery
zahrnuje sbér, spravu a analyzu dat, 1ze u¢inné planovat a ridit soucasny i budouci
vyvoj této koncepce.

Proces fizeni je souhrnem dil¢ich fidicich procest realizovanych jednotlivymi
ridicimi pracovniky organizace. Kvalita fizeni je dana kvalitou jednotlivych fidicich
procest, kvalitou celkového procesu, ktery podporuje a integruje dil¢i Fidici procesy
v jeden celek (Lukas etal., 2008).

Z hlediska spravné a efektivni implementace koncepce Smart Cities je diilezita
informac¢ni podpora fizeni, ktera predstavuje proces ¢innosti podporujicich rizeni po
informacni strance. Proces informac¢ni podpory fizeni je zobrazen na obrazku 1 na dalsi

strané.

Informaéni podpora fizeni

Zpusob

feseni

) Cil
Znalosti (tikol)

O Informaéni
Q podpora
Informace /\
>

Subjekt Fizeni Objekt Fizeni <::J\>
(manazer) (zaméstnanci)

<
Prikazy U

Informacni systém

Cil

Ukol

Obrazek 1 Proces informacni podpory fizeni

Zdroj: Lukas et al., 2008, vlastni prepracovani
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4.2 Metody pro pripravu novych bezpecnostnich

standardl a novych pravnich predpisi

Pro zkoumani aktualniho stavu metodik a jinych metod pro pripravu
a zpracovani legislativnich norem, bezpecnostnich standardl a doporuceni s vyuZitim
informacnich technologii byla provedena reSerSe, ktera je zaloZena na metodickém
postupu reSersni strategie (anglicky Search Strategy). Odborné ¢lanky byly hledany ve
védeckych databazich Scopus, Web of Science (WoS). Zpracovana reSerSni strategie
byla pro prehlednost rozdélena do dil¢ich podkapitol.

4.2.1 Ceska republika

Tato dil¢i ¢ast reSerSni strategie rozpracovava reSenou problematiku v ramci
Ceské republiky.

Prvné bylo zminéno vyuZzivani kybernetickych metod v pravu v knize od V.
Knappa. Kniha vymezuje predmét zkoumani a moZnosti aplikace kybernetickych strojt
v pravu a jejich obtize, dale rozpracovava obecné predpoklady pro vyuZivani
kybernetickych metod v pravu, v soudni statistické dokumentaci (Knapp, 1963).

V Ceské republice byla problematika automatizovaného zpracovavani textii dale
FeSena v ramci obhdjené diserta¢ni prace z roku 2007, tedy témér po 45 letech. V této
disertacni praci byla zpracovana analyza pravnich textii, které vsak nebyly predem
syntetizovany s vyuzitim prostifedki informacnich technologii, ale byly zkoumany
vramci odborného prirozeného jazyka. Cile této prace byly zaméfeny na vyskyt
moZnych problémi, které se mohou vyskytovat pfi zpracovavani pravnich texti
s vyuZitim pocitacové techniky, a dale na zkoumani hierarchickych vztahii v navaznosti
na moznost zpracovavani pravnich textii v podobé automatizovaného zpracovani. Dale
prace rozpracovavala problematiku lingvistické, strukturalni, logické analyzy
a zkoumala zpracovani jevi pravnich textl vCetné nasledné syntézy. V zavéru byl
rozpracovan volné dostupny software (v ¢ase zpracovavani prace v roce 2007), ktery
byl vyuZit jako expertni systém pro zpracovani pravnich textii, kdy byla vytvorena
znalostni baze ze strany autora (Ptasnik, 2007).

Na FeSeni problematiky spojené s ptripravou novych pravnich predpisii navazuje
kniha od M. KokeSe vydana v roce 2020, ktera rozpracovava ,temné zakouti
legislativniho procesu” spojené zejména s p¥ipravou vladnich navrhii zakonfti v Ceské
republice. Kniha je svym zaméfenim zpracovana jako prehledova publikace, jeZ
shrnuje problematiku pripravy legislativniho procesu z hlediska zakonodarného

procesu. Obsahuje pres 650 literarnich zdroji a z hlediska zpracovani poskytuje
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V.o

Ctenarim vhled do FeSené problematiky na narodni a mezinarodni urovni a poukazuje
na soucasné problémy spojené s pripravou novych pravnich predpisti (Kokes, 2020).

Z hlediska reSeného problému v této disertacni praci Ize tedy konstatovat, Ze tato
disertani prace navazuje na problém, ktery byl v minulosti s velkymi odstupy rovnéz
zpracovan.

Tato disertatni prace svym zaméfenim systematicky navazuje a analyzuje
metody z oblasti informa¢niho a znalostniho managementu pro efektivni zpracovani
novych pravnich predpisti a bezpecnostnich standardi s moZnosti dalsiho vyuZiti
V praxi.

Navrh metod pro pripravu novych pravnich predpisi a bezpecnostnich
standard je tedy primarné urcen pro organizace podilejici se na piipravé novych nebo
aktualizovanych pravnich predpisti a bezpectnostnich standardd. Dal$i moZnosti
uplatnéni miZe nalézt i v mnohych organizacich pfi ptripravé a aktualizaci internich
smérnic ¢i jinych pokynt. Navrh vhodnych metod miiZe nalézt uplatnénii u organizaci
na mezinarodni urovni, coz doklada i publikovany prispévek autorky na prestiZni
zahrani¢ni konferenci (Svecova, 2022).

4.2.2 Zahranici

z

Tato c¢ast reSerSni strategie byla zaméfena na oblast vyuZzivani vhodnych
inovativnich softwarovych nastroji pro zvySeni efektivnosti pripravy pravnich
piredpisti a bezpecnostnich standardli v zahranici.

Mousmounti (2019) ve své knize popisuje nastroje pro efektivni zakonodarny proces,
avSak pouze z hlediska metodicko-pravniho v podobé RIA, konzultaci a zjednoduSeni.
Prosazuje novou mySlenku, Ze legislativni u¢innost je vysledkem slozité ,mechaniky*
v konceptualizaci, designu a navrhovani ze ¢tyf prvkl obsaZenych v kaZzdém pravu:
ucel, obsah, kontext a vysledky. Dochazi k zavéru, Ze efektivity lze dosahnout pomoci
koncep¢nich a metodologickych poznatkd, které vedou konkrétni volbu zakonodarct
pri navrhovani a prosazovani legislativy.

Rodiyah et al. (2022) analyzuji vyuZziti informacnich technologii pro pripravu zakonti
a dalSich predpist v Indii.

Palmirani (2022) popisuje vyuZiti hybridniho pristupu umélé inteligence v souvislosti
s evropskou legislativou s cilem analyzovani a komparace podobnosti evropskych
smérnic.

Beaulieu (2020) piSe o moZnosti vyuZiti inovaci pti navrhovani pravnich predpisi,

sz

jejich vyhodach a také o prekazkach pri prijimani. Inovaci spatfuje ve vyuZivani
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moderniho nastroje CC Dr@ft, ve kterém jsou integrovany prvky automatizace pro
praci s dokumenty.

Ashley (2017) ve své knize analyzuje a popisuje interdisciplinarni oblasti, které jsou
vhodné pro vyvoj vhodnych softwarovych ndéstrojii zaloZenych na vyuZiti umélé
inteligence v souvislosti s legislativnim procesem.

Moore (2019) charakterizuje ve svém clanku dopady modernich technologii na
pravnickou profesi véetné dopadi modernich technologii na zakonodarny proces.
Ve své praci popisuje vyuZiti automatizovanych procesli za pomoci robotl, dale
zminuje i implementaci prvki Al.

Ptitsyna (2022) ve svém clanku predstavuje softwarovy produkt od spolecnosti
Lawrina, ktery je vyuZivan pro pripravu smluv a vyuZziva prvky umélé inteligence.
Lloyd (2020) se ve své knize zaméfuje na vyvoj informacniho prava v UK a EU.

Fekete & Bubori (2019) popisuji ve svém c¢lanku problematiku vztahli prava
a informacnich technologii.

Lubua (2017) v se ve své studii zaméril na vyuZiti ICT prostiredki pro efektivni vyuZiti
v eGovernmentu. Studie popisuje vyuZziti informacnich technologii pri legislativnim
procesu v Tanzanii.

Sartor (2011) ve své knize analyzuje a srovnava problematiku vyuziti informacniho
a znalostniho managementu pri legislativnim procesu a dale srovnava aspekty pravni
a legislativni informatiky.

Clark (1992) ve svém clanku analyzuje vyvoj informacnich technologii vyuZivanych
v pravnich sluzbach.

Moses & Chan (2014) popisuji a analyzuji moZnosti vyuziti Big Data v soudnich,
civilnich a policejnich procesech za ucelem vymahani prava.

Konkrétni vyuZivani vhodnych softwarovych nastroji je v nalezenych ¢lancich
obsaZeno vSak minimélné. Obdobnym zplisobem je v zahrani¢nich ¢lancich fesen
proces navrhu pripravy novych bezpecnostnich standardi a pravnich predpisti. Na
zakladé zjisténych informaci 1ze konstatovat, Ze vhodné metody ¢i jejich kombinace, jeZ
by zavadély inovac¢ni prvky do procesu pripravy ¢i nasledné tvorby, nejsou vyuzivany.
4.2.3 Bezpecnostni standardy pro IoT

V této Casti reSersni strategie byla provedena analyza existujicich bezpetnostnich
standardt pro IoT.

Soucasna doba je dobou velkého rozvoje a zavadéni digitalizace do vSech odvétvi

vCetné pokrocilé implementace novych technologii s vyuzitim umélé inteligence (Al),
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r__ s

[oT Ci strojového uceni. Velmi tzce s touto problematikou souvisi i potfeba ukladani
enormnich objemt dat v lokélnich ¢i cloudovych dloZistich. V poslednich letech vzrostl
i pocet kybernetickych utokiti (v obdobi 2020-2021 vzrostl o 50 %), jeZ byly cileny
predevSim na vzdélavaci organizace, vojensky sektor a sektor verejné spravy,
komunika¢ni primysl ¢i zdravotnictvi. Statisticky prehled kybernetickych tutokt

v souvislosti a s [0T s rozdélenim na riizna odvétvi je zobrazen na obrazku 2 .

Education/Research (1605, +75%)

Government/Military

(1136, +47%)

Communications

(1079, +51%)
ISP/MSP I (1068, +67%)
Healthcare NI (830, +71%)
SI/VAR/Distributor I (778, +18%)
Utilities I (736, +46%)
Manufacturing I (704, +41%)
Finance/Banking IS (703, +53%)
Insurance/Legal I (636, +68%)
Leisure/Hospitality I (595, +40%)
Consultant I (576, +73%)
Software vendor NN (536, +146%)
Retail/Wholesale I (526, +39%)
Transportation S (501, +34%)
Hardware vendor IS (367, +16%)

Obrazek 2 Kybernetické utoky na [oT v rtiznych odvétvich

Zdroj: Gmcdouga, 2022

Utoky &asto eskaluji pravé v krizovych okamZicich, kdy lze olekavat, Ze lidé
budou pod pracovnim tlakem nachylnéjsi k chybam. Standardnim piikladem byly
utoky na zdravotnicka zarizeni v dobé $picky koronavirové krize, kdy péci o pacienty
zhorsil vypadek NIS, s nimzZ jsou svazany pristroje slouzici k vySetfeni nebo podpore
Zivotnich funkci pacientli (Svecova, 2022). Ma-li byt uplatnén a vyuZivan trend Smart
technologii, zejména tedy IoT s vyuzitim siti 5G, je nutné systémy dostatecné
zabezpecit na technické a legislativni (metodické) urovni.

NejcastéjSimi cili hackert jsou pravé systémy kritické informacni infrastruktury
(KII), které funguji dle § 2 pism. g) zakona ¢. 240/2000 Sb., o krizovém fizeni a o zméné
nékterych zdkoni (dale jen krizovy zakon).

Kritickou informacni infrastrukturou se rozumi prvek kritické infrastruktury
nebo systém prvki kritické infrastruktury, kdy narusenti jejich funkci by mélo zavazny

dopad na bezpeclnost statu, zabezpeceni zakladnich Zivotnich potfeb obyvatelstva,
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zdravi osob nebo ekonomiku statu. Prvky kritické infrastruktury (zejména stavby,
zatizeni, prostfedky nebo vefejna infrastruktura) jsou urcené podle priiezovych
a odvétvovych kritérii; je-li prvek kritické infrastruktury soucasti evropské kritické
infrastruktury, povaZuje se za prvek evropské kritické infrastruktury a subjektem je
provozovatel prvku kritické infrastruktury; jde-li o provozovatele prvku evropské
kritické infrastruktury, povaZuje se tento za subjekt evropské kritické infrastruktury
(Zakon o krizovém fizeni a o zméné nékterych zakont (krizovy zakon), 2000).

Miniaturni zatizeni [oT a dal8i jednoucelova zarizeni s nizkou energetickou
spotfebou i kapacitou paméti nejsou vzdy schopna obrany proti cilenym
a sofistikovanym kybernetickym utoklim, ¢imZ se pravé tato zarizeni stavaji
v poslednich letech cili ze strany utoc¢niki.

NejvétSim problémem soucasnosti v souvislosti s vyuzivanim a rozvojem IoT je
problém zabezpeceni, protoZe [oT jsou zarizeni, na ktera nelze aplikovat standardni
doporuceni. Internet véci je velmi specificka oblast, jejiZ bezpecnost je aktualné nejvice
reSenou problematikou na celosvétové urovni v mnoha mezinarodnich organizacich
pfi vzajemné soucinnosti gestorii kybernetické bezpecnosti.

Nejvice zneuZitelné bezpecnostni chyby, tedy kybernetické utoky, jsou zaméreny
na oblast nedostatetné globalni spravy v podobé Group Policy Object (GPO), politik
nezabezpetenych rozhrani (webovych, mobilnich, cloudovych ¢i API), nemoZnost
centralni spravy aktualizaci a predevSim existuji problémy v absenci dil¢ich
metodickych doporuceni, mezinarodnich norem a odpovidajici pravni upravy.
Bezpecnostni ramec pro [oT je tedy nutno reSit komplexné na narodni a mezinarodni
urovni z vice hledisek, a to z hlediska narodnich legislativnich pravnich norem,
z hlediska evropského prava, z hlediska mezinarodniho prava a dale z hlediska
celosvétové platnych a uznavanych mezinarodnich norem a bezpec¢nostnich standard.

Zakon o zlepSeni kybernetické bezpecnosti [oT z roku 2020, podepsany v prosinci
téhoZ roku, vyzaduje, aby vladni agentury zajistily bezpecnost svych zarizeni loT.
Nékolik statli véetné Kalifornie a Oregonu jiZ prijalo zakony o kybernetické bezpecnosti
internetu véci (2.17 Internet of Things Cybersecurity Improvement Act of 2020, 2020).

VySe uvedeny zakon o kybernetické bezpecnosti internetu véci systematicky
dopliiuji bezpecnostni standardy a normy zpracovavané a postupné dopliiované
Narodnim institutem pro standardy a technologie, anglicky National Institute

of Standards and Technology (NIST).
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Vychozim dokumentem pro feSeni bezpecnosti 0T, ktery zpracoval NIST, je fada
publikaci s ozna¢enim NISTIR 8259 (NISTIR 8259 Series | NIST, 2020).

Bezpecnostni standardy a doporuceni fady NISTIR 8259 obsahuji pokyny
vyrobclim a jejich podplirnym tietim strandam pti navrhovani, vyvoji, testovani, prodeji
a podpore zafizeni IoT napri¢ spektrem zakaznikli. Tato fada doporuceni je sloZena
ze tii dil¢ich casti: doporuceni pro vyrobce zafizeni [oT (NISTIR 8259), zakladni
doporuceni pro kybernetickou bezpec¢nost (NISTIR 8259 A) a netechnické doporuceni
pro IoT v zakladni drovni (NISTIR 8259 B). Zakladni linie NISTIR 8259 A/8259 B
predstavuji spoletnou sadu zakladnich funkci, které jsou uZzitetné pro Sirokou Skalu
aplikaci, pripadl pouZiti a typl zdkaznikil. ZjednoduSené schéma NISTIR 8259 je

zobrazeno na obrazku 3.

Technicka a netechnicka ¢ast standardu NISTIR 8259

NISTIR 8259A w NISTIR 8259B W
Technicka ¢ast )\ Netechnicka cast
Identifikace Pristup k
zarizeni rozhranim Dokumentace
Nastaveni < Prijem informacnich
SN G Aktualizace .
zarizeni dotazu
Povédomi o G
Ochrana dat ANt 3 1
T Sireni informaci
kybernetické

\ bezpecnosti / \ Povédomi o vzdélavani /

Obrazek 3 Standard NISTIR 8259

Zdroj: NISTIR 8259 Series NIST, 2020, vlastni prepracovani

Metodicky ramec rady NIST SP 800-213 je zaméfen na potieby federalnich
agentur, které usiluji o nasazeni zarizeni loT ve svych systémech. Ramec charakterizuje
zarizeni [oT pro jejich systémy a je doplnén pokyny pro feSeni rizik vzniklych
v souvislosti s pouzivanim. SP 800-213 je doplnéno o ¢ast SP 800-213A, ktera obsahuje
katalog pozadavkii na kybernetickou bezpecnost zarizeni IoT vcetné technickych
a netechnickych doporuceni (,SP 800-213 Series”, 2021). Doplnujici ramec SP 800-
213A miZe byt vyuZit pro zpracovavani internich smérnic a doporuceni pro
organizace, soucasné tento ramec navazuje na ramec SP 800-53 Kontroly zabezpeceni
a soukromi pro informacni systémy a organizace (Force, 2020). Uvedené metodické

doporucenilze vyuZitve shodé s fadou NISTIR 8259, kombinaci uvedenych doporuceni
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by mélo byt dosaZeno efektivniho zabezpeceni loT pro vyuZiti v organizacich. Schéma

frameworku pro IoT je zobrazeno na obrazku 4.

Framework pro IoT od NIST

Informace o zarizeni Specifické informace Z
EEa Informace o systému
IoT o organizaci
L Aktualizace

Posouzeni
systémovych rizik

Organizace

Pozadavky na kybernetickou bezpecnost zarizeni

Netechnické podpirné

Vlastnosti zarizeni 2
vlastnosti

Obrazek 4 Framework [oT NIST

Zdroj: SP 800-213 NIST, 2021, vlastni pfepracovani

National Instituce of Standards and Technology se také podili na tvorbé
metodickych doporuceni pro zabezpeceni pro [oT, ktera jsou vyuZivana spotrebiteli
napl. v ramci Smart Home. Soucasné NIST identifikoval klicové prvky programu
oznaCovani internetu véci z hlediska minimdlnich poZadavkli a Zadoucich atributt
a specifikoval poZadované vysledky, ¢imZ umoznil poskytovatelim a zakazniklim
volbu nejleps$iho reSeni pro jejich produkty a sluzby. Dne 31. srpna 2021 vydal NIST
Bilou knihu s navrhem kritérii pro program oznacovani schopnosti kybernetické
bezpecnosti zarizeni internetu véci a pozadal o pripominky k navrhu kritérii, které
navrhly sadu potencialnich zakladnich bezpec¢nostnich kritérii pro zarizeni internetu
véci. Na zakladé pripominek byly vydany Souhrnna zprava o kybernetickém
oznacovani spotrebitelskych produktii [oT a spotiebitelskych softwarovych produktt
(10. kvétna 2022) a Doporucend kritéria pro oznacovani spotrebitelskych produkti
internetu véci pro kybernetickou bezpecnost (4. inora 2022) (,,IoT Product Criteria”,
2021).

Celosvétova organizace sidlici v USA s nazvem Cloud Security Alliance se také

podili na tvorbé bezpecnostnich standardi pro IoT. V roce 2019 vydala ramec
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zavadéjici bezpecné kontroly rizik pripojenych loT zarizeni (CSA IoT Security Controls
Framework, 2019).

K dal$im celosvétovym organizacim sidlicim v USA patfi organizace s nazvem
Certified Threat Intelligence Analyst. Tato organizace se podili na certifikaci
kybernetické bezpecnosti pro [oT a podili se i v ramci EU na zpracovani certifika¢niho
schématu pro IoT podle narizeni EU, které zavadi jednotny ramec pro Evropské
certifikace kybernetické bezpecnosti (loT Cybersecurity Certification, 2019).

Priivodce kybernetickou bezpecnosti IoT byl zpracovan v Singapuru (Asie)
organizaci Infocomm Media Development Authority (collective of authors, 2019).
Problematikou bezpecnostnich standardl se zabyvala i australska organizace IoT
Alliance Australia, ktera v roce 2017 publikovala pokyny pro zabezpeceni IoT
(Collective of authors, 2017).

Na zakladé vySe uvedenych informaci 1ze konstatovat, Ze problematika a podpora
zvySovani bezpecnostnich standardli pro IoT je na mezinarodni urovni a mimo EU
aktivné reSena pro bézné spotrebitele a také pro organizace (Business a eGovernment).

Soucasné je problematika jednotnych bezpecnostnich standardl a legislativni
upravy feSena na urovni EU prostfednictvim vSech statl za ucelem sjednoceni
obecného pristupu o kybernetické bezpecnosti organt, instituci a jinych subjektii Unie
(Cyber Resilience Act | Shaping Europe’s Digital Future, 2022). Cilem je nastaveni
jednotnych pravidel kybernetické bezpecnosti u jednotlivych subjektli a posileni
odolnosti vl¢i Kkybernetickym hrozbam za ucelem napraveni dosavadniho
nevyhovujictho stavu, kdy existuji na urovni kybernetické bezpecnosti unijnich
subjektii velké rozdily a chybi jednotna Gprava pravidel v této oblasti (Ndrodni urad
pro kybernetickou a informacni bezpecnost - Jednotnd pravidla kybernetické bezpecnosti
subjektii EU jsou opét o néco bliz, 2022). Kybernetickd bezpecnost v souvislosti
s legislativnim ramcem na urovni EU je tedy aktivné feSena jiZ nékolik let.

Clenské staty Evropské unie usilovaly o zavedeni systému jednotné Kybernetické
certifikace produktdi, procesii a sluzeb (Svecova, 2022). Tato jejich snaha vyustila
v prijeti narizeni EU s nazvem Akt kybernetické bezpecnosti (Regulation (EU)
2019/881 of the European Parliament and of the Council of 17 April 2019 on ENISA
(the European Union Agency for Cybersecurity) and on Information and
Communications Technology Cybersecurity Certification and Repealing Regulation

(EU) No 526/2013 (Cybersecurity Act), 2019).
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Narizeni EU zavadi jednotny ramec pro sjednoceni kybernetické bezpecnosti
v podobé institutu jednotnych certifikaci produktd, procesti a sluZeb podle jednotnych
certifikatnich schémat EU platnych pro vSechny c¢lenské staty. Preferovana je
predevsim oblast pro certifikaci hardwaru. Obsahem narizeni je i vytvoreni jednotného
certifikatniho ramce pro 10T, v tento okamzik dle dostupnych informaci probiha
priprava certifika¢niho ramce (Eurosmart | The Voice of the Digital Security Industry |
Eurosmart IoT Certification Scheme, 2019). V roce 2018 byl zvefejnén dokument, ktery
byl zaméfen na problematiku bezpecnostnich standardi, jenZ mél za cil analyzovat
nedostatky v oblasti zabezpeceni pro IoT. Analyzu zpracovala Agentura EU pro
kybernetickou bezpectnost, The European Union Agency for Cybersecurity (ENISA),
dokument systematicky mapuje aktualni normy tykajici se informac¢ni bezpecnosti
a soukromi v oblasti [oT (Andrukiewicz et al,, 2018).

V priibéhu roku 2018 byly soucasné vydany od ENISA zdkladni bezpecnostni
doporuceni pro 10T (Baseline Security Recommendations for lIoT, 2017) a seznam
standardnich postupii pro bezpecnost [oT v kontextu priimyslu 4.0 (Good Practices for
Security of Internet of Things in the Context of Smart Manufacturing, 2018).

Finsko definovalo bezpec¢nostni standardy pro [oT pro spotfebitele normou ETSI
TS 103 645 Cyber Security for Consumer Internet of Things (ETSI TS 103 645 Cyber
Security for Consumer Internet of Things, 2019).

Velkd Britanie v ramci Britského standardiza¢niho institutu, anglicky British
Standards Institution, zpracovala tzv. Priivodce pro malé a stfedni podniky a zac¢inajici
firmy, ktery je metodickou pomiickou z hlediska norem pti zavadéni IoT (Bass et al,,
2020).

V UK je zrizena Vladni agentura pro digitalizaci, ktera zpracovava metodicka
doporuceni v oblasti kybernetické bezpec¢nosti. V roce 2018 byla publikovana pravidla
pro bezpecnost spotrebitelského internetu véci (Code of Practice for Consumer loT
Security, 2018) a soucasné byl publikovan kodex pro zabezpeceni loT vyuZivaného
ze stran spotiebitell (Mapping of IoT Security Recommendations, Guidance and
Standards, 2018).

Dal8i agenturou sidlici v UK, ktera je soucasné celosvétovou organizaci, je
organizace GSMA. Tato organizace zpracovala bezpecnostni ramec, jenZ poskytuje
komplexni soubor osvédcenych postupli pro ndavrh, vyvoj a implementaci [oT

v organizacich (,,IoT Security Assessment”, 2020).
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Bezpecnostni standardy, frameworky a riizna doporuceni z hlediska zabezpeceni
pro vyvoj a implementaci [oT v organizacich ¢i domacnostech jsou aktivné reSeny ze
stran celosvétovych organizaci a gestorli kybernetické bezpecnosti, jejichZ spoluprace
je uzce provazana. Lze tedy konstatovat, Ze problematika zabezpeceni [oT je aktivné
feSena na narodnich urovnich, v ramci EU ¢i na Grovni mezinarodni.

Z pohledu legislativniho bylo v ramci EU pfrijato aktualizované znéni Smérnice
NIS (NIS2) (Smérnice Evropského parlmentu a Rady ze dne 14. prosince 2022 o
opatrenich k zajiSténi vysoké spolecné urovné kybernetické bezpecnosti v Unii a o
zméné narizeni (EU) ¢ 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice
(EU) 2016/1148, 2022). Bezpecnostni doporuceni ¢i framework pro IoT vSak neni
v aktualizované smérnici NIS2 detailné rozpracovano.

V neposledni radé je dlileZité zminit narodni legislativu, ktera je platna na 4zemi
Ceské republiky. Primarn{ pravni normou v oblasti kybernetické bezpe&nosti je zakon
o kybernetické bezpecnosti (181/2014 Sb. Zakon o kybernetické bezpecnosti, 2015) a
provadéci vyhlaska k zakonu o kybernetické bezpec¢nosti (Vyhlaska ¢. 82/2018 Sb.,,
obezpeclnostnich opatienich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatrenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat
(vyhlaska o kybernetické bezpecnosti), 2018).

V ramci celosvétové piisobnosti v oblasti IoT pro Smart Cities jsou uznavané
pouze standardy IoT-Enabled Smart City Framework (Burns, 2018). Tyto standardy
jsou zaloZeny na obecném typu frameworkl, které mohou byt implementovany

v riznych odvétvich.

4.2.3.1 WyuZitl bezpeénostnich standardi v tematicky zamérené ¢dsti koncepce Smart Cities

V ramci této posledni ¢asti reSersSni strategie byla rozpracovana problematika
souvisejici s vyuzivanim informacnich technologii v navaznosti na tematicky
zamérenou cast koncepce Smart Cities souvisejici s krizovym fizenim (ochranou
obyvatel). Tato ¢ast reSerSni strategie byla zahrnuta do analyzy soutasného stavu,
protoZe pri navrhu vhodné metody byla zvolena i metoda pro zkoumani textu, jeZ byla
ovérena v ramci vzorku pro prvotni navrh novych bezpecnostnich standardt pro IoT
vyuzivanych v kamerovych systémech. Tato podkapitola tedy podrobné rozpracovava
vyuzivani informacnich technologii v tematicky zamérené ¢asti koncepce Smart Cities.

Tematicky zvolena oblast s nazvem Rychla reakce je soucasti koncepce Smart
Cities, ktera je pravné zavazna na celém tizemi Ceské republiky (Nenckova & Bizkova,

2021).
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Informa¢ni management zahrnuje mnoho procesti, které jsou zasadni pro
spravnou funkci organizace ¢i statu. Mezi né nalezl napriklad procesy planovani,
organizovani, vedeni a kontroly informaci a dat. V obdobi pandemie COVID-19 byla
aktivné fesena problematika vyuZivani IoT ze strany sloZek IZS CR pro efektivni
zajiStovani ochrany obyvatel a bezpectnosti verejného poradku, avSak ani pro tuto
specialné zamérenou oblast neexistuji jednotné standardy pro zabezpeceni IoT.

V souvislosti s pandemii COVID-19 se projevila potieba vyuZiti sloZek IZS CR,
a tedy také potieba vyuziti Smart technologii v oblasti kybernetické bezpec¢nosti pri
ochrané verejného poradku a obyvatel.

Bezpecnostni slozky podilejici se na kazdodenni ochrané obyvatel ve méstech
a obcich jsou tvoreny Policif CR a méstskou policif zfizovanou méstem &i obci (Zakon &
553/1991 Sb., o obecni policii, 1991). Problematika bezpe¢nosti obyvatel a ochrany
verejného poradku nebyla v prijatych koncepcich Smart Cities do roku 2020 feSena
témér viibec. Bezpecnost obyvatel je velmi obecné zminéna v metodice pro pripravu
arealizaci strategie Smart Cities na Urovni mést, obci a regionti, kde jsou slozky IZS
zahrnuty do ¢asti zamérené na mobilitu, pficemz do méstské mobility spadaji dopravni
prostredky IZS:

e HZS CR - pfevazné nakladn,
e PCR- prevazné osobni,

e 77S - prevazné osobni (sanitky).

Podle uvedené metodiky: ,Realizovat cistou méstskou mobilitu znamend resit
a prosazovat rovhovdhu mezi vS§emi témito prvky méstské mobility vcetné poZadavkii
na efektivni rizeni dopravy zohlednujici potreby sloZek IZS, nouzovych a havarijnich
sluZzeb, méstskych sluZeb.” (Pracovni skupina pro Smart Cities, 2018). Zakladni

struktura méstské mobility je vyobrazena na obrazku 5 déle.
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Obrazek 5 Schéma méstské mobility

Zdroj: Pracovni skupina pro Smart Cities MMR, 2018

Vy$e uvedena metodika zmitiuje sloZky IZS CR, ale pouze ve spojeni s mobilitou,
nikoliv s ochranou bezpecnosti obyvatel a vefejného poradku. Dokument uvadi jen
strohé informace souvisejici se zapojenim bezpetnostnich sloZek I1ZS CR v ramci
ochrany obyvatel do ¢asti zamérené na méstskou mobilitu. Vzajemnou koordinaci
z pozice krajskych samosprav v§ak metodika neobsahuje.

V obdobi pandemie COVID-19 vznikl v CR projekt s ndzvem Chytra karanténa,
ktery byl realizovan pod zastitou ¢eskych IT firem sdruzenych pod nazvem COVID19CZ
(Chytrd karanténa - Aktudlni informace o COVID-19, 2020). Chytra karanténa je mobilni
aplikace zaloZena na mapovani pohybu nakaZené osoby za poslednich pét dni na
zakladé udaji od mobilnich operatort a udaji z kreditni karty. Takzvana
»vZzpominkova mapa“ jeZ z téchto dat vznikla, pomdhala hygienikiim v trasovani
infikované osoby. Nastroj byl také integrovan i do mobilni aplikace Mapy.cz (Mapy.cz,
2020).

Projektu Chytra karanténa predchazel projekt v podobé mobilni aplikace
s nazvem Zachranka, ktera je vyuzivana ze strany obyvatel pro kazdodenni ochranu
zdravi. Mobilni aplikace Zachranka je vyuZivana pro Kontakt se ZZS, HZS a PCR
v akutnich pripadech, kdy osoba miiZe vyuZitim mobilni aplikace pfimo predat na
operacni pracovisté souradnice mista udalosti (mista ohroZeni, bydliSté, ve kterém se
nachazi, pripadné kde se objevily akutni zdravotni problémy). Za pomoci této mobilni
aplikace lze kontaktovat pomoc i ve vybranych ptihrani¢nich oblastech statt
sousedicich s CR. Aplikace ma navic i edukativni &ast, diky ni% se uZivatel mZe

seznamit s postupy v riiznych Zivot ohroZujicich situacich (Svecova & BlaZek, 2021).
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Na urovni mikroregionti byly Smart technologie predevsim v podobé IoT
v¢lenény do kaZdodenniho Zivota obcani. Tyto technologie je moZné nalézt v méstské
hromadné dopravé v podobé uctovani jizdného na zakladé biometrické identifikace
obliCeje ¢i v podobé bezkontaktnich plateb. Dalsi [oT technologie jsou propojeny
s odpadkovymi kosi, které v pripadé naplnéni odes$lou notifikaci na centralu pro sbér
odpadu, aby naplnéné kontejnery byly vyprazdnény. Pravé s pomoci [oT technologii
v Smart Cities je provadéno nepietrZité monitorovani rtiznych oblasti a je moZné
vydavat i varovani pfed moznymi katastrofami ¢i mimoradnymi krizovymi udalostmi
(Kummitha, 2020).

K dal$im technologiim, které jsou implementovany v Smart Cities pro zajisténi
ochrany obyvatelstva a verejného poradku, patfi kamerové systémy, které jsou
v mnoha meéstech integrovany na vysoké urovni. Mnohé kamerové systémy maji
implementovanou umélou inteligenci s moZnosti biometrické identifikace.

Kamerové systémy v Smart Cities v CR jsou provozovany méstkou policii, Policif
CR, hasiti a zdravotniky. Postupnou modernizaci a implementaci Smart technologif
jsou integrovany a vzajemné propojovany na operacni stiediska uvedenych slozek. Pri
vzajemném propojeni systémil tak mohou vSechny sloZzKky vcas operativné reagovat na
aktualni mimoradné udalosti v konkrétni okamzik.

Kamerové systémy tak poskytuji bezpe¢nostnim slozkam ve méstech obrazové
informace z riiznych mist ve méstech a obcich. Soucasné je mozné CCTV propojiti do
systémi chytrého parkovani (Smart Parking). Komplexni kamerovy systém pak mtiZe
byt provazan s dalSimi IS, a to napft. patrani po pohreSovanych osobach (PATROS),
patrani po odcizenych vozidlech, dopravnich nehodach ¢i jinych incidentech.

V roce 2020 byl zahdjen projekt s nazvem: ,Pristupy do informacnich systémi
Policie Ceské republiky pro obecni policie* (PFistupy do informacnich systémii Policie
Ceské republiky pro obecni policie - Ministerstvo vnitra Ceské republiky, 2019).

Podstatou vyse uvedeného projektu je propojeni kamerovych systémi hlavnich
sloZek IZS a obecni (méstské) policie pro rychlejsi stanovovani operativnich postupii
pfi vyhodnocovani aktualni situace vyobrazené na zobrazovacich panelech
v operacnich stirediscich a dale pro pripadny okamzity efektivni zasah na misté ze
strany PCR ¢&i jinych sloZek IZS CR.

Vy$si dostupnost dat z informaénich systém@ Policie Ceské republiky
a Ministerstva vnitra velmi pomaha ke zvysSeni bezpecnosti ob¢anti. Do CCTV se

postupné implementuji i prvky umélé inteligence (Al) pro automatické vyhodnocovani
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a predikci nahodilych mimotfadnych udalosti bez zasahu osob. CCTV systémy tak nalezi
k zdkladnim prvklim (technologiim) implementovanym ve méstech a obcich pro
ochranu obyvatelstva, vefejného poradku a prostranstvi.

Rozvoj inteligentnich technologii véetné [oT lze u sloZek IZS nalézt treba v podobé
vyuzivani dront (,,Vyuziti dronl pro Integrovany zachranny systém", 2020). V ramci
eHealth koncepce EU je pak mozné vyuZit integrace zachranného systému
i s prihrani¢nimi oblastmi sousedicich statd.

Po celém svété vznikaji i vyzkumné projekty zamérené na vyuZziti IoT
v bezpecnostnich sloZkach statu pri soucasné integraci, jeZ jsou soucasné aplikovatelné
v Smart Cities.

V USA byl realizovan projekt s nazvem ,Program pro v€asnou reakci na zaplavy
pfi zvednuti hladiny morte“. Program je zaloZen na vyuziti 3D modelovani a LIDAR,
anglicky Light Detection and Ranging Data, a je urcen pro informovani mistnich
samosprav o nejrizikovéjsSich oblastech a k zajisténi v€asného varovani obyvatel. Na
urovni EU je realizovan projekt Reverse 112, ktery reaguje na zavedeni jednotného
standardu pro pomoc varovani obyvatelstva s nazvem , Telefonni centrum tisiového
volani“ (TCTV 112) na urovni EU.

K budoucim vizim EU patii systémy varovani obyvatelstva s vyuzitim IoT
prostiednictvim chytrych domi ¢i chytrych spotiebicli a s ndvaznosti na inteligentni
informacni systémy Smart Cities (Kolektiv autort, 2018).

K dal$im vyuZivanym technologiim u slozek IZS patfi bezpilotni letouny, tzv.
drony, oznacované anglicky jako Unmanned Aerila Vehicle (UAV). Dron je letadlo bez
posadky, které miZe byt fizeno na dalku nebo létat samostatné pomoci
predprogramovanych letovych planti nebo pomoci sloZitéjSich dynamickych
autonomnich systémi (Co je dron?, 2022).

Drony byly a jsou postupné implementovany do metodik, procesii a ¢innosti
bezpecnostnich sloZek po celém svété vcetné vyuziti v komercni sfére. Policie ve Velké
Britanii zacala drony testovat v roce 2015, pozdéji vznikla i specializovana jednotka
(Loughran, 2017). V ramci policie byl proveden vyzkum, ktery byl zaméren na vyuZiti
dronii pii sledovani osob (Ward, 2016).

V ramci prizkumné studie se zamérenim na vyuZivani dronti pro pomoc hasi¢im
pii mimoradnych situacich bylo ovéreno, Ze vyuZiti dronii ma velké vyhody pro hasice

i obcany. V navaznosti na provedenou studii bude v Kanadé u zachrannych slozek
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implementovana technologie 9-1-1 pro call centra u hasi¢ti (Khan & Neustaedter,
2019).

Vyuziti dron@ nachazi své uplatnéni i v dalSich oblastech bezpectnostni praxe.
Touto oblasti je monitoring bezpecnosti silni¢nitho provozu. V roce 2017 byly v Dubaji
nasazeny drony pro monitoring silni¢ni dopravy a ulic, dale k vyuzZiti priizkumu stavu
vozovek, stanic metra a tramvaji (Tesorero, 2021). Vyuziti droni pii ochrané
obyvatelstva je mozné nalézt i u Horské zachranné sluzby (Holzmann et al., 2021).
Drony v zachrannych slozkach jsou vyuzivany pro jejich rychlost, protoZe mnohdy se
sanitky kvili pretiZené dopravé ve velkych méstech potykaji s hustym dopravnim
provozem a zdravotnici se velmi téZce dostavaji k pacientim. Alex Monton,
postgradudlni student Delft University Netherlands, vytvoril sanitni dron, ktery mtiZe
dorazit na misto nehody jiZ za minutu po odeslani, tedy rychleji neZ sanitka pomoci
automobilové dopravy (Lisa, 2015). Vyuziti dront a jejich implementace nejen v oblasti
ochrany obyvatel a vefejného poradku jsou zavislé na typech Cinnosti, pro které maji
byt drony uplatnény. Drony jsou vyuZivany i v komercénim sektoru v marketingu,
v oblastech vzdélavani, logistice a dalSich ¢innostech.

Organizace Cloud Security Alliance (CSA) a Securing Smart Cities zverejnila
zpravu, Ze v blizké budoucnosti je planovano vytvoreni programu pro zavedeni
bezpecnych dronli v Smart Cities, a sou¢asné v programovém prohlaseni zd{iraznila,
Ze drony budou hrat diileZitou roli v Smart Cities (PricewaterhouseCoopers, 2021).

Staty po celém svété nebyly na pandemii COVID-19 dostatetné pripraveny
z pohledu ochrany obyvatel a informacnich technologii, kybernetické bezpecnosti
a Smart technologii. V ramci koncepci Smart Cities a Smart Region po celém svété byla
tato dil¢i ¢ast ¢asto opomijena, coZz mélo v pocatcich pandemie negativni dopady.
Negativni dopady se projevily v podobé Spatné koordinace pfi distribuci ochrannych
pomtcek z dlivodu chybéjicich IS, nepropojenosti IS s bezpecnostnimi slozkami statu
¢i chybéjicich krizovych planti a hlavné v podobé nedostate¢ného zabezpeceni systému
kritické informacni infrastruktury ve zdravotnictvi z pohledu kybernetické
bezpecnosti.

K velkym negativnim dopadlim, které se vyskytly v dobé prvni viny COVID-19,
patiily cilené kybernetické titoky na nemocnice v CR (Nemocnice pod ndporem hackert,
2021). Nejednalo se jen o CR, po celém svété &elily nemocnice intenzivni sérii titoki po

dobu nékolika mésicu.
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Rozvoj a postupné zvySovani implementace informacnich a Smart technologif
v souvislosti s konceptem Smart Cities a ochranou obyvatel jiz v§ak zapocal a je
implementovan v Smart Cities po celém svété.

Rozvoj informacnich technologii je permanentni, proto je nezbytné do
problematiky bezpec¢nosti obc¢anii a zvySovani kybernetické bezpecnosti s vyuzitim [oT
v Smart Cities v soucinnosti s dalSimi subjekty zahrnout veSkeré nastupujici
technologie a koncepty, nap¥. sité 5G & feSeni umélé inteligence (Svecova & BlaZek,
2021).

Na zakladé provedené analyzy vyuzivanych technologii v koncepci Smart Cities
v navaznosti na krizové fizeni byly vhodné zvoleny existujici pravni predpisy,
bezpecnostni standardy a dal$i souvisejici metodiky, které jsou dale rozpracovany
v souladu s metodologickym postupem v ramci navrZené metody pro zkoumani textu

v kapitole 5.
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5 POPIS RESENI A VYSLEDKY VYZKUMU

V této Casti disertatni prace je rozpracovana a popsana feSena problematika na
zakladé provedené reSerSni strategie soucasného stavu, navrzeny vhodné metody,
ovérena validace a stanoveny prinosy prace.

Metodickym zakladem védeckého zkoumani je metodologie védy a filozofie, jejim
predmétem je zkoumani metod a védeckych postupt, je to tedy nauka o metodach.
Metoda je pak nastrojem pro zkoumani stanoveného problému, kdy jsou aplikovany
postupy pro dosaZeni stanovenych cilii. Nedilnou soucasti je metodika, ktera sice
nepatii do metodologie védy, ale byva s touto védou a jejimi pojmy spojovana.
Metodika je postup, na jehoZz zakladé jsou stanoveny metody, pomoci kterych je
realizovana vyzkumna prace. Metodicky postup lze zobrazit s vyuZitim vyvojovych
diagramt napt. BPMN (Ochrana, 2009). Tato kapitola prace je zpracovana v souladu
s metodickym postupem, ktery je popsan v kapitole 1.

Na zakladé provedené resersni strategie, stanovenych cilii a metodologického
postupu byly navrZeny vhodné metody pro pripravu novych bezpecnostnich
standardli a novych pravnich predpisti. Struktura kapitoly je rozdélena do dil¢ich
podkapitol, které systematicky navazuji na reSenou problematiku, stanovené cile
a metodologicky postup. Nejprve je rozpracovan proces pripravy novych pravnich
piredpisti v CR a EU, ovéien skute¢ny stav u zvolenych organizaci, dale jsou navrZeny
metody a v zavéru této kapitoly jsou provedeny validace, zhodnoceni a jsou definovany
prinosy prace.

5.1 Proces pripravy novych pravnich predpist

V této dil¢i podkapitole je rozpracovan proces pripravy novych pravnich
piredpist, jejichZ zpracovani Ize aplikovat na proces piipravy novych bezpec¢nostnich
standardl. Pro nalezeni konsensu mezi navrZzenymi metodami je nutné bliZe tento
proces specifikovat, aby ctenar pochopil zakladni ¢asti celého procesu pripravy, aniz
by musel mit odpovidajici odborné pravni vzdélani. Tato podkapitola rozpracovava
proces pripravy novych pravnich predpisti, avsak vyklad pravnich predpisii neni v této
podkapitole ani jinych kapitolach aplikovan. Prace svym zaméfenim nezkouma pravni
predpisy a jejich vyznam.

Legislativni proces je v Ceské republice upraven tstavnimi zékony, zejména

Ustavou CR (Ustavni zakon & 1/1993 Sb.), a je definovan jako zakonodarny proces.
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Zakonodarna &innost je zakladni funkci Parlamentu a podle ¢l. 15 Ustavy nalei
vyhradné Parlamentu (Pavlicek & Kolektiv autordi, 2011). Zakonodarny proces lze
rozdélit na nékolik stadii (Klima, 2010):

e 7zakonodarna iniciativa,

e prvni ¢teni zakona,

e druhé ¢teni zakona,

e tfeti ¢teni zakona, schvaleni zakona,

e zaslani zakona Senatu (pripadné nové projednani vraceného zakona),

e zaslani zakona prezidentu republiky (pfipadné nové projednani vraceného
zakona),

e vyhlaseni zakona.

Na urovni vlady jsou tvoreny pravni predpisy ministerstvy a jinymi ustrednimi
organy statni spravy (predkladatelé). Pri pripravé pravnich predpisti musi jejich
predkladatelé postupovat v souladu s legislativhimi pravidly vlady, ktera upravuji
poZadavky na obsah a formu p¥ipravované legislativy (,Zakonodarny proces v Cesku",
2022). Dal$imi predkladateli ndvrhu zdkon@i mohou byt podle ¢l. 41 odst. 2 Ustavy
poslanec, skupina poslancli, Senat, vlada nebo zastupitelstvo vys$siho uzemniho
samospravného celku (Pavlicek & Kolektiv autort, 2011).

Z hlediska zakonodarné iniciativy a celkového legislativniho procesu je pro tuto
praci dllezita cast, kterd je zamérena na pripravu materialu ndvrhu zakona a dalsich
souvisejicich ¢innosti. Pro prvotni pfipravu novych pravnich predpisii ¢i metodickych
doporuceni jsou vyuzivany kancelarské aplikace, zejména MS Office. Cely proces
pripravy a nasledné pripominkovani prvotnich navrhli probihd s vyuZitim rucni
editace pri pracovnich jednanich. Tato prvotni pfipravna ¢ast se tak stava zdlouhavou,
neefektivni a neprehlednou. Trendem soucasnosti je vyuZivani cloudovych sluzeb,
které jsou poskytovany v souvislosti s pripravou navrhu zakona, av§ak opét za vyuziti
kancelarskych aplikaci s ru¢ni editaci pfipominek pri jednani pracovnich skupin.

Metodické pokyny pro pfipravu pravnich predpisti jsou v CR vydavany Uradem
vlady CR, ktery je zvefejiiuje na svych webovych strankach. Proces p¥ipravy navrhi
pravnich predpisti je upraven v praktické priruc¢ce (KnéZinek et al., 2010) a navazuje
na metodické pomticky pro pripravu navrhli pravnich predpisi, rozdélenou do tfi
samostatnych casti, které byly vypracovany autorskym kolektivem Odboru vladni
legislativy Ufadu vlady Ceské republiky pod vedenim Josefa Vedrala v roce 2006

(Vedral, 2006). Soucasti zakonodarného procesu v ramci pripravy zakona je proces pro
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hodnoceni dopadl regulace, anglicky Regulatory Impact Assessment (RIA). Tento
proces je souborem dil¢ich etap, jejichZ cilem je hodnoceni ocekdvanych dopadi
navrhovanych pravnich predpisti. V Ceské republice je RIA uplatiiovana u véech obecné
zavaznych pravnich predpisi pripravovanych ministerstvy a ostatnimi ustfednimi
spravnimi urady podle legislativnich pravidel vlady, a to v€etné implementace prava
EU. Pri zpracovani RIA urady postupuji podle vladou schvalenych obecnych zasad pro
hodnoceni dopadi regulace. Zakladnim cilem RIA je tedy zvySeni kvality pravnich
piredpisli a samozirejmé i celé jejich tvorby i na urovni EU (Co je hodnoceni dopadii
regulace [ ria.vlada.cz, 2022). Metodika pro RIA je detailné zpracovana a ¢lenéna do
dvou ¢asti: Procesni pravidla a Metodika pro hodnoceni dopadii regulace.

Proces tvorby navrhu, pripravy a prijeti novych legislativnich predpisii jsou velmi
dobre zpracovany na narodni urovni, avSak informace zaméfené na samotnou
pifipravu materidli s vyuZitim informacnich technologii napf. s odpovidajicim
softwarem nejsou nikde obsaZeny. Proces pripravy pro navrh zakona je zobrazen
prostrednictvim modelu BMPN 2. Z vySe uvedeného grafického schématu je relevantni

pouze ¢ast souvisejici s pripravou materialu a relevantnich podkladi.
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Legislativni proces na urovni EU je ve velmi zjednoduSeném schématu zobrazen na

obrazku 6, schéma detailniho procesu je priloZeno v priloze 4.

Zjednodusené schéma legislativniho procesu Evropské Unie

Evropska komise
Predlozeni legislativniho navrhu

Evropsky parlament
Piijeti navrhu bez pozménovacich
navrhi

Prvni éteni

Evropsky parlament
Predlozeni pozménovacich navrhi

]

v v v

Rada EU Rada EU
oL A - Rada EU e : -
Schvileni prijatého navrhu EU e 5 - - Schvaleni postoje Evropského
Pridani pozménovaciho navrhu
Parlamentem parlamentu

Navrh byl piijat Druhé éteni Navrh byl pfijat

Obrazek 6 Schéma legislativniho procesu EU

Zdroj: Schreiberova, 2022, vlastni prepracovani

Nejvyznamnéjsi instituci v CR, ktera se specializuje na vydavani norem, je Urad
pro normalizaci, metrologii a statni zkuSebnictvi. Tato organizace spolupracuje a podili
se na tvorbé i mezinarodnich norem v ramci spoluprace s dal$imi zahrani¢nimi
organizacemi. Metodiky ¢i praktické metodické pomiicky pro pripravu dokumentt ze
strany UNMZ nejsou vSak pro verejnost dostupné.

Podpora zlepSovani spravy a rizeni v zemich stiedni a vychodni Evropy (program
SIGMA) je spoletnou iniciativou Organisation for Economic Co-operation and
Development (OECD) pro podporu iniciativy s cilem zvySovani digitalizace verejné
spravy. V ramci programu SIGMA byl zpracovan dokument fe$ici problematiku
piipravy pravnich predpisti a regulacnich nafizeni ve stiedni a vychodni Evropé
(Checklist on Law Drafting and Regulatory Management in Central and Eastern Europe,
1997).

Priprava prvotnich navrhii novych legislativnich norem a bezpecnostnich
standardlii by méla byt zaloZena na vyuziti prvkli a procesl z oblasti informac¢niho
managementu. Samotnd pfiprava novych navrhi legislativnich norem

a bezpecnostnich standardd by méla obsahovat dil¢i procesy:
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e sbér informaci,

e analyzu prvotnich informaci,

e zpracovavani a vyhodnoceni informaci,

e navrh a fizeni procesti pfi pripravé novych zakond,

e konzultace s odbornou verejnosti,

e schvalovani zakona.

Proces sbéru informaci by mél zahrnovat vybér vhodnych dokumentl napf.
informace o aktudlni legislativé, o praxi, o potirebach a ndzorech verejnosti. DiileZité je
zajistit, aby informace byly ziskany z dvéryhodnych zdroji a aby byly ziskané
informace spravné interpretovany. Vybér vhodnych dokumentti pomoci procesu sbéru
informaci je nezbytnou a prvotni ¢asti celého procesu pripravy.

V ramci procesu analyzy informaci by méla byt provedena analyza a vyhodnoceni
ziskanych informaci s cilem identifikovat problémy a potreby, na jejichz zakladé bude
proces pripravy zahajen. Neopomenutelnou podminkou je zajisténi kvalitniho
zpracovani ziskanych informaci. Proces analyzy informaci je moZné vyuzit v souvislosti
s RIA, kde jsou prostirednictvim povinného vyhotoveni RIA k navrhu novych pravnich
piredpisti analyzovany dopady na subjekty verejné spravy, rozpocet aj. Pomoci procesu
analyzy informaci zaloZeného na RIA jsou zhodnoceny dopady na cilové skupiny,
vyhody a nevyhody pro rozpocet ¢i dalsi skutecnosti.

Proces zpracovani a vyhodnocovani informaci by mél zahrnovat zpracovavani
vySe uvedenych procesti (sbér a analyza informaci). V ramci procesu zpracovani
informaci z hlediska procesu pripravy jsou identifikovany (stanoveny) klicové
problémy a skutecnosti, které je nutno zahrnout do celkového procesu pripravy.
DileZitou podminkou je zajiSténi, aby kvalitné zpracované informace byly vhodné
Vvyuzity pri procesu pripravy.

Navrh a Fizeni procesii v procesu pripravy by mél probihat na zédkladé ziskanych
informaci, které byly vhodné aplikovany v souladu s ostatni platnou legislativou.

Konzultace s odbornou verejnosti by méla probihat za ucelem zapojeni
i odborniki z jinych odvétvi. Tato dil¢i podcast procesu pripravy ve formé odbornych
konzultaci prinasi do procesu pripravy zapojeni SirSiho okruhu vefejné odbornosti, coZ
ma za nasledek kvalitnéjsi zpracovavani pripravovanych navrhi.

Je diilezité si uvédomit, Ze proces pripravy materidli a relevantnich podkladt
v ramci zakonodarného procesu a proces piipravy metodickych doporucenti, standardi

a norem zahrnuji velmi podobné procesy a ¢innosti. Na zakladé toho lze konstatovat,
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Ze proces pripravy materiall a relevantnich podkladfi v ramci zdkonodarného procesu
a proces pripravy metodickych doporuceni, standardi a norem zahrnuji velmi
podobné procesy a ¢innosti. A pravé tento pfipravny proces je zdlouhavy, neefektivn{
a je vhodné ho zautomatizovat a zefektivnit pomoci vhodnych metod s pfipadnym
vyuzitim odpovidajictho softwaru. Pri téchto procesech je tedy nutné vyuzivat podobné
postupy a postavit je na pevné metodice.
5.2 Ovéreni skuteéného stavu
Na predchozi dil¢i podkapitolu, ve které byla charakterizovana a popsana
specifika pripravy novych pravnich predpisli, navazuje tato podkapitola, jeZ
rozpracovava Cast zamérenou na zjiSténi skutecného stavu. Skutecny stav procesu
pripravy byl ovéfovan v ramci stanovenych organizaci tak, aby bylo dodrzeno zakladni
organizacni usporadani verejné spravy a statnich instituci. Pro ovéreni skute¢ného
stavu byly zvoleny organizace z hlediska hierarchického usporadani:
e Vys$Si uzemni samospravny celek (kraj) - Krajsky urad Pardubického kraje.
e Ustfedni spravni ufad - Narodni Gfad pro informaéni a kybernetickou
bezpecnost.
e Ministerstvo - Ministerstvo vnitra Ceské republiky.
e Soukromy subjekt - Soukroma advokatni kancelar Cisar, Cegka, Smutny, s. 1. 0.
Pro sbér dat byly vyuzity metody:
e neformalni rozhovor,
e pisemné dotazovani.

Provedeni sbéru dat bylo zaméreno na zjiStovani skute¢ného stavu u vSech
zvolenych organizaci: Krajsky tiad Pardubického kraje, NUKIB, soukroméa advokatn{
kancelatr Cisa¥, Cegka, Smutny, s. r. 0, MV CR. Byly formulovany vhodné otazky, na
zakladé kterych byla ziskana relevantni vstupni data.

Pisemnou formou byl osloven Krajsky urad Pardubického kraje, ktery ma dle
zakona o krajich kompetence pro podavani navrhii novych pravnich predpist. Krajsky
utad byl osloven prostrednictvim zadosti podle zakona ¢. 106/1999 Sb., o svobodném
pristupu kinformacim prostrednictvim datové schranky. Odpovéd’ ze strany Krajského
ufadu Pardubického kraje byla zpracovana Oddélenim legislativni podpory a zaslana
do datové schranky. Tato zadost v¢etné vyjadreni je priloZena v priloze 1 a 2.

Formou neformélniho rozhovoru byl v priibéhu ledna 2024 osloven Narodni

ufad pro informacni a kybernetickou bezpecnost. Na zakladé osobni schiizky probéhlo
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setkani se zaméstnancem uradu, se kterym byl proveden rozhovor formou otevieného
neformalniho rozhovoru na zakladé stanovenych otazek.

Dale byl skute¢ny stav potvrzen na zakladé vlastni zkuSenosti, kdy autorka byla
jiZ drive soucasti pracovni skupiny, ktera se podilela na pripravé cloudové vyhlasky, jiz
NUKIB ptipravoval.

Formou pisemné komunikace byla oslovena soukroma advokatni kancelar
Cisal, Ce$ka, Smutny, s.T. 0., jeji% odpovéd je p¥iloZena v priloze 3.

Pro zjiSténi skute¢ného a aktualni stavu byly poloZeny otazky:

1) V souvislosti s prvotni pripravou novych legislativnich norem Vas Zadam
o poskytnuti informaci v podobé popisu postupu (procesu), jakym zpiisobem tato
prvotni priprava probiha a jaké cinnosti (aktivity) jsou ze strany zaméstnancl vasi
organizace realizovany a s vyuzitim jakého softwaru?

2) Pri pripravé navrhu novych legislativnich norem jsou vyuzivany i prostiredky
informacnich technologii, zejména software (dale SW). Jaky typ SW je vyuzivan ze
strany vasich zaméstnancili (napf. textovy editor, software pro sdileni dat), miiZete
sdélit presny nazev vyuzivaného softwaru?

3) Jaké jsou priimérnad doba a pocet zaméstnanci, jeZ jsou obvykle priimérné
vynaloZeny v ramci odbornych konzultaci pri jednani ve formé on-line nebo s osobni
ucasti nad pripravovanou novou legislativni normou, tj. pfed zapocetim samotné
piipravy navrhu nové legislativni normy ze strany vasSich zaméstnancl s vyuZitim
softwaru?

4) Jakym zplsobem probihd ve vas$i organizaci pii pripravé navrhii novych
legislativnich norem zavadéni inovaci pro zvySovani efektivity, cimZ dochazi souc¢asné
ke sniZovani vynaloZeného c¢asu a soucasné ke snizovani celkovych financ¢nich
naklad@? Je tato problematika feSena nebo nikoliv, ¢i pripadné planuje se zavadéni
inovaci pri naplni této pracovni ¢innosti, a pokud ano, v jakém ¢asovém obdobi a jaké
inovace planujete implementovat, v jakém casovém obdobi, na zakladé jaké metody
bude provedeno zhodnoceni implementovanych inovaci?

5) V ramci zavadéni inovaci jsou ve vasi organizaci vyuZivany frameworky z oblasti
informa¢niho a znalostntho managementu napf. IT Governance, Enterprise
Information Management ¢i jiné?

Vyhodnoceni ziskanych dat probé&hlo metodou analytické indukce a triangulace.

51



Vyhodnoceni odpovédi ze strany Krajského uradu Pardubického kraje

Na zakladé pisemné odpovédi, ktera je priloZzena v priloze 2, byly poskytnuty
informace, které nelze detailné priradit ke konkrétnim otazkam, ponévadZ odpovéd
byla strukturovana souhrnné v obecnéjsi roviné. Nicméné ze zaslaného vyjadreni je
zfejmé, Ze:

Pro zpracovavani navrhii pro nové pravni predpisy je vyuZivan standardni
kancelarsky balik MS Office, zejména Word, Excel, a déle, Ze pro schiizky je vyuZivan
MS Teams. Z hlediska vycisleni ¢asu nebylo moZzné tuto skutec¢nost sdélit, ponévadz se
nejedna o formalizovany proces, kazdy navrh je feSen individualné z hlediska pripravy,
projednavani v ramci konzultaci s jinymi subjekty, dale na zakladé slozitosti pripravy
a celkového zpracovani. V dodate¢né emailové komunikaci byl vyjadien zajem o reSeni
této problematiky v budoucnu napf. v ramci dal$i spoluprace.

Vyhodnoceni odpovédi na zakladé poskytnutého rozhovoru se zameéstnancem
NUKIB

Rozhovor se zaméstnancem tstfedniho spravniho ifadu NUKIB probihal formou
otevieného rozhovoru, ve kterém byly predstaveny feSeny problém, jeho uskali,
zjiSténé skutecCnosti FeSené problematiky na narodni a mezinarodni urovni na zakladé
analyzy odborné literatury.

V ramci rozhovoru byly poskytnuty informace, Ze tuto problematiku urad zkouSel
resSit v souvislosti s transpozici smérnice NIS2, kdy bylo nutné pristoupit k vytvoreni
zcela nového navrhu zakona o kybernetické bezpecnosti. Pro navrh byla vyuzita
demoverze softwaru (nazev nebyl sdélen), ktery se dle sdélenych informaci neovéril
jako zcela vhodny nastroj pro reSeni této problematiky. Souc¢asné bylo poukazano na
to, Ze tato problematika by méla byt v budoucnu feSena i v navaznosti na proces
pripravy evropskych pravnich predpist.

Proces pripravy navrhu novych pravnich predpist je taktéZ pripravovan, a to
predevSim na zakladé vyuzivani standardnich kancelarskych aplikaci Word a Excel.
Dale byl projeven zajem o dal$i reSeni této problematiky do budoucna. Na zakladé
vlastnich zkuSenosti autorky, ktera byla soucasti pracovni skupiny pro pripravu
cloudové vyhlasky, lze taktéz potvrdit, Ze je vyuZzivan zejména kancelarsky balik MS

Office pro pripravu a zpracovavani pravnich ndvrhli na tomto aradu.

52



Vyhodnoceni odpovédi na zakladé pisemné formy ze strany soukromé advokatni
kancelare Cisar, Céska, Smutny, s.r. 0.

Na zakladé poskytnutych informaci ze strany soukromé advokatni kancelare bylo
sdéleno, Ze neni pri samotné pripravé vyuzivan Zadny software mimo textovych
editort (Word, LibreOffice aj.). V souvislosti s poskytnutim informaci ohledné ¢asové
dotace pro vytvoreni navrhu pravni normy kancelar uvadi, Ze vétSinou je treba ¢asové
dotace ve formé 1 manday. Stejnou odpovéd’ kancelar poskytla v ramci dotazu ohledné
poskytnuti primérné ¢asové dotace na pracovni jednani pro piipravu nového pravniho
predpisu, také 1 manday. Efektivita neni v ramci pripravy systematicky reSena, inovace
jsou zavadény pribéZné, frameworky z oblasti informacniho a znalostniho
managementu nejsou v organizaci implementovany. Pisemné sdéleni informaci na
zakladé poloZenych otazek je priloZeno v priloze 3.

Vyhodnoceni odpovédi na ziakladé uistni formy u MV CR

Ovéieni skuteéného stavu u MV CR bylo soutasti procesu validace formou
neformalniho rozhovoru a je zpracovano v kapitole 5.5 Validace vysledkli v ramci
expertnich skupin.

Na zakladé kritéria triangulace a kombinaci metod byl zjiStén aktualni stav
u organizaci podilejicich se na pripravé navrhii novych pravnich predpist, kdy bylo
zjiSténo:

1) Formalizovany postup - neni stanoven ani implementovan.

2) VyuZivany software - MS Office, zejména Word, Excel, ¢i MS Teams.

3) Priimérna casova dotace pro pripravu nového pravniho predpisu - nelze
vycislit s ohledem na variabilitu a ndro¢nost novych navrhi pravnich piedpist.

4) Zavadéni inovaci pro zvySovani efektivity - nebylo odpovézeno, lze se
domnivat, Ze tato oblast neni v dotazovanych organizacich resSena.

5) VyuZivani frameworkl z oblasti informac¢niho a znalostniho managementu -
nebylo odpovézeno nebo bylo sdéleno, Ze nejsou vyuZzivany. Lze tedy
konstatovat, Ze problematiku piipravy novych pravnich predpisti z hlediska
vyuzivani odpovidajicich frameworki z oblasti IM a ZM se nikdo nezabyval.

Skute¢ny stav pripravy procesu novych pravnich predpist byl ovéfen
u organizaci podilejicich se na procesu pripravy a soucasné byl aktualni stav
analyzovan v ramci zpracované reSerSni strategie v kapitole 3. Na zakladé
provedeného Setfeni 1ze konstatovat, Ze skuteCny stav byl dostatecné ovéren z hlediska

riznych oblasti, které navzijem souviseji s procesem piipravy novych pravnich
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piredpisti a bezpecnostnich standardli. Aktualni stav procesu pripravy je zdlouhavy,
neefektivni, neni zaloZen na vyuzivani inovativnich prostiedkli informacnich
technologii ani na metodach z oblasti informacniho a znalostniho managementu
a dalSich védnich disciplin. Optimalizace anavrh vhodnych metod, jeZ jsou
rozpracovany v dal8i dil¢i podkapitole, budou prinosem pro tuto oblast s moznymi
pozitivnimi dopady v podobé budouciho rozvoje a pripadné formalizace prvotniho
procesu pripravy.
5.3 Metody pro pripravu novych bezpecnostnich
standardl a pravnich predpist
5.3.1 Metody z oblasti informacniho a znalostniho
managementu

Pro zavadéni inovaci v ramci pripravy novych pravnich norem a bezpec¢nostnich
standardli pro zlepSeni efektivity v organizaci bylo diilezité zvolit vhodny piistup
k Fizeni znalosti, ktery kombinuje rizné aspekty a faze Zivotniho cyklu znalostniho
managementu.

V ramci vhodnych metod je vhodny zejména model Socialisaton, Externalisation,
Internalisation a Combination (SECI), ktery vznikl na zakladé pripadovych studii

v Japonsku (Nonaka & Takeuchi, 1995).
5.3.1.1 Model SECI

Model SECI zdiiraziiuje kontinualni transformaci znalosti s moZnou podporou
inovaci a efektivity v organizaci. Model je vyuZivan pro popis moznych zpiisobii toho,
jak mohou byt znalosti v organizaci vytvareny, prenaSeny a znovu vytvareny. Model
zahrnuje Ctyri faze: Socializace (S), externalizace (E), kombinace (C)
a internacionalizace (I). Transformace znalosti podle I. Nonaky zobrazuje obrazek 7 na

dalsi strané.
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Framework SECI
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Zdroj: Spomocnik.rvp.cz, 2016, vlastni piepracovani

Model SECI je zaloZen na tacitni a explicitni formé znalosti, kdy v ramci procesu
integrace dochazi prostrednictvim konverze k rozsifovani znalosti z hlediska kvality
a kvantity (Bures, 2007). Znalosti se po spirale pohybuji v cyklech a osciluji mezi
extrahovanymi tacitnimi (vnitfnimi, osobnimi, nevyslovenymi a neuchopitelnymi)
znalostmi jedince, ze kterych se stavaji explicitni (vefejné, firemni, vyslovitelné
a uchopitelné) znalosti, a naopak, explicitni znalosti jsou zpétné internalizovany
(osobné zpracovavany) a stavaji se z nich tacitni znalosti.

Konverze se oznacuji jako socializace, externacionalizace, kombinace a internalizace
a v ramci procesu Sifeni znalosti v kontextu prvotni pripravy novych pravnich norem
¢i bezpecnostnich standardi mohou konverze zahrnovat:

Socializace - z hlediska pripravy novych pravnich predpisii a bezpecnostnich
standardi tato faze (konverze) miiZe zahrnovat sdileni tacitnich znalosti.

»Tacitni znalosti jsou jinymi slovy takové znalosti, které napliiuji piivodni vyznam
slovniho spojeni ,,know how" na osobni niterni urovni, kde se shromaZduji dovednosti,

které jsou zaloZené na vilastni zkusenosti a na radé cyklii pokus-omyl. U tacitnich znalosti
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také plati, Ze se miiZe na prvni pohled jednat i o takové priklady, které bychom spise
zaradili do vyctu explicitnich znalosti, avsak v takovych pripadech je nutné rozliSovat
mezi stroze predanou informaci a informaci, kterou jeji prijemce doopravdy prijme za
svou a kterou po radé pokusti a neuspéchil v praxi vnitiné zpracuje a konecné zacne
pouZivat v ramci vlastnich schopnosti.” (Dvorak, 2013)

Tacitni znalosti v kontextu pripravy novych pravnich predpisii mohou zahrnovat
organizovani neformalnich setkavani, workshopii a brainstormingovych sezeni, kde
pravnici, bezpe¢nostni experti a dal$i zuc¢astnéné strany mohou sdilet své zkuSenosti,
obavy a intuitivni pochopeni souvisejici s novymi predpisy nebo bezpetnostnimi
otazkami. Dale pro vyuZiti rliznych pripadovych studii a redlnych scénait k diskusi
o minulych vyzvach a tispésich, coZ mliZe poskytnout cenné vhledy pro nové predpisy.
Cilem této konverze je tedy sdileni znalosti v rdmci konkrétnich odbornikd, ktefi
pripravuji nové pravni predpisy a bezpectnostni standardy tak, aby doSlo k efektivni
vzajemné vyméné odbornych informaci.

Externalizace pomoci tohoto procesu dochazi k formulaci tacitnich znalosti do
znalosti explicitnich. Explicitni znalosti jsou znalosti, které lze prakticky (formalné)
vyjadiovat sdilet, formalizovat a systematicky usporadavat. Pfevod tacitnich znalosti
na explicitni tedy znamena, Ze jsou znalosti artikulovany, zdokumentovany a sdileny,
coZ umoznuje jejich Sirsi vyuzivani.

Z hlediska ptipravy novych pravnich predpisti a novych bezpecnostnich standardi
dochazi k prevodu tacitnich znalosti na explicitni v ramci rozpracovani ptipadové
studie z pravniho prostredi, které mohou popisovat specifické situace nebo
rozhodnuti, ktera byla u¢inéna. V ramci pravni analyzy pripadovych studii mohou byt
vytvoreny sady kritérii nebo analytické ramce, jeZ mohou byt pouzity k hodnoceni
a porovnani rtiznych navrhii pravnich predpisti. Na zadkladé téchto pripadovych studii
a jejich rozboru miiZze byt vytvoren pravnimi odborniky novy soubor smeérnic
¢i pokynii.

Kombinace - je proces, ve kterém dochazi k preméné explicitnich znalosti do
komplexnéjSich a systematickych znalosti. Explicitni znalosti jsou postupné ziskavany
prostrednictvim sbéru dat v ramci interniho a externiho prostredi dané organizace tak,
aby mohly byt vhodné zpracovany v ramci Zivotniho cyklu vymény informaci za ticelem
ziskani (formovani) novych znalosti, které jsou nasledné roz$irovany v ramci struktury

organizace (sekce, odbory, oddélenti).

56



Z hlediska pripravy novych pravnich predpisti a bezpe¢nostnich standardi mohou byt
v ramci faze konverze vyuZity rlizné metody pro zpracovani dat napf. v podobé
analyzy, syntézy, dedukce ¢i jinych kvalitativnich a kvantitativnich vyzkumnych metod.
Internalizace je typ konverze, kdy dochazi v ramci procesu k prevodu explicitnich
znalosti do tacitnich. Diky procesu internalizace jsou explicitni znalosti sdileny v ramci
organizace a jednotlivci konvertovany na tacitni znalosti (Bure$, 2007). Tento typ
konverze lze priradit také k ucici se organizaci, kdy ziskané znalosti jsou na zakladé
uceni prevadény do praxe, a po pfevodu do praxe jsou dale rozSifovany a aktualizovany
na zakladé aktudlnich trendii. V navaznosti na proces pripravy novych pravnich
predpisi a bezpecnostnich standardi bude tato faze konverze zaméfena na
uplatniovani ziskanych znalosti v praxi v ramci dané organizace, aby ziskané znalosti
byly efektivné implementovany a vyuzivany. Tedy tak, aby celkovy proces pripravy
novych pravnich predpisii a bezpecnostnich standardii byl vyuZivan na zakladé
ziskanych novych znalosti v souvislosti s inovovanymi procesy a postupy, piipadné s
novym odpovidajicim softwarem.

Management znalosti a jeho metody jsou tedy velmi dileZitou soucésti pfi
zavadéni inovaci do organizaci nejen v ramci pripravy novych pravnich predpist
a bezpecnostnich standardd, ale i v ramci jinych ¢innosti, do kterych se zavadéji dalsi
inovace. Pri zavadéni inovaci pfi procesu pripravy novych pravnich predpist
a bezpecnostnich standardii nelze vynechat i souvisejici védni discipliny, protoZe
proces pripravy by byl neefektivni, nesourody ¢i nekomplexni a systematicky by
nenavazoval na dalsi védni obory, které jsou diileZité z hlediska zavadéni inovaci.

Obdobny postup miiZe byt realizovan v ramci piipravy bezpecnostnich standardi

pro IoT ve Smart Cities.

5.3.1.2 IT Governance

Nejvhodnéjsi metodou z hlediska fizeni pristupu k informacim, fizeni toki
informaci, k podpofte a rozvoji strategickych cilii a k celkovému informa¢nimu procesu
miiZe byt Information Governance.

IT Governance byl jako termin uveden v roce 2004, avSak presny termin nebyl
definovan (Weill & Ross, 2004). Byl vytvoren v ramci rozvoje COBIT 3.0 v kontextu IT
auditu (Harmer, 2014).

IT Governance je konceptualni model, ktery se zabyva spravou informaci
organizace a zahrnuje Fizeni informacnich tokd, fizeni pristupu k informacim, rizeni

metadat, fizeni zdznami a dalSich aspektii spravy informaci. Cilem IG je zajistit, aby
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informace byly dostupné, spolehlivé, bezpecné, aby byly vyuzivany k dosaZeni
podnikovych cilii a podporovaly procesy rozhodovani na zakladé divéryhodnych
informaci (Rihova, 2018).

IT Governance se tedy zaméfuje na vytvareni hodnot prostrednictvim
informacnich technologii, zajiSténi fizeni rizik spojenych s informa¢nimi technologiemi
a zajiSténi souladu s pravnimi predpisy a standardy. Ramec je klicovy pro vSechny
organizace, které chtéji zajistit, aby jejich investice do prostredkii informacnich
technologii prinesly o¢ekavané vysledky.

IT Governance miiZe byt sou¢asné i vyznamnym faktorem pro tspéSnou piipravu
zakonl, protoZe umoZiiuje organizaci efektivnéji a bezpecnéji spravovat informace
v priibéhu celého procesu tvorby zakona. IT Governance tedy poskytuje holisticky
pristup ke spravé a rizeni informaci k organizaci.

IT Governance se Cleni na tri ¢asti (De Haes & van grembergen, 2009):
e Cast IT Governance struktur - organiza¢ni jednotky s vlastnimi pravomocemi,
odpovédnosti, jeZ se vztahuji k IT (sekce, odbory, oddéleni).
e Cast IT Governance procesii — je ¢ast vztahujici se k planovani, provozu,
investicim, riziklim aj. v oblasti IT.
e Cast IT Governance relaénich mechanismil - je &st vztahujici se k aktivni
spolupréci piredstavitelli organizace v oblasti IT.
Klicové aspekty IG zahrnuji predevsim:
1. Strategické planovani informaci - zahrnuje predevsim definovani cili a priorit
v oblasti informac¢ni spravy, vytvareni politik a postuptli, které budou informacni
spravu ridit a zajiStovat zdroje pro implementaci téchto politik a postupti.
Z hlediska procesu prvotni piipravy novych pravnich predpisti a bezpecnostnich
standardli miiZe tento klicovy aspekt zahrnovat:
e Definovani cilGi a priorit - stanovuje cile pro spravu informaci, které jsou
v souladu s cili novych pravnich predpisii nebo bezpecnostnich standard.
e Vytvéareni politik a postupli — vypracovava politiky a postupy pro spravu
informaci, které zahrnuji poZadavky novych pravnich predpist
a bezpecnostnich standardli napt. vytvoreni politiky pro spravu osobnich udajt.
e ZajiSténi zdroji - alokuje zdroje vcetné financi a lidskych zdroji pro

implementaci politik a postupt.
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2. Sprava dat - zahrnuje definici a implementaci standardl pro Fizeni a ochranu dat
vCetné zpracovani, ukladani a sdileni dat, spravu metadat. Z hlediska pripravy novych
pravnich predpisti a bezpecnostnich standardi tento kli¢ovy aspekt zahrnuje:

e Definice a implementace standardii - stanovuje standardy pro fizeni a ochranu
dat, které jsou v souladu s novymi pravnimi predpisy, napf. implementace
standardi pro Sifrovani dat.

e Sprava metadat - vytvari spravu metadat, ktera popisuji data, jejich zdroje,
format a také vyuzivani dat.

3. Ochrana informaci - zahrnuje zajiStovani bezpecnosti a ochrany informaci vcetné
spravy pristupovych prav a opravnéni, fizeni rizik v oblasti informac¢ni bezpec¢nosti a
planovani zalohovani a obnovy dat.

Ochrana informaci zahrnuje zejména procesy:

e Sprava pristupovych prav a opravnéni - zajiStuje pristup autorizovanym
osobam, jeZ maji pristup k citlivym informacim.

e Rizen{ rizik v oblasti informa¢ni bezpeénosti - identifikuje a hodnoti rizika
spojena s informac¢nimi aktivy a zajiStuje implementaci opatfeni pro jejich
minimalizaci.

e Planovani zalohovani a obnovy dat - proces je vyuZivan pro vytvareni
a testovani planti pro zalohovani a obnovu dat a pro ptipad poruchy nebo
bezpecnostniho incidentu.

4. Archivace a uchovavani informaci - zahrnuje implementaci procesti pro uchovavani
a archivaci informaci, zpracovani a klasifikaci dokumentd, stanoveni doby uchovavani
a rizeni zivotniho cyklu informaci.

Zahrnuje predevsim procesy:

e Implementace procesti pro uchovavani a archivaci - zahrnuje zavadéni procest
pro spravné uchovavani a archivaci informaci vcetné klasifikace dokumenti
a stanoveni doby uchovavani.

e Rizen{ Z%ivotniho cyklu informaci - obsahuje spravu Zivotniho cyklu informaci
od jejich vytvoreni aZ po likvidaci.

5. Sprava informacnich technologii - zahrnuje fizeni informacni infrastruktury
a aplikaci vcetné spravy softwaru a hardwaru, zajiStovani bezpecnosti infrastruktury
a Iizeni nakladi v oblasti informacnich technologii.

Zahrnuje zejména procesy:
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e Rizeni informa¢ni infrastruktury a aplikaci - proces zaji$t'uje, %e informaéni
infrastruktura a aplikace jsou bezpecné, spolehlivé a schopné podporovat nové
pravni predpisy a bezpecnostni standardy.

e ZajiSténi bezpecnosti informacni infrastruktury - zavadi implementaci opatieni
pro ochranu informacni infrastruktury vcéetné firewalll, antivirovych programii
a dal$ich bezpecnostnich nastroju.

e Rizeni naklad@ v oblasti informaé&nich technologii - zahrnuje monitorovani
a optimalizaci ndkladli spojenych s IT tak, aby byly v souladu s rozpoctem.

6. Rizenf rizik - zahrnuje definici a implementaci procesii pro identifikaci, hodnocenf
a rizeni rizik v oblasti informacni spravy vCetné planovani a implementace opatfeni
k minimalizaci rizik a fizen{ incidentd.

MiZe zahrnovat procesy:

e Definice a implementace procesti pro identifikaci rizik - pravidelné hodnoceni
rizik spojenych s informacni spravou a implementace procesii pro jejich
identifikaci a hodnoceni.

e Planovani a implementace opatfeni k minimalizaci rizik - vytvareni plani pro
Fizeni a minimalizaci identifikovanych rizik véetné plant pro fizeni incidenti
a nouzového planovani.

e Rizen{ incidentli - zavadéni procest pro rychlou a efektivni reakci na
bezpecnostni incidenty vcetné incidentii souvisejicich s utajovanymi
informacemi podle zdkona ¢. 412/2005 Sb., o ochrané utajovanych informaci
a o bezpecnostni zpiisobilosti.

IT Governance je vyuZivan i v souvislosti s dalsimi frameworky COBIT, ITIL,
ISO/IEC 2700x a dal$imi. Pro reSeni vyzkumného ukolu v ramci tématu disertac¢ni
prace je vyuZiti uvedenych frameworki nerelevantni, ponévadZ souviseji s informacni
bezpecnosti v organizaci.

Priprava novych pravnich predpisi a bezpecnostnich standard zavadi
inovativni prvky do organizaci, které se podileji na této ¢innosti, a metody z oblasti ZN
a IM jsou nezbytnou soucasti inovacniho procesu nejen v souvislosti s informacnimi
technologiemi. Neméné diilezZitou ¢ast zaujimaji i ekonomické védy, které vhodné
dopliiuji proces pro zavadéni inovaci v organizaci zejména z pohledu vynaloZenych

nakladu.
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5.3.1.3 Kontext ekonomickych véd v ndvaznosti na fesené téma

Oblast ekonomickych véd zahrnuje mnoho védnich disciplin Cerpajicich
z makroekonomie a mikroekonomie. Pro feSeny problém je vSak vyznamné hledisko
efektivity, hospodarnosti a ucelnosti pri zavadéni inovaci v ramci procesu pripravy
novych pravnich norem a novych bezpecnostnich standardii v organizaci. Z hlediska
nedostate¢nych informaci pro vycisleni ekonomickych nakladii pii procesu pripravy
novych pravnich predpisi a novych bezpecnostnich standardli, kdy oslovené
organizace nemaji implementované vhodné metody, interni procesy ani formalizovany
postup, na zakladé kterého by bylo moZné vycislit primérné naklady, byl vyuZit
ekonomicky princip (pravidlo) pro hodnoceni efektivity, ucelnosti a hospodarnosti.
Toto pravidlo je zakotveno i v pravnich predpisech a metodickych priruckach platnych
v Ceské republice a oznatuje se jako 3E.

Priimérny ¢as a pocet osob podilejici se na pripravé novych pravnich predpisi
nelze z hlediska ndkladl vycislit, ponévadZ nové pravni predpisy se pripravuji
v nesourodém pracovnim kolektivu pfi odbornych konzultacich v ramci uaradd,
organizaci a odbornikii. Pro svou praci vyuZzivaji standardni kancelairské aplikace MS
Office. Inovativni software pro sdileni dat v cloudovych uloZiStich neni vyuzivan, dale
nejsou vyuzivany ani jiné automatizované IS, které by cely proces pripravy
urychlovaly. Na zakladé ruc¢niho zpracovavani dochazi k vytiZeni a zvySovani
persondlnich kapacit, ¢imZ dochédzi i k celkovému narlstu finan¢nich nakladi
v organizacich. Proces pripravy se tak stava zdlouhavym, c¢asové naro¢nym
a neefektivnim.

Ekonomicky kontext v navaznosti na reSeny problém v souvislosti s vySe
uvedenymi metodami z oblasti IM a ZM je rozpracovan v navaznosti pravé na pravidlo
3E. Pravidlo 3E stanovuje tzv. zasady radného finan¢niho hospodareni neboli
hospodarnost, efektivnost a ucelnost a je definovano zakonem ¢.320/2001 Sb,,
o finan¢ni kontrole (Zakon ¢. 320/2001 Sb. Zakon o finan¢ni kontrole ve verejné
spravé a o zméneé nékterych zdkoni (zakon o finan¢ni kontrole), b.r.). Soucasné je toto
pravidlo upraveno v metodické prirucce s ndzvem ,Povinnost aplikace principti 3E pfi
hospodaieni tzemnich samospravnych celki“ (Kolektiv autort, 2022)

»,Obecné je uzndvdno, Ze daleko priznivéjsi prostredi pro aplikaci téchto zdsad existuje
v Uzemni samospradvé (zabezpecujici mimo jiné relativné méritelné verejné sluZby) neZ ve

stdtni sfére. Diivodovd zprdva k vyse uvedenému zdkonu obsahuje charakteristiku
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vivs

uzivanych pojmi. Daleko sloZitéjsi je problematika kvantifikace ticinnosti ve verejném
sektoru.” (Striteska, 2008)

Pravidla rozpracovava i publikace FrantiSka Ochrany, ktery se zaméril na to,
zdali organizace pracuje u¢inné v kontextu otdzek ucelnosti, stanovenych cili

v

a plisobnosti dané organizace. Pfi stanoveni G¢innosti se zaméfuje na odpovéd’, nakolik
jsou danymi vystupy napliiovany cile zvolené organizace. Mezi ucinnosti a efektivnosti
existuje vztah neprimé umeéry, hlavnim cilem je tedy dosaZeni urcité rovnovahy mezi
nimi (Striteska, 2008). Princip 3E a jeho pravidla jsou rozpracovany v divodové zpravé
k zakonu ¢. 320/2001 Sb., o finan¢ni kontrole, a dale v § 2 téhoZ zakona.

Pravidla dle P. Vyletala (Vyletal, 2014) jsou definovana jako:

Spravnost, anglicky Accuracy, 1ze definovat jako soulad s pravnimi ptredpisy pro
dosaZeni optimalniho vztahu mezi hospodarnosti, ucelnosti a efektivnosti. Spravnost
lze charakterizovat jako miru presnosti, tedy rozdilu jednoho vysledku a referen¢ni
(oc¢ekavané) hodnoty, jeZ byva popsana zjiSténou chybou.

Hospodarnost, anglicky Economy, je vyuzivani vetejnych prostiedkli pro zajiSténi
stanovenych tukoll, kdy dochazi k co nejniZ$imu vynaklddani verejnych prostiredkd,
zejména financnich, pfi sou¢asném dodrZeni odpovidajici kvality plnénych ukold.
Za hospodarnou cinnost Ize tedy povazovat ¢innost, u které jsou minimalizovany
naklady na zdroje (lidské, financni, vécné) pri sou¢asném dodrzeni pozadované kvality
zdroji z hlediska potieb dané Cinnosti. Princip hospodarnosti je zaloZen na tom, aby
zdroje, které byly vyuzity danou organizaci pti provadéni konkrétnich ¢innosti, byly
vyuzitelné ve spravny cCas, v dostatetném mnozZstvi a v primérené kvalité
za odpovidajici (priméfenou) cenu.

Efektivnost, anglicky Effectiveness, je chapana jako vyuZivani vefejnych prostredkd,
pomoci kterych je dosahovano nejvy$S§iho moZného rozsahu, kvality a pfinosu
stanovenych ukoll v Kkontextu srovnani s objemem vynaloZenych prostredki
(nakladii) na jejich splnéni. Efektivni je takova Cinnost, kterd optimalizuje vyuZivani
zdrojii organizace k tvorbé vystup{, tj. dosaZeni maximélniho vystupu z danych zdrojt
¢i dosaZeni daného vystupu s minimem zdroji a pti zachovani kvality vystupii. Princip
efektivnosti vyZaduje dosaZeni co nejlepsiho vztahu mezi zdroji pouZitymi pro danou
¢innost a dosaZenymi ucinky, a to jak z pohledu jednotlivé Cinnosti, tak i z pohledu
vécné souvisejicich ¢innosti projekti (tj. trvale dosahovani efektivnost).

Dalsi definice principu 3E je moZné nalézt v rliznych standardech ¢i norméach

FeSicich oblast auditii ¢i v jinych pravnich predpisech narodnich nebo mezinarodnich
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(EU). Diilezitym aspektem pro vyhodnocovani vstupli a vystuptli z procesu, ktery resi

princip 3E, je schopnost pracovat s konkrétnimi hodnotami.

Dle Vyletala (2014) kazda hodnota, se kterou je tfeba pracovat v ekonomickém

prostredi, si nese s sebou nasledujici atributy:

Pojmenovanim hodnoty je chapan konkrétni uzitek napf. mySlenky, sluzby,
vyrobku, tedy to, co je pro feSenou c¢innost diileZité. Standardnim piikladem
miZe byt zavadéni digitdlniho a automatizovaného IS pro spravu a sledovani
legislativnich ndvrhi s cilem zvySeni transparentnosti a sledovatelnosti celého
legislativniho procesu s efektivnim zapojenim vSech zucastnénych stran napf-.
Elektronické knihovny legislativniho procesu (eKLEP).

Ekonomickym vyjadifenim hodnoty se rozumi stav hodnoty, tedy jeji
ekonomické pojmenovani, napt. vydaj, prijem, naklad, zisk, ekonomické
ukazatele, které lze vyjadrit v penéZnich jednotkach. Standardnimi piiklady
mohou byt automatizovany sbér dat a jednani pracovnich skupin v ramci
vefejnych konzultaci k navrhiim novych pravnich predpisii nebo novych
bezpecnostnich standardi.

Ekonomickym pojmenovanim hodnoty miiZe byt chapano sniZovani ndklad@ na
vyuzité personalni zdroje potfebné pro manualni zpracovani konzultaci v ramci
pracovnich skupin. Standardnim piikladem mtZe byt tispora v ramci zavadéni
automatizace, coZ vede k celkovym tdsporam v ramci vynaloZenych nakladii na
proces pripravy a pro zvySeni efektivity procesu.

Identifikace hodnoty je stav hodnoty, ktery lze identifikovat rliznymi aspekty
napf. technickymi, pravnimi aj., tedy aspekty, na zakladé kterych je ovlivnén
konkrétni vybér. Standardnim piikladem miiZe byt integrace IS nebo metodik
slouzicich pro nastroje pro analyzu dopadii novych pravnich predpisti napi.
RIA. Zavadéni automatizovanych procesii s vyuZitim IT ndastroji tak miZe
efektivné umoznit komplexni analyzu dopadt, avSak i u RIA je nutno zd{iraznit,
Ze se vyuZziva pro zpracovani standardni kancelarsky software MS Office, nikoliv
automatizované a formalizované procesy (Vlada CR, b.r.).

Méreni je stav hodnoty, ktery lze vyjadrit v méritelnych jednotkach, napt. ména,
hmotnost, velikost. Standardnim piikladem miZe byt implementace IS pro
sledovani a hodnoceni efektivity pri pripravé novych pravnich predpisi
a bezpecnostnich standardii s moZnosti dalstho vyuZiti statistickych dat napf-.

v ramci kvantitativniho vyzkumu.

63



V ramci vySe uvedenych charakteristik dil¢ich atributi lze spatfovat souvislosti
s hodnotami, které jsou vyuzivany pro klasifikaci pravidel u principu 3E v kontextu
inovaci v procesu pripravy novych pravnich predpisit a novych bezpectnostnich
standardi tak, aby hodnota byla pojmenovana, ekonomicky vyjadiena, identifikovana
a méfena.

Princip 3E zobrazuje obrazek 8.

Pri nc i py 3 E Co ne]vyééiAhodnota za penize

HOSPODARNOS T(econom

”délani véci za rozumnou cenu”

L’J é E LN OS T(effectiveness)

”délani spravnych véci”

Zdroje jsou dény k dispozici
ve spravnou dobu, v
dostateéném mnozstvi, v
piimérené kvalité a za co
nejvyhodnéjsi cenu

Dosazené vysledky
odpovidaji stanovené a
prokazané potrebé

E FEKTIVI TA (efficiency)

"délani véci spravnou cestou”

Co nejlepsi vysledek Co nejnizsi naklady

Je dosazen co nejlepsi vztah
mezi vynaloZzenymi prostredky
a dosazenymi vysledky

Obrazek 8 Princip 3E
Zdroj: Ministerstvo financi CE, 2019

Neméné diilezitym aspektem je také to, Ze organizace, jeZ se podileji na piipravé
novych pravnich predpisii a novych bezpecnostnich standardl, jsou prevazné
organizace patrici z hlediska ¢lenéni do oblasti verejné spravy, ve které je princip 3E
povinné také uplatiiovan dle platné legislativy. Organizace, jeZ spadaji do oblasti
verejné a statni spravy, hospodafi s vefejnymi prostredky, které jsou do statniho
rozpoctu odvadény z dani obyvatel prostiednictvim pfimych a nepfimych dani a dale
na zakladé dalsich zakonl o obcich, krajich. Odvadéné finan¢ni prostredky jsou
pirerozdélovany v ramci vefejnych rozpocti obci, mést, kraji a dalSich organizaci
hospodaricich podle platnych zakonli o hospodareni s vefejnymi prostiedky. Tyto
organizace se nejvice podileji na zakonodarné tvorbé. Princip 3E lze povaZovat za
odpovidajici pro ekonomické posouzeni zavadéni inovaci v ramci procesu pripravy
novych pravnich predpisii a novych bezpecnostnich standardd, a to i s ohledem na
zjiSténé a podloZené zkuSenosti, Ze celkové naklady na tuto ¢innost nelze na zakladé
relevantnich matematickych metod vychazejicich z ekonomickych metod pro vypocet

nakladi presné vycislit.
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5.3.1.4 Vhody a nevyhody SECI, IT Governance a 3E

OblastIM a ZM vcetné ekonomickych véd miiZe tedy prinaset do procesu pripravy
novych pravnich predpisti a bezpecnostnich standardli vyhody, ale i nevyhody, které
v8ak mohou byt v ramci konkrétnich organizaci odliSné. Kazda organizace ma jinou
organizacni strukturu, svou plisobnost, kompetence ¢i fizeni. Je tedy nutné, aby
i kombinace zvolenych metod a principi byla v pripadé implementace vhodnym
zplsobem prizplisobena dané organizaci. Zakladni vyhody a nevyhody lze spatiovat v:
SECI (oblast ZM) - souvislost s inovaci je moZné spatiovat v ramci podpory sdileni, pri
tvorbé a aplikaci znalosti, kdy tyto aspekty jsou klicové pro inovaci vSech procest.
V kontextu prvotni piipravy novych pravnich predpisti a novych bezpecnostnich
standardli miiZe SECI pomoci zachytit tacitni znalosti experti, které nasledné prevede
na explicitni formu a integruje je do novych nebo revidovanych pravnich predpisii nebo
bezpecnostnich standardti.

e Vyhody - zlepSeni kvality a vyznamu pravnich predpisii a bezpecnostnich
standardl na zakladé integrace expertnich znalosti v¢etné zvyseni inova¢niho
potencialu pro sdileni a kombinaci znalosti v ramci rliznych pracovnich skupin.

e Nevyhody - znacné usili a zvySené pocatecni naklady pri implementaci a dale
pii udrZovani nastavenych procesii a metod znalostniho managementu
v organizacich.

IT Governance (oblast IM) - souvislost s inovaci Ize nalézt v ramci fizeni procest
a metod v oblasti IT, kdy implementace IT Governance mtZe efektivné zajistit soulad
IS s celkovym Fizenim IT procesii v organizaci.

V kontextu prvotni pripravy novych pravnich predpisli a bezpecnostnich standardi
napomiiZze implementace IT Governance celkovému zlepSeni spravy a sledovani
pripravenych dokumentli (novych pravnich predpisti a bezpec¢nostnich standardii)
a dale k sledovani dalSi spoluprace v ramci pracovnich skupin.

e Vyhody - zajiSténi souladu s pravnimi a regulacnimi pozadavky a dale celkové
zlepSeni efektivity a transparentnosti procesii pripravy novych pravnich
piredpisti a novych bezpecnostnich standardd.

e Nevyhody - prvotni vysoké naklady na implementaci a udrzovani informa¢ni
infrastruktury, procesti a metod, které zavadi IT Governance, a dale nutnost

pribéZzného upgrade dle aktualnich trendli a pravni regulace.
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3. Princip 3E (ekonomické védy) - v souvislosti s inovaci lze nalézt u IT Governance
vramci efektivniho fungovani procesti a metod napf. pfi implementaci prvki
automatizace v ramci dané organizace.

V kontextu prvotni pripravy novych pravnich predpisli a bezpecnostnich standardi
napomiiZze implementace IT Governance zefektivnit nastavené procesy pro spravu
dokumentii a sledovani zmén v ramci spoluprace.

e Vyhody - zlepSeni efektivity a transparentnosti procesii ptripravy novych
pravnich predpisii a novych bezpecnostnich standardi pti vyuzivani IT s prvky
automatizace pri sniZeni ¢asového zatiZeni personalnich kapacit v¢etné sniZzeni

osobnich néakladi.

e Nevyhody - vySsi ndklady na implementaci a udrZovani informacni
infrastruktury a zavadéni odpovidajicich procesii a metod.

V ramci vyuZziti inovaci a informacnich technologii pomoci SECI byl proveden
vyzkum v oblasti pedagogickych véd (Songkram & Chootongchai, 2020). SECI tedy
rozviji vytvareni znalosti v ramci interakci uvnit organizace a s jejimi
zainteresovanymi stranami (Zhang & Huang, 2020). Soucasné narista tlak na
rozSifovani strategii organizaci ve veirejném sektoru v ramci zavadéni novych pristupt
IT Governance (Magnusson et al, 2020). Na zakladé vzristajicich poZadavkid na
zavadéni novych pristupll IT Governance je nutno, aby byly propojeny kompetence
v oblasti IT mezi odpovédnymi osobami (Héroux & Fortin, 2018), coZ miiZe prinaset
rizné typy problémi (Bagherzadeh etal., 2022) a rizik pti zavadéni inovaci (Sandbrink
etal, 2022).

Pro zlepSeni procesu prvotni pfipravy novych pravnich predpisti a novych
bezpecnostnich standardli je v soucasnosti nezbytnym doplnénim i vyuZivani
odpovidajicich prostfedkli z oblasti informacnich technologii, respektive vyuZivani
vhodného softwaru, ktery miiZe zrychlit celkovou dobu procesu pripravy. Pro proces
prvotni piipravy je vSak velmi diileZité, aby byla provedena analyza platnych pravnich
norem a dal$ich souvisejicich dokumentii. Tato analyza napomiiZe v celkovém procesu
prvotni pripravy vygenerovat strukturu nového pravniho predpisu. Pro analyzu
existujicich pravnich predpist jsou vyuZivany metody pro zpracovani textu napf.
obsahova analyza - kvantitativni nebo kvalitativni ¢i kombinace obou metod nebo jiné

odborné metody, ktera je vyuZzivana pro zpracovavani textu napf. v ramci zkoumani

historickych dokumentd.
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5.3.2 Metody pro zkoumani textd

Vhodnou metodou pro doplnéni vySe uvedenych metod a principu 3E jsou
metody pro zkoumani textu. Potvrzeni vhodnosti vybéru metody z exaktniho hlediska
1ze dolozit i publikovanym a prijatym ¢lankem na zahrani¢ni konferenci Mobiwis 2022
(Svecova, 2022).

Henry et al. (2022) zpracovali studii, ve které bylo za pomoci obsahové analyzy
provedeno zkoumani ucelu, obsahu a popularity mobilnich aplikaci. Funkce aplikaci
byly kategorizovany podle schématu kédovani, které obsahovalo 16 kategorii. Aplikace
byly zahrnuty do analyzy a byly popsany jako uZitecné pro sniZeni pouZivani
pornografie a data byla extrahovana z popisii aplikaci v obchodé. Metriky, jako jsou
pocet uZivatelskych hodnoceni, primérné skére hodnoceni a pocet instalaci, byly
analyzovany na zakladé jednotlivych funkci.

Diddi & Lundy (2017) vyuZili obsahovou analyzu pro zpracovani tweetli béhem
stanovené doby na téma rakovina prsu. Studie prokazala, Ze zatimco rizné organizace
sdilely na Twitteru hodnotny obsah souvisejici s rakovinou prsu, tak kazda pouzivala
platformu socialnich médii jinym zplisobem.

Cilem studie Abbaspour et al. (2018) byly identifikace a popis dil¢ich procesii
strategického zpravodajstvi v analyze na organizac¢ni urovni. Data byla shromazdéna
prohledavanim hlavnich akademickych a praktickych knih, praci a casopisi
v databazich Ebsco, Google Scholar a IranDoc v perStiné a angli¢tiné. Obsahovou
analyzou bylo prozkoumano devét tisic stran textovych dat. Vystupy z provedené
studie poskytly uZzitetné informace pro implementaci strategického zpravodajského
procesu vorganizacich a v zavéru byla vyhodnocena efektivita vyuZziti metody.

Cilem studie Abdel-Razig et al. (2021) bylo analyzovat vyuZivani skupinového
chatu 1ékare WhatsApp (WhatsApp LLC) béhem prvnich mésicti pandemie COVID-19.
Abdullah et al. (2022) obsahovou analyzu vyuZili k prozkoumani podobnosti a rozdila
mezi 170 vybranymi malajskymi a singapurskymi malymi a stfednimi podniky
na zakladé péti $kal osobnosti u znacky Aaker.

Abedini & Broujeni (2016) zkoumali pomoci obsahové analyzy dil¢i pohledy
na kreativitu pedagogii pii vzdélavacim procesu na vysoké skole.

Schneider et al. (1992) vyuZzili analyzu obsahu pro analyzovani obsahu

stanovenych témat v souvislosti s vyzkumnymi otazkami klimatickych zmén.
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5.3.2.1 Kuvalitativni obsahovd analyza

Pro zpracovani textu je vyuzivano vice metod. Mezi nejvyuzivanéj$i metody patfi
obsahova analyza vyuZivana v ramci kvalitativniho a kvantitativniho vyzkumu, dale
diskurzni analyza ¢i sémanticka analyza.

Obsahova analyza je oznaCovana za synonymum k presnéjSimu nazvu kvalitativni
obsahova analyza ¢i formalni obsahova analyza. Obsahova analyza je chapana jako
metoda objektivni, systematicka, validni a reliabilni.

Predmétem obsahové analyzy je komunikace, ktera je predavana jako obraz, text
¢i zvukovy zaznam. Obsahova analyza se dale déli na konceptualni a rela¢ni analyzu
(Svecova, 2022).

Hendl (2016) charakterizuje obsahovou analyzu jako metodu, v niZ si autofi nejprve
zvoli typy kategorii, u kterych je nasledné zjiStovana cetnost vyskytu slov s vyuzitim
odpovidajicich statistickych metod.

Obsahovou analyzu lze také obecné definovatjako rozbor obsahu zaznamu urcité
komunikace. Tato metoda byla vymezena pro analyzu textii ¢i souboru textli. Hlavnim
cilem této metody, ktera vychazi z tradic pozitivistické metodologie, je vyhledavani
konkrétnich slov a konceptli v analyzované komunikaci a stanoveni Cetnosti jejich
vyskytu, vyznamu a vzajemného vztahu (Obsahovd analyza | Katedra antropologie, 2014).

Pomoci obsahové analyzy lze zkoumat text s ohledem na cetnost vybranych
znakil (pismen, slov, slovnich spojeni, jejich vzajemnych vztahl a zavislosti). Pro uZzsi
vybér zkoumanych znaki je vyuZivana konceptualni obsahova analyza, pomoci které
jsou zkoumany ,koncepty“ - slova, fraze a frekvence jejich vyskytu. Konceptualni
analyzu je moZné charakterizovat jako vyzkumnou metodu, kterd je vyuZzivana ke
kvantifikaci pritomnosti urc¢itého znaku a také je vyuzivana pro komparaci vyskytu
slov ve zkoumaném souboru. Konceptualni obsahova analyza se radi
z metodologického hlediska ke kvalitativnimu vyzkumu (Svecova, 2022).

Obsahova analyza je spojovana i s kvalitativhim vyzkumem a s relacni obsahovou
analyzou (oznacovanou také jako sémanticka analyza). Rela¢ni analyza je zamérena na
vyskyt konceptl (znakll) ve zkoumaném dokumentu, ale soucasné je zaméfena i na
vyzkum vztahli mezi zkoumanymi koncepty (znaky, slovni spojeni). Vysledkem rela¢ni
analyzy jsou tzv. mentalni modely, znaky, skupiny (Lombard et al.,, 2004).

Vyzkumnici vyuZivajici rela¢ni a konceptudlni analyzy uvadéji, Ze neni diivod, aby
pomoci obsahové analyzy se zakladni oporou vztahu v Cetnosti vyskytu znaki nebylo

moZné zaznamenavat i vztahy mezi nimi (Lombard et al., 2004).

68



Pouziti metody obsahové analyzy pro prvotni analyzu existujicich pravnich
norem ¢i bezpecnostnich standardii umoZziiuje identifikovat klicova témata a koncepty,
jeZ jsou v pravnich predpisech a bezpecnostnich standardech obsaZeny, a také zjistit,
jak jsou tyto prvky organizovany a prezentovany v textu. Tato analyza miZe
poskytnout diilezité informace pro tviirce zdkona pfi pfipravé nového navrhu, a to
vCetné toho, jaké téma nebo koncepty maji byt zahrnuty, jak maji byt organizovany
a jaka slovni spojenti se v textu pouZivaji. PouZiti metody obsahové analyzy pro prvotni
analyzu existujicich zakoni ma v3ak také nékolik omezeni. Tento postup miZe byt
omezen na to, co je obsaZeno v textu zakona, a soucasné nezahrnuje informace o tom,
jak se dany zakon v praxi pouZiva nebo jaké jsou jeho dopady na spolec¢nost. Dalsi
omezeni miZe byt zplisobeno subjektivni interpretaci analytika, ktery provadi
obsahovou analyzu.

Z metodologického hlediska je tedy obsahova analyza fazena do kvalitativniho
a kvantitativniho vyzkumu, avSak pro feSeni stanovenych cili prace je vyuZita
kvalitativni obsahova analyza.

Metodologicky postup pro zpracovavani obsahové analyzy je uvadén
v odbornych publikacich napft-:

e Content Analysis: An Introduction to Its Methodology (Krippendorff, 2018).

e (Qualitative Content Analysis: A Step-by-Step Guide (Mayring, 2021).

e Analyzing Media Messages: Using Quantitative Content Analysis in Research
(Routledge Communication) (Riffe etal.,, 2019).

e (Qualitative Content Analysis in Practice (Schreier, 2012).

Procesni postup pro zpracovani kvalitativni obsahové anyzy s vyuZzitim softwaru
byl pro zjednoduSeni rozpracovan prostiednictvim Business Process Model a Notation
a je zobrazen dale v ramci této dil¢i podkapitoly.

Zpracovani kvalitativni obsahové analyzy s vyuZitim softwaru

Zpracovani obsahové analyzy predchazela formalni analyza zvana také jako
identifika¢ni analyza, ktera je zamérena na vyzkum dokumentti po formalni strance
(formalni analyza). V ramci formalni analyzy byly analyzovany existujici pravni
predpisy, bezpecnostni standardy ¢i jinda metodicka doporuceni souvisejici s oblasti
vyuzivani informacnich technologii se zamérenim na kamerové systémy.

Odpovidajici dokumenty a pravni predpisy byly zvoleny v navaznosti na
metodologicky postup a provedenou analyzu v kapitole s nazvem Vyuziti Smart

technologii a IT technologii u zikladnich sloZek IZS CR p¥i zajisfovani ochrany
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obyvatelstva a verejného poradku. Identifikované pravni predpisy, bezpecnostni
standardy a dalSi souvisejici dokumenty byly rovnéz vybrany s ohledem na vefejnou
dostupnost dokumentii na internetu.

Pro automatizované zpracovani prvotnich navrhi novych/nového pravniho
piredpisu ¢i ndvrhu novych bezpec¢nostnich standardl pro IoT pro vyuZiti v tematicky
zamérenych castech koncepce Smart Cities je moZné vyuzit vhodny software pro
zpracovani textu.

Na zakladé provedeného Setreni, kdy byla analyzovana existujici softwarova
reSeni, jeZ by byla vhodna pro provedeni tohoto procesu, byl zvolen software, ktery je
svym zamérenim urcen pro zpracovani kvalitativni nebo kvantitativni obsahové
analyzy, a to software s nazvem MAXQDA. Tento software v$ak lze vyuZit nejen pro
zpracovani kvalitativni obsahové a kvantitativni obsahové analyzy, uvedeny software
obsahuje i dalsi relevantni funkce, které lze vyuZit pro zpracovani pravnich textt dle
aktualnich potreb pro reSené otazky.

V souvislosti s roz$ifenim uvedeného softwaru byla vydana kniha, ve které jsou
zpracovany praktické priklady vyuziti tohoto softwaru, pri¢emZ zpracovavani
pravnich textii bylo souc¢asti uvedenych prikladti. Uvedeny software obsahuje mnoZstvi
funkci a zaleZi na reSeni konkrétniho problému, ktery vyzkumnik zpracovava. Software
lze prizplsobit zpracovavanému ukolu a vhodné doplnit i statistickym ovéienim,
pokud je statistické zpracovani dat soucasti reSeného tkolu.

Pro vhodnost ovéreni kvalitativni obsahové analyzy s vyuZitim softwaru
MAXQDA pro pripravu vzorku novych bezpecnostnich standardi pro vyuZiti
v koncepci Smart Cities bylo zvoleno tematické zaméreni na CCTV. Pro zpracovani
vzorku v podobé navrhu bezpecnostnich standardli pro CCTV na zdkladé vhodné
zvolenych dokumentl byla vyuZita pouze kvalitativni obsahova analyza a jeji funkce
v tomto softwaru.

Proces pro zpracovani vzorku prostrednictvim softwaru MAXQDA je zpracovan

prostrednictvim modelu BPMN 3 niZe.
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Metodologicky postup pro zpracovani Kvalitativni obsahové
e analyzy s vyuzitim software MAXQDA
dokumenti

&

Import vybranych
dokumenti

% Navrh
kodovaciho ramce
(kategoriia

Vyhodnoceni a
interpretace
vystupti

Q’yzkoniem’ a

relializace
procesu kodovani

Model BPMN 3 Postup pro zpracovani obsahové analyzy

Zdroj: Vlastni zpracovani

Vybér relevantnich dokumenti (formalni analyza)
Vybér odpovidajicich dokumenti souvisejicich s problematikou kamerovych systémi
zahrnoval reSersi platnych pravnich dokumenti, metodickych doporuceni a ISO/IEC
norem a vefejné dostupnych internich smérnic v Ceské republice.
Relevantni dokumenty
A. Pravni predpisy, bezpe¢nostni standardy
e Zakon ¢ 110/2019 Sb., o zpracovani osobnich udaji (Zakon ¢ 110/2019 Sb.,,
Zakon o zpracovani osobnich udajt, 2019).
B. Metodické doporuceni, smérnice
e Metodika k ndvrhu a provozovani kamerovych systémi z hlediska zpracovani
a ochrany osobnich tidajti (Havelda et al., 2024).
e Vnitfni smérnice o provozovani kamerového systému (MatyasSek, 2019).
e Smérnice o podminkach provozovani kamerového systému se zaznamem
a ochrané osobnich udajt (Voloscuk, 2019).
e Vnitfni predpis zaméstnavatele stanovici postupy v souvislosti se zavedenim
kamerovych systémi (Velebilova, 2022).
e Metodika pro splnéni zakladnich povinnosti ukladanych zakonem o ochrané

osobnich udajl (Kolektiv autort, 2012).
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2. CSN normy - nelze analyzovat - zpoplatnéno.

e CSN EN 62676-1-1 (334592) Dohledové video systémy pro pouZiti
v bezpetnostnich aplikacich - Cast 1-1: Systémové poZadavky - Obecné.

e CSNEN50132-2-1(334582) Poplachové systémy - CCTV sledovaci systémy pro
pouZiti v bezpetnostnich aplikacich - Cast 2-1: Cernobilé kamery - zru$ena bez
nahrady.

e CSN EN 50132-5 (334582) Poplachové systémy — CCTV sledovaci systémy pro
pouZiti v bezpe¢nostnich aplikacich - Cast 5: P¥enos videosignalu - zrusena bez
nahrady.

e CSN EN 62676-1-2 (334592) Dohledové video systémy pro pouZiti
v bezpetnostnich aplikacich - Cast 1-2: Systémové poZadavky - Vykonové
pozadavky na video prenos.

e CSN EN IEC 63033-4 (368609) Vozidlové multimedialni systémy a za¥i{zen{ -
Ridici systém monitorovani - Cast 4: Aplikace pro kamerové monitorovaci
systémy.

Import dokumentt

Relevantni dokumenty byly importovany prostiednictvim automatického
importu do software MAXQDA a nasledné byl vytvoren soubor s nazvem ,CCTV*, ktery
je priloZen v ramci priloh v elektronické podobé.
Vytvoreni kddovaciho ramce

Z hlediska navrhu bezpecnostnich standardti pro CCTV, kdy je velky diiraz kladen
na ochranu osobnich udajli, bylo nutné tuto skute¢nost zohlednit pfi navrhu
kédovaciho ramce.
Pojem ,kédovani“ byl mnohokrat definovan v rtizném pojeti. Definice tohoto pojmu se
u mnohych autori rozchazeji ve svém vyznamu. Je nutno rozliSovat proces kédovani
v kvalitativnim vyzkumu, tedy v kvalitativni analyze dat, a proces koédovani
u kvalitativni obsahové analyzy dat. TaktéZ je nutno rozliSovat mezi oznacovanim
a kédovanim dat. Dey (2016) zdiraziuje, Ze kéddovani je konceptudlni proces, kdy
vytvorenim koédu je identifikovana ¢ast dat jako dil¢i cast daného konceptu. Kédovani
se pouZziva taktéz jako samostatna metoda (Coffey & Atkinson, 1996). Proces kédovani
lze aplikovat i v ramci zakotvené teorie pri zpracovavani kvalitativni analyzy dat
(Rihacek et al, 2013). Atkinson a Coffey (1996) provedli rozli$eni riznych zptisobil
kodovani, kdy rozliSuji kédovani za ucelem redukce dat a kédovani jako koncep¢ni

nastroj.
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Redukéni kéddovani je proces, pri kterém je kladen dliraz na seskupovani dat reSici
stejné téma, kdy jsou vytvareny vazby mezi riznymi ¢astmi dat. Tento typ kédovani je
Cisté popisny a vyuziva se pro redukci dat. Nékdy byva reduké¢ni kédovani vyuZzivano
jako prvni etapa pro hlubsi konceptualni kodovani. Kédovani jako konceptualni nastroj
je vyuzivano jako nastroj, jeZ pomaha premyslet vyzkumnikim o tom, jakym zplisobem
miiZe identifikovany koncept souviset s ostatnimi koncepty, déle o tom, jak spolu
koncepty souviseji a jaké jsou jejich vazby mezi sebou. Tento typ kddovani napomaha
vyzkumniklim rozsirit ziskané poznatky a zjisténé informace o dal$i nové aspekty.
Kédovani v souvislosti s kvalitativni analyzou textu je vyuZivano jako nastroj
konceptualniho kddovani.

»,Kdédovaci rdmec je zptisob strukturovdni materidlu. Sklddd se z hlavnich kategorii
urcujicich prislusné aspekty a z podkategorii pro kaZdou hlavni kategorii urcujicich
prislusné vyznamy tykajici se tohoto aspektu.”

Nejprve byly stanoveny hlavni kategorie pro vytvoreni kédovaciho ramce. Hlavni
kategorie kddovaciho ramce predstavuji aspekty pro tematické zaméreni zpracovani
obsahové analyzy s vyuzitim software MAQXDA, soucasné predstavuji stanovenou
prvotni strukturu navrhu novych bezpecnostnich standardi. Kédovaci ramec je

graficky zpracovan na obrazku 9 niZze.

Kédovaci ramec pro zpracovani kvalitativni obsahové analyzy s vyuzitim software
MAXQDA se zamérenim na CCTV

: I I I :

Pravni zakla il A .
Siarly Ucela Technicka a : Procesni postupy v
pro porizovani vyuziti PR s . Lhita pro P
organizacni Informovani g pripadeé vyskytu
a CCTV A N uchovavani a =
oy opatieni dotcenych osob 7 bezpeénostniho
zpracovavani vymaz dat PN
B o incidentu
CCTV zaznami
A 4 A 4 A 4 A 4 A 4 h 4
Legi)slan’vm Pre‘_'en_ce Pr?ti Z‘a_bezp’ec’em a Oznemenllo i StanoventlBSE : Hl»aiemn
ramec kriminalité Sifrovani dat monitorovani incidenta
A 4 h 4 Y h 4 A 4 A 4
Soukromia < et - £ ~ PR 2
Monitorovani a Pristupova Prava subjekti , Komunikace s
ochrana S , S Sy Proces vymazu Py
FEENEay bezpeénost prava a sprava udaju OCTR
osobnich adaji
y A 4 y \ 4 h 4 A 4
2 Auditni 2 < Napravna
s S kst citnamy e e epsren
sledovani B prezkum

Vysviétlivky: OCTR - Orgdny &inné v trestnim Fizeni
Obrazek 9 Kédovaci ramec pro zpracovani obsahové analyzy
Zdroj: Vlastni zpracovani
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Ké6dovaci ramec byl navrzen jako jednouroviiovy s rozdélenim na dil¢i kategorie,
ponévadZz cilem zpracovani vzorku bezpecnostnich standardl pro CTTV v této praci
neni komplexni zpracovani do hloubky, ale predstaveni kvalitativni obsahové analyzy
s vyuzitim SW jako vhodné metody pro prvotni zpracovani novych bezpecnostnich
standardli nebo novych pravnich predpisi.

Vyzkouseni kddovaciho ramce

Po zadani kédovaciho ramce a stanovenych kategorii bylo provedeno vlastni
kédovani textu vSech zvolenych a importovanych dokumentd. Pti procesu kédovani se
se mohou vyskytnout i dalsi ¢asti, které nejsou v prvotni strukture kodovani navrzeny.
Chybéjici kategorie a podkategorie je moZzné doplnit na zakladé zpracovavani procesu
kodovani. Vzdy zalezi na konkrétni situaci, stanovenych cilech a vystupech pro reSeni
daného ukolu. Software umoZiiuje vice funkci napf. lemmatizaci, parafrazovani,
vyhledavani ¢etnosti slov atd.

Pro automatizované koédovani je moZno vyuZivat i doplitku ve formé umélé
inteligence, ktera pri samotném procesu kddovani dokaZze precist texty importovanych
piredpisti a soucasné vytvori parafrazovani kddovaného (vybraného) textu.

Ko6dovani v ramci ovéreni i této metody probéhlo rucné, nikoliv s vyuzitim Al.
Vystupy z provedeného kdédovani lze upravovat riznymi funkcemi, které tento
software nabizi. Vystupy z provedené analyzy textu lze jednoduSe exportovat do
standardnich soubort pro dalsi zpracovani (MS Office).

Dals$i moZnosti pro interpretativni ukdzku moZnych grafickych vystupti je graf, na
zakladé kterého Ize porovnat ¢etnost kodt a kategorii. Na zakladé uvedeného grafu lze
vycist, Ze nékteré kategorie, které byly navrZzeny pro koédovaci ramec, nejsou
v nékterych dokumentech zahrnuty. Prazdné kategorie vSak nejsou chybou, ale slouZzi
spiSe kzamysSleni po odborné strance s ohledem na feSené téma v podobé otazek.
Z jakého dlivodu importované dokumenty (vybrané dokumenty) tuto problematiku
neobsahuji? Vyuziti této metody miZe mit i dals$i pfinosy, predevSim v tom, Ze
napomiiZe pro hledani dalSich souvislosti ¢i mliZe byt inovativnim podnétem pro dalsi
zavadéni inovaci, aniz by musel byt tento problém feSen napt. v ramci brainstormingu
s dal$imi odbornymi pracovniky.

Standardné lze kédy exportovat pro dalsi upravy do kancelarského softwaru,
zejména MS Excel, na jehoZ zakladé jsou vyexportovany vystupy kédl. Tento vystup

vybranych textd, jeZ byly kédovany v ramci kvalitativni analyzy dat, a proces kddovani
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lze po exportovani vyuZit pro prvotni navrh novych bezpecfnostnich standardi.

Exportovany soubor po zpracovani je priloZen v ramci elektronickych priloh k této

praci v priloze 3. Vystupy jsou zobrazeny podobé grafu na obrazku 10.

Documents with code

Procesni postupy v pfipadé vyskytu bezpecnostniho incidentu
Lhita pro uchovévani a vymaz dat

Revize a audit [hat
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Oznameni 0 monitorovani
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Auditni zaznamy a sledovani
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Obrazek 10 Procentudlni prehled vyskytu kédi ve zpracovavaném vzorku

Zdroj: Vlastni zpracovani

Vyhodnoceni a interpretace vystupt
Prostirednictvim zpracovaného vzorku bylo provedeno systematické zkoumani
textu zaloZené na metodé abstrahovani, kdy byly v ramci vySe uvedenych etap
zpracovany relevantni informace na zakladé stanovené struktury kategorii
a podkategorii v procesu kodovani. Zpracovany vystup poskytl relevantni informace,
které jsou vhodné pro pozadovany vystup a stanovené cile. Vystupy z provedené
analyzy poskytuji prvotni strukturu navrhu novych bezpecnostnich standardii pro
CCTV, na zakladé kterych bylo soucasné zjisténo, Ze nékteré kategorie pri procesu
kédovani by bylo vhodné rozsirit a vice rozpracovat do detailu. Dale byl uSetien cas,
vramci kterého by bylo nutné Cist do detailu vSechny importované dokumenty
a soucasné pak v textovém editoru zpracovavat poznamky, které by byly zjiStény
pirectenim vsech relevantnich dokumentt. Dalsi pfinosy a vyuZiti jsou rozpracovany

v dalsi kapitole 5.4 na zakladé provedeni validace v ramci expertnich skupin

u stanovenych organizaci.
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5.3.2.2 Alternativnil metoda pro zkoumdni textu

Pro zhodnoceni vhodnosti vybéru zvolené metody pro zpracovani textu bylo
nutno zvazit i jiné metody pro zkoumani textu. Alternativni metodou pro zkoumani
textil je metoda pro zkoumani dokumentd.

Zkoumani dokumentli patfi k metodam, které se radi taktéZ do oblasti
kvalitativniho vyzkumu, avSak tato metoda je vyuZivana spiSe pro zkoumani
historickych dokumentii. Analyza textu je provadéna prisluSnymi odborniky, ktefi
posuzuji historické dokumenty na zakladé listin v kontextu historické udalosti. Jsou to
pravé dokumenty, které obsahuji védomé C¢i nevédomé postoje, hodnoty a ideje.
Analyza v ramci metody zkoumani dokumentt za¢ina definovanim zkoumané otazky.
V ramci zkoumanych otazek je tfeba nalézt vhodné dokumenty ke zkoumani. Po
nalezeni a stanoveni vhodnych dokumentli ke zkoumani se provadi interni a extern{
posuzovani dokumentli s naslednou interpretaci s ur¢enim hledani odpovédi na
poloZené otazky.

Z hlediska vyuZiti této metody s FeSenym tématem by pravni akty, mezinarodni
standardy ¢i studie proveditelnosti byly nejprve vhodné identifikovany (nalezeny),
sepsany a sefazeny z historického hlediska aZ po soucasnost. V ramci dalstho zkoumani
stanovenych dokumenti by byly stanoveny vyzkumné otazky. Vyzkumné otazky by
byly formulovany podle historickych souvislosti zkoumanych dokumentii soucasné
s formulaci vyzkumnych otazek k aktualnim dokumentlim. Po provedeni formulace
vyzkumnych otazek by nasledovalo provedeni pramenné kritiky s naslednou
interpretaci dokumentd.

Hodnota zkoumanych pravnich dokumenti, mezinarodnich smérnic ¢i studii
proveditelnosti by se posuzovala podle niZe uvedenych kritérii:

e Typ dokumentu - pravni normy, mezinarodni smérnice a normy.

e Vnéjsi znaky dokumentu - pismo, ilustrace.

e Vnitfni znaky dokumentu - vyznam dokumentti, smérnic.

¢ Intencionalita dokumentu - védecka hodnota.

e Blizkost dokumentu - souvislosti mezi pravnimi normami, mezinarodnimi

smérnicemi a ostatnimi zkoumanymi dokumenty.

e Piivod dokumentu - piivod vytvoreni pravnich norem, mezinarodnich smérnic.

Vyuziti této alternativni metody lze tedy prirovnat k obdobnému a sou¢asnému
vyuzZivani neautomatizovanych a neformalnich procesti pro pfipravu novych

bezpecnostnich standardii a novych ndavrh@i pravnich predpisit s vyuZitim
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kancelarského softwaru Microsoft Office. Metoda je zdlouhava a je zaloZena na
odbornych persondlnich kapacitich bez prvkli automatizace, kdy vyznam ¢i kopie
historickych dokumenti jsou prevadény do digitdlni podoby pro uchovavani

a zpristupnéni zaznami prostiednictvim on-line formy.

5.4 Validace vysledkii v ramci expertnich skupin

Zjisténi skute¢ného stavu a validace vystupti byla ovéfena v souladu
s metodologickym postupem a stanovenymi cili a prinosy prace.

Pro ovéreni validace navrhovanych metod byla zvolena kombinace metod
vyuzivanych v kvalitativnim vyzkumu formou neformalniho rozhovoru a pisemné
komunikace. Pfesna metodologie neformalniho rozhovoru a pisemné komunikace
nebyla dodrZena (povoleno v kvalitativnim vyzkumu, podrobnéji v kapitole 1
Metodologicky postup), byla vyuZita kombinace odpovidajicich prvki, avsak takovym
zplisobem, aby postup pro ovéreni validity kvalitativniho vyzkumu byl dodrZen.

Ovéreni validace navrzenych metod a jejich kombinace probéhla s vyuZzitim
neformalniho rozhovoru a prostrednictvi pisemné komunikace s dvéma organizacemi:
Ministerstvo vnitra Ceské republiky, Odbor legislativy a koordinace piredpisd,
a soukroma advokatni kancelat Cisat, Cégka, Smutny, s.r. 0., v ramci Oddéleni regulace
a legislativy.

Validace navrzenych metod na Odboru legislativy a koordinace pravnich
piredpisti probéhla na zdkladé rozhovoru, kde byly predstaveny freSeny problém,
stanovené cile a prinosy prace, dale probéhlo seznameni se sou¢asnym stavem na
zahrani¢ni a narodni urovni a soucasné byly vysvétleny navrhované metody. Dale byla
ukazana metoda pro feSeni obsahové analyzy s vyuZzitim softwaru MAXQDA. V zavéru
jednani byl predstaven vystup ze zpracovaného vzorku pro navrh bezpecfnostnich
standardl pro CTTV. Ddle probéhl rozhovor na zdkladé aktualné fesenych problémi
procesu pripravy novych pravnich predpist, kde bylo sdéleno, Ze probihd nevefejné
interni testovani nového softwaru s nazvem E-legislativa. Tento software by mél
v budoucnu zdigitalizovat cely proces pripravy novych pravnich predpisii. S ohledem
na reSeny problém vSak bylo konstatovano, Ze prvotni navrh novych pravnich
piredpist, ktery byl feSen v této praci, v uvedeném reSeni E-legislativa neni zahrnut.

V prlibéhu jednani byly identifikovany dalS$i moZnosti vyuZiti navrhovanych
metod pro zefektivnéni jinych souvisejicich procesli, které probihaji v ramci

uvedeného odboru v souvislosti s legislativou. Dal$i vyuziti bylo navrZeno v kontextu
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zpracovavani obsahové analyzy formou uvedeného softwaru a vyuziti Al pri
zpracovavani odbornych stanovisek k novym pravnim predpistim, které ¢itaji desitky
stran, pricemZ pro jednani do Poslanecké snémovny se predkladaji stanoviska max. na
dvé strany A4. Pro vyuzivani navrhovanych metod spolu s metodou pro zpracovani
textu a odpovidajicim softwarem bylo taktéZ konstatovano, Ze potrebny cas pro
zpracovavani stanovisek se podstatné sniZi, a soucasné, Ze tato stanoviska miZe
zpracovavat i pracovnik, u kterého neni nutné odborné pravni vzdélani, ponévadz
zpracované stanovisko k novému pravnimu predpisu v poCtu max. 2 strany A4 bude
predano pracovnikovi s odbornym pravnim vzdélanim k doplnéni aZ po zpracovani
metodou obsahové analyzy s vyuZzitim softwaru. Na zakladé integrace inovace ve formé
navrhované metody pri procesu zpracovavani odbornych stanovisek by tedy bylo
moZné snizit ¢asové zatiZeni odbornych personalnich kapacit u pracovniki, kteii
museji v souCasnosti obsahla pravni stanoviska Cist a ru¢né zpracovavat s vyuzivanim
MS Word.

Diky metodé a softwaru slouZicimu pro zpracovavani obsahové analyzy by tedy
materialy mohl zpracovavat pracovnik s niz$im odbornym vzdélanim, s niZ$im
platovym zafazenim, ¢imZ by organizace mohla uSetrit finan¢ni prostiedky vynaloZené
na mzdové naklady. Tato varianta je jednou z moZnosti, jak by bylo moZné vyuzit
navrhované metody. Vyuziti navrhovanych metod pro zlepSeni jinych internich

procesti v organizaci je vZdy individudlni. Vyuziti navrhované metody pro zlepSeni

efektivity jinych internich procesti organizace zobrazuje model BPMN 4 niZe.
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Proces vyuziti navrhované metody pro optimalizaci
jinych internich procesu organizace

Potieba optimalizace
internich procesu
organizace

Souhlas nebo zamitnuti
optimalizace internich
procesu

Kvalitativai
obsahovi analyza
S vyuZitim SW

Zpracovany vystupni
soubor z obsahové
analyzy

Zpracovini
vystupni souboru

z obsahové
analyzy

©

Model BPMN 4 VyuZiti metody pro jiné interni procesy

Predino k daldimu
rozpracovani

Zdroj: Vlastni zpracovani

79



Validace u dalSi organizace Advokatni kanclér Cégka, Cisaf, Smutny, s. r. o,
probéhla na zdkladé osobni schiizky a dadle na zakladé pisemné formy (podrobnéji
v kapitole 5.2 a v prilohadch), kterd byla doloZena prostfednictvim pisemné
komunikace. Pisemna forma je soucasti priloZzenych pfiloh, v ramci pisemné
komunikace probéhlo soucasné i ovéreni skute¢ného stavu.

V ramci rozhovoru byly predstaveny navrhované metody a jejich vyuziti
v organizaci pro zlepSeni internich procesti. U soukromych advokatnich kancelari vsak
rozsah pripravy novych pravnich predpisli neni realizovan v takovém rozsahu jako
u vSech vySe uvedenych organizaci (krajsky urad, ustiredni spravni urad, ministerstvo).
Soukromé advokatni kancelare pripravuji a zapojuji se do pripravy novych pravnich
piredpisti na zakladé verejnych zakdzek nebo obchodnich poZadavkil. Nicméné i tato
oblast pro ovéreni validace je velmi dileZitou soucésti celého procesu validace,
ponévadZ priprava novych pravnich predpisti a bezpecnostnich standardi probiha
vramci pripominkového fizeni ze strany soukromych subjektli, ke kterym patii
i soukromé advokatni kancelare. MoZnost vyuziti navrhovanych metod pro zlepSeni
jinych internich procesii organizace nebyla zavrhnuta. Pfredstavené metody byly
hodnoceny pozitivné a byl projeven zajem na pripadné dals$i budouci spolupraci v této
oblasti.

Pro prehledné zpracovani zjiSténych informaci pri ovérovani skute¢ného stavu
a nasledné validaci u zvolenych organizaci byla zpracovana SWOT analyza, ktera
systematicky identifikuje a shrnuje pozitiva a negativa navrhovanych metod.

SWOT analyza je diilezitym nastrojem, ktery je vyuZivan v kvalitativnim vyzkumu
a z hlediska celkového postupu pro reSeni daného problému byla zvolena tato metoda
jako metoda nejvhodnéjsi.

»SWOT analyza je komplexni metodou kvalitativniho vyhodnoceni veskerych relevantnich
strdnek pro reseni dané problematiky, resp. fungovdni néjakého systému (popr.
problémti, reseni, projektil atd.). Je vhodnym ndstrojem pro celkovou analyzu vnitinich
i vnéjsich Cinitelil a v podstaté zahrnuje postupy technik strategické analyzy.“ (Masinova
etal, 2008)

L~Analyzou vzdjemné interakce jednotlivych faktort silnych a slabych strdnek na jedné
strané Vici prileZitostem a nebezpecim na strané druhé lze ziskat nové kvalitativni
informace, které charakterizuji a hodnoti uroveri jejich vzdjemného stretu. Podstatnd

kvalita analyzy SWOT vychdzi z predpokladu, Ze organizace dosdhne strategického
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uspéchu maximalizaci prednosti a prileZitosti a zdroveri minimalizaci nedostatki
a hrozeb.” (Sramkova, 2007)
L~Analyzou vzdjemné interakce dil¢ich aspekti silnych a slabych strdnek na jedné strané
viibec prileZitostem a nebezpecim, na strané druhé Ize ziskat nové kvalitativni informace,
jeZ soucasné kvalifikuji a hodnoti tiroverni vzdjemného stietu.” (MaSinova et al.,, 2008)
Analyza SWOT byla tedy vyuZita ve spojitosti s prvotnim procesem pripravy
novych pravnich predpisti a novych bezpecnostnich standardd, a to zejména proto, Ze
umoziiuje nastaveni systematického logického ramce pro hodnoceni soutasného stavu
z hlediska slabych a silnych stranek a dale z hlediska budoucich prilezitosti a moZnych
hrozeb.
Pro organizace, které se podileji na pripravé, implementaci a nasledné aktualizaci
internich predpisti v organizacich, je SWOT analyza diileZita predevsim v aspektech:

e ZlepSeni vykonnosti organizace.

e Aktualizace strategickych aktivit (alternativ).

e Strategicky ramec pro hodnoceni soucasné efektivity procesii v organizaci.
SWOT analyza se vyuziva i jako podklad pro rozhodovani mezi vice variantami nebo
jako podklad pro navrh novych opatieni (Plcek, 2020). Analyza hodnoti dany jev
v okamzZiku zpracovavani na zakladé zjiSténych skutecnosti. Vhodnost zvolené metody
pro validaci lze nalézt ve znacich pro spravné rozhodnuti, jehoZ znaky byly
charakterizovany prostrednictvim hodnotového ramce rozhodovatele na zakladé
souladu s pravnimi predpisy, internimi postupy, které ucinné vedou k dosaZeni

stanovenych cilti nebo splnéni zadanych ukoll (Picek, 2020).
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Schéma SWOT analyzy zobrazuje obrazek 11.

Schéma SWOT analyzy
Silné stranky Slabé stranky
Vymezeni pozitivnich vlastnosti Vymezeni negativnich
(prednosti) vlastnosti (nedostatkii)
Prilezitosti Hrozby
Vymezeni aspektii, které Vymezeni aspekti, které
mohou ovlivnit pozitivné mohou negativné ovlivnit
proces (zmény, moznosti, proces (zmény, moznosti,
udalosti) udalosti)

Obrazek 11 Schéma SWOT analyzy

Zdroj: Vlastni zpracovani

Postup pro zpracovani SWOT analyzy zahrnoval ¢asti dle Piicka (Pticek, 2020):

e Planovani.

e Shromazdéni a provéreni.

e Stanoveni silnych a slabych stranek, prilezitosti a hrozeb.

e Hodnoceni silnych a slabych stranek, prileZitosti a hrozeb a kontrola vazeb.

e (Ovéreni analyzy jako celku.

e Schvaleni analyzy a jeji vyuziti.
Analyza prileZitosti a rizik

Analyza prilezitosti a rizik umoZziuje rozlisit pozitivni a negativni piilezitosti,

které mohou organizacim prinést vyhody a nevyhody, ptricemZ sou¢asné mohou byt
identifikovany dalSi souvisejici problémy. Pii posuzovani prileZitosti je dlleZité, aby
byly pfrilezitosti posuzovany z hlediska moZného vyskytu a pravdépodobnosti
pozitivnich dopad@. Pfi posuzovani rizik je diileZité posuzovat rizika z hlediska

vaznosti a pravdépodobnosti vyskytu negativnich dopadi. Analyza prileZitosti a rizik
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umoziiuje rozlisit pozitivni a negativni prileZzitosti, které mohou organizaci prinést
vyhody a nevyhody, pficemZ souc¢asné miize napomoci identifikovat dalsi souvisejici
problémy.

Analyza slabych a silnych stranek

Silné stranky jsou vSechny Cinnosti, které maji pozitivni dopady na fungujici organizaci.
Slabé stranky jsou ¢innosti, které maji negativni dopady na fungujici organizaci.

Pfi provadéni hodnoceni slabych a silnych stranek je dtleZité, aby kazdy aspekt byl
odstupiiovany podle diileZitosti a podle intenzity vlivu.

Je v8ak nutno zminit, Ze silné stranky se nemuseji vZdy zménit ve vyhodu, diivodem
miiZe byt nizka diileZitost. Obdobnym zpiisobem lze nahliZet na pfekonavani slabych

stranek, nemuseji prinasSet organizaci o¢ekavané pozitivni dopady, pokud naklady na

4

zménu slabych stranek prevysi celkovy uzitek. Grafické zpracovani SWOT analyzy

ve formé mySlenkové mapy zobrazuje obrazek 12.

Informacni infrastruktura
Riziko uniku informaci

Snizeni osobnich nakladu na vysoce kvalifikované

. o . pracovniky
Zavadéni rychlych internich smémic

Podpora vedeni

Prichod novych trendii v oblasti IT

Ochota pracovnikii s odbornym vzdélanim pro
i i zavadéni inovaci
Tlak na sniZovani rozpoétu organizace SILNE STRANKY

HROZBY .
SWOT ANALYZA

SniZeni casové narocnosti

Externi regulace

Digitalizace a automatizace

Vy33i pocateéni finanéni naklady se zavadénim Zlepseni efektivity procesu pripravy
inovaci (zmén)

SniZeni personalnich kapacit
Negativni pristup ke zménam

SLABE STRANKY PRILEZITOSTI
Zvyseni odbornosti personalnich kapacit

Nedostatené identifikované interni procesy
organizace
Zvyseni reputace organizace

Personalni kapacity

Nedostatecné znalosti v oblasti digitalni gramotnosti

Neznalost modernich metod

Obrazek 12 Zpracovana SWOT analyza ve formé myslenkové mapy

Zdroj: Vlastni zpracovani
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Silné stranky, anglicky Strengths

Informacni infrastruktura - kvalitni informacni infrastruktura organizace umoziuje
rychlejsi implementaci IT Governance a SECI ve formé podpory integrace riznych
nastrojli pro spravu znalosti. ZlepSeni vSech procesli v organizaci spojenych se
zavadénim inovaci miZe ovlivnit i jiné interni procesy v organizaci, ¢imz dojde
k celkovému zlepSeni efektivity izeni procesli organizace spojenych s vyuZivanim
prostiredki informacnich technologii.

SniZeni ¢asové narocnosti - metody zavadéji moZnosti pro sniZeni celkové ¢asové
naro¢nosti a celkového vytiZeni pracovnikli v rdmci prvotniho procesu piipravy
s vyuzitim navrZenych metod.

SniZeni osobnich nakladi na vysoce kvalifikované pracovniky - metody zahrnuji
i moZnost vyuzZiti méné odborné kvalifikovanych pracovnikii pti provadéni ¢innosti
souvisejicich s vyuzivanim metod a softwaru v oblasti informacnich technologii.
Podpora vedeni - pro integraci metod je diileZitd podpora vedent, ktera je klicova pro
zajiSténi potirebnych zdrojli a motivace zaméstnancii k adopci novych procest.
Ochota odbornych zaméstnancti organizace pro zavadéni inovaci - dileZitym
aspektem pri zavadéni inovaci v organizacich je ochota ke spolupraci.

SniZeni ¢asové narocnosti - sniZeni celkové ¢asové narocnosti a celkového vytiZeni
pracovnikli v ramci prvotniho procesu pripravy s vyuZitim navrZenych metod miiZe
byt pfinosem pro organizaci.

Slabé stranky, anglicky Weaknesses

Vy$Si pocatecni finan¢ni naklady se zavadénim zmén - mohou byt zvySené
pocatecni naklady se zavadénim metod z oblasti informa¢niho a znalostniho
managementu a dale se zavadénim novych SW feSeni pro zpracovavani textu. Finan¢ni,
lidské a technologické zdroje mohou branit efektivni implementaci a udrZzitelnosti IT
Governance a SECI modelu.

Negativni pristup ke zménam - miZe byt negativni pristup pracovnikii organizace
k zavadéni zmén v oblasti znalostniho a informa¢niho managementu spojenych
s postupnou formalizaci prvotniho procesu piipravy a vyuZivanim novych
informacnich systémi.

Nedostatecné identifikované interni procesy organizace - nedostatetné

identifikované interni procesy organizace, chybé&jici interni smérnice, jeZ by
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formalizovaly proces pripravy novych bezpecnostnich standardti a novych pravnich
piredpisti, mohou byt slabinou internich procest.

Personalni kapacity - nedostatecny pocet kvalifikovanych pracovnikd, ktefi jsou
prretiZeni, mliZe byt slabinou pti zavadéni inovaci do internich procesii.

Nedostatecné znalosti v oblasti digitalni gramotnosti - nedostate¢ny pocet
kvalifikovanych pracovnikii v oblasti digitdlni gramotnosti na pravnich oddélenich,
ktefi by vyuZivali pro zefektivnéni pracovniho procesu inovativnich prostredkt
informacnich technologii, miiZe byt slabinou organizace.

Neznalost modernich metod - neznalost védnich disciplin spojenych se zavadénim
procesu znalosti, prvkl informa¢niho managementu pro efektivni izeni organizace
miiZe byt taktéZ slabinou organizace.

Prilezitosti, anglicky Opportunities

Digitalizace a automatizace - rozvoj a integrace novych technologii a metod (metody
pro zkoumani textu) mohou vyrazné inovovat stavajici interni procesy a napomoci
organizacim v automatizaci internich procest s pozitivnhimi dopady na spravu znalosti
a rizeni informaci a vyuzivani vhodnych metod.

ZlepSeni efektivity procesu pripravy - implementace IT Governance a SECI modelu
miiZe vyrazné zlepsit efektivitu procesu pripravy novych bezpecnostnich standardt
anovych pravnich predpisti, dale miZe zlepSit celkovy proces strategického
rozhodovani v organizaci a konkurenceschopnost organizace.

SniZeni personalnich kapacit - zavedenim vhodnych metod a aktualizaci internich
procesti budou zavedeny efektivni postupy a prvky informac¢nich technologii, které
mohou sniZit poZadavek na pocet zaméstnanct.

Zvyseni odbornosti personalnich kapacit - integraci vhodnych metod do internich
procesti organizaci bude zvySena odbornost zaméstnancti, ktefi se diky integraci
novych metod do organizace nau¢i nové poznatky spojené s vyuzivanim digitalnich
technologii v zaméstnani.

ZvySeni postaveni organizace - implementace modernich metod do procesi
organizace miZe zvysit celkové postaveni organizace véetné know-how a reputace.
Hrozby, anglicky Threats

Zavadéni rychlych internich zmén - odborné nespravné pripravena implementace
novych metod s cilem zavedeni inovativnich prvkli do celkového procesu piipravy

miiZe byt hrozbou pro organizaci, nikoliv prileZitosti.
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Prichod novych trendi v oblasti IT - nahrazeni vyuZivanych prostredki
informacnich technologii modernéjSimi technologiemi s umélou inteligenci mtiZe byt
hrozbou, pokud pracovnici nemaji odpovidajici znalosti v oblasti digitalni gramotnosti.
Tlak na sniZovani rozpoctu organizace - v souvislosti s narfistajicimi poZadavky
v oblasti kybernetické bezpecnosti dle platné legislativy se miiZe vyskytnout tlak na
snizovani celkového rozpoctu organizace, ktera nebude mit dostatetné financni
prostredky na zavadéni inovaci v jinych procesech organizace napf. v procesu
pripravy.

Rychly vyvoj technologii mlZe zpiisobit, Ze implementované systémy rychle zastaraji,
coZ vyZaduje neustalé investice do aktualizaci a Skoleni.

Externi regulace - zvySené poZadavky na dodrZovani ptredpisii a standardl v oblasti
IT mohou komplikovat implementaci a provoz novych metod pfi zavadéni.

Riziko uniku informaci - pfi sdileni a spravé znalosti v organizaci se mohou
vyskytovat rizika spojena s unikem informaci, ktera mohou mit vazné disledky pro
organizaci, coz mohou byt napft. ztrata know-how, ztrata reputace aj.

Na zakladé zpracované SWOT analyzy byly identifikovany zdroje a kapacity
organizace zahrnujici finan¢ni, interni, persondlni zdroje organizace, dale byl
identifikovan budouci potencidl pro organizace ve formé prileZitosti, jeZ miZe
organizace vyuZit pro budouci rozvoj. Souc¢asné byly identifikovany hrozby, které se
mohou vyskytnout z hlediska zavadéni inovaci ve formé navrhovanych metod.

Zpracovand SWOT analyza miiZe byt vyuZita i pro dalSi organizace, které se
podileji na ptipravé novych pravnich predpisti, novych bezpecnostnich standardi
nebo chtéji inovovat i jiné interni procesy. Vyuziti navrhovanych metod je vzdy
individualni, ponévadz kazda organizace ma vlastni interni predpisy a pravidla, jeZ
patfi pod prislusné pravni predpisy na zakladé odborného zaméreni dané organizace.

Navrhované metody a jejich kombinace pro vyuZiti v organizacich je zpracovana
prostiednictvim modelu BPMN 5 déle a systematicky dopliiuje oficidlni model BPMN
pro proces pripravy zpracovavani novych pravnich predpisti, ktery je zobrazen

v modelu BPMN 2.
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Proces pripravy navrhu novych bezpeénostnich standardi a novych
pravnich predpisu s vyuzitim navrhovanych metod

Pozadavek na
vytvofeni nového
zikona nebo
novych
bezpelnostnich
standarda

SECI

Vybér metod
nebo kombinad
metod

&

IT GOVERNANCE

Kvalitativod
obsahovd analyza

A
Priprava \
” >

materialu <+
véeného zikona |

Pieddno k daldimu
rozpracovini
Model BPMN 5 Metody pro pripravu novych bezpe¢nostnich standardl a novych

pravnich predpisi

Zdroj: Vlastni zpracovani
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Z hlediska vhodnosti feSeného problému byl zvolen model pro hodnoceni kritérii
validity podle Lincolna a Guby, jeZ zahrnuje Ctyfi kritéria: dlvéryhodnost,
prenositelnost, hodnovérnost, potvrditelnost (Denzin & Lincoln, 2018).
Diivéryhodnost - v ramci divéryhodnosti je dokazovano, zdali byl predmét zkoumani
presné identifikovan a popsan. Pro ovéreni tohoto kritéria bylo navrzeno nékolik
dil¢ich podkritérii: dostatecné trvani studie, konzultace, kontrola subjektem nebo
¢lenem skupiny nebo triangulace.

Prenositelnost - kritérium prenositelnosti je interpretovano jako vyuziti zavért
z konkrétniho pripadu pro jiny obdobny pripad, odpovédnost zobecnéni je prenasena
na osobu, ktera zobecnéni provedla.

Hodnovérnost - toto kritérium doklada, Ze provedeny vyzkum je povaZovan
za divéryhodny, pricemz Ize diivéryhodnosti dosdhnout napft. triangulaci.
Potvrditelnost - v ramci tohoto kritéria je provadéno ovérovani, zdali feSeny problém
zahrnuje dostate¢ny pocet informaci, aby bylo moZné na zakladé uvedenych informaci
posoudit feSeny problém a soucasné i ziskané poznatky v podobé novych piinosi
a vyuZzitelnosti.

Ovéreni validity

Kritérium diivéryhodnosti - z hlediska dodrZeni kritéria diivéryhodnosti byl zvolen
princip triangulace, ktery zahrnoval vice metod pro sbér dat z vice rtiznych zdrojt
od riiznych tazatelli. V rdmci tohoto kritéria se provadi hodnoceni souvisejicich
aspektli feSené problematiky. Splnéni tohoto kritéria je rozpracovano v kapitole 4
Analyza soucasného stavu, ktera detailné rozpracovava reSenou problematiku
prostrednictvim reSersSni strategie. Dale bylo provedeno zjistovani skute¢ného stavu
na zakladé vhodné zvolenych organizaci s vyuZitim stanovenych metod. Vysledky
provedeného Setfeni jsou popsany v dil¢i podkapitole 5.2 Ovéreni skute¢ného stavu.
Kritérium diivéryhodnosti lze povaZzovat za splnéné, ponévadZz hlavni a souvisejici
aspekty byly radné identifikovany, doloZeny a popsany.

Kritérium prenositelnosti - bylo ovéfeno v ramci vyuziti konkrétnich zavéri
ze zjiStovani a ovérovani skute¢ného stavu, na jehoZz zakladé je reSen proces pripravy
novych pravnich ptedpisii. Re$eny problém byl zkouman a zpracovavan v navaznosti
na proces pripravy novych pravnich predpist s moZnosti aplikace principu
prenositelnosti na proces pripravy novych bezpecnostnich standardi pro IoT

s moznosti dalStho vyuZiti v tematicky zamérenych c¢astech koncepce Smart Cities.
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Rozdilnost Ize nalézt pouze v pravni interpretaci zavaznosti, kdy pravni predpisy jsou
pravné zavazné po fadném ukonceni zakonodarného procesu. Bezpecnostni standardy
mohou byt pouze doporucenimi nebo mohou byt rozsifenim internich predpist
organizace, v ramci kterych by byly nové bezpecnostni standardy implementovany.
Kritérium prenositelnosti 1ze povazovat za splnéné, vyuZiti konkrétnich zavéra je
moZné zobecnit a prenést na oblast prvotniho procesu pripravy novych
bezpecnostnich standardti.

Kritérium hodnovérnosti - hodnovérnost byla doloZena na zakladé ovérovani
skute¢ného stavu u organizaci, jeZ se podileji na pripravé novych pravnich predpist.
Kritérium hodnovérnosti je splnéno, problematika byla ovéfena na zakladé
diivéryhodnosti a triangulace u odbornych organizaci.

Kritérium potvrditelnosti — v ramci tohoto kritéria bylo provedeno ovéreni navrzenych
metod prostiednictvim pisemné a tistni formy u dvou organizaci, MV CR a Advokatn{
kancelafe Cisaf, Céska, Smutny s. r. o. Pro ovéfeni navrZenych metod, jeZ byly
komunikovany v ramci vySe uvedenych expertnich skupin, byla zpracovana SWOT
analyza, jeZ je rozpracovana vySe vcetné mysSlenkové mapy. Na zakladé zpracovani
SWOT analyzy Ize konstatovat, Ze i toto kritérium bylo splnéno.

Podminka pro ovéreni validity na zakladé stanovenych kritérii vychazejicich
z kvalitativniho vyzkumu byla splnéna.

Uvedeny problém byl v minulych desetiletich feSen, i kdyZ minimalné, a tato
prace svym rozsahem i publikac¢ni ¢innosti autorky systematicky navazuje na reSeny
problém v CR. Sougasné dal rozsifuje v daleko vy$$i mite moZnosti pro automatizované
zpracovani pravnich textli, navrh@i novych pravnich predpisi navrh@ novych
bezpecnostnich standardi s moZnosti dalSiho rozvoje v blizké budoucnosti. Zajem
o dalsi rozvoj a spolupraci byl potvrzen ze strany vSech oslovenych organizaci, které se
podilely na zjistovani skute¢ného stavu. V soucasnosti dochazi k zavadéni prvki umélé
inteligence a neuronovych siti, na zakladé ¢ehoz je zfejmé, Ze feSeni této problematiky
bude v budoucnu feseno i v ramci vyzkumnych projektii podporovanych z verejnych

finan¢nich zdroji urcenych pro vyzkumnou ¢innost.

5.5 Zhodnoceni reSseného problému, prinosy

v v

Pro hledani a navrhovani efektivnéjSiho reSeni zkoumaného problému byla
vyuzivana i hodnotova analyza, jejimZ kritériem je efektivnost s cilem dosaZeni optima

fvv s

uzitku pri co nejnizSich nakladech (VIcek, 2008). Objektem v tomto konkrétnim
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piipadé byl proces prvotni piipravy novych pravnich predpisi a novych
bezpecnostnich standardlii. Hodnota pro organizaci byla identifikovana jako pomér
mezi urovni uspokojeni potreby a celkovymi naklady na vyuzivani (Princip 3E).

Navrh vhodnych metod a jejich kombinace prinaseji pro organizace podilejici se
na pripravé novych pravnich predpisti predevsim pozitivni prinosy.
Zakladni prinos vyplyva intuitivné z aktualniho stavu reSeného problému, tedy
z celkové neefektivnosti prvotniho procesu piipravy novych bezpecnostnich
standardli a novych pravnich piedpisti. Celkova novost v Casti prvotni pripravy
systematicky navazuje na tzv. organizacni inovace, kdy dochazi ke zlepSeni stavajicich
metod a postupli ¢i k zavadéni zcela novych formalizovanych postupt, technik
a nastrojl v oblasti procesnich postupii v organizaci. Systematicka navaznost na jiné
védni discipliny pro vyuziti a nasledny rozvoj tak stanovuje dal$i predpoklady pro
budouci rozsirovani reSené problematiky v praktickém vyuZiti ¢i v dalSim rozvoji ve
VaV projektech.

vivs

Dalsi piinos lze nalézt v oblasti ptripravy novych bezpecnéjsich standardii pro
vyuziti v tematicky zamérenych ¢astech koncepce Smart Cities. Pfi implementaci
dil¢ich casti koncepce Smart Cities do mést, obci a krajii jsou vyuZivany kombinace
riznych digitalnich technologii (IoT, USB zatizeni, IS, aj.) a v ramci kazdé organizace
tak vznikaji nové pozadavky pro tvorbu ¢&i pro rozSifovani stavajicich internich
smérnic, kdy je nutno nové pozadavky efektivné a ucelné zapracovat. Navrhované
metody prinaseji v ramci tohoto procesu prinos pro efektivni zpracovavani vzniklych
poZadavki organizace.

VedlejSi prinos lze nalézt v moZnostech vyuZziti navrhovanych metod pro
zavadéni inovaci do jinych internich procesli organizace tak, jak bylo ovéfeno na
zakladé validace u zvolenych organizaci v ramci expertnich skupin.

Prinosy tedy zahrnuji predevsim oblasti:

e ZlepSeni prvotniho procesu pripravy.

e ZlepSeni rizeni informaci v organizacich.

e ZlepSeni spoluprace mezi subjekty.

e ZlepSeni jinych internich procestli organizace.

e VyuZzivani novych modernich technologii.
Na zakladé analyzy soucasného stavu, skutecného ovéreni a validace navrzenych
metod v ramci expertnich skupin lze konstatovat, Ze stanovené vyzkumné otazky

potvrzeny nebo na né nebylo mozné jednoznacné odpovédét.
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Vyzkumné otazky

V01: Mohou zvolené metody z oblasti informacniho a znalostniho managementu
a metody pro zkoumdni textu inovovat neformalizovany proces pripravy novych prdvnich
predpisti a novych bezpecnostnich standardti?

Zvolené metody z oblasti informac¢niho a znalostniho managementu byly potvrzeny na
zakladé zjiSténi skutecného stavu a nasledného ovéreni navrzenych metod v ramci
expertnich skupin.

V02: MuZe vyuZiti kvalitativni obsahové analyzy s vhodnym softwarem zkrdtit potiebnou
dobu pro pripravu novych prdvnich predpisti a bezpecnostnich standardii?

Vyuziti kvalitativni obsahové analyzy s vhodnym software miiZe zkratit potiebnou
dobu pro ptipravu novych pravnich piedpisti a bezpe¢nostnich standardi, na zakladé
zjiSténi skute¢ného stavu a nasledného ovéreni navrzenych metod v ramci expertnich
skupin.

V03: Jsou navrZené metody IT Governance (informacni management), SECI (znalostni
management) a vyuZiti kvalitativni obsahové analyzy v souladu s principem 3E?

Na tuto vyzkumnou otazku nelze jednoznac¢né odpovédét.

V04: Bude zefektivnéni prvotniho procesu pripravy novych prdvnich predpist
a bezpecnostnich standardii prinosné pro dalsi uplatnéni v praxi pri formalizovdni
procesu pripravy novych prdvnich predpisi?

Zefektivnéni prvotniho procesu pripravy novych pravnich predpisi a novych
bezpecnostnich standardti bude pfinosné pro dal$i uplatnéni v praxi, a dale v ramci
dalSi rozvoje pri spolupraci s oslovenymi vladnimi organizacemi.

NavrZené metody nebo jejich kombinace vnas$eji do prvotniho procesu pripravy
inovativni prvky, které cely proces prvotni pripravy zefektiviiuji, zrychluji a souc¢asné
inovujii celkovy proces zavadéni znalostia informaci do organizaci. Sou¢asné navrzené
metody potvrzuji i moZnost vyuZiti pro zefektivnéni jinych internich procest
v organizacich. Dale byl od vSech dotazanych organizaci projeven souhlas pro reSeni
této problematiky i v budoucnosti.

Stanoveny cil prace a dil¢i podcile prace byly splnény v souladu se stanovenym
metodologickym postupem. Re$eny problém a navrh novych metod pro vytvareni
novych bezpecnostnich standard@ pro vyuZiti v tematicky zamérenych ¢astech
koncepce Smart Cities byl ovéien na obdobném procesu pripravy pro pripravu novych
pravnich predpisti. Navrhované metody mohou zavést do organizaci celkové

zefektivnéni internich procesii a sniZeni zatiZeni vysoce kvalifikovanych personalnich
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kapacit z ¢asového hlediska, ¢imZ soucasné miZze dochazet i k uspoie celkovych
nakladi organizace. Souc¢asné mohou navrhované metody byt vyuzity i pro
optimalizaci jinych internich procesi v organizacich. Oblast informac¢niho
a znalostniho managementu bude i v budoucnosti aktualnim tématem, zejména pri
postupném zavadéni digitalizace a automatizace internich procesii pro zvySeni

efektivity prace a Setieni celkovych rozpoctli organizaci.
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6 ZAVER

V dnes$ni dobé jsme svédky vzrilistajictho pokroku v oblasti informacnich
a komunikacnich technologii, ktery ma zasadni vliv nejen na jednotlivce, ale i na oblast
soukromého a verejného sektoru. Schopnost efektivné sdilet data, informace a znalosti
se stava klicovym prvkem pro efektivni fizeni organizaci, které hledaji nové moZnosti
pro zlepSovani internich procesti s navaznosti na isporu celkovych nakladi.

Soucasné s touto integraci dochazi v organizacich k aktualizacim stavajicich
internich predpisti a k implementaci novych predpisti. Tyto ¢innosti vSak skytaji
narocné procesni zmény, které je nutno aplikovat postupné, aby proces integrace
novych zmén nenarusil celkovou ¢innost organizace a souc¢asné kulturu organizace.
S touto problematikou souvisi i zavadéni zmén do procesu prvotni pripravy novych
bezpecnostnich standardi a novych pravnich predpisii v podobé inovativnich metod,
jez cely proces inovuji, zefektiviiuji a formalizuji.

Dilezitym aspektem je vSak v kazdé organizaci odpovidajici odborné vzdélani
pracovnikd, ktefi pri navrhovani a nasledné implementaci dokaZi rozliSovat rozdily
a souvislosti mezi inovacemi a invencemi a jejich milniky v ramci organizace.
S postupnou integraci metod vSak souvisi fada zmén, které souviseji i s postupnou
zménou vyuzivanych prostiedkii informacnich technologii. Tyto prostredky je nutno
obménovat, upgradovat, coZ prinasi zvySovani nadkladd pro dlouhodobé investice.

Na zakladé analyzy soucasného stavu u odpovidajicich organizaci bylo zjisténo,
Ze priprava novych bezpecnostnich standardi ¢i ndvrhii zdkona v ramci legislativniho
procesu je neefektivni, neformalizovana a pri zpracovavani jsou vyuzivany standardni
kancelarské aplikace MS Office.

Vystupem této prace byl navrh vhodnych metod a jejich kombinace, které inovuji
prvotni proces pripravy novych bezpecnostnich standardd pro IoT s vyuZitim
v tematickych ¢astech koncepce Smart Cities v Ceské republice a dale inovuji prvotni
proces pripravy novych pravnich predpisi. NavrZzené metody a jejich kombinace byly
soucasné ovéreny u vhodné zvolenych organizaci, které soucasné potvrdily i pfipadny
zajem o dalSi rozvoj a feSeni této problematiky.

Stanoveny cil a dil¢i podcile této prace byly splnény v souladu se stanovenym
metodologickym postupem.

Motivaci pro zpracovani navrhu vhodnych metod v navaznosti na védni
discipliny z oblasti znalostniho, informacniho managementu a ekonomickych véd byly

praktické zkuSenosti autorky, které ziskala v ramci pracovniho zafazeni na Narodnim
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ufadu pro kybernetickou a informacni bezpecnost a dale plisobenim v pracovni
skupiné pro Smart Cities v krajském mésté Pardubice.

Pfinosy prace budou vyuZitelné pii inovovani internich procesti v ramci
organizaci nejen pfi inovovani prvotniho procesu pripravy novych bezpecnostnich
standardl a novych pravnich predpisti. Metody mohou nalézt uplatnéni i u mensich
organizaci v pfipadé zavadéni inovativnich procesti, byt jen v piipadé vyuZiti metody
pro zpracovavani textu. VZdy zaleZi na velikosti organizace, finan¢nich moZnostech
a ochoté vedeni inovovat interni procesy dané organizace.

Dal3i prinos lze nalézt v navaznosti na studovany obor, kdy oblast informa¢niho
a znalostniho managementu a jejich metod vnasi do procesu pripravy novych pravnich
piredpisti a novych bezpecnostnich standardii inovativni prvky s moZnosti vyuZiti ve
vladnich organizacich a bezpectnostnich slozkach. Navrhované metody z oblasti
informac¢niho a znalostniho managementu mohou byt prvotnim aspektem pro budouci
implementace téch ¢ijinych metod u vladnich organizaci a bezpec¢nostnich sloZek statu,
u kterych byla tato problematika doposud prevazné opomijena ¢i feSena minimalné.

Celkové prinosy prace naleznou uplatnéni pro oblast prvotni pripravy novych
bezpecnostnich standardfi, novych préavnich predpisi, dalSich internich procesi
a souCasné napomohou dalSimu rozvoji pfi zavadéni metod a prvkll z oblasti
znalostniho a informa¢niho managementu v doposud opomijenych vladnich
organizacich a bezpec¢nostnich slozkach statu a dale pri implementaci dil¢ich
tematickych ¢asti koncepce Smart Cities v krajich, méstech a obcich.

Tato prace miZe byt soucasné i piinosem pro dalsi rozvoj fesené problematiky
napfiklad v souvislosti s postupnou implementaci prvki umélé inteligence do oblasti

piipravy novych pravnich predpisti v Ceské republice.
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PRILOHA 1-Zsdost podle zikona o svobodném pristupu k informacim — Krajsky urad
Pardubického kraje

ZADOST O POSKYTNUTI INFORMACE
podle zikona €. 1061999 Sbh. o svobodném pistupu k informacim, ve znéni pozdéjiich predpisi

Zadatel: Ing. Be. Hana Ditbravova, 20.10. 1982

Adresa (bydlisté nebo sidle): Na Obed 396, Moravany 533 72
Telefon: +420 723 903 183 e-mail: dubravovaiipolac.cz (Policejni akademie CR v Praze)

zada: Krajsky arad Pardubického kraje, Odbor organizaéni, a pravoi a krajsky Zivnostensky
urad, Oddéleni legislativoi podpory o poskyinuti informaci podle zakona £. 106/1999 5h,
v souvislosti s Fefenim vyzkumného cile v ramei zpracovavani disertacni prace.

ViaZens pani, VaZeny pane,

WV souvislosts s Fefenim vyzlumného dkohn pil zpracovavand disertaénd prace Vas Ziadam o poskytnuti
relevantnich informaci k fefené problematice uvedené nize. Z hlediska komplexniho fefeni dané problematiky, je
tato problematika soucasné feSena 1 na narodni trowvmi, obdobna Zadost tedy bude zaslina i orgamzacim
podilejicim se na piipravé navrhu novych legslativnich norem 1 na nérodni drovnd.

Z hlediska zikonodimého procesu se Krajsky ifad Pardubického kraje (dale KrlU Pk) podili na piipravé
navrhi novych legislativnich norem a jimych pravnich piedpisi (zakonodima iniciativa kraji). V souvislost
s prvotni piipravou novych legislativnich norem a dalSich pravmch predpisu Vas Zadim o poskyinuti informaci
v podohé popisu pﬂs‘mpu (procesu) jakym zplisobem tato prvotni pfiprava probiha a jaké éinnosti (aktivity) jsou
ze strany zamésmanch Vaieho ifadn vwie uvedeného odbor realizoviny a s vyuZitim jakého software.

Z hlediska grafickeého schématu celého procesu pipravy a schvalovani novych legislativmich norem je
mryilena konkrétmé fast grafického schématu, jehoZ Zast piikladam niZe, a souéasné je toto schéma dostupné ve
vefejném dokumentu na obr. &. 82 v kapitale 6.2.1.1.1 Priprava navrim (Aktiva) na strané 296 v dokumentu s
nazvem ,, Detailni naveh technického Feleni informacnich systémil e-Sbirka a e-Legislafiva”, ktery je vefejné
dnsmpnv v Registu smluw pro zobrazeni celého schématu na
hitps:/smlowvy. gov.cz/smlouva/soubor/ 2402067 Ver P21 ANON pdf

Figioat e
i Fiad b Fntid
wicryit b Heveira

Thnna

Pfi piipravé navrbm novych legislativnich norem a dalSich pravnich predpisd jsou vyuivany 1 prostfedky
informaénich technologii zejména software (dile SW). Jaky typ SW je vyufivin ze strany Vadich zaméstmanct
napi. textovy editor, software pro sdileni dat, mi@ete sdélit pfesny nizev vyuiivaného software?

WV souvislosti s viSe uvedenym dotazem Vas dale Zidam o sdéleni informaci zhlediska finanénich
nakladi pii piipravé navihi novych legislativmich norem, 2 dalsich pravnich predpisn: Jaka obvykld priméms
asovd dotace je vynaloZena (v poétu hodin na osobu) a v jakém poétu zamésmanen tato prvotni piiprava ndvrhn
nove legislativni normy £ jingho nového pravodhe predpisu s vyuatim software probiha?

Drle pak prosim o vyéisleni celkového #asu a poétn zaméstmanct, ktery je obvykle primémé vynalofen
vramel odbormych konzultaci pi _]adnam ve form# on-line nebo s osobni Afasti nad pﬁprwm'amu novou

legislativni normou & jimym novym pravnim pfedpisem, t). pied zahjenim samotné piipravy navrhu nove
legislativni normy ze strany Vasich zaméstnanci s vyuzitim software.


http://polac.cz
https://sn�ouvy

Dile Zidam o sdéleni informaci, jakym zpusubﬂn probihi na Vasem ufadu pil piipravé navrhi novych
legslalrmwh norem €1 jimych prammh pm:lplsu zavadéni movaci pro zvylovani efektivity, &imz dochazi
soufasné ke snifovini vynaloZeného fasn a soufasnd ke smifovini celkovych finanénich nikladd Je tato
problematika na ErlJ Pk fefena nebo mikoliv, &1 piipadné plinuje se zavadéni inovaci pii ndplni této pracowni
cinnosti, pokud ano, vjakém casovém obdobi a jaké inovace planujete implementovat v jakém Sasovém obdobi
na zikladé jaké metody bude provedens zhodnoceni mmplementovanych inovaci? Je pil mplementaci movaci
postupoviane v souladu s Metodickym pekynem CHY & 23 Mimsterstva Finamel Ceské republiky (Povinnost
aplikace principi 3E pil hospodafeni dremnich samospraviych cella)?

Dile, zdali jsou v ramel zavadéni movacl na Vasem ufadu vyuzivany frameworky z oblash Informaénihe
a Znalosmiho managementu napi. IT Govemnance (1G), Enterprise Information Management (EIM) &1 jing?

Déluji za Vasi pomoc a spolupraci pfi fefeni vyzkumného dkelu. V piipadé potfeby pro doplnéni mé
Zidosti mé prosim kontaktuje prostiednictvim uvedensho emailu nebo telefonicky.

5 fictou a pranim hezkého dne

Ing. Be. Hana Ditbravova

Zpiisob poskyinuti informace:

b} zaslat do datove schranky — ID 862md3f Ing. i
Hana  rm
DUBrAVO feme

Dne: 14.12.2023 Podpis: ....... Wl pidens e g R e e a e nt e naa s
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PRILOHA 2 — Odpovéd’ na zadost podle zdkona o svobodném piistupu k informacim

ze strany Krajského uradu Pardubického kraje — ovéreni skute¢ného stavu

TR R R R R

KUPAXDTITASTH

KRAJSKY URAD
Pardubického kraje
odbor organizacni a pravni a krajsky Zivnostensky Orad
oddéleni legislativni a pravni podpory

Cislo jednaci: Kl 102123/2023 N Ing. Be. Hana Ddbravova
Spisova znacka: Spkrl 100883/2023 OOPKZU OLP MNa Obci 396

Reg. &.: 533 72 Moravany
\yfizuje: Magr. Pavlina Venzarova, MPA

Telefon: 486026170

E-mail: paviina.venzarovaf@pardubickykraj.cz

Makil:

Diatumn: 18.12.2023

Poskytnuti informace

Dne 14. 12. 2023 obdrZel Krajsky Ofad Pardubického kraje (dale jen krajsky Ofad®) Vasi Zadost o
informace ve smyslu zakona &. 106/19%9 Sb., o svobodném pfistupu k informacim, ve znéni
pozdéjdich predpist (dale jen _InfZ%). Touto Zadosti jste pofadovala poskytnuti informaci tykajicich
se pfipravy nawhl novych legislativnich norem a daliich pravnich pfedpisd ze strany Krajského
uradu Pardubického kraje.

K “asl Zadosti sdélujeme, Ze priprava zakonodarnych iniciativ Pardubického kraje nalefi do
cinnosti oddéleni legislativniho & pravni podpory, odbor organizaéni a pravni a krajsky Zivnostensky
urad. Cddéleni ma thi zaméstnance, pficemz agenda pripravy zakonodame inciativy je jen jednou
z mnoha éinnesti vwkonavanych timto oddélenim. Pro ilustraci pfikladame napiA ginnosti cddéleni
dle organizacniho radu. Vyéisleni casu vEnovaného pripravé navrhu zakona (novely zakona) nelze
sdélit, jelikeZ se nejednd o formalizovany proces. KaZdy navrh se liEi ngjen svym rozsahem, ale
také zplsobem projednavani, slofitesti pfipravy & zpracovani. Ke zpracovani navrhu nema krajsky
urad specidini softwarové vybaveni. Zaméstnanci oddéleni pracuji se standardnimi nastroji -
textovym editorem Word, pfipadné = tabulkovym procesorem EXCEL & pfi své Einnosti wyuZivaji
pravni informaéni systémy (Aspi, Beck-online, Codexiz). Pfi online konzultacich = jinymi kraji,
piipadné s Azcciaci krajd CR, je vyuZivan MS Teams.

ad 1. 1. 2025 budou navrhy zakonl, tedy i zakonodamé iniciativy podavany prostfednictvim e-
Legislativy. Pledpoklada se, Ze zaméstnanci oddé&leni budou ze strany Ministerstva vnitra pro préci
v tomto prosifedi progkoleni.

S pozdravem

Mar. Pavlina Venzarova, MPA
vedouci oddéleni legislativniho a pravni podpory
odbor organizaéni & pravni a krajsky Zivnostensky Orad
Priloha: die texu

Adresa: Komenskeho namEst 125, 532 11 Pardublce * Dstfedna: +420 406 026 111 * Faw +420 400 0206 220
Intemet: www_partubickyka[cz * e-mall: posta@ipaniubickykra).cz * IDDS: Z2Ebwud
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PRILOHA 3 — Cisa¥, Cé§ka, Smutny s. r. 0. — ovéFeni skute¢ného stavu prostiednictvim

pisemné formy

m. Bc. Hana Dibravova

Od: Barbora Wlachova <vlachova@akecs.cz>

Odeslano: Ctwrtek 22, dnora 2024 22:40

Komu: Ing. Be. Hana Ddbravava

Predmét: RE: Validace wystupl disertadni prace - inovace v oblasti pfipravy legislativiibo
procesu

VdEena pani kolegyné,

nie si dovoluji zaslat odpovédi na Vale otazky, kdy tyto jsou oznafeny Cervenou barvouw.

V souvislosti s prvotni piipravou novych legislativoich norem Vs Ziddm o poskytnuti informaci v podobé
popisu postupu (procesu) jakym zpisobem tato prvotni priprava probihd a jaké Sinnosti (aktivity) jsou ze stramy
zaméstnanc V asi kanceldfe realizovdny a s vyuZitim jakého software?

Pokud se naSe advokdtni kancel&f podili na pfipravé legislativnich norem, jsou ngjprve piedeviim definovdny
cile dané legislativni normy. Text je vytvifen za vyuZiti a v souladu s Legislativnimi pravidly viddy. Pii samotné
piipravé prvnich pfedpist neni #4dny software vyufivin.

Z hlediska prafického schématu celého procesu pripravy a schvalovini novych legislativnich norem je mySlena
konkrétné Eist grafického schématu, jehoZ &ist priklidim niZe, a soutasné je toto schéma dostupné na obr. £ 81 nebo
obr. €. 81 Pliprava ndvrhu str. 296 , Derailni ndvrh rechnického fefeni informacnich syseénui e-Shinka a e-Legislariva ™,
MVCR 2018 dostupné na URL https2/smlouvy. pov.cz/smlouva’soubor/2402067 Ver P2 1 ANON.pdf

Pri piipravé ndvrhu novych le gislativnich norem jsou vyudivany i prostfedky informaénich technologii zejména
software (ddle SW). Jaky typ SW je vyufivdn ze strany Vadich zaméstnanc napi. textovy editor, software pro sdileni
dat, miFete sdélit piesny nizev vyuiivaného software?

Pii pipravé lzgislativnich norem je vyufivino pouze textovych editorl, Zadny jiny software neni potfeba.

V souvislosti s viEe uvedenym dotazem Vs dile Ziddm o sdéleni informaci z hlediska finanénich nakladd pfi
piipravé ndvrhil novych legislativnich norem: Jakd obvykld primémd Zasovd dotace je vynalofena (v poétu hodin na
osobu) a v jakém poétu zamésinanct tato prvotni piiprava ndvrhu nové legislativai normy s vyufitim software probihd?

Uvedené samozfejmé zdvisi na rozsahu privni normy a téelu, kterého md byt novou pravai normou dosaZzno.
Priomérné lze viak fici, #e na piipravu jedné strany pravni normy je tfeba éasovd dotace v délee | manday.

Dile pak prosim o vyéiskeni celkového Easu a podtu zaméstnanct, ktery je obvykle primérné vynalofen v ramci
odbornych konzultaci pfi jedndni ve formé on-line nebo s osobni Géasti nad pfipravovanou novou legislativai normou,
ij. pied zapodenim samotné piipravy ndvrhu nové legislativni normy ze strany Vaich zaméstnanci s vyuZitim software.

To opét zévisi na rozsahu pravni nomy a déely, kiertho md byt novou prdvni normou dosafeno. Priméme lze
viak fici, odborné konzultace v rdmei piipravy privni normy je tfieba asovd dotace v délce | manday na jednu stranu
pravni normy.

Dile #iddm o sdéleni informaci, jakym zplscbem probihd na ve Vadi kanceldfi pfi piipravé ndvrhi novych
legislativnich norem zavidéni inovaci pro zvy Sovind efektivity, &6im# dochdzi soucasné ke sniZovani vynalofeného casu
a soufasné ke snifovdni celkovich finanénich ndkladd Je tato problematika fesena nebo nikoliv, & piipadné plinuje
sz zavidéni inovaci pii ndplni €to pracovni éinnosti, pokod ano, v jakém éasovém obdobi a jaké inovace plinujete
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implementovat v jakém éasovém obdobi na zdkladé jaké metody bude provedeno zhodnoceni implementovanych
inovaci?

Systematicky neni efektivita v rdmei pfipravy legislativnich norem feSena. Inovace jsou zavidény pribé&iné,
naposled se to tykalo napf. vyuZivini umslé inteligence.

Diile, zdali jsou v rdmei zavddéni inovaci ve Vadi kanceldfi vywfivany frameworky z oblasti Informacniho a
Znalostniho managementu napt. IT Governance (1G), Enterprise Information Management {EIM) & jiné?

Tyto ndstroje nejsou v rimei inovaci v nasi kanceldfi vywtiviny.
Rddi jsme se do vizkumu zapojili a véfime, #e Vim nafe odpovédi pomohou pfi Vaiem vizkumu.
S pozdravem

JUDr. Mgr. Barbora Vlachova, Ph.D., LLM.
vedouc! advokdt

E | vlachovai@akccs.c2
M | +420 603 174 997
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From: Ing. Bc. Hana Ddbravova <dubravova@polac.cz>

Sent: Thursday, February 22, 2024 11:42 AM

To: vlachova@akces.cz

Subject: Validace vystupd disertalni prace - inovace v oblasti pfipravy legislativnibho procesu
Importance: High

Vaiend pani doktorko,

Ma zakladé naii telefonické komunikace Vam zasilam bliZsi informace k Fefené problematice tykajici se validace
wystupld z mé disertadni prace.

Vo souvislosti s fefenim wyzkumného dkolu pfi zpracovdvani disertalni prace VAt prosim o poskytnuti relevantnich
informaci k fefené problematice uvedené niZe. Z hlediska komplexniho Feieni dané problematiky, je tato
problematika soufasné fefena | na ndrodni drovni. Obdobnd Zidost tedy bude zasldna & pfimo
konzultovana i s daliimi organizacemi podilejicimi se na pfipravé ndawrhu novych legislativaich norem i na narodni
drovni.

W souvislosti s prvotni pfipravou nowych legislativnich norem Vs 2addm o poskytnuti informaci v podobé popisu
postupu (procesu) jakym zpldsobem tato prvotni pfiprava probihd a jaké éinnosti [aktivity) jsou ze strany zaméstnancd
Vadi kanceldfe realizovany a s wulitim jakého software?

Z hlediska grafického schématu celého procesu pfipravy a schwalovani nowych legislativnich norem je mySlena
konkrétné East grafického schématu, jehol Cast pfiklddam niZe, a soufasné je toto schéma dostupné na obr. £ 81
nebo obr. & B1 PFiprava ndvrhu str. 296 ,Detallni ndvrh technického feleni informalnich systémi e-Shirka a e-
Legislativa™, MVCR 2018 dostupné na URL hittps://smlouvy.gov.cz/smlouva/soubor /8402067 Ver P2 1ANON.pdf
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Pfi pfipravé ndvrhu nowvych legislativnich norem jsou wyulivany | prostfedky informacnich technologli zejména
software (dale SW). Jaky typ SW je wwulivan ze strany Vasich zaméstnancd napf. textovy editor, software pro sdileni
dat, mikete sdélit pfesny nazev vyulivaného software?

W souvislosti s wie uvedenym dotazem Vas dile Fadam o sdéleni informaci z hlediska finanénich nakladd pfi pfipravé
ndvrhi nowych legislativnich norem: Jakd obvykld primérna fasova dotace je vynaloiena (v poctu hodin na osobu) a
v jakém poltu zaméstnancd tato prvotni pfiprava ndvrhu nové legislativni normy s wvyuZitim software probiha?

Dédle pak prosim o wvylisleni celkového Casu a poltu zaméstnancd, ktery je obwykle primémé vynalofen v ramci
adbornych konzultacl pfi jedndni ve formé on-line nebo s osobnl déasti nad pfipravovanou novou legislativni normou,
t]. pfed rapodetim samotné pfipravy ndvrhiu nové legislativni normy ze strany Vadich zaméstnancl s vyuitim software.

Déle Eadam o sdéleni informaci, jakym zplsobem probiha na ve Vaii kancelafi pfi pfipravé ndvrhi nowych legislativiich
norem zavadéni inovad pro zvyiovani efektivity, dimi dochaz soufasné ke sniovani vynalofeného fasu a soulasné
ke sniZovani celkowych finangnich nakladi. Je tato problematika Fefena nebo nikoliv, &i pfipadné planuje se zavadéni
inovaci pfi naplni této pracovni Cinnosti, pokud ano, v jakém asovém obdobi a jaké inovace planujete implementovat
v jakém fasovém obdobi na zakladé jaké metody bude provedeno zhodnoceni implementovanych inovaci?

Déle, zdali jsou v ramci zavadéni inovacl ve Vaii kancel dfi vyulivany frameworky z oblasti Informaéniho a Znalostniho
managementu napf. IT Governance (1G], Enterprise Information Management (EIM) &i jiné?

Dékuji za Vadi pomoc, odpoved a spolupraci pfi fefeni vyzkumného dkolu.
Ing. Be. Hana Ddbravova

Palicejni akademie Ceské republiky v Praze
Fakulta bezpeénostniho managementu
Katedra managementu a informatiky

Email: dubravova@polac.cz
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PRILOHA 4 — Podrobné schéma legislativniho procesu EU

Parlament, 1. éteni
Rada, 1. éteni

Postoje se neshoduji

| Radai Komise infarmuiji Parlament

Postoje se shoduji

Navrh je pfijat

Parlament, 2. ¢teni

[ Odmitne postoj Rady } [ Navrhne zmény postoje Rady } Nepfijme Zadné usneseni ] [ Schwdli postoj Rady ]

\ Navrh se poklada za pfijaty ] Navrh je prijat
Rada, 2. Eteni \\‘h\*

Schvali viechmy zmény
Navrh je pfijat

Neschvali viechny zmény
Dohodovaci vybor

[ Nepfijme spaletny navrh J [ Prijme spoletny navrh

— T~

‘ Parlament a Rada, 3. cteni ‘

/ \ k

(R

Mepfijmou spoleény nawrh J [ Pijmou spale ny navrh H Nawrh je pfijat ]_’[ Podepsani a publikace

Navrh neni prijat



PRILOHA 5 — Soubor pro zpracovani vzorku navrhu novych bezpenostnich standardi
v software MAXQDA

Ptiloha je pfilozena v elektronické formé na CD.



