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Abstrakt

V soucasnosti probiha velkd ¢ast komunikace skrze pocitacové sité. Objem této komuni-
kace se kazdym rokem zvétsuje. To ma za nasledek, ze se zvysuji i naroky na vypocetni
vykon. Za tcelem zvysSeni vypocetniho vykonu se vyplati proces zpracovani komunikace
pro forenzni tcely paralelizovat. Vyzkumna skupina NESQFIT v jednom ze svych projekta
vytvorila nastroj Netfox Detective. Z tohoto nastroje je v planu vytvorit distribuovany
systém pro zpracovani zachycené komunikace za Ucelem forenzni analyzy. Jednou z ¢asti
je rozhrani, pomoci kterého by se distribuovany systém ovladal. V této diplomové praci
se budu zabyvat tvorbou webového rozhrani pro néastroj Netfox Detective, ktery je v sou-
casné dobé desktopovou aplikaci. Webové rozhrani by se poté dalo po drobnéjsich tipravich
pouzit pro paralelizovanou variantu aplikace. Webové rozhrani bude zprostredkovavat stejné
informace jako desktopova varianta. Pro ziskdni informaci pro forenzni analyzu bude vy-
uzivat stejné jako desktopova varianta framework Netfox Framework. Vyhoda webového
rozhrani oproti desktopové varianté uzivatelského rozhrani je v tom, ze uzivateli k tomu,
aby mohl pristoupit k webovému rozhrani, postacuje zafizeni s webovym prohlizecem. Coz
znamena, ze uzivatel mize pracovat na jakémkoliv operacnim systému.

Abstract

At present a big part of communication passes through computer network. Amount of the
communication increases every year. That is why the claims on computing power raise.
The procedure of the communication processing for forensic purposes is worth paralleling
to increase the computing power. Research group NESQFIT created an instrument Netfox
Detective in one of its projects. From this instrument it is planned to create a distributed
system for the processing of intercepted communication for the purpose of forensic analysis.
Interface is one of the parts, with its help the distributed system will be operated. In my
theses I will concern with the creation of the web interface for the instrument Netfox
Detective which is a desktop application presently. Web interface, after little modifications,
will be used for paralleled version of application. Web interface will mediate the same
informations as the desktop version. To obtain information for forensic analysis it will
use framework Netfox Framework identically as the desktop version. Advantage of web
interface compared to the desktop version is that a user who approaches web interface will
need a device with web browser. It means that a user can work with any operation system.
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Kapitola 1

Uvod

Kazdym rokem objem komunikace na internetu neustale roste, at uz se jedna napriklad
o komunikaci pres chatové sluzby, prohlizeni webovy stranek ¢i emailovou komunikaci. Vétsi
objem dat vice zaméstnava vysSetfovatele, ktefl analyzuji zachyceny siftovy provoz za tuce-
lem ziskani forenznich informaci o pripadné trestné ¢innosti. Tim padem vznika poptavka
po néstrojich, jenz by usnadnily zpracovani a analyzu zachycené sitové komunikace.

Problému se zpracovanim a zobrazenim extrahovanych dat se uz néjakou dobu vénuje
vyzkumna skupina NESQFIT na Fakulté informacnich technologii Vysokého uceni technic-
kého v Brné v jednom ze svych projekti. Jednd se o projekt Netfox, ve kterém vyzkumna
skupina spolupracuje s Ministerstvem Vnitra Ceské republiky. Projekt se zabyva vyvo-
jem nastroje pro ziskavani forenznich dat pro vysetfovani trestné ¢innosti organy ¢innymi
v trestnim Fizeni. Nastroj k tomuto urceny se nazyva Netfox Detective. Jedné se o deskto-
povou aplikaci. Aplikace umi ze vstupnich soubort se zachycenou komunikaci extrahovat
informace pro forenzni analyzu.

Cilem diplomové prace je vytvorit webové rozhrani, které by bylo alternativou pro gra-
fické uzivatelské rozhrani desktopové aplikace. Aby webové rozhrani poskytovalo stejna
data jako desktopova varianta, tak bude pouzivat pro extrahovani dat k forenznim uceliim
framework Netfox Framework. Na framework je napojena i desktopova aplikace. Jednou
z vyhod webového rozhrani oproti desktopové verzi bude moznost spolupracovat na vy-
Setrovani. Déle uzivatelé nemusi Tesit na jakém zarizeni k webovému rozhrani pristupuji,
protoze jim k tomu bude postacovat webovy prohlizec.

Prvnim krokem reSeni bude prozkoumani stavajicich nastroju, ¢imz se prace zabyva v ka-
pitole 2. Zjistime, jak dané nastroje vypadaji, co uzivateli poskytuji za uzite¢né informace
a s jakou komunikaci si dokazou poradit.

Kapitola 3 diplomové prace se vénuje popsani soucasného stavu implementace aplikace
Netfox Detective. Budou zde zminény technologie, které aplikace vyuziva pro implementaci.
Dale budou vysvétleny navrhové vzory, které se v implementaci budou vyskytovat a je nutné
je vysvétit pro pochopeni, jak celd aplikace funguje. Nakonec se budeme v kapitole zaby-
vat funkcemi nékterych dulezitych komponent a postupem zpracovani vstupniho souboru
se zachycenou komunikaci na extrahovana data uzitecna pro organy ¢inné v trestnim rizeni.

Na prvni dvé kapitoly navaze kapitola 4, ktera pojednava o specifikaci pozadavki webo-
vého rozhrani. Jinymi slovy, co budou moci uzivatelé v jednotlivych rolich provadét v ramci
systému. Déle se také zmini postup, jakym by uzivatel mél postupovat pri vysetfovani
a navrh databaze pro spravu uzivateli a vysetrovani.



Po navrhu se sméle pustime do popisu implementace webového rozhrani. V popisu
implementace budou zminény pouzité frameworky a knihovny pro pouziti v implementaci.
Hlavni ¢asti kapitoly 5 je propojeni webového rozhrani s Netfox Framework.

Ke konci prace bude zminéno, jak probiha testovani jednotlivych c¢asti vytvoreného
webového rozhrani a vysledné feseni porovname s jiz existujicimi nastroji. K porovnani
nastroji bude pouzit cvicny piipad vysetrovani.



Kapitola 2

Nastroje pro forenzni analyzu
sitového provozu

Nejprve definuji, co to vlastné forenzni analyza sifového provozu je. Lze ji definovat tak,
ze je to proces zachytavani, sbéru a analyzy dat sifového provozu za tucelem shromazdovani
informaci, dikazi pro soudni Fizeni ¢i detekci naruseni systému. Pro zpracovani sitového
provozu pravé za Ucelem forenzni analyzy existuje spousta néastroju. Umoznuji zachytavat
sitovy provoz, analyzovat zachycenou komunikaci.[15, 6, 20]

Naprtiklad z VoIP provozu ndm tyto nastroje jsou schopny rict, kdo komu volal, jaky
kodek byl pouzit pro kédovani hovoru ¢i nam dokazi dany hovor prehrat. V kapitole budou
nékteré priklady téchto ndstroji zminény. Ze zminénych néstroji poté budeme vychézet
u navrhu webového rozhrani a porovname s nimi vysledné feseni.

2.1 Wireshark

Wireshark je open source desktopova aplikace. Slouzi jako nastroj pro zachytavani, filtro-
vani a analyzu sifového provozu. Aplikaci lze spustit na operacnich systémech Windows, Li-
nux i MacOS. Diky jednoduse pouzitelnému grafickému uzivatelskému rozhrani, rozsitenym
moznostem filtrovani a podpore PDML (Packet Details Markup Language) je Wireshark
velmi uziteény nastroj pro vysetifovatele v oblasti analyzy zachycené sitové komunikace.[3]

Wireshark umoznuje zachytéavat sitovy provoz na jakémkoliv systémovém sitovém roz-
hrani, jen pro to musi mit prifazena dostatec¢na systémova opravnéni. Pri zachyceni ko-
munikace se poté zobrazuje v realném case. Po ukonceni zachytiavani komunikace lze za-
chyceny provoz ulozit do souboru. Wireshark, jak jiz bylo vyse feceno, umoznuje analyzu
sffového provozu. Dokéze interpretovat a zobrazit detailni informace o daném protokolu
u jednotlivych paketu.

Toto zpracovani jednotlivych pakett zajistuje disektor. Pro kazdy podporovany protokol
existuje disektor. Také je mozné si tento disektor naimplementovat vlastni pro protokol,
ktery naptiklad neni podporovany v zakladu. Dale Wireshark umoznuje napiiklad analyzu
VoIP provozu a pripadné prehréani hovoru, vypocet statistik pro DNS, HTTP atd.[3]

Pokud se podivame na obréazek 2.1 s ukazkou aplikace Wireshark, tak si mizeme vsim-
nout, ze se skladé ze tii panelu [3, 19]:

e Seznam se zachycenymi pakety — v tomto panelu se zobrazuji pakety, které byly
zachyceny. U kazdého paketu je uvedeno, kdy byl paket zachycen, zdrojova a cilova
IP adresa, protokol, velikost a stru¢né shrnuti o prenasenych datech.



e Detail paketu — tady pak lze ocekdvat detailni informace o vSech obsazenych proto-

kolech v paketu, ktery je oznac¢eny v prvnim panelu.

e Bajty paketu — zde se zobrazuji bajty paketu v hexadeciméalni a ASCII podobé.
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Obrazek 2.1: Ukazka desktopové aplikace Wireshark.

2.2 Cloudshark

Cloudshark je webova sluzba, kterd zobrazuje zachycenou sitovou komunikaci ze souboru
podobné jako Wireshark viz obrazek 2.2. Mimo jiné patii mezi oblibené néastroje pro sdileni
zachycené komunikace s ostatnimi uzivateli. Po nahrani souboru s komunikaci na server se
mize sdilet pomoci odkazu, ktery rozesle kolegim, s nimiz pak uzivatel muze na analyze
provozu spolupracovat.[19]

Jak Wireshark, tak i Cloudshark m& péar nastroji pro analyzu sitového provozu. Nabizi
moznost vypsat jednotlivé koncové body v komunikaci a konverzace mezi nimi. Ze sito-
vych protokoli podporuje analyzu napriklad HT'TP, DNS, SIP a RTP. Z analyzy HTTP
protokolu dokazeme zjistit, jaké pozadavky a odpovédi na né se v komunikaci nachazeji.
Dale jsme schopni zobrazit obsah prenaSeného souboru napriklad obrazek. U SIP protokolu
dokéze uréit vSechny dulezité informace o hovoru (volajiciho, volaného, dobu trvani hovoru
atd.). Analyza RTP ndm pak dovoluje si obsah probéhlého hovoru poslechnout.
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Obrazek 2.2: Ukazka webové sluzby Cloudshark.

2.3 Xplico

Xplico je open source nastroj pro analyzu sifového provozu, jenz dovoluje vysetrovateli
extrahovat data ze zachycené komunikace. Xplico dokéze extrahovat informace bézné po-
uzivanych protokoli jako jsou naptriklad HTTP, SIP, IMAP, SMTP a DNS. Jelikoz Xplico
se ovlada pomoci webového rozhrani, bude popsdno trochu blize. Bude se ndm to hodit
pro porovnani s naimplementovanym webovym rozhranim v této praci.[5]

xplico

Xplico Interface

(peapet )

Case and Session name test == | PCAP-over-IP TCP port: 30001.
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Dig 0

IR B

Obrazek 2.3: Ukazka webového rozhrani Xplico.
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Aby mohl vySetfovatel zacit vysetfovat, musi se nejprve ptihlasit. Vychozi uzivatelské
jméno po instalaci je zplico s heslem taktéz xplico. Poté si vysetrovatel musi zalozit novy
pripad, pokud pripad jiz existuje sta¢i kliknout na nazev pripadu. Nasledné se musi v pri-
padu vytvorit nové sezeni. Po vytvoreni a otevieni sezeni se zobrazi tvodni stranka viz
obrazek 2.3. V horni levé ¢asti se nachazeji obecné informace o sezeni a pripadu. V pravé
horni ¢asti se pak nachazi seznam s nahranymi soubory se zachycenou komunikaci a formu-
larové pole pro pridani vstupnich souborti s komunikaci. Ve spodni piilce se pak zobrazuji
informace o extrahovanych datech u konkrétnich protokoli. Vysetfovatel tedy musi nahrat
soubor se zachycenou komunikaci, ktery se po nahrani zacne zpracovavat. Pro zobrazeni
aktudlnich dat po zpracovani vstupniho souboru je potfeba stranku obnovit. Nedéje se
tak automaticky. Pro zobrazeni extrahovanych dat dané kategorie vysetrovatel pTistoupi
pres menu, které se nachazi na levé strané. Zde si pak mize zvolit naptiklad zobrazeni
emaild, kde se mu zobrazi odesilatel, pfijemci, obsah zpravy a pripadné prilohy. Nebo si
miize zvolit VoIP, ktery se déli na exportovanou RTP komunikaci, kde si vySetfovatel miize
hovor prehrat, a na signalizaci hovoru pomoci SIP protokolu.

2.4 NetworkMiner

NetworkMiner je desktopové aplikace primarné urcend pro opera¢ni systém Windows. Lze
jej ale spustit i na operacnim systému Linux za pouziti Mono Frameworku. Vyuziva se
pro analyzu sitového provozu. Dostupné jsou dvé verze. Jedna verze je dostupnd zdarma
s omezenou funkcionalitou oproti druhé verzi nazvané Professional. Data pro analyzu se bud
daji vlozit formou souboru se zachycenou komunikaci nebo pfimo z aktualné probihajici
komunikace na daném rozhrani.

NetworkMiner podporuje analyzu protokold HT'TP, FTP, TFTP, POP3, IMAP, SMTP,
SMB, SMB2. Z téchto protokoli dokize vyexportovat prendsené soubory, obrazky, zpravy
Ci pristupové udaje. Ve verzi Professional navic umi extrahovat VoIP hovor, u kterého nam
pak je schopen zobrazit kdo komu volal a prehrat obsah probéhlého hovoru. Jak si mizeme
vsimnout na obrazku 2.4, jednotlivé kategorie exportii jsou rozdéleny pomoci zalozek.

43 NetworkMiner 2.4 - o x

Eile  Tools Help

— Select a network adapter in the list — vk 4 Stop
Hosts (368) ’ (1255)] Images (840) Messages Credentials (362) Sessions (581) DNS (1051) Parameters (24160) Keywords Anomalies Case Panel
Filter keyword v ][] Case sensitive | ExactPhrase v | Any column ~ | Clear | Apply filename  MDS5
http_pc4... 8652e7.
Frame nr.  Filename Extension Size  Source host G
15 index html html 556 B 95.168.204.188 [videacesky cz] [www.videacesky.cz] (Lin...
25 index[1]html html 142540B 95.168.204.188 [videacesky cz] [www videacesky.cz] (Lin...
92 pollscss.css. 06538555 css css 2732B 95.168.204.188 [videacesky cz] [www videacesky cz] (Lin
99 110njs is 308B 95.168.204.188 [videacesky cz] www videacesky.cz] (Lin...
98 pagenavicss css.D6538554 css css 944 B 95.168.204.188 [videacesky cz] [www videacesky.cz] (Lin
97 postratings-css.css.D6538534 css css 1150B 95.168.204.188 [videacesky.cz] [www.videacesky.cz] (Lin...
53 jwplayer js is 36524 B 95.168.204.188 [videacesky cz] [www.videacesky.cz] (Lin
140 wp-ajaxfesponse js is 2152B 95.168.204.188 [videacesky cz] [www videacesky.cz] (Lin...
156 staticrandom-posts js is 2141B 95.168.204.188 [videacesky .cz] [www videacesky.cz] (Lin...
134 swiobject js is 10220B 95.168.204.188 [videacesky .cz] [www videacesky.cz] (Lin
139 default js s 9936B 95.168.204.188 [videacesky cz] [www videacesky.cz] (Lin...
87 style css css 422198 95.168.204.188 [videacesky cz] [www videacesky.cz] (Lin
n7 google.com .cer cer 1524B 173.194.35.70 [plus | google.com] [apis.google com] fytimg.
317 Google Intemet Authority.cer cer 6928 173.194.35.70 [plus..google.com] [apis.google.com] ftimg....
150 ado js is 19092B 78.24.10.28 impcz.adocean pl] (FreeBSD)
138 jqueryjs is 51363B 95.168.204.188 [videacesky.cz] fwww videacesky.cz] (Lin... )
< o ot ey o ' s Reload Case Files

Buffered Frames to Parse:

Obrazek 2.4: Ukazka aplikace NetworkMiner.
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2.5 NetWitness Investigator

NetWitness Investigator je desktopova aplikace urcend pro operac¢ni systém Windows.
Stejné jako Wireshark nebo NetworkMiner umoznuje vlozit soubor se zachycenou komu-
nikaci nebo zachytavat komunikaci primo ze sitového rozhrani. Oproti ostatnim néstrojum
v této kapitole, probihad analyza trochu jinym zptsobem. Po vlozeni vstupniho souboru se
uzivateli nezobrazi jednotlivé ramce ¢i exportovand data, ale zobrazi se seznam identifika-
tort, které se vyskytuji v zachycené komunikaci. Jako identifikdtory zde muzeme brat IP
adresy koncovych uzli nebo nazvy protokoli ¢i emailové adresy, pokud se v zachycenych
datech vyskytuje néjakda emailovd komunikace. Pomoci téchto identifikatori mize uziva-
tel filtrovat komunikaci, jenz ho zajima. Jak filtrovani v aplikaci vypadd mizeme vidét
ze snimku 2.5. Vyfiltrovanou komunikaci mizeme ulozit do nové kolekce nebo vyexporto-
vat z ni soubory. Mezi vyexportovanymi soubory mohou byt obrazky, dokumenty, zvukové
nahravky napriklad z VolP hovoru, videa atd.

Il Netwitness Investigator 10.6 - m} x
i Collection Edit View Bookmarks History Help
All Data = voip oS <
@ @wipB 4 p x
&
= (5] 0 I o ! el (S0 [ 1Y 1
% < 2008-11-04 14:31 2013-08-19 17:54 >
S
= m & Service Type (10 iems) A

OTHER (80) - SMTP (19) - DNS (18) - NETBIOS (14) - HTTP (11) - SMB (2) - SIP (1) - RTP (1) - SSL (1) - DHCP (1)

4~ Hostname Aliases (11 items)
eva.fitvutbr.cz (6) - isa3.fitvutbr.cz (4) - imap.seznam.cz (4) - kazi.fit.vutbr.cz (2) - en-us.www.mozilla.com (2) - www-mozilla-com.glb.mozilla.com (1) -
stun.softjoys.com (1) - nb-zdenek (1) - map.softjoys.com (1) - h13 (1) - cyrus.cesnet.cz (1)

& Source IP Address (20 of 27+ items)

147.229.14.255 (22) - 147.229.14.146 (18) - 192.168.1.2 (16) - 192.168.1.1 (15) - 192.168.1.4 (13) - 192.168.1.3 (11) - 192.168.1.5 (7) - 147.229.14.224 (6) -
147.229.14.42 (5) - 147.220.14.26 (3) - 147.229.14.242 (2) - 147.220.14.103 (2) - 147.229.14.1 (2) - 212.33.174.214 (1) - 147.229.178.34 (1) - 147.220.176.130 (1) -
147.229.152.249 (1) - 147.229.152.248 (1) - 147.229.152.246 (1) - 147.229.152.243 (1) [more]

4~ Destination IP address (20 of 14+ items)

147.229.176.14 (22) - 147.229.14.42 (22) - 147.229.14.255 (18) - 239.255.255.250 (16) - 10.10.10.1 (11) - 147.229.8.12 (9) - 192.168.1.255 (8) - 77.75.77.170 (7) -
77.75.73.170 (5) - 147.229.14.146 (4) - 224.0.0.252 (3) - 255.255.255.255 (2) - 192.168.1.4 (2) - 192.168.1.2 (2) - 147.229.252.55 (2) - 63.245.213.13 (2) - 224.0.0.251 (1)
-224.0.0.22 (1) - 224.0.0.13 (1) - 224.0.0.1 (1) [more]

¥

& Source IPv6 Address (1 item)
FE80:-257C:CEQE-4103:22FD (5)

4~ Destination IPv6 address (4 items)
FF02:1:3 (2) - FFO2::1:2 (1) - FFO2::16 (1) - FF02::C (1)

e x O¥

4 Action Event (4 items)
sendto (32) - sendfrom (32) - get (11) - attach (8)

&/ User Account 2 items)
matousp@cesnet.cz (1) - 541141118@cesnet.cz (1) v

E,-

| NuMm

Obrazek 2.5: Ukazka aplikace NetWitness Investigator.
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Kapitola 3

Netfox Detective

Nastroje pro forenzni Ucely v pocitacovych sitich mohou byt rozdéleny do dvou hlavnich
skupin. Prvni skupinou néastroju je NFAT (Network Forensic Analysis Tool). Tato skupina
nastroju dovoluje spravci sité monitorovat pocitacovou sit, umoznuje shromazdovat infor-
mace o probihajicim provozu na pocitacové siti a pomaha pii vysetfovani nelegalni ¢innosti
na pocitacovych sitich. Druhd skupina NSM (Network Security and Monitoring) se spiSe
zaméiuje na monitorovani a spravu pocitacové sité. Mezi zastupce této skupiny se radi
napriklad Wireshark, TCPDump ¢i Microsoft Network Monitor.

Netfox Detective 1ze zaradit do skupiny NFAT. Je to tedy nastroj urc¢eny pro extrahovani
obsahu z aplika¢nich protokolil za Gcelem forenzni analyzy sifového provozu. Néastroj Netfox
Detective je navrhnut pro pokrocilou rekonstrukei a analyzu zachycenych dat siftového pro-
vozu se zaméfFenim na emaily (véetné webovych emailt), rekonstrukci HT'TP (Hyper Text
Transport Protocol), detekei a rekonstrukei hovort pres VoIP (Voice over IP). Framework
pouziva pokrocilych technik a heuristik pro seskupeni odposlechnutych dat, identifikaci
provozu na aplika¢ni vrstve, rekonstrukce pivodnich konverzaci a zobrazeni ziskanych dat
z aplikacni vrstvy pro vysetiovatele.

Netfox Detective je v soucasné chvili vyvijen na platformé NET Framework 4.7, kon-
krétné v programovacim jazyce C#. Jedna se o technologii vyvijenou spolec¢nosti Microsoft.
Netfox Detective je spustitelny na pocitacich s opera¢nimi systémy Windows 7 a novéjSimi
verzemi tohoto opera¢niho systému [14, 15]. Mezi dulezité nidvrhové vzory pii vyvoji apli-
kace patfi navrhovy vzor MVVM a DI (Dependency Injection). DI je navrhovy vzor, ktery
umoznuje snizit zavislosti mezi jednotlivymi komponentami aplikace. Jednou z vyhod sni-
zeni zavislosti mezi komponentami aplikace je ta, Ze jednotlivé komponenty aplikace se 1épe
testuji [11]. Navrhovy vzor MVVM bude podrobnéji popsdn v kapitole vénované imple-
mentaci webového rozhrani, protoze je nesmirné dilezity pro pochopeni, jak celd aplikace
funguje a bude se podle néj implementovat i webové rozhrani.

Nyni si popiSeme, jak aplikace a jeji dilezité ¢asti funguji. Kdyz se aplikace spousti, tak
se musi vytvorit novy pracovni prostor ¢i nacist jiz vytvoreny. Pracovni prostor reprezentuje
adresarovou strukturu. V pracovnim prostoru se ukladaji jednotliva vysetfovani. Pracovni
prostor muze mit jedno ¢i vice vySetfovani. V ramci vysetrovani se ukladaji soubory s odpo-
slechnutou sifovou komunikaci. Tato skutecnost je patrna i z obrazku 3.2. Nastroj muzeme
rozdélit na dvé zakladni ¢asti. Témito C¢astmi jsou Framework a Detective. Rozdéleni je
naznaceno na obrazku 3.1. Ve spodni ¢asti obrazku se nachdzi mnozina komponent pred-
stavujici ¢ast Netfox Framework, ktera je zodpovédnd za zpracovani vstupnich souboru
se zachycenou komunikaci. Ve vrchni ¢asti obrazku jsou pak komponenty patiici do gra-
fického uzivatelského rozhrani aplikace Netfox Detective. Grafické rozhrani pak zajistuje
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interakei s uzivatelem a zobrazeni vysledki zpracovanych ¢asti Netfox Framework [14]. Ri-
zeni zpracovani dat méa na starost komponenta NetfoxFrameworkAPI. Ridici komponenta
komunikuje s komponentami CaptureProcessor a Snoopers. Architektura propojeni ridici
komponenty NetfoxFrameworkAPI je naznacend na obrazku 3.1. CaptureProcessor rozdéli

DetectiveViews

A
PaneViewModels

Appldent Analyzers loC Windsor Container Detective Vi del

DataEntityViewModels
SipFraud (| AnalyzerViewModels

DetectiveModels Workspaces || Investigationl

AnalyzerModels

Investigation:

Detective

Framework

=
Netfoxmmewmp.

Email Snoopers CaptureProcessor Frame

IMs StreamPDUProvider || L3ConversationTracker || L3Conversation

Webmail TLS Decrypter L4ConversationTracker || L4Conversation

Games L7ConversationTracker L7Conversation-| L7PDUs

Tep [ uoe [ ..

Social Net

Crypto C. ApplicationRecognizer | ProtocolPortDB

Others

RTPI SPID I ESPI I Bayesian " Random Forests

Obrézek 3.1: Architektura néstroje Netfox Detective. Prevzato z [14].

jednotlivé ramce v komunikaci podle jejich prislusnosti k prislusné konverzaci. Konverzace
1ze chapat jako par kolekci shromézdénych ramci v odchozim i v prichozim sméru sitového
provozu serazenych podle ¢asového razitka. Zpracovani ramci na konverzace zacind zpra-
covanim L3 konverzaci. Urceni, do které L3 konverzace ramec patii, probiha na zakladé IP
adres odesilatele a prijemce. Nasledné se zpracuji L4 konverzace. Ty jsou definovany pomoci
pouzitych ¢isel portu a pouzitého transportniho protokolu. Poslednim typem konverzaci,
které se vytvari, jsou L7 konverzace. V pripadé, ze se v zachycenych datech vyskytnou dveé

Netfox Workspace Core
Detective Manager Controller
| . [ I |

Vytvoreni
= —p |

| pracovniho prostfeni

User

Vytvoreni
Vybér >|pracovnl'ho prostFenl’|
| pracovniho prostoru |

Fvytvoreni vysetiovani Pl I

|

|

|

|

|

V Feni |

| — 'ytvoreni %l :
|

= Vybér vysetfovani > vySetfovan |
——— Ptidat soubor —»| . I
L eqort so—p! Prdat foubor ———>
— Zobrazit exporty—bi ..Aport: > 21

Obrazek 3.2: Schéma zalozeni pracovniho prostoru a pridani vstupniho souboru. Prevzato
z [15].

komunikace, které vyuzivaji transportni protokol UDP a komunikuji na stejnych zdrojovych
a cilovych portech, tak neni mozné tyto komunikace rozlisit. Piikladem této skutecnosti mo-
hou byt dvé aplikace vyuzivajici protokol SIP. Obé aplikace budou komunikovat na stejném
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zdrojovém i cilovém portu, a to napiiklad na portu 5060 pro vsechny SIP konverzace. Proto
miize byt 1.4 UDP konverzace povazovana za L7 konverzaci. Nyni popsané zjisténi mizeme
vidét i na obrazku 3.3, kde je naznaceno rozdéleni ramct zachyceného provozu do jednot-
livych typt konverzaci.

srcPortl —> dstPort2  HTTP Request

L7 flow}——=[L7 PDU|

srcPortl <—>dstPort2 ~ SYN+ACK <—>FIN _{port2 —> dstPort1 HTTP Response
L4 conversation |—>| L7 conversation | :[|L7 ﬂowI IL7 PDU|

srcPort3 <—> dstPort4 UDP session stcPort3 —> dstPort4 - STP INVITE
L4 conversation H L7 conversation L7flow L7 PDU|
SIP ACK
stcPort5 <—> dstPort6  SYN+ACK <—> FIN L7 PDU
L4 conversation srcPort4 —> dstPort3

SYN+ACK <—> FIN

L7 conversation

srclP1 <—> dstIP2

‘ L3 conversation

srcIP3 <—> dstIP4

L3 conversation

Obrézek 3.3: Zpracovani ramcu z komunikace na konverzace. Prevzato z [7].

3.1 Pmlib

Jedna se o knihovnu napsanou v jazyce C#. Knihovna poskytuje rozhrani pro manipulaci
se soubory se zachycenou komunikaci. Knihovna podporuje rizné typy formati soubori,
do kterych lze ukladat zachycenou sitovou komunikaci. Jsou to napiiklad Wireshark/ TCP-
Dump LibPcap, Microsoft Network Monitor ¢i Pcap-ng forméat. Dale knihovna PmLib zpra-
covava vstupni soubory, aby poskytla moznost pristoupit k jednotlivym siftovym vrstvam
(L2, L3 a L4) rdmct uloZenych v souboru se zachycenou komunikaci. Pro zpracovani rdmcu
vyuziva knihovnu PacketDotNet 0.13. Tato knihovna podporuje protokoly Ethernet, Linu-
xSSL, PPP, PPPoE, IP, TCP a dalsi.[13]

3.2 ApplicationRecognizer

vvvvv

tective nazyvajici se ApplicationRecognizer. Komponenta ma na starost identifikaci apli-
kac¢niho protokolu, ktery se v komunikaci vyskytuje. Existuje nékolik zpusobii, jak aplikacni
protokol urcit. Nejjednodussi metodou je rozhodovat na zakladé ¢isel porti, kterda jsou
pritazena organizaci IANA (Internet Assigned Numbers Authority). Bohuzel tato metoda
selhava na konverzacich, kde aplikace pouzivaji dynamicky pridélené porty, peer-to-peer
komunikaci, video streaming atd.

Pokrocilé metody zkoumaji obsah nesenych dat a pro urceni aplika¢niho protokolu
se snazi nalézt néjaky charakteristicky vzor, ktery se mize vyskytovat at uz v hlavic¢ce
nebo v nesenych datech. Netfox Detective pouzivd dvé pokrocilé metody:

e RTP fingerprinting
Pouziva se, pokud nelze uréit protokol na zakladé portu. Metoda pouziva vicestupnovy
klasifikdtor, ktery sleduje miniméalni délku RTP hlavicky, ¢islo verze RTP a typ dat
nesenych v RTP.[7]
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e SPID (Statistical Protocol Identification)
S touto metodou jako prvni priSel Erik Hjemvik. Zaklada se na metodé uceni s uci-
telem, jednd se o jednu z metod strojového uceni. Tato metoda strojového uceni po-
tfebuje trénovaci sadu, v niz bude ke konkrétnim vzorktim provozu pfitazena spravna
klasifikace. Poté si algoritmus vytvoii databazi modeli protokold, do které si ulozi
otisky aplika¢nich protokoli.[7]

3.3 Zpracovani vstupniho souboru

Nyni bude vysvétleno, jak nastroj Netfox Detective funguje jako celek pri ziskavani fo-
renznich dikazt pro orginy ¢inné v trestnim fizeni. Prvné uzivatel pomoci grafického uzi-
vatelského rozhrani vlozi soubor se zachycenou komunikaci. Format souboru by mél byt
takovy, ktery podporuje knihovna PmLib, jak bylo uvedeno vyse. Po vloZeni souboru se
zavola knihovna PmLib, jenz z ramcia ulozenych ve vstupnim souboru vytvori kolekci.

Nésledné se pomoci ConversationTrackeru asynchronné zpracuji vSechny typy konver-
zaci pro dany ramec z kolekce. Vysledky jednotlivych typt konverzaci se ulozi do SQL da-
tabaze pomoci komponenty DbContext. Typy konverzaci mohou byt napiiklad L3, L4 a L7,
kde ¢isla odpovidaji ¢islim vrstev ISO /OSI sitového modelu. L7ConversationTraker vytvari
konverzace, které probihaji na aplikacni vrstvé nad transportnimi protokoly TCP nebo UDP
a vytvari objekty L7TPDU, které reprezentuji zpravy aplika¢niho protokolu. Objekty LTPDU
jsou tvoreny bez jakékoliv znalosti daného aplikacniho protokolu. Pti vytvareni konverzaci
a rekonstrukci se vyuzivaji Cisla porti a segmentova ¢isla v protokolu TCP pro odhaleni
chybéjicich dat ¢i neukonc¢eného TCP spojeni. Proces zpracovani vlozeného a vstupniho
souboru se zachycenymi daty muzeme sledovat na obrazku 3.4.

Controller
Netfox L3Conv L4Conv L7Conv Application
GUI Capture . DbContext
FrameworkAPI Tracker Tracker Tracker Recognizer
Processor
Pridani
L ani Foreach Frame )
souboru %— Zsl:zc;\lljam !
Zpracovani i
— p UloZeni nové L3 konverzace —— P
ramce I Zpracovani !
rdmce +UloZeni nf)vlé L4 konverzace
- Zpracovani ®Rozpoznani L7
ramce konverzace L Ulozeni L7 P
UloZeni ramce
k<~ Hotovo - ]

Obrazek 3.4: Zpracovani vstupniho souboru na konverzace. Prevzato z [15].

Krok, ktery nyni nasleduje, je pro ispésnou forenzni analyzu stézejni. V této fazi zpraco-
vani se musi urcit, jakym aplikacnim protokolem se v L7 konverzaci komunikuje. O identifi-
kaci aplikac¢niho protokolu, jak uz bylo vyse feceno, se stara ApplicationRecognizer. Identi-
fikace aplikac¢niho protokolu je zasadni z toho diavodu, ze na zakladé identifikace se vybere
modul, ktery z prislusnych zprav aplika¢niho protokolu reprezentovanych L7PDU extra-
huje informace dtlezité pro forenzni analyzu. Kdyz bychom tedy urcili aplika¢ni protokol
Spatné, tak bychom v lepsim piipadé nedostali zadné informace. V tom horsim pripadeé
bychom mohli extrahovat informace, které neodpovidaji realité.
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3.4 Snooper

Modul zajistujici extrahovani informaci pro forenzni analyzu se nazyva Snooper. Samo-
ziejmé Netfox Detective obsahuje Snooper modult vice, protoze kazdy Snooper zpracovava
ur¢ity aplikacni protokol. Snooper moduly si Netfox Detective nacitd dynamicky, z ¢ehoz
plyne, ze kdyz budeme chtit pfidat novy Snooper, tak nemusime kompilovat celou aplikaci
znova, ale postacuje zkompilovat Snooper a jeho binarni soubory nakopirovat do slozky
s binarnimi soubory Netfox Detective. Vystup jednoho modulu Snooper mtize byt napojeny
na vstup druhého modulu za tucelem dalsi rekonstrukce provozu.

Uvedme si piiklad, kdy se vystup zpracovani protokolu HTTP pfedd na vstup mo-
dulu, ktery provadi rekonstrukci web mailu. Snooper po dokonc¢eni analyzy exportuje data
obsazena v konverzacich spolu s metadaty ziskanymi pfi analyze aplika¢niho protokolu
v daném vysSetrovani.

Kazdy Snooper obsahuje vlastni modely, view-modely a pohledy pro detailni zobra-
zeni dat ziskanych béhem rekonstrukce. Napriklad HTTP snooper zobrazuje rekonstruo-
vany web, email snooper vypise rekonstruované emaily, VOIP snooper sestavovani hovoru
s RTP streamy pro mozné prehrani atd. Na obrazku 3.5 si muzeme vsimnout prikladu
znazornujiciho extrahovani dat z protokolu SIP. Prvné prijde zprava ridici komponenté
od uzivatelského rozhrani, aby extrahovala data pro forenzni ti¢ely z protokolu SIP. Ridici
komponenta spusti snooper uc¢eny pro SIP protokol a predd mu konverzace jez byly iden-
tifikovany, ze v nich probihd komunikace timto protokolem. Snooper pak projde vSechny
prirazené L7 konverzace, ze kterych si extrahuje SIP zpravy. Po extrahovani SIP zprav se
vytvori ExportReport, kde se uvedou kuprikladu ¢isla volajiciho a volaného, délka ukonce-
ného hovoru, stav hovoru, zda se navazuje spojeni hovoru, hovor probihd ¢i hovor byl jiz
ukoncen atd.[15]

NFX e SnooperSi SipParser AR i)y PmLib
Detective Controller persip P Reader Provider
o] | | : : :
—Selected conw,

| | 1 } } } |
I | loop [ I I I
| | [ | | |
| | L7Conv | | | |
I I oop I I I
| | Imsg | | | |
I I I—Process—bl | | I
| | | ——=GetLine—P» | |
I I | I I_GetDatHZ—GetFrdme—H
| | | I _ _ _k—-7pDU -4 B
| | K — Msg- — o< ~hine — | |

T T |

} } |

| 1 I

Ilé -— -Exportheport— - —! !
I 1
|

Obrézek 3.5: Piiklad extrahovani forenznich informaci z protokolu SIP. Pfevzato z [15].
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Kapitola 4

Navrh implementace webového
rozhrani

Névrh implementace webového rozhrani se bude délit do nékolika ¢asti. V prvni ¢asti bu-
dou konkretizovany pozadavky, které budou pro webové rozhrani pozadovany. V ramci
pozadavki bude vymezeno, co by mélo webové rozhrani umoznovat. Dale bude potreba po-
psat, jak ma vysetfovatel postupovat pro exportovani dat ze zachycené komunikace. Do po-
sledni ¢asti bude zahrnut ndvrh databaze, do které se budou ukladat informace o uzivate-
lich, vysetfovani, statistikiach soubori se zachycenou komunikaci a statistikidch o exportech
v daném vysSetrovani.

4.1 Pozadavky na webové rozhrani

Tato podkapitola se vénuje popisu pozadavkl na ¢asti webového rozhrani. Specifikace po-
zadavkid obsahuje definici roli, které by se ve webovém rozhrani mély vyskytovat. Poté bude
specifikovano, co by méla nabizet a spliovat sprava uzivatell a sprava vysetfovani. Nakonec
se specifikuje, jak by mélo probihat zpracovani vlozeného vstupniho souboru se zachycenou
komunikaci a nasledné zobrazeni vysledkt ze zpracovani.

Uzivatelské role

7 diagramu piipadi uziti viz 4.1 je patrné, ze webové rozhrani bude obsahovat dvé uzivatel-
ské role. Roli administrator a roli vysetifovatel. Role administratora se od role vysetrovatele
lis{ ve dvou pripadech, kterymi jsou sprava uzivateli, jenz je popsana nize a sprava do vsech
vysetfovani v systému. Z toho vyplyva, ze roli administratora by mél mit uzivatel, ktery
bude zajistovat spravu celého systému.

Pozadavky na spravu uzivateli

Ve spravé uzivatelt bychom kromé vytvareni a mazani uzivatele méli byt schopni nasta-
vit, zda dany uzivatelsky tcet je aktivni ¢i nikoli. To znamenad, ze pokud uzivatelsky tcet
nebude aktivni, tak se uzivatel s timto ¢tem nebude moci prihlasit. Vytvareni a mazani
uzivatelskych uéta bude moci provadét pouze administrator. Dale bude dostupna stranka
s informacemi o profilu uzivatele, na niz bude mit pristup jen konkrétni uzivatel. Zde na-
lezne informace o svém 1c¢tu, napriklad jméno vlastnika uzivatelského tuctu, prifazenou roli
atd. Déle si uzivatel bude moci na této strance zménit heslo.
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Exportovat dat z konkrétniho
vstupniho souboru

Zobrazit statistiky
vysSetrovani

Prohlizeni konverzaci

Filtrovat konverzace Zobrazit
exportovand data
Exportovat data
ze vSech vstupnich soubort
ve vysetrovani

) Filtrovat
najednou

exportovand data

Prihlaseni do systému

Odhlaseni ze systému Spravovat vSechna

vysetiovani v systému

Uprava profilu PY

Zména hesla Spréava uzivatell

Spravovat vlastni vySetfovani VyZetfovatel  Administrator

Pridat do vysetifovéni soubor

s odposlechnutou komunikaci

Obrazek 4.1: Diagram pripada uziti.

Pozadavky na spravu vysSetrovani

Sprava vysetfovani by méla umoznit vytvafeni a mazani vysetfovani. Prava uzivateld na vy-
tvareni a mazani vysetfovani jsou popsana vyse. Vlastnik vysSetfovani muze:

e editovat informace o vySetfovani,
e pridavat vysetrovatele do vysetfovani,
e odebirat vysetfovatele z vySetfovani.

Vlastnik vysSetfovani mtze byt kdykoliv zménén. Tuto zménu mize provést bud administra-
tor nebo miize byt provedena samotnym vlastnikem vysSetiovani.

Uzivatel s roli vysetifovatel by mél mit pristup pouze do vysetrovani, ktera vlastni nebo
do nichz dostal pristup od vlastnika néjakého vysetrovani. Vlastnikem vysSettovani je vzdy
uzivatel, ktery vySetfovani zalozi. Déle by vysSetfovatel nemél mit moznost upravovat in-
formace o vySetfovani (ndzev, popis vySetfovani) a zdroven by nemél mit moznost smazat
vysetfovani, pokud neni jeho vlastnikem. Uzivatel s roli administratora by pak mél mit plny
pristup do vSech vySetfovani a mél by mit moznost ménit informace o vySetfovani a smazat
vysetfovani bez nutnosti mit opravnéni pristupovat do vysSetfovani nebo bez nutnosti byt
vlastnikem vySetfovani.
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Pozadavky na zpracovani vstupnich soubora

Uzivatel s pristupem do daného vysetfovani by mél byt schopen vlozit soubory se zachy-
cenou komunikaci. Tim, ze dany soubor vlozi, se spusti zpracovani souboru na konverzace.
Dale by mélo byt umoznéno uzivateli vybrat, jaké z dostupnych protokoli chce exportovat.
Pokud by u konkrétniho vstupniho souboru byl néktery z vybranych protokoli v minu-
losti jiz exportovan, tak se tento protokol na konkrétnim vstupnim souboru nesmi expor-
tovat. Aby bylo mozné znovu exportovat jiz zpracovany protokol na urcitém vstupnim
souboru, musi se odebrat ze seznamu exportovanych protokoli daného vstupniho souboru.
Exportovat data by se mélo dat jak z pouze jednoho konkrétniho vstupniho souboru, tak
i ze vSech najednou.

Pozadavky zobrazeni vysledki

Co se tyce pozadavki na zobrazeni vysledku. U vstupniho souboru by se mély zobrazit
informace naptiklad velikost, pocty jednotlivych typu konverzaci, pouzité transportni pro-
tokoly atd. Dale taky seznam L3, L4, L7 konverzaci vyskytujicich se ve vstupnim souboru.
Konverzace by mélo byt mozné filtrovat a to podle:

e [P adresy a portu,

e Casového obdobi vyskytu konverzace,
e poctu ramcu v dané konverzaci,

e velikosti prenesenych dat v konverzaci.

Dale by se mélo u konverzaci zobrazit jaké konverzace a rdmce do dané konverzace patii.
Napriklad pro L4 konverzaci by se mélo zobrazit do jaké L3 konverzace patii a jaké L7
konverzace a ramce patii do dané L4 konverzace.

U zobrazeni vysledkd z danych protokold bude muset uzivateli umoznit filtrovat expor-
tovand data, a to alespon podle IP adresy a portu a ¢asového rozpéti vyskytu exportovanych
dat. Dalsi moznosti filtrace dat zalezi na jednotlivych protokolech.

Pozadavky na pouziti technologii

Mezi technickymi pozadavky je pouziti programovaciho jazyka C#. Tento pozadavek vy-
chazi z toho, ze Netfox Framework je napsany pravé v tomto programovacim jazyce. DalSim
pozadavkem je pouziti navrhového vzoru Dependency Injection. Pouziti tohoto navrhového
vzoru se poté vyuzije pro lepsi testovani jednotlivych ¢asti webového rozhrani. Navrhovy
vzor, ktery bude nutné pouzit je MVVM, ktery nyni bude popsan podrobnéji.

4.2 Postup vysSetrovani

Cely postup vysetfovani, ktery bude v podkapitole popisovan, je znazornén v diagramu ak-
tivit 4.2. Prvnim krokem bude pro vysetrovatele prihlaseni do systému prihlasovacimi tdaji,
jenz dostane od spravce systému. Po prihlaseni do systému bude muset vySetfovatel vybrat
vysetfovani, v némz chce provadét analyzu provozu. Za timto Ucelem vstoupi do spravy
vysetTfovani, kde se mu vypise seznam dostupnych vysetrovani. Pokud neexistuje pro dany
piipad vysetrovani, tak se zde bude muset vytvorit.
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Po vybrani a vstupu do vySetfovani vysetfovatel mize prohlizet vysledky predeslého
zpracovani zachycené komunikace. Pokud se jedné o nové vytvorené vysetfovani, bude muset
vysetfovatel vlozit do vySettovani vstupni soubory se zachycenou komunikaci. Jakmile
vSechny vstupni soubory vysetfovatel prida do vysetfovani, pak ma na vybér ze dvou moz-
nosti, jak extrahovat data ze zachycené komunikace. Bud se daji extrahovat data ze vsech
vstupnich soubori najednou nebo lze zvolit konkrétni vstupni soubor a extrahovat data
pouze z néj. V dalsim kroku musi vysetfovatel ke komunikaci, kterd je sifrovand, piipo-
jit kli¢ pro jeji desifrovani, jinak nebude mozné ziskat vSechna prenasend data. Ted jiz
vysetfovateli zbyva jen vybrat z jakych protokold chce extrahovat data a nasledné spus-
tit exportovani. Po dokonceni pak miize vysetiovatel pristoupit k vysledkim zpracované
zachycené komunikace. Az bude vysetfovatel chtit ukoncit praci, musi se odhlésit.

Existuje vySetfovani
pro da n\'/ ptipad?

Prihlaseni do Vstup do spravy [ne] Vytvoreni
systému vysetiovani vySetrovani
[ano]
Vstup do vysetrovani

%
Prohlizeni vysle

Jsou dostupné vysledky zpracovani vstupnich soubort‘]?

Vybér vstupniho

[ne]
souboru
Je komunikace

Sifrovana? [ano] [ne] [ano] Jsou vloZeny viechny vstupni
‘ < ’ soubory?
[ne] Exportovat data ze vSech

[ano]
vstupnich soubort? i [ne]

VloZit Sifrovaci kli¢ VloZeni se zachynou
komunikaci souboru

Pokracovat v praci na
aktudlnim vysetrovani?

— Vybrat prOtOIKOIIV k
exportovani

[ano] ‘

[ne]

[ne] [ano]

Pokracovat v praci?

Obrazek 4.2: Diagram aktivit pfi vysetfovani.
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4.3 Navrh databaze

Navrh databdze se tyka pouze spravy uzivateli a vySetfovani. Navrh zminéné ¢asti systému
je vyobrazen ER diagramem 4.3. ZaCneme popisem navrhu spravy uzivateli. Pro ni jsou
dulezité dvé tabulky Users a Roles. Tabulka Roles uchovavé dostupné uzivatelské role v sys-
tému. V tuto chvili by méla obsahovat dva zaznamy pro roli administratora a vysetiovatele.
Uzivatel mize mit pouze jednu roli, proto je tedy kardinalita vztahu mezi tabulkami Users
a Role 1:1. Do tabulky Users by se pak mély zaznamenavat zakladni informace o uzivateli,
jako jeho jméno, prijmeni, uzivatelské jméno, heslo a role. IsEnable urcuje, zda se muze
dany uzivatel prihlasit nebo je jeho tucet blokovan.

ExportStats Investigations CaptureStats
1 1

’PK Id 7’% Id ,PK Id

ExportedProtocols

TotalExportedObject Name
1 N
TotalCall Description TotalL3Conversations
TotalMessage Created TotalL4Conversation
TotalEmail ’FK Ownerld TotalL7Conversation
TotalOther N ’FK ExportStatsid TotalFrames
Name
1 Size
Userlnvestigations CaptureStart
’PK Id u’PK Id CaptureFinish
Usemame LastAccess ’FK Investigationld
Password ’FK Investigationld
Firstname ’FK Userld
Surname
IsEnable
1 1
’FK Roleld ——’PK Id

Name

Obrazek 4.3: ER diagram ¢asti databaze pro spravu uzivateli a vysetrovani.
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Informace o samotném vysSetfovani se budou podle navrhu uchovévat v tabulce Investi-
gations. Z ni se bude dat ziskat nazev vysetfovani, popis a kdy bylo vySetrovani zalozeno.
Tabulka Investigations mé relace se Ctyrmi tabulkami:

e Diky relaci s tabulkou ExportStats lze ziskat statistiky exportovanych objekti. Do na-
vrhu se pocitalo s celkovym poctem exportovanych objektil, po¢tem hovort, poctem
zprav, poc¢tem extrahovanych email a s poc¢tem ostatnich vyexportovanych objektt.

e Relaci s tabulkou CaptureStats jsme schopni dopodcitat souhrnné statistiky z jednot-
livych vstupnich soubort.

e Prima relace s tabulkou Users urcuje vlastnika daného vysetrovani.

e Druhd relace s tabulkou Users, v tomto pripadé pres vazebni tabulku UserInvesti-
gations umoznuje priradit pristup vysSetfovatelim, jenz se maji podilet na forenzni
analyze v konkrétnim vysetiovani.

CaptureStats kromé udaju pro statistiky, jak jiz bylo feceno vyse, se v tabulce na-
chazi navic sloupec FExportedProtocols. Mizeme, z ného zjistit z jakych protokold jiz byla
data extrahovana. Posledni, co je jesté potreba zminit je sloupec LastAccess ve vazebni ta-
bulce UserInvestigations. Bude slouzit pro zaznamenani ¢asu posledniho pristupu uzivatele
do konkrétniho vysetfovani.
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Kapitola 5

Implementace

Kapitola o implementaci se bude nejprve vénovat popisu klicovych frameworkt a knihoven,
které velmi zjednodusily samotnou implementaci webového rozhrani. Nasledné se budeme
v kapitole zabyvat, jakym zptusobem bylo implementovino prihlasovani uzivatel a propo-
jeni webového rozhrani a Netfox Framework. Posledni pasdz kapitoly se zabyva popisem
vytvoreného uzivatelského rozhrani.

5.1 Pouzité frameworky a knihovny

Mezi pouzité frameworky patii hlavné DotVVM, u kterého bude zminéno k ¢emu slouzi
a zpusob generovani pozadovanych stranek. Dalsimi pouzitymi frameworky jsou Boot-
strap usnadnujici vyvoj webovych stranek preddefinovanymi styly a Chart.js pro zobrazeni
grafi. Posledni zminénou knihovnou je Hangfire. Ta slouzi pro spousténi tloh na pozadi
webového serveru.

5.1.1 Dotvvm

Pro vyvoj aplikaci pod platformou .NET miize programator vyuzit oficidlnich feseni, jako
jsou ASP.NET MVC nebo ASP.NET Web API v kombinaci s néjakym javascriptovym fra-
meworkem jako React, Angular nebo Knockout. Toto feseni neni ale tiplné pohodlné pii vy-
voji vétsich aplikaci, protoze u vétsich aplikaci vétSinou budeme potiebovat dalsi prvky
na strance, napriklad néjaké posuvniky ¢i komponentu pro zadévani kalendarniho data.
V tom pripadé sdhneme po dalsi javascriptové knihovné fesici tento problém. Pri vkladani
vice knihoven muze dojit k velmi nepiijemné véci, a to k tomu, ze javascriptové knihovny
mohou byt v konfliktu. To znamena, ze se budou navzajem ovliviiovat a bude dochéazet
k neocekdavanému chovani jednotlivych komponent uzivatelského rozhrani. Za tim ucelem
je dobré pouzit néjaky framework poskytujici vSechny potfebné komponenty.

V ramci tvorby webového rozhrani pro Netfox Detective byl zvolen framework DotVVM,
kde Dot znamena .NET Framework a VVM znamenid MV VM névrhovy vzor. DotVVM po-
uziva navrhovy vzor MVVM popsany nize v této kapitole. Vyhodou tohoto frameworku je,
ze nevyzaduje po programatorovi znalost jakékoliv javascriptové knihovny, aby mohl posky-
tované komponenty pouzivat. Postacuje znalost C#, HTML a CSS. Prace s frameworkem
je velmi jednoducha. Pohled stranky se definuje za pomoci syntaxe znackovaciho jazyka
HTML a pridanych znacek pro DoVVM, proto se tento jazyk nazyva DOTHTML. Pro po-
uziti komponent z DotVVM se dale pouziva nasledujici znacka dot:nazev komponenty.
Data z viewmodelu se pak nésledné ziskavaji pomoci data bidingu. Dulezité je také pridat
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na zacatek kazdého pohledu anotaci fikajici kterd trida je viewmodelem pro dany pohled.
Viewmodel je pak standardni C# tridou. Ve tfidé jsou pak pouze definovany vlastnosti
a metody, napiiklad pro obsluhu udélosti kliknuti na néjaké tlacitko.[9]

Prvotni nacteni stranky (HTTP GET) Vykonani pfikazu (AJAX HTTP POST)

GET /home GET /home

Vytvoreniinstance
viewmodelu

Vytvoreniinstance
viewmodelu

Init() Init()

¥

Nastaveni viewmodelu
hodnotami zaslanymi
klientem

l""

PreRender() Load()

Vykonani

Rendrovani HTML 9 , o
poZadovaného prikazu

Serializace

viewmodelu PreRender()

Serializace
viewmodelu

Vlozeni viewmodelu,
skriptu a styld

Odeslani HTML
klientovi

Odeslani viewmodelu
klientovi

e ]
4
&
4
S
4
S
4
Lo
4
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4
&=
4
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'«"l"‘l

Obrazek 5.1: Schéma zpracovani pozadavku v DotVVM. Pfevzato z [18].

U Dotvvm stoji rozhodné za zminku proces, jak se zpracovava iivodni pozadavek pii prv-
nim nacteni stranky (HTTP GET pozadavku) a jak probiha zpracovani provedeni piikazu
na strance (AJAX HTTP POST), naptiklad pfi kliknut{ na tlacitko, ¢imz zavoldme metodu
ve viewmodelu. V levé ¢asti néasledujiciho obrazku 5.1 jsou znazornény jednotlivé faze pro-
cesu zpracovani odpovédi na ivodni pozadavek (HTTP GET) a v pravé ¢asti obrazku pak
faze procesu zpracovani piikazu na strance (AJAX HTTP POST). Po piijeti pozadavku
na prvni nacten{ stranky se nejprve vytvori tfida viewmodelu pozadované stranky. Poté se
provedou metody Init(), Load() a PreRender(). Po provedeni téchto metod se provede ren-
derovani HTML stranky. Pfed odeslanim vyrenderované HTML stranky se musi serializovat
jesté viewmodel patiici ke strance. Nasledné se HI'ML a serializovany viewmodel posle kli-
entovi.

Kdyz se zamérime na zpracovani provedeni akce na strance, na obrazku 5.1 mizeme
vidét par rozdili. V prvnim fadé, po vytvoreni viewmodelu a jeho inicializaci metodou
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Init(), probéhne deserializace hodnot viemodelu zaslanych od klienta a pfifazeni hodno-
tam pravé vytvoreného viewmodelu. Po provedeni metody Load() se vykona pozadovany
prikaz, napriklad zavolani metody ve viewmodelu. Po provedeni piikazu se zavold metoda
PreRender(), ale po jejim vykondni se jiz neprovadi renderovani HTML, ale aktudlni stav
viewmodelu se serializuje a odesle se klientovi.[18]

5.1.2 Bootstrap, HangFire a Chart.js

Bootstrap je open source framework pro vyvoj webovych stranek a aplikaci vyuzivajici
HTML, CSS a Javascript. Framework obsahuje predpfipravené komponenty. Jednd se na-
piiklad o navigaci, formulafové prvky, ikony, strankovani, drobeckova navigace atd. Ves-
keré komponenty ve frameworku se chovaji responzivné, coz zajistuje, ze vyslednd webova
stranka se korektné zobrazi ve vSech moznych velikostech rozliseni displeje.[1]

Dalsi knihovnou, kterd bude vyuzita ve webovém rozhrani je HangFire. Jde o knihovnu
umoznujici spoustét vypocetni tlohy na pozadi webového serveru [16, 12]. Tuto funkcio-
nalitu vyuzijeme pro zpracovani vstupnich souborii se zachycenou komunikaci. Mizeme si
predstavit kuptikladu, ze prejdeme na stranku s extrahovanymi daty a po ptrichodu na tuto
stranku by se spoustéla analyza provozu zachycené komunikace. Analyza komunikace pak
trva znacnou dobu v fadu sekund az hodin. A to neni zadouci, protoze stranka by se méla
nacist v fadu stovek milisekund.

Posledni dulezitou knihovnou, kterd se vyuzivd v implementaci, je open source ja-
vascriptova knihovna Chart.js umoziujici jednoduse vykreslit spoustu grafi'. K tomu,
aby knihovna fungovala spravné potfebuje, aby webovy prohlize¢ podporoval HTML 5,
coz v dnesni dobé podporuji vsechny prohlizece. Knihovna podporuje responzivni zobra-
zeni a je testovana pro vétSinu prohlize¢d pouzivanych v soucasnosti.

5.2 Docker

Jedna se o aplika¢ni platformu. Umoznuje spoustét aplikace navzajem oddélené v tzv. kon-
tejnerech. Pouzitim kontejneru jako prostfedku odlehéené virtualizace ve vysledku znamena
velmi efektivni zptsob oproti bézné virtualizaci. Kontejner se dokaze spustit do nékolika
sekund, a co je dulezité, nevznikaji tu rezijni naroky na pamét ¢i vypocetni vykon. Pro na-
hrani a spusténi aplikace pomoci Dockeru slouzi Docker image. Docker image neobsahuje
jen samotnou aplikaci, ale i vSechny zavislosti, které jsou potfeba pro béh aplikace. To,
jak sestavit Docker image se definuje textovym souborem nazvanym Dockerfile. V nasem
pripadé Dockerfile byl vygenerovan Visual Studio, které vytvorilo s Dockerfile i samostatny
projekt Netfox.Web.Docker, jenz vygenerovany Dockerfile obsahuje.[21]

5.3 Architektura webového rozhrani

Pred popisem implementaci jednotlivych komponent webového rozhrani, je nezbytné zmi-
nit, jak vypada architektura celého TeSeni a strukturu dil¢ich projektt. Jde-li o architekturu
feSeni, pak je zde vyuzita architektura trivrstvého modelu vyobrazend v obrdazku 5.2. Ar-
chitektura se déli na tii vrstvy, jenz mezi sebou komunikuji.

Pokud zacneme horni vrstvou z obrazku 5.2, tak ta obstarava pouze zobrazovani dat
a komunikaci s uzivatelem. Jedna se tedy o samotné uzivatelské rozhrani. Prostiedni vrstva

"http://www.chart js.org/samples/latest/
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Obrézek 5.2: Pouzitd architektura pri implementaci. Prevzato z [4].

z obrazku 5.2 tzv. Business Layer zastiesuje veskerou logiku aplikace. Obsahuje Ul fasady,
které zajistuji komunikaci s uzivatelskym rozhranim. Déale v této vrstvé nalezneme repozi-
rafe a Query objekty, které slouzi na formulaci databdzového dotazu pro ziskéni ¢i apravu
dat v databdazi. Tim se dostavame k posledni vrstvé tzv. Data Access Layer, jenz zajis-
tuje komunikaci se samotnou databazi. Pro usnadnéni implementace této architektury se
vyuziva knihovny Riganti. Utils.Infrastructure”.

Reseni projektu se pak déli do dil¢ich projekttt pravé podle téchto tif vrstev architektury.
Jedna se o tyto tii projekty:

e Netfox.Web.App,
e Netfox.Web.BL,
e Netfox.Web.DAL.

Netfox.Web.App koresponduje s vrstvou architektury, jenz zastfesuje samotné uzivatel-
ské rozhrani. Adresafova struktura projektu a vyznam jednotlivych slozek je néasledujici:

e View - slozka obsahuje pohledy pro jednotlivé stranky,

ViewModel - obsahuje tiidy viewmodel pro jednotlivé pohledy,

Controls - vlastni nakédované komponenty,

Installers - nachazi se zde tfidy pro nac¢teni potfebnych zavislosti do kontejneru pro de-
pendency injection,

e Helpers - pomocné tiidy pro viewmodely,

e Template - obsahuje soubory tykajici se styli stranky a skripty v jazyku Javascript.
Projekt Netfox.BL reprezentuje vrstvu Bussiness Layer. Struktura tohoto projektu je tato:

e Repositories - slozka pro tiidy repozitari,

e Provider - tfidy poskytujici objekty pro pristup k datim,

*https://github.com/riganti/infrastructure
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Facades - obsahuje Ul fasidy,
e Queries - slozka pro tiidy slouzici pro sestaveni databazového dotazu,
e DTO - obsahuji t¥idy zastupujici roli DTO (Data Transfer Object),

e Mappings - sem se umistuji tfidy definujici, jak se jednotlivé Entity namapuji na DTO
a naopak, jak se DTO prevedou na Entity.

Netfox.Web.DAL zastupuje zbyvajici vrstvu Data Aceess Layer. V projektu nalezneme
pouze tridy definujici entity z navrhu databaze z predeslé kapitoly.

U architektury bych jesté zminil dilezité navrhové vzory, kterych se v implementaci
vyuziva. Jednim z nich je navrhovy vzor Dependency Injection. V implementaci se vyu-
ziva ze dvou duvodu, a to, protoze Netfox.Framework k predavani zavislosti tento navr-
hovy vzor pouzivd. Druhym dtvodem je modularita webového rozhrani. Modularitu po-
tfebujeme hlavné pro piipadné rozsiteni dalsich protokoli a zaroven umoznuje lepsi tes-
tovani dil¢ich ¢asti systému. Pro realizaci tohoto navrhového vzoru ve webovém rozhrani
se vyuziva knihovny Castle. Windsor, Ta, jak je vySe zminéno, se pouzivd i v Netfox Fra-
meworku. Kontejner pro registrovani komponent se inicializuje v konfigura¢nim souboru
pro webové rozhrani, tedy ve Statup.cs. Po vytvoreni instance kontejneru se zavolaji in-
stalatory (t¥idy implementujici rozhrani IWindsorInstaller), které zaregistruji jednot-
livé komponenty webového rozhrani. Aby se Dependency Injection aplikovalo v ramci Dot-
VVM, bylo potfeba pridat do konfigurace DotVVM vlastni t¥idu implementujici rozhrani
IViewModelLoader z divodu, aby se pfi nacitani stranky pouzil pro ziskdvani viewmodelu
a vSech jeho potrebnych zavislosti kontejner vytvoreny na zacatku konfigurace webového
rozhrani. Podrobny postup, jak aplikovat Dependency Injection, se nachazi v dokumentaci
samotného Dot VVM?.

Navrhovy vzor MVVM

Dalsi z dilezitych navrhovych vzora pouzitych pri implementaci je MVVM. Jednd se o na-
vrhovy vzor, pomoci kterého lze pti vyvoji aplikace oddélit uzivatelské rozhrani od logiky
aplikace. Po rozdéleni téchto dvou ¢asti aplikace se zdrojovy kéd aplikace stava prehlednéjsi
a nasledné upravy aplikace ¢i vyvoj a rozsifeni aplikace jsou jednodusi. Dalsi vyhodou, kte-
rou oddélenim uzivatelského rozhrani od logiky aplikace ziskame, je zlepSeni moznosti testo-
vat jednotlivé ¢asti aplikace [2, 8]. Navrhovy vzor MVVM se sklad4d z nasledujicich ¢ésti [8]:

e Model je ttida, kterd zajistuje definici dat, se kterymi logika aplikace pracuje. Napti-
klad pokud by se jednalo o webovou aplikaci, tak model bude definovat, jak se data
budou uklddat do databaze a jakym zpusobem se budou z databéze ziskavat.

e View je tiida definujici uzivatelské rozhrani. Bude tedy definovat, kde se dané infor-
mace zobrazi a jakym zptsobem. Piipadné mutze informovat zaslanim zpravy View-
Model o néjaké udalosti uzivatelského rozhrani, kuptikladu kliknuti na tlacitko.

o ViewModel je tridou, kterou muzeme chapat, jako spojovaci ¢lanek mezi Modelem
a View, jak mutze byt patrné z obrazku 5.3. Kazda tiida View ma k sobé korespondujici
tfidu ViewModel. ViewModel prijima data od Modelu a ty zpracuje tak, aby do View
posléze tyto data predal v korektnim formatu, kterému tiida View rozumi. Pokud

3https://www.dotvvm.com/docs/tutorials/advanced-ioc-di-container/1-1
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dojde ke zméné dat Modelu, tak o tom ViewModel informuje pomoci notifikace View.
A stejné tak i pokud dojde k néjaké udalosti v uzivatelském rozhrani, naptiklad klik-
nuti na tlacitko nebo vyplnéni textového pole, zasle View do ViewModelu notifikaci
o udalosti a ten nasledné udélost vyhodnoti a podle toho zméni data v Modelu.

Model change

Ul events events
----------- )
PropertyChanged ©
events §
3

_q_) Write
>

ViewModel data Read

Obrazek 5.3: Vztahy mezi vrstvami View, Viewmodel, Model. Pfevzato z [8].

Pro pristup k datim a jejich tpravam se pouziva navrhovy vzor Unit Of Work. To
aplikaci umoznuje zaznamenavat si pozadované zmény databaze v urc¢eném databazovém
kontextu. Pro manipulaci s jednotlivymi entitami se ve webovém rozhrani pouziva navrhovy
vzor Repository. Ndvrhovy vzor umoznuje odstinit pristup k lozisti perzistentnich dat.[10]

5.4 Autentizace uzivatelu

V podkapitole bude popséano, jak je implementovano prihlasovani uzivatelu. Tato ¢ast nebyla
feSena na desktopové varianté, protoze nebylo potfeba. Uzivatelé méli totiz aplikaci nain-
stalovanou lokélné a ukladat sva vySetfovani mohli také lokalné. Autentizaci uzivatelil bude
Castecneé zajistovat DotVVM. Ovéreni a ukladani idaju o uzivateli do databaze bude nutné
si navrhnout pro nase potfeby vlastni. Abychom mohli pouzit autentizaci za pomoci Dot-
VVM, musi se nejprve naimportovat NuGet balicek Microsoft.0WiN.Security.Cookies.
Poté je nutné v souboru Startup.cs OWIN Cookies zaregistrovat.[17]

Navrh, jak by méla vypadat ¢ast databédze pro autentizaci uzivatele byl uveden v predeslé
kapitole. Co by se mohlo k tomuto dodat, ze do sloupce Password se uklada hash hesla,
a to predevsim kvuli bezpecnosti. Hasovaci funkce, pouzivana v ramci webového rozhrand,
je SHA-256, takze ocekavame, Ze hash hesla bude mit délku 64 znak.

Dale se v podkapitole budeme zabyvat implementaci piihlaseni do webového rozhrani.
Pohled pro piihladseni je definovany v Sabloné login.dohtml a viewmodel pro pohled je
tfida LoginViewModel. Jak vypadd vysledny pfihlasovaci formulai v prohlizec¢i se mizeme
podivat na snimek obrazovky A.l. Formuldr obsahuje pouze pole pro uzivatelské jméno
a heslo a tlac¢itko pro odeslani formulare. V pripadé néjaké chyby se hlaska o chybé zobrazuje
mezi nadpisem a polem pro uzivatelské jméno.

Pri pokusu o prihlaseni se postupuje nasledujicimi kroky:
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1. Provede se validace vstupu. V tomto pripadé kontrola, zda jsou vyplnéna vsSechna
vstupni pole, tedy je-li vyplnéno uzivatelské jméno a také heslo. Pokud se vypise
chybova hlaska, neni néjaké z poli vyplnéno.

2. Provede se verifikace vyplnénych piihlasovacich tdaji. Verifikace obstarava fasdda
LoginFacade, jenz metodou VerifyCredetials() ovéii zadané piihlasovaci udaje
viuci databazi. V pripadé, ze se idaje shoduji s databéazi, ziskame informace o uzivateli,
jemuz prihlasovaci iidaje patii.

3. Ze ziskanych informaci se ovéri, jestli je uzivatelsky tcet aktivni. To znamena, ze uzi-
vatel se s nim muze prihlasit do systému.

4. Jak je popsano v dokumentaci DotVVM, bude potieba vytvofit objekt ClaimIdentity,
ktery uchovava udaje o uzivateli. V nasem pripadé to bude uzivatelské jméno a role,
kterou mé uzivatel pfifazenou. Po vytvoreni objektu reprezentujici identity uzivatele
je treba vytvorit autentizac¢ni token a ulozit ho do cookies. V DotVVM se toto déla
pres metodu Context.GetAuthentication().SignIn().

5. Presmérovani na tvodni stranku systému. Presmérovani se v DotVVM realizuje me-
todou Context.RedirectToRoute (), jiz pfedame néazev cesty v routovaci tabulce.

Uvodni strdnka po piihlaseni obsahuje v horni &sti listu pro menu. Menu se zobrazuje
na vsSech strankach webového rozhrani kromé stranky s formuladfem pro piihlaseni. Kdyz
zacneme z levé strany listy, uvidime text ,Netfox“, jenz je odkazem na tvodni stranu.
Za textem nasleduji polozky menu. V pravé ¢asti se potom nachézi tlacitko pro odhlaseni
a uzivatelské jméno jako odkaz na stranku s profilem uzivatele. V obsahové ¢asti jsou ikony
pro rychlé prejiti, naptiklad na stranku se spravou uzivatelt, spravou vysetiovani atd. Vedle
ikon se zobrazuje pét posledné otevienych vysSetfovani. Pti kliknuti na vysetfovani se pak
zobrazi pohled daného vysetfovani. Piiklad ivodni stranky je mozné nalézt na snimku A.3.

Prihlaseny uzivatel se mtze po ukonceni prace ze systému odhlasit kliknutim na tlacitko
s ikonou znazornujici odhlaseni, jenz se nachazi v pravém hornim rohu obrazovky, jak mi-
zeme vidét napiiklad na snimku A.3. Po kliknuti na tlac¢itko bude zavolana metoda, ktera
provede odhlaseni uzivatele. V metodé se bude muset zneplatnit cookie s autorizacnim toke-
nem, které se do cookies ulozily pti prihlaseni. To se provede metodou Context.GetAuthen-
tication() .SignOut (). Po zneplatnéni cookie je nutné uzivatele presmérovat na stranku
s prihlasovacim formulafem.

5.5 Sprava uzivatela

Sprava uzivateld je implementovana dvéma pohledy. Jedna se o pohled pro vypis vSech
uzivatell, ze kterého lze odebirat uzivatele, prechdzet na druhy pohled, ze kterého se daji
upravit udaje stavajiciho uzivatele ¢i pridat nového uzivatele.

Pohled, slouzici pro vypis prehledu uzivatell, se vypisuje podle sablony UserMana-
gement .dothtml a funkci viewmodelu zajistuje t¥ida UserManagementViewModel. Vzhled
vypisu prehledu uzivateld je vyobrazen na snimku A.2. Na snimku si muzeme vsimnout,
ze pohled se sklada z vypisu seznamu uzivatell, sekci s tlacitky a polem pro filtrovani
nad vypisem. V seznamu uzivatel se v systému zobrazuji tyto udaje:

e id uzivatele,

e jméno, slozené z kiestniho jména a prijment,
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e uzivatelské jméno,
e prirazenou roli.

U kazdého zaznamu jsou pak dvé klikatelné ikony. Ikona tuzky néas po kliknuti presméruje
na stranku detailu uzivatele, kde se daji editovat jeho udaje.

Lista s tlacitky nad seznamem uzivateli obsahuje tlac¢itko pro vytvoreni nového uziva-
tele. Po kliknuti nas pfesméruje na detail nového uzivatele, kde vyplnime jeho tidaje. Druhé
tla¢itko slouzi k hromadnému odstranéni oznacCenych uzivateli. Napravo v listé je pole
pro filtrovani. Filtrovat Ize podle uzivatelského jména, kifestniho jména, prijmeni nebo ce-
1ého jména, jak je uvedeno v seznamu uzivatelu.

Omezeni, aby do spravy uzivatelti méli pristup uzivatelé pouze s roli administrator se resi
anotaci, kterou nabizi Dot VVM. Veskeré akce tykajici se uzivateli ve webovém rozhrani ma
na starost Ul fasdda UserFasade. Pod akcemi si mtzeme predstavit pridavani, odebirani,
editace uzivatelll ¢i nacteni seznamu uzivatelti nebo pouze jednoho konkrétniho.

Druhy pohled je definovany sSsablonou user.dothtml a viewmodel tiidou UserView-
Model. Pohled slouzi pro vytvareni nového uzivatele nebo editaci existujiciho uzivatele. To,
jak pohled vypada zachycuje snimek A.5. Z ného je patrné, ze se jednad o bézny formular
se dvéma tlacitky. Kliknutim na tlacitko Cancel 1ze odejit zpét na vypis seznamu uzivatela
bez vytvoreni nového uzivatele nebo provedeni zmén u uzivatele. Kliknuti na tlacéitko totiz
zpusobi presmérovani na pohled s vypisem uzivatelt. Kdyz se klikne na tlacitko Save do-
jde nejprve k validaci pozadovanych vstupnich hodnot. Validace se opét tyka toho, jestli
jsou vSechny potfebné hodnoty vyplnény. Pokud validace probéhne tspésné, tak se vykona
pridani nového uzivatele nebo aktualizace tdajt editovaného uzivatele.

5.6 Profil uzivatele

Profil uzivatele zobrazuje informace o uzivateli a umoznuje uzivateli ménit své heslo k uctu.
Profil uzivatele je definovan sablonou profile.dohtml a viewmodel obstarava tfida Profi-
leViewModel. Jelikoz se u tohoto pohledu jedna opét o praci pouze s uzivateli, veskeré
zmény pri nacitani dat se resi pres fasidu UserFacade.

Zminénou zménu hesla uzivatel provede tak, ze klikne na tlac¢itko Change Password.
Kliknuti na tlacitko zpusobi zobrazeni modéalniho okna s formuldfem obsahujici pole pro sou-
casné heslo a pole pro nové heslo. Uzivatel musi vyplnit obé pole, jinak pfi pokusu o zménu
hesla dojde k chybé pii validaci. Pokud validace vstupu projde v poradku, tak se zkontro-
luje, zda se soucasné heslo shoduje s heslem v databazi. V pripadé, Ze hesla souhlasi, tak
se zména hesla provede a modalni okno se skryje. V pripadé neispéchu se zobrazi chybova
hlaska, ze vyplnéné soucasné heslo nesouhlasi s heslem v databazi. Modalni okno lze zaviit
i bez toho, aby uzivatel musel zménit heslo a to tak, Ze klikne na tlacitko Cancel.

5.7 Sprava vysetrovani

Sprava vysetfovani je opét jako sprava uzivateli implementoviana dvéma pohledy. Jedna
o pohled slouzici pro vypis seznamu dostupnych vysSetiovani a o pohled pro vytvareni ¢i edi-
taci vysetfovani. Pro vypis seznamu vysetiovani je pohled zapsany v Sabloné overview.dot-
html a viewmodel je definovan tiidou InvestigationOverviewViewModel. Provedeni ves-
kerych akci tykajicich se spravy vysetiovani se zajistuje Ul fasddou InvestigationFacade.
Snimek A.4 zobrazuje stranku s vypisem vysetiovani. Stranka se déli na dvé ¢asti, a to
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na levou a pravou ¢ast. Leva Cast je sloupec, ve kterém se zobrazuji posledné navstivena
vysetfovani. Posledné navstivena vysSetfovani jsou fazena od nejnovéjsiho k nejstarsimu
datu posledniho navstiveni. V pravé ¢asti se zobrazuje obsah stranky, tedy vypis seznamu
dostupnych vysetfovani a tlac¢itek vytvoreni a smazani vySetfovani. V seznamu vysetfovani
se zobrazuji tyto informace:

e nazev vysetfovani,
e celé jméno vySetfovatele,
e popis vysetfovani.

Vedle popisu daného vysetrovani jsou stejné jako u vypisu seznamu uzivateld ikony pro pre-
smeérovani na editaci a odebrani vySetfovani. Vyznam tlacitek nad vypisem seznamu vyset-
fovani je stejny jako u spravy uzivateld. Jedno slouzi pro vytvoreni nového vysSetfovani
a druhé pro hromadné odebrani. Pokud uzivatel klikne na nazev vySetfovani v seznamu
vysSetfovani nebo na vysetfovani v levém sloupci s posledné navstivenymi vysetfovanimi,
dostane jeho uvodni stranu. Toto si popiSeme nize.

Druhy pohled se implementaci do jisté miry podoba pohledu pro vytvoreni ¢ upravu
udaji o uzivateli. Pohled je popsan Sablonou investigation.dothtml a pozici viewmo-
delu zastava tiida InvestigationViewModel. Pohled kromé tpravy dat o vysetfovani musi
také umoznit vybér vysetrovatelim, kteri maji do vysetfovani pristup. Proto muzeme vidét
na snimku A.6, Zze v pohledu se nachézeji dvé zalozky. V prvni zdlozce je nastaveni zdklad-
nich hodnot pro vysetfovani. V druhé zalozce je uzivateli umoznéno vybrat dalsi uzivatele,
ktefi budou mit pristup do nyni vytvafeného ¢i upravovaného vysetfovani. Vybér se pro-
vede zaskrtnutim checkboxu u uzivatele, jak mtzeme vidét na snimku A.7. Nahote jsou dveé
tlacCitka opét pro ulozeni zmén ¢i odejiti bez ulozeni.

5.8 Propojeni s Netfox Framework

Propojeni webového rozhrani s Netfox Framework by se dalo rozdélit na dvé ¢asti:

1. Cast, kdy je potfeba zajistit extrahovani konverzaci ze vstupnich soubort s odpo-
slechnutou komunikaci a extrahovani forenznich dat z extrahovanych konverzaci.

2. Cast zabyvajici se zobrazenim extrahovanych konverzaci a extrahovanych forenznich
informaci.

Realizace extrahovani konverzaci a export forenznich dat probiha nasledovné. Napojeni
na Netfox Framework za tcelem extrahovani konverzaci a extrahovani obstardva tiida
NetfoxAPIFacade. Takze se nejprve popise tiida NetfoxAPIFacade a zakladni struktura
stranky v sekci vySetfovani a az poté cely proces extrahovani konverzaci a forenznich dat.
Trida NetfoxAPIFacade provadi veskerou svou inicializaci propojeni s Netfox Framework
v konstruktoru. Konstruktoru je potfeba predat pomoci parametru:

e Kontejner s registrovanymi komponentami, které bude vyzadovat.
e Id vysetfovani, pro které je potieba extrahovani konverzaci a forenznich dat provést.

e Cestu ke slozce odkud se implementace spustila. Tuto cestu budeme potifebovat kvuli
slozeni cesty k samotnému vySetrovani.
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Nejprve se v konstruktoru zjisti, jaké jsou vsechny dostupné snoopery. Poté se nastavi
informace o vysetfovani pomoci tiidy InvestigationInfo. V objektu tridy Investiga-
tionInfo je pfedevsim nutné nastavit spravné:

e id vysSetfovani,
e nazev,
e cestu, kam se uklddaji adresarové struktury k jednotlivym vysetfovanim.

Nastaveni téchto idaji je nesmirné dilezité, protoze se pomoci nich ve tfidé Investiga-
tionInfo generuji cesty v ramci konkrétniho vysetrovani, napriklad cesta, kde jsou ulozeny
vstupni soubory se zachycenou komunikaci. Nasledné se musi jesté nastavit kontext k da-
tabéazi patrici k danému vysSetrovani. Po nastaveni vyse uvedenych vlastnosti se provede
kontrola, zda danéd databdze existuje a pokud neexistuje, tak se vytvori. Timto krokem
kon¢i inicializace tfidy NetfoxAPIFacade a nyni se muze spustit bud zpracovani vstup-
nich soubort se zachycenou komunikaci na konverzace pomoci metody ProcessCapture ()
nebo se miize spustit extrahovani dat metodou ExportData().

V sekci pro konkrétni vysetfovani je rozlozeni stranky nasledujici. Stranka je opét roz-
lozena na dvé Casti, a to na levou a pravou ¢ast. Priklad mizeme vidét na snimku A.8,
jenz zobrazuje tivodni stranku sekce vySetfovani. V levé ¢asti je opét sloupec, kde ve vrchni
Casti nalezneme nazev vySetfovani, v jakém se zrovna nachdzime. Vedle toho se nachazi
ikona dvou Sipek, jenz slouzi jako tlac¢itko pro opétovné nacteni iidaji. Pod ndzvem se na-
chazeji dvé rozbalovaci menu. V menu Captures se nachazi odkazy na detaily zpracovanych
vstupnich soubori. Vedle nadpisu se vyskytuje tlac¢itko se zelenou ikonou plus. Pri kliknuti
se zobrazi modalni okno pro vlozeni souboru s komunikaci. Menu Fzports obsahuje pak
odkazy na pohledy, kde jsou zobrazena vyexportovana data. Prava ¢ast stranky je urcena
pro zobrazeni samotného obsahu. Nahote se pak zobrazuje nadpis, na jakém pohledu v sekci
vysetTovani se uzivatel nachazi.

Pro exportovani dat ze zachycené komunikace musi nejprve uzivatel vlozit vstupni sou-
bor. Uzivatel musi tedy prvné kliknout na ikonu zeleného plus. Zobrazi se modalni okno
obsahujici komponentu z Dotvvm, kterd se nazyvéa FileUpload®. Pro tcely této prace jsem
vybral komponentu z baliku business pack, ktery je placeny. Komponenta FileUpload z ba-
licku business pack umi oproti své zakladni varianté, kterd je zdarma, drag & drop, coz je
jisté pro kazdého uzivatelsky privétivéjsi nez zadavat cestu rucné pomoci prohlizece sou-
borid. Komponenta umoznuje nahrani vice soubort soucasné.

Pro pouziti komponent je potfeba nastavit cestu k docasnému ulozisti, kam se ma
nahrany soubor docCasné ulozit. To se nastavuje v souboru Startup.cs kde, jak bylo jiz
zminéno vyse v této kapitole, je soubor obsahujici konfiguraci webové aplikace. Po nasta-
veni docCasné slozky bude potfeba zajistit zpracovani vlozeného souboru. To udélame tak,
ze komponenté FileUpload mtizeme nastavit atribut UploadCompleted, ktery fekne, ja-
kou metodu mé ve viewmodelu zavolat po dokonc¢eni nahrani souborii na webovy server
do slozky s doCasnymi soubory.

V tomto pripadé se po nahrani soubort na webovy server vola metoda Process(). V me-
todé Process () se pro kazdy nahrany soubor vold metoda StartProcessCapture(), jenz
spusti HangFire dlohu, kterd zpracuje nasledujicim zpusobem vstupni soubor. Jako vstup
dostane tloha id vysetfovani, k némuz soubor patii a cestu, kde se nachazi nahrany sou-
bor. Uloha nejprve piekopiruje soubor z do¢asného tlozisté do slozky se vstupnimi soubory

“https://www.dotvvm.com/docs/controls/businesspack/FileUpload/latest

30


https://www.dotvvm.com/docs/controls/businesspack/FileUpload/latest

daného vysetfovani. Po prekopirovani souboru tloha spusti zpracovani konverzaci ze vstup-
niho souboru se zachycenou komunikaci a to pomoci metody ProcessCapture() ze tiidy
FrameworkController a predd metodé umisténi.

Po dokonceni zpracovani HangFire tilohy se objevi nahrany soubor v levé ¢asti. Po klik-
nuti na odkaz nas presméruje na stranku s detaily o souboru. Tento pohled bude popsan
pozdéji v druhé ¢asti propojeni.

Extrahovat data je mozné dvéma zptusoby. Bud se extrahuji data ze vSech vlozenych
souboril ve vySetfovani nardz nebo z konkrétntho souboru. V piipadé, ze se ma extraho-
vat ze vSech soubori, tak se na tvodni strance vysSetfovani vyberou protokoly pro export
a klikne se na tlacitko Ezxport Data.

Pro extrahovani forenznich dat se musi kliknout na tlac¢itko Export Data. To zaprii-
¢ini vytvoreni nové HangFire tilohy, jenz spusti metodu ExportData() z HangfireFacade.
Metodé se preda:

e id vysSetfovani,
e vybrané protokoly pro exportovani,
e cesta, kam se ukladaji adresafové struktury k jednotlivym vysSetfovanim.

HangfireFacade slouzi jako obalovaci tfida pro NetfoxAPIFacade, protoze spoustény ob-
jekt v HangFire musi mit konstruktor bez parametrti. Nésledné tedy v HangFireFacade
pripravi kontejner a vytvoii objekt tiidy NetfoxAPIFacase. Metoda ExportData() ve vy-
tvoreném objektu nejprve zjisti vsechny soubory se zachycenou komunikaci ve vysetrovani.
Pak se zaCne zpracovani kazdého z téchto souboru zvlast. U kazdého souboru se urci, jaké
z pozadovanych protokoli nebyly exportovany, a to z toho divodu, aby se neduplikovaly
exportované objekty v databazi jak je tomu u desktopové verze. Nyni se vyberou vSechny
L7 konverzace, jenz patii do daného souboru. Nasledné pouzije metodu ExportData() tiidy
FrameworkController, které se preda:

e snoopery, jenz ma pii exportovani pouzit,
e vybrané L7 konverzace, ze kterych se maji extrahovat forenzni data,
e cesta ke slozce, kde se maji ukladat exporty.

Tato metoda se vola celkem dvakrat. Pii druhém volani se misto L7 konverzaci, predaji ex-
portované objekty z prvniho volani. Divodem je extrahovani, napiiklad komunikace ptes Fa-
cebook, kde potifebujeme extrahované objekty z HI'TP protokolu. Po provedeni extrahovani
je jesté nutné pridat zaznam k danému souboru, jaké protokoly se z ného exportovaly a do-
pocitaji se statistiky exportovanych dat. Pokud se rozhodneme vyuzit moznost extrahovat
data pouze z jednoho konkrétniho souboru, tak se musi pro spusténi exportovani pristoupit
do detailu souboru se zachycenou komunikaci a v zalozce Ezport vybrat opét protokoly
pro export a stisknout tla¢itko Ezport Data. To zapiiCini zavolani metody ExportData(),
které kromé vyse uvedenych parametri predame jesté id souboru uréeného pro exportovani.
Pak se exportuje pouze z konkrétniho souboru. Udalosti po exportu jsou pak stejné jako
u extrahovani vSech souborti naréz.

Detail souboru se zachycenou komunikaci

Na detail souboru se zachycenou komunikaci se miizeme dostat, jak jiz vime, ptes rozbalovaci
menu Captures. Stranka detailu je rozdélena pomoci zalozek do sekci:
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e statistiky o souboru se zachycenou komunikaci,
e vyskyt transportnich protokoli,

e vyskyt aplikac¢nich protokold,

e L3 konverzace,

e L4 konverzace,

e L7 konverzace,

e ramce,

e exportovani.

Zacneme-li zalozkou se statistikami, tak se jedna o sekci, kterou uzivatel uvidi jako prvni.
Tato zalozka obsahuje napi. idaje o tom kolik je v komunikaci konverzaci daného typu,
kolik rdmecu proslo danym smérem, kolik rdmct obsahuje soubor atd. Jak tato sekce vypada
muzeme vidét na snimku A.9.

Dalsi dvé sekce jsou prakticky totozné. Jedna se o zobrazeni vyskytu transportnich
a aplikacnich protokoli. Obé sekce zobrazuji v levé ¢asti graf, ktery reprezentuje procen-
tualni zastoupeni jednotlivych protokold. Na pravé strané se naléza tabulka, jenz obsa-
huje nazev protokolu pouzitého pro komunikaci a v kolika procentech je pfesné v komu-
nikaci zastoupen.

Sekce pro L3, L4 a L7 konverzace se skladaji z filtru a tabulky se zobrazenymi udaji
o konverzaci, ptiklad pohledu je na snimku A.10. Celkem se vypisuje 15 zdznami najednou.
Pokud je tato hodnota prekrocena, tak se dole pod tabulkou ukaze strankovac¢, ktery nam
umozni prechizet mezi strankami s konverzacemi. Kdyz uzivatel klikne na fadek v tabulce,
vysko¢i modalni okno s detailem konverzace. Z detailu se lze dozvédét nejen zakladni in-
formace o konverzaci, ale i kuprikladu u L4 konverzace jsme schopni se dozvédét, do jaké
L3 konverzace patii a jaké L7 konverzace a ramce obsahuje dana L4 konverzace. Filtrovat
se konverzace daji podle:

e adresy a portu zdroje a cile,

e vyskytu v uréitém ¢asovém rozmezi,
e rozmezi po¢tu ramct v konverzaci,
e rozmezi poctu prenesenych bajtu.

Filtrovani podle adresy a portu lze provést zapsanim téchto tdaju do textového pole. Zada-
vani ¢asového rozmezi je feSeno pomoci datepickeru. Datepicker v tomto pripadé umi nejen
datum, ale také cas. Pro filtrovani podle rozmezi po¢tu ramcu a bajtd v konverzaci jsou
pouzity tzv. slidery, pokud ale uzivatel chce zadat hodnoty rozmezi ¢islem, tak mu to je
také umoznéno.

Zalozka Frames v sobé skryva zobrazeni ramcti nesenych ve zpracovaném souboru. Z vy-
pisu je uzivatel schopen vycist udaje:

e poradové ¢islo v souboru,

e cCas zachyceni,
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e zdrojova a cilova adresa,
e transportni protokol,

e velikost prenesenych dat v ramci.

Jako u zobrazeni konverzaci je mozné se dostat na zobrazeni detailu rdmce. Na detailu je
mozné zjistit zakladni informace o ramci, v jaké konverzaci se ramec nachazi a prendsena
data v rdmci v hexadecimalnim tvaru a ASCII kédovani. Stejné jako u konverzaci je mozné
ramece filtrovat a to podle:

e zdrojové a cilové adresy,
e vyskytu v ¢asovém rozmezi,

e velikosti ramece.

Posledni zalozkou v pohledu je zalozka Fxport. Jak nazev napovidd bude se zalozka
tykat exportovani dat daného souboru. Jak muzeme vidét ze snimku A.11, jsou zde tii boxy.
V prvnim boxu se zobrazuji protokoly, jez byly ze souboru jiz extrahovany. Pokud by uzivatel
chtél extrahovat u souboru jiz exportovany protokol, musi na néj v tomto boxu kliknout. To
zpusobi odebrani protokolu z exportovanych protokoli pro dany soubor. Druhy box slouzi
pro nahrani klice pro Sifrovanou komunikaci. Po kliknuti na tlacitko Add Cypher Key se
zobrazi modalové okno s komponentou pro nahrani souboru s klicem. Po nahrani se kli¢
prida ke vsem L7 konverzacim obsazenych ve vybraném souboru se zachycenou komunikaci.
Posledni box pak slouzi k vybéru a extrahovani dat z protokold pouze z daného souboru.

Zobrazeni exportovanych dat

Zobrazovani exportovanych dat z protokoli se ve webovém rozhrani fesi dvéma zpusoby.
Jednim je definice pohledi piimo v projektu Netfox. Web.App. Tento zpusob byl pouzit
pro zobrazeni exportu zprav, emaili a hovori. Druhym zptsobem je definovat pohledy
v projektu uréeném danému protokolu. Po prelozeni je pak nutné nastavit zkopirovani
pohledu po kompilaci do projektu Netfox. Web. App.

Pro pristoupenti je jesté potfeba pridat do routovaci tabulky zaznamy o pridanych pohle-
dech. Za timto tcelem se musela nadefinovat t¥ida NetfoxRouteStrategy, kterd toto bude
délat. Tiida vychazi ze t¥idy DefaultRouteStrategy. Vici rodicovské tiidé se lisi pouze
v metodé GetRouteUrl. Metoda je upravena, aby se zajistilo, ze pohledy exportovanych
dat budou mit v URL id vySetfovani.

Bylo potreba predélat soucasné snoopery, protoze snoopery kromé modelt a tridy
pro extrahovani v sobé maji soucasti z Netfox Detective vztahujici se k technologii WPF
(Windows Presentation Foundation), kterou pouziva desktopova aplikace, naptiklad view-
modely a pohledy. Proto bylo nutné oddélit tyto ¢asti do samostatného projektu nazvaného
napriklad SnooperFTP.WPF. Déale se u téchto projekti muselo nastavit vykonani prikazu
po sestaveni projektu, ktery nakopiruje sestaveny projekt do slozky s bindrnimi soubory
Netfox Detective, jako tomu bylo u ptivodniho projektu snooperu.

Poté co se oddélily prvky WPF od snoopert, tak se mohou vytvorit projekty nazvané,
kuprikladu SnooperFTP. WEB, které budou obsahovat vyse zminéné pohledy, viewmodely
k témto pohlediim, UI fasddy, DTO objekty, a definici mapovani.

Pohledy piehledu exporti a detailu exportu pro konkrétni snoopery definované na-
priklad v projektu SnooperFTP.WEB vyzinaji masterpage, kterda je definovana v pro-
jektu Netfox. Web.App. Kazdy pohled vyuziva jinou masterpage. Pro prehled exportu je
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masterpage uloZzena v souboru ExportBase.dotmaster a funkci viewmodelu v piipadé
SnooperF'TP.WEB zajistuje tiida ExportFTPViewModel, jenz dédi tfidu ExportBase. Po-
hled pro prehled exportt vypisuje jednotlivé FTP ptikazy a pokud se jednd o presun sou-
boru, je u vypisu odkaz pro stazeni. Pohled pro detail u FTP neni definovan, protoze
nebyl potieba. D4 se ale Fici, Ze kde je detail exportu definovan, tak pouziva masterpage
BlankLayout.dotmaster. U detailti se vyuzivd masterpage BlankLayout .dotmaster z di-
vodu, ze detaily exporti se zobrazuji do modalového okna stejné jako detaily konverzaci.
Stranku pro detail pak lze upravit dle svého. Detaily jsou definovany napiiklad u proto-
kola HTTP a DNS.

Nékteré pohledy umoznuji stdhnout extrahovana data, bohuzel nékteré soubory nemaji
uréeny forméat priponou. Tim vznikd problém s webovym serverem, protoze nam k témto
souborum nedovoli pfistup, coz je spravné z hlediska bezpecnosti. Proto bylo potfeba vy-
tvorit pomocny pohled pro stahovani téchto soubort z vysetfovani. Pohled DownloadFile
je omezen pouze na slozky s vysetfovanimi. Pfes URL se zadaji parametry:

e id vysSetfovani, ze kterého chceme soubor,

e nazev stahovaného souboru,

e cesta k souboru v rdmci vySetfovani,

e typ souboru, jestli se jedna kuptikladu o obrazek, text, binarni data.

Po zadani a ovéreni parametri vrati pozadovany soubor.
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Kapitola 6

Testovani a srovnani s jinymi
nastroji

V této kapitole se budeme zabyvat testovinim implementace popsané v predchozi kapitole.
Mezi testovanymi ¢astmi tedy jsou sprava uzivatell, sprava vysetfovani a propojeni webo-
vého rozhrani a Netfox Framework. Déale bude provedeno srovnani implementace webového
rozhrani s nastroji zminénymi v kapitole 2. Porovnani bude provedeno na cviéném piipadu.
7 prikladu zjistime, co vse jsou nastroje schopny vyextrahovat z komunikace. U porovnani
budeme srovnavat postup vysetfovani z pohledu uzivatelské privétivosti.

6.1 Testovani implementace

Veskeré testy jsou obsazeny v projektu pojmenovaném Netfox. Web. Tests. Testovani pro-
biha tzv. integra¢nimi testy. Kazda testovana ¢ast ma svou testovaci t¥idu. Tyto tridy pak
dédi ze tridy TestViewModelBase. TestViewModelBase obsahuje metody, jenz se spousti
na zacatku a na konci vSech testii. Na zacatku testovani bazova trida TestViewModelBase
zajisti zaregistrovani vsech komponent pro testovani do kontejneru a nastaveni mapovani
mezi objekty. Pred kazdym testem se smaze testovaci databaze, pokud nebyla smazana
pri predchozim testovani v dusledku chyby. Poté se vytvori nova databaze a vlozi se do ni
zéznamy o rolich v systému.

Po ukonceni kazdého testu se pak maze testovaci databaze. Na konci celého testovani
se jesté provede vyprazdnéni testovaciho kontejneru.

6.2 Testovani spravy uzivatela

Testovani obstarava tiida UserManagementTests. Jak jiz bylo feceno, rodicovska tiida za-
jistuje veskeré rutiny pfed a po testovani. V ramci testovani spravy uzivateli jsou testo-
vany tyto pripady:

e pridani nového uzivatele,

odebrani uzivatele,

e odebrani vybranych uzivatelu,

Uprava udaju o uzivateli,
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e odebrani vsech uzivateli kliknutim na vybrat vse,
e pokus o prihlaseni s nevyplnénim hesla,

e pokus o prihlaseni se spravnymi idaji,

e pokus o prihlaseni s nespravnym heslem,

e pokus o prihlaseni s uzivatelem, ktery neni aktivni,
e zména hesla.

Zpusob testovani je z vétsiny stejny pro vSechny testy uzivatelské spravy. V testech se
testuje chovani viewmodelu pro jednotlivé pohledy. Pri testovani viewmodeld se vychazi
z dokumentace DotVVM'. Vytvoiime objekt, jenz ndm supluje tlohu kontextu. Do objektu
kontextu se nastavi vstupni parametry, které predavime pomoci url a v pripadé potieby
zaznam do routovaci tabulky, pokud ma viewmodel provadét presmérovani. Pak se vytvori
viewmodel a provedou se nad nim pozadované operace. Posléze se zkontroluji vystupy toho,
co viewmodel vykonal.

6.3 Testovani spravy vysSetrovani

Pro testovani spravy vysetfovani je urcena tiida InvestigationTests. TFida obsahuje ¢ast
podobnych testi jako tfida pro testovani spravy uzivateli. Jedné se naptiklad o testovani
pridani vysSetifovani, odebirani vySetrovani. Za zminku stoji pouze test zobrazeni vysetfovani
ruznym uzivateltum.

Testovani zobrazeni vysSetfovani provadi metoda TestInvestigationList (). V metodé
se otestuje, zda se administratorovi zobrazi vSechny vysetfovani, pak jestli se vySetrovateli
zobrazi pouze vySetfovani, kterd vlastni a poslednim piipadem je situace, jestli se uzivateli
zobrazi vySetfovani, do kterych je pritazen. Metoda tedy musi vytvorit t¥i uzivatele a to,
administratora s uzivatelskym jménem admin a dva vysSetfovatele owner a user. Nasledné
vytvori tii vysetfovani, kdy u jedno vySetfovani je vlastnikem administrator a u zbylych
dvou je vlastnikem vysSetiovatel owner a k jednomu z téchto vysetiovani ma povoleny pristup
vysetTrovatel user. Jesté je potfeba vytvorit instanci viewmodel v tomto piipadé instanci
tfidy InvestigationOverviewViewModel.

Potom se pro kazdého ze tii uzivateli vold metoda FillDataSet (), které se preda
reference na objekt z vlastnosti Investigations a uzivatelské jméno uzivatele. Pak se
zkontroluje pocet zaznamu, které se ziskaji pro uzivatele metodou FillDataSet (). Prvneé
se proces provede pro administriatora, u kterého se oc¢ekava, ze bude mit zobrazena vsechna
vysetTovani, coz jsou tfi vysetfovani. Dalsi na fadé je vysetiovatel owner, ktery vlastni dvé
vysetTfovani a v zadném dalSim neni prifazeny, takze se o¢ekava, ze bude mit zobrazené pouze
dvé vysetrovani. Poslednim testovanym je vySetfovatel user. Ten zadné vysetfovani nevlastni
a je prirazeny k jednomu vySetifovani. Mélo by se mu tedy zobrazit pouze jedno vysetrovani.
Pokud pocty vsech vySetfovani u vSech uzivatelt souhlasi, tak test dopadl Gspésné.

6.4 Testovani propojeni s Netfox Framework

Posledni testovanou ¢asti, ktera je v ramci otestovani implementace testovana, je propojeni
webového rozhrani a Netfox Framework. Propojeni se testuje nékolika testy. V testech se

"https://www.dotvvm.com/docs/tutorials/advanced-testing-viewmodels/1-1
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nejprve otestuje proces zpracovani souboru se zachycenou komunikaci na konverzace. Poté se
jesté v testu otestuje exportovani forenznich dat. Testy pro otestovani propojeni se nachéazeji
ve tiidé ExportTests. Ttida jako vSechny predeslé tiidy dédi tridu TestViewmodelBase.
Pri inicializaci testu je jesté nutné oproti bézné inicializaci, vytvorit novy kontejner se vsemi
zéavislostmi pro tfidu NetfoxAPIFacade, kterd provani zpracovani komunikace. V testech
propojeni s Netfox Framework se v prvni fadé vytvori testovaci uzivatel a vysSetrovani.
Pak dojde na vytvoreni instance tiidy NetfoxAPIFacade a otestovani, jestli instance byla
vytvorena. Kazdy test pokracuje spusténim zpracovani souboru se zachycenou komuni-
kaci. Pro kazdy test se pouzivaji soubory umisténé v testovaci sadé pro testovani Net-
fox. Zpracovani vstupniho souboru zapoc¢ne zavolanim metody ProcessCapture() z tiidy
NetfoxAPIFacade. Po zpracovani se zavolda metoda GetCaptureList (), aby se ziskal se-
znam zpracovanych souboru. Zde se zkontroluje, zda se v seznamu vyskytuje jeden prvek
a také se zkontroluji pocty vyextrahovanych konverzaci.

Ted zbyva v kazdém testu otestovat uz jen extrahovani forenznich dat. Aby se extraho-
vani dat zapocalo, zavola se metoda ExportData() z tfidy NetfoxAPIFacade. Po ukonceni
extrahovani se zkontroluje na zdkladé poc¢tu vyexportovanych objektl, zda se vSechny ob-
jekty z komunikace vyextrahovaly. Pokud pocet extrahovanych objektt souhlasi s ocekava-
nym poctem, tak test skonci dspésné.

6.5 Zpracovani komunikace pro porovnani

Srovnani se provede vysetienim cviéného ptripadu a zpracovanim dalsich vstupnich souborti
z testovaci sady pro testovani Netfox. Piipad pouzity v tomto srovnani se nazyva M572.
V tomto piikladu je zaznamendana historie prvnich ¢tyt tydnt fiktivni spole¢nosti M57 pa-
tents. Piiklad lze pouzit nejen pro forenzni analyzu sifového provozu, ale i analyzu pevného
disku. Béhem zminénych ¢tyt tydni byla zachycena komunikace o velikosti zhruba 4,54 GB.
Komunikace je ulozena ve 49 souborech.

VysSettreni pripadu provedeme prvné na vytvoreném webovém rozhrani. Po prihlaseni
vytvorime vysetfovani nazvané M57. Do vySetfovani nyni nahrajeme vSechny soubory se za-
chycenou komunikaci. Nahran{ provedeme oznacenim soubort v priazkumnikovi a pretaze-
nim do vyznacené oblasti. Nyni se musi pockat, nez se zpracuji vstupni soubory na konver-
zace. Po dokonceni zpracovani oznac¢ime protokoly k vyexportovani a spustime exportovani.
Po extrahovani muzeme zjistit, Ze se vyexportovalo 28 emailil a néjaka data z protokola
HTTP a FTP. Kdyz prejdeme na pohled s emaily, z vypisu zjistime zakladni iidaje:

cas zachyceni,

zdrojovou a cilovou adresu,

e prijemce a odesilatele emailu,

piijemce kopie a skryté kopie emailu,

predmét emailu.

Pro blizsi informace se musi prejit na detail vyexportovaného emailu, kde si kromé zaklad-
nich informaci mizeme precist obsah emailu a pripadné stahnout prilohu.

Pro porovnani, co dané nastroje zjistily z odposlechnuté komunikace, se mizeme podi-
vat do tabulky 6.2. V tabulce jsou zaznamenany pocty jednotlivych vyexportovanych dat.

“https://digitalcorpora.org/corpora/scenarios/m57-patents-scenario
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Tabulku jsem sestavil pro nastroje NetworkMiner, Xplico a NetWitness Investigator. Wire-
shark a Cloudshark jsem vynechal, protoze nejsou schopny extrahovat soubory nebo emaily.
V tabulce jsou zapsany pocty extrahovanych soubori. Zde zapoditavaji dokumenty, spusti-
telné soubory, obrazky atd. Dale jesté tabulka obsahuje pocty obrazku a emailt.

Jelikoz zachycend komunikace v cviéném pripadu M57 obsahuje v prevazné vétsiné ko-
munikaci protokolem HTTP a emailové posty, tak jsem do porovnani zaradil i soubory,
které obsahuji nasledujici aplika¢ni protokoly:

e FTP,
e SIP,
e RTP.

Dale jsem u webového rozhrani jesté vyexportoval zpravy z protokol pro prenos chatovych
zprav, jako jsou OSCAR, YMSG, XMPP viz tabulka 6.2. V tabulce 6.1 je uvedeno o jaké
porovnani se jednd a jaky vstupni soubor byl pouzit. V tabulce 6.2 nalezneme zjiSténé
hodnoty.

6.6 Porovnani s Wireshark

Kdyz provadime vySetrovani s Wiresharkem, narazime na jeho omezeni oproti webovému
rozhrani hned na zac¢atku. Wireshark totiz umoznuje uzivateli analyzovat jeden soubor
v danou chvili. Do webového rozhrani mtzeme nahrat vice souborid soucasné a zobrazit
si extrahovana data ze vsech soubort najednou. Co se tyce informaci o vstupnim souboru
poskytuje Wireshark seznam konverzaci, pouziti protokold v komunikaci a vypis konco-
vych uzli. Tyto informace nam vesmés poskytne i webové rozhrani. Pokud se soustiedime
na provadéni analyzy prendsenych dat, tak je lepsi webové rozhrani, protoze za nas data
z jednotlivych ramct extrahuje a my je nemusime hledat primo v komunikaci. To Wire-
shark kompenzuje opravdu propracovanymi filtry, jenz vysSetfovateli velmi usnadni praci
s hledanim diulezitych informaci z komunikace. Dalsi vyhodou webového rozhrani je také
sdileni soubort v rdmci vysetfovani. Zavérem bych Tekl, Ze v obou nastrojich lze dilezité
informace pro vysetfovani dohledat s tim, ze pfi pouziti Wiresharku musi mit vySetifovatel
nastudovano chovani rtznych protokolt na rozdil od webového rozhrani, které tuto praci
udéla za nés.

6.7 Porovnani s Cloudshark

Webova sluzba Cloudshark na tom je podobné jako Wireshark v porovnani s webovym roz-
hranim pro Netfox Framework. Do Cloudsharku muzeme stejné jako u webového rozhrani
nahrat vice soubort nardz. Narazime zde na stejny problém jako u Wiresharku, ze v dany
okamzik miize uzivatel analyzovat pouze jeden konkrétni soubor. Cloudshark oproti webo-
vému rozhrani nabizi zobrazeni mapy, kde zvyrazni staty, ze kterych koncové uzly pochazi.
Dalsim vylepSenim je moznost vykreslit diagram komunikace. Déle je to ale stejné jako
u Wiresharku. VysSetfovatel musi veskeré informace hledat sam i zde praci usnadni filtr,
ale porad to neni pohodlné jako u webového rozhrani.
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6.8 Porovnani s NetworkMiner

NetworkMiner stejné jako webové rozhrani umoznuje vlozit vice souborti najednou a zaro-
ven umoznuje vlozit soubory pomoci drag & drop. Pii zpracovani soubort se zachycenou
komunikaci lze sledovat, jak velka ¢ast komunikace je jiz zpracovana. U webového rozhrani
se uzivatel dozvi pouze, Ze se uz extrahovani forenznich dat dokoncilo. Pokud porovname,
jaké informace nam poskytuje NetworkMiner oproti webovému rozhrani, tak za zminku
napriklad stoji zobrazeni jednotlivych koncovych uzli se statistikami o tomto uzlu. Webové
rozhrani umoznuje zobrazit navic kuprikladu zobrazeni detaili ramct nebo prehled pouzi-
tych protokolu pfi komunikaci. Asi nejvétsi vihodou webového rozhrani je, ze extrahovana
data se ukladaji v tomto pripadé do databaze. To potom umoznuje kdykoli k extraho-
vanym dattim pristoupit, aniz by se musel znova zpracovat soubor se zachycenymi daty.
U NetworkMineru se data ulozi pouze do paméti a po vypnuti aplikace jsou data ztracena.
Pri dalsim otevieni aplikace se musi znova vlozit soubor se zachycenou komunikaci a musi
se znovu zpracovat. To potom vysSetfovatele zdrzuje od samotného vysetfovani.

Pri porovnani poc¢tu exportovanych dat je zde stejny pocet extrahovanych emaili z pro-
tokoli POP, IMAP a SMTP jako je tomu u webového rozhrani, tedy 28, jak je uvedeno
v tabulce 6.2 a u NetworkMineru se pak jesté navic vyexportovaly zpravy z webmailu.
U NetworkMineru se déle jesté vyexportovaly pristupové udaje k emailtim. Pokud se podi-
vame na pocty soubori a obrazku, tak jsou srovnatelné, v NetworkMineru se navic extrahuji
certifikaty pouzité v sifrovaném spojeni.

Kdyz porovname data v tabulce 6.2, tak zjistime, ze vyexportovanych FTP piikazu
je u NetworkMinera vice. Bohuzel ale NetworkMiner nevyexportoval zadny neseny soubor
timto protokolem.

6.9 Porovnani s Xplico

V porovnani naimplementovaného webového rozhrani s Xplico se prvné zaméifime na po-
rovnani spravy uzivateld a zpusobu vysetfovani. Ve vychozim stavu ma Xplico dvé role,
a to roli administratora a vysetfovatele. Administrator mtze pridavat ¢i odebirat uzivatele
a muze jim zménit heslo. Editace tady neni mozné jako ve webovém rozhrani pro Netfox
Framework. Déle je mozné vytvorit skupiny pro uzivatele. V ramci skupiny mohou uzi-
vatelé tvorit piipady viz podkapitola 2.3. K pfipadu mohou pak jen uzivatelé ve skupiné
a administrator. V Xplicu je umoznéna spoluprace uzivatelt, ale neni to pohodné jako v im-
plementaci webového rozhrani, kde se voli uzivatelé, kteri maji mit do daného vysetrovani
pristup. Navic v Xplicu mize byt uzivatel prifazen pouze do jedné skupiny. Pt¥irazeni ma
v moci pouze administrator pri vytvareni uzivatele.

Ted si porovname pribéh vysetfovani. Pro vysetfovani si uzivatel musi nejprve zalozit
piipad a v ném sezeni, jak je zminéno v kapitole 2.3. V naimplementovaném webovém roz-
hrani staci zalozit vySettovani. V sezeni pak vkladame soubory se zachycenou komunikaci.
To je taky znac¢né nekomfortni vi¢i webovému rozhrani, protoze se soubory museji nahravat
po jednom a musime k nim zadat cestu pomoci dialogu. Neni tady moznost nahrat soubory
pomoci drag & drop.

Poté, co se soubory na vstupu zpracuji, mizeme se podivat na statistiky, co vse se
extrahovalo z komunikace. Xplico tuto statistiku mé podrobnéjsi vici webovému rozhrani.
Vzhledem k tomu, Ze se v testovacim pripadu nachézi predevsim emaily a komunikace
pomoci HTTP, tak jsem porovnal zobrazeni téchto dat. U protokolu zobrazuji obé reseni
prakticky stejné informace. Jedna se o prenesené obrazky, HT'TP zpravy a jejich detail
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a prenesené soubory timto protokolem. U zobrazeni emaild tomu je stejné. V prehledu se
zobrazuji zakladni informace o emailu, jako jsou prijemce, odesilatel a predmét. Na detailu
emailu si muzeme precist obsah emailu ¢i stdhnout prilohy, pokud email néjaké obsahuje.

Pri exportovani dat mélo Xplico problém se zpracovanim souboru se zachycenou ko-
munikaci ze dne 7. 12. 2009. Proto chybi jeden email, ktery byl v tento den poslan a také
samoziejmé obrazky a soubory. Jinak by Xplico exportovalo zhruba stejny pocet souboru
jako ostatni nastroje.

U FTP se oproti webovému rozhrani vyexportovalo vice prikazi, ale méné soubora viz
tabulka 6.2. Mensi pocet vyexportovanych souboru je zptisoben tim, ze Netfox Framework
exportuje navic do soubort i textové odpovédi, naptiklad odpovéd na dotaz obsahu slozky.
V exportovani z protokold SIP a RTP, jak si pfi srovnani v tabulce 6.2 muzeme vSimnout,
webové rozhrani poskytuje vice informaci. Celkové vyexportovalo vice hovoru a ve vétsiné
pripadu i vice nahravek. Aby se hovor zapocital do tabulky, muselo se dat zjistit alespon
kdo je volajici a volany ti¢astnik hovoru a délku hovoru. U nahravek bylo kritériem moznost
prehrat nahravku.

6.10 Porovnani s NetWitness Investigator

NetWitness Investigator mé nevyhodu oproti webovému rozhrani, a to zobrazeni extraho-
vanych dat. Data se daji totiz pouze extrahovat soubory z komunikace na predem urcené
misto a uzivatel tak musi prochéizet extrahovand data mimo aplikaci. Naopak vyhodou
oproti webovému rozhrani jsou moznosti filtrovani komunikace. Dokonce nam NetWitness
Investigator umoznuje do jisté miry spolupriace v tymu, protoze nabizi moznost pripojit
kolekci uloZzenou na vzdaleném serveru.

Po extrakci dat nam NetWitness Investigator extrahovana data rozdéli do slozek. Typy,
podle kterych jsou roztiidény do slozek jsou nasledujici:

e archivni,

e spustitelné
e zvukové,

e dokumenty,
e obrazky,

e video,

e soubory tykajici se webu jako jsou HTML soubory, soubory s kaskddovymi styly
¢i soubory se skriptovacim jazykem javascript,

e ostatni, jenz nepatii ani do jedné z predchozich typi.

Pro ziskdni pocCtu vyexportovanych souboru jsem tedy musel seCist vsechny soubory
ze vSech slozek. Duvod, pro¢ neni vyplnénd hodnota pocétu emaili v tabulce 6.2 je ten,
ze NetWitness Investigator emaily neextrahuje. Tim je mysSleno, Zze nejsou k dispozici in-
formace o textu emailu, odesilateli a prijemci.

Kdyz porovname, kolik se vyexportovalo souborii z tabulky 6.2, tak dojdeme k zavéru,
ze se vyexportoval prakticky stejny pocet soubort. Rozdil je vzdy o jeden soubor méné
u webového rozhrani. Z tabulky 6.2 je patrné, ze NetWitness Investigator ma problém
vyexportovat nahravky hovoriu z nékterych pouzitych kodeku stejné jako Xplico.
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Porovnani Vstup
1 | Pocet soubort / obrazki / emailti z M57 | VsSechny soubory s komunikaci z M57
2 Pocty FTP piikazi / soubortu 1 ftp_ xkarpi03_0l.pcap
3 Pocty FTP piikazi / soubort 2 ftp_ xkarpi03_02.pcap
4 Pocty FTP piikazu / souboru 3 ftp_ xkarpiO3__03__upload.pcap
5 Pocty FTP piikazu / souboru 4 ftp_ xkarpi03__04_ delete.pcap
6 Pocty FTP piikazi / soubort 5 ftp_ xkarpi03__05_ download.pcap
7 Pocty FTP piikazu / souboru 6 ftp_ xkarpi03_ 06_ text_ upload.pcap
8 Pocet hovoru / nahravek hovoru 1 sip-rtcp.pcap
9 Pocet hovoru / nahravek hovori 2 martin-to-petr-gsm.pcap
10 Pocet hovoru / nahravek hovoru 3 martin_ nb-to-petr.pcap
11 Pocet hovoru / nahravek hovoru 4 MLUVI_G723_G729 GSM_ GT711.cap
12 Pocet zprav z protokolu YMSG ymsg_without_ file.cap
13 Pocet zprav z protokolu XMMP Xmpp__nosecure.cap
14 Pocet zprav z protokolu OSCAR icql.cap
15 Pocet zprav z aplikace Minecraft xberan33__minecraft_ tell cs.pcap
Tabulka 6.1: Tabulka vstupnich soubort pro porovnani nastroju.
NetWitness
Webové rozhrani | NetworkMiner Xplico Investigator
1 | 81647 /27374 / 28 | 81852 / 27431 / 39 | 89606 / 28625 / 26 | 145449/ 27715 / —
2 10 /2 14/0 14 /1 —/3
3 21 /4 28 /0 28 /1 ~/5
4 24 /4 21 /0 21 /2 ~/5
5 14 /3 17 /0 17 /1 -/ 4
6 24 /3 17 /0 17 /2 -/ 4
7 12/3 16 /0 16 /1 — /1
8 1/2 -/ - 1/3 -/3
9 1/2 -/ - 0/0 -/3
10 2 /14 By - 1/3 —/3
11 0/8 -/ - 0/6 -/3
12 2 - - -
13 26 - - -
14 - - -
15 1 - - -

Tabulka 6.2: Tabulka vstupnich soubort pro porovnani nastroju.
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Kapitola 7
Zaver

Hlavnim cilem v rdmci prace bylo implementovat webové rozhrani pro forenzni analyzu
sffového provozu. Webové rozhrani vyuziva k ziskavani forenznich dat z komunikace Net-
fox Framework. Nejstézejnéjsim frameworkem pro celou implementaci je DotVVM. Fra-
mework podporuje vyvoj webovych aplikaci pro obé .NET platformy, tedy .NET Framework
a .NET Core.

V ramci webového rozhrani uzivatel mutze vytvaret, mazat, upravovat dalsi uzivatele,
ale musi k tomu byt v roli administratora. Dale uzivatel mize vytvaret, mazat a upravo-
vat vySetrovani. Tyto akce muze provadét jen pokud je administratorem nebo vlastnikem
vysetfovani. K vysetfovani pak méa pfistup bud administrator, vlastnik nebo vysetifovatel
s pridélenym pristupem k danému vysetfovani.

V konkrétnim vysetfovani pak uzivatel muze pridavat soubory se zachycenou komuni-
kaci. Zpracované soubory se pak zobrazi v levé ¢asti po rozbaleni menu se soubory. Pti klik-
nuti na soubor se zobrazi detailni informace o souboru jako jsou naptiklad statistky, kon-
verzace na urcitych sitovych vrstvach atd. Dale je umoznéno spustit export forenznich dat,
a to bud ze vSech vlozenych souborii nebo z jednoho konkrétniho souboru. Po dokoncéeni
exportu si pak uzivatel mize zobrazit exportovana data. Dostupné pohledy najde uzivatel
v menu pro vypis exporti pro jednotlivé protokoly.

Webové rozhrani je modularni, protoze je postavené na tiivrstvé architekture a vyuziva
navrhového vzoru Dependency Injection. Tim ndm umoznuje jednoduse testovat jednotlivé
komponenty a jednoduchou moznost tpravy ¢i pridani novych pohledi pro nové protokoly.

Jednotlivé ¢asti implementace byly otestovany. Mezi testovanymi ¢astmi jsou sprava
uzivatell, sprava vysetfovani a propojeni webového rozhrani s Netfox Framework. U spravy
uzivatelu a vysSetfovani se testovalo pridani, iprava a varianty odebrani zaznamu. U vySetfo-
vani se pak testovalo navic zobrazeni vysetfovani pro urcitého uzivatele. Propojeni s Netfox
Framework bylo otestovano zpracovanim konverzaci ze vstupniho souboru a exportovanim
forenznich dat z konverzaci.

Vyhodou webového rozhrani oproti desktopové verzi Netfox Detective je exportovani
vstupnich dat pouze jednou, aby nedochazelo k duplikovani extrahovanych dat pfi znovu
spusténi exportovani. Pokud se zamyslime, jakou vyhodu prinasi webové rozhrani vuci
ostatnim nastrojum, tak je to urcité moznost spoluprace na vysetfovani. Xplico spolupraci
umoznuje, ale jen v ramci skupiny. Do skupiny navic muze uzivatele prifadit pouze admi-
nistrator. U webového rozhrani muze vlastnik vysSetfovani urcit sdm, kdo bude mit k vyset-
fovani pristup. Urcitou moznost spoluprace umoznuje i Cloudshark, ale neni tiplné idealni
z pohledu fizeni piistupu ke sdilenému souboru. Sdili se tam pomoci odkazu, na ktery miize
pristoupit kdokoliv.
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Uzivatel vzdy vi, kde se zrovna nachézi. To dozajista prispiva k vétsi uzivatelské prive-
tivosti. To, kde se uzivatel pravé nachazi, muze zjistit napriklad z titulku stranky nebo spo-
jenim nadpisu v levém sloupci, jenz urcuje nazev sekce, v niz se uzivatel nachazi a nadpisu
v obsahové ¢asti, ktery urcuje stranku v dané sekci. Dalsim prvkem, ktery se podili na zvy-
Seni uzivatelské privétivosti jsou rychlé ikony pro rychlou navigaci ve webovém rozhrani
a seznam posledné navstivenych vysetfovani. Rychlé ikony uzivateli umozni dostat se na-
priklad na stranku, kde bude moci vytvorit vysetfovani jednim kliknutim a nebude se muset
proklikdvat skrz dalsi pohledy. K tomu celu jsou vypsand posledni vysetfovani, protoze je
velice pravdépodobné, ze uzivatel bude chtit po prihlaseni vstoupit znova do posledné na-
vstiveného vysetrovani.

Webové rozhrani pouzivd HangFire pro spousténi tloh zpracovani a extrahovani fo-
renznich informaci ze zachycené komunikace na pozadi serveru. V budoucnu by se dalo této
knihovny vyuzit pro zpracovani komunikace vice vypocetnimi uzly. HangFire umoznuje
do daného Teseni pridat dalsi servery, které provadéji ilohy, jenz jim uzivatel pres webové
rozhrani zada.
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Priloha A

Snimky webového rozhrani

Log in
Username

Password

Obrazek A.1: Snimek stranky s prihlasovacim formulafem.

Netfox

Settings I User Management

Filter

Profile New user Remove

User Management

ID Name Username Role Actions
0 £1273cfd-3756-911-9ecf-5427Tebdb7b1 Foo Bar admin Administrator s
O  f2273cfd-3756-911-9ecf-54271ebdb7b1 Lorem Ipsum user Investigator S W

Obrazek A.2: Snimek stranky s prehledem uzivatelu.
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Last used investigation

. + Q+ Name Last Access
a

Add User Add Investigation 5 09.05.2019 08:13:51
Investigation e
Investigation 4 09.05.2019 08:13:45
Investigation 3 09.05.2019 08:13:41
Investigation 2 09.05.2019 08:12:59
1 I 9
‘aa®
Investigation 1 09.05.2019 08:12:53
Investigations User
Management

Obrazek A.3: Snimek tvodn{ stranky.

Netfox

Investigations | Investigations

Last used New investigation Remove

Investigation 1

H  Name

10.5.2019 3:10:46
e O Investigation 1 Foo B 4

Investigation 5 nvestigation o0 bar .
95,2019 20:13:51 o

O  Investigation 2 Foo Bar S
Investigation 4
0.5.2019 20:13:45 O  Investigation 3 Foo Bar PR
Investigation 3 O  Investigation 5 Foo Bar VAR
9.5.2019 20:13:41

O  Investigation 4 Foo Bar P
Investigation 2
9.5.2019 20:12:59 O  Investigation 6 Foo Bar New inwestigation. S

Obrazek A.4: Snimek stranky se spravou vysetfovani.

Netfox

Settings | Edit user

Profile Cancel

User Management

Username user

Firstname Lorem

Surname Ipsum

Active

Role Investigator v

Obrazek A.5: Snimek stranky pro pridani nebo tpravu uzivatele.

47



Netfox

Investigations | New Investigation

Last used Cancel

Investigation 1 General Investigators
10.5.2019 3:10:46

Investigation 5 Name Investigation 6
9.5.2019 20:13:51
S Owner admin ©
Investigation 4
9.5.2019 20:13:45
Description New inwestigation.

Investigation 3
9.5.2019 20:13:41

Investigation 2
9.5.2019 20:12:59

Obrazek A.6: Snimek stranky pro pridani nebo tpravu vysetrovani.

Netfox

Investigations | New Investigation

Last used Cancel

Investigation 1 General Investigators
10.5.2019 3:10:46

Investigation 5
9.5.2019 20:13:51

H  Name Username

Investigation 4 L Foo Bar admin

9.5.2019 20:13:45
Lorem Ipsum user

Investigation 3
9.5.2019 20:13:41

Investigation 2
9.5.2019 20:12:59

Obrazek A.7: Snimek zalozky pro pridéleni piistupu uzivatel na strance pro pridani nebo
apravu vysetfovani.
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Netfox

Investigation 1 | investigation Overview

v
Captures EXPORTED PROTOCOLS INVESTIGATION DETAIL INVESTIGATION STATISTICS

O DNs [ Facebook Name: Investigation 1 Captures

0 FrP 0 HTTP Owner: Foo Bar (admin) Count: 2

Description: Total size: 5MB

Investigators: ® Foo Bar (admin) Total L3 Conversations: 55

0 ymsG . o Total L4 Conversations: 320

R Total L7 Conversations: 323
Total Frames: 35199

¥ Exports

[ RTP O sip

Exports

Total exported objects:
Total calls:

Total messages:

Total emails:

Other:

— o Qc wh

Processing

In progress captures:
In progress exports:
Finished capture:
Finished export:

- N o o

Obrazek A.8: Snimek tvodni stranky vysetfovani se statistikami.
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Netfox

~

Investigation 1 2 | capture malyweb2.pcapng

v Captures

L4 Conversations

Statistics Application protocals Transport protocols L3 Conversations L7 Conversations Frames Export

¥  Exports
Conversations: 240 Total Frames: 3299 Period: 11/22/2013 2:52:07 PM -
11/22/2013 2:54:31 PM
Recognized Protocols: 5 Unique Hosts: 21
Up Flow Frames: 1617 Up Flow Bytes: 173351 Up Flow TCP Lost Bytes: 0
Down Flow Frames: 1682 Down Flow Bytes: 1303770 Down Flow TCP Lost Bytes: 0
Total Flow Frames: 3299 Total Flow Bytes: 1477121 Total TCP Lost Bytes: 0
IPv4 Conversations: 216 TCP Conversations: 175 Total TCP Bytes: 1444082
IPv6 Conversations: 24 UDP Conversations: 65 Total Lost (TCP) %: 0

Obrazek A.9: Snimek zalozky se statistikami o souboru se zachycenou komunikaci.
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Netfox

Investigation 1

¥ Captures

¥ Exports

| capture malyweb2.pcapng

Statistics Application protocols

Search text
Duration:

22.11.2013 14:52:07

rst seen

Transport protocols

22.11.2013 14:54:31

22.11.2013 14:52:.07 22.11.2013 14:54:30 IPVE
22.11.2013 14:52:11 22.11.2013 14:53:59 P
22.11.2013 14:52:11 22.11.2013 14:53:20 P
22112013 14:52:14 22.11.2013 14:53:20 P
22.11.2013 14:52:20 22.11.2013 145221 P
22.11.2013 14:52:20 22.11.2013 145221 P
22.11.2013 14:52:21 22.11.2013 14:5421 P
22.11.2013 14:52:47 22.11.2013 14:52:47 P
22.11.2013 14:52:49 22.11.2013 14:53:56 P
22.11.2013 14:53:03 22.11.2013 14:54:23 P
22.11.2013 14:53:13 22.11.2013 14:54:27 P
22.11.2013 14:53:18 22.11.2013 14:53:19 P

L3 Conversations L4 Conversations L7 Conversations Frames Export
Bytes: Frames:
1 I
50 966270 0 1950
Server Frames Up Frames Down Bytes Up Bytes Do Iformed Frames
fe80:8ceb:1690:c5ab:5d67 ff02:c 38 0 7904 0 0
10.101.85.247 10.101.85.254 20 19 1425 5148 0
10.101.85.247 1731941131477 84 82 11723 11541 0
10.101.85.247 147229923 817 1071 86972 879293 0
10.101.85.247 23.63.78.13 3 2 162 145 0
10.101.85.247 173.194.44.254 4 2 216 108 0
10.101.85.247 173.194.113.191 4 0 216 0 0
10.101.85.247 10.101.85.255 1 0 245 0 0
10.101.85.247 77.234.42.54 1" 1 1112 1507 0
0.0.00 0.0.0.0 18 0 756 0 0
10.101.85.254 255.255.255.255 12 0 4104 0 0
10.101.85.247 217.66.178.100 2 1 283 174 ]

Obrazek A.10: Snimek zélozky s L3 konverzacemi.
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Netfox

Investigation 1 & | | Capture sip-rtcp.pcap

v
Captures Statistics

L4 Conversations L7 Conversations

L3 Conversations

Application protocols Transport protocols

Frames Export

¥ Exports

EXPORTED PROTOCOLS FROM CAPTURE

‘RTPX“ x_

Add Cypher Key

EXPORTED PROTOCOLS

O DNs [ Facebook O FTP O HTTP O RTP O sip

Export Data

0O YMSG

Obrazek A.11: Snimek zdlozky Export.
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Priloha B

Obsah DVD

DVD obsahuje nésledujici soubory a slozky:
e doc - slozka se zdrojovymi soubory textu diplomové prace pro systém INTEX
e src - slozka se zdrojovymi soubory implementace

e DP.pdf - text diplomové prace
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