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Abstrakt 
V současnos t i p r o b í h á velká čás t komunikace skrze poč í t ačové s í tě . Objem t é t o komuni
kace se k a ž d ý m rokem zvětšuje . To m á za nás ledek , že se zvyšují i n á r o k y na v ý p o č e t n í 
výkon . Za úče lem zvýšení v ý p o č e t n í h o výkonu se v y p l a t í proces zp racován í komunikace 
pro forenzní účely paralelizovat. V ý z k u m n á skupina NESCDFIT v jednom ze svých p r o j e k t ů 
vy tvoř i l a n á s t r o j Netfox Detective. Z tohoto n á s t r o j e je v p l á n u vy tvo ř i t d i s t r i buovaný 
s y s t é m pro zp racován í zachycené komunikace za úče lem forenzní ana lýzy . Jednou z čás t í 
je rozh ran í , p o m o c í k t e r é h o by se d i s t r i buovaný s y s t é m ovláda l . V t é t o d ip lomové p rác i 
se budu zabýva t tvorbou webového r o z h r a n í pro n á s t r o j Netfox Detective, k t e r ý je v sou
časné d o b ě desktopovou apl ikac í . W e b o v é r o z h r a n í by se p o t é dalo po drobně jš ích ú p r a v á c h 
použ í t pro paralelizovanou variantu aplikace. W e b o v é r o z h r a n í bude zp ros t ř edkováva t s te jné 
informace jako d e s k t o p o v á varianta. P r o z ískání informací pro forenzní a n a l ý z u bude vy
užívat s te jně jako d e s k t o p o v á varianta framework Netfox Framework. V ý h o d a webového 
r o z h r a n í oproti de sk topové va r i an t ě už iva te l ského r o z h r a n í je v tom, že uživatel i k tomu, 
aby mohl p ř i s t o u p i t k webovému rozhran í , pos t aču je zař ízení s w e b o v ý m proh l ížečem. Což 
z n a m e n á , že už iva te l m ů ž e pracovat na j akémkol iv o p e r a č n í m sys t ému . 

Abstract 
A t present a big part of communicat ion passes through computer network. Amoun t of the 
communicat ion increases every year. Tha t is why the claims on computing power raise. 
The procedure of the communicat ion processing for forensic purposes is worth paralleling 
to increase the computing power. Research group NESCDFIT created an instrument Netfox 
Detective i n one of its projects. F r o m this instrument it is planned to create a distr ibuted 
system for the processing of intercepted communicat ion for the purpose of forensic analysis. 
Interface is one of the parts, w i th its help the distr ibuted system w i l l be operated. In my 
theses I w i l l concern w i t h the creation of the web interface for the instrument Netfox 
Detective which is a desktop applicat ion presently. Web interface, after l i t t le modifications, 
w i l l be used for paralleled version of applicat ion. Web interface w i l l mediate the same 
informations as the desktop version. To obtain information for forensic analysis it w i l l 
use framework Netfox Framework identically as the desktop version. Advantage of web 
interface compared to the desktop version is that a user who approaches web interface w i l l 
need a device wi th web browser. It means that a user can work wi th any operation system. 
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Kapitola 1 

Úvod 

K a ž d ý m rokem objem komunikace na internetu n e u s t á l e roste, ať už se j e d n á n a p ř í k l a d 
o komunikaci p řes cha tové služby, p rohl ížen í webový s t r á n e k či emailovou komunikaci . Větš í 
objem dat více z a m ě s t n á v á vyše t řova te le , k t e ř í ana lyzuj í zachycený síťový provoz za úče
lem z ískání forenzních informací o p ř í p a d n é t r e s t n é č innos t i . T í m p á d e m vzn iká p o p t á v k a 
po nás t ro j í ch , j enž by usnadnily zp racován í a a n a l ý z u zachycené síťové komunikace. 

P r o b l é m u se z p r a c o v á n í m a z o b r a z e n í m e x t r a h o v a n ý c h dat se už ně jakou dobu věnuje 
v ý z k u m n á skupina NESCDFIT na F a k u l t ě in formačních technologi í Vysokého učen í technic
kého v B r n ě v jednom ze svých p r o j e k t ů . J e d n á se o projekt Netfox, ve k t e r é m v ý z k u m n á 
skupina spolupracuje s Minis ters tvem V n i t r a České republiky. Projekt se zabývá vývo
jem n á s t r o j e pro z ískávání forenzních dat pro vyše t řován í t r e s t n é č innos t i o rgány č innými 
v t r e s t n í m ř ízení . N á s t r o j k tomuto u r č e n ý se n a z ý v á Netfox Detective. J e d n á se o deskto-
povou apl ikaci . Ap l ikace u m í ze v s t u p n í c h s o u b o r ů se zachycenou komun ikac í extrahovat 
informace pro forenzní ana lýzu . 

Cí lem d ip lomové p r á c e je vy tvo ř i t webové rozh ran í , k t e r é by bylo alternativou pro gra
fické uživate lské r o z h r a n í de sk topové aplikace. A b y webové r o z h r a n í poskytovalo s te jná 
data jako d e s k t o p o v á varianta, tak bude použ íva t pro e x t r a h o v á n í dat k forenzním ú č e l ů m 
framework Netfox Framework. N a framework je napojena i d e s k t o p o v á aplikace. Jednou 
z v ý h o d webového r o z h r a n í oproti de sk topové verzi bude m o ž n o s t spolupracovat na vy
še t řování . Dá le uživate lé n e m u s í řeši t na j a k é m zař ízení k w eb o v ému r o z h r a n í p ř i s tupu j í , 
p ro tože j i m k tomu bude pos t ačova t webový prohl ížeč . 

P r v n í m krokem řešení bude p r o z k o u m á n í s távaj ících n á s t r o j ů , č ímž se p r á c e zabývá v ka
pitole 2. Zj is t íme, jak d a n é n á s t r o j e vypada j í , co uživatel i posky tu j í za už i t ečné informace 
a s jakou komun ikac í si d o k á ž o u poradit . 

K a p i t o l a 3 d ip lomové p r á c e se věnuje p o p s á n í současného stavu implementace aplikace 
Netfox Detective. B u d o u zde z m í n ě n y technologie, k t e r é aplikace využ ívá pro implementaci. 
Dá le budou vysvě t leny náv rhové vzory, k t e r é se v implementaci budou vyskytovat a je n u t n é 
je vysvě t i t pro p o c h o p e n í , jak celá aplikace funguje. Nakonec se budeme v kapitole zabý
vat funkcemi n ě k t e r ý c h dů lež i tých komponent a postupem zpracován í v s t u p n í h o souboru 
se zachycenou komun ikac í na e x t r a h o v a n á data u ž i t e č n á pro o rgány č inné v t r e s t n í m řízení . 

N a p r v n í dvě kapi toly naváže kapi tola 1, k t e r á p o j e d n á v á o specifikaci p o ž a d a v k ů webo
vého rozh ran í . J i n ý m i slovy, co budou moci už ivate lé v j edno t l i vých rolích p rovádě t v r á m c i 
sy s t ému . Dá le se t a k é zmín í postup, j a k ý m by už iva te l mě l postupovat př i vyše t řován í 
a n á v r h d a t a b á z e pro s p r á v u už iva te lů a vyše t řován í . 
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Po n á v r h u se směle p u s t í m e do popisu implementace webového rozh ran í . V popisu 
implementace budou z m í n ě n y p o u ž i t é frameworky a knihovny pro použ i t í v implementaci. 
Hlavn í čás t í kapi toly 5 je p r o p o j e n í webového r o z h r a n í s Netfox Framework. 

K e konci p r á c e bude zmíněno , jak p r o b í h á t e s tován í j edno t l i vých čás t í v y t v o ř e n é h o 
webového r o z h r a n í a výs ledné řešení p o r o v n á m e s j iž exis tuj íc ími nás t ro j i . K p o r o v n á n í 
n á s t r o j ů bude použ i t cvičný p ř í p a d vyše t řován í . 
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Kapitola 2 

Nástroje pro forenzní analýzu 
síťového provozu 

Nejprve definuji, co to v l a s t n ě forenzní a n a l ý z a síťového provozu je. Lze j i definovat tak, 
že je to proces zachy táván í , s b ě r u a a n a l ý z y dat síťového provozu za úče lem shromažďovan í 
informací , d ů k a z ů pro soudn í ř ízení či detekci n a r u š e n í sy s t ému . P r o zp racován í síťového 
provozu p rávě za úče lem forenzní ana lýzy existuje spousta n á s t r o j ů . Umožňu j í zachy táva t 
síťový provoz, analyzovat zachycenou komunikaci.[15, 6, 20] 

N a p ř í k l a d z V o I P provozu n á m tyto n á s t r o j e jsou schopny ř íct , kdo komu volal , j a k ý 
kodek by l použ i t pro kódování hovoru či n á m dokáž í d a n ý hovor p ř e h r á t . V kapitole budou 
něk t e r é p ř í k l ady t ěch to n á s t r o j ů zmíněny. Ze zmíněných n á s t r o j ů p o t é budeme vycháze t 
u n á v r h u webového r o z h r a n í a p o r o v n á m e s n i m i výs ledné řešení . 

2.1 Wireshark 

Wireshark je open source d e s k t o p o v á aplikace. Slouží jako n á s t r o j pro zachy táván í , filtro
vání a a n a l ý z u síťového provozu. A p l i k a c i lze spustit na ope račn ích sy s t émech Windows, L i 
nux i M a c O S . D íky j e d n o d u š e p o u ž i t e l n é m u grafickému už iva te l skému rozhran í , rozš í ř eným 
m o ž n o s t e m fil trování a p o d p o ř e P D M L (Packet Details M a r k u p Language) je Wireshark 
velmi už i t ečný n á s t r o j pro vyše t řova te le v oblasti a n a l ý z y zachycené síťové komunikace.[3] 

Wireshark umožňu je zachy t áva t síťový provoz na j akémkol iv s y s t é m o v é m síťovém roz
h ran í , jen pro to m u s í m í t p ř i ř a z e n a d o s t a t e č n á sy s t émová o p r á v n ě n í . P ř i zachycení ko
munikace se p o t é zobrazuje v r e á l n é m čase . P o ukončen í z a c h y t á v á n í komunikace lze za
chycený provoz uloži t do souboru. Wireshark, jak j iž bylo výše řečeno , umožňu je a n a l ý z u 
síťového provozu. D o k á ž e interpretovat a zobrazit de ta i ln í informace o d a n é m protokolu 
u j e d n o t l i v ý c h p a k e t ů . 

Toto zp racován í j edno t l i vých p a k e t ů zajišťuje disektor. P ro k a ž d ý p o d p o r o v a n ý protokol 
existuje disektor. Také je m o ž n é si tento disektor naimplementovat v l a s tn í pro protokol, 
k t e r ý n a p ř í k l a d nen í p o d p o r o v a n ý v zák l adu . Dá le Wireshark umožňu je n a p ř í k l a d a n a l ý z u 
V o I P provozu a p ř í p a d n é p ř e h r á n í hovoru, v ý p o č e t statistik pro D N S , H T T P atd.[3] 

Pokud se p o d í v á m e na ob rázek 2.1 s u k á z k o u aplikace Wireshark, tak si m ů ž e m e všim
nout, že se s k l á d á ze t ř í p a n e l ů [3, 19]: 

• Seznam se zachycenými pakety — v tomto panelu se zobrazuj í pakety, k t e r é byly 
zachyceny. U k a ž d é h o paketu je uvedeno, kdy b y l paket zachycen, zdrojová a cílová 
IP adresa, protokol, velikost a s t r u č n é s h r n u t í o p ř e n á š e n ý c h datech. 
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• De ta i l paketu — tady pak lze očekáva t de t a i ln í informace o všech obsažených proto
kolech v paketu, k t e r ý je označený v p r v n í m panelu. 

• Baj ty paketu — zde se zobrazuj í bajty paketu v h e x a d e c i m á l n í a A S C I I p o d o b ě . 
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T r a n s m i s s i o n C o n t r o l P r o t o c o l , S r c P o r t : 

H y p e r t e x t T r a n s f e r P r o t o c o l 

4 6 4 b y t e s c a p t u r e d ( 3 7 1 2 b i t s ) o n i n t e r f a c e 0 

2 6 : 8 2 : e 5 : 6 b : 5 0 ) , D s t : R o u t e r b o _ 6 7 : b 9 : c d ( 0 0 : 0 c : 4 2 : 6 7 : b 9 : c d ) 

8 5 . 2 4 7 , D s t : 1 7 3 . 1 9 4 . 1 1 3 . 1 7 7 

4 1 3 3 2 , D s t P o r t : 8 0 , S e q : 1 , A c k : 1 , l e n : 4 1 B  

0 0 0 0 0 0 0c 4 2 6 7 39 c d 0 0 26 3 2 e 5 6 c 50 0 3 0 0 4 5 0 0 • • Bg & k P • • E • 

0 0 1 0 0'1 c 2 4c c 8 4 0 0 0 8 0 0 6 23 3 e 03 6 5 55 - 7 ac c 2 . . H - £ - - - + - e J - • • 

0 0 2 0 7 1 b l a l 7 4 0 0 50 6 1 6 1 9 7 3 e Í J 22 c 5 9 3 50 1 3 q t P a a . . . " . . p . 

0 0 3 0 0 1 0 0 35 ač 0 0 0 0 4 7 4 5 5 4 20 2 - 6 3 o f 6c 7 0 6 : 5 GE T / c o m p l 

0 0 4 0 6 5 7 4 5 5 2-f 7 3 6 5 6 1 7 2 6 3 6 3 3 - 6 3 6 ; 5 9 6 5 6 e e t e / s e a r c h ? c l i e n 

0 0 5 0 7 4 3d 6 6 6 5 7 2 6 5 6 6 6 - 7 8 26 6 3 6c 3d 6 5 6 e 2c t - f i r e f o x S h l - e n -

0 0 6 0 55 53 26 7 1 3c 7 7 7 7 7 7 25 32 4 5 7 7 20 4 3 5 4 5 4 USSq=www %2Ew HTT 

0 0 7 0 50 2 f 3 1 2e 3 1 0c 0 i 4 1 6 3 51 6 5 7 0 7 4 3 f 20 7 4 P / 1 . 1 A c c e p t : t 

0 0 8 0 6 5 7 3 7 4 2 f 58 7 4 6c 6c 2c 6 1 7 0 7 0 6c 5 9 6 3 6 1 e x t / h t m l , a p p l i c a 

O malyweb2.pcapnc Packets: 3330 1 Displayed: 3330 (100.0%) 

O b r á z e k 2.1: U k á z k a desk topové aplikace Wireshark. 

2.2 Cloudshark 

Cloudshark je webová s lužba , k t e r á zobrazuje zachycenou síťovou komunikaci ze souboru 
p o d o b n ě jako Wireshark viz ob rázek 2.2. M i m o j iné p a t ř í mezi ob l íbené n á s t r o j e pro sdílení 
zachycené komunikace s o s t a t n í m i uživate l i . P o n a h r á n í souboru s komun ikac í na server se 
m ů ž e sdílet p o m o c í odkazu, k t e r ý rozešle ko legům, s n imiž pak už iva te l m ů ž e na ana lýze 
provozu spolupracovat.[19] 

Jak Wireshark, tak i Cloudshark m á p á r n á s t r o j ů pro a n a l ý z u síťového provozu. Nabíz í 
m o ž n o s t vypsat j edno t l ivé koncové body v komunikaci a konverzace mezi n i m i . Ze síťo
vých p ro toko lů podporuje a n a l ý z u n a p ř í k l a d H T T P , D N S , SIP a R T P . Z a n a l ý z y H T T P 
protokolu d o k á ž e m e zjistit, j aké p o ž a d a v k y a odpověd i na ně se v komunikaci nacházej í . 
Dá le jsme schopni zobrazit obsah p ř e n á š e n é h o souboru n a p ř í k l a d obrázek . U SIP protokolu 
dokáže urč i t všechny dů lež i t é informace o hovoru (volajícího, vo laného , dobu t r v á n í hovoru 
atd.). A n a l ý z a R T P n á m pak dovoluje si obsah p r o b ě h l é h o hovoru poslechnout. 

(.i 
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CloudShark Hosted Tomáš Ambře 

m a l y w e b 2 . p c a p n g 1.5 m b • 3 3 3 0 packe ts more info 

"b Upgrade Your Account 

t y p i n g a D i s p l a y F i l t e z M. ± 5 9 Analysis Tools • Graphs » L? Export » S Profile » 

No. Time Source D e s t i n a t i o n P r o t o c o l Length Info 
1 a 0 000000 fe9ü::9ceb:1690:c5ab:5d67 f f 0 2 : : c SSDP 20S M-SEfiRCH * HTTP/1.1 
2 a 3 833253 10.101.85.247 10.101.B5.254 DNS 74 Standard query 0x3b90 ft www.google.com 
3 a 3 851209 10.101.85.254 10.101.85.247 DNS 290 Standard query response 0x3b90 A www.google.com A 173.194.11 
« • 3 854728 10.101.85.247 173.194.113.177 TCP 66 41332 -* http(BO) [SYN] Seg=0 Win=8192 Len=0 MSS=1460 WS=256 
5 a 3 857286 173.194.113.177 10.101.35.247 TCP 66 http(BO) 41332 [SYN, ACK] Seq=0 Ack=l Win=584Q Len=0 MSS=1 
6 • 3 857455 10.101.85.247 173.194.113.177 TCP 54 41332 -> httptBO) [ACK] Seg=l Ack=l Hin=65536 Len=0 
7 • 3 857564 10.101.85.247 173.194.113.177 HTTP 464 GET /complete/search?client=firefox&hl=en-US&q=www%2Ew HTTP/ 

< > 

\> Frame 4: 66 bytes on wire (528 b i t s ) , 66 bytes captured (528 b i t s ) on i n t e r f a c e 0 
> Ethernet I I , Src: GemtekTe_e5:6b:50 (00:26:82:e5:6b:50), Dst: Routerbo_67:b9:cd (00:0c:42:67:b9:cd) 
> I n t e r n e t P r o t o c o l V e r s i o n 4, Src: 10.101.85.247, Dst: 173.194.113.177 
p Transmission C o n t r o l P r o t o c o l , Src Port: 41332 (41332), Dst Port: h t t p (80), Seq: 0, Len: 0 

0000 00 0c 42 67 b9 cd 00 26 82 e5 6b 50 08 00 45 00 . . B g . . . & . . k P . . I 
0010 00 34 4d d6 40 00 80 06 2d l e Oa 65 55 f7 ad c2 .4M.@...-..eU. 
0020 71 b l a l 74 00 50 61 61 97 8d 00 00 00 00 80 02 q..t.Paa 
0030 20 00 34 8d 00 00 02 04 05 b4 01 03 03 08 01 01 .4 
0040 04 02 

O b r á z e k 2.2: U k á z k a webové s lužby Cloudshark. 

2.3 Xpl ico 

X p l i c o je open source n á s t r o j pro a n a l ý z u síťového provozu, j enž dovoluje vyše t řova te l i 
extrahovat data ze zachycené komunikace. X p l i c o dokáže extrahovat informace b ě ž n ě po
už ívaných p ro toko lů jako jsou n a p ř í k l a d H T T P , SIP, I M A P , S M T P a D N S . Jel ikož X p l i c o 
se ov ládá p o m o c í webového rozhran í , bude p o p s á n o trochu blíže. Bude se n á m to hodit 
pro p o r o v n á n í s n a i m p l e m e n t o v a n ý m w e b o v ý m r o z h r a n í m v t é t o p rác i . [5] 

Xpl ico In te r face User: xp l i co 

Hslp Forum A/iKi CapAnalysis Change password Licenses Logout 

S e s s i o n D a t a 

f Pcap s e t 

J 
Case and Session name test -> 1 
Cap. Star tT ime 2008-11-04 14:31:22 
Cap. End T ime 2013-11-22 15:54:31 
Status DECODING COMPLETED 
Hosts 

PCAP-over-IP TCP port: 30001. 
Add new p c a p f i l e . 

Procházet... Soubor nevybrán. 

O Graphs 

Case and Session name test -> 1 
Cap. Star tT ime 2008-11-04 14:31:22 
Cap. End T ime 2013-11-22 15:54:31 
Status DECODING COMPLETED 
Hosts Upload 

O Web 
O Mai l 

| Filter | List of al l pcap files. 

C Z S 3 
a lví*) 

HTTP J f HHS j f E ™ * 
Post 0 Number 0 Received 0 
Get 183 Contents 0 Sent 0 
V ideo 0 V ideo 0 Unreaded 0/0 
Images 119 Images 0 

FTP - T FTP - HTTP 

Users 
Chats 

' IRC/Pa Ital k Exp/Msn I 
/Yahoo ! J 

Server 0 
Channels 0/0/0/0 

I Dns - A rp - Icmpvf i ( 

DNS res 16 
ARP/ICMPv6 1422/1 

Groups 
Articles 

( Feed (RSS & A tom) J f Pr inted f i les ) I Telnet / Syslog J (SIP ~) j Undecoded 

Number 0 Pdf 0 Connections 0/0 Calls 2 Text flows 19/60 
• ig 0 
Text flows 19/60 
• ig 0 

| | Xplico I org || ©2007-2013 Gianluca Costa A Andrea de Franceschi. All Rights Reserved. 

O b r á z e k 2.3: U k á z k a webového r o z h r a n í X p l i c o . 
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A b y mohl vyše t řova te l začí t vyše t řova t , m u s í se nejprve př ih lás i t . Výchozí uživate lské 
j m é n o po instalaci je xplico s heslem t a k t é ž xplico. P o t é si vyše t řova te l m u s í založit nový 
p ř ípad , pokud p ř í p a d j iž existuje s tač í k l iknout na n á z e v p ř í p a d u . N á s l e d n ě se m u s í v pří
padu vy tvo ř i t nové sezení . P o vy tvo řen í a o t ev řen í sezení se zobraz í ú v o d n í s t r á n k a viz 
obrázek 2.3. V h o r n í levé čás t i se nacháze j í obecné informace o sezení a p ř í p a d u . V pravé 
ho rn í čás t i se pak nacház í seznam s n a h r a n ý m i soubory se zachycenou komun ikac í a formu
lářové pole pro p ř i d á n í v s t u p n í c h s o u b o r ů s komun ikac í . Ve s p o d n í pů lce se pak zobrazuj í 
informace o e x t r a h o v a n ý c h datech u konk ré tn í ch p ro toko lů . Vyše t řova te l tedy m u s í n a h r á t 
soubor se zachycenou komunikac í , k t e r ý se po n a h r á n í začne zp racováva t . P r o zobrazen í 
a k t u á l n í c h dat po zpracován í v s t u p n í h o souboru je p o t ř e b a s t r á n k u obnovit. Neděje se 
tak automaticky. P ro zobrazen í e x t r a h o v a n ý c h dat d a n é kategorie vyše t řova te l p ř i s t o u p í 
přes menu, k t e r é se nacház í na levé s t r a n ě . Zde si pak m ů ž e zvolit n a p ř í k l a d zobrazen í 
emai lů , kde se m u zobraz í odesilatel, př í jemci , obsah z p r á v y a p ř í p a d n é pří lohy. Nebo si 
m ů ž e zvolit VoIP, k t e r ý se dělí na exportovanou R T P komunikaci , kde si vyše t řova te l m ů ž e 
hovor p ř e h r á t , a na signalizaci hovoru p o m o c í SIP protokolu. 

2.4 NetworkMiner 

NetworkMiner je d e s k t o p o v á aplikace p r i m á r n ě u r č e n á pro o p e r a č n í s y s t é m Windows . Lze 
jej ale spustit i na o p e r a č n í m s y s t é m u L i n u x za použ i t í Mono Frameworku. Využívá se 
pro a n a l ý z u síťového provozu. D o s t u p n é jsou dvě verze. Jedna verze je d o s t u p n á zdarma 
s omezenou funkcionalitou oproti d r u h é verzi n a z v a n é Professional. D a t a pro a n a l ý z u se bud 
daj í vložit formou souboru se zachycenou komun ikac í nebo p ř í m o z a k t u á l n ě probíha j íc í 
komunikace na d a n é m rozhran í . 

NetworkMiner podporuje a n a l ý z u p ro toko lů H T T P , F T P , T F T P , P O P 3 , I M A P , S M T P , 
S M B , S M B 2 . Z t ě c h t o p ro toko lů dokáže vyexportovat p ř e n á š e n é soubory, obrázky, z p r á v y 
či p ř í s t u p o v é úda je . Ve verzi Professional nav íc u m í extrahovat V o I P hovor, u k t e r é h o n á m 
pak je schopen zobrazit kdo komu volal a p ř e h r á t obsah p r o b ě h l é h o hovoru. Jak si m ů ž e m e 
v š i m n o u t na o b r á z k u 2.4, j edno t l ivé kategorie e x p o r t ů jsou rozdě leny p o m o c í záložek. 

C Ne tworkMiner 2.4 • X 

File J D O I S Help 

- S e l e c t a n stwork adapter in the list — J Stop 

Hosts (368) ' Files i 1255) images (840) Messages Credentials (362) Sessions (531) DIMS (1051) Parameters (2416í)) Keywords Anomalies Case Panel 

Filter keyword:! - • Case sensitive ExactPhrase v Any column v Clear Apply Filename MD5 

Ntp_pc4... 8652e7.. 
Frame nr. Filename Extension Size Source host 

Ntp_pc4... 8652e7.. 

15 index .html ht--,l 5 5 6 B 95.168.204.18 ! [videacesky.cz! [www.videacesky.cz] (Lin... 

25 index[1].html ht-il 142 540 B 95.168.204.18 3 [vldeacesky.cz] [www.videacesky.cz] (Lin... 

92 polls-ess ess D6538555ess :.si? 2 732 B 95.168 204.18 í [videacesky cz] [www.videacesky _cz| (Lin... 

9S I10n j i a MM B 95.168.204.18 i [videacesky.cz] [www.videacesky.cz] (Lin... 

98 pagenavi-css ess. D 6538554 ess CSS S44B 95 168 204 18 1 [videacesky.cz] [www.videacesky.cz] (Lin... 

postratmgs-css .ess. D6538534.css CSS 1 150 B 95.168.204.18 i [videacesky.cz] [www.videacesky.cz] (Lin... 

53 jwplayerjs 1 36 524 B 95 168 204 18 ! [videacesky cz] [www.videacesky.cz] (Lin... 

140 .vp -a.a>:-response,s js 2 152 B 95.168.204.18 0 [videacesky.cz] [www.videacesky.cz] iLin. . 

156 static-random-posts .js IS 2141 B 95.168.204.13 ! [videacesky.cz] [www.videacesky.cz] (Lin... 

134 swfobject js p 10 220 B 95.168 204.18 1 [videacesky.cz] [www.videacesky.cz] (Lin... 

135 default js IS 9 936 B 95.168.204.18 1 [videacesky.cz| [www.videacesky.cz] (Lin... 

87 style, ess csa 42 219 B 95.168 204.18 í [videacesky.cz] (www.videacesky.cz] (Lin... 

317 google com cer cer 1 524 6 173.194.35.70 [pkisJ.google.com] [apis.google .com] fytimg.... 

317 Google Internet Authority cer cer í i : : B 173.194.35.7D [plusJ.google.com[ [apis, google .com] [ytimg.... 

190 5COJS is 19 092 B 78.24.10.28 pmpcz.adocean.pl] (FreeBSD) 

138 iqueryjs IS 91 363 B 95.168.204.13 1 [videacesky.cz] [www.videacesky.cz] (Lin... v 

< > Reload Case Files 

Buffered Frames t o Parse 

O b r á z e k 2.4: U k á z k a aplikace NetworkMiner . 
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2.5 Net Witness Investigator 

NetWitness Investigator je d e s k t o p o v á aplikace u r č e n á pro o p e r a č n í s y s t é m Windows. 
Ste jně jako Wireshark nebo NetworkMiner u m o ž ň u j e vložit soubor se zachycenou komu
nikací nebo zachy t áva t komunikaci p ř í m o ze síťového rozh ran í . Opro t i o s t a t n í m n á s t r o j ů m 
v t é t o kapitole, p r o b í h á a n a l ý z a trochu j i n ý m z p ů s o b e m . P o vložení v s t u p n í h o souboru se 
uživatel i nezobraz í j edno t l ivé r á m c e či e x p o r t o v a n á data, ale zobraz í se seznam identif iká
t o r ů , k t e r é se vysky tu j í v zachycené komunikaci . Jako ident i f iká tory zde m ů ž e m e b r á t IP 
adresy koncových uz lů nebo n á z v y p ro toko lů či emai lové adresy, pokud se v zachycených 
datech vyskytuje ně j aká emai lová komunikace. P o m o c í t ě c h t o ident i f iká torů m ů ž e uživa
tel filtrovat komunikaci , j enž ho za j ímá . Jak filtrování v apl ikaci v y p a d á m ů ž e m e vidět 
ze s n í m k u 2.5. Vyfi l t rovanou komunikaci m ů ž e m e uloži t do nové kolekce nebo vyexporto
vat z ní soubory. M e z i v y e x p o r t o v a n ý m i soubory mohou bý t obrázky, dokumenty, zvukové 
n a h r á v k y n a p ř í k l a d z V o I P hovoru, videa atd. 

| NetWitness Investigator 10.5 

Collection Edit View Bookmarks History Help 

m 
'OÍp Q 

< 2008-1 1-04 1 4:31 

B " H y Service Type (io items} 
OTHER (80] - SMTP (1 9] - DNS (18] - NETBIOS (1 4] - HTTP (111- SMB (2) - SIP (1) - RTP (1) - SSL (1) - DHCP (1} 

2013-06-19 17:54 2 

^ i~> Hostname Aliases 
' ' eva.fit.vutbr.cz (5) - isa3.fit.vutb 

scun.softjoys.com (1} - nb-zden 
• r z - --li::, žil 
k [ 1 | - map.softjoys.c 

z ( 4 ) - kazi.f it.vutbr. 
n ( l ) - h l 3 ( l ) - c y n j 

i<2 - i .glb.n n 0 ) -

l̂ fel p Source IP Address iza of 2 7 - items) 
' ' 147.229.14.255 (22)- 147.229.14.146 [IE) - 192.166.1.2 [16} - 192.168.1.1 (15} - 192.1 68. 1.4 (13 ) - 192.166.1.3 (11) - 192.168.1.5 (71- 147.229.14.234 [5] -

147.229.14.42 £5}- 147.229.14.26(3}- 147.229.14.242 [2}- 147.229.14.103 (2}- 147.229.14.1 (,2} - 213.33.174.214 (1) - 147.229.178.34 (1) - 147.229.176.130(1}-
147.229.152.249 (1 ] - 147.229.152.246 (1 ) - 147.229.152.246 ( 1 ) - 147.229.152.243 (1} [more] 

I P Destination IP address [20 of 14- items} 
147.229.176.14 (221-- 147.229.14.42 [22] - 147.229.14.255 (1 6] - 239.255.255.250 (161- 10.10.10.1 (1 1}- 147.229.6.12 [ 9 ) - 192.16B.1.255 [6)- 77.75.77.170 (7 ) -
77.75.73.170 (51- 147.229.14.146 (4] - 224.0.0.252 [3) - 255.255.255.255 { 2 } - 192.163.1.4(2}- 192.166.1.2 ( 2 ) - 1 47.229.252.55 [21 - 63.245.213.13 (2} - 224.0.0.251 
-224.0.0.22 ( I } - 224.0.0.13 (1 } - 224.0.0.1 ( I f [more] 

I & | Source IPv6 Address ti item) 
' ' FE80::257C:CE0E:4103:22FD (5) 

IXI P Destination IPv6 address (4 items) 

—' FF02::1:3 (2 } - FF02::1:2 (1J- FF02::16 (1J-FF02::C [1) 

jfy p Action Event (4 items) 
sendto (32) - sendfrom (32) - get (11 ] - attach (61 

fcall > J User Account [2 items] 
- 1 matou s p&ce snet.cz (1 } - 54114111 Sii'cesnet.cz (1 

O b r á z e k 2.5: U k á z k a aplikace NetWitness Investigator. 
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Kapitola 3 

Netfox Detective 

Nás t ro j e pro forenzní účely v poč í t ačových sí t ích mohou bý t rozdě leny do dvou h lavn ích 
skupin. P r v n í skupinou n á s t r o j ů je N F A T (Network Forensic Analys is Tool) . Tato skupina 
n á s t r o j ů dovoluje správci s í tě monitorovat poč í t ačovou síť, umožňu je sh romažďova t infor
mace o p rob íha j í c ím provozu na poč í t ačové síti a p o m á h á př i vyše t řován í nelegální č innos t i 
na p o č í t a č o v ý c h sí t ích. D r u h á skupina N S M (Network Security and Moni tor ing) se spíše 
zaměřu je na m o n i t o r o v á n í a s p r á v u poč í t ačové s í tě . M e z i z á s t u p c e t é t o skupiny se ř ad í 
n a p ř í k l a d Wireshark, T C P D u m p či Microsoft Network Moni tor . 

Netfox Detective lze z a ř a d i t do skupiny N F A T . Je to tedy n á s t r o j u rčený pro e x t r a h o v á n í 
obsahu z ap l ikačn ích p ro toko lů za úče lem forenzní a n a l ý z y síťového provozu. N á s t r o j Netfox 
Detective je navrhnut pro pokroč i lou rekonstrukci a a n a l ý z u zachycených dat síťového pro
vozu se z a m ě ř e n í m na emaily (vče tně webových ema i lů ) , rekonstrukci H T T P (Hyper Text 
Transport Protocol) , detekci a rekonstrukci hovorů p řes V o I P (Voice over IP ) . Framework 
použ ívá pokroč i lých technik a heuristik pro se skupen í o d p o s l e c h n u t ý c h dat, identifikaci 
provozu na ap l ikačn í v r s tvě , rekonstrukce p ů v o d n í c h konverzací a zob razen í z í skaných dat 
z ap l ikačn í vrs tvy pro vyše t řova te le . 

Netfox Detective je v současné chvíli vyví jen na p l a t fo rmě . N E T Framework 4.7, kon
k r é t n ě v p r o g r a m o v a c í m jazyce C # . J e d n á se o technologii vyví jenou společnos t í Microsoft. 
Netfox Detective je spus t i t e lný na poč í t ač ích s o p e r a č n í m i s y s t é m y Windows 7 a novějšími 
verzemi tohoto o p e r a č n í h o s y s t é m u [14, 15]. M e z i dů lež i té n á v r h o v é vzory př i vývoj i apl i
kace p a t ř í n á v r h o v ý vzor M V V M a D l (Dependency Injection). D l je n á v r h o v ý vzor, k t e r ý 
umožňu je sníži t závislost i mezi j e d n o t l i v ý m i komponentami aplikace. Jednou z v ý h o d sní
žení závis lost í mezi komponentami aplikace je ta, že j edno t l ivé komponenty aplikace se lépe 
t es tu j í [11]. N á v r h o v ý vzor M V V M bude pod robně j i p o p s á n v kapitole věnované imple
mentaci webového rozh ran í , p ro tože je n e s m í r n ě dů lež i tý pro p o c h o p e n í , jak celá aplikace 
funguje a bude se podle něj implementovat i webové rozhran í . 

Nyn í si pop í šeme , jak aplikace a její dů lež i t é čás t i fungují . K d y ž se aplikace spouš t í , tak 
se mus í vy tvo ř i t nový p r acovn í prostor či nač ís t již vy tvořený . P r a c o v n í prostor reprezentuje 
ad resá řovou s t rukturu. V p r a c o v n í m prostoru se uk láda j í j edno t l ivá vyše t řován í . P r a c o v n í 
prostor m ů ž e m í t jedno či více vyše t řován í . V r á m c i vyše t řován í se uk láda j í soubory s odpo
slechnutou síťovou komunikac í . Tato sku t ečnos t je p a t r n á i z o b r á z k u 3.2. N á s t r o j m ů ž e m e 
rozděl i t na dvě z á k l a d n í čás t i . T ě m i t o č á s t m i jsou Framework a Detective. Rozdě len í je 
n a z n a č e n o na o b r á z k u 3.1. Ve s p o d n í čás t i o b r á z k u se nacház í m n o ž i n a komponent p řed
stavuj íc í čás t Netfox Framework, k t e r á je z o d p o v ě d n á za zp racován í v s t u p n í c h s o u b o r ů 
se zachycenou komunikac í . Ve v rchn í čás t i o b r á z k u jsou pak komponenty pa t ř í c í do gra
fického už iva te l ského r o z h r a n í aplikace Netfox Detective. Grafické r o z h r a n í pak zajišťuje 
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interakci s už iva te l em a zobrazen í výs ledků zp racovaných čás t í Netfox Framework [14]. Ří
zení zp racován í dat m á na starost komponenta Net foxFrameworkAPI . Řídíc í komponenta 
komunikuje s komponentami CaptureProcessor a Snoopers. Arch i tek tu ra p ropo jen í ř ídící 
komponenty Net foxFrameworkAPI je n a z n a č e n á na o b r á z k u 3.1. CaptureProcessor rozděl í 

A p p l i c a t i o n R e c o g n i z e r 

RTP I SPI P~|| ESPI | P B a y e s i a n j [ Random Forests | 

O b r á z e k 3.1: Arch i tek tu ra n á s t r o j e Netfox Detective. P ř e v z a t o z [14]. 

j edno t l ivé r á m c e v komunikaci podle jejich p ř í s lušnos t i k př í s lušné konverzaci. Konverzace 
lze c h á p a t jako p á r kolekcí s h r o m á ž d ě n ý c h r á m c ů v odchoz ím i v př íchoz ím s m ě r u síťového 
provozu se řazených podle časového r az í tka . Zpracován í r á m c ů na konverzace zač íná zpra
cován ím L 3 konverzací . Určení , do k t e r é L 3 konverzace r á m e c p a t ř í , p r o b í h á na zák l adě IP 
adres odesilatele a př í jemce . N á s l e d n ě se zpracuj í L 4 konverzace. T y jsou definovány p o m o c í 
použ i tých čísel p o r t ů a p o u ž i t é h o t r a n s p o r t n í h o protokolu. P o s l e d n í m typem konverzací , 
k t e r é se vy tvá ř í , jsou L 7 konverzace. V p ř í p a d ě , že se v zachycených datech vyskytnou dvě 

User 
Netfox Workspace Core 

User 
Detective Manager Controller 

Vytvoření _ | 
pracovního prostření 

I Vytvoření ^ | 
Výběr ^p racovn ího prostření] 

I 

pracovního prostoru" 

l-Vytvoření vyšetřováními 
i i -

|—Výběr vyšetřování -^ j 

I Přidat soubor H 
Export SIP  

• Zobrazit exporty-

I 
I 

Vytvoření ^ | 
vyšetřování | 

I 
• Přidat soubor -

I 

—Export SIP— 

O b r á z e k 3.2: S c h é m a založení p r acovn ího prostoru a p ř i d á n í v s t u p n í h o souboru. P ř e v z a t o 
z [15]. 

komunikace, k t e r é využívaj í t r a n s p o r t n í protokol U D P a komuniku j í na s te jných zdro jových 
a cí lových portech, tak nen í m o ž n é tyto komunikace rozliši t . P ř í k l a d e m t é t o sku t ečnos t i mo
hou bý t dvě aplikace využívaj ící protokol SIP. O b ě aplikace budou komunikovat na s t e j ném 
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zdro jovém i cí lovém portu, a to n a p ř í k l a d na por tu 5060 pro všechny SIP konverzace. Pro to 
m ů ž e bý t L 4 U D P konverzace považována za L 7 konverzaci. N y n í p o p s a n é zj iš tění m ů ž e m e 
v idě t i na o b r á z k u 3.3, kde je n a z n a č e n o rozdělení r á m c ů zachyceného provozu do jednot
livých t y p ů konverzací . 

srcPort l - > dstPort2 H T T P R e q u e s t 

s r c I P l < - > d s t I P 2 

L 3 c o n v e r s a t i o n 

s r c I P 3 < - > d s t I P 4 

L 3 c o n v e r s a t i o n 

s r c P o r t l < - > d s t P o r t 2 S Y N + A C K < - > F I N , 

s r c P o r t 3 < - > d s t P o r t 4 

c o n v e r s a t i o n |  

s r c P o r t 5 < - > d s t P o r t ó 

L 4 c o n v e r s a t i o n 

U D P s e s s i o n 

c o n v e r s a t i o n 

L 7 flowk L 7 P D U 

L 4 c o n v e r s a t i o n L 7 c o n v e r s a t i o n ^ f l L 4 c o n v e r s a t i o n L 7 c o n v e r s a t i o n a f - L 7 flow 

ds tPor t l H T T P R e s p o n s e 

srcPort3 - > dstPort4 

- H > | L 7 flow 

S Y N + A C K < - > F I N 

L 7 c o n v e r s a t i o n 

S Y N + A C K < - > F I N 

L 7 c o n v e r s a t i o n 

L 7 flow 

srcPort4 - > dstPort3 

s ^ L 7 P D U | 

S I P I N V I T E 

^ L 7 P D U | 

S I P A C K 

L 7 P D U l 

O b r á z e k 3.3: Zpracovan í r á m c ů z komunikace na konverzace. P ř e v z a t o z [7]. 

3.1 Pml ib 

J e d n á se o knihovnu napsanou v jazyce C # . K n i h o v n a poskytuje r o z h r a n í pro manipulaci 
se soubory se zachycenou komun ikac í . K n i h o v n a podporuje r ů z n é typy f o r m á t ů soubo rů , 
do k t e rých lze u k l á d a t zachycenou síťovou komunikaci . Jsou to n a p ř í k l a d Wireshark / T C P -
D u m p L i b P c a p , Microsoft Network Mon i to r či Pcap-ng fo rmá t . Dá le knihovna P m L i b zpra
covává v s t u p n í soubory, aby poskyt la m o ž n o s t p ř i s t o u p i t k j e d n o t l i v ý m síťovým v r s t v á m 
(L2, L 3 a L4) r á m c ů u ložených v souboru se zachycenou komunikac í . P r o zp racován í r á m c ů 
využ ívá knihovnu PacketDotNet 0.13. Tato knihovna podporuje protokoly Ethernet, L i n u -
x S S L , P P P , P P P o E , IP, T C P a dalš í . [13] 

3.2 ApplicationRecognizer 

Za bližší z m í n ě n í s toj í r o z h o d n ě jedna z nejdůleži tě jš ích komponent n á s t r o j e Netfox De
tective nazývaj íc í se Applicat ionRecognizer . Komponenta m á na starost identifikaci apl i
kačn ího protokolu, k t e r ý se v komunikaci vyskytuje. Existuje několik z p ů s o b ů , jak ap l ikačn í 
protokol u rč i t . Ne j j ednodušš í metodou je rozhodovat na zák ladě čísel p o r t ů , k t e r á jsou 
p ř i ř a z e n a organ izac í I A N A (Internet Assigned Numbers Author i ty ) . Bohuže l tato metoda 
selhává na konverzacích, kde aplikace používaj í dynamicky př idě lené porty, peer-to-peer 
komunikaci , video streaming atd. 

Pokroč i lé metody zkoumaj í obsah nesených dat a pro u rčen í ap l ikačn ího protokolu 
se snaž í na léz t ně jaký cha rak t e r i s t i cký vzor, k t e r ý se m ů ž e vyskytovat ať už v hlavičce 
nebo v nesených datech. Netfox Detective použ ívá dvě pokroč i lé metody: 

• R T P fingerprinting 
Použ ívá se, pokud nelze urč i t protokol na zák l adě por tu . Me toda použ ívá v í ce s tupňový 
klasif ikátor, k t e r ý sleduje m i n i m á l n í dé lku R T P hlavičky, číslo verze R T P a typ dat 
nesených v R T P . [7] 
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• S P I D (Statistical Protocol Identification) 
S touto metodou jako p r v n í př išel E r i k Hjemvik. Z a k l á d á se na m e t o d ě učen í s uči
telem, j e d n á se o jednu z metod s t ro jového učení . Tato metoda s t ro jového učen í po
t ř ebu je t r énovac í sadu, v níž bude ke k o n k r é t n í m v z o r k ů m provozu p ř i ř a z e n a s p r á v n á 
klasifikace. P o t é si algoritmus vy tvo ř í d a t a b á z i m o d e l ů p ro toko lů , do k t e r é si uloží 
otisky ap l ikačn ích p ro toko lů . [7] 

3.3 Zpracování vs tupního souboru 

Nyní bude vysvě t l eno , jak n á s t r o j Netfox Detective funguje jako celek př i z ískávání fo-
renzních d ů k a z ů pro o rgány č inné v t r e s t n í m ř ízení . P r v n ě už iva te l p o m o c í grafického uži
va te l ského r o z h r a n í vloží soubor se zachycenou komun ikac í . F o r m á t souboru by mě l bý t 
takový, k t e r ý podporuje knihovna P m L i b , jak bylo uvedeno výše . P o vložení souboru se 
zavolá knihovna P m L i b , j enž z r á m c ů u ložených ve v s t u p n í m souboru vy tvo ř í kolekci. 

Nás l edně se p o m o c í ConversationTrackeru a s y n c h r o n n ě zpracu j í všechny typy konver
zací pro d a n ý r á m e c z kolekce. Výs ledky j edno t l i vých t y p ů konverzací se uloží do S Q L da
t a b á z e p o m o c í komponenty DbContex t . T y p y konverzac í mohou bý t n a p ř í k l a d L 3 , L 4 a L 7 , 
kde čísla odpov ída j í č í s lům vrstev I S O / O S I síťového modelu. L7Conversat ionTraker vy tvá ř í 
konverzace, k t e r é p rob íha j í na ap l ikačn í v r s tvě nad t r a n s p o r t n í m i protokoly T C P nebo U D P 
a v y t v á ř í objekty L 7 P D U , k t e r é reprezen tu j í z p r á v y ap l ikačn ího protokolu. Objekty L 7 P D U 
jsou t vo řeny bez jakékol iv znalosti d a n é h o ap l ikačn ího protokolu. P ř i v y t v á ř e n í konverzací 
a rekonstrukci se využívaj í čísla p o r t ů a segmen tová čísla v protokolu T C P pro odha len í 
chybějících dat či n e u k o n č e n é h o T C P spojen í . Proces zp racován í v loženého a v s t u p n í h o 
souboru se zachycenými daty m ů ž e m e sledovat na o b r á z k u 3.4. 

GUI 
Netfox 

FrameworkAPI 

Controller 
Capture 

Processor 

L3Conv 
Tracker 

L4Conv 
Tracker 

L7Conv 
Tracker 

Application 
Recognizer DbContext 

P ř i d á n i 

s o u b o r u 
Z p r a c o v á n í 

s o u b o r u 

F o r e a c h F r a m e 

Z p r a c o v á n i 

r á m c e 

7 
- Z p r a c o v á n i 

r á m c e 

- U l o ž e n i n o v é L3 k o n v e r z a c e -

^ U l o ž e n í n o v é L4 k o n v e r z a c e 

j - Z p r a c o v á n í > Í R o z p o z n á n í L7 

r á m c e [ k o n v e r z a c e * j _ U l o ž e n I 1 7 -

| U l o ž e n í r á m c e — 1 

O b r á z e k 3.4: Zpracován í v s t u p n í h o souboru na konverzace. P ř e v z a t o z [15]. 

K r o k , k t e r ý nyn í nás leduje , je pro ú s p ě š n o u forenzní a n a l ý z u s těžejní . V t é t o fázi zpraco
vání se m u s í u rč i t , j a k ý m a p l i k a č n í m protokolem se v L 7 konverzaci komunikuje. O identifi
kaci ap l ikačn ího protokolu, jak už bylo výše řečeno , se s t a r á Applicat ionRecognizer . Identi
fikace ap l ikačn ího protokolu je z á s a d n í z toho d ů v o d u , že na zák ladě identifikace se vybere 
modul , k t e r ý z př í s lušných z p r á v ap l ikačn ího protokolu r ep rezen tovaných L 7 P D U extra
huje informace důlež i té pro forenzní a n a l ý z u . K d y ž bychom tedy určil i ap l ikačn í protokol 
š p a t n ě , tak bychom v lepš ím p ř í p a d ě nedostali ž á d n é informace. V tom ho r š ím p ř í p a d ě 
bychom mohl i extrahovat informace, k t e r é neodpov ída j í rea l i tě . 
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3.4 Snooper 

M o d u l zajišťující e x t r a h o v á n í informací pro forenzní a n a l ý z u se n a z ý v á Snooper. Samo
zře jmě Netfox Detective obsahuje Snooper m o d u l ů více, p ro tože k a ž d ý Snooper zpracovává 
u rč i tý ap l ikačn í protokol. Snooper moduly si Netfox Detective n a č í t á dynamicky, z čehož 
plyne, že když budeme cht í t p ř i d a t nový Snooper, tak n e m u s í m e kompilovat celou apl ikaci 
znova, ale pos t aču j e zkompilovat Snooper a jeho b i n á r n í soubory nakop í rova t do složky 
s b i n á r n í m i soubory Netfox Detective. V ý s t u p jednoho modulu Snooper m ů ž e bý t n a p o j e n ý 
na vstup d r u h é h o modulu za úče lem dalš í rekonstrukce provozu. 

Uveďme si p ř ík lad , kdy se v ý s t u p zp racován í protokolu H T T P p ř e d á na vstup mo
dulu, k t e r ý p rovád í rekonstrukci web mai lu . Snooper po dokončen í ana lýzy exportuje data 
obsažená v konverzacích spolu s metadaty z í skanými př i ana lýze ap l ikačn ího protokolu 
v d a n é m vyše t řován í . 

K a ž d ý Snooper obsahuje v l a s tn í modely, view-modely a pohledy pro de ta i ln í zobra
zení dat z í skaných b ě h e m rekonstrukce. N a p ř í k l a d H T T P snooper zobrazuje rekonstruo
vaný web, email snooper vypíše r e k o n s t r u o v a n é emaily, V O I P snooper ses tavování hovoru 
s R T P streamy pro m o ž n é p ř e h r á n í atd. N a o b r á z k u 3.5 si m ů ž e m e v š i m n o u t p ř í k l a d u 
znázorňuj íc ího e x t r a h o v á n í dat z protokolu SIP. P r v n ě př i jde zp ráva řídící k o m p o n e n t ě 
od už iva te l ského rozh ran í , aby extrahovala data pro forenzní účely z protokolu SIP. Řídíc í 
komponenta s p u s t í snooper učený pro SIP protokol a p ř e d á mu konverzace jež byly iden
tifikovány, že v nich p r o b í h á komunikace t í m t o protokolem. Snooper pak projde všechny 
p ř i ř azené L 7 konverzace, ze k t e r ý c h si extrahuje SIP zprávy. P o e x t r a h o v á n í SIP z p r á v se 
vy tvo ř í Expor tRepor t , kde se uvedou k u p ř í k l a d u čísla volaj ícího a vo laného , dé lka ukonče
ného hovoru, stav hovoru, zda se navazuje spojení hovoru, hovor p r o b í h á či hovor b y l již 
ukončen atd. [15] 
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ExportReport -J 
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O b r á z e k 3.5: P ř í k l a d e x t r a h o v a n í forenzních informací z protokolu SIP. P ř e v z a t o z [15]. 

14 



Kapitola 4 

Návrh implementace webového 
rozhraní 

N á v r h implementace webového r o z h r a n í se bude děl i t do někol ika čás t í . V p r v n í čás t i bu
dou konkre t i zovány požadavky , k t e r é budou pro webové r o z h r a n í požadovány . V r á m c i 
p o ž a d a v k ů bude vymezeno, co by mělo webové r o z h r a n í u m o ž ň o v a t . Dá le bude p o t ř e b a po
psat, jak m á vyše t řova te l postupovat pro e x p o r t o v á n í dat ze zachycené komunikace. D o po
slední čás t i bude zahrnut n á v r h d a t a b á z e , do k t e r é se budou u k l á d a t informace o už iva te 
lích, vyše t řován í , s t a t i s t i k á c h s o u b o r ů se zachycenou komun ikac í a s t a t i s t i k á c h o exportech 
v d a n é m vyše t řován í . 

4.1 Požadavky na webové rozhraní 

Tato podkapi tola se věnuje popisu p o ž a d a v k ů na čás t i webového rozh ran í . Specifikace po
ž a d a v k ů obsahuje definici rolí, k t e r é by se ve webovém r o z h r a n í měly vyskytovat. P o t é bude 
specifikováno, co by mě la nab í ze t a sp lňovat sp ráva už iva te lů a sp ráva vyše t řován í . Nakonec 
se specifikuje, jak by mělo p r o b í h a t zp racován í v loženého v s t u p n í h o souboru se zachycenou 
komun ikac í a ná s l edné zobrazen í výs ledků ze zpracování . 

U ž i v a t e l s k é role 

Z diagramu p ř í p a d ů už i t í v iz 4.1 je p a t r n é , že webové r o z h r a n í bude obsahovat dvě uživatel 
ské role. R o l i a d m i n i s t r á t o r a rol i vyše t řova te l . Role a d m i n i s t r á t o r a se od role vyše t řova te le 
liší ve dvou p ř ípadech , k t e r ý m i jsou sp ráva už iva te lů , j enž je p o p s á n a níže a sp ráva do všech 
vyše t řován í v s y s t é m u . Z toho vyplývá , že rol i a d m i n i s t r á t o r a by mě l m í t už ivate l , k t e r ý 
bude zajišťovat s p r á v u celého sys t ému . 

P o ž a d a v k y n a s p r á v u u ž i v a t e l ů 

Ve správě už iva te lů bychom k r o m ě v y t v á ř e n í a m a z á n í už iva te le měl i bý t schopni nasta
vi t , zda d a n ý už iva te l ský úče t je a k t i v n í či n ikol i . To z n a m e n á , že pokud už iva te l ský úče t 
nebude ak t i vn í , tak se už iva te l s t í m t o ú č t e m nebude moci p ř ih lás i t . Vy tvá řen í a m a z á n í 
už iva te l ských ú č t ů bude moci p rovádě t pouze a d m i n i s t r á t o r . Dá le bude d o s t u p n á s t r á n k a 
s informacemi o profilu uživate le , na níž bude mí t p ř í s t u p jen k o n k r é t n í už iva te l . Zde na
lezne informace o svém ú č t u , n a p ř í k l a d j m é n o v l a s tn íka už iva te l ského ú č t u , p ř i ř a zenou rol i 
atd. Dá le si už iva te l bude moci na t é t o s t r á n c e změn i t heslo. 
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P o ž a d a v k y n a s p r á v u v y š e t ř o v á n í 

Správa vyše t řován í by m ě l a u m o ž n i t v y t v á ř e n í a m a z á n í vyše t řován í . P r á v a už iva te lů na vy
tvá řen í a m a z á n í vyše t řován í jsou p o p s á n a výše . V l a s t n í k vyše t řován í může : 

• editovat informace o vyše t řován í , 

• p ř i dáva t vyše t řova te le do vyše t řován í , 

• o d e b í r a t vyše t řova te le z vyše t řován í . 

V l a s t n í k vyše t řován í m ů ž e bý t kdykol iv z m ě n ě n . Tuto z m ě n u m ů ž e provés t b u d a d m i n i s t r á 
tor nebo m ů ž e bý t provedena s a m o t n ý m v l a s t n í k e m vyše t řován í . 

Uživa te l s rolí vyše t řova te l by m ě l m í t p ř í s t u p pouze do vyše t řován í , k t e r á v l a s tn í nebo 
do nichž dostal p ř í s t u p od v l a s tn íka ně jakého vyše t řován í . V l a s t n í k e m vyše t řován í je vždy 
uživate l , k t e r ý vyše t řován í založí. Dá le by vyše t řova te l n e m ě l m í t m o ž n o s t upravovat in 
formace o vyše t řován í (název, popis vyše t řován í ) a zá roveň by nemě l m í t m o ž n o s t smazat 
vyše t řován í , pokud nen í jeho v l a s tn íkem. Uživa te l s rolí a d m i n i s t r á t o r a by pak mě l m í t p lný 
p ř í s t u p do všech vyše t řován í a mě l by m í t m o ž n o s t m ě n i t informace o vyše t řován í a smazat 
vyše t řován í bez nutnosti m í t o p r á v n ě n í p ř i s t u p o v a t do vyše t řován í nebo bez nutnosti bý t 
v l a s t n í k e m vyše t řován í . 

16 



P o ž a d a v k y n a z p r a c o v á n í v s t u p n í c h s o u b o r ů 

Uživate l s p ř í s t u p e m do d a n é h o vyše t řován í by mě l bý t schopen vložit soubory se zachy
cenou komun ikac í . T í m , že d a n ý soubor vloží, se s p u s t í zp racován í souboru na konverzace. 
Dá le by mělo bý t u m o ž n ě n o uživate l i vybrat , j aké z d o s t u p n ý c h p ro to k o lů chce exportovat. 
P o k u d by u k o n k r é t n í h o v s t u p n í h o souboru by l n ě k t e r ý z v y b r a n ý c h p ro toko lů v minu
losti již e x p o r t o v á n , tak se tento protokol na k o n k r é t n í m v s t u p n í m souboru nesmí expor
tovat. A b y bylo m o ž n é znovu exportovat j iž zp racovaný protokol na u r č i t é m v s t u p n í m 
souboru, mus í se odebrat ze seznamu e x p o r t o v a n ý c h p ro toko lů d a n é h o v s t u p n í h o souboru. 
Exportovat data by se mělo d á t jak z pouze jednoho k o n k r é t n í h o v s t u p n í h o souboru, tak 
i ze všech najednou. 

P o ž a d a v k y z o b r a z e n í v ý s l e d k ů 

Co se týče p o ž a d a v k ů na zobrazen í výs ledků . U v s t u p n í h o souboru by se měly zobrazit 
informace n a p ř í k l a d velikost, p o č t y j edno t l i vých t y p ů konverzací , p o u ž i t é t r a n s p o r t n í pro
tokoly atd. Dá le taky seznam L 3 , L 4 , L 7 konverzací vyskytu j íc ích se ve v s t u p n í m souboru. 
Konverzace by mělo bý t m o ž n é filtrovat a to podle: 

• IP adresy a portu, 

• časového o b d o b í v ý s k y t u konverzace, 

• p o č t u r á m c ů v d a n é konverzaci, 

• velikosti p řenesených dat v konverzaci. 

Dá le by se mělo u konverzací zobrazit j a k é konverzace a r á m c e do d a n é konverzace p a t ř í . 
N a p ř í k l a d pro L 4 konverzaci by se mělo zobrazit do j aké L 3 konverzace p a t ř í a j aké L 7 
konverzace a r á m c e p a t ř í do d a n é L 4 konverzace. 

U zobrazen í výs ledků z d a n ý c h p ro toko lů bude muset uživate l i u m o ž n i t filtrovat expor
t o v a n á data, a to a lespoň podle IP adresy a por tu a časového rozpě t í v ý s k y t u e x p o r t o v a n ý c h 
dat. Dalš í m o ž n o s t i filtrace dat záleží na j edno t l i vých protokolech. 

P o ž a d a v k y n a p o u ž i t í t e c h n o l o g i í 

M e z i t echn ickými p o ž a d a v k y je použ i t í p r o g r a m o v a c í h o j azyka C # . Tento p o ž a d a v e k vy
chází z toho, že Netfox Framework je n a p s a n ý p rávě v tomto p r o g r a m o v a c í m jazyce. Da l š ím 
p o ž a d a v k e m je použ i t í n á v r h o v é h o vzoru Dependency Injection. P o u ž i t í tohoto n á v r h o v é h o 
vzoru se p o t é využi je pro lepší t e s tován í j edno t l i vých čás t í webového rozh ran í . N á v r h o v ý 
vzor, k t e r ý bude n u t n é použ í t je M V V M , k t e r ý nyn í bude p o p s á n podrobně j i . 

4.2 Postup vyšetřování 

Celý postup vyše t řován í , k t e r ý bude v podkapitole popisován , je z n á z o r n ě n v diagramu ak
t iv i t 4.2. P r v n í m krokem bude pro vyše t řova te le p ř ih lášen í do s y s t é m u př ih lašovac ími úda j i , 
j enž dostane od správce sy s t ému . Po p ř ih lášen í do s y s t é m u bude muset vyše t řova te l vybrat 
vyše t řován í , v n ě m ž chce p rovádě t a n a l ý z u provozu. Z a t í m t o úče lem v s t o u p í do s p r á v y 
vyše t řován í , kde se mu vypíše seznam d o s t u p n ý c h vyše t řován í . P o k u d neexistuje pro d a n ý 
p ř í p a d vyše t řován í , tak se zde bude muset vy tvoř i t . 
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Po v y b r á n í a vs tupu do vyše t řován í vyše t řova te l m ů ž e prohl íže t výs ledky p ředeš lého 
zpracován í zachycené komunikace. P o k u d se j e d n á o nově v y t v o ř e n é vyše t řovan í , bude muset 
vyše t řova te l vložit do vyše t řován í v s t u p n í soubory se zachycenou komunikac í . Jakmile 
všechny v s t u p n í soubory vyše t řova te l p ř i d á do vyše t řován í , pak m á na v ý b ě r ze dvou mož
nost í , jak extrahovat data ze zachycené komunikace. B u d se da j í extrahovat data ze všech 
v s t u p n í c h s o u b o r ů najednou nebo lze zvolit k o n k r é t n í v s t u p n í soubor a extrahovat data 
pouze z ně j . V da l š ím kroku m u s í vyše t řova te l ke komunikaci , k t e r á je šifrovaná, p ř ipo 
j i t klíč pro její dešifrování, j inak nebude m o ž n é z ískat v šechna p ř e n á š e n á data. Ted již 
vyše t řova te l i zbývá jen vybrat z j a k ý c h p ro toko lů chce extrahovat data a ná s l edně spus
tit expo r tován í . Po dokončen í pak m ů ž e vyše t řova te l p ř i s t o u p i t k v ý s l e d k ů m zpracované 
zachycené komunikace. Až bude vyše t řova te l ch t í t ukonč i t p rác i , m u s í se odh lás i t . 

Existuje vyšetřování 
pro daný případ? 

£ 
Jsou dostupné výsledky zpracování vstupních souborů? 

Je komunikace 
šifrovaná? a n á ? ^ ^ ^ [ a n o ] ^ ^ 

I [ano] a 

[ano] [ne] 
•* 

Exportovat data ze všech 
vstupních souborů? 

[ano] A Jsou vloženy všechny vstupní 
>soubory? 

Pokračovat v práci na 
aktuálním vyšetřování? 

Pokračovat v práci? 

O b r á z e k 4.2: Diagram akt iv i t p ř i vyše t řován í . 
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4.3 Návrh da tabáze 

N á v r h d a t a b á z e se t ý k á pouze s p r á v y už iva te lů a vyše t řován í . N á v r h z m í n ě n é čás t i s y s t é m u 
je vyobrazen E R diagramem 4.3. Z a č n e m e popisem n á v r h u s p r á v y už iva te lů . P ro n i jsou 
důlež i té dvě tabulky Users a Roles. Tabulka Roles uchovává d o s t u p n é uživate lské role v sys
t é m u . V tuto chvíli by m ě l a obsahovat dva z á z n a m y pro rol i a d m i n i s t r á t o r a a vyše t řova te le . 
Uživa te l m ů ž e m í t pouze jednu rol i , proto je tedy kardinal i ta vztahu mezi tabulkami Users 
a Role 1:1. D o tabulky Users by se pak mě ly z a z n a m e n á v a t zák l adn í informace o uživatel i , 
jako jeho j m é n o , př í jmení , už iva te lské j m é n o , heslo a role. IsEnable určuje , zda se m ů ž e 
d a n ý už iva te l p ř ih lás i t nebo je jeho úče t b lokován. 

ExportStats Investigations CaptureStats 

^PK id 

ExportedProtocoIs 

TotalL3Conversations 

TotalL4Conversation 

TotalL7Conversation 

Total Frames 

Name 

Size 

Ca ptu restart 

CaptureFinish 

^FK Investigationld 

O b r á z e k 4.3: E R diagram čás t i d a t a b á z e pro s p r á v u už iva te lů a vyše t řován í . 

19 



Informace o s a m o t n é m vyše t řován í se budou podle n á v r h u uchovávat v tabulce Investi
gations. Z ní se bude d á t z ískat název vyše t řován í , popis a kdy bylo vyše t řován í za loženo. 
Tabulka Investigations m á relace se č t y ř m i tabulkami: 

• D íky relaci s tabulkou ExportStats lze z íska t stat ist iky e x p o r t o v a n ý c h ob j ek tů . Do ná
vrhu se poč í t a lo s ce lkovým p o č t e m e x p o r t o v a n ý c h ob j ek tů , p o č t e m hovorů , p o č t e m 
zpráv , p o č t e m e x t r a h o v a n ý c h ema i lů a s p o č t e m o s t a t n í c h v y e x p o r t o v a n ý c h ob jek tů . 

• Relac í s tabulkou CaptureStats jsme schopni d o p o č í t a t s o u h r n n é stat is t iky z jednot
livých v s t u p n í c h s o u b o r ů . 

• P ř í m á relace s tabulkou Users u rču je v l a s t n í k a d a n é h o vyše t řován í . 

• D r u h á relace s tabulkou Users, v tomto p ř í p a d ě přes vazebn í t abulku Userlnvesti-
gations umožňu je p ř i ř a d i t p ř í s t u p v y š e t ř o v a t e l ů m , j enž se ma j í pod í l e t na forenzní 
ana lýze v k o n k r é t n í m vyše t řován í . 

CaptureStats k r o m ě ú d a j ů pro statistiky, jak j iž bylo řečeno výše, se v tabulce na
chází nav íc sloupec ExportedProtocols. M ů ž e m e , z n ě h o zjistit z j a k ý c h p ro toko lů již byla 
data e x t r a h o v á n a . Pos ledn í , co je j e š t ě p o t ř e b a zmín i t je sloupec LastAccess ve vazebn í ta
bulce Userlnvestigations. Bude sloužit pro z a z n a m e n á n í času pos ledn ího p ř í s t u p u uživate le 
do k o n k r é t n í h o vyše t řován í . 
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Kapitola 5 

Implementace 

K a p i t o l a o implementaci se bude nejprve věnovat popisu kl íčových f r ameworků a knihoven, 
k t e r é velmi z jednoduš i ly samotnou implementaci webového rozh ran í . N á s l e d n ě se budeme 
v kapitole zabýva t , j a k ý m z p ů s o b e m bylo i m p l e m e n t o v á n o př ih lašován í už iva te lů a propo
jen í webového r o z h r a n í a Netfox Framework. Pos l edn í pa sáž kapi toly se zabývá popisem 
v y t v o ř e n é h o už iva te lského rozh ran í . 

5.1 Použi té frameworky a knihovny 

M e z i p o u ž i t é frameworky p a t ř í h l avně D o t V V M , u k t e r é h o bude z m í n ě n o k č e m u slouží 
a z p ů s o b generování p o ž a d o v a n ý c h s t r á n e k . Da lš ími p o u ž i t ý m i frameworky jsou Boot-
strap usnadňu j íc í vývoj webových s t r á n e k předdef inovanými styly a Chart . js pro zobrazen í 
grafů. Pos ledn í z m í n ě n o u knihovnou je Hangfire. T a slouží pro s p o u š t ě n í ú loh na p o z a d í 
webového serveru. 

5.1.1 D o t v v m 

Pro vývoj ap l ikac í pod platformou . N E T m ů ž e p r o g r a m á t o r využ í t oficiálních řešení , jako 
jsou A S P . N E T M V C nebo A S P . N E T Web A P I v kombinaci s n ě j a k ý m j a v a s c r i p t o v ý m fra-
meworkem jako React, Angu la r nebo Knockout . Toto řešení nen í ale ú p l n ě p o h o d l n é př i vý
voji větš ích apl ikací , p r o t o ž e u větš ích ap l ikac í vě t š inou budeme p o t ř e b o v a t da lš í p rvky 
na s t r á n c e , n a p ř í k l a d ně jaké p o s u v n í k y či komponentu pro zadáván í k a l e n d á ř n í h o data. 
V t om p ř í p a d ě s á h n e m e po dalš í j avasc r ip tové k n ih o v n ě řešící tento p r o b l é m . P ř i v k l á d á n í 
více knihoven m ů ž e doj í t k velmi nep ř í j emné věci, a to k tomu, že j avasc r ip tové knihovny 
mohou bý t v konfl iktu. To z n a m e n á , že se budou n a v z á j e m ovl ivňovat a bude docháze t 
k n e o č e k á v a n é m u chování j edno t l i vých komponent už iva te lského rozh ran í . Za t í m úče lem 
je d o b r é použ í t ně jaký framework posky tu j íc í všechny p o t ř e b n é komponenty. 

V r á m c i tvorby webového r o z h r a n í pro Netfox Detective b y l zvolen framework D o t V V M , 
kde Dot z n a m e n á . N E T Framework a V V M z n a m e n á M V V M n á v r h o v ý vzor. D o t V V M po
užívá n á v r h o v ý vzor M V V M p o p s a n ý níže v t é t o kapitole. V ý h o d o u tohoto f rameworků je, 
že nevyžadu je po p r o g r a m á t o r o v i znalost jakékol iv j avasc r ip tové knihovny, aby mohl posky
tova né komponenty použ íva t . P o s t a č u j e znalost C # , H T M L a C S S . P r á c e s frameworkem 
je velmi j e d n o d u c h á . Pohled s t r á n k y se definuje za pomoci syntaxe značkovacího jazyka 
H T M L a p ř i d a n ý c h značek pro D o V V M , proto se tento jazyk n a z ý v á D O T H T M L . P r o po
uži t í komponent z D o t V V M se dá le použ ívá následuj íc í značka dot:název komponenty. 
D a t a z viewmodelu se pak nás l edně získávají p o m o c í data bidingu. Důlež i t é je t a k é p ř i d a t 
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na z a č á t e k k a ž d é h o pohledu anotaci ř íkající k t e r á t ř í d a je viewmodelem pro d a n ý pohled. 
Viewmode l je pak s t a n d a r d n í C # t ř í dou . Ve t ř í dě jsou pak pouze definovány vlastnosti 
a me tody n a p ř í k l a d pro obsluhu udá los t i k l iknu t í na ně jaké t l ač í tko . [9] 

Prvotní načtení stránky (HTTP GET) Vykonání příkazu (AJAX HTTP POST) 

O b r á z e k 5.1: S c h é m a zpracován í p o ž a d a v k u v D o t V V M . P ř e v z a t o z [18]. 

U D o t v v m stoj í r o z h o d n ě za z m í n k u proces, jak se zpracovává ú v o d n í p o ž a d a v e k p ř i prv
n í m n a č t e n í s t r á n k y ( H T T P G E T p o ž a d a v k u ) a jak p r o b í h á zp racován í p roveden í p ř í kazu 
na s t r á n c e ( A J A X H T T P P O S T ) , n a p ř í k l a d př i k l iknu t í na t l ač í tko , č ímž zavo láme metodu 
ve viewmodelu. V levé čás t i nás leduj íc ího o b r á z k u 5.1 jsou z n á z o r n ě n y j edno t l ivé fáze pro
cesu zpracován í odpověd i na ú v o d n í p o ž a d a v e k ( H T T P G E T ) a v p ravé čás t i o b r á z k u pak 
fáze procesu zpracován í p ř í k a z u na s t r á n c e ( A J A X H T T P P O S T ) . P o př i je t í p o ž a d a v k u 
na p r v n í n a č t e n í s t r á n k y se nejprve vy tvo ř í t ř í d a viewmodelu p o ž a d o v a n é s t r ánky . P o t é se 
provedou metody Init(), Load() a PreRender() . Po p roveden í t ě c h t o metod se provede ren-
derování H T M L s t r ánky . P ř e d o d e s l á n í m v y r e n d e r o v a n é H T M L s t r á n k y se m u s í serializovat 
j e š t ě viewmodel pa t ř í c í ke s t r á n c e . N á s l e d n ě se H T M L a ser ial izovaný viewmodel poš le k l i 
entovi. 

K d y ž se z a m ě ř í m e na zp racován í p roveden í akce na s t r á n c e , na o b r á z k u 5.1 m ů ž e m e 
v idě t p á r rozdí lů . V p r v n í m ř a d ě , po v y t v o ř e n í viewmodelu a jeho inicial izaci metodou 
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In i tQ, p r o b ě h n e deserializace hodnot viemodelu zas laných od kl ienta a p ř i ř azen í hodno
t á m p rávě v y t v o ř e n é h o viewmodelu. P o p roveden í metody L o a d Q se v y k o n á p o ž a d o v a n ý 
př íkaz , n a p ř í k l a d zavolání metody ve viewmodelu. P o p roveden í p ř í k a z u se zavolá metoda 
PreRenderQ, ale po je j ím v y k o n á n í se j iž nep rovád í r ende rován í H T M L , ale a k t u á l n í stav 
viewmodelu se serializuje a odešle se klientovi.[18] 

5.1.2 B o o t s t r a p , H a n g F i r e a C h a r t . j s 

Boots t rap je open source framework pro vývoj webových s t r á n e k a ap l ikac í využívající 
H T M L , C S S a Javascript. Framework obsahuje p ř e d p ř i p r a v e n é komponenty. J e d n á se na
p ř ík lad o navigaci, formulářové prvky, ikony, s t r ánkován í , d robečková navigace atd. Veš
keré komponenty ve frameworku se chovají r e sponz ivně , což zajišťuje, že výs l edná webová 
s t r á n k a se k o r e k t n ě zobraz í ve všech m o ž n ý c h velikostech rozlišení displeje. [1] 

Dalš í knihovnou, k t e r á bude v y u ž i t a ve w e b o v é m r o z h r a n í je HangFi re . Jde o knihovnu 
umožňuj íc í s p o u š t ě t v ý p o č e t n í ú lohy na p o z a d í webového serveru [16, 12]. Tuto funkcio
nal i tu využ i j eme pro zp racován í v s t u p n í c h s o u b o r ů se zachycenou komun ikac í . M ů ž e m e si 
p ř e d s t a v i t k u p ř í k l a d u , že p ř e j d e m e na s t r á n k u s e x t r a h o v a n ý m i daty a po p ř í c h o d u na tuto 
s t r á n k u by se s p o u š t ě l a a n a l ý z a provozu zachycené komunikace. A n a l ý z a komunikace pak 
t r v á z n a č n o u dobu v ř á d u sekund až hodin. A to nen í žádouc í , p r o t o ž e s t r á n k a by se mě la 
nač ís t v ř á d u stovek milisekund. 

Pos ledn í dů lež i tou knihovnou, k t e r á se využ ívá v implementaci, je open source ja-
vasc r ip tová knihovna Chart . js umožňuj íc í j e d n o d u š e vykresli t spoustu g r a f ů 1 . K tomu, 
aby knihovna fungovala s p r á v n ě p o t ř e b u j e , aby webový prohl ížeč podporoval H T M L 5, 
což v dnešn í d o b ě p o d p o r u j í všechny prohl ížeče . K n i h o v n a podporuje r e sponz ivn í zobra
zení a je t e s t o v á n a pro vě t š inu prohl ížečů použ ívaných v současnos t i . 

5.2 Docker 

J e d n á se o ap l ikačn í platformu. Umožňu je s p o u š t ě t aplikace n a v z á j e m oddě leně v tzv. kon
tejnerech. P o u ž i t í m kontejneru jako p r o s t ř e d k u od lehčené virtualizace ve výs ledku z n a m e n á 
velmi efekt ivní z p ů s o b oproti b ě ž n é vi r tual izaci . Kontejner se dokáže spustit do někol ika 
sekund, a co je dů lež i té , nevznika j í t u režijní n á r o k y na paměť či v ý p o č e t n í výkon . P r o na
h r á n í a s p u š t ě n í aplikace p o m o c í Dockeru slouží Docker image. Docker image neobsahuje 
jen samotnou apl ikaci , ale i všechny závislost i , k t e r é jsou p o t ř e b a pro b ě h aplikace. To, 
jak sestavit Docker image se definuje t e x t o v ý m souborem n a z v a n ý m Dockerfile. V n a š e m 
p ř í p a d ě Dockerfile by l vygenerován V i s u a l Studio, k t e r é vy tvoř i lo s Dockerfile i s a m o s t a t n ý 
projekt Netfox.Web.Docker, j enž vygenerovaný Dockerfile obsahuje. [21] 

5.3 Architektura webového rozhraní 

P ř e d popisem i m p l e m e n t a c í j edno t l i vých komponent webového rozh ran í , je n e z b y t n é zmí
nit , jak v y p a d á architektura celého řešení a s t rukturu dílčích p r o j e k t ů . Jde-l i o architekturu 
řešení , pak je zde v y u ž i t a architektura t ř í v r s t v é h o modelu v y o b r a z e n á v o b r á z k u 5.2. A r 
chitektura se dělí na t ř i vrstvy, j enž mezi sebou komunikuj í . 

Pokud z a č n e m e h o r n í vrstvou z o b r á z k u 5.2, tak ta o b s t a r á v á pouze zobrazován í dat 
a komunikaci s už iva te lem. J e d n á se tedy o s a m o t n é uživate lské rozh ran í . P r o s t ř e d n í vrstva 

x h t t p : //www. chart js.org/samples/latest/ 
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O b r á z e k 5.2: P o u ž i t á architektura př i implementaci . P ř e v z a t o z [4]. 

z o b r á z k u 5.2 tzv. Business Layer zas t řešu je veškerou logiku aplikace. Obsahuje U I fasády, 
k t e r é zajišťují komunikaci s už iva t e l ským r o z h r a n í m . Dá le v t é t o v r s tvě nalezneme repozi-
rá ře a Query objekty, k t e r é slouží na formulaci d a t a b á z o v é h o dotazu pro z ískání či ú p r a v u 
dat v d a t a b á z i . T í m se d o s t á v á m e k pos ledn í v r s tvě tzv. D a t a Access Layer, j enž zajiš
ťuje komunikaci se samotnou d a t a b á z í . P ro u s n a d n ě n í implementace t é t o architektury se 
využ ívá knihovny Riganti. Utils.Infrastructure2. 

Řešen í projektu se pak dělí do dílčích p r o j e k t ů p rávě podle t ě c h t o t ř í vrstev architektury. 
J e d n á se o ty to t ř i projekty: 

• Net fox .Web.App, 

• Ne t fox .Web .BL, 

• N e t f o x . W e b . D A L . 

Net fox .Web.App koresponduje s vrstvou architektury, j enž zas t řešu je s a m o t n é uživatel 
ské rozh ran í . Adre sá řová s t ruktura projektu a v ý z n a m j edno t l i vých složek je následující : 

• V i e w - s ložka obsahuje pohledy pro j edno t l ivé s t r ánky , 

• V i e w M o d e l - obsahuje t ř í d y v i ewmode lů pro j edno t l ivé pohledy, 

• Controls - v l a s tn í n a k ó d o v a n é komponenty, 

• Installers - nacház í se zde t ř í d y pro n a č t e n í p o t ř e b n ý c h závis lost í do kontejneru pro de
pendency injection, 

• Helpers - p o m o c n é t ř í d y pro viewmodely, 

• Template - obsahuje soubory týkaj íc í se s ty lů s t r á n k y a skripty v j azyku Javascript. 

Projekt Ne t fox .BL reprezentuje vrs tvu Bussiness Layer. S t ruktura tohoto projektu je tato: 

• Repositories - s ložka pro t ř í d y r epoz i t á řů , 

• Provider - t ř í d y poskytu j íc í objekty pro p ř í s t u p k d a t ů m , 

2 h t t p s : //github.com/riganti/infrastructure 

24 



• Facades - obsahuje U I fasády, 

• Queries - s ložka pro t ř í d y sloužící pro ses tavení d a t a b á z o v é h o dotazu, 

• D T O - obsahuj í t ř í d y zas tupu j íc í rol i D T O (Data Transfer Object) , 

• Mappings - sem se umisťuj í t ř í d y definující, jak se j edno t l ivé E n t i t y n a m a p u j í na D T O 
a naopak, jak se D T O p řeved o u na Ent i ty . 

N e t f o x . W e b . D A L zastupuje zbývající vrs tvu D a t a Aceess Layer. V projektu nalezneme 
pouze t ř í d y definující entity z n á v r h u d a t a b á z e z předeš lé kapitoly. 

U architektury bych j e š t ě zmíni l dů lež i t é n á v r h o v é vzory, k t e rých se v implementaci 
využívá . J e d n í m z nich je n á v r h o v ý vzor Dependency Injection. V implementaci se vyu
žívá ze dvou d ů v o d ů , a to, p ro tože Netfox.Framework k p ř e d á v á n í závis lost í tento návr 
hový vzor použ ívá . D r u h ý m d ů v o d e m je modular i ta webového rozh ran í . M o d u l a r i t u po
t ř e b u j e m e h lavně pro p ř í p a d n é rozší ření dalš ích p ro toko lů a zá roveň umožňu je lepší tes
tován í dílčích čás t í sy s t ému . P ro realizaci tohoto n á v r h o v é h o vzoru ve webovém r o z h r a n í 
se využ ívá knihovny Castle. Windsor, Ta , jak je výše zmíněno , se použ ívá i v Netfox Fra-
meworku. Kontejner pro reg is t rování komponent se inicializuje v konf iguračn ím souboru 
pro webové rozh ran í , tedy ve Statup.cs. P o vy tvo řen í instance kontejneru se zavolají in 
s t a l á t o r y ( t ř ídy implemen tu j í c í r o z h r a n í IWindsorlnstaller), k t e r é zaregis t ru j í jednot
livé komponenty webového rozh ran í . A b y se Dependency Injection aplikovalo v r á m c i Dot-
V V M , bylo p o t ř e b a p ř i d a t do konfigurace D o t V V M v l a s tn í t ř í d u implemen tu j í c í r o z h r a n í 
IViewModelLoader z d ů v o d u , aby se př i n a č í t á n í s t r á n k y použi l pro z ískávání viewmodelu 
a všech jeho p o t ř e b n ý c h závis lost í kontejner v y t v o ř e n ý na z a č á t k u konfigurace webového 
rozhran í . P o d r o b n ý postup, jak aplikovat Dependency Injection, se nacház í v dokumentaci 
s a m o t n é h o D o t V V M 3 . 

N á v r h o v ý v z o r M V V M 

Dalš í z dů lež i tých n á v r h o v ý c h vzorů p o u ž i t ý c h př i implementaci je M V V M . J e d n á se o ná
v r h o v ý vzor, p o m o c í k t e r é h o lze př i vývoji aplikace oddě l i t už ivate lské r o z h r a n í od logiky 
aplikace. P o rozdělení t ě ch to dvou čas t í aplikace se zdro jový kód aplikace s t ává přeh lednějš í 
a ná s l edné ú p r a v y aplikace či vývoj a rozší ření aplikace jsou j e d n o d u š í . Dalš í v ý h o d o u , kte
rou o d d ě l e n í m už iva te l ského r o z h r a n í od logiky aplikace z í skáme, je z lepšení možnos t i testo
vat j edno t l ivé čás t i aplikace [2, 8]. N á v r h o v ý vzor M V V M se s k l á d á z následuj íc ích čás t í [8]: 

• Model je t ř í da , k t e r á zajišťuje definici dat, se k t e r ý m i logika aplikace pracuje. Např í 
klad pokud by se jednalo o webovou apl ikaci , tak model bude definovat, jak se data 
budou u k l á d a t do d a t a b á z e a j a k ý m z p ů s o b e m se budou z d a t a b á z e z ískávat . 

• View je t ř í d a definující už iva te lské rozh ran í . Bude tedy definovat, kde se d a n é infor
mace zobraz í a j a k ý m z p ů s o b e m . P ř í p a d n ě m ů ž e informovat za s l án ím z p r á v y View-
M o d e l o ně jaké udá lo s t i už iva te l ského rozh ran í , k u p ř í k l a d u k l iknu t í na t l ač í tko . 

• ViewModel je t ř í dou , kterou m ů ž e m e c h á p a t , jako spojovací č lánek mezi Modelem 
a V i e w , jak m ů ž e bý t p a t r n é z o b r á z k u 5.3. K a ž d á t ř í d a V i e w m á k sobě koresponduj íc í 
t ř í d u V i e w M o d e l . V i e w M o d e l p ř i j ímá data od M o d e l u a ty zpracuje tak, aby do V i e w 
posléze ty to data p ř e d a l v k o r e k t n í m fo rmá tu , k t e r é m u t ř í d a V i e w rozumí . Pokud 

3 h t t p s : / / www.dotvvm. com/docs/tutorials/advanced- i o c - d i - container/ 1 - 1 
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dojde ke z m ě n ě dat Mode lu , tak o t om V i e w M o d e l informuje p o m o c í notifikace V i e w . 
A s te jně tak i pokud dojde k ně jaké udá los t i v už iva te l ském rozhran í , n a p ř í k l a d kl ik
n u t í na t l ač í tko nebo vyp lněn í t e x t o v é h o pole, zašle V i e w do V i e w M o d e l u notifikaci 
o udá los t i a ten n á s l e d n ě udá los t v y h o d n o t í a podle toho z m ě n í data v Mode lu . 

U1events 
H 

U- PropertyChanged 

V
ie

v events 

ViewModel data 

O b r á z e k 5.3: Vz tahy mezi vrs tvami V i e w , Viewmodel , M o d e l . P ř e v z a t o z [8]. 

P ro p ř í s t u p k d a t ů m a jejich ú p r a v á m se použ ívá n á v r h o v ý vzor Unit Of Work. To 
apl ikaci umožňu je z a z n a m e n á v a t si p o ž a d o v a n é z m ě n y d a t a b á z e v u r č e n é m d a t a b á z o v é m 
kontextu. P r o manipulaci s j e d n o t l i v ý m i enti tami se ve w e b o v é m r o z h r a n í použ ívá n á v r h o v ý 
vzor Repository. N á v r h o v ý vzor umožňu je ods t ín i t p ř í s t u p k úložiš t i pe r z i s t en tn í ch dat.[10] 

5.4 Autentizace uživatelů 

V podkapitole bude p o p s á n o , jak je i m p l e m e n t o v á n o př ih lašován í už iva te lů . Tato čás t nebyla 
řešena na d e s k t o p o v é va r i an tě , p ro tože nebylo p o t ř e b a . Uživate lé měl i to t i ž apl ikaci nain
stalovanou lokálně a u k l á d a t svá vyše t řován í mohl i t a k é lokálně . Autent izac i už iva te lů bude 
čás tečně zajišťovat D o t V V M . Ověřen í a u k l á d á n í ú d a j ů o uživate l i do d a t a b á z e bude n u t n é 
si navrhnout pro naše p o t ř e b y v las tn í . A b y c h o m mohl i použ í t autentizaci za pomoci Dot
V V M , m u s í se nejprve naimportovat N u G e t bal íček Microsoft .OWiN.Security.Cookies. 
P o t é je n u t n é v souboru Startup.cs O W I N Cookies zaregistrovat.[17] 

Náv rh , jak by m ě l a vypadat čás t d a t a b á z e pro autentizaci už iva te le b y l uveden v předeš lé 
kapitole. Co by se mohlo k tomuto dodat, že do sloupce Password se u k l á d á hash hesla, 
a to p ř e d e v š í m kvůl i bezpečnos t i . Hašovac í funkce, p o u ž í v a n á v r á m c i webového rozh ran í , 
je SHA-256 , t a k ž e očekáváme , že hash hesla bude m í t dé lku 64 z n a k ů . 

Dá le se v podkapitole budeme zabýva t i m p l e m e n t a c í p ř ih lášen í do webového rozh ran í . 
Pohled pro p ř ih lášen í je definovaný v šab loně login. dohtml a viewmodel pro pohled je 
t ř í d a LoginViewModel. Jak v y p a d á výs ledný př ih lašovací formulář v prohl ížeči se m ů ž e m e 
p o d í v a t na sn ímek obrazovky A . l . F o r m u l á ř obsahuje pouze pole pro uživate lské j m é n o 
a heslo a t l ač í tko pro odes lán í fo rmuláře . V p ř í p a d ě ně jaké chyby se h l á š k a o chybě zobrazuje 
mezi nadpisem a polem pro uživate lské j m é n o . 

P ř i pokusu o p ř ih lášen í se postupuje nás leduj íc ími kroky: 
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1. Provede se validace vstupu. V tomto p ř í p a d ě kontrola, zda jsou v y p l n ě n a všechna 
v s t u p n í pole, tedy je- l i v y p l n ě n o už iva te lské j m é n o a t a k é heslo. P o k u d se vypíše 
chybová h láška , nen í ně jaké z polí vyp lněno . 

2. Provede se verifikace v y p l n ě n ý c h př ih lašovacích ú d a j ů . Verifikace o b s t a r á v á fasáda 
LoginFacade, j enž metodou VerifyCredetials() ověří z a d a n é př ih lašovací úda je 
vůči d a t a b á z i . V p ř í p a d ě , že se úda j e shodu j í s d a t a b á z í , z í skáme informace o uživate l i , 
j e m u ž př ih lašovací úda j e p a t ř í . 

3. Ze z í skaných informací se ověří, jestl i je už iva te l ský úče t ak t i vn í . To z n a m e n á , že uži
vatel se s n í m m ů ž e př ih lás i t do sys t ému . 

4. Jak je p o p s á n o v dokumentaci D o t V V M , bude p o t ř e b a vy tvo ř i t objekt Claimldentity, 
k te rý uchovává úda j e o uživate l i . V n a š e m p ř í p a d ě to bude uživate lské j m é n o a role, 
kterou m á už iva te l p ř i ř azenou . Po vy tvo řen í objektu reprezentu j íc í identity uživate le 
je t ř e b a vy tvo ř i t a u t e n t i z a č n í token a uloži t ho do cookies. V D o t V V M se toto dělá 
přes metodu Context .GetAuthenticationO .Signln(). 

5. P ř e s m ě r o v á n í na ú v o d n í s t r á n k u s y s t é m u . P ř e s m ě r o v á n í se v D o t V V M realizuje me
todou Context .RedirectToRoute () , j íž p ř e d á m e n á z e v cesty v rou tovac í tabulce. 

Ú v o d n í s t r á n k a po př ih lášen í obsahuje v h o r n í čás t i l i š tu pro menu. M e n u se zobrazuje 
na všech s t r á n k á c h webového r o z h r a n í k r o m ě s t r á n k y s f o rmu lá ř em pro př ih lášen í . K d y ž 
z a č n e m e z levé strany lišty, u v i d í m e text „Netfox", j enž je odkazem na ú v o d n í stranu. 
Za textem nás leduj í po ložky menu. V p ravé čás t i se potom nacház í t l ač í tko pro odh lášen í 
a už iva te lské j m é n o jako odkaz na s t r á n k u s profilem uživa te le . V obsahové čás t i jsou ikony 
pro rychlé přej i t í , n a p ř í k l a d na s t r á n k u se sp rávou už iva te lů , sp rávou vyše t řován í atd. Vedle 
ikon se zobrazuje p ě t pos l edně o t ev řených vyše t řován í . P ř i k l iknu t í na vyše t řován í se pak 
zobraz í pohled d a n é h o vyše t řován í . P ř í k l a d ú v o d n í s t r á n k y je m o ž n é na léz t na s n í m k u A . 3 . 

P ř i h l á š e n ý už iva te l se m ů ž e po ukončen í p r á c e ze s y s t é m u odh lás i t k l i k n u t í m na t l ač í tko 
s ikonou znázorňuj íc í odh lášen í , j enž se nacház í v p r a v é m h o r n í m rohu obrazovky, jak m ů 
žeme v idě t n a p ř í k l a d na s n í m k u A . 3 . Po k l iknu t í na t l ač í tko bude zavo lána metoda, k t e r á 
provede odh lá šen í už iva te le . V m e t o d ě se bude muset zneplatnit cookie s a u t o r i z a č n í m toke-
nem, k t e r é se do cookies uložily př i p ř ih lášen í . To se provede metodou Context. GetAuthen-
t i c a t i o n O .SignOut(). Po z n e p l a t n ě n í cookie je n u t n é už iva te le p ř e směrova t na s t r á n k u 
s p ř ih lašovac ím fo rmulá řem. 

5.5 Správa uživatelů 

Správa už iva te lů je i m p l e m e n t o v á n a d v ě m a pohledy. J e d n á se o pohled pro výpis všech 
uživate lů , ze k t e r é h o lze o d e b í r a t už ivate le , p řecháze t na d r u h ý pohled, ze k t e r é h o se daj í 
upravit ú d a j e s távaj íc ího uživate le či p ř i d a t nového uživate le . 

Pohled, sloužící pro výpis p ř e h l e d u už iva te lů , se vypisuje podle šab lony UserMana-
gement. dothtml a funkci viewmodelu zajišťuje t ř í d a UserManagementViewModel. Vzhled 
výp i su p ř e h l e d u už iva te lů je vyobrazen na s n í m k u A . 2 . N a s n í m k u si m ů ž e m e v š i m n o u t , 
že pohled se sk l ádá z výp i su seznamu uživa te lů , sekcí s t l a č í t k y a polem pro fil trování 
nad výp i sem. V seznamu už iva te lů se v s y s t é m u zobrazuj í tyto úda je : 

• i d uživate le , 

• j m é n o , s ložené z k ř e s t n í h o j m é n a a p ř í jmení , 
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• už ivate lské j m é n o , 

• p ř i ř a zenou rol i . 

U k a ž d é h o z á z n a m u jsou pak dvě k l ika te lné ikony. Ikona t u ž k y n á s po k l iknu t í p řesměru je 
na s t r á n k u detai lu už iva te le , kde se daj í editovat jeho úda je . 

L iš ta s t l a č í t k y nad seznamem uživa te lů obsahuje t l ač í tko pro vy tvo řen í nového uživa
tele. P o k l iknu t í n á s p ře směru je na detai l nového uživate le , kde v y p l n í m e jeho úda j e . D r u h é 
t l ač í tko slouží k h r o m a d n é m u o d s t r a n ě n í označených už iva te lů . Napravo v liště je pole 
pro fi l trování. Fi l t rovat lze podle už iva te lského j m é n a , k ř e s t n í h o j m é n a , p ř í jmen í nebo ce
lého j m é n a , jak je uvedeno v seznamu uživa te lů . 

Omezen í , aby do s p r á v y už iva te lů měl i p ř í s t u p uživate lé pouze s rolí a d m i n i s t r á t o r se řeší 
ano tac í , kterou nab íz í D o t V V M . Veškeré akce týkaj íc í se už iva te lů ve webovém r o z h r a n í m á 
na starost U I fasáda UserFasade. P o d akcemi si m ů ž e m e p ř e d s t a v i t p ř idáván í , odeb í r án í , 
editace už iva te lů či n a č t e n í seznamu už iva te lů nebo pouze jednoho k o n k r é t n í h o . 

D r u h ý pohled je definovaný šab lonou user .dothtml a viewmodel t ř í d o u UserView-
Model. Pohled slouží pro v y t v á ř e n í nového už iva te le nebo editaci exis tuj íc ího uživate le . To, 
jak pohled v y p a d á zachycuje sn ímek A . 5 . Z něho je p a t r n é , že se j e d n á o b ě ž n ý formulář 
se d v ě m a t lač í tky . K l i k n u t í m na t l ač í tko Cancel lze odej í t zpě t na výpis seznamu už iva te lů 
bez v y t v o ř e n í nového už iva te le nebo p roveden í z m ě n u uživate le . K l i k n u t í na t l ač í tko to t iž 
způsob í p ř e směrován í na pohled s v ý p i s e m už iva te lů . K d y ž se kl ikne na t l ač í tko S ave do
jde nejprve k validaci p o ž a d o v a n ý c h v s t u p n í c h hodnot. Validace se o p ě t t ý k á toho, jestl i 
jsou všechny p o t ř e b n é hodnoty vyplněny . P o k u d validace p r o b ě h n e úspěšně , tak se v y k o n á 
p ř i d á n í nového už iva te le nebo aktualizace ú d a j ů ed i tovaného uživate le . 

5.6 Profil uživatele 

Prof i l už iva te le zobrazuje informace o uživatel i a umožňu je uživatel i m ě n i t své heslo k ú č t u . 
Prof i l už iva te le je definován šab lonou p r o f i l e . dohtml a viewmodel o b s t a r á v á t ř í d a Prof i -
leViewModel. Jel ikož se u tohoto pohledu j e d n á o p ě t o p rác i pouze s uživate l i , veškeré 
změny př i n a č í t á n í dat se řeší p řes fasádu UserFacade. 

Z m í n ě n o u z m ě n u hesla už iva te l provede tak, že kl ikne na t l ač í tko Change Password. 
K l i k n u t í na t l ač í tko způsob í zob razen í m o d á l n í h o okna s fo rmu lá ř em obsahuj íc í pole pro sou
časné heslo a pole pro nové heslo. Uživate l m u s í vypln i t obě pole, j inak př i pokusu o z m ě n u 
hesla dojde k c h y b ě př i validaci . P o k u d validace vstupu projde v p o ř á d k u , tak se zkontro
luje, zda se současné heslo shoduje s heslem v d a t a b á z i . V p ř í p a d ě , že hesla souhlas í , tak 
se z m ě n a hesla provede a m o d á l n i okno se skryje. V p ř í p a d ě n e ú s p ě c h u se zobraz í chybová 
h láška , že v y p l n ě n é současné heslo nesouh las í s heslem v d a t a b á z i . M o d á l n i okno lze zavř í t 
i bez toho, aby už iva te l musel změn i t heslo a to tak, že kl ikne na t l ač í tko Cancel. 

5.7 Správa vyšetřování 

Správa vyše t řován í je opě t jako sp ráva už iva te lů i m p l e m e n t o v á n a d v ě m a pohledy. J e d n á 
o pohled sloužící pro výpis seznamu d o s t u p n ý c h vyše t řován í a o pohled pro v y t v á ř e n í či edi
taci vyše t řován í . P r o výpis seznamu vyše t řován í je pohled z a p s a n ý v šab loně overview. dot
html a viewmodel je definován t ř í d o u InvestigationOverviewViewModel. P r o v e d e n í veš
kerých akcí týkaj íc ích se s p r á v y vyše t řován í se zajišťuje U I fasádou InvestigationFacade. 
Snímek A . 4 zobrazuje s t r á n k u s v ý p i s e m vyše t řován í . S t r á n k a se dělí na dvě čás t i , a to 
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na levou a pravou čás t . Levá čás t je sloupec, ve k t e r é m se zobrazuj í pos l edně navš t í vená 
vyše t řován í . Pos l edně n a v š t í v e n á vyše t řován í jsou ř a z e n a od nejnovějšího k ne j s t a r š ímu 
datu pos ledn ího navš t íven í . V p ravé čás t i se zobrazuje obsah s t r ánky , tedy výpis seznamu 
d o s t u p n ý c h vyše t řován í a t l ač í t ek v y t v o ř e n í a s m a z á n í vyše t řován í . V seznamu vyše t řován í 
se zobrazuj í tyto informace: 

• název vyše t řován í , 

• celé j m é n o vyše t řova te le , 

• popis vyše t řován í . 

Vedle popisu d a n é h o vyše t řován í jsou s te jně jako u výp i su seznamu už iva te lů ikony pro pře 
směrován í na editaci a o d e b r á n í vyše t řován í . V ý z n a m t l ač í t ek nad v ý p i s e m seznamu vyšet 
řování je s te jný jako u s p r á v y už iva te lů . Jedno slouží pro v y t v o ř e n í nového vyše t řován í 
a d r u h é pro h r o m a d n é o d e b r á n í . P o k u d už iva te l kl ikne na název vyše t řovan í v seznamu 
vyše t řován í nebo na vyše t řován í v levém sloupci s pos l edně n a v š t í v e n ý m i vyše t řován ími , 
dostane jeho ú v o d n í stranu. Toto si p o p í š e m e níže. 

D r u h ý pohled se i m p l e m e n t a c í do j i s t é m í r y p o d o b á pohledu pro v y t v o ř e n í či ú p r a v u 
ú d a j ů o uživate l i . Pohled je p o p s á n š a b l o n o u investigation.dothtml a pozici viewmo-
delu zas t ává t ř í d a InvestigationViewModel. Pohled k r o m ě ú p r a v y dat o vyše t řován í mus í 
t a k é u m o ž n i t v ý b ě r vyše t řova t e lům, k t e ř í ma j í do vyše t řován í p ř í s t u p . P ro to m ů ž e m e vidět 
na s n í m k u A . 6 , že v pohledu se nacháze j í dvě záložky. V p r v n í záložce je n a s t a v e n í zák lad
ních hodnot pro vyše t řován í . V d r u h é záložce je uživate l i u m o ž n ě n o vybrat da lš í už ivate le , 
k t e ř í budou m í t p ř í s t u p do n y n í v y t v á ř e n é h o či u p r a v o v a n é h o vyše t řován í . V ý b ě r se pro
vede z a š k r t n u t í m checkboxu u uživate le , jak m ů ž e m e v idě t na s n í m k u A . 7 . N a h o ř e jsou dvě 
t l a č í t k a o p ě t pro uložení z m ě n či odej i t í bez uložení . 

5.8 Propojení s Netfox Framework 

P r o p o j e n í webového r o z h r a n í s Netfox Framework by se dalo rozděl i t na dvě čás t i : 

1. Č á s t , kdy je p o t ř e b a zajistit e x t r a h o v á n í konverzací ze v s t u p n í c h s o u b o r ů s odpo
slechnutou komun ikac í a e x t r a h o v á n í forenzních dat z e x t r a h o v a n ý c h konverzací . 

2. Č á s t zabývaj íc í se z o b r a z e n í m e x t r a h o v a n ý c h konverzací a e x t r a h o v a n ý c h forenzních 
informací . 

Realizace e x t r a h o v á n í konverzac í a export forenzních dat p r o b í h á nás l edovně . N a p o j e n í 
na Netfox Framework za úče lem e x t r a h o v á n í konverzac í a e x t r a h o v á n í o b s t a r á v á t ř í d a 
NetfoxAPIFacade. Takže se nejprve pop í še t ř í d a Netf oxAPIFacade a z á k l a d n í s t ruktura 
s t r á n k y v sekci vyše t řován í a až p o t é celý proces e x t r a h o v á n í konverzací a forenzních dat. 
T ř í d a Netf oxAPIFacade p rovád í veškerou svou inicial izaci p r o p o j e n í s Netfox Framework 
v konstruktoru. Kons t ruk toru je p o t ř e b a p ř e d a t p o m o c í parametru: 

• Kontejner s r eg i s t rovanými komponentami, k t e r é bude vyžadova t . 

• Id vyše t řován í , pro k t e r é je p o t ř e b a e x t r a h o v á n í konverzací a forenzních dat provés t . 

• Cestu ke složce odkud se implementace spustila. Tuto cestu budeme p o t ř e b o v a t kvůl i 
složení cesty k s a m o t n é m u vyše t řován í . 
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Nejprve se v konstruktoru zjistí, j aké jsou všechny d o s t u p n é snoopery. P o t é se n a s t a v í 
informace o vyše t řován í p o m o c í t ř í d y Investigationlnfo. V objektu t ř í d y Investiga-
tionlnf o je p ř e d e v š í m n u t n é nastavit sp rávné : 

• i d vyše t řován í , 

• název , 

• cestu, kam se uk láda j í ad re sá řové s t ruktury k j e d n o t l i v ý m vyše t řován ím. 

N a s t a v e n í t ě ch to ú d a j ů je n e s m í r n ě důlež i té , p ro tože se p o m o c í nich ve t ř í dě Investiga
tionlnf o generuj í cesty v r á m c i k o n k r é t n í h o vyše t řován í , n a p ř í k l a d cesta, kde jsou u loženy 
v s t u p n í soubory se zachycenou komun ikac í . N á s l e d n ě se m u s í j e š t ě nastavit kontext k da
t a b á z i pa t ř í c í k d a n é m u vyše t řován í . P o n a s t a v e n í výše uvedených v l a s t n o s t í se provede 
kontrola, zda d a n á d a t a b á z e existuje a pokud neexistuje, tak se vy tvoř í . T í m t o krokem 
končí inicializace t ř í d y NetfoxAPIFacade a nyn í se m ů ž e spustit buď zpracován í vstup
ních s o u b o r ů se zachycenou komun ikac í na konverzace p o m o c í metody ProcessCapture () 
nebo se m ů ž e spustit e x t r a h o v á n í dat metodou ExportDataO. 

V sekci pro k o n k r é t n í vyše t řován í je rozložení s t r á n k y následuj íc í . S t r á n k a je opě t roz
ložena na dvě čás t i , a to na levou a pravou čás t . P ř í k l a d m ů ž e m e v idě t na s n í m k u A . 8 , 
jenž zobrazuje ú v o d n í s t r á n k u sekce vyše t řován í . V levé čás t i je opě t sloupec, kde ve v rchn í 
čás t i nalezneme název vyše t řován í , v j a k é m se zrovna n a c h á z í m e . Vedle toho se nacház í 
ikona dvou šipek, j enž slouží jako t l ač í tko pro o p ě t o v n é n a č t e n í ú d a j ů . P o d n á z v e m se na
cházejí dvě rozbalovací menu. V menu Captures se nacház í odkazy na detaily zp racovaných 
v s t u p n í c h s o u b o r ů . Vedle nadpisu se vyskytuje t l ač í tko se zelenou ikonou plus. P ř i k l iknu t í 
se zobraz í m o d á l n i okno pro vložení souboru s komun ikac í . M e n u Exports obsahuje pak 
odkazy na pohledy, kde jsou zobrazena v y e x p o r t o v a n á data. P r a v á čás t s t r á n k y je u r č e n a 
pro zobrazen í s a m o t n é h o obsahu. N a h o ř e se pak zobrazuje nadpis, na j a k é m pohledu v sekci 
vyše t řován í se už iva te l nacház í . 

P ro e x p o r t o v á n í dat ze zachycené komunikace m u s í nejprve už iva te l vložit v s t u p n í sou
bor. Uživa te l m u s í tedy p r v n ě kl iknout na ikonu ze leného plus. Zobraz í se m o d á l n i okno 
obsahuj íc í komponentu z D o t v v m , k t e r á se n a z ý v á F i l eUp load . P r o účely t é t o p r á c e jsem 
vybra l komponentu z ba l íku business pack, k t e r ý je placený. Komponenta F i l eUp load z ba
líčku business pack u m í oproti své z á k l a d n í va r i an tě , k t e r á je zdarma, drag & drop, což je 
j i s tě pro k a ž d é h o už iva te l sky přívět ivějš í než z a d á v a t cestu r u č n ě p o m o c í prohl ížeče sou
bo rů . Komponenta umožňu je n a h r á n í více s o u b o r ů současně . 

P ro použ i t í komponent je p o t ř e b a nastavit cestu k d o č a s n é m u úložišt i , k a m se m á 
n a h r a n ý soubor d o č a s n ě uloži t . To se nastavuje v souboru Startup.cs kde, jak bylo již 
zmíněno výše v t é t o kapitole, je soubor obsahuj íc í konfiguraci webové aplikace. P o nasta
vení d o č a s n é složky bude p o t ř e b a zajistit zp racován í v loženého souboru. To u d ě l á m e tak, 
že k o m p o n e n t ě F i l eUp load m ů ž e m e nastavit atr ibut UploadCompleted, k t e r ý ř ekne , ja
kou metodu m á ve viewmodelu zavolat po dokončen í n a h r á n í s o u b o r ů na w e b o v ý server 
do složky s d o č a s n ý m i soubory. 

V tomto p ř í p a d ě se po n a h r á n í s o u b o r ů na webový server volá metoda Process () . V me
t o d ě ProcessO se pro k a ž d ý n a h r a n ý soubor volá metoda StartProcessCapture() , j enž 
spus t í HangFi re ú lohu , k t e r á zpracuje nás leduj íc ím z p ů s o b e m v s t u p n í soubor. Jako vstup 
dostane ú l o h a i d vyše t řován í , k n ě m u ž soubor p a t ř í a cestu, kde se nacház í n a h r a n ý sou
bor. Ú loha nejprve překopí ru je soubor z d o č a s n é h o úložiš tě do složky se v s t u p n í m i soubory 

4https://www.dotvvm.com/docs/controls/businesspack/FileUpload/latest 
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d a n é h o vyše t řován í . P o p řekop í rován í souboru ú l o h a s p u s t í zp racován í konverzací ze vstup
ního souboru se zachycenou komun ikac í a to p o m o c í metody ProcessCapture () ze t ř í d y 
FrameworkController a p ř e d á m e t o d ě umís t ěn í . 

Po dokončen í zp racován í HangFi re ú lohy se objeví n a h r a n ý soubor v levé čás t i . P o kl ik
n u t í na odkaz n á s p ř e směru j e na s t r á n k u s detaily o souboru. Tento pohled bude p o p s á n 
pozděj i v d r u h é čás t i p ropo jen í . 

Extrahovat data je m o ž n é d v ě m a způsoby. B u d se ex t r ahu j í data ze všech vložených 
s o u b o r ů ve vyše t řován í n a r á z nebo z k o n k r é t n í h o souboru. V p ř í p a d ě , že se m á extraho
vat ze všech soubo rů , tak se na ú v o d n í s t r á n c e vyše t řován í vyberou protokoly pro export 
a kl ikne se na t l ač í tko Export Data. 

Pro e x t r a h o v á n í forenzních dat se m u s í kl iknout na t l ač í tko Export Data. To zapř í 
činí v y t v o ř e n í nové HangFi re úlohy, j enž s p u s t í metodu ExportDataO z Hangf ireFacade. 
M e t o d ě se p ř e d á : 

• i d vyše t řován í , 

• v y b r a n é protokoly pro expor tován í , 

• cesta, k a m se uk láda j í ad re sá řové s t ruktury k j e d n o t l i v ý m vyše t řován ím. 

Hangf ireFacade s louží jako obalovací t ř í d a pro Netf oxAPIFacade, p ro tože s p o u š t ě n ý ob
jekt v HangFi re m u s í m í t konstruktor bez p a r a m e t r ů . N á s l e d n ě tedy v HangFireFacade 
př ip rav í kontejner a vy tvo ř í objekt t ř í d y Netf oxAPIFacase. Me toda ExportDataO ve vy
t v o ř e n é m objektu nejprve zjistí všechny soubory se zachycenou komun ikac í ve vyše t řován í . 
Pak se začne zp racován í k a ž d é h o z t ěch to s o u b o r ů zvlášť. U k a ž d é h o souboru se určí , j aké 
z p o ž a d o v a n ý c h p ro toko lů nebyly expor továny , a to z toho d ů v o d u , aby se neduplikovaly 
e x p o r t o v a n é objekty v d a t a b á z i jak je tomu u d e s k t o p o v é verze. N y n í se vyberou všechny 
L 7 konverzace, j enž p a t ř í do d a n é h o souboru. N á s l e d n ě použi je metodu ExportDataO t ř í d y 
FrameworkController, k t e r é se p ředá : 

• snoopery, j enž m á př i e x p o r t o v á n í použ í t , 

• v y b r a n é L 7 konverzace, ze k t e rých se ma j í extrahovat forenzní data, 

• cesta ke složce, kde se ma j í u k l á d a t exporty. 

Tato metoda se volá celkem d v a k r á t . P ř i d r u h é m volání se m í s t o L 7 konverzací , p ř eda j í ex
p o r t o v a n é objekty z p r v n í h o volání . D ů v o d e m je ex t r ahován í , n a p ř í k l a d komunikace přes Fa-
cebook, kde p o t ř e b u j e m e e x t r a h o v a n é objekty z H T T P protokolu. P o p roveden í e x t r a h o v á n í 
je j e š t ě n u t n é p ř i d a t z á z n a m k d a n é m u souboru, j aké protokoly se z něho exportovaly a do
poč í ta j í se stat is t iky e x p o r t o v a n ý c h dat. P o k u d se rozhodneme využ í t m o ž n o s t extrahovat 
data pouze z jednoho k o n k r é t n í h o souboru, tak se m u s í pro s p u š t ě n í e x p o r t o v a n í p ř i s t oup i t 
do detailu souboru se zachycenou komun ikac í a v záložce Export vybrat o p ě t protokoly 
pro export a stisknout t l ač í tko Export Data. To zapř íč in í zavolání metody ExportDataO, 
k te r é k r o m ě výše uvedených p a r a m e t r ů p ř e d á m e j e š t ě i d souboru u r č e n é h o pro expor tován í . 
Pak se exportuje pouze z k o n k r é t n í h o souboru. Udá los t i po exportu jsou pak s te jné jako 
u e x t r a h o v á n í všech s o u b o r ů n a r á z . 

D e t a i l s o u b o r u se zachycenou k o m u n i k a c í 

N a detail souboru se zachycenou komun ikac í se m ů ž e m e dostat, jak j iž v íme , p řes rozbalovací 
menu Captures. S t r á n k a detailu je rozdě lena p o m o c í záložek do sekcí: 
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• stat ist iky o souboru se zachycenou komunikac í , 

• výsky t t r a n s p o r t n í c h p ro toko lů , 

• výsky t ap l ikačn ích p ro toko lů , 

• L 3 konverzace, 

• L 4 konverzace, 

• L 7 konverzace, 

• r á m c e , 

• expor tován í . 

Začneme- l i záložkou se s tat is t ikami, tak se j e d n á o sekci, kterou už iva te l uv id í jako p rvn í . 
Tato zá ložka obsahuje n a p ř . úda j e o tom kolik je v komunikaci konverzací d a n é h o typu, 
kolik r á m c ů proš lo d a n ý m s m ě r e m , kolik r á m c ů obsahuje soubor atd. Jak tato sekce v y p a d á 
m ů ž e m e v idě t na s n í m k u A . 9 . 

Dalš í dvě sekce jsou prakt icky t o t o ž n é . J e d n á se o zob razen í v ý s k y t u t r a n s p o r t n í c h 
a ap l ikačn ích p ro toko lů . O b ě sekce zobrazuj í v levé čás t i graf, k t e r ý reprezentuje procen
t u á l n í z a s t o u p e n í j edno t l i vých p ro toko lů . N a p ravé s t r a n ě se na lézá tabulka, j enž obsa
huje název protokolu p o u ž i t é h o pro komunikaci a v kol ika procentech je p ř e s n ě v komu
nikaci zastoupen. 

Sekce pro L 3 , L 4 a L 7 konverzace se sk ládaj í z fi l tru a tabulky se zob razenými úda j i 
o konverzaci, p ř ík l ad pohledu je na s n í m k u A . 10. Celkem se vypisuje 15 z á z n a m ů najednou. 
P o k u d je tato hodnota p ř ek ročena , tak se dole pod tabulkou u k á ž e s t r ánkovač , k t e r ý n á m 
u m o ž n í p řecháze t mezi s t r á n k a m i s konverzacemi. K d y ž už iva te l kl ikne na ř á d e k v tabulce, 
vyskočí m o d á l n i okno s detailem konverzace. Z detailu se lze dozvědě t nejen z á k l a d n í in 
formace o konverzaci, ale i k u p ř í k l a d u u L 4 konverzace jsme schopni se dozvědě t , do j aké 
L 3 konverzace p a t ř í a j aké L 7 konverzace a r á m c e obsahuje d a n á L 4 konverzace. Fi l t rovat 
se konverzace daj í podle: 

• adresy a por tu zdroje a cíle, 

• v ý s k y t u v u r č i t é m časovém rozmezí , 

• rozmezí p o č t u r á m c ů v konverzaci, 

• rozmezí p o č t u p řenesených b a j t ů . 

F i l t rován í podle adresy a por tu lze provés t z a p s á n í m t ěch to ú d a j ů do t e x t o v é h o pole. Zadá
vání časového rozmezí je řešeno p o m o c í datepickeru. Datepicker v tomto p ř í p a d ě u m í nejen 
datum, ale t a k é čas . P r o fi l trování podle rozmezí p o č t u r á m c ů a b a j t ů v konverzaci jsou 
použ i t y tzv. slidery, pokud ale už iva te l chce zadat hodnoty rozmezí číslem, tak m u to je 
t a k é u m o ž n ě n o . 

Záložka Frames v sobě sk rývá zobrazen í r á m c ů nesených ve z p r a c o v a n é m souboru. Z vý
pisu je už iva te l schopen vyčís t úda je : 

• p o ř a d o v é číslo v souboru, 

• čas zachycení , 
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• zdrojová a cílová adresa, 

• t r a n s p o r t n í protokol, 

• velikost p řenesených dat v r ámc i . 

Jako u zobrazen í konverzací je m o ž n é se dostat na zob razen í detailu r á m c e . N a detailu je 
m o ž n é zjistit z á k l a d n í informace o r á m c i , v j aké konverzaci se r á m e c nacház í a p ř e n á š e n á 
data v r á m c i v h e x a d e c i m á l n í m tvaru a A S C I I kódován í . S te jně jako u konverzací je m o ž n é 
r á m c e filtrovat a to podle: 

• zdrojové a cílové adresy, 

• v ý s k y t u v časovém rozmezí , 

• velikosti r á m c e . 

Pos ledn í zá ložkou v pohledu je zá ložka Export. Jak název n a p o v í d á bude se zá ložka 
t ý k a t e x p o r t o v á n í dat d a n é h o souboru. Jak m ů ž e m e v idě t ze s n í m k u A . l l , jsou zde t ř i boxy. 
V p r v n í m boxu se zobrazuj í protokoly, jež byly ze souboru j iž ex t r ahovány . P o k u d by uživate l 
chtěl extrahovat u souboru j iž e x p o r t o v a n ý protokol, mus í na něj v tomto boxu kl iknout . To 
způsob í o d e b r á n í protokolu z e x p o r t o v a n ý c h p ro toko lů pro d a n ý soubor. D r u h ý box slouží 
pro n a h r á n í klíče pro šifrovanou komunikaci . P o k l iknu t í na t l ač í tko Add Cypher Key se 
zobraz í m o d a l o v é okno s komponentou pro n a h r á n í souboru s kl íčem. P o n a h r á n í se klíč 
p ř i d á ke v š e m L 7 konverzac ím obsažených ve v y b r a n é m souboru se zachycenou komunikac í . 
Pos ledn í box pak slouží k v ý b ě r u a e x t r a h o v á n í dat z p ro toko lů pouze z d a n é h o souboru. 

Z o b r a z e n í e x p o r t o v a n ý c h dat 

Zobrazován í e x p o r t o v a n ý c h dat z p ro toko lů se ve w e b o v é m r o z h r a n í řeší d v ě m a způsoby. 
J e d n í m je definice p o h l e d ů p ř í m o v projektu Netfox. Web.App. Tento z p ů s o b by l použ i t 
pro zob razen í exportu zp ráv , ema i lů a hovorů . D r u h ý m z p ů s o b e m je definovat pohledy 
v projektu u r č e n é m d a n é m u protokolu. P o pře ložení je pak n u t n é nastavit zkopírování 
p o h l e d ů po kompilaci do projektu Netfox. Web.App. 

Pro p ř i s t o u p e n í je j e š t ě p o t ř e b a p ř i d a t do rou tovac í tabulky z á z n a m y o p ř i d a n ý c h pohle
dech. Za t í m t o úče lem se musela nadefinovat t ř í d a Netf oxRouteStrategy, k t e r á toto bude 
dě la t . T ř í d a vycház í ze t ř í d y DefaultRouteStrategy. Vůči rodičovské t ř í dě se liší pouze 
v m e t o d ě GetRouteUrl. M e t o d a je upravena, aby se zajistilo, že pohledy e x p o r t o v a n ý c h 
dat budou mí t v U R L i d vyše t řován í . 

B y l o p o t ř e b a p ř edě l a t současné snoopery, p ro tože snoopery k r o m ě m o d e l ů a t ř í d y 
pro e x t r a h o v á n í v sobě ma j í součás t i z Netfox Detective vz tahuj íc í se k technologii W P F 
(Windows Presentation Foundation), kterou použ ívá d e s k t o p o v á aplikace, n a p ř í k l a d view-
modely a pohledy. Pro to bylo n u t n é oddě l i t tyto čás t i do s a m o s t a t n é h o projektu n a z v a n é h o 
n a p ř í k l a d SnooperFTP. WPF. Dá le se u t ěch to p r o j e k t ů muselo nastavit v y k o n á n í p ř í kazu 
po ses tavení projektu, k t e r ý nakop í ru je ses tavený projekt do složky s b i n á r n í m i soubory 
Netfox Detective, jako tomu bylo u p ů v o d n í h o projektu snooperu. 

P o t é co se odděl i ly p rvky W P F od s n o o p e r ů , tak se mohou vy tvo ř i t projekty nazvané , 
k u p ř í k l a d u SnooperFTP. WEB, k t e r é budou obsahovat výše z m í n ě n é pohledy, viewmodely 
k t ě m t o p o h l e d ů m , U I fasády, D T O objekty, a definici m a p o v á n í . 

Pohledy p ř e h l e d u e x p o r t ů a detailu exportu pro k o n k r é t n í snoopery definované na
př ík lad v projektu SnooperFTP. WEB vyžínaj í masterpage, k t e r á je def inovaná v pro
jektu Netfox. Web.App. K a ž d ý pohled využ ívá j inou masterpage. P ro p řeh led e x p o r t ů je 
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masterpage u ložena v souboru ExportBase. dotmaster a funkci viewmodelu v p ř í p a d ě 
SnooperFTP. WEB zajišťuje t ř í d a ExportFTPViewModel, j enž děd í t ř í d u Expor tBase . Po
hled pro p řeh led e x p o r t ů vypisuje j edno t l ivé F T P p ř íkazy a pokud se j e d n á o p ř e s u n sou
boru, je u výp i su odkaz pro s tažen í . Pohled pro detail u F T P nen í definován, p ro tože 
nebyl p o t ř e b a . D á se ale říci, že kde je detail exportu definován, tak použ ívá masterpage 
BlankLayout. dotmaster. U de t a i l ů se využ ívá masterpage BlankLayout. dotmaster z dů
vodu, že detaily e x p o r t ů se zobrazuj í do m o d a l o v é h o okna s te jně jako detaily konverzací . 
S t r á n k u pro detail pak lze upravit dle svého. Deta i ly jsou definovány n a p ř í k l a d u proto
kolů H T T P a D N S . 

N ě k t e r é pohledy umožňu j í s t á h n o u t e x t r a h o v a n á data, bohuže l n ě k t e r é soubory nemaj í 
u rčený fo rmát p ř í p o n o u . T í m vzn iká p r o b l é m s w e b o v ý m serverem, p r o t o ž e n á m k t ě m t o 
s o u b o r ů m nedovol í p ř í s t u p , což je s p r á v n é z hlediska bezpečnos t i . P ro to bylo p o t ř e b a vy
tvoř i t p o m o c n ý pohled pro s t ahován í t ě ch to s o u b o r ů z vyše t řován í . Pohled DownloadFile 
je omezen pouze na složky s vyše t řován ími . P ř e s U R L se zada j í parametry: 

• i d vyše t řován í , ze k t e r é h o chceme soubor, 

• název s t a h o v a n é h o souboru, 

• cesta k souboru v r á m c i vyše t řován í , 

• typ souboru, jest l i se j e d n á k u p ř í k l a d u o obrázek , text, b i n á r n í data. 

Po z a d á n í a ověření p a r a m e t r ů v r á t í p o ž a d o v a n ý soubor. 
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Kapitola 6 

Testování a srovnání s jinými 
nástroji 

V t é t o kapitole se budeme zabýva t t e s t o v á n í m implementace p o p s a n é v p ředchoz í kapitole. 
M e z i t e s t o v a n ý m i č á s t m i tedy jsou sp ráva už iva te lů , sp ráva vyše t řován í a p ropo jen í webo
vého r o z h r a n í a Netfox Framework. D á l e bude provedeno s r o v n á n í implementace webového 
r o z h r a n í s nás t ro j i z m í n ě n ý m i v kapitole 2. P o r o v n á n í bude provedeno na cv i čném p ř í p a d u . 
Z p ř í k l a d u zj is t íme, co vše jsou n á s t r o j e schopny vyextrahovat z komunikace. U p o r o v n á n í 
budeme s rovnáva t postup vyše t řován í z pohledu uživate lské př ívě t ivos t i . 

6.1 Testování implementace 

Veškeré testy jsou obsaženy v projektu p o j m e n o v a n é m Netfox. Web. Tests. Tes tován í pro
b íhá tzv. i n t eg račn ími testy. K a ž d á t e s t o v a n á čás t m á svou tes tovac í t ř í d u . T y t o t ř í d y pak 
děd í ze t ř í d y TestViewModelBase. TestViewModelBase obsahuje metody, j enž se spouš t í 
na z a č á t k u a na konci všech t e s t ů . N a z a č á t k u t e s tován í bázová t ř í d a TestViewModelBase 
zajist í za reg is t rování všech komponent pro t e s tován í do kontejneru a n a s t a v e n í m a p o v á n í 
mezi objekty. P ř e d k a ž d ý m testem se s m a ž e tes tovac í d a t a b á z e , pokud nebyla s m a z á n a 
př i p ř e d c h o z í m t e s tován í v důs l edku chyby. P o t é se vy tvo ř í nová d a t a b á z e a vloží se do ní 
z á z n a m y o rolích v sys t ému . 

Po ukončen í k a ž d é h o testu se pak m a ž e tes tovac í d a t a b á z e . N a konci celého t e s tován í 
se j e š t ě provede v y p r á z d n ě n í t e s tovac ího kontejneru. 

6.2 Testování správy uživatelů 

Tes tován í o b s t a r á v á t ř í d a UserManagementTests. Jak j iž bylo řečeno , rod ičovská t ř í d a za
jišťuje veškeré rut iny p ř e d a po t e s tován í . V r á m c i t e s tován í s p r á v y už iva te lů jsou testo
vány tyto p ř í p a d y : 

• p ř i d á n í nového uživate le , 

• o d e b r á n í už ivate le , 

• o d e b r á n í v y b r a n ý c h už iva te lů , 

• ú p r a v a ú d a j ů o uživate l i , 
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• o d e b r á n í všech už iva te lů k l i k n u t í m na vybrat vše , 

• pokus o p ř ih lášen í s n e v y p l n ě n í m hesla, 

• pokus o p ř ih lášen í se s p r á v n ý m i úda j i , 

• pokus o p ř ih lášen í s n e s p r á v n ý m heslem, 

• pokus o p ř ih lášen í s už iva te lem, k t e r ý nen í ak t ivn í , 

• z m ě n a hesla. 

Způsob t e s tován í je z vě t š iny s te jný pro všechny testy uživate lské správy. V testech se 
testuje chování v i ewmode lů pro j edno t l ivé pohledy. P ř i t e s tován í v i ewmode lů se vycház í 
z dokumentace D o t V V M 1 . Vy tvo ř íme objekt, j enž n á m supluje ú lohu kontextu. Do objektu 
kontextu se n a s t a v í v s t u p n í parametry, k t e r é p ř e d á v á m e p o m o c í u r l a v p ř í p a d ě p o t ř e b y 
z á z n a m do rou tovac í tabulky, pokud m á viewmodel p rovádě t p řesměrován í . P a k se vy tvoř í 
viewmodel a provedou se nad n í m p o ž a d o v a n é operace. Pos léze se zkont ro lu j í v ý s t u p y toho, 
co viewmodel vykonal . 

6.3 Testování správy vyšetřování 

P r o t e s tován í s p r á v y vyše t řován í je u r č e n a t ř í d a InvestigationTests. T ř í d a obsahuje čás t 
p o d o b n ý c h t e s t ů jako t ř í d a pro t e s tován í s p r á v y už iva te lů . J e d n á se n a p ř í k l a d o t e s tován í 
p ř i d á n í vyše t řován í , o d e b í r á n í vyše t řován í . Z a z m í n k u s toj í pouze test zob razen í vyše t řován í 
r ů z n ý m už iva t e lům. 

Tes tování zobrazen í vyše t řován í p rovád í metoda TestlnvestigationList () . V m e t o d ě 
se otestuje, zda se a d m i n i s t r á t o r o v i zobraz í všechny vyše t řován í , pak jestl i se vyše t řova te l i 
zobraz í pouze vyše t řován í , k t e r á v l a s tn í a p o s l e d n í m p ř í p a d e m je situace, jestl i se uživate l i 
zobraz í vyše t řován í , do k t e rých je p ř i ř azen . M e t o d a tedy m u s í vy tvo ř i t t ř i už iva te le a to, 
a d m i n i s t r á t o r a s už iva t e l ským j m é n e m admin a dva vyše t řova te le owner a user. Nás l edně 
vy tvo ř í t ř i vyše t řován í , kdy u jedno vyše t řován í je v l a s tn íkem a d m i n i s t r á t o r a u zbylých 
dvou je v l a s t n í k e m vyše t řova te l owner a k jednomu z t ě c h t o vyše t řován í m á povolený p ř í s t u p 
vyše t řova te l user. J e š t ě je p o t ř e b a vy tvo ř i t instanci viewmodel v tomto p ř í p a d ě instanci 
t ř í d y InvestigationOverviewViewModel. 

Potom se pro k a ž d é h o ze t ř í už iva te lů volá metoda FillDataSet () , k t e r é se p ř e d á 
reference na objekt z vlastnosti Investigations a uživate lské j m é n o uživa te le . Pak se 
zkontroluje p o č e t z á z n a m ů , k t e r é se získají pro už iva te le metodou FillDataSet () . P r v n ě 
se proces provede pro a d m i n i s t r á t o r a , u k t e r é h o se očekává, že bude m í t zobrazena všechna 
vyše t řován í , což jsou t ř i vyše t řován í . Dalš í na ř a d ě je vyše t řova te l owner, k t e r ý v l a s tn í dvě 
vyše t řován í a v ž á d n é m da l š ím nen í př i řazený, t a k ž e se očekává, že bude mí t zob razené pouze 
dvě vyše t řován í . P o s l e d n í m t e s t o v a n ý m je vyše t řova te l user. Ten ž á d n é vyše t řován í nev l a s tn í 
a je p ř i ř azený k jednomu vyše t řován í . Mělo by se m u tedy zobrazit pouze jedno vyše t řován í . 
P o k u d p o č t y všech vyše t řován í u všech už iva te lů souhlas í , tak test dopadl ú spěšně . 

6.4 Testování propojení s Netfox Framework 

Pos ledn í testovanou čás t í , k t e r á je v r á m c i o t e s tován í implementace t e s tována , je p ropo jen í 
webového r o z h r a n í a Netfox Framework. P r o p o j e n í se testuje někol ika testy. V testech se 

xhttps://www. dotvvm. com/docs/tutorials/advanced-testing-viewmodels/ 1 - 1 
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nejprve otestuje proces zp racován í souboru se zachycenou komun ikac í na konverzace. P o t é se 
j e š t ě v testu otestuje e x p o r t o v á n í forenzních dat. Testy pro o te s tován í p r o p o j e n í se nacházej í 
ve t ř í d ě ExportTests. T ř í d a jako všechny předeš lé t ř í d y děd í t ř í d u TestViewmodelBase. 
P ř i inicial izaci t e s t ů je j e š t ě n u t n é oproti b ě ž n é inicial izaci , vy tvo ř i t nový kontejner se všemi 
závis los tmi pro t ř í d u Netf oxAPIFacade, k t e r á p rován í zp racován í komunikace. V testech 
p ropo jen í s Netfox Framework se v p r v n í ř a d ě v y t v o ř í t es tovac í už iva te l a vyše t řován í . 
Pak dojde na vy tvo řen í instance t ř í d y Netf oxAPIFacade a o tes tován í , jest l i instance byla 
v y t v o ř e n a . K a ž d ý test pok raču j e s p u š t ě n í m zpracován í souboru se zachycenou komuni
kací . P ro k a ž d ý test se používa j í soubory u m í s t ě n é v tes tovac í s adě pro t e s tován í Net
fox. Zpracován í v s t u p n í h o souboru z a p o č n e zavo lán ím metody ProcessCapture () z t ř í d y 
Netf oxAPIFacade. P o zp racován í se zavolá metoda GetCaptureList () , aby se získal se
znam zpracovaných s o u b o r ů . Zde se zkontroluje, zda se v seznamu vyskytuje jeden prvek 
a t a k é se zkontroluj í p o č t y v y e x t r a h o v a n ý c h konverzací . 

Ted zbývá v k a ž d é m testu otestovat už jen e x t r a h o v á n í forenzních dat. A b y se extraho
vání dat započa lo , zavolá se metoda ExportDataO z t ř í d y Netf oxAPIFacade. P o ukončen í 
e x t r a h o v á n í se zkontroluje na zák l adě p o č t u v y e x p o r t o v a n ý c h ob jek tů , zda se všechny ob
jekty z komunikace vyextrahovaly. P o k u d p o č e t e x t r a h o v a n ý c h o b j e k t ů souhlas í s očekáva
n ý m p o č t e m , tak test skončí ú spěšně . 

6.5 Zpracování komunikace pro porovnání 

Srovnán í se provede v y š e t ř e n í m cv ičného p ř í p a d u a z p r a c o v á n í m dalš ích v s t u p n í c h s o u b o r ů 
z tes tovac í sady pro t e s tován í Netfox. P ř í p a d p o u ž i t ý v tomto s rovnán í se n a z ý v á M 5 7 2 . 
V tomto p ř í k l a d u je z a z n a m e n á n a historie p rvn ích č ty ř t ý d n ů fiktivní společnos t i M 5 7 pa-
tents. P ř í k l a d lze p o u ž í t nejen pro forenzní a n a l ý z u síťového provozu, ale i a n a l ý z u p e v n é h o 
disku. B ě h e m zmíněných č ty ř t ý d n ů byla zachycena komunikace o velikosti zhruba 4,54 G B . 
Komunikace je u ložena ve 49 souborech. 

Vyše t řen í p ř í p a d u provedeme p r v n ě na v y t v o ř e n é m w e b o v é m r o z h r a n í . P o p ř ih lášen í 
v y t v o ř í m e vyše t řován í n a z v a n é M 5 7 . D o vyše t řován í nyn í nahrajeme všechny soubory se za
chycenou komun ikac í . N a h r á n í provedeme o z n a č e n í m s o u b o r ů v p r ů z k u m n í k o v i a p ř e t aže 
n í m do v y z n a č e n é oblasti . N y n í se m u s í p o č k a t , než se zpracuj í v s t u p n í soubory na konver
zace. P o dokončen í zp racován í označ íme protokoly k v y e x p o r t o v á n í a s p u s t í m e expor tován í . 
Po e x t r a h o v á n í m ů ž e m e zjistit, že se vyexportovalo 28 ema i lů a ně j aká data z p ro toko lů 
H T T P a F T P . K d y ž p ř e j d e m e na pohled s emaily, z výp i su z j is t íme z á k l a d n í úda je : 

• čas zachycení , 

• zdrojovou a cílovou adresu, 

• př í jemce a odes í la te le emailu, 

• př í jemce kopie a s k r y t é kopie emailu, 

• p ř e d m ě t emailu. 

P ro bližší informace se m u s í přej í t na detail v y e x p o r t o v a n é h o emailu, kde si k r o m ě základ
ních informací m ů ž e m e přeč ís t obsah emailu a p ř í p a d n ě s t á h n o u t př í lohu . 

Pro p o r o v n á n í , co d a n é n á s t r o j e zjisti ly z o d p o s l e c h n u t é komunikace, se m ů ž e m e pod í 
vat do tabulky 6.2. V tabulce jsou z a z n a m e n á n y p o č t y j edno t l i vých v y e x p o r t o v a n ý c h dat. 

2 h t t p s : / / d i g i t alcorpora.org/corpora/scenarios/m57-patents-scenár io 
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Tabulku jsem sestavil pro n á s t r o j e NetworkMiner , X p l i c o a NetWitness Investigator. Wi re -
shark a Cloudshark jsem vynechal, p ro tože nejsou schopny extrahovat soubory nebo emaily. 
V tabulce jsou z a p s á n y p o č t y e x t r a h o v a n ý c h s o u b o r ů . Zde započ í táva j í dokumenty, spusti
t e lné soubory, o b r á z k y atd. Dá le j e š t ě tabulka obsahuje p o č t y o b r á z k ů a emai lů . 

Jel ikož zachycená komunikace v cv i čném p ř í p a d u M 5 7 obsahuje v p řevážné vě tš ině ko
munikaci protokolem H T T P a emai lové pošty , tak jsem do p o r o v n á n í za řad i l i soubory, 
k t e r é obsahuj í následuj íc í ap l ikačn í protokoly: 

• F T P , 

• SIP, 

• R T P . 

Dále jsem u webového r o z h r a n í j e š t ě vyexportoval z p r á v y z p ro toko lů pro p řenos cha tových 
zpráv , jako jsou O S C A R , Y M S G , X M P P viz tabulka 6.2. V tabulce 6.1 je uvedeno o j aké 
p o r o v n á n í se j e d n á a j a k ý v s t u p n í soubor by l použ i t . V tabulce 6.2 nalezneme zjištěné 
hodnoty. 

6.6 Porovnání s Wireshark 

K d y ž p r o v á d í m e vyše t řován í s Wiresharkem, n a r a z í m e na jeho omezen í oproti w eb o v ému 
r o z h r a n í hned na z a č á t k u . Wireshark to t iž umožňu je uživate l i analyzovat jeden soubor 
v danou chvíli . D o webového r o z h r a n í m ů ž e m e n a h r á t více s o u b o r ů současně a zobrazit 
si e x t r a h o v a n á data ze všech s o u b o r ů najednou. Co se týče informací o v s t u p n í m souboru 
poskytuje Wireshark seznam konverzací , použ i t í p ro to k o lů v komunikaci a výpis konco
vých uzlů . T y t o informace n á m vesměs poskytne i webové rozh ran í . P o k u d se s o u s t ř e d í m e 
na p rováděn í ana lýzy p ř e n á š e n ý c h dat, tak je lepší webové rozh ran í , p ro tože za n á s data 
z j edno t l i vých r á m c ů extrahuje a my je n e m u s í m e hledat p ř í m o v komunikaci . To Wire 
shark kompenzuje opravdu p r o p r a c o v a n ý m i filtry, j enž vyše t řova te l i velmi u s n a d n í p rác i 
s h l e d á n í m dů lež i tých informací z komunikace. Dalš í v ý h o d o u webového r o z h r a n í je t aké 
sdílení s o u b o r ů v r á m c i vyše t řován í . Závě rem bych řekl, že v obou nás t ro j í ch lze dů lež i té 
informace pro vyše t řován í dohledat s t í m , že př i použ i t í Wiresharku mus í m í t vyše t řova te l 
n a s t u d o v á n o chování různých p r o t o k o l ů na rozdí l od webového rozh ran í , k t e r é tuto p rác i 
udě lá za nás . 

6.7 Porovnání s Cloudshark 

W e b o v á s lužba Cloudshark na tom je p o d o b n ě jako Wireshark v p o r o v n á n í s w e b o v ý m roz
h r a n í m pro Netfox Framework. Do Cloudsharku m ů ž e m e s te jně jako u webového r o z h r a n í 
n a h r á t více s o u b o r ů n a r á z . N a r a z í m e zde na s te jný p r o b l é m jako u Wiresharku, že v d a n ý 
okamžik m ů ž e už iva te l analyzovat pouze jeden k o n k r é t n í soubor. Cloudshark oproti webo
v é m u r o z h r a n í nab íz í zob razen í mapy, kde zvý razn í s tá ty , ze k t e rých koncové uzly pocház í . 
Da l š ím vy lepšen ím je m o ž n o s t vykresli t diagram komunikace. Dá le je to ale s te jné jako 
u Wiresharku . Vyše t řova te l m u s í veškeré informace hledat s á m i zde p rác i u s n a d n í filtr, 
ale p o ř á d to nen í p o h o d l n é jako u webového rozhran í . 
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6.8 Porovnání s NetworkMiner 

NetworkMiner s te jně jako webové r o z h r a n í umožňu je vložit více s o u b o r ů najednou a záro
veň umožňu je vložit soubory p o m o c í drag & drop. P ř i zp racován í s o u b o r ů se zachycenou 
komun ikac í lze sledovat, jak velká čás t komunikace je j iž zp racována . U webového r o z h r a n í 
se už iva te l dozví pouze, že se už e x t r a h o v á n í forenzních dat dokonči lo . P o k u d p o r o v n á m e , 
j aké informace n á m poskytuje Ne tworkMiner oprot i w eb o v ému rozhran í , tak za z m í n k u 
n a p ř í k l a d s to j í zobrazen í j edno t l i vých koncových uz lů se s ta t is t ikami o tomto uzlu . Webové 
r o z h r a n í umožňu je zobrazit nav íc k u p ř í k l a d u zob razen í de t a i l ů r á m c ů nebo p řeh led použi 
tých p ro toko lů př i komunikaci . A s i největš í v ý h o d o u webového r o z h r a n í je, že e x t r a h o v a n á 
data se uk láda j í v tomto p ř í p a d ě do d a t a b á z e . To potom umožňu je kdyko l i k extraho
v a n ý m d a t ů m p ř i s t oup i t , an iž by se musel znova zpracovat soubor se zachycenými daty. 
U Ne tworkMine ru se data uloží pouze do p a m ě t i a po v y p n u t í aplikace jsou data ztracena. 
P ř i da l š ím o t ev řen í aplikace se m u s í znova vložit soubor se zachycenou komun ikac í a mus í 
se znovu zpracovat. To potom vyše t řova te le zdržuje od s a m o t n é h o vyše t řován í . 

P ř i p o r o v n á n í p o č t u e x p o r t o v a n ý c h dat je zde s te jný poče t e x t r a h o v a n ý c h ema i lů z pro
toko lů P O P , I M A P a S M T P jako je tomu u webového rozh ran í , tedy 28, jak je uvedeno 
v tabulce 6.2 a u Ne tworkMineru se pak j e š t ě nav íc vyexportovaly z p r á v y z webmailu. 
U Ne tworkMine ru se dá le j e š t ě vyexportovaly p ř í s t u p o v é úda j e k e m a i l ů m . P o k u d se pod í 
v á m e na p o č t y s o u b o r ů a o b r á z k ů , tak jsou s rovna te lné , v Ne tworkMine ru se nav íc ex t r ahu j í 
cer t i f ikáty p o u ž i t é v š i f rovaném spojení . 

K d y ž p o r o v n á m e data v tabulce 6.2, tak zj is t íme, že v y e x p o r t o v a n ý c h F T P p ř íkazů 
je u Ne tworkMinera více. Bohuže l ale Ne tworkMiner nevyexportoval ž á d n ý nesený soubor 
t í m t o protokolem. 

6.9 Porovnání s Xpl ico 

V p o r o v n á n í n a i m p l e m e n t o v á n é h o webového r o z h r a n í s X p l i c o se p r v n ě z a m ě ř í m e na po
rovnán í s p r á v y už iva te lů a z p ů s o b u vyše t řován í . Ve výchoz ím stavu m á X p l i c o dvě role, 
a to ro l i a d m i n i s t r á t o r a a vyše t řova te le . A d m i n i s t r á t o r m ů ž e p ř i d á v a t či o d e b í r a t uživate le 
a m ů ž e j i m změn i t heslo. Edi tace tady nen í m o ž n á jako ve webovém r o z h r a n í pro Netfox 
Framework. Dá le je m o ž n é vy tvo ř i t skupiny pro už iva te le . V r á m c i skupiny mohou uži
va te lé tvoř i t p ř í p a d y viz podkapi tola 2.3. K p ř í p a d u mohou pak jen uživate lé ve skup ině 
a a d m i n i s t r á t o r . V X p l i c u je u m o ž n ě n a s p o l u p r á c e už iva te lů , ale nen í to p o h o d n é jako v im
plementaci webového rozh ran í , kde se volí už ivate lé , k t e ř í ma j í m í t do d a n é h o vyše t řován í 
p ř í s t u p . Nav íc v X p l i c u m ů ž e bý t už iva te l p ř i ř azen pouze do j e d n é skupiny. P ř i ř a z e n í m á 
v moci pouze a d m i n i s t r á t o r př i v y t v á ř e n í uživate le . 

Ted si p o r o v n á m e p r ů b ě h vyše t řován í . P r o vyše t řován í si už iva te l m u s í nejprve založit 
p ř í p a d a v n ě m sezení, jak je z m í n ě n o v kapitole 2.3. V n a i m p l e m e n t o v a n é m webovém roz
h r a n í s tač í založit vyše t řován í . V sezení pak v k l á d á m e soubory se zachycenou komunikac í . 
To je taky značně nekomfor tn í vůči w eb o v ému rozhran í , p ro tože se soubory musej í n a h r á v a t 
po jednom a m u s í m e k n i m zadat cestu p o m o c í dialogu. Nen í tady m o ž n o s t n a h r á t soubory 
p o m o c í drag & drop. 

P o t é , co se soubory na vs tupu zpracuj í , m ů ž e m e se p o d í v a t na statistiky, co vše se 
extrahovalo z komunikace. X p l i c o tuto stat is t iku m á p o d r o b n ě j š í vůč i w eb o v ému rozh ran í . 
Vzhledem k tomu, že se v t e s tovac ím p ř í p a d u nacház í p ř e d e v š í m emaily a komunikace 
p o m o c í H T T P , tak jsem porovnal zobrazen í t ě ch to dat. U protokolu zobrazuj í obě řešení 
prakt icky s te jné informace. J e d n á se o p řenesené obrázky, H T T P z p r á v y a jejich detail 
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a p řenesené soubory t í m t o protokolem. U zobrazen í ema i lů tomu je s te jně . V p ř e h l e d u se 
zobrazuj í z ák l adn í informace o emailu, jako jsou př í jemce, odes í la te l a p ř e d m ě t . N a detailu 
emailu si m ů ž e m e přeč ís t obsah emailu či s t á h n o u t pří lohy, pokud email ně jaké obsahuje. 

P ř i expo r tován í dat mělo X p l i c o p r o b l é m se z p r a c o v á n í m souboru se zachycenou ko
m u n i k a c í ze dne 7. 12. 2009. P ro to chybí jeden email , k t e r ý by l v tento den pos l án a t aké 
s amozře jmě o b r á z k y a soubory. J inak by X p l i c o exportovalo zhruba s te jný p o č e t s o u b o r ů 
jako o s t a t n í nás t ro j e . 

U F T P se oproti webovému r o z h r a n í vyexportovalo více p ř íkazů , ale m é n ě s o u b o r ů viz 
tabulka 6.2. Menš í p o č e t v y e x p o r t o v a n ý c h s o u b o r ů je z p ů s o b e n t í m , že Netfox Framework 
exportuje nav íc do s o u b o r ů i t ex tové odpověd i , n a p ř í k l a d odpověď na dotaz obsahu složky. 
V e x p o r t o v á n í z p ro toko lů SIP a R T P , jak si př i s r o v n á n í v tabulce 6.2 m ů ž e m e v š i m n o u t , 
webové r o z h r a n í poskytuje více informací . Celkově vyexportovalo více hovorů a ve větš ině 
p ř í p a d ů i více n a h r á v e k . A b y se hovor z a p o č í t a l do tabulky, muselo se d á t zjistit a l e spoň 
kdo je volající a vo laný ú č a s t n í k hovoru a dé lku hovoru. U n a h r á v e k bylo k r i t é r i em m o ž n o s t 
p ř e h r á t n a h r á v k u . 

6.10 Porovnání s NetWitness Investigator 

NetWitness Investigator m á n e v ý h o d u oproti w eb o v ému rozhran í , a to zobrazen í extraho
vaných dat. D a t a se daj í to t i ž pouze extrahovat soubory z komunikace na p ř e d e m určené 
mí s to a už iva te l tak mus í p r o c h á z e t e x t r a h o v a n á data mimo apl ikaci . Naopak v ý h o d o u 
oproti webovému r o z h r a n í jsou m o ž n o s t i f i l trování komunikace. Dokonce n á m NetWitness 
Investigator umožňu je do j i s t é m í r y s p o l u p r á c e v t ý m u , p r o t o ž e nab íz í m o ž n o s t p ř ipo j i t 
kolekci u loženou na v z d á l e n é m serveru. 

Po extrakci dat n á m NetWitness Investigator e x t r a h o v a n á data rozděl í do složek. Typy, 
podle k t e rých jsou roz t ř í děny do složek jsou následující : 

• a rch ivní , 

• spus t i t e lné 

• zvukové, 

• dokumenty, 

• obrázky, 

• video, 

• soubory týkaj íc í se webu jako jsou H T M L soubory, soubory s k a s k á d o v ý m i styly 
či soubory se sk r ip tovac ím jazykem javascript, 

• o s t a t n í , j enž n e p a t ř í ani do j e d n é z p ředchoz ích t y p ů . 

Pro z ískání p o č t u v y e x p o r t o v a n ý c h s o u b o r ů jsem tedy musel sečíst všechny soubory 
ze všech složek. D ů v o d , p r o č nen í v y p l n ě n á hodnota p o č t u ema i lů v tabulce 6.2 je ten, 
že NetWitness Investigator emaily neextrahuje. T í m je myš leno , že nejsou k dispozici in 
formace o t ex tu emailu, odesí la te l i a př í jemci . 

K d y ž p o r o v n á m e , kolik se vyexportovalo s o u b o r ů z tabulky 6.2, tak dojdeme k závěru , 
že se vyexportoval prakt icky s te jný p o č e t s o u b o r ů . Rozd í l je v ž d y o jeden soubor m é n ě 
u webového r o z h r a n í . Z tabulky 6.2 je p a t r n é , že NetWitness Investigator m á p r o b l é m 
vyexportovat n a h r á v k y hovorů z n ě k t e r ý c h použ i tých k o d e k ů s te jně jako X p l i c o . 
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P o r o v n á n í Vstup 
1 P o č e t s o u b o r ů / o b r á z k ů / ema i lů z M 5 7 Všechny soubory s komun ikac í z M 5 7 
2 P o č t y F T P p ř íkazů / s o u b o r ů 1 f tp_xkarp i03_01 .pcap 
3 P o č t y F T P p ř íkazů / s o u b o r ů 2 f tp_xkarp i03_02 .pcap 
4 P o č t y F T P p ř íkazů / s o u b o r ů 3 f tp_xkarp i03_03_upload .pcap 
5 P o č t y F T P p ř íkazů / s o u b o r ů 4 f tp_xkarp i03_04 delete.pcap 
6 P o č t y F T P p ř íkazů / s o u b o r ů 5 f tp_xkarp i03_05_download .pcap 
7 P o č t y F T P p ř íkazů / s o u b o r ů 6 f tp_xkarp i03_06_ tex t_up load .pcap 
8 P o č e t hovorů / n a h r á v e k hovorů 1 sip-rtcp.pcap 
9 P o č e t hovorů / n a h r á v e k hovorů 2 mart in-to-petr-gsm. pcap 
10 P o č e t hovorů / n a h r á v e k hovorů 3 mar t in nb-to-petr.pcap 
11 P o č e t hovorů / n a h r á v e k hovorů 4 M L U V I _ G 7 2 3 _ G 7 2 9 _ G S M _ G 7 1 1 . c a p 
12 P o č e t zp ráv z protokolu Y M S G ymsg_wi thout_f i l e . cap 
13 P o č e t zp ráv z protokolu X M M P x m p p nosecure. cap 
14 P o č e t z p r á v z protokolu O S C A R icq l . cap 
15 P o č e t z p r á v z aplikace Minecraft xb er an 33_minecr aft_t e l l_cs .pcap 

Tabulka 6.1: Tabulka v s t u p n í c h s o u b o r ů pro p o r o v n á n í ná s t ro jů . 

W e b o v é r o z h r a n í NetworkMiner Xp l i co 
Net Witness 
Investigator 

1 81647 / 27374 / 28 81852 / 27431 / 39 89606 / 28625 / 26 145449/ 27715 / -
2 1 0 / 2 1 4 / 0 14 / 1 - / 3 
3 2 1 / 4 2 8 / 0 28 / 1 - / 5 
4 2 4 / 4 2 1 / 0 2 1 / 2 " / 5 
5 1 4 / 3 1 7 / 0 17 / 1 - / 4 
6 2 4 / 3 1 7 / 0 1 7 / 2 - / 4 
7 1 2 / 3 1 6 / 0 16 / 1 - / 4 
8 1 / 2 " / - 1 / 3 " / 3 
9 1 / 2 " / - 0 / 0 " / 3 
10 2 / 4 " / - 1 / 3 " / 3 
11 0 / 8 " / - 0 / 6 " / 3 
12 2 - - -
13 26 - - -
14 3 - - -
15 1 - - -

Tabulka 6.2: Tabulka v s t u p n í c h s o u b o r ů pro p o r o v n á n í ná s t ro jů . 
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Kapitola 7 

Závěr 

H l a v n í m cí lem v r á m c i p r á c e bylo implementovat webové r o z h r a n í pro forenzní a n a l ý z u 
síťového provozu. W e b o v é r o z h r a n í využ ívá k z ískávání forenzních dat z komunikace Net-
fox Framework. Nejs těžejnějš ím frameworkem pro celou implementaci je D o t V V M . Fra
mework podporuje vývoj webových ap l ikac í pro obě . N E T platformy, tedy . N E T Framework 
a . N E T Core. 

V r á m c i webového r o z h r a n í už iva te l m ů ž e v y t v á ř e t , mazat, upravovat dalš í už ivate le , 
ale m u s í k tomu bý t v rol i a d m i n i s t r á t o r a . Dá le už iva te l m ů ž e v y t v á ř e t , mazat a upravo
vat vyše t řován í . T y t o akce m ů ž e p rovádě t jen pokud je a d m i n i s t r á t o r e m nebo v l a s tn íkem 
vyše t řován í . K vyše t řován í pak m á p ř i s t u p b u d a d m i n i s t r á t o r , v las tn ík nebo vyše t řova te l 
s p ř i d ě l e n ý m p ř í s t u p e m k d a n é m u vyše t řován í . 

V k o n k r é t n í m vyše t řován í pak už iva te l m ů ž e p ř i d á v a t soubory se zachycenou komuni
kací . Zpracované soubory se pak zobraz í v levé čás t i po rozba len í menu se soubory. P ř i k l ik
n u t í na soubor se zobraz í de ta i ln í informace o souboru jako jsou n a p ř í k l a d statistky, kon
verzace na u rč i tých síťových v r s tvách atd. Dá le je u m o ž n ě n o spustit export forenzních dat, 
a to b u d ze všech v ložených s o u b o r ů nebo z jednoho k o n k r é t n í h o souboru. P o dokončen í 
exportu si pak už iva te l m ů ž e zobrazit e x p o r t o v a n á data. D o s t u p n é pohledy najde uživate l 
v menu pro výpis e x p o r t ů pro j edno t l ivé protokoly. 

Webové r o z h r a n í je m o d u l á r n í , p ro tože je p o s t a v e n é na t ř í v r s t vé a r c h i t e k t u ř e a využ ívá 
náv rhového vzoru Dependency Injection. T í m n á m umožňu je j e d n o d u š e testovat j edno t l ivé 
komponenty a jednoduchou m o ž n o s t ú p r a v y či p ř i d á n í nových p o h l e d ů pro nové protokoly. 

J edno t l i vé čás t i implementace byly o tes továny. M e z i t e s t o v a n ý m i č á s t m i jsou sp ráva 
uživate lů , sp ráva vyše t řován í a p ropo jen í webového r o z h r a n í s Netfox Framework. U s p r á v y 
už iva te lů a vyše t řován í se testovalo p ř idán í , ú p r a v a a varianty o d e b r á n í z á z n a m ů . U vyše t řo 
vání se pak testovalo navíc zob razen í vyše t řován í pro u r č i t ého už iva te le . P r o p o j e n í s Netfox 
Framework bylo o t e s továno z p r a c o v á n í m konverzac í ze v s t u p n í h o souboru a e x p o r t o v á n í m 
forenzních dat z konverzací . 

V ý h o d o u webového r o z h r a n í oproti de sk topové verzi Netfox Detective je ex p o r to ván í 
v s t u p n í c h dat pouze jednou, aby nedocháze lo k dupl ikovaní e x t r a h o v a n ý c h dat př i znovu 
spuš t ěn í expor tován í . P o k u d se zamys l íme , jakou v ý h o d u p ř ináš í webové r o z h r a n í vůči 
o s t a t n í m n á s t r o j ů m , tak je to u r č i t ě m o ž n o s t s p o l u p r á c e na vyše t řován í . X p l i c o spo lup rác i 
umožňuje , ale jen v r á m c i skupiny. D o skupiny nav íc m ů ž e uživate le p ř i ř a d i t pouze admi
n i s t r á t o r . U webového r o z h r a n í m ů ž e v las tn ík vyše t řovan í u rč i t s ám, kdo bude mí t k vyšet 
řování p ř i s t u p . Urč i t ou m o ž n o s t s p o l u p r á c e umožňu je i Cloudshark, ale nen í ú p l n ě ideální 
z pohledu ř ízení p ř í s t u p u ke sd í l enému souboru. Sdílí se t am p o m o c í odkazu, na k t e r ý m ů ž e 
p ř i s toup i t kdokoliv. 
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Uživate l vždy ví, kde se zrovna nacház í . To dozajista př i sp ívá k větš í už iva te lské př ívě
t ivost i . To, kde se už iva te l p r ávě nacház í , m ů ž e zjistit n a p ř í k l a d z t i t u lku s t r á n k y nebo spo
j e n í m nadpisu v levém sloupci, j enž u rču je n á z e v sekce, v níž se už iva te l nacház í a nadpisu 
v obsahové čás t i , k t e r ý určuje s t r á n k u v d a n é sekci. D a l š í m prvkem, k t e r ý se podí l í na zvý
šení uživate lské př ívě t ivos t i jsou rychlé ikony pro rychlou navigaci ve w e b o v é m r o z h r a n í 
a seznam pos ledně navš t ívených vyše t řován í . Rych lé ikony uživate l i u m o ž n í dostat se na
p ř ík lad na s t r á n k u , kde bude moci vy tvo ř i t vyše t řován í j e d n í m k l i k n u t í m a nebude se muset 
p rok l ikáva t skrz dalš í pohledy. K tomu účelu jsou v y p s a n á pos ledn í vyše t řován í , p ro tože je 
velice p r a v d ě p o d o b n é , že už iva te l bude cht í t po p ř ih lášen í vstoupit znova do pos ledně na
vš t íveného vyše t řován í . 

Webové r o z h r a n í použ ívá HangFi re pro s p o u š t ě n í ú loh zp racován í a e x t r a h o v á n í fo-
renzních informací ze zachycené komunikace na p o z a d í serveru. V budoucnu by se dalo t é t o 
knihovny využ í t pro zp racován í komunikace více v ý p o č e t n í m i uzly. HangFi re umožňu je 
do d a n é h o řešení p ř i d a t dalš í servery, k t e r é prováděj í úlohy, j enž j i m už iva te l p řes webové 
r o z h r a n í zadá . 
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Příloha A 

Snímky webového rozhraní 



NetfoX I n v e s t i g a t i o n s Se t t i ngs idmin (j^ 

Add User 

Investigations 

Add 
Investigation 

User 
Management 

Last used investigation 
N a m e Last Access 

Invest igat ion 5 09.05.2019 0 3:13:51 

Invest igat ion 4 09.05.2019 0 3:13:45 

Invest igat ion 3 09.05.2019 0 3:13:41 

Invest igat ion 2 09.05.2019 0 3:12:59 

Invest igat ion 1 09.05.2019 0 3:12:53 

O b r á z e k A . 3 : Sn ímek ú v o d n í s t r ánky . 

N e w i n v e s t i g a t i o n R e m o v e 

P 
E N a m e O w n e r D e s c r i p t i o n A c t i o n s 

z I n v e s t i g a t i o n 1 Foo Bar / a 

z I n v e s t i g a t i o n 2 Foo Bar / • a 

z I n v e s t i g a t i o n 3 Foo Bar ŕ a 

z I n v e s t i g a t i o n 5 Foo Bar / • a 

z I n v e s t i g a t i o n 4 Foo Bar • a 

z I n v e s t i g a t i o n 6 Foo Bar New ínwest igat ion . y a 

O b r á z e k A . 4 : Sn ímek s t r á n k y se sp rávou vyše t řován í . 

Netfox I n v e s t i g a t i o n s Se t t i ngs 

Settings 

Prof i le 

User M a n a g e m e n t 

F i r s t name L o r e m 

Inves t i ga to r E 

O b r á z e k A . 5 : S n í m e k s t r á n k y pro p ř i d á n í nebo ú p r a v u uživate le . 
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Netfox I n v e s t i g a t i o n s Se t t ings I 

Investigations 

Last used J Cancel 

Invest igat ion 1 

10.5.2019 3:10:46 
Genera l I nves t i ga to rs Invest igat ion 1 

10.5.2019 3:10:46 

Invest igat ion 5 

9.5.2019 20:13:51 
N a m e I n v e s t i g a t i o n 6 

Invest igat ion 4 

9.5.2019 20:13:45 

Invest igat ion 3 

9.5.2019 20:13:4-1 

O w n e r | a d m i n 
Invest igat ion 4 

9.5.2019 20:13:45 

Invest igat ion 3 

9.5.2019 20:13:4-1 

D e s c r i p t i o n N e w i n w e s t i g a t i o n . 

L 
Invest igat ion 2 

9.5.2019 20:12:59 

O b r á z e k A . 6 : Sn ímek s t r á n k y pro p ř i d á n í nebo ú p r a v u vyše t řován í . 

Netfox I n v e s t i g a t i o n s Se t t ings a d m i n 

Investigations IB 
Last used | Cancel 

Invest igat ion 1 

10.5.2019 3:10:46 
Genera l I nves t i ga to rs Invest igat ion 1 

10.5.2019 3:10:46 

Invest igat ion 5 

9.5.2019 20:13:51 1 • Name 
Username • 

Invest igat ion 4 
• Foo Bar admin 

9.5.2019 20:13:45 
0 Lorem Ipsum j se r 

Invest igat ion 3 

9.5.2019 20:13:41 

Invest igat ion 2 

9.5.2019 20:12:59 

O b r á z e k A . 7 : Sn ímek záložky pro př idě len í p ř í s t u p u už iva te lů na s t r á n c e pro p ř i d á n í nebo 
ú p r a v u vyše t řován í . 
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NetfoX Invest igat ions Sett ings 

Investigation 1 O 

v Captures 

v Exports 

CO 

' 1 
EXPORTED PROTOCOLS 

j 

• DNS • Facebook 

• FTP • HTTP 

• RTP • SIP 

• YMSG 

j Export Data | 

INVESTIGATION DETAIL 
L A 

Name: Invest igat ion 1 

Owner : Foo Bar (admin) 

Descr ip t ion : 

Invest igators: * Foo Bar (admin) 

Edit invest igat ion 

INVESTIGATION STATISTICS 

C a p t u r e s 

C O L nt: 2 

Total size: 5 M B 

Total L3 Conversat ions: 55 

Total L4 Conversat ions: 320 

Total L7 Conversat ions: 323 

Total Frames: 35199 

E x p o r t s 

Total expor ted ob jects : 4 

Total calls: 3 

Total messages: 0 

Total emai ls: 0 

O t h e r 1 

P r o c e s s i n a 

In progress captures: o 
In progress expor ts : 0 

Finished capture : 2 

Finished expor t : 1 

O b r á z e k A . 8 : Sn ímek ú v o d n í s t r á n k y vyše t řován í se s tat is t ikami. 



NetfOX Invest igat ions Sett ings adm i i i » 

Investigation 1 r-u I Capture malyweb2.pcapng 

v Captures + Statistics App l i ca t i on p ro toco ls Transport p ro toco ls L3 Conversat ions L4 Conversat ions L7 Conversat ions Frames Export 

v Exports 
Conversat ions: 240 Total Frames: 3299 Period: 11 /22 /2013 2:52:07 PM -

Recognized Protoco ls : 5 Un ique Hosts: 21 
11 /22 /2013 2:54:31 PM 

Up Flow Frames: 1617 Up Flow Bytes: 173351 Up Flow TCP Lost Bytes: 0 

D o w n Flow Frames: 1682 D o w n Flow Bytes: 1303770 Down Flow TCP Lost Bytes: 0 

Total Flow Frames: 3299 Total Flow Bytes: 1477121 Total TCP Lost Bytes: 0 

IPv4 Conversat ions: 216 TCP Conversat ions: 175 Total TCP Bytes: 1444082 

IPv6 Conversat ions: 24 UDP Conversat ions: 65 Total Lost (TCP) %: 0 

O b r á z e k A.9: S n í m e k záložky se s tat is t ikami o souboru se zachycenou komunikac í . 



NfitfOX Invest igat ions Set t ing: 

Investigation 1 O 

v Captures 

v Exports 

Statistics A p p l i c a t i o n p ro toco l s Transport p ro toco ls L3 Conversa t ions L4 Conversat ions L7 Conversat ions Frames Expor t 

Search text 

D u r a t i o n : 

22.11.2013 14:52:07 

Bytes: 

2 2 1 1 2013 14:54:31 

22.1 1.2015 14:53:18 22.11 2013 14:53:19 

• 

pppi Last T ranspor t Se rve r F rames U p F •1 D o w n B y t e s U p B y t e s D o w n M a l f o r m e d Fra 

H U B má tatai 
22 11.2013 14:52:07 22.1 . 2 0 1 ' 14:54:3-0 IPV6 feSO: aceb:1690:c5ab:5d67 ff02::c 38 0 7904 0 n 

22.11.2013 14:52:11 22.1 .2013 14:53:59 IP 10.101.85.247 10.101.85.254 20 19 1425 S I M n 

22.11.2013 14:52:11 22 1 .2013 14:53:20 IP 10.101.8S.247 173.134.113.177 8-1 82 11723 11541 0 

22.11.2013 14:52:14 22.1 .201 14:53:20 IP 10.101.aS.247 147.229.9.23 877 1071 S6972 B79293 o 

22.11.2013 14:52:20 22.1 . 2 0 1 ' 14:52:21 IP 10.101,85.247 23.63,78.13 3 2 162 145 n 

22.11.2013 14:52:20 22 1 .2013 14:52:21 IP 10.101,85.247 173.194.44.254 4 2 216 108 0 

22.11.2013 14:52:21 22.1 .201 j 14:54:21 IP 10.101.85.247 173.194.115.191 -1 0 216 0 ü 

22.11.2013 14:52:47 22.1 .2013 14:52:47 IP 10.101.35.247 10.101.85.255 l 0 245 0 n 

22.11.2013 14:52:49 22.1 . 2 0 1 ' 14:53:56 IP 10.101.85.247 77.234.42.54 11 11 1112 1507 0 

22.11.2013 14:53:03 22.1 201a 14:54:23 IP 0.0.0.0 0.0.0.0 16 0 756 0 u 

22.11.2013 14:53:13 22.1 .201 14:54:2 7 IP 10.101.S5.254 255.255.255.255 12 ( 4104 0 o 

0.101.85.247 217.66.178.100 

O b r á z e k A . 10: Sn ímek zá ložky s L 3 konverzacemi. 

http://10.101.aS.247


NetfoX I nves t iga t ions Se t t ings 

Investigation 1 O | Capture sip-rtcp.pcap 

a d m i n 

v Captures 

v Exports 

Sta t i s t i c ; A p p l i c a t i o n p r o t o c o l s T ranspo r t p r o t o c o l s L3 C o n v e r s a t i o n s L4 C o n v e r s a t i o n s L7 Conve rsa t i ons 

Frames Expor t 

EXPORTED PROTOCOLS F R O M CAPTURE 

A d d Cypher Key 

EXPORTED PROTOCOLS 

• DNS 

• VMSG 

• Facebook • FTP 

O b r á z e k A . l l : Sn ímek záložky Expor t . 
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Příloha B 

Obsah D V D 

D V D obsahuje následuj íc í soubory a složky: 

• doc - s ložka se zd ro jovými soubory textu d ip lomové p r á c e pro s y s t é m D T p X 

• src - s ložka se zd ro jovými soubory implementace 

• D P . p d f - text d ip lomové p ráce 

53 


