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Anotace 
Cílem diplomové práce je identifikovat potřeby z oblasti nasazování komplexních 
podnikových aplikací založených na architektuře mikroslužeb, zmapovat možné 
způsoby řešení a nástroje dostupné na trhu a vyhodnotit jejich silné a slabé stránky. 
Na základě této rešerše poté navrhnout způsob nasazování konkrétní podnikové 
aplikace a implementovat funkční proof of concept. 

Annotation 

Title: Deployment automation of complex enterprise systems 

based on microservice architecture 

The goal of this thesis is to identify the needs related to the deployment of complex 
business applications based on microservices architecture, pam possible solutions 
and tools available on the market, and evaluate their strengths and weaknesses. 
Based on this research, propose a way to deploy a specific business application and 
implement a functional proof of concept. 
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1 Úvod 

Tato diplomová práce se zabývá automatizací komplexních podnikových aplikací 
založených na architektuře mikrslužeb s využitím moderních orchestračních 
technologií jako jsou Docker Swarm a Kubernetes. Jedná se o velmi využívané 
platformy dnešní doby, které přinášejí možnost izolace aplikací od konkrétní 
technologie či platformy. 
V teoretické části práce jsou popsány předpoklady pro praktické využití těchto 
technologií. V první části je nastíněna zmíněná architektura mikroslužeb a jsou 
uvedeny její výhody oproti monolitické architektuře. Následuje přiblížení 
virtualizace mikroslužeb za pomoci kontainerizace a využitím již zmíněných 
orchestračních technologií. U obou technologií je podrobněji popsána jejich 
architektura a funkčnost. 
Poslední kapitola teoretické části se zabývá pojmem Cloud Computing. Jedná 
se o jedno z nejvýznamnějších paradigmat současnosti v oblasti informačních 
technologií. Jsou zde popsány jeho hlavní charakteristiky, modely služeb a modely 
nasazování. 
Cílem praktické části této diplomové práce je návrh a implementace automatizace 
pro kompletní nasazení celého informačního systému, který se skládá z více 
než třiceti mikroslužeb. Praktická část začíná popisem infrastruktury cílového 
prostředí, které je určené pro nasazení podnikové aplikace. Následuje detailní popis 
instalačních kroků, které je třeba vykonat v rámci nasazování. Každý dílčí krok 
je detailně popsán spolu s návrhem automatizace a následnou implementací: 

• Inicializace infrastruktury aplikací 
• Připravení nasazovacích konfigurací 
• Nahrání knihoven do Nexus repositáře 
• Nasazení aplikací 
• Instalace aplikací (inicializace, nahrání dat) 
• Nahrání frontendových knihoven do CDN 
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Praktická část je zakončena kapitolou s výsledky a testováním. Je zde popsán způsob 
testování jednotlivých dílčích kroků. Následně jsou doplněny ukázky výstupů 
automatizačních nástrojů a nově vzniklé prostředí s obchodním informačním 
systémem. 
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2 Cíl práce 

Cílem diplomové práce je seznámení s problematikou v oblasti mikroslužeb 
a automatizace jejich nasazení s využitím jednoho z orchestračních nástrojů 
(Docker Swarm a Kubernetes). Cílem praktické části je pak navržení a implementace 
automatizace přípravy prostředí a vylepšení stávajícího nasazovacího procesu. 
Hlavním záměrem je navržení takového způsobu, který co nejlépe odstraní potřebu 
manuální práce. V rámci této diplomové práce vznikl zcela nový instalační proces, 
u kterého byly stanoveny hlavní cíle: vytvoření automatizace pro tvorbu 
infrastruktury a konfiguračních souborů aplikací, upravení způsobu nasazování 
aplikací pro testovací prostředí (vznik kroků pro aktualizaci verzí a stažení balíčků), 
vytvoření automatizačního nástroje pro nahrání nodejs knihoven a scriptů pro 
import frontendových knihoven do sítě CDN. 
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3 Architektura mikroslužeb 

Pojmem mikroslužba je reprezentována jedna z variant architektury vývoje 
softwaru, která přistupuje k vývoji jedné aplikace jako k sadě menších služeb. Každá 
poté běží ve svém vlastním procesu a komunikuje s ostatními mikroslužbami přes 
síťové protokoly pomocí komunikačních mechanismů, jako jsou například REST 
API. Tyto služby jsou většinou postaveny okolo specifické obchodní funkcionality 
a lze je nasadit nezávisle na sobě. Existuje naprosté minimum centralizované správy 
těchto služeb, mohou být napsány v různých programovacích jazycích a používat 
například různé technologie pro persistenci dat [1, 2]. 
Mikroslužby se vyvinuly ze strategie vývoje aplikací orientované na služby. Jedna 
velká aplikace je tedy rozdělena do různých malých a nezávislých servisních 
jednotek, kde každá nabízí řešení pro odpovídající část celého řešení. V současné 
době mnoho společností (například Spotify, Amazon, Netflix, Unicorn, ...) vyvinulo 
své aplikace právě s použitím této architektury. Mikroslužby mohou poskytovat 
významné výhody vývojem, navrhováním, realizací a testováním služeb s velkou 
agilitou [3]. Mezi nevýhody pak patří například složitější monitoring a správa, 
duplikace dat v různých servisech a větší složitost systémů. 

3.1 Škálovatelnost 

Dříve využívaná monolitická architektura aplikací se sebou nesla obrovský problém 
v oblasti škálování. Monolity nabízely veliké množství služeb, kde některé z nich 
byly populárnější než jiné. V případech, kde bylo nutné škálovat některou z často 
využívaných služeb, docházelo zároveň ke škálování celé sady, kterou monolit 
obsahoval. Tento přístup způsoboval zbytečnou alokaci velkého množství 
serverových zdrojů pro služby, které je nikdy nevyužily. Tento problém se stal 
jedním z hlavních důvodů, proč společnosti přecházejí k řešením založených 
na architektuře mikroslužeb. Výsledkem je zvýšení efektivity a umožnění snadného 
škálování pouze specifické části, kterou vyžaduje obchodní logika aplikace [4]. 
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A monolithic application puts all its 
functionality into a single process... 

A microservices architecture puts 
each element of functionality into a 
separate service... 

... and scales by replicating the 
monolith on multiple servers 

... and scales by distributing these services 
across servers, replicating as needed. 

Obrazek 1 - Rozdil skalovani v architekturach [1] 
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4 Virtualizace pomocí kontainerů 

Jedním velkým usnadněním, které přináší vývoj aplikací založených 
na mikroslužbách je virtualizace pomocí kontainerů (například pomocí Docker 
kontainerů) [5]. Pojmem kontainer je myšleno virtuální prostředí, které izoluje chod 
aplikace od její závislosti na okolí, včetně dalších aplikací a operačního systému 
hostitelského prostředí. Jsou vytvořeny pomocí virtualizace na úrovni operačního 
systému, kdy se aplikace a její závislosti spouštějí uvnitř jako samotné procesy. 
Kontainer může obsahovat vše, co potřebuje aplikace ke svému běhu, jako jsou 
knihovny, konfigurační soubory, binární soubory a další zdroje [6]. 
Kontainerizace je pak proces, kdy se mikroslužba a její závislosti zapouzdří do 
zmíněného kontainerů. Tento proces umožňuje rychle a snadno vytvářet, nasazovat 
a spravovat aplikace na různých prostředích, jako jsou vývojová, testovací 
a produkční prostředí. Kontainerizace také umožňuje rychle škálovat aplikace, když 
se potřebuje zvýšit nebo snížit výkon [6]. 
Kontainery jsou v poslední době velmi populární zejména díky orchestračním 
nástrojům, které mají za cíl zjednodušit správu aplikací založených na kontainerech 
v klastrovaných prostředích. Správa více ručně nasazených kontainerů 
by vyžadovala například monitorování jejich dostupnosti, případné restartování 
při závadě, použití pravidel škálování a řízení komunikace mezi jednotlivými prvky 
[5, 7]. Různé typy nástrojů pro orchestraci slouží k jiným účelům. Například Docker 
Compose je nástroj, který je používán pro definování a spouštění 
vícekontainerových aplikací s použitím YAML scriptů. Postrádá ale schopnost 
monitorování nebo clusteru a správu distribuovaných částí napříč sítěmi. Docker 
Swarm a Kubernetes jsou dvě hlavní technologie, které umí s těmito požadavky 
pracovat [8]. 

4.1 Docker swarm 

První zmíněnou technologií pro orchestraci je engine, který byl vyvinut pod značkou 
Docker a používá se v takzvaném Swarm režimu. Tento orchestrátor byl vydán 
do produkčního prostředí v roce 2016. Jedná se o shlukovací a plánovací nástroj 
pro Docker kontainery. Vytváří kooperativní skupinu virtuálních strojů, které 
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poskytují redundanci a umožňují mechanismus převzetí služeb při selhání, pokud 
dojde k výpadku jednoho nebo více uzlů. Orchestrátor je založen na master/slave 
modelu. Master (manager) je uzel zodpovědný za plánování, zatímco slavě (agent) 
je zodpovědný za spouštění přijatých kontainerů. Redundance i umístění jsou řízeny 
plánovací vrstvou. Pro vzájemné propojení kontainerů hostovaných na různých 
uzlech ve stejné síti vytváří Docker Swarm virtuální síň mezi hosty za pomoci VXLAN 
tunelu. Manager sleduje stav všech uzlů v clusteru s využitím takzvaného heartbeat 
mechanismu. Docker swarm také umožňuje škálovatelnost a replikaci jedné nebo 
více služeb [9]. Jednou z hlavních výhod je jeho přímá integrace s Docker API. 
Všechny funkce, které se vztahují na Docker kontainery lze také aplikovat 
ve Swarmu, což znamená snadné přenesení znalostí z Docker prostředí a výrazné 
zjednodušení správy infrastruktury [10]. 

4.1.1 Architektura 

Za pomoci technologie Docker Swarm lze vytvářet a spravovat cluster kontainerů 
složených z komponent: 

• Task - Kombinace jednoho Docker kontainerů s příkazy definujícími jeho 
spuštění a funkčnost. 

• Service - Skládá se z jednoho nebo více tasků. 
• Raft Consensus Group - Skládá se z interní databáze stavů a pracovních 

uzlů. 
• Internal Distributed State Store - Zabudovaná databáze používaná 

ke správě stavů v clusteru (ve formátu klíč-hodnota). 
• Manager Nodes - takzvaný manažerský uzel skládají se z částí: 

o API - Přijímá příkaz od uživatele a vytváří novou službu na základě 
vstupních parametrů, 

o Orchestrátor - Vytváří task z definice služby, 
o Allocator - Přiděluji IP adresy. 
o Scheduller - Plánuje tašky a přiřadí je pracovním uzlům, 
o Dispatcher - Provádí kontrolu nad pracovními uzly. 
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• Worker Nodes - dostávají tašky přímo z vedoucího uzlu a následně 
je vykonávají. Tyto uzly také odesílají aktuální stav provedených úloh 
a informaci o svém vlastním stavu zpět do vedoucího uzlu. Tímto je zajištěna 
kontrola, zda je pracovní uzel stále aktivní a schopen přijímat nové úkoly. 

Hlavní přidanou hodnotou technologie Docker Swarm je jeho odolnost vůči chybám. 
Díky přítomnosti více řídících uzlů v jednom kontainerovém clusteru, se dokáže 
zotavit z chyb, aniž by byl nucen přerušit svůj provoz. Pokud dojde k jakémukoliv 
výpadku vedoucího uzlu, je následně nahrazen jiným z uzlů řídicích, který provede 
zadané úlohy orchestrace [8,10]. 
Manažerskému uzlu, který je zvolen jako vedoucí, je umožněno vykonávat 
následující úkoly: 

• Příjem uživatelsky definovaných služeb 
• Replikace úloh (probíhá na základě definice služby) 
• Odeslání úloh do uzlu, který je bude vykonávat 
• Provádění orchestrace a řízení kontainerového clusteru 
• Vyvažování zátěže na vstupu (load balancing) 
• Rozhodování ohledně plánování a distribuce úloh na základě monitorování 

aktuálního stavu clusteru 

Raft consensus group 

Internal distributed state store 

ManagerJH^I Manager^ 

Worker Worker Worker 

Gossip network 

Obrázek 2 Architektura Docker Swarm [11] 
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4.2 Kubernetes 

Druhou hlavní technologií na orchestraci kontainerů je Kubernetes. Tento 
orchestrační engine byl původně vyvíjen společností Google a jeho první verze jsou 
dostupné od ruku 2014 pro veřejné využití. O dva roky později byl darován 
společnosti Cloud Native Computing Foundation, která jej nadále rozvíjí. 
Analogicky je Kubernetes také založen na architektonickém modelu master/slave, 
kde uživatel poskytne seznam aplikací hlavnímu uzlu a následně je platforma nasadí 
mezi slavě a master uzly. Hlavní uzel představuje řídicí rovinu clusteru a lze 
jej replikovat pro zajištění vysoké dostupnosti a odolnosti vůči výpadku. Slavě uzly 
spouštějí aplikační kontainery. Kubernetes poskytuje kontainerizovanou aplikaci 
jako sadu kontainerů, z nichž každý je specifický pro jednu mikroslužbu. Základní 
jednotka se nazývá Pod a představuje skupinu kontainerů, které jsou naplánovány 
společně. Všechny kontainery v podu jsou řízeny jako jedna aplikace, sdílejí stejné 
prostředí a jsou spouštěny ve sdíleném kontextu. Replikace podu je řízena 
komponentou s názvem Replication Controller, která zajišťuje, že určitý počet podů 
aktuálně poskytuje konkrétní službu. Pokud se aktuální stav odchyluje od očekávání 
(například kvůli výpadku uzlu), je automaticky spuštěno plánování nové instance 
na jiném slavě uzlu [12]. 

4.2.1 Architektura 

Architektonická stránka technologie Kubernetes se skládá z hlavních dvou částí, 
které jsou složeny z následujících komponent: 

• Master - tuto komponentu lze chápat jako jádro Kubernetes, které 
představuje řídicí rovinu orchestrátoru. V tomto jádru jsou další klíčové 
komponenty, které se podílejí na orchestraci: 

o API server - centrální komponenta, která slouží jako API pro 
komunikaci s komponentami v clusteru. Pro navázání komunikace 
je nejčastěji používán nástroj kubectl, který s využitím příkazového 
řádku interaguje s API serverem a zasílá požadavky do Master uzlu. 
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o Etcd - komponenta uchovávající všechna konfigurační data 
ve formátu klíč-hodnota a zároveň slouží jako registr dat o tom, které 
kontainery aktuálně běží a kde jsou nasazeny. 

o Scheduler - Dohlíží na dostupnost, kapacitu a výkon clusteru. Dále 
rozhoduje, na kterých uzlech jsou jednotlivé pody umístěny. 

o Controller Manager - Monitoruje etcd přes API server a zároveň 
porovnává aktuální stav clusteru s požadovaným stavem. Skládá 
se z několika dalších kontrolérů, které běží jako samostatné procesy. 

• Node Controller - Je zodpovědný za správu, monitorování 
a stav všech uzlů v clusteru. 

• Replication Controller - Spravuje replikaci objektů 
v clusteru. 

• Endpoint Controller - Spravuje koncové body a zajišťuje, aby 
poskytované služby byly aktuální. 

• Service Account and Token Controller - Spravuje servisní 
účty a tokeny pro přístup k API. 

• Cloud Controller - Pokud je cluster částečně nebo zcela 
založen na cloudu, tento kontrolér jej propojí s API rozhraním 
poskytovatele cloudové služby. Spustí se pouze ovládací prvky, 
které jsou pro cloud specifické. V clusterech, které jsou 
založeny na on-premis modelu tento kontrolér neexistuje. 

• Node - Pracovní uzly přijímají požadavky zaslané hlavním uzlem. 
Představují výpočetní výkon clusteru a jsou tedy místem, kde běží 
kontainery. Každý uzel obsahuje komponenty: 

o Kubelet - Hlavní služba na uzlu, která pravidelně přijímá nové nebo 
upravené specifikace pod (především prostřednictvím API serveru) 
a zajišťuje, že pody a jejich kontainery běží v požadovaném stavu. 
Tato komponenta také podává hlavnímu serveru zprávy o stavu 
hosta, na kterém běží. 

o Kube-proxy - Proxy služba, která běží na každém uzlu, aby 
se vypořádala s jednotlivými podsítěmi hosta a vystavila služby 
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vnějšímu světu. Provádí předávání požadavků do správných modulů 
či kontainerů napříč různými izolovanými sítěmi v clusteru, 

o Container Runtime - Software zodpovědný za provoz 
kontainerových aplikací. Kubernetes podporuje jakoukoliv kontainer, 
který se řídí Kubernetes CRI (Container Runtime Interface). 

Kubernetes Primary 

Kubernetes Node Kubernetes Node 

Obrázek 3 Architektura Kubernetes [13] 

Kubernetes, stejně jako Docker Swarm umožňuje přítomnost více Master uzlů 
v jednom clusteru (kvůli možnému selhání), ale může být pouze jeden aktivní 
v určitém období. Vždy tedy svoje úlohy vykonává pouze jeden kontrolér a jeden 
plánovač. V případě selhání aktivního Master uzlu se aktivuje jeden z náhradních, 
který jej zastoupí. 

4.2.2 Koncept a infrastruktura 

Kubernetes obsahuje specifický koncept abstrakce, která je využívána 
k reprezentaci stavu systému. Mezi základní infrastrukturní komponenty patří: 

• Pod - Představuje nejnižší vrstvu v clusteru Kubernetes a obsahuje samotné 
kontainery. Jeden pod může obsahovat i několik kontainerů, které 
se používají jako skupina. Při vytváření clusteru kontainerů určuje, kolik 
zdrojů, CPU a paměti budou používat. Plánovač pak použije tato data 
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k rozhodnutí, na který uzel má pod umístit. Každému podu je při vytvoření 
přidělena vlastní IP adresa v clusteru, která je používaná pro jejich 
vzájemnou komunikaci. Nevýhodou však je, pokud dojde k výpadku, je pod 
nahrazen novou instancí s novou IP adresou. 

Service - Vzhledem k nestálosti podů Kubernetes nezaručuje, že daný 
fyzický pod zůstane zachován (Replication controller může z důvodu 
výpadku zabít a spustit novou sadu podů). Místo toho služba představuje 
logickou sadu podů a funguje jako brána, která umožňuje podům odesílat 
požadavky službě, aniž by bylo nutné sledovat, které fyzické pody 
ve skutečnosti službu tvoří. Služba má nastavenou permanentní IP adresu, 
která zůstává zachována i v případě náhlého výpadku. Zastává také funkci 
load balanceru, což znamená, že odchytí vstupní požadavek a přidělí ho podu 
(replice), který je nejméně vytížen. 
Ingress - Zpřístupňuje směrování HTTP a HTTPS z vnějšku clusteru službám 
v rámci clusteru. Ve zdrojových souborech této komponenty jsou pak 
nakonfigurovány routovací pravidla, které Ingress využívá pro správnou 
distribuci na jednotlivé služby. 

client 
Ingress-managed 

" " l o a d b a l a n c e r ' " Ingress 

cluster 

routing rule—» 

Obrázek 4 - Routování v Kubernetes clusteru [14] 

• Config-map - Externí konfigurace aplikací, kterou mohou pody využívat jako 
konfigurační soubor. Mohou zde být nadefinovány například proměnné 
prostředí jako je URL pro připojení do databáze. Přidanou hodnotu této 
komponenty je, že při změně konfigurace není nutné sestavení nového 
obrazu aplikace ani její opětovné nasazení do podu. 
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Secret - Config-map komponenta není vhodná pro ukládání důvěrných dat, 
protože není žádným způsobem šifrována. Všechna data ukládá pouze 
v textovém formátu, tudíž jsou viditelná pro každého, kdo má k souboru 
přístup. Pro tato data existuje její obdoba s názvem Secret, která data 
zakóduje a uloží v base64 formátu. 
Volume - V případě restartování jakéhokoliv podu (dokonce 
i databázového) dochází ke ztrátě dat. Kubernetes cluster explicitně 
nespravuje žádnou persistenci dat. Pokud je požadováno dlouhodobé 
zachování dat, je nutné k podu připojit komponentu Volume, která 
mu přiřadí fyzický prostor na lokálním či vzdáleným disku. Komponenta 
se vztahuje na celý pod a je tedy připojena na všech jeho kontainerech. 
Replica Set - Zajišťuje, že vdaném časovém okamžiku běží zadaný počet 
identických modulů. 
Deployment - Jedná se o metodu nasazení kontainerových aplikačních 
modulů. Požadovaný stav je popsaný v yaml souboru s názvem Deployment. 
Jakákoliv jeho změna způsobí, že kontroléry změní skutečný stav clusteru, 
aby dosáhl požadovaného (například vytvářením nebo odstraňováním 
replik). Dalo by se říci, že pod je abstrakce pro kontainer a Deployment 
je další úroveň abstrakce pro pod. 
Stateful Set - Replikaci databází nelze zajistit pomocí Deploymentu, protože 
databáze závisí na jejich stavu. Všechny repliky databázového podu 
přistupují ke sdílenému datovému úložišti. Pro eliminaci inkonzistence dat je 
nutné spravovat jaký pod může zapisovat data a jaký bude provádět pouze 
čtecí operace. Stateful Set je tedy určen pro aplikace, které jsou závislé na 
jejich stavu jako je například MongoDB či Elastic Search. 
Namespace - Jedná se o virtuální cluster (jeden fyzický cluster může 
provozovat více virtuálních) určený pro prostředí s mnoha uživateli 
rozmístěnými ve více týmech nebo projektech. Zdroje uvnitř jednoho 
jmenného prostoru musí být jedinečné a nemohou přistupovat ke zdrojům 
v jiném jmenném prostoru. Lze také alokovat určitý počet zdrojů, 
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aby se zajistilo omezení spotřeby na jeho maximální podíl na celkových 
prostředcích fyzického clusteru. 

4.2.3 Helm 

Technologie Kubernetes má nástroj pro správu balíčků, který nese pojmenování 
Helm. Umožňuje organizovat objekty v zabalené aplikaci, kterou si může kdokoli 
stáhnout a nainstalovat jedním kliknutím nebo nakonfigurovat dle požadovaných 
specifikací. Tyto balíčky jsou pojmenovány Helm Charts [15]. 

Helm je organizován podle několika klíčových konceptů: 

• Chart - Balíček předem nakonfigurovaných zdrojů. 
• Release - Konkrétní instance chartu, který byl nasazen do clusteru pomocí 

nástroje Helm. 
• Repository - Skupina publikovaných chartu, které mohou být zpřístupněny 

ostatním uživatelům. 

Tento nástroj využívá mnoho uživatelů po celém světe. Ulehčuje práci s vytvořením 
funkčního řešení, které je postaveno na Kubernetes technologii. Jeho přední přidané 
hodnoty jsou: 

• Zvýšení produktivity - Namísto trávení času nasazováním testovacích 
prostředí pro vyzkoušení funkčnosti Kubernetes clusteru mohou vývojáři 
nasadit předem otestovanou aplikaci prostřednictvím Helm Charts 
a soustředit se na vývoj vlastních částí. 

• Poskytnutí existujících řešení - Umožňují uživatelům získat například 
fungující databázi či platformu pro velká data nasazenou pro jejich aplikaci 
jedním kliknutím. Vývojáři pak mohou upravovat stávající charty nebo 
vytvářet své vlastní pro automatizaci vývojových, testovacích i produkčních 
procesů. 

• Snížená složitost - Nasazení aplikací spravovaných tímto orchestračním 
nástrojem může být v některých případech extrémně složité. Použití 
nesprávných hodnot v konfiguračních souborech nebo nesprávné zavedení 
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aplikací ze šablon YAML může narušit samotné nasazení. Helm Charts 
umožňují komunitě předem nakonfigurovat aplikace, definovat hodnoty, 
které jsou pevné a jiné, které lze konfigurovat s rozumnými výchozími 
hodnotami a poskytují konzistentní rozhraní pro změnu konfigurace. 
To výrazně snižuje složitost a eliminuje chyby při nasazení tím, že zablokuje 
nesprávné konfigurace. 

• Opětovná použitelnost - Jakmile uživatel vytvoří Helm Chart, jednou jej 
otestuje a stabilizuje, lze jej znovu použít ve více skupinách v organizaci 
i mimo ni. Před příchodem tohoto nástroje bylo mnohem obtížnější sdílet 
aplikace Kubernetes a replikovat je mezi prostředími. 

Helm se architektonicky skládá z dvou hlavních komponent - Helm Client, který 
umožňuje uživatelům vytvářet nové charty a spravovat jejich repositáře. Dále 
je používaný pro komunikaci s Tiller Serverem, který běží uvnitř clusteru a převádí 
definice chartu a konfigurace do Kubernetes API. Tiller je také zodpovědný 
za aktualizaci chartu, jejich odinstalování a odstranění z clusteru. 

4.3 Porovnání Kubernetes a Docker Swarm 

Jak Kubernetes, tak Docker Swarm jsou populární orchestrátory, které pomáhají se 
správou a řízením kontainerových aplikací. Klíčovými rozdíly mezi těmito dvěma 
technologiemi může být například [16-18]: 

• Jak je patrné z předchozích kapitol, mezi technologiemi je zásadní rozdíl 
v jejich architektuře. Kubernetes je skládá z několika hlavních komponent 
jako jsou master/worker uzly, API server, scheduler a další. Docker Swarm 
má jednodušší architekturu znatelně jednodušší. Všechny jeho uzly jsou 
stejné a řízení clusteru zajišťuje orchestrátor, který běží jako kontainer. 

• Další rozdíl spočívá ve škálování. Kubernetes podporuje jak horizontální, tak 
vertikální škálování a umožňuje škálování na úrovni služby, což umožňuje 
škálovat pouze určité části aplikace. Docker Swarm podporuje škálování 
pouze horizontální. Tímto pojmem je myšleno přidávání dalších replik služeb 
pro zvýšení kapacity a odolnosti aplikace při velkém provozu. Swarm pak 
vytváří více kontainerů (instancí) dané služby a rovnoměrně je distribuuje 
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na dostupné uzly. Vertikální škálování je naopak proces zvyšování výkonu 
jednoho kotaineru nebo repliky tím, že se změní jejich konfigurace na vyšší 
výkonovou úroveň (v Kubernetes je nazváno „vertical pod autoscaling"). 
Vertikální škálování je užitečné pro aplikace, které vyžadují vysokou 
výpočetní kapacitu nebo paměť v rámci jednoho kontaineru. 

• Kubernetes je navržen tak, aby lépe spravoval stavové aplikace než Docker 
Swarm. To znamená, že lze lépe spravovat aplikace, které vyžadují ukládání 
stavu, jako jsou databáze. 

• Kubernetes nabízí oproti Docker Swarmu více možností pro správu 
a monitorovaní aplikací jako jsou nástroje pro sledování stavu a logování. 

• Docker Swarm je mnohem jednodušší na použití. 

Nelze jednoznačně určit, který ze zmíněných orchestrátorů je lepší pro použití. 
Kubernetes je využívanější pro větší, složitější aplikace, které vyžadují větší 
flexibilitu, škálovatelnost a správu stavových aplikací jako jsou databáze. Docker 
Swarm je naopak díky své snadné použitelnosti vhodný pro menší aplikace. 
Výběr správného orchestračního nástroje může být náročný a je důležité 
zhodnotit potřeby cílové aplikace. 
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5 Cloud Computing 

Cloud computing je v posledních letech považován za jedno z nej významnějších 
paradigmat v oblasti informačních technologií. Tato technologická strategie 
umožňuje svým spotřebitelům zavést bezproblémové komunikační připojení 
k systému výpočetních zdrojů, kde uživatelé mohou snadno škálovat své požadavky 
s minimálním zapojením třetích stran [17, 18]. Zjednodušeně by se dalo říci, 
že se jedná o ukládání a přístup k datům a programům přes internet namísto 
pevného disku lokálního počítače [21]. V širším slova smyslu je to model umožňující 
všudypřítomný a pohodlný síťový přístup ke sdíleným konfigurovatelným 
výpočetním zdrojům na vyžádání, které lze rychle poskytnout a uvolnit 
s minimálním úsilím správy nebo interakce s poskytovatelem služeb. Tento 
cloudový model se skládá z pěti základních charakteristik, tří modelů služeb a čtyř 
nasazovacích modelů [22]. 
Poskytovatelé cloudových služeb (CSPs) jsou prodejci, kteří svým zákazníkům 
poskytují prostředky a služby Cloud Computingu, které jsou dynamicky využívány 
na základě poptávky zákazníka podle určitého obchodního modelu. Služby 
v různých oblastech, jako je obchod a vzdělávání, jsou zákazníkům poskytovány 
online a jsou přístupné přes internet pomocí webového prohlížeče, zatímco data 
a programy jsou uloženy na cloudových serverech umístěných v datových centrech 
[21]. 

5.1 Charakteristiky 

Mezi dříve zmíněné základní charakteristiky Cloud Computingu patří [22]: 

• Samoobsluha na vyžádání - Zákazník může využít výpočetní schopnosti, 
jako je čas serveru a síťové úložiště, podle potřeby automaticky, aniž 
by vyžadoval interakci s poskytovatelem služeb. 

• Síťový přístup - Výpočetní prostředí jsou dostupné přes síť a jsou přístupné 
prostřednictvím standardních mechanismů, které podporují použití tenkými 
nebo tlustými klientskými platformami (mobilní telefony, tablety, pracovní 
stanice). 
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• Resource pooling - Výpočetní zdroje jsou sdíleny, aby obsluhovaly více 
spotřebitelů pomocí multi-tenant modelu, kde jsou fyzické a virtuální zdroje 
dynamicky přeřazovány podle poptávky uživatelů. Na pozadí je softwarově 
zajištěna izolace dat, aby uživatelé měli přístup pouze k těm, na které mají 
oprávnění. 

• Elasticita - Zdroje lze rychle zajišťovat a uvolňovat na základě poptávky 
spotřebitele. 

• Měřená služba - Cloudové systémy automaticky řídí a optimalizují využití 
zdrojů na základě schopnosti měření na určité úrovni abstrakce vhodně pro 
typ služby (stav úložiště, šířka pásma, počet aktivních účtu,. . .) . Využití zdrojů 
lze monitorovat, řídit, hlásit, což poskytuje transparentnost jak pro 
poskytovatele, tak pro spotřebitele využívané služby. 

5.2 Modely služeb 

Mezi základní modely Cloud Computingu patří: 

• Infrastructure as a Service (IaaS) - Poskytovatel cloudových služeb 
poskytuje sadu virtualizovaných výpočetních zdrojů, jako je například CPU, 
paměť, OS nebo aplikační software v cloudu. IaaS využívá virtualizační 
technologii k převodu fyzických prostředků na logické, které mohou být 
dynamicky poskytovány a uvolňovány zákazníky podle potřeby. Mezi hlavní 
společnosti, které nabízejí tento model Cloud Computingu patří například 
Google, Amazon, IBM. Mezi výhody IaaS řešení patří: 

o Snižuje náklady na kapitálové výdaje 
o Uživatelé platí za službu, kterou chtějí 
o Přístup k podnikovým IT zdrojům a infrastruktuře 
o Uživatelé mohou kdykoliv libovolně škálovat svoje zdroje na základě 

jejich požadavků 
• Platform as a Service (PaaS) - Jedná se o pokročilejší typ služby Cloud 

Computingu. Poskytovatel cloudových služeb nabízí, provozuje a udržuje jak 
systémový software, tak další výpočetní zdroje. Služby PaaS zahrnují návrh, 
vývoj a hosting aplikací. Mezi další služby patří také spolupráce, integrace 
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databáze, zabezpečení, integrace webových služeb a škálování. Spotřebitelé 
se tedy nemusí starat jak o hardwarové či softwarové zdroje, ani o odborníky 
na jejich správu. Toto schéma poskytuje flexibilitu při instalaci softwaru 
do systému. Mezi hlavní výhodu tohoto řešení patří absence aktualizací 
infrastruktury na straně spotřebitele (všechna údržba je v roli 
poskytovatele). Nevýhodou je však nedostatečná spolupráce 
a přenositelnost mezi různými poskytovateli. 

• Software as a Service (SaaS) - V tomto modelu je poskytovatel nejen 
za provoz operačního systému a zdrojů, ale i za údržbu aplikačního softwaru. 
SaaS se spotřebiteli jeví jako webové aplikační rozhraní, kde se používá 
internet k poskytování služeb, ke kterým se přistupuje pomocí webového 
prohlížeče. Příkladem je například služba Gmail, ke které lze přistupovat 
prostřednictvím různých zařízení jako jsou chytré telefony a notebooky. 
Na rozdíl od tradičního softwaru má SaaS výhodu, že zákazník nemusí 
kupovat licence, instalovat, upgradovat ani udržovat software na svém 
vlastním zařízení. Mezi další výhody patří zejména: 

o Možnost konfigurace a rychlá škálovatelnost 
o Odstraňuje problémy s infrastrukturou 
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Z obrázku níže by se dalo usoudit, že pokročilejší služba Cloud Computingu vždy 
rozšiřuje tu jednodušší a jsou tak postaveny jedna na druhé. 
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Obrázek 5 Servisní modely Clound Computing [23] 

5.3 Nasazovací modely 

V rámci Cloud Computingu lze na výše zmíněných modelech služeb nasadit více 
aplikačních modelů. Specifické modely nasazení lze rozdělit na základě jejich 
povahy poskytování, které závisí na umístění cloudové služby a specifikují tak, jak 
jsou zpřístupněny uživatelům [24, 25]: 

• Privátní cloud - V souladu se svým názvem je privátní cloud obvykle 
infrastruktura používaná jednou organizací. Takovou infrastrukturu může 
spravovat samotná organizace pro podporu různých skupin uživatelů, nebo 
ji může spravovat poskytovatel služeb. Soukromé cloudy jsou dražší než 
veřejné cloudy kvůli kapitálovým výdajům spojeným s jejich pořízením 
a údržbou. V dnešní době jsou však schopny lépe řešit obavy o bezpečnost 
a soukromí. 

• Veřejný cloud - Jak název napovídá, tento typ cloudového modelu nasazení 
podporuje všechny uživatele, kteří chtějí využívat výpočetní prostředky, jako 
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je hardware (CPU, paměť, úložiště) nebo software (aplikační server, 
databáze) na základě nějakého platebního plánu. Veřejné cloudy se nejčastěji 
používají pro vývoj a testování aplikací, nekritické úlohy, jako je sdílení 
souborů a e-mailové služby. 

• Hybridní cloud - V hybridním cloudu organizace využívá propojenou 
privátní a veřejnou cloudovou infrastrukturu. Mnoho organizací využívá 
tento model, když potřebují rychle rozšířit svou IT infrastrukturu, například 
když využívají veřejné cloudy k doplnění kapacity dostupné v rámci 
privátního cloudu. Pokud například online prodejce potřebuje více 
výpočetních zdrojů pro provoz svých webových aplikací během sezóny 
vysokého provozu, může tyto zdroje získat prostřednictvím veřejných 
cloudů. 

• Komunitní cloud - Tento model nasazení podporuje více organizací 
sdílejících výpočetní zdroje, které jsou součástí komunity. Příklady zahrnují 
univerzity spolupracující v určitých oblastech výzkumu nebo policejní 
oddělení v rámci okresu nebo státu sdílející výpočetní zdroje. Přístup 
do prostředí komunitního cloudu je obvykle omezen pouze na členy 
komunity. 

U veřejných cloudů mohou být náklady pro koncové uživatele o něco vyšší, ale 
nevyžadují tolik kapitálových a personálních nákladů za provozování vlastních 
hardwarových a softwarových prostředků. Použití privátních cloudů zahrnuje 
kapitálové výdaje, které jsou ale stále nižší než náklady na vlastnictví a provoz 
infrastruktury díky vyšší úrovni resource poolingu. Soukromé cloudy také nabízejí 
větší podporu zabezpečení než veřejné cloudy. Některé organizace se proto mohou 
rozhodnout používat privátní cloud pro kriticky důležité aplikace a veřejné cloudy 
pro základní úkoly, jako je vývoj aplikace, testování prostředí a e-mailové služby. 
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6 Popis cílové infrastruktury 

Hlavním cílem této diplomové práce je automatizace nasazení komplexní podnikové 
aplikace. Cílový informační systém se aktuálně skládá zvíce než třiceti dílčích 
aplikací. Každá z nich běží jako samostatná mikroslužba na on-premise cloudu 
spravovaná orchestračním nástrojem Docker Swarm. Minimalistická architektura 
cílového systému je vyobrazena na obrázku číslo 6 a mezi její hlavní části patří 
především: 

• Business services - Dílčí 
podnikové aplikace cílového 
systému. 
• OIDC a IDM - Služby 
zodpovědné za autentizaci 
a autorizaci uživatelů. 
• OR - Aplikace spravující 
provozní informace o cloudové 
infrastruktuře a zdrojích. 
• C3 - Aplikace používaná 
křížení nasazování a provozu 
ostatních aplikací v cloudovém 
prostředí. Po provedení nasazení 
zaznamená alokované zdroje 
do OR. Umožňuje také změny 

škálování prostřednictvím konfigurace prostředí jednotlivé služby. 
• Nexus - Jedná se o open-source úložiště, které podporuje uchovávání Java, 

Docker a npm balíčků. Díky integraci této služby je možné publikovat 
a získávat verze aplikací se všemi jejich závislostmi [26]. 

• Operational support services - Služby používané aplikacemi i cloudem 
například pro ukládání logů či monitorování stavu cloudu. 

B u s i n e s s s e r v i c e s 

B u s i n e s s s e r v i c e s 

C o r e s e r v i c e s 

OIDC IDM 

C l o u d m a n a g e m e n t s e r v i c e s 

C 3 OR 

M a n a g e m e n t core s e r v i c e s 

• 
Library repos i to ry 

( N e x u s ) 

Ope ra t i ona l s u p p o r t I I Run t ime s e r v i c e s 

• • • 
C l o u d L e g S to re M o n g o D B 

(pr imary) 
M o n g o D B 

(binary) 

C l o u d M o n i t o r i n g M s g B r o k e r C D N 
(RaBb i tMQ) 

C o n t a i n e r p l a t f o rm 

D o c k e r S w a r m / Kube rne tes 

Obrázek 6 - Minimalistická architektura 
cílového systému [autor]. 
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• Runtime Services - Služby vyžadované aplikacemi při provozu. 
o MongoDB - Multiplatformní dokumentová databáze, která 

je využívána aplikacemi pro ukládání konfiguračních, businessových 
i binárních dat. 

o RabbitMQ - Open-source služba pro zprostředkování zpráv, 
o CDN - Síť pro doručování obsahu, která je využita k uchování 

a distribuci frontendových knihoven. 

Cílem však není pouze automatizace samotného procesu nasazení, ale také uvedení 
nového prostředí či nové verze do funkčního stavu. Praktická část této diplomové 
práce se tedy zabývá návrhem a automatizací celého instalačního procesu, jehož 
výsledkem je plně funkční prostředí. Obchodní aplikace, které jsou předmětem 
nasazování mají velmi specifickou strukturu a definují několik základních pojmů: 

• asid - Jedinečný identifikátor instance aplikace. 
• asidOwner - Uživatel, který má administrátorská práva v rámci jedné 

instance a je použit k její inicializaci. 
• workspace - Pracovní prostředí, které je uvnitř jedné instance. Každá 

instance může mít více na sobě nezávislých workspaců (jejich data jsou od 
sebe systémově odděleny a nijak se neovlivňují). 

• awid - Jedinečný identifikátor jednoho workspaců v rámci instance. 
• awidOwner - Uživatel, který má administrátorská práva v rámci jednoho 

workspaců, je použit k jeho inicializaci a nahrání obchodních dat. 
• systémová identita - Systémová identita dané instance či workspaců. 

Aplikace ji používá k provedení systémových volání (její token nelze získat 
z venku a požadavek musí být vždy podepsán aplikací) 

V prvním kroku instalačního procesu je nezbytné provést přípravu infrastruktury 
pro cílové aplikace. Jak již bylo zmíněno, pro řízení samotného nasazení je využita 
služba C3, která zaznamenává provozní informace do služby OR, kde je nejprve 
zapotřebí vytvořit registrace asidů a awidů cílových aplikací (tenant). Navržený 
automatizační script musí také zajistit vytvoření instalačních uživatelů, databází, 
databázových uživatelů a případnou inicializaci služby RabbitMQ dle potřeb 
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aplikací. Pro zvýšení bezpečnosti je možné uchovávat vytvořený řetězec pro 
připojení k databázi ve službě OR a v aplikaci na něj pouze odkazovat jedinečným 
identifikátorem (OSID pro objektovou a BSID pro binární databázi). 
Každá obchodní aplikace má ve svém git repositáři umístěné konfigurační soubory 
pro každé prostředí. Jejich manuální udržování při vysokém počtu aplikací 
a prostředí má vysokou časovou náročnost. Konfigurace různých prostředí mají ve 
většině případů téměř stejnou strukturu a liší se pouze v několika základních 
parametrech (typicky awidy, asidy, přístupové údaje a uživatelé). Díky této 
vlastnosti mohl být pro zefektivnění přípravy navržen nástroj, který umožňuje 
globální generování těchto souborů prostřednictvím konfigurovatelných šablon. 
Třetí část nasazovacího procesu je zaměřena na správnou distribuci všech použitých 
nodejs knihoven do cílového Nexus repositáře. Každá nodejs aplikace v průběhu 
jejího sestavení vytváří takzvaný package-lock soubor, ve kterém jsou dostupné 
informace o všech použitých knihovnách spolu se zdrojovým odkazem. Nástroj 
automatizující tento krok byl navržen tak, aby dokázal zpracovat všechny tyto 
soubory, zjistil rozdíly mezi dvěma repositáři a nahrál všechny chybějící knihovny 
do cílového Nexusu. 
Dalšími kroky je nasazení a instalace aplikací. Jak již bylo zmíněno v předchozí části 
této kapitoly, nasazení je převážně řešeno službou C3. Nasazovací script pak pouze 
sesbírá aplikační konfigurace spolu s odkazy na aplikační balíčky a předá tyto 
informace do C3 prostřednictvím http API. Obchodní aplikace nejsou okamžitě po 
nasazení připraveny k použití. Každá má svůj životní cyklus a je potřeba provést 
několik inicializačních kroků - zejména inicializace instance, založení a inicializace 
workspacu (spolu s nějakou aplikační konfigurací) a případné nahrání obchodních 
či testovacích dat. Pro splnění tohoto požadavku byla vytvořena datová sada 
obsahující všechny potřebné příkazy, které jsou následně sekvenčně spouštěny 
automatizačním nástrojem pro instalaci. 
Posledním krokem pro dokončení instalace je nahrání všech frontendových 
knihoven do CDN. Navržené scripty exportují produkční knihovny, které jsou 
součástí firemní CDN prostřednictvím http API a je doplňují o balíčky projektu. 
Výsledek exportu je poté druhým scriptem importován přímo na cílovou CDN. 
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7 Inicializace infrastruktury 

Jak již bylo zmíněno, prvním krokem automatizace je vytvoření infrastruktury pro 
cílové služby. Prerekvizity pro tento krok jsou mít k dispozici Kubernetes či Docker 
Swarm cluster s nainstalovanými službami pro jeho správu (C3, OR) a práci 
s uživateli (OIDC a IDM). Přípravu infrastruktury lze dále rozčlenit do několika 
dílčích bodů, pro které byl navržen následující konfigurační soubor, který 
je využíván scriptem pro inicializaci: 

[{ 
"code": "demo a p p l i c a t i o n " , 
" a s i d " : "1010Ô000000000000000000000000000", 
"awid": "10100000000000000000000000000010", 
"asidOwner":{ 

"code": " a s i d O w n e r g e m a i l . c z " , 
" a c c e s s C o d e l " : 
"accessCode2": 
" i d e n t i t y A c c o u n t C o d e " : "1-1-0-100" 

}, 
" a w i d L i s t " : [ ] , 
"mongodb": [{ 
// Typ databáze - primární / binární 

"db": " p r i m a r y " , 
"name": "demo development", 
" u s e r " : " . . . " 7 
"password": 

// Možnost přegenerovat náhodná hesla k databázím 
" f o r c e P a s s w o r d G e n e r a t i o n " : f a l s e , 
" r e s o u r c e C o d e " : "10101010000000000000000000000000" 

}] , 
" r a b b i t " : [ { 

" v h o s t " : "demo_vhost", 
"password": 

}] 
}] 

Kód 1 - Konfigurace infrastruktury [Autor] 

• code - Unikátní označení nasazované aplikace. 
• asid, awid - Značí unikátní identifikátor aplikace. Asid je použit pro instanci 

a awid pro workspace. Na základě této konfigurace bude vytvořen tenant 
ve službě Operation Registry (OR). 

• asidOwner, awidOwner - Uživatelé, kteří mají oprávnění k inicializaci 
instance či workspacu. Automatizační script dle zadaného unikátního kódu 
a přihlašovacích údajů vytvoří uživatele ve službě OIDC. Atribut 
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identityAccouuntCode dále předepisuje označení pro systémovou identitu 
aplikace, kterou cílová služba používá pro komunikaci se zbytkem systému. 

• awidList - Možnost specifikace více workspaců v rámci jedné aplikační 
instance. 

• mongodb - Konfigurace objektové databáze, kterou bude aplikace využívat. 
Script na základě této konfigurace vytvoří databázovou kolekci, které 
následně přiřadí nového uživatele. Pokud je atribut „password" vyplněn, 
použije se předdefinované heslo a v opačném případě se vygeneruje 
náhodné. V případě specifikace atributu „resourceCode" je pod zadaným 
kódem uložen odpovídající připojovací řetězec do služby OR. Koncové 
aplikace pak nemusí definovat přihlašovací údaje k databázi ve vlastní 
konfiguraci prostředí, ale stačí použít pouze tento odkaz ve formátu 
„osid:<resourceCode>". 

• rabbit - Konfigurace pro inicializaci služby RabbitMQ. Automatizační script 
na základě této konfigurace vytvoří vhosty a uživatele s právy. 
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8 Příprava deployment deskriptorů 

Druhým bodem přípravy před nasazením je vytvoření nasazovacích konfigurací pro 
všechny dílčí aplikace. Každá z aplikací má svoje deployment deskriptory umístěné 
v samostatném git repositáři spolu se zdrojovými kódy, což má za následek velice 
neefektivní provádění změn stávajících nebo vytváření nových prostředí. 
Pro zefektivnění byl navržen koncept nástroje pro správu takovýchto konfigurací, 
který bude generovat deployment deskriptory do cílových repositářů. 
Prvním krokem je poskytnutí jednoduché JSON konfigurace, ve které jsou 
specifikovány repositáře cílových aplikací, zdrojová a cílová větev, umístění na disku 
a další specifické atributy aplikace. 

// Nastavení gitu 
"commitChanges": true, 
"pushChanges": true, 
" g i t " : { 

" b a s e U r i " : " s s h : / / g i t g d e m o g i t . n e t : 9 4 2 2 " , 
" b a s e C h e c k o u t D i r " : "C:/work", 
" s o u r c e B r a n c h " : " s p r i n t " , 
" t a r g e t B r a n c h " : " s p r i n t " 

}, 
// Nastaveni cesty ke složce s projekty a konfiguračními soubory 
" u u P r o j e c t s P a t h " : "../", 
" i n i t D a t a P a t h " : " . . / . . / i n i t d a t a " , 
// Konfigurace jednotlivých projektů - obsahuje specifické 

a t r i b u t y a p l i k a c i , které šablony použivaji pro generováni 
descriptorů 

" p r o j e c t s " : { 
" d e m o - a p p l i c a t i o n " : { 

"code": "DEMOAPPLICATION", 
" t y p e " : " n o d e j s " , 
" p a t h " : "demo a p p l i c a t i o n " , 
"uuPath": "demo a p p l i c a t i o n " , 
" u s e r " : "demo a p p l i c a t i o n " , 
"uuSubAppRootPath": "demo a p p l i c a t i o n " , 
" c l i e n t P a t h " : "demo a p p l i c a t i o n - c l i e n t " , 
" d e s c r i p t o r P a t h " : "demo a p p l i c a t i o n - s e r v e r / e n v " , 
"name": " d e m o A p p l i c a t i o n " , 
"commit": "HEAD" 

} • • • 

Kód 2 - Ukázka konfigurace nástroje pro generování deskriptorů [autor]. 

Dále je nutné vytvořit šablony konfiguračních souborů, které budou výstupem 
generování. Myšlenka celého konceptu spočívám vtom, že se od sebe jednotlivá 
prostředí liší pouze v malém množství konfigurací, které jsou specifické pro dané 
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prostředí, a proto je lze genericky skládat na základě malého množství hodnot. 
Šablony tedy reflektují kompletní strukturu cílových deployment deskriptorů 
a umožňují je modifikovat na jednom místě. Všechna prostředí mají například 
rozdílné kódy instance (asid) a workspacu (awid). V šabloně lze tedy stanovit, 
že kód prostředí bude zastupovat první znak těchto kódů. Ve všech ostatních 
prostředích bude poté stačit nakonfigurovat pouze odpovídající prefix. 

// Nastavení názvu a prefixu pro dané prostředí 
const ENVIRONMENT = "development"; 
const PREFIX = "1" 

function main({ inventories, config }) { 
// Získáni descriptoru prostředí ze šablony, které jsou předány 

a t r i b u t y specifické pro prostředí, 
l e t envConfig = { 

... core.main ({inventories, config}, ENVIRONMENT, PREFIX), 
environment: ENVIRONMENT, 
envLabel: *demo${ENVIRONMENT} ', 
resourcePoolUri: *ues:UNI-BT:${ENVIRONMENT.toUpperCase ()}', 
cdnBaseUrl: "http://${ENVIRONMENT}.cdn.demo/~, 
environmentldentifierColor: "#FFFF00" 

} 

// Možnost přidat / overridnout custom a t t r i b u t y v configMapě 
l e t subApps = core.subApps ( i n v e n t o r i e s , config, envConfig, { 

[SubApp.DEMO_APPLICATION]: { 
development s p e c i f i c config a t t r i b u t e : true 

}, 
}) t 

return { 
...envConfig, 
subApps 

}; 
} 

Kód 3 - ukázka konfigurace development prostředí [autor]. 

Nástroj po spuštění stáhne všechny repositáře projektů specifikovaných v první 
konfiguraci (viz kód číslo 2), vygeneruje odpovídající konfigurace pro nasazení 
a pushne je do cílových větví. Při starém přístupu bylo nutné při tvorbě nového 
prostředí vytvořit více než 30 konfiguračních souborů, kde každý obsahoval kolem 
100 řádků. S použitím generování pomocí šablon bylo docíleno vytvoření všech 
deskriptorů s konfigurací o velikosti 80 řádků. 
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9 Nasazování prostředí 

Dalším bodem instalačního procesu se stává nahrání knihoven do cílového Nexus 
repositáře a samotné nasazení aplikací. Postup pro tyto dva požadavky se navíc liší 
dle cílového prostředí. Pro zefektivnění vývoje je aktuálně na pracovní prostředí 
integrována technologie CI/CD pipeliny. Jedná se o sadu kroků, které musí být 
vykonané v určitém pořadí, aby bylo možné dodat novou verzi systému. CI/CD 
pipelina je postup zaměřený na zlepšení poskytování softwaru během vývoje 
prostřednictvím automatizace, kde je každý krok definován pomocí powershell 
scriptů [27]. Každý vývojář přispívající k tvorbě systému má možnost pushnout 
vlastní změny do cílového repositáře. Jakákoliv změna je automaticky 
zaregistrována nástrojem TeamCity, který spustí sestavení aplikace spolu s testy 
a kontrolou syntaxe. Pokud je aplikace úspěšně sestavena, zabalí ji do příslušného 
archivu (takzvaný appbox ve formátu .war nebo .zip), který nahraje do Nexus 
repositáře. Vývojář poté může ze sestaveného balíčku spustit nasazení, kde 
TeamCity předá balíček do C3, která z něj vytvoří obraz a spustí nasazení 
do kontainerového clusteru, který je spravován orchestračním nástrojem Docker 
Swarm. 

Vývojové prostředí 
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Vývojář 
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Obrázek 7 - Automatizace nasazení na vývojové prostředí [autor]. 

Využití této CI/CD pipeliny nesplňuje všechny požadavky stanovené zákazníkem. 
Z tohoto důvodu je využita pouze pro interní prostředí, kde je vyžadováno časté 
dodávání nových funkcionalit a oprav, které jsou díky jejímu využití efektivně 
nasazovány. Pro externí prostředí (UAT) může mít tento postup několik nedostatků. 
Pojmem UAT se rozumí poslední stupeň testování aplikace, který je provozován 
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na cílovém zařízení zákazníka a kde probíhá uživatelské akceptační testování [28]. 
Jeden z nedostatků dříve zmíněného způsobu nasazování může být ten, že nástroj 
TeamCity nemusí mít přístup k cílovému prostředí, které se nachází ve virtuální 
soukromé síti zákazníka (VPN). Dále je požadováno vytvoření instalačního balíčku 
s cílovou verzí, do které již nebudou přibývat žádné změny. Kvůli těmto 
požadavkům byla vytvořena sekvence nodejs scriptů, které jsou používány pro 
nasazení cílové verze informačního systému na externí prostředí. 
Nexus repositář může obsahovat více různých archivů k jedné verzi aplikace a při 
výběru správného sestavení může nastat chyba. O tento krok se tedy stará první 
automatizační script. 

async u p d a t e L a s t V e r s i o n ( ) { 
// Nastaveni cesty k a p l i k a c i v Nexus repositáři 
l e t n e x u s L o c a t i o n = " $ { n e x u s C o n f i g . u r l l n t e r n a l || 

n e x u s C o n f i g . u r l } / r e p o s i t o r y / A p p s / $ { a p p C o n f i g . p r o d u c t } 
// Vylistováni souborů z Nexus repositáře 
l e t n e x u s F i l e s = a w a i t t h i s . l i s t F i l e F r o m N e x u s ( n e x u s L o c a t i o n , 

a p p E n v C o n f i g . u u S u b A p p . v e r s i o n . r e p l a c e ( / - [ a - f 0 - 9 ] { 7 } $ / , " " ) ) ; 
// Získáni poslední verze z nexusu (dle data vytvořeni) 
c o n s t { l a s t A p p B o x } = t h i s . p r o c e s s N e x u s F i l e s ( n e x u s F i l e s ) ; 
// Získáni řetězce s verzí z vrácené cesty souboru 
l e t g r p S p l i t = l a s t A p p B o x . g r o u p . s p l i t ( " / " ) 
l e t l a s t V e r s i o n = g r p S p l i t [ g r p S p l i t . l e n g t h - 1 ] ; 

// Aktualizace deployment deskriptorů 
a p p C o n f i g . v e r s i o n = l a s t V e r s i o n ; 
a p p E n v C o n f i g . u u S u b A p p . v e r s i o n = l a s t V e r s i o n 
// Uložení na disk 
t h i s . u p d a t e U u A p p J s o n ( a p p C o n f i g ) ; 
t h i s . u p d a t e U u C l o u d C o n f i g ( a p p E n v C o n f i g ) ; 

} 

Kód 4 - Aktualizace požadované verze [autor]. 

Nejprve je složena cesta k cílovému adresáři s umístěním appboxů zvolené aplikace 
v Nexus repositáři, ze které jsou následně vylistovány všechny soubory dle 

2 Browse i 8 A P P s 

HTML View 
+ B usy_carms_balancingg01 

+ B usy_catns_capacityg01 

- B usy_cams_dispatchcockpitg01 

i - B 0_1.0-06c10e7 

T̂ J usy_catns_dispatchcockpitg01-setver.zip 
! ! « _i _ • • j. -

Obrázek 8 - Struktura Nexus repositáře 
[autor]. 

požadované verze. Jak lze vidět na 
obrázku číslo 8, názvy verzí mají 
formát {verze}-{číslo sestavení}, kde 
číslem sestavení je náhodný 
sedmimístný hash. Cílem je získat 
poslední appbox k dané verzi, a proto 
jsou soubory listovány bez čísla 
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sestavení. Výsledkem listu jsou informace o všech appboxech k dané verzi, 
ze kterých lze jednoduše určit, které sestavení je nejaktuálnější (viz kód číslo 5). 
Získané číslo verze se poté aktualizuje a uloží zpět do konfiguračního souboru pro 
nasazení. 

p r o c e s s N e x u s F i l e s ( n e x u s F i l e s ) { 
// Získáni knihovny moment pro porovnáváni datumů 
c o n s t moment = r e q u i r e ( " m o m e n t " ) ; 
l e t l a s t A p p B o x ; 
// Získání koncovky souboru (.war / .zip) 
c o n s t e x t = t h i s . g e t A r c h i v e E x t e n s i o n ( ) ; 
// Získání názvu souboru dle vzoru 

<názevAplíkace><postfíx(-server)>.<koncovka> 
l e t appBoxFileName = 

" $ { a p p C o n f i g . p r o d u c t } $ { t h i s . g e t A r c h i v e P o s t f i x ( ) } . $ { e x t } " ; 
// Najdi nejnovější soubor, který odpovídá názvu archívu aplikace 

v nexusu a ulož ho do lastAppBox proměnné 
n e x u s F i l e s . i t e m s . f o r E a c h ( f i l e => { 

i f ( f i l e . n a m e . i n c l u d e s ( a p p B o x F i l e N a m e ) ) { 
i f ( ! l a s t A p p B o x ) { 

l a s t A p p B o x = f i l e 
} e l s e { 

i f ( m o m e n t ( f i l e . a s s e t s [ 0 ] . l a s t M o d i f i e d ) . i s A f t e r ( m o m e n t ( l a s t A p p B o x . a s 
s e t s [ 0 ] . l a s t M o d i f i e d ) ) ) { 

l a s t A p p B o x = f i l e 
} 

} 
} 

} ) 
r e t u r n l a s t A p p B o x ; 

Kód 5 - Získání posledního appboxu [autor]. 

Po úspěšné aktualizaci verzí v deployment deskriptorech je možné zahájit proces 
stažení. Postup je obdobný jako v předchozím scriptu, s tím rozdílem, že je nyní 
známo číslo sestavení verze. Hledání posledního appboxu v konkrétním sestavení 
je zde z důvodu existence více archivů v jednom adresáři. Z nalezeného souboru lze 
poté prostřednictvím streamu stáhnout všechny jeho náležitosti a uložit je na disk. 
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async download() { 
// Cesta k nexus složce s cílovou a p l i k a c i 
l e t n e x u s L o c a t i o n = " $ { n e x u s C o n f i g . u r l l n t e r n a l || 

n e x u s C o n f i g . u r l } / r e p o s i t o r y / A p p s / $ { a p p C o n f i g . p r o d u c t } 
// Získáni všech souborů, které jsou ve složce s danou verzi 
l e t n e x u s F i l e s = a w a i t t h i s . l i s t F i l e F r o m N e x u s ( n e x u s L o c a t i o n , 

a p p E n v C o n f i g . u u S u b A p p . v e r s i o n ) ; 
// Získáni poslední verze (stejné jako v ukázce 5) 
l e t l a s t A p p B o x = t h i s . p r o c e s s N e x u s F i l e s ( n e x u s F i l e s ) ; 
// Stažení souboru z Nexus repositáře a jeho uloženi na disk 
a w a i t t h i s . d o w n l o a d F i l e F r o m N e x u s ( l a s t A p p B o x ) ; 
r e t u r n { r e q u e s t e d V e r s i o n : a p p E n v C o n f i g . u u S u b A p p . v e r s i o n , appBox: 

l a s t A p p B o x } ; 
} 

async d o w n l o a d F i l e F r o m N e x u s ( f i l e ) { 
// Pro všechny přílohy daného souboru - stáhni a ulož na disk 
f o r ( l e t a s s e t o f f i l e . a s s e t s ) { 

l e t p a t h s = a s s e t . p a t h . s p l i t ( " / " ) ; 
l e t f i l e n a m e = p a t h s [ p a t h s . l e n g t h - 1 ] ; 
l e t v e r s i o n = p a t h s [ p a t h s . l e n g t h - 2 ] ; 
a w a i t t h i s . d o w n l o a d F r o m N e x u s ( a s s e t . d o w n l o a d U r l , f i l e n a m e ) ; 
c o n s o l e . l o g ( " A t t a c h m e n t $ { f i l e n a m e } i n v e r s i o n $ { v e r s i o n } ( l a s t 

m o d i f i e d : $ { a s s e t . l a s t M o d i f i e d } ) was downloaded s u c c e s s f u l l y . " ) ; 
} 

Kód 6 - Stažení appboxu [autor]. 

Nad těmito dvěma scripty existuje řídicí script, který 
má v parametrech cestu k umístění deskriptorů 
všech aplikací (adresář application viz obrázek 9). 
Script poté načte všechny jeho podadresáře, v cyklu 
aktualizuje verze, stáhne odpovídající appboxy 
všech nalezených aplikací a vytvoří jednoduchý 
logovací soubor s informacemi o stažení. 

Po stažení balíčků je nutné před jejich nasazením na UAT prostředí vykonat poslední 
krok, kterým je nahrání serverových knihoven do Nexus repositáře. Pro tento účel 
byl vytvořen CLI nástroj, který kontroluje, zda jsou všechny knihovny využívané 
aplikacemi dostupné v cílovém prostředí. Nástroj má dva způsoby použití - jeden 
pro kontrolu pouze jedné aplikace (spíše pro debugovací účely) a druhý, který 
je schopen rekurzivně prohledat poskytnutý adresář a zkontrolovat všechny 

d e p l o y m e n t 

appl icat ion 
v usy_carns_balancingg01 

O uuapp. j ion 

/ \ uucloud-fat . json 

Q uucloud-prs. json 

Q uucloud-test. json 
5 usy_carns_capacityg01 

5 UE.y_cainE._ccrTig01 

Obrázek 9 - Struktura 
umístění deskriptorů 

[autor]. 
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nalezené mikroslužby. Lze jej libovolně spustit prostřednictvím příkazového řádku 
a parametrizovat pěti hlavními atributy: 

PS C: \ u n i \ c a m s \ u s Y _ c a m s g G l _ c o m m o n \ t c o l s \ n e x i J s - c l i > c h e c k - a l l - - h e l p 

O p t i o n s 

a. - - a p p l i c a t i o n D l r Path t o d i r e c t o r y w i t h a p p l i c a t i o n s R e q u i r e d 

d. - - d o w n l o a d D i r Path t o d i r e c t o r y f o r download m i s s i n g p a c k a g e s . Download a l l m i s s i n g packages i f s p e c i f i e d . 

t . - - t a r q e t N e x u s R e q i s t r y c h e c k nexus r e g i s t r y f o r compere m i s s i n g packaqes Download a l l packages f r o m p a c k a g e - l o c k i f not s p e c i f i e d . 

u. - - u p l o a d C o n f i g path t o c o n f i g f i l e ( mandatory o n l y f o r u p l o a d ) Upload downloaded packages ( f r o m d o w n l o a d D i r ) t o nexus i f s p e c i f i e d 

f . - - r e q e x F i l t e r s r e g u l a r s R e g u l a r s f o r f i l t e r i n g m i s s i n g p a c k a g e s . 

h. - - h e l p D i s p l a y s t h i s usage g u i d e . 

PS C : \ u n i \ c a m s \ u s Y _ c a m s g G l _ c o m m o n \ t c o l s \ n e x u s - c l i > 

Obrázek 10 Nástroj pro kontrolu knihoven v Nexus repositáři [autor]. 

• applicationDir - Cesta ke složce s aplikacemi (viz obrázek 9). Pokud by byl 
namísto příkazu „check-all" použit příkaz „check-one", lze v této cestě 
specifikovat pouze jednu cílovou aplikaci. 

• downloadDir - Cesta k lokálnímu adresáři pro stažení knihoven (pokud 
není specifikován, nástroj vypíše chybějící knihovny pouze do konzole). 

• targetNexusRegistry - Cílový Nexus repositář pro porovnání chybějících 
knihoven (pokud není specifikován, stáhnou všechny, které aplikace 
používají]. 

• uploadConfig - Konfigurační soubor s přístupovými údaji k cílovému Nexus 
repositáři. Při specifikaci tohoto parametru se stažené knihovny automaticky 
nahrají dle zadané konfigurace. 

• regexFilters - Možnost specifikace regulárních výrazů, které určují, jaké 
knihovny mají podléhat kontrole. 
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Z důvodu, že zabalená Java aplikace obsahuje kompletní strukturu včetně knihoven, 
je tuto kontrolu nutné provádět pouze pro nodejs aplikace. Nástroj tedy pracuje 
se soubory package-lock, které mají informace o stažených knihovnách: 

{ 
"name": "DemoProject", 
" v e r s i o n " : "1.0.0", 
"de p e n d e n c i e s " : { 

" d e m o l i b r a r y " : { 
" v e r s i o n " : "1.5.2", 
" r e s o l v e d " : " h t t p : / / n e x u s . d e m o / r e p o s i t o r y / n p m -

g r o u p / . . . / d e m o l i b r a r y - 1 . 5 . 2 . t g z " 
}, ... / / v i c e závislosti 

}, ... nějaké dalši p a r a m e t r y 

Kód 7 Ukázka struktury package-lock.json [autor]. 

async f u n c t i o n p r o c e s s D e p e n d e n c i e s ( d e p e n d e n c i e s , c h e c k R e g i s t r y , 
r e g e x F i l t e r s = []) { 

// I n i c i a l i z a c e l i s t u , kam se budou ukládat chybějici závislosti 
l e t m i s s i n g D e p e n d e n c i e s = [ ] ; 
// Pro každou závislost z package-lock.json souboru 
f o r ( l e t [name, dependency] o f O b j e c t . e n t r i e s ( d e p e n d e n c i e s ) ) { 
// Pokud závislost má svoje závislosti, zpracuj je rekurzivně 

i f (dependency.dependencies) { 
a w a i t p r o c e s s D e p e n d e n c i e s ( d e p e n d e n c y . d e p e n d e n c i e s , 

c h e c k R e g i s t r y , r e g e x F i l t e r s ) ; 
} 

// Zkontroluj, j e s t l i závislost splňuje definované f i l t r y ze 
vstupu 

i f ( r e g e x F i l t e r s . s o m e ( ( r e g e x ) => name.match(regex))) { 
// Pokud je vyžadováno porovnáni s cílovým registrem -> ověř 

j e s t l i v něm už e x i s t u j e a připadne ho přidej do l i s t u chybějících 
závislosti 

i f ( c h e c k R e g i s t r y ) { 
a w a i t checkDependency(dependency, c h e c k R e g i s t r y , 

m i s s i n g D e p e n d e n c i e s ) ; 
// Pokud není definován cílový r e g i s t r , přidej všechny knihovny 

} e l s e { m i s s i n g D e p e n d e n c i e s . p u s h ( d e p e n d e n c y ) ; } 
} 

} 

r e t u r n m i s s i n g D e p e n d e n c i e s ; 
} 

Kód 8 Kontrola chybějících závislostí [autor]. 

Nástroj na základě atributu ..dependencies" dokáže vyhodnotit chybějící závislosti. 
Kontrola je prováděna rekurzivně, protože každá závislost může mít nějaké další, 
které implicitně využívá (viz kód 8). 
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Pokud nalezená závislost odpovídá jednomu ze zadaných filtrů, je zkontrolováno, 
jestli se již nenachází v cílovém repositáři. Pro tento požadavek je nejprve upravena 
část odkazu na knihovnu tak, aby odpovídala správnému umístění v cílovém 
repositáři. Dále je proveden jednoduchý http požadavek, který v případě neúspěchu 
značí, že se daná knihovna nenachází na cílové cestě (viz kód 9). 

async f u n c t i o n checkDependency(dependency, c h e c k R e g i s t r y , 
m i s s i n g D e p e n d e n c i e s ) { 

// Pokud má závislost parametr „resolved" (uri ke staženi 
závislosti) 

i f ( d e p e n d ency.resolved) { 
r e t u r n new Promise((resolve, r e j e c t ) => { 

// Nahraď zdrojový repositář cílovým 
l e t u r l = d e p e n d e n c y . r e s o l v e d ; 
u r l = u r l . r e p l a c e ( / . * r e p o s i t o r y \ / n p m - g r o u p / , c h e c k R e g i s t r y ) ; 

// Ověř, zda závislost e x i s t u j e v cílovém adresáři -> pokud vrátí 
http status jiný než úspěch, znamená to, že neexistuje 

c o n s t r e q = h t t p . r e q u e s t ( u r l , (res) => { 
i f ( r e s . s t a t u s C o d e !== 200) { 

m i s s i n g D e p e n d e n c i e s . p u s h ( d e p e n d e n c y ) ; 
} 

} ) ; 
r e q . o n ( " c l o s e " , () => { r e s o l v e ( ) ; } ) ; 
r e q . e n d ( ) ; 

} ) ; 
} 

} 

Kód 9 Ověření existence v cílovém repositáři [autor]. 

Ze získaného listu chybějících závislostí jsou v řídicím scriptu odstraněny všechny 
duplicity. Výsledek je poté vypsán do konzole a dle konfigurace jsou knihovny 
uloženy na disk a nahrány do zvoleného repositáře. Prerekvizitou pro tento nástroj 
je existence package-lock souboru, který nemusí být vždy součástí zabalené 
aplikace. Některé firemní mikroservisy například, které jsou využívané napříč 
firmou, jsou baleny bez tohoto souboru, což může také vést k nestabilitě verze. 
Po vydání nové verze projektu je nezbytné zajistit, aby každá její instalace probíhala 
stejně. Soubor package-lock také zajišťuje, aby se pokaždé stahovaly stejné verze 
knihoven, a proto je jej nutné vygenerovat ručně. Pro automatizaci tohoto kroku byl 
vytvořen bashový script, který má na vstupu tři argumenty: 
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• $1 - Cesta k adresári, kde se nachází soubor se zabalenou aplikací 
• $2 - Cesta s k souboru npmrc. Jedná se o konfigurační soubor pro správce 

JavaScript balíčku npm, což je výchozí správce balíčku pro prostředí nodejs. 
Tento konfigurační soubor je potřeba především kvůli nasměrování npm 
na privátní registr knihoven [29]. 

• $3 - Číslo cílové verze aplikace. 

Vytvořený script nejprve vybere soubor se zabalenou aplikací ve zvoleném adresáři, 
který následně rozbalí. Dále vyhledá pomocí příkazu „find" soubor package.json, 
ke kterému zkopíruje konfigurační soubor npmrc a spustí instalaci balíčků, která 
vygeneruje package-lock. Vytvoření soubor následně přibalí zpět do archivu a pro 
přehlednost upraví původní verzi o postfix s verzí informačního systému, ve které 
došlo k vytvoření zámku knihoven. 
#//bin/bash 
TARGET_DIR= $ 1 
SERVER_ZIP_FILE=*echo $TARGET_DIR*-server.zip N 

# Rozzipováni appboxu 
u n z i p -d $TARGET_DIR $SERVER_ZIP_FILE 

# Získáni package.j son souboru z appboxu 
PACKAGE_JSON_LOCATION= Nfind $TARGET_DIR/*/package.j son | sed 
's/\/package .j son/ /g'" 

# Nakopírování .npmrc souboru vedle package.j son souboru (pro 
použití správného repositáře pro stahování knihoven) 
cp $2 $PACKAGE_JSON_LOCATION 
# Spuštění příkazu npm i n s t a l l (sestaví a p l i k a c i a vygeneruj e 
package-lock) 
npm i n s t a l l — p r e f i x $PACKAGE_JSON_LOCATION 

# Přibaleni package-lock souboru do původního archivu 
cd $TARGET_DIR 
TARGET_ZIP="echo * - s e r v e r . z i p ~ 
PACKAGE_LOCK_LOCATION=* f i n d . / * / p a c k a g e - l o c k . j s o n N 

z i p - u r $TARGET_ZIP $PACKAGE_LOCK_LOCATION 

# Aktualizace verze aplikace - přidání post f i x u s informaci, kdy 
byl package-lock vytvořen 
ORIG_VERSION=~cat uuApp.json | j q - r . v e r s i o n |sed ' s / - l o c k . * / / ' ~ 
c a t uuApp.json | j q — a r g l o c k v e r s i o n $3 - - a r g o r i g $ORIG VERSION 
' . v e r s i o n = $ o r i g + " - l o c k " + $ l o c k v e r s i o n ' | t e e uuApp.json 

Kód 10 Vytvoření package-lock souboru pro zabalenou aplikaci [autor]. 
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Po úspěšném provedení předchozích kroků je možné spustit samotné nasazování 
aplikací. Jak již bylo zmíněno v sekci s popisem cílové infrastruktury, nasazování 
probíhá za pomoci služby C3. Byl vytvořen script, který obstarává integraci této 
služby prostřednictvím rest API. V prvním kroku poskytne potřebné informace 
o nasazované aplikaci jako je umístění vytvořeného appboxu v Nexus repositáři 
a její nasazovací konfigurace. Služba C3 poté zahájí nasazování do swarmového 
clusteru, které probíhá asynchronně na pozadí. Kontrolu stavu nasazení je možné 
provádět pomocí API příkazu "AppDeployment/deploy/execAsyncStatus", který 
je scriptem volán v cyklu každou vteřinu, dokud nasazení neskončí (vrácený stav 
může být buď „RUNNING" nebo „FINISHED", případně může skončit chybou). 
Nad nasazovacím scriptem je opět jeden řídicí script, který tvoří frontu pro nasazení 
všech požadovaných aplikací. 

async d e p l o y ( ) { 
c o n s o l e . l o g ( " S t a r t i n g d e p l o y " ) ; 

// Sestaveni vstupu do služby C3 
c o n s t d a t a = { 

// Odkaz na alokované zdroje (resource pool) 
u u U r i : a p p E n v C o n f i g . u u S u b A p p . r e s o u r c e P o o l U r i , 
// Cesta k appboxu aplikace (umístěné v Nexus repositáři) 
a p p B o x U r i : 

" $ { n e x u s C o n f i g . u r l } / r e p o s i t o r y / A p p s / $ { a p p C o n f i g . p r o d u c t } / $ { a p p C o n f i g 
. v e r s i o n } / u u c l o u d d e s c r i p t o r $ { t h i s . g e t A r c h i v e P o s t f i x ( ) } -
$ { e n v } . j son", 

// Nasazovací konfigurace aplikace 
c o n f i g : { . . . t h i s . g e t D e f a u l t C o n f i g ( ) , 

...appEnvConfig.uuSubApp.uuConfigMap} 
} ; 

// Spuštění nasazovaclho příkazu pomoci služby C3 
l e t { r e s u l t D a t a } = a w a i t 

t h i s . h t t p P o s t C 3 ( " A p p D e p l o y m e n t / d e p l o y / e x e c " , d a t a ) ; 

// Kontrola statusu nasazení 
c o n s t r e s u l t = J S O N . p a r s e ( r e s u l t D a t a ) ; 
a w a i t 

t h i s . w a i t F o r T a s k F i n i s h ( " A p p D e p l o y m e n t / d e p l o y / e x e c A s y n c S t a t u s " , 
r e s u l t . t a s k U r i ) ; 
} 

Kód 11 Nasazení aplikace [autor]. 
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10 Instalace aplikací 

Nově nasazené aplikace nejsou v prvotním stavu připraveny k reálnému použití 
uživatelem. Je pro ně nezbytné vykonat sadu inicializačních kroků, které uvedou 
aplikaci do provozu. Mezi hlavní kroky instalace patří například: 

• Vytvoření a inicializace instance aplikace 
• Vytvoření a inicializace jednoho či více workspaců 
• Inicializace aplikační konfigurace 
• Napojení aplikace na ostatní mikroservisy 
• Nastavení profilů a práv 
• Další obchodní logika (vytvoření kódovacích tabulek, nastavení alarmů, 

naplánování opakujících se úloh ...) 

Všechny tyto kroky musí proběhnout po sobě v určitém pořadí a nelze mezi nimi 
přeskakovat. Dalšími požadovanými vlastnostmi jsou schopnost zotavení se z chyb 
a možnost opakovaného spouštění se stejným výsledkem. Pro splnění těchto 
požadavků je postupně rozvíjen interní CLI nástroj nesoucí název initdatajoader. 
Pro zahájení instalace je potřeba nástroji předat dva hlavní konfigurační parametry. 
Prvním z nich je takzvaný inventář, který uchovává proměnné specifické pro dané 
prostředí, které jsou následně předávány instalačním scriptům. Inventář musí mimo 
jiné specifikovat atributy (viz kód číslo 12): 

• identityMap - Mapa uživatelů, pod kterými se spouští scripty. Obsahuje 
přihlašovací údaje k získání přístupového tokenu a unikátní identifikátor 
uživatele (uid). 

• subApps - Mapa dílčích aplikací obsahující konfigurace jejich instancí 
a workspaců. Označení daného oddílu je specifikováno kódem, který musí 
být unikátní v rámci jednoho prostředí. Parametrem uid je pak nastaven 
výchozí uživatel pro spuštění scriptů odpovídajícího workspaců. 

• Dodatečně lze specifikovat libovolné konfigurační parametry dle potřeb 
instalačních scriptů. 
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c o n s t i n v e n t o r y = { 
// Host cílových aplikací 
h o s t : "http://demo.host/", 
// Mapa uživatelů s přístupovými údaji 
i d e n t i t y M a p : { 

a u t h o r i t i e s : { 
comment: [ " A u t h o r i t i e s u s e r " ] , 

username: 
password: "...", 
u i d : " a u t h o r i t i e s " , 

}, 
}, 
// Mapa a p l i k a c i a j e j i c h konfiguraci 
subApps: { 

"demo a p p l i c a t i o n " : { 
workspaces: { 

a s i d : { 
code: "10100000000000000000000000000000", 
s y s t e m l d e n t i t y U i d : "1-1-0-100", 
u i d : " a u t h o r i t i e s " , 

}, 
awid: { 

code: "10100000000000000000000000000010", 
s y s t e m l d e n t i t y U i d : "1-1-10-100", 
u i d : " a u t h o r i t i e s " , 
c o n f i g : { 

p a r a m i : "..." 
}, 

}, 
}, 

} 
}, 

} ; 

Kód 12 Ukázka konfigurace inventáře [autor]. 

Druhým parametrem je cesta k samotným instalačním scriptům. Pokud je cílem 
adresář, nástroj vylistuje všechny soubory na uvedené cestě a spustí 
je v alfabetickém pořadí. V případě nasměrování na jednotlivý soubor, je vykonána 
pouze jeho vlastní logika. Spuštění specifické kombinace scriptů lze docílit 
nadefinováním odkazu na soubor, který vrací pole relativních cest k ostatním 
scriptům v atributu dataSets. Nástroj poté vykoná scripty dle jejich pořadí 
ve vytvořeném poli. 
Instalační script lze definovat jako funkci napsanou v jazyce JavaScript, do které 
vstupují dvě proměnné - dříve zmíněný inventář s konfigurací cílového prostředí 
a kontext, do kterého lze předávat výsledky z předchozích scriptů. Struktura 
instalačního scriptů je znázorněna na následujícím kódu a jeho výstupní atributy 
musí obsahovat: 
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• subApp - Cílová aplikace, na které budou vykonány API příkazy. Musí 
se shodovat s aplikací definovanou v inventáři. 

• workspace - Požadovaný workspace (instance) aplikace. 
• commands - Seznam konfigurací pro jednotlivé API volání. 

o method - http metoda. 
o command - Název koncového bodu, na kterém bude vykonán API 

příkaz. 
o authorization - Uživatel použitý k provolání příkazu. 
o dtoln - Parametry, které budou vstupovat do volání. 
o allowedErrorCodes - Seznam očekávaných chyb, pro které není 

chtěné ukončit celý proces instalace. Tento parametr zajišťuje 
možnost opakovaného spouštění instalačních scriptů se stejným 
výsledkem. Typickými příklady jsou chyby způsobené opakovanou 
inicializací či zakládáním identických produktů. 

o contextKey - Specifikace tohoto atributu zajistí uložení výsledku 
volání na kontext pod zadaným klíčem. Výsledek je však vhodné 
ukládat pouze v potřebě použití jedním z dalších scriptů v instalačním 
řetězci. 

c o n s t metacommand = require("../metacommands/metacommand"); 

module.exports = ( i n v e n t o r y , c o n t e x t ) => { 
// logika 
r e t u r n [{ 
// Cílová aplikace a workspace 

subApp: "demo a p p l i c a t i o n " , 
workspace: "awid", 
commands: [ 

{ 
method: "GET",//http metoda příkazu 
command: " s y s / u u S u b A p p I n s t a n c e / i n i t " , //volaný příkaz 
a u t h o r i z a t i o n : { u i d : " a u t h o r i t i e s " },//použitý uživatel 
// metacommand: metacommand, 
d t o l n : { //vysup do příkazu 

e n v C o n f i g : inventory.subApps.demo a p p l i c a t i o n . c o n f i g 
}, 
a l l o w e d E r r o r C o d e s : [ " a s i d A l r e a d y l n i t i a l i z e d " ] , 
c o n t e x t K e y : " d e m o I n i t R e s u l t " , / / k o n t e x t pro uložení výsledku 

}, //... nextCommand 
] , 

}] ; 
} 

Kód 13 Ukázka struktury instalačního scriptů [autor]. 
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Složitějších operací, ve kterých je požadováno provolání více na sobě závislých 
příkazů, lze docílit rozšířením předchozí definice parametrem "metacommand". 
Jedná se o zcela novou sadu příkazů, která se vykoná namísto provolání příkazu 
specifikovaného atributem „command". V meta příkazech lze navíc definovat 
libovolnou logiku či transformace nad vstupy a výstupy pro cílové volání 
obchodních aplikací. 

async f u n c t i o n metacommand(dtoln, executeCommand, c o n t e x t ) { 
// Provoláni příkazu 
l e t l o a d e d P r o d u c t = a w a i t executeCommand({ 

method: "GET", 
command: " p r o d u c t / g e t " , 
d t o l n : {code: d t o l n . c o d e } , 

} ) ; 
// další l o g i k a , transformace, ... a provolání dalšího příkazu 
a w a i t executeCommand({ 

method: "POST", 
command: " p r o d u c t / u p d a t e " , 
d t o l n : { 

code: d t o l n . c o d e , 
v a l u e : l o a d e d P r o d u c t . d a t a . v a l u e * 1,21 

}, 
}) ; 

} 
mod u l e . e x v o r t s = metacommand; 

Kód 14 Ukázka meta příkazu [autor]. 
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11 Nahrání frontendových knihoven do CDN 

Frontendové knihovny jsou klientskou částí webové aplikace dynamicky načítány 
v momentu, kdy je aplikace potřebuje použít k vykreslení požadovaného obsahu. 
Pro vysokou rychlost a dostupnost jsou tyto knihovny umístěny v projektové CDN. 
Během procesu sestavení frontendové knihovny vzniká její minifikovaná verze 
a JSON soubor s hlavními informacemi včetně použitých závislostí. Minifikace 
je proces, při kterém se redukuje velikost kódu tím, že se odstraní zbytečné znaky 
a mezery, což zlepšuje výkon a rychlost načítání webové aplikace. Při minifikaci 
může také docházet k přejmenování proměnných a funkcí na kratší názvy. 

" v e r s i o n " : "4.28.0", 
"uuApp": "demo a p p l i c a t i o n " , 
" l i b r a r y L i s t " : ~ [ 

{ 
"code" 
'name" 
"type" 

" D e m o A p p l i c a t i o n " , 
"demo a p p l i c a t i o n " , 
" u u 5 - l i b " , 

" s o u r c e U r i " : " h t t p s : / / c d n . p l u s 4 u . n e t / d e m o 
a p p l i c a t i o n / 4 . 2 8 . 0 / d e m o a p p l i c a t i o n . m i n . j s", 

"dependencyMap": { 
" d e m o _ a p p l i c a t i o n - f o r m s " : "4.28.0" 

} 
}, 
{ 

"code": " D e m o A p p l i c a t i o n F o r m s " , 
"name": "demo a p p l i c a t i o n - f o r m s " , 
" t y p e " : " u u 5 - l i b " , 
" s o u r c e U r i " : " h t t p s : / / c d n . p l u s 4 u . n e t / d e m o -

a p p l i c a t i o n / 4.28.0/demo a p p l i c a t i o n - f o r m s . m i n . j s", 
"dependencyMap": { 

"externalDependencyName": "3.8.3" 
} 

} 

Kód 15 Ukázka deskriptoru frontendové knihovny [autor]. 

Pro splnění tohoto kroku jsou vytvořeny dva scripty napsané s pomocí 
softwarového systému nodejs. První z nich se stará o export požadovaných 
knihoven a jejich uložení na disk. Pro jeho spuštění je vyžadována mapa knihoven 
k exportu, která má stejný formát jako parametr dependencyMap z předchozí 
ukázky. Script nejprve nahlédne do lokálního adresáře s externími knihovnami, 
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kde je možné ručně poskytnout požadovaný balíček a přetížit tak logiku pro stažení 
(typicky se používá pro projektové knihovny, které nejsou publikované na veřejné 
síti). Pokud není knihovna nalezena v lokálním adresáři, je zahájeno její stažení 
z produkční sítě prostřednictvím http API. Po úspěšném zpracování knihovny je 
následně zkontrolován její deskriptor a pro každou její závislost (která již nebyla 
zpracována) je rekurzivně vykonán stejný postup exportu. Druhý script v pořadí 
slouží k importu stažených knihoven do projektové sítě, která je využívána 
nasazenými aplikacemi. V deskriptorech je nejprve upraven parametr sourceUri, 
aby odpovídal projektové síti. Následně jsou balíčky postupně předávány službě C3, 
která je zodpovědná za jejich správné nasazení a publikaci. 

O 
Q 

Uživatel 

• 
Produkční síť 

stažení 
chybějících 
knihoven 

O Spuštěni scripti 
s konfigurací 

Vývojář Export script 

r Ela 
Uložení 
stažených 
knihoven 

Poskytnuti externích * 
knihoven 

Dynamické 
načítání obsahu • 

Projektové GUI Projektové síť 

Nasazení a 
publikace 

3d Předáni baličku 
doC3 

Import script 
A 

C3 

Získáni knihoven 
k importu 

Lokální úložiště 

Obrázek 11 Proces nasazení frontendových knihoven [autor]. 
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12 Výsledky a testování 

Testování skriptů a nástrojů probíhalo převážně ve fázi vývoje. Nejprve byla 
provedena analýza daného požadavku, ze které byl vytvořen návrh řešení. Navržená 
funkcionalita byla postupně vyvíjena a testována na experimentálním prostředí. 
Po úspěšném dokončení požadavku, byl výsledný nástroj předán do akceptace 
a do vývojové fáze vstoupil následující krok v pořadí. V opačném případě byly 
opraveny zjištěné nedostatky a opět testovány. 
Po akceptaci nástrojů byly upraveny instalační postupy pro cílenou obchodní 
aplikaci a nadcházející verze byla s jejich pomocí nasazena na UAT prostředí. 
V současné době je nově vytvořený nasazovací proces používán denně a podléhá 
průběžným úpravám a vylepšením. 

Člověk zodpovědný 
za instalaci 

Ba 
<script> 

nasazeni aplikací 

Ba 
<too\> 

instalace / upgrade 
aplikací 

B a 
<script> 

aktualizace požadované 
verze 

B a 
<tool> 

nahrání n ex us balíčků 

Ba 
•=script> 

nahrání knihoven 
doCDM 

Ba 
< script* 

stažení appboxů 

Ba 
..--Volitelný -̂ krok 

<scrípt> 
vytvoření package-lock 

souborů 

Obrázek 12 Instalační proces [autor]. 

První dva kroky zajišťují stažení appboxů s požadovanými verzemi na lokální disk, 
do kterých následující volitelný script přibalí package-lock soubory. Tyto kroky byly 
řídicím scriptem prováděny pro celý informační systém (36 dílčích aplikací). 
Následujícím požadavkem je nahrání Nexus balíčků. Tento krok byl spouštěn s filtry 
ve formě regulárních výrazů, které omezují jeho funkci pouze na projektové 
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knihovny 
v cílovém 

(„usy_*", „uu_*", . . .). Script následně vyhodnotil chybějící knihovny 
Nexus repositáři a postaral se o jejich distribuci. 

S o n a t y p e N e x u s R e p o s i t o r y M a n a g e r 
OSS 3.29.2-02 E Searc 

o Welcome 
Search 

S Browse 

S BrOWSe / Eg npm-group 

HTML View 

t--fcQ usy. .commongCľl-appcIlent 

t L^i usy commong01-async_job 

t EQ usy commong01-audit_log 

t Ö usy. .comniongOI-authorizatíon 

ť ' S usy. comrnong01-bt 

t Ö usy. commongOl- cache 

+ ••^3 usy. commongOI-enelane 

t Ö usy. commong01-enelane_proxy 

f C usy commong01-event 

t S usy. commongOI-locks 

+ EžQ usy. commongOl-locks-díent 

+ L^i usy commongOl-messagebus 

P'15 usy commongOl-perfmon 

+ L^i usy commongOl-publishing 

Obrázek 13 Výsledek nahraných knihoven v cílovém Nexus 
repositáři [autor]. 

Do navazujícího kroku byl následně předán seznam aplikací k nasazení, pro které 
bylo za pomoci služby C3 postupně zahájeno nasazování do cílového prostředí, 
které je spravováno orchestračním nástrojem Docker Swarm. Připojením 
na odpovídající linuxový server byla následně ověřená správnost nasazení 
požadovaných služeb. 
[root[S)appprsn an ~]# docker s e r v i c e I s 
ID NAME MODE REPLICAS IMAGE 

PORTS 
490vxooqgvcw apps usy balancingg01-1669141872S57 r e p l i c a t e d 1/1 mongoa.c 
afnsiseee /Lifli. .bt p rs-usy_ .balanc inggei_cmd-apps ;4,3ö. 9-fbd9ef 6-292304131146 * 30112 >8030/tCp 
ot89z41gvdan apps usy_ _balancingg01_pjblic-16691419189S3 r e p l i c a t e d 1/1 mongoa.c 
ams:5009/uni_ >t prs-u5y_ _balancingg©l_cind_put)lic-apps :4.30.0-fbd9ef6-202304131146 • 30114 >S0S0/tcp 
roí5gera5vit apps usy_ capacityg91-1669142573993 r e p l i c a t e d 1/1 mongoa.c 
arms: 5069/iini .bt prs - LI5V_ _capatityg01_cmd-apps:4.30 .0-e5ff2e4-202304131146 * 30115- >8080/tcp 
ajwnw24fynqz apps usy_ capa cítyg31_piJbli c-1669142620841 r e p l i c a t e d 1/1 mongoa.c 
ams :5ee0 / jni_ >"t prs - jsy. c apacityg01_cmd_pjblic-apps:4,38.8-e5ff2e4-282394131146 * 30117 >8888/tcp 
6kc69z6wfx4Q app^ usy_ _di?;patchcockpitgei-1669143914108 r e p l i c a t e d 1/1 mongoa.c 
arris:50e0/jrii _bt prs- j s y _ _dispatchcockpitg61_cmd-apps:4.30.0-ldaaafb-262304131146 30125 >S680/tcp 
t 4 a x l u i a y l a z apps usy e t rrngSl-1665144492932 r e p l i c a t e d 1/1 mongoa.c 

Obrázek 14 Seznam nasazených služeb [autor]. 

Následně byla spuštěna instalace nasazených aplikací pomocí nástroje 
initdatajoader. Po úspěšném vykonání všech instalačních scriptů byly také 
importovány frontendové knihovny, které jsou vyžadovány aplikacemi. Po ukončení 
scriptu byla správnost jejich importu nejprve ověřena připojením na linuxový 
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server, který obsahuje adresář cdn, ze kterého jsou v provozu dynamicky stahovány 
klientskou částí systému. 

-<-wgiia 
. n Name Name 

/uu-appgOl-core 
/* /im-appgOl-oidc 
/assets /uu-applibraryregistrygOl 
/beta /im-businessterritorygOl-routes 
/ l i b s /mi-consaleg02 
/plusíu--iconsgol /uu-consoleg02-core 
/usy- auditloggOl /uu-contentlcitgOl 
/usy au.ditlogg01-uu51ib /uu-dyn.amiccomponentcon.ten.tg02 
/usy- balancinggO l-im51ib /uu-editablebinaryconterLtgOl 
~usy- capacitygOl /uu-energycommon-asyncj obgOl 
/usy- capacityg01-uu51ib /uu-energygateway-guigOl 
-usy ccmgOl /uu-excelexportergOl 
/usy- ccmg01-uu51ib /uu-flsgOl 
/usy- commongOl /uu-forumg02 
/usy- dispatchcoc]cpitg01 /im-gdsgOl 
/usy- dispatchcoc]cpitg01-core /uu-il8ng01 
/usy dispatchcockpitgOl-routes /uu-invoicegOl 

Obrázek 15 Importované knihovny v CDN [autor]. 

Splněním všech předchozích kroků bylo dosaženo uvedení cílového prostředí 
do provozu. Aplikace a všechny její části byly dostupné pomocí webového 
prohlížeče, kde následně proběhlo rychlé otestování funkcionalit a v případě 
úspěchu bylo prostředí předáno testovacímu týmu. 
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13 Závěr 

Tato práce naplnila všechny své zadané cíle. V první časti seznámila čtenáře 
s problematikou mikroslužeb doplněnou možnostmi jejich kontainerizace 
s využitím orchestračních nástrojů Docker Swarm a Kubernetes. Následně byla 
detailně vysvětlena technologie Cloud Computing spolu s jejími hlavními 
náležitostmi. 
Cílem praktické části byla automatizace přípravy prostředí a vylepšení 
nasazovacího procesu pro celý informační systém. Hlavním záměrem bylo 
navrhnout způsob, který co nejvíce odstraní potřebu manuální práce a co nejlépe 
zefektivní instalaci verzí a tvorbu nových prostředí. Sada kroků, která byla 
používána pro instalaci před tvorbou této diplomové práce je znázorněna na levé 
části následujícího obrázku. Žlutě jsou zvýrazněné nové scripty a nástroje, které 
vznikly v rámci této diplomové práce. Modře jsou označeny kroky, které byly 
převzaly a použily z předchozího řešení. 

S t a r ý n a s a z o v a c í p r o c e s 

T e a m C i t y 
( n a s a z e n í a p l i k a c e ) 

S p u š t ě n í p r o 
k a ž d o u k n i h o v n u 

<XOQ\> 
i n s t a l a c e / u p g r a d e 

a p l i k a c í 

T e a m C i t y 
( n a s a z e n í f r o n t e t i d o v é k n i h o v n y ) 

M a n u á l n í n a h r á n í 
n e x u s b a l í č k ů 

N o v ý n a s a z c v a c i p r o c e s 

•= s c r i p t ^ 
a k t u a l i z a c e p o ž a d o v a n é 

v e r z e 

< t o o l » 
i n s t a l a c e / u p g r a d e 

a p l i k a c í 

•=scriptí-
n a h r á n i k n i h o v e n 

d o C D N 

< s c r i p t í -
n a s a z e n í a p l i k a c í 

<v r j l i t e l ný s c r i p t -
v y t v o ř e n i p a c k a g e - l o c k 

s o u b o r ů 

<tool> 
n a h r á n í n e x u s b a l i č k u 

Obrázek 17 Změny nasazovacího procesu [autor]. 

Praktická část práce začíná přiblížením cílové infrastruktury, která je použita pro 
nasazení informačního systému. Jsou zde objasněny její hlavní aspekty a funkce. 
Následuje popis nově vytvořených způsobů pro přípravu infrastruktury pro cílové 
aplikace, které jsou předmětem nasazování a jejich nasazovacích konfigurací. 
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Použitím těchto nástrojů výrazně zefektivnilo přípravu před začátkem nasazování 
a minimalizuje nutnost manuálních zásahů. 
Další část se zabývá samotným nasazovacím procesem. Scripty pro získání 
posledních verzí a jejich následné stažení byly úspěšně dokončeny dle návrhu a nyní 
jsou využívány při každém nasazení. Tvorba package-lock souborů má v aktuální 
verzi jeden zásadní nedostatek. Jeho spuštění je chtěné vykonat prostřednictvím 
stejné verze npm jako používá cílová aplikace. Struktura package-lock souborů 
se může v různých verzích zásadně lišit a aplikace jej nemusí umět použít. 
V budoucnu je plánováno spouštět tento krok prostřednictvím Dockeru, ve kterém 
bude nainstalována kompatibilní verze npm. 
Nástroj pro nahrání serverových knihoven do cílového Nexus repositáře se úspěšně 
podařilo dopracovat dle požadavků. Jeho použitím bylo dosaženo úplné eliminace 
manuálního vyhledávání chybějících knihoven a jejich nahrávání. Pro nasazení 
obchodních aplikací na prostředí a jejich následnou instalaci byly pouze s menšími 
úpravami převzaly nástroje z již existujícího řešení. Posledním krokem instalačního 
procesu je nahrání frontendových knihoven do CDN. Tento krok se podařilo vyřešit 
exportem všech použitých knihoven a následným importem do cílové CDN. Tento 
proces se sice osvědčil svou efektivitou pro kompletní nasazení nového prostředí 
či nové verze, ale vzhledem k jeho časové náročností není vhodný k použití 
na vývojové prostředí. Rozšířením pro tento script by bylo vhodné umožnit přímý 
import pouze jedné knihovny například prostřednictvím TeamCity. 
Do budoucna by bylo také vhodné řídit celý instalační proces pouze jedním scriptem, 
který by běžel uvnitř Dockeru. Důvodem tohoto postupu je izolace automatizačních 
nástrojů od různých infrastruktur a operačních systémů používaných vývojáři. Bude 
tak zajištěno multiplatformní použití a scripty se budou chovat konzistentně. 
Spuštěním všech kroků v jednom řídicím scriptu bude navíc docíleno nasazení 
kompletního informačního systému pouze na jedno stisknutí tlačítka. 
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