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Anotace

Cilem diplomové prace je identifikovat potieby z oblasti nasazovani komplexnich
podnikovych aplikaci zaloZenych na architektuife mikrosluzeb, zmapovat mozné
zplsoby fesen{ a nastroje dostupné na trhu a vyhodnotit jejich silné a slabé stranky.
Na zakladé této reserSe poté navrhnout zplisob nasazovani konkrétni podnikové

aplikace a implementovat funk¢ni proof of concept.

Annotation

Title: Deployment automation of complex enterprise systems

based on microservice architecture

The goal of this thesis is to identify the needs related to the deployment of complex
business applications based on microservices architecture, pam possible solutions
and tools available on the market, and evaluate their strengths and weaknesses.
Based on this research, propose a way to deploy a specific business application and

implement a functional proof of concept.
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1 Uvod

Tato diplomova prace se zabyva automatizaci komplexnich podnikovych aplikaci
zalozenych na architektufe mikrsluzeb s vyuZitim modernich orchestracnich
technologii jako jsou Docker Swarm a Kubernetes. Jedna se o velmi vyuZivané
platformy dne$ni doby, které prinaSeji moZnost izolace aplikaci od konkrétni
technologie ¢i platformy.

V teoretické casti prace jsou popsany predpoklady pro praktické vyuziti téchto
technologii. V prvni casti je nastinéna zminéna architektura mikrosluzeb a jsou
uvedeny jeji vyhody oproti monolitické architekture. Nasleduje priblizeni
virtualizace mikrosluzeb za pomoci kontainerizace avyuzitim jiZz zminénych
orchestracnich technologii. U obou technologii je podrobnéji popsana jejich
architektura a funk¢nost.

Posledni kapitola teoretické Casti se zabyva pojmem Cloud Computing. Jedna
seojedno znejvyznamnéjSich paradigmat soucasnosti v oblasti informacnich
technologil. Jsou zde popsany jeho hlavni charakteristiky, modely sluZeb a modely
nasazovanti.

Cilem praktické Casti této diplomové prace je navrh a implementace automatizace
pro kompletni nasazeni celého informac¢niho systému, ktery se sklada zvice
neZ triceti mikrosluzeb. Prakticka ¢ast zac¢ina popisem infrastruktury cilového
prostredi, které je urtené pro nasazeni podnikové aplikace. Nasleduje detailni popis
instalacnich krokt, které je tfeba vykonat v ramci nasazovani. Kazdy dil¢i krok

je detailné popsan spolu s navrhem automatizace a naslednou implementaci:

e Inicializace infrastruktury aplikaci

e Pripraveni nasazovacich konfiguraci

e Nahrani knihoven do Nexus repositare

e Nasazeni aplikaci

e Instalace aplikaci (inicializace, nahrani dat)

e Nahrani frontendovych knihoven do CDN



Prakticka ¢ast je zakontena kapitolou s vysledky a testovanim. Je zde popsan zplsob
testovani jednotlivych diléich kroki. Nasledné jsou doplnény ukazky vystuptl
automatizaénich nastroji a nové vzniklé prostiedi sobchodnim informatnim

systémem.



2 Cil prace

Cilem diplomové prace je seznameni s problematikou v oblasti mikrosluzeb
a automatizace jejich nasazeni s vyuZitim jednoho z orchestra¢nich nastroji
(Docker Swarm a Kubernetes). Cilem praktické ¢asti je pak navrzeni aimplementace
automatizace pripravy prostiedi a vylepSeni stavajiciho nasazovaciho procesu.
Hlavnim zamérem je navrZeni takového zplisobu, ktery co nejlépe odstrani potiebu
manualni prace. V ramci této diplomové prace vznikl zcela novy instalacni proces,
u kterého byly stanoveny hlavni cile: vytvoreni automatizace pro tvorbu
infrastruktury a konfigura¢nich souborl aplikaci, upraveni zplisobu nasazovani
aplikaci pro testovaci prostredi (vznik kroki pro aktualizaci verzi a staZeni balicki),
vytvoreni automatiza¢niho nastroje pro nahrani nodejs knihoven a scripti pro

import frontendovych knihoven do sité CDN.



3 Architektura mikrosluzeb

Pojmem mikrosluzba je reprezentovana jedna zvariant architektury vyvoje
softwaru, kterd pristupuje k vyvoji jedné aplikace jako k sadé mensSich sluzeb. Kazda
poté béZi ve svém vlastnim procesu a komunikuje s ostatnimi mikrosluzbami pres
sitové protokoly pomoci komunika¢nich mechanism, jako jsou naptiklad REST
API. Tyto sluzby jsou vétSinou postaveny okolo specifické obchodni funkcionality
a lze je nasadit nezavisle na sobé. Existuje naprosté minimum centralizované spravy
téchto sluZeb, mohou byt napsany v riiznych programovacich jazycich a pouZivat
napfiklad rtizné technologie pro persistenci dat [1, 2].

Mikrosluzby se vyvinuly ze strategie vyvoje aplikaci orientované na sluzby. Jedna
velka aplikace je tedy rozdélena do rtznych malych a nezavislych servisnich
jednotek, kde kazda nabizi reSeni pro odpovidajici ¢ast celého reSeni. V soucasné
dobé mnoho spolec¢nosti (napiiklad Spotify, Amazon, Netflix, Unicorn, ...) vyvinulo
své aplikace pravé s pouzitim této architektury. Mikrosluzby mohou poskytovat
vyznamné vyhody vyvojem, navrhovanim, realizaci a testovanim sluZzeb s velkou

vvvvvv

duplikace dat v rtiznych servisech a vétsi sloZitost systémii.

3.1 Skalovatelnost

Drive vyuzivana monoliticka architektura aplikaci se sebou nesla obrovsky problém
v oblasti $kalovani. Monolity nabizely veliké mnoZstvi sluzeb, kde nékteré z nich
byly popularnéjsi nez jiné. V pripadech, kde bylo nutné Skalovat nékterou z Casto
vyuzivanych sluZzeb, dochazelo zaroven ke Skalovani celé sady, kterou monolit
obsahoval. Tento pristup zpiisoboval zbyte¢nou alokaci velkého mnoZstvi
serverovych zdrojii pro sluzby, které je nikdy nevyuZily. Tento problém se stal
jednim z hlavnich divodi, pro¢ spolecnosti prechéazeji kfesenim zaloZenych
na architektuie mikrosluzeb. Vysledkem je zvySeni efektivity a umoZnéni snadného

Skalovani pouze specifické casti, kterou vyZaduje obchodni logika aplikace [4].



A monolithic application puts all its
functionality into a single process...
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A microservices architecture puts

each element of functionality into a

separate service...

... and scales by distributing these services
across servers, replicating as needed.
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Obrazek 1 - Rozdil $kalovani v architekturach [1]




4 Virtualizace pomoci kontaineru

Jednim velkym wusnadnénim, které prinas$i vyvoj aplikaci zaloZenych
na mikrosluzbach je virtualizace pomoci kontainerti (napiiklad pomoci Docker
kontainert) [5]. Pojmem kontainer je mysleno virtudlni prostiedi, které izoluje chod
aplikace od jeji zavislosti na okoli, v€etné dalSich aplikaci a opera¢niho systému
hostitelského prostredi. Jsou vytvoreny pomoci virtualizace na urovni operacniho
systému, kdy se aplikace a jeji zavislosti spoustéji uvnitt jako samotné procesy.
Kontainer miiZe obsahovat vSe, co potfebuje aplikace ke svému béhu, jako jsou
knihovny, konfigura¢ni soubory, binarni soubory a dalSi zdroje [6].

Kontainerizace je pak proces, kdy se mikrosluzba a jeji zavislosti zapouzdii do
zminéného kontaineru. Tento proces umoziiuje rychle a snadno vytvaret, nasazovat
a spravovat aplikace na rlznych prostiedich, jako jsou vyvojova, testovaci
a produkéni prostiredi. Kontainerizace také umoziuje rychle Skalovat aplikace, kdyz
se potrebuje zvysit nebo sniZzit vykon [6].

Kontainery jsou v posledni dobé velmi popularni zejména diky orchestra¢nim
nastrojtim, které maji za cil zjednodusit spravu aplikaci zaloZenych na kontainerech
v klastrovanych prostiedich. Sprava vice ru¢né nasazenych kontainert
by vyZadovala napitiklad monitorovani jejich dostupnosti, pripadné restartovani
pri zavadé, pouziti pravidel Skalovani a fizeni komunikace mezi jednotlivymi prvky
[5, 7]. Rlizné typy nastrojl pro orchestraci slouZi k jinym tceltim. Naptiklad Docker
Compose je nastroj, ktery je pouzivan pro definovani a spouSténi
vicekontainerovych aplikaci s pouZitim YAML scriptl. Postrada ale schopnost
monitorovani nebo clusteru a spravu distribuovanych ¢asti napric¢ sitémi. Docker
Swarm a Kubernetes jsou dvé hlavni technologie, které umi s témito pozadavky

pracovat [8].

4.1 Docker swarm

Prvni zminénou technologii pro orchestraci je engine, ktery byl vyvinut pod znackou
Docker a pouziva se v takzvaném Swarm reZimu. Tento orchestrator byl vydan
do produk¢niho prostredi v roce 2016. Jedna se o shlukovaci a planovaci nastroj

pro Docker kontainery. Vytvari kooperativni skupinu virtudlnich stroji, které



poskytuji redundanci a umoZiuji mechanismus prevzeti sluzeb pfi selhani, pokud
dojde k vypadku jednoho nebo vice uzli. Orchestrator je zaloZen na master/slave
modelu. Master (manager) je uzel zodpovédny za planovani, zatimco slave (agent)
je zodpovédny za spousténi prijatych kontainerdi. Redundance i umisténi jsou fizeny
planovaci vrstvou. Pro vzajemné propojeni kontainerti hostovanych na rtiznych
uzlech ve stejné siti vytvari Docker Swarm virtualni sifi mezi hosty za pomoci VXLAN
tunelu. Manager sleduje stav v§ech uzlii v clusteru s vyuZitim takzvaného heartbeat
mechanismu. Docker swarm také umoZiuje Skalovatelnost a replikaci jedné nebo
vice sluzeb [9]. Jednou z hlavnich vyhod je jeho pfima integrace s Docker API.
VSechny funkce, které se vztahuji na Docker kontainery lze také aplikovat
ve Swarmu, coZ znamena snadné preneseni znalosti z Docker prostredi a vyrazné

zjednoduSeni spravy infrastruktury [10].

4.1.1 Architektura

Za pomoci technologie Docker Swarm lze vytvaret a spravovat cluster kontaineri

sloZenych z komponent:

e Task - Kombinace jednoho Docker kontaineru s prikazy definujicimi jeho
spusténi a funk¢nost.
e Service - Sklada se z jednoho nebo vice taskil.
e Raft Consensus Group - Sklada se z interni databaze stavii a pracovnich
uzli.
e Internal Distributed State Store - Zabudovana databaze pouZivana
ke spraveé stavil v clusteru (ve formatu kli¢-hodnota).
e Manager Nodes - takzvany manazersky uzel skladaji se z ¢asti:
o API - Prijima prikaz od uzivatele a vytvari novou sluzbu na zakladé
vstupnich parametri.
o Orchestrator - Vytvari task z definice sluzby.
o Allocator - Pridéluji IP adresy.
o Scheduller - Planuje tasky a priradi je pracovnim uzliim.

o Dispatcher - Provadi kontrolu nad pracovnimi uzly.



e Worker Nodes - dostavaji tasky piimo zvedouciho uzlu a nasledné
je vykonavaji. Tyto uzly také odesilaji aktualni stav provedenych tuloh
a informaci o svém vlastnim stavu zpét do vedouciho uzlu. Timto je zaji$téna

kontrola, zda je pracovni uzel stale aktivni a schopen prijimat nové ukoly.

Hlavni pridanou hodnotou technologie Docker Swarm je jeho odolnost vii¢i chybam.
Diky pritomnosti vice Fidicich uzli v jednom kontainerovém clusteru, se dokaze
zotavit z chyb, aniZ by byl nucen prerusit sviij provoz. Pokud dojde k jakémukoliv
vypadku vedouciho uzlu, je nadsledné nahrazen jinym z uzll fidicich, ktery provede
zadané ulohy orchestrace [8, 10].

ManaZerskému uzlu, ktery je zvolen jako vedouci, je umoZnéno vykonavat

r s

nasledujici ukoly:

e Prijem uZivatelsky definovanych sluzeb

e Replikace uloh (probiha na zakladé definice sluzby)

e Odeslani uloh do uzlu, ktery je bude vykonavat

e Provadéni orchestrace a fizeni kontainerového clusteru

e VyvaZovani zatéZe na vstupu (load balancing)

e Rozhodovani ohledné planovani a distribuce uloh na zakladé monitorovani

aktualniho stavu clusteru

Raft consensus group

Internal distributed state store .
l l l

Manager

X > ¥ X S ~a 4

Worker$ Workeré Workeré Workeré Workeré Workeré Worker$

Gossip network

Obrazek 2 Architektura Docker Swarm [11]



4.2 Kubernetes

Druhou hlavni technologii na orchestraci kontainerti je Kubernetes. Tento
orchestra¢ni engine byl ptivodné vyvijen spole¢nosti Google a jeho prvni verze jsou
dostupné od ruku 2014 pro verejné vyuziti. O dva roky pozdéji byl darovan
spolec¢nosti Cloud Native Computing Foundation, ktera jej nadale rozviji.

Analogicky je Kubernetes také zaloZen na architektonickém modelu master/slave,
kde uZivatel poskytne seznam aplikaci hlavnimu uzlu a nasledné je platforma nasadi
mezi slave a master uzly. Hlavni uzel predstavuje ridici rovinu clusteru a lze
jej replikovat pro zajisténi vysoké dostupnosti a odolnosti vii¢i vypadku. Slave uzly
spoustéji aplikacni kontainery. Kubernetes poskytuje kontainerizovanou aplikaci
jako sadu kontainerd, z nichZ kazdy je specificky pro jednu mikrosluzbu. Zakladni
jednotka se nazyva Pod a predstavuje skupinu kontainert, které jsou naplanovany
spole¢né. VSechny kontainery v podu jsou fizeny jako jedna aplikace, sdileji stejné
prostredi a jsou spouStény ve sdileném kontextu. Replikace podu je fizena
komponentou s nazvem Replication Controller, ktera zajistuje, Ze urcity pocet podii
aktualné poskytuje konkrétni sluzbu. Pokud se aktualni stav odchyluje od o¢ekavani
(naptiklad kviili vypadku uzlu), je automaticky spusténo planovani nové instance

na jiném slave uzlu [12].

4.2.1 Architektura

Architektonicka stranka technologie Kubernetes se sklada z hlavnich dvou ¢asti,

které jsou sloZeny z nasledujicich komponent:

e Master - tuto komponentu lze chapat jako jadro Kubernetes, které
predstavuje fidici rovinu orchestratoru. V tomto jadru jsou dalSi klicové
komponenty, které se podileji na orchestraci:

o API server - centralni komponenta, ktera slouzi jako API pro
komunikaci s komponentami v clusteru. Pro navazani komunikace
je nejcastéji pouzivan nastroj kubectl, ktery s vyuZzitim prikazového

radku interaguje s API serverem a zasila pozadavky do Master uzlu.



o Eted - komponenta uchovavajici vSechna konfigura¢ni data
ve formatu kli¢c-hodnota a zaroven slouzi jako registr dat o tom, které
kontainery aktualné béZi a kde jsou nasazeny.

o Scheduler - DohliZi na dostupnost, kapacitu a vykon clusteru. Dale
rozhoduje, na kterych uzlech jsou jednotlivé pody umistény.

o Controller Manager - Monitoruje etcd pres API server a zaroven
porovnava aktualni stav clusteru spoZadovanym stavem. Sklada
se z nékolika dalSich kontrolert, které béZi jako samostatné procesy.

* Node Controller - Je zodpovédny za spravu, monitorovani
a stav vSech uzll v clusteru.

» Replication Controller - Spravuje replikaci objekti
v clusteru.

* Endpoint Controller - Spravuje koncové body a zajistuje, aby
poskytované sluzby byly aktualni.

* Service Account and Token Controller - Spravuje servisni
ucty a tokeny pro pristup k API.

* (Cloud Controller - Pokud je cluster c¢astetné nebo zcela
zaloZen na cloudu, tento kontroler jej propoji s API rozhranim
poskytovatele cloudové sluzby. Spusti se pouze ovladaci prvky,
které jsou pro cloud specifické. V clusterech, které jsou
zaloZeny na on-premis modelu tento kontroler neexistuje.

e Node - Pracovni uzly prijimaji pozadavky zaslané hlavnim uzlem.
Predstavuji vypocetni vykon clusteru a jsou tedy mistem, kde béZzi
kontainery. Kazdy uzel obsahuje komponenty:

o Kubelet - Hlavni sluzba na uzlu, ktera pravidelné prijima nové nebo
upravené specifikace pod (predevSim prostiednictvim API serveru)
a zajiStuje, Ze pody a jejich kontainery bézi v poZadovaném stavu.
Tato komponenta také podava hlavnimu serveru zpravy o stavu
hosta, na kterém bézi.

o Kube-proxy - Proxy sluzba, ktera bézi na kazdém uzlu, aby

sevyporadala sjednotlivymi podsitémi hosta a vystavila sluzby
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vnéjSimu svétu. Provadi predavani poZadavki do spravnych moduli
¢i kontainer® napti¢ riznymi izolovanymi sitémi v clusteru.

o Container Runtime - Software zodpovédny za provoz
kontainerovych aplikaci. Kubernetes podporuje jakoukoliv kontainer,

ktery se ridi Kubernetes CRI (Container Runtime Interface).

Kubernetes Primary

(D
Developer/
Operator

e ﬂ er

\ y
T | | T

Plugin Network (eg Flannel, Weavenet, etc)

Kubernetes Node Kubernetes Node

Obrazek 3 Architektura Kubernetes [13]

Kubernetes, stejné jako Docker Swarm umoZiiuje piitomnost vice Master uzl
vjednom clusteru (kvili moZnému selhani), ale mizZe byt pouze jeden aktivni
v urCitém obdobi. VZdy tedy svoje ulohy vykonava pouze jeden kontroler a jeden
planovac. V pripadé selhani aktivniho Master uzlu se aktivuje jeden z nahradnich,

ktery jej zastoupi.

4.2.2 Koncept a infrastruktura

Kubernetes obsahuje specificky koncept abstrakce, ktera je vyuZivana

k reprezentaci stavu systému. Mezi zakladni infrastrukturni komponenty patfi:

e Pod - Predstavuje nejnizsi vrstvu v clusteru Kubernetes a obsahuje samotné
kontainery. Jeden pod miiZe obsahovat i nékolik kontainert?i které
se pouzivaji jako skupina. P¥i vytvareni clusteru kontainerd urcuje, kolik

zdrojii, CPU a paméti budou pouZzivat. Planova¢ pak pouZije tato data
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k rozhodnuti, na ktery uzel ma pod umistit. Kazdému podu je pri vytvoreni
pridélena vlastni IP adresa v clusteru, ktera je pouzivana pro jejich
vzajemnou komunikaci. Nevyhodou vs$ak je, pokud dojde k vypadku, je pod

nahrazen novou instanci s novou IP adresou.

Service - Vzhledem Kk nestdlosti podii Kubernetes nezarucuje, Ze dany
fyzicky pod zlistane zachovan (Replication controller miiZe z divodu
vypadku zabit a spustit novou sadu podii). Misto toho sluZba predstavuje
logickou sadu podili a funguje jako brana, ktera umoZiiuje podiim odesilat
pozadavky sluzbé aniz by bylo nutné sledovat, které fyzické pody
ve skutecnosti sluzbu tvori. Sluzba ma nastavenou permanentni IP adresu,
kterd zlistava zachovana i v pripadé nahlého vypadku. Zastava také funkci
load balanceru, coZ znamena, Ze odchyti vstupni poZadavek a pridéli ho podu
(replice), ktery je nejméné vytiZen.

Ingress - Zpristupniuje smérovani HTTP a HTTPS z vnéjSku clusteru sluzbam
vramci clusteru. Ve zdrojovych souborech této komponenty jsou pak
nakonfigurovany routovaci pravidla, které Ingress vyuziva pro spravnou

distribuci na jednotlivé sluzby.

cluster

. Ingress-managed .
client ..--. load balancer=-=""""" Ia —routing rule—p

Obrazek 4 - Routovani v Kubernetes clusteru [14]

Config-map - Externi konfigurace aplikaci, kterou mohou pody vyuzivat jako
konfiguratni soubor. Mohou zde byt nadefinovany naptiklad proménné
prostredi jako je URL pro pripojeni do databaze. Pridanou hodnotu této
komponenty je, Ze pri zméné konfigurace neni nutné sestaveni nového

obrazu aplikace ani jeji opétovné nasazeni do podu.
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Secret - Config-map komponenta neni vhodna pro ukladani diivérnych dat,
protoZe neni Zadnym zpisobem Sifrovana. VSechna data uklada pouze
v textovém formatu, tudiz jsou viditelna pro kazdého, kdo ma k souboru
pristup. Pro tato data existuje jeji obdoba s nazvem Secret, ktera data
zakdduje a ulozi v base64 formatu.

Volume - Vpfipadé restartovani jakéhokoliv podu (dokonce
i databazového) dochazi ke ztraté dat. Kubernetes cluster explicitné
nespravuje Zadnou persistenci dat. Pokud je pozadovano dlouhodobé
zachovani dat, je nutné kpodu pripojit komponentu Volume, ktera
mu prifadi fyzicky prostor na lokalnim ¢i vzdalenym disku. Komponenta
se vztahuje na cely pod a je tedy pripojena na vSech jeho kontainerech.
Replica Set - ZajiStuje, Ze vdaném ¢asovém okamziku béZi zadany pocet
identickych moduld.

Deployment - Jedna se o metodu nasazeni kontainerovych aplikacnich
modulll. PoZadovany stav je popsany v yaml souboru s nazvem Deployment.
Jakakoliv jeho zména zpiisobi, Ze kontrolery zméni skutecny stav clusteru,
aby dosahl pozadovaného (napriklad vytvarenim nebo odstraiiovanim
replik). Dalo by se rici, Ze pod je abstrakce pro kontainer a Deployment
je dalsi uroven abstrakce pro pod.

Stateful Set - Replikaci databazi nelze zajistit pomoci Deploymentu, protoze
databaze zavisi na jejich stavu. VSechny repliky databazového podu
pristupuji ke sdilenému datovému ulozisti. Pro eliminaci inkonzistence dat je
nutné spravovat jaky pod miiZe zapisovat data a jaky bude provadét pouze
Ctecl operace. Stateful Set je tedy urcen pro aplikace, které jsou zavislé na
jejich stavu jako je napriklad MongoDB ¢i Elastic Search.

Namespace - Jedna se o virtudlni cluster (jeden fyzicky cluster miiZe
provozovat vice virtudlnich) urfeny pro prostiredi s mnoha uZivateli
rozmisténymi ve vice tymech nebo projektech. Zdroje uvnitt jednoho
jmenného prostoru musi byt jedine¢né a nemohou pristupovat ke zdrojiim

vjiném jmenném prostoru. Lze také alokovat urcity pocet zdrojq,
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aby se zajistilo omezeni spotieby na jeho maximalni podil na celkovych

prostredcich fyzického clusteru.

4.2.3 Helm

Technologie Kubernetes ma néstroj pro spravu balick{, ktery nese pojmenovani

Helm. UmoZiiuje organizovat objekty v zabalené aplikaci, kterou si mtiZe kdokoli

stahnout a nainstalovat jednim kliknutim nebo nakonfigurovat dle poZadovanych

specifikaci. Tyto bali¢ky jsou pojmenovany Helm Charts [15].

Helm je organizovan podle nékolika kli¢ovych konceptii:

Chart - Balicek predem nakonfigurovanych zdrojt.

Release - Konkrétni instance chartu, ktery byl nasazen do clusteru pomoci
nastroje Helm.

Repository - Skupina publikovanych chartti, které mohou byt zptistupnény

ostatnim uzivatelim.

Tento nastroj vyuZiva mnoho uZivatelli po celém svéte. UlehCuje praci s vytvorenim

funk¢niho reSeni, které je postaveno na Kubernetes technologii. Jeho predni pridané

hodnoty jsou:

ZvySeni produktivity - Namisto traveni ¢asu nasazovanim testovacich
prostredi pro vyzkouSeni funk¢nosti Kubernetes clusteru mohou vyvojari
nasadit predem otestovanou aplikaci prostrednictvim Helm Charts
a soustredit se na vyvoj vlastnich ¢asti.

Poskytnuti existujicich feSeni — UmoZiuji uZivatelim ziskat napiiklad
fungujici databazi ¢i platformu pro velka data nasazenou pro jejich aplikaci
jednim kliknutim. Vyvojari pak mohou upravovat stavajici charty nebo
vytvaret své vlastni pro automatizaci vyvojovych, testovacich i produk¢nich
procest.

SniZena sloZitost - Nasazeni aplikaci spravovanych timto orchestra¢nim
nastrojem miiZe byt v nékterych pripadech extrémné sloZité. PouZiti

nespravnych hodnot v konfigura¢nich souborech nebo nespravné zavedeni
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aplikaci ze Sablon YAML miiZe naru$it samotné nasazeni. Helm Charts
umoziuji komunité predem nakonfigurovat aplikace, definovat hodnoty,
které jsou pevné a jiné, které lze konfigurovat s rozumnymi vychozimi
hodnotami a poskytuji konzistentni rozhrani pro zménu konfigurace.
To vyrazné snizuje sloZzitost a eliminuje chyby pfi nasazeni tim, Ze zablokuje
nespravné konfigurace.

Opétovna pouzitelnost - Jakmile uzivatel vytvori Helm Chart, jednou jej
otestuje a stabilizuje, lze jej znovu pouZit ve vice skupinach v organizaci
imimo ni. Pfed prichodem tohoto nastroje bylo mnohem obtiZnéjsi sdilet

aplikace Kubernetes a replikovat je mezi prostredimi.

Helm se architektonicky sklada z dvou hlavnich komponent - Helm Client, ktery

umoZiuje uZivatelim vytvaret nové charty a spravovat jejich repositaie. Dale

je pouZivany pro komunikaci s Tiller Serverem, ktery béZzi uvnitf clusteru a prevadi

definice chartli a konfigurace do Kubernetes API. Tiller je také zodpovédny

za aktualizaci chart, jejich odinstalovani a odstranéni z clusteru.

4.3 Porovnani Kubernetes a Docker Swarm

Jak Kubernetes, tak Docker Swarm jsou popularni orchestratory, které pomahaji se

spravou a fizenim kontainerovych aplikaci. Klicovymi rozdily mezi témito dvéma

technologiemi miiZe byt napiiklad [16-18]:

Jak je patrné z predchozich kapitol, mezi technologiemi je zasadni rozdil
v jejich architektuie. Kubernetes je sklada z nékolika hlavnich komponent
jako jsou master/worker uzly, API server, scheduler a dalsi. Docker Swarm
ma jednodussi architekturu znatelné jednodussi. VSechny jeho uzly jsou
stejné a rizeni clusteru zajiStuje orchestrator, ktery bézi jako kontainer.

Dal8i rozdil spociva ve Skalovani. Kubernetes podporuje jak horizontalni, tak
vertikalni $kalovani a umozZziiuje Skalovani na urovni sluzby, coZ umozinuje
Skalovat pouze urcité casti aplikace. Docker Swarm podporuje Skalovani
pouze horizontalni. Timto pojmem je mySleno pridavani dal$ich replik sluzeb
pro zvySeni kapacity a odolnosti aplikace pri velkém provozu. Swarm pak

vytvari vice kontainerti (instanci) dané sluzby a rovhomérné je distribuuje
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na dostupné uzly. Vertikalni $kalovani je naopak proces zvySovani vykonu
jednoho kotaineru nebo repliky tim, Ze se zméni jejich konfigurace na vyssi
vykonovou uroveii (v Kubernetes je nazvano ,vertical pod autoscaling).
Vertikalni Skalovani je uzitetné pro aplikace, které vyzaduji vysokou
vypocetni kapacitu nebo pamét v ramci jednoho kontaineru.

Kubernetes je navrzen tak, aby lépe spravoval stavové aplikace nez Docker
Swarm. To znamena, Ze lze 1épe spravovat aplikace, které vyzaduji ukladani
stavuy, jako jsou databaze.

Kubernetes nabizi oproti Docker Swarmu vice moZnosti pro spravu
a monitorovani aplikaci jako jsou nastroje pro sledovani stavu a logovani.

Docker Swarm je mnohem jednodus$si na pouZiti.

Nelze jednoznac¢né urcit, ktery ze zminénych orchestratort je lepsi pro pouZiti.

Kubernetes je vyuZzivanéjSi pro vétsi, slozitéjsi aplikace, které vyzaduji vétsi

flexibilitu, Skalovatelnosta spravu stavovych aplikaci jako jsou databaze. Docker

Swarm je naopak diky své snadné pouzitelnosti vhodny pro mensi aplikace.

Vybér spravného orchestra¢niho nastroje miZze byt naroc¢ny a je dilezité

zhodnotit potieby cilové aplikace.
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5 Cloud Computing

Cloud computing je v poslednich letech povazovan za jedno z nejvyznamnéjSich
paradigmat v oblasti informacnich technologii. Tato technologicka strategie
umoZiuje svym spotiebitelim zavést bezproblémové komunikacni pripojeni
k systému vypocetnich zdroji, kde uZivatelé mohou snadno $kalovat své pozadavky
s minimalnim zapojenim tretich stran [17, 18]. ZjednoduSené by se dalo fici,
7e sejedna o uklddani a pristup kdatim a programiim pres internet namisto
pevného disku lokalniho pocitace [21]. V Sir§im slova smyslu je to model umoziiujici
vSudypriitomny a pohodlny sitovy pristup ke sdilenym konfigurovatelnym
vypocCetnim zdrojiim na vyZadani, které lze rychle poskytnout a uvolnit
s minimalnim usilim spravy nebo interakce s poskytovatelem sluZzeb. Tento
cloudovy model se skldda z péti zakladnich charakteristik, tfi modell sluzeb a ¢tyt
nasazovacich modeli [22].

Poskytovatelé cloudovych sluzeb (CSPs) jsou prodejci, ktefi svym zakazniklim
poskytuji prostredky a sluzby Cloud Computingu, které jsou dynamicky vyuzivany
na zakladé poptavky zakaznika podle urcitého obchodniho modelu. Sluzby
v rliznych oblastech, jako je obchod a vzdélavani, jsou zdkazniklim poskytovany
online a jsou pristupné pres internet pomoci webového prohliZece, zatimco data
a programy jsou uloZeny na cloudovych serverech umisténych v datovych centrech

[21].

5.1 Charakteristiky

Mezi diive zminéné zakladni charakteristiky Cloud Computingu patfi [22]:

e Samoobsluha na vyZadani - Zakaznik miZe vyuZit vypocetni schopnosti,
jako je Cas serveru a sitové uloZzisté, podle potreby automaticky, aniz
by vyZadoval interakci s poskytovatelem sluzeb.

e Sitovy pristup - Vypocetni prostiedi jsou dostupné pres sit a jsou pristupné
prostiednictvim standardnich mechanismi, které podporuji pouZiti tenkymi
nebo tlustymi klientskymi platformami (mobilni telefony, tablety, pracovni

stanice).

17



Resource pooling - Vypocetni zdroje jsou sdileny, aby obsluhovaly vice
spotiebitelli pomoci multi-tenant modelu, kde jsou fyzické a virtualni zdroje
dynamicky prefazovany podle poptavky uZivateld. Na pozadi je softwarové
zajiSténa izolace dat, aby uzivatelé méli pristup pouze k tém, na které maji
opravnéni.

Elasticita - Zdroje lze rychle zajistovat a uvolnovat na zakladé poptavky
spotrebitele.

Mérena sluzba - Cloudové systémy automaticky ridi a optimalizuji vyuZiti
zdrojii na zakladé schopnosti méreni na urcité urovni abstrakce vhodné pro
typ sluzby (stav ulozistg, Siitka pasma, pocet aktivnich tcty, ...). VyuZiti zdrojt
lze monitorovat, ridit, hlasit, coZ poskytuje transparentnost jak pro

poskytovatele, tak pro spotrebitele vyuZzivané sluzby.

5.2 Modely sluzeb

Mezi zakladni modely Cloud Computingu patfi:

Infrastructure as a Service (IaaS) - Poskytovatel cloudovych sluzeb
poskytuje sadu virtualizovanych vypocetnich zdroj{, jako je naptiklad CPU,
pamét, OS nebo aplika¢ni software v cloudu. [aaS vyuZziva virtualizacni
technologii k prevodu fyzickych prostredkii na logické, které mohou byt
dynamicky poskytovany a uvoliiovany zakazniky podle potieby. Mezi hlavni
spolec¢nosti, které nabizeji tento model Cloud Computingu patfi napiiklad
Google, Amazon, IBM. Mezi vyhody [aa$ feSeni patfi:

o SniZuje naklady na kapitalové vydaje

o Uzivatelé plati za sluzbu, kterou chtéji

o Pristup k podnikovym IT zdrojiim a infrastrukture

o Uzivatelé mohou kdykoliv libovolné Skalovat svoje zdroje na zakladé

jejich poZadavkii

Platform as a Service (PaaS) - Jedna se o pokrocilejsi typ sluzby Cloud
Computingu. Poskytovatel cloudovych sluzeb nabizi, provozuje a udrZuje jak
systémovy software, tak dal$i vypocetni zdroje. Sluzby PaaS zahrnuji navrh,

vyvoj a hosting aplikaci. Mezi dalSi sluzby patti také spoluprace, integrace
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databaze, zabezpeceni, integrace webovych sluzeb a Skalovani. Spotiebitelé
se tedy nemusi starat jak o hardwarové ¢i softwarové zdroje, ani o odborniky
na jejich spravu. Toto schéma poskytuje flexibilitu pri instalaci softwaru
do systému. Mezi hlavni vyhodu tohoto feSeni patii absence aktualizaci
infrastruktury na strané spotiebitele (vSechna udrzba je vroli
poskytovatele). Nevyhodou je vSak nedostatetna  spoluprace
a prenositelnost mezi rliznymi poskytovateli.
Software as a Service (SaaS) - Vtomto modelu je poskytovatel nejen
za provoz operacniho systému a zdroji, ale i za udrzbu aplika¢niho softwaru.
SaaS se spotrebiteli jevi jako webové aplika¢ni rozhrani, kde se pouziva
internet k poskytovani sluzeb, ke kterym se pristupuje pomoci webového
prohliZece. Prikladem je napriklad sluzba Gmail, ke které lze pristupovat
prostiednictvim riznych zatizeni jako jsou chytré telefony a notebooky.
Na rozdil od tradi¢niho softwaru ma SaaS vyhodu, Ze zakaznik nemusi
kupovat licence, instalovat, upgradovat ani udrZovat software na svém
vlastnim zarizeni. Mezi dalSi vyhody patii zejména:

o MoZnost konfigurace a rychla Skalovatelnost

o Odstranuje problémy s infrastrukturou
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Z obrazku nize by se dalo usoudit, Ze pokrocilejsi sluzba Cloud Computingu vzdy

Vv

rozSifuje tu jednodussi a jsou tak postaveny jedna na druhé.
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Obrazek 5 Servisni modely Clound Computing [23]

5.3 Nasazovaci modely

Vramci Cloud Computingu lze na vySe zminénych modelech sluZeb nasadit vice
aplika¢nich modeldi. Specifické modely nasazeni lze rozdélit na zakladé jejich
povahy poskytovani, které zavisi na umisténi cloudové sluzby a specifikuji tak, jak

jsou zpristupnény uZivateltim [24, 25]:

e Privatni cloud - Vsouladu se svym nazvem je privatni cloud obvykle
infrastruktura pouZivana jednou organizaci. Takovou infrastrukturu mize
spravovat samotna organizace pro podporu riiznych skupin uZivateldi, nebo
ji miiZe spravovat poskytovatel sluZeb. Soukromé cloudy jsou drazsi nez
verejné cloudy kvili kapitalovym vydajliim spojenym s jejich potizenim
a udrzbou. V dnesni dobé jsou vSak schopny lépe feSit obavy o bezpecnost
a soukromi.

e Verejny cloud - Jak nazev napovidj, tento typ cloudového modelu nasazeni

podporuje vSechny uZzivatele, kteff chtéji vyuzivat vypocetni prostredky, jako
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je hardware (CPU, pamét, uloziSté) nebo software (aplikatni server,
databaze) na zakladé néjakého platebniho planu. Verejné cloudy se nejcastéji
pouzivaji pro vyvoj a testovani aplikaci, nekritické ulohy, jako je sdileni
souborti a e-mailové sluzby.

Hybridni cloud - Vhybridnim cloudu organizace vyuZivd propojenou
privatni a vefejnou cloudovou infrastrukturu. Mnoho organizaci vyuziva
tento model, kdyZ potrebuji rychle rozsirit svou IT infrastrukturu, naptiklad
kdyZ vyuzivaji verejné cloudy kdoplnéni kapacity dostupné v ramci
privatniho cloudu. Pokud napfiklad online prodejce potrebuje vice
vypocetnich zdroji pro provoz svych webovych aplikaci béhem sezoény
vysokého provozu, milZe tyto zdroje ziskat prostfednictvim vefejnych
cloudd.

Komunitni cloud - Tento model nasazeni podporuje vice organizaci
sdilejicich vypocetni zdroje, které jsou soucasti komunity. Pfiklady zahrnuji
univerzity spolupracujici v urcitych oblastech vyzkumu nebo policejni
oddéleni vramci okresu nebo statu sdilejici vypocetni zdroje. Pristup
do prostfedi komunitniho cloudu je obvykle omezen pouze na Ccleny

komunity.

U verejnych cloudii mohou byt naklady pro koncové uZivatele o néco vyssi, ale

nevyzaduji tolik kapitdlovych a persondlnich ndklad za provozovani vlastnich

hardwarovych a softwarovych prostiedkii. PouZiti privatnich cloudd zahrnuje

kapitalové vydaje, které jsou ale stale nizs$i nez naklady na vlastnictvi a provoz

infrastruktury diky vyssi urovni resource poolingu. Soukromé cloudy také nabizeji

vétsSi podporu zabezpecleni neZ verejné cloudy. Nékteré organizace se proto mohou

rozhodnout pouzivat privatni cloud pro kriticky diileZité aplikace a vefejné cloudy

pro zakladni ukoly, jako je vyvoj aplikace, testovani prostiedi a e-mailové sluzby.
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6 Popis cilové infrastruktury

Hlavnim cilem této diplomové prace je automatizace nasazeni komplexni podnikové

aplikace. Cilovy informacni systém se aktualné sklada zvice nez triceti dil¢ich

aplikaci. Kazda z nich bézi jako samostatna mikrosluzba na on-premise cloudu

spravovana orchestratnim nastrojem Docker Swarm. Minimalisticka architektura

cilového systému je vyobrazena na obrazku c¢islo 6 a mezi jeji hlavni ¢asti patri

predevsim:
Business services

5]

Business services

] B3

Core services

oipc IDM
Cloud management services
c3 OR

Management core services Operational support Runtime services
services

O O O

Cloud Log Store MongoDB MongoDB

B (primary) (binary)

Library repository

(Nexus) = & —
5] m I=s)

Cloud Monitoring MsgBroker CDN
(RabbitMQ)

Container platform

2

Docker Swarm / Kubernetes

Obrazek 6 - Minimalisticka architektura
cilového systému [autor].

o Business services - Dilci
podnikové aplikace cilového
systému.

o OIDC a IDM - Sluzby
zodpovédné za  autentizaci
a autorizaci uzivatelt.

o OR - Aplikace spravujici
provozni informace o cloudové
infrastrukture a zdrojich.

o C3 - Aplikace pouZivana
k fizeni nasazovani a provozu
ostatnich aplikaci v cloudovém
prostiredi. Po provedeni nasazeni
zaznamena alokované zdroje

do OR. UmozZnuje také zmény

Skalovani prostirednictvim konfigurace prostredi jednotlivé sluzby.

o Nexus - Jedna se o open-source uloZzisté, které podporuje uchovavani Java,

Docker a npm balickd. Diky integraci této sluzby je moZné publikovat

a ziskavat verze aplikaci se vSemi jejich zavislostmi [26].

e Operational support services - Sluzby pouzivané aplikacemi i cloudem

napfiklad pro ukladéanilogii ¢i monitorovani stavu cloudu.
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¢ Runtime Services - Sluzby vyzadované aplikacemi pri provozu.
o MongoDB - Multiplatformni dokumentova databaze, ktera
je vyuzivana aplikacemi pro ukladani konfigurac¢nich, businessovych
i binarnich dat.
o RabbitMQ - Open-source sluzba pro zprostiedkovani zprav.
o CDN - Sit pro dorucovani obsahu, kterd je vyuzita k uchovani

a distribuci frontendovych knihoven.

Cilem v$ak neni pouze automatizace samotného procesu nasazeni, ale také uvedeni
nového prostredi ¢i nové verze do funkcéniho stavu. Prakticka c¢ast této diplomové
prace se tedy zabyva navrhem a automatizaci celého instala¢niho procesu, jehoz
vysledkem je plné funké¢ni prostredi. Obchodni aplikace, které jsou predmétem

nasazovani maji velmi specifickou strukturu a definuji nékolik zakladnich pojmii:

e asid - JedineCny identifikator instance aplikace.

e asidOwner - Uzivatel, ktery ma administratorska prava vramci jedné
instance a je pouZit k jeji inicializaci.

e workspace - Pracovni prostredi, které je uvnitf jedné instance. Kazda
instance miiZe mit vice na sobé nezavislych workspaci (jejich data jsou od
sebe systémové oddéleny a nijak se neovliviiuji).

e awid - Jedine¢ny identifikator jednoho workspacu v ramci instance.

e awidOwner - UZivatel, ktery ma administratorska prava v ramci jednoho
workspacu, je pouzit k jeho inicializaci a nahrani obchodnich dat.

e systémova identita - Systémova identita dané instance ¢i workspacu.
Aplikace ji pouziva k provedeni systémovych volani (jeji token nelze ziskat

z venku a pozadavek musi byt vzdy podepsan aplikaci)

V prvnim kroku instala¢niho procesu je nezbytné provést pripravu infrastruktury
pro cilové aplikace. Jak jizZ bylo zminéno, pro fizeni samotného nasazeni je vyuZita
sluzba C3, ktera zaznamenava provozni informace do sluzby OR, kde je nejprve
zapotiebi vytvorit registrace asidii a awidl cilovych aplikaci (tenant). NavrZeny
automatizac¢ni script musi také zajistit vytvoreni instala¢nich uZivateldi, databazi,

databazovych uZivatel a pripadnou inicializaci sluzby RabbitMQ dle potieb
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aplikaci. Pro zvySeni bezpecnosti je mozné uchovavat vytvoreny fretézec pro
pripojeni k databazi ve sluzbé OR a v aplikaci na néj pouze odkazovat jedine¢nym
identifikatorem (OSID pro objektovou a BSID pro binarni databazi).

Kazda obchodni aplikace ma ve svém git repositati umisténé konfiguracni soubory
pro kazdé prostiredi. Jejich manualni udrZovani pri vysokém poctu aplikaci
a prostredi ma vysokou ¢asovou naro¢nost. Konfigurace riznych prostredi maji ve
vétsiné pripadl témér stejnou strukturu a lisi se pouze v nékolika zdkladnich
parametrech (typicky awidy, asidy, pristupové udaje a uzivatelé). Diky této
vlastnosti mohl byt pro zefektivnéni pripravy navrZen nastroj, ktery umoZznuje
globalni generovani téchto soubori prostirednictvim konfigurovatelnych sablon.
Treti ¢ast nasazovaciho procesu je zamérena na spravnou distribuci vSech pouZzitych
nodejs knihoven do cilového Nexus repositare. KaZda nodejs aplikace v priibéhu
jejiho sestaveni vytvari takzvany package-lock soubor, ve kterém jsou dostupné
informace o vSech pouzitych knihovnach spolu se zdrojovym odkazem. Nastroj
automatizujici tento krok byl navrzen tak, aby dokazal zpracovat vSechny tyto
soubory, zjistil rozdily mezi dvéma repositari a nahral vSechny chybéjici knihovny
do cilového Nexusu.

Dal8imi kroky je nasazeni a instalace aplikaci. Jak jiZ bylo zminéno v predchozi ¢asti
této kapitoly, nasazenti je prevazné reSeno sluzbou C3. Nasazovaci script pak pouze
sesbira aplika¢ni konfigurace spolu s odkazy na aplika¢ni balicky a preda tyto
informace do C3 prostirednictvim http API. Obchodni aplikace nejsou okamzité po
nasazeni pripraveny k pouziti. Kazdad ma sviij Zivotni cyklus a je potfeba provést
nékolik inicializa¢nich krokii - zejména inicializace instance, zaloZeni{ a inicializace
workspacu (spolu s néjakou aplika¢ni konfiguraci) a pripadné nahrani obchodnich
¢i testovacich dat. Pro splnéni tohoto pozadavku byla vytvorena datova sada
obsahujici vSechny potrebné prikazy, které jsou nasledné sekvenctné spoustény
automatiza¢nim nastrojem pro instalaci.

Poslednim krokem pro dokonceni instalace je nahrani vSech frontendovych
knihoven do CDN. NavrZené scripty exportuji produk¢ni knihovny, které jsou
soucasti firemni CDN prostrednictvim http API a je dopliiuji o balicky projektu.

Vysledek exportu je poté druhym scriptem importovan primo na cilovou CDN.
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7 Inicializace infrastruktury

Jak jiz bylo zminéno, prvnim krokem automatizace je vytvoreni infrastruktury pro
cilové sluzby. Prerekvizity pro tento krok jsou mit k dispozici Kubernetes ¢i Docker
Swarm cluster s nainstalovanymi sluzbami pro jeho spravu (C3, OR) a praci
s uzivateli (OIDC a IDM). Pripravu infrastruktury lze dale rozclenit do nékolika
dil¢ich bod®, pro které byl navrZen nasledujici konfigura¢ni soubor, ktery

je vyuzivan scriptem pro inicializaci:

[{

"code": "demo application",
"asid": "10100000000000000000000000000000",
"awid": "10100000000000000000000000000010",
"asidOwner": {
"code": "asidOwner@email.cz",
"accessCodel": "...",
"accessCode2": "...",
"identityAccountCode": "1-1-0-100"

b o
"awidList": [1,
"mongodb": [{

"db": "primary",

"name": "demo development",

"user": "...",

"password": "...",

"forcePasswordGeneration": false,

"resourceCode": "10101010000000000000000000000000"
11,
"rabbit": [{

"vhost": "demo vhost",

"password": "..."

}H]
}H]

Kadd 1 - Konfigurace infrastruktury [Autor]

e code - Unikatni oznaceni nasazované aplikace.

e asid, awid - Znaci unikatni identifikator aplikace. Asid je pouZit pro instanci
a awid pro workspace. Na zakladé této konfigurace bude vytvoren tenant
ve sluzbé Operation Registry (OR).

e asidOwner, awidOwner - UZivatelé, ktefi maji opravnéni Kk inicializaci
instance ¢i workspacu. Automatizac¢ni script dle zadaného unikatniho kédu

a prihlaSovacich udaji vytvori uZivatele ve sluzbé OIDC. Atribut
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identityAccouuntCode dale predepisuje oznaceni pro systémovou identitu
aplikace, kterou cilova sluzba pouZiva pro komunikaci se zbytkem systému.
awidList - MoZnost specifikace vice workspacli v ramci jedné aplika¢ni
instance.

mongodb - Konfigurace objektové databaze, kterou bude aplikace vyuZzivat.
Script na zakladé této konfigurace vytvori databazovou kolekci, které
nasledné priradi nového uZzivatele. Pokud je atribut ,password” vyplnén,
pouzije se preddefinované heslo a v opa¢ném pripadé se vygeneruje
nahodné. V pripadé specifikace atributu ,resourceCode” je pod zadanym
koédem uloZen odpovidajici pripojovaci retézec do sluzby OR. Koncové
aplikace pak nemusi definovat prihlaSovaci udaje k databazi ve vlastni
konfiguraci prostredi, ale sta¢i pouzit pouze tento odkaz ve formatu
,osid:<resourceCode>".

rabbit - Konfigurace pro inicializaci sluzby RabbitMQ. Automatizacni script

na zakladé této konfigurace vytvori vhosty a uZivatele s pravy.
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8 Priprava deployment deskriptoru

Druhym bodem ptipravy pred nasazenim je vytvoreni nasazovacich konfiguraci pro
vSechny dil¢i aplikace. Kazda z aplikaci ma svoje deployment deskriptory umisténé
v samostatném git repositari spolu se zdrojovymi kody, coZ ma za nasledek velice
neefektivni provadéni zmén stavajicich nebo vytvareni novych prostredi.
Pro zefektivnéni byl navrzen koncept nastroje pro spravu takovychto konfiguraci,
ktery bude generovat deployment deskriptory do cilovych repositari.

Prvnim krokem je poskytnuti jednoduché JSON konfigurace, ve které jsou
specifikovany repositare cilovych aplikaci, zdrojova a cilova vétev, umisténi na disku

a dalsi specifické atributy aplikace.

{

"commitChanges": true,

"pushChanges": true,

"git": {
"baseUri": "ssh://git@demogit.net:9422",
"baseCheckoutDir": "C:/work",
"sourceBranch": "sprint",
"targetBranch": "sprint"

},

"uuProjectsPath": "../",
"initDataPath": "../../initdata",

"projects": {
"demo-application": {
"code": "DEMOAPPLICATION",
"type": "nodejs",
"path": "demo application",
"uuPath": "demo application",
"user": "demo application",
"uuSubAppRootPath": "demo application",
"clientPath": "demo application-client",
"descriptorPath": "demo application-server/env",
"name": '"demoApplication",
"commit": "HEAD"

}}

Kad 2 - Ukazka konfigurace nastroje pro generovani deskriptort [autor].

Déale je nutné vytvorit Sablony konfigura¢nich soubori, které budou vystupem
generovani. MySlenka celého konceptu spocivam v tom, Ze se od sebe jednotliva

prostredi liS{ pouze v malém mnozZstvi konfiguraci, které jsou specifické pro dané
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prostredi, a proto je lze genericky skladat na zakladé malého mnozstvi hodnot.
Sablony tedy reflektuji kompletni strukturu cilovych deployment deskriptori
a umoziuji je modifikovat na jednom misté. VSechna prostiedi maji naprtiklad
rozdilné kddy instance (asid) a workspacu (awid). V Sabloné lze tedy stanovit,
7e kéd prostredi bude zastupovat prvni znak téchto kédi. Ve vSech ostatnich

prostredich bude poté stacit nakonfigurovat pouze odpovidajici prefix.

' Nastaveni ndzvu a prefixu pro dané prostredi
const ENVIRONMENT = "development";
const PREFIX = "1"

function main({ inventories, config }) {
'/ Ziskani descriptoru prostredi ze sablony, které jsou preddny
atributy specifické pro prostredi.
let envConfig = {
..core.main ({inventories, config}, ENVIRONMENT, PREFIX),
environment: ENVIRONMENT,
envLabel: ‘demoS{ENVIRONMENT} ",
resourcePoolUri: ‘ues:UNI-BT:${ENVIRONMENT.toUpperCase()}",
cdnBaseUri: “http://${ENVIRONMENT}.cdn.demo/ ",
environmentIdentifierColor: "#FFFF0O0"

’ Moznost pridat / overridnout custom attributy v configMapée
let subApps = core.subApps (inventories, config, envConfig, {
[SubApp.DEMO APPLICATION]: {
development specific config attribute: true
}/
}) oz

return {
..envConfiqg,
subApps
}z

Kad 3 - ukazka konfigurace development prostiedi [autor].

Nastroj po spusténi stdhne vSechny repositaie projekti specifikovanych v prvni
konfiguraci (viz kéd cislo 2), vygeneruje odpovidajici konfigurace pro nasazeni
a pushne je do cilovych vétvi. Pri starém pristupu bylo nutné pfti tvorbé nového
prostiredi vytvorit vice neZ 30 konfigura¢nich soubori, kde kazdy obsahoval kolem
100 radkl. S pouZitim generovani pomoci Sablon bylo docileno vytvoreni vsech

deskriptorii s konfiguraci o velikosti 80 radkd.
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9 Nasazovani prostredi

Dal$im bodem instalatniho procesu se stava nahrani knihoven do cilového Nexus
repositare a samotné nasazeni aplikaci. Postup pro tyto dva pozadavky se navic lisi
dle cilového prostredi. Pro zefektivnéni vyvoje je aktualné na pracovni prostiredi
integrovana technologie CI/CD pipeliny. Jednd se o sadu krokii, které musi byt
vykonané v urCitém poradi, aby bylo mozné dodat novou verzi systému. CI/CD
pipelina je postup zaméreny na zlepSeni poskytovani softwaru béhem vyvoje
prostrednictvim automatizace, kde je kazdy krok definovan pomoci powershell
scriptll [27]. Kazdy vyvojar prispivajici k tvorbé systému ma moZnost pushnout
vlastni zmény do cilového repositare. Jakakoliv zména je automaticky
zaregistrovana nastrojem TeamCity, ktery spusti sestaveni aplikace spolu s testy
a kontrolou syntaxe. Pokud je aplikace uspésné sestavena, zabali ji do prislusného
archivu (takzvany appbox ve formatu .war nebo .zip), ktery nahraje do Nexus
repositare. Vyvojar poté miize ze sestaveného balicku spustit nasazeni, kde
TeamCity preda balicek do C3, ktera znéj vytvofi obraz a spusti nasazeni
do kontainerového clusteru, ktery je spravovan orchestra¢nim nastrojem Docker

Swarm.

Vyvojové prostiedi

D Provedeni * (B @ Sestaveni * Nahrani do” E
Zmén zZmény aplikace Nexusu
Vyvojar Git repositar TeamCity appbox Nexus ~
1]
T I
o
Vytvoreni obrazu @
Zahajeni nasazovani [
L0

Y
[
—_— -
Nasazovani @
C3

Swarm Cluster
Obrazek 7 - Automatizace nasazeni na vyvojové prostredi [autor].

Vyuziti této CI/CD pipeliny nespliiuje vSechny poZzadavky stanovené zakaznikem.
Z tohoto diivodu je vyuzita pouze pro interni prostiedi, kde je vyZadovano casté
dodavani novych funkcionalit a oprav, které jsou diky jejimu vyuziti efektivné
nasazovany. Pro externi prostiedi (UAT) miiZe mit tento postup nékolik nedostatki.

Pojmem UAT se rozumi posledni stupeii testovani aplikace, ktery je provozovan
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na cilovém zarizeni zakaznika a kde probiha uZzivatelské akceptacni testovani [28].
Jeden z nedostatkii diive zminéného zplisobu nasazovani miiZe byt ten, Ze nastroj
TeamCity nemusi mit pristup k cilovému prostredi, které se nachazi ve virtualni
soukromé siti zakaznika (VPN). Dale je poZzadovano vytvoreni instalacniho balicku
s cilovou verzi, do které jiZz nebudou pribyvat Zadné zmény. Kvili témto
poZadavkliim byla vytvorena sekvence nodejs scriptli, které jsou pouZivany pro
nasazeni cilové verze informacniho systému na externi prostiedi.

Nexus repositai mliZe obsahovat vice rtiznych archivii k jedné verzi aplikace a pri
vybéru spravného sestaveni miiZe nastat chyba. O tento krok se tedy stara prvni

automatizacni script.

async updatelastVersion () {
’ Nastaveni cesty k aplikaci v Nexus repositdari
let nexusLocation = "${nexusConfig.urlInternal ||
nexusConfig.url}/repository/Apps/${appConfig.product}’
/ Vylistovdani soubort z Nexus repositdre
let nexusFiles = await this. listFileFromNexus (nexusLocation,
appEnvConfig.uuSubApp.version.replace (/-[a-£f0-9]1{7}s/, ""));
'/ Ziskdni posledni verze z nexusu (dle data vytvoreni)
const { lastAppBox } = this. processNexusFiles (nexusFiles) ;
'/ Ziskani Fretézce s verzi z vrdcené cesty souboru
let grpSplit = lastAppBox.group.split ("/")
let lastVersion = grpSplit[grpSplit.length - 1];

'/ Aktualizace deployment deskriptort
appConfig.version = lastVersion;
appEnvConfig.uuSubApp.version = lastVersion
'/ UloZeni na disk

this. updateUulAppJson (appConfig) ;

this. updateUuCloudConfig (appEnvConfig) ;

Kod 4 - Aktualizace poZadované verze [autor].

Nejprve je sloZena cesta k cilovému adresari s umisténim appboxti zvolené aplikace

v Nexus repositari, ze které jsou nasledné vylistovany vSechny soubory dle

- _ 5 , 1y
= Browse / [ Apps pozadované verze. Jak lze vidét na
HTML View obrazku ¢islo 8, ndzvy verzi maji

| usy_cams_balancinggO1 7 v.r 7

. yoeame- % format {verze}-{Cislo sestaveni}, kde

: usy_cams_capacitygd1

: usy_cams_dispatchcockpitgO1 Cislem sestaveni je I’léhodl’l},’
- [ 01.0-06¢1087

_ _ _ sedmimistny hash. Cilem je ziskat
usy_cams_dispatchcockpitgOl-server.zip

Obrazek 8 - Struktura Nexus repositare P°%1°0n! appbox kdane verzi, a proto
[autor]. jsou soubory listovany bez Cisla
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sestaveni. Vysledkem listu jsou informace o vSech appboxech k dané verzi,
ze kterych lze jednoduSe urcit, které sestaveni je nejaktualnéjsi (viz kéd cislo 5).
Ziskané Cislo verze se poté aktualizuje a uloZi zpét do konfiguracniho souboru pro

nasazeni.

processNexusFiles (nexusFiles) {
/ Ziskdni knihovny moment pro porovndavani datumg

const moment = require ("moment") ;

let lastAppBox;

'/ Ziskdani koncovky souboru (.war / .zip)
const ext = this.getArchiveExtension () ;

" Ziskdni nazvu souboru dle vzoru
<ndzevAplikace><postfix (-server)>.<koncovka>
let appBoxFileName =
"${appConfig.product}${this.getArchivePostfix()}.${ext} ;
'/ Najdi nejnoveéjsi soubor, ktery odpovidd ndzvu archivu aplikace
v nexusu a uloz ho do lastAppBox proménné
nexusFiles.items.forFach (file => {
if(file.name.includes (appBoxFileName) ) {
1f(!'lastAppBox) {
lastAppBox = file
} else {
if (moment (file.assets]|
sets[0].lastModified))
lastAppBox =

0] .1lastModified) .isAfter (moment (lastAppBox.as
) {

file
}

})
return lastAppBox;

Kadd 5 - Ziskani posledniho appboxu [autor].

Po uspésné aktualizaci verzi v deployment deskriptorech je moZné zahajit proces
staZeni. Postup je obdobny jako v predchozim scriptu, s tim rozdilem, Ze je nyni
znamo Cislo sestaveni verze. Hledani posledniho appboxu v konkrétnim sestaveni
je zde z diivodu existence vice archivli v jednom adresafri. Z nalezeného souboru Ize

poté prostirednictvim streamu stahnout vSechny jeho naleZitosti a ulozit je na disk.
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async download() {

// Cesta k nexus sloZce s cilovou aplikaci

let nexusLocation = "${nexusConfig.urlInternal ||
nexusConfig.url}/repository/Apps/${appConfig.product}’

// Ziskani vsech soubortu, které jsou ve sloZce s danou verzi

let nexusFiles = await this. listFileFromNexus (nexusLocation,
appEnvConfig.uuSubApp.version) ;

// Ziskdni posledni verze (stejné jako v ukdzce 5)

let lastAppBox = this. processNexusFiles (nexusFiles) ;

// Stazeni souboru z Nexus repositdare a jeho ulozZeni na disk

await this. downloadFileFromNexus (lastAppBox) ;

return {requestedVersion: appEnvConfig.uuSubApp.version, appBox:
lastAppBox} ;
}

async downloadFileFromNexus (file) {
// Pro vsechny prilohy daného souboru - stdhni a uloZ na disk
for (let asset of file.assets) {
let paths = asset.path.split("/");
let filename = paths[paths.length - 1];
let version = paths([paths.length - 2];
await this. downloadFromNexus (asset.downloadUrl, filename);
console.log( Attachment ${filename} in version ${version} (last
modified: S${asset.lastModified}) was downloaded successfully. );
}
}

Kad 6 - StaZzeni appboxu [autor].

deployment Nad témito dvéma scripty existuje ridici script, ktery
v M application
usy._cams balancingg0l ma v parametrech cestu Kkumisténi deskriptori

{3 uuapp.json

o pucloudfatjzon vSech aplikaci (adresaf application viz obrazek 9).
73 uucloud-prs,json

7 uucloud-test.json . 7 v v . 7
. corns. capaciygd! Script poté nacte vSechny jeho podadresare, v cyklu

usy_cams_ccmgll

Obrazek 9 - Struktura
umisténi deskriptori
[autor]. logovaci soubor s informacemi o staZent.

aktualizuje verze, stahne odpovidajici appboxy

vSech nalezenych aplikaci a vytvori jednoduchy

Po staZeni balickii je nutné pted jejich nasazenim na UAT prostiedi vykonat posledni
krok, kterym je nahrani serverovych knihoven do Nexus repositare. Pro tento ucel
byl vytvoren CLI nastroj, ktery kontroluje, zda jsou vSechny knihovny vyuZivané
aplikacemi dostupné v cilovém prostredi. Nastroj ma dva zplisoby pouZiti — jeden
pro kontrolu pouze jedné aplikace (spiSe pro debugovaci ucely) a druhy, ktery

je schopen rekurzivné prohledat poskytnuty adresar a zkontrolovat vSechny
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nalezené mikrosluzby. Lze jej libovolné spustit prostirednictvim prikazového radku

a parametrizovat péti hlavnimi atributy:

PS C:\uni\cams\usy_camsgB81_common\tools\nexus-cli> check-all --help
Options
a, --applicationDir Path to directory with applications Required
d, --downloadDir Path to directory for download missing packages. Download all missing packages if specified.
t, --targetNexusRegistry check nexus registry for compare missing packages Download all packages from package-lock if not specified.
-u, --uploadConfig path to config file (mandatory only for upload) Upload downloaded packages (from downloadDir) to nexus if specified.
f, --regexFilters requlars Regulars for filtering missing packages.
h, --help Displays this usage guide.

PS C:\uni\cams\usy_camsgB1_common\tools\nexus-cli>

Obrazek 10 Nastroj pro kontrolu knihoven v Nexus repositari [autor].

e applicationDir - Cesta ke sloZce s aplikacemi (viz obrazek 9). Pokud by byl
namisto prikazu ,check-all“ pouzit prikaz ,check-one, lze vtéto cesté
specifikovat pouze jednu cilovou aplikaci.

e downloadDir - Cesta klokalnimu adresari pro staZeni knihoven (pokud
neni specifikovan, nastroj vypiSe chybéjici knihovny pouze do konzole).

o targetNexusRegistry - Cilovy Nexus repositar pro porovnani chybéjicich
knihoven (pokud neni specifikovan, stahnou vSechny, které aplikace
pouzivaji).

¢ uploadConfig - Konfigura¢ni soubor s pristupovymi udaji k cilovému Nexus
repositari. Pri specifikaci tohoto parametru se stazené knihovny automaticky
nahraji dle zadané konfigurace.

e regexFilters - MoZnost specifikace regularnich vyrazi, které urcuji, jaké

knihovny maji podléhat kontrole.
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Z divodu, Ze zabalena Java aplikace obsahuje kompletni strukturu véetné knihoven,
je tuto kontrolu nutné provadét pouze pro nodejs aplikace. Nastroj tedy pracuje

se soubory package-lock, které maji informace o stazenych knihovnach:

{
"name": "DemoProject",
"version": "1.0.0",
"dependencies": {
"demolibrary": {
"version": "1.5.2",
"resolved": "http://nexus.demo/repository/npm-
group/.../demolibrary-1.5.2.tgz"
}, ... //vice zavislosti
}, ... néjaké dalsi parametry
}

Kod 7 Ukazka struktury package-lock.json [autor].

async function processDependencies (dependencies, checkRegistry,
regexFilters = []) {

// Inicializace listu, kam se budou ukladat chybéjici zdvislosti

let missingDependencies = [];
// Pro kazdou zdvislost z package-lock.json souboru
for (let [name, dependency] of Object.entries (dependencies)) {

// Pokud zdvislost md svoje zavislosti, zpracuj je rekurzivné
1f (dependency.dependencies) {
await processDependencies (dependency.dependencies,
checkRegistry, regexFilters):;

}

// Zkontroluj, jestli zdvislost spliuje definované filtry ze

vstupu
1if (regexFilters.some ((regex) => name.match (regex))) {

// Pokud je vyzZadovdno porovnani s cilovym registrem -> ovVer
jestli v ném uz existuje a pripadné ho pridej do listu chybéjicich
zdvislosti

if (checkRegistry) {
await checkDependency (dependency, checkRegistry,
missingDependencies) ;

// Pokud neni definovdn cilovy registr, pridej vsechny knihovny

} else {missingDependencies.push (dependency) ;}
}
}

return missingDependencies;

}

Kod 8 Kontrola chybéjicich zavislosti [autor].

Nastroj na zakladé atributu , dependencies” dokaze vyhodnotit chybéjici zavislosti.
Kontrola je provadéna rekurzivng, protoZe kazda zavislost miiZe mit néjaké dalsi,

které implicitné vyuziva (viz kod 8).
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Pokud nalezena zavislost odpovida jednomu ze zadanych filtri, je zkontrolovano,
jestli se jiz nenachazi v cilovém repositari. Pro tento pozadavek je nejprve upravena
¢ast odkazu na knihovnu tak, aby odpovidala spravnému umisténi v cilovém
repositari. Dale je proveden jednoduchy http pozadavek, ktery v pfipadé neuspéchu

znaci, Ze se dana knihovna nenachazi na cilové cesté (viz kod 9).

async function checkDependency (dependency, checkRegistry,
missingDependencies) {

if (dependency.resolved) {
return new Promise((resolve, reject) => {

let url = dependency.resolved;
url = url.replace(/.*repository\/npm-group/, checkRegistry);

const req = http.request(url, (res) => {
if (res.statusCode !== 200) {
missingDependencies.push (dependency) ;
}
1)
reqg.on("close", () => {resolve();}):
req.end () ;

b))

Kod 9 Ovéreni existence v cilovém repositari [autor].

Ze ziskaného listu chybéjicich zavislosti jsou v fidicim scriptu odstranény vSechny
duplicity. Vysledek je poté vypsan do konzole a dle konfigurace jsou knihovny
uloZeny na disk a nahrany do zvoleného repositare. Prerekvizitou pro tento nastroj
je existence package-lock souboru, ktery nemusi byt vzidy soucasti zabalené
aplikace. Nékteré firemni mikroservisy napriklad, které jsou vyuZivané napfric
firmou, jsou baleny bez tohoto souboru, coZ miiZe také vést k nestabilité verze.
Po vydani nové verze projektu je nezbytné zajistit, aby kazda jeji instalace probihala
stejné. Soubor package-lock také zajiStuje, aby se pokazdé stahovaly stejné verze
knihoven, a proto je jej nutné vygenerovat ru¢né. Pro automatizaci tohoto kroku byl

vytvoren bashovy script, ktery ma na vstupu tfi argumenty:
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$1 - Cesta k adresari, kde se nachazi soubor se zabalenou aplikaci
$2 - Cesta s k souboru npmrec. Jedna se o konfigura¢éni soubor pro spravce
JavaScript bali¢kli npm, coZ je vychozi spravce bali¢kli pro prostredi nodejs.

Tento konfigura¢ni soubor je potreba piredevsim kviili nasmérovani npm

na privatni registr knihoven [29].

e $3 - Cislo cilové verze aplikace.

Vytvoreny script nejprve vybere soubor se zabalenou aplikaci ve zvoleném adresari,

ktery nasledné rozbali. Dale vyhleda pomoci prikazu ,find“ soubor package.json,

ke kterému zkopiruje konfiguracni soubor npmrc a spusti instalaci bali¢ki, ktera

vygeneruje package-lock. Vytvoreni soubor nasledné pribali zpét do archivu a pro

piehlednost upravi ptivodni verzi o postfix s verzi informacniho systému, ve které

doslo k vytvoreni zamku knihoven.

TARGET_DIR=$1
SERVER ZIP FILE= echo STARGET DIR*-server.zip’

unzip —-d S$TARGET DIR $SERVER ZIP FILE

PACKAGE JSON LOCATION= find S$TARGET DIR/*/package.json | sed
's/\/package.json/ /g'"

cp $2 $PACKAGE_JSON_LOCATION
npm install --prefix $PACKAGE JSON LOCATION

cd $TARGET_DIR

TARGET ZIP= echo *-server.zip
PACKAGE LOCK LOCATION= find ./*/package-lock.json’
zip -ur $TARGET_ZIP $PACKAGE_LOCK_LOCATION

ORIG VERSION='cat uuApp.json | jg -r .version |sed 's/-lock.*//'"
cat uuApp.json | jg —--arg lockversion $3 --arg orig $ORIG VERSION
'.version= $orig + "-lock" + S$lockversion' | tee uuBlpp.json

Kadd 10 Vytvoreni package-lock souboru pro zabalenou aplikaci [autor].
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Po Uspésném provedeni predchozich krokii je moZné spustit samotné nasazovani
aplikaci. Jak jiZ bylo zminéno v sekci s popisem cilové infrastruktury, nasazovani
probiha za pomoci sluzby C3. Byl vytvoren script, ktery obstarava integraci této
sluzby prostrednictvim rest APIl. V prvnim kroku poskytne potfebné informace
o nasazované aplikaci jako je umisténi vytvoreného appboxu v Nexus repositari
a jeji nasazovaci konfigurace. Sluzba C3 poté zahaji nasazovani do swarmového
clusteru, které probiha asynchronné na pozadi. Kontrolu stavu nasazeni je mozné
provadét pomoci API prikazu "AppDeployment/deploy/execAsyncStatus”, ktery
je scriptem volan v cyklu kazdou vtefinu, dokud nasazeni neskon¢i (vraceny stav
miiZe byt bud ,RUNNING“ nebo ,FINISHED* pripadné miZe skoncit chybou).
Nad nasazovacim scriptem je opétjeden ridici script, ktery tvori frontu pro nasazeni

vSech pozadovanych aplikaci.

async deploy () {
console.log("Starting deploy");
'/ Sestaveni vstupu do sluzby C3
const data = {
' Odkaz na alokované zdroje (resource pool)
uuUri: appEnvConfig.uuSubApp.resourcePoolUri,
' Cesta k appboxu aplikace (umisténé v Nexus repositdri)
appBoxUri:
“${nexusConfig.url}/repository/Apps/S${appConfig.product}/${appConfig
.version}/uucloud_descriptor${this.getArchivePostfix()}—
S{env}.json",
'/ Nasazovaci konfigurace aplikace
config: {...this. getDefaultConfig(),
. .appEnvConfig.uuSubApp.uuConfigMap}
bi

/ Spusténi nasazovaciho prikazu pomoci sluzby C3
let {resultData} = await
this.httpPostC3 ("AppDeployment/deploy/exec", data);

'/ Kontrola statusu nasazeni

const result = JSON.parse(resultData):;

await
this.waitForTaskFinish ("AppDeployment/deploy/execAsyncStatus",
result.taskUri) ;

}

Kod 11 Nasazeni aplikace [autor].
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10 Instalace aplikaci

Nové nasazené aplikace nejsou v prvotnim stavu pripraveny k redlnému pouZiti
uZivatelem. Je pro né nezbytné vykonat sadu inicializa¢nich kroki, které uvedou

aplikaci do provozu. Mezi hlavni kroky instalace patii napriklad:

e Vytvoreni a inicializace instance aplikace

e Vytvoreni a inicializace jednoho i vice workspacii

e Inicializace aplika¢ni konfigurace

e Napojeni aplikace na ostatni mikroservisy

e Nastaveni profilli a prav

e Dalsi obchodni logika (vytvoreni kédovacich tabulek, nastaveni alarmf,

naplanovani opakujicich se uloh ...)

VSechny tyto kroky musi probéhnout po sobé v urcitém poradi a nelze mezi nimi
preskakovat. Dal§$imi pozadovanymi vlastnostmi jsou schopnost zotaveni se z chyb
a moznost opakovaného spouSténi se stejnym vysledkem. Pro splnéni téchto
poZadavki je postupné rozvijen interni CLI nastroj nesouci nazev initdata_loader.
Pro zahajeni instalace je potreba nastroji predat dva hlavni konfigura¢ni parametry.
Prvnim z nich je takzvany inventar, ktery uchovava proménné specifické pro dané
prostiredi, které jsou nasledné predavany instala¢nim scriptiim. Inventar musi mimo

jiné specifikovat atributy (viz kdd Cislo 12):

e identityMap - Mapa uZivatell, pod kterymi se spousti scripty. Obsahuje
prihlaSovaci udaje k ziskani pristupového tokenu a unikatni identifikator
uzivatele (uid).

e subApps - Mapa dil¢ich aplikaci obsahujici konfigurace jejich instanci
a workspacti. Oznaceni daného oddilu je specifikovano kédem, ktery musi
byt unikatni v ramci jednoho prostredi. Parametrem uid je pak nastaven
vychozi uzivatel pro spusténi scriptii odpovidajiciho workspacu.

e Dodatecné lze specifikovat libovolné konfigura¢ni parametry dle potieb

instalacnich scripti.
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const inventory = {
host: "http://demo.host/",

identityMap: {
authorities: {

_comment: ["Authorities user"],
username: "...",
password: ...,
uid: "authorities",
by
by
subApps: {
"demo application": {
workspaces: |
asid: {

code: “10100000000000000000000000000000 ",
systemIdentityUid: "1-1-0-100",
uid: "authorities",
by
awid: {
code: “10100000000000000000000000000010 ",
systemIdentityUid: "1-1-10-100",
uid: "authorities",
config: {
paraml:

},

(1] (1]

Kod 12 Ukazka konfigurace inventare [autor].

Druhym parametrem je cesta k samotnym instala¢nim scriptim. Pokud je cilem
adresal, nastroj vylistuje vSechny soubory na wuvedené cesté a spusti
je v alfabetickém poradi. V pfipadé nasmérovani na jednotlivy soubor, je vykonana
pouze jeho vlastni logika. SpusSténi specifické kombinace scriptli lze docilit
nadefinovanim odkazu na soubor, ktery vraci pole relativnich cest k ostatnim
scriptim v atributu dataSets. Nastroj poté vykona scripty dle jejich poradi
ve vytvoreném poli.

Instala¢ni script lze definovat jako funkci napsanou v jazyce JavaScript, do které
vstupuji dvé proménné - drive zminény inventar s konfiguraci cilového prostredi
a kontext, do kterého lze predavat vysledky z predchozich scriptl. Struktura
instala¢niho scriptu je znazornéna na nasledujicim kédu a jeho vystupni atributy

musi obsahovat:
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e subApp - Cilova aplikace, na které budou vykonany API prikazy. Musi
se shodovat s aplikaci definovanou v inventari.

e workspace - PoZzadovany workspace (instance) aplikace.

e commands - Seznam konfiguraci pro jednotlivé API volani.

o method - http metoda.

o command - Nazev koncového bodu, na kterém bude vykonan API
prikaz.

o authorization - Uzivatel pouzity k provolani prikazu.

o dtoln - Parametry, které budou vstupovat do volani.

o allowedErrorCodes - Seznam ocekavanych chyb, pro které neni
chténé ukoncit cely proces instalace. Tento parametr zajiStuje
moZnost opakovaného spousténi instala¢nich scriptli se stejnym
vysledkem. Typickymi ptiklady jsou chyby zpiisobené opakovanou
inicializaci ¢i zakladanim identickych produktd.

o contextKey - Specifikace tohoto atributu zajisti uloZeni vysledku
volani na kontext pod zadanym klicem. Vysledek je vSak vhodné

ukladat pouze v potiebé pouZziti jednim z dal$ich scriptii v instalatnim

fetézci.
const metaCommand = require("../metaCommands/metaCommand") ;
module.exports = (inventory, context) => {
return [{
subApp: "demo application",
workspace: "awid",
commands: [
{
method: "GET",
command: "sys/uuSubApplInstance/init",
authorization: { uid: "authorities" },
dtoIn: {

envConfig: inventory.subApps.demo application.config
},
allowedErrorCodes: ["asidAlreadyInitialized"],
contextKey: "demoInitResult",

Kadd 13 Ukazka struktury instala¢niho scriptu [autor].
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SlozitéjSich operaci, ve kterych je poZzadovano provolani vice na sobé zavislych
piikazii, 1ze docilit rozsifenim predchozi definice parametrem “metaCommand®.
Jedna se o zcela novou sadu prikazli, kterd se vykona namisto provolani piikazu
specifikovaného atributem ,command®“. V meta piikazech lze navic definovat
libovolnou logiku ¢i transformace nad vstupy a vystupy pro cilové volani

obchodnich aplikaci.

async function metaCommand(dtolIn, executeCommand, context) {

let loadedProduct = await executeCommand ({
method: "GET",
command: "product/get",

dtoIn: {code: dtoln.code},
1)

awalit executeCommand ( {

method: "POST",

command: "product/update",

dtoIn: {

code: dtoIn.code,

value: loadedProduct.data.value * 1,21
by
)i
}

module. exports = metaCommand;

Kod 14 Ukazka meta prikazu [autor].
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11 Nahrani frontendovych knihoven do CDN

Frontendové knihovny jsou klientskou ¢asti webové aplikace dynamicky nacitany
v momentu, kdy je aplikace potfebuje pouzit k vykresleni poZzadovaného obsahu.
Pro vysokou rychlost a dostupnost jsou tyto knihovny umistény v projektové CDN.
Béhem procesu sestaveni frontendové knihovny vznika jeji minifikovana verze
aJSON soubor shlavnimi informacemi vcetné pouZzitych zavislosti. Minifikace
je proces, pri kterém se redukuje velikost kédu tim, Ze se odstrani zbyte¢né znaky
a mezery, coZ zlepSuje vykon a rychlost nacitani webové aplikace. Pfi minifikaci

miiZe také dochazet k prejmenovani proménnych a funkci na krat$i nazvy.

"version": "4.28.0",
"uuApp": "demo application",
"libraryList": [
{ verze
"code": "DemoApplication",
"name": "demo application",
"type": "uub-1lib",
"sourceUri": "https://cdn.plusdu.net/demo—

application/4.28.0/demo application.min.js",
"dependencyMap": {
"demo application-forms": "4.28.0"

}

},

{ nazev
"code": "DemoApplicationForms", ‘////////

"name": "demo application-forms",
"type": "uub-1lib",
"sourceUri": "https://cdn.plusdu.net/demo—

application/4.28.0/demo application-forms.min.Jjs",
"dependencyMap": {
"externalDependencyName": "3.8.3"

}

Kad 15 Ukazka deskriptoru frontendové knihovny [autor].

Pro splnéni tohoto kroku jsou vytvoreny dva scripty napsané s pomoci
softwarového systému nodejs. Prvni znich se stara o export poZadovanych
knihoven a jejich uloZeni na disk. Pro jeho spusténi je vyZadovana mapa knihoven
k exportu, ktera ma stejny format jako parametr dependencyMap z predchozi

ukazky. Script nejprve nahlédne do lokalniho adresare s externimi knihovnami,
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kde je moZné ru¢né poskytnout pozadovany balicek a pretizit tak logiku pro staZeni
(typicky se pouZziva pro projektové knihovny, které nejsou publikované na verejné
siti). Pokud neni knihovna nalezena v lokalnim adresari, je zahajeno jeji staZeni
z produkeni sité prostrednictvim http APIL. Po uspéSném zpracovani knihovny je
nasledné zkontrolovan jeji deskriptor a pro kazdou jeji zavislost (ktera jiz nebyla
zpracovana) je rekurzivné vykonan stejny postup exportu. Druhy script v poradi
slouzi kimportu staZenych knihoven do projektové sité, ktera je vyuZivana
nasazenymi aplikacemi. V deskriptorech je nejprve upraven parametr sourceUri,
aby odpovidal projektové siti. Nasledné jsou balicky postupné predavany sluzbé C3,

ktera je zodpovédna za jejich spravné nasazeni a publikaci.

Q
M

UZivatel
N e [
nacitani obsahu
Produkéni sit Projektove GUI Projektova sit
stazeni Masazeni a
chybéjicich publikace
knihoven
O : In
[I:D SpuSteni scriptu ™ % @ Predani balicku '"'
5 konfiguraci do C3
Vyvojaf Export script Import script C3
UloZeni
staZenych
knihoven

Poskytnuti externich * ‘j “*—Ziskani kninoven
knihoven k importu

Lokalni ulozisté

Obrazek 11 Proces nasazeni frontendovych knihoven [autor].
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12 Vysledky a testovani

Testovani skript a ndastrojii probihalo prevaziné ve fazi vyvoje. Nejprve byla
provedena analyza daného poZzadavku, ze které byl vytvoren navrh reSeni. Navrzena
funkcionalita byla postupné vyvijena a testovana na experimentalnim prostredi.
Po tispésném dokonceni poZzadavku, byl vysledny nastroj predan do akceptace
a do vyvojové faze vstoupil nasledujici krok v poradi. V opac¢ném pripadé byly
opraveny zjiSténé nedostatky a opét testovany.

Po akceptaci nastrojii byly upraveny instalacni postupy pro cilenou obchodni
aplikaci a nadchazejici verze byla sjejich pomoci nasazena na UAT prostiedi.
V soucasné dobé je nové vytvoreny nasazovaci proces pouzivan denné a podléha

pribéZnym Upravam a vylepSenim.

O [ [
Clovék zodpovédny <script> <script=

za instalaci aktualizace poZadované staZeni appboxi
verze /

P
_Volitelny
Bo-— Be-— Ba -

<script= <tool> . <script=
nasazeni aplikaci nahrani nexus bali¢kd vytvofeni package-lock
soubori

B s

<tool> <script>
instalace / upgrade nahrani knihoven
aplikaci do CDN

Obrazek 12 Instalacni proces [autor].

Prvni dva kroky zajiSt'uji staZeni appboxii s poZadovanymi verzemi na lokalni disk,
do kterych nasledujici volitelny script ptribali package-lock soubory. Tyto kroky byly
ridicim scriptem provadény pro cely informacni systém (36 dil¢ich aplikaci).
Nasledujicim poZadavkem je nahrani Nexus bali¢ki. Tento krok byl spoustén s filtry

ve formé reguldrnich vyrazii, které omezuji jeho funkci pouze na projektové
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knihovny (,usy_*“, ,uu_*“ ..). Script nasledné vyhodnotil chybéjici knihovny

v cilovém Nexus repositari a postaral se o jejich distribuci.

- Sonatype Nexus Repository Manager

0553.292-02

(et g Browse | npm-group
oIS ST HTML View

» Q Search usy. commongUT-appclient
usy commongQl-async_job
usy. commongQ1-audit_log
usy. commongOt-authorization
usy. commongQ1-bt
usy commongOl-cache
usy, commong0t-enelane
usy commongOT-enelane_proxy
usy, commong0l-event
usy commong01-locks
usy, commong01-locks-client
usy commongQ1-messagebus
usy, commong01-perfmon
usy commongO1-publishing

Obrazek 13 Vysledek nahranych knihoven v cilovém Nexus
repositari [autor].

Do navazujiciho kroku byl nasledné predan seznam aplikaci k nasazeni, pro které
bylo za pomoci sluzby C3 postupné zahajeno nasazovani do cilového prostiedi,
které je spravovano orchestratnim nastrojem Docker Swarm. Pripojenim
na odpovidajici linuxovy server byla nasledné ovérena spravnost nasazeni

pozadovanych sluZzeb.

[root@appprsman ~]# doc
D A MODE REPLICAS IMAGE

replicated
et6-202304131146

replicated

replicated

replicated

replicated

etr 6691444 replicated 1/]

Obrazek 14 Seznam nasazenych sluZeb [autor].

Nasledné byla spudténa instalace nasazenych aplikaci pomoci nastroje
initdata_loader. Po uspésném vykonani vSech instala¢nich scripti byly také
importovany frontendové knihovny, které jsou vyZadovany aplikacemi. Po ukonceni

scriptu byla spravnost jejich importu nejprve ovérena pripojenim na linuxovy
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server, ktery obsahuje adresar cdn, ze kterého jsou v provozu dynamicky stahovany

klientskou ¢asti systému.

Obrazek 15 Importované knihovny v CDN [autor].

Splnénim vsech predchozich krokl bylo dosaZeno uvedeni cilového prostiedi
do provozu. Aplikace a vSechny jeji c¢asti byly dostupné pomoci webového
prohliZete, kde nasledné probéhlo rychlé otestovani funkcionalit a v pripadé

uspéchu bylo prostredi predano testovacimu tymu.
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13 Zaveér

Tato prace naplnila vSechny své zadané cile. V prvni Casti seznamila ctenare
s problematikou mikrosluzeb doplnénou moZnostmi jejich kontainerizace
s vyuZitim orchestra¢nich nastroji Docker Swarm a Kubernetes. Nasledné byla
detailné vysvétlena technologie Cloud Computing spolu sjejimi hlavnimi
nalezitostmi.

Cilem praktické casti byla automatizace pripravy prostredi a vylepSeni
nasazovaciho procesu pro cely informacni systém. Hlavnim zamérem bylo
navrhnout zpiisob, ktery co nejvice odstrani potifebu manudlni prace a co nejlépe
zefektivni instalaci verzi a tvorbu novych prostredi. Sada krokl, ktera byla
pouZzivana pro instalaci pred tvorbou této diplomové prace je znazornéna na levé
¢asti nasledujictho obrazku. Zluté jsou zvyraznéné nové scripty a nastroje, které
vznikly vramci této diplomové prace. Modre jsou oznacCeny kroky, které byly

prevzaty a pouzity z predchoziho reSeni.

Novy nasazovaci proces

Stary nasazovaci proces % - @ E— %

Spusténi pro
Kazdou apllkam

<script
aktualizace dcz‘:dma né stazel
verze

<volitelny script>

vytvofeni package-lock
N i

soubora
TeamCity 0ol= l
(nasazeni aplikace) instalace / |,q ade

e @ﬁ v 39
- -———
I <SCrip 1> <tool>

insta ace ||)grac|e nasazeni aplikaci nahrani nexus balickl
a3I|<at:|

:Sm

a.“. box(

[Spusténi pro
kazdou knihovnu

~J
N

vy

TeamCity Manualini nahrani Y

(nasazeni frontendové knihovny) nexus baliékd

<script>
nahrani knihoven
do CDN

Obrazek 17 Zmény nasazovaciho procesu [autor].

v,

Prakticka ¢ast prace zacina priblizenim cilové infrastruktury, ktera je pouZzita pro
nasazeni informac¢niho systému. Jsou zde objasnény jeji hlavni aspekty a funkce.
Nasleduje popis nové vytvorenych zplisobtli pro pripravu infrastruktury pro cilové

aplikace, které jsou predmétem nasazovani a jejich nasazovacich konfiguraci.
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PouZitim téchto nastrojii vyrazné zefektivnilo ptripravu pred zacatkem nasazovani
a minimalizuje nutnost manualnich zasaht.

Dal8i c¢ast se zabyva samotnym nasazovacim procesem. Scripty pro ziskani
poslednich verzi a jejich nasledné staZeni byly tispésné dokonceny dle navrhu a nyni
jsou vyuzivany pfi kaZdém nasazeni. Tvorba package-lock souborti ma v aktudlni
verzi jeden zasadni nedostatek. Jeho spuSténi je chténé vykonat prostiednictvim
stejné verze npm jako pouZziva cilova aplikace. Struktura package-lock souborii
se mlze vrlznych verzich zdsadné lisit a aplikace jej nemusi umét pouZit.
V budoucnu je planovano spoustét tento krok prostrednictvim Dockeru, ve kterém
bude nainstalovana kompatibilni verze npm.

Nastroj pro nahrani serverovych knihoven do cilového Nexus repositare se uspésné
podarilo dopracovat dle pozadavki. Jeho pouZitim bylo dosaZeno uplné eliminace
manualniho vyhledavani chybéjicich knihoven a jejich nahravani. Pro nasazeni
obchodnich aplikaci na prostredi a jejich naslednou instalaci byly pouze s menSimi
Upravami prevzaty nastroje z jiZ existujiciho reSeni. Poslednim krokem instala¢niho
procesu je nahrani frontendovych knihoven do CDN. Tento krok se podafrilo vyresit
exportem vSech pouzitych knihoven a naslednym importem do cilové CDN. Tento
proces se sice osvédcil svou efektivitou pro kompletni nasazeni nového prostredi
¢inové verze, ale vzhledem kjeho ¢asové naroCnosti neni vhodny k pouZiti
na vyvojové prostiedi. RozSifrenim pro tento script by bylo vhodné umoznit pfimy
import pouze jedné knihovny napfiklad prostrednictvim TeamCity.

Do budoucna by bylo také vhodné ridit cely instalacni proces pouze jednim scriptem,
ktery by béZel uvniti Dockeru. Diivodem tohoto postupu je izolace automatiza¢nich
nastrojii od rliznych infrastruktur a opera¢nich systémi pouZivanych vyvojari. Bude
tak zajiSténo multiplatformni pouziti a scripty se budou chovat konzistentné.
Spusténim vSech krokli vjednom fidicim scriptu bude navic docileno nasazeni

kompletniho informa¢niho systému pouze na jedno stisknuti tlacitka.
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