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ABSTRAKT

Diplomova prace je zamérena na navrh zavedeni managementu bezpecnosti informaci ve
firmé. Seznamuje se zakladnimi pojmy z oblasti bezpecnosti informaci a obsahuje obecné
postupy systému fizeni informacni bezpecnosti. V ramci prace byla provedena analyza
rizik firmy a byla navrzena opatreni vedouci ke snizeni rizik. Prace je prevazné Cerpana
z Yady norem ISO/IEC 27000.

KLICOVA SLOVA

ISO/IEC 27000, systém fizeni bezpecnosti informaci, bezpe¢nost, bezpecnost informaci,
analyza rizik, bezpecnostni opatfeni

ABSTRACT

The master 's thesis is aimed at Proposal for the information security management system
implementation in the company. It introduces with basic concepts of information security
and provides general procedures for information security management system. As part
of the work was carried out a risk analysis company and proposed measures to reduce
risk. Work is mainly drawn from the series of standards ISO/IEC 27000.

KEYWORDS

ISO/IEC 27000, information security management system, security, information security,
risk analysis, security measures
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UVOD

V dnesnim digitalizovaném svété se vsude nachéazi spousty elektronickych dat a in-
formaci. Tak je tomu i ve firmach ¢i rtiznych organizacich a s tim souvisi i otazka
bezpecnosti téchto dat a informaci, protoze kazda firma ¢i organizace si chce chranit
své know-how a je i ze zdkona povinna zabranit iniku informaci o osobnich tdajich
at uz dodavatell, odbératelii ¢i zaméstnancli. Pro stanoveni doporucené bezpecnosti
se vyuzivaji normy fady 27000 a s tim souvisi zavedeni systému Tizeni bezpecnosti
informaci, ktery obsahuje nejlepsi postupy jak chranit data a informace. Tato prace
je zameérena na navrh zavedeni systému fizeni bezpecnosti informaci ve firmé. V
Kapitole 1 jsou sepsany cile prace, metody a postupy zpracovani. V Kapitole 2 bude
¢tenarl seznamen se zakladnimi pojmy a nazvoslovimi z informacéni bezpecnosti i se
souvisejicimi zdkony a normami v této oblasti a nakonec se vSeobecnym popisem
systému Tizeni bezpecnosti informaci vychazejictho z normy ISO/IEC 27001. V Ka-
pitole 3 bude popsan aktualni stav firmy, pro kterou je ISMS navrhovano, a bude
k identifikaci a ohodnoceni aktiv, hrozeb a zranitelnosti. Kapitola 4 bude Tesit vy-
sledky rizik, kde dojde k zavedeni ISMS a tim padem navrhovani opatfeni, které by
bylo vhodné zavést nebo aktualizovat, a dojde zde k sestaveni planu, kdy budou jed-
notliva opatieni zavadéna. Predposledni sekce kapitoly se bude vénovat jedné etapé
pri zavadéni, bude zobrazovat naklady na etapu a bude zde i navrzen plan jak by
se mohlo postupovat pii zavadéni etapy. Jelikoz ISMS je nikdy nekoncici proces, jak
se Ctenarl docte v praci, tak v posledni sekci kapitoly bude naznak jak by se mohlo

pokracovat pri provozovani ISMS.
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1 CILE PRACE, METODY A POSTUPY ZPRA-
COVANI

Hlavnim cilem prace je navrh zavedeni systému fizeni bezpecnosti informaci ve firmé.
Pred zavedenim je nejdiive zapotiebi se seznamit s problematikou ISMS, kterd je
popsana v normé ISO/IEC 27001. Neni zapotiebi splnit vsechny pozadavky normy
ISO/IEC 27001, jelikoz zatim zajem o certifikace neni, ale norma bude slouzit jako
predloha pro navrh zavedeni ISMS. U firmy je nutné zanalyzovat aktualni stav bez-
pecnosti a to jak z fyzické tak z technologické stranky. Dulezitym faktorem tspéchu
je podpora ze strany vedeni a vychazeni vst¥ic vSem dotaziim. Dalsim dilezitou eta-
pou ke spravnému navrhu bezpecnostnich opatieni je analyza rizik. Na rizika, které
vzejdou z identifikace a ohodnoceni aktiv, hrozeb a zranitelnosti, jsou navrzeny bez-

pecnostni opatfeni, které by méla firma prijmout.
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2

TEORETICKE VYCHODISKA PRACE

V této casti prace budou vysvétleny zakladni pojmy a nazvoslovi z oblasti informacni

bezpecnosti a popsany zakony a normy, které se tykaji informacni bezpecnosti.

2.1 Zakladni pojmy a nazvoslovi informacni bez-

pecnosti

Aby bylo mozné pristoupit k zavedeni a Fizeni informacéni bezpecnosti je nutné si

sjednotit pojmy, které se zde vyskytuji. V nasledujicich odrazkach jsou tyto pojmy

vysvétleny dle [1].

akceptace rizik (risk acceptance) - rozhodnuti prijmout riziko

aktivum (asset) - cokoliv, co ma pro organizaci néjakou hodnotu

analyza rizik (risk analysis) - systematické pouzivani informaci k odhadu
rizika a k urceni jeho zdroju

autentic¢nost (authenticity) - vlastnost zajistujici, ze identita subjektu nebo
zdroje je takova, za kterou je prohlasovana

bezpec¢nosti incident, Gtok (information security incident attack) -
jedna nebo vice nezadoucich nebo neocekavanych bezpecnostnich udalosti, u
kterych existuje vysoka pravdépodobnost kompromitace ¢innosti organizace a
ohrozeni bezpecnosti informaci

bezpec¢nost informaci (information security) - zachovani duvérnosti, in-
tegrity a dostupnosti informaci a s nimi spojeni priority napt.: autenticnost
bezpec¢nostni politika (security policy) - celkovy zameér a smér dosazeni
bezpecnosti, formélné vyjadieny vedenim organizace

bezpec¢nostni udalost (information security event) - identifikovany stav
systému. sluzby nebo sité, ukazujici na mozné poruseni bezpecnostni politiky
nebo selhani bezpecnostnich opatfeni

dostupnost (availability) - informace je pro opravnéné (autorizované) uzi-
vatele pristupna v okamziku jeji potreby

davérnost (confidentiality) - informace jsou piistupné nebo sdélené pouze
tém, kdo jsou k tomu opravnéni

hrozba (threat) - potenciondlni pri¢ina nechténého incidentu, kterd mize
vyustit v poskozeni systému nebo organizace

integrita (integrity) - zajisténi spravnosti a tiplnosti informaci a metod zpra-
covani zabranénim neautorizovanym modifikacim

nepopiratelnost (non-repudation) - rozsiteni chdpani autenti¢nosti z pouhé

ovéritelnosti puvodnosti, na nemoznost popreni deklarovaného ptuvodu
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« odpovédnost (accountability) - vzdy musi byt explicitné vyjadiena (kdo,
za Co...)

o riziko (risk) - funkce pravdépodobnosti, ze zdroj hrozby vyuzije konkrétni
potencionalni zranitelnost a zpiisobi organizaci neptiznivou udalost

 zranitelnost (vulnerability) - vada nebo slabina v bezpecnostnich opatre-
nich, v navrhu, v implementaci, kterd mize byt ndhodné ¢i zamérné vyuzita

jednou nebo vice hrozbami

V souvislosti s bezpecnosti informaci je zapotiebi zminit i pojmy bezpecnost or-
ganizace nebo firmy a bezpec¢nost IS/ICT. Vztahy mezi nimi jsou zobrazeny
na Obrazku 2.1.

Bezpecnost
organizace

Bezpecnost
informaci

Bezpecnost

IS/ICT

Obr. 2.1: Urovné bezpetnosti ve firmé [2]

Bezpecénost organizace je na nejvyssi urovni bezpecnosti. Spada tady zajisténi
bezpec¢nosti objektu nebo majetek organizace. Zaroven muize pomoct ostatnim trov-
nim jako napiiklad bezpecnosti IS/ICT tim, ze se bude kontrolovat fyzicky pfistup
do objektu/budovy. [2]

Bezpecnost informaci je soucéasti bezpecnosti organizace a jejim cilem je shrnuti

zasad bezpecné prace s informacemi vsSech druht a typu. Navic se stard nejen o

digitalni data, ale i o zpisob zpracovani ulozeni a spravy archive nedigitélnich dat,
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zasady skartace materiall, jak nakladat s informacemi pii presunu mimo objekt atd.

2]

Bezpecnost IS/ICT chrani pouze aktiva a to ,jen“ ta, ktera patii k informacnimu
systému organizace, podporovaného informacénimi a komunikac¢nimi technologiemi.

Tato nejuzsi oblast pracuje s "neviditelnymi'daty, informacemi a sluzbami. [2]

2.2 Zakony a normy v oblasti bezpecnosti IT

Pti budovani bezpecnosti IT i Fizeni je tfeba brat v ivahu aktualni zdkony a normy
(doporuceni). ISMS vychézi z rodiny norem ISO/IEC 2700x. ISO (International

Organization for Standardization) mezinarodni organizace pro normalizaci.

2.2.1 Rada norem ISO/IEC 2700x

Tuto fadu norem rezervovala ISO pro tizeni informac¢ni bezpecnosti v organizacich.
13

« ISO/IEC 27000 - ISMS - prehled a slovnik

« ISO/IEC 27001 - ISMS - pozadavky

« ISO/IEC 27002 - soubor postupt pro opatieni bezpecnosti informaci

« ISO/IEC 27003 - smérnice pro implementaci systému Fizeni bezpecnosti in-
formaci

« ISO/IEC 27004 - ISMS - méfeni

« ISO/IEC 27005 - fizeni rizik bezpecnosti informaci

« ISO/IEC 27006 - pozadavky na organy provadéjici audit a certifikaci sys-
tému fizeni bezpecnosti informaci

« ISO/IEC 27007 - smérnice pro audit ISMS

« ISO/IEC TR 27008 - smérnice pro audit opatreni ISMS

« ISO/IEC 27010 - smérnice pro fizeni bezpecnosti informaci pro meziodvét-
vové komunikace a komunikace mezi organizacemi

« ISO/IEC 27011 - smérnice pro Fizeni bezpecnosti informaci pro telekomuni-
kacni organizace na zékladé ISO/IEC 27002

« ISO/IEC 27013 - navod pro integrovanou implementaci ISO/IEC 27001 a
ISO/IEC 20000-1

« ISO/IEC 27014 - sprava bezpec¢nosti informaci

« ISO/IEC 27015 - smérnice pro Fizeni bezpecnosti informaci pro finanéni
sluzby

« ISO/IEC 27016 - fizeni bezpecnosti informaci - organizacni ekonomika

14



Provazanost rodiny norem 2700x je zobrazena na Obrazku 2.2.

Terminologie

Obecné pozadavky

Obecné postupy

Obr. 2.2: Zakladni struktura norem rady ISO 2700x

Norma ISO/IEC 27000

Predmétem této mezinarodni normy je podani jakého si prehledu systému rizeni
bezpec¢nosti informaci a souvisejicich termintt a definic. Norma najde vyuziti ve

vSech typech a velikostech organizaci. [13]

Norma ISO/IEC 27001

Norma poskytuje podporu pro ustanoveni, zavedeni, provozovani, monitorovani, udr-
zovani a zlepSovani systému rizeni bezpecnosti informaci. Spada do strategickych
rozhodnuti organizaci, které chtéji prijmout systém ftizeni bezpecnosti informaci.
Faktory ovliviiujici ustaveni a zavedeni systému Fizeni bezpecnosti informaci je hned
nékolik a v Case se muzou ménit. Spadaji sem napr.: potieby a cile organizace, po-
zadavky na bezpecnost a podobné. U fizeni rizik je dilezité zachovat divérnost,
dostupnost a integritu a toto systém fizeni bezpecnosti informaci splnuje. V pri-
loze A této normy se nachazi tabulka s opatieni, které jsou odvozeny a propojeny s
normou ISO/IEC 27002. [15]
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Norma ISO/IEC 27002

Norma obsahuje vycet opatieni a slouzi tedy jako doporuceni pro vybér opatieni pti
zavadeéni systému Tizeni bezpecnosti informaci, ktery je zaloZen na normé ISO/IEC
27001 a zaroven muze slouzit i jako pokyny pro spolecnosti zavadéjici prijaté opat-
feni bezpecnosti informaci. Norma muze slouzit i pfi vytvareni smérnic pro fizeni
bezpec¢nosti informaci pro primysl. Obsahuje celkem 14 kapitol o opatfenich a do-

hromady maji celkem 35 hlavnich kategorii bezpecnosti a 114 kontrol. Kapitoly a

kolik obsahuji hlavnich kategorii a opatieni jsou vypsdny v Tabulce 2.1. [16]

2

A5 Politiky bezpecnosti informaci 1

A6 Organizace bezpecnosti informaci 2

A7 Bezpecnost lidskych zdroji 3

A8 Rizeni aktiv 3 10
A9 Rizeni piistupu 4 14
A.10 Kryptografie 1 2
A1l Fyzicka bezpecnost a bezpecnost prostiedi 2 15
A12 Bezpecnost provozu 7 14
A.13 Bezpecnost komunikaci 2 7
A.14 Akvizice, vyvoj a udrzba systému 3 13
A.15 Dodavatelské vztahy 2 5
A.16 Rizeni incident bezpecnosti informaci 1 7
A7 Aspekty Tizeni kontinuity ¢innosti organizace

z hlediska bezpecnosti informaci
A.18 Soulad s pozadavky 2 8

Tab. 2.1: Hlavni oblasti pro opatfeni dle normy ISO/IEC 27002 [16]

Norma ISO/IEC 27005

Predmétem normy je poskytnuti doporuceni pro fizeni rizik bezpecnosti informaci.
Podporuje obecny koncept, ktery se nachdzi v normé ISO/IEC 27001. Je udélana
strukturovanou formu pro podporu implementace informacni bezpecnosti zalozené

na pristupu rizeni rizik. [12]
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Stanoveni kontextu

Identifikace rizik

Analyza rizik

Monitorovani a
prezkoumavani

v @
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@© @©
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S S
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O X
X ®©

Vyhodnoceni rizik

Zvladani rizik

Obr. 2.3: Proces Fizeni rizik dle ISO/IEC 27005 [12]

2.2.2 Zakony

V tvahu je treba brat i zakony tykajici se informacni spole¢nosti a prosazovani
ochrany uzivani IS/ICT. Pri budovani bezpecnosti informaci je tfeba se i témto za-
kontim vénovat. V této kapitole budou zminény jen ty, které se dotykaji problematiky
prace. Popis zakont vychazi z citace uvedenych zakonii.
o zdkon ¢. 101/2000 Sb. o ochrané osobnich tddaji a o zméné nekterych zdkoni
- Tento zédkon v souladu s pravem Evropské unie, mezindrodnimi smlouvami,
kterymi je Ceské republika vazana, a k naplnéni prava kazdého na ochranu
pred neopravnénym zasahovanim do soukromi upravuje prava a povinnosti
pri zpracovani osobnich tdaji a stanovi podminky, za nichz se uskutecnuje
predani osobnich 1idajui do jinych stata

o zdkon ¢. 106/1999 Sb. o svobodném pristupu k informacim - Tento zékon za-
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pracovava prislusny predpis Evropskych spolecenstvi a upravuje pravidla pro
poskytovani informaci a dale upravuje podminky prava svobodného pristupu
k témto informacim

o zdkon ¢. 227/2000 Sb. o svobodném pristupu k informacim - Tento zédkon upra-
vuje v souladu s pravem Evropskych spolecenstvi pouzivani elektronického
podpisu, elektronické znacky, poskytovani certifikacnich sluzeb a souvisejicich
sluzeb poskytovateli usazenymi na tizemi Ceské republiky, kontrolu povinnosti
stanovenych timto zdkonem a sankce za poruseni povinnosti stanovenych timto
zakonem

o zdkon ¢. 480/2004 Sb. o nékterjych sluzbach informacni spolehlivosti - Tento
zakon upravuje v souladu s pravem Evropskych spolecenstvi odpovédnost a
prava a povinnosti osob, které poskytuji sluzby informacni spolecnosti a Siii

obchodni sdéleni

2.3 Rizeni informatiky a bezpecnosti informaci v

organizacich

2.3.1 Koncepce rizeni informatiky organizaci

V dnesni dobé se nejvice vyuzivaji dvé koncepce fizeni informatiky organizaci. Prvni
koncepce je IT Governance, ktera vzesla rozsitenim koncepce Corporate Gover-
nance a Enterprise Governance, a druhou koncepci potom je IT Service Manage-
ment, kterd ma své pole ptisobnosti na nizsi irovni fizeni informatiky a jejim ticelem

je poskytovani sluzeb informacnich technologii. [2]

IT Governance - ITG (IT sprava a rizeni)

IT Governance se definuje jako struktura ridicich vztaht a procestt umoznujici do-
sazeni cili organizace realizaci pfidané hodnoty ze soucasného vyrovnani rizika s
navratnosti investic do informacnich technologii. Pojem ftidici vztah je bran jako
vztah mezi vlastniky a vedenim organizace a pojem procesy zahrnuje: stanoveni
cili, urceni navodt, jak jich dosdhnout a méreni spotieby zdrojh pii jejich realizaci.
Primarnim cilem ITG je transparentnost rizik organizaci a ochrana hodnot vlast-
niki. Rizeni bezpe¢nosti informaci je zaloZzeno na stejnych cilech. Pouzivany model

je znazornén na Obrazku 2.4. [2]
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IT Governace
Spravni rada

Plany politiky
Vykonnost
soulad

Procesy organizace
Manazefi

Projekty IT Provoz IT

Obr. 2.4: Model IT Governance dle [2]

IT Service Management - ITSM (Rizeni sluzeb IT)

Jedna se o postup, ktery zohlednuje principy a praktiky pro navrh, dodavku a spravu
sluzeb IT v domluvené kvalité, podporujici klicové aktivity zakaznika. Vztah mezi
ITG a ITSM je na Obrazku 2.5. [2]

2.3.2 Metodiky

Aby predeslé koncepce Fizeni spravné fungovaly, je zapotiebi podpory ve formé riz-
nych standardi, zkusenosti nebo metodik. Budou zde popsany metodiky a knihovna,
které se zabyvaji nejen tizeni bezpecnosti, ale i dalsimi aspekty Tizeni informatiky v

organizacich. [2]

Knihovna ITIL

ITIL (information technology infrastructure library) je sada publikaci s nejlepsimi
praktikami pro spravu sluzeb I'T. Knihovna ITIL poskytuje navod na zajisténi kva-

litnich sluzeb IT a potrebnych podpurnych procest, funkci a dalsich zptusobilosti.
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Cile organizace

IT Governance

Govern and audit

Strategicka uroven

Manage and
Conrol

Operativni Uroven

Obr. 2.5: Vztah ITG a ITSM dle [2]

Réamec ITIL je zaloZen na celozivotnim cyklu (strategie sluzeb, navrh sluzeb, pte-
chod sluzeb, provoz sluzeb a neustdlého zlepsovani sluzeb), kazda z téchto fazi ma

vlastni podpirnou publikaci. [3]

Metodika COBIT

CobiT (control objectives for information and related technology) je mezinarodné
uznavanou metodikou, ktera ma zaklad v souboru vseobecné uznavanych praktik 1i-
zeni informacnich a komunikac¢nich technologii a to takovym zptisobem, aby vyuziti
informaci a nasazeni ICT prispivalo k dlouhodobému rozvoji organizace, prohlubo-
valo jeji strategické cile a snizovalo rizika souvisejicich s pouzitim ICT. Popis os
kostky COBIT je nasledujici: informac¢ni kritéria (osa x), IT zdroje (osa z) a IT
proces (osa y). Mezi pozadavky na informacni kritéria patii: [4]
o efektivita - pozadavky na vcéasné dorucovani relevantnich informaci ve sprav-
ném, konzistentnim a pouzitelném tvaru
duktivnéjsim zpisobem) prostfednictvim optimalniho vyuzivani zdroju infor-
matiky
o duvéeryhodnost - pozadavky zahrnujici ochrany dilezitych informaci proti ne-

autorizovanému pouziti (prozrazeni)
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e integrita - pozadavky tykajici se presnosti a kompletnosti informace ve vztahu
k pozadavkim podnikani a jeho oc¢ekavanim

o dostupnost - pozadavky tykajici se dostupnosti informace pro podnikani a
tykajici se také ochrany potfebnych zdroju

e soulad - pozadavky tykajici se udrzovani souladu se zakony, smérnicemi, re-
gulacemi a kontraktacnimi podminkami, které se tykaji procesti podnikani
(hlavnich podnikovych procest)

e spolehlivost - pozadavky vztahujici se k prinosu informace pro rozhodovani

manazeru

Mezi zdroje IT patii: [4]
o aplikace
e informace

o infrastruktura
o lidé

Mezi procesy IT patii: [4]
o domény
o procesy
o aktivity

Metodika CRAMM

Je metodika a soubor softwarovych nastrojii pro zavadéni a podporu systému tizeni
bezpecnosti informaci, pro provadéni identifikace a ohodnoceni aktiv, analyzy rizik
informacnich systému a siti, k ndvrhu bezpec¢nostnich opatteni, urcovani havarijnich
pozadavku na informac¢ni systém a k navrhiim na feseni havarijni situaci. CRAMM
se vyskytuje ve dvou formach. Prvni je CRAMM FEzpress, ktera je jednodenni ana-
Iyzou rizik vyuzivajici pouze opatieni ze tii kategorii z knihovny opatfeni, a druhou
je CRAMM FEzxpert, kterd je detailni analyzou rizik disponujici s plnohodnotnou
knihovnou opatreni.

2.4 Bezpecnostni hrozby

Definice hrozeb byla zminénd jiz vyse. Tato podkapitola prinasi blizsi pohled na
hrozby. Déleni hrozeb podle puvodu: [4]
e piirodni (pozar, zemétieseni)

 zpusobené lidskym faktorem (chyba zaméstnance).

Rozliseni hrozeb podle tmyslu: [4]
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o nihodné (zapomenuté dokumenty na verejném misté s citlivymi informacemi)

o tGmyslné (kradez).

Umyslné i ndhodné hrozby by kvili bezpecénosti mély byt identifikovany a nésledné
by méla byt odhadnuta jejich tiroven a pravdépodobnost vyskytu. Hrozby je mozné
seskupit do skupin podle toho na jaké aktivum puisobi. Vyéet moznych skupin: [4].

e operacni systém

 aplikace

» databéze

o sit

o Kklient

Hrozby se nejcastéji posuzuji podle otazek: [4]
o ztrata duvérnosti
o ztrata integrity
o ztrata dostupnosti
o ztrata individualni odpovédnosti

» ztrata spolehlivosti

Mezi nejcastéjsi hrozby patii: [4]
o selhani dodavky energie
o skodlivy software
o selhani hardwaru

¢ selhani komunikacnich sluzeb

2.5 Analyza rizik

vvvvvv

informac¢niho systému organizace. Na zakladé této analyzy se zjistuje seznam pu-
sobicich hrozeb. Vysledkem analyzy je dokument, ktery ma za icel snizeni rizik na
pfijatelnou droven. [5]

Obecny postup analyzy rizik je zpracovan v nasledujicich podkapitolach dle [6].

2.5.1 Stanoveni hranice analyzy rizik

Jedna se o pomyslnou c¢aru, ktera nam oddéluje zahrnutd aktiva a ostatni aktiva.
O tom, kterd aktiva zahrnout a ktera ne, rozhoduje management, kdy se vychazi z

jejich zamert. [6]
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2.5.2 Identifikace aktiv

V tomto kroku jsou vypsana vSechna aktiva spadajici do zahrnutych aktiv z prede-

slého kroku. K zahrnutym aktiviim se standardné uvadi ndzev a umisténi. [6]

2.5.3 Stanoveni hodnoty a seskupovani aktiv

K aktiviim musi byt pritazeny hodnoty a to podle toho jak velkou skodu by zpu-
sobili pri pripadné ztraté nebo zniceni. PTi sestavovani takovych hodnot se vychazi
zejména z nakladovych charakteristik. Diilezité je i rozliSeni aktiv zda se jedné o
jedinecéné aktivum nebo aktivum jednoduse nahraditelné. Miuze se vyuzit i sesku-
povani aktiv s podobnymi vlastnostmi pro lepsi nasledujici manipulaci. Aktivu je

prifazena hodnota (ocenéni) a je i zadsadni mit pro néj nastaveny zpusob ochrany.

[6]

2.5.4 Identifikace hrozeb

Za hrozbu se povazuje cokoliv co mize néjakym negativnim zptsobem ovlivnit aspon
jedno z aktiv. Tyto hrozby se vybiraji ze seznamu hrozeb, ktery je sestaven podle

literatury nebo na zakladé vlastnich zkusenosti, prizkumu drive provedenych analyz.

[6]

2.5.5 Analyza hrozeb a zranitelnosti

Vysledkem tohoto kroku je seznam dvojic aktivum-hrozba. VSechny identifikované
hrozby z predeslého kroku se hodnoti vii¢i vSem vybranym aktiviim. Pokud hrozba
ma vliv na konkrétni aktivum tak se urci iroven hrozby a troven zranitelnosti. V
tomto kroku se berou v potaz jiz realizovana bezpecnostni opatfeni, které muzou

snizit jak droven hrozby, tak uroven zranitelnosti. [6]

2.5.6 Pravdépodobnost jevu

Jak nazev tohoto kroku napovida jedna se o to, ze nevime, zda zkoumany jev na-
stane. A proto s k popisu jevu jesté pripisuje tdaj o pravdépodobnosti vyskytu jevu.

[6]

2.5.7 Meéreni rizika

Mira rizika je v kazdé situaci jind a zavisi na hodnoté aktiva, drovni hrozby a

zranitelnosti aktiva. [6]
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2.6 Informacni systém

Informacni systém (IS) muzeme chapat jako systém, kde jsou mezi sebou propojeny
informace a procesy, které vyuzivaji tyto informace. Procesy lze charakterizovat jako
funkce, které zpracuji vstupujici informace do systému a prevedou je na informace,
které ze systému vystupuji. Jind teorie definuje informacni systém jako soubor lidi
(zdroju, zpracovatelt, uzivateli), technickych prostfedku a metod, zabezpecujicich

sbér, prenos, uchovani a zpracovani dat za 1icelem tvorby a prezentace informaci pro

\ Orgwarc /

potreby uzivateli. [7]

Datova zakladna

Obr. 2.6: Obecné schéma informac¢niho systému [8]

Informacni systém se standardné sklada z nékolika polozek jako prvni mame data,
ktera jsou obvykle umisténa néjakém médiu (HDD, SSD, CD, DVD, flash disk). Pro
praci s médiem je zapotiebi HW (PC, server, NAS) a na ném je obvykle nainsta-
lovan SW (OS, aplikace). K datim, obzvlast tém na serveru a NASu, je zapotiebi
pristupovat skrz sit (LAN, WAN, MAN, WiFi). VSechny tyto prvky jsou nékde

umistény a nékdo s nimi pracuje. [10]

2.7 Informacni bezpecnost

Bezpecnost jako takovou si muzeme uvést jako ochranu néceho pred nécim (posko-
zeni, zniCeni, ztrata nebo zcizeni) a informac¢ni bezpecnost si potom muzeme uvést
jako ochranu informaci pfed témito hrozbami. S informacni bezpec¢nosti se tedy poji
jiz. zminéné pojmy jako naruseni integrity, které nastane kdyz dojde k poskozeni,
dale naruseni dostupnosti, ke kterému dojde pri znic¢eni informace, a v posledni radé

naruseni duvérnosti a k tomu dojde v pripadé ztraty ¢i zcizeni informace.
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7. ¢eho se sklada IS jiz bylo zminéno o sekci vyse a bylo tak i poukdzano na to,
co vsechno se da povazovat za aktiva spolecnosti a jestli se tedy maji vSechny tyto
aktiva chranit je zapotfebi k nim zavést prislusnd opatieni: [10]
» personalni bezpecénost - nejcastéjsi riziko pro vytvoreni bezpecénostniho in-
cidentu tvori lidi a proto je tfeba vybirat kvalifikované a premyslejici lidi
o fyzicka bezpecnost - jedna se o zabezpeceni mistnosti, kde se nachazi HW,
média a lidé, a jedna se o ochranu nejen prirodniho charakteru (pozar), ale i
pred tmyslnym poskozenim ze strany lidi
» technologicka bezpecnost - slouzi k zajisténi pristupu k SW pro zajisténi
divérnosti, integrity a dostupnosti
» organizacni bezpecnost - je potieba zajistit fizeni bezpecnosti, ustanoveni
odpovédnosti a povinnosti jednotlivych skupin a osob v organizaci a to vse

smeéruje k sestaveni bezpecnostni politiky

Etapy procesu informacni bezpecnosti jsou znazornény na Obrazku 2.7 a slouzi jako
postup reseni informacni bezpecnosti v podniku. Vystupem kazdého procesu je sou-
hrn nékolika dokumenti. Etapy na sebe navazuji a je zde i moznost se vratit k
predeslé etapé. Proces pravidelné cykli vzhledem, aby bylo mozné reagovat na pri-

padné zmény. [9]

o . Zpracovani Zpracovani Implementace Provadéni

Stanoveni cile Zpracovani " . o . . o -
etapy A SR analvzy rizik bezpecnostni | bezpecnostnich informacni monitoringu a

8 Vs politiky standardi bezpecnosti auditu

D (@ D (@ D (@ ) D (@ D (@

Studie Bezpenostni Organizac¢ni Monitorovaci

okumenty bezpecnosti politika pLechnicka zprava,
P P opatreni Auditni zprava

Obr. 2.7: Etapy procesu informacni bezpecnosti [9)

2.8 Bezpecnost pocitacové sité

Bezpecnost pocitacové sité je dilezita pro ochranu informaci a dat obsazenych v
pocitaci v siti ¢i na serveru. Plati tedy ¢im je sit 1épe pristupnd, tim méné je zabez-

pecend. Ochrana dat a informaci je problémem kazdé organizace a je jen na ni jaké
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politik ¢i smérnice si tam nastavi. Rizika, kterym celi pocitacova sif, si lze rozdélit

na dvé skupiny: vnéjsi hrozby a vnitfni hrozby. [9].

2.8.1 Vngéjsi hrozby

Miuzou se nachazet v nékolika zakladnich forméch: [9].
o neautorizované pouZiti hesel a klicu
e DoS§ dtok
e odposlech IP adres
e pocitacové viry a cervi

o trojské konée

2.8.2 Vnitrni hrozby

V organizacich nejcastéji hrozi ze strany zaméstnancu: [9].
o kradez
o zneuzZiti

e 2zniceni dat.

Zaméstnanci porusuji bezpecnostni pravidel nejéastéji z téchto divodu: [9].
o prumyslovad spiondz
o vnitrni politika
o rozhnévani zaméstnanci (i byjvali)
o neumysiné prestupky

o vzpurni uZivatelé.

2.9 Bezpecnostni politika

Tvorba bezpec¢nostni politiky vychazi z analyzy rizik a mtze se délit na celkovou
bezpecnostni politiku a systémovou bezpecnostni politiku. Celkova bezpecnostni
jakym zptusobem se bude postupovat pri budovani bezpecnosti, kdezto systémova
bezpecnostni politika definuje zptisob implementace v konkrétnim prostiedi daného
systému. Obé politiky sméfuji ke stanoveni strategickych opatfeni na turovni IS.
Pri sestavovani bezpecnostni politiky se musi stanovit cil a rozsah, pro koho je za-
vazna, charakteristika IS, vychodiska bezpecnosti (zédkony, normy) atd. Neexistuje
zadna univerzalni bezpecnostni politika a to z divodu, ze kazda organizace ma jinou
strukturu, jiny IS atd. Rozsahlejsi politika byva standardné rozdélena na bezpecnost
fyzickou, personélni, administrativni a proceduralni, bezpecnost IS a komunikacni.

Dalsi ¢asti, které by méla bezpecnostni politika obsahovat, jsou: bezpecnostni rizeni
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IS (popis roli, zodpovédnosti, pravomoci), Feseni incidentu, testovani bezpecnosti,
havarijni plan (muze byt také formou zvlastniho dokumentu). Bezpecnostni politika
by méla byt znama, platnost by méla mit vyhlasenou ke konkrétnimu dni a ve formé

vnitintho dokumentu. [11]

2.10 Systém rizeni bezpecnosti informaci

Systém Fizeni informacni bezpecnosti (ISMS, Information Security Management Sys-
tem) se sklddd z pravidel, postupt, pokyni, souvisejicich zdroju a ¢innosti spolecné

Iizené organizaci ve snaze o ochranu svych informacnich aktiv. [13]

ISMS je zalozeno na vyuziti modelu PDCA (Deminguv model). Koncept modelu
PDCA je znazornén na Obrazku 2.8, kde i analogicky jsou znazornény procesy ISMS.
PDCA je metoda postupného zlepsovani, protoze poskytuje i zpétnou vazbu, a zob-

razuje zivotni cyklus at uz jde o vyvoj softwaru nebo zlepsovani kvality vyroby. [13]

Zavadéni ISMS se musi délat na miru podniku, tzn. Ze neexistuje jednotné reseni.
Na miru hned z nékolika z divodu: kazdy podnik ma jina aktiva, jiné slozeni za-
meéstnanct, jiné priority atd. a to déla z kazdého podniku podnik jedineény. Popis
postupu zavedeni ISMS je popsan nasledujicich v kapitolach prevzatych z normy
ISO/IEC 27001. [14]

2.10.1 VsSeobecné

Prijeti ISMS je mozna strategickd volba kazdé organizace. Navrh a zavedeni ISMS
v organizaci probiha na zdkladé potieb a cili ¢innosti organizace, ze kterych potom
vyplyvaji pozadavky na bezpecnost. Norma prosazuje prijimat procesni pristup pro
ustavent, zavedeni, provozovani, monitorovdni, udrzovdni a zlepsSovani efektivnosti
ISMS v organizaci. Jak jiz bylo vyse zminéno tak procesy ISMS jsou aplikovany na
PDCA model: [14]

« ustanoveni ISMS (planuj) - ustaveni politiky ISMS, cilt, procesi a po-
stuptt souvisejicich s fizenim rizik a zlepsovanim bezpecnosti informaci tak,
aby poskytovaly vysledky v souladu s celkovou politikou a cili organizace

« zavadéni a provoz ISMS (délej) - zavedeni a vyuzivani politiky ISMS,
opatTeni, procesi a postupii

« monitorovani a prezkoumani ISMS (kontroluj) - posouzeni, kde je to
mozné i méreni vykonu procesu vuci politice ISMS, cilim a praktickym zku-

senostem a hlaseni vysledkli vedeni organizace k prezkoumani
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« uUdrzba a zlepsovani ISMS (jednej) - provedeni opatfeni k naprave a pre-
ventivnich opatfeni, zalozenych na vysledcich interniho auditu ISMS a pre-
zkoumani systému Tizeni ze strany vedeni organizace tak, aby bylo dosazeno

neustalého zlepsovani ISMS

Planuj
Ustanoveni ISMS

Délej Jednej

Zavadéni a provoz Udrzba a zlep3ovani
ISMS

Kontroluj

Monitorovani a
prezkoumani ISMS

Obr. 2.8: PDCA model aplikovany na procesy ISMS dle [15]

2.10.2 Ustaveni a rizeni ISMS
Ustaveni ISMS

V ramci ustanoveni je organizace povinna provést: [14]

e definici rozsahu a hranic ISMS podle konkrétnich ryst ¢innosti organizace,
jejtho usporadani, struktury, lokality, aktiv a technologii

o definici politiky ISMS podle podle konkrétnich rysti ¢innosti organizace, jeji
struktury, umisténi aktiv a technologii zahrnujici ramec pro stanoveni cili or-
ganizace a ustanoveni celkového sméru fizeni a ramce zasad ¢innosti tykajiciho
se bezpecnosti informaci. Déle je tfeba brat v tivahu: pozadavky vyplyvajici z
¢innosti organizace a legislativni nebo regulatorni pozadavky, stanoveni kritérii
pro hodnoceni rizika, ale hlavné schvaleno vedenim

o zvoleni metodiky pro hodnoceni rizik a to takové, ktera vyhovuje ISMS a
stanovené bezpecnosti informaci, legislativnim a regulatornim pozadavkim.
Urceni kriterii pro akceptaci rizik

o identifikaci rizik coz znamend identifikaci aktiv a jejich vlastnikt, identifikaci
hrozeb pro tato aktiva, identifikace zranitelnosti a identifikace dopadu na ak-

tiva pri ztraté duvérnosti, integrity a dostupnosti
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analyzu a vyhodnocovani rizik, kde se ohodnocuji dopady na ¢innost organi-
zace, které by mohly vyplynout ze selhani bezpecnosti dale ohodnoceni prav-
dépodobnosti selhani bezpecnosti, které by se mohlo objevit pisobenim exis-
tujicich hrozeb a zranitelnosti a dopady na konkrétni aktiva s prihlédnutim k
aktualné zavedenym opatirenim. Odhadnuti trovné rizik a urceni akceptova-
telnosti téchto rizik

identifikaci a vyhodnoceni variant pro zvladani rizik tzn.: aplikace vhodnych
opatfeni, vyhnuti se rizikim, akceptace rizik spliujici politiku organizace a
kritéria pro akceptaci rizik, prenos rizik spojenych s ¢innosti organizace na
treti stranu

vybréani cilti opatieni a jednotlivych bezpecnostnich opatreni pro zvladani rizik
ziskani souhlasu vedeni organizace s navrhovanymi zbytkovymi riziky

ziskani povoleni ze strany vedeni organizace k zavedeni a provozu ISMS
pripraveni prohlaseni o aplikovatelnosti, které musi obsahovat: cile opatieni a
jednotliva vybrana bezpecnostni opatfeni a davody jejich vybéru, cile opat-
feni a jednotlivd bezpecnostni jiz implementované v organizaci, vyfrazené cile
opatreni a jednotliva vyrazena bezpecnostni opatfeni a jejich divod vyTazeni.

Poskytuje souhrn jak bude nalozeno s identifikovanymi riziky

Zavadéni a provozovani ISMS

V ramci zavadéni a provozovani je organizace povinna provést: [14]

formulaci planu zvladani rizik, ktery vymezi odpovidajici fidici ¢innosti, zdroje,
odpovédnosti a priority pro rizeni rizik bezpecnosti informaci

realizaci planu zvladani rizik pro dosazeni urcenych cilti opatieni i s tivahou
na finanéni a lidské zdroje a prifazenim roli a odpovédnosti

realizaci bezpecnostnich opatteni zvolenych pro naplnéni cilii téchto opatteni
urceni zpusobu, kterym se bude meérit t¢innost vybranych opatreni pripadné
skupin opatfeni a stanoveni zptisobu vyhodnoceni téchto méreni a to tak, aby
zavéry hodnoceni mohly byt porovnany i opakovany

realizaci programi pro skoleni a pro zvysovani bezpecnostniho povédomi
fizeni provozu ISMS

fizeni zdroju ISMS

realizaci krokii a dalsich opatieni pro rychlou detekci a reakci na bezpecnostni

udalosti a kroky reakce na bezpecnostni incident

Monitorovani a prezkoumani ISMS

V rdmci monitorovani a prezkoumani je organizace povinna provést: [14]
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monitorovani, prezkoumavani a zavadéni dalSich opatieni napf.: pro véasnou
detekci chyb zpracovani, ispésnych a netspésnych pokusti o naruseni bezpec-
nosti a detekci bezpec¢nostnich incident. Dale umoznit vedeni organizace urcit
lidi, zda bezpecnostni aktivity funguji jak maji, umoznéni detekce bezpecnost-
nich udélosti a tim zabranéni vzniku bezpecnostnich incidenti a umoznéni
vyhodnoceni ti¢innosti kroki podniknutych pii naruseni bezpecnosti
pravidelné prehodnocovani ic¢innosti ISMS s ohledem na vysledky bezpecnost-
nich auditl, incidentl, vysledku méreni ti¢innosti opatfeni, navrhu a podnétu
vSech zainteresovanych stran

meéreni ucinnosti zavedenych opatfeni pro ovéreni naplnéni pozadavki na bez-
pecnost

pravidelné provadéni prezkouméani hodnoceni rizik a prehodnocovani trovné
zbytkového a akceptovaného rizika s ohledem na zmény

provadéni pravidelnych internich audit

vedeni organizace by meélo pravidelné prehodnocovat ISMS kviili zajisténi jeho
odpovidajiciho rozsahu

aktualizovani bezpecnostnich plani s ohledem na nalezy ziskané z monitoro-
vani a prezkoumani

zaznamenavani vSech ¢innosti a udéalosti, které by mohly mit dopad na i¢innost
nebo vykon ISMS

Udrzovani a zlepsSovani ISMS

V ramci udrzovani a zlepSovani je organizace povinna pravidelné provadeét: [14]

zavadéni identifikovanych moznosti vylepseni ISMS

provadéni odpovidajicich napravnych a preventivnich ¢innosti s prihlédnutim
nejen z vlastnich zkusenosti ale i ze zkusenosti ostatnich organizaci v oblasti
bezpecnosti

projednévani ¢innosti a navrhii na zdokonaleni tirovni detail se vSemi zainte-
resovanymi stranami a domluveni dalsiho postupu

zaruceni, ze navrzend zlepseni dosdhnout predpokladanych cilt

2.10.3 Pozadavky na dokumentaci

Dokumentace musi obsahovat zaznamy o rozhodnuti u¢inénych vedenim organizace.

Veskeré c¢innosti musi byt zpétné identifikovatelné v politikach a dohledatelné za-

znamech o rozhodnutim vedenim. Veskeré c¢innosti musi byt zaznamenany, aby se

zajistila jejich opakovatelnost. Dokumentace musi obsahovat: [14]

prohlaseni politiky a cilt ISMS
rozsah ISMS
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e postupy a opatireni podporujici ISMS

e popis pouzitych metodik hodnoceni rizik

e zhodnoceni rizik

o plan zvladani rizik

» nezbytné postupy pro zajisténi efektivniho planovani, provozu a fizeni procest
bezpecnosti informaci organizace a popis zpusobu méreni ti¢innosti realizova-
nych opatreni

e zaznamy vyzadované normou ISO 27001

» prohlaseni o aplikovatelnosti

Rizeni dokumentu

Pozadované dokumenty, které jsou v ramci ISMS vytvoreny, musi byt chranény a
fizeny. Dokumentovany postup musi byt vytvoren tak, aby ohranicil fidici ¢innosti
potTebné k: [14]
o schvaleni dokumentti pred jejich vydani
o prezkoumani dokumentii, pfipadnd aktualizace dokumenti a opakovanému
schvéaleni
o zajisténi identifikace zmén dokumentt a aktualniho stavu revize dokumentii
o zajisténi dostupnych verzi prislusnych dokumentt v mistech jejich pouzivani
o zajisténi Citelnosti a snadné identifikovatelnosti dokumentii
o zajisténi dostupnosti vSem, jez je potrebuji, zajisténi prenaseni, ukladani a
likvidace v souladu s prislusnymi postupy
» zajisténi identifikace externich dokumentii
o zajisténi rizené distribuce dokumentti
e znemoznéni pouziti zastaralych dokumentt

 aplikovani vhodné identifikace pro pripadné dalsi pouziti

Rizeni zadznamu

Zaznamy musi byt vytvoreny, udrzovany, chranény a rizeny tak, aby poskytovaly
dikaz o shodé s pozadavky a o efektivnim fungovani ISMS. Zaznamy musi byt
c¢itelné, snadno identifikovatelné, lehce dohledatelné. Tyto opatieni musi byt doku-
mentované. Musi zohlednit prislusné pravni nebo regulatorni pozadavky a smluvni

zavazky. [14]

2.10.4 Odpovédnost vedeni
Zavazek vedeni

Vedeni organizace musi deklarovat svoji viili k procesim ISMS a to nasledovné: [14]
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« ustanoveni politiky ISMS

o zajisténi stanoveni cilt ISMS a planu pro jejich dosazeni

o stanoveni roli, povinnosti a odpovédnosti v oblasti bezpecnosti informaci
o zajisténi dostatecnych zdroji pro procesy ISMS

« stanoveni svym rozhodnutim o pfijatelné mire rizika

o zajisténi internich auditii

o provadéni prezkoumani ISMS

Rizeni zdrojt

Zajisténi zdroju Potfebné zdroje, které musi organizace zajistit, pro: [14]
e procesy ISMS
 zajisténi podpory cilt ¢innosti organizace
e vybrani a zabyvani se prisluSnymi zadkonnymi a regulatornimi pozadavky a
smluvnich bezpecnostnich zavazkii
o zajisténi trovné bezpecnosti spravnym zavedenim vsech opatieni
e obcasné prezkoumani a pripadné zajisténi prislusné reakce na vysledek

o zlepseni efektivnosti ISMS podle potreby

Skoleni, védomi zavaZnosti a odborna zptisobilost Povinnosti organizace je
zajistit prislusnym zaméstnancim kompetenci k vykonu pozadovanych kol a to
pomoci: [14]
o zajisténi prislusnych skoleni nebo najmuti kvalifikovaného personélu
« vyhodnotit ic¢innost skoleni a realizovanych ¢innosti
e udrzovani zdznamu o vzdélani, skoleni, zkusSenostech a kvalifika¢nich predpo-
kladech

2.10.5 Interni audity ISMS

Pravidelné provadéni internich auditi ISMS organizaci pro zjisténi, jestli cile opat-
feni, jednotliva bezpecnostni opatieni, procesy a postupy ISMS: [14]

o stale vyhovuji pozadavkim normy a odpovidaji legislativé ptipadné regulator-

nim pozadavkim

o stale vyhovuji stanovenym pozadavkim na bezpecnost informaci

e jsou zavedeny a udrzovany efektivné a funguji tak jak se ocekava
Kazdy audit musi byt naplanovan a to vzhledem ke stavu a vyznamu auditovanych
procesii a oblasti a vzhledem k vysledkum predchozich auditi. Audity musi byt
provadény lidmi, u kterych jsme schopni zajistit objektivitu a nestrannost. Auditor

nesmi provérovat svou praci.
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Pracovnici, ktefi jsou odpovédni za oblast, kde se déla audit, jsou povinni ihned
odstranit zjisténé nedostatky. Naprava musi byt zpétné zkontrolovana a musi se

znova vyhodnotit.

2.10.6 Prezkoumani ISMS vedenim organizace

Vedeni organizace je povinno pravidelné provadét prezkoumani ISMS organizace za
ucelem zajisténi uicelnosti, adekvatnosti a efektivnosti, hodnoceni moznosti zlepSeni
a potfebu zmén ISMS, vcéetné bezpecnostni politiky a cilii bezpecnosti. Dokumentace

a k nim prislusnym zaznamu o vysledcich prezkoumani je nutnosti.

Vstup pro prezkoumani

Vstupy musi mit idaje o: [14]
o vysledcich auditi a prezkoumani ISMS
o udajich od zainteresovanych stran
» technikach vedoucich ke zlepseni vykonnosti a efektivnosti ISMS
o preventivnich opatfeni a opatfeni k napravé
o slabindch/hrozbach, kterym doposud nebyla vénovana nalezitd pozornost
o vysledcich méreni tc¢innosti opatieni
 c¢innostech nasledujicich po predchozich prezkouméanich
o zménach ovliviujici ISMS

o zlepsovacich doporuceni

Vystup z prezkoumani

Rozhodnuti a vystupu, které jsou zahrnuty ve vystupech, se vztahuji k: [14]
o zvyseni efektivity ISMS
 aktualizovani hodnoceni a planu zvlddani rizik
 reagovani na vnitini/vnéjsi zmény z pohledu bezpecnosti informaci
e potrebovani zdroji

o zdokonalovani postupt pro méreni c¢innosti

2.10.7 Zlepsovani ISMS

Soustavné zlepsovani

Jak uz je patrné z modelu PDCA, na ktery jsou nasazeny procesy ISMS, tak je
to nekoncici proces a je tfeba ho neustdle zlepsovat. Zvyseni tcinnosti ISMS se

déje s vyuzitim politiky bezpecnosti informaci, cili bezpecnosti, vysledka auditu,
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analyzy monitorovanych udalosti, ndpravnych a preventivnich akci a prezkoumaéani

provadénych organizaci. [14]

Opatreni k napravé

Organizace musi udélat vSe proto aby odstranila nedostatky implementace a provozu
ISMS, zabranéni jejich opétovnému vyskytu a vSe radné zdokumentovat. Aplikované
postupy opravnych aktivit v dokumentaci musi ur¢it pozadavky na: [14]

o urceni neshod v zavedeni a provozu ISMS

o urceni pri¢in neshod

o vyhodnoceni opatfeni takovych, aby se uz neshody neopakovaly

o vybrani a realizaci potfebnych opatteni k opravé

» zaznamenani vysledku realizovanych opatifenich

o prezkoumaéani realizovanych opatieni

Preventivni opatreni

Pro zamezeni opakovanych neshod je organizace povinna vybrat opatieni. Pro tyto
preventivni opatreni vyplyva povinnost byt primérené zavaznosti moznych problému.
Je nutné provést a vyhodnotit rizika, aby se mohly stanovit priority preventivnich
opatreni. Aplikované postupy preventivnich aktivit v dokumentaci musi ur¢it poza-
davky na: [14]

o urceni pripadnych neshod a jejich pric¢in

« zamezeni znovuobjeveni neshod vyhodnocenim potieb provedeni ¢innosti

« vybrani a realizaci potfebnych preventivnich opatieni

» zaznamenani vysledki realizovanych opatieni

o prezkoumani realizovanych preventivnich opatieni
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3 ANALYZA SOUCASNEHO STAVU

3.1 Popis firmy

Spolecnost vznikla transformaci spolecnosti Y s.r.0., zalozené dne X.Y.Z, na akciovou
spole¢nost X ke dni X.Y.Z. Zakladatelem firmy je skupina inzenyri se zkusenostmi
v oblasti projektovani elektrickych zafizeni a fidicich systémi pro hutni primysl.
Zameéruje se predevsim na inzenyrsko - dodavatelskou ¢innost v oblasti projektovani
elektrickych zarizeni silnoproudu a méreni a regulace, na tvorbu systému kontroly a
fizeni technologickych procestu zakladni a operativni tirovné fizeni a na informacni
technologie v oblasti vyrobnich informacnich systémut. Hlavnimi oblastmi ptisobeni
spolecnosti jsou zejména hutnictvi, vysoké a pramyslové pece, koksarenstvi, che-
micky pramysl, ekologie, dopravni a vazni systémy, energetické agregaty, zpracovani
a distribuce zemnich plynt, vodni hospodarstvi a fada dalsich odvétvi. Spole¢nost
disponuje pracovniky v oblasti projekce elektrickych zafizeni a v oblasti programo-
vani systému rizeni technologickych procest a informacnich technologii. Spolecnost
disponuje nejmodernéjsimi technickymi prostredky a systémovym programovym vy-
bavenim pro komplexni pokryti vysokych pozadavki kladenych na moderni automa-
tizaci vyrobnich procesti. Spole¢nost disponuje technickym know-how ve specialnich
oblastech kvalifikovanych metod ¢islicové regulace, identifikace Fizenych soustav, dy-
namické optimalizace nastaveni regula¢nich okruhti a snizovani energetické naroc-
nosti tepelné - teplotnich procest s uplatnénim statickych a dynamickych modeli
fizeni. Spolecnost provozuje svou ¢innost v prostorach budovy jesté se spolecnosti Z

a.s. v Moravské Ostrave.

3.2 Bezpecnost ve firmeé

Zavedeni ISMS se doposud ve firmé neresilo.

3.2.1 Situacni analyza

Firma se nachazi v blizkosti centra Ostravy. Sidli v budové spolec¢nosti Z a.s., kde
je v podnajmu. Vstup do budovy je mozny pouze pres hlavni dvefe, kde se nachazi
recepce, na které je neustale nékdo pritomny. Venkovni obvod budovy je chranén
kamerovym systémem a obraz je prenasen na recepci. Firma se nachéazi v levém
kridle budovy v ptizemi. Na oknech firmy jsou zvenku namontovany mtize. Chodby
jsou vybaveny alarmem, které reaguji na pohyb. Alarmovy systém se aktivuje po
odchodu posledniho zaméstnance. Hned vedle budovy mé sidlo méstska policie. Neni

zde zadna fyzicka ostraha ani zadny c¢ipovy systém pro identifikaci osob. Z hlediska
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prirodnich katastrof firma nemusi mit strach o zaplaveni, jelikoz se nenachazi v

zaplavové oblasti a na pozar jsou na chodbach budovy pripravené hasici pristroje.

3.2.2 Informacni situace v podniku

Kazdy z pracovnikii ma sviij sttl, kde se nachazi stolni pracovni stanice, na kterém
bézi operacni systém Windows 7 do néjz se prihlasuje pomoci svého ID a hesla.
Na kazdém takovém pocitac¢i je nainstalovana antivirova ochrana spolecnosti eset
NOD32, kde je pravidelné aktualizovdana antivirova databaze. Zaméstnanci nejsou
nijak kontrolovani. Vsichni zaméstnanci maji pristup na datovy server, kde by mély
pracovat s podklady a dokumenty k zakazkam. Prekopirovani téchto soubori na
vlastni pocitac¢ ¢i flash disk neni nijak kontrolovano. Kazda pracovni stanice ma
své vlastni UPS, které po vypadku elektrického proudu je schopno napajet pracovni
stanici jesté 15 minut a tim je umoznéno fadné ukonceni vSech rozpracovanych véci.

Firma vyuziva zabudované sitové pripojeni, které ma napojené na sviij router.
Topologie sité je znazornéna na Obrazku 3.1. VSechny stolni pracovni stanice jsou
pripojeny do sité pres kabel. Kabely jsou vedené ve zdi a ukonceny zasuvkou na
zdi. Programatori pouzivaji jeden wifi router pro multiplikaci LAN porti a pro
testovani zarizeni s WIFIL. V pripadé vypadku energie je v budové napojen zdroj
neprerusovaného napajeni (UPS) pro sitové prvky.

Server se sklada ze stanice, kterd bézi pod operacnim systémem Windows server
2000 a sklada se z disku o kapacité 70GB zapojeného v RAID 1. Email a web je
feSen externé pres poskytovatele internetového pripojeni Poda. Déle firma disponuje
dvéma sifovymi tlozisti NAS o velikosti 500GB zapojeného v RAID 1. Jeden se
nachazi s spolu se serverem v serverové mistnosti a druhy na stole v kancelari. Tyto
NAS tlozisté slouzi pouze pro zalohu serveru. Server je pouzivan pouze pro praci s
daty nic jiného se na ném nenachazi.

Firma pouziva i informacni systém a to od spolec¢nosti Premier system, z kterého
vyuziva pouze modul pro tucetnictvi, jehoz soucasti je prehled zakéazek, pohledavek

nebo sprava zakazniki. Informacni systém bézi

3.3 Analyza rizik a bezpecnostnich hrozeb

Co to je analyza rizik a bezpecnostni hrozby jiz bylo popsano v teoretické c¢asti.
Tato kapitola se zabyva uz identifikaci aktiv firmy a hrozeb, které muzou uskodit

aktivum.
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Obr. 3.1: Zjednodusena topologie sité firmy

3.3.1 Identifikace a hodnoceni aktiv

Ohodnoceni aktiv probéhlo podle Tabulky 3.1.

Nasledné byly identifikovany dilezita aktiva spole¢nosti a doslo k jejich ohod-
firmu. U kazdého aktiva se vzdy hodnoti dopad na dostupnost, davérnost a integritu,
kdy sectenim vsSech tii komponent a naslednym vydélenim jich jejich poc¢tem, do-
staneme celkovou hodnotu aktiva. Identifikované aktiva jsou ohodnoceny v Tabulce
3.2 a jejich uvedené hodnoty jsou jiz souhrnnym ukazatelem vsech t¥i komponent.

vvvvv

zakazkam na serveru a jejich zalohy.

3.3.2 Identifikace hrozeb a zranitelnosti

Pro sestaveni matice zranitelnosti je tfeba nejdiiv identifikovat a sepsat hrozby s
pravdépodobnosti jakou mohou nastat. Ohodnoceni hrozeb a zranitelnosti probéhlo
podle Tabulky 3.3.

Hrozby byly vybrany takové, které by mohly ohrozit aktiva spolec¢nosti a tim i
chod celé firmy. Jejich vybér vychéazi z riznych doporuceni, nazort, zkusenosti nebo
predpokladi. Standardni hrozby jsou brany taky z prilohy C normy ISO 27005.
Identifikované hrozby a jejich ohodnoceni jsou vypsany v Tabulce 3.4. Po identifikaci
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1 nevyznamna | zadny dopad na firmu
aktiva, ktera lze lehce nahradit
néklady za ndhradu jsou malé
2 mala zanedbatelny dopad na firmu

aktiva majici uz néjakou hodnotu

firma je mtize chvili postradat

vyznamna

potize ¢i financ¢ni ztrata

cenna

vazné potize ¢i podstatné financni ztraty

absence aktiv vede k omezeni chodu firmy

velmi cenng

existenc¢ni potize firmy

klicova aktiva bez kterych by firma neexistovala

Tab. 3.1: Ohodnocovani aktiv

IS - tcetnictvi
zalohy

data

zdrojové kédy

databaze zdkazniku

Hardware

server

NAS
pPC

sitové prvky

Software

operacni systém

W N N

informacni systém

Tab. 3.2: Ohodnocend identifikovand aktiva
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hrozeb a jejich pravdépodobnosti se miize sestavit matice zranitelnosti po spojeni

tabulky aktiv a hrozeb. Matice zranitelnosti je vidét v Tabulce 3.5, kde v fadcich se

nachazi hrozby a ve sloupcich aktiva.

1 velmi mala velmi maly dopad
2 mala maly dopad

3 stfedni stfedni dopad

4 velka velky dopad

5 velmi velka velmi velky dopad

Tab. 3.3: Ohodnocovani hrozeb

3.3.3 Metoda analyzy rizik

Pro vypocéteni miry rizika se pouzivaji dvé metody analyzy rizik. Prvni je metoda

se dvéma parametry a druhd je maticova metoda se tfemi parametry.

Metoda se dvéma parametry

Tato metoda vyhodnocuje pravdépodobnost incidentu a dopadu tohoto incidentu.
Nejdrive se identifikuji a ohodnoti aktiva spole¢nosti. Nasledné se vytvori tabulka
hrozeb a zranitelnosti doplnéni o existujici opatieni. Dalsim krokem je odhadnuti
pravdépodobnosti incidentu a ohodnoceni dopadu, ktery pouzije stejnych jako jsou
ohodnocena aktiva. Potom vypocet miry rizika probéhne vynasobenim pravdépo-

dobnosti incidentu a dopadu.

Metoda se tfemi parametry

Metoda oproti predchozi metodé vyuziva tii parametrii a témi jsou hodnota aktiva,
pravdépodobnost hrozby a zranitelnost aktiva. Opét dojde k identifikaci a ohodno-
ceni aktiv, poté dojde k identifikaci a ohodnoceni pravdépodobnosti vyskytu hro-
zeb. Po vytvoreni téchto dvou tabulek se sestavi matice zranitelnosti a vyhodnoti
se zranitelnost aktiv. Mira rizika se potom spoc¢itda vynasobenim hodnoty aktiva,

pravdépodobnosti vyskytu hrozby a zranitelnosti aktiva.
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Pozar 2

Voda

Zniceni zarizeni nebo médii 2

Vypadek elektiiny

Vypadek IS

Vypadek internetu

N[O | O >

‘

|| ol i

Vypadek serveru

Napadeni sité

Neopravnény pristup do IS

14

3
3
10 | Neopravnény pristup na server 3
11 | Odcizeni vypocetni techniky 3
12 | odcizeni diskovych ulozist 4
13 | Zisk dat z vyfrazenych médii 3

Ztrata duvérnych informaci

15

Fyzické poskozeni vypocetni techniky

16

Nedostateéna dokumentace

17

Nedodrzovani firemnich zasad

18

W W| | w

Nedbalosti pri obsluze zarizeni

23

19 | Selhani diskového tlozisté serveru 3
20 | Selhani diskového tlozisté NASu 3
21 | Selhani sitovych prvka 2
22 | Selhani ostatni vypocetni techniky 2

PF|

Neopravnéné vynaseni dat

24

Neopravnény pristup do budovy 3

Tab. 3.4: Ohodnocené hrozby
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Pozar

Voda

Zniceni zarizeni nebo médii
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Fyzické poskozeni vypocetni techniky

Nedostatecéna dokumentace

Nedodrzovani firemnich zasad

Nedbalosti pri obsluze zarizeni

Selhani diskového lozisté serveru
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Selhéni diskového tilozisté NASu

Selhani siftovych prvki

Selhani ostatni vypocetni techniky

Neopravnéné vynaseni dat

== = | =
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Neopravnény pristup do budovy

3

Tab. 3.5: Matice zranitelnosti
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Ohodnoceni miry rizika

Hranice rizika jsou rozdéleny do tii zakladnich skupin: nizké, stfedni nebo vysoké a
jejich ohodnoceni se nachazi v Tabulce 3.6.

stredni | 31 - 60

Tab. 3.6: Ohodnocovani rizik

Mira rizika

V této praci byly sestaveny tabulky pro aktiva, hrozby a zranitelnost a tudiz pro
vypocet miry rizika je zde vyuzita metoda se tfemi parametry. Vysledné hodnoty

jsou uvedeny v Tabulce 3.7 a je k nim prifazena patricna barva podle hodnoty z
Tabulky 3.6.

Voda
Zmniceni zari-

zeni/médii

Vypadek
elekttiny
Vypadek IS

Vypadek inter- 40 40 32 | 32 32
netu
Vypadek serveru 60 60 48 | 48
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Napadeni sité

Neoprav.  pris.
do IS

Neoprav.  pris.

na server

Odcizeni PC

odcizeni disku

Zisk dat z vytaz.
méd.

Ztrata duv. in-

for.

Fyzické poskoz.
PC

Nedostatecna
doku.

Nedodrz. firem.
zasad

Nedbalosti  pri

obsluze

Selhani  diska

serveru

Selhani disku
NASu

Selhani sit.

prvkl

Selhani PC

Neoprav. vyna-

Seni dat

Neoprav.  pris.
do bud.

Tab. 3.7: Matice rizik
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3.4 Shrnuti analyzy

Pristup do informac¢niho systému maji pouze majitelé. Zaméstnanci nejsou Tizeni
témér zadnymi bezpec¢nostnimi predpisy. Zalohovani dat probiha pravidelné po del-
sich intervalech (jednou za tyden), ale zaroven se data i jejich zalohy nachazeji ve
stejné budové. Fyzicka bezpecnost jako takova je docela kvalitni. Pristup do bu-
dovy je hlidan pomoci kamer a recepéni. Analyza poukéazala na nékteré nedostatky,
kterym by firma méla vénovat pozornost. Resenfm téchto nedostatki se zabyva né-
sledujici kapitola, ktera se snazi tyto nedostatky eliminovat nebo aspon srazit na

prijatelnou droven.
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4 VLASTNI NAVRH RESENI

4.1 Zavedeni ISMS

Po identifikaci aktiv, bezpecnostnich hrozeb a vypoctu miry rizika lze vidét, které
bezpeénostni hrozby mtizou mit velky dopad na firmu. Uéelem této kapitoly je sesta-
veni bezpecnostni prirucky, kde budou navrzeny prislusnad opatieni, které by mély
pripadné hrozby a rizika zamezit nebo aspon eliminovat na prijatelnou iroven. Vybér
opatfeni vychazi z normy normy ISO/IEC 27001:2014 priloha A a z normy ISO/IEC
27002:2014.

4.1.1 Soubor opatreni

Firma zatim nemd v nejblizsi dobé v planu certifikaci, ale jde o zlepSeni bezpecnosti
ve firmé. Jak jiz bylo zminéno v teoretické ¢asti prace priloha A normy ISO/IEC
27001 obsahuje 14 hlavnich kapitol, 35 hlavnich kategorii bezpecnosti a 114 kontrol.
V nésledujici Tabulce 4.1 jsou vSechna opatfeni vypsana a k nim stav zda je jiz
opatfeni zavedeno nebo je potfeba ho zavést nebo aktualizovat (opatfeni se uz v
néjaké formé nachazi ve firmé, ale je zapotiebi, trochu je upravit nebo néco doplnit).
Opatreni, které maji ve stavu pismeno z, jsou vynechana diky tomu, zZe se ve firmeé

nenachazeji.

Politiky pro bezpec¢nost informaci

A5.1.2 Prezkoumani politik pro bezpecnost infor-

maci

Role a odpovédnosti bezpecnosti informaci aktualizovat

A6.1.2 Princip oddéleni povinnosti aktualizovat
A6.1.3 Kontakt s prislusnymi organy a autoritami

A6.1.4 Kontakt se zajmovymi skupinami

A6.1.5 Bezpecnost informaci v fizeni projektu

A6.2.1 Politika mobilnich zafizeni

Prace na dalku

Provérovani

AT71.2 Podminky pracovniho vztahu aktualizovat
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AT721 Odpovédnosti vedeni organizace aktualizovat
AT7.22 Povédomi vzdélavani a skoleni bezpecnosti
informaci
A7.23 Disciplinarni fizeni
A7.3.1 Odpovédnosti pri ukoncéeni nebo zméné pra-
covniho vztahu
AR1.1 Seznam aktiv
AR.1.2 Vlastnictvi aktiv
AR8.1.3 Pripustné pouziti aktiv aktualizovat
AR1.4 Navraceni aktiv
A8.2.1 Klasifikace informaci
A8.22 Oznacovani informaci
AR.2.3 Manipulaci s aktivy aktualizovat
AR3.1 Sprava vymeénnych médii aktualizovat
AR.3.2 Likvidace médii
A8.3.3 Preprava fyzickych médii X
A9.1.1 Politika tizeni pristupu
A9.1.2 Pristup k sitim a sitovym sluzbam
A9.21 Registrace a zruseni registrace uzivatele
A9.22 Sprava uzivatelskych pristupt
A9.23 Sprava privilegovanych pristupovych prav X
A9.24 Sprava tajnych autentizacnich informaci uzi-
vatel
A9.25 Prezkoumani pristupovych prav uzivatela
A9.26 Odebrani nebo uprava pristupovych prav
A9.3.1 Pouzivani tajnych autentizac¢nich informaci
A94.1 Omezeni pristupu k informacim
A9.4.2 Bezpecné postupy prihlaseni
A94.3 Systém spravy hesel aktualizovat
A9.44 Pouziti privilegovanych programovych na- | x
stroju
A9.45 Rizeni piistupu ke zdrojovym kédém pro- | x
gramu
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A.10.1.1 Politika pro pouziti kryptografickych opat- | x
feni
A.10.1.2 Sprava klict X
Fyzicky bezpecnostni perimetr
Al11.1.2 Fyzické kontroly vstupu aktualizovat
A11.1.3 Zabezpeceni kancelaii, mistnosti a vybaveni
Al11.14 Ochrana pred vnéjsimi hrozbami a hrozbami | aktualizovat
prostiedi
A11.1.5 Prace v bezpecnych oblastech
A11.1.6 Oblasti pro nakladku a vykladku
Al1.2.1 Umisténi zafizeni a jeho ochrana
A11.2.2 Podpirné sluzby
A11.2.3 Bezpecnost kabelovych rozvodii
Al11.24 Udrzba zafizeni aktualizovat
A.11.2.5 Premisténi aktiv X
A.11.2.6 Bezpecnost zarizeni a aktiv mimo prostory | aktualizovat
organizace
A11.2.7 Bezpecna likvidace nebo opakované pouziti
zalizeni
A.11.2.8 Uzivatelska zarizeni bez obsluhy
A.11.2.9 Zasada prazdného stolu a prazdné obrazovky
monitoru
A12.1.1 Dokumentované provozni postupy
A12.1.2 Rizeni zmén
A12.1.3 Rizeni kapacit aktualizovat
A12.1.4 Princip oddéleni prostiedi vyvoje, testovani
a provozu
A12.2.1 Opatfeni proti malwaru
A.12.3.1 Zalohovani informaci
A124.1 Zaznamenavani udalosti formou logt X
A12.4.2 Ochrana logt X
A12.4.3 Logy o ¢innosti administrator a operatorua | x
A12.44 Synchronizace hodin X
A.12.5.1 Instalace softwaru na provozni systémy X
A.12.6.1 Rizeni technickych zranitelnosti X
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A.12.6.2 Omezeni instalace softwaru
Opatfeni k auditu informacnich systém
Opatieni v sitich

A.13.1.2 Bezpecnost sitovych sluzeb

A.13.1.3 Princip oddéleni v sitich

A.13.2.1 Politiky a postupy pri prenosu informaci

A.13.2.2 Dohody o prenosu informaci

A.13.2.3 Elektronické predavani zprav
Dohody o utajeni nebo o ml¢enlivosti

Al14.1.1 Analyza a specifikace pozadavku bezpecnosti | aktualizovat
informaci

A14.1.2 Zabezpeceni aplikacnich sluzeb ve verejnych | x
sitich

A.14.1.3 Ochrana transakci aplikac¢nich sluzeb X

A14.2.1 Politika bezpecného vyvoje aktualizovat

A14.2.2 Postupy rizeni zmén systému

A.14.2.3 Technické prezkouméani aplikaci po zménach | x
provozni platformy

A.14.2.4 Omezeni zmén softwarovych baliki

A.14.2.5 Principy budovani bezpec¢nych systému aktualizovat

A.14.2.6 Prostredi bezpecéného vyvoje

A.14.2.7 Outsourcovany vyvoj

A.14.2.8 Testovani bezpecnosti systémiu

A.14.2.9 Testovani akceptace systémi

A.14.3.1 Ochrana dat pro testovani

A.15.1.1 Politika bezpecnosti informaci pro dodava- | x
telské vztahy

A.15.1.2 Bezpecnostni pozadavky v dohodach s doda- | x
vateli

A.15.1.3 Dodavatelsky tetézec informacnich a komu-
nikac¢nich technologii

A.15.2.1 Monitorovani a prezkoumavani sluzeb doda-
vatel

A.15.2.2 Rizeni zmén ve sluzbéch dodavatelt




A.16.1.1 Odpovédnosti a postupy

A.16.1.2 Hlaseni udalosti bezpecnosti informaci

A.16.1.3 Hlaseni slabych mist bezpecnosti informaci

A.16.1.4 Posouzeni a rozhodnuti o udalostech bezpec-
nosti informaci

A.16.1.5 Reakce na incidenty bezpecnosti informaci

A.16.1.6 Ponauceni z incidentl bezpecnosti informaci

A.16.1.7 Shromézdéni dikazii

A17.1.1 Planovani kontinuity bezpecnosti informaci

A17.1.2 Implementace kontinuity bezpecnosti infor-
maci

A17.1.3 Verifikace, prezkoumani a vyhodnoceni kon-
tinuity bezpecnosti informaci

A17.2.1 Dostupnost vybaveni pro zpracovani infor-

maci

aktualizovat

Tab. 4.1: Soubor opatfeni
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A.18.1.1 Identifikace odpovidajici legislativy a smluv- | aktualizovat
nich pozadavkl
A.18.1.2 Ochrana dusevniho vlastnictvi aktualizovat
A.18.1.3 Ochrana zadznamt aktualizovat
A.18.1.4 Soukromi a ochrana osobnich udaja
A.18.1.5 Regulace kryptografickych opatieni
A.18.2.1 Nezavisla prezkoumani bezpecnosti infor-
maci
A.18.2.2 Shoda s bezpecnostnimi politikami a nor-
mami
A.18.2.3 Prezkoumani technické shody



4.1.2 Plan zavedeni opatreni

Jelikoz firma momentalné neusiluje o certifikaci ISMS a je mensiho charakteru, tak
se plan na zavadéni opatifeni muze rozdélit na etapy do delsich c¢asovych tuseku.
Jednak se tim rozlozi finan¢ni vydaje, ale dojde i k rozlozeni ¢asové naroc¢nosti na
zameéstnance a majitele, kterych by se zavadéni opatieni dotykalo. V prvni etapé
budou by méla byt zavedena nejdiiv opatfeni takova, kterd eliminuji momentalni
nejvétsi hrozby a rizika a snizi je iplné na minimum nebo aspon na akceptovatelnou
uroven. Ve druhé etapé potom budou nasledovat zbyla opatieni.

o l.etapa - opatteni: A.5 Politiky bezpecnosti informaci, A.6 Organizace bez-
pecnosti informaci, A.7 Bezpecnost lidskych zdroji, A.8 Rizenf aktiv, A.9 Ri-
zeni pristupu, A.11 Fyzickd bezpecnost a bezpecnost prostiedi, A.12 Bezpec-
nost provozu

o 2.etapa - opatreni: A.13 Bezpecnost komunikaci, A.14 Akvizice, vyvoj a idrzba
systémi, A.15 Dodavatelské vztahy, A.16 Rizeni incidentt bezpecnosti infor-
maci, A.17 Aspekty fizeni kontinuity ¢innosti organizace z hlediska bezpecnosti

informaci, A.18 Soulad s pozadavky

4.2 Popis prvni etapy zavedeni opatreni

V této kapitole bude popsana prvni etapa zavadéni opatieni. Nachazi se zde takova
opatreni, které eliminuji hrozby a rizika nebo je srazi na prijatelnou troven. Opatieni
vychézi z normy ISO/IEC 27002:2014.

4.2.1 A.5 Politiky bezpecnostni informaci

Cilem je poskytnuti pokynt a podpory ze strany managementu pro bezpecnost in-
formaci v souladu s pozadavky podnikatelské ¢innost firmy a prislusSnymi zakony a

predpisy.

A.5.1.1 Politiky pro bezpecnost informaci

Odpovédna osoba: majitelé firmy

Opatreni: Vytvorit sady politik pro bezpecnost informaci, které budou schvéaleny
majiteli firmy, zverejnény a dany na védomi zaméstnancim a relevantnim exter-
nim stranam. Nejvyse polozena politika by méla byt politika bezpecnosti informact,
ktera stanovuje pristup organizace k fizeni svych cilii bezpecnosti informaci. Vedeni
organizace:

o vyjadrii cile a vyznam bezpecnosti informaci
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o dojde k definici a struénému vysvétleni bezpecnostnich zésady, principy a pra-
vidla
e urci odpovédnosti a pravomoci pro fizeni bezpecnosti informaci

e projevi zajem o prohlubovani bezpecnosti informaci

Doba trvani vytvoteni politik: 48h

A.5.1.2 Prezkoumani politik pro bezpec¢nost informaci

Odpovédna osoba: manazer bezpecnosti

Opatreni: Vytvorené politiky pro bezpecnost se budou v pravidelnych intervalech
prezkoumavat nebo kdyz dojde vyraznym zménam ve firmé a to kvili zajisténi vhod-
nosti, primérenosti a efektivnosti. Politiky kontrolovat aspon jednou ro¢né nebo kdyz
dojde k vyraznym zménam. Revizi politik budou délat povéreni vlastnici téchto po-

litik a maji za né odpovédnost. Zrevidované politiky musi opét schvalit majitelé.

Doba trvani vytvoreni planu prezkoumani: 8h

Doba pro prezkoumani: 12h/prezkoumani

4.2.2 A.6 Organizace bezpecnosti informaci

Z interni stranky je tfeba ustanoveni ridiciho ramce pro zahdjeni a fizeni implemen-
tace a provozu bezpecnosti informaci v rdamci organizace. Z externiho hlediska je

zapotiebi zajisténi bezpecnosti prace na dalku a bezpecnosti mobilnich zarizeni.

A.6.1.1 Role a odpovédnosti bezpec¢nosti informaci

Odpovédna osoba: majitelé firmy

Opatreni: V souladu s vytvorenymi politikami v opatfeni A.5.1.1 budou pridéleny
odpovédnosti za bezpecnost informaci. Firma identifikuje odpovédnosti za ochranu
aktiv a za provadéni specifickych postupt v oblasti bezpecnosti informaci. Dale se
definuji odpovédnosti za ¢innost v oblasti fizeni rizik bezpecnosti informaci. Osoby,
kterym byla pridélena odpovédnost za bezpecnost informaci, mohou delegovat tkoly
na ostatni, ale stéle ztstavaji zodpovédni za spravnost provedeného tikolu. Bude zde
navrzen manazera bezpecnosti informaci, ktery bude mit na starost celkovou odpo-
védnost za rozvoj a implementaci bezpecnosti informaci a podporovat identifikaci

opatTeni. Urceni vlastnici aktiv budou zodpovédni za kazdodenni ochranu aktiva.

Doba trvani vytvotreni dokumentu: 24h
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A.6.1.2 Princip oddéleni povinnosti

Odpovédna osoba: majitelé firmy

Opatreni: Oddélit konfliktni povinnosti a oblasti ptisobnosti kviili zamezeni neo-
pravnénym nebo netimyslnym zménam nebo zneuziti aktiv firmy. Je nutné zavést
aby zadna osoba nemohla k aktiviim pristupovat, upravovat je nebo pouzivat je bez
opravnéni. V pripadé, kdyz by neslo oddélit povinnosti, tak je zapotiebi aspon mo-

nitorovat ¢innost.
Doba trvani rozdéleni povinnosti: 16h

A.6.1.5 Bezpecnost informaci v rizeni projektu

Odpovédna osoba: majitelé firmy
Opatreni: V ramci fizeni vsech projektti se bude rfesit bezpecnost informaci. Zavést
bezpecnost informaci do metod Tizeni projekti pro zajisténi identifikace rizik a jejich

feSeni.
Doba trvani: 8h

A.6.2.1 Politika mobilnich zarizeni

Odpovédna osoba: majitelé firmy, bezpeénostni manazer

Opatreni: Zavést politiku pouzivani mobilnich zafizeni a podpirna bezpecnostni
opatreni, aby nedoslo k kompromitovani informaci tykajici se ¢innosti organizace.
Déavat pozor pri pouzivani mobilnich zafizeni na vefejnych mistech, v zasedacich
mistnostech a dalsich nechranénych oblastech. Dodrzovat bezpecnostni postupy pri
pripojovani k bezdratovym sitim. Zatizeni s citlivymi informacemi nenechavat bez
dozoru. Mobilni zafizeni fyzicky chranit. Neponechavat zatrizeni, které obsahuji cit-

livé informace, bez dozoru a pripadné uzamknout.

Doba trvani vytvoreni politiky: 8h

4.2.3 A.7 Bezpecnost lidskych zdroji

Pred vznikem pracovniho poméru je dulezité, aby zaméstnanci chapali své povinnosti
a bylo zajisténo, aby byli vhodni pro tilohy, na které jsou nabirani. Béhem pracovniho
poméru potom se ujistit, ze kazdy zaméstnanec si je védom svych povinnosti a
jejich plnéni. Po ukonéeni nebo zméné pracovniho pomeéru ochranit zajmy firmy

jako soucést procesu zmény nebo ukonceni pracovniho poméru.
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A.7.1.1 Provérovani

Odpovédna osoba: majitelé firmy
Opatreni: U kazdého uchazece o praci provérit minulost v souladu s prislusnymi
zakony, nafizenimi a etikou. Provérovani bude zahrnovat nasledujici:

o dostupnost uspokojivych osobnich posudki

e ovéreni zivotopisu zadatele

e potvrzeni proklamovaného vzdélani a odbornych kvalifikaci

e mnezavislé ovéreni totoznosti

« podrobnéjsi ovéreni, jako jsou posouzeni financni situace nebo vypis z rejstiiku

trestu

Doba trvani zavedeni: 16h

A.7.1.2 Podminky pracovniho vztahu

Odpovédna osoba: majitelé firmy

Opatreni: Smlouvy se zaméstnanci nebo smluvnimi stranami budou odrazet bez-
pecnostni politiky firmy a navic vSichni zaméstnanci, kteti maji pristup k divérnym
informacim, musi podepsat dohodu o zachovani divérnosti nebo mlcenlivosti pred-
tim nez je jim udélen pristup k vybaveni pro zpracovani informaci. Déle stanoveni
odpovédnosti za klasifikaci informaci a spravu aktiv organizace spojenych s infor-
macemi, vybavenim pro zpracovani informaci a informacnimi sluzbami vykonavané
zaméstnancem nebo smluvni stranou. Povinnost zaméstnance ve vztahu k zachazeni
s informacemi ziskanymi od jinych spole¢nosti nebo externich subjekt. V pripadé
ignorovani bezpecnosti zaméstnanci budou mit disciplinarni fizeni a v pripadé ex-

ternich subjekti budou to budou sankce.

Doba trvani vytvoreni: 16h

A.7.2.1 Odpovédnosti managementu organizace

Odpovédna osoba: majitelé firmy
Opatreni: Majitelé firmy budou pozadovat dodrzovani stanovené bezpecnostni po-
litiky firmy a musi zajistit, aby zaméstnanci:
e byli informovani o svych roli a odpovédnostech v oblasti bezpec¢nosti informaci
pred tim, nez je jim poskytnut ptristup k divérnym informacim
o obdrzeli smérnice, které stanovuji co se od nich bude pozadovat v oblasti
bezpec¢nosti informaci a spojena se jejich roli v rdmci organizace

e byli motivovani k plnéni politiky bezpecnosti
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Majitelé firmy musi jit prikladem a to tak, ze daji najevo podporu politik, postupt

a opatTeni bezpecnosti informaci.

Doba trvani vytvofreni smérnic: 16h

A.7.2.2 Povédomi vzdélavani a skoleni bezpecnosti informaci

Odpovédna osoba: majitelé firmy

Opatreni: Zajistit, aby vsichni zaméstnanci firmy ziskali povédomi o bezpecnosti
informaci v pravidelné se konajicich vzdélavani, skoleni a byli pravidelné seznamo-
vani s aktualizacemi politik a postupt ve firmé. Zajistit aby se programu mohli
ziCastnit vsichni zaméstnanci a to véetné i externich zaméstnancu (recepéni, ukli-
zecka). V programu zvysovani povédomi bezpecnosti informaci musi byt zohlednény
role zaméstnancu (programatori, projektanti, majitelé, externi subjekty) a upravit
tak pro kazdou skupinu lidi jednotliva skoleni ¢i vzdélavani. Prvni skoleni provadét

pro nové zameéstnance, ale i pro ty co prestupuji na jinou pracovni pozici.

Doba trvani vytvotfeni programu: 16h

Doba pro prezkoumani: 1h/mésic

A.7.2.3 Disciplinarni rizeni

Odpovédna osoba: majitelé firmy

Opatfeni: Zavedeni procesu, ktery vsem bude zndm/ozndmen, pro podniknuti pat-
fiénych krokt v pripadé naruseni bezpecnosti informaci ze strany zaméstnanct. Pred
procesem jak moc byla narusena bezpecnost, zda-li se jedna o prvni prestupek nebo
uz opakovany, zda-li byl zaméstnanec fadné proskolen. Leh¢i nebo prvni prestupky
resit slovnim napomenutim nebo vytkou a zavaznéjsi nebo opakované prestupky re-
sit finan¢énimi sankcemi nebo ukonceni pracovniho poméru. V pripadé, ze dojde i k

velkému poskozeni firmy, tak Tesit pravni cestou.

Doba trvani vytvoteni postupt: 24h

A.7.3.1 Odpovédnosti pri ukonceni nebo zméné pracovniho poméru

Odpovédna osoba: majitelé firmy

Opatreni: Sdélit zaméstnanci jeho odpovédnosti pti ukonceni nebo zméné pracov-
nitho poméru. Jedna se o povinnosti a odpovédnosti ztstavajici v platnosti i po
ukonceni pracovniho poméru, které jsou obsazeny v pracovni smlouvé zaméstnance
(viz. A.7.1.2.).
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Doba trvani zavedeni: 8h

4.2.4 A.8 Rizeni aktiv

Nejdiiv je zapotiebi aktiva firmy identifikovat a definovat odpovédnosti za primére-
nou ochranu. Dalsim dilezitym bodem je zde klasifikace informaci a k nim pritazeni
patiicné ochrany podle dilezitosti. Nakonec snazit se zabranit neopravnénému pro-

zrazeni, modifikaci, odstranéni nebo znic¢eni informaci uloZzenych na médiu.

A.8.1.1 Seznam aktiv

Odpovédna osoba: manazer bezpecnosti

Opatreni: Aktiva uz byly v této praci identifikovany v etapé ustanoveni ISMS. Tyto
aktiva jsou vypsana jako seznam a udrzovana. Seznam aktiv by mél byt presny, ak-
tualni, konzistentni a usporadany s dalsimi inventari. Kazdému aktivu je zapotiebi
priradit vlastnika (viz. A.8.1.2) a identifikovat jeho klasifikaci (viz. A.8.2). Aktiva je

nutné pravidelné aktualizovat aspon jednou za ptl roku a i v ptipadé pti zméné aktiv.
Doba pro piezkoumani: 2h/aktualizaci

A.8.1.2 Vlastnictvi aktiv

Odpovédna osoba: manazer bezpecnosti
Opatreni: K aktiviim uvedenych v seznamu musi byt pritazen vlastnik. Vlastnik
aktiv ma povinnost:
» zajistit,ze aktiva jsou inventarizovana
 zajisti, ze aktiva jsou nalezité klasifikovana a chranéna
» stanovit a pravidelné prezkoumavat omezeni pristupu k dilezitym aktivim a
jejich klasifikaci, s prihlédnutim k platnym politikdm fizeni pristupu

o zajistit spravné zachazeni, kdyz je aktivum vymazano nebo znic¢eno

V Tabulce 4.2 jsou k aktiviim prifazeni vlastnici a ve vétsiné pripadii jsou vlastnici

majitelé firmy, ktefi by si méli stanovit jednoho, kdo se bude o vSechna aktiva starat.
Doba pro ovéreni vlastnikt: 4h

A.8.1.3 Pripustné pouziti aktiv

Odpovédna osoba: manazer bezpecnosti, majitelé
Opatreni: Manazer bezpecnosti musi sestavit pripustna pravidla ohledné toho, ja-

kym zpiisobem se muzou vyuzivat informace v informacnich aktivech firmy a ja-
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Data informacni systém | majitelé
Zéalohy majitelé
Zdrojové kédy programatori
databaze zédkaznikt majitelé
server majitelé
NAS majitelé
pPC majitelé
sitové prvky majitelé
operacni systém majitelé
informacni systém majitelé

Tab. 4.2: Aktiva a jejich vlastnici

kym zpusobem muze byt vyuzita vypocetni technika ve firmé. Tyto pravidla musi
byt identifikovana, dokumentovana, implementovana a musi s nimi byt seznameni
zaméstnanci a externi strana, kterd ma pristup k néjakym aktivim firmy. Napf.:

zakazat kopirovani citlivych informaci firmy na prenosné média.

Doba vytvoreni postupii: 16h

A.8.2.1 Klasifikace informaci

Odpovédna osoba: manazer bezpecnosti

Opatreni: Informace, které se nachazeji ve firmé musi byt oklasifikovany z pohledu
pravnich pozadavki, hodnoty, kriticnosti a citlivosti ve vztahu k neopravnénému
prozrazeni nebo modifikace. Mezi nejcitlivéjsi informace ve firmé patii data ulozené
na serveru, kde se nachazi feSené a rozpracované zakazky, tim padem know-how
firmy a ty budou spadat do didvernych informaci. Dalsimi informacemi jsou zde
databaze klienti. Ty se musi chranit ze zakona a budou spadat tedy do kategorie
soukromych informaci. Jako nejméné citlivé jsou data z ucetnictvi a ty budou spadat
do kategorie citlivijch informaci. VSechny ostatni budou spadat do kategorie verej-

nych.

Doba trvani klasifikace: 16h
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A.8.2.2 Oznacovani informaci

Odpovédna osoba: manazer bezpecnosti

Opatreni: Pro oklasifikované informace se musi vytvorit postupy jak tyto informace
oznacovat a to uz jak ve fyzické, tak elektronické podobé. V pripadé tisku opatftit
dokument vodoznakem s klasifikaci a elektronické dokumenty taktéz takto oznacit.
Seznamit zaméstnance s postupem oznacovani. Dokumenty, které jsou utajované ani

neobsahuji citlivé informace, neni potieba oznacovat.

Doba pro vytvoreni postupt: 16h

A.8.2.3 Manipulace s aktivy

Odpovédna osoba: manazer bezpecnosti

Opatreni: Zavést postupy pro zachazeni, zpracovani, ukladani a predavani infor-
maci v souladu s jejich klasifikaci. Zavést pristup pro kazdou uroven klasifikace jen
opravnénym osobam a vést o tom zaznam. Chranit kopie informaci jako original a

kopie oznacovat.

Doba pro vytvoreni postupt: 16h

A.8.3.1 Sprava vyménnych médii

Odpovédna osoba: majitelé
Opatreni: Stanoveni postupti a pokynti pii spravé s médii:
o v pripadé médii, které maji byt odstranéna tak je treba fyzicky zlikvidovat
nebo ucinit obsah neobnovitelny
o délat zaznamy po odstranéni médii
o ukladat média v podminkach doporucené vyrobcem
o pokud data presahuji zivotnost média, prenést je na nové médium

o vicenasobné kopie ukladat na oddélené média

v pripadé vyménitelnych médii monitorovat prenos informaci do téchto médii
Doba pro vytvoreni postupt: 16h

A.8.3.2 Likvidace médii

Odpovédna osoba: majitelé, manazer bezpecnosti
Opatreni: Bezpecné zlikvidovat jiz nepotiebna média a to bud skartaci nebo spa-

lenim, aby doslo k zamezeni tniku citlivych informaci. O likvidacich vést zaznamy.
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Navrh likvidace je uveden nasledujici kapitole, kde se nachézi ekonomické zhodno-

ceni.

Doba pro vytvoreni postupt: 16h

4.2.5 A.9 Rizeni pFistupu

Cilem je omezit pristup k informacim a k vybaveni pro zpracovani informaci, za-
jistit opravnény piistup uzivatelli a zabranit neopravnénému pristupu k systémiam
a sluzbam. Dale je dobré ucinit uzivatele odpovédné za ochranu svych autentizac-
nich informaci. A v neposledni radé zabranit neopravnénému pristupu k systémum

a aplikacim.

A.9.1.1 Politika rizeni pristupu

Odpovédna osoba: majitelé

Opatreni: Vlastnici aktiv stanovi vhodna pravidla fizeni pristupu, pristupova prava
a omezeni pro jednotlivé role (programatofi, projektanti atd.) ve vztahu k jejich ak-
tivim. Pristup k aktivim bude poskytovan pouze tehdy pokud to bude opravdu

zapotiebi.
Doba pro vytvoreni pravidel: 16h

A.9.2.5 Prezkoumani pristupovych prav uzivatelia

Odpovédna osoba: majitelé, manazer bezpecnosti
Opatreni: Vlastnici budou v pravidelnych intervalech prezkoumavat pristupova
prava uzivateli. Prezkoumavani bude probihat vzdy, kdyz u zaméstnance dojde ke

zmeéné pozice ve firmé nebo ukonceni pracovniho pomeéru.
Doba pro prezkoumani: 1h/mésic nebo pri zméné

A.9.4.3 Systém spravy hesel

Odpovédna osoba: majitelé, manazer bezpecnosti

Opatreni: Zaméstnanci se prihlasuji do systému skrz uzivatelské ID a heslo, ale uz
nejsou nuceni ho pravidelné ménit nebo aby vybirali kvalitni hesla. Zavést pravi-
delné zmény hesel (jednou za 4 mésice a heslo se nesmi opakovat po dobu 2 cykli)

a minimalni pozadavky na heslo.

Doba vytvoreni pravidla: 16h
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4.2.6 A.11 Fyzicka bezpecnost a bezpecnost prostredi

Cilem fyzické bezpecnosti je zajistit aby nedochazelo k neopravnénému fyzickému
pristupu, poskozeni a narusovani informaci a vybaveni pro zpracovani informaci or-
ganizace. Zaroven opatfeni vedou k ochrané aktiv a snazi se zabranit jejich ztrate,
poskozeni, odcizeni nebo kompromitaci a snazi se zabranit aby nedoslo k preruseni

provozu firmy.

A.11.1.2 Fyzické kontroly vstupu

Odpovédna osoba: manazer bezpecnosti

Opatreni: Vstupy do oblasti firmy musi byt chranény vhodnymi opatfenimi, kvl
zajisténi pristupu jen opravnénych osob. Firma ma fyzickou kontrolu diky recepci,
na které se nékdo nepretrzité nachazi, zajisténou. Problém by mohl nastat, kdyby
recepcni si musel/a na chvili nékam odskocit (napf.: na zachod) a tim padem by
nebyl problém do firmy proklouznout. Jelikoz firma ma pro sebe celé levé kridlo
prizemniho podlazi, kde vede vstup pouze pres jedny dvere, tak navrhuji tyto dvere
zajistit pomoci ¢ipového systému pro fyzickou kontrolu vstupu. Cipovy systém je

popsan a ohodnocen v Kapitole 4.2.8.
Doba pro zavedeni systému: 40h

A.11.1.4 Ochrana pred vnéjsimi hrozbami a hrozbami prostredi

Odpovédna osoba: manazer bezpecnosti

Opatreni: Jedna se o zabezpeceni pred ptrirodnimi hrozbami. Jelikoz budova firmy
se nenachazi v zaplavové oblasti, tak vyskyt vody je velmi maly az zanedbatelny. Na
hrozbu v podobé pozaru je firma pripravena v podobé hasicich pristroji umisténych
v prostorach firmy. Jako zlepsSeni pro detekci pozaru navrhuji nainstalovat kourové
c¢idla, které by upozornili v pripadé, kdy se v prostorach firmy nikdo nenachazi. Vy-

bér a popis detektorti se nachazi v Kapitole 4.2.8.
Doba potfebna pro zavedeni: 40h

A.11.2.1 Umisténi zarizeni a jeho ochrana

Odpovédna osoba: manazer bezpecnosti
Opatreni: Zatizeni je treba chranit, aby se snizily rizika, které plynou z hrozeb,
zivotniho prostredi a z moznosti neopravnénému pristupu a podle toho u umisténa.

Vsechna zarizeni (PC, NAS, sitové prvky) jsou umisténa na stolech, takze jedind
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hrozba pro né je shozeni ze stolu to bych Tesil pomoci pevného pripevnéni ke stolu
a tim by bylo i z velké casti vyTeseno odcizeni. Pravdépodobnost poskozeni zatope-
nim je velmi mald, protoze sidlo firmy je sice v prizemi ale to je jesté zvednuté nad
venkovnim okolim a navic sidlo nelezi v zaplavové oblasti. Popis a cena ochrany je
v Kapitole 4.2.8.

Doba potfebna pro zavedeni: 40h

A.11.2.4 UdrZba zafizeni

Odpovédna osoba: manazer bezpecnosti

Opatreni: Je zapotriebi sestavit plan pro pravidelnou revizi serveru, NASu a dalsich
zalizeni, aby byla zajisténa stala dostupnost a integrita. Doporucuji zafizeni jednou
za mésic ofistit od prachu a vést zdznam o kazdé tdrzbé. Udrzbu a servis bude pro-
vadét autorizovany pracovnik. Pokud se pfi revizi zjisti problémy, bude zapotiebi
je ihned Tesit s prislusnymi lidmi. Pravidelna revize je u kazdého zafizeni jind a je

stanovena vyrobcem, a proto revize délat podle potieb zarizeni.

Doba pro sestaveni planu: 16h

Revize: 1h/4mésice

A.11.2.6 Bezpecnost zarizeni a aktiv mimo prostory organizace

Odpovédna osoba: manazer bezpecnosti, majitelé

Opatreni: Pouzivani aktiv (zarizeni, informace nebo software) mimo firmu nelze
provést do té doby, dokud nedojde k povoleni od vedeni. Kazdy zaméstnanec firmy
musi nékdy pracovat s aktivem mimo umisténi firmy, ale musi o tom patfi¢né uve-
domit nékterého z majitelii a pripadné i vlastnika aktiva. Doporucuji vést zaznamy
o téchto aktivitach mimo prostory firmy. Zaméstnanec nesmi nechat zarizeni nebo

aktivum firmy bez dozoru.
Doba pro sestaveni postupii: 16h

A.11.2.7 Bezpecnost likvidace nebo opakované pouziti zarizeni

Odpovédna osoba: majitelé

Opatreni: Je zapotiebi stanovit postupy jak nakladat s médii, které jiz nejsou za-
potfebi a zaroven stanovit zodpovédnou osobu. Na odstranéni médii se doporucuje
pouzivat bud néjaky specidlni software nebo ptfimo fyzicka likvidace. Média musi

byt zlikvidovany tak, aby nebylo mozné z nich ziskat jakékoliv informace. Navrh jak
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likvidaci provadét se nachazi v Kapitole 4.2.8.

Doba pro sestaveni postupii: 16h

A.11.2.8 Uzivatelska zarizeni bez obsluhy

Odpovédna osoba: majitelé

Opatreni: Uzivatel musi zabezpecit neobsluhované zarizeni. V pripadé, kdy zamést-
nanec opousti své pracovisté, tak navrhuji, aby byl povinen sviij poc¢itac¢ zabezpecit
tak, aby se do né¢j nikdo nedostal a to bud vypnutim zafizeni nebo zabezpeceni hes-

lem.
Doba pro sestaveni postupii: 8h

A.11.2.9 Zasada prazdného stolu a prazdné obrazovky monitoru

Odpovédna osoba: majitelé
Opatreni: Je dilezité poucit zaméstnanec se zasadou prazdného stolu, kam spadaji
papirové dokumenty nebo vyménitelné pamétové média. Zaméstnanec nebude necha-

vat volné se valet po pracovnim stole zminéné véci a uzamykat je na prislusné misto.

Doba pro sestaveni postupii: 8h

4.2.7 A.12 Bezpecnost provozu

Bezpecnost provozu se stara o spravné a bezpecné provozovani vybaveni pro zpra-
covani informaci. S tim souvisi, Ze je zapotfebi informace i vybaveni pro zpracovani
informaci chranit pred malwarem, chranit data pred ztratou pomoci zalohovani, za-
znamenavat udalosti a generovat dikazy, zajistit integritu provoznich systému, za-
branit vyuzivani technickych zranitelnosti a minimalizovat dopad auditnich aktivit

na provozni systémy.

A.12.1.1 Dokumentované provozni postupy

Odpovédna osoba: majitelé, manazer bezpecnosti
Opatreni: Firma si musi stanovit, dokumentovat a dat k dispozici provozni postupy,
ktery bude dostupny zaméstnancim. Dokument bude zahrnovat postupy pro:

e vypnuti a zapnuti pocitace

» zalohovani

o tudrzbu zatizeni

o zachézeni s médii
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e spravu pocitacové mistnosti

e bezpecCnost prace

Doba pro sestaveni postupii: 24h

A.12.1.2 Rizeni zmén

Odpovédna osoba: majitelé

Opatreni: Je dilezité ridit a kontrolovat zmény ve firmeé, které se dotykaji podni-
kovych procesti, vybaveni pro zpracovani informaci a systémech, které maji vliv na
bezpecnost informaci. Majitelé musi urcit zda jde o vyznamnou zménu a pripadné
ji zaznamenat. V pripadé vyznamné zmény je zapotiebi stanovit mozné dopady,
posouzeni jich z hlediska bezpecnosti informaci a po vykonani zmény oveérit zda
pozadavky na bezpetnost informaci byly splnény. Rizen{ zmén je odpovédnost ma-

jitell a tyto postupy by mély formalizovat, aby bylo zajisténo uspokojivé rizeni zmén.
Doba pro formalizaci: 48h

A.12.1.3 Rizeni kapacit

Odpovédna osoba: majitelé

Opatreni: Pravidelné hlidana kapacitu diska, aby byl zajistén pozadovany vykon
systému z hlediska budoucich na kapacitu. Je zapottebi stanovit zodpovédnou osobu
(jeden z majiteli), kterd bude pravidelné monitorovat stav diskui na serveru a zélo-
hovacich diskit NASu a pripadé potfeby bud navysit diskovou kapacitu nebo smazat

stara nepotrebna data.
Potiebnéa doba: 8h

A.12.3.1 Zalohovani informaci

Odpovédna osoba: majitelé, manazer bezpecnosti

Opatreni: Pravidelné porizovat a testovat zalozni kopie informaci. Zaméstnanci ve
firmé pracuji s daty na serveru, ktery se v delsich pravidelnych intervalech zalohuje
do dvou NAS ulozist, které se nachédzeji v jedné budové. Je zapotiebi data zaloho-
vat i na vzdalenéjsi misto nez je budova firmy. Navrhuji, aby zalohovani probihalo
jesté i do cloudového tlozisté. Zalohovaci dobu stanovit na jednou denné na vsSechny

média (NAS i Cloud). Popis a zhodnoceni navrhovaného vybaveni je v Kapitole 4.2.8.

Potrebna doba: 48h
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A.12.6.2 Omezeni instalace softwaru

Odpovédna osoba: majitelé, manazer bezpecnosti

Opatreni: Firma si musi stanovit a prosadit politiku, ktera bude urcovat, ktery
software je prijatelny a zaméstnanec si ho miize nainstalovat a ktery software je
zakazany. Vsichni zaméstnanci vyuzivaji operacni systém Windows, kde se omezi
prava uzivateli a tim se tak zamezi instalaci softwaru pro osobni vyuziti nebo jesté
hiife instalaci néjakého skodlivého softwaru. Jediny, kdo bude mit pravo instalo-
vat software na vypocetni stanice, bude administrator. Standardné ostatni uzivatelé

pravo pro instalaci mit nebudou.

Potfebna doba: 16h

4.2.8 Naklady na prvni etapu

Vétsina opatfenich navrzend v prvni etapé jsou spise administracniho typu, které
muze firma Tesit postupné za provozu. V opatienich nalezneme i takové, které néco
stoji a patfi mezi né: porizeni ¢ipového systému a ¢ipovych karet, zamky na stil pro
zalizeni, pozarni signalizace, zarizeni slouzici k likvidaci médii a nakonec zalohovani

do cloudového tlozisté.

Cipovy systém

Firma Faberasystems byla zvolena jako dodavatel ¢ipového systému a Cipu. Firma
potfebuje zabezpecit jedny vchodové dvere do prostor firmy a méa 18 zaméstnanci
véetné majitelu. Jako pristupovy systém je zvolen KABA EVOLO LEGIC C-LEVER
E300 UZKY (autonomni piistupové kontrola, Obrazek 4.1), ktery nezavisi na zamku
ani cylindrické slozce. Jeho cena je 15 642K¢. Neni u néj zapotiebi zadna kabelaz a
pristup jak povoleny tak nepovoleny je indikovan opticky i akusticky. Jelikoz se dvere
nachazi hned u recepce, tak akustické ozvuceni prijde velmi vhod. Dale zakoupeni
25 privesku LEGIC (bezkontaktni pristupové médium), kde cena je 291K¢ za kus.

Ceny jsou brany z eshopu.

Fyzické zabezpeceni vypocetni techniky
Jelikoz ve firmé se pracuje prevazné na stolnich pocitacich je voleno od spolec¢nosti
Kensington balicek (Obrazek 4.2), ktery obsahuje zamykaci prostfedky pro stolni

pocita¢ a zaroven i pro periférie. Cena jednoho takového balicku ¢ini cca T68K¢.
Pozarni signalizace

Firma je slozena z 5 hlavnich kancelaii a do kazdé takové je zapotiebi zakoupit de-

tektory koufe. Pro tyto ucely na zakladé testi ¢asopisu dTest [17] je vybran detektor
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Obr. 4.1: KABA EVOLO LEGIC C-LEVER E300

Obr. 4.2: Kensington zabezpeceni
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Jablotron JA-63S bezdratovy (Obrazek 4.3). Cena za kus 1 061K¢.

fr ——
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Gy
Obr. 4.3: Detektor Jablotron JA-63S

Likvidace médii

Jelikoz ve firmé mélo dochézi k odstranovani médii, tak by bylo zbytecné zakupovat
vlastni stroj a proto se likvidace bude vyuzivat jako sluzba externi spole¢nosti Data
Labs, kterd je schopna zajistit dodrZeni postupt a norem dle NBU, ISO 9001, ISO
14001 a ISO 27001. Cena potom zavisi na osobni domluveé.

Zaloha do cloudového ulozisté

Zde se vyuziji sluzby spole¢nosti Autocont a jejich sluzba vBR (virtual Backup &
Recovery), kterd umoznuje zalohovat data z infrastruktury firmy do prostredi AC
CLOUD a v pripadé potreby je opét obnovit zpét. Data jsou prenasena pomoci bez-
pecného sifrovaného pripojeni a jsou uklddana v Sifrované podobé. Pristup k témto
dattim ma pouze vlastnik dat. Pro potfeby spolecnost je vybran vBR Standard, kde
je mésicni poplatek za kazdy zalohovany stroj 145K¢ a mésiéni poplatek za rozsah
zalohovaciho prostoru je 1,2K¢ za 1GB dat, kde se uctuje podle toho kolik se re-
alné vyuziva. Pro provoz sluzby je potfeba zakoupit licenci zalohovaciho produktu
Veeam Backup & Replication v8 Standard v hodnoté 620eur cca 16 740K¢. Firma
momentalné oplyva cca 500GB dat.

Zhodnoceni

V Tabulce 4.3 jsou zobrazeny celkové naklady na opatfeni v prvni etapé. Celkova
suma prvni etapy je odhadnuta na necelych 60 000K¢, coz je dle mého nazoru na
prijatelné trovni. Modelovym ptikladem, Ze tento finanéni obnos za opatfeni se vy-
plati, muze byt naptiklad jakékoliv poskozeni budovy (pozar) nebo imyslné zniceni
¢i odcizeni dloznych prostor serveru a zalohovacich prostor NASu. Firma skladuje
veskeré sva data vesmés na jednom misté, takze napriklad v pripadé pozaru, i kdyz
na vratnici je neustale nékdo pritomny, tak nez dojde k zjisténi, Ze je néco Spatné,

muze byt uz pozdé pro data firmy. Tento relativné malo pravdépodobny scénér, ale
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¢ipovy systém 1 Ks 15 642K¢
Cipy 25 Ks | 7 275K¢
fyzické zabezpeceni | 18 Ks | 13 824K¢
detektor koure 5 Ks 5 305K¢
licence zéaloh 1 Ks 16 740K¢
poplatek mési¢ni 145K¢
zalohovaci prostor | 500GB | 600K¢
Celkem 59 H31Ke

Tab. 4.3: Néklady celkem

ne nemozny, by s nejvétsi pravdépodobnosti ukoncéilo firemni ptisobnost na trhu.

vvvvv

jsou data. Bankrot firmy je nevyc¢islitelny.

4.2.9 Casovy harmonogram prvni etapy

Plan zavedeni jednotlivych opatieni je zobrazen na nésledujicich Obrazcich 4.4, 4.5
a 4.6. Predpokladany start zavadéni je stanoveni na 1.9.2015, kdy vSichni budou mit
po dovolenych a tudiz budou pfitomni na firmé a mohou tedy byt patficné pouceni
a tim se i podilet na bezpecnosti. Na obrazcich se nachazi oznaceni opatieni a jak
dlouho bude trvat. Opatreni jsou sefazena podle dilezitosti. Dale kazdé opatifeni
je znazornéno v Gantové diagramu. Prvni etapa zavadéni by méla trvat 62 dni,
kde je zahrnuta standardni pracovni doba i nepracujici doba o vikendech. Hodiny
stanovené na jednotlivé opatfeni by mély zohlednovat takovy rozumny cas, aby se
majitelé mohli zaroven vénovat i chodu firmy. Predpokladany konec prvni etapy je

stanoven na 25.11.2015 a v lednu potom by se mohlo zac¢it s druhou etapou.
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4.3 Provoz, monitorovani, prezkoumavani, adrzba
a zlepsovani

Jak jiz bylo zminéno v teoretické ¢asti prace zavedeni systému bezpecnosti informaci
ve firmé je neustaly nekoncici proces, ktery zac¢ind vytvorenim politiky bezpecnosti
informaci ve firmé a souhlasem vedeni firmy. Systém bezpecnosti informaci nema
stanoveny konec diky cyklu PDCA, na ktery je navazan. Po dosazeni pozadova-
nych vysledk by mélo nadéle dochazet k neustalému zlepsovani. S velkou rychlosti
rozvoje informacnich technologii pribyva i stale vic novych hrozeb, na které je zapo-
tfebi reagovat. Je zapotiebi, aby vlastnici aktiv, se neustalé snazili vyhledavat nové
hrozby, které by aktiva, za které jsou zodpovédni, mohly ohrozit a mohli je chranit
pfed nimi. Dilezité je dodrzovat u vsech zavedenych opatfeni dle normy ISO/IEC
27001:2014 stanovené plany na kontroly opatfeni a monitorovat bezpecnostni inci-
denty. Vhodné je umoznit vSem zaméstnancim moznost tcastnit se riznych bez-

pecnostnich seminai.
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ZAVER

Prace je rozdélena na dvé hlavni sekce a to na teoretickou a praktickou. Teoretickou
casti se zabyva Kapitoly 2, kde se nachéazi hlavni pojmy a nazvoslovi informacni
bezpecnosti, souvisejici zakony, normy, ze kterych se v praci ¢erpalo, analyza rizik
a popis bezpecnostnich hrozeb. V druhé c¢asti teoretické sekce byla popsana proble-
matika systému Tizeni bezpecnosti informaci vychézejici z ISO/IEC 27001.

Prakticka sekce se sklada z nékolika c¢asti. V Kapitole 3 byla provedena analyza
aktualniho stavu firmu, kde doslo k analyze z pohledu situa¢niho a informacniho a
nasledné byl zhodnoceny stav spolecnosti. Tato analyza poukazala, na nékteré nedo-
statky, které by mély byt eliminovany v druhé ¢asti byl sestaven seznam aktiv, ktera
byla ohodnocena k vzhledem dulezitosti pro firmu. Nasledné byl sestaven seznam
hrozeb s pravdépodobnosti jejich vyskytu a matice zranitelnosti. Z téchto tii hodnot
byla sestavena matice rizik, ktera ukazala, ktera aktiva vicéi kterym hrozbam jsou
nejzranitelnéjsi. Hlavni cil prace je zpracovan v Kapitole 4, kde doslo k navrhu opat-
feni, které byly ¢erpany z normy ISO/IEC 27001:2014 ptiloha A a z normy ISO/IEC
27002/2014. Doporucend opatieni pro firmu byla rozvrzena do dvou etap. Opatfeni,
ktera jsou navrzena v prvni etapé, byly popsany detailnéji predposledni sekci kapi-
toly. Vétsina opatreni v prvni etapé byly administrativniho charakteru, ale byly tam
i takové, které vyzadovaly i finance. Financéni zhodnoceni bylo zobrazeno ke konci
této sekce. Zavér sekce je vénovan podrobnému navrhu postupu prvni etapy pti zava-
déni jednotlivych opatieni. Cilem prace bylo navrhnout zavedeni ISMS, ¢ehoz bylo
i docileno.

Piinos préace pro firmu je hlavné ve zlepseni bezpecnosti diky navrzenym bezpec-
nostnim opatienim, které by mély byt zavedeny. Bylo zde i poukazano na rizikovou
situaci, ktera by s velkou pravdépodobnosti ukoncila ptisobeni firmy na trhu, ale
diky navrzenym opatienim by mélo dojit k likvidaci téchto rizik. Postupy obsazené
v navrzenych opatienich ukazuji firmé, jak by méla bezpecénost vypadat a jak ji

udrzovat.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

ISMS

UPS

IS

HDD

SSD

CD

DVD

HW

SW

OS

DB

pPC

NAS

LAN

WAN

MAN

PDCA

systém Tizeni informacni bezpecnosti

zdroj neprerusovaného napajeni

informacni systém

hard disk drive - pevny disk

solid state drive

compact disk - kompaktni disk

digital versatile disc

hardware

software

operacni systém

databaze

personal computer - osobni pocitac

network attached storage - datové lozisté na siti
local area network - lokalni sif

wide area network - ,Siroka“ sit
metropolitan area network - metropolitni sit

plan-do-check-act - planuj,udélej,zkontroluj,jednej
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