VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGII
FACULTY OF INFORMATION TECHNOLOGY

USTAV INFORMACNICH SYSTEMU
DEPARTMENT OF INFORMATION SYSTEMS

EXTRAKCE TUNELOVANYCH DAT DO SAMOSTATNYCH
TOKU

TUNNELED DATA EXTRACTION INTO SEPARATE FLOWS

BAKALARSKA PRACE
BACHELOR'S THESIS

AUTOR PRACE ROMAN NAHALKA
AUTHOR

VEDOUCI PRACE Ing. MARTIN HOLKOVIC
SUPERVISOR

BRNO 2018



Zadani bakalafske prace/20798/2017/xnahal01

Vysoké uéeni technické v Brné - Fakulta informacnich technologii

Ustav informaénich systémd Akademicky rok 2017/2018
Zadani bakalarské prace

Reditel: Nahalka Roman

Obor: Informacni technologie

Téma: Extrakce tunelovanych dat do samostatnych tok

Tunneled Data Extraction into Separate Flows
Kategorie: Pocitacové sité

Pokyny:

1. Nastudujte protokoly pouzivané v ramci sitové architektury TCP/IP a moznosti
spracovavani sifovych toka.

2. Po konzultaci s vedoucim prace se seznamte s vybranymi tunelovacimi protokoly a
zaméfte se na moznost extrakci zapouzdrenych dat. Vytvorte testovaci dataset.

3. Navrhnéte extraktor tunelovanych dat.

4. Navrh implementujte a otestujte na vytvorenych testovacich datech.

5. Provedte zhodnoceni vysledkd.

Literatura:
e Hanks, S., Li, T., Farinacci, D., and P. Traina, "Generic Routing Encapsulation over IPv4
networks", RFC 1702, DOI 10.17487/RFC1702, October 1994.
e Townsley, W., Valencia, A., Rubens, A., Pall, G., Zorn, G., and B. Palter, "Layer Two
Tunneling Protocol "L2TP"", RFC 2661, DOI 10.17487/RFC2661, August 1999.
e Sanders, Chris. Practical packet analysis: Using Wireshark to solve real-world network
problems. No Starch Press, 2017.
Pro udéleni zapoctu za prvni semestr je pozadovano:
e Body 1 az 3 ze zadani.

Podrobné zdvazné pokyny pro vypracovani bakalarské prace naleznete na adrese
http://www.fit.vutbr.cz/info/szz/

Technicka zprava bakaldfské prace musi obsahovat formulaci cile, charakteristiku soutasného stavu, teoreticka a
odborné vychodiska fedenych problém@ a specifikaci etap (20 aZ 30% celkového rozsahu technické zpravy).

Student odevzda v jednom vytisku technickou zpravu a v elektronické podobé zdrojovy text technické zpravy,
Uplnou programovou dokumentaci a zdrojové texty programt. Informace v elektronické podobé budou uloZzeny na
standardnim nepfepisovatelném pamétovém médiu (CD-R, DVD-R, apod.), které bude vioZeno do pisemné zpravy tak,
aby nemohlo dojit k jeho ztraté pfi bézné manipulaci.

Vedouci: Holkovi¢ Martin, Ing., UIFS FIT VUT
Datum zadani: 1. listopadu 2017
Datum odevzdani: 16. kvétna 2018

z —N
doc. Dr. Ing. Dusan Kolar
vedouci Ustavu



Abstrakt

Cilem této prace je navrhnout a implementovat aplikaci pro extrakci tunelovanych dat do
samostatnych toka. Aplikace bude odstranovat vSechny vrstvy zapouzdreni, které se ve
vstupnim souboru nachézi. Vyuziti nastroje spoc¢iva v lepsi analyze a diagnostice sitové
komunikace. Diky odstranéni tuneli ze sitového toku uz bude tok obsahovat pouze data,
se kterymi se ma déle pracovat. Prace se v teoretické casti také zabyva sitovou architektu-
rou TCP/IP, tunelovacimi protokoly a zpusoby, jakymi lze na siti zachytédvat komunikace.
V praktické casti je popsan zplisob, jakym byly ziskavany testovaci data, navrh cilové apli-
kace, implementace tohoto navrhu a testovani vysledné aplikace.

Abstract

The goal of this work is to design and implement an application for extraction of tunneled
data into seperate flows. The app will be removing all layers of encapsulation, that the file
contains.The use of the app lays in better analysis and diagnostics of network communi-
cation. Thanks to removing the tunnels from the network flow, it will only contain data we
can use. In the theoretical part, the work focuses on network architecture TCP/IP, the tun-
neling protocols and ways of capturing communication on the network. The practical part
describes the way of retrieving test data, it also contains a design of the target application,
as well as implementation of this design and testing of the final application.
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Kapitola 1

Uvod

V dnesni dobé je tunelovani sitového provozu ¢im dél tim castéjsi zalezitost. Tunelovani
se totiz vyuziva u virtudlnich privatnich siti (VPN). Pouzivani VPN umoznuje poskytovat
na internetu soukromi, které je v posledni dobé ¢astéji vyzadovano. Pri tunelovani dochazi
k zapouzdreni dat od nékteré vrstvy do jiného protokolu. Toto zapouzdieni muze prekonavat
nékteré omezeni sité a poskytovat soukromi.

Cilem této prace je navrhnout a implementovat aplikaci pro extrakci tunelovanych dat do
samostatnych toki. Bylo také nutné vytvorit testovaci data pro testovani aplikace. K tomu
bylo zapotiebi vytvorit testovaci sit pro vytvareni tunelt mezi dvéma stanicemi v siti a tento
sitovy provoz zachytavat. Aplikace by méla slouzit k lepsi analyze a diagnostice zachycené
komunikace na siti. Spousta nastroju, které jsou urceny k analyze a diagnostice, totiz ne-
pracuje s tunelovanym provozem dobre.

V préci je nejprve popsana sitova architektura TCP/IP. Tomuto problému se vénuje
kapitola 2. V této kapitole jsou popsany jednotlivé vrstvy této sitové architektury a zakladni
protokoly. Nakonec je v kapitole popsana moznost pridavani a odebirani vrstev. V kapitole 3
jsou popsany moznosti zachytavani a zpracovani dat na siti. Kapitola se vénuje zakladnim
technikam, kterymi lze zachytavat data na siti. Déale je zde popsan format souboru, ve
kterém jsou soubory se zachycenymi daty uklddany a aplikace pro praci s témito soubory.
Kapitola 4 se vénuje jednotlivym tunelovacim protokoliim, se kterymi se bude v této praci
pracovat. Také je zde popsan zdkladni princip tunelovani.

Kapitola 5 se vénuje navrhu samotné aplikace. Je zde popsan zakladni princip aplikace
a jednotlivé ¢asti, do kterych byla aplikace rozdélena. Kapitola 6 se vénuje implementaci
aplikace pro extrahovani tunelovanych dat. V této kapitole jsou popsany vytvorené tiidy
a pouzité knihovny, které byly vyuzity pro implementaci pozadované aplikace. Posledni
kapitola 7 se vénuje vytvafenim testovacich dat pro cilovou aplikaci. Jsou zde popsiny
nastroje, které byly k tomuto icelu pouzity, pouzita testovaci topologie pro vytvareni tuneli
a prostiedi, ve kterém byly tyto tunely vytvareny.



Kapitola 2

Sitova architektura TCP /IP

Tato kapitola popisuje sitovou architekturu modelu TCP/IP a zdkladni protokoly, které
tento model predstavuje. Informace v této kapitole jsou volné prevzaty z knizek Velky pri-
vodce protokoly TCP/IP a systémem DNS [5] a Sitové aplikace a jejich architektura [7].
Obsahem kapitoly jsou také hlavicky protokoli, pomocich kterych se budou detekovat tu-
nelovaci protokoly.

TCP/IP je rodina protokolt, ktera slouzi ke komunikaci v pocitacové siti a tvori zaklad
internetu. Rodina protokoli TCP /TP obsahuje vice nez stovku ruznych protokoli. V této
kapitole budou popsany jen zakladni protokoly, které se v této architekture objevuji. Pro-
tokoly jsou soubory pravidel, podle kterych probihé komunikace mezi klienty. Internetové
protokoly byvaji standardizované v dokumentech RFC.

Architektura je rozdélena do 4 vrstev. Kazda vrstva vyuziva sluzby vyssi vrstvy a za-
roven poskytuje sluzby pro vrstvy nizsi. Architektura je znédzornéna na obrazku 2.1.

Aplikaéni vrstva

Transportni vrstva

Sitova vrstva

Vrstva fyzického rozhrani

Obrazek 2.1: Architektura TCP/IP.

2.1 Vrstva fyzického rozhrani

primo pripojenymi zafizenimi. Tato vrstva popisuje, jakym zpusobem dochazi k pristupu
na fyzické médium, jako jsou napiiklad koaxidlni kabely a optické vlakna, adresovani a ko-
dovani.



Tato vrstva neni konkrétné specifikovana, protoze zalezi na pouzité prenosové techno-
logie. Tou mize byt Ethernet, Token Ring, telefonni linka X.25 a dalsi. Nezavislosti sitové
vrstvy na néjaké konkrétni technologii umoznuje architekture TCP/IP rychlou adaptaci na
nové technologie. Dnes nejznaméjsi a nejpouzivanéjsi prenosova technologie je Ethernet.

Fyzicka zarizeni na této vrstvé jsou identifikovana pomoci MAC adresy. Jedna se o 48 bi-
tovou adresu, zapisovanou Sestici dvojcifernych hexadeciméalnich ¢isel oddélena dvojteckou.
Kazdému zatizeni je MAC adresa pridélena pti vyrobé.

2.1.1 Ethernet

Tento protokol zapouzdruje data do ramci. Ramce jsou tvoreny tzv. preambuli, etherne-
tovou hlavickou, samotnymi daty a kontrolnim souctem. Format ethernetového ramce je
znazornén na obrazku 2.2.

o[1]2]3]4]s]e]7]8]9]10]11]12]13]14]15

Preambule

Cilova MAC adresa

Zdrojova MAC adresa

Typ

Data

FCS

Obrazek 2.2: Ethernetovy ramec

Popis polozek ethernetového ramce:

e preambule — slouzi k synchronizaci hodin piijemce;

cilovA MAC adresa — MAC adresa cilového sitového rozhranf;

zdrojova MAC adresa — MAC adresa zdrojového sitového rozhrani;

e typ — urcuje nasledujici protokol;

FCS — cyklicky redundantni soucet, umoznujici odhaleni poskozeni ramce.



2.2 Sitova vrstva

Sitova vrstva ma na starost vse, co se tyka vytvareni, adresovani a smérovani dat, které
se maji prendset po siti na kterékoliv zafizeni. Prendsend data zabaluje do IP datagramt,
které obsahuji vsechny informace pottebné k doruceni dat na koncovou stanici. Data se snazi
dorucovat tou nejvhodnéjsi cestou. Protokoly pracujici na sifové vrstvé jsou napiiklad IP,
ARP, ICMP, IGMP.

2.2.1 IPv4

Internetovy protokol verze 4 (IPv4) [9] je nespojovany protokol nezajistujici spolehlivost,
ktery mé na starost adresaci a smérovani datagrami mezi dvéma zafizenimi. Protokol de-
finuje zakladni jednotku dat, ktera jsou prendSena na urovni sitové vrstvy, nazvanou IP
datagram. Protokol definuje vnitini format téchto datagrami a dalsi aspekty nespolehlivé
a nespojované sluzby, jako jsou naptiklad podminky toho, kdy maji byt zahazovany pakety,
kdy se maji generovat chybova hlaseni a jak maji tato hlaseni vypadat.

IPv4 datagramy mohou byt pfi prendseni pres sit fragmentovany do mensich ¢asti. K této
fragmentaci dochézi, aby bylo mozné datagramy prenést pres kazdou Cast prenosové trasy.
Kazda tato ¢ast ma totiz definovanou svoji maximalni prenosovou jednotku (MTU). Tato
jednotka urcuje maximalni velikost IP datagramu, ktery je mozny poslat pres dané sitové
rozhrani. Hlavicka protokolu IPv4 mé obvykle 20 byt a je zndzornéna na obrizku 2.3.

ol1]2]3]4]5]e|7]8]a]10]11]12]13]14]15]16]17]18]19]20]21|22]23]24]25]26 |27 |28]29]30]31
Verze IHL Typ sluzby Celkova délka
Identifikace PFiznaky| Offset fragmentu
TTL | Protokol Kontrolni souéet hlavicky

Zdrojova adresa

Cilova adresa

Volitelné polozky

Data

Obrazek 2.3: Hlavicka IPv4.
Popis polozek z hlavicky protokolu IPv4:

e verze — verze [P, v tomto pripadé 4;
e THL - délka hlavicky vyjadrena jako pocet bajtid vydélenych Cislem 4;

e typ sluzby — obsahuje pole znacek pro mechanismy zajistujici sluzby s definovanou
kvalitou (QoS);

e celkova délka — délka IP datagramu (IP hlavicka a data);

e identifikace — jednoznac¢ny identifikdtor, slouzici k identifikaci datagramu, do které
patii tento fragment. Kazdy fragment datagramu ma stejny identifikator;

e priznaky — celkem tri priznaky, které slouzi k fizeni fragmentace;

e offset fragmentu — pozice v ptivodnim datagramu, na které zacind tento fragment;



TTL — délka zivota datagramu. Jednd se o ochranu proti zacykleni, pokud dosidhne
hodnoty 0, datagram bude zahozen;

protokol — urcuje protokol, ktery nasleduje po IP hlavicce;

kontrolni soucet hlavicky - kontrolni soucet vypocitany pouze z IP hlavicky;
e zdrojova adresa — IPv4 adresa odesilatele;

e cilova adresa — IPv4 adresa piijemce.

2.2.2 IPv6

Internetovy protokol verze 6 (IPv6) [2] dnes nahrazuje jiz nedostacujici protokol IPv4.
Hlavnim dtvodem prechodu z IPv4 na IPv6 je nedostatek adresovatelnych IPv4 adres,
které jiz byly oficidlné vycerpany roku 2011. Mezi dalsi vyhody tohoto protokolu patii
zjednoduseni pii pridélovani adres a zjednodusSeni precislovani pii zméné poskytovatele,
kdy staci na smérovaci pouze zménit prefix sité.

Hlavicka protokolu IPv6 byla oproti protokolu IPv4 zménéna. Pocet polozek v hlavicce
byl zredukovan na 8, velikost hlavicky byla nicméné zvysSena o dvojnasobek na 40 byti.
Hlavnim divodem vétsi velikosti je velikost zdrojové a cilové adresy, které dohromady maji
32 byti. Hlavicka je znazornéna na obrazku 2.4.

IPv6 mize byt také rozsiren o dalsi hlavicky. Tyto hlavicky se nazyvaji rozsifujici hla-
vicky. Pokud paket obsahuje rozsirujici hlavicku, je typ rozsifujici hlavicky uveden v hlavicce
IPv6 v poli, které obsahuje informaci o nasledujici hlavicce. Kazda tato rozsitujici hlavicka
ma svou vlastni informaci o nasledujici hlaviéce. Rozsifujici hlavicky mohou napriklad slou-
zit k smérovani, sifrovani a autentizaci.

ol1]2]3]4]s]e|7]8]9]10]11]12]13]14]15]16]17]18]19]20]21|22]23]24]25]26]27]28]29]30]31

Verze Tfida provozu Znacka toku

Délka dat | Dalsi hlavi¢ka | Maximum skokU

Zdrojova adresa

Cilova adresa

Data

Obréazek 2.4: Hlavicka IPv6.



Popis polozek z hlavicky protokolu IPv6:

e verze — verze IP, v tomto pripadé 6;

e tfida provozu — umoznuje specifikovat pozadavky na vlastnosti sité, ktery dany
datagram ma;

e znacka toku — pomoci znacky toku se identifikuje tok, ktery je chapan jako proud
datagramt od stejného odesilatele ke stejnému prijemci se stejnymi vlastnosti;

e délka dat — délka prenasenych dat;

e dalsi hlavicka — urcuje typ dat, které nasleduji po IP hlavi¢ce. Mtze jit bud o dalsi
protokol nebo o rozsirujici hlavicku;

¢ maximum skokt — obdoba TTL u IPv4;
e zdrojova adresa — IPv6 adresa odesilatele;

e cilova adresa — IPv6 adresa prijemce.

2.3 Transportni vrstva

Transportni vrstva ma na starost prenos dat mezi aplikacemi na zdrojovém a cilovém poci-
tacéi. Protokoly transportni vrstvy rozdéluji prenasend data na mensi ¢asti, které se posilaji
po siti. Tyto Casti nazyvame pakety. NejCastéjsimi priklady protokoll, které pracuji na
transportni vrstvé jsou protokoly UDP a TCP.

2.3.1 TCP

Transmission Control Protocol (TCP) [10] je nejpouzivanéjsi protokol transportni vrstvy
v rodiné protokoli TCP /IP. Jednd se o spolehlivou a spojovanou dorucovaci sluzbu a tedy
musi byt pred vyménou dat mezi klienty ustanoveno spojeni. Po ustaveni spojeni si mohou
klienti mezi sebou posilat data v obou smérech. Spolehlivost protokolu se zajistuje pomoci
¢islovani jednotlivych segmentii a kontrolou jejich prijeti. Pokud neni néktery ze segmentt
prijat nebo je poskozen, pozadd se o jeho opétovné odeslani. Data se znovu odeslou také
v pripadé, pokud jiz vyprsel cas, kdy méla byt ptijata zprava o doruceni dat. Integrita
prenasenych dat je zajisténa kontrolnim souctem.

Pro rozliSovani jednotlivych aplikaci pouziva protokol TCP é&isla porti. Cislo portu
mulze nabyvat hodnot 1 az 65535, pricemz porty 1 az 1023 jsou vyhrazené pro nejbéznéjsi
sluzby. Pokud ma néjakéd komunikace na siti shodnou pétici idaji a to cilovou a zdrojovou
IP adresu, cilovy a zdrojovy port a stejny protokol, patii vSechny tyto pakety do jednoho
sitového toku.

Hlavicka protokolu TCP méa obvykle 20 byt a je zndzornéna na obrazku 2.5. Pro
vypocet kontrolniho souctu se v hlaviéce pouziva tzv. pseudohlavicka. Tato hlavicka se
pomyslné pripoji k vlastnimu datagramu, avSak neni ve skutecnosti odesilatelem k piijemci
odesilana. Pseudohlavicka obsahuje IP adresy odesilatele a ptijemce, identifikator protokolu
a velikost datagramu bez této pseudohlavicky.



o[1]2][38]4]5]6]7]8]9]10]11]12][13]14]15]16]17[18]19]20]21]22[23|24]25|26]27 [2820]30]31

Zdrojovy port Cilovy port

Cislo sekvence

Potvrzeny baijt

Offset dat |Rezerva| ECN | Pfiznaky Okénko

Kontrolni soucet Ukazatel naléhavych dat

Volitelné polozky

Data

Obrazek 2.5: Hlavicka TCP.

Popis polozek z hlavicky protokolu TCP.

zdrojovy port — ¢islo zdrojového portu;

cilovy port — ¢islo cilového portu;

¢islo sekvence — poradové ¢islo prvniho datového bytu v tomto segmentu;
potvrzeny bajt — hodnota dalstho potadového ¢isla, ktery odesilatel ocekava;
offset dat — oznaceni, kde zacinaji data;

okénko — mnozstvi dat v bajtech, které je potvrzovano najednou;

kontrolni soucet — vypocitany kontrolni soucet z TCP datagramu a pseudohlavicky;

2.3.2 UDP

User Datagram Protocol (UDP) [¢] je dorucovaci sluzba, bézici na transportni vrstvé. Na
rozdil od protokolu TCP je UDP nespojovanda a nespolehliva sluzba. UDP tedy pred vy-
ménou nenavazuje spojeni a nijak nekontroluje, zda-li vubec a v jakém poradi byly data
doruceny.

Stejné jako protokol TCP i UDP pouziva pro rozliSovani jednotlivych aplikaci Cisla
porti. Protokol UDP ma svoji vlastni sadu portti, které jsou nezavislé. Hlavicka je oproti
protokolu TCP mensi. V hlavicce se prenaseji pouze informace o zdrojovém a cilovém portu,
délka UDP paketu véetné dat a kontrolni soucet. Stejné jako u protokolu TCP, i zde se
pro vypocet kontrolniho souctu pouziva pseudohlavicka. Velikost hlavicky je 8 byta a je
zndzornéna na obrazku 2.6.

o[1]2]3]4]5]e]7]8]9]t0][11]12]18]14]15]16]17]18]19]20]21|22|23]24]25]26|27|28]20]30]31
Zdrojovy port Cilovy port
Délka Kontrolni soucet
Data

Obrazek 2.6: Hlavicka UDP.

Popis polozek UDP hlavicky:

e zdrojovy port — ¢islo zdrojového portu;



e cilovy port — ¢islo cilového portu;
o délka — délka UDP datagramu (UDP hlavicka + data);

e kontrolni souc¢et — vypocitany kontrolni soucet z UDP datagramu a pseudohlavicky.

2.4 Aplikacéni vrstva

Aplikacni vrstvu tvori procesy a aplikace, které komunikuji po siti. Tyto procesy a aplikace
definuji protokoly, které pouzivaji k vyméné dat. Vétsina protokola aplikacéni vrstvy vychézi
z modelu klient /server. Klient zad4 o konkrétni sluzby a je inicidtorem veskeré komunikace,
zatimco server poskytuje své sluzby pouze na zakladé zadosti klienta. Zptisob komunikace
mezi klientem a serverem si urcuje kazdy protokol sam.

Na aplikacni vrstvé pracuje velké mnozstvi protokoli. Mezi nejzndméjsi patii napriklad
protokoly FTP, POP3, DHCP, BitTorrent, IMAP a dalsi. Pro tuto préci je tato vrstva déle
nezajimava, protoze na tunelovani neméa zadny vliv.
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Kapitola 3

Zachytavani a zpracovani dat

Tato kapitola je zamérena na zpusoby zachytavani paketd na siti a praci s nimi. V této
kapitole jsou predstaveny zakladni metody, jakymi se daji zachytavat data na siti a na
zpusoby zpracovani jiz zachycenych dat, respektive na aplikaci, ktera k tomuto ucelu slouzi.
Informace uvedené v této kapitole jsou volné piejaty z knihy Practical Packet Analysis [11].

3.1 Zachytavani dat

Existuje nékolik zpusobu jak zachytdavat pakety, které jsou prendseny pres sit. V této ka-
pitole jsou popsany dva nejpouzivanéjsi zpusoby zachytavani paketd v siti a to zrcadleni
portu a zarizeni tap.

Pro zachytavani paketil v siti je nutné vlastnit sitovou kartu, kterd umoznuje prechod
do promiskuitniho rezimu. V promiskuitnim rezimu dokaze sitova karta zachytavat vsechny
data, kterd prochézeji siti. V dnesni dobé umoznuji prechod do promiskuitniho rezimu témeér
vsechny sitové karty. Jedind situace, kdy nepotiebujeme mit pfepnutou kartu v promisku-
itnim rezimu, je situace, kdy chceme sledovat komunikaci pouze na nasem zafizeni.

Sitova karta, kterd neni v promiskuitnim rezimu, prijima pouze data, ktera jsou urcena
pro jeji MAC adresu nebo pokud jde o zpravy typu broadcast ¢i multicast. Zpravy typu
broadcast jsou totiz posilany vSsem ucastniktim v dané siti. Zpravy typu multicast jsou zase
posilany vsem ucastnikiim dané multicastové skupiny.

3.1.1 Zrcadleni portu

Zrcadleni portu je asi nejjednodussi zpusob zachytavani provozu cilového zafizeni na siti.
Nastavuje se v rozhrani prepinace a prepina¢ jej musi podporovat. Pro pouziti zrcadleni
portu je také nutné mit na prepinaci jesté jeden volny port, kam lze pripojit sledovaci
zalizeni.

Pr1i konfiguraci zrcadleni portu se nastavi, ktery port bude zrcadlen na urcity port. Na
tento port se potom pripoji sledovaci zarizeni. Sledovaci zafizeni poté muze vidét vsechny
pakety, které zafizeni, pripojené k zrcadlenému portu, prijimé i odesila. Jednda se o jedno-
duchou metodu zachytavani dat, avsak ne taplné spolehlivou, protoze miize pfi ni dochézet
ke ztraté dat.

11



© 00 J O U i W N~

3.1.2 Zarizeni ,tap*

Zartizeni ,tap“ je zarlizeni, které se umisti mezi dva body v kabelazi, kde chceme zachytavat
pakety. Jedna se o specialni zarizeni, uréené k zachytdavani paketu.

Existuji dva typy téchto zarizeni a to agregované a neagregované. Hlavni rozdil mezi
témito typy je pocet portl. Agregované zafizeni maji porty 3, neagregované 4. Neagregované
zatizeni maji na rozdil od agregovanych 2 monitorovaci porty. Jeden monitorovaci port
slouzi pro odposlouchavani komunikace v jednom sméru a druhy port pro odposlouchévani
komunikace v opa¢ném sméru. Agregované zafizeni maji pouze jeden monitorovaci port,
ktery slouzi k zachytavani pakett v obou smérech.

3.1.3 PCAP soubory

Soubory typu PCAP jsou datové soubory se zachycenou siftovou komunikaci. Jedné se o nej-
zaCinaji globalni hlavickou, za kterou nésleduje 0 nebo vice zdznamt pro kazdy zachyceny
paket. Struktura této globalni hlavicky je zndzornéna ve vypise 3.1. Zaznam paketu obsa-
huje hlavicku paketu, obsahujici zdkladni informace o paketu a samotna zachycena data
paketu. Struktura hlavicky paketu je znézornéna ve vypise 3.2. Format souboru PCAP je
zndzornén na obrazku 3.1.

Globalni hlavicka

s | T Hlavicka paketu
= o
20w
E o Data paketu
2
z Hlavicka paketu
o Data paketu

Obrazek 3.1: Format souboru PCAP

Struktura globalni hlavicky:

typedef struct pcap_hdr_s {
guint32 magic_number; /* Magické Cislo */
guintl16 version_major; /* Hlavni Cislo verze */
guintl6 version_minor; /* Vedlej§i cislo verze */
gint32 thiszone; /* Korekce lokdlni Casu ku GMT */
guint32 sigfigs; /* Presnost Casového razitka */
guint32 snaplen; /* Maximalni velikost zachycenjch paketd v~bajtech */
guint32 network; /* Typ sitového zafizeni */
} pcap_hdr_t;

Vypis 3.1: Struktura globalni hlavicky
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Struktura hlavicky paketu:

typedef struct pcaprec_hdr_s {
guint32 ts_sec; /* Sekundy Casového razitkax/
guint32 ts_usec; /* Mikrosekundy Casového razitka */
guint32 incl_len; /* Velikost paketu uloZeného v~souboru v~bajtech */
guint32 orig_len; /* Skutecnd délka paketu */
} pcaprec_hdr_t;

Vypis 3.2: Struktura hlavicky paketu

3.2 Zpracovani dat

Tato cast popisuje aplikace, které slouzi k analyze zachycenych paketi. K praci se zachy-
cenymi daty jsem pouzival aplikaci Wireshark a jeji odnoz TShark.

3.2.1 Wireshark

Wireshark je aplikace uréend pro zachytavani a analyzu pakett. Aplikace je multiplatformni
a nabizi prehledné uzivatelské rozhrani. Wireshark dokaze analyzovat zachycenou sifovou
komunikaci do nejmensich detailti a vytvaret rizné statistiky a data. Wireshark dédle umoz-
nuje prepnout kartu do promiskuitniho rezimu, aby uzivatel mohl sledovat vsechny pakety,
které tecou v siti. Zachycené pakety lze také ukladat do nékolik rtuznych forméatu, z nichz
nejcastéjsi jsou PCAP soubory.

Wireshark dnes podporuje vice jak 850 ruznych protokola a kazdou aktualizaci priby-
vaji dalsi nové protokoly. Nesmirnou vyhodou je otevieny zdrojovy kéd. Diky tomu muiize
pridavat podporu néjakého protokolu prakticky kazdy, kdo mé patfiéné programétorské
schopnosti. Vzhled aplikace je zobrazen na obrizku 3.2.

M ipd_gref_ping_l.pcap — [m| X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help
Adm ;@ REBQe==Z=f i3 EQAQAQH
|i |App\-r a display filter ... <Ctrl-/> = | '] Expression.. +
Mo,  Time Source Destination Protor Lengt Info )
— 1 9.900000 10.10.19.1 16.10.10.2 ICMP 142 Echo (ping) request id=8x@3cd, seq=16/4896, ttl=64 (reply in 2)
+— 2 9.888166 10.10.10.2 18.18.18.1 ICMP 142 Echo (ping) reply id=ex@3cd, seq=16/4896, ttl=64 (request in 1)

3 1.888598 10.10.18.1 18.18.18.2 ICMP 142 Echo (ping) request id=8x@3cd, seq=17/4352, ttl=64 (reply in 4)

4 1.808716 10.10.16.2 10.18.16.1 ICMP 142 Echo (ping) reply id=8x@3cd, seq=17/4352, ttl=64 (request in 3)

5 1.999596 10.16.18.1 16.10.18.2 ICMP 142 Echo (ping) request id=-8x@3cd, seq=18/4688, ttl-64 (reply in 6)

6 1.99973@ 10.10.18.2 10.18.18.1 ICMP 142 Echo (ping) reply id=8x@3cd, seq=18/4688, ttl-64 (request in 5)

7 2.998629 1@.10.18.1 10.1@.18.2 ICMP 142 Echo (ping) request id=@x@3cd, seq=19/4864, ttl=64 (reply in 8)

8 2.9988600 10.10.10.2 16.10.10.1 ICMP 142 Eche (ping) reply id=@x@3cd, seq=19/4864, ttl=64 (request in 7) w
. R . . - - e

Frame 1: 142 bytes on wire (1136 bits), 142 bytes captured (1136 bits) ~

Ethernet II, Src: PcsCompu 67:7f:a7 (@8:00:27:67:7f:a7), Dst: PcsCompu_53:8d:bc (@8:8@:27:53:@d:bc)
Internet Protocol Version 6, Src: 2081:db8:0:T161::1, Dst: 208081:db8:0:f101::2
Generic Routing Encapsulation (IP) v

@8 @@ 27 53 @d bc @3 @@ 27 67 7T a7 36 dd 6@ @s
bl 94 @@ 55 2f 42 28 @1 @d b3 @@ @0 f1 @1 @2 @@
2@ @@ @2 @@ 0@ @1 28 @1 ed b3 @2 ee f1 @l @e @@
2@ 0@ o 00 02 B2 B2 B2 @3 82 45 8@ B8 54 53 98
48 82 48 @1 bf 82 @a Ba @a @1 Ga @a 9a 82 @3 @@
52 12 @3 cd @9 18 ce 78 09 53 80 @0 82 B8 6b &b
e@ 6@ @@ @8 @8 62 18 11 12 13 14 15 16 17 18 19
la 1b 1c 1d 1e 1f 2@ 21 22 23 24 25 26 27 28 29 ceaeas bDOTEEREN()

2a 2b 2c 2d 2e 2f 3@ 31 32 33 34 35 36 37 *+,-./8B1 234567 v

@ 7 ipv4_gres_ping_1 Packets: 18 - Displayed: 18 (100.0%:) - Load time: 0:0.0 || Profile: Default

Obrazek 3.2: Vzhled aplikace Wireshark
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3.2.2 TShark

TShark je odlehcené verze Wiresharku, ktera neobsahuje grafické uzivatelské rozhrani. Tato
aplikace se ovlada pouze pres prikazovy radek a nabizi podobnou funkcionalitu jako Wi-
reshark s tim, ze nékteré funkce nejsou dostupné. Umoznuje tedy naptiklad zachytdavani
paketi na sitovém rozhrani, ¢teni PCAP souboru a uklddani zachycené komunikace do
ruznych souborovych formatu. Aplikace je ovladana pomoci prepinaci z prikazové radky.

Priklady pouziti
Priklad prikazu pro zachytavani paketii:

$ tshark -i sitove_zarizeni -w nazev_souboru.pcap
Piikaz pro ¢teni PCAP souboru:

$ tshark -r nazev_souboru.pcap

Priklad pfikazu pro prevod PCAP souboru do formétu PDML (XML)
$ tshark -r nazev_souboru.pcap -T pdml > vystup.pdml
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Kapitola 4

Tunelovaci protokoly

Pojmem tunelovani se v pocitacovych sitich rozumi situace, kdy jsou pakety jednoho si-
tového protokolu vkladany jako data do jiného sitového protokolu. Tunelovani umoznuje
napiiklad prenaset data pres nekompatibilni sité, obchézet néktera administrativni omezeni
sité a poskytovat zabezpecené spojeni pres nezabezpecenou sit. Zakladni princip tunelovani
je zobrazen na obrazku 4.1.

Tunelovaci protokoly funguji na principu zapouzdieni datové ¢asti paketu tunelovaného
protokolu do protokolu jiného. Tunel zapouzdriuje uzitecnd data, vnitini paket urceny k
doruceni, do vnéjsitho paketu. Ten se poté posle skrze tunel. Mezilehlé routery jej sméruji
jako vnéjsi paket, takze jej predaji do cilové sité, kde je vnéjsi paket odebran a puvodni
paket je smérovan ke svému cili. Pfi tunelovini obvykle dojde k naruseni poradi vrstev,
protoze se data nékteré vrstvy modelu zapouzdiuji do protokolu, bézici na stejné nebo jiné
vrstve.

Smérovacé Smérovacd

Obrazek 4.1: Zakladni princip tunelovani. Na obrazku je znazornén princip vytvoreni tunelu
mezi dvéma smérovaci.
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4.1 GRE

Generic Routing Encapsulation (GRE) [1] je tunelovaci protokol, ktery pracuje na sitové
vrstvé. Protokol byl vyvinuty spolecnosti Cisco a umoznuje zapouzdieni velké skaly pro-
tokolu sitové vrstvy uvnitt virtualniho piimého spojeni pies IP protokol. GRE protokol
poskytuje bezstavové privatni spojeni, které je ovsem nezabezpecené. Protokol totiz sam
o sobé nepouziva zadné sifrovani dat.

P1i pouziti GRE tunelu priddme do paketu dvé hlavicky. Prvni pridanou hlavickou je
vnéjsi IP hlavicka, kterd je vlozena pred ptivodni IP hlavicku. Mezi né je poté vlozena
GRE hlavicka. Standardni velikost hlavicky bez volitelnych polozek jsou 4 byty. Hlavicka je
znazornéna na obrazku 4.2. Protokol GRE definuje celkové dvé verze hlavicek. Prvni verze
(verze 0) je urcena pro klasicky samotny tunel. Druhd verze (verze 1) je uréena pro protokol
PPTP o kterém pojednéava sekce 4.2.

ol1]2]3]4]s5]e]7]8]a]t0][11]12]13[14]15]16]17]18]19]20]21[22]23]24]25]26]27[28]29]30]a1

C|R|K|S | s |Rekurze Pfiznaky Verze Protokol

Kontrolni soucet (volitelné) Offset (volitelné)

Kli¢ (volitelné)

Sekvencni &islo (volitelné)

Obrazek 4.2: GRE hlavicka, verze 0
Popis vybranych polozek GRE hlavicky:

e C, R, K, S — priznaky, které udavaji informace o tom, zda se v hlavicce nachézi dané
volitelné polozky;

e rekurze — obsahuje idaj o tom, kolik dalsich zapouzdrieni je povoleno;

e priznaky — rezervované bity, musi byt nastaveny na 0;

e verze — verze GRE hlavicky: 1, pokud se jedna o protokol PPTP, jinak 0;
e protokol — oznaceni protokolu, ktery je zapouzdren;

e kontrolni soucet — vypocitany kontrolni soucet z GRE hlavicky a dat;

e kli¢ — obsahuje ¢islo, které bylo vloZeno spolecné se zapouzdienim. Prijimaci strana
je muze pouzit k ovéreni zdroje paketu;

e sekvencni Cislo — obsahuje ¢islo, které bylo vlozeno spole¢né se zapouzdrenim. Priji-
maci strana je mize pouzit k urceni potadi, v jaké byly pakety byly pakety odeslany.

Detekovani pritomnosti GRE tunelu v paketu se provadi pomoci informaci v IP hlavicce,
kterd uvadi, ktery protokol nasleduje za IP hlavickou. Pokud se v této ¢asti nachazi hodnota
47, nasleduje za IP hlavickou pravé GRE hlavicka. V. GRE hlavi¢ce se nasledné obdobné
ovéri, zda se nejednd o PPTP tunel ¢i o GRETAP tunel. To se provadi pomoci informace
o verzi hlavicky. Pokud je verze hlavicky 0, jednd se o GRE ¢ GRETAP tunel. Jestli je
verze hlavicky 1, jednd se o PPTP. Podoba GRE paketu je znazornéna na obrazku 4.3.
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ETH

hlavicka

Nova IP

hlavicka

—
GRE
hlavi¢ka
Pdvodni IP
hlavicka
Data

Obréazek 4.3: Paket obsahujici GRE zapouzdieni

4.1.1 GRETAP

GRE protokol nam umoznuje také zapouzdiit ethernetové rdmce, namisto IP hlavicky.
V takovém piipadé nazyvame tento tunel GRETAP. GRETAP ndm tedy neprida do paketu
pouze IP hlavicku a GRE hlavicku, ale i dalsi ethernetovou hlavicku. Toho se vyuziva
pri detekci GRETAP tunelu. Ten se detekuje tak, ze GRE hlavicka musi byt ve verzi 0

a zaroven musi byt néasledujici protokol ethernet. Podoba GRETAP paketu je zndzornéna
na obrazku 4.4.

Nova ETH
hlavicka
Novfélv IP
hlavicka
Pavodni
ETH
GRE y
hlavicka hlavicka
Pavodni IP
hlavicka
Data

Obréazek 4.4: Paket obsahujici GRETAP zapouzdieni
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4.2 PPTP

Point-to-Point Tunneling Protocol (PPTP) [3] je metoda pro realizaci virtudlnich privét-
nich siti (VPN). Protokol pro fizeni pouziva protokol TCP a pro zapouzdieni PPP paket
pouziva protokol GRE.

PPTP pouziva ke komunikace ve vychozim nastaveni TCP spojeni na portu 1723. Toto
spojeni je pouzivano k iniciovani a fizeni GRE tunelu. PPTP pouziva pro tunelovani po-
moci GRE nestandardni upravenou verzi hlavicky. Do hlavicky byly zavedeny nové polozky:
potvrzovaci ¢islo, id volani a délka dat. Do hlavicky také ptibyl jeden piiznak, pro indikaci,
zda je v hlavic¢ce potvrzovaci ¢islo uvedeno. Z hlavicky naopak ubyly informace o kontrolnim
souctu, kli¢ a offset. Hlavicka samotného protokolu PPTP, ktera se pouziva pri iniciovani
a Tizeni spojeni, je zobrazena na obrazku 4.5.

ol1]2]3]4]5]e|7]8]a]10]11]12]13]14]15]16]17]18]19]20]21|22]23]24]25]26|27|28]20]30]31

Délka Typ zpravy

Magické cookie

Obrazek 4.5: PPTP hlavicka
Popis polozek z hlavicky PPTP:

e délka — velikost PPTP zpravy v bytech;

e typ zpravy — muze nabyvat hodnot 1 nebo 2. Zpravy typu 2 nicméné nejsou defino-
vany;

e magické cookie — hodnota tohoto pole je vzdy nastavena na 0x1A2B3C4D.

Detekovani pritomnosti PPTP tunelu se provadi obdobné, jako u protokolu GRE. Stejné
jako GRE tunel, musi i PPTP tunel za IP hlavickou obsahovat GRE hlavicku. Zaroven
se musi jesté ovérit, ze se jedna o upravenou GRE hlavicku, kterd se pouziva pravé pri
tunelovani pomoci PPTP. To se ovéii podle informace v GRE hlavicce, kde je ulozena
informace o verzi hlavicky. V pripadé PPTP musi byt hodnota tohoto pole nastavena na 1.
Podoba PPTP zapoudfeni je znédzornéna na obrazku 4.6.

Nova IP
v ETH
e hlavicka
GRE |,
hlavicka
Pavodni IP
PPP hlavicka
hlavicka
Data

Obrazek 4.6: Paket obsahujici PPTP zapouzdieni
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4.3 1IPIP

IP in IP (IPIP) je tunelovaci protokol, ktery zapouzdiuje IP paket jinym IP paketem. Po
zapouzdreni se pridd nova IP hlavicka, ktera bude mit odlisSené hodnoty zdrojové a cilové
adresy. V téchto adresach je uveden vstupni a vystupni bod tunelu.

IPIP tunel je mozné realizovat libovolnou kombinaci IP protokoli. IPv4 protokol muze
zapouzdiovat IPv6 protokol, stejné tak i naopak. Mozné je i zapouzdrovat IP protokol
stejnym typem IP protokolu. Zptisob, jakym jsou data zapouzdiena je znézornén na ob-
razku 4.7.

ETH
hlavicka
Nova IP
hlavicka
Pdvodni IP
hlavicka
Data

Obréazek 4.7: IPIP zapouzdieni

Detekce IPIP tunelu se provadi pomoci informace v IP hlavicce, ktera uvadi, ktery
protokol se nachézi za touto IP hlavickou. Pokud se v tomto poli nachdzi hodnota 4 (IPv4)
¢i 41 (IPv6), tak se v tomto paketu nachézi IPIP zapouzdreni.

4.4 L2TP

Layer 2 Tunneling Protocol (L2TP) [12] je tunelovaci protokol, urc¢eny k pouziti pro pod-
poru VPN. Tento protokol ma ptvod ve dvou starsich tunelovacich protokolech. Vychazi
z protokolu Layer 2 Forwarding Protocol (L2F) a z protokolu PPTP.

Cely L2TP paket je zapouzdien do protokolu UDP. Protokol sdm o sobé neposkytuje
zadné sifrovani ani zabezpeceni. Z toho divodu se ¢asto pouziva ve spolupraci s protokolem
IPsec, ktery tyto vlastnosti zajistuje. Tato kombinace protokolu se nazyva L2TP /IPsec.
Hlavicka protokolu je zobrazena na obrazku 4.8.

1]2]3]4]5]6]7]8]9]10]11]12]13]14]15]16]17]18]19]20]21|22]23]24]25]26 |27 28]29]30]31
TIL| x [S|x|OfP X Verze Délka (volitelné)
ID Tunelu ID relace
Ns (volitelné) Nr (volitelné)
Velikost offsetu (volitelné) Vyplnéni offsetu (volitelné)
Data

Obrazek 4.8: L2TP hlavicka
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Popis polozek z hlavicky L2TP:

e T, L, x, S, x, O, P — priznaky a rezervované bity;

e verze — verze protokolu;

e délka — velikost zpravy v bajtech;

e ID tunelu — jednoznac¢ny identifikator tunelu pro fizeni spojent;

e ID relace — jednoznacny identifikdtor relace v tunelu;

e ns — poradové ¢islo pro data nebo fidici zpravu;

e nr — poradové cislo, které je ocekavané v pristi ridici zprave, kterd méa byt prijata;

e velikost offsetu — urcuje pocet bajta za L2TP hlavickou, kde se ocekavd zacatek
uziteénych dat;

e vyplnéni offsetu — vyplnéni pole offsetu do velikost 32 bitt.

V roce 2005 byla vyddna nova verze protokolu L2TPv3 [(]. Tato verze pfinesla nové
zabezpecovaci funkce, upravené zapouzdreni a moznost prenaset data pres jiné sité, nez
pres sité IP. Dale ptibyla moznost zapouzdfit pouze protokol IP bez nutnosti zapouzdieni
UDP.

Moznosti detekovani L2TP tunelu zavisi na zvolené verzi L2TP. Jestlize je pouzita
standardni verze protokolu, je potieba ovéfovat, zda se za protokolem UDP nenachazi
L2TP hlavicka. Stejnym zpusobem lze detekovat i L2TP tunel ve verzi 3, ktery pouziva
zapouzdreni pravé protokolu UDP. Pokud zapouzdiuje protokol IP, detekuje se L2TP tunel
pravé pomoci IP hlavicky. V IP hlavicce je uloZena informace o nésledujicim protokolu.
Pokud bude hodnota této informace rovna 115, nachéizi se v paketu L2TP zapouzdieni.
Podoba L2TPv3 paketu, ktery zapouzdiuje IP, je zndzornéna na obrazku 4.9.

ETH
hlavicka

IP hlavicka ———>

Pavodni
L2TPv3 ETH
hlavicka hlavicka

Pavodni IP
hlavicka

Data

Obrazek 4.9: Paket obsahujici L2TPv3 IP zapouzdieni
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Kapitola 5

Navrh extraktoru

Tato kapitola se vénuje navrhu aplikace, kterd je cilem této bakalaiské prace. Cilem je
extrakce tunelovaného provozu. Tohoto cile se dosdhne za pomoci odstranovani rtznych
vrstev v paketu. Navrh aplikace je rozdélen do nékolika jednotlivych ¢asti. Celkem je téchto
casti Sest a kazda ¢ast zastava jinou ¢innost pri extrakci tunelovanych dat. Zakladni princip
aplikace a jeji ¢asti jsou zndzornény na obrazku 5.1.

N

Soubor
PCAP

Obrézek 5.1: Hlavni ¢ast programu. Aplikace je rozdélena celkem na 5 Casti.

Vstupem aplikace je PCAP soubor. Prvni véc, kterou bude aplikace s danym souborem
provadeét je rozdéleni souboru na jednotlivé zachycené sitové toky do samostatnych PCAP
soubortl. Cinnost této ¢asti aplikace je popséna v ¢asti 5.1. Po rozdéleni souboru se bude
kazdy sitovy tok zpracovavat samostatné. Kazdy takovy PCAP soubor projde analyzou,
kde se bude zjistovat, zda dany sitovy tok je tunelovany. Cinnost analyzatoru je popsana
v Casti 5.2. Pokud analyzéator detekuje tunelovany provoz, dany PCAP se zpracuje, tzn.
dojde k oznaceni ¢asti, které se maji z paketu odstranit. Tomuto procesu se vénuje ¢ast 5.3.
Samotny proces odstranovani ¢asti paketu je popsan v ¢asti 5.4.
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Cile aplikace se dosdhnou za pomoci odstranovani riznych vrstev paketu. Pii odstranéni
nékteré vrstvy ale mizeme narazit na nékolik problémt. Vrstvy modelu jsou totiz vzdjemné
propojeny a odstranénim nékteré z nich mtze porusit spravnost informaci v ostatnich vrst-
vach. Typické informace, které jiz nemusi pii odstranéni platit jsou napriklad délka da-
tagramu, nasledujici protokol a kontrolni soucet. Po odstranéni nékteré vrstvy z paketu je
nutné tyto informace opravit, aby tyto informace byli i nadale korektni. Zptisob opravovani
je popsan v casti 5.5.

Po kazdém odstranéném zapouzdieni se vytvori novy PCAP soubor, obsahujici datovy
tok bez daného zapouzdieni. Takto nové vytvoreny soubor se opét zanalyzuje pro pripad, ze
puvodni soubor obsahoval vice zapouzdfeni. Aplikace tedy bude z PCAP souboru postupné
odstranovat zapouzdfeni a vytvaret nové PCAP soubory. Zptsob vytvareni novych soubort
je popsan v Césti 5.6.

5.1 Predzpracovani

Predzpracovani je prvni véc, kterda se provede se vstupnim PCAP souborem. Cilem této
¢asti aplikace je rozdélit PCAP soubor, ktery je vstupem programu, do vice PCAP souborti.
Soubor bude rozdélen tak, aby kazdy sitovy tok byl v samostatném souboru. Kazdé takto
vytvorené soubory se poté budou zpracovavat samostatné. Zpusob rozdéleni souboru je
znézornén na obrazku 5.2.

Oznaceni
Vstupni PCAP soubor sitového
toku
Paket—p 1 1 2 3 1 3 2 2 3 1/
A Y
1 1 1 1 2 2 2 3 3 3

] ]

Vystupni PCAP soubory

Obréazek 5.2: Znazornéni, jak jednotlivé toky budou ze vstupniho souboru rozdéleny. Kazdé
¢islo v obrazku znadi ¢éislo toku.

Tato ¢ast aplikace bude prochéazet vstupni soubor paket po paketu a jednotlivé pakety
pridélovat k danym sitovym tokim. Vystupem této ¢asti aplikace bude 1 aZ N PCAP sou-
bort, v zévislosti na poctu sifovych tokt, které vstupni soubor obsahuje. Zakladni princip
této Casti aplikace je znazornén na obrazku 5.3.
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Zadatek

Vyber dalsi
paket

| Zjisti tok |

Ptitad paket
do souboru

Obrazek 5.3: Jednotlivé ¢asti predzpracovani, kde se provadi rozdéleni vstupniho souboru
na mensi ¢asti, kdy bude kazdy sifovy tok uloZen v jednom souboru.

Pro urceni sifového toku bude nutné ze vstupniho souboru ziskat informace o sitovém
toku, konkrétné zdrojové a cilové IP adresy, protokol a popripadé cisla zdrojového a cilo-
vého portu. Tyto informace se budou ziskavat po prevedeni vstupniho souboru do forméatu
PDML. Pro zjisténi téchto informaci je potieba v PDML souboru nalézt v kazdém pa-
ketu IP hlavicku a hlavicku bud UDP nebo TCP protokolu, pokud je dany paket obsahuje.
7 téchto hlavicek je poté nutno vytahnout tyto informace. Jak jsou tyto informace ulozené
v PDML souboru je znézornéno na obrazku 5.4.

«field
<field
«field
<field
«field
<field
«field
<field
«field
<field
«field
<field
«field
<field
«field
</proto>

name="ip.frag_offset” showname="Fragment offset: @" size="2" pos="48" show="8" value="4@888"/:
name="ip.ttl" showname="Time to live: 64" size="1" pos="42" show="64" value="48"/>

name="ip.prote” showname="Protocol: TCP (6)" size="1" pos="43" show="6" value="86"/>

name="1ip.checksum” showname="Header checksum: ©@x9a8e [validation disabled]” size="2" pos="44" show="0x8¢
name="1ip.checksum.status” showname="Header checksum status: Unverified” size="8" pos="44" show="2"/>
name="ip.src" showname="Source: 1@.18.18.1" size="4" pos="46" show="18.18.18.1" value="8ad8a0abl"/>
name="ip.addr" showname="Source or Destination Address: 18.18.18.1" hide="yes" size="4" pos="46" show="1
name="ip.src_host" showname="Source Host: 18.18.18.1" hide="yes" size="4" pos="46" show="18.18.18.1" val
name="ip.host" showname="Source or Destination Host: 18.18.18.1" hide="yes" size="4" pos="46" show="18.1
name="ip.dst" showname="Destination: 10.10.18.2" size="4" pos="5@" show="16.10.18.2" value="@abaladl"/>
name="ip.addr" showname="Source or Destination Address: 18.18.18.2" hide="yes" size="4" pos="58" show="1
name="ip.dst_host" showname="Destination Host: 18.18.18.2" hide="yes" size="4" pos="58" show="10.10.18.:
name="ip.host" showname="Source or Destination Host: 18.18.18.2" hide="yes" size="4" pos="58" show="18.1

name="" show="Source GeoIP: Unknown" size="4" pos="46" value="8aBaBadl"/>

name="" show="Destination GeoIP: Unknown" size="4" pos="5@" value="8aBaBad2"/:

cproto name="tcp” showname="Transmission Control Protocol, Src Port: 47898, Dst Port: 6669, Seq: 1, Ack: 1, Len:

<field
«field
<field
«field
<field
«field
<field

name="tcp, srcport™ showname="Source Port: 47898" size="2" pos="54" show="47898" value="bbl2"/>
name="tcp.dstport” showname="Destination Port: 6669" size="2" pos="56" show="6669" value="la@d"/>
name="tcp.port” showname="5Socurce or Destination Port: 47898" hide="yes" size="2" pos="54" show="47898" 1
name="tcp.port” showname="Socurce or Destination Port: 6669" hide="yes" size="2" pos="56" show="6669" val
name="tcp.stream” showname="Stream index: 8" size="8" pos="54" show="8"/>

name="tcp.len” showname="TCP Segment Len: 11" size="1" pos="66" show="11" value="88"/>

name="tcp.seq” showname="5equence number: 1 (relative sequence number)™ size="4" pos="58" show="1" v

Obrazek 5.4: Znazornéni, jak jsou v PDML souboru ulozeny informace, které potrebujeme
k urceni sitového toku.

5.2

Analyzator

Tato ¢ast aplikace ma na starost hleddni zapouzdieni. Na vstup této ¢asti aplikace prijde
PCAP soubor, ve kterém se bude hledat zapouzdieni. Dojde také k urceni, jaké zapouzdreni
se v daném souboru vyskytuje, jak bylo popsdno v kapitole 4 pri jednotlivych protokolech.
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Na zakladé typu zapouzdreni se poté vybere spravny modul pro zpracovani. Pokud v daném
souboru nebude zadné zapouzdieni nalezeno, nebude se s timto souborem dale pracovat.
Zéakladni princip této casti aplikace je znazornén na obrazku 5.5. Pro analyzu vstupniho

‘ Zacatek ’

Hledat
zapouzdreni

souboru bude vyuzit externi néastroj.

Ne Ano

Nalezeno?

I Urcit
{ Konec zapoudreni
| Zpracovat |

Obrazek 5.5: V této casti aplikace se bude v souboru hledat zapouzdieni. Pii nalezeni
zapouzdrieni se bude soubor dale zpracovavat.

Hledéni zapouzdieni bude provadéno nésledujicim zpusobem:

e IPIP — za IP hlavickou se nachéazi dalsi IP hlavicka;

e GRE — za IP hlavickou nésleduje GRE hlavicka, ktera je ve verzi 0 a za kterou opét
nasleduje IP hlavicka;

e GRETAP - za IP hlavickou nasleduje GRE hlavicka, ktera je ve verzi 0 a za kterou
nasleduje ethernetova hlavicka;

e PPTP — za IP hlavickou nasleduje GRE hlavicka, ktera je ve verzi 1;

e L2TP — za UDP nebo IP hlavickou se nachazi L2TP hlavicka.

5.3 Zpracovani urcitého protokolu

Pokud se v PCAP souboru nalezlo zapouzdieni, dojde ke zpracovani tohoto souboru. V této
casti aplikace se pouze oznaci hlavicky, které maji byt z daného souboru odstranény. Hla-
vicky jsou oznacovany za pomoci ¢isel. Kazdé hlaviéce bude pridéleno ¢islo, v zavislosti na
poradi, ve kterém se v daném paketu nachazi. Oznacen tedy bude seznam hlavicek, které
jsou uréeny k odstranéni. Tento seznam se bude skladat z minimalné jedné odstranované
hlavicky, v zavislosti na tom, jaky tunel byl pouzit. Seznam hlavicek, urcenych k odstranénd,
a soubor se dale poslou do funkce, kterd mé orezavani souboru na starost. Na obrdzku 5.6
je zndzornén paket a jeho jednotlivé vrstvy. Znazornén je paket, ktery obsahuje IPIP za-
pouzdieni pii ICMP zprave.
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1. Vrstva » ETH hlavicka

Uréeno k

2. Vrstva » |IP hlavicka (-odstranéni

3. Vrstva » IP hlavi¢ka

4. Vrstva »| ICMP

Obrazek 5.6: Znazornéni jednotlivych vrstev paketu spolu s oznaCenim hlavicky, urcené
k odstranéni.

5.4 Orezavani

V této casti aplikace se provede ofezani o oznacené hlavicky. Vstupem této casti je seznam
hlavi¢ek, urcéenych k odstranéni a soubor, ze kterého maji byt tyto hlavicky odstranény. Po
odstranéni vsech oznacenych hlavicek se upraveny soubor posle do funkce, kterd z daného
souboru odstrani chyby, které mohli vzniknout pii odstranéni nékterych hlavicek. Na ob-
razku 5.7 je zndzornéno, jakym zpusobem bude z paketu odstranéno zapouzdreni. Obrazek
znazornuje paket, ktery obsahuje IPIP zapouzdreni.

1. Vrstva » ETH hlavicka

2. Vrstva » IP iCka

3. Vrstva »| IP hlavicka

4. Vrstva » ICMP

Obréazek 5.7: Zobrazeni zpusobu odstranéni jedné vrstvy zapouzdreni z paketu pii pouziti
tunelu IPIP.

5.5 Opravovani

P1i odstranéni hlavicek z paketu muze dojit k chybam v obsahu u zbyvajicich hlavi¢ek. Tato
cast aplikace méa za kol tyto chyby nalézt a opravit. Typickymi chybami, ke kterym muze
pri odstranéni hlavicek dojit, jsou napriklad informace o nasledujici hlaviéce a kontrolni
soucet. Po opraveni téchto chyb se upraveny soubor ulozi jako novy a bude znovu poslan
k analyze, jestli neobsahuje dalsi zapouzdfeni.

5.6 UlozZeni vysledku

Po provedeni vsech dil¢ich krokiu je potfeba ulozit vysledek procesu do nového PCAP sou-
boru. Nové PCAP soubory vznikaji z kazdého samostatného toku a po odstranéni kazdého
zapouzdrieni. Pocet vytvorenych souboru tedy zalezi na poctu sitovych tokt ve vstupnim
PCAP souboru a na poc¢tu jednotlivych zapouzdieni v kazdém siftovém toku. Nazvy souboru
se postupné pojmenovavaji, podle toho jak jsou v programu vytvareny. Pro nové vytvorené
soubory se nejdrive za puvodni nazev souboru doda ¢islo toku, podle poradi, v jakém se
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dany sitovy tok ve vstupni souboru nachazi. Pred toto ¢islo se jesté dopise do nazvu __flow.
Do nazvu souboru se tedy prida _ flowX, kde X je ¢islo sifového toku. Po odstranéni zapouz-
dreni z daného sitového toku se do nazvu jesté dodd informace o tom, kolik zapouzdreni bylo
z tohoto toku odebrano a pred toto ¢islo se do ndzvu dopiSe __encap. Do nazvu se celkové
tedy dopise __encapX, kde X je pocet odstranénych zapouzdreni. Ptiklad nové vytvoreného
souboru po odstranéni jednoho tunelu: gre_ flowl encapl.pcap.
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Kapitola 6

Implementace

Tato kapitola je zamérena na popis implementace aplikace, ktera je cilem této bakalarské
préace. Aplikace je tvorena nékolika t¥idami, které jsou jednotlivé popsany v sekci 6.2. Kazdé
trida ma na starost urcitou c¢ast aplikace, podle navrhu z kapitoly 5. Déle je tu popsana
knihovna FElementTree, kterd byla pti vytvareni aplikace hodné vyuzivana. Tato knihovna
je popsana v sekci 6.1. Pro implementaci byl vyuzit programovaci jazyk Python 3. Zakladni
funkénost aplikace je zndzornéna na obrézku 6.1.

Trida Extraktor Trida Parser
Vstup: PCAP soubor —){ Pfifazeni pakett do tokd ’
Prevedeni PCAPu do PDML ‘ Rozdéleni tokd do souborl }(——\
p > Analyza < J
L Tfida Tunnel
4| Analyza, zda soubor obsahuje
tunelovany provoz
‘ Zpracovani < J
L 4| Oznaceni hlavicek, které byli
g tunelem pfidany

A

I
‘ Vytvareni J

Tt¥ida FileCreator

Vytvofeni nového PDML L J
souboru

\ Vytvoreni nového PCAP
souboru

Obrazek 6.1: Diagram, znazornujici funkénost aplikace
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6.1 Knihovna ElementTree

Tato knihovna slouzi pro praci s XML soubory v jazyce Python. Knihovna obsahuje nékolik
funkci, které umoznuji snadnou praci se soubory ve formatu XML, at uz se jedna o pro-
chazeni téchto soubort nebo jejich vytvareni. J& jsem tuto knihovnu vyuzival pro praci se
soubory ve formatu PDML, do kterého jsem vstupni soubor prevadél. V aplikaci bylo nutné
tyto soubory analyzovat a vytvaret.

Tato knihovna je v této praci hodné vyuzivana, kvili praci s PDML soubory. PDML
soubory jsou prepis PCAP souboru do formatu XML, ktery tato knihovna Cte a zpracovava.
Veétsina prace provadéné aplikaci je pravé ¢teni informaci z téchto soubortu. Aby byla prace
s témito soubory co nejsnadnéjsi, bylo potreba nalézt vhodné nastroje, ktery k tomuto tucelu
slouzi. A pravé tato knihovna praci s témito soubory velice usnadnuje.

6.2 Tridy

V této Casti jsou popsany tridy, které byly vytvoreny pro navrzenou aplikaci. Extrakci
tunelovanych dat maji na starost celkem c¢tyfi ti¥idy. Hlavni a vstupni tfidou aplikace je
ttida Fatraktor. Ttidou, kterd mé na starost rozdéleni vstupniho souboru do jednotlivych
toku, je tfida Parser. Dalsi tridou je tiida Tunnel, kterda mé na starost analyzovani, zda se
v daném souboru nachézi tunelovany provoz a stard se o jeho urceni. Posledni popsanou
tridou je tiida FileCreator, ktera slouzi k vytvareni novych soubort typu PCAP a PDML.

6.2.1 Trida Extraktor

Tato trida je hlavni tfidou aplikace. Trida mé na starost volani ostatnich ¢asti aplikace
a obsahuje metody pro predzpracovani a analyzu vstupniho PCAP souboru.

Trida se také stard o prevedeni PCAP souboru do souboru typu PDML, se kterym se
bude dale pracovat. PDML soubor je vlastné XML soubor, ktery popisuje PCAP soubor.
Diky tomuto prevedeni se bude se vstupnim souborem lépe pracovat. K tomuto prevedeni
se vyuziva aplikace TShark, ktera je popsana v sekci 3.2.2.

6.2.2 Trida Parser

Tato tfida mé na starost rozdéleni vstupniho souboru na mensi soubory, obsahujici pouze
jeden sitovy tok. Tato tifida tedy implementuje funkci predzpracovani. Trida nejdrive priradi
vSechny pakety ze souboru k toku, ke kterému tento paket patri. Pro kazdy sitovy tok je
tedy vytvoren seznam pakett, které k tomuto toku patri.

Tato tiida jiz pracuje se vstupnim souborem prevedenym do formatu PDML. V ném
se z kazdého paketu zjisti potfebné informace pro urceni sitového toku. Pro tento ucel je
potfeba v souboru nalézt informace o zdrojové a cilové IP adrese, protokolu nasledujici za
IP hlavickou a cisla zdrojového a cilového portu.

6.2.3 Trida Tunnel

Tato tfida ma na starost zjisténi, zda se v daném sitovém toku nachéazi tunelovany provoz.
Dale také urcuje druh tunelu a oznacuje hlavicky, které byli do daného sitového toku pridany
pti pouziti tohoto tunelu. Takto oznacené hlavicky jsou uréeny k naslednému odstranéni ze
souboru. Oznacené hlavicky se ze souboru odebiraly az pii vytvareni nového souboru, ktery
jiz nemé obsahovat toto zapouzdieni.
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Zjisténi a urceni tunelu je provadéno pomoci informace o néasledujici hlavicce, kterd je
ulozend v IP hlaviéce. Pokud ndm nasledujici hlavicka znaci, Zze bylo pouzito tunelovani,
tuto skutecnost trida potvrdi a oznaci hlavicky, které je potreba z paketu odstranit. Na
obrazku 6.2 je zndzornéno, jak je v PDML souboru ulozena IPv6 hlavicka a kde se nachazi
informace o nasledujici hlavicce.

<proto name="ipve" showname="Internet Protocol Version 6, Src: 2@@l:dbs:@:flel::1, Dst: 2@@l:dbd:e:flel::2" size="

¢<field name="ipv6.version” showname="8118 .... = Version: 6" size="1" pos="14" show="6" value="6" unmaskedvalue=

<field name="ip.version” showname="8118 .... = Version: 6 [This field makes the filter match on &quot;ip.versicn

<field name="ipv6.tclass™ showname=".... @888 @B .... .... 2uus wwss ... = Traffic Class: @xed (DSCP: CS@, EC
<field name="ipw6.tclass.dscp” showname=".... @808 B2.. .... ...u wueu 2usp +... = Differentiated Services Cod
<field name="ipv6.tclass.ecn™ showname=".... .... .88 .... .uus sews 2ass wa.. = Explicit Congestion Notifica

</field>

<field name="ipv6.flow" showname=".... ve waa.. 1818 1181 1868 @816 @088 = Flow Label: @xad828" size="4" pos="1

<field name="ipv6.plen” showname="Payload Length: 184" size="2" pos="18" show="104" value="8863"/>

<field name="ipv6.nxt" showname="Next Header: IPv& (41)" size="1" pos="28" show="41" value="29"/>

<field name="ipv6.hlim" showname="Hop Limit: 64" size="1" pos="21" show="64" value="48"/>

<field name="ipv6.src” showname="Source: 2881:dbB8:8:f181::1" size="16" pos="22" show="28@1:db8:8:f1@81::1" wvalue=

<field name="ipv6.addr" showname="Source or Destination Address: 2e@l:db3:@:f1@1::1" hide="yes" size="16" pos="2

<field name="ipv6.src_host" showname="Scurce Host: 2881:db3:8:f181::1" hide="yes" size="16" pos="22" show="2881:

<field name="ipv6.host" showname="Source or Destination Host: 2@el:db8:@:f1el::1" hide="yes" size="16" pos="22"

¢<field name="ipv6.dst" showname="Destination: 28@1:db&:@:T1@1::2" size="16" pos="38" show="28@1:db3:@:f181::2" v

<field name="ipv6.addr" showname="Source or Destination Address: 2e@l:db3:@:f1@1::2" hide="yes" size="16" pos="3

¢<field name="ipv6.dst_host" showname="Destination Host: 2881:dbB8:8:f181::2" hide="yes" size="16" pos="38" show="

<field name="ipv6.host" showname="Source or Destination Host: 28@l:db8:@:f181::2" hide="yes" size="16" pos="33"

¢<field name="" show="Scurce GeoIP: Unknown" size="16" pos="22" value="288l@db3easafle]l0000000008080001"/ >

<field name="" show="Destination GeoIP: Unknown" size="16" pos="38" value="2p@ledb3eeseflolopenoacoecneanaz" />
</proto>

Obrazek 6.2: Obrazek, znazornujici IPv6 hlavicku v souboru PDML se zvyraznénou infor-
maci o nasledujici hlavicce, kterou trida tunnel potfebuje védét k urceni zapouzdreni.

6.2.4 Trida FileCreator

Tato trida ma na starost vytvareni novych soubori, které budou vznikat ze vstupniho
souboru. Tfida obsahuje metody pro vytvareni soubort typu PCAP a PDML. Vytvafeni
souboru typu PDML je pouzito pfi predzpracovani, kdy je potieba vstupni soubor rozdélit
na nékolik mensich soubori, obsahujici pouze jeden sifovy tok. K tomuto tacelu byla vyuzita
knihovna FElementTree, kterd je popsana v samostatné sekci 6.1. PTi rozdélovani souboru
se oznadi ty pakety, které patii k danému sitovému toku, a poté se z téchto pakett vytvori
samostatny PDML soubor, obsahujici pouze jeden sifovy tok.

K vytvareni novych PCAP soubort dochézi po predzpracovani a po odstranéni kazdého
zapouzdreni, které dany sitovy tok obsahuje. Z kazdého sitového toku se tedy vytvori novy
PCAP soubor, ze kterého se poté vytvori vice PCAP soubort, v zavislosti na tom, kolik
zapouzdrieni dany sitovy tok obsahuje. Pokud sitovy tok zadné zapouzdrieni neobsahuje,
zadné dalsi soubory se z daného sitového vytvaret nebudou. PCAP soubory se vytvaii
z informaci, ulozenych v PDML souboru.

V této tridé také dochazi k odstranovani oznacenych hlavicek a k opravovani zbyvaji-
cich hlavi¢ek, pokud v nich doslo k néjaké chybé. Oznacené hlavicky se pti vytvafeni nového
souboru preskoci a do nového souboru se tak nezapisi. K preskakovani namisto fyzického
odstranéni hlavicky ze souboru dochézi kvili prilisSné vykonnostni narocnosti fyzického od-
stranovani hlavicek ze souboru. Stejné tak dochézi v této fazi aplikace k opravovani hlavicek,
pokud je to zapotiebi.
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6.3 Spousténi aplikace

Aplikace se spousti z prikazové radky a ke spusténi je zapotiebi mit na pocitaci nainstalo-
vané aplikace TShark a Python 3. Aplikace vyzaduje ke spusténi zadani dvou argumentt
prikazové radky a to cestu k vstupnimu souboru a cestu ke slozce, do které se budou ukladat
vystupni soubory. Oba tyto argumenty jsou povinné. Déale aplikace nabizi moznost vytva-
fet nové soubory az po odstranéni vsech zapouzdfeni. Tato moznost se aktivuje pomoci
volitelného argumentu piikazové radky. Argumenty jsou tedy nésledujici:

e -h, --help — VypiSe napovédu
e -f, ——file [SOUBOR] — Cesta ke vstupnimu souboru
e -d, --dir [SLOZKA] - Cesta k vystupnimu adresari

e —a, —-all — Vytvoreni nového souboru az po odstranéni vsech zapouzdieni
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Kapitola 7

Testovani

Pro ziskavani tunelovanych dat bylo nutné vytvorit vhodné testovaci prostiedni pro jejich
ziskavani. Rozhodl jsem, Ze toto prostfedi bude virtualizované. Toto rozhodnuti bylo zpi-
sobeno nedostate¢nym poctem fyzickych pocitact, na kterych bych mohl testovaci data
vytvaret. Na vytvareni virtualnich pocitact jsem pouzil aplikaci Oracle VM VirtualBox.
Celkem jsem pro vytvareni dat vyuzil tii virtualni stroje. Dva stroje byly vyuzity k vytva-
feni tunell a jeden stroj byl vyuzit k monitorovani sité. Monitorovani sité bylo proviadéno
pomoci aplikace Wireshark a zachycend sitova komunikace zde také byla uklddand do PCAP
soubort. Testovaci topologie je znazornéna na obrazku 7.1. VSechny tii virtualni stroje vyu-
zivali operac¢ni systém Linux, konkrétné linuxuvou distribuci Ubuntu. V ¢éasti 7.1 je popsan
balicek nastroji, ktery jsem pro vytvareni testovacich dat vyuzival. V ¢asti 7.2 je popséno
prostiedi, ve kterém byly testovaci data vytvarena. Dale je v Casti 7.3 popsano, jakym
zpusobem jsem testoval aplikaci a v sekci 7.4 jsou zobrazeny vykonnostni testy aplikace.

Monitor
Virtual PC

Server 1 Server 2
Obréazek 7.1: Testovaci topologie

Virtualni stroje Server I a Server 2 byly pouzity k vytvafeni tunelii. Tunely jsem
vytvarel pravé mezi témito dvéma stroji. Treti stroj, nazvany Monitor Virtual PC, jsem



pouzival k zachytavani paketti na siti. Zachytavani pakett jsem provadél pomoci aplikace
Wireshark a sitové karty, kterd byla prepnutd do promiskuitniho rezimu.

7.1 Iproute2

Iproute2 je bali¢ek nastroju pro ovladani a monitorovani riznych aspektu siti v Linuxovém
jadre, jako jsou napiiklad smérovani, sitové rozhrani a tunely. Tento bali¢ek obsahuje nékolik
nastroji, mezi nejvyznamnéjsi nastroje patii ip a tc. Nastroj ip slouzi ke konfiguraci IPv4
a IPv6 siti, zatimco nastroj tc slouzi k ovladani sitového provozu. Tento balicek byl vyuzit
pro vytvareni tuneli.

Cilem balicku iproute2 je nahradit starsi balik nastroji net-tools, které jiz neni nadale
vyvijen. VSechny nastroje obsahuji detailni informace a dokumentaci. Jak byly nastroje
z balicku net-tools nahrazeny nastroji z balicku iproute2 je ukézano v tabulce 7.1.

Ucel net-tools iproute2
Konfigurace dat a spojeni ifconfig | ip addr, ip link
Smérovaci tabulky route ip route
Sousedé arp ip neight
VLAN vconfig ip link
Tunely iptunnel ip tunnel
Multicast ipmaddr ip maddr

Statistiky nestat SS

Tabulka 7.1: Nahrazeni nastroji net-tools nastroji iproute2

Jak lze vidét z tabulky, pro vytvareni tunelt jsem tedy vyuzival nastroj ip tunnel. Tunely
jsem vytvarel pomoci nasledujiciho prikazu:

$ ip tunnel add NAZEV mode MOD remote ADRESA1 local ADRESA2
, kde:
NAZEV je nazev sitového rozhrani, reprezentujici tunel;
MOD je typ tunelu, ktery chceme vytvorit (ipip, gre, sit, ipip6, ipbgre);
ADRESA1 je IP adresa vzdéaleného sitového zarizeni;
ADRESA2 je IP adresa lokalniho sifového zarizeni.

Kompletni popis tohoto prikazu lze nalézt na jeho manuélovych strankach [1].

7.2 Prostredi

Vsechny stroje, které byly pouzity k vytvareni tunelt, pouzivaly opera¢ni systém Ubuntu
ve verzi Server. Tato verze Ubuntu nenabizi zadné grafické uzivatelské prostiedi, pouze pii-
kazovy Fadek. Verze obsahuje fadu uzite¢nych nastroji, uréenych pro administratory siti.
Vybér této verze byl uc¢inén z dtivodi omezeného vykonu na mém fyzickém pocitaci a z di-
vodu, Ze tyto virtudlni stroje grafické uzivatelské rozhrani viibec nepotfebovaly. Posledni
virtudlni stroj, urc¢eny k zachytavani paketf, uz pouzival klasickou verzi Ubuntu s uziva-

ném bézela aplikace Wireshark.
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7.3 Funkéni testovani

Funkénost aplikace jsem testoval na mmnou vytvorenych PCAP souborech. Bylo potieba
otestovat vsechny podporované tunelovaci protokoly a jejich rizné kombinace. Kazdy tune-
lovaci protokol jsem testoval na nékolika souborech. Celkové jsem funkénost testoval zhruba
na 40 souborech.

Bylo také nutné otestovat néjaké extrémni piipady, kdy sitovy tok obsahoval velky pocet
ruznych zapouzdieni. Pro tento ucel byl vytvoren soubor, obsahujici pét ruznych tuneli.
Cilem tohoto testu bylo zaruceni, ze si aplikace poradi i s takovymi pripady.

Pro zjistovani, zda vse funguje podle oCekavani, jsem nové vytvorené soubory oteviral
v aplikaci Wireshark a zjistoval, zda se soubor v poradku otevie a jestli jsou vsechna data
spravné ulozena. Jestlize pti tomto testovani doslo k néjaké chybé, nastalo zjistovani, kde
k chybé doslo. K tomu jsem pouzival ¢teni ¢asti souboru v binarni podobé, pomoci kterého
jsem zjistoval, kde pfesné se v souboru nachézi chyba. Pro tento tcel jsem vytvarel pouze
casti souboru, kdy jsem soubor postupné vytvarel hlavicku po hlavi¢ce. Diky tomu se soubor
v binarni podobé lépe cetl a snaze se tak doslo k odhaleni a opraveni chyby.

7.4 Vykonnostni testovani

V této casti jsou zobrazeny vykonnostni testy aplikace. Toto testovani je zaméfeno na
¢asovou a pamétovou narocnost aplikace prii ruzné velkych souborech, obsahujicich rtzny
pocet sitovych tokti. Testovani probihalo na virtualnim stroji a za pouziti aplikace T'Shark
ve verzi 2.5.0. Pro testovani byl vyuzit pocitac¢ s procesorem AMD FX 6300, ktery ma Sest
jader pracujici na frekvenci 3500 MHz a 8096 MB RAM. Pro virtualni stroj byly k dispozici
tTi jadra procesoru a vyhrazeno bylo pro néj 2048 MB RAM. Vysledky tohoto testovani
jsou zobrazeny v tabulce 7.2.

Pocet tokii | Podet paketii | T1 — Cas | T2 — Cas | T3 — Cas | RAM [MB]
prevodu [s] | béhu [s] | celkem [s]
1 10 0.989 0.077 1.066 3.838
1 50 0.999 0.279 1.279 3.838
1 100 0.801 0.538 1.339 27.787
2 20 0.901 0.145 1.045 16.314
2 200 1.175 0.985 2.160 35.004
7 317 1.212 1.631 2.843 54.387
7 1034 1.073 5.536 6.609 129.511

Tabulka 7.2: Tabulka s vysledky vykonnostniho testovani

Celkem se mérily tfi ¢asy za béhu aplikace. Prvni ¢as T1 je Cas potfebny pro prevod
PCAP souboru do formatu PDML. Druhy ¢as T2 je ¢as béhu aplikace bez ¢asu potrebného
pro prevod souboru. Treti cas T3 je c¢as celého béhu aplikace, tedy soucet casa T1 a T2.
Posledn{ sledovanou polozkou bylo vyuziti paméti RAM pii béhu aplikace. Casy jsou méfeny
v sekundach, pamét byla mérena v MB.

7 tabulky je patrné, ze na ¢as nutny pro prevod vstupniho souboru nemé pocet paketii
ani toka zadny vliv. Aplikaci TShark prevod souboru trval vzdy priblizné stejnou dobu,
ktera trvala kolem jedné vteriny. Nejvétsi vliv na béh aplikace mé pocet pakett ve vstupnim
souboru. Cim vétsi je pocet paketil, tim delsf bude béh aplikace a vyuziti systémové paméti.
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Kapitola 8
Zaver

Hlavnim cilem této bakalaiské prace bylo navrhnout a implementovat aplikaci pro extrakeci
tunelovanych dat do samostatnych tokt. Aplikace rozdéluje zachycenou sitovou komunikaci
do samostatnych toki a odstranuje z nich vsechny tunelové zapouzdreni, které jednotlivé
sitové toky obsahuji. Zapouzdfeni je mozno odstranovat ze sitového toku postupné nebo
zéroven odstranit vSechny zapouzdfeni, které obsahuje. Aplikace ma usnadnit naslednou
analyzu a diagnostiku této zachycené komunikace. P1i odstranovani zapouzdieni bylo po-
treba také zajistit, aby zbyvajici hlavicky v souboru obsahovali spravné informace, které se
mohly pri odstranovani stat neplatné.

V réamci bakalaiské prace byla nastudovana sitova architektura TCP/IP a jeji zakladni
protokoly. Dale bylo zapotiebi se sezndmit s moznostmi zachytavani dat na siti a s principem
tunelovani. V neposledni fade bylo potfeba nastudovat tunelovaci protokoly a sezndmit
se s moznostmi extrakce zapouzdfenych dat. Pro funkéni testovani vysledné aplikace bylo
zapotiebi vytvorit nékolik testovacich soubort, obsahujici rizné tunelovaci protokoly a jejich
kombinace.

Aplikace byla implementovana v programovacim jazyce Python. Pro testovani aplikace
byly pouzité vlastni vytvorené testovaci PCAP soubory. Aplikace podporuje tunelovaci
protokoly GRE, GRETAP, IPIP a L2TPv3. Pro préaci se soubory PCAP byl vyuzit jejich
prevod do formatu PDML za pomoci nastroje TShark, ktery je nutny pro béh aplikace.
V praci jsou také obsazeny vysledky vykonnostniho testovani aplikace, které bylo prove-
deno pri testovani implementace. Pri vykonnostnim testovanim vyslo najevo, ze aplikace je
naro¢nd na operac¢ni pamét. V budoucnu by tedy bylo vhodné se zamérit na optimalizaci
aplikace.
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Priloha A

Obsah prilozeného pamétového
média

Ptilozené CD obsahuje nasledujici polozky:

e src/ — Zdrojové kédy vysledné aplikace

sre-tex/ — Zdrojové kody této dokumentace v INTEXu

pcaps/ — Vytvorené testovaci soubory ve formatu PCAP

xnahal01.pdf — Tato dokumentace ve formatu PDF

README — Popis aplikace
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