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Abstrakt 
Cílem t é t o p ráce je navrhnout a implementovat apl ikaci pro extrakci t une lovaných dat do 
s a m o s t a t n ý c h t o k ů . Apl ikace bude o d s t r a ň o v a t všechny vrs tvy z a p o u z d ř e n í , k t e r é se ve 
v s t u p n í m souboru nacház í . Využi t í n á s t r o j e spočívá v lepší ana lýze a diagnostice síťové 
komunikace. D í k y o d s t r a n ě n í t u n e l ů ze síťového toku už bude tok obsahovat pouze data, 
se k t e r ý m i se m á dá le pracovat. P r á c e se v teore t ické čás t i t a k é zabývá síťovou architektu­
rou T C P / I P , tune lovac ími protokoly a způsoby, j a k ý m i lze na síti z achy t áva t komunikace. 
V p rak t i cké čás t i je p o p s á n z p ů s o b , j a k ý m byly z ískávány tes tovac í data, n á v r h cílové apl i­
kace, implementace tohoto n á v r h u a t e s tován í výs ledné aplikace. 

Abstract 
The goal of this work is to design and implement an applicat ion for extraction of tunneled 
data into seperate flows. The app w i l l be removing a l l layers of encapsulation, that the file 
contains.The use of the app lays i n better analysis and diagnostics of network communi­
cation. Thanks to removing the tunnels from the network flow, it w i l l only contain data we 
can use. In the theoretical part, the work focuses on network architecture T C P / I P , the tun­
neling protocols and ways of capturing communicat ion on the network. The pract ical part 
describes the way of retrieving test data, it also contains a design of the target applicat ion, 
as well as implementat ion of this design and testing of the final applicat ion. 
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Kapito la 1 

Úvod 

V dnešn í d o b ě je t une lován í síťového provozu č ím dá l t í m častě jš í zá lež i tos t . Tune lování 
se to t i ž využ ívá u v i r tuá ln í ch p r ivá tn í ch sí t í ( V P N ) . Použ íván í V P N umožňu je poskytovat 
na internetu soukromí , k t e r é je v pos ledn í d o b ě častěj i vyžadováno . P ř i t une lován í docház í 
k z a p o u z d ř e n í dat od n ě k t e r é vrs tvy do j i ného protokolu. Toto z a p o u z d ř e n í m ů ž e p řekonáva t 
něk t e r é omezen í s í tě a poskytovat soukromí . 

Cí lem t é t o p r á c e je navrhnout a implementovat apl ikaci pro extrakci t une lovaných dat do 
s a m o s t a t n ý c h t o k ů . B y l o t a k é n u t n é vy tvo ř i t t e s tovac í data pro t e s tován í aplikace. K tomu 
bylo z a p o t ř e b í vy tvo ř i t t es tovac í síť pro v y t v á ř e n í t u n e l ů mezi d v ě m a stanicemi v sí t í a tento 
síťový provoz z a c h y t á v a t . Apl ikace by m ě l a sloužit k lepší ana lýze a diagnostice zachycené 
komunikace na sít i . Spousta n á s t r o j ů , k t e r é jsou u rčeny k ana lýze a diagnostice, to t i ž ne­
pracuje s t u n e l o v a n ý m provozem d o b ř e . 

V p rác i je nejprve p o p s á n a síťová architektura T C P / I P . Tomuto p r o b l é m u se věnuje 
kapi tola 2. V t é t o kapitole jsou p o p s á n y j edno t l ivé vrs tvy t é t o síťové architektury a zák l adn í 
protokoly. Nakonec je v kapitole p o p s á n a m o ž n o s t p ř i dáván í a o d e b í r á n í vrstev. V kapitole 3 
jsou p o p s á n y možnos t i z achy táván í a zp racován í dat na sí t i . K a p i t o l a se věnuje z á k l a d n í m 
t e c h n i k á m , k t e r ý m i lze zachy t áva t data na sí t i . Dá le je zde p o p s á n fo rmát souboru, ve 
k t e r é m jsou soubory se zachycenými daty u k l á d á n y a aplikace pro p rác i s t ě m i t o soubory. 
K a p i t o l a 4 se věnuje j e d n o t l i v ý m tune lovac ím p r o t o k o l ů m , se k t e r ý m i se bude v t é t o p rác i 
pracovat. Také je zde p o p s á n z á k l a d n í pr incip tune lován í . 

K a p i t o l a 5 se věnuje n á v r h u s a m o t n é aplikace. Je zde p o p s á n zák l adn í pr incip aplikace 
a j edno t l ivé čás t i , do k t e rých byla aplikace rozdě lena . K a p i t o l a 6 se věnuje implementaci 
aplikace pro e x t r a h o v á n í t une lovaných dat. V t é t o kapitole jsou p o p s á n y v y t v o ř e n é t ř í d y 
a p o u ž i t é knihovny, k t e r é byly využ i t y pro implementaci p o ž a d o v a n é aplikace. Pos ledn í 
kapi tola 7 se věnuje v y t v á ř e n í m tes tovac ích dat pro cí lovou apl ikaci . Jsou zde p o p s á n y 
nás t ro je , k t e r é byly k tomuto účelu použi ty , p o u ž i t á tes tovac í topologie pro v y t v á ř e n í t u n e l ů 
a p ros t ř ed í , ve k t e r é m byly ty to tunely vy tvářeny . 
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Kapito la 2 

Síťová architektura T C P / I P 

Tato kapi tola popisuje síťovou architekturu modelu T C P / I P a z á k l a d n í protokoly, k t e ré 
tento model p ř eds t avu j e . Informace v t é t o kapitole jsou volně p ř e v z a t y z knížek Velký prů­
vodce protokoly TCP/IP a systémem DNS [5] a Sítové aplikace a jejich architektura [ ]. 
Obsahem kapi toly jsou t a k é h lavičky p ro toko lů , p o m o c í c h k t e rých se budou detekovat tu-
nelovací protokoly. 

T C P / I P je rodina p ro toko lů , k t e r á slouží ke komunikaci v poč í t ačové sí t i a tvoř í zák lad 
internetu. R o d i n a p ro toko lů T C P / I P obsahuje více než stovku různých p ro toko lů . V t é t o 
kapitole budou p o p s á n y jen z á k l a d n í protokoly, k t e r é se v t é t o a r c h i t e k t u ř e objevuj í . Pro­
tokoly jsou soubory pravidel, podle k t e rých p r o b í h á komunikace mezi klienty. In t e rne tové 
protokoly bývaj í s t a n d a r d i z o v a n é v dokumentech R F C . 

Arch i tek tura je rozdě lena do 4 vrstev. K a ž d á vrstva využ ívá s lužby vyšší vrs tvy a zá­
roveň poskytuje s lužby pro vrs tvy nižší . Arch i tek tu ra je z n á z o r n ě n a na o b r á z k u 2.1. 

Aplikační vrstva 

Transportní vrstva 

Síťová vrstva 

Vrstva fyzického rozhraní 

O b r á z e k 2.1: Arch i tek tu ra T C P / I P . 

2.1 Vrstva fyzického rozhraní 

J e d n á se o nejnižší vrs tvu v T C P / I P modelu a m á na starost p řenos r á m c ů mezi d v ě m a 
p ř í m o p ř i p o j e n ý m i zař ízen ími . Tato vrstva popisuje, j a k ý m z p ů s o b e m docház í k p ř í s t u p u 
na fyzické m é d i u m , jako jsou n a p ř í k l a d koaxiá ln í kabely a opt ické v l ákna , ad resován í a kó­
dování . 
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Tato vrstva nen í k o n k r é t n ě specifikovaná, p r o t o ž e záleží na p o u ž i t é p řenosové techno­
logie. Tou m ů ž e bý t Ethernet, Token R i n g , te lefonní l i nka X .25 a dalš í . Nezávis los t i síťové 
vrs tvy na ně jaké k o n k r é t n í technologii umožňu je a r c h i t e k t u ř e T C P / I P rychlou adaptaci na 
nové technologie. Dnes ne jznámějš í a ne jpoužívanějš í p řenosová technologie je Ethernet. 

Fyzická zař ízení na t é t o v r s tvě jsou ident i f ikovaná p o m o c í M A C adresy. J e d n á se o 48 b i ­
tovou adresu, zapisovanou šesticí dvojciferných hexadec imá ln í ch čísel o d d ě l e n á dvoj tečkou. 
K a ž d é m u zař ízení je M A C adresa p ř idě l ena př i vý robě . 

2.1.1 E t h e r n e t 

Tento protokol z a p o u z d ř u j e data do r á m c ů . R á m c e jsou t vo řeny tzv. p r e a m b u l í , etherne-
tovou hlavičkou, s a m o t n ý m i daty a k o n t r o l n í m s o u č t e m . F o r m á t e t h e r n e t o v é h o r á m c e je 
znázo rněn na o b r á z k u 2.2. 

0 I 1 I 2 I 3 I 4 I 5 I 6 I "7 I 8 I 9 |lo|l1 Il2|l3|l4|l5 

Preambule 

Cílová MAC adresa 

Zdrojová MAC adresa 

Typ 

Data 

FCS 

O b r á z e k 2.2: E t h e r n e t o v ý r á m e c 

Popis položek e t h e r n e t o v é h o r ámce : 

• preambule - s louží k synchronizaci hodin př í jemce: 

• c í l o v á M A C adresa - M A C adresa cílového síťového rozh ran í : 

• z d r o j o v á M A C adresa - M A C adresa zdro jového síťového rozhran í : 

• typ - u rčuje následuj íc í protokol: 

• F C S - cyklický r e d u n d a n t n í součet , umožňuj íc í o d h a l e n í poškození r á m c e . 
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2.2 Síťová vrstva 

Síťová vrstva m á na starost vše, co se t ý k á vy tvá řen í , ad resován í a směrován í dat, k t e ré 
se ma j í p ř e n á š e t po sít i na k terékol iv zař ízení . P ř e n á š e n á data zahaluje do IP d a t a g r a m ů , 
k t e r é obsahuj í všechny informace p o t ř e b n é k do ručen í dat na koncovou stanici . D a t a se snaží 
do ručova t tou ne jvhodně jš í cestou. Pro tokoly pracuj íc í na síťové v r s tvě jsou n a p ř í k l a d IP, 
A R P , I C M P , I G M P . 

2.2.1 I P v 4 

I n t e r n e t o v ý protokol verze 4 (IPv4) [9] je nespo jovaný protokol nezajišťující spolehlivost, 
k t e r ý m á na starost adresaci a směrován í d a t a g r a m ů mezi d v ě m a zař ízen ími . P ro toko l de­
finuje z á k l a d n í jednotku dat, k t e r á jsou p ř e n á š e n a na ú rovn i síťové vrstvy, nazvanou IP 
datagram. Pro toko l definuje v n i t ř n í fo rmát t ě ch to d a t a g r a m ů a dalš í aspekty nespolehl ivé 
a nespo jované služby, jako jsou n a p ř í k l a d p o d m í n k y toho, kdy ma j í bý t zahazovány pakety, 
kdy se maj í generovat chybová h lášen í a jak ma j í tato h lášení vypadat . 

IPv4 datagramy mohou bý t př i p ř enášen í p řes síť f r agmentovány do menš ích čás t í . K t é t o 
fragmentaci docház í , aby bylo m o ž n é datagramy p řenés t p řes k a ž d o u čás t p řenosové trasy. 
K a ž d á tato čás t m á to t i ž definovanou svoji m a x i m á l n í p řenosovou jednotku ( M T U ) . Tato 
jednotka určuje m a x i m á l n í velikost IP d a t a g r a m ů , k t e r ý je m o ž n ý poslat p řes d a n é síťové 
rozhran í . Hlav ička protokolu IPv4 m á obvykle 20 b y t ů a je z n á z o r n ě n a na o b r á z k u 2.3. 

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 

Verze IHL Typ služby Celková délka 

Identifikace Příznaky Offset fragmentu 

TTL Protokol Kontrolní součet hlavičky 

Zdrojová adresa 

Cilová adresa 

Volitelné položky 

Data 

O b r á z e k 2.3: Hlav ička IPv4. 

Popis položek z h lavičky protokolu IPv4: 

• verze - verze IP, v tomto p ř í p a d ě 4: 

• I H L - dé lka h lavičky v y j á d ř e n á jako p o č e t b a j t ů vydě lených číslem 4: 

• typ s l u ž b y - obsahuje pole značek pro mechanismy zajišťující s lužby s definovanou 
kvali tou (QoS); 

• c e l k o v á d é l k a - dé lka IP d a t a g r a m ů (IP h lav ička a data): 

• identifikace - j e d n o z n a č n ý ident i f ikátor , sloužící k identifikaci d a t a g r a m ů , do k te ré 
p a t ř í tento fragment. K a ž d ý fragment d a t a g r a m ů m á s te jný ident i f ikátor : 

• p ř í z n a k y - celkem t ř i p ř íznaky , k t e r é slouží k ř ízení fragmentace: 

• offset fragmentu - pozice v p ů v o d n í m d a t a g r a m ů , na k t e r é zač íná tento fragment: 
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• T T L - dé lka ž ivo ta datagramu. J e d n á se o ochranu prot i zacyklení , pokud d o s á h n e 
hodnoty 0, datagram bude zahozen: 

• protokol - u rčuje protokol, k t e r ý nás leduje po IP hlavičce: 

• k o n t r o l n í s o u č e t h l a v i č k y - kon t ro ln í součet v y p o č í t a n ý pouze z IP hlavičky: 

• z d r o j o v á adresa - IPv4 adresa odesí la te le : 

• c í l o v á adresa - IPv4 adresa př í jemce. 

2.2.2 I P v 6 

I n t e r n e t o v ý protokol verze 6 (IPv6) [ ] dnes nahrazuje již nedos tačuj íc í protokol IPv4. 
H l a v n í m d ů v o d e m p ř e c h o d u z IPv4 na IPv6 je nedostatek adresova te lných IPv4 adres, 
k t e r é již byly oficiálně v y č e r p á n y roku 2011. M e z i da lš í v ý h o d y tohoto protokolu p a t ř í 
z j ednodušen í př i př idě lování adres a z j ednodušen í přečís lování př i z m ě n ě poskytovatele, 
kdy s t ač í na směrovací pouze změn i t prefix sí tě . 

Hlavička protokolu IPv6 byla oproti protokolu IPv4 z m ě n ě n a . P o č e t položek v hlavičce 
by l z r edukován na 8, velikost h lavičky byla n i c m é n ě zvýšena o d v o jn á so b ek na 40 b y t ů . 
H l a v n í m d ů v o d e m větš í velikosti je velikost zdrojové a cílové adresy, k t e r é dohromady maj í 
32 b y t ů . Hlav ička je z n á z o r n ě n a na o b r á z k u 2.4. 

IPv6 m ů ž e bý t t a k é rozš í řen o dalš í hlavičky. T y t o h lavičky se nazývaj í rozšiřující hla­
vičky. P o k u d paket obsahuje rozšiřující h lavičku, je typ rozšiřující h lavičky uveden v hlavičce 
IPv6 v pol i , k t e r é obsahuje informaci o následuj íc í hlavičce. K a ž d á tato rozšiřující h lavička 
m á svou v l a s tn í informaci o následuj íc í hlavičce. Rozšiřuj íc í h lavičky mohou n a p ř í k l a d slou­
žit k směrování , šifrování a autentizaci. 

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 

Verze Třída provozu Značka toku 

Délka dat Další hlavička Maximum skoků 

Zdrojová adresa 

Cílová adresa 

Data 

O b r á z e k 2.4: Hlav ička IPv6 . 
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Popis položek z h lavičky protokolu IPv6: 

• verze - verze IP, v tomto p ř í p a d ě 6: 

• t ř í d a provozu - umožňu je specifikovat p o ž a d a v k y na vlastnosti s í tě , k t e r ý d a n ý 
datagram m á ; 

• z n a č k a toku - p o m o c í značky toku se identifikuje tok, k t e r ý je c h á p á n jako proud 
d a t a g r a m ů od s te jného odes í la te le ke s t e j n é m u př í jemci se s t e jnými vlastnosti: 

• d é l k a dat - dé lka p ř e n á š e n ý c h dat: 

• d a l š í h l a v i č k a - u rčuje typ dat, k t e r é nás leduj í po IP hlavičce. M ů ž e j í t b u d o dalš í 
protokol nebo o rozšiřující h lavičku: 

• max imum s k o k ů - obdoba T T L u IPv4: 

• z d r o j o v á adresa - IPv6 adresa odesí la te le : 

• c í l o v á adresa - IPv6 adresa př í jemce. 

2.3 Transpor tn í vrstva 

T r a n s p o r t n í vrstva m á na starost p řenos dat mezi aplikacemi na zd ro jovém a cí lovém počí­
t ač i . Pro tokoly t r a n s p o r t n í vrs tvy rozděluj í p ř e n á š e n á data na menš í čás t i , k t e r é se posílaj í 
po sí t i . T y t o čás t i n a z ý v á m e pakety. Nejčas tě jš ími p ř í k l ady p ro toko lů , k t e r é p racu j í na 
t r a n s p o r t n í v r s tvě jsou protokoly U D P a T C P . 

2.3.1 T C P 

Transmission Con t ro l P ro toco l ( T C P ) [10] je ne jpoužívanějš í protokol t r a n s p o r t n í vrs tvy 
v r o d i n ě p ro toko lů T C P / I P . J e d n á se o spolehlivou a spojovanou doručovac í s lužbu a tedy 
mus í byt p ř e d v ý m ě n o u dat mezi klienty ustanoveno spojení . Po u s t a v e n í spo jen í si mohou 
klienti mezi sebou pos í la t data v obou směrech . Spolehlivost protokolu se zajišťuje p o m o c í 
číslování j edno t l i vých s e g m e n t ů a kontrolou jejich př i je t í . P o k u d nen í n ě k t e r ý ze s e g m e n t ů 
př i ja t nebo je poškozen , p o ž á d á se o jeho o p ě t o v n é odes lán í . D a t a se znovu odeš lou t aké 
v p ř í p a d ě , pokud již vyprše l čas , kdy m ě l a bý t p ř i j a t a z p r á v a o do ručen í dat. Integrita 
p řenášených dat je za j i š těna k o n t r o l n í m s o u č t e m . 

Pro rozl išování j edno t l i vých ap l ikac í použ ívá protokol T C P čísla p o r t ů . Číslo por tu 
m ů ž e n a b ý v a t hodnot 1 až 65535, p ř i čemž porty 1 až 1023 jsou v y h r a z e n é pro nejběžnějš í 
služby. P o k u d m á ně j aká komunikace na sí t i shodnou pě t ic i ú d a j ů a to cílovou a zdrojovou 
IP adresu, cílový a zdro jový port a s te jný protokol, p a t ř í všechny tyto pakety do jednoho 
síťového toku. 

Hlavička protokolu T C P m á obvykle 20 b y t ů a je z n á z o r n ě n a na o b r á z k u 2.5. P r o 
v ý p o č e t kon t ro ln ího s o u č t u se v hlavičce použ ívá tzv. pseudoh lav ička . Tato h lav ička se 
p o m y s l n ě p ř ipo j í k v l a s t n í m u d a t a g r a m ů , avšak nen í ve sku t ečnos t i odes í l a t e l em k př í jemci 
odes í lána . P s e u d o h l a v i č k a obsahuje I P adresy odes í la te le a př í jemce, ident i f iká tor protokolu 
a velikost d a t a g r a m ů bez t é t o pseudohlavičky. 
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0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 

Zdrojový port Cílový port 

číslo sekvence 

Potvrzený bajt 

Offset dat Rezerva E C N Příznaky Okénko 

Kontrolní součet Ukazatel naléhavých dat 

Volitelné položky 

Data 

O b r á z e k 2.5: Hlav ička T C P . 

Popis položek z h lavičky protokolu T C P . 

• z d r o j o v ý port - číslo zdro jového portu: 

• c í l o v ý port - číslo cílového portu: 

• č í s l o sekvence - p o ř a d o v é číslo p r v n í h o d a t o v é h o by tu v tomto segmentu: 

• p o t v r z e n ý bajt - hodnota da lš ího p o ř a d o v é h o čísla, k t e r ý odes í la te l očekává: 

• offset dat - označení , kde začínaj í data: 

• o k é n k o - m n o ž s t v í dat v bajtech, k t e r é je p o t v r z o v á n o najednou: 

• k o n t r o l n í s o u č e t - v y p o č í t a n ý kon t ro ln í souče t z T C P datagramu a pseudohlav ičky : 

2.3.2 U D P 

User Datagram Pro toco l ( U D P ) [ ] je doručovac í s lužba , běžící na t r a n s p o r t n í v r s tvě . N a 
rozdí l od protokolu T C P je U D P nespo jovaná a nespolehl ivá s lužba . U D P tedy p ř e d vý­
m ě n o u nenavazuje spo jen í a nijak nekontroluje, zda-li v ů b e c a v j a k é m p o ř a d í byly data 
doručeny. 

Ste jně jako protokol T C P i U D P použ ívá pro rozl išování j edno t l i vých ap l ikac í čísla 
p o r t ů . P ro toko l U D P m á svoji v l a s tn í sadu p o r t ů , k t e r é jsou nezávis lé . Hlav ička je oproti 
protokolu T C P menš í . V hlavičce se přenáše j í pouze informace o zd ro jovém a cílovém portu, 
dé lka U D P paketu vče tně dat a kon t ro ln í souče t . S te jně jako u protokolu T C P , i zde se 
pro v ý p o č e t kon t ro ln ího s o u č t u použ ívá pseudoh lav ička . Velikost h lavičky je 8 b y t ů a je 
z n á z o r n ě n a na o b r á z k u 2.6. 

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 

Zdrojový port Cílový port 

Délka Kontrolní součet 

Data 

O b r á z e k 2.6: Hlav ička U D P . 

Popis položek U D P hlavičky: 

• z d r o j o v ý port - číslo zdro jového portu: 
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• c í l o v ý port - číslo cílového portu: 

• d é l k a - dé lka U D P datagramu ( U D P hlav ička + data): 

• k o n t r o l n í s o u č e t - v y p o č í t a n ý kon t ro ln í součet z U D P datagramu a pseudohlavičky. 

2.4 Aplikační vrstva 

Apl ikačn í v r s tvu tvoř í procesy a aplikace, k t e r é komuniku j í po sí t i . T y t o procesy a aplikace 
definují protokoly, k t e r é používa j í k v ý m ě n ě dat. V ě t š i n a p ro toko lů ap l ikačn í vrs tvy vycház í 
z modelu klient/server. Kl ien t ž á d á o k o n k r é t n í s lužby a je i n i c i á to rem veškeré komunikace, 
za t ímco server poskytuje své s lužby pouze na zák l adě žádos t i kl ienta. Z p ů s o b komunikace 
mezi klientem a serverem si určuje k a ž d ý protokol s ám. 

N a ap l ikačn í v r s tvě pracuje velké m n o ž s t v í p ro toko lů . M e z i ne jznámějš í p a t ř í n a p ř í k l a d 
protokoly F T P , P O P 3 , D H C P , Bi tTorrent , I M A P a dalš í . P r o tuto p rác i je tato vrstva dále 
neza j ímavá , p r o t o ž e na tune lován í n e m á ž á d n ý v l iv . 
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Kapito la 3 

Zachytávání a zpracování dat 

Tato kapi tola je z a m ě ř e n á na z p ů s o b y zachy táván í p a k e t ů na síti a p rác i s n imi . V t é t o 
kapitole jsou p ř e d s t a v e n y z á k l a d n í metody, j a k ý m i se daj í z achy t áva t data na sí t i a na 
způsoby zpracován í již zachycených dat, respektive na apl ikaci , k t e r á k tomuto účelu slouží. 
Informace u v e d e n é v t é t o kapitole jsou volně p ře j a ty z knihy Practical Packet Analysis [11]. 

3.1 Zachytávání dat 

Existuje několik z p ů s o b ů jak zachy t áva t pakety, k t e r é jsou p ř e n á š e n y p řes síť. V t é t o ka­
pitole jsou p o p s a n ý dva nej používanějš í z p ů s o b y zachy táván í p a k e t ů v sít i a to z rcadlen í 
por tu a zař ízení tap. 

P ro z a c h y t á v á n í p a k e t ů v sít i je n u t n é vlastnit síťovou kar tu, k t e r á umožňu je p řechod 
do p r o m i s k u i t n í h o rež imu. V p r o m i s k u i t n í m rež imu dokáže síťová kar ta zachy t áva t všechny 
data, k t e r á procháze j í sí t í . V dnešn í d o b ě umožňu j í p ř e c h o d do p r o m i s k u i t n í h o r ež imu t é m ě ř 
všechny síťově karty. J e d i n á situace, kdy n e p o t ř e b u j e m e mí t p ř e p n u t o u kar tu v promisku­
i t n í m rež imu, je situace, kdy chceme sledovat komunikaci pouze na n a š e m zařízení . 

Síťová karta, k t e r á nen í v p r o m i s k u i t n í m rež imu, p ř i j ímá pouze data, k t e r á jsou u r č e n a 
pro její M A C adresu nebo pokud jde o z p r á v y typu broadcast či multicast. Z p r á v y typu 
broadcast jsou to t iž pos í l ány v š e m ú č a s t n í k ů m v d a n é sí t i . Z p r á v y typu multicast jsou zase 
pos í lány v š e m ú č a s t n í k ů m d a n é mul t i ca s tové skupiny. 

3.1.1 Z r c a d l e n í p o r t u 

Zrcadlen í por tu je asi ne j j ednodušš í z p ů s o b zachy táván í provozu cílového zař ízení na sít i . 
Nastavuje se v r o z h r a n í p ř e p í n a č e a p ř e p í n a č jej mus í podporovat. P r o použ i t í z rcadlen í 
por tu je t a k é n u t n é m í t na p řep ínač i j e š t ě jeden volný port, kam lze př ipo j i t s ledovací 
zař ízení . 

P ř i konfiguraci z rcad len í por tu se nas t av í , k t e r ý port bude zrcadlen na u rč i t ý port . N a 
tento port se potom př ipo j í s ledovací zař ízení . Sledovací zař ízení p o t é m ů ž e v idě t všechny 
pakety, k t e r é zař ízení , p ř i po j ené k z r c a d l e n é m u portu, p ř i j ímá i odesí lá . J e d n á se o jedno­
duchou metodu zachy táván í dat, av šak ne ú p l n ě spolehlivou, p ro tože m ů ž e př i ní docháze t 
ke z t r á t ě dat. 

11 



3.1.2 Z a ř í z e n í „ t a p " 

Zařízení „ t a p " je zař ízení , k t e r é se u m í s t í mezi dva body v kabe láž i , kde chceme zachy táva t 
pakety. J e d n á se o speciá ln í zař ízení , u r č e n é k z a c h y t á v á n í p a k e t ů . 

Exis tu j í dva typy t ě c h t o zař ízení a to agregované a neagregované . H lavn í rozdí l mezi 
t ě m i t o typy je p o č e t p o r t ů . Agregované zař ízení ma j í porty 3, neagregované 4. Neagregované 
zař ízení ma j í na rozdí l od agregovaných 2 mon i to rovac í porty. Jeden mon i to rovac í port 
slouží pro odpos loucháván í komunikace v jednom s m ě r u a d r u h ý port pro odpos loucháván í 
komunikace v o p a č n é m s m ě r u . Agregované zař ízení ma j í pouze jeden moni to rovac í port, 
k t e r ý slouží k z a c h y t á v á n í p a k e t ů v obou směrech . 

3.1.3 P C A P s o u b o r y 

Soubory typu P C A P jsou da tové soubory se zachycenou síťovou komun ikac í . J e d n á se o nej-
běžnějš í fo rmát , do k t e r é h o se u k l á d á zachycená síťová komunikace. P C A P soubory vždy 
začínaj í g lobáln í h lavičkou, za kterou nás leduje 0 nebo více z á z n a m ů pro k a ž d ý zachycený 
paket. S t ruktura t é t o g lobáln í h lavičky je z n á z o r n ě n a ve výpise 3.1. Z á z n a m paketu obsa­
huje h lav ičku paketu, obsahuj íc í z á k l a d n í informace o paketu a s a m o t n á zachycená data 
paketu. S t ruktura h lavičky paketu je z n á z o r n ě n a ve výpise 3.2. F o r m á t souboru P C A P je 
znázo rněn na o b r á z k u 3.1. 

o 

o. 

Q_ 

Globální hlavička 

Hlavička paketu 

Data paketu 

Hlavička paketu 

Data paketu 

O b r á z e k 3.1: F o r m á t souboru P C A P 

Struktura g lobáln í hlavičky: 

typedef struct pcap_hdr_s { 
guint32 magic_number; /* Magické číslo */ 
guintl6 version_major; /* Hlavní číslo verze */ 
guintl6 version_minor; /* Vedlejší číslo verze */ 
gint32 thiszone; /* Korekce lokální času ku GMT */ 
guint32 s i g f i g s ; /* Přesnost časového razítka */ 
guint32 snaplen; /* Maximální velikost zachycených paketů v~bajtech */ 
guint32 network; /* Typ síťového zařízení */ 

} pcap_hdr_t; 

Výpis 3.1: S t ruktura g lobáln í h lavičky 
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Struktura h lavičky paketu: 

typedef struct pcaprec_hdr_s { 
guint32 ts_sec; /* Sekundy časového razítka*/ 
guint32 ts_usec; /* Mikrosekundy časového razítka */ 
guint32 i n c l _ l e n ; /* Velikost paketu uloženého v~souboru v~bajtech */ 
guint32 orig_len; /* Skutečná délka paketu */ 

} pcaprec_hdr_t; 

Výpis 3.2: S t ruktura h lavičky paketu 

3.2 Zpracování dat 

Tato čás t popisuje aplikace, k t e r é slouží k ana lýze zachycených p a k e t ů . K prác i se zachy­
cenými daty jsem použ íva l apl ikaci Wireshark a její odnož TShark . 

3.2.1 W i r e s h a r k 

Wireshark je aplikace u r č e n á pro zachy táván í a a n a l ý z u p a k e t ů . Apl ikace je m u l t i p l a t f o r m n í 
a nab íz í p ř e h l e d n é už iva te lské r o z h r a n í . Wireshark dokáže analyzovat zachycenou síťovou 
komunikaci do ne jmenš ích de t a i l ů a v y t v á ř e t r ů z n é stat is t iky a data. Wireshark dá le u m o ž ­
ňuje p ř e p n o u t kar tu do p r o m i s k u i t n í h o rež imu, aby už iva te l mohl sledovat všechny pakety, 
k t e r é t ečou v sí t i . Zachycené pakety lze t a k é u k l á d a t do několik různých fo rmá tu , z nichž 
nejčastějš í jsou P C A P soubory. 

Wireshark dnes podporuje více jak 850 různých p ro toko lů a k a ž d o u ak tua l i zac í př ibý­
vají dalš í nové protokoly. N e s m í r n o u v ý h o d o u je o t e v ř e n ý zdro jový kód . D íky tomu m ů ž e 
p ř idáva t podporu ně jakého protokolu prakt icky každý, kdo m á p a t ř i č n é p r o g r a m á t o r s k é 
schopnosti. Vzh led aplikace je zobrazen na o b r á z k u 3.2. 

^ ipv4_gre6_ping_1 ,pcap 

File Edit View Go Capture Analyze 

MU é.@ J B 8 B S * =. 

Statistics Telephony Wireless Tools Help 

I i : ^ = -.-filter.. <Ctrl-/> 

No. Time Source Destination Protoi Lengt Into 
—>• 1 e 888888 10 18 IB i 18 18 ie 2 ICHP 142 Echo (Plr,g> request id=8x83cd. seq =16/4896, ttl= 64 (reply in 2) 
«— 2 e 888186 18 10 IB 2 18 18 ie 1 ICMP 142 Echo (P i r ,g) reply id=8x83cd. :.eq =16/4896, ttl= =64 (request in 1) 

3 i 888598 10 19 i s 1 10 10 10 2 ICHP 142 Echo (P i ng> request id=8x83cd. ieq -17/4352, t t l - 64 (reply in 4) 
4 i 888716 10 10 10 2 10 10 10 1 ICMP 142 Echo (ping) reply id=8x83cd. seo =17/4352, ttl= 64 (request in 3) 
5 i 999596 10 i a 10 1 10 10 10 2 ICHP 142 Echo (ping) request id=6x83cd. ieq =18/4688, ttl= 64 (reply in 6) 
6 i 999738 10 i a 10 2 10 10 10 1 ICHP 142 Echo (Ping) reply id=6x83cd. ;eq =18/4688, « 1 = 64 (request in 5) 
7 z 998629 10 i a 10 1 10 10 10 2 ICHP 142 Echo (Ping) request id=0x03cd. ;eq =19/4864, « 1 = 64 (reply in 8) 
S 2 998S88 16 i a 10 2 10 10 10 1 ICHP 142 Echo (P i r ,g) reply id=8x83cd. ;eq =19/4864, ttl= 64 (request in 7) 

> Frame 1: 142 bytes on wire (1136 bits)., 142 bytes captured (1136 bits) 
> Ethernet II, Src: PcsCompu_67:7f:B7 (08:00:27:67:7f:a7), Dst: PcsCompu_53:0d:be (0 
> Internet Protocol Version 6, Src: 2001 :dbS:0 :f 101:: 1, Dst: 2001 :dbS:0:f 181: : 2 

Generic Routing Encapsulation (IP) 

27:53:Bd:bc) 

88 88 27 53 Bd be 88 88 
0010 b l 94 00 5S 2f 40 20 01 
B828 00 8B 88 88 88 01 20 01 

88 BB 88 BB BB 82 BB 88 
9040 40 00 40 01 bf 02 0a 0a 
0050 52 12 03 cd 00 10 ce> 78 

88 89 88 88 98 88 18 11 
ee78 In l b lc Id le If 20 21 
9888 2a 2b 2c 2d 2e 2f 30 31 

27 67 7f a7 86 dd 68 85 
2d bS 22 22 f l 21 22 22 

2d k3 22 22 fl 21 22 22 

BS 03 45 00 00 54 53 90 
0a 01 0a 0a 0a 02 08 00 
89 5a 00 68 99 88 8b 6b 
12 13 14 15 16 17 IB 19 
22 23 24 25 26 27 28 29 
32 33 34 35 36 37 

..'S.. 

...X/g 
s— 

lii.iii 

./Bl 234567 

O ^ ipVr_gre6_ping_l Packets: 13 • Displayed: 13 [100.0%) • Load time: 0:0.0 Profile: Default 

O b r á z e k 3.2: Vzhled aplikace Wireshark 
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3.2.2 T S h a r k 

TShark je od l ehčená verze Wiresharku, k t e r á neobsahuje grafické uživate lské r o z h r a n í . Tato 
aplikace se ov ládá pouze přes p ř íkazový ř á d e k a nab íz í podobnou funkcionali tu jako W i -
reshark s t í m , že n ě k t e r é funkce nejsou d o s t u p n é . Umožňu je tedy n a p ř í k l a d zachy táván í 
p a k e t ů na síťovém rozhran í , č t en í P C A P s o u b o r ů a u k l á d á n í zachycené komunikace do 
různých souborových f o r m á t ů . Apl ikace je o v l á d á n a p o m o c í p ř e p í n a č ů z př íkazové řádky . 

P ř í k l a d y p o u ž i t í 

P ř í k l a d p ř í k a z u pro zachy táván í p a k e t ů : 

$ tshark - i sitove_zarizeni -w nazev_souboru.pcap 

P ř í k a z pro č t en í P C A P souboru: 

$ tshark -r nazev_souboru.pcap 

P ř í k l a d p ř í k a z u pro p ř e v o d P C A P souboru do f o r m á t u P D M L ( X M L ) 

$ tshark -r nazev_souboru.pcap -T pdml > vystup.pdml 
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Kapito la 4 

Tunelovací protokoly 

Pojmem tune lován í se v poč í t ačových sí t ích r o z u m í situace, kdy jsou pakety jednoho sí­
ťového protokolu v k l á d á n y jako data do j i ného síťového protokolu. Tune lován í umožňu je 
n a p ř í k l a d p ř e n á š e t data přes n e k o m p a t i b i l n í s í tě , obcháze t n ě k t e r á a d m i n i s t r a t i v n í omezen í 
sí tě a poskytovat z a b e z p e č e n é spo jen í p řes n e z a b e z p e č e n o u síť. Zák l adn í pr incip tune lován í 
je zobrazen na o b r á z k u 4.1. 

Tunelovací protokoly fungují na pr inc ipu z a p o u z d ř e n í d a t o v é čás t i paketu t u n e l o v a n é h o 
protokolu do protokolu j iného . Tunel z a p o u z d ř u j e už i t e čná data, v n i t ř n í paket u r č e n ý k 
doručen í , do vnějš ího paketu. Ten se p o t é pošle skrze tunel. Mezilehlé routery jej směruj í 
jako vnější paket, t a k ž e jej p ředa j í do cílové sí tě , kde je vnější paket o d e b r á n a p ů v o d n í 
paket je směrován ke svému cíli. P ř i t une lován í obvykle dojde k n a r u š e n í p o ř a d í vrstev, 
p ro tože se data n ě k t e r é vrs tvy modelu zap o u zd řu j í do protokolu, běžící na s te jné nebo j iné 
v r s tvě . 

O b r á z e k 4.1: Zák l adn í pr incip tune lován í . N a o b r á z k u je z n á z o r n ě n pr incip vy tvo řen í tunelu 
mezi d v ě m a směrovací . 
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4.1 G R E 

Generic Rou t ing Encapsulat ion ( G R E ) [ ] je tune lovac í protokol, k t e r ý pracuje na síťové 
v r s tvě . P ro toko l by l v y v i n u t ý spo lečnos t í Cisco a umožňu je z a p o u z d ř e n í velké škály pro­
toko lů síťově vrs tvy u v n i t ř v i r t u á l n í h o p ř í m é h o spo jen í p řes IP protokol . G R E protokol 
poskytuje bezs tavové p r ivá tn í spojení , k t e r é je ovšem n e z a b e z p e č e n é . P ro toko l to t i ž s á m 
o sobě nepouž ívá ž á d n é šifrování dat. 

P ř i použ i t í G R E tunelu p ř i d á m e do paketu dvě hlavičky. P r v n í p ř i d a n o u h lavičkou je 
vnější IP h lavička , k t e r á je v ložena p ř e d p ů v o d n í IP h lavičku. M e z i n ě je p o t é v ložena 
G R E hlavička . S t a n d a r d n í velikost h lavičky bez vol i te lných položek jsou 4 byty. Hlav ička je 
z n á z o r n ě n a na o b r á z k u 4.2. P ro toko l G R E definuje celkově dvě verze hlaviček. P r v n í verze 
(verze 0) je u r č e n a pro klas ický s a m o t n ý tunel. D r u h á verze (verze 1) je u r č e n a pro protokol 
P P T P o k t e r é m p o j e d n á v á sekce 4.2. 

0 1 2 3 4 5 I 6 I 7 8 I 9 110 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 

c R K S S Rekurze Příznaky Verze Protokol 

Kontrolní součet (volitelné) Offset (volitelné) 

Klíč (volitelné) 

Sekvenční číslo (volitelné) 

O b r á z e k 4.2: G R E hlavička, verze 0 

Popis v y b r a n ý c h položek G R E hlavičky: 

• C , R , K , S - p ř íznaky , k t e r é udáva j í informace o tom, zda se v hlavičce nacház í d a n é 
vol i te lné položky: 

• rekurze - obsahuje ú d a j o tom, kolik dalš ích z a p o u z d ř e n í je povoleno: 

• p ř í z n a k y - rezervované bity, m u s í byt nastaveny na 0: 

• verze - verze G R E hlavičky: 1, pokud se j e d n á o protokol P P T P , j inak 0: 

• protokol - označen í protokolu, k t e r ý je z a p o u z d ř e n : 

• k o n t r o l n í s o u č e t - v y p o č í t a n ý kon t ro ln í součet z G R E hlavičky a dat: 

• k l í č - obsahuje číslo, k t e r é bylo vloženo spo lečně se z a p o u z d ř e n í m . P ř i j ímac í strana 
je m ů ž e p o u ž í t k ověření zdroje paketu: 

• s e k v e n č n í č í s l o - obsahuje číslo, k t e r é bylo vloženo společně se z a p o u z d ř e n í m . Při j í ­
mac í strana je m ů ž e použ í t k u rčen í po řad í , v j aké byly pakety byly pakety odeslány. 

De tekován í p ř í t o m n o s t i G R E tunelu v paketu se p rovád í p o m o c í informaci v IP hlavičce, 
k t e r á uvádí , k t e r ý protokol nás leduje za IP hlavičkou. P o k u d se v t é t o čás t i nacház í hodnota 
47, nás leduje za I P h lavičkou p rávě G R E hlavička . V G R E hlavičce se ná s l edně o b d o b n ě 
ověří, zda se ne j edná o P P T P tunel či o G R E T A P tunel. To se p rovád í p o m o c í informace 
o verzi hlavičky. P o k u d je verze h lavičky 0, j e d n á se o G R E či G R E T A P tunel. Jestl i je 
verze h lavičky 1, j e d n á se o P P T P . Podoba G R E paketu je z n á z o r n ě n a na o b r á z k u 4.3. 
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Nová IP 
hlavička 

w 

GRE 
hlavička 

ETH 
hlavička 

Původní IP 
hlavička 

Data 

O b r á z e k 4.3: Paket obsahuj íc í G R E z a p o u z d ř e n í 

4.1.1 G R E T A P 

G R E protokol n á m umožňu je t a k é z a p o u z d ř i t e t h e r n e t o v é r á m c e , n a m í s t o IP hlavičky. 
V t a k o v é m p ř í p a d ě n a z ý v á m e tento tunel G R E T A P . G R E T A P n á m tedy n e p ř i d á do paketu 
pouze I P hlavičku a G R E hlavičku, ale i da lš í ethernetovou hlavičku. Toho se využ ívá 
př i detekci G R E T A P tunelu. Ten se detekuje tak, že G R E hlav ička m u s í bý t ve verzi 0 
a zá roveň m u s í bý t následuj íc í protokol ethernet. Podoba G R E T A P paketu je z n á z o r n ě n a 
na o b r á z k u 4.4. 

Nová ETH 
hlavička 

Nová IP 
hlavička 

Původní 
ETH 

hlavička GRE 
hlavička 

Původní 
ETH 

hlavička 

Původní IP 
hlavička 

Data 

O b r á z e k 4.4: Paket obsahuj íc í G R E T A P z a p o u z d ř e n í 

17 



4.2 P P T P 

Point- to-Point Tunneling Pro toco l ( P P T P ) [3] je metoda pro realizaci v i r t uá ln í ch pr ivá t ­
ních sí t í ( V P N ) . P ro toko l pro ř ízení použ ívá protokol T C P a pro z a p o u z d ř e n í P P P p a k e t ů 
použ ívá protokol G R E . 

P P T P použ ívá ke komunikace ve výchoz ím n a s t a v e n í T C P spojen í na por tu 1723. Toto 
spojení je použ íváno k iniciování a ř ízení G R E tunelu. P P T P použ ívá pro tune lován í po­
moc í G R E n e s t a n d a r d n í upravenou verzi hlavičky. D o hlavičky byly zavedeny nové položky: 
po tv rzovac í číslo, i d volání a dé lka dat. D o hlavičky t a k é př iby l jeden př íznak , pro indikaci , 
zdaje v hlavičce po tv rzovac í číslo uvedeno. Z hlavičky naopak ubyly informace o k o n t r o l n í m 
souč tu , klíč a offset. Hlavička s a m o t n é h o protokolu P P T P , k t e r á se použ ívá př i iniciování 
a ř ízení spojení , je zobrazena na o b r á z k u 4.5. 

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 

Délka Typ zprávy 

Magické cookie 

O b r á z e k 4.5: P P T P hlavička 

Popis položek z h lavičky P P T P : 

• d é l k a - velikost P P T P z p r á v y v bytech: 

• typ z p r á v y - m ů ž e n a b ý v a t hodnot 1 nebo 2. Z p r á v y typu 2 n i c m é n ě nejsou defino­
vány: 

• m a g i c k é cookie - hodnota tohoto pole je vždy nastavena na 0 x l A 2 B 3 C 4 D . 

De tekován í p ř í t o m n o s t i P P T P tunelu se p rovád í o b d o b n ě , jako u protokolu G R E . Ste jně 
jako G R E tunel, mus í i P P T P tunel za I P h lavičkou obsahovat G R E hlavičku. Zároveň 
se m u s í j e š t ě ověři t , že se j e d n á o upravenou G R E hlavičku, k t e r á se použ ívá p rávě př i 
t une lován í p o m o c í P P T P . To se ověří podle informace v G R E hlavičce, kde je u ložena 
informace o verzi hlavičky. V p ř í p a d ě P P T P m u s í bý t hodnota tohoto pole nastavena na 1. 
Podoba P P T P z a p o u d ř e n í je z n á z o r n ě n a na o b r á z k u 4.6. 

Nová IP 
hlavička 

GRE 
hlavička 

PPP 
hlavička 

ETH 
hlavička 

Původní IP 
hlavička 

Data 

O b r á z e k 4.6: Paket obsahuj íc í P P T P z a p o u z d ř e n í 

18 



4.3 IP IP 

IP i n I P ( IPIP) je tune lovac í protokol, k t e r ý z a p o u z d ř u j e IP paket j i n ý m IP paketem. P o 
z a p o u z d ř e n í se p ř i d á nová IP hlavička, k t e r á bude m í t odl i šené hodnoty zdrojové a cílové 
adresy. V t ě c h t o a d r e s á c h je uveden v s t u p n í a v ý s t u p n í bod tunelu. 

I P I P tunel je m o ž n é realizovat l ibovolnou kombinac í I P p ro toko lů . IPv4 protokol m ů ž e 
z a p o u z d ř o v a t IPv6 protokol, s te jně tak i naopak. M o ž n é je i z a p o u z d ř o v a t I P protokol 
s t e jným typem IP protokolu. Způsob , j a k ý m jsou data z a p o u z d ř e n a je z n á z o r n ě n na ob­
r á z k u 4.7. 

E T H 
hlavička 

Nová IP 
hlavička 

Původní IP 
hlavička 

Data 

O b r á z e k 4.7: I P I P z a p o u z d ř e n í 

Detekce I P I P tunelu se p rovád í p o m o c í informace v IP hlavičce, k t e r á uvád í , k t e r ý 
protokol se nacház í za touto IP hlavičkou. P o k u d se v tomto pol i nacház í hodnota 4 (IPv4) 
či 41 (IPv6), tak se v tomto paketu nacház í I P I P zapouzd řen í . 

4.4 L 2 T P 

Layer 2 Tunnel ing Pro toco l ( L 2 T P ) [12] je tune lovac í protokol, u r č e n ý k použ i t í pro pod­
poru V P N . Tento protokol m á p ů v o d ve dvou s ta r š ích tune lovac ích protokolech. Vychází 
z p ro toko lů Layer 2 Forwarding Pro toco l (L2F) a z protokolu P P T P . 

Celý L 2 T P paket je z a p o u z d ř e n do protokolu U D P . Pro toko l s á m o sobě neposkytuje 
ž á d n é šifrování ani zabezpečen í . Z toho d ů v o d u se ča s to použ ívá ve spo lup rác i s protokolem 
IPsec, k t e r ý tyto vlastnosti zajišťuje. Tato kombinace p ro toko lů se n a z ý v á L 2 T P / I P s e c . 
Hlavička protokolu je zobrazena na o b r á z k u 4.8. 

0 1 2 I 3 4 5 6 7 8 I 9 110 111 12 113 114115 1 6 | 1 7 | 1 8 | 1 9 | 2 0 | 2 1 | 2 2 | 2 3 | 2 4 | 2 5 | 2 6 | 2 7 | 2 8 | 2 9 | 3 0 | 3 1 

T L X S X 0 P X Verze Délka (volitelné) 

ID Tunelu ID relace 

Ns (volitelné) Nr (volitelné) 

Velikost offsetu (volitelné) Vyplnění offsetu (volitelné) 

Data 

O b r á z e k 4.8: L 2 T P hlavička 
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Popis položek z h lavičky L 2 T P : 

• T , L , x , S, x , O , P - p ř í z n a k y a rezervované bity: 

• verze - verze protokolu: 

• d é l k a - velikost z p r á v y v bajtech: 

• ID tunelu - j e d n o z n a č n ý ident i f iká tor tunelu pro ř ízení spojení : 

• ID relace - j e d n o z n a č n ý ident i f iká tor relace v tunelu: 

• ns - p o ř a d o v é číslo pro data nebo řídící zp rávu : 

• nr - p o ř a d o v é číslo, k t e r é je očekávané v p ř í š t í ř ídící zprávě , k t e r á m á bý t př i j a ta : 

• velikost offsetu - určuje p o č e t b a j t ů za L 2 T P hlavičkou, kde se očekává začá t ek 
už i tečných dat: 

• v y p l n ě n í offsetu - vyp lněn í pole offsetu do velikost 32 b i tů . 

V roce 2005 byla v y d á n a nová verze protokolu L 2 T P v 3 [ ]. Tato verze p ř ines la nové 
zabezpečovac í funkce, u p r a v e n é z a p o u z d ř e n í a m o ž n o s t p ř e n á š e t data přes j iné s í tě , než 
přes s í tě IP. Dá le p ř iby la m o ž n o s t z a p o u z d ř i t pouze protokol I P bez nutnosti z a p o u z d ř e n í 
U D P . 

Možnos t i de tekován í L 2 T P tunelu závisí na zvolené verzi L 2 T P . Jes t l iže je p o u ž i t a 
s t a n d a r d n í verze protokolu, je p o t ř e b a ověřovat , zda se za protokolem U D P nenacház í 
L 2 T P hlavička . S t e j n ý m z p ů s o b e m lze detekovat i L 2 T P tunel ve verzi 3, k t e r ý použ ívá 
z a p o u z d ř e n í p rávě protokolu U D P . P o k u d z a p o u z d ř u j e protokol IP, detekuje se L 2 T P tunel 
p rávě p o m o c í I P hlavičky. V IP hlavičce je u ložena informace o nás leduj íc ím protokolu. 
P o k u d bude hodnota t é t o informace rovna 115, nacház í se v paketu L 2 T P z a p o u z d ř e n í . 
Podoba L 2 T P v 3 paketu, k t e r ý z a p o u z d ř u j e IP, je z n á z o r n ě n a na o b r á z k u 4.9. 

ETH 
hlavička 

w IP hlavička w IP hlavička IP hlavička 

Původní 
ETH 

hlavička 
L2TPv3 
hlavička 

Původní 
ETH 

hlavička 
L2TPv3 
hlavička 

Původní IP 
hlavička 

Původní IP 
hlavička 

Data 

O b r á z e k 4.9: Paket obsahuj íc í L 2 T P v 3 I P z a p o u z d ř e n í 
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Kapito la 5 

Návrh extraktoru 

Tato kapi tola se věnuje n á v r h u aplikace, k t e r á je cí lem t é t o b a k a l á ř s k é p ráce . C í l em je 
extrakce t une lovaného provozu. Tohoto cíle se d o s á h n e za p o m o c í o d s t r a ň o v á n í různých 
vrstev v paketu. N á v r h aplikace je rozdě len do někol ika j edno t l i vých čás t í . Celkem je t ě c h t o 
čás t í šest a k a ž d á čás t za s t ává j inou č innos t př i extrakci t une lovaných dat. Zák l adn í pr incip 
aplikace a její čás t i jsou z n á z o r n ě n y na o b r á z k u 5.1. 

Začátek 

Soubor 

i . 
Rozdělení 

Analýza < 1 

Zpracování 

i 

Ořezání 

v 
Opravení 

v 
Uložení 

O b r á z e k 5.1: H lavn í čás t programu. Apl ikace je rozdě lena celkem na 5 čás t í . 

Vs tupem aplikace je P C A P soubor. P r v n í věc, kterou bude aplikace s d a n ý m souborem 
provádě t je rozdělení souboru na j edno t l ivé zachycené síťové toky do s a m o s t a t n ý c h P C A P 
soubo rů . Č innos t t é t o čás t i aplikace je p o p s á n a v čás t i 5.1. Po rozdělení souboru se bude 
k a ž d ý síťový tok zpracováva t s a m o s t a t n ě . K a ž d ý t a k o v ý P C A P soubor projde ana lýzou , 
kde se bude zjišťovat, zda d a n ý síťový tok je tune lovaný . Č innos t a n a l y z á t o r u je p o p s á n a 
v čás t i 5.2. P o k u d a n a l y z á t o r detekuje t une lovaný provoz, d a n ý P C A P se zpracuje, tzn. 
dojde k označen í čás t í , k t e r é se ma j í z paketu odstranit . Tomuto procesu se věnuje čás t 5.3. 
S a m o t n ý proces o d s t r a ň o v á n í čás t í paketu je p o p s á n v čás t i 5.4. 
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Cíle aplikace se d o s á h n o u za p o m o c í o d s t r a ň o v á n í různých vrstev paketu. P ř i o d s t r a n ě n í 
něk t e r é vrs tvy ale m ů ž e m e narazit na několik p r o b l é m ů . Vrs tvy modelu jsou to t iž vzá j emně 
propojeny a o d s t r a n ě n í m n ě k t e r é z nich m ů ž e po ruš i t sp r áv n o s t informací v o s t a t n í c h vrst­
vách. Typické informace, k t e r é již n e m u s í př i o d s t r a n ě n í plat i t jsou n a p ř í k l a d dé lka da-
tagramu, následuj íc í protokol a kon t ro ln í souče t . P o o d s t r a n ě n í n ě k t e r é vrs tvy z paketu je 
n u t n é tyto informace opravit, aby tyto informace by l i i n a d á l e ko rek tn í . Z p ů s o b opravován í 
je p o p s á n v čás t i 5.5. 

Po k a ž d é m o d s t r a n ě n é m z a p o u z d ř e n í se vy tvo ř í nový P C A P soubor, obsahuj íc í d a t o v ý 
tok bez d a n é h o z a p o u z d ř e n í . Takto nově v y t v o ř e n ý soubor se opě t zanalyzuje pro p ř í p a d , že 
p ů v o d n í soubor obsahoval více z a p o u z d ř e n í . Ap l ikace tedy bude z P C A P souboru p o s t u p n ě 
o d s t r a ň o v a t z a p o u z d ř e n í a v y t v á ř e t nové P C A P soubory. Z p ů s o b v y t v á ř e n í nových s o u b o r ů 
je p o p s á n v čás t i 5.6. 

5.1 Předzpracování 

P ř e d z p r a c o v á n í je p r v n í věc, k t e r á se provede se v s t u p n í m P C A P souborem. Cí lem t é t o 
čás t i aplikace je rozděl i t P C A P soubor, k t e r ý je vs tupem programu, do více P C A P soubo rů . 
Soubor bude rozdě len tak, aby k a ž d ý síťový tok by l v s a m o s t a t n é m souboru. K a ž d é takto 
v y t v o ř e n é soubory se p o t é budou zpracováva t s a m o s t a t n ě . Z p ů s o b rozdělení souboru je 
znázo rněn na o b r á z k u 5.2. 

Vstupní PCAP soubor 

Paket- 1 1 

Označení 
síťového 

V t o k u 

1 1 1 1 

? I 

Výstupní PCAP soubory 

O b r á z e k 5.2: Znázorněn í , jak j edno t l ivé toky budou ze v s t u p n í h o souboru rozděleny. K a ž d é 
číslo v o b r á z k u znač í číslo toku. 

Tato čás t aplikace bude p r o c h á z e t v s t u p n í soubor paket po paketu a j edno t l ivé pakety 
př idě lovat k d a n ý m síťovým t o k ů m . V ý s t u p e m t é t o čás t i aplikace bude 1 až N P C A P sou­
borů , v závis lost i na p o č t u síťových toků , k t e r é v s t u p n í soubor obsahuje. Z á k l a d n í pr incip 
t é t o čás t i aplikace je z n á z o r n ě n na o b r á z k u 5.3. 
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Začátek 

Vyber další 
paket 

> t 
Zjisti tok 

Přiřaď paket 
do souboru 

O b r á z e k 5.3: J edno t l i vé čás t i p ř edzp racován í , kde se p rovád í rozdělení v s t u p n í h o souboru 
na menš í čás t i , kdy bude k a ž d ý síťový tok u ložen v jednom souboru. 

Pro u rčen í síťového toku bude n u t n é ze v s t u p n í h o souboru z ískat informace o síťovém 
toku, k o n k r é t n ě zdrojové a cílové IP adresy, protokol a p o p ř í p a d ě čísla zdro jového a cílo­
vého por tu . T y t o informace se budou z ískávat po p řeveden í v s t u p n í h o souboru do f o r m á t u 
P D M L . P r o zj iš tění t ě ch to informací je p o t ř e b a v P D M L souboru na léz t v k a ž d é m pa­
ketu IP h lavičku a h lav ičku b u d U D P nebo T C P protokolu, pokud je d a n ý paket obsahuje. 
Z t ě c h t o hlaviček je p o t é nutno v y t á h n o u t tyto informace. Jak jsou tyto informace uložené 
v P D M L souboru je z n á z o r n ě n o na o b r á z k u 5.4. 

< f i e l d n a m e = " i p . f r a g _ o f f s e t " shotYname="Fragment o f f s e t : 9" s i z e = " 2 " pos="49" shotv="9" value="4999"/> 
< f i e l d n a m e = " i p . t t l " showname="Tiine t o l i v e : 64" s i z e = " l " pos="42" show="64" value="49"/> 
< f i e l d name="ip•proto" showname="Protocol: TCP ( 6 ) " s i z e = " l " pos="43" shnw="ri" v a l u e = "96"/:> 
< f i e l d name="ip.checksum" showname="Header checksum: 9x9a8e [ v a l i d a t i o n d i s a b l e d ] " s i z e = " 2 " pos="44" show="9x9( 
< f i e l d name = " i p . checksum, s t a t u s " showname="Header checksum s t a t u s : U n v e r i f i e d " s i z e = " 9 " pos = "44" shotv="2"/> 
< f i e l d name="ip.src" showname="Source: 19.19.19.1" s i z e = " 4 " pos="46" show="19,19,19,1" value="9a9a9a91"/:> 
< f i e l d name = " i p . addr" shotvname="5ource o ř D e s t i n a t i o n A ddress: 19,19.19,1" h i d e = "yes" s i z e = " 4 " pos="46" shotv="3 
< f i e l d name="ip.src_host" showname="Source Host: 19.19.19.1" hide="yes" s i z e = " 4 " pos="46" show="19.19.19.1" v/a] 
< f i e l d name = " i p . h o s t " shotvname="5ource o ř D e s t i n a t i o n Host: 19,19,19.1" h i d e = "yes" s i z e = " 4 " pos="46" show="19,3 
< f i e l d name="ip.dst" showname="Destination: 19.19.19.2" s i z e = " 4 " pos="59" show="19,19,19,2" value="9a9a9a92"/:> 
< f i e l d name = " i p . addr" shotvname="Source o ř D e s t i n a t i o n A ddress: 19,19.19,2" h i d e = "yes" s i z e = " 4 " pos="59" shotY="3 
< f i e l d name="ip.dst_host" showname="Destination Hbst: 10.10.19.2" hide="yes" s i z e = " 4 " pos="59" show="19.19.19.; 
< f i e l d name = " i p . h o s t " shoiYname="Source o ř D e s t i n a t i o n Host: 19,19,19.2" h i d e = "yes" s i z e = " 4 " pos="5&" show="l&,3 
< f i e l d name="" show="Source GeoIP: Unknown" s i z e = " 4 " pos="46" value="9a9a9a91"/> 
< f i e l d name="" show="D e s t i n a t i o n GeoIP: Unknoivn" s i z e = " 4 " pos="59" value="9a9a&a92"/> 

v/p-"ctc > 
Cproto name="tcp" showname='Transmission C o n t r o l P r o t o c o l j S r c P o r t : 47899, Dst P o r t : 6669, Seq: 1, Ack: l j Len: 

< f i e l d n a m p = " t r n . ^ r r n n r t " showname="Source P o r t : 47899" s i z e = " 2 " pos="54" show="47S99" value="bbl2"/> 
< f i e l d name="tcp,dstport" showname="Destination P o r t : 6669" s i z e = "2" pos="56" shov;="6669" value=' pla9d'V> 
< f i e l d name="tcp.port" showname="Source or D e s t i n a t i o n P o r t : 47899" hide="yes" s i z e = " 2 " pos="54" show="47S99" \ 
< f i e l d name="tcp, p o r t " showname="Source oř D e s t i n a t i o n P o r t : 6669" h i d e = "yes" s i z e = " 2 " pos="56" show='p6669" va] 
ífield name="tcp.stream" showname="Stream i n d e x : 9" s i z e = " 9 " pos="54" show="9"/> 
< f i e l d name="tcp,len" shoiYname='TCP Segment Len: 11" s i z e = " l " pos="66" s h o w = " l l " value="89"/> 
< f i e l d name="tcp,seq" shotvname="5equence number: 1 ( r e l a t i v e sequence number)" s i z e = " 4 " pos="5S" show="l" vi 

O b r á z e k 5.4: Znázorněn í , jak jsou v P D M L souboru u loženy informace, k t e r é p o t ř e b u j e m e 
k u rčen í síťového toku. 

5.2 Analyzátor 

Tato čás t aplikace m á na starost h l edán í z a p o u z d ř e n í . N a vstup t é t o čás t i aplikace př i jde 
P C A P soubor, ve k t e r é m se bude hledat z a p o u z d ř e n í . Dojde t a k é k určení , j a k é z a p o u z d ř e n í 
se v d a n é m souboru vyskytuje, jak bylo p o p s á n o v kapitole 4 př i j edno t l i vých protokolech. 
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N a zák ladě typu z a p o u z d ř e n í se p o t é vybere s p r á v n ý modu l pro zpracování . P o k u d v d a n é m 
souboru nebude ž á d n é z a p o u z d ř e n í nalezeno, nebude se s t í m t o souborem dá le pracovat. 
Zák ladn í pr incip t é t o čás t i aplikace je z n á z o r n ě n na o b r á z k u 5.5. P r o a n a l ý z u v s t u p n í h o 
souboru bude využ i t ex t e rn í n á s t r o j . 

^ ^ Z a č a t e k ^ ^ 

Hledat 
zapouzdření 

Zpracovat 

O b r á z e k 5.5: V t é t o čás t i aplikace se bude v souboru hledat z a p o u z d ř e n í . P ř i na lezení 
z a p o u z d ř e n í se bude soubor dá le zpracováva t . 

H ledán í z a p o u z d ř e n í bude p r o v á d ě n o nás leduj íc ím z p ů s o b e m : 

• I P I P - za IP h lavičkou se nacház í dalš í I P hlavička: 

• G R E - za IP hlavičkou nás leduje G R E hlavička, k t e r á je ve verzi 0 a za kterou opě t 
nás leduje IP hlavička: 

• G R E T A P - za IP hlavičkou nás leduje G R E hlavička , k t e r á je ve verzi 0 a za kterou 
nás leduje e t h e r n e t o v á hlavička: 

• P P T P - za I P hlavičkou nás leduje G R E hlavička, k t e r á je ve verzi 1; 

• L 2 T P - za U D P nebo IP h lav ičkou se nacház í L 2 T P hlavička. 

5.3 Zpracování urč i tého protokolu 

P o k u d se v P C A P souboru nalezlo z a p o u z d ř e n í , dojde ke zp racován í tohoto souboru. V t é t o 
čás t i aplikace se pouze označ í hlavičky, k t e r é ma j í bý t z d a n é h o souboru o d s t r a n ě n y . H l a ­
vičky jsou označovány za p o m o c í čísel. K a ž d é hlavičce bude př idě leno číslo, v závis lost i na 
po řad í , ve k t e r é m se v d a n é m paketu nacház í . O z n a č e n tedy bude seznam hlaviček, k t e ré 
jsou u r č e n y k o d s t r a n ě n í . Tento seznam se bude sk l áda t z m i n i m á l n ě j e d n é o d s t r a ň o v a n é 
hlavičky, v závislost i na tom, j a k ý tunel b y l použ i t . Seznam hlaviček, u r čených k o d s t r a n ě n í , 
a soubor se dá le poš lou do funkce, k t e r á m á ořezávání souboru na starost. N a o b r á z k u 5.6 
je z n á z o r n ě n paket a jeho j edno t l ivé vrstvy. Z n á z o r n ě n je paket, k t e r ý obsahuje I P I P za­
p o u z d ř e n í př i I C M P zprávě . 
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1. Vrstva 

2. Vrstva 

3. Vrstva 

4. Vrstva 

ETH hlavička 

IP hlavička < 

IP hlavička 

ICMP 

Určeno k 
odstranění 

O b r á z e k 5.6: Z n á z o r n ě n í j edno t l i vých vrstev paketu spolu s o z n a č e n í m hlavičky, u rčené 
k o d s t r a n ě n í . 

5.4 Ořezávání 

V t é t o čás t i aplikace se provede o řezán í o označené hlavičky. Vs tupem t é t o čás t i je seznam 
hlaviček, u rčených k o d s t r a n ě n í a soubor, ze k t e r é h o ma j í bý t tyto h lavičky o d s t r a n ě n y . P o 
o d s t r a n ě n í všech označených hlaviček se u p r a v e n ý soubor poš le do funkce, k t e r á z d a n é h o 
souboru o d s t r a n í chyby, k t e r é mohl i vzniknout p ř i o d s t r a n ě n í n ě k t e r ý c h hlaviček. N a ob­
r á z k u 5.7 je znázo rněno , j a k ý m z p ů s o b e m bude z paketu o d s t r a n ě n o z a p o u z d ř e n í . O b r á z e k 
znázorňu je paket, k t e r ý obsahuje I P I P z a p o u z d ř e n í . 

1. Vrstva ETH hlavička 

2. Vrstva 

3. Vrstva > IP hlavička 

4. Vrstva > ICMP 

I P h M č k a 

O b r á z e k 5.7: Zobrazen í z p ů s o b u o d s t r a n ě n í j e d n é vrs tvy z a p o u z d ř e n í z paketu př i použ i t í 
tunelu IP IP . 

5.5 Opravování 

P ř i o d s t r a n ě n í hlaviček z paketu m ů ž e doj í t k c h y b á m v obsahu u zbývajících hlaviček. Tato 
čás t aplikace m á za úkol tyto chyby na léz t a opravit . T y p i c k ý m i chybami, ke k t e r ý m m ů ž e 
př i o d s t r a n ě n í h laviček doj í t , jsou n a p ř í k l a d informace o následuj íc í hlavičce a kon t ro ln í 
součet . Po op raven í t ě c h t o chyb se u p r a v e n ý soubor uloží jako nový a bude znovu pos l án 
k ana lýze , jestl i neobsahuje dalš í z a p o u z d ř e n í . 

5.6 Uložení výsledků 

P o p roveden í všech dílčích k roků je p o t ř e b a uloži t výs ledek procesu do nového P C A P sou­
boru. Nové P C A P soubory vznikaj í z k a ž d é h o s a m o s t a t n é h o toku a po o d s t r a n ě n í k a ž d é h o 
z a p o u z d ř e n í . P o č e t v y t v o ř e n ý c h s o u b o r ů tedy záleží na p o č t u síťových t o k ů ve v s t u p n í m 
P C A P souboru a na p o č t u j edno t l i vých z a p o u z d ř e n í v k a ž d é m síťovém toku. N á z v y souboru 
se p o s t u p n ě pojmenovávaj í , podle toho jak jsou v programu vy tvá řeny . P r o nově vy tvo řené 
soubory se ne jdř íve za p ů v o d n í název souboru d o d á číslo toku, podle p o ř a d í , v j a k é m se 
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d a n ý síťový tok ve v s t u p n í souboru nacház í . P ř e d toto číslo se j e š t ě dopíše do n á z v u flow. 
D o n á z v u souboru se tedy p ř i d á _JiowX, kde X je číslo síťového toku. P o o d s t r a n ě n í zapouz­
d řen í z d a n é h o síťového toku se do n á z v u ješ tě d o d á informace o tom, kolik z a p o u z d ř e n í bylo 
z tohoto toku o d e b r á n o a p ř e d toto číslo se do n á z v u dopíše _encap. D o n á z v u se celkově 
tedy dopíše __encapX, kde X je p o č e t o d s t r a n ě n ý c h z a p o u z d ř e n í . P ř í k l a d nově v y t v o ř e n é h o 
souboru po o d s t r a n ě n í jednoho tunelu: gre_Jlowl_encapl.pcap. 
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Kapito la 6 

Implementace 

Tato kapi tola je z a m ě ř e n á na popis implementace aplikace, k t e r á je c í lem t é t o baka l á ř ské 
p ráce . Apl ikace je t v o ř e n a někol ika t ř í d a m i , k t e r é jsou j edno t l ivě p o p s á n y v sekci 6.2. K a ž d á 
t ř í d a m á na starost u r č i t ou čás t aplikace, podle n á v r h u z kapi toly 5. Dá le je tu p o p s a n á 
knihovna ElementTree, k t e r á byla př i v y t v á ř e n í aplikace h o d n ě využ ívána . Tato knihovna 
je p o p s á n a v sekci 6.1. P r o implementaci b y l využ i t p rog ramovac í jazyk P y t h o n 3. Zák l adn í 
funkčnost aplikace je z n á z o r n ě n a na o b r á z k u 6.1. 

Třída Extraktor 

Vstup: P C A P soubor 

Převedení P C A P u do PDML 

Analýza 

Zpracováni 

Vytvářeni 

Třída Parser 

Přiřazení paketů do toků 

Rozdělení toků do souborů <• 

Třída Tunnel 

Analýza, zda soubor obsahuje 
tunelovaný provoz 

Označení hlaviček, které byli 
tunelem přidány 

Třída FileCreator 

Vytvoření nového PDML 
souboru 

Vytvoření nového P C A P 
souboru 

O b r á z e k 6.1: Diagram, znázorňuj íc í funkčnost aplikace 
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6.1 Knihovna ElementTree 

Tato knihovna slouží pro p rác i s X M L soubory v jazyce P y t h o n . K n i h o v n a obsahuje několik 
funkcí, k t e r é umožňu j í snadnou prác i se soubory ve f o r m á t u X M L , ať už se j e d n á o pro­
cházení t ě c h t o s o u b o r ů nebo jejich vy tvá řen í . J á jsem tuto knihovnu využíva l pro p rác i se 
soubory ve f o r m á t u P D M L , do k t e r é h o jsem v s t u p n í soubor p řevádě l . V apl ikaci bylo n u t n é 
tyto soubory analyzovat a v y t v á ř e t . 

Tato knihovna je v t é t o p rác i h o d n ě využ ívaná , kvůl i p rác i s P D M L soubory. P D M L 
soubory jsou přep i s P C A P souboru do f o r m á t u X M L , k t e r ý tato knihovna č t e a zpracovává . 
V ě t š i n a p r á c e p rováděné ap l ikac í je p rávě č t en í informací z t ě ch to s o u b o r ů . A b y byla p ráce 
s t ě m i t o soubory co nejsnadnějš í , bylo p o t ř e b a na léz t v h o d n é nás t ro j e , k t e r ý k tomuto účelu 
slouží. A p r á v ě tato knihovna p rác i s t ě m i t o soubory velice u snadňu je . 

6.2 Tř ídy 

V t é t o čás t i jsou p o p s á n y t ř ídy , k t e r é byly v y t v o ř e n y pro n a v r ž e n o u apl ikaci . E x t r a k c i 
t une lovaných dat ma j í na starost celkem č tyř i t ř ídy . H lavn í a v s t u p n í t ř í d o u aplikace je 
t ř í d a Extraktor. T ř ídou , k t e r á m á na starost rozdělení v s t u p n í h o souboru do j edno t l i vých 
t o k ů , je t ř í d a Parser. Dalš í t ř í d o u je t ř í d a Tunnel, k t e r á m á na starost ana lyzovaní , zda se 
v d a n é m souboru nacház í t une lovaný provoz ci stctrá se o jeho určen í . Pos ledn í popsanou 
t ř í d o u je t ř í d a FileCreator, k t e r á slouží k v y t v á ř e n í nových s o u b o r ů typu P C A P a P D M L . 

6.2.1 T ř í d a E x t r a k t o r 

Tato t ř í d a je h lavn í t ř í d o u aplikace. T ř í d a m á na starost volání o s t a t n í c h čás t í aplikace 
a obsahuje metody pro p ř edzp racován í a a n a l ý z u v s t u p n í h o P C A P souboru. 

T ř í d a se t a k é s t a r á o p řeveden í P C A P souboru do souboru typu P D M L , se k t e r ý m se 
bude dá le pracovat. P D M L soubor je v l a s t n ě X M L soubor, k t e r ý popisuje P C A P soubor. 
Díky tomuto p řeveden í se bude se v s t u p n í m souborem lépe pracovat. K tomuto p řeveden í 
se využ ívá aplikace TShark , k t e r á je p o p s á n a v sekci 3.2.2. 

6.2.2 T ř í d a P a r s e r 

Tato t ř í d a m á na starost rozdělení v s t u p n í h o souboru na menš í soubory, obsahuj íc í pouze 
jeden síťový tok. Tato t ř í d a tedy implementuje funkci p ř edzp racován í . T ř í d a nejdř íve p ř i ř ad í 
všechny pakety ze souboru k toku, ke k t e r é m u tento paket p a t ř í . P r o k a ž d ý síťový tok je 
tedy v y t v o ř e n seznam p a k e t ů , k t e r é k tomuto toku p a t ř í . 

Tato t ř í d a j iž pracuje se v s t u p n í m souborem p ř e v e d e n ý m do f o r m á t u P D M L . V n ě m 
se z k a ž d é h o paketu zjistí p o t ř e b n é informace pro u rčen í síťového toku. P r o tento účel je 
p o t ř e b a v souboru na léz t informace o zdrojové a cílové I P adrese, protokolu následuj íc í za 
IP hlavičkou a čísla zdro jového a cílového portu. 

6.2.3 T ř í d a T u n n e l 

Tato t ř í d a m á na starost zj ištění , zda se v d a n é m síťovém toku nacház í t une lovaný provoz. 
Dá le t a k é určuje d ruh tunelu a označuje hlavičky, k t e r é by l i do d a n é h o síťového toku p ř i d á n y 
př i použ i t í tohoto tunelu. Takto označené h lavičky jsou u rčeny k n á s l e d n é m u o d s t r a n ě n í ze 
souboru. O z n a č e n é h lavičky se ze souboru odeb í r a ly až př i v y t v á ř e n í nového souboru, k t e r ý 
již n e m á obsahovat toto z a p o u z d ř e n í . 
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Zjištění a u rčen í tunelu je p r o v á d ě n o p o m o c í informace o následuj íc í hlavičce, k t e r á je 
u ložená v IP hlavičce . P o k u d n á m následuj íc í h lav ička značí , že bylo p o u ž i t o tune lován í , 
tuto sku t ečnos t t ř í d a p o t v r d í a označ í hlavičky, k t e r é je p o t ř e b a z paketu odstranit . N a 
o b r á z k u 6.2 je znázo rněno , jak je v P D M L souboru u ložena IPv6 h lav ička a kde se nacház í 
informace o následuj íc í hlavičce. 

<prato name="ipw6" showname="Internet P r o t o c o l V e r s i o n h3 Src: 2 0 9 1 : d b S : 9 : f l B l : : 1 , Dst: 2 9 9 1 : d b S : 9 : f l B l : : 2 " s i z e = " 
< f i e l d name="ipv6.version" showname="9119 .... = V e r s i o n : 6" s i z e = " l " pos="14" show="6" value="6" unmaskedvalue= 
< f i e l d name="ip, v e r s i o n " showname="9119 .... = V e r s i o n : 6 [ T h i s f i e l d makes the f i l t e r match on Äquot ; i p , v e r s i o n 
< f i e l d name="ipv6. t c l a s s " showname=".... 0990 0090 = T r a f f i c C l a s s : 9x90 (DSCP: CS9, EC 

< f i e l d n a m e = " i p v 6 . t c l a s s , d s c p " shoivname=" , , , , 9090 90 = D i f f e r e n t i a t e d S e r v i c e s Cod 
< f i e l d name="ipv6 . t c l a s s . ecn" showname=" 09 = E x p l i c i t C o n g e s t i o n N o t i f i c a 

< / f i e l d > 
< f i e l d name="ipv6.flow" showname=". 1010 1101 1909 0919 0909 = Flow L a b e l : 9xadS20" s i z e = " 4 " p o s = " l 
< f i e l d name="ipvĚ.plen" showname="Payload Length: 104-" s i z e = " 2 " pos="18" shoĽV="194" value="0068"/> 
< f i e l d name="ipv6. n x t " showname="Next Header: IPv6 (4-1)" s i z e = " l " pos="29" show="41" value="29"/:> 
< f i e l d name="ipvĚ.hlim" showname="Hop L i m i t : 64" s i z e = " l " pos="21" show="64" value="49"/> 
< f i e l d name="ipv6.src" shownairie="Source: 2 9 9 1 : d b S : 9 : f l 0 1 : : 1 " s i i e = " 1 6 " pos="22" show="2991:dbS:9:fl01::1" value= 
< f i e l d name="ipvĚ.addr" showname="Source oř D e s t i n a t i o n A ddress: 2001: dbS : 0: "F191: : 1" hide="yes" s i z e = " 1 6 " pos="2 
< f i e l d name="ipv6.src_host" shownairie="Source Host: 2 9 9 1 : d b S : 9 : f l 0 1 : : 1 " hide="yes" s i z e = " 1 6 " pos="22" show="2901: 
< f i e l d name="ipvĚ.host" showname="Source oř D e s t i n a t i o n Host: 2 9 0 1 : d b 8 : 0 : f l 9 1 : : 1 " hide="yes" s i z e = " 1 6 " pos="22" 
< f i e l d name="ipv6.dst" shownaine="Destination: 2991:dbS:9:fl01::2" s i z e = " 1 6 " pos="3S" show="2991:dbS:9:fl01::2" v 
< f i e l d name="ipvĚ.addr" showname="Source oř D e s t i n a t i o n A ddress: 2091:dbS:0:fl91::2" hide="yes" s i z e = " 1 6 " pos="3 
< f i e l d name="ipv6.dst_host" shownaine="Destination Host: 2991:dbS:9:fl01::2" hide="yes" s i z e = " 1 6 " pos="3S" show=" 
< f i e l d name="ipvĚ.host" showname="Source oř D e s t i n a t i o n Host: 2 9 0 1 : d b 8 : 0 : f l 9 1 : : 2 " hide="yes" s i z e = " 1 6 " pos="38" 
< f i e l d name="" show="Source SeoIP: Unknown" s i z e = " 1 6 " pos="22" v a l u e = "20910db80090f1010090900900009091"/:> 
< f i e l d name="" show=" D e s t i n a t i o n QeoIP: Unknown" s i z e = " 1 6 " pos="38" value="20010db89090f1010090900900009092"/> 

</p^ctc > 

O b r á z e k 6.2: Obrázek , znázorňuj íc í IPv6 h lavičku v souboru P D M L se z v ý r a z n ě n o u infor­
m a c í o následuj íc í hlavičce, kterou t ř í d a tunnel p o t ř e b u j e vědě t k u rčen í z apouzd řen í . 

6.2.4 T ř í d a F i l e C r e a t o r 

Tato t ř í d a m á na starost v y t v á ř e n í nových s o u b o r ů , k t e r é budou vznikat ze v s t u p n í h o 
souboru. T ř í d a obsahuje metody pro v y t v á ř e n í s o u b o r ů typu P C A P a P D M L . Vy tvá řen í 
s o u b o r ů typu P D M L je p o u ž i t o př i p ř edzp racován í , kdy je p o t ř e b a v s t u p n í soubor rozděl i t 
na několik menš ích soubo rů , obsahuj íc í pouze jeden síťový tok. K tomuto úče lu byla v y u ž i t a 
knihovna ElementTree, k t e r á je p o p s á n a v s a m o s t a t n é sekci 6.1. P ř i rozdělování souboru 
se označ í ty pakety, k t e r é p a t ř í k d a n é m u s íťovému toku , a p o t é se z t ě ch to p a k e t ů vy tvoř í 
s a m o s t a t n ý P D M L soubor, obsahuj íc í pouze jeden síťový tok. 

K v y t v á ř e n í nových P C A P s o u b o r ů docház í po p ř edzp racován í a po o d s t r a n ě n í k a ž d é h o 
zapouzd řen í , k t e r é d a n ý síťový tok obsahuje. Z k a ž d é h o síťového toku se tedy vy tvo ř í nový 
P C A P soubor, ze k t e r é h o se p o t é vy tvoř í více P C A P soubo rů , v závis lost i na tom, kolik 
z a p o u z d ř e n í d a n ý síťový tok obsahuje. P o k u d síťový tok ž á d n é z a p o u z d ř e n í neobsahuje, 
ž á d n é dalš í soubory se z d a n é h o síťového v y t v á ř e t nebudou. P C A P soubory se vy tvá ř í 
z informací , u ložených v P D M L souboru. 

V t é t o t ř í d ě t a k é docház í k o d s t r a ň o v á n í označených hlaviček a k opravován í zbývají­
cích hlaviček, pokud v nich došlo k nějaké chybě . O z n a č e n é h lavičky se př i v y t v á ř e n í nového 
souboru přeskočí a do nového souboru se tak nezapíš í . K p řeskakován í n a m í s t o fyzického 
o d s t r a n ě n í h lavičky ze souboru docház í kvůl i př í l i šné v ý k o n n o s t n í n á r o č n o s t i fyzického od­
s t r aňován í hlaviček ze souboru. S te jně tak docház í v t é t o fázi aplikace k opravován í hlaviček, 
pokud je to z apo t ř eb í . 
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6.3 Spouštění aplikace 

Apl ikace se s p o u š t í z p ř íkazové ř á d k y a ke s p u š t ě n í je z a p o t ř e b í m í t na poč í t ač i nainstalo­
vané aplikace TShark a P y t h o n 3. Apl ikace vyžadu je ke s p u š t ě n í z a d á n í dvou a r g u m e n t ů 
př íkazové ř á d k y a to cestu k v s t u p n í m u souboru a cestu ke složce, do k t e r é se budou u k l á d a t 
v ý s t u p n í soubory. O b a tyto argumenty jsou pov inné . Dá le aplikace nab íz í m o ž n o s t vy tvá ­
řet nové soubory až po o d s t r a n ě n í všech z a p o u z d ř e n í . Tato m o ž n o s t se aktivuje p o m o c í 
vol i te lného argumentu př íkazové řádky . Argumenty jsou tedy následuj ící : 

• -h, — h e l p - Vypíše n á p o v ě d u 

• - f , — f i l e [SOUBOR] - Cesta ke v s t u p n í m u souboru 

• -d, — d i r [SLOŽKA] - Cesta k v ý s t u p n í m u ad re sá ř i 

• -a, — a l l - Vy tvořen í nového souboru až po o d s t r a n ě n í všech z a p o u z d ř e n í 
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Kapito la 7 

Testování 

Pro z ískávání t une lovaných dat bylo n u t n é vy tvo ř i t v h o d n é tes tovac í p r o s t ř e d n í pro jejich 
získávání . R o z h o d l jsem, že toto p r o s t ř e d í bude v i r tua l i zované . Toto r o z h o d n u t í bylo způ­
sobeno n e d o s t a t e č n ý m p o č t e m fyzických p o č í t a č ů , na k t e r ý c h bych mohl t es tovac í data 
v y t v á ř e t . N a v y t v á ř e n í v i r tuá ln í ch p o č í t a č ů jsem použ i l apl ikaci Oracle V M V i r t u a l B o x . 
Celkem jsem pro v y t v á ř e n í dat využi l t ř i v i r t u á l n í stroje. D v a stroje byly využ i t y k vy tvá ­
ření t u n e l ů a jeden stroj by l využ i t k m o n i t o r o v á n í s í tě . Mon i to rován í s í tě bylo p r o v á d ě n o 
p o m o c í aplikace Wireshark a zachycená síťová komunikace zde t a k é byla u k l á d a n á do P C A P 
soubo rů . Tes tovací topologie je z n á z o r n ě n a na o b r á z k u 7.1. Všechny t ř i v i r t u á l n í stroje vyu­
žívali o p e r a č n í s y s t é m L inux , k o n k r é t n ě l inuxuvou dis t r ibuci Ubun tu . V čás t i 7.1 je p o p s á n 
bal íček ná s t ro jů , k t e r ý jsem pro v y t v á ř e n í tes tovacích dat využíval . V čás t i 7.2 je p o p s á n o 
p ros t ř ed í , ve k t e r é m byly tes tovac í data v y t v á ř e n a . Dá le je v čás t i 7.3 p o p s á n o , j a k ý m 
z p ů s o b e m jsem testoval apl ikaci a v sekci 7.4 jsou zobrazeny v ý k o n n o s t n í testy aplikace. 

Monitor 
Virtual PC 

Server 1 Server 2 

O b r á z e k 7.1: Tes tovací topologie 

V i r t u á l n í stroje Server 1 a Server 2 by ly p o u ž i t y k v y t v á ř e n í t u n e l ů . Tunely jsem 
vy tvá ře l p r ávě mezi t ě m i t o d v ě m a stroji . T ř e t í stroj, n a z v a n ý Monitor Virtual PC, jsem 
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používa l k zachy táván í p a k e t ů na sí t i . Zachy t áván í p a k e t ů jsem provádě l p o m o c í aplikace 
Wireshark a síťové karty, k t e r á byla p ř e p n u t á do p r o m i s k u i t n í h o rež imu. 

7.1 Iproute2 

Iproutež je bal íček n á s t r o j ů pro ov ládán í a m o n i t o r o v á n í různých a s p e k t ů sí t í v L inuxovém 
j á d ř e , jako jsou n a p ř í k l a d směrován í , síťové r o z h r a n í a tunely. Tento bal íček obsahuje několik 
ná s t ro jů , mezi nej významně j š í n á s t r o j e p a t ř í ip a tc. N á s t r o j ip s louží ke konfiguraci IPv4 
a IPv6 sít í , z a t í m c o n á s t r o j tc s louží k ov l ádán í síťového provozu. Tento bal íček b y l využ i t 
pro v y t v á ř e n í t une lů . 

Cí lem bal íčku iproutež je nahradit s t a r š í ba l ík n á s t r o j ů net-tools, k t e r é j iž nen í n a d á l e 
vyví jen. Všechny n á s t r o j e obsahuj í de t a i ln í informace a dokumentaci . Jak byly nás t ro j e 
z ba l íčku net-tools nahrazeny nás t ro j i z ba l íčku iproutež je u k á z á n o v tabulce 7.1. 

U č e l net-tools iproute2 
Konfigurace dat a spo jen í ifconfig ip addr, ip l ink 

Směrovac í tabulky route ip route 
Sousedé arp ip neight 
V L A N vconfig ip l ink 
Tunely iptunnel ip tunnel 

Mul t icas t ipmaddr ip maddr 
Stat is t iky nestat ss 

Tabulka 7.1: N a h r a z e n í n á s t r o j ů net-tools ná s t ro j i iproutež 

Jak lze v idě t z tabulky, pro v y t v á ř e n í t u n e l ů jsem tedy využíva l n á s t r o j ip tunnel. Tunely 
jsem v y t v á ř e l p o m o c í nás leduj íc ího p ř íkazu : 

$ ip tunnel add NÁZEV mode MOD remote ADRESA1 l o c a l ADRESA2 

, kde: 

N Á Z E V je název síťového rozh ran í , reprezentu j íc í tunel: 

M O D je typ tunelu, k t e r ý chceme vy tvo ř i t ( ipip, gre, sit, ipip6, ip6gre): 

A D R E S A 1 je I P adresa vzdá leného síťového zařízení : 

A D R E S A 2 je I P adresa lokáln ího síťového zař ízení . 

K o m p l e t n í popis tohoto p ř í k a z u lze na léz t na jeho m a n u á l o v ý c h s t r á n k á c h [1]. 

7.2 P ros t řed í 

Všechny stroje, k t e r é byly p o u ž i t y k v y t v á ř e n í t une lů , použ íva ly o p e r a č n í s y s t é m U b u n t u 
ve verzi Server. Tato verze U b u n t u nenab íz í ž á d n é grafické už iva te lské p ros t ř ed í , pouze pří­
kazový ř ádek . Verze obsahuje ř a d u už i t ečných n á s t r o j ů , u r čených pro a d m i n i s t r á t o r y sít í . 
V ý b ě r t é t o verze by l uč iněn z d ů v o d ů omezeného výkonu na m é m fyzickém poč í t ač i a z dů­
vodu, že tyto v i r t u á l n í stroje grafické uživate lské r o z h r a n í v ů b e c nepo t řebova ly . Pos ledn í 
v i r t u á l n í stroj, u rčený k z a c h y t á v á n í p a k e t ů , už použ íva l klasickou verzi U b u n t u s uživa­
t e l s k ý m r o z h r a n í m . N a tomto stroji již bylo grafické uživate lské r o z h r a n í n u t n é , p ro tože na 
n ě m běžela aplikace Wireshark. 
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7 .3 Funkční testování 

Funkčnos t aplikace jsem testoval na mnou v y t v o ř e n ý c h P C A P souborech. B y l o p o t ř e b a 
otestovat všechny p o d p o r o v a n é tune lovac í protokoly a jejich r ů z n é kombinace. K a ž d ý tune-
lovací protokol jsem testoval na někol ika souborech. Celkově jsem funkčnost testoval zhruba 
na 40 souborech. 

B y l o t a k é n u t n é otestovat ně jaké e x t r é m n í p ř ípady , kdy síťový tok obsahoval velký poče t 
různých z a p o u z d ř e n í . P r o tento účel by l v y t v o ř e n soubor, obsahuj íc í p ě t různých t une lů . 
Cí lem tohoto testu bylo za ručen í , že si aplikace p o r a d í i s t a k o v ý m i p ř ípady . 

P ro zjišťování, zda vše funguje podle očekávání , jsem nově v y t v o ř e n é soubory o tev í ra l 
v apl ikaci Wireshark a zjišťoval, zda se soubor v p o ř á d k u o t e v ř e a jestl i jsou všechna data 
s p r á v n ě u ložena . Jes t l iže př i tomto t e s tován í došlo k ně jaké chybě , nastalo zjišťování, kde 
k chybě došlo. K tomu jsem použ íva l č t en í čás t i souboru v b i n á r n í p o d o b ě , p o m o c í k t e r é h o 
jsem zjišťoval, kde p ř e s n ě se v souboru nacház í chyba. P r o tento účel jsem vy tvá ře l pouze 
čás t i souboru, kdy jsem soubor p o s t u p n ě vy tvá ře l h lav ičku po hlavičce . D íky tomu se soubor 
v b i n á r n í p o d o b ě lépe čet l a snáze se tak došlo k o d h a l e n í a opraven í chyby. 

7.4 Výkonnostní testování 

V t é t o čás t i jsou zobrazeny v ý k o n n o s t n í testy aplikace. Toto t e s tován í je z a m ě ř e n o na 
časovou a paměťovou n á r o č n o s t aplikace př i r ů z n ě velkých souborech, obsahuj íc ích r ů z n ý 
poče t síťových t o k ů . Tes tován í p rob íha lo na v i r t u á l n í m stroji a za použ i t í aplikace TShark 
ve verzi 2.5.0. P r o t e s tován í by l využ i t p o č í t a č s procesorem A M D F X 6300, k t e r ý m á šest 
jader pracuj íc í na frekvenci 3500 M H z a 8096 M B R A M . P r o v i r t uá ln í stroj byly k dispozici 
t ř i j á d r a procesoru a vyhrazeno bylo pro něj 2048 M B R A M . Výs ledky tohoto t e s tován í 
jsou zobrazeny v tabulce 7.2. 

P o č e t t o k ů P o č e t p a k e t ů T I - Cas T 2 - Cas T 3 - Cas R A M [MB] 
p ř e v o d u [s] b ě h u [s] celkem [s] 

1 10 0.989 0.077 1.066 3.838 
1 50 0.999 0.279 1.279 3.838 
1 100 0.801 0.538 1.339 27.787 
2 20 0.901 0.145 1.045 16.314 
2 200 1.175 0.985 2.160 35.004 
7 317 1.212 1.631 2.843 54.387 
7 1034 1.073 5.536 6.609 129.511 

Tabulka 7.2: Tabulka s výs ledky v ý k o n n o s t n í h o t e s tován í 

Celkem se měř i ly t ř i časy za b ě h u aplikace. P r v n í čas T I je čas p o t ř e b n ý pro p řevod 
P C A P souboru do f o r m á t u P D M L . D r u h ý čas T 2 je čas b ě h u aplikace bez času p o t ř e b n é h o 
pro p ř e v o d souboru. T ř e t í čas T 3 je čas celého b ě h u aplikace, tedy součet ča sů T I a T 2 . 
Pos ledn í sledovanou položkou bylo využ i t í p a m ě t i R A M př i b ě h u aplikace. Casy jsou m ě ř e n y 
v s e k u n d á c h , paměť byla m ě ř e n a v M B . 

Z tabulky je p a t r n é , že na čas n u t n ý pro p ř e v o d v s t u p n í h o souboru n e m á p o č e t p a k e t ů 
ani t o k ů ž á d n ý v l iv . A p l i k a c i TSha rk p ř e v o d souboru t rval vždy př ib l ižně stejnou dobu, 
k t e r á t rvala kolem j e d n é vteř iny. Největš í v l i v na b ě h aplikace m á poče t p a k e t ů ve v s t u p n í m 
souboru. Cím větš í je p o č e t p a k e t ů , t í m delší bude b ě h aplikace a využ i t í sys t émové p a m ě t i . 
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Kapito la 8 

Závěr 

H l a v n í m cí lem t é t o baka l á ř ské p r á c e bylo navrhnout a implementovat apl ikaci pro extrakci 
t une lovaných dat do s a m o s t a t n ý c h t o k ů . Apl ikace rozděluje zachycenou síťovou komunikaci 
do s a m o s t a t n ý c h t o k ů a o d s t r a ň u j e z nich všechny tune lové zapouzd řen í , k t e r é j edno t l ivé 
síťové toky obsahuj í . Z a p o u z d ř e n í je m o ž n o o d s t r a ň o v a t ze síťového toku p o s t u p n ě nebo 
zároveň odstranit všechny zapouzd řen í , k t e r é obsahuje. Apl ikace m á usnadnit n á s l e d n o u 
a n a l ý z u a diagnostiku t é t o zachycené komunikace. P ř i o d s t r a ň o v á n í z a p o u z d ř e n í bylo po­
t ř e b a t a k é zajistit, aby zbývající h lavičky v souboru obsahovali s p r á v n é informace, k t e r é se 
mohly př i o d s t r a ň o v á n í s t á t n e p l a t n é . 

V r á m c i b a k a l á ř s k é p r á c e byla n a s t u d o v a n á síťová architektura T C P / I P a její z ák l adn í 
protokoly. Dá le bylo z a p o t ř e b í se s e z n á m i t s m o ž n o s t m i z a c h y t á v á n í dat na sít i a s pr incipem 
tune lován í . V nepos l edn í ř a d e bylo p o t ř e b a nastudovat tune lovac í protokoly a s eznámi t 
se s m o ž n o s t m i extrakce z a p o u z d ř e n ý c h dat. P r o funkční t e s tován í výs ledné aplikace bylo 
z a p o t ř e b í vy tvo ř i t několik tes tovac ích soubo rů , obsahuj íc í r ů z n é tune lovac í protokoly a jejich 
kombinace. 

Apl ikace byla i m p l e m e n t o v á n a v p r o g r a m o v a c í m jazyce P y t h o n . P r o t e s tován í aplikace 
byly p o u ž i t é v l a s tn í v y t v o ř e n é tes tovac í P C A P soubory. Apl ikace podporuje tune lovac í 
protokoly G R E , G R E T A P , I P I P a L 2 T P v 3 . P r o p rác i se soubory P C A P b y l využ i t jejich 
p ř evod do f o r m á t u P D M L za p o m o c í n á s t r o j e TShark , k t e r ý je n u t n ý pro b ě h aplikace. 
V p rác i jsou t a k é obsaženy výs ledky v ý k o n n o s t n í h o t e s tován í aplikace, k t e r é bylo prove­
deno př i t e s tován í implementace. P ř i v ý k o n n o s t n í m t e s t o v á n í m vyšlo najevo, že aplikace je 
n á r o č n á na o p e r a č n í paměť . V budoucnu by tedy bylo v h o d n é se zaměř i t na opt imal izaci 
aplikace. 
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Příloha A 

Obsah přiloženého paměťového 
média 

Př i ložené C D obsahuje následuj íc í položky: 

• s rc / - Zdrojové k ó d y výs ledné aplikace 

• src-tex/ - Zdrojové k ó d y t é t o dokumentace v D T g X u 

• pcaps/ - Vy tvo řené tes tovac í soubory ve f o r m á t u P C A P 

• xnahal01.pdf - Tato dokumentace ve f o r m á t u P D F 

• R E A D M E - Popis aplikace 
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