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Prevod on-premise aplikace do cloudového prostredi

Abstrakt

Tato diplomova prace se soustfedi na proces migrace aplikace typu on-premise do
cloudového prostredi a s tim spojené problematiky. V teoretické ¢asti je Ctenaf seznamen se
zakladnimi mysSlenkami souvisejicimi s cloudovym vypocetnim modelem, jednotlivymi
deployment a service modely pouzivanymi v cloudu, vyhodami a nevyhodami cloudového
prostiedi a analyzou nejvétsich cloudovych poskytovatelt.

V praktické casti této prace je provedena analyza migrovaného feSeni. Na zaklade
specifikaci ziskanych pro potfebu migrace a jejich zhodnoceni byla provedena vicekriterialni
analyza variant pro vybér migracniho modelu a vhodného cloudového prostredi.

Diky témto zjiSténim byl navrzen zpusob implementace nové architektury do
zvoleného prostiedi, vypracovan model pfevodu on-premise databdze do cloudového
prostfedi, zjiSténa finan¢ni narocnost nového feseni a zhodnocena vhodnost.

V posledni c¢asti prace bylo na zakladé zjiSténych skuteCnosti formulovany
doporuceni a zavéry prace.

Kli¢ova slova: Cloud, Migrace, On-premise, Legacy-app, Analyza, Implementace,
Cloudova architektura, Migracni strategie, PostgreSQL, Microsoft Azure, Google Cloud
Platform, AWS



Migration of on-premise application to cloud

Abstract

This thesis deals with the migration of an on-premise application to a cloud
environment and related issues. In the theoretical part, the reader is introduced to the basic
ideas related to the cloud computing model, the different deployment and service models
used in the cloud, the advantages and disadvantages of the cloud environment and an analysis
of the major cloud providers.

In the practical part of this thesis, an analysis of the migrated solution is performed.
Based on the specifications obtained for the need of migration and their evaluation, a multi-
criteria analysis was performed to select the migration model and the appropriate cloud
environment.

With these findings, a method for implementing the new architecture in the selected
environment was proposed, a model for converting the on-premise database to the cloud
environment was designed, the financial requirements of the new solution were determined,
and the suitability was evaluated.

In the last part of the thesis, recommendations and conclusions were formulated

based on the findings.

Keywords: Cloud, Migration, On-premise, Legacy-app, Analysis, Implementation, Cloud
Architecture, Migration Strategy, PostgreSQL, Microsoft Azure, Google Cloud Platform,
AWS
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1 Uvod

Moderni doba informacnich technologii pfinasi kontinualni vyvoj a nové vyzvy pro
organizace vSech velikosti. S nartstajicimi pozadavky na vypocetni vykon, flexibilitu a
efektivitu, mohou tradi¢ni IT infrastruktury postupné dosahovat svych limitd. V tomto
kontextu se ukazuje Cloud Computing jako revolucni koncept, ktery nabizi nové moznosti a
perspektivy pro provoz a rozvoj informacnich systému jako takovych. Trvani spolecnosti na
svych stavajicich on-premise feSenich mize byt nahlizeno rtiznorod€, avsak je potieba
v kazdé situaci zvazit, zdali se ve vSech pfipadech vyplati prechod z on-premise do cloudu,
naptiklad u legacy feSeni(aplikaci), slouzici pouze k jednoduchym tikontim.

S rostouci popularitou Cloud Computingu a stale se rozsifujicim portfoliem cloudovych
sluzeb se jevi jako dilezité porozumét vyhodam a potencialnim rizikiim spojenym s migraci
do cloudu.

Vramci této prace budou zkoumany cloudové prostiedi a sluzby tfemi
nejpouzivanéj$imi platformami pro cloud v roce 2023 (1), které jsou v nasledujicim poradi,

Amazon AWS, Microsoft Azure a Google Cloud.
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2 Cile a metodika

2.1 Cile

Hlavnim cilem této prace bude analyza moznosti pfevodu aplikace typu on-premise
do cloudového prostredi a navrh postupu pro praktickou implementaci.
Dil¢i cile prace jsou:
e Studium a analyza dostupnych odbornych informacnich zdrojt v oblasti cloud
computingu
e Analyza vychozi situace a specifikace pozadavkl pro migraci do cloudu
e Navrh postupu implementace migrace on-premise aplikace do zvoleného
cloudového prostredi

e Formulace doporuceni a zavéra prace
2.2 Metodika

Teoreticka cast prace bude zalozena na studiu odborné a védecké literatury a online
zdroji se zameéfenim na problematiku pocitacové infrastruktury a cloudovych sluzeb. V
praktické ¢asti bude provedena analyza stavajici situace a bude vytvoren prehled
pozadavku pro cloudové feseni. Na zakladé téchto pozadavk( budou stanovena vhodna
kritéria pro vybér cloudové sluzby. Nasledné bude navrzen postup implementace migrace
on-premise aplikace do zvoleného cloudového prostiedi a bude zhodnocena jeho vhodnost.

Vysledky teoretické a praktické casti budou pouzity pro formulaci zavert prace.
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3 Teoreticka ¢ast prace

3.1 Definice cloud computingu

Cloud computing je model, ktery umoziuje pohodlny, on-demand pfistup ke

sdilenému fondu konfigurovatelnych vypocetnich zdroji (napf. sité, servery, uloZzisté,

aplikace a sluzby), které 1ze rychle poskytnout a uvolnit s minimalnim usilim na spravu nebo

interakci s poskytovatelem sluzeb a je mozné se k nému pfipojit odkudkoliv. (2) Model

cloudového computingu dle NIST (2) se sklada z péti zakladnich charakteristik, 77 modeli

sluzeb a ctyr modelii nasazeni.

Zakladni charakteristiky dle NIST (2):

On-demand self-service: Zdkaznikovi mohou byt poskytuty vypocetni moznosti, jako
je cas serveru, ci sitové ulozisté, podle potieby, automaticky bez nutnosti lidské
interakce s poskytovatelem sluzeb.

Broad network access: Moznosti cloudu jsou k dispozici pres sit' a jsou pristupné
prostrednictvim standardnich mechanismii, které podporuji pouZiti heterogennimi
tenkymi nebo tlustymi klientskymi platformami (napr. mobilni telefony, tablety,
notebooky a pracovni stanice).

Resource pooling: Vypocetni zdroje poskytovatele jsou sdruzeny tak, aby slouzily
vice spotiebitelum pomoci modelu multi-tenant, pricemz riizné fyzické a virtudlni
zdroje jsou dynamicky prirazovany a priddvany podle poptavky spotiebitele.

Rapid elasticity: Zdroje Ize pruzné poskytovat a uvoliovat, v nékterych pripadech
automaticky, aby se rychle Skdlovaly v souladu s poptavkou. Pro spotrebitele tyto
schopnosti jsou kdykoliv k dispozici, piisobi neomezené a mohou byt prisvojeny v
Jakémkoli mnoZstvi kdykoli.

Measured service: Cloudové systémy automaticky 7idi a optimalizuji vyuZiti zdrojii
tim, Ze vyuzivaji mérici schopnost na néjaké urovni abstrakce vhodné pro typ sluzby
(napr. ulozisté, zpracovani, $trka pasma a aktivni uZivatelské ucty). Vyuziti zdroju
Ize sledovat, Fidit a hldsit, cozZ poskytuje transparentnost jak pro poskytovatele, tak

pro spotrebitele uzivané sluzby.
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3.2 Pocatky Cloudu

Myslenka Cloud computingu neni zadnou novinkou jednadvacatého stoleti. Jiz roku
1961 prohlasil (3) profesor John McCarthy na padeé MIT: ,Vypocty by se jednoho dne mohly
organizovat jako verejna sluzba, stejné jako je telefonni systém verejnou sluzbou. Kazdy
predplatitel musi platit pouze za kapacitu, kterou skutecné vyuzivd, ale md pristup ke viem
programovacim jazykum charakteristickym pro velmi velky systém ... Nékteri predplatitelé
by mohli nabizet sluzby jinym predplatitelium ... PoCitacova sluzba by se mohla stdt zdkladem
nového a diilezitého priumyslu. “.

Za ptredpoklad vzniku cloudovych sluzeb 1ze povazovat vznik technologie virtualizace
kolem roku 1960 firmou IBM a jejim projektu CP-40, ktery byl prvnim CTSS systémem.
Tento systém umoziioval sdileni vypocetni paméti stroje (pocitace) pro vypocetni ukony a
na rozdil od jejiho predchidce Batch procesingu umoziioval efektivngjsi rozdéleni casu na
stroji v neprospéch maximalniho vytizeni procesoru.

Vroce 1999 predstavila firma Salesforce svou CRM sluzbu umoziiujici pifimou
komunikaci s klienty fungujici na principu SaaS. (4) Jednou z kli¢ovych vyhod Salesforce
CRM (a SaaS obecné) bylo umoznéni firmam odebirat produkt za pomoci predplatného,
namisto potfebné masivni pocatecni investice a naslednych dalSich plateb za udrzbu/provoz.
)

Dalsi vyznamny posun v oblasti cloudu zaznamenala firma Amazon, respektive jeji
odnoz AWS (Amazon Web Services). V ramci svého piisobeni jakoZzto internetovy prodejce
se firma potykala s neefektivné€ vyuzivanym hardwarem pro své sluzby a diky aplikovani
principt dnes znamych z cloud computingu se ji vyrazné podafilo zvysit efektivitu svého
provozu. V roce 2006 poté nabidla své sluzby pro komer¢ni vyuziti skrze Elastic Compute
Cloud (EC2) ¢imz zahgjila éru cloud computingu, ktery se dostal do doby, jak jej zname
dnes. (6)
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3.3 Déleni cloud computingu

3.3.1 Deployment model

3.3.1.1 Veftejny cloud

Vetejny cloud je forma vypocetniho modelu, pfi kterém jsou cloudové sluzby ci
kapacity poskytovany poskytovateli cloudovych sluzeb a jsou vefejné dostupné pro
zakoupeni pro uzivatele, firmy ¢i organizace. V ramci tohoto modelu poskytovatelé nabizeji
portfolia sluzeb a infrastruktury, ktera organizacim umoziiuji vyuzivat vypocetni vykon bez
nutnosti provozovani vlastni infrastruktury (7).

Mezi poskytovatele vefejného cloudu lze zatadit sluzby Amazon Web Services

(AWS), Microsoft Azure, Google Cloud Platform , IBM Cloud a dalsi. (1)

3.3.1.2 Privatni cloud

Privatni cloud je model cloudového computingu, kdy jsou infrastruktura a sluzby
provozovany vyhradné pro uréitou entitu ¢i jednotlivce. Tento typ cloudu muze byt
zajistovan samotnou organizaci, piipadné prostfednictvim externiho poskytovatele, ktery
poskytne organizaci izolovany prostor na svém hardwaru. (7)

Privatni cloud je predevsim vhodny, je-li zapotfebi vysoka uroven kontroly nad
bezpeCnosti a soukromim nad daty organizace a infrastrukturou, napiiklad z davodu

legislativnich (napiiklad bankovnictvi a zdravotnictvi). (8)

3.3.1.3 Hybridni cloud

Hybridni cloud je model cloudového computingu, ktery kombinuje prvky vefejného
cloudu a privatniho cloudu do jednoho celku. V tomto modelu organizace vyuzivaji jak
vlastni privatni cloud, tak i sluzby vefejného cloudu. Timto zpisobem mohou organizace
optimalizovat své IT prostiedi tak, aby spliiovalo rizné pozadavky na bezpecnost, vykon,
soukromi a naklady. (7)

Priklady vyuziti hybridniho cloudu zahrnuji organizace, které maji citliva data, jako
jsou osobni udaje zakazniku, a zaroven potiebuji Skalovatelnost a pruznost verejného cloudu
pro své aplikace. Tento model je také vhodny pro organizace, které postupné migruji své

sluzby do cloudu a chté&ji udrzet n€které zdroje v interni infrastruktufe. V hybridnim, cloudu
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se VSak mohou skryvat uskali vramci managementu prostredi, které je rozdélené do
nekolika odli§nych architektur a rozdéleni odpovédnosti za prostredi. (8)
Dale jsou v zavislosti na poskytovateli uctovany poplatky za odesilani dat mezi cloudem a

on-premise feseni, ¢imz se tento model mize dale prodrazit. (9)

3.3.1.4 Multicloud

Multicloud je model, pfi kterém zakaznik vyuziva sluzeb od vice cloudovych
poskytovatelt naraz. Tento model muze existovat napiiklad z davodu potieby vyuZiti sluzeb,
které v ostatnich cloudech nejsou dostupné, ¢i z historickych duvodi, kdy by se nevyplatilo
prenést aplikaci do nového prostiedi. V tomto ohledu je vSak potieba brat zfetel na to, ze

vétSina poskytovateld cloudu si uctuje Castky za odchozi komunikaci mimo své prostiedi.

(7)) (9
3.3.2 Service model

3.3.2.1 IaaS

Infrastructure as a Service (IaaS) je koncept, ktery v sobé skryva piistup k virtualni
infrastruktufe a vypocetnim zdrojim od poskytovatelti cloudu skrze internetovou sit. IaaS
poskytuje flexibilni a on-demand pfistup k zakladnim vypocetnim zdrojum, jako jsou
virtualni servery, tlozisté a sitové prvky, aniz by bylo nutné provozovat vlastni fyzicky
hardware. (7)

V ramci modelu IaaS zajistuje poskytovatel spravu fyzické infrastruktury, jako jsou
serverové farmy, ulozisté dat a sitové prvky. Klienti maji moznost virtualné vytvaret,
spravovat, ¢i konfigurovat své vlastni virtualni servery, které bézi na fyzickém hardwaru
poskytovatele. Tim je umoznéno efektivni vyuzivani zdroja, jelikoz virtualni servery mohou
byt snadno skalovany podle aktualnich potfeb a narokti na vypocetni vykon. (7)

IaaS nabizi oproti on-premise nékolik klicovych vyhod. Jednim z nich je elasticita,
ktera umoziiuje klientim rychle a pruzné skalovat své vypocetni zdroje dle aktualnich
pozadavku, coz mize zvysit efektivitu vyuziti zdroji a umoziuje lepsi reakci na aktualni
potieby uzivateld. Dale je oproti on-premise feSeni snizena hodnota vstupnich investic,
jelikoz organizace nepotiebuje investovat napiiklad nakupem serverd do hardware a

infrastruktury, ale zakoupit si skrze IaaS pouze tolik vypocetni kapacity, kolik pottebuje.
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Modelem IaaS se oproti on-premise minimalizuje ¢asova a financni naro¢nost na spravu a
udrzbu infrastruktury, jelikoz ta je spravovana ze strany poskytovatele, coz muze snizit
provozni naklady v ramci spole¢nosti a umoziiuje zdroje presunout na vhodnéjsi oblasti. (7)

S ohledem na IaaS je klicovym aspektem flexibilni fakturace, ktera je zaloZena na
modelu pay-as-you-go. Uzivatel cloudovych sluzeb plati za skute¢né vyuzité zdroje, coz
umoziuje efektivni spravu nakladd a umoziuje 1épe predvidat a kontrolovat IT vydaje.
V ramci cloudovych poskytovateli vSak také existuje moznost piedplaceni konkrétnich
zdroju a sluzeb v urCené kapacite, ¢imz se da snizit cenu zdroje/sluzby na tkor flexibility
(10).

Celkové 1ze konstatovat, ze Infrastructure as a Service predstavuje fundamentalni
stavebni kamen pro poskytovani vypocetnich zdroji v cloudovém prostiedi. Jeho klicové
charakteristiky, jako je elasticita, snizena investicni naro¢nost a flexibilni fakturace,
prispivaji k efektivn€j§imu vyuzivani IT zdroji a podporuji agilni a inovaéni pfistup

organizaci k fizeni svych informacnich technologii.
3.3.2.2 PaaS

Platform as a Service (PaaS) je jednim z konceptovych pilifa cloudového
computingu, ktery poskytuje klientim kompletni vyvojové a nasazovaci prostiedi pro tvorbu
aplikaci bez nutnosti starat se o infrastrukturu a slozité technické detaily. PaaS predstavuje
jednu ze tfi hlavnich kategorii cloudovych sluzeb, spole¢né s Infrastructure as a Service
(TaaS) a Software as a Service (SaaS). (7)

V ramci modelu PaaS poskytuje cloudovy poskytovatel platformu obsahujici
vyvojové nastroje, programovaci jazyky, databaze, systémy pro spravu identit a dalsi
pottebné sluzby. Uzivatelé mohou diky tomu vytvaret aplikace, které vyuzivaji tyto nastroje,
aniz by museli provadét slozité konfigurace infrastruktury pro fungovani téchto aplikaci.
Tim muze byt dosazeno zna¢ného zjednodusSeni procesu vyvoje a nasazovani aplikaci. (11)

PaaS nabizi nékolik kli¢ovych vyhod. Jednou z nich je rychlost a efektivita vyvoje,
nebot’ vyvojafi se mohou soustfedit na vyvoj samotnych funkci aplikace namisto
zdlouhavych konfiguraci infrastruktury. Dale je zde zna¢na pruznost, nebot” klienti mohou
rychle Skalovat aplikace podle potieby, coz je zejména vyhodné pro aplikace s proménlivym
zatizenim. PaaS také usnadiiuje spolupraci vyvojovych tymu, jelikoZz umoziuje sdilet a
spolupracovat na kodu a projektech v ramci jednotného prostiedi. Diky spravé ze strany

dodavatele a pravidelnym aktualizacim infrastruktury jsou také zajiSt€ny konzistentni
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vykonnostni parametry a zabezpeCeni aplikaci, coz nemusi byt pravidlem v on-premise
prostiedi. Klienti, stejné€ jako tomu je u modelu IaaS, mohou platit za vyuzivani platformy a
sluzeb, které skute¢né€ vyuzivaji diky modelu pay-as-you-go, coz umoziuje efektivni spravu
nakladt. (11) Vramci cloudu mizeme na sluzby typu SaaS povazovat manazerované
databaze, jako je Azure Database for PostgreSQL, pokud je provozovana jako sluzba, ¢i
Azure app service pro hostovani webovych sluzeb (12).

Celkové lze konstatovat, ze Platform as a Service predstavuje vyznamny krok vpred
v ramci cloudovych sluzeb, jelikoz umoziuje organizacim a vyvojafum soustfedit se na
kreativni proces vyvoje aplikaci a presunout komplexni technické detaily na cloudové
poskytovatele. To zvySuje efektivitu vyvoje, umoziiuje inovace a podporuje agilni pristup k

tvorbé a spraveé softwaru.
3.3.2.3 SaaS

Software as a Service (SaaS) je dalsi z hlavnich konceptd v ramci cloudového
vypocetniho modelu, ktery poskytuje klientim pfistup k softwarovym aplikacim a sluzbam
skrze internet. Model SaaS je zaloZzen na poskytovani softwaru jako sluzby, pfiCemz
uzivatelé nejsou povinni provozovat a spravovat aplikace na svych zafizenich a jsou jim
k dispozici skrze internetovou sit. V ramci modelu SaaS zajistuje cloudovy poskytovatel
nasazeni, spravu a udrzbu softwaru na svych serverech a infrastruktute. (7)

Hlavni vyhodou modelu SaaS je rychlost nasazeni a snadna dostupnost aplikaci.
Uzivatelé mohou zacit vyuzivat aplikace okamzité po piihlaSeni a nemusi se starat o slozité
procesy instalace a konfigurace. To je zvlasté vyhodné pro organizace, které maji potiebu
efektivné vyuzivat software bez zbyte¢nych prodlev.

SaaS také prinasi vyhody z hlediska udrzby a aktualizaci. Poskytovatelé zajiStuji
automatické aktualizace softwaru, coz znamena, ze uzivatelé vzdy pracuji se zdkladnou verzi
softwaru, kterd je aktualni a zabezpecena. Tim je minimalizovan vyskyt zastaralych verzi a
potfeba manualnich aktualizaci.

Model SaaS casto vyuziva modelu fakturace zalozené¢ho na platbach za uzivani
sluzby. Uzivatelé plati za pfistup k softwaru a jeho funkcionality, coz umoziuje efektivni
spravu nakladi a minimalizaci investic do licenci a infrastruktury. (7)

Celkove lze SaaS povazovat za dilezity model v ramci cloudovych sluzeb, ktery

umoziiuje organizacim a jednotliveim rychle a snadno vyuzivat softwarové aplikace bez
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slozitosti spojenych s jejich provozem a udrzbou. Mezi SaaS mizeme fadit sluzby jako je

Salesforce, Microsoft Teams, ¢i Netflix.

3.4 Vyhody a nevyhody cloudovych sluzeb

3.4.1 Vyhody Cloudu

3.4.1.1 Redukce nakladu

Jednim z davodd, pro¢ ve firme implementovat cloudové feSeni je potencial sniZeni
nakladi.
V ramci on-premise se daji rozdelit naklady na infrastrukturu do dvou kategorii, na

kterych které 1ze pohlizet jako na mista pro pfipadnou usporu:

Fyzicka Infrastruktura

Vyuziti cloudového feSeni s vysokou pravdépodobnosti snizi potifebu pocatecni
investici do hardware. Diky vyuziti Gspor z rozsahu, které nabizeji poskytovatelé cloudu,
muze klient ziskat pfistup k podnikovému hardwaru a softwaru za zlomek ceny, kterou by
zaplatil za jejich pofizeni. MiiZe se jednat o fyzické servery, kabelaz a dalsi vybaveni prostor,
¢i zafizeni slouzici pro zalohy. Tyto kapitalové investice pak mohou byt vyuzity k jinym
ucCelim. Na rozdil on on-premise feSeni mohou byt v pfipadé podhodnoceni ¢i
nadhodnoceni potifebnych vypocetnich kapacit pro provoz chténé sluzby ¢i aplikace,
kapacity navySeny ¢i snizeny dle potfeby bez finan¢ni sankce (pfi pay-as-you-go modelu).
(7) V ptipadé, kdy spolecnost jiz vlastni své servery ¢i infrastrukturu, uspora na fyzické
infrastruktufe nemusi byt zadna, ba naopak, pokud by méla firma fyzicky hardware, ktery

by nevyuzivala a rad¢ji by sahla po cloudovém feSeni, nemuselo by se ji to vyplatit. (13)

Provoz infrastruktury

Pti pofizeni vlastni IT infrastruktury je nutné pocitat také s provoznimi naklady na
jeji provoz. Mize se jednat o GCty za elektfinu, licence na software, zabezpeceni pfistupt
k hardwaru, ¢i pronajem prostor pro provoz infrastruktury apod. On-premise feSeni také
vyzaduje specialisty, ktefi se budou starat o jeji provoz a udrzbu, a to 1 v pfipadé, ze IT
systém neni vyuzivan naplno. Z téchto davodi muze byt prechodem na cloudové feseni

mozné usetfit na provoznich a personalnich nakladech. S cloudem jiz neni zapotrebi tolika
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IT specialistt, protoze servery jsou v rezii poskytovatele cloudu. Dalsi vyhodou je Pay-as-
you-go model, kdy klient plati pouze za skutecné odebrané vypocetni kapacity v predem
domluvenych ¢asovych intervalech. Pokud jsou navic vyuzity platformy pro vyvoj, €i
predpfipravené zdroje od poskytovatele, mohou byt uSetfeny naklady potfebné pro nastaveni

feSeni oproti on-premise. (7)
3.4.1.2 Agilita

Agilita je v oblasti IT potieba pro rychlé a efektivni reakce v mistech, kde je to
v dany Cas tfeba, tak aby firma mohla v kratkém Case reagovat na vnéj$i ¢i vnitini potieby a
udrzela si tim svou konkurenceschopnost. V praxi je bézné mozné se setkat napiiklad i se
zménou pozadavkl aplikace na vykon ¢i pamét’, potfebou zmeény v jeji infrastruktufe, ¢i se
muze jednat o prechod na zdroj s vys$sim SLA. Veskeré zmény je mozné provadét s nulovou
¢i minimalni pocateCni investici v poméru s on-premise feSenim, a také témér okamzité. (7)

Diky agilité v ramci cloudu mize klient naplanovat, ze bude vyuzivat pouze zdroje,
které v dany okamzik potiebuje a na zakladé potieby se bud” automaticky, nebo manualné
vyskaluji €1 naopak snizi.

Muzeme si jako modelovy piiklad predstavit aplikaci slouzici k zapisovani dochazky,
ve které dochazi k vysokému vytizeni kazdy vsedni den kolem 17 h. Nejvyssi vytizeni poté
probiha v patek kolem 17 h, kdy pfijde uzivatelim, ktefi jesté za uplynuly tyden nevyplnili
dochéazku, e-mail ohledné pfipomenuti potieby jejiho vyplnéni. Aby aplikace zvladala vyse

concurrent
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uvedend maxima, musi jeji minimalni potfebnd kapacita dosahovat alesponi pate¢niho
maxima, pfi¢emz mimo vykyvy pob&zi na minimalni vykon. Pokud by se jednalo o on-
premise feSeni, museli bychom mit takovou infrastrukturu, ktera by tyto vykyvy zvladla 1
presto, ze by po vétsinu Casu byla nevyuzita. V pfipade cloudového feseni mizeme nastavit
horizontalni Skalovani tak, aby se pfi dosazeni pfedem stanoveného vytizeni vytocila dalsi
virtualni stanice, ¢i kontejner, ktery pojme potifebnou kapacitu. Jakmile poté vytizeni zacne
klesat, dle nastavenych preferenci se za¢ne snizovat pocet stanic ¢i kontejnera obsluhujici

klienty, a diky vyuziti pay-as-you go modelu zajistime to, ze uzivatel plati pouze za odebrané

kapacity. (11)

3.4.1.3 Skalovani

Skalovani neboli navySovani kapacit slouzi k Gpravé vykonosti jednotlivych
virtualnich zdrojd, jako jsou napiiklad virtualni stroje. Skalovani také piimo souvisi
s agilitou.

Skalovani mizeme délit na dvé zakladni rozdéleni, vertikdlni a horizontalni.
Vertikalni skalovani znamena zvySovani nebo snizovani vykonu jednoho virtualniho stroje.
Horizontalni Skalovani znamena zvySovani nebo snizovani poctu virtualnich stroja v
zavislosti na aktualnich potfebach. Vertikalni Skalovani se tyka skalovani pfidanim vétSiho
vykonu (napft. pfidanim silnéj§iho procesoru, RAM apod.), zatimco horizontalni §kalovani
se tyka skalovani pfidanim dalSich stroji do fondu zdroji. V souvislosti s cloudem nejsou

moznosti S§kalovani omezeny kapacitou vlastnénych na on-premise infrastrukture a diky

VERTICAL SCALING HORIZONTAL SCALING
Increase size of instance (Add more instances)
(RAM, CPU etc.)
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Obrazek 2 - Principy Skdlovani, zdroj: (58)
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tomu se otevira moznost dynamictéjsiho (agilnéjsiho) skalovani pfimo dle aktualni potieby.

(11) (14)

3.4.1.4 Virtualizace

Virtualizace je technologie, ktera umoziiuje vytvaret virtualni pocitacové zdroje,
které byly tradi¢né vazany na hardware. Tento proces umoziuje vyuziti kapacity fyzického
stroje rozdélenim jeho schopnosti mezi vice uzivateli nebo prostedi. To v praxi znamena,
Ze na jednom fyzickém serveru muZzete provozovat vice operacnich systému a aplikaci ve
formé virtualnich stroja. Tento pfistup umoziuje efektivn€j§i vyuziti servert a snizeni
provoznich naklada diky snizeni poctu fyzickych servert potfebnych pro provoz stejného
mnozstvi sluzeb (oproti tomu, pokud bychom méli pro kazdy pocita¢ vlastni hardware).
Virtualizace neni specifickou technologii, kterd funguje pouze v souvislosti s cloudem,
avSak jsou v ramci cloudu plné vyuzivany a jsou diky nému rozsifovany jeho moznosti,

predev§im, jedna-li se o skalovatelnost, ¢i agilitu. (7)

3.4.1.5 Kontejnerizace

Kontejnerizace je koncept, ktery umoziuje spoustét aplikace bez potfeby mit pro
kazdou jednotlivou aplikaci vlastni virtualni stroj s vlastnim opera¢nim systémem, namisto
toho se pouzivaji takzvané pody. Ve virtualizaci se hypervisor stard zivotni cyklus
jednotlivych virtualnich stanic. Ony stanice se poté tvafi jako standartni stanice s vlastnim
operacnim systémem, knihovnami apod. Naproti tomu v dockeru funguji jednotlivé pody na

bazi virtualizaci jadra operacniho systému, coz ma za pfiCinu to, ze bézi v ramci jednoho
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Obrazek 3 - Rozdil mezi kontejnerizaci a virtualizaci, zdroj: (15)

operac¢niho systému, navzijem sdileji operacni pamét’ a maji nainstalovany jen software,
ktery pouzivaji pro své fungovani, ¢imz je, na rozdil od klasické virtualizace, vyrazné
efektivné)si, pfedevsim diky agilit¢ a vyrazné hospodarn€jSimu vyuzivani systémovych
prostiedkt. Kontejnerizace byla poprvé vyuzita v 70 letech pro lepsi separaci aplikacniho
kédu v Unixovych systémech, ¢imz bylo dosazeno sandboxu vhodného pro testovani

aplikaci, servisu a procest. (15)
3.4.2 Nevyhody Cloudu

3.42.1 Trust boundaries

Pti presunuti firemnich dat do cloudu je nutné pocitat se sdilenim zodpovédnosti za
bezpecnost dat s poskytovatelem cloudu. Vyuzivani vzdalenych IT zdrojt z cloudu vyzaduje
roz$iteni duvéryhodnych hranic (trusted boundaries) ze strany uzivatele cloudu tak, aby
zahrnovaly samotny cloud 1 externi oblasti mimo organizaci. Navrhnout bezpecnostni
architekturu, ktera by pokryvala takovou hranici davéry, mize byt obtizné a mize snadno
vést k implementaci bezpecnostnich zranitelnosti, pokud uzivatelé cloudu a poskytovatelé
cloudu nepodporuji stejné nebo kompatibilni bezpecnostni ramce, coz nemusi byt u
verejnych cloudd pravdou. (7)

Dalsi disledek spojenych diavéryhodnych hranic se tyka privilegovaného piistupu
poskytovatele cloudu k datim uzivatele. Mira, do jaké jsou data zabezpeCena, je omezena

bezpecnostnimi kontrolami a politikami stanovenymi jak uzivatelem cloudu, tak
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poskytovatelem cloudu. Navic mohou vznikat prekryvajici se hranice divéry mezi riznymi
uzivateli cloudu, protoze IT zdroje zalozené na cloudu se Casto sdileji.

Tyto prekryvajici se hranice duvéry a zvySena expozice dat poskytuji dal§im
uzivatelim cloudu pfilezitosti k Gitoktim na IT zdroje a k odcizeni nebo poskozeni firemnich
dat. Pokud dvé organizace vyuzivaji stejnou cloudovou sluzbu, jsou nuceny rozsifit své

divéryhodné hranice smérem k cloudu, coz vytvari prekryvajici se hranice daveéry. (7)

trust boundary of Organization X

Organization X

cloud

> service -\
™~

consumer «

cloud

trust boundary of Organization Y service

N

Organization Y :

'

cloud
<« service

consumer «

o
Obrazek 4 - Trust boundary, zdroj. (7)

3.4.2.2 Sdilena odpovédnost za zabezpeceni

Model sdilené odpovédnosti urcuje, jaké bezpecCnostni ukoly jsou na strané
poskytovatele cloudu a jaké na strané zakaznika.

V nasledujicim textu si popiSeme responsibility model (SRM) pro MS Azure, AWS
a Google Cloud Platform.

V ptipadé Azure je pii modelu [aaS Microsoft zodpovédny za zabezpeceni "fyzické
cloudové infrastruktury", zatimco klienti jsou zodpovédni za zabezpecCeni svych dat a
aplikaci v cloudu. Jinymi slovy, zatimco Azure zajistuje bezpe¢nost fyzickych servera, siti
a operacnich systému, zakaznici musi zajistit bezpecnost svych aplikaci, dat a uzivatelskych
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uctd. V modelech SaaS a PaaS jsou nékteré body sdilené spolecné, avSak v piipadé Azure

ma klient odpovédnost za data, koncové body a ucty. (16)
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Obrazek 5- Azure - Sdilena odpovédnost, zdroj: (16)

AWS zajistuje bezpecnost cloudové infrastruktury, vCetné fyzickych zafizeni a siti.
Zakaznici nesou odpovédnosti za bezpecnost svych systému, aplikaci, identit nastaveni siti
a dalSich konfiguraci v cloudu. Povinnosti se li§i podle vyuzivanych sluzeb a platnych

pravnich predpist v dané lokalite. (17)
CUSTOMER DATA
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Obrazek 6 - AWS Sdilena odpovédnost, Zdroj: (17)
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Google dle svych slov pfistupuje k modelu sdilené odpoveédnosti s filozofii sdilené¢ho

osudu, ¢imz je mysSleno, ze Google a klienti spolecné spolupracuji na zajisténi bezpecnosti

cloudovych sluzeb. Google zajistuje bezpecnost infrastruktury a operaCnich systémd,

zatimco zéakaznici jsou odpovédni za bezpeCnost svych dat, aplikaci a identit. Tento model

zduraziuje dulezitost spoluprace a transparentnosti mezi Googlem a jeho uZzivateli pro

ucinnou ochranu cloudovych prostiedki. (18)
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Obrazek 7 - GCP Sdilend odpovédnost, Zdroj: (18)

U modelu sdilené odpovédnosti je potieba pamatovat na nékolik bodu, které mohou

predstavovat uskali:

Klienti musi mit jasno v tom, za co jsou zodpoveédni, a musi mit dostate¢né znalosti

a dovednosti k zajisténi svych aplikaci a dat.

Pokud klienti nesplni

své bezpeCnostni povinnosti, mohou se vyskytnout

bezpecnostni problémy. Napfiklad, pokud zakaznik nespravné nakonfiguruje nastaveni
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zabezpeCeni, mohou byt data nechranéna. Je dilezité si uvédomit, ze model sdilené
odpovédnosti neznamena, ze bezpecnost je zajiSténa automaticky, a Ze bez ohledu na to,
kterého poskytovatele cloudovych sluzeb si zdkaznik vybere, je stale nezbytné se aktivné

zajimat, spravovat a monitorovat bezpecnost svych dat a aplikaci v cloudu. (7) (17) (16)
3.4.3 Ztrata kontroly nad infrastrukturou

Jeden z hlavnich benefiti, proc pfejit do cloudu, je odstranéni potieby starat se o
fyzickou infrastrukturu. Tato vyhoda vSak ma i stinnou stranku, klient se tim pfipravi o
moznost ovliviiovat, naptiklad kdy provozovatel provadi aktualizaci jednotlivych fyzickych
komponent, ¢i jak pfistupuje k zabezpeCeni obecné. Dalsi problém muze byt v nedodrzeni
SLA ze strany cloudového poskytovatele pohledu dostupnosti sluzeb. Na to je sice mozné
se pojistit rozdélenim sluzeb naptiklad do vice regionti apod, Ci jejich replikaci do nich,
avSak ne zadarmo a navic, pokud se jedna o kritickou infrastrukturu, i kratkodoby vypadek
mize mit dalekosahlé nasledky. Pokud se server, ktery klient vyuziva pro svou
aplikaci/sluzbu nachazi ve vétsi vzdalenosti, mize se klient setkavat s problémy ve vyssi
latenci, ktera v kone¢ném souCtu s ostatnimi komponentami zvySujici latenci, muize

zapticinit problémy s potfebnou dostupnosti. (7)
3.4.4 Multiregionalita a pravni otazky

Poskytovatelé obvykle staveji datova centra na pro né ekonomicky dobie cenové
vychazejicich lokalitach a spotiebitelé nemusi byt vzdy informovani o presné poloze
datového centra, kde jsou jejich data ulozena. Toto muze piedstavovat problém v ramci
legislativy, kdy napfiklad divérné informace, tykajici se zdravotnich zaznamu ¢i dalsich
citlivych problematik, musi byt dle zakonu nékterych zemi uchovavany jen v ramci urcitych
oblasti. I bez pravnich zavazkl je na povazenou, zdali mohou byt data ulozena v zemich,
které k ochran& soukromi pfistupuji volngji nez Evropska unie (napiiklad USA & Cina),

pokud se jedna napiiklad o vysoce senzitivni data. (7) (19)
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3.4.5 Presahnuti budgetu

Cloud diky svym moznostem spocivajicim v podstaté neomezenych zdrojich, které
jsou klientovi okamzité k dispozici, pfinasi vSak i uskali, a to v podobé piekroceni
financnich pland pro dané feseni. To se muze stat z riznych divodi, nekontrolovanych
nakladl, neodebrani predjednanych zavazkl, plytvani vramci dev/tes prostiedi (které
funguje, 1 kdyz jej nikdo nevyuziva) a bezucelné prebujelého produkéniho prostredi (20).
V ptipadé mozného predpokladani potreb vytizeni pro jednotlivé zdroje nabizi jednotlivi
poskytovatelé masivni slevy v pfipadé€ predplaceni sluzby na pevné stanovenou dobu. Tento
pfistup se vSak hodi pouze pro feSeni, u kterych dokazeme s vysokou pravdépodobnosti
predvidat potfeby do budoucna, napfiklad diky jednoucelnosti, ¢i na zakladé predchozich
zkuSenosti a nehodi se napfiklad pro nové aplikace, které jesté nebyly dostateCné otestovany.

Dalsi oblast, ktera je v této problematice podstatna, je spravné nastaveni Skalovani
zdroju, at’ uz vertikalni ¢i horizontalni. Diky tomu lze efektivnéji pracovat se zdroji tak, jak
je zapotrebi. Je vSak tfeba mit na paméti, ze pokud bude Spatné nastaveno Skalovani,
spole¢né s ochranou proti dlouhodobému vytizeni aplikace, naptiklad pti utoku typu DDOS,
dojde k maximalnimu vyskalovani aplikace z divodu utoku a pokud nebude zaznamenan
v€as, Ci nebude nastavena ochrana proti takovému scénafi, muze dojit k vyraznému

prekroceni planovaného budgetu pro dané feseni.

3.5 Analyza cloudovych platforem

3.5.1 Piehled cloudovych poskytovateli

V poslednich letech se cloud computing vypracoval na kliovy prvek digitalni
transformace, ktery firmam umoznuje rychlou skalovatelnost jejich IT zdroja a inovace s
niz§imi pocatecnimi naklady, oproti on-premise feSeni. Adaptace cloudovych sluzeb mutze
vést k vetsi efektivité, flexibilité¢ IT ve firmach. V této sekci se zaméfime na prehled
nejpopularnéjsich cloudovych poskytovateld, ktefi hraji kliCovou roli v poskytovani Siroké
Skaly cloudovych sluzeb pro riznorodé pripady pouziti.

Mezi hlavni poskytovatele cloudovych sluzeb patiti Amazon Web Services (AWS),
Microsoft Azure a Google Cloud Platform (GCP), ktefi dohromady zabirali ke konci roku
66% trhu. Kazdy z nich nabizi specifické sluzby, nastroje a technologie, které je odliSuji a

definuji jejich postaveni na trhu. AWS jako prukopnik v oblasti cloudovych sluzeb nabizi
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rozsahly ekosystém sluzeb uspokojujici Sirokou skalu podnikovych potieb. Microsoft Azure,
s pevnou integraci do rozsahlého spektra produkti Microsoftu, je idealni volbou pro firmy,
které jsou jiz zacClenény do Microsoft ekosystému. Google Cloud Platform se vyznacuje ve
sférach jako analyza velkych dat, strojové uCeni a kontejnerizace, coz ji muze Cinit
preferovanou volbou pro firmy hledajici inovace v téchto oblastech. (21)

V nasledujici Casti se podrobnéji zaméfime na klicové charakteristiky, sluzby a
strategické prednosti jednotlivych hlavnich poskytovatelti cloudovych sluzeb, pro uceleny
prehled soucasné situace na trhu s cloudovymi sluzbami a pochopeni, jak tyto platformy

mohou podporovat podnikové cile.
3.5.2 Amazon Web Services (AWS):

Firma Amazon na zacatku nultych let jednadvacatého stoleti uvazovala, jak umoznit
tfetim stranam 1épe spolupracovat s Amazon e-commerce enginem. Pfi plnéni tkolu
zptehlednit, zdokumentovat praci se zdroji a navrhnout pouzitelné API, vytvoril tym, ktery
dostal na starost tuto zménu, standardizované vyvojarské nastroje, které urychlily vytvateni
potiebnych zdrojt, bez nutnosti kompletné nového navrhu, a které pozdeji poslouzily jako
zaklad pro AWS. (22)

V roce 2006 firma Amazon spustila prvni vefejné dostupny Amazon Elastic Compute
Cloud (zkracené Amazon EC2), ktery umoziioval vytvareni vypocetnich kapacit,
pouzitelnych v ramci minut od vytvoreni (23). Touto udalosti byla zahajena revoluce, kterou
postupem cCasu nasledovaly dalsi firmy, jako je Microsoft, Google, IBM apod. Diky své
startovni pozici a opozdénému nastupu konkurence si Amazon se svym AWS udrzuje

prvenstvi v podilu na trhu (1).
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3.52.1 AWS management console

AWS Management Console je webové rozhrani, které slouzi ke sprave sluzeb a

zdrojii v ramci Amazon Web Services. Umoziuje uzivatelim snadno piistupovat,

konfigurovat a monitorovat jejich v ramci AWS z jednoduchého, uzivatelsky privétivého

webového rozhrani. Console umoziuje uzivatelim spravovat vSechny své AWS sluzby a

zdroje z jednoho mista, coz zjednodusuje administraci. AWS management console nabizi

moznost prizpisobeni konzole podle uzivatelovych potieb, napriklad moznost pridavani,

odebirani a usporadavani widgeta pro rychly pfistup k ¢asto pouzivanym sluzbam.

V piipadé preference rozhrani typu command line je mozné AWS ovladat skrze nastroj

AWS CLI pfimo v ramci AWS Management Console. (24)

Console Home i

Recently visited info

No recently visited services

Explore one of these commonly visited AWS services.

1AM EC2
AWS Health o

Open issues

O Past 7 days
Scheduled changes

O Upcoming and past 7 days
Other notifications

O Past 7 days

Go to AWS Health

Build a solution info

Start building with simple wizards and automated workflows.

RDS Lambda

Cost and usage info

Current month costs

$24.32 Up 3% over last month

Costs shown are unblended. Learn more [

Go to AWS Cost Management

Obrazek 8- AWS ukazka Management console, zdroj: AWS (24)
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3.5.3 Microsoft Azure:

Microsoft azure je cloudova sluzba, ktera nabizi pfes 600 cloudovych sluzeb a
nespocCet databazi, operaCnich systému a vyvojaiskych nastrojd. Vyhodou spolecnosti
Microsoft mize byt jeji rozsahly ekosystém vyuZzivany korporatni klientelou a s tim
souvisejici integrace do ostatnich sluzeb, které Microsoft poskytuje. Stejn€ jako jeho
konkurenti poskytuje své sluzby také v rezimu pay-as-you go, coz umoznuje veétsi
pristupnost klientim, ktefi nemaji dostatecny kapital pro nakup vlastnich servera, ¢i ktefi
chtéji mit lepsi prehled o své utraté (25). Sluzba dnes znama jako Microsoft Azure byla
oznamena v fijnu roku 2008 pod nazvem Project Red Dog, jako pfima odpovéd na Amazon
EC2, ktera byla vydana o dva roky dfive. Jiz v dobé oznameni sluzba AWS pracovala
s virtualnimi stanicemi pouzivajici OS ze strany Microsoftu. V roce 2010 byla spusténa
sluzba nesouci nazev Windows Azure. (26)

Spusténi tohoto produktu znamenalo fakticky vstup spole¢nosti Microsoft na trh cloud
computingu. Pocatecni sluzby nabizené pii spusténi sluzby Windows Azure zahrnovaly
vypocetni funkce a funkce pro spravu zdroji a zameétovaly se na poskytovani Skalovatelné,
vysoce dostupné a trvalé sluzby pro ukladani dat aplikaci a provozovani aplikaci v cloudu.
Uvodni spusténi platformy se soustfedilo na poskytnuti nové moznosti pro vyvojare, ktefi
mohli vytvaret cloudové aplikace s vyuzitim technologii spolecnosti Microsoft. (26)

Byly dany na odiv predevsim funkce, jako je pfistup ke vzdalené plose, dynamické
ukladani obsahu do mezipaméti a bezpe¢né dorucovani obsahu pomoci protokolu SSL,
kterymi se snazila firma Microsoft prezentovat vykonost své platformy. Platforma byla
rozdelena na klicové Casti zahrnujici samotny systém Windows Azure, SQL Azure a
Windows Azure AppFabric, z nichz kazda hraje jedinecnou roli ve fungovani cloudovych
sluzeb. (27)

Vyznamnou soucasti spusténi byly sluzby ulozisté Azure storage, které poskytovaly
Skélovatelna a trvanliva ulozna feSeni. Tyto sluzby zahrnovaly tzv. bloby (pro ukladani
velkého mnozstvi nestrukturovanych dat), fronty (pro ukladani velkého mnozstvi zprav) a
tabulky (pro ukladani strukturovanych dat ve formé& entit a vlastnosti). Tyto sluzby byly
navrzeny tak, aby podporovaly Sirokou Skalu aplikacnich dat a pfipadi pouziti, od
uzivatelskych profild a informaci o relacich az po velkoobjemové internetové sluzby. (27)

Pocatecni hodnoceni vykonu systému Windows Azure poukazala na relativné dobry

vykon, ackoli nékteré oblasti, jako je doba spousténi virtualnich stroji a vykon SQL Azure,
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bylo tfeba brat v potaz pfi navrhu aplikaci brat. Ranné doporouceni pro sluzbu Windows
azure se zmifiuje o vhodnosti vyuziti jeho sluzeb zejména pro aplikace pouzivané pro
vyzkum, €1 pro obecné vyuziti. (28)

Obecné vzato uvedeni platformy Windows Azure na trh bylo pfijato kladné a
platforma byla ocenéna pro sviij potencial poskytovat skalovatelné a flexibilni prostiedi pro
vyvoj a hostovani aplikaci v cloudu. Jako u kazdé nové technologie vsak byly identifikovany
oblasti, které je tfeba zlepsit a rozvijet, zeyména pokud jde o vykon a rozsah nabizenych
sluzeb. Od té doby se platforma vyznamné vyvijela a v reakci na zpétnou vazbu uzivatela a
pozadavky trhu se rozsifila o Sirokou $kalu sluzeb a funkci. (27) (28)

V roce 2014 byla sluzba pfejmenovana na dnes pouzivany nazev Microsoft Azure.

(26)
3.5.3.1 Azure Portal

Azure Portal je centralnim bodem pro spravu Siroké skaly sluzeb Azure, vCetné
virtualnich stroju, databazovych sluzeb, kontejnerti a mnoha dalsich. Uzivatelé mohou
snadno vytvaret, konfigurovat a monitorovat své sluzby z jednoho mista. Azure podporuje
vyuziti vlastnich Azure Resource Manager Sablon a Azure Automation pro automatizaci
opakovanych ukoll a vytvareni novych zdroju. Azure Portal umoziuje pfizpisobeni jak
hlavni stranky, tak u jednotlivych zdrojii pomoci dashboardu, které 1ze individualné

upravit. (29)
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Obrazek 9 - Ukdzka Azure Portal, zdroj: (60)
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3.54 Google Cloud Platform (GCP)

Google Cloud Platform (GCP) je spolecné s AWS a MS Azure jednim z hlavnich lidra
v oblasti cloudového computingu, nabizejici Sirokou skalu cloudovych zdroji od virtualnich
stanic, pfes kubernetes, nastroje strojového uceni, k Big data a analyze a spousté dalSich
oblasti. (30) Spolecnost Google je povazovana za jednoho z prednich technologickych lidrt
v oblasti internetovych sluzeb s produkty jako Gmail, YouTube a Google Maps a
v neposledni tadé¢ vyhledavaC Google, které kazdodenné zpracovavaji kvanta dat od
uzivateli z celého svéta. Google v prubéhu let vyrazné investoval do infrastruktury pro
zpracovani a ukladani dat a dnes se mize pochlubit nékterymi z nejimpresivnéjsich designu
datovych center a technologii na svété, které podporuji jeho vypocetni pozadavky a
vypocetni sluzby. GCP umoziiuje verejnosti vyuzivat tyto vykonné vypocetni zdroje pro
navrh a vyvoj modelt strojového uceni jako je GCloud ML Engine (30)

Google Cloud platforma byla spusténa v roce 2008 jako reakce na nastupujici trend
verejného cloudu spusténého nékolik rokti predtim spoleCnosti Amazon a jejim AWS.
Zpocatku GCP slouzil se svym Google App engine (fungujicim na principu SaaS), jako
hostovani sluzba pro webové aplikace na infrastrukture spole¢nosti Google. V nasledujicich
letech pfibyly sluzby jako je Google Compute Engine pro virtualni stanice, Google
Kubernetes engine a Google BigQuery pro big data a spoustu dal§ich. Na konci roku 2023
se Google Cloud Platform drzel na pomyslném tfetim misté za AWS a Azure, s 11% podilu

na trhu s rostouci tendenci (31) (1).

3.5.4.1 Google Cloud Console

Google Cloud Console je webové rozhrani, které umoznuje uzivatelim spravovat
sluzby poskytované Google Cloud Platformou (GCP). Poskytuje pfistup k Siroké Skale
cloudovych sluzeb, které GCP nabizi svym klientim.

Console se odlisuje od konkurentt jako je AWS ¢i MS Azure dirazem na Cistotu a

jednoduchost, s cilem umoznit uzivatelim rychle nalézt a spravovat své zdroje.
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Obrazek 10 - Ukdzka Google cloud console, zdroj: (59)

3.5.5 Ostatni poskytovatelé

3.5.5.1 IBM Cloud

IBM Cloud, diive znamy pod jménem SoftLayer, byl zaloZen v roce 2005 a v roce
2013 byl akvirovan spolecnosti IBM. Tato platforma byla jednou z prvnich, ktera nabidla
sluzby bare-metal compute, jesté predtim, nez se timto smérem vypravily dalsi velci
poskytovatele cloudovych sluzeb jako je Amazon AWS, GCP, ¢i Azure. IBM Cloud je
zaméteny na poskytovani cloudovych sluzeb pro velké podniky a organizace, ¢i mensi
vyvojarské tymy po celém svéte. (32) (33)

IBM Cloud nabizi Sirokou skalu funkci a sluzeb, které jsou rozdéleny do ne€kolika
hlavnich kategorii, vCetné vypoctu v cloudu, siti, tlozisté a nastroji pro vyvojare. Mezi ty
patfi moznost vybéru mezi bare-metal s virtuadlnimi servery, podpora pro popularni
programovaci jazyky, tvorbu databazi, vyuziti Al a strojového uceni, nasazeni feseni
zalozenych na blockchain technologii a silné zabezpeceni. IBM Cloud také pouziva pfistup
pay-as-you-use (totozny u ostatnich uzivatelt pouzivanych pay-as-you-go) pro fakturaci,

coz umoznuje efektivnéjsi fizeni nakladt. (32) (33)
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3.5.5.2 Oracle Cloud Infrastructure

Sluzba Oracle Cloud infrastructure je jednim z mens$ich hra¢t na poli cloud
computingu (1). Poprvé byla sluzba vefejnosti zptistupnéna v fijnu 2016, tehdy pod
nazvem "Oracle Bare Metal Cloud Services". V roce 2018 poté sluzba zménila svoje
pojmenovani na dnesni nazev Oracle Cloud Infrastructure. (34)

Oracle Cloud Infrastructure (OCI) nabizi bohatou sadu cloudovych sluzeb, jako
jsou Infrastruktura jako sluzba (IaaS), Platforma jako sluzba (PaaS), Software jako sluzba
(SaaS) a Data jako sluzba (DaaS). Sluzby poskytované firmou Oracle jsou designovany
tak, aby podporovaly vykonné, skalovatelné a bezpe¢né cloudové prostiedi pro nejriznéjsi
aplikace a databaze. Oracle Cloud nabizi nékolik specifik, jako je SLA na urovni az

99,99%, ¢i specializaci na hostovani databazi od spolecnosti Oracle. (35)
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4 Prakticka ¢ast prace

Praktickda cast této prace se bude zabyvat analyzou stavajiciho feSeni, vybérem
nejvhodnéj§iho poskytovatele pro prevod aplikace do cloudové sluzby a naslednou
implementaci. V prvnich kapitolach praktické ¢asti bude provedena analyza soucasného
stavu ve zvolené firmé¢, ktera se zabyva vyvojem softwaru a spravou cloudové infrastruktury.
Dale budou popsany duvody potieby migrace, ocekavané piinosy a nasledné bude navrhnut

plan provedeni migrace.
4.1 Analyticka Cast

4.1.1 Popis Aplikace

Aplikace S-Podpis slouzi jako podpisova aplikace dokumenti v ramci organizacni
struktury firmy, ktera umoziuje elektronické podpisovani dokumentt a spravu smluvnich
procesu v digitalnim prostfedi, které mohou byt obdafeny certifikatem. S aplikaci S-Podpis
mohou uzivatelé rychle a bezpecné podepisovat dokumenty z mobilniho zafizeni, kdykoli a
kdekoli.

Aplikace podporuje vicekrokové schvalovaci workflow, integraci s dalSimi
podnikovymi systémy, a poskytuje auditni zdznamy pro kazdou transakci, coz zajistuje
vysokou uroven dodrzovani internich i externich regulacnich pozadavka. S S-Podpis mohou
firmy znacné zvysit efektivitu svych operaci, minimalizovat papirovani a urychlit procesni
cykly, coz mize pfinést potencionalni nakladové tUspory a zlepsit celkovou spokojenost

uzivateld/zaméstnancu.
4.1.2 Analyza stavajiciho Feseni

Na zékladé komunikace se stakeholdery, technickymi vlastniky a cerpanim
z technické dokumentace aplikace byly zjistény nasledujici skuteCnosti o stavu migrované

aplikace a infrastruktury, ktera slouzi k jejimu provozu.
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Obrazek 11- S-Podpis monolitickad architektura, vlastni zpracovani

Zkoumané teSeni je monoliticka aplikace napsana v Jave, sprava a aktualizace
aplikace jsou ru¢né provadény skrze Apache Tomcat. Aplikace funguje na serveru
s Windows Server ve verzi 2012, ktery neni ke konci roku 2023 jiz plné podporovany
v ramci standardni licence (36). Z hardwarového pohledu se jedna o starsi DELL R330 8SFF
s procesorem Intel Xeon E3-1220 8 GB. Tento server v tuto chvili obsluhuje pouze aplikaci
S-Podpis a po jeji migraci je planovano jeho vyfazeni jak s ohledem na jeho soucasné
nevyuziti, tak se stafim hardwaru a operacniho systému.

Aplikace dale komunikuje s databazovym serverem, slouzici jako docasné ulozisté
dokumentt pfi jeho zpracovavani, ktery je feSen Skrze PostgreSQL ve verzi 10.6, bézici na
databazovém serveru, ktery funguje na virtualni stanici s Windows Server 2019 OS, na
hardware HP DL380 GENI10.

S-Podpis se sklada z nékolika modulli, které jsou napsané v programovacim jazyku
JAVA, grafické uzivatelské rozhrani, ¢ast zajistujici nacitani certifikatt z klientské stanice,
backend, zpracovavajici pozadavky na podepsani dokumentt, konektor na databazi

fungujici na PostgreSQL, ktera slouzi na vytvafeni zaznamu o provadéné cinnosti
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s jednotlivymi soubory a modul, starajici se o konverzi XFA S§ablon a flattering

zpracovavanych dokumentd. Aplikace S-Podpis komunikuje skrze definované API

s nékolika externimi systémy. Jednim znich je CRM systém, slouzici pro vytvareni

dokumentt, které je tieba posléze obdafit elektronickym podpisem. Dale externim DMS

systémem, slouzicim ke spravné jiz podepsanych dokumentl a externiho podepisovaciho

systému Signum, slouzici podepsani dokumentu

Vyhody soucasné monolitické architektury

Jednoduchy deployment — pouze jedna aplikace
Vykonnost — bez latence mezi jednotlivymi moduly

Snaz3i debugging — je jen jedna aplikace, kterou je tfeba debugovat

Nevyhody soucasné monolitické architektury

Spatna $kalovatelnost, jak aplikace, tak tymu, ktery se na vyvoji podili
Selze-li jedna Cast muze to mit dopad na zbytek aplikace

Vysoka komplexita systému

Naro¢né&jsi testovatelnost

Silné zavislosti v celém systému

Riziko vypadku celého systému pfi nasazovani nové verze

4.1.2.1 Dtvody migrace do cloudu a ocekavané piinosy

V ramci specifikaci byly pfi diskuzi se stakeholdery uréeny divody, pro¢ firma planuje

migraci své webové aplikace do jednoho ze tii nejvétsich poskytovatelt vetrejnych cloudu.

Nize jsou uvedeny jednotlivé body:

e ZvySeni flexibility a Skalovatelnosti: Cloudové prostfedi nabizi vyrazné veétsi
flexibilitu a Skalovatelnost oproti tradi€nim on-premise fesenim. Aplikace S-Podpis
je vytézovana na nepravidelné bazi, tudiz neni zapotiebi maximalni mozny vykon
infrastruktury po celou dobu. Z budouciho hlediska je perspektivni moznost
upscalovani infrastruktury v pfipadné jejiho roz§ifeni o dalsi funkce, ¢i navySeni
poctu podepisovanych dokumentt, bez nutnosti pocatecni investice.

e ZlepSeni vykonnosti a dostupnosti: Ocekavanym piinosem migrace aplikace S-
Podpis do cloudu je mimo jiné navySeni potencionalniho vykonu a piipadné
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dostupnosti bez zavislosti na lokalni on-prem infrastruktute, coz zaruci fungovani
aplikace, 1 v pfipadne vypadku lokalni sit€ v zazemi firmy, kdekoliv na svéte
Zprehlednéni a potencionalni snizeni provoznich nakladi: Sprava soucasné vlastni
infrastruktury z pohledu spole¢nosti nenabizi vyuzitelnost, je v tuto chvili pouzivana
pouze pro ucely udrzeni aplikace S-Podpis v provozu. SpoleCnost si od prevodu
aplikace slibuje snizeni naklad oproti fungovani na on-premise feSeni také kvuli
nekontinualni vytizenosti fyzického hardwaru a nutnosti starani se o server ze strany
IT personalu. Cloudové sluzby funguji na modelu "pay-as-you-go", coz umoziuje
organizacim platit pouze za zdroje, které skutecné€ vyuzivaji, od cehoz si firma slibuje
usporu nakladd. Oproti on-premise je také snazsi urcit, kolik takovato aplikace bude
stat, z davodu, jako je nenutnost rozpocitavat naro¢nost udrzby fyzického HW,
platbu za licence, elektfinu apod. VSechny tyto platby jsou zahrnuty v jedné platbé
pro dodavatele feSeni a tim je z principu zvySena prehlednost.

ZabezpeCeni a dodrzovani predpist: Z popsaného stavu v analyze stavu soucasné
infrastruktury je patrné, ze soucasné feSeni infrastruktury je jiz nedostacujici také
z bezpecnostniho hlediska a pro navysSeni bezpecnosti by bylo zapotiebi investic ze
strany spolecnosti, pro nakup novych servert a licenci pro dals$i pouzivani. Oproti
tomu cloudovi poskytovatelé investuji znacné zdroje do zabezpeceni a dodrzovani
regulacnich standardi, coz muze poskytnout lepsi ochranu dat, nez co mohou
organizace ¢asto zajistit samy.

Zjednoduseni spravy a udrzby: Jednim z dalSich poznatk pfi vytvareni ocekavanych
pfinost je snadnéjsi sprava a udrzba aplikace a infrastruktury za pomoci nastroji,
které cloudové sluzby nabizeji — nastroje a sluzby pro automatizaci a zjednoduseni

spravy a udrzby aplikaci.
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4.1.3 Vybér migra¢niho modelu

4.13.1 Specifikace pozadavkl pro migraci

Ve spolupraci se stakeholdery, vlastniky a aplika¢nim tymem byly nalezeny jednotlivé

pozadavky pro migrovanou aplikaci. Pozadavky budou v nasledujicich ¢astech rozdéleny na

relevantni pro obsah této prace, model migrace a vybér cloudového poskytovatele.

Pouziti CI/CD

Moznost pridavani dalSich modult do aplikace
Oddelené GUI od aplikace

Vyuziti ptvodniho kodu

Definované a mefitelné SLA

Provozni a bezpe€nostni monitoring
Skalovatelnost aplikace

Vyuziti managed a serverless services

4.1.3.2 Popis migracnich model

Best praktice urcuje né€kolik modelt, které lze jsou pouzivané pii planovani migrace

aplikace (a jeji infrastruktury) do cloudového prostiedi z on-premise feSeni v zavislosti na

moznostech a pozadavcich klienta migrované aplikaéni infrastruktury.

Jedna se o nize zminéné modely znamé také jako 7R (37):

Rehost — Pienos aplikace do cloudového prostiedi beze zmén

Replatform — Pievod aplikace do cloudu s mens§imi tpravami funkénosti
Re-Architecture — Prepracovani architektury aplikace pro zvySeni cloudové
vhodnosti (Kontejnerizace nékterych services apod.)

Repurchase — Nahrazeni aplikace aplikaci, ktera je jiz plné pfizptsobena cloudu
Retire — Ukonceni pouzivani aplikace (napiiklad neni aplikace jiz zapotiebi,
ptipadné jeji funkci zastane aplikace, ktera pokryva funkénost migrované aplikace)
Retain — Ponechani staré aplikace v provozu

Rebuild — Znovuvytvoreni aplikace tak, aby plné vyhovovala pozadavkim pro

cloudové prostredi.
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4.1.3.3 Vybér migracniho modelu na zakladé specifikace

Ze specifikace pozadavki firmy pro migraci aplikace S-Podpis pfipadaji v avahu
moznosti Rehost, Replatform, Re-Architecture a Rebuild, které v nasledujici ¢asti budou
popsany z pohledu jejich funkénosti ve vztahu k aplikaci S-Podpis. Z pohledu vytazenych
modelt Model Retire neni aplikovatelny, jelikoz ve spoleCnosti neni aplikace, ktera by
mohla aplikaci nahradit, model Repurchase nepfipada v uvahu z potfeby nabizet aplikaci
potencionalnim klientim a Model Retain neumoziiuje jiz z pricipu nutnosti aplikaci
zmigrovat ze souCasného hardware a dalSich vyhod, které se od provedeni migrace
ocekavji.

Nasledné bude za pomoci vicekriterialni analyzy proveden vybér vhodnosti jednoho

z pristupt pro migraci aplikaci do cloudu.

Rehost (Lift and shift)

O Modelu rehost také znamy jako lift and shift se da fici, ze se jedna o nejjednodussi
model z vySe zminénych modelt 7R. Ve stru¢nosti proces migrace aplikace nebo workloadu
z on-premise infrastruktury do cloudového prostiedi bez vyznamnéjSich zmeén konfigurace,
kodu aplikace, ¢i infrastruktury. Tento postup je nevice vhodny v pfipad€, Ze migrace
vyzaduje co nejrychlejsi a nejméné pracny zpusob pienosu aplikace z on-premise
infrastruktury do cloudu. Takova jednoduchost piinasi s sebou ale urcita uskali. Z divodu
preneseni aplikace ve stejném stavu, v jakém byla v on-premise, neni zpravidla mozné,
pokud se jedna o aplikaci typu legacy (aplikace neni naptiklad vytvorena pro fungovani
s kubernetes a neni kontejnerizovana), vyuziti vyhod Skéalovatelnosti a vyuzit managed/
serverless technologii. V praxi je také bézné, ze takovyto presun do cloudu neznamena ani
usporu financi na provozu takovéto aplikace. (37).

Metoda spliiuje pouze podminky pro moznost vyuziti CI/CD technologii pro

nasazovani aplikace/infrastruktury a potfeby nevytvaret aplikaci od znovu.

Replatform

Metoda Replatform v kontextu migrace do cloudu znaci modifikovani stavajici
aplikace/infrastruktury do cloudového prostiedi. V porovnani s vySe zminénou metodou
Rehost se jedna o pokrocilejsi zptisob migrace, ktery oproti presunu skrze Rehost umoziiuje

vice moznosti vyuziti vyhod cloudu (37). Jednim z takovych, které by §ly vyuzit v aplikaci
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S-Podpis je vyuziti managed a serverless services, v tomto pfipadné pro databazové feseni,
které zbavuji pottebu starat se o databazovy server, jako je Amazon RDS, Azure Cosmos, Ci
Cloud SQL. V ptipadé Replatform, by v tomto pfipadné mohlo byt uvazovano o umoznéni
Skéalovani aplikace za pomoci nastaveni virtual machine scale a napojeni na loadbalancer,
avSak bylo by zapotiebi v pfipadé zvoleni tohoto postupu moznost ovéfit v souvislosti
stouto aplikaci. Ani tento model vSak neumoziuje vyuziti modularni aktualizace,
s vyjimkou piipadné aktualizace databaze, ktera by mohla byt feSena separatné skrze PaaS.
Jelikoz v ramci aplikovani tohoto modelu neni mozné vétsich zasahti do fungovani aplikace,

neni také mozné oddélit GUI aplikace do separatniho modulu. (37).

Rearchitecture

Metoda Rearchitektury v sobé skryva pietvoreni puvodni aplikace zpisobem, aby
vice vyhovovala potfebam pro maximalizaci vyuziti cloudovych sluzeb a s tim souvisejici
infrastruktury s vyuzitim jiz napsaného kodu. V ramci tohoto modelu je aplikace rozdélena
na jednotlivé komponenty a ty jsou posléze vyuzity z puvodni aplikace, ¢i nahrazeny
vhodnéj§im feSenim (37). V souvislosti s aplikaci S-Podpis se nabizi oddélit graficky
interface, aby 1épe vyuzila cloudové sluzby a infrastrukturu. Cilem je optimalizovat aplikaci
pro cloud, coz muze zlepsit vykon, Skalovatelnost a odolnost. Tento pfistup ¢asto zahrnuje
dekompozici monolitickych aplikaci na services, ¢i jeji kontainerizaci, prepracovani
databazovych vrstev a integraci s cloud-native sluzbami. Pfestoze muze byt nakladnéjsi a
casove naro¢néjsi, nabizi dlouhodobéjsi vyhody ve flexibilité a efektivite.

Pfi modelu Rearchitecture je mozné oproti pfedchozimu modelu Replatform navic
uvazovat o oddeleni GUI a rozdéleni aplikace na jednotlivé moduly, které je dale mozné
rozdélit do kontainert, ptipadné na sluzby, pii Castené moznosti vyuziti kodu ptvodni

aplikace.

Rebuild

Metoda Rebuild v souvislosti s migraci aplikace do cloudu obsahuje kompletni
pfepracovani, €i znovuvytvoieni aplikace v cloudovém prostiedi s vyuzitim nativnich
cloudovych technologii jako jsou mikroservisy, dynamické Skéalovani, serverless
architektury a dalsi nativni cloudové sluzby. Strategie nabira smyslu piedev§im u aplikact,
u kterych pozbyva smyslu je pfesouvat do cloudu jednou z vySe uvedenych metod, at’ uz

z divodu Casové, financni naro¢nosti, potfeby novych funkci, ¢i potieby pridani cloud base
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funkci. Diky této metodé je mozné docilit vyrazné nizsi ceny, avSak za cenu vyssi pocatecni
Casové a finan¢ni investice. Pro aplikaci S-Podpis by bylo tedy zapotitebi kompletné

prepracovat jeji kod s pomoci tymu developert tak, aby byla kompatibilni s cloudem. (37)
4.1.3.4 Zhodnoceni vybéru modelu

Na zakladé vysSe provedené analyzy byla sestavena vicekriterialni analyza variant.
Z této analyzy lze vycist, ze jako nejvhodnéj§i model pro migraci se v tomto piipad¢ stal
model Rearchitecture, ktery splituje nejvice polozek.

Model Rehost se jevi jakozto nejsnaz§i pro provedeni migrace, avSak prinasi
minimum benefitd o¢ekavanych od provedeni migrace do cloudu.

Model Replatfrom neumoziuje diky svému principu v prepracovani kodu aplikace pro
obsahovani Oddéleného GUI, a také nepiepracovani aplikace do modult.

Model Rebuild sice v sobé skryva vsSechny pozadované benefity, které jsou od
aplikace oCekavané, zvoleni tohoto modelu by vSak znamenalo vytvofit aplikaci od znovu a

s tim zvySena pocatecni investice do vyvoje a nasazeni aplikace, coz dle zadani neni zadouci.

| Posadaviy\Wodely migrace | Rehost | Replatform |Rearchitecture| _Rebuild _
x x x x

: x
: :

X

X

Nevytvaret aplikaci od znovu X X
Aktualizace aplikace po modulech - -

mManaread a Se Brie = = = X
Tabulka 1- Vicekriteridalni analyza — Vybér migracniho modelu, Viastni zpracovdni

X X X X X
1

4.1.4 Volba vhodného cloudového reSeni

Do vybéru vhodné cloudové platformy byli zvoleni tfi nejvétsi poskytovatelé public
cloudovych sluzeb (31) AWS, Microsoft Azure, Google Cloud Platform, pro blizsi
porovnani vhodnosti pfevodu aplikace do jednoho ztéchto poskytovateld. V nasledujici
casti budou specifikovany pozadavky na platformu, které byly zjistény ve spolupraci se

stakeholdery, vlastniky a aplikacnim tymem.
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4.1.4.1 Pozadavky na Cloudovou platformu

V této Casti byly specifikovany jednotlivé pozadavky na platformu, uréena jejich
relevance pro vybér platformy a nasledné bude analyzovan pozadavek vuci jednotlivym

poskytovatelim.

Nize jsou popsany jednotlivé pozadavky:
e Efektivni vyuziti vypocetnich zdroju
e Integrace s Visual studio
e Connector pro Microsoft Sentinel
e Vyssi rychlost dodavky a nasazeni novych verzi
e Vyuzivani platformy ve firmé
e Bezplatna verze clusteru pro developerské prostredi
e ZlepSena bezpecnost izolaci aplikaci od hostitelského systému a od sebe navzajem
e Rychlejsi spusténi aplikace a snadnéjsi Skalovani
e Infrastructure as Code (deklarativni deployment platformy)
e [okace umistnéni servert v Evropské unii

e ZlepSeni obchodni kontinuity

Integrace s Visual studio

V ramci spolecnosti je vyuzivan nastroj Visual studio code pro programovani a
upravu kodu. V souvislosti s migraci do cloudu by spoleCnost preferovala vyuziti jiz
pouzivanych technologii, bez nutnosti prechodu na jinou platformu.

Pro Visual studio code existuje znatné mnozstvi plug-ini pro AWS, jednim z nich je
AWS Toolkit for Visual Studio Code, vydavany spolecnosti Amazon, ktery funguje na
principu open-source a usnadiiuje praci pii vytvareni/spraveé kodu pro prostiedi AWS. (38)
Dale AWS SAM (Serverless Application Model) CLI je nastroj, ktery umoziiuje vyvojaiam
jednoduse vytvaret, testovat a nasazovat serverless aplikace do prostiedi AWS. Poskytuje
sadu prikazi pro spravu zdroju, lokalni testovani, ladéni a nasazeni aplikaci. (39).

Identicky jako Azure je Visual studio code vyvijeno spoleCnosti Microsoft. Pfi
instalovani dopliika jako je Azure tools ¢i Azure Developer CLI, které jsou ob€ vyvijeny
spoleCnosti Microsoft, je mozné docilit vétsi integrace a snadn¢jsi prace pii nasazovani kodu

do prostiedi MS Azure (40) (41).
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Google cloud platform, stejné jako jeho konkurenti, vyviji vlastni nastroje pro
spolupraci s Visual studio code tak, aby zajistil co nejvy§si moznost jeho vyuziti. Jednim
z nich jsou Cloud code a GCloud CLI, které jsou alternativami k vySe zminénym nastrojum
od Amazonu a Microsoftu. (42) (43).

V ramci analyzy lze konstatovat, ze vSechny dopliiky nabizeji obdobné funkce se
specializacemi na jednotliva prostiedi Rozsifeni Cloud Code, Azure Tools a AWS Toolkit
pro Visual Studio Code. Cloud Code poskytuje Sirokou podporu pro vyvoj aplikaci
Kubernetes a Google Cloud. Azure Tools se zaméfuje na sluzby Azure jako jsou Azure
Functions a Web Apps, zatimco AWS Toolkit usnadiiuje praci s AWS sluzbami jako

Lambda a CloudFormation.

Connector pro Azure Sentinel

Microsoft Sentinel je cloud-native platforma poskytovana v ramci MS Azure a slouzi
k zabezpeceni cloudového prostiedi za pomoci pristupt SIEM a SOAR. Tento nastroj je
urCen pro spravu bezpecnosti prostfedi za pomoci inteligentnich bezpeCnostnich analyz,
dokaze reagovat a provadét automatizované prosetrovani potencionalnich hrozeb s vyuzitim
umélé inteligence a diky automatizovanym odpovédim dokéaze na tyto hrozby reagovat
v realném cCase. Sentinel dokdze monitorovat celé prostiedi MS Azure napfi¢ vSemi
uzivateli, zafizenimi, aplikacemi a infrastrukturou, a i v on-premise infrastrukture (44).
Za pomoci nativnich connectortl je mozné napojit Microsoft Sentinel na AWS Google cloud
platform pro jejich vyuziti. (44) Je tedy mozné Microsoft Sentinel vyuzit pro vSechny v této

praci zvazované platformy.

Lokace umisténi serveru v centralni Evropé

Volba umisténi v krajin& blizké Ceské republice spo¢iva jak v piedpokladané nizsi
latenci, tak v predchéazeni pfipadnych komplikaci pfi zpracovavani osobnich dat mimo EU
(19). AWS pokryva k bieznu 2024 celkem 26 Regiont, z toho 8 v Evropé a konkrétnéji 2
v ramci centralni Evropy (Frankfurt a Curych). Oba disponuji tfemi Availability Zones, které
umoziuji pfipadné nastaveni redundance v ramci regionu.

Microsoft Azure aktualné disponuje 62 regiony, ztoho 11 v Evropé a 4 (bez
zapodteni Goverment only regiondl) v oblasti centralni Evropy (Polsko, Némecko, Svycarsko
a region s nazvem Zapadni Evropa). Stejné jako tomu je u AWS, vSechny obsahuji 3
Availability zony (45).

45



Google cloud platforma disponuje k vySe zminénému obdobi celosvétoveé 40 zon,
z toho 12 v Evropé a 4 v centralni Evropé. VSechny taktéz disponuji tfemi zonami.
Z vyse provedené analyzy lze konstatovat, ze vSechny platformy spliiuji podminku

moznosti lokace servert v ramci oblasti centralni Evropy.

Vyuzivanost platformy

V ramci zkoumané spolecnosti jsou vyuzivany pro vyvoj a spravu aplikaci prostredi
AWS a MS Azure. U AWS a MS Azure neni tedy zapotiebi dalSiho Skoleni pro platformu
pro jednotlivé ucastniky prevodu. Oproti tomu GCP je ve zkoumané spolecnosti neznamou
platformou, u které by bylo zapotiebi vySkoleni architekta a DevOps specialisty pro lepsi
porozuméni. V modelovém piikladu muze byt zvolen kurz od spolecnosti SkillUp (46)
v rozlozeni 7-8 h tydné po dobu 11 tydnt. Tento pocet tedy odpovida zhruba na 11 Mandays,
které by byly zapotiebi k zaskoleni zaméstnance pro porozumeéni architekture GCP. Pokud
bychom pocitali s teoretickou cenou 10 000 korun Ceskych za jeden Manday, dostali bychom
se na ¢astku 110 000 K¢ za zaskoleni jednoho ¢loveka, bez zapocteni ceny kurzu.
V tomto pozadavku tedy nejlépe vychazi vyuzit jedno jiz znamych prostedi. Pokud by vSak
bylo uvazovano o migraci prostfedi, u kterého se o¢ekava velka vypocetni naro¢nost, i vice
projektt, bylo by na zvazenou, zda i pfes nutnou pocatecni investici nezvazit také prostiedi

GCP.

Bezplatna verze clusteru pro developerské prostredi

V ramci dals§iho vyvoje aplikace je planovano vytvofeni a nasledné vyuzivani
testovaciho prostredi, u kterého jsou preferovany ustupky ze strany vykonnosti i SLA za
cenu nulového ¢i minimalniho poplatku za AKS, EKS GKE cluster. Z analyzy stranek
poskytovatelt I1ze konstatovat, ze sluzba AWS nenabizi volnou verzi svého EKS, sluzba
AKS pro Azure poskytuje volnou licenci pro developerské prostiedi s clustery s poctem
nodt pod 10 a GCP nenabizi svou sluzbu plné zdarma, zato ale nabizi pro sviyj zakladni tier
kredit ve formé 7483 ¢i 508 v zavislosti na zvoleném modelu GKE. Tyto kredity mohou byt
vyuzity pouze na GKE a nepifenaseji se do plateb za jiné sluzby v ramci platformy. (47) (48)
(49)
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Infrastracture as code

Pro feSeni Infrastructure as Code (IaC) nabizi kazdy ze zvazovanych poskytovatelt
vlastni feSeni této problematiky. AWS vytvaii své CloudFormation, Azure ma Azure
Resource Manager (ARM) sablony, a GCP pouziva Cloud Deployment Manager (50). Tyto
nastroje umoziuji definovat a spravovat infrastrukturu prostfednictvim kodu, coz zvysuje
efektivitu a reprodukovatelnost. Vsechny platformy navic podporuji vyuziti deklarativniho

konfiguracniho jazyka Terraform (50).

4.1.4.2 Zhodnoceni pozadavkid na platformy

V predchozi casti byly zanalyzovany pozadavky dané pro vybér cloudové platformy.
Nékteré pozadavky, jako je efektivni vyuziti vypocetnich zdroji, ¢i rychlejsi spousténi
aplikace a dalsi, nebyly detailné analyzovany z davodu jejich pfilisné obecnosti a
nesouvislosti s vybérem platformy, na kterou bude aplikace migrovana.

Ze ziskanych poznatki Ize konstatovat, ze jednotlivé platformy maji mnoho
spole¢ného a az na jednotliva specifika se daji vzajemné nahradit. Nevyhodou Google cloud
platformy z pohledu nize popsané vicekriterialni analyzy je pfedevsim neznamost prostiedi
v ramci spolecnosti, coz by mélo za disledek potiebu se nové technologii doucit a s tim
spojené naklady na Cas a praci.

Reseni AWS je oproti GCP ve spole¢nosti znamé, aviak nenabizi moznost clusteru
zdarma, ktery by byl vyuzivan pro testovaci prostfedi, jenz by zadavatel preferoval pro
overovani funkénosti novych verzi aplikace.

Sluzba Microsoft Azure splnila vS§echny vySe specifikované podminky a bude vybrana

pro nasledujici navrh prevedeni aplikace do cloudového prostiedi.
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_AWS_|_GCP_| AZURE |
X X

Znamost prostredi ve firmé X -

Servery v centralni Evropé

Bezplatna verze clusteru -
Infrastructure as code X
Integrace s Visual studio X

X X X X
X X X X X X

Connector pro Azure Sentinel X

Tabulka 2 - Vicekriterialni analyza — 1'ybér cloudové sluzby, Viastni zpracovdni
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4.2 Implementace

Na zakladé¢ informaci ziskanych o aplikaci, chténém migraénim modelu a vybrané
migrac¢ni platformé& v analytickém segmentu praktické casti bude v nasledujici sekci
zpracovan plan prepracovani aplikace do cloudového prostfedi s navrhem implementace

feseni do cloudového prostiedi.
4.2.1 Nova architektura

Na zakladé poznatkil ziskanych pii tvorbé predchozich casti praktické Casti byla ve
spolupraci se stakeholdery, vlastniky aplikace a technické dokumentace k aplikaci aplikace

rozdelena na jednotlivé komponenty a byla navrzena architektura vychazejici z modelu

Rearchitecture.
component diagram J f
User
s-podpis gui
{web)
s-podpis
software system
&
<component: <components
5-Podpis GUI S-Podpis Client Driver
[react] i L.net]
Sl Driver pro raditéni cert. z
Grafficky klient klentsié stanice
AP calls
[HEST]
Y
<component> <component> <component=
5-Podpis Backend {' 5-Podpis Database g ALC @
spring] e [Postgres] [iava]
Sys. pro kenverzi XFA 3ablon
5-Podpis Backend slufba | S-Podpis Databdze a flatiering pdf dok.
AP calls API calls AP calis
|REST] [RESTE0AP] [REST]
Y A Y
Signum DMS T CRM
[ext. software system] [ext. software system] [ext. software system]
Podpisovj server pro Ext. system pro Ext. systém pro
podpis s biometrickymi spravu dokumenti wytvareni dokumentd
Gictaji

Obrazek 12 - S-podpis — Diagram komponent, vlastni zpracovani

Aplikace byla rozdélena na komponenty GUI, Client driver, Backend a ALC.
S-Podpis GUI je nové vytvorena komponenta bézici v samostatném kontejneru obsluhujici
graficky interface pro praci s aplikaci ze strany uzivatele, je napsana ve frameworku React.
Tento framework byl vybran diky svym vlastnostem pro jednoduchy vyvoj rozhrani a

zkuSenostem v ramci development tymu.
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S-Podpis GUI dale komunikuje pies API Rest s komponentou Client driver, ktera
slouzi pro nacteni klientskych certifikati a Backendem (API REST), ktery zpracovava data
a jednotlivé dokumenty a je zaloZeny na puvodnim kédu aplikace.

S-Podpis databaze zaznamenava jednotlivé tkony a slouzi pro jednotlivé ukony
provedené v ramci aplikace. Pro migracni model Rearchitecture byl zvolen model
PostgreSQL, ktery funguje na principu SaaS a oproti on-prem verzi je plné spravovan ze
strany MS Azure.

Komponenta ALC slouzi ke konverzi XFA §ablon a flatteringu PFD dokument.
Aplikace v ramci své funkce komunikuje s nékolika externimi systémy, jeden znich je
aplikace Signum, které je dodavano externi spolecnosti a funguje jako podpisovy server pro
podpisy s biometrickymi udaji. Jednotlivé zpracované dokumenty jsou spravovany za
pomoci externiho DMS systému. Modul CRM je externi systém, ktery slouzi pro vytvareni

dokumentd, ve své funk¢nosti komunikuje s ALC a s S-Podpis Backendem.
4.2.2 Architektura pro MS azure

V této Casti diplomové prace bude zpracovan navrh infrastrukturové architektury pro
prostfedi Microsoft Azure, popsany konkrétni komponenty. V nasledujici ¢asti bude za
pomoci sluzby Azure Pricing calculator provedena analyza cenové naro€nosti navrzené

architektury.

Resource group

1
2

Azule network

T PT SO CLLL LTI PP L Y YPL LSS ULRPEILREE aasszevens
( A ﬂ(ubome:cs Services \

Azure Database
for PostgreSQL

Appl rca!xﬁh G.} eway

k Tngres Qontroller P

Obrazek 13 — Azure Architektura S-Podpis, viastni zpracovdni
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Architektura byla navrzena na jednu sit' rozvrzenou na tfi subnety, které jsou
rozdéleny podle jejich ucelt (jeden pro aplikani Gateway, jeden pro AKS a jeden pro
databazi) a tii vefejné IP adresy.

V ramci AKS subnetu se skryva Kubernetes server fungujici na virtualnim stroji.
Jednotlivé pody (kontejnery) funguji v ramci vyse zminéného AKS, pro které je zapotiebi
Azure Key Vault ve spojeni s Application Gateway slouzi k centralizovanému ukladani,
spravé a ochrané kryptografickych kli¢i a secrets, jako jsou certifikaty SSL/TLS, které
Application Gateway aplikuje na svou Sifrovanou komunikaci s jednotlivymi extérnimi
komponentami/prostiedi. Tato integrace umoziuje bezpecné a efektivni spravovani tajnych
klict a certifikat, nezbytnych pro komunikaci skrze zabezpecené webové aplikace a APL
(51

Azure Application Gateway Ingress Controller (AGIC) je pouzity k automatické
konfiguraci Azure Application Gateway tak, aby fungoval jako vstupni bod (ingress) pro
aplikace v Azure Kubernetes Service (AKS). AGIC monitoruje zmény v definicich ingress
prostiedkti v AKS a aplikuje je na Application Gateway, ktera posléze zajistuje spravné

smeérovani provozu v ramci AKS. (52)
4.2.3 Navrh infrastruktury pro Azure

4.2.3.1 Azure Pricing Calculator

Azure Pricing Calculator je nastroj od Microsoftu, ktery umoziiuje odhadnout
naklady na prostiedky a sluzby z prostfedi Azure pred jejich skuteCnym nasazenim.
Umoznuje prizpusobit specifikace zdrojii a konfigurace sluzeb podle potieb uzivatele, Ci
aplikace a poskytuje piehled ocekavanych mési¢nich vydaju. Pomoci tohoto nastroje mohou
jednotlivci a spole¢nosti planovat sviij rozpoCet a experimentovat s riznymi konfiguracemi,

pro nalezeni nejefektivnéjsi konfigurace pro zamySlené feSeni. (53)
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Obrazek 14 - Ukdzka Prostredi Azure Pricing calculator, zdroj: (53)

4.2.3.2 Vybér konfigurace a kalkulace cenové hladiny

V této Casti budou zvoleny konfigurace pro jednotlivé polozky z navrhu
infrastruktury a bude vypocitana jejich cenova naro¢nost. VSechny zdroje budou situovany

do regionu West Europe.

AKS

Pro AKS (Azur Kubernetes Service) je tfeba zvolit vhodnou virtualni stanici, na které
bude AKS provozovano. Pro fungovani aplikace S-Podpis byla zvolena virtualni stanice
v konfiguraci Standard D2s v3, ktery je vhodny pro AKS, pokud je potiebny vyvazeny
vykon CPU a paméti pro béznou pracovni zatéz. Standard D2s v3 ma 2 vCPU a 8 GiB
RAM, coz je dobré pro mensi nebo stfedni workloads a mize slouzit jako vychozi bod pro

cluster s moznosti Skalovani v budoucnu podle potieb aplikace (54) (55).

Aplication Gateway
Pro aplikacni gateway byla zvolena konfigurace Azure Application Gateway

Standard v2, s kapacitou 2. Konfigurace Standard v2 pfinasi oproti basic vylepSeny vykon,
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autoscaling, a funkce jako je Web Application Firewall (WAF), URL-based routing, a SSL
offload. Konfigurace je obecné vhodna pro scénafe s vy$simi pozadavky na vykon a

zabezpeceni. (56)

Sité
Vramci Microsoft Azure nejsou uctovany poplatky za virtudlni sit€é v ném
vytvorené. V ramci vybrané architektury bude vSak zapotfebi vytvoteni tfi vefejnych IP

adres, pro komunikaci aplikace s vnéj§im prostredi.

Databaze

Pro databazi byl zvolen Azure Database for PostgreSQL, konfiguraci Flexible Server
v tieru Burst s vypocetnim modelem B1MS a 32 GB ulozistém v lokalni redundanci (LRS).
Zvoleny model umoziuje efektivni fizeni nakladi a adaptabilitu na proménlivé zatizeni,
zatimco redundance LRS (lokéalné redundantni ulozisté) poskytuje vysokou dostupnost dat
v ramci jednoho regionu. Toto nastaveni je idealni pro vyvojové prostiedi nebo aplikace s

niz§im zatizenim, které mohou tézit z moznosti vykonovych $picek (bursting).

Key Vault
Key Vault bude aplikaci vyuzivan pro zabezpeceni komunikace. Neocekava se z jeho
strany vysoka finan¢ni nakladnost. Cena za 10 000 operaci je v ramci regionu West Europe

0.03 dolaru.

Kalkulace

Na zakladé vlozenych dat z Azure Pricing Calculator byla zhodnocena finanéni
naro¢nost nového prostiedi. Celkové finan¢ni naklady za jeden mésic vychazi na 498,2238.
Naklady jsou rozdéleny na 5 kategorii. Nejvice financné narocnou polozkou je kategorie
Networking — Aplikacni gateway s 201,48$, dale Compute — AKS s 162,148, Databases se
120 $, Networking — Public IP address 10,95% a Security — Key Vault za 3,0068.
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Kategorie Typ sluzb Ocekavana mésicni cena

Compute Azure Kubernetes Service (AKS) $162,14

Networking Application Gateway $201,48

Databases Azure Database for PostgreSQL $120,60

Networking IP Addresses $10,95
Security Key Vault $3,06
$498,223

Tabulka 3 - Vysledek cenové kalkulace

4.2.4 Migrace PostgreSQL

Migrovana on-premise databaze funguje na technologii PostgreSQL, stejné tak, jako
nova databaze v ramci MS Azure. Dle dokumentace, ktera je pro tento migracni scénafr
k dispozici na webu Microsoft Learn (57) a ze které bude vychazet nasledujici sekce

praktické Casti, je pro provedeni migrace zapotiebi splnit nékolik prekvizit.
4.2.4.1 Prekvizity

Nejprve je zapotiebi se ujistit, zdali je migrovana databaze v minimalni podporované
verzi pro migraci, tou je PostgreSQL ve verzi 9.4, coz verze 10.6., ktera je nasazena na on-
premise databazi, spliiuje a je mozné pokra¢ovat vytvorenim zdroje Azure Database for
PostgreSQL Flexible Server, ve kterém po jeho dokonceni vytvofime prazdnou databazi
s nazvem azure spodpis.

V ramci dalSiho postupu je zapotiebi nakonfigurovat sitové piipojeni, aby migrace
mohla projit v poradku a zajistit vzajemné routovani siti. Pro to 1ze pouzit napiiklad sluzbu
Azure VPN Gateway. Pii konfiguraci virtualni sit€ pro databazi je tfeba mit na paméti, aby
v ramci NSG (Network Security Group) pro virtualni sit’ pro cloudové PostgreSQL, nebyla
blokovana odchozi komunikace na portu 443 se ServiceTagem pro ServiceBus, Storage a
AzureMonitor. (57)

Jako dalsi krok je zapotiebi vytvoreni prostupi na stran€ on-premise serveru, na
kterém bézi PostgreSQL databaze tak, aby byly povoleny prostupy na databazi skrze port

5432, nakonfigurovat VPN pfipojeni na on-prem serveru v souladu s Azure VPN Gateway.
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Je také tfeba zajistit, aby ucet na on-premise serveru mél roli, kterd umoziuje replikovani
databaze, pro to, aby spravné mohla byt provedena migrace a upravit postgresql.config file
tak, aby obsahoval wal level = logical, max_replication slots =5 , max wal senders = 10,

¢imz zajistime funkcnost replikace ze strany on-premise databaze. (57)

4.2.4.2 Migrace sample schéma databaze

V nasledujicim kroku je nutné zmigrovat takzvané sample schéma, které nam umozni
zmigrovat data databaze ve stejném formatu, jak tomu bylo na on-premise. Nasledujici
ptikazy je potieba spustit na on-premise databazi.

Jedna se o tyto formaty (57):

Vytoreni dumpfile:

pg_dump -O -h hostname migrovane databaze -U db_username -d db_name migrovana -
s > nazev_schema.sql

Migrace dumpfile do cloudu:

psql -h hostname kam migruji -U db_username -d db_name kam migruji <
nazev_schema.sql

Pro migrovanou databazi se jedna o nasledujici pfikazy nasledovné:

pg_dump -O -h localhost -U postgre admin -d spodpis_db -s > listdb_migrace.sql

a

psql -h spodpisdb.postgres.database.azure.com -p 5432 -U adminus azure spodpis<
listdb_migrace.sql
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Obrazek 15 - Prevod databdze — Azure Resource provider, viastni zpracovdni

V subskripci, kde se naléza databaze, do které bude migrovana on-premise databaze S-
Podpis ovéfime, zdali je zaregistrovany resource provider Microsoft.DataMigration.
V obrazku nize lze zpozorovat, jak vypadd, pokud je resource provider

Microsoft.DataMigration povolen.

4.2.4.4 Data migration service

V dal§im kroku je tfeba vytvofit Azure Database Migration Service. To je mozné
ucinit skrze azure CLI, nebo skrze Azure portal. Pfi jeho vytvareni je tfeba specifikovat, o
jaky typ migrace se jedna (z databaze typu PostgreSQL do Azure Databaze for PostgreSQL).
Pro migraci PostgreSQL je zapotiebi zvolit Pricing tier Premium.

Create Migration Service

Basics  Networking Tags  Review + create

Azure Database Migration Service is designed to streamline the process of migrating on-premises databases to Azure

Learn more
Project details

Select the subscription to manage deployed resources and costs. Use resource groups as you would use folders, to
organize and manage all of your resources.

Subscription* (© fhampapa v

Resource group * ( spodpis_db v

Create new

Instance details

Migration service name * © l serv_migrace_onprem_postgresql ]

Location* (U | West Europe v l

Obrazek 16- Prevod databdze — V'ytvdreni migration service v Azure, viastni zpracovani
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V nasledujicim kroku je zapotfebi zvolit sit’, kterou jsme nakonfigurovali dle zadani
v prechozi Casti tak, aby byla zajisténa prostupnost mezi on-premise a cloudem pro pienos

dat a nasledovné je zapottebi stvrdit vytvoreni service.

Create Migration Service

Basics  Networking Tags  Review + create

Select an existing virtual network or create a new one.

@ Select from a list of existing virtual networks. Click on the links to see more details about the selected virtual network.
Learn more. &

‘ Y spodp
™y Name ™y Resource group ™y Gateways Ty Connections ™
t.. spodpis_vn/default spodpis_db Network without gateway

0 Create a new virtual network by entering a name below. This will create a basic VNET that can connect to source servers
with public facing IPs. You can then take additional steps to upgrade this network and increase your connectivity
options. Leam more. &

Virtual network name ‘ Enter new network name

Obrazek 17 - Prevod databaze — TV'ytvdreni migration service v Azure— Volba sité, viastni zpracovdni

4.2.4.5 Vytvoreni migracniho projektu

S pouzitim migration service, ktera byla vytvorena v predchozi ¢asti, vytvorime
novy migracni projekt, ve kterém probéhne po jeho konfiguraci samotnéd migrace databaze.

New migration project

A database migration project is a group of database activities that you can migrate together.

Migration project name

Project name * (© Migrace_onpremise_postgresqld

Choose your source and target server type.

Source server type * (O ‘ PostgreSQL v ‘

Target server type * © | Azure Database for PostgreSQL v |

Choose your migration activity type.

Migration activity type * © [ Online data migration v

Obrazek 18 - Prevod databaze — V'ytvdreni Migration service v Azure, viastni zpracovdni
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Je zvoleno vytvoreni nového projektu a zadany parametry ohledné migrace
z PostgreSQL do Azure Database for PostgreSQL.

Po zadani prihlasovacich idaja pro on-premise databazi je uzivatel vyzvan k zadani
detaild ohledné piihlasovacich udaju pro databazi, ktera byla vytvorena v prfedchozich
krocich jako destinace pro migrovana data.

V dal$i ¢asti vytvareni migra¢niho procesuje zvoleno, jaké polozky budou
z databaze migrovany a které tabulky v nich obsazené a nasledné muze, po potvrzeni

dalSich skutecnosti za¢it samotna migrace.

4.2.4.6 Monitorovani migrace

V ramci procesu migrace databaze je mozné monitorovat ub&hly ¢as a aktualni
status migrace. Jakmile je migrace dokoncena, jsou zobrazeny uzivateli informace ohledné
celkového prubéhu migrace. Nasledné uzivatel ukonc¢i migraci za pomoci tlacitka Start

Cutover.
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5 Vysledky a diskuse
5.1 Zhodnoceni vhodnosti prostredi

Pii vybéru migracniho modelu vyslo z vysledka vicekriterialni analyzy variant jako
nejvhodnéjsi pouziti modelu Rearchitecture, které umoziiuje prevod aplikace do cloudového
prostfedi s maximalnim vyuziti vyhod cloudu, bez nutnosti aplikaci kompletné prepracovat
a vystavét od znovu.

Ze zjisténych skutecnosti 1ze konstatovat, ze tfi zkoumané platformy jsou si navzajem
podobné a rozhodujici pro vybér jedné z nich byla zndmost prostiedi cloudové platformy ve
spoleCnosti a specifikum potieby pro zdarma dostupny cluster pro vyvojové prostiedi
aplikace.

Na zakladé navrhu puvodniho feSeni aplikace bylo navrzeno feSeni nové a byl
proveden navrh infrastrukturniho feSeni v prostredi MS Azure.

Vychazenim z navrzeného feseni byl poté spustén testovaci provoz aplikace v
Microsoft, kterym se potvrdila funkénost navrhu. Navrzené teseni lze tedy povazovat za
funkéni.

Na zakladé navrhu migrace databazového reseni PostgreSQL byla uspésné provedena

migrace.

5.2 Analyza naklada

Na zéakladé navrhu popsaného v této praci byla vytvorena infrastruktura v prostredi
Microsoft Azure s ocekavanou cenou $498,22 za jeden mésic provozu aplikace
v navrzeném prostiedi. Testovacim provozu po dobu pouzivani aplikace se ukazalo, ze
cena provozu navrhovaného feseni zhruba odpovida realnym nakladiim s vykyvem kolem

5%.
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5.3 Doporuceni

Na zéakladé zjiSténych skute¢nosti 1ze konstatovat, ze proces je aplikovatelny pro
ptevod aplikace typu on-premise do cloudového prostiedi. Navrhované prostfedi v sobé
skryva spoustu moznosti pro dalsi upgrade zdroji, pokud by pfi realném provozu nebyly
navrzené zdroje jako dostatecné, ¢i byly nadhodnocené. S ptipadnym zvySenim kapacit by
vSak byla spojena 1 vys$§i financni naro¢nost provozované infrastruktury.

Navrhované feSeni neni nizkonakladové na provoz. Pokud by nebyl bran ohled na
specifikaci zadani, ktera pozadovala vyuziti puvodniho kodu a stim spojené nepouziti
modelu Rebuild, bylo by na misté zvazit, zdali se nepokusit vytvoiit aplikaci od znovu
pomoci mikroservis, které nabizeji moznost fungovani aplikace v cloudu za zlomek ceny a
tim by bylo mozné provoz dale optimalizovat. Pro tento zptisob fungovani aplikace by bylo
zapotiebi kompletni pfepracovani aplikace, coz by znamenalo nechat vyvojovy tym aplikaci
prepracovat od zaCatku, coz muze mit financni naklady z této strany a byla by v tomto ohledu
zapotiebi podrobna analyza proveditelnosti. Z finan¢niho hlediska by mohlo davat urcity
smysl uvazovat o pfevodu PostgreSQL na databaze na NoSQL databazi, u které 1ze oCekavat
niz§i naklady na provoz, avSak by bylo zapotiebi dal§ich analyz pro potvrzeni realnosti

téchto uvah pro feseni S-Podpis.
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6 Zavér

V ramci této prace byla provedena analyza moznosti pfevodu aplikace z on-premise
prostfedi do prostiedi cloudu.

V teoretické Casti byla vysvétlena problematika cloudu, zmapovano déleni cloud
computingu podle jednotlivych modela (Deployment a Service model), vyhody a nevyhody
cloudové problematiky a analyzovany nejvétsi poskytovatelé sluzeb v oblasti cloudu (AWS,
Azure, GCP) pro uvedeni ¢tenafe do zkoumané problematiky.

V ramci praktické ¢asti byl zanalyzovan stav monolitické aplikace pied provedenim
migrace, jmenovany a zhodnoceny pozadavky pro vybér migraéniho modelu, i pro vybér
platformy. Na zakladé ziskanych skuteCnosti byl pro zptusob migrace zvolen model
Reachitecture, a to diky moznosti vyuziti stavajiciho kédu aplikace a prostiedi Microsoft
Azure, mimo jiné z divodu moZznosti vyuziti clusteru zdarma pro testovaci prostiedi a kvili
znamosti prostiedi Microsoft Azure v ramci spolecnosti zadavatele.

V souladu s pfedchozi analyzou byla navrzena implementace aplikace vychazejici
z modelu Reachitecture do prostfedi Microsoft Azure, a navrzen zptisob migrace dat z on-
premise databaze do cloudového feSeni. Vhodnost feSeni byla ovéfena vypoctem financni
narocnosti nového prostredi a aplikovanim uvedeného postupu v ramci testovaciho provozu

aplikace.
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