Ceska zenddélska univerzita v Praze

Institut vzd élavani a poradenstvi

Katedra celozivotniho vzdlavani a podpory studia

CESKA ,
ZEMEDELSKA
UNIVERZITA V PRAZE

Bakalarska prace

Kybersikana vaci pedagogim — navrh vzdélavaciho
programu

Autor: Pavla Sramkova
Vedouci prace: Ing. Lukas Herout, Ph.D.

2018



CESKA ZEMEDELSKA UNIVERZITA V PRAZE

Institut vzdélavani a poradenstvi

ZADAN{ BAKALARSKE PRACE

Pavla Sramkova

Poradenstvi v odborném vzdélavani

Nazev prace

Kybersikana viéi pedagogim — navrh vzdélavaciho programu

Nazev anglicky

Cyberbullying towards Teachers — Proposal of Educational Program

Cile prace

Cilern bakalafské prace je vytvoreni navrhu vzdélavaciho programu pro pedagogické pracovniky
zaméreného na rizikové chovani 2k na internetu, zejména z pohledu prevence sikany pedagogl Z3ky za
vyuiiti modernich digitalnich technologii.

Metodika

V teoreticke casti prace bude provedena literarni reSerse zamérujici se na aktualni stav poznani v oblasti
rizikového chovani zaki s wyuZitim digitalnich technologii v obecné roviné a také v kontextu stanoveného
cile, tzn. z pohledu prevence Zikany pedagogu jejich Zaky.

S wyuzitim analyticko-syntetickych metod prace predstavi vybrana rizika spojena s vyuZivanim digitalnich
technologii, socialni sité a aktéry Sikany.

Prakticka ¢ast prace bude zaméfena na analyzu potfeb u pedagogl a na navrh vzdélavaciho programu
z oblasti Sikany s vyuZitim digitalnich technologii. V souladu s teoretickou £asti budou vyuiity zejména
analyticko-syntetické a induktivné-deduktivni metody. Hlavnim vyzkumnym ndstrojem budou Fizené polo-
strukturované rozhovory.

Oficialni dokument * Cesk zemédélska univerzita v Praze * Kamicka 129, 165 00 Praha 6 - Suchdol



Doporuéeny rozsah prace

Dle pravidel pro psani bakalafskych praci

Kli¢ova slova

Vzdélavani; kyberiikana; vzdélavaci program; uditel; pedagog

Doporucené zdroje informaci

CERNA, Alena. Kyberiikana: privodce novym fenoménem. Praha: Grada, 2013. Psyché (Grada). ISBN
978-80-247-4577-0.

HEROUT, Lukas. USE OF THE INFORMATION AND COMMURNICATION TECHNOLOGIES WITH THE INTERNET
ACCESS BY THE PUPILS OF ELEMENTARY SCHOOLS. In EDULEARN2016: 8th International Conference
on Education and New Learning Technologies. 2016. ISBN 978-84-608-8560-4.
doi:10.13140/RG.2.1.4134.8089.

KOPECKY, Kamil a René SZOTKOWSKI. Nebezpeéné komunikaéni techniky spojené s ICT pro Feditele
zakladnich a stfednich Skol. Olomouc: Univerzita Palackého v Olomouci, 2015. ISBN
ishn978-80-244-4555-7.

KOZISEK, Martin a Vaclav PISECKY. Bezpeéné& n@ internetu: privodce chovénim ve svété online. Praha:
Grada Publishing, 2016. ISBN 978-80-247-5595-3.

SVARICEK, Roman a Kldra SEDOVA, Kvalitativni vyzkum v pedagogickych védach. Vyd. 2. Praha: Portal,
2014, ISBN 978-80-262-0644-6.

Piedbé&iny termin obhajoby
2017/18 LS —IVP

Vedouci prace
Ing. Lukas Herout, Ph.D.

Garantujici pracovisté

Katedra celoZivotniho vzdélavani a podpory studia

Elektronicky schvaleno dne 5. 3. 2018 Elektronicky schvaleno dne 9. 3. 2018
PhDr. Lucie Smékalova, Ph.D. et Ph.D. prof. Ing. Milan Slavik, CSc.
Vedouci katedry Reditel

V Praze dne 21. 03. 2018

Oficialni dokument * Cesks zemédElska univerzita v Praze * Kamycks 129, 165 00 Praha 6 - Suchdol



Cestné prohlaseni

ProhlaSuiji, Ze jsem bakakou praci "Kybersikanaii pedagogm — navrh vzdlavaciho
programu” vypracovala samostata citovala jsem vSechny infordrd zdroje, které jsem

v praci pouzila a které jsem rasihuvedla na konci prace v seznamu pouzitych adroj

Jsem si wdoma, Ze na moji bakakkou praci se pthvztahuje zakort. 121/2000 Sb.,
0 pravu autorském, o pravech souvisejicich s pramatorskym a o zgmé nékterych
zakori ve zreéni pozdijSich gedpidi, predevSim ustanoveni 8§ 35 odst. 3 tohoto zakona,

tj. o uziti tohoto dila.

Jsem si wdoma, Ze odevzdanim bakdake prace souhlasim s jejim e@enim dle
zakona®. 111/1998 Sh., o vysokych Skolach a ciména doplreni dalSich zakal ve zréni

pozcjSich gedpidl, a to i bez ohledu na vysledek jeji obhajoby.

Jsem si wdoma, Ze moje bakakka prace bude uloZzena v elektronické p@dob

Vv univerzitni databazi a budereg¢ pristupna k nahlédnuti.

Svym podpisem rowz prohlasuji, Ze elektronicka verze prace je tofogwerzi tiginou.

V Praze dne 28.3.2018




Podékovani
Rada bych touto cestou pdavala Ing. Lukasi Heroutovi, Ph.D. za odborné

vedeni pi zpracovani prace, za ochotu aristost pi konzultacich a za cenna dopéeni.



Kybersikana vaci pedagodgim — navrh vzdélavaciho
programu

Abstrakt

Bakal&ska prace se zabyva kyberSikanadiypedagogm. Teoretickaast definuje pojem
informaini a komunik&ni technologie, vymezuje souhrnny pojem kyberSikgeja dalSi
specifické formy napadani pedagogickych pracavné& popis nejvice vyuzivanych
socialnich siti. Prace dale vymezuje pojmy agresbéf a pihlizejici kyberSikany.
Definuje pravni postih kyberSikany, popisuje metidi dokumenty, kterymi na aktualni
situaci reaguje Ministerstvo Skolstvi, mladezé&laviychovy a projekty zabyvajici se timto
problémem. Cilem bakatké prace je sestaveni walaciho programu. Vzthvaci
program je sestaven na zaldadssledki vyzkumného Séeni zaloZzeného na rozhovorech

s cilovou skupinou, tedy s pedagogickymi pracovniky

Kli ¢ova slova:
Vzdélavani; kyberSikana; v&thvaci program; &itel; pedagog.



Cyberbullying towards Teachers - Proposal of
Educational Program

Abstract

Bachelor thesis deals with cyberbullying towardsicadors. The theoretical part defines
the notion of information and communication tecloggyl, delimits the aggregate concept
of cyberbullying, its other specific forms of bastyi of pedagogical workers and the
description of the most used social networks. Hesit further delimits the concepts of the
aggressor, victim and watching cyberbullying. It fides legal punishment of
cyberbullying, describes methodological documemtkich the Ministry of Education,
Youth and Sports responds to the current situaihprojects dealing with this problem.
The aim of the Bachelor thesis is to compilationiraning programme. The training
programme is based on the results of a researcirynigased on interviews with the target

group, therefore with pedagogical staff.

Keywords:

Education; cyberbullying; educational program; tesic educator.
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1 Uvod

Informaéni a komunikani technologie, zkracénlICT (z anglického Information and
Communication Technology), zahrnuji veSkeré infammiatechnologie slouzZici pro
komunikaci a préaci s informacemi. Tyto technologie, staly sotastmi kazdého z nas
a zivot bez nich je jiz népdstavitelny. Vyuzivani modernich technologii v&kkyva
paradox. Jejich pouzivanite ulekit praci a obohatit Zivot, ale také Zivot &ini Je velmi
tézké celit a ustat roz$ovani I1zi v dob, kdy je nepravdivy, urazlivy obsah jednoduSe
zveejren jednim kliknutim. Online prostdi poskytuje prostor pro asocialni chovaniti,D
mladistvi, ale i dosfli, mohou vyuzivat anonymity internetu kznym drutim Utoki na
své spoluzaky, znamé, vlastma kohokoli. A uz se jedna o umysiné utoky, nebo
neuamysliné, které jsou autorem zamysleny z Zerteni Nyjimkou, Ze se aii stavaji
ucitelé, na které prostdnictvim internetu Gt jak zaci, tak jejich rode. Projeki, které
se specializuji na prevenci kyberSikany pachanaldech, mezi dmi a mladistvymi

a bezpéné uzivani ICT je Ceské republice mnoho, na rozdil od projektteré by se
zabyvaly kyberSikanou pachanou naitelich. Ztohoto dvodu je bakaléska préace
zantiena na tuto tématiku. V teoretickéasti je definovan pojem informiai

a komunik&ni technologie a popsano jejich vyuzivarinei. DalSi kapitola se anuje
rizikaim ve vyuzivani ICT, specifikuje souhrnny pojem ki#dleana a jeji druhy, které
mohou byt vyuZity k agresiti pedagogm. S tim souvisi nésledujici kapitola, kde jsou
vyspecifikovany nejoblibefjSi a nejpouzivaf)Si socialni sit, na kterych se kyberSikana
muze objevit. V dalSi kapitole jsou popsany aktkyberSikany, tedy agresor, &b

a pihlizejici. Neni zde opomenuta kapitola o moznéravpim postihu kyberSikany,
s vi¢tem paragraf, které Ize vyuzit ve vztahu kyberSikanyvpedagogm. Nasleds jsou
specifikovany metodické dokumenty a projekty, zaljpi se prevenci a védvanim

v oblasti bezpgného uzivani internetu. Na teoretickéast navazuj€ast prakticka, ktera
obsahuje vyzkumné Feni s pedagogickymi pracovniky zé&ené na ziskani informaci
o0 powdomi pedagoly o rizikovém chovani na internetu a o postoji pedagk tomuto
problému. Na z&kladvyhodnoceni ziskanych informaci je sestaven n&eddlavaciho
program, jehoz cilem je osobnastnsocialni vycvik pedagogickych pracoviik
a poskytnuti informaci o budovani pozitivniho klinave tide, které ovliviuje rizikové

chovani zak.
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2 Cil prace a metodika

Cilem prace je sestaveni navrhu &lasaciho programu pro pedagogické pracovniky
zameteny na rizikové chovani na internetu a souvisejifginomény dnesni
doby - zneuzivani inforndaich a komuniké&nich technologii @i pedagogickym
pracovnikim. Vzdilavaci program je sestaven na zaklagjisSteni z kvalitativniho
vyzkumného Séeni s pedagogickymi pracovniky. Cilova skupina geda je dilezita

z hlediska kompetentnihi@Seni pipadi kyberproblénd jak mezi zaky, tak mezi Zakem

a Wwitelem a mezi &itelem a rodii.

V teoretické¢asti prace bude provedena literarni reSerSe¢iagini se na aktualni stav
poznani v oblasti rizikového chovani Bk vyuzitim digitalnich technologii v obecné
roviné a také v kontextu stanoveného cile, tzn. z pohfgduence Sikany pedagoggjich
Zaky. S vyuzitim analyticko-syntetickych metod m@rggedstavi vybrana rizika spojena
s vyuzivanim digitalnich technologii, socialnisitaktéry Sikany. Bude definovan pojem
informani a komunikani technologie, dale budou popsany nejriesjSi kyberproblémy
jako jsou kyberSikana a jeji dalSi formy napadanioakyberbathing, kyberbullying,
bluejacking, happy slapping, kyberstalking, sodi&litt a pravni postih kyberSikany. Déale
bude nésledovat specifikace aktétedy olti, agresora a ffhlizejicich kyberSikany.
V zawru budou popsany metodické dokumenty a projektyyvafici se prevenci

afeSenim kyberproblém

Praktickacast prace bude zaiiena na analyzu pi@b u pedagaga na navrh vz#lavaciho
programu z oblasti Sikany s vyuzitim digitalnickheologii. V souladu s teoretick@asti
budou vyuzity zejména analyticko-syntetické a indui¢-deduktivni metody. Hlavnim
vyzkumnym nastrojem budotizené polo-strukturované rozhovory s pedagogy diahy
stupii zakladnich Skol, gtdnich Skol, $ednich odbornych Skol acilist. Otazky
polo-strukturovaného rozhovoru jsou sestaveny zZletn analyzovat informace
0 informovanosti &itela o rizikovém chovani na internetu, o zkuSenostech
a schopnostech pedagogelit tomuto chovani ze strany jejich Zégtudent a reSit

vzniklou situaci.
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3 Teoreticka ¢ast

3.1 Informa ¢ni technologie

V avodu bakalgskée prace, je8tpred tim, nez buderpstoupeno ke kapitolangnujicich se
rizikaim pii vyuzivani informénich technologii je wlezité objasnit pojem ICT. Inforndai
technologii (IT) je dle Myslivéka (2016) jakykoli elektronicky ifstroj, ktery je schopen
zpracovat ufité informace. Informéni technologie jsou takéggnim oborem, ktery se
snazi o co nejefektiwBi feSeni pi sestavovani, vytiéni, propojenigi zdokonalovani
téchto technologii. Management Mania (2015) wieye pidani zkratky ,C*
(communication) nebo ,K“ (komunikace) doayodniho konceptu IT pro Zdazreni
komunikani sloZky pro penos dat, informaci, hlasu nebo jiného signaluii Batn vSe od
telefori pies tablety az po géace nebo rozsahlé piacové systémy.

Informatni a komuniké&ni technologie nasly uplatni ve vSech oblastech lidského Zivota,
neslouzi jen k praci, k v&thvani, ale i k zabay Rozvoj informa&nich a komunikénich
technologii podporuji zvySovani gitacové a informani gramotnosti, ale ma i sva rizika,
mezi které mimo jiné p#t kybernetické utoky. Inforntai a pditacovou gramotnost
definuje RiZzickova (2011, s. 6) jako soubor kompetenci, kteréngedpotebuje, aby byl
schopen se rozhodnout jak, kdy a@pmuzit dostupné ICT. &kova hranice &i, které
védome vyuzivaji ICT, se snizila. Neni vyjimkou, Ze jizalleté @ti dokazi instinktivi
pouzivat peoita¢, tablet,¢éi mobilni telefon svych rodii a napiklad hrat online hry nebo
sledovat videa. Z tohotoddodu je sotiasnd generace ozfmwana terminem digitalni
domorodci. Tento termin pouZzil Prensky (2001) aadifim generaci, kterd se narodila do
digitalniho s¥ta. Generaci lidi, ktera vigstala a vylista s poitacem a internetem coby
samozejmou soudasti svého progdi a nepoznala jiny #&pob Zivota, nez kulturu
internetu, poitaci a videoher. V satasné dob je k¥Zné, Ze &t dostanou s& prvni
chytry mobilni telefon $ nastupu do prvnitidy z&kladni Skoly. Tento fakt zmapoval
Herout (2016) ve vyzkumu jehoz vysledkem je 2ji$tZe 87 % &i ve wku 7-9 let vlastni
mobilni telefon. Armérny vék, ve kterém &ti ziskaly swij prvni chytry telefon, je 7,1 roku
véku ditte. Navic 75 %dchto dti nema omezenifstup na internet z dostupnéhdizani.

S klesajicim ¥kem prvniho kontaktudti s ICT a internetem, je v prviddé nezbytné, aby
predevSim rodie wnovali zn&nou pozornost kontrole a prevenci, stanovenim jsny

pravidel pro bezpmé pouzivani ICT.
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3.2 Rizika v kyberprostoru

3.2.1 Kybersikana

Martinek (2015, s.171) definuje kyberSikanu jakaneuziti ICT (informénich
komunikanich technologii), fedevSim mobilnich teleféna internetu, k takovym
c¢innostem, které majickoho zarmarne vyvést z rovnovahy: Jedna se tedy o jednu z forem
Sikany. Prochazka (2014, s. 120) uvadi, Ze se jednanonfién, ktery na sebe strhava

pozornost od doby jeho vzniku v roce 2003.

Vagnerova a kolektiv (2009, s. 94) povazkybersSikanu za velmi nebezpg jev, jelikoz
,S€ jedna o vysSi stupezdokonaleni klasické Sikany diky modernim teclgiioho Dale
srovnava klasickou Sikanu, u které dochamdevSim k fyzickému napadanighgm
klasické Sikany se setkava agresor fitv& tv& sol#ti. U kyberSikany dochazi
k psychickému tyrani @i, kterou niize pronasledovat kdokoli a kdekoli. Tato skuatest
znesnaduje odhaleni kyberSikany Skolou nebo todvagnerova a kolektiv (2009, s. 94)
dale uvéadi, Zetechnicky zdatny anonymni agresor se nemusiiSpbat, Zze by byl
vypatran. To mu dava volny prostor, aby své aktisitipioval acinil vSe, co by si mnohdy
tvari v tva obé¢ti netroufl. Jednim ze znakvirtualniho prostoru je, Ze Gfaik nevidi
bezprostedni reakci obti, coz mu znesnadje empatii a moznost pinsi uwdomit

dusledky svyckina“.

Kolat (2012) hovei o kyberSikan, pokud di¢ nebo skupina @i amysirg, zpravidla
opakovag ohroZuje, pronasleduje a tyra psychicky jinou esatzneuziva k tomu mobilni
piistroje a internet, fitemz hlavnim cilem Utmiki je ublizit ol&ti. Krejci
(2012) dodéava, Ze kyberSikana umysina byt nemudivgkle také nenigckoli je pa‘et
pripadi kyberSikany ¥'R vysoky, &sina z nich je pouhym nezvladnutym Zertem, keery s
vymkl kontrolé.

DalSim problémem je kyberSikana a Sikana pachana utitelich. KyberSikana
a Sikana jsou dZnou soudasti prace &iteli. V roce 2016 byl realizovan Narodni vyzkum
kyberSikany diteli. Z vysledki vyzkumu (E-bezpd, 2016) vyplyva, ze 21,73 %
z oslovenych pedagégse stalo oft'mi nekterého z projefr kyberSikany a vedeni Skoly
o tom \&tSinou nevi. Nejastji se Witelé stavaji v kyberprostoru &fmi verbalni agrese,

zejmeéna poniZzovani, urazeni, ztiapani, pomlouvani a zesshovani. Mezi dalSi velmi
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rozStené formy (tok pati prozvarni, vyhrozovanici zastraSovani, ifpadré Siceni
ponizujicich fotografii. Vysledky gekumu prokézaly, Zeckoli ucitelé jednorézo¥ ci
opakované utoky ze strany Zakazivaji, vazne formy kybernetické agrese proidaze
mala ¢ast z nich. ¥tSina gipadi je tvaena jednorazovymi incidenty, které jsou velmi
rychle zastaveny a wgSeny. Tyto incidenty v3ak \ipac neeSeni mohou velmi rychle
prerist ve vazné formy kyberSikany. Tyto nejzavgZn formy kyberSikany budou

vyswtleny v nasledujicich podkapitolach.

3.2.2 Kyberbaiting

Jedna se o jednu z forem kyberSikanovaditeln (vyprovokovani ditele ve vyuce,
nataieni jeho reakce a umdsi nahravky na internet). Jedna se o krutyspb, jak vystavit
ucitele ponizovani vi@jnosti, které rize mit Skodlivy vliv na seb&domi, po¥st, divéru,
a dokonce i kariéru. Z vyslelkNarodniho vyzkumu kyberSikanyciteli se za obti
kyberbaitingu povazuje 3,63 % oslovenych pedadaégbezpeéi, 2016).

3.2.3 Kyberbullying

DalSi formou kyberSikany, které mohou byt vystavegjen pedagogové je kyberbullying.
Martinek (205, s. 174) definuje pojem jakovezejiovani choulostivych nebo IZivych
informaci a obrazovych materialna webovych strankach nebo jejicltesii telefonem,
zejména zaznaimakt: klasické Sikany, nasili pachaného nastbbpop®. pornografickych

fotografii s tvéi obeti”.

3.2.4 Bluejacking

Jedna se o rozesilani nevyzadanych zprav pomoetdoltn na jina Zdzeni s bluetooth
v jeho dostupnosti. iifimajici nemize identifikovat, od koho zprava pochaziivedn
bylo cilem bluejackera (osoba, kterd nevyZzadanglolbszesild) pobavitiffemce. To vSak
neznamena, ze tentoigob neniZze byt zneuZit a slouzit ke kyberSikanovarijgmce.
Pojem bluejacking definuje Martinek (2015, s. 1j&&p ,posilani dehonestujicich obraizk
pres mail nebo chytré mobilni telefony, fotografiideonahravek spoluzakebo uitels,

kde olé? je karikovana, zes#&iovand.

3.2.5 Happy Slapping

Happy slapping neboli veselé fackovanirpamezi dalsi formy kyberSikany a jedna se

o nat@eni fyzického napadeni &tb. ,Obvykle se jedna o Utok na nahedmybranou
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osobu. Jeden utaik ¢i jejich skupina napadne @b a dalSi z agresar nat&’i deni na
kameru nebo mobilni telefon. Cilem je ziskat malxien&okujici, originalni dokument,
ktery agresé zveejni nag. na rekterém zinternetovych portalpro sdileni videa.
Kritériem Usgchu je rostouci pet zhlédnuti videa i mira brutalityEckertova, Déekal,

2013, s. 67). Happy Slapping &sto poji s internetovym hlasovanim.

3.2.6 Kyberstalking

Stalking neboli pronasledovani je zn§si pojem. Jedna se o nevhodné chovani
projevujici se dlouhodobym pronasledovanitolPri stalkingu agresor svym chovanisb
obtZuje a omezuje. KEe se jednat oiphnané projevy ifzre, které jsou pro ol
nesnesitelné a ndemné. Dale mize jit o vyhroZzovani a slovni napadani¢tbbToto
jednani omezuje @ v béZzném zjisobu Zivota a iive vzbuzovat obavu o Zivot a tim
vyvolavat strach a uUzkostPpkud @i svém jednani vyuzivargdevsim Internet (nap
E-maily, socialni s&#) a mobilni telefon (telefonaty, sms), nazyva setotejev
kyberstalking (Eckertova, Déekal, 2013, s. 67).
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3.3 Socialni si#

Burian (2014, s. 84) definuje socialnf siSirSim slova smyslu jako propojenou skupinu
lidi. V uzSim slova smyslu se jedna o sluzbu nermgtu, ktera umaitije svym uzivatéim
(registrovanym ¢lenaim) utv&et veejné, uzaiené nebo firemni profily, prezentace,
diskuzni féra, kde spolu mohou uzivatelé komunikpséilet informace, videa, fotografie,
chatovat a provozovat dalSi aktivity. Socialné ggbu online prosedim pro setkavani lidi,
sdileni zazitl, fotografii, videi a komenta. V¢tSina obsahu na socialni siti je it®na
jejimi uzivatel a jakakoli socialni tsije vaejnym prostorem. Eckerova, Bekal (2013,

s. 203) uvayi, Ze cokoli zvéejnime na internetu, je dostupné pro kohokoli. ¥Zd
informaci opattime heslem, k heslu seude rekdo dostat a informace, které povazujeme
za ,nevéejné" se mohou stat ¥gnymi. Socialni sé jsou nejzneuzivaysi platformou ke
kybernetickym atokm na wéitele. Vyzkumna zprava Narodniho vyzkumu kyberSikan
ucitela (E-bezpéi, 2016) uvadi 38,6 % kybernetickych utiolealizovanych na socialnich
sitich.

3.3.1 Ceské socialni s&

Pred nastupem Facebooku s€eské republice vyuzivaloskolik velkych sociélnich siti.
Mezi nejvyuzivawjSi patily napt. Lidé.cz, Spoluzéci.cz, Libimseti.cz, Xchat.cz,
Seznamka.cz. Tyto 8jtdiky oblikz Facebooku, jiz nejsou tak vyuzivané a jejich uEka

mimo jiné zestarli.
3.3.2 Mezinarodni socialni sit

Mezinarodni socialni sitbyly v zaatcich meziceskymi uzivateli mé# oblibené, kuli

jazykové barige. Tato situace se zmila s lokalizaci sluzeb diky které se staly zalimin
socialni si& oblibergjSimi nez ty ¢eské. Mezi nejoblibefsi zahranini socialni sit
v Ceské republice p#tFacebook. Kratochvil (2012) zpracoval nasledwjfefiku o vyvoji
poctu uzivateh socialni s Facebook v letech 2009-2012, ze které je patrroksky
narist patu uzivatett mezi roky 2009, 2010 a stoupajici tendence abkio 2012.
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Obrazek 1: Vyvoj poétu uzivateli sociélni si€ Facebook

Facebook a Ceska republika

Facebook umi ¢esky od ¢ervna 2008 a od té doby se
pocet jeho ceskych uzivatelu zacal razantné zvysovat.

VYVO] NAVSTEVNOST| ——————————— VYVO) POCTU UZIvATELD
3,5 mil.

Facebook.com 3 mil

) I
2011 2011 2012

Zdroje dat: (Allfacebook, 2012; Ataxosocialinsid@Q12; Czso, 2012; Facebook, 2012;
Socialbakers, 2012; Trends.google, 2012).

Libimseticz

170 tis.

Tento zvysujici se trend pokxge do sodasnosti. Ungr (2017) uvadi, Zeded uZivateh
socialni si& Facebook Ceské republice k30. 6. 201%ta 4900 000, coZ je
60 % z celkové populace uzivatehternetu.

Nejznangjsi a nejvyuziva#si socialni sit v Ceské republice fzeme rozdlit do
nasledujicich kategorii, dle obsahu nebo konkrBtaktivit:
Profilové zalozené socialni sét (organizované dle uzivatelského profilu — zakladni
informace o uzivateli, osobni nebo profesionalni):

- Facebook (sociélnitsiza telem zabavy)

- LinkedIn (socialni giza profesionalnimdglem)
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Obsahow zaloZené socialni sét(uzivatelsky profil je v sekundarni rolifigZitost ziskava
obsah, & uz psany nebo audiovizualni):

- YouTube

- Instagram

- Shnapchat
Virtualni sociélni sité (zaloZeny na online virtualnim prostli):

- Second Life

- World of Warcraft

- World of Tanks
Micro-blogovaci sociélni si€¢ (umoziujici uzivateli publikovat kratké zpravy nebo je
komentovat):

- Twitter
Komunikaéni sluzby (umoziujici verbalni nebo pisemnou komunikaci v predi
internetu):

- Facebook Messenger

- WhatsApp

- Viber
(Internetem bezpee, 2017; Halikova, 2016)

NiZze budou popséany dle Internetem bempe(2017) nejuzivakjsi socialni sit v Ceské
republice. Vzhledem ktomu, Ze se jednda o0 nejugjgansocialni sif, je WtSi
pravdpodobnost, Ze préwna €chto sitich probiha kyberSikanad pedagogm, kterd je

tématem této prace.

Facebook.www.facebook.com Facebook byl zalozen roku 2004t 10. srpna 2006 se na
Facebook mohl zaregistrovat kdokoli star§indcti let. V roce 2008 byl Facebook
lokalizovan doc¢eského jazyka, aviak(eské republice dosud nema svou mezinarodni
kancel& (F newsroom, 2018). KoziSek, Pisecky (2016, s. @@dji, Ze se jedna
0 nejwtsi socialni g1 swta. Oblibena je diky interakci mezi uZivateli, edil obsahu nebo

pro komunik&ni nastroje.

Idedlnim mistem, kde e probihat kyberSikana jsou skupiny deré& na Facebooku.
Pomoci skupin je mozné vytiibkomunitu Facebook uzZivatelktei maji spoléné zajmy.
Muze se jednat o spoluzaky ze Skoly, spolupracovnikwatele ze stejného asta...
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Zakladni 3 typy skupin jsou ot&ena skupina, uz#@ena skupina a tajna skupina.
U otewené skupiny vidi i ndenové skupiny kdo jélenem skupiny a veSkeré&ippivky

a konverzaci ve skupin Otewené skupiny se daji vyhledat pomoci vyhledéva
Facebooku. U uzaené skupiny vidi n#genove, kdo jeclenem skupiny, ale nevidi
piispivky a konverzaci ve skupin Stejré jako otewené skupiny se daji vyhledat pomoci
vyhledavée Facebooku. Pokud uZivatel Facebooku, chce zfglsitip do skupiny, musi
si zazadat cflenstvi ve skupi# které ntize schvalit kdokoli Zlena skupiny. Teti
skupinou jsou tajné skupiny. U tajné skupiny nevidilenové, kdo jsoklenové skupiny
ani obsah ve skupin Tajné skupiny se nedaji nalézt ve vyhledéva pokud se uzivatel
chce stattlenem skupiny, musi hofidat stavajiciclen. Neznamena to vSak, Ze cokoli
(fotografie, video, informace) jefijpdano na Facebook, i do tajné skupiny, G2ense stat
viditelné. ,Kdokoli, kdo ziska fistup k vaSemuctu, ji mize vidt, mohou ji vidt stovkyci
tisice zamistnana@ Facebooku, m¥e se k ni dostat hacker virus“ (Eckerova, Doekal,
2013, s. 203).

YouTube. www.youtube.com je nejnav&bvargjsi socialni siti \Cesku. Dle prezentace
stavu YouTube ¥R, ma YouTube v iméru 5 200 000 unikatnich divakmsicng, ktei
zhlédnou 1 900 000 000 videiéstiné. KoziSek, Pisecky popisuje YouTube jako ®tjis
videosluzbu na s¥¢. Nabizi moZnost nahrani aghravani videi, komentovani nebo
vytvareni vlastnich playlist (Crha, 2016; Fiala, Houzar, 2017; KoziSek, Pise@016,

S. 26). Vyjma uvedenych funkci oslovil ,néctiletdalsi fenomén tzv. youtuber. Jedna se
0 osobu, kterda nahrdva a urthig na YouTube videa, ve kterych sama figuruje.oTyt
osoby se stavaji celebritami socialnich siti a mopozitivrg, ale i negativa ovlivnit

mladez.

Instagram. www.instagram.com Instagram je dalSi z oblibenyobi&nich siti. SlouZzi
piedevsim ke zvejnovani fotografii a kratkych videi. Fotografie Izpravovat za vyuziti
nabizenych filth k Upraw fotografii. UZivatelé zveejneny obsah oznauji ,hashtagy”,
které usnaduji vyhledani podobnych tématkozisek, Pisecky, 2016, s. 26). Hashtagy
jsou klicova slova ped kterymi je uveden znak ,#“ coz zjednoduSuje egldvani na

socialnich sitich.
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Twitter. www.mobile.twitter.com Twitter je poskytovatelerocglni si¢ a mikroblogu.
»,Umoziuje uzZivatelm psat kratké zpravy, tzv. tweety o délce maxienaB0 znak.
Tweety jednotlivych lidi mohou sledovat jejich érdikelé (followers)” (KoziSek, Pisecky,
2016, s. 26).

3.4 Agresor, okét’ a prihlizejici kybersikany

Nasledujici kapitola budegmovana samotnym akién kyberSikany. Tedyétn, ktei jsou
piimymi (Castniky, tj. agresor a ofy ale i €m ktei jsou nepimymi aktéry tedy
prihlizejicimi. Agresorem a @b kyberSikany miZe byt viastd kdokoli. Agresora je
velmi ©€Zké rozpoznat. Oproti trathi Sikaré neni hlavni vlastnosti agresora fyzicka sila.
V kyberprostoru se agresoremube stat jedinec, ktery je fyzicky slaby, népojny,

s nizkym sebasdomim. Jak uvéagi Machakova a Xdkova (2013, s. 58) kyberSikana se
muze odehravat i mezi lidmi, ktese nikdy nepotkali. Vifpads, kdy se obt’ a agresor
navzajem znaji, jsou Utokyigs internet jednoduché a v dané chvili nevyzadoji p
agresorovi, aby # fyzickou prevahu i v realném st&. Charakteristiky kyberagresoje
ponerné t&¢Zké vysledovat. NiZe jit o jedince se silnou pozici v socialnim zazeate také

o nrnekoho, kdo je vrealném prdaedi kolektivem odmitan. ke se jednat
o okt tradiéni Sikany, ktera se touto cestou msti agresorowdbanse frustrovany

zak/student rize touto formou mstit svémuiteli.

DalSi skupinou aktér kyberSikany jsou ifhlizejici. KyberSikana rize probihat skry
nagiklad pouze pes soukromy e-mail nebo formou chatu, v toniipgt nejsou pitomni
piihlizejici. Zajima¥jSi pro uspokojeni agresora je e@ovani zesmsiujicich videi,
fotografii, urazlivych komenté prostednictvim socialnich siti, bldga pgidavani
komentdi na webové stranky (n&poznamkujucitele.cz), kde tytaiippsvky muze vidkt
nesp@et pihlizejicich. Tento fakt fsobi podjgrné na agresora, zvlasttehdy, kdy
piihlizejici sympatizuji s jeho jednanim, které aké&schvaluji, podporuji a 8idal. Dle
Martinka (2015, s. 173) slouzi kyber3ikana k pobakazdého. Uténikovi pomaha pray
prihlizejici tedy péetné publikum na internetu. Dle Mackavé a kdkové (2013, s. 75)
piihlizejici mohou mit pocit, Ze jejichéifpomnost je anonymni pro dalSi aktéry, a tudiz je
nikdo neniiZe volat k zodpotdnosti za to, jak se zachovali. Oproti tomu hiizejici ani
nemusi byt ¥domi toho, Ze se svym jednanim, v podstaiadileji na §eni nebo uiitéem

schvalovani kyberSikanyNejasnost ohledh skuténého charakteru udalosti, jiz je
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prihlizejici s¥dkem, se spafe¢ s pisobenim faktar, jako je rozptyleni zodpednosti

a disinhibini efekt, podili na tom, ZeshliZejici na internetwasto nereaguiji zfsobem,
ktery by pomohl ofii* (Dédkova, Machékova, 2013, s. 75). ithlizejici nedokazou
odhadnout zavaznost widé situace. Z jejich pohledutire situace vypadat jako Zert,
muZou ji povaZzovat za sehranou z&elem pobavit obecenstva) kyberSikany proto
castji hrozi, ze se fihlizejici svou (i pasivni) reakciidaji na stranu agresora,/f‘emz
casto ani nemusi odhadnout skiné disledky svého jednani(Dédkova, Machékova,
2013, s. 75).

3.5 Pravni postih kyberSikany

V Ceské republice je kyberSikana stejako tradéni Sikana pro trestni zakonik neznamym
pojmem, avSak jednani souvisejici s téadiSikanou, ale i kyberSikanou mohou naplnit

znaky skutkové podstaty a stat se trestdymm podle Trestniho zakoka40/2009 Sb.

Priklady paragraf Trestniho zakona, jak uvadi KoziSek, Pisecky (2@16153-168) ve
vztahu ke kyberSikan Vycet byl zGZzen naifklady, které Ize vyuZzit pré&we vztahu ke

kyberSikag vici pedagogm:

! odloZeni z&bran a skrupuli, ztratu nebo pfekonani nesmélosti, plachosti a ostychu, v krajnich

podobach mdze jit o obchazeni tabu a zakazd, tedy o jistou odvazanost ¢i nevazanost na normy,
kterd mdze byt az anomalni* (Vybiral, 2009, s. 272).
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Tabulka 1: Paragrafy Trestniho zékona (gFiklady)

KyberSikana jako takova neni trestnydinem,| Pomluva § 184
nebd vnasem trestnim zakoniku tato skutk0eni poplasiné zpravy § 357
podstata neni nijak definovana. Kyberéika"%diréni §175

nazyvame cely soubor zavadného chovanghoh Nebezpéné vyhrozovani § 353

ale mnohé uz vigslusnych paragrafech popsano jnNebezpéné oronasiedovani  § 354

Utisk §177
Ucast na sebevrazd § 144
NejcasgjSim protipravnim jednanim na internetlRodvod 8§ 209
resp. na jeho sluzbach, je jednani, kterésiatiku
muze naphovat znaky tzv. podvodu.
Vylakani osobnich adaj cisel, hesel kiznym| PoSkozeni cizich prav §181
sluzbam nebo jakychkoli jinych ugérnych Neopravené nakladant § 180

informaci a nakladani grhito adaji. T
S osobnimi Udaji

Kazdy olkan Ceské republiky ma zakonnoWepekaZeni trestnéhoinu | § 367

povinnost oznamit trestn§in, o kterém se dozv|,Neoznameni trestnélsinu | 8368
nebo tomut@inu v ramci svych moznosti zabranit.
Tato povinnost je v podstatstejna i v prosedi

internetu.

Zdroj: (Kozisek, Pisecky, 2016, s. 153-168). Zpvarm autorem.

Jak je vySe uvedeno v naSi zemi neni mozné dopastiestnehoinu kyberSikany. Resto

se v souvislosti s kyberSikanouibe pachatel dopustit jednani, které je klasifik@vgako
trestny ¢in. K tomu, aby byl pachatel postizen, musi bytr&Stgatnacti let (15-18 let
mladistvi). K trestni odpadnosti mladSich 15 let nedochazi, neznamena to, \Eak
nemohou byt postiZzeni jinaktfipadre mohou byt postizeni rotk. Nezletily pachatel
muze byt postizen &enim Ustavni vychovy, e nad nim byt stanoven dohled. Obratit
se na PoliciCR je vhodné uzip podezeni na vyskyt kybersikany. Problémem v dopadeni
a us¥dceni agresora je, Ze v anonymningtunternetu, je velmi&zké a slozité, pachatele
dopatrat. Navic svou roli ide hrat neuvazené jednanicbbPredevsim s otalenirfeSeni

problému nebo nezajisti dikazi o kyberSikad nag. snimky obrazovky (screenshoty),
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uloZzeni sms zprav, e-majlobsahu chatu, webovych stranek. Za&jistéchto dikazi mize
usnadnit vypatrani pachatele a jeho&ageni. Proto je nezbytné zétfit se fedevsSim na
primarni prevenci, ktera spiwa v informovanosti o bezpeém uzivani internetu, ale take

v informovanosti, jak se zachovat kiact kyberutoku na vlastni osobu.

3.6 Metodické dokumenty MSMT — kyberSikana

Na problematiku kyberSikany jako takové a zarowyberSikany wuci pedagogickym
pracovnikim reaguje i MSMT. Vydava a aktualizuje metodick&utoenty, které obsahuiji
metodicka doporteni a metodické pokyny v oblasti primarni prevernzé&oveho chovani
schvalena vedenim MSMT: Metodicky pokyn ministrgkolstvi, mladeZe a&lbvychovy

k prevenci aredeni Sikany ve 3kolach a Skolskychizenich ¢.j. MSMT-21149/2016)
a Metodické doporteni k primarni prevenci rizikového chovani étida mladeze
(Dokument MSMT¢.j.: 21291/2010-28), aktualizovanéilphy Metodického doporieni
k primarni prevenci rizikového chovani détid Zaki a student ve Skolach a Skolskych
zaizenich¢.j. 21291/2010-28:ilohu¢. 7 — KyberSikana a "Painku k now zakotvenym
pravim a povinnostem pedagogickych pracowigMSMT, 2018).

3.6.1 Metodicky pokyn

Metodicky pokyn ministrya Skolstvi, mladeZe &lbvychovy k prevenci &Seni Sikany ve
Skolach a 3kolskych riaenich zroku 2016&(. MSMT — 21149/2016) se zabyva
piedevsim Sikanou. KyberSikana je zde definovana jedlioa z nejasejSich forem Sikany.
V Metodickém pokynu nalezneme stnou charakteristiku Sikany a kyberSikany,
doporieni k vytvdeni bezpé&ného prosedi ve Skole a dikyamu predchazeni Sikan
zakladni postup ¥eSeni Sikany, napravna ofmti, vyet odpo¥dnosti rodtu

a komunikace Skoly sradi Popis, jak ochranit di pred Sikanou v fedsSkolnim
vzaklavani, jak pedchazet &eSit Sikanu zagfenou na titele, pravni odpasdnost Skoly,
trestré pravni hledisko Sikany a navod na podavani ptigistiznosti a oznameni (MSMT,
2018).

3.6.2 Metodické doporuceni

Metodické doporteni k primarni prevenci rizikového chovani wtida mladeze
(Dokument MSMTZ.j.: 21291/2010-28) vymezuje aktualni terminologtera je v souladu

s terminologii v zemich EU a &daréni prevence do Skolniho wvddvaciho programu
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a Skolnihorddu. Popisuje jednotlivé instituce v systému pneeea Ulohu pedagogického
pracovnika. Definuje minimalni preventivni progranboporituje postupy Skol
a Skolskych zazeni g vyskytu vybranych rizikovych forem chovandtda mladeze. Dne
20. 12. 2017 projednala porada vedeni MSMRtualizované filony Metodického
doporweni k primarni prevenci rizikového chovani &tid zaki a student ve Skolach
Skolskych z#&zenich, ¢.j. 21291/2010-28. Mimo jiné je s&asti giloha ¢. 7 —
KyberSikana. Jedna se o dokument s nazvem ,Kyseai a dalSi formy kybernetické
agrese* (MSMT, 2018).

3.6.3 Pomicka k nové zakotvenym pravim a povinnostem

Pomicka k no¥ zakotvenym praun a povinnostem pedagogickych pracovnik
a k povinnému vylo€eni Zzaka nebo studenta. Do zakén&61/2004 Sb., ofpdskolnim,
zakladnim, gednim, vySSim odborném a jiném wlbani (Skolsky zakon), doSlo
k doplréni § 22a a 22b upravujici prava a povinnosti pedmgggch pracovnik a dale
k doplreni § 31 Skolského zakona o postup a fpack zvlase zavaznych poruseni
povinnosti stanovenych zakonem. Cilem pravni Upfauypimo jiné reagovat nackteré
situace spojené s nasilim a Sikanou ve SkolachANweévni Uprava by tak #fa zajistit
lepSi ochranu nejen Zaksamotnych fed fyzickymi a psychickymi Gtoky, ale i zlepSit
ochranu pedagogickych pracovaiMSMT, 2018).

3.7 Vybrané projekty zaméiené na rizikové chovani na internetu

Projekti zanmeienych na prevenci kyberSikany a zabyvajicich sedtensti na internetu
existuje vCeské republice cel&ada. DalSimi projekty, vyjma popsanych niZe, jsou
nagiklad: Bezpeény internet.cz, Google centrum pro bespest, Seznam se bezpé.

Veskeré projekty jsou zafteny gredevsim nadi, rodice a pedagogy.

3.7.1 Projekt E-bezpeti

Projekt E-bezp# je celorepublikovy projekt zagfeny na nebezg@eé internetové
fenomény. Zabyva se prevenci, ¥&vanim, vyzkumem, intervenci a @t spojenou
s rizikovym chovanim na internetu. Cilovou skupinmojektu jsou pedevsim dti, jejich

rodice, ale i pedagogové. Projekt E-bedpeealizuje na celém Gzentieské republiky
terénni vzdlavaci akce pro zaky zakladnichiestnich Skol, rodie, Witele, ale i seniory.

Kromé vzdélavacich akci realizuje projekt E-bezZpgravidelna celorepublikova $ehi,
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zaneiena na rizikovou komunikaci v online prisslich, provozuje online poradnu, vydava
fadu zajimavych tiskovin pro Zakyitele a realizujeradu dalSich aktivit. (E-bezpeci,
2018).

3.7.2 Narodni centrum bezpe&néjSiho internetu

Narodni centrum bezpegjSiho internetu (NCBI) je neziskové nevladni sdnizeleho
poslanim je fispivat ke zvySeni bezfmosti uzivani internetu a ICT. ZvySovat gdemi
uzivateh o jejich kladech a moznych nebezjph. Rispivat k osvojovani etickych norem
v online prostedi, napomahatipdchazeni a snizovani moznych socialnich rizik. NCB
realizuje fadu projekt, z nichZz nejdlezitéjSi je Saferinternet.cz, ktery je z&fany na
podporu vzdlavani v oblasti bezgeosti na internetu, poskytuje sluzby horké linky
a ohlasovny ilegalniho obsahu (NCBI, 2012; Safermet, 2017).

3.7.3 Program minimalizace Sikany

Program Minimalizace Sikany (MIS) je program prolyk ktery pomaha zamezit Sikan
a kyberSikat a sniZovat jeji nasledky. Program provozuje obgmmos@sSna spolénost
AISIS za podpory Nadace ,0Program MIS se zabyva wddvanim a konzultni
podporou, vytvBi publikace a materidly pro Skoly. Provozuje inttavou poradnu
telefonni linku pro éti, rodice a pedagogy (AISIS, 2018).
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4 Prakticka ¢ast

KyberSikana neni problém tykajici se pouzeti.d Srozmachem inforndaich

a komunik&nich technologii, s jejich jednoduchou dostupnastystupem do Skol se
objevuji gipady, ve kterych se t&m kybernetickych Utak stdva pedagog. Jak uvadi
Kopecky (2018), kyberSikana je projevem probléntarnkexistuje imo ve tidé. VétSina
Ucastnika, kteri cili kyberSikanu naditele, jsou jejich vlastni Zaci Zaci z okolnichifd.
KyberSikana a Sikana jsou vlastponemocrnim socialni skupiny”, ve které nefunguje
komunikace, dvéra, socialni interakce a podabnPredchazet kyberSik&nlze tedy
piedevsim napravou Skolniho klimatu a &adim Witeli. Proto praktick&ast prace bude
zametena na analyzu problémkterym pedagogovéeli v oblasti kyberSikany a na zakéad
tohoto zjiSéni sestaveni navrhu vd@dvaciho programu pro pedagogické pracovniky

vhodného pro akreditaci v systému dalSihodlenini pedagogickych pracovigikDVPP).

4.1  Stanoveni cile a metody vyzkumu

Na paatku je teba si ujasnit, jaké jsou cile vyzkumu a zda jsostaténé vyznamné.
Zarova je treba si ugdomit, Ze vyznamnost cile neni univerzalni, nylez/ady vztahuje
k néjaké specifické skupih osob (Sviicek, Seova, 2014, s. 62). Cilovou skupinou
vyzkumného Sééni jsou pedagogové druhych stapzakladnich Skol, pedagogové
strednich Skol, $sednich odbornychdilist’ a gymnazii. Hlavnim cilem vyzkumnéhoiset
je zjistit, jak jsou pedagogové o kyberSikamformovani, odhalitcéetnost vyskytu
kyberSikany wici pedagogm. Zjistit jaké kroky provagii pedagogové ip vyskytu
kyberSikany wici jejich osol&, nebo mezi svymi Zaky, jak vnimaji vztahy mezilgpaky
a klima ve tid¢. Pro vyzkumné S#ni k bakalgské praci bylo zvoleno kvalitativni
vyzkumné Seéeni formou polo-strukturovanych rozhovoKvalitativni vyzkumné Séeni
umoziuje ziskat hlubSi vhled do problematiky, na ukorléha pdtu dotazovanych

pedagog.

4.2 Vyzkumny vzorek

Cilem sestaveni vyzkumného vzorku neni, gieprezentoval u¢itou populaci, ale ufity
problém. Neni tedy konstruovan nahgdale teoreticky-zaemné jej vytv&ime s ohledem
na nas problém(Svaicek, Safova, 2014, s. 72—73)V obdobi listopadu aZ prosince 2017
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byli osloveni «itelé z iznych typi Skol (witelé 2. stupt zakladnich Skol, stdnich
odbornych uilist, stednich odbornych 3Skol a tetinich Skol) e-mailem s prosbou

0 spolupraci naifpravovaném vyzkumném seni.

Tabulka 2: Pasty oslovenych pedagdglle typi Skol

Patet Patet
Patet Patet 5
. : : pedagod vybranych
Typ Skoly oslovenych | oslovenych -
. souhlasicich| pedagod
Skol pedagod
s rozhovorem
ZS 4 12 10 5
SOuU 2 6 6 3
S0S 3 7 5 3
SS 2 6 4 2

Zpracovano autorem.

Do vykéru Skol byly zahrnuty Skoly v okrese dviik. Obsahem komunikace bylo
specifikovani cile vyzkumného gehi a prosba o spolupraci formou rozhovoru. Velikos
koncového vzorku bylo 11 pedagognahou bylo zajistit bohata data, abyagppongrné
maly vzorek dotdzanych byl vysledek z vyzkumnéhtre®é zajimavy a ipnosny.
Pozadavkem na vyzkumny vzorek byt@mé pohlavi, tak aby byli zastoupeni Zzeny i muzi.
DalSim kritériem bylo ziskat respondenty podiézrne délky pedagogické praxe,
vyuc¢ovanému pedmétu, tidnictvi, a gedevsim zkuSenosti s kyberSikanddivsvé osob,
nebo mezi zaky. Smito pedagogy byla domluvena osobni &ia ot formou

e-mailové komunikace.

Dale je zpracovanarphledna tabulka se zékladnimi Gdaji o respondentiaina se o Sest
Zen a pt muzi s pfimérnou délkou pedagogické praxe 15 letidd respondentje
uvedeno dle p@adi probihajicich rozhovdr Respondenti budou nadale v textu @ovani

fiktivnimi jmény viz. Tabulka 3.
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Tabulka 3: Zakladni udaje o dotazovanych

Dotazovany Typ | Delka Vyucované pednety Tridnictvi
Skoly | praxe
Bozena SOS 25 | ¢esky jazyk, obanska nauka Ano
Daniela SOS, | 11 | ICT, ekonomika, Ano
SOuU skladovéa evidence
Dagmar SOS, | 20 | ICT, zéklady Hrodnich d Ano + vychovny
SOuU administrativa poradce
ob¢anska nauka
Eva SOuU 37 | veéejna sprava Ano
déjepis ve dvou fidach
historieceské spravy
Alena ZS 6 hudebni vychovafipodopis Ano
Ales ZS 7 matematikafpodopis, informatika Ano
Jan SS 20 | informatika, matematika Ne
Jiti SS 4 | anglicky jazyk Ne
Antonin ZS 11 | zewpis, €lesna vychova Ne
Alice ZS 13 | anglicky jazyk, &epis, s¥t prace Ano
Arnost ZS 11 | matematika, informatika Ne

Zpracovano autorem.

4.3 Pribéh vyzkumu, skér dat

Vyzkum byl provadn v pribéhu mesice ledna roku 2018. VSechny rozhovory s pedagogy
byly uskuté&nény v prostorach Skoly se souhlasefeditele Skoly. Rozhovory byly

nahravany za pouziti aplikace zaznamu zvuku mdiwirielefonu, dale byl k dispozici

blok na poznamky, seznam otadzek a psaciepgt Vyzkum byl provath formou

polostrukturovaného rozhovoruid® prvnim rozhovorem bylyfipraveny zakladni otazky,

které bylo mozné éhem rozhovoru upravovat, daplvat, neénit jejich paadi a vracet se

k jiz zodpo¥zenym otdzkam podle toho jakym &@m se rozhovor ubiral.
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Pred samotnou realizaci zaznamu rozhovoru bjgmigtaveno téma a cil bakisié prace

a respondent byl pozadan o svoleni 8zemim nahravky. Ve vSechripadech projevili
dotazovani souhlas. Dale bykastnici ujis¢ni o tom, Ze je vyzkumné $eni provadno
anonymr, nikde nebudou uvedena jejich skité jména ani jiné osobni Udaje, nebudou
uvedena ani jména Skol kdeigmbi, pouze typ. Po zapnuti nahravacihtizeai byl
respondenti znovu poZzadani o vyi@di ke svoleni s gtzenim nahravky, tak aby toto
svoleni bylo zaznamenané. Prvni otazky ¢imvaly k ziskani zékladnich Udaj
o respondentovi. Poté se plynuléeflo na hlavni otazky. Hlavni otazky byly vSem
dotazovanym srozumitelné a nebyli®ebia je podrobi vysvétlovat. Na zawr bylo
pedagogovi patgkovano za ochotu, aigdevSim zaas ¥novany vyzkumnému Seni.
VSichni dotazovani byli velice \$tni, spolupracovali a ochatrscElovaly své zkuSenosti

a nazory. Rozhovory trvaly od 20 do 35 minut.

4.3.1 Definovani vyzkumnych otazek

Vyzkumné otazky tvii jadro vyzkumného projektu. Dle Sigka a Se’ové (2014, s. 69)
musi byt vyzkumné otazky v souladu se stanovenyitnii cvyzkumnym problémem.
Pelikan (1998, s. 119) uvadi, jaké zakladni podmimiusi otazky splovat. Jedna se
piedevSim o to, Ze museji byt pro respondenta srdelmaj nemly by byt navodné,

formulace otazek by éta byt stala a standardizovana pro cely soubororedgnti.

Z&kladni struktura otazek:
1. Jaké pedntty vyucujete?
2. Jaka je délka vaSi pedagogickeé praxe?
3. Znate pojmy kyberSikana — kyberbaiting, kyberbygjlinbluejacking, happy
slapping, kyberstalking? Pokud ano vtsete jejich vyznam.
4. Setkal/a jste se u svych Zd&tudend s rékterou z &chto forem kyberSikany?
Pokud ano, jak jste na situaci reagoval/a?
Byl/a jste osob& vystaven/a kyberSik&rze strany svych zakstudend?
Pokud se na vas Zak/student obrati s tim, Zege kybersikany, co udate?

Komunikujete se svymi zaky/studenty pomoci intarfeé¥late det na socialni siti?

© N o 0

Absolvoval/a jste ¢&aké Skoleni, semiita nebo workshop na toto téma
(kyberSikana, nastrahy internetu...)? Jaké? Jaloghotite?

9. Vénujete se v tomto séru prevenci u svych Zakstudent? Jakym zpisobem?
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10.Mohou mit Zaci fi vyuéovani u sebe mobilni telefon nebo tablet?

11. Vyuzivate k vywdovéani jako poricku Skolni tablety nebo mohou Zaci/studenti
vyuZivat jako poricku chytré telefony

12.Pro #idni witele/witelky — povazujete klima ve vasfidé¢ za dobré? Pokud ne

snazite se s timtno ctlat? Co?

4.3.2 Piepis rozhovoru

Zaznamy rozhovdr, které byly provedeny, byly postuprprepisovany jiz v pibéhu
vyzkumného 3éeni. Jednalo se o snadnou, aésow naranou ¢innost. Dle Svicka
(2014, s. 181) jeiepis velmi dlezZity, protoZe fi analyze a interpretaci dat je nezbytné se
k Udajim opetovre vracet a znovu je péitat a nasledhkddovat. Pehravani zaznamu by
zabralo vicecasu nez kompletni ippis vSech rozhovar provedenych na #atku

analytickécasti vyzkumného procesu a neumoznilo by jejich kéahd.

4.3.3 Analyza dat

Pro analyzu dat byla zvolena technika eéeého kodovani, které je dle @wé (2014,

s. 211) diky své jednoduchosti a zanowinnosti nejpouziva¥)si technika v Siroké Skéale
kvalitativnich projekli. Postupuje se tak, Ze se nejprve analyzovany rezdli na
jednotky, kterym je nasledrpridélen réjaky koéd, tedy jméno, oziani, slovo nebo kratka
fraze, ktera akym zpisobem vystihuje dity typ. Poté se kody seskupi podle podobnosti
nebo jiné vnitni souvislosti. Na konec byla pouZzita technika padni karet“Jde zkratka

o to, Ze vyzkumnik vezme kategorizovany seznain kategorie vzniklé skrze otewné
kodovani uspada do @jakého obrazcei linky a na zaklad tohoto uspgadani sestavi
text tak, ze je vlastnprevypra¥nim obsahu jednotlivych kategoiivaicek, Se’ova,
2014, s. 226).
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4.4 Vyhodnoceni vyzkumného Sdeni

Znalost pojmu kyberSikana, jeji dalSi formy a zkuSeosti s kyberSikanou

Prvni ¢ast vyzkumného S&ni byla zarmtena na ziskani poznatkzda pedagogové znaji
pojem kyberSikana a jeji dalSi formy. Zda se setkakkterou z forem kyberSikany
u svych zakl/student anebo zda maiji osobni zkuSenost s kyberSikaf&ilsvé 0sob.

VSichni respondenti znaji kolektivni pojem kybegesia a dokazi vysHit, co znamena.
Ostatni specifické formy kyberSikany, na které byliotazovani Kyberbaiting
kyberbullying, bluejacking, happy slapping, kybalking) znaji jen akteti. Nejznangjsi
vyrazy jsou happy slapping a kyberstalking ty deafdzvyswvtlit 8 z 11 respondeit
Kyberbaitint, kyberbullying a bluejackingiliec nezna 9 z 11 responden¥Sechny tyto
vyrazy znali pouze Daniela a Jan. Daniela uvedaytb informace ziskala po absolvovani
Skoleni v ramci projektu E-bezfiea Jan se o téma kyberSikany ak&iwajima a informace

si sam vyhledava.

S kyberSikanou mezi svymi Zaky/studenty se setkatdina dotazovanych pedadog
pouze fi a to Eva, Daniela a ii tuto zkuSenost nemaji. BoZzena uvedla, Ze se
s kyberSikanou u svych Zaksetkala a situace byla #efena vychovnym opganim.
Dagmar je vychovnou poradkyni Skoly, s kyberSikarseusetkala jiz ¢kolikrat. Tyto
situacereSi rozhovory s jednotlivcifiinimi i s kolektivem fidy. Alena popsala svou
zkuSenost s kyberSikanou mezi svymi Zaky nasletlovpednalo se o vydirani
prost-ednictvim mobilniho telefonu, situaci jséesila osobnim pohovorem v soukromi za
Gcasti Skolni poradkyhy O rizikovém chovani jsem si popovidala s hlavkiierkou.
Jednalo se o divku z Sestéha’niku, kterad rozeslala svou nahou fotografii chlampc

z devétych réniki a néasledd se divila, Ze po ni c¥jt dalSi fotografie a za timdélem ji
vydiraji“. Divka se s problémem Alewncas s¥tila a chlapci z devatého doika si nechali
domluvit. AleS uvedl, Ze s kyberSikanou mezi svyraky zkuSenost ma a situa@sil
steditelem Skoly a s odtenim informatiky ve Skole. Jan popsal zkuSendstberSikanou
mezi svymi Zaky jako anonymni kyberSikanitivjednomu Zakovi na Facebooku. Situaci
chtel vyresit zablokovanim obsahu ze strany Facebooku cogzmedélo, protoze na jeho
Zadost nikdo ze spalrosti Facebook nereflektoval. Ve spolupradieditelem Skoly

a metodikem prevence se pokusil vypatrat viniky, bglo také neusi$né, takze igdal

zélezitost polici. Dle jeho slov neni zaleZitostsdd ddeSena, ale zatim nepokuge
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a neopakuje se. Antonin uvedl, Ze akta&ksi kyberSikanu mezi Zaky vedeni Skoly, ale
nejedna se o zaky, které by vgwal. Také happy slapping se zapojenim jehoizak
v nedavné dabiesil, tento pipad byl gfedan policii a zatim neni uzan. Alice se setkala
s kyberSikanou u svych zakiz nékolikrat v rdmci facebookdi jinych socialnich siti. Jeji
snahou bylo veSkeré pogtg okamzit reSit s rodii aktér, oslovit je, zda o problémusdi

a pripadre si s d&tmi popovidat o tom, ¥em je kyberSikana zak®jSi nez ta klasicka
Skolni Sikana, s niz se mozna setkali. Arnost yveellv jeho fipadt se jednalo o psani
a rozesilani nevhodnych a vulgarnich e-tngti hodirng¢ informatiky, problémieSil

rozhovorem se Zakem a napomenutim.

VSichni dotazovani by vifpadt, kdyby se na & zak/student s problémem obratitedali
zélezitost vychovnému poradci, metodikovi prevenuebo Skolnimu psychologovi.
VSichni osloveni pedagogové povaZzuji tyto osobykampetentni situaciesit, vyeSit
a zajistit prevenci, tak aby se jiz neopakovala.

KyberSikar vici své osob celili 3 z 11 respondefit jednalo se o BozZenu, Antonina
a Jana. Jan uvedl, Ze z jeho pohledu by situacintalazval. Jednalo se vi¢e méns

o vtipné fotomontaze celéhditelského sboru &etre vtipnych texti, které nejspis nebyly
minény zle. Uvedl: ytomto gipad musim vyzdvihnout kreativitu naSich student
protoZe w@které fotomontaze byly opravdu povedené a vtipiNgkterych pedagag se
vSak toto zesw®inovani dotklo a kontaktovali spdleost Facebook, aby jejich fotky
smazala. Vyjateni spolénosti bylo, Ze se nejedna o kybersikanu a fotognadiodstranila.
Autofi jsou pochopiteld anonymni a tyto fotografie jsou v uzemé skupity studeni
jejich Skoly. BoZena se setkala s podobnou sitjg@ Jan, avSak z jejiho pohledu se
o kybersikanu jednalo a byla to pro ni velice ifignna zkusenost. Zaci pdili jeji
fotografii, kterou nelichotiv upravily a poté ji sdileli na Facebooku v jejichawené
skupire. O fotografii by se nejspiS neda@zila, kdyby mezi Zaky, ki¢ se fotografovali,
upravovali své fotografie a navzajem je sdilekejch uzavené skupiy, nevznikl konflikt,
diky kterému vSe vyslo najevo. Aitdotek se piznali a dostali dtku reditele Skoly.
BoZena si povzdychlazg strany vedeni Skoly nebyl zajem situaci, v Wilichesit pisngji,
ale s odstupentrasu si myslim, Ze byl trest opravdu dosj&i. Zatim se situace
neopakovala a doufam, Ze séco podobného opakovat nebudeAntonin povazuje

kyberSikanu uci jeho osob za nelichotivé az nechutné komeetéa hodnoticim portalu
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www.oznamkujucitele.cz a dale aktu&lbesi faleSny profil na Instragramu, uvedl|, ze

zvaZzuje podani trestni oznameni.

Z prvni ¢asti byly ziskdny poznatky o tom, ZétSina pedagognezna pojmy, kterymi se
oznauji specifické formy kyberSikany, ale maji dostaiekormaci o kyberSikah jako
takové. VSichni pedagogoveédi, jak vzniklou situaci spojenou s kyberSikarfesit, to je

ve spolupraci s vychovnym poradcem, metodikem preeenebo Skolnim psychologem.
S kyberSikanou mezi svymi zaky/studenty se setk&lisina pedagagoproti kyberSika
namiené Widi jejich osolE, se kterou se setkali pouze 3 z 11 pedagdgejich vypowdi

a zmého pohledu se nejednalo o zavazné formy Eikagry. Ve dvou fipadech se
jednalo o upravené fotografie v utamé skupit na facebooku. Z toho vyplyva, ze se
nejednalo o kyberSikanu naf@nou gimo na pedagoga, ale spiSe o kyberSikanu, kteea byl

minéna z Zertu.
Komunikace prostifednictvim ICT, vyuZziti modernich technologii i vyucovani

Druhé&¢ast vyzkumného Seni byla zardtfena na komunikaci pedagoga s Zaky/studenty
prostednictvim internetu a vyuzivani modernich technidlodéhem vyuky.
Prostednictvim internetu, mysleno e-mailu, komunikujissgmi zaky 3 z 11 respondént
Profil na sociélni siti ma 8 z 11 respondenjedna se o Facebook a Instagram.
VSichni respondenti majici profil na socidlni sfii neroz&iuji skupinu patel nebo
sledujicich o své zZaky/studenty.

Skolni tablety i vyuce vyuZiva 8 z 11 respondénavsak viech 8 respondemtodava, ze
je vyuziva jen vyjiméné. F¥i hodinach informatiky vyuZivaji pouze Skolni PCeV
vyucovacich hodinach vSech respondemaji Zaci zakazano jakkoli manipulovat se svym

smart zéizenim. Mohou je mit u sebe, ale musi byt vypnuitdaené mimo lavici.

V jednom gipact museji zZaci zakladni Skoly odevzdat své mobilhéfoay tidnimu
uciteli pred vywovanim a z@t je ziskaji az v zaru vywovaciho dne. Vedeni Skoly ma
k dispozici ktomuto ukonu pisemny souhlas &bddiVSichni dotazovani pedagogové
z&kladnich Skol uvagi, Ze v jejich Skole je vok dostupné fipojeni k WiFi nemozné,
naopak v3ichni dotazovani pedagogové SS, SOS a S@idiji, Ze Skola, na kteréigobi
je pokryta pipojenim k WiFi s volnym fistupem.
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Prevence kyberSikany, klima ve kidé

Treti ¢ast vyzkumného Seni byla zarfena na konkrétni preventivni aktivity, kterym se
pedagogové anuji. Cilem bylo zjistit, zda pedagogové absolvoglbleni, semindnebo
workshop na téma kyberSikanaiedevSim kyberSikanatwi jejich osolg. A také jak
vnimaji socialni klima v jejichridé a zda a jak se snazi nevyhovuijici klimaivestzlepsit

v pripad, Ze je z jejich pohledu neuspokojivé.

VSichni respondenti vnimaji kyberSikanu mezi zZaklybherSikanu uci pedagogm jako
velky problém, ktery je nutnédeSit. Prevenci se ¢akym zpisobem ¥nuje 6 z 11
responderit. BoZena uvedla, Ze se prevenci u svych studeet&énuje. Restoze se
povazuje za aiy kyberSikany od studeita vywuje olanskou nauku, nepovazuje se za
kompetentni sobou se prevenci kyberSikany zabydafim pedagogem, ktery uvedl, Ze
se prevenci kyberSikany n&wije je Eva, i kdyZ na toto téma absolvovala Skioléii se
prevenci také naénuje a uvadi jak uz jsem uvedl, vyuji na Skole pouze anglicky jazyk
a jsem externim pedagogem Skalgp-edpokladam ani, Ze by se s timto problém & m
nekdo obrétil“. Antonin pouze tusi, Ze se na Skole v ramci Skotevgnce fpravuji
néjaké gednasky pro zaky. Alena se osélprevenci také newuje, ale Skola, na které
pusobi, p#ada ve spolupraci s poli€iR besedy pro Zaky. Daniela wuje jako jeden

z predméta informani a komunikani technologie, takZze se prevendinuje v ramci
vyucovani. Jako Hdni witelka vede se svymi Z&ky diskuse na toto téma.Sibml
vyucujicim predmeétu informatika, ktery se zabyva prevenci v ramaidoyvani je Jan, ale
dodava, Ze kyberSikana je jen okrajové ténimuje se spiSe informovani o bezpém
internetu, virech a dal§im malwareArnost se prevenci dnuje také vramci vyuky
informatiky kde je #kolik hodin wWnovano bezpmému internetu, desatera besme
online. Zakm pousti videa nap z portalu seznamsebezpecne.cz. Ales jako pedagog
a zarove spravce Skolni sitprosadil, aby ve Skole, ve kteréspbi, nebyla voladostupna

WiFi a znemoznil ve Skolni internetové sitigmjeni na sociélni sit Jinym zgisobem se

% Slovo malware (z anglického malicious software éili kodlivy software) popisuje jakykoliv kus
kédu, ktery byl vytvoren za Gcelem infikovani pocitace (nebo mobilniho zafizeni) a pfimél jej délat
véci, které nechcete, aby délal, jako je masové rozesilani spamovych e-maild nebo kradeze

bankovnich hesel. Mezi malware patfi trojské kong, ¢ervy ¢i tzv. rootkity (PCWorld, 2013).

34



prevenci nevnuje. Dagmar je vychovnou poradkyni, takze povazajevou povinnost se
prevenci ¥novat. Osob& s Zaky promlouva. Rada pednasky, které pro Skolu realizuje
M¢stska Policie. Alice si se svymi zaky na toto tépmwida, pedevsim tehdy, kdy je

n¢jaky problém medializovan, nebo se vyskytne veekol

Jedna z dalSich otazek byla, zda pedagogové alsdilsemind, Skoleni nebo workshop
na téma kyberSikana,ifgdevsim kyberSikana pachanacivpedagogm. Frekvapujicim
zjisténim bylo, ze 7 z 11 respondéntivedlo, Ze se zZadného Skoleni nebo sefaina
nezastnilo. Jan si nemohl vzpomenout, zdgakeé absolvoval, uvedl, Ze secastnil
kratkych vystoupeni aifspevki na IT konferencich, napo Krajském ak&nim planu
Stredaieskeho kraje. Z jeho pohledu se jednalodocgla zajimavé akceale vSude se
omila dokola to samé“.Daniela absolvovala Skoleni projektu E-be4pelednalo se
o Skoleni, které #o za cil sezndmit dastniky s pravnim ramcem a metodat@$eni
jednotlivych problém. Nejednalo se o Skoleni cilené jen na kyberSikattupedagogm,
piSe vSeobeen Daniela hodnotila projekt velmi kladnDagmar a Eva uvedly, Ze Skola, na
které misobi, pravideld parada skoleni pro zaky/studenty ve spolupraciéstskou Polici
nebo PoliciiCR. Téchto Skoleni se osoBrzikastnily a zhodnotily je jakoifnosné jak pro
Z&kyl/studenty, tak proéreamotné.

Na klima ve tid¢ bylo dotazovano #idnich &iteli. BoZena zhodnotila klima ve svéde

za ne pilis idealni. Vys¥tlovala si to nasledown ,ve tide je tlesre postizena studentka
a rada student socialre znevyhodéna, p‘edevsim z nefudikich rodin. Neustale vznikaji
konflikty jak mezi studenty, tak mezi zaky a peggg8ituaci se snazim ,udrzet na «zd
Ke studenim pratelsky promlouvéa a snazi se rigpisobit moralé. Z jejiho pohledu je to
velmi slozité. Oproti Daniele, kterd vnima klima tt&dé za vyhovuijici, i kdyz se stale
vyviji a meni. Se studenty neustale komunikuje v ramicinickych hodin, ale také mimo
né. Vzdy se snaziifpadné problémyesit. Dagmar povazuje klima ve swéd¢ také za
dobré. Studerim se snazi maximanvénovat, pozoruje jejich chovani a hdvve nimi

o problémech. Alena a AleS se shodli, Ze v jejiiddétje skwly kolektiv, Zaci spolu
vyborrg vychazeji a navzdjem si pomahaji. Pokud vznikrmobé neshodyesi je s zaky
neodkladg. Eva maitidnictvi ve dvouitidach a ob jsou z jejiho pohledu bezproblémové.
Uvadi, Ze asi jsem zrovna #ta Stesti, ale mam veftdach dobry kolektiv, neni to dite
mou zasluhou, prostto tak samo fe Alice povazuje klima vetfdé rovrnéz za dobré,
piesto prochazi preventivnim programem spodsti Semiramis. Jedna se o0 centrum
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interverénich  programy, které poskytuje Skoldm na Uzemi fesidteského,
Kralovehradeckého a Pardubického kraje profesiaridbervenci a odborné poradenstvi
v oblasti prevence rizikového chovani se zamim na zdravé vztahy v kolektivu. Jsou
realizovany intervetni ozdravné programy a poradenské aktivity pro zglgdagogy
a celé pedagogické sbory. Cilem proghianje predchazet problétm spojenych

s rizikovym chovanim a nastartovat zdravé gaatitve Skolach (Semiramis, 2018).

4.5 Zavér vyzkumného Sereni

Cilem Seteni bylo zjistit, jak jsou pedagogové o kyberSikamformovani, jak ji dokazi
celit, jak casty je vyskyt kyberSikanyi¢i jejich osolk a jakym zfisobem se &nuji
prevenci. Vyzkumné Sini prokazalo, Ze pedagogové maji o kyber&ikdostatek
informaci. Projevy kyberSikany mezi zakgsi ¥tSinou gedanim zalezitosti vychovnym
poradém a informovanim vedeni Skoly. Prevence neni nd&skoopomijena a je na ni
kladen diraz. Pedagogové sesnuji prevenci ve vy&ovanych pedmétech informani
a komunik&ni technologie, atansk& nauka a pédaji besedy s odbornikyguevsim za
pomoci Mestské Policie nebo Polici@R. Dal3im cilem vyzkumného $eni bylo odhalit
cetnost vyskytu kyberSikany mezi Zaky a @&kici pedagogm. ZkuSenosti s kyberSikanou
mezi svymi Zzaky ma 8 z 11 respondent Za okiti kyberSikany se povaZovali
3 pedagogové. Uvedli, Zze se jednalo o zg®mjici Upravu fotografii, nelichotivé
komentde a faleSny profil na Instagramu. Jedegchto pedagoyyuved|, Ze zesusiujici
Upravu jeho fotografii afmavani vtipnych popisknepovazuje on osobrza kyberSikanu
vici jeho osob. To, s¢im se dotazovani pedagogové v kyberprostoru segtkajea
piedevSim verbalni agresi, poniZzovanim, ztoMdnim, urazenim, pomlouvanim
a zesmishovanim. Nejednd se o zavazné formy kyberSikarrgstp je dlezité tyto
zélezitosti ¢as esdit, a pedevsim jim pedchazetReSeni spéiva v podpoe vzdilavani
pedagod v ramci dalSiho vzdavani pedagogickych pracoviiikvVzdlavaci program by
meél byt zanméfen na osobni rozvoj pedadgggposileni zdravého sehmomi a umni

vytvéret pozitivni klima veifide.
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5 Navrh vzdélavaciho programu

Jednd se o navrh vddvaciho programu teného pro akreditaci v systému dalSiho
vzklavani pedagogickych pracoviiikNékteré udaje jsou vynechany jako prama,
kterou je nutné dosaditrgd podanim zZadosti o akreditaci. Jak je uvedene,\jgiina se
pouze o navrh, tudiz lekiicani odborny garant nejsou konkrétni osoby. Miginani akce

neni uteno a naklady nejsou &igleny.

5.1 Uvod

Celozivotni @eni ¢i celozivotni vzdlavani zahrnuje kazdé studiunthem Zivota a dalSi
vzklavani pedagogickych pracoviilkaujima misto v procesu celozivotniho &agani.
Témata semiri@ a vzdlavacich prograiin pro pedagogické pracovniky je nutné neustéle
aktualizovat a rozvijet v zavislosti na rozvoji E@mosti a poZzadavcich na pedagogické
pracovniky. Nebyvaly rozmach zaznamenava rozvoprin&nich a komunikénich
technologii (ICT). [Bti a dospivajici mladez se v pouzivani novych I@Ustale vzdaluji
dosglym. Déti a dospivajici se setkavaji s online riziky v chimterakce a komunikace na
internetu, ale zarowese mohou aktivipodilet na nezadoucich jevech. Je proto nutné, aby
pedagogové ziskali p@etbné informace, jakiinto rizikim predchazetgelit a efektivié je
feSit. Navrhovany vzflavaci program je za®hen na minimalizaci vzniku kyberSikany

vaci pedagogm.

Struktura vzdlavaciho programu je koncipovana dle struktury dogené v dokumentu:
»Vzor popisu vzdlavaciho programudetns tabulky kalkulaci pedpokladanych naklad
uvedeného na webovych strankach MSMT s nazvem zpakcovat zadost o akreditaci
vzklavacich prografn poradanych v systému dalSiho ¥lani pedagogickych
pracovniki* (DVPP) (MSMT, 2018).

5.2 Nazev vzdlavaciho programu

Minimalizace rizika vzniku kybersSikany viéi pedagogim.
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5.3 Obsah vzdlavaciho programu

Osobnostré sociélni vycvik

Osobnosta socialnim vycvikem se pedagogové snazi poznat salme. Nati se Iépe
komunikovat se svymi Zaky. Cilem osobn@steocialni vychovy je sebepoznani,
sebehodnoceni, seberegulace a rozvoj zdravéhocsieimel Mezi viastnosti, které bydin
pedagog mit, p#t energétnost, extrovertnost, aktivnost, objektivnost, spdivost,
komunikativni dovednosti a empatigeBevSim tyto vlastnosti jégba rozvijet osobnosin
socialnim vycvikem. Ziskané kompetence budou masiedr uplatnit @i piedchazeni

nebo obra# pied kyberatoky i jejich osolg.

Prace s Fidou

Cilem je poskytnuti informaci o budovani pozitivmiklimatu ve tid¢, které ovliauje
rizikové chovani zak Hlavnim ¢initelem klimatu ve itidé je vywujici, nebd pedagog
muze svymi vlastnostmi a svou roli, kterou ve #yuwani ma, vyrazhklima tiidy vytvaet.
Zaci/studenti 1épe spolupracuji s pedagogem, kieefisobi stereotyph) je aktivni
a pichazi s novymi napady, kteréiaauje do vyuky. Déale je tatdast zamitena na

vztahoveé ramce, mechanismy souziti a sociometnélséroje.

5.4 Forma studia
Prezeni — denni forma vzadavani
5.5 Vzdélavaci cil

Navrhovany vzdlavaci program je zagben na minimalizaci vzniku kyberSikanyadr
pedagogm. Cilem je pedevSim osobnostnsocialni rozvoj Gastniki. Po absolvovani
vzklavaciho programu dokaze c¢astnik svym jedndnim a chovanim ucv
Zakim/studenim piedchazet vzniku kyberSikanyudi jeho osol. Dokéze aktiviy
pracovat seftdou a vytvéet pozitivni klima ve ifidé. Osvoji si dovednost efektivni
komunikace s zZaky/studenty, ale i r&diV pripad vyskytu kyberSikany budecastnik
schopen vyhodnotit zavaznost situaceredit kyberSikanu v ramci legislativgeské
republiky. (Eastnik obdrzi osidéeni o absolvovani vzthvaciho programu na zékkad
80 % dochazky. Jiné podminky absolvovani prograejsaou stanoveny.
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5.6 Hodinova dotace

Hodinova dotac&iini 4 x 8 vywovacich hodin. Jednad se o ¥gwaci soboty &hem
jednoho ndsice. Zde se nabizi moznost #a&daci program periodicky opakovat. DalSi

moznosti je, realizovat v&tvaci program, jednordzéwv srpnu v pipravném tydnu Skol.

5.7 Maximalni pocet G¢astniki a upiresréni cilove skupiny

Maximalni pdet ‘&astniki je 20 osob. Minimalni pmt *astniki pro otewveni
vzklavaciho programu je 15 osob. Cilovou skupinou jegchovatelé, ditelé 2. stupt
z&kladnich Skol, #gtdnich Skol, $ednich odbornych Skol, isdnich odbornych dilist

a witelé praktického vyeéovani.

5.8 Planové misto konani

Vzdélavaci program se uskdtd@ ve vhodnych prostorach aenych ke vzdavani,
vybavenych pdebnym néabytkem pro 20 osob,c¢etné technického vybaveni
tj. bila tabule, datovy projektor, ozieni, flipchart.

5.9 Jmenny prehled lektora

V zadosti o akreditaci v systému dalSiho &adani pedagogickych pracoviikbude
uveden jmenny ighled lektoi s podrobnymi informacemi o jejich kvalifikaci a&ghled
pribéhu praxe. PoZzadavky na lektory budou nasleduijici:
1. Lektor - psycholog a psychoterapeut se &mm na osobnosti rozvoj,
osobnosté — socialni vycvik pedagogickych pracovinik
2. Lektor — specialni pedagog pro oblast Skolstviessas#enim na prevenci rizikového
chovani a préaci gitdou (vztahové ramce, mechanismy souZiti, sociooketr

nastroje).

5.100dborny garant

Odbornym garantem vtvaciho programu je osoba s ukenym vysokoSkolskym

vzklanim minimalg magisterského typu v oboru pedagogika.
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5.11Zpusob vyhodnoceni akce

Na za¢r vzailavaci akce bude vZthvaci program &astniky hodnocen na zakkad

evalu&niho dotazniku viz.#loha 1.

5.12Kalkulace predpokladanych nakladi

Tabulka kalkulace igdpokladanych naklad je vytvorena dle pedlohy v Zadosti
o akreditaci v programu dalsiho évani pedagogickych pracoviiik MSMT
viz. F¥iloha 2. Nejnaklad¥)si poloZzkou kalkulace bude mzdovy naklad na &amlektof.
Bude se jednat o 2 lektory a kazdy obdrzi édmza 16 hodin lektorsk&nnosti. DalSi
nezanedbatelnodastkou, kterou bude nutné diglit je ndklad na podpné vzdlavaci
materialy a propagaci v&vaciho programu. Ostatni poloZzky jsou specifigh®

organizaci, ve které bude wdévaci program uskute¢n.
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Zaveér

Bakal&ska prace se zabyvala kyberSikanou pedagogickyatopniki. Cilem prace byla
analyza tématu rizikového chovani na internetuwvisejici fenomény dnesni doby, to je
zneuzivani informénich a komunikénich technologii &¢i pedagogickym pracovnikn.
Na zaklad vyzkumného Séeni mezi cilovou skupinou, tedy pedagogickymi pvadky
byl sestaven vhodny vélvaci program. Cilem vyzkumnéhoi®eti bylo zjistit, zda maji
pedagoditi pracovnici dostatek informaci o tomto patologick jevu, zda a jakym
zpisobem se &nuji prevenci, a f@devSim zda byli oni sami vystaveni kyberSikan
Vysledkem vyzkumného §eni bylo zjiSéni, Ze pedagogii pracovnici maji dostatek
informaci o tomto tématu. ddi, na koho se obratit wipadt reSeni vzniklé situace.
Prevenci kyberSikany s&wuji osobg at’ uz z pozicetidnich iteld, vychovnych poradc
nebo v rdmci svych vyiovanych pednmitia. Skoly pdadaji besedy s odbornikykgulevsim
ztad PolicieCR nebo Mstské policie. Za aiv kybersikany se povaZovala jen maést
oslovenych pedagdg Dle vypowdi responderit se jednalo spiSe o kyberSikanu
zamySlenou z Zertu, nejednalo se tedy o zavazmayfdtyberSikany. Eesto si jsou
pedagogové adomi, Ze je dlezité tyto zalezitosti dasteSit, a pedevsim jim pedchazet.
Zarazejici bylo zji%ni, Ze pouze jeden pedagog secadinil Skoleni vSeobeé&n
zamereného na rizikové chovani na internetu. Ostatnhesstastnili zadného Skoleni,
nebo pouze absolvovali besedu s odborniky, kteobadala Skola pro své zaky/studenty.
Jak uz bylo uvedeno, pedagogové maji dostatek mEor o rizikovém chovani na
internetu, proto byl navrhovany uddvaci program orientovanigdevsim na prevenci,
tedy na osobnosti rozvoj pedagag na vytvéeni pozitivniho klimatu veridé. Je dlezité

si uwdomit, Ze pedagog, ktery bude energicky, aktivbjektivni, spravedlivy, efektivh
komunikativni, empaticky a dokaze efektivapracovat a vyhodnotit 2mou vazbu od
Zaki/student na svou vyuku, ii¥e svym chovanim a jedndnim eliminovat vyskyt
kyberSikany wici své osob. Pedagog se zdravym sebeéomim dokaze s nadhledefalit
projevim kybersSikany uci své osob. Pedagog, ktery dokaze efektévpracovat sitdou

a vytv&et pozitivni klima bude if@dchéazet kyberSikgnviaci své osob, ale také
nezadoucim jevm mezi Zaky.
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Piiloha 1: Evaluani dotaznik

1. Pfinos vzdélavaciho programu (VP) (ochodnotte znamkami jako ve Skole):

1. Splnil VP Vase ocekavani? 1 2 3 4 5
2. Pfinos pro praci s zaky/studenty? 1 2 3 4 5
3. Pfinos pro Vas osobnostni riist? 1 2 3 4 5
4. Je VP smysluplny? 1 2 3 4 5

2. Uroven vzdélavaciho programu (VP) (chodnotte znaimkami jako ve $kole):
1. Hodnoceni lektorské prace
Lektor 1 1 2 3 4 5
Lektor 2 1 2 3 4 5
2. Srozumitelnost vykladu
Lektor 1 1 2 3 4 5
Lektor 2 1 2 3 4 5
3. Zajimavost vykladu
Lektor 1 1 2 3 4 5
Lektor 2 1 2 3 4 5

3. Preference a navrhy:

Co se Vam na vzdélavacim programu libilo:

DEKUJEME ZA VASE HODNOCENI



Priloha 2: Vzor kalkulace pedpokladanych naklad

Pocet vyudujicich lektori: 2

Polozka

Predpokladané
naklady

Celkové naklady na lektory

z toho

Hodinova odrgna pro 1 lektora ¥etre odvod:

Ubytovani lektod

Stravovani a doprava lektdr

Naklady na zajiS&ni prostor

Ubytovani, stravovani a doprava @astniku

z toho

Doprava wastniki

Stravovani a ubytovanicastniki

Naklady na uwebni texty

z toho

Priprava, peklad, autorska prava apo

RozmnoZeni tak— pa‘et stran :

Rezijni naklady

Stravné a doprava organizatbr

Ubytovani organizatar

Postovné, telefoi

z toho Doprava a pronajem techni
Propagact
Ostatni naklady
Odrena organizatofim
Naklady celkem
Poplatek za 1
ucastnika

Zdroj: (MSMT, 2018)




