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ABSTRAKT

Tato bakalarska praca je rozdelenad na dve Casti. Teoreticka Cast popisuje zabezpecova-
cie systémy, rézne druhy Gtokov a podrobne rozoberd systémy na ochranu pocitacovej
siete. Prakticka ¢ast je zamerana na pracovisko, na ktorom bude fungovat IDS/IPS sys-
tém Snort a Suricata, ich potrebnym nastavenim a simulaciou Gtokov. Bakalarska praca
obsahuje aj nasadenie systému do realnych podmienok.
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ABSTRACT

This bachelor thesis is divided into two parts. The theoretical part describes security
systems, various types of attacks and details of systems to protect computer networks.
The practical part focuses on the workplace, where will operate IDS / IPS system Snort
and Suricata, the necessary adjustments and simulation of attacks. The bachelor thesis
also includes putting the system into real terms.
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UVOD

Cielom bakalarskej prace je vytvorit laboratérnu tlohu pre Studentov na ziskanie
novych vedomosti ohladom IDS/IPS systémov. Tato tloha bola zvolend na zaklade
vlastného zaujmu o tito problematiku a z dovodu ziskania novych vedomosti v danej
téme. Vysledkom bude pripravend laboratérna tloha pre studentov v laboratérnom
cviceni.

Bakalarska praca bude zamerana na teoreticky rozbor problematiky, vytvore-
nie pracoviska na virtualnych strojoch a nastavenie systémov, tak aby spliiali nage
poziadavky na laboratérnu tlohu.

Ochrana pocitacovej siete alebo réznych serverov je v dnesnej dobe velmi na-
rocna. Technologie sa velkou rychlostou vyvijaja, avSak aj itoc¢nici prichadzaja vzdy
s novsimi utokmi, ktoré majua za tlohu zistif sikromné informacie zo siete, poskodit
siete, pripadne znemoznit pristup na servre. Na tieto itoky sa povacsine pouzivaju
virusy, spyware, spam a ine. S narastajicim mnozstvom pocitacovej siete a komuni-
kacie v nej sa zvysuje aj ohrozenie jednotlivych pouzivatelov Internetu.

Moznosti ochran je v dneSnej dobe niekolko, k jednoduchym nastrojom patria
rozne meniace sa hesld a koédy, Anti-viry a Anti-spyware nachadzajice sa konco-
virch zariadeniach. Dalsi ndstroj na obmedzenie komunikécie je Firewall. Medzi po-
krocilejsie nastroje patria IDS/IPS systémy, ktoré sa riadia pomocou definovanych
pravidiel a dokazu nam lepsSie, nie vSak tplne zabezpecit siet alebo server. Tento
systém sleduje siet a na zaklade definovanych pravidiel vie podniknit ista reakciu
na potencionalny utok alebo nebezpecenstvo.

Pracovisko bakalarskej prace bude realizované na pocitaci, kde budi nainstalo-
vané virtualne stroje s operacnym systémom Debian 8 Jessie zapojené v jednej sieti.
Pracovisko poskytnuté skolou slizi na prezentaciu redlnych vysledkov prace. Debian,
je Linuxova distribicia vhodna na to, aby jeden stroj slizil ako webovy server, dal-
sie s nainstalovanymi vybranymi IDS/IPS systémami, ako ochrana a jeden utoc¢nik.
Uto¢nik sa pomocou réznych ttokov pokisi obmedzit alebo znemoznit prevadzku
servera.

Pocitacovy ttocnici a itoky byvaju rozne. Niektoré maju za tlohu len odpocivat
komunikaciu, iné maju znemoznit sluzbu servera na niekolko hodin. Niekedy ide aj
o rozsiahle ttoky virusom, ktory napadne niekolko miliénov pocitacov a zariadeni.
Zalezi to od dovodu a ciela utocnika.

IDS/IPS systémy, ktoré budi pouzité v bakaldrskej prace, si Snort a Suricata.
Ide o najrozsirenejsie systémy volne pristupné na dnesnom trhu. Tieto systémy budu

v zavere bakalarskej prace porovnané.
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1 POCITACOVY UTOCNIK A UTOK
Pocitacovy tutocnik je osoba alebo skupina, ktorda ma na ttok rozne dovody a ciele.

Utok je akykolvek pokus neleglne pouzit poéitacovii techniku. [I]

1.1 Pocitacovy utocnik

Pocitacova technika sa velmi rychlo vyvija a aj pocitacovy ttoc¢nici si viac a viac
kreativnej$i. Ziaden systém nie je neprekonatelny, ak sa vymysli novy typ zabezpe-
Cenia, utocnici vzdy vymyslia novy sposob jeho obidenia, pripadne znefunkcénenia.
Podla cielu atoku tto¢nikov delime na hackerov a crackerov. Obyc¢ajny pracujuci ¢lo-
vek, ktory ma zalubu v problematike virusov, utokov a pod, no v ziadnom pripade
nechce uskodit pocitacovej sieti sa nazyva hacker. Cracker je vSak odbornik v prob-
lematike a svoje utoky robi z vlastného profitu, ¢i uz finanéného alebo ziskavania
dolezitych informécii. [1]

1.2 Pocitacovy utok

V pocitacovej terminoldgii je utok akykolvek pokus poskodif, zmenif, ukradnit ma-
jetok alebo sa nelegalne dostat pomocou cudzieho majetku do pocitacovej siete alebo
techniky. Pocitacové utoky st v dnesnej dobe obltibenejsie, lebo aj pomocou nich sa
utocnici vedia dostat ku financ¢nej alebo informacnej odmene a ovela horsie je ich vy-
patrat ako pri beznej lupezi, kedze sa mozu napriklad skryt za ina IP adresu alebo
pomocou virusu vyldkat peniaze od pouzivatelov virusom napadnutého pocitaca.
Utoky mozeme rozdelit na aktivne ttoky, ktoré menia systémové prostriedky alebo
ovplyvnuju ich chod a pasivne utoky, ktoré nemaji vplyv na systémove prostriedky,
ale sa len vyuZivaji na zber informdcii zo systému. Utoky mozu byt realizované
z vnutra alebo z vonku pocitacovej siete. Kazdy pocitacovy tutok je vyhodnoteny
ako trestny ¢in, tzn. hrozi odnatie slobody.[1]

O vsetkych pocitacovych ttokoch ludia ani len netusia. Dozvedia sa iba o itokoch
na velké spoloc¢nosti, ktoré boli zverejnené v médiach alebo ttok pocitili vo firme,
v ktorej pracuju. Na grafe [I.1] vidime kolko utokov sa v jednotlivych mesiacoch
v rokoch 2013, 2014 a 2015 uskutocnilo. V grafoch su zobrazené iba tutoky, ktoré

boli zverejnené.[2]
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Pocty utokov v jednotlivych mesiacoch za tri roky
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Obr. 1.1: Graf zobrazujtci pocty utokov v jednotlivych mesiacoch za posledné roky

1.2.1 Typy utokov

Existuju rézne typy utokov a kazdy mdze mat iny tc¢inok. Vzhladom na to, ¢o chce

utocénik dosiahnuf, utoky delime na:

utoky na fyzicky pristup
utoky na skenovanie portov
utoky na prevadzku sluzby
utoky na ucty roznych typov

utoky na chybu v systéme

Vsetky utoky nemusia byt t¢inné, pretoze v ich tlohe im ¢asto brania bezpecnostné

systémy.[3]
Graf[1.2] je znazornuje percentudlne vyuzitie typu utokov v roku 2015. Ako bolo

spomenuté, utocnici vymyslaju stdle nové utoky, preto je vela z nich pre bezny svet

eSte nepoznanych.

Prehlad druhov utokov v roku 2015

m Nezndmy Gtok

6% L M SQL Injection
9% 4 Defacement
b4 Cielené utoky

® DDoS

W4 Haknutie Gctu
m Malware

M Ostatné

Obr. 1.2: Graf zobrazujtci percentualny pouzitie druhu ttoku



SQL Injection

Structured Query Language, je struktirovany databazovy jazyk pouzivany pre pracu
s datami. Prikazy SQL slizia na aktualizovanie, ziskavanie alebo odoberanie dat
z databaz. Zakladné prikazy jazyka su select, ktory slizi na vybratie. Insert slizi
na vlozenie. Pomocou prikazu update aktualizujeme. Prikaz delete vymaze zdznam
v tabulke a prikaz drop tabulku. Prikazom create sa tabulka vytvori.

SQL Injection patri medzi jeden najhorsich ttokov. Tento utok sa pouziva povéc-
sine na ziskanie udajov z velkych databaz. Ide o vlozZenie alebo prilozenie aplikacie
do databazy. Tato aplikdcia ma v sebe prikazy, ktoré s odovzdané SQL serveru.
Vtedy je cely server ohrozeny. Aplikacia sa zluci pomocou prikazov ku SQL a vsetky

déta si utocnikovi pristupne. [4]

Defacement

Defacement je velmi nebezpecny ttok na webovi sluzbu. Defacement je utok, ktory
zmeni obsah webovej stranky, a tak na oficialnych strankach dolezitého webu, sa
moze vyskytnit nieco necakané. Vacsinou takyto itok vznika na strankach dvoch
stran, kde jedna moze poskodif druhu skodlivym obsahom, méze ist o politické,
teroristické alebo konkurencéné zaujmy.

Za takyto utok sa da povazovat aj falosna webova stranka, ktord vyzera presne
tak, ako oficidlna stranka napr. internet banking. Utoénik ziada o zadanie pristu-
povych tidajov na svoju stranku, a ak si to pouzivatel nevSimne, ito¢nik tak ziska

pristupové udaje.[5]

DoS

Denial of Service je utok, ktory sa snazi o pretazenie niektorej sluzby mnozstvom
poziadaviek. DoS utok prichddza z jedného zariadenia pomocou istého programu,
pokial je snaha zhodit vécsie servere, a vyuziva sa pri tom viacero zaradeni, ide
o tzv. Distributed Denial of Service DDoS. Typy DoS ttokov mozu byt rozne a opét

zélezi od ciela utoku. [3]

SYN flood

Pri tomto utoku je potrebné si uvedomit, ako funguje nadviazanie spojenia pomo-
cou TCP. Pocita¢ posle TCP paket s priznakom “SYN® (ziadost o komunikaciu).
Cielovy pocita¢ odpovedd priznak “SYN* a “ACK*“ (pripraveny na komunikéciu)
a zdrojovy pocita¢ odpovedd zas “ACK* (zatneme komunikovat). Utoénik pozaduje
komunikaciu, no ako zdrojova adresa v “ SYN“ pakete je zadand ina, nedostupna IP

adresa, cielovy pocita¢ sa potom snazi nadviazat komunikaciu s nedosiahnutelnou
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adresou, pokial nevyprsi ¢as. Ak ttocnik zasle vela “SYN“ paketov, vycerpa sa tak

pamét na TCP spojenia.[3]

UDP flood

UDP flood tutok, kde posielame UDP pakety s vymyslenou adresou odosielatela.
UDP nenadvézuje spojenie ako TCP. Uto¢nik posiela pakety na nahodné porty
cielového pocitaca, ktoré nevyuzivaju aplikacie. Pocita¢ zasle ICMP paket s chybou.
Pri dostato¢nom mnozstve UDP paketov zdvojnasobime prevadzku na sieti a pocitac

zamrzne. [3]

Zahltenie linky

Na cielovy server sa posiela velké mnozstvo paketov, napr. ICMP ECHO. Server

zacne na kazdu ziadost odpovedat, a tak déjde k zahlteniu linky.[3]

Ping of death

Utok, ktory vyuziva ICMP pakety a spoéiva v zaslani prili§ velkych ICMP ECHO

paketov, ktoré zaplnia paméat na cielovom pocitaci.[3]

Hacknutie Gétu

Tento druh utok nie je len o nastaveni systému, ale aj o pouzivateloch, ktori nie s
pouceni o spravnej ochrane svojich hesiel. Heslo sa m6zu ttoc¢nici pokusit ziskat cez
falosné emaily, pripadne prezradenym hesla v spravach a pod.

Takéto heslo sa taktiez da ziskat jeho uhddnutim pomocou pristupnych cracko-
vacich programov, pripadne pouzit metédu ,hrubej sily“(brute-force attack). Jed-
noduchym spoésobom, ako zistif heslo na nesifrovanej sieti, je pomocou programu
na sledovanie sietovej prevadzky. Pokial ide o koax alebo o hub, ktokolvek mdze

odpocivat prevadzku.[3]
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2 BEZPECNOSTNE SYSTEMY IDS/IPS

Su to systémy, ktoré nam pomahaju s bezpecnostou pocitacovej sieti. Volnym pre-
kladom hovorime o systéme, ktory nam deteguje prieniky na sieti, a zaroven aj urobi
potrebnt prevenciu, aby im zabranil.

Tento systém monitoruje aktivitu na pocitacovej sieti alebo samotni aktivitu
opera¢ného systému. IDS/IPS vo velkej miere zabranuje utocnikom vykonat svoj

utok na siet alebo server.[0]

2.1 Intrusion Detection Systems

Intrusion (z ang.)znamend vnik, po preloZeni hovorime o systéme na detekciu vnik-
nutia. Ide o softvérovi aplikaciu, ktora sleduje a monitoruje siefovy tok na sieti.
Sief monitoruje pomocou detekénych schopnosti, ktoré budu blizsie popisané dalej
v bakalarskej praci. Tento systém vsak nedokaze zabranit itoku, tzn. vysle nam iba
alarm o podozrivej aktivite. Mozeme si to predstavif ako alarm v obchode, ktory
varuje, Ze objekt bol naruseny, ale nijako nevie zabranit lapezi.[6] [7]

Pri vytvarani nového systému, je dolezité vopred si stanovit, ¢i sa bude jednat
o systém jednovlaknovy alebo viacvldknovy a tiez to, kde bude umiestneny a ako
bude kontrolovat tok. Kontrola sieti je velmi ndro¢na a do uvahy je treba brat vsetky

aspekty.[§]

2.2 Intrusion Prevention Systems

Moézeme povedat, ze ide o rozsireny Intrusion Detection System. Tento systém vie
okrem zakladnej detekcie urobit aj potrebné opatrenia, aby zabranil utoku v sieti
alebo 1utok na server. IPS oproti IDS jedna samostatne, tzn., ze kym IDS caka,
¢o spravi administrator siete, IPS riesi problém, napr. zastavenie komunikacie zo
zdrojovej adresy potencionalneho nebezpecenstva, takato jednoducha ¢innost sa da
spravit aj pomocou IDS spolu s Firewall-om. IPS vsak musi byt nakonfigurovana
velmi presne, aby sa obmedzili falosné poplachy, ktoré v pripade IDS vie spravca
oznacit za falosné, IPS moze falosnymi poplachmi narobit velké skody. Pre lep-
siu predstavivost si mézme predstavit v obchode strazneho psa, ktory po spusteni
alarmu vybehne za zlodejom.

IPS systémy poskytuju kompletni kontrolu siefovych vrstiev. Medzi jeho opera-
cie na prevenciu siete patri:

o Posielanie alarmov administratorovi

o Zahadzovanie neziaducich paketov
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o Blokovanie komunikacie zo zdrojov adresy

e Obnovovanie spojenia

[7]

2.3 Detekcné metody

2.3.1 Stavova detekcia znaciek

Ide o znacky, ktoré sa nachadzaji v databaze. IDS/IPS systém hladd v paketoch
zhodu s paketmi, ktoré st v databéze, kvoli tomu Ze niesli kodlivy obsah. Skodlivy
obsah sa nemusi niest iba v jednom pakete, ale moze byt rozlozeny aj do viacerych
a systém je schopny ich spojit a rekonstruovat. Databazy nie st vsak vzdy aktualne,

kedze dtocnici vymyslaju stale nové moznosti ttoku.[6] 7]

2.3.2 Odhalenie tokovych anomalii

IDS/IPS systém sa vie ucit. U¢i sa siefovy tok a podmienky, ktoré bezne vznikaji
na sieti. Tieto podmienky si uklada ako vzor, podla ktorého sa riadi. Ak je tento

vzor nejakym sposobom poruseny, systém vykond prislusni reakciu na hrozbu. [6][7]

2.3.3 Odhalenie protokolovych anomalii

Sietovy tok ma preddefinované svoje profily, tieto profily ma systém v sebe a na

zéklade ich odchylok vie detegovat ttok a vykonat prislusni reakciu. [0][7]

2.4 Rozdelenie podla umiesteni v sieti

IDS systém sa moze umiestnif na rézne miesta v sieti, podla miesta instalacii prog-
ramu ich teda delime do troch skupin. Kazda z nich ma svoje vyhody aj nevyhody.
Kazdi moznost nasadenia systému je potrebné premysliet podla svojej tlohy, ktort
ma plnit. [6][7]

2.4.1 Network-based Intrusion Detection System(INIDS)

Umiestenie je na najfrekventovanejSom mieste na sieti, tak aby bola zaistena kontrola
celého toku dat do sieti. Pri tomto umiestneni nam vznikaju dva dolezité problémy.
Toto umiestenie pracuje na siefovej vrstve, takze moznost analyzovat Sifrované data
nie je. Druhym problémom st prepinané siete. Sondy musia byt umiestnené na vhod-

nych miestach, aby monitorovali cely segment, najlepsie smerova¢ alebo most. [6][7]
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Host A

IDS systém

Internet

Obr. 2.1: Ukéazka Networt-based Intrusion Detection System

2.4.2 Hosted-based Intrusion Detection System(HIDS)

Umiestnenie je na trovni hostitelského systému, teda na pouzivatelskej stanici alebo
na serverovom pocitaci. Toto umiestnenie je predovsetkym zamerané na kontrolu to-
hoto zariadenia. IDS/IPS systém je vicsinou softvérova zélezitost, preto je ddlezity
aj pouzity operacny systém, aj ked vacsina programov funguje na vsSetkych platfor-
mach len s rozdielnym pristupom konfiguracii a prostredia. Kedze je na hostitelskej
urovni rozumie, ako systém reaguje a funguje. Pracuje na trovni aplikacnej vrstvy,
takze dokaze sledovat aj Sifrovani komunikaciu.

Udrzba takto umiestneného systému je naroénd, nedd sa spravit na vietkych
uzloch naraz, ale treba ju robit postupne na kazdom jednom. V pripade tspesného
napadnutia napr. DoS ttokom nastava skutoény problém, pretoze je napadnuty aj

uzol, ktory zacne spracovavat nevhodné data.[6][7]

Honeypot

Pri HIDS ale aj celkovo pri IDS/IPS systémoch, nasa siet sa vie rozsirit o Honeypot.
Ide o informacny systém, ktory pre svoju vlastni IP adresu a data, ktoré obsahuje
predstavuje Tahku korist pre utoc¢nika. Honeypot toto presne chce, tym odhali ma-
lware a moze ho analyzovat a poslat napriklad antivirusovym spolo¢nostiam, aby
im vedeli zabranit. IDS/IPS systém s kombindciu Honeypotu vie rychlo a efektivne

zabranit ttoku ttoc¢nika.[9]
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Server s IDS systémom

Internet

Obr. 2.2: Ukazka Hosted-based Intrusion Detection System

2.4.3 Distributed-based Intrusion Detection System(DIDS)

DIDS koncept, ktory zahina obidva vyssie popisané umiestnenia. Systém je umiest-
neny v sieti aj na koncovom uzle. Vsetky vysledky sa spracivaju v centralnej stanici.
Toto rieSenie zahrnuje vsetky vyhody NIDS a HIDS.[6][7]

Server s IDS systémom

Centralna databaza

IDS systém @

Internet

Obr. 2.3: Ukéazka Distributed-based Intrusion Detection System
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2.5 Open Source IDS/IPS systémy

Open Source, v preklade otvoreny zdroj, je systém, ktorého zdrojovy kod so vset-
kymi pravami, je volne pristupny na kopirovanie, pouzivanie pre rozne studie, zmeny
a distribtciu pre kohokolvek a za akymkolvek tcelom.

Open Source systémy nebyvaju drahé a velmi casto st poskytované zadarmo.
Tieto zdroje pomahaju usetrif Tudom niekolko miliénov dolarov za drahé softvéry.

Tieto systémy su vyvijané z niekolkych nezavislych zdrojov, systémy su ovela
pestrejsie, napr. na dizajne, z toho dévodu, ze ked softvér vyvija firma nerozvija ho
vo velkej miere, a tak nie je udrzatelny dlhodobo.

Tieto systémy casto byvaji na oficidlnych strankach volne stiahnutelné a takéto

Open Source systémy budu pouzité v bakaldrskej praci.[10][11]

2.6 Snort

Medzi najlepsie volne pristupné programy typu IDS/IPS patri na internete Snort.
Tento systém dava vsetky potrebné informéacie na zistenie siefového ttoku. Instala-
cia tohoto, ale aj inych programov nie je vobec jednoduchéd, aj preto ho sprevadza
kompletnd dokumentacia. Snort nepotrebuje pravidelné aktualizacie, vylepsovanie
a komplexny vyvoj. Snort dokaze fungovat takmer na vSetkych operaénych systé-
moch. Ako uz bolo spomenuté, tieto systémy funguju na zaklade pravidiel, vdaka
tymto pravidlam uzivatel redukuje falosné poplachy a dokaze sa tak lepsie zamerat

na urcité utoky.Snort méze pracovat v niekolkych rezimoch.[10][12][14]

Packet sniffer

Pri tomto rezime pracuje snort ako odposluch alebo sliedi¢. Vysledkom tohto rezimu
je vypis zachytavanych paketov rovno na obrazovku.[12]

Packet logger

Paket logger rezim, ktory je rozsireny oproti Paket snifferu o funkciu ukladania dat
na disk.[12]

Network Intrusion Detection System

Snort pracuje na principe definovanych pravidiel, podla tychto pravidiel systém ne-
zaznamenava vsetky pakety, ale pracuje na principe analyzy. V tomto rezime sys-
tém vyhodnocuje, ktoré pakety analyzuje. Na prechadzanie paketov mozeme doplnit

Snort o zasuvné moduly.
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Obr. 2.4: Snort zasuvne moduly

Zasuvné moduly sluzia na analyzu siefového toku. K rozhodnutiu, ¢i je potrebné
paket analyzovaf, sltzi packet classifier. Rozhoduje, ¢i ide o ethernetovy alebo token
ring ramec, UDP alebo TCP protokol a pod. Podla toho je paket vyhodnoteny ako
potencionalne nebezpecny alebo neskodny, ak je nebezpecny je skenovany detekénou
jednotkou. [14]

Na sietovej vrstve prebieha analyza detekénej jednotky, t4 podla definovanych
pravidiel porovnava pakety, napr. hlada urcity obsah, anomaliu alebo kltucové slova.

V detekénej jednotke ndjdeme tzv. IP defragmenter, ten rozdeluje IP datagramy
na mensie casti a potom ich sklada dokopy. Ide o jednoduchy dovod, a to ze da-
tagramy nemusia prichadzat za sebou. Systém ich rozklada a rozdeluje podla ciela.
Dobre navrhnuté systémy rozoznaju aj odosielanie datagramov z réznych operacnych
systémoch.[14]

Modul, ktory sa oznacuje ako streamb5, skima na trovni transportnej uz nie
datagramy, ale segmenty. Skiimanie je podobné ako na sietovej vrstve.

Na relacnej vrstve tito¢nik analyzuje svoj ciel. Mdze na to vyuzit program NMap,
pomocou ktorého zisti informécie o systéme, typy protokolov a dostupné porty. Aby
nebol NMap népadny, sfalsuje svoju IP adresu, ale systém Snort je na to pripraveny

cez preprocesor sfportscan.[12][13]

Pravidla Snortu

Pravidla Snortu st ulozené v textovom formate v roznych adresaroch, zalezi o aky
typ pravidla ide. Ak ide o pravidlo typu File Transfer Protokol je ulozené v adresari
ftp.rules. Po spusteni systému Snort sa vytvori troj-dimenzovany (3D) zoznam,
ktory slizi na detekciu paketov. Ukdzka pravidla je na obr. [2.5]12][13]
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protokol
akcia zdrojovalPaport cielovalP a port

alert tcp 192.168.1.0/24 any ->192.168.1.50 any
(msg="D05-denial of service attempt”;content:"[03 04]";
depth:2;iffset:12;

msg-sprava vystrahy ~ parametry pravidla

Obr. 2.5: Ukéazka Snort pravidla s popisom

Pravidlo sa sklada z hlavicky, ktora obsahuje typ protokolu, zdrojovi adresu,

port.

Cielov adresu, port a hlavne udalost, ktora sa ma staf s paketom, napr.

upozornit, zaznamenaft, ignorovat, zahodit a pod. Dalej sa sklada z nastavenia tzv.

tela, kde st informaécie, podla ktorych je paket kontrolovany, sprava(informativny

obsah pre administratora siete), kritéria a pod.[14]

Medzi akcie, ktoré dokazeme v pravidlach nastavif patria:

alert - akcia, ktora vygeneruje spravu s oznamenim do konzoly. Vystraha upo-
zorni administratora siete a ten vykond pripadni reakciu. Je potrebné dat
pozor na to, aby nedoslo k zahlteniu konzole, ¢o moéze utocnik vyuzit.

log - ulozenie paketu, sluzi pre doslednejsiu kontrolu. Ak si nie sme isti, ¢i
paket moze byt nebezpecny, paket sa ulozi a moze byt skontrolovani dalsimi
nastrojmi.

pass - velmi jednoducha akcia, ktora povoluje vsetku komunikaciu podla na-
staveni pravidla.

activate - vzhladom na to, Ze niekedy nie je jednoznacné, ¢i st veci nebezpecné
alebo nie, je niekedy potrebné urobit viacero krokov na odhalenie tejto komu-
nikacie. Tato akcia sa sa dokaze obratit na inu akciu, ktord o tom rozhodne.
dynamic - ¢akd na aktivaciu od iného pravidla

drop - akcia, ktord zasadne ovplyvnuje tok dat na sieti. Neziaduce pakety
jednoducho zahodi a neposli sa dalej, kde boli smerované. Mala cast sa ulozi do
logu. Paket mdze byt zahodeni jeden alebo viacero z daného spojenia. Pri tejto

akcii je potrebné mat presne definované pravidlo, aby sme potrebné pakety
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nemali zahadzované bez analyzy.

o reject - akcia blokovania komunikacie, paket ulozi a resetne komunikaciu so
zdrojom. Ak méa systém podozrenie, ze komunikacia moze byt nebezpecna.

e sdrop - ak vieme, ze tito komunikaciu chceme maximalne filtrovat a nepotre-
bujeme o nej ziadne zaznamy.

V jednoduchosti sa da definovat aj vlastny typ pravidla.|[12][13]

Vystraha Snortu

Ked paket pride a detekénd jednotka ho deteguje, nase pravidlo bolo nastavené na
upozornenie, potom nam pride sprava vo formate na obr[2.6] kde moézeme vidiet aj

popis Casti vystrahy.

ID signatury Kratky popis

l l

12/07-18:27:43.836745 [**] [129:2:1] Data on SYN packet [**] [Classification: G
eneric Protocol Command Decode] [Priority: 3] {TCP} 30.206.151.102:15143 -> 192.

Klasifikacia

168.1.3:21

| T T

Cielova adresa Priorita Zdrojova IP a port

Obr. 2.6: Ukazka vystrahy po detekcii SYN paketov

DAQ

Data Acquisition library je kniznica, ktora ma priamo pracuje do libpcap. Sluzi na
riadenie vstupnych a vystupnych paketov. Typ DAQ zélezi od naseho nastavenia

systému Snort. Vsetky typy sa nachddzaji v /usr/local/lib/daq.[14]

2.7 Suricata

Suricata je systém typu Open Source Next Generation IDS/IPS, tzn., Ze nejde o oby-
cajni nahradu alebo vylepSenie existujicich veci, ale tento systém prinasa nové
technolégie a napady na zlepsenie zabezpecenia celej siete.

Suricata je ako Snort zalozena na pravidlach, pomocou ktorych monitoruje a kon-
troluje datovy tok do siete. Vyhodnocuje prichadzajice pakety a na pripadné hrozby
upozornuje administratora siete a vykonava reakcie podla pravidiel.

Tento systém bezi na operacnom systéme Linux a je kompatibilny so vsetkymi

existujucimi siefovymi prvkami. Systém disponuje technolégiu Multi-threading, ¢o
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v analyze siefového toku pontika zvysenie efektivnosti a rychlosti prace, samozrejme
s limitom hardvéru a siefovej karty.[15]

Medzi hlavné nevyhody Suricaty oproti Snortu patri dokumentacia, ktora je
véicsinou k dispozicii na ofic. str. oficidlnych stranok narozdiel od Snortu, o ktorom

existuje vela literdarnych zdrojov, knih, ¢élankov a pod.[16]

Pravidla Suricata

Pravidla Suricaty sa daju nastavit na rézne fungovanie. Pracuji na réznych princi-
poch. Signatiry maju velmi doleziti ilohu. Vela pouzivatelov pouziva nastavené pra-
vidl4, ktoré sa daju upravovat, spravovat a maju stalu aktualizaciu. Kazdé pravidlo

musi obsahovat akciu, protokol, zdrojovi adresu, cielovi adresu.[I0]

Meta-settings

Meta-nastavenie nema hodnotu na funkénost Suricaty, ide skor o informac¢nii hod-
notu reportov. Nastavuje sa sprava, ID signatury, revizia, skupinové 1D, zaradenie

do skupiny, odkaz, priorita a metadata.[16]

Payload Keywords

Klacové slova komunikacie na sieti. Kazdy paket nesie o sebe spravu. Payload Ke-
ywords analyzuje tok a hlada v nom klucové slova. Ak by sme v pravidle nastavili
content, teda obsah na hodnotu "snort', pakety, ktoré budd toto obsahovat nam
budu dévat vystrahy.[16]

2.8 Ostatné IDS/IPS systémy

Vyssie spomenuté systémy patria medzi najpouzivanejsie, avSak pozname ich eSte

niekolko.

Bro

Bro alebo niekedy znamy aj ako Bro-IDS je takmer podobny systému Snort, ¢i
Suricata. Je zaloZzeny na kontrolovani znaciek a anomalii. Cely tok konvertuje na
udalosti, napr. prihlasenie na File Transfer Protokol, pripojenie na stranku a pod.
Po prevode na udalosti nam pomaha vlastny Bro-Script, ktory méa moznost do-
datku kontroly malware, ¢ierne zoznamy zdrojov a pod.
Jeho nevyhodou je komplikované nastavenie. Medzi jeho vyhody patri detekcia
niektorych vzorov, ktoré iné IDS nedeteguju, rozsirena architektira a rast svojej

komunity pouzivatelov.[17]
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Kismet

Kismet povazujeme za zaklad Wireless IDS. Tento systém ukazuje svoju silu vo
wireless protokoloch najma 802.11. Najcastejsie hlad4 neautorizované prihlasenie do

siete a pracuje spravne na vsetkych platforméch.[17]

OSSEC

OSSEC je IDS systém typu Host-based, je instalovany na hostoch, ktoré data po-
sielaju na centralny server, kde sa vyhodnocuju.

Velkou vyhodou OSSEC je jeho instalacia, ktora je velmi jednoducha a mé vel-
kost do 1MB, ostatné vyhody sti: fungovanie na vSetkych hlavnych operacnych sys-

témoch a kompilovany agent pre Windows. [17]

Samhain

Samhain je porovnatelny s systémom OSSEC, ma rovnaki architektiru. Pri tomto
systéme je treba dat pozor na spravne vykonové nastavenie, ak sa nastavi prilis velka
rychlost, kontrola nebude dostatoc¢na.

M4 pomerne zlozitu instalaciu, ale je ovela flexibilnejsi.[17]

2.9 Graficky rozhranie pre IDS/IPS systémy

Jednou z casti zadania bakalarskej prace je uvazovat nad grafickym rozhranim sys-
témov. Ako jednou z moznosti je Snorby. Ide o webovt aplikaciu, pre intd Tubovolni
aplikaciu, ktora posiela data v bindirnom formate na vstup Snorby, ktory tieto data
zobrazi. Snorby nesltzi na ovladanie systémov, jeho tilohou je len zobrazovat binadrne
subory. Vsetky nastavenia systémov je potrebné vykonaf pomocou konfigura¢nych
suborov. Pomocou Snorby si vieme zobrazif rozne grafy, udalosti a pod., ktoré sa
stali v IDS/IPS systémov.[1§]

2.10 Operacny systém Debian 8 Jessie

Hlavnym operac¢nym systémom celej bakalarskej prace je Debian 8 Jessie. Je to volny
operacny systém, vytvarany zdruzenim Debian Project. Jadro Debianu momentalne
tvori Linux alebo FreeBSD. Velka cast nastrojov pochédza z projektu GNU. Debian
je velmi siroko vyuzitelny software, dodava sa s viac ako 43000 balikov.

Debian nie je ale ¢isto slobodny software, existuje niekolko balikov, na ktoré je

potrebné mat platent verziu systému Debian.[19]
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Prvé poznatky o Debiane prisli v roku 1993. the Debian Linux Release, nazval
prvy systém muz menom lan Murdock. Prvé verzie Debianu od 0,01 az po ver-
ziu 0,90 neboli pre verejnost. Verzia 0,90 bola prva, ktora sa dostala na verejnost
a poskytovala podporu elektronickej poste Pixar.[19]

Hardwarové poziadavky na systém su doslova minimalne, a preto dokaze be-
zat od malych prenosnych pocitacov po velké serverové systémy. Taktiez ma Siroké
spektrum architektiry, na ktorych dokaze bezat.[19]

Operacny systém je preto velmi vyhodny a taktiez moze byt nainstalovany na
serveroch. V bakalarskej praci je pouzity na vSetkych zariadeniach vo virtualnom

stroji a na fyzickom zariadeni filtri Mikrotik

26



3 IMPLEMENTACIA IDS/IPS SYSTEMOV

Implementacia systémov bola realizovana pomocou skolskych zariadeni a virtualnych
strojov, ktoré budu slizit laboratérnej tlohe.

Systémy, ktoré s pouzité v bakalarskej praci si Snort a Suricata. Tieto systémy
patria medzi najznamejsie. Suricata v dnesnej dobe velmi prekvitd a za Snortom
nezaostava.

Pracovisko poskytnuté skolou slizi na vytvorenie redlnejsich podmienok nasade-
nia systému. Systém beziaci na filtri prevadzky od firmy Mikrotik je Suricata. Je
nastaveny s vlastnymi pravidlami na obranu pred utokmi SYN flood a UDP flood,
generované pomocou serveru s nainstalovanym programom Spirent Test Center.

Systémy, s ktorymi studenti budu pracovat v ramci laboratérnej tilohy st Snort
aj Suricata. Snort je nainstalovany a studenti maju za tlohu jeho konfigurdciu. So

Suricatou sa studenti zoznamia pri jej kompletnej instalacii.

3.1 Fyzické pracovisko a vysledky

Fyzické pracovisko sliazi ako podklad pre realne hodnoty a pracu so Suricatou vzhla-
dom na to, ze vo virtualnych strojoch nedokézeme dosiahnuf vysoki prenosovii
rychlost. Zjednodusend schéma zapojenia zariadeni je na obr. 3.1} Na filtri je nain-
stalovany IDS/IPS systém Suricata. Jeho kompletné instalacia je v odseku .

Avalanche

Filter Mikrotik

WEB server

Obr. 3.1: Zapojenie fyzického pracoviska
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Editor na tpravu konfiguracnych stiborov

Na tpravu konfigura¢nych stiborov je potrebné naucit sa par prikazov editora VIM
alebo GNU nano. GNU nano je pomerne jednoduchsi nastroj narozdiel od editora

VIM, ktory je o nieco zlozitejsi no pokrocilejsi.

Tab. 3.1: Tabulka zakladnych skratiek programu GNU nano

Skratka Udalost

Ctrl + G | Otvori pomocnt dokumentaciu
Ctrl + X Zatvorenie subru

Ctrl + O Ulozenie ako novy subor
Ctrl + R Vlozi obsah z iného stboru
Ctrl + W Vyhladavanie v stubore
Ctrl +Y Predchadzajuca stranka
Ctrl + V Nasledujuica stranka
Ctrl + K Vystrihnutie textu
Ctrl + U Zrusenie vystrihnutia textu
Ctrl + C Aktualna pozicia kurzora
Ctrl + T Rozdelit

Tab. 3.2: Tabulka zakladnych prikazov editora VIM
Prikaz Udalost

i Pisanie na pozicu kurzoza

Vyhladéavanie riadku

wq Ulozif a vypnuf

ESC ZruSenie aktualneho rezimu

Iq Hrubé ukoncenie editora

Nastavené pravidla Suricaty

Pravidla st nastavené manudlne, tak aby zachytavali utoky typu SYN flood a UDP
flood, ktory Avalanche dokaze generovat.

Jednoduché pravidla na detekciu paketov s protokolom UDP a TCP s oznaceim
SYN.

Server Avalanche generoval pakety podla nastaveni. Na obr[3.3] si nastavené

transakcie za sekundu. Pocet transakcii je 15000.
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GNU nano 2.2.6 File: /etc/suricata/rules/local.rules Modified

o Avalanche Commander \;‘i-

File Tools Administration Help
GHale oML
Default fmcment Files *{_notes “C_run " Results ™.

=<3 gen_provaau
Fir| application_http_get

Loads " actions . Profiles " Network “(_ Subnets " Ports “*_Associations

Select a Load to Edit: Sitifiond_application; v

General

Specification Transactionsisecond Total Duration 0 hrs, Smin. 15 sec, 0 ms,

Defadlt Time Scale | Seconds v Phase Editor Time Scales | Set all To Default
Random Sesd [] |0 Load Constraints

Phase Editor Desired Load in Transactions/secand
Label 15000,

Pattern Flat v

Time Scale Default v

Repetitions 1

Height 15000

Ramp Time 5 sec,

Steady Time 10 sec,

Period e,

Duration 15 sel,

[] Enable Pratacal Exclusion Edit 500

Excluded Protocals

0

0 , 1575 236,2 315
<[]y selont
< n >

Unenpected error occured during the test run. Please check event log for additional information.

Obr. 3.3: Ukdzka nastavenia SYN flood utoku

Vysledky zachytavania ttokov

Jednotlivé pravidla boli neskor nastavené na akciu drop, v tom pripade nam kazdy
jeden paket s oznacenim SYN pripadne posielany na protokole UDP bol zahodeny.
Pakety boli zachytavanie o roznych silach. Zacinalo sa od poslanych par paketov
s najmensou velkostou az po vela paketov z velkou velkostou. Jednotlivé pakety boli
zachytavané a alerty ukladédne do fast.log.

Niekolko pokusov o vyradenie sluzby na webovom serveri boli neispesnych. Na
vine bolo pravdepodobne zlé nastavenie servera Avalanche. Praca na fyzickom zaria-
deni bola ale tispesna z dovodu zachytavania ttokov systémom Suricata o réznych
silach a velkostiach.

Hlavnou vyhodou prenosu na realnych zariadeniach je prenosova rychlost, ktora
sa nedd dosiahnut vo virtudlnom stroji. Realnejsie podmienky na hardwere filtre

a pod.
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3.2 Virtualne pracovisko a vysledky

K zostaveniu virtudlneho pracoviska bude v laboratornej tlohe je vyuzity vlastny
pocita¢, na ktorom je nainstalovany Oracle VM VirtualBox. VirtualBox obsahuje 4
virtudlne systémy typu Debian 8 Jessie 64 bitovej verzii. Zapojenie pracoviska je na
obr. 3.4l Na serveri bezi webova sluzba. IDS systémy Snort a Suricata st v reZime
NIDS a Host A predstavuje ttoc¢nika.

WEB Server

IDS Snort

Virtulne prepojenie

IDS Suricata

Obr. 3.4: Zapojenie virtualneho pracoviska

Virtualne stroje maju nastavené dva siefové adaptéri, jeden sietovy adaptér sluzi
na pripojenie k internetu a je nastaveny v NAT rezime. Druhy adaptér je pripojeny
do lokélnej siefe, spojené si pomocou virtualneho prostredia. Nastavenie IP adries

lokélneho spojenia je v tab3.3

Tab. 3.3: IP adresy pridelené virtudlnym strojom

Tabulka IP adries vo virtualnom prostredi
IDS Snort 192.168.1.3
IDS Suricata 192.168.1.4
Host A 192.168.1.5
Web Server 192.168.1.254

Pre vyskisanie dvoch rozlicnych variant som sa rozhodol, Ze Snort bude nain-

stalovany s databazou MySQL a s automatickym nastavenim pravidiel. Suricata
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bude nastavena manualne bez dalsich doplnkov. Pravidla st velmi jednoduché a ich
primarny ucel je studentov naucif ich obsah a syntax.

Testovanie systémov sa konalo pomocou paketového generatora hping3. Para-
metre pouzivané pri generovani paketov su zobrazené v tab3.4] Konkrétne prikazy
na vybrany utok st zobrazené v tabJ3.5]

Tab. 3.4: Pouzivané parametre prikazu hping3

hping3

-2 UDP maod

-1 ICMP mod

-0 RAW IP mod

-C pocet paketov

-p port

-d velkost paketu

-S nastavenie SYN oznacenia
—fast 10 paketov za sekundu
—flood | najrychlejsie posielanie paketov

Tab. 3.5: Nastavenie prikazu hping3 na konkrétny ttok

Generované utoky pomocou prikazu hping3
SYN flood hping3 -¢ 100000 -d 120 -S —flood 192.168.1.x
UDP flood hping3 -2 —flood 192.168.1.x
HTTP flood hping3 -¢ 100000 -d 50 -p 80 —flood 192.168.1.x
Ping of Death | hping3 -c 100000 -d 500 -p 20 -1 —flood 192.168.1.x
RAW IP paket hping3 -¢ 100000 -d 8 -0 —flood 192.168.1.x

Webovy server slizi ako ciel napadnutia ttoku, na virtudlnom stroji bezi Apa-
che2, kde je nastavena mala ivodna stranka. Sluzi na realnejSiu predstavu pocita-

covej siete.

Virtualne pracovisko so systémom Suricata

Pravidla nastavené v Suricate si cielené na vybrané a ¢astou pouzivané DoS tutoky.
Na obr. su zobrazené pravidla, ktoré som nastavil v systéme. Pravidla st nasta-
vené ako upozornenia na potencionalne utoky typu: SYN flood, UDP flood, HTTP
flood, Ping od Death a RAW IP pakety.

Jednotlivé utoky boli presne zadané do prikazového riadku Hosta A, ktory simu-

luje itocnika. Systém Suricata sa spusta prikazom suricata -c /etc/suricata/su
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GNU nano 2.2.6 : Jetc/suricata/rule ocal .rules

alert tcp any any -> $HOME_NET any (flags: S; msg:"SYNC detected"; sid:1;gid:1;)

alert udp any any -> $HOME_NET any (msg:"Possible UDP flood"; sid:2;gid: 2;)

alert tcp any any -> $HOME_NET 80 (msg:"HTTF connection"; sid:3; gid:3;)

alert icmp any any -> $HOME_NET any (msg:"Possible ping od death attack"; sid:4; gid:4;)
alert ip any any -= $HOME_NET any (msg:"IP paket";sid:5;gid:4;)

Obr. 3.5: Manuéalne nastavenie pravidiel v Suricate

ricata.yaml -i ethl -init-errors-fatal Vsetky vystrahy su nastavené aby sa
zapisovali do /var/log/suricata/fast.log. Po vypisani logovacieho suboru prika-
zom cat /var/log/suricata/fast.log su zobrazené jednotlivé vystrahy utokov,
podla definovanych pravidiel. Taktiez je mozné sledovat aj stats.log, ktory slizi na
celkovu statistiku paketov prechadzajucich cez systém. drop.log sluzi na logovanie
paketov, ktore boli zahodené systémom.

Jednotlivé vystrahy manudlne nastavené v local.rules si na obrazkoch nizsie.
Kazda jedna vystraha obsahuje datum, nastavené sid a gid, spravu, prioritu a zdro-

jovi a cielovi IP adresu.
05/30/2017-05:59:24.266568 [**] [1:1:0] SYNC detected [**] [Classification: (null)] [Priority: 3] {T
CP} 192.168.1.5:58763 -> 192.168.1.4:0

Obr. 3.6: Vystraha Suricata po SYN flood itoku

05/29/2017-16:15:35.225320 [**] [2:2:0] Possible UDP flood attack [**] [Classif
ication: (null)] [Priority: 3] {UDP} 192.168.1.5:8437 -= 192.168.1.4:0

Obr. 3.7: Vystraha Suricata po UDP flood utoku

05/30/2017-06:04:10.996954 [**] [3:3:0] HTTP connection [**] [Classification: (null)] [Pricrity: 3]
{TCP} 192.168.1.5:18929 -> 192.168.1.4:80

Obr. 3.8: Vystraha Suricata po HTTP flood utoku

05/29/2017-16:20:06.049846 [**] [4:4:0] Possible ping od death attack [**] [Cla
ssification: (null)] [Priority: 3] {ICMP} 192.168.1.4:0 -= 192.168.1.5:0

Obr. 3.9: Vystraha Suricata po Ping of Death ttoku

05/30/2017-06:07:37.539885 [**] [4:5:0] IP paket [**] [Classification: (null)] [Priority: 3] {TCP} 1
92.168.1.5:0 -= 192.168.1.4:0

Obr. 3.10: Vystraha Suricata po IP RAW zaslani paketov
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Virtualne pracovisko so systémom Snort

Systém Snort je nainstalovany a pripraveny do prevadzky pomocou automatickych
pravidiel stiahnutych z oficialnych stranok. Taktiez systém bol doplneni o databazu
MySQL a systémom PulledPork, ktory sa stard o automaticku aktualizaciu pravi-
diel. Pri aktualizacii pravidiel je dolezité byt registrovany na oficidlne stranky Snort.
Po registracii je prideleny oinkcode, bez ktorého stahovanie snort pokrocilejsich pra-
vidiel nie je mozné.

Instaldcia systému Snort je popisana v kapitold3.3] Spustenie systému PulledPork
malo za nasledok pridanie viac ako 50 000 tisic pravidiel a viac ako 20 000 neziadtcich
IP adries.

Fule Stats...

Mew:------- €]

Deleted:---633

Enabled Rules:----29534

Dropped Rules:----0

Disabled Rules:---2Z6366

Total Rules:------ 55900
IF Blacklist Stats...

Total IPs:----- 21217

Obr. 3.11: Pocet pridanych pravidiel systémom PulledPork

Systém Snort sa taktiez testoval ttokmi pomocou generdtoru paketov hping3.
Snort vyhlasil upozornenie pri SYN flood a HTTP flood, ostatné nepovazoval za
nebezpecné, pravdepodobne z dovodu nizkej prenosovej rychlosti medzi virtualnymi
strojmi. Vystrahy, ktoré vidime nizsie vygeneroval Snort.

B6/06-14:25:50.346204 [**] [129:2:1] Data on SYMN packet [**] [Classification

: Generic Protocol Command Decode] [Priority: 3] {TCP} 1592.168.1.5:6772 -= 19
2.168.1.3:0

Obr. 3.12: Vystraha Snort po zachyteni SYN flood

06/06-14:28:16.923772 [**] [129:11:1] TCP Data with no TCP Flags set [**] [C
lassification: Generic Protocol Command Decode] [Priority: 3] {TCP} 192.168.1
5133005 -= 192.168.1.3:80

Obr. 3.13: Vystraha Snort po zachyteni HT'TP flood

Ak by sme nastavili manualne pravidla v local.rules pakety by urcite zachytil
aj Snort. Instalacia, spojend s databazou MySql uklada tieto data aj do databazy.
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Snort by urcite detegoval iné pakety vzhladom jeho velkym mnozstvam pravidiel.
Vsetky zaznamy, ktoré su nastavené v konfiguracnom stibore Snort sa ukladaju do

logovacich stiborov.

3.3 Popis instalacie a nastavenia Snort

Instalacia Snortu nie je ndroc¢né, avsak narocné je samotny Snort nastavit. Nastave-
nie nebude vhodné na prevadzku v skutoé¢nom nasadeni, ale na splnenie tlohy pre
Studentov, ktori sa zoznamuju so systémami IDS/TPS.

Systém bude nainstalovany ako NIDS, ma samostatné miesto v sieti, ktoru kon-
troluje.

Operacny systém pre server je Debian, ktory musi byt pred samotnou instaldciou
Snort na to pripraveny, na to si potrebné nainstalované balicky.

Pre ulahc¢enie prace s pravami, vsetky nasledujice prikazy budu vykonané ako
root. Na nastavenie a instalacia Snortu st potrebné doplnkové kniznice, ktoré sa

nenachadzaju v zdkladnom systéme. St to kniznice na spravu sietovej komunikacie.

apt-get install build-essential libpcap-dev libpcre3-dev libdumbnet
-dev -y

Nasledujuce prikazy slizia na vytvorenie adresara pre stiahnutie, ide o archivo-
vany stubor, takze jeho rozbalenie a instalaciu Snort. Cerpanie prikazov je z oficial-
nych stranok Snortu. Obsahuji jeho minimalne nastavenie na fungovanie systému,

nastavenie pravidiel a spravu systému.

mkdir ~/snort_src

cd ~/snort_src

apt—-get install bison flex -y

wget https://www.snort.org/downloads/snort/daq-2.0.6.tar.gz
tar -xvzf daq-2.0.6.tar.gz

cd dag-2.0.6

./configure

make

make install

cd ~/snort_src

apt-get install zliblg-dev liblzma-dev openssl libssl-dev -y
wget https://www.snort.org/downloads/snort/snort-2.9.8.3.tar.gz
tar -xvzf snort-2.9.8.3.tar.gz

cd snort-2.9.8.3

./configure --enable-sourcefire
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make

make install

Snort bol nainstalovany, nasleduje jeho konfiguracia. Uvedené prikazy vytvaraju
potrebné adresare, kde budu ulozené pravidla. Adreséare, je potrebné, vytvorit aby

sa mali kde ulozit pravidla.

ldconfig

1n -s /usr/local/bin/snort /usr/sbin/snort
groupadd snort

useradd snort -r -s /sbin/nologin -c SNORT_IDS -g snort
mkdir -p /etc/snort/rules/iplists

mkdir /etc/snort/preproc_rules

mkdir /usr/local/lib/snort_dynamicrules

mkdir /etc/snort/so_rules

mkdir -p /var/log/snort/archived_logs

touch /etc/snort/rules/iplists/black_list.rules
touch /etc/snort/rules/iplists/white list.rules
touch /etc/snort/rules/local.rules

touch /etc/snort/sid-msg.map

Nasleduju prikazy na kopirovanie konfiguracnych stiborov do dynamickych pre-

Procesorov.

cd ~/snort_src/snort-2.9.8.2/etc/

sudo cp *.conf* /etc/snort

sudo cp *.map /etc/snort

sudo cp *.dtd /etc/snort

cd ~/snort_src/snort-2.9.8.2/src/dynamic-preprocessors/build/usr/loc
al/lib/snort_dynamicpreprocessor/

sudo cp * /usr/local/lib/snort_dynamicpreprocessor/

V konfiguracnom stibore Snort je potrebné nastavenie domacej siete a nastavenie
ciest k siborom pravidiel. snort.conf pontika rozlicné nastavenie systému. V konfi-
guracnom sibore je moznost nastavenia velmi vela druhov pravidiel, vela druhov

vystupov, rozlicne sposoby logovania zaznamov a fungovanie Snortu.
vim /etc/snort/snort.conf

Uprava udajov v konfigura¢nom stubore
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ipvar HOME_NET 192.168.1.0/24

var RULE_PATH /etc/snort/rules
var SO_RULE_PATH /etc/snort/so_rules
var PREPROC_RULE PATH /etc/snort/preproc_rules

var WHITE LIST PATH /etc/snort/rules/iplists
var BLACK_LIST_PATH /etc/snort/rules/iplists

Instalacia Barnyard2

Barnyard2 je program, ktory je potrebny na ukladanie dat do databazy. Snort ge-
neruje data v binarnej forme a Barnyard2 ich preklada.
Nasledujtce prikazy popisuju instalaciu, vytvorenie potrebnych siiborov a nasta-

venie Barnyard2. Pri instalacii Barnyard2 je potrebné zvolit si root heslo.

apt-get install mysql-server libmysqlclient-dev mysql-client autoconf
libtool -y

cd ~/snort_src/

git clone git://github.com/firnsy/barnyard2.git

cd barnyard2/

autoreconf -fvi -I ./m4

1n -s /usr/include/dumbnet.h /usr/include/dnet.h

ldconfig

./configure --with-mysql --with-mysql-libraries=/usr/lib/x86_64-1linux
-gnu

make

make install

cp etc/barnyard2.conf /etc/snort

mkdir /var/log/barnyard2

chown snort.snort /var/log/barnyard?2

touch /var/log/snort/barnyard2.waldo

chown snort.snort /var/log/snort/barnyard2.waldo

Vsetky tutoky, hrozby sa zapisuji do databazy, nasleduji prikazy na jej konfi-
guraciu. Barnyard2 ma v sebe pred pripravenu schému databazu a tabuliek. Pri
velkych systémoch je jednoduchsie implementovat databazu, ktora je jednoduchsia

na spravu a pracu s nou.

mysql -u root -p

create database snort;
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use snort

source ~/snort_src/barnyard2/schemas/create_mysql

CREATE USER ’snort’@’localhost’IDENTIFIED BY ’ssxskskskskskskkk’ ;

grant create, insert, select, delete, update on snort.* to ’snort’@
’localhost’;

Nastavenie prace Barnyard2 a MySql.

vim /etc/snort/barnyard2.conf
output database: log, mysql, user=snort password=k*xxi*k*xx* dbname=
snort host=localhost

chmod o-r /etc/snort/barnyard2.conf

Instalacia PulledPork

Pre ¢o najlepsie fungovanie pravidiel, a pri aktualizacii poslednych pravidiel nam
poméaha PullerPork. PulledPork je skript, ktory aktualizuje a stahuje nové pravidla
do systému Snort. Po nainstalovani a spusteni nam PulledPork pridal tisice novych

pravidiel, ktoré nam pomézu zabezpecit systém pred ttokmi.

cd ~/snort_src/

wget https://github.com/finchy/pulledpork/archive/patch-3.zip
unzip patch-3.zip

cd pulledpork-patch-3

sudo cp pulledpork.pl /usr/local/bin/

sudo chmod +x /usr/local/bin/pulledpork.pl

sudo cp etc/*.conf /etc/snort/

Dokoncenie konfiguracie PulledPork sa robilo v konfiguracnom suibore, kde sa
upravovali cesty k pravidlam. Systém PulledPork je mozné nastavif aby stahoval
napr. len komunitné pravidla, ktoré ale nie si dostacujice. Komunitné pravidla su
dostupné aj bez registracie. Po registréacii je uzivatelovi prideleny oinkcode, ktory
dovoluje stahovat pokrocilejsie pravidla z oficidlnych stranok. Systém Snort pontka

este kvalitnejsie pravidla pre predplatitelov.

3.4 Popis instalacie a nastavenia Suricata

Instalacia Suricata bude podobnéa ako instaldcia Snort, pdjde o takmer rovnaké pri-
kazy s podobnou testovacou konfiguraciou. Celd instalacia bude kvéli pravomociam
spracovana pod root-om. Suricata je nainstalovana na novom virtualnom stroji, k jej

instalacii je potrebné doinstalovat kniznice. Prikazy na instalaciu.
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apt-get -y install libpcre3 libpcre3-dbg libpcre3-dev
build-essential autoconf automake libtool libpcap-dev libnetl-dev
libyaml-0-2 libyaml-dev zliblg zliblg-dev libmagic-dev libcap-ng-dev
libjansson-dev pkg-config

mkdir ~/suricata_src

cd ~/suricata_src

wget http://www.openinfosecfoundation.org/download/suricata-3.2.1.tar.gz
tar -xvzf suricata-3.2.1.tar.gz

cd suricata-3.2.1

./configure --enable-nfqueue --prefix=/usr --sysconfdir=/etc
--localstatedir=/var

./configure --prefix=/usr --sysconfdir=/etc/ --localstatedir=/var
make

make install

ldconfig

Suricata ponuka taktiez velmi uzitocnu instalaciu s konfigura¢nymi sibormi.
Suricata tym padom vytvori zakladni konfiguraciu za néas a usetri nam vela casu.
Taktiez ponuka automaticku inStalaciu Suricata pravidiel, ktoré ak sa nevyzname v

pravidlach, nam ulahcia robotu.

./configure && make && make install-conf

./configure && make && make install-rules

Vytvorenie potrebnych adresarov. Adresar, ktory je vytvoreny v /var/log/sluzi na
oddelenie logov tykajtcich sa Suricaty od ostatnych. V adresari /etc/ ma Suricata
vlastny priestor, obsahuje vSetky konfiguracné sibory systému Suricata. V adresari

/etc/suricata/rules sa nachadzaju vsetky pravidla.

mkdir /var/log/suricata
mkdir /etc/suricata

mkdir /etc/suricata/rules

Kopirovanie konfiguracnych siborov do adresarov. classification.conf slizi na
klasifikaciu uchadzajucich paketov. Aj na zaklade tejto hodnoty sa systém rozhoduje,
¢i ide o nebezpecenstvo alebo nie. reference.config je konfigurac¢ny stubor, ktory
obsahuje vsetky povodné nastavenia systému.

cp classification.config /etc/suricata
cp reference.config /etc/suricata

cp suricata.yaml /etc/suricata
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V systéme Suricata pre jeho spravne fungovanie je potrebné spravit par zmien v
jeho konfigura¢nom sibore suricata.yaml. Suricata.yaml je velky obsiahly stbor.
Suricatu si dokaze prisposobit presne na svoje tcely a pontka velmi vela moznosti

svojho fungovania.

nano /etc/suricata/suricata.yaml

address-groups: HOME_NET: "[192.168.1.0/24]"
default-rule-path"’ /etc/suricata/rules

rule-files:

- local.rules (ostatné zakomentovat)
classification-file: /etc/suricata/classification.config
reference-config-file: /etc/suricata/reference.config
—-drop:

alerts:yes

Konfigurac¢ny sibor suricata.yaml je pripraveny, potrebné je nastavit lokalne pra-
vidla v stbore local.rules. Systém Suricata pontka aj vela inych pravidiel réznych
typov. Rozne typy pravidiel sa oddeluji do roznych .rules priec¢inkov, velkou vyhodou
tohoto delenia je spravovanie pravidiel. Ak mame pravidlo, ktoré sa tyka malware,
pridadme ho do malwere.rules a nebudeme ho hladat medzi niekolkymi pravidlami

napr. dos.rules.
nano /etc/suricata/rules/local.rules

Podobne ako pri Snorte je aj pri Suricate mozné doinstalovat systém na aktuali-
zaciu pravidiel, databazu MySQL a grafické rozhranie. Prikazy na to st ale velmi

podobné.

3.5 Porovnanie systémov

Vlastnosti systémov

Dlhodobo je v popredi IDS/IPS systém Snort. Jeho dokumentacia sprava systému,
nastavenie a fungovanie je na velmi dobrej trovni. Mnoho ludi dava Suricatu az
na druhé miesto pripadne nizsie. Momentélne sa Suricata ale rozrastd, jej oficidlne
stranky st na kompletni pripravu systému viac ako dostacujice. K dobrému menu
Snortu prispie aj fakt, ze je dostupny uz takmer 20 rokov zafial ¢o Suricata ani nie
10 rokov.[20]

Systému st kédované jazykom C. Suricata, ako poslednt stabilnu verziu na

vsetky platformi pouziva verziu 3.0. Snort pouziva verziu 2.9.8.3.[20]
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Tab. 3.6: Porovnavanie vlastnosti systémov

Snort Suricata
Typ jedno-vlaknové viac-vlaknové
Dostatok materialov Dobré oficialna dokumen-
Dokumentacia na internete, oficialna | tacia ale menej navodou na
dokumentacia Snort internete
Komplexné oficialne Komplexné oficidlne
Pravidla pravidla + manualne pravidla + manuélne
pravidla pravidla
Podpora IPv6 Ano Ano
Praca offline Ano Ano
Pomerne jednoducha o
.. . o =, Jednoduchsia instalacia
Instalacia(v mojom | instaldcia, zalezi od nas- ) . .
. ) ) a implementacia oficidlnych
pohlade) tavenia celého systému o
. U pravidiel ako Snort
a ¢o od neho ocakavame

Obidva systémy pontkaji automatické aj manualne nastavenie pravidiel. Najlep-

sou moznostou je kombinacia tychto rieSeni vzhladom na to, Ze tieto pravidla spolu

dokazu fungovat. Pri vytvarani novych pravidiel je potrebné byt velmi opatrny, aby

sme svoju sief nezabezpedili uplne alebo v horsom pripade vobec.[20]

Velkou vyhodou Suricaty je viac-vldknova praca, tym padom sa procesor nemusi

vyuzivat na 100% ale svoj vykon dokaze rozdelit.[20]

Obidva systémy st vhodné na pouzitie vo velkych aj malych firmach. Ak sa

administratori siete nevedia rozhodnuf, ktory systém je ten lepsi, nie je problém

implementovat aj obidva systémy do siete.[20]

Hlavné vyhody systému Snort si:

Skalovatelnost - dokaze byt bezproblémovo nasadeny do akejkolvek sieti.
Flexibilita a pouzitelnost - dokaze fungovat na vacsine opera¢nych systémov.
Nazivo - v realnom case dokaze monitorovat pocitacovu siet.

Rozsiritelnost - dokaze byt rozsireni o niekolko druhov databazovych systémov,
logovacich systémov a dokaze byt rozsireny o rozne nastroje.

Rychlost - svoju pracu vykonava velmi rychlo a tym padom pomaha vo vela
pripadoch ostatnym systémom sieti a tak zabranuje neziaducej komunikacii,
virusom a pod.

Postavenie v sieti - v sieti dokaze byt postaveny takmer kdekolvek. Pred, za

alebo dokonca vedla firewallu.[20]

Hlavné vyhody systému Suricata si:

Open Source Engine - komunitne vytvarany systém dokaze byt velmi rastuci
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a ucinny. Ten pripad ukazuje aj Suricata.

e Viac - vlaknovy - pri viac jadrovom procesore dokaze ovela rychlejsie vykonavat
svoju pracu a byt tym viac ndpomocny.

o Automatickd detekcia protokolov - Preprocesory automaticky identifikuja po-

uzité protokoly a tak na siefovy tok dokézu aplikovat nastavené pravidla.[20]
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4 7ZAVER

Bakalarska praca bola zamerand na podrobnejsie oboznamenie sa s bezpecnostnymi
systémami IDS/IPS. Tieto systémy na rozdiel od beznych ochrannych prvkov, ako
st firewall a anti-virus, sleduju celé spektrum hrozieb, ktoré sa moze dostat do siete.
Hlavnym problémom tychto systémov je spravne nastavenie pravidiel, aby nedochéa-
dzalo k faloSnym poplachom, ale aby boli splnené bezpecnostné zasady. Pokrocilejsie
systémy vyhodnocuju aktivity v sieti ako neskodné, potencionalne nebezpecné a ne-
bezpecné a podla vyhodnotenia aktivit vykonaju prislusné reakciu.

Bakalarska praca sa tiez venovala priprave laboratérnej ilohe pre studentov, aby
nadobudli zdkladné poznatky ohladom bezpec¢nostnych systémoch IDS/IPS. V tlohe
sa Studenti oboznamia s kompletnou instalaciou systému Suricata a konfiguraciu
systému Snort. Taktiez si vyskisaji manualne nastavenie pravidiel a automatické
nastavenie z oficidlnych stranok systému.

Pri instalacii systému Suricata do fyzického prostredia, nedoslo k velkym zme-
nam oproti virtudlnemu prostrediu. Velkou vyhodou je vypoctova hodnota. Systém
Suricata je viac vlaknovy systém a preto nedochadza k pretazeniu jedného procesora.

Systém Snort je povazovany za jeden z najlepsich zabezpecovacich systémov.
Systém Suricata sa ale velmi rychlo vyvija a miestami sa tak dostava do popre-
dia. Dokumentécia systému zacina byt prepracovanejsia a objavuje sa viac navodov
a rieseni problémov na internet.

Obidva systémy v bakalarskej praci boli nakonfigurované spravne, vzhladom na
ich schopnost utok detegovat a zahodit nebezpecné pakety. Automaticka aktualizacia
pravidiel je velmi jednoducha a nendroc¢na, vhodna pre Iudi, ktory nepoznaji spravu
pocitacovych sieti. Manualne nastavenie moze byt o nieco presnejsie, ale zaroven je
narocnejsie, na cas, vedomosti a aktualizaciu.

Bakalarska praca bola pre mna prinosna ohladom novych poznatkov bezpecnosti
sieti, systémov IDS/IPS. Mojou pracou som vytvoril laboratérnu tlohu, ktora nauci

studentov zakladné a mierne pokrocilejsie poznatky ohladom tychto systémov.
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ZOZNAM SYMBOLOV, VELICIN A SKRATIEK

ACK  Acknowledge — Potvrdenie

DIDS Distributed-based Intrusion Detection System — Distribuvano zalozeny

systém prevencie prenikov
DoS  Denial of Service — Vyradenie prevadzky sluzby

HIDS Hosted-based Intrusion Detection System — Na koncovom uzle zalozeny

systém prevencie prenikov
HTTP Hypertext transfer protocol — Hypertextovy prenosovy protokol

ICMP Internet Control Message Protocol — Protokol internetovej kontrolnej

Spravy
IDS Intrusion Detection System — Systém detekcie prienikov
IP Internet Protocol — Internetovy protokol
IPS Intrusion Prevention System — Systém prevencie prienikov

NIDS Network-based Intrusion Detection System — Sietovo zaloZeny systém

prevencie prenikov
RFC  Request For Comments — Ziadost o komentare
SQL  Structured Query Language — strukttirovany dopytovaci jazyk
SYN  Synchronize — Synchronizacia
TCP  Transimission Control Protocol — Protokol riadenia prenosu

UDP  User Datagram Protocol — Pouzivatelsky datagramovy protokol
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A LABORATORNA ULOHA
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Laboratorni tloha seznamuijici se systémy prevence prunika

Uloha:

e Instalace a konfigurace systému Suricata

e Konfigurace systému Snort

e Detekce utok
Teoreticky rozbor:
IDS/IPS jsou systémy, které nam pomahaji s bezpec€nosti pocitacové sité. Volnym pre-
kladem mluvime o systémech, které nam detekuji prliniky na siti a zaroven i provedou
potiebnou prevenci, aby jim zabranily.
Tyto systémy monitoruji aktivitu na pocitacové siti nebo samotnou aktivitu
operacniho systému. IDS/IPS ve velké mife zabraruji Gto¢nikim vykonat
utok na sit nebo server. Funguji na principu pravidel.

Pracovisté:

IDS Suricata
:""I

Postup:

Tabulka IP adres

IDS Snort 192.168.1.3

IDS Suricata 192.168.1.4

Host A 192.168.1.5
Web Server 192.168.1.254

Heslo pro uzivatele a pro root je 123456.



Spustte virtudlni stroje a ovérte nastaveni IP adres.
Kazdy virtualni stroj ma dva sitové adaptéry, jeden je pripojeny do vnéjsi NAT sité a druhy je
pfipojeny do lokalni sité. Nastaveni IP adres ovérite pfikazem: ifconfig.

1.

Otevrete terminal ve virtualnim stroji Suricata a prihlaste se jako root.
Pomoci pfiloZenych pfikazli stahnéte, nainstalujte a nakonfigurujte systém Suricata.

apt-get -y install libpcre3 libpcre3-dbg libpcre3-dev

build-essential autoconf automake libtool libpcap-dev libnet1-dev
libyaml-0-2 libyaml-dev zliblg zliblg-dev libmagic-dev libcap-ng-dev
libjansson-dev pkg-config

mkdir ~/suricata_src

cd ~/suricata_src

wget http://www.openinfosecfoundation.org/download/suricata-3.2.1.tar.gz
tar -xvzf suricata-3.2.1.tar.gz

cd suricata-3.2.1

./configure --enable-nfqueue --prefix=/usr --sysconfdir=/etc --localstatedir=/var
./configure --prefix=/usr --sysconfdir=/etc/ --localstatedir=/var

make

make install

Idconfig

Suricata nabizi taktéz velmi uzite¢nou instalaci s konfiguracnimi soubory a

s pravidly.

.Jconfigure && make && make install-conf

.Jconfigure && make && make install-rules

Vytvofeni potfebnych adresafi:

mkdir /var/log/suricata

mkdir /etc/suricata

mkdir /etc/suricata/rules

Kopirovani konfiguraénich soubort do adresaru:

cp classification.config /etc/suricata

cp reference.config /etc/suricata

cp suricata.yaml /etc/suricata

V systému Suricata pro jeho spravné fungovani je potifeba udélat par zmén v
jeho konfiguracnim souboru suricata.yaml.

nano /etc/suricata/suricata.yaml|

address-groups: HOME_NET: "[192.168.1.0/24]"

default-rule-path" /etc/suricata/rules

rule-files:

- local.rules (ostatné zakomentovat)

classification-file: /etc/suricata/classification.config

reference-config-file: /etc/suricata/reference.config

-drop:

alerts:yes

Konfiguracni soubor suricata.yaml je pfipraveny, potfebné je nastavit lokalni pra-
vidla v souboru local.rules.

nano /etc/suricata/rules/local.rules



Jak bylo zminéno, systémy funguji na principu pravidel, tyto pravidla je mozné psat
manualné nebo je stahnout z oficidlnich stranek.

nano 2.2.6 File: /etc/suricata/rules/local.rules

alert tcp any any -> $HOME_NET any (flags: S; msg:"SYNC detected"; sid:1;gid:1;)

alert udp any any -= $HOME_NET any (msg:"Possible UDP flood"; sid:2;gid: 2;)

alert tcp any any -= $HOME NET 80 (msg:"HTTP connection"; sid:3; gid:3;)

alert icmp any any -=> $HOME _NET any (msg:"Possible ping od death attack"; sid:4; gid:4;)
alert ip any any -= $HOME _NET any (msg:"IP paket";sid:5;gid:4;)

2. Nakonfigurujte systém Snort.

Nastaveni v Snort.conf
:~$ sudo sed -i "s/include \SRULE\_PATH/#include \SRULE\_PATH/" /etc/snort/snort.conf
:~S sudo vi /etc/snort/snort.conf
ipvar HOME_NET any > ipvar HOME_NET192.168.1.0/24
Nasledujici zmény v konfigurac¢nim souboru upfFesiuji cesty k pravidlim
var RULE_PATH ../rules
var SO_RULE_PATH ../so_rules
var PREPROC_RULE_PATH ../preproc_rules

var WHITE_LIST_PATH ../rules

var BLACK_LIST_PATH ../rules

Zmeénit na:

var RULE_PATH /etc/snort/rules

var SO_RULE_PATH /etc/snort/so_rules

var PREPROC_RULE_PATH /etc/snort/preproc_rules

var WHITE_LIST_PATH /etc/snort/rules/iplists

var BLACK_LIST_PATH /etc/snort/rules/iplists

Pfidat Fadek 545

include SRULE_PATH/snort.rules

#include SRULE_PATH/local.rules

Barnyard 2 slouzi na komunikaci binarnich souborti

vi /etc/snort/snort.conf

Radek: 521

# output unified2: filename merged.log, limit 128, nostamp, mpls_event_types,
vlan_event_types

zménit na:

output unified2: filename snort.u2, limit 128

Konfigurace Barnyard2

vi /etc/snort/barnyard2.conf

Na konec souboru je potieba napsat odkaz na databazi:

output database: log, mysql, user=snort password=123456 dbname=snort host=localhost
chmod o-r /etc/snort/barnyard2.conf

Pulledpork slouzi na automatické stahovani a aktualizaci pravidel. Na dvou mistech je tieba
napsat oinkcode, ktery dostanete po registraci na oficialni strance Snort:
6lal3cifealbadbdb7489b948d630f405e3a6352

vi /etc/snort/pulledpork.conf

Odkomentovat:

rule_url=https://rules.emergingthreats.net/|emerging.rules.tar.gz| open-nogpl

Radek 74:



rule_path=/usr/local/etc/snort/rules/snort.rules

zménit na:
rule_path=/etc/snort/rules/snort.rules
Radek 89:
local_rules=/usr/local/etc/snort/rules/local.rules
zménit na:
local_rules=/etc/snort/rules/local.rules
Radek 92:
sid_msg=/usr/local/etc/snort/sid-msg.map
zménit na:
sid_msg=/etc/snort/sid-msg.map

Radek 96:

sid_msg_version=1

zménit na:

sid_msg_version=2

Radek 119:
config_path=/usr/local/etc/snort/snort.conf
zménit na:
config_path=/etc/snort/snort.conf

Radek 133:

distro=FreeBSD-8.1

zménit na:

distro=Ubuntu-12-04
Radek 141:
black_list=/usr/local/etc/snort/rules/iplists/default.blacklist

zménit na:
black_list=/etc/snort/rules/iplists/black_list.rules
Radek 150:
IPRVersion=/usr/local/etc/snort/rules/iplists
zménit na:

IPRVersion=/etc/snort/rules/iplists

Aktualizace pravidel Snort:
/usr/local/bin/pulledpork.pl -c /etc/snort/pulledpork.conf —I

Spusténi systému Suricata:
suricata -c /etc/suricata/suricata.yaml -i eth1 —init-errors-fatal
Vystrahy se ukladaji do souboru fast. log, zobrazite si ho pomoci ptikazu cat /var/log/suricata/fast.log

Spusténi systému Snort:
/usr/local/bin/snort -A console -q -u snort -g snort -c /etc/snort/snort.conf -i ethl

Vystrahy se budou zobrazovat automaticky.

Pred zahdjenim utoku pockejte dvé minuty.



3. Pomoci rliznych druht utok( testujte nastaveni systémd.

SYN flood hping3 -c 100000 -d 120 -S —flood 192.168.1.x

UDP flood hping3 -2 —flood 192.168.1.x

HTTP flood hping3 -c 100000 -d 50 -p 80 —flood 192.168.1.x
Ping of Death hping3 -c 100000 -d 500 -p 20 -1 —flood 192.168.1.x
RAW [P paket hping3 -c 100000 -d 8 -0 —flood 192.168.1.x

Samostatna prace:
e Zamyslete se, jak je potfeba nastavit pravidla pro spravné fungovani.
e Jak by mélo vypadat grafické rozhrani pro IDS/IPS systémy.

e Napiste nové pravidlo v systému Suricata a otestujte ho Utokem.



B OBSAH PRILOZENEHO USB

Prilozeny USB kIuc¢ obsahuje elektronicki verziu bakalarskej prace a laboratérnej
ulohy vo forméate PDF. 4 virtualne stroje s pociatocnou konfigurdciou, ktoré sa

implementuji do OS VirtualBox. Videonahravky s vypracovanim laboratérnej tlohy.
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