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Anotace

Cilem prace je predstavit prostiedi priimyslového Ethernetu, priimyslové protokoly
a jejich vyuZiti v siti Ethernet, odtivodnéni, pro¢ je v primyslovych datovych sitich
nezbytna redundance vkomunikaci. Jsou predstaveny protokoly k dosaZeni
konvergence v siti. Dliraz je kladen na také na synchronizaci zarizeni v siti, jejich
fyzickou odolnost vii¢i okolnim podminkdam v souladu s normou IEC 61850. Nejsou
opomenuty ani nastroje pro monitoring, jak obecné, vyuZzitelné také v bézném
kancelarském prostredi, tak specializované do primyslového prostiedi normy IEC
61850. Praktické méreni je zaméreno na vybér nejlepstho protokolu krychlé
konvergenci v siti se zarizenimi od riznych vyrobct tak, aby doslo k nejmensimu

vypadku v siti.

Annotation

Title: Network monitoring at energy industry

This work aquaints with a space of industrial Ethernet, an industrial procedure and
a reason why to use them. It also contains an explanation of using reductance in
communication. There are procedures of a convergence in network.
Synchronization of a device in network is very important. It informs about a physical
resistence to a vinicity in corresponcence with a norm IEC 61850. It includes
implements for monitoring - common ones which could be used in an usual office
and also the special ones for an industrial beckground of a norm IEC 61850. Select
the best procedure from different producers for a fast convergence in network

without drops out is the aim.
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1 Uvod

V dnesni dobé je nejvice rozsifena sitova komunikace. A to jak v domdacnostech, tak
firmach. Sitova komunikace se nevyuZziva pouze v kancelarském prostredi, ale také
v prostiedi priimyslu, automatizace, energetiky a dalSich odvétvich. Pro zajisténi
spravného chodu sité je nezbytny jeji monitoring pro predchazeni a pripadné reSeni
problémi v siti, zpravidla vypadek linky nebo sitového prvku. Pokud k takovému
defektu dojde a sit neni spravné nakonfigurovana, dochazi k rozpadu komunikace
v siti a ke ztratam. Jak Casovym, tak finan¢nim a v neposledni radé také ke hmotnym.
Prace je rozdélena do Ctyr casti, kde je reSena problematika v sitové komunikaci.
Prvni ¢ast predstavuje referencni model ISO/OSI a zakladni komunikaci v sitich. Je
zde také feSena problematika zabezpeceni primyslovych a resp. energetickych siti,
historie priimyslového Ethernetu a rozdily mezi prvky Ethernetu v kancelarském
prostredi a primyslovém prostiedi. Stru¢né je zde vystiZzen pojem Smart Grid a
moZznosti vyuziti.

Druhd ¢ast seznamuje s vybranymi automatiza¢nimi protokoly a jejich napojeni na
Ethernet. V kapitole je feSen predevsim na modely komunikace v automatizaci,
bezpecnosti. Velmi diilezitou ¢ast tvori problematika synchronizace zatizeni v siti a
komunikace vreadlném case. Vtéto kapitole je také predstaven komunikacni
standard IEC 61850, jeho struktura, dtilezitost a druhy zprav, pomoci kterych jsou
prenaseny informace o stavech zarizeni.

Treti Cast prace se zabyva problematikou monitoringu siti. Jak obecné, za pouZiti
béznych nastroji jako je logovani, Syslog, pouZiti protokold SNMP a ICMP, tak za
pouziti SCADA systémii a kontrolérii na protokolu IEC 61850 v energetickém
pramyslu.

Ve ctvrté, praktické, ¢asti je reSena problematika konvergence v redundantnich
sitich v priimyslovém prostredi se zafizenimi riiznych vyrobct. Diraz je kladen na
vybér nejidedlnéjsiho protokolu s nejmensi ztratou GOOSE zprav. Soucasti méreni
bylo také ovéreni dostupnosti zatizeni pri vypadku linky.

Na zavér jsou nastinéna reSeni, ktera lze brat jako doporuceni jiz pfi navrhu a

realizace topologie v primyslovych, energetickych siti, vyplyvajici z testovani.



2 Cil prace a metodika

Cilem této bakalairské prace je sezndmeni s pramyslovymi protokoly a jejich
moznosti pripojeni do sité Ethernet a predstaveni problémi v pripadé vypadnuti
linky. Problematika konvergence sité je zamétena do prostiredi primyslu, konkrétné
energetiky a zarizeni splnujici standard IEC 61850. Cilem praktické casti je
analyzovat a optimalizovat sit venergetickém primyslu pomoci protokoli

zamezujicich redundanci v siti s ohledem na nejrychlejsi konvergenci.



3 Priamyslové datové sité

Ethernetova sit' je dnes hojné pouzivana ke spojeni nebo sdileni periferii (napft-.
tiskarny, NAS) ¢i pocitaci. K jeho dalSimu Siteni prispiva i jeho popularita, kdy je
pozice Ethernetu stdle vice podporovana vroli fyzického zakladu internetu jako

nejvyznamnéjsiho informac¢niho prostiedku soucasnosti i blizké budoucnosti [1].

3.1 Pocitacova sit
Pocitacova sit’ vznika tehdy, kdyZ jsou spojeny minimalné dva nebo vice zarizeni
mezi sebou za ucelem sdileni zdrojli. DneSni nejrozsirenéjsi sit je zaloZena na
technologii Ethernet, pouZivajici protokol TCP/IP [1].
V rdmci pocitacové sité lze sdilet:

e Dokumenty

e Tiskarny

e Periferie (mechaniky, hardwarové zdroje)

e Modemy

Pocitacovou sit' lze zjednodusSené zobrazit pomoci stromové struktury. Ve
skutecnosti je vsak sit’ sloZitéjsi, nebot nékteré linky jsou zdvojené a propojené na
vice mistech.

Podle rozlehlosti se sité déli na [2]:

e LAN - Local area network - zarizeni jsou spojeny v ramci budovy, firmy;
nejcastéji se pouziva prepinany ethernet, v dobé IoT a smart zarizeni Wifi,
dle standardu 802.11. Jsou propojeny vétSinou metalickymi kabely, paterni
sité mohou byt propojeny optickym vlaknem.

e PAN - Personal area network - sité s malou rozlehlosti — pouzivaji se pro
propojeni zarizeni typu mobilni telefon, tablet nebo také v automobilovém
primyslu. Vyznacuji se spiSe odolnosti ruseni a maji nizkou spotiebu
energie. Jako nejznamé;jsi zastupce lze uvést Bluetooth, Infracerveny port,
NFC.

e WAN - Wide area network - spojuje sité LAN do internetu.

e MAN - Metropolitan Area network - v dnesSni dobé tyto sité vyuzivaji

poskytovatelé internetu ve méstech, vétSinou bezdratové.



Pocitacova sit' je heterogenni. Je vyuZivana k propojovani zarizeni od riznych
zarizeni. Kazdé zarizeni je opatfeno jedinecnou adresou, jedna se o MAC ID. Ve
standardu IPv4 jde o 48bitovou adresu, ktera se uvadi v hexadecimalnim tvaru, kde
prvni tfi bajty definuji vyrobce sitového zarizeni, dalsi tfi jsou unikatni cislo
zarizeni. Téchto adres vyuZiva spojova vrstva, ktera zajistuje prenos dat v jedné siti

Ethernet.

3.2 Pocatky prumyslového Ethernetu

V druhé poloviné 80. let minulého stoleti probéhly prvni pokusy vyuZziti Ethernetu
za Ucelem komunikace v primyslovych fidicich systémech. Jako ptiklady lze uvést
Sinec H1 uvedeny v katalogu spolecnosti Siemens AG v roce 1985. Sit byla plné
kompatibilni se standardem 802.3, méla vSak robustnéjsi konektory a koaxialni
kabel byl diikladné odstinén. Pocatkem 90. let byl na trh uveden model Sinec H1FO.
Tento model pouZzival, kromé koaxialniho kabelu, pro prostredi, kde je silné
elektromagnetické ruseni optické kabely. Optické kabely se dodnes vyuzivaji také
pro preklenuti dlouhych vzdalenosti.

Ethernet byl podobné vyuZit v roli systémové sbérnice v nékterych distribuovanych
fidicich systémech, napt. PLS 80E firmy Eckard.

V nasledujicich letech byly vynaloZeny velké prostiedky na vyvoj primyslovych
sitich a tak do roku 2002-2003 byly pouzivany pro automatizaci primyslové
sbérnice (fieldbus) a nizsi prostredky komunikace (Device Bus, Sensor/Actuator
Bus). Byly pouZzivané, protoze Ethernet nebyl plivodné konstruovan pro praci

v realném Case [1].

3.3 Referenc¢ni model ISO/0SI

Referencni model ISO/0OSI byl vypracovany zacatkem 80. let minulého stoleti
organizaci ISO jako standard ISO 7498 pro propojovani heterogennich pocitacovych
systéml [3]. Vmodelu jsou stanoveny podminky, za jakych mohou ucastnici
prenosu spolehlivé komunikovat mezi sebou. Komunikace probiha po sériové
sbérnici. Model je otevieny, neni tedy zavisly na Zadném firemnim reSeni. Model
tvori sedm vrstev, pricemz kazdd ma za uUkol presné definované funkce. Vlastni

prenos je uskutecnovan mezi dvéma dcastniky prenosu prostrednictvim fyzického



spoje. DlileZité je, Ze oba Uc¢astnici mezi sebou tvoii na kazdé vrstvé modelu virtualni

spoje. K redlnému pienosu dochazi pouze na fyzické vrstvé. Pod virtualnim spojem

si lze predstavit komunikaci Ucastnikii na sedmé vrstvy napft. prostrednictvim

instant messagingu aniZ by méli ponéti o funkcich nizSich vrstev.

Referencni model ISO/0SI ma tyto vrstvy:

1.

3.4

N o ks W

Fyzicka
Linkova
Sitova
Transportni
Relac¢ni
Prezentacni

Aplikacni

Ethernet

Vztah Ethernetu k modelu ISO/0SI predstavuje spojeni prvni a druhé vrstvy. Tyto

vrstvy byly standardizovany jako standard IEEE802.3 v 80. letech. Tato vrstva

funkci odpovida fyzické a linkové vrstvé v modelu ISO/OSI. Avsak spolu s protokoly

IP na tfeti vrstvé a TCP na vrstvé ctvrté. Vynechdva patou a Sestou vrstvu.

S aplika¢nimi protokoly je vyjadiena sedma vrstva. Tvoii tak rozsifenou variantu

modelu oteviené komunikace k ISO/0SI v mistnich sitich a jsou vazany také se siti

internet [3]. Je samoziejmé, Ze samotna data je potfeba pred prenesenim po

Ethernetu upravit, zabezpecit, opatfit porty, adresami, zakédovat a modulovat.

V mistnich ethernetovych siti se na tom podili fyzicka vrstva, datova linkova a také

protokoly IP a TCP. Tak se objevuje model Ethernet TCP/IP, vySe uvedené protokoly

se oznacuji jako Ethernet Protocol Suite - soubor protokolii Ethernet[3].

Ethernetovy model tedy vypada takto:

1.

2
3.
4

Sitové rozhrani (pristupova)
Sitova vrstva

Transportni

. Aplikacni



Vrstva sitového rozhrani se nékdy rozdéluje na dvé casti na fyzickou a datovou
linkovou vrstvu. V tabulce [1] je porovnani modelii Ethernet a ISO/0S], resp. jak jsou

vrstvy zastoupeny v druhém modelu.

Tabulka 1: Porovnani ISO/0SI a Ethernet model

Ethernet [SO/0SI
Aplikacni
Prezentalni Aplikacni
Rela¢ni
Transportni Transportni
Sitova Sitova
Linkova

Vrstva sitového rozhrani
Fyzicka

Zdroj: vlastni tvorba podle [4].

3.5 Zapouzdrovani dat

Pri odesilani dat prochazi data zapouzdirovanim (encapsulaci) od aplikacni vrstvy
dol. Priibéh je, Ze na aplikac¢ni vrstvé aplikace ma data, které chce poslat na jiné
zarizeni a ty doplni o aplika¢ni hlavicku. Takto upravena data potom poSle nizsi
vrstvé (transportni), kde dojde k segmentaci dat, opatfi je aplikanimi porty, a prida
TCP nebo UDP hlavicku. Takto upravena data se nazyvaji segment. Na sitové vrstvé
se segmenty doplni o IP hlavicky a vznikne IP paket, lze se setkat i s oznacenim IP
datagram. V pristupové vrstvé se paket zaopatii ethernetovou hlavickou a nakonec
prida trailer, ktery obsahuje kontrolni soucet (FCS). Pro jeho vypocet se zpravidla
pouzivd CRC. Takto vzniknul ethernetovy ramec, ktery je preddn ne pienosové
medium.

vV

vrstvy k aplikacni. Diky tomu dostane cilova aplikace odesilana data.

3.6 Fyzicka vrstva Ethernetu

Ethernet je logickd sbérnice, takZze datové ramce jsou smérovany vSem, avSak
jednotlivé urceny jen tém, jejichZ adresy jsou uvedeny v adresovém poli ramce|cit

[I]. Ramce jsou bit po bitu pirenaSeny médiem. Tok bitli je uveden startovaci



posloupnosti pouZivanou pro synchronizaci mezi stanicemi, od vysilajici se vSemi
prijimacimi. Po preambuli je prostor pro cilovou a zdrojovou MAC adresu, dale
urceni protokolu pro dalSi vrstvu. Po typu nasleduje prostor pro data, cely ramec je
zakoncen kontrolnim CRC souctem. Pole dat ma stanovenou minimalni délku 46B.
Pokud se predava méné dat, neZ je minimalni délka, doplni se datové na minimalni
délku. Prijemce vlastnim vypoctem kontrolniho souctu porovna soucet v prijatém
ramci, pokud je v poradku, preda ho dalsi vrstvé. JestliZe vSak kontrolni soucet
nesouhlasi, dojde k vyrazeni ramce. Odesilatel nebude informovan o nedoruceni.

Protokoly na fyzické vrstvé specifikuji [5]:

e Elektrické signaly

e Tvary konektorti a jejich zapojeni
e Typ média prenasSejiciho data

e Prenosoveé rychlosti

e Modulaci signalu

o Kobdovani

e Synchronizaci

V priimyslové automatizaci se pouzivda médéna kroucena dvoulinka v odolnych
krytech z diivodu vétSiho rozsahu teplot, neZ byva v kancelarskych sitich. Dalsi
nebezpeci pro kabely tvori prostiedi, napt. kyseliny. Hrozi rozeZrani opletu kabelu,
pripadné jeho uhniti. Samoziejmosti jsou dnes optické kabely, z diivodi vyssich
rychlosti a dostupnosti zarizeni. Sklenéné vlakno v multimédu ma maximalni dosah
3000m, vsinglemo6du az 120km. Zalezi samoziejmé na pripojenych modulech
k zarizeni. Pokud je misto sklenéného vlakna pouZzito vlakno plastové tzv. Polymer
Fiber, je dosah max. 50m, v pripadé Polymer Cladded Fiber max. 100m [6].

Bezdratové sité se v primyslu vyuzivaji minimalné, protoze primyslové prostredi
je zpravidla zarusené. Naklady na kvalitni bezdratovou sit v primyslu by byly

vysoké a nerentabilni.

3.6.1 Technické provedeni primyslového Ethernetu

Fyzicka topologie sité Ethernet je velmi tzce spjata s planovanim a spusténim

pocitacovych siti jako takovych. Stejné jako pocitacova sit, tak i priimyslova sit



prochdzi postupné pripravnou a vyhodnocovaci etapou, realizatni etapou a

provozni [15].

3.6.1.1 Pripravna etapa

V pripravné etapé jde o vyhodnoceni, kterd metoda a prostiedky jsou vhodné pro
dany ucel. U Ethernetu je etapa zjednoduSena, protoZe technika je velmi rozsirena
jak v kancelarskych sitich, tak i v primyslovych. Do priimyslovych siti vSak pronika
Ethernet diky stale klesajici cené komponent a nahrazuje tak dominantni
pramyslové sité i v nizSich drovnich sbéru dat.

Vsiti Ethernet jsou kdispozici rtzné sitové prvky vrizném provedeni i cené.
Ptredevsim se jednd o prepinace pro priimyslové ethernetové sité, dostupné v kryti
vyzadovaném v tézkych provoznich podminkach primyslu [3]. Komponenty jsou
rozdilné pro pouziti v priimyslu nebo v kancelari. V priimyslu jsou komponenty
napdajeny 24V stejnosmérné, v kancelari 230V stridavé. ProtoZe koncova zatizeni
pracuji v nepretrzitém provozu, musi se obejit bez ventilatorQ. Zpravidla pracuji ve
vyssich teplotach neZ kancelarské stanice. Také museji byt uzptisobeny k montazi
na nosnou liStu. K dal$im pozadavkim patii napriklad vykazovani kratké ptistupové

doby a mala ¢asova nejistota.

3.6.1.2 Topologie sité

V dnesni dobé se sité Ethernet vytvari pomoci topologii. Jsou to:

e Topologie Bus (liniova)

e Hvézda (star)

e Kruh (ring)
Liniova topologie se dnes jevi jako nepouZitelna, protoZe v pripadé vypadku
jednoho zatizeni dojde k odstaveni celé sité. Vypadkem systému mize dojit
k velkym ekonomickym ztratam.
Ackoliv vypadek centralniho prvku v topologii star rozdéli topologii a dojde
k vypadku, pouzivd se tato technologie castéji neZ liniova topologie. Navic lze
vypadku zamezit redundantnim zafrizenim ve stejné drovni jako je centralni prvek.
V topologii kruh jde o redundanci na Urovni spoje podle standardu IEEE 802.1D

Spanning tree [3]. Nicméné po vypadku zarizeni dojde krekonfiguraci sité



v pribéhu 45-60s, coZ je pro priimyslové tlohy nepfijatelné. Ridici systém se
rozpada, uz kdyz je vypadek delsi nez 5s. Alternativou je pouZziti standardu Rapid
Spanning Tree, ktery ma povolenou dobu komunikace do 1s. Jedna se o standard
I[EEE 802.1.w, vroce 2004 byl zarazen do standardu IEEE 802.1.d. U tohoto
protokolu mohou nastat tyto nestandardni situace:

e Zdvojeni datovych paketi,

e MiZe dojit ke zméné poradi paketd,

e Mohou vznikat smycKky,

¢ Je povoleno maximalné sedm prepinact,

e Neni definovana doba prepnuti, a tak mize v nepriznivych pripadech

konvergence trvat 45-60s, jako pfi pouZiti spanning tree.

V topologii zdvojeny kruh je mozny nejvyssi stupen funkéni pohotovosti. Nedochazi
zde kvypadku sité ani pii vypadku vice zarizeni najednou. Standard pro
redundantni provedeni komunikace v siti pro priimyslové ucely zatim neexistuje, a
tak si nékteri vyrobci vyvinuli vlastni feSeni. Mezi né se radi napi. Hiper-Ring
vyvinuty firmou Hirschmann (dnes jiZ soucasti spolecnosti ABB), ktery je predni
vyrobce komponent primyslového Ethernetu. Standard Hiper-Ring zarucuje
zotaveni sité do 500ms i pti velkych vzdalenostech mezi az 50 piepinaci [15].

Lze se také setkat s proprietarnim protokolem spole¢nosti Moxa Turbo Ring. Stejné
jako STP a RSTP vyuziva k ovéreni dostupnosti spoji BPDU zpravy. Dokaze reagovat
a zménit sitové cesty do 20ms [16]. Dalsim protokolem je protokol MST
standardizovany jako IEEE 802.1s, protokol vychazi z RSTP, jeho vyhodou je
mapovani vice VLAN do jedné STP instance. Dochazi tak k tomu, Ze vSechny VLAN
sité v instanci maji stejnou cestu v siti, mize se tedy usettit poCet STP pro velky
pocet VLAN.

Nelze také opomenout protokoly spolecnosti Cisco: PVST, PVST+ a RPVST+.
Pouzitim téchto protokolti Ize docilit toho, aby kazda VLAN sit nebo skupina VLAN

siti méla vlastni cestu v siti [17].



3.6.2 Zarizeni v siti

V siti 1ze nalézt bud’ na koncova zarizeni, nebo na prvky, pres které prochazi ramce
v siti. Jedna se bud’ o prvky aktivni, kam lze zaradit hub, switch, router nebo pasivni,
kde je to opticka kabelaZz, zatim se pouziva predevsim na dlouhé a paterni spoje, a
metalicka kabelaz.

Zatizeni pro energeticky priimysl maji oproti béZnym, kancelarskym zarizenim dalsi
dopliiky. Napft. router Cisco 829 je vybaven 3G/LTE modemem, sériovymi linkami,
gigabitové ethernetové porty se sdilenym, 30 W PoE (dle standardu IEEE 803.3at),
portem pro optické vlakno, wifi radiem na frekvencich 2.4GHz dle standardu IEEE
802.11n i 5GHz, teplotnim rozsahem od -40°C do 60°C. Napajen je v rozsahu 6-30
V stejnosmeérnych [13].

V podminkach, vjakych se vyskytuji, je nutné, aby mély odolnost podle norem
IEC 529 a IEC 61850-3[23]. Zatizeni Cisco 829 ma stupen kryti 54. Zatizeni je tedy
Castecné odolné proti prachu a proti strikajici vodé ze vSech Uhl{. Zarizeni jsou také
vybavena podporou vice protokoll, tedy nejen protokolu Ethernet, ale také
datovych protokolii a protokoll napt. pro automatizaci nebo energetiku.

Zarizeni Cisco Nexus 5000 Series jsou vybaveny PTP protokolem pro presnéjsi
distribuci Casu vsiti nez v pripadé protokolu NTP. Jednd se o distribuovany
protokol, ktery vzajemné v realném case synchronizuje zarizeni v PTP systému. PTP
systém je hierarchicky usporadan v siti na principu master-slave. Nejvyse polozeny
master v hierarchii (grandmaster), fidi cely PTP systém. Jeho c¢as se zasila a
distribuuje naptic¢ siti. Synchronizace probihd vyménou PTP zprav se cleny za
pouziti ¢asovych informaci a ¢asovani, dochazi k nastaveni ¢asu od grandmastera.

PTP systém lze kombinovat mezi zarizenimi, které nepodporuji PTP zatizeni [14].

3.7 Linkova vrstva

Ulohou linkové vrstvy je zajisténi dat mezi zaf{zenimi v siti. Datové bloky, které se
na linkové vrstvé prenasi, nazyvame linkovy ramec. Rdmec obsahuje hlavicku,
samotna data a Casto i zapati., ve kterém je obvykle kontrolni soucet z dat, ktera jsou
prenasena. Pomoci tohoto mechanismu zajistujeme, zda pti prenosu data nedoslo

k jejich poruseni [5].
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Druha vrstva ma funkci zabezpeceni prenosu a definovani pristupové metody.
U Ethernetu se jednd o metodu, kterd je zaloZena na principu CSMA/CD. Tato
metoda zajiStuje pravo pouZiti média, pokud na ném v nevysila jiny ucastnik. Pro
ovéreni, jestli nastala kolize, musi byt maximalni doba od odesilatele
k nejvzdalenéjSimu zarizeni v doméné kratSi neZ doba, ktera je potirebna k vyslani
ramce s nejmensSi povolenou délkou. Pro ovéreni obousmérného zpozdéni (RTT) Ize
pouzit nastroj ping.

U Ethernetu pti prenosové rychlosti 10 Mb/s je minimalni délka ramce 64 bajtd.
Musi byt zajisténo, aby maximalni doba signalu od odesilatele neprekrocila polovinu
doby potiebné k preneseni 64 bajtili. Pfi dané rychlosti je to 100ns, takze RTT musi
byt kratsi nez 51,2 mikrosekund. Aby zdrojova stanice mohla rozpoznat pripadnou
kolizi, musi prvni bit dosdhnout konce fyzického segmentu sité nejpozdéji za 25,6
mikrosekund. Zdrojova stanice po odeslani ramce c¢ekd minimalné 51,2
mikrosekund, a za predpokladu, Ze nedostane informaci o kolizi, povaZuje rdmec za
prijaty.

Pokrok v mikroelektronice zptisobuje riist rychlosti v Ethernetové siti. Vyznamnou
roli mezi nimi ma poZadavek na prenos ve full-duplexnim rezimu[3]. Full-duplexni
rezim priSel do ethernetové sité s kroucenou dvoulinkou. Tim doSlo ke zméné
topologie na strom a hvézdu, a pouzitim nejdiive hubti, pozdéji switchi. K full-
duplexnimu rezimu dochazi, protoZe se vyuZivaji dva pary kroucené dvoulinky,
jeden pro prijem zprav (Rx) a druhy par pro odesilani (Tx). PouZitim switcht se
vyrazné zmensSila pravdépodobnost kolize, a zvySila se efektivita prenosu.
Pramyslovy Ethernet je navrzen tak, aby metodu CSMA/CD vyuzival pouze pro

Casoveé nekritické zpravy. Pro prenosy v realném Case jsou pouzity jiné metody [3].

3.8 Sitova vrstva

Hlavnim tukolem sit'ové vrstvy je smérovani (routing), tj. zajisténi komunikace mezi
jednotlivymi sitémi, subnety. Zarizeni urcené pro routing byl ptivodné urcen router,
vdnes$ni dobé lze také vyuzit L3 switche, firewally, servery nebo po¢ita¢. Ukol
takového zarizeni je preposilani komunikace z jedné sité do jiné [7].

Na sitové vrstvé dojde k pridani IP hlavi¢ky. Jeji tvar zalezi na pouZitém protokolu.

StéZejnim protokolem na sitové vrstve je IP protokol. PouZivame dva protokoly IP:
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e [Pv4
e [Pv6

IP protokol je odpovédny za prijmuti segmenti od TCP, zapouzdrit je do paketl a
priradit jim prisluSné adresy a najit nejlepSi cestu, pres kterou doruli paket
k cilovému hostiteli [8].

[Pv4 ma adresni prostor 32bitli. Dochazi k nedostatku verejnych IP adres, a tak
dochazi k prechodu na IPv6, které ma adresni prostor 128biti. Data se opatii
zdrojovou a cilovou IP adresou, zdrojovym a cilovym portem a protokolem
transportni vrstvy.

Mimo protokoly IP na sitové vrstvé pracuji i dalsi protokoly, napt. ICMP - pouziva
se pro zjistovani stavi sité.

Mezi dalsi protokoly patii proprietarni protokoly IPX (Novell Internetwork Packet
Exchange), AppleTalk, Connectionless Network Service (CLNS/DECNet).

3.8.1 IPv4

[Pv4 se pouziva od roku 1983, kdy byla nasazena na sit Advanced research Projects
Agency Network (ARPANET), kterou lze chapat jako predchlidce dnesniho

internetu. IPv4 paket ma 2 c¢asti:

e [P hlavicka - obsahuje vlastnosti paketu

e Data - obsahuje segment Ctvrté vrstvy a aktualni data

[Pv4 hlavicka obsahuje pole z dlilezitymi informacemi o paketu. Tyto pole obsahuji
binarné zapsané informace, které jsou zkoumany pri deencapsulaci na sitove vrstveé.

[Pv4 hlavicka obsahuje [8]:

e Verze IP protokolu - Ctyrbitova, ktera idetifikuje verzi IP paketu.

e Internet header length (IHL) - cCtyrbitova hodnota; délka internetové
hlavi¢ky v 32-bitovém slové, minimalni hodnota pro spravnou hlavicku je
pét.

o Differentiated services (DS) - osmibitové pole, drive nazyvané Type of
Service, slouzi kurceni priority paketu. Prvnich 6 bitl idetifikuje

Differentiated services code point (DSCP) hodnotu, ktera je pouZita

12



mechanismem quality of service. Posledni dva bity idnetifikuji explicitni
pretiZzeni (ECN), které mohou byt pouzité k zabranéni zamitnutych paketi
béhem pretiZeni sité.

Total length - dva bajty, délka datagramu.

Identifikace - dva bajty, identifikacni hodnota odesilatele, ktera umoziuje
lepsi skladani fragmentli datagramu. Pokud byl datagram fragmentovan,
maji vSechny fragmenty datagramu stejnou identifikaci.

Flags (priznaky) - tfi bity, kontrolni ptiznaky: nulty bit je rezervovany, musi
byt nula, prvni bit resi fragmentaci datagramu (DF), druhy bit je pro dalsi
fragmenty.

Fragment Offset - trinactibitové pole, identifikuje poradi fragmentu
v datagramu. Prvni fragment ma offset nula.

Time to live - osmibitova hodnota, ktera se pouziva k omezeni Zivotnosti
paketu. Je uvedeno v sekundach, bézné je vSak oznacovano jako pocet skokd.
Odesilatel paketu nastavi pocatecni hodnotu a pokazdé, kdyz je datagram
zpracovan smeérovacem se hodnota time-to-live sniZi o jednotku. Pokud
klesne hodnota TTL na nulu, smérovac paket zahodi a poSle zpravu pomoci
protokolu ICMP Time Exceeded na zdrojovou IP adresu. Kidentifikaci
smeérovacl pouZzivanych mezi zdrojovou a cilovou stanici se pouziva prikaz
traceroute.

Protocol - urceni, ktery protokol dalsi vrstvy bude s paketem pracovat,
protokoly jsou definovany v RFC 760, napt. protokol ICMP je ,1“

Header Checksum - kontrolni soucet pouze IP hlavicky

Zdrojova adresa - 32-bitova IP adresa odesilatele

Cilova adresa — 32-bitova IP adresa piijemce paketu

Nejcastéji odkazovana pole jsou zdrojova a cilova adresa. Tyto pole identifikuji,

odkud a kam paket cestuje.

IP adresa je logicka adresa zartizeni v siti [10]. Velikost adresy v IPv4 je 32bitd,

rozdélenych do ctyt oktetli po osmi bitech. Jeji zapis je pomoci Ctyi dekadickych

hodnot, které jsou oddéleny teCkou. VSe je vSak zpracovavano v zarizenich, které

pouzivaji binarni soustavu.
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3.8.2 IPv6

JiZ v roce 1990 byla spolecnost Internet Engineering Task Force znepokojovana
problémy protokolu IPv4 a zacala hledat nahradu. Aktivita spolecnosti vedla
k vyvoji protokolu IPv6, ktery prekonava omezeni a vylepsSuje protokol [Pv4.
VylepSeni poskytované protokolem IPv6 [9]:

e ZvySeni adresniho prostoru - adresy protokolu IPv6 jsou tvoreny ne 32bity
jako u IPv4 ale 128 bity. Diky tomu se rapidné zvysuje pocet dostupnych IP
adres.

e VylepSeni ovladani paketu - doslo ke zjednoduseni IPv6 hlavicky. Timto se
zlepSuje ovladani paketii prostrednictvim mezilehlych routert a poskytnuti
podpory pro rozsifeni a moznost zvySeni Skalovatelnosti a dlouhovékosti
paketu.

e Integrované zabezpeceni - Protokol IPv6 podporuje autentizaci a ochranu
soukromi. Do IPv4 je nutné tyto funkce implementovat.

e Eliminovani ptreklddani adres - s velkym poctem verejnych IPv6 adres neni
potireba pouZivat NAT. At velké podniky nebo domacnosti, tak mohou vSichni
dostat verejnou adresu IPv6. Timto lze predejit nékterym problémim

s NATem. Nékteré aplikace vyZaduji end-to-end konektivitu

V primyslu se vSak zatim s [Pv6 nesetkdme, z protoZe je jeSté stale Cerstvy a nelze
spoléhat na neovérené nebo neotestované protokoly. IPv6 protokol je idealni pro
[oT, k zapojeni nespoCetného mnozZstvi zarizeni (senzory, €idla, apod.).

Protokol IPv6 také stale prinasi hrozby. Pokud je firewall ur¢eny pro protokol IPv4,
je majitel zatizeni proti IPv6 naprosto nechranény. Pti zapojeni prvkii na protokolu
[Pv6 napric internetem bez NATu, miZe dojit k nechténému sdileni dat. Zarizeni,
pocitace apod., maji defaultné protokol IPv6 povolen. Pokud protokol spole¢nost

nechce vyuzivat, musi spravce sité na kazdém zatizeni deaktivovat protokol IPvé6.

3.8.3 ICMP

Servisni protokol ICMP je vyZadovanou soucasti protokolu IP, je definovan v RFC

792. Protokol ICMP vy Musi byt podporovan kazdym zarizenim v siti. Zakladnim
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ukolem ICMP je informovat zdrojové zarizeni a chybach pri prenosu datagrami.
Zpravy mohou byt nejen chybové, ale i informativni a diagnostické. Chyby mohou

vznikat napt. [11]:

e Je zjiSténa chybna syntaxe IP hlavicky,
e Router nevi, kam ma poslat paket, nema zaznam v routovaci tabulce,

e Doslo k zahozeni paketu prekro¢enim TTL

ICMP zpravy lze generovat pouze na jedno protéjsi zarizeni. Adresa datagramu
nesmi byt typu broadcast nebo multicast. Zprava ICMP je v datagramu uloZena hned
za [P zahlavim. Pole protokol v IPv4 hlavicce je nastaveno na ,1“ ICMP zprava se

sklada ze zahlavi a datové casti. Hlavicka se sklada z [12]:

e Typu zpravy - objasnuje, o jaky typ zpravy se jedna
e Kédu - specidlni kédy pro dany typ zpravy
e Proménné casti

e Kontrolniho souctu

3.9 Transportni vrstva

Transportni vrstva realizuje spojeni pro pocitacové programy. Programt mize byt
i nékolik a tak mezi dvéma zarizenimi miiZe byt souc¢asné navazano nékolik rtiznych
spojeni. Mezi stéZejni protokoly na transportni vrstvé patii spolehlivy a spojovany
protokol TCP. Protokol je sestaven tak, aby mohl zajiStovat zabezpeceny pienos dat
vétsSich objemi. Prijem dat je kontrolovany cilovou stanici, a odesila se potvrzeni
zdrojové stanici. Pokud neprijde potvrzeni do ¢asového limitu, posila se dany paket
znovu. Chybu tak lze detekovat i odstranit. Pomoci tohoto algoritmu, ktery je
oznacovan jako Nageliiv, 1ze ménit MTU, cili kolik bajtti 1ze prenést v dany okamzik.
Standardni MTU délka je 1500 bajti. Navazovani spojeni je rovnéz fizeno
protokolem TCP. Dokud je funk¢ni spoj mezi dvéma zarizenimi, je vytvoreny full-
duplexni okruh.

Pokud dojde k preruseni komunikace, uvédomi vrstva TCP prisluSnou vyssi vrstvu

komunikac¢niho modelu.
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Cisla porti maji funkci rozhrani kaplikaénim twlohdm. Nékteré tlohy maji
rezervované urcité porty, jedna se o tzv. well-known ports (napft. 443 je pro HTTPS).
JestliZe port neni rezervovan, pri navazovani spojeni se rezervuje.

Zkombinovani IP adresy a ¢isla portu se nazyva socket. Zapisuje se ve tvaru IP
adresa: Cislo portu (napfr. 10.1.1.10:8080). Diky tomuto dochazi k jednozna¢nému
vytvoreni koncového bodu pro komunikaci.

Kromé spolehlivé a spojované komunikace protokolem TCP, muze funkci
transportni vrstvy realizovat protokol nespolehlivy UDP. Na rozdil od TCP je
protokol UDP pouze jednosmérny, zdrojova stanice tak nedostava informaci, zda byl
paket v poradku prijat. Pfenos dat protokolem UDP je rychlejsi, avsak za cenu, Ze
nevime, jestli dany paket prisel. Chyba musi byt reSena az v aplikacni vrstveé,
adresovani probiha stejné jako u TCP protokolu pomoci portt. UDP je tedy vhodny
protokol pro cyklické a rychlé prenaseni dat. PouZziva se tedy tam, kde potiebujeme

ziskat data v realném case.

3.10 Aplikacni vrstva

Aplika¢ni vrstva ma za ukol poskytnou aplikacnim procesim pristup ke
komunika¢nimu systému a umoznit tak komunikaci. Ukolem protokoli na aplika¢ni
vrstve je porozuménti si mezi zarizenimi. Pro kazdou sluzbu (napft. posta, pienos dat,
web, automatické pridélovani IP adres) je pridéleny protokol (SMTP, POP3..).
Pfitom protokoly stale vznikaji, bud’ zcela nové, nebo jako ndhrada ptivodnich.

Protokoly pro ucely IT lze bez problému pouZivat v sitich typu internet i dalSich
sitich LAN. Nicméné aplikac¢ni protokoly pro automatizaci se systémem Ethernet
TCP/IP jsou vzajemné nekompatibilni. Napriklad Organizace ODVA zavedla pro
komunikaci po Ethernetu aplika¢ni protokol Ethernet/IP, organizace IDA Group
pouziva modifikaci aplikacniho protokolu Modbus pod nazvem Modbus/TCP,

organizace uZzivatell sité Profibus vyuziva protokoly skuipny Profinet apod. [3].
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4 Smart Grid

Pojem Smart Grid, Cesky ,inteligentni sit”, oznacCuje energetické komunikacni sit€,
které vrealném cCase reguluji vyrobu a spotrebu elektrické energie. Oproti

v

standardnim rozvodnym elektrickym sitim p¥inasi [19]:

e Integrovanou obousmérnou komunikaci,

e Pokrocilé komponenty a metody fizeni,

e Plna automatizace (senzorické a mérici technologie) - diky automatizaci
dokaZeme v redlném case zjistit informace o provozu sité, kvalité dodavky,
preruseni dodavky,

e VylepSenou rozhodovaci podporu.

Sité Smart Grid prinasi také integraci zdkaznik(i. Zakaznik je vybaven Ccidly
s obousmérnym tokem dat, coz podle aktualni situace v siti umoZnuje tvorbu
cenovych tarifii. Takové zarizeni je zpravidla smart elektromér (tzv. Smart metr),
ktery umoziuje dalkovy odecet energie. Pii plné integraci mlize zakaznik efektivné
ridit energetickou spotrebu v domacnosti [20].

Smart Grid dava prilezitost také decentralizovanym vyrobnim technologiim (napf-.
solarni a vétrné elektrarny, vodni elektrarny atd.). To dava prilezitost vyrobenou
energii zakaznikiim prodavat do elektrické site.

Pro zasady komunikace je vytvoren konceptudlni model. Konceptudlni model je
tvoren sedmi doménami, mezi kterymi existuje spojeni bud’" komunikacni, nebo
elektrické. Model nereprezentuje finalni architekturu Smart Grid siti. V podstaté se
jednd o nastroj pro popis, diskuzi a rozvoj architektury. Konceptudlni model
poskytuje kontext pro analyzu interoperability a standardi a dalsi vyvoj
architektury Smart Grid.

Na obr. [1] je jeho znazornéni, plnd ¢ara znazoriiuje komunikaci procest,

prerusovana tok elektrického proudu mezi doménami (kruhy).
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Zakaznik

Obrazek 1: Konceptualni model siti Smart Grid, vlastni zpracovani podle [18].

V Ceské republice byl testovan v letech 2010-2015 projekt Smart Grid spole¢nosti
CEZ Distribuce a. s. v mikroregionu Vrchlabi. Koncepty siti Smart Grid lze v$ak najit
i vjinych lokacich v CR, nap¥. v Litométicich byla predstavena chytra lavicka, ktera
pomoci solarnich panelli umoziiuje chodclim nabijet telefon, bud’ pomoci kabelu,
nebo bezdratového nabijeni. Lavicka ma také integrovany LTE modem pro lepsi

pripojeni do internetu a senzor Capasitty pro méreni kvality ovzdusi [21].

4.1 Topologie Smart Grid siti

Topologie se déli podle rozlehlosti na sité [19]:

e HAN - Home area network, jednotlivé zarizeni v ramci jednoho domu,
e NAN - Neighbourhood area network, sdruzuji HAN sité v blizkém okolli,
e WAN - Wide area network - podobné jako u béznych datovych siti, zajistuje

propojeni vzajemnych HAN siti.

4.2 Bezpecénost energetickych siti

Soucasti bezpecnosti energetickych siti je kromé monitoringu, firewallu, Sifrovani
apod. také fyzicka ostraha objektu. Dalsi soucasti jsou interni bezpecfnostni politiky

danych energetickych spolecnosti.
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Z diivodu maximalni bezpecnosti je dilezitd fyzicka ostraha objektu. Ochrana je
standardizovdna podle kategorizace objektii - mechanické zabezpeceni,
elektronické zabezpeceni, fyzicka ostraha a kombinace téchto zptsobti zabezpeceni.
Dale provoz kamerového systému se zaznamem, opravnény pristup do serveroven

pouze povolanym zaméstnanciim.
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5 Protokoly primyslového Ethernetu

V této kapitole jsou popsané protokoly vyuzivané v primyslové automatizaci. Diliraz
je kladen predevsim na praci v redlném case, synchronizaci a model komunikace.
Jsou zde také vysvétleny pojmy, synchronizace a zpisoby zasilani zprav na

standardizovanych protokolech, které jsou pouZivany v energetice.

5.1 Proc¢ Ethernet do priumyslu?

Protokol Ethernet nabizi oproti primyslovym sbérnicim dalsi vyhody, diky kterym
lze vyrazné zjednodusit. Dnesni uzivatelé maji zajem o [22]:
e Integraci s kancelarskym prostredim,
e Integraci existujicich priimyslovych sbérnic,
e VétSi Sirku pasma, rozsahlejsi soubory pro komunikaci s vice a
inteligentnéjSimi automatizacnimi piistroji,
¢ Komunikaci v redlném case se synchronizaci pro splnéni pozadavki
aplikaci v oblasti fizeni pohon,
e MozZnost pripojeni a adresovani vétSiho poctu zarizeni ve vétSich oblastech
e Homogenni sité vétSinou na bazi Ethernetu,
e Nové funkce typu MES, moZnost piimé (on-line) aktualizace firmwaru,
dalkové konfigurace, a oSetreni chyb,

e Integraci existujicich priimyslovych sbérnic.

Vyvoj kprimyslovému Ethernetu preSel z diivodu nedostatecného spliovani
podminek systémili automatického rizeni. Jedna se o R-T (real-time) vlastnosti,
spolehlivost), bezpec¢nost a robustnost. V primyslu patfi mezi stéZejni parametry
rychlost odezvy. V Ethernetu sprotokolem TCP/IP je komunikace
nedeterministicka. Casto je reakce vétsi nez 100ms, pricemz vzdalené jednotky
vyzaduji reakéni dobu od 5 do 1 ms. Rizeni pohonii m4 je$té vy$si naroky a vyzaduje
reakcéni dobu v ps. Ke sniZeni reakéni doby lze dopomoci nékolika zpiisoby:

e Rozdéleni sité do segmentii s nékolika zarizenimi klesd hodnota k 20ms,

e Pokud pouzijeme UDP misto TCP, mlZe byt reakce 10ms i méné,

e Adresaci pomoci MAC v segmentu dokaZe sniZit dobu az k 1ms.
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5.2 Modbus

Modbus je otevieny protokol na trovni aplikacni vrstvy ISO/0SI pro komunikaci
riznych zarizeni architekturou klient-server. UmozZnuje vzajemnou komunikaci
riznych zarizeni a prendSeni dat rlznymi sbérnicemi (RS-232, RS-422-RS485,
optické a radiové sité, Ethernet s protokolem TCP/IP [24,25].

Struktura protokolu je definovdna na urovni protokolu nezavisle na typu
komunikac¢ni zpravy. Podle typu sité je PDU rozsifené o dalsi ¢asti, aby splnovalo

pozadavky daného protokolu, vznika tzv. ADU.

MODBUS TCP/IP ADU
< >
- >
MODBUS PDU

Obrazek 2: Rozdil mezi PDU a PDU Modbus, zdroj: [24].

Architektura Kklient-server pracuje na zakladé Zadosti od klienta. PDU prenasi kod
funkce, a data. Pokud nenastane v priibéhu komunikace problém, provede server
akci a vysle klientovi zpravu s ptivodnim kédem a vysledkem akce.

V pripadé, Ze pti vykonu operace dojde k chybé, je obsahuje PDU pro vytizeni zpravy
v kédu funkce kéd zvySeny o nastaveny nejvyssi bit indikujici nedspéch a v datové
c¢asti chybovy kéd.

Na strané klienta je nezbytné nastavit ¢asovy limit pro prijeti zpravy, aby v pripadé
ztraty PDU klient necekal na zpravu, ktera nemusi prijit [25].

Casova synchronizace protokolu Modbus pfes Ethernet resena pomoci NTP

protokolu.

5.3 EtherNet/IP

Protokol EtherNet/IP je jeden zSiroce pouzivanych standardd primyslového

vvvvv

kompatibilita s Ethernetem TCP/IP. Hlavni vyhodou je moZnost pouZit standardni
technické a programové prostredky Ethernetu ke konfiguraci a ovladani

automatizacnich prostiedkli. Standard EtherNet/IP byl predstaven vroce 2001
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konsorciem vyrobcli a organizaci sdruZenych v asociacich ODVA a ControlNet
International v ¢ele s firmou Rockwell Automation [26]. Byl standardizovan jako IEC
62413 vroce2005. Je také soucasti normy IEC 61158.
V ramci sité EtherNet/IP jsou jednotlivym ethernetovym uzlim ptirazeny predem
definované typy zarizeni, které maji specifické vlastnosti a funkce. Funkce zarizeni
a aplika¢ni vrstva je tvorena protokolem CIP, ktery se pouziva i v dalSich typech
pramyslovych siti DeviceNet a ControNet. Protokol CIP vyuZziva objektovy model a
komunikaci typu producent-consumer. PouZitim protokolu CIP Ize dosahnout
spoluprace systémii, které protokol CIP podporuji. Hlavnimi pfednostmi protokolu
EtherNet/IP jsou:

e Prenos dat systémem producent-konzument,

e Priubéh s dalSimi ulohami v siti Ethernet,

e VyuZiti standardniho Ethernetu a béznych sitovych komponent.

Sit’ Ethernet/IP je plné kompatibilni se siti Ethernet. Prednosti této sité je nejen
koexistence s ostatnimi aplika¢nimi programy Ethernetu, ale i kompatibilita s prvky

a infrastrukturou véetné dalSiho vyvoje Ethernetu a jeho protokold.

5.3.1 Model producent-consumer

Jedna se o vysilani zprav multicastem. CIP pouZiva tento model namisto béZnému
adresnimu schématu. V béZné hlavicce je zdrojova adresa a cilova adresa. V modelu

producent-consumer je pouze jeden multicastovy identifikator.

5.3.2 CIP

Objektové orientovany protokol CIP pracuje na aplikacni vrstvé. Podle protokolu je
kazdé zarizeni reprezentovano skupinou objektd, pricemz kazdy objekt ma atributy,
operace a reakce na udalosti. V protokolu CIP je definovano, jaka data musi kazdy
objekt obsahovat. Existuji tfi skupiny objektii - povinné, aplika¢ni a objekty
definované vyrobcem [26,27].

Mezi povinné objekty patfi objekt identifikujici zarizeni, objekt pro spravu spojenti,
objekt specifikujici, jak se zpravy predavaji a alespon jeden objekt s parametry

konfigurace komunikaénf sité.
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Protokol CIP lze vyuZit na EtherNetu/IP, zde jako identifikdtor pouZziva IP adresu,
DevicNet, ControlNet, CompoNet. Na téchto protokolech je hlavnim identifikatorem

MAC ID.

5.3.3 Bepecnost CIP

Aplikace bezpecnosti zahrnuta do protokolu CIP poskytuje moZnost michat
bezpecnostni a standardni zarizeni ve stejné siti pro hladkou integraci a zvysSeni
flexibility. CIP Safety zabezpecuje komunikaci mezi uzly, jako jsou I/O bezpecCnostni

spinace, PLC v zabezpecovacich zarizenich az do SIL 3 podle normy IEC 61508 [27].

5.4 EtherCAT

Tento standard byl vyvinut sddrazem na rychly prenos dat vkratkém
komunika¢nim cyklu. O vyvoj a propagaci se staraji dodavatelé EtherCAT
Technology Group. Standard EtheCAT zcela nahrazuje pristupovou vrstvu
standardniho Ethernetu. Je to proto, aby se dosahlo vysokého vykonu. V roce 2005
byl protokol EtherCAT publikovan jako IEC 62407 (primyslové komunikacni
sbérnice) a [EC 61784-2 (komunikac¢ni profily) [26].

Oproti standardu EtherNet/IP nahrazuje protokol EtherCAT standardni
ethernetové protokoly a vyuZiva Ethernet jako prostredek k realizaci velmi vykonné
sbérnice pro praci v realném case.

Vyuziva komunikace master-slave. EtherCAT master vysila do sité zpravu. Kazdé
EtherCAT slave zarizeni po precteni zpravy urCené pro jeho zarizeni vlozi data do
ramce prochazejiciho siti. Zpozdéni ramce je zpiisobené pouze hardwarovou
propagaci. Posledni zarizeni vsegmentu detekuje otevieny port a pomoci
ethernetového full-duplexniho okruhu posle zpravu masterovi. EtherCAT master je
jediné zarizeni v siti, které umoznuje posilat EtherCAT rdmce. VSechny ostatni
zarizeni ramce predavaji dal po datovém proudu. Tento koncept zabrarnuje
nepiedvidatelnym zpoZdénim a zarucuje komunikaci v redlném case[26].
EtherCAT podporuje vSechny druhy topologii. EtherCAT je ryzi sbérnicova nebo
liniova topologie se stovkami zatizeni schopnad bez jakychkoliv omezeni, které
vznikaji. V pripadé topologie strom nebo hvézda je nutné, aby zatizeni mélo vice neZ

dva ethernetové porty, aby mohl ramec rychle prochazet zatizenim. VSechny
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topologie tvoiilogicky kruh. Fyzicky kruh je mozné vytvorit také uzavienim smycky
mezi poslednim zarizenim a dalSim portem ridiciho zarizeni. Pfi zapojovani systému
je prospésné kombinovat linky s poboCkami (vétvemi) nebo s nastavitelnou hranici.
Porty, které jsou nezbytné k vytvoreni vétve, jsou primo integrovany do /0 moduld.
Diky tomu nepotrebujeme dalSi prepinace nebo aktivni prvky infrastruktury.

Pokud dojde k pripojeni nebo odpojeni zarizeni za béhu, zajisti funkce Hot Connect
rychlou konvergenci mezi ostatnimi zarizenimi. Pokud je odstranéna sousedni
hranice, dojde automaticky k uzavieni portu. Zbytek sité miize dale pokracovat.
Hladky prichod zajisti velmi kratkd doba detekce, kterd byva mensi nez 15

mikrosekund.

5.5 Profinet

Profinet je standard pro priimyslové sité v automatizaci. Propojuje zatizeni systémy
usnadnujici rychlejsi bezpecnéjsi, levnéjsi a vyssi kvalitu vyrabénych produkti. Lze
integrovat do existujicich systémi sité Ethernet. Profinet je nejrozsirenéjsi reSeni
primyslového Ethernetu, propojuje vyrobni zarizeni a vybaveni jako PLC, DCS a
podnikové sité. Je plné kompatibilni s kancelaiskou siti Ethernet. Jsou zde rozdily,
predevsim kancelatrsky Ethernet neni schopen komunikace v realném ¢ase podavat
takovy vykon, jako poZaduje prlimyslova automatizace. Kancelaisky Ethernet je
také méné odolny vii¢i prostiredi primyslové vyroby [30].

Je zaloZen na zkuSenostech sreal-time sbérnici PROFIBUS, ktera je jednim
z nejoblibenéjSich automatizacnich reSeni.

Toto reSeni je schopné pracovat v naro¢nych podminkach primyslu. Je pracovat
rychle a presné podle pozadavkl vyrobnich zavodi. Poskytuje také dalsi funkce,
napr. bezpecnost, Energy Manegment a integraci IT. Tyto funkce mohou byt pouzity

v kombinaci s kontrolnimi monitorovacimi funkcemi [2].

5.5.1 Prace v realném case

Profinet zvlada riiznorodé pozadavky IT a automatiza¢ni poaZadavky ve vyrobnich
provozech pomoci tii sluzeb [29]:
e Standardni TCP/IP: pouzZivd se pro nedeterministické funkce jako je

parametrizace, video/audio prenos a prenos dat vyS$im vrstvam,
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e Real Time (Profinet RT): Dochazi kvynechani vrstev TCP/IP z dlvodu
poskytnuti deterministického vykonu pro automatizacni aplikace v rozsahu
1-10ms. Toto zajiSt'uje softwarové reSeni typicky na bazi I/0 aplikaci, vCetné
fizeni pohybu a pozadavki na energetickou narocnost,

e Izochronni Real Time (Profinet IRT): Priorita signalu a planované prepinani
poskytuje vysokou presnost synchronizace pro aplikace jako je tizeni
pohybu. Tempo cyklu odchylky se pohybuje vrozmezi milisekund, se
odchylkou vrozsahu mikrosekund. Tato sluzba vyZaduje hardwarovou

podporu v podobé ASIC ¢ipu.

VSechny tfi sluzby mohou byt pouzity soucasné. Sdilena Sife pasma zajistuje, aby
alespoii 50% z kazdého 1/0 cyklu bylo dostupné pro TCP/IP komunikaci, bez ohledu
na podporu ostatnich funkci. V kombinaci sodolnou kabeldZi, konektory a
Ethernetovymi switchi ma Profinet vSe, co potiebuje pro poZadavky automatizace

[30].

5.6 IEC 61850

Norma IEC 61850, piipadné ¢esky ekvivalent CSN EN 61850, ktery je presny, je
soubor norem pro komunikaci venergetice. Norma definuje pravidla pro
komunikaci mezi zarizenimi, které jsou vrozvodnach. Zaroven také stanovuje
pozadavky na rozvodny z hlediska komunikace. Obsahuje také standardy pro ridici
funkce a inZenyring rozvoden a nebytné definice komunikacnich protokolii. Norma
tika jak propojit zarizeni a nastroje od rliznych vyrobct, aby mohli spolupracovat
dohromady (=interoperabilita) [31].

Soubor norem [EC 61850 predstavuje jednotnou, standardizovanou metodu pro
tvorbu komunikacni sité, ktera je nezavisla na vyrobci zatizeni, a integraci
jednotlivych zarizeni do rozvodny. Cilem pii tvorbé souboru bylo umoznit vytvareni
systémi, kde budou komunikovat zarizeni riznych vyrobcli. Tato zarizeni jsou
oznacovana zkratkou IED a zajistuji ochranu rozvodny, dohled nad jejim provozem
a automatizaci, regulovani a méreni v rozvodné. Standardizuje rozhrani, protokoly
a datové modely a zajiSt'uje tak spolupraci zarizeni a systémil v rozvodnach a siti a

sniZuje tim naklady na integrovani zarizeni rozvoden. Soubor norem IEC 61850
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definuje protokoly nejen pro komunikaci mezi zarizenimi v rozvodné, ale také mezi
rozvodnami a dalS$imi uzly sité. MiZe to byt napft. elektrarna, dispecink. Prenasi
informace mezi rozvodnami, i pfi vypadku elektrizacni sité. Vytvari ze zarizeni a
podsystéml v elektrizacni siti jednotny a udplny komunikacni systém, ¢im
zefektiviiuje technické a ekonomické tizeni procesi v energetickych a rozvodnych
spolecnostech.

Pro komunikaci s ostatnimi zatizeni pouziva TCP/IP a Ethernet. Diky tomu lze
vyuzit Sirokou Skalu vlastnosti, které jsou bézné v komunikaci, vysoky vykon a
otevienost novym komunika¢nim konceptiim [32]. IEC 61850 prinasi objektové
orientovany piistup do systémové automatizace. Podporuje standardizované
modely zatizeni s pouZitim jména namisto registracnich cisel a indexii. Norma
podporuje komplexni sadu funkci rozvodny. UmoZiiuje snadny navrh, specifikaci,
konfiguraci, nastaveni a udrzbu. High-level sluzby umoZiuji samo popisovani
pristrojli a automatické zjiStovani objektl v siti, konfigura¢ni soubory vylucuji
zavislosti zarizeni a mapovani tagii a umoZiuje vyménu konfiguraci zatizeni.
Protokol IEC 61850 se také stdle rozsituje podle potieb a vyvoje systému [33].
Rozvodné stanice jsou nezbytnou soucasti pri prepraveé elektriny z elektraren do
domacnosti, podnikii a tovaren. Rozvodna sit' je sloZena ze stovek rozvodnych
stanic, které je nutné sledovat a ovladat. Diky vyvoji vypocetni a komunikacni
techniky lze vyuZzivat a spoléhat se na inteligentni samoobsluzné sledovani a rizeni.
Klicovym faktorem pro vytvoreni funk¢niho automatizacniho systému jsou rychla a
spolehliva sitova reseni.

Automatizani systémy pro rizeni rozvodné stanice se skladaji ze tii fyzickych

vrstev [32]:

e Pristrojova vrstva - byva zaloZena na sbérnici RS485, sklada se z jednotek
ochran a ridicich jednotek,

e Komunikac¢ni vrstva - jadro monitorovaného systému. Shromazd'uje data
zjednotek ochran a zasilda je do nadrazeného fidiciho centra. Také
komunikuje pomoci povelti z ridiciho centra ridicim jednotkam,

e Vrstvarozvoden - zajiStuje ethernetové pripojeni k servertim a zabezpecuje

pracovni stanice pied vlivy nespravné navrzené elektrické izolace a jistict.
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Knormé IEC 61850 maji blizko také dalsi normy. Norma IEC 62271-3:
Vysokonapétova spinaci a fidici zatizeni - ¢ast 3: Digitalni rozhrani podle IEC
61850, definuje specifikaci zarizeni pro digitalni komunikaci se zarizenimi
v rozvodné. K této normé existuje ¢esky ekvivalent CSN EN 62271-3.

Norma IEC/TS 62351-6 definuje zabezpeceni protokolu IEC 61850 nebo norem
odvozenych. Definuje zpravy, procedury a bezpec¢nostni algoritmy.

Norma IEC/TS 62351-1 se zabyva zabezpecenim a komunikace dat v energetickych
siti a systémech, které souviseji s distribuci elektrické energie. VyuZziva k tomu
dalSich norem, které pracuji jako rozhrani pro systémy rizeni vyroby a distribuce
elektrické energie. Konkrétné jsou to protokoly IEC 60870-5, IEC 60870-6, IEC
61850, IEC 61970 a IEC 61968 [31].

5.6.1 StrukturalEC 61850

Standard IEC 61850 je rozdélen do deseti ¢asti, z nichZ nékteré maji nékolik dil.
Normy byly publikovany pod ndzvy Komunikacni sité a systémy v podrizenych
stanicich a Komunikacni sité a systémy pro automatizaci v energetickych
spolecnostech. Prvni ¢tyri Casti (IEC 61850-1 az IEC 61850-4) popisuji prostredi,
specifikaci terminologii, poZadavky na zarizeni.

Napf. norma IEC 61850-3 definuje mechanickou a klimatickou odolnost sitovych
prvkd, které se pouzivaji v rozvodnych stanicich. Tato norma specifikuje pozadavky
na hardwarovou konstrukci zatizeni, které se pouzivaji v elektrickych rozvodnych

stanicich. Aby byla zatizeni certifikovana, musi spliiovat tii hlavni poZzadavky [23]:

e Odolnost proti elektromagnetické indukci - zarizeni, kterda jsou Spatné
chranéna, mohou byt plisobenim elektromagnetické indukce poskozena
nebo znic¢ena. Je nutné pouZzit hardwarové komponenty, které jsou odolné
proti elektromagnetické indukci a musi byt dostatecné testovany,

e Siroky rozsah provoznich teplot - $iroky teplotni rozsah (-40°C aZ 75°C) je
dilezitym faktorem, protoze v prostiedi, kde jsou rozvodny umisténé, mize
byt vysoka teplota az 75°C, ale i nizka (az -40°C). Ke splnéni pozadavkd Ize
dojit bud’ efektivnim rozptylem tepla pii extrémné vysokych teplotach, nebo

za pouziti systému pro vlastni vyhrivani pti nizkych teplotach,
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e Odolnost vii¢i narazlim a vibracim - zatizeni musi spliiovat limity odolnosti,
proti vibracim a ndraziim Kk zajisténi trvalého provozu a to i pokud dojde
k mechanickému problému (vypadnuti z ichytdi vrozvodné skiini). Tyto
pozadavky lze splnit pomoci ochrannych prvki tlumicich naraz pti padu

zarizeni.

Norma IEC 61850-5 z roku 2013: PoZadavky na komunikaci pro funkce a modely
zafizeni. Standardizuje komunikaci mezi IED zafizenimi [39]. Sestd ¢ast Fesi
komunikac¢ni jazyk v elektrickych stanicich, které se tykaji komunikace mezi IED.
Jedna se o tzv. Substation configuration language. Jazyk specifikuje formaty soubort
pro popis konfigurace mezi jednotlivymi IED zarizenimi. Spole¢né s ¢astmi 5 a 7
zajistuje kompatibilitu zarizeni riiznych vyrobcti [40].

Sedma c¢ast standardu IEC 61850 popisuje komunikacni strukturu systémi
rozvoden a napdajecich zatizeni. Je rozdélena do nékolika ¢asti: prvni ¢ast IEC 61850-
7-1: Zakladni struktura komunikacni struktura pro podrizené stanice a napajeci
zarizeni - Zasady a modely; Cast poskytuje prehled o architekture interakcich mezi
zarizenimi vrozvodnach, napriklad zarizenimi ochran, jistiCi, transformatory,
zakladnimi systémy v rozvodné apod. Druha ¢ast normy IEC 61850-7-2 resi zakladni
komunikacni strukturu pro podrizené stanice a napdajeci zarizeni - Abstraktni
rozhrani pro komunikacni sluzby (ASCI). ASCI lze pouZit pro oblast aplikaci
spolecnosti vyZadujici spolupraci IED v realném case. Definice ACSI byla vytvorena
tak, aby na vlastnich komunikacnich systémech bylo nezavislé. Mapovani
specifickych komunikacnich sluZzeb definuje IEC 61850-8-x a IEC 61850-9-x.
Norma IEC 61850-7-3: Obecné tridy dat; V této casti jsou specifikace tridy dat pro
informace o stavech zatizeni, vzorkovanych veli¢inach, informace spojené s fizenim
stavu zarizeni, o analogovych veli¢indch Zadanych v regulacnich smyckach a o
konfiguraci zarizeni. Tento dil normy definuje obecné typy atributli vazanych na
pouZiti v rozvodnach pro obecné tridy. Normu lze pouZit pro popis modeli zarizeni
a pro popsani funkci, které zajisStuji vyménu dat mezi rozvodnami a napajecimi

zarizenimi [37].
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Ctvrty dil sedmé ¢&asti, Tridy kompatibilnich logickych uzl a tiidy dat, definuje
kompatibilni nazvy logickych uzli a dat mezi programovatelnymi zarizenimi a
vztahy mezi logickymi uzly a daty.

Navic ma sedma c¢ast jesté dvé pod casti, cast IEC 61850-7-410 se zabyva vodnimi
elektrarnami, kde definuje komunikaci pro sledovani a rizeni, specialné pro vodni
elektrarny. V c¢asti IEC 61850-7-420 [43]: Logické uzly pro decentralizované zdroje
elektrické energie, definuje informacni modely pro vyménu informaci v sitich, které
maji decentralizované zdroje elektrické energie a akumulacni stanice (napt.
fotovoltaické elektrarny, mikroturbiny, kombinovana vyroba tepla a elektrické
energie, zarizeni pro akumulaci el. Energie). Pokud je to mozné, vyuZziva logické uzly
definované v IEC 61850-7-4 a jestliZe je to nutné, vytvari nové logické uzly [41].
Osma cast normy, IEC 61850-8, ma pouze jednu ¢ast. Norma IEC 61850-8-1:
Mapovani specifickych komunikac¢nich sluZeb (Specific Communication Service
Maping), mapovani na MMS (ISO 9506-1 a ISO 9506-2) a na ISO/IEC 8802-3 (IEEE
802.3). Vtomto dile jsou specifikovany metody pro vyménu casové Kkritickych i
nekritickych zprav v lokalni siti pomoci mapovani na MMS a na etheretové ramce.
Casové kritické zpravy jsou zasilany pomoci tzv. Gerneric Object-Oriented
Sbustation Event (GOOSE) zpravy, které jsou specifikovany v normé IEC 61850-8-1
[39].

Devata cast normy ma dvé casti: IEC 61850-9-1: Mapovani specifickych
komunikacnich sluZeb - prenos vzorkovanych hodnot po sériovém jednosmérném
(neorientovaném) vicebodovém spoji bod-bod podle normy IEC 60044-8
(Pristrojové transformatory - elektronické transformatory proudu). Norma plati
pro komunikaci slu¢ovacich jednotek elektrickych transformatort a zatizenim pole
rozvodny.

Cast IEC 61850-9-2: Mapovani specifickych komunikaénich sluzeb - Vzorkované
hodnoty z ISO/IEC 8802-3, se pouziva v piipadé potreby pouZiti rychlejsi ptipojeni,
nez je specifikovano v normé IEC 61850-9-1, mapovani je podle IEC 61850-8-1.

V tieti ¢asti normy IEC 61850-9-3: Mapovani specifickych komunikacnich sluzeb -
Precision time protocol for power utilty automation. Norma zatim nema Cesky

preklad, byla vytvorena v roce 2016, specifikuje PTP a jeho pouziti v energetickém
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primyslu dle normy IEC 61588 s dlirazem na synchronizaci definovanou v IEC
61850-5a IEC 61869-9 [37].

V desaté casti normy, IEC 61850-10: ZkouSky shody, jsou definovany metody, pro
zkouSeni shody zarizeni, které se pouzivaji vautomatizovanych systémech

v rozvodnach a abstraktni situace zkousek [38].

5.6.2 GOOSE

Jak vyplyva znazvu, jedna se o generickou objektové orientovanou udalost
rozvodny. Do jednoho objektu jsou zde seskupeny stavova data a hodnoty
proménnych. Tento objekt je potom prendsen v casovém intervalu. GOOSE zprava
prenasi data mezi rozvodnami po spolehlivé, ethernetové technologii. Datovy
soubor je vysilan multicastem. Musi byt pifendSen cyklicky v urcitém casovém
intervalu, ktery se nazyva To nebo Tmax. Casovy interval je 5-100ms. Pokud dojde
v rozvodné k udalosti, vytvori se nové GOOSE zprava. Tento reZim se nazyva T1 nebo
Tmin, ma rozpéti od 0,5 do 5ms. Po prijeti této zpravy se postupny cas hlaSeni

zdvojnasobi, azZ dosdhne To [39].

5.6.2.1 Priorizace GOOSE

Norma IEC 61850 umoziuje stanovit priority GOOSE zprav pres Ethernet tak, aby
se vyhnula vyrovnavaci paméti Ethernetu, je vSak dilezité, aby switch tuto funkci
podporoval. GOOSE zprava je uloZena vramci druhé vrstvy, dle definice IEEE
802.1Q. Timto je norma IEC 61850 a GOOSE odliSna od protokolt, které nepouzivaji
Ethernet. Ramec obsahuje dal$i parametr, ktery definuje priority pro switche. Podle
priority obchazi vyrovnavaci pamét a uprednostnuje GOOSE zpravy [39]. Parametr,
ktery definuje prioritu, se nazyva 802.1p. Jedna se o Ctyrbitové cislo. Vzhledem
k tomu, Ze zprava existuje ve druhé vrstvé modelu ISO/0SI, mliZe switch posilat
zpravy pomoci broadcastu nebo multicastu na vSechny porty bez zpoZdéni. Timto
dochazi k rychlejsimu prenosu GOOSE zprav v siti a sniZzuje pravdépodobnost, Ze se

pri rekonfiguraci ztrati. Lze také moznosti mit pro GOOSE zpravy vlastni VLAN sit’.
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5.6.3 GSSE

Generic Substation State Events, neboli genericka stavova udalost ustredny. Tato
zprava prenasi pouze stavova data. Na rozdil od GOOSE se nejedna o datovy objekt,
ale pouze stavovy seznam. Zpravy jsou prenaseny prostfednictvim mechanismu

MMS. Oproti GOOSE trva jejich zpracovani a prenos déle [43].

5.6.4 MMS

MMS je mezinarodné standardizovany IEC 9506 [42] systém pro pienos zprav
v realném case. Objektové modely a sluzby prenosu jsou obecné vhodné pro Sirokou
skalu zatizeni v primyslovém prostiedi. Objektové modely, sluzby a zpravy MMS
jsou totoZné, at’ se jedna o PLC systém nebo robota.

Rozdil v doruc¢ovani mezi GOOSE a MMS zpravami je predevSim v adresovani. MMS
vyuziva k adresovani IP adresy a pro doruceni zpravy MAC tabulky v prepinacich
tak, aby doSlo pouze k prfimému zajiSténi cesty. GOOSE zpravy nelze smérovat,
protoZe pouziva adresy na druhé vrstvé. Pouze MAC adresy, nepouZiva tedy MAC

tabulky switchi pro nalezeni nejlepsi pristupové cesty jako MMS zpravy [42].

5.7 IEC 60870-5-101

Norma IEC 60870-5-101 (IEC 101) je mezinarodni standard pro sledovani
energetického systému, jeho kontrolu a komunikaci. Standard je kompatibilni se
standardy IEC 60870-5-1 az IEC 60870-5-5. PouZiva standardni asynchronni
sériove vzdalené komunikace na rozhrani mezi DTE a DCE. Standard je vhodny pro
rizné topologie, napt. point-to-point, hvézda.

Protokol IEC 101 ma nasledujici vlastnosti [45]:

e Podporuje nesymetricky (komunikaci zahdjil master) i symetricky
(komunikace je zahajil bud master nebo slave) zptisob pienosu dat,

e Adresalinky a ASDU adresy jsou stejné pro koncové stanice,

e Data jsou prenasené jako informacni objekty se specifickou adresou,

e Pri prenaSeni zprav vysoké priority a nizké priority a prenosu dochazi

k odliSnym mechanismiim pfenosu,
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e MozZnost délit data do rlznych skupin a ziskdvani dat dotdzanim se na
konkrétni skupinu nebo vydanim prikazu k ziskani dat ze vSech skupin,

e Provadi cyklické a spontanni aktualizace dat programij,

e Zatizeni pro synchronizaci ¢asu,

e Systémy pro pienos dat.

5.8 [EC 60870-5-104

Norma [EC 60870-5-104 (IEC 104) umoznuje komunikovat mezi kontrolni stanici a
rozvodnou pomoci TCP/IP sité. Protokol je ¢asti normy IEC 60870-5 - komunikac¢ni
profily pro zasilani zprav mezi dvéma systémy, ktery je zaloZen na stale zapojenych
datovych okruzich. Protokol TCP je pouzity pro bezpecny, spojové orientovany
prenos dat. Norma je omezena typem informaci a konfiguracnich parametri
definovanych v [EC 60870-5-101. Ne vSechny funkce definované v IEC 60870-5-101
jsou v IEC 60870-5-104 dostupné. Vyrobci zarizeni vSak velmi ¢asto kombinuji
aplika¢ni vrstvu IEC101 sdopravnim profilem IEC104aniz by kladli témto
omezenim pozornost. Pokud zarizeni striktné dodrzuje standard, miiZze nedodrZeni
vést k problémiim.

Protokol IEC 104 je béZné pouZivan v ICS/SCADA prostiedich. Riizné ICS/SCADA

zarizeni pouzivaji IEC 104 ke komunikace s dalsimi ICS zarizenimi [46].

5.9 DNP3

DNP3 je sada komunikac¢nich protokolli pouZivanych mezi komponentami
v automatizacnich systémech. Jeho predni vyuziti je v energetickych a vodnich
spolecnostech. Ac je technicky moZné vyuZitii v jinych primyslovych odvétvich, tak
to neni bézné. Protokol byl vyvinuty s cilem zjednoduseni komunikace rtiznych typt
ziskavani dat a regulac¢ni techniky. CoZ hraje klicovou roli ve SCADA systémech, kde
jsou pouzity SCADA master stanicemi (ridici centra), RTU a IED zarizenimi. Je to
nastupce protokolu Modbus. Je sice spolehlivy, bohuZel neposkytuje dobré
zabezpeceni [47, 48].
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6 Nastroje monitoringu

Pokud chceme zvladat spravu sit€, je monitoring sitovych prvkd, servert a dalsich
zatrizeni vsiti nutny. Pro monitoring lze vyuzit fadu technologii a protokoli.

Monitoring sité 1ze rozdélit na dva pohledy:

e Zjisténi informaci, zda doslo k problému (piekroceni limitu apod.).
e 7Zjisténi informaci o stavu systému - informace aktudlni i historické;
kratkodoby vypadek v siti miize znamenat ztratu, at’ casovou nebo financ¢ni.

V primyslu mize dojit i k poSkozeni zarizeni ovladanych pomoci sité.

Zakladnimi principy monitoringu jsou zachytavani paketl vsiti a testovani
dostupnosti. Zachytavat (tzv. sniffovani) komunikaci v siti 1ze pomoci specialniho
hardware (v pripadé zachytavani GOOSE zprav naptr. GOOSER pro zachytavani
GOOSE zprav) nebo software (Wireshark apod.). Pakety jsou zachycovany, kdyz
protékaji siti. Pokud je to nezbytné, dojde k dekédovani na surova data, které
zobrazi hodnoty rtznych poli paketu. Zachytavat tok pakettli 1ze bud’ v ramci celé
sité, segmentu sité nebo pouze jediného zdroje v siti.

Rozlisujeme dva zplisoby monitoringu [49]:

e Monitoring s agentem - na server nainstalovany monitorovaci agent klienta.
VétSinou se knému lze pripojit pomoci vzdalené zpravy, napt. SSH nebo
Telnet. V priimyslu nemusi byt agent nainstalovany na server, ale vyuzit
controller, ktery sbira data na siti a pocitac se pripojuje k nému, nebo pracuje
autonomné (GOOSER, gooseAir apod.),

e Monitoring bez agenta - probiha testovani sluzeb pomoci standardnich

protokolti (SNMP, ICMP).

6.1 SNMP

Simple Network Management Protocol je jednoduchy protokol pro spravu sité.
Vyuziva architektury Kklient-server. Naslouchd na protokolu UDP, portu 161.
ManaZer zasila poZadavky agentovi na portu 161. Na strané serveru se pouZziva port
162. SNMP podporuje velké mnoZstvi zarizeni. Hodnoty lze ziskavat pravidelnym

dotazovanim. Lze je ukladat do databaze a vykreslit je do grafu [51].
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Protokol SNMP se vyvijel ve trech verzich: prvni verze zajistuje funkénost SNMP, do
druhé byla vimplementovdna autentizace a do verze SNMPv3 bylo ptidano
Sifrovani.

SNMP je predevSim vyuZzivan na pocitacich, které maji za ukol sleddovani nebo
fizeni skupiny pocitaci ¢i jinych zarizeni v siti. Na strané sledovanych zarizeni je
spusStén agent, ktery nasledné poskytuje pomoci SNMP informace manaZerovi.
Protokol vyZaduje dvé strany pro komunikaci. Na jedné strané je manager, proti

agent. Existuji dvé moZnosti, jak pracuje SNMP [51]:

e ManaZer se dotazuje agenta a prijima odpovédi, hodnoty tak mtiZe sbirat vice
managerdu,

e Zpravy jsou zasildny agentem manazerovi.

6.1.1.1 Trap

SNMP umoziiuje agentovi oznamit vyznamné udalosti prostrednictvim nevyZadané
SNMP zpravy. Jedna se o prikaz, ktery je vysilan od agenta k manaZerovi. Obsahuje
aktualni hodnotu sysUpTime, OID identifikaci problému a nepovinné vazby
proménnych. U verze SNMPv2 k prejmenovani PDU na SNMPv2-Trap a dpravy
formatu zpravy. Zprava miiZe byt vysldna i bez vyzadani, v piipadé, Ze agent

detekuje hrozbu [65].

6.1.1.2 Response

Vraci vazby proménnych a potvrzeni od agenta manazZerovi. Pokud je neldspésné
zpracovana zadost, SNMP agent zastavi zpracovani a zaznamend identifikator

instance error-indexu. Do pole error-status také zaznamena chybovy kéd [63].

6.1.1.3 Request

RozliSuje se na [52]:
e SetRequest - pozadavek od manaZera kagentovi na zménu hodnoty
proménné nebo pro zmeénu vice hodnot v MIB databazi. Neni vSak
podporovan vSemi vyrobci zafizeni, poté uz nelze provadét spravu zarizeni,

ale pouze ho monitorovat [65],
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GetRequest - Pozadavek od manaZera k agentovi pro zjiSténi dostupnych
proménnych a jejich hodnot. Vraci odpovéd s hodnotou proménné
lexikograficky navazujici na predchozi proménnou v MIB. Cela MIB tabulka
miiZe byt prectena iterativni aplikaci pomoci GetNextRequest od OID na
pozici 0. Radky tabulky lze &ist zadanim OID sloupcii ve vazbach proménnych
na zakladé vytvorené zadosti zprava je vytvorena na zakladé informaci, které
pozaduje uZivatel nebo aplikace [66],

GetBulkRequest - Byl predstaveny v SNMPv2. PoZadavek je posilan od
manaZzera agentovi pro vice iteraci GetNextRequest. Poskytuje metodu pro
snadné ziskani dat na jeden pozadavek od SNMP. Ve verzi SNMPv3 poskytuje
vylepSené zabezpeceni a ochranu soukromi [67]. Odpovéd’ od agenta jsou
proménné s vice vazbami. PDU specifikuje velikost a opakovani pole, slouzici

k ovladani chovani odezvy.

6.1.2 Typy SNMP objektit

SNMP objekty existuji dvou typl - skalarni hodnoty a tabulky. Skalarni objetky

mohou nabyvat pouze jednoduché nestrukturované hodnoty. Jsou to zejména tyto

hodnoty [50]:

Integer - jednoduché celé Cislo. Limit neni definovan, je vSak
implementacemi omezeno na 32 bit,

Counter - nezaporny integer, plynule zvySuje svoji hodnotu, pti dosaZeni
max. hodnoty (232 - 1) zacind znovu od nuly. PouZiva se pro pocitani
zajimavych udalosti v systému. Absolutni hodnota je méné dtilezita nez rozdil
(delta) od posledniho vzorku, ze kterého lze usuzovat na rychlost zmén,
Gauge - nezaporny integer, jehoZ hodnota miiZe vzruistat i klesat, nikdy ale
nemulZe prekrocit max. hodnotu (232 - 1). Hodnota Gauge je maximalni,
kdykoliv modelovana informace je vétsi nebo stejna neZ toto maximum.
Pokud dojde k poklesu, sniZi se i hodnota Gauge,

TimeTicks - nezaporny integer, ktery reprezentuje v setinach sekundy ¢as od
jisté doby modulo (232 - 1). Lze ho pouZit k vyjadreni doby chodu néjakého
zarizeni od jeho zapnuti,

IpAddress - 32 bitova IP adresa,
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e OCTET STRING - sekvence octeti (bajti). Je pouzivan k vyjadreni bud
fetézce znakd, napt. jméno systému, nebo libovolnych binarnich dat, napft.
MAC adresy zarizeni,

e OBJECT IDENTIFIER - reprezentuje nazev uzlu. SNMP umoZziuje jeSté tri jiné
typy skaldrnich hodnot (NULL, Opaque a Network Address), ty se vsak
nepouzivaji.

Jako rozsifeni téchto nestrukturovanych jednoduchych objektli, 1ze strukturovat
data do tabulek. Tabulky jsou usporadany do radku a sloupct. Jednotlivé polozky
takovéto tabulky jsou pak libovolné skalarni hodnoty, uvedené vyse. Tabulky nelze
do sebe vnorovat.

SNMP operace nad tabulkami vSak nelze provadét jako nad celkem, pouze jen nad
jednotlivymi skalarnimi objekty. Jako priklad lze pouzit napt. smérovaci tabulky
routeri - tcpConnTable - object identifier je 1.3.6.1.2.1.6.13, sloupce jsou
reprezentovany hodnotami tcpConnState, tcpConnLocalAddress, tcpConnLocalPort,
tcpConnRemAddress a tcpConnRemPort.

Identifikace jednotlivych poli v SNMP tabulkach je provadéna indexaci. Indexy jsou
bud’ jednoduché hodnoty, nebo sady hodnot, tvorené hodnotami poli uvniti tabulky.
K polim pak lze pristupovat nahodné, tedy prikazem Get a specifikaci pozice nebo

sekvencné, tedy piikazem GetNext postupné prochazime celou tabulku [51].

6.1.3 MIB

Management Information Base popisuje sadu objekt(, jeZ jsou predmétem zpravy.
Zatizeni, které spravujeme, miiZe implementovat jednu nebo i vice MIB, zavisi na
jeho funkci. MIB databaze jsou podobné standardnim databazim - popisuji jak

strukturuy, tak format.

6.1.4 Hodnoty v databazi

Kazda hodnota v databazi je definovana jednozna¢nym identifikatorem OID. Je to
posloupnost c¢isel oddélenych teckou. Hodnota vznika tak, Ze vezmeme OID
nadrazeného objektu, priddme te¢ku a doplnime aktudlni ¢islo. Cela tato struktura

je uloZena v databazi
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6.1.5 Problémy pouziti SNMP

Nékteré omezeni protokolu maji koreny piimo v jeho architekture, ktera pouziva
pasivni agenty. Ti jsou definovani pouze SNMP dotazy. Za nejvétsi nedostatek je ale

nékdy povazované slabé zabezpeceni protokolu.

6.2 Wireshark

Wireshark patii mezi nejlepsi snifferovaci nastroje. Je vyvijen jako bezplatny, pod
licenci GNU GPL, avsak dosahuje kvality komerc¢nich produktti. Umi dekddovat pres
400 protokoll a je stale aktivné vyvijen a aktualizovan. Je bézZné pouzivany i
v produkénim prostredi [49].

Diky vyuZivani knihovny libpcap (Promiscous Caputre Library) je schopen
spolupracovat s dalsim aplikacemi pouZivajici s daty knihovny libpcap. Wireshark
dokaZe ¢ist data i jinych formatd. Automaticky dokaze rozeznat typ souboru, ktery
Cte a dokaze komprimovana data rozbalit.

Mezi velké benefity Wiresharku patii velké mnoZstvi protokolli, které dokaZze
dekddovat. Dekodéry protokolil jsou bud’ pridany pifimo do aplikace, nebo je lze
pridat pomoci plug-in modultli. Obsahuje jak servisni protokoly, aplika¢ni protokoly
a protokoly transportni vrstvy. Také obsahuje protokoly vyuzivané i v primyslu

napf. protokol MMS, GOOSE, Modbus/TCP, a mnoho dalsich.

6.3 Syslog

Nejbéznéjsi zplisob, jak pristupovat k systémovym zpravam je pomoci protokolu
Syslog. Syslog byl vyvinuty pro UNIXové systémy vroce 1980. Prvné byl
standardizovan v RFC 3164 vroce 2001, revidovan je v RFC 5424. Syslog pro
posilani zprav, které upozornuji na udalosti v IP sitich. Nasloucha na UDP portu 514.
Syslog je podporovan vétSinou sitovych zarizeni (musi byt pusStén). Protokol
umoziuje zarizenim v siti zasilat systémové zpravy na syslog server.

Syslog poskytuje tfi zakladni funkce [53]:

e Shromazdovat informace logli pro monitoring a reSeni problému
e Zvolit typ zprav, které budou sledovany

e Urcit misto doruceni zpravy syslogu
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Vystup zprav ziskadvanych od sitovych zarizeni zavisi na nastaveni daného zarizeni.
Nemusime ziskavat vSechny udalosti, ale napt. jen udalosti tykajici se routovani
apod. Zpravy jsou odesilany na syslog server. Zpravy a vystupy uloZené na syslog
serveru mohou byt zabaleny do zprav pro jednodussi dalSi zpracovani.

Syslog zpravy mohou byt vypsany také pouze do vyrovnavaci paméti zarizeni (RAM
zarizeni). Takové zpravy lze zobrazit pouze v CLI zarizeni. K vyrovnavaci paméti
zarizeni se lze pripojit i vzdalené pomoci terminalu, konzole, syslog serveru, pfimo
na zarizeni, Telnet nebo SSH.

Zarizeni vytvari syslog zpravy pri néjaké udalosti vsiti. Kazda syslog zprava
obsahuje Uroven zavaZznosti. DileZitost zprav je znaCena ¢islovkou. Mensi hodnoty
jsou kriti¢téjsi alarmy syslogu. Na monitorovacim zarizeni lze nastavit Uroven zprav,

od které se budou zpravy tesit. Seznam Urovni je uveden v tabulce [2].

Tabulka 2: Zpravy Syslog

Nazev zpravy Uroven zpravy | Popis

Mimoiadna udalost Level 0 Systém nelze pouzit

Upozornéni Level 1 Nutna okamZita opatieni

Kriticky stav Level 2 Kriticky stav

Chyba Level 3 Chybovy stav

Varovani Level 4 Vystrazny stav

Notifikace Level 5 Normalni, ale vyznamna podminka
Informacni Level 6 Informacni zprava

Debuggovani Level 7 Debuggovaci zprava

Zdroj: vlastni zpracovani, podle [53].
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Kazda droven ma sviij vlastni vyznam:

e Kritické a mimoiadné zpravy informuji o selhdni systému. Bud' softwarové,
nebo hardwarové casti. Tyto zpravy na nefunkcnost Casti sité. Zavaznost
urcuje skutec¢na uroven zpravy syslogu,

e Ladici aroven (Tuning level) ma za kol generovat vystupni sestavy a vysilat
prikazy ladéni,

e Notifika¢ni Urovenn oznamuje pouze informace, nedochazi k funkc¢nosti

zarizeni.

Kromé zavaznosti zpravy obsahuji syslog zpravy informace o objektu. Pouziva
identifikatory, které identifikuji a kategorizuji stav systému pri chybovém hlaSeni a
hlaSeni udalosti. MoZnosti logovani jsou specifické podle moZnosti zarizeni.

Syslog serverovy agent je k dispozici nejen pro Unixové systémy, ale i pro systémy
platformy Windows. K dispozici je jak v komercnich reSenich, tak ve freeware

licencich.

6.3.1 SIEM

SIEM technologie provadi analyzy bezpecnosti vreadlném case. Sbird data
generovana sitovymi zafizenimi a aplikacemi. SIEM feSeni je kombinaci
bezpecnostniho informa¢niho managementu (SIM) a udalostniho bezpec¢nostniho
managementu (SEM). SIEM nastroje zajiStuji monitoring a jsou schopny vyloZit
bezpecnostni hrozby a informovat administratory. Pouziti SIEM systému prinasi

sitovému administratorovi prinosy [56]:

e SniZeni rizikovosti aplikaci,
e Piehled provozu nad aplikacemi,

e Ziskavani informaci z rliznych zarizeni a aplikaci v redlném case.
Data lze ziskat pomoci nékolika zptsobi, napt. [56]:

e Syslog,
e Databazové konektory,

e SNMP,
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e Prosté soubory,

e Sitové svazky.

6.4 Prumyslové controllery a testery

Jedna se o zarizeni, které jsou vybaveny specialnimi konektory pro pripojeni
raznych zarizeni tak, aby dokazaly sledovat tok v siti. Zarizeni spliiuji normu
[EC 61850.

Napft. Zarizeni GOOSER, od vyrobce PROGRAMMA-MEGGER, je vybaven dvéma
galvanicky oddélenymi Ethernetovymi porty, k maximalni ochrané vnitini smycky.
Jeden port je k pripojeni k PC, na kterém je nainstalovany PC-GOOSER software.
Druhy port je pro pripojeni k zarizenim do energetické sbérnice. Pristroj je dale
vybaven deseti bindrnimi vstupy a vystupy. UmozZnuje integraci SCL souboru a
rozkldadanim GOOSE zprav dojde k prevodu na binarni signalizaci. Konfigurac¢ni
soubory jdou nahrat také pomoci flash paméti pres USB rozhrani. GOOSER splnuje
pozadavky normy IEC 61850-8-1 na testovani vybaveni. Navic ma pro rychlou
upravu konfigurace a ¢teni dat 6,4“ dotykovy displej. Typicka doba konverze je okolo
0,6ms [52].

Oproti GOOSERu gooseAir PC predstavuje pocitac postaveny na linuxové distribuci
Gentoo s predpripravenymi sitovymi sluzbami splnujici poZadavky IEC 61850. Je
konfigurovatelny pomoci webového rozhrani, které bézi na gooseAir PC. GooseAir
PC byt vyuzit nejen jako server, ke kterému se lze ptipojit pomoci programu na PC,
ale i jako klientska stanice, ¢i server/klient pro MMS zpravy. Zakladni verze
gooseAir PC je kdostani ve tfech provedenich. Lisi se od sebe procesorem,
vstupnimi porty (COM, VGA, USB, SFP, Ethernet) i rozméry. Od malych zarizeni
urcené k montaZzi na nosnou listu, az k PC ur¢eného k zabudovani do racku [55].
Dalsi moZnosti pro sledovani sitového provozu je maly rucni analyzér GOOSE Meter
ONE. Snadno rozpozna aktivni, neddvné a zastaralé zpravy. DokazZe je oznacit,
kategorizovat a filtrovat podle potreb uZivatele pro rychlé vyhodnoceni diagnostiky.

Je to pouze nastroj k ziskavani dat, zatizeni tedy nemiiZe ohrozit sitovy provoz [58].
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6.5 SCADA

Systémy pro dispecerské ftizeni a sbéru dat (Supervisory Control And Data
Acquistion) hraji vyznamnou udlohu pro sledovani, analyzovani stavu a ovladani
rozvodnych siti a ostatnich energetickych systém. V redlném case zpracovava data
z ¢idel v provozu a posila je na centralni pocitac, ktery je dale zpracovava. SCADA
systémy jsou pouzivany od 60. let 20. stoleti ve vétSiné rozsahlych priamyslovych
procesech, kde je pocet vstupli/vystupti v fadu tisici. SCADA je tedy vyuzivana jako

dispecerské zarizeni v [57]:

e Vyrobé arozvodu elektriny,
¢ Chemickém primyslu,
e Hutnictvi,

e Potravinarstvi, farmaceutickém primyslu.
Mezi komponenty systému SCADA patfi:

e Central SCADA master systém,

e Komunikac¢ni sit,

e Terminalové jednotky (RTU) kombinované s PLC zarizenimi, dnes jiZ dochazi
ke splyvani termindlovych jednotek a PLC. Termindlové jednotky
podporovaly komunikaci, ale nebyly plné programovatelné nebo sloZité.
Dnes jiZ jsou programovatelné plné.

e (idla a aktuatory.

Nedilnou soucasti SCADA systému jsou regulatory, databaze, sité, HMI, komunikace,
databaze a software. Nesmi chybét také vstupné vystupni software.

SCADA/HMI je systém srozhranim pro uzivatele (operatora), kde zobrazuje
informace o procesech a umoZziuje zadavat operatorovi prikazy. Obvykle se zde
zobrazuji i grafické vizualizace. Obnovovaci frekvence stavu systému je od dvou do
deseti sekund. SCADA systémy vyuzivaji protokoly Modbus, v dnesni dobé
nahrazovan DNP3, a komunikac¢nimi protokoly IEC 60870-5-101 a IEC 60870-5-
104.
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7 Meéreni konvergence v heterogennich prepinanych
sitich

V praci byly zminény protokoly pro zamezeni redundance v sitich: STP, RSTP, MST
a proprietarni protokoly od ABB, Hiper-Ring a spolec¢nosti Moxa, Turbo Ring.
Vzhledem krznym okolnim vliviim a zdjmm, miiZe dojit ve spoleCnostech
k vymeéné distributora, ktery dodava sitové prvky. Je nutné zatizeni od riznych
spolecnosti zapojit do jedné sité a vytvorit funkcéni topologii. Nezbytnosti
v energetickém primyslu je nizka doba konvergence. V pripadé vypadku velkého
mnozstvi stavovych GOOSE zprav miiZe dojit k problémiim.

Nyni se tedy v dané spolecnosti, ktera se zabyva dodavkou elektrické energie ve
vychodnich Cechach, 1ze setkat se zafizenimi firmy Cisco, RuggedCom od spole¢nosti
Siemens a zarizeni firmy ABB. Nastava tedy problém ve vzajemné komunikaci
zarizeni mezi sebou. Je nutné zvolit nejlepSi moZné reSeni pro redundanci sité.
Standardni doba konvergence STP protokolu, 50s, je nevyhovujici, k redundanci
musi dojit vradu milisekund. Samoziejmosti je certifikace zarizeni dle normy
IEC 61850-3, specifikujici hardwarovou odolnost vii¢i okolnimu prostiedi.

Pri méreni byly pouzité dva Cisco switche 2520 a dva switche RuggedCom RSG2100.
Zarizeni od spole¢nosti Hirschmann (ABB) byl switch Hirschmann RSP525.
Predmétem méreni bylo zjiStovani vypadku GOOSE zprav pfti vypadku linky nebo
vypadku root bridge. Soucasti méteni bylo i testovani dostupnosti zarizeni pomoci

ICMP.

7.1 Princip RSTP

Protokol RSTP vznikl ve chvili, kdy konvergence STP prestala byt dostacujici. K tomu
dosla nastupem L3 switchii. Dochazi k tomu, Ze routovani, konkrétné protokoly
OSPF a EIGRP, nachazi cestu pti vypadku rychleji nez pri prepinani. Z protokolu
RSTP vychazi a jeho strukturu vyuziva protokol MST.

Oproti STP pridal protokol RSTP nové stavy portl a role port. RSTP je zpétné
kompatibilni se Spanning tree protokolem, kdyz na switch prijde BPDU zprava STP,
prepne se switch do klasického STP protokolu. Pro chod RSTP v siti je tedy nutné

vyvolat konvergencni mechanismus [61].
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V RSTP jsou tfi stavy portii:

e Dicarding - port neni aktivni v topologii, ani se neu¢i MAC adresy,

e Learning - port je aktivni v topologii a uc¢i se MAC adresy, pouze prijima
BPDU zpravy a upravuje si MAC tabulku,

e Forwarding - port je aktivni v topologii a uc¢i se MAC adresy, predava dale

BPDU zpravy sitovym segmentem jako v STP.

Role portli jsou urceny hodnotou, kterd je danému portu ptirazena. K rolim root a
designated jsou navic pridany backup a alternate. Kazda role plni svoji ulohu.

Root port dostava BPDU, ktera ma nejvyssi vahu. Takovy port je nejbliZze k root
switchi. Vypocetni Spanning tree algoritmus vybere jeden prepinac v siti, ktery je
pro celou sit root switch. V pripadé pouZiti Cisco proprietarnich protokoli mtiZe byt
pouze pro VLAN. Takto oznaceny root switch rozesila BPDU zpravy s nejvyssi vahou.
VSechny porty root switche jsou ve stavu forwarding.

Designated port je proti root portu, jedna se o port, ktery vysila BPDU zpravu, ktera
ma v segmentu nejvétsi vahu.

Alternate port je definovan jako port, ktery neni ani root, ani designated. Dostava
BPDU zpravy s vétsi vahou BPDU od ji switche, ktery je ve stejném segmentu sité.
Je to port, ktery umozZnuje alternativni cestu k root switchi. Tento alternate port
miiZe nahradit, v pripadé vypadnuti, root port.

Backup port ma podobnou tlohu jako alternate. BPDU zpravy vSak dostava od portu
stejného prepinace. Backup port nezarucuje cestu k root switchi, ale redundantni
spojeni do stejného segmentu sité. Jako edge porty jsou oznacCovany ty, které vedu
ke koncovym stanicim. Jsou ve stavu forwarding, na obyCejny port se prepinaji ve

chvili, kdy na né prijde BPDU zprava.
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Obrazek 3: Moznosti oznaceni portii u RSTP, zdroj: vlastni podle [61].

7.1.1 BPDU

Oproti STP pouziva RSTP vSech osm flag biti BPDU. V ptipadé RSTP se pouziva tzv.
BPDU type 2. Zarizeni, které nerozpozna tuto BPDU zpravu, ji zahodi. Bity jsou
vyuzZivani pro zaSifrovani stavu a role portu. BPDU nejsou zasilany jen root
switchem, je tedy nutné rozliSit je podle smérodatnosti. Podle parametri

rozliSujeme dtlezitost zpravy. Jedna se o:

e ID root switche,
e (Cost kroot switchi,

e ID switche, za kterého byla zprava odeslana.
Vaha BPDU zpravy se lisi podle parametr, vétsi vahu ziskava pokud:

o BPDU obsahuje lepsi root switch ID, ¢im niZsi lepsi,

e Vpripadé stejného root switch ID rozhoduje cost k root switchi, ¢im nizsi
lepsi,

e Pokud je oboji stejné, rozhoduje se podle switch ID, od kterého odchazi

zprava, ¢im nizsi lepsi.

vz

Zpravy jsou zasilany v intervalu hello-time a prenasi aktualni informace o stavu

v siti. Jestlize neprijde trikrat po sobé BPDU zprava, je linka povaZovana za
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odpojenou. Pokud se tak stane na root portu, za¢ne se switch chovat jako root switch
a na své ostatni porty posle BPDU s informaci, Ze je root. KdyZ jiny switch zachyti
jinou vyslanou zpravu na svém portu, vysle na sviij root port dotaz, zda je root
switch dostupny. V pripadé€, Ze je pres néj dostupny root switch, zasle na port, od
kterého prevzal BPDU zpravu o nedostupnosti root switche, zpravu, Ze je root
switch dostupny pies néj. Plivodni switch zpravu akceptuje a jiz dale nebude vysilat

informacni BPDU zpravy [61].

7.1.2 Proposal agreement systém v RSTP

K udalostem v topologii miZe dojit, kdyz je do stavajici struktury pripojen novy
prepina¢. RSTP vyuziva systém Proposal/Agreement ve spojenich typu point-to-
point. Cilem je prepnuti portu do stavu forwarding bez vytvoreni smycky nebo
naruseni sluZeb.

Pfi pridani nové point-to-point linky mezi dva switche se oba porty, jsou oba ve
vychozim stavu designated discarding. Porty ve stavu discarding nebo Learning
rozesilaji BPDU zpravy, kde maji nastaveny proposal bit. Oba switche to udélaji
v pripadé, Ze maji oba porty nastavené ve stavu designated.

Pokud je BPDU prijato na designated discarding portu, je urc¢eno jako nadrazeno.
Jeho role se zméni z designated na root discarding. V tomto procesu dojte také
k aktualizaci roli portii. Pokud switch ptijme BPDU s proposal bitem na root portu,
prepne vSechny non-edge porty do stavu discarding. Tento mechanismus je nazyvan
jako synchronizace. Switch, ktery je v synchronizacnim stavu, je izolovan od sité,
diky tomu je zabranéno smyckam.

Jakmile dojde ksynchronizaci, switch prepne vybrany port do root stavu,
forwarding stav informuje protéjsi switch, Ze je na néj mozné presunout port do
stavu learning nebo forwarding. To provadi switch, ktery odesila BPDU s agreement

bitem, je to root port po provedeni synchronizace.
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Obrazek 4: Proposal/Agreement systém, zdroj: vlastni zpracovani.

7.2 Simulace IED

K méteni bylo potieba kromé priimyslovych switchti zarizeni, které bude generovat
GOOSE zpravy. Idealné ve velkém mnozZstvi. Bohuzel IED zatizeni se nepodatilo
sehnat, ale pomoci IED Builder od spole¢nosti Gridsoftware, bylo nasimulovano
jednoduché IED zatizeni a vyexportovano do *.scl souboru. IED zatizeni v takové
podobé je xml dokument, ktery lze upravovat napft. v poznamkovém bloku. VIED

zarizeni je nezbytné nastavit:

e VLAN ID - ¢islo VLAN, pres kterou bude GOOSE zprava vysilana,

e MAC adresa protéjsi stanice pro uspésné doruceni zpravy,

e DataSet - stavové informace, které jsou prenasené v GOOSE zprave,

e Interval odesilani zprav - ¢asova hranice, ktera rika, v jakém rozmezi budou

GOOSE zpravy odesilany.
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Po vytvoreni IED, je nutné pouzit dalsi software, ktery umozni spustit simulaci a na
druhém zarizeni, v naSem pripadé PC, software, ktery bude schopen zpravy ptijimat.

Takové podminky spliiuje program IEDScout od spole¢nosti Omicron. Je poskytovan

7 v 7

v trial verzi na 30 dni. IEDScout umozZnuje simulované IED také Caste¢né upravovat
(ménit DataSet, VLAN ID). Ma také monitorovaci systém, kde je zobrazena
komunikace mezi IED a IEDScout pres navazani komunikace k zobrazeni GOOSE
toku zprav apod.

Nejprve tedy doSlo k otevieni SCL souboru do IEDScout. Nasledné, na druhém
zarizeni v siti, bylo treba zarizeni objevit (Discover IED). Zarizenti je objevitelné na
IP adrese protéjSiho zarizeni a portu, na kterém je spusténa simulace. V pripadé
pouzivani firewallu nebo antiviru je nutné povolit komunikaci na daném portu nebo
ochranu vypnout.

Na IED zarizeni nutné spustit simulaci GOOSE zprav. Pri spusténi simulace lze vybrat
druh zpravy a port, na kterém bude vysilano. Pro sledovani komunikace je vhodné
mit zapnuty monitoring. Nejen na simula¢nich stanicich, ale i na dal$ich zatizenich
v siti. PFi méreni byl na dvou stanicich u rtznych switchli spustén Wireshark.
Sniffovani probihalo na sdruZenych portech ve SPANu, po kterych prochazel sitovy
datovy tok. Jednak, aby byl vidét tok GOOSE zprav, druhy divod byl zjistovani zprav

protokolu ohledné redundance sité.
<GSE IdInst="LD0O" cbName="GooseCB1'>

<Text source="txt'>vall
val2</Text>
<Address>
<P type="VLAN-ID" xsi:type="tP_VLAN-1D">002</P>
<P type="VLAN-PRIORITY" xsi:type="tP_VLAN-PRIORITY">1</P>
<P type="MAC-Address" xsi:type=""tP_MAC-Address''>01-0C-CD-01-00-00</P>
<P type="APPID" xsi:type=""tP_APPID"">0000</P>
</Address>
<MinTime unit="s" multiplier="m">2</MinTime>
<MaxTime unit="s" multiplier="m">4</MaxTime>
</GSE>
<PhysConn type=""Connection" desc="phycsonnl">
<P type="'Cable">nn</P>
<P type="Port''>1</P>
<P type="Type''>1000BaseT</P>
<P type="Plug'>RJ45</P>
</PhysConn>

47



VySe je zobrazena ¢ast zachycujici nastaveni IED zarizeni, kde jsou specifikovany
informace o VLAN, zdrojové MAC adrese, po jakém fyzickém médiu je ptipojené do
sité pro instanci nazvanou GooseCB1. Z ukazky je patrné, Ze zarizeni bude pracovat
ve VLAN 2, jakou ma zdrojovou MAC adresu, a Ze GOOSE zpravy budou vysilany
v intervalu od 2 do 4 milisekund. Zarizeni je pripojené metalickym kabelem skrze
RJ45 rozhrani v rychlosti gigabitového Ethernetu.

V nésledujici ukdzce je zobrazen DataSet a v ném usporadani logickych uzla a

logickych zarizeni, vyrobce zatizeni datum vytvoreni apod.:
<IED name="TEMPLATE" manufacturer="Grid Software" originalSclVersion="2007"
originalSclRevision="B">
<AccessPoint name="AP1">
<Server timeout="30">
<Authentication />
<LDevice inst="LD0">
<LNO InClass="LLNO" inst=""" InType="LLNO_f2c22b17-147e-46ae-9763-
9d2d64eaffd3">
<DataSet desc='"(created on Wednesday, April 05, 2017 3:35:52 PM)"
name="DataSetl">
<FCDA IdInst="LD0" InClass="LLNO" doName='Beh" daName="'stVal' fc="ST" />
<FCDA IdInst="LDO0" InClass="LLNO" doName='"Beh' daName="t" fc="ST" />
<FCDA IdInst="LD0" InClass="LLNO" doName="Beh'" daName="q' fc="'ST" />
</DataSet>
<DOl name="Beh'>
<DAIl name="(q" sAddr="shAdd" vallmport="false" valKind="Conf" />
</DOI>
<GSEControl desc="'(created on Wednesday, 05 April 2017 14:46:54)"
name="GooseCB1" type="GOOSE" FfixedOffs="false" confRev=""1"
securityEnable=""SignatureAndEncryption' appID="NULL" datSet='"‘DataSetl" />
<Protocol mustUnderstand="true''>R-GOOSE</Protocol>
</GSEControl>
</LNO>
</LDevice>
</Server>
</AccessPoint>
<AccessPoint name="AP2" />
</I1ED>

7.3 Meéreni

Pri méreni byla pouZita topologie zobrazena na obr. [5]. Switche byly propojeny
optickymi kabely, koncové zarizeni metalicky. Méreni probihalo na protokolech
MST a RSTP pfti vypadku linky mezi switchi na obrazku [5] oznaceny jako C2520-2

a RSG2100-2. Protoze Cisco zarizeni pracuji na svych proprietarni protokolech
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PVST(+) nebo RPVST(+), Cili fesi spanning tree pro kaZzdou VLAN sit, je nemoZné ho

v takové topologii pouZit. Byly tedy pouzity standardizované bézné protokoly.

Spanning Tree Root

Packet capture C2520-1

RSG2100-1

C2520-2

Spanning Tree
Blocked Line

RSG2100-2

Packet capture IED-SRV

Obrazek 5: Testovana topologie

Dalsi méreni bylo provedeno pii vypadku root switche a obnoveni. U protokolu MST
bylo provedeno celkem dvacetkrat. Kazda GOOSE zprava ma také identifikator, diky
kterému lze zjistit, kterd zprava nedorazila. Z tabulky [3], kde je uveden pocet
vypadlych zprav je vidét, Ze nejveétsi ztrata zprav je pii vypadku root switche, kde je
primérna ztrata zprav 21,667, se smérodatnou odchylkou 4,77. Naopak nejnizsi

vypadky byly zaznamendany pri obnové linky mezi switchi.
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Tabulka 3: Vypadky GOOSE zprav a ICMP pri pouziti MST.

ODPOJENI | ICMP PRIPOJENI | ODPOJENI | ICMP PRIPOJENI
VYPADEK ROOTA VYPADEK | ROOTA
15 0 7 16 1 12
16 1 6 20 1 5
16 1 6 34 2 11
16 1 6 25 2 12
16 1 9 20 1 10
17 1 6 18 1 6
14 0 10 18 1 9
20 1 6 22 1 11
13 0 8 21 1 10
18 1 3 23 1 11
17 1 7 24 1 13
18 1 8 25 2 11
19 1 7 15 1 8
16 1 8 27 2 10
15 1 8 17 1 11

Zdroj: vlastni zpracovani.

U pouZiti protokolu RSTP pti vypadku byly nejhorsi vysledky zaznamenany pri
obnoveni root switche. A¢ pti vypadku root switche i linky dochazelo k podobnym
vypadkiim jako pii pouZiti MST, tak pti zpétném procesu konvergence pri zapojeni
dochézelo k rapidnim vypadkiim jak ICMP paketi vysilanych v intervalu 50ms, tak
k vypadkiim GOOSE zprav. Doba konvergence presahovala 30s. V tabulce [4] jsou
uvedeny vysledky testovani RSTP protokolu.
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Tabulka 4: Vypadky GOOSE a ICMP zprav pii pouziti RSTP.

PRIPOJENI ICMP VYPADEK
ROOTA

9163 208
9008 205
8713 202
9066 204
9262 208
8917 203
9290 208
9144 205
9004 204
8953 203
9601 201
8703 202
9007 204
9162 208
9027 205

Zdroj: vlastni zpracovani

Jesté pred konfiguraci Cisco switchli, protoZze doslo knespravnému pripojeni
zdrojového Kkabelu, dosSlo kvypisu chybovych hlasek do konzole, dokonce
nefungovaly ani jiZ nakonfigurované porty. Po pripojeni zemniciho vodice jiZ bylo
vSe v porddku. Je nutné podotknout, Ze zasah do elektrického rozvodu miiZe provést
pouze kvalifikovany elektrikar, ktery ma elektrikarske zkousky, konkrétné vyhlasku

¢.50/1978 o odborné zpusobilosti v energetice.
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8 Shrnuti vysledk

Z testovani a méreni vcelku jasné vyplyva, Ze pro vyZadovany chod sité se zarizenimi
od riznych vyrobci, je nezbytné pouziti protokolu MST. Dalsi mozZnosti zapojenti sité
je, pokud to lze a je dostatek zatizeni, zokruhovat v ramci rozvodny pouze zarizeni
stejného vyrobce, kde za pouZiti proprietarniho protokolu nebo RSTP bude
dochazek ke konvergenci vpredpoklddané dobé. Nicméné to stdle neresi
konvergenci sité v celém sektoru pii vypadku centralniho prvku.

Protokol MST je pouZit také proto, Ze zatizeni Cisco maji sviij spanning tree protokol
proprietarni. Protokoly PVST, PVST+ a RPVST+ pouzivaji spanning tree instanci pro
kazdou VLAN sit zvlast. KdeZto ostatni zatizeni pouzivaji pri jakékoliv verzi STP
jednu instanci pro vSechny VLAN sité. Oba zplisoby maji své vyhody i nevyhody.
Pouziti Cisco protokolli umoziuje mit pro rtizné VLAN sité riizné pristupové cesty,
sit se vSak bude zaplavovat BPDU zpravami. Pri pouziti neproprietarniho STP
protokolu bude BPDU zprav chodit méné, nicméné pri vypadku linky dojde
k prerusSeni datového toku u vSech VLAN siti najednou. MST protokol vyuziva pro
rychlou konvergenci, stejné jako RSTP, princip Proposal/Agreement. Diky tomuto
principu je MST, jak ukazalo méreni, pro priimyslové sité nepostradatelny.
Simulované zpravy GOOSE prenasené pii testovani byly vysilany ve stejném nebo
velmi podobném intervalu jako p¥i realné komunikaci. V realné komunikaci je nesmi
byt ocekdvana doba mezi GOOSE zpravami delsi neZ 4ms.

Zarizeni Hirschmann se nepodafrilo s ostatnimi zarizenimi zkonvergovat v rozumné
dobé, nebot’ nepodporuje standardizovany protokol MST. BohuZel nepresvédcilo
ani v moZnostech konfigurace, konkrétné webové rozhrani napsané v Javé. V dnesni
dobé je jiz preci jenom tyto webové technologie prezité. Za povSimnuti stoji, Ze
v dnes$ni dobé nema spolecnost Hirschmann ve svych zarizenich implementovany

standardizovany protokol.
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9 Zaver

V praci byly predstaveny rozdily v pouZiti Ethernetu v prostredi kancelarském a
primyslovém. Byl piedstaven a vysvétlen pojem Smart Grid, vCetné praktickych
prikladii pouZiti. Je velmi pravdépodobné, Ze se tento koncept bude nadale rozvijet.
Pokud vSak bude Smart Grid sit’ pouZivana na verejné siti, mohou existovat hrozby
v podobé utokd hackerli. Muze tak dochazet naptr. ke kradeZi informaci
z elektromérli a naslednym tupravam hodnot nebo vydirani zakaznika. Potizovaci
naklady také nejsou nizké.

U primyslovych protokolii byly popsany jejich modely komunikace se zarizenimi a
principy synchronizace. Diky Ethernetu v priimyslovém prostiedi Ize optimalizovat
produktivitu. PrinaSi také vyhody kancelarského Ethernetu (spolehlivost,
jednoducha rozsiritelnost). Stale se vyvijejici standard IEC 61850, ktery definuje
standardy pro komunikaci, ma v energetickém prostiredi velmi podstatnou roli.
Vyvoj dokazuje standard IEC 61850-9-3 z roku 2016, ktery prinasi lepsi distribuci
Casu v rozvodnach pomoci protokolu PTP.

Vramci protokolli byly vysvétleny principy komunikace a ziskdvani informaci
pomoci SCADA systémi. SCADA systému jsou a budou v primyslovém monitoringu
nezbytnou soucasti pro kvalitni spravu sité a reseni ptipadnych problémi.

Pro praktické méreni by bylo vhodné, kdyby misto simulovani IED bylo pouzité
opravdové zatizeni a sledovat provoz pouzitim SCADA/HMI systému. Z vysledki
vyplyva, Ze vZdy k néjakému vypadku dojde, pii pouZiti protokolu MST vsak bude
vypadek minimalni. Bylo prakticky ovéteno, Ze pokud zatrizeni riznych vyrobctl
nepodporuje standardizované protokoly, stdvd se vdaném okamziku
nepouZitelnym.

Nedilnou soucasti energeticke sité je jeji bezpecnost, predevsim fyzicka ostraha. Do
rozvodny smi mit pristup pouze opravnéni lidé (spravci), zaméstnanci dané
spolecnosti nesmi manipulovat se zarizenimi ani pouZivat flash paméti, ¢i jiné
zarizeni, na kterych lze prenaset data. K zabezpecCeni patti samoziejmé nejen fyzické
ale i firewally, Sifrovani komunikace, pouzivani VPN a dalsi funkce zabezpeceni
(bezpecnostni politiky spolcenosti apod.). Pokud dojde kinfiltraci sité a pripadné

rekonfiguraci muiZe nastat vypadek sité nebo dalsi, mnohdy horsi hrozby
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(kyberneticky tutok, zavirovani apod.) a zcela jisté dojde i k finan¢nim ztratam.
Nicméné v energetickém primyslu jsou mozZna horsi nez financni ztraty vypadky

energetické sité nebo uplné zamezeni dodavek elektrické dodavky.
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