VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGII
FACULTY OF INFORMATION TECHNOLOGY

USTAV INTELIGENTNICH SYSTEMU
DEPARTMENT OF INTELLIGENT SYSTEMS

AUTOMATICKE GENEROVANI TESTOVACICH DAT
INFORMACNICH SYSTEMU

AUTOMATIC TEST INPUT GENERATION FOR INFORMATION SYSTEMS

DIPLOMOVA PRACE
MASTER’'S THESIS

AUTOR PRACE Bc. ANDREJ NANO
AUTHOR

VEDOUCI PRACE Ing. ALES SMRCKA, Ph.D.
SUPERVISOR

BRNO 2021



Vysoké uéeni technické v Brné
Fakulta informacnich technologii

Ustav inteligentnich systémi (UITS) Akademicky rok 2020/2021
Zadani diplomoveé prace  [[[I[[[I[[I1HF
2A622
Student: Nano Andrej, Bc.
Program: Informacni technologie a uméla inteligence
Specializace: Informacni systémy a databaze
Nazev: Automatické generovani testovacich dat informaénich systému

Automatic Test Input Generation for Information Systems
Kategorie:  Analyza a testovani softwaru
Zadani:

1. Nastudujte principy testovani zaloZzeného na datech. Nastudujte metody automatického
generovani strukturovanych testovacich dat podle zadaného kritéria.

2. Navrhnéte nastroj pro automatické generovani testovacich béhu. Nastroj bude vytvaret
nahodna testovaci data podobna redlnému provozu komplexniho informaéniho systému.
Zaméite se na generovani zprav v ramci komunikace vice informacénich uzld.

3. Implementujte vami navrzeny nastroj. Nastroj by mél podporovat generovani zprav v ramci
komunikace vyuZivajici standardni vysokourovriové protokoly RestAPI, OPC-UA apod.

4. Implementujte automatické testy zakladnich funkcionality nastroje.

Literatura:
¢ R. Zhao, Z. Li, Q. Wang. Test Generation for Programs with Binary Tree Structure as Input.
2015. In International Journal of Software Engineering and Knowledge Engineering. Vol. 25,
No. 07, pp. 1129-1151. doi: 10.1142/S0218194015500205
e M. Emmi, R. Majumdar, K. Sen. Dynamic Test Input Generation for Database Applications.
In Proceedings of Intl. symposium on Software testing and analysis, 151-162, 2007.
e Standard XML 1.0, paté vydani. https://www.w3.org/TR/xml/
Pfi obhajobé semestralni ¢asti projektu je pozadovano:
¢ Prvni dva body zadani
Podrobné zavazné pokyny pro vypracovani prace viz https://www.fit.vut.cz/study/theses/
Vedouci prace: Smrcka Ales, Ing., Ph.D.
Vedouci Ustavu: ~ Hanacek Petr, doc. Dr. Ing.
Datum zadani: 1. listopadu 2020
Datum odevzdani: 19. kvétna 2021
Datum schvaleni: 11. listopadu 2020

Zadani diplomové prace/23622/2020/xnanoa00 Strana 1z 1


https://www.w3.org/TR/xml/
https://www.fit.vut.cz/study/theses/

Abstrakt

Nastroj ISAGEN umoznuje automatické generovanie komplexnych sturktirovanych testova-
cich vstupov imitujicich redlnu komunikaciu z prostredia modernych informacnych systé-
mov. Komplexné data, typicky so struktirou stromu v stcasnosti predstavuji zakladny
transportacny prostriedok pre prenos informécii medzi uzlami distribuovanych informac-
nych systémov. Automaticky generator ISAGEN vychadza z metodolégie ddtams riadeného
testovania a vyuziva konkrétne data z produkéného prostredia ako hlavni charakteristiku
a §pecifikdciu pre riadenie generovania novych podobnych dét pre testovacie pripady spliia-
juce zadané kombinac¢né kritéria. Hlavnym prinosom tejto préace je obsiahle predlozenie
technik pre automatizované generovanie dat spolo¢ne s praktickou implementéiciou, ktora
demonstruje ich pouzitie. Vytvorené riesenie umoznuje testerom vytvarat viac relevantné
testovacie data, ktoré vhodne reprezentuji realnu komunikaciu z produkénych informaénych
systémov.

Abstract

ISAGEN is a tool for the automatic generation of structurally complex test inputs that imi-
tate real communication in the context of modern information systems. Complex, typically
tree-structured data currently represents the standard means of transmitting information
between nodes in distributed information systems. Automatic generator ISAGEN is founded
on the methodology of data-driven testing and uses concrete data from the production en-
vironment as the primary characteristic and specification that guides the generation of new
similar data for test cases satisfying given combinatorial adequacy criteria. The main contri-
bution of this thesis is a comprehensive proposal of automated data generation techniques
together with an implementation, which demonstrates their usage. The created solution
enables testers to create more relevant testing data, representing production-like commu-
nication in information systems.
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Kapitola 1

Uvod

Testovanie je v stcasnosti kriticky dolezitym procesom pri vyvoji kvalitnych softvérovych
projektov, komponentov ¢i celych systémov. Medzi najdolezitejsie poziadavky pre tispesné
testovanie akéhokolvek programu, rozhrania alebo systému patri pouzitie kvalitnych vstup-
nych testovacich ddt. Ziskanie testovacich ddt a manualna tvorba testovacich vstupov je vsak
casto problematicka, nepraktickd a ¢asovo naro¢na. V konec¢nom dosledku pokryva napokon
iba tzku podmnozinu moznych vstupov do systému alebo iba zlomok funkcionality prog-
ramu pri testovacom behu. V kontraste k manudlnej tvorbe testovacich dat a testovacich
pripadov je moznym riesenim automatizdcia celého procesu syntézy pomocou automatického
generovania testovacich dat, ktoré pracu testera vyrazne ulahcuje.

Informacné systémy vyzaduju v kontexte testovania Specidlnu pozornost. Jedna sa o kom-
plexné systémy zlozené z viacerych komponentov, umoznujicich beh procesov, ktoré na-
vzajom v ramci systému komunikuji prostrednictvom komunika¢nych kandlov na siefovom
rozhrani. Uzly informac¢ného systému typicky vyuzivaji na komunikdciu a vymenu dat
na aplikac¢nej vrstve protokol HTTP, casto vo formate urcitého komunikac¢ného protokolu.
Ci uz je to REST alebo SOAP, data maju typicky komplexnt a variabilnd $truktiru so
sémanticky rozmanitymi hodnotami. Pri testovani informacnych systémov je Casto pozia-
davkou urcitym sposobom slepé black-box otestovanie rozhrani bez znalosti vnitorného
fungovania procesov v uzloch. Zakladnym predpokladom tejto prace je scenar, v ktorom
nie je testerovi umoznené vidiet Struktiru kédu alebo riadenia v procesoch, ale iba za-
znamy (logy) komunikécie medzi komunikaénymi uzlami na sietovom rozhrani. Jedinym
zdrojom toho, ako by data mali vyzerat, si tak redlne data z komunikicie produkéného
prostredia informac¢ného systému. Proces automatického generovania musi dokazat vhodne
zostrojit také testovacie data, ktoré splnia komplexné obmedzenie a kritéria adekvdtnosti
pre tvar Struktiry, ale aj zachovanie sémantickiych kategérii pre atomické hodnoty ulozené
v datovych struktiurach. Vystupné syntetické ddta by mali byt na jednej strane ¢o najviac
charakteristicky podobné origindlnym réalnym datam, no na druhej strane, by nemali byt
uplne totozné. Jednoducho povedané data by mali posobit realisticky ale nie tiplne realne.

Cielom tejto diplomovej prace je navrhnit a implementovat nastroj pre automatické gene-
rovanie testovacich dat v kontexte informacnych systémov. Prica systematicky prechadza
a navrhuje metédy automatizovaného generovania testovacich dat, ktoré maji podobu kom-
plexnych stromovych struktir. Dalej je uvazovany aj ramec komunikécie v informaénom
systéme a reprodukcia komunikacie so zameranim na generovanie sprav. Pri tvorbe kom-



plexnych dat, typicky so stromovou struktirou je vo velkej miere kladeny doraz na splnenie
kritérii adekvdtnosti, kombinacngch kritérii ale aj ndhodnosti.

Vyslednym vystupom prace bude softvérovy projekt ISGAEN, ktory zvolené metddy gene-
rovania, ale aj analyzy a abstrakcie stromouvijch struktdr aplikuje do praktického a pouzi-
telného kontextu. Nastroj bude poskytovat moznosti automatického generovania ddt, kde
vstupom pre nastroj su redlne ddta z komunikdcie uzlov informa¢ného systému, ktoré na-
stroj transformuje na sadu novych umelych dat, ktoré st do ¢o najvicsej miery sémanticky
a strukturdlne podobné povodnym realnym datam.

Zvysok tvodnej kapitoly je ¢leneny nasledovne. Sekcia 1.1 neformélne definuje hlavné doé-
vody pre zacatie prace a stanovuje zakladné ciele pre jej dokoncenie spolu s o¢akdvanymi
vyzvami pri jej rieSeni a na zaver prinosy plyntce z vysledku prace. Na zaver kapitoly v sekcii
1.3 je poskytnuty organiza¢ny prehlad o témach rozoberanych v zvysnych kapitolach tejto
diplomovej prace.



1.1 Motivacie, ciele a vyzvy prace

Tato sekcia sluzi ako zakladny motivaény prehlad o hlavnych dévodoch, preberanych témach
a oCakavanych problémoch, ktorymi sa praca bude zaoberaf.

Motivacia Hlavnym dévodom preco generovaf testovacie data je prosté ulahcenie procesu
testovania a manudlnej tvorby dat. Na druhej strane vSak vdaka automatizacii celého pro-
cesu ziskava tester istym spdsobom vacsiu moc a schopnosti nad tym, ako tieto testovacie
data vytvarat, kombinovat alebo modifikovat. Dalsim dévodom, pre vyuzitie automatic-
kych generatorov dat je snaha o zrkadlenie urc¢itého redlneho produkéného systému, ktory
je v zadujme testovaf, simulovat alebo len sledovat a analyzovat jeho ¢innost.

Platforma Testos [42] Hlavnym kontextom pre vyvoj néstroja ISAGEN je platforma
Testos (Test Tool Set), ktora sa prevazne zaoberd automatizovanim testovania softvéru.
Nastroje a projekty v tejto platforme sa zameriavaji na Siroké spektrum oblasti z pro-
stredia testovania, medzi ktoré patri aj stratégia testovania riadeného datami (data-driven
testing). Problematikou automatickej analyjzy a syntézy struktirovanych (stromovych) dat
sa uz v predchadzajiacich rokoch zaoberali aj viaceré iné projekty platformy Testos. Me-
dzi najdolezitejsie suvisiace projekty patria: TS-REPORTER [34], TREAPER [45], GESTR [30],
COMBINE [44], DBGENX [23], DATASTER [33] a S-DETECTORS [35]. Implementa¢ny vystup
tejto prace na vyssie spomenuté projekty vo velkej miere nadvéizuje, niektoré casti exis-
tujucich projektov priamo vyuziva a iné slizia ako silny poznatkovy zaklad pri navrhu
nového, sofistikovanejsiecho nastroja. Motiviciou tejto prace je tak aj zjednotif kolektivnu
snahu o vytvorenie uceleného riesenia. Autor tejto diplomovej prace je aj sticasne autorom
projektu DATASTER' (vytvoreného v ramci bakaldrskej prace v roku 2019 [33]), ktorého
naplnou bolo vytvorenie infrastruktiry a uzivatelského rozhrania pre generiator DBGENX.
Projekt tak zdiela s touto pracou podobnu kategériu pouzitia, taktiez ide o generator dat,
avSak charakteristika dat, pouzité techniky a metédy pre generovanie a takisto technologie
sa medzi projektami vyrazne odlisuju.
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Obr. 1.1: Nastroje platformy Testos (Test Tool Set). Prevzaté z [http://testos.org/|.

"Webové aplikicia je dostupnd na https://dataster.testos.org.
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Konecné ciele prace Predtym, nez sa praca dostane ku Specifickym aspektom problema-
tiky generovania testovacich dat, je ndipomocné stanovit celkové a ¢iastkové ciele, ktoré tak
tvoria zakladné myslienkové linie pre nadvéizujice kapitoly. Nasledujuci zoznam popisuje
najpodstatnejsie ciele, o ktoré sa praca usiluje:

(1) Vyhodnotenie a prehlad o standardne pouzivanych metédach a technikdch auto-
matického generovania testovacich ddt vzhladom k zvolenému kritériu adekvdtnosti
v oblasti datami riadeného testovania.

(2) Zjednotenie kolektivnej snahy préc a projektov z platformy Testos o vytvorenie
uceleného rieSenia pre automatizaciu analyzy a generovania Struktdrovanych dat.

(2) Navrh systematického pristupu, konkrétnych stratégii a technik pre generovanie dat
so sémantickym priznakom sprdv v informacnom systéme.

(3) Vytvorenie prakticky pouzitelného ndstroja na spracovanie a analyzu Struktirova-
nych dat a najmé automatické generovanie testovacich ddt.

(4) Overenie vytvoreného rieSenia z pohladu splnenia navrhnutej Specifikicie, efektiv-
nosti a vypocetnej zlozitosti, a v koneénom doésledku aj pouzitelnosti v praxi.

Neformélne by sa teda dalo zhodnotit, Ze findlnym vystupnym cielom tejto diplomovej
prace je vytvorenie implementacie pre nastroj, ktory by dokézal demonstrovat navrhnuté
techniky a stratégie automatizovaného generovania testovacich dat. K tomu, aby bolo mozné
takyto nastroj vhodne navrhnit a nasledne implementovat, je vSak vopred potrebné vhodne
definovat samotni problematiku generovania dat a s tym spojené vyzvy.

Vyzvy pri praci na projekte Vyssie popisané ciele so sebou prindsaji istti mieru nejed-
noznacnosti a otvaraju tak priestor pre mozné problémy pri tvorbe rieSenia. Pred zaciatkom
prace bolo identifikovanych niekolko najvyznamnejsich problémov, ktoré bude praca v na-
sledujucich kapitolach musiet relevantne riesit:

e Problematika generovania struktarovanych dat — Generovanie dat sa na prvy
pohlad javi ako velmi abstraktny koncept. Prindsa potrebu zodpovedat viaceré Cias-
tkové podproblémy ako: (1) Co si predstavit pod Struktirovanymi datami? (2) Aké
su kritéria a obmedzenia pre tvorbu novych dat? (3) Kolko moznych (a pre testovanie
potrebnych) variant umelych dat je mozné (a nutné) vygenerovat?

« Efektivita generovania dat — Vypocetna zlozitost sa pravdepodobne vyrazne odli-
Suje podla pouzitej metddy generovania, typu a Struktiry dat. Je preto potrebné zistit,
ktoré metody generovania st z pohladu zlozitosti efektivne a ktoré metoédy a tech-
niky si vhodné pre pripad tvorby Struktdrovanych dat v komunikacii informac¢ného
systému.

¢ Reprodukcia komunikacie informac¢ného systému — Ak ma byt imitovana ko-
munikécia informacného systému do ¢o najvéacsej miery, mal by byt pravdepodobne
napodobneny aj ¢asovy rozmer prenosu sprav v systéme. Prvym moznym pristupom
je tieto ¢asové momenty jednoducho replikovat alebo navrhniaf metédu pre napodob-
nenie ¢asového rozlozenia prenosu sprav s urc¢itou mierou ndhodnej odchylky.



e Zachovanie podobnosti voéi redlnym datam — Tvorba podobnych dat je na prvy
pohlad tazko pristupnd myslienka. Co znamend, aby détové struktiry mali podobni
struktiru a sémantiku? Ako mozno vyjadrit, ze Struktiry maju rovnakd Struktiru
a sémantiku? Preto bude potrebné vhodne definovat podobnost a zabezpecit, aby ju
nastroj pri generovani dodrziaval.

o Kritéria pre generovanie — Vzhladom na zamyslané vyuzitie pre Ucely testovania,
je uz teraz mozné predpokladat urcité stanovené kritéria adekvatnosti pri testovani.
Aké kritéria sa vSak mézu vztahovat na generovanie testovacich dat? Co ak medzi
poziadavky testovania patri aj kombinac¢né kritérium? Mali by sa testovacie data pri
generovani systematicky kombinovat?

e Integracia kolektivnej snahy projektov Testos — Kedze sa v minulosti zaoberali
podobnou problematikou uz aj iné projekty platformy Testos, bude potrebné vyhod-
notit, ktoré z nastrojov je mozné aktivne vyuzit a ktoré nie. Pripadne taktiez mozu
slazit ako pociatoCna inspiracia pri navrhu nového riesenia. Hlavna otazka vsak je,
ako zjednotit viacero nezavislych projektov do jedného pouzitelného celku.

1.2 Dosiahnuté vysledky a prinosy prace

Vysledkom tejto prace su nasledujice prinosy do problematiky automatického generovania
testovacich dat:

e Uvedenie do problematiky a stihrnny prehlad o metédach generovania tes-
tovacich dat: Praca ponika teoretické podklady pre pochopenie problematiky a
motivacie generovat testovacie data automatizovane oproti pracnej a ¢asovo naroc-
nej manudlnej tvorbe dat. Dalej taktiez poskytuje Sirokospektralny prehlad o roznych
pristupoch a zauzivanych stratégiach generovania dat. Stcasne si v praci uvedené
niektoré vybrané suvisiace projekty a existujice nastroje podobného zamerania.

¢ Formalna definicia problému generovania dat: Praca formalizuje problém gene-
rovania ako vypocetny problém a uvadza jeho vlastnosti, vypocetni zlozitost a mozné
algoritmické pristupy k rieseniu daného problému.

e Analyza komunikacie informac¢ného systému: Praca popisuje prostredie infor-
macného systému ako zdroj zmysluplnych struktirovanych dat. Tieto data su typicky
prenasané pomocou sprav v ramci siefovej komunikécie a pre efektivne spracovanie
je potrebné data zo zéznamov komunikacie (communication logs) extrahovat a abs-
trahovat do vhodne definovaného modelu komunikécie (communication model).

e Zjednotena abstrakcia pre serializované formaty dat: Medzi hlavné datové
objekty, s ktorymi sa v praci pracuje, patria serializované forméaty Struktirovanych dat
ako JSON, XML a podobne. Pre ich zjednotenie je zavedeny forméat abstraktného stromu
(Abstract Tree), ktory vhodne vystihuje stromovi Struktiru, nezavisle od zvoleného
serializovaného formatu.

« Strukturilna a sémanticka analyza stromovych dat: Stucastou vytvoreného rie-
Senia je aktivne vyuzitie nastrojovej sady platformy Testos. Ide o néastroje ts-reporter,
s-detectors, a combine, ktoré su efektivne zapojené do vnutorného procesu néastroja



ISAGEN. Vdaka tymto nastrojom je mozné rozsiahlo sémanticky a strukturilne ana-
lyzovat vstupné data a generovaf data s presnejSiou mierou podobnosti.

Syntéza stromovych struktir: Vystupom prace je nastroj ISAGEN, ktorého hlav-
nou funkciou je syntéza stromovych struktir podla Specifickych obmedzeni definova-
nych charakteristikou abstraktného stromu. Néastroj je tak schopny replikovat alebo re-
produkovat podobné stromové data iba na zaklade vzorky realnych dat.

Generovanie T-wise kombinacii: Nastroj dokdze vzhladom na zadany celociselny
parameter 1" splnit kombinacné kritérium pre vsSetky nejasné sémantické vlastnosti
alebo variantné cesty v abstraktnom strome. Je tak mozné generovat data, ktoré efek-
tivne kombinuju vSetky varianty, ktoré z pohladu analyzy nebolo mozné determinis-
ticky oznagit.

Generovanie ndhodnych atomickych hodné6t: Medzi sekundarne schopnosti ge-
neratora ISAGEN patri generovanie typovo podobnych atomickych hodné6t ulozenych
v stromovych Strukturach. Nastroj poskytuje sadu ¢iastkovych generatorov, zamera-
nych na tvorbu umelych dat spadajicich do uréitej typovej domény.

Generovanie sémanticky podobnych atomickych hodnét: Generdtor sa pri-
marne snazi dodrzat zachovanie podobnosti voci redlnym datam. Vdaka dokladnej
analyze sémantickych vlastnosti dat je potom generator schopny vytvorit nové umelé
data s rovnakou sémantikou.

Generovanie sprav v podobnom c¢asovom usporiadani: Generdator na vyssej
drovni generuje celé postupnosti sprav, imitujic tak komunikéciu redlneho informac-
ného systému. Sucastou tejto aktivity je napodobnenie pravdepodobnostného rozlo-
zenia vyskytu sprav a ich vzajomnych ¢asovych rozostupov.

Vyuzitie pri testovani: Vytvoreny nastroj berie do iivahy praktické vyuzitie pri tes-
tovani, a tak sucastou kazdej ziadosti o generovanie dat je specifikacia testovacieho kri-
téria, ktoré by sa malo zohladnit. Déata je tak mozné generovat jednorazovo, ndhodne
alebo vycerpavajucim pristupom vygenerovat vsetky varianty. Umoznené je taktiez
zadefinovat menej striktné kritéria a generovat napriklad len vSetky kombinacie kate-
gorickych parov variabilnych zloziek dat.

Vyhodnotenie vysledného riesenia: Prica v zavere sebakriticky hodnoti vytvo-
rené riesenie a poskytuje mozné navrhy pre zlepSenie efektivity alebo moznych zlepseni
stratégie generovania.



1.3 Organizacia

Zvysok tejto diplomovej prace je tématicky Cleneny na osem cCasti, ktoré na seba plynule
nadvéizujui, od nacrtnutia zakladnych teoretickych podkladov, cez definovanie Specifickych
problémov, az po navrhnutie, implementovanie a vyhodnotenie praktického riesenia. Kazda
kapitola ma svoj osobitny a odliSny vyznam, no ako celok vytvaraji postupni dokumentaciu
postupu pre pochopenie problematiky generovania struktirovanych dat a vytvorenie softvé-
rového riesenia, ktoré ho realizuje. Kapitola 2 obsahuje iivodny teoreticky material posky-
tujuci sthrnny prehlad o automatickom generovani testovacich dat, od uvedenia kontextu
datami riadeného testovania softvéru, automatizacie testovania, az po konkrétne metédy
syntézy dat a priklady existujicich popularnych modernych nastrojov alebo vyskumnych
projektov, ktoré riesia podobnt problematiku. Kapitola 3 Specifikuje konkrétne aspekty
prostredia a podobu dat, ktoré st zaujmom prave tejto prace. Kapitola predstavuje infor-
macné systémy ako centralne prostredie a zdroj vzorovych dat, serializa¢ny forméat JSON ako
priméarny forméat predpokladanej datovej struktiry a uvadza abstraktny datovy strom ako
zvolent abstrakciu pre pracu s datami. Kapitola 4 vyuziva ziskané poznatky v predchadza-
jucich dvoch teoreticky orientovanych kapitoldch na vytvorenie vhodnej formélnej definicie
samotného problému generovania, od syntézy stromovych struktir az po splnitelnost obme-
dzeni pre atomické hodnoty ¢i casové usporiadanie pri generovani sprav ako abstrakcie pre
moment prenosu datovej informéacie v informac¢nom systéme. Kapitola 5 analyzuje a Speci-
fikuje poziadavky pre softvérovy projekt ISAGEN, na zdklade ¢oho st pre projekt navrhnuté
zakladné koncepty, abstrakcie, stratégie a algoritmy pre generovanie a na zaver kapitoly aj
cely komplexny navrh architektiry a popis ¢innosti komponentov nastroja. Kapitola 6 do-
pliiuje a reaguje na predchadzajicu kapitolu realizdciou navrhu pre nastroj. Popisuje fazu
praktického vyvoja a s nim spojené vyznamné problémy, ktoré bolo potrebné riesit. V kapi-
tole je taktiez popisand technicka charakteristika softvérového projektu, pouzité technolbgie
a prehlad o najdolezitejsich komponentoch zdrojového kédu. Kapitola taktiez popisuje pro-
ces testovania vytvoreného riesenia, pouzité typy testov a merani. Na zaver je poskytnuté
aj vyhodnotenie testovania, a teda aj vyslednej kvality vytvoreného riesenia. Kapitola 7
uzatvara pracu zhrnutim dosiahnutych vysledkov a zhodnotenim findlneho stavu projektu
ISAGEN. V zavere kapitoly a aj celej prace si obsiahnuté vizie o pripadnych moznostiach
budtceho rozsirenia projektu a dalsieho nadvézujiceho vyvoja.



Kapitola 2

Automatické generovanie
testovacich dat

Cielom tejto kapitoly je poskytnit zakladné teoretické poznatky pre uvedenie Citatela
do kontextu problematiky tejto prace — automatizicie generovania testovacich ddt. Zaciatok
kapitoly sa zaobera testovanim a automatizaciou testovania vo vSeobecnosti. Nasledujtca
sekcia venuje Specidlnu pozornost datami riadenému testovaniu, jeho hlavnym zlozkam a
aktivitam, ktoré je mozné v ramci procesu testovania automatizovat. Zaver kapitoly je tizko
zamerany na problematiku generovania dat, prezentuje vyber najcastejsie pouzivanych pri-
stupov ku generovaniu a existujucich rieseni v tejto oblasti.

2.1 Testovanie riadené datami

Zmyslom tejto sekcie je poskytnutf prehlad o zakladnych principoch testovania a pribli-
zit najzasadnejsie koncepty a pojmy pouzivané v kontexte diatami riadeného testovania
ako hlavného kategorického ramca tejto prace.

Testovanie softvéru [17, 31, 12, 6] Sucastou kazdého netrividlneho softvérového pro-
jektu je aj potenciadlna a vysoko pravdepodobnad existencia chyb v softvéri. Zavedenie chyb
moze mat rézne priciny, od nevedomého pochybenia programéatorom pri vyvoji programo-
vého kdédu, cez nejasne formulované alebo nespravne pochopené poziadavky v Specifikacii
programu. Nezvratny je ale fakt, ze chyby v softvéri s velkou pravedpodobnostou budua
aj po velmi ostrazitom a doslednom vyvoji a ich iplné vylicenie nie je mozné. Odpovedou
a intuitivnym rieSenim na tento na prvy pohlad neriesitelny problém, je snaha o minimali-
zaciu vyskytu chyb v podobe testovania. Testovanie softvéru je mozné popisat ako proces
spustania programu s cielom odhalenia chyb. Ide o velmi dolezity aspekt pri vyvoji softvéru,
ak je treba zabezpecif urc¢itd mieru spolahlivosti. Spolahlivost softvéru je mozné definovat
ako pravdepodobnost toho, Ze softvér nesposobi zlyhanie alebo chybu vo vymedzenom case
pri Specifikovanych podmienkach spustenia. Zakladnt jednotku v procese testovania tvoria
testovacie pripady. Testovaci pripad (Test case) je Specifickd mnozina vstupnych testovacich
dat spolu s oCakavanymi vysledkami a urc¢itym testovacim cielom, ako napriklad vykonanie
urcitej vlastnosti alebo funkcionality programu, alebo overenie splnenia Specifickej pozia-
davky. Jednoducho sa da povedaf, ze ide o kombindciu vstupnych hodnoét pre spastany



program, ktorych snahou je overit konkrétne spravanie testovaného systému. Testovacia
sada (Test set) je mnozina testovacich pripadov zoskupenych za dcelom testovania toho
istého programu. Najdolezitejsimi zlozkami testovacich pripadov st vhodne zvolené data.
Tieto data sa nazyvaju testovacie ddta, a je ich mozné chapat ako konkrétne vstupy a
obmedzenia suvisiace s ur¢itym testovacim pripadom. Snahou testera je zvycajne vyber ta-
kych testovacich dat, ktoré by priichprocese testovania maximalizovali mnozstvo odhalenych
unikatnych chyb. Konkrétna podoba testovacich dat sa odlisuje podla prostredia, testova-
ného programu a jeho rozhrania. Data mézu mat komplexnt struktaru, zlozent z viacerych
arovni a typov alebo predstavovat iba jednoduché atomické hodnoty. Déata taktiez mozno
klasifikovat podla ich sémantiky alebo kombindcie zastipenych typov.

Testovanie riadené datami [31, 41] Déatami riadené testovanie alebo taktiez testova-
nie zalozené na datach je pristup k testovaniu, pri ktorom jednotlivé testovacie pripady
vyuzivaju externé datové zdroje, nad ktorymi sa opakovane vykonavaju testovacie behy.
Délezitou vlastnostou tohto pristupu je, zZe jeden test ma typicky viacero mnozin hodnot
testovacich dat. Hlavnou vyhodou je moznost testovacie data spravovat nezavisle od testo-
vacieho pripadu a jeho vnutornej logiky. Tvorba dat tak moéze byt delegovana na iné procesy
a nie je nutné, aby spolu logika a data testovacieho pripadu tzko suviseli. Datami riadené
testovanie je Casto spajané s black-box testingom a spolu predstavuju dolezitu stratégiu
testovania, pri ktorej je program vnimany ako ¢ierna skrinka, a vnutorna funkcionalita
a Struktira programu je pre testovanie irelevantnd. Namiesto toho je kladeny doraz na ob-
javovanie okolnosti, pri ktorych sa program sprava odlisne od jeho Specifikdcie. Testovacie
data nie je teda mozné odvodit od vnuatornej struktiry programu, je vS8ak mozné na tento
ucel vyuzif Specifikdciu programu alebo sa snazif napodobnif vzorku redlnych dat. Prave
imitacia redlnych dat je hlavnym zvolenym pristupom uvazovanym v tejto praci.

Expected Actual
P Output Output
N

External
Data Source

Evaluation
testdata, System
testdatas Under

testdata . Test
S Testing Method

testdata,,

Obr. 2.1: Konceptudlne znazornenie datami riadeného testovania.
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Pristupy a techniky testovania [31] Testovanie je velmi rozsiahle odvetvie a je mozné
ho dodatoc¢ne rozdelit na mnozstvo Specifickych disciplin s odliSnymi pristupmi a techni-
kami. Techniky testovania je mozné rozdelit podla zamerania, stratégie alebo metdd, ktoré
sa pri tomto procese pouzivaju. Celkova stratégia testovania sa typicky rozdeluje na dve
intuitivne kategorie podla toho, ¢i testovanie prebieha so znalostami o vnitornom fungovani
programu, alebo bez nich.

e Black-box testing — Pristup, pri ktorom je testovany systém vnimany vyhradne
z externej perspektivy a bez znalosti vnitorného zdrojového kédu programu. Testuje
sa funkcionalita programu vzhladom k jeho S$pecifikacii, interné spravanie programu
a Struktura kédu nie je pre testera znama. S black-bozx testovanim je prirodzene spa-
jany pristup ddtami riadeného testovania, kde v procese testovania hraju centralnu
rolu testovacie data (test data). Nevyhodou je realita toho, Ze pre zarucené odhale-
nie vSetkych chyb v programe je potrebné splnenie tzv. vycerpavajiceho testovania
vstupov (ezhaustive input testing), ktoré vyzaduje vytvorenie testovacieho pripadu
pre kazdy mozny vstup programu. Takéto kritérium nie je pre prevaznu vacsinu prog-
ramov mozné striktne dodrzaf a v praxi sa tym padom typicky na miesto toho stava
hlavnym ciellm maximalizovat mnozstvo odhalenych chyb kone¢nym mnozstvom tes-
tovacich pripadov. Z toho plynie, ze doleziti ulohu pri black-box testovani zohrava
najmé spravna volba stratégie pre tvorbu testovacich pripadov.

e« White-box testing — Alternativny pristup, pri ktorom je testerovi umoznené ana-
lyzovat vnutorni logiku a Struktiru zdrojového kédu programu. Testovacie data je
mozné odvodit a vytvorit prave na zdklade vnitornej struktiry programu, a na roz-
diel od vycerpavajiceho testovania vstupov typického pre black-box testovanie, je pri
white-box testovani obdobnym kritériom tzv. vycerpavajice testovanie ciest programu
(exhaustive path testing), pri ktorom je snahou testovania pokryt vsetky mozné cesty
riadenia pri spusteni testovaného programu. Podobne ako pri kritériu pokrytia vset-
kych vstupov pri black-box testovani, je takéto kritérium vo vac¢sine pripadov nemozné
dodrzat, kedze mnozstvo teoreticky dosiahnutelnych ciest v komplexnych programoch
je neprakticky masivne. Nevyhodou taktiez je, Zze aj kompletné testovanie programu,
pri ktorom by sa pokryli vSetky mozné cesty riadenia, nemusi byt postacujice pre
odhalenie chybného spravania programu, ak sa neberie do tvahy aj jeho Specifikacia.
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2.2 Kritéria testovacich stratégii

Kedze vycerpavajice pristupy k testovaniu v obidvoch pripadoch (black-box a white-box)
nie su prakticky realizovatelné, bude pre kvalitné testovanie potrebné stanovit alternativnu
mieru adekvatnosti testov. Medzi zdkladné otazky v oblasti testovania patri prave urcenie
toho, ¢o sa da povazovat za dostatocne adekvatne.

Kritérium adekvatnosti [47] Kritérium adekvatnosti v kontexte softvérového testova-
nia je mozné chapat v dvoch rozdielnych, no tzko stivisiacich liniach. V prvom rade je mozné
kritérium adekvdtnosti (def. 2.2.1) definovat ako urcité pravidlo pre zastavenie procesu tes-
tovania a rozhodujiice vyhodnotenie toho, ¢i prebehlo dostatoéné mnozstvo testov. Druh4,
ur¢itym sposobom dopliiujica definicia (def. 2.2.2) kritéria adekvdtnosti, je z pohladu met-
riky, kde adekvatnost predstavuje kvantifikovatelni (¢asto percentudlnu) mieru priradent
k testovacej sade. Na rozdiel od prvej definicie je tak kvalita testovacej sady popisana so-
fistikovanej$im sposobom.

Definicia 2.2.1 (Kritérium adekvitnosti (zastavovacie pravidlo) [47]). Kritérium
adekvdtnosti C je funkcia:

C:PxSxT—{true, false}

kde p predstavuje program, s predstavuje Specifikdciu pre softvér a t testovaciu sadu. Ma-
povanie C(p, s,t) = true znamend, ze sada t je adekvitna pre testovanie programu p vodci
Specifikdcii s podla kritéria C. V opa¢nom pripade je sada t neadekvatna.

Definicia 2.2.2 (Kritérium adekvatnosti (metrika) [47]). Kritérium adekvéatnosti C
je funkcia:
C:PxSxT—]0,1]

kde p predstavuje program, s predstavuje Specifikaciu softvéru a ¢ testovaciu sadu. Mapova-
nie C(p, s,t) = r znamend, ze adekvatnost testovania programu p pomocou sady ¢ vzhladom
k $pecifikdcii s je stupiia (na tirovni)  podla kritéria C. Cim viésie je redlne ¢islo r, tym
viac je testovanie adekvatne.

Tieto definicie kritéria adekvatnosti tvoria vyznamny ziklad pre kazdi metdédu a stratégiu
testovania. NajdolezitejSiou vlastnostou kritéria adekvatnosti je, ze priamo vytvara Specifi-
kaciu poziadaviek pre testovanie a tak rozhoduje, ktoré testovacie pripady vyhovuja vyply-
vajucim poziadavkam. Kritéria adekvatnosti je mozné klasifikovat na dve hlavné kategoérie
podla zdroja informécii pouzitych na ich vytvorenie:

1. Kritéria zaloZené na Specifikdcii vyjadruju pokrytie funkcionality vychadzajicej zo Spe-
cifikicie poziadaviek programu.

2. Kritéria zaloZené ma programe popisuju pokrytie vzhladom k rozsiahlosti vykonania
vnutornych komponentov programu, ako si vyrazy, vetvy alebo cesty vnutorného
riadenia v programe.

Okrem toho existuje aj tzv. kombinované kritérium, ktoré vyuziva sucCasne Specifikaciu
a aj samotny program. Pre kontext tejto prace je pravdepodobne najblizsim typom kritéria
tzv. kritérium zaloZené na rozhrani (interface-based criteria), ktoré Specifikuje poziadavky
na testovanie vyhradne na zdklade typu a rozsahu vstupnych dat programu bez Specifikacie
alebo znalosti o vntatornom fungovani programu [47].

12



Kritéria pokrytia [47, 12] Jednoduchym a intuitivnym riesenim je zavedenie metriky
urcujicej, aké mnozstvo mozného spravania programu bolo testami pokryté. Kvantifikovat
pokrytie spravania programu nie je vSak jednoduché, a preto boli do sticasnosti predstavené
mnohé iné kritéria pokrytia (coverage criteria). Ich hlavnym zmyslom je zodpovedat otazku
adekvatnosti testov a poskytnit jednoznacnt kvantifikovatelni metriku, ktord popisuje, ¢i
testovanie vzhladom ku kritériu bolo dostatocné, a pokial ano, tak ¢i je mozné testovanie
v danom momente ukoncit a vyhodnotit. Vyuzitie kritérii pokrytia moze navyse stcasne
slazit ako kritérium pri tvorbe testov a usmernit testera pri ich ndvrhu. Prikladmi typicky
pouzivanych kritérii pre pokrytie st:

o Pokrytie vyrazov (statement coverage)

o Pokrytie vetiev (branch coverage)

o Pokrytie podmienok (condition coverage)
 Pokrytie riadkov kédu (line coverage)

o Pokrytie ciest riadenia (path coverage)
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Automatizacia testovania

Alternativne sa testovanie da chapat aj ako sekvencia interakcii s programom popretkava-
nych s vyhodnoteniami oproti ocakavanym hodnotdm [3]. Takdto definicia mierne navadza
na automatizaciu celého procesu. Dobré a kvalitné testovanie vsak vyzaduje interaktivny
kognitivny proces. Je pravda, ze niektoré kroky pri testovani sa casto opakujui, a je teda
rozumné ich v pripade nadmerného opakovania automatizovat. Na druhej strane sit mnohé
interakcie a problémy zlozité, nejasné a ¢asovo premenné. Automatiziciu je najlepsie apli-
kovaf len na tizku cast testovania, ktoré je zbyto¢ne redundantné, no nie na cely proces. Ma-
nudlne testovanie je proces, ktory sa dokaze jednoducho adaptovat a zvladnuf aj komplexné
aspekty testovania [3]. Najvacsou vyhodou manuélneho testovania oproti automatickému je
neobmedzend variabilita pri tvorbe testovacich pripadov. Pojem automatizdcia testovania
je sdm o sebe nejednoznacny a moéze v kontexte testovania pomenovavat viac ¢iastkovych
aktivit. Je preto potrebné Specifikovat o automatizaciu akej aktivity konkrétne ide. Ako
bolo spomenuté vyssie, kompletnéd automatizacia nie je nutne zelanym cielom, no ¢iastkova
mdze byt pre pracu testera uzitoéna. Ciastkové tlohy pri procese automatického testovania
je mozné rozdelif nasledovne:

e Generovanie testovacieho pripadu.
o Generovanie testovacich dat.

e Spustenie testovacieho behu.

V zvysku tejto prace bude hlavnym predmetom zaujmu prave generovanie testovacich ddt
ako samostatnd ciastkova tloha pri testovani. Automatickd tvorba testovacich pripadov
a ich pripadné automatické spustanie nie je zaujmom tejto prace a predpoklada sa bud
manudlne alebo inym néstrojom vykonavané automatické testovanie. Pre lepsie pochopenie
celkového kontextu a zmyslu automatizacie generovania testovacich dat spolocne s dopln-
kovymi aktivitami pri testovani moéze poslizit ilustracia procesu na obrazku 2.2.

Testing

’_411 -~~__\‘\ Honitoring Modeling Concretizing Generating

{  Real System < Logs Abstract :> Simulated ::>

7°  Activity 3 9 Model Model

\\__\\\ "'_/

l i f I
Real Data Synthetic Data

Obr. 2.2: Proces automatického generovania testovacich ddt na zéklade vzorovych vstup-
nych dat testovaného systému a ich nasledné vyuzitie pri testovani toho istého systému.
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2.3 Metbdy generovania testovacich dat

Medzi najobtiaznejsie problémy testovacieho procesu patri tvorba testovacich dat, ktoré su-
Casne splnia vybrané testovacie kritéria. Manudlna tvorba testovacich dat je ¢asovo naro¢na
a pracna aktivita, ktort, ak je to mozné, je uzitoéné automatizovat. Rozsiahlu automatiza-
ciu tohto procesu umoznuju takzvané generdtory testovacich ddt.

Generator testovacich dat [13, 22, 11] Generdtor testovacich ddt je nastroj, ktorého
zmyslom je generovat data a pomahat pri tvorbe testovacich dat. Z pohladu automatizacie
je najviac hodnotné automatizovat proces generovania dat, kedze tato ¢innost moze byt
pracna a ¢asovo narocna. Generatory dat je mozné klasifikovat ako systémy schopné produ-
kovat umelé datové sady typicky prostrednictvom dvojfazového procesu, kde prvym krokom
je vytvorenie modelu pre data a druhym krokom je syntéza umelych dat. Predpokladom
pre vytvorenie generatora dat je Specifikicia toho, aké data je potrebné generovat. Gene-
rator by mal taktiez prihliadat na uréité zvolené kritéria, podla ktorych by mali byt data
vytvorené. Tieto Kkritéria sa odlisuju podla toho, aké testovacia stratégia bola pri testovani
vybrand, alebo aké su poziadavky na testovanie.

Generatory dat je mozné rozdelit napriklad aj podla tirovne intervencie od uzivatela (pine
automatické, polo-automatické alebo manudlne) alebo typu jadra pre generovanie (algorit-
mické, matematické SAT/SMT solvery, simuldtory, atd.).

Knowledge

Real data Synthetic data

Obr. 2.3: Konceptudlne zobrazenie funkcie generatora dat.
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Obr. 2.4: Hierarchické rozdelenie typov generovania testov [Prevzaté z [12]].

Techniky generovania dat

Konkrétne metédy a techniky pre generovanie testovacich dat a testovacich pripadov sa od-
lisuju podla toho, aka je celkova stratégia a moznosti testovania. Pri tvorbe testovacich dat
a testovacich pripadov je mozné vyuzit informéacie o programe pocas jeho behu, zdrojovy
kéd programu, Specifikdciu a popis fungovania alebo charakteristiku vstupnych a vystup-
nych dét, pripadne kombindciu vSetkych spomenutych informécii o programe [2]. Medzi
zékladné techniky patria:

o Naivné generovanie [29] — Generovanie zaloZené na priamom, no naivnom a vy-
Cerpavavom vygenerovani vsetkych hodnét stavového priestoru a potom postupné
alebo nahodne vyberanie z nich. Tato metéda je vSak velmi neefektivna z pohladu
vypocetnej zlozitosti problému generovania. D4 sa povedat, Ze je vo vseobecnosti
pri dynamickych struktirach minimalne NP-tazky.

o Nahodné testovanie (Random Testing) [39, 6] Zékladnou, a ur¢itym spdsobom
na prvy pohlad naivnou technikou, je generovanie dat nahodne ako sticast nahodného
testovania, pri ktorom je snahou generovat vSetky vstupy ndhodne, nehladiac na vnu-
tornd Struktiru programu, kombinac¢né vlastnosti vstupov alebo int charakteristiku
vstupov, ktora by generovanie riadila. KedZe si ale data generované ndhodne a nie
systematicky, prirodzene tak vznikne mnozstvo zbyto¢ne opakovanych variant, ¢im
sa tato technika stava neefektivnou z pohladu optiméalnosti. Na druhej strane exis-
tuju rozsirenia a varianty tejto techniky, ako je napr. adaptivne ndhodne generovanie,
ktoré oproti rovnomernému rozlozeniu pravdepodobnosti vyuzivanému pri klasickom
nahodnom testovani, upravuje vyber z ndhodnych hodnét tak, ze vidy po vykonani
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jedného nahodného testovacieho pripadu vyberie dalsi testovaci pripad podla naj-
viac "vzdialenych” dat pripadu z mnoziny tzv. kandidatnych testovacich pripadov.
Vzdialnostou hodnét je v zakladnej podobe myslend Euklidovskd vzdialenost me-
dzi poziciami vstupov vsetkych vstupnych domén. Viac informéacii o tomto pristupe
testovania poskytuje publikdcia [6]. Ndhodné generovanie testovacich dat je velmi jed-
noduchy a lahko realizovatelny pristup, ktory mé napriek svojej neefektivite znacéné
vyuzitie. Avsak ak je cielom pri testovani dosiahnuf vytvorenie ¢o najoptimalnejsej
testovacej sady, ndhodné testovanie je z tohto hladiska zlym vyberom.

Symbolické spustenie (Symbolic Execution) [2, 20] — White-box technika sym-
bolického spustenia je zalozena na myslienke nahradenia konkrétnych vstupnych dat
programu “symbolickymi hodnotami”, a pri vykondvani programového kédu sa po-
stupne akumuluji obmedzenia nad tymito symbolickymi hodnotami v booleovskych
formuléch oznacujicich obmedzenia pre dant cestu v programe. Pri kazdom rozvet-
veni podla podmieneného vyrazu v programe sa vytvori nova cesta v strome symbo-
lického spustenia s inym predpisom pre obmedzenia danej cesty v programe. Technika
symbolického spustenia je tak velmi tizko spojena s kritériami pre pokrytie zrojového
kédu. Pre ziskanie konkrétnych hodndét, ktoré by pokryli dant ¢ast programu, je po-
trebné vyriesit formulu obmedzeni nad cestou v programe. Prave to vSak robi z tejto
techniky vypocetne narocni tlohu, najmé ak sa jednd o program so strukturdlne
komplexnymi vstupmi.

Testovanie zaloZzené na vyhladavani (Search-based testing) [2] — Techniky
zalozené na vyhladavani vyuzivaji optimalizacné a vyhladavacie algoritmy pre vyhla-
danie takych testovacich dat, ktoré maximulizuji dosiahnutie testovacich poziadaviek
a zaroven minimalizuji naroc¢nost a cenu pri ich tvorbe a celkovo testovani. Proces ge-
nerovania testovacich dat pomocou tejto techniky vyuziva typicky algoritmus zalozeny
na vyhladavani spoloc¢ne s tzv. fitness funkciou, ktorda vhodne reprezentuje aktualny
ciel testovania a slizi na riadenie a poskytovanie spétnej vizby do procesu vyhladava-
nia dat. Z toho dévodu je tato technika velmi vhodnou moznostou pre automatizaciu
generovania testovacich dat.

Kombinatorické testovanie (Combinatorial Testing) [24, 26, 2] — Medzi vy-
znamné pristupy k testovaniu a tvorbe testovacich dat patri aj tzv. kombinatorické
testovanie, ktorého princip spociva vo vytvoreni testovacich sad vyberom podmnoziny
zo vsetkych kombinacii dat pre vstupné parametre programu. Pre testovany systém,
ktory ma n parametrov, kde kazdy parameter mé d moznych hodnot, je celkovy pocet
kombinacii d”. Vo vicsine pripadov je vSak prakticky takmer nemozné vycerpavajico
otestovat vsSetky kombinacie, vzhladom na exponencialnu vypocetnu zlozitost procesu
tvorby takychto kombinacii. Z toho dovodu existuju stratégie kombinatorického tes-
tovania, ktorych snahou je vytvorif mensiu, no dostatoénti podmnozinu kombinacii
pre testovacie pripady. Jednou takou stratégiou je T-wise/ T-way testovanie, ktorého
ustredna myslienka je vytvorit vSetky mozné kombinacie pre ¢ parametrov a nie nutne
vetkych n (t.j. t <= n). Jedinou podmienkou je, aby pre kazdi kombinaciu hodnét ¢
parametrov existoval aspon jeden testovaci pripad, ktory by ich pokryl. Hodnota ¢ sa
taktiez nazyva ako sila pokrytia, a je typicky zvolend ako malé ¢islo, oproti teoreticky
o mnoho vacsiemu poctu vsetkych parametrov. Vdaka stratégii T-wise testovania je
mozné vyrazne zredukovat celkovy pocet testovacich pripadov. Ziakladnym pripadom
T-wise testovania je Pair-wise testovanie (t.j. t = 2, ktoré je zamerané na vytvore-
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nie vSetkych parovych kombindcii medzi parametrami. Vychadza tak z predpokladu,
ze pre odhalenie chyb v programe je ¢asto potrebna interakcia medzi dvoma para-
metrami, avSak chyby mozu byt sposobené aj interakciou viac ako dvoch parametrov.
Pri Pair-wise testovani sa typicky pouziva na tvorbu testovacich pripadov stratégia
In-Parameter-Order (IPO), publikdcia [26] vSak rozsiruje tito stratégiu do generickej
podoby, vdaka ktorej je mozné algoritmicky tvorit kombindacie vzhladom na Tubovolne
velku silu pokrytia ¢.

Okrem toho existuje mnozstvo inych technik a pristupov ako generovanie testovacich pripa-
dov na zéklade modelov (Model-based test case generation), mutacné testovanie, fuzzing,
testovanie zalozené na Specifikacii alebo testovanie zaloZené na genetickych algoritmoch.

2.4 Existujuace riesenia a stvisiace projekty

Vo vyskumnom ale aj komerénom prostredi existuje v stucasnosti niekolko ukazkovych
softvérovych projektov, sluzieb a pristupov umoznujicich automatické generovanie dat
pre rozne ucely:

o Korat [29, 9] — Néstroj KORAT pre generovanie vyuziva metédu imperativnych
predikatov, vyplyvajucich zo Specifikicie testovaného programu. Ide o nastroj, ktory
umoznuje testovanie realizovat ako black-box ale aj white-box stratégiu a technika
generovania spociva vo vycerpavajicom generovani vsetkych neizomorfnych (izomor-
nymi Struktirami sa v kontexte tohto nastroja mysli hlavne vlastnost, ze urcité rézne
data vyvolaju rovnaké spravanie programu, izomorfizmus je teda v tom, ako dané
data vnima program a ako na ne reaguje) instancii datovych Struktir az do urci-
tej hrani¢nej velkosti. Imperativne predikaty, vyplyvajice zo Specifikicie programu,
alebo vnutornych konstrukcii v programe je mozné zapisat v notacii programovacieho
jazyka Java a nastroj vytvori sadu testovacich vstupov spliujicich zadané predikaty.

Bounded exhaustive testing je pristup automatického generovavania vyuzivajici tech-
niky zaloZené na imperativnych predikdtoch, ktoré generuju vsetky testovacie data az
po urditd hranicu, ktors spliia mnozinu obmedzeni definovangch pomocou imperativ-
neho predikatu.

e Mockaroo' — Mockaroo je volne dostupny webovy nastroj, ktory sa primarne zaobera
generovanim dat pre rela¢né databédzy. Jeho hlavnou vyhodou je poskytnutie velkého
mnozstva sémantickych typov, pre ktoré su k dispozicii masivne datasety, a je teda
mozné pri spravnej Specifikacii zadania pre generovanie vytvorit velmi realistické data,
miniméalne z pohladu obsadenia sémantickych hodnot.

e Tonic? — Medzi populdrne komeréné sluzby patri nastroj Tonic, ktory sa $peciali-
zuje okrem iného aj na maskovanie, subsetting a automatickt detekciu sémantickych
vlastnosti z existujucich produkénych databaz.

« json-generator®. — Medzi jednoduchsie volne dostupné generatory dat patri napri-
klad webovy nastroj JSON-GENERATOR umoznujici generovanie JSON dat s ohladom

Webova sluzba Mockaroo je volne dostupné na https://www.mockaroo.com/.
2Webova sluzba Tonic.ai je komeréne dostupnd na https://www.tonic.ai/.
3Néstroj je dostupny na https://www.json-generator.com/
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na Specifikované obmedzenia, zvolené sémantické typy alebo pravidla definované v
ramci jedného dokumentu.

Vyhodnotenie

Vsetky spomenuté nastroje sa daju charakterizovat spolo¢ne ako generatory, ktoré beru
do tvahy manudlne Specifikovani podobu dat, ktoré je potrebné generovat. Vyznacnym
rozdielom tejto prace oproti projektom spomenutym v predoslej sekcii, je zameranie sa
na spracovanie realnych dat, ktoré pre ucely generovania mame k dispozicii, a len na za-
klade ich podoby vytvorenie vhodného modelu a nasledne reprodukcie. Hlavnym rozdielom
teda je, ze o vnutornom fungovani komponentov informacéného systému v kontexte tejto
prace nepredpokladdme ni¢ a jedinym zdrojom pre tvorbu novych dat je vzorka redlnych
dat. Druhym rozdielom je, Ze vSetky spomenuté generatory s tzko zamerané na tvorbu
bud strukturalnych alebo rela¢nych dat, ale v ziadnom pripade sa neberie do ivahy kontext
komunikacie a vymeny sprav. Jednou z hlavnych motivacii v tejto praci je vytvorenie riese-
nia, ktoré by sii¢asne kombinovalo generovanie struktirovanych dat, ale taktiez reprodukciu
vysokoabastraktnej komunikacie v informac¢nom systéme.

Testos projekty

V ramci platformy Testos boli do stcasnosti vyvijané viaceré projekty, ktoré sa priamo
zaoberali generovanim testovacich dat alebo tvorili stvisiace komponenty pre generator.
Projekty TS-REPORTER, TREAPER, S-DETECTORS a GESTR sa spolo¢ne podielali na syste-
matickej analyze stromovych dat s cielom vytvorit vhodny abstraktny model popisujici
charakteristické vlastnosti dat ako je ich struktura a sémantika, pre eventualne generova-
nie novych umelych dat rovnakého alebo podobného typu. Projekty dbgenx, dataster
a datasterx sa zaoberali generovanim testovacich dat pre relacné databazy na zédklade
kombinacie schémy, sady obmedzeni a datovych sad.

« ts-reporter’: Hlavnou funkciou projektu je obsluha Ziadosti na analyzu sady stro-
movych dat s dynamickym vyuzitim detektorov v korektnom poradi.

« s-detectors’: Projekt predstavuje sadu $pecializovanych detektorov, vdaka ktorym
je mozné v stromovych datach vyhodnotit sémantiku a datové typy primitivnych
hodn6t.

« treaper’: Projekt vytvira komplexné riesenie pre tilohy analjzy a redukcie nad stro-
movymi datami.

e dbgenx: Generdtor dat pre relacné datdbazy s vyuzitim SMT solvera Z3.
« dataster: Informacny systém a frontend pre generator DBGENX.
e gestr: Generator stromovych sruktur.

e combine: Nastroj Combine umoznuje generovat kombinacie testovacich dat podla
T-wise kombinac¢ného kritéria.

“https://pajda.fit.vutbr.cz/testos/ts-reporter
Shttps://pajda.fit.vutbr.cz/testos/s-detector
Shttps://pajda.fit.vutbr.cz/testos/treaper
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Obr. 2.5: Pociatoény konceptudlny navrh automatizovaného generovania testovacich dat
s vyuzitim néstrojov TREAPER, TS-REPORTER, S-DETECTORS, GESTR a DBGENX, ktoré sa
spolo¢ne usilovali o vytvorenie kolektivneho riesenia
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Obr. 2.6: Ustrednym zdujmom tejto prace je proces tvorby umelych dét na zéklade vlast-
nosti redlnych vzoriek dat z komunikacénych zaznamov. Generovanie tak musi prebiehat len
na zaklade vhodne vytvoreného abstraktného a analyzovaného modelu.
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Kapitola 3

Strukturované data v komunikacii
informacného systému

Tato kapitola uvadza kontext informacného systému ako hlavny uvazovany kontext pro-
jektu, v ktorom data mozno jednak ziskat a analyzovaf, no taktiez ich vytvarat a pouzivat
pre Ucely testovania. Sekcia 3.1 popisuje spravy informac¢ného systému na najvyssej koncep-
tualnej irovni. Sekcia 3.2 popisuje konkrétne serializa¢né forméaty pouzivané v informacnych
systémoch v ramci komunikacie. Sekcia 3.3 uvadza moznosti pre vhodnd a jednotnii abs-
trakciu dat pre vsetky serializacné formaty.

Strukturované data Komplexné struktirované déta predstavuji jeden zo zékladnych
stavebnych blokov efektivnej vymeny informécii medzi softvérovymi systémami. Je vdaka
nim mozné reprezentovat a prenasat stav z jedného systému do druhého alebo sofistiko-
vane Specifikovat ziadosti pre sluzbu, ukladat dokumenty a iné data v digitalnej podobe.
Struktirované data budi v kontexte tejto prace chiapané ako akékolvek déta, ktoré nie si
atomické, maju hierarchicki alebo inak tvarovanu struktiru a obsahuji nejaky konecny po-
Cet primitivnych hodndt alebo podstruktir. Vo svojej podstate je ich mozné chapat aj ako
dynamické struktary, kde ich tvar je dany prepojenim inych, mensich podstruktiar. Na za-
Ciatok je potrebné strukturované data odliSif od primitivnych dat. Primitivne data mozu
nadobudat konkrétne hodnoty z nejakej domény. Komplexné struktirované objekty je vsak
ovela naroc¢nejsie priradit k nejakej konkrétnej doméne. Najvyraznejsou vlastnostou je ich
tvar, no taktiez je dolezité aj obsadenie hodnot, z ktorych sa komplexna struktira sklada.

3.1 Spravy v informac¢nom systéme

Informacny systém je mozné chapat aj ako systém, ktorého hlavnymi komponentmi st
webové sluzby. Webovd sluzba je softvérovy systém navrhnuty na komunikéiciu medzi via-
cerymi strojmi na sieti. S webovymi sluzbami typicky komunikuji iné systémy pomocou
HTTP protokolu na aplikacnej vrstve zasielanim sprav obsahujtucich struktirované data
v uréitom serializovanom formate (XML, JSON) a iné webové Standardy [15].
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Message Oriented Model [15] Ak sa na komunikaciu v informaé¢nom systéme pozerdme
z hladiska vymeny sprav medzi webovymi sluzbami, tak je mozné komunikaciu reprezento-
vat pomocou modelu sprav Message Oriented Model. Tento model sa zameriava na spravy,
struktaru sprav, transport sprav bez akéhokolvek modelovania ich vyznamu a dolezitosti.
Jednoducho povedané ide o model orientovany striktne na samotné subjekty komunika-
cie. Message Oriented Model je vhodnym zakladom pre reprezentaciu komunikacie v tomto
projekte, avSak v praxi sa ¢asto pouzivaju modely orientované na sluzby, a nie na spravy
ako je to v tomto modeli. NajtypickejSimi modelmi architektir pre komunikéciu v prostredi
informacnych systémov st protokoly REST API a SOAP.

REST (Representational State Transfer) [15, 7] je jednoduchy protokol vytvoreny
pre vzajomnu komunikiciu webovych sluzieb prostrednictvom jednotnej a preddefinova-
nej sady operacii na pristup a manipuliaciu webovych zdrojov. Typicky si data posielané
v serializa¢nom formate JSON a komunikicia je realizovana cez aplika¢ny protokol HTTP.

SOAP (Simple Object Access Protocol) [16] Protokol SOAP slizi na vymenu Struk-
tarovanych dat v distribuovanom prostredi alebo vzdialené spustenie procesov prostred-
nictvom siefového rozhrania. Protokol pre serializaciu struktirovanych dat v komunikécii
vyuziva textovy format XML a pre prenos dat je mozné pouzit vacsinu typicky pouzivanych
aplikaénych a transportnych protokolov ako si HTTP, SMTP, TCP alebo UDP). Zakladnymi
vlastnostami protokolu SOAP je neutralita (v kontexte pouzitia lubovolného protokolu pre
prenos dat) a nezavislost od paradigmatu alebo technol6gie implementacie pri jeho vyuziti.

3.2 Serializované formaty Struktirovanych dat

V praxi su typicky na ucely ukladania Struktirovanych dat pouzivané formaty XML, JSON
a podobné standardizované formaty pre ukladanie komplexnych dat. Pre hlbsie pochopenie
problematiky generovania strukturovanych dat sa vSak tato praca v tejto kapitole zameria
aj na viac abstraktnu reprezentéiciu struktirovanych dat pomocou matematickych struktir
ako su grafy a stromy, ktoré intuitivne zachytavaju strukturdlne vlastnosti vyssie spome-
nutych serializa¢nych forméatov.

Existuje mnozstvo standardizovanych forméatov pre struktirované data, vhodné pre rdzne
Specifické prostredia a spdsoby pouzivania. Pre kontext tejto prace je vsak dolezité len pro-
stredie informacnych systémov a serializa¢né forméty pouzivané v komunikacii webovych
sluzieb. Takymito formatmi st najtypickejsie XML, JSON, YAML a niekolko dalsich. ZvysSok
tejto sekcie popisuje prave tieto formaty.

JSON (JavaScript Object Notation) [10, 5] JSON je syntakticky formét serializova-
nej reprezentacie pre Strukturované data. Syntax vychadza z jazykovych literdlov pre ob-
jekty v jazyku JavaScript podla standardu ECMA (ECMAScript Programming Language
Standard, Third Edition). Pomocou formétu JSON je mozné reprezentovat Styri zédkladné
primitivne datové typy: textovy retazec (string), ¢islo (number), booleovsky vyraz (bool)
a prazdny vyraz (null). Okrem toho je mozné vyjadrit dva Struktirované typy: objekt
(object) a pole (array). Objekt je neusporiadana kolekcia dvojic klu¢-hodnota, kde nédzov
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klica je textovy retazec a hodnota je jeden z primitivnych alebo strukturalnych typov. Pole
je zoradend postupnost hodndét, ktoré patria medzi primitivne alebo strukturalne typy.

XML (Extensible Markup Language) [43] XML je znackovaci jazyk pre dokumenty
typicky vyuzivany v komunikacii medzi webovymi sluzbami a slizi podobne ako JSON na vy-
menu Struktirovanych dat medzi dvoma entitami. Syntax XML je typicka svojimi znackami,
ktoré typicky v paroch uzatviraju vzdy jeden logicky celok. Struktira XML dokumentu
topologicky vytvara stromovi Struktiru, kde je mozné jednoznacne odlisit hierarchické
usporiadanie jednotlivych zloziek dokumentu.

3.3 Abstrakcia Struktirovanych dat

Serializa¢né formaty slizia ako vhodny mechanizmus pre konzistentny prenos a repre-
zentaciu komplikovanych datovych struktir, avsak ich konkrétna implementaéna podoba
sa navzajom odliSuje. Aby bolo mozné o datach uvazovat jednotnejsie, je nutné aby boli
konkrétne serializacné formaty abstrahované na jednotnejsi forméat. Tata sekcia postupne
popisuje rozne alternativne pristupy k tomu, ako komplexné dynamické sturktirované data
reprezentovat a formalizuje niekolko matematickych a programovych struktar, s ktorymi
sa v zvysnej Casti prace bude manipulovat.

Grafy Prvou zvolenou matematickou struktdrou, ktord vhodne abstrahuje vlastnosti dy-
namickych struktar, je graf, vzhladom k tomu, zZe struktirované data typicky ukladaja
hodnoty, ktoré maji navziajom jasne definované vztahy.

Definicia 3.3.1 (Graf [27]). Graf G je dvojica G = (V, E), kde V' je mnozina vrcholov
a FEF C V xV je mnozina hran. Graf nazyvame neorientovany, ak jeho hrany nie st
orientované V(i,j) € E, (i,7) = (j, i) € E, inak graf nazyvame orientovany .

U1

w
{v1,v2} (v1,v2)

(v1,v3), (v3,v1)

V2

{vSy'UE-} (173,1)4),(’1)4,1}3) (’U3,’U5)

{Ug,‘v4}
{v2,va}
/ Vs ’115\\
114 {va,v5} /
Obr. 3.1: Neorientovany graf. Obr. 3.2: Orientovany graf.
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Stromy Matematicka struktira stromu vhodnejsie reprezentuje skuto¢ni podobu Struk-
tarovanych dat, v ktorych je typické hierarchické usporiadanie. Oproti grafu presnejsie
reflektuje struktiru forméatov JSON alebo XML, a taktiez vyjadruje prirodzenu formu doku-
mentov, webovych stranok (DOM modelu), atd. Okrem toho poskytuje Struktira stromu
znacné zefektivnenie operacii z pohladu vypocetnej zlozitosti na ich struktire oproti grafom,
najmé vdaka neexistujicicm cyklom.

Definicia 3.3.2 (Strom [21]). Strom S je suvisly graf, v ktorom nie st ziadne cykly.

Definicia 3.3.3 (Orientovany (koremnovy) strom [21]). Orientovany strom, niekedy
taktiez nazyvany ako korenovy strom, je orientovany graf so Specifikovanym vrcholom R,
a plati nasledovné:

a) Kazdy vrchol V' # R je pociatoénym vrcholom prave jednej hrany, oznacovanej e[V].
b) R nie je pociatoénym vrcholom Ziadnej hrany.

¢) R je koren stromu a pre kazdy vrchol V' # R existuje unikdtna orientovand cesta z V'
do R.

Komplexné datové struktary byvaju velmi c¢asto reprezentované a modelované ako kore-
tové stromy. Struktiru je totiz mozné definovat ako koretiovy strom, kde uzly reprezentuji
objekty a hrany reprezentuju atributy [29].

A
B C D
E F } G

‘ U
H I J ) K w (v5,01) \)

Obr. 3.3: Jednoduchy strom. Obr. 3.4: Orientovany graf.
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Abstraktny strom KedZze struktirované data moézu mat v serializovanej podobe od-
lisnt syntax a formét, bola v rdmci projektov platformy Testos zavedend datova struktira
Abstraktného stromu, najmé pre ucely zjednotenia. Navyse poskytuje abstraktny strom
moznosti pre pridanie meta dat o sémantickych a strukturalnych vlastnostiach povodnej
datovej struktiry.

Definicia 3.3.4 (Abstraktny (datovy) strom (AT) [34]). Stromova Struktira AT je za-
lozené na jednoduchom korenovom strome. Pre vsetky uzly uklada nasledujice metadata.

e Typ uzla — reprezentuje struktiru uzlov a jeho potomokov a existuju dve kategorie
typov.

— Strukturilny typ uzla — reprezentuje $pecificki datovi struktiru nasleduji-
cich typov.
* A — usporiadané pole/zoznam.
* O — mnozina dvojic kli¢-hodnota, kde kI¢ je unikatny identifikator a re-
prezentuje ho typ strukturalneho uzlu K a hodnota predstavuje potomka
- uzol Tubovolného typu).

x K — reprezentuje unikatny identifikator. Jeho potomkom je uzol v kontexte
hodnoty nejakého objektu.

x V — primitivna atomicka hodnota bez nasledujicich potomkov.

— Specialne typy uzlov — reprezentuji dynamické uzly, ktoré do stromu zavé-
dzajui moznosti variability a slizia na sucasné vyjadrenie vlastnosti viacerych
stromov redukovanych do jednej spolo¢nej abstrakcie. Si definované dva nasle-
dujuce typy.

x R — variantny uzol predstavuje vsetky varianty hodnot na danom mieste
v strome pochadzajtcich zo vzoriek réznych stromov.

* V — virtuadlny uzol predstavuje branu medzi redlnym a virtudlnym pries-
torom jeho rodi¢ovského uzla. Redlnym priestorom je podstrom z pohladu
rodic¢ovského uzla, ktory bol redlne v stromovych datach zaznamenany a vir-
tualny priestor predstavuje podstrom vychadzajici z tohto virtudlneho uzla
a uklada dodatoéné metadata a strukturalne varianty v podstrome.

e Vaha — vyjadruje mieru istotu pri detekcii.
o Pocetnost — vyjadruje pocet redlnych vzoriek, v ktorych sa konkrétny uzol vyskytol.

e Znacky — oznacCuju sémantické a iné informaécie, ktoré boli odhalené detektormi.
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Obr. 3.5: Priklad abstraktného stromu.
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Obr. 3.6: Rozklad abstraktného stromu reprezentujiceho jednoduchy JSON objekt.
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Kapitola 4

Problém generovania
struktarovanych dat

Tato kapitola popisuje problém generovania ddt ako vypocetny problém. Pre vhodnu for-
malnu definiciu problému generovania st vyuzité poznatky o predmetnych datovych struk-
turach (najmé stromovych struktirach) z kapitoly 3 spolo¢ne s kritériami adekvdtnosti z ka-
pitoly 2 riadiace samotny proces generovania. Sekcia 4.1 konkretizuje pojem generovania dat
na jednotlivych tirovniach v kontexte generovania strukttirovanych dat pre tcely testovania.
Do tvahy je brané najmé prostredie komunikécie informac¢ného systému, ako bolo uvedené
v kapitole 3, no taktiez sa nahliada na problém generovania vo vseobecnosti, bez ohladu na
konkrétny kontext. Nasledujuca sekcia 4.1 uvadza konkrétne pristupy k syntéze stromovych
struktir, ich charakteristiku, vypocetni zlozitost, no taktiez aj kritéria adekvatnosti spojené
s tvorbou stromovych struktir pri snahe testovat rozhranie informac¢ného systému. Tieto
pristupy vychadzaja zo Specifikdcie pre testovanie postavenej na kritériach zaloZengjch na
rozhrani (interface-based criteria) vzhladom k znalosti toho, akii maja redlne vstupné déta
typicky podobu. Zvolené kritéria adekvatnosti dopliia aj kombinacné kritérium, ktoré tvori
jednu z hlavnych stratégii pre generovanie dostatocného mnozstva a réznorodosti umelych
testovacich dat. Na zaver v sekcii 4.3 je popisané generovanie sprav v podobe ¢asovych rad,
ktoré sucasne mozno chapat ako abstrakciu pre generovanie celého ramca testovacej sady.

4.1 Syntéza struktarovanych dat

Na proces generovania dat je mozné nahliadat ako na vypocetny problém, v ktorom je nutné
vhodnym sposobom vytvorit takt struktaru, tvar a obsadenie hodndt, aby boli splnené
vSetky potrebné obmedzenia a kritéria, podla ktorych je generovnaie riadené. Tento proces
teda uz zo svojej povahy potrebuje urcité obmedzenia, inak by generovanie nemalo zmysel,
a v druhom rade potrebuje metddu, akou vytvarame konkrétne instancie Struktury, pre
ktoré dané obmedzenia platia.

KedZe strom je dynamicka datova Struktira, nie je mozné aplikovat jednoduché numerické
alebo logické obmedzenia takym sposobom, ako pri atomickych hodnotéach. Dolezitou zloz-
kou v reprezentacii dynamickych struktir st ukazovatele. Problém generovania dynamickej
struktary stromu je mozné redukovat na problém riesenia obmedzeni pre ukazovatele. Ty-
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pickou technikou pre riesenie tohto problému je vyuzitie tzv. symbolickjch hodnét, ¢o robi
v dosledku z problému nerozhodnutelny problém [46].

Pri generovani stromovych dat je mozné problém rozdelit na dve casti:

1. Generovanie struktary stromu.

2. Generovanie konkrétnych primitivnych hodnét pre premenné v uzloch stromu.

Syntéza a transformacie Struktiry stromu Syntetické data by mali byt podobné
redlnym datam. Co to ale znamena? Podobnost v tomto kontexte znaéf jednak podobnost
tvaru struktary, ale aj obsadenie konkrétnych hodndt v uzloch. Najjednoduchsim pripadom
je, ak existuje jedna datova struktira, pre ktord je potrebné vytvorif nova struktiru s
identickym tvarom.

Izomorfizmus [14] Najjednoduchsim pripadom vo vSeobecnosti je, ak existuje jedna da-
tova struktara, pre ktoru je potrebné vytvorit nova struktdru s identickym tvarom. Toto
mapovanie sa z matematického hladiska nazyva struktiru-zachovdvajice mapovanie, a ak
pre dve Struktiry A a B plati, Ze medzi nimi existuje Struktiru-zachovdvajice mapovanie,
tak tieto Struktury opisujeme ako izomorfické [14]. Naopak, ak medzi dvoma struktirami
neexistuje mapovanie, ktoré by zachovavalo tvar, tak tieto Struktury opisujeme navzajom
ako neizomorfické. Pri testovani izomorfizmu pri orientovanych ale aj neorientovanych stro-
moch (bez koreriového uzlu), je na rozdiel od problému pre overenie izomorfizmu pri grafoch
(ktory je povazovany za NP-tazky) problém overenia izomorfizmu pri orientovanych aj ne-
orientovanych stromoch riesitelny iba v linéarnom ¢ase — O(n) [18].

Definicia 4.1.1 (Izomorfizmus na orientovanych stromoch [14, 40]). Izomorfizmus
dvoch orientovanych (koreriovych) stromov 171 (V1, E1,71) a To(Va, E2, r2) je bijektivne a Struk-
taru zachovavajice mapovanie medzi mnozinami vrcholov ¢ : Vi — Vs, pre ktoré plati:

Yu,v € Vi : (u,v) € By <= (p(u), p(v)) € By A p(r)) = ro

4.2 Generovanie atomickych hodnot

Pre tvorbu atomickych, a teda uz viac nedelitelnych hodnét v struktidrovanych datach, je po-
trebné splnit obmedzenie pre ich typ, logické a numerické vlastnosti a pripadne sémantiku.
Na rozdiel od syntézy strukttr nie je nutné zaoberaf sa dynamickym aspektom struktiry
atomickych hodnot. Na najnizsej tirovni je problém, v ktorém je potrebné urcité dosadenie
hodnét, mozné chapat ako SAT problém. Problém je vsak taktiez mozné vnimat ako SMT
problém, vdaka ¢omu je mozné na konkrétne pravidld pre dosadenie hodno6t do uzlov vyuzi-
vat vysokoabstraktné pojmy a miesto booleovskych vyrazov je mozné pouzivat predikaty
a rozlicné datové typy. Atomické hodnoty mozno abstrahovat ako premenné, ktoré moézu
nadobudat hodnoty z urcitého a jasne definovaného defini¢ného oboru. Vdaka tomu je ich
tvorba vyrazne jednoduchsSia oproti syntéze struktar, kedze ak je znamy typ, sémantika a
obmedzenia pre dani atomick( hodnotu, tak je zaroven znama aj koneéna mnozina hod-
not, ktoré moze premennd nadobudnif. Zlozitejsim problémom je generovanie kombinacie
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viacerych atomickych hodné6t. V jednoduchom pripade vsak ide iba o splnenie obmedzeni
¢o sa tyka typu, pripadne sémantiky. Tah$im pripadom je, ak je stcastou generovania aj
nejaké dodato¢né kritérium pre kombinacéné vlastnosti. Generovanie atomickych hodnét je
mozné riesit ako SMT problém, avsak pri generovani struktury stromu, je problém ovela
narocnejsi.

Problém splnitelnosti obmedzeni (CSP) [30, 46, 13, 28] Problém generovania tes-
tovacich dat je mozné taktiez klasifikovat ako CSP (Constriant Satisfaction Problem ), ktory
je mozné formulovat ako mnozinu premennych pre ktoré plati, ze ich hodnoty spliiaji ur-
City pocet obmedzeni. Pre vyriesenie CSP problému je zakladnym principom systematické
prehladavanie, ktoré garantuje presny vysledok.

Definicia 4.2.1 (CSP [37]). Problém CSP na konec¢nych defini¢nych oboroch je definovany
trojicou (X, D,C) kde:

o X ={x1, -+ ,zn} je mnozina premennych problému.

e D={Dy, - ,Dy,} je mnozina definiénych oborov premennych tak, ze plati z; € Dy,
pre vSetky k € [1;n].

e C={C1, -+ ,Cn} je mnozina obmedzeni, kde obmedzenie C; = (X;, R;) je definované
mnozinou &X; = {x;,,---,x; } premennych a reliciou R; C D;, x --- x Dy, , ktord
definuje mnozinu hodnét povolenych sti¢asne pre premenné mnoziny D;,

4.3 Generovanie sprav v casovej rade

Spravy v informac¢nom systéme je mozné chapat aj ako udalosti, ktoré sa vyskytuju v urcitej
Casovej postupnosti. Pri ich vytvarani je mozné zohladnif p6vodné casové rozlozenie alebo
naopak vygenerovat nové, bud ndhodne alebo s podobnym rozlozenim.

Jednym moznym pristupom, ako generovat pravdepodobnostné ¢asové rozlozenie, je vyuzi-
tie Poissonovského procesu. Ten je mozné vyuzif v dvoch podobach. Jednak ako homogénny
Poissonovsky proces, kde sa priemerna miera vyskytu udalosti drzi konstantne na tej istej
hodnote pocas celého ¢asového tiseku, alebo nehomogénny Poissonovsky proces, ktory povo-
luje, aby sa miera vyskytu udalosti v priebehu ¢asu dynamicky menila vzhladom na urcity
predpis funkcie [25].

Vyhodnotenie z pohladu vyuzitia v projekte

Pre kontext tejto prace je mozné na problém generovania nahliadat trochu jednoduchsie.
Vzhladom na to, ze tlohou projektu je v principe napodobnif Struktary a istym spdsobom
iba reprodukovat uz existujici model, a nie vyrazne mutovat alebo vycCerpavajicim sposo-
bom vytvarat mnozstvo inych teoreticky moznych struktdr, nie je nutné pokladat problém
generovania z praktického hladiska za zlozity.

29



Kapitola 5

ISAGEN — Automaticky generator
testovacich dat

Tato kapitola sa zaobera vyhodnotenim zadania z pohladu analyzy poziadaviek projektu a
plynulo prechadza do fazy navrhu. Sekcia 5.1 progresivne znizuje mieru abstrakcie, a od velmi
generickych pojmov postupne prechadza az k detailnej Specifikacii poziadaviek. V sekcii 5.2
su jasne definované dolezité pojmy a koncepty, ktoré budi v projekte casto vyuzivané, a
objasnené malo jasné poziadavky a obmedzenia. Dodatocne je vytvoreny aj zékladny navrh
pre vnutorné fungovanie nastroja, rozdelenie na najdolezitejsie fazy a komponenty. Sekcia
5.2 poskytuje dokladny névrh pre generovanie na viacerych trovniach a pontka niekolko
moznost{ pre zvolenie stratégie generovania na kazdej trovni. V sekcii 5.3 je vytvoreny
navrh pre implementaciu néastroja, jednak z pohladu systémovej architektury, ale taktiez
aj vnutornej struktury aplikicie, najddlezitejsich ¢iastkovych komponentov a ich funkcie.

5.1 Analyza poziadaviek

Cielom tejto sekcie je jasne definovat zadanie a odkryt na prvy pohlad nejasné poziadavky,
ktoré pre projekt vyplyvaji zo zadania. Tato dloha je v tejto faze jednoduchsia vdaka
formélne definovanému teoretickému zakladu v kapitolach 2, 3 a 4.

Zodpovedanie zdkladnych otazok o projekte Predtym, ako sa definuju specifické po-
ziadavky projektu, je vhodné nacrtnit zakladne charakteristiky neformalne. Zékladna pred-
stavu o vlastnostiach poskytne zodpovedanie otazok o velkosti, ramci a prostredi projektu.
Vdaka tomu je mozné ziskat intuitivne pochopenie motivacie a cielov pre tento projekt.

« Kto bude nastroj primarne vyuzivat?
Softvérovi testeri a vyvojari.

¢ Aka je hlavna funkcia nastroja?
Generovanie Struktirovanych dat a reprodukcia sprav podobnych redlnej komunikdcii
informacného systému.

e Ako sa bude nastroj pouzivat?
Nastroj bude mozné pouzivat priamo cez prostredie prikazového riadku ako konzolovi
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aplikaciu. Moznym rozsirenim by pre nastroj mohlo byt aj GUI, napriklad vo forme
webovej aplikdcie alebo obalenie v podobe HTTP webovej sluzby.

Aké st ocakavané vstupy pre nastroj?

K dispozicii budii komunikac¢né logy zachytavajice vysokouroviiovi HT'TP komuni-
kaciu medzi uzlami informacéného systému. Pre jednoduchi demonstraciu sa pred-
poklada serializa¢ny format JSON a Struktura udalosti v komunikac¢nych logoch by
mala obsahovat Udaj o case, zdrojovom a cielovom identifikdtore komunika¢ného uzla
a samotné {emphdata prendsané v tele spravy. V rdmci tejto prace a implementécie
projektu nie je uvazovany serializacny format XML ani iné Specifické struktary pre data
komunikacie vzhladom na kratky obmedzeny ¢asovy ramec projektu. Ak by sa preuka-
zalo, ze myslienka za nastrojom je bez problémov realizovatelna, doimplementovanie
podpory pre iné serializa¢né formaty pre prenos dat by malo byt trivialne.

Aké mnozstvo uzivatelov bude nastroj vyuzivat?

V jeden moment bude néastroj vyuzivany vzdy maximalne iba jednym uzivatelom alebo
jednym procesom. Nastroj bude chiapany ako bezpaméfovy nastroj na jednordzové
vykonavanie tiloh bez ukladania stavu alebo ¢akania na ziadosti od uzivatela.

Aké mnozstvo a velkost dat bude nastroj spracovavat?
Odhadom budt vstupy pre nastroj v rozsahu jednotiek kilobajtov az desiatok mega-
bajtov.

Aké mnozstvo Ziadosti bude nastroj v dany moment ocakavat?

Nastroj je uvazovany tak, ze bude v jeden moment pouzivany vzdy iba vyhradne jed-
nym pouzivatelom s jednou ziadostou. Tieto ziadosti budi komplexné a rozsahovo
velké, ¢ize nastroj sa bude prioritne pouzivat s malou frekvenciou, sekvencne a s vel-
kym objemom dat jednorazovo.

Aka je tolerovatelna doba cakania na dokoncenie ilohy zadanej nastroju?
Tym, ze nastroj bude pracovat s velkym objemom dat v rdmci jednej tlohy, je tole-
rovatelné cakanie v horizonte sekiind az jednotiek mintt. Prirodzene sa pri vécsich
objemoch a intenzitach kombinovania dat moze oc¢akavat aj dlhsie ¢akanie.
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Specifikicia poziadaviek

Tabulka 5.1 sumarizuje vSetky spomenuté poziadavky v jednotnom forméate. Kazda pozia-
davka je jasne definovana stvoricou udajov: identifikatorom, popisom, kategoriou a pripad-
nou zavislostou k inym poziadavkam.

Existuju dve kategérie poziadaviek:

¢ Funkcionalne poziadavky — oznacované pomocou F.

e Nefunkcionalne poziadavky — oznacované pomocou NF'.

| 1d. | Popis Kategoria  Zavislost

REQ.1 Naéstroj by mal generovat data podobné redlnym vzorovym datam F -
z komunikécie informac¢ného systému.

REQ.2 Néstroj by mal na vstupe prijimat aspon jeden zo serializa¢nych for- F -
matov JSON/XML.

REQ.3 Naéstroj by mal vediet spracovat a modelovat data komunikacnych F -
logov z prostredia informacného systému.

REQ.4 Naéstroj by mal vediet generovat kombinacie sémanticky alebo Struk- F -
turdlne nejednoznac¢nych zloziek dat s lubovolne silnym faktorom
t-strength.

REQ.5 Naéstroj by mal vediet prijimat vstupné data zo siborového systému. F -

REQ.6 Néstroj by mal vediet prijimat vstupné data zo STDIN F -

REQ.7 Naéstroj by mal vediet zapisovat vystupné déta do stborového sys- F -
tému.

REQ.8 Néstroj by mal vediet zapisovat vystupné déta na STDOUT F -

REQ.9 Néstroj by mal vediet generovat strukturdlne izomorfné struktury. F -

REQ.10 | Naéstroj by mal vediet generovat postupnost sprav komunikécie infor- F -
macného systému s rovnakymi ¢asovymi rozostupmi ako v zdrojovej
komunikécii.

REQ.11 | Naéstroj by mal vediet generovat postupnost sprav komunikécie infor- F -
macného systému s podobnymi ¢asovymi rozostupmi ako v zdrojovej
komunikécii.

REQ.12 | Naéstroj by mal vediet generovat postupnost sprav komunikécie infor- F -
macného systému s ndhodnymi ¢asovymi rozostupmi.

REQ.13 | Naéstroj by mal vediet generovat postupnost sprav, v ktorej sa zachova F -
sémanticky typ sprav a hodnot v spravach.

REQ.14 | Néstroj by mal vediet poskytovat priebezné vystupy kazdej fazy spra- F -
covania.

REQ.15 | Vsetky fazy a moduly néstroja by mali byt moduldrne a rozsiritelné. NF -

REQ.16 | Néstroj by mal poskytniat minimalne generatory pre vsetky znacky F -
vyuzivané nastrojom TS-REPORTER

Tabulka 5.1: Specifikicia poziadaviek projektu.
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5.2 Zakladna koncepcia a definicia pojmov

Prvym krokom pri tvorbe navrhu je vytvorenie vysoko abstraktného konceptu. Nastroj
by mal vykonavat mnozstvo malych Ciastkovych tloh, a je preto vhodné zacat s navrhom
systematicky odhora postupne smerom dole. Na najvyssej trovni sa da fungovanie nastroja
rozdelit na tri fazy, ktoré je mozné vykonavat nezavisle od seba. Prave tieto fazy by tak
mohli tvorit zakladné stavebné bloky architektiry néstroja.

Abstrakcia Transformaécia redlnych struktirovnaych dat do abstraktného modelu. Tento
proces by mal byt sicastou ndstroja najmé preto, Ze je v plane aktivne vyuzif iné nastroje
platformy Testos, ktoré vyuzivaju zjednoteny format pre struktirované stromové data, kto-
rym je formét Abstraktného stromu. Dalej je Specifickou abstrakciou pre tento projekt snaha
abstrahovat komunikaciu vychadzajicu z logov komunikacie do prirodzenejsej podoby. Ab-
strakcia rozsiruje redlne data o konstrukcie, do ktorych je neskér mozné zapisovat metadata
a dalSie pomocné tdaje pre dalsiu pracu a transformécie nad datami.

Analyza Sémanticka a strukturdlna analyza abstrahovanych dat. V ndstroji st uvazované
dve urovne analyzy, vertikdlna a horizontalna. Vertikdlna analyza sa zaobera sémantickymi
a Strukturalnymi vlastnostami vzdy iba jedného stromu, kde prechadza jeho struktaru od-
hora dole (vertikalne). Horizontalna analyza sa zaoberd stuvislostami medzi stromami alebo
uzlami stromov naprie¢ celou stopou v casovej rade, ¢ize analyzuje stromy navzajom ho-
rizontalne. Vystupom analyzy by mali byt abstraktné data obohatené o metadata o ich
sémantike a strukturalnych vlastnostiach.

Generovanie Syntéza novych umelych dat na zaklade abstraktného modelu. Najdole-
zitejSou a ustrednou casfou celého néastroja je proces generovania. Generovanie by malo
prebiehat na viacerych urovniach, kde medzi najddlezitejsie patri syntéza struktiry stromu
a nasledne naplnenie Struktary sémanticky validnymi hodnotami. Okrem toho by malo
generovanie brat do ivahy kombinac¢né a iné kritéria pre generovanie.

Abstract Tree + Tags

Joy

Logs Communication Model K K o
I Combinations of Raw JSON Data
@ v @ {"a": "192.168.1.19", "b": [100]}
*@ [ip_address, string] {"a": "192.168.1.19", "b": [43]}
@ = Y {"a": "ab2h2a", "b": [25156]}

[int_pos, prime_number] {"a": "xagaBa6", "b": [11]1}

> Abstraction —» Analysis ¥ Generation —>»

Obr. 5.1: Konceptudlne znazornenie vntutorného procesu nastroja ISAGEN.
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Hlavné komponenty nastroja

T4to sekcia popisuje najdolezitejsie navrhnuté komponenty nastroja ISAGEN spolocne s po-
pisom vnutorného procesu fungovania pre cely nastroj. Vyslednd implementacia sa moze
scasti odlisovat.

1. Abstractor — Komponenta zabezpecujica abstrakciu vstupnych redlnych dat do po-
doby bud abstraktného stromu, stopy alebo komunika¢ného modelu. Tieto forméaty
predstavuju abstraktny model, ktory je mozné rozsirovat o rozne metadata a efektiv-
nejsie transformovat pre tcely analyzy a néasledne generovania.

2. Analyzer — Komponenta zabezpecujtica priebeh vertikalnej a horizontalnej analyzy
nad stromovymi datami. Abstraktné stromy rozsiruje o znacky a dalSie sémantické
a Strukturdlne metadata.

3. Generator — Komponenta zabezpecujica priebeh generovania a syntézy novych ume-
lych dat. Generator by mal byt schopny pracovat na viacerych trovniach a jednak
tvorit komplexné struktiry, ale taktiez sémanticky validné hodnoty ulozené v Struk-
tarach.

Okrem toho vSak existuje este mnozstvo okolitych procesov, ktoré zabezpecuji automaticky
chod celého nastroja, Citanie vstupu alebo export dat z nastroja von. Jednotlivé vysoko
arovnové fazy je taktiez mozné rozdelit na este Specifickejsie etapy. Fazy automatického
generovania dat je mozné vymenovat nasledovne:

1. Priprava kontextu — Nacitanie a spracovanie vstupu a parametrov pre spustenie
programu.

2. Abstrakcia

(a) Ziskavanie znalosti z komunika¢ného logu a vytvorenie komunika¢ného modelu.

(b) Abstrakcia dat uloZenych v spravach do podoby abstraktného stromu.
3. Analyza

(a) Vertikdlna analyza dat pomocou nastroja ts-reporter.

(b) Horizontalna analyza d4t.
4. Generovanie

(a) Generovanie komunika¢ného modelu.
(b) Generovanie stép (Casovych postupnosti sprav).

(c) Generovanie kombindcii variantnych ciest a nejednoznacénych znaciek v abstrakt-
nych stromoch.

(d) Generovanie podstruktir v stromoch (objektov a poli).

(e) Generovanie atomickych hodnot.

5. Priprava vystupu — Export testovacich dat alebo opakované generovanie inych va-
riant.
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Vstupy programu — Komunikacné logy

Hlavnym uvazovanym vstupom pre nastroj bude zdznam o komunikacii viacerych uzlov
informac¢ného systému. Komunikaény log je mozné chipat ako usporiadant casovi sériu
ukladajicu ¢asovu znacku, zdrojova IP adresu, cielova IP adresu a data spravy.

Timestamp — Casova znacka reprezentujiica konkrétny ¢asovy moment.
Src — IP adresa odosielatela v ramci vymeny spravy.
Dst — IP adresa prijimatela v rdmci vymeny spravy.

Payload — Telo spravy obsahujice serializované data vo formate JSON.

Timestamp | Src Dst | Payload ’

2021-056-21T02:39:27-02:00 | 172.42.69.121 | 172.42.69.122 {...}
2021-05-21T02:39:53-02:00 | 172.42.69.122 | 172.42.69.121 {...}
2021-05-21T02:40:02-02:00 | 172.42.69.123 | 172.42.69.121 {...}
2021-05-21T02:40:15-02:00 | 172.42.69.121 | 172.42.69.123 {...}

Tabulka 5.2: Priklad Komunika¢ného logu, v ktorom si ulozené 4 spravy reprezentujice
komunikaciu 3 uzlov. Data spravy su pre jednoduchost skryté, avsak je ich mozné chapat
ako akékolvek JSON data ulozené ako textové retazce.

Definicia zakladnych pojmov

Pre intuitivne chapanie stvislosti a vniatornych procesov si pre navrh a zvysné sekcie tejto

kapitoly stanovené nasledujice pojmy a abstrakcie:

Communication Log — Komunikacny log alebo zdznam komunikacie vo forme tex-
tového siiboru, udrziavajiceho format tabulky. Riadky v logu predstavuji konkrétne
momenty vymeny dat medzi uzlami v informac¢nom systéme a maji presne stanoveny
format zlozeny zo Styroch atribtitov: ¢asova znacka (Timestamp), zdrojova a cielova
IP adresa uzla (Src, Dst) a data prendsané medzi uzlami (Pata).

Communication Model — Model komunikécie zalozeny na struktire grafu, ktory
vhodne reprezentuje redlny systém, v ktorom st uzly (Nodes) jeho komponenty a pre-
pojenia predstavuji komunikacéné kanély (Channels). Vymena dat je reprezentovand
pomocou udalosti (Events), ktoré su zdruzované do skupin podla kandla, nazyvanych
stopy (Traces).

Node — Uzol komunika¢ného modelu reprezentujici uzol informacného systému.
M4 jednoznacny identifikator a s ostatnymi uzlami ho spija mnozina kanalov.

Channel — Kanal komunikacie spajajici dva rozdielne uzly v komunika¢nom mo-
deli. Kazdy kanal ma definovany zdrojovy a cielovy uzol a ich vzajomnu orientéciu.
V komunika¢nom modeli predstavuje kandl hranu v grafe.
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Trace — Stopa udalosti na danom kanali, ktora ukladé kolekciu udalosti v usporiada-
nom zozname. Udalosti si usporiadané logicky podla ich ¢asovej znacky a vyjadruja
jednosmerny prud dat medzi dvoma uzlami.

Event — Udalost ako abstrakcia a obal pre zasielané data v komunikacii. Udalost
zapuzdruje samotné data (payload) a k nim sivisiace metadata (napr. eventType),
ktoré vznikaju pocas procesu analyzy.

Message — Sprava v kontexte tohto projektu je zamenitelnym pojmom s udalostou,
znamenda teda tplne to isté. Udalost dava prendsanym datam abstraktny zmysel a na-
vadza na mozné rozsirenie nastroja v budicnosti o spracovavanie a generovanie dat
inych ako tych, ktoré st ziskané vyhradne z komunikacie informac¢ného systému.

Payload — Telo spravy/udalosti ukladajice priamo data komunikacie, ktoré st uz
deserializované z Cisto textovej serializovanej podoby formatu JSON. Data je mozné
v tomto kontexte chapat a oznacovat ako stromy, kedze prave tie reprezentuji kom-
plexnu struktiru dat ulozenych v tele spravy.

Similarity — Podobnost medzi dvomi stromovymi struktdrami. Jednak v zmysle ge-
nerovania syntetickych dat na zdklade redlnych dat s tym, Ze sa zachova urcitd miera
podobnosti, no taktiez aj podobnost v zmysle odhalenia podobnych stromovych struk-
tar v ramci jednej stopy. Miera podobnosti je zavisla na Struktire a sémantike hodnot
v uzloch stromu.

Equivalence — Maximalne striktnd podobnost medzi dvomi stromovymi strukttarami.
V tomto pripade sa ale odlisuje ekvivalencia struktiry a Struktdry spolu s hodnotami
uzlov. Ekvivalencia Struktiry dvoch stromov je v podstate izomorfizmom medzi stro-
mami, pre kontext navrhu je dolezité, ze ekvivalenciou sa rozumie zhoda Struktary
zdrojového a cielového stromu a sémantika hodnoét nie je nutnou poziadavkou.

Vertical Analysis — Vertikdlna analyza vyhodnocuje stromové data v izolacii po-
mocou sémantickej a Strukturdlnej analyzy uzlov. Vystupom vertikdlnej analyzy je
abstraktny strom (AT), ktory o kazdom uzle z pévodnych redlnych dat vytvara kom-
plexnejsi obraz s metadatami.

Horizontal Analysis — Horizontdlna analyza sa zaobera vztahmi, vzormi a kompo-
ziénymi vlastnostami naprie¢ celou stopou. Analyzuje stromové data a uzly na naj-
nizsej urovni ale naprie¢ Sirokym ramcom. Snahou horizontdlnej analyzy je vyhladat
suvisiace hodnoty a podstruktiry v sekvencii stromov a vhodne oznacit tieto suvislosti
tak, aby sa zohladnili pri generovani.

Generation — Faza procesu generovania, v ktorej prebieha konkretizacia struktiary
a uzlov z abstraktného stromu do konkrétneho nového stromu.

Abstract Tree — Format pre ukladanie abstraktnych stromovych struktir s kom-
plexnym popisom vlastnosti o uzloch, metadatami, znackami a virtudlnymi uzlami,
ktoré umoznuju v jednom strome udrziavat viaceré varianty toho istého typu stromu.
Format bol navrhnuty v ramci platformy Testos ako zjednoteny format pre vymenu
abstraktnych stromovych dat medzi viacerymi nastrojmi, ktoré s nimi pracuju.

Real Data — Redlne data z produkéného prostredia informac¢ného systému. Vsetky
hodnoty maji konkrétny tvar, nie si o nich zname ziadne sémantické vlastnosti ani ich
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datové typy. Data tak reprezentuju jediné znalosti o vstupnych datach informac¢ného
systému.

e Synthetic Data — Vystupné data generatora, ktoré vychadzaja zo znalosti o redlnych
datach, no ich konkrétny tvar a vyber hodndt sa moéze odlisSovat.

Abstrakcia

Néstroj na zaciatku na vstup dostane sekvenény popis komunikacie uzlov informac¢ného
systému, v ktorom sa mozu spravy navzajom popretkavat. Ovela vhodnejsSie by bolo tieto
spravy vhodnym spésobom kategorizovat a zoskupit len tie, ktoré spolu stuvisia. Dobre zvo-
leny model by dokéazal spravy v komunikacii systematicky zdruzovat podla toho, akych uzlov
sa priamo tykaju, akym smerom a v aky c¢as boli poslané. Z realneho systému je poskyt-
nuty log komunikéacie medzi uzlami vo forme tabulky. Praktickejsie je vSak reprezentovat
komunikaciu v podobe blizkej topoldgii redlneho systému.

Abstrakcia bude realizovana na dvoch hlavnych trovniach:

e Na trovni komunikaéného modelu.

e Na turovni stromovych dat.

Communication Model

O
Ty
O

logs

Abstractor

Raw
JSON
tree

K K
/ N\
\'} \'}
Abstract Tree

Obr. 5.2: Konceptualne znazornenie fungovania modulu Abstractor.

Modelovanie komunikaicie informac¢ného systému Pre modelovanie komunikécie
v informac¢nom systéme bude vyuzita Struktira zalozend na matematickej Struktire orien-
tovanom grafe. Okrem toho vSak Struktdru grafu rozsiruje o dodatocné objekty, mno-
ziny a funkcie. Inspiraciou pre modelovanie komunikacie v tomto projekte je najmé ob-
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last dolovania procesov, kde je tvorba urc¢itého modelu, typicky modelu procesov, na za-
klade logu udalosti velmi ¢astym problémom [1, 19, 4]. Pri tvorbe komunika¢ného modelu
ako prva prebehne transformacia z tabulkovej reprezentécie zaznamov udalosti z komuni-
kécie (Log Events) na model komunikacie, kde je kazdy uzol informa¢ného systému mo-
delovany ako uzol grafu. Pre kazda dvojicu uzlov, medzi ktorymi bola zachytena aspon
jedna vymena spravy, je vytvorena novéa hrana v grafe, predstavujica komunikacny ka-
ndl (channel). Pre kazdy komunikacny kandl (channel) je zhromazdena kolekcia udalosti
(spréav) zaslanych v danom smere, dalej oznacovanych ako stopy (traces). Udalosti v stopach
st zoradené podla ¢asu. Konceptualne proces modelovania vyjadruje obrazok 77 a formalnu
definicu komunika¢ného modelu poskytuje definicia 5.2.1.

Definicia 5.2.1 (Model komunikacie). Korektné zachytenie komunikacie v informac-
nom systéme vyzaduje zvolenie vhodnej topologickej struktury, ktord by odrazala relac¢né
vlastnosti komunikacie. Struktira M = (N, C, T, t) predstavuje model komunikdcie na baze
orientovaného grafu. Komponenty struktiry M sa definované nasledovne:

e N je koneénd mnozina komunikac¢nych uzlov, ktoré je mozné chapat taktiez ako vr-
choly grafu. Komunika¢ny uzol je identifikovateIny pomocou jedineéného retazca, ty-
picky vo forme IP adresy.

e CC {(z,y) : (z,y) € N> A x # y} je koneénd mnozina komunika¢nych kanalov,
ktoré je mozné chapat taktiez ako orientované hrany grafu. Kanal je vzdy zlozeny
z usporiadanej dvojice dvoch komunikac¢nych uzlov, kde prva hodnota predstavuje
zdrojovy komunika¢ny uzol a druhd hodnota cielovy komunikacny uzol.

o T={T:3ceCAt(c)=T} je konetnad mnozina stop.

— Stopa T predstavuje datova strukttaru popisujicu skupinu sprav medzi dvoma
komunika¢nymi uzlami. Stopa mé nasledujice atributy:

*x Src € N je zdrojovy komunikacény uzol.

* Dst € N je cielovy komunikacny uzol.

* Events je mapovanie ¢asovych momentov na abstraktné stromy reprezentu-
juce data urcitej spravy (DateTime — AT).

* Payloads je koneCna postupnost abstraktnych stromov reprezentujicich data
pre vSetky spravy v danej stope.

e t: C — T je bijektivne mapovanie, ktoré priraduje vzdy prave jednu stopu T €
T ku kazdému komunika¢nému kanalu ¢ € C. Podmienkou pre toto mapovanie je,
aby priradend stopa mala zdrojovy (Src) a cielovy (Dst) komunika¢ny uzol zhodny
s dvojicou uzlov v ramci asociovaného komunika¢ného kanalu. Formélne tak musi
platit, ze pre stopu T' € T a komunikacény kanél (n1,n2) € C plati rovnost T.Src = ny
a T.Dst = ng a existuje mapovanie ¢ : (ny,ng) — 7.

Stopy (Traces) v komunikacnom modeli slizia na vytvorenie abstrakcie pre prenos dat
medzi dvoma komunika¢nymi uzlami, kde okrem toho, ze obsahuje samotné data spravy,
tak obsahuje tiez dodatoctné metadata ohladom kontextu komunikicie. Data spravy su
v ramci stopy uz deserializované a abstrahované do podoby abstraktného stromu (AT), ktory
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(n3,n1)

(n.ma) (n3,n2)
(n2,n3)

Obr. 5.3: Struktira modelu komunikdcie vychddza z matematickej Struktiry orientovaného
grafu. Jednotlivé uzly medzi sebou vytvaraju spojenia na zaklade toho, odkial kam bola
zasland jedna alebo viac sprav. Spravy moézu byt medzi dvoma uzlami posielané v obidvoch
smeroch, z toho dévodu model zohladnuje odliSnost smerov komunikécie.
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Obr. 5.4: Mapovanie t priraduje kazdému komunika¢nému kanalu z mnoziny C prave jednu

A 4

T,

stopu z mnoziny T, vdaka ¢omu je mozné zoskupit relevantné spravy na trovni komunikacie
vzdy iba dvoch uzlov.

vsak sdm o sebe neudrzuje ziadne iné informacie ohladom komunikacie ako je napriklad
Casova znacka momentu, kedy bola sprava odosland. Prave preto udrzuje stopa v atribiite
Events mapovanie vSetkych zaznamenanych ¢asovych momentov udalosti, ktoré v ramci
komunikacie dvoch komunika¢nych uzlov nastali a priraduje im konkrétny abstraktny strom,
obsahujuci data spravy. Pre tlohy nad datami, ktoré ¢asovy rozmer nepotrebuju vyuzivat
je dostupny atribut Payloads, ktory udrzuje abstraktné stromy v jednoduchej koneénej
postupnosti bez ¢asovej informécie.
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Analyza

Hlavnym zmyslom analyzy je spracovanie uz abstrahovanych vstupnych dit a vyhodno-
tenie sémantickych a Strukturalnych vlastnosti. Vo vysledku tak analyza rozsiri vstupné
data o dodatoéné metadata, popisujice ich charakteristiku a vlastnosti, ktoré bude ne-
skor mozné pri generovani vyuzif pre presnejsie napodobnenie pévodnych dat. Analyza je
zlozend z dvoch hlavnych casti. Prvou je wvertikdlna analyza, ktord "vertikalne” prechadza
stromové data strom po strome a s vyuzitim Specializovanych detektorov odhaluje vlast-
nosti dat v stromovych struktiarach. Druhou je horizontdlna analyza, ktorad berie do tivahy
cely ramec stopy a stromové data analyzuje a hladd medzi nimi sivislosti naprie¢ celou
stopou.

ts-reporter

19998

Abstract Tree + Tags + TSP

TSP = ((O)())(O)))

K K
V/\V é} Analyzer : /\ array with @
items
Abstract Tree ' ’
int, string,

prime_| number first_name,
int_pos first_name_cz

Obr. 5.5: Konceptualne znazornenie fungovania modulu Analyzer.
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Obr. 5.6: Vertikalna a horizontélna analyza stromovych dat.

Vertikélna analyza Ulohou vertikdlnej analyzy je vyhodnotit konkrétne redlne vzorky
struktarovanych dat z pohladu ich struktiry, typu hodnét a sémantiky, variability hodnot a
podstruktir, a vytvorenie abstraktnej struktiry, ktord by dostato¢ne reprezentovala vsetky
podstatné vlastnosti realnych dat. Motiviaciou pre vytvorenie takejto abstrakcie je hlavne
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priprava na fazu generovania, ktord po analyze nasleduje. PoCas generovania sa abstraktna
forma dat vyuzije ako predpis na konkretizaciu Specifickych syntetickych dat. Vysledkom
vertikalnej analyzy je opéat model stopy (Trace), no teraz uz kazdd udalost ukladd abs-
traktny strom (AT) s dodatoénymi metadatami o jeho vlastnostiach.

Channel Trace
(n17n3) - T:[ely'”7en]
nl el a 62 ﬁ 63 .......... en n3
I
1 . .
LogEvent I Vertical Analysis
Timestamp 1.
Src < ts-monitor [—] s-detectors
Dst Abstraction
Payload 5.
(\ TSP +
Semantics
Aggregation
Obr. 5.7: Konceptualne zndzornenie procesu analyzy nad udalostami v stope.
1. Sémanticka analyza abstraktného stromu — Pre detekciu sémantiky dat v strome

bude vyuzity nastroj TS-REPORTER. Postupnym priechodom cez komunikac¢ny model
a jeho stopy sa sekvencne bude tuloha detekcie delegovat na spracovanie nastrojom
TS-REPORTER. Nastroj v sucasnosti obsahuje sadu zakladnych detektorov, ktoré je
mozné jednoducho v budtcnosti rozsirit, a tak zvysit schopnosti analyzy.

Strukturalna analyza abstraktného stromu — Pre jednoznaéné zaznamenanie
struktiry stromu je zavedend charakteristika stromu oznacovand dalej ako TSP (Tree
Structure Property). Tvori ju kombinécia retazca jednoznaéne identifikujiiceho Struk-
taru stromu a mnozina zjednotenia vSetkych znaciek vychadzajicich zo sémanticke;j
analyzy. Retazec opisujici struktiru je vytvoreny algoritmom AHU (6.2) a je mozné
ho neskér spolu s celou charakteristikou vyuzit pri horizontalnej analyze na detekciu
podstruktir alebo podobnych stromov. Dalej je vdaka tomuto retazcu mozné napri-
klad overit jednoduchym sposobom izomorfizmus, a teda strukturalnu ekvivalenost
dvoch stromovych struktir alebo aj ich vzajomnd mieru podobnosti. Tymto pristu-
pom sa zaoberd zvysna cast tejto sekcie.

Horizontalna analyza Dalsim krokom je tzv. horizontélna analyza, ktorej tlohou je
odhalenie vztahov medzi udalostami a ich ddtami v ramci jednej stopy. Cielom je odhalit
skryté prepojenia, referencie, vztahy alebo jednoducho vzory a ¢asté postupnosti pri odo-
sielani sprav. Popisat sa daju nasledujice tri hlavné ulohy horizontédlnej analyzy:

Odhalenie vzorov v postupnosti udalosti Ak medzi udalostami v ramci jednej
stopy existuje nejaky Casto opakovy vzor, napr. 2 udalosti po sebe zvyknu nasledovat
A — B, mal by byt tento vzor zachyteny a pri generovani ndhodnych dat zohladneny.
Na druhej strane by mal mat uzivatel moznost zvolif identické reflektovanie postup-
nosti z redlneho prostredia, kedy odhalovanie vzorov postupnosti zmysel neméa alebo
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naopak Uplne ndhodné generovanie postupnosti sprav, kde taktiez zmysel modelovania
vzorov postupnosti nie je.

e Hladanie vztahov medzi uzlami na drovni stopy Medzi stromovymi datami
mozu existovat zavislosti a vzajomné referencie na tie isté hodnoty dat. Jednym
z cielov horizontalnej analyzy by malo byt préave odhalenie takychto sivislosti me-
dzi uzlami na nizkej Grovni, ale v sirokom ramci stopy. Prikladom takychto vztahov
st napriklad many-to-one vztahy, dvojice primarneho a cudzieho kltuca alebo ¢asté od-
kazovanie na tie isté unikatne hodnoty Naivnym pristupom pre odhalenie identickych
uzlov naprie¢ celou stopou, a stromami v nej by mohlo byt kompletné prehladanie
priestoru a vsetkych uzlov v kazdom strome v jednej stope. Tento pristup by vsak
bolo potrebné opakovat pre kazdy jeden uzol. Ak sa predpoklada spracovanie iba
v rdmci jednej stopy, tak pri celkovo n uzloch na vstupe by bolo nutné v najhorsom
pripade n krat prehladat vsetky zvysné uzly okrem uzlov v rdmci toho istého stromu,
ich pocet oznac¢ime m. Zlozitost tohto problému by teda naivnym prehladdvanim bola
O(n * (n —m)) =~ O(n?), ak hovorime iba o odhaleni ekvivalentnych uzlov.

e Detekcia podstromov v inych stromoch V sekvencii stromovych dat mo6zu vzhla-
dom na neobmedzené Sturkturalne vlastnosti stromov vzniknuat situacie, kde jeden
konkrétny strom alebo typ stromu je komponentom iného stromu. Horizontdlna ana-
lyza by mala odhalit tieto kompoziéné alebo rekurzivne vztahy. Najzlozitejsim prob-
lémom horizontilnej analyzy je odhalenie rovnakych podstruktir naprie¢ vSetkymi
stromami v celej stope. Problematikou sa zaoberd publikicia', ktora poskytuje al-
goritmus na odhalovanie podstromovov v jednom strome. Tento problém je vo vse-
obecnosti mozné riesit ako O(n) (linedrne) zlozity problém pre orientované stromy
bez znaciek v uzloch a ako O(nx*log(n)) problém pre orientované stromy so znackami
v uzloch [8].

V néavrhu horizontalnej analyzy v tejto praci je vSsak uvazované vyhladavanie podstromov
v celej sekvencii stromov v stope. Aby bolo mozné vyuzit pristupy podobné tym, ktoré sa
spomenuté vyssie, museli by sa vSetky stromy v stope integrovat pod jeden korenovy strom.
Avsak problém sa stava zlozitejsim, ak pocitame s tym, ze realne data budi mat znacnua
mieru variability aj medzi jednym a tym istym typom spravy. Preto je nutné do problému
vyhladdvania podstromov zac¢lenit aj urCiti mieru tolerantnosti voc¢i nepresnosti.

Vystup analyzy Priebeznym aj koncovym vysledkom ciastkovych krokov procesu ana-
lyzy je Abstraktny strom, ktory v sebe ukladd metadata o pévodnych stromovych datach.
Uzlom priraduje podla ich struktiry typ, pripadne znacky, vahu a pocetnost v pripade, ze
abstraktny strom vznikol redukciou viacerych vzoriek. Vo vyvijanom néastroji bude Abs-
traktny strom reprezentovany vo forméate JSON, podobne ako v nastrojoch TREAPER a TS-
REPORTER.

"https://www.sciencedirect.com/science/article/abs/pii/S0020019012002505
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Generovanie

Proces generovania je mozné navrhnit na viacerych trovniach podla toho, ¢i je predmetom
generovania celd datova struktira, podstruktira alebo atomickd hodnota. Jednotlivé drovne
generovanie mozu byt navzajom zavislé, ak existuje kritérium, ktoré by ich logicky spajalo.
7 praktického hladiska kazda uroven generovania vyuziva iny pristup a metdédy. Je teda
vhodné zacat hovorit o odlisnych stratégiach generovania podla toho, na akej irovni ge-
nerovanie prebieha, a s akymi datovymi Struktdrami pracuje. Generovanie mozno rozdelit
podla toho, na akych strukturach pracuje na nasledujice trovne:

1. Generovanie komunikaéného modelu — Replikacia celej struktiry modelu alebo
podmnoziny komunikac¢ného systému, v ktorom by mali byt opaf zastipené tie isté
komunikac¢né uzly a komunika¢né kanaly, avSsak s novymi, umelymi datami komuni-
kacie.

2. Generovanie stopy/sekvencie sprav — Reprodukcia sekvencie sprav s ¢asovym
usporiadanim, ktoré zohladnuje ¢asovu distribuiciu vyskytu udalosti na stope zachyte-
nej v redlnom systéme. Pri generovani sekvencie sprav je hlavnou predmetnou struk-
tarou abstraktny strom, ktory predstavuje vzdy konkrétny abstraktny typ spravy.
Proces generovania prechadza stopu sekvencéne a vzhladom na to, aké temporalne
kritérium bolo zvolené, vhodne upravuje ¢asové znacky sprav.

3. Generovanie stromovych struktiar — Syntéza umelych stromovych dat, kde za-
kladom syntézy je transformdcia abstraktného stromu na konkrétny datovy strom
v serializovanej podobe. Struktira by mala byt podobnd pdvodnym redlnym datam,
no zaroven by sa mali brat do iivahy kombinacné kritéria a pre ucely testovania vytvo-
renie adekvatneho mnozstva kombinacii nejednoznac¢nych zloziek stromovych struktir
(t.j. znaciek a variantnych uzlov).

4. Generovanie podstruktir v stromoch — Syntéza zakladnych podstruktar abs-
traktného stromu ako su objekty a polia, pricom sa berie ohlad na systematické po-
krytie podla zadaného kritéria pre dand podstruktiru a meni sa oproti redlnym datam
pocet poloziek.

5. Generovanie atomickych hodnét — Generovanie konkrétnych atomickych hodnot
podla typu (string, int, float, bool alebo null) a sémantického kritéria podla priradenej
znacky (tagu) v danom hodnotovom uzle. Hodnoty mézu byt generované ndhodne
(t.j. podla ndhodného kritéria).
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Generovanie komunikaéného modelu

Na najvyssej urovni je podla poziadavky REQ.X potrebné vytvarat spravy podobné komu-
nikacii redlneho informac¢ného systému. Pre tento ucel bol zavedeny komunikacng model,
ktory slizi na modelovanie struktiry informacéného systému podla zachytenej komunikacie.
Pri tvorbe novych sprav podobnych modelovanému systému je na drovni celého modelu
postacujice jednoducho cely model replikovat alebo vyélenif podmnozinu komunikacénych
uzlov alebo kanalov, ktoré budu kostrou pre dalsie fazy generovania.

Stratégie generovania komunika¢ného modelu

Pri generovani komunika¢ného modelu bude nastroj ISAGEN podporovat dve stratégie.
Prva jednoducho komunikaény model replikuje ako celok podla originalne zaznamenanej
komunikacie a druha vyberd mensiu cast komunikacného modelu vzhladom na vyber cielo-
vého uzlu. Druhd stratégia ma opodstatnenie najma pre situdciu, ak je zaujmom testovania
iba jedno konkrétne rozhranie v informac¢nom systéme (t.j. iba jeden komunika¢ny uzol)
a relevantna je tak komunikicia v smere k danému uzlu. Vdaka tomu je mozné redukovat
objem dat, ktoré je potrebné vygenerovat, a tak znizif vypocetni dobu pre proces genero-
vania.

a) Uplna replikicia (Full replication) — Pri tiplnej replikécii mozno hovorit o truk-
turu zachovavajicej (izomorfnej) transformécii origindlneho komunikaéného modelu
M na novy komunika¢ny model Ms. Ak medzi mnozinami komunikaénych uzlov a ko-
munikacénych kanalov obidvoch modelov existuje bijektivne mapovanie zachovavajice
strukturu, tak je mozné oznacit tieto modely za navzajom izomorfné (M; = Ma).

My = (N,C,T,t), My = (N',C", T",t')

My & My = 3f: N+ N :(n1,n2) € C <= (f(m), f(n2)) € C’
A\ t(nl,ng) €T <— t/(f(nl),f(ng)) € T/

Uplnii replikdciu je mozné prakticky zrealizovat velmi intuitfvnym pristupom, a to jed-
noducho vyuzitim vytvoreného modelu bez akejkolvek zmeny.
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Subsetting
M —  §

Obr. 5.8: Znazornenie transforméacie pomocou subsettingu.

b) Vyber ¢asti (Subsetting) — Pri vybere ¢asti komunika¢ného modelu tak, aby boli
zachované iba tie komunikac¢né uzly, kanaly a stopy, ktoré su orientované voci jed-
nému cielovému uzlu, je transformaciu z komunika¢ného modelu M; mozné vyjadrit
ako vytvorenie "podgrafu” S, pre ktory plati, ze vSetky hrany si orientované voci
zvolenému cielovému uzlu 7.

M:(N,C,T,t), SI(Ns,Cs,']Tg,ﬂCS), TEN
Cs ={(ny1,n2) :n1,ne € NAng =71}
Ng={neN:I3me N:(n,m)e CsV (m,n) e Cs}
Ts ={T €T :3(n1,n2) € Cs : t|o ((n1,n2)) =T}

Vgber casti modelu je nutné zrealizovat pomocou transformacie, pri ktorej bude od-
filtrovana nepotrebna c¢ast modelu. Proces transformécie popisuje algoritmus 5.1.

Algoritmus 5.1: SUBSET-MODEL
Input: M = (N,C,T,t), 7€ N
Output: S = (NS,C'S,TS,HCS)
Ng + @, Cg + 2, Ts + T;
for (ni,ng) € C do
if ng = 7 then
Cg + Cs U (n1,n2);
Ng < Ng U {’I’Ll,ng};
Ts < Ts Ut((n1,n2));
end

end
tlog < {ert(c): c € Cs Nt(c) € Ts}h
return S;

© ® N o oA W N

[
o
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Generovanie stopy/sekvencie sprav

Na trovni stopy, Cize Casovo usporiadanej sekvencie sprav, je podla poziadavky REQ.Y
potrebné vytvarat nové data tak, aby boli zastipené vsetky rozne typy sprav, ktoré boli
zachytené. V tomto zmysle sa teda dé hovorit o replikdcii abstraktnich stromov. Dalej je
potrebné brat do ivahy aj poziadavku REQ.Z, ktora vyzaduje, aby mali generované spravy
v ramci jednej stopy medzi sebou podobné casové rozostupy. Z tohto hladiska ide o re-
produkciu ¢asovych rozostupov medzi spravami s podobnym alebo identickym rozlozenim
pravdepodobnosti ich vyskytu.

Stratégie generovania stopy/sekvencie sprav

Pri generovani stop budu vyuzité dva typy stratégii. Prva bude replikovat ¢asové rozostupy
podla pévodnej komunikacie. Druhd vyuzije pravdepodobnostné rozlozenie ¢asovych rozo-
stupov medzi vSetkymi spravami v ramci jednej stopy, a na zaklade tohto rozlozenia vytvori
novu podobnu postupnost. Obidve stratégie zachovaju logicki postupnost sprav a ich typ
dany abstrakciou abstraktného stromu.

a) Replikovanie pévodnych €¢asovych rozostupov — Zachovaji sa vsetky spravy
v stope spolu s ich pévodnymi ¢asovymi rozostupmi.

b) Reprodukcia ¢asového rozloZenia rozostupov — Zachovaju sa vSetky spravy
v stope, ale ich ¢asové rozostupy sa vygeneruji odznova podla zachyteného rozlozenia
Casovych rozostupov v povodnej komunikacii. Tvorbu novych ¢asovanych rozostu-
pov bude riadit ndhodny Poissonovsky proces na zaklade priemernej dizky ¢asového
rozostupu medzi spravami v stope. Existuji dve varianty pre implementaciu Poisso-
novského procesu, bud ako homogénny alebo nehomogénny.

Trace
O  tstart t) to ty s tend
=~ =~ ~ == =~
| do | d1 | do ds dy
<€ > | <€ > | <€ > | € | <€ >

Obr. 5.9: Znazornenie ¢asového rozmeru na stope.
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Generovanie stromovych struktar

Samotné spravy v stope st zastipené v podobe abstrakingch stromowv, ktoré tak predstavuja
jedine¢ny typ spravy. Pri syntéze novych umelych stromovych struktir je potrebné vykonat
transformaciu z abstraktného stromu na konkrétne stromové data, avsak abstraktné stromy
maji typicky nejednoznacénii povahu. Hodnotové uzly (typu V) moézu obsahovat aj viac
ako jednu sémanticki znacku pre hodnotové uzly, ak bola detekcia nejednoznacnd alebo
jednoducho pre dant hodnotu boli pocas analyzy odhalené siicasne sémantické ako aj typové
vlastnosti. DalSou vlastnostou abstraktnych stromov je, Ze ich Struktdra moze obsahovat
variantné uzly, a tak aj rozne vetvy pre konkrétnu realizaciu stromovej strukury.

Ak abstraktny strom obsahuje aj variantné uzly, vznika pri generovani otazka, ktory z va-
riantnych uzlov zvolit ako vzor pre tvorbu novych dat. Nedeterministicky charakter tohto
problému je potrebné zohladnit aj v stratégiach pre generovanie stromovych struktiar. V pri-
pade, ze abstraktng strom ma jednoduchu struktiru, ¢ize neobsahuje ziadne virtualne alebo
variantné uzly, je postacujuci jednoduchy deterministicky priechod abstrakingm stromom
zhora-dole, a postupné replikovanie hierarchie uzlov s podstruktirami a hodnotami tak ako
sa v abstrakinom strome vyskytuji. Komplikovanej$im pripadom je transformacia zlozitého
abstraktného stromu, v ktorom sa vyskytuji variantné a virtualne uzly, ktoré je podla pozia-
davky REQ.4 potrebné zohladnif a systematicky generovat vsetky alebo kritériom stanovené
kombinacie variantnych ciest v strome. Alternativne sa da k transformécii zlozitého abs-
traktného stromu pristupovat aj metédou nahodného vyberu, kedy sa vyberie vzdy ndhodna
varianta bez ohladu na pokrytie vSetkych kombin&cii.

Druhym aspektom je priradenie viac ako jednej sémantickej znacky hodnotovému uzlu,
kde podobne vznika nejednoznac¢nost pri rozhodovani o tom, ktora zo znaciek by mala byt
v konecnom pripade pouzitda ako autoritativna pri vybere stratégie generovania konkrét-
nej hodnoty. Stratégie pre generovanie stromovych struktir by tak mali taktiez zohladnit
aj vyber znaciek bud jednozna¢nym deterministickym vyberom, ndhodnym vyberom alebo
systematickym kombinovanim vSetkych, alebo kritériom danych kombinacii znaciek.

Pre zohladnenie variantnych ciest stromu a nejednozna¢ného vyberu spomedzi znaciek je po-
trebné rozdelif stratégie pre generovanie stromovych struktir na dve kategérie. Prva kate-
géria je zamerana na generovanie, kombinovanie a vyber variantnych uzlov a ciest v strome.
Druhé sa zaobera priradovanim a kombinovanim znaciek pre hodnotové uzly. Stratégie z
obidvoch kategorii je mozné navzajom kombinovat. Riadiacim mechanizmom pre kazda
stratégiu je postupny prechod abstraktnym stromom zhora-dole, od korenového uzlu az po
vsetky listové uzly.

Stratégie pre generovanie variantnych uzlov:

e Deterministicky vyber variantnej cesty — Ak nie je potrebné pokryt vsetky va-
rianty Struktary abstraktného stromu, tak najjednoduchsSiou stratégiou pri vybere
spomedzi variantnych uzlov je vyber vzdy len jednej varianty podla ur¢itého pozic-
ného predpokladu. Pre jednoduchost je mozné napriklad predpokladat vyber vzdy
prvého nasledovnika v zozname nasledovnikov kazdého variantného uzla. Délezitou
vlastnostou je, ze bude vysledkom stratégie vzdy iba jedna varianta.
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e Nahodny vyber variantnej cesty — Podobny postup ako predosla stratégia, av-
Sak pri vybere z nasledovnikov variantného uzla, sa vyberie nasledovnik nahodnym
vyberom. Vo vysledku sa pre jeden strom vytvori len jedna varianta.

¢ All-Combinations pokrytie vSetkych variantnych ciest — Stratégia je zalozena
na kritériu pre pokrytie vsetkych kombindacii parametrov, kde parameter je chapany
ako variantny uzol, kde pre splnenie kritéria je potrebné vytvorit vSetky kombinécie
vyberu nasledovnikov pre vsetky variantné uzly v strome.

e T-wise pokrytie kombinacii variantnych ciest — Stratégia vyuziva kritérium pre
pokrytie kombinacii ciest s vyuzitim techniky t-wise, ktoré stanovuje silu pre tvorbu
kombinacii t-tic. Nie je tak potrebné kombinovat Gplne vSetky varianty ale len vSetky
t-tice variant.

Stratégie pre generovanie znaciek:

e Deterministicky vyber znacky — Ak nie je potrebné pokryt vSetky varianty znaciek
priradenych k hodnotovym uzlom, tak najjednoduchsou stratégiou pre vyber znaciek
je jednoduchy vyber vzdy prvej podporovanej znacky. Stratégia bude iterativne pre-
chadzat zoznam znaciek, a ak narazi na znacku, pre ktort je definovany generator,
tak sa vyberie prave tato varianta.

e All-Combinations pokrytie vSetkych znaciek — Stratégia je zalozena na kritériu
pre pokrytie vSetkych kombindcii parametrov, kde parameter je chapany ako znacka
a pre splnenie kritéria je potrebné vytvorit vSetky kombinacie znaciek vSetkych hod-
notovych uzlov.

e T-wise pokrytie kombinacii znaciek — Stratégia vyuziva kritérium pre pokrytie
kombinacii znaciek s vyuzitim techniky t-wise, ktoré stanovuje silu pre tvorbu kombi-
nacii t-tic. Nie je tak potrebné kombinovat tplne vSetky varianty, ale len vSetky t-tice
variant.

Generovanie podstruktar v stromoch

Polia a objekty tvoria zakladné podstruktiary v abstrakinych stromoch a ich syntéza otvara
priestor na viacero moznosti, ako tieto podstruktury generovaf. V prvom rade je mozné
zhodnotit, ze uzly typu O a A, ¢ize uzly reprezentujice objekty a polia, maji dynamické
mnozstvo nasledovnikov. Pri objektoch, sa jedné vzdy iba o uzly typu K, ktoré dalej nadva-
zuji na bud dalsiu podstruktiru alebo uzol V s hodnotou. Pri poliach mé6ze byt nasledovnik
priamo dalsia podstruktira alebo uzol V s hodnotou. V istom zmysle st teda obidve pod-
struktiary podobné, a to tym, Ze obsahuju premenné mnozstvo nasledovnych uzlov. Pri gene-
rovovani by sa malo zohladnif aj mnozstvo poloziek v poliach a objektoch. Na druhej strane
je potrebné poznamenat, ze ak zmenime pocet poloziek, ¢i uz v poliach alebo v objektoch,
tak tym menime samotni struktiru stromu. Preto by malo byt umoznené variovat pocet
nasledovnikov v poliach a objektoch podla uvazenia uzivatela. Samotna zmena poc¢tu ma
taktiez viacero podob, pocet poloziek moéze byt zmenseny, zviac¢seny alebo vynulovany. V ne-
poslednom rade by mali byt tieto varianty zmien nad poliami/objektmi mozné kombinovat
a generovaft podstruktiary vzhladom k zadanému kritériu.
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5.10: Tvorba testovacich pripadov na zaklade kombindcii znaciek v hodnotovych

uzloch. Na obrazku sa zobrazené len prvé 4 testovacie pripady.

Stratégie pre generovanie objektov:

a)

Zachovanie povodnej struktiary objektu — KedZze objekty st istym spdsobom
piliermi pre stanovenie struktury stromu, je vzhladom k snahe generovat podobné data
vhodné poskytnif moznost ich Struktiru pri generovani plnohodnotne zachovat. V
pripade zvolenia tejto stratégie prebehne izomorfna transformécia, pri ktorej sa vsetky
nasledovné klucové uzly objektového uzla zachovaji v povodnej podobe.

Nahodné vynechanie nasledovnikov objektu — Alternativne je vSak mozné struk-
taru objektov do urcitej miery redukovat. Z toho dévodu je navrhnuta stratégia pre
generovanie objektov tak, Ze sa pri zostupe stromom urciti nasledovnici vynechaji. Pri
vybere toho, ktori nasledovnici sa vynechaji, rozhoduje ndhodny vyber, pri ktorom
sa spomedzi nasledovnikov objektu vyberie ndhodny pocet uzlov, ktoré sa zachovaju
a zvysné sa pri generovani budi ignorovat.

Maskovanie klic¢ov — Doplnkovou stratégiou pri generovani objektov je moznost
zvolit nazvy klucovych uzlov, ktoré by sa do vyslednych dat nemali dostat. Pre tento
ucel je vyuzité filtrovanie, ktoré vsetky klicové uzly so zvolenym nazvom pri genero-
vani bude ignorovat.
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Stratégie pre generovanie poli:

a) Replikovanie poétu poloziek — Pouzije sa presnd predloha abstraktného stromu
a pocet poloziek sa tak zachova.

b) Nahodny pocet polozZiek — Pocet poloziek v poli sa upravi na ndhodni hodnotu
avsSak v blizkom rozsahu od pévodného poctu.

c) Systematické kombinovanie hrani¢nych hodnét — Dalsiou moznou stratégiou
pri generovani poli je vytvorenie charakteristickych blokov pre pocet poloziek a vy-
tvorenie vSetkych kombindcii pre tieto bloky. Zékladné bloky predstavuju pripady,
ked dané pole obsahuje nula, jednu a viac ako jednu polozku.

Generovanie atomickych hodndét

Poslednou fazou je priechod cez uz konkretizovany strom a pre kazdy uzol s hodnotou
sa podla identickej pozicie v Strukture abstraktného stromu vygeneruje hodnota pomocou
priradeného generatora. Generétor sa k hodnotovému uzlu priradi na zéklade znacky (tag)
a v pripade, Ze ziadne znacky uzol neobsahuje, bude pouzitd pévodna hodnota uloZena
v danom uzle.

Konkrétne navrhnuté a priamo implementované generatory su popisané v kapitole 6. Jed-
noducho je vsak mozné povedat, ze generatory sa daju rozdelif podla toho, aky typ dat
generuju. Ak maju data uréity sémanticky priznak, bude vyuzita kategorickd skupina sé-
mantickych generatorov. Pre jednoduché len typovo Specifické data, budu pouzité ndhodne
generatory. Pre znacky reprezentujice konstantné hodnoty, ktoré maju len jednu legalnu
hodnotu, budi pouzité tzv. imperativne, ¢ize prikazové generatory, ktorych tilohou je jedno-
ducho vytvorit inStanciu konstantnej hodnoty. Pre parametrické znacky v tvare s (retazec),
kde retazec predstavuje konkrétnu hodnotu, ktora by mala byt vygenerovana, buda po-
uzité tzv. parametrické generatory. Okrem toho bude néastroj implementovat aj generator
pre regularne vyrazy.

Vystupy programu — Testovacie data

Vystupmi programu budu testovacie ddta, respektive testovacie pripady, s ktorymi bude
mozné uskutocnit testovacie behy. Ich mnozstvo zavisi od vstupnych dat — zdznamov redlnej
komunikacie, nastaveniach pre generovanie a hlavne zvolené kombinac¢né kritérium. Data
budu v zdkladnej podobe programu exportované do podoby serializa¢ného formatu JSON.
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5.3 Navrh celkovej architektiury a komponentov

Tato sekcia popisuje navrh architektiry pre néstroj ISAGEN spolo¢ne s navrhom vnttornej
struktiry a rozhrani komponentov programového riesenia pre nastroj. Diagramy tried pred-
stavuju len prehlad o vzfahoch jednotlivych stuvisiacich tried. Ich zaznacené vztahy preto
nevyjadruju skutoénu aritu alebo iné vztahové vlastnosti medzi triedami. Viac o fungovani
nastroja, jeho spusteni je mozné najst v repozitari projektu ISAGENZ.

ts-reporter

combine.testos.org

180

19998

e Lo

AT Trace CommunicationModel TsReporterClient CombineClient

LogEvent Abstractor Analyzer ‘ Generator
AbstractionExecutor Analysis Executor Generation Executor
Dedicated Generators
Random Generators
q . Semantic Generators
‘ CommandParser Settings InteractiveExecutor

Parser ISAGEN MODULE
ARCHITECTURE

Obr. 5.11: Navrh architektiry pre nastroj ISAGEN.

LogEvent

+ Timestamp: DateTime
+ Src: string
+ Dst: string
+ Payload: JsonElement

+ Deconstruct(DateTime, string, string, JsonElement): void

Obr. 5.12: Rozhranie triedy LogEvent reprezentujicej jednu modelovant udalost z komu-
nikac¢ného logu. Zakladnymi atribitmi st ¢asovy moment, zdrojovy a cielovy identifikator
komunikac¢nych uzlov a samotné data prendsané v komunikacii zabalené ako JSON data.

2Detailny popis internych ¢asti projektu spoloéne s ndvodom na spustenie sa nachidza v dokumente
README v repozitari projektu dostupnom na: https://pajda.fit.vutbr.cz/testos/isagen.

51


https://pajda.fit.vutbr.cz/testos/isagen

CommunicationModel

Trace

AT

AT.Node

+ Nodes: HashSet<string>
+ Channels: HashSet<(string, string)>
+ Traces: Dictionary<(string, string), Trace>

+ Src: string

+ Dst: string

+ Events: Dictionary<DateTime, AT>
+ Payloads: List<AT>

+ PrintTrees(): void
+ CreateGraph(): string
+ Serialize(): string

+ Root: AT.Node
+TSP: string
+ Semantics: string(]

+ GetPayloadAt(DateTime): AT
+ GetTimeOf(AT): DateTime?

+ GetTimeSeries(): List<DateTime>

+ PrintTrees(): void
+ AddPayload(AT, DateTime) void

+ MakeClone(): AT

+ GetAllValueNodes(): List<AT.ValueNode>

+ GetAllVariantNodes(): List<AT.Node>

+ GetAllVariantParentNodes(): List<AT.Node>
+ Serialize(): string

+ PrintTree(Node, string, bool): void

+ Type: NodeType

+ Count :int

+ Weight: float

+ Tags: List<string>

+ Children: List<AT.Node>
+ Parent: Node

+ CompareTo(Node): int
+ AddChild(Node): void
+ Serialize(Utf8JsonWriter): void

+ GetCharacteristic(): (string, string[])
+ MergeTags(AT.Node): List<string>

AT.ValueNode AT.KeyNode

+ Value: JsonElement + Keyld: string

Obr. 5.13: Diagram tried pre zakladné modelové reprezentacie datovych Struktiar pouziva-
nych v nastroji. Diagram popisuje komunika¢ny model, stopu udalosti, abstraktny strom,
uzol abstraktného stromu a dva Specializované typy pre uzol abstraktného stromu: hodno-
tovy uzol a klacovy uzol.

TreeAbstractor <<Interface>>
I TAbstract, TRaw> ModelAbstractor
+ Run(JsonElement): AT —> — -
+ ProcessNode(JsonElement): AT.Node + Run(TRaw): TAbstract + Run( : Co

%4

<<Interface>>

IExecutor
Interac Executor
+ Run(Context): void

Generator Combinator

_stream: MemoryStream
_writer: Utf8JsonWriter

_defaultTStrength: int
_maxTStrength: int

AnalysisExecutor

[ + icati : string +CombineTagVariants(AT, int, int): List<AT>
Analyzer +GenerateTrace(Trace): string +GetVariantCombinations (AT, int): List<AT>
+ Tree(AT): string . + GetTagCombinations(AT, int): List<AT>
_tsReporter: TsReporterClient : Genera(eTreeCombln:;l:):? @e?l gl"r?ng
. . . + GenerateStructureObject(AT.Node): string
+ Configure(string, double, double, double): void + GenerateValueNode(AT.ValueNode): void
+Run(AT): AT o o + T>(Lis i : (IDedi T>, string)
+ Run(Ce : C + -atorBy Tag(string): IDedi
+ Flun‘(Trace): Tlface o . + g i IDedi ator<int>
+ VerticalAnalysi odel): + St Tag(string): IDedi ing
+ VerticalAnalysisOnTrace(Trace): List<AT: +F ina): IDedi
+ StreamDump(): string
| + Wrif ): void
N + WriteModel|End(): void
t
TeReporterClien + WriteTraceStart(Trace): void

_httpClient: HttpClient +WriteTraceEnd(): void R

“statusDelay: TimeSpan + Wr!leTreeComb!nal!onsSlarl(l.n().‘vold

_statusTimeout: TimeSpan + WriteTreeCombinationsEnd(): void

- CheckReporterLiveness(): async Task

- CancelJob(int): async Task<string> <<abstract>> <<Interface>>

- NewdJob(string): async Task<int> RandomGenerator IDedicatedGenerator<T>

- Get int): async

- CreateNewJobRequestBody(AT): string # md: Random + Generate(JsonElement, string): T

+ Report(AT): async Task<AT> # faker: Faker

+ SetSeed(int): void
+ SetLocale(string): void

i

<<abstract>> i T>

# _dataset: List<T>

# Load(string): void

Obr. 5.14: Diagram tried obsahujici najdolezitejSie triedy pre exekutivnu ¢innost né-
stroja. Centralnym komponentom je exektutor zvoleného typu implementujici rozhranie
IExecutor. Exekitori nasledne vyuzivaju potrebné komponenty na spracovanie dat pre vy-
konanie abstrakcie, analyzy a generovania.
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CommandParser

+ Parse(string[]): Settings

TaskLauncher

+ Context: Context

+ Configure(string[]): void

Context <<abstract>>

Parser
_data: object
_parser: Parser + StreamAsString(Stream): string
_input: Stream . |+ ParseRawTree(Stream): JsonElement
_output: Stream + ParseAbstractTree(Stream): AT
_settings: Settings + ParseTrace(Stream): Trace

+ ParseModel(Stream): CommunicationModel
. + ParseLogs(Stream): IEnumerable<LogEvent>

+ Load(): void

+ Store(string): void
+ Save(): void

Obr. 5.15: Diagram tried popisujuci triedy doélezité pre obsluhu vedlajSich ¢innosti nastroja,
ako je spracovanie argumentov a vstupu, udrziavanie kontextu pre generovnaie, Citanie
zo vstupu a zapisovanie na vystup.
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Kapitola 6

ISAGEN — Implementacia,
testovanie a vyhodnotenie

Zmyslom tejto kapitoly je popisat implementacné vlastnosti nastroja ISAGEN a jeho vni-
tornych komponentov. Sekcia 6.1 popisuje najddlezitejsie technoldgie, ktoré boli pouzité
pri vyvoji nastroja spolo¢ne s dévodmi ich vyberu. Sekcia 6.2 popisuje najddlezitejsie Casti
programu, typicky riesiace vyznamny problém pre tispesné fungovanie nastroja. V sekcii st
vymenované najdolezitejsie algoritmy programu a myslienky, na ktorych st zalozené. Zaver
kapitoly popisuje zaverecné vyhodnotenie vysledného projektu ISAGEN z pohladu splnenia
poziadaviek, vykonnosti a efektivity, no taktiez poskytuje nahlad na budtcnost projektu,
mozné zlepsenia a cesty, ktorymi by sa projekt mohol uberat aj mimo rdmca tejto prace.

6.1 Pouzité technolégie

Pre vytvorenie prakticky pouzitelného riesenia boli brané do tvahy viaceré faktory vyply-
vajuce z poziadaviek projektu a kontextu pre vyvoj a findlne nasadenie. Od zaciatku vy-
voja bolo nutnym predpokladom zabezpecenie bezproblémovej integracie v ramci platformy
Testos a umoznenie hladkého priebehu vyvoja v budicnosti. V priebehu vyvoja vznikla
aj okrem iného poziadavka na integraciu nastroja ts-reporter spolu s nastrojom ISAGEN
do jedného spolo¢ného systému. Okrajovym faktorom bolo taktiez vyuzitie takej imple-
mentacnej technolédgie, ktorda by zabezpecila vykonny beh programu aj pri komplexnych a
velkych vstupoch.

.NET a C#

Ako hlavny implementacny programovaci jazyk bol zvoleny jazyk C# a vyvojova platforma
NET'. Objektovo orientované konstrukcie jazyka umoziuji vhodne abstrahovat navrhnuté
modely a prica s nimi je vo velkej miere modularn, a tak pouzitelnd pre budice rozsirenie.

Kniznica jazyka C+# poskytuje taktiez velmi Siroké moznosti prace s datovymi struktirami
vo formate JSON pomocou kniznice System.Text.Json. Za spomenutie stoji minimalne

"https://dotnet.microsoft.com/
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sofistikované rozhranie pre serializdciu a deserializdciu JSON retazcov z/na interne defino-
vané abstraktné datové struktury. Toto rozhranie umoznuje navyse aj moznost dodefinovat
vlastnid implementaciu pre Specifické zlozité pripady tzv. polymorfnej deserializdcie, kedy
je JSON retazec transformovany (deserializovany) na triedy v jazyku C#, ktoré medzi se-
bou hierarchicky dedia. Okrem toho boli v implementacii vyuzité kniznice Bogus/Faker”
pre ulahcenie algoritmického generovania nahodnych atomickych hodnét. Pre vytvorenie
generdtora regularnych vyrazov bola zas vyuzitd kniznica Fare® ako C# verzia kniZnice
Xeger4

Docker

Pre sicasné automatizované nasadenie nastrojov ISAGEN a TS-REPORTER bola v projekte
vyuzité kontajnerizacia technolégiou Docker®, ktord umoziiuje nezavisle od seba nasadit obi-
dva projekty do preddefinovaného prostredia. Docker funguje na principe kontajnerizacie,
kde kontajnery zdielaji nielen fyzické prostriedky, ale taktiez priamo prostriedky hostitel-
ského operac¢ného systému a taktiez dostupné kniznice, proti tradi¢nym virtudlnym strojom
na principe Hypervisor-based VM, ktoré poskytuju abstrakciu len na trovni hardware.

Containerized Applications

Virtual Machine | | Virtual Machine | | Virtual Machine

App A App B App C

Guest Guest Guest
Operating Operating Operating
System System System

Host Operating System

Infrastructure

Infrastructure

Obr. 6.1: Kontajnerizacia. Obr. 6.2: Virtualny stroj.

Obrazky 6.1 a 6.2 st prevzaté z [https://docs.docker.com/].

*Repozitér je dostupny na: https://github.com/bchavez/Bogus.
3Reporzitér je dostupny na https://github.com/moodmosaic/Fare.
“Kniznica je dostupnd na https://code.google.com/archive/p/xeger/.
https:/ /www.docker.com/
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6.2 Najdolezitejsie problémy a algoritmy

Tato sekcia popisuje najdolezitejsie komponenty nastroja, algoritmy a myslienky, ktoré boli
pre ich vznik potrebné a popis zakladnych principov fungovania.

Proces generovania dat Pre zabezpecenie plynulého chodu v procese generovania bolo
potrebné rozlozit problém na niekolko mensich ¢asti. Generovanie zacne na tUrovni komu-
nikacného modelu, nasledne zostupuje na troven stopy (kazdej stopy v modeli), dalej sa
prechadzaja vsetky stromy v stope, pre kazdy strom sa spusti proces tvorby kombinacii
vzhladom na zvolené kritérium, a pre kazdu kombindciu sa na zaver postupnym precho-
dom cez abstraktny strom generuju konkrétne hodnoty uzlov. Cely proces je znazorneny
na obrazku 6.3. Priebeh procesu ma iterativne prehlbujici a na zaver rekurzivny charak-
ter. Pri generovani konkrétnych hodnét stromom sa rekurzivna hierarchia volani zastavi
az v momente, ked narazi na hodnotovy uzol alebo akykolvek uzol, ktory neméa dalsich
nasledovnikov.

A ey < N (@)
p w/\w ) (0) Q \K
meEee e l'a ['e g
K K K K K K VL
=[N | s e
: Dalb old&f 6| HAN
[ ST ige
Model & Traces Traversal Combinations list traversal Tree traversal

\ foreach(trace in Traces) | foreach(tree in Combinations) | l—|
I 1

>
—>»| GenerateModel ¥ GenerateTrace GenerateTree GenerateCombinations [~ GenerateTreeStructure GenerateStructureObject GenerateStructureArray

t i J'

foreach(tree in Payloads)

GenerateValueNode

Obr. 6.3: Proces generovania dat.

Testovanie izomorfizmu a miery podobnosti Medzi vystupy analyzy patri aj charak-
teristika stromu, ktord obsahuje retazec TSP (Tree Structure Property), popisujtci jedno-
znaénym sposobom abstraktni struktaru stromu. Dolezitou vlastnostou TSP je, ze nezalezi
pri tvorbe refazca na tom, z akych typov je strom zlozeny alebo aké hodnoty uklada, ale iba
na ¢istom tvare. Pre vytvorenie retazca TSP je vyuzitd metdda algoritmu AHU [40], ktory je
zalozeny na principe rekurzivneho pomenovavania uzlov stromu hierarchicky tak, aby kazdy
uzol stromu mal pomenovanie reprezentujice celi jeho histériu nasledovnikov postupne az
smerom hore ku korenu, a zaroven aby vysledny refazec jednoznacéne pomenovaval tvar
celého stromu. Pre overenie izomorfného vztahu medzi Struktirami dvoch stromov je k dis-
pozicii dvojica algoritmov 6.1 a 6.2. Prvy slizi na rekurzivne pridelenie kanonického tvaru

56



pomenovania pre kazdy uzol v strome a druhy na overenie izomorfizmu dvoch stromov. Va-
rianta implementované v tomto projekte méa kvadratickt vypocetnt zlozitost O(|V|?) kde V'
predstavuje mnozinu uzlov v strome. Algoritmus je vSsak mozné vylepsit na variantu, ktora
by dokézala overovat izomorfni vlastnost dvoch stromov aj v linedrnom ¢ase O(|V]), tento
problém vSak bol jeden z vedlajSich problémov tejto prace, a preto bola zvolena pre de-
monstriciu len jednoduchsia varianta. Viac o AHU algoritme a vylepseni popisuju publikacie
[40, 18]. V pripade, Ze ale nie si dva stromy tplne Strukturdlne identické, no napriek tomu
by sa o nich dalo povedat, Zze si velmi podobné, by algoritmus ako AHU, ktory jednoducho
vyhodnoti, ¢i dva stromy st alebo nie st izomorfné, rozhodol odmietnutim. Prave preto
je v projekte zavedena alternativna miera pre vyhodnotenie podobnosti dvoch stromovych
struktir. Opéf sa vyuziva refazec vytvoreny algoritmom ASSIGN-CANONICAL-NAMES, no
pre vyhodnotenie podobnosti je miesto algoritmu AHU-TREE-ISOMORPHISM zavedend met-
rika vzdialenosti retazcov pomocou tzv. Levenshteinovej vzdialenosti (a taktiez Levensh-
teinovho pomeru). Levenshteinovd vzdialnost (taktiez aj vzdialenost tprav) vyjadruje mi-
nimélne mnozstvo potrebnych tiprav pre transformaciu jedného retazca na druhy (t.j. aby
boli rovnaké). Pri transformécii st povolené tipravy vo forme vloZenia, zmazania a zdmeny
znaku [32].

Algoritmus 6.1: ASSIGN-CANONICAL-NAMES (Algoritmus prevzaty z [40])
Input: v
Result: Name is assigned to the node v
if v is a leaf then
‘ name(v) « '10%;
else

for all children w in v do
| ASSIGN-CANONICAL-NAMES (w);

end
end
Sort the names of the children of v;
Concatenate the names of all children of v to temp;
name(v) < ltempO;
return;

© O N S otk W=

-
= o

Algoritmus 6.2: AHU-TREE-ISOMORPHISM (Algoritmus prevzaty z [40])
Input: two trees (71, 7%)
Output: boolean {True, False}
r1 < root(Ty);
ro < root(Ts);
ASSIGN-CANONICAL-NAMES(71);
ASSIGN-CANONICAL-NAMES(79);
if name(r1) = name(rz) then

‘ return True;
else

‘ return False;
end

© W N o A W N
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Kombinovanie Medzi najhlavnejsie sekundarne funkcie generatora patri moznost kom-
binovat variantné alebo nejednoznacné zlozky abstraktngch stromov. Variantné zlozky ab-
straktného stromu st jeho variantné cesty, zaznacené pomocou variantnych R uzlov. Sé-
manticky predstavujui mozné varidcie Struktiry stromu a vyuzivaja sa na zjednodusenie za-
pisu pre podobné stromy, ktoré maji malé odlisnosti. Nejednozna¢né zlozky abstraktného
stromu su napriklad situdacie, ked je uzlu s hodnotou priradenych niekolko sémanticky od-
lisnych znaciek (napriklad ak mé tzol sicasne sémantickt znacku prvoéislo prime__number
a kod krajiny state__code_int). Pre tieto situdcie umoznuje kombinator navzajom kombino-
vat vSetky mozné varianty a vytvorit tak rozsiahlu mnozinu variant pre syntetické testovacie
data.

Funkcia kombinatora je rozdelend na dve metdédy. Prva metdéda kombinuje sémantické
znacky (GetTagCombinations) a druhd kombinuje variantné cesty (GetVariantPaths).
Existuje vSak aj tretia moznost, ktora sekvenc¢ne aplikuje kombinovanie variantnych ciest
a nasledne na vyslednua kolekciu kombinacii aplikuje este dodatocne aj kombinator znaciek.
Algoritmus pre kombinovanie vzhladom ku kombina¢nému kritériu vychadza z T-wise krité-
ria pre pokrytie vstupov. Celod¢iselny parameter 1" urcuje, aky ma byt stupen kombinovania,
respektive kolko najpocetnejSich vstupnych parametrov by malo byt kompletne navzajom
skombinovanych. Pre jednoduchost bude uvedené vysvetlenie predpokladat metédu kombi-
novania znaciek, od metédy kombinovania variantnych ciest sa vyrazne neodlisuje. Kazdy
abstraktny strom mé v svojich listovych hodnotovych uzloch ulozene hodnoty, ktorym bola
v predchidzajicej faze analyzy priradend znacka, popisujuca ich sémantiku. Znaciek moze
byt pre kazdy hodnotovy uzol priradenych viac. V procese generovania je abstraktny strom
premienany na konkrétny (JSON) strom a informéciu o jeho sémantickych vlastnostiach je
potrebné premenit v konkrétnu instanciu hodnoty.

Ak sa na syntézu jedného stromu nahliada ako na tvorbu jedného testovacieho pripadu, dalo
by sa zhodnotit, Ze testovaci pripad zastresuje tolko vstupnych parametrov, kolko mé strom
hodnét. Ak eSte nie je k dispozicii konkrétny vygenerovany strom, obdobne sa da povedat, ze
pocet hodnotovych V uzlov v abstraktnom strome odraza pocet vstupnych parametrov pre
tvorbu jedného testovacieho pripadu. Na rozdiel od standardného kombinac¢ného testovania
vSak nie je zdujmom vytvarat kombinacie konkrétnych hodnét pre kazdy parameter, ale
miesto toho kombinovat sémantické kategorie, definované znackami v hodnotovych uzloch.
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GenerateTree '—3 GenerateCombinations

v

GetPathCombinations
Deterministic Random A1l Path T-wise Path
Paths Paths Combinations Combinations
GetTagCombinations
Deterministic Random All Tag T-wise Tag
Tags Tags Combinations Combinations
GenerateObject

Obr. 6.4: Rozhodovaci strom pre vyber kombina¢nych stratégii v procese generovania.

GenerateArray

Replicate Randomize |

GenerateObject

Array Array

Randomize
Object

Replicate
Object

GenerateVal ueNode

Obr. 6.5: Rozhodovaci strom pre vyber stratégii pri generovani podstruktar v strome.
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Vyuzitie nastroja Combine Pre realiziaciu T-wise kombinovania znaciek alebo variant-
nych ciest v programe je vyuzity externy nastroj COMBINE vytvoreny v platforme Testos
pre vykonavanie kombinatorického testovania na zaklade principu t-wise, kombinujiceho
vsetky t-tice medzi parametrami. Pri vyuziti v nastroji ISAGEN je parametrom myslena
mnozina tzv. spekulativnych hodnotovych uzlov, ¢o st klasické hodnotové uzly abstrakiného
stromu (typu V) avSak také, ktoré sicasne spiiiaji podmienku, Ze pocet znaciek (tagov)
v uzle je vacsi alebo rovny dvom. Taktiez plati, Ze samotné kombinovanie moze prebehnit
vzdy nad aspon dvoma parametrami, Cize inak povedané, aby bolo kombinovanie mozné
uskutocnit, musi mat strom aspon dva Spekulativne hodnotové uzly a kazdy takyto uzol
musi mat aspon dve znacky. Kombinovanie méa hlavne zmysel ako prostriedok pre systema-
ticku determindciu procesu vyberu z mnoziny znaciek priradenych jednému uzlu. Obdobne
to plati aj pre variantné cesty a ich tvorbu kombinacii.

Vi Va Vs ova |
"String" llint n llfloat n "City"
"ip_address" | "int_pos" | "float_neg" | "string"
"s(Brno)"

Tabulka 6.1: Parametrami st znacky priradené hodnotovym uzlom (Vi, Vo, V3, V).

T-max kombinator (p6vodna verzia) V priebehu préce na projekte bolo jedno z
menej vo vysledku relevantnych rozhodnuti vytvorenie samostatného riesenia pre kombino-
vanie parametrov stromu. Spétne toto rozhodnutie mozno brat ako istym spdsobom naivné,
vzhladom k uz dlhodobo existujiicemu rieSeniu v podobe nastroja COMBINE.

Pozitivnym désledkom tejto snahy vsak bolo plnohodnotné pochopenie rozdielu medzi t-
wise testovanim a obyc¢ajnym kombinovanim parametrov. Pévodny kombinator totiz v svojej
zakladnej podobe poskytoval, di sa povedat, pseudo-t-wise kombinovanie v tom zmysle,
ze kombinoval parametre na zdklade urcitého parametru 7', ale takym spdsobom, Ze sa
kombinovalo vzdy iba T najvicsich parametrov. T-wise testovanie vSak vyzaduje, aby boli
testované vsetky t-tice hodnot zo vSetkych parametrov, ¢o je v konec¢nom dosledku tplne
odlisna charakteristika kombindcii.

Pri navrhu povodného kombinatora sa problém javil ako jednoduchsi ako v skutoc¢nosti
je. Nech P je mnozina N parametrov, kde parameter je mnozina znaciek hodnotového
uzla v abstraktnom strome P = {Pj, P»,..., Py}. Rozsah parametru, ¢ize vSetky jeho
moznosti znaciek, bude oznaceny ako R(P;) pre nejaky parameter z P. Dalej velkost alebo

| Vi | Ve | Vs | Vi |
| tag value ‘ tag value | tag value | tag value ‘
"string" "absafac" "int" 232 "float" 2.4242421 "city" "Tokyo”
"ip_address" | "124.32.23.10" | int_pos" 120 "float_neg" | -59.234151 "city" "Berlin"
’string" "bb2ag" "int_pos" 795 "float" 6.0024214 "string" | "xAAAAg"
"ip_address" | "97.5.16.109" "int" 2121515 | "float_neg" | -3.72311 "string" "b"
"string" "cc02aaaagg" "int" -1295912 | "float_neg" | -108.2424 | "s(Brno)" "Brno"
"ip_address" | "78.102.20.15" | "int_pos" 1302 "float" 0.512131 "s(Brno)" "Brno"

Tabulka 6.2: Vytvorené kombinacie pri sile t = 2.
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pocet moznosti parametra P; je |R(FP;)| = n;. Ak by bolo potrebné vytvorit vsetky mozné
kombindcie znaciek z parametrov, ich pocet je mozné vyjadrit ako produkt []n;.

P={P,P,---,Py},N =|P|,

Ps =< Py >:i<j = |Range(P;)| < |Range(P;)|
X(T) € Py = {Py_1,Px_s,... Px_7}
ACPs:PePs:i<n
Vn € (1, N) : index(P,) = n/HA%|Pn|

V pripade, Ze by v strome bolo napriklad 5 hodnotovych uzlov, kazdy so 4 znackami, cel-
kovy pocet kombindcii by bol 4° = 1024 len pre jeden abstraktny strom. Pri jednotlivych
stromoch s podobnym rozsahom hodnotovych uzlov a znaciek je to este relativne spra-
covatelné mnozstvo kombinacii, ale vzhladom k tomu, Ze primarnou funkciou nastroja je
prijimanie rozsiahlych logov komunikacie, kde sa o¢akava sekvencia stromovych dat ¢asto
s poctom hodnotovych uzlov daleko rozsiahlejsim ako 5 uzlov, nie je generovanie vSetkych
teoreticky moznych kombindcii znaciek nutne zelanym cielom. Z toho dévodu je mozné za-
viest stupen pre kombinovanie T, ktory mnozstvo kombinacii vyrazne redukuje, a napriek
tomu efektivne kombinuje najviac pocetné parametre.

Problémom tejto metddy je, Ze vyberie vzdy len vSetky kombindcie danych T najvacsich pa-
rametrov, ale nie vSetky t-tice vSetkych parametrov. V tomto bol zdkladny omyl pri navrhu
metody a chyba sa odhalila az pri testovani. Na prvy pohlad totiz aj pri zdkladnych manual-
nych testoch pdsobilo, Ze tato metdda generuje predsa len vsetky kombinacie t-tic. Islo vsak
len o vynimoc¢ny pripad, ked bola kombinécia zvolenych parametrov navzajom velkostne vy-
razne rozdielna a tak implicitne prebehlo aj kombinovanie vSetkych t-tic. Pre komplexnejsie
pripady to vsak neplatilo, a pri porovnani napriklad s nastrojom COMBINE, bol pocet vy-
tvorenych kombindcii opakovane mensi. Z toho dévodu bola metdéda nahradend vyuzitim
externého nastroja COMBINE, ktory vykondva kombinovanie zarucene kvalitnejsie.
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6.3 Dedikované generatory

Nastroj ISAGEN vo vyslednej podobe obsahuje niekolko kategérii generickych generatorov
pre atomické hodnoty. Tieto generatory si v projekte oznacované ako dedikované generd-
tory a kategoricky ich mozno rozdelit na imperativne, parametrické, nahodné a sémantické
generatory a Specidlnym typom generatora je gemerdtor reguldrnych vyrazov.

e Imperativne generatory — Generatory zabezpecCujlice generovanie konstantnych
hodn6t.

e Parametrické generatory — Generatory zabezpecujice replikovanie v znackach ex-
plicitne zaznacenych parametrickych hodnét.

e Nahodné generatory — Generatory, ktoré ndhodne vyberaji hodnoty z domény
daného typu.

e Sémantické generatory — Generatory, ktoré nahodne vyberaji hodnoty z danej sé-
mantickej kategérie pricom vyuzivaju staticky definované datasety alebo obmedzenia
pre forméat a rozsah hodnot.

e Generatory regularnych vyrazov — Generatory, ktoré vyuzivaju predpis v podobe
regularneho vyrazu na vytvorenie refazcov, ktoré dané regularne vyrazy splnaju.

Imperativne generatory Imperativne generatory st najjednoduchsie generatory na-
stroja, slizia na jednoduché vytvorenie hodnoty daného typu, pre ktoré existuje iba jedna
moznd hodnota, ktord by spliiala obmedzenie dané vyrazom (napr. celé ¢islo s hodnotou
nula, pravdivy booleovsky vyraz, ...).

Parametrické generatory Parametrické generatory slizia na replikovanie pévodnej hod-
noty a umoznuju reagovat na takzvané parametrické znacky, ktoré vzdy pre dany typ hod-
noty umoznuju doplnit konkrétnu hodnotu, ktord by sa mala replikovat do zatvoriek v re-
tazci znacky.

Nahodné generatory Nahodné generdtory st zamerané na sémanticky nevyznamné ge-
nerovanie hodnét, ktoré jednoducho spadaji do jednoduchych typovych kategoérii alebo
podmnozin definiéného oboru pre dané typy. Patria sem generatory celych a desatinych
Cisiel, retazcov a booleovskych typov pre ktoré plati urcité jednoduché obmedzenie (napr.
celé ¢islo musi byt zaporné).

Sémantické generatory Sémantické generatory st Specializované dedikované genera-
tory, ktorych naplnou je vytvarat hodnoty, ktoré patria do urcitej sémantickej kategorie.
Kategéria je dand parametrom tag, ktory jasne a deterministicky priraduje konkrétny sé-
manticky generator, ktory typicky pracuje dvoma spésobmi. V prvom rade, ak je sémanticka
kategoria reprezentovand urcitym koneénym externym datasetom, kde hodnoty patriace do
kategorie definuje ich explicitné vymenovanie, tak sémanticky generator vyberie hodnotu z
datasetu ndhodnym vyberom. Alternativne, ak sa jednd o nekonecni sémantick kategoriu
(napr. prvocislo) alebo o kone¢nii ale algoritmicky definovani sémanticka kategériu (napr.
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IP adresa) tak generator spusti algoritmus, ktory Specifickym sposobom podla staticky
definovanych obmedzeni vytvori novii ndhodnt hodnotu.

Generitor regularnych vyrazov Specidlnym typom dedikovaného generatoru je gene-
rator zalozeny na regularnych vyrazoch, ktory vyuziva parameter tag s hodnotou regex
na vytvorenie refazca spiiiajiceho reguldrny vyraz ulozeny v povodnej hodnote prave spra-
covavaného uzlu.

Tags Associated Generators Results
e e
r N I e
["bool_true", "b(true)"l] —)[BooleanTrueGenerator ]—)true

["bool_false","b(false)"] —)[ BooleanFalseGenerator ]——)false

"float_zero"—){ FloatZeroGenerator —>»0.0f

"int_zero"—)[ IntegerZeroGenerator —>0

"string_true" —)[ StringBoolTrueGenerator [—>»"true"

"string_false" —)[ StringBoolFalseGenerator —>»"false"

"string_float_zero" —)[ StringFloatZeroGenerator —>»"0.0"

"string_int_zero" —){ StringIntZeroGenerator > "0"

Obr. 6.6: Sada imperativnych generdtorov podla zadanej znacky vytvori konstantne stano-
venu hodnotu. Jedna sa o najjednoduchsi typ dedikovanych generatorov pre jednotvarné
hodnoty vsetkych typov.
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Tags Associated Generators Results

e e e
r RENS RENS R

7

"i(13)" —>»| ParametricGenerator<int> —>»13

"s(example)'" —» ParametricGenerator<string> > "example"

s N

"f(42.0)" —>» ParametricGenerator<float> >42.0f

J

Obr. 6.7: Trojica parametrickyjch generdtorov priradenych podla znacky vo forméte refazca
so skratkou pre typ celého ¢isla, desatinného ¢isla a refazca (i, s a f) a parametrom
medzi zatvorkami replikuje vzdy hodnotu danti parametrom.

Tags Associated Generators Results
e e e
( RN RENE R
"bool" —>» RandomBoolGenerator — false

\ J

\

"int_pos" —> RandomPositiveIntegerGenerator —>» 1519932

J

r

"float_neg" —>» RandomNegativeFloatGenerator ]—)—66 .47632f

Obr. 6.8: Sada ndhodnych generdtorov podla zadanej znacky generuje ndhodné hodnoty pre
vSetky zakladné typy a charakteristiky. Nastroj celkovo poskytuje 26 nahodnych generato-
rov.
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Tags Associated Generators Results
e e
. RENE N Jﬁ

"first_name_cz" —)[ CzechFirstNameGenerator }—) "Michal"

"iata_code" —)[ IataCodeGenerator ]—)"BRQ"

"color_hex"—)[ColorHexGenerator }—) 2d6d60p
"date_future"—)[DateFutureGenerator }—)"Tuesday, 15 February 2022"
"mac_address_colon" —)[ MacAddressColonGenerator ]—) "09:31:d0:35:49:56"

Obr. 6.9: Sada sémantickych generdtorov priradenych podla relevantnej znacky poskytuje
moznost generovat hodnoty s ur¢itym Specifickym vyznamom. K dispozicii je v nastroji az
48 roznych sémantickych generatorov, ktoré pre svoju funkcionalitu vyuzivaju bud externé
datasety alebo syntaktické pravidla pre generovanie urcéitého sémantického typu.

Value Tag Generator Results
e e B
( RIS Jﬁ ( A R

g(oog)+le "regex “’[RegexGenerator "googoogle"

Obr. 6.10: Generator reguldrnych vyrazov je priradeny k znacke regex a na zaklade hodnoty
retazca uloZzeného v hodnotovom uzle vytvori taky nahodny refazec, ktory bude splnat
obmedzenie dané vzorom regularneho vyrazu v zadanom refazci.
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6.4 Testovanie a experimentalne vyhodnotenie nastroja

Pocas vyvojového procesu bol nastroj testovany na viacerych trovniach. Na najnizsej tirovni
boli testované jednotlivé najmensie komponentny programu ako su triedy a metédy v nich.
Tento typ testov zabezpecili jednotkové testy, umiestnené v projekte isagen.UnitTests.
Pre integraciu viacerych komponentov nastroja, sekvenéné spracovanie dat a komunika-
ciu s externou sluzbou ts-reporter boli zavedené integracné testy, obsiahnuté v projekte
isagen.IntegrationTests.

Jednotkové testy

Implementdciu dopliia sada jednotkovych testov, ktoré testuji vSetky podstatné funkcie
a moduly programu samostatne. Medzi dblezité testy patria napriklad jednotkové testy pre
testovanie funkcionality dedikovanych generdtorov, aby generatory spolahlivo generovali sé-
manticky korektné a presné data. Mnozstvo testov by sa v nadvizujicej praci na projekte
dalo znacne rozsirit, no v aktudlnej podobe pokryva najdolezitejSie ¢asti aplikdcie a vo vy-
sledku je vdaka nim mozné zhrnit, Ze vSetky generatory a iné ddlezité Casti programu,
fungujt podla sSpecifikacie spravne.

Integracné testy

Integracné testy boli vzhladom na obmedzeny ¢asovy ramec projektu vynechané. Charak-
ter projektu sa stustavne menil a integra¢né testy boli vyhodnotené ako aktudlne menej
zavazny aspekt pre dokoncenie projektu. Vystupom tejto prace mal byt uréitym sposo-
bom demonstrativny projekt, ktory v pripade, Ze preukédze svoju pouzitelnost, bude urcite
vhodné doplnit o dokladné testovanie a integraciu s inymi nastrojmi. Druhym dévodom,
preco na integracné testy nebol kladeny doraz, je jednak premenlivost dostupnosti sluzieb
ts-reporter a combine, ktoré nemusia byt vidy dostupné pre testovanie. Co sa tyka in-
tegracie modulov interne v ramci nastroja, pripadne spolupraca s lokdlnym stborovym
systémom, charakter aplikacie uz v svojom zdklade vSetky tieto aktivity dostatocéne ove-
ruje v svojej ¢innosti a pri réznorodych zlyhaniach chyby zachytava ako vynimky a uziva-
telovi/vyvojarovi vypisuje.

Experimentalne vyhodnotenie vykonnosti

Medzi najzasadnejsie vyzvy na zaciatku prace patrilo vytvorenie nastroja, ktory by dokazal
generovat data efektivne. V zavere prace je preto vhodné pomocou vykonnostnych testov
zhodnotit, ako sa nastroj sprava pri odlisnych velkostiach a vlastnostiach vstupnych dat.

Najzasadnejsim faktorom pri generovani dat je z pohladu vypocetnej zlozitosti kombinacny
faktor. Vzhladom na to, Ze sa data priméarne pri generovani jednoducho reprodukuji na
zaklade predlohy v podobe abstraktného stromu, nie je vypocetna zlozitost tejto Casti ge-
neracného procesu vyznamne naroc¢na a vzhladom na velkost vstupu mé& na vécsine trovni
linéarnu zlozitost (O(n)). Avsak pri generovani kombindcii stromov bud na zaklade kombi-
nacie znaciek (tags) alebo kombindcie variantnych ciest v strome, sa vypocetna zlozitost
vyrazne zvysuje.
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| t-strength | # | 1 node | 2 nodes | 3 nodes |
‘ ) ‘tagsl Mean ‘ Min ‘ Max Relative ‘ Mean Min | Max Relative | Mean Min Max Relative |

649.5 + 25.0 | 636.1 | 719.8 1.00 878.5 + 20.6 855.1 | 927.7 | 1.35 £ 0.06 | 888.8 £17.8 873.2 | 932.8 | 1.37 + 0.06
892.5 +£33.2 | 858.1 | 953.9 | 1.37 £ 0.07 | 1445.8 4+ 144.8 | 1377.9 | 1851.6 | 2.23 + 0.24 | 1438.5 + 53.9 | 1382.5 | 1562.9 | 2.21 + 0.12
925.8 £ 27.7 | 881.9 | 981.8 | 1.43 £ 0.07 | 1418.8 £ 50.4 | 1370.3 | 1513.6 | 2.18 & 0.11 | 1408.1 + 24.5 | 1380.8 | 1459.8 | 2.17 + 0.09
799.7 £ 88 | 790.5 | 818.5 | 1.23 £0.05 | 1516.6 + 80.3 | 1436.1 | 1679.9 | 2.34 £+ 0.15 | 1530.7 + 76.4 | 1455.3 | 1665.7 | 2.36 &+ 0.15
886.8 +26.8 | 861.1 | 935.5 | 1.37 £ 0.07 | 1488.9 + 23.6 | 1464.4 | 1535.5 | 2.29 + 0.10 | 1454.8 + 53.1 | 1406.9 | 1578.0 | 2.24 + 0.12
886.0 £ 7.5 | 875.5 | 897.0 | 1.36 £ 0.05 | 1449.5 + 35.7 | 1413.0 | 1536.6 | 2.23 &+ 0.10 | 1502.0 & 18.5 | 1487.1 | 1549.6 | 2.31 & 0.09
888.6 + 18.2 | 873.0 | 924.4 | 1.37 £ 0.06 | 1481.4 + 37.1 | 1452.6 | 1565.8 | 2.28 + 0.10 | 1494.1 &+ 105.5 | 1430.4 | 1787.8 | 2.30 + 0.18
884.4 +£ 7.4 | 875.7 | 898.1 | 1.36 £ 0.05 | 1495.0 + 30.0 | 1471.0 | 1564.3 | 2.30 &+ 0.10 | 1550.9 &+ 32.4 | 1505.1 | 1616.2 | 2.39 & 0.10
905.6 £ 41.6 | 875.7 | 989.1 | 1.39 £ 0.08 | 1556.6 + 139.5 | 1473.5 | 1928.5 | 2.40 + 0.23 | 1468.6 + 23.4 | 1446.9 | 1518.5 | 2.26 + 0.09

6574 = 14.4 | 644.1 | 684.6 | 1.01 £ 0.04 | 874.5 £ 12.7 857.9 | 895.1 | 1.35 £ 0.06 | 909.5 £ 27.4 878.8 | 961.9 | 1.40 + 0.07
874.3 £ 19.1 | 857.7 | 920.8 | 1.35 £ 0.06 | 1396.6 £ 29.3 | 1372.5 | 1452.9 | 2.15 + 0.09 | 1417.8 +49.4 | 1383.8 | 1546.2 | 2.18 + 0.11
880.2 £ 10.2 | 873.6 | 904.9 | 1.36 & 0.05 | 1409.1 & 57.4 | 1370.6 | 1541.1 | 2.17 £ 0.12 | 1432.3 &£ 33.0 | 1397.1 | 1485.8 | 2.21 £ 0.10
8234 £24.9 | 793.1 | 871.2 | 1.27 £ 0.06 | 1572.8 & 70.3 | 1502.5 | 1712.8 | 2.42 £ 0.14 | 1598.2 & 53.6 | 1523.9 | 1727.3 | 2.46 £ 0.13
872.2 +£10.3 | 861.7 | 892.4 | 1.34 £ 0.05 | 1506.6 £ 58.1 | 1452.0 | 1614.5 | 2.32 + 0.13 | 1655.8 + 23.6 | 1596.2 | 1686.4 | 2.55 + 0.10
885.2 £ 9.4 | 869.5 | 899.3 | 1.36 £ 0.05 | 1678.3 + 68.1 | 1591.1 | 1766.7 | 2.58 + 0.14 | 1750.4 &+ 94.5 | 1643.8 | 1926.0 | 2.70 & 0.18
888.0 +£ 15.7 | 873.8 | 926.9 | 1.37 £ 0.06 | 1800.5 £ 98.5 | 1644.7 | 1980.7 | 2.77 + 0.19 | 1702.8 + 52.3 | 1663.5 | 1842.2 | 2.62 + 0.13
961.2 & 100.2 | 884.1 | 1211.8 | 1.48 £ 0.16 | 1713.9 £ 69.2 | 1671.2 | 1900.1 | 2.64 £ 0.15 | 1971.3 & 73.5 | 1884.9 | 2146.3 | 3.04 & 0.16
879.3 £ 7.6 | 870.7 | 893.2 | 1.35 £ 0.05 | 2093.4 £ 178.3 | 1953.3 | 2482.8 | 3.22 £+ 0.30 | 2199.3 + 78.0 | 2126.4 | 2381.1 | 3.39 &+ 0.18

671.4 +£21.0 | 642.2 | 710.7 | 1.03 £ 0.05 | 878.7 + 22.5 854.1 | 925.8 | 1.35 £+ 0.06 884.3 £ 7.8 873.1 | 895.9 | 1.36 + 0.05
866.2 + 14.1 | 851.4 | 895.9 | 1.33 £ 0.06 | 1393.7 £ 27.5 | 1354.4 | 1440.2 | 2.15 + 0.09 | 1440.0 + 33.1 | 1400.8 | 1491.0 | 2.22 + 0.10
880.4 +£ 6.2 | 873.0 | 889.7 | 1.36 £ 0.05 | 1390.5 + 17.9 | 1372.2 | 1433.0 | 2.14 £+ 0.09 | 1468.8 & 30.2 | 1433.5 | 1522.9 | 2.26 &+ 0.10
806.7 +£ 16.8 | 791.0 | 840.9 | 1.24 £+ 0.05 | 1539.8 £ 32.5 | 1509.3 | 1599.7 | 2.37 & 0.10 | 1969.1 + 27.9 | 1930.1 | 2004.6 | 3.03 + 0.12
900.0 £ 13.0 | 884.7 | 919.3 | 1.39 £ 0.06 | 1536.9 £ 70.6 | 1444.7 | 1669.1 | 2.37 + 0.14 | 2487.5 + 76.6 | 2371.1 | 2587.9 | 3.83 + 0.19
879.7 £ 6.6 | 869.3 | 890.5 | 1.35 £ 0.05 | 1600.7 + 40.8 | 1569.3 | 1707.1 | 2.46 &+ 0.11 | 2645.7 + 51.8 | 2587.1 | 2750.9 | 4.07 &+ 0.18
901.4 £+ 18.6 | 888.4 | 951.6 | 1.39 &+ 0.06 | 1662.3 £ 38.5 | 1628.2 | 1720.8 | 2.56 + 0.11 | 3240.1 & 123.1 | 3053.0 | 3502.7 | 4.99 + 0.27
897.5 £ 13.2 | 877.2 | 922.7 | 1.38 £ 0.06 | 1702.2 + 31.2 | 1659.3 | 1762.2 | 2.62 + 0.11 | 5063.5 + 65.5 | 4979.6 | 5179.5 | 7.80 + 0.32
888.0 +£ 15.8 | 873.8 | 923.1 | 1.37 £ 0.06 | 1964.1 + 34.3 | 1912.2 | 2013.7 | 3.02 + 0.13 | 6948.9 &+ 120.7 | 6743.0 | 7142.9 | 10.70 £ 0.45

o~
\)
B = R R R B R I T R e R R = N I S OR

Tabulka 6.3: Testovanie vykonnosti implementacie nastroja ISAGEN vzhladom na pocet
uzlov v strome, pocet znaciek v kazdom uzle a zvolenej sile pri t-wise kombinovani. Vsetky
Casy su uvedené v milisekundach. Testovanie bolo vykonané kombindciou manualneho
skriptu a utility hyperfine(https://github.com/sharkdp/hyperfine).

6.5 Zhodnotenie a budiicnost projektu

Nastroj ISAGEN v aktudlnej podobe poskytuje rozsiahle moznosti pre generovanie ndhod-
nych hodndt pre Struktirované déta spliiajice obmedzenia dané charakteristikou redlnych
vzoriek dat z komunikacie informac¢ného systému. Okrem toho sa generovanie dokaze riadit
sadou kombina¢nych kritérif, berie sa do tivahy $truktira a sémantika dat. Dalej dokéze
nastroj generovat postupnosti sprav, kde sa reprodukuje rozlozenie ¢asovych rozostupov
medzi spravami podla pévodneho rozloZenia.

Nastroj je navrhnuty moduldrne. Jednak z pohladu spustenia, jednotlivé fazy nastroja je
mozné spustat samostatne a nezavisle od seba, na vstupe dokaze nastroj akcepovat vsetky
aj inymi fizami priebezne vytvarané formaty dat. Spustenia nastroja v inych médoch je teda
mozné navzajom retazit a pouzivat vzdy iba to, ¢o je potrebné. Na druhej strane nastroj
umoznuje aj spustenie interaktivneho moédu, ktory umoznuje spustit vsetky ciastkové fazy
pre kompletny proces od abstrakcie cez analyzu, az po vysledne generovanie.

Niéstroj v sii¢asnom stave obsahuje mnozstvo nedokoncéenych, no perspektivne navrhnutych
komponentov a rozhrani, ktoré sa zial do vysledného riesenia v ¢asovom rameci prace nestihli
zakomponovat. Medzi hlavné nedostatky patri nedokoncenie horizontédlnej analyzy, ktora
bola na zaciatku prace uvazZovana ako jedna z metdéd na odhalenie komplexnych vztahov
medzi stromovymi ddtami naprie¢ stopou. Rozhranie a komponenty st v projekte pripra-
vené, avSak samotnd implementacia dokoncéend nie je. Autor projektu mé vSak zdujem na
pracu eventualne nadviazat a rieSenie rozsirit aj o moznosti horizontalnej analyzy.

Vyuzitelnost nastroja zavisi od motivacie vyvojara alebo testera, ktory by mal nastroj vy-
uzivat. Okrem zretelnej moznosti vyuzit ndstroj pri testovani informacnych systémov, je
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dalsou zaujimavou moznostou vyuzitia tvorba tzv. digitdlneho dvojcata ([38]). Néstroj 1SA-
GEN vzhladom na to, zZe aktivne vyuziva a analyzuje redlnu komunikaciu z informac¢ného
systému, je vhodnym adeptom na mechanizmus, ktory by dokazal ¢iastoéne simulovat alebo
napodobnovat typicktl komunikéciu v informa¢nom systéme, a nepriamo tak simulovat pro-
cesy v uzloch informacného systému napriek nevedomosti o ich vnitornom fungovani.

Mozné rozsirenia v budiicnosti

o Obmedzenia zalozené na TCTL/PLTL logike.

e Odhalovanie vzorov a kauzality v spravach na drovni stopy.

o Vizualizicia datovych Struktar (najmé Struktiry abstraktného stormu).
e Vytvorenie uzivatelského rozhrania pre interaktivny méd pouzivania.

e Dynamické nacitavanie datasetov uzivatelom a eventualne schopnost zadefinovat vlastné
znacky a k nim asociované datasety.

e Vyuzitie paralelizmu pri analyze aj generovani.

e Vyraznejsie vyuzitie mechanizmov pre analyzu izomorfnych vlastnosti, odhalovanie
podobnosti medzi stromami a ich zoskupovanie, klasifikacia pre jednoduchsie spraco-
vanie a komplexnejsie moznosti tvorby podobnych dat.

o Podpora pre dalsie serializa¢né formaty (XML, YAML, atd.),.

e Podpora pre dalsie strukturalne forméty — Zaujimavym vstupom pre nastroj by mohli
byt sietové PCAP log stubory v generickejsej forme ako st jednoduché JSON déata.

e HTTP API pre nastroj.
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Kapitola 7

Zaver

Na zéaver prace mdzem zhodnotif, Ze sa podarilo Gspesne nastudovat, zhodnotit a poskyt-
nut prehlad o problematike automatického generovania testovacich dat a konceptualne na-
vrhnit prakticky pouzitelné riesenie v podobe automatického generdtora testovacich dat
— ISAGEN. Generovanie testovacich dat sa na prvy pohlad javi ako velmi zlozity problém,
ktory je naro¢né rozobrat na mensie ¢iastkové podproblémy. Na zaciatku prace v kapitole 2,
sa postupne klasifikovali a definovali metddy generovania testovacich ddt a ich najdolezitej-
Sie vlastnosti. Hlavnym poznatkom kapitoly 3 bolo, ze testovacie ddta mévaji v kontexte
informacnych systémov ¢asto komplexnu struktirovand podobu, ktord najlepsie zachytéava
struktira stromu. Na zdklade toho potom vznikla potreba podrobnejsie definovat tieto
struktirované objekty, prakticky vo forme serializaénych formatov (JSON), ale taktiez aj for-
malne ako matematické abstraktné struktary, grafy a stromy, o ktorych sa da lepsie a pre-
ciznejsie diskutovat a rozhodovat. Prave tomu sa venovala kapitola 3, po ¢om nasledovalo
stanovenie a analyza problému generovania Struktirovangch ddt v kapitole 4. V kapitole
prebehlo porovnanie s triedou problémov CSP a na zaver kapitoly boli navrhnuté niektoré
metddy ako ku generovaniu mozno pristupovat. Kapitola 5 sa zaoberala vyhodnotenim za-
dania projektu, kontextom, ramcom a poziadavkami pre softvérové riesenie, nastroj ISAGEN,
ktory je na konci tejto prace jej hlavnym vystupom. Na zaklade Specifikicie bol vytvoreny
konceptualny navrh vsetkého, ¢o by mal nastroj v svojom vnutri vykonavat. Kapitola 6
zamerana na implementaciu a experimentilne vyhodnotenie projektu popisuje najdoélezitej-
Sie problémy, algoritmy a ich nasledné zhodnotenie a overenie testovanim a vykonnostnymi
meraniami.

Na konci prace je mozné zhodnotif, Ze sa prevazni vac¢sinu poziadaviek podarilo splnit.
Hlavnym nedostatkom je nekompletnd faza analyzy, ktora oproti prvotnému navrhu, ktory
uvazoval aj o horizontalnej analyze, realizuje zial iba vertikalnu analyzu. Horizontalna ana-
lyza sa ukazala byt vyrazne zlozitejSim problémom ako sa na zaciatku projektu zdalo.
Stucastou nadvézujiceho planu prace je teda aj dokoncenie navrhu horizontalnej analyzy.
Najvécsou vyzvou v tomto projekte bolo rozobratie problému na niekolko tirovni abstrakcie,
¢o sa na zaver znacne podarilo. Oproti inym nastrojom a rieSeniam, zaoberajticimi sa tak-
tiez automatizdciou generovania testovacich dat, sa tento projekt odliSuje najmé v tom,
Ze o vnutornom fungovani testovanych systémov nie je zndme ni¢ a jediné informacie, ktoré
su k dispozicii, s fragmenty komunikécie medzi uzlami na trovni protokolu na vymenu
sprav medzi webovymi sluzbami. Specifickou vlastnostou tohto projektu je totiz tvorba
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testovacich dat pre informac¢né systémy a generovanie nielen samotnych dat, ale aj celého
kontextu a komunikacnej sekvencie sprav.

Medzi najdolezitejSie dosiahnuté vysledky tejto prace taktiez patri tspesné integrovanie
kolektivnej snahy viacerych projektov v ramci platformy Testos. Podarilo sa spojit funkci-
onalitu néstrojov TS-REPORTER a COMBINE do jedného spolo¢ného riesenia, ktoré spolu
s vlastnymi mechanizmami pre abstrakciu a generovanie poskytuje kompletny zretazeny
proces pre automatické generovanie testovacic dat.
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