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ANOTACE

Tato diplomova prace se zaobira kryptoménou, pfedevs§im kryptoménou
Bitcoin, a jejim zneuzitim pro legalizaci vynosu z trestné &innosti. Popisuje
Bitcoin jako symbol kryptomény a teoreticky rozpracovava legalizaci vynosu z
trestné Cinnosti. Rozebira pravni upravu vztahujici se ke kryptoménam na
urovni Ceské republiky, ale i Evropské unie. Hodnoti platny legislativni ramec
spolu s chystanou novelou na urovni Evropské unie. Teoreticky popisuje praci
Policie Ceské republiky pfi objasfiovani trestné &innosti legalizace vynosi z
trestné Cinnosti pomoci kryptomény. Zavérem hodnoti platna opatfeni a

navrhuje dilCi zmény.

KLICOVA SLOVA

legalizace vynos(i z trestné &innosti - kryptomény - Bitcoin - Policie CR - MiCA

ANNOTATION

This thesis deals with cryptocurrency, especially Bitcoin, and its misuse for
the legalization of criminal proceeds. It theoretically describes Bitcoin as a
cryptocurrency symbol and theoretically elaborates on the legalization of the
proceeds of crime. It analyzes the legislation relating to cryptocurrencies at the
level of the Czech Republic, but also of the European Union. It evaluates the
current legislative framework together with a catchy amendment at the level of
the European Union. It theoretically describes the work of the Police of the
Czech Republic in clarifying the criminal activity of legalizing the proceeds of
crime using cryptocurrency. In conclusion, it evaluates the current measures and

proposes partial changes.
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1. UVOD

Tato prace se zabyva systémem a opatfenimi legalizace vynosu z trestné
Cinnosti s akcentaci problematiky kryptomén demonstrované predevSim na

funkcionalité bitcoinu.

V uvodni kapitole je rozebran pojem samotné kryptomény a jejich
pfedchudcu - virtualnich mén. Dale je zde detailné rozebrana prvni kryptoména ve
vlastnim slova smyslu a to bitcoin. Prace se zaméfuje na jeho historii, zejména ve
spojeni s pravni problematikou tohoto kryptoaktiva. Tato prace si neklade za cil
mapovat rozsahly trh s kryptoménami, ani podrobné popisovat jedineCnosti a
historii jednotlivych kryptomén.

Ve treti kapitole je feSena problematika samotné legalizace vynosu z trestné
ginnosti, jeji pravni Uprava v Ceské republice i v ramci doporudeni a nafizeni
Evropské Unie. Dale je zminéno zavedeni pojmu do Ceského pravniho systému.
Popis vynosu z trestné Cinnosti je stézejni pro celkové pochopeni problematiky, z
toho duvodu je také zarazen. Nasleduje teoretické rozpracovani problematiky v
podobé etap a Skodlivosti legalizace vynosu z trestné ¢innosti. Také je zpracovana
problematika legalizace vynosu z trestné cinnosti, kdy pachatelem je pravnicka
osoba. Pficemz cela tato kapitola byla aktualizovana a pfevzata z bakalarské prace

autorky obhajené na Policejni akademii v roce 2020.

Ctvrta kapitola je v&novana legislativnimu ramci Evropské unie, zejména
pfipravovanému narizeni MiCA a dalSim doporu€enym opatfenim navazanym na
problematiku kryptomény ve spojeni s legalizaci vynosu z trestné Cinnosti jako
stale progresivniho trendu, pfiCemz je tato prace kratce hodnoti ve vztahu se
souCasnymi opatfenimi. Dale se jednotlivé podkapitoly zabyvaji opatfenimi

platnymi v Ceské republice a hodnocenim téchto opatteni.

Pata kapitola se vénuje institutim ¢eského prava, ktera v boji proti legalizaci
vynosl z trestné &innosti vyuziva Policie Ceské republiky, zejména potom téch,
které jsou vyuzitelné dle trestniho fadu.

Sesta kapitola pfedstavuje nékteré trestné giny spachané za dobu existence

kryptomén a to at’ uz s jejich pomoci anebo pfimo na nich samych. Autorka se

zaméfila na ty, které zpUsobily nejvétsi Skodu svym uzivatelim.



V zavéreCné kapitole se prace vénuje zhodnoceni a navrhu dalSich
opatfeni. Zaroven zde autorka zmifiuje nové trendy, které jsou teprve v poCatkach
a nedostateCna rozpracovanost v ramci odborné obce je nedovolila zafadit do

prace.



2. KRYPTOMENA

2.1. Vymezeni pojmu

Pojem kryptoména je, kromé& pojmu legalizace vynosu trestné cinnosti,
kterému se budu vénovat v tfeti kapitole této prace, zasadnim pro dal$i kapitoly

této prace.

Lingvistickym rozborem slova kryptoména se dostavame ke dvéma
puvodnim pojmum. Prvni ¢ast pojmu, tedy krypto, odkazuje k fectiné, ke slovu
kryptds, coz v doslovném prekladu znamena skryty. Slovem ména se rozumi
mezinarodni soustava penéz'. Z vySe uvedeného tedy vyplyva, Ze ména je Sirsi
pojem, nez penize. Ména tedy v sobé zahrnuje celistvy systém obézZiva, kdezto

slovo penize zahrnuje pouze ono obézivo.
Ménovy systém je dvojiho typu.

PavodnéjSim je komoditni, ktery vychazi z historické potfeby lidi jednotné
urgit cenu rdznych produkti. Ve starovéké Ciné se jako platidlo pouzivaly
muslicky, ve slovanskych zemich platynka. Pozdéji se cennym komoditnim
platidlem stalo zlato. Na tomto pfikladu Ize jednoduse demonstrovat, jak je tfeba
nahlizet na komoditni platidla. Jedna se o hmatatelny objekt a kromé
smeénitelnosti za jiné zbozi muze mit dalSi uplatnéni, napfiklad jako surovina pro
Sperky. V ekonomickém jazyce muzeme fFict, Ze disponuje vnitini hodnotou.
Zlato jako uSlechtily kov ma svou trvalou hodnotu, ktera se v Case relativné
neméni, nezavisi na inflaci a dalSich faktorech. Aby mohla komodita slouZzit jako
platidlo, je tfeba splnéni péti vlastnosti: trvanlivost, délitelnost, sménitelnost,
vzacnost a omezeni vyskytu, pficemz pravé zlato vSechny tyto spliuje. V
soucasnosti jsou komoditni penize spiSe omezené, nesetkavame se s nimi
bézné, ale jejich spektrum je Siroké. Jejich vyuziti je bézné na burze, kde se
jedna o drahé kovy, tedy i vySe zminéné zlato, kakaové boby, sul, cukr a obili

aj. 2

" Ing. Jindra Chvalova, Minislovnik ekonomickych vyrazu; [cit. 8.5.2022], dostupné z
<https://www.penize.cz/slovnik/mena>

2 Komoditni penize; [cit. 8.5.2022], dostupné z <https://www.kb.cz/cs/podpora/slovnik/vyrazy-
zacinajici-na-k/komoditni-penize>
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Druhym typem ménového systému je fiat ména. Pod tento pojem se fadi
vSechny zakonné mény3, kterymi rozumime mény kryté statem. Tento systém
je postaven na tzv. fiat penézich, tedy penézich s nucenym obéhem. Tyto
penize nejsou kryty Zzadnou komoditou. Tim se tento systém znacné odliSuje od
prvniho popsaného vySe. Nuceny obéh zajistuji pravné vynutitelné normy
publikované statnimi institucemi. Zavaznymi pravnimi akty upravuji
zakonodarné instituce obéh a ochranu penéz. Konstituce mény je také jednim z
dobach byly fiat mény kryty napfiklad drahymi kovy. Nicméné zlaty standard
neboli ukotveni hodnoty papirovych penéz hodnotou zlata se béhem dvacatého
stoleti ukazalo jako nefunkéni. Z tohto ddvodu se jiz upustilo od volné smény
bankovek za dané mnozstvi zlata a jedna koruna jiz dale neni urCovana
obsahem zlata. Sou€asné penize Cerpaji svou hodnotu z duvéry v schopnost
narodni banky regulovat emisi penéz a vymoci dodrzovani pravidel finanéniho

systému*.

Z vySe uvedeného vyplyva, ze charakteristka ménového systému
kryptomény se vice blizi k fiat méné. NejvétSim rozdilem mezi béznou fiat
ménou a kryptoménou je vS8ak absence kontroly tfetiho subjektu, tedy

nezavislost na bankovni instituci.

European Banking Authority oznacuje kryptomény jako virtualni mény, tedy
digitalni reprezentace hodnoty nepodléhajici centralni bance ani organu verejné
moci. Tato ména neni navazana na béznou fiat ménu, ale je pouzitelna v
obchodu s fyzickymi a pravnickymi osobami jako platebni prostfedek. Je mozno
ji elektronicky prevést, obchodovat a ulozZit>. Z podstaty véci je mozno tuto
definici chapat jako spravnou, ve své podstaté vSak nedostateCnou. Tato
definice popisuje spiSe pojem virtualni mény, nez kryptomény, nebot
kryptoména je spiSe specialnim druhem virtualni mény. Pod virtualni mény tak

mlzeme zaradit i dal$i mény vydavané soukromymi subjekty®, které nejsou

3 Fiatové penize; [cit. 10.5.2022], dostupné z <https://www.kb.cz/cs/podpora/slovnik/vyrazy-
zacinajici-na-f/fiatove-penize>

4 KALISKY, Boris. Bitcoin a ti druzi: nepostradatelny privodce svétem kryptomén. [Praha]: IFP
Publishing, 2018. ISBN 978-80-87383-71-1.s.7

5 LANSKY, Jan. Kryptomény. V Praze: C.H. Beck, 2018. ISBN 978-80-7400-722-4. s. 2

6 LANSKY, Jan. Kryptomény. V Praze: C.H. Beck, 2018. ISBN 978-80-7400-722-4. s. 2
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nutné kryptoménou. Na druhou stranu jsou tyto pod dohledem centralizovaného
organu, kterym je prave jeji vydavatel ¢i tvlirce. Tyto nadale tato prace popisuje

v kapitole 2.2 Predchudce kryptomény.

Oxford Dictionary oznacCuje kryptoménu jako jakykoli systém elektronickych
penéz pouzivany pro nakupovani a prodavani online bez dohledu centralni
banky.” Tato definice je laicky dostadujici, av8ak nepostihuje kompletni
strukturu slozitosti sou€asnych kryptomén. V definici chybi zejména to, jak se

kryptomény ziskavaji a jakym zplsobem lze s nimi nakladat.

Konecnou definici pro stanoveni kryptomény je velmi tézké sestavit, jelikoz
spravna definice musi obsahovat veSkeré spolecné znaky subjektu. Tedy v
pfipadé kryptomény takové, které jsou vSem jednotlivym druhiim spole¢né a ne
takové, které jsou shodné u vétSiny. Zaroven definice z podstaty véci musi byt
srozumitelnad a pfifazeni znakd urcité kryptomény ke znakim uvedenym v
definici musi poskytnou jednoznacnou odpovéd, zdali je zkoumany subjekt

kryptoménou ¢&i nikoli.

Vzhledem k silné progresivnimu vyvoji elektronickych platidel a neustale se
rozrustajici nabidce na trhu, se spole€né znaky vSech kryptomén tenci a jejich
variabilita se zvétSuje. V dobé tvorby této prace je na Ceském trhu nabizeno 1
1128 riznych kryptomén. V souéasné dobé na svété existuje 193 statl, které
jsou oficialné ¢leny OSN?® a dal$ich 85 izemi, ktera bud’ nejsou oficialné uznana
jako suverénni staty anebo se jedna o teritoria s Uzemni autonomii jinych
statt’®. Dohromady se tedy jedna o 278 Uuzemné ohraniGenych sprav. Kdyby
tedy kazda z nich vydavala svou ménu, nedosahovalo by toto Cislo ani z daleka
Cisla existujicich kryptomén. A to jsou v této praci uvadény pouze kryptyptomény

obchodovatelné v ramci Evropské unie.

7 cryptocurrency; [cit. 10.5.2022], dostupné na
<https://www.oxfordlearnersdictionaries.com/definition/english/cryptocurrency>
8 Seznam kryptmén; [cit. 10.5.2022], dostupné na <https://www.kurzy.cz/kryptomeny/seznam-

kryptomen/>
® Growth in United Nations membership; [cit. 12.5.2022]; dostupné na

<https://www.un.org/en/about-us/growth-in-un-membership>
10 Countries Not in United Nations 2022; [cit. 25.5.2022]; dostupné na
<https://worldpopulationreview.com/country-rankings/countries-not-in-the-un>
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Jan Lansky v roce 2018 stanovil ve své publikaci zabyvajici se kryptoménou
podminky, které splfiuje kazdy kryptoménovy systém. Prvni podminkou je
absence centralni autority, pfiCemz kryptoména distribuované dosahuje shody
o svém stavu. Druhou je uchovani prehledu o jednotkach dané kryptomény a
jejich vlastnictvi. Treti, prokazani vlastnictvi jednotky kryptomény je mozné
pouze kryptograficky. Ctvrté, systém kryptomény uréuje, jak a jestli mohou
vznikat nové jednotky kryptomény. Pokud ano, dale definuje okolnosti jejich
vzniku a ur€eni, kdo se stava vlastnikem téchto novych jednotek. Za paté, jsou
umoznény trasakce umoznujici zménu vlastnika jednotky kryptomény, pficemz
pokyn ke zméné vlastnictvi mize vydat jen ten, kdo prokaze vlastnictvi téchto
jednotek. A posledni podminkou je, pokud vlastnik zada dva pokyny ke zméné

vlastnictvi jednotky kryptomény, systém provede pouze jednu z nich.™

Podminky dveé a pét jsou spoleCné vlastné vSem ménam, nicméné ty ostatni
odliSuji kryptoménu od béznych fiat mén nebo virtualni mény, jejiz pfiklad
uveden v kapitole 2.2. Tyto mény porusSovaly pfedevSim prvni podminku,
protoze byly centralizovany jednim subjektem, ktery byl zaroven jejich
vydavatelem, centralizace byla nezbytna, nebot v dobé vydani prvnich
virtuadlnich mén neexistoval systém znemozniujici dvoji zadani pfevodu a
provedeni obou zaroven. Timto by se dalo znasobit vlastnictvi dané mény.
Kryptoména je unikatni v tom, Ze dokaze svymi ochranymi mechanismy splinit
podminku pod bodem Sest, aniz by jeji systém potfeboval centralizovany
dohled.

Treti podminka je také vlastni vyhradné kryptoméné. Tim, Ze vSe, co se
nachazi v kyberprostoru, zanechava za sebou stopu, kryptografické rozliSeni
vlastnika teoreticky poskytuje absolutni jistotu co do pravosti vlastnictvi.
Nabyvatel tedy ma absolutni jistotu, co se ty€e plvodniho vlastnictvi. Tato
podminka zaroven znemoznuje prevést vilastnictvi komukoli jinému, nez
vlastnikovi kryptomény, jelikoz vlastnictvi je urCeno pravé moznosti prevést

kryptoménu.

" LANSKY, Jan. Kryptomény. V Praze: C.H. Beck, 2018. ISBN 978-80-7400-722-4. s. 3
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Nicméné, slabou stranku je, jak je uvedeno v podminkach vySe, ze
vlastnictvi je vazano na prokazani vlastnictvi a vzhledem k principu, na kterém
funguje kryptoména, toto vlastnictvi je prokdzano znalosti. Kryptografie v tomto
pfipadé je obdobou hesla, jaké pouzivame napfiklad pfi pfistupu do e-mailu. A
heslo jako takové je znalost, kterou prokazujeme pfistup ke své elektronické
posté. Je klicem k obsahu e-mailové schranky. Nicméné tento kli¢ je mozné
rozlustit a stejné je tomu i v pfipadé pfistupu ke kryptoménovym uétiim. Z tohoto

ddvodu se nejedna o bezchybny systém.

2.2. Predchidce kryptomény - virtualni mény

E-gold je spole€nost zaloZena v roce 1996 zabyvajici se zprostfedkovanim
online a mobilnich plateb mezi jednotlivci a obchody pomoci vlastni mény kryté
fyzickym zlatem'?. Nejdfive se jednalo o zlato uloZzené v bezpecnostnich
boxech. '3V roce 2004 méla spole¢nost pies 1 milion uzivateld. ' Brzky Uspéch
E-goldu vSak predznamenal jeho pad. Jednalo se o jeden z prvnich tercl
phishingovych a malwareovych cilt utoku. Zejména diky nizkému zabezpedeni
a chybam v Microsoft Windows a Internet Explorer se podafilo utonikim
shromazdit informace o uétech vice nez milionu uzivatell podéitacu, pficemz
mezi napadenymi byly i 4éty vytvofené pravé u spoleénosti E-gold." Nasledné
byla spole€nost E-gold vyuZita pfi podvodech s prodeji pfes aukéni internetové
siné jako naptiklad eBay. Pachatelé preferovali platbu pravé pres E-gold's,
jelikoz se jednalo o nejrychlejSi a nejjednodussi zplsob, jak presunout velké

Castky do jinych stat a zlegalizovat tak jejich nabyti.

12 KALISKY, Boris. Bitcoin a ti druzi: nepostradatelny privodce svétem kryptomén. [Praha]: IFP
Publishing, 2018. ISBN 978-80-87383-71-1. s. 11

13 Synopsis of e-gold transaction; [cit. 22.5.2022]; dostupné
<https://web.archive.org/web/19980627133928/http://www.e-
gold.com/unsecure/synopsis.htm#redeem>

14 e-gold Statistic; [cit. 22.5.2022]; dostupné z
<https://web.archive.org/web/20040711020115/http://www.e-gold.com/stats.html>

5 Large Criminal Hacker Attack on Windows NT E-Banking and E-Commerce Sites; [cit.
22.5.2022]; dostupné z <https://www.mail-archive.com/e-gold-list@talk.e-
gold.com/msg02786.htmI>

16 e-gold BLOG; [cit. 25.5.2022]; dostupné z <https://blog.e-gold.com>
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Konec E-goldu vSak nastal az se zménou legislativy v USA nasledujici
teroristické utoky 11. zafi 2001. Patriot Act, jak se zakon jmenuje, znacné
zpfisnil opatfeni proti prani Spinavych penéz a financovani terorismu. Spory se
soudy, negativni obraz v médiich a s tim souvisejici ztrata davéry vedly ke konci
E-goldu™.

V podstaté na stejném principu jako E-gold, fungovala i digitalni ména
nazyvajici se e-Bullion. Byla vazana na zlato a v roce 2000 ji zaCala poskytovat
spolecnost Goldfinger Coin & Bullion Group. Sluzby jiz byly rozsahlejsi, nez u
E-goldu a zahrnovaly nakup digitalni mény kryté zlatem pomoci standardnich
bankovnich uc¢tl, debetni kartu a tzv. CRYPTOkartu. Tato vytvarela ucinné
dvoufazové zabezpeceni uctl. Konec e-Bullionu pfiSel spolu s obvinénim jeho
zakladatele z nelicensovanych pfevodl penéz. Spole¢nost ukondila ¢innost a
majetek spolu se zdroji zabavila viada USA. ®Jednalo se 0 60.000 $ v hotovosti
a 24.000.000 $ ve zlaté'®, kdy toto zabavené zlato pravé krylo hodnotu virtualni

mény. Klienti této spole¢nosti neobdrzeli Zadné nahrady?°.

Jak E-gold, tak e-bullion sdili stejné znaky. Tim hlavnim je bezesporu kryti
mény surovinou s vysokou trzni hodnotou, tedy zlatem. Avsak, faktické drzeni
komodity kryjici ménu nezbavuje klienta rizik a nezarucuje trvanlivost mény. E-
gold nikdy nepfisel o kryci komodity, ale jeho konec zpUsobila nedivéra ve
dloudobé medialné kritizovanou spole¢nost. Davéra spolecnosti je tedy dalsi
faktor, ktery je nezbytné nezanedbat. Virtualni ména nemuze existovat, pokud
nebude mit klienty. Stale se jedna o sluzbu a podstatou sluzby je zajem o ni,
kdy tento zajem je postaven na rover davére klientely. Na druhou stranu, pokud
prijde spoleCnost ovladajici virtualni ménu o svou kryci komoditu, je zcela jasné,
Ze tato virtualni ména ztraci svou hodnotu. Komodity kryjici hodnotu virtualni
mény se tedy ukazaly jako zcela nespolehlivé, protoze jsou zavislé. Obé dvé

spolecnosti se dostaly do legalnich problému, ac jiz jejich podnikatelské zajmy

17 KALISKY, Boris. Bitcoin a ti druzi: nepostradatelny priivodce svétem kryptomén. [Praha]: IFP
Publishing, 2018. ISBN 978-80-87383-71-1. s. 11

18 KALISKY, Boris. Bitcoin a ti druzi: nepostradatelny priivodce svétem kryptomén. [Praha]: IFP
Publishing, 2018. ISBN 978-80-87383-71-1. s. 11

19 GLOVER, Scott. Car may link man to wife’s fatal stabbing; [cit. 28.5.2022]; dostupné z
<https://www.latimes.com/archives/la-xpm-2008-aug-05-me-centurycity5-story.html>

20 KALISKY, Boris. Bitcoin a ti druzi: nepostradatelny priivodce svétem kryptomén. [Prahal: IFP
Publishing, 2018. ISBN 978-80-87383-71-1. s. 11
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byly prosty postrannich uamysld, ¢i nikoli. Dokazaly vSak, Ze koncept virtualni
mény je funkéni a ma potencial. At jiz pro legitimni obchodovani nebo pro

kriminalni jednani.

2.3. Pozadi vzniku kryptomény
Z jakého duvodu vznikly kryptomény? A z jakého dlvodu vznikaji dodnes?

Velmi jednoduchou odpovéd Ize najit v samotném konceptu béznych fiat
meén a s nimi souvisejicich bank. Kryptomény mély odbourat diivéru v tfeti stranu

a tim poskytnou jednotlivci vétSi svobodu.

Bitcoin jako prvni skute¢né existence schopna kryptoména vznikla v
turbuletnim obdobi ekonomické krize. Tato ekonomicka krize zapocala v roce
2007. Tato prace nema za cil vénovat se ekonomickému pozadi, takze se
spokoji pouze s ponékud vagnim vysvétlenim. Alan Greenspan, americky
ekonom, ktery zastaval na prfelomu tisicileti funkci funkci pfedsedy Federalniho
rezervniho systému Spojenych statd americkych, byva ¢asto obvifovan z této
krize a jeji akcelerace. Bankovni rada Federalniho rezervniho systému
Spojenych statd americkych od poloviny 90. let neregulovala ménovou politiku
a vznikla tak bublina ,levnych penéz®. Tato vedla k bezprecedentnim
hypotecnim a spotfebitelskym Gvérim v USA a vSech zemich, které s USA
sdilely politickou orientaci. Neregulovany rust cen aktiv vytvofil dojem, Ze
obCané zbohatli a brali si tak obrovské uvéry a hromadné si pajcovali penize.
Poptavka po nemovitostech zvySovala jejich cenu. Ceny za bydleni dosahly
vrcholu v roce 2006, ceny aktiv o rok pozdéji. Nejzadluzenéjsi spoleCnosti jako
napfiklad Lehman Brothers vyhlasily upadek. Timto doslo k dalSim masivnim
ztratam a odlivu bohatstvi, které vSak bylo jen na papife a nikoli realné?'.

Vzhledem k nasobenému propojeni globalni ekonomiky, krize z let 2008
postihla cely svét a tak nabourala duvéru v bankovni instituce a ménovou politiku

jako celku.

21 Zvladani finan¢nich krizi: Americky a Evropska model; [cit. 28.5.2022]; dostupné z
<http://www.eu-vyzkum.eu/pdf/Podklad _seminar_1.pdf>s. 4
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Pravé v této neduvérfe Ize nalézt prvotni mySlenku nezavislé a zcela

svobodné mény.

2.4, Bitcoin

Bitcoin je v souCasné dobé nejznaméjsi a nejpouzivanéjsi kryptoménou. | v
Ceském internetovém prostiedi se moznost platbou bitcoinem rozSifuje. Platbu
Bitcoinem nabizi napfiklad alza.cz a to jiz od roku 2017, alza zaroven nabizi
moznost nakupu samotného bitcoinu na svych pobockach??. | z tohoto je tedy
patrné, Ze bitcoin zaZil velky boom a jeho vlastnictvi a pouzivani prestalo byt v

pribéhu let doménou pocitacovych expertll a nadsencu.

A co bitcoin vlastné je? Proc se téSil vétsi oblibé, nez ostatni kryptomény a

jeho pfedchddci?

Bitcoin je jako kazdy dalSi kryptomény alternativou k centralné
kontrolovanym digitalnim penézim. Digitalni penize, se kterymi se bézné
potkavame, jsou ty uloZzené na platebnich kartach, popfipadé na platebnich
kartach nahranych v mobilnich zafizenich. Bitcoin, stejné jako digitalni mény
odvozujici svou existenci od zakonnych mén, tvofi systém, ktery umoznuje jeho

existenci a vyuzitelnost v platebni styku. Timto systémem se rozumi:
1. digitalni aktivum

Toto je oznaCovano jako bitcoin s malym b. Celkové mnozstvi bitcoinu,

neboli také jeho zasoba, je od zaCatku znamo a tato suma je neménna.
2. bitcoinovy klient

Bitcoin je zavisly na virtualnim prostfedi a proto je k jeho uzivani tfeba
programu. Tento program je dostupny kazdému a ten jej tak mize
nainstalovat do svého zafizeni a stat se soucasti bitcoinové sité.
Bitcoinovy klient je open source software, coZz znamena, Ze je volné

pFistupny a jeho kéd mlze upravit &i opravit kazdy.

22\/ Alze nyni zaplatite i Bitcoiny; [cit. 2.6.2022]; dostupné z <https://www.alza.cz/platba-bitcoiny-
a-btc-automaty-alza>
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3. bitcoinova sit

Jak je uvedeno vyS$e, vSichni bitcoinovi klienti tvofi sit, na jejimz zakladé
je mozné obchodovat s bitcoinem. Bitcoinova sit slouzi k vydavani
Bitcoinl, pfevodu jejich vlastnictvi a sledovani. Je zcela nezavisla, sit
nespravuje zadny nadfizeny organ jako je banka nebo platebni

spole¢nost. 23

Na zakladé vysSe uvedeného je dulezité rozliSovat Bitcoin s velkym B jako
celou sit’ systému této ménové jednotky a bitcoin s malym b, kdy se jedna pouze
0 nazev této platebni jednotky. Jako napfiklad koruna.

Jak uz bylo fe€eno vySe, celkové mnozstvi digitalniho aktiva Bitcoinu je
pfedem znamo. Kdy, jak a pro¢ bylo stanoveno bude dale rozebrano v

nasledujici podkapitole 2.4.1. Historie Bitcoinu.

Vice k tézbe Bitcoinu a slozitému mechanismu, ktery tento protokol provazi,

bude rozebrano v kapitole 2.4.4. Tézba Bitcoinu.

2.4.1. Zakladni pojmy vztahujici se k bitcoinu

Bitcoin je zakladni ménovou jednotkou vztahujici se k bitcoinovému
systému. Tato jednotka se da nadale délit. Jeden Bitcoin se déli na 100 000 000

satoshi?4.

Soukromym klicem, neboli anglickym synonymem bézné pouzivanym i v
¢esky psanych textech private key, se rozumi 256 bitové nahodné &islo?®. Jedna
se o jeden ze dvou pfistupovych kli¢u, ktery je znamy jen majiteli penézenky a
slouzi k ovéreni odchozi transakce?6. Kazdy soukromy kli¢ by méla znat pouze
jedna osoba, protoze tak prokazuje vlastnictvi Bitcoini a mize s nimi nadale
nakladat. Pokud soukromy kli¢ zna vice osob, nelze v praxi jednoznacné

ztotoznit osobu, ktera transakci provedla. Tato situace nastava predevSim v

23 PRITZKER, Yan. Vynalez jménem bitcoin. PreloZil Tereza WONGOVA. [Praha]: Braiins
Publishing, 2020. ISBN 978-80-907975-0-5. s. 6

24 ANSKY, Jan. Kryptomény. V Praze: C.H. Beck, 2018. ISBN 978-80-7400-722-4. s. 9
25 _LANSKY, Jan. Kryptomény. V Praze: C.H. Beck, 2018. ISBN 978-80-7400-722-4. s. 9
26 PRITZKER, Yan. Vynalez jménem bitcoin. PieloZil Tereza WONGOVA. [Prahal]: Braiins
Publishing, 2020. ISBN 978-80-907975-0-5. s. 112
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pfipadé, Ze utoCnik vylaka pod legendou z majitele soukromy kli€¢ a tak je
schopen bez postihu nakladat s Bitcoiny ve vlastnictvi nékoho jiného. Pokud
majitel kli¢e tento ztrati, zapomene anebo je zni¢eno médium, které kli¢ prenasi,
je kli¢ navzdy ztracen a stejné tak Bitcoiny, ke kterym prokazoval vlastnictvi?’.
V praxi je v podstaté nerealné uhodnout soukromy kli€ jiné osoby. Kombinaci
tvorici soukromé klice je priblizné 2256, Kromé toho, Ze adresa existuje, nemusi

obsahovat Zadné bitcoiny vhodné k prevodu a tim ke zcizeni?8.

Vefejny Kli€, anglicky public key, muze byt vypocitan z kli¢e soukromého,
ale nikoli naopak. Jedna se o druhou komponetu, ktera je dulezita pro vyuzivani
bitcoinu?®. Verejny kli¢ je odvozen pomoci matematické operace s tzv. eliptickou
kfivkou ze soukromého kli¢e3°. Tato prace si neklade za cil detailné vysvétlovat
kryptografické kodovani bitcoinu, ani jiné matematické nebo fyzikalni metody
vyuzité pfi tvorbé bitcoinu, proto tyto pojmy nebudou dale rozebirany.

Hashovaci funkce vstupuji do dalSi faze pfipravy na transakci a tou je
adresa, anglicky adress®'. Hashem se rozumi digitalni otisk. Bitcoin vyuziva
kryptograficky bezpecny typ hashe, ktery nedovoluje zjistit pavodni vstup, timto
je zabezpeceno, Ze nelze vytvorit dva odli§né vstupy davajici stejny hash32. Pro
potfeby této prace neni tfeba vySe uvedenou matematickou funkci vice
rozebirat. Z adresy nasledné nelze odvodit ani soukromy, ani vefejny kli¢. Tuto
Ize pfirovnat k Gislu bankovnimu Uétu®3. V8echny vySe uvedené komponenty,
tedy soukromy kli¢, vefejny kli€ i adresu potfebujeme pro zasilani, uchovavani

a pfijimani bitcoinu34.

27 LANSKY, Jan. Kryptomény. V Praze: C.H. Beck, 2018. ISBN 978-80-7400-722-4. s. 9

28 KALISKY, Boris. Bitcoin a ti druzi: nepostradatelny privodce svétem kryptomén. [Prahal: IFP
Publishing, 2018. ISBN 978-80-87383-71-1. s. 41

29 PRITZKER, Yan. Vynalez jménem bitcoin. PieloZil Tereza WONGOVA. [Prahal]: Braiins
Publishing, 2020. ISBN 978-80-907975-0-5. s. 113

3 PRITZKER, Yan. Vynalez jménem bitcoin. Pfelozil Tereza WONGOVA. [Prahal: Braiins
Publishing, 2020. ISBN 978-80-907975-0-5. s. 40

31 KALISKY, Boris. Bitcoin a ti druzi: nepostradatelny privodce svétem kryptomén. [Praha]: IFP
Publishing, 2018. ISBN 978-80-87383-71-1. s. 40

32 PRITZKER, Yan. Vynalez jménem bitcoin. Pfelozil Tereza WONGOVA. [Prahal: Braiins
Publishing, 2020. ISBN 978-80-907975-0-5. s. 108

33 L ANSKY, Jan. Kryptomény. V Praze: C.H. Beck, 2018. ISBN 978-80-7400-722-4. s. 10

3 KALISKY, Boris. Bitcoin a ti druzi: nepostradatelny pravodce svétem kryptomén. [Praha]: IFP
Publishing, 2018. ISBN 978-80-87383-71-1. s. 41
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Transakce, anglicky transaction, je pfevod bitcoinu z jedné penézenky do
druhé3>. Zde do celého procesu vstupuji tézafi, jejichz uloha bude blize
vysvétlena v podkapitole 2.4.4. Proces tézby a plateb bitcoiny je tésné svazan
a nelze jej zcela izolovat. Osoba, ktera odesila bitcoinovou transanci musi znat
adresu druhé osoby, ktera chce bitcoinovou transakci pfijmout. Toto odpovida
schématu, ktera nastane u bézného bankovniho pfevodu. | zde odesilatel musi
znat Cislo bankovniho uctu prijemce. Odesilatel bitcoinu tedy vytvofi vstup,
anglicky input. Ze vstupu se nasledné vytvofi dva vystupu, anglicky oznacené
jako output®s. VVystup vzdy tvofi informace o poétu prevadénych bitcoint a obé
dvé adresy, tedy pfijemce a odesilatele. Tento vystup se mize stat vstupem
dals$i transakce, ale je to mozné pouze jednou?®’. Podstatnou zarukou bitcoinu
je, Zze je zakazana dvoji utrata. V bézném bankovnim styku nam zakaze
prostfednik v roli banky utratit znovu penize, které nemame. Na toto ma svou
ucetni knihu, do které zaznamenava transakce. Decentralizace bitcoinu spociva
v distribuované ucetni knize. Znamena to, ze kazdy uzivatel bitcoinu viastni svou
uCetni knihu, do které zapisuje transakce druhych. Systém je zaloZzen na
konzensu, kdy se dohodnou vsichni uzivatelé na jednom a tom samém?32, Bitcoin
by ale nemohl pracovat na systému, kdy miliony uzivatelll po celém svété
zapisuji svou transakci do sveé knihy. Cely systém by prestal fungovat, pokud by
se byt jeden Clovék odpojil. Bylo tedy zavedeno opatieni, které se podoba
loterii®®. Zde se opét dostavame k t&zbé bitcoinu, ktera bude vice vysvétlena v
dalSi Casti této prace. Opatfeni, které zabrarnuji dvoji utraté bude rovnéz

podrobnéji rozebrano v podkapitole zabyvaijici se téZbou bitcoinu.

Dosud nepouzity vystup transace je oznaCovan jako neutraceny vystup
transakce, anglicky unspent transaction output neboli UTXO?*. Timto modelem

35 L ANSKY, Jan. Kryptomény. V Praze: C.H. Beck, 2018. ISBN 978-80-7400-722-4. s. 10

36 KALISKY, Boris. Bitcoin a ti druzi: nepostradatelny privodce svétem kryptomén. [Praha]: IFP
Publishing, 2018. ISBN 978-80-87383-71-1. s. 41

37 LANSKY, Jan. Kryptomény. V Praze: C.H. Beck, 2018. ISBN 978-80-7400-722-4. s. 10

38 PRITZKER, Yan. Vynalez jménem bitcoin. Pfelozil Tereza WONGOVA. [Prahal: Braiins
Publishing, 2020. ISBN 978-80-907975-0-5. s. 20-22

3 PRITZKER, Yan. Vynalez jménem bitcoin. Pfelozil Tereza WONGOVA. [Prahal: Braiins
Publishing, 2020. ISBN 978-80-907975-0-5. s. 24-27

40 LANSKY, Jan. Kryptomény. V Praze: C.H. Beck, 2018. ISBN 978-80-7400-722-4. s. 10
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se tvofi tzv. blockchain neboli fetézec vstupnich a vystupnich plateb. Nehlida se

tedy zUstatek, ale poCet neutracenych vstup(*'.

Jak uz bylo uvedeno vySe, kazdy vstup transakce ma dva vystupy. Jednim
je Castka, kteoru zasilame pfijemci a druhym je poplatek za zapsani do ucetni
knihy, tento je oznaCovan anglicky jako fee. Poplatek musi byt vétSi, nez
zaporné Cislo, neni vSak nikde pevné stanovena jeho vySe. Teoreticky Ize poslat
i bitcoinovou transakci s nulovym poplatkem. Cim mensi je vSak poplatek, tim
mens$i je ochota uzivatell zapisovat tuto transakci do uc€etni knihy. Je také
moznée, Ze s pfilis malou motivaci ve formé poplatku nebude transakce zapsana
nikdy#2.

Aby byla trankce platna, je tfeba opatfit podpisem vstupy vSemi, kdo se na

téchto vstupech ucastni“s.

DalSim dulezitym pojmem je blok, anglicky block. NejvétSi mozna velikost
bloku je 1 000 kB a ¢ita 1 000 az 2 000 transakci. Do bloku jsou vybirany podle
velikosti transakéniho poplatku transakce &ekajici na potvrzeni. Cim vétsi je
transakéni poplatek, tim dfive se tyto platby do bloku dostanou. Pokud je
transakce propsana do bloku, nazyva se ovéfenou, verified, a je znamkou toho,
Ze vSichni v bitcoinové siti souhlasi s jejim vykonanim. Zde se opét dostavame
k téZbé bitcoinu4.

Tézbou, anglicky mining, se rozumi v podstaté ovéfovani transakci jinych

uzZivatel(*s.

Blo€enka, anglicky blockchain, je na sebe navazujici fada blokd, ktera se
neustale prodluzuje a vede az k prvnimu bloku. V roce 2017 ma blockchain

bitcoinu asi 480 000 bloku a ty zabiraji vice, nez 130 GB prostoru na disku“.

Posledni pojmem, ktery zde bude nastinén a znovu se objevi v kapitole

2.4.4. o tézbé je tzv. halving. Jedna se o snizeni odmény za tézbu bloku. P¥i

#1 PRITZKER, Yan. Vynalez jménem bitcoin. PfreloZil Tereza WONGOVA. [Praha]: Braiins
Publishing, 2020. ISBN 978-80-907975-0-5. s. 113

42 LANSKY, Jan. Kryptomény. V Praze: C.H. Beck, 2018. ISBN 978-80-7400-722-4. s. 10

43 LANSKY, Jan. Kryptomény. V Praze: C.H. Beck, 2018. ISBN 978-80-7400-722-4. s. 10

44 LANSKY, Jan. Kryptomény. V Praze: C.H. Beck, 2018. ISBN 978-80-7400-722-4. s. 11

45 KALISKY, Boris. Bitcoin a ti druzi: nepostradatelny priivodce svétem kryptomén. [Prahal: IFP
Publishing, 2018. ISBN 978-80-87383-71-1. s. 97

46 LANSKY, Jan. Kryptomény. V Praze: C.H. Beck, 2018. ISBN 978-80-7400-722-4. s. 12
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stejné intenzité tézby se tedy do obéhu dostava polovina minci. Napfiklad u
Bitcoinu je v sou€asné dobé po poslednim halvingu odména za blok 6,25
bitcoin(*’. Ke sniZzeni odmény dochazi pfiblizné kazdé &tyfi roky. Veskeré
bitcoiny budou vytéZeny nékdy kolem roku 2140. Poté budou tézafi motivovani
uz pouze poplatky za provedené transakce.

2.4.2. Historie bitcoinu

Vznik bitcoinu se datuje az k roku 20084°, kdy pfesné datum vzhledem k
decentralizované a veskrze svobodné povaze této digitalni mény neni znamo.
Osoba nebo skupina osob, ktera poprvé informovala o vytvofeni bitcoinu,
vystupovala pod pseudonymem Satoshi Nakamoto. Identita této osoby nebo
skupiny osob nebyla nikdy odhalena. Posledni zprava od Satoshi Nakamota
byla odeslana jeho dfive pouzivanou e-mailovou adresou na adresu jiného
spolupracujiciho vyvojare bitcoinu. Touto zpravou pfedal dohled nad vyvojem

bitcoinu a prohlasil, Ze se pfesouva na dalSi projekty.

V pribéhu let investigativni novinafi oznacili matematika Doriana Nakamoto
jako mozného tvarce bitcoinu, ten se vSak od nafceni silné distancoval a popfrel
své spojeni s bitcoinem. Dale moznym autorem bitcoinu by mohl byt Creig
Wright, australan, ktery se sam za Satoshi Nakamota prohlasil. Nicméné pozdéji
ustoupil od svého tvrzeni. Své tvrzeni postavil na nékolika poblikovanych
Clancich pfedchazejici datu publikace ¢lanku od Satoshiho Nakamota. Nasledné
v8ak komunitou bylo zjisténo, ze tyto €lanky jsou antidatovany a nebyly tedy
vubec vydany pred oznamenim existence bitcoinu. DalSim uvazovanym
autorem by mohl byt Nick Szabo. Napfiklad v roce 2008 publikoval ¢lanek s
nazvem ,Bit Gold”“ popisujici decentralizovanou digitalni ménu, ktera méla byt
prekursorem pro bitcoin. Po naf€eni vSak Nick Szabo popfel, ze by byl tvircem

Bitcoinu.

47 Halving - halving Bitcoinu a ostatnich kryptomén; [cit. 6.6.2022]; dostupné z
<https://www.kurzy.cz/kryptomeny/halving/>

48 PRITZKER, Yan. Vynalez jménem bitcoin. PreloZil Tereza WONGOVA. [Praha]: Braiins
Publishing, 2020. ISBN 978-80-907975-0-5. s. 44-45

49 PRITZKER, Yan. Vynalez jménem bitcoin. PieloZil Tereza WONGOVA. [Prahal]: Braiins
Publishing, 2020. ISBN 978-80-907975-0-5. s. 7
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Zfejmé nejpravdépodobnéjsim tvircem bitcoinu by mohl byt Hal Finney.
Finney byl IT specialista, kryptograf a nadSenec do kédovani jesté dfive, nez
zaznamenal boom bitcoin. Novinafr Forbesu Andy Greenberg predlozil fakta o
tom, Ze Finney byl dlouha Iéta soused Doriana Nakamota. Dale bylo psané slovo
Finneyho porovnano s texty Satoshiho, pfiCemz byly nalezeny vyznamné shody.
Po naf€eni prezentoval Finney e-mailovou komunikaci se Satoshim a také
historii své bitcoinové penézenky. Dle doloZenych informaci byl prvni, kdo
obdrzel bitcoinovou transakci a to od samotného Satoshiho. Finney jako prvni
také pracoval na vylepSeni open source kddu bitcoinu. Nicméné, i tento poprel,
Ze by byl Satoshim.

Identita Satoshi Nakamota je tedy do dnesniho dne neodhalena. A duvod,
pro¢ se po identité této osoby nebo skupiny osob do dnesSniho dne patra?
Satoshi napsal dé&jiny. Vytvofil prvni systém kryptomény, ktery je funkéni do
dnesni doby. Navrhl systém tak, aby se v podstaté sam opravoval, tedy diky
open source systému, do néj maiji pfistup vSichni vyvojafi. A zaroven od roku
2009, kdy byl plné uveden na trh, se nepodafilo zadnému hackerovi tento
systém infiltrovat.

Vzhledem k obdobi, ve kterém bitcoin vznikl, tedy v obdobi velké finan¢ni

krize roku 2008, poskytl tolik Zadnou nezavislou a nezkorumpovatelnou ménu®°.

Dne 3. 1. 2019 byl vytézen prvni blok bitcoinu, ktera se nazyva ,the genesis
block“. Prvni testovaci transakce probéhla asi o tyden pozdégji.>' 11. 2. 2009
publikoval Satoshi Nakamoto ¢lanek o ranné verzi Bitcoinu na internetovém
forus2. V tomto ¢lanku sdélil, jaké problémy stavajiciho finanéniho systému se
pokusil vyfesit. NiZze jsou uvedeny citace z tohoto ¢lanku a tyto jsou podrobné

rozebrany.

,Vyvinul jsem novy open source P2P systém e-hotovosti (...)%"

50 Who is the mysterious Bitcoin creator Satoshi Nakamoto?; [cit. 8.7.2022]; dostupné z
<https://cointelegraph.com/bitcoin-for-beginners/who-is-satoshi-nakamoto-the-creator-of-bitcoin>
51 The History of Bitcoin, the First Cryptocurrency; [cit. 8.7.2022]; dostupné z
<https://money.usnews.com/investing/articles/the-history-of-bitcoin>

52 PRITZKER, Yan. Vynalez jménem bitcoin. Prelozil Tereza WONGOVA. [Prahal: Braiins
Publishing, 2020. ISBN 978-80-907975-0-5. s. 7

53 PRITZKER, Yan. Vynalez jménem bitcoin. Prelozil Tereza WONGOVA. [Prahal: Braiins
Publishing, 2020. ISBN 978-80-907975-0-5. s. 9
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P2P je zkratka anglického ,peer-to-peer‘. Tento pojem oznacuje systém,
kdy osoba mlze komunikovat s druhou osobou napfimo, tedy bez prostfednika.
Zasadnim je také oznaceni systému jako open source. Jak uz bylo uvedeno
vySe, kazdy tento zdrojovy kdd muze precist a upravit jej a tim vylepSit. Diky
tomu je zabezpeCena decentralizace, davéra nestoji jen na jednom c&lovéku,

ktery kod vlastni a jen ten jej mize upravovat.

.(-..) Je kompletné decentralizovany, zcela bez centralniho systému nebo
tretich stran, jimz je treba divérovat. (...)%*

vr wiwvys

je uvedeno v kapitole 2.2. VSichni pfedchudci zanikli, kdyz zanikla spole¢nost,
které je vydavala. Toto se bitcoinu stat nemlze. Vypnout bitcoinovou sit' je
prakticky nemozné, jsou na ni pfipojeny stovky nebo dokonce tisice pocitacl po

celém svété.

.(---) [Systém Bitcoinu] je zaloZzen na kryptografickém dukazu bez potfeby

divérovat prostiednikim (...)%"

Kryptograficky dikaz nelze zfalSovat, proto je z povahy véci zcela
divéryhodny. Na tomto systému se zaklada internet i moderni pocitatové
systémy. Kryptografie skryje informace tak, Ze je dokaze rozlustit jen urcity
prijemce.

.(--.) Musime bankam dudvéfovat, Ze ochrani nase udaje a zlodéjum identit

nedovoli, aby nas obrali o nase uspory (...)%"

Ulozisté bank a spoleCnosti vydavajici kreditni karty obsahuji veskeré
identifikacni informace o uZivatelich téchto sluzeb a pro hackery jsou jako
oteviena kniha pfipravena k nahlédnuti. Toto systém bitcoinu zcela
odbouravava. Pro provedeni platby neni tfeba znat identitu pfijemce platby, je

5 PRITZKER, Yan. Vynalez jménem bitcoin. Pfelozil Tereza WONGOVA. [Prahal: Braiins
Publishing, 2020. ISBN 978-80-907975-0-5. s. 10
55 PRITZKER, Yan. Vynalez jménem bitcoin. Pfelozil Tereza WONGOVA. [Prahal: Braiins
Publishing, 2020. ISBN 978-80-907975-0-5. s. 10
% PRITZKER, Yan. Vynalez jménem bitcoin. Pfelozil Tereza WONGOVA. [Prahal: Braiins
Publishing, 2020. ISBN 978-80-907975-0-5. s. 11
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tedy zajiSténa anonymita oddélenim identity v realném svété od identity
platebni.

»(...) Musime duUvérovat centralni bance, Zze ménu neznehodnoti, historie

fiat mén je ovSam pIna rtznych poruseni téhle davéry. (...)%>""

K enormni devalvaci mény, neboli k jejimu znehodnoceni, dochazi v
soucasnosti napfiklad ve Venezuele. Dle agentury Bloomberg &ini meziroCni
inflace 2 339 %. Venezuela se s inflaci potyka jiZ od roku 2008, kdy do roku
2021 musela jiz nékolikrat pfikroCit ke zméné hodnoty bankovek tvz. ,Skrtnutim*
nul. V roce 2021 jeden dolar, v pfepoctu asi 21,5 K&, mél hodnotu 3,219 miliond
bolivar(. Po $krtnuti nul pouze 3,2 bolivaru®®. Fiat ména je pIné podfizena vli
politik(i, tedy musime divérovat vliadé, Zze moznost tisknout penize nebudou
zneuzivat. Unikatni vlastnosti Bitcoinu je, Ze pfedchazi znehodnocovani mény.
Jeho systém je da se fici uzavieny, tedy zasoba Bitcoin je omezena a predem
znama. Stejné jako celkové mnozstvi Bitcoinl, je i rychlost jeho vydavani
neménna a pfedem stanovena ve zdrojovém kodu bitcoinového klienta. Vice k

tézbé Bitcoinu bude uvedeno v podkapitole 2.4.2.

.(...)Data bylo mozné zajistit zptisobem, ktery fyzicky neumozrioval pristup

tretich stran, z Zadného ddvodu a pod Zadnou zaminkou, (...)“%°

Pokud vyuzivame uschovy penéz v bankach, miize se stat, Ze se jednoho
dne probudime a tyto finan¢ni prostfedky jiz mit nebudeme. Jeden pfiklad za
v8echny je vpad Ruska na Ukrajinu v unoru 2022. Klienti Sberbank neméli
moznost dostat se ke svym penézim na ucétech anebo vybrat hotovost z

bankomatu.

DalSim mylnikem pro Bitcoin byl rok 2010, kdy Laszlo Hanyecz koupil v
kvétnu dvé pizzy v hodnoté 41 USD za 10 000 Bitcoinl. Jednalo se o jeden z

57 PRITZKER, Yan. Vynalez jménem bitcoin. Pfelozil Tereza WONGOVA. [Prahal: Braiins
Publishing, 2020. ISBN 978-80-907975-0-5. s. 11

58 Venezuela Skrtne na svych bankovkach $est nul, aby zjednodusila transakce; [cit. 8.7.2022];
dostupné z <https://www.fxstreet.cz/venezuela-skrtne-na-svych-bankovkach-sest-nul-aby-
zjednodusila-transakce.html>

5 PRITZKER, Yan. Vynalez jménem bitcoin. PfeloZil Tereza WONGOVA. [Prahal: Braiins
Publishing, 2020. ISBN 978-80-907975-0-5. s. 14
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prvnich nakupl za Bitcoin. Pfi kurzu k 11. 8. 2021 by hodnota téchto dvou pizz
byla 5 766 675 552 KC.

Ve stejném roce v Cervenci vznikla také prvni online burza bitcoinu, kterou

vytvofil Jed McCaleb.

V srpnu roku 2010 se nasSla chyba v kodu Bitcoinu. Tato dovolila vytvofit
mimo pravidla tézby nové Bitcoiny, ¢imz vzniklo hned 184 miliard Bitcoinu.
Chyba byla opravena pomoci nové verze bitcoinového klienta potom, co si
chyby i transakci v8imli uzivatelé a sit’ se vratila do plvodniho stavu pfed chybou
a jejim zneuziti.

Posledni vyznamnou udalosti roku 2010 byl vznik prvniho tézebniho poolu,
ktery zalozil Cech Marek Palatinus®®. Té&Zebni pooly nebo anglicky ,mining
pooly“ funguji na systému sdruzovani jednotlivych tézafu Bitcoind do jedné
skupiny, kdy potom tézi blok bitcoinu jako jeden muz. Vynos si potom déli
rovnym dilem podle svych nakladd. Na svété existuje mnoho pooll, ale v

soudasnosti je nejvétsi silou Cina, zejména kvili jejich levné elektiing®’.

V roce 2011 osciluje hodnota Bitcoinu mezi 1 dolarem na zacatku roku a 31
dolary v poloving, aby se na konci roku vratila na 2 dolary. V tomto roce se
poprvé Bitcoin objevuje jako moznost platby v obchodech a vzrista
fanouskovska zakladna Bitcoinu. Dal$i narust popularity zaznamenava Bitcoin
ve spojeni s WikiLeaks. Tento server zvefejnil tajné dokumenty americké vlady
tykajici se valky v Iraku a podrobnosti o vézeni Gauntanamo mimo jiné.
Americka vlada zavedla opatfeni, kterym zablokovala bankovni ucty a karty.

WikiLeaks zacal akcepovat dary v Bitcoinech.®?

V roce 2012 hodnota 1 Bitcoinu stoupa na 5 dolart. Na zacatku tohoto roku
se udala jedna z prvnich velkych kradezi Bitcoin. Spole¢nost Linode, ktera
poskytovala sluzby dalSim internetovym spole¢nostem se stala terem tohoto

utoku. Tento Utok vyuzil nedostate¢ného zabezpeceni soukromych klicl, tedy

60 KALISKY, Boris. Bitcoin a ti druzi: nepostradatelny priivodce svétem kryptomén. [Prahal: IFP
Publishing, 2018. ISBN 978-80-87383-71-1. s.15

61 TéZzba kryptomeén. Jak tézit kryptomény? Vyplati se dnes jesté Bitcoin tézba?; [cit. 8.7.2022];
dostupné z <https://finex.cz/rubrika/kryptomeny/tezba/>

62 KALISKY, Boris. Bitcoin a ti druzi: nepostradatelny privodce svétem kryptomén. [Prahal: IFP
Publishing, 2018. ISBN 978-80-87383-71-1. s. 16
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virtualnich pfistuptu uzivateld ve formé dat. Cilem utoku se tedy stali velci
zprostifedkovatelé obchodu s Bitcoiny a to byly burzy, sménarny anebo online

penézenky.53

V tomto roce v listopadu také nastal prvni tzv. halving. Odména za vytézeni
bloku se tedy snizila na polovinu.

Nadale pfibyva pocet obchodnikd, ktefi pfijimaji bitcoinové platby. Napfiklad
Wordpress, celosvétova platforma pro tvorbu webovych stranek, na které jsou

nejcastéji publikovany blogy a online noviny.%4

Rok 2013 zacCina chybou aktualizace bitcoinové sité. V dobé pfechodu
jednotlivych uzll, existovaly a pracovaly dvé verze protokolu, kdy jedna z nich,
ta novéjsi s Cislem 0.8 dokazala zpracovavat vétSi pocet trasakci a byl tak
vyfeSen blok, ktery starSi verze 0.7 neuméla zapsat. Blockchain se tedy na
nékolik hodin rozdélil na dvé ¢asti a sit nepracovala spravné. Tento problém
nasledné vyreSily nejvétsi pooly a migrovaly zpét na verzi 0.7 za cenu ztraty
Casti svych ziskl a sit se znovu sjednotila. Pozdéji tento rok byla vydana verze

0.8.1 a tato chyba byla vyfe$ena.®®

PrestozZe doslo k vySe uvedenému incidentu, cena 1 Bitcoinu vzrosla na 87

americkych dolara®®.

V tomto roce také dochazi k prvnimu velkému spojeni bitcoinu s ilegalnim
trzistém. Je totiz odhaleno ilegaini trzisté Silk Road.®” Vice k tomuto bude
uvedeno v kapitole 6.2.

Koncem roku vzrostla hodnota bitcoinu na zavratnych 1 000 americkych
dolarl za 1 Bitcoin. Nicméné burza s Bitcoiny jménem Mt. Gox, ktera patfila

mezi nejvétsi, se potykala se stale vétSim poctem problémul. Nedostatecné

63 KALISKY, Boris. Bitcoin a ti druzi: nepostradatelny priivodce svétem kryptomén. [Prahal: IFP
Publishing, 2018. ISBN 978-80-87383-71-1. s. 16
64 KALISKY, Boris. Bitcoin a ti druzi: nepostradatelny priivodce svétem kryptomén. [Prahal: IFP
Publishing, 2018. ISBN 978-80-87383-71-1.s. 17
65 KALISKY, Boris. Bitcoin a ti druzi: nepostradatelny priivodce svétem kryptomén. [Prahal: IFP
Publishing, 2018. ISBN 978-80-87383-71-1.s. 17
66 KALISKY, Boris. Bitcoin a ti druzi: nepostradatelny préivodce svétem kryptomén. [Prahal: IFP
Publishing, 2018. ISBN 978-80-87383-71-1.s. 17
67 KALISKY, Boris. Bitcoin a ti druzi: nepostradatelny privodce svétem kryptomén. [Prahal: IFP
Publishing, 2018. ISBN 978-80-87383-71-1.s. 17
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zabezpecCena stranka s nedostateCnou infrastrukturou se zacCala prostupné
hroutit pod naroky svych uzivatell. Dostala se do pravnich problému a nakonec
zkolabovala pfi naprosté neschopnosti zpracovavat pozadavky klientd.
Problémy v zabezpeceni pfipravila své klienty o 744 000 Bitcointi®8. Vice o

pfipadu burzy Mt. Gox bude rozebrano v kapitole 6.3. této prace.

V roce 2014 pokraCovala kauza okolo burzy Mt. Gox a cena bitcoinu
postupné klesala. Ke konci roku se zastavila na ¢astce 200 americkych dolart
za 1 Bitcoin. Tento rok je také stézejni pro zabezpeceni bitcoinovych adres. Byla
vytvofen hardwareova penézenka s obchodnim nazvem Trezor. Jedna se o
pocin spolecnosti Satoshi Labs, respektive jejich vyvojard Marka Palatinuse a
Pavla Rusnaka. Soukromé kli¢e k bitcoinu jsou tedy uloZeny na zafizeni, které
se da volné pfipojit k pocitaci, telefonu nebo tabletu, pficemz toto zafizeni kliCe
zadnym zpusobem nepfedava dal. Bezpe¢né tak mulze fungovat i na
kompromitovaném zafizeni®®. Vice o bitcoinovych penéZenkach bude

rozebrano v kapitole 2.4.3.

V tomto roce se také udal dalSi velky utok na burzu bitcoinu a to konkrétné
na spolec¢nosti Bitstamp, ktera pfiSla o 19 000 Bitcointl.”® Vice k tomuto tématu

bude rozebrano v kapitole 5.

V roce 2015 se dostava bitcoin stale vice do povédomi. Statni instituce jsou
postaveny prfed situaci, jak se s jeho rozmachem vyporadat. Nékteré, jako
napfiklad stat New York nebo Australie zatiZili sit’ bitcoinu zdanénim, pokutami
a licencemi, coz pfimélo vétSinu firem se presunout do statd s priznivéjsi
legislativou. Mezi tyto patfi napfiklad Singapur nebo Svédsko. Koncem tohoto
roku se bitcoin dostal na titulni stranu tydeniku The Economist. K dalSimu rdstu

pomohl kapital z Ciny. Ob&ané Ciské lidové republiky obesli zakaz své vlady

68 KALISKY, Boris. Bitcoin a ti druzi: nepostradatelny priivodce svétem kryptomén. [Prahal: IFP
Publishing, 2018. ISBN 978-80-87383-71-1. s. 18
69 KALISKY, Boris. Bitcoin a ti druzi: nepostradatelny priivodce svétem kryptomén. [Prahal: IFP
Publishing, 2018. ISBN 978-80-87383-71-1. s. 19
70 KALISKY, Boris. Bitcoin a ti druzi: nepostradatelny pravodce svétem kryptomén. [Praha]: IFP
Publishing, 2018. ISBN 978-80-87383-71-1. s. 20
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investovat v juanech do zahrani¢nich a misto své domaci mény pouzivaji

bitcoin. Juan tedy neni nadale oslabovan odlivem do zahrani¢i”'.

V roce 2016 zacal spor plUvodni komunity seskupené kolem bitcoinu s
velkymi poskytovateli bitcoinovych sluzeb a tézafu. Bitcoin stal pfed otazkou, jak
umoznit zpracovavat vice, nez 7 transakci za sekundu. Jiz v této dobé bylo
jasné, Ze to neni dostate¢né. Jednou z moznosti bylo zvétsit velikost bloku v
blockchainu z 1MB na vice MB. Praveé tato udalost ukazala, co je nevyhodou
decentralizovaného open source kodu. Nedostatek autority, ktera by
autokrativné rozhodla o sméfovani bitcoinu a tak jeho budoucnosti, otevira
pristup pro jednoduché zneuziti pro vlastni bohatstvi a zneuZiti tak celého
konceptu. Tento rok také dochazi k druhému halvingu a odména za vytézeni

bloku se opét snizuje’?.

Rok 2017 pfinasi opravdu prvni velky boom. Tento byva oznacovan jako
.Fear Of Missing Out* v pfekladu tedy jako ,strach, Ze prijdu o pfilezitost‘. Bitcoin
za jediny rok svou cenu zvedl z 1 000 americkych dolari na vice nez 20 000.
Bitcoin tak znovu ziskava dlvéru, kterou ztratil béhem kauzy Mt. Gox’3. Tento
rok se zapsal také jako doba, kdy spoleCnost zaCala véfit v revoluCnost
blockchainu. Tato technologie, kterou do svéta uvedl bitcoin, zazivala takovou
vinu popularity, Ze stacilo, aby se firma pfejmenovala a do svého nazvu uvedila
slovo ,blockchain® a prohlasila, ze se vénuje zkoumani blockchainu a hned
hodnota jeji akcie stoupla fadové o 5 americkych dolard’™. Zacina se také ménit
skepticky pohled finan€nich instituci na kryptomény jako celek. Blockchain
zkouma napfiklad pfedni americka banka JP Morgan. V Japonsku byl bitcoin
uznan jako legalni platidlo. V tomto roce je tedy nejobchodované&jSim ménovym
parem v oblasti kryptomén bitcoin-jen”®.

71 KALISKY, Boris. Bitcoin a ti druzi: nepostradatelny pravodce svétem kryptomén. [Praha]: IFP
Publishing, 2018. ISBN 978-80-87383-71-1. s. 21
72 KALISKY, Boris. Bitcoin a ti druzi: nepostradatelny privodce svétem kryptomén. [Praha]: IFP
Publishing, 2018. ISBN 978-80-87383-71-1. s. 22
73 KALISKY, Boris. Bitcoin a ti druzi: nepostradatelny privodce svétem kryptomén. [Praha]: IFP
Publishing, 2018. ISBN 978-80-87383-71-1. s. 24
74 KALISKY, Boris. Bitcoin a ti druzi: nepostradatelny pravodce svétem kryptomén. [Praha]: IFP
Publishing, 2018. ISBN 978-80-87383-71-1. s. 25
75 KALISKY, Boris. Bitcoin a ti druzi: nepostradatelny pravodce svétem kryptomén. [Praha]: IFP
Publishing, 2018. ISBN 978-80-87383-71-1. s. 26
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V roce 2017 také dochazi k rozdéleni bitcoinu na dvé vétve. Toto je vyusténi
sporu z roku 2016. Vznika tedy Bitcoin Cash, jehoz velikost bloku je 8 MB a

potom Bitcoin, jehoz velikost je pouze 1 MB7S.

V roce 2018 zavadi Jizni Korea regulace k obchodu s bitcoinem. Kazdy, kdo
nakupuje nebo prodava se musi identifikovat. Timto se v této asijské zemi
omezuji anonymizované nakupy a prodeje. Pfestoze byla Jizni Korea jedna z
hlavnich zemi, ve které se obchodoval bitcoin a jiné kryptomény, timto krokem
o sveé prvenstvi pfichazi. Opatfeni spociva v tom, Ze ucet v bance, ze kterého
pochazi penézni prostfedky investované do nakupu kryptomény musi mit
stejného maijitele jako je osoba, ktera tyto investuje. Z nakupu kryptomén jsou
tedy vyrazeni ti, ktefi nejsou residenti v JIZni Koree a nejsou starsi, nez 19 let.

Jizni Korea tedy nadale aktivné nepodporuje vyuziti kryptomén?’.

Ve stejném roce ohlasila spoleCnost Stripe, ktera se vénuje finanénim a
softwareovym sluzbam, Ze pfestava vyuzivat pro platby bitcoin. Spole¢nost
poskytuje zprostfedkovani online plateb vice nez 100 000 internetovych
obchodu. V roce 2014 se jednalo o prvniho poskytovatele interentovych plateb,
ktery pfijal bitcoin v roce 2018 je prvni, ktery od néj odstupuje. SpoleCnost
uvedla, Ze stale méné interentovych obchodl je ochotno pfijimat bitcoin
zejména kvUli vysoké promeénlivosti jeho hodnoty. Také oznacil bitcoin jako pfilis
drahy, protoze pro jednorazovou platbu se poplatky mohou vySplhat az k
desitkdm americkych dolard. Dale spole¢nost uvedla, Ze neodstupuje od
kryptomén jako celku, nadale se bude zaméfrovat na dalSi kryptomény jako

napfiklad Ethereum?8.

Po vysokych maximech ze zaCatku roku 2018, kdy hodnota 1 Bitcoinu
dosahla 13 000 americkych dolart postupné hodnota bitcoinu pada a na konci
roku se dostava na hodnotu kolem 4 000 americkych dolarti za 1 Bitcoin. Cena
viceméné kulminuje az do poloviny roku 2019, kdy v &ervenci primérna cena

za 1 Bitcoin je 10 500 americkych dolart. Hned v srpnu tohoto roku zacina cena

76 LANSKY, Jan. Kryptomény. V Praze: C.H. Beck, 2018. ISBN 978-80-7400-722-4. s. 8

7 Bitcoin price latest: Cryptocurrency plunges as traders in South Korea forced to identify
themselves; [cit. 10.8.2022]; dostupné z <https://www.independent.co.uk/tech/bitcoin-latest-price-
value-south-korea-regulation-a8173506.htm|>

78 Stripe to ditch Bitcoin payment support; [cit. 10.8.2022]; dostupné z
<https://www.bbc.com/news/business-42798935>
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opét klesat a zastavuje se na 7 000 americkych dolard™. Z vy$e uvedeného
vyplyva, zZe rok 2019 nebyl pro bitcoin zrovna uspésny, pfestoze se cena drzela
v tisicich dolart. Vzhledem k tomu, co bylo uvedeno ve spojitosti se spole¢nosti
Stripe, |ze tuto kulminaci v cené pfisuzovat poklesu obchodniku, ktefi pfijimali

bitcoin.

Rok 2020 zacina bitcoin na podobnych hodnotach jaké si drzel v roce 2019.
Toto trva az do zafri 2020, kdy se hodnota bitcoinu drzi hranice 10 000
americkych dolart v mensimi vykyvy.80 V zafi 2020 vSak vystupuje spole¢nost
21Shares, ktera jako prvni pfinasi produkty pro kryptomény, na videnskou
burzu. Zku$eni investofi se tak mohou podilet na investicich do krypto svéta a
vytvaret nové burzy kryptomén pomoci svych narodnich burz. Takto je
vytvofeno regulované trzisté, kde neni potifeba digitalni penézenka a investofi
pouzivaji své bézné ucéty®'. Cena bitcoinu leti strmé vzhlru a dosahuje do té
doby nevydanych maxim. V prosinci 2020 se cena za 1 Bitcoin pohybuje jiz

okolo 19 000 americkych dolar(i a to pouze, aby dals$i rok cena jesté vzrostla®?.

2.4.3. Bitcoin v roce 2021 a 2022

Bitcoin vstupuje do roku 2021 na 29 000 americkych dolarech a rast se
zastavuje az v kvétnu 2021 a to na 58 700 americkych dolarech®. V Gnoru 2021
se objevuje zprava, ze Svycarsky kanton Zug bude jako prvni na svété pfijimat
platbu dani kryptomé&nami Bitcoin a Ether. Toto prameni i z postaveni kantonu
Zug jako domova mnoha kryptomén v Evropé, ve svété kryptomén je toto misto

znamo jako ,crypto valley”, v pfekladu ,udoli krypta“. Kanton na zprovoznéni

79 Bitcoin Historical Prices; [cit. 11.8.2022]; dostupné z <https://www.in2013dollars.com/bitcoin-
price>

80 Bitcoin Historical Prices; [cit. 11.8.2022]; dostupné z <https://www.in2013dollars.com/bitcoin-
price>

81 21Shares brings first crypto-currency products on Bitcoin and Ethereum to the official market;
[11.8.2022], dostupné z <https://www.wienerborse.at/en/news/vienna-stock-exchange-news/21-
shares-crypto-currency-products-bitcoin-ethereum-official-market/>

82 Bitcoin Historical Prices; [cit. 11.8.2022]; dostupné z <https://www.in2013dollars.com/bitcoin-
price>

83 Bitcoin Historical Prices; [cit. 11.8.2022]; dostupné z <https://www.in2013dollars.com/bitcoin-

price>
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platebniho procesu spolupracoval se spoleCnosti Bitcoin Suisse, ktera sidli v

Zugu®,

Ve stejném roce, konkrétné dne 9. Cervna 2021 pfijima El Salvador jako
prvni zemé& na svéte bitcoin jako svou oficialni ménu. Tento krok ucinil El
Salvador po uspéchu s aplikaci, ktera umoznovala platit bitcoiny a stala se
nejstahovanéjsi aplikaci v zemi. Pfestoze je El Salvador zemi zaloZenou
pfevazné na hotovych penézich a vice, nez 70 % jeho obyvatel nema bankovni
uCet nebo kreditni kartu, ekonomika této zemé je zalozena na financnich
prostfedkach, které poSlou do zemé migranti z vice, nez 20 %. Poplatky za
zahranic¢ni platby se v zemi pouzivajici jako hlavni ménu americky dolar mohou
blizit az 10% ze zaslané sumy®®. Bitcoin, popfipadé jiné kryptomény, se tedy
muZze zdat v tomto pfipadé jako nejvhodné&jsi nastroj, jak obejit vysoké poplatky
bankovnich spoleCnosti a to zcela legalni cestou. Vzhledem ke konotaci této
prace se z pohledu trestniho prava Ceské republiky nem(ize jednat o skutkovy
stav véci podraditelny pod trestny &in legalizace vynosu z trestné C&innosti.
Zejména z toho duvodu, Ze nebyl splnén obligatorni znak skutkové podstaty

trestného Cinu a to, Ze financni prostfedky nepochazi z trestné Cinnosti.

Na konci roku 2021 se objevila v médiich dulezita zprava tykajici se
ziskavani Bitcoinu, neboli k jeho tézbé, ktera se vztahuje k celkovému mnozstvi
digitalniho aktiva. V soucCasnosti je jiz vytézeno 90% celkového digitalniho
aktiva. Maximalni mnozstvi jednotek bylo stanoveno na 21 milionu, kdy k datu
13.12.2021 bylo v obéhu jiz 18,899 milionu bitcoin(.86

V roce 2021 se objevila zprava, ze Mt. Gox zacina vracet ztracené Bitcoiny

svym majiteldm. Burza Mt. Gox se dohodla se startupovym inkubatorem

84 Canton Zug to accept cryptocurrencies for tax payment beginning in 2021; [cit. 11.8.2022];
dostupné z <https://www.zg.ch/behoerden/finanzdirektion/steuerverwaltung/zahlen-mit-
kryptowaehrungen/download/canton-zug-accepts-cryptocurrencies-for-tax-payments/download>
85 E| Salvador looks to become the world’s first country to adopt bitcoin as legal tender; [cit.
11.8.2022]; dostupné z <https://www.cnbc.com/2021/06/05/el-salvador-becomes-the-first-country-
to-adopt-bitcoin-as-legal-tender-.htmi>

8 Bylo vytéZzeno 90 % celkové zasoby Bitcoinu! Jen 10 % zbyva; [cit. 11.8.2022]; dostupné z
<https://kryptohodler.cz/bylo-vytezeno-90-celkove-zasoby-bitcoinu-jen-10-zbyva/>
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CoinLan po letitém pravnim sporu. Podle infromace z tohoto roku mohou klienti

Mt. Gox pozadat az o 90% ze svych ztracenych Bitcoin(®’.

Po strmém vzrlstu ceny v kvétnu 2021 nasleduje az do ¢ervence propad,
ktery se zastavuje na 33 500 americkych dolarech za 1 Bitcoin. Tento strmy
propad ceny je vystfidan dalSim prudkym rustem, kdy se bitcoin dostava na své
historické maximum v listopadu 2021 a to na hodnotu 60 000 americkych dolart
za 1 Bitcoin. Tato vysoka Castka se v3ak dlouho neudrzi a uz v prosinci cena
opét pada na 57 000 americkych dolard za 1 bitcoin a propad nasleduje i v
zacatku roku 2022. V lednu je primérna hodnota 1 Bitcoinu 47 700 americkych
dolar(l. V unoru 2022 propad nadale pokracuje a to az o témér 10 000
americkych dolart a dostava se tak na ¢astku 38 000 americkych dolarl. V
pribéhu Unora a bfezna jeho cena opét mirné roste, ale poté zaziva bitcoin
volny pad. Z dubnovych 46 000 americkych dolar(i pada jeho cena soustavné®®
az do poloviny kvétna, kdy se jeho cena zastavi na 30 000 americkych dolart
za 1 Bitcoin. Tato cena se s menSimi vykyvy drzi az do poloviny €ervna, kdy
hodnota bitcoinu opét pada, tentokrat az na necelych 19 000 americkych dolaru.

Timto se dostava na hodnotu naposledy odpovidajici listopadu roku 2020%.

V €ervnu na vyrazny pokles hodnoty bitcoinu reaguje Ben Levisohn ve svém
¢lanku uverejnéném v americkém tydenniku Barron’s. Ve svém rozboru uvadi,
Ze nebude pro svét krypta pfekvanim, pokud cena bitcoinu bude stale klesat. Ve
svém odhadu uvadi, Ze bitcoin se mize dostat az na hodnoty 10 000 americkych
dolar(. Pad bitcoinu pfisuzuje nestabilni ekonomické situaci panujici okolo valky
na Ukrajiné a také kolapsu blockchainu Terra a dalSich obchodnych

blockchaini®.

87 Mt. Gox konec¢né zacina vracet ztracené bitcoiny; [cit. 12.8.2022]; dostupné z
<https://www.kurzy.cz/zpravy/574364-mt-gox-konecne-zacina-vracet-ztracene-bitcoiny/>

88 Bitcoin Historical Prices; [cit. 12.8.2022]; dostupné z <https://www.in2013dollars.com/bitcoin-
price>

89 Bitcoin - aktualni a historické ceny kryptomény Bitcoin, graf vyvoje ceny kryptomény Bitcoin - 1
rok - ména USD; [cit. 12.8.2022]; dostupné z <https://www.kurzy.cz/komodity/bitcoin-graf-vyvoje-
ceny/usd-1-rok>

9 Bitcoin Is Crashing. Where It Might Be Headed Next.; [cit. 12.8.2022]; dostupné z
<https://www.barrons.com/articles/bitcoin-price-crashing-51655567284>
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V dobé vytvareni této prace, tedy v srpnu 2022, hodnota bitcoinu osciluje
okolo 22 000 americkych dolarGl za 1 Bitcoin. Po lehkém nardstu z poloviny
¢ervence na hodnotu 23 000 americkych dolari nasledoval Sestidenni propad
az na hodnotu 21 200 americkych dolaru. Posléze se cena az do poloviny srpna
drZela na hodnotach okolo 23 000 americkych dolaru, aby dne 19. 8. 2022 nastal

vyraznéjs$i propad na hodnotu 20 800 americkych dolart za 1 Bitcoin®'.

Pomérné kratka historie bitcoinu jiz ukazala, Ze jeho ceny se v ¢ase znacné
rlzni a jsou obliviiovany nejen politickou situaci, pfijimanim v odbornych
kruzich, ale také naladou spole¢nosti. Cena bitcoinu je také nepfimo zavisla na
cené energii, jak bude vice rozebrano v nasledujici kapitole vénuijici se tézbé

bitcoinu.

2.4.4. Tézba Bitcoinu

Jak bylo jiz uvedeno v pfedeSlych kapitolach vénujicich se bitcoinu, jeho
zasoba neni neomezena. Lze si tedy bitcoinovy systém predstavit jako dul,

jehoz zasoby pomalu dochazi a jak je materialu k t€zbé méné a meéné, je jeho

Mg vriv s Vv,

Pravé energie je kli¢, ktery otevira moznost ziskani bitcoinu jinak, nez
pouhym nakupem. Systém bitcoinu je postaven na stejnych zakladech fyziky
jako vSechny ostatni elementy v naSem svété, tedy nelze ziskat nic z niceho.
Zakladni pravidlo termodynamiky je, Ze energie nemUze byt ani vytvofena, ani
zniCena. V bitcoinové siti je tedy pomyslnym nastrojem pro téZbu elektfina

vyuzivana prostfednictvim pocitace®?.

K pochopeni mechanismu tézby je tfeba pfedem vysvétlit, jak bitcoin
zabrariuje nepodstivym uzivatelim neobchazet mechanismy sité. Problém dvoji

utraty bude nadale rozebran pozdéji v této kapitole.

91 Bitcoin - aktualni a historické ceny kryptomény Bitcoin, graf vyvoje ceny kryptomény Bitcoin - 1
rok - ména USD; [cit. 12.8.2022]; dostupné z <https://www.kurzy.cz/komodity/bitcoin-graf-vyvoje-
ceny/usd-1-rok>

92 Tézba kryptomén. Jak tézit kryptomény? Vyplati se dnes jesté Bitcoin tézba?; [cit. 12.8.2022];
dostupné z <https://finex.cz/rubrika/kryptomeny/tezba/>
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Za nejvétsi prekazku na cesté za kryptoménou se povazuje problém znamy
pod nazvem Problém byzantskych generalll. Vychazi z pfedpokladu, Ze je tfeba
dosahnout koncenzu mezi nékolika lidmi, kdy tito jsou si vSichni navzajem rovni,
tedy zde chybi centralni autorita, ktera by rozhodla za né, a nelze ovéfit, zda
nékdo z téchto lidi nelze®.

Zaroven bylo tfeba odstranit ovéreni identity, jaké pouzivame v realném
svété¥. Tim se zajisti bezpecnost. Pokud se jednotlivé uzly v siti neznaji a nikdo
nevi, kdo je zapisovatelem ucetni transakce, nemuze tak byt doty&ny k ni¢emu
pfinucen anebo zneuzit mechanismu, aby si sam pro sebe zapsal transakce,

které se ve skuteCnosti nestaly.

Odpovédi na vySe uvedené je systém loterie. O pravo na zapis transakce
do knihy se losuje. Vitéz tedy transakci zapiSe a dostane za to odménu. Kopie

ucetni knihy je dostupna véem uzivatelim a mohou do ni nahlédnout vSichni®.

Nyni do hry vstupuje jiz vySe uvedeny hash a kryptografie. Vracime se k
fazi, pfi které probiha transakce, ktera jesté nebyla zapsana do blockchainu. Je
tedy zatim neovéfena. Nasledné se spousti téZzba. Dochazi k mnoha
matematickym operacim, které nejsou predmétem této prace a jejich rozbor by
byl pro jeji potfeby nadbyteCny. Zjednodudené Ize tehdy nasledujici proces
prirovnat k hodu obfi virtualni kostkou, kdy tento proces je znacné energeticky
naroCny. Dostavame se tedy k dukazu o vykonané praci, anglicky proof of work
a k jiz zminéné spotiebé elektrické energie.

Tézba spotfebovava elektrickou energii a to tim, Ze neustale opakuje
desitky a stovky stejnych procesl. Opakované k baterii Cisel a pismen, ze které
se sestava hlaviCka nového bloku, pfidavaji dalSi Cisla oznacované jako noce a
tyto se zahashuji%. Cilem tohoto procesu je naijit takovy hash, ktery odpovida

pfedem stanovenému pozZadavku. Ten, kdo takovy hash najde, v sou€asnosti

9 Co je problém byzantskych generall a jak jej fesi Bitcoin?; [cit. 13.8.2022]; dostupné Z.
<https://finex.cz/co-je-problem-byzantskych-generalu-a-jak-jej-resi-bitcoin/>

% PRITZKER, Yan. Vynalez jménem bitcoin. Pfelozil Tereza WONGOVA. [Prahal: Braiins
Publishing, 2020. ISBN 978-80-907975-0-5. s. 26

% PRITZKER, Yan. Vynalez jménem bitcoin. Pfelozil Tereza WONGOVA. [Prahal: Braiins
Publishing, 2020. ISBN 978-80-907975-0-5. s. 27

% KALISKY, Boris. Bitcoin a ti druzi: nepostradatelny pravodce svétem kryptomén. [Praha]: IFP
Publishing, 2018. ISBN 978-80-87383-71-1. s. 97
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tento vysledek zasle poolu a ten cely novy blok siti. Pokud jsou prvni a nikdo
jiny nebyl rychlejSi, ziskava pool bitcoiny za vytéZeni bloku a také vSechny
transakce, které byly do bloku zapsany. Blok je nadale ovéfen uzly sité, zdali
byl sestaven spravné a nic mu nechybi podle pfedepsanych parametrd. Po
ovéfeni se blok uklada do blockchainu®’.

Nyni je tfeba rozebrat problém dvoji utraty. V této praci budou predestieny
tfi mozné zpusoby, jak dvoijité utratit jednotlivé bitcoiny a jak je témto zplsobim

zabranéno.

Prvni z nich je znam pod anglickym oznacenim race attack. Obchodnik
prijima pfimou platbu bitcoinem na zakladé ovéreni platnosti transakce a neCeka
pfiblizn& 10 minut na zapis do bloku. Utognik tak toho zneuzije a vytvori tak dvé
transakce se stejnym vstupem, pficemz druhou posSle pfimo do sité. Transakce
zaslana do sité se zpracuje a bitcoiny zGstanou uto€nikovi, pfi¢emz obchodnik
nikdy svou platbu neziska. Obchodnik se miize chranit a to tak, ze bude pfijimat
platby pouze ze sité a to z dlvéryhodnych uzli a nikolik pfimé platby do

penézenky®8,

Utok alternativni historii, anglicky alternative history attack, je druha
moznost, jak utratit své bitcoiny dvakrat. Tento je jesté o néco sofistikovanéjsi,
protoze pocita pfimo se zapisem do blockchainu. V tomto pfipadé se utoCnik
zacne snazit o tzv. fork neboli rozS§tépeni blockchainu. V praxi by to znamenalo,
Ze zaroven vytvari uméle transakce, posila je do sité a tyto transakce si sam
schvaluje a dostava za né odménu z vytéZeni bloku. V souCasné dobé se
transakce povazuje za potvrzenou, pokud bylo do bloku pfidano dalSich pét po
sobé& jdoucich blokd. Utoénik by tedy svou t&Zbou musel predstihnout t&Zbu celé

sité®. Coz je vzhledem k velikosti sité a naro¢nosti t&Zzby v podstaté nemozné.

97 KALISKY, Boris. Bitcoin a ti druzi: nepostradatelny privodce svétem kryptomén. [Praha]: IFP
Publishing, 2018. ISBN 978-80-87383-71-1. s. 43

98 KALISKY, Boris. Bitcoin a ti druzi: nepostradatelny privodce svétem kryptomén. [Praha]: IFP
Publishing, 2018. ISBN 978-80-87383-71-1. s. 44

99 KALISKY, Boris. Bitcoin a ti druzi: nepostradatelny pravodce svétem kryptomén. [Praha]: IFP
Publishing, 2018. ISBN 978-80-87383-71-1. s. 43-44
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Sance rozstépit sit je priblizné 8% pfi prvnim potvrzeni, pfi patém je to véak uz
jen 0,002% a to pfi celkovém vlastnictvi 4% vykonu sité. %0

Poslednim probiranym utokem bude situace nazvana Utok 51%. V historii
se nejedna o hypotetickou situaci, nicméné tato nenastala jako dusledek
védomeho pocinani. Pokud by vSak mél nékdo ziskat 51% vykonu tézby nebo
dokonce vic, znamenalo by to v podstaté ovladnuti sité. Je nutno pocitat s tim,
Ze zbytek svobodné sité by se pokusil proti tomuto utoku branit a teoreticky by
mohla odmitat bloky utoCnika. Vysledkem pro utoCnika by vSak byla
destabilizace ceny bitcoinu a vysoké finanéni ztraty. Tedy i tento zplsob utoku

je nerenatabilni™,

Jako uz bylo fe€eno vySe, tato situace nastala na nékolik hodin v roce 2014,
kdy vétSinu sité ovladl tézarsky pool Ghash.io. Kratce pote, co k tomuto doslo,
néktefi tézafi odpojili své pocitaCe z téZzby a na Cas tak odvratili hrozici
katastrofu. Nasledné néktefi tézafi odesli z tohoto poolu, aby redukovali jeho
vykonnou silu a k vySe uvedené hrozbé nikdy nedoslo. Po tom, co pfisla prvni

opatieni, sila poolu spadla na 40 %'%2.

2.4.5. Bitcoinové penézenky

Jiz nékolikrat zmifiované bitcoinové penézZenky je oznaceni pro zafizeni

uchovavajici soukrome klice.

Muzeme se setkat s dvémi zakladnimi typy penézenek a to na hot storage
a cold storage. Hot storage se rozumi kazdé zafizeni neboli penéZenka
pfipojena k interentu. Tento typ je povazovan za méné bezpecény, protoze je
nachylnéjsi k utoku. Pfistupem na dalku muze hacker prolomit heslo nebo vyuzit
chyby v programu penézZenky atd., a tak se dostat k soukromym kli¢iim. Cold

storage je zafizeni ochovavajici klice offline, tedy bez pfipojeni k internetu.

100 ROSENFELD, Meni; Analysis of hashrate-based double-speeding; [cit. 18.8.2022]; dostupné z
<bitcoil.co.il/Doublespend.pdf>

101 KALISKY, Boris. Bitcoin a ti druzi: nepostradatelny pravodce svétem kryptomén. [Praha]: IFP
Publishing, 2018. ISBN 978-80-87383-71-1. s. 44

102 Bitcoin currency could have been destroyed by 51% attack; [cit. 18.8.2022]; dostupné z
<https://www.theguardian.com/technology/2014/jun/16/bitcoin-currency-destroyed-51-attack-

ghash-io>
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Mohou se k nému pfipojit, ale nejlépe by neméli byt schopny. Mohou to byt
napfiklad flashdisky, hardisky nebo pocitace a telefony, které maiji vyfazeno
rozhrani pfistupu k internetu. Tato jsou povazovana za méné rizikova a
nebezpecdi limituji pouze na mechanické poskozeni, lidsky faktor anebo pfimy
pristup Utocnika, kdy se bezprostfedné dostane do blizkosti tohoto zafizeni'%3.

Podrobnéjsi déleni penézenek je nasledujici:
1. Mobilni penzenky
2. Deteskop penézenky
3. Full node/bitcoinovy klient
4. Webové penézenky
5. Hardware penézenky
6. Papirové penézenky'%4

Mobilni penéZenkou se rozumi aplikace v mobilnim zafizeni, které se hodi
pro uchovavani mensich sum. Mobilni penézenky jsou dostupné pro vSechny
smartphony a jsou nejednodussi na pouzivani. Pro Android existuje penézenka
Mycelium. Pro operacni systém iOS to jsou Breadwallet. Tyto dva operacni
systémy jsou v soucasnosti nejbé&zné&jSimi na mobilnich zafizenich, na obou je
mozné spustit softwary Jaxx a Coinomi'%®. Naptiklad Jaxx ma v obchodé s
aplikacemi GooglePlay vice nez 100 000 staZeni a uzivateli ji bylo udéleno 3,8
hvézdiek z 5 moznych'%. Na strankach AppStore ma aplikace hodnoceni
dokonce 4,5 hvézdicek z 5 moznych %7

103 KALISKY, Boris. Bitcoin a ti druzi: nepostradatelny pravodce svétem kryptomén. [Praha]: IFP
Publishing, 2018. ISBN 978-80-87383-71-1. s. 80

104 KALISKY, Boris. Bitcoin a ti druzi: nepostradatelny pravodce svétem kryptomén. [Praha]: IFP
Publishing, 2018. ISBN 978-80-87383-71-1.s. 79

105 KALISKY, Boris. Bitcoin a ti druzi: nepostradatelny pravodce svétem kryptomén. [Praha]: IFP
Publishing, 2018. ISBN 978-80-87383-71-1. s. 80

106 Jaxx; [cit. 15.8.2022]; dostupné z
<https://play.google.com/store/apps/details?id=com.liberty.jaxx&referrer=adjust reftag%3DcFXK1
YbaYgS0i%26utm source%3DJaxx.i0%2BWebsite%2B-

%2BAndroid%26utm campaign%3Djaxxio-website-android>

107 Jaxx; [cit. 15.8.2022]; dostupné z <https://apps.apple.com/us/app/jaxx-

liberty/id1435383184 ?platform=iphone>
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Deteskopové penézenky jsou spravovany pfes pocitaC a to pomoci
programu. Jak bylo jiz uvedeno vySe, pocitac je zafizeni, které se pfipojuje k
internetu, tedy tyto penézZenky jsou velmi zranitelné. NejvySsi zranitelnost je

vrwvse

heslo 198,

Bitcoinovy klient je program, na kterém bézi rozhrani bitcoinové sité. Pokud
mame ve svém pocitaCi nainstalovaného bitcoinového klienta, stavame se
uzlem v siti. Tedy uzel pfijima, ovéfuje transakce a posila je v siti dal. K provozu
uzlu je tfeba mit poCitaC a dostateCné kvalitni pfipojeni, které zvladne
aktualizovat blockchain. Pro vétSinu uzivatell bitcoinu je nepraktické provozovat
uzel, pokud uZivatel nedéla velké transakce nebo neposkytuje sluzby navazané

na kryptoménu'%.

Vv,

penézenky jako je napfiklad Trezor. Toto zafizeni je navrZzeno tak, aby ukladalo
soukromé kliCe, hesla a potvrzovalo transakce mimo pocita¢. Diky tomu je

mozné transakci bezpeéné odeslat i napfiklad ze zavirovaného pogitace'0.

2.4.6. Nakup a prodej Bitcoint
Pfi souCasném rozSifeni bitcoin neni jejich nakup ani prodej zadnym
problémem. V celkovych moznostech pfevladaji Ctyfi a to bitcoinovy bankomat,

online smé&narna, komunitni smé&narna a burza.

Bitcoinové bankomaty jsou obdobou bankomatt bank, nicméné se jedna o
sluzbu, ktera neni poskytovana bankou. Vyhodou téchto bankomatl je, ze
mohou pracovat s hotovosti jak pfi nakupu, tak pfi prodeiji''*. V srpnu 2022, tedy
v dob& vzniku této prace, bylo na Uzemi Ceské republiky 74 bitcoinovych

bankomatl. Nékteré z nich prodavaji a nakupuji i jiné virtualni mény, nez pouze

108 KALISKY, Boris. Bitcoin a ti druzi: nepostradatelny pravodce svétem kryptomén. [Praha]: IFP
Publishing, 2018. ISBN 978-80-87383-71-1. s. 85
108 KALISKY, Boris. Bitcoin a ti druzi: nepostradatelny pravodce svétem kryptomén. [Praha]: IFP
Publishing, 2018. ISBN 978-80-87383-71-1. s. 86
110 KALISKY, Boris. Bitcoin a ti druzi: nepostradatelny pravodce svétem kryptomén. [Praha]: IFP
Publishing, 2018. ISBN 978-80-87383-71-1. s. 87
111 KALISKY, Boris. Bitcoin a ti druzi: nepostradatelny pravodce svétem kryptomén. [Praha]: IFP
Publishing, 2018. ISBN 978-80-87383-71-1. s. 91
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bitcoin. Nejvice se jich nachazi v Praze a to rovnou 41, 6 se nachazi v Plzni, po
tfech banomatech je k nalezeni v Brné, Ostravé a Pardubicich, dva jsou k vyuziti
v mésté&ch Olomouc, Cheb, Liberec, Ceské Bud&jovice a Karlovy Vary a po
jednom se nechazi v A$i, Chomutové&, Mladé Boleslavi, Pisku, Teplicich, Usti
nad Labem, Zlin& a Znojmu. Ceska republika je tak dvanactou zemi na svété co
se tyka umisténi bitcoinovych bankomat(. Nejvice je jich umisténo v USA, kde
jejich pocet dosahuje 35 501. V Evropé je nejvice bitcoinovych bankomatl ve
Spanélsku a to 25712, Pokud bychom umisténi bitcoinovych bankomati
prepoditali na podet obyvatel, v Ceské republice pfipada na jeden bankomat
pfipada circa 141 891 lidi, pfi zaokrouhleni po&tu obyvatel Ceské republiky na
10, 5 milion('"3. V pripadé USA, pfi poctu obyvatel 338, 3 milionu''4, se jedna
o 9 529 bitcoinovych automatld. Cena vymeény bitcoind v bankomatech je
zvySena cenou poplatkl, které poté jdou na provoz bankomatl a pouze pfi
vySsSich ¢astkach je nutnost ovéfit identitu uzivatele a to napfiklad ovéfenim

telefonniho &isla1®.

Sluzby online smé&narny poskytuje od roku 2013 na tizemi Ceské republiky
sménarna Simplecoin.eu. Pokud mési¢ni obrat na této sménarné nepfesahuje
1 000 euro, neni tfeba se registrovat a k prevodu postaci pouze Cislo
bankovniho Uctu. Pokud je v8ak zakaznikuv obrat vy$Si, musi se registrovat a v
souladu se zakony o prani Spinavych penéz poskytnout identifikacni dokumenty,
vypisy z bank a telefonni Cislo. V pfipadé obratu nad 10 000 je poté nutné pro
transakci dolozit puvod penéz a fotku spolu s jednim z identifikacnich

dokladu 6.

Kryptomény obecné se jako prvni prodavaly na forech, chatech a socialnich
sitich. V tomto systému v8ak panuje problém s nedostatkem duvéry ve druhou
stranu. Prodavajici nemusi poslat kryptoménu nebo nakupujici penize. Finska

sluzba LocalBitcoins.com tohoto nedostatku vyuzila a vytvofila reputacni systém

112 Bitcoin ATMs by Country; [cit. 20.8.2022]; dostupné z <https://coinatmradar.com/countries/>
113 Obyvatelstvo; [cit. 20.8.2022]; dostupné z <https://www.czso.cz/csu/czso/obyvatelstvo lide>
114 United States Population 2022 (Live); [cit. 20.8.2022]; dostupné z
<https://worldpopulationreview.com/countries/united-states-population>

115 KALISKY, Boris. Bitcoin a ti druzi: nepostradatelny pravodce svétem kryptomén. [Praha]: IFP
Publishing, 2018. ISBN 978-80-87383-71-1. s. 91 - 92

116 KALISKY, Boris. Bitcoin a ti druzi: nepostradatelny pravodce svétem kryptomén. [Praha]: IFP
Publishing, 2018. ISBN 978-80-87383-71-1. s. 92
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a uschovu kryptomény. Kromé toho stale existuji pfipady, kdy dochazi k nakupu

bitcoint za hotové penize pfi osobnim setkani.'"”

Burzy s bitcoiny a obecné kryptomé&nami jsou velmi oblibené, zejména diky
tomu, Zze je mozno na nich obchodovat 24 hodin denné 7 dni v tydnu, maji malé
poplatky a dalSi pomocné nastroje. Maji vSak i své slabiny a tou je pfedevsim
bezpecenost''8, jak bude rozebrano na konkrétnich pFipadech v kapitole 5 a

jejich podkapitolach.

2.5. Nejcastéji uzivané kryptomeény

V pfedchozi kapitole byl velmi podrobné probran bitcoin jako prvni skute¢né
svobodna kryptoména, ale po ném pfisly i dalSi, které se v dnesni dobé tési v

podstaté stejné oblibé.

NejznaméjSimi kryptoménami jsou v soucCasnosti kromé bitcoinu -
Ethereum, Litecoin a XRP (Ripple)'"°.

Ethereum bylo zalozeno v roce 2015 na principu Bitcoinu, ale s nékolika
obménami a inovacemi. Ethereum je programovatelné. To znamena, Ze mlze
slouzit jako podklad pro stavbu aplikaci na blockchainu. Podoba se spiSe burze
finanCnich moznosti, narozdil od bitcoinu, které je opravdu jen platebnim
prostredkem'?°, Hodnota 1 Etherea byla ke dni vzniku této prace priblizné 1 400

americkych dolara 2!,

Litecoin vznikl v roce 2011 na stejném principu jako je vystavén bitcoin.

MnoZstvi Litecoinu je omezeno na 84 milion1'?2. Hlavni pfednosti Litecoinu je

117 KALISKY, Boris. Bitcoin a ti druzi: nepostradatelny pravodce svétem kryptomén. [Praha]: IFP
Publishing, 2018. ISBN 978-80-87383-71-1. s. 92-93

118 KALISKY, Boris. Bitcoin a ti druzi: nepostradatelny pravodce svétem kryptomén. [Praha]: IFP
Publishing, 2018. ISBN 978-80-87383-71-1. s. 94

119 Kryptomény; [cit. 6.7.2022]; dostupné z <https://www.kurzy.cz/kryptomeny/>

120 WHAT IS ETHEREUM?; [cit. 6.7.2022]; dostupné z <https://ethereum.org/en/what-is-
ethereum/>

121 Ethereum - ETH/Ether kurz; [cit. 6.7.2022]; dostupné z <https://www.kurzy.cz/ethereum/>

122 | itecoin - LTC/Litecoin kurz; [cit. 6.7.2022]; dostupné z <https://www.kurzy.cz/litecoin/>
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rychlost transakci, ktera je vétsi, nez u Bitcoinu'?®. Hodnota 1 Litecoinu byla ke

dni vzniku této prace 52 americkych dolar(i'?4.

XRP, dfive nazyvana Ripple, je ména vytvofena spole¢nosti Ripple Lab v
roce 2012. XRP nefunguje na zpusobu blockchainu a transakce se neschvaluji
zapisem do bloku. Ména funguje na souhlasu vSech stran, je tedy mnohem
rychlej8i. Transakce XRP je hotova do maximalné 5 vtefin'?5. XRP popira jednu
z hlavnich myslenek kryptomény a to decentralizaci. V dobé vzniku této prace

byla hodnota 1 XRP pfiblizné 0,33 americkych dolar(. 126

123 THE CRYPTOCURRENCY FOR PAYMENTS; [cit. 6.7.2022]; dostupné z <https://litecoin.org>
124 |itecoin - LTC/Litecoin kurz; [cit. 6.7.2022]; dostupné z <https://www.kurzy.cz/litecoin/>

125 What is XRP?; [cit. 7.7.2022]; dostupné z <https://ripple.com/xrp/>

126 XRP (Ripple) - XRP/Ripple kurz; [cit. 7.7.2022]; dostupné z <https://www.kurzy.cz/xrp-ripple/>
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3. LEGALIZACE VYNOSU Z TRESTNE CINNOSTI

3.1. Vymezeni pojmu

Vymezeni obsahu pojmu legalizace vynosu z trestné Cinnosti je nezbytné

pro jeho dalSi pouziti v textu této prace.

Legalizace vynosU z trestné Cinnosti je trestny &in, ¢asto oznacovan jako
prani Spinavych penéz nebo prani penéz. Tyto tfi pojmy mohou byt postaveny
na roven, prestoze druhé dva pojmy v nasem pravnim systému obsazeny
nejsou. Lze se s nimi setkat v Ceské nebo svétové odborné literatufe a

sdélovacich prostfedcich.

Prani Spinavych penéz je doslovny pfeklad anglického ,money laundering*
nebo némeckého ,Geldwédsche®.'?” Toto jednani neni ni¢im novym v moderni
spole&nosti. Jeho kofeny sahaji az do Ciny do obdobi 2000 let pfed nasim
letopoCtem, kdy bohati kupci schovavali pfed vybér€imi dani své bohatstvi a
&asto jej investovali vné Ciny nebo v jejich okrajovych provinciich. 28

Termin samotny ma vSak spojitost s prohibici v USA, kdy nelegalni
obchodovani s alkoholem generovalo obrovské zisky, kterym bylo potfeba
vytvofit zdanlivy legalni plvod. Z toho divodu byly zakladany verejné pradelny,
kdy k jejich finanénim prostfedkim byly pfidany tzv. Spinavé penize a
smichanim s trzbou dochazelo k zakryti jejich skute¢ného nelegalniho

puvodu.'?®

Jelikoz vynosem z trestného Cinu maze byt cokoli od penéz po cenné papiry,
sménky nebo jiné majetky, tak tento vSeobecné pfijimany termin prani penéz
neni pfesnym vyjadifenim. Timto pojmem je tedy popsana jakakoli ¢innost, ktera

slouzi k zakryti nelegalniho nabyti prostfedkil a umoznéni jejich uziti v legalni

127 DVORAK, Vratislav. Vynosy z trestné &innosti. Praha: Pro potieby nakl. lvan Fojt vydala
Scientia, 2010. ISBN 978-80-86960-67-8. s. 71

128 Nigel Morris-Cotterill, [cit. 3. 2. 2020] Dostupné z
<https://web.archive.org/web/20160224181114/http://www.countermoneylaundering.com/public/c
ontent/brief-history-money-laundering>

129 Nigel Morris-Cotterill, [cit. 3. 2. 2020] Dostupné z
<https://web.archive.org/web/20160224181114/http://www.countermoneylaundering.com/public/c
ontent/brief-history-money-laundering>
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ekonomice. Z tohoto vyplyva, Ze legalizace vynosu z trestné Cinnosti, popfipadé

prani penéz, je posledni etapou zahlazeni stop po nelegalni ¢innosti.3°

Legalizaci vynosl z trestné ¢innosti rozumime jakékoli jednani, které ma
zakryt nezakonny puvod majetku pochazejiciho z trestné Cinnosti, s cilem
vzbudit dojem, Ze se jedna o majetkovy prospéch nabyty v souladu se

zakonem. 131

3.2. Pravni uprava
3.2.1 Ceska pravni Uprava

V zakoné Cislo 253/2008 Sb., o nékterych opatfenich proti legalizaci vynosu
z trestné Cinnosti a financovani terorismu, je legalizace vynosU z trestné €innosti
uvedena v § 3 odst. 1 jako jednani sledujici zakryti nezakonného plvodu
jakékoli ekonomické vyhody vyplyvajici z trestné €innosti s cilem vzbudit zdani
majetkového prospéchu nabytého v souladu se zakonem. Toto jednani mize
spocivat v pfeménach nebo pfevodech majetku za ucelem utajeni nebo zastfeni
jeho pavodu s védomim, Ze tento pochazi z trestné Cinnosti, timto jednani je
napomahano osobé ucastné na pachani takové €innosti k uniknuti z pravnich
dUsledkl svého jednani. Nebo je jednani popsano utajenim, zastfenim skute¢né
povahy, zdroje, umisténi, pohybem majetku, nakladanim s nim nebo zménami
prav vztahujicich se k majetku pochazejiciho z trestné Cinnosti. Dale se mize
jednat o nabyti, drzeni, pouziti nebo nakladani s majetkem, je-li znamo, ze
vzeSel z trestné Cinnosti. Tato jednani popsané vySe mohou byt spachana ve

zlo¢inném spoléeni osob nebo jiné formé soucinnosti. 32

Pro naplnéni pojmu legalizace vynosu z trestné €innosti v tomto pravnim
predpise je nezbytné védomi o skuteCnosti, Ze majetek pochazi z trestné
¢innosti, nicméné v subjektivni strance neni vyZadovan umysl, z ¢ehoz vyplyva,

Zze se mlze jednat i o nedbalostni jednani. Védomost se dovozuje i z SirSich

130 FINANCNI ANALYTICKY UTVAR: Historie a zakladni charakteristika boje proti prani
$pinavych penéz v Ceské republice ze dne 2. 1. 2012. s. 1 [cit. 4. 2. 2020] Dostupné z
<http://www.mfcr.cz/assets/cs/media/Stav_Historie-boje-proti-prani-spinavych-penez-v-CR.pdf >
131 Zakon ¢. 253/2008 Sb.

132 Zakon ¢. 253/2008 Sb. §3, odst. 1
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skutkovych okolnosti a muze byt pouze jednou z eventualit. Vynos musi
pochazet z nelegalni Cinnosti, respektive ze zdrojového trestného Cinu. Témi
jsou nejcastéji finanéni podvody, kradeze, korupce, obchodovani s lidmi,
nedovoleny obchod s omamnymi a psychotropnimi latkami, nedovoleny obchod
se zbranémi, padélatelstvi, kuplifstvi apod. Vynos z trestné Cinnosti muze

pochazet z jakékoli trestné Cinnosti generujici zisk.

Podle tohoto odstavce neni rozhodujici, jestli ke skutku do$lo na uzemi
Ceské republiky nebo za jejimi hranicemi. Predikativnim trestnym &inem tedy
muZze byt i €in, ktery za danych okolnosti neni v éeském pravnim fadu oznacen
jako trestny, naopak je tfeba uvést, ze okruh predikativnych trestnych ¢ind pro
legalizaci vynosU z trestné €innosti je pojat velice Siroce a spadaji do néj veSkeré
trestné Ciny, za néz lze ulozit trest odnéti svobody nebo ochranné opatreni
spojené se zbavenim osobni svobody, jehoz horni hranice nepfekracuje jeden
rok nebo vsechny trestné Ciny, za néz je mozné ulozeni trestu odnéti svobody
nebo ochranné opatfeni spojené se zbavenim osobni svobody na nejméné Sest
mésicl. Jednani by i za téchto podminek mélo naplnit skutkovou podstatu
nékterého z trestnych &ind podle deského zakoniku.'3® Sitka moznych trestnych
¢inG popsana vyse je velmi dllezita. Trestny €in legalizace vynosu z trestné
Cinnosti zahrnuje rozmanita jednani a pokud by zakon postihoval jen néktera z
nich, pachatelé by se mohli stat neodsouditelnymi, protoZze by s umyslem
vyhnout se trestu Cinili pouze jednani neuvedena v zakoné a cely systém by se

stal nefunkénim.

Z druhého odstavce se dozvidame o mozZnostech financovani terorismu.
Prvnim pfipadem je shromazdovani nebo poskytovani penéznich prostiedku
nebo jiného majetku s védomim, Zze budou pouzity ke spachani trestnych &inu
teroru, teroristického utoku nebo trestného C€inu pro napomoc spachani
nékterého z téchto ¢ind nebo k podporovani osob nebo osoby, ktera se
pfipravuje ke spachani takového trestného Cinu. Druhym pfipadem je jednani,
které vede k poskytnuti odmény nebo odsSkodnéni pachatele trestného cCinu

teroru, teroristického utoku nebo trestného Ccinu umoziujiciho nebo

133 KATOLICKA, M., BERES, J. Zakon o nékterych opatenich proti legalizaci vynost z trestné
¢innosti a financovani terorismu. Komentar. Praha: Wolters Kluwer CR, 2017, 248 s, s.17, 18
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napomahajiciho spachani takového trestného €inu, nebo osoby pachateli blizké
ve smyslu trestniho zakona, nebo sbirani prostfedku na takovou odménu nebo
odSkodnéni. Pod pismenem c) je zminéno jako financovani terorismus i

financovani $ifeni zbrani hromadného ni¢eni podle odstavce 3.3

U financovani terorismu je stézejni, aby byl vysledovan plvod a ucel
finan¢nich prostfedkd a zabranéno nezadouci trestné dinnosti. Predikativni
trestné Ciny spojené s pranim Spinavych penéz jsou €asto spojeny s terorismem.
Naopak finanéni prostfedky pouzité k financovani terorismu pochazeji i z
legalnich zdrojl, na rozdil od penéz, které se objevuji pfi legalizacich vynosu z
trestné Cinnosti, u nich je vzdy predpoklad nelegalniho pivodu. U legalizace i u
opatfeni proti financovani terorismu jsou zavedena podobna opatfeni, a proto

jsou tyto dva instituty propojeny.3°

Védomeé shromazdovani nebo poskytnuti penéznich prostfedkd nebo jiného
majetku pro pouziti zbrani hromadného ni¢eni nebo jeho pouziti na podporu
Sifeni takovych zbrani v rozporu s poZadavky mezinarodniho prava je
financovani Sifeni zbrani hromadného ni¢eni.'3¢ Jedna se o rozsifeni opatieni
proti prani Spinavych penéz a financovani terorismu vychazejici z novelizace
FATF doporuc€eni z roku 2012. Staty mély zavést cilené finan¢ni sankce pro
predchazeni, potlaCeni a naruseni Sifeni zbrani hromadného ni¢eni a jeho
financovani. Tento pozadavek naplfiuje zakon pravé pfidanim odstavce 3 k § 3
zakona ¢. 253/2008 Sb. 137

Zakon fika, Ze neni rozhoduijici, jestli k vySe uvedenému jednani doslo nebo
ma dojit na Gzemi Ceské republiky nebo v cizin&."® Timto ustanovenim je
postiZzen i pfipad globalniho pachani legalizace vynosu z trestné Cinnosti. V
pfipad&, Zze by Ceska republika byla zemi pouze pro legalizaci a ne spachani

zdrojového trestného €inu, je mozné legalizaci vynosu z trestné ¢innosti trestné

134 Zakon ¢. 253/2008 Sb. §3, odst. 2

135 KATOLICKA, M., BERES, J. Zakon o nékterych opatfenich proti legalizaci vynost z trestné
ginnosti a financovani terorismu. Komentaf. Praha: Wolters Kluwer CR, 2017, 248 s, s.19

136 Zakon ¢. 253/2008 Sb. § 3, odst. 3

137 KATOLICKA, M., BERES, J. Zakon o nékterych opatfenich proti legalizaci vynosu z trestné
¢innosti a financovani terorismu. Komentaf. Praha: Wolters Kluwer CR, 2017, 248 s, s.19

138 Zakon ¢. 253/2008 Sb. § 3, odst. 4
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postihnout. Zejména diky ustanoveni odst. 1 AMLZ, které zahrnuje veSkerou

trestnou éinnost.

Zakonem ¢. 40/2009 Sb., trestni zakon, je legalizace vynosu z trestné

¢innosti definovana nasledovné:

,(1) Kdo ukryje, na sebe nebo na jiného prevede, pfechovava nebo uziva véc,
ktera je vynosem z trestné &innosti spédchané na uzemi Ceské republiky nebo v

ciziné jinou osobou, nebo

kdo takovou véc pfeméni v umyslu umoznit jiné osobé, aby unikla trestnimu

stihani, trestu nebo ochrannému opatfeni nebo jejich vykonu, nebo
kdo se ke spachani takového trestného ¢inu spolci, (...)

(2) Kdo zastira ptvod véci, ktera je vynosem z trestné cCinnosti spachané na
tizemi Ceské republiky nebo v ciziné, zejména tim, Ze zakryvé nebo utajuje jeji
Skutec¢nou povahu, umisténi, pohyb, nakladani s ni, vliastnické nebo jiné pravo
k ni, nebo kdo jinak usiluje, aby bylo podstatné ztizeno nebo znemoznéno
zjisténi jejiho pavodu, nebo

kdo se ke spachani takového trestného éinu spolci, ...“13°

Tento trestny &in je zafazen mezi skupinu trestnych ¢inli proti majetku. 40
Nova podoba trestného Cinu podle § 217 nabyla ucinnosti 1. 2. 2019 po
predchozi novelizaci zakonem ¢&. 287/2018 Sb. Timto doSlo k vypusténi
trestného Cinu podilnictvi pod § 214 a veSkera jednani, ktera pod né&j spadala
budou nadale postiZiteIné podle §216, tj. legalizace vynosu z trestné Cinnosti.
Novela reagovala na rozkol v pravni upravé, kdy tzv. prani penéz mohlo byt
postizitelné podle obou vySe zminénych paragrafl a také jako trestny c&in
nadrzovani. Upravou se zaruéila navaznost trestniho zakona na zakon &.
253/2007 Sb. o nékterych opatfenich proti legalizaci vynosu z trestné Cinnosti a

financovani terorismu, protoze kvuli ttmto nejasnostem dochazelo k problémim

139 Zakon €. 40/2009 Sb. § 216 odst. 1a 2
140 Zakon €. 40/2009 Sb.
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pfi mezinarodnim vykazovani nebo v pfipadech ukonu mezinarodni justiCni

spoluprace. 4

Objektem tohoto trestného Cinu je zajem na regulérnosti hospodarského
Zivota v Sirokém slova smyslu. Trestnym Cinem je ztizena moznost odhaleni a
vypatrani pachatele zdrojového trestného Cinu a brani uspokojeni postizeného.
Timto je tak ohroZen zajem na ochrané ciziho majetku. Objekt je, jak vyplyva z
vySe uvedeného, slozity.'*?> Naopak podle Pelce’3, je objektem trestného ¢inu
zajem statu na odhalovani a postihu hlavniho trestného €inu a hospodarsky
zajem na Cistoté majetkovych vztaht a podle néj je to pojeti vyzdvihované

vétsSinou autord, nevyjimaje ty zahranicni.

Podle Jelinka'** by bylo vhodnéjsi tento trestny ¢in zaradit k trestnym &iniim

proti pofadku ve vécech verejnych nebo do trestnych €inl hospodarskych.

Pokud by trestni zakonik odrazel rozdéleni trestnych €inl podle Cinnosti
organu ¢innych v trestnim fizeni, je rozumné umistit trestny &in legalizace
vynosu z trestné Cinnosti do sekce trestnych &ind hospodarskych. | z toho

dlvodu, Ze je Skodlivost spatfovana predevsim v hospodaiském prostredi.

Predmétem je vynos z trestné &innosti spachané na tzemi Ceské republiky
nebo v ciziné jinou osobou. Definice vynosu z trestné Cinnosti je zavedena do
TZ pod § 135b."5 Rozumi se jim jakakoli ekonomicka vyhoda pochazejici z
trestného Cinu. Dale je zde odliSen bezprostfedni vynos, jimz se rozumi véc
ziskana trestnym Cinem nebo jako odména za négj, v€etné plodu a uzitkd, a
zprostfedkovany vynos, tj. véc v€etné plodl a uzitkl, ktera byla nabyta za véc
tvofici bezprostfedni vynos nebo ve kterou byla véc tvofici bezprostfedni vynos
pfeménéna nebo k jejimuz zhodnoceni doslo prostfednictvim véci tvofici

bezprostfedni vynos. 146

141 JELINEK, J. a kol. Trestni pravo hmotné: obecna &ast, zvlastni &ast. 7. vydani. Praha: Leges,
2019. Student (Leges). ISBN 978-80-7502-236-3. s. 690

142 Tamtéz, s. 691

143 PELC VLADIMIR, Trestni odpovédnost pravnickych osob za prani penéz, s. 50 [cit. 3. 2. 2020]
Dostupné z <https://karolinum.cz/data/clanek/3703/lurid 2 2017 03 Pelc.pdf>

144 JELINEK, J. a kol. Trestni pravo hmotné: obecna &ast, zvlastni &ast. 7. vydani. Praha: Leges,
2019. Student (Leges). ISBN 978-80-7502-236-3. s. 691

145 Tamtéz s. 691

146 TZ, § 135b
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Trestny €in, kterym byla véc ziskana, neni rozhodujici a miaze se jednat o
majetkovy trestny €in, napfiklad kradez, zproneveéra, podvod nebo o jiny trestny

¢in nemajetkové povahy - pfijimani Gplatku. 4’

Formy jednani maji dohromady Sest alternativnich zpisobU. Pachatel vynos

z trestné Cinnosti muze:
* ukryt,
 prevést na sebe nebo jiné,
» pfechovavat,
* uzivat,

* pfeménit v umyslu pomoci jiné osobé& uniknout trestnimu stihani,

trestu nebo ochrannému opatfeni nebo jejich vykonu,

« zastfit jejich puvod nebo jinak usilovat o podstatné ztiZeni nebo
znemoznéni zjisténi pavodu,

* kdy se pachatel spol¢i k témto jednanim.

Ukryti je hlavné odstranéni véci ze sféry pachatele, u kterého by mohla byt

nalezena. Nad touto véci musi mit pachatel dispozi¢ni moc.

Pfevedeni na sebe nebo jiné spoCiva v pfevedeni s védénim nebo
souhlasem osoby, ktera véc ziskala, aby Slo tento Cin oznacit za legalizaci
vynosu z trestné Cinnosti.

Uzivanim véci je mySlena dispozice s véci s cilem vyuzit majetkovou
hodnotu véci, taktéz i spotfebovani véci

Pfechovavanim je kazdy zpusob drzeni véci.

Pfemeénéni jiné véci podle predchoziho vyjadfeni mize byt napfiklad
pfeména hotovych penéz na bezhotovostni.

Zastfeni plvodu véci je uvedeno demonstrativné v zakoné a mize se jednat

o zakryvani nebo utajovani jeji skute¢né povahy, jejiho umisténi, pohybu,

147 JELINEK, J. a kol. Trestni pravo hmotné: obecna &ast, zvlastni éast. 7. vydani. Praha: Leges,
2019. Student (Leges). ISBN 978-80-7502-236-3. s. 691
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nakladani s takovou véci, Ci o zakryvani nebo utajovani vlastnického nebo

jiného prava k ni.'48

Subjekt je obecny, muze jim byt tedy kdokoli, kromé pachatele zdrojového,
zakladniho trestného Cinu. U subjektivni stranky skutkové podstaty se zada
umysl. '*° Problémem je nepostihovani legalizace vynost z trestné ¢innosti v
ramci tzv. samoprani, kdy vynosy z nezakonného zdroje legalizuje sam ten, kdo
je vytézil.

V posledni novele byl také ustanoven § 216 a, zvlastni ustanoveni o
trestani, kde je zakotveno pfihlédnuti soudu k trestni sazbé zdrojového Cinu a
pokud bude tato sazba mirnéjsi, tak soud stanovi trest mirng&jsi. Toto ustanoveni
se tyka predevsim § 216 odst. 1 a 2.7%0 Timto ustanovenim dochazi k realnému

propojeni legalizace vynosu z trestné Cinnosti se zdrojovym trestnym €inem.

Legalizaci vynosu z trestné €innosti z nedbalosti mizeme nalézt pod § 217
a jeji ustanoveni jsou blizka § 216. Hlavni rozdil je v subjektivni strance skutkové
podstaty, kdy je vyZzadovana nedbalost, jak jiz vyplyva z nazvu. Tento trestny
¢in vyzaduje, aby véc nebo jina majetkova hodnota dosahovala vétsi hodnoty,
coz je nejméné 50 000 K¢ podle § 138 odst. 1 TZ.15" Co se tyce této hranice, je
pomérné vysoka. RozliSeni na nedbalost védomou a nevédomou neni
zakotveno a obé jsou postihovany stejné. V ramci nedbalosti védomé, je toto
ustanoveni shovivavé a rozhodné by si zaslouZilo dvoji posouzeni, pokud ne ve

vySi Skody, tak alespon v podobé pfisnéjsi trestni sazby.

Uginnosti zakona o trestn&pravni odpovédnosti pravnickych osob k 1. 1.
2012 muze trestny Cin podle § 216 i 217 spachat i pravnicka osoba, pokud byl

tento €in spachan v jejim zajmu nebo v ramci jeji €innosti a jednal za pravnickou

148 JELINEK, J. a kol. Trestni pravo hmotné: obecna &ast, zvlastni &ast. 7. vydani. Praha: Leges,
2019. Student (Leges). ISBN 978-80-7502-236-3. s. 692 - 693

148 JELINEK, J. a kol. Trestni pravo hmotné: obecna &ast, zvlastni &ast. 7. vydani. Praha: Leges,
2019. Student (Leges). ISBN 978-80-7502-236-3. s. 694

150 TZ§ 216 a

151 KATOLICKA, M., BERES, J. Zakon o nékterych opatfenich proti legalizaci vynosu z trestné
ginnosti a financovani terorismu. Komentar. Praha: Wolters Kluwer CR, 2017, 248 s, s.18
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osobu statutarni organ, Clen statutarniho organu nebo jina osoba opravnéna

jednat za pravnickou osobu, osoba vykonavaijici fidici nebo kontrolni ¢innost. %2

Dalsi ujednani, ktera maiji vliv na tuto problematiku, mazeme najitiv
zékoné €. 89/2012 Sb., ob&ansky zékonik, zakoné &. 304/2013 Sb., o vefejnych
rejstficich osob, kde je upravena napfiklad evidence svéfeneckych fondd, nebo
v zakoné €. 134/2013 Sb., o nékterych opatfenich ke zvySeni transparentnosti
akciovych spole¢nosti a o zméné dalSich zakonul, zakoné &. 21/1992 Sb., o
bankach, zakoné €. 256/2004 Sb., o podnikani na kapitalovém trhu nebo v
zakoné ¢. 254/2004 Sb., o omezeni plateb v hotovosti.'5® Timto zakonem, § 4
odst. 1 se ustanovuje, ze poskytovatel platby pfesahujici astku 270.000 K¢ je
povinen ji provést bezhotovostné a podle odst. 2 je pfijemce platby ji povinen

nepfijmout, jestlize prekracuje tuto hodnotu a neni provedena bezhotovostné. >4

3.2.2. Evropska pravni uprava

Nafizeni Evropského parlamentu a rady €. 2015/847 nedefinuje termin
legalizace vynosu z trestné €innosti, ktery je specificky pro ¢esky pravni fad, ale
pouze termin ,prani penéz“, kdy tak déla odkazem na smérnici, konkrétné
smérnici evropského parlamentu a rady ¢. 2015/849.7% Podle tohoto predpisu
se v €lanku 1, odstavci 3 hovofi o prani penéz jako umysiném jednani, které
spociva v pfeméné nebo prfevodu majetku s védomim, Ze se jedna o majetek
pochazejici z trestné Cinnosti nebo z ucasti na takové Cinnosti, majici ucel zatajit
nebo zastfit tento nezakonny plvod nebo poskytnout pomoc jakékoli osobé
ucastné na pachani takovéto ¢innosti s Umyslem vyhnout se pravnim nasledkiim
sveého jednani. Takeé spociva ve zatajeni nebo zastfeni skuteCné povahy, zdroje,
umisténi, pohybu, prav k majetku nebo jeho vlastnictvi, kdy pachatel si je
védom, Ze majetek vzesel z trestné Cinnosti nebo z ucasti na této Cinnosti. Téz

i v nabyvani, drzeni nebo uzivani majetku, kdy je znamo, Ze tento majetek

152 KATOLICKA, M., BERES, J. Zakon o nékterych opatenich proti legalizaci vynosti z trestné
éinnosti a financovani terorismu. Komentar. Praha: Wolters Kluwer CR, 2017, 248 s, s. 18

153 PELC VLADIMIR, Trestni odpovédnost pravnickych osob za prani penéz, s. 43 [cit. 7. 2. 2020]

Dostupné z <https://karolinum.cz/data/clanek/3703/lurid 2 2017 03 Pelc.pdf>
154 Zakon ¢. 254/2004 Sb., o omezeni plateb v hotovosti
155 Natizeni EU 2015/847, ¢l. 3, odst. 2
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pochdazi z trestné &innosti nebo z Gdasti na ni. U&ast na spachani, spoléeni ke
spachani, pokus o spachani, pomoc, usnadfiovani a navod ke spachani jednani,
které je uvedeno v pfedchozim textu jsou zde také brany jako prani penéz.
Pfislusna smérnice také udava, ze k €innosti, jiz vznikl majetek pro ucely prani
penéz, dochazejici na uzemi jiného Clenského statu, stejné tak na uzemi treti

zeme, je prihlizeno jako k prani penéz.
Tato pravni Uprava neupravuje nedbalostni prani $pinavych penéz.'%

Z vySe uvedeného jasné vyplyva, ze Ceska pravni uprava tykajici se zakona
€. 253/2008 Sb. pfimo vychazi z té evropské. Co se tyka pravni upravy v
trestnim zakoné, je tato doplnéna o trestni sankce, coz vyplyva z povahy

zakona.

2.3. Zavedeni pojmu legalizace vynosu z trestné ¢innosti do tuzemského

pravniho systému a vyvoj zmén

Pojem legalizace vynosu z trestné Cinnosti se poprvé objevuje v zakoné €.
61/1996 Sb., o nékterych opatfenich proti legalizaci vynosu z trestné €innosti a
0 zméné a doplnéni souvisejicich zakonl, tento zakon byl po mnoha

novelizacich nahrazen ufadujicim zakonem ¢&. 253/2008 Sb.

Posléze jej mlzeme najit taktéz v zakoné ¢. 134/2002 Sb. pod paragrafem
Cislo 252a, kdy tento pravni predpis novelizuje zakon €. 140/1961 Sb, trestni
zakon (STZ). Zakon vchazi ve platnost dne 15. bfezna 2002 a nabyva ucinnosti

dne 1. Eervence 2002.1%7

Konstrukce skutkové podstaty trestného €inu umoznovala spachani dvojim
zpusobem. Prvnim bylo zastfeni pavodu nebo vynaloZeni jiného usili, aby bylo
podstatné ztiZzeno nebo znemoznéno zjisténi plvodu véci nebo jiného

majetkového prospéchu ziskaného trestnou &innosti, s cilem vzbudit zdani, ze

156 Smérnice EU 2015/849, ¢l. 1, odst. 3a 4
157 Zakon &. 134/2002 Sb.
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takova véc nebo prospéch byly nabyty v souladu se zakonem. Druhym poté

umoznéni spachani takového trestného ¢inu jinému.1%8

Zavedenim ustanoveni ¢lanku 3 § 252a byla zpfisnéna trestni sazba pro
toho, kdo ke spachani tohoto trestného Cinu zneuzil svého postaveni v
zameéstnani nebo funkce. Zaroven byl § 252a specialni k § 251 STZ, ktery

oznacoval trestny €in podilnictvi.

V pfipadé nedbalostniho spachani byl tento skutek zastfeni puvodu nebo
znemoznéni zjisténi plvodu véci ziskané trestnou Cinnosti postihovan jako
trestny €in podilnictvi z nedbalosti ustanovenimi § 252 odst. 1, 3 pism. a), b)
nebo odst. 4 STZ. 1%°

2.4. Vynosy z trestné €innosti

Vytvofeni vynosu z trestné €innosti je hlavni pfedpoklad pro jejich pozdé;si
legalizaci. V ramci své existence mize vynos z trestné ¢innosti nabyvat riznych
podob a ménit svou povahu. Jednim ze znak(, které jsou zamérné vytvoreny
pro zahaleni povahy téchto vynosu, jsou prvky informacni nouze o plvodu

prostfedk. 160

V okamziku svého vzniku a nasledné existence ziskava vynos
charakteristické znaky. Mulzeme je délit na konstantni, zlstavajici stejné po
celou dobu existence vynosu, a variabilni. Forma, hodnota a tokové veliCiny se
mohou ménit, jsou tedy variabilni a konstantni jsou zdrojova aktivita, zdrojova

transakce a vlastnictvi.

Forma muze byt velmi rliznoroda, jak v hmotné, tak v nehmotné podobé.
Nejen penézni hotovost, ale i platebni prostfedky v bezhotovostni formé, reality,
drahé kovy, cenné papiry, zbozi rizného druhu aj. Formou vynosu neni uréena
pravni polarita zdroje a nelze zjistit, jde-li o legalni zdroj nebo se jedna o vynos
z trestné Cinnosti. Likvidita je dalSi vlastnost. Je to schopnost aktiva byt pouzito

k promptnimu uhrazeni urcité pohledavky. Je likvidngjsi, ¢im ho Ize snadnéji

188 SAMAL, P., PURY, F., RIZMAN, S: Trestni zakon Komenta¥. 6. vydani. Praha: C. H. Beck,
2004, s. 1514

158 SAMAL, P., PURY, F., RIZMAN, S: Trestni zakon Komenta¥. 6. vydani. Praha: C. H. Beck,
2004 s.1515

160 DVORAK, Vratislav. Vynosy z trestné &innosti. Praha: Pro potfeby nakl. lvan Fojt vydala
Scientia, 2010. ISBN 978-80-86960-67-8. s 31
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pfeménit na penize. Ty jsou likvidni zcela. Pachateli legalizace vynosu z trestné
¢innosti jsou formy vynosu €asto ménény a pfesouvany, tim je znesnadnén

proces jejich odhaleni.

Hodnota vynosu je nejpodstatnéjSim znakem a v prabé&hu existence vynosu
se méni. Zména hodnoty smérem dolu po provedeni zastiracich operaci, je
jeden z indikator(i, kdy muzeme predpokladat, Zze se jedna o legalizaci vynosu
z trestné Cinnosti. V legalnich podminkach byva cena produktu z aktivity naopak

navysena.

Tokové veliCiny lze rozdélit do tfi dalSich skupin. Jsou to transfery,
transformace a transakce. Presunuti vynosu do oblasti, kde je legalizace
jednodus$si nebo kde jsou vynosy ve své podstaté nevystopovatelné, nazyvame
transferem. Transakce a transformace slouzi k provedeni zmén na vynosech z
nelegalniho zdroje tak, aby byl co nejhife odhalitelny. Jedna se pfedevSim o

zménu forem a hodnoty.

Vlastnictvim je vztah subjektu prava k véci, pravu nebo jiné hodnoté anebo
objektu tohoto vztahu, tj. majetek. Uzivat vlastnictvi a disponovat jim muaze
pouze vlastnik nebo dava souhlas k vyuzivani a dispozici vlastnictvim jinou
osobou. V pfipadé tvorby, legalizace a uzivani vynosu z trestné cinnosti je
vlastnické pravo predstirano a obecné Ize takto podvodné pocinani hodnotit jako

nezakonné nakladani s finan¢nimi, hmotnymi a jinymi prostfedky.

Zdrojovou aktivitou je produkce vyrobkl anebo sluzeb, kdy specialné u této
problematiky se jedna o aktivitu nezakonnou. Zdrojova aktivita je zakryvana
metodami legalizace a tim je vytvofeno zdani, Zze se jedna o legalni pocin v
souladu se zakonem. Po vneseni vynosu do legalni ekonomiky je nadale
rozostfovan plvod vynost a zdrojové aktivity, ze které pochazi.'®' Pod
zdrojovou aktivitu spada nezakonna vyroba bud’ v podobé samotné nezakonné
vyroby legalnich vyrobkd nebo vyroby nelegalnich vyrobku padélanych nebo

dokonce zakazanych. Taktéz sem spada poskytovani sluzeb, a to bud

161 DVORAK, Vratislav. Vynosy z trestné &innosti. Praha: Pro potfeby nakl. lvan Fojt vydala
Scientia, 2010. ISBN 978-80-86960-67-8. s. 33
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nezakonné poskytovani legalnich sluzeb nebo poskytovani nezakonnych

sluzeb. 162

Cinnosti pfinasejici vynosy Ize z ekonomického hlediska délit na skupinu
produk&nich aktivit a doprovodnych a krycich €innosti. Prvni zminéna skupina
zahrnuije aktivity, tzv. trestnou &innost, slouzici k vytvareni zisku. Casto dochazi
k proménovani aktivit podle situace na trhu. Projevuje se zde snaha pfedevsim
o diverzifikaci a internacionalizaci aktivit, monopolizaci trhu a teritoria. Vznika
zdani podnikatelského prostredi s typickym utvarenim organizacnich struktur.
Doprovodné a kryci ¢innosti jsou nezbytné k zajisténi prlibéhu produkénich

aktivit, Ize mezi né zaradit logistické zajisténi a zabezpecCovaci zajisténi. %3

Zdrojova transakce je obdoba zdrojové aktivity, ktera vznika pfi
nezakonném prerozdéleni penéz pochazejicich z legalni ekonomiky. Rozdilem
mezi zdrojovou transakci a zdrojovou aktivitou je tedy puvod penéz, kdy u
zdrojové transakce byl vynos vygenerovan zakonnou aktivitou v legalni
ekonomice. '%* | zde je mozné transakce typové rozdélit. Toto déleni je stejné
jako v legalni ekonomice a spociva v transakci jednorazoveé, prilezitostné a

opakované. 165

V ekonomice jsou zakladnimi prvky aktivita, transakce a vynos. Nezakonné
vynosy jsou generovany ve vSech oblastech ekonomiky legalni i nelegalni.
Rozdil se projevuje v zakladnich prvcich, v nezakonnosti a ve spoleCenské
nebezpecnosti. Cilem obou je vytvareni zisku, ale pravé diky nezakonnosti

aktivit a transakci je i koneény vynos nezakonny. 66

Vynosy primarni jsou vynosy bezprostfedné ziskané jak v legalni, tak v

kriminalni ekonomice. Vynosy sekundarni jsou ty, které jiz byly

162 DVORAK, Vratislav. Ekonomické a kriminalni aspekty legalizace vynosu z trestné &innosti.
Praha: Pro potfeby nakl. lvan Fojt vydala Scientia, 2010. ISBN 978-80-86960-63-0. s. 19

163 DVORAK, Vratislav a David ZAMEK. Odhalovani a identifikace vynos( z neznamych zdroj( a
podezielych obchodl. Sbornik vstupnich studii. Praha: Police history, 2008. ISBN 978-80-86477-
42-8.s 10

164 DVORAK, Vratislav. Vynosy z trestné &innosti. Praha: Pro potieby nakl. lvan Fojt vydala
Scientia, 2010. ISBN 978-80-86960-67-8. s. 34

165 DVORAK, Vratislav. Ekonomické a kriminalni aspekty legalizace vynost z trestné &innosti.
Praha: Pro potfeby nakl. lvan Fojt vydala Scientia, 2010. ISBN 978-80-86960-63-0. s. 19

166 DVORAK, Vratislav a David ZAMEK. Odhalovani a identifikace vynos( z neznamych zdroj( a
podezfelych obchodl. Sbornik vstupnich studii. Praha: Police history, 2008. ISBN 978-80-86477-
42-8.s.9
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pretransformovany do legalni ekonomiky a generuji dalSi zisky jejich

majitelm. 67
Tvorbu vynosu Ize rozdélit do tfi fazi:
1. Pachani zdrojové kriminality s cilem vytvofit primarni vynos.
2. Legalizace vynosu z trestné Cinnosti.
3. Vznik sekundarniho vynosu kapitalizaci zlegalizovaného vynosu.

Pro kazdou ze tfi fazi jsou charakteristické urcité Cinnosti a vznikaji zde
typické modifikace vynosu. Vétsi Cast transformacniho procesu probiha v
legalnim prostfedi, pfesto s ohledem na plvod vynosu je cely tento proces

nezakonny. %8 V této praci se zaméfim predevsim na fazi druhou.

2.5. Etapy legalizace vynosii z trestné cinnosti

Hlavnim ucCelem legalizace vynosu z trestné Ccinnosti je vynos z
nezakonného zdroje uvést do legalni ekonomiky tak, aby budil dojem vynosu z
legalniho zdroje. Stava se tady vynosem zlegalizovanym. Bez blizSiho
zkoumani tedy nemlzeme odhalit jeho nezakonny plvod a mylné jej

povazujeme za vynos z legalniho zdroje.

K legalizaci vynosu z trestné Cinnosti pfistupuje organizovana skupina az po
urcité dobé existence, jelikoz nejprve vynosy investuje do osobni spotfeby ¢lenu
a poté do vybaveni a nakladu zloCinecké organizace. Jako dalSi po dvou pfedtim
uvedenych investicich, dochazi k vyprani zbylych prostfedku a jejich investice
do legalnich podniku. Tyto podniky, které se navenek jevi jako legalni, existuji
paralelné vedle nelegalnich aktivit zlo€ineckych skupin. Formalné splnuji
vesSkeré podminky udané pravnimi normami, ale pro financovani jejich chodu

jsou pouzity prostfedky pochazejici z trestné ¢innosti. 169

167 DVORAK, Vratislav a David ZAMEK. Odhalovani a identifikace vynos( z neznamych zdrojd a
podezielych obchodl. Sbornik vstupnich studii. Praha: Police history, 2008. ISBN 978-80-86477-
42-8.s5.13-14

188 DVORAK, Vratislav. Vynosy z trestné &innosti. Praha: Pro potieby nakl. lvan Fojt vydala
Scientia, 2010. ISBN 978-80-86960-67-8. s. 39

169 DVORAK, Vratislav. Vynosy z trestné &innosti. Praha: Pro potfeby nakl. lvan Fojt vydala
Scientia, 2010. ISBN 978-80-86960-67-8. s. 76
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V ramci legalizace vynosu z trestné Cinnosti rozliSujeme situaci, kdy je
legalizace provadéna pachatelem zdrojové kriminality a kdy je provadéna

nékym jinym jako sluzba pro tohoto pachatele. 170

Operace legalizace vynosu z trestné Cinnosti jsou rozdélovany predevsim
do tfi etap, kdy prvni etapa se vyznaCuje shromazdovanim a rozmistovanim
penéznich prostredkd, tzv. placement. Velké hotovostni zisky je tfeba rozmélnit
a pfemeénit na bezhotovostni formu, ktera je vhodnéjsi a vyhodné&jsi. Proto jsou
vyuzivani tzv. bezihonni pomocnici ukladajici mens$i ¢astky do rdznych bank na
rizné ucty. Tato &innost je znama pod pojmem smurfing, ktery pochazi z
angli¢tiny a dal by se prelozit jako Smoulovani. Napfiklad ukladani velkého poctu
vkladu ve vysi stanovené zakonem proti legalizaci vynosU z trestné Cinnosti je
také jednou z forem smurfingu, kterych existuje samoziejmé vice. Nasledna
C¢innost se vyznaCuje menSi rizikovosti a transakce probihaji jiz v
bezhotovostnim prostfedi pfevodem na jeden nebo vice jednotlivych ucétd. Diky
pfevodu penéz do bezhotovostni formy je manipulace s nimi mnohem
jednodussi a jejich vyvedeni do zahraniCi se pfimo nabizi. Tyto penize mohou

byt vyuZzity i v mezinarodnim méfitku.

Kromé smurfingu se mizeme setkat také s tzv. sméSovanim trzeb, kdy
zloCinecka organizace promisi vynosy z trestné Cinnosti s trzbou z legalni
aktivity. NejefektivnéjS§im zplsobem legalizace vynosu z trestné Cinnosti jsou
aktivity pfimo v bankach, kdy muze byt u€ast banky naprosto nevédoma,
protoZe jeji pracovnici nerozpoznaji prani penéz. U&ast banky miZe byt také
védoma, kdy zaméstnanci banky zameérné kooperuji se zlo€ineckou organizaci
napfiklad s pfislibem provize. Existuji vSak i takové instituce, které se pfimo na
legalizaci vynosu z trestné Cinnosti specializuji a prani penéz je jejich hlavni
Cinnosti. Zname je také pod nazvem ,danové raje“. Nachazeji se hlavné v

zamofi a vlastni je zloCinecké organizace. '’

Druha etapa, tzv. layering, spoCiva zejména v zahlazeni stop puvodu

nelegalnich prostfedkl. Je charakteristicka mnozstvim rdznych operaci a

170 DVORAK, Vratislav. Vynosy z trestné &innosti. Praha: Pro potieby nakl. lvan Fojt vydala
Scientia, 2010. ISBN 978-80-86960-67-8. s. 77

171 DVORAK, Vratislav. Ekonomické a kriminalni aspekty legalizace vynosu z trestné &innosti.
Praha: Pro potfeby nakl. lvan Fojt vydala Scientia, 2010. ISBN 978-80-86960-63-0. s. 23
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promeén, zejména nakup cenin, jejich prodejem, pfevodem z uctu na ucet, do
jinych zemi, realnym pfevozem do bank v jinych méstech a znovu vloZenim na
ucty, také mohou byt vloZzeny na ucty tzv. krycich firem, které patfi zloCinecké
organizaci. Hlavnim cilem této etapy je zajistit, aby nebyl vysledovatelny puvod

kapitalu a ten tak dostane novou indentitu, ktera se muze zdat legalni.'”2

Ve treti etapé, tzv. integration, se vynosy jiz vraci plavodnimu majiteli v
nezavadné formé. Casto uz byly dokonce zdanény a jsou uvedeny na trh za
ucelem investic do strategickych oblasti, kterymi mohou byt napfiklad dopravni
firmy nebo spole¢nosti umozniujici snadnéjsi legalizaci vynosu z trestné Cinnosti,
tz. kasina, loterijni spole¢nosti, sité supermarketl, sménarny, reklamni agentury
aj. 173

V roce 2003 formuluje své nazory Jonathan Harfield, kdy tradi¢ni tfi etapovy

proces legalizace vynosu z trestné Cinnosti rozSifuje na Sest etap a to:

1. Tvorba (creation): Oznacuje samostatné spachani zdrojového trestného

¢inu bez toho, aniz by pachatel védél, jak se ziskanym vynosem nalozi.

2. Konsolidace (consolidation): Pachatel se rozhoduje, jak nalozZi s majetkem
ze spachané trestné Cinnosti a rozhoduje se pro urcity zpusob legalizace

vynosu z trestné ¢innosti.

3. Zavedeni (placement): Cinnost jako v prvni etapé pfi tradiénim tfistupfiovém
popsani.

4. Rozlozeni (layering): Cinnost jako v druhé etapé pfi tradiénim tfistupfiovém
popsani.

5. Navrat (integracia): Pachatel investuje vynosy do legalnich i nelegalnich
aktivit tak, aby opét pfinasely zisk.

6. Realizace (realization): Spotfeba pfijmu na realizaci jejich uzitkové hodnoty

bez oekavani dal$iho pfijmu.'"4

172 DVORAK, Vratislav. Ekonomické a kriminalni aspekty legalizace vynost z trestné &innosti.

Praha: Pro potfeby nakl. lvan Fojt vydala Scientia, 2010. ISBN 978-80-86960-63-0. s. 24

173 DVORAK, Vratislav. Ekonomické a kriminalni aspekty legalizace vynost z trestné &innosti.
Praha: Pro potfeby nakl. lvan Fojt vydala Scientia, 2010. ISBN 978-80-86960-63-0. s. 23 - 24

174 DVORAK, Vratislav. Vynosy z trestné &innosti. Praha: Pro potfeby nakl. lvan Fojt vydala
Scientia, 2010. ISBN 978-80-86960-67-8. s. 78
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Tato nové etapizace nebyla v praxi pfijata a pouziva se zatim stara
tfistupniova. Je velice tézké urcit, ve které etapé se legalizace nachazi, proto si
myslim, Ze pfidani dalSich stuprit je nepraktické a pokud by toto bylo zavedeno
napfiklad do pravniho fadu, znamenalo by to ztizeni dokazovani a tim i
znemoznéni fadného potrestani pachatelt. Tradi¢ni etapizace je tedy zcela
dostacujici, protoze postihuje pouze samotnou legalizaci, nikoli zdrojovy trestny

¢in, kterym byly ziskany vynosy.

2.6. Skodlivost legalizace vynosti z trestné &innosti

O Skodlivosti prani pinavych penéz neni tfeba dlouze polemizovat. Jeho
dopady jsou veliké, prestoze si to znacna &ast spoleCnosti neuvédomuije.
Mnohem vétSi pozornost je vénovana napfiklad korupci, i kdyZz se domnivam,

Ze tyto dvé problematiky spolu uzce souvisi.

Pranim penéz je ohroZzeno nejen fadné fungovani trzniho hospodafstvi, ale
i konkurencniho prostfedi, protoZe je jednostranné pfipsana neopravnéna
vyhoda v podobé nezakonné ziskanych prostfedkd. Prani penéz také

destabilizuje obecné uznavana pravidla fadného obchodovani.'”®

V ramci kriminalniho prostfedi je nejvétsim nebezpedim prebytek penéz,
které kriminalni skupiny investuji do jinych na jejich podporu, a tim ziskavaji

vétsi vliv ve spolecnosti.

PfedevsSim stat a jeho hospodareni je ohrozeno jednanim zloCineckych
skupin. Nezakonné& generované penize nemusi byt zdanény, a tak poté ve
statnim rozpoctu chybi. To se muize promitat do kvality investic statu,
zprostfedkované pak do Zivota nas vSech. Stejné tak mohou byt nepfirozené
navySeny ceny bytl, prace a zvySena inflace. Nelegalné ziskané penize maji

moc ovlivnit ekonomické veli¢iny jako napfiklad vysi Urokl ¢i sménné kurzy. 176

175 Jelinek, J. a kol.: Trestni pravo hmotné. Obecna ¢ast. Zvlastni ¢ast. 7. vydani. Praha: Leges,
2019, 1 000 s. s. 691

176 VONDRACKOVA, Aneta. Boj proti prani penéz v EU. Praha: Univerzita Karlova v Praze,
Pravnicka fakulta, 2016. Prameny a nové proudy pravni védy. ISBN 978-80-87975-49-7. s.7
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Podniky financované zlegalizovanymi vynosy z trestné Ccinnosti jsou
zpravidla konkurenceschopnéjsi. Predstavuji nebezpeci pro spoleCnosti, které
jednaiji v podle zakonl. Jednim z velkych nebezpedi je také proristani zlo€inu
do hospodarské sféry, organu statni spravy a tim ovladani legislativy s

negativnim dopadem na ekonomiku spole¢nosti a stat.'””

2.7. Legalizace vynosu z trestné €innosti pravnickou osobou

Trestni odpovédnost za trestny Cin podle § 216 a §217 TZ je dana
vymezenim v zakoné €. 418/2011 Sb., o trestni odpovédnosti pravnickych osob
a fizeni proti nim, ve znéni pozdéjSich predpisu.

Podle negativniho taxativniho vy¢tu ustanoveném §7 zakonem €. 418/2011
Sb., s ucinnosti od 1. 12. 2016, miZze pusobit potiZe fakt, Ze neobsahuje trestny
¢in, ktery by nezakladal trestni odpovédnost pravnické osoby. Muzeme vymezit
dvé skupiny trestnych &inu vylucujicich trestni odpovédnost pravnickych osob.
Prvni skupina je tou, kdy je vylou€ena trestni odpovédnost pravnické osoby z
povahy véci, tz. Ze za téchto okolnosti nelze po pravnické osobé spravedlivé
povazovat, aby ucCinila kroky k jejich pfedchazeni anebo je to u nich zcela
vylouceno, i pres to, Ze nejsou uvedeny v tomto taxativnim vyc¢tu § 7 a bylo by
mozné dovozovat, Zze muze byt trestné odpovédna. Druha skupina obsahuje
trestné Ciny, které nemaji byt, z ddvodu principu ultima ratio a uskute¢novani

rozumné trestni politiky, vibec kriminalizovany.'78

Trestny C€in legalizace vynosu z trestné Cinnosti nenajdeme v § 7 a ani
nespada do jedné ze dvou vySe zminénych kategorii. Neni pochyb o tom, zZe
tento trestny Cin spada pod skupinu zavaznych ekonomickych trestnych ¢in a
také vztah této skutkové podstaty k organizovanému zloc€inu, je tfeba postihovat

i na arovni trestni odpovédnosti pravnickych osob. 17°

177 DVORAK, Vratislav. Vynosy z trestné &innosti. Praha: Pro potieby nakl. lvan Fojt vydala
Scientia, 2010. ISBN 978-80-86960-67-8. s. 76

178 PELC VLADIMIR, Trestni odpovédnost pravnickych osob za prani penéz, [cit. 10. 2. 2020]
Dostupné z <https://karolinum.cz/data/clanek/3703/lurid 2 2017 03 Pelc.pdf>s. 43

179 PELC VLADIMIR, Trestni odpové&dnost pravnickych osob za prani penéz, [cit. 10. 2. 2020]
Dostupné z <https://karolinum.cz/data/clanek/3703/lurid 2 2017 03 Pelc.pdf> s. 43
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U objektivni stranky skutkové podstaty trestného Cinu je tfeba zminit
specialni znak ve vztahu k pravnické osobé. Tento trestny ¢in musi byt spachan
zajmu pravnické osoby nebo v ramci jeji innosti, toto je stanoveno alternativné,
k trestni odpovédnosti postaci pouze naplnéni jedné okolnosti. Pravnicka osoba
jedna pouze osobami uvedenymi v §8 ods. 1 pism. a) az d) zakona o trestni

odpovédnosti pravnickych osob. 8

V jednom z judikatd Nejvys$siho soudu'®' se mizeme setkat s verdiktem, Ze
pravnickou osobu nelze Cinit odpovédnou, je-li trestny €in spachan na ukor nebo
v neprospéch této osoby, nicméné je zde opomenuta situace, kdy pravnicka
osoba muze byt pouze fiktivni a tak funguje jako nastroj k pachani trestné
Cinnosti. V takovém pfipadé by bylo jisté na misté postihnout tuto pravnickou
osobu a potrestat ji napfiklad trestem zruSeni, aby nemohla v této své Cinnosti
nadale pokracovat.'®? Dle mého je toto rozhodnuti nestastné a dovoluje v

podstaté soudem schvaleny trestny &in.

V subjektivni skutkové podstaté trestného Cinu nalézame taktéz specialni
znak pro pravnickou osobu. Tato spodiva v opomenuti krokd, opatfeni, které
pozaduje jiny pravni pfedpis a krokl, které muzeme po pravnické osobé
pozadovat. Zanedbani spociva pfedevsim v opomenuti vypracovani compliance
systému, eliminaci excesll osob zastupujicich pravnickou osobu a peclivy vybér
odpovédnych jedincl, tz. opomenuti splnéni pravnich povinnosti pravnickou

osobou. 183

Vypracovani kvalitnich vnitfnich pfedpisu a jejich uplatfiovani a prosazovani
v praxi odpovédnymi osobami je nezbytné pro kapitalové spole¢nosti, vyjma
jednoclennych spole€nosti s ru¢enim omezenym, kdy mize byt jednatel jedinym
spoleCnikem bez zaméstnanci. Compliance systému v pfedchazeni trestni
odpovédnosti za prani Spinavych penéz bude odpovidat charakteru pravnické

osoby a povaze jeji ¢innosti. BohuZzel v praxi vénuiji této problematice pozornost

180 PELC VLADIMIR, Trestni odpovédnost pravnickych osob za prani penéz, [cit. 10. 2. 2020]
Dostupné z <https://karolinum.cz/data/clanek/3703/lurid 2 2017 03 Pelc.pdf> s. 46

181 Usneseni ze dne 27. zafi 2016, sp. zn. 8Tdo972/2016

182 PELC VLADIMIR, Trestni odpovédnost pravnickych osob za prani penéz, [cit. 10. 2. 2020]
Dostupné z <https://karolinum.cz/data/clanek/3703/lurid 2 2017 03 Pelc.pdf> s. 48

183 PELC VLADIMIR, Trestni odpovédnost pravnickych osob za prani penéz, [cit. 10. 2. 2020]
Dostupné z <https://karolinum.cz/data/clanek/3703/lurid 2 2017 03 Pelc.pdf> s. 52
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jen osoby, které jsou tak ze zakona povinné. Nedostatkem byva zpracovani
compliance, kdy je pouze zkopirovano znéni zakona obsahujici obecné
formulace nevhodné pro interni predpisy. Castym problémem je postaveni
compliance systému pouze k ochrané managementu spole¢nosti, kdy by mélo
byt vice akcentovano zabranéni vzniku trestni odpovédnosti pravnické osoby.

Ochrana dalSich osob by méla byt pouze druhotnym produktem smérnic. 184

Lze objektivné Fici, Ze problematice prani Spinavych penéz neni z hlediska
pravnickych osob vénovana dostateCna pozornost, pfestoze je tento problém
Casto sklofiovan v odbornych i laickych kruzich. Dle mého by bylo zapotfebi
vnést do spoleCnosti vétsi pravni povédomi. Diky tomu by nedochazelo

napriklad k nedbalému vytvareni compliance systému.

184 PELC VLADIMIR, Trestni odpovédnost pravnickych osob za prani penéz, [cit. 10. 2. 2020]
Dostupné z <https://karolinum.cz/data/clanek/3703/lurid 2 2017 03 Pelc.pdf> s. 56
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4. KRYPTOMENY V PROSTREDI PRAVA

Legislativni ramec kryptomény je véc diskutovana jiz od jejiho vzniku.
Predchudci kryptomény se potykali s mnoha pravnimi problémy, pficemz
nékteré z nich zanechali znacné ztraty v portfoliich svych investor(d. V
nasledujicih kapitolach této prace bude postupné predstavena legislativa

evropska a Ceska.

4.1. Evropsky legislativni ramec kryptomény

Kryptomény jsou v dobé tvorby této prace v Evropé legalni, pfiCemz
predsednictvi Rady Evropské unie a Evropsky parlament poprvé v poloviné roku
2022 oznamili, ze dosahli konsenzu v pfipravé navrhu nafizeni o trzich s
kryptoaktivy, zkracené oznacen jako MICA, Markets in Crypto-assets. Toto
nafizeni bylo poprvé predlozeno Evropskou komisi v zafi 2020. Jedna se o
soucast bali¢ku, ktery ma zajistit ochranu spotfebitelim a investorim a zaroven
podpofit zavadéni novych finanénich technologii a inovaci téch stavajich'®.
Nafizeni se bude dotykat vSech od vydavatell, po obchodnikl s kryptoaktivy a

také kryptoaktiv samotnych. '8

Nafizeni bude obsahovat pfisna pravidla pro ochranu penézZenek
spotiebitelt a pokud ztrati aktiva v nich uloZzena, ponesou poskytovatelé téchto

sluzeb nasledky.

Obsahem bude také opatfeni o dopadu kryptoaktiv na Zivotni prostfedi,
zejména udrzitelnosti, kdy tato se vztahuji i na mechanismus ,ddkazu o

vykonané praci“.

Dale bude Evropsky organ pro bankovnictvi povéfen sestavenim a vedenim

rejstfiku poskytovatell sluzeb s kryptoaktivy nedodrzujicimi pravidla. Zarover

185 Digitalni finance: bylo dosazeno dohody o evropském nafizeni tykajicim se trhli s kryptoaktivy

(MICA); [cit. 24.8.2022]; dostupné z <https://www.consilium.europa.eu/cs/press/press-
releases/2022/06/30/digital-finance-agreement-reached-on-european-crypto-assets-regulation-

mica/>
186 Evropské kladivo na kryptomény je hotové. Kdy a na koho dopadne?; [cit. 24.8.2022];
dostupné z <https://forbes.cz/evropske-kladivo-na-kryptomeny-je-hotove-kdy-a-na-koho-

dopadne/>
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bude tento organ dohliZzet na vydavani stablecoind. Podmina pro jejich vydani
bude prfitomnost vydavatele v Evropské unii'®. Stablecoiny se rozumi
kryptomény, jejich cena je pevna a je vazana na referen¢ni aktivum jako jsou

napfiklad fiat mény, komodity anebo jiné kryptomény 88,

Za zminku zaroven stoji rozsudek Evropského soudniho dvora, ktery v roce
2016 stanovil, Ze sména kryptomény za fiat ménu a naopak je zprosténa
DPH18,

V sou€asné dobé, pfed vstupem pfipravovaného nafizeni v platnost, je v
nékterych zemich povinnost provozovatell sluzeb spojenych s kryptoménami
vlastnit licenci a mit registraci u organu regulujicich tyto obchody. V Némecku
se jedna o instituci BaFin, v Italii o Ministerstvo financi a ve Francii o Autorité

des Marchés Financiers, zkracen& AMF 190

V dobé vzniku této prace tedy neexistuje jednotna pravni uprava na urovni
Evropské unie, ktera se vztahuje ke kryptoménam. Dil&i upravu muzeme
spratfovat v danové zatézi na zisky z obchodovani kryptomény a to v procentnim

rozmezi 0 - 50 %. 191

Pfi obchodu s kryptoaktivy se uplatfiuje také plasobeni smérnice AML,
zejména ve vztahu k legalizaci vynosu z trestné Cinnosti. Podrobnéji bude tato

problematika rozebrana v podkapitole 4.1.2.

187 Digitalni finance: bylo dosaZzeno dohody o evropském nafizeni tykajicim se trh(i s kryptoaktivy
(MiCA); [cit. 24.8.2022]; dostupné z <https://www.consilium.europa.eu/cs/press/press-
releases/2022/06/30/digital-finance-agreement-reached-on-european-crypto-assets-regulation-
mica/>

188 Rise of Crypto Market’s Quiet Giants Has Big Market Implications; [cit. 24.8.2022]; dostupné z
<https://www.bloomberg.com/news/articles/2021-03-19/rise-of-crypto-market-s-quiet-giants-has-
big-market-implications>

189 VALUE ADDED TAX COMMITTEE; [cit. 24.8.2022]; dostupné z
<https://circabc.europa.eu/sd/a/add54a49-9991-45ae-aac5-1e260b136¢c9e/892%20-
%20CJEU%20Case%20C-264-14%20Hedqvist%20-%20Bitcoin.pdf>

190 Cryptocurrency Regulations Around The World; [cit. 24.8.2022]; dostupné z
<https://complyadvantage.com/insights/cryptocurrency-regulations-around-world/>

191 Cryptocurrency Regulations Around The World; [cit. 24.8.2022]; dostupné z
<https://complyadvantage.com/insights/cryptocurrency-regulations-around-world/>
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4.1.1. Rozbor navrhu NARIZENiI EVROPSKEHO PARLAMENTU A RADY o
trzich s kryptoaktivy a o zméné smérnice (EU) 2019/1937

Navrh NARIZENi EVROPSKEHO PARLAMENTU A RADY o trzich s
kryptoaktivy a o zméné smérnice (EU) 2019/1937, dale jen narizeni, obsahuje
davodovou zpravu, ve které je zdlraznéna nutnost regulovat trh s kryptoaktivy,
predevsim z toho divodu, Ze nékteré Clenské staty jiz pfijaly opatfeni, zatimco
jiné ne a toto vede k roztfisténosti trhu. Dale apeluje na potfebu regulace
vzhledem k uvedeni stablecoinl na trh, kdy tyto by v budoucnu mohly ohrozit

finandni stabilitu.

Nafizeni ma Ctyfi vSeobecné cile a to poskytnuti pravni jistoty, podpora

inovaci, zavedeni ochrany spotfebitelt a zajisténi financni stability.
Strukturné je nafizeni rozdéleno do 9 hlav a dohromady ma 126 &lanka.

V Hlavé | nazvané Pfedmét, oblast pusobnosti a definice jsou zminény
jednotlivé oblasti, které bude nafizeni dale upravovat v pozdéjsich Castech. Dale
jsou zde definovany kryptoaktiva a to v ¢lanku 3 pod bodem 1. &astkou 2) a to
jako ,kryptoaktivem [se rozumi] digitalni zachyceni hodnoty nebo prav, které
muze byt prevadéno a ukladano elektronicky pomoci technologie sdileného
registru nebo pomoci podobné technologie'%?“. Dale ve stejném ¢lanku a bodé,
v Castce 9) je uvedena definice sluzby souvisejici s kryptoaktivy a to jako: ,(...)
kterakoli ze sluzeb a Ccinnosti uvedenych nize, ktera se tyka jakéhokoli
kryptoaktiva:

a) uschova a sprava kryptoaktiv jménem tfetich stran;

b) provoz obchodni platformy pro kryptoaktiva;

c) sména kryptoaktiv za fiat ménu, ktera je zakonnym platidlem;
d) sména kryptoaktiv za jina kryptoaktiva;

e) provadéni pfikazt ke kryptoaktivium v zastoupeni tretich stran;

f) uvadéni kryptoaktiv;

192 Navrh NARIZENI EVROPSKEHO PARLAMENTU A RADY o trzich s kryptoaktivy, &l. 3, bod 1.
gastka 2)
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g9) pfijimani a pfedavani pfikazt ke kryptoaktiviim jménem tretich stran;
h) poskytovani poradenstvi ke kryptoaktivim, 193

Uschovou a spravou kryptoaktiv tfetich stran se rozumi bud Uschova

samotnych kryptoaktiv anebo kli¢i a pfistupt k nim.

Provozem obchodni platformy pro kryptoaktiva je myslen napfiklad provoz
burzy, tedy platformy, ktera propojuje dvé nebo vice obchodnich stran za

ucelem uzavieni smlouvy.

Sména at uz kryptoaktiv za jina kryptoaktiva nebo za fiat ménu je
dokon€ena uazvienim smlouvy se tfeti stranou, pfiCemz je vyuzivan vlastni

kapital.

Uvadénim kryptoaktiv se rozumi nabizeni jejich novych druh( anebo
takovych, ktera jiz byla vydana, ale nebyla obchodovatelna na platformach
verejné nabizejich kryptoaktiva.

Poskytovani poradenstvi ke kryptoaktivim se rozumi poskytovani
doporuceni tfetich stran k nakladani s kryptoaktivy a to jiz jak z vule

poskytovatele téchto sluzeb anebo z prani tfeti strany.

Hlava Il se nazyva Kryptoaktiva jina nez tokeny vazané na aktiva nebo
elektronické penézni tokeny. Tato kapitola se zabyva kryptoménami, které

nejsou navazany na fiat ménu, komoditu nebo dal$i kryptoaktiva.

Hlava Ill Tokeny vazané na aktiva se zabyva upravou vydavani téchto
tokenu a vydejem povoleni k jejich vydavani. Zaroven stanovuje povinnosti
téchto vydavatell a stanovuje pravidla pro drzeni aktiv tak, aby tokeny byly vzdy
kryty a jejich poCet odpovidal rezervé aktiv, ktera obchodnik drzi. Zaroven je v
narizeni stanoven zakaz uro€eni anebo poskytovani dalSich vyhod souvisejicich

s délkou vlastnictvi token0.

Hlava IV se poté nazyva Elektronické penézni tokeny. Tyto tokeny jsou
nafizenim oznaceny jako prostfedky pro sménu. Jsou navazany na fiat mény,

aby udrzely stabilni hodnotu.

193 Navrh NARIZENI EVROPSKEHO PARLAMENTU A RADY o trzich s kryptoaktivy, &l. 3, bod 1.
Céastka 9)
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V Hlavé V nazvané Podminky pro udéleni povoleni a pro vykon cinnosti
poskytovatele sluzeb souvisejicich s kryptoaktivy Ize nalézt popsané podminky
pro nabyvani povolenich spjatych s kryptoaktivy. V ramci této hlavy se nachazi
Kapitola 2: Povinnosti vSech poskytovatelu sluzeb souvisejicich s kryptoaktivy,
kde jsou uvedeny povinnosti jako napfiklad: jednat Cestné, spravedlivé a
profesionalné v souladu s nejlep§im zajmem svych zakazniku a potencialnich

zakazniku.

Hlava VI se nazyva Pfedchazeni zneuzivani trhu zahrnujiciho kryptoaktiva.
Za zminku stoji ¢lanek 80 Zakaz manipulace s trhem. Velmi podrobné popisuje

moznosti zneuZiti znalosti o trhu pro vlastni potifeby a profit.

Hlava VIl poté zavazuje Clenské staty, aby urCily pfislusny organ povéreny
dohledem nad provadénim nafizeni. Dle nafizeni musi byt tak ur€iny organ
vybaven pravomocemi a to zejména pozadovat po poskytovatelich sluzeb
informace a dokumenty vztahujici se k jejich €innosti, pozastavit poskytovateli
sluzeb poskytovani sluzby po dobu nejvySe 10 po sobé jdoucich pracovnich
dn(, pokud existuje divodné podezieni z poruseni nafizeni, zvefejnit identifikaci
poskytovatele, ktery neplni své povinnosti anebo v naléhavych pfipadech
ukoncit €innost poskytovatele, pokud neplni nafizeni. Takto uréeny organ ma
mit podle nafizeni také pravomoce pozadovat informace o tfetich subjektech,
vstupovat do prostor za u€elem zabaveni dokumentl, pokud existuje divodné
podezieni, Ze tyto mohou byt pouzity v dikaznim fizeni pro dany pfipad,
predavat véci k trestnimu fizeni pfislouSnym organim c&lenskych statd,

pozadovat zmrazeni Ci obstaveni aktiv a;.

Hlava VIII a IX jsou poté jiz administrativniho razu, tykajici se povinnosti

¢lenskych statd vzhledem k naftizeni. 194

4.1.2. Smérnice AML ve vztahu ke kryptoméné

Dne 19. 6. 2018 vySla aktualizace IV. AML smérnice z roku 2015 oznacCena
jako V. AML smérnice. Ve vztahu ke kryptoaktivim obecné se tato posunula

194 Navrh NARIZENI EVROPSKEHO PARLAMENTU A RADY o trzich s kryptoaktivy, dostupné na
[https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:52020PC0593&from=EN]
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diky nékolika novym definicim mezi kterymi byla napf. definice poskytovatele
virtualni penézenky jako subjektu, ktery poskytuje sluzby s cilem ochrafovat
jménem klientl soukromé Sifrovaci kliCe za u€elem drzeni, uchovani a pfevodu
virtualnich mén. Nadale je obsahem smérnice nova povinnost registrace osoby
poskytujici sluzby tykajici se kryptomé&n'®. Pravidla AML dopadaiji zejména na

nakladani s hotovosti napfiklad u bitcoinovych bankomata.

V roce 2021, zejména diky divokému a rychlému rozvoji kryptoménovych
aktiv, zaCina byt zfejmé, Ze legalizace vynosu z trestné Cinnosti je stalym
problémem, ktery se v soucCasnosti nedafi doposud platnymi prostiedky

postihovat a snizovat miru napadu.

Stanovisko vypracované Evropskym hospodaiskym a socialnim vyborem,
dale EHSV, ze dne 25.11.2021 ve svych zavérech a doporucenich uvadi, Ze
platné evropské predpisy nejsou dostatené ke koordinaci jednotlivych
¢lenskych statd a tedy neuspésné v potlacovani prani Spinavych penéz. EHSV
doporuCuje zfizeni nového evropského Organu pro boj proti prani penéz
(AMLA), ktery by mél pfimé dohledové pravomoce tak, aby se mohl stat
zakladem pro integrovany evropsky systém. Dale EHSV souhlasi s vydanim v
poradi jiz Sesté smérnice a zaroven s vydanim prvniho nafizeni zabyvajiciho se
dohledem nad soukromymi institucemi. Dale je ve stanovisku zdlraznéna
potfeba rozSifit pravomoce EUROPOL vzhledem k lepSimu postihovani

organizované kriminality zabyvajici se pranim Spinavych penéz.

V zaveéru stanoviska je uvedena poznamka tykajici se sou€asného trendu a

to trh s nezaménitelnymi tokeny (NFT) pracujici na technologii blockchainu96,

195 Smérnice Evropského parlamentu a rady (EU) 2018/843 ze dne 30. kvétna 2018, kterou se
méni smérnice (EU) 2015/849 o pfedchazeni vyuzivani finanéniho systému k prani penéz nebo
financovani terorismu a smérnice 2009/138/ES a 2013/36/EU

196 Stanovisko Evropského hospodarského a socialniho vyboru ECO/555 ze dne 23.11.2021
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4.1.3. Zhodnoceni platnych a pfipravovanych opatfeni

Z vySe uvedeného je zfejmé, Ze Evropska unie a jeji organy systematicky
pracuji na zavadéni novych opatfeni tykajich se prani Spinavych pénéz ve

spojistosti s kryptoménami.

Evropska unie je dokonce prvnim organem, ktery vypracoval rozsahlou
pravni regulaci kyberprostoru'®’. Staty v ostatnich Gastech svéta pfistupuiji

pouze k regulaci dil¢ich komponent vztahujicich se ke kryptomé&nam.

Dosavadni uprava je zcela neucelena a z pohledu pravni jistoty ob&an

také nedostateéna.

4.2. Cesky legislativni ramec kryptomény
Postaveni kryptomény v Ceské republice je ponékud slozité.

Kryptomény nejsou Ceskou narodni bankou, dale CNB, uznany za fiat
mény, tedy vSichni obchodnici stoji mimo zakon &. 284/2009 Sb., o platebnim
styku'®8. Dle vyjadieni Mojmira Hampla, viceguvernéra CNB, v roce 2017 jsou
kryptomény spiSe komoditou, nez penézmi. Tento nazor poté prameni zejména
z toho, ze hlavni funkci penéz ma byt udrzovani kupni sily, pficemz kryptomény

toto neplni, protoZze podléhaji velkym vykyvim hodnot?®9,

V soucasnosti se tedy na obchodniky s kryptoménou vztahuje pfimo pouze
jediny zakona, a tim je zakon ¢. 253/2008 Sb., o nékterych opatfenich proti
legalizaci vynosu z trestné Cinnosti a financovani teorismu, ve znéni pozdéjSich
predpisl. V tomto jediném zakoné je poté definovana kryptoména pod nazvem

virtualni aktivum a to nasledujicim zplsobem:

197 Evropské kladivo na kryptomény je hotové. Kdy a na koho dopadne?; [cit. 24.8.2022];
dostupné z <https://forbes.cz/evropske-kladivo-na-kryptomeny-je-hotove-kdy-a-na-koho-
dopadne/>

198 OMASTA, Adam. Virtualni mény a jejich kriminalizace. BULLETIN. 2019, 2019(2), 20. s. 19
199 N&$ postoj ke kryptoménam? Nepomahat, nechranit, neskodit, nevodit za ruku; [cit.
19.8.2022]; dostupné z <https://www.cnb.cz/cs/verejnost/servis-pro-media/autorske-clanky-
rozhovory-s-predstaviteli-cnb/Nas-postoj-ke-kryptomenam-Nepomahat-nechranit-neskodit-
nevodit-za-ruku/>
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»(9) Virtualnim aktivem se pro ucely tohoto zakona rozumi elektronicky

uchovatelna nebo prevoditelna jednotka, ktera je

a) zpusobila plnit platebni, sménnou nebo investi¢ni funkci, bez ohledu na

to, zda ma nebo nema emitenta, pokud se nejedna o

1. cenny papir, investiCni nastroj, nebo penézni prostiedek podle

zakona o platebnim styku,

2. jednotku podle § 3 odst. 3 pism. c¢) bodl 4 az 7 zakona o platebnim

styku, nebo

3. jednotku, kterou je provadéna platba podle § 3 odst. 3 pism. e)

zakona o platebnim styku, nebo

b) jednotkou podle pismene a) bodu 2 a kterou Ize v kone¢ném ddsledku
zaplatit pouze za uzce vymezeny okruh zboZi nebo sluzeb, ktery zahrnuje
elektronicky uchovatelnou nebo prevoditelnou jednotku podle pismene

a) e 200

Podle tohoto zakona, § 7, je povinen obchodnik provést ovéfeni totoznosti
klienta, pokud transakce pfesahuje nominalni hodnotu 1 000 Euro. Dle § 9
pokud se jedna o politicky exponovanou osobu, je tfeba provést kontrolu klienta
u ¢astek dosahujicich hodnoty 15 000 Euro.

Vzhledem k narokim 5. AML smérnice byla aktualizovana pfiloha ¢&. 4
zakona €. 455/1991 Sb., Zivnostensky zakon ve znéni pozdéjSich predpisu, kde
dochazi k pfidani do zivnosti volnych bod €. 81 - Poskytovani sluzeb spojenych

s virtualnim aktivem.

4.3. Hodnoceni souéasnych opatieni v Ceské republice

Vzhledem Kk blizici se novelizaci na urovni Evropské unie, je zcela zfejmé,

Ze legislativni ramec doposud platny v Ceské republice, neni dostateény.

200 zakon €. 253/2008 Sb., o nékterych opatrenich proti legalizaci vynosu z trestné ¢innosti a
financovani teorismu, ve znéni pozdéjSich predpisu, § 4 odst. 9
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V roce 2020 bylo dle zpravy FAU evidovano 140 pfipad(i zneuziti virtualnich
aktiv. Ze 140 bylo prokazano zneuziti virtualnich aktiv k legalizaci vynost z
trestné Cinnosti v 59 pfipadech, v 47 pfipadech bylo poté podano trestni
oznameni. Vzhledem k nedostateCnému monitoringu nelze pfesné stanovit
skute€ny pocet pfipadd, nicméné Ize sledovat vyuziti virtualnich mén jako

nastroje legalizace vynosl z trestné ¢innosti jako setrvaly vzrastajici trend?°’.

201 Analyza pfipadu zneuziti virtualnich aktiv k ML/FT za rok 2020; [cit. 19.8.2022]; dostupné na
<https://www.financnianalytickyurad.cz/files/analyza-pripadu-zneuziti-virtualnich-aktiv-k-ml-ft-za-
rok-2020.pdf>
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5. KRYPTOMENY V PRAXI POLICIE CESKE REPUBLIKY

5.1. Soucasna praxe

Vzhledem k obsahu pfedchozi kapitoly, kde je znazornéna velmi omezena
rozpracovanost zakona ve vztahu ke kryptoménam je zfejmé, ze praxe pfinasi
mnohé nastrahy. Policie vSak musi pruzné vyuzit nastroje, které je mozno
prenesené aplikovat na postihovani trestné €innosti, aniz by ¢ekala na mnohem
tézkopadnéjsi zakonodarstvi, az ji je poskytne. V nasledujici kapitole budou
rozebrany systémy, jakymi policie muze bojovat proti prani Spinavych penéz a
jinym trestnym &inim vyuzivajici kryptomény.

Policie Ceské republiky je dle trestniho fadu organ &inny v trestnim Fizeni
prislusny vedenim pfipravného fizeni, které ma za ukol odhalit pachatele

trestného Cinu a predat jej k soudnimu fizeni.

Pfed pfipravnym fizenim vedenym dle trestniho fadu vSak policie ma
moznost jeSté provadét ukony predchazejici zaznamu o zahajeni ukonu

trestniho fizeni dle § 158 odst. 1 trestniho fadu, kdy tyto se nazyvaji Setreni.

V provéfovani postupuji policejni organy dle zakona &. 273/2008 Sb., o
Policii CR ve znéni pozdé&jSich predpisli. V praxi jsou poznatky zjist&né v
provéfovani podkladem pro sepsani zaznamu o zahajeni ukonu trestniho fizeni
dle § 158 odst. 3 trestniho fadu, pokud divodné nasvédcuji tomu, ze byl
spachan trestny €in.

Postupem dle zakona &. 273/2008 Sb., o Policii CR se mohou rozumét
napfiklad podpurné operativné patraci prostfedky, tedy ukony dle § 73 az § 77.

Aplikaci zjisténych informaci od informatora, ktery poskytuje informace
policii dle § 73 Ize tak ziskat skute¢nosti nasvédcujici spachani trestného €inu a
to i legalizace vynosu z trestné €innosti nebo nékterého ze zdrojovych trestnych
¢inu, které vedou pravé k legalizaci.

Zavérem lze k postupu Setfeni uvést, Ze se jedna o operativni postup,

kterym neni spachani trestného €inu vyvraceno ani potvrzeno.

Jiz zminénym pfedélem pro postup dle trestniho fadu je zaznam o zahajeni

ukonu trestniho Fizeni dle § 158 odst. 3 trestniho fadu, kde jsou uvedeny
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doposud zjisténé skuteCnosti vztahujici se ke skutkovému stavu véci.
Naslednym provéfovanim dle trestniho fadu jsou tyto vyvraceny, popfipadé

potvrzovany.

Ukony dle trestniho fadu, které Ize v ramci provéfovani vyuzit jsou mimo
jiné podani vysvétleni dle § 158 odst. 6, vyZzadovani informaci od subjektt podle
§ 8 odst. 1, zadosti statnimu zastupci o prolomeni mi¢enlivosti subjektl dle § 8
odt. 2, které se tykaji napfiklad finan€niho ufadu jako spravce dané, ci

bankovnich instituci pro ziskani vypist z bankovnich G&t(2%2.

Odhalovani legalizace vynosu z trestné Cinnosti se teoreticky nijak nelisi od
odhalovani tradi¢nich legalizaci a spoléha na stopovani toku financnich
prostfedkl. Coz vytvari problémy, protoze jak bylo uvedeno v predchozich
kapitolach vénujicich se kryptoménam a systému jejich fungovani, identita v

platebni siti je zalozena na anonymité.

Hypoteticky Ize prevadéni finan¢nich prostfedkl pochazejicich z trestné
¢innosti odhalit z vypisu bankovnich Gctl ziskanych dle § 8 odst. 2 trestniho

fadu. Zde mohou byt ztotoZnény nakupy bitcoinu.

Informace o existenci prostfedku z trestné €innosti vS8ak mohou pochazet i
Z jinych zdroju, napfiklad z podani vysvétleni.

Prakticky postup pro zajisténi kryptomény od pachatele v trestnim fizeni

vychazi podle § 78, § 79 a § 79 a az § 79 c trestniho Fadu2s.

Podle § 78 trestniho fadu se jedna o vydani véci, kdy osoba muze predlozit

dobrovolné policejnimu organu véci, mezi které se podita i kryptoména2%4,

Podle § 79 trestniho fadu odnima policista véc, které muze slouzit k
dlkaznim ucelum. Toto Ize vykonat pouze s pfedchozim souhlasem statniho

zastupce, poptipadé bez, pokud véc nesnese odkladu?%.

Podle § 79 a az § 79 g se zajistuji véci, které jsou pfedmétem legalizace

vynosu z trestné ¢innosti. Policejni organ tyto zajiStuje usnesenim, které musi

202 7z3kon ¢. 141/1961 Sb., o trestnim fizeni soudnim
203 zakon €. 141/1961 Sb., o trestnim fizeni soudnim
204 zakon €. 141/1961 Sb., o trestnim fizeni soudnim
205 zakon €. 141/1961 Sb., o trestnim fizeni soudnim

trestni fad), ve znéni pozdéjSich predpisu
trestni fad), ve znéni pozdéjSich predpisu
trestni fad), ve znéni pozdéjSich predpisu
trestni fad), ve znéni pozdéjSich predpisu

o~~~ o~
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byt vyhotoveno do 96 hodin, kde zajisténé véci oznaci bud' jako vynos, nastroj

trestné &innosti nebo nahradni hodnotou dle trestniho Fadu2°.

Kryptoména se nasledné uchovava dle zakona ¢. 279/2003 Sb., o vykonu
zajisténi majetku a véci v trestnim fizeni, kdy subjektem vykonavajicim spravu

je Urad pro zastupovani statu ve vécech majetkovych207,

Policejni organ nadale muze se zajisténou virtalni ménou nakladat dle § 80
az § 81 b, kdy muze dojit k vraceni véci osobé, které byla véc odnata nebo ji
vydala anebo k vydani véci, pokud bylo zcela nepochybné urCeno jeji
vlasnitvi?®®. To se dé&je napriklad pfi zajisténi odcizené véci pachateli, ktery ji

vylakal z poSkozeného.

Zaijistovani virtualni mény, ktera se nachazi u online sménaren probiha
analogicky k zajistovani finanénich prostfedkl na bankovnich uétech. Tedy bud
cestou mezinarodni spoluprace, popf. Europolu. Pokud ma virtualni sménarna
sidlo v Ceské republice, toto probiha vypracovanim a doruéenim Usneseni dle

§ 79 a tr. fadu, kdy obsahem je zakaz manipulace s kryptoménou.

Dle trestniho fadu pro dokumentovani legalizace vynosu z trestné Cinnosti
|ze také pouzit operativné patraci prostfedky a to i s uplatnénim na kryptomény.
Dle § 158b se operativné patracimi prostfedky rozumi pFedstirany prevod,

pouziti agenta a sledovani osob a véci?®°.

Predstirany pfevod dle § 158c lze uskuteCnit na zakladé pisemného
povoleni statniho zastupce, pokud vSak véc nesnese odkladu, Ize jej provést i

bez povoleni, ale o to je tfeba dodate¢né zazadat?'°.

Vzhledem k tomu, Ze Ize pfedpokladat i dalSi pohyb kryptomény, je na misté
Zadat zaroven o povoleni ke Sledovani osob a véci podle § 158d2'!. Diky tomuto
institutu Ize sledovat prevody, smény, vybéry zejména pomoci specializovanych

pracovist PCR ve spolupraci s poskytovateli sluzeb

206 zakon €. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad), ve znéni pozdéjsich predpisu
207 zakon €. 279/2003 Sb., o vykonu zajisténi majetku a véci v trestnim fizeni, ve znéni
pozdéjSich predpisu

208 zakon €. 141/1961 Sb., o trestnim Fizeni soudnim
209 zakon €. 141/1961 Sb., o trestnim fizeni soudnim

210 zakon €. 141/1961 Sb., o trestnim fizeni soudnim
211 zakon ¢. 141/1961 Sb., o trestnim fizeni soudnim

trestni fad), ve znéni pozdéjSich predpisu
trestni fad), ve znéni pozdéjSich predpisu
trestni fad), ve znéni pozdéjSich predpisu
trestni fad), ve znéni pozdéjSich predpisu

o~~~ o~
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Na zakladé vy$e uvedeného je ziejmé, Zze se PCR piizpusobila sougasnym
trendim a teoreticky i sou¢asnymi prostfedky je schopna objasrnovat legalizaci

vynosu z trestné Cinnosti pomoci kryptomény.

5.2. Navrh dalSich opatreni

Vzhledem k progresivnimu trendu vyuzivani kryptomény, je tfeba zfidit
pracovni skupinu na celonarodni urovni, ktera by se této problematice vénovala

jak metodicky, tak prakticky.

Toto opatfeni je mozné oCekavat v pfichodem v platnost nafizeni MiCA,

avsak své opodstatnéni by mélo jiz v sou€asnosti.

Také je tfeba efektivnéji vyuzivat znalce v oboru tak, aby dokazali pruzné

odpovidat na potfeby policejnich organu.
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6. VYBRANE KRIMINALNI| PRIPADY TYKAJICIi SE
KRYPTOMEN

V prubéhu existence kryptomén doSlo k mnozstvi trestné cinnosti.
Kryptomény a zejména jejich myslenka anonymity a ochrany soukromi
prirozené laka k pachani trestné Cinnosti. PfestoZe se v sou€asnosti legislativni
organy snazi tento koncept prolomit, napfiklad Evropska unie tvorbou nafizeni

MiCA, témto snaham pfedchazelo dlouhé obdobi takfikajiciho bezpravi.

Také je nutno podotknout, Ze organy &inné v trestnim fizeni ve vSech
pravnich statech svéta jsou omezovany platnymi pravnim pfedpisy, pfiCemz ty
jim nedovoluji narusovat svobodu jednotlivce vice, nez je nezbytné nutné. Timto
tedy Casto zUstavaji krok za pachateli trestné Cinnosti, zejména té odehravajici

se ve svété internetu a vzdalenych pfipojeni.

6.1. Kradez v LINODE v roce 2012

Prvnim z velkych utokd na bitcoinové servery byl v roce 2012 hackersky
utok na server spolecnosti LINODE. LINODE v roce 2012 provozovala cloud
hosting virtualnim serverGm mezi nimi byla i obchodni platforma Bitcoinica.
Bitcoina, jak vyplyva uz z nazvu platformy, spojovala obchodniky s bitcoinem a
jako takova jim pravé diky sluzbam LINODE poskytovala tzv. hot penézenky?'2.

NedostateCné zabezpeCeni serveru poskytnutého spolec¢nosti LINODE
vSak mélo za nasledek rozsahly utok neznamych hackeru. Pfes noc tedy bylo
ukradeno vice nez 46 000 bitcoinu, které by v sou€asné dobé mély hodnotu 22
422 135 340 KE. Mezi obéti tohoto utoku patfily hlavni predstavitelé
kryptokuminunity jako Gavin Andersen, hlavni vyvojar bitcoinu, a Marek

Palatinus?'3.

212 Thousands of Bitcoins stolen in a hack on Linode; [cit. 25.8.2022]; dostupné z
<https://spectrum.ieee.org/thousands-of-bitcoins-stolen-in-a-hack-on-linode>

213 Bitcoins worth $228,000 stolen from customers of hacked Webhost; [cit. 25.8.2022]; dostupni z
<https://arstechnica.com/information-technology/2012/03/bitcoins-worth-228000-stolen-from-
customers-of-hacked-webhost/>
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Kradez byla mozna diky tomu, Ze hackefi odhalili soukromé klice a diky

tomu se dostali k adresam uloZenych Bitcoind?'4.

6.2. Silk Road - Ross Ulbricht

Silk Road se na internetu objevuje na zacatku roku 2011. Vyuziva dvou
platforem, které unikaji statni regulaci a to technologii Tor a Bitcoin. Silk Road
by se dal nazvat ,eBayem darknetu“ pro zdkazané a regulované zbozi. Tomu
odpovida i prvni prodané zboZzi na platformé, kterym byl bali¢ek marihuany. V
lété roku 2011 byl o Silk Road napsan ¢lanek novinafem portalu Gawker a pocet
uzivatell vzrostl na 10 000. Kromé novych ¢lenl pfilakal vSak Silk Road také
pozornost federalniho protidrogového ufadu. Silk Road po prvnim velkém
naporu Clenu zaved| nové funkcionality webu jako bylo napfiklad dynamické
ocenovani zbozi zjednodusujici obchodovani s vrtkavou hodnotou bitcoinu a
také napfiklad pojisténi proti jeho vykyviim. Dokonce Silk Road uvefejnil inzerat
pro zajemce o praci, ktery mél byt vyplacen v Bitcoinu a dostal by i podil na

spoleénosti'®.

Odhaduje se, Ze na vrcholu popularity Silk Road se na strance uskutecnili
mésicné obchody v fadu milionu dolar(, kdy ¢ast putovala maijiteli trhu ve formé
poplatkl. VétSinu obchodul poté predstavovaly lehké drogy jako marihuana. Trh
mél vSak i sva pravidla, mezi které patfil zakaz obchodu s détskou pornografii,

zbranémi nebo jedy?'S.

V roce 2013 mélo interentové trzisté vice nez milion uZivatel. Netrvalo v3ak
dlouho a bezpec¢nostnim slozkam se povedlo ztotoznit osobu, které za trzistém
stala pod pseudonymem Dread Pirate Roberts. Jednalo se o Rosse Williama
Ulbricha. Dle obvinéni mél Ulbrich inkasovat az 80 milionu na poplatcich

vybiranych na strance.

214 Thousands of Bitcoins stolen in a hack on Linode; [cit. 25.8.2022]; dostupné z
<https://spectrum.ieee.org/thousands-of-bitcoins-stolen-in-a-hack-on-linode>

215 CHOVANCULIAK, Robert. Pokrok bez povoleni: jak sdilena ekonomika, crowdfunding a
kryptomé&ny zménily svét. Prelozil Jana KUPKOVA. Praha: Grada, 2020. Finance pro kazdého.
ISBN 978-80-271-1755-0. s. 204

216 CHOVANCULIAK, Rébert. Pokrok bez povoleni: jak sdilena ekonomika, crowdfunding a
kryptomény zménily svét. Prelozil Jana KUPKOVA. Praha: Grada, 2020. Finance pro kazdého.
ISBN 978-80-271-1755-0. s. 206
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To, jak pfesné byla odhalena identita Rosse Williama Ulbricha neni do
dnesniho dne pfesné znamo. Je mozné, ze se agentum FBI povedlo vystopovat
platby, které mifily na jeho bankovni ucty. FBI se také povedlo zabavit asi 26
000 bitcoin(, posléze dalSich 144 00027,

Historie Silk Road konci v roce 2013, kdy byla stranka odstavena. Jesté ten

samy rok v8ak vznika nastupce s nazve Silk Road 2.0.2"8

6.3. ,,Mt. Gox hack*

Mt. Gox byla v roce 2014 nejvétsi platformou pro obchod s Bitcoinem se
sidlem v Japonsku, v dobé svého nejvétSiho rozkvétu obsluhovala az 70 %
velkosvétového obchodu s kryptoménou. Na zacCatku roku 2014 v3Sak nastal
rapidni obrat, kdyZ spole¢nost pfiSla o neuvéfitelnych 740 000 Bitcoinl svych
zékaznikd a 100 000 svych vlastnich.

Tento utok vSak nebyl prvni. Ten se stal uz v roce 2011, tedy v roce zaloZeni
spole¢nosti. Zda se, Ze tento prvni utok byl pfedznamenanim velkého utoku v
roce 2014, protoze podle vySetfovani jiz touto dobou byla narusena bezpecnost
soukromych kli€u, které byly nakonec vyuzity v roce 2014 pro tuto velkou kradez
Bitcoinu.

Za zminku stoji urcité fakt, Ze se nikdy zlodé&je nepodafilo vypatrat a bitcoiny,

které tak ziskal, si ponechal. 21°

6.4. Operace CARLOS
Posledni pfipad, ve kterém doslo k legalizaci vynost z trestné Cinnosti
pomoci bitcoinu jako kryptomény se stal na uzemi Ceské republiky a PCR jej
vySetfovala pod krycim oznaceni ,Carlos”.

217 The FBI's Plan For The Millions Worth Of Bitcoins Seized From Silk Road; [cit. 26.8.2022];
dostupné z <https://www.forbes.com/sites/kashmirhill/2013/10/04/fbi-silk-road-bitcoin-
seizure/?sh=75dd4da2848c>

218 How the feds took down the Dread Pirate Roberts; [cit. 26.8.2022]; dostupné z
<https://arstechnica.com/tech-policy/2013/10/how-the-feds-took-down-the-dread-pirate-roberts/>
219 Mt Gox Hack Explained; [cit. 26.8.2022]; dostupné z <https://buybitcoinworldwide.com/mt-gox-
hack/>
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Tento Usp&ch zaznamenala PCR v roce 2019 a jedna se o prvni vyfeSeny
pripad tohoto druhu v CR. Modus operandi spoéival v obchodovani marihuany
vypéstované na tzemi CR do vice jak 75 statli celého svéta. Primérna cena 1
gramu susSiny se pohybovala okolo 180 K¢&. Celkem bylo obvinéno 7 osob,
pficemz dvé jako organizatofi.

Zpétné se podafilo zadokumentovat, ze prodej susiny probihal na 124
virtualnich trzistich jiz od roku 2012. Jako platebni prostfedek byly vyuzZivany
predevSim kryptomény a to hlavné kryptoména Bitcoin. Hlavni pachatel na
trzistich vystupoval jako zavedeny obchodnik a dokonce sam nabizel navody,

jak skryté na trzistich vystupovat.

Policisttm se podafilo celkem zadokumentovat vice nez 22 tisic
realizovanych obchodnich transakci. Pro distribuci drog poté skupina vyuzivala
kuryrni sluzby, ale i Ceskou, rakouskou, slovenskou a polskou postu.

V ramci operace se podafilo zajistit 113 Bitcoind, finan¢ni hotovost v
hodnoté 1 611 000 K¢ a témér 70 kg susiny konopi uréené pro prodej. Celkova
hodnota zajisténych véci v ramci trestniho fizeni dosahovala vice nez 17 milionu

korun ¢eskych?20.

220 Operace ,CARLOS"; [cit. 26.8.2022]; dostupné z <https://www.policie.cz/clanek/operace-
carlos.aspx>
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7. ZAVER

Hospodaiska trestna cinnost je tradicné oznaCovana jako vysoce
sofistikovana trestna ¢innost, pficemz legalizace vynosl z trestné Cinnosti je
jejim pomyslnym vrcholem. Svou zavislosti na zdrojové trestné innosti je velmi
uzce provazana témér s kazdym trestnym Cinem uvedenym ve zvlastni ¢asti

trestniho zakoniku, ktery generuje zisk.

Samotna legalizace vynosul z trestné ¢innosti pomoci taktik, které by se v
soucCasnosti daly nazvat tradi¢ni, jako je napfiklad zastirani plvodu finan¢nich
prostfedkd mnohonasobnym pfevodem mezi bankovnimi uc¢ty nebo prodejem
cennych komodit, byla velmi obtizné objasnitelna. Pokud do tohoto slozitého
skutkového stavu véci pfibyva jesté dalSi element, ktery je vesmés novym malo
prozkoumanym a zdokumentovanym fenoménem, skutek se stava témeér

neprehlednym.

Tato prace ve svém uvodu rozebrala vznik a postaveni kryptomén v
souCasnosti. Vzhledem k vysoké variabilitt¢ a funkcionalité kryptomén, se
soustfedila na Bitcoin. V praci uvedené skute¢nosti si nekladly za cil kryptomény
démonizovat, ani oslavovat. Autorka této prace na jednu stranu pfipousti, ze
technologie bitcoinu je néco vysoce pokrokového, na druhou stranu si je
védoma, ze se muze jednat o technologii, ktera predstihla svou dobu. V dobég,
kdy se jest& mnohé staty, véetné Ceské republiky, stéZi potykaji s digitalizaci,
se muze zdat existence mény, ktera neni kryta Zadnou tfeti stranou a svou
hodnotu odvozuje v podstaté ,ze vzduchu®, hudbou zittka. Mozna pravé diky
nedostate¢nému pochopeni tohoto fenoménu Sirokou vefejnosti, je cesta
zneuziti kryptomény oteviena pachatelim trestné Cinnosti. Zaroven dostupnost
téchto sluzeb Siroké nespravné informované vefejnosti a nedostatecné
opatrnosti na Internetu, otevira dvefe podvodnikim s phishingovymi utoky ve

formé faleSnych odkazi na webové stranky.

Legalizace vynosu z trestné Cinnosti byla pfedmétem i bakalarské prace
autorky v roce 2020. V zavéru této prace jsem uvadéla, Ze praveé trestny Cin

prani Spinavych penéz si zada vétsSi osvétu Siroké verejnosti. Protoze pravé
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nedostate¢na znalost této problematiky vede k legalizaci vynost z trestné

¢innosti z nedbalosti.

Kyberkriminalita, pod kterou PCR zahrnuje i praveé trestné &iny spachany na
kryptoménach, je stale na vzestupu. Nedostatky ve vykazovani riznych druht
kyberkriminality v8ak nevedou k jednoznaénym zavérdm. PCR nevykazuje
jednotlivé druhy kyberkriminality tak, aby bylo mozné tento trend sledovat a

odliSovat tak od sebe rtizné druhy pocitacové kriminality.

Neni nahodou, ze velké kauzy z kraje existence kryptomén jako je LINODE
nebo Mt. GOX hack, nebyly nikdy objasnény. Organy €inné v trestnim fizeni po
celém svété maji problémy ve vysoce anonymizovaném prostfedi internetu
ztotoznovat pachatele. Nakonec i odhaleni Rosse Ulbricha, jak se zd4, bylo vice

zpusobeno jeho neopatrnosti, nez vySetfovanim FBI.

Kryptomény a obecné svét internetu a obrovské propojeni jednotlived v
celém svété neodpovida standartim propojeni narodnich organt &innych v
trestnim fizeni. Prestoze trestny ¢&in prani Spinavych penéz je témeér
bezvyhradné trestny v néjaké své formé na celém svété, spoluprace neni prilis
efektivni. PCR se pravidelné& vypofadava s nevyhovéni zadostem o mezinarodni
spolupraci napfiklad z Velké Britanie nebo ze zemi povazovanych za darnové
raje i presto, Zze se jedna o vysoce Skodlivou trestnou €innost poskozujici

celosvétovou ekonomiku.

Snaha o zefektivnéni postihovani trestné €innosti v podobé prani Spinavych
penéz je celosvétove vysoka. V pfipadé této prace je tfeba vyzdvihnout zejména

pripravovany bali¢ek opatfeni Evropské unie a nafizeni MiCA.

MiCA si klade za cil odanonymizovat kryptomény tak, aby zamezila vysoké
mife jejich zneuzivani. Dle mého nazoru se jedna o vysoce efektivni krok, ktery
vSak muize vést pouze k tomu, Ze poskytovatelé kryptomé&novych sluzeb se
presunout ze statl Evropské unie do tfetich zemi a aniz by omezily své sluzby,
tyto budou nadale poskytovany na ineternetu. Timto se poskytovatelé mohou
vyhnout dopadu prvniho skute¢né vizonafského opatieni vuci kryptoaktiviim.
Znesnadnéni pfistupu k ,volné” méné rozhodné odradi ty méné schopné

pachatele od jejiho zneuziti. Coz je rozhodné vysledek, ktery je Zadouci.

79



Polemizovat Ize i o vytvofeni organu pro dohled nad obchodem s
kryptoaktivy. V souéasnosti tento ukol plni FAU, které pfijima oznameni o
podezielém obchodu i s kryptoménou podle zakona ¢&. 253/2008 Sb., o
nékterych opatfenich proti legalizaci vynost z trestné Cinnosti a financovani
teorismu, ve znéni pozdéjsich pfedpisu. Zda tento ukol bude do budoucna plnit
nékteré jeho oddéleni nebo bude zfizen novy organ na tzemi Ceské republiky
je zatim otevienou otazkou, na jejiz odpovéd si budeme muset pockat jesté
nékolik let. Autorka této prace je toho nazoru, ze rozStépovat témér totoznou
agendu mezi dva organy neni vhodné ani funkéné ani ekonomicky a dohled nad
obchody by mohl vykonavat FAU podle obdobnych pravidel jako nyni nad

ostatnimi ,tradiénimi“ transakcemi.

MiCA také pracuje se stablecoiny. Stablecoiny nabouravaji hlavni myslenku
kryptomény a tou je nezavislost. Zatimco kryptomény funguji bez pfimé vazby
na centralizovanou jednotku, stablecoiny vydava néjaky subjekt a ten za né
L,fUCi“. MiCA tak stanovuje rozsah ruceni za tyto kryptoaktiva tak, aby
nerozkolisavaly trh. Pokud by se stablecoiny masivné rozsifily a zacaly tak
postupné vytlaCovat fiat mény, je mozné, Ze by k tomuto doSlo. Nicméné
predvidat budouci vyznam téchto kryptoaktiv je v podstaté nemozné. Trh s
kryptoaktivy je vysoce turbulentni zalezitost a je ovlivilovan nejen samotnym
zajmem investoru, ale i politickym dénim ve svété, jak jsme naposledy vidéli v

souvislosti s valkou na Ukrajiné v unoru roku 2022.

Pfed uzavienim prace je tfeba jesté zminit jeden trend z poslednich nékolika
mésicl a to jsou obchody s tzv. NFT tokeny. NFT je zkratka z anglického non-
fungible token, Cesky poté nezaménitelny token. Jedna se o obrazek, ktery je
vystavén na funkci blockchainu. Obchody s NFT maji v souCasné dobé
vzrustajici frekvenci a je v podstaté jisté, ze NFT jsou pouzivany k prani
Spinavych penéz. Jejich hodnota roste kolikrat jsou pfeprodany a je mozné je v
podstaté preprodavat i sobé samému. Jedna se zatim vSak o novy trend, jez

nebyl podrobnéji popsan.

Zavérem lze uz jen dodat, Ze kryptomény a stejné tak legalizace vynosu z
trestné Cinnosti si zasluhuje vétsi prostor v osvété Siroké verejnosti, na ¢em by

se aktivné mély podilet i organy ¢inné v trestnim fizeni.
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SEZNAM ZKRATEK

TZ - trestni zakonik

USA - Spojené staty americké

EHSV - Evropsky hospodarsky a socialni vybor
AMLA - Organ pro boj proti prani penéz

PCR - Policie Ceské republiky

FBI - Federalni ufad pro vySetfovani

MiCA - Navrh NARIZENi EVROPSKEHO PARLAMENTU A RADY o trzich s
kryptoaktivy
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kdy-a-na-koho-dopadne/>

Rise of Crypto Market’s Quiet Giants Has Big Market Implications; dostupné
z <https://www.bloomberg.com/news/articles/2021-03-19/rise-of-crypto-

market-s-quiet-giants-has-big-market-implications>

VALUE ADDED TAX COMMITTEE; dostupné z
<https://circabc.europa.eu/sd/a/add54a49-9991-45ae-aac5h-
1e260b136¢9e/892%20-%20CJEU%20Case%20C-264-
14%20Hedqvist%20-%20Bitcoin.pdf>

Cryptocurrency  Regulations Around The World; dostupné =z

<https://complyadvantage.com/insights/cryptocurrency-requlations-around-

world/>

Nas postoj ke kryptoménam? Nepomahat, nechranit, neSkodit, nevodit za

ruku; dostupné z <https://www.cnb.cz/cs/verejnost/servis-pro-

media/autorske-clanky-rozhovory-s-predstaviteli-cnb/Nas-postoj-ke-

kryptomenam-Nepomahat-nechranit-neskodit-nevodit-za-ruku/>

Analyza pfipadu zneuziti virtualnich aktiv k ML/FT za rok 2020; dostupné na
<https://www.financnianalytickyurad.cz/files/analyza-pripadu-zneuziti-
virtualnich-aktiv-k-ml-ft-za-rok-2020.pdf>

Thousands of Bitcoins stolen in a hack on Linode; dostupné =z

<https://spectrum.ieee.org/thousands-of-bitcoins-stolen-in-a-hack-on-

linode>

Bitcoins worth $228,000 stolen from customers of hacked Webhost;
dostupni z <https://arstechnica.com/information-

technology/2012/03/bitcoins-worth-228000-stolen-from-customers-of-

hacked-webhost/>

The FBI's Plan For The Millions Worth Of Bitcoins Seized From Silk Road;
dostupné z <https://www.forbes.com/sites/kashmirhill/2013/10/04/fbi-silk-
road-bitcoin-seizure/?sh=75dd4da2848c>

89


https://forbes.cz/evropske-kladivo-na-kryptomeny-je-hotove-kdy-a-na-koho-dopadne/
https://forbes.cz/evropske-kladivo-na-kryptomeny-je-hotove-kdy-a-na-koho-dopadne/
https://www.bloomberg.com/news/articles/2021-03-19/rise-of-crypto-market-s-quiet-giants-has-big-market-implications
https://www.bloomberg.com/news/articles/2021-03-19/rise-of-crypto-market-s-quiet-giants-has-big-market-implications
https://circabc.europa.eu/sd/a/add54a49-9991-45ae-aac5-1e260b136c9e/892%20-%20CJEU%20Case%20C-264-14%20Hedqvist%20-%20Bitcoin.pdf
https://circabc.europa.eu/sd/a/add54a49-9991-45ae-aac5-1e260b136c9e/892%20-%20CJEU%20Case%20C-264-14%20Hedqvist%20-%20Bitcoin.pdf
https://circabc.europa.eu/sd/a/add54a49-9991-45ae-aac5-1e260b136c9e/892%20-%20CJEU%20Case%20C-264-14%20Hedqvist%20-%20Bitcoin.pdf
https://complyadvantage.com/insights/cryptocurrency-regulations-around-world/
https://complyadvantage.com/insights/cryptocurrency-regulations-around-world/
https://www.cnb.cz/cs/verejnost/servis-pro-media/autorske-clanky-rozhovory-s-predstaviteli-cnb/Nas-postoj-ke-kryptomenam-Nepomahat-nechranit-neskodit-nevodit-za-ruku/
https://www.cnb.cz/cs/verejnost/servis-pro-media/autorske-clanky-rozhovory-s-predstaviteli-cnb/Nas-postoj-ke-kryptomenam-Nepomahat-nechranit-neskodit-nevodit-za-ruku/
https://www.cnb.cz/cs/verejnost/servis-pro-media/autorske-clanky-rozhovory-s-predstaviteli-cnb/Nas-postoj-ke-kryptomenam-Nepomahat-nechranit-neskodit-nevodit-za-ruku/
https://www.financnianalytickyurad.cz/files/analyza-pripadu-zneuziti-virtualnich-aktiv-k-ml-ft-za-rok-2020.pdf
https://www.financnianalytickyurad.cz/files/analyza-pripadu-zneuziti-virtualnich-aktiv-k-ml-ft-za-rok-2020.pdf
https://spectrum.ieee.org/thousands-of-bitcoins-stolen-in-a-hack-on-linode
https://spectrum.ieee.org/thousands-of-bitcoins-stolen-in-a-hack-on-linode
https://arstechnica.com/information-technology/2012/03/bitcoins-worth-228000-stolen-from-customers-of-hacked-webhost/
https://arstechnica.com/information-technology/2012/03/bitcoins-worth-228000-stolen-from-customers-of-hacked-webhost/
https://arstechnica.com/information-technology/2012/03/bitcoins-worth-228000-stolen-from-customers-of-hacked-webhost/
https://www.forbes.com/sites/kashmirhill/2013/10/04/fbi-silk-road-bitcoin-seizure/?sh=75dd4da2848c
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56. How the feds took down the Dread Pirate Roberts; dostupné z
<https://arstechnica.com/tech-policy/2013/10/how-the-feds-took-down-the-

dread-pirate-roberts/>

57. Mt Gox Hack Explained; dostupné z <https://buybitcoinworldwide.com/mt-
gox-hack/>
58. Operace ,CARLOS dostupné z <https://www.policie.cz/clanek/operace-

carlos.aspx>
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