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Vyuziti IoT v oblasti zabezpeceni budov
Abstrakt

Tato bakalarska prace fesi zabezpeceni budovy pomoci IoT zatfizeni, jejich funkcionalitu a
pouziti. Téma je zpracovano jak po strance softwarové, tak hardwarové. Reseni klade diiraz na
nizkou cenu a zaroven budouci rozsifitelnost celého zatfizeni. V projektu byly zvoleny aktudlni
technologie a postupy, aby vystupy odpovidaly soucasnym trendiim.

V teoretické Casti jsou rozebrany moznosti prenosu dat mezi loT zatfizenimi spole¢né s
jejich zaméfenim. Dale se zde nachazi popis funkci a moznosti chytré domacnosti zalozené na
Home Assistant a Raspberry Pi 4 model B.

Prakticka ¢ast se vénuje testovani pienosu dat, zaroven zkoumani jejich vlastnosti pii
pouziti v budové a nasledné jejich vyuziti pfi ndvrhu systému. V praktické casti se dale blize
specifikuji jednotlivé prvky systému a zptisob jakym funguji, spoleéné s konstrukci
jednoduchého IoT zafizeni s magnetickym senzorem.

Ptinosem této préce je poskytnuti informaci o moznostech feSeni zabezpeceni budov s

vyuzitim modernich technologii.

Klic¢ova slova: 10T, Wi-Fi, LoRa, Zighee, ESP32, Home Assistant, YAML, bezpecnost, cena,
Raspberry Pi



Application of 10T in the field of building security
Abstract

This bachelor thesis deals with the security of buildings using 10T devices, its functions
and application. The topic is processed both in terms of software and hardware. The solution
emphasis on the price and at the same time further expandability of the entire system. Current
technologies and procedures have been chosen in the project so that the outputs correspond to
up to date trends.

The theoretical part discusses the possibilities of data transfer between IoT devices with it’s
focus. Also, there is the description of the functions and options of a smart home based on
Home Assistant and Raspberry Pi 4 model B.

The practical part is focused on testing the transmission of data, examines their properties when
used in a building and then used in the design of the system. In the practical part, it further
specifies the individual elements of the system and the way they work. Also, it covers the design
of a simple 10T device with a magnetic sensor.

The benefit of this work is to provide information about the possibility of building

security solutions using modern technologies.

Keywords: 10T, Wi-Fi, LoRa, Zigbee, ESP32, Home Assistant, YAML, security, price,
Raspberry Pi
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1 Uvod

Internet zasahuje do naseho zivota at’ chceme nebo ne a jeho pfitomnost a rozsifenost s sebou
pfinasi i moznosti, které pied tficeti lety byly nemyslitelné. Nasobné se zvysila jeho rychlost a
dostupnost a spole¢né s tim zacaly vznikat nové technologie a pojmy, které Siroka veiejnost
teprve poznava. A Internet of Things je jednim z nich.

Velci vyrobcei zacali pfipojovat k internetu televize, LED zarovky, pracky, lednice i auta
pro rozsifeni moznosti téchto zafizeni a zaroven pro zpiijemnéni a zautomatizovani jejich
ovladani. Ovsem ne kazdého asi napadne, ze k internetu si miize ptipojit (navic i svépomoci)
postupné celou svou domacnost.

Cilem prace je pfiblizeni tohoto tématu prostfednictvim prozkoumani vyhod a
ptipadnych rizik pii budovani zabezpeceni domu na IoT technologiich. V kapitolach této prace

budou popsany zakladni charakteristiky IoT a jeho vyuZiti.
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2 Cil prace a metodika

2.1 Cil prace

Tematicky je bakalaiska prace zaméfena na oblast internetu véci (Internet of Things). Hlavnim
cilem je zhodnoceni vyhod a rizik vyuziti IoT v oblasti zabezpeceni budov. Dil¢imi cili jsou
konstrukce prototypu za pomoci jednodeskového pocitate a senzori spolecné s

naprogramovanim a nastavenim softwaru pro toto zafizeni.

2.2 Metodika

Metodika prace je zaloZena na studiu a analyze odbornych a védeckych publikaci, spolecné s
uplatnénim odbornych zkusenosti z oboru.

Hlavnim cilem vypracovani bakalarské prace bude aplikovani poznatkd v praktické casti k
vytvoreni prototypu domdaciho alarmu a dale k jeho konfiguraci. Na zaklad¢ ziskanych poznatka

bude formulovan zavér prace.
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3 Teoreticka vychodiska

3.1 Internet of things (1oT)

Pojem IoT lze definovat jako sit’ zafizeni, ktera jsou vybavena sitovou konektivitou a
softwarem, ktery je fidi. Sit’ t€émto zafizenim umoziuje vyménu dat s ostatnimi zafizenimi.
Zpravidla jsou vybavena senzory, jejichz signaly zpracovavaji a vystupy odesilaji do sité.
Odvétvi se v poslednich letech velmi rozristd, jak s nastupem chytrych domdécnosti, tak
prechodu firem k modernéj$imu monitorovani a automatizovani vyrobnich procest.

Je pfedpoklad, Ze od roku 2019, kdy byl ve svété odhadovany pocet IoT zafizeni na 8 miliard,

se do roku 2027 tento pocet vice jak zpétinasobi (1).

3.2 Rozvoj loT

Pojmenovani Internet of things bylo poprvé pouzito Kevinem Ashtonem vroce 1999 jako
nadpis prezentace o nutnosti senzord na vyrobni lince Procter & Gamble. V roce 2005 byla
Mezinarodni telekomunikacni unii vydana zprava o budoucnosti téchto zatizeni (2), a nasledné
v roce 2008 byla uspotfadana v Curychu prvni konference na toto téma (3).

Kolem roku 2010 zacinaji byt sériové vyrdbény prvni moduly a zapocCaty vyvoje

komunikaénich technologii vyhovujicich pozadavkim tohoto odvétvi (napf. vznik SigFox).

3.3 Technologie pienosu dat pro IoT

Jelikoz IoT zaziva v posledni dob¢ veliky rozmach a ptenos dat je jeho klicova vlastnost, tak
existuje velky vybér technologii.
Specifika siti pro IoT jsou bezdratoveé pienosy s malymi objemy dat a ve vétSin€ aplikaci 1 nizka

spotieba.

3.3.1 WLAN

Bezdratova mistni sit WLAN (Wireless Local Area Network) nahrazuje propojeni pomoci
sitovych kabeli (LAN). Pro pfipojeni k siti se vyuziva ptistupovy bod, pomoci kterého jsou
dotazy z pfipojenych zafizeni posilany dale do sité. Komunikace v siti se tidi dle standardu

IEEE 802.11 (4) a jeho rozsifeni.
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3.3.1.1 Wi-Fi

Je marketingové oznaceni pro sité postavené na standardu IEEE 802.11, ktery urcuje frekvence
a protokoly pro komunikaci mezi zafizenimi v této bezdratové siti.

Prvni verze 802.11 byla ptedstavena v roce 1997 s propustnosti 2 Mbit/s na frekvenci 2,4 GHz.
Nasledn¢ v roce 1999 byla predstavena verze 802.11a operujici na frekvenci 5 GHz. Dalsi
generace téchto siti zvySovaly rychlost pfenosu az po aktualni generaci Wi-Fi 6 (802.11ax),
ktera v soucasné dob¢ s rychlostmi 600 az 9608 Mbit/s operuje na obou frekvencich a béhem
roku 2021 by v Evropé¢ méla pfibyt, po schvalenim Konferenci evropskych sprav post a
telekomunikaci (CEPT), frekvence 6 GHz.

3.3.1.1.1 Frekvence

Pro pouzivani Wi-Fi v Evropé jsou vymezeny frekvence 2,4 GHz a 5 GHz. Konkrétnéji 13
kanalt na frekvenci 2,4 GHz, které se vSak piekryvaji a 11 kanalli na frekvenci 5 GHz, které se
nepiekryvaji, a tim eliminuji vzajemné ruseni, ke kterému na frekvenci 2,4 GHz dochazi (5).
V roce 2019 bylo Ceské republice 81 % domacnosti piipojeno k internetu (6). Tim se Wi-Fi
sit¢ v husté obydlenych oblastech zacaly na Casto vyuzivané frekvenci 2,4 GHz mezi sebou
navzdjem rusit a zptisobovat jejich vypadky.

5 GHz v porovnani se 2,4 GHz ma vys$i pfenosové rychlosti, to vSak na tkor dosahu a

prostupnosti prekazkami.

332 LPWAN

Jsou sité, jejichZ urceni je pfenos malych objemt dat, desitek kilobajtii az niZ§ich jednotek
megabajtli za mésic, na velké vzdalenosti s minimalni spotfebou energie, jelikoz cilova zatizeni
byvaji napdjena z baterii. Tyto sit¢ vyuzivaji nizs§i frekvence z diivodl nizsi energetické
narocnosti a zaroven lepsi prostupnosti terénem (7).

V roce 2019 tvotily technologie LTE-M, NB-10T, Sigfox a LORA 92% podil LPWAN (8).

3.3.2.1 NB-loT

Standard vyvijeny 3GPP, postaveny na technologii LTE. Je ur¢ena priméarné pro Evropu, na
rozdil od technologie LTE-M, ktera byla vyvinuta soucasné, ale pro Americky kontinent. Oproti
LTE-M dosahuje vyrazné nizsich pfenosovych rychlosti, které se pohybuji kolem 200 000 bit/s,
zaroven ma také nizsi spotieby energie (9).

Hlavni nevyhodou oproti LTE-M byla fixace na misto kvuli komunikaci s BTS (Base

Transceiver Station), avSak tento problém byl eliminovan vydanim Release 14 (10). Dale také

14



cena, kdy moduly za¢inaji na dvojnasobku ceny modulii s LoRa. V Ceské republice tuto
technologii provozuji operatofi Vodafone a O2 a zafizeni musi byt pro provoz vybaveno SIM

kartou, ke které je nutné uzaviit s operatorem smlouvu.

3.3.2.2 Sigfox

Je globalni operator s centralou a servery ve Francii.

V Ceské republice je provozovan partnerskym operatorem SimpleCell Networks a jeho
signalem pokryto 94% uzemi (11). Pro ptenosy v Evropé vyuziva frekvenci 868 MHz.
Rychlost pfenosu dat po siti je 100 bit/s a komunikace ma denni limit 140 odeslanych zprav,
kazda o velikosti 12 bajth a 4 pfijaté zpravy o velikosti 8 bajtt.

Dosah je kolem 50 km ve volné krajin¢€ a 3 az 5 km v zastavéné oblasti.

Hodi se predevsim pro jednosmérnou komunikaci, z divodu velkého omezeni ptijatych zprav.

Od roku 2020 je Sigfox vyuzivan CD Cargo k monitorovani vagonii (12).

3.3.2.3 LoRa

LoRa (zkratka long-range) je volné pfistupna technologie obousmérného pienosu dat. Prvni
verze byla vydana v roce 2015 a je dale rozsifovana LoRa Alliance. V Evropé vyuziva frekvenci
868 MHz, ptenosové rychlosti se pohybuji od 0,3 kbps do 50 kbps. Dosah je do 20 km ve
volném prostranstvi, v zastavénych Gizemich se pohybuje od 2 az 5 km (13).

Moduly se k serveru pfipojuji pres gateway, ktera mize byt vlastni, komunitni (napt. The
Things Network) nebo komeréni (napt. Ceské Radiokomunikace).

Specifikace LoRa definuje tfi typy zafizeni:

Ttida A — koncové zatfizeni ma po odeslani zpravy dvé tzv. okna pro piijem zprav
Ttida B —rozsifeni tfidy A o pfijem dat v pfedem stanoveném Case

Ttida C — pfijimaci okno béZi nepfetrZzité, jsou prerusena pouze béhem odesilani

S 4

Cena za modul se pohybuje kolem 250 K¢ (14).
3.3.3 Zigbee

Zigbee je standardem IEEE 802.15.4 definovana technologie pro nizkonakladovou a

energeticky nenaro¢nou bezdratovou komunikaci.
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V cele vyvoje stoji Zigbee alliance, zalozena roku 2002, ktera sdruzuje vyrobce elektronickych
soucastek a dale tuto technologii rozviji.
Technologie je vyuzivana jak pro domadci, tak primyslovou automatizaci. Topologie

podporované touto technologii jsou typu star, tree a mesh.

®) ZigBee koordinitor (FFD)
— D y - ZigBee smérovac (FFD)

ZigBee koncové zafizeni (FFD nebo RFD)

a) b) <)

Obrazek 1: Topologie Zigbee a) star, b) tree, ¢c) mesh (15)

Mezi vyhody této technologie patii skalovatelnost (pocet ptipojenych zafizeni je neomezeny),
nezavislost vSech zatizeni, vysoké zabezpeceni komunikace, odolnost viic¢i ruseni a nizka cena
moduld. Zaroven Zigbee Alliance poskytuje certifikaci pro zaruceni co nejvétsi kompatibility
zatizeni napii¢ vyrobci (16) (17) (18).

3.3.4 Bluetooth

Bezdratovy standart pro pienos dat mezi zatizenimi standardu IEEE 802.15.1 na frekven¢nim
pasmu 2,4 GHz. Jeho vyvoj zapocal v roce 1989 ve firmé Ericsson, a od roku 1998 je spravovan
Bluetooth Special Interest Group, ktera ma vice jak 35 000 ¢lenti z fad firem. Je piedpokladano,
ze v roce 2023 bude vyrobeno 5.4 miliard Bluetooth zafizeni (19).

Zatizeni Bluetooth obsahuji jak pfijimac, tak i vysila¢ signalu pro oboustrannou komunikaci.
Architektura sité je master/slave, kdy master zatizeni fidi az 7 ostatnich zafizeni.

Verze 5.0, byla vydana v roce 2016 a nabizi dvojnasobnou maximalni rychlost pfenosu oproti
predchézejici verzi, tedy 2 Mb/s, pii podobnych energetickych néarocich. Verze 5.0 byla jiz
dvakrat aktualizovana na verzi 5.1 (v roce 2019), kterd pfinesla moZnost ptfesnéj$i navigace
uvnitf objektll pomoci Bluetooth majaki a verzi 5.2 (v roce 2020), ktera vylepSuje pienos audia

a s tim spojenou spotiebu (20) (21).

3.3.4.1 Bluetooth Low Energy (BLE)

BLE se hlavné vyuziva v zafizenich, které potiebuji pfenaSet malé objemy dat. Jde predevsim
o nositelnou elektroniku, ve které je nutné synchronizovat data s aplikaci v mobilnim telefonu.

Oproti klasickému Bluetooth se li§i v poc¢tu kanall, kdy klasicka verze ma 79 kanald, BLE ma
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pouze 40 kanall, kde tfi posledni jsou vyuZzity pro pfenos informaci o zafizeni. Diky
vlastnostem BLE muze byt zafizeni napdjené knoflikovou baterii, které tuto technologii

vyuziva, v provozu i nékolik let (22) (23).

3.4 Chytré domacnosti

Pojem chytra domacnost se v poslednich letech, ruku v ruce s IoT, dostava mezi Sirokou
vefejnost, a proto se jim zabyva spousta vyrobctl a vyvojait. Reseni je na trhu spousta a t&zko
se mezi sebou porovnavaji (24). Nejvétsi rozdily jsou v pofizovacich cenach a v poctu
podporovanych zatizeni. Zastupci mezi komerénimi feSenimi jsou HomeKit of firmy Apple,
Amazon Alexa od firmy Amazon, Google Home od firmy Google a SmartTings od firmy
Samsung. Mezi nejvyznaméj$i opensource feSeni se fadi openHAB, Home Assistant a

Domoticz.

3.5 Home Assistant

Home Assistant je softwarové centrum pro fizeni a automatizaci procest v budové, tzv. ,, chytré
domacnosti “ vyvijené od roku 2013. Centrum je tedy ur¢ené k ovladani riznych zatizeni, od
ovladani chytrych zarovek pies zpracovani udaji o venkovni teploté az po odemykani auta (25).
Kod je psany v jazyce Python, je open-sourcovy a spravovan komunitou vyvojaia (do roku
2020 se na tvorb¢ podilelo pies 2200 vyvojaru (26)). Ke konci roku 2020 bylo k dispozici na
1700 rozsiteni pro podporu riznych zafizeni (27). Server Home Assistantu je umistény lokalng,
tudiz neni nutné zavisly na pfipojeni k internetu, jako jina cloudova feseni. Zaroven tim se

zvysuje rychlost a spolehlivost celého feSeni.

3.5.1 Uzivatelské prostiedi

Od roku 2019 je Home Assistant vybaven prostiedim Lovelace, které tvofi ivodni obrazovku.
Lovelace je obrazovka, na kterou se pfidavaji karty, které mohou obsahovat informace ze
senzord, stav zatizeni, ovladaci prvky chytrych zafizeni atp.

Karty se mohou na obrazovce piesouvat, pojmenovavat a upravovat dle potieb uzivatele (28).

3.5.2 Konfigurace Home Assistantu

Ke konfiguraci se pouziva bud’to Ul Home Assistantu nebo jazyk YAML (zkratka YAML Ain't
Markup Language).

Pouziva se pro zakladni nastaveni a funkce Home Assistantu v souboru configuration.yaml i k

nastavovani doplika.
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camera:
- platform: generic
still image url: "http://192.168.1.123/cgi-
bin/api.cgi?cmd=Snap&amp;channel=0&amp;rs=wuuPhkmUCeI9WG7C&amp
;user=jmeno&amp,;password=heslio”
stream source:

"rtsp://jmeno:heslo@192.168.1.123:554/h264Preview 01 main"

Zdrojovy kéd 1: Ukazka jazyka YAML

Ukéazka kodu pridava integraci IP kamery od ¢inského vyrobce Reolink prostfednictvim
zakladni funkce camera. V tomto ptipad¢ je definovana adresa pro samotny videostream i pro
nahledovy obrazek, ktery kamera samostatné poskytuje.

Jazyk byl vytvoren tak, aby byl dobfe Citelny pro pocitac i pro lidi. Hierarchie koédu je tvorena

pfedsazenim bud’to dvéma nebo ¢tyimi mezerami.

3.5.3 Podporovany HW

Vyvojati oficialné podporuji celou skalu platforem, avSak sami propaguji a prodavaji vlastni
verzi jednodeskového pocitace ODROID-N2+.

Mezi dalsi podporovany hardware se fadi Raspberry Pi, Asus Thinkerboard, Intel NUC a dale
jsou podporovany operacni systémy Windows , MAC a Linux prostiednictvim virtualizace

nebo piimo i virtualiza¢ni aplikace Docker (29).

3.5.4 Dopliky HO

Nespornou vyhodou Home Assistantu je jeho rozsifitelnost pomoci dopliki (tzv. add-ons).
Slouzi k rozSifovani podpory ostatnich technologii a funkcionalit zdkladniho Home Assistantu.
Timto je oSetfeno pfipadné zbytecné zvétSovani Home Assistantu o funkce, které uZzivatel

nevyuzije.

3.5.5 ESPHome

Rozsiteni, psané v jazyce Python, vyvijené od roku 2018 studentem Otto Winterem a
komunitou, které umoznuje integraci ESP32 (poptipadé ESP8266) do Home Assistentu.
Podporuje samotné moduly a DEV-Kity a zaroven zafizeni zalozena na téchto modulech od

riznych vyrobci.
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Sitova konektivita je zabezpetena pomoci Wi-Fi.

Programuje se, jako vétSina konfigurace v Home Assistantu, v jiz zminéném jazyku YAML.

esphome:
name: vrata
platform: ESP32

board: esp-wrover-kit

switch:
- platform: gpio
pin: 5
name: '"Garage LED"

id: garageled

binary sensor:
- platform: gpio
pin: 15
name: "Switch for garage LED"
on release:
then:
- switch.turn on: garageled
on press:
then:
- delay: 10s

- switch.turn off: garageled

Zdrojovy kod 2: Ukazka kodu pro sledovani ¢idla vrat
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3.5.5.1 Nahrani kodu do modulu

Po naprogramovani pozadovanych funkcionalit je kod zkontrolovan a nasledn¢ zkompilovan.

Pokud se provadi prvni zapis koédu do zafizeni, je nutné tuto operaci provadét pies UART
ptevodnik piimo z pocitace. Pokud se vSak jednd o dodate¢nou upravu kodu a programovany
modul je pfipojen ksiti a zapsan v dopliku ESPHome, je mozné do né& kod nahrat jiz

bezdratové.

3.5.6 Zigbee

Home Assistant nabizi moznost pfipojeni hotovych Zigbee feSeni od vyrobct, ktera sam najde
V siti nebo i USB modult.

Nespornou vyhodou USB moduli je moznost komunikace se Zigbee zafizenimi riiznych
vyrobcll bez omezeni a zaroven neni nutné se obavat uzavieni systému, jako tomu mtze byt u
komer¢nich gateway.

Nevyhodou tohoto feSeni je slozitéjsi instalace a mozna ztrata n€kterych funkcionalit, které

vyrobci vkladaji do svych aplikaci (30).

3.6 Raspberry Pi 4 model B

Raspberry Pi 4 model B je miniaturni po¢itac s $irokymi moznostmi vyuziti a zaroven velikou
komunitou vyvojari, kterého se do konce roku 2019 (ve vSech verzich) prodalo vice jak
30 miliont kust (31). Je vyvijen od roku 2012 Raspberry Pi Foundantion (britsky spolek pro
podporu vyuky zakladi pocitacovych véd na Skolach), kterd pro né& zarovenn vyviji jako

primarni operacéni systém Raspberry Pi OS (dfive Raspbian) (32).

Pocitac¢ je napajen prosttednictvim USB C, osazen dvémi micro HDMI vystupy, MIPI CSI
kamera portem, dvéma USB 2.0, dvéma USB 3.0, Ethernet sitovym konektorem, PoOE HAT
headerem, 40 pinovym GPIO, slotem na micro SD, MIPI DSI portem a konetivitou 2,4 a5 GHz
WiFi ac a Bluetooth 5.0.

Nejnovéjsi pocitacova verze Raspberry Pi 4B pouziva procesor BCM2711 (1,5 GHz 64-bit

quad-core ARM Cortex-A72), diky némuz je pfiblizn¢ 3x vykonngjsi nez predchozi Raspberry
Pi 3B a prodava se ve verzich 2,4 a 8 GB RAM s cenou od 1060 K¢ (33) (34).
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3.6.1 Datové ulozisté (pamét’ové karty)

Raspberry Pi obsahuje slot pro microSD kartu, ktera muze plnit funkci disku. Na Kkartu je
pomoci jiného zafizeni nahran zvoleny operacni systém a zafizeni ho po spusténi z karty
nabootuje. Pro pamét'ové karty jsou od Raspberry Pi Foundantion vydany pozadavky, které
karta musi spliiovat. Kapacitné nejsou karty vyrobcem piimo omezené a minimalni velikost
zalezi na zvoleném opera¢nim systému. Dale musi karta minimaln¢ spliovat tfidu rychlostniho

pfenosu 6, avSak doporucena je tiida 10, z duvodu vétsi stability a lepsi odezvy systému (35).

3.6.2 Zdroj

U minulé verze Raspberry Pi byl nakup zdroje Casto opomijen a nahrazovan levnéjSimi
nabijeckami pro telefony z diivodu napajeciho konektrou microUSB, a to vedlo k opakujicim
se problémim se zafizenim. Nyné&jsi verze jiz vyuziva USB-C konektor a vyrobce zaroven

dirazné upozoriuje na vhodnost zdroje, ktery poskytuje pro napajeni proud az 3 A (36).

3.7 ESP32

ESP32 jsou levné, nizkoenergetické moduly fizené SOC (,,systém na ¢ipu“) s podporou Wi-Fi
a Bluetooth od vyrobce Espressive.
Rodina ESP32 obsahuje 8 zakladnich verzi, které se 1i§i v pouzitych ¢ipech, velikostech paméti,

anténach a také rozmérech viz tabulka:
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Tabulka 1: Verze ESP32 (37)

e Pamét’ flash | PSRAM Rozméry
Modul Cip (MB) (MB) (mm)
ESP32-WROOM-32 | ESP32-DOWDQ6 4 ~ | 18x255%3,1
ESP32-WROOM-32D | ESP32-DOWD | 4,8nebo16 | - | 18x255x3,1
ESP32-WROOM-32U | ESP32-DOWD | 4,8nebo16 | - | 18x192x3,1
ESP32-SOLO-1 ESP32-SOWD 4 ~ | 18x255%3,1
ESP32-WROVER | £opas powDQs 4 8 | 18x31.4x33
(PCB)
ESP32-WROVER
pEX) ESP32-DOWDQ6 4 8 |18x314x33
ESP32-WROVER-B | ESP32-DOWD | 4,8nebo16 | 8 | 18x31.4x33
ESP32-WROVER-IB | ESP32-DOWD | 4,8nebo16 | 8 |18x314x33

Zéakladem ESP32 ¢ipt je dual nebo single-core microprocessor Tensilica Xtensa LX6 s taktem
240 MHz. Moduly jsou urc¢ené pro nositelnou elektroniku a obecné pro loT. Nizk4 spotieba je

dosazena za pomoci clock gatingu, vicera napajecich modia a dynamického skalovani napajeni.

3.7.1 Kity
Nejcastéji se Ize setkat s hotovymi vyvojovymi kity, které usnadniuji zacate€niklim préci a vyvoj

vlastnich zafizeni.

3.7.1.1 ESP-WROOM-32 kit

Casto pouzivany kit, ktery je uréeny piedeviim pro zacatecniky. Nabizi integrovanou spravu
napajeni a UART pievodnik, které¢ umoziuji propojeni s pocitatem pouze pomoci microUSB
kabelu. Dale ma kit GPIO (General-purpose input/output) piny, které mohou byt vyuzity pro

pfipojovani externich zafizeni (38).

3.7.1.2 ESP32-CAM Al-Thinker

Kit obsahuje kamerovy modul a slot na pamét'ové karty, je tedy schopny jak zpracovavat obraz,
tak ukladat na pamétovou kartu, nebo streamovat po Wi-Fi déle do sité.

Hlavnimi nevyhodami je absence microUSB konektoru a zaroven s tim UART pievodniku.

vvvvvv
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4 Vlastni prace

V téchto kapitolach bude predstaven navrh zabezpeceni objektu, konkrétné bude predstaveno
feSeni problematiky zabezpeceni ve spojitosti s pouzitim a umisténim IoT modull a jejich

senzoru.

4.1 Predstaveni konceptu modelu zabezpeceni budovy

Zamysleny koncept zabezpeceni vychdzi z klasického domovniho alarmu, tedy vice druhti
senzortl, rozmisténych po budové, monitorujicich zmény v prostiedi a nasledné vyhodnoceni
fidici jednotkou.

V piipadé rodinného domu by senzory mély pokryt vstupni dvete, okna a pohyb uvniti budovy.
Dale je vzat v Gvahu ptipadny pozar, Ginik zemniho plynu, vznik CO pii nedokonalém

spalovani, jelikoz je v domé zaveden plyn.

4.2 Ridici software

vvvvvv

impulzy z ¢idel a zaroven tato ¢idla spravovat. Druhotnym ukolem je komunikace s uzivatelem,
ktery ma piistup k informacim a sam muze do systému zasahovat.

Hlavnim kritériem pro vybér byla cena.

Tato prace je tematicky zaméfena na podomacku vytvofené feSeni vhodné pro kutily a
nadSence, které by umoznovalo rozsifitelnost celého systému s moznou automatizaci procesii v
budové.

Proto byl vybran Home Assistant, ktery je poskytovan zdarma pod licenci The Apache 2.0, a
také svou rozsifitelnosti je schopny do sebe propojit konkuren¢ni feSeni (moznost integrace
Google Home, Homekit, SmartTings, IKEA TRADFRI, Xiaomi Aqara) a zarovei moduly
ESP32.

4.3 Hardware

Jako hardware bylo vybrano Raspberry Pi 4 model B z divodu dostupnosti a oficialni podpory
od vyvojait Home Assistantu.
Zatizeni by mélo byt umisténo na fyzicky hiife dostupném misté z diivodu lokalniho ukladani

dat a ochrany pfed piipadnymi zlod€ji a vnéjSimi vlivy.
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Obrazek 2: Raspberry Pi 4 model B se Zigbee kontrolérem CC2531 v provozu (39)

4.4 Technologie prenosu dat

Ze zjisténych poznatkl o IoT sitich bylo vybrano feSeni pfenosu mezi senzory a centralou
pomoci Zigbee, Wi-Fi a Bluetooth. Vyuziti LPWAN pro ptenos nebylo vhodné z divodu
nadbyte¢nych funkcionalit.

4.4.1 Wi-Fi pokryti

V konceptu chytré domacnosti bylo vyuzito stavajici feseni v podobé VDSL2 modemu ASUS
DSL-ACS51 s funkci routeru a zaroven dalSich dvou routert ASUS RT-AC57U, jako access
pointil. Z toho diivodu je pokryti signalem v kazdém patfe objektu vice nez dostatecné a tim se

eliminuji ptipadné vypadky na koncovych zatizenich.

4.4.2 Zigbee pokryti

Bylo zvoleno cenové nejméné nakladné feSeni v podobé kontroléru (gateway) CC2531 se Z-
Stack firmwarem, ktery je ptfipojen do Raspberry Pi desky pomoci USB. Podporuje Zigbee 1.2

HA. Ke kontroléru se mize ptipojit az 20 zafizeni soucasné.
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4.4.3 Bluetooth pokryti

Zabezpeceno pomoci integrované¢ho Bluetooth pfimo v desce Raspberry Pi.

4.5 Meéreni pri primé viditelnosti

Bylo provadéno na volném prostranstvi s pomoci vysilace a pfijimace, zafizenim, které je
uvazovano pro koncept modelu. Data z tohoto méteni se daji vyuzit jako maximalni limity v

primarnich navrzich pokryti objektu, avSak pfesnéjsi predstavu o prostupnosti prekazkami v

realném objektu je zkoumano v ¢asti ,,Méteni pfi prostupu prekazkou®.

4.5.1 WiFi

Technologie Wi-Fi byla zkouSena za pomoci routeru ASUS RT-AC57U a kitu ESP-WROOM-
32. Test spocival ve vyslani pozadavku z Home Assistantu na rozsviceni LED pfipojené ke kitu
a nasledné pfijeti odpovédi, ze byl pozadavek vykonan a LED rozsvicena.

Testovani bylo mnohokrat opakovano, aby byly co nejvice eliminovany vnéjsi vlivy.
Vysledkem méfeni bylo zjisténo 120 m jako vzdélenost, ve které bylo spojeni stoprocentné

spolehlivé a bez jakéhokoliv vypadku.

4.5.2 Bluetooth

Dosah technologie Bluetooth byl testovan pomoci ESP-WROOM-32 a telefonu Google Pixel
3a.

ESP zatizeni bylo naprogramovano pomoci knihovny ESP32 BLE Arduino (40) k vytvoieni
BLE serveru a pomoci telefonu bylo zafizeni hledano. Ve vzdalenosti pfiblizné 55 m bylo

zatizeni vzdy viditelné telefonem.

4.5.3 ZigBee

Mg¢teni bylo provadéno za pomoci ZigBee kontroléru CC2531 a ¢idla Sonoff ZigBee PIR.

Kontrolér byl ptfipojeny k Raspberry Pi s nainstalovanym Home Assistantem a rozsifenim
Zigbee2MQTT, které spravuje komunikaci mezi Zigbee kontrolérem a Home Assistantem
pomoci MQTT zprav. Pfi testovani bylo sledovano, v jaké vzdalenosti je zprava o aktivaci ¢idla

kontrolérem CC2531 pfijata. Ze vzdalenosti 75 m byly pienosy vZdy stoprocentni.
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Tabulka 2: Dosah technologii na volném prostranstvi

Technologie Dosah
Wi-Fi 120 m
Bluetooth 55m
ZigBee 75m

4.6 Meéreni pri prostupu prekazkou

Toto testovani mélo za kol testovani prenosu v redlnych podminkach, ve kterych bude
technologie vyuzivana.

V ptipadé Wi-Fi byl pouzita stejna hardwarova sestava jako v méteni pii ptimé viditelnosti s
tim rozdilem, ze na kit ESP-WROOM-32 byl pomoci Arduino IDE nahran testovaci program,
ktery za pomoci WiFi knihovny a funkce RSSI (Received Signal Strength Indication) (41)
sledoval silu siti ve svém dosahu. Tyto hodnoty byly vypisovany do Serial Monitoru v Arduino
IDE.

Vysledky méfeni pro kazdou pozici v objektu byly zaznamendvany a nésledné z nich byl

vypocitan aritmeticky primer.

Bluetooth bylo testovano za pomoci dvou kiti ESP-WROOM-32 s nahranym programem
pomoci Android IDE obsahujici knihovnu BLE. Na prvnim kitu byl nahrany program pro BLE
server a na druhém program pro hledani BLE zatizeni. Méfeni bylo stejné jako v ptipad¢ méteni
dosahu WiFi zaznamendno a z dat byl nasledné vypocitan aritmeticky primér. V poslednim

méteni (nejveétsi vzdalenost) bylo pfipojeni nestabilni, proto nebyl aritmeticky primér pocitan.
V piipadé sily signalu Zigbee nebylo provedeno méfeni piesné sily, ale pouze zda je signal

dostate¢ny. Bylo tak z diivodu, ze nebyl dostupny vhodny prostiedek pro toto méteni. Testovani

bylo tedy provadéno pouze pokusy funk¢énosti spojeni.
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& coms — m] X
| | send

ets Jun £ 2016 00:22:57

rat:0xl (POWERON_RESET),boot:0x13 (SPI_FAST_FLASH BOOT)

configsip: 0, SPIWNP:Oxes

clk drv:0x00,q drv:0x00,d_drv:0x00,cs0_drv:0x00,hd_drv:0x00,wp_drv:0x00

mode:DI0, clock div:l

load:0x3£££0013,1enz4

load:0x3£L££001c, len: 1044

load:0x400728000,1en: 5596

load:0x40080400,1en:5816

entry 0x40030&ac

Scanning...

Advertised Device: Name: , Address: 52:3b:12:b3:5e:60, manufacturer data: 06000109200255£72c37511873d41lef2a4lc6l3da%5a8d78e6abocd43f R551: -5
Advertised Device: Name: test BT na BP, Address: 24:6£:285:0b:3e:a2, serviceUUID: 4fafc201-1£fb5-45%e-8fcc-c5c9c331914k, txPower: 3 R35I: -34
Rdvertised Dewvice: Name: , Rddress: 5%:5e:c0:80:0£:8£, serviceUUID: 0000£46£-0000-1000-2000-00805£9kL34£fk RS5I: -58

Ldvertised Device: Name: Hlavni loZnice, Address: &£:37:db:3a:€a:47, serviceUUID: 0000feal-0000-1000-8000-00305£9b34fb RSSI: -81
Rdvertised Dewvice: Name: , Address: 72:8l:ee:09:42:2f, servicelUID: 0000fd6f-0000-1000-2000-00805£9k34fk RS5I: -T1

Devices found: 5

Scan done!
€ >
] Autoscrall [ Show timestamp | Newiine «| [115200baud | [ CEar output |

Obrazek 3: Prostfedi konzole Arduino IDE, kde byly sledovany hodnoty RSSI (42)

Obrazek 4: ESP32 moduly pii méfeni RSSI (43)
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Tabulka 3: Méfeni prostupu piekazkami

Wi-Fi Bluetooth ZigBee

cihlova zed’ (2 m) -49 dBm -74 dBm dostupné
2 cihlové zdi (7,5 m) -65 dBm -85 dBm dostupné
1. podlazi (6 m) -74 dBm -82 dBm dostupné
2. podlazi (9 m) -87 dBm nestabilni spojeni dostupné

Z téchto vysledkii a z poznatkii z teoretické Casti byly pro feSeni pienosu dat vybrany

technologie Zigbee a WiFi.

4.7 Spotreba energie za provozu

Dalsim kritériem pro ovéfeni vhodnosti feseni je 1 spotieba. Cely systém by mél byt co nejméné
energeticky naro¢ny. Méteni pomoci multimetru (Bside ADMO02) na ptivodnich kabelech se

provadélo za klidového stavu, ve kterém jsou zatizeni po vétSinu €asu, a zarovei béhem vysilani

a pfijimani dat, kdy se, v ptipadé téchto moduli, jedna o nejvétsi odbér proudu.

Tabulka 4: Spotieba energie za provozu

cy prijem/vysilani prijem/vysilani
klidovy stav BLE WiEi
Raspberry Pi 4 587 mA 592 mA 593 mA
ESP32 76 mA 101 mA 183 mA

Dale byla méfena spotieba PIR cidla s technologii Zigbee je v klidovém stavu. Avsak citlivost

pouzitého multimetru je pouze v desetindch miliampéru.
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Obrazek 5: Méfeni proudu pii piijmu BLE (44)

[ 35,1

Ty,
@Q ~ %

/ OFF

OFF

[ce @ mvenmy Rusesomeor]

Obrazek 6: Méfeni proudu v klidovém stavu (45)
4.8 Vybér senzori

4.8.1 Zabezpeceni dveri

Pro dvete bylo vybrano feseni pomoci takzvaného magnetického jazyckového spinace. Jedna
se 0 magneticky ovladany mechanicky spinac, ktery pfi pfibliZeni magnetu, v tomto ptipadé

namontovaném na dvefich, rozpoji obvod, a tim je zména stavu zaznamenana.

4.8.2 Zabezpeceni oken

Okna mohou vyuzit stejny zplsob zabezpeceni, tedy jazyckovy spinac, avSak tento senzor
neposkytuje moznost zaznamenani rozbiti sklenéné tabule v okné. Je proto vhodné vyuziti

optickych bran, které pfi rozbiti sklenéné tabule okna a poptipad¢ i nasledném vniknuti do
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objektu zaznamenaji zménu stavu diky pferuseni signalu mezi nimi. Dale je také moznost

vyuziti senzora rozbiti skla, které funguji na principu zaznamu zachvéni.

4.8.3 Cidla pohybu

Pohyb v objektech byva monitorovan takzvanymi PIR (Passive infrared sensor). Funguje na
principu monitorovani vyzafovaného infracerven¢ho svétla, tedy tepla, neviditelné¢ho lidskym
okem. Pokud se v zorném poli senzoru pohybuje osoba, senzor ji v porovnanim s piedchozimi

hodnotami teplot rozpozna (46).

4.8.4 Detekce CO a zemniho plynu a poZaru

V objektu je zaveden plyn, ktery sebou piinasi rizika v podobé uniku, jeho Spatného spalovani
a v neposledni fadé i moznost pozaru a intoxikace.
Senzory funguji na rozdilnych principech. Existuji vSak i druhy energeticky nenaro¢né, proto

se daji vyuzit v i zafizenich [oT napajenych z baterie.

4.8.4.1 Senzor CO

Pti $patném spalovani v plynovych spotiebiCich (napt. Spatné spalovani v karmé v dasledku
nedostate¢ného piivodu kysliku) vznika oxid uhelnaty.

Oxid uhelnaty je prudce jedovaty plyn bez zapachu. Nelze jej tedy detekovat jinak, nez k tomu
uréenym senzorem.

Pro tento ucel byl vybran senzor MQ-7 od vyrobce Hanwei Electronics, ktery funguje na
principu oxidace oxidu uhelnatého na polovodici, ktery méni sviij odpor pii kontaktu s plynem.
Tento senzor ma napéti piiblizn€ 5 V pii minimalni nebo Zadné koncentraci plynu, zato pfi
detekci plynu klesne napéti na 1,5V (47).

Jelikoz je oxid uhelnaty leh¢i nez vzduch, je vhodné senzory umist'ovat u stropu. Pti dodrzeni

podminek stanovenych vyrobcem, je doporuceno senzor kazdych 5 let vymeénit.

4.8.4.2 Senzor zemniho plynu a koufe

V¢as neodhaleny tnik plynu v domacnosti miiZze vybuchem napachat velké skody, proto je lepsi
témto Skodam predchazet véasnym odhalenim. Jako senzor zemniho plynu, ktery se sklada ze
smési plynnych alkant methanu, propanu, butanu a ethanu, byl vybran ¢asto prodavany senzor
MQ-2 od vyrobce Hanwei Electronics. Tento senzor hotlavych plyni je velmi citlivy na LPG,
propan, vodik a dale ma schopnost detekce methanu a kouie (48).

Funguje na stejném principu jako MQ-7, tedy zménou odporu pii detekci plynt.

30



Zemni plyn ma niz$i hustotu nez vzduch, proto je doporuceno umist'ovat ¢idlo bliZe stropu nebo

nad mozné zdroje uniku.

4.9 Kamerovy systém

Diky své velké rozsifitelnosti se k Home Assistantu mize piipojit jakakoliv kamera, ktera sviij
obraz vysila do sité.

Pro adresu a autorizaci pfistupu k obrazu z kamery v siti neplati zadna striktn¢ dana pravidla a
proto se tato adresa u vyrobcu Casto lisi.

Pro pouziti v navrhu byly vybrany kamery Reolink RLC-410-5MP, které je mozné umistit
zvenci objektu (kryti IP66), pro sledovani jeho okoli. Kamery maji rozliseni 2 560 x 1 920 px,
zorny thel 80° a infracervené pfisvécovani, které je vyuzito za Spatnych svételnych podminek.
Dale je moZnost zdznamu videa na vloZenou SD kartu, ¢ehoZz mize vyt vyuzito v pfipadé
poniceni dat Home Assistantu nebo v ptipad¢ preruseni spojeni (49).

Napajeni kamer je zajisténo pomoci technologie PoE (Power over Ethernet), ktera z datového

kabelu umoziuje napéjet koncova zatizeni.

4.10 Rizika

Bezdratové technologie se vyuzivaji K jednodussi instalaci a nasledné rozsifitelnosti celého
systému. V takovém ptipade¢ je tieba vzit v potaz hlavni nevyhodu a tou je ruseni signalu. Pokud
je tedy spoléhano vyhradné na tento druh pienosu, stava se cely systém snadnéji napadnutelny.
Ruseni mohou byt jak timyslna, zatizenimi k tomu uréenymi, tak i neumyslna, komunikaci
jinych zafizeni na stejné frekvenci (50).

Dalsim moznym rizikem je napadeni fidici jednotky nebo odposlouchavani jeji komunikace.
Tuto oblast fesi kazda platforma a nezbyva, nez se spolehnout na jeji dostate¢né zabezpeceni a
ptipadné zaplatovani bezpecnostnich hrozeb. V piipadé Home Assistantu je v zakladnim

nastaveni napfiklad zakdzana komunikace mimo domovskou sit’.

4.11 Domaci vyroba IoT ¢idla

Diky ziskanym poznatkiim je mozné sestaveni domaciho ¢idla za pomoci snadno dostupnych a

levnych komponent, které nasledné mize byt ptipojeno do Home Assistantu.
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4.11.1 Soucastky a cena

Tabulka 5: Cena soudastek na IoT ¢idlo

kit ESP-WROOM-32 230 K¢
magneticky spinac¢ 25 K¢
rezistor 10 kQ 2 K¢
propojovaci vodice 10 K¢

4.11.2 Napojeni

K pfipojeni ¢idla na desku Kitu je nutné vybrat spravné piny. Dle specifikace (51) (52) je mozné
K bezproblémovému fungovani jako vstupu vyuzit piny 4, 13 a 16 — 39.

Vybrany vstup 25 je pies rezistor 10 kQ spojeny se zemi (pin GND). Tento rezistor je timto
vyuzivan jako tzv. pull down rezistor, ktery zarucuje, ze ve chvili, kdy neni urovana hodnota
sepnutym magnetickym ¢idlem, je logick4 hodnota na vodici 0 (nesepnuto).

Tento vodi¢ je piipojeny k jednomu ze dvou vodi¢t magnetického ¢idla. U pfipojeni
magnetického cidla nezalezi na polarité.

Druhy vodi¢ z magnetického ¢idla je pfipojeny k napajeni 3,3 V z desky kitu.

B

€
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]
|

fritzing
Obrazek 7: Zapojeni magnetického senzoru na kit ESP32 v programu Fritzing (53)

Takto zapojeny obvod doddva modulu ESP32 informaci o spinani na pinu 25.
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4.11.3 Programovani

Programovéani probiha skrz Home Assistant jeho rozsiteni ESPHome za pomoci jazyku YAML.

esphome:
name: dverecidlo
platform: ESP32
board: esp-wrover-kit

wifi:
ssid: "DomaciWifi"
password: '"heslol23"

binary sensor:
- platform: gpio

pin: 25
name: "Front door sensor"

Zdrojovy kod 3: Ukazka kddu pro komunikaci ESPHome s Home Assistantem

Koéd je nahran do zatizeni bud’ skrz USB z Raspberry Pi, nebo se z ESPHome stahne jiz
zkompilovany kod, ktery je nasledné do ESP kitu nahrdn na jiném pocitaci pomoci ESPHome-

flasher.

4.11.4 Cinnost

Po nahrani kodu a prvnim Gspésném spojeni modulu ESP32 s ESPHome je Home Assistantu
pfedana informace o vytvofeném zafizeni s poftem entit. Po ru¢nim schvéleni uzivatelem
tohoto zafizeni ho Home Assistant miiZze zacit pouZivat, tj. pfijimat a odesilat data.

V tomto piipadé¢ vSak dostdvd pouze informaci o spojeném nebo rozpojeném spinaci
(otevienych nebo zavienych dvefich). Tato informace mize byt dale zpracovavana pomoci

Home Assistantu samotného nebo pomoci nékterych add-ont.
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&  Front door sensor on

Obrazek 8: Ukazka stavu zavienych dveii (54)

()  Front door sensor off

Obrazek 9: Ukazka stavu otevienych dvefi (55)

4.12 Rozmisténi ¢idel v objektu

Objekt vybrany k zabezpeceni doposud nepouziva technologii pro zabezpeceni domu a sklada
se ze dvou podlazi a sklepa.
V piipad¢ dveii i oken se musi brat v potaz samostatné se otevirajici kiidla. Tedy pokud se okno

sklada ze dvou a vice kiidel, je nutné osadit senzory kazdé jedno ktidlo.
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4.12.1 Sklep

Sklep je zvenci snadno piistupny, proto je tieba zajistit vSechny mozné vstupy, tedy

garazova vrata, vstupni dvefte a tii mala okna. VSechny tyto vstupy byly opatfeny magnetickymi
spina¢i a optickymi branami. Na centrdlni chodbé bylo umisténo PIR cidlo.
Dale se ve sklep¢ nachazi plynovy kotel. V mistnosti, kde se nachazi, byly instalovany senzory
MQ-2 pro pfipadny Unik plynu z ptivodni trubky a senzor MQ-7 pro detekci oxidu uhelnatého

Vv ptipad¢ Spatného spalovani pfi provozu kotle.
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Obrazek 10: Rozmisténi senzorti ve sklepé (56)

35



4.12.2 Prvni podlazi

Do prvniho podlazi vedou dvoje dvefte a troje okna celkem se sedmi kiidly.

Kazdé ze kiidel bylo osazeno magnetickymi spinaci a zaroven senzory rozbiti skla, které jsou
V obytnych prostorech mén¢ zietelné a zaroven snazsi na instalaci.

V podlazi se také nachazi kuchyn s indukéni varnou deskou a elektrickou troubou, proto zde
bylo instalovano ¢idlo MQ-2, které je schopné detekovat kouf.

Koupelna je vybavena plynovym prutokovym ohiivace vody (karmou), zde tedy byly na rozdil

od kuchyné¢ instalovany oba senzory MQ-2 a MQ-7.
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Obrazek 11: Rozmisténi senzorti v prvnim podlazi (57)
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4.12.3 Druhé podlazi

Pies to, ze do druhého patra neni zadny piimy vstup, je i zde vhodné okna zabezpecit pro
celistvou ochranu objektu s co nejméné slabymi misty. Ve druhém podlaZi se nachazeji jedny

dvete na balkon a 3 okna s celkem osmi kiidly. Jako v pfipadé prvniho podlazi byla okna

osazena magnetickymi spinaci a zaroven svételnymi branami.
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Obrazek 12: Rozmisténi senzorti ve druhém podlazi (58)

37



4.12.4 Venkovni prostor

K monitorovani okoli budovy byly pouzity kamery, které byly rozmistény s pozadavkem na
pokryti jak pfedni, tak zadni zahrady. Jelikoz se jedna o fadovy dtim, lze tento pozadavek splnit
dvéma kamerami Reolink RLC-410-5MP v trovni druhého podlazi.

I 13.02

10.04
10.04

13.02

Obrazek 13: Umisténi kamer ve venkovnim prostoru (59)
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4.13 Zhodnoceni naklada

Zhodnoceni finan¢ni nakladnosti je nepostradatelnou soucasti kazdého velkého navrhu. Pro

ptredstavu rozdilu cen je navrh této prace porovnavan s komerénim fesenim firmy Jablotron.

4.13.1 Porizovaci cena navrhu

Polozky v seznamu nezahrnuji drobné naklady na soucéstky, montaz, a pfedevsim Cas straveny

pii sestavovani a nastavovani celého systému. Ceny jsou uvadény véetné DPH.

Tabulka 6: Naklady na IoT zabezpe¢eni domacnosti

Polozka Pocet kust Cena za jednotku
Raspberry Pi 4 model B 1 1450 K¢
Pamétova karta 1 450 K¢
Zdroj s USB-C pro Raspberry Pi 1 300 K¢
kontrolér CC2531 1 450 K¢
ESP-WROOM-32 kit 20 230 K¢
Zdroj pro ESP32 kit 20 150 K¢
Magneticky senzor 24 50 K¢
Senzor rozbiti skla 17 70 K¢
Opticka brana 3 300 K¢
Cidlo MQ-2 3 70 K&
Cidlo MQ-7 2 70 K&
PIR ¢idlo 1 350 K¢
Kamera Reolink RLC-410-5MP 2 1800 K¢
Celkova cena: 17 840 K¢
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4.13.2 Porizovaci cena komercniho produktu

Jedna se o odhadovanou cenu na zédkladé¢ udaji uvedenych ve vypracovaném projektu
zabezpeceni Jablotron (60) a cen uvedenych na e-shopu, ceny se v8ak mohou liSit oproti
individualni nabidce. Celkova cena nezahrnuje ndklady na montaz. Ceny jsou uvadény vcéetné

DPH

Tabulka 7: Potizovaci naklady komeréniho feSeni

Polozka Pocet kust Cena za jednotku
Ustiedna PZTS 1 9385 K¢
Ovlada¢ PZTS 1 1569 K¢

Magnetické ¢idlo otevieni 24 1912 K¢

PIR ¢idlo 1 2 844 K¢

Cidlo rozbiti skla 17 1999 K¢&

Detektor kouie 3 1076 K¢

Detektor CO 2 1310K¢

Vystrazné zatizeni 1 1176 K¢

Kamera JI-112C IP 2MP 2 6 222 K¢
Celkova cena: 113 137 K¢
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5 Zavér
Hlavnim cilem bakalatské prace bylo zhodnoceni vyhod a rizik vyuzivani technologii 10T v
oblasti zabezpe€eni budov, z jejichz zkoumani byly poznatky aplikovany v navrhu zabezpeceni
objektu. Piehled o IoT sitich je popsan v teoretické ¢asti.
Jadro prace je tvofeno navrhem a feSenim problematiky zabezpeceni budovy, ke kterému bylo
vyuzito dvoupodlazni budovy se sklepem. Hlavnim fidicim prvkem byl vybran software Home
Assistant, ktery splioval pozadavky na rozsifitelnost a cenu pofizeni.
Dil¢i cil konstrukce prototypu byl realizovan za pomoci modultt ESP32 a Raspberry Pi, které
byly za pomoci softwaru Home Assistant a jazyka YAML nastaveny a naprogramovany pro
vzajemnou komunikaci.

Dalsimi kroky ve tvorbé navrhu by mélo byt rozsiteni domacnosti o vice chytrych
zafizeni pro vyuziti potencialu zvoleného feseni. Do budoucna by méla byt zvazena tvorba
vlastnich plo$nych spojii, namisto vyuzivani jiz hotovych kitl, z ditvodu jejich snazsi aplikace

I v jinych objektech.
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