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ABSTRAKT

Prvni Cast této prace se vénuje dataloggertiim a jejich vyuziti v dnesnim svété. Ve druhé
Casti se prace zabyva mikrokontroléry, které se vyuzivaji jako fidici jednotky pro da-
taloggery. Byly popsany jednotlivé periferni zarizeni MCU a rovnéz jejich komunikacni
rozhrani. Dalsi Cast je vénovana Bluetooth Low Energy, které se vyuziva k prenosu namé-
fenych dat k uzivateli. Na zakladé ziskanych znalosti byl proveden vybér mikrokontroléru
a senzorli. Z vybranych komponenti byl sestrojen a naprogramovan datalogger, ktery
bude mé¥it vlastnosti kvasu béhem kvaseni ovoce. Na zavér byla vytvorena mobilni apli-
kace pro stahovani dat z dataloggeru a nasledné zobrazeni dat v grafech.

KLICOVA SLOVA

Bluetooth Low Energy, datalogger, Flutter, mikrokontrolér, mobilni aplikace, senzor

ABSTRACT

The first part of the theses deals with dataloggers and their use in today's world. The
second part is dedicated to microcontrollers which are used as a control unit for dat-
aloggers. Individual peripheral devices MCU and their communication interfaces have
been described. The next part deals with Bluetooth Low Energy which is used for data
broadcasting to the user. Based on the acquired knowledge the microcontroller and
sensors were selected. A datalogger was constructed and programmed from selected
components, which will measure the properties of ferment during fruit fermentation.
Finally, a mobile application was created to download data from the datalogger and then
display the data in charts.
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Uvod

Datalogger je malé zafizeni, které umoznuje automatické méreni a sbér dat v pravi-
delnych intervalech. Tyto namétené data jsou nasledné uloZena na externi tlozisté,
nebo prenasena napr. pomoci bezdratové komunikace rovnou k uzivateli. Mnohem
podrobnéji je datatlogger popsan v kapitole 1, kde jsou zminéna jeho vyuziti a dalsi
technologie souvisejici s dataloggery.

Jako Tidici jednotka se u dataloggeru pouzivaji mikrokontroléry nejriznéjsich
druht (Arduino, Raspberry Pi atd.). Kapitola 2 se ze zac¢atku vénuje popisu ruz-
nych architektur a instrukcnich sad, které se dnes v procesorech a u mikrokont-
roléri vyuzivaji. Prevazna ¢ast kapitoly je pak vénovana mikrokontrolérum AVR,
konkrétné typu ATmega328P. V kapitole jsou popsany vSechny zakladni periferni
obvody a komunika¢ni rozhrani, které ATmega328p obsahuje. Na konci kapitoly
jsou vybrany a popsany ruzné druhy mikrokontroléri, které lze vyuzit jako ridici
jednotku dataloggeru.

Protoze je nutné aby datalogger komunikoval s okolnim svétem je potreba vyuzit
nékteré z bezdratové komunikacni technologie. Tomuto problému se vénuje kapitola
3. Jelikoz musi mit datalogger dlouhou vydrz na baterii, je nutné tomu prizptso-
bit i komunikac¢ni technologii. Proto se tato kapitola podrobné vénuje technologie
Bluetoot Low Energy, které je pfesné k tomuto problému urceno. V kapitole je po-
psan zpusob komunikace, jednotlivé kroky potfebné k navazani spojeni, i jednotlivé
vrstvy protokolu.

Cilem bakalaiské prace je vybrat senzory a ridici jednotku a z téchto kompo-
nentt sestavit funkcéni datalogger pro snimani veli¢in béhem procesu kvaseni ovoce.
Této problematice se vénuji kapitoly 4 a 5. V posledni kapitole 6, je popsan vyvoj
aplikace pro mobilni zafizeni, ktera bude stahovat data z dataloggeru a nasledné je

zobrazovat.
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1 Datalogger

Datalogger nebo také zaznamnik dat je elektronické zarizeni, které umoznuje dlou-
hodoby sbér dat. Vétsinou se jedna o kompaktni mobilni zafizeni, které obsahuje
mikrokontrolér, vnitini pamét pro ukladani namétrenych dat, riizné senzory a baterii
pro napajeni zafizeni [1]. Jedna z nejvétsich vyhod dataloggeru je schopnost nepte-
trzitého a automatického shbéru dat a to i v extrémnich podminkach, které by mohly
byt pro ¢lovéka nebezpecné.

Datalogger pouziva bud vestavéné senzory, nebo umoznuje zaznam vstupnich
signali. Tyto signaly mizou byt digitalni, nebo analogové které jsou pred ulozenim
prevedené na diskrétni hodnoty. Namérena data jsou nasledné ukladana do vnitiniho
ulozisté nebo na prenosné medium napi. pamétovou kartu. Datalogger muze také
na zadost uzivatele odesilat data do jeho mobilniho telefonu, naptiklad s pomoci
nekteré bezdratové technologie napt. Bluetooth, Wi-Fi [2]. Moznosti je také odeslat
data piimo do databaze, kde mohou byt napiiklad zpracovana do grafi apod.

V dnesni dobé dochazi k velkému rozmachu tzv. Internetu véci (IoT- Internet of
Things). Velkou vyhodou je, ze IoT umoznuje propojeni vsech zatizeni do jednoho
velkého celku. IoT prispiva k rozvoji primyslu 4.0, kde umoznuje automatizaci jed-
noduchych pracovnich tkonti. Velkou roli jak v IoT, tak v primyslu 4.0 hraji pravé
dataloggery. Pravé pro loT vznikl novy typ siti, tzv. low-power sité (Sigfox, NB-IoT,
LoRa). Tento typ siti je vhodny pro prenos malych objemu dat a zafizeni jsou tak
schopnd pracovat na baterii az nékolik let.

Nékteré dataloggery vyzaduji pro svou ¢innost pripojeni k PC, ktery slouzi jako
ulozisté pro data, nebo také prostredek pro jejich zpracovani. Ovladani a progra-
movani zafizeni je mozné bud prostrednictvim ovladacich prvkia primo na zafizeni,
nebo prostfednictvim PC, ¢i mobilniho telefonu. Pro komunikaci se nejcastéji pou-
7ivéa sériova sbérnice (USB), kterd je neoficidlnim standardem pro mobilni zafizeni.
Lze také vyuzit propojeni pres Ethernet anebo sériovy port RS-232. U primyslo-
vych zarizeni se ¢asto vyuzivaji specidlni sbérnice napt. prumyslovy Ethernet, CAN,
ProfiBus atd.

Jelikoz se datalogger casto nachazi na odlehlych mistech je nutné ho vybavit
akumulatorem. Protoze je od zafizeni ¢asto pozadovano, aby vydrzelo v provozu
v rozmezi nékolika meésici az let, je nutné tomu prizpusobit vSechny aspekty zari-
zeni a to jak na hardwarové, tak i na softwarové irovni. Ze softwarového hlediska je
nutné, aby byl datalogger co nejcastéji v rezimu spanku a spoustél se jen pii nejnut-
néjsich operacich, a to na velmi kratkou dobu. U hardwaru je nutné pouzit specidlni
soucastky, které jsou primo vyvinuty pro toto pouziti a maji nizkou spotiebu energie

a vysokou efektivitu.
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2 Mikrokontroléry

Mikrokontrolér (MCU) nebo také JednoCipovy pocitac¢ je elektronickd soucastka
nejcastéji v provedeni integrovaného obvodu (IC). Mikrokontrolér lze programovat
tak, aby plnil urcité tlohy a 1idil ostatni elektronické soucastky. Mikrokontrolér
obsahuje velké mnozstvi dalsich obvodt, napi. komparator, pulzné sitrkova modu-
lace (PWM), analogové-digitalni nebo digitalné-analogovy prevodnik, ¢itac/¢asovac,
Synchronni/asynchronni sériové rozhrani (USART) atd.

Existuje velké mnozstvi vyrobct mikrokontrolérii, mezi nejrozsitenéjsi patii At-
mel se svoji rodinou mikrokontroléri AVR, (8 biti), AVR32 (32 bitu) a firma ARM
se svoji sérii Cortex-M (32 biti).

S mikrokontroléry se dnes setkavame v celé radé aplikaci: v automobilech, ve
spotfebni elektronice, souc¢astech riznych senzorii pro chytrou domacnost, nebo pro
prumyslovou vyrobu. Vyhodou mikrokontrolérii je, Ze jsou velmi levné, lehce do-

stupné a oplyvaji velmi dobrym vypocetnim vykonem.

2.1 Architektura mikropocitaci

2.1.1 Von Neumannova architektura

Sklada4 se z péti blokt: paméti, fadice, aritmeticko-logické jednotky (ALU) a vstupné-
vystupnich periferii. Tato koncepce popisuje pocitac¢ se spole¢nou paméti pro pro-
gram i data. To znamena, Ze nelze pracovat s daty a programem najednou. Jedna

se tak o sekvenéni zpracovavani [3]. Celé blokové schéma je znazornéné na obr. 2.1.

Procesor
Radi¢
ALU
Vstup [ Pamét I Vystup
Shérnice Ridicf signaly

Obr. 2.1: Blokové schéma Von Neumannovy architektury [4].
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2.1.2 Harvardska architektura

Vznikla mirnou tpravou Von Neumannovy koncepce. Hlavni rozdil je, ze paméti
programu a dat jsou fyzicky oddélené, jak jde vidét na obr. 2.2. To vede k tomu,
ze kazda pamét muze byt jiného typu a vyuzivat jiného adresovani. Vyhodou je, ze
tato koncepce umoznuje paralelni pristup k obéma pamétim najednou, coz podstatné

zvySuje rychlost zpracovani. Lze tak ¢ist nebo zapisovat do obou paméti zaroven [5].

Procesor

Pamét

<;:: instrukeci
Radi¢

ALU
Vstup sztét’ I Vystup
a
Shérnice Ridicf signaly

Obr. 2.2: Blokové schéma Harvardské architektury [6].

2.2 Typy instrukénich sad

2.2.1 CISC

Procesory typu Complex Instruction Set Computer (CISC) jsou charakterizovany
velmi rozsdhlou sadou, mnohdy i slozitych, strojovych instrukei (instrukce maji riz-
nou délku). Tyhle slozité instrukce je mozné naprogramovat pomoci jednodussich
instrukci. Na druhou stranu se tyto procesory vyznacuji relativné malym poctem

registru [7].

2.2.2 RISC

Bezpochyby jedna z vyhod procesoru typy RISC (Reduced Instruction Set Compu-
ter) je mald instrukéni sada. Naopak se vyznacuji vétsim poctem registrii (oproti
instrukéni sadé CISC). Hlavnim cilem bylo vytvorit vysoce optimalizovanou sadu

strojovych instrukei. Je vyuzivano fetézeni instrukei tzv. pipelining. Dalsi vlastnosti
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je, ze délka provadéni jedné instrukce je vétsinou jeden hodinovy cyklus a délka

vSech instrukei je vzdy stejnd [8].

2.3 Mikrokontroléry AVR

AVR je rodina 8 nebo 32bitovych mikrokontroléru vyrabénd firmou Atmel, ktera
byla odkoupend v roce 2016 firmou Microchip Technology. Tyto mikrokontroléry vy-
uzivaji instrukéni sadou RISC a jsou zalozeny na upravené harvardské architekture,
tedy oddélené paméti programu a dat. Microchip v dnesni dobé vyrabi 3 zakladni
fady: AVR Atiny, AVR ATmega a AVR ATXmega [9].

8-bitova datova sbérnice

<; l Ridici
registry
| Stavové a
w Pro% I[taalgovy le— testovaci
FLASH bity Jednotka
USART
32 obecné
l pouzitelnych 8- J?::uoét::l'
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instrukce
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Dekodér
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PFimé
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16bitovy
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EEPROM
Vstupné/vystupni|
porty
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Obr. 2.3: Blokové schéma AVR [10].

Jadro AVR obsahuje 32 osmibitovych registru, a toto jadro je propojené s aritmeticko-
logickou jednotkou. K pristupu k témto registriim staci pouze jeden hodinovy cyklus.
Vnitini propojeni jadra AVR s perifernimi obvody je znazornéné na obr. 2.3. Posled-
nich Sest registrii 1ze také po dvojicich vyuzit jako ukazatele pro neprimé adresovani

do paméti [8].
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Adresovaci médy AVR:

o piimé adresovani,

e nepiimé adresovani,

e nepiimé adresovani s 6bitovym posunem,

o neprimé adresovani s dekrementaci ukazatele po zpravovani instrukce,

o neprimé adresovani s dekrementaci ukazatele pred zpravovanim instrukce.

2.4 Periferni obvody AVR

2.4.1 Cita¢/&asovag

ATmega328P obsahuje celkem 3 ¢itace/casovace, a to 2x8bitovy (Eitac/casovac 0
a Citac/casovac 2) a Ix16bitovy (itac/casovac 1) viz obr. 2.3. Citace a c¢asovace
umoznuji presné casovat béh urcité udalosti, pocitat impulsy z externiho zdroje,
generovat signal, délit, mérit kmitocet nebo generovat signdly PWM. Hlavni rozdily
mezi 8bitovym a 16bitovym c¢itacem/c¢asovacem je ze 16bitovy citac/¢asova¢ ma
k dispozici 4 nezavislé zdroje preruseni a muze ménit sitku PWM periody. Navic
obsahuje 16bitovou jednotku compare/capture, zachytny registr a dva kompara¢ni
registry [11].
« Cita¢ — Obvod, ktery podita impulsy vnéjsich signalt. Po dosazeni urcitého
poctu impulsu se vykona dana udalost.
« Casoval — Obvod, ktery ¢itd pevny kmitocet, ktery udévaji hodiny mikrokon-
troléru. Napocitanim urcité hodnoty impulsii se urcéi ¢asovy usek, ktery ubéhl

od posledniho vynulovani.

2.4.2 Watchdog

Jedna se o sledovaci obvod (¢asovac), ktery hlida spravny béh programu. Zapind se
ihned po restartu MCU, nebo taktéz pozdéji z programu. Watchdog je svazan se
zabudovanym RC oscilatorem, u kterého ¢ité jednotlivé impulsy [12].

Pokud dojde k jeho preteceni vyvolad obvod automaticky restart MCU. Proto se
musi watchdog nulovat specialni instrukci. Reset MCU je pojistka proti tomu, aby
program nezabloudil nebo neuvizl napf. v nekonec¢né smycce, ve které nedochazi
k nulovani obvodu watchdog. Dobu, za kterou dojde k preteceni watchdogu lze

ovladat preddélickou (na vybér je 8 rtznych intervali) [11].

2.4.3 Reset a preruseni

Reset slouzi k tomu, aby se MCU vratil zpét na pocatecni adresu v programové

paméti. Mikrokontrolér ATmega328P ma 4 zdroje resetu (reset po pripojeni napé-
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jeni, reset po poklesu napajeni, vnéjsi reset a watchdog reset). Po vykonani jednoho
z téchto reset se u vSech vstupné/vystupnich porti nastavi jejich vychozi hodnota
a program zacne bézet od pocatecéni adresy [11].

Naproti tomu, preruseni funguje tak, ze je bézici program prerusen a zacne vyko-
navat jinou ¢ast programu (obsluhu preruseni). Po dokonceni této obsluhy preruseni
se program vrati zpét na misto, kde byl prerusen a pokracuje ve své ¢innosti. AT-
megad28P ma celkem 26 vektort preruseni. Kazdé preruseni ma specifickou adresu,
kterou nelze ménit. Nejnizsi adresa (reset) ma nejvyssi prioritu, naopak nejvyssi ad-

vV,

MCU (¢itac/casovac, A/D prevodnik, USART, SPI atd.) [13].

2.4.4 A/D prevodnik

A /D (Analogové/Digitalni) prevodnik je obvod mikrokontroléru, ktery slouzi k pte-
vodu spojitych signalu na signal diskrétni. Mikrokontroléry ATmega328P obsa-
huji vnitini 10bitovy A/D prevodnik pracujici s algoritmem postupné aproximace.
U tohoto prevodniku lze snimat az 8 vstupt, jelikoz je pTripojeny na analogovy
multiplexer. Doba jednoho prevodu trva priblizné 65 az 260us (15 000 vzorka za
sekundu). A/D pfevodnik mé oddélené napajeni a rovnéz vyuziva analogovou zem.
Zabudované referen¢ni napéti je 1,22V (nebo 2,56 V). Kdyz prevodnik pracuje v re-
zimu Idle, lze také vyuzit potlaceni Sumu [11].

2.4.5 Analogovy komparator

Analogovy komparator porovnava dvé ruznd vstupni napéti vuci sobé. Vyuzivaji
se k tomu dva vstupy a to invertujici (zaporny) a neinvertujici (kladny). Pokud
je (U+ < U—) je na vystup komparatoru nastavena logickd 0. A jestli plati (U+
> U-) je vystupu nastaven na logickou 1. Na vystup komparatoru lze generovat
specialni vektor preruseni. Analogovy komparator muze vyuzivat multiplexer od
A /D prevodniku za podminky, Ze je prevodnik vypnuty [14].

2.4.6 Vstupné/vystupni porty

Veskeré vstupné/vystupni porty ATmega328P maji tzv. skutetnou funkcionalitu
(Read, Modify, Write) za predpokladu, ze se pouzivaji jako obecné ¢islované vstu-
py/vystupy. ATmega328P ma celkové ¢tyii 8bitové porty (port A, port B, port C
a port D). Pro préaci s kazdym portem jsou k dispozici tfi ridici registry (DDRx,
PORTX, PINx) pismeno x zastupuje jméno portu v tomhle pfipadé pro port [15].

o DDRx (Data Direction Register) — Tento registr definuje smér toku dat. Ur-

cuje, jestli se bude port chovat jako vstup nebo vystup.
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e« PORTx — Jednd se o datovy registr, do néhoz se zapisuji vystupni data z vy-
rovnavaciho registru portu. Jednoduse feceno se jedna o vystupni registr.
o PINx (Pins Input) — Tento registr umoznuje ptistup k fyzické hodnoté vlast-

niho portu a je urcen pouze pro ¢teni. Jednoduse se tak jedna o vstupni registr.

2.4.7 EEPROM

Electrically Erasable Programmable Read-Only Memory (EEPROM) je nevolatilni
pamét typu ROM-RAM (Read-Only Memory, Random-Access memory). Nevolatilni
typ pameéti znamend, ze data zustavaji v paméti ulozena i po odpojeni napajeciho
napéti. EEPROM ma zivotnost ptiblizné 100 000 zapisovacich/mazacich cykli. Ka-
pacita paméti ¢ini u ATmegy328P 1 KB [14].

2.5 Sériova komunikacni rozhrani

U mikrokontrolérti se sériova komunikacni rozhrani pouzivaji ke dvéma tucelim.
Prvni je ke komunikaci mezi jednotlivymi integrovanymi obvody. Druhym tcelem je

komunikace mezi dvéma mikrokontroléry.

2.5.1 USART

Jednotka USART u MCU AVR zpristupnuje celou fadu nejpouzivanéjsich komuni-
kacnich protokolu napt. RS232, RS485 atd. Pro prenos se pouzivaji ramce, které
mohou mit 5 az 9 datovych bitti. Kazdy ramec zacind tzv. start bitem a konci jed-
nim nebo dvéma stop bity, jak jde vidét na obr. 2.4 na kterém je znazornén prenos
8bitového ramce. Do rdmce se muze jesté vlozit tzv. paritni bit, ktery slouzi ke kon-
trole ramce. USART podporuje dva médy prenosu a to synchronni (half-duplex)
a vice vyuzivany asynchronni (full-duplex). Mimo jiné také USART obsahuje filtraci
sumu, detekce falesného start bitu, preteceni datového registru a detekci chybného
znaku [12].

U asynchronni prenos USART se vyuziva prevazné dvou pini a to transmit-
ter (TX) a receiver (RX). Modulac¢ni rychlost komunikace se uvadi v baudech za
sekundu (Bd/s). Aby byla mozna komunikace mezi dvéma zafizenimi musi byt na
obou zafizenich nastavena stejnd modula¢ni rychlost a piny TX a RX musi byt za-
pojené do kiize. K Tizeni se pouziva ridici registr UCR, registr ptenosovych rychlosti
UBRR, datovy registr UDR a stavovy registr USR.
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Start bit

Obr. 2.4: USART asynchronni prenos.

2.5.2 SPI

Serial Peripheral Interface (SPI) rozhrani je predev$im urc¢eno ke komunikaci vniti-
nich integrovanych obvodu MCU. U rady mikrokontrolért se také SPI vyuziva k pro-
gramovani jejich vnittni paméti Flash. Taktéz se toto rozhrani vyuziva ke komunikaci
mezi jednotlivymi mikrokontroléry [16].

SPI je full duplex komunikace typu Master-Slave. V tomhle typu komunikace
je vzdy jeden obvod v rezimu Master (obvykle procesor) a dal$i obvody v rezimu
Slave. Oba obvody obsahuji posuvné registry. Pokud jsou propojeny dvé zatizeni je
potreba 4 vodice (SCK, SS, MISO a MOSI) [16].

o SCK (Serial Clock) — Prenasi hodinové impulsy.

o SS (Slave Select) — Slouzi k vybéru obvodu typu Slave, se kterym bude zafizeni

typu Master komunikovat.

o MISO (Master In Slave Out) — Jednd se o datovy vstup zafizeni typu Master,

ktery je propojeny se vSemi porty MISO na zaTizenich typu Slave.

o MOSI (Master Out Slave In) — Jedna se o datovy vystup zafizeni typu Master,

ktery je propojeny se vSemi porty MOSI na zaTizenich typu Slave.

Komunikace funguje tak, ze Master vysle signal logickou 0 na port SS obvodu
s kterym chce komunikovat. Na vSech ostatnich obvodech typu Slave musi byt nasta-
vend logickd 1, jelikoz komunikace probiha vzdy mezi jednim obvodem typu Master
a jednim obvodem typu Slave. Nasledné Master zacne generovat hodinovy signal
(maximalné 2 MHz) a zarizeni zac¢nou vysilat svoje data. Hodinovy signél slouzi
k tizeni posuvu obou posuvnych registri. Délka ramce vétSinou byva 8 nebo 16
bitt [17]. Na obrazku 2.5 je znazornénd komunikace mezi Masterem a Slave zafize-
nim.

Kromé nastaveni frekvence hodin musi Master také nakonfigurovat polaritu ho-
din a fazi s ohledem na data. K tomu slouzi dva konfigura¢ni bity CPOL a CPHA.
CPOL urc¢uje polaritu hodin, zatimco CPHA urcuje nacasovani (Fazi) datovych bitu

vzhledem k hodinovym impulstim.
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Obr. 2.5: Komunikace pfes SPI [18].

253 I12C

Inter-Integrated Circuit (I2C) je sériovd sbérnice vyvinutd firmou Philips. Na rozdil
od SPI sbérnice je I?C typu multimaster coz znamend, Ze obvodu typu Master muze
byt vice jak jeden. Kazdy obvod ma svoji vlastni adresu o velikosti 7 nebo 10 bitt.
Tato adresa slouzi k vybéru zarizeni. Jelikoz lze mit v této koncepci vice zatizeni
typu Master musi se zajistit, aby dvé nebo vice zarizeni nemohla vysilat soucasné.
K tomu slouzi tzv. arbitraz [16].

U I2C je zapotiebi pouze dvou obousmérnych vodicii (maximéalné az 128 riiznych
zafizeni), datového (SDA) a hodinového (SCL). Kazdy z téchto vodi¢t musi byt pti-
pojeny pres pull-up rezistor ke kladnému napéti. To ma za nasledek, ze v klidovém
stavu (volna sbérnice) je na vodicich logickd 1. Maximélni délka vodice je urcend
jejich nejvyssi povolenou kapacitou (400 pF). Co se tyce maximalni frekvence hodi-
nového signalu SCL ta je déna podle verze 1*C (100 kHz nebo 400 kHz). Pro obé
tyto frekvence je dana minimélni doba, kterou musi signdl SCL setrvat v drovni
logickd 0 a logicka 1 [17].

o Synchronous Data (SDA) — Pti komunikaci, kdyz je na vodi¢i SCL logické 1,
jsou po tomto vodici synchronné prenaseny datové bity. Data mohou vysilat
oba typy zalizeni jak Master, tak i Slave.

o Synchronous Clock (SCL) — Slouzi k prendseni hodinového signalu a muze ho
vysilat pouze zatizeni typu Master.

Kazda stanice muze zahajit vysilani, je-li predtim sbérnice v klidovém stavu.
Pred kazdym prenosem je nutné vyslat tzv. start bit, ktery je nasledovan 7bitovou
adresou prijemce, se kterym chce Master komunikovat. Poté je vyslan specialni bit
R/W kterym se urci typ operace (¢teni, zapis) kterou chce Master provést. Nasledné
Slave, ktery zjisti, ze se jeho adresa shoduje s prijatou adresou vysle bit ACK,

potvrzeni o pripravenosti na samotny prenos dat. Poté jsou jiz prenasena samotna
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data, a to vzdy kdyz je signal SCL v logické 1. Kazdy bajt je nasledovan jednim
kontrolnim bitem ACK. Po prenosu vSech dat je prenos ukonéen tzv. stop bitem [19].

Cely prubéh komunikace pomoci 7bitové adresy je znazornén na obr. 2.6.

Start bit

SD A Stop bitl

(\ELEL L FFF P EE BB E R R

Obr. 2.6: Pribéh komunikace pres I*C [20].

254 TWI

7Z divodu patentu firmy Philips na technologii I?C pouzivaji nékteré firmy (Micro-

chip Technology) oznaceni Two Wire Interface (TWI). Jedna se o identickou sbérnici.

2.5.5 1-Wire

Jednda se o specidlni sbérnici typu Master-Slave vyvinutou firmou Dallas Semicon-
ductor. Koncepéné je podobna I2C sbérnici s tim rozdilem, Ze nepodporuje tak
vysoké prenosové rychlosti. Shérnice pro komunikaci potfebuje pouze jeden vodic.
Datovy vodi¢ musi byt ptes pull-up rezistor 4,7k{2 pripojen ke kladnému napéti.
Komunikaci vzdy zahajuje Master. Data jsou posiland v oknech o délce 60 us az
120 ps a béhem jednoho okna se prenese 1 bit. Po kazdém okné musi ziistat shérnice

v klidu a to minimélné na dobu 1 us [21].

2.6 Arduino

Arduino je platforma, kterd vznikla v Italii v roce 2005. Od zacatku byla zalozena
jako open source, coz zapricinilo velky pokles cen a nartst obliby téchto desek.
Zakladni deska Arduina se dé rozsitit o tzv. Shieldy, které Arduinu pridavaji dalsi
funkce. Dalsi velkou vyhodou je, Ze software k programovani Arduina lze pouzivat
na vsech operacnich systémech (Windows, MacOS, Linux) [22].

Kazdé Arduino obsahuje mikrokontrolér ATmega od firmy Atmel. Jednotlivé
desky se lisi jak t jeho typem, tak i periferiemi. Nejznaméjsi deskou je Arduino Uno
obsahujici ATmegu328.
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2.7 Firebeetle

DFRobot FireBeetle je MCU zalozeny na platformé Arduino s nizkou spotiebou
urceny pro vyvoj a aplikaci v oblasti IoT. Kombinuje mikrokontrolér Arduino Pro
Mini s Bluetooth 4.1 low energy [23]. Jelikoz je zalozen na platformé Arduino, lze

vyuzit veskeré nastroje a knihovny, které byly pro Arduino vytvorené.

Specifikace:

o Procesor: ATmega328P

e Napéti VCC1/0: 3.7V 5.5V

o Digitalni porty: 14

e Analogové porty: 6

o Maximéalni pfenosova rychlost: 4 Kbajti/s
o SPI

. 12C

o« UART

o Rozméry: 58x29 mm

2.8 Raspberry Pi

Jednd se o jednodeskovy pocitac o velikosti priblizné platebni karty. Obsahuje vSechny
zakladni porty pro pripojeni periferii (USB, ethernet, 3,5 mm jack konektor, GPIO).
Pro napajeni se nejcastéji pouziva MicroUSB (USB C), lze také pouzit GPIO piny
nebo napéjeni pres ethernet pomoci PoE (Power over Ethernet). Dale podporuje nej-
uzivanéjsi bezdratové standardy jako Wi-Fi a Bluetooth. Verze jednotlivych portt
a bezdratovych standardu se lisi s ohledem na verzi pocitace. Nejnovéjsim modelem
je v soucasné chvili Raspberry Pi 4 [24].

Cela platforma Raspberry Pi je postavena na architekture ARM. Na zafizeni lze
spustit nékolik operac¢nich systému jako Raspbian nebo Linuxové distribuce zalozené
na Debianu nebo Ubuntu. K programovani se nejcastéji vyuziva jazyk Python, ale

je mozné vyuzit i fadu dalsich.

2.9 ESP32

MCU ESP32 je nastupcem velmi tspésného MCU ESP8266 od firmy Tensilica, ktery
si ziskal u komunity velkou prizen. ESP32 prichazi s fadou vylepseni jako je pridani
BLE, dvou jadrovym procesorem a lepsim dspornym rezimem [25]. Vsechny tyto
funkce délaji z ESP32 skvély MCU pro implementaci v IoT segmentu.
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Specifikace:

Procesor: Xtensa LX6
Napéti: 3.3V

Wi-Fi: 802.11 b/g/n
Bluetooth: 4.2 a nizsi
GPIO: 36

SPI: 4

I2C: 2

UART: 2

Rozméry: 58x25,4 mm
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3 Komunikacni protokoly

Komunikacni protokoly jsou mnozina pravidel, kterd umoznuji dvéma nebo vice enti-
tam prenaset informace prostiednictvim prenosového média. Komunikacni protokoly
urcuji spravny format zpravy, velikost ramci, jejich potvrzovani, rychlost komuni-
kace atd. Vyhodou je, ze komunikacni protokoly nejsou zavislé na implementac¢nim
feseni. Proto lze propojit zatizeni, kterd maji riznou architekturu nebo odlisny ope-
racni systém. Protokoly lze realizovat jak hardwarove, tak i softwarové nebo jako
kombinaci obou téchto metod. Jednotlivé komunikacni systémy obvykle nepouzivaji
jediny protokol ke zpracovani prenosu. Misto toho pouzivaji sadu spolupracujicich
protokoli, které se navzajem doplnuji.

Komunikac¢ni protokoly toho zajistuji opravdu hodné a déli se tedy do néko-
lika vrstev. Kazda z vrstev poskytuje své sluzby vrstvé nadrazené. Proto ma kazda
vrstva na starost jenom nékolik urcitych ikold. U vrstvového modelu Ize jednotlivé
vrstvy implementovat nezavisle na sobé a pro kazdou vrstvu muze existovat nékolik
riznych implementaci. Tyto implementace se mohou lisit napt. pti pouziti rtiznych

prenosovych medif [26].

3.1 Bluetooth

Bluetooth je otevieny standard pro bezdratovou komunikaci na kratsi vzdalenosti.
Tato technologie je definovana standardem IEEE 802.15.1, ktery spada do kategorie
osobnich pocitacovych siti tzv. PAN (Personal Area network). Tuto technologii zas-
tituje organizace Bluetooth SIG (Bluetooth Special Interest Group). Tato organizace
se stard o vyvoj novych verzi této technologie.

Bluetooth technologie prosla v prubéhu casu velkymi zménami. Jedna z nejvét-
sich novinek je Bluetooth Low Energy (BLE) kterou pfinesl standard Bluetooth
verze 4.0 v roce 2010. Hlavni vyhodu, kterou BLE prineslo, je nizkoenergeticka na-
roCnost pro zarizeni, kterd maji omezeny vykon a nevyuzivaji vysoké datové toky.
V roce 2016 byl vydan standard Bluetooth verze 5.0. Jednou z nejvétsich novinek
bylo zvétseni dosahu, a to az 4x oproti predchozi verzi, rovnéz doslo ke zlepseni i¢in-
nosti a vykonu. Zatim posledni verze 5.1 byla vydana v roce 2019. Tato posledni
verze umoznuje lokalizaci vysilajicitho zafizeni z presnosti na desitky az jednotky
centimetru [27] [28].

Bluetooth je velmi rozsirend technologie, kterou najdeme témér v kazdém mo-
dernim zafizenim. Po celém svété jsou aktivni miliardy zafizeni s touto technologii.
Kazdy ¢lovék u sebe kazdy den nosi nékolik zafizeni s Bluetooth (mobilni telefon,

notebook, sluchatka, nositelna elektronika — smart wereables). S prichodem verze 4.0
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a BLE se tato technologie zacala rozsifovat i do oblasti [oT a smart home zarizeni

(chytré zarovky, zamky dveri, chytré senzory atd.).

3.2 Bluetooth low energy

Jako kazdy moderni protokol tak i BLE je rozdéleny do nékolika vrstev, jak zna-
zornuje obr. 3.1. Protokol je tvoreny tfemi zdkladnimi vrstvami, kazda obsahuje
nékolik dalsich podvrstev a protokoli. Jednotlivé protokoly jsou rozdélené do tri
sekci. Sekce Controller reprezentuje samotny integrovany obvod Bluetooth. Sekce
Host reprezentuje zafizeni, které vyuziva Bluetooth (PC, mobil, datalogger). Po-
sledni sekci je Application, jedna se o aplikaci nebo program, ktery bézi na zafizeni,

které vyuziva Bluetooth technologii.

Application

( Application layer (App) ]

Host

Generic access
profile (GAP)

Generic attribute
protocol (GATT)

Security manager
(SMP)

Attribute Protocol
(ATT)

| J

[Logical link control & adaptation protocol }

(L2CAP)

Controller

Link layer (LL)
Physical layer (PHY)

Obr. 3.1: Architektura BLE protokolu [30].

Zarizeni s BLE lze realizovat s dosahem i 30 m nebo vice (100 m pfi pfimé vi-
ditelnosti). Standardni rozsah u BLE je okolo 3-5m. Tento rozsah poskytuje jakysi
kompromis mezi spotiebou energie a spolehlivosti prenosu. BLE umoznuje dva druhy

spojeni: broadcast a unicast [29].
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3.2.1 Fyzicka vrstva

BLE vyuziva frekvenci 2,4 GHz z ISM (Industrial Scientific Medical) pasma. Toto
pasmo je rozdélené na 40 mensich kanali od 2,400 GHz do 2,4835 GHz mezi kazdym
kanalem je 2 MHz mezera viz obr. 3.2. 37 kanalu je vyhrazeno pro data a zbylé 3,

konkrétné 37, 38 a 39, jsou urc¢eny pro navazani komunikace nebo broadcast [31].

3701 2 3 45 6 7 8 910238 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 39

2400 2410 2420 2430 2440 2450 2460 2470 2480
Frequency [MHz] Data channel l:]
Advertising channel :I

Obr. 3.2: Pdsmo a kanaly BLE [31].

Komunikace neprobihd pouze na jednom kandalu, ale vyuziva metody FHSS
(frequency hopping spread spectrum). Jak uz nazev napovidd jednd se o to, ze
komunikace postupné skace vpred po jednotlivych kanalech. Tato metoda vyuziva

k vypoctu dalsiho kanalu vzorec 3.1.

fot1 = (fn + hop)mod37 (3.1)

Tato metoda se vyuziva hlavné proto to, aby minimalizovala ruseni a preslechy
béhem komunikace. V dnesni dobé je pasmo 2.4 GHz velmi zarusené, jelikoz toto

pasmo rovnéz vyuzivaji Wi-Fi sité a ruzna dalsi zafizeni [29].

3.2.2 Linkova vrstva

Tato vrstva je primo propojend s fyzickou vrstvou a stara se o nalezeni, vytvoreni
a udrzeni spojeni mezi zafizenimi. BLE ve spolupraci s linkovou vrstvou umoznuje

dva typy spojeni a to unicast (peer-peer) a broadcast.

Unicast

Unicast komunikace se sklada ze dvou subjekti, Master a Slave. Tato komunikace
se pouziva v pripadé, kdy je nutné data posilat v obou smérech. Jedna se o pra-
videlnou vymeénu dat mezi dvéma subjekty. Jedna se o soukromou (zabezpecenou)

komunikaci [29].
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S verzi Bluetooth 4.1 byly pridany specialni funkce:
o Zarizeni muze byt jak Master, tak i Slave ve stejnou chvili.
o Master muze byt propojen s vice zarizenimi typu Slave.

o Mize byt propojen s vice Mastery.

Broadcast

Broadcast komunikace se skladé ze dvou subjektt, vysilace a prijimace. U tohoto
typu komunikace jsou data vysiland vsesmeérové a jakékoliv jiné zafizeni je muze
prijmout. Vyhodou je, Ze se jedna o velmi jednoduchou komunikaci. Na druhou
stranu se vsak nejednd o bezpecny typ komunikace, proto neni vhodny pro citliva
a soukroma data. Rovnéz nelze data posilat obousmeérné, jedna se tedy pouze o smér

od vysilace k prijimaci [29].

Adresa

Kazdé BLE zafizeni ma svoji jedinecnou identifikacni adresu, ktera je mu pritazena
pri vyrobé. Tato adresa ma velikost 48 bitt (6 bajti) a byva nejcastéji zapisovana
v hexadecimalnim formdatu. Adresa zafizeni muze byt dvojiho typu, vefejna a na-
hodnd [29].
o Vefejnd adresa — jedna se o standardni MAC adresu zarizeni, ktera musi byt
registrovana u organizace IEEE a nikdy se nesmi zménit.
o Nahodna adresa — Tato adresa muze byt na zarizeni preprogramovana nebo dy-
namicky generovana pti provozu. Nahodna adresa se jesté dale déli na tii typy:
statickd adresa, rozpoznatelna soukromé adresa a nerozpoznatelna soukroma

adresa.

Paket

U BLE se vyuzivé jeden format paketu, ktery se skladéa ze 4 ¢asti viz obr. 3.3. Cést
PDU se méni v zavislosti na tom, zda se jednd o prenos pomoci datového nebo
advertising kanalu [32].

e Preamble — Tato ¢ast ma vzdy velikost 1 bajt a je pouzivana prijimacem pro
synchronizaci casu a frekvence.

o Access Address - Pro vsechny advertising pakety se pouziva pevna adresa
0x8E89BEDG. Pro datové pakety je vygenerovana nova ndhodna adresa o ve-
likosti 32 bitt.

o« PDU — Jedna se o ¢ast paketu, kde jsou ulozené data. V zavislosti na kanalu,
pres ktery se paket prenasi se méni i tato ¢ast. U datového PDU slouzi ¢ast
MIC (Message Integrity Check) k zabezpeceni, tato ¢ast neni povinna.

o CRC — Kontrolni soucet se pocita z PDU a tvori posledni 3 bajty.
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BLE Packet

Preamble Access Address Protocol Data Unit (PDU) CRC
1 Byte 4 Bytes 2-257 Bytes 3 Bytes
Header Payload
Advertising channel PDU
2 Bytes 6-37 Bytes
Header Payload MIC
Data channel PDU

2 Bytes up to 255 Bytes (incl. MIC) 4 Bytes

Obr. 3.3: BLE paket [32].

Ptipojeni

Prvnim krokem v procesu navazani komunikace je nalezeni druhého zatizeni (pfiji-
mace). K tomu jsou uréeny dva procesy, advertising a scanning. KdyZ o sobé obé zafi-
zeni védi dostatek informaci nastéava ¢as pro posledni proces (connection), kdy dojde

ke koneénému spojeni obou zafizeni. VSechny t¥i procesy jsou popsany nize [33].

1) Proces advertising

Tento proces pouziva zafizeni Slave k tomu, aby dal zarizeni Master védét, ze je
pripraveny ke komunikaci. Slave vysila v pravidelnych intervalech advertising pa-

kety. Tyto pakety mohou byt odesilany v rozmezi od 20ms az do 10,24s. Celkové

rozliSujeme 4 zékladni typy advertising paketi:

o General (ADV_IND) — Timto paketem dava zafizeni najevo, ze se chce ptipo-

jit. Je posilan pres advertising kanal vSem zafizenim, které na tomto kanale

jsou. General paket se vyuziva nejcastéji ze vsech zminénych paketi.

o Directed (ADV_DIRECT IND) — Tento paket je zadosti o pfipojeni, ale je

poslan pouze konkrétnimu zarizeni.

o Nonconnectable (ADV__NONCONN_IND) — Tento paket vysilaji pouze vysi-

lace, které timto informuji, Ze se jedna o broadcast vysilani.

« Discoverable (ADV__SCAN_IND) — Timto paketem zarizeni 1ik4, ze se k nému

nelze pripojit, ale 1ze ho pouze oskenovat.
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2) Proces scanning

Skenovani vyuziva zafizeni Master k tomu, aby objevil zafizeni typu Slave, ktera vy-
silaji advertising pakety. Master mtze vyuzit dvojiho typu skenovani, pasivni a ak-
tivni.

o Pasivni skenovani — Master pouze nasloucha na advertising kanalu a ¢eka na
ADV__IND pakety, které vysilaji Slave. Tento typ skenovani je velmi jednodu-
chy a Master se od Slave dozvi pouze zakladni informace.

o Aktivni skenovani — Tento typ skenovani vyuziva zatfizeni Master tehdy, kdyz
chce o Slave ziskat vice informaci jako napt. jméno zarizeni. Master opét na-
sloucha na advertising kanalu a ¢eka na ADV__IND paket. Po zachyceni tohoto
paketu si Master vyzada specialnim paketem SCAN REQ dalsi informace.
Slave odesila odpoved v paketu SCAN_RSP.

3) Proces connection

Jakmile ma Master MAC adresu a dalsi informace, podle kterych se rozhodne,
ke kterému Slavovi se pripoji, zahaji proces pripojeni. Master posila paket CON-
NECT REQ, ktery se sklada ze tii ¢asti a ma celkovou velikost 34 bajti.

o InitA — Adresa Master zafizeni, které inicializuje pripojeni.

e AdvA — Adresa Slave zafizeni.

o LLData — Dodatecné informace potiebné k navazani komunikace.

CONNECT_REQ PACKET

IniA AdvA LLData
(6 Bytes) (6 Bytes) (22 Bytes)

LLData

AA CRClnit WinSize | WinOffset Interval Latency Timeout ChMm Hop SCA
(4 Bytes) (3 Bytes) (1 Byte) (2 Bytes) (2 Bytes) (2 Bytes) (2 Bytes) (5 Bytes) (5 bites) (3 bites)

Obr. 3.4: CONNECT _REQ paket [34].

Cast LLData je déle rozdélena na 10 mensich ¢asti. Pro navazani komunikace

vvvvvv

o Interval (Connection interval) — Cas mezi za¢dtkem dvou po sobé jdoucich
udalosti. Tato hodnota muze byt v rozsahu od 7,5ms (vysoky vykon / velka

spotfeba) az do 4s (maly vykon / mala spotteba).
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o Timeout (Supervision timeout) — Maximalni doba mezi dvéma platné prija-
tymi datovymi pakety. Po prekroceni tohoto casu je spojeni mezi zarizenimi
povazovano za ztracené.

o (Frequency hopping) — Jedna se o hodnotu hop, kterd se vyuzivda u FHSS ve
vzorci 3.1.

Cely proces spojeni a komunikace je zndzornén na obr. 3.5. Na obrazku jde
vidét, jak jednotliva zatizeni prochazi jednotlivymi stavy béhem navazani komuni-
kace. Jednd se o situaci, kdy Master (Scanner) vyuziva pasivni skenovani a pouze
naslouchd na advertising kanalech (kanaly 37, 38 a 39). Zatimco Slave (Advertiser)
na téchto kandlech rozesila ADV__IND pakety. Jakmile Scanner zachyti advertising
paket prepne se do stavu Initiator a odesila CONNECT REQ paket. Jakmile je
paket CONNECT REQ dorucen na obé zarizeni, prepinaji se do posledniho stavu
(Master/Slave) a pfesouvaji se na pfedem domluveny datovy kanal, kde zacne vy-
ména dat. Na CONNECT _REQ paket Advetiser nijak neodpovidd, ani ho nijak
nepotvrzuje. Pokud Master nenajde na datovém kanalu Slave zarizeni, jednoduse se

cely proces spojeni zopakuje.

Host A Host B
Adverising
Scanner Advertiser
ADV_IND: Ch37
ADV_IND: Ch38
ADV_IND: Ch39
V‘ \ 4
Connecting
Initiator Advertiser
ADV_IND: Ch38

<

‘ CONNECT_REQ: Ch38 ‘

\ 4 \ 4

Connected
Master Slave

‘ DATA_TX: Ch11 ‘

Y

‘ DATA_RX: Ch11 ‘

A

Time Time

Obr. 3.5: Spojeni a komunikace zafizeni pomoci BLE [35].
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3.2.3 Komunikace

Po tspésném spojeni si zarizeni zacnou vymeénovat data. Vyuzivaji k tomu jeden
z 37 datovych kandli. Komunikace probiha v pravidelnych intervalech, na kterém se
zatizeni domluvila pti procesu Connection pomoci parametru Connection interval viz
3.2.2. Komunikace probiha neustéale i v pripadé, kdy zarizeni nemaji data k vymeéneé.
V takovém pripadé ma PDU velikost 0 biti. Jedna se o funkei, kterd slouzi k tomu,
aby nedoslo k odpojeni zarizeni.

BLE poskytuje spolehlivé doruceni kazdého paketu. Kazdy paket obsahuje CRC
parametr, ktery kontroluje, zda neni paket néjak poskozeny. V pripadé, ze paket
nedojde z néjakého duvodu k prijemci, probihd jeho opétovné odeslani béhem dal-
stho casového intervalu. Tento proces se opakuje do doby, nez dojde ke spravnému

doruceni paketu k prijemci.

3.2.4 L2CAP

Logical Link Control and Adaptation Protocol (L2CAP) ma dvé hlavni funkce. Za-
prvé funguje jako multiplexor protokolii, vezme nékolik protokoli z vrchnich vrstev
a zapouzdii je do paketu BLE (tento proces funguje i naopak). Druhou funkci je
segmentace paketti na mensi ¢asti, které se vejdou do 27 bajtového paketu na strané
odesilatele. Na strané prijemce se tyto pakety opét zahrnou do jednoho velkého,
ktery je nasledné predavan vyssim vrstvam. Dalsim tkolem L2CAP je sprava QoS

(Quality of Service) pro vyssi vrstvy [29].

3.2.5 SMP

Security Manager Protocol (SMP) je protokol a fada bezpecnostnich algoritmu, které
umoznuji zafizenim generovat a vyménovat si bezpecnostni klice. Tyto klice nasledné
umoznuji obéma subjektiim provadét sifrovanou komunikaci, ovérovat identitu dru-
hého zarizeni anebo skryt vefejnou adresu zafizeni. Proces zabezpeceni komunikace
ma celkem tIi ¢asti [29].

o Pairing — Dojde k vygenerovani bezpecnostniho klice, diky kterému mohou
obé zaTizeni prejit na Sifrovanou komunikaci. Tento kli¢ se neuklada, a tudiz
ho nelze pouzit béhem nésledujicich pripojeni.

e Bonding — Jedna se o proces, kdy dojde k vytvoreni a k vyméné trvalého
bezpecnostniho klice a nasledného ulozeni téchto klici.

o Encryption Re-establishment — Pokud byly klice ulozeny, tento proces definuje,
jak pouzit klice k obnoveni Sifrované komunikace, aniz by bylo potfeba znovu

provadét proces parovani.
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BLE umoznuje dva zptisoby parovani, prvni je LE Legacy Pairing jedna se o starsi
a méné bezpecnou metodu. Velkou slabinou je, ze vSechny klice 1ze velmi lehce
odhalit. Druhou metodou je LE Secure Connections. K vyuziti této metody musi
obé zafizeni podporovat Bluetooth ve verzi 4.2. Jedna se o novéjsi metodu, kterd

neobsahuje bezpecnostni problémy, kterymi trpélo LE Legacy Pairing.

3.2.6 ATT

Attribute Protocol (ATT) slouzi k vyméné dat (atributl) mezi zarizenimi. Protokol
ATT tvori nizsi vrstvu protokolu GATT viz 3.2.7. a tudiz je s nim tzce svazan. Jedna
se o jednoduchy bezstavovy protokol typu klient/server. V. BLE komunikaci muze
byt zarizeni typu server, klient nebo oboji zaroven. Protokol podporuje spolehlivé
doruceni, tzn. pokud odesilatel neobdrzi odpovéd na jeho predchozi zpravu, nemtize
odesilat dalsi. Jedinym stavebnim kamenem ATT protokolu je atribut, ten se sklada
ze CtyT ¢asti (handle, UUID, value a permissions) [29] [36].

o Handle — Je jedinec¢ny 16bitovy identifikdtor pro kazdy atribut na konkrétnim
GATT serveru, diky tomu je kazdy atribut adresovatelny. Kazdy GATT server
muze mit maximalné OxFFFE (65535) handlert i kdyz vétsinou je jich jen par
desitek.

o UUID - (Universally unique identifier) je 128bitovy univerzalni identifikator,
u kterého je zaruceno, ze je globalné jedinecny. Jelikoz 16 bajtovy identifikator
zabiral velkou c¢ast velikosti paketu, kterou udava linkova vrstva, byly dale
vytvorené dalsi kratsi formaty 16bitovy a 32bitovy. Tyto zkracené formaty lze
pouzit pouze s UUID, které jsou definované ve specifikaci Bluetooth.

o Value — Jednd se o skutecna data, ktera se prenasi a jejichz maximalni délka
muze byt az 512 bajtu.

o Permissions — Metadata, kterd urcuji, jaké operace (¢teni, zapis atd.) lze pro-

vést u kazdého konkrétniho atributu a s jakym zabezpecenim.

3.2.7 GATT

Generic Attribute Profile (GATT) podrobné stanovuje, jak pomoci BLE komunikace
vymeénovat celé profily a uzivatelska data. GATT rovnéz poskytuje referenéni ramec
pro vsechny profily zalozené na GATT. Jsou to urc¢itd pravidla, kterd musi vsichni
vyrobci zatizeni dodrzet, aby jejich zafizeni mohla mezi sebou spravné komunikovat.
Toto déla z GATT klicovou sekei celého BLE, protoze kazda jednotliva polozka dat
musi byt formatovana, zabalena a odeslana v souladu s pravidly GATT. Jak jiz
bylo zminéno GATT vyuziva ke svoji praci ATT protokol, konkrétné jako prenosovy
protokol k vyméné dat. Tato data jsou usporadand v sekci s nazvem sluzby (services).

Sluzby pak dale obsahuji a seskupuji koncepcné souvisejici casti uzivatelskych dat
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s nazvem characteristics. Tato ¢ast nadéle obsahuji dalsi tii sekce (Declaration,

Value, Descriptor) [29] [36]. Celd hierarchie je znazornénd na obr. 3.6.

GATT server

Service

Characteristic

Declaration

Value

Descriptor

Characteristic

Declaration

Value

Descriptor

Service

Characteristic

Declaration

Value

Descriptor

Obr. 3.6: Hierarchie GATT [37].

e Services — Seskupuji funkéné souvisejici atributy do jedné spolecné sekce. Kon-
cepcné se tato metoda velmi podoba objektové orientovanému programovani,
kde sluzba predstavuje tridu.

o Characteristics — Lze je chapat jako kontejnery pro uzivatelska data. Vzdy
obsahuji nejméné dva atributy, deklaraci a hodnoty. Deklarace poskytuje in-
formace o uzivatelskych datech. Hodnota je atribut, ktery ve svém poli prenasi
uzivatelska data. Dale se zde mohou nachazet popisovace.

o Descriptors — Poskytuji rozsitené informace o metadatech, které se vyskytuji

v deklaraci. Popisova¢ je vzdy zafazen za atributem hodnoty.

3.2.8 GAP

Generic Access Profile (GAP) je zakladnim kamenem, ktery umoznuje BLE zari-

zenim spolupracovat mezi sebou. GAP poskytuje nastroje pro interakce v ruznych
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situacich, kterymi mohou zarizeni BLE projit (proces objeveni, vysilani dat, nava-

zovat zabezpecenou komunikaci atd.) [29].

Role zarizeni

Kazdé zarizeni muze mit jednu nebo vice roli v jednu chvili. Kazda role si vynucuje
urcité pozadavky na chovani zarizeni. Nékteré kombinace roli umoznuji zafrizenim
komunikovat mezi sebou a GAP vytvari interakce mezi témito rolemi. Role mtzou

byt naptiklad vysila¢, ptijimac atd.

Rezimy a procedury

Rezimy jsou jakymsi zpfesnénim role, ve kterém se zarizeni nachézi. Zarizeni muze
ziistat v jedné roli a prepinat se na urcitou dobu mezi riiznymi rezimy, aby dosahlo
konkrétniho cile nebo umoznilo vrstevnikovi provadét konkrétni postup. Prepinani
rezimu miuze byt automatické podle potieb zatizeni nebo se mohou prepnout pomoci
uzivatelského rozhrani. Procedura je posloupnost akei (obvykle fidici sekvence) lin-
kové vrstvy, které umoznuji zafizenim dosahnout urcitého cile. Procedura je obvykle

spojena s rezimem na druhém zafizeni, takze jejich provazanost je velmi tizka.

Zabezpeceni

GAP z velké casti vyuziva k zabezpeceni jiz diive zminény SMP protokol viz 3.2.5
a nadale jej rozsiruje. Samotny GAP definuje rizné role a rezimy souvisejici s nava-
zanim Sifrované komunikace. Tyto bezpecnostni postupy jsou vétsinou asymetrické,
pricemz centralni a vedlejsi zafizeni pti vytvareni a vyméné bezpecnostnich klict
prochazi opét nékolika rolemi a rezimy. GAP definuje dva rezimy zabezpeceni a né-

kolik dalsich trovni v kazdém rezimu [38].

Rezim zabezpeceni 1

Tento rezim vyzaduje zabezpeceni pomoci Sifrovani a obsahuje ¢tyfi drovneé:
« Uroveii 1 — Bez zabezpeceni (bez ovéfen a bez §ifrovani).
o Uroveii 2 — Neovéfené parovani se ifrovanim.
o Uroverl 3 — Ovéfené parovani se ifrovanim.

o Uroven 4 — Autentizace LE Secure Connections sparovani se Sifrovanim.

Rezim zabezpeceni 2

Tento rezim vyzaduje zabezpeceni pomoci podepisovani dat a obsahuje dvé trovneé:
o Uroven 1 — Neovérené parovani s podpisem dat.

o Uroven 2 — Ovérené parovani s podpisem dat.
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4 Navrhy moznych resSeni dataloggeru

Cilem bakalarské prace je navrh a realizace dataloggeru, ktery bude zaznamenéavat
udaje, které budou ukladany na paméfovou kartu. Odtud si je bude moci uzivatel
odeslat do mobilni aplikace, ktera je popsana v kapitole 6.

Datalogger je urceny k méreni veli¢in béhem procesu kvaseni ovoce. Datalogger
bude umoznovat mérit vnitini a venkovni teplotu, kyselost, tlak a koncentraci al-
koholu. Na datalogeru bude maly OLED displej, a tii tlacitka, které budou slouzit
pro ovladani dataloggeru. Celé zarizeni bude napajené z baterie, tudiz je nutné ho
uzpusobit pro nizkou spotiebu. Datalogger bude pfimontovany na venkovni strané
vika kvasné nadoby.

Byly vypracovany tii navrhy, které vyuzivaji rozlicné MCU i senzory. Prvni feseni
se sklada z MCU Firebeetle viz kapitola 2.7 a tii teplotnich senzortt DS18B20 viz
4.1.

Pro druhé teseni bylo jako MCU vybrano Raspberry Pi viz kapitola 2.8. Pro
meéreni teploty a vlhkosti byl vybran senzor SHT31-DIS-F, ktery je podrobné popsan
v kapitole 4.2. Pro eliminaci chyb a pro co mozna nejlepsi presnost méreni bude
pouzit pétkrat stejny senzor. Pro senzor bylo rovnéz nutno navrhnout a realizovat
schéma zapojeni viz kapitola 4.2.1 a desku plosnych spoju (DPS) viz kapitola 4.2.2

Tteti Teseni vyuziva MCU ESP32 viz 2.9. Toto feseni bylo vybrano jako finalni

a proto se mu vénuje cela kapitola 5.

4.1 FireBeetle a senzor DS18B20

Teplotni senzor DS18B20 od firmy Maxim (Dallas), 1ze zakoupit v pouzdie TO-
92, které je velmi podobné klasickym tranzistorim. Vyvedené jsou tii nozky a to
VDD, GND a DQ. Senzor se k MCU pripojuje pomoci 1-Wire sbérnice viz kapitola
2.5.5. Senzor 1ze napajet pomoci vstupniho napéti od 3,0V do 5,5 V. Teplotni rozsah
senzoru ¢ini -55°C az 125 °C, pficemz na rozsahu -10°C az 85° je odchylka méteni
+0,5°C. U senzoru lze vybrat 4 drovné rozliseni pro méteni teploty (0,5°C, 0,25°C,
0,125°C nebo 0,0625°C) [39].

Jak jiz bylo zminéno senzor byl pouzit tfikrat pro eliminaci chyby a pro presnéjsi
méreni. Namérené data lze zobrazovat na sériové lince a rovnéz jsou ukladand do
paméti dataloggeru. Schéma propojeni FireBeetlu a tii senzort DS18B20 je znazor-
néno na obr. 4.1, kde lze rovnéz vidét pull-up rezistor R s hodnotou odporu 4,7kS2,

ktery propojuje vodi¢c DQ a VDD.
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Obr. 4.1: Schéma zapojeni FireBeetlu a senzoru DS18B20.

4.2 Raspberry Pi a senzor SHT31-DIS-F

Digitalni senzor vlhkosti a teploty SHT31-DIS-F od firmy Sensirion je vyrabén v po-
dobé IC. Pro komunikaci s MCU vyuziva [2C sbérnici viz kapitola 4.2.3. Pouzdro
senzoru ma rozméry 2,5 x 2.5 x 0,9 mm. Senzor ma 8 vyvodu (SDA, ADDR, ALERT,
SCL, VDD, nRESET, R, VSS). Rozsah napajeciho napéti ¢ini 2,15V az 5,5 V. Pru-
mérny odbér senzoru je 1,7 uA. Teplotni rozsah ¢ini -40°C az 125°C, pricemz na
rozsahu 0°C az 90 °C je odchylka méteni +0,2 °C. Odchylka pii méreni relativni vlh-
kosti (RH) je 2% . Senzor podporuje dvé metody snimani, u kterych jde nastavit
doba trvani jednoho méteni (2,5ms, 4,5ms a 12,5ms), obé metody jsou popsany

nize [40].

Obr. 4.2: Senzor SHT31-DIS-F [41].

vbb T
GND
DQ
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Jednotlivé méreni

Senzor zméri 16bitovou hodnotu teploty a nasledné 16bitovou hodnotu vlhkosti
(presné v tomto poradi). Béhem prenosu je kazda hodnota ovérena pomoci kont-
rolniho souc¢tu CRC.

Periodické méreni

Senzor zméri 16bitovou hodnotu teploty a 16bitovou hodnotu vlhkosti (presné v tomto
poradi). Mimo nastavené délky doby méfeni jde rovnéz nastavit frekvenci méteni
(0,5, 1, 2, 4, 10) Measurements Per Second (MPS).
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4.2.1 Navrh obvodového schématu

Pro navrh obvodového schématu a DPS byl pouzit program Eagle education. Schéma
zapojeni je vidét na obr. 4.3. Senzor SHT31-DIS-F pouziva pro komunikaci s MCU
I2C sbérnici, proto bylo nutné pfipojit piny SCL a SDA pfes pull-up rezistory Rl
a R2 na kladné napéti. Rezistory maji hodnotu odporu 10 k(2. Dale byl pouzit kon-
denzator C1 s hodnotou 100nF. Piny SCL, SDA, RESET, GND, VDD a jsou vyve-
deny na GPIO hlavici, ktera slouzi k propojeni DPS s MCU. Pin ALERT nebude
v zapojeni pouzit a piny ADDR, R, GND a GND__PAD jsou pripojeny na zem.

VDD
Cl1 100nF
N 1] |
] |
Rifhy R2 GND
1OKl:I 10K SHT3x-Dist
SDA GND
ADDR R
— ALERT VDD
SCL RESET
GND_PAD
0| <t Mf | | —
00000 GND
5XPINHEAD

Obr. 4.3: Schéma zapojeni senzoru SHT31-DIS-F.

4.2.2 Navrh desky plosnych spoji

Na zakladé navrhu elektrického obvodu z kapitoly 4.2.1 jsou realizované dvé verze
DPS. Prvni verze je realizovana jako jednovrstva deska, kde vSechny komponenty
jsou umisténé na jedné strané, navrh desky je na obr. 4.4. Druha verze je dvouvrstva
deska, kde je senzor SHT31-DIS-F vyveden na druhou stranu nez vSechny ostatni
komponenty, jak jde vidét na obr. 4.5. VSechny pasivni soucastky jsou v provedeni
SMD fady 0805. Obé verze DPS maji rozméry 20,5 x 17,5 mm. Sitka vech spoji je
8mils (0,2032mm) a diry pro uchyceni maji pramér 2 mm.
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SXPINHEAD

Obr. 4.4: Navrh jednovrstvé DPS pro SHT31-DIS-F.

000000000000 000000000000000000000000000000000

Obr. 4.5: Navrh dvouvrstvé DPS pro SHT31-DIS-F.

4.2.3 Propojeni MCU a senzorii

Komunikace mezi MCU (Raspberry Pi) a senzorem (SHT31-DIS-F) bude realizovano
pomoci I2C sbérnice viz kapitola 2.5.3. JelikoZ je pin ADDR pfipojen na zem (logické
nula) viz obr. 4.3 bude adrese 0x44 v hexadecimalnim tvaru. Protoze vSech pét
senzoru bude mit stejnou adresu, je nutné vymyslet feseni tohoto problému viz
kapitoly 4.2.4 a 4.2.5.
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4.2.4 Softwarové reseni
Vyuziti resetu

Jedna z moznosti, jak vyTesit problém se stejnou adresou senzoru je drzet vsechny
senzory v resetu. Jelikoz vSechny senzory budou mit vyvedeny pin RESET na GPIO
hlavici, bude mozné ovladat reset kazdého senzoru jednotlivé. Resetu zafizeni se
dosahne tak, ze na pin RESET se privede logickd nula minimalné na dobu 1 us.
Z toho vyplyva, ze pokud bude na pinu RESET neustale logicka nula bude senzor
neaktivni. Pokud bude potieba, aby senzor zméril hodnotu a nésledné ji odeslal do
MCU, privede se na senzor logicka jednicka a po odeslani dat se znovu senzor prepne

do resetu pomoci logické nuly. Schéma zapojeni je zndzornéné na obr. 4.6.

SHT31-DIS-F SHT31-DIS-F SHT31-DIS-F SHT31-DIS-F SHT31-DIS-F
1 2 3 4 5
89 fsg 8o sy g9 fsa golsa 8o sy
> 6 W o O > 6w »n O > C W w O > 0 W »w O > 6w »n O
o o o o o
8 % ‘é 6‘ | | | | ] VDD —//
> (6] w n

RESET_1
RESET_2
RESET_3
RESET_4
RESET_5

GND  ——
SDA
Raspberry Pi SCL
RESET

Obr. 4.6: Schéma zapojeni Raspberry Pi s péti resety.

Vytvoreni vice 12C shérnic

Jelikoz bude jako MCU vyuzito Raspberry Pi nabizi se vytvorit softwarové dalsi
I2C sbérnice pomoci volnych GPIO pint. Tato metoda umoZiiuje vytvorit az 5 dal-
Sich I2C sbérnic tudiZ lze vyuzit aZ 6 sbérnic. Nésledné by komunikace probihala

s kazdym zafizenim po vlastni shérnici.
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4.2.5 Hardwarové feseni
Multiplexer

Z hardwarového feseni se jednozna¢né nabizi vyuzit I?C multiplexer (MUX). Téchto
multiplexert je na trhu cela fada, nejcastéji se vyrabéji ve varianté, kdy je mozné
pripojit az 8 zarizeni se stejnou adresou. Multiplexer funguje tak, ze kazdému paru
pinu SDA a SCL je prifazena nova adresa, ktera se programové voli. Velkou vyhodou
je jednoduchost zarizeni. Nevyhodu je, ze se jedna o dalsi aktivni zarizeni, které
vyzaduje napajeni a tudiz klesa vydrz na baterii.
Pro realizaci lze vyuzit naptriklad MUX TCA9548A, ktery umoznuje pripojit az
8 zalizeni se stejnou adresou. Cena zafizeni se pohybuje okolo 70 K¢. Jednotlivé
pary pinia SDA a SCL maji adresu 0x70 az 0x77 v hexadecimalnim tvaru. Adresu
1ze volit bud pomoci tiech pini Al az A3, nebo primo pomoci programu. Multiplexer
se k Raspberry pripoji pomoci 4 vodi¢u a to VDD, GND, SDA a SCL.
Co se tyce vyuziti pinii RESET existuje nékolik moznosti:
« Piny budou pripojené jednotlivé na MCU jak jde vidét na obrazku 4.7
e Piny budou piipojeny primo na MCU pouze pomoci jednoho vodice, ktery
ovlada vsechny senzory, schéma je znazornéno na obr. 4.8.
e Posledni moznosti je, ze piny se jiz nebudou vibec vyuzivat, bude na nich
neustéle logickda jednicka. Jednd z moznosti je nechat piny nepfipojené stejné
jako u pinu ALERT. Druha moznost je pripojit piny sériové k napajeni pomoci

rezistort R s hodnotou 2 k(2. Schéma je znazornéné na obr. 4.9.
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Obr. 4.7: Schéma zapojeni Raspberry Pi a MUX s péti resety.

SHT31-DIS-F SHT31-DIS-F SHT31-DIS-F SHT31-DIS-F SHT31-DIS-F
1 2 3 4 5
= = = = =
82hkasg 82hkasg 82hkasg 82hkasg 82hkasg
S 60w oo S 60w oo S 60w oo S 60w oo S 60w oo
i i i i i
- - N 0 ®© % ¥ 19 0
< 2 J < J < oS4 < 2
58883%388¢%
2 2 5 & MUX
g 5 & 3 TCA9548A

VDD —

325 g5
GND  — S & 3 3 Ec’j
SDA | —
SCL | I— .
Raspberry Pi
RESET 1

Obr. 4.8: Schéma zapojeni Raspberry Pi a MUX s jednim resetem.

41



SHT31-DIS-F SHT31-DIS-F SHT31-DIS-F SHT31-DIS-F SHT31-DIS-F
3

-
N
IS

5

VDD
GND
SDA
SCL
VDD
GND
SDA
SCL
VDD
GND
SDA
SCL
VDD
GND
SDA
SCL
VDD
GND
SDA
SCL

B

—{_1—{RESET
)

—{__1—{RESET
B

—{}—{RESET
Bl

—{__}—RESET
)

“—{" }—{RESET

SDA5 —

z 2 ¥ 92333 9
2238838388 3
a 2 = g MUX
S 5 8 8 TCA9548A
vDD | I—
a [=] < -
[a) z (=] (&}
GND > 6 o 2
SDA [
SCL 1 i
Raspberry Pi

Obr. 4.9: Schéma zapojeni Raspberry Pi a MUX bez pouziti resetit.
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5 Finalni navrh Dataloggeru

Tato kapitola se vénuje finalni realizaci dataloggeru. Kapitola je rozdélena na nékolik
casti. V prvni ¢asti 5.1 jsou popsany vSechny funkce kterymi datalogger disponuje.
V dalsi ¢asti jsou popsany vsechny senzory, které se budou vyuzivat pro méreni vsech
loggeru. V Poslednich dvou ¢asti je popsano testovani dataloggeru viz 5.4 a métreni

spotfeby viz 5.5.

5.1 Funkce dataloggeru

Jak jiz bylo zminéno datalogger bude mérit vnitini a venkovni teplotu, koncentraci
alkohol, tlak a kyselost roztoku. Vsechny tyto veli¢iny davaji uzivateli jasny prehled
o tom v jakém stadiu se kvaseni nachézi. Méreni budou provadéna kazdou hodinu.
Jelikoz datalogger uzivateli nezobrazuje real-time data, nemusi byt interval métreni
tak maly, rovnéz se s vétsim intervalem docili lepsi Zivotnosti na baterii.

Vsechna namérena data se ihned po naméteni ulozi na pamétovou kartu. Pro
interakci s uzivatelem je na dataloggeru umistén maly OLED displej a tii tlacitka,
prvni je pro probuzeni zatizeni z rezimu spanku a zahajeni blueetooth komunikace.
Druhé tlacitko je pro mazani dat z microSD karty a posledni slouzi pro zobrazeni

aktualnich hodnot na displeji.

5.2 Senzory a moduly

5.2.1 Sonda E201 a modul PH-4502C

Sonda je urcéena k méreni PH v tekutinach a to v rozmezi 0 az 14 +0,5pH. Uvnitrt
sondy se nachazi teplotni ¢idlo. Rozsah teplotniho ¢idla je 0 °C az 60 °C coz k métreni
teploty kvasu je postacujici, jelikoz se teploty kvasu pohybuji mezi 10°C az 30 °C.
Sonda je s modulem PH-4502C propojena pomoci BNC konektoru a délka kabelu
je 95cm. Aby sonda fungovala spravné musi byt celd Spicka ponofend v mérené
kapaliné. Jak pH tak teplota se méri pomoci analogovych pint na senzoru a vstupni

napéti je 5 V. Sonda a modul jsou vidét na obr. 5.1 a jsou oznaceny cislem 6.

5.2.2 Senzor MQ-3

Teto senzor dokaze ze vzduchu detekovat alkohol, ethanol a v nizsi citlivosti i ben-

zin. Vysledek se ziskdva mérenim napéti na analogovém vystupu senzoru. Regulace
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Obr. 5.1: Fotka dataloggeru na nepaajivém poli s popisem komponentt. 1 - ESP32,
2 - ctecka microSD karet, 3 - tlacitka, 4 - senzor BMP180, 5 - OLED displej, 6 -
Sonda E201 a modul PH-4502C, 7 - Senzor MQ-3, 8 - senzor DS18B20.

citlivosti se provadi pomoci potenciometru na zadni strané senzoru. Vstupni na-
péti senzoru je 5 V. Senzor bude umistén uvniti nadrze kde bude mérit koncentraci

alkoholu ve vzduchu. Senzor ma popisové ¢islo 7 na obr. 5.1.

5.2.3 Senzor tlaku a teploty BMP180

Senzor BMP180 od firmy Bosch dokéze mérit tlak v rozmezi 300 az 1100 hPa s ptes-
nosti -4 az +2hPa. Teplotu vzduchu lze mérit v rozmezi 0 az 65 stupni °C s pres-
nosti{ £2°C. Senzor je s MCU propojen pomoci I?C sbérnice. Napéjeci napéti je
3,3V a senzor bude umistény uvnitt nadrze kde bude mérit jak tlak, tak i teplotu

vzduchu. Senzor je na obr. 5.1 s popisovym ¢islem 4.
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5.2.4 Teplotni senzor DS18B20

Pro méreni venkovni teploty se pouziva senzor DS18B20, tento senzor by jiz popsan
v ¢asti 4.1. Senzor bude umistén z venkovni strany nadrze. Senzor ma ¢islo 8 na obr.
5.1.

5.2.5 Ctecka microSD karet

Ctecka microSD karet mé vstupni napéti 3,3 nebo 5V a k MCU je pfipojend pomoci
SPI sbérnice. Na microSD kartu se ukladaji jednotliva méteni. Ctecka microSD karet

ma ¢islo 2 na obr. 5.1.

5.2.6 OLED displej

OLED displej lze vidét na obr. 5.1 s ¢islem 5. Displej je k MCU pfipojen pomoci I2C
sbérnice a ma rozliseni 128x64 pixeltt. OLED panel byl vybran z divodu spotieby,
jelikoz se rozsvéci jednotlivé pixely jde dosdhnout nizsi spotfeby nez u klasickych
LCD displejt, kde je nutné podsvitit cely displej. Displej ma vstupni napéti 3,3 V.
OLED displej 1ze vidét i na obr. 5.2, kde je zapajeny na desku plosnych spoju.

5.3 Kod dataloggeru

vvvvvv

aby datalogger co nejvétsi ¢ast svého provozu prospal v hlubokém spanku.

5.3.1 Hlavni ¢ast programu

Hlavni ¢ast programu se celd odehrava ve funkci setup odkud se volaji dalsi funkce,
které obsluhuji jednotlivé udélosti. Na tplném zacatku programu se zjisti duvod
probuzeni dataloggeru. Jsou tii hlavni divody probuzeni a to:

e Probuzeni casovac¢em — Toto probuzeni nastava po vyprsSeni casovace, ktery
je nastaven pres kazdym uvedenim datalogeru do hlubokého spanku. Vychozi
hodnota ¢asovace je nastavena na jednu hodinu. To znamena, zZe pokud béhem
spanku neni zaregistrovano externi probuzeni, datalogger tuto dobu prospi
v hlubokém spanku. Po probuzeni jsou zavolané jednotlivé funkce pro méreni
veli¢in a pro ulozeni namérenich dat na microSD kartu. Po té datalogger opét
prechazi na jednu hodinu do rezimu spanku.

o Externi probuzeni 0 — Jedna se o probuzeni z divodu zmacknuti tlac¢itka pro

bluetooth komunikaci. po zmacknuti tlac¢itka prechazi datalogger do rezimu
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Obr. 5.2: Zapojeni dataloggeru na desce plosnych spojt.

parovani, ve kterém zustavi po dobu 30 sekund. Pokud béhem této doby ne-
dojde k pripojeni k mobilnimu telefonu pfechazi datalogger opét do rezimu
spanku. Celé toto probuzeni je zahrnuto do celkové doby spanku. To znamena,
ze kdyz prijde probuzeni ve 48 minutu spanku a doba pripojeni a nasledné ko-
munikace trva napt. 35 sekund, tak datalogger bude spat jiz pouze 11 minut
a 25 sekund. Po této dobé prijde dalsi probuzeni, ale tentokrat od ¢asovace po
kterém nasleduje méteni velicin.

o Externi probuzeni 1 — Toto probuzeni lze vyuzit pro vice zdroju, které jsou
spjaty s jednotlivymi tlacitky. V programu lze zjistit z jakého pinu prislo pro-
buzeni a nasledné opét vykonat urc¢ité akce. V programu se vyuzivaji dvé tyto
probuzeni. Prvni je spjato se zadosti o vymazéani dat z mircoSD karty. Druhé
probuzeni se vyuziva pro zobrazeni aktualnich dat na displeji. Obé tyto probu-
zeni se opét pocitaji do celkové doby spanku, tak jako u externiho probuzeni
0.

Po tom, co je zjistény divod probuzeni se v zavislosti na tom volaji jednotlivé
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funkce, které vykonavaji dil¢i ilohy napt. méreni teploty, ukladani dat na microSD

kartu, odesilani dat pomoci bluetooth atd.

5.3.2 Funkce connectionBLE

Funkce connectionBLE je zavolana v pripadé, kdyz si chce uzivatel vyzadat ptripo-
jeni k bluetooth. Ve funkci jsou vytvorené a nastavené vsechny véci nutné pro BLE
komunikaci viz 5.1.

Jako prvni se nastavi jméno zarizeni, které bude viditelné pro vsechny ostatni
bluetooth zafizeni. Dale je vytvoreny server, ktery hlidd zda je pripojeno néjaké
zalizeni. Nasleduje vytvoreni service a characteristic, kterym je prirfazené jedinecné
UUID, které jsou na vypisu 5.2. Rovnéz je k characteristic pritazena vlastnost notify,
tato vlastnost definuje prenos ve sméru od serveru (datalogger) ke klientovy (mobilni
telefon). Notify nevyzaduje potvrzeni o prenosu, tudiz je rychlejsi a energeticky méné
narocné nez druhd moznost prenosu indicate, kterd vyzaduje potvrzeni o doruceni
zpravy. Nasledné je zapnutd sluzba (service) a zapnuta viditelnost zarizeni.

Jakmile je vsechno nastaveno tak datalogger ¢eka 30 sekund na spojeni. Pokud
nedojde ke spojeni, tak datalogger prechazi do rezimu spanku. Naopak pokud dojde
ke spojeni, tak program vyskoc¢i z cekaci smycky a je zavolana funkce sendDa-
taBLE, kterd je popsand v ¢asti 5.3.3.
void BLEConnection() {

BLEDevice:: init ( "Datalogger VUT");

pServer = BLEDevice:: createServer () ;

pServer—>setCallbacks (new MyServerCallbacks () );

BLEService xpService = pServer—>createService (SERVICE UUID) ;
pCharacteristic = pService—>createCharacteristic(

CHARACTERISTIC_UUID,
BLECharacteristic : : PROPERTY NOTIFY
)
pCharacteristic—>addDescriptor (new BLE2902() ) ;
pService—>start () ;
BLEAdvertising *pAdvertising = BLEDevice:: getAdvertising () ;
pAdvertising—>addServiceUUID (SERVICE UUID) ;
pAdvertising—>setScanResponse (false);
pAdvertising—>setMinPreferred (0x0) ;
BLEDevice:: start Advertising () ;
while ((timer + 30000) > millis()) {
if (deviceConnected) {
delay (3000) ;
break ;

}

}
if (deviceConnected) {
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connectedOLED () ;
BLESendData (SD, "/data.txt");

}
}

Vypis 5.1: Funkce pro navazani BLE komunikace.

#define SERVICE_UUID "4fafc201 —1fb5 —459e—8fcc—c5¢9¢331914b"
#define CHARACTERISTIC UUID "beb5483e —36el —4688—b7{5—eal07361b26al"

Vypis 5.2: UUID pro service a characteristic.

5.3.3 Funkce sendDataBLE

Funkce sendDataBLE je na vypisu 5.3. Funkce za¢ind vytvorenim proménné file
pomoci které se pristupuje k souboru s daty na microSD karté. Jako prvni se kon-
troluje zda soubor na microSD karté opravdu existuje, pokud ano zacne ¢teni dat
ze souboru pomoci cyklu. Do proménné character se postupné ukladaji jednotlivé
znaky, pokud je nacten konec radku, tak je splnéna podminka a cely fadek se muze
odeslat pomoci funkce notify. Mezi jednotlivymi vysilanimi je pauza po dobu 10 ms
aby nedoslo k zahlceni zasobniku u bluetooth.

Jakmile je ¢teni ze souboru dokonéeno, je odeslan ukoncovaci znak, ktery aplikaci
dava najevo, ze byly odeslany vsechny data. Na konec je uzavien soubor a nasleduje
trisekundova pauza, aby méla aplikace dostatek ¢asu na zpracovani data a odpo-
jeni se od dataloggeru. Priibéh bluetooth komunikace ze strany aplikace je popsana
v Casti 6.3.3.
void BLESendData(fs ::FS &fs, const char % path) {

File file = fs.open(path);
if (!file) {

return;

}
char character;
while (file.available()) {
character = file .read();
if (character = ’\n’) {
pCharacteristic —>setValue ((charx)dataFromFile.c_str());
pCharacteristic—>notify () ;
dataFromFile = "";
delay (10);
}
else {
dataFromFile += String (character);
}
}
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pCharacteristic —>setValue ((charx)dataEnd.c_str());
pCharacteristic—>notify () ;

Serial.println (dataEnd);

file.close ();

delay (3000);

Vypis 5.3: Funkce pro odesilani dat pres BLE.

5.3.4 Funkce goSleep

Tato funkce se zavola vzdy na konci programu a jako parametr vyzaduje dobu po
kterou ma datalogger spat. Jako prvni funkce vypocita cas, kdy by se mél data-
logger probudit, tento ¢as je ulozen do proménné wakeUpTime, kterd je ulozena
do RTC paméti, aby ji bylo mozné po probuzeni nacist. Tato hodnota je dulezita
v pripadé, kdy dojde k externimu probuzeni, kdy se z této hodnoty pocita zbyva-
jici doba, kterou ma datalogger prospat. Dale se kontroluje podminka zda proména
wakeUpTime neni mensi jak proména timeNow. Tahle situace miize nastat v pti-
padé kdy datalogger externé probuzeny tésné pred probuzenim casovacem. V tomto
pripadé neni pouzita vypocitana hodnota pro zbyvajici dobu spanku, ale pouzije se
pevné definovana doba spanku, coz je jedna hodina. Na nasledujicich radcich se po-
voluji jednotlivé probuzeni (ext0, extl a timer). Posledni ptikaz prepind datalogger
do hlubokého spanku. Funkce je na vypisu 5.4.
void goSleeep (unsigned long timeOfSleep) {
unsigned long timeNow = (rtc_time_slowclk to_ us(rtc_time_ get (),
esp_clk_ slowclk cal get())/1000000);
wakeUpTime = timeNow + timeOfSleep;
if (wakeUpTime <= timeNow ) {
timeOfSleep = TIME_TO_SLEEP;
wakeUpTime = timeOfWakeUp + TIME TO_ SLEEP;

}
esp_sleep_enable_ext0_wakeup (GPIO_NUM_ 33, 1);
esp_sleep_enable_extl wakeup (BUTTON PIN BITMASK EXTI,
ESP_EXT1 WAKEUP_ANY HIGH) ;
esp_sleep_enable_timer_ wakeup (timeOfSleep x uS TO S FACTOR) ;
esp_deep_sleep_start ();

Vypis 5.4: Funkce pro prepnuti MCU do hlubokého spanku.
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5.4 Testovani dataloggeru

Vsechny soucastky byly otestovany nejdiive na nepajivém poli, kde se zkousela jejich
funkcénost. Jak mile byly vsechny soucéastky otestovany byl z nich slozen finalni da-
talogger. Cely datalogger byl testovan v nékolik dennim provozu. Béhem testovani
se vyskytl problém s pH sondou, ktery je nejspiSe zpusobeny rozdilnym napétim
zalizeni, kde ESP32 bézi na 3,3V a senzor na 5V. Bohuzel se nepovedlo najit 3,3V
alternativu senzoru proto byl ponechan 5V varianta i za cenu zkreslenych hodnot.
Jelikoz se vyskytla epidemie COVID-19, tak se datalogger nestihl otestovat v real-

ném provozu, kde by méril veli¢iny béhem kvaseni ovoce.

5.5 Méreni spotreby dataloggeru

Datalogger velkou ¢ast své ¢innosti stravi v rezimu hlubokého spanku. Datalogger
méa béhem normélniho provozu spotiebu mezi 160 az 260 mA. V rezimu hlubokého
spanku lze dosdhnout spotieby az 10 yA. V tomhle rezimu bézi pouze ULP (Ultra
Low Power) koprocesor a RTC pamét o velikosti 8 kB. Proménné, které jsou do téhle
paméti ulozeny ztistavaji perzistentni i béhem hlubokého spanku. Pokud ovsem dojde
k restartu MCU, tak jsou data vymazéana.

V ramci méreni spotieby jehoz vysledky lze vidét na obr. 5.3 bylo zjisténo, Ze
prumérna spotreba v rezimu hlubokého spanku je okolo 2,19 mA. Teoretické hodnoty
10 pA se nedosahlo, jelikoz na dataloggeru blikda LED dioda a rovnéz byl k datalo-
ggeru pripojen senzor alkoholu na kterém je rovnéz rozsvicena LED dioda indikujici
napajeni. Kdyby byly tyto LED diody odstranény mohlo byt dosazeno lepsiho vy-
sledku.

Nejvetsi proudovy odbér byl zaznamenan v prubéhu BLE komunikace, kde se
spicky pohybovali az okolo 160 mA. V priubéhu méfeni byl proudovy odbér okolo
80mA a béhem rozsviceni OLED displeje byla namérend hodnota okolo 40 mA.
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6 Aplikace pro mobilni zaFizeni

Jednim z ciltt v ramci bakalarské prace bylo navrhnout a vytvorit aplikaci pro mo-
bilni zarizeni, kterd bude prehledné zobrazovat namérena data a bude komunikovat
se samotnym dataloggerem. Tato kapitola je rozdélena na nékolik c¢asti.

V prvni ¢asti je popsan program Figma pro tvorbu Ul (User Interface) designu
a prototypu aplikace viz 6.1.1. Samotna struktura aplikace a tvorba Ul je popsana
v sekei 6.1.2.

V druhé ¢asti je popsan samotny vyvoj aplikace a vSech nastroju, které byly pro
vyvoj pouzity. Je zde odivodnén vybér a popis programovaciho jazyku Dart a Ul
frameworku Flutter viz 6.2.1.

V neposledni fadé jsou zde popsany nejdulezitéjsi ¢asti kodu aplikace viz sekce
6.3.

6.1 Design aplikace

Hlavnim cilem této aplikace je prehledné a srozumitelné zobrazovat namérena data,

rovnéz by méla uzivateli prinést jednoduché ovladani.

6.1.1 Program Figma

Pro tvorbu UI/UX designu byl vyuzit program Figma. Tento program nabizi pred-
platné zdarma pro dvouclenné tymy designerti. V pripadé vice c¢etnych tymu nebo
firem je nutné si zakoupit vyssi verzi. Program po startu nabizi mnoho rdamecki,
které kopiruji rozméry redlnych zafizenich (Android, iOS, web atd.). Po vybéru
spravného ramecku je uz jenom na uzivateli zda si stdhne GUI (Graphical User In-
terface) kolekci jednotlivych operacnich systému, kde si z jednotlivych prvki sestavi
UTI design, nebo zda si vSechny prvky vytvori sam. Velka vyhoda téchto GUI kolekci
je ta, ze programator muze rychle vytvorit samotny layout a design, jelikoz GUI
kolekce obsahuji naprosto stejné prvky, jako knihovny v programovacich jazycich.
Programatorovi tudiz stac¢i znat samotny nazev prvku, ktery nésledné muze lehce
pozménit (barva, velikost pisma, font atd.).

Jakmile je UI design aplikace hotovy prichazi ¢as na tvorbu prototypu. Tlacitkiim
nebo objekttiim se nastavi urcité chovani napt. po stisku tlacitka nastaveni se zobrazi
obrazovka nastaveni. Jednoduse fec¢eno se vytvori aplikace se statickymi daty, kterou
mitize designer prochazet, jako by mél v ruce jiz naprogramovanou aplikaci. Velkou
vyhodou prototypu je, ze lze ihned odhalit chyby v Ul a designer ji muze ihned

opravit. Jelikoz jsou vsSechny chyby v Ul designu opraveny rovnou v prototypu,
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programator se muze soustfedit pouze na logickou c¢ast aplikace a praci s daty.

Prototyp aplikace Ize vidét na obr. 6.1.

4l i1230
Dashboard

Average Show point

Min. temperature Max. temperature
26.03.2020 26.03.2020

23.2°C
oS o

Settings

Obr. 6.1: Prvni prototyp aplikace v programu Figma.

6.1.2 Ul aplikace

Cela aplikace je rozdélena do Ctyr sekci dashboard, daily charts, weekly charts

a settings, které jsou popsany dale v textu.

Dashboard

Prvni co uzivatel uvidi po spusténi aplikace je stranka dashboard, ktera je centrem
celé aplikace. Na teto strance se nachazeji nasledujici widgety.
o Datum — Widget s datem, ktery si uzivatel zvolil a ke kterému jsou svazana

vsechny data na jednotlivych widgetech.
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Graf s teplotami — Na grafu se zobrazuji tii teplotni idaje za zvoleny den.
Prvni udaj je vnitini teplota v nadrzi, druha je venkovni teplota a treti je
rozdil téchto teplot. Uzivatel si rovnéz muze zobrazit primérné hodnoty za
den, nebo si zobrazit jednotlivé hodnoty v dany ¢as primo v grafu.
Maximalni a minimélni teplota — Pod hlavni grafem se nachazeji dva widgety,
které zobrazuji minimalni a maximélni teplotu, které byly za zvoleny den na-
meéreny. Tyhle widgety davaji uzivateli jasny prehled o tom v jakych mezich
se teploty na grafu nachéazeji. Tyto hodnoty jsou svazané s vnitini teplotou.
Vybér data — Po kliknuti na widget se objevi kalendar, kde si uzivatel zvoli
datum méreni, které si chce zobrazit v grafech.

Dostupné dny — Widget zobrazuje vsechny dostupné dny, které si uzivatel muze
vybrat k zobrazeni.

Aktualizace stranky - Jedna se o tlacitko v pravém hornim rohu, které po

stisknuti zobrazi nejnovéjsi dostupna data.

Daily charts

Aby mél uzivatel co mozna nejvice informaci o vsech datech, bylo vytvoreno nékolik

grafii, které tyto data zobrazuji.

Graf s teplotami — Jedna se o ten samy graf jako na hlavni strance dashboard.
Graf s min. a max. teplotami — Tento graf zobrazuje minimalni a maximalni
teploty za poslednich pét dnii od vybraného dne. Uzivatel si opét muze piimo
v grafu zobrazit presné teplotni idaje.

Graf pH — Graf zobrazuje namérené hodnoty pH tekutiny.

Graf koncentrace alkoholu — Graf zobrazuje namérené hodnoty koncentrace
alkoholu v nadrzi.

Graf tlaku — Tento graf zobrazuje namérené hodnoty tlaku v nadrzi.

Weekly charts

Stranka weekly charts zobrazuje ty samé grafy, jako stranka daily charts pouze s tim

rozdilem, zZe se zobrazuje poslednich 7 dni od vybraného data.

Settings

Stranka settings umoznuje uzivateli spravovat dvé véci a to bluetooth a tlozisté.

Bluetooth — V zélozce bluetooth ma uzivatel v prvni fadé informace o tom,
jak se zarizeni jmenuje a rovnéz zde ma zobrazené datum a cas od kterého se
data zac¢nou zobrazovat. Toto datum musi korespondovat s ¢asem, kdy bylo
zahdjeno meéreni. Posledni tlacitko na této strance slouzi k pripojeni a stazeni

dat z dataloggeru. Po stisku se uzivatel dostane na obrazovku pro vyhledani
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bluetooth zatizeni. Samotné stazeni dat probéhne po stisknuti tlac¢itka connect
u prislusného zarizeni.

o Ulozisté — V zalozce tlozisté mé uzivatel moznost si zobrazit kolik mista za-
biraji namérena data na jeho ulozisti a rovnéz zde muze provést vymazani
dat.

e Datum a cas — Tato zédlozka slouzi opét pro kontrolu a zménu data zacatku
méreni.

Finalni verze aplikace je zobrazena na obrazcich 6.2.

] %) 18:54 B P
e

Dashboard Charts < Find new device

12:00 18:00 23:00
Min. temperature Max. temperature * No name Connect

7C:78:91:64:77:EB
11.06.2020 11.06.2020

No name
Connect
70:B3:BE:83:3C:B4
Average Show point
1100 hPa
1000 hPa Datalogger_VUT

Available days Select a day —— A4:CF:12:05:82:BA

14.06.2020 TR

13.06.2020 E 700 hPa
600 hPa
12.06.2020
500 hPa

11.06.2020 e

Connect

10.06.2020 SOl
200 hPa
09.06.2020
100 hPa
08.06.2020 ohPa

0:00 : 18:00  23:00
07.06.2020

e ~ o

Settings Dashboard Daily charts  Weekly charts Settings

Obr. 6.2: Snimky z findlni verze aplikace.

6.2 Vyvoj aplikace

Od zacatku se uvazovalo o moznosti vyvijet aplikaci pro obé nejpouzivanéjsi plat-
formy soucasnosti (Android a iOS). Aby se cely program nemusel psat dvakrat, jak
v programovacim jazyku Java pro Android tak ve Swiftu pro iOS, byla hledana moz-
nost vyvijet aplikaci pro obé platformy soucasné. Proto byl vybran multiplatformni
Ul framework Flutter viz 6.2.1, ktery presné fesi tento problém.

6.2.1 Flutter a Dart

Flutter je v porovnani s Javou nebo Swiftem velmi mlady, vznikl v roce 2017 ve

spolecnosti Google. Jak jiz bylo zminéno, Flutter dovoluje psat aplikace pro vice
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platforem soucasné (Android, iOS, web, desktop) a to vSe v jednom programovacim
jazyce s nazvem Dart. Dart je o néco starsi nez Flutter vznikl v roce 2011 rovnéz ve
spole¢nosti Google.

Velkou vyhodou frameworku Flutter je témér nativni vykon jelikoz je cely engine
systému napsany v C++. Dalsi popularni vlastnosti je hot-reloading, to znamena
obnoveni UI pii vyvoji bez potieby nového sestaveni celé aplikace. Tato funkce Setti
spoustu ¢asu pri psani kodu aplikace, jelikoz programator nemusi neustéle ¢ekat na
sestaveni celého projektu.

Cela struktura projektu je zobrazena na obrazku 6.3. Struktura obsahuje nékolik

adresari a soubori, ty nejdilezitéjsi jsou popsany nize.

B .dart_too
B= .vscode
android

assets

N

€ .gitignore
[5 .metadata
[5 .packages

pubspec.lock
{-} pubspec.yaml

Obr. 6.3: Struktura projektu ve Flutter.

o Adresar android — V tomhle adresari se nachéazi klasické soubory a adresare
z Android projektu. Soubory slouzi k napojeni Flutter aplikace na Android
aplikaci. Rovnéz se zde nachézi podepisovaci certifikaty, nebo minimalné pod-
porované SDK.

o Adresarios — V adresari se nachazi klasicky iOS projetk, opét je zde nékolik vy-
generovanych souborti, které slouzi pro napojeni Flutter aplikace na iOS apli-
kaci. Zde se rovnéz provadi veskera specificka konfigurace pro iOS platfromu.

o Adresar lib — Jedna se o adresar ve kterém probiha vétsina prace na aplikaci.
Praveé zde jsou umistovany jednotlivé soubory aplikace. Nachazi se zde hlavni
soubor main.dart, ve kterém se nachazi funkce void main, ktera spousti celou
aplikaci. Povsimnéte si, ze soubory maji ptiponu .dart, nikoliv .flutter a to
z dtvodu, zZe se cely program piSe v jazyce Dart.

e Souboru pubspec.yaml — Soubor slouzi pro konfiguraci Flutter aplikace. Rov-

néz se zde do projektu pridavaji rozsifujici knihovny a externi soubory.
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Soucasti Flutter jsou dva balicky, které obsahuji vSechny pottebné UI prvky
(tlacitka, ikony, vyskakovaci okna atd.). Prvni se jmenuje Material a je predevsim
urceny pro Android platformu. Druhy balicek je Cupertino a obsahuje UI prvky
z 10S platformy. V pripadé potieby je mozné oba dva balicky zkombinovat.

Specifikum pro Flutter je to, ze vSechno je widget. Vysvétleme si toto specifikum
na funkci MaxTemperature. Tato funkce zobrazuje widget s maximalni teplotou.
Funkce vraci typ Widget, ktery je v tomhle ptipadé typu Card, u widgetu Card
miizeme nastavit nékolik parametru jako barva, tvar, atd. Nasledné ve widgetu Card
vytvarime potomka Padding, ve widgetu Padding je vytvoren dalsi potomek typu
Column, ktery ma za kol srovnat jednotlivé widgety, které jsou v ném zabaleny do
sloupce. Déle se v Column nachéazi jiz pouze widgety Text ve kterych vypisujeme
informace a widgety SizeBox, které vytvareji vertikdlni mezery mezi widgety Text.
Timhle zabalovanim jednoho prvku do druhého vzniké stromova struktura, ktera jde
vidét na obr. 6.4.

~ @ maxTemperature(String date, String maxTemp) — Widget
~ % Card
~ % Padding
~ ¢ Column
< Text
< SizedBox
< Text
< SizedBox

< Text

Obr. 6.4: Stromova struktura widgetu.

6.3 Kod aplikace

V nasledujici sekci budou popsany nejdulezitéjsi ¢asti programu aplikace.

6.3.1 Funkce main

Ve funkci main je jako prvni volan widget Material App, ktery obaluje vSechny
ostatni widgety. Dale widget Material App poskytuje veskeré UI prvky pro plat-
formu Android a umoznuje prechdzet mezi jednotlivymi strankami. Déale zde jsou
definované stranky mezi kteryma se miize prechazet. Jako prvni se nacte stranka Lo-
ading, kterd zobrazuje nacitaci kolecko dokud nejsou nactena a pripravena vsechna

data z tlozisté. Po nacteni se nacte stranka Wrapper kterda sdruzuje tti zakladni
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stranky celé aplikace a to Dashboard, Charts a Settings. Zbylé ¢tyri stranky jsou
dostupné ze stranky Settings. Celd funkce je zobrazena na vypisu 6.1
void main() => runApp(MaterialApp (
initialRoute: ’/7,
routes: {
"/’ : (context) => Loading(),
"/wrapper’: (context) => Wrapper (),
"/storage’: (context) => StorageScreen (),
"/time’: (context) => TimeScreen(),
"/bluetooth ’: (context) => Bluetooth (),
"/checkAdapter’: (context) => BluetoothCheckAdapter (),

Vypis 6.1: Funkce main.

6.3.2 Nacitani dat ze souboru a knihovna Shared preferences

Cely algoritmus nacitani dat ze souboru funguje tak, zZe se data ze souboru mizou
nacist pouze ve dvou pripadech. Prvni piipad je start aplikace a to vzdy nejnoveéjsi
den, ktery je k dispozici. Druhy pripad je zména dne uzivatelem, poté se nacte
uzivatelem vybrany den.

Tyto data nejsou perzistentni to znamena, zZe po prechodu na jinou stranku
a nasledném navratu na puvodni stranku by uzivatel nevidél zadna data. Tento
problém Ttesi knihovna Shared preferences. Po nacteni dat ze souboru jsou data
ihned ulozena do Shared preferences, ktera zabezpecuje jejich persistenci. Ukladani
dat do Shared preferences je o dost rychlejsi varianta nez data nacitat pifimo ze

souboru po kazdém nacteni stranky.

6.3.3 Bluetooth komunikace

Bluetooth komunikace je zahdjena v moment, kdy uzivatel klikne na tlac¢itko Con-
necet u prislusného zatizeni. Prvni fadé se aplikace snazi k zatizeni pripojit viz 6.2.
Pripojeni miize trvat v rozmezi nékolika sekund.
await snapshot.data[index].device.connect ();

Vypis 6.2: Pripojeni k zaTizeni.

Jakmile je aplikace k zafizeni pripojena zacne proces vyhledavani sluzeb (servi-

e/ s

data. Prvni je ale nutné jesté najit spravnou characteristic s vlastnosti notify. Notify
je typ prenosu dat od serveru (datalogger) ke klientovi (mobilni telefon). Jakmile

je nalezena spravna characteristic je ulozena do proméné characteristicNotify se
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kterou se nadale pracuje. Cela procedura nalezeni services a characteristics je na
vypisu 6.3.
services = await snapshot.data[index]. device.discoverServices ();
services . forEach ((service) {
for (BluetoothCharacteristic characteristic in service.
characteristics) {
if (characteristic.properties.notify) {
characteristicNotify = characteristic;

Vypis 6.3: Vyhledavani services a characteristics.

Aby bylo mozné do zafizeni zasilat data prostfednictvim notify je nutné tuto
moznost povolit u konkretni characteristic viz vypis 6.4.

await characteristicNotify.setNotifyValue(true);

Vypis 6.4: Povoleni zasilani dat do zarizeni.

Jakmile za¢nou chodit zpravy, tak se zachyti pomoci funkce listen. V této funkci
se nejdiive zprava dekoduje a nasledné se uklada do proménné dataList. Rovnéz se
kazda zprava kontroluje zda neobsahuje ukoncovaci znak. Tento znak oznacuje po-
sledni zpravu ve vysilani. Pokud je ukoncovaci znak zachycen, tak se mobilni telefon
odpoji od dataloggeru. Nasledné jsou z proménné datalList odstranény nepotiebné

zpravy a data jsou ulozena do JSON souboru. Celd operace je na vypisu 6.5.

characteristicNotify .value.listen ((value) async {
messageDecoded = utf8.decode(value);
dataList .add (messageDecoded) ;
if (messageDecoded = ’x7) {
await snapshot.data[index]. device.disconnect () ;
services = null;
characteristicNotify = null;
downloading = false;
deleteUnnecessaryThings () ;
Formater () .createJsonFile (dataList, startDate);
setState (() {
snapshot.data. clear () ;

1)

Vypis 6.5: Prijem zprav a odpojeni od zarizeni.
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6.3.4 Trida Data

Trida Data slouzi pro praci s namérenimi daty. VSechny entity, které se ve tride
pouzivaji jsou vypsané ve vypisu 6.6. Jelikoz jsou data ulozenda v JSON souboru
musi se pri kazdém ukladani data zakdédovat a pri nacitani zpatky dekddovat.
String date;

List<double> temps;

List <double> ph;

List<double> alcohol;

List <double> tempsOut;
List<double> pressure;

Vypis 6.6: Entity.

Struktura JSON souboru je znazornéna na vypisu 6.7. Jednoduse receno se jedna
o List<Data>, kde objekt Data tvori Sest Map<String, dynamic>, kazd4 mapa za-
stupuje jednu mérenou veli¢inu. Prvni Mapa ma kli¢ date, do které se uklada datum
meéreni. Nasleduje pét Map, které maji klice temps, ph, alcohol, tempsOut, pres-
sure a jako hodnotu nesou List<double>. Do kazdého Listu je ulozeno 24 hodnot,

které byly za den naméreny.

[{
"date": "20.04.2020",
"temps": [25.2, 25.8, 26.0, 26.1, 26.2, ...],
"ph'": [4.8, 4.9, 5.1, 5.2, 5.2 ...],
"alcohol": [7.2, 7.6, 7.7, 7.7, 7.7 ...],
"tempsOut": [23.2, 23.8, 24.0, 24.1, 24.2, ...],
"pressure': [982.9, 983.2 983.2, 983.2, 983.3, ...]
¥
{
"date": "21.04.2020",
"temps": [26.2, 26.2, 26.2, 26.3, 26.3, ...],
"ph'": [5.5, 5.5, 5.6, 5.7, 5.7, ...],
"alcohol": [7.7, 7.7, 7.7, 7.7, 7.8, ...],
"tempsOut": [24.7, 24.8, 25.0, 25.0, 25.2, ...],
"pressure': [984.2, 984.2 984.2, 984.3, 984.3, ...]
¥

Vypis 6.7: Struktura JSON souboru.

Samotna data jsou ze souboru nactend jako String, ktery se néasledné pomoci
funkce dataFromJson viz 6.8, dekdduje na mapu String a dynamického datového
typu. Dynamicky typ je pouzit, protoze za hodnotou v mapé lze pouzit libovolny
primitivni datovy typ jako int, String, double, nebo bool, rovnéz lze pouzit i List
téchto typtu. Nadale je tato mapa preddana specialnimu factory konstruktoru, ktery

je na vypisu 6.9. Pres tenhle Factory konstruktor lze entity inicializovat.
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List<Data> dataFromJson(String str) =>
List <Data>.from (json.decode(str).map((x) => Data.fromJson(x)));

Vypis 6.8: funkce dataFromJson

factory Data.fromJson(Map<String , dynamic> json) => Data(

date: json|['date'],

temps: List<double>.from (json["temps"].map((x) => x.toDouble())),

ph: List<double>.from(json["ph"].map((x) => x.toDouble())),

alcohol: List<double >.from(json["alcohol"].map((x) => x.toDouble())),
tempsOut: List<double >.from (json ["tempsOut"].map((x) => x.toDouble()))
pressure: List<double>.from(json["pressure"'].map((x) => x.toDouble()))

)

Vypis 6.9: Factory konstruktor.

Naopak pri ukladani dat do souboru je zavolana funkce toJson, ktera je na
vypisu 6.10. Tato funkce vraci mapu String a dynamic, kterd je nasledné pomoci
toString funkce prevedeni na String a tento String ulozen do JSON souboru.

Map<String , dynamic> toJson() => {

"date": date,

"temps": List<dynamic>.from (temps.map((x) => x)),

"ph": List<dynamic>.from (ph.map((x) => x)),

"alcohol": List<dynamic>.from(alcohol .map((x) = x)),

"tempsOut": List<dynamic>.from (tempsOut.map((x) = x)),
((x) )

(

"pressure": List<dynamic>.from(pressure .map
I
Vypis 6.10: Funkce toJson.
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Zavér

Cilem bakaléiské prace bylo shromézdit informace a udélat si prehled v oblasti
dataloggeri, mikrokontroléri a komunikacnich protokolt vhodnych pro nizkoener-
getickou komunikaci. Nadéle bylo nutné navrhnout a zrealizovat funkéni datalogger,
ktery bude mérit veli¢iny béhem procesu kvaseni ovoce. Jako posledni cil bakalar-
ské prace bylo navrhnout a naprogramovat mobilni aplikaci pro zobrazovani dat
z dataloggeru.

V jednotlivych kapitolach teoretické ¢asti byly popsany rtizné mikrokontroléry
vhodné pro nizkoenergeticky provoz. Byly popsany periferni obvody a komunikacni
rozhrani, které se mohou u MCU vyskytovat. Dalsi ¢ast se zamérovala na komuni-
kacni protokoly vhodné pro nizkoenergetickou komunikaci. V této ¢asti byl podrobné
popsan komunikacéni protokol Bluetooth Low Energy, ktery se pouziva u finalni re-
alizace dataloggeru a byla vysvétlena funkcénost jednotlivych vrstev jeho modelu.

V ramci praktické c¢asti byly vytvoreno nékolik ndvrhti moznych feseni datalo-
ggeru, které vyuzivaji rozlicné MCU i senzory pro snimani veli¢in. MCU musi spliio-
vat nékolik vlastnosti, které jsou dulezité pro tenhle druh zafizeni (datalogger). Za
prvé musi byt energeticky nendroc¢né to znamenad, ze by mélo disponovat ultra tispor-
nym rezimem, ktery se bude zapinat ve chvili, kdy od zafizeni nebude nic potieba.
Dalsi vlastnosti ktera velmi tizce souvisi predchozim bodem je nizkoenergeticka ko-
munikace s ostatnimi zafizenimi. V neposledni fadé by mélo byt k zatizeni dostatek
dokumentace.

Prvni navrh pocita s FireBeetlem jako ridici jednotkou dataloggeru, ke kterému
jsou pomoci 1-Wire sbérnice pripojené tii senzory DS18B20. Problém u tohoto né-
vrhu se vykytl u MCU FireBeetle, ke kterému je velmi omezena dokumentace a velmi
maly pocet knihoven. Dalsim problémem byla BLE komunikace, ktera nefungovala
podle predstav.

Druha varianta vyuziva jako fidici jednotku Raspberry Pi. Jako teplotni senzory
byly vybrany SHT31-DIS-F, pro které byly navrhnuty a realizovany dvé varianty
DPS. RovnéZ bylo navrhnuto nékolik moZnosti zapojeni vyuzivajici sbérnici 12C.
Tato varianta byla rovnéz zavrhnuta jelikoz Raspberry Pi se nehodi pro nizkoener-
geticky provoz, ktery byl u navrhu jednim z dulezitych faktort.

Jako findlni varianta dataloggru bylo vybrano reseni, které vyuziva MCU ESP32.
Tento MCU splnuje vSechny pozadavky, které jsou kritické pro datalogger to zna-
mena disponuje nékolika energetickymi rezimy, lze vyuzit nizkoenergetickou komu-
nikaci (BLE) a rovnéz je k ESP32 spousta kvalitni dokumentace, ktera resi veskeré
aspekty zarizeni. Datalogger je vybaven péti senzory a pro snimani kyselosti roztoku,
koncentraci alkoholu v ovzdusi, tlaku, venkovni a vnitini teploty. Rovnéz je vybaven

ovladacimi prvky a OLED displejem pro interakci s uzivatelem. Cely program da-
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taloggeru je koncipovan tak, aby co nejvétsi c¢ast svého provozu stravil v hlubokém
spanku a probouzel se jenom v nejnutnéjsich ptripadech jako méfeni velic¢in, nebo
pii BLE komunikaci. Jelikoz se vyskytl problém s nahravanim programu do data-
loggeru, které bylo zptisobené pripajenim dataloggeru na desku plosnych spoji, je
datalogger odevzdan na nepajivém poli.

Posledni z cili bakalarské prace bylo navrhnout a naprogramovat aplikaci pro
mobilni telefon, kterd umozni uzivateli stahovani dat z dataloggeru a nasledné je
prehledné zobrazit v grafech. Od zacatku bylo zamysleno, Ze se aplikace bude vy-
vijet pro obé mobilni platformy (Android, iOS) soucasné. Proto tento fakt byl vy-
bran programovaci jazyk Flutter, ktery umoznuje psat aplikaci pro obé platformy
soucasné. Aplikace uzivateli umoznuje si zobrazit jednotlivé dny méreni a to hned
v nékolika grafech, které zastupuji jednotlivé mérené velic¢iny (teplota, koncentrace
alkoholu v ovzdusi, kyselost roztoku a tlak). Rovnéz lze pres aplikaci stahovat data

z dataloggeru pomoci BLE.
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Seznam symbolii, velicin a zkratek

A/D
ACK
ALU
ATT
BLE
CAN
CISC
CPHA
CPOL
CRC
DDRx
DPS
EEPROM
FHSS
GAP
GATT
GPIO
GUI
12C

IC
IEEE
IoT
ISM
L2CAP
LCD
MAC
MCU
MISO
MOSI
MPS
MUX
NB-IoT
OLED
PAN
PC
PDU
PINx

Analog Digital

Acknowledgement

Arithmetic Logic Unit

Attribute Protocol

Bluetooth Low Energy

Controller Area Network

Complex Instruction Set Computing

Clock Phase

Clock Polarity

Cyclic Redundancy Check

Data Direction Register

Deska plosnych spoji

Electrically Erasable Programmable Read-Only Memory
frequency hopping spread spectrum

Generic Access Profile

Generic Attribute Profile

General-purpose input/output

Graphical User Interface

Inter-Integrated Circuit

Integrated Circuit

Institute of Electrical and Electronics Engineers
Internet of Things

Institute of Electrical and Electronics Engineers
Logical Link Control and Adaptation Protocol
Liquid Crystal Display

Media Access Control

Microcontroller Unit

Master In Slave Out

Master Out Slave In

Measurements Per Second

Multiplexer

NarrowBand Internet of Things

Organic Light-Emitting Diode

Personal Area network

Personal Computer

Protocol Data Unit

Pins Input
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PoE Power over Ethernet
ProfiBus Process Field Bus

PWM Pulse Width Modulation

QoS Quality of Service

R/W Read/Write

RAM Random-Access-Memory

RH Relative Humidity

RISC Reduced Instruction Set Computer
ROM Read-Only Memory

RS232 Recommended Standard 232
RS485 Recommended Standard 485
RX Receiver

SCK Serial Clock

SCL Synchronous Clock

SDA Synchronous Data

SIG Bluetooth Special Interest Group
SMD Surface Mount Device

SMP Security Manager Protocol

SPI Serial Peripheral Interface

SS Slave Select

TWI Two Wire Interface

TX Transmitter

UBBR UART Baud Rate Register
UCR UART Control Register

UDR UART Data Register

Ul User Interface

USART Universal Synchronous/Asynchronous Receiver and Transmitter
USB Universal Serial Bus

USR UART status register

UuID Universally unique identifier

User Experience
Wireless Fidelity

UX

WiFi

C Kapacita [F]
f Frekvence [H z]
I Proud [4]

R Odpor [©]

T Teplota [°C]
U Napéti [V]
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