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Ochrana informaci a dat u mobilniho operatora

Abstrakt

Diplomové prace se zamétuje na platnou pravni Gpravu ochrany informaci a dat zv1asté
V ndvaznosti na mobilniho operatora. Analyzuje platnou pravni upravu v zékoné¢ 101/2000 Sb.,
o ochran¢ osobnich udaji a o zméné nékterych zakonl, ve znéni UCinném
od 6. fijna 2016, a zdkonem ¢. 127/2005 Sb. o elektronickych komunikacim, vcetné zadkona €.
181/2014 Sb.: o kybernetické bezpecnosti a o zméné souvisejicich zdkonlt (zdkon
o kybernetické bezpecnosti) ve znéni zdkona ¢. 104/2017 Sb., zédkona ¢. 183/2017 Sb.
a zakona ¢. 205/2017 Sb. Jakozto ¢lensky stat EU je dulezitou soucasti platné pravni Gpravy i
Smérnice Evropského parlamentu a Rady 95/46/ES o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaji a volném pohybu téchto udaji, ktera je platna do 25. kvétna 2018,
kdy vstoupi v platnost Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.
dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdajt a o volném
pohybu téchto udaji.

V praktické ¢asti se diplomova prace zaméiuje na mobilniho operatora T-Mobile Czech
Republic a.s. i raxi, véetné dostupnych procesti zaméfenych na ochranu informaci a dat.
Soucasti  této  Casti  je osobni a  dotaznikové  Setfeni se = zaméfenim

na ochranu osobnich tidajli. Tato ¢ast obsahuje zhodnoceni ziskanych poznatk a vysledki.

Kli¢ova slova:
- poskytovatel
- spotiebitel
- ochrana spotiebitele
- ochrana informaci a dat

- ochrana osobnich udaji



| nfor mation and data protection by mobile operator

Abstract

The diploma thesis focuses on the valid legal regulation of the protection
of information and data especially in relation to the mobile operator. It analyzes the valid legal
regulation in Act 101/2000 Coll., On the Protection of Personal Data and
on Amendments to Certain Acts, as amended from October 6, 2016, and Act No. 127/200¢%
Coll. on Electronic Communications, including Act No. 181/2014 Coll., on Cyber Security and
on Amendments to Related Acts (the Cyber Security Act) as amended by Act No. 104/2017
Coll., Act No. 183/2017 Coll. and Act No. 205/2017 Coll. As an EU Member State, Directive
95/46 | EC of the European Parliament and of the Council on the protection of individuals with
regard to the processing of personal data and on the free movement of such data, which is val
until 25 May 2018 when it enters into force, is an important part of the current legislation
Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on
the protection of individuals with regard to the processing of personal data and on the free
movement of such data.

In the practical part, the diploma thesis focuses on the mobile operator T-Mobile Czech
Republic a.s. and in practice, including the available information and data protection processes
Part of this section is a personal and questionnaire survey focusing on the protection of person:

data. This section contains an evaluation of the acquired knowledge and results.

Keywords:
- provider
- consumer
- consumer protection
- protection of information and data

- protection of personal data
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1 Uvod

Téma ochrany osobnich udaji je fadu let aktudlni téma, a to nejen \Ceské republice,
ale i vcelé Evropskeé unii. Tento problém byl feSen zvlasté v souvislosti Snobilnimi operatory.
Jiz n€kolikrat v poslednich letech vzniklo podezieni na unik dat u mobilnich operatori a
posledni podezieni se i potvrdilo u spole¢nosti T-Mobile Czech Republic a.s.

Rok 2016 byl ve znameni zmén. Byla odsouhlaseno nové Natizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27 dubna 2016 o ochrané fyzickych osob v souvislosti
se zpraceanim osobnich tdajii a o volném pohybu téchto tdajti a o zruseni smérnice 95/46/ES.
Natfizeni tzv. GDPR  vstoupi v platnost ve vSech Clenskych  statech
k 25. kvétnu 2018, do té doby je nezbytna piiprava, nebot’ se jedna o doposud nejvétsi pievrat
Vv ochrané osobnich udaji a zaroven s tim vznikaji statim i spole¢nostem nové financni zatizZeni.
Cilem GDPR je hajit a chranit prava, vét§i piehlednost a kontrolu osobnich dat vSech
obcanit EU bez rozdilu. Tato revoluce v ochran¢ dat se bude dotykat vSech instituci, firem,
online sluzeb i jednotlivcd, ktefi zpracovavaji data uzivatel. Za porusovani téchto novych
a daleko prisnéjsich pravidel zavadi GDPR pokuty nezvykle vysokého charakteru a az Cas
ukéze, zdali toto nové natizeni spliuje pfedpokladanou maximalni funkei ochrany. Nicméné do
doby,nez vstoupi v platnost toto nafizeni se i nadale v Ceské republice fidime podle Smérnice
Evropského parlamentu a Rady 9346/ES o ochrané¢ fyzickych osob v souvislosti
se zpracovanim osobnich tdaji a o volném pohybu téchto udaji a zakonem ¢. 101/2000 Sb.,
o ochran¢ osobnich udaji a o zmé&né nekterych zakontl, ve znéni ucinném od 6. fijna 2016,
a zakona ¢. 127/2005 Sb. o elektronickych komunikacich.

V tomto roce postihl spolec¢nost T-Mobile Czech Republic a.s. unik dat, kdy jeden
Ze zaméstnancti se pokusil odcizit osobni tidaje zakaznikll a nasledné tyto data prodat. Jednalo
se o zaméstnance, jenz se zakaznickymi daty bé&zné pracoval. Spolecnost
pfi podezieni podnikla veskeré kroky pro zajisténi téchto dat ve spolupraci s Policii Ceské
republiky. Mobilni operator ozndmil tuto skute¢nost dle platné pravni upravu Utadu
na ochranu osobnich tdaja. Utad k této skute¢nosti vedl spravni fizeni a nésledné ulozil pokutu
ve vysi 3,6 mil K¢. ,,Pfedmétem tohoto fizeni byla skutecnost, Ze pfi zpracovani osobnich udajt
svych  zakaznikd  spolecnost  T-Mobile  Czech  Republic a.s. nezajistila,
aby nedoslo k tniku osobnich daji téchto fyzickych osob, a to v rozsahu jméno, pfijmeni,

datum narozeni, adresa, telefonni ¢islo, kod zdkaznika, tarif, nazev, kategorie a znacka zatizeni,
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idaj o priimérné Wtraté, platebni metodg, popft. ¢isle uétu a kod banky.“! Z pohledu Ufadu na
ochranu osobni informaci doslo k nedostate¢nému zabezpeceni elektronické interni databaze.
Je tomu skute¢né tak, opravdu mobilni operator dostatecné nezabezpecil piistup k osobnim
udajim svych zakaznik? Neni spiSe na vin¢ nedostatecnost zakona, jez umoziuje takovéto
praktiky v praxi? Cilem této prace je analyzovat situaci se zaméfenim i na tyto zmifilované

otazky.

! Utad pro ochranu osobnich tudaji:  Vyroéni zprava 2016, dostupna
z: https://www.uoou.cz/VismoOnline
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2 Cil prace a metodika

2.1 Cil prace

Cilem této prace je seznameni s platnou pravni Upravou, a predevSim pak jejim
vykladem v oblasti ochrany osobnich Gidaji a informaci fyzickych osob v Ceské republice.
Zvlasté pak zmapovani ochrany informaci a dat pfi zpracovani a nakladani s nimi
u mobiniho operatora. Prace je zaméfena na mozné problémy v praxi zvlasté pak
v praktické Casti, kde budou analyzovany postupy nakladani s daty u mobilniho operatora
vcetné procesl, které maji potvrdit nebo vyvratit skute¢nost, ze mobilni operator dostatecné
nezabezpecuje data svych zakaznikii. V ptipad¢ prokazani nedostatecnosti zabezpeceni bude

navrhnuto, jak tuto situaci zménit.

2.2 Metodika

Metodika zpracovani u této diplomové prace spocivala predev$im u teoretické Casti
ve shromazd’ovani studijnich materidlt, jejich naslednému pecélivému prostudovani
a dal§imu zpracovani poznatkl timto zplisobem ziskanych. Zvlasté byl pouzit systematicky
vyklad prava pro rozbor legislativy, zejména se zaméfenim na logicky a jazykovy vyklad pro
analyzovani zakona 101/2000 Sb., o ochran¢ osobnich udaji a o zméné nékterych zakond,
ve znéni pozd¢jSich piepisi. Dale byl touto metodou zpracovan i zédkon 127/2005 Sb.,
o elektronickych komunikacich a o zméné né&kterych souvisejicich zdkond, Smérnice
Evropského parlamentu a Rady 2006/24/ES ze dne 1%tezna 2006 o uchovavani
udaju vytvafenych nebo zpracovavanych v souvislosti sposkytovanim vetejné dostupnych
sluzeb elektronickych komunikaci nebo vefejnych komunikacnich siti a 0 zméné smérnice
2002/58/ESSmérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12rvence 2002 0
zpracovani osobnich udaji a ochrané¢ soukromi v odvétvi elektronickych komunikaci
a zvlasté velky diiraz byl kladen na Smérnici Evropského parlamentu a Rady 95/46/ES ze dne
24. tijna 1995 o ochrané jednotlivcd v sowislosti se zpracovanim osobnich tdajli a o volném
pohybu téchto udajl. U systematického rozboru Smérnic Evropského parlamentu a Rady byla
pozita zvlasté 1 metoda historickd, jeZ ndm ukézala vyvoj této legislativy. Po vyuziti téchto
metod pro vyklad a analyzu byla zvolena pro dalsi rozbor komparativni metoda, kterou bylo
porovnano, zdali se pravni tprava pro Ceskou republiku 1lidi od Smérnic Evropského

parlamentu a Rady, jimiZ je regulovana ochrana osobnich udajii a informaci v rdmci vSech
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Clenskych stati Evropské unie. Se zaméfenim na systematicky vyklad bylo zpracovano
I Nafizeni Evropského parlamentu a Rady (EU) 2016/679, ze dne 27. dubna 2016, o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto udaji a
o zruSeni smérnice 95/46/ES, jez vejde v platnost vkvétnu 2018.

V praktické ¢asti této diplomové prace je pouzita zvlasté metoda analyticka, jez vyplyva
z vlastnich zkuSenosti a stejn¢ tak i vlastnim Setfenim u mobilniho operatora spolecnosti T-
Mobile Czech Republia.s. Soucasti této Casti zptehlednéni, jak naklada operator s daty a
informacemi subjekt v praxi je i fizeny rozhovor. Dale byla pro vlastni vyzkum pouzita i
metoda statistickd véetné dotaznikového Setfeni, které mélo ukazat, jak jsou respondenti
schopnivnimat dileZitost ochrany svych dat a jejich zakladni piehled. Statisticka metoda byla
zaroven pouzita na zmapovani trhu, kdy se stale navySuje vyuziti mobilnich operatorti, coz ma

vliv na gigantické mnozstvi dat a informaci, jeZ mé chranit mobilni operator.
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3 Teoreticka vychodiska

3.1 Vyvoj pravni upravy ochrany dat a informaci

3.1.1 Platna pravni uprava ochrany dat a informaci v EU

Problematika ochrany osobnich idaji se v minulosti fesila pfevazné na Grovni riznych
doporuceni a stanovisek ze stran Komise Evropské unie a nasledné ji upravovala
1 ,,Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané
jednotlivell v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto udaji
vyzaduje, aby Clenské staty chranily prava a svobody fyzickych osob v souvislosti
se zpracovanim osobnich udaji, zejména jejich pravo na soukromi, aby byl zajistén volny
pohyb osobnich udaji ve Spoletenstvi.“? Z diivodu zrychlujici se globalizace a zv1aste
vzhledem k pokroku technologického vyvoje byla Evropskd unie nucena se touto
problematikou zabyvat komplexnéji a identifikovala nejzasadnéjsi oblasti, jichz by se méla
zména zminéné smérnice z roku 1995 tykat. Evropska unie a k ni nalezici organy si kladly
za cil zvySeni transparentnosti pro subjekty udajii, dale byl kladen diiraz na jednozna¢né znéni
souhlasii se zpracovanim osobnich daji subjektii. Samoziejmosti byla i snaha posileni prav
subjekt, tzn. povinnost spravce informovat subjekt o naruSeni bezpecnosti osobnich udaji
napiiklad pfi uniku dat, neopravnéném zniceni. Dale minimalizovat mnozstvi udaji vzhledem
k ucelu, k némuz jsou spravcem shromazd’ovany. Smérnice Evropského parlamentu a Rady
2002/58/ES ze dne 1Zervence 2002 0 zpracovani osobnich idajii a ochran¢ soukromi
v odvétvi elektronickych komunikaci, sjednocujezvlasté predpisy pro zajisténi pozadované
priméfené ochranyzakladnich prav a svobod #0 primarné prava nasoukromi zvlasté s ohledem
na zpracovani osobnich tdaji v odvétvi elektronické komunikace Zvlasté toto odvétvi
ochrany elektronicych komunikaci je zménéno popiipadé doplnéno ve Smérnici Evropského
parlamentu a Rady 2006/24/ES ze dnebt&rna 2006 0 uchovavani udaju vytvafenych nebo
zpracovavanych v souvislosti sposkytovanim vefejné dostupnych sluzeb elektronickych

komunikaci nebo vefejnych komunikacnich kanald, kdy tato zména vznikla z diivodu snahy o

2 Smérnice Evropského parlamentu a Rady 2006/24/ES ze dne 1Sbiezna 2006
o uchovavani udaju vytvarenych nebo zpracovavanych v souvislosti oskytovanim vetejné
dostupnych sluzeb elektronickych komunikaci nebo vefejnych komunikacnich siti a o zméné
smérnice 2002/58/ES, odst. 1

3 Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12ervence 2002
0 zpracovani osobnich udaji a ochran¢ soukromi v odvétvi elektronickych komunikaci ¢l. 1
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sjednoceni predpisi pro Cclenské stity a tupravé povinnosti poskytovateli vetejnych
komunikac¢nich siti a sluzeb elektronickych komunikaci,
a to o ohledné¢ uchovéavani dat, at’ uz jimi vytvofenych ¢i uchovéavanych. Cilem byla
1 dostupnost téchto idaji pro moznosti vysetiovani, odhalovani i stihani zavaznych trestnych
¢inti, dle vymezeni vnitrostatnich pravnich predpisti kazdého ¢lenského statu.* Tato smérnice
neni vztazena na obsah elektronickych sdéleni pouze na provozni a lokaliza¢ni a jiné souvisejici
udaje, jez jsou nezbytné k identifikaci pravnické a fyzické osoby jako Ucastnika, popiipadé
registrovaného uzivatele. ® I nadale maji ¢lenské staty povinnost zajistit, a to bez nahrazeni
ptijatych ptedpisti v souladu se smérnici 95/46/ES a smérnici 2002/58/ES dodrzet zasady
bezpecnosti dat jako je kvalita, technickd a organizacni opatfeni pfed nahodnym
¢1  neopravnénym znienim, ztrdtou a stejné¢ tak pozménénim, nepovolenym
1 neopravnénym uchovdnim, popiipadé zpracovdni, neoprdvnénym  piistupem
a vneposledni fad¢ zvefejnénim. Dale je nezbytné dodrzet ptistup k datim jenom opravnénych
osob a po uplynuti doby ucelu uchovani dat vSechny tyto udaje znicit, krom¢ udaji, u nichz

bylo piistoupeno k uchovani a byla fadné zajisténa.®

3.1.2 Platna pravni iprava ochrany dat a informaci v CR

Zakon o ochran¢ osobnich udaji ¢. 101/2000 Sb. a o zméné¢ nékterych zakont,
ve znéni U€inném od 6. fijna 2016 ustanovuje § 1 a § 3 vymezeni rozsahu a obsahu pravni
Gipravy zékona. ,,Tento zédkon v souladu $ravem Evropskych spolegenstvi,” mezindrodnimi
smlouvami, kterymi je Ceska republika vazana,® a knaplnéni prava kazdého na ochranu pied

neopravnénym zasahovanim do soukromi upravuje prava a povinnosti pfi zpracovani osobnich

4 Smémice Evropského parlamentu a Rady 2006/24/ES ze dne 15bfezna 2006
o uchovavani udaji vytvafenych nebo zpracovavanych v souvislosti goskytovanim vefejné
dostupnych sluzeb elektronickych komunikaci nebo vetejnych komunikac¢nich siti a o zméné
smérnice 2002/58/ES, ¢l.1, odst. 1

® Smérnice Evropského parlamentu a Rady 2006/24/ES ze dne 15biezna 2006
o uchovavani udaji vytvafenych nebo zpracovavanych v souvislosti goskytovanim vefejné
dostupnych sluzeb elektronickych komunikaci nebo vetejnych komunikac¢nich siti a o zméné
smérnice 2002/58/ES, ¢l.1, odst. 2

6 Smérmice Evropského parlamentu a Rady 2006/24/ES ze dne 15biezna 2006
o uchovavani udaju vytvarenych nebo zpracovavanych v souvislosti oskytovanim vetejné
dostupnych sluzeb elektronickych komunikaci nebo vefejnych komunikacnich siti a 0 zméné
smeérnice 2002/58/ES, ¢l. 7

’ Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané
jednotlived v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto udaji.

8 Umluva o ochrané osob se zietelem na autorizované zpracovani osobnich dat &. 108, vyhlasena
pod ¢. 115/2001 Sb.m.s.
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idajt a stanovi podminky, za nichZ se uskuteéiiuje predani osobnich udajii do jinych stati.«®
Tento pravni predpis stanovuje cile a prostiedky, jimiz bude dosaZeno nejen naplnéni prava
kazdého na ochranu pted protipravnim zasahem do soukromi, ale zaroven je tim upraveno i
pravo a povinnosti pii zpracovani téchto udaji.

,»lento zdkon se vztahuje na osobni udaje, které zpracovavaji statni organy, organy
lizemni samospravy, jiné organy vefejné moci, jakoz i fyzické a pravnické osoby.“!° Z diivodu
vyuzivani zpracovani osobnich udaji at uz v oblasti socidlni, hospodaiské
¢1 spoleCenské sféry bylo nutné vymezit okruh subjektii, u nichz je nezbytné, aby se t€mito
podminkami fidili. Dle taxativniho vyctu se zde v podstaté¢ nachdzi kazdy subjekt, jez
shromazd’'uje a dale zpracovava udaje, jez je mozné na zaklad¢ jejich povahy oznacit jako
osobni udaje. ,,Tento zdkon se vztahuje na veskeré zpracovani osobnich udajl, at’ k nému
dochdzi automatizované nebo jinymi prostiedky.“!! Tato ¢ast plisobnosti zdkona o ochrané
osobnich udaji vymezuje deklaraci zéasad zpracovani nikoliv prostiedky a zpisob, jimz
je zpracovani provedeno. Z hlediska historickych souvislosti se jednalo o technologicky cil
vyvoje zameéfujici se na vyhledani a zpracovavani informaci. V soucasnosti je b&zné,
ze vsSechny tyto etapy operaci probihaji technickymi prostiedky kromé¢ obvyklé metody
pofizovani a shromazd’ovani osobnich tidaji pfimo od subjektti na zaklad¢ tradi¢niho zptisobu
osobni  komunikace, je  zpracovani  zcela  automatizovano. ,,S  ohledem
na charakter, efelitu a rychlost automatizovaného zpracovani pfinasi tento zptisob provadéni
ptislusnych zpracovatelskych operaci nepochybné vétsi riziko zneuZiti osobnich udaji, a to jak
umyslného (vyhledavani, tfidéni, porovnavani apod. Cinéné v pocitaCové databazi je
nékolikandsobn¢  rychlej§i nez stejna  Cinnost v papirové  kartotéce), tak
1 nedbalostniho (lze mnohem snaze ztratit, zapomenout nebo i1 odcizit zdznamové zatizeni
S tisici osobnich idajii nez stejné mnozstvi osobnich tdaji vedenych v listinné podobg).*2
Z tohao divodu se prvni pravni ustanoveni, jimz byla Umluva 108, tykala pouze
automatizovaného zpracovani osobnich dat, coz se prokdzalo jako nedostatecné, nebot’

umoznovalo nékterym zpracovatelskym subjektim v nékterych piipadech zpracovani

9 Kucerova, A., Novakova, L., a kol.: Zakon o ochrané osobnich udajti. Komentar. 1. vydani.
Praha: C. H. Beck, 2012, str. 1

10§ 3 odst. 1zakon &. 101/2000 Sb.: o ochrané osobnich idajii a 0 zméné nékterych zakoni, ve
znéni ¢inném od 6. fijna 2016

11§ 3 odst. 2 #kon &. 101/2000 Sb.: o ochrané osobnich udajii a o zméné nékterych zdkont, ve
znéni ¢inném od 6. fijna 2016

12 Kugerova, A., Novékova, L., a kol.: Zakon o ochrané osobnich tidajii. Komentat. 1. vydani.
Praha: C. H. Beck, 2012, str. 15a 16
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se vyhnout této pravni regulaci pouzitim neautomatizovaného zpracovani. V soucasnosti
je spiSe mozné setkani s kombinovanym zpiisobem zpracovani u osobnich udajti, poptipadé
s prevladajicim technologickym zpracovanim, kdy lidsky faktor funguje spiSe jako kontrolni
jednotka tdoto procesu. ,,Automatizované zpracovani tedy zjednoduSené znamena, ze pro
zpracovani osobnich tdaji jsou pouzity prostredky vypocetni techniky, pfipadné jiné technické
prostiedky (kamera, videorekordér, magnetofon apod.).“*® Za zpracovani jinymi prostfedky
do Kkartotéky ¢&i registratury. S ohledem na zpisob zpracovani bude spravce
¢i zpracovatel volit zabezpeceni tzn., jaké pouzije standardy a urovné zabezpeCeni ochrany
osobnich tdajt subjekta.

,,Tento zakon se dale vztahuje na zpracovéani osobnich udaj, jestlize se pravni fad Ceské
republiky pouzije pfednostné na zakladé mezinarodniho prava vetejného, i kdyz spravce neni
usazen na izemi Ceské republiky, jestlize spravce, ktery je usazen mimo tizemi Evropské unie;
% tomto pripadé je spravce povinen zmocnit postupem podle
§ 6 na uzemi Ceské republiky zpracovatele. Jestlize zpracovani provadi spravce
prostfednictvim svych organizacnich jednotek umisténych na tzemi Evropské unie, musi
zajistit, Ze tyto organizacni jednotky budou zpracovavat osobni udaje v souladu siarodnim
pravem prislusného ¢lenského statu Evropské unie.*“'* Az v ramci rozsahlejsi novelizace zikona
¢. 439/2004 Sb. byla do legislativy vloZena uprava pro ochranu osobnich udaji, jez
je provadéna spravci sidlici mino izemi Ceské republiky i Evropské unie. Do té doby nebyla
tato situace zakonem upravovana pouze Smérnice 95/46/ES €lankem 4 poZadovala zajisténi
uplatnéni pravidel 1 na zpracovani s mezinarodnimi prvky. ,,Prdvni Uprava obsaZena
v § 3 odst. 5 pism. a) a b) OchOsU vychazi z pozadavku na zajisténi stejné miry ochrany viem
udajim zpracovavanym na uzemi Evropské unie anebo dat odsud pochézejicich bez ohledu na
faktickou lokalizaci spravce (viz recital 20 Smérnice 95/46/ES) a jejim ticelem tedy je zajiSténi
odpovidajici ochrany osobnich udaji a umoznéni fadného vykonu prav subjekta udajt i vici
spravetim dat sidlicim mimo uzemi EU.“'® Naopak vpiipadé absence takovych institutii by

pravdépodobné¢ mohlo dochdzet v souvislosti se spravovanim dat spréavci

13 Kugerova, A., Novakova, L., a kol.: Zakon o ochrané osobnich tidajii. Komentat. 1. vydani.
Praha: C. H. Beck, 2012, str. 17

148 3 odst. 5 zakon &. 101/2000 Sb.: o ochrané osobnich idajii a 0 zméné nékterych zakoni, ve
znéni ¢inném od 6. fijna 2016

15 Kugerova, A., Novakova, L., a kol.: Zakon o ochrané osobnich idajii. Komentaf. 1. vydani.
Praha: C. H. Beck, 2012, str. 27
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ze tietich zemi popiipadé migraci spravct do téchto lokalit s ¢astecnou nebo zZadnou tpravou
k znatelnému snizeni hladiny ochrany osobnich tidaji z pohledu evropského prostoru. Zaroven
tim je vyjadien zakladni princip Evropské unie zalozeny na spolupraci, a to zvlasté
o volném pohybu osobnich dat uvniti Evropské unie. To znamena, pokud je spravce osobnich
udajii usidleny ve staté Evropské unie, mize zpracovavat tyto tidaje v jakémkoliv ¢lenském

staté, a to bez jakéhokoliv administrativniho omezeni.'®

3.2 Vymezeni udaji
3.21 Osobni udaje

Osobni udaj je mozné definovat jako jakoukoliv informaci, jez se tyka uréené¢ho nebo
urcitelného subjektu. Lidé se ¢asto domnivaji, Ze pod pojmem osobni udaj se skryva pouze
identifikacni Udaj, jez je dolozeny né&jakym ufednim dokumentem ¢i zaznamem.
| v pfipadé konkrétnich udajii jako rodné ¢islo, datum narozeni atd. dochézi casto k mylné
domnénce, ze pouze v nékterych piipadech a okolnostech se jednd o osobni daj. ,,Definice
uzitd v zakoné o ochrané osobnich udajii se omezuje na vymezeni vztahu udaje() k tomu,
o kom vypovida, tj. subjektu tdaji. Z tohoto uhle pohledu a pii aplikaci zakona v praxi
vyjadiuje osobni tidaj vZzdy vztah mezi redlnou fyzickou osobou a hodnotou udaje. Zdkonna
definice & viak viibec nezabyva tim, co to je ,,udaj“.“!” Obecné je bran termin udaj v pravni
tipravé CR i v zahrani¢nich pravnich predpisech téméf jako synonymum slova informace. ,,Pro
udaje je ptfiznanad vysoka mira normalizace, projevujici se v fad¢ piipadi formalizovanou
formou prezentace, obvyklé je pouziti tabulek nebo formulait
i mimo prostfedky modernich informaénich technologii.“!® Vyraz udaj je uzivam v souvislosti
s listinnymi dokumenty, naopak pfi elektronickém zpracovani jsou udaje nazyvany jako data.
Osobnim udajem je tedy jakdkoliv informace tykajici se konkrétni osoby, na jejimz zakladé
je mozné ziskat obrazek 0 konkrétni 0sob¢. To znamena,
Ze za osobni udaj je mozné brat kazdy daj, jeZ je uveden do vztahu k né&jaké fyzické osobé,

¢imz je pfifazen do vztahu subjektu tidaji. Pro zjednoduSeni a spravného pochopeni pojmu

16 Kugerova, A., Novakova, L., a kol.: Zakon o ochrané osobnich udaji. Komentat. 1. vydani.
Praha: C. H. Beck, 2012, str. 27

17 Matousova, M., Hejlik, L.: Osobni udaje a jejich ochrana 2. vydani Praha: ASPI, Wolters
Kluwer, 2008, str. 18

18 Matousova, M., Hejlik, L.: Osobni udaje a jejich ochrana 2. vydani Praha: ASPI, Wolters
Kluwer, 2008, str. 19
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osobni Udaj se rozumi, ze: ,osobnim udajem je jakdkoliv informace tykajici
se uréené¢ho nebo urcitelného subjektu udaji. Subjekt udaji se povazuje za urceny nebo
urcitelny, jestlize lze subjekt udaji pfimo ¢i nepiimo identifikovat zejména na zaklad¢ Cisla,
kodu nebo jednoho ¢i vice prvki, specificky pro jeho fyzickou, fyziologickou, psychickou,
ekonomickou, kulturni nebo socialni identitu.“*® U osobnich idaji je dle zdkona apelovano
na jejich gravnost, pravdivost a hlavné presnost, ale Smérnice 95/46/ES vyzaduje navic
u vsSech Clenskych stath Evropské unie, aby osobni tudaje byly piesné

a pokud je to mozné hlavné aktualizované.

3.2.2 Identifikac¢ni udaje

Udaje u fyzickych osob

Identifikaéni tidaje u fyzickych osob jsou udaje, jeZ jsou nejen universalné vyuzitelné,
ale hlavng¢ universaln¢ vyuzivany. Kli¢ovym pojmem pravni ipravy na ochranu osobnich udajt
je z podstaty osobni udaj fyzickych osob. Pro obyvatele Ceské republiky jsou zakladnimi
identifika¢nimi idaji jméno popiipad€é jména a piijmeni, datum a misto narozeni, rodné Cislo,
¢islo obcanského prikazu i cestovniho dokladu, statni obcanstvi, adresa trvalého bydlisté a jina
méné vyznamna data.?° | Tyto jsou &lovéku pfidéleny v zasadé volnim aktem, na rozdil od
zakladnich udaji, které jsou zjistény a jako jednou zjisténé v souladu xistujici skute¢nosti
predepsanym zpiisobem, tj. pievazné ufedné zaznamenany.“?! Vzhledem k technologicky
vyspélé spolecnosti s rozvojem elektronickych a jinych médii neni moZné omezit osobni idaj
striktné jen naptiklad na jméno, rodné ¢islo a adresu, ale z tohoto divodu je tieba povazovat za
osobni Udaj 1 ¢islo mobilniho telefonu urcité fyzické osoby 1 v pfipadé docasného pouZzivani.
Na zdkladé telefonniho ¢isla je subjekt nejen dosaZitelny, ale 1 dal§im zplisobem urcitelny, a to
bez jakékoliv dalsi znalosti osobnich tdaji. Lze shrnout, Ze kazdé vyjadieni osobni povahy, jeZ
je mozné prifadit ke konkrétni osobé¢, je v podstaté osobnim tdajem. Kazdopadné osobni tdaje

mohou byt informace nezavislé na osobnosti jedince.

W

19°§ 4 Zakon ¢. 101/2000 Sb.: o ochrané osobnich udaji a o zméné nékterych zakond,
ve znéni ucinném od 6. fijna 2016

20 MatouSova, M., Hejlik, L.: Osobni udaje a jejich ochrana 2. vydani Praha: ASPI, Wolters
Kluwer, 2008, str. 53

21 MatouSova, M., Hejlik, L.: Osobni udaje a jejich ochrana 2. vydani Praha: ASPI, Wolters
Kluwer, 2008, str. 53
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Jméno a prijmeni

»Fyzickd osoba, které byl matricnim ufadem vydan matriéni doklad, ma povinnost
uzivat v ufednim styku jméno, popiipadé jména, ktera jsou uvedena na tomto matri¢nim
dokladu?? Jménem je v tomto piipadé rozuméno osobni jméno subjektu dle ob&anského
zdkoniku. ,Jméno a pifijmeni upravuje zdkon ¢. 301/2000 Sb., o matrikach, jménu
a pfijmeni a o zméné nékterych souvisejicich zdkond, ve znéni pozdéjsich predpisi. Pouzivani
jména a piijmeni, je pravem kazdého obcana. Je to ale i jeho povinnost pfed organy vetejné
moci.“?® U téchto dvou idajii pro zakladni identifikaci je pravo na ochranu viude tam, kde jsou
pouzivany ve spojeni s jinymi osobnimi udaji privatniho charakteru. Toto pravo
na ochranu neplati v ptipad¢, kdy je jméno a ptijmeni spojeno s aktivitami vetejného charakteru
tzn. stanemér se soucasti  kolektivu, v  zaméstnani, politick¢é  strany,
anebosportovniho klubu, pak tyto osobni udaje slouzi pro vnitini komunikaci v daném

kolektivu a podle ur¢itych zasad i pro komunikaci setejnosti ¢i Gfady.

Datum a misto narozeni

»Datum a misto narozeni jsou identifika¢ni osobni udaje, které jsou subjektu udajt
piifazovany vlastné jako transakéni udaje.?* Oba udaje jsou dané a nelze je ménit, pouze
u mista narozeni muze Casem dojit ke zméné oznaceni. Tyto udaje jsou soucasti zapisu
do rodného listu pfi narozeni ditéte.?® ,Jako identifika¢ni udaje je upravuje také zakon
¢. 301/2000 Sb., o matrikach, jménu a piijmeni a o zméné nékterych souvisejicich zakont,
ve znéni pozd¢jsich predpist [§ 14 odst. 1 pism. b), ¢) a § 29]. Den, mésic a rok narozeni
se zapisuji do matriéni knihy narozeni a spole¢né s mistem narozeni také do rodného listu.®
Tyto udaje spolecné se jménem a piijmenim i popiipade s adresou jsou pouzivany pii ur€ovani

totoznosti. Vyhodou téchto udajl je konstantnost neboli neménnost po cely Zivot.

228 61 odst. 1 Zakon &. 301/2000 Sb.Zakon o matrikdch, jménu a pfijmeni a 0 zméné nékterych
souvisejicich zakona

28 Matousova, M., Hejlik, L.: Osobni udaje a jejich ochrana 2. vydani Praha: ASPI, Wolters
Kluwer, 2008, str. 54

24 Matousova, M., Hejlik, L.: Osobni udaje a jejich ochrana 2. vydani Praha: ASPI, Wolters
Kluwer, 2008, str. 58

25§ 29 zakon &. 301/2000 Sb. Zakon o matrikach, jménu a piijmeni a o zméné& nékterych
souvisejicich zakont

%6 Matousova, M., Hejlik, L.: Osobni udaje a jejich ochrana 2. vydani Praha: ASPI, Wolters
Kluwer, 2008, str. 58
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Rodné ¢islo

»Problematiku rodnych cisel upravuje zakon ¢. 133/2000 Sb., o evidenci obyvatel
arodnych Cislech a 0 zmén¢ nékterych zakonti (zakon o evidenci obyvatel), ve znéni pozd¢jsich
predpisii (dale jen ,,zadkon o evidenci obyvatel)“?’ Rodné je uréovano Ministerstvem vnitra,
jedné se o desetimistné Cislo, jez musi byt beze zbytku délitelné jedenacti. ,,V informacnim
systému je rodné ¢islo identifikatorem fyzické osoby, ktera splituje podminky pro jeho ptidéleni
podle tohoto zakona.*?® Toto &islo je neménnym
a jednozna¢nym identifikacnim udajem fyzické osoby a zaroven je i osobnim udajem. Kazda
fyzicka osoba ma pridéleno pouze jedno rodné Cislo. ,,Rodné Cislo je desetimistné Cislo, které
je délitelné jedenacti beze zbytku. Prvni dvojcisli vyjadiuje posledni dvé ¢islice roku narozeni,
druhé dvojcisli vyjadifuje mésic narozeni, u zen zvysené o 50, tfeti dvojcisli vyjadiuje den
narozeni. Ctyfmistna koncovka je rozli§ujicim znakem fyzickych osob narozenych v tomtéz
kalendafnim dnu.“?® Na zikladé soudasné upravy ma desetimistné rodné &islo piedepsanou
strukturu, kdy po Sesti Cislech navazuje lomitko a nasleduje posledni ¢tyi¢isli, které odliSuje
osoby  narozené ve stejny den. V  soucasné dobé bylo  upusténo
od ptidélovani rodnych cisel s ctyfmistnou nulovou koncovkou. Kromé automatického
pridéleni rodného Ccisla pfi narozeni €1 osvojeni nezletilé osoby, jsou déale rodna cisla
piid€lovana nejen osob¢, jez dosud rodné Cislo neméla, tak i cizinci sudélenym povolenim
K pobytu v¢etné studia na vysoké $kole ¢i pti ochrané formou azylu. Rodné ¢islo je vydavano
matri¢nim ufadem osobam narozenym na uzemi Ceské republiky
a ob¢aniim narozenym v zahranic¢i jsou pfidélovana rodna Cisla zvlastni matrikou. Vostatnich
ptipadech jako je jiz zminéna ochrana formou azylu, povoleni k pobytu atd. jsou ptfidélovana
rodna &isla Ministerstvem vnitra Ceské republiky.

»VyuzZzivanim rodnych cisel jejich shromazdovani, vedeni nebo zpracovani jinym
zptisobem.“3° Vyuzivanim u rodného ¢&isla se dle zdkona rozumi jeho shromazd’ovani nebo jiné
zpracovani. | na tento identifikator se vztahuje zakona na ochranu osobnich udaji, nebot’ mezi

zpracovanim osobnich idajli a vyuZzivani rodného ¢isla neni v podstaté rozdil.

27 Ministerstvo vnitra Ceské republiky: Rodné &islo [online 2017] Odbor spravnich ¢innosti,
19. tnora 2016 [cit. 26.2.2017] Dostupné z: http://www.mvcr.cz/clanek/rady-a-sluzby-
dokumenty-rodne-cislo.aspx

28 § 13 zakon 133/2000 Sb., o evidenci obyvatel

29§ 13 zakon 133/2000 Sb., o evidenci obyvatel

30 § 13a zakon 133/2000 Sb., o evidenci obyvatel
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Dalsi osobni identifikator — ¢islo obéanského prikazu a cestovniho dokladu

Jsou dva doklady, jejichz ¢islo dokladu plni po urcitou dobu od vydani funkci
identifikacniho ¢isla fyzické osoby, a to obCansky prikaz a cestovni doklad. ,,Ob¢ansky prukaz
je povinen mit ob&an Ceské republiky, ktery dosahl véku 15 let a ma trvaly pobyt
na tGzemi Ceské republiky. Ob¢ansky prikaz miZe mit i ob¢an, jehoZ svépravnost byla
omezen&>! Doklad je vydavan s uréitou ¢asovou platnosti. ,,Cislo obéanského priikazu jako
osobni udaj upravuje zakon ¢. 328/1999 Sb., o obCanskych prikazech, v § 3 odst. 2 pism. b.).
Podle tohoto ¢&isla obéanského Ize uréit osoby, kterym byl vydan.“32 Za pomoci ¢isla dokladu
lez identifikovat osoby stejné jako na zdkladé rodného Ccisla, ale v tomto piipade
je identifikace mozna pouze u osob starSich 15 let.

Cestovni doklad neboli cestovni pas je vydavan pouze na zakladé zadosti. ,,Obcan
nepodava zadost o vydani cestovniho pasu na vyplnéném uiednim tiskopisu, pouze predlozi
doklady potfebné k vydani cestovniho pasu, napt. obCansky prikkaz. Obcan neptedklada
fotografii, protoZe fotografii potizuje ptislusny ufad pii podani Zadosti — proto se ob¢an musi k
nému osobné dostavit.“>3 Cestovni doklad je vydavan na uréitou ¢asové omezenou dobu
a neni vymezena vékova hranice pro jeho ziskéni. ,,Cislo cestovniho dokladu upravuje zakon &.
329/1999 Sb., o cestovnich dokladech, v § 6 odst. 3 pism. b). Také ¢islo cestovniho dokladu je
mozné pouzit obdobné jako Ccislo obcanského prikazu pro identifikaci napf.
pii ubytovani.“3* | v tomto piipadé se jedna o &islo jedine¢né, a tudiz je na jeho zakladd

dle ptislusné evidence mozné vyhledat osoby, jimz byl tento cestovni doklad vydan.

31 Ministerstvo vnitra Ceské republiky: Rodné &islo [online 2017] Odbor spravnich ¢innosti,
13. ledna 2017 [cit. 26.2.2017] Dostupné z: http://www.mvcr.cz/clanek/osobni-doklady-
642319.aspx?g=Y2hudW09NA%3d%3d

32 Matousova, M., Hejlik, L.: Osobni idaje a jejich ochrana 2. vydani Praha: ASPI, Wolters
Kluwer, 2008, str. 69

33 Ministerstvo vnitra Ceské republiky: Rodné ¢&islo [online 2017] Odborspravnich ¢innosti, 13.
ledna 2017 [cit. 26.2.2017] Dostupné z: http://www.mvcr.cz/clanek/osobni-doklady-
642319.aspx?g=Y2hudW09NA%3d%3d

34 Matousova, M., Hejlik, L.: Osobni udaje a jejich ochrana 2. vydani Praha: ASPI, Wolters
Kluwer, 2008, str. 69
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3.2.3 Citlivé udaje

,Citlivé udaje je mozné zpracovavat, jen jestlize: subjekt udaji dal ke zpracovani
vyslovny souhlas. Subjekt idajt musi byt pfi udéleni souhlasu informovan o tom, pro jaky ucel
zpracovani a k jakym osobnim udajim je souhlas davan, jakému spravci a na jaké obdobi.
Existenci souhlasu subjektu udaji se zpracovanim osobnich tdaji musi byt spravce schopen

prokdzat po celou dobu zpracovani.“®

Spravce prfed Zzadosti o  souhlas
je povinen neprodlen¢ informovat subjekt pro jaky ucel souhlas zada a jakd ma subjekt prava.
,,Citlivym tdajem osobni udaj vypovidajici o narodnostnim, rasovém nebo etnickém
puvodu, politickych postojich, ¢lenstvi v odborovych organizacich, nabozenstvi
a filozofickém ptesvédceni, odsouzeni za trestny €in, zdravotnim stavu a sexudlnim zivoté
subjektu tdajt a geneticky udaj subjektu tidaji; citlivym udajem je také biometricky udaj, ktery
umoziuje piimou identifikaci nebo autentizaci subjektu udaji.®® Vycet citlivych tdaji je
uplny a jiné daje nemaji povahu citlivych udaja. ,,Dimyslna argumentace, pro¢ néktery osobni
udaj na prvni pohled vykazujici charakteristiky citlivého osobniho tidaje neni povazovan za
citlivy osobni udaj, je vZdy motivovdna snahou vyhnout se splnéni ptisné€jSich podminek
stanovenych zakonem o ochran& osobnich udaji.“®” Miize byt totiz zpochybiiovano to, jestli
urcity tdaj skutecné vypovida o tom, co by mohlo byt jako citlivy udaj zneuzitelné. Citlivy udaj
je nevefejna informace, u niz je nezbytna ochrana,
neb zvefejnéni této informace, pouZiti, zména, ztrata nebo i1 zni¢eni by mohlo zpiisobit Skodu
osobé, které se informace tyka. Respektive k tomu, aby bylo mozné idaj oznacit jako citlivy,
je nutné, aby splioval nejenom znaky pozadované pro osobni  udaje,
ale soucasn¢ je nezbytné, aby bylo mozno na jeho zdklad¢ urcit narodnost, rasovy plvod,
1 €lenstvi v politické stran€ a dalsi udaje o subjektu tzn. identifikovat subjekt. ,,Za citlivé jsou
vV ochran¢ osobnich udajli povazovany takové osobni Udaje, které mohou byt vyuzity
k diskriminaci subjektu udaji.“®® Pokud udaj obsahuje nejen citlivé ale i osobni udaje

je nutné pii jeho zpracovani postupovat podle ustanoveni o citlivych osobnich udajich.

35§ 9 odst. 1 Zakon &. 101/2000 Sb.: o ochrané osobnich udajii a o zméné nékterych zakoni,
ve znéni ucinném od 6. fijna 2016

36 Viz § 4 Zakon &. 101/2000 Sb.: 0 ochrané osobnich tidajii a o zméné nékterych zakontl, ve
znéni uéinném od 6. fijna 2016

37 Matousova, M., Hejlik, L.: Osobni udaje a jejich ochrana 2. vydani Praha: ASPI, Wolters
Kluwer, 2008, str. 80

% Matousova, M., Hejlik, L.: Osobni udaje a jejich ochrana 2. vydani Praha: ASPI, Wolters
Kluwer, 2008, str. 81
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3.2.4 Prava a povinnosti spravce osobnich udaju

Spravce osobnich udajt je dle zdkona o ochrané osobnich udaji kazdy subjekt, jemuz
zékon ukldda povinnost zpracovavat osobni udaje. Zaroveil mu zakon uklada povinnost,
jak stémito udaji pracovat a nalozit.

»dpravcee je povinen stanovit ucel, k némuz maji byt osobni udaje zpracovany, stanovit
prostiedky a zplisob zpracovani osobnich udaji, zpracovat pouze ptfesné osobni udaje, které
ziskal v souladu simto zakonem. Je-1i to nezbytné, osobni tidaje aktualizuje. Zjisti-li spravce,
ze jim zpracované osobni udaje nejsou s ohledem na stanoveny ucel presné, provede bez
zbyte¢ného odkladu primétena opatient, zejména zpracovani blokuje
a osobni tidaje opravi nebo doplni, jinak osobni idaj zlikviduje.*3® Poskyovani osobnich tidaji
by mélo byt dobrovolné. Spravce je tedy povinen stanovit za jakym t¢elem budou tyto osobni
udaje zpracovavany. Tento ucel neboli cil je spravcem popsan i odivodnén. Podle zédkona o
ochrané osobnich tdaji je toto stanoveni ucelu pro zpracovani osobnich tidaji zasadni kategorii
pro posuzovani plnéni povinnosti. Za ucelem uzavieni UcCastnické smlouvy
a plnéni zdvazkl (napiiklad u mobilniho operdtora) jsou nékteré osobni tidaje nezbytné nejen
pro poskytovani sluzeb a produkti.*® Pod pojmem zprovani osobnich udaji se zejména
rozumi shromazd’ovani, ukladani na nosice, uprava nebo pozménovani v ptipad¢ aktualizace
dat, tiidéni nebo kombinovani, blokovani i likvidace % souladu
se Smérnici 95/46/ES. Pokud se jedna o nepiesné osobni udaje, je nutné je oznalit. Déle
je spravcova povinnost bez zbytecného odkladu informovat vSechny ptijemce o blokovani,
opravé, doplnéni nebo likvidaci osobnich udaji.

»Spravcee je povinen shromazd’ovat osobni tdaje odpovidajici pouze stanovenému ucelu
a Vv rozsahu nezhy¢m pro naplnéni stanoveného tcelu, uchovavat osobni tidaje pouze po dobu,
ktera je nezbytnd k ucelu jejich zpracovani. Po uplynuti této doby mohou byt osobni udaje
uchovany pouze pro ucely statni statistické sluzby, pro ucely védecké
a pro ucely archivnictvi. Pfi pouziti pro tyto ucely je tieba dbat prava na ochranu pied
neopravnénym zasahovanim do soukromého a osobniho Zivota subjektu idaji a osobni udaje

anonymizovat, jakmile je to mozné.“*! Shromazd’ovani dat spravcem je systematicky postup,

39 Kugerova, A., Novakova, L., a kol.: Zakon o ochrané osobnich udajii. Komentat. 1. vydani.
Praha: C. H. Beck, 2012, str. 99

40 Matousové, M., Hejlik, L.: Osobni tidaje a jejich ochrana 2. vydani Praha: ASPI, Wolters
Kluwer, 2008, str. 202

41 Kugerova, A., Novakova, L., a kol.: Zdkon o ochrané osobnich tidajii. Komentaf. 1. vydani.
Praha: C. H. Beck, 2012, str. 99
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popiipad¢ soubor postupl ziskdvani osobnich udaji, at uz pro jejich okamzité ulozeni
na nosi¢ informaci nebo jejich pozd¢jsi zpracovani. Nicméné kazdé ziskani osobniho udaje
¢1  dokumentu s osobnimi udaji nemlze byt brano jako shromazdovani.
Je nezbytné rozliSeni mezi tremi pravdépodobnymi zpiisoby ziskani osobnich udajl, coz ma
pro nasledné zachazeni s osobnimi daty velky vyznam. Mezi tyto tii zplsoby patii postupné
nashromazdéni, dale feSeni ptipadu nebo popis udalosti ¢i jevu pii jednorazovém okamzitém
pouziti a jako posledni zplisob je =ziskani osobnich dat bez jakéhokoliv zameéru
¢1 vynalozeného usili, a to jako nahodil¢ ziskani osobnich idajii tfeba piijeti vizitky. Spravce
je povinen urcit dobu uchovani dat pro ucely archivnictvi po uplynuti doby nezbytné k jejich
Zpracovavani, subjekt muze po tuto dobu kdykoliv odvolat sviij souhlas. V ptipadé, Ze souhlas
neni poskytnuta nebo poskytovatel sviij souhlas odvola je sprdvce povinen zpracovani ukoncit
a udaje zlikvidovat.

»dpravce muze zpracovavat osobni udaje pouze se souhlasem subjektu udaja.
Bez tohoto souhlasu je mize zpracovavat, jestlize provadi zpracovani nezbytné pro dodrzeni
pravni povinnosti spravce, jestlize je zpracovani nezbytné pro plnéni smlouvy, jejiz smluvni
stranou je subjekt udajii, nebo pro jednani o uzavieni nebo zméné smlouvy uskutecnéné

na navrh subjektu 1daji.<4?

Spravce osobnich udaji je povinen zvolit zplsob
a prostiedky, jez jsou mu pficitatelné. Téz spravce mize stanovit svého zpracovatele, pokud
nebude data zpracovavat sam.

»Zpracovatelem je pak od spravce odliSny subjekt, ktery zpracovava osobni udaje
na zékladé zvlastniho zdkona nebo povéfeni spravce.“*® Toto jeho rozhodnuti mize byt
provedeno zpracovatelem geho védomim a naslednym schvalenim, poptipadé
je provedeno spravcem samotnym. ,,Pokud zmocnéni nevyplyva z pravniho predpisu, musi
spravce se zpracovatelem uzaviit smlouvu o zpracovani osobnich udaji. Smlouva musi mit
pisemnou formu. Musi v ni byt zejména vyslovné uvedeno, v jakém rozsahu, za jakym tcelem
a na jakou dobu se uzavird a musi obsahovat zaruky zpracovatele o technickém
a organizaénim zabezpedeni ochrany osobnich daji.“4* Zpracovatel je opravnén zpracovavat

osobni tdaje subjektli pro spravce komplexné, ale jeho opravnéni se vztahuje na nekteré dilci

casti, kdy tato Gprava je nedilnou souCdsti smlouvy mezi spravcem

42 Kugerova, A., Novakova, L., a kol.: Zakon o ochrané osobnich udaji. Komentat. 1. vydani.
Praha: C. H. Beck, 2012, str. 99 a 100

43 Kugerova, A., Novakova, L., a kol.: Zakon o ochrané osobnich udajii. Komentaf. 1. vydani.
Praha: C. H. Beck, 2012, str. 175

44 Viz § 6 Zakon €. 101/2000 Sb.: 0 ochrané osobnich tdaji a o zméné n&kterych zakont, ve
znéni u¢inném od 6. fijna 2016

26



a zpracovatelem. ¥ musi byt uvedeno v jakém rozsahu, dale za jakym ucelem, a zvlasté
i na jakou dobu je smlouva uzavirdna. Téz musi obsahovat veskeré¢ zaruky zpracovatele vcetné
technického i organiza¢niho zabezpeCeni ochrany osobnich udaja subjektd. Nalezitosti této
zpracovatelské smlouvy a Upravu vztahu mezi spravcem a zpracovatelem upravuje zakon
101/2000 Sb. o ochrané osobnich udaji § 6. Nicméné v pfipadé, Ze zmocnéni vyplyva
ze zvlastniho zékona zpracovani osobnich udaji zpracovatelem, neni tfeba mit uzavienou
za téchto okolnosti smlouvu. Povinnosti zpracovatele jsou v podstaté pfimérené povinnostem
spravee.*® Zakladni prvek, jez odliduje spravce od zpracovatele je povinnost stanoveni Gcelu
zpracovani osobnich udajii, coz je vyhradné opravnén stanovit pouze spravce. Zpracovatel
se vSak muze podilet stejnou i vétSi meérou nez spravce na plnéni povinnosti spjatych s timto
zpracovanim. Lze tedy jednoznacné shrnout, ze v kontextu tohoto zdkona byla zdkonodarcem
stano¥na odpovédnost zpracovatele pomérné piisné v podstaté ve stejné velikosti jako spravci
osobnich udaji. ,Jestlize zpracovatel zjisti, Ze spravce porusuje povinnosti stanovené timto
zakonem, je povinen jej na to neprodlené upozornit a ukoncit zpracovani osobnich udajt. Pokud
tak neucini, odpovidd za Skodu, kterd subjektu 0daji vznikla, spole¢né
a nerozdilné se spravcem tidaji. Tim neni dotéena jeho odpovédnost podle tohoto zakona.*4
Timto je posilena odpovédnost zpracovatele, nebot’ mu uklada povinnost pii zjiSténi poruseni
povinnosti, jez je stanovena zakonem spravci, neprodlené spravce na tuto skute¢nost upozornit
a piipadné pfedmétné zpracovani okamzité¢ ukoncit. Ukoncit v tomto pfipad€ neznamena
zlikvidovat, ale spiSe ono zpracovani pozastavit a vyckat na reakci spravce,
pro néhoZ jsou data zpracovavana.*’

Kromé informaéni povinnosti spravce vi¢i Ufadu na ochranu osobnich udaji
o zamysleném zpracovani dat subjektii je spravce téZ povinen sdélit Utadu planovany zptisob a
zvolené  prostiedky.  Definovat  zpisob a  prosttedky  tohoto  zpracovani
je nepochybné neoddélitelnou soucasti rozhodnuti spravce. ,,Vyslovné zakotveni povinnosti
stanovit prostfedky a zplisob zpracovani v zakoné¢ o ochrané osobnich udaji nepochybné

pfispiva ke snaz§i vymahatelnosti této povinnosti a soucasné zvySuje instruktivnost zakona

45 Viz § 7 Zakon ¢. 101/2000 Sb.: 0 ochrané osobnich idaji a o zméné nékterych zakond, ve
znéni ¢inném od 6. fijna 2016

46 Viz § 8 Zakon ¢. 101/2000 Sb.: 0 ochrané osobnich udaji a o zméné nékterych zakont, ve
znéni u¢inném od 6. fijna 2016

4T Kugerova, A., Novakova, L., a kol.: Zakon o ochrané osobnich tidajii. Komentaf. 1. vydani.
Praha: C. H. Beck, 2012, str. 180
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o ochrané osobnich idajti ve vztahu k jeho adresatim.**® Rozdil mezi prostfedky a zpiisobem
zpracovani neni az tak vyrazny. Pojem prostiedky zpracovani lze definovat jako technicka
a technologicka zafizeni tzn.: jak je zpracovani provedeno, zda informacnim systémem nebo
piipravenym dotaznikem, formuldafem ¢i jinym zplGsobem. V piipadé pojmu zpiisobu
zpracovani se jednd o uréitou metodu vyhodnoceni téchto ziskanych dat, a to je zejména
zakladni rozliSeni na manudlni, automatizované i kombinované zpracovani. Mezi manudlni
prostiedky zpracovani je mozné zatadit nejriznéjsi formulare. V pripad¢ elektronické podoby
dat se jedna o automatizované standartni zpracovani s vyuzitim vypocetni techniky.

,,Kazdy subjekt udaji, ktery zjisti nebo se domniva, ze spravce nebo zpracovatel provadi
zpracovani jeho osobnich 1udaji, které je v rozporu S ochranou soukromého
a osobniho Zivota subjektu udajii nebo v rozporu se zdkonem, zejména jsou-li osobni tidaje
nepiesné s ohledem na ucel jejich zpracovani, miize a) pozadat spravce nebo zpracovatele
o vysvétleni, b) pozadovat, aby spravce nebo zpracovatel odstranil takto vznikly stav. Zejména
se miize jednat o blokovani, provedeni opravy, doplnéni nebo likvidaci osobnich idaji.«4°
Pokud se subjektehoz se osobni tudaje tykaji, domniva nebo zjisti, Ze nejsou tyto tdaje
zpracovany s ochranou jeho soukromého a osobniho ZzZivota poptipadé v rozporu
se zakonem, muze pozadat spravce anebo zpracovatele, nejen o vysvétleni, ale hlavné mutze
pozadat o napravu vzniklého stavu. Odstranéni neboli naprava daného stavu miiZe probéhnout
blokaci, opravou udaji, doplnénim do spravného stavu nebo likvidaci osobnich udajt,
a to zvlasté pokud se jednd o nepiesné osobni Udaje. Subjekt si sdm zvoli, jakym procesem
dojde knaprave.

,,Doslo-li pfi zpracovani osobnich udaji k poruSeni povinnosti uloZzenych zakonem
u spravce nebo zpracovatele, odpovidaji za né spoleéné a nerozdilng.“*° Jedna se tedy
o jakési solidarni ustanoveni. Je pouze na poskozeném subjektu, kterého ze Skidct zvoli, zda
spravce ¢i zpracovatele a bude se na ném doméhat své pohledavky. V piipade, Ze jeden

ze Sktdci tento zavazek vici subjektu splatil, zavazek vSech ostatnich timto aktem zanika.

48 Kugerova, A., Novakova, L., a kol.: Zakon o ochrané osobnich udajii. Komentat. 1. vydani.
Praha: C. H. Beck, 2012, str. 109

4Viz § 21 Zékon ¢. 101/2000 Sb.: o ochran¢ osobnich udaji a o zméné nékterych zédkont, ve

znéni ucinném od 6. fijna 2016

0 Viz § 21 Zékon €. 101/2000 Sb.: o ochran¢ osobnich tdaji a o zméné nékterych zékont, ve
znéni u¢inném od 6. fijna 2016

28



3.2.5. Povinnost spravce likvidace osobnich tudaju

Likvidaci osobnich dat je v podstaté uzaviran proces jejich zpracovani a jedna
se tak o jejich posledni etapu, ¢imzZ je rozuméno, ze po této transakci nebudou jiz data existovat
a nelze je zadnym technickym ukonem obnovit. Pfi pominuti Gcelu, pro jaky byla osobni data
nebdi udaje spravovana spravcem, popiipadé na zaklad¢é zadosti subjektu, jehoz se tyto data
tykaji je spravce povinen v obou pifipadech tyto informace zlikvidovat.
Za provedeni této likvidace je zodpovédnym subjektem osoba, jez o zpracovani téchto
informaci rozhodla, urcila tcel i prosttedky. Celou transakci az po definitivni znehodnoceni
neboli  likvidaci dat, popfipadé nosici téchto dat, musi mit spravce
pod kontrolou, a to i piipadg, ze touto likvidaci povéii zpracovatele.

,»Zv1astni zdkon stanovi vyjimky tykajici se uchovani osobnich tdaji pro ucely
archivnictvi a uplatiovani prav v obcanském soudnim fizeni, trestnim fizeni a spravnim
fizeni.“®! Zvlasté se jedna o dvé vyjimky, kdy je nutné osobni tidaje uchovat na zakladé
zvlastniho zékona, a tudiz nepodléhaji likvidaci, at’ uz se jedna o ucel archivnictvi, anebo
z divodu uplatnéni v obcanskopravnim, trestnim i spravnim fizeni. U prvni vyjimky
se jedna o uchovani osobnich tdaji vyluéné pro archivnictvi, a to i bez souhlasu subjektu,
k némuz se tyto osobni udaje vztahuji. ,,Druha vyjimka se vztahuje na pfipady, kdy spravce
zpracovavané osobni udaje dale potiebuje pro odlisny tcel, nez pro ktery je ptivodné ziskal
a zpracovaval, a to konkrétné pro uplatnéni svych prav v ob¢anském, spravnim nebo trestnim
fizeni.“52 Spravce je povinen zajistit i za téchto okolnosti ndleZitou a zakonem uloZenou
ochranu osobnich udaji, byt pivodni GCel a zcela odliSny jiZ pominul.
Ani v tomto ptipadé vyjimky pro likvidaci osobnich idajii neni doba drzeni téchto osobnich
udajii neomezend a méla by byt odpovédna dob& promlceni upravené zvlastnimi pravnimi

predpisy.

3.2.6. Dozor¢i organ pro ochranu osobnich udaju

V Ceské republice se jedna hlavné o novy dozorovy organ Utad pro ochranu osobnich
idajtl, ktery je oznacovan jako nezavisly spravni organ, jez splituje pozadavky dle Umluvy
¢. 108 a ¢lanku 28 smérnice 95/46/ES pro dozorové organy ¢lenskych statlh EU to znamena, Ze

se jedné o nezavisly organ, jez nepodléhd ani ministerstvu ani jinému statnimu orgédnu. ,,Cinnost

S1Kucerova, A., Novakova, L., a kol.: Zakon o ochran¢ osobnich tdaji. Komentét. 1. vydani.
Praha: C. H. Beck, 2012, str. 274

%2 Kucerova, A., Novéakova, L., a kol.: Zakon o ochran¢ osobnich tdajii. Komentar. 1. vydani.
Praha: C. H. Beck, 2012, str. 277
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Utadu je vymezena ZoOU a nékterymi daldimi zédkony.“®® Hlavni naplni tohoto dozor&iho
organu je dozor nad dodrzovanim zédkonem stanovenych povinnosti pti zpracovani osobnich
dat, nedilnou soucasti je 1 pfijimani stiznosti na poruseni zdkona a podnéti
od subjektt. Soucasné vSak poskytuje konzultace a radye zaméfenim na ochranu osobnich
daji. ,,Nezavislost UOOU je zalozena dale tim, Ze jeho piedseda a sedm inspektort jsou
jmenovani a odvolavani prezidentem republiky na navrh Senatu Parlamentu Ceské
republiky.“®* Piedseda pro tento Gfad byva jmenovan na dobu péti let, nejvyse miize byt
jmenovan na dvé po sob¢ jdouci obdobi, to znamena maximalné na dobu deseti let. Pfredseda
na této pozici nejen ¥idi Gfad, ale zaroveti i zastupuje Ceskou republiku v Poradnim vyboru
Rady Evropy KJmluvé ¢. 108 a vPracovni skupiné Evropské unie podle ¢lanku 29 Evropské
unie, nedilnou soucésti je zaseddni na mezindrodnich komisafti a dale vykondva nékteré
jmenovité uvedené ¢innosti, jez jsou uvedené v ustanovenich zakona o ochrané osobnich udaji.
Inspektor tohe uiadu musi byt nejen obéanem Ceské republiky, ale musi i spliiovat kritéria
jako je zpusobilost k pravnim ukontim, bezuhonnost, dokonéené odborné vysokoskolské
vzdélani a je nezbytné, aby spliloval i podminky stanovené zvlastnim pravnim predpisem. Jeho
jmenovani na tento post byvdA na obdobi deseti let a jeho jmenovani
do funkce je mozné opakovat. ,,Podle zdkona o ochrané osobnich dajt inspektor vykonava
kontrolu, fidi kontrolu, vypracovava kontrolni protokol a provadi dalsi tkony, jez souviseji
s ukoly UOOU.“®® Funkce inspektora je neslucitelna s funkci ve vefejném Zzivots, ¢lenstvi
Vv politickych stranach i hnutich, dale neni z této pozice mozné zastavat jinou placenou funkci,
ani nesmi byt v jiném pracovnim poméru ¢i jiné vydélecné Cinnosti, s vyjimkou védecké
¢innosti, pedagogické, literarni, publicistické, umélecké ¢innosti a spravy vlastniho majetku
Vv piipadé, ze tato Cinnost nenarusuje distojnost ¢i nesniZuje divéru v nezavislost

a nestrannost funkce tohoto uradu.

%3 Bartik, V., JaneCkova, E., Ochrana osobnich udaju v Zivoté podnikatele. 1. vydani edice
pravo, Nakladatelstvi ANAG, 2013 str. 151

% Matousova, M., Hejlik, L.: Osobni udaje a jejich ochrana 2. vydani Praha: ASPI, Wolters
Kluwer, 2008, str. 331

5 Matousova, M., Hejlik, L.: Osobni udaje a jejich ochrana 2. vydani Praha: ASPI, Wolters
Kluwer, 2008, str. 331
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3.3 Ochrana dat a informaci se zaméfenim na mobilniho operatora

3.3.1 Vyvoj platné pravni upravy o elektronickych komunikacich

W

O elektronickych komunikaci pojednava Zakon ¢. 127/2005 Sb. o elektronickych
komunikacich a o zméné nékterych souvisejicich zdkonl a dale nékteré smérnice Evropského
parlamentu aRady. ,,Tento zakon upravuje na zakladé prava Evropské unie podminky
podnikani a vykon statni spravy, véetné regulace trhu, v oblasti elektronickych komunikaci.*>®
Pro ucely tohoto =zdkona je nezbytné vymezeni nékterych pojma. ,,Prava
a povinnosti souvisejici s ochranou osobnich udaji neupravené v tomto dilu se fidi zvla$tnim
pravnim predpisem.“®” V tomto piipadé neupravend prdva a povinnosti tykajici
se ochrany osobnich Udaji upravuje zdkon ¢. 101/2000 Sb., o ochrané¢ osobnich udaji
a o zmén¢ nekterych zdkonl, ve znéni pozdéjsich predpist. ,,Souhlasem podle zvlastniho
pravniho ptedpisu®® se pro tcely tohoto dilu rozumi rovnéz souhlas ucinény pomoci
elektronickych prostiedkii, zejména vyplnénim elektronického formulafe na internetu.*>®
Je zékonem na ochranu osobnich 0idajii stanoveno, ze musi subjekt se zpracovanim osobnich
udajl souhlasit, a to za urcitych zakonnych podminek. ,,Subjekt udaji musi byt pii udéleni
souhlasu, ktery je pouze svobodny a védomy projev vile subjektu udajd, jehoz obsahem
je svoleni subjektu udajii se zpracovanim osobnich udajti, informovan o tom, pro jaky ucel
zpracovéni a k jakym osobnim tidajiim je souhlas davan, jakému spravci a na jaké obdobi.*
Spravce je povinen se prokéazat souhlasem se zpracovanim osobnich udaji subjektu po celou
dobu zpacovavani, coz plati i pro oblast elektronickych komunikaci. ,,Soucasné byla
do zéakona o elektronickych komunikacich, s ohledem na specifika zpracovani osobnich udajt
V této oblasti, vloZena samotnd pravni Uprava, podle které se za souhlas se zpracovanim
osobnich udaju pro tcely tohoto dilu zdkona o elektronickych komunikacich rozumi rovnéz

souhlas u¢inény pomoci elektronickych prostfedkt, tedy zejména vyplnénim elektronického

formulafe na internetu (zakon o ochrané osobnich udaji nicméné formu souhlasu nijak

56 Vanic¢ek, Z., Mates, P., Nielsen, T.: Zakon o elektronickych komunikacich. Komentat. Praha:
Linde Praha a. s., 2014, str. 13

57§ 87 zakon ¢&. 127/2005 Sb. o elektronickych komunikacich, a o zméné nékterych
souvisejicich zakont

58 ¢ 5 zakona &. 101/2000 Sb., o ochran& osobnich udajii a 0 zméné nékterych zakont, ve znéni
pozd¢jsich predpist.

% § 87 zakon &. 127/2005 Sb. o elektronickych komunikacich, a o zméné nékterych
souvisejicich zakont

60 Kugerova, A., Novakova, L., a kol.: Zakon o ochrané osobnich udaji. Komentéf. 1. vydani.
Praha: C. H. Beck, 2012, str. 473
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neupravuje, a tedy nevylucuje ani zde vyslovné uvedenou moznost vyuziti elektronického
formulaie).“%! Vzhledem knezbytnému podpisu pro potvrzeni souhlasu i u elektronickych
komunikacich je mozné pouziti jiné formy souhlasu nez podpisu naptiklad kliknuti
na ptislusnou ikonu formuléie ¢i opétovny dvojité kliknuti na pfislusnou ikonu. Potvrzeni
dvojitym kliknutim se pouziva z divodu vylouceni moznosti mylného kliknuti — potvrzeni.
Stejné jako v ostatnich pfipadech je nutné, aby spravce prokazal obdrzeni souhlasu subjektu
o zpracovani, kdykoliv v prubéhu zpracovavani osobnich udaja.

,Dozor nad dodrzovanim povinnosti pfi zpracovani osobnich udaji podle tohoto zékona
vykonava Utad pro ochranu osobnich udaji podle zvlastniho predpisu®?.“®® Toto ustanoveni
stanouje kompetence Utadu pro ochranu osobnich udaji dozorovat dodrzovani povinnosti pfi
zpracovavani osobnich udajil subjektl na zaklade zdkona
o elektronickych komunikacich. Neni mozno opomenout vykon dozoru UOOU podle
zvlastnich predpist, jimZ je primdrné zédkon o ochrané¢ osobnich udaji a v této ndvaznosti
ustanoveni i zakon o statni kontrole a spravni fad.

»Podnikatel poskytujici vetfejné¢ dostupnou sluzbu elektronickych komunikaci
je povinen zajistit technicky a organizaéné bezpe¢nost poskytované sluzby s ohledem
na ochranu osobnich udaju fyzickych osob v souladu se zvlastnim pravnim piedpisem, ochranu
provoznich a  lokalizatnich  0Udaji = a  ddvérnost  komunikaci  fyzickych
a pravnickych osob pfi poskytovani této sluzby; pokud je to nutné, ochranu zajisti
po pisemné dohodé i v sou¢innosti s podnikatelem zajistujicim vefejnou komunikaéni sit’.“®4
Jedna se o jednu z hlavnich povinnosti podnikatele, jez poskytuje vetejné dostupnou sluzbu
a tou je zajisténi technické a organizacni bezpecnosti s ohledem na ochranu osdbh udaju.
V prostiedi elektronickych komunikaci méa ochrana osobnich tdaji zvlastni pravni podminky,
ale soucasné je jejim zakladem i1 zdkon o ochrané osobnich udajl. ,,Podnikatel poskytujici
vetejné dostupnou sluzbu elektronickych komunikaci je povinen zptcovat pro zajisténi
ochrany udaji a divérnosti komunikaci podle pismene a) vnitini technicko — organizacni

pfedpis; ochranu udaji a divérnost komunikaci zajisti s ohledem na stdvajici technické

61 Kugerova, A., Novakova, L., a kol.: Zakon o ochrané osobnich udaji. Komentéf. 1. vydani.
Praha: C. H. Beck, 2012, str. 473

62" Zakon ¢&. 101/2000 Sb., o ochrané osobnich udaji a o zméné nékterych zakont, ve znéni
pozd¢jsich predpist.

63§ 87 zakon ¢&. 127/2005 Sb. o elektronickych komunikacich, a o zméné nékterych
souvisejicich zakont

64 § 88 zakon & 127/2005 Sb. o elektronickych komunikacich, a o zméné nékterych
souvisejicich zakont
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moznosti a na naklady potfebné k zajiSténi ochrany na urovni odpovidajici existujicimu riziku
poruseni ochrany.“®® Pfedpisem uvniti organizace je nutné stanovit zakladni povinnosti, jimiz
podnikatel zajisti ochranu tudajii a zvlasté¢ diveérnost komunikaci s ohledem na technické
moznosti véetné ndkladl potiebnych k zajisténi ochrany. Podnikatel ma téZ povinnost
informovat zdkazniky o pfizna¢ném riziku poruseni sit¢ stran bezpecnosti ochrany dat
a Vv pripad¢ presahu rozsahu jeho opatfeni proti riziku, je nezbytné ucastniky informovat
o vSech moznostech napravy vcetné naklada s tim souvisejicich.

,V piipad¢ poruseni ochrany osobnich tudaji fyzické osoby je povinen podnikatel
poskytujici vetfejné¢ dostupnou sluzbu elektronickych komunikaci oznamit bez zbyteéného
odkladu tuto skute¢nost Utadu pro ochranu osobnich tdajii. Toto oznameni obsahuje popis
dasledki poruSeni ochrany a technickd ochrannd opatieni, ktera podnikatel pfijal, nebo
navrhuje pfijmout.“®® Ocekava se, Ze vsechny kroky, které podnikatel podnikne
pro zabezpedeni dat, bude mozné monitorovat zvlaité Ufadem na ochranu dat. V piipadé,
ze k bezpecnostnimu incidentu dojde, je hlavni zdsadou piijeti pfiméfeného opatfeni maximalné
sniZzujici dopad véetné cile predejit obdobnym zdsahiim do systému. ,,Oznamovatelem poruseni
ochrany osobnich udajii, je pouze poskytovatel vetejné¢ dostupnych sluzeb elektronickych

komunikaci, ktery je drzitelem osvédéeni vydaného Ceskym telekomunikaénim tfadem.*®’

3.3.2. Platna pravni uprava zikona o kybernetické bezpec¢nosti

Legislativni uprava zdkona o kybernetické bezpecnosti patii mezi nové Upravy,
tzn. novy pravni pifedpis pro oblast, jez nebyla do roku 2012 regulovana. Tato regulace
vstoupila v platnost zakonem ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné
souvisejicich zakonli (zdkon o kybernetické bezpe€nosti). Tento zakon byl vypracovan
z diavodu nartstajicich vyuziti informacnich technologii, kdy se spoleCnost stava zavisla
na technologiich a tim narlstd mozné riziko jejiho zneuziti k Gtokim, jeZ pak maji rozsahly
dopad na ¢innost subjektli, potazmo mohou vést 1 ke znacnym ekonomickym Skodam celé

spolecnosti. ,,Zavislost spolecnosti a jejiho fungovani na informacnich technologiich rapidné

65§ 88 zakon ¢&. 127/2005 Sb. o elektronickych komunikacich, a o zmén& nékterych
souvisejicich zakont

66 § 88 zakon & 127/2005 Sb. o elektronickych komunikacich, a o zméné nékterych
souvisejicich zakont

6767 Kugerova, A., Novakova, L., a kol.: Zakon o ochran& osobnich udaji. Komentaf. 1.
vydani. Praha: C. H. Beck, 2012, str. 478
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nariistd, a to ve vSech oblastech (nejednd se pouze o sluzby informacéni spolecnosti, jako
je internetovy obchod, ale i o fungovani informacnich systémui na jejichz spravné funkci
je zavisla celad fada zakladnich sluzeb, jako naptiklad fizeni dopravy, pfenos energii, vykon
vefejné moci apod.).“%® Vzhledem k tomu, Ze kyberneticky prostor nezna hranic,
je kvalitni ochrana informacnich technologii diilezitym celosvétovym trendem.

,» Lento zdkon upravuje prava a povinnosti osob a plisobnost a pravomoci organt veifejné
moci v oblasti kybernetické bezpeénosti.<®® Pod pojmem kyberneticka bezpeénost rozumime
souhrn vSech prostredki, jez sméfuje a zajistuje ochranu kompletniho kybernetického prostoru.
,» lento zakon zapracovava prislusné predpisy Evropské unie
a upravuje zajistovani bezpeénosti siti elektronickych komunikaci a informaénich systémii.*"
V CR je nejdilezitéjsim organem Narodni bezpe¢nostni uiad, kdy tento ufad
V soucinnosti s narodnim a vladnim dohledovym pracovistém CERT.

,V tomto zdkoné se rozumi kybernetickym prostorem digitalni prostfedi umoznujici
vznik,  zpracovani a  vyménu informaci, tvofené  informacnimi  systémy,
a sluzbami a sitémi elektronickych komunikaci.“’* Kybernetickym prostorem je mysleno
digitalni prostfedi, coz je tak zvané virtudlni prostor uméle vytvoreny clovékem. V tomto
prostfedi dochazi k vymén€ a zpracovani informaci, jeZ jsou tvofeny elektronickymi
komunikacemi, sluzbami a informacnimi systémy. Virtudlni prostiedi umoziiuje uchovani,
sdileni a vyménu informaci i1 jejich mozné zpracovani. Sit" elektronickych komunikaci
je prenosovy systém, kterym je umoznén pienos signalu, a to bud’ radiovy, elektromagneticky
¢1 opticky. ,,Sit’ elektronickych komunikaci zahrnuje druZicové sité, pevné sit¢ s komutaci

okruhil nebo paketli, mobilni zemské sité&, sit€ pro rozvod elektrické energie, sité pro rozhlasové

68 Maisner, M., Vlachova, B.: Zakon o kybernetické bezpecnosti. Komenta¥, vydani Praha:
Wolters Kluwer, a.s., 2015, str. 1

6981 zakon ¢. 181/2014 Sb.: o kybernetické bezpecnosti a o zméné souvisejicich zakon
(zékon o kybernetické bezpecnosti) ve znéni zdkona €. 104/2017 Sb., zdkona ¢. 183/2017 Sb.
A zakona €. 205/2017 Sb.

7081 zakon ¢&. 181/2014 Sb.: o kybernetické bezpe¢nosti a 0 zméné souvisejicich zakont
(zékon o kybernetické bezpecnosti) ve znéni zdkona €. 104/2017 Sb., zadkona €. 183/2017 Sb.
A zdkona €. 205/2017 Sb

182 zakon ¢. 181/2014 Sb.: o kybernetické bezpecnosti a o zméné souvisejicich zakon
(zékon o kybernetické bezpecnosti) ve znéni zdkona ¢. 104/2017 Sb., zdkona ¢. 183/2017 Sb.
A zékona ¢. 205/2017 Sb.
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a televizni vysilani a sit¢ kabelové televize.“’? Sluzba elektronickych komunikaci je
poskytovana subjektem prevazné za uplatu, jez vyuzivaji prevazné siti elektronickych
komunikaci.

,Organy a osobami, kterym se ukladaji povinnosti v oblasti kybernetické bezpecnosti,
jsou a) poskytovatel sluzby elektronickych komunikaci a subjekt zajist'ujici sit’ elektronickych
komunikaci.“’® Timto ustanovenim jsou vymezeny nejen organy i osoby, ale i subjekt,
jez se muze stat poskytovatelem sluzby elektronickych komunikaci
i zajistovani siti elektronickych komunikaci, jimz tento zakon uklada povinnosti v oblasti
kybernetické bezpecnosti. ,,Podnikat v elektronickych komunikacich na nasem izemi mohou
fyzické a pravnické osoby, kter¢ splnuji obecné podminky dle zdkona
0 dektronickych komunikaci.“’4 Mezi zakladni podminky patii dosazeni véku 18 let,
zpusobilost k pravnim tkoniim u fyzickych osob i bezithonnost.

,BezpeCnostnim opatfenim se rozumi souhrn ukond, jejichz cilem je zajisténi
bezpecnosti informaci v informacnich systémech a dostupnosti a spolehlivosti sluzeb a siti
elektronickych komunikaci "® v kybernetickém prostoru.“’® V tomto piipadé opatfeni
je chépano jako ukon, jez zajiStuje bezpecnost informaci véetné¢ dostupnosti, spolehlivosti
vSech sluzeb v siti elektronickych komunikaci v kybernetickém prostoru. Nicméné hlavni
povinnost bezpecnostniho opatfeni je uloZzena spravcim vyznamného informacniho systému,
anebo  kritické  informa¢ni  infrastruktury’’.  ,Poskytovatel  digitdlni  sluzby
je povinen zavést a provadét vhodna a pfimétend bezpe€nostni opatieni pro sité elektronickych
komunikaci a in formacni systémy, které vyuziva v souvislosti
se zajiStovanim své sluzby, pficemz tato bezpecnostni opatieni zohlediiuji zajisténi bezpecnosti

informaci, zvladani kybernetickych bezpe€nostnich incidentl, fizeni kontinuity c¢innosti,

2 Maisner, M., Vlachova, B.: Zakon o kybernetické bezpecnosti. Komentat, vydani Praha:
Wolters Kluwer, a.s., 2015, str. 66

73§3 zékon €. 181/2014 Sb.: o kybernetické bezpecnosti a 0 zméné souvisejicich zdkont (zakon
o kybernetické bezpecnosti) ve znéni zdkona €. 104/2017 Sb., zdkona €. 183/2017 Sb. azakona
¢. 205/2017 Sb.

4 Maisner, M., Vlachova, B.: Zékon o kybernetické bezpecnosti. Komentaf, vydani Praha:
Wolters Kluwer, a.s., 2015, str. 75

5 Zakon €. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich
zékont (zékon o elektronickych komunikacich), ve znéni pozdéjsich predpist.

7684 odst. Izakon ¢. 181/2014 Sb.: o kybernetické bezpecnosti a 0 zméné souvisejicich zakon
(zékon o kybernetické bezpecnosti) ve znéni zdkona ¢. 104/2017 Sb., zdkona ¢. 183/2017 Sb. a
zakona ¢. 205/2017 Sb

T Kriticka informaéni infrastruktura je souhrn prvk & systémi kritické infrastruktury
v odvétvi informacniho systému v oblasti kybernetické bezpecnosti.
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monitorovani, audit, testovani a soulad s mezinarodnimi ptedpisy.“’® Jsou rozliseny dvé
skupiny bezpecnostni opatfeni. Prvni skupina bezpecnostniho opatieni je oznacovana jako

organizacni a druhé jako technické opatieni. Pod pojmem organizacni opatieni je uvedeno:

,»a) systém fizeni bezpecnosti informaci,

b) fizeni rizik,

¢) bezpecnostni politika,

d) organizaéni bezpecnost,

e) stanoveni bezpecnostnich pozadavki pro dodavatele,
f) fizeni aktiv,

g) bezpecnost lidskych zdroji,

h) fizeni provozu a komunikaci kritick¢é informacni infrastruktury nebo vyznamného

informacniho systému,

1) fizeni ptistupu osob ke kritické informacni infrastruktufe nebo k vyznamnému informaénimu

systému,

j) akvizice, vyvoj a udrzba kritické informaéni infrastruktury a vyznamnych informacnich
systémtl,

k) zvladani kybernetickych bezpecnostnich udalosti a kybernetickych bezpecnostnich
incidentu,

1) fizeni kontinuity ¢innosti a

m) kontrola a audit kritické informaéni infrastruktury a vyznamnych informaénich systémi.*®

Mezi organizacni opatieni je zahrnuta nejen povinnost vyhotovovat plany, ale i uplatnit
organizacni, fidici a samozfejm¢ i kontrolni postupy procesii spravovanymi osobami

1 orgény, jez souvisi s provozem komunikac¢nich a informacnich komplexi.

8§84 odst. 3zakon ¢. 181/2014 Sb.: o kybernetické bezpecnosti a 0 zméné souvisejicich
zakoni (zakon o kybernetické bezpe€nosti) ve znéni zdkona €. 104/2017 Sb., zakona €.
183/2017 Sb. adkona ¢. 205/2017 Sb.

7985 odst. 2zakon ¢. 181/2014 Sb.: o kybernetické bezpecnosti a 0 zméné souvisejicich
zakont (zékon o kybernetické bezpecnosti) ve znéni zakona ¢. 104/2017 Sb., zékona

¢. 183/2017 Sb. azéakona ¢. 205/2017 Sb.
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Pod pojmem technické opatieni je uvedeno:

,»a) fyzicka bezpecnost,

b) nastroj pro ochranu integrity komunikacnich siti,
¢) nastroj pro ovérovani identity uzivateli,

d) néstroj pro nafizeni ptistupovych opravnéni,

e) nastroj pro ochranu pied Skodlivym kodem,

f) nastroj pro zaznamendvani Cinnosti kritické informacni infrastruktury a vyznamnych

informacnich systémd, jejich uzivateld a administratord,

g) nastroj pro detekci kybernetickych bezpecnostnich udalosti,

h) nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti,
1) aplika¢ni bezpecnost,

j) kryptogratické prostiedky,

k) néstroj pro zajistovani urovné dostupnosti informaci a

1) bezpednost pramyslovych a Fidicich systémi. 80

Ve slozce technickych opatfeni jsou vyspecifikovany slozky feSeni, jez se tykaji
zabezpeCeni komunikacnich a informacnich systéml vcetné odhalovéani, posuzovani
a vychodiska kybernetickych bezpecnostnich incidentl a pripadnych udalosti. Mezi povinnosti
zavedeni bezpecnostniho opatieni nalezi 1 zpracovani bezpecnostni dokumentace.

»Kybernetickou bezpecnostni udalosti je udélost, ktera mize zplsobit naruSeni
bezpecnosti informaci v informacénich systémech nebo naruSeni bezpe¢nosti sluzeb anebo
bezpecnosti a integrity siti elektronickych komunikaci®l.“82 Kybernetick4 bezpeénostni udélost
je udalosti bez realného negativniho dopadu na urcity informacni ¢i komunikacéni systém. Jedna

se o tzv. potencialni poruSeni ¢i posSkozeni bezpec¢nosti v informacnim sektoru véetné integrity

80§5 odst. 3 zakon ¢&. 181/2014 Sb.: o kybernetické bezpecnosti a 0 zméné souvisejicich
zakont (zakon o kybernetické bezpecnosti) ve znéni zédkona ¢. 104/2017 Sb., zakona €.
183/2017 Sb. a zakona ¢. 205/2017 Sb.

81 Zakon ¢&. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich
zékont (zékon o elektronickych komunikacich), ve znéni pozdéjsich predpist.

8287 odst. 1 gkon &. 181/2014 Sb.: o kybernetické bezpe¢nosti a 0 zméné souvisejicich zakont
(zakon o kybernetické bezpecnosti) ve znéni zakona ¢. 104/2017 Sb., zdkona ¢. 183/2017 Sb. a
zakona €. 205/2017 Sb
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siti elektronickych komunikaci. ,,Kybernetickym bezpecnostnim incidentem je naruSeni
bezpec¢nosti informaci v informac¢nich systémech nebo naruseni bezpec¢nosti sluzeb anebo
bezpeénosti a integrity siti elektronickych komunikaci®® v diisledku kybernetické bezpeénostni
udélosti.“8* Kyberneticky bezpe¢nostni incident je udalost s dopadem na kybernetickou
bezpecnost a moznymi nasledky. Zakladem tohoto zakona
je zajisténi kybernetické bezpetnosti v Ceské republice s dirazem na bdélost
k statim celého svéta. Jednim ze zakladi kybernetické ochrany je znemoznit vyuziti ¢eskych
komunikac¢nich a informac¢nich systémt k moznym tutoklim do zahrani¢nich subjekti a siti.

V pripad¢ ohrozeni probihd hlaseni kybernetického bezpecnostniho incidentu. ,,Organy
a osoby uvedené v § 3 pism. b) az f) jsou povinny hlasit kybernetické bezpecnostni incidenty v
jejich vyznamné siti, informac¢nim systému kritické informacni infrastruktury, komunika¢nim
systému kritick¢é informacni infrastruktury, informacnim systému zakladni sluzby nebo
vyznamném informaénim systému, a to bezodkladn¢ po jejich detekci; itn neni dotcena
informaéni povinnost podle jiného pravniho piedpisu®® nebo p¥imo pouzitelného predpisu
Evropské unie upravujiciho ochranu osobnich udaji®®. V piipadg, Ze kyberneticky bezpeénostni
incident ma vyznamny dopad na kontinuitu poskytovani zdkladni sluzby, ozndmi to
provozovatel zakladni sluzby Utadu®”.“®® Osobya organy, které maji povinnost ohlésit veskeré
kybernetické bezpecnostni incidenty, jsou urceny timto zdkonem. Tyto incidenty je nutné hlasit
bez jakékoliv odkladu v pfipadé detekce kybernetické bezpecnostni udalosti, jeZ je posouzena
jakoZzto kyberneticky bezpe¢nostni incident. Soucasti této ohlaSovaci povinnosti je i povinnost
informovat o piijjatych ¢i zamySlenych opatfeni k opravé 1 o predpokladaném terminu
odstranéni pii¢iny. ,,Poskytovatel diitalni sluzby je povinen bez zbyte¢ného odkladu hlasit

kyberneticky bezpecnostni incident S vyznamnym dopadem

88 Zakon €. 127/2005 Sb., o elektronickych komunikacich a 0 zméné nékterych souvisejicich
zékont (zékon o elektronickych komunikacich), ve znéni pozdéjsich predpist.

8487 odst. Zzakon €. 181/2014 Sb.: o kybernetické bezpecnosti a 0 zméné souvisejicich zakont
(zékon o kybernetické bezpecnosti) ve znéni zdkona €. 104/2017 Sb., zdkona €. 183/2017 Sb. a
zakona €. 205/2017 Sb.

85 Napiiklad § 98 odst. 4 a § 99 odst. 4 zdkona &. 127/2005 Sb., ve znéni pozdéjsich piedpist.
8 Naftizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ohrané
fyzickych osob v sauvislosti se zpracovanim osobnich tdajii a o volném pohybu téchto udajt
a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochran¢ osobnich udaji).

8 NBU (Narodni bezpeé¢nostni tfad) jedna se o Ustfedni organ ve statni spravé CR, ktery
uskuteciiuje spravu v oblasti ochrany

88 88 odst. 1 zakon ¢&. 181/2014 Sb.: o kybernetické bezpe&nosti a 0 zméné souvisejicich zakoni
(zakon o kybernetické bezpecnosti) ve znéni zakona ¢. 104/2017 Sb., zdkona ¢. 183/2017 Sb. a
zakona €. 205/2017 Sb.
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na poskytovani jeho sluzeb, pokud mé pfistup k informacim nezbytnym pro posouzeni
vyznamnosti tohoto dopadu.“8® Naopak Utad méd povinnost vést evidenci viech téchto
kybernetickych ttoki neboli incidenttl. Podporu Utadu tvoii narodni CERT, jehoZ soudasti
bude 1 vladni CERT, jez bude bezprostiedné reagovat na pocitatové incidenty. Narodni CERT
musi byt vétSinou provozovan subjektem soukromého prava, ktery uzavie vefejnopravni
smlouvu sNarodnim bezpecnostnim tfadem. ,,V¢i narodnimu CERT budou poskytovatelé
sluzeb elektronickych komunikaci, subjekty zajistujici sité elektronickych komunikaci
a subjekty zajitujici vyznamné sité realizovat svou zakonnou notifikaéni povinnost.“%
Narodni CERT ma ukoly jako je posuzovani zranitelnosti kybernetického prostiedi
a bezpecnosti, evidovat ozndmeni, pfijimat hlaSeni o bezpecnostnich incidentech a soucasné
vyhodnocovani téchto bezpecnostnich incidentli. CERT mé povinnost postupovat nestranné
V plnéni téchto ukoll a zaroven postupovat informace o kybernetickych bezpecnostnich
incidentech Narodnimu bezpecnostnimu ufadu. Soucasti Narodniho bezpecnostniho uradu
je vladni CERT. Ukolem vladniho CERT je pfijimani udajt
od narodniho provozovatele CERT, pfijimani podnétd z oblasti kybernetiky od riznych
subjektli, poskytuje pomoc vcetné podpory. Dale stejné jako narodni CERT ,,pfijima hlaSeni
o kybernetickych bezpecnostnich udalostech a kybernetickych bezpecnostnich incidentech,
poskytuje sou¢innost pfi jejich feseni a poté je vyhodnocuje . Sougasti ukolt vladniho CERT
je metodicka podpora i pomoc, piijem podnéti v oblasti kybernetiky
od riznych subjektd, vcetné piijmu ,,0znameni kontaktnich idaji od sprévci informacnich
a komunikacnich systému kritické informacni infrastruktury a spravet vyznamnych

informaénich systémii*“®2, sou¢asti naplné je i hodnoceni zranitelnosti v této oblasti.

8988 odst. 2 zakon ¢. 181/2014 Sb.: o kybernetické bezpecnosti a 0 zmén¢ souvisejicich zakoni
(zékon o kybernetické bezpe€nosti) ve znéni zakona €. 104/2017 Sb., zakona ¢. 183/2017 Sb. a
zakona €. 205/2017 Sb.

% Maisner, M., Vlachova, B.: Zékon o kybernetické bezpecnosti. Komentat, vydani Praha:
Wolters Kluwer, a.s., 2015, str. 120

91 Maisner, M., Vlachova, B.: Zakon o kybernetické bezpecnosti. Komenta¥, vydani Praha:
Wolters Kluwer, a.s., 2015, str. 128

92 Maisner, M., Vlachova, B.: Zakon o kybernetické bezpecnosti. Komenta¥, vydani Praha:
Wolters Kluwer, a.s., 2015, str. 128

39



3.3.3. GDPR - Obecné narizeni o ochrané osobnich udajua

,,Rychly technologicky rozvoj a globalizace ssebou pfinesly nové vyzvy pro oblast
ochrany osobnich udaji. Rozsah shromazd’ovani a sdileni osobnich udaji vyznamné vzrostl.
Technologie umoziiuji jak soukromym spolecnostem, tak orgdniim vetejné moci vyuzivat pti

"""" «“93  Z dtvodu nedostatetné
souCasné ochrany osobnich udaji v EU doslo k vypracovani obecného natizeni, které¢ bylo
schvaleno a podepsano Evropskym parlamentem a Radou (EU) 27. dubna 2016 o ochran¢
osobnich dajii na arovni Evropské unie pod ndzvem General Data Protection Regulation —
GDPR, jez zacne platit jednotn¢ ve vSech cClenskych statech 25. kvétna 2018, kdy obdobi
od schvaleni po dobu vstoupeni v platnost ma byt vénovano ¢lenskymi staty k ptipravé.
V priibéhu této doby je nezbytné, aby vSichni zrevidovali své informacéni systémy vcetné
postupti nakladani s osobnimi tdaji. V Ceské republice bude timto nafizenim nahrazena
soucCasna pravni Uprava ochrany osobnich udaji, jez je stanovena doposud platnou Smérnici
95/46/ES a zakonem 101/2000 Sb., o ochran¢ osobnich udaji. Vzhledem k tomu, Ze tato nova
ucelend pravidla byla pfijata pod formou nafizeni, je tim stanovena pfimo pouzitelna jednotna
platnost bez jakéhokoliv pfizptisobovani jinym zajmum. ,,GDPR se dotkne kazdého, kdo
shromazd’uje nebozpracovava osobni udaje Evropanti, véetné spole¢nosti a instituci mimo
tizemi EU, které pisobi na evropském trhui%* Naiizeni se dotkne v podstaté kazdého,
je zaméfeno naspolecnosti, instituce a wneposledni fadé i jednotlivce. Dotknesetedy vsech,
ktefi n¢jakym zplisobem zachézi Sosobnimi daty,at’ uz sejedna o datazakazniki, zameéstnanct
I dodavateld skrz veskera odvétvi. Piijetim kone¢ného znéni obecného nafizeni EU ocekava
pevné stanovy pro ochranidaji azaroven 0 dirazné vymahani prava.

Stavajici smérnice 95/46/ES definujeosobni tdaje jako veskeré informace, jez
sevztahuji k fyzické osobé. Meziosobni tidaje je fazeno jméno aptijmeni, vék a datumarozeni
tzn. veskeré identifikac¢ni udaje, citlivé udaje i adresni tidaje vcetn¢ IP adresy,,Osobnimi tdaji
jsou veskeré informace o identifikované nebo identifikovatelné fyzické osobé (dale jen ,,subjekt
udaji*); identifikovatelnou fyzickou osobou je fyzicka osoba, kterou lze pifimo ¢i nepiimo

identifikovat, zejména odkazem na urcity identifikator, naptiklad jméno, identifikacni ¢islo,

93 Natizeni Evropského parlamentu a Rady (EU) 2016/679, ze dne 27. dubna 2016,
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu
téchto tdajti a o zruSeni smérnice 95/46/ES

9 GDPR- Obecné naiizeni o ochran& osobnich udajii: Co je GDPR a jak bude aplikovéano
v Cesku [online] Skorni¢kova, E., [cit. 25.3.2017] dostupné z: https://www.gdpr.cz/gdpr/cie-
gdpr/
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lokacni udaje, sitovy identifikator nebo na jeden ¢i vice zvlastnich prvki fyzické, fyziologické,
genetické, psychické, ekonomické, kulturni nebo spoletenské identity této fyzické osoby.“%®
GDPR se vztahuje ina podnikajici fyzické osoby,tudiz soucasti osobnich tdaja budou i
organiza¢ni udaje jako je e-mailova adresagelefonni Cislo i jiné identifika¢ni tidaje statem
vydané. ,,Obecné natizeni vénuje specidlni pozornostzpracovani zvlastnich kategorii osobnich
udaju, jimiz jsouudaje orasovém ¢i etnickém ptvodu, politickych nazorech, nabozenském
nebo filozofickém vyznani, ¢lenstvi v odborech, ozdravotnim stavu, sexualni orientaci
atrestnich deliktech¢i pravomocném odsouzeni.*%®

Jetfeba zminit zménu, jez nastava Snatizenim v kategoriicitlivé udaje, kKamnove patii
genetické udaje, biometrické idaje a téz osobni udaje déti. ,,Genetickymi udaji jsou osobni
udaje tykajici se zdédénych nebo ziskanych genetickych znaki fyzické osoby, které poskytuji
jedine¢né informace o jeji fyziologii ¢&i zdravi a které vyplyvaji zejména
z analyzy biologického vzorku dotéené fyzické osoby.“®’ Pod pojmengenetické udaje jsou
mySleny udaje, jez setykaji zdédénych neboziskanych genetickych znakt konkrétni fyzické
osobyvyplyvajici z analyzy biologického vzorku ¢i jiného prvku dotéené fyzické osoby,jez
umozhuje ziskat relevantni informace.,,Biometrickymi tidaji jsou osobni udaje vyplyvajici
z konkrétniho technického zpracovani tykajici se fyzickych ¢i fyziologickych znakti nebo znaki
chovani fyzické osoby, které umoznuje nebo potvrzuje jedinecnou identifikaci, naptiklad
zobrazeni obli¢eje nebo daktyloskopické udaje.“°® Udaje vyplyvajici z konkrétniho technického
zpracovani, jez se tykaji fyzickych ¢i fyziologickych znaki
a umoznuji tak jedine¢nou identifikaci jsou biometrické udaje. Typické pro tyto udaje

je naptiklad otisk prstu, fotografiebliceje, ale vneposledni fadé i podpis?® Dale GDPR

% Natizeni Evropského parlamentu a Rady (EU) 2016/679, ze dne 27. dubna 2016,
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich dajii a o volném pohybu
téchto udajti a o zruSeni smérnice 95/46/E

% GDPR- Obecné naiizeni o ochrané osobnich udajii: Co je GDPR a jak bude aplikovano
v Cesku [online] Skorni¢kova, E., [cit. 25.3.2017] dostupné z:
https://www.gdpr.cz/gdpr/osobni-udaje/

97 Naiizeni Evropského parlamentu a Rady (EU) 2016/679, ze dne 27. dubna 2016,
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdajii a o volném pohybu
téchto udajti a o zruseni smérnice 95/46/E

% Naiizeni Evropského parlamentu a Rady (EU) 2016/679, ze dne 27. dubna 2016,
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdajii a o volném pohybu
téchto tdajti a o zruSeni smérnice 95/46/E

% GDPR- Obecné nafizeni o ochrané osobnich tdajii: Co je GDPR a jak bude aplikovano
v Cesku [online] Skorni¢kova, E., [cit. 25.3.2017] dostupné z:
https://www.gdpr.cz/gdpr/osobni-udaje/
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zaosobni udaje povazuje informace azdravotnim stavu, daichz by mély byt zahrnuty nejen
informace o fyzickm stavu osobykteré setudaje tykaji, ale i odusevnim stavu.Vylouc¢eny
z pusobnosti GDPR jsou veSkeré anonymizované udaje, udaje 0sob zemielych, dale
shromazdéné udaje proosobni potiebu, tudiz nebudou tytdidaje pouzity proobchodni ani jinou
sdilenou ¢innost.,.Zvazuje tedy problém ochranyuadaji i uvnité spole¢nosti, zaméstnanct a
lidskych  zdroji  (HR) jakoz 1 smérem ven orientovanou  problematiku
nazakaznika auzivatele.*1%°
U tohotonového nafizeni je vzhledem knodernim trendiim neustalého technologickho

rozvoje a globalizace kladeno mékivni cile poskytnoupodnikatelskym subjektiim vyhody,
jez nabizi jednotny digitalni trh, soucasné nastolitdivéru v rozvoj digitalni ekonomikyve
vnitinim trhu ato pfevazné nazakladé jednotné roviny ochrany fyzickch osob. Doposuglatna
smérnice 95/46/ES stanovovala povinnoshlasovat dozorovym organim zpracovavani
osobnich dajd, coz predstavuje zatéz pro spolecnosti, nicméné zlepSeni ochranyosobnich
udaji setim neprokazalo. Nafizenim GDPR bude tato povinnogtusena a nahrazen@inymi
postupy a mechanismyl'éz bude zavedemovy princip tzv. zodpovédnosti spravci a
zpracovatelu, ktery bez ohledu na velikospolecnosti a pocet zaméstnancti nafizuje zavést
technicka, organizaéni i procesni opatieni v souladu s principy GDPE? Opatieni se budou
vztahovat k oblastem:

e implementaceamérné anezbytné ochrany dat

e vypracovani posouzeni vlivu na ochranwsobnich udaji, v angli¢tiné DPIA neboli Data

Protection Impact Assessment

e jmenovani povéfence pro ochranwsobnich udaji neboli DPO (Data Protection Officer)

e zavedeni tzv. pseudonymizaaesobnich udajt

e vedeni zaznami O ¢innostech zpracovani

« konzultace slozorovym organem pred samotnym zpracovanim osobnich tdaja%?
DPIA je novinkou V ochrané osobnich udaji, jedna se v podst& o posouzeni dopadu

na ochranu dat, kdypolecnosti pfi provadéni systematickych a rozsahlych vyhodnocovani

100 ambert, P., The Data Protection Officer: Proffesion, Rules and Role. 2017 by Taylor and
Francis Grap, LLC, [volny pieklad z AJ]

101 Pravni prostor: Prvni vykladova pravidla k GDPR, [online] 30.1.2017, Nesptrek R.,

[cit. 25.3.2017] Dostupné z: http://www.pravniprostor.cz/clanky/mezinarodni-a-evropske-
pravo/h-prvni-vykladova-pravidla-k-gdpr

102 GDPR- Obemé natizeni o ochran& osobnich idajii: Co je GDPR a jak bude aplikovano

% Cesku [online] Skorni¢kova, E., [cit. 25.3.2017] dostupné zZ:
https://www.gdpr.cz/gdpr/povinnosti/
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udaju zaloZzené naautomatizovaném zpracovani, které je Casto tvotfeno zatcelem dalsi nabidky,
budou muset totposouzeni vlivu vypracovat.Vyznamnou skupinoujez tato administrativni
povinnost zasahne, jsou hlavné telekomunika¢ni sluzby. Nicméné obdobné povinnosti se
nevyhnou ani instituce jako jsou zdravotni pojistovny, nemocnice
I bezpecnostni agentury. Pralolozeni souladu s GDPHe spravce povinenpiijmout interni
koncepce, upravit procesyetné zavedeni nalezitych opatfeni, prododrzeni ochranyosobnich
udaju. Hlavni zasadou by méla byt minimalizace, vnasledné rychlé pseudonymizaci a
transparentnosti s ohledem na jejiGbel zpracovani vcetné pfistupu subjektd k jejich

103 Pseudonymizaci je zpracovani osobnich udaji tak, Ze jiz nemohou byt piifazeny

udajim.
konkrétnimu subjektu udaji bez pouziti dodatecnych informaci, pokud jsou tyto dodate¢né
informace uchovavany oddélene a vztahuji se na né technicka
a organizatni opatfeni, aby bylo =zajiSt€éno, ze nebudou pfifazeny identifikované
¢i identifikovatelné fyzické osobé.“%* Pseudonymizacge v podstaté zpracovani osobnich
udaju, tak abyjiz nemohly byt pfifazeny k zadnému konkrétnimu subjektu bez @uziti
dodate¢énych dat. Tytododate¢na datamaji byt uchovavana oddélené achranéna. Dalsi princip,
jimz je vedeni zaznamu 0 ¢innostech zpracovani spravcem i zpracovatelenje promonitorovani
zpracovavanych operaci, které budou na vyzadani predkladany dozrovému tufadu.
,Monitorovani souladu s timto natizenim, dal§imi pfedpisy Unie nebo ¢lenskych statli v oblasti
ochrany udaji a s koncepcemi spravce nebo zpracovatele v oblasti ochrany osobnich udajt,
véetn¢ rozdéleni odpovédnosti, zvySovani povédomi a odborré piipravy pracovniki
zapojenych do operaci zpracovani a souvisejicich auditi.*“1%® Zaznamy musi obsahovat tyto
informace jakge jméno akontaktni udaje spravce a zpracovateldcel zpracovani tidaji, popis
kategorii, informace opfedavanim osobnich idaji meznarodné, lhity pro vymaz kategorii a
popis opatieni technickych i organizaénich. ,,Radné fungovani vnitiniho trhu vyzaduje, aby

volny pohyb osobnich tdaji v Unii nebyl zdtvodi souvisejicich s ochranou fyzickych osob

103 Pravni prostor: K nékterym povinnostemkteré pro spravce piinasi Obecné naiizeni

0 ochrané osobnich udaji (GDPR) [online] 25.2.2016, Burian, D., [cit. 25.3.2017] dostupné z:
https://www.pravniprostor.cz/clanky/ostatni-pravo/k-nekterym-povinnostem-ktere-pro-
spravce-prinasi-gdpr

104 Natizeni Evropského parlamentu a Rady (EU) 2016/679, ze dne 27. dubna 2016,
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich dajii a o volném pohybu
téchto tdajti a o zruSeni smérnice 95/46/E

105 Natizeni Evropského parlamentu a Rady (EU) 2016/679, ze dne 27. dubna 2016,

o ochrané fyzickych osob Vv souvislosti se zpracovanim osobnich udajii a o volném pohybu
téchto udajii a o zruseni smérnice 95/46/E
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V souvislosti se zpracovanim osobnich Udaji omezen ani zakazén. Aby byla zohlednéna
specificka situace mikropodnikll a malych a sttednich podniki, obsahuje toto natizeni odchylku
pro organizace s méné nez 250 zaméstnanci tykajici se uchovavani udaji. Kromé toho jsou
organy a instituce Unie, Clenské staty a jejich dozorové ufady podporovany v tom, aby
specifické potteby mikropodnikl a malych a stfednich podnikti zohlednovaly pii uplatiiovani

tohoto nafizeni.«1®

Pro spolecnosti s méné¢ nez 250 zaméstnanci a Vv prtipadé,
7e zpracovani osobnich datneni hlavni naplni spole¢nosti, nehrozi u nich rizikoohrozeni prava
a svobody awezpracovavaji citlivé udaje subjektd, je jim v tomtopiipadé ud¢lena vyjimka a
nemusi vést zaznamy O ¢innostech zpracovani. ,,Dulezitym pilifem prokazovani souladu
s GDPRje jmenovani tzv. povétence pro ochranwsobnich udaji neboli DPO (Data Protection
Officer).“19 Primarné je hlavnim tkolem tohoto povéfence monitorovani shody mezi
zpracovani osobnich udaji S nafizenim EU vcetné vnitinich auditl, Skolenich
a kontrolyglobalni agendy ochrany datvniti spole¢nosti. ,,Spravce a zpracovatel zajisti, aby
byl povéienec pro ochranu osobnich udaji nalezit€¢ a v¢as zapojen do veskerych zalezitosti
souvisejicich s ochranou osobnich tidaji.“1%® Povétenec nemusi byt osobaznald pravnich
ptedpist, ale tato osoba sdbornymi znalostmipravnich predpistt by muméla byt napomocna.
»Zmeény, jez GDPR pfinasi v oblastisankci za poruseni regulace ochrangsobnich
udaju, jsouzasadni. V prvni fadé dojde kposilnéni pravomoci amezinarodni spoluprace mezi
vnitrostatnimi dozorovymi organy“1%® Sankcese oproti nyngj§im limitim podstatné zvysi
a zptisni jejich uplatiiovani. Dozorové organy mohouzanejzavazngjsi spravni delikty ulozit
pokutuaz dovysky 20milionit EUR,poptipadé do 4 % zelkového ro¢niho obratu podnikatele,

popiipadé za ptedchozi ticetni rok, podle tohoktera ¢astka budevyssi.tl Timto naiizenim

106 Natizeni Evropského parlamentu a Rady (EU) 2016/679, ze dne 27. dubna 2016,
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich idajii a o volném pohybu
téchto tdajti a o zruSeni smérnice 95/46/E

107 GDPR- Obecné natizeni o ochrané osobnich tidajii: Co je GDPR a jak bude aplikovano
v Cesku [online] Skorni¢kova, E., [cit. 25.3.2017] dostupné z: https://www.gdpr.cz/gdpr/dpo/
108 Natizeni Evropského parlamentu a Rady (EU) 2016/679, ze dne 27. dubna 2016,
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdajii a o volném pohybu
téchto udajti a o zruSeni smérnice 95/46/E

19 GDPR- Cast’ 1: Najzasadnejsie zmeny, ktoré prinesie eurdpska reforma ochrany osobnych
udajov [online] 5.2.2017 [cit. 27.11.2017] Dostupné z:
http://www.steiniger.org/sk/clanky/gdpr-cast-1-najzasadnejsie-zmeny-ktore-prinesie-
europska-reforma-ochrany-osobnych-udajov

10 |TGP Privacy TeapiThe EU General Data Protection Regulation (GDPR): A Practical
Guide, Second edition published in the United Kingdom, str. 290 [volny pieklad z AJ]
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dosahne EU i unejvétsich spole¢nosti Stechnologickym zaméfenim, ktefi nejvice tézi zespravy

osobnich udajt.

3.4 Shrnuti

Chystané pravni upravy nafizenim Evropského parlamentu a Rady (EU) 2016/679
(3.3.2.) ze dne 27. dubna 2016, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udaji a o volném pohybu téchto udaji a o zruseni smérnice 95/46/ES (3.1.1.), ktera vstoupi
Vv platnost dnem 25. kvétna 2018 ve vSech ¢lenskych statech Evropské unie, by mély usnadnit
nejen kontrolu subjektim,  jejichz osobni udaje  jsou zpracovavany,
ale i hajit a chranit jejich prava ve vSech statech EU. Jednd se o revolucni legislativu
pod zkratkou GDPR (General Data Proi@c Regulation), ktera ma za ukol vyrazné zvysit
ochranu osobnich dat a informaci, nebot’ soucasna legislativa jiz nedostacuje. Diky neustalému
rozvoji technologie je soucasnd legislativa jiz zastarald. Pfi jejim vyvoji nebyly jesté socialni
sit¢, ani cloudova ulozist¢ ¢i chytré telefony. Tak s nejvétsi pravdépodobnosti
1 nové natfizeni v dobé¢ vstoupeni v platnost, jiz bude diky nezadrzitelnému technologickému
rozvoji pravdépodobné opét zastaravat. Toto natizeni se dotkne v§ech odvétvi i v podstate vsech
ob¢ant ¢lenskych statt. Krok, jeZ podnikla Evropska unie na ochranu osobnich udaji fyzickych
osob, je dalsi postup ke zlepsSeni ochrany osobnich udaji vSech osob.

V soucasnosti je nezbytné se i nadale fidit platnou pravni Upravou, jeZ je urovana
zakonem €. 101/2000 Sb., o ochrané osobnich tidajii a 0 zméné nékterych zakont (3.1.2.). Tato
platnd pravni uprava v souladu slegislativou Evropské unie, ktera je zastoupena
pro tento pfipad Smérnici Evropského parlamentu a Rady 95/46/ES (3.1.1.) urcuje legislativng,
jak zpracovavat osobni udaje v souladu gejich ochranou. Uréuje spravci (3.2.4.) a spravcem
ur¢enému  zpracovateli  jejich  povinnosti, jak s  témito udaji  pracovat
a nasledné¢ nalozit, aby tim nebyla poSkozena ochrana subjektii. Spravce musi mit stanoveno,
Za jakym tucelem data shromazd'uje a po jakou dobu budou tyto data u spravce drzeny, kdy
kontrolou podléha Utadu pro ochranu osobnich tdaji. Z jeho strany miize byt i sankciovéan.
K mobilnim operatortim se vztahuje i zdkon ¢. 127/2005 Sb., o elektronickych komunikacich
uplatnéna vzdy, kdyz je pracovano s osobnimi udaji, je souhlas subjektu se zpracovanim jeho
dat. Uzce spjaty s elektronickymi komunikacemi, a tudiz i s mobilnim operéatorem je i zakon &.
181/2014 Sb.: o kybernetické bezpeCnosti a o zméné souvisejicich zakond (zékon

o kybernetické bezpecnosti) ve znéni zdkona ¢. 104/2017 Sb., zdkona ¢. 183/2017 Sb.
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a zadkona ¢. 205/2017 Sb., jimz jsou upravovany prava i povinnosti poskytovatelil
elektronickych komunikaci. Zaroven upravuje v soucinnosti s piedpisy Evropské unie
zajisfovani bezpeénosti v kybernetickém prostoru.}*! Kyberneticky prostor je stézejni prostiedi
pro vznik azpracovani informaci véetné vymeény v sitich elektronickych komunikaci. Tento
virtualni prostor nezna hranic a z tohoto diivodu musi neustale Celit riznym kybernetickym
utokdm. Vzhledem k neustalému rozvoji informacnich technologii
jez izce spolupracuje s narodnim a vladnim dohledovym pracovistém CERT.112

Soucasn¢ bylo nezbytné komplexné vylozit, co jsou osobni udaje (3.2.1.), identifika¢ni
udaje (3.2.2.) a hlavné neustale fesené citlivé udaje (3.2.3.). U téchto tdaji byva nékdy slozité
spravné roziazeni. Lidé ¢asto zameénuji citlivé tidaje za osobni udaje. Dochazi k neschopnosti

své osobni tidaje spravné identifikovat a nasledné s nimi i spravné nakladat. 3

11viz zakon €. 181/2014 Sb.: o kybernetické bezpecnosti a 0 zméné souvisejicich zakoni
(zékon o kybernetické bezpecnosti) ve znéni zdkona €. 104/2017 Sb., zadkona €. 183/2017 Sb.
a zakona ¢. 205/2017 Sb.

12viz zékon €. 181/2014 Sb.: o kybernetické bezpecnosti a 0 zméné souvisejicich zakona
(zékon o kybernetické bezpecnosti) ve znéni zdkona ¢. 104/2017 Sb., zdkona ¢. 183/2017 Sb.
a zakona ¢. 205/2017 Sb.

13Viz Zakon ¢. 101/2000 Sb.: o ochrané osobnich idaji a 0 zméné nékterych zakont, ve znéni
ucinném od 6. fijna 2016
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4 Vlastni prace

4.1 Mobilni operator T-Mobile Czech Republic a.s.

411 Kratké predstaveni mobilniho operatora

Soucasti mezindrodni telekomunikaéni skupiny Deutsche Telekom je kromé& Némecka,
USA, Spojeného kralovstvi (GB), Nizozemska, Rakouska, Slovenska, Chorvatska, Polska,
Madarska, Makedomie, Cerné Hory i Ceské republika a to pod obchodni znatkou T-Mobile
Czech Republic akciova spolecnost vlastnici stejnojmennou sit GSM , kterou zacala
provozovat vroce 1996 firma Radiomobil a.s. tehdy jesté pod znatkou Paegas.!'* | T-Mobile
ptevzal spolu s EuroTelem dne 25. bfezna 1996 povéieni k provozovani sit¢ GSM a kratce nato
vytvoril akciovou spoleénost RadioMobil a.s., jeZ se také stala provozovatelem sité Paegas.“!1°

Zakladnim poslanim spole¢nosti T-Mobile Czech Republic bylo a je podle stanoveného
rozsahu obchodnich aktivit vytvaret a provozovat vefejnou mobilni telekomunikaéni sit’ ve
standardu GSM 900 a 1800 MHz, seuladu s licencemi pro provoz vefejné mobilni
telekomunikac¢ni sité vydanymi Ministerstvem primyslu a obchodu
a Ceského telekomunika¢ni tfadu, a dale poskytovat mobilni telekomunikaéni sluzby k nim
prisluSejici.

Pro ptfedstavu o spolecnosti T-Mobiel CzechRepublic a.s. a o tom jaké mnozZstvi dat
svych zdkaznikll zpravuje, je nezbytné zminit alesponi nékolik poslednich let jejiho vyvoje.
Ackoliv negativni trendy na trhu, jako jsou vysokd mira nasyceni mobilniho trhu, velmi silna
konkurence a regulacni opatfeni ze strany Evropské Unie, vzristaly, byl rok 2010
pro T-Mobile piedev§im ve znameni integrace, a to jak integrace novych sluzeb, tak
1 organizacnich slozek. Opakované se podatfilo mobilnimu operatorovi potvrdit svou piedni
pozici na trhu. Primérnd mésicni Utrata za zakaznika v telekomunikacnich sluzbach dosahla
417 Kc¢. Spolecnost T-Mobile CZ absolvovala externi provérku se zaméfenim

na opatfeni a procesy zamezujici korupci. Meziro¢ni srovnani k 31.12.2010 ukazalo,

114 T-Mobile Czech Republic a.s., Historie mobilnich komunikaci, 10. Vyro&i zalozeni
spole¢nosti, Praha 2006, ZRDISC 4424

115 iDnes.cz:Mobilni komunikace v Ceské republice z(&tovani pred ComNetem [online].
8.6.1997, [cit.24.10.2016] Dostupné z: http://mobil.idnes.cz/mobilni-komunikace-v-ceske-
republice-zuctovani-pred-comnetem-pt8-/
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ze findlni pocet aktivnich zdkazniki k tomuto datu cCinil 5,5 miliont, z ¢ehoz bezmala
2,8 milioni bylo tarifnich uzivatel.}1® Tento rok se vyznacoval velmi intenzivnim budovanim
sité¢ 3G, Po letech letargie se nasi operatofi probrali a zacali koneéné rozumnym tempem
budovat 3G sité. T-Mobile ale Sel jesté o krok dal a rovnou zacal aplikovat tu nejmodernéjsi
technologii na daném poli. A to jako jeden z prvnich mobilnich operatorti na svéts.«!18

V roce 2011 oslavil ™obile Czech Republic a.s. patnactilet¢ vyro¢i pisobeni
na Ceském trhu. Téz byla uzaviena operatorem smlouva o sdileni 3G sit€¢ se spolecnosti
Telefonica, kdy dohoda se tykala jesté¢ nepokrytych oblasti. 2011 je rokem ve znameni
prudkého vzestupu a rozvoje datovych sluzeb. Spolecnost investovala hlavné
do vysokorychlostni sité. I to prispélo ke vzristu o 34 % v objemu ptenesenych mobilnich dat
uzivateli. 1 tak vSak operator zaznamenal vyrazné snizeni pramérné Utraty
za zékaznika, 1 pfesto Ze se spotieba telekomunikacnich sluzeb pomérné¢ obecné u vsech
operatori zvysila. Operator zachoval opét trend rdstu poctu zékaznikli, dosahl poctu
5,4 miliont zakaznikd. [ nadale dochazelo k riistu zakaznika vyuzivajicich néktery z pausalnich
tarifnich programi. Jednalo se o 53 % ze zdkaznické =zakladny, coz byl pocet
2,9 miliont aktivnich uZivatelt.**®

Rok 2012 u TMobile by bylo vhodné nazvat rokem ,,rychlych dat®. Stale bylo prioritou
operatora rozSifovat a zrychlovat svou 3G sit), jez je brana z hlediska nezdvislého dlouhodobého
hodnoceni jako nejrychlejsi. Operator dale otestoval a pilotné nasadil LTE*?°technologii na niz
byl pivodné =zaméfen jiz pred 3G siti, a zrychlii 1 pevné pfipojeni.
I oblast ICT sluzeb pokracovala v rozvoji. Nartst zakaznikd jiz nema tendenci rychlého
vzestupu, zvysil se o 117 tisic tj. 2,2 % na téméf 5,5 miliont zakaznikd z nichz 2,9 miliont

vyuziva néktery z tarifnich programi, coZ je 56 % tarifnich zakaznikd. Operator si i nadale drzi

116 T-Mobile Czech Republic as.: Vyroéni zprava 2010,  dostupna:
http://www.t-mobile.cz/dcpublic/Annual_report_2010_CZ.pdf

17 Sit 3G neboli sit 3. Generace umoziiuje vysokorychlostni komunikacni sluzby
a asymetrické datové pienosy, podporuje internet a IP pienosy, videokonference, dale
umoznuje vyssi kapacitu sité, podporuje simultanni datové a hlasové ptenosy s dostupnosti pro
86 % populace CR.

118 iDnes.cz: Ceny redakce Mobil.cz aneb to nejlepsi z mobilniho roku 2010 [online] Vokag,
Ludek 7.2.2011 [cit. 31.10.2016] Dostupné z: http://mobil.idnes.cz/

119 T-Mobile Czeh Republic as.:. Vyroéni zprava 2011,  dostupna:
http://www.t-mobile.cz/dcpublic/Annual_report 2011 CZ.pdf

120 LTE technologie jehoz zkratka pochdzi z anglického nazvu 3GPP Long Term Evolution,
coz je technologie ur¢end hlavné pro vysokorychlostni internet Vv mobilnich sitich, ktera
formaln¢ spadd do standardu 3G, pficemz jeji nasledovnik LTE Advanced bude
jiz plnohodnotné 4G feSeni.
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prvenstvi na trhu, 1 kdyz opét doslo k vyraznému poklesu primémé utraty
za zdkaznika na 362 K&. Navzdory tomu spotieba telekomunikaénich sluzeb stale rostla.t?!
Nasledujici rok historie spole¢nosti probéhl ve znameni zasadnich zmén, na trhu
se objevily desitky virtualnich operatorti a nasledkem toho do§lo k vyraznému sniZeni cen
v mobilnim sektoru. Nasledn¢ se odehrala aukce vysokorychlostnich kmito¢ta 1 akvizice, od
které se ocekavalo, ze s velkou pravdépodobnosti zméni rozlozeni sil. Opét
se opakovala situace narastu zakaznikli ve vSech smérech na 5,8 miliond, naopak

se opakoval pokles primémé utraty na zékaznika.'??

ROk 2013 vnimdm jako nelehky,
ale uspésny. Udrzeli jsme vedouci pozici v mobilnim segmentu a v aukci ziskali frekvence,
které nam v budoucnosti umozni dal§i rozvoj nasi nejrychlejsi sité,” fika Milan Vasina,
generalni feditel T-Mobile, a dodava: ,Lofnisky rok nam ptinesl také velkou pftilezitost
v B2B segmentu: akvizice Tystems Czech Republic vyznamné posili nase kompetence
v této oblasti. V uspokojivych finan¢nich vysledcich se mimo jiné odrazila nase neustala snaha
o maximalni interni efektivitu.““1? Komeréné byla spusténa prvni ¢ast LTE sité (v Praze a
Mladé Boleslavi). ,,Deutsche Telekom ziskava skupinu GTS Central Europe.© 2 Dale dochazi
ke sjednoceni aktivity T-Mobile a TSystems na ¢eském trhu. Dulezita udalost z oblasti sportu
nastala, kdyz se T-Mobile stal oficialnim partnerem &eského olympijského tymu.2°

Opravdu uspeésny rok pro spolecnost T-Mobile byl rok 2014. Byla dokoncena fuze
S GTS Czech a Bystems, ¢imz byla zavrSena cesta plné integrovaného operatora a mimo jiné
se vyznamné posilila pozice operatora v B2B segmentu. Zhlediska provozniho
1 finan¢niho spole¢nost dosdhla svych cilii. Doslo k zjednoduseni akcionaiské struktury, kdy
Deutsche Telekom se stal jedinym akcionafem, nebot’ ziskal zbyvajici mensinovy podil. Co do
poctu zékazniku byla koneéné piekro¢ena hranice 6 miliond aktivnich zékaznikd,
ale primérnd mési¢ni Utrata na zdkaznika stale klesala jiz na 263 K¢&. I nadéale operator

E 126

investoval do budovani vysokorychlostnich siti 3G a LT ,»Operatofi Telefonica

121 T-Mobile Czech Republic as.. Vyroéni zprava 2012, http://www.t-
mobile.cz/dcpublic/Annual_report 2012 CZ.pdf

122 Echo- interni magazin spoleénosti T-Mobile, registrace: MK CR E 10161

123 T_Mobile Tiskové centrum: T-Mobile: 2013— Rok plny zmén, [online] 6.3.2014 [cit.
31.10.2016] Dostupné z: http://www.t-press.cz/cs/tiskove-materialy/tiskove-zpravy-t-mobile/t-
mobile-2013-rok-plny-zmen.html

124 Echo- interni magazin spoleénosti T-Mobile, registrace: MK CR E 10161 str. 7

125 Echo- interni magazin spole&nosti T-Mobile, registrace: MK CR E 10161

126 T_Mobile Tiskové centrum: 2014: T-Mobile Czech Republic ohlasuje uspésny rok [online]
26.2.2015 [cit.31.10.216] Dostupné z: http://www.t-press.cz/cs/tiskove-materialy/tiskove-
zpravy-t-mobile/2014-t-mobile-czech-republic-oznamuje-uspesny-rok.html

49



a T-Mobile planuji siti LTE jesté letos spoleéné pokryt vétsinu tizemi Ceska. Proti tomuto
zaméru jiz diive protestoval dalsi konkurent Vodafone.“?’

I rok 2015 setrval pro spolecnost T-Mobile jako uspéSny a inovativni, kdy
se operator rozhodl pIn€ soustiedit na monetizaci mobilnich dat a rozvoj moznosti v segmentu
firemnich zakazniki, jez spolecnost ziskala akvizicemi GTS a T-Systems. Pokracovalo
zaméteni na rychlé rozsiteni LTE sité, kdy na konci roku bylo dosazeno 82 % pokryti populace
a 80 % zcelého uzemi CR. Byla uvedena fada inovaci jako je Voice over LTE
a Voice over WiFi ¢i feSeni pro handicapované zakazniky. Spole¢nost i nadale investuje
do rozvoje technologii a tim posiluje svou pozici technologického leadera. Prokazalo se,
Ze strategie integrovaného operatora je spravna, nebot’ operator zaznamenal vzrist trzeb o 12,5
%. Stale stoupa datova spotieba, a naopak je zaznamenam opakovany pokles primérné mesi¢ni
Gitraty na zakaznika.'?® Akcionafi rozhodly o jmenovéani sou¢asného generalniho feditele pro
spole¢nost T-Mobile Czech Republic a.s. i na pozici generalniho feditele Slovak Telekomu,
kdy bude obé¢ pozice zastavat soucasné. Jedna se o klicovy krok, kterym ma byt posilena pozice
Deutsche Telekomu ve stiedni Evropé.t?°

Tento rok 2016 respektive prvni polovinu tohoto roku vykazuje spolecnost stabilni
vykonnost a velmi dobré vysledky, jez potvrdily, ze strategie tohoto jiz pln¢ integrovaného
operatora jsou spravné. Nadale pokracuje zaméteni na B2B trh stejné jako v predchozich letech.
Operator rozsifil svou nabidku o fadu dalSich sluzeb a produktli, pfedné¢ se jedna
o nabidku T-Mobile TV, nové Twist a roamingové datové balicky a mimo jiné virtudlni datové
«130

centrum. ,,T-Mobile spustil WiFi volani do komer¢niho provozu i pro tarifni zakazniky.

Oproti stejnému obdobi v pfedchozim roce se zvysila spotieba mobilnich sluzeb zvlasté

127 iDnes.cz: Jesté letos Telefonica a T-Mobile spolené pokryji vétsinu Ceska LTE [online]

CTK, vse 5.5.2014 [cit. 31.10.2016] Dostupné z: http://mobil.idnes.cz/telefonica-a-02-sdileji-
Ite-dcg-/mobilni-operatori.aspx?c=A140505 095129 mobilni-operatori_vse

128 T-Mobile Tiskové centrum: T-Mobile oznamuje Gisp&$ny a inovativni rok [online] 24.2.2016
[cit.31.10.2016] Dostupné z: http://www.t-press.cz/cs/tiskove-materialy/tiskove-zpravy-t-
mobile/t-mobile-oznamuje-uspesny-a-inovativni-rok.html

129 T-Mobile Tiskové centrum: Milan Vasina generalnim feditelem skupiny Slovak Telekom
[online] 23.12.2015 [cit.31.10.2016] Dostupné z: http://www.t-press.cz/cs/tiskove-
materialy/tiskove-zpravy-t-mobile/milan-vasina-generalnim-reditelem-skupiny-slovak-
telekom.html

130T-Mobile Tiskové centrum: Wi-Fi volani je dostupné pro vSechny tarifni zdkazniky [online]

31.3.2016 [cit.2.11.2016] Dostupné z: http://www.t-press.cz/cs/tiskove-materialy/tiskove-

zpravy-t-mobile/wifi-volanije-dostupne-pro-vsechny-tarifni-zakazniky.html
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http://www.t-press.cz/cs/tiskove-materialy/tiskove-zpravy-t-mobile/wi-fi-volani-je-dostupne-pro-vsechny-tarifni-zakazniky.html

Vv oblasti dat. Soucasné byla tvofena nova organizacni a personalni struktura spolecnosti pro
vytvofeni funk¢ni spoluprace mezi T-Mobilem a Slovak Teleomem. Jako prvni operator
spustila spole¢nost T-Mobile Projekt zaméstnani odsouzenych v call centru. Jedné se o pomoc
zvyseni zamestnanosti odsouzenych, jez by mélo napomoct  vyhnout
se dalSimu pachani trestné CcCinnosti a lepSi integraci do spolecnosti. Call centrum
je vybudované ptimo ve vézenskému napravném zatizeni ve Véznici Vinatice. Tato inovace je
podporovana 1 Evropskym socialnim fondem. Tento rok wubchlo jiz 20 let,

co T-Mobile vstoupil na éesky trh a neustale upeviiuje svou pozici.t>!

4.1.2 Zavér predstaveni mobilniho operatora

Mobilni operator T-Mobile je od svého vstupu na Cesky trh neustdle se rozvijejici
spole¢nost momentalné spravujici data vice jak 6,02 mil zakaznikti. Tato skutecnost nuti
operatora neustale zdokonalovat své procesy a investovat do mnohaletého vyvoje
pro ochranu dat a informaci. Ochrana osobnich Udaji je kliCovym zdjmem napfi¢ celou
skupinou Deutsche Telekom a tim se stdva 1 jednim z cill politiky této skupiny, kdy
je definovana politika pro adekvatni bezpecnostni standart ochrany veSkerych dat
a informaci vcetn¢ osobnich udaji pro celou skupinu Deutsche telekom. Dlouhodobé téz
T-Mobile spolupracuje symem hackert pro odstranéni veskerych nedostatku, kdy by bylo
mozné nabourat sit’ a poSkodit tim zakazniky spole¢nosti. Souc¢asné neustupuje v procesu proti

selhani lidského faktoru v podob¢ svych zaméstnanci.

4.2 Ekonomicka ¢ast — Mobilni operator soucasti koncernu

Spolecnost T-Mobile Czech Republic a.s. je soucdsti koncernu mezinarodni
telekomunika¢ni skupiny Deutsche Telekom. ,,Jedna abo vice osob podrobenych jednotnému
fizeni (déale jen "fizena osoba'") jinou osobou nebo osobami (dale jen "fidici osoba") tvoii
s fidici osobou koncern.“'3? Jedna se tedy o holding, coz je v podstaté sdruzeni korporaci.
sJednotnym fizenim je vliv fidici osoby na cCinnost fizené osoby sledujici
za ucelem dlouhodobého prosazovani koncernovych zajmi v ramci jednotné politiky koncernu

koordinaci a koncepéni fizeni alespont jedné z vyznamnych sloZzek nebo Cinnosti

131 Echo- interni magazin spole¢nosti T-Mobile, registrace: MK CR E 10161
132§ 79 zakona €. 90/2012 Sb., o obchodnich korporacich, ve znéni pozdéjsich prepisti
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v ramci podnikani koncernu.“®® Charakteristikou tafto holdingu je, Ze jedna spoleénost
holdingova neboli mateiska spole¢nost na zaklad¢ kapitdlového vlastnictvi v tomto ptipadé
nadpolovi¢ni vétSiny akcii ¢i poptipadée na zakladé jinych skutecnosti ovlada a usmérnuje jednu
1 vice spoleCnosti. VSem spolecnostem, jez jsou soucasti takového koncernu zlstava pravni
subjektivita. Tyto holdingové spolecnosti maji nejcastéji pravni formu akciové spolecnosti.
V  Ceské republice je koncern neboli holding upraven v § 71-91 zakona
¢. 90/2012 Sb., o obchodnich korporacich.

V piipadé¢ spolecnosti T-Mobile se jedna o akciovou spolecnost, coz
je nejrozsitenéjsi pravni forma podnikéani kapitdlové spolecnosti a je prevazné regulovana
evropskym pravem. Kapital spolecnosti je rozvrzen do urcitého poctu akcii. ,,Bonn, Praha,
10. tnora 2014 — Deutsche Telekom oznamil odkoupeni zbyvajicich 39, 23 % akcii
T-Mobile Czech Republic (T-Mobile CZha cenu 0,8 miliardy EUR. Vlastnikem tohoto podilu
je konsorcium investor.“*3* Akcie je cenny papir, ke kterému se poji prava akcionafe jako
spole¢nika spolecnosti na fizeni, zisku 1 v pfipad¢ zruseni spole¢nosti na mozném likvidaénim
zlstatku. Akcionafi neruci za zavazky spolecnosti. Tyto cenné papiry maji jmenovitou neboli
nominalni hodnotu, kterd je uvedena na akcii a také kurzovni hodnotu, coz je trzni hodnota
akcie pro nakup a prodej. V soucasné dobé je 100 % vlastnikem akcii ¢eské spolecnosti T-
Mobile némecka spolecnost Deutsche Telekom, tim je umoZnéna zjednodusena kapitalova 1
spravni  kontrola. Tato transakce poskytla nemalé vyhody v pocbbé uspora
na vyplaceni ro¢nich dividend minoritnim vlastnikim akcii a zaroven zvySeni €isté¢ho zisku
spolecnosti. Timto krokem byla dovrSena plna konsolidace k Deutsche Teekomu a tato
transakce nebude mit tedy zadny dopad na p¥ijmy. 13

Do organt akciové spolecnosti patii valna hromada, pfedstavenstvo a dozor¢i rada.
Nejvyssi organ akciové spolecnosti je valnd hromada neboli shromazdéni vSech akciondit.
Pii pfitomnosti akcionait, kdy akcie pfesahuji jmenovitou hodnotu 30 % ze zdkladniho

kapitélu, je valnd hromada usneseni schopnd. Rozhodovani valné hromady je na zakladé vétSiny

133 § 79 zakona ¢&. 90/2012 Sb., o obchodnich korporacich, ve znéni pozdgjsich prepisii

134 T-Mobile Tiskové centrum: DEUTSCHE TELEKOM KUPUJE ZBYVAJICi AKCIE T-
MOBILE CZECH REPUBLIC [online] 10.2.2014 [cit. 20.3.2017] dostupné z: https://www.t-
press.cz/cs/tiskove-materialy/tiskove-zpravy-t-mobile/deutsche-telekom-kupuje-zbyvajici-
akcie-t-mobile-czech-republic.html

135 T-Mobile Tiskové centrum: DEUTSCHE TELEKOM KUPUJE ZBYVAJICi AKCIE T-
MOBILE CZECH REPUBLIC [online] 10.2.2014 [cit. 20.3.2017] dostupné z: https://www.t-
press.cz/cs/tiskove-materialy/tiskove-zpravy-t-mobile/deutsche-telekom-kupuje-zbyvajici-
akcie-t-mobile-czech-republic.html
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hlast, ale hlas akcionafe fidi jmenovitd hodnota akcie. Mezi hlavni ¢innosti valné hromady patii
rozhodnuti o zvyseni, aneboptipadné snizeni zékladniho kapitalu, zména stanov, volba ¢lent
predstavenstva, ale stejné¢ tak 1 jejich  odvolani, volba, ale zaroven
1 odvolani Clent dozor¢i rady, schvaleni ro¢ni zavérky, zaroven schvaluje rozdéleni zisku
a ma pravomoc na rozhodnuti o zruseni spole¢nosti.!

Statutarnim organem akciové spoleCnosti je predstavenstvo, které ma nejméné
tfi Cleny, jez voli svého piedsedu. Piedstavenstvo rozhoduje o zalezitostech spolecnosti, pokud
tato kompetence neni vyhrazena valné hromad¢. Piedstavenstvo méa povinnost zastupovat
spole¢nost vici tietim i pfed soudem. Mezi dal$i povinnosti piedstavenstva patii vytvareni a

r

fizeni prace spolecnosti, véetné zabezpeceni vedeni ti€etnictvi a nasledné predklada roéni tcetni
zavérku valné hromadé ke schvaleni s navrhem pierozdéleni zisku.'®’

NejvysSim  kontrolnim Ufadem akciové spolecnosti, jez dohlizi na cinnost
predstavenstva, je dozor¢i rada. Musi se sklddat minimaln¢ ze tii Clenti, ale ty mohou byt
zaroven ¢leny predstavenstva. Clenové dozoréi rady maji pravomoc nahlizet do viech dokladi,
které se tykaji spolecnosti v€etné kontroly ucetnictvi, zaroveil mezi jejich povinnost patii
pfezkoumani spravnosti ro¢ni zavérky i navrhu rozdé€leni zisku. Zprava valné hromadé¢

predklada dozoréi rada. 138

4.3 Organizacni struktura spolec¢nosti se zamérenim na bezpecnost

Organizacni struktura spolecnosti T-Mobile Czech Republic a.s. je pomérné spletita
a Vv podstat¢ by bylo mozné uvést, Ze na ochran¢ osobnich udajii a informaci zakazniki
se podili celéd spolecnost. OvSem pro presny obrazek o struktute, jak tato spolecnost pracuje, je
dilezité vytycit konkrétni divize, jeZ se touto problematikou zabyvaji.
1. CEO Division- sekce generalniho feditele
- 2. Legal and Corporate Affairs Division Divize pravnich a firemnich

zalezitosti

136 Hes, A, Regnerova, M., Hrub4, D., Obchodni nauka. Praha: PEF CZU, 2007 (dotisk). ISBN
80-213-1155-X
137 Hes, A., Regnerova, M., Hrub4, D., Obchodni nauka. Praha: PEF CzU, 2007 (dotisk). ISBN
80-213-1155-X
138 Hes, A., Regnerova, M., Hrub4, D., Obchodni nauka. Praha: PEF CZU, 2007 (dotisk). ISBN
80-213-1155-X
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Tuto divizi tvoii veskera pravni oddéleni jako je B2B, Corporate, B2C, FIN,
HR. Jejich tukolem je zajisténi pravni podpory komplexné vcetné
administrativy.

2.1. Legal Affairs Unit CZ -Oddéleni pravnich zalezitosti — Tatodivize ma
na starosti komunikaciGTU a Narodnim bezpeénostnim tfadem.

Piimo na tuto sekci navazuje oddéleni DATA PRIVACY TEAM — Tym
ochrany dat— tento tym zajiStuje veSkerou ochranu osobnich tdaju
zakazniki

2.2. Corporate Security Unit CZ Firemni bezpecnostni jednotka — tato
divize nevytvaii individualni nastaveni, ale vytvaii strategii a politiku
spolecnosti  jako celku. Zajistuje legislativu, hodnoceni pozadavkl
Zz hlediska kriti¢nosti, ochranu informaci. Patfi se oblast identity
managementu, coZ jsou procesy a nastroje na podporu piistupti
do systému. BezpecCnosti se zabyva cely utvar, tzn nékolik mensich tymut
jako je sekce

Oddéleni bezpecnosti dat a informaci,

Tym ochrany zpracovani dat a sluzeb,

Tym vnitiniho vySetfovani sluzeb — zde vySetfovany vSechny incidenty
(podvody- zakaznik, zaméstnanec),

Tym fyzické bezpecnosti — tento tym chrani pracoviste po fyzické strance

Oddéleni, které fesi ochranu dat a informaci z technologického hlediska je

Regional Security Services Departmen®ddéleni regionalni bezpe¢nosti
sluzby, stara se o bezpe¢né fungovani systému.

regiondlni bezpecnostni sluzby oddéleni. Patii pod Technology Security Unit
— Jednotka bezpecénostni technologie, kdy pokud se podivame dle hierarchie
vyse je tato jednotka podfizena Divizi technologie a IT — Technology and IT
Division

Vytvaii zdvazna pravidla, nastaveni, vykondva pozadavky 1 individualni
pozadavky. Resi obvyklé standardya to komu a kam se data predavaji. Mezi
kompetence tohoto oddéleni patii testovani, penetracni testy, kontrola
urovné bezpecnosti 1 v provozu, pravidelna aktualizace z divodu posileni
bezpecnosti, provadi kazdy tyden scanovani

na zranitelnost internetu, detekce zranitelnostiramci bezpeénosti,
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dlouhodoba spoluprace s tymem hackert za odménu, pravidelny report stavu

= bézny stav

4.4 Ochrana osobnich informaci a dat procesné

4.4.1 Ochrana osobnich udaju v praxi u T-Mobile

V souladu se zakonem 101/2000 Sb. O ochran¢ osobnich dajii a 0 zméné nekterych
zdkonli, ve znéni pozdé€jSich prepisi je nezbytné pro mobilniho operatora
T-Mobile se témito nafizenimi fidit a systematicky zpracovavat tudaje, at uz se jedna
0 automatizované pfijeti daji ¢i dal$imi prostfedky. Na nahodilé shromazd’ovani osobnich
udajii pti podmince, ze nejsou a nebudou dale zpracovany, se toto pravidlo nevztahuje.

Opravnény utvar spolecnosti pro zpracovavani osobnich udaji zakaznikid
je naptiklad Usek prodeje a sluzeb zakaznikim, Finanéni usek, Usek marketingu.
A zaroven s témito idaji mohou pracovat pouze povéieni zaméstnanci, jeZ maji k praci s t€émito
udaji opravnéni v souvislosti svykonem prace uvedenym v pracovni smlouvé jako stanoveni
popisu prace. Mezi hlavni zplsoby zpracovani osobnich dat u mobilniho operdtora patii
shromazd’ovani osobnich udaji, uchovani osobnich udaji, blokovani osobnich tudaji
a nasledna likvidace osobnich udaju.

Cilem shromazd’ovani osobnich udajl operatorem je pfi systematickém postupu ziskani
téchto 0daji uloZenim na nosi¢ informaci, kde dochéazi k okamzitému piipadné pozdéjSimu
zpracovani. Pti procesu uchovani osobnich tdaji dochazi k udrzeni téchto tdajti v podobé, pii
které je mozné tyto udaje dale zpracovavat. Blokovani jako zpiisob zpracovani, ponechava
udaje ve stavu, kdy po urcitou dobu nelze k daji pfistoupit a ani jinak zpracovat. Likvidaci
operator zajist'uje trvalou likvidaci, jako je fyzické zniceni nosice, poptipad¢ vymazani ¢i trvalé
vylouceni z dal$iho zpracovani.

Spole¢nost jakozto spravce osobnich udaji podléha dle zikona Utadu pro ochranu
osobnich tdajt a je povinna ozndmit tfadu zpracovani osobnich udaji. Spolecnost zpracovava
osobni Udaje u téchto subjektl: zakaznik stavajici a byvaly, potencionalni zakaznik, zakaznik
pfedplacenych sluzeb TWIST. Stanovenym ucelem zpracovani osobnich tdaji u mobilniho
operatora je hlavng¢:

- plnéni uzaviené smlouvy a ochrany svych prav
- jednani o smluvnim vztahu mezi operatorem a zakaznikem

- plnéni povinnosti, které¢ uvadi zvlastni predpisy
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- obchodni a marketingovy ucel

- pro ovéfeni zletilosti, identity a zhodnoceni platebni moralky zvlasté
u potencionalniho zakaznika

- dale pro ucel zvefejnéni kontaktnich udaji zakaznika ve sluzbé

T-Mobile Assistent pro informacni ti€ely vetejného telefonniho seznamu

Mezi nadbyte¢né osobni udaje mobilni operator bere tdaje jako je rodné ptijmeni, stav, misto
narozeni, fotografie (tento 1udaj spadda do citlivych 1daji), pohlavi i nérodnost
a mnoho dal$ich udaju.

Mezi primarni z4jmy mobilniho operatora patfi ochrana osobnich udaji zakaznikd,
proto neustale investuje do rozvoje technologie. Pro zjednoduSeni procesu a sniZeni piistupu
k udajim zéakaznikl vznikla skupina nastroji pod nazvem NGCRM — New Generation
Customer Relationship coz je skupina nastroji a procest pro spravu zakaznika, jeho dat
a objednavek. Vytvoreni programu CRM zjednodusuje proces nejen pro zdkazniky, ale i pro
interni zaméstnance, jeZ jsou v pfimém kontaktu se zakaznikem. Céste¢né automatizované
CRM funguje vpodstaté jako piimé ulozisté udaju karty zakaznika, které umoziiuje nejen
flexibilngjsi reakci na jeho pozadavky, ale i vétsi ochranu v omezenosti pfistupu zaméstnanct
a jeho monitoring. Tito zaméstnanci jsou mobilnim operatorem povéieni ke zpracovani dat
v souvislosti svykonem prace sjednané pracovni smlouvou. Jejich povinnosti je nejen
dodrzovat pravidla jako je neopravnény pfistup k informacnim systémiim a jeho zamezeni
neopravnénym osobam, nepotizovat kopie nosici téchto dat, zachovani ml¢enlivosti (coz trva
1 po skonceni pracovniho poméru), ale zaroven podléhaji 1 kontrole, zda je téchto pravidel
dodrzovano. Tato kontrola spada do kompetence Utvaru Compliance a firemni bezpe¢nosti
a Utvaru prava, regulace a vngj§ich vztahii, samoziejmé podléha kontrole i nadfizeného

zameéstnance.

4.4.2 Proces anonymizace osobnich udaja zakazniki

Mobilni operator T-Mobile Czech Republic je povinen, jakmile pomine ucel,
za jakym byla data zakaznikil zpracovavana dle platné pravni upravy zakona €. 101/2000 Sb. o
ochrané¢ osobnich udaji a zdkon 127/2005 Sb., o elektronickych komunikacich, tyto data
zlikvidovat pfipadné anonymizovat. To samé plati pro operdtora v piipade,
ze zékaznik pozadéa sam o likvidaci svych osobnich udaji. Z divodu, ze operator poskytuje

sluzby a prodej zafizeni, je nezbytné nutné zpracovavat osobni udaje zékaznika jesté nasledujici
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tfi mésice od ukonceni smlouvy zvlasté z moznosti reklamace a v piipadé zpracovani udajii na
zhodnoceni platebni schopnosti — moralky, tyto tdaje by mély byt anonymizovany nejpozdéji
do tii let od posledni platby zavazku viici operatorovi. Nicméné v piipadé, Ze je se zakaznikem
vedeno fizeni jako reklamacni, vymahaci a jiné,
je lhtta automaticky prodlouzena az po dobu ukonceni tohoto fizeni. Pokud by né&jakym
zptisobem byla tato povinnost dana zakonem porusena, pak je Ufad na ochranu osobnich udaji
opravnén udélit pokutu, a to az do vySe 10 mil. K¢. Pfi béZzném pochybeni v praxi vétSinou ufad
ud¢€luje pokutu v rozmezi 100 tisic az 1 mil K¢. Pravidlem tedy je, Ze pokud nema zakaznik
vuci operatorovi zadny dluh, operator pristupuje k anonymizaci
dat neprodlen¢ po deaktivaci i posledni SIM karty zdkaznika.
Pro omezeni pochybeni se snazi operitor o automatizovanou anonymizaci.
To znamena, Ze pokud neni zakaznik v zadném pravnim vztahu s operatorem a doslo naptiklad
k deaktivaci SIM karty, dochazi k automatizované anonymizaci dat. Anonymizuji se udaje,
které operator ziskal pro uzavieni smlouvy, a to osobni udaje: titul, kiestni jméno
a pfijmeni, adresa bydlisté, datum narozeni, rodné ¢islo, Cislo pfedloZzenych dokladl a stejné
tak  udaje  osob  oprdvnénych jednat za  podnikatele. I naddle plati,
7ze z anonymizace jsou vylouCeny tudaje ucastnikli, které jsou pottebné pro vymahani
pohledéavek. Vzhledem k tomu, Ze tento proces je u operatora automatizovany, musi probéhnout
ve  vSech  dotenych  systtmech  podle  podminek k  tomu  urcenych.
Tato transakce probihda v pravidelnych intervalech. Podminky pro proces automatické
anonymizace jsou, ze neplati Zadna podminka, kterd by vyloudila zdkaznika z procesu
anonymizace a dal$i podminkou je, Ze byla u dan¢ho zakaznika deaktivovéana posledni smlouva.
Je dilezité zdaraznit za jakych podminek proces anonymizace nenastava. Tyto
podminky jsou:
- pokud je vic¢i zdkaznikovi evidovéna jakdkoliv pohleddvka vcetné
archivované
- Vv piipadé, ze vuci zékaznikovi neni evidovana Zadna pohledéavka,
ale existuje zvySené riziko, nebot’ byl u néj dluh vymahan
- zadkaznik mé pohledavku za operatorem
- dale pokud je u zdkaznika vytvoien piipad — umrti, dédické fizeni, konkurz,
likvidace, insolvenc¢ni fizeni, upadek reorganizace, oddluzeni na jakékoliv

urovni pod jeho smlouvou.
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V ptipad¢ zaméstnaneckého poméru, kde se jedna o vazbu zaméstnanec x telefonni ¢islo
x provolana castka, je anonymizace dat pomérn¢ stejna jako u zékaznika. Dochazi k ni po
uplynuti tff mésict, které jsou ponechany pro piipad mozné reklamace jak ze strany byvalého
zaméstnance, tak ze strany byvalého zaméstnavatele v tomto piipadé operatora. V pripade
mozné pohledavky za zaméstnancem ale i naopak zaméstnancem
za zaméstnavatelem, kterou nebylo mozné umofit s podedni mzdou zaméstnance,
je mozné toto fesit az po dobu tfi let od skonc¢eni pracovniho poméru.

U mobilniho operatora je pouzivam proces archivace zvlast¢ u procesnich dat
a finan¢nich transakci mezi, které patii vyuctovani v podob¢ faktur zvlasté pro danové ucely.

Dale tomuto procesu archivace podléhaji veskeré sluzby a produkty mobilniho operatora.

4.4.3 Bezpecnost informaci a ochrana dat u mobilniho operatora

Cilem cel¢ skupiny Deutsche Telekom je nalezity bezpeCnostni standard
se zamétenim na ochranu veSkerych informaci a dat s diirazem na osobni udaje. Tato politika
spoleCnosti  je zvlast¢ dalezitd z divodu, kdy obchodni ¢lanky shromazd'uji
a zpracovavaji informace vcetné¢ dat, coz pfispivd a napomaha k plnéni jejich cild.
Pro mobilniho operatora jsou data a informace nejdiilezitéjSim ze zédkladnich aktiv spolecnosti,
jez potiebuje pfimétenou ochranu. VSechna pfijatd opatfeni na ochranu informaci a dat, jsou
primarné zfizena na posuzovani rizik, vzdy je vSak vyhodnocovdna moZnost nakladové
efektivity. Pti veskerém jednani spole¢nosti Deutsche Telekom je vzdy prioritou diivéryhodnost
spoleCnosti a s tim souvisejici bezpecné zachazeni s osobnimi informacemi
a udaji, na ¢emz téz zavisi Gspéch spolecnosti na trhu. Zakladem pro Gspéch v oblasti ochrany
informaci a dat je jasné vydefinovani odpovédnosti. Odpovédnosti jsou ve spolecnosti
rozdéleny dle ¢tyi zékladnich skupin: lokalni bezpe¢nostni management, vlastnici business
procesll, manazeti a zaméstnanci.

Zakladnim bezpe€nostnim opatfenim u lokalniho bezpecnostniho managementu
je komunikovéani opatfeni ochrany, podpora a pomoc, zaroven zvySovani podvédomi
0 opatfeni zaméstnancii, manazeri a vlastnikli procesti a systémil. Soucasti bezpec¢nostniho
opatifeni je i peclivy vybér a schvaleni zaméstnanct, jeZ smi nakladat s informacemi a daty
soznacenim ,,Utajované‘ a ,,Pfisné tajné*‘. Druhd skupina jsou vlastnici business procest, jejich
odpovédnost spocivd v ochrané¢ informaci a dat v rozsahu stanoveného procesu
a zarovein za formu a rozsah predavani téchto informaci z daného procesu. Zvlasté pokud jsou

informace pfedavany pies vice procest, je jejich povinnosti ucinit dohody mezi ostatnimi

58



vlastniky pro zajiSténi pfiméfené ochrany informaci. Zarovenl maji povinnost klasifikace
a spravného oznaceni v systému vcéetné odpovédnosti za archivaci. Treti skupina
V  odpovédnosti jsou manazefi, jejichz zékladni povinnosti je komunikace
o bezpeCnostnich pozadavcich v ramci svych organizacnich jednotek s darazem
na zajisténi téchto pozadavkii. Manazefi jsou povinni zajistit pravidelné Skoleni zaméstnanct,
za n&z maji i odpovédnost. Ctvrta zakladni skupina odpovédnosti jsou v§ichni zaméstnanci.
Ti nesou zékladni odpovédnost za dodrZeni pozadavku ochrany,
co se jejich sféry vlivu tyka s dirazem na dosazeni splnéni pracovnich tkolt. Povinnosti
zameéstnancl je v pripad¢ jakékoliv pochybnosti s moznym ohrozenim ochrany informaci
se obratit bez prodleni na svého nadtizeného.

Z divodu z potieby chranit urcité informace jsou dany cile ochrany. Mezi tyto hlavni
cile ochrany informaci patii davéryhodnost, dostupnost, integrita a autenticita.
Coz je vylozitelné, ze informace nesmi byt snadno a bézné¢ dostupnd, pouze na vyzadani
opravnéné osoby. Informace téz musi byt uchovana Gplna a spravna, zaroven vsak musi byt
1 prokazatelné ovéfitelny plvodce a potazmo i piijemce dané informace ¢i data. Sprava
informace musi projit fazi ulozeni, uchovani, zpracovani a nasledné ptedani, jez musi odpovidat
potfebé ochrany informace. Po skonceni zivotnosti informace dochazi opét k archivaci a

naslednému zniceni informace po uplynuti zdkonné lhuty.

4.5 Dotaznikové Setireni

Dotaznikovym Setfenim na téma ochrana osobnich dat a informaci u mobilniho operatora
méla byt ukazana schopnost respondentil, zda vnimaji dilezitost ochrany svych osobnich udaju,
jez poskytuji svym mobilnim operatoriim. Dotaznikové Setfeni probihalo v elektronické i
papirové podobé v obdobi biezen az duben 2017 a odpovédélo na ngj

300 respondentti. Navratnost a celkova tspéSnost dotaznikt ¢ini 71,6 %.

Vysledky dotazniku

1. Vyuzivate sluzeb mobilniho operatora?

Ze stanovenych moznosti Ano — Ne odpovédelo 100 % respondentti, Ze vyuziva sluzeb

mobilniho operatora.
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2. Jak dlouho jiz vyuzivate sluzeb mobilniho operatora (od pocatku vietné jakékoliv zmeny —

v letech)?

U této otazky méli respondenti zaznamenat uzivani sluzeb mobilniho operatora v letech
bez zaznamenani zmén, tzn. piechod k jinému operatorovi, kdy tato otazka méla prokazat
dlouhodobé uzivani sluzeb. Uzivani sluzeb v rozmezi 20-16 let uvedlo 43,77 respondentu,
dale 40,63 % respondenti uvedlo uzivani sluzeb mobilniho operatora po dobu 15-10 let

a 9— méngé let uzivani uvedlo 15,63 respondentii.

3. Doplnte prosim nazev Vaseho operdatora... ...

V této otdzce respondenti museli zaznamenat odpovéd’ vlastnimi slovy a uvést nazev
mobilniho operatora, jehoz sluzby uzivaji. Tato otdzka méla prokazat, zda respondenti preferuji
spiSe tfi hlavni stéZejni operatory, anebo voli spiSe virtudlni operatory. Respondenti tedy
odpovédeli, ze T-Mobile uziva 51,56 % respondentti, Vodafone 23,44 % respondentt, sluzeb
02 — Telefonia vyuziva 20,32 %, Mobil.cz vyuziva 1,56 % a stejné tak Tesco mobil
i U:fon uvedlo 1,56% respondenti.

4. Jakeé vyuzivate nabidky u Vaseho mobilniho operatora?

Respondent mél u této otazky na vybér ze dvou odpovedi. Nabidka odpovédi byla, uzivani
Pau$élnich sluzeb — Pfedplacené SIM karty (dobijeni kreditl). Uzivani pausalnich sluzeb
uvedlo 85,94% a naopak uzivani pfedplacenych karet vyuziva 14,06 % respondent.

5. Na dalsi otazky odpovidaji pouze zdkaznici pausalnich sluzeb: Daval(a) jste pri podpisu

smlouvy,popripadé telefonické objednavce souhlas se zpracovanim Vasich osobnich udajii?

Respondent se mohl rozhodnout mezi odpovéd'mi Ano — Nevim — Ne. Od této otazky
je odpovidajicich respondentii 256. Se zpracovani osobnich udaji potvrdilo souhlas, tedy
odpovéd’ znéla Ano 58,62 % respondentli, odpovéd’ nevim uvedlo 31,03% respondentii

a ne uvedlo 10,3% dotazovanych.

6. Pokud byla Vase odpoved ANO, dali jste operatorovi vyslovny souhlas

se zpracovanim Vasich osobnich, identifikacnich i citlivych udajii?
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U otazky 5. odpovédeélo 58,62 % respondentll ano. Respondenti méli na vybér Ano — Ne
— Nevim. Odpovéd’ nevim na uvedenou otazku uvedlo 60,87 %, odpovéd’ ano potvrdilo 19,57

% respondenttl a stejny pocet respondentt uvedlo i odpovéd’ ne.

7. Pokud byla Vase predchozi odpoved” ANO, Ccetl(a) jste podminky pro zpracovani Vasich

osobnich udaju?

Odpovédi ano potvrdilo otazku u predchozi otazky 19,57 % respondentii. Zde méeli
respondenti na vybér ze ¢ty odpovédi Ano — Ne — Nevim — Nepamatuji se. Odpovéd’
ne zvolilo 42,31% respondenttli, nepamatuji se 34,62 %. Podminky c¢etlo, a tudiz odpovédélo
ano 11,54% respondentil, ale zaroven stejny pocet respondentt tj. 11,54 % uvedlo odpovéd

nevim.

8. Vpripade, ze byla Vase predchozi odpoved’ ANO, byly tyto udaje od operdtora srozumitelné?

MozZnost vybéru odpovédi byla Ano — Ne. V piedchozi otdzce odpovédélo kladné
11,54 % respondentl. Z téchto respondentii potvrdilo srozumitelnost udaji 54,55 %

respondentti a pro 45,45 % respondentl jsou tyto idaje nesrozumitelné.

9. Pokud byla Vase odpovéd na otazku ¢. 7 ANO, tykal se Vas souhlas i citlivych udaju jako

je treba kontrola v registru neplaticii ESOX?

Z odpovidajicich 11,54 % ano u otazky ¢. 7, na tuto otdzku odpovédélo nevim
53,33% respondentti, nepamatuji se, uvedlo 26,67 % respondetd a odpovéd’ ne uvedlo 20 %
respondentll. Na vybér bylo opét ze ¢ty moznosti odpovédi, coz bylo Ano — Ne— Nevim —

Nepamatuji se.

10. Zajimal(a) jste se nékdy o to, jak dale operator naklada s Vasimi udaji?

Respondenti méli na vybér z odpovédi Ano — Ne — Nikdy jsem o tom nepiremyslel(a).
Na tuto otazku odpovédélo 48,44 % ne, nikdy o to nepiemyslelo 42,19 % respondenta
a pouhych 9,38 % respondentli se nad touto otazkou n¢kdy zamyslelo a jejich odpoveéd’ znéla

ano.
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11. Nabyl(a) jste nekdy dojmu, ze operator zneuzil Vase osobni data a informace pro jiné ucely?

Respondent u této otazky musel zvolit jednu z nabizenych odpovédi. Vybér byl z Ano
mél(a) jsem podezieni — Nikdy mé to nenapadlo — Nevim. S podezienim na zneuziti informaci
a dat se setkalo 39,06 %, nikdtato moznost nenapadla 32,81 % respondenti

a 28,13% respondentli odpovédelo nevim.

12. Vite, Ze miizete pisemné pozadat operatora o vypis vSech dat, které o Vas eviduje a pro jaké

konkrétni ucely je uchovava?

Zde musel respondent zvolit jednu ze tfi odpovédi Ano — Ne— Nezajima mé to. O této
moznosti vypisu od operatora nevi 78,13 %, kladnou odpovéd’ potvrdilo informovanost 1

7,19% a zbylych 4,69 % tato moznost nezajima.

13. Jste seznameni s informaci o mozné likvidaci Vasich dat pri rozvazani spotrebitelske

smlouvy?

Odpovédet mohl respondent Ano — Ne. V tomto piipadé dopovédélo ne 84,38 %

respondentti a pouhych 15,63 % odpovédélo ano.

14. Pokud jste odpovédeél(a) ANO u predchozi otazky ¢. 13, vyuzZil(a) jste nékdy tohoto prava?

U této otazky byl vybér ze dvou odpovédi Ano —Ne, kdy u pfedchozi otazky odpovédélo
15,63% respondentti ano. Na otdzku o moZnosti vyuZiti prava odpovédélo jednoznacné 100 %

ne.

15. Mate ditveru ve svého operatora, anebo se obavate zneuziti Vasich osobnich udajii?

U této uzaviené otazky volil respondent odpovédi Divéiuji — Mam obavu. Svému

operatorovi ditvétuje 62,50 % respondentli a 37,50 % ma obavy ze zneuziti osobnich tidajt.
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16. Premyslel(a) jste v pripadé vyhodnych predplacenych SIM o navratu k této témeér anonymni

sluzbe?

Respndent musel zvolit jednu za nabizenych odpovédi Ano — Ne. O této moznosti
vibec neptfemysli 65,63 % respondentti, nicméné 34,38 % respondentii by vyuzilo moznost

vyhodnych ptedplacenych sluzeb.

17. Do jake miry jste spokojen(a) se svym operdatorem? Vyznacte jako ve skole.

Respondent mél moznost klasifikace svého operatora dle stupnice jako ve Skole
Vyborny az Nedostate¢ny. Znamkou vyborny ohodnotilo 10,94 % respondentd svého
operatora, znamkou chvalitebny ohodnotilo operatora 35,94 % respondentti, 40,63 %
respondenti ohodnotilo znamkou dobry, dostatecny by dalo 10,94 % respondenti a jako

nedostate¢ny, vidi svého operatora 1,56 % respondentil.

18. Jste opatrny(a), chranite své osobni udaje a informace o Vas, jez je mozné zneuZit? Vyznacte
jako  ve  Skole 1  nejvyssi  opatrnost az 5 coz je  bez  obav

a opatrnosti.

I u této uzaviené otazky mél respondent moZnost oklasifikovat sebe dle stupnice jako
ve Skole. Na vybornou se oklasifikovalo 10,94 % respondentli, na zndmku chvalitebné
se citi 31,25 % respondentli, znamku dobry 43,75 % respondentli. Dostatecné se oznacilo

10,94% respondentti a jako nedostatecny 3,13 % respondentt.

19. Vase pohlavi?
Respondent musel zvolit jednihabizenych odpovédi Muz — Zena. Na tento dotaznik
odpovédelo 43,75 % muzi a 56,25 % zen.

20.Kolik je Vam let?
Kazdy respondent musel u této otazky uvést sviij vék cislovkou. Odpovédi ukézali,

7e vek respondentd byl v rozmezi 21 — 76 let.

21. Vzdeélani, do jaké skupiny patrite?
Z divodu nutnosti ukazatele zastoupeni respondentii vSech skupin vzdélani, byl

respondent nucen vybrat u této uzaviené¢ otazky své dosazené vzdélani. VysokoSkolské
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vzdélani uvedlo 53,13 % respondentli, vys$i odborné potvrdilo 7,81 % respondentd,
stiedoskolské s maturitou 28%, sttedoskolské bez maturity 1,69 %, dokonéené vzdélani vyucen

¢1 vyucena uvedlo 7,81 % a zakladni vzdélani 1,56 % respondenti.

Z vysledku dotaznikového Setieni, které prob&hlo v obdobi bifezen az duben 2017
v elektronické i papirové podobé a jehoz se zucastnilo 300 ndhodnych respondentii, ndm
vyplyva, ze sluzeb mobilniho operatora vyuziva 100 % z dotazovanych respondentti, z nichz
dlouhodobé az 20 let 43,77 % dotazovanych. Dotaznik potvrdil 1 mimo jiné,
ze stale vedou mezi spotiebiteli skalni operatofi hlavné¢ T-Mobile, coz uvedlo 51,56 %
respondentt, dale Vodafone 23,44 % a O2 Telefonica 20,3246, kdezto sluzeb virtualnich
operatort vyuziva témet zanedbatelné procento respondenti.

Z divodu ochrany dat a informaci je tento dotaznik zvlast¢ zaméfen na smluvni
spotiebitele mobilnich operatorii, nebot’ predplacené sluzby jsou provozovany nesmluvné tudiz
V podstaté¢ anonymné. Respondenti, jez uzivaji smluvnich neboli pausalnich sluzeb uvedli
v 58,62 % (41,38% nevi nebo vibec nesouhlasili), Ze souhlasili se zpracovanim osobnich
udaji, z nichz pouhych 19,57 % si je jsto vyslovnym souhlasem operatorovi
se zpracovanim svych osobnich, identifikacni i citlivych udaji. Pouze vSak zanedbatelné
procento respondentt tj. 11,54 % uvedlo, Ze tyto podminky cetlo, a tak vi, s ¢im souhlasili.
Ptesto ale 45,45 % znich uvedlo, Ze podminkam nerozumelo.

Zamé&rem dotaznikového Setfeni bylo téZ zjistit, jak sami respondenti se zajimaji
o nakladani s jejich osobnimi daty a informacemi. Respondenti pfiznali, Ze pouhych
9,38 % znich zajimalo, jak je s jejich daty nakladano, naopak 90,63 % z nich o tom nikdy
nepfemyslelo a nezajima je to. Z 85,94% respondentil uZivajicich pausélnich sluzeb, uvedlo
nizké procento 17,19 % kladnou odpovéd informovanost o moZnosti pisemné pozadat
mobilniho operatora o vypis viech dat, jez o ném mobilni operator eviduje. Zadny
Z respondentil vSak nikdy nevyuzil této moZnosti osloveni svého operatora timto zptisobem.
Stejné tak zanedbatelné procento 15,63 respondentd, vi o mozné likvidaci dat po uplynuti
zakonné lhity.

Nicméné i pfes tak nizky zajem respondentli o svou ochranu ma pomérné vysoké procento
ptesn¢ 37,50 % obavy 2z mozného =zneuziti jejich osobnich udaji. Pfesto
1ze konstatovat, Ze respondenti z 87,51 % wpodstaté potvrdili spokojenost se svymi operatory
a pouze mala ¢ast z nich 34,38% by za vyhodnych podminek vyuzila téméf anonymni

nesmluvni sluzbu piedplacenych karet.
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Pro uplnost tohoto dotaznikového Setfeni je tieba uvést, ze respondenti byli v zastoupeni
43,75% muzi a 56,25 % zZen ve vékovém rozpéti 21 — 76 let. Pfevazovalo zastoupeni spise
vzdélanych respondentii a to pfevazné vysokoSkolské vzdélani 53,13 % a stiedoSkolské
S maturitou 28 %.

V zavéru k tomuto dotaznikovému Setfeni se zaméfenim na ochranu dat a informaci u
mobilniho operatora zvlasté¢ se zaméfenim na smluvni tudiz pausalni spotiebitele,
je zfejm¢ nutné¢ zamysleni, zda neni zadouci, kromé vSech nafizeni a novel zékontl
na ochranu dat a informaci spotfebitele i apelovat piimo na spotiebitele, primarné na jeho veétsi
zdjem o vlastni ochranu svych dat a informaci. At uz se jednd o souhlas
se zpracovanim osobnich dat a informaci bez precteni podminek, jak s nimi bude nalozeno, tak

1 témét o absolutni nezdjem se o svou ochranu starat.

46 Anketa

Tato anketa vznikla @Gvodu utvoreni alespon piiméfené obrazu, zda lidé maji pichled,
co se skryva pod pojmem ,,citlivy Gdaj“. Anketa probihala 20.03.2017 v odpolednich hodinach
v BeneSové u Prahy. Bylo osloveno 100 ndhodné vybranych dospélych lidi s jedinou otdzkou,
jez zn€la ,co si predstavujete pod poymem citlivy udaj?“ Z uvedenych
100% dotazovanych odpovédélo 45 %, Ze se o toto téma nezajimaji. Odpoveéd’ ,,nevim* zaznéla
u 28 % dotazovanych. Zbylych 27 % odpovédélo nasledovné na otdzku
,,CO si pfedstavujete pod pojmem citlivy tidaj*:

- Udaje, které jsou tizce spojeny s mou osobou, hlavné rodni &islo i napiiklad
naboZenské vyznani nebo sexualni orientace.

- Udaj, ktery nechci nékomu za danych podminek sdélit, protoze by mé v daliim mohl
vazné ohrozit, tieba vydirdnim, riznymi Gstrky.

- Udaj, ktery je zakazan vefejné prezentovat.

- Je to ten udaj, co nechces, aby védeli ostatni, neméla by je védet verejnost, ale jen

urcitd skupina lidi k tomu urcena.
- Tento svét obyvam jiz pfes 22 let a mé predstavy o citlivych tdajich sméfuji
k podrobnostem, které mé mohou urazet...sexualni orientace, vek, rasa, vaha

- Citlivy tdaj, podle toho,kdo se pta. Kdyz zaméstnavatel, tak tfeba zdravotni stav.
Pro doktora je to naprosto normalni otdzka, a zase by se nemél ptat na vysi konta.
Obecné asi véci viry a svédomi, cemu nebo v co véfis a koho volis ¢i kolik beres.

- Tteba tidaje o soukromi
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Citlivé udaje jsou to takové udaje, jejichz zvefejnénim miize clovéka poskodit.
Domnivam se, Ze se tykaji spisSe soukromych véci ¢loveéka.

Pod pojmem udaj si pfedstavuji informaci, ktera by se neméla dostat kazdému. Pouze
velmi blizkym divéryhodnym osobam, které si sama zvolim.

Vidél bych to tak, Ze mezi citlivé véci patii informaceo zdravotnim stavu, vysi
pfijml a majetku tfeba.

Neni mozné dat n¢jakou universalni definici. Je to zkratka cokoliv, co mtize byt pro
nositele informace diilezité. Pro n€koho je dilezité si chranit informaci o velikosti
bot a nékomu nevadi, Ze se to o ném $iii. Nékdo zase chrani informace o jaderném
reaktoru. Tam se shodne asi vice lidi, ale tfeba takovému piislusnikovi kmene Zulu
to je fuk, protoze ho to nezajima.

Citlivy tdaj je tidaj (informace), ktery by mél byt zaheslovany a ke kterému by méli
mit pfistup jen opravnéné osoby.

Je to udaj, kterého poskytnuti mize nést bezpecnostni riziko jeho zneuziti
a nasledné uymy pro subjekt, kterého se udaj tyka.

Je to rozhodné vyse mého konta.

Pod timto pojmem bych oc¢ekavala mou sexudlni orientaci.

Udaj, ktery tajim i pfed rodinnymi piislusniky.

Udaj jako je &islo ob&anského pritkazu, protoze v pfipadé zneuZiti tohoto udaje budu
mit velké problémy.

Vidé¢l bych to jako rodné ¢islo, datum narozeni a mozna 1 politické zaméfeni.
Jednozna¢né moje ndbozenské vyznani.

Jako citlivy udaj bych si pfedstavil cokoliv, ale shrnul bych to na nevefejnou
informaci.

Domnivam se, Ze pod citlivy Gdaj patii zména pohlavi, podle mé je to tajnd informace
kvili pfredsudkim a piistupu okoli k takto zménéné osobé.

Urcité to je moje vaha jako hmotnost.

Do citlivého udaje bych zatadil mij etnicky piivod a moZzné i moje ndboZenstvi.
Udaj o dosouzeni a odpykani trestu.

Citlivy udaj je kazdy udaj, ktery umozni mou identifikaci.

Udaj, ktery tajim pred viemi.

Vse o mém soukromi a politickém postoji.
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Zavérem z této ankety vyplyva, z vétsi Casti, neznalost, poptipad¢€ i nezajem respondent
o ochranu svych citlivych tdaji. Pouze ¢ast z 27 % respondenttl, jez uvedli odpovéd, ma
predstavu, co to citlivy udaj je. Je tedy otdzkou, zda neustalé¢ zdokonalovani zdkonii a
vypracovavani raznych Natfizeni a Smérnic bude napomocno, v piipad¢€, ze saim subjekt, na

jehoz ochranu je mysleno, se o svou ochranu nestara.

4.7 Rizeny rozhovor

Otazky pro fizeny rozhovor byly piedem pfipraveny a predlozeny Ing. Anné¢ Veverkow,
kterd je jednim z hlavnich pracovniki tymu =zabyvajici se bezpecnosti
a ochranou dat a informaci ve spole¢nosti T-Mobile Czech Republic a.s. U této spolecnosti
zastava vyznamnou pozici Seniorspecialista informacni a datové bezpecnosti. Kazdodenné

se podili na neustalém vyvoji ochrany, zaroven dohlizi, aby vyvoj ochrany informaci a dat

spliioval nalezitosti dle platné pravni Gpravy.

[1] Jak dlouho jiz pracujete v oboru bezpecnosti?

Od roku 2011 tj. Sesty rok.

[2] Jaky je Vas ndzor na stavajici pravni upravu?

Vybirdm:

Kybernetickh bezpec¢nost — zakon o kybernetické bezpecnosti — jevi se mi jako dostate¢ny,
V porovnani s ostatnimi zemémi relativné pokrokovy. Ve velké mife strukturou odpovida ISO
27001, ¢ili pro ISO certifikované firmy neni problém se adaptovat, je to spis na stran¢ doplnéni
spousty dokumentace.

Osobni tdaje — nyni je pro nas zavazna uprava dle zdkona 101/2000Sb (o ochran¢ osobnich
udajit), ale jiz probihd pfiprava na ptechod na upravu dle natizeni EU GDPR, které vstoupi
vV ucinnost v 5/2018. Tato tuprava velmi posiluje postaveni subjektu daji
a jeji pozadavky jsou sice teoreticky spravné, ale v praxi ve slozitém firemnim prostfedi velmi
slozité a vyhovét této uprave nese velké nédklady. Navic slibuje drakonické pokuty pro spravce
i zpracovatele OsU, kteii pochybi, ale presné vyklady o implementaci nejsou, pry pfijdou
az z praxe...

Zakon o elektronické komunikaci, Krizovy zékon, ... - musime vyhovét vSem pozadavkiim, ale
ty jsou nékdy ne-i ptimo proti sob¢, tak alespont jinym smérem. Napiiklad kazda uprava tesi

komunikaci sjinou statni instituci (reguldtorem), neexistuje jakakoliv centralizace nebo
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komunikace mezi jednotlivymi statnimi institucemi. Pokud bychom tedy v n¢jakém piipadé

komunikovali giednim Gifadem a druhy opomaeuli, stejné pochybime...

[3] Je podle Vis dostacujici?

Regulaci je v soucasné dob¢ dostatek, jejich smysluplnost a proveditelnost byva nékdy
dobrd, ale nékdy by se o ni dalo diskutovat. Kazdopadné bych nepodporovala dalsi regulace,

spise sjednoceni pozadavkl a komunikace s urady viz vyse.

[4] Spatrujete problém v nedostatecné legislative, anebo \icasti lidského faktoru? Popripadé

proc?

Nejvetsi problém bezpecnosti byva lidsky faktor. Nehled€ na zabezpeceni a technicka
¢1 organizacni opatfeni je mozné mit vyznamné naruSeni bezpecnosti od nedbalého nebo
Skodiciho uzivatele. V obecné roviné¢ by bylo vhodné pozvednout obecné povédomi
0 bezpecnosti mezi Sirokou vefejnosti. Je-li uzivatel neopatrny a nedbd zakladnich

bezénostnich zasad, pak maji uto¢nici snadnou praci.

[5] Domnivite se, zZe dojde diky novému narizeni, jez vstoupi v _platnost vivétnu 2018,

ke zlepseni ochrany osobnich udajit a informaci?

Budou vyrazné posilena prava jednotlivce na ochranu OsU, ale z pohlatu povinného
subjektu je dost komplikované vyhovét a nese to s sebou vyrazné naklady. Na§ zakon
o ochrané osobnich udaji byl funk¢ni, ale protoze obdobnou upravu ostatni stity nemély,
zasahla EU. Ochrana informaci obecné je na dobré trovni piedev§im u subjektt, které
se vydaly cestou ISO certifikace a jinych oborovych standardi. GDPR ma také mnohem vétsi
zab&r co se tykd mnoZstvi povinnych subjektll — plati pro vSechny >250 zamé&stnanct. Zde
se povinnosti budou tykat 1 ,,menSich* firem, které o bezpecnosti zatim viibec nemaji tuseni.

Cili uvidime az v praxi.

[6] Jak vidite posun ochrany za 5 az 140 let?

Velkou zménu nepfedpokldddm — vzdy to bude soutéZz v rychlosti mezi Uto¢niky
a ochranci. Jen se mozna zméni nastroje a prostiedi, ve kterém se bude odehravat a bude
mnohem vice informaci, které je mozné ziskat a zneuzit. Nové technologie se stavaji soucasti
bézného Zivota a stale vice se kazdy z nés stava fyzickym piedobrazem svého virtudlniho

dvojnika (napf. internet véci, vse je v cloudech apod.)
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4.8 Podil mobilnich a virtuilnich operatori na trhu v CR porovnani
Sdotaznikovym Setfenim

Uvedena data poctu uzivatelii jsou Cerpana z Vyroc¢nich zprdv mobilnich operator
a data virtudlnich operatorti jsou ¢erpana z nezvetejnitelnych internich zdroji. Zpracovani

téchto nize uvedenych dat je vlastni.

Tabulka €. 1: Pocet aktivnich SIM karet

Rok Oz T-Mobile* Vodafone*
2005 4,676 4,634 2,142
2006 4,864 5,049 2,475
2007 5,126 5,271 2,658
2008 5,257 5,422 2,892
2009 4,945 5,464 3,007
2010 4,835 5,475 3,174
2011 4,942 5,381 3,279
2012 5,083 5,498 3,358
2013 5,102 5,831 3,258
2014 5,069 6,000 3,240
2015 4,896 6,019 3,420

*poéty aktivnich SIM jsou v milionech

Zdroj: vlastni

V uvedené tabulce se jedna o porovndni poctu zédkaznikli tfi mobilnich operatord
za obdobi poslednich deseti let, a to od roku 2005 do roku 2015. tabulky vyplyva,
ze poslednich devét let drzi pfedni pozici v poctu zakaznikli spole¢nost T-Mobile. Spolecnost
02 (tehdy jeste¢ Telefonica) vykazovala nejvyssi pocet zakazniki naposledy v roce 2005
aod té doby se pocet zakaznikl tohoto prvniho operatora na ¢eském trhu snizuje. Tteti uvedena
spolecnost Vodafone, jez je z téchto tfi uvedenych mobilnich operatorti nejmladsi vykazuje
nejniz$i pocet zdkaznikd, ale téz je ziejmé, Ze za poslednich let pét let
u ni nedochdzi k zaddnému poklesu a ani zdsadnimu narGstu poctu zdkaznikd. Jedna

se o stabilni spolecnost. Tyto data znazoriiuje nize uvedeny graf:
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Graf ¢. 1: Pocet SIM karet
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Tito t¥i hlavni mobilni operatofi zabezpeduji pokryti mobilni siti v CR. Od roku 2013
pusobi nové na Ceském trhu i virtudlni mobilni operatofi, jez nemaji vlastni mobilni sit’ ani
infrastrukturu a jejich specifikem je, Ze ani nevlastni licenci na provozovani mobilnich siti
udélovanou Ceskym telekomunikaénim tfadem. Tito operatofi vpusténim na trh Ceskym
telekomunika¢nim ufadem méli posilit rozvoj maloobchodniho konkurenéniho trhu, a tim
prispét k vyssi ochrané spottebitele. Virtudlni operatofi funguji prevazné jako pieprodejci
sluzeb, ktefi nabizeji 1 mnohem méné doplikovych sluzeb, mezi néZ patii
i data. Na konci roku 2015 byloGR vice jak 100 virtuélnich operatorti, aviak nejvyznamngjsi
Zz nich jsou tito: Blesk mobil, Coop Mobil, Kaktus, Mobil.cz, Mobil
od CEZ, Oskarta, RWE Mobil, Sazka mobil, Tesco Mobile.

Tabulka €. 2: Virtualni operatofi v siti T — mobile

Rok Mobil.cz Kaktus RWE Mobil
2013 98,213 20,933 1,111
2014 145,422 70,940 27,625
2015 198,102 95,086 19,775

Pocty aktivnich SIM jsou v tis. Zdroj. viastni
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Graf ¢. 2: Virtualni operatofi v siti T — mobile
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Tabulka €. 3: Virtudlni operatofi v siti O2

Rok | Blesk mobil| Tesco Mobile| Mobil od CEZ
2013 334,400 65,800 40,000
2014 301,400 207,800 106,700
2015 296,600 258,800 113,300

Pocty aktivnich SIM jsou v tis.

Zdroj: viastni

71



Graf & 3: Virtualni operatofi v siti O2
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Tabulka €. 4: Virtualni operatofi v siti Vodafone

Rok Coop Mobil Oskarta | Sazka mobil
2013 13,300 10,000 0,000
2014 53,000 55,000 105,100
2015 81,400 55,000 165,200

Graf ¢. 4: Virtudlni operatofi v siti Vodafone
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Z dat uvedenych v tabulce z porovnani vSech tii mobilnich operatori vyplyva,
ze pocet vSech zdkaznikd mobilnich operatort byl v roce 2005 jiz 11,452 mil. A za dalSich
deset lete tento pocet zvysil na hranici 14,335 mil. zakazniku, coz je narist o 2,883 mil., byt
bylo ofekavéano snizeni tohoto poctu z divodu vstupu virtudlnich operatorti na Cesky trh,
a to zvlasté od roku 2013. Nejsou znama presnd data poctu aktivnich SIM karet u vSech
virtudlnich operatorti, ale u deviti vyse sledovanych virtudlnich operatorti ¢ini tento pocet
ke konci roku 2015 celkem 1,283 mil. Jednd se o nejvyznamnéj$i virtudlni operatory

co do poctu zakaznikl vyuzivajici sité tfi hlavnich operatort.

Graf ¢&. 5: Struktura uZivateli mobilnich telefonti v CR (% z celkového poétu jednotlivel
v dané socio-demografické skupin)
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Z tohoto Setfeni vyplyva, ze struktura uzivateld mobilnich telefoni je zavisla
na veku uzivatele a §Sifeni mezi star$i uzivatele je mnohem pomalejsi, pfesto se déje. V tuto
chvili dochazi téméf k nasyceni trhu a rozdily mezi jednotlivymi skupinami jsou jiz minimalni

ato 1 zejména z diivodu ruSeni pevné linky v domacnostech, coz znaroziluje nize uvedeny graf.

Graf ¢. 6: Vybavenost domécnosti telefonem (% z celkového poctu domacnosti)
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Graf ¢. 7: Vybavenost ¢eskych domacnosti telefony (% z celkového poctu domécnosti)
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5 Poznatky a zhodnoceni

Problematika ochrany osobnich udaji je dlouhodobé feSena zalezitost, dfive
na urovni doporuceni a stanovisek ze strany Komise Evropské unie, ale nyni diky neustale
se vyvijejicim technologiim byla Evropska unie nucena fesit tuto ochranu vydanim smérnic
(3.1.1). Zakladni ochranu osobnich udaju zabezpeCovala Smérnice Evropského parlament
a Rady 95/46/ES ze dne 24. fijna 1995 o ochran¢ jednotlived v souvislosti
se zpracovanim osobnich udajii a o volném pohybu téchto udaji. Z divodu zvySeni
transparentnosti a tim zamezeni moznému zneuzivani osobnich udajt subjektt v¢éetné posileni
prav subjektli, byla vydana Smérnice Evropského parlamentu a Rady 2002/58/ES
ze dne 12. Cervence 2002 o zpracovani osobnich tdaji a ochran¢ soukromi v odvétvi
elektronickych komunikaci, jez sjednocuje zvlasté predpisy pro zajisténi pozadované primérené
ochrany zdkladnich prdv a svobod. Primarn€¢ prava subjektd na soukromi
se zaméfenim na zpracovani osobnich udajii v odvétvi elektronické komunikace. Odvétvi
elektronickych komunikaci bylo doplnéno z diivodu sjednoceni piedpisti pro ¢lenské staty,
a zvlasté z nutnosti upravy povinnosti poskytovateli o Smérnici Evropského parlamentu
a Rady 2006/24/ES ze dne 15. bfezna 2006. Smérnice neni vztazena na obsah elektronickych
komunikaci.

Platna pravni Gprava v souladu spravem Evropského spoleCenstvi a mezinarodnimi
smlouvami je v Ceské republice regulovana zikonem o ochrang osobnich udaji
¢. 101/2000 Sb. a zménou nékterych zakont, ve znéni t¢inném od 6. fijna 2016. Timto pravnim
predpisem jsou stanoveny cile a prostfedky, jimiZ ma byt dosazeno nejen splnéni prava kazdého
na ochranu pred protiprdvnim jednanim jako je zasah do  soukromi,
ale upravuje 1 prava a povinnosti pfi zpracovani osobnich udaji (3.1.2.). Tento zakon
je vztazen na veskeré zpracovavani osobnich idajii, at’ uz se jedna o automatizované zpracovani
¢1jiné, kdy automatizované zpracovani je brano jako rizikovéjsi. Zaroven upravuje zpracovateli
shromazd'ovani informaci a dat o subjektech s ohledem na zpiisob zpracovani a nésledné
zabezpeceni tzn., jaké pouzije standardy a urovné zabezpeceni ochrany osobnich udaji
subjekti.

Z divodu neuprosného vyvoje a pokroku v technologiich a tim rychlého zastardvani
soudasné pravni upravy na ochranu osobnich udajti v EU, a tudiz i v Ceské republice, doslo
k vypracovani a naslednému schvaleni (podepsani) Evropskym parlamentem Naftizeni
Evropského parlamentu a Rady (EU) 2016/679, ze dne 27. dubna 2016, o ochrané fyzickych

0sob vsouvislosti se zpracovanim osobnich udajui a o volném pohybu téchto udaji a o zruseni
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smérnice 95/46/ES. Pod zkratkou GDPR — General Data Protection Regulation (3.3.3.) vstoupi
v ucinnost 25. kvétna 2018 ve vSech ¢lenskych statech Evropské Unie. Timto nafizenim bude
nahrazena Ceské republice sou¢asna pravni Gprava ochrany osobnich tdaji doposud platnou
Smérnici  95/46/ES a  zdkon 101/2000 Sb.,, o ochrané¢ osobnich udaja
a 0 zmén¢ nékterych zakont, ve znéni ucinném od 6. fijna 2016. GDPR jednoznacéné posiluje
prava subjektl nejen v oblasti ziskdvani informaci o zpracovéani svych udajt, ale i v dirazu
na vymahatelnost prav subjektll a zaroven ohlaSovaci povinnosti spravcu pii jakémkoliv
poruseni ochrany osobnich udaji. Timto nafizenim vzrostou spravci i zpracovateli osobnich
udajii naroky na technickd i organizaCni opatieni, jez musi prubézné kontrolovat, ¢imz
se po nich zaroven pozaduje i v&tsi samostatna aktivita vtomto sméru. Nicméné tyto opatieni
jsou velmi obdobnd tém, které plynou pro mobilniho operatora z mezinarodniho standardu
ISO/IEC 27001:2013, coz je certifikace pro fizeni bezpecnosti informaci a dale i zakonem
¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné¢ souvisejicich zakont (zdkon
o kybernetické bezpecnosti) ve znéni zdkona ¢. 104/2017 Sb., zédkona ¢. 183/2017 Sb.
a zakona ¢. 205/2017 Sb. 1 zdkonem ¢&. 127/2005 Sb. o elektronickych komunikacich
a o zmén¢ nékterych souvisejicich zakonii (zdkon o elektronickych komunikacich), ve znéni
pozdéjsich predpisi. Revoluéni jsou v tomto natfizeni zavedené pokuty za nesplnéni povinnosti.
Ty mohou dosdhnout az do vySe 20 miliont EUR nebo 4 % zcelkového ro¢niho obratu
spole¢nosti, vzdy bude udé€lena vyssi mozné pokuta. Dalsi zdsadni zména pro ochranu osobnich
udajl, jez vyplyva z nafizeni, se tykd kategorie citlivé tidaje. Noveé sem patii genetické a
biometrické udaje a zaroven i osobni idaje déti. Hlavni zdsadou v ochrané osobnich udaji by
m¢éla byt minimalizace shromazd’ovani, nasledna pseudonymizace
a transparentnost.

Ochrana osobnich udaji v praxi u mobilniho operatora spole¢nosti T-Mobile Czech
Republic a.s. je zcela wouladu se zakonem ¢. 101/2000 Sb. o ochrané¢ osobnich udaju
a o zmeén¢ nékterych zakond, ve znéni pozdéjSich piepisi. Operator mé stanovené opravneéné
utvary (4.4.1.) a povéfené zaméstnance v SOuvislosti Ssopravnénim uvedenym v pracovni
smlouve, jez mohou zpracovavat osobni idaje. Mezi primarni zptsob zpracovani osobnich dat
u mobilniho operétora je shromazd’ovani, uchovani, blokovani a v posledni fad¢ likvidace
(4.4.2.)osobnich tdaji. Mobilni operator jakoZzto spravce osobnich udajt podléha dle zakona
Utadu pro ochranu osobnich udajii véetn& oznamovaci povinnosti. Udaje, jeZ mobilni operator
zpracovava, jsou hlavné€ z diivodu smluvnich, plnéni povinnosti, pro ovéteni zletilosti, identity
1 platebni moralky. Cilem mobilniho operatora T-Mobile a potazmo celého koncernu Deutsche

Telekom je ochrana osobnich udaji zakazniku (4.4.3.) coz je jeden z hlavnich duvodu
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neustalych investic do rozvoje technologie napfi¢ celou spolecnosti. Snahou je stale vétsi
zjednoduSeni procesu a tim maximalné omezit pfistup k 1Udajim zdkaznikli, nebot
Si mobilni operator plné uvédomuje i ze zkusenosti, ze vzdy muze selhat lidsky faktor i pfi
sebelepSim zabezpeceni.

Pokud se zaméfime na dotaznikové Setfeni, které probéhlo v elektronické i papirové
podob€ na téma na téma ochrana osobnich dat a informaci u mobilniho operatora. Timto
Setfenim méla byt ukazana schopnost respondent (4.5.),zda vnimaji duleZitost ochrany svych
osobnich udaju, jez poskytuji svym mobilnim operatorim. Na tento dotaznik odpovédelo 300
respondentl. Jednalo se zvlasté o zaméfeni na pausalni tedy smluvni subjekty, jez vyuzivaji
sluzeb mobilniho operatora. Hlavnim smluvnim operatorem byl
T-Mobile, jehoz uvedlo 51,56 % respondentl jako svého operatora. Ze vSech pausalnich
respondentu tj. 85,94 % uvedlo pouze 58,82, Ze dali souhlas se zpracovanim osobnich udajt,
kdy ostatni respondenti coz je 41,38 % nevi, anebo souhlas nedali. Nicmén¢ jiz fadu let je u
operatora nemozné bez souhlasu se zpracovanim osobnich udaji vytvofit platnou smlouvu.
Z uvedenych 58,62 % respondentt si je jisto 19,57 % vyslovnym souhlasem operatorovi se
zpracovanim svych osobnich, identifika¢nich 1 citlivych Gdaji. A dale 11,54 % ptiznava, Ze
tyto podminky cetli, a tudiz maji pfedstavu, s ¢im souhlasili. Souc¢asti tohoto dotaznikového
Setteni byl 1 zamér  zjstit, jak sami  respondenti se  zajimaji, jak
je nakladano s jejich osobnimi Udaji. Je az piekvapivé zjisténi, Ze pouhych 9,38 % tato
problematika zajimala a zbyvajicich 90,63 % znich se o tom nikdy nepifemyslela a nezajima je
to. Nicméné pies tak nizky zajem o svou ochranu ma pomérné vysoké procento 37,50 % obavy
o mozné¢ zneuziti svych osobnich udaji. Z tohoto Setfeni vyplyva zésadni otdzka, zda
je mozné chranit n¢koho, jeZ sdm o svou ochranu nedbd. V podstaté neznalost potvrdil
1 vysledek ankety (4.6.). Na otazku ,,co si ptedstavujete pod pojmem citlivy udaj bylo schopno
odpovédét necelych 27 % ze 100 oslovenych respondentl. Soucésti vlastni prace
je porovnani poctu zakaznikli hlavnich mobilnich operatori vcetné virtualnich operatord.
Nasledn¢ bylo pro piehled a piedstavu, jak velké mnozstvi osobnich idajii mobilni operatoii
zabezpe¢uji a chrani, vyuzito statistik Ceské statistického ufadu, jeZ nam ukazuje i trend
¢eského trhu vymeény tzv. pevnych linek za mobilni telefony.

Vzhledem ke stanovenym cilim této prace, <¢imZ bylo sezndmeni
se sproblematikou ochrany informaci a dat u mobilniho operatora, identifikace problému
Vv oblasti ochrany informaci a dat u mobilniho operatora T-Mobile, je nutné uvést kompletni
zhodnoceni z vlastniho Setfeni. To znamend, ze v navaznosti na vySe uvedené dotaznikové

Setfeni, dale osobni Setieni ve spolecnosti T-Mobile, zvlast¢ pak zmapovani platné pravni

s



na ochranu osobnich udaji, nebylo prokézdno, ze by spole¢nost T-Mobile neopravnéné

zachézela s osobnimi udaji.
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6 Zavér

Cilem této prace se zaméfenim na ochranu osobnich udaji u mobilniho operatora
spole¢nost T-Mobile Czech Republic a.s. bylo nejen seznameni se platnou pravni pravou, jez
musi mobilni operator dodrzovat na ochranu udaji svych zékaznikd, ale zaroven
1 zaméfeni se na mobilniho operatora v praxi. Doposud se operator fidi zvlasté zdkonem
o ochran¢ osobnich udaji ¢. 101/2000 Sb. a zménou nékterych zakontl, ve znéni G¢inném
od 6. fijna 2016 (3.1.2.) v souc¢innosti se Smérnici Evropského parlamentu a Rady 95/46/ES ze
dne 24. fijna 1995 o ochran¢ jednotlivci v souvislosti se zpracovani osobnich tudaji
a o volném pohybu téchto udaji (3.1.1.). Z divodu vétsi transparentnosti a posileni prav
subjekti byla vydana Smérnice Evropského parlamentu a Rady 2002/58/ES
ze dne 12. Cervence 2002 o zpracovani osobnich udaji a ochrané¢ soukromi v odvétvi
elektronickych komunikaci, jez sjednocuje zv1asté ptedpisy pro zajiSténi poZzadované pfimerené
ochrany zdkladnich prav a svobod (3.1.1.). Vzhledem k neustadlému rozvoji zvIlasté vyuziti
elektronickych komunikaci byla v roce 2006 vydana dalsi Smérnici Evropského parlamentu a
Rady 2006/24/ES ze dne 15. bifezna 2006, upravuje zvlasté prava spotiebitelt
na soukromi a ochranu osobnich udaju zvlasté v odvétvi elektronické komunikace. Mobilni
operator musi z pohledu bezpecnosti a ochrany dodrZovat nejen mezinarodni standard ISO/IEC
27001:2013, coz je certifikace pro fizeni bezpecnosti informaci, ale zadroven podléha 1 zdkonu
¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméeéné souvisejicich zakonu (zdkon o
kybernetické bezpecnosti) ve znéni zakona ¢. 104/2017 Sb., zakona ¢. 183/2017 Sb.
a zékona ¢. 205/2017 Sb. (3.3.2.), ale 1 zdkonu ¢. 127/2005 Sb. o elektronickych a o zméné
nékterych souvisejicich zdkonl (zakon o elektronickych komunikacich), ve znéni pozdéjSich
predpist (3.3.1.).

Pievratem ve vySe zminéné legislativé ma byt od 25. kvétna 2018 GDPR— General Data
Protection Regulation(3.3.3.) jez vstoupi v ucinnost. Jedna se o Natizeni Evropského
parlamentu a Rady (EU) 2016/679, ze dne 27. dubna 2016, onécfytackych osob
V souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaji a o zruSeni
smérnice 95/46/ES a zarovenn zdkon 101/2000 Sb., o ochrané osobnich Udajli a o zméné
nékterych zakontl, ve znéni u¢inném od 6. fijna 2016. Mobilni operator musi mit zavedena
technickd a organizac¢ni opatifeni na ochranu osobnich dajl, ale jiz ted’ lze konstatovat,
ze opatieni jsou velmi obdobna vySe zminénému mezinarodnimu standardu ISO/IEC 27001
1 zdkonu o kybernetické bezpecnosti stejné¢ tak zakonu o elektronickych komunikacich.

Nicméné posiluje prava subjektll véetné vymahatelnosti prav subjektli, co ty¢e zpracovani
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osobnich udaja. Urcité¢ vSak mlizeme pfichodem GDPR oznalit jako revolucni sankce, jez
budou zavedeny za nesplnéni povinnosti. Pokuty mohou dosdhnout az do vyse 20 miliontt EUR
nebo 4 % zcelkového ro¢niho obratu. Kazdopadné jiz dnes je brano kazdé neopravnéné
nakladani s osobnimi udaji tak ze zaklada trestné pravni odpovédnost.

Zaméfeni na mozné problémy v praxi v oblasti ochrany osobnich udajii a procesni
zpracovani (4.4.1., 4.4.2. a 4.4.3), bylo Setfeno piimo u mobilniho operatora, kdy postupy
nakladani s témito daty pIn€ potvrdilo soucinnost s platnou pravni upravou. Mobilni operator
osobni udaje svych zakaznikli maximaln¢ chrani a neustale investuje do rozvoje tohoto
zabezpeceni napfi¢ celou spolecnosti. Mimo jiné spolupracuje i s externim tymem hackera,
¢imz neustale zjist'uje mozné slabiny svého zabezpeceni. Avsak v nedavné dob¢ se prokazalo
selhani lidského faktoru, kdy se zaméstnanec se pokusil zcizit data zakazniki. Z pohledu Utadu
na ochranu osobni informaci doslo k nedostatecnému zabezpeceni elektronické interni
databaze. Vzhledem k naplni prace tohoto zaméstnance, coz byla prace s daty, se jednoznaéné
jedna o selhani lidského faktoru. Z osdniho Setfeni vyplyva, dokud bude data zpracovavat
lidsky faktor nelze 100 % zabranit selhani 1 ptes veskeré procesy na ochranu a dokonalé
zabezpeceni. Zaroven by bylo vhodné apelovat na subjekty, jez své osobni udaje predavaji
k v&tsi opatrnosti se snahou zvysit jejich povédomi o ochrané osobnich udaji véetné zvyseni

pravni gramotnosti.
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nutné dodrzet ujednani vSech stavajicich kolektivnich smiuv i rozhodovaci prava pfislunych organd zastupujicich zaméstnance.
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uvoD

(1) Ochrana osobnich Udajd zakaznikd, zaméstnancl a
jingch osob, které maji s koncernem Deutsche
Telekom jakykoli vztah, je pro spoleénosti v ramci
koncernu Deutsche Telekom jednou z hlavnich
priorit.

2) Spole¢nosti v ramci koncernu Deutsche Telekom si
jsou veédomy, Zze Uspéch koncernu Deutsche
Telekom jako celku zavisi nejen na globalnim
propojeni informaénich tokd, ale pfedevsim na
ddvéryhodném a bezpeéném nakladani s osobnimi
udaji.

(3) V Fadé oblasti vnimaji zakaznici i vefejnost koncern
Deutsche Telekom jako jediny subjekt. Spole¢nym
zajmem spolecnosti vramci koncernu Deutsche
Telekom proto je vyznamné pfispét ke spoleCnému
Uspéchu a zavedenim té&chto Pravidel podpofit cil
koncernu Deutsche Telekom, jimz je poskytovani
produktl a sluZeb vysoké kvality.

(4) Pfijetim téchto Pravidel vytvafi koncern Deutsche
Telekom jednotnou Upravu ochrany udaji na vysoké
Urovni, ktera plati po celém svété pro nakladani
s Udaji jak v ramci jednotlivych spole¢nosti, tak mezi
jeho jednotlivymi  spolecnostmi navzajem, pro
pfedavani (daji vramci Spolkové republiky
Neémecko i v zahrani¢i. V rdmci koncernu Deutsche
Telekom musi byt zajisténo, Ze pfijemce osobnich
Udaji bude tyto udaje zpracovavat v souladu se
zésadami upravenymi v pravnich predpisech na
ochranu dajd, jeZ se vztahuji na jejich odesilatele.

.LROZSAH PLATNOSTI

1. Pravni povaha Pravidel

Tato Pravidla upravuji oblast zpracovavani osobnich udajd
(v souladu s pracovnim dokumentem 133 pracovni skupiny
Evropské komise zfizené podle Clanku 29) ve vSech
provoznich spolecnostech vramci koncernu Deutsche
Telekom, které jej pfijaly jako zavazny pfedpis. Pravidla
jsou rovnéz zavaznd pro vSechny spoleénosti, kde bude
Deutsche Telekom jeho pfijeti vyzadovat, jakoz i pro
vSechny spolecnosti, které jej pfijaly dobrovolng, a to bez
ohledu na to, kde jsou Udaje shromazdovany.

2. Rozsah platnosti

Pravidla plati ve vztahu k pouZiti v8ech druhd osobnich
Udajd v ramci koncernu Deutsche Telekom, bez ohledu na
to, kde jsou udaje shromazdovany. Osobni Udaje se v ramci
koncernu Deutsche Telekom pouzivaji zejména pro
nasledujici ucely:

KoncernDeutsche Telekom, znéni dle posledni Gpravy 3. prosince2013
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(1 Sprava zaméstnaneckych osobnich (daji pfi
sjednavani, plnéni a zpracovavani pracovnich
smluv a oslovovani zaméstnancl ze strany
koncernu Deutsche Telekom nebo tfetich stran za
Ucelem nabidky produkti a sluzeb.

2) Sjednavani, plnéni a zpracovavani  smluv
uzaviranych se zdkazniky - podnikateli i
spotfebiteli, a provadéni €innosti v oblasti reklamy a
prizkumu trhu, jejichz cilem je informovat zakazniky
a zéjemce zfad tfetich stran o produktech a
sluzbach nabizenych koncernem Deutsche Telekom
Ci tfetimi stranami.

(3) Sjednavani a plnéni smluv s dodavateli koncernu
Deutsche Telekom v rdmci poskytovani sluzeb pro
koncern Deutsche Telekom.

(4)  Jednani se tfetimi stranami, zejména akcionafi,
partnery i navstévniky a dodrZeni zévaznych
pravnich pfedpisU.

Udaje mohou byt pouzivany vyhradné v souladu se
stavajicim a budoucim pfedmétem podnikani spolecnosti
vramci koncermnu Deutsche Telekom, ktery zahrnuje
poskytovéni telekomunikaénich sluzeb, digitalnich sluzeb
pro zakazniky — spotiebitele i podnikatele, IT sluzeb (véetné
sluzeb datovych center) a poradenstvi.

3. Vztah k jinym pravnim pfedpistim

(1 Cilem ustanoveni Pravidel je zajistit vysoky stupefi
ochrany udaju, ato jednotné pro cely koncern
Deutsche Telekom. Témito Pravidly vSak nejsou
dotCeny zadné stavajici povinnosti ani pfedpisy,
kterymi se pfi zpracovavani a pouziti osobnich
Udajd musi fidit jednotlivé spole¢nosti, jez jdou nad
ramec nize uvedenych zasad Ci ktera obsahuji dalSi
omezeni ohledné zpracovavani a pouziti osobnich
udajb.

2) Udaje shromazdéné v Evropé mohou byt obecné
pouzity vyhradné v souladu s pravnimi pfedpisy
zemé, v niz byly shromazdény, a to bez ohledu na
skuteCnost, kde dochazi kjejich pouziti, avSak
minimalné v souladu s pozadavky stanovenymi
v téchto Pravidlech.

(3) Témito Pravidly neni dotéena platnost pravnich
pfedpisti jednotlivych zemi upravujicich statni
bezpeénost, obranu statu nebo vefejny poradek ¢i
pfijatych za Ucelem prevence kriminality a
vySetfovani trestnych ¢inl a pachateld trestné
¢innosti, na zakladé nichz se vyzaduje predavani
Udajl tfetim stranam. V pfipadé, Ze urcitd provozni
spole€nost zjisti, Ze vyznamna ¢ast téchto Pravidel
je vrozporu spravnimi pfedpisy dané zemé
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upravujicimi ochranu osobnich (dajd, v ddsledku
¢ehoZz nebudou moci pfislusné strany tato Pravidla
podepsat, vyrozumi o tom neprodlené zmocnénce
odpovédného za ochranu osobnich Udajd v rdmci
koncernu Deutsche Telekom (Group Data Privacy
Officer). Na procesu feSeni této zalezitosti se pak
jako mediator bude podilet pfislusny organ dozoru
nad danou spolecnosti.

4, Vyprseni a ukonceni platnosti

Tato Pravidla pozbyvaji platnosti vici jednotlivé spole¢nosti,
pokud tato prestane byt ¢&lenem koncernu Deutsche
Telekom nebo pokud rozhodne o neplatnosti pravidel v ném
upravenych. Vypr3enim ¢i ukonenim platnosti téchto
Pravidel v8ak neni pfislusna spole€nost zbavena svych
povinnosti a/nebo zavazk(i Pravidel pro ochranu Udajl
upravujicich pouzivani jiz pfedanych udaju. Dalsi Udaje
mohou byt této spoleCnosti ¢i touto spoleénosti pfedany
pouze v pfipadé, Ze poskytne pfisluSné procesni zaruky,
které budou v souladu s pozadavky evropského prava.

Il. Zasady
Oddil 1
TRANSPARENTNOST ZPRACOVANi UDAJU

5. Informaéni povinnost

Subjekty Udajd musi byt informovany o tom, jak jsou jejich
osobni Udaje pouzivany v souladu s pfisluSnymi pravnimi
pfedpisy a nize uvedenymi podminkami.

6. Obsah a forma informaci

(1) Prislusna spoleCnost musi subjektim udajd
nalezitym  zplsobem  poskytnout  nasledujici
informace:

a) informace o identité spravce (spravcl) udaji a
jeho (jejich) kontaktni informace;

b) informace o0 zamySleném pouZiti (dajl a Gcelu
jejich pouziti. Tyto informace by mély
zahrnovat bliz8i uréeni toho, jaké udaje se
zaznamenavaji, pfip. zpracovavajilpouzivaji,
pro€, za jakym Ucelem a na jakou dobu;

c) v pfipadé, ze jsou osobni Udaje predavany
tfetim strandm, musi byt také znamy informace
0 pfijemci, rozsahu a Ucelu (ucelech) jejich
predani;

d) informace o pravech subjektd udajd, které jim
naleZi v souvislosti s pouzitim tdajd o nich.

2) Bez ohledu na zvolené médium musi byt tyto
informace subjektdm Udajl poskytnuty v jasné
a srozumitelné formé.

KoncernDeutsche Telekom, znéni dle posledni Gpravy 3. prosince2013
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7. Dostupnost informaci

ViySe uvedené informace musi byt subjektim ddajd
poskytnuty pfi jejich prvnim shromazdéni a nasledné pfi
kazdém dalSim vyzadani.

ODDIL 2

PODMINKY PRO POUZITi 0SOBNICH UDAJU

8. Zdasada

Osobni ddaje mohou byt pouzity pouze za nize uvedenych
podminek a nesmi byt pouZity pro jiné Ucely, nez pro néz
byly plvodné shromazdény.

Shromazdéné udaje mohou byt pouzity pro jiné Ucely pouze
v pfipadé spInéni nize uvedenych podminek.

9. Podminky pro pouziti osobnich tdajl

Osobni tdaje mohou byt pouzity, pokud je spinéno jedno i

vice nasledujicich kritéri:

a) Pouziti (daji zamyslenym zplsobem je z pravniho
hlediska jasné pfipustné.

b) Subjekt udaju poskytl souhlas s pouzitim jeho Udajd.

c) Pouziti dat danym zplsobem je nezbytné k tomu,
aby pfislusna spole¢nost mohla pinit své povinnosti
vyplyvajici ze smlouvy se subjektem Udajd, véetné
své smluvni informaéni  povinnosti  a/nebo
sekundarnich povinnosti, nebo aby dané spole¢nost
mohla realizovat opatfeni vyzadovana pfed
uzavienim smlouvy &i po jejim uzavfeni souvisejici
se sjednanim nebo zpracovanim smlouvy, kterd si
vyzadal subjekt udajd.

d) Pouziti 0daj0 je nutné ke splnéni zakonnych
povinnosti spolecnosti.

e) Pouziti udaju je nezbytné k zajiSténi podstatnych
zajm0{ subjektu Udajd.

f) Pouziti udajli je nutné k provedeni Ukonu, ktery je
v zajmu vefejnosti nebo ktery je soucasti vykonu
vefejné moci a jehoz provedenim byla dand
spole€nost nebo tieti strana, jiz byly udaje pfedany,
povéfena.

Q) Zpracovani Udajl je nutné k vykonu opravnénych
zajm0 spolecnosti nebo tfeti strany (tfetich stran),
jiz (jimz) byly udaje pfedany, pokud nad témito
zajmy jasné nepfevazi zajmy subjektu Udajl na
zaruéeni ochrany udaj.

10. Souhlas ze strany subjektu udajl
stranab z22
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Ma se za to, Ze subjekt Udajl poskytl sv{ij souhlas podle ¢l.
9 odst. 1 bod b) téchto Pravidel, pokud:

a)

11.

12.

Jde o0 o souhlas vyslovny, dobrovolny a informovany
tak, aby bylo subjektu Udaj0 zfejmé, v jakém
rozsahu souhlas poskytuje. Znéni prohlaSeni o
souhlasu musi byt dostatecné urcité a musi subjekt
Udaji informovat o jeho pravu vzit tento souhlas
kdykoli zpét. Subjekt udaji musi byt informovan o
pfipadech, kdy mé zpétvzeti za nasledek neplnéni
smluvnich podminek.

Byl souhlas ziskan v podobé pfiméfené okolnostem
(v pisemné podobé). Ve vyjimeénych pfipadech
mize jit o souhlas Ustni, pokud je dostatené
doloZzeno jeho poskytnuti a okolnosti, z nichz
vyplyva, Ze Ustni souhlas je postacuiici.

Automatizovana individudini rozhodnuti

Rozhodnuti, ktera hodnoti jednotlivé aspekty urcité
osoby a mohou s sebou pro takovouto osobu nést
pravni dusledky & na ni mohou mit znacny
negativni vliv, nesmi byt zaloZzena pouze na
automatizovaném pouziti udajl. To se tyka zejména
rozhodnuti, pro néz jsou dllezité Udaje o bonité,
odborné zplsobilosti & zdravotnim stavu subjektu
udajb.

Pokud bude v individudlnich  pfipadech
automatizované rozhodnuti objektivné nutné, bude
subjekt Udaji o jeho vysledku neprodlené
informovan a bude mu poskytnuta pfileZitost se k
nému v pfiméfené Casové Ihuté vyjadrit. Vyjadreni
subjektu Udaji bude pfed pfijetim finainiho
rozhodnuti vzato pfiméfenym zplsobem v Gvahu.

PouzZiti osobnich ddaji pro Gcely pfimého
marketingu

V pfipadé pouziti Udajd pro UGcely pfimého marketingu
subjekty Udajl:

a)

b)

KoncernDeutsche Telekom, znéni dle posledni Gpravy 3. prosince2013

musi byt informovany o zplisobu pouZiti jejich udajd
pro Ucely pfimého marketingu;

musi byt informovany o svém pravu kdykoli
odmitnout pouZiti svych osobnich Udaji pro ucely
pfimého marketingu; a

musi mit kdispozici nastroje k uplatnéni svého
prava odmitnout pfijimani takovych sdéleni. Musi
byt zejména informovany o tom, komu mohou
takové odmitnuti adresovat.

13.

15.

Zavazna podnikova pravidla / verze 2.7

Citlivé udaje

Pouziti citlivych osobnich Udajl je povoleno pouze
tehdy, umoZznuji-li to pravni pfedpisy nebo k tomu
dal subjekt udaju svij pfedchozi souhlas. PouZiti
citlivych osobnich ddaji je rovnéz povoleno, je-li
nutné pro zpracovani osobnich Udaji za Ucelem
naplnéni prav a splnéni povinnosti pfislusné
spolecnosti v oblasti pracovniho préva, byla-li pfijata
pfiméfena opatfeni na ochranu takovych osobnich
Udaju a nezakazuje-li to pravo daného statu.

Pfed zahdjenim shromazdovani, zpracovavani Ci
pouZiti takovychto udajd je pfislusna spoleénost
povinna vyrozumét zmocnénce odpovédného za
ochranu osobnich (daji a takovy Ukon
zdokumentovat. Pfi  posuzovani  pfipustnosti
shromazdovani, zpracovavani ¢i pouziti udaji by
méla byt zejména zohlednéna povaha, rozsah, Ucel,
nutnost a pravni diivod pouziti tdaju.

Pfiméfenost, zpracovani osobnich Gdajli pouze v
nutnych  pfipadech, anonymizace a vyuziti
pseudonym

Osobni udaje musi byt s ohledem na jejich pouziti
pro konkrétni Ucel pfiméfené, relevantni a musi mit
odpovidajici  rozsah  (pfiméfenost). V  ramci
konkrétniho  vyuziti smi byt osobni udaje
zpracovavany pouze tehdy, je-i to nutné
(zpracovani Udajl pouze v nutnych pfipadech).

V pfipadech, kdy je to mozné a ekonomicky
opodstatnéné, je tfeba aplikovat procesy pro
vymazani identifikaénich znakd subjektl Udajd
(anonymizace) ¢i  jejich  nahrazeni  jinymi
charakteristikami (vyuziti pseudonymd).

Zakaz podmifiovani poskytnuti sluzeb souhlasem
k pouziti udaju

Vyuzivani sluzeb nebo poskytovani produkti a/nebo sluzeb
nesmi byt podmifiovano poskytnutim souhlasu ze strany
subjektu Udajl k pouZiti jeho udaji pro jiné ucely nez
sjednani ¢i plnéni pfislusné smlouvy. To plati pouze
v pfipadé, ze subjekt Udaji nema moZnost nebo nema
pfiméfenou moznost vyuZzivat srovnatelné sluzby nebo
srovnatelné produkty.

ODDIL 3
PREDAVANi OSOBNICH UDAJU

16.

(1)

Povaha a Ucel pfedavani osobnich udaju

Osobni Udaje mohou byt pfedavany pouze
v pfipadé, Ze jejich pfijemce pfevezme odpovédnost
za predané Udaje (pfedani) nebo Ze pfijemce
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17.

18.

pouzije udaje vyhradné vsouladu spokyny a
pozadavky jejich odesilatele (smlouva o zpracovani
udajti).

Osobni udaje Ize pfedavat pouze pro povolené
UCely dle ¢l. 9 téchto Pravidel vramci vykonu
podnikani dané spoleCnosti nebo pinéni jejich
zakonnych povinnosti & na zakladé souhlasu
poskytnutého subjekty udajd.

Pfedavani udajd

V pfipadé, Ze jednotlivd spolecnost pfedava udaje
subjekt(m, které maji hlavni provozovnu v jiné zemi,
nebo se jedna o pfeshraniéni pfedavani (dajd, musi
byt provedena opatfeni, jejichz cilem je zajistit
fadné pfedani Udajd. S pfijemcem adaji musi byt
jesté pred predanim Udajl sjednany pfiméfené
pozadavky na zajisténi ochrany a bezpecnosti
Udajd. Osobni Udaje, zejména osobni udaje
shromazdéné vzemich  Evropské unie i
Evropského hospodafského prostoru, mohou byt
pfedany zpracovatelim mimo Evropskou unii pouze
za prfedpokladu, ze bude =zajiSténa pfiméfena
ochrana osobnich Udajd v souladu s témito Pravidly
nebo budou pfijata jina pfiméfena opatfeni, napf.
standardni smluvni dolozky pouzivané vrémci EU
nebo individudlni smluvni ujednani  spliujici
pfislusné pozadavky evropského prava.

Na zakladé poZadavkd koncernu Deutsche Telekom
a obecné uznévanych technickych a organizacnich
standardd musi byt pfijata nalezitd technickd a
organizaCni opatfeni, kterd zaru¢i bezpecnost

strané.

Zpracovavani Udaji dodavateli!

V pfipadé, Ze spoleCnost (objednatel) povéfi treti
stranu (dodavatele), aby za objednatele poskytoval
urCité  sluzby vsouladu sjeho pokyny, musi
smlouva o poskytovani sluzeb kromé ujednani
specifikujiciho  pinéni, které ma dodavatel
poskytnout, ~ rovnéz  obsahovat  povinnosti
dodavatele jakozto strany povéfené zpracovanim
Udajli. Tyto povinnosti musi obsahovat pokyny
objednatele ohledné druhu a zplisobu zpracovani
osobnich  0daji, Uelu jejich zpracovani a
technickych a organizacnich opatfenim potfebnych
pro jejich ochranu.

! Tento &lanek neni ustanovenim ve smyslu
pracovniho dokumentu 195 pracovni skupiny
ztizené Evropskou komisi podle ¢lanku 29.
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Dodavatel neni bez predchoziho souhlasu
objednatele opravnén pouzit osobni tdaje (které mu
byly svéfeny za uCelem provedeni zakéazky) pro
vlastni zpracovatelské ucely Ci zpracovatelské ucely
tfetich stran. Dodavatel je povinen pfedem
informovat objednatele o Umyslu zadat plnéni
zakézky, ktera je pfedmétem smlouvy uzaviené s
objednatelem, tfetim stranam. Objednatel ma pravo
nesouhlasit s vyuzitim tfetich stran pfi plnéni
zakdzky. Vpfipadé, Ze jsou kplnéni zakazky
pfipustnym zplsobem vyuzity subdodavatelé, je
dodavatel povinen zavazat je k pInéni poZzadavkd
stanovenych ve  smlouvé uzavfené mezi
dodavatelem a objednatelem.

Subdodavatelé budou vybrani podle schopnosti
spinit vySe uvedené pozadavky.

ODDIL 4
KVALITA A BEZPECNOST UDAJU

19.

20.

Kvalita udaju

Osobni Udaje musi byt spravné a v pfipadé nutnosti
musi byt pribézné aktualizovany (kvalita tdaju).

S ohledem na ucel, k némuz maji byt udaje pouzity,
musi byt pfijata nalezita opatfeni, aby bylo zajisténo
vymazani, zablokovani ¢i pfipadné oprava
jakychkoli nespravnych ¢i neuplnych informaci.

Bezpeénost Udajli — technicka a organizacni opatfeni.
Jednotlivé spole€nosti jsou povinny piijmout nalezita
technicka a organizani opateni ve vztahu k internim
procesim, IT systémim a platformam vyuZivanym pfi
shromazdovani, zpracovavani a pouzivani Udajl za
Ucelem jejich ochrany.

Tato opatfeni musi:

a)

d)

zabranit pfistupu neopravnénych osob k systémim pro
zpracovani Udajl, v ramci nichz jsou zpracovavany ¢i
pouzivany osobni Udaje (regulace fyzického pfistupu);
zajistit, aby neopravnéné osoby nemohly systémy pro
zpracovani  Udaju  pouzivat (regulace pouzivani
datovych systéma);

zajistit, aby osoby opravnéné k pouzivani systému pro
zpracovani Udaji mély pfistup vyhradné k Gdajim, k
nimz jsou opravnény pfistupovat, a aby neopravnéné
osoby nemohly osobni Udaje béhem zpracovavani Ci
pouzivani ¢i po jejich zaznamenani Cist, kopirovat,
ménit ani mazat (regulace pfistupu k (dajim);

zajistit, aby v prdbéhu elektronického pfenosu Ci
pfedavani ¢i nahravani udajl na datovy nosi¢ nemohly
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neopravnéné osoby osobni udaje Eist, kopirovat, ménit 22. Pravo na vzneseni namitky, pravo na vymazani Ci
ani mazat a aby bylo mozné provéfit a identifikovat zablokovani udajli a pravo na opravu

Zpracovatele, jimz maji byt Udaje prenaseny prostredky (1) Subjekt ddajo maze kdykoli vznést namitku proi
pro pfenos dat (regulace pfenosu dat); i L ey o _— w iy

e) zajistit, aby bylo mozné zpétné pfezkoumat a zjistit, pou%m Jeho u'dajy ’ ROKUd S @ Udaje pouzivaji k icelu

; A L ktery neni pravné zavazny.
zda a kym byly osobni Udaje do systému pro
zpracovavani Udaji zadany, v téchto systémech (2) Toto pravo na vzneseni namitky plati i v pfipadé, ze
zménény Ci z nich vymazéany (kontrola zadavani subjekt udaji dal k pouziti jeho udaji predchozi
Udaju); souhlas.

f) zajistit, aby o§o?ni Udaje zpracovavané dodavateli 3) Oprévnéné Zidosti o vymaz & zablokovani Gdajd
byly  zpracovavany pouze v souladu s pokyny musi byt neprodiené kladng vyfizeny. Takovéto
objednatele (kontrola dodavatele); zadosti jsou opravnéné zejména tehdy, pominou-li

0) zajistit ochranu osobnich Udaju proti ndhodnému pravni ddvody pro pouziti udaji. M&-li subjekt udajl
zniceni Ci ztraté (zajisténi dostupnosti tdajd); na vymaz udajd pravo, ale neni-li vymaz mozny

h) zajistit, aby Udaje shromazdéné pro rizné ucely byly nebo ne'n | mozny ,pn, vynaloz.em pr|meren’eho USVI!I’,

. oy . . budou Udaje chranény proti nepovolenému uziti
zpracovavany oddélené (pravidlo oddéleného - . M .
. jejich  zablokovanim, pfi¢emz budou dodrzeny
Zpracovani (dajd). zakonné lhaty pro uchovani Gdaju.
) . . (4) Subjekt Udaji mlze kdykoli pozadat, aby pfislusna

Iil. PRAVA SUBJEKTU UDAJU spoleénost opravila jeho osobni (daje evidované

takovou spole¢nosti v pfipadg, Ze tyto udaje jsou

21, Pravo na informace nedplné a/nebo nespravné.

(1) Kazdy subjekt udajo ma pravo kdykoli kontaktovat (5)  Subjekt idajii musi byt informovan o pfipadech, kdy
jakoukoli spolecnost, ktera pouziva jeho Udaje, mé zpétvzeti nebo vymaz Udaji za nasledek
a pozadovat poskytnuti informaci tykajicich se: neplnéni smluvnich podminek.

a) osobnich tdaji o ni uloZenych, véetné jejich plivodu o
a prijemce (pfijemctl): 23. Pravo na vysvétleni, komentaF a zjednani napravy

b) (gelu jejich pouziti: (1) V pfipadé tvrzeni subjektu Udajli, ze byla poruSena

jeho prava v dusledku nezékonného pouziti jeho

¢) osob a zpracovatell, kterym jsou jejich Udaje udajui, zejména pak v pripadé predlozeni diikazi o
standardné pfedavany, zejména v pfipadé jejich prokazatelném poruseni téchto Pravidel , jsou
predavani do zahranic; dotéené spoletnosti povinny bez zbyteéného

d) ustanoveni t&chto Pravidel. odkladu zjistit okolnosti pfipadu. Zejména v pfipadé

pfedani ¢ prenosu Udajl spoleénostem mimo

(2)  Tyto informace by mély byt pfislusnému zadateli Evropskou unii je spole¢nost se sidlem v Evropské
ktery o né projevi zajem, sdéleny ve srozumiteiné unii povinna zjistit okolnosti pfipadu a prokazat, ze
podobé a v pfiméfené Casove Ihité, a to obecné pfijemce pozadavky stanovené v téchto Pravidlech
vpisemné ¢i elektronické podobg. Poskytnuti neporudil nebo Ze je odpovédny za zplisobenou
pisemné kopie téchto Pravidel se povazuje za Gjimu. Dotéené spolecnosti spolu budou uzce
dostate¢ny zptisob sdéleni informaci o poZadavcich spolupracovat a vzajemné si umozni pristup ke
v ném upravenych. véem informacim, jeZ jsou nezbytné za Ucelem

V pipadech, kdy to pfislusné pravni predpisy dané zemé Zjisténi okolnost pripadu.

dovoluji, si muze spoleCnost za poskytnuti pfislusné ?) Dotéeny subjekt udaju je opravnén kdykoli podat

informace Uctovat poplatek. stiznost na holdingovou spolecnost koncernu

Deutsche Telekom, ma-li za to, ze urcita spole¢nost
v ramci koncernu Deutsche Telekom nezpracovava
jeho osobni udaje v souladu s pozadavky pravnich
predpisi nebo ustanovenimi téchto Pravidel .
Davodné stiznosti budou vyfizeny v fadné Ihiité a
subjekt Udajl bude o vysledku vyrozumén.

KoncernDeutsche Telekom, znéni dle posledni Gpravy 3. prosince2013 strana® z22

WRSRP—————— . . . —



(3) V pfipadé, Ze se stiznost tyka nékolika spolecnosti,
bude pracovnik odpovédny za ochranu osobnich
Udaju ve spole€nosti, ktera je nejlépe obezndmena
s pfedmétem  stiznosti, koordinovat veSkerou
prislusnou korespondenci se subjektem (dajd.
Pracovnik odpovédny za ochranu osobnich Udajl
vramci koncernu Deutsche Telekom je opravnén
kdykoli uplatnit své pravo na subrogaci a prevzeti
daného pfipadu do své kompetence.

(4) Musi byt zavedeny nalezité kandly pro oznamovani
pfipadd porudeni prav na ochranu osobnich udajl
(napt. speciélni emailova adresa zfizena Utvarem
pro ochranu osobnich Udajli, pravni zéleZitosti a
oblast compliance nebo urfena kontakini osoba,
kterou Ize pfimo kontaktovat online).

(5) Pracovnik pfislusné spoleCnosti odpovédny za
ochranu Udaji  je povinen prostfednictvim
pfislusného  kandlu  neprodlené  vyrozumét
pracovnika odpovédného za ochranu Udajd v ramci
koncernu Deutsche Telekom o jakémkoli pfipadu
porudeni prav na ochranu udaj.

(6) Kazdy subjekt Udaj0 je opravnén podat stiznost
podie Casti Vtéchto Pravidel, dojde-li k poruseni
jeho prav nebo vznikne-li mu tjma.

24. Pravo na dotazy a stiznosti

Kazdy subjekt udaji je ma pravo kdykoli kontaktovat
pracovnika odpovédného za ochranu osobnich Udajl
v pfislusné spole¢nosti, kterd pouziva jeho osobni Udaje, s
dotazy a stiznostmi v souvislosti s aplikaci téchto Pravidel
pro ochranu Udaji. SpoleCnost, ktera je nejlépe
obezndmena s konkrétnim pfipadem, nebo spolecnost,
kterd shromazdila udaje o daném subjektu Udajli, nasledné
zajisti, aby i ostatni odpovédné spoleCnosti Fadné
zachovavaly prava dotceného subjektu (dajd.

25.  Vykon prav subjektl udajl

Subjekty udaji nesmi byt z divodu vyuziti téchto svych prav
znevyhodnény. Zplsob komunikace se subjektem Udajd —
napf. telefonicky, elektronicky ¢i pisemny kontakt — by mél v
pfisluSnych pfipadech brat ohled na pozadavek subjektu
udajd.

Pisemna kopie Pravidel
Pisemna kopie téchto Pravidel bude kterémukoli zajemci
poskytnuta na pozadani.

IV. Rizeni procesu ochrany tdajli

26. Odpovédnost za zpracovani udaju
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Jednotlivé spolegnosti jsou povinny zajistit dodrzovani
zékonnych ustanoveni upravujicich ochranu osobnich
Udajd, jakoz i ustanoveni téchto Pravidel .

27. Zmocnénec odpovédny za ochranu osobnich udaju

(1) Kazda spole¢nost jmenuje nezavislého zmocnénce
odpovédného za ochranu osobnich (daj0 (Data
Privacy Officer), jehoz Ukolem bude zajistit, aby byly
jednotlivé  organizaéni Utvary vramci dané
spolecnosti informovany o pozadavcich na ochranu
osobnich Udaju stanovenych v pravnich pfedpisech,
internich pfedpisech platnych vramci pfislusné
spole¢nosti/koncernu Deutsche Telekom a zejména
viéchto Pravidlech. Zmocnénec odpovédny za
ochranu osobnich ddajd vyuziie ke sledovani, zda
jsou ustanoveni na ochranu udaju ndlezité
dodrzovana, vhodna opatfeni, zejména namatkové
kontroly.

2) Pfed jmenovanim zmocnénce odpovédného za
ochranu Udaji projedna pfislusna spole¢nost tuto
zélezitost se zmocnéncem odpovédnym za ochranu
Udaju v ramci koncernu Deutsche Telekom.

(3) Kazda spoleénost vramci koncernu Deutsche
Telekom je povinna zajistit, aby mél zmocnénec
odpovédny za ochranu osobnich Udaji pFislusné
znalosti a zkuSenosti, které mu  umozni
vyhodnocovat prévni, technické a organizacni
aspekty opatfeni na ochranu osobnich udaju.

(4) PfisluSna  spoleCnost  poskytne  zmocnénci
odpovédnému za ochranu Udaj finanéni a lidské
zdroje nezbytné k vykonu jeho povinnosti.

(5) Zmocnénec odpovédny za ochranu osobnich udajl
bude pfimo podfizen vedeni dané spole¢nosti a
bude na vedeni spole¢nosti organizacné napojen.

(6) Zmocnénec kazdé spoleCnosti odpovédny za
ochranu osobnich (daji ponese odpovédnost za
realizaci pozadavk( pracovnika odpovédného za
ochranu osobnich Udajd v rdmci koncernu Deutsche
Telekom a pozadavk( vyplyvajicich ze strategie
koncernu Deutsche Telekom tykajici se ochrany
osobnich Udajd.

(7) V8echny Utvary kazdé spoleCnosti jsou povinny
vyrozumét  zmocnénce  dané  spoleCnosti
odpovédného za ochranu osobnich udajd o
veSkerych zménach v IT infrastruktufe, sitové
infrastruktufe, business modelech, produktech,
zpracovani zaméstnaneckych osobnich Udajli a
odpovidajicich strategickych pland. Zmocnénec
odpovédny za ochranu Udaji bude pfizvan
k projednavani zmén jiz vrané fazi, aby bylo
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28.

29.

zajisténo zohlednéni a vyhodnoceni jejich dopadu
na ochranu osobnich Udajd.

Zmocnénec odpovédny za ochranu osobnich udaju
v ramci koncernu Deutsche Telekom

Proces spoluprace a zajisténi shody ohledné vSech
vyznamnych otazek tykajicich se ochrany osobnich
Udajl vramci koncernu Deutsche Telekom bude
koordinovat zmocnénec odpovédny za ochranu
Udaji v ramci koncernu Deutsche Telekom (Group
Data Privacy Officer). Tento zmocnénec bude
informovat  generainiho  feditele  holdingové
spole¢nosti koncernu Deutsche Telekom o vyvoji
vtéto oblasti av pfipadé potfeby bude navrhovat
doporuceni.

Povinnosti zmocnénce odpovédného za ochranu
osobnich (Udaji  vramci koncernu Deutsche
Telekom bude pfipravovat a rozpracovavat strategii
koncernu Deutsche Telekom tykajici se ochrany
osobnich (daji a vpfipadé potfeby poskytovat
poradenstvi pracovnikim na ochranu osobnich
Udajd v jednotlivych  spolecnostech v ramci
koncernu Deutsche Telekom. Tito pracovnici pak
rozpracuiji strategii ochrany osobnich udaji pro své
spole¢nosti v souladu se strategii ochrany osobnich
Udaji platnou pro cely koncern. Zmocnénec
odpovédny za ochranu osobnich Udaji v rdmci
koncernu Deutsche Telekom spolu s pracovniky
odpovédnymi  za ochranu  osobnich  udaju
v jednotlivych provoznich spole¢nostech se budou
kaZdorocné schazet na mezinarodnich jednénich o
ochrané osobnich ddaji (International Privacy
Leader Meetings), kde budou vzajemné sdilet
ziskané informace.

Informaéni povinnost v pfipadé poruseni

PfisluSna spoleCnost je povinna neprodlené vyrozumet
svého zmocnénce odpovédného za ochranu Udajll
0 jakémkoli poruseni €i podezfeni na poruSeni predpist
upravujicich ochranu osobnich Udaju, zejména téchto
Pravidel pro ochranu udaju. V pfipadé, Ze by takovy incident
mohl mit dopad na vefejnost, Zze se tyka vice neZ jedné
spole¢nosti nebo muze vést k Ujmé vyssi nez 500.00,00 eur,
je zmocnénec odpovédny za ochranu osobnich Udaj
povinen nasledné neprodlené vyrozumét zmocnénce
odpovédného za ochranu osobnich Gdaji v rdmci koncernu
Deutsche Telekom. Zmocnénec odpovédny za ochranu
osobnich 0daji je rovnéZ povinen vyrozumét zmocnénce
odpovédného za ochranu osobnich Udaji v rdmci koncernu
Deutsche Telekom v pfipadé zmén pravnich predpis, jez je
dana spolecnost povinna dodrZovat a které vyznamnym
zplisobem nepfiznivé ovliviiuji dodrZovani téchto Pravidel.
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Kontrola irovné ochrany osobnich Gdajl

Kontroly ~dodrzovani pozadavku stanovenych
vtéchto Pravidlech a Urovné ochrany osobnich
Udaji z ného vyplyvajici bude provadét zmocnénec
odpovédny za ochranu osobnich Udajd v rdmci
koncernu Deutsche Telekom na z&kladé rocniho
planu kontrol i prostfednictvim jinych opatfeni, napf.
na zakladé auditu provadéného pracovniky
odpovédnymi za ochranu osobnich udaji v rdmci
jednotlivych spole¢nosti i na zakladé poskytovanych
zZprav.

Audity nafizené zmocnéncem odpovédnym za
ochranu osobnich Udajl v rdmci koncernu Deutsche
Telekom budou provadét interni a externi auditofi.
V ramci koncernu Deutsche Telekom budou rovnéz
provadény  pravidelné  kontroly na  bazi
sebehodnoceni, které bude koordinovat zmocnénec
odpovédny za ochranu osobnich Udajd v rdmci
koncernu Deutsche Telekom. O vysledcich
kli€ovych auditl a pinéni naslednych opatfeni bude
informovan generalni feditel holdingové spolecnosti
koncernu Deutsche Telekom. Na Zzadost bude
zaslana kopie vysledkd auditu i pfisluSnému organu
pro dozor nad ochranou osobnich udaju. Provedeni
auditu mize rovnéZ iniciovat i organ dozoru, ktery je
pfisludny ve vztahu k dané spoleCnosti. Pfislusna
spole¢nost je povinna poskytnout v ramci takového
auditu maximalni soucinnost a nasledné realizovat
opatfeni, ktera budou na zakladé auditu pfijata.

PrisluSna spolegnost je povinna pfijmout vhodna
opatfeni  kodstranéni  veSkerych  nedostatki
zjiSténych vramci auditu a na realizaci téchto
opatfeni bude dohlizet zmocnénec odpoveédny za
ochranu osobnich Gdajl v rdmci koncernu Deutsche
Telekom. Pokud prislusna spole¢nost dana opatfeni
bez nélezitého opodstatnéni nezrealizuje, provede
zmocnénec odpovédny za ochranu osobnich udaju
vramci koncernu Deutsche Telekom vyhodnoceni
dopadu na ochranu osobnich udaji a ucini
nezbytné kroky, v pfipadé potfeby pfistoupi i
k eskalaci dané zalezitosti.

Audity na zakladé pfislusnych pland auditi mohou
provadét i zmocnénci odpovédni za ochranu
osobnich Gdajd v jednotlivych spolecnostech nebo
jiné organizaéni Utvary timto Ukolem povérené s tim,
Ze jsou povinni pisemné zdokumentovat, zda dané
spoleCnosti dodrZuji poZadavky tykajici se ochrany
osobnich udajd.

Nebudou-li pro to existovat pravni prekazky, je
zmocnénec odpovédny za ochranu osobnich tdajd
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vramci koncernu Deutsche Telekom opravnén
kontrolovat fadné nakladani s osobnimi Udaji ve
vSech spole¢nostech (resp. zmocnénci odpovédni
za ochranu osobnich  (daji v jednotlivych
spole¢nostech jsou opravnéni tak Cinit v pfislusné
spole¢nosti). Pfislusné spolecnosti jsou povinny
umoznit zmocnénci odpovédnému za ochranu
osobnich (daji  vramci koncernu Deutsche
Telekom (resp. zmocnéncim odpovédnym za
ochranu osobnich Udaju v jednotlivych
spole¢nostech) plny pfistup k informacim potfebnym
k pfezkoumani a vyhodnoceni situace. Zmocnénec
odpovédny za ochranu osobnich Udajd v rdmci
koncernu  Deutsche Telekom i zmocnénci
odpovédni za  ochranu  osobnich  (daju
v jednotlivych spolecnostech jsou opravnéni v této
souvislosti vydavat pfislusné pokyny.

(6) Vrémci provadénych auditt budou zmocnénci
odpovédni za ochranu osobnich Udaji pokud
mozno uplatiiovat jednotné postupy platné pro cely
koncern, napf. spolecné audity ochrany osobnich
Udajd. Informace o téchto postupech muze
poskytnout zmocnénec odpovédny za ochranu
osobnich Udaji  vramci koncernu Deutsche

Telekom.
31. Zavazani a proskoleni zaméstnancu
(1 Spolecnosti jsou povinny zavazat své zaméstnance

.....

komunikaci nejpozdéji ke vzniku jejich pracovniho
poméru. V souvislosti s timto zavazkem musi byt
zaméstnanci dostatecné proSkoleni ve znalosti
predpisi na ochranu osobnich (dajd. Za timto
Ucelem zavede dana spoleCnost vhodné postupy a
vyhradi pfislusné zdroje.

2) Zaméstnanci budou pravidelné proSkolovani ve
znalosti zakladnich poZadavk( na ochranu osobnich
Udajl, nejméné vSak jednou za dva roky.
Spole€nosti  za  U&elem  proSkolovani  svych
zaméstnancl mohou vyvinout a organizovat
pfislusna Skoleni. Zmocnénec pfislusné spolecnosti
odpovédny za ochranu osobnich udajli je povinen
zdokumentovat absolvovéni téchto Skoleni a
pravidelné (na roCni bazi) informovat zmocnénce
odpovédného za ochranu osobnich Udajd v rdmci
koncernu Deutsche Telekom.

(3) Zmocnénec odpovédny za ochranu osobnich udajd
vramci koncernu Deutsche Telekom mlze
centrainé  zajistit zdroje aprocesy potfebné
k pfislusnému zavazani a proSkoleni zaméstnanc(
koncernu Deutsche Telekom.
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32. Spolupréce s pfislusnymi organy dozoru

(1) Spolec¢nosti se zavazuji, Ze budou spolupracovat
s organem dozoru, ktery je pfislusny ve vztahu k
dané spoleCnosti nebo k odesilateli Udajd, na
zakladé vzajemné dlvéry a ze budou zejména
odpovidat na jeho dotazy a fidit se jeho
doporucéenimi.

2) V pfipadé zmény pravnich piedpistl vztahuijicich se
na spolenost, kterd& by mohla mit podstatny
negativni vliv na zéaruky poskytované témito
Pravidly, je dana spole€nost povinna informovat o
takové zméné pfislusny organ dozoru.

33. Osoby odpovédné za vyfizovani dotaz(

Osobami odpovédnymi za vyfizovani dotazd tykajicich se
téchto Pravidel jsou zmocnénci jednotlivych spole¢nosti
odpovédni za ochranu osobnich Udajli nebo zmocnénec
odpovédny za ochranu osobnich Udajd v rdmci koncernu
Deutsche Telekom. Zmocnénec odpovédny za ochranu
osobnich ddaji vramci koncernu Deutsche Telekom
poskytne na zadost kontakini ddaje na zmocnénce
jednotlivych spoleCnosti odpovédné za ochranu osobnich
udajb.

Zmocnénce odpovédného za ochranu osobnich ddajd
vramci  koncernu Deutsche Telekom Kontaktni Ize
kontaktovat na nize uvedenych adreséch a telefonnim Cisle

datenschutz @telekom.de
privacy @telekom.de
+49-228-181-82001

b&hem bé&né pracovni doby (SEC).

V. ODPOVEDNOST

34. Rozsah platnosti pravidel upravujicich odpovédnost

(1) Tato Cést V Pravidel se uplatni vyhradné na
zpracovani osobnich Udaji  shromazdovanych
v Evropské unii / Evropském hospodarském
prostoru, které spada do pUsobnosti Smérnice
94/46/ES o ochrané Udajl.

2) Vrdmci  Evropské  unie /  Evropského
hospodarského prostoru plati ustanoveni o pravni
odpovédnosti upravena v pravnich pfedpisech statu,
vnémz ma dana spoleCnost sidlo. Ve vztahu
k idajim, na které se nevztahuje ¢l. 35 odst. 1
téchto Pravidel, se uplatni ustanoveni o pravni
odpovédnosti upravena v pravnich pfedpisech statu,
vnémz ma sidlo spoleCnost, ktera Udaje
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shromazdila, nebo pokud neni tato oblast pravné
upravena, uplatni se podminky pfijaté pfisluSnou
spolecnosti, ktera udaje shromazdila.

(3) V pfipadé, Ze je spoleCnost povinna vyplatit
subjektu Udaji nahradu, kterd pfevySuje samotnou
Ujmu, vyluCuje se timto vyslovné poskytnuti
exemplarni nahrady ujmy.

35. Poskytovatel nahrady

(1) Jakékoli fyzickd osoba, kterd utrpéla Ujmu
vdisledku poruSeni jedné ¢i vice povinnosti
vymezenych v Pravidlech ze strany spolegnosti
v ramci koncernu Deutsche Telekom nebo pfijemch
dat, jimz urcitd spolenost vramci koncernu
Deutsche Telekom udaje predala, je opravnéna
uplatnit vi¢i dané spoleénosti v ramci koncernu
Deutsche Telekom narok na pfisluSnou nahradu
Ujmy.

2) Subjekt Udajl je rovnéz opravnén uplatnit narok na
nahradu djmy vici holdingové spolecnosti koncernu
Deutsche Telekom. Pokud nahradu Gjmy vyplati
holdingovéa spole¢nost, je tato opravnéna pozadovat
nahradu od spoleCnosti, které za Ujmu nesou
odpovédnost nebo které povérily treti stranu, ktera
tuto Ujmu zpUsobila.

(3) Subjekt udajli je povinen uplatnit narok na nahradu
ujmy nejprve vGci spolecnosti, ktera Udaje predala
tfeti strané. Vpfipadé, Ze odesilatel udajl
odpovédnost de juro Ci de facto nenese, je subjekt
Udajl opravnén narok na nahradu Ujmy uplatnit u
spoleCnosti, ktera byla pfijemcem adajd. Pfijemce
Udajd neni opravnén se v pfipadé poruseni své
odpovédnosti zprostit odkazem na odpovédnost
dodavatele.

(4) Subjekt udajd je opravnén kdykoli podat stiznost u
pfisluSného organu dozoru nebo u organu dozoru,
ktery je pfislusny ve vztahu k holdingové
spolecnosti koncernu Deutsche Telekom.

36. Diikazni bremeno

Dlkazni bfemeno k prokadzani fadného nakladani
sosobnimi  (daji  subjektu Udaji  nesou pfislusné
spolecnosti.

ar. Subjekt udaju jako dotéena osoba

Nenélezi-li subjektu (daji pfimé pravo, je opravnén uplatnit
narok v(¢i spoleCnostem, které se dopustily poruseni svych
smluvnich povinnosti, jako dotéend osoba — tfeti strana
s odkazem na ustanoveni téchto Pravidel.
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38. Jurisdikce

Dle vlastniho uvazeni mlze fyzicka osoba uplatnit narok
z odpovédnosti v jurisdikci

a) které podiéhd dana fyzicka osoba; nebo

b) které podléha spolecnost v ramci koncernu, ktera
Udaje dale pfedala jako prvni; nebo

c) podle Ustfedi v Evropské unii nebo sidla jednotlivé
spolecnosti ve staté, ktery je ¢lenem Evropské unie,
ato na zakladé delegované odpovédnosti za
ochranu Udajd.

39. Mimosoudni rozhodéi Fizeni

(1 Tieti strany, které maji za to, Ze v disledku
skute¢ného ¢&i domnélého pouZiti jejich osobnich
Udaji doSlo k poruseni jejich prdv na ochranu
osobnich  (dajd, jsou opravnény pozadat
zmocnénce pfislusné spolecnosti odpovédného za
ochranu osobnich udaju, aby vtéto zéleZitosti
rozhodl. Zmocnénec odpovédny za ochranu
osobnich Udaju je opravnén stiznost pfezkoumat a
poucit subjekt udaji o jeho pravech. Zmocnénec
odpovédny za ochranu osobnich daji vSak pfi tom
musi zachovat mi¢enlivost o jinych osobnich udajich
stézovatele, ledaze  stéZovatel  pracovnika
odpovédného za ochranu osobnich Udajl této
povinnosti zprostil. Na Zadost dotéené osoby se
strany pokusi za sou€innosti subjektu udaju
a zmocnénce odpovédného za ochranu osobnich
Udajt dosahnout smirného fedeni stiznosti. Smirné
feSeni mize rovnéZ zahrnovat doporuceni ohledné
nahrady za Ujmu vzniklou v disledku poru$eni prav
subjektu Udaji  na ochranu (dajl. Takové
doporuceni bude pro pfislusné spoleCnosti zavazné,
pokud jimi bude vzajemné schvaleno.

(2) Pravo podat stiznost u pfislusného organu dozoru
nebo pravo podat zalobu tim z(istava nedotceno.

VI. ZAVERECNA USTANOVENI

40. Revize a Upravy téchto Pravidel

(1) Zmocnénec odpovédny za ochranu osobnich ddaj
vramci koncernu Deutsche Telekom je povinen
pravidelng, nejméné vSak jednou ro¢né, provadét
revize Pravidel s cilem zjistit, zda jsou v souladu
s pfislusnymi pravnimi pfedpisy, a v pfipadé potieby
provadét jejich dpravy.

(2) Veskeré vyznamné Upravy téchto Pravidel, které je
nutné provést napfiklad z dlivodu, aby byl v souladu
spozadavky pravnich  pfedpisi, musi byt
odsouhlaseny s pfislusnym organem  dozoru.
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Takové upravy pak budou po uplynuti pfislusného
pfechodného obdobi pfimo platit pro vSechny
spolecnosti, které tato Pravidla podepsaly.

(3) Zmocnénec odpovédny za ochranu osobnich udaju
vramci koncernu Deutsche Telekom je povinen
vyrozumét o obsahu Udpravy vSechny spole¢nosti,
které pfijaly tato Pravidla.

(4) Zmocnénci jednotlivych spole€nosti odpovédni za
ochranu osobnich udaju jsou povinni pfezkoumat,
zda maji dpravy téchto Pravidel dusledky pro
dodrzovani pravnich pfedpisi v jejich zemi nebo
zda jsou snimi vrozporu. Nebude-li pro urditou
spolenost mozné takové zmény zdlvodu
zédvaznych  ustanoveni  pravnich  pfedpisl
implementovat, vyrozumi o tom neprodlené
zmocnénce odpovédného za ochranu osobnich
Udaji vramci koncernu Deutsche Telekom a
pfisludny organ dozoru, a bude-li to nutné, bude
platnost téchto Pravidel pro ochranu Udajii do¢asné
pozastavena.

41, Seznam kontaktnich osob a spoleénosti

Pracovnik odpovédny za ochranu osobnich tdaju v rdmci
koncernu Deutsche Telekom je povinen vést seznam
spolecnosti, které tato Pravidla pfijaly, spole¢né se
seznamem kontaktnich osob vramci téchto spole¢nosti.
Bude tento seznam pravidelné aktualizovat a na Zadost
bude informovat subjekty UGdaji a pfislusny Gfad pro
ochranu ddaju.

42. Procesni pravo / oddélitelnost

Tato Pravidla se v pfipadé spor( fidi procesnim pravem
Spolkové republiky Némecko.

V pfipadé, Ze jednotliva ustanoveni téchto Pravidel budou
nebo se stanou neplatnymi, bude se mit za to, Ze byly
nahrazeny ustanovenimi, jejichz Ucel co nejvice odpovida
puvodnimu Ucelu téchto Pravidel a jeho neplatnych
ustanoveni. Pro zamezeni jakychkoli pochybnosti se
v takovych  pfipadech nebo vpfipadé neexistence
relevantnich ustanoveni uplatni pfislusné pfedpisy Evropské
unie na ochranu Udajd.

43. Zverejnéni

Jednotlivé spoleénosti jsou povinny zvefejnit informace o
pravech subjektl Udajd a ustanoveni o pravech dotéené
osoby vhodnym zplsobem, napf. ve formé upozornéni o
ochrané osobnich Udaji na internetu. Tyto informace musi
byt zvefejnény ihned, jakmile se tato Pravidla pro ochranu
osobnich tdaji stanou pro danou spole¢nost zavaznym.
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VII. DEFINICE POJMU

Vyuziti pseudonymi

Znamena nadhradu jména dané osoby a dalSich
identifikaCnich znak( jinymi charakteristikami s cilem
zabranit identifikaci subjektu udaji nebo jeho identifikaci
podstatné ztizit.

Anonymizace

Znamena proces zmény informaci takovym zplsobem, ze
jiz nelze kidentifikované Ci identifikovatelné fyzické osobé
pfifadit osobni a jiné ddaje nebo tak nelze u€init bez
vynaloZeni nepfiméfené velkého ¢asového usili, nakladu a
energie.

Automatizovana individualni rozhodnuti

Znamena rozhodnuti, jeZ maji pro subjekt udajl pravni
dusledky ¢i na néj maji vyznamny negativni vliv a jeZ jsou
zalozena vyhradné na automatizovaném zpracovani Udaj,
jehoz cilem je vyhodnoceni uritych osobnich aspektu
subjektu udajd, napf. jeho pracovni vykon, bonita,
spolehlivost, chovani apod.

Spole¢nost

Znamena kteroukoli spolecnost, ktera se Fidi témito Pravidly.
Pro informaéni Ucely je veden samostatny seznam téchto
spole¢nosti, ktery je pravidelné aktualizovan a je na
vyzadani kdykoli komukoli k dispozici k nahlédnuti.
Zpracovatel udaju

Znamenéa jakoukoli osobu, nikoli nutné pravnickou, ktera
zpracovava osobni Udaje.

Subjekt udajd

Znamena jakoukoli fyzickou osobu, s jejimiz osobnimi Udaji
koncern Deutsche Telekom naklada.

Koncern Deutsche Telekom

Znamena spolecnost Deutsche Telekom AG a veSkeré
spolecnosti, v nichz Deutsche Telekom AG pfimo Ci nepfimo
vlastni podil pfesahujici 50 % &i které pIné ovlada.

Holdingova spolecnost

Znamena v soucasné dobé spolecnost Deutsche Telekom
AG se sidlem Friedrich-Ebert-Allee 140, 53113 Bonn,
Spolkova republika Némecko.
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Osobni udaje

Znamena veSkeré informace vztahujici se k identifikované i
identifikovatelné  fyzické  osob&  (subjektu  Udajl);
identifikovatelna osoba znamena osobu, kterou Ize pfimo Ci
nepfimo identifikovat, zejména pak pomoci identifikacniho
Cisla ¢i jednoho Ci vice faktort specifickych pro jeji fyzickou,
fyziologickou, mentalni, ekonomickou, kulturni ¢i socialni
identitu.

Pfijemce

Znamena jakoukoli fyzickou ¢i pravnickou osobu, organ
statni spravy ¢i samospravy nebo jakykoli jiny subjekt,
jemuz jsou osobni Udaje zpfistupnény, at jiz jde o treti
stranu ¢&i nikoli. Organy vefejné spravy, které mohou udaje
pfipadné obdrzet v ramci jednotlivého dotazu, vSak nejsou
za pfijemce povazovany.

Citlivé osobni udaje
Znamena Udaje vypovidajici o rasovém ¢i etnickém plvodu,
politickych  nadzorech, nabozenském ¢i filozofickém

presvédCeni, Clenstvi v odborech nebo o zdravi i sexualnim
Zivoté.

Treti strana

Znamena jinou osobu Ci zpracovatele Udajl, nez je spravce
Udajd. Mezi tfeti strany nepatfi subjekty Udaji ani osoby ¢i
zpracovatelé, ktefi jsou povéfeni shromazdovanim,
zpracovavanim ¢i pouzivanim osobnich ddaju ve Spolkové
republice Némecko, jiném &lenském statu Evropské unie ¢i
jiném  statu, jenz uzavfel Dohodu o evropském
hospodéafském prostoru.

Pouziti
Znamena veSkeré nakladani s osobnimi udaji, zejména

shromazdovani, zpracovavani a pouziti takovych udajd,
vetné jejich predavani.

Zavazna podnikova pravidla / verze 2.7
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Zpracovani cookies

T-Mobile Czech Republic a.s. se sidlem Tomickova 2144/1, 148 00 Praha 4, IC 649 49 681
zapsana do obchodniho rejstfiku vedeného Méstskym soudem v Praze, oddil B, viozka 3787

ro

Dovolujeme si vas informovat, Zze na3e servery vyuZivaji pro

svoji ¢innost mala mnoZstvi dat, ktera posilaji vasemu

koncovému zafizeni a ktera umoZiuji zejména pfizplisobeni

nasich stranek vadim potfebam a zlep3eni vyuziti nasich

serverl (tzv. cookies). Cookies pouziva temér kazda

internetova stranka na svété, obecné jde o uzitecnou sluzbu,

protoZe zvysuje uZivatelskou pfivétivost opakované navstivené

internetové stranky (umozni vaSemu pogitati zapamatovat si

navétivené stranky a vade preferované nastaveni jednotlivych

stranek). 6

Cookies zpracovava zejména provozovatel serveru &i pfislusné
webové stranky a provozovatelé reklamnich systémd, které jsou
na strankach provozovény, a to po dobu nezbytnou k jejich
vyuziti, maximéalné vSak po dobu 1 roku ode dne vytvofeni
prislusné cookie.

Zadna z nasich cookie nesbira a neobsahuje informace, je2
maji povahu vasich osobnich Gdaju a neumoziiuje tedy jakkoliv
identifikovat vasi osobu.

Standardni webové prohlizece podporuji spravu cookies.

V ramci nastaveni prohlize¢i miZete jednotlivé cookie ruéné

mazat, blokovat ¢i zcela zakazat jejich pouZiti, Ize je také 7
blokovat nebo povolit jen pro jednotiivé internetové stranky.

Mate tedy kdykoliv moznost jednoduse a bezplatné zakazat

zpracovévani cookies na nasich strankach, a to prostfednictvim

nastaveni vaseho webového prohlizece. Pokud bude mit vas

prohliZze¢ pouZiti cookies povoleno, budeme vychazet z toho, Ze

souhlasite s vyuZivanim standardnich cookies ze strany nasich

serverll a webovych stranek.

NiZe uvadime postup, jak vymazat cookies na nejbéznéji

pouzivanych internetovych prohlizecich (pro detailngjsi
informace prosim pouzijte napovédu vaseho prohlizece):

Internet Explorer 8 a vy88i: V nabidce ,Nastroje®, kliknéte na
,Odstranit historii prohlizeni®, vyberte pfisluéné soubory a
kliknéte na ,Odstranit".

Google Chrome: V nabidce ,Nastroje” zvolte ,MoZnosti.
Vyhledejte ¢ast ,Ochrana osobnich idaji”. V ¢asti Nastaveni
soubori cookies kliknéte na tlacitko ,Zobrazit soubory cookies",
Tlagitko ,Odebrat vie" vymaZe cely seznam souborli cookies,
kliknutim na ,Odebrat” vymaZete Vami vybrany, konkrétni
soubor.

Android Browser: \ nabidce ,Menu* kliknéte na ,Vice", dale
na Nastaveni®, vyberte ,Vymazat veSkera data cookies" a
vymazie je kliknutim na ,OK".

Mozilla Firefox: V nabidce ,Nastroje” zvolte ,MoZnosti* (nebo
,Upravit | Pfedvolby* v Linuxu). V sekei ,Soukromi®, na panelu
Cookies zvolte ,Zobrazit cookies”. Tlacitko ,Odebrat v3e"
vymaze cely seznam soubori cookies, Vami zvolené cookie
odstranite tliagitkem ,Odstranit cookies®.

Safari: V nabidce zvolte ,Preferences, nasledné ,Security“ a
poté ,Show cookies”. Stisknutim tlacitka ,Remove" odstranite
Opera: V nabidce ,Nastaveni” zvolte ,Vymazat soukroma data“.
V Podrobnych volbach vyberte ,Smazat doCasné cookies” a
.Smazat veskeré cookies”. Cookies smazete Kliknutim na
,omazat”.

Opera Mini: V nabidce ,Menu"“ kliknéte na ,Nastaveni®.
Nasledné kliknéte na ,Soukromi* a ,Vymazat cookies".

V souvislosti s reklamnimi sluzbami vyuZivaji nade stranky
funkce Google Analytics v nasledujicim rozsahu: remarketing,
prehledy zobrazeni v Reklamni siti Google, integrace se
sluzbou DoubleClick Campaign Manager a demograficke
prehledy a pfehledy zajmd. Uvedeny nastroj vyuZiva cookies
zejména k optimalizaci a zobrazovani reklam na zakladé
predchozich navstév stranek (véetné vaseho uZiti uvedenych
stranek) a k vytvafeni pfehledi souvislosti mezi navstévami
stranek a vyuzitim reklam &i reklamnich sluzeb a pfehledd
potfebnych pro zajmové orientovanou inzerci. PouZiti tohoto
nastroje miZete omezit ¢i zabranit v nabidce ,,nastaveni
reklam*“ na adrese https:/lwww.google.com/settings/ads.

V pfipadé jakychkoliv dotazii &i pfipominek nas mizete
kontaktovat prostrednictvim kontaktniho formulafe, ktery
naleznete na adrese
https://www.t-mobile.cz/web/cz/podporalkontaktujte-nas.

PRO SPOLECNE ZAZITKY



Podminky zpracovani osobnich,
identifikacnich, provoznich a lokalizaCnich
Udaju ucastnik(

PODMINKY ZPRACOVANI OSOBNICH, IDENTIFIKAGNICH, PROVOZNICH A LOKALIZACNICH UDAJU UCASTNIKO SPOLECNOSTI T-MOBILE CZECH REPUBLIC A.S. SE
SIDLEM

TOMICKOVA 2144/1, 148 00 PRAHA 4, IC 649 49 681, ZAPSANE DO OBCHODNIHO REJSTRIKU VEDENEHO MESTSKYM SOUDEM V PRAZE, ODDIL B, VLOZKA 3787

Tyto Podminky zpracovani osobnich, identifikagnich, proveznich a lokalizaénich udajd
{dale jen ,Podminky") upravuji prava a povinnosti smluvnich stran (T-Mobile a Gi¢astnika)
pfi zpracovéni osobnich, identifikaénich, provoznich a lokalizaénich Gdajl Géastnikd
(dale jen ,Udaje). Za Gtastnika se pro utely téchio Podminek povazuje kazdy, kdo je
s T-Mobile vjakémkeliv smluvnim & obdobném vztahu. T-Mobile vede databazi, ktera
obsahuje vedkeré Udaje, které T-Mobile ziskal v souvislosti s uzavienim Uastnické
smlouvy, poskytovanim nabizenych sluzeb &i jinym pfimym nebo nepfimym kontaktem s
G¢astnikem &i od tietich osob. T-Mobile chrani Udaje v maximalni mozné mife, ktera
odpovida stupni technického rozvoje, a zavazuje se s nimi nakladat pouze v souladu s
témito Podminkami a platnymi pravnimi predpisy.

Osebnimi a identifikaénimi Udaji se rozumi zejména titul, jméno, pfijmeni, adresy (zejm.
dorugovaci adresa, adresa mista instalace), rodné &islo, pop¥. ndrodni identifikator,
datum narozeni, vék, pohlavi, vzdélani, redinny stav, Gdaje o dokladech totoznosti,
telefonni Cisla a e-mailova spojeni, obchodni firma, nazev, sidlo, misto podnikéni,
identifikatni &islo, (daje o platbach a platebni mordlce, ¢isla SIM karet, Uéastnické
telefonni Eislo, aktivni tarif, heslo, provozni a lokalizaéni (daje a jiné Gdaje opravnéné
ziskané o Ucastnikovi. Provoznimi (daji se rozumi zejména telefonni Eislo volajicihe,
telefonni ¢islo volaného, druh poskytnuté sluzby, cena za poskytnutou sluzbu, zaéatek
spojeni, konec spojeni, datum a frekvence uskutetnéni spojeni, poet poskytnutych
jednotek {napf. minuty, kB ¢&i kusy), typ pfistupu k internetu (napf. WAP, APN Intemet,
APN Intranet, pevny internet - ADSL, SHDSL, xDSL atp.), typ pouzivaného koncového
zafizeni a IMEI, konfiguraéni udaje (napf. IP adresy), tdaje o obsahu a zplsobu vyuZivani
sluZeb a typovém chovani ucastnika (behavioralni idaje). Lokalizacnimi Udaji se rozumi
jakékoli Udaje zpracovavané v siti elektronickych komunikaci, které uréuji zemépisnou
polohu koncového zafizeni Ucastnika, zejména idaj ¢ siti, k niz je (Castnik pfipojen (napf.
pfi roamingovych spojenich), tdaj o tranzitni Ustfedné apod. T-Mobile provadi dva
zékladni typy zpracovani Udajl: a) zpracovani Udajil na zaklada zakona, které Gtastnik
nemlze odmitnout (viz &l. 3), a déle b) zpracovani Udai& na zakladé zakona nebo na
zékladé souhlasu Ucastnika, které Ggastnik mizZe kdykoliv odmitnout (viz &l. 4 a 6). T-
Mobile je opravnén Udaje zpracovavat po celou dobu trvéni Géastnické smlouvy,
nestanavii tyte Podminky &i zakon pro konkrétni Udaje jinak.

Zpracovani Udajll na zakladé zakona, které (Eastnik nemiife odmitnout, zahmuje
zpracovani pro nasledujici ucely: poskytovani sluZeb, zajisténi propojeni a pristupu k siti,
zajisténi provoznich Cinnosti nezbytnych k poskytovani sluzeb, vylUctovani, Géetni a
dariové Ucely, identifikace zneuzivani sité €i sluzeb (kterym je mimo jiné i opakované
neuhrazeni ceny nabizenych sluZeb), ochrany prév a pravem chranénych zajmi (T-
Mobile a uéastnikd, spoéivajici v posuzovani schopnosti a ochoty U¢astnikl plnit své
zavazky (viz €l 5), wmahani pohledavek z vyGétovani, poskytovani sluZeb, prodej
produktl tietich osob prostiednictvim T-Mobile €& umoznéni pistupu k udajim o
Iokalizaci, pfipadné dalsim identifikagnim Gdajim Ugastnika volajiciho na &isla tisfiového
volani (pesny rozsah predavanych Udajii stanovi vyhléska & 238/2007 Sb.), a 1o
subjektlm provozujicim pracoviSté pro prijem volani na &isla tisnového volani.

Utastnik souhlasi s tim, ze T-Mobile je opravnén Udaje zpracovévat k nasledujicim
Ugellim: veskeré marketingové a obchodni Uéely (vEetné zasilani obchodnich sdéleni,
telemarketingu a provadéni prizkumd trhu) spoleénosti T-Mobile & jakychkeliv jinych
subjektd, véetné zlepsovani kvality poskytovanych sluzeb, poskytovani sluzeb &isluzeb s
pridanou hodnotou Géastnikiim anebo obchodnim partnerdm T-Mobile, ovéfovani
zpiisobilosti Uastnika vyuZivat nabizené slufby (zejména ovéieni identity a zletilosti
UEastnika), zverejnéni kontaktnich Udaji UEastnika v informaéni sluzbé T-Mabile,
zvefejnéni kontaktnich Udajd Uéastnika vinformaéni sluzbé jinych subjektd poskylujicich
tento typ sluZeb, zverejnéni kontaktnich Gdajll utastnika v ti§téném telefonnim seznamu,
V ramci zpracovani Udajli pro marketingové, propagatni a obchodni Géely je T-Mobile

opravnén zpracovavat Udaje jak pro vlastni marketingové, propagaéni a obchodni
aktivity, tak pro marketingové, propagatni & obchodni aktivity jinych subjekt, Uastnik
souhlasi se zasilanim obchodnich sdéleni spoleénosti T-Mobile a jinych subjektd,
pfitemz obchodni sdéleni je T-Mobile opravnén zasilat elekironicky (zejména formou
SMS, MMS, e-mailu) a pisemné nebo je zpfistupnit v souvislosti s poskytovanim kterékoli
nabizené sluzby. Pro oznaceni obchodnich sdéleni (spole¢nosti T-Moabile i jinych
subjektd) T-Mobile uZiva hvBzdicku (*) nebo jiné vhodné oznadeni, které (tastnika
informuije o tom, Ze uvedené sdéleni je obchodnim sdélenim ve smyslu platnych pravnich
predpist a Ze jeho odesilatelem je T-Mobile. Uastnik souhlasi s tim, e po ukonéeni
Ucastnické smlouvy je  T-Mobile opravnén po dobu neuréitou zpracovavat jméno,
piijmeni, adresu, obchodni firmu, nazev, identifikaéni Cislo a jiné kontaktni Udaje
éastnika (vEetné telefonniho ¢isla a e-mailové adresy), ato za U&elem nabizeni obehodu
asluzeb.

T-Mobile zpracovéva Udaje  za GEelem ovaFovéni a hodnoceni jeho bonity a platebni
moralky prostrednictvim registr dluZniki &i jinych podobnych registrll a déle za delem
vzdiemného informovéni oprévnénych uZivatelli tdchto registrll, a to jak pfi veniku
smiuvniho vztahu, tak kdykoliv v pribhu trvénf smlouvy, jei to tfeba. Zpracovani Udajti
za GCelem ovéfovani bonity a platebni moralky a vzajemného informovani opravnénych
uzivateli registrl dluznik(i prostfednictvim t&chto registrl zahrnuje zpracovani jména,
piijmeni, adresy, rodného ¢&isla, ndzvu, obchodni firmy, sidla, mista podnikani,
identifika¢niho Eisla, data vzniku dluhu, vy$e dluhu, typu sluzby & produktu, pfi jejichz
poskytovani &i prodeji dluh vznikl, splatnosti, vyse dluiné castky po splatnosti, pottu
dluZnych vydétovani, Udajli o postoupeni pohledavky, data zaplaceni, (idaji o odpisu
pohledavky a ID zaznamu. Tyto Udaje je T-Mobile opravnén predat registru dluzniki v
pfipadé opakovaného prodleni s thradou nebo existence jakékoliv pen&zni pohledavky
déle nez 30 dnii po splatnosti. Provozovatel registru diuzniki je opravnén déle tyto Udaje
zpfistupnit za U&elem hodnoceni bonity a platebni moralky viem uZivatelim registru, a to
véetné rodného Eisla, které je nezbytnym identifikatorem. K datu nabyti G€innosti téchto
Podminek T-Mobile pfedava data za GEelem ovéfovani platebni moralky prostfednictvim
registru dluznik(i sdruzeni SOLUS, zajmovému sdruzeni pravnickych osob, IC 69346925,
Aktudlni seznam &lent sdruzeni SOLUS je uveden na www.solus.cz. T-Mobile mize
rozéifit zpracovani i na dalii registry dluznik{, vtakovém pripadé T-Mobile pouze zvefejni
na internetovych strankach.

Ukastnik souhlasi s tim, Ze T-Mobile zpracovévé Udaje za G&elem ovBfovéni a hodnoceni
jeho bonity a platebni morélky prostfednictvim pozitivnich registrd & jinych podebnych
registrli a déle za GEelem vzajemného informovani oprévnénych uZivateld téchio registrl,
a to jak pfi vzniku smiuvniho vziahu, tak kdykoliv v prib&hu trvéni smiouvy, jedi fo tfeba..
Zpracovani Udajli za Géelem ovéfovani platebni moralky a vzajemného informovani
opravnénych uZivatell pozitivnich registrl prostfednictvim t&chto registrll zahmuje
zpracovani jména, piijmeni, adresy, rodného Cisla, data narozeni, pohlavi, ndzvu,
obchodni firmy, sidla, mista podnikéni, identifikacniho Cisla, Udaji © dokladech
totoZnosti, idajl o tom, e mezi GEastnikem a T-Mobile doslo k uzavieni smlouvy, udajd
o finan&nich zavazcich, které vznikly, vzniknou nebo mohou vzniknout Géastnikovi viici
T-Mobile v souvislosti se smlouvou, a o pinéni téchto zavazkd {zejm. Udajl o vystavenych
vyuttovénich siuzeb), (dajll o zajisteni zdvazk( GCastnika souvisejicich se smlouvou,
dalich Udajli vypovidajicich o bonité a platebni morélce tEastnika (zejm. (idajl o rozsahu
a povaze prip. poru$eni smluvni povinnosti, jehoZ nasledkem je existence dluiné
pohledavky po splatnosti, o pfip. zménach zavazku nebo smlouvy, o pfedéasném splnéni
dluhu apod.). Provozovatel pozitivniho registru je opravnén dale tyto Udaje zpfistupnit za
Ucelem hodnoceni bonity a platebni moralky véem uzivatelim registru, a to vetné
rodného Cisla, které je nezbytngm identifikdtorem. K datu nabytl O€innosti t8chto
Podminek T-Mobile predéva data za tcelem ovérovani platebni meralky prostrednictvim
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pozitivnihe  registru sdruzeni SOLUS, zajmovému sdrueni pravnickych asob, 16
69346925, . Aktudini seznam clenti sdruzeni SOLUS je uveden na www.solus.cz. . .
Souhlas ke zpracovani Udaijli za i&elem ovéfovani bonity a platebnf moralky a za (¢elem
vzajemného informovéni opravnénych uzivateld vye uvedenych pozitivnich registrii
prostfednictvim téchto registrl dava Gtastnik na dobu platnosti smlouvy a déle po dobu
1 roku od Ghrady posledniho zdvazku OEastnika vi&i T-Mobile, resp. 3 let, pokud byla
Ugastnikova pohledavka postoupena dle platnych préwnich predpist. V pripads
pozitivniho registru, pokud tato doba presahne dobu 10 let, budou udaje z platebni
historie stardi 10 let zlikvidovany. T-Mobile mize roz3ifit zpracovani i na dalsi pozitivni
registry, a to aniz by bylo nutné ziskat dodatetny souhlas Ggastnika. V takovém pripadé
T-Mobile pouze zvefejni na internetovych stréankéch www.t-mobile.cz a prostfednictvim
SMS zpravy informaci o pfistoupeni k pozitivnimu registru,

T-Mobile zvefejni kontakini Udaje U¢astnika (jméno, pfiimeni, adresu trvalého pobyty,
pfipadné obchodni firmu/nazev, adresu sidla/mista podnikani; telefonni &isla a adresu
elektronické posty, pfipadng daldi dohodnuté Udaje) ve viastni informaéni sluzbs, v
informaéni sluzbé jinych provezovateld &i v ti§téném telefonnim ssznamu pouze v
pipadé, Ze k tomu da Ucastnik souhlas pfi uzavirani Ucastnické smlouvy & pozdéji se
jinak jednoznagné vyjadfi, Ze k nékleré z uvedenych aktivit déva sviij souhlas. Utelem
takoveho zpracovani kontaktnich Udajd je umoZnit vyhledévani podrobného kontakiu o
Utastnikovi na zékladé jeho jména nebo pfipadné nezbytného minimalniho mnozstvi
dalgich identifikanich prvki. Opravu tisténsho telefonniho seznamu lze provést pouze
pfi jeho nejblizf redakei. Uzastnik je opravnén pozadat, aby bylo u jeho Udajii v tisténém
telefonnim seznamu uvedeno, Ze si nepfeje byt kontaktovan za Ucelem nabizeni obchodu
a sluzeb.

Ugastnik souhlasi s tim, %e jeho rozhovor se zaméstnanci T-Mobile pfi osobnim
projednavani jeho stiznosti ¢i podnétu v prostorach osobni pé&e T-Mobile mize byt
zachycen formou zvukového zaznamu, a to za Uelem zajidténi dilkazu o pribéhu
komunikace mezi GEastnikem a zaméstnanci T-Mobile. Uastnik déle souhlasi s tim, 3¢
jeho telefonni hovor s informatnimi sluzbami a Zakaznickym centrem T-Mobile &
externimi operatorskymi centry T-Mobile miZe byt nahravan, a to za ugelem vnitini
kontroly sluzeb a zvySovani jejich kvality & za Gelem zajisténi dikazu o transakci
uskuteénéné prostrednictvim informagnich sluzeb, Zakaznického centra & externiho
operatorského centra T-Mobile,

9

Zpracovani Udajll dle &. 4, 6 a 7je Gdastnik opravnan kdykoliv odmitnout, resp. je
opravnén odvolat souhlas, a to bud pisemné dopisem zaslanym na adresu Useku sluzeb
zékazniklim, telefonicky zavolanim do Zakaznického centra (800 73 73 73) &i jinym
zplsobem stanovenym T-Mabile. V pfipadé obchodnich sdéleni zasilanych formou SMS
i MMS je Géastnik opravnén kontaktovat T-Mobile prostrednictvim telefonniho Gisla, ze
kterého mu bylo obchodni sdéleni doruéena. Jestlize utastnik odvola svij souhlas s
uréitym zpracovanim Udajll, T-Mobile zpracovani ukonéi v pfiméfené Ihits, Klera
odpovidé technickym a administrativnim moZnostem T-Mobile.

Usastnik mé prava na pristup k osobnim tdajim tykajicim se jeho osoby, pravo na opravu
téchto osebnich Udajl (zejména jsoudi chybné nebo nedplng), jakoz i pravo 2adat (ato v
souladu s § 21 zdkona &. 101/2000 Sb., 0 ochrané osobnich tidajd, v platném znéni) u
spolecnosti T-Mobile vysvétleni a odstranéni nezadouciho stavu, predeviim médi za to,
Ze jsou jeho osobni Gdaje zpracovavany v rozporu s ochranou jeho soukromého a
osobniho Zivota nebo v rozporu se zakonem.

! Detailni informace o zpracovani Udaji jsou zvefejnény na internetowych strankéch

www.imobile.cz. Na téchto strankéch Ize nalézt napiiklad seznam zpracovateld osobnich
Udajil, ktefi mohou zpracovéavat osobni daje GEastniki, a to na zékladé smlouvy o
zpracovani osobnich Gdajd uzavfené mezi T-Mobile a zpracovatelem v souladu s § 6
zakona €. 101/2000 Sb., 0 ochrang osobnich tidajii, v platném znéni.

12 Tyto Podminky nabyvaji platnosti a téinnosti dne 30. dubna 2016
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