Jiholeska univerzita v Ceskych Budé&jovicich

Prirodovédecka fakulta

Moznosti vyuziti Internetu véci a Robot
Operating System

Bakalarska prace

Michal Senigl

Skolitel: Mgr. Jiti Pech, Ph.D.

Ceské Budgjovice

2019



Senigl, M., 2019: Moznosti vyuziti Internetu véci a Robot Operating System. [Possible
utilization of the Internet of Things and Robot Operating System. Bc. Thesis, in Czech.] — 36
p., Faculty of Science, University of South Bohemia, Ceské Budéjovice, Czech Republic.

Anotace:

Tato prace prezentuje moznosti vyuziti Internetu véci a Robot Operating System,
zejména Vv oblasti automatizace a optimalizace procest. Zaméfuje se na mozna feSeni
nadchazejicich problému jako je rostouci populace a globalni oteplovani s pomoci internetu
véci a hodnoti, zda je v dané situaci Robot Operating System piinosem. Zaroven obsahuje
model chytré domacnosti jako prezentaci moznosti Robot Operating System.

Annotation:
Title: Possible utilization of the Internet of Things and Robot Operating System

This thesis presents possibilities of using the Internet of Things and Robot Operating
System, especially in the field of automation and process optimization. It focuses on possible
solutions to upcoming challenges such as growing population and global warming using the
Internet of Things and assesses whether the Robot Operating System is beneficial in given
situation. It also includes a model of smart home as presentation of Robot Operating System
capabilities.

Prohlasuji, Ze svoji bakalai‘'skou praci jsem vypracoval samostatné pouze s pouZitim
prament a literatury uvedenych v seznamu citované literatury.

ProhlaSuji, Ze v souladu s § 47b zakona ¢. 111/1998 Sb. v platném znéni souhlasim se
zverejnénim své bakalarské prace, a to v nezkracené podobé elektronickou cestou ve
vefejné pristupné ¢asti databaze STAG provozované Jiholeskou univerzitou v Ceskych
Budéjovicich na jejich internetovych strankach, a to se zachovanim mého autorského
prava k odevzdanému textu této kvalifikacni prace. Souhlasim dale s tim, aby toutéz
elektronickou cestou byly v souladu s uvedenym ustanovenim zakona ¢. 111/1998 Sb.
zverejnény posudky Skolitele a oponenti prace i ziznam o pribéhu a vysledku obhajoby
kvalifikaéni prace. Rovnéz souhlasim s porovnanim textu mé kvalifikaéni prace

s databazi kvalifika¢nich praci Theses.cz provozovanou Narodnim registrem
vysokoskolskych kvalifika¢nich praci a systémem na odhalovani plagiatii.

Ceské Budgjovice, dne 9.12.2019



Podékovani

M¢é podékovani patii Mgr. Jifimu Pechovi, Ph.D. za trpélivost, ochotu, zaptj¢eni nastroji

a odborné vedeni, které mi v pribéhu zpracovani bakalaiské prace vénoval.



Obsah :

L V00 e 1
1.1 Robot Operating SYStEM ...ttt 1

1.2 Definice pojmi z oblasti ROS...........coiiiiiiiiii e, 2

1.3 Prabéh komunikace uzlG ROS..... ... 3

1.4 UVOd A0 TOT . ... 4

1.5 DEfiNiCe 10T . . 5

1.6 Definice pojmu ,, Thing™..... ...t e 5

A O 1 (ol o) o T PP 6
3 Integrace ROS do internetu VECT.........ouviuiitiiii i 6
3.1 Vyhody ROS ... 7

312 LICENCE. ..ottt 7

3.1.3  Programovaci JazZyKy........ccoiviiiiiiiiiiii e 7

3.2 Bezpe€nost ROS ... .o 8

3.3 PHNOSY T0T ... 9

3.3.1. Os0ObNi ZaTIZ@NT. ... euieie e 9

3.3.1.1 Chytrd dOmMACNOSt. . ....evviiriiiiett et eeaeieaaaens 9

3.3.1.2 Chytré dopIiKY.....coeeuineieininiiei e 10

3.3.2  ZemEdCIStVI c.euenii i, 10

3.3.2.1 Dtivod pro [oT v zeme&delstvi .........ooevviiiiiiiiiinann, 11

3.3.2.2 Data-Driven Agriculture..............oooiiiiiiiii 11

3.3.2.3 DDA v kombinaci s umélou inteligenci......................... 11

3.3.2.4 Precizni Agrikultura............c.ooooiiiiiiiiiii 12

3.3.3 VY I0ba. i 13
3.3.3.11INAUSEIY 4.0 oo 13

3.3.3.2ROS Industrial...........ouvuiiiiii e 13

334 VYZKUM. ..o 14

3.3.4.1 Enviromentalni monitoring..............cccoveveiiiiiiiiniinenn.nn. 14

3.3.5  INFrastrukiura. ........ooouieii i 14

3.3.5. 1 SMArt CILY. .. uvt ettt e 15

3.3.5.2 DOPIaVA. ...t 15



4 Funkénimodel z 0DIasti 10T . ... ..o e e, 16

4.3 PouZity hardWare. ............ooouiiiiiiiit i 16

4.3.1 Raspberry Pi.....oiii 16

4.3.2 Senzor teploty a vIhkosti DHT-22..........cooiiiiiiiiiiiiiiee 17

4.3.3 Relé SRD-5VDC-SL-C...ooviiniiiiiiii e 17

4.3.4 Krokovy motor 28BYJ-48 a drive ULN2003........................... 18

4.3.5 Vyvojovadeska Arduino CH34 ...t 18

4.3.6 Vlastni senzor kvality osvétleni.................oooiiiii 18

4.4 Konstrukcemodelu. ..o 20

4.2.1 Instalace zakladniho OS.............c.coiiii 20

4.4.1 Instalace nastavby ROS.... ... i 21

4.4.2 Vytvoreni balicku VROS. ... ... 21

4.4.3 Regulace teploty V domacnosti............c.ooeeuiiiiiiiiiniiiiianann.n. 22

4431 Publisher..... ..o 22

4.4.3.2 Zapojeni senzoru a zpracovani dat..............cooiiiiiiiiin 23

4.4.3.3 SUDSCIIDEr ... 24

AA43ARQUGral. ... 25

4.44 Ovladani a regulace osvetleni.............c.ooovviiiiiiiiiiiii i 26

4441 0vIadanirelé. ... ... 26

4.4.4.2 Vyroba ploSného Spoje........coevuiiuiiiiiiiiiniiiiiiiienns 27

AAAZPWM. ..o 27

4.4.4.4 KroKOVY MOTOT.....uiiiet ittt e eeee e 28

5 DISKUZE. ... oot 29
5.3  Hodnoceni aplikace ROS napiic obory [oT...........ooooiiiiiiiiiiiii.. 29

5.4  Hodnoceni ROS v chytré domacnosti...........oouvvuiieiiiiiiiiiiiiiiiineennn.. 31

6 < 32
RETEIENCE. ... 33
O DTAZKY . et 35
] 1 Y75 PRSP 35
TaDUIKY . ..o 35



1. Uvod

S rostouci svétovou populaci je nutné uvazovat o moznostech optimalizace procesi
pro zvyseni produkce jak potravin a energetické produkce, tak spotiebnich doplitkl. Zaroven
je nutné zvazit environmentalni dopady ekonomiky na zivotni prostfedi a hledat udrzitelné

metody pro dalsi rozvoj lidstva.

Zavedeni internetu véci ndm umoznilo ziskévat data z realného svéta neuvétitelnou
rychlosti. S rostoucim poétem zafizeni pfipojenych k internetu a ptesnosti senzorii roste
velikost dostupnych datasetti. Tak se stava interpretace a vyuziti ziskanych dat naro¢néjsi.
Vyuzitim modernich technologii jako je real-time analytika a uméla inteligence zaloZena
na principu neuronové sité, lze ziskavat vysledky téméf ihned a aplikovat je pro zvySovani

efektivity procest.

Robot Operating System je piinosem pro ziskavani téchto dat i naslednou reakci
vrealném sveété na zakladné vysledkl. To otevira moznosti v oblasti automatizace

a optimalizace s vyuzitim internetu.

Pro demonstraci zapojeni Robot Operating System do kazdodenniho Zivota byl
vytvofen a popsan model systému pro internet véci, ktery je soucasti této prace. Takzvana
chytrda doméacnost ma potencidl ilustrovat moZznosti ovladani a regulace V redlném svéte,

to z ni dél4 idealni ptiklad.

1.1 Robot Operating System

Robot Operating System (dale jen ROS) byl pocat v roce 2007 jako projekt
spolecnosti Willow Garage, ale dokonce roku se k projektu ptipojilo pies 20 dalSich

instituci, to znamena, ze ROS byl od pocatku planovan jako multi-ucelovy systém.[1]

ROS neni opravdovym opera¢nim systémem, jak by nazev mohl naznacovat,
ale jedna se pouze o nastavbu operacnich systémt na bazi Linuxu jako Ubuntu, Debian
a dalsich operacnich systémi. Je open-source a uzivd se pro vyvoj a simulace pfevazné

roboti, ale 1 dalSich zafizeni internetu véci.



Obsahuje sluzby, které jsou ocekavany od operacniho systému, a to abstrakci
hardware, ovladani nizko-urovinovych zafizeni, implementuje ¢asto uzivané funkce, predava
zpravy mezi procesy. Poskytuje také nastroje a knihovny pro ziskavani, vytvareni, psani

a spousténi kodu na vice zatizenich.[2]

1.2 Definice pojmi z oblasti ROS

ROS je znam aplikaci kombinace takzvanych nodes, messages, a topics. S pomoci
téchto nastrojii lze vytvofit sit’ pfeddvajici pouze hodnoty dillezité pro dosazeni/udrzeni

pozadovaného stavu dané soustavy.

Nodes (v piekladu uzle), ¢asto jednoduché programy, které fesi malou podmnozinu

problémi, jsou vypocetni ¢asti ROS.

Zpravy vysila publisher, typ uzlu odesilajici informace. Nejcastéji se jedna
0 senzory, jejichZ hodnota se méni na zakladé¢ zmén v okoli, ale mize to byt naptiklad 1 sam

uzivatel pomoci pocitacového interface, nebo fyzického ovladani.

Pro pfijem dat se vyuziva uzel zvany subscriber, pomoci které¢ho lze data pfijimat

a vyuzit je pro ovladani motord, svétel, ohfevu a mnoho dalSich zatizeni.

Messages (v prekladu zpravy) jsou piesné zadané datové struktury. Podporuji
zékladni typy proménych (integer, floating point, boolean a dalsi), stejné jako pole z nich

slozena. [1]

Pokud uzel potiebuje vyslat, nebo piijmout zpravu vyuzije takzvanych topics

(v ptekladu témata), funguji jako mapa datovych toku.

Publisher si obecné neni védom, ze existuje subscriber a naopak, takze mohou byt
nariznych zafizenich. Pro jeden topic lze mit mnoho publisherid, a/nebo subscriberf.

Zaroven jeden uzel mtize byt propojen s mnoha topics. [1]

Diky modularnosti lze propojit nékolik zatizeni, kterd se mohou spolupracovat a délit
se 0 naroky na vypocetni kapacitu. Pomoci ,,rqt grafu, ten uklada registra¢ni informace

0 topics a tim umozni spravné propojeni uzla.[3]



Master, hlavni bod ROS systému udéluje ID (,,jméno®) registrovanym uzlim
a ukladad vypocetni graf, tak urCuje funkci sit€¢. Bez mastera nemizou ostatni prvky sité
komunikovat, to ovS§em neznamena, ze skrz prochazi data. Pouze ,,ukazuje” odkud kam topic

predava messages. [3]

1.3 Prubéh komunikace uzla ROS

o 7 A
g ® \\xf
\

[ Publisher Topic

y

Subscriber ]

@ Smér datového toku (Messages)

Obrazek 1) Princip navazani komunikace mezi uzly ROS

Propojeni uzll probiha takto, publisher ziska data, naptiklad prostfednictvim senzoru,
data zpracuje a vysle své ID masteru s zadosti o vytvoreni topic (1 na schématu). Master
oveti ID a vytvorfi pozadovany topic (2 na schématu), publisher mezitim ulozi data do topic,

ale subscriber zatim neni piipojen, takze pfenos dat neprobiha.

Subscriber si vyzada informaci o topics (3 na schématu). V piipadé, ze existuje topic,

ktery chce subscriber odebirat, master odesle tidaje pro pfipojeni k topic (na schématu 4).

Po propojeni uzli skrz topic mezi nimi zac¢ind ptrenos publikovanych dat (5 na

schématu). Mezi masterem a uzly v tuto chvili neprobihd ptenos dat.



1.4 Uvod do loT

,»Internet of Things* (dale jen IoT) propojuje zatizeni vybavena adekvatnim software
pomoci jiz existujicich siti a umoziuje jim vyménu dat a vzdéalenou kontrolu. To otevird
mnoho moznosti v oblasti automatizace repetitivnich ukonti, a celkového zvyseni kvality
zivota, diky snizovani narokli na obsluhu, pfipadné, az naprosté automatizace. Tim Se
vytazuje lidsky prvek, ¢imz se snizuji ndklady a zéroven se vyfazuje moznost lidské chyby,

a tak roste celkova kvalita sluzeb.

Vyraz byl poprvé pouzit v roce 1999, kdy se dostali do prominence Radio Frequency
Identification (dale jen RFID) Cipy, uzivané pro zvyseni efektivity zasobovacich fetézci
s pomoci internetu. [4] Dodnes neexistuje jednotné uznavana definice tohoto vyrazu, a to
z dtvodu, Ze pokryva velmi siroké spektrum zatizeni, pasivnich i aktivnich a s kazdym dnem

roste integrace internetu do bézného Zivota.

Je odhadovano, Ze v roce 2020 bude pocet zafizeni pfipojenych k internetu pies
21 miliard (Grafl) a inteligentni zatizeni ptekro¢i hranici 10 miliard kust. [5] Hodnota trhu

za hardware pro 10T aplikace se pfiblizi hodnoté 80 miliard USD. [6]
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Graf 1) Odhad vyvoje poctu zafizeni s ptistupem k internetu spole¢nosti 10T Analytics



V grafu (Graf 1) nejsou do kategorie IoT zapocitany osobni, firemni pocitace
a telefonni linky, které se nezapojuji do ovladani prvki realného svéta a tim padem funguji

jen jako rozhrani mezi ¢lovékem a internetem. [5]

1.5 Definice loT

Dodnes jedna z nejcastéji citovanych definic 10T z prace vyzkumné skupiny

S.Hallera:

“A  world where physical objects are seamlessly integrated into the
information network, and where the physical objects can become active
participants in processes. Services are available to interact with these ,,smart
objects,, over the Internet, query their state and any information associated with

them, taking into account security and privacy issues. “ [7]

V ptekladu: ,,Svét, kde se redlné objekty jednoduse zapoji do informacni sité a kde se
redlné objekty mohou stat aktivnim Uc€astnikem procest. Sluzby (napt. mobilni aplikace)
jsou schopné interakce s témito ,,inteligentnimi objekty* pies internet, a tazat se na jejich

stav a veSkeré¢ informace s nimi spojené, s ohledem na otazky bezpecnosti a soukromi.*

1.6 Definice pojmu ,, Thing*

Pod pojem ,,Things* (z Internet of Things) dnes spada velké mnozstvi zatizeni, aby
zapadali do kontextu loT je nutné, aby dokazali komunikovat s jinymi zafizenimi i bez

lidské interakce.

Napiiklad smartphone by vétSina populace povazovala za nastroj ovladany ¢loveékem,
ale pod povrchem smartphone z internetu pfijima a vysila zpét data nékolikrat denné, i kdyz
se jednd o jednoduché aktualizace, nebo informace jako je poloha podle Globalniho

Polohového Systému (déle jen GPS).



Tyto informace mohou velmi usnadnit zivot, naptiklad v ptipadé¢ ztraty telefonu se da
snadno dohledat, nebo mobilni aplikace jako je Uber spole¢nost vyuzivajici GPS technologii
k revoluci v méstské dopravé, sniZzenim potieby pro jednotlivce vlastnit auto, diky

kompetitivnim cenam a pohodli oproti integrované dopravé. [8]

Na druhou stranu je tfeba se Srostoucim pocltem takzvanych ,things* zaméfit
na negativa této technologie, pfevazné v otazkach soukromi. Ztoho divodu je vefejnost

nutné poucit jak o vyhodach, tak nevyhodach IoT, které jsou Casto ignorovany.

2. Cile prace

Cilem teoretické Casti této prace je popsat princip fungovani, definovat vyrazy a urcit
vyhody a bezpecnostni rizika spojend s ROS, déle prostudovat a zhodnotit piinos a efektivitu
ruznych aplikaci IoT systémi napii¢ odvétvimi, a urcit pro které aplikace je ROS efektivnim

feSenim problému.

Cilem praktické Casti je sestrojeni funkéniho modelu model z oblasti IoT, takzvané

chytré domécnosti. Ukazka a popsani operace ROS v rozli¢nych ptipadech uziti, a to:

1) Shromazdovani a interpretace dat ze senzord (osvétleni a teplota)
do pouzitelného formatu v ramci uzle (publishera).

2) Navazani spolehlivé komunikace mezi uzly, uzitim takzvanych topics.

3) Reakce uzlu (subscribera) na hodnoty pfijaté ze senzord, pro potieby fizeni
vytapéni a klimatizace.

4) Regulace vykonu zafizeni systému s pomoci pulzni Sitkové modulace.

5) Vzdalené ovladani aktivnich prvkid doméacnosti jako jsou zaluzie a osvétleni.

3. Integrace ROS do internetu véci

ROS byl vytvoren jako kooperace mezi nékolika institucemi, kazdd méla svoje
vlastni potieby a tak se z ROS stal multi-ucelovy nastroj, dokaze ovladat Sirokou Skalu

zafizeni a senzorq.



Drtiva vétSina loT zafizeni funguje na nékteré z distribuci linuxu. To dava ROS
moznost zapojit se témét do kazdé sekce IoT s minimalni nutnosti modifikace jiz existujicich
balickti a knihoven, které jsou Casto open-source a zdarma stejné jako sam ROS. Integrace

ROS systému do IoT piinasi urcité vyhody, ale i bezpeénostni rizika.

3.1 Vyhody ROS

ROS byl navrhnut jako nastroj pro rychly vyvoj, diky tomu ze je open-source

obsahuje mnoho uzite¢nych nastroju z dalSich open-source projektt.[9]

Diky modularnosti 1ze stdhnout jen pozadované balicky a uSetfit tak misto v Glozisti.
Dnes existuje pies 3000 komunitnich bali¢ka [10]. ROS nebyl vytvoten pro specificky tkol,

to mu déava Siroké moznosti uplatnéni v robotice i loT aplikacich.

3.1.1 Licence

Jadro ROS je distribuovano pod standartni open-source licenci BSD. Tato licence je
zdarma a oteviena pro vSechny s nenaro¢nymi pravidly, umoznuje dokonce komeréni vyuziti

v closed-source projektech.[10]

Zatim, co jadro ROS je pod licenci BSD, mnoho bali¢ki ma jiné licen¢ni podminky.
Proto je vyzadovano, aby kazdy ROS balicek specifikoval své vlastni podminky uziti.

To umoznuje rychlou identifikaci bali¢ka s potiebnou licenci.[10]

3.1.2 Programovaci jazyky

Dnes existuje mnoho programovacich jazykl, kazdy ma své vyhody i nevyhody.
Programatofi voli jazyk, ve kterém programuji, podle osobnich preferenci, proto byl ROS
vyvinut jazykové nezavisly. To umoznuje programovani v mnoha jazycich, s oficidlni

podporou C++, Python a Lisp. Experimentalné 1ze ROS programovat i v Java a Lua. [2]



Prostiedi jsou vyvinuta i pro dalsi varianty C a Octave, ale jedna se o port, ne nativni

podporu.[1]

Aby ROS podporoval Sirokou Skalu jazykud, vyuziva, takzvany Interface Definition
Language (IDL), ktery popisuje pienos messages po siti a v neutrdlnim jazyce. Napiiklad

ttitddkovy IDL dokaze splnit funkci, kterd v Pythonu zabere 91 tadek. [1]

3.2 Bezpecnost ROS

Bezpecnost robotickych systémi je maximalné dalezita a s kazdym rokem roste jak
pocet senzorli piipojenych K internetu, tak jejich moZnosti interpretovat okolni svét.

To plisobi obavy v oblasti soukromi.

Zaroven stoupa pocet aktuatorti (akénich prvki), které maji moznost ovliviiovat
realny svét, to zpusobuje obavy ve sméru bezpeénosti realného svéta, napiiklad semafory

se mohou stat ter¢em utoku.

V roce 2012 byl na konferenci o internetové bezpecnosti DEF CON 20 proveden
experiment, kdy se hacketi pokusili dostat do ROS systému. ZkuSeny uzivate]l ROS béhem
experimentu odhalil slabinu, kterd umoziovala vkladani messages do operujiciho ROS.

Tak se ucastnikovy podatilo ovladat motor robota bez piistupového hesla.[11]

Dalsi ucastnik pomoci znalosti IDL a s uZitim programu WIRESHARK zachytavat
zpravy pfedavané mezi uzly, tak mohl ziskavat citliva data, ¢i prevzit kontrolu vétSiny funkci

systému. Narocnost Gtoku byla popsana jako trivialni. [11]

Ve vychozim nastaveni hlavni server ROS odpovidd na pozadavky jakéhokoli
zafizeni v siti, které se k nému muzZe ptipojit. Kterykoli hostitel v siti miize publikovat nebo
odebirat topics, nebo upravovat parametry sité. Pokud se neautorizovanému uzivateli podafi
pfipojit k ROS masteru, miize ziskavat citlivé informace, jako jsou data ze senzorti nebo

zaznamy z kamer.[12]

Této zranitelnosti vyuzil na prelomu 2017/2018 tym Brownovy univerzity, kdyz
¢lenové tymu pomoci vetfejné dostupného algoritmu prohledali internet tfikrat béhem dvou
mésic na zékladnim portu ROS, 11311. Pii kazdém skenovani nasli vice nez 100

nezabezpecenych ROS jader. [13]



Existuji sice metody na obranu pired témito typy utokt, jako posilani dat pouze pies
uzavienou sit, ptipadné firewall, ovSem z vetfejné dostupnych udaji vypliva, ze open-source
projekty jsou zranitelné, utocnik mulze totiz mit celkovou znalost systému z bézné
dostupnych zdrojii a vyuzit tak zranitelnosti, kterym se nelze vyhnout bez kompromist

Vv oblasti funkénosti, nebo uzivatelského komfortu.

3.3 Prinosy 10T

loT propojuje rtizna zafizeni pomoci jiz existujicich siti, to umoznuje snadné a rychlé
zavedeni novych produktid, jednoduchou instalaci a relativné nizké naklady na potizeni
a zprovoznéni systému. Diky témto kvalitam 10T snadno pronika do vSech oblasti bézného

zivota od osobnich zafizeni az po infrastrukturu.

3.3.1 Osobni zarizeni

Prominence 10T v sektoru osobnich zafizeni s kazdym rokem roste. Téméi kazdy
dnes jiz vlastni smartphone od déti az po lidi v rozvojovych zemich a to jednotlivci
umoziuje piistup k internetu, a diky tomu Ize ovladat n€kolik zatizeni najednou s minimalni

narocnosti obsluhy.

3.3.1.1 Chytra domacnost.

Aplikace ,,smart home* (chytra domacnost) se pii budovani moderniho domu stava
samoziejmosti. V novostavbach se zabudovava piimo do stavby, ale existuje i mnoho
zafizeni pouzitelnych externé i ve starSich domech. UmozZiuje kontrolu nad domécnosti
od ovladani svétel, zaluzii a dalSich tradicné manualnich zafizeni, pfes chytré domaci
spotiebice az po bezpe€nostni systémy. VSechny tyto tkony lze samoziejmé plnit s vyuzitim

ROS.



S pomoci chytrého systému snadnéji optimalizovat spotfebu komodit a tim snizovat
emise oxidu uhli¢itého a zaroven naklady v dob¢, kdy ceny za energie rostou, stejné¢ jako

environmentalni uvédomeéni se toto stava hlavnim lakadlem chytré domacnosti. [14]

V kombinaci s um¢lou inteligenci Ize ovladat domaci pomocniky jako je naptiklad
Alexa od firmy Amazon hlasovymi piikazy, vyhodou je, ze neni nutné hledat naptiklad
dalkovy ovladac¢, klavesnici ¢i jiné ovladani, které mlze v mistnosti byt nepraktické

az pusobit neesteticky.

3.3.1.2 Chytré dopliiky

Modernim pfistupem je integrovat elektroniku, do obleceni ¢i dopliki. Naptiklad
hodinky, bryle, ale i Sperky se mohou zapojit do svéta 10T, vyhodou toho pfistupu je to,

ze integruje technologii do kazdodenniho Zivota bez nutnosti nosit dalsi externi zafizeni.

Velka ¢ast téchto zatfizeni klade hlavni dlraz na uZivatelskou piivétivost, diky tomu
se mohou do IoT zapojit i méné technicky zdatni lidé, naptiklad seniofi. ROS v tomto oboru
nema velké uplatnéni, vétSinou se jednd o jednoduché systémy, zavedeni ROS by zbytecné

zvySovalo komplexitu systémd.

3.3.2 Zemédélstvi

Ve svété je odhadem 795 miliont lidi, ktefi nemaji dostatek potravin pro zdravy
a udrzitelny zivotni styl, do roku 2050 bude nutné zvysit produkci potravin az o 70%, pokud

chceme zit ve svéte, kde lidé netrpi hladem. [15]

ROS systémy by mohli byt pfinosem pro takzvanou Data-Driven agrikulturu, diky
moznosti shromazd'ovat velké mnozstvi dat. V pfipadné precizni agrikultury je mozZné,

aby ROS tidil zavlazovaci systémy.

10



3.3.2.1 Diivod pro IoT v zemédélstvi

Tak pro¢ je tedy nutné uvazovat o tom, jak témét zdvojnasobit produkei potravin?
V roce 2050 je odhadovana populace zemé piekroc¢i hranici 10 miliard lidi, rdst se za¢ina
zpomalovat az stagnovat v rozvinuté casti planety, ovSem s vyvojem ekonomiky sub-
saharské Casti Afriky, se jeji populace odhadem béhem nasledujicich 30 let zdvojnasobi. [16]
Nardst svétové spotieby jidla je nevyhnutelny. IoT vtomto piipadé, diky optimalizaci
procesu, ktery zvySuje vynos na jednotku plochy, to muze byt klicové pro dosazeni tohoto

cile bez odlesiiovani pro ziskani nové orné pudy.

3.3.2.2 Data-Driven Agriculture

Inteligentni systémy pro agrikulturu, nebo-li ,,Data-Driven Agriculture® (dale jen
DDA), byly poprvé navrzeny jako feSeni jiz v 80. letech minulého stoleti, ale dodnes nejsou

Siroce rozsifena, hlavnim diivodem je vysoka pofizovaci cena téchto systémii. [15]

Mrve

ptipadné mobilni sité¢ na pienos dat a tim padem je nutné zapojit dalsi strany, které si uctuji
vlastni naklady plus profit. Dosah Wi-Fi siti, uzivanych vétsinou IoT zafizeni k propojeni

s uzivatelem, je neadekvatni.

Dalsim faktorem je nutnost generovat vlastni elektrickou energii solarnim panelem.
Baterie jsou nevhodné pro jejich nizkou zivotnost, coZ znamend nutnost ménit je
v pravidelnych intervalech. [15] Kabely jsou téz nevhodné, je téméf nemozné vyhnout se
preruseni kabelu pii obdélavani pole a zaroven by délka kabeld vyrazné navysila dobu

konstrukce a potizovaci naklady.

3.3.2.3 DDA v kombinaci s umélou inteligenci

Resenim problému s cenou a sloZitou instalaci systémi je kombinace 10T a umélé
inteligence, prvnim krokem je nakladné ziskavani dat. Jak jiz bylo feceno ziskavat presna

data o vlhkosti pudy, pH, obsahu zivin a dalSich tdajii vyzaduje velké mnozstvi nakladnych
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senzord, ale diky vyuziti umélé inteligence a drond, které zaroven ziskavaji fotky zajmové
oblasti, lze neuronovou sit naucit odhadovat tyto proménné s vysokou presnosti, i po

relativné malém poctu data sett, které sit neuronova sit zpracuje. [17]

Tento proces staci udé€lat jednou, pro kazdou plodinu. Pozdé&ji 1ze dronem za méné
nez 1000 USD, s asistenci minimalniho po¢tu senzorti na zemi, kontrolovat plochu nékolika
kilometr ¢tverecnich. ROS v tomto piipadé muze jak ovladat dron, tak vyhodnocovat

vysledky a reagovat na n¢.

3.3.2.4 Precizni Agrikultura

Siroké zapojeni technologie IoT do farmafeni umozni v nasledujicich letech piejit
na model precizni agrikultury, umoziujici zakrocit na specifické ¢asti pole podle potieby
plodin v dané lokalité. Napiiklad dnes se pole hnoji rovnomérné, ale ¢ast hnojiva zlstane
nevyuzita a skrze zne€isténi vody se dostava do ptirozeného kolobéhu zivota a tim zatézuje

cely ekosystém.

Vyuzitim technologie umé¢lé inteligence dokaze dron rozpoznat kde se plodindm dafi
méng, nez je ocekavano, podle velikosti a hustoty vegetace, a zda se jedna o nedostatek vody

(Obrazek 2), zivin ¢i jde o parazita pomoci barvy, tvaru rostlin a dalsich znaku. [16]

(! 100 m ]

%

Nizka ureven vihkosti

Obrazek 2) Mapa vlhkosti pole vytvoiena pro potieby precizni agrikultury
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3.3.3 Vyroba

Vyroba je prvnim odvétvim, kde se aplikace 10T $iroce rozsitila. Optimalizace je zde
klicova pii velkosériové vyrobé, kdy se marZze pohybuje v fadu procent. Kompetitivni
prostiedi snizuje ceny, a tak kazdé uSetfené procento mize znamenat rozdil mezi profitem

a bankrotem.

3.3.3.1 Industry 4.0

Industrialni IoT (dale jen IIoT) umoznil takzvanou ¢tvrtou industrialni revoluci,
zavedenim chytré tovarny do praxe. Chytra tovarna vyuziva moderni technologie ke zvySeni

produktivity pfi snizeni nakladu.

S pomoci senzoru a sité, ktera propojuje vSechny stroje vyrobniho procesu, dokaze
systém pochopit déni v tovarné a vytvofit virtualni simulaci procesu vyroby, sledovat kazdy
produkt od pfijmu na sklad do expedice pomoci RFID nebo ¢arovych kodi. Tyto simulace
taktéz umoznuji prediktivni Gdrzbu zafizeni, real-time zménu atributii vyroby a statistické
hodnoceni vyrobniho procesu. To minimalizuje Sanci na chyby ve vyrob¢ a vyrazné zvysuje

kvalitu produkce pfi sniZzeni ndkladu za vadné kusy.

IToT zéaroven ucinné reguluje vyuziti energie, pomoci senzort sbird data
a vyhodnocuje efektivitu spotifeby. Dokaze vzdalené ovladat osvétleni a dalsi spotiebice.
Ocekava se, ze zatizeni IoT budou integrovana do vSech forem zatizeni spotiebovavajicich
energii (vypinace, zasuvky, zarovky, televizory a dalsi) a budou schopna komunikovat

s dodavatelskou spole¢nosti, aby uc¢inné vyvazila vyrobu energie a spotfebu energie. [18]

3.3.3.2 ROS Industrial

Je rozsitenim ROS pro industridlni vyuziti na automatizaci vyroby a robotiku.
Balicky ROS Industrial obsahuji ovladdaci rozhrani pro bézné primyslové manipulatory,

chapadla, senzory a sité zafizeni. Poskytuje také softwarové knihovny pro automatickou
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kalibraci senzorl, planovani pohybti manipula¢nich pazi a vyvojové nastroje vytvorené

specificky pro industrialni prostedi. [19]

3.3.4 Vyzkum

Diky celosvétové konektivité pomoci internetu a ohromnému poctu senzori je 10T
idealni platforma pro shromazd’ovani dat, naslednou analyzou je mozné zlepSovat procesy,

kontrolovat kvalitu a vytvafet modely na zaklad¢ vysledii méteni.

0T dnes hlavnim zdrojem takzvanych Big Data, jednad se 0 ohromné mnozZstvi dat
z riznych senzori a &idel, vyuziti ROS je jasné, exceluje totiz ve shromazd’ovani dat. Casto
neuspotradana data se analyzuji pomoci algoritmii, nebo ume¢lé inteligence, a umoznuji tak
vytvareni relativné presnych predpovédi. S velikosti datasetu, pfi stejné kvalité vstupu, roste

piesnost.

3.3.4.1 Enviromentalni monitoring

Aplikace 1oT vtomto odvétvi je predev§im v zajmu ochrany obyvatelstva.
Lze sledovat kvalitu vody a ovzdu$i, povodiovou aktivitu, ale i nebezpecné chemikalie
v pudé. V ptfipadé ohroZeni miZe ihned varovat obyvatelstvo a piislusné organy o lokaci

a zavaznosti situace 24 hodin denné.

Dal$im vyuzitim je odhadovani a sledovani pohybu divoké zvéfe, umoznuje
efektivni studii a ochranu, bez naruSeni ptirozen¢ho kolobéhu lidskou ptfitomnosti. Vyuziti

ROS je pro tuto aplikaci vhodné, je zdarma a umoziuje rychlou piestavbu prototypu

vvvvv

3.3.5 Infrastruktura

Podobné jako ve vyrobé i zde je IoT velmi rozsifeno. Monitorovani a ovladani

infrastruktury je dnes kli¢ové, zvlasté pro metropolitni oblasti, kde je vysoka koncentrace
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populace. ROS je vhodny pro tyto aplikace diky tomu, Ze muze byt distribuovan na vice

zafizenich a monitorovat tak velkou plochu.

3.3.5.1 Smart city

Neboli chytré mésto je koncept zapojeni celého mésta do systému IoT instalaci

mnoha riznych senzori napii¢ méstem.

Jeden ztéchto projektd probiha ve Spanélském mésté Santander, toto meésto
s populaci piiblizné 180 000 zavedlo méstskou aplikaci, ktera je ptipojena k vice nez 10 000
senzorim, které umoziuji sluzby jako vyhledavani parkovacich mist, monitorovani
zivotniho prostedi, pocasi a dale. Naopak informace ziskané pomoci smartphonu pomahaji
obchodnikiim informovat zakazniky o vyhodnych nabidkach prostfednictvim algoritmu

zalozeného na chovani mésta, jehoz cilem je maximalizovat dopad kazdého oznameni.[20]

Vyuziti ROS v kontextu chytrého mésta nabizi nékolik pozitivnich ptinost. Mezi né
patii napfiklad to, ze ROS dokdZze ovladat mnoho riznych i starSich typl zafizeni.
S modernizaci mést pfibyvaji nova zafizeni l0T a zéroven je vyzadovana zpétna

kompatibilita.

3.3.5.2 Doprava

0T v dopravé je jednim z nejlepSich néstrojii pro snizeni dopravniho zatiZzeni v husté
obydlenych castech svéta, jako jsou mésta a méstské aglomerace. S masivnim nartstem
poctu operujicich aut jsou dopravni zadcpy nevyhnutelné, ale pomoci senzorti a kamer mtize

Chytry systém fidit dopravu optimalnim zpisobem.

ROS se vyuziva pfi vyvoji prototypil aut s autopilotem, to umozni propojeni a sdileni

lokace cile. Tak bude moZzné optimalizovat dopravu daleko efektivnéji nez s pouzitim kamer.

V ptfipadé hromadné dopravy jsou prvky IoT neocenitelnym piinosem. Nékteré
dnesni systémy dopravy jsou jiz plné automatizované, napiiklad Singapursky Mass Rapid
Transit (dale jen MRT) je automaticky vlakovy systém, ktery piepravil v roce 2018 piiblizné
3,3 milionu lidi denné.[21]
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4. Funkéni model z oblasti 10T

Jednim zcili prace bylo zkonstruovani IoT modelu chytré domaécnosti
a demonstrovat tak moznosti ROS v oblasti domaci automatizace. Model je zaloZeny
naplatformé Raspberry Pi. Obsahuje 2 druhy senzort, digitalni (DHT-22) pro méfeni teploty
a vlhkosti a analogovy (vlastni tvorba) pro regulaci osvétleni pomoci Pulse width
modulation (dale jen PWM). Dale bude obsahovat aktivni prvky jako relé (vzdalené

spusténi), krokovy motor na ovladani zaluzii a LED diody simulujici urc€ité aplikace.

4.1 Pouzity hardware

ROS ma Sirokou podporu rizného hardware, diky komunitnim bali¢kiim je vhodny
pro tvorbu prototypii ze vSech odvétvi IoT. Ovladaci knihovny umozZiuji ovladani jak prvka
pasivnich pro sbér dat naptiklad senzory a kamery, tak pro akéni ¢leny jako motory

a spinace.

0 ¢inské vyrobky a jejich kvalita je nestala. V kontextu cil této prace, kdy se jedna pouze
0 demonstraéni model, nikoli zafizeni pro vyuziti v realném svété, je kvalita dostacujici.

Pro primyslovou aplikaci je tfeba hardware vyssi kvality.

4.1.1 Raspberry Pi

Jedna se o jeden z nejrozsitenéjSich jednodeskovych pocitact na bazi linuxu ve svéte.
Diky dostate¢nému vykonu (4 jadrovy ARM procesor a 1Gb RAM), relativné nizké cené

a Siroké dostupnosti je idealni pro amatérské aplikace ROS do svéta IoT.

Diky GPIO (General Purpose Input/Qutput) rozhrani je Raspberry schopné
komunikovat se Sirokym spektrem senzord a akénich prvki. Na modelu 2 a vyssich
se nachazi 40 pint (Obrazek3) z toho je 28 GPIO (GPIO 0-27), nedoporucuje se pouzivat
piny GP1O 0-1. Zbytek pint bud’ plni funkci uzemnéni, nebo napajeni 3.3 a 5 voltu.
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Obrazek 3) Rozlozeni GPIO pini na Raspberry Pi

4.1.2 Senzor teploty a vihkosti DHT-22

Pro méfeni teploty a vlhkosti byl zvolen senzor DHT22 pro jeho jednoduchost
a nizkou cenu a zaroveil pomérné vysokou presnost méteni. Pfi méteni vznika chyba, ktera
se v tomto ptipadé da snadno zanedbat, jelikoz primérny ¢lovék nepozna rozdil pul stupné

Celsia.

Maximalni chyby deklarované vyrobcem v datasheetu jsou pro relativni vlhkost +-
2% a pro teplotu méné nez +- 0.5 stupné Celsia. Dllezité jsou 1 rozsahy méfeni, a to 0-100%

pro relativni vlhkost a -40 az 80 stupné Celsia pro teplotu. [22]

Uvedené maximalni chyby jsou na krajich rozsahli a v tomto ptipadé, kdy je teplotni

rozsah cca 15-30 stupiti Celsia jsou chyby vyrazn¢ nizsi.

4.1.3 Relé SRD-5VDC-SL-C

Rel¢ je nejjednodussi typ dalkového spinace, funguji na principu elektromagnetu,

ktery po dosazeni stanoveného napéti propoji obvod. Jedna se o on/off typ ovladani.

Technické specifikace SRD-5VDC-SL-C jsou vhodné pro vétSinu aplikaci
vV domacnosti, napéjeni 5V DC, maximalni spinané AC napéti je 250V a maximalni spinany

AC vykon je 750VA.
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4.1.4 Krokovy motor 28BY J-48 a drive ULN2003

Krokové motory umoziiuji presné ovladani prvkl redlného svéta. Do kontextu této

préace zapada jako ak¢ni prvek soustavy fidici zaluzie.

Krokovy motor 28BYJ-48 v zakladnim krokovani potiebuje 4 kroky na jedno otoceni
s ptrevodnim pomérem 1 ku 64, to znamena Ze, pii otoceni o 360 stupini udéla motor 256
(4*64) krokt, minimalni prodleva mezi kroky je 2ms. Doporu¢eny napajeci proud je 5V

a maximalni provozni proud je 500mA. [23]

Drive krokového motoru ULN2003 podporuje motor 28BYJ-48 a usnadnuje
ovladani. To probihda pomoci kombinace logickych jedni¢ek a nul na ¢tyfech fidicich GPIO

pinech.

4.1.5 Vyvojova deska Arduino CH340

Platforma Arduino (CH340 je klon) zalozena na procesoru ATmega328p zapada
do kontextu této prace diky tomu, Ze obsahuje A/D pievodnik nutny pro zpracovani dat
z analogového senzoru. Jednd se o 10-ti bitovy pfevodnik, to znamend, Ze dostupny rozsah
je 0-1023 (2%° ). Pro analogovou hodnotu 5V ziskame digitdlni hodnotu 1023, piesnost
prevodu je v tomto piipade +-0.00488V neboli necelych SmV.

Pouziti samostatného A/D ptevodniku je preferovany zplsob. V tomto ptipadé€ bylo
dostupné Arduino zdarma a zaroven umozni demonstrovat jednoduchou komunikaci s ROS

na Raspberry Pi pomoci GPIO pint.

4.1.6 Vlastni senzor kvality osvétleni

Pro ovladani regulace osvétleni a ukazky operace analogového zatizeni byl vytvoren
jednoduchy senzor pro zhodnoceni kvality osvétleni. Hlavnim prvkem je fotorezistor

PGMS5516, ktery spliioval pozadavky na zménu odporu v zavislosti na osvétleni v mistnosti.
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Dale probéhlo métfeni odporti v zavislosti na svételnych podminkach, nanestésti
v dobé produkce senzoru nebyl dostupny funkéni luxmetr z toho divodu bylo pouzito
subjektivni méftitko. Pouze hodnota ,,vyborné osvétleni byla namétena ve vyrobni hale

spliiujici normy pro osvétleni pracovists, podle CSN EN 12464-1.

o v V4 . 3 A4 V4
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10000000
1000000
100000
£
.9.10000
[=14]
© 1000
o
a 100
T
o 10
1
sero Spatné dobré vyborné presviceno
osvétleni osvétleni osvétleni

Graf 2) Zavislost odporu PGMS5516 na kvalité osvétleni

M¢étenim byla ur¢ena hodnota, pii vyborném osvétleni ma fotorezistor opor 1020
Ohm. To umoznilo navrhnout velmi jednoduchy obvod, kde R1 je rovno 1K Ohm, diky
¢emuz PR1 spada do tolerance +-2% (hodnota 1020 Ohm) pro dosaZzeni vyborného

osvétleni.
Mg¢feni ukazalo, Ze realna hodnota R1 je v tomto pfipadé 1002 Ohm.

Senzor je v podstaté jednoduchy napétovy déli¢ (Graf2), ktery po zapojeni do 5V
zdroje udava analogové hodnoty mezi 0,12V a 4,93V. Kde hodnota 4,93V interpretuje

naprostou tmu a 0,12V maximalni osvétleni, kterého se podafilo dosahnout.

Diky vhodné navrzenému d¢li¢i udava idedlni osvétleni hodnotu ~2.46V, coz je

pfiblizné€ jedna polovina maximalniho vystupniho napéti.
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Obrazek 4) Schéma vlastniho senzoru na zakladé fotorezistoru PGM5516

4.2 Konstrukce modelu

Konstrukce probihala v nékolika etapach, podle dostupnosti soucasti, doba doruceni
vyrobkl z Asie je nevyspitatelna. Na prvni pokus bylo pouzito Orange Pi Pc, ¢insky klon
Raspberry Pi. Po problémech s kvalitou napajeciho konektoru a kompatibilitou verze
opera¢niho systému (dale jen OS) vyzadované jako zaklad pro ROS, bylo zaptjceno
Raspberry Pi jihoCeské univerzity jako zaklad pro tento model. Jako zakladni OS byla

pouzita verze odleh¢ena verze Debian, pro Raspberry Pi znama jako Raspbian.

4.2.1 Instalace zakladniho OS

Instalace OS pro Raspberry Pi probiha na SD kartu, je vhodné zvolit kartu tiidy 10

pro zvysenou rychlost ¢teni a zapisu dat. Pied instalaci byla karta naformatovana.

ROS podporuje Raspbian (Debian) jakozto jeden z OS, na které mize byt nastavbou.
Instalace je nenaro¢nd, po vyhledani vhodné verze je nutné bali¢ek rozbalit. Ve slozce, kam
byl balicek rozbalen, se nachazi takzvany image operacniho systému, ve formatu IMG. Pro

instalaci na SD kartu je nutné pouzit externi program.

20



Win32 Disk Imager je freeware program pro Windows umoznujici pfevadét image
do spustitelné formy na SD kart€. Po nahrani 1ze Raspberry Pi pfipojit k siti a ovéfit zda
bootuje OS.

4.2.2 Instalace nastavby ROS

Do systému Raspberry Pi se ze stolniho pocitace pfipojuje pomoci Secure Shell
protokolu (dale jen SSH), je nutné znat port a heslo k zafizeni. Po pfipojeni se zobrazi

ptikazovy tadek. Uzity komunika¢ni SSH software byl freeware MobaXterm.

Podrobny postup instalace ROS se nachazi v dokumentaci pro ROS. [24] Ve zkratce
instalace se provadi pomoci piikazové fadky, po aktualizaci OS je nutné zvolit pozadovanou
distribuci ROS, kinetic v tomto pfipad¢, a dale nasledovat sekvenci ptikazi, ktera stahne

potiebné bali¢ky, knihovny a prostiedi ROS.

Existuje n¢kolik moznosti instalace. Plna, obsahuje mnoho uzite¢nych nastroji pro
vyvoj, simulace robotli a ma vlastni grafické prostfedi. Odlehfend verze ma pouze jadro
a balicky pro vytvareni komunikace mezi uzly. Model je zaloZen na jednodeskovém pocitaci

a neobsahuje display, proto je odlehcena verze vhodnéjsi.

4.2.3 Vytvoreni balicku v ROS

S pomoci Catkinu (oficialni systém pro budovani balicki pro ROS) byl, ve slozce
pi/ros_catkin_ws/rsc, vytvoien balicek ,,smarthome® za pouziti pfikazu catkin_create_pkg ,

ktery vyzaduje jméno a list knihoven pottebnych pro dany balicek.
Ukazka kodu: catkin_create_pkg smarthome rospy std_msgs

Knihovna rospy umoznuje programovani v pythonu, v piipadé programovani v C++
se uziva roscpp. Knihovna std msgs dava uzlim schopnost komunikovat pomoci messages

standartnich typa.
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4.2.4 Regulace teploty v domacnosti

Regulace teploty je jednim z nejcastéjSich vyuziti pro 10T v domacnosti. Systém
regulace teploty zalozeny na systému ROS spravuje jak chlazeni, tak vytapéni na zakladé dat

ze senzoru DHT-22.

4.2.4.1 Publisher

V této aplikaci bude publisher zpravovat ovladani senzoru DHT-22 a interpretaci
vysledku. Nasledné bude odesilat data pomoci massages, hodnoty jsou s desetinou ¢arkou,

proto je nutné pouzit Float64.
Ukéazka kodu pro import z knihovny: from std_msgs.msg import Float64

Definice publishera probiha v ramci funkce publisher(). Definuje se jméno topic
pro ktery publikuje (dht22), typ message (Float64) a pocet métfeni ulozenych v bufferu
(queue_size). Rate udava frekvenci publikovani v Hertzech a zaroven frekvenci vzorkovani

senzorem.
Ukéazka kodu:

def publisher():
pub = rospy.Publisher(‘dht22', Float64, queue_size=1)
rate = rospy.Rate(1)

msg_to_publish = Float64()

Dalsi casti je while smycka, ktera bézi, dokud neni provoz ROS ukoncen.
Ta obsahuje proménou (float64_to_publish), do které se ukladaji data ze senzoru (teplota).

Messages typu float64 maji pouze jeden typ pole a to data.
Ukazka kodu:

while not rospy.is_shutdown():

float64 to publish = data_ze_ senzoru
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msg_to_publish.data = float64_to_publish
pub.publish(msg_to_publish)

rate.sleep()

V hlavni ¢asti pak sta¢i pouze inicializovat uzel, v tomto ptipadé pouze s jednou
proménou a to jménem (senzor_pub). Zavolanim funkce publisher() probéhne inicializace

uzlu. To lze ovéfit v prosttedi ROS pomoci piikazu: rosnode list

Ukazka kodu:

if _name  ==' main_":
rospy.init_node('senzor_pub’)

publisher()

4.2.4.2 Zapojeni senzoru a zpracovani dat

Cislo pinu |Barva Zapojeni 10kOhm

1 Cervena Vce E \

2 Oranzova |DATA

3| Null "

4 Cerna GND /

Tabulka 1) Zapojeni pint senzoru DHT22 Obrazek 4) Zapojeni pull-up rezistoru mezi Vcc a DATA

Na senzoru DHT-22 se nachazi piny, ale pouzivaji se pouze 3 a to Vcc (3,3-6V DC)
neboli napajeni, GND neboli zemé a Data pin, ktery je I/O. V piipad€ neCinnosti ma hodnotu
logické jednicky diky 10kOhm pull-up rezistoru mezi Vcc a Data pinem. Signal, ktery
udava, kdy zapocit méfeni je 1ms logické nuly, po pfijeti odesle senzor zpatky potvrzeni

0 provedeni méfeni a zah4ji se pienos dat.
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Diky rozmanitosti knihoven pro python existuje jednoduchd knihovna od Adafruit
pro interpretaci ptijatych dat. Nachazi se na open-source platformé Github , knihovnu lze
stahnout pomoci piikazu: git clone https://github.com/adafruit/Adafruit_Python DHT.git

Pro ziskani hodnot je nutné importovat knihovnu, definovat data port a specificky typ
senzoru. Tak pozdéji umoznuje snadnou aplikaci. Hodnoty se daji ziskat pomoci jednoho

fadku kodu v hlavni ¢asti uzlu.
Ukazka kodu:
import Adafruit. DHT
DHT_SENSOR = Adafruit. DHT.DHT22
DHT_PIN = 4
def ziskat_data():
vlhkost, teplota = Adafruit DHT.read_retry(DHT_SENSOR, DHT_PIN)

return teplota

4.2.4.3 Subscriber

Struktura vSech uzli je viceméné podobna i pro subsriber byla vytvofena funkce.
Definuje topic, ktery odebira (dht22), typ message (Float64), ale tentokrat se jako tfeti

parametr uvadi funkce (callback_f), pomoci které 1ze extrahovat data z message.

Ukazka kodu:
def subscriber():
sub = rospy.Subscriber(‘dht22', Float32, callback_f)

rospy.spin()

Zaroven se ve funkci (callback f) nachazi ovladani dvou LED diod, pro simulaci

vyhfevu a chlazeni domacnosti. Modra znaci aktivaci chlazeni, ¢ervend vyhievu Vv piipad¢,
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ze se teplota dostane mimo urcené meze. Signal, ktery spousti diodu, je vhodny naptiklad

na spinani relé, MOSFET a dalsich.
Ukazka kodu:

def callback_f(message):
teplota = message.data
if teplota > max_t:
GPI10.output(18, GPIO.HIGH)
GPI0.output(17, GPIO.LOW)
elif teplota < min_t:
GPI10.output(17, GPIO.HIGH)
GPI10.output(18, GP10.LOW)
else:
GPI0.output(18, GPIO.LOW)
GPI0.output(17, GPIO.LOW)

Posledni ¢asti je inicializace uzlu (senzor_sub) a zavolani funkce definujici topic, ktery chce

odebirat.

Ukéazka kodu:

if _name_ ==' main_":
rospy.init_node('senzor_sub")

subscriber()

4.2.4.4 Rqt graf

Pomoci piikazu rosrun rqt_graph rqt_graph lze vyvolat graf (Obrazek 5), ktery
schematicky znazorfuje propojeni uzli pomoci topics. Je idealni pro potieby vyvoje,

ve slozitém systému umoznuje rychlé vyhledévani zptisobu propojeni uzli.
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Obrazek 5) Rqt graf ukazuje spojeni mezi publisherem a subscriberem pomoci topicku
4.2.5 Ovladani a regulace osvétleni

Kontrola osvétleni probihd pomoci uzlu, ktery je zaroven publisher (regulator).
Ovladani mikroprocesoru a relé probiha ptimo v uzlu. Pro ovladani thlu krokového motoru
existuje subscriber (motor), ktery pomoci topicu (krok) obdrzi message formatu Integer.
Tato hodnota udava pocet krokl po sméru hodinovych rucicek, pti zadani zaporné hodnoty

se motor otaci proti smérul.

Propojeni mikroprocesoru  ATmega328p s platformou ROS probiha pomoci
jednoduché on/off logiky (bool). Mikroprocesor sleduje hodnoty ze senzoru kvality
osvétleni. V piipadé, Ze obdrzi signél logické jednicky na ureny pin, spusti se systém

osvétleni s regulaci.

4.2.5.1 Ovladani relé

Ovléadani relé je trividlni zaleZitosti, ma pouze 3 piny napdjeni, uzemnéni a vstup.
Relé se sklada z civky navinuté na jadru feromagnetického materialu, ptivedeni logické

jednicky na vstup sepne elektromagnet, ten propoji obvod.

Ovladaci program je také velmi jednoduchy, GPIO pin zvoleny jako vstup do relé
je nastaven jako vystupni. Pro aktivaci relé se GPIO nastavi na HIGH, pro deaktivaci

na LOW. To lze provadét volanim jednoduché funkce.
Ukazka kodu:

def rele_off():
GPIO.output(22, GP10.LOW)
def rele_on():

GPI0.output(22, GPIO.HIGH)
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4.2.5.2 Vyroba plosného spoje

Pro potteby regulace osvétleni byl vytvofen plosny spoj (dale jen PCB). Obsahuje
senzor kvality osvétleni stejné jako spinaci prvek MOSFET (Metal Oxide Semiconductor
Field Effect Transistor). Posledni ¢asti je ochranna Zenerova dioda proti piepéti. Ta se

nachazi mezi piny MOSFETu, specificky Gate a Source. (Obrazek 6)

Vyroba za¢ina navrhem, existuje nékolik vhodnych PCB programi. Zvolen byl jeden
z nejpouzivangjSich Autodesk EAGLE. Obsahuje mnoho nastroji, které umoznuji efektivni

navrh PCB.

Navrh vzoru (Obrazek 7) byl pfenesen na zaklad PCB desky pomoci papiru pro
pfenos toneru, zahiatim na teplotu ~180 stupnu Celsius po dobu jedné minuty. Reakce
v nadrzi s chloridem Zelezitym rozpustila piebyte¢nou méd’. Po odstranéni toneru, ktery
s chloridem nereaguje, ztstane na PCB pozadovany vzor. Poslednim krokem bylo vyvrtani

potfebnych otvort a pripajeni soucastek.

o SUPPLY/LOAD

DRAIN b(ﬂ) 6
e e (= N/

T
-~ L o

Obrazek 6) Zapojeni MOSFET Obrazek 7) Navrh pcb

4.2.5.3 PWM

Pwm modulaci obstarava ATmega328p v obsahuje 3 timery. Ty lze vyuzit k mnoha

aplikacim s vysokou narocnosti na piesnost v oblasti ¢asu, naptiklad PWM.

Zvolen byl 8-bitovy Timer2, pomoci kombinace pre-scaleru a ptedplnéni lze

dosahnout piesné pozadované frekvence modulace, pro toto uziti 20KHz. Tato frekvence
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je mimo oblast lidského slySeni. Zménou bodu, ve kterém dojde k overflow, Ize regulovat

dobu, po kterou je pfitomno napéti a tim regulovat vykon.

PWM signal mikroprocesoru nema dostateény vykon na napajeni osvétleni, proto
jenutné jej privést na spinaci prvek (MOSFET), ktery obstard spinani vys$Siho napéti

a proudu.

Programovani tohoto mikroprocesoru neni cilem této prace, proto se ukazka kodu

nachazi v ptilohach (piiloha 1).

4.2.5.4 Krokovy motor

Krokovy motor se pouziva pro precizni polohovani, v tomto ptipad¢ Zaluzii. Ovladan
je kombinaci hodnot low a high ze 4 GPIO pind, které zpracovava ovlada¢ ULN2003
do impulsy dané délky ve spravném potradi. Uzitim pul krokovani 1ze zdvojnasobit pocet
krokli na jednu otacku alternaci mezi nabuzenim jedné a dvou civek motoru a zdvojnésobit

tak rozliSeni.

Program nastavi vSechny 4 piny na vystup, déle je nutné definovat sekvenci, ktera
udava potadi impulsu z pinti.
Ukazka kodu:
ridici_pin =[7,11,13,15]
for pin in ridici_pin:
GPI0O.setup (pin, GP10.0UT)
GPI10.output (pin, 0)
sekvence =[ [1,0,0,0],
[1,1,0,0],
[0,1,0,0],
[0,1,1,0],
[0,0,1,0],
[0,0,1,1],
[0,0,0,1],
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[1,0,0,1] ]

Sekvence ma 8 ¢lent a kazdy z nich ma 4 proménné. Pro pievedeni do formy, které
ovlada¢ motoru rozumi, je vhodna smycka for. Ta umozni iteraci sekvence a zaroven ovlada

spinani GPIO pint.
Ukazka kodu:
for i in range (pocet_kroku):
for krok in range (8):
for pin in range (4):
GPI10.output (ControlPin[pin], sekvence[krok][pin])

time.sleep (0.002)

5. Diskuze

ROS se ukazal jako efektivni feSeni mnoha problému v robotice a 10T. Modularnost
umoziuje vyuzivani jiz existujiciho koédu a pocet komunitnich bali¢kt roste kazdym dnem.
Tak se rozrustd 1 spektrum aplikace ROS ve svété IoT. Po prostudovani tématu IoT

a sestrojeni loT modelu je jasné, ze ROS ma i své nevyhody.

Nasleduje hodnoceni uzitecnosti IoT v nékolika oborech kritickych pro dalsi rozvoj

lidstva a moZnosti, kterymi se mtize ROS zapojit do tohoto procesu.

5.1 Hodnoceni aplikace ROS napric obory IoT

V piipad€ osobnich zafizeni je IoT nepopiratelnym piinosem. Smatphone umoziuje
lidem ziskat jakoukoli volné dostupnou informaci v fadu sekund, urceni polohy s pfesnosti

na nékolik metri a celkové se zapojit do svéta IoT. Takzvané chytré dopliiky maji Casto
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senzory, které méii funkce té€la Toho jde vyuzit u aplikaci napiiklad ve zdravotnictvi. ROS je
ovSem Vtomto piipadé zbyte¢n¢ komplikovany a vyzaduje jako zaklad linux. Mnoho
z téchto doplikl obsahuje pouze jednoduchy mikroprocesor naprogramovany v assembleru.

U osobnich zafizeni zaroven vznika nebezpeci uniku dat. (viz. Kapitola 3.2)

V ptipadé hromadné dopravy IoT vyrazné¢ zvySuje bezpeCnost a kvalitu sluzeb.
V dopravnim sektoru umoziuje napiiklad sledovani zasilky. Tak vznikaji nové pftilezitosti
jako je zavedeni systému Just-In-Time, ktery eliminuje potiebu skladovani ve vyrobé. Studie
uvadi, ze pouzitim takzvanych chytrych semaforii v kombinaci s méstskou siti kamer
a senzorl lze zredukovat Cas straveny v zacpach az o 66% a celkovou dobu cesty az o0 67%
Vv idealnim pfipadé. [25] ROS Ize na tyto aplikace pouzit, ale existuje mnoho jiz existujicich
systému vytvoienych piimo pro specifickou aplikaci v dopravé. Tak se sniZuje naroc¢nost

obsluhy a zvysuje efektivita a bezpecnost.

Diky moznosti vyrabét dnes senzory ve velkém mnozstvi za nizkou cenu se oteviraji
nové moznosti zlepSovani modelt predikce piirodnich katastrof, jako tsunami a zemétteseni.
Siroké zavedeni IoT do této oblasti bude revolu¢ni. V kombinaci s prediktivni schopnosti
umeélé inteligence miZe takovyto systém zachranit mnoho lidi. ROS je idealni pro aplikace
jako je tato, jedna se 0 novy koncept, takZe neexistuji feSeni na miru. Zaroven je potieba

velké mnoZstvy dat a ROS je na to ideélni.

Aplikace IoT do primyslu béhem poslednich let znacné zvySila produktivitu.
Pro velkovyrobu neni ROS pfili§ vhodné jako hlavni systém. Dnes existuji takzvané
modulérni linky, do kterych Ize vlozit novy modul a spustit funkci béhem nékolika hodin,
diky kompatibilit¢ jak software, tak hardware. Odpada tak nutnost vyvoje a presné
definovany postup instalace velmi snizuje naroky na obsluhu. ROS Industrial umoziuje
vyvoj systému jako je tento, ale opravdovym piinosem je vyuZziti automatizace v diive
cenov¢é nevyhodnych aplikacich. To rozSifuje moZnosti automatizace i na malosériovou

produkeci. Rychlé vytvaieni prototypti je jednou z nejvétSich vyhod ROS v pramyslu.

ZvySovani produkce jidla bude nutné (viz. Kapitola 3.3.2.1), ROS by mohlo byt
feSenim toho problému. Dokaze ziskavat data pro DDA (viz. Kapitola 3.3.2.2) a aplikovat
vysledky s pomoci precizni agrikultury (viz. Kapitola 3.3.2.4). Diky tomu muze aplikovat
specifické davky hnojiv a vody na rizné ¢asti pole. Takto se da vyrazné snizit zatizeni
ekosystému, nejen snizenim uzivanych hnojiv a pesticidl, ale zarovenl snizenim spotieby

vody pfi zvySovani zisku na jednotku plochy. Studie ukazuji, ze vyuzitim systému jako je
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tento, lze zvysit produkci az o 45% pfi snizeni ndrokl na vodni zdroj o 35,7% v suchém
klimatu. [26] Dnes jeden z nejefektivnéjSich systém FarmBeats, vyuziva pro prenos dat
televizni signdl. Takzvané bilé (volné) kandly, které jsou v ruralnich oblastech cCasto
dostupné. Signal je nizkofrekvencni, diky tomu snaze penetruje skrz porost a ma nékolika
nasobné vétsi dosah nez Wi-Fi. ROS je zaroven velmi vhodny pro vyuziti v rozvojové ¢asti
svéta. Je zdarma, to znamena, ze vzdélany ¢lovék mize vytvorfit vlastni systém jen za cenu

hardware a usili.

5.2 Hodnoceni ROS Vv chytré domacnosti

Prace na projektu ukédzala, Ze ROS je proto toto uZziti vybornym nastrojem,
pti dodrzeni urcitych bezpecnostnich opatfeni. Dokaze fidit domaci systémy, optimalizovat

spottebu a dalsi.

Na otazku kolik energie lze uSetfit neni jednoduchd odpovéd’, ale vétSina studii
se shoduje, Ze je mozné usetiit 5-20% na Uctech za energie. [27] Optimalizace probiha
S pomoci automatickych svétel, uZivani no¢niho proudu na ohfev vody a adaptivniho
vytapéni. S chladnéjSim pocasim roste efektivita, protoze vytapéni zuzitkuje primérné 43%

spotiebované energie, klimatizace pouze 8%. [28]

Z hlediska zvyseni kvality Zivota je chytra domacnost také pfinosem. Pivodni plan
byl pfipojit systém ovladani Zaluzii k budiku a umoZnit mu tak roztdhnou Zzaluzie
V pozadovany c¢as pred spuSténim, coz umozni piijemnéjSi probuzeni. Déalkova aktivace
a ovladani je taktéZz vyhodou. Napftiklad spusténi vytapéni podle pozice z GPS pfi pfiblizeni
se kdomu na ur€itou vzdalenost mize byt vitanou moznosti v zimnich mésicich.
Automatizace domacich spotiebic¢ti umoziuje naptiklad, aby pracka informovala uzivatele

0 dokonceni programu prani a tak dale.

Pro hodnoceni aplikace vytvofeného modelu chytré domécnosti v realném svété
je nutné zvazit pomér cena/vykon. Pro vytvofeni modelu byly zvoleny nejlevnéjsi dostupné
soucastky (viz. Kapitola 4.1). To se negativné odrazi na aplikovatelnosti v realném svété
snizenim spolehlivosti a zvySenim uzivatelské naroCnosti. Zaroven nebyla provedena
optimalizace a tak neni dosazeno plného potencidlu syst¢tmu. Model ovSem plni

pozadovanou funkci a tak se da fici, Ze aplikovan byt muze.
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Pro zapojeni ROS do domaci sité je nutné zvazit bezpe¢nostni rizika (viz. Kapitola

3.2). Zde je list opatfeni doporucenych pro zakladni zabezpeceni ROS:

1) Zména vSech zakladnich hesel.
2) Zablokovat port 11311 pomoci firewallu.

3) Pro propojeni routeru a ROS jadra neuzivat WI-FI, ale ethernet kabel.

6. Zaveér

ROS a internet véci celkové ndm umoznili posunout hranice efektivity procesti a maji
potencial vtomto trendu pokraGovat do budoucna. Velké mnozstvi dat nashromazdéné
za nékolik poslednich let ndm umozZni vyvijet systémy zaloZzené na umélé inteligenci,
v kombinaci s roboty, kteti mohou operovat ROS, bude mozné automatizovat i méné
repetitivni Ukony na takové urovni, ze nebude nutny lidsky dohled a celosvétova
produktivita extrémné naroste. Je mozné, ze jednoho dne az na hranici, kdy bude manualni
prace minulosti, ale samoziejmé to zabere Cas.

Cas, ktery nékteii lidé na této planeté nemusi mit, pokud se rozvoj lidstva zna¢né
nezpomali, bude nutné znateln¢ zvysit produkci jidla, pro aplikaci v agrikultute je ROS
uzitenym nastrojem. S pomoci systémil precizni agrikultury se dafi vyrazné zvySovat vynos
na jednotku plochy a tak bude moZzné nakrmit rostouci populaci bez potieby odlesiiovani.

Environmentalni uvédoméni roste skazdym dnem a systémy optimalizace
od domacnosti, pfes dopravu az energetické sit¢ mohou snizit emise v iadu procent
anejenom branit globalnimu oteplovani, ale zaroven redukovat naklady na energie.
Tyto systémy stejné jako popsany model mohou fungovat na bazi ROS.

Do budoucna bude potfeba mnoho vzdé&lanych lidi, ktefi diky svému zéapalu

pro technologii umoZzni, aby se toto stalo realitou.
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Obrazky:
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Obrazek 5) Obrazek je rqt_graph vytvoreného systému uzl.

Obrazek 6) Obrazek je upravena verze z datasheetu pro MOSFET
https://www.semtech.com/uploads/documents/transient_voltage protection_of mosfets.pdf

Obrézek 7) Obrazek vytvoien s pomoci programu Autodesk EAGLE

Grafy:

Graf 1) Graf a data na ném uvedena jsou produktem IoT Analytics. (https://iot-
analytics.com/wp/wp-content/uploads/2018/08/Number-of-global-device-connections-2015-
2025-Number-of-loT-Devices.png)

Graf 2) Naméfena data jsou vlastni, graf byl vytvofen s pomoci programu Microsoft Excel.

Tabulky:

Tabulka 1) Tabulka byla vytvofena s pomoci programu Microsoft Excel.
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Priloha 1: Program pro tvorbu PWM signalu na ATmega328p

#include <avr/interrupt.h>
ISR(TIMER2_OVF_vect)

'{I'CNTZ = 155;

PORTB = B00000000;
%SR(TI MER2_COMPA_vect)
I{DORTB = B00000010;

i/oid setup()

pinMode(9, OUTPUT);

nolnterrupts();

CLKPR=0x80;

CLKPR=0x00;

ASSR=0x00;

TCCR2A=0x00;

TCCR2B=0x02;

TCNT2=0x00; //predplneni
TIMSKO0=0x00; //timerl vypnout interrupty
TIMSK1=0x00; //timer2 -//-
TIMSK2=0x03; // timer3 8bit zapnout overflow a compA
interrupts();

}
void loop()

{

num = 450-analogRead(Al);
Serial.printin(num);

if (num=>0)

{

OCR2A = 255;

}

else if (num<-500)

{
OCR2A = 155;

}

else

{
OCR2A = 155+(500+num)/5;

}
}
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