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Abstrakt

Hlavnim cilem diplomové priace je vyuziti novych instrukci z instrukéni sady
Intel® Advanced Encryption Standard New Instructions (AES-NI), ktera je dostupnd na
procesorech s kodovym oznacenim Westmere a novéjSich. V teoretické ¢asti jsou popsany
symetrické blokové §ifry a jejich operaéni mody. Sifra AES je popsana podrobné, zejména
pouzivané¢ blokové transformace, expanze kli¢e a ekvivalentni inverzni Sifra. Dale jsou
popsany instrukce z instrukéni sady AES-NI — je vysvétlena jejich funkénost pomoci
pseudokodit a jsou uvedeny piiklady jejich pouziti. Nasledné¢ je vytvofena dynamicka
knihovna, ktera implementuje Sifru AES pro velikost klice 128, 192 a 256 bitd
a implementuje operacni mody popsané v teoretické praci. Funkce knihovny jsou volany
Z prosttedi Matlab pomoci skriptl a je ovéiena jejich funkénost porovnanim vysledki funkcei
s testovacimi  vektory, které poskytuje v publikacich Narodniho institutu standarda
a technologie.

Klicova slova

Symetrické blokové Sifry, operaéni mody blokovych Sifer, Advanced Encryption Standard,
Intel Advanced Encryption Standard New Instruction, jazyk symbolickych instrukei,
dynamicky linkovana knihovna.

Abstrakt

The main aim of master's thesis is usage of new instructions from instruction set called Intel®
Advanced Encryption Standard New Instructions (AES-NI), which is available on processors
with code name Westmere and newer. In theoretical part, there are described symmetric block
ciphers and their operational modes. Cipher AES is described in details, especially used
block transformations, key expansion and equivalent inverse cipher. Next topic is description
of instructions of AES-NI instruction set — their function is explained using pseudo-codes of
instructions and there are examples of their usage in code. Further in work, dynamic-link
library is created, which implements cipher AES with key sizes 128, 192 and 256 bites and
implements operational modes described in theoretical part. Library functions are called from
Matlab by scripts and their functionality is proved by checking test vectors values, which are
provided in publications of National Institute of Standards and Technology.

KeyWords

Symmetric block cipher, block cipher modes of operation, Advanced Encryption Standard,
Intel Advanced Encryption Standard New Instruction, assembly language, dynamic-link
library.
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1 Uvod

V roce 1997 americky Narodni institut standardii a technologie (NIST) vydal pozadavek na
novy standard pokrocilého Sifrovani (anglicky Advanced Encryption Standard), ktery by mé¢l
nahradit dosavadni algoritmus DES, resp. 3DES. Ze vSech patnacti pfihlasenych navrhl byl
v roce 2001 jako nejlepsi ohodnocen a vybran algoritmus Rijndael [rejndal] (nazev algoritmu
vznikl pfesmyckou jmen autori). Autofi jsou dva kryptografové z Belgie — Dr. Joan Daemen
a Dr. Vincent Rijmen. V dne$ni dobé se algoritmus Rijndael oznacuje jako Advanced
Encryption Standard (AES). Dnes se AES pouziva napiiklad u Sifrovani dat pevnych diski
a pro zabezpeceni bezdratovych siti (Wi-Fi Protected Access Il - WPA2).

Tato prace se zabyva implementaci $ifry AES pomoci instrukci oznaGovanych Intel®
AES New Instruction. Jde o sadu instrukei dostupnou s prichodem rodiny procesort Intel®
Core™ na 32 nm Intel® mikroarchitektife s kodovym jménem Westmere. Jde o Sest
hardwarové podporovanych instrukci, jejichz ucelem je poskytnout rychlé a bezpecné
implementace Sifry AES.

V teoretické Casti (body zadani 1 a 2) bude na zacatku popséan princip symetrickych
Sifer a jejich operacnich reziml (modi). Hlavnim cilem teoretické ¢asti je podrobnéji popsat
Sifru AES a instrukce z instrukéni sady Intel® AES New Instruction.

Zbylé body zadéani (3 a 4) tvoii praktickou ¢ast, v jejimz ramci bude implementovana
Sifra AES pro velikosti kli¢e 128, 192 a 256 bitl v jazyce symbolickych instrukci. Nésledné
budou implementovany zadané operacni rezimy symetrickych Sifer (rezim elektronické
kodové knihy, fetézeni blokua Sifry, zpétné vazby ze Sifry, zpétné vazby z vystupu a rezim
¢itate). Poslednim tUkolem je vytvofit dynamickou knithovnu poskytujici funkce
implementujici Sifru AES. Funkce vytvofené knihovny budou volany a zkouSeny pomoci
skriptl z prosttedi Matlab.



2 Symetrické Sifry

Schéma symetrickych Sifer, jak je popsano v [1], se sklada z péti soucasti:

> Cisty text — piivodni srozumitelna zprava, kterd je vstupem sifrovaciho algoritmu.

> Sifrovaci algoritmus — algoritmus provadgjici transformace nad &istym textem.

» Tajny kli¢ — vstup Sifrovaciho algoritmu (Sifrovaci kli¢) hodnotami nezavisli na
Cistém textu. Pro riizné hodnoty tajného klice je razny vystup Sifrovaciho algoritmu.

> Sifrovany text — nesrozumitelnd zprava zavisla pro dany Sifrovaci algoritmus na
Cistém textu a tajném klici.

> DeSifrovaci algoritmus — v podstaté Sifrovaci algoritmus, jehoZ transformace jdou
V obraceném poradi. Vstupem je Sifrovany text a tajny kli¢ (deSifrovaci KIlic),
vystupem je Cisty text.

Jak je uvedeno v [2], pokud jsou Sifrovaci a deSifrovaci klice stejné, nebo prakticky od sebe
odvoditelné, musi byt oba dva tajné (proto tajny kli¢). Z hlediska utajeni maji pak stejné tzv.
symetrické postaveni a proto se takové Sifry nazyvaji symetrické. Symetrické Sifry se déli
podle zpracovavani dat na:

» proudové — zpracovavaji proud bit,
» blokové — pracuji s bloky pevné velikosti.

Piikladem proudovych Sifer je Sifra RC4, ktera je popsana v [1], ¢ast 1., kapitola 6.3.
Piikladem blokovych ifer jsou DES a AES. Sifra AES bude popsana v dalii kapitole. Pro
vice informaci o DES viz [1], ¢ast 1., kapitola 3.

2.1 Blokové Sifry

Blokové Sifry pracuji s bloky pevné velikosti. Autor v [2] uvadi, Ze: ,,Hodnota vystupniho
bloku kryptogramu C je zavisld na vSech n bitech vstupniho bloku Z (tzv. difuze) a na vsech
bitech klice K (tzv. konfuze). Difuze a konfuze znacné komplikuji utocnikovi odhad hodnoty Z
nebo K z hodnoty C a tim vyrazné ztézuji kryptoanalyzu blokovych Sifer.

V praxi se podle [2] nejéastéji pouzivaji tyto blokové operace:

» permutace (prohozeni bytii),
» substituce (nahrada byti),
» aritmetické operace.

Specialnim piipadem permutace je rotace — ta se pouziva u AES. U substituce se nahrazuji
puvodni byty hodnotami z tabulky. U aritmetickych operaci se bloky bitii o délce n chapou
jako cisla, se kterymi se provadéji piislusné aritmetické operace a na ziskany vysledek se
aplikuje operace modulo 2". Napf. pro &tyibitové s¢itani 11 + 14 je n = 4. Pak mizeme psat
(11+14) mod 2* = 25 mod 16 = 9. V binarni form& 1011 + 1110 = 1001.

Konstrukce blokovych Sifer vychazi z konceptu kaskady Sifer (,,product cipher®). Jde
o0 ztetézeni r Sifer, kde vystupnim blokem jedné Sifry je vstupni blok nasledujici Sifry.
Vystupni blok posledni Sifry je zaroven vyslednym kryptogramem.
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Obr. 2.1: Kaskada $ifer. [2]
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Podle [2] se v praxi pouziva zictézeni r stejnych Sifer, tzv. iterovana Sifra (viz Obr. 2.1).
V bloku expanze se z Sifrovaciho kli¢e K odvodi r dil¢ich klica (K; az K;). Tyto kli¢e jsou
Sifrovacimi kli¢i pro iterovanou (opakované pouzitou) transformaci E. Transformaci E se
proto budeme v dalSim nazyvat jako iteraci (,,round* — runda). Iterace je zpravidla relativné
jednoducha Sifra, ve které je vstupni blok bitd V; v zavislosti na iteracnim kli¢i K;
transformovan néjakou vhodnou kombinaci blokovych operaci (zpravidla substituci,
permutaci a aritmetickych operaci) do podoby vystupniho bloku W;. Vystupem r-té iterace E
je vystupni blok W, = C, coz je vysledny Sifrovany text.

W, W,
2=V, » E » = » E » = —» - —» E » W,=C
Vv, Vs
A A A
Ki K> Ky
Expanze klice
3
Obr. 2.2: Obecné schéma blokové §ifry pfi Sifrovani. [2]
W1 WZ
Z=V,; < D <« = <« D |« = <« <+ D « W,=C
V, Vs
A A A
Ky K; Kr

Expanze klice
3

Obr. 2.3: Obecné schéma blokové Sifry pri deSifrovani. [2]

2.2 Operacni mody blokovych Sifer

Pro vyuziti blokovych Sifer v riznych aplikacich byly zavedeny opera¢ni mody (rezimy)
blokovych Sifer. Operacni mody vylepSuji vlastnosti blokovych Sifer pro danou aplikaci.
Operacnich médu je pét:

Electronic Codebook — elektronicka kodova kniha,

Cipher Block Chaining — fetézeni Sifrovaného textu,

Cipher Feedback — zpétna vazba ze Sifrovaného textu,

Output Feedback — zpétna vazba z vystupu,

Counter — ¢itacovy mod.
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Tyto mdédy budou nyni popsany dle [1].

2.2.1 Electronic Codebook (ECB)

V tomto moédu se jednotlivé bloky Sifruji nezavisle na sobé. Kazdy blok je zaSifrovany
stejnym klicem. Pro dva stejné Cisté bloky je vystupem stejny Sifrovany blok. Proto oznaceni
kodova kniha — pro mnozinu vSech Cistych textl existuje mnozina jim odpovidajicich
Sifrovanych textu.

Moéd ECB je vhodny pro Sifrovani kratkych dat, napiiklad Sifrovaciho kli¢e. Neni bezpecny
pro Sifrovani dlouhych zprav, protoze u zprav s preddefinovanym formatem by utocnik mohl
ziskat sob& odpovidajici pary Cist¢ho a Sifrovaného textu. Taktéz pii znani kontextu by
u zprav s opakujicimi se znaky mohlo dojit k identifikaci Cistého textu z Sifrovaného.

P, P, Pn
K Sifrovani K <. - K <. .,
— Sifrovani —  Sifrovani ... —)  Sifrovani
G G Cn
a) Sifrovani
C
1 CZ cN
K | Detifrovan K .. - K Y. .,
—> esifrovani — Desifrovani ... — Desifrovani
Py P, Py

b) desifrovani
Obr. 2.4: Blokové schéma Sifrovani (a) a deSifrovani (b) médu ECB. [1]

2.2.2 Cipher Block Chaining (CBC)

Mod fetézeni blokt Sifry fesi bezpecnostni nedostatek modu ECB. Mod CBC ptinasi zavislost
blokl. To znamena, ze pii Sifrovani dvou stejnych cistych blokd vzniknou jiné Sifrované
bloky. K pravé sifrovanému ¢istému bloku se pomoci operace XOR pridava $ifrovany blok
pfedchoziho ¢istého bloku. K vytvofeni prvniho Sifrovaného bloku se pouZziva inicializa¢ni
vektor (IV), ktery se ,,XORuje* s prvnim Cistym blokem. IV je tajny a musi jej znat ob&
strany.
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K <. ., K <. . . K <. .,
— Sifrovani — Sifrovani e —7) Sifrovani
\L
Cl Cz CN
a) Sifrovani
(o} C, Cn
K .. . . K .. . . K .. . .
— Desifrovani —) Desifrovani ... — Desifrovani
0 O e —ED
P, P, Pn

b) desifrovani
Obr. 2.5: Blokové schéma Sifrovani (a) a deSifrovani (b) médu CBC. [1]

2.2.3 Cipher Feedback (CFB)

V moddu CFB funguje blokova Sifra jako proudova. Blokové Sifry pracuji s bloky o délce
b bitd (u Sifry Advanced Encryption Standard b = 128). Blokova Sifra v modu CFB
umoznujes Sifrovat Cisty text o délce s < b. V prvnim kroku je ve vstupnim bloku (posuvny
registr) inicializa¢ni vektor, ktery se zaSifruje. Z vystupu Sifrovaciho algoritmu se vezme
S nejvyznamnéjSich bith, které se ,,XORuji* s ¢istym textem. Vysledkem je s bitl Sifrovaného
textu, které jdou také do vstupniho bloku, jako S nejméné vyznamnych bitd.
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Obr. 2.6: Blokové schéma Sifrovani (a) a deSifrovani (b) médu CFB. [1]

Cn

2.2.4 Output Feedback (OFB)

Mod OFB je podobny mdédu CFB. Rozdil je v tom, Ze do vstupniho bloku jde s bith pred
provedenim operace XOR nad ¢istym textem. Oproti CFB ma OFB vyhodu v tom, ze pokud
se stane chyba v pfenosu Sifrovaného textu C;, bude touto chybou ovlivnén jenom dCisty text
Pi. U mdédu CFB (i CBC) se chyba v Sifrovaném textu C;j rozsifuje, protoze hodnota C; slouzi
také jako vstup do posuvného registru. Nevyhodou je zranitelnost proti Utoku zménou
Sifrovaného textu.
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Obr. 2.7: Blokové schéma Sifrovani (a) a deSifrovani (b) médu OFB. [1]

2.2.5 Counter (CTR)

V citaCovém moddu je jako vstupni blok pouzit ¢itac, jehoz hodnota se na zacatku inicializuje
a poté se inkrementuje. Hodnota ¢itace se Sifruje a vystupni blok se ,,XORuje* s Cistym
textem.

Absence zietézeni v c¢itacovém modu umoziuje paralelni zpracovavani vice blokl pfi
Sifrovani 1 deSifrovani. Vyhodou je pfedzpracovani vystupnich blokd, které se poté ,,XORuji*
s bloky C¢istych textd. Dalsi vyhodou je mozZnost zpracovavat i-ty blok Cc¢istého nebo
Sifrovaného textu.
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Obr. 2.8: Blokové schéma Sifrovani (a) a deSifrovani (b) ¢itatového modu. [1]

2.2.6 Shrnuti

Tab. 2.1:

Shrnuti opera¢nich médu blokovych Sifer. [1]

Operacni mod

Popis

Aplikace

Elektronicka  kdédova  kniha | Kazdy blok Ccistého textu je | Bezpecny pienos jednoduchych

(ECB) Sifrovany nezavisle pouzitim | (kratkych) hodnot, napf.
stejného klice. Sifrovaciho klice.

Retézeni  Sifrovaného textu | Vstupnim blokem Sifrovaciho | Univerzalni blokova §ifra.

(CBC) algoritmu je hodnota ¢istého

textu ,,»XORovana*
s pfedchozim vystupnim
blokem Sifrovaciho algoritmu
(sifrovanym textem).

Autentizace.

Zpétna vazba ze Sifrovaného
textu (CFB)

Predchozi Sifrovany text je
pouzit jako vstup Sifrovaciho
algoritmu, ktery vytvaii pseudo-
ndhodny vystup, jenz se
»XORUje* s Cistym textem.

Univerzalni proudova Sifra.

Autentizace.
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Zpétna vazba z vystupu (OFB)

Podobny CFB. Vstupem je
pseudondhodny vystup Sifro-
vaciho algoritmu pied pouzitim
operace XOR nad Cistym
textem.

Proudova $ifra pro pfenosy na
ruSenych  kanalech,  napf.
satelitni komunikace.

Cita¢ovy mod (CTR)

Kazdy blok Ccistého textu se
XORuje ] zaSifrovanou
hodnotou ¢&itage. Citad se
inkrementuje pro kazdy
nasledujici blok Cistého textu.

Univerzalni blokovy Sifra.

Pro vysokorychlostni aplikace.
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3 Advanced Encryption Standard

AES je symetrickd blokova Sifra. K Sifrovani a deSifrovani pouziva stejny kli¢ o délce 128,
192 a 256 bitd. Blok (vstupni i vystupni) ma pevnou velikost 128 bitt (matice 4x4, jedna
bunka odpovida jednomu bytu). Matice se nazyva vnitini stav Sifry. [3]

Tab. 3.1: Vnit¥ni stav §ifry. [3]
Soo | So1 | Soz2 | Sos
S10 | S11 | S12 | S13
S20 | S21 | S22 | Sa23
S30 | Ss1 | S32 | Ss3

Sifrovani a desifrovani probiha v iteracich (rundéach), jejichZ podet zavisi na délce klice. Pro
kazdou iteraci se odvozuji kli¢e ze Sifrovaciho kli¢e. Tento proces se nazyva expanze klice
aprovadi se pfed samotnym Sifrovanim nebo deSifrovanim. Odvozené klice maji vzdy
velikost 128 bit (16 bytu, 4 dvojslova) a nazyvaji se rundovni klice (,, round keys).. V Tab.
3.2 jsou zobrazeny velikosti klice, expandovaného klice a poctu iteraci. [1]

Tab. 3.2: Parametry AES. [1]

Velikost klice Pocet iteraci Velikost expandovaného klice!
[bity / byty / dvojslova] [byty / dvojslova]
128/16/4 10 176/ 44
192/2416 12 208 /52
256/32/8 14 240/ 60

3.1 Algoritmus Sifrovani a deSifrovani

Jak bylo zminéno, pted Sifrovanim i deSifrovanim se z hlavniho klice odvodi klic¢e pro kazdou
iteraci (rundovni kli¢e). Algoritmus expanze kli¢e bude popsan v dalsi kapitole. Dle [3] se pti
Sifrovani se aplikuje tento algoritmus:
» Ptekopirovani Cistého textu do vnitiniho stavu.
» AddRoundKey (inicializa¢ni iterace — runda 0).
» (N — 1)-krat? se provede rundu pomoci transformaci:
o SubBytes,
o ShiftRows,
o MixColumns,
o AddRoundKey.
» Posledni iterace se provede pomoci transformaci:
o SubBytes,
o ShiftRows,
o AddRoundKey.

LK celkové velikosti klice je piicten kli¢ pouzity v rundé 0, ktery ma velikost 4 doublewordy.
2N je podet iteraci.
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Na zacatku Sifrovani i deSifrovani se provadi inicializacni iterace (runda 0), pfi které se
vstupni blok dat ,,XORuje* se Sifrovacim kli¢em. Poté se provadi N iteraci, pfi¢emz posledni
se lisi od predchozich ve vynechani jedné z transformaci. Jednotlivé transformace budou
popsany dale. DeSifrovani se provaddi pomoci inverznich operaci. Prabéh Sifrovani
a desifrovani je znazornén na Obr. 3.1.

Cisty text Kli¢ Cisty text
‘ Add Round Key Pi— wlo0, 4] 4% Add Round Key E
]
- ¢ ) 4 f 5
%‘ Sub Bytes ‘ ‘ Expanze klice ‘ ‘ Inverzni Sub Bytes ‘“
[=
3 v )
‘ Shift Rows ‘ ‘ Inverzni Shift Rows ‘
‘ Mix Columns ‘ ‘Inverznl'Mix Columns‘c;
©
: l t %
‘ Add Round Key Pi— w[4, 7] 4% Add Round Key ‘
l ‘ Inverzni Sub Bytes ‘
l ‘ Inverzni Shift Rows ‘
E ‘ Sub Bytes ‘ T
5 v
‘ Shift Rows ‘ T
‘ Mix Columns ‘ ‘ Inverzni Mix Columns‘ E
! ! S
‘ Add Round Key Pi— w[36, 39] 4% Add Round Key ‘
‘% ‘ Sub Bytes ‘ ‘ Inverzni Sub Bytes ‘
°
E v )
[

Shift Rows ‘ ‘ Inverzni Shift Rows ‘
v l i

‘ Add Round Key P*W[‘W, 43] 4% Add Round Key ‘
v 1

Sifrovany text Sifrovany text

Obr. 3.1: AES Sifrovani (vlevo) a deSifrovani (vpravo). [1]
V [1] autor ukazuje na to, ze se Sifrovani a desifrovani od sebe 1isi (viz Obr. 3.1) v sekvenci
transformaci, pfestoZe se pouziva stejny klicovy plan (algoritmus jejich pouZiti). Zminuje, Ze
nasledkem je potifeba oddélenych softwarovych nebo firmwarovych moduli pro Sifrovéani
a desifrovani zvlast. Sifru se stejnou sekvenci transformaci - ekvivalentni inverzni $ifru - lze
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ziskat zménou kli¢ového planu. Ekvivalentni inverzni Sifra bude popsana nize, nejprve ale
bude vysvétlena expanze klice a pouzivané transformace.

3.2 Expanze Kklice

Sifrovaci kli¢e jsou expandovany do rundovnich kli¢t. Kazdy rundovni kli¢ ma velikost 128
bitl. Velikost expandovaného kli¢e se rizni podle velikosti Sifrovaciho klice, viz Tab. 3.2.

Ozna¢me Ny, jako pocet dvojslov (anglicky doubleword sifrovaciho klice (4, 6, 8 pro
AES-128, AES-192, AES-256). V [1] je popsan algoritmus expanze kli¢e pro velikost klic¢e
128 bitd.

> Sifrovaci kli¢ je zkopirovany do prvnich 0 az (Ng, — 1) dvojslov (prvnich N,
sloupct).

» Kazdy dalsi doubleword Wi] zavisi na pfedchazejicim dvojslové W[i — 1] (je jeho
kopii) a dvojsloveé o ¢tyti pozice zpét, W[i — Ny, ]. Ve (Ng,, — 1) piipadech ze Ny,
se pouziva operace XOR. Plati, ze W[i] = W[i — 1] @ W[i — Ny, ].

» V ptipad¢, ze pozice dvojslova je nasobkem Ny, Cisla se provadi tyto operace:

o Zkopiruje se doubleword, W[i] = Wi — 1],

o Provede se operace RotWord (W[i]). Operace prohodi vrchni byte dold, tedy
[Bo, B1, B2, B3] = [By, By, B3, By .

o Provede se operace SubWord (W[i]). V této operaci se nahradi kazdy byte
Vv dvojslové pomoci substitu¢ni tabulky (Tab. 3.4).

o Vysledek piedchozich kroku je ,,XORovan“ s W[i — 4] a rundovni konstantou
RCon[j]. Vysledek je potom:
W[i] = W[i — Ny, ] @ SubWord (RotWord (W[i — 1])) @ RConl[j].

» U AES-256 se pouziva navic operace SubWord (W[i]) pro dvojslova, které jsou
nasobkem cisla 4 a nejsou nasobkem ¢isla Ng,, = 8.

Rundovni konstanty jsou definovany jako RCon[j] = [RC[j],0,0,0], kde RC[j] = {02}/ 71,
pro i =1,2,...,10, kde operace jsou provadény nad Galoisovym télesem GF(28). Pro
AES-128 se pouziva prvnich deset hodnot RC|j], viz Tab. 3.3. U AES-192 se pouziva prvnich
8 hodnot a u AES-256 prvnich 7 hodnot.

Tab. 3.3: Hodnoty RCIj]. [1]
j 1 2 3 4 5 6 7 8 9 10
RC[j] | Ox01 | Ox02 | 0x04 | 0x08 | 0x10 | 0x20 | Ox40 | 0x80 | Ox1B | 0x36

3.3 Pouzivané transformace

Jak bylo zminéno, nejprve se pfi inicializaéni iteraci (nultd runda) k vnitfnimu stavu
,»XORuUje*“ inicializa¢ni kli¢, ktery se taky nazyva bélici kli¢. Proto se l1ze potkat s oznacenim
nulté rundy jako inicializa¢ni nebo bélici runda. Poté se n-krat (n je pocet iteraci) provedou
transformace (operace) SubBytes, ShiftRows, MixColumns a AddRoundKey. Vyjimkou je
posledni iterace (runda), ve které se vynecha operace MixColumns.
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3.3.1 SubBytes

Jedna se o nelinearni operaci implementovanou pomoci tabulky pro operaci SubBytes. Kazdy
byte se rozdeli na dvé hexadecimdlni ¢islice. Pomoci prvni se uréi fddek a pomoci druhé se
urci sloupec v tabulce. Poté se kazdy byte vnitiniho stavu nahradi podle tabulky. V tabulce
jsou hodnoty 0-255 pravé jednou, proto je mozné provadét inverzni operaci vyhledani
soufadnic a tim vyhledat ptivodni byte.

Tab. 3.4: Substitu¢ni tabulka. [2]
0|12 3|4 |56 |78 |9 |a|b|lc|d|e]|f
63 | 7c |77 | 7Tb | f2 | 6b | 6f | ¢c5 |30 |01 |67 |2b| fe |d7 | ab | 76
ca |8 |c9|7d| fa |59 |47 | fO|ad |d4 | a2 | af | 9c | ad | 72 | cO
b7 | fd | 93 | 26 | 36 | 3f | f7 | cc |34 | a5 | e5 | fl | 71 | d8 | 31 | 15
04 | ¢7 |23 | ¢c3 18|96 |05|9 |07 |12 |80 | €2 |eb |27 |Db2]| 75
09 | 83| 2c|la|1b|6e|5a|a0|52|3b|d6|hb3|29|e3| 2f| 84
53 | dl |00 |ed | 20| fc | bl |5b | 6a | cb | be |39 | 4a | 4c | 58 | cf
dO | ef |aa | fb |43 | 4d |33 |85 |45 | f9 | 02| 7f | 50 | 3c | 9f | a8
51 | a3 |40 | 8f | 92 |9d |38 | f5 | bc [ b6 | da |21 | 10| ff | f3 | d2
cd | Oc | 13 | ec | 5f |97 |44 | 17 | c4 | a7 | 7e | 3d | 64 | 5d | 19 | 73
60 | 81 | 4f | dc | 22 | 2a |90 | 88 | 46 | ee | b8 | 14 | de | 5e | Ob | db
e0 |32 | 3a|0a |49 |06 |24 |5¢c|c2|d3|ac |62 |91 |95 ed |79
e7 | c8 |37 |6d|8d|d5|4e | a9 |6c |56 | f4 | ea|65|7a| a | 08
ba | 78 | 25| 2 | 1c | a6 | b4 | c6 | e8 [ dd | 74 | 1f | 4b | bd | 8b | 8a
70 | 3e [ b5 | 66 | 48 |03 | f6 | Oe | 61 | 35|57 | b9 |86 | cl|1d| %
el | f8 | 98 | 11 |69 | d9 | 8e |94 |9 | 1e | 87 | €9 | ce | 55 | 28 | df
8¢ |al |89 | 0d | bf | e6 |42 |68 |41 |99 |2d | Of | bO | 54 | bb | 16

T|l9 Ol N[OOI W|IDN|FL|O

—h [ D [ O | O

3.3.2 ShiftRows

Prvni fadek zustane stejny. V druhém fadku se rotuje jeden byte doleva, v tfetim se rotuje
0 dva byte a ve Ctvrtém o tfi byty.

Tab. 3.5: Vniti'ni stav po operaci ShiftRows.
So00 | So1 | Soz2 | Soz3
S11 | S12 | S13 | S1p0
S22 | S23 | S20 | S22
S33 | S3p0 | S31 | S32
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3.3.3 MixColumns

Tato operace pracuje samostatn¢ s kazdym sloupcem matice. Oznacime-li pivodni hodnotu
i-tého sloupce S, ; a novou hodnotu S, ;, pak mezi nimi plati vztah:

Soi] 12 3 1 1] [Sod]
S| _ 1 2 3 1| |Sui o
ss Tl 12 3] ]S
ls;)] 13112l [sy,

Nasobeni jednickou znamend ponechani pivodni hodnoty. Nasobeni dvojkou znamena
posuvem puvodni hodnoty o jeden bit vlevo. Nasobeni trojkou znamena posuv puvodni
hodnoty o jeden bit vlevo a nasledné seéteni (XOR) s pivodni hodnotou. Piiklad vypoctu pro
1. fadek je Sg; =2+ Sp; +3-S1; +1-S,; +1-S3,. Pokud je vysledek vyssi nez 255, pak se

k nému jeste pficte hodnota 11B.

3.3.4 AddRoundKey
Operace pficitani rundovniho klice pomoci exklusivniho logického souctu (XOR).

Tab. 3.6:Operace AddRoundKey.

So0 D Koo | So1 @ Kox | So2 D Koz | Soz D Kogs
S10@® Ko | St @ Kup | S12 D Kip | S13D Ky
S20 D Koo | S21 @ Kox | S22 D Koz | S23 D Kags
S30 @ Kap | S31 D Kar | S32D Ksz | S33D Kag

3.4 Ekvivalentni inverzni Sifra

Pti Sifrovani se pouzivaji transformace v potfadi SubBytes, ShiftRows, MixColumns,
AddRounKey. Pii deSifrovani se pouZivaji transformace v potadi InvShiftRows, InvSubBytes,
AddRoundKey, InvMixColumns. Dle [1] je potieba dvou zmén pro dosazeni ekvivalentni
inverzni Sifry. Jde 0 prohozeni prvnich dvou transformaci (InvShiftRows a InvSubBytes)
a druhych dvou transformaci (AddRoundKey a InvMixColumns).

InvShiftRows méni sekvenci bytil, ale neméni jejich obsah, proto nezavisi na obsahu bytti pro
provedeni této operace. InvSubBytes méni obsah bytli, ale neméni jejich sekvenci, proto
nezavisi na sekvenci bytil. Potadi transformaci InvShiftRows a InvSubBytes je tedy mozné
prohodit. Pro stav S; plati:

InvShiftRows [InvSubBytes (S;)] = InvSubBytes [InvShiftRows (S;)] (3.2)

Operace AddRoundKey a InvMixColumns neméni sekvenci bytl ve stavu, nybrz jejich obsah.
Pro stav S; a rundovni kli¢ w; plati:

InvMixColumns (Sl- 45 wj) = [InvMixColumns(S;)] D [InvMixColumns(wj)] (3.3)
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Hodnota (Sl- @ Wj) je vystup po operaci AddRoundKey, ktery jde na vstup operace
InvMixColums. Z rovnice je patrné, Ze poradi transformaci lze prohodit, aplikuje-li se nejprve
transformace InvMixColumns nad rudnovnim kli¢em w;. Tim se doséhne ekvivalentni
inverzni Sifry. Pribéh desifrovani je znazornén na Obr. 3.2.

Sifrovany text

v

w[40, 43] H Add Round Key ‘
t v

‘ Inverzni Sub Bytes ‘

v

‘ Inverzni Shift Rows ‘

v

‘Inverzm’ Mix Columns‘

v

‘Inverznl’ Mix Columns H Add Round Key ‘

—> w(36, 39] —T ¢
v

‘ Inverzni Sub Bytes ‘

v

‘ Inverzni Shift Rows ‘

v

‘Inverznl’ Mix Columns‘

v

‘Inverznl’ Mix CqumnsH Add Round Key ‘

—» wi[4,7] 4T v

‘ Inverzni Sub Bytes ‘

‘ Inverzni Shift Rows

A ¢

w[0, 3]4ﬁ Add Round Key ‘
0y v

1
Kli¢ Cisty text

Runda 1

Runda 9

Runda 10

Expanze klice ‘

Obr. 3.2: Priibéh desifrovani ekvivalentni inverzni Sifry. [1]
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4 Architektura Intel AES New Instruction

Intel® AES New Instruction (dale jen AES-NI) je sada instrukei dostupna s pfichodem rodiny
procesortt Intel® Core™ na 32 nm Intel® mikroarchitektiife s kodovym jménem Westmere.
Utelem instrukci je poskytnuti rychlé a bezpeéné implementace Sifry AES, ktera je
definovana v FIPS publikaci ¢. 197 (viz [5]). Instrukce, jejich implementace a vysledky jejich
vykonu, jsou popsané bilé knize od spolecnosti Intel, viz [4].

Sada instrukci AES-NI obsahuje 6 instrukci, které jsou plné hardwarové podporované. Ctyii
poskytuji Sifrovani a deSifrovani dat a zbylé dvé zajistuji expanzi klice. Flexibilita AES
instrukci umoziuje implementaci symetrické blokové Sifry AES v ruznych variantach. Tedy
se vSechny standardnimi velikostmi Sifrovacich klict a standardnimi médy blokovych Sifer.
Zaroven nabizeji vyznamny zvySeni vykonu v porovndni s klasickou softwarovou
implementaci. [4]

Dale v [4] uvad&ji vyhodu vétsi bezpecnosti. Diky pracovani s daty nezavislych na case
a nevyuzivajicich tabulky jsou eliminovany c¢asové utoky a utoky na cache, které
predstavovali hrozbu u softwaru implementujiciho AES zalozeného na tabulkach.

Tab. 4.1: Seznam instrukei Intel AES-NI.

Instrukce Cely nazev Funkce
AESENC AES Encrypt Round Zasifrovani rundy
AESENCLAST AES Encrypt Last Round Zasifrovani posledni rundy
AESDEC AES Dencrypt Round Desifrovani rundy
AESDECLAST AES Dencrypt Last Round Desifrovani posledni rundy
AESIMC AES Inverse Mix Columns Transofrmace InvMixColumns
AESKEYGENASSIST | AES Key Generation Assist Asistence pii generovani

rundovnich kli¢t

Instrukce pracuji s jednim nebo dvéma 128 bitovymi vstupy. Format instrukei je:
instrukce xmm1, xmm2/m128
Xmml a xmm?2 jsou dva registry z instrukéni sady SSE®, m128 je misto v paméti (128

bitové). Vysledek je ulozen v xmml.

4.1 Formatdat

Podle konvence Intel Architecture popsané v [4] se zapisuji hexadecimalni fetézce od nizsich
pamétovych mist k vys§im. Tato konvence je analogicka ke konvenci ,Little Endian®.
Mame-li 128 bitovy fetézec, cteme byty \4 tomto potadi:
[Bytel5, Bytel4,..., Bytel, Byte0], kde Byte0 je nejvice pravy byte a prvni byte fetézce.

Pti praci s daty AES instrukce pouzivaji dva 128 bitové registry xmml a xmm?2, nebo jeden
registr xmml a 128 bitové misto v paméti (m128). V [4] rozd€luji obsah registri na bity

% Streaming SIMD Extensions
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(127-0), byty (15-0), dvojslova (X3—X;) a pismeny P-A oznacuji buiikky matice 4x4, ktera
reprezentuje stav. V tabulce Tab. 4.2 je znazornén obsah registru xmm.

Tab. 4.2: Poradi biti, byti, dvojslov a bunék matice v registru xmm. [4]

127-| 119- | 111- | 103- | 95- | 87- | 79- | 71- | 63- | 55- | 47- | 39- | 31- | 23- | 15- | 7-
120 | 112 | 104 | 96 | 88 | 80 | 72 | 64 | 56 | 48 | 40 | 32 | 24 | 16 | 8 0

15 14 13 12 | 11 | 10 9 8 7 6 5 4 3 2 1 0

X3 X2 Xl XO

P @) N M L K J I H G F E D C B A

Usporadani byt matice 4x4 v registru xmm je znazornéno v Tab. 4.3.

Tab. 4.3: Uspoiadani bytd registru xmm ve stavu. [4]

A E I M
B F J N
Cc G K @)
D H L P

4.1.1 Priklad zapisu dat

M¢jme hexadecimdlni fetézeC o délce 128 bitd (32 hexadecimdlnich znaki), naptiklad
Sifrovaci kli¢ K:

K =00010203040506070809040B0C 0D OE OF.
V registru xmm pak tato hodnota bude ulozena jako:
xmmO0 = 0F 0E 0D 0C 0B 0A 09 08 07 06 05 04 03 02 01 00.
Byte 0 ma hodnotu 0x00, byte 15 ma hodnotu OXOF. Potadi bytl je znazornéno v Tab. 4.4,

Tab. 4.4: Poradi byti hexadecimalniho Fetézce.

Byte 1514 |13 |12 | 11|10 | 9 8 7 6 5 4 3 2 1 0

Burika PIO|N| M|L|K J I H| G F E D| | C|B]|A

Hodnota | OF | OE | OD | OC | OB [ OA | 09 | 08 | O7 | 06 | 05 | 04 | 03 | 02 | O1 | 0O

Odpovidajici matice 4x4 je pak znazornéna v Tab. 4.5.

Tab. 4.5: Hodnoty hexadecimalniho Fetézce v matici 4x4.

00 04 08 0C
01 05 09 0D
02 06 0A OE
03 07 0B OF
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4.2 Rundovni instrukce

V nasledujicich blocich je zobrazen pseudokod instrukci AESENC, AESENCLAST pro
Sifrovani pseudokodd instrukci AESDEC a AESDECLAST pro desifrovani, které jsou popsané

V [4]. Registry xmm1 a xmm?2 jsou jakékoliv dva registry z instrukéni sady SSE s velikosti
128 bitd. M128 je misto v paméti s velikosti 128 biti.

Instrukce AESDEC a AESDECLAST desifruji podle algoritmu ekvivalentni inverzni Sifry
popsané v kapitole 3.4. Sled transformaci je vidét na Obr. 3.2.

Pseudokéd 4.1: Instrukce pro Sifrovani AESENC a AESENCLAST. [4]




Pseudokéd 4.2: Instrukce pro desifrovani AESDEC a AESDECLAST. [4]




Priklad kédu pro Sifrovani AES s délkou klice 128 bitt.

Kéd 4.1: Sifrovani AES s kli¢em o velikosti 128 bitii. [4]

Na zacatku se provadi inicializa¢ni runda, kterd byva oznacovana jako runda 0, nebo bélici
runda. V tomto kroku se ,,XORuje* stav s rundovnim kli¢em 0. Dale se provede 10 rund
s kli¢i 1-10. V posledni rundé je pouzita instrukce AESDECLAST, ve které se neprovadi
transformace MixColumns. Rund je celkové 10 plus inicializaéni runda, coz odpovida
sifrovani AES s délkou kli¢e 128 bitd, viz Tab. 3.2.

Ptiklad kédu pro desifrovani AES s délkou klice 192 bitt.

Kod 4.2: DeSifrovani AES s kli¢em o velikosti 192 bitd. [4]




Algoritmus deSifrovani odpovida ekvivalentni inverzni Siffe, to znamena Ze deSifrovaci klice
(krom prvniho a posledniho) jsou odvozeny z Sifrovacich pomoci transformace
InvMixColumns a az poté jsou aplikovany (pti operaci AddRoundKey). Kli¢e se pouzivaji
oproti Sifrovani v obraceném pofadi.

4.3 Instrukce pro generovani Kklici

AES-NI nabizi dv¢ instrukce pro generovani klica. Instrukce AESKEYGENASSIST pomaha

7w o

s generovani rundovnich kli¢t k Sifrovani. Instrukce AESIMC se pouziva pro transformaci

rwvo

Sifrovacich kli¢i na klice pouZivané k deSifrovani ve smyslu ekvivalentni inverzni Sifry.

Pseudokéd 4.3: Instrukce pro asistenci expanze klice AESKEYGENASSIST. [4]
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Z pseudokodu instrukce AESKEYGENASSIST je patrné, Ze instrukce sama o sob€ neprovadi
expanzi klice, ale pfipravuje data pro dalsi zpracovani. Pro expanzi kli¢e je potfeba provést
dals§i operace nad 128 bity Sifrovacitho klice a vystupnimi 128 bity instrukce
AESKEYGENASSIST. V [4] uvadi, ze je né€kolik zptsobu pro expanzi kli¢e s vyuzitim
instrukce AESKEYGENASSIST. Jeden ze zptisobu je zndzornén a popsan v Kod 4.3, ve
kterém je pouzita instrukce AESKEYGENASSIST pro asistenci generovani rundovnich klic¢t
u AES s délkou klice 128b.

Kod 4.3: Piiklad pouziti AESKEYGENASSIST pro generovani rundovnich kli¢a. [4]




Vysledkem je pole Key Schedule s 11 Sifrovacimi klici.

Key_Schedule = [Sifrovaci kli¢y, rundovni kli¢,, rundovni klic,, ..., rundovni kli¢,,]
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Prvni az pfedposledni rundovni kli¢ musi, pied tim, nez je k deSifrovani pouzit, projit operaci
InvMixColumns. K tomuto se pouziva instrukce AESIMC.

Pseudokéd 4.4: Instrukce AESIMC. [4]

Priklad pouziti instrukce AESIMC:

Kod 4.4: Pouziti instrukce AESIMC pro transformaci Sifrovacich kli¢i na deSifrovaci. [6]




Vysledkem je pole Key Schedule decrypt s 11 deSifrovacimi kli¢i. Nulty a posledni je stejny
jako v Key Schedule. Kli¢e 1-9 prosli transformaci InvColumnsMix (IRK).

Key_Schedule_Decrypt = [Sifrovaci kli¢y, IRK;, IRK,, ..., IRK,, rundovni kli¢,]

Pii desifrovani se klice z pole Key Schedule Decrypt pouzivaji v obraceném potadi, tedy
prvni je pouzit rundovni kli¢yg, posledni je pouzit Sifrovaci klico.
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5 Implementace Sifry Advanced Encryption Standard

Ukolem praktické ¢asti diplomové prace je implementovat v jazyce symbolickych instrukci
Sifru AES pro velikosti klice 128, 192 a 256 bitli, pomoci instrukci z instrukéni sady AES-NI.
Implementované jsou i opera¢ni rezimy blokovych Sifer ECB, CBC, CTR, CFB a OFB, kter¢
jsou popsané v kapitole 2.2. Cilem je vytvofit dynamickou knihovnu, které bude poskytovat
funkce implementujici Sifru AES a zminéné operacni rezimy.

Nejprve budou popsany instrukce pouzité pii tvorbé funkei knihovny. Dale bude popsana
expanze Sifrovaciho kli¢e a odvozeni deSifrovacich klici. Nasledné bude popsano Sifrovani
a desifrovani AES a implementace jednotlivych opera¢nich rezimt. Nakonec bude popsano
vytvotfeni dynamické knihovny.

Knihovna je vytvofena na rozhrani Win32, coZ je aplikacné programové rozhrani (API) OS
Windows pro 32 bitovou architekturu. Funkce knihovny budou zkouSeny a vyuzivany pomoci
skriptd v prostfedi Matlab.

V nasledujicim textu je oznacovano dvojslovo klice (32 bitl) pismenem W a dvojslovo xmm
registru pismenem X. LSB (Least Significant Bit) je nejméné vyznamny bit. E(P,K) znamena
Sifrovani Cistého textu P klicem K. D(C,K) znamena deSifrovani Sifrovaného textu C klicem
K. Pismeno | oznacuje vstupni blok, O oznacuje vystupni blok a IV oznacuje inicializacni
vektor.

5.1 Pouzivané instrukce

Pii tvorbé knihovny byly krom& AES-NI instrukci pouzity nasledujici instrukce. Instrukce
jsou popsané podle [6].

5.1.1 PSHUFD

Packed Shuffle Doublewords (PSHUFD) je instrukce dostupna s pfichodem instrukéni sady
SSE2. Instrukce obméni dvojslova (32 biti) zdrojového operandu podle masky, kterou
piedstavuje tfeti operand, a uloZi je do cilového operandu.

Instrukce 5.1: PSHUFD.

PSHUFD xmm1, xmm2/m128, imm8
; Prehdzi dvojslova registru xmm2 nebo 128
; bitového mista v paméti podle masky imm8 a ulozi
; Je do registru xmml.
VPSHUFB xmm1, xmm2/m128, imm8
; Stejné jako PSHUFD

Maska ma velikost 1 byte. Dvojice bitd odpovidaji pozici dvojslova cilového operandu.
Hodnota dvojice bitd urcuje, kolikaty doubleword zdrojového operandu bude uloZen
Vv cilovém operandu.
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Tab. 5.1: Maska instrukce PSHUFD.

Bit| 7 6 5 4 3 2 1 0

Potadi dvojslov
cilového operandu

5.1.2 PSHUFB

Packed Shuffle Bytes (PSHUFB) je instrukce dostupna s piichodem instrukéni sady SSSE3
(Supplemental Streaming SIMD Extensions 3). Instrukce obméni byty cilového operandu
(xmm registr) podle masky, kterou ptedstavuje druhy operand. Druhy operand mize byt xmm
registr nebo 128 bitové misto v paméti.

Instrukce 5.2: PSHUFB.

PSHUFB xmm1, xmm2/m128
; Prehdzi byty registru xmml podle obsahu xmm2/ml28

VPSHUFB xmm1, xmm2, xmm3/m128
; Prehdzi byty registru xmm2 podle obsahu xmm2/ml128
; a ulozi je do xmml

Potradi bytu masky odpovida potadi bytu cilového operandu. V jednotlivych bytech masky je
ulozena hodnota, jenz urcuje, kolikaty byte (0 az 15) bude pfehozen na danou pozici. Hodnota
je nastavovéana prvnimi Ctyfmi bity. Je-li v bytu masky nastaven nejvyznamnéjsi bit na
hodnotu 1, byte cilového operandu na odpovidajici pozici bude roven nule a to bez ohledu na
hodnotu v selektorovych bitech.

Tab. 5.2: Byte masky.

Bit 7 6 5 4 3 2 1 0

Nulujici bit Selektorové bity

5.1.3 PSLLDQ a PSRLDQ

Packed Shift Left / Right Logical, Double Quadword (PSLLDQ / PSRLDQ) je instrukce
dostupné s ptfichodem instrukéni sady SSE2. Instrukce posouva byty cilového operandu
0 hodnotu specifikovanou v druhém operandu. Spodni (posun doleva) nebo horni (posun
doprava) byty jsou vynulovany.

Instrukce 5.3: PSLLDQ a PSRLDQ.

PSLLDQ xmm1, imm8

PSRLDQ xmm1, imm8
; Posunuti byttd registru xmml doleva / doprava
; O hodnotu specifikovanou v imm8

VPSLLDQ xmm1, xmm2, imm8

VPSRLDQ xmm1, xmmz2, imm8
; Posunuti bytd registru xmm2 doleva / doprava
; 0 hodnotu specifikovanou v imm8, vysledek je
; uloZen v registru xmml
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5.1.4 PSLLQ a PSRLQ

Packed Shift Left / Right Logical, Quadword (PSLLQ / PSRLQ) je instrukce dostupna
s ptichodem instrukéni sady SSE2. Instrukce posouva bity cilového operandu o hodnotu
specifikovanou v druhém operandu. Spodni (posun doleva) nebo horni (posun doprava) bity
jsou vynulovany.

Instrukce 5.4: PSLLQ a PSRLQ.

PSLLQ xmm1, xmm2/m128/imm8
PSRLQ xmm1, xmm2/m128/imm8
; Posunuti bitd registru xmml doleva / doprava
; 0 hodnotu specifikovanou v xmm2/ml128/imm8.
VPSLLQ xmm1, xmm2, xmm3/m128/imm8
VPSRLQ xmm1, xmm2, xmm3/m128/imm8
; Posunuti bitd registrt xmm2 doleva / doprava
; o0 hodnotu specifikovanou v xmm2/ml28/imm8,
; vysledek je uloZen v xmml.

Posouvani bitli se provadi oddélené pro obé ctyislova (64 bitll) xmm registru. To znamena, ze
pti posunuti doleva (k vyznamngj$im bitim) se nejvice vyznamné bity prvniho ¢tyislova jsou
ztraceny — nepienesou na nejméné vyznamné bity druhého ctytslova. Stejné tak to funguje pii
posunuti doprava (k méné vyznamnym bitim), kde se ztraci nejméné vyznamnéjsi bity
druhého ¢tyfslova a nepfenaseji se na nejvice Vyznamné bity prvniho étytslova.

Tab. 5.3: Posouvani PSLLQ / PSRLQ.

Ctyislovo (64 biti) QW, QW,

QW,; <</>>n QWy<</>>n — posunuti o n bitd

5.1.5 PXOR

Logical Exclusive OR je instrukce dostupna s pfichodem instrukéni sady SSE2. Instrukce
provadi bitovou exkluzivni disjunkci nad zdrojovym a cilovym operandem. Vysledek je
uloZen v cilovém operandu.

Instrukce 5.5: PXOR.

PXOR xmm1, xmm2
; Provede operaci xmml @ xmm2, vysledek je uloZen
; v xmml

5.1.6 SHLD a SHRD

Double Precision Shift Left / Right je instrukce pouZzivana pro posun bitd. Pfi posunu doleva
(SHLD) se posunou bity cilového registru o hodnotu v tfetim operandu a nejméné vyznamné
bity se nahradi nejvice vyznamnymi bity zdrojového registru. Pti posunu doprava se nahradi
nejvice vyznamné bity posouvaného cilového registru nejméné vyznamnymi bity zdrojového
registru.
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Instrukce 5.6: SHLD a SHRD.

SHLD r32, r32, imm8
; posun bitl cilového registru doleva o hodnotu

; ulozenou v imm8 s nahrazenim bitt ze zdrojového

; registru

SHRD r32,r32, imm8
; posun bitl cilového registru doleva o hodnotu

; ulozenou v imm8 s nahrazenim bitl ze zdrojového

; registru

5.2 Expanze Klice

V kapitole 4.3 byla popsana instrukce AESKEYGENASSIST pro podporu expanze klic¢e. Jak
bylo zminéno, instrukce pfipravuje data pro dal$i zpracovani a sama tedy expanzi klice
neprovadi. Dokonceni expanze kli¢e bude popsano v nasledujicich kapitolach a poté bude
popséana implementace odvozeni deSifrovacich kli¢i pomoci instrukce AESIMC.

5.2.1 Implementace u AES-128

V této kapitole bude popsan postup implementace expanze klice AES-128 a bude doplnén
a ¢asti kodu provadeéjici expanzi. Pfi implementaci pro AES-128 bylo vychazeno ze vzorové
knihovny dostupné na [7]. Je v ni vyuzito instrukce AESKEYGENASSIST a nékterych
instrukce z instruk¢éni sady SSE.

V piipadé AES s velikosti kli¢e 128 bitt (4 dvojslova) ma expandovany kli¢ velikost 44
dvojslov. Prvni c¢tyfi dvojslova (Wo az Wj3) tvori Sifrovaci kli¢. Dalsi ctvefice jsou
odvozovany z ptedchozich ¢tyt dvojslov dle algoritmu expanze kli¢e popsaného v kapitole
4.3.

Tab. 5.4: Expandovany kli¢ AES-128.

Wo W, W, W; W, W W W Wi Wy Wi We

Sifrovaci kli¢ 1. rundovni kli¢ 10. rundovni kli¢

V rovnici (5.1 je odvozen obsah dvojslov prvniho rundovniho klice.

W, W@ W, [RotWord(SubWord(WQ) @ RCon(1) & W, ]
ric = | Ws| _ | Wa dw,|_ RotWord(SubWord(W5)) €@ RCon(1) ® W, @& W,
T we Ws @ Wz | |RotWord(SubWord(Ws)) @ RCon(1) @® W, © W, @ W,

Wr I We @ Wal | potword (subword (Wy)) @ RCon(1) @ Wy & W, © W, @ W, |

| (5.1)
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Postup implementace

Nejprve prekopirujeme Sifrovaci kli¢ na zacatek pole s expandovanym kli¢em. Dale pomoci
AESKEYGENASSIST vytvofime doubleword RotWord(SubWord(W;)) @ RCon(1). Pro
prave takovy vystup je potieba, aby zdrojovy operand instrukce AESKEYGENASSIST mél
na pozici X3 posledni doubleword Sifrovaciho kli¢e (W3), viz Pseudokod 4.3. Vystupni
doubleword RotWord(SubWord(W3)) @ RCon(1) poté pomoci instrukce PSHUFD vloZime
do vsech dvojslov registru xmm.

Kéd 5.1: Nahrani kli¢e a vytvoieni RotWord(SubWord(Ws;) @ RCon(1).
MOVDQU xmm1, [Key]

; presune nejnizsi 4 dvojslova Sifrovaciho

; klice do xmml registru (Wo, W;, W,, Ws)
MOVDQU oword [Key_Schedule_128], xmm1

; ulozi klic¢ na zacatek pole

; prefix oword znaci velikost vkladanych dat

; (osmislovo = 128 bitd) - neni povinny
; o xmml [X3] = Wz
AESKEYGENASSIST xmm1, xmm1, Ox1
; xmml[X5] = RotWord (SubWord (Ws;)) € RCon (1)

PSHUFD xmm1, xmm21, Oxff
; s maskou OxFF = 11111111b obméni vSechny
; dvojslova X, az X3 registru xmml na hodnotu
; v xmm3 [X5]
; xmml [X,-X3] = RotWord (SubWord (Ws)) € RCon (1)

Vysledkem bude registr xmm; obsahujici:

o [RotWord(SubWord(Wg)) e RCon(l)]
X1 RotWord(SubWord(Ws)) @ RCon(1)
xmm, = = (5.2)
X2 RotWord(SubWord(Ws)) & RCon(l)‘
X3 RotWord(SubWord(Ws)) @ RCon(1)

Pro dosazeni hodnot v rovnici (5.1) je potieba provést operaci exkluzivni disjunkce (XOR)
nad registrem xmm;j (rovnice (5.2)) a registrem xmmy, jenz bude obsahovat hodnoty, které
jsou v nasledujici rovnici (5.3).

X0 Wo
x| Wo © W,
xmm; =l = w,ew, ew, (3)

X3 W, ew, W, ®W;

Matematické odvozeni je vidét na rovnici (5.4). V kazdém kroku se provadi operace XOR nad
dvéma xmm registry (kazdy ptfedstavuje jedna matice), druhy je od prvniho posunuty o jeden
doubleword praveé pomoci instrukce PSLLDQ.
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7% 0 Wy 0 Wy 0

WO _ Wo @ W1 WO _ W1 WO
w, EBVVl (WL W, Wo @ Wi~ (W, & W, ® W, -
W5 W, W, @ W, w, & W, W, @ Wy Wy, @ W,
Wy (5.4)
Wy @ Wy
W, W, @w,
Wo W, ew, @ W,

==}

xmm, =

Tohoto Ize dosahnout ulozenim ¢tyi dvojslov Sifrovaciho klice Wo az W3 do xmmy, registru
a postupnymi Gpravami pomoci instrukci PSLLDQ a PXOR.

Kéd 5.2: Dokoncéeni odvozeni klice.
;o xmm2=[Ws, Wy, Wy, Wo]
VPSLLDQ xmm3, xmm2, 0x4
; xmm3=[W,, W, Wg, 0]
PXOR xmm2, xmm3
;o xmm2 = [W, @ Wi, W, @ W,, Wo @ W,, Wy] - vysledek
; prvniho kroku v rovnici (5.4)
VPSLLDQ xmm3, xmm2, 0x4
PXOR xmm2, xmm3
; xmm2 obsahuje vysledek druhého kroku rovnice (5.4)
VPSLLDQ xmm3, xmm2, 0x4
PXOR xmm2, xmm3
; xmm2 obsahuje konecny vysledek rovnice (5.4)
PXOR xmm2, xmm1
; v xmm2 Jje ulozen RK;
MOVDQU oword [Key_Schedule_128+16], xmm1
; ulozeni RK; do pole expandovaného klice

Dokoncenim (xmml @ xmm?2) je ziskan rundovni kli¢ RK;. Matematicky popsano
v rovnici (5.5).

RK; = xmm; @ xmm, =

[RotWord(SubWord(W5)) @ RCon(1)] W,

RotWord(SubWord(W3)) @ RCon(1) W, & W, _
|RotW0rd(SubWord(W3)) o) RCon(1)| Wy &W, W, -
lRotWord(SubWord(WQ) &) RCon(l)J Wo W, @ W, ® W (5.5)

[RotWord(SubWord(W5)) @ RCon(1) ® W,
_|RotWord(SubWord(Ws)) @ RCon(1) @ W, @ W,
" |RotWord(SubWord(Ws)) @ RCon(1) @ W, ® W, @ W,
|RotWord(SubWord(Ws)) @ RCon(1) @ W, ® W, & W, @ W |

Tento postup se opakuje pro odvozeni dal$ich rundovnich kli¢h. Vstupem pro odvozeni
dalsiho rundovniho klice je kli¢ pfedchozi. Pro nésledujici klice se pouzivaji dal§i rundovni
konstanty (Tab. 3.3).
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5.2.2 Implementace u AES-192

vvvvvv

klice u AES-128. V pripadé AES-192 ma expandovany kli¢ velikost 52 dvojslov. Prvnich Sest
dvojslov (Wy az Ws) tvoii Sifrovaci kli¢. Dalsi Sestice dvojslov jsou odvozovany
z piedchozich Sesti dvojslov dle algoritmu expanze kli¢e popsaného v kapitole 4.3. Celkovy
expandovany klice je tvofen Sifrovacim klicem (6 dvojslov), potom sedmkrat Sestici dvojslov
odvozenych z ptedchozich Sestic dvojslov a poté se odvozuji ¢tyfi dvojslova. Vysledkem je
vySe zminénych 52 dvojslov.

Tab. 5.5: Expandovany kli¢ AES-192.

WO Wl WZ W3 W4 WS W6 W7 W8 W9 WlO Wll

0. rundovni kli¢ 1. rundovni kli¢ 2. rundovni kli¢
Sifrovaci kli¢
V rovnici (5.6) je odvozen obsah dvojslov prvniho rundovniho klice.

Wy Wi @ W, RotWord(SubWord(WS)) @ RCon(1) G W,
Wy | = | We ® Wy |=|RotWord(SubWord(Ws)) @ RCon(1) & W, ® W, (5.6)

Wil Wi @ Wsl |RotWord(SubWord(Ws)) @ RCon(1) @ Wy @ W, @ ... @ Ws]

Postup implementace

Stejné jako u AES-128 nejprve pickopirujeme Sifrovaci kli¢ na zacatek pole s expandovanym
klicem.
Kéd 5.3: Nahrani klice do xmm registru a uloZeni do pole.

MOVQ xmm2, [Key+16]

; presune nejvysSsi dvé dvojslova Sifrovaciho

; klice do xmm2 registru (W, a Ws)
MOVDQU xmm1, [Key]

; presune nejnizsi ¢tyri dvojslova Sifrovaciho

; klic¢e do xmml registru (Wo, Wy, W,, Ws
MOVDQU [Key_Schedule_192], xmm1
MOVDQU [Key_Schedule_192+16], xmm2

; uloZeni klice na zacatek pole

Déle pomoci AESKEYGENASSIST vytvofime RotWord(SubWord(Ws)) @ RCon(1). Pro
praveé takovy vystup je potieba, aby zdrojovy operand instrukce AESKEYGENASSIST mél
na pozici X3 posledni doubleword Sifrovaciho kli¢e (Ws). K tomu se vyuZije instrukce
PSHUFD. Vystupni doubleword RotWord(SubWord(Ws)) @ RCon(1) poté pomoci instrukce
PSHUFD vlozime do vsech dvojslov registru xmm.
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Kod 5.4: Vytvoieni RotWord(SubWord(Ws) @ RCon(1).

Vytvoieni Wg @ W7. Na rozdil od AES-128, kde dalsi kli¢e se dal odvodit najednou, se
u AES-192 dalsi kli¢ odvozuje po dvou ¢astech. Je to dané velikosti xmm registrd, ktera ¢ini
128 bitt — 4 dvojslova. Nejprve se odvodi prvni dvé dvojslova dalsiho kli¢e (Wg a W7) a poté
se odvodi zbylé ¢tyti dvojslova (Wg az Wiy).

Kod 5.5: Odvozeni dvojslov Wg a W

Postup odvozeni dvojslov Wg az Wi je stejny, jak postup u odvozovani klict u AES-128,
s jednim rozdilem. K registru se po sekvenci posouvani dvojslov a naslednych operaci XOR

jesté ,,ptiXORuje” obsah registru xmms, jenz obsahuje hodnotu W, @ W; ve vsech
dvojslovech.
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Kod 5.6: Odvozeni dvojslov Wy az W;.
MOVDQU xmm1, [Key Schedule_192+8]

; nahrani W, az Ws do registru xmml
; nasleduje stejnéd sekvence operaci jako pri expanzi
; AES-128
; sekvence posouvéani dvojslov
VPSLLDQ xmm4, xmm1, 0x4
PXOR xmm1, xmm4
VPSLLDQ xmm4, xmm1, 0x4
PXOR xmm1, xmm4
VPSLLDQ xmm4, xmm1, 0x4
PXOR xmm1, xmm4
PXOR xmm1, xmm3
; zde konc¢i zminéna sekvence
; xmm3 obsahuje RotWord (SubWord (Ws))@ RCon (1) ve vdech
; dvojslovech

; xmml [Xo] =RotWord (SubWord (Ws) ) @ RCon (1) D W,

; xmml [X;]=RotWord (SubWord (Ws) ) @ RCon (1) P W, B W,

; xmml [X,]=RotWord (SubWord (Ws) ) @ RCon (1) P W, B W5 B W,
xmml [X5]=RotWord (SubWord (Ws) ) ® RCon (1) AW, B W; B W, D Ws

PXOR xmm1, xmm5
; pridanim xmm5=[W, @ W, Wy B W, Wy, P Wy, Wy D W, ]
; vzniknou posledni 4 doublewordy Wg az Wi;
MOVDQU [Key_Schedule_192+32], xmm1
; uloZeni vysledku do pole s klic&i

Postupem pravé popsanym se odvozuje sedmkrat Sest dvojslov. Po odvozeni téchto dvojslov
se odvozuji posledni ¢tyfi dvojslova. Pfi jejich odvozovani se postupuje stejné, jako pfi
odvozovani kli¢e se ¢tyfmi dvojslovy u AES-128, viz Kod 5.2.

5.2.3 Implementace u AES-256

V ptipadé AES-256 ma celkovy expandovany kli¢ 60 dvojslov. Kli¢e se odvozuji po osmi
dvojslovech. Prvnich osm dvojslov je tvofeno samotnych Sifrovacich kli¢em, poté je
odvozeno dalsich Sest osmic a nakonec jsou odvozeny posledni ctyii dvojslova. Jak je
napsano v Kkapitole 3.2 o expanzi klice, u AES-256 se pouziva navic operace
SubWord (W[i]) pro dvojslova, které jsou nasobkem ¢isla 4 a nejsou nadsobkem ¢isla 8.

Tab. 5.6: Expandovany kli¢ AES-256.

WO Wl W2 WS W4 W5 W5 W7 W8 W9 WlO Wll WlZ W13 Wl4 WlS

0. rundovni kli¢ 1. rundovni kli¢ 2. rundovni kli¢ 3. rundovni kli¢
Sifrovaci kli¢
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Expanze probiha tak, ze se prvnich 128 biti klice nahraje do registru xmm; a druhych 128
bitl do registru Xmmy. Prvnich 128 bitti se odvodi stejné jako u AES-128. Pomoci instrukce
AESKEYGENASSIST se odvodi RotWord(SubWord(W,)) @ RCon(1) (zdrojovy operand je
Xmmy). Poté se pomoci kombinace instrukci PSSLDQ a PXOR dojde k vysledku, ktery je
v rovnici (5.7).

W, Wi @ W, RotWord(SubWord(W,)) @ RCon(1) & W, ]

Wo | _ | Ws @ W, |_|RotWord(SubWord(W;)) @ RCon(1) @ Wy © Wy 67
Wio| | Wo @ W, lRotWord(SubWord(Wﬁ) @ RCon(1) ® W, ® W, ® W, } '
Wil W, ® W, RotWord(SubWord(W,)) @ RCon(1) & W, ® W; @ W, & Ws

Pii odvozovani dalsich 128 bit se do postupu vklada operace SubWord(). Doubleword W1,
je na pozici délitelné 4 a nedélitelné 8, proto Se pied operaci W;, = W; @ W, aplikuje
operace SubWord(W;,). Matematické odvozeni dalSich 128 biti je znazornéno v rovnici
(5.8). Pro ziskani hodnoty SubWord (W [i]) je vyuzito instrukce AESKEYGENASSIST, viz
Pseudokdd 4.3.

Wi, Wi, @ W, [SubWord(Wy,) @ W,

Wi _ | Wiz D Ws :[SubWOrd(Wn) W, D Ws ] (5.8)
Wia| = |Wis @ W, || SubWord(Wy,) @ W, @ We @ W, I '
Wisl  lwy, @ w,l Lsubworaw,) @ w, @ w, @ w, @ w, |

Posledni 4 dvojslova (128 bitli) expandovaného klice se odvozuje podle stejného postupu,
jako se odvozuji klice u AES-128.

5.2.4 O0Odvozeni desifrovacich kli¢u

Dalsi instrukci popsanou v kapitole 4.3 je instrukce AESIMC a pouziva se k odvozeni
desifrovacich klici ze Sifrovacich. Instrukce pro deSifrovani AESDEC funguje ve smyslu
ekvivalentni inverzni Sifry, tzn. kli¢e pro deSifrovani se pouzivaji v obraceném pofadi, nez
klice pro Sifrovani a prvni a posledni kli¢ ziistava stejny. Odvozuje se tedy 9 klich u AES-128,
11 klich u AES-192 a 13 klict AES-256.

POStllp implementace
Postup implementace je jednoduchy, nejdiilezité;si Casti je tento kod.
Kéd 5.7: Smycka odvozujici desifrovaci klice.

; Smycka pro odvozeni deSifrovaciho klice.
; Registr edx je pouzit pro adresovani pole Sifrovacich klicu,
; registr eax je pouzit pro adresovani pole desSifrovacich klicu.
; N =9 pro AES-128, N = 11 pro AES-192, N = 13 pro AES-256.
.repeat_N_times:

MOVDQU xmm1, oword [edX]

; nahrdni Sifrovaciho klice
AESIMC xmm1, xmm1

; provedeni operace InvColumnMix nad $ifr. klicem
MOVDQU oword [eax], xmm1
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5.3 Sifrovani a desifrovani AES

Sifrovani a deSifrovani AES se provadi po expanzi kli¢i. Nyni, kdyz mame expandované
Sifrovaci klice a odvozené deSifrovaci kli¢e, mizeme Sifrovat vlastni data (vzdy po 128
bitovych blocich). K Sifrovani slouzi instrukce AESENC a AESENCLAST a k desifrovani
AESDEC a AESDECLAST. Nasledujici kod provadi sifrovani AES pro velikost kli¢e 128
bitd.

Kéd 5.8: Sifrovini AES-128.

Koéd pro ostatni velikosti kli¢t je obdobny. Rozdil je v poctu iteraci (rund) a v poli
Key_Schedule, které obsahuje expandovany kli¢ Nasledujici koéd provadi deSifrovani AES
pro velikost kli¢e 128 biti.

Kod 5.9: DeSifrovani AES-128.




AESDEC xmmO, [Key_Schedule_Decrypt_128+16*7]
AESDEC xmmO, [Key_Schedule_Decrypt_128+16*6]
AESDEC xmmO, [Key_Schedule Decrypt 128+16*5]
AESDEC xmmO, [Key_Schedule_Decrypt_128+16*4]
AESDEC xmmO, [Key_Schedule Decrypt 128+16*3]
AESDEC xmmO, [Key_Schedule Decrypt 128+16*2]
AESDEC xmmO, [Key_Schedule_Decrypt_128+16*1]

AESDECLAST xmmO, [Key_Schedule_Decrypt_128+16*0]
; provedeni posledni N-té rundy pomoci instrukce
; AESDECLAST

MOVDQU [PlainText], xmmO
; ulozeni Sifrovaného textu do paméti

Stejné jako u Sifrovani, kod pro ostatni velikosti klict je obdobny. Rozdil je opét v poctu
iteraci (rund) a v poli Key_Schedule_Decrypt. V koédu pro deSifrovani si lze vSimnout

obraceného potfadi odvozenych klich. Toto pofadi odpovida deSifrovani ve smyslu
ekvivalentni inverzni Sifry, viz Obr. 3.2.

5.4 Operacni mody AES

V rédmci prace je implementovano pét operacnich modi blokovych Sifer. Jsou to médy ECB,
CBC, CFB, OFB a CTR. Tyto mddy jsou popsané v kapitole 2.2 podle [1]. Mody jsou
definovany (Sifrovani a deSifrovani) podle [8]. Funkce implementujici operaéni mody byly
vyzkouseny pomoci hodnot obsazenych v [8] (pfiloha F, piikladové vektory).

5.4.1 MOdECB

V moédu elektronické kodova kniha (Electronic Codebook, ECB) se jednotlivé vloky Sifruji
nezavisle na sobé. Jak je popsano v kapitole 2.2.1, kazdy blok cistého textu je zaSifrovany
stejnym klicem a pro dva stejné bloky Cistého textu je vystupem stejny Sifrovany text.
V rovnici (5.9) je definovano ECB $ifrovani a desifrovani.

ECB sifrovani: C; =E(P,K)

. (5.9)
ECB desifrovani: P; = D(C;,K)

Kod 5.8 a Kod 5.9 implementuje Sifrovani a desifrovani modu ECB.

5.4.2 Mdd CBC

V moéd fetézeni Sifrovaného textu (Cipher Block Chaining, CBC) je pravé Sifrovany
(desifrovany) blok zavisly na pfedchozim bloku Sifrovaného textu. Pro prvni Sifrovany
I desifrovany blok se pouziva inicializa¢ni vektor. Vice 0 CBC modu v Kkapitole 2.2.2.
V rovnici (5.10) je definovano CBC $ifrovani a desifrovani.
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CBC sifrovani: C,=EP, ®IV,K)
Ci=EMP PCi_1,K) proi=2..n

CBC desifrovani: P, =D(C;,K) DIV
P, =D(C;,K)® C;_; proi=2..n

(5.10)

Implementace modu CBC je v nasledujicim kodu.

Kod 5.10: Implementace CBC mé6du pro velikosti kli¢e 128 biti.

5.4.3 Mdd CTR

V modu citace (Counter, CTR) se Cisty text neSifruje. Misto Cistého textu se Sifruje hodnota
¢itaCe a vysledny Sifrovany text je pak vysledkem operace XOR nad Ccistym textem
a zaSifrovanou hodnotou ¢itace, jak je definovano v rovnici (5.11). Méd ¢itace je podrobng&ji

popsany v kapitole 2.2.5.
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CTR sifrovani: C;=P; @ E(CTR;,K)
CTR desifrovani: P, =C; @ E(CTR;,K)

(5.11)

Kod 5.11: Implementace CTR médu pro velikost klice 128 biti.

5.4.4 Modd CFB

V moédu zpétné vazby ze Sifrovaného textu je mozné pracovat s bloky dat o mensi velikosti
nez 128 bitl. Vstupni i vystupni blok ma stale velikost 128 bitti, ale pro Sifrovani se pouziva
s nejvice vyznamnych biti vystupniho toku, které se ,,XORuji“ s s bity ¢istého textu. Zpétna
vazba je tvofena s bity Sifrovaného textu, které se vladaji na s nejméné vyznamnych biti
vstupniho bloku. Vstupni blok je tedy tvofen posuvnym registrem. CFB mod je vice popsan
v kapitole 2.2.3. V rovnici (5.12) je definovan CFB mad.
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CFB Sifrovéni: L =1V proi =1
I, =LSBy_(I_)|Ciy proi=2..n
Ci=P, ®E,K)
CFB desifrovani: I; =1V proi =1
I, =LSBy_(I_)|Ci.y proi=2..n
P,=C®E,K)

(5.12)

Pii implementaci CFB modu byla nejvétsi prekazka implementace 128 bitového posuvného
registru. Instrukce PSLLDQ a PSLLQ, které jsou popsané v kapitole 5.1, neumoziuji
jednoduchou implementaci 128 bitového posuvného registru. Instrukce PSLLDQ posouva
Vv ramci celého 128 bitového xmm registru 0 zadany pocet bytli. Pomoci této instrukce neni
mozné implementovat posuvny registr pro vSechny velikosti s € (1,128) bitd, ale jen pro
s=k-8(k =1,2,..16) bith (nasobky bytl1). Instrukce PSLLQ posouva o zadany pocet bitd,
ale v ramci jednoho ¢tyislova (64 bitdt). Pii posunuti doleva se nejvice vyznamné bity prvniho
Ctyfslova nepfendsSeji na nejméné vyznamné bity druhé ctyfslova. Stejné tak to plati u posunu
doprava (PSRLQ), kde se nejmén¢ vyznamné bity druhého Ctyislova nepfesouvaji na nejvice
vyznamné bity prvniho Ctyfslova.

Pfi implementaci 128 bitového registru je pouzita instrukce SHLD a SHRD popsana
v kapitole 5.1.6 a je rozdélena na dvé ¢asti. V prvni ¢asti se posunuji bity vstupniho bloku
0 s bitt doprava (k méné vyznamnym bitim) a v druhé ¢asti se posunuji bity Sifrovaného
textu 0 128 — s bitd doleva (k vyznamné&j$im bitim). Nakonec se provede operace XOR nad
posunutym vstupnim blokem a posunutym Sifrovanym textem a tim vznikne novy vstupni

blok.

Ko6d 5.12: Sifrovani CFB.

MOVDQU xmmO, [InputBlock]

; nahréani vstupniho bloku do registru
PXOR xmmO, [Key_Schedule_128+16*0]
AESENC xmmO, [Key_Schedule_128+16*1]

AESENC xmmO, [Key_Schedule_128+16*9]
AESENCLAST xmmO, [Key_Schedule_128+16*10]
; xmmO obsahuje zasifrovany vstupni blok
MOVDQU [OutputBlock], xmmO
; vystupni blok uloZen do paméti
; Doposud je kdédd stejny pro Sifrovéani i desSifrovani CFB

; Sifrovani CFB
MOVDQU xmm1, [PlainText]
; nahrdni c¢istého textu do registru
PXOR xmmO0O, xmm1
; v xmmO je Sifrovany text
; xmm0 = C; = Pi @GE(I;, K)
MOVDQU [CipherText], xmmO
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; ulozeni Sifrovaného textu do paméti

; DeSifrovani CFB
MOVDQU xmm1, [CipherText]
; nahrani sifrovaného textu do registru
PXOR xmmO, xmm1
; v xmm0 je Sifrovany text
; xmm0 = P; = C; @E(I;, K)
MOVDQU [PlainText], xmmO
; ulozeni cCistého textu do paméti

Jelikoz se stale pracuje se 128 bitovymi registry, v tuto chvili registr xmmO obsahuje s bitt
Sifrovaného textu (na s nejméné vyznamnych bitech) a 128 — s bitl vystupniho bloku.

Nasleduje vytvofeni nového vstupniho bloku, ktery se zaSifruje a pouzije pfi Sifrovani dalSiho
Cistého textu. Je-li s = 128, cely Sifrovany text ulozeny v xmmO tvoii novy vstupni blok.

Kod 5.13: Vytvoreni nového vstupni bloku pro s = 128.

MOV eax, [s_bits]
CMP eax, 128
; porovnani s bits s velikosti 128

JE .end_128
; Je-li s bits = 128, preskoc¢i vytvareni vstupniho bloku
; pro s = (1,127)

.tvorba_noveho_vstupniho_bloku:

.end_128:
MOVDQU [InputBlock], xmmO

; ulozeni Sifrovaného textu do paméti

Je-li s € (1,127), pak novy vstupni blok je tvofen s bity Sifrovaného textu a 128 — s bity
vstupniho bloku. Implementace vytvafeni nového vstupniho bloku je v kodu rozdilna pro tii
intervaly, do kterych s patii. Tyto tfi intervaly jsou rozdilné pro posouvéani doprava
(posouvani vstupniho bloku) a pro posouvani doleva (posouvani Sifrovaného textu). Postupy
jsou popsané pro kazdy z intervalll v nasledujicich tabulkach.

Tab. 5.7: Postup implementace p¥i posouvani vstupniho bloku.

S Postup implementace

(1,31) Posunuti o s biti pomoci instrukce PSRLQ (ztrata bitt)

Obnoveni bit z druhého a tfetiho dvojslova

(32,63) Posunuti o 32 bitli pomoci instrukce PSRLDQ (bez ztraty biti)
Posunuti 0 s — 32 bitd pomoci instrukce PSRLQ (ztrata bitt)

Obnoveni bith z prvniho a druhého dvojslova

(64,127) Posunuti o 64 bitli pomoci instrukce PSRLDQ (bez ztraty biti)

Posunuti 0 s — 32 bitl pomoci instrukce PSRLQ (bez ztraty bitl)

A Al A o
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Tab. 5.8: Postup implementace p¥i posouvani Sifrovaného textu.

S Postup implementace

(0,63) Posunuti o 64 bitl pomoci instrukce PSLLDQ (bez ztraty biti)

Posunuti 0 64 — s bitli pomoci instrukce PSLLQ (bez ztraty bitt)

(64,95) Posunuti o 32 bitli pomoci instrukce PSLLDQ (bez ztraty bitl)
Posunuti o 96 — s bitli pomoci instrukce PSLLQ (ztrata bitil)

Obnoveni bitl z prvniho a druhého dvojslova

(96,127) Posunuti o s mod 32 bitd pomoci instrukce PSLLQ (ztrata biti)

Obnoveni bitt z druhého a tietiho dvojslova

A e Rl A o

Pro uréovani intervalu je pouzito instrukce pro déleni DIV. Instrukce DIV ma jeden argument,
jimz je d¢litel. Délitelem déli d€lenec ulozeny v registru EAX. Po vykonani instrukce je
v EAX uloZen kvocient a v registru EDX zbytek po déleni. Registr EDX je nutné pted
délenim vynulovat.

Kod 5.14: Déleni hodnoty s.

MOV eax, [s_bits] ; nahradni hodnoty s do eax - dé&lenec
XOR edx, edx ; vynulovani edx

MOV ecx, 32 ; nahrani délitele

DIV ecx

MOV [Quotient], eax ; ulozeni kvocientu do pamé&ti

MOV [Remainder], edx ; ulozeni zbytku po dé&leni do pamé&ti

Jelikoz je instrukce DIV zna¢né pomala, déleni hodnoty S se provadi ve funkci, ve které se
hodnota s nastavuje (uklada do paméti), a neprovadi se v samotné funkci uréené pro Sifrovani
(a desifrovani) CFB. Funkce nastavujici hodnotu s bude popsdna v kapitole 5.5.5. Pomoci
hodnoty kvocientu, instrukce CMP na porovnavani hodnot a podminénych skokt se urci do
jakého intervalu s patfi a jaky kod se vykona.
Kéd 5.15: Rizeni toku program podle hodnoty kvocientu.
MOV edx, [Remainder]
; nahrani zbytku po déleni do edx

MOV eax, [Quotient]

; nahrdni kvocientu z paméti do registru eax

CMP eax, 0

JE s1 31 ; skok na kéd pro interval 1-31
CMP eax, 1

JE .s32 63 ; skok na kéd pro interval 32-63
CMP eax, 2

JGE .s64 127 ; skok na kéd pro interval 64-127

Nyni bude popsan kéd posouvani vstupniho bloku a Sifrovaného textu pro s € (1,31). Kod
implementujici posuny pro ostatni intervaly zde popsan nebude, nebot’ je dlouhy. Pro cely kod
posouvani viz zdrojovy kod knihovny AES.
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Kod 5.16: Vytvoreni vstupni bloku pro s € (1, 31).




Podle definic (5.12), vstupni blok [j je tvofen stejnym zptisobem u Sifrovani i desifrovani.

5.4.5 Madd OFB

Mod zpétna vazby z vystupu dovoluje, stejné jako méd CFB, pracovat s bloky dat o velikosti
mensi neZ 128. Moéd OFB je podobny mdédu CFB. Rozdil mezi médy CFB a OFB je ve zpétné
vazbé. V CFB je zpétna vazba tvofena S bity Sifrovaného textu, v modu OFB je zpétnd vazba
tvofena S bity vystupniho bloku. Vstupni blok je také 128 bitovy registr. Mod OFB je
definovan podle (5.13).

OFB sifrovani: =1V proi =1
I; = LSBy_s(I;—1)|0;—y proi=2..n
C;i=P,®E(,K)
OFB desifrovani: =1V proi =1
I; = LSB,_¢(I;_1)|0;.; proi=2..n
P,=C DE(;,K)

(5.13)
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Kod implementace OFB mddu je skoro stejny, jako kod implementace moédu CFB. Rozdil je
pfi tvorbé nového vstupniho bloku, ktery je pouzit u Sifrovani dalSiho Cistého textu. Novy
vstupni blok se tvoii opét na dvé ¢asti. V prvni Casti se stejné jako v médu CFB posouva
vstupni blok. V druhé ¢asti se namisto Sifrovaného textu (CFB modd) posouva vystupni blok

(zasifrovany vstupni blok). Nasledné¢ se ob& hodnoty ,,XORuji*“ a tim vznikne novy vstupni
blok.

5.5 Vytvoreni knihovny

V poslednim bodé pokyni pro vypracovani diplomové prace je vytvoreni dynamické
knihovny poskytujici funkce implementujici Sifru AES pro velikost klice 128, 192 a 256 bitt
a také mody (rezimy) této Sifry.

5.5.1 Konvence volani funkci

Volani funkci se tidi konvenci stdcall, ktera je popsana v [9] a [10]. P#i popisovani pravidel,
jimiz se fidi volani budou pouzivany nasledujici pojmy: volajici (funkce, kterd provadi volani
— skript v Matlabu) a volany (funkce, ktery je volana — funkce z knihovny aes.dll). Pravidla
volani, podle [9], jsou:

1) Volajici uklada na zasobnik parametry volané funkce jeden po druhém — u stdcall
konvence zprava doleva (prvni parametr je ulozen posledni a posledni parametr je
uloZen prvni).

2) Volajici spousti instrukci CALL, ¢imz pteda kontrolu volanému.

3) Volany ulozi obsah registru EBP (Base Pointer) na zasobnik a zkopiruje obsah
registru ESP (Stack Pointer) do registru EBP. EBP se pouZzije jako bazovy ukazatel
pro praci se zasobnikem.

4) Volany pfistupuje k parametrim pomoci registru EBP od adresy [EBP+8]. Na adrese
[EBP] je ptvodni hodnota EBP a na adrese [EBP+4] je navratova adresa volani.

5) Volany miZze snizit hodnotu ESP, ¢imZ rezervuje misto pro lokalni proménné, které
maji adresy se zapornym piirtistkem od [EBP-4].

6) Volany muze vracet hodnotu volajicimu prostfednictvim registru EAX:EDX, EAX,
AX nebo AL.

7) Po dokonceni prace volany obnovi obsah registru ESP z EBP a obnovi obsah registru
EBP a provede navrat — v stdcall konvenci volany provede uklid zasobniku.

Jak je uvedeno v [10], NASM pouziva dvé direktivy pro tvorbu knihoven — GLOBAL
a EXPORT. Direktiva GLOBAL fika piekladaci, Ze funkce (nebo né&jaky symbol) bude
pfistupna ostatnim modulim pfi linkovani programu. Direktiva EXPORT ftika ptekladaci, ze
funkce bude piistupna ostatnim programtim a bude soucasti knihovny DLL.
V nésledujicim kodu je popsand funkce pro nastaveni velikosti klice.

Kéd 5.17: Funkce pro nastaveni velikosti klice.

GLOBAL key_size_setup ; glob&dlni funkce
EXPORT key_size_setup ; externi funkce
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key_size setup:

PUSH dword ebp ; uloZzeni ebp na zasobnik
MOV dword ebp, esp ; pouziti esp jako novy ebp
MOV eax, [ebp+8] ; pristup k prvnimu parametru
MOV [KeySize], eax ; uloZeni parametru do paméti
MOV dword esp, ebp ; obnoveni esp z ebp
POP dword ebp ; obnoveni ebp
RET 4 ; Uklid zasobniku - RET 4*pocet parametru
; funkce

5.5.2 Kompilace a linkovani knihovny

Ke kompilaci je pouzit preklada¢ Netwide Assembler (NASM verze 2.09.10), ktery prevede
zdrojovy kod aesdll.asm do objektového souboru aesdll.obj. K linkovani linker ALINK
(verze 1.6), ktery z objektového souboru aesdll.obj vytvoii dynamickou knihovnu aes.dll.

Volba -f obj specifikuje vystupni format, -oPE specifikuje vystupni typ souboru (Win32
Portable Executable), pomoci -dll je vytvoifena dynamicka knihovna a volba -0 specifikuje
nazev vysledného souboru.

nams.exe aesdll.asm -f obj
alink.exe aesdll.obj -oPE -dll -o aes.dll

5.5.3 Volani funkci z prostredi Matlab

Pro vyuzivani a zkouSeni funkci knihovny bylo zvoleno prostfedi Matlab. Postup pouziti
knihovny je nacteni knihovny do paméti, volani funkci a nakonec vymazani knihovny
Z paméti.

Jak je uvedeno v [10], pfed samotnym nactenim knihovny je nutné vytvofit hlavickovy
soubor, ktery obsahuje funkcni prototypy vSech funkci v externich knihovné. Funkéni
prototypy jsou zapisovany ve forme¢:

navratova hodnota konvence volani ndzev funkce(vstupni parametry);
Kod 5.18: Vypis z hlavickového souboru aesdll.h.

void _stdcall key_size setup(int keySize);
void _stdcall key_expansion(uint *pKey);
int _stdcall encryption_cfb8(int plainText);

Pro cely seznam funkénich prototypt hlavickového souboru aesdll.h viz prilohu B.

V prostiedi Matlab se knihovny naéitaji pomoci funkce 1oadlibrary. Prvnim argumentem
této funkce je cesta ke knihovné, druhym argumentem je cesta k hlavickovému souboru a tfeti
argument generuje prototypy nacitanych funkci.

K voléani funkci z nactené knihovny slouzi funkce calllib. Prvni argumentem této funkce
je nazev knihovny, druhym argumentem je nazev funkce a dal$i argumenty jsou proménné,
které budou pfedavany funkci.
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Po ukonceni prace se knihovna z paméti vymaze pomoci funkce unloadlibrary, jejiz
jedinym parametrem je nazev knihovny.

Kod 5.19: Volani funkce z knihovny aes.dll v prostiedi Matlab.

5.5.4 Predavani parametri

Sifra AES pracuje s bloky dat 128 biti (nebo mensimi u moédi CFB a OFB). Proto se pro
predavani 128 bitovych fetézcl v rozhrani Win32 musi pouZit ukazatelii na proménné.

V prostfedi Matlab se ukazatel na proménnou vytvoii pomoci funkce 1ibpointer. Prvni
argument této funkce je datovy typ pointeru, druhy parametr je ndzev proménné. Predavané
128 bitové bloky dat jsou v prostfedi Matlab definované jako pole ¢tyt 32 bitovych hodnot
typu uint32. Zapisujeme-li kazdé dvojslovo tak, Ze nejvice levy byte odpovida nejméné
vyznamnému bytu daného dvojslova, musime pouzit funkci swapbytes (viz Kod 5.20), aby
funkce ptevzala spravnou hodnotu.

Kéd 5.20: Predavani hodnot p¥i Sifrovani — ¢ast v prostiedi Matlab.

Koéd 5.21: Predavani hodnot p¥i Sifrovani — ¢ast v zdrojovém kodu funkce.







RET 8

loop .returning_ciphertext

MOV dword esp, ebp
POP dword ebp

Nasleduje zobrazeni hodnot v prostifedi Matlab:

Kod 5.22: Zobrazeni Sifrovaného textu v prostiedi Matlab.

CipherText_128=get(pCipherArray, 'Value");
CipherText_128=dec2hex(swapbytes(Ciphertext_128()))

5.5.5

Funkce knihovny

V této kapitole budou popsany funkce knihovny aes.dll. Jejich funkéni prototypy jsou
obsazeny v hlavickovém souboru aesdll.h, jehoz vypis je v piiloze B. Funkce lze rozdélit do
ti1 skupin:

1.
2.
3.

funkce pro nastaveni parametrii Sifry a modi,
funkce pro expanzi Sifrovacich kli¢ a odvozeni desifrovacich klica,
funkce pro Sifrovani a deSifrovani v riiznym opera¢nich médech.

Funkce pro nastaveni parametrd Sifry a modu slouzi k ulozeni hodnot do paméti. Tyto
hodnoty jsou pouzivany v dalSich funkcich (bod 2. a 3.) a proto musi byt nastaveny jako

prvni. Funkce nevraci zadnou hodnotu (navratova hodnota typu vo1id).

Tab. 5.9: Funkce pro nastavovani parametri $ifry a méda.

Nézev funkce Vstupni parametr Névratova hodnota
key size setup int keySize void
initvector setup uint *pInitVector void

s bits setup int s void

1.

key size_ setup — funkci je pfedavana hodnota velikosti klice v dvojslovech
(4 pro AES-128, 6 pro AES-192, 8 pro AES-256). Hodnota je pfedavana vstupnim
parametrem keySize datového typu int. Tato hodnota je funkci ulozena do
paméti — do proménné KeySize. Hodnota KeySize je pouzivana pro rozliseni
velikosti Sifrovaciho klice pti expanzi Sifrovaciho klice, odvozeni deSifrovacich klic,
Sifrovani a deSifrovani.

initvector_setup — funkci je pfeddvan 128 bitovy inicializa¢ni vektor. Hodnoty
jsou preddvany pomoci ukazatele *pInitVector datového typu uint (32 bitové
kladné ¢islo). Inicializaéni vektor je ulozen do paméti — do proménnych
PreviousCipherText (pouziti v médu CBC) a InputBlock (pouziti v médu CFB
a OFB).

s_bits_setup - funkci je pfeddvana velikost zpracovavaného bloku s. Tato
hodnota se pouziva v ramci médu CFB a OFB. Hodnota je ptfedavana vstupnim
parametrem s datového typu int. Funkce uloZi s do paméti a zaroveil provadi déleni
smod 32. Vysledky déleni (kvocient a zbytek po dé€leni) ulozi do paméti jako
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proménné Quotient a Remainder. Tyto dvé hodnoty jsou pouzivany v modu
CFB a OFB pii implementaci 128 bitového posuvného registru.

Nasledujici funkce provadéji expanzi Sifrovaciho klice a odvozeni desifrovacich klica. Pred
volanim téchto funkci musi byt nastavena hodnota KeySize. Expanze klicti a odvozeni
Sifrovacich klici musi byt provedeno pied vlastnim Sifrovanim, resp. deSifrovanim. Pole
Sifrovacich a desifrovacich kli¢u se uklada do paméti. Funkce nevraci Zadnou hodnotu.

Tab. 5.10: Funkce pro expanzi Sifrovacich kli¢a a odvozeni desifrovacich kli¢a.

Nazev funkce Vstupni parametr Névratova hodnota
key expansion uint *pKey void
key expansion dec - void

1. key_ expansion — funkci je pfedavan Sifrovaci kli¢, ktery mize mit velikosti 128,
192, nebo 256 biti. Hodnoty jsou pfedavany pomoci ukazatele *pKey datového typu
uint. Podle hodnoty v KeySize funkce nahrava dany pocet dvojslov a rozhoduje
0 tom, pro jakou velikost klice bude provedena expanze. Expandovany kli¢ je ulozen
do paméti do odpovidajiciho pole Key Schedule 128/192/256.

2. key expansion_dec — funkci neni pfeddvana Z4dna hodnota — pied provedenim
této funkce je nutné provést expanzi Sifrovaciho kli¢e. Funkce odvozuje deSifrovaci
klice ze Sifrovacich klicl, uloZzenych polich Key Schedule 128/192/256,
a ulozi je do odpovidajiciho pole Key Schedule Decrypt 128/192/256.

Tab. 5.11 obsahuje funkce pro Sifrovani a deSifrovani v rtiznych operaénich modech Sifry
AES. Jak bylo pravé popsano, pted volanim téchto funkci je potieba provést nastaveni
potiebnych parametri Sifry a moda a poté expandovat Sifrovaci klice a odvodit desifrovaci
klice. Pro mod CFB a OFB jsou vytvofeny tfi funkce pro Sifrovani a k nim odpovidajici
funkce pro deSifrovani. Funkce se li§i ve velikosti zpracovavaného bloku s. Funkce koncici
ctb 8, cfb 128 a ofb_8 a ofb 128 jsou implementovany pro velikost s = 8, resp. s = 128.
Funkce kon¢ici na cfb a ofb jsou implementovany pro velikost s = (1,128). Dale v praci bude
popsan rozdil v rychlosti mezi funkcemi encryption cfb8 a encryption cfb pro
s =8.

Tab. 5.11: Funkce pro Sifrovani a deSifrovani v riznych opera¢nich médech Sifry AES.

Nézev funkce Vstupni parametr Névratova hodnota

encryption ecb

encryption cbc uint *pPlainText .
encryption cfbl28 uint *pCipherText void
encryption ofbl28

decryption ecb

decryption cbc uint *pCipherText void
decryption cfbl28 uint *pPlainText

encryption ofbl28
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uint *pCounter
encryption ctr uint *pPlainText void
uint *pCipherText

uint *pCounter
decryption ctr uint *pCipherText void
uint *pPlainText

) uint *pPlainText
ecnryption cfb , ) )
T uint *pCipherText void
encryption ofb ,

- uint *pInputBlock

) uint *pCipherText
decryption cfb ) , )

o uint *pPlainText void
decryption ofb ,
- uint *pInputBlock

encryption cfb8 ) , )
T int plainText int
encryption ofb8

decryption cfb8 ] , )
- int cipherText int

decryption ofb8

Funkce z Tab. 5.11 zjistuji velikost kli¢e pomoci proménné KeySize. Na zdkladé této
hodnoty rozhodnou, zda-1i budou Sifrovat pro 128, 192, nebo 256 bitovy kli¢, tzn. kolik bude
provedeno iteraci (rund) a z jakého pole budou nahravany Sifrovaci a deSifrovaci klice.
Funkcim pro Sifrovani jsou pfedavany bloky ¢istého textu (az 128 biti) pomoci ukazatele na
proménnou s Cistym textem — VStupni parametr uint *pPlainText. Vystup je prevzat
taktéZ pomoci ukazatele (uint *pCipherText). Proto funkce pracujici s 128 bitovymi
bloky dat maji ndvratovou hodnotu typu void — zadnou hodnotu nevraci. U funkci cfb8
a ofb8 se pracuje s bloky dat 8 bitli, proto jsou vstupni parametry a navratova hodnota typu
int. V nasledujicich odraZzkach jsou popsany jednotlivé funkce pro Sifrovani.

1. encryption_ecb — funkce provadi Sifrovani AES v modu ECB.

2. encryption_cbc — funkce provadi Sifrovani AES v modu CBC. V proménné
PreviousCipherText je uloZen inicializacni vektor pro Sifrovani prvniho bloku
Cistého textu. Po jeho zaSifrovani je do této proménné ulozen Sifrovany text, ktery se
pouzije pro Sifrovani nasledujiciho bloku ¢istého textu.

3. encryption_ctr — funkce provadi Sifrovani AES v médu CTR. Hodnota Citace je
pfedavana funkci pomoci vstupniho parametru (pomoci ukazatele *pCounter).
Funkce nefesi inkrementaci CitaCe — inkrementaci CitaCe musi feSit volajici (skript
Vv prostfedi Matlab).

4. encryption cfb - funkce provadi Sifrovani AES v modu CFB. Tato funkce je
schopna zpracovavat bloky o velikosti s = (1,128). Tfetim vstupnim parametrem je
ukazatel uint *pInputBlock, pomoci kterého lze ziskat hodnotu nového
vstupniho bloku. Vystupni hodnota ziskand pomoci uint *pCipherText
obsahuje s bita Sifrovaného textu a 128 — s bitt vystupniho bloku. Volajici (skript
Vv Matlabu) fesi ziskani s bitl Sifrovaného textu z navracenych 128 bitt.
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5. encryption_ofb - funkce provadi Sifrovani AES v modu OFB. Stejné jako
encryption cfb je tato funkce schopna zpracovavat bloky o velikosti
s =(1,128). Tretim vstupnim parametrem je ukazatel uint *pInputBlock,
pomoci kterého Ize ziskat hodnotu nového vstupniho bloku. Vystupni hodnota ziskana
pomoci uint *pCipherText obsahuje s bith Sifrovaného textu a 128 — s biti
vystupniho bloku. Volajici (skript v Matlabu) fesi ziskani s bitl Sifrovaného textu
Z navracenych 128 biti.

6. encryption cfb8 - funkce provadi Sifrovani AES v modu CFB pro velikost
zpracovavaného bloku s = 8. Tato funkce provadi posun $ifrového textu a vstupniho
bloku pomoci jedné instrukce a ndvratova hodnota je vzdy jeden byte. Volajici tedy
nemusi feSit ziskdvani s bith z navracené¢ hodnoty, jako tomu bylo
Uencryption cfb.

7. encryption cfbl28 — funkce provadi Sifrovani AES v m6du CFB pro velikost
zpracovavaného bloku s = 128. V této funkci nejsou feSeny zadné posuny, protoze pii
s = 128 je novy vstupni blok tvofen Sifrovanym textem.

8. encryption ofb8 — funkce provadi Sifrovani AES v modu OFB pro velikost
zpracovavaného bloku s = 8. Stejné jako u cfb8 volajici nemusi fesit ziskavani s biti
z navracené hodnoty.

9. encryption ofbl28 — funkce provadi Sifrovani AES v m6du CFB pro velikost
zpracovavaného bloku s = 128. V této funkci nejsou feSeny zadné posuny, protoze pii
s = 128 je novy vstupni blok tvofen 128 bity vystupniho bloku.

Funkce pro Sifrovani a deSifrovani v médu CFB a OFB maji vstupni parametr ukazatel
uint *pInputBlock. Timto ukazatelem lze z funkce ziskat hodnotu nového vstupniho
bloku, ktery se vytvaii pomoci 128 bitového posuvného registru. Hodnota nového vstupniho
bloku je ve funkci ukladdna do paméti a pouzita pro Sifrovani nasledujiciho bloku ¢istého

textu Funkci se tato hodnota nepfedava a slouzi pouze k zobrazeni posouvani vstupniho
bloku.

Funkce pro desifrovani funguji obdobné, jako funkce pro Sifrovani. Napf. u funkci
decryption cfb a decryption ofb vystupni hodnota obsahuje s biti Cistého textu
a 128 — s bitt vystupniho bloku. Tedy zde volajici musi fesit ziskani s bita Cistého textu
Z navracenych 128 bitd.

5.6 Ukazky vysledki

5.6.1 Ovéreni funkcénosti knihovny

Spravna funkénost funkcei knihovny byla ovéfena vytvofenim skriptl v prostfedi Matlab. Ve
skriptech jsou definovany vstupni testovaci vektory podle publikaci [5] a [8], viz pfiloha C.
Navratové hodnoty vSech funkci odpovidaji vystupnim testovacim vektorim z publikaci [5]
a [8], ¢imz je ovéfena spravna funkénost funkci knihovny.
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5.6.2

UKkazky vysledki nékterych moda

V této kapitole budou zobrazeny vystupy vektory skriptii volajici jednotlivé funkce knihovny
aes.dll. Vysledné hodnoty jsou zapisovany ve formé étyf dvojslov v hexadecimalni podobé,
kde na prvnim fadku je nejméné vyznamné dvojslovo a levy byte je nejméné vyznamny.

ECB-AES128-192-256

V Tab. 5.12 jsou vystupy ze skriptu aes_ecb.m. Skript vyuziva funkce:

>
>

>

key size setup pro nastaveni velikosti klici,

key expansion a odvozeni  Sifrovacich

a desifrovacich kli¢u a

key expansion dec pro

encryption ecbadecryption ecb pro Sifrovani a deSifrovani ve podle modu
ECB.

Vstupnimi daty byly testovaci vektory z publikace [5]. Vysledky uvedené v publikaci se

shoduji s vysledky dosaZzenymi pomoci funkce encryption ecbadecryption ecb.

Tab. 5.12: Hodnoty dosaZené ve skriptu aes_ecb.m.

Velikost klige [bity]: 128 192 256
69C4EQ0D8 DDA97CA4 8EA2BT7CA
Sif  text 6A7B0430 864CDFEOQ 516745BF
VRS D8CDB780 6EAFT0A0 EAFC4990
70B4C55A ECOD7191 4B496089
00112233 00112233 00112233
0 44556677 44556677 44556677
Cisty text
8899AABB 8899AABB 8899AABB
CCDDEEFF CCDDEEFF CCDDEEFF
CBC-AES128-192-256
V tabulce 5.13 jsou vystupy ze skriptu aes_cbc.m. Skript vyuziva funkce:
> key size setup pro nastaveni velikosti klicd,
» key expansion a key expansion dec pro odvozeni Sifrovacich
a desifrovacich klicu,
> initvecotr setup pro nastaveni inicializacniho vektoru a
» encryption cbcadecryption cbc pro Sifrovani a desifrovani ve podle modu

CBC.

Priloha D obsahuje ¢ast skriptu aes_cbc.m, ktera implementuje volani funkci pro méd CBC
a velikost klice 128 bitt. Vstupnimi daty byly testovaci vektory z publikace [8]. Vysledky

uvedené v publikaci se shoduji s vysledky dosaZzenymi pomoci funkce encryption cbc

adecryption echb.
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Tab. 5.13: Hodnoty dosaZené ve skriptu aes_cbc.m.

Velikost klice [bity]:
128 192 256
Blok ¢.
7649ABAC 4F021DB2 F58C4C04
) 8119B246 43BC633D D6ESF1BA
CEE98EOB 7178183A 779EABFB
12E9197D 9FA071ES 5F7BFBD6
5086CB9B B4D9ADAS 9CFC4E%6
9 507219EE AD7DEDF4 7EDB808D
95DB113A E5E73876 679F777B
Sifrovany 917678B2 3F69145A C6702C7D
text 73BED6BS 571B2420 39F23369
3 E3C1743B 12FB7AFEO ASDOBACF
7116E69E TFAOBAAC A530E263
22229516 3DF102E0 04231461
3FF1CAAL 08BOE279 B2EBO5E2
. 681FACO09 88598881 C39BEIFC
120ECA30 D920A9E6 DAGC1907
7586E1A7 4F5615CD 8C6A9D1B
CTR-AES128

V tabulce 5.14 jsou vystupy ze skriptu aes_ctr.m. Pfiloha E obsahuje ¢ast skriptu aes_ctr.m,
implementuje volani funkci pro méd CTR a velikost klice 128 bitl. Skript vyuZziva funkce:

> key size setup pro nastaveni velikosti klicd,
» key expansion pro odvozeni Sifrovacich klich a

» encryption ctradecryption ctr proSifrovani a desifrovani ve podle modu
CTR.

V modu c¢itace se pii Sifrovani 1 deSifrovani pouziva algoritmus Sifrovani, proto neni potieba
odvozovat desifrovaci klice pomoci funkce key expansion dec. Vstupnimi daty byly
testovaci vektory z publikace [8]. Vysledky uvedené v publikaci se shoduji s vysledky
dosazenymi pomoci funkce encryption ctr adecryption ctr. Na hodnotach Citace
si 1ze v§imnout, ze se s kazdym nasledujicim blokem se pfi¢ita 1 k nejvyznamnéjSimu bitu.
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Tab. 5.14: Hodnoty dosaZené ve skriptu aes_ctr.m pro velikost kli¢e 128 biti.

Blok ¢. Hodnota citace Sifrovany text
FOF1F2F3 874D6191

1 FAF5F6F7 B620E326
F8FOFAFB 1BEF6864

FCFDEFFF 990DB6CE

FOF1F2F3 9806F66B

5 FAF5F6F7 7970FDFF
F8FI9FAFB 8617187B

FCEFDFF0O BOFFFDFF

FOF1F2F3 S5AE4DF3E

3 FAF5F6F7 DBD5D35E
F8FI9FAFB 5B4F0902

FCFDFF0O1 ODBO3EAB

FOF1F2F3 1E031DDA

4 FAF5F6F7 2FBE03D1
F8FOFAFB 792170A0

FCEFDFF02 F3009CEE

CFB8-AES128

Tab. 5.15: Hodnoty dosazZené ve skriptu cfb8_aes128.m pro velikost kli¢e 128 biti.

V Tab. 5.15 jsou vystupy ze skriptu cfb8_aes128.m. Tento skript Sifruje 18 testovacich
vektorii (18 byth Cistého textu) pomoci funkci encryption cfb a encryption cfb8
pro velikost kli¢e 128 biti. Pii pouziti obou funkci je dosazeno stejnych vektort Sifrovaného
textu. Tyto vektory jsou shodné s vektory uvedenymi v publikaci [8].

Segment 1 2 3 4 5 6 7 8 9
Cisty text 6b cl be e2 2e 40 of 96 e9
10 11 12 13 14 15 16 17 18

3d 7e 11 73 93 17 2a ae 2d

Segment 1 2 3 4 5 6 7 8 9
Sifrovany text | 3b 79 42 4c 9 od d4 36 ba
10 11 12 13 14 15 16 17 18

ce %e Oe d4 58 6a 4f 32 h9

60

Nasledujici obrazek zachycuje inicializa¢ni vektory. Kazdy fadek piedstavuje jedno dvojslovo
(4 bytd). Zacina-1i kazdy fadek (dvojslovo) nulou, v prostiedi Matlab se tato nula nezobrazi —
proto nékteré vektory o jeden znak méné€. Na vektorech si Ize v§imnou posouvani vstupniho
bloku (na zacatku je tvofen inicializa¢nim vektorem) o byte k méné vyznamnym bitim, kde
nejvice vyznamny byte je tvofen Sifrovanym textem.




»» cfbB aesliB

1 =20 i=4 i=48 i=12 i=16

Init Vector = InputBlock = InputBlock = InputBlock = InputBlock =
0010z03 04050607 080%0A0R OCODOEDE 3B79424C
4050607 080%0A0R OCODOEOE 3BT9424C SCODD4sa
8050A0E OCODOEOE 3B704Z4C SCcO0DD436a BACEJENE
CODOEOER 3B704Z4C 9Cc0DD43a BACESEDE D458 6A4F
i=1 i=25 i=49 i=13 i=17
InputBlock = InputBlock = InputBlock = InputBlock = InputBlock =
1020504 05080708 0o0r0BOC ODOEOE3B T9424CHC
50680708 0o0r0BOC ODOEOESE T9424C0C UDD436BA
S0A0BOC ODOEOFSE T9424cC0cC NDD436BA CEOEOED4
DOEOE3B T04z4C0C ODD436BR CESEODED4 586A4F32
i=2 i=6 i =10 i= 14 i=18
InputBlock = InputBlock = InputBlock = InputBlock = InputBlock =
2030405 0a070a8009 OR0BOCOD OEOF3BTS 424C9C0D
6070802 OR0BOCOD OEQF3BTO 424c8c0D D4536BACE
A0BOCOD OEQF3BTO 424Cc9COD D436BACE SEOED458
EOF3BTH 424Cc9COD DA3ABACE SEOED458 BA4F3ZED
i=3 i=7 i=11 i=15

InputBlock = InputBlock = InputBlock = InputBlock =

3040506 070B090R OBROCODOE OF3B7T942

708050~ OBROCODOE OF3B7942 4C9C0DD4

BOCODOE OF3B7942 4COCciDD4 SEBACESE

F3BT7042 4CcYC0DD4 SBBACEDE NED4586A

Obr. 5.1: Vystup skriptu cfb8_aes128.m — inicializa¢ni vektory.

OFB128-AES128

Obr. 5.2 zobrazuje vysledky po spusténi skriptu aes_ofb.m v prostiedi Matlab. Skript vyuziva
funkce:

> key size setup pro nastaveni velikosti klicd,

key expansion pro odvozeni Sifrovacich klica,

initvecotr setup pro nastaveni inicializatniho vektoru,
s_bits_setup pro nastaveni velikosti zpracovavaného bloku dat a

YV V V V

encryption ofbadecryption ofb pro Sifrovani a deSifrovani ve podle modu
OFB.

61



Hodnota nového vstupniho bloku odpovida hodnoté¢ vystupniho bloku.

== aes ofb

CipherText 128 = Inputhblock =
3B3FDYZE S0FE&TCC
BTZDADZ0 99AD3ZEA
333449F8 DAOD3TED
ESECFB4A SBAFECEHD

Obr. 5.2: Vysledny Sifrovany text a novy vstupvni blok.

Tab. 5.16 obsahuje hodnoty vektori z publikace [8] a slouzi pro porovnani s vysledky skriptu,
zobrazenych na Obr. 5.2.

Tab. 5.16: Testovaci vektory z publikace [8] u Sifrovani médu OFB-AES128.

OFB-AES128.Encrypt

Key 2b7el51628aed2a6abf7158809cf4f3c
v 000102030405060708090a0b0c0d0e0f
Block #1

Input Block 000102030405060708090a0b0c0d0e0f
Output Block 50fe67cc996d32b6da0937e99bafec60
Plaintext 6bclbee22e409f96e93d7e117393172a
Ciphertext 3b3£fd92eb72dad20333449£8e83cfbda
Block #2

Input Block 50fe67cc996d32b6da0937e99bafect0

5.6.3 Meérenirychlosti

Pro méfeni rychlosti funkci l1ze v prostiedi Matlab vyuzit funkce tic a toc. Funkce tic
zapina méteni Casu a funkce toc méfeni Casu vypina. Vysledkem je ¢as (v sekundach) od
spusténi méteni do jeho vypnuti. Téchto funkci je vyuZzito pro porovnani rychlosti funkci
encryption cfb (s =8)aencryption cfb8 piiSifrovani a deSifrovani 18 blokl dat
(18 byt). Ve skriptu jsou pro kazdou funkci méfeny dva Casy.

Prvni ¢as (CFB_loop_enc a CFB8_loop_enc) méfi dobu vykonani celé smycky pro Sifrovani.
Tato smycka u funkce encryption cfb obsahuje:

definovani Cistého textu,

vytvoreni ukazatele na Cisty text,

volani funkce encryption cfb,
uloZeni vystupnich 128 biti dat,

ziskani s bitli z vystupnich 128 bitu dat a
uloZeni s bitl do pole Sifrovanych textl.

ok wdkE
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U funkce encryption cfb8 se ve smycce provadi:

1. definovani Cistého textu,
2. zavolani funkce encryption cfb8a
3. ulozeni navratové hodnoty do pole Sifrovanych texta.

Druhy c¢as meéfi dobu volani a vykonani samotnych funkci encryption cfb
aencryption cfb8.

V disledku rozdilné implementace obou funkci Ize ofekavat, ze funkce encryption cfb
bude pomalejsi nez funkce encryption cfb8. Vliv na rychlost bude mit i pocet
predavanych parametril. U funkce encryption cfb jsou pfedavany tfi 32 bitové ukazatele
(ukazatel na Ccisty text, Sifrovany text a novy inicializaéni vektor) a u funkce
encryption cfb8 je preddvano jedno 32 bitové Cislo (Cisty text). Na dobu trvani
Sifrovani a deSifrovani bude mit vliv i rozdilnost pravé popsanych smycek. Smycka pro funkci

Vv

Skript provadéjici méfeni ma nazev cfb8 aes128 cmp.m.

Kod 5.23: Implementace méFeni ¢asu u ve skriptu cfb8_aes128 cmp.m.




Ciphertext_array(i) = calllib('aes’, 'encryption_cfb8', Plaintext);
CFB8_encryption = CFB8_encryption + toc(CFB8_tic);
% Vypnuti meéreni doby vykondni funkce a pricteni této

% hodnoty k celkové dobé vykondvani funkce

end

CFB8 loop_enc =toc(CFB8_loop_enc);

o)

Implementace u deSifrovani je stejna. Primérné naméfené hodnoty jsou zobrazeny

V nasledujici tabulce:

% Vypnuti méreni doby trvani smycky.

Tab. 5.17: Naméi‘ené doby trvani pomoci skriptu cfb8_aes128.m.

CFB_loop_enc | CFB_encryption | CFB8 loop_enc | CFB8_encryption
[.10™ sec] [.10* sec] [.10™ sec] [.10* sec]
Sifrovéni 64,00 3,64 8,00 2,64
Desifrovani 45,00 3,45 8,69 2,34

V Tab. 5.17 je patrné, Ze volani a vykonani funkce encryption cfb8 je rychlejsi nez u
funkce encryption cfb. Déle je patrné, ze u obou funkci ma na dobu trvani nejveétsi vliv
prace s daty v prostfedi Matlab. U funkce encryption cfb je tento vliv znacény. V Tab.
5.18 je znazornéno, jaka ¢ast z celkové doby nalezi vykonavani operaci s daty v prostiedi
Matlab (tg) a jaka ¢asti celkové doby nalezi volani a vykonavani dané funkce (tf).

Tab. 5.18: Pomér ¢asii ty a t; pFi Sifrovani a deSifrovani 18 byti.

1:celk td tf
Pouzita funkce
[sec] [%] [sec] [%] [sec] [%]
encryption cfb | 64.10" 100 60,36.10" 94,3 3,64.10" 57
decryption cfb | 45.10* 100 41,55.10™ 92,3 3,45.10™ 7,6
encryption cfb8 | 8,00.10" 100 5,36.10™ 67,0 2,64.10™ 33,0
decryption cfb8 | 8,69.10" 100 6,35.10" 73,1 2,34.10* 26,9

5.6.4 Priklad praktického Sifrovani

Pouzitim funkci encryption cfb a encryption cfb8 byl zasifrovan audio soubor
.mp3 o velikosti 4,5MB (4 517 044 bytt). Pii Sifrovani pomoci funkce encryption cfb
byla nastavena velikosti zpracovavaného bloku s = 8. Pro otevieni souboru v prostiedi
Matlab slouzi funkce fopen. Pomoci funkce fread ziskame obsah otevieného souboru,
ktery je ulozen do proménné. Tato proménné predstavuje pole Cistého textu.

Kod 5.24: Otevi‘eni a nacteni souboru.
% Otevreni a nacteni souboru
% Pisnicka zdarma ke stazeni na:
http://freedownloads.last.fm/download/29775084/The%2BLaw.mp3
file_id = fopen (‘Museum - The Law.mp3')
Plaintext_Array = fread(file_id);
% Pole Plaintext Array obsahuje 4 517 044 byta.
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Po otevieni souboru a ulozeni hodnot do proménné nasleduje Sifrovani. Smycky Sifrovani
(popsané v piedeslé kapitole) se provedou 4 517 044-krat. Pti Sifrovani byly méfeny Casy
stejnym zpusobem, jaky je popsan v predchozi kapitole. Pro méfeni byl vytvoren skript
cfb_file_enc.m, ktery Sifruje 4.5MB nejprve pomoci funkce encryption cfb a poté
pomoci funkce encryption cfb8 Tab. 5.19 obsahuje naméfené hodnoty.

Tab. 5.19: Naméfené doby trvani Sifrovani souboru.

CFB_loop_enc | CFB_encryption | CFB8 loop_enc | CFB8_encryption
[sec] [sec] [sec] [sec]
Sifrovéni 1085 75,19 50,25 25,67

Z Tab. 5.19 je patrné, ze zaSifrovani 4.5MB souboru pomoci funkce encryption cfb trva
ptiblizné 18 minut. Pomoci funkce encryption cfb8 je 4.5MB soubor zaSifrovan za ptiblizné
50 sekund. Sifrovani souboru pomoci funkce encryption cfb je tedy nevhodné.

Tab. 5.20: Pomér €asu tq a t; p¥i Sifrovani 4 517 044 byti.

g tceIk td tf
Pouzita funkce
[sec] [%] [sec] [%] [sec] [%]
encryption cfb 1085 100 1009,81 93,1 75,19 6,9
encryption cfb8 50,25 100 24,58 48,9 25,67 51,1

Doba trvani deSifrovani pomoci funkce decryption cfb by byla pfiblizné stejn€ dlouha.

Proto pro deSifrovani vysledného Sifrovaného textu bylo zvoleno vyuziti funkce
decryption cfbS8.

Pro provedeni zaSifrovani a deSifrovani audio souboru byl vytvofen skript
cfb_file_encryption_decryption.m.  Skript  pouzivd  funkce encryption cfb8

adecryption cfb8. Ve skriptu jsou méfeny doby trvani smycek pro Sifrovani
a desifrovani.

5.21: Doba trvani Sifrovani a desifrovani audio souboru.

Doba trvani [s]
22,12
21,66

Sifrovani

Desifrovani

Skript provadi otevieni a nahrdni audio souboru, jeho zaSifrovani, deSifrovani a uloZeni
vysledku do souboru.

Kéd 5.25: UlozZeni deSifrovaného textu do souboru.

[e)

% Otevreni nového souboru.
new_file_id = fopen('out.mp3','w");

% Zapis hodnot PlainText Array do souboru.
fwrite(new_file_id, PlainText_Array);

Desifrovany text byl zapsan do souboru out.mp3 a poté spustén v audio prehravaéi. Audio
bylo nepoSkozeno a ptehrano bez problému, ¢im ze ovéfena spravnd funkcénost funkci
encryptiption cfb8adecryption cfbS8.
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6 Zaver

V ramci prvniho bodu zadani diplomové prace byly popsany symetrické blokové Sifry a jejich
operacni mody (rezimy). Bylo popsano pét operacnich moédu: elektronickd kodova kniha
(ECB), fetézeni Sifrovaného textu (CBC), zpétna vazba ze Sifrovaného textu (CFB), zpétna
vazba z vystupu (OFB) a mod cCitace (CTR). Tato Cast prace se zaméfuje piedevSsim na
popsani Sifry Advanced Encryption Standard, zejména na jeji parametry, algoritmus Sifrovani
a desifrovani, vyuzivané transformace, expanzi klice a ekvivalentni inverzni Sifru.

Naslednd byly popsany instrukce z instrukéni sady Intel® AES New Instruction
(AES-NI). Jde o instrukce: AESENC a AESENCLAST pro S$ifrovani, AESDEC
a AESDECLAST pro desifrovani, AESKEYGENASSIST a AESIMC pro expanzi Sifrovaciho
klice a odvozeni deSifrovacich kli¢h. Instrukce byly popsany pomoci pseudokodu a byly
uvedeny komentované ptiklady jejich pouziti.

Pomoci instrukci z instrukéni sady AES-NI byly vytvofeny kody v jazyce
symbolickych instrukci, které implementovali sifru AES pro velikost klice 128, 192 a 256
bitll. Nasledné byly implementovany zminéné opera¢ni mody blokovych Sifer. Zdrojové kody
jsou opatteny detailnimi komentafi. Algoritmus Sifrovani a deSifrovani symetrické blokové
Sifry v modu ECB odpovida algoritmu Sifrovani a deSifrovani Sifry AES. U modu CBC, CTR,
CFB a OFB neni feSena problematika generovani inicializacnich vektord (hodnoty Ccitace
u CTR). U moédu CFB a OFB byl vyfeSen 128 bitovy registr a funkce implementujici CFB
a OFB lze pouzit pro zpracovavani bloku o velikosti s € (1,128).

Zdrojové koédy byly vyuzity k vytvofeni dynamicky linkované knihovny aes.dll.
Funkce této knihovny jsou volany skripty z prostfedi Matlab, ve kterém jsou definovany
vstupni parametry funkci. Pomoci téchto skriptli jsou zobrazovany i vysledné hodnoty funkci
knihovny. Funkénost knihovny byla ovéfena pomoci testovacich vektord uvedenych
Vv publikacich FIPS-197 a NIST800-38A. V téchto publikacich jsou zadany testovaci vektory
a k nim odpovidajici vysledky. Pro mdéd CFB byla funkénost ovéfena praktickym
zaSifrovanim a deSifrovanim audio souboru (format mp3) o velikosti 4,5MB. Audio soubor
byl zaSifrovan a posléze deSifrovan. Vystupni soubor je stejny jako vstupni a Ize tedy
I prehrat. Zaroven byly méteny doby trvani Sifrovani a deSifrovani pro jednotlivé mody.
Z vyslednych hodnot Ize konstatovat, ze nejvétsi vliv na dobu trvani ma prace s daty
Vv prostiedi Matlab.

Vytvorenim dynamické knihovny aes.dll byl splnén hlavni cil této diplomové prace.
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A Priloha 1 - priklad expanze Kklice

V této ptiloze bude z Sifrovaciho klice o délce 128 bithh odvozen prvni rundovni klic. Nejprve
podle algoritmu expanze kli¢e popsané¢ho v kapitole 3.2, poté podle algoritmu vyuzivajici
instrukci AESKEYGENASSIST, ktery je popsan v kapitole 4.3 (Kod 4.3).

M¢jme Sifrovaci kli¢ K = 3C 4F CF 09 88 15 F7 AB A6 D2 AE 28 16 15 7E 2B.

Retézec upravime dle Intel konvence, tedy dle Tab. 4.2 a Tab. 4.3. Matice pak bude vypadat
takto:

Tab. A.1; Sifrovaci Kli¢.

2B | 28 | AB | 09
7TE | AE | F7 | CF
15 | D2 | 15 | 4F
16 | A6 | 88 | 3C

Odvozeni podle algoritmu AES

Nejprve odvodime prvni rundovni kli¢ podle algoritmu popsaném v 3.2. Bude postupovano
dvojslovo po dvojslové (matice 4x1) zleva doprava.

Prvni dvojslovo prvniho rundovniho klice W; je na pozici 4, tato pozice je nasobkem Cisla 4,
coz znamena, zZe se pro dany sloupec bude aplikovat rovnici:

Wil = W[i — 4] @ SubWord (RotWord (W[i — 1])) @ RConl[j].* (A1)
Tab. A.2: Pole s Kli¢i.
Wi Wi Wi
2B | 28 | AB | 09
7E | AE | F7 | CF
15 | D2 | 15 | 4F
16 | A6 | 88 | 3C
Pozice i: 0 1 2 3 4 5 6 7
2B 09 01y |2B 84 01] A0
1t sovora swor 5 ) o -1 o 5] 0 - A
16 3C 00 16 01 00 17

4 Potadi transformaci SubWord a RotWord lze zaménit.
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Tab. A3: Pole s Kliti
Wi Wii W,
2B 28 | AB | 09 A0
7TE | AE | F7 CF | FA
15 D2 15 4F FE

16 A6 88 3C 17
Pozice i: 0 1 2 3 4 5 6 7

Dalsi dvojslova 1. rundovniho kli¢e (dvojslova na pozici 5, 6, 7) se odvozuji stejné podle
rovnice:

Wil = W[i— 1] ® W[i — 4] (A3)
A0 28 88
wisl= wisl@wil = |Fal @ (95 = 152 (A%

17 A6 B1

88 AB 23

wiel = wislewizl = |52 @ | 12| =153 (A5)

B1 88 39

23 09 24

wizrl= wisl @ wi3] = [55| @ |55 = (8¢ (A6)

39 3C 05

Tab. A.4: Pole Kklica.
2B | 28 | AB | 09 | AO | 88 23 | 2A
7E | AE | F7 | CF | FA | 54 | A3 | 6C
15 | D2 | 15 | 4F | FE | 2C | 39 76
16 | A6 | 88 | 3C | 17 | B1 | 39 05

Sifrovaci kli¢ 1. rundovni kli¢

Prvni rundovni kli¢ je RK; = 0576 6C 2439 39 A3 23 B12C 5488 17 FE FA A0.

Odvozeni pomoci instrukce AESKEYGENASSIST

Nejprve si piipomenme format instrukce. Instrukce ma téi argumenty: xmml, xmm2/m128
aimm8. Prvni argument je vystup instrukce. Druhy argument je vstup — expandovany klic.
Tteti argument je 8 bitovy fetézec, pomoci kterého se instrukci predavad rundovni konstanta,
ktera je jina pro kazdy rundovni kli¢, viz Tab. 3.3.

AESKEYGENASSIST xmm1, xmm2/m128, imm8
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Pro expanzi prvniho rundovniho klice méjme kod:

AESKEYGENASSIST xmm2, xmm1, Ox1

V xmml je ulozen Sifrovaci kli¢. Na pseudokddu Pseudokod 4.3 je vidno, ze se Sifrovaci kli¢
ulozi do 128 bitové proménné Tmp. Také se vytvoii dvojslovo obsahujici rundovni konstantu

RCon, viz tabulka A.5.

Tab. A.5: Obsah Tmp a RCon.

X0 X1 X2 X3
2B | 28 | AB | 09
7E | AE | F7 | CF
15 | D2 | 15 | 4F
16 | A6 | 88 | 3C

Vystup instrukce je dan touto rovnici:

xmml = [X3,X2,X1,X0] =

Vysledek je potom:

RCon

01

00

00

00

[ RotWord(SubWord(X3)) @ RCon,
SubWord(X3),

RotWord (SubWord(Xl)) @ RCon,

SubWord(X1)]

(A7)

Tab. A.6: Vystup po instrukci AESKEYGENASSIST.

X0 X1 X2 X3
AE | E5 | CF | 8B
D2 | BS | 4F | 84
AB | 62 | 3C | EF
28 34 09 01

Instrukce  AESKEYGENNASSIST sama o sobé expanzi neprovadi. Je nutné expanzi
dokoncit. V kapitole 4.3 je expanze dokoncena pomoci sekvence instrukci, viz Kod 4.3.
V kodu si Ize vSimnout, Ze se po provedeni instrukce AESKEYGENASSIST zavola
podprogram key_expansion_128, ktery dokon¢uje expanzi kli¢e. Kod (bez komentaid) je zde

uveden:

Kéd A.1: Podprogram pro dokon¢eni expanze klice

key_expansion_128:

pshufd xmm2, xmm2, Oxff
vpslldg xmm3, xmm1, 0x4

pxor xmm1, xmm3

vpslldg xmm3, xmm1, 0x4

pxor xmm1, xmm3

vpslldg xmm3, xmm1, 0x4

pxor xmml, xmm3
pxor xmm1, xmm2
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movdqu XMMWORD PTR [rcx], xmm1
add rcx, 0x10
ret

Nyni bude zobrazen obsah dulezitych xmm registrii po instrukcich, které dokoncuji expanzi
klice. V registru xmml je ulozen Sifrovaci klice a v registru xmm2 je vystup instrukce
AESKEYGENASSIST. Obsah registru xmm1l je tedy v tabulce A.1 a registru xmm2 je
v tabulce A.6.

1. PSHUFD XMM2, XMM2, OXFF - v této instrukci (Packed Shuffle Doublewords) se
tietim argumentem fidi, které dvojslova zdrojového registru budou ulozena do dvojslov
cilového registru. OxFF lze rozdélit na ¢tyti dvojice bita (dvojice s hodnotami 0-3). Kazda
dvojice odpovida jednomu dvojslovu cilového registru (X0-X3). Hodnota dvojice biti
vyjadiuje ¢islo dvojslovu zdrojového registru (X0-X3), ktery se bude kopirovat do
cilového na odpovidajici pozic. OXFF znamena, ze dvojslovo X3 zdrojového registru bude
zkopirovano do vSech dvojslov cilového registru. Vystupem této instrukce tedy bude
registr xmm?2, ktery bude obsahovat hodnoty podle nésledujici tabulky:

Tab. A.7: Vystup po instrukci PSHUFD.
X0 X1 X2 X3
8B | 8B | 8B | 8B
84 84 84 84
EF EF EF EF
01 01 01 01

2. VPSLLDQ XMM3, XMML1, 0x4 - instrukce VPSSLDQ (Packed Shift Left Logical
Double Quadword) posune obsah zdrojového registru (xmm1) o pocet byti danym tietim
argumentem. Spodni bity vynuluje a vysledek ulozi do cilového registru (xmm3).
Vysledek je pak:

Tab. A.8: Vystup instrukce VPSLLDQ - poprvé.
X0 X1 X2 X3
00 | 2B | 28 | AB
00 7TE | AE | F7
00 15 D2 15
00 | 16 | A6 | 88

3. PXOR XMM1, XMMa3 - instrukce (Logical Exclusive OR) provadi exkluzivni disjunkci
xmml XOR xmm2. Vysledek je ulozen v registru xmm1.
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Tab. A.9: Vystup instrukce PXOR - poprvé.
X0 X1 X2 X3
2B | 03 | 83 | A2
7E | DO | 59 | 38
15 | C7 | C7 | BA
16 BO 2E B4

4. VPSLLDQ XMM3, XMML1, 0x4 - stejné jako v bod¢ 2.

Tab. A.10: Vystup po operaci VPSLLDQ - podruhé.
X0 X1 X2 X3
00 2B 03 83
00 | 7E | DO | 59
00 15 cr | C7
00 16 BO | 2E

5. PXOR XMM1, XMMS3 - stejné jako v bodé¢ 3.

Tab. A.11: Vystup instrukce PXOR - podruhé.
X0 X1 X2 X3
2B | 28 80 | 21
7E | AE | 89 61
15 | D2 | 00 | 9D
16 | A6 | 9E | 9A

6. VPSLLDQ XMM3, XMML1, 0x4 - stejné jako v bod¢ 2 a 4.

Tab. A.12: V§stup po operaci VPSLLDQ - potieti.
X0 X1 X2 X3
00 | 2B | 28 80
00 | 7E | AE | 89
00 15 | D2 | 00
00 16 | A6 | 9E
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7. PXOR XMM1, XMMS3 - stejné jako v bodé 3 a 5.

Tab. A.13: Vystup instrukce PXOR - potfeti.
X0 X1 X2 X3
2B | 28 80 | 21
7TE | AE | 89 61
15 | D2 | 00 | 9D
16 | A6 | 9E | 9A

8. PXOR XMM1, XMM2 - nyni se provede exkluzivni disjunkce nad xmmz2 registrem,
jehoz obsah je v tabulce A.7 a registrem xmml, jehoZ obsah je v A.13. Vysledek je ulozen
Vv registru xmm1 a piedstavuje 1. rundovni klic.

Tab. A.14: Vysledny rundovni kli¢.
X0 X1 X2 X3
A0 88 23 2A
FA | 54 | A3 | 6C
FE | 2C | 39 | 76
17 Bl 39 05

Timto vytvofeni prvniho rundovniho klice hotové, nésledujici instrukce provadéeji ulozeni
jeho uloZeni a posunuti adresy 0 0x10 (odpovida 128 bitiim) pro ulozeni dalsiho klice.

9. MOVDQU XMMWORD PTR [RCX], XMM1 - instrukce (Move Unaligned Double
Quadword) ulozi obsah registru xmm1 na misto v paméti s adresou v RCX.
10. ADD RCX, 0x10 - k hodnot¢ v RCX pti¢te hexadecimalni hodnotu 0x10.

V kodu nasleduje navrat z podprogramu, provedeni instrukce AESKEYGENASSIST se
vstupem v xmml registru (nyni prvni rundovni kli¢) a rundovni konstantou pro druhy
rundovni kli¢. Nasleduje zavolani podprogramu pro dokonceni expanze. Tento postup se
aplikuje pro odvozeni v§ech rundovnich kli¢u.
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B Priloha 2 - hlavickovy soubor aesdll.h

V nasledujicim kodu je obsah celého hlavickového souboru aesdll.h, ktery obsahuje funk¢ni

prototypy funkci knihovny aes.dll. Jak je popsano v kapitole 5.5.3, funkéni prototypy jsou

zapisovany ve forme¢:

navratova hodnota konvence volani nazev funkce(vstupni parametry);
Kéd B.1: Obsah hlavi¢kového souboru aesdll.h

void _stdcall key_size setup(int keySize);
void _stdcall initvector_setup(uint *plnitVector);
void _stdcall s_bits_setup(int s);

void _stdcall key_expansion(uint *pKey);
void _stdcall key_expansion_dec();

void _stdcall encryption_ecb(uint *pPlainText, uint *pCipherText);
void _stdcall decryption_ecb(uint *pCipherText, uint *pPlainText);

void _stdcall encryption_ctr(uint *pCounter, uint *pPlainText, uint *pCipherText);
void _stdcall decryption_ctr(uint *pCounter, uint *pCipherText, uint *pPlainText);

void _stdcall encryption_cbc(uint *pPlainText, uint *pCipherText);
void _stdcall decryption_cbc(uint *pCipherText, uint *pPlainText);

int _stdcall encryption_cfb8(int plainText);
int _stdcall decryption_cfb8(int CipherText);

void _stdcall encryption_cfb128(uint *pPlainText, uint *pCipherText);
void _stdcall decryption_cfb128(uint *pCipherText, uint *pPlainText);

int _stdcall encryption_ofb8(int plainText);
int _stdcall decryption_ofb8(int CipherText);

void _stdcall encryption_ofb128(uint *pPlainText, uint *pCipherText);
void _stdcall decryption_ofb128(uint *pCipherText, uint *pPlainText);

void _stdcall encryption_cfb(uint *pPlainText, uint *pCipherText, uint *pInputBlock);
void _stdcall decryption_cfb(uint *pCipherText, uint *pPlainText, uint *pInputBlock);

void _stdcall encryption_ofb(uint *pPlainText, uint *pCipherText, uint *plnputBlock);
void _stdcall decryption_ofb(uint *pCipherText, uint *pPlainText, uint *plnputBlock);
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C Priloha 3 - testovaci vektory

V nasledujicih tabulkach jsou definovany vstupni testovaci vektory, které byly pouzity pro
ovéteni funkci knihovny. V publikaci FIPS-197 ([5]) jsou definovany testovaci vektory, které
jsou pouzity v modu ECB. V publikaci NIST 800-38A ([8]) jsou definovany testovaci

vektory, které jsou pouzity v modech CBC, CTR, CFB a OFB.

Tab C.1: Testovaci vektory podle FIPS-197. [5]

Vektor Hodnota
Cist}'/text 00112233 44556677 8899%aabb ccddeeff
128 bitovy kli¢ 00010203 04050607 08090a0b 0c0d0eOf
. 00010203 04050607 08090a0b 0c0d0eOf
192 bitovy kli¢
10111213 14151617
o 00010203 04050607 08090a0b 0c0d0eOf
256 bitovy kli¢
10111213 14151617 18191alb 1lcldlelf
Tab C.2: Testovaci vektory podle NIST 800-38A. [8]
Vektor Hodnota
Cisty text #1 6bclbee2 2e409f96 e93d7ell 7393172a
Cisty text #2 ae2d8ab57 lel03ac9c 9eb76fac 45af8e51
Cisty text #3 30c81lcd46 a35ce4ll e5fbcll9 lalabzef
éist}'/text#4 £69f2445 df4f9bl7 ad2b4l7b e66c3710
128 bitovy kli¢ 2b7el1516 28aed2a6 abf71588 09cfdf3c
. 8e73b0f7 dale6452 c810£32b 8090795
192 bitovy kli¢
62f8ead2 522céb7b
. 603debl0 15ca7lbe 2b73aef(0 857d7781
256 bitovy kli¢
1£352c07 3b6108d7 2d9810a3 0914dff4
Inicializaéni vektor 00010203 04050607 08090a0b 0c0dl0eOf
Inicializacni ¢itac fOf1£2f3 f4£f5f6f7 £8f9fafb fcfdfeff
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D Priloha 4 - skript implementujici CBC-AES128

Skript aes_cbc.m sifruje a desifruje ¢tyfi 128 bitové bloky Cistého textu definovanych podle
NIST 800-38A ([8]). Nasledujici kod popisuje implementaci pro velikost klice 128 biti.

Kéd D.1: Skript pro pouziti funkei k Sifrovani CBC-AES128.
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E Priloha 5 - skript implementujici CTR-AES128

Skript aes_ctr.m Sifruje a desifruje ¢tyii 128 bitové bloky Cistého textu definovanych podle
NIST 800-38A ([8]). Nasledujici kod popisuje implementaci pro velikost klice 128 biti.
Generovani inicializaéniho cCitate neni ve skriptu feSeno — hodnota je prevzata
z NIST 800-38A. Ve skriptu se fesi inkrementace &itade. Citad se inkrementuje piicitanim
jednicky k nejvice vyznamnym bitim. Ve skriptu se hodnota inkerementuje tak, ze se nejprve
obrati potadi bytl pomoci swapbytes, pficte se jednicka a poté se opét obrati potradi bytd
pomoci swapbytes.

Kod E.1: Skript pro pouziti funkei k Sifrovani CTR-AES128.
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F Priloha 6 - skript implementujici CFB8-AES128

Nasledujici skript Sifruje testovaci vektory €istého textu definovaného v poli Plaintext Array
podle rezimu CFB. Vsechny definované hodnoty jsou pievzaté z publikace NIST 800-38A
([8]). Skript je ulozen na CD pod nazvem cfb8 aes128.m. Ve skriptu je provedeno Sifrovani
nejprve pomoci funkce encryption_cfb a poté pomoci funkce encryption_cfb8.

Kod C.1: Skript pro pouziti funkei k Sifrovani CFB8-AES128.










G Priloha 7 - obsah prilozeného CD

Ptilozené CD obsahuje:

Y

YV V VY

elektronickou verzi diplomové prace ulozené v PDF,
zdrojovy kod knihovny aesdll.asm,

preklada¢ NASM a linker ALINK,

dynamickou knihovnu aes.dll,

hlavi¢kovy soubor aesdll.h,

skripty do programu Matlab (pfipona .m) vyuzivajici funkci knihovny aes.dll.

©)
©)

aes_ecb — provadi a méfi doby trvani Sifrovani, deSifrovani v médu ECB,
aes_chc — provadi a méfi doby trvani Sifrovani, deSifrovani v médu CBC, méii
doby trvani expanze kli¢,

aes_ctr — provadi a méti doby trvani Sifrovani, desifrovani v moédu CTR,
zobrazuje hodnoty ¢itace,

aes_cfb — provadi a méti doby trvani Sifrovani, desifrovani v modu CFB pro
velikost klice 128 bita,

aes_ofb — provadi a méti doby trvani Sifrovani, deSifrovani v modu OFB
a délku zpracovavanych bloku s = 128,

aes_ofb8 — provadi a mé&fi doby trvani Sifrovani, desifrovani v modu OFB
a délku zpracovavanych bloku s = 8,

cfb8_aes128 — provadi Sifrovani v médu CFB a délky zpracovavanych bloku
s = 8 (pomoci funkci encryption cfb aencryption cfb8),
zobrazuje hodnoty vstupnich blok,

cfb8_aes128 cmp — provadi a méfi dobu trvani Sifrovani v modu CFB a délky
zpracovavanych bloki s = 8 (pomoci funkci encryption cfb
aencryption cfb8),

cfb_file_enc — sifruje 4,5MB audio soubor pomoci funkci encryption cfb
aencryption cfb8 améfi dobu trvani Sifrovani,
cfb8_file_encryption_decryption — Sifruje a desifruje 4,5MB audio soubor
pomoci funkce encryption cfb8 a méti dobu trvani Sifrovani,

allionone — spousti vSechny piedeslé skripty.
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