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Abstrakt

Tato prace se zabyva syntézou datovych struktur pro ucely testovani softwaru. Konkrétné se
prace vénuje analyze realnych dat za tcelem detekce datovych typu pro nasledné generovani
testovacich dat. Analyza dat je provadéna ve dvou rovindch: fidicim systémem pro planovani
a spousténi diléich detekci a samotnymi detektory. Vysledkem této bakalaiské prace je
analyza a implementace nastroje obsahujici sadu detektorti datovych typta nad stromovymi
datovymi strukturami jako jsou JSON, YAML ¢i XML. Detektory maji za tikol ur¢it vyznam
hodnot, pripadné i zavislosti mezi daty. Sadu lze podle potfeby snadno rozsitit, aby bylo

vvvvv

generovani novych testovacich dat pro ucely testovani softwaru.

Abstract

This bachelor’s thesis deals with data structure synthesis for software testing. In particular,
the thesis focuses on analysis of real data in order to detect data types for further test data
generation. Data analysis is performed in two layers: a control system for scheduling and
invoking partial detections, and a set of data detectors. The thesis deals with analysis and
implementation of tool consisting of set of data type detectors over tree structured data
like JSON, YAML, or XML. The goal of the detectors is to determine a semantics of values
of analysed structure and dependencies between data. The set can be easily expanded as
needed, to detect even more complicated meanings and dependencies. The results of these
analysis can be used to generate new test data for software testing.
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Kapitola 1

Uvod

V dnesni dobé neustéle roste objem uklddanych dat a do budoucna se neocekava zména
tohoto trendu. Kazdy systém ve svété informacnich technologii potfebuje néjakym zpiso-
bem ukladat data, kterd jsou potrebna pro jejich béh. Mezi nejcastéjsi zpusoby ukladani
dat patii rela¢ni databaze nebo strukturované forméaty. Pokud chceme takové systémy tes-
tovat, je nutné ulozena data analyzovat a pro testovani vytvorit nové sady téchto dat. V tak
velkém mnozstvi ulozenych informaci vSak neni v lidskych sildch provadét analyzy téchto
dat ruéné a urcovat jejich vyznam. Pravé z téchto divodu je nezbytné, a dokonce i velmi
vyhodné, tyto analyzy zacit proviadét automaticky.

Motivace

Cilem mé préace je navrhnout néastroj, ktery bude obsahovat sadu detektorti. Navrzené de-
tektory budou schopny automaticky zjistovat ve stromovych strukturach vyznam hodnot
a mozné zavislosti mezi nimi. Vystup detekce bude prinosny napiiklad pro testera, ktery
jiz nebude muset slozité zjistovat a vyhleddvat samotny vyznam hodnot. Déle bude tento
vystup uziteény i pro automatické generovani novych vzorka dat na zdkladné provedené
analyzy realnych dat.

Tato prace bude zarazena do platformy Testos (Test Tool Set) [8]. Jednd se o projekt, ktery
ma za cil vytvorit sadu nastroji pro automatizované testovani softwaru. Nastroje v této
platformé umoznuji provadét testovani v nékolika rovinach, které lze zaradit do nékolika ka-
tegorii (viz obrézek 1.1). Testovani zaloZené na modelech (Model-based), testovani zalozené
na pozadavcich (Requirement-based), testovani grafického uzivatelského rozhrani (GUI),
daty fizené testovdani (Data-driven) a dynamickd analyza (Execution-based).

Prace patii do kategorie testovani tizené daty. Tato kategorie jiz obsahuje fadu néastroju
databézich (db-detectors, db-reporter), nastroj pro kombinaéni T-wise testovani (combine),
nastroje pro tvorbu dat podle kombinac¢niho testovani (combine, combine-bcce) a nastroje
pro generovani testovacich dat pro rela¢ni databédze (dbgenx, dataster). V letosnim roce
jsou vytvareny nastroje pro detekci dat ulozenych ve strukturovanych datech (s-detector,
ts-reporter), ndstroj pro generovani strukturovanych testovacich dat (gestr) a nastroj pro
syntézu stromovych dat z redlnych dat (treaper) a nastroj pro spousténi a kontejnerizaci
diléich detekei (DeCon).
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Obrazek 1.1: Schéma platformy Testos (pfevzato z [8]).

Vlastni prinos

Tato bakalarské prace vznikala spolu s bakaldiskou praci Pavla Novacka [4] (ts-reporter).
Obé prace spolu 1tzce souvisi a je na ni odkazovano v ramci dalsiho textu.

Pravé z tohoto divodu byly nékteré ¢asti vytvareny spoleéné v ramci tymu na pravidelnych
schiizkach pod vedenim vedouciho obou praci.

Cilem bakalaiské prace Pavla Novacka je sprava detektori navrzenych v této praci, zasilani
pozadavku na detekci a prijimani vysledka detekce.

S touto praci také souvisi bakaldrska prace Ondieje Olsdka [6] (gestr), kterd se zabyva
generaci strukturovanych testovacich dat. Pro tuto generaci je preddn vysledek analyzy
stromové struktury. Dale musi byt poskytnuty informace, jaky vyznam maji informace
zjisténé béhem analyzy.

Vsechny prace navazuji na diplomovou praci Dusana Zeliara [12] (treaper). Ta mé za tikol
provadét syntézu stromovych dat. Vysledek syntézy je poté predén ts-reportéru a nasledné
jsou jednotlivé hodnoty predany detektorim pro provedeni analyzy.

Integraci vSech téchto nastroju dostaneme fungujici prototyp, ktery je schopen ze vzorku
realnych dat vygenerovat nové sady dat pro ucely automatizovaného testovani.



Struktura textu

Kapitola 2 obsahuje tvod do strukturovanych formatl, popis existujicich feSeni a mozné
druhy detekci. Kapitola 3 popisuje samotny navrh nastroje a jeho hlavniho jadra, komuni-
kacniho rozhrani a abstraktniho stromu. V Kapitole 4 jsou popsdny implementacni detaily
jednotlivych detektori, postup pro vytvoreni nového detektoru a zpusob vyuziti nastroje.
Kapitola 5 obsahuje popis testovani funkcionality nastroje. Kapitola 6 popisuje mozné bu-
douci rozsireni nastroje.



Kapitola 2

Analyza pozadavku nastroje

Smyslem této prace je vytvoreni detektort, které dokazi automaticky analyzovat data ulo-
zena ve strukturovaném formatu. Tyto detektory budou vytvoreny jako samostatny modul
pro platformu Testos. Modul bude mozné pouzivat i v jiném programovém rfeseni nebo ho
déle rozvijet.

Pro automatické fungovani detektori je nutné jasné definovat komunikacni rozhrani, zptsob
zasilani jednotlivych pozadavki a format vstupnich dat pro detekci. Déle je pro optimali-
zaci béhu jednotlivych detektorit a ts-reportéru potieba upresnit jejich ocekdvany vstup a
vystup. Diky témto informacim nebude nutné, aby ts-reportér zadaval detekci jednotlivych
uzli vsem detektorim. Dopredu jiz budeme védét, zda detektor pro dany uzel muize po-
skytnout nové informace nebo zda uzel tyto informace neobsahuje z diivéjsich detekei.

7 vyse uvedenych pozadavki bylo nutné zajistit spravu jednotlivych detektort, zadavani
pozadavku na analyzu podle pozadavku jednotlivych detektoru a dalsi zpracovani poskyt-
nutych vysledka detektory. Tyto pozadavky tesi ts-reportér.

Na spolec¢nych schizkéach byl také zadédn pozadavek na podporu zpresnovani provedenych
detekci. Tim je mysleno, ze se jiz provedend detekce zopakuje, protoze muze poskytnout
nové nebo zptresnéné vysledky. Tuto vlastnost by bylo mozné napriklad vyuzit pri analyzo-
vani hodnot ulozenych v poli. Vysledkem této analyzy bude poskytnuti schématu ulozenych
dat. Pokud tuto detekci provedeme jako prvni na hodnotéch, které nebyly podrobeny zadné
predchozi analyze, nemuzeme dostat nové informace o tomto poli. Proto je nutné tuto de-
tekci volat opakované, pokud dojde ke zméné téchto hodnot. Tento pozadavek byl déle
rozsiten tak, aby bylo mozné jednotlivé detekce znovu spoustét jak pri zméné potomki,
rodi¢t nebo obou uzla ve stromové strukture, viz sekce 3.3.

Jako vysledek této prace je ocekdvana prototypova sada detektorti, kterd bude provadét
automatizované detekce nad zadanymi daty a sdélovat zavislosti pro tyto detekce. Pro dalsi
rozvijeni tohoto modulu je také nutné umoznit snadné pridani novych detektori, umoznit
prevzeti pouze hlavniho jadra detektord a pouzit ho k vytvoreni celé nové detekéni sady.

Pro snadné pridavani detektori je vhodné vytvaret vice jednodussich detektort, které bu-
dou vzajemné na sebe navazovat a tim vyuzivat predchozich vysledku.



2.1 Existujici reseni

S ohledem na moje znalosti se touto problematikou nezabyva zddné programové resSeni.
Nejcastéji jsou provadény analyzy nad relacnimi databazemi, kdy jsou detekovany hodnoty
ve sloupcich tabulek a také zavislosti mezi tabulkami. Mezi dalsi piistupy pro analyzu da-
tabézi se vyuziva strojové uceni.

V roce 2017 byla vytvorena principidlné stejnd bakalarska prace, ktera vytvorila nastroj
db-detectors [5], ale ta se zabyvala pravé analyzou rela¢nich databézi. Jako dalsi bakalarska
prace byl pro fizeni téchto detektori vytvoren nastroj db-reporter [3].

Detektory navrhnuté v této praci budou ale pseudointeligentni, obdobné jako jiz zminéné
minuld bakalarska préace, resici analyzu relacnich databéazi, protoze druhy detekci a jednot-
livé detektory navrhuje clovék. Vyhodou tohoto pristupu je, ze budeme detekovat takové
vlastnosti dat, které potrebujeme, ale bez nutnosti trénovani umélé inteligence.

2.2 Strukturované formaty dat

Strukturované formaty dat slouzi pro ukladani datovych struktur nebo stavi objektt. Tento
postup se vyuziva pro snadné premisténi téchto informaci a pozdéjsi znovunacteni. Proces,
ktery tento prevod vykonava, se nazyva serializace. V sekci budou popsany nejpouzivanéjsi
formaty, které jsou také snadno citelné i pro ¢lovéka. Tyto formaty jsou také nezdvislé na
prostredi a proto je lze vyuzivat multiplatformné.

JSON

JSON [1, 2], nebo-li Javascript Object Notation, je format textu pro vyménu dat. Patii
mezi nejpouzivanéjsi format na webu, kde se pravé hojné vyuziva Javascrip jako hlavni
jazyk pri vytvareni webovych aplikaci. Text ve formatu JSON je totiz platnym zapisem
jazyka Javascript. Je snadné ho vygenerovat nebo zpétné nacist. Nékteré programovaci
jazyky vyuzivaji pfi tisku velmi podobné formatovani. Je to napiiklad jazyk Python pii
tisku slovnikii nebo seznamiu. Tento jazyk navic umoznuje velmi snadné nacteni tohoto
formatu nebo jeho ulozeni pomoci svych standardnich knihoven.

Forméat zapisu je pomérné odlehceny. Umozniuje zapis zakladnich datovych typt a dvou
datovych struktur. Jednd se o typ array (pole), ktery ukldda seznam hodnot a typ object
(objekt), kde jsou data ulozena jako kolekce dvojic kli¢ a hodnota. Mezi zédkladni datové
typy patii textovy fetézec a ¢islo. Dale jsou podporovany pravdivostni hodnoty true a false
a nedefinovand hodnota null. Na misté hodnoty muze byt vnorena i datova struktura.

XML

XML [10, 11] (Extensible Markup Language) je znackovaci jazyk, ktery vyvinulo konsorcium
W3C. Nahrazuje starsi jazyk SGML. XML vytvari stromovou strukturu a je hierarchicky.
Jeho hlavni vyhodou je, ze umoznuje znackdm pridavat metadata pomoci atributt. Tento
jazyk je velmi rozsiteny a vyuzivany ve velkém mnozstvi aplikaci. Vétsina programovacich
jazyki zvladne zpracovani i vytvoreni XML forméatu. Nejcastéji se vyuziva DOM parser,
ktery ze xml souboru vytvori strom ulozeny v paméti.



YAML

YAML [7] (YAML Ain’t Markup Language) je formdt, ktery vyuziva pro zanofovani inden-
taci nebo-li pfedsazeni. YAML je nadmnozinou forméatu JSON a je ho tedy mozné prevést
na JSON. Prevod zpét jiz neni mozny, protoze pri prevodu na JSON dochéazi ke ztraté
informaci. YAML oproti JSON umoznuje vytvareni referenci, vytvareni vlastnich datovych
typu nebo ulozeni vice formétovanych dokumentu do jednoho souboru.

Porovnani JSON a XML

JSON oproti XML nevyuziva textovych znacek pro vytvareni stromové struktury, proto je
jednodussi a rychlejsi pro zpracovani. Dalsi vyhodou formatu JSON je, Ze pri jeho nacitani
dojde u nékterych programovacich jazykt k primému nacteni do struktur daného jazyka.
Naproti tomu XML umoznuje zapis metainformaci pomoci atributi.

Zaveérem lze tici, ze JSON je zjednodusena verze XML. XML Ize také pomérné snadno
prevést do JSON.

Zvoleny format

Béhem vyvoje nastroje bylo dohodnuto, ze detekce se budou zabyvat formatem JSON. Toto
rozhodnuti bylo u¢inéno na zakladé rozsifenosti tohoto formatu a jeho pamétové nenaroc-
nosti proti jinym formét@m, napi¥. XML. Pro programové feseni byl zvolen jazyk Python',
ktery umoznuje snadné nacteni a ulozeni tohoto formatu diky knihovné json. Pti nacteni
touto knihovnou je formét ulozen pomoci datovych typua tohoto jazyka.

2.3 Mozné druhy detekci

Existuje velmi velké mnozstvi vyznamu pro jednotlivé hodnoty, proto byly zvoleny zakladni
a Casto se vyskytujici vyznamy pro detekci. Pro detekce specifickych véci bude nutné dopsat
nové detektory podle specifikaci hledanych vyznamii. Tato prace je prototypového charak-
teru, a proto jsou zde vysvétleny priklady rtuznych typt detekci. Sada detektort by ale méla
byt lehce rozsitritelna.

Zakladni datové typy

Tento detektor je nutné pouzit vzhledem k navrzené strukture jednotlivych detektort. Na
zacatku nebudou k dispozici zddné informace o hodnotach a bude nutné zjistit datovy typ
hodnot pro pokrocilejsi analyzy.

Urceni intervalu pro ¢iselné hodnoty

Vystupem tohoto detektoru bude informace, zda je hodnota kladné, zaporna nebo rovna
muzeme vyuzit detektor stavového kédu pri http komunikaci. Vime, zZe tyto kédy jsou
vzdy kladné hodnoty a nemusime proto kontrolovat zaporné hodnoty. Za ptredpokladu, ze
hodnoty k detekci budou rovnomérné rozlozené na obou intervalech, dojde k polovicnimu
snizeni potifebnych detekci v tomto detektoru.

!Python — https://www.python.org/
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Zjisténi IP adresy

IP adresa’ je pti komunikaci pfes sit velmi diilezitd. Slouzi ndm pro jednozna¢nou iden-
tifikaci zdrojového a cilového rozhrani v siti. IPv4 je zapisovana ¢tyfmi desitkovymi cisly
v intervalu <0; 255>, kterd jsou oddélena pomoci tecéek. Format zapisu adresy IPv6 je
pomoci osmi skupin ¢ty hexadecimalnich cislic, které se oddéluji pomoci dvojtecky. V sou-
casné dobé je z duvodu vycerpani rozsahu IP adres v4 prechdzeno na IP adresy v6 a je
proto nutné pri detekci rozliSovat mezi témito verzemi. Také je vyuzivan reverzni zapis
téchto adres, ktery je pouzivan pri prekladu adresy na doménové jméno.

Zjisténi MAC adresy

Obdobné jako IP adresa je i MAC adresa’ pouzivana k jednozna¢né identifikaci sifového
rozhrani. Jedna se o 48bitovou hodnotu, kterd je zapisovina pomoci nékolika standard.
Nejcastéji je vyuzivan zapis v hexadecimalni soustavé. Dostaneme dvanact hexadeciméalnich
¢isel, kterd jsou po dvojicich oddélovana pomoci pomléek nebo dvojtecek. Nékdy se také
miizeme setkat s formatem, kdy je na misto oddélovace pouzita tecka, ktera pak oddéluje
adresu po ¢tyrech hexadeciméalnich ¢islech.

Dalsimi kandidaty pro datové typy jsou ruzné jména nebo zkratky, které se vyskytuji v raz-
nych doménach (doprava, zdravotnictvi, prumysl, apod.). Pfikladem mohou byt napiiklad
zkratky stati, letist, postovni adresy nebo kiestni jména. Detekce téchto typu ve své pod-
staté zahrnuje detekci inkluze, tj. ze dané hodnoty jsou podmnozinou znamych hodnot
daného vyctového typu.

Zkratky statti a mén

Kazdy stat a ménu lze jednoznaéné identifikovat pomoci zkratek, které spravuje ISO? or-
ganizace. Tyto detekce mohou byt vyuzity jako zaklad pro pokrocilejsi detekce, které se
zabyvaji geografii.

Zkratky letist

Vsechna letisté ve svété lze jednoznacné identifikovat na zakladé zkratek, které jim pride-
luji mezinarodni organizace. Letisté je oznaceno kédem IATA®, coz je t¥ipismennd zkratka.
S touto zkratkou se nejcastéji setkd cestujici, protoze je pouzivana na letenkach, infor-
magcnich tabulich nebo stitcich na zavazadla. Toto oznaceni pridéluje Mezinarodni asociace
leteckych dopraveu (IATA, International Air Transport Association). Dal$im oznacenim je
ICAO" kéd, ktery je pridélovan Mezindrodni organizaci pro civilni letectvi. Oznaceni je po-
uzivano v leteckych mapéch a naviga¢nich systémech. Na rozdil od IATA je oznaceni ICAO
pridélovano systematicky. Kéd ma c¢tyrpismennou délku, kde prvni dvé pismena oznacuji
stat a zbylé dvé konkrétni letisté v daném statu. Vyuziti této detekce muze byt napriklad
pri analyzovani komunikace portalt proddvajicich letenky.

2RFC 791 — https://tools.ietf.org/html/rfc791

SRFC 7042 — https://tools.ietf.org/html/rfc7042
4Mezinarodni organizace pro normalizaci — https://www.iso.org
®Kéd TATA — http://airportsbase.org/IATA.php

5Kéd ICAO — http://airportsbase.org/ICAQ.php
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Nalezeni krestniho jména

Tato detekce muze byt zajimava pro pozdéjsi hledani zavislosti mezi kfestnim jménem a
dalsimi uidaji. Muze byt hleddana vazba mezi kiestnim jménem a prijmenim, dale muzeme
tuto kombinaci rozsifovat o osobni idaje jako je telefonni ¢islo, emailovéa adresa nebo adresa
trvalého bydlisté.

Urceni zavislosti primarni a cizi kli¢
I ve stromovych strukturich lze vytvaret zavislosti. Za predpokladu, ze mame dvé mnoziny
hodnot, kde prvni mnozina obsahuje pouze unikatni hodnoty a druha neunikatni hodnoty,

lze zjistit, zda druha mmnozina obsahuje pouze hodnoty z prvni mnoziny. Pokud je toto
pravda, muze se jednat o zavislost cizi a primarni kIic.

Nalezeni schématu databazové tabulky

Tabulky rela¢ni databdze je mozné prepsat do stromové struktury. Diky tomuto detektoru
by bylo mozné takovy prepis identifikovat. Mozny formét prepisu tabulky by mohl byt pole,
které bude obsahovat vice dalsich poli. Tato pole mohou napiiklad definovat jednotlivé
radky tabulky.

Urceni prvocisla

Prvodislo je prirozené ¢islo, které je vétsi nez 1 a mé pouze dva délitele, tj. ¢islo jedna a
sebe samo. Cislo jedna neni prvocislo, protoze nema dva délitele. Prvni prvocislo je ¢islo 2,
které je také jedinym sudym prvocislem.

Detekce prvocisel je zajimava predevsim pro potenciondlni nédroc¢nost pri urceni vysokého
prvocisla. K tomu lze vyuzit rtizné algoritmy. Prvocisla se hodné vyuzivaji v kryptografii,
napfiklad sifrovani RSA.



Kapitola 3

Navrh nastroje pro detekci
datovych typu

Tato kapitola obsahuje navrh néastroje, kde jsou popsany funkéni pozadavky, komunikacni
protokol a abstraktni strom.

3.1 Abstraktni strom

Pro provadéni analyz je nutné doplnit stromovou strukturu o metadata. Tento problém
byl vyfeSen v rdmci tymu na spoleénych schiizkdch. Byl dohodnut format abstraktniho
stromu, ktery bude zapsan pomoci JSON formatu. Prevod vstupniho souboru do abstrakt-
niho stromu ma4 za kol prace treaper.

Princip prevodu

Kazda entita datové struktury je prepsana pomoci uzli, které budou strukturou typu objekt.
Pomoci tohoto postupu budou prevadény struktury typu pole, objekt, kli¢ a hodnota. Pro
kazdy tento typ je vytvoren specificky uzel. Jednotlivé uzly se budou lisit obsahem metadat
nebo poc¢tem potomkt. Tento objekt bude mit povinné polozky:

e type definuje typ uzlu:

— A - uzel je typu pole,

— O - uzel je typu objekt,
— V - uzel je typu hodnota,
— K - uzel je typu Klic,

— R - uzel je typu variace.
e weight vyjadiuje jistotu detekce (float) na intervalu <0; 1>.
e count vyjadruje absolutni ¢etnost uzlu a na kolika vzorcich byla analyza provedena.

— Po prevodu vzorku redlnych dat maji vSechny uzly ¢etnost jedna.

— Pokud dojde ke strukturalni redukci, mize dojit ke slouceni podobnych uzla
dohromady. V tomto pfipadé bude ¢etnost rovna souctu poctu sloucenych uzli.

e tags je pole, kde jsou vyjadreny zjisténé informace o uzlu.

10
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Uzly typu A4, O, K a R budou obsahovat dalsi povinnou polozku children, ve které budou
zapsany uzly s potomky. Uzel typu V tuto polozku neobsahuje, protoze se jedna o koncovy
uzel, ktery jiz nemize obsahovat potomky. Uzel typu K obsahuje polozku keyld, ktera
ukladé nézev klice. Uzel typu V obsahuje polozku wvalue, v niz je ulozena vlastni hodnota.

Potomek uzli typu A a K muze byt uzel typu O, A, V nebo R. Potomek uzlu typu O miize
byt pouze uzel typu K. Uzel typu R ma za potomky uzly typu V, O a A. Pocet potomku
muze byt 0 az n. Pouze v uzlu typu K musi byt pocet potomk pravé jedna.

Prevod hodnoty

Samotnad hodnota je prevedena do objektu typu V, ktery obsahuje potiebna metadata.
Prevod v prikladu 3.1 plati pro hodnoty typu fetézec uzavieny do dvojitych uvozovek,
¢islo, true, false a null.

{"type":"V", "value": 42.4, "count": 1, "weight": 1, "tags": [1}
Vypis 3.1: Priklad zapisu hodnoty jako objekt formatu JSON abstraktniho stromu.

Prevod hodnoty typu pole

Pole je prevedeno do uzlu typu A a prvky pole jsou pfevedeny podle pravidel na prislusné
objekty a umistény do pole pod klicem children. Priklad 3.2 ukazuje prazdné pole zapsané
v abstraktnim stromu. Ptiklad 3.4 ukazuje prevod struktury pole z prikladu 3.3.

{"type":"A", "children": [], "count": 1, "weight": 1, "tags": [1}

Vypis 3.2: Piiklad zapisu prazdného pole vyjadreného jako objekt formatu JSON abstrakt-
niho stromu.

[4, 0, 12, 74]
Vypis 3.3: Priklad pole zapsaného v JSON.

{
"type": "A",
"children": [
{"type": "V", "value": 4, "count": 1, "weight": 1, "tags":[13},
{"type": "V", "value": O, "count": 1, "weight": 1, "tags":[1},
{"type": "V", "value": 12, "count": 1, "weight": 1, "tags":[1},
{"type": "V", "value": 74, "count": 1, "weight": 1, "tags":[]}],
"count": 1, "weight": 1, "tags": []
}

Vypis 3.4: Priklad prevodu prikladu 3.3 pomoci abstraktniho stromu.

Prevod dvojice klic-hodnota

Kli¢ se prevede na uzel typu K a hodnota pritazena kli¢i se ulozi do pole children. Nazev
klice se ulozi pod kli¢ keyld. Priklad 3.5 ukazuje zapis dvojice, kde kli¢ mél nidzev hodnotal
a hodnotou pod klicem byla struktura pole.

11



S T W N~

[INGJURE NI

CO O UL i W N -

~

"type":"K", "keyId": "hodnotal", "count": 1,"weight": 1,"tags": [],
"children": [
{"type":"A", "children": [], "count": 1,"weight": 1,"tags": []}
1,
}
Vypis 3.5: Priklad zapisu dvojice klic-hodnota jako objekt formatu JSON abstraktniho
stromu.

Prevod hodnoty typu objekt

Objekt je preveden do uzlu typu O. Prvky objektu jsou vzdy klice a po prevedeni na uzly
typu K umistény do pole pod klicem children. Piiklad 3.6 ukazuje prazdny objekt zapsany
v abstraktnim stromu. Piiklad 3.8 ukazuje pfevod struktury objekt z piikladu 3.7. Radky
1 a 4 v prikladu 3.7 specifikuji objekt v abstraktnim stromé typ O na radku 2 v prikladu
3.8, déle dva kli¢e (hodnotal a hodnota2) na fadcich 2 a 3 v prikladu 3.7, v abstraktnim
stromé typ K na radcich 5 a 13 v prikladu 3.8 a hodnoty kli¢t v abstraktnim stromé typ
V na radcich 8 a 16 v prikladu 3.8.

{"type":"0", "children": [], "count": 1, "weight": 1, "tags": [1}

Vypis 3.6: Priklad zapisu hodnoty typu objekt jako objekt formatu JSON abstraktniho
stromu.

{

"hodnotal": 42.4,

"hodnota2": 74
}

Vypis 3.7: Priklad objektu zapsaného v JSON.

{

"type": "0O",

"children": [

{
"type": "K",

"keyId": "hodnotal", "count": 1, "weight": 1, "tags": [],
"children": [{
"type":"V","value": 42.4,
"count": 1,"weight": 1,"tags": ["float","float_pos"]
]
},
{
"type": "K",
"keyId": "hodnota2", "count": 1, "weight": 1, "tags": [],
"children": [{
"type":"V","value": 74,
"count": 1,"weight": 1,"tags": ["float","float_pos"]
]

12
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1,
"count": 1, "weight": 1, "tags": []
X

Vypis 3.8: Priklad prepsani ptikladu 3.7 pomoci abstraktniho stromu.

Variantni uzel

Nastroj treaper prevede stromovou strukturu obsazenou ve vzorku realnych dat do abstrakt-
niho stromu. Pti prevodu dalsi stromové struktury ze vzorku redlnych dat je kontrolovano,
v jakém misté se nova struktura lis{ a v tomto misté vznikne variantni uzel (typ R). Tento
uzel popisuje mozné variace hodnot v tomto konkrétnim misté. Potomci uzlu jsou hodnoty,
které se na tomto misté jiz vyskytly. Uzel je poté vyuzit v néstroji gestr pro generovani
novych testovacich sad, které vyuzivaji tyto kombinace pro generovani vice sad, které splni
vSechny mozné kombinace moznych hodnot. Ptiklad 3.9 ukazuje prazdny variantni uzel
zapsany v abstraktnim stromu.

{
"type":"R",
"children": [
{"type": "V", "value": 12, "count": 1, "weight": 1, "tags": ["int"]},
{"type": "V", "value": 74, "count": 1, "weight": 1, "tags": ["int"]1}
1,
"count": 1, "weight": 1, "tags": []
}

Vypis 3.9: Priklad uzlu typu R zapsaného jako objekt formatu JSON abstraktniho stromu.

3.2 Zapis zjisténych vlastnosti

Zjisténé vlastnosti se zapisuji pomoci znacek. Znacky jsou typu textovy retézec, ktery je
ulozen do klice tags. Béhem detekce se detektor snazi zjistit, zda hodnota, pole, kli¢ nebo
objekt odpovida hledané vlastnosti. Pokud ano, bude zapsdna prislusna znacka, ktera po-
pisuje hledanou vlastnost. Pokud je dana znacka zapséna, uzel hledanou vlastnost splnuje.

Parametrické znacky

Tento typ znacky vyjadiuje vlastnost a také jeji hodnotu. Této znacky je vyuzivano napri-
klad pro primérnou hodnotu v poli mean nebo pro schéma polozek v poli array_schema,
viz ptiklad 3.10.

{

"type": "A",

"children": [
{"type": "V", "value": 4, "count": 1, "weight": 1, "tags": ["int"]},
{"type": "V", "value": O, "count": 1, "weight": 1, "tags": ["int"]},
{"type": "V", "value": 12, "count": 1, "weight": 1, "tags": ["int"]},
{"type": "V", "value": 74, "count": 1, "weight": 1, "tags": ["int"]}

1,

"count": 1, "weight": 1,

13
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"tags": [
"array_schema(int, int, int, int)", "element_count(4)",
"all_elements_type(int)", "min(0)", "max(74)", "median(8.00)",
"mean(22.50)", "interval(O, 74)", "stdev(34.69)", "variance(1203.67)"
]
}

Vypis 3.10: Priklad zapsani znacek s parametrem.

Zapis zavislosti mezi daty

Pokud je detekovana zavislost mezi vice uzly, napriklad detekce ciziho a primarniho klice, je
znacka doplnéna o parametr v kulatych zdvorkach. Tento parametr uréuje pomoci ¢iselného
indexu, které znacky jsou provazany mezi sebou. Stejnych znacek muize byt u jednoho uzlu
vice, proto jsou indexy unikatni a lze tedy jednoznacéné urcit zjisténé zavislosti. Unikatnost
je zajisténa diky ts-reportéru, ktery pro kazdou detekci prirazuje unikatni hodnotu. Dana
identifikace je pouzita pro hodnotu tohoto indexu. Na prikladu 3.11 je vidét pouziti znacek
pro primarni a cizi kli¢. Parametr ma hodnotu jedna a spojuje tyto znacky dohromady.

{
"typell . "All s
"children": [

{"type": "V", "value": 1, "count": 1, "weight": 1, "tags": ["int"]},
{"type": "V", "value": 2, "count": 1, "weight": 1, "tags": ["int"]},
{"type": "V", "value": 3, "count": 1, "weight": 1, "tags": ["int"]},
{"type": "V", "value": 4, "count": 1, "weight": 1, "tags": ["int"]}

1,
"count": 1, "weight": 1, "tags": ["unique", "PK(1)"]

+
{
"type": "A",
"children": [
{"type": "V", "value": 1, "count": 1, "weight": 1, "tags": ["int"]},
{"type": "V", "value": 2, "count": 1, "weight": 1, "tags": ["int"]},
{"type": "V", "value": 2, "count": 1, "weight": 1, "tags": ["int"]},
{"type": "V", "value": 1, "count": 1, "weight": 1, "tags": ["int"]}
1,
"count": 1, "weight": 1, "tags": ["notunique", "FK(1)"]
}

Vypis 3.11: Priklad zapséani zjisténé zavislosti mezi uzly pomoci znacek.

3.3 Zavislosti detektoru

Kazdy detektor musi mit soubor, ve kterém jsou popsdny jeho zavislosti. Ty jsou béhem
registrace predany ts-reportéru a ten na jejich zdkladé posila data k detekci. Zavislosti jsou
popsany formatem JSON.

Zéavislostmi detektor sdéluje, zda provadi detekci nad uzlem nebo jeho redukei. Déle jaka
data ocekava na vstupu, pripadné jsou specifikovany znacky, které musi uzel jiz obsahovat

14
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pokud je detekce uspésna. Priklad zapsani zavislosti, viz priklad 3.12.
e Type urcuje, zda se provadi detekce detection nebo redukce reduction.

e In urcuje pocet a vlastnosti vstupnich uzli. Kazdy objekt urcuje vlastnosti jednoho
vstupniho uzlu

— Type definuje typ vstupniho uzlu

— Tags popisuje znacky, které uzel jiz musi obsahovat.
e (Out obsahuje seznam znacek, které muze detektor k uzlu doplnit.

e is dependent_on definuje, zda je detektor zavisly na zméné jiného uzlu pri detekci.

{
"type": "detection",
"in": [{
"type": "V",
"tags": [
["string_text"]
]
H,
"out": [
["icao_code", "iata_code"]
1,
"is_dependent_on": "nothing"
}

Vypis 3.12: Zavislosti AirportDetector.

Priklad uvedeny v prikladu 3.12 udéva, ze se jednd o detektor. Pozaduje jeden vstupni
uzel, ktery je typu V a obsahuje znacku string text. Pokud detekce dopadne tspésné, bude
doplnéna alespon jedna ze znacek iata_ coden nebo icao_ code.

Mozné zpusoby definic zavislosti jsou:

e Zavislost na znackach:

bez zavislosti,

s jednou zavislosti,

— s logickym soucinem vice zavislosti,

s logickym souctem zévislosti.
e Zavislost na pocet uzli:

— jeden vstupni uzel,

— vice vstupnich uzli.

e Zivislost na zménu uzlu.

15
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Definice detektoru bez zavislosti

Detektor s touto zavislosti provadi analyzu jako prvni, protoze nepozaduje zadnou znacku

vvvvv

zévislosti je pouzit napriklad u detektoru zadkladnich datovych typu DataTypeDetector.
Tato zavislost se definuje pomoci klice tags, ve kterém je zapsano: [[]], viz priklad 3.13.

"in": [
{
“type" T »
"tags":[[]]
}

Vypis 3.13: Priklad klice in v zavislostech DataTypeDetector.

Definice detektoru s jednou zavislosti

Pokud je detektor zavisly na vysledku jiného detektoru, je v zavislostech uvedena znacka,
kterou musi dany uzel obsahovat. Jako priklad mtizeme pouzit detektor, ktery urcuje inter-
val celoCiselné hodnoty. Zavislost toho detektoru, viz priklad 3.14, vyzaduje uzel se znackou
.

"int: [
{
"type": "V",
"tags": [
["int"]
]
}

Vypis 3.14: Piiklad klice in v zavislostech IntDetector.

Definice logického soucinu vice zavislosti

Detektor muze vyzadovat i kombinace znacek. To znamena, ze uzel k detekci musi obsahovat
vSechny znacky, které jsou uvedeny. Zavislost, viz priklad 3.15, pozaduje jeden uzel typu
hodnota, ktery musi obsahovat znacku int i int_ pos.

"in": [{
"type": "V",
"tags": [
["int", "int_pos"]
]
H

Vypis 3.15: Priklad klice in, ktery vyzaduje vice znacek.

Reportér musi kontrolovat vyskyt kazdé znacky a pri vétsim pocétu znacek se tento pristup
stava neefektivnim. Proto je potreba vyuzivat tuto zavislost peclivé. Napriklad vyse uvedeny
priklad neni Gplné vhodny, protoze vime, ze znacka int_pos bude pridana az poté, co bude
uzel obsahovat znacku int. Proto neni nutné pozadovat v zavislostech znacku int.
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Definice logického souctu zavislosti

Diky této moznosti mtizeme definovat vice mnozin znacek, ze kterych ma byt splnéna jedna
moznost. Tato vlastnost mize byt vyuzita tieba u detektoru HttpStatusCodeDetector, viz
priklad 3.16, kdy je pro spusténi detekce o¢ekdvana ¢iselna hodnota. Ta muze byt zapsana
pomoci celociselného zapisu, coz odpovida znacce int_pos nebo pomoci textového Tetézce,
znacka string int_ pos.

"in": [{
"type": "V",
"tags": [
["int_pos"],

["string_int_pos"]

H
Vypis 3.16: Priklad klice in v zavislostech HttpStatusCodeDetector.

Definice zavislosti vyzadujici jeden vstupni uzel

Detektor na vstupu ocekava pouze jeden uzel k detekci podle specifikovanych parametri.
To znamena, zZe pole in bude obsahovat pouze jeden uzel.

Definice zavislosti vyzadujici vice vstupnich uzlia

Na vstupu je oc¢ekavano vice vstupnich uzlia. Detektor ocekava, ze poradi, které je specifi-
kované v zéavislostech, bude dodrzeno pri zadani pozadavku, viz priklad 3.17.

"in": [
{
"type": "A",
"tags":[["unique"]]
},
{
"type": "A",
"tags": [["notunique"]]
}

Vypis 3.17: Priklad klice in v zavislostech PkFkDetector.

Definice zavislosti na zménu uzlu

Detektor muze zpresnovat své vysledky, pokud doslo ke zméné uzlu rodice, potomka nebo
jednoho z dvojice rodi¢-potomek. Pokud je vyuzito této zavislosti, bude detektor voldn vzdy,
pokud nastaly tyto zmény. V zavislostech je tento pozadavek urcen klicem is_dependent_on.

Hodnoty klice jsou:
e nothing - detektor tuto zavislost nepouziva.

e parent - detektor je zavisly na zméné rodicovského uzlu.
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e children - detektor je zavisly na zméné alespon jednoho uzlu potomka.

e both - detektor je zavisly na zméné rodice nebo potomka.

3.4 Hlavni trida detektoru

Hlavni trida bude zajistovat komunikaci a reakce na pozadavky od ts-reportéru, viz sekce 3.6.
Dale tato trida bude nacitat zavislosti a soubory potirebné pro detekci. Trida implementuje
metody, které usnadni vytvareni nového detektoru a atributy pro reakce na pozadavky ts-
reportéru, napriklad atribut pro jednoznac¢nou identifikaci detektoru pro komunikaci.

Pro co nejjednodussi moznost rozsirovani je vhodné vytvorit hlavni tridu. Od této tridy
budou vSechny ostatni detektory dédit. Nové detektory budou pouze definovat postup pro
detekci nebo redukci uzlu a svoje zavislosti, pripadné potiebné soubory pro detekci, viz
sekce 3.8.

Pokud bude potreba vytvorit novou sadu a nerozsirovat stavajici detektory, pouzije se pouze
tato hlavni tiida pro nové detektory.

3.5 Vicevlaknové zpracovani pozadavki

Aby bylo mozné co nejefektivnéji vyuzit vypocetni prostiedky, poc¢ita navrh detektort s pa-
ralelnim zpracovanim. Vétsina detektort neni Casové ani vypocetné slozitd, proto je mozné
provadét nékolik detekci na stejném detektoru soubézné.

Diky pouziti vldken je vyuzito asynchronni komunikace mezi detektory a ts-reportérem. Po-
kud je napriklad detektoru zadan novy pozadavek, ts-reportér nemusi c¢ekat, nez detektor
dokonci svou préci, a muze vykonavat jinou ¢innost. Déle je tim také umoznéno, ze detektor
neni zablokovan a muze prijimat dalsi pozadavky od ts-reportéru.

Pokud detektor obdrzi pozadavek na svij stav, odpovéd bude zaslana na novém vlakneé
a puvodni vladkno ts-reportéru nebude blokovano. Jestli se jednd o pozadavek na novou
detekci, je detekce spusténa na novém vladkné, kde bude probihat analyza. Vlakno od ts-
reportéru nebude opét blokovano, protoze zprava o uspésném zahajeni nové detekce bude
zaslana na novém vlakné.

Aby nedoslo ke zpomaleni stroje diky vedlejsimu efektu rezie pti prepinani zbytecné velkého
poctu soubézné bézicich procest, je mozné nastavit maximalni pocet aktudlné soubézné bé-
zicich detektoru, resp. vlaken.

3.6 Komunikace s reportérem

Tato ¢ast byla navrzena v ramci tymu, konkrétné s Pavlem Novackem.

Pro komunikaci mezi detektory a ts-reportérem byl pouzit navrhovy vzor prostrednik (angl.
mediator). Diky tomu lze komunikaé¢ni vrstvu v budoucnu zménit a nahradit tfeba komuni-
kaci pres internet. Dalsi vyhodou tohoto pristupu je, Zze neni nutné detektory a ts-reportér
primo propojovat a prizpusobovat jejich komunikaé¢ni rozhrani. Ts-reportér kazdému poza-
davku o detekci prifadi unikatni ¢islo pro jejich jednoznac¢nou identifikaci. Detektory tuto
vlastnost predpokladaji a spoléhaji na ni.
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Prostrednik uchovava jednotlivé prihldsené detektory a pokud ts-reportér odesila zpravu de-
tektoru, kontaktuje mediator vSechny prihlasené detektory. Detektor oveéri spravnost zpravy
a zkontroluje id detektoru ve zpraveé se svym. Pokud jsou shodnd, zpravu pfijme a dale zpra-
cuje.

Dale byl stanoven komunikac¢ni protokol, ktery obsahuje zpravy popsané nize, viz obrazek
3.1. Pri dodrzeni tohoto protokolu lze detektory vyuzit i v jiném projektu.

Jestlize detektor obdrzi zpravu, kterd nebude odpovidat komunika¢nimu protokolu nebo id
ve zpraveé neodpovida id detektoru, je tato zprava ignorovana a detektor nijak neodpovida.

Zpravy budou zasilany ve formatu JSON, ktery bude preveden do podoby textového fe-
tézce. Po prijeti bude nutné provést jeho nacteni. Kazda zprava je typu objekt a ma tyto
povinné polozky:

e message - urcuje typ zpravy.
e detector_id - urcuje detektor, kterému je zprava urcena.

e body - je objekt, ktery obsahuje vlastni parametry zpravy.

register——»
4— register_OK

<4— job_new
job_new_OK————
job_new_NOK———»

job_finished—————»
<4+—job_finished_OK

4—detector_status
detector_status——»

detektor
ts-reporter

<4—job_status
job_status———

<4—job_cancel
job_cancel_OK——»

<4— job_stop
<4——unregister———
4—unregister_ OK———p;

Obrazek 3.1: Navrzené komunikac¢ni rozhrani se smérem zasilani jednotlivych zprav.
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Registrace detektoru
e Typ zpravy: register.
e Odesilatel: detektor.
e Parametry:
— dependencies: obsahuje zavislosti detektoru, zapsané objektem.
e Odpovéd: zprava register_OK.

Po Gispésné inicializaci detektoru je zahdjena komunikace s ts-reportérem pomoci registracni
zpravy. Ta obsahuje jednoznacnou identifikaci detektoru pro budouci komunikaci a jeho
zévislosti. Tato zprava je odesldna maximalné trikrat v intervalu tii sekund. Odesilani
je ukonceno, pokud detektor obdrzi zpravu potvrzujici registraci. Pro odesilani zpravy je
vytvoreno nové vlakno, ve kterém odesilani zpravy probihé. Tento piistup byl zvolen z toho
davodu, Ze je nutné jednak zpravu odesilat, ale také prijimat odpovédi od ts-reportéru.

Potvrzeni registrace
e Typ zpravy: register_OK.
e Odesilatel: reportér.
e Parametry:

— dependencies: obsahuje zavislosti detektoru, zapsané objektem,

— new_detector_id: obsahuje pripadné nové id pro detektor.

Pti obdrzeni této zpravy detektor ukoncéuje odesilani registraéni zpravy. Dokud neni prijata
tato zprava, detektor jiné zpravy neakceptuje, kromé zpravy potvrzujici odregistraci.

Zadani nového pozadavku na detekci
e Typ zpravy: job_new.
e Odesilatel: reportér.
e Parametry:

— detection_id: obsahuje unikatni ¢iselny identifikator detekce,

— payloads: obsahuje uzly predané k detekci zapsané v poli.
e Odpovéd: zprava job_new_0K nebo job_new_NOK.

Po prijeti této zpravy je zkontrolovano, zda se jiz id detekce nenachédzi ve stavu zpraco-
vani. Pokud je detekce ve fazi zpracovani, je ihned odpovézeno zpravou potvrzujici zahajeni
zpracovani nového pozadavku. Pokud je detekce jiz ukoncéena a probihd odesilani odpovédi
s vysledky, neni na tuto zpravu odpovézeno primo, protoze jsou jiz zasilany zpravy s vy-
sledkem detekce. Pokud id detekce nebylo nalezeno, je porovnén pocet bézicich detekei.
V pripadé, ze jiz neni mozné zahdjit novou detekci, je odpovézeno zpravou zamitajici novou
detekci. Jinak je prijaty uzel zkontrolovan a pokud je v poradku, je vytvoreno nové vldkno,
na kterém je zahajena jeho detekce a odpovézeno potvrzenim o zahajeni nového pozadavku.
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Potvrzeni nového pozadavku
e Typ zpravy: job_new_0OK.
e Odesilatel: detektor.
e Parametry:

— detection_id: obsahuje unikatni ¢iselny identifikator detekce, kterd byla prijata.

Tato zprava oznamuje ts-reportéru, ze jeho pozadavek byl v potfddku a je zahajeno jeho
zpracovani.
Zamitnuti nového pozadavku

e Typ zpravy: job_new_NOK.

e Odesilatel: detektor.

e Parametry:

— detection_id: obsahuje unikatni ¢iselny identifikator detekce, ktera byla zamit-
nuta,

— error_msg: obsahuje text s divodem zamitnuti nového pozadavku.

Pokud detektor odpovidé touto zpravou, mohlo dojit k nékolika problémtm béhem zpraco-
vani zpravy pozadujici novou detekci. Bud neprosla validace vstupnich dat, bylo dosazeno
maximalniho poc¢tu soubézné bézicich detekci nebo doslo k chybé béhem vytvareni nového
vldkna.

Vysledek detekce
e Typ zpravy: job_finished.
e Odesilatel: detektor.
e Parametry:

— detection_id: obsahuje unikatni identifikator detekce, o které jsou zasilany vy-
sledky,

— payloads: obsahuje uzly predané k detekci zapsané v poli, které jsou pripadné
doplnény o nové informace.

e Odpovéd: zprava job_finished_OK.

Po dokonceni detekce nebo predcasném ukonceni je odeslana tato zprava. Obsahem zpravy
je také uzel, ktery byl ptijat k detekci, pripadné doplnén o nové znacky. Zprava je odesldna
maximalné tiikrat v intervalu tii sekund. Odesilani je ukonceno, pokud detektor obdrzi
zpravu potvrzujici doruceni vysledku detekce.
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Potvrzeni prijeti vysledku detekce
e Typ zpravy: job_finished_OK.
e Odesilatel: reportér.
e Parametry:

— detection_id: obsahuje unikatni identifikator detekce, o které reportér prijal
vysledky.

Zprava potvrzuje Uspésné prijeti vysledku detekce v ts-reportéru. Po prijeti zpravy detektor
ukoncuje odesilani zpravy s vysledkem detekce a dojde ke smazani informaci o dané detekci.
Dotaz na stav detekce

e Typ zpravy: job_status.

e QOdesilatel: reportér.

e Parametry:

— detection_id: obsahuje unikatni identifikdtor detekce, o které chce reportér
zjistit stav.

e Odpovéd: zpriava job_status.

Ts-reportér se dotazuje na stav konkrétni detekce.

Odpovéd na dotaz na stav detekce
e Typ zpravy: job_status.
e Odesilatel: detektor.
e Parametry:
— detection_id: obsahuje unikatni identifikator detekce, o které je zasilan jeji
stav,

— status: obsahuje text o aktualnim stavu detekce,

— progress: obsahuje hodnotu z intervalu <0; 1> popisujici fazi stavu zpracovani.

Detektor doplni télo zpravy. Pri pripravé zpravy detektor kontroluje, zda se v seznamu
probihajicich detekci naléza pozadované id. Pokud tomu tak neni, je doplnén status hodno-
tou not__found. V pripadé, ze detektor nalezl pozadované id, je vyhodnocen stav detekce a
status je podle toho doplnén. In_ progress znamend, ze detekce stale probiha. V tomto pii-
padé detektor pridava i ¢iselnou hodnotu progress, ktera na intervalu <0; 1> urcuje postup
detekce. Finished oznamuje, ze detekce byla dokoncena a probihd odeslani vysledki.
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Dotaz na stav detektoru
e Typ zpravy: detector_status.
e Odesilatel: reportér.
e Parametry: zadné.

e Odpoveéd: zprava detector_status.

Ts-reportér se dotazuje na stav detektoru.

Odpovéd na dotaz na stav detektoru

e Typ zpravy: detector_status.
e Odesilatel: detektor.
e Parametry:

— status: obsahuje text o aktualnim stavu detektoru,

— jobs: obsahuje pole, kde jsou uvedeny detekce, které detektor zpracovava.

Kli¢ status ma dvé moznosti, které vyjadiuji aktualni stav detektoru. Prvni je stav waiting,
kdy detektor nevykonava zddnou detekci. Druhou je stav working, ktery oznacuje, ze detek-
tor zpracovava pozadavek. Tento stav je doplnén klicem jobs. Tento kli¢ obsahuje seznam
identifikdtora pozadavku, které jsou zpracovavany.

Zruseni detekce
e Typ zpravy: job_cancel.
e QOdesilatel: reportér.
e Parametry:
— detection_id: obsahuje unikatni identifikator detekce, kterda ma byt zrusena.
e Odpovéd: zprava job_cancel_OK.

Po prijeti této zpravy je ukoncéena detekce odpovidajici id detekci ve zpravé. Po ukoncéeni
neni ocekavana zprava s vysledkem detekce.

Potvrzeni zruseni detekce
e Typ zpravy: job_cancel_OK.
e Odesilatel: detektor.
e Parametry:

— detection_id: obsahuje unikatni identifikator detekce, ktera byla zruSena.

Detektor po prijeti pozadavku o zruseni detekce odpovida potvrzujici zpravou, ze detekci
uspésné ukondil.
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Zastaveni detekce
e Typ zpravy: job_stop.
e Odesilatel: reportér.
e Parametry:
— detection_id: obsahuje unikatni identifikator detekce, ktera ma byt zastavena.

e Odpovéd: zprava job_finished.

Po prijeti této zpravy je ocekavano predcasné ukonceni detekce s naslednym zaslanim vy-
sledku detekce. Vysledky nemusi obsahovat vSechny informace, které by mohl dany detektor
poskytnout.
Odregistrace detektoru

e Typ zpravy: unregister.

e QOdesilatel: reportér nebo detektor.

e Parametry: zadné.

e Odpovéd: zprava unregister_0K.
Pokud tuto zpravu obdrzi detektor, nebude jiz prijat zadny novy pozadavek a detektor

ukon¢i vSechny bézici detekce bez odeslani vysledkt. Detektor se odhlasi od mediatoru a
zasle potvrzeni o odregistraci.

Bude-li tuto zpravu chtit zaslat detektor, je pfipravena metoda _unregister_send(). Po
zavolani této metody dojde k ukonceni vsech bézicich detekci a ts-reportéru bude zaslana
zprava unregister. Zprava je zaslana maximalné trikrat v intervalu tii sekund. Odesilani je
ukonc¢eno, pokud detektor obdrzi zpravu potvrzujici odregistraci detektoru. Detektor po
zaslani této zpravy jiz zadné dalsi neprijimé, kromé zpravy potvrzujici odregistraci.
Potvrzeni odregistrace detektoru

e Typ zpravy: unregister_OK.

e QOdesilatel: reportér nebo detektor.

e Parametry: zadné.

Detektor tuto zpravu zasle jako reakci na zddost ts-reportéru o odregistraci detektoru.

Pokud detektor zaslal pozadavek na odregistraci, ¢ekd na tuto zpravu, kterd potvrdi, ze
ts-reportér pozadavek tspésné prijal.
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3.7 Zivotni cyklus detektoru

Po dokoncenti inicializace instance tfidy konkrétniho detektoru, kdy se nacitaji zavislosti de-
tektoru, pripadné potfebné soubory pro detekci, zacne detektor komunikaci s ts-reportérem
pomoci medidtoru. Detektor se nachézi ve stavu, kdy neni zaregistrovan, proto zasila regis-
tracni zpravu. Dokud neni detektor zaregistrovan, nepfijima zadné zpravy, kromé zpravy
potvrzujici (od)registraci.

Po tspésné registraci je detektor pripraven zpracovavat pozadavky od ts-reportéru. V tomto
stavu detektor prijima jakoukoliv zpravu. Detektor se nedostane do blokujiciho stavu, pro-
toze je pouzito vice vldken, viz sekce 3.5.

Detektor za dobu své existence muze zpracovat nekonecné mnoho pozadavki. Pokud na-
stane kdekoliv chyba, mél by se s ni detektor vyporadat a nemélo by dojit k jeho zastaveni.
Vyjimkou je inicializace. Pokud detektor nenacte zavislosti, data potfebna k detekci nebo
schémata pro validovani zprav, je tato situace oznamena vyjimkou.

Obrazek 3.2 popisuje jednotlivé stavy detektoru. Po tispésné registraci detektor neni ni-
jak ukoncen. Pokud bude zaslana zprava unregister, detektor ukonci detekce a nésledné
provede své odhlaseni u medidtoru. Jakmile dojde k odhl4dseni u medidtoru, neexistuje jiz
74dnd reference na instanci detektoru. Odstranéni této instance zajist{ garbage collector!.

—

Inicializace Inicializace Detektor Zada
detektoru Uspésna o registraci

Detektor Uspésné

zaregistrovan

Detektor ¢eka Pozadavek Detektor
na pozadavek QEREITIE 2 zpracovava
k detekci detekci poZadavek

Pozadavek byl zamitnut

Detektor
odesila

zamitnuti
nové detekce

Prijata zprava
job_cancel

Inicializace

nelispésna Pozadavek byl pfijat
Detektor
Detektor odesila
provadi potvrzeni o
detekci zahajeni
detekce

Detektor

odesila Detekce
vysledky dokon¢ena
detekce

t Prijata zprava

job_stop

Chyba

oznamena
vyjimkou

Obréazek 3.2: Zivotni cyklus detektoru.

!Jemny tvod do garbage collection — http://programujte.com/clanek/2008060900- jemny-uvod-do-
garbage-collection/
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3.8 Data potrebna pro detekci

vvvvvv

nacist tato data ulozena v externim souboru. Pro tyto tcely jsou podporovany soubory typu
JSON.

Tento pristup je vhodny, pokud bude nutné provést zmény v téchto datech, neni potreba
zasahovat do zdrojovych kodi detektori, ale jen upravit tyto soubory. Navic neni z progra-
matorského hlediska spravné tato data zapisovat piimo do zdrojovych souboru.

Soubory budou vyuzity naptiklad u HtipStatusCodeDetector, AirportDetector, Currency-
Detector, StateDetector a FirstNameCzDetector, protoze tato data jsou rozsahla.

26



Kapitola 4

Implementacni detaily detektort

Tato kapitola popisuje implementované detektory, zptsob vytvoreni nového detektoru a
zpusob vyuziti implementovaného néstroje.

4.1 Implementované detektory

Celkem bylo implementovano 19 detektori. Pii implementaci bylo vyuzito zavislosti slozi-
téjsich detektort na jednodussich, pozadavku na vice uzli na vstupu a zavislosti na zménu
uzlu potomka. Nékteré detektory vyuzivaji standardni knihovny jazyka Python [9].

Detektor zakladnich datovych typu

Tento detektor je spoustén jako prvni, protoze nema zadné zavislosti na predchozi detekci.
Slouzi k urceni zakladnich datovych typl u uzld typu hodnota. Jsou rozliSovany vsechny
typy, které podporuje JSON. Jedna se o nésledujici datové typy: celo¢iselnd hodnota, dese-
tinnd hodnota, pravdivostni hodnota, textovy retézec a nedefinovana hodnota null. Tento
detektor také zapisuje znacku, kterd je parametricka. Ta udava datovy typ hodnoty a jako
hodnota parametru je pouzita samotna hodnota.

Trida, ve které je detektor implementovan, se jmenuje DataTypeDetector. Nazev modulu
je data_type_detector.

Detektor pro celociselné hodnoty

Detektor poskytuje zptresnujici idaje o celoc¢iselné hodnoté. Na vstupu je ocekavan uzel typu
hodnota, ke kterému byla prifazena znacka int. U hodnoty je urceno, zda jde o hodnotu
kladnou, zapornou nebo rovnu nule.

Trida, ve které je detektor implementovan, se jmenuje IntDetector. Nézev modulu je
int_detector.

Detektor pro desetinné hodnoty

Detektor poskytuje zpresnujici idaje o desetinné hodnoté. Na vstupu je ocekavan uzel typu
hodnota, ke kterému byla prifazena znacka float. U hodnoty je urceno, zda jde o hodnotu
kladnou, zapornou nebo rovnu nule.

Trida, ve které je detektor implementovan, se jmenuje FloatDetector. Nazev modulu je
float_detector.

27



Detektor pro hodnoty datového typu string

Tento detektor provadi analyzu textového fetézce. Je ocekavan uzel typu hodnota, ktery jiz
ziskal znacku string. Na této hodnoté je zjistovano, zda vyjadruje celociselnou, desetinnou
nebo pravdivostni hodnotu. Déle je testovano, zda jsou v Tetézci pouzita pouze pismena,
zda obsahuje diakritiku nebo byly pouzity znaky z Sestnactkové ¢iselné soustavy.

Pro snizeni poc¢tu detekci u navazujicich detektort, napriklad u IpAddressV/46Detector, byla
zavedena znacka string string. Tento detektor ocekava textovy retézec, ktery obsahuje za-
psanou IP adresu. Vime, ze zapis Ip adresy v4 obsahuje ¢islice a jako oddélovac jsou pouzity
tecky. Lze Tici, ze je vyzadovan obecny textovy fetézec. Pokud by ale vyzadoval pouze uzly
se znackou string, byl by tento detektor dotazovan i pro hodnoty, které obsahuji napii-
klad pouze cislice. Z tohoto dtivodu byla zavedena tato znacka, ktera je zapsana v pripadé,
ze hodnota nevyjadiuje celoc¢iselnou, desetinnou, pravdivostni nebo pouze pismennou hod-
notu.

Trida, ve které je detektor implementovan, se jmenuje StringDetector. Nazev modulu je
string_detector.

Detektor pro zjisténi prvocisla

Detektor se snazi u uzlu typu hodnota, ktery obsahuje znacku int_pos, urcit, zda se jedna
o prvocislo. K tomu byla vyuZita ¢ast algoritmu zvana Eratosthenovo sito'. Pomoci cyklu je
kontrolovana délitelnost hodnoty na intervalu <3; druha odmocnina hodnoty>. Na tomto
intervalu je konan krok dvé, protoze neni nutné kontrolovat suda ¢isla. Jedinym sudym pr-
vocislem je ¢islo dvé. Déle neni potieba interval rozsirovat, jelikoz by jiz byly kontrolovany
pouze nasobky zkontrolovanych délitelt.

Trida, ve které je detektor implementovan, se jmenuje PrimeNumberDetector. Nazev mo-
dulu je prime_number_detector.

Detektor pro zjisténi ¢eského kiestniho jména

Jako vstup je ocekavan uzel typu hodnota, ktery ma znacku string text. Z internetovych
stranek Kfestni jména’ byl vytvoren dataset tisice nejéastéjsich jmen v Ceské republice®.
Prijatd hodnota je porovnidna v tomto seznamu. Pti zjisStovani shody zalezi na spravném
zapisu jména. To znamend, Ze prvni pismeno musi byt velké a ostatni mala.

Trida, ve které je detektor implementovan, se jmenuje FirstNameCzDetector. Nazev mo-
dulu je first_name_cz_detector.

Detektor pro zjisténi zkratky letisté

Ze stranek OurAirports® byl pouzit soubor airports.csv’, ze kterého byl vytvoren dataset
letist. Dataset obsahuje pouze letisté s pridélenym IATA kédem, dale je u téchto letist jejich
ICAO kéd. Celkem dataset obsahuje 9107 zaznamu. U vsech je uveden IATA kod, ale ICAO
je u 8456. Vstupem pro tento detektor je uzel typu hodnota, ktery ziskal znacku string text.

!Eratosthenovo sito — http://compoasso.free.fr/primelistweb/page/prime/eratosthene_en.php
?Kfestni jména — http://krestni- jmena.cz/seznam/

3Pfi vytvafeni seznamu se nepodafilo dohledat datum aktualizace stranek.

4OurAirports — http://ourairports.com/data/

5Data ze souboru jsou platné ke dni 26.03.2019.
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Trida, ve které je detektor implementovan, se jmenuje AirportDetector. Nazev modulu je
airport_detector.

Detektor pro zjisténi zkratky statu

Dataset stati byl vytvoren na zékladé dat ze stranek iso, podle normy ISO 3166°. Ta de-
finuje tii zptisoby jednoznacné identifikace statu. Trojpismennd zkratka, ktera je nejcastéji
vidét pri sportovnich utkdnich. Dvoupismennd zkratka, nejcastéji je pouzita pro narodni
doménu. Jako posledni moznosti identifikace je trojciferna ¢islice. Detektor na vstupu oce-
kava uzel typu hodnota, ktery ma jednu z nasledujicich znacek string text, string int pos
nebo int_pos.

Trida, ve které je detektor implementovan, se jmenuje StatesDetector. Nazev modulu je
states_detector.

Detektor pro zjisténi zkratky mény

Ménu lze jednoznac¢né identifikovat podle dvou oznaceni. Ty stanovuje norma ISO 4217".
Podle této normy byl vytvoren dataset mén. Prvni moznosti je trojpismennd zkratka, kde
prvni dvé pismena vyuzivaji dvoupismennou zkratku statu a jako treti pismeno je pouzito
prvni pismeno z nazvu mény. Druhou moznosti je trojciferna ¢islice, kterd kopiruje cislici
z identifikace statu. Pokud doslo ke zméné mény daného statu, ¢islice mény jiz nesouhlasi
s identifikaci statu a ména ziskd novou ¢iselnou identifikaci. Detektor na vstupu ocekava
uzel typu hodnota, ktery méa jednu z nasledujicich znacek string text, string int_pos nebo
int_pos.

Trida, ve které je detektor implementovan, se jmenuje CurrencyDetector. Nazev modulu
je currency_detector.

Detektor pro zjisténi jednoznacného identifikdtoru (UUID)

Tento detektor se snazi urc¢it, zda hodnota, kterd mu byla predana, odpovida nékteré verzi
unikétniho identifikdtoru. Tato identifikace je definovana v RFC 4122°. Jsou detekovany
CtyTi verze. Prvni verze, ve které je ke generaci identifikatoru vyuzit aktualni ¢as a MAC
adresa zarizeni. Tuto identifikaci je vhodné pouzit pro interni pouziti kvili bezpecnosti,
vzhledem k tomu, Ze je mozné zpétné zjistit MAC adresu zafizeni. Verze tii vyuziva MD5
hagovaci algoritmus a verze pét SHA-1. Ctvrta verze je generovana nahodné. U této verze je
velmi minimalni moznost duplicity. Pro detekce byla vyuzita knihovna uuid” jazyku Python.
Tato knihovna umi nacist UUID hodnotu a pii dspésném zpracovani urcit verzi UUID.
Pro detekci je oCekdvan uzel typu hodnota s jednou z nasledujicich znacek string text,
string__int__pos nebo int_ pos.

Trida, ve které je detektor implementovan, se jmenuje UuidDetector. Nazev modulu je
uuid_detector.

1SO 3166 — https://www.iso.org/iso-3166-country-codes.html
"ISO 4217 — https://www.currency-iso.org/en/home.html

SRFC 122 — https://tools.ietf.org/html/rfc4122

9Knihovna uuid — https://docs.python.org/3/1library/uuid.html

29


https://www.iso.org/iso-3166-country-codes.html
https://www.currency-iso.org/en/home.html
https://tools.ietf.org/html/rfc4122
https://docs.python.org/3/library/uuid.html

Detektor pro zjisténi kdédovani v rtznych c¢iselnych soustavach

Béhem detekce je zjistovano, zda textovy retézec je zakdodovan pomoci Sestnactkové, dvaa-
tricitkové, Ctyriasedesatkové nebo pétaosmdesatkové soustavy. Kédovani stanovuje norma
RFC 4648'°. K detekcim byla vyuzita knihovna base64'' jazyka Python. Pomoci této
knihovny je kontrolovano, zda nad textovym fetézcem lze provést jeho dekédovani z nékteré
z uvedenych soustav. Detekce muze urcit, ze textovy retézec je zakdédovan vice soustavami.
Po dekdédovani z urcené soustavy neni zaruceno, ze vysledna hodnota bude smysluplna,
protoze detektor pouze ovéruje, zda pouzité znaky odpovidaji nékteré soustavé. Detektor
ocekava uzel typu hodnota s nékterou nasleduji znackou string string, string text nebo
string__basel6.

Trida, ve které je detektor implementovan, se jmenuje BaseEncodeDetector. Nazev modulu
je base_encode_detector.

Detektor pro zjisténi IP adresy

Detektor urci, zda se jedna o IP adresu ve verzi ¢tyTi nebo sest. Je podporovan jak zakladni
zépis adresy, tak i reverzni zapis. K ovéfeni validni adresy byla vyuzita knihovna ipaddress'”
jazyka Python. Tato knihovna umi validovat pouze dopfedny zapis IP adresy, pro urceni
reverzni adresy je adresa prevedena a poté zkontrolovana. U IPv6 je podporovan i zkraceny
zapis adresy. Detektor o¢ekdva na vstupu uzel typu hodnota se znackou string_ string.

Trida, ve které je detektor implementovan, se jmenuje IpAddressV46Detector. Nazev mo-
dulu je ip_address_v46_detector.

Detektor pro zjisténi MAC adresy

Detektor se snazi uréit, zda zadany textovy retézec odpovida standardu zapisu MAC adresy.
Je detekovana pouze 48bitova verze adresy zapsana v hexadecimalni soustavé. Pro zapis
se nejcastéji pouziva oddélovani dvojteckou po dvojciferné hexadecimalni hodnoté. Nékdy
se muzeme setkat s nahrazenim dvojtecky za pomlcku. Pro dalsi moznost zapisu je jako
oddélova¢ pouzita tecka, kterda se vklada za ctyfcifernou hexadecimdlni éislici. Vsechny
zminéné notace zapisu jsou rozlisSovany a detekovany. Detekce probiha za pouziti regularnich
vyrazu. Detektor o¢ekava na vstupu uzel typu hodnota se znackou string string.

Trida, ve které je detektor implementovan, se jmenuje MacAddressDetector. Nazev modulu
je mac_address_detector.

Detektor pro zjisténi navratového kédu pri http komunikaci

Za pomoci stranek REST API tutorial'® byl vytvofen seznam navratovych hodnot béhem
http komunikace. Detektor se poté snazi zjistit, zda dotazovand hodnota je obsazena v se-
znamu. Ocekavany uzel je typu hodnota a mé znacku string int pos nebo int_pos.

Trida, ve které je detektor implementovan, se jmenuje HttpStatusCodeDetector. Nazev
modulu je http_status_code_detector.

ORFC 4648 — https://tools.ietf.org/html/rfc4648

"Knihovna base64 — https://docs.python.org/3/1library/base64.html
12Knihovna ipaddress — https://docs.python.org/3/1library/ipaddress.html
I3SREST API tutorial — https://www.restapitutorial.com/httpstatuscodes.html
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Detektor pro zjisténi schématu hodnot v poli

Tento detektor vyuziva zavislosti na zménu potomkt v poli. Pokud je kterykoliv potomek
zménén, je tento detektor znovu zavolan. Cilem detekce je urcit, jakd hodnota (celoéiselnd,
desetinnd, textovy Fetézec, pravdivostni nebo nedefinovana) nebo typ (objekt nebo pole) je
na které pozici v poli, viz priklad 4.1. Pokud jesté néktera hodnota nema potfebnou znacku

miuze byt jakykoliv uzel typu pole.

Trida, ve které je detektor implementovan, se jmenuje ArraySchemaDetector. Nazev mo-
dulu je array_schema_detector.

{
"type": "A",
"children": [
{"type": "V", "value": "testos", "count": 1, "weight": 1,
"tags": ["string"l},
{"type": "V", "value": 42, "count": 1, "weight": 1,
"tags": ["int"]l},
{"type": "V", "value": "detektor", "count": 1, "weight": 1,
"tags": ["string"l},
{"type": "V", "value": "reporter", "count": 1, "weight": 1,
"tags": ["string"]}
1,
"count": 1, "weight": 1,
"tags": ["array_schema(string, int, string, string)"]
}

Vypis 4.1: Priklad vystupu ArraySchemaDetector.

Detektor pro zjisténi statistickych tidaja hodnot v poli

Detektor vypocita statistické hodnoty pro pole, které ma vsechny polozky ciselného typu.
V pripadé, ze jsou vsechny polozky textovy Tetézec, je pro vypocet statistik pouzita délka
fetézce. Pro vypoéty byla vyuzita knihovna statistics'® jazyka Python. Zjistované udaje
jsou: aritmeticky prumeér hodnot, modus, median, interval hodnot, maximéalni hodnota, mi-
nimalni hodnota, stfedni odchylka a rozptyl. Tyto statistiky mohou pomoci pri generovani
obsahu pole nebo jako statistické idaje o hodnotach v poli. Detektor oéekavé na vstupu
uzel typu pole, ktery obsahuje znacku array_schema.

Ttida, ve které je detektor implementovan, se jmenuje ArrayStatisticDetector. Nazev
modulu je array_statistic_detector.

Detektor pro urcéeni schématu databaze zapsané v poli

Detekce se snazi urcit, zda uzel typu pole je prepsand tabulka relaéni databaze. Oceka-
vany format prepisu tabulky je pole, které obsahuje dalsi pole, ktera reprezentuji jednotlivé
radky tabulky. Detektor vyuziva vystupu detektoru ArraySchemaDetector. BEhem detekce
je kontrolovano, zda vsechna pole, reprezentujici mozné radky tabulky, maji stejnou para-
metrickou znacku od ArraySchemaDetector. Pokud je tomu tak, je toto pole oznaceno jako

Knihovna statistics — https://docs.python.org/3/library/statistics.html
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mozny prepis databazové tabulky. Na vstupu je tedy ocekavan jakykoliv uzel typu pole,
detekce je zavisla na zméné potomku pravé z duvodu potreby vysledkt z ArraySchemaDe-
tector.

Trida, ve které je detektor implementovan, se jmenuje DatabaseSchemaDetector. Nazev
modulu je database_schema_detector.

Detektor pro jedine¢ny vyskyt hodnoty v poli

Tento detektor se snazi urcit, zda jsou hodnoty obsazené v poli unikdtni nebo ne. Tato
informace je poskytnuta pouze pro uzel typu pole, které obsahuje jen uzly typu hodnota.
Detektor povazuje hodnoty za unikatni i v pripadé, ze obsahuji ¢islo jak v textové, tak
v C¢iselné podobé. Déle je také uréena neunikdtnost hodnot v poli. Na vstupu je ocekavan
jakykoliv uzel typu pole.

Trida, ve které je detektor implementovan, se jmenuje UniqueItemsDetector. Nazev mo-
dulu je unique_items_detector.

Detektor pro zjisténi zavislosti primarni, cizi kli¢

Detektor je zavisly na vysledcich UniqueltemsDetector. Na vstupu ocekava dva uzly typu
pole, kde prvni uzel obsahuje znacku unique a druhy znacku notunique. Béhem detekce je
zjistovano, zda pole s neunikatnimi hodnotami obsahuje pouze hodnoty z mnoziny hodnot
unikatniho pole. Pokud by existovala takova zavislost, ze cizi kli¢ vyuziva hodnoty priméar-
niho klice pouze jednou, nebude tato zavislost zjisténa, protoze cizi kli¢ bude identifikovan
jako primarni kli¢ na zakladé unikétnosti hodnot.

Trida, ve které je detektor implementovan, se jmenuje PkFkDetector. Nazev modulu je
pk_fk_detector.
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4.2 Navaznosti detektoru

Na obrazku 4.1 jsou popsany navaznosti detektorti na predchézejicim detektoru. Tyto detek-
tory provadéji detekce nad uzly typu hodnota. Pokud je detektor zavisly na StringDetector
a IntDetecor, znamend to, ze pro spusténi detekce staci, aby byla splnéna alespon jedna ze
zavislosti.

Data type
detector

String

detector Float detector

Int detector

IP address
detector

MAC address
detector

First name cz
detector

Base encode
detector

Http status
code detector

Prime number
detector

Airport

detector UUID detector g

Currency
detector

States
detector

Obréazek 4.1: Navaznosti detektortl, které detekuji nad uzly typu hodnota. Sipky ukazuji
smér predavani vysledkt. Pokud do detektoru vstupuji dvé sipky, musi byt splnéna aspon
jedna zavislost.
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Obréazek 4.2 popisuje navaznosti detektoril, které detekuji nad uzly typu pole. DataType-
Detector neprovadi detekci nad uzly typu pole, je zde uveden proto, ze pokud pole obsahuje
uzly typu hodnota, musi ArraySchemaDetector pockat, az bude témto potomkim doplnéna
prislusnd znacka. DabaseSchemaDetector také nechce primo uzel se znackou array_schema,
tuto znacku musi obsahovat potomci.

Children Data type
change detector

Array schema Children Unique items
detector change detector

Database

Array
statistics
detector

Pk, Fk

SE i detector

detector

Obréazek 4.2: Navaznosti detektort, které detekuji nad uzly typu pole. Sipky ukazuji smér
predéavani vysledki. Sipky s popisem Children change znamenaji, ze vysledky se predavaji
potomktm uzlu typu pole.

4.3 Adresarova struktura

Schéma adresatové struktury:
e src

— detectors

* dependencies
* detector_data
* detector_template

* json_schema

Adresarovou strukturu uvnitt slozky detectors je nutné dodrzet. Musi existovat slozky de-
pendencies, detector _data a json__schema. Hlavni t¥ida detektor je na nich zavisla a pred-
poklada jejich existenci.

Slozka detectors obsahuje jednotlivé soubory, ve kterych jsou implementovany jednotlivé
detektory. Zavislosti vSech detektort ve formatu JSON obsahuje slozka dependencies. Po-
kud detektor vyzaduje pro sviij béh dalsi soubory, jsou tyto soubory opét ve formatu JSON
umistény ve slozce detector _data. Pro zjednoduseni a zrychleni tvorby novych detektort
byla do slozky detector_template pripravena Sablona pro novy detektor s poznamkami pro
nutné tpravy. Schémata, popisujici abstraktni strom, komunikacni protokol a popis zavis-
losti detektort, se nachazi ve slozce json__schema.
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Soubory ve slozkich dependencies a detector data se musi jmenovat stejné jako soubor ve
slozce detectors, ve které je implementovan detektor.

4.4 Postup pro vytvoreni nového detektoru

Pro implementaci nového detektoru byly pripraveny metody a atributy, které obsahuje
hlavni trida, kterd se nazyva Detector a novy detektor od ni musi dédit.

4.4.1 Pripravené metody a atributy

Prvni je atribut _thread_stop. Jedna se o slovnik, ktery jako kli¢ vyuziva hodnotu job_ id.
Po zahajeni nové detekce obsahuje hodnotu False. Tento slovnik se vyuziva hlavné u de-
tekci, které trvaji delsi dobu, aby bylo mozné je predc¢asné ukoncit. K tomu stac¢i kontrolovat
hodnotu v tomto slovniku a pokud neni False, tak je tfeba probihajici detekci ukoncit, viz
priklad 4.2.

if self._thread_stopl[job_id]:
#Je potreba ukoncit metodu detection
return

Vypis 4.2: Priklad kontroly na predcasné ukonceni detekce.

Na pfedchozi atribut navazuje dalsi, ktery se jmenuje _progress. Tento atribut je opét
implementovan pomoci slovniku. Hodnota nabyva intervalu <0; 1> a vyjadiuje, jak da-
leko detekce postoupila. Na zacatku obsahuje hodnotu 0. Tento atribut je vhodné pouzivat
opét u detekci, které trvaji delsi dobu. Hodnota z tohoto atributu se vyuziva pri dotazu
ts-reportéru na stav detekce.

Metoda get_value_from_node(job_id, position) vrati hodnotu uzlu typu hodnota pii-
mo z klice value. Parametr job_id urcuje, o kterou detekci se jednd a parametr position
urcuje, ze kterého uzlu ma byt hodnota nactena. Index uzlu odpovida indexu zapisu v za-
vislostech. Vysledek této funkce je potreba zkontrolovat na moznou chybu, viz priklad 4.3.

try:

value = self.get_value_from_node(job_id, 0)
except (KeyError, IndexError):

return

Vypis 4.3: Priklad kontroly metody get_value_from_node.

Metoda get_node(job_id, position) vrati cely uzel. Tuto metodu je vhodné pouzit pii
detekei nad uzly typu objekt, pole nebo kli¢. Parametr job_id urcuje, o kterou detekci se
jedné, a parametr position urcuje, ze kterého uzlu méa byt hodnota nactena. Index uzlu
odpovida zapisu v zavislostech detektoru. Pri chybé vraci funkce hodnotu null.

Metoda is_tag_in_node(tag, job_id, position) vrati hodnotu true pokud je znacka
obsazena v uzlu v poli pod klicem tags. Hodnota false je vracena, pokud uzel znacku neob-
sahuje nebo doslo k chybé. Parametr tag reprezentuje textovy retézec, ktery bude hledan.
Parametr job_id urcuje, o kterou detekci se jednd, a parametr position urcuje, ve kterém
uzlu bude znacka hledéana.

Metoda write_tag(tag, job_id, position, weight = 1) Parametr tag reprezentuje
textovy Tetézec, ktery bude zapsan pod kli¢ tag u daného uzlu. Parametr job_id urcuje,
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o kterou detekci se jednd, a parametr position urcuje, do kterého uzlu mé byt znacka za-
pséna. Weight je nepovinny parametr a urcuje, jak jsme si detekei jisti na intervalu <0; 1>,
vychozi hodnotou je 1. Metoda zabrani duplicitnimu zapsani znacek. Znacka neni zapsana,
pokud je vdha mimo interval a parametr tag neni textovy fetézec.

Metoda load_detector_data(__file) nacte ze slozky detector data soubor typu JSON,
ktery ma stejny nazev jako soubor, ve kterém je tiida detektoru implementovana.

4.4.2 Sablona pro novy detektor

Ve slozce sre/detectors/detector _template se nachazi Sablona pro rychlé vytvoreni nového
detektoru, viz piiklad 4.4. Sablona obsahuje mista oznacend TODO s popisem potiebné
upravy. Od uzivatele se oc¢ekava vytvoreni ndzvu pro tfidu implementujici novy detektor
a sepsani zavislosti detektoru podle popisu, viz sekce 3.3. Pokud detektor potifebuje data
pro detekci, je k jejich nacteni vhodné vyuzit pripravenou metodu. Dale doplnit metodu
detection, ta by méla vyuzivat metody a atributy popsané v sekci 4.4.1. Nastavit poza-
dovany pocet soubézné bézicich detekci, jejichz vychozi hodnota je jedna.

Pro implementaci nového detektoru je také mozné se inspirovat jiz existujicimi detektory
nebo je upravit o novou funkcionalitu.

from .detector import Detector

# TODO Nastavit jmeno tridy
class NAMEDetector (Detector):

def __init__(self, mediator, detector_id=None):
TODO Pokud detektor vyzaduje soubor s daty,
pouzit funkci load_data.
Soubor umistit do slozky ./detector_data a pojmenovat stejne
jako soubor, kde je detektor implementovan.
self.load data()

H OH HF H

TODO Nastavit maximalni pocet soubezne bezicich vlaken.
Jako vychozi pocet je nastavena hodnota 1.
Cislo by melo byt kladne a ruzne od nuly.

H O H R

self. thread max = 7

+H+

TODO Do slozky./dependencies zapsat zavislosti detektoru.
Soubor pojmenovat stejne jako soubor,
# kde je detektor implementovan.

+*

Detector. _init__(self, mediator, detector_id,\
__class__.__name__, __file__)

def detection(self, job_id):

# TODO Definovat postup detekce.
pass
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def load data(self):
data = self.load_detector_data(__file_ )

if data is not None:
# TODO Nacist data, pokud je potreba.
pass

Vypis 4.4: Sablona pro vytvoieni nového detektoru.

4.5 Seznam znacek

Detektory mohou pridat az 90 znacek. Implementované znacky vyuzivaji vSech vlastnosti
popsanych v sekci 3.2. Seznam vSech znacek s popisem a priklady se nachazi v priloze A.
Tyto znacky jsou priddvany pouze v piipadé, Ze uzel spliiuje hledanou vlastnost se 100%
pravdépodobnosti.

4.6 Validovani zprav a uzlt k detekci

Béhem béhu detektoru bude potreba jednoznacné urcit, zda prijatda data jsou ve spravném
forméatu. Proto byla v rdmci tymu vytvorena JSON schémata'®. Pomoci téchto schémat lze
snadno ovérit, zda prijatd data odpovidaji domluvenému formétu. Pro vytvoreni schémat
byla vyuzita aktudlni verze draft-07. Schémata pokryvaji komunikac¢ni protokol, abstraktni
strom a zavislosti detektoru.

Tato schémata lze vyuzit i samostatné pro validaci napsanych zavislosti nebo prikladt abs-
traktniho stromu pred samotnym spusténim detektoru.

Detektor tato schémata vyuziva pro kontrolu zavislosti. Ty jsou kontrolovany béhem ini-
cializace detektoru. Jestlize je zjisténo, ze zavislosti neodpovidaji schématu, je vyvolana
vyjimka. Déle je kontrolovana kazdé ptichozi zpréva od ts-reporéru. Je ovéreno, zda zprava
dodrzuje komunikac¢ni protokol. Pokud tomu tak neni, je zprava ignorovana. Pokud zprava
zadava novy pozadavek, jsou zkontrolovany uzly predané k detekci. Jestlize uzly nespliuji
podobu abstraktniho stromu, detektor odpovida zamitajici zpravou na novou detekci.

Pokud bude vyuzito piimé zadavani detekce bez vyuziti zprav, viz sekce 4.8, je také prova-
déna validace vstupnich uzli.

Detektor nekontroluje, zda mé uzel pozadované znacky. Tento pristup byl zvolen proto, ze
je predpokladano, ze ts-reportér zasila uzly podle pozadavki, které detektor sdélil ve svych
zavislostech a tyto kontroly by prodluzovaly c¢as jednotlivych detekci. Detektor pouze kon-
troluje, zda obdrzel spravny typ uzlu a v pripadé uzlu typu hodnota je kontrolovano, zda
hodnota je o¢ekavaného datového typu.

4.7 Vytvoreni instance detektoru

Konstruktoru pro vytvoreni detektoru je predana instance medidtoru. Tento parametr je
povinny. Béhem vytvareni instance dochazi k nacteni a validovani zavislosti detektoru,

'5JSON schema — https://json-schema.org/
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pripadné k nacteni soubort nutnych pro detekci. Na zavér se detektor zaregistruje u media-
toru a za¢ne komunikaci s ts-reportérem zaslanim registraéni zpravy. Detektor predpoklada,
ze medidtor obsahuje funkci send(message), kterd odesle do ts-reportéru textovy fetézec
message. Medidtor ocekava, ze detektor implementuje funkci receive (message), kterd pii-
jiméa pozadavky v textovém fetézci od ts-reportéru. Tuto funkcionalitu zajistuje hlavni trida.

Po vytvofeni instance je jako prvotni id pro ucely komunikace s ts-reportérem dilezité vyu-
ziti jednoznac¢ného identifikdtoru. Je nutné jednoznac¢né identifikovat jednotlivé detektory,
aby jim bylo mozné zasilat pozadavky. Za timto icelem je vygenerovan unikatni identifika-
tor pomoci knihovny uuid jazyka Python. Konkrétné jde o UUID v4 a vygenerované id je
prevedeno do celociselné podoby. U této verze je velmi nepravdépodobnd moznost kolize.
Navic vzhledem k poctu detektort je kolize témér nemozna. Ts-reportér muze toto id zmé-
nit podle své potfeby béhem procesu registrace, kdy ve zpravé potvrzujici registraci priradi
detektoru nové id.

Vytvoreni jiz zaregistrovaného detektoru

Pokud bude konstruktoru zadan druhy parametr, ktery je nepovinny, bude tato hodnota
prijata jako id detektoru. Detektor jiz nezacind komunikaci zasldnim registracni zpravy,
protoze predpokladé, ze zadanim id je jiz zaregistrovan. V tomto pripadé nejsou sdéleny
zévislosti. Tento pristup je vhodny, pokud detektor zndme nebo pfi vytvareni nové instance
detektoru, ktery jiz své zavislosti sdélil.

4.8 Komunikace s detektorem bez vyuziti zprav

Detektor umoznuje piimé zadavani pozadavkl k detekci bez pouziti zprav. Déle neni bé-
hem tohoto zptsobu detekce vyuzito vicevlaknové zpracovani pozadavki. Tato funkcionalita
byla priddna pro lepsi moznost testovani detekci nebo vyuziti pouze funkcionality detekce
bez zasilani zprav. Nazev metody je receive_request (message) a jako parametr prijima
textovy retézec, ktery odpovida obsahu klice payloads ve zpraveé, kterd zadava novy poza-
davek. Pro detekovani zévislosti, jako napiiklad detektor primarniho a ciziho kli¢e, neni
tento postup uplné vhodny, protoze hodnota parametru, kterd spojuje znacky, bude vzdy
-1. Funkce zpét vraci stejny textovy fetézec pod klicem payloads, ktery obsahuje zprava
zasilajici vysledek detekce.

Pokud nastane chyba béhem validace vstupnich dat, je vraceno pole, které obsahuje pouze
text "Inwalid json format”.
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Kapitola 5

Oveéreni funkcionality nastroje

Funkcionalita byla ovéfena pomoci rdmce pro jednotkové testovani (angl. unit testing fra-
mework). V jazyce Python je pro toto testovani pfipravena knihovna unittest. Testy byla
ovérena spravnost detekci jednotlivych detektoru a spravnost komunikac¢niho rozhrani. Déale
byla testovana odolnost detektori na chybové zadani pozadavki.

Testovani probihalo za vyuziti Python 3.6.7 a Python 3.7.1, kde jako interpret byl pouzit
CPython. Pouzita verze jsonschema byla 3.0.1.

Testy jsou ulozeny ve slozce test.

5.1 Spojeni s reportérem

Béhem vytvareni prace se podafilo ispésné spojeni nastroje s ts-reportérem. Béhem spojeni
byla otestovana komunikace, sprava detektort a zadédvani pozadavki pro jednotlivé detek-
tory. Vysledky byly uspokojivé, protoze ts-reportér spravné vyuzival zavislosti detektoru a
doslo ke spravnému prirazeni znacek do testovaciho abstraktniho stromu.

Béhem spojeni s ts-reportér nebyly zjistény nedostatky nebo Spatné chovani detektort bé-
hem komunikace pomoci zprav.

Integracni testy

Integracni testy pokryvaji komunikac¢ni protokol a komunikaci s ts-reportérem. Pro toto tes-
tovani bylo nutné vytvorit upravenou verzi medidtoru. Tato verze medidtoru ukldda vsechny
zpravy prijaté od detektoru a jednotlivé testy ovéruji spravnost téchto zprav. Zpravy jsou
kontrolovany pomoci ptfipravenych schémat. Potom je kontrolovana samotné spravnost hod-
not uvnitt zprav.

Sada obsahuje celkem 17 testd. Tyto testy kontroluji naptiklad spravné nastaveni time-
outu u odesilani zprav, spravné prijeti nového id, spravné informace o stavu detektoru a
jednotlivych pozadavki.

Testy jednotlivych detektori

Celkem bylo implementovano 19 sad testii, které obsahuji 257 testi. Pro kazdy detektor
byla vytvorena vlastni testovaci sada. Testovacimi sadami jsou pokryty vSechny implemen-
tované znacky. Testy se zaméruji na spravné prirazeni znacky, zda ma parametrickd znacka
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spravnou hodnotu, zda znacka urcujici zavislost priradila stejnou hodnotu obéma znackam
a zda detektor neovliviuje jiz pridané znacky. Déale testy predavaji detektorim neplatné
uzly nebo neplatné hodnoty podle zavislosti jednotlivych detektort a kontroluji, zda se de-
tektory s touto chybou vyrovnaji a nezptsobi chybové ukonceni detektoru nebo dokonce
celého nastroje.

Testovani detektoru urcujici zakladni datové typy

Detektoru jsou predany platné datové typy a je kontrolovano, zda byly znacky spravné
pritazeny. Je také zasldn neplatny typ uzlu, kdy je ovérovano, ze detektor tento uzel vrati
beze zmény.

Testovani detektoru urcujici ménu

Detektoru jsou predany pozadované uzly s platnymi i neplatnymi hodnotami. Pismenna
zkratka je predavana i s rozliSnou velikosti pismen, kdy se ovéruje nezavislost detekce na
velikosti pismen. Je také zaslan neplatny typ uzlu, kdy je ovérovano, ze detektor tento uzel
vrati beze zmény.

Testovani detektoru urcujici prvocisla

Detektor byl otestovan na deseti velkych prvocislech. Nejvétsi testovanou hodnotou bylo
¢islo 1 000 000 016 531 s Gasem detekce 0.1364 sekundy'. Prvoéisla pro tcéely testovani byla
vybréna ze stranky Online prime numbers list?.

!Parametry stroje: CPU - Intel Core i7-6700HQ, RAM - 8GB
2Seznam prvoéisel — http://compoasso.free.fr/primelistweb/page/prime/liste_online_en.php
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Kapitola 6
Zaver

Cilem bakalaiské prace bylo vytvorit navrh a implementaci nastroje, ktery bude vykonavat
automatizovanou detekci ve strukturovanych datech. Jeho vystup bude vyuzit pro tcely
vytvareni novych sad strukturovanych testovacich dat a tato data budou déale slouzit pro
testovani softwaru. Diky tomuto néstroji bude usnadnéno provadéni analyz nad strukturo-
vanymi daty, kterd nebude nutné zpracovavat rucné. Vytvoreny nastroj je schopen provadeét
zékladni a slozitéjsi analyzu dat a zjiStovat zakladni vazby mezi témito daty. Déle umoz-
nuje snadné vytvoreni novych detektort, které mohou zjistovat nové pozadované informace
o datech.

Hledani zavislosti mezi daty je mozné i mezi vice vstupnimi soubory, pokud budou kombi-
nace dat z téchto souborii pfeddny k detekei.

Za moznou nevyhodu miize byt povazovana implementace vicevlaknového zpracovani ve
spojeni se standardnim interpretem jazyka Python, protoZe interpret obsahuje zdmek GIL',
ktery dovoluje soubézny béh pouze jednoho vldkna, tj. CPython.

Jako dalsi nevyhoda je nezjistitelnost zavislosti mezi cizim a primarnim klicem, pokud jsou
hodnoty ciziho kli¢e unikatni. V tomto pripadé je cizi kli¢ identifikovan jako kli¢ primérni.

Moznosti rozsireni nastroje

Potencial tohoto nastroje je velky, protoze je umoznéno jeho snadné rozsireni o nové druhy
detekci. Detekce budou pridéavany podle pozadavku a muze jich teoreticky byt neomezené.

Pokud by byl stanoven jasny format pro prepis databazi do stromové struktury, umoznil
by tento ndstroj i jejich analyzu. Bylo by tedy mozné sloucit néstroj pro analyzu relac¢nich
databéazi (db-detectors) s timto néstrojem.

!GIL - https://docs.python.org/3/glossary.html#term-global-interpreter-lock
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Priloha A

Tabulka znacek

Zavislosti pro

Zavislosti pro

pétaosmdesatkové soustavy

Znacka Vyznam Priklady detekei generaci Typ uzlu | Typ znacky Detektor
. Vyjadiuje, ze textovy fetézec je [, i wipn . . . _ .. |Airport
iata_code Kédem TATA prg", "NIC", "EhT string_text string_text hodnota vlastnost Detector
. Vyjadtuje, ze textovy fetézec je|,.. . " on " . . Airport
icao_code Kodem ICAO Ikpr", "LKOL", "LKTb' string_text string_text hodnota vlastnost Detector
Vyjadiuje typ jednotlivych . ., |Array Schema
- - - 1 trick
array_schema hodnot v poli array_schema pole parametricky [
Parametr vyjadfuje pocet . ., |Array Schema
element_count N . . - - element_count pole parametricky
- polozek v daném poli - Detector
Pararvnetr vyjadiuje typ ,vsech | Array Statistic
all_elements_type |polozek, pokud ho maji - array schema [ all elements_type pole parametricky Detector
viechny polozky stejny
Vyjadfuje miru zastoupeni
... |pravdivostni hodnoty false v L . . . |Array Statistic
- 1 k
false_probability poli, pokud toto pole obsahuje array_schema | false_probability pole parametricky Detector
jen pravdivostni hodnoty
. Vyjadiuje interval hodnot . . . . |Array Statistic
interval T . - array_schema interval pole parametricky
vyskytujicich se v poli — Detector
mean Vyjadiuje an.tmetlcky prumet - array_schema mean pole parametricky Array Statistic
hodnot v poli Detector
median Vyjadiuje median hodnot v poli - array_schema median pole parametricky Array Statistic
— Detector
o . . . . |Array Statistic
mode Vyjadiuje modus hodnot v poli - array_schema mode pole parametricky Detector
Vyjadfuje smérodatnou - . .. |Array Statistic
stdev odehylku hodnot v poli - array_schema stdev pole parametricky Detector
Vyjadiuje miru zastoupeni
... [pravdivostni hodnoty true v o L . . . |Array Statistic
true_probability poli, pokud toto pole obsahuje array_schema true_probability pole parametricky Detector
jen pravdivostni hodnoty
variance Vyjadiuje rozptyl hodnot v poli - array_schema variance pole parametricky g:;zztitansuc
Vy_]i'idl'uje hodnotu ) o |ra2n vromNsrer, stmilgistrmg, slrlr'lgistrmg, Base Encode
base_encode |zakdédovanou pomoci obecné string_text, string_text, hodnota vlastnost
- "ORSXG5BO" Lo LT Detector
soustavy string_basel6 string_basel6
Vyjadiuje hodnotu Base Encode
base_encode 16 |zakédovanou pomoci "746573742E" base_encode base_encode hodnota vlastnost Detector
Sestnactkové soustavy
Vyjadiuje hodnotu Base Encode
base_encode 32 |zakodovanou pomoci "ORSXG5BO" base_encode base_encode hodnota vlastnost Detector
dvaatficitkové soustavy
Vyjadiuje hodnotu Base Encode
base_encode_64 [zakodovanou pomoci "dGVzdC4=" base_encode base_encode hodnota vlastnost De::ctorco
CtyfiaSedesatkové soustavy
Vyjadiuje hodnotu
base_encode_85 [zakddovanou pomoci "FCINg/c" base_encode base_encode hodnota vlastnost Base Encode

Detector

44




jadiuj kratki . .
currency_alpha V):J adfuje textovou zkratku "AMD", "pgk", "WsT" string_text string_text hodnota vlastnost Currency
mény Detector
currency_numeric Vyjaf%mjc C fselny lf()d oeny v 704,901, 84 int_pos int_pos hodnota vlastnost Currency
- celo¢iselném formatu Detector
currency_ Vyjadn,ue mselnyy ko,d Iflen.y "944", "84", "084" string_int_pos string_int_pos hodnota vlastnost Currency
numeric_string _|zapsany v textovém fetézci — — Detector
b Par.ametr vyjadfuje konkrétni - bool bool hodnota | parametricky Data Type
logickou hodnotu Detector
bool Vyjadtuje logickou hodnotu  |true, false - bool hodnota vlastnost Data Type
Detector
bool_false vyl a,drurje logickou hodnotu, false bool bool hodnota vlastnost Data Type
— kterd ma hodnotu false Detector
bool_true Vy_]ztdrurje logickou hodnotu, true bool bool hodnota vlastnost Data Type
— kterd ma hodnotu true Detector
f PararTletr Vyjadtuje konkrétni - float float hodnota | parametricky Data Type
desetinnou hodnotu Detector
float Vyjadiuje desetinnou hodnotu (-47.54, 54.0, 0.0, 654.24 - float hodnota vlastnost g:z;{zfe
; Para{ryletr vyjadiuje konkrétni . int int hodnota | parametricky Data Type
celociselnou hodnotu Detector
int Vyjadiuje celoiselnou hodnotu|1, 5, 87, -9, -9845, 0 - int hodnota vlastnost Data Type
Detector
P: jadiuje konkrétni . Data T’
n arametr vyjadfuje konkrétni - null null hodnota | parametricky ata Type
nedefinovanou hodnotu Detector
null Vyjadiuje nedefinovanou null - null hodnota vlastnost Data Type
hodnotu Detector
s Param?tf V¥J adfuje konkrétni - string string hodnota | parametricky Data Type
textovy fetézec Detector
. . . "AHOJ", "4sdf", "78" . Data Type
Iy y fetd ’ . ? - h ¥ lastnost
string Vyjadiuje textovy fetézec "14.42", "rfe", Mrue” string odnota vlastmost | ior
Vyjadfuje schéma databa
e
database_schema P . ,Vy" J . vy - array_schema array_schema pole parametricky |Schema
typ jednotlivych sloupct
Detector
tabulky
first_name Vyjadtuje kiestni jméno "Radek", "Zdena" string_text string_text hodnota vlastnost FDl;:::SIjrmc Cz
first name cz .V}ijadn,ue kfestni jméno, které "Iveta", "Andrea" first_name first_name hodnota vlastnost First Name Cz
- - je Ceské - - Detector
float neg | " iadiuje desetinnouhodnotu, | 4 s 554 659 0 001 float float hodnota | vlastnost  |Float Detector
ktera je zaporna
Vyjadiuje desetinnou hodnotu, |1.45, 54.84651,
float_pos kter je kladnd 6784981 1 float float hodnota vlastnost  |Float Detector
float_zero Vyja,d.ruje desetinnou hodnotu, 0.0 float float hodnota vlastnost  |Float Detector
— kterd je nula
Vyjadtuje navratovy kod pri
httpisatil:liicodei http l(romulr*likaci, ktery je 203, 404, 500, 308 int_pos int_pos hodnota vlastnost gzgesglettuesctor
celociselny
htp_satus_code_ ;/walf;ileu:lii‘;?ol(‘?e] k'o'i 21':10 7200, "400%, "510", string_int_pos string_int_pos hodnota vlastnost Hitp Status
string tp , ’ fy! X "425" g_tnt_p g_mnt_p Code Detector
zapsané v textovém fetézci
Vyjadiuje celo¢iselnou
int_basel0 hodnotu, ktera je zapsana v 5,98, 13,98740 int int_base8 hodnota vlastnost  |Int Detector
desitkové Ciselné soustavé
Vyjadiuje celo¢iselnou
int_base2 hodnotu, ktera je zapsana ve 1,0, 110, 1010 int int_pos hodnota vlastnost  |Int Detector
dvojkové ¢iselné soustavé
Vyjadiuje celo¢iselnou
int_base8 hodnotu, ktera je zapsana v 12,1,0, 54, 101, 1234567 int int_base2 hodnota vlastnost  |Int Detector
osmickové Ciselné soustavé
. jadiuje celocisel . .
int_neg Vyjadiuje ce (’)(.:155 ’nou . -54 -876 -6 int int hodnota vlastnost  |Int Detector
hodnotu, kterd je zaporna
. Vyjadtuje celociselnou . .
int_pos hodnotu, kterd je Kladnd 5,6,9,8456478 int int hodnota vlastnost  [Int Detector
int_zero Vyjadiuje celotiseinou 0 int int hodnota vlastnost  |Int Detector

hodnotu, ktera je nula
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"192.168.0.1",

ip_address Vyjadtuje ip adres) '5.2.0.192.in-addr.arpa", string_strin; string_strin, hodnota vlastnost Ip Address v46
P yjaciuje 1p U "FE80::0202:B3FF:FE1E: g_string s_strng Detector
8329"
. . L. . . Ip A 4
ip_address_v4 |Vyjadfuje ip adresu v4 "192.168.0.1" ip_address ip_address hodnota vlastnost [I))ete?:?orfss va6
ip_address_v4_ Vyjadtuje reverzni ip adresu v4|"5.2.0.192.in-addr.arpa" ip_address ip_address hodnota vlastnost Ip Address v46
reverse - - Detector
. . "FE80::0202:B3FF:FE1E: . . Ip Address v46
ip_address_v6 |Vyjadiuje ip adresu v6 3329" ip_address ip_address hodnota vlastnost Detector
. b.2.9.8.7.6.5.0.0.0.0.0.0.0.
. . . . . Ip A 4
ip_address_v6_ Vyjadiuje reverzni ip adresu v6(0.0.0.0.0.0.0.0.0.0.8.b.d.0. ip_address ip_address hodnota vlastnost p Address v46
reverse X Detector
1.0.0.2.ip6.arpa
"00:A0:C9:14:C8:29", Mac Addr
mac_address  |Vyjadfuje mac adresu "00-A0-C9-14-C8-29", string_string string_string hodnota vlastnost Da: tor €58
"00A0.C914.C829" eecto
o Vyjadiuje mac adresu, kde je .
mac_address_ jako oddélova¢ pouzita "00:A0:C9:14:C8:29" mac_address mac_address hodnota vlastnost Mac Address
colon . - - Detector
dvojtecka
Vyjadfuje mac adresu, kde je
mac_address_ jako odd€lovac pouzita "00-A0-C9-14-C8-29" mac_address mac_address hodnota vlastnost Mac Address
dash Y - - Detector
pomlcka
jadiuj kde j Mac A
mac_address_dot .VyJ adsuj ? macyadreil.l, d?Je "00A0.C914.C829" mac_address mac_address hodnota vlastnost ac Address
jako oddélovaé pouzita tecka Detector
FK Vyjadiuje zévislost ciziho klice - unique & FK pole zévislost  |Pk Fk Detector
hodnot v poli notunique
PK V),I:ladmje zavlslos} primérmiho - unique & PK pole zavislost  |Pk Fk Detector
kli¢e hodnot v poli notunique
. . |Vyjadtuje celo¢iselnou . . Prime Number
. h 1
prime_number_int hodnotu, kterd je prvodislo 2,3,5,9, 100000049 int_pos int_pos odnota vlastnost Detector
. Vyjadtuje textovy fetézec, .
prlmein_umberi ktery je celé ¢islo a toto ¢islo je ["2", "3", "100000049" string_int_pos string_int_pos hodnota vlastnost Prime Number
string o = - Detector
prvocislem
state_2_alpha Vyjadruje'dvouplsmennou "SO", "sk", "Ky" string_text string_text hodnota vlastnost  [States Detector
—— zkratku statu — —
state_3_alpha Vyjadruje’tmjplsmennou "TCD", "mco", "PrT" string_text string_text hodnota vlastnost  |States Detector
- zkratku statu — —
. |Vyjadtuje ¢iselny kod sta . .
state_numeric y_]avc!ruje ,Clse w ,Od statu v 608, 266, 60 int_pos int_pos hodnota vlastnost  |States Detector
celociselném formétu
slate_nt'lmerlc_ Vyjadnrjje mselny] ko,d S,tan.j "270", "688", "060" string_int_pos string_int_pos hodnota vlastnost  |States Detector
string zapsany v textoveém fetézci — —
Vyjadiuje textovy fetézec,
string_basel0 |ktery obsahuje pouze znaky z |"98","1", "00123" string string_base8 hodnota vlastnost  [String Detecor
desitkové Ciselné soustavy
Vyjadtuje textovy fetézec, AN gt 145
string_base16  |ktery obsahuje pouze znaky z "AB:CD"' ngn ’ string string hodnota vlastnost  [String Detecor
Sestnactkové ¢iselné soustavy ’
Vyjadiuje textovy fetézec,
string_base2  |ktery obsahuje pouze znakyz |["1","0","101001" string string_int_pos hodnota vlastnost  |String Detecor
dvojkové &iselné soustavy
Vyjadiuje textovy fetézec,
string_base8  |ktery obsahuje pouze znakyz ["457","123" string string_base2 hodnota vlastnost  [String Detecor
osmickové Ciselné soustavy
Vyjadiuje textovy fetézec,
string_diacritic  |ktery spliiuje tento regulérni "dsd¢", "daghz", "s¢" string string_text hodnota vlastnost  [String Detecor
vyraz [A-7]
string_false vy a'dru_] © te)ftovy rﬁtezec': "false", "False", "fALSe" string string_text hodnota vlastnost  |String Detecor
— ktery obsahuje text "false —
. Vyjadiuje textovy fetézec, "5.0","8.94","0.0", "- . . .
string_float kt}eﬂr‘; j?ileesz):ir?r:,g;ieslf) zec 475" string string hodnota vlastnost  [String Detecor
. Vyjadtuje textovy fetézec, " W e . . .
string_float_neg L. . o -78.65","-6.7 string string_float hodnota vlastnost  [String Detecor
ktery je desetinné zaporné ¢islo
. Vyjadtuje textovy fetézec, o an " . . .
string_float_pos 9.5", "879.689 string string_float hodnota vlastnost  [String Detecor

ktery je desetinné kladné ¢islo
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Vyjadiuje textovy fetézec,

string_float_zero |ktery je desetinné Cislo s "0.0" string string_float hodnota vlastnost  [String Detecor
hodnotou nula
string_int Vyjztd}—u ve t‘?xvt,wy Fetezec, "o", "-42", 54" string string hodnota vlastnost  |String Detecor
- ktery je celé &islo
string_int_neg vy a,df‘” © t'extf)vy re't?ec, "-7" string string_int hodnota vlastnost  [String Detecor
- - ktery je celé zaporné Eislo —
L Vyjadiuje textovy fetézec, . L .
: ngn h 1
string_int_pos Ktery je celé kladné Eislo 8 string string_int odnota vlastnost  [String Detecor
Vyjadiuje textovy fetézec,
string_int_zero |ktery je celé &islo s hodnotou  |"0" string string_int hodnota vlastnost  |String Detecor
nula
Vyjadiuje textovy fetézec,
. . ktery nespada pod znacky "255.255.255.255", . . .
string_string (string_int, string_float, "asdd5", "df-89" string string hodnota vlastnost  |String Detecor
string_text)
Vyjadiuje textovy fetézec,
string_text ktery spliiuje tento regularni "asdf", "rdéex", "cas", "&§ string string hodnota vlastnost  [String Detecor
vyraz N[A-Za-zA-7]+$
string_true VyjardrUJe te)flovy rﬁtezef, "true", "True", "TrUe" string string_text hodnota vlastnost  [String Detecor
— ktery obsahuje text "true’ —
notunique Vyjadiuje pole, které nema - - notunique ole vlastnost Unique ltems
q unikatni hodnoty 4 P T Detector
unidue Vyjadiuje pole, které ma unique ole Viastnost Unique Items
q unikatni hodnoty q P Detector
UUID_int i\;?rlat(iitl’:l?;tg)idz:ozszzc'ny 44477629757506586482 int_pos int_pos hodnota vlastnost  |Uuid Detector
- v psany 912337878430727571 P P
celoc¢iselnou hodnotou
Vyjadiuje jednoznaény
. L, . . |"21761474-5¢89-11€9- . . . . o .
UUID_string ide:*mﬁkator zapsany textovym 8647-d663bd873d93" string_string string_string hodnota vlastnost  [Uuid Detector
fetézcem
Vyjadiuje celociselny "26337065993130041481
UUID_string_int Jednozr}acny 1d?nt1f|kvator 7303453022783721784" string_int_pos string_int_pos hodnota vlastnost  |Uuid Detector
zapsany textovym fetézcem
. . \ UUID int, UUID int,
UUID_vl Yy]a§m1§ jednoznatny 21761474-5¢89-1 le,? " |UUID_string_int,| UUID_string_int, | hodnota vlastnost  |Uuid Detector
- identifikator verze 1 8647-d663bd873d93 - T - .
UUID_string UUID_string
o N \ UUID _int, UUID int,
UUID_v3 .Vyja(AiruJ'c jednoznatny ©6235813-3ba4-3801- UUID_string_int,| UUID_string_int, | hodnota vlastnost  |Uuid Detector
- identifikator verze 3 ae84-¢0abebb7d138" - . - T
UUID_string UUID_string
e . " UUID_int, UUID_int,
UUID_v4 Yy] aqru] ,eJ ednoznatny 2223348726842082811 ! UUID_string_int, [ UUID_string_int, | hodnota vlastnost  |Uuid Detector
identifikator verze 4 938013783123218826 - -
UUID_string UUID_string
. . UUID _int. UUID _int.
Vyjadiuje jednoznacny 33742900457784878325 — — 7. .
1D ID 1D hodnota lastnost D
UUID_vS identifiktor verze 5 0197840741856797932 UUID_string_int,| UUID_string_int, odnota vlastnos Uuid Detector

UUID_string

UUID_string
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Priloha B

Obsah prilozeného pamétového
média

Adresarova struktura je néasledujici:
e doc - obsahuje dokumentaci néastroje.
e src - obsahuje zdrojové kédy.
— detectors - obsahuje implementaci modulu, kde jsou implementovany jednotlivé

detektory a hlavni trida.

* dependencies - obsahuje zavislosti jednotlivych detektorti zapsanych ve for-
matu JSON.

* detector_data - obsahuje soubory potrebné pro detekci jednotlivych detek-
torti ve formatu JSON.

* detector_template - obsahuje pripravenou sablonu pro vytvoreni nového
detektoru.

* json_schema - obsahuje JSON schémata pro validovani zavislosti detektort,
abstraktniho stromu a jednotlivych zprav.

e example - obsahuje dalsi podslozky, které reprezentuji ukédzku vstupu a vystupu pro
jednotlivé detektory. Ukazky jsou zapsany formatem JSON a jsou doplnény souborem
typu diff, kde je zaznamenan rozdil mezi vstupem a vystupem.

e test - obsahuje testovaci sady.

e text - obsahuje vlastni text prace.

48



	Úvod
	Analýza požadavků nástroje
	Existující řešení
	Strukturované formáty dat
	Možné druhy detekcí

	Návrh nástroje pro detekci datových typů
	Abstraktní strom
	Zápis zjištěných vlastností
	Závislosti detektorů
	Hlavní třída detektorů
	Vícevláknové zpracování požadavků
	Komunikace s reportérem
	Životní cyklus detektoru
	Data potřebná pro detekci

	Implementační detaily detektorů
	Implementované detektory
	Návaznosti detektorů
	Adresářová struktura
	Postup pro vytvoření nového detektoru
	Připravené metody a atributy
	Šablona pro nový detektor

	Seznam značek
	Validování zpráv a uzlů k detekci
	Vytvoření instance detektoru
	Komunikace s detektorem bez využití zpráv

	Ověření funkcionality nástroje
	Spojení s reportérem

	Závěr
	Literatura
	Tabulka značek
	Obsah přiloženého paměťového média

