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ANOTACE

Diplomova prace se zabyvd navrhem a implementaci nového systému pro fizeni
inteligentniho domu. Na zdklad€ poznatkii souc¢asnych védeckych piistupli a dostupnych
komercnich feSeni jsou stanoveny pozadavky na novy systém. Je piedstavena tiivrstva
architektura nového feSeni a jsou detailné rozepsany vlastnosti a parametry dvou nizSich
vrstev, nodd a subsystému. Dale jsou shrnuty pozadavky na hardwarové vybaveni téchto
vrstev. Jsou navrZzeny a vyrobeny prototypy vybranych nodid a také implementovana

aplikace pro subsystém.

ANOTATION

Title: Design and implementation of smart device’s hardware and software for

communication in smart home

This master’s thesis goal is to design and implement new solution for controlling smart
homes. Demands for new system are made on the basis of current scientific research and
commercially available solutions. New three layer architecture is presented and details of
parameters of two lower layers, nodes and subsystem are described in detail. Requirements
for these layers are summarized. Hardware and applications are made for selected nodes and

subsystem.
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1. UVOD

Zijeme v dobé rozvoje inteligentnich domd. Inteligentnim domem je myslen takovy
diim, ktery je postaven z modernich materidld umoziujicich nizkoenergeticky provoz.
Je cilen¢ situovan na mist¢, kde dlouho sviti slunce, je kvalitn¢ izolovan od venkovniho
prosttedi. Dale obsahuje hardwarové a softwarové prostiedky umoziujici automatizovat
bézné tkony a tim jesté vice Setfit provozni naklady a zvySovat svym obyvatelim Zivotni
komfort. Hardwarovymi prostfedky jsou moduly rozmisténé po domé¢, které jsou propojeny
(dratoveé nebo bezdratove) s fidici jednotkou. Softwarem jsou pak jednoduché programy
v modulech a fidici logika uvnitf jednotky. Tyto prostiedky také ulehcuji ovladani domu.
Je mozné jej ovladat tradicnimi prosttedky, jako jsou tladitka nebo spinace a zaroven
vyuzivat napiiklad dotykové panely rozmisténé v domé, chytré telefony, tablety nebo
pocitace, ptipadné notebooky. Dim je mozné ovladat také na dalku a naptiklad pfi odjezdu

ze zamestnani zapnout vytapéni v domé.

Cilem prace je navrhnout a implementovat systém, tedy hardware i1 software, pro
fizeni inteligentniho domu. Prace je logicky strukturovana od navrhu k implementaci. Druha
kapitola popisuje dostupna komeréni feSeni a védecké pfistupy, a poté analyzuje jejich
nedostatky. Z nich jsou stanoveny pozadavky na novy systém, pfedev§im moznost nechat
obyvatele domu vytvaret si vlastni pravidla po fizeni domu a zvysSeni bezpecnosti oproti
stavajicim systémim. V tfeti kapitole je popsdna logickd architektura navrzeného tii
vrstvého systému. Ctvrta kapitola popisuje nejnizsi vrstvu systému obsahujici nova zafizeni,
nahrazujici moduly, zvané nody. Jsou popsany jejich spolecné vlastnosti a parametry.
Je definovana vnitini struktura noda a pozadavky na jejich hardware. Pata kapitola popisuje
subsystém, coz je prostiedni Cast architektury systému. Jednd se o zafizeni zvySujici
bezpecnosti inteligentniho domu. Subsystém je popsan z hlediska programového vybaveni,
logické struktury a pozadavkd na jeho funkcionalitu. Kapitola Sest se vénuje vybéru
vhodného hardwaru pro subsystém a nody. Dale popisuje schématicka zapojeni vybranych
nodd a podpurnych komponent. Sedma kapitola pfedstavuje komunika¢ni protokol mezi
nody a subsystémem a také komunikacni protokol mezi aplikacemi v subsystému. Také
popisuje program navrzenych aplikaci a popisuje pribéh a vysledky testovani. V zavéru
prace je shrnuto, co bylo uspésné¢ implementovano a jak je mozné systém v budoucnu déle

roz§ifit.



2. RESERSE KONKURENCNICH PRISTUPU

V prvni podkapitole jsou shrnuty poznatky védeckych praci, které se zabyvaji
problematikou chytrych domii. Druha podkapitola popisuje vybrana komeréné dostupna
feSeni. Posledni podkapitola pak stanovuje pozadavky na novy systém, ktery je tfeba

navrhnout a implementovat.

2.1. Veédecké pristupy

V ¢lanku [1] je navrhnut a implementovan bezdratovy komunikacni protokol, ktery
vyuziva transmittery ZigBee [2]. Vysledna komunikac¢ni sit by mohla velice usnadnit Sifeni
informaci mezi moduly v inteligentnim domé. V praxi to znamena, ze pokud je n&jaky
modul pfili§ vzdaleny od fidici jednotky a nemiize sni komunikovat, ale dokdze
komunikovat s jinym modulem, dokaze navrzené feseni dorucit informace k fidici jednotce

a zpét.

Clanek [3] popisuje algoritmus vyuZitelny pro automatické uéeni systému chytrého
domu. Piedstaveny adaptivni algoritmus CASAS hleda vzorce v kazdodennim vyuZzivani

domu a poté se snazi tyto kroky sam provadét bez interakce lidi.

Dalsim smérem, kterym je mozné smétovat vyvoj, popisuje ¢lanek [4]. Pokud jsou
vV domé rozmistény bezpecnostni kamery, miize v ¢lanku navrzeny algoritmus detekovat pad
seniorti. KdyZ je senior v domé¢ sam, nemél by u sebe mobilni telefon a upadl, tak by se
pomoc nemusela dostavit v€as. Diky navrzeném feSeni mize systém inteligentniho domu

odeslat upozornéni ostatnim rodinnym piisluSnikiim, nebo zavolat zdchrannou sluzbu.

Soucasnym trendem je tedy se zabyvat ndvrhem komunikaénich siti a pokroc€ilych
algoritmi, které se samy uci z chovani obyvatel domu, ptipadné zvySovanim bezpecnosti
rezidentl. BohuZel tyto algoritmy se zatim nepromitaji do komer¢éné dostupnych feSeni. Ty
si lidé mohou zakoupit a vybavit jimi béhem rekonstrukce stavajici dim nebo s nimi pocitat
pfi navrhu novostavby. VSechna feSeni se skladaji z fidici jednotky, kterd ovlada a vycita
stavy z modulii rozmisténych v domé. Moduly jsou s jednotkou propojeny bud’ metalickym
médiem (tedy kabelem), nebo bezdratové. Neéktera feSeni umoziiuji obé varianty

kombinovat.



2.2. Komercné dostupna reseni
Na trhu se vyskytuji desitky spole¢nosti, které nabizeji své feseni pro chytré domy.
Zde jsou vybrany Ctyii systémy od riznych spole¢nosti, jejichz produkty je mozné na

¢eském trhu zakoupit a nainstalovat.

2.2.1. Systém Fibaro
Systém Fibaro vyrabi [5] spolecnost Fibar Group a nabizi vybér z nasledujicich

komponent:

e Home Center 2,

e Home Center Lite,
e detektor pohybu,

e detektor koufe,

e detektor zaplaveni,
e Dbateriovy magnet,

e LED stmivac,

e ovladani,

e zasuvka,

e uzavér vody.

Home Center 2 je centrdlni bod jejich feSeni a obsluhuje vSechny ostatni
komponenty. Podporuje také piipojeni VoIP telefonli, bezpecnostnich kamer a vyuZzivani
webovych sluzeb. Uzivatel mize systém spravovat skrze webové rozhrani a nebo pies
mobilni aplikace pro platformy Android, iOS nebo Windows Phone. Pies webové rozhrani
si miiZze uzivatel vytvaret sva vlastni pravidla. Naptiklad pokud za pfedchozich 12 hodin
neprselo, tak zalit travnik. Pokud v domé neni nikdo pfitomen, tak uzaviit termostatické
hlavice topeni. Home Center Lite je odleh¢end varianta Home Center 2 a miiZe obsluhovat
stejné moduly. Neni ale vybavena tak vykonnym procesorem, takze ma zhorSenou odezvu.

Nepodporuje také VoIP a bezpecnostni kamery.

Fibaro je kvalitné navrzeny jak po hardwarové tak i softwarové strance. Moduly
komunikuji bezdratov€ na proprietarnim protokolu. Mohou pracovat z baterie 1 ze sité.
Fibaro ma ale velkou nevyhodu. Jedna se o uzavieny ekosystém, ktery neni mozné rozsifit
o0 jiné moduly nez ty od Fibar Group. Pokud uzivatel chce jiny modul, neZ ma Fibar Group

ve svém portfoliu, nemlze jej do domu integrovat. Toto proprietarni uzamceni plati i pro



vsechny dalsi systémy. Jednotlivé moduly i fidici jednotka jdou zakoupit samostatné
auzivatel si je mize nainstalovat sam. Samoziejm¢é musi mit k montazi potiebnou
kvalifikaci [6], jelikoZ se jedna o upravu a zapojeni elektroinstalace domu, tedy praci se

sitovym napétim 230V.

2.2.2, Systém Ego-n

Systém Ego-n [7] vyrabi spolecnost ABB, ktera se také zabyva vyvojem komponent
pro elektroinstalace v klasickych domech. Je mozné kombinovat ovladani klasickymi
tlacitky a spinaci spolu s dotykovymi panely umisténymi v mistnostech domu a také mobilni
aplikaci pro platformy Android a iOS. Ego-n lze vyuzit pro regulaci osvétleni, vytapéni
a klimatizaci a také pro ovladani rolet a vrat. Obsahuje také funkce pro simulaci pfitomnosti
vV domé. Pokud je rodina delsi dobu pry¢, systém dokéze sam regulovat osvétleni a rolety,
a tim tak ptedstirat, Ze v domé jsou lidé. BohuZzel ale neobsahuje Zddné environmentalni
senzory, které monitoruji kvalitu ovzdusi ani bezpe¢nostni detektory, jako naptiklad detektor
zaplaveni a detektor kouie. Moduly je mozné propojit s fidici jednotkou po kabelu, a vybrané

moduly také bezdratove.

Velkou nevyhodou systému Ego-n je nemoznost provést instalace jinak nez pies
autorizovaného dodavatele a nemoznost uzivatelského zasahu do fidici jednotky. Jednotka
je naprogramovana pfii instalaci systému a bez zdsahu servisniho technika neni mozné zménit

chovani domu.

2.2.3. INELS Bus system

Dals§im systémem pro ovladani a fizeni inteligentniho domu je iNELS [8] od
spole¢nosti ELKO EP. Umoziuje vzdaleny dohled nad dénim v domé pies bezpecnostni
kamery, vyhodnocovdni alarmu, ovladdani rolet, spindni a stmivani svétel, ovladani
piijezdovych vrat apod. Systém je mozné ovladat pres chytré telefony, televize nebo ptes
dotykovy panel. Bohuzel neumoznuje tradi¢ni ovladani nésténnymi spinaci a regulétory, ani
uzivatelim vytvaret vlastni pravidla pro ovladani domu. Moduly spolecnost vyrabi

v dratovych 1 bezdratovych variantach a je mozné je kombinovat.



2.2.4. Systém Loxone

Poslednim vybranym systémem je Loxone [9] od spole¢nosti Loxone s.r.0. Ta nabizi
jak bezdratové, tak i tradicni kabelové moduly. Nabizi také moznost programovat fidici
jednotku a vytvaret tak nova pravidla pro chovani domu ptes aplikaci Loxone Config.

Vsechny moduly, které jsou zminény v pfedchozich systémech, obsahuje Loxone také.

2.3. Definice problému

Na jedné stran¢ ukazuji védecké prace ohromné mnozstvi sméri, kam se vyvoj
inteligentnich domu bude ubirat a jaké nové funkce bude mit. Na druhé stran€ existuji bézné
prodavané systémy, u kterych nejde meénit pravidla chovani domu a ani je nelze po instalaci
jednoduse rozsifovat o dalsi moduly. Zadny z komerénich systémi také nefesi nasledujici

otazku:
Co se stane pfi vypadku fidici jednotky?

Protoze systémy pro fizeni inteligentniho domu jsou centralizované, vypadek nebo
fatalni porucha fidici jednotky bude mit velky dopad na obyvatele domu. Pokud je dim
propojen se systémem uplné, a fizeno je veskeré vybaveni domu, véetné osvétleni, vytapéni,
a i klasické ovladaci prvky, jako spinace na sténach jsou piipojeny K jednotce, prestane byt
dim pfi poruse ovladatelny. Dokonce mtize byt i neobyvatelny, a to do té doby, nez je fidici

jednotka nahrazena nebo opravena.

Z toho dlivodu je navrzena nova architektura pro fizeni inteligentniho domu. Prvnim
pozadavkem, ktery musi splnit je zachovani alespon ¢astecné funkcionality domu pfi poruse
technického vybaveni domu. Systém nesmi byt uzavieny a vSechny jeho Casti musi byt
dokumentovany a k dispozici pro dalsi rozvoj. Dals§im pozadavkem je moznost nechat
uzivatele vytvaret vlastni pravidla pro ovladani domu a také umoznit jednoduché rozsifovani
systému o nové moduly. Ty musi byt konstrukéné jednoduché a Siroce vyuzitelné. Systém
také musi mit moznost tradi¢niho ovladani pomoci nasténnych spinact a regulatora, protoze
ne kazdy Clen domacnosti chce k ovladani domu pouzivat dotykové panely nebo mobilni

telefon.



3. PREDSTAVENI ARCHITEKTURY
SYSTEMU

Z predchozich kapitol jsou patrné nedostatky komeréné dostupnych feSeni. VétSinou se
jedna o feSeni uzaviena, ktera nelze dostate¢né modifikovat. Pti vypadku fidici jednotky
se dim muze stat neobyvatelnym, dokonce i nebezpecnym. Z téchto diivodii byla navrzena

nova architektura chytrého domu, kterd se snazi tyto nedostatky a problémy eliminovat.

Centralni server

-

Mistnost 1 Mistnost 2

> bsySté .

Obrazek 1 - Obecna architektura navrZeného feSeni [autor]

Na obrazku 1 je zndzornéna obecna architektura nového feSeni. Stavajici feSeni
vyuzivaji fidici jednotku piimo komunikujici bezdratové anebo po metalickém vodici
s moduly. Jedna se tedy o dvouvrstvou architekturu. Oproti tomuto feSeni je navrzena

architektura rozdélena do tii logickych vrstev.



cvwr

pojmu modul, ktery se u komerénich feSeni pouziva nejcastéji. Kazdy vyrobce totiz mize
pod pojmem modul piedstavovat jiné zafizeni. Nékdy je modulem myslen pfimo néjaky
ovladaci prvek, senzor nebo aktuator, ktery musi fidici jednotka obsluhovat. Modul také
muze obsahovat vice riiznych prvki, piipadné mikrokontrolér a provadét nékteré Cinnosti
samostatné. Proto byl zaveden termin nod. Nod je fyzické zatizeni schopné obsluhovat
ovladaci prvky, manipulovat s aktuatory nebo vycitat ze senzorti. Kazdy nod bude muset
splnovat definované chovani, pfijimat a odesilat zpravy. Pfesné vlastnosti vSech nodii budou

definovany v nésledujici kapitole Logicky navrh nod.

Druhou, prostfedni vrstvou je subsystém, ke kterému budou nody pfipojeny (at’ jiz
dratové anebo bezdratove). Pravé subsystém rozsifuje stavajici architekturu o novy prvek.
V kazdé mistnosti domu bude umistén pravé jeden subsystém. V piipad¢ opravdu malych
mistnosti (naptiklad toalety), nebo mistnosti nevhodnych pro provoz elektronickych zatizeni
je samoziejm& mozné pouzit jeden subsystém pro fizeni vice mistnosti. Jeho primarnim
cilem je z nodi dle jejich typu vycitat nebo nastavovat data nebo stavy. Tyto informace bude
predavat nejvyssi vrstve, centralnim serveru. Subsystém je mozné dale rozdélit do dil¢ich

logickych celk, jak je popsano v kapitole Logicky navrh subsystému.

Na nejvyssi logické vrstvé je centralni server, ktery nahrazuje fidici jednotku. Jeho
ukolem je fizeni celého domu, vystavovani webového rozhrani a webovych sluzeb pro
uzivatele. Pfes datovou sit’ je pfipojen k subsystémiim, které jsou obsazeny v jednotlivych
mistnostech domu. Centralni server bude realizovan jako bézny pocita¢ postaveny na
architektufe x86-64. Vyhodou tohoto feSeni je snadnd vyména komponent v ptipadé¢ jejich
poruch. Uzivatel tak nemusi spoléhat na podporu konkrétniho proprietarniho feSeni vyrobce.

A4

Spojeni centralniho serveru se subsystémy bude probihat po bézné datové siti.

V ramci této diplomove prace jsou navrzeny, realizovany a konstruovany nody a také
nizsi vrstva subsystému. Nizsi vrstvou subsystému je myslen jeho samotny hardware a také
fidici aplikace. Zbyla cast subsystému a server jsou navrzeny a realizovany kolegou
diplomantem Martinem Vanclem. Realizuje je v programovacim jazyce Java [10] s vyuZzitim
Spring Framework [11], MySQL databaze [12] a REST api [13] pro komunikaci s mobilnimi

platformami a externimi programy.

1 Z anglického slova node, které zna¢i bod v siti.



4. LOGICKY NAVRH NODU

V ptedchozi kapitole bylo feceno, Ze nody jsou nejnizsi logicka vrstva navrhnutého
systému. Nod je hardwarové zatizeni komunikujici po sbérnici se subsystémem a ma k sobé
pfimo pfipojené periférie. Je také vybaveno softwarovymi prostfedky pro komunikaci
s vy¢itani hodnot z periférii. Témi mohou byt naptiklad rizné senzory, tlacitka, spinace,
svétla apod. Tato kapitola popisuje vlastnosti nodii a definuje jejich chovani. Dale bude

detailn€ popsana vnitini struktura nodu.

4.1. Vlastnosti a parametry nodu

Kazdy nod musi mit stanoveny nasledujici vlastnosti a parametry:

e Typ,
e pocet kanalt

e adresu.

Typem je mysleno, jaké periférie (senzory, ovladaci prvky nebo aktuatory) se k nodu

pripojuji, jaka data vraceji. Typ nodu ma také stanoveny parametry a vlastnosti:

e Okamzity nebo zpozdény piistup k datim &i staviim?,

e unikatni identifikator,
e cCteni nebo zapisovani dat z periférii,
e pocet dat,

e Sitka dat v bitech.

Typ nodu tedy mlze byt naptiklad spinac. Ze spinace je mozné stav pouze (ist,
nikoliv zapisovat. Spina¢ miize mit pouze dva stavy, sepnuty nebo rozepnuty. Dva stavy lze
reprezentovat pouze jednim bitem. Siiku dat ma tedy jedna. Podet dat je také roven jedné,
protoze zadné dalsi informace spina¢ nemtize poskytnout. Stav tlac¢itka ma nod k dispozici

okamzité a muze jej ithned poskytnout subsystému.

Dal8im ptikladem typu nodu mize byt barevna zarovka. Z Zarovky nod nemiiZe
zadna data nebo stav ziskat, pouze nastavit jakou ma mit barvu. Moderni led Zzarovky maji

vV sobé tfi samostatné LED diody. Cervenou, zelenou a modrou. Typ Zarovka tedy bude mit

2 Podle podstaty pfipojené periférie je vhodné mluvit bud’ o datech, nebo o stavech. Z teploméru se vy&itaji
data, ale ze spinace je vhodnéjsi mluvit o vyc¢itani stavu.



pocet dat 3 o Sifce 8 bitl (hodnoty 0 — 255). Hodnota udéava intenzitu svitu pro kazdou

barevnou slozku.

Oba vySe zminéné ptiklady jsou okamzité typy nodli. To znamend Ze nod muze
neustale vycitat stav, nebo jej nastavovat. U nékterych typti dokonce nod musi stav vycitat
neustale. Piikladem budiz typ s tlacitky. Pokud by se stav tlacitek vycital pouze jednou za
sekundu a uzivatel mezitim vycitanim tla¢itko kratce stiskl, nebyl by tento stav zaznamenan.

Proto musi nody stav vy¢itat, co nejcastéji mohou.

Druhou skupinou jsou nody zpozdéné. Jednd se o nody obsluhujici takové periférie,
které potiebuji urcity Casovy ramec k naméteni a zpracovani hodnot. Jsou to tedy nody, ze
kterych lze stav pouze vycitat. Nejcastéji se jednd o digitalni environmentalni senzory
(teploméry, vlhkoméry, senzory kvality ovzdus$i apod.) které komunikuji po sbérnicich.
Pokud by se nod neustale snazil vycitat data, periférie by vracela bud’ zddné, nebo nesmysiné
hodnoty. Proto zpozdény nod ¢eka na povel k naméteni hodnot od subsystému. Subsystém
poté ¢eka (resp. provadi jiné ¢innosti) urcity ¢as a po jeho uplynuti si namétena data nebo

hodnoty z nodu piecte.

Typy nodi je tedy mozné rozdélit do ¢tyt skupin dle ptistupu k datim nebo staviim

a jejich vycitanim nebo zapisovanim:

e Okamzité, pouze pro ¢teni
e okamzité, pro Cteni 1 zapis.
e okamzité, pouze pro zapis,

e zpozdéni, pouze pro Cteni.

V tabulce 1 je uveden piehled béznych typti nodd, které se mohou v chytrém domé
vyskytnout. Nejedna se o kompletni seznam, protoze diky navrzené architektufe systému je
mozné na centralnim serveru definovat nové typy nodl a systém tak rozsitit o nové nody a
dalsi funkcionalitu. ID znaci unikatni identifikator typu nodu, O/Z znaci, zdali je nod

okamzitého nebo zpozdéného typu.



ID | Nazev O/Z | Siika dat Pocet dat Cteni / zapis
1 Tlacitko ) 1 1 R

2 Spinac 0] 1 1 R

3 Svétlo @) 1 1 RW
4 Stmivané svétlo O 8 1 RW
5 Stmivané RGB svétlo | O 8 3 RW
6 Teplomér Z 8 2 R

7 Vlhkomér Z 8 1 R

8 Pohybovy senzor 0] 1 1 R

9 | Alarm O 1 1 R
10 | Stmivac O 8 1 R
11 | Ventilator O 1 1 RW
12 | Regulovany ventilator | O 16 1 RW
13 | Termostatickd hlavice | O 1 1 RW
14 | Dveini zamek @) 1 1 R

Tabulka 1 - Pfehled béZnych typid nodi [autor]

Dalsi vlastnosti nodu je pocet kanald. Typ nodu pouze specifikuje, jaka periférie je
k nodu pftipojena, respektive jakou periférii nod obsahuje. Pokud by nod ale obsahoval
naptiklad jenom jedno tlacitko, nebo jedno svétlo, bylo by v domé potieba ohromné
mnozstvi nodl. Proto miize nod obsahovat vice periférii, ovSem vzdy stejného typu. Pocet
periférii je pak poctem kanald, ktery nod obsahuje. Naptiklad osmikanalovy spina¢ovy nod,

nebo dvoukanalovy teplomér.

Posledni vlastnosti nodu je adresa. Aby mohl subsystém pracovat s konkrétnim
nodem, musi subsystém znat jednoznacny identifikéator tohoto nodu. Tim je jeho adresa.
Existujici feSeni chytrého domu také umoznuji mit v domé vice modulu stejn¢ho typu a

adresaci fesi dvéma odliSnymi piistupy.

Modul ma unikatni adresu z vyroby a fidici jednotka bud’ obsahuje potiebnou
funkcionalitu pro zjisténi této adresy, nebo je adresa vytiSténa na modulu a technik j1 musi
do fidici jednotky manualné naprogramovat. Unikatni adresa od vyrobce ale také znamena,
ze pii vyrob€ modulu se adresa musi nahrat, coZ znamend, Ze vyrobni linka musi kazdy
modul naprogramovat jinym programem. Toto feSeni je nejvice spolehlivé, ale také

Z hlediska naklada na vyrobu nejdrazsi.
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Druhy zptsob spociva v ptitomnosti nékolika spinaci, které jsou vyvedeny bud’ vné
modulu anebo skryty uvniti®. Spinace reprezentuje ¢islo ve dvojkové soustavé. Pokud tedy

ma modul n spinaci a, které reprezentuji bud’, 0 nebo 1, 1ze adresu spocitat dle vzorce:
adr = ag*2°+ a; * 21+ -+ ay_, * 2" %2+ aq,_q x2™7L,

Vypnuto = 0

Sepnuto =1

-~ N ¥ 0 © N ¥ O ©
Q O O Q = 09 O (N i)
O O O O O O O «—

Obrazek 2 - Manualni adresace moduli [autor]

Na obrazku 2 je demonstrovano nastaveni modulu s deviti bitovou adresou a desatym
piepinacem, ktery mize meénit funkcionalitu modulu. V tomto konkrétnim ptipad¢ je adresa

spoctena takto:
adr =1%204+ 0%21 4+ 0%224 1%234 1x24 4025405204+ 0%27 40 * 28,
adr=14+04+0+8+16+04+0+0+0,
adr = 25.

Adresa modulu tedy je 25. Tento zptisob adresace ma vyhodu v cené vyroby modulu.
Kazdy je osazen spinaci a az pii instalaci v domé je zvolena vhodna adresa. Oba dva piistupy
ale maji nevyhody. Unikatni adresa znamena vysoké néklady pfi vyrob¢ a spinace vyzaduji
bud’ odbornou montaz, nebo uzivatelovu znalost dvojkové soustavy. Navic v situaci, kdy se
omylem dva moduly nastavi na stejnou adresu, mize byt chovani domu chybové,

Vv nejhorsim piipad¢ Ize ocekavat i problémy s fidici jednotkou.

Z téchto diivodi byl navrzen novy, tfeti ptistup. Novy nod nema unikatni adresu ani
piepinace k jeho nastaveni. Misto toho se vyuzije vnitini logika nodu a subsystému pro

dynamické prid€leni adresy pfi prvnim zapojenim nodu do systému chytrého domu.

3 Pro nastaveni adresy je tedy nutné modul nejprve rozmontovat.
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4.2. Vnitrni struktura nodu

V ptedchézejici podkapitole byly feSeny vlastnosti a parametry nodl. Nyni je tfeba

predstavit vnitini strukturu nodu. Tim je mysleno uspotadani fyzickych komponent nodu.

Periférie
Indikace stavu Komunikacni fadic¢ (ovladani / senzor / Napajeci vstup
aktuator)

Mikrokontrolér

Obrazek 3 - Vnitfni struktura nodu [autor]

Jak je vidét z obrazku 3, centralnim bodem nodd je mikrokontrolér [14] neboli
jednocipovy pocitac. Jedna se o vétSinou o monoliticky integrovany obvod obsahujici
kompletni mikropocita¢ (tedy mikroprocesor, operacni pameét, programovou pamét
a vstupné vystupni piny). V mikrokontroléru je ulozen program zodpovédny za vy¢itani
stavil z periférii, kterymi mohou byt bud’ ovladdaci prvky, senzory nebo aktuatory. Ke

kazdému nodu je pfipojena periférie dle jeho definovaného typu.

Program v mikrokontroléru dale vyuzivd jeho hardwarové prostiedky pro
komunikaci se subsystémem skrze komunikacéni fadi¢. Komunikaéni fadi¢ mize byt bud’
dal§i samostatna elektronickd soucéastka, nebo mize byt dle zvolené komunikacni
technologie a mikrokontroléru jeho soucasti. Mikrokontrolér také indikuje stav nodu. Tim
muze byt napiiklad, zdali ma adresu, pfipadné jestli je periférie funkéni apod. Aby
mikrokontrolér mohl pracovat, potiebuje mit ptivedeno elektrické napéti skrze napajeci

vstup. Na obrazku 4 jsou ukazany rtizné modely mikrokontroléra.

Obrazek 4 - Ukazka riznych mikrokontroléra [autor]
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5. LOGICKY NAVRH SUBSYSTEMU

Subsystém je prostfedni vrstva navrzené architektury systému. Bude realizovan
pomoci vhodné zvoleného pocitace. Prave ptitomnosti subsystému se navrZzend architektura
1isi od jiz existujicich feseni. Hlavnim cilem subsystému je vycitat a zapisovat stavy a data
nodd. Druhym cilem subsystému je zvyseni spolehlivosti a bezpecnosti chytrého domu. Pfi
vypadku nebo poruSe centralniho serveru piebira subsystém v omezené mife jeho

funkcionalitu.

Komunikace s centralnim serverem pres REST API

Aplikace v jazyce Java

JSON zprav

Aplikace v jazyce C++

Komunikace s nody pres sbérnici

Obrazek 5 - Logicka struktura subsystému [autor]

Na obrazku 5 je znazornéna logicka struktura subsystému. Protoze kazdy
programovaci jazyk je vhodny pro odlisné typy aplikaci, sklada se subsystém ze dvou
odlisnych aplikaci. Ty mezi sebou komunikuji pomoci zprav v populdrnim formatu JSON

[15].

Aplikace v jazyce Java neni v této praci implementovana, ani navrhovana. Vytvafi ji
kolega diplomant Martin Vancl. Jeji zdrojovy kod a funkcionalita bude do zna¢né miry
kopirovat funkcionalitu aplikace, kterou vyviji pro centralni server. Pokud dojde k vypadku
serveru, bude aplikace v subsystému provadét obsluhu nodi dle uzivatelsky definovanych
pravidel. Témi mize byt naptiklad, ze stisk urcitého tladitka vyvola obraceni stavu svétel,
otoceni reguldtoru oto¢i motorem apod. Pravidla na centrdlnim serveru mohou pracovat
s nody z ruznych subsystémi. Pokud nebude centralni server dostupny, aplikace ma uloZeny

pravidla pro nody k nému ptipojené. Nebudou tedy fungovat vSechny pravidla z centralniho
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serveru, ale pravidla pro lokaln¢ pfipojené nody ano. Tato aplikace komunikuje s centralnim
serverem pies popularni REST API, po kterém stejné jako pii komunikaci z aplikaci v jazyce

C++ [16] vyuziva zpravy ve formatu JSON.

Druhou casti je aplikace v programovacim jazyce C++, které je zodpovédna za
fyzickou obsluhu noda. V podstaté¢ bude méfit a nastavovat stavy nebo data na zakladé
pozadavku aplikace v jazyce Java (dale jiz odkazovanou jako vyssi vrstva). Vyssi vrstva bud’
posle novy stav nebo data nodu pro zapis €i pro zapis a ¢teni. Nebo pfi zmeéné stavu ¢i dat

vyslednou aplikaci je jeji rychlost.

Programovaci jazyk C++ byl zvolen proto, Ze zjednoduSen¢ fe¢eno rozsiiuje jazyk C
[17] o objektové orientované programovani. Je tak zachovana vyhoda jazyku C, coz je
nizkouroviovost. Jedinou jeSté nizsi alternativou je psani ve strojovém jazyce (tedy
assembleru). V jazyce C jsou psany i rizné operacni systémy. Je tedy vhodny pro psani
aplikaci, které vyuzivaji rizné hardwarové prostfedky, v tomto konkrétnim piipadé se jedna
0 komunikaci s nody. Je to jazyk kompilovany pfimo do strojového kodu daného hardwaru.
| v jazyce C je mozné psat objektové, ale tento jazyk pro objektové programovani nebyl
navrhovan a proto je vysledny kod sice objektovy ale nikoliv jednoduSe Citelny
a upravovatelny. Jazyk C++ pak rozsifuje vlastnosti jazyka C o nativni podporu objektt
a 0 moderni programovaci komponenty jako vektory, mapy, listy nebo napiiklad textové
fetézce. Tato aplikace jiz bude nadale nazyvana pouze jako aplikace, nikoliv aplikace
z jazyce C++. Tridy jsou v C++ rozdéleny na hlavickovy soubor s piiponou .h, ktery
obsahuje pouze definice metod a ostatnich objektt. TFidy jsou implementovany s souborech

se stejnym nazvem jako hlavickové soubory, ale s ptiponou .cpp.

Subsystém je tedy fyzicka komponenta inteligentniho domu bézici na pocitaci. Miize
se zdat jako naprosto zbytecna, protoze jeji piinos spociva pouze pii poruse nebo vypadku
centralniho serveru. Vyrobci soucasné prodavanych feseni vétSinou moznost fatalni poruchy
svych vyrobkt nepiipoustéji. Realita je ale odlisna, protoze vzhledem ke komplikovanosti
dnesnich soucastek je porucha velice pravdépodobna. Pokud nastane porucha subsystému,
centralni server bude notifikovat uZzivatele. Opét ale zlstane zachovana funkcionalita
ostatnich subsystémil i centralniho serveru. Subsystém i centrdlni server budou pouzivat

operacni systém GNU/Linux [18].
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6. VYBER VHODNYCH HW PLATFOREM

Predchozi ¢asti této prace se vénovaly logickému navrhu systému. Tato kapitola se
zabyva vybérem a také implementaci realného hardwaru. Nejdiive je vybrana vhodna
technologie pro komunikaci mezi nody a subsyst¢émem. Poté jsou vybrany vhodné
mikrokontroléry pro nody a jejich podptiirné komponenty. Nasledné je vybran minipocitac
na platformé¢ ARM pro subsystémy. V posledni ¢asti kapitoly jsou navrzeny a popsany

schématicka zapojeni pro vybrané typy nodi.

6.1. Vybér komunikacniho meédia a

techonologie

Subsystém musi komunikovat s nody a k tomu je nutné stanovit, po jakém médiu
bude komunikace probihat. Po vybéru média je tfeba vhodné zvolit konkrétni technologii
pro komunikaci. Nejprve je nutné ur¢it minimalni rychlost komunikace. Protoze nody budou
odesilat data v fadech jednotek bajtii, neni nutné pozadovat rychlosti v jednotkdch megabit
za sekundu. Naptiklad osmikanalovy nod s tlacitky odesild nejcastéji jeden bajt se svym
stavem a svoji adresou. Dale bude odesilat nékolik dalsich bajtd v zavislosti na pouzitém
komunika¢nim protokolu (identifikator, kontrolni soucet apod.). Pokud bude rychlost
komunikace 100 kbit/s, tedy 12,5 kB/s, tak odeslani jednoho bajtu bude trvat 80
mikrosekund. Teoreticky je tedy mozné u subsystému s deseti nody, které ptijimaji 5 bajti
a odesilaji 10 bajti provést jejich obsluhu az osmdesatkrat za sekundu. Pti takové frekvenci
vycCitani lze spolehlivé zachytit 1 velice kratky stisk tlacitka. Rychlost 100 kbit/s lze

povazovat za dostate¢nou.

Komunikace muze probihat bud’ po metalickém, optickém, nebo bezdratovém
médiu. Zdaleka nejvyssi rychlosti 1ze dosdhnou s optickym médiem. Opticky kabel je ale
velice nakladny a také kiehky a Spatné ohebny. V dnes$ni dobé jsou velice populdrni
bezdratové technologie Wi-Fi, Bluetooth a WiMaxV. Problém téchto technologii spoc¢iva
hlavné v bezpecnosti. Pokud by nody vyuzivali Wi-Fi rozhrani, bylo by mozné sledovat na
bézném pocitaci veskerou komunikaci mezi nody a subsyst¢tmem. Pokud by byly nody
vyuzity i pro odemykani a zamykani domu, piedstavovala by Wi-Fi velkou zranitelnost. To
sam¢ plati i pro Bluetooth a WiMax, kde 1ze komunikaci také jednoduse odchytavat. Pro
bezdratovou komunikaci je tedy nejvhodnéj$i navrhnout nové bezdratové piijimace

a vysilace idedlné€ na takové frekvenci, kterou zZadna vySe zminéné bezdratova technologie
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nevyuziva. U Wi-Fi se jedna o frekvence V nelicencovaném® pasmu 2,4 GHz a 5GHz.
Bluetooth a WiMax také vyuzivaji pasmo 2,4 GHz. Pro bezdratovou komunikaci v chytrém
domé je tedy nejlepSim feSenim navrhnout vlastni pfijimace a vysilace aby nebylo mozné
komunikaci jednoduse odposlouchavat. Vyvoj takové technologie je ale velmi nakladny
a zdlouhavy proces, pfi kterém je nutné dodrzet velké mnozstvi mezinarodnich a statnich

norem, ptedpisi a vyhlasek.

Z hlediska ¢asové a cenové naro¢nosti implementace je tedy vhodné zvolit rozhrani,
které¢ komunikuje po metalickém médiu (nejcastéji médény vodic). Toto feSeni je Casove i
nakladové nejusporné€jsi. Metalické médium je také nebezpecnéjsi a nejodolnéjsi. Jediny
zpusob jak odposlouchdvat komunikaci po kabelu, je pfipojeni vodic¢l k logickému
analyzatoru dat. Lze pfedpokladat, Zze veSkera kabeldz a nody budou v domé& pevné
zabudovany ve zdi a pouze tradi¢ni ovladaci prvky budou vné. Tim odpada nutnost feSit

Sifrovani komunikace mezi nody a subsystémem.
Pti vybéru vhodné metalické technologie je nutné brat v potaz nasledujici parametry:

e Fyzickou topologii,
e pocet vodici,

e cenu integrace.

4 Nelicencované pasmo znamen4, Ze je mozné na frekvencich toto pasma bezplatné vyuzivat homologované
zatizeni pro komunikaci.
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Sbérnicova topologie

Hvézicova topologie

Nod

:
:

Obrazek 6 - Rozdil mezi sbérnicovou a hvézdicovou topologii [autor]

Fyzickou topologii je mysleno, jakym zptsobem jsou jednotlivé zatizeni mezi sebou
propojena. Dvé nejcastéjsi pouzivané topologie, sbérnicova a hvézdicova, jsou znazornény
na obrazku 6. U sbérnicové topologie je veden kabel ze subsystému k prvnimu nodu. Z ngj
pak vede kabel do dalSiho a tak dale. Jedna se tedy o sériové zapojeni. Vyhodou této
topologie je vyrazna uspora kabeldze. K subsystému jsou piivedeny vzdy jen tii kabely.
Prvni vede k nodiim, druhy k centralnimu serveru a tfeti je kabel k napajecimu adaptéru.
Nevyhoda této topologie spociva v situaci, kdy je kabel omylem pferusen nebo poskozen.
Dalsi nevyhodou je, ze pokud subsystém posle zpravu konkrétnimu nodu, zachyti jej i
vSechny ostatni na sbérnici. Stejné tak zachyti ostatni nody odpovéd’ smérem k subsystému.
Tento problém fesi adresa nodu. Pokud nod zachyti zpravu, kterd neni pravé jemu uréena,

bude ji ignorovat.

U hvézdicové topologie jsou vSechny nody umistény piimo k subsystému. Vyhodou
tohoto pfistupu je zachovani funk¢nosti vSech ostatnich nodu, pokud je kabel k jednomu
nodu omylem pierusen nebo poskozen. Nevyhodou je velky nartst kabeldze. Ke kazdému
subsystému povede tolik kabelti, kolik bude pfipojenych nodl plus také kabel k subsystému

a napajeci kabel.
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Obé¢ topologie maji své vyhody a nevyhody. Nelze jednoznac¢né prohlasit, ktera
Z nich je lepsi a proto bude vybrana vhodna technologie bez ohledu na to, jakou topologii
vyuziva.

Dalsim parametrem je pocet vodict, neboli pocet jednotlivych drata (zil) v kabelu.
Toto kritérium ovliviiuje hlavné konektor, ktery je mozné pouzit. Cim je vétsi podet vodica,

jak nakladné je danou technologii redln¢ implementovat do nodi a subsystému.

Pro metalické médium se v soucasnosti nejvice vyuzivaji tii technologie. Ethernet,

CAN bus a RS-485.

6.1.1. Ethernet

Ethernet [19] je souhrnny nazev pro technologii nej¢astéji pouZivanou pro
komunikaci v LAN a WAN sitich. Realizuje fyzickou a linkovou vrstvu sedmivrstvého OSI
modelu. Linkova vrstva zajiStuje piedavani dat mezi zafizenimi a sama komunikaci
zabezpecuje proti chybam v komunikaci. Ethernet miize dosahovat rychlosti az n¢kolika
gigabiti za sekundu. Ethernet, pokud pomineme zastaraly standart, kde byla zafizeni
zapojena do sbérnice po koaxialnim kabelu, vyuziva hvézdicovou topologii. Z kazdého nodu
by musel byt vedeny jeden kabel obsahujici ¢tyfi pary kroucené dvoulinky do sitového
ptepinace. Pokud by tedy jeden subsystém obsahoval naptiklad 30 nodd, tak by do pfepinace
vedlo 30 kabeli a jeden do subsystému. Piepinace s takovym poctem portil jsou velmi drahé.

Navic kabelaz v takovém mnozstvi je velmi nakladna a obnasi obtiznou instalaci v domé.

6.1.2. CAN bus

CAN [20] (Controller area network) sbérnice je navrzena ptuvodné pro komunikaci
soucasti v automobilu. Stejné jako ethernet realizuje jak fyzickou tak i linkovou vrstvu.
Zatizeni jsou pfipojena dvéma vodiCi sériové a komunikuji rychlosti az 125kbit/s na
vzdalenost 500 metrti. Parametry sbérnice CAN jsou vhodné pro pouziti, ale cena jednoho

fadi¢e n€kolikanasobné pievysuje cenu vSech ostatnich komponent v nodu.

6.1.3. RS-485

RS-485 [21] neni na rozdil od vy$e zminénych standardt technologie, ale pouze
norma definujici napétové urovné na vodicich a specifikujici zpiisob komunikace mezi
zafizenimi, tedy fyzickou vrstvu. PouZiva se pro komunikaci typu Master/Slave, kdy jedno

zatizeni Master fidi komunikaci a vice zafizeni typu Slave odpovidaji az po vyzve. Je mozné
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vyuzit zapojeni s jednim parem krouceného vodice (nazyvané A a B) a komunikovat v Half-
Duplex modu. Pak jsou Slave zafizeni trvale v rezimu pfijmu a az po vyzve se piepinaji do
rezimu vysilani. Thned poté pfechazi zpét do rezimu pfijimani. Master je naopak v rezimu
vysilani a po odeslani vyzvy né€kterému Slave zafizeni se prepinad do rezimu piijmu a ¢eka
na odpovéd’. Druhd varianta je se dvéma pary kroucenych vodic¢t (nazyvanych TxA, TxB,
RxA a RxB) komunikujicich ve Full-Duplex rezimu (viz obrazek 7). Na prvnim paru je
Master trvale v rezimu vysilani a na druhém v rezimu pfijmu. Na prvnim paru pfijimaji
vsechny Slave zatizeni a ¢ekaji na vyzvu. Kdyz je néktery vyzvan, odpovi po druhém paru.
Vyhodou Full-Duplex médu je tedy odpadnuti nutnosti ptepinat rezimy a s tim spojené rezie.
Nevyhodou je vyssi pocet vodict a cena prevodnikll. Protoze ptepnuti rezimil trva pouze

nekolik nanosekund, je vhodnéjsi pouzit Half-Duplex madd.

Full Duplex Half Duplex
Master | Ted ————FR34 | glaye Master | T8 ———— Tx | Slaye
T=E ExB Rz Fx
E=a Tad
E=RE T=B
- RxA | glave - Tz | Slave
— ExB — R
— T
L T=R

Obrazek 7 - Rozdil mezi Half a Full duplex komunikaci [21]

RS-485 dokaze spolehlivé ptenaSet data o rychlosti az 20 Mbps na vzdalenost 10
metru. Pii snizeni pfenosové rychlosti na 100 Kbps vzroste vzdalenost na 1200 metri. Tato
prenosova rychlost je pro komunikaci nodu dostate¢na a snizuje riziko chyb v komunikaci.
Vzdalenost 1200 metr dovoluje pfipojit i nody velmi vzdéalené od subsystému. Ceny fadicii
RS-485 jsou velice pfijatelné a proto je tento standart nejvhodnéjsi pro pouziti v navrZzeném

systemu.

Protoze RS-485 nespecifikuje linkovou vrstvu a komunikacni protokol, musi byt
vyuzit bud’ existujici protokol tfetich stran, nebo navrhnut novy protokol specialné pro

komunikaci nodl se subsystémem.
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6.2. Vybér vhodnych mikrokontroléri

Jiz bylo feceno, ze mikrokontrolér je centralnim prvkem kazdého nody. Proto je
nutné zvolit vhodné modely mikrokontroléru. Problémem je, Ze mikrokontroléry vyrabi
velké mnozZstvi vyrobeti® v tisicich riiznych variantach. Mikrokontroléry lze délit dle desitek
moznych kritérii. Pro zjednoduSeni je lze rozdélit dle architektury mikroprocesoru

(vypocetni jednotky mikrokontroléru) a Sitky datové sbérnice.

Architektura mikroprocesoru mize byt bud’ RISC [22] (anglicky Reduced Instruction
Set Computing) nebo CISC (anglicky Complex Instruction Set Computing). CISC znamena,
ze mikrokontrolér dokaze vykonavat velké mnozstvi riznych instrukci. Pfedevsim obsahuji
velkou 8kdlu matematickych a aritmetickych instrukci, také logické operace. Siroka
instruk¢ni data usnadiiuje vyvoj programi, ovSsem v dneSni dobé se ve strojovém jazyce
programuje jiz minimalné a vyuzivaji se vyssi programovaci jazyky jako C, C++ nebo
konstruk¢énich vad. Protoze instrukce se u CISC architektury velmi rozmanitd, mohou se
nékteré provadét déle nez jiné instrukce. Typickym piedstavitelem CISC architektury jsou
procesory x86 vyrabéné spole¢nostmi Intel a AMD. RISC architektura naopak obsahuje
pouze nezbytné nutnou mnozinu instrukci. Naptiklad neobsahuji instrukce pro nasobeni. Ta
se da jednoduse vytvoftit sledem instrukci s¢itdni a bitového posunu. Paradoxné¢ muiize byt
takovy sled instrukci rychlejsi nez specializovana instrukce na architektufe CISC. VétSina

mikrokontrolérii je postavena z konstrukénich diivoda na architektuie RISC.

Sitka datové sbérnice u mikrokontrolérii miize byt 8 bitf, 16 biti nebo 32 bitl (u
mikroprocesort jesté 64 biti). Udava, jak velké ¢islo miize mikrokontrolér v ramci jednoho
pamétového bloku paméti ulozit a poté s nim v jedné instrukci pracovat. Dle Sitky datové
sbérnice se mluvi o 8bitovém, 16bitovém nebo o 32bitovém mikrokontroléru. 8bitovy
mikrokontrolér miize tedy Vv jedné instrukci pracovat s ¢isly od 0 do 255, resp. od -127 az
128 pfi pouziti znaménkového datového typu. 16bitovy s ¢isly 0 — 65535, resp. -32767 —
32768. 32bitovy potom s ¢isly 0 — 232 nebo -231 + 1 az 231, Neznamena to ale, Ze 8bitovy
mikrokontrolér nemuze pracovat s vétSimi Cisly nez 255. Vé&tsi ¢islo je mozné uloZit do vice
pamétovych blokil a vyuzit kombinaci vice instrukci pro jeho manipulaci. Sitka datové

sbérnice také nesouvisi se Sitkou adresni sbérnice. 8bitovy mikrokontrolér mtize mit

® Mezi nejvétsi vyrobece mikrokontrolérii patii naptiklad spole¢nosti Texas Instruments, Microchip, Analog
Devices, Atmel Corporation, STMicroelectronics apod.
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napiiklad 10bitovou $itku pro operacni pamét’ a 12bitovou $itku pro programovou pameét’.
Je tedy mozné v operaéni paméti alokovat az 21%bloksi paméti, tedy 1024 osmibitovych
blokti a mit program, ktery &ita 212, tedy 4096 programovych slov®.

V soucasné dob¢ se nejCastéji vyuzivaji 8bitové mikrokontroléry, pro svoji
jednoduchou architekturu a strmou ucici kiivku a 32bitové mikrokontroléry postavené na
architekturach spole¢nosti ARM. Samotna spole¢nost ARM nevyrabi mikrokontroléry [23]
ani mikroprocesory, pouze definuje rtizné specifikace vnitini architektury, které musi
konkrétni vyrobek spliiovat. Ostatni spolecnosti si pak licencuji prava na jejich vyrobu.
V ptipad¢ mikrokontroléru se jedna nejcastéji o architektury Cortex-MO, Cortex-M3 a
Cortex-M4. Tyto mikrokontroléry nabizeji velké mnozstvi funkci, jako naptiklad operace
Vv plovouci desetinné ¢arce, ladéni kodu, podporu USB piimo na mikrokontroléru apod. Obé
dvé architektury maji sva pro a proti. 8bitové mikrokontroléry jsou dobré pro nizkotiroviiové
pouziti a v nékterych piipadech jsou rychlejsi nez jejich technologicky nadfazenéjsi
konkurenti. 32bitové mikrokontroléry zase maji vyhodu s Sirokém mnozstvi sbérnic, které

mizou obsluhovat, velké mnozstvi jak operacni tak i programové paméti apod.

Program nodti nebude piiliS komplikovany. Jeho ucelem je ulozit si systémem
pridélenou adresu a poté vycitat nebo nastavovat stav nebo data periférie k nému pfipojené.
Tyto informace pak na Zadost subsystému zasild. Takovy program dokaze bez problémil
vykonéavat mikrokontrolér 8bitové architektury. Ty, stejné¢ jako mikrokontroléry ostatnich
architektur vyrabi velké mnozstvi vyrobcili, ale nékteti z nich se soustfedi nekomeréni
sektory nebo na velice Uspornd feSeni pfipadné poskytuji své produkty pouze pro své
partnery. V komerénim sektoru jsou nejcastéji pouzity mikrokontroléry od spole¢nosti
ATMEL nebo Microchip. Obé dvé nabizeji velice obdobné¢ vybavené mikrokontroléry a
zvoleni jednoho vyrobce zavisi spise na osobnich preferencich. Cipy od spole¢nosti ATMEL
maji Casto vEtsi operacni a programovou pamét, Cipy spolecnosti Microchip mivaji za
stejnou cenu podporu vice sbérnic, piipadné nizsi spotfebu. Mikrokontroléry od ATMEL
maji k dispozici levnéjsi a univerzaln€jsi programatory (zafizeni ur¢ené k nahrani programu
vytvofeném v pocitaci do mikrokontroléru), pro Cipy od Microchip je k dispozici lepsi

vyvojové prostiedi. Takto je mozné pokracovat dale. Pro implementaci noda byly zvoleny

6 Sitka programovych slov se také mize lisit od $itky dat. Nékteré mikrokontroléry maji 8bitovou $itku
operaéni paméti, ale
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mikrokontroléry Microchip. Ta vyrabi §iroké mnozstvi’ 8bitovych mikrokontrolérii [24] a

nékteré vybrané modely jsou uvedeny v tabulce 2.

10F200 | 12F617 | 16F690 | 16F767 | 18F86J50

[25] [26] [27] [28] [29]
Pocet pini 6 8 20 28 80
Pamét’ FLASH 375B 3500B | 7KB 14 KB | 64 KB
Pamét’ RAM 16 B 128 B 256 B |368B |3904B
Pamét’ EEPROM X HEF 256 X HEF
Frekvence interniho 4 MHz 4,8MHz | 32 kHz, | 8 MHz | 32 kHz, 8
oscilatoru 8 MHz MHz
Pocet analogovych 0 1 2 2 2
komparatoru
Pocet AD pievodnikii 0 4 12 11 12
Rozliseni AD prevodniki 0 10 bit 10bit | 10bit | 10 bit
Pocet 8 bitovych ¢asovacu 1 2 2 2 2
Pocet 16 bitovych ¢asovaci 0 1 1 1 3
Pocet UART 0 0 1 1 2
Pocet 12C sbérnic 0 0 1 1 2
Pocet SPI sbérnic 0 0 1 1 2
Minimalni provozni napéti 2V 2V 2V 2V 2V
Maximalni provozni napéti 55V 55V 55V 55V 36V
Dostupna pouzdra SOT-23 | PDIP PDIP PDIP TQFP

PDIP SOIC SOIC SOIC

DFN MSOP SSOP | SSOP

DFN QFN | QFN

Tabulka 2 - Vybér 8bitovych mikrokontroléri spole¢nosti Microchip [autor]

Vyhodou takové produktové rozmanitosti je, ze pro kazdy typ nodu je mozné vybrat
vhodny mikrokontrolér. Navic je cenova politika spolecnosti Microchip pozitivné naklonéna

1 malonakladové vyrobé. Tim lze uspotit naklady i pfi vyvoji prototypa.

" K datu 18.4 2015 nabizi spole¢nost Microchip 367 8bitovych mikrokontrolérd a 20 novych produkti
pripravuje.
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6.2.1. Komunikace se subsystémem

Vybrané¢ mikrokontroléry musi vzdy obsahovat alesponn jedno rozhrani UART
(anglicky Universal Asynchronous Receiver/Transmiter). Jednd se o univerzalni
komunikac¢ni rozhrani [30], které umoznuje vysilat a pfijimat data vybranymi rychlostmi.
Z nize uvedené tabulky je tedy mozné pouzit pouze modely PIC16F690, PIC16F767 nebo
18F86J50.

Protoze zadny z mikrokontroléru neobsahuje zabudovany fadi¢ pro RS-485, bude
k mikrokontroléru pfipojen pievodnik spole¢nosti Maxim, MAX485 [31], ktery signaly
prevadi signaly z rozhrani UART na napétové trovné RS-485. Obsahuje také dva piny RE
a DE, kterymi se fidi smér komunikace. Oba piny jsou spojeny, a pokud jsou v Grovni
logické 0, tak se data pfijimaji a v Grovni logické 1 data vysilaji. Pin GND je zem
pfevodniku, pin VCC je vstupni napéti +5V, pin RO pfijimd data ze sbérnice do
mikrokontroléru, pin DI naopak vysila data z mikrokontroléru na sbérnici. Pin A a B se pak

ptipojuji do sbérnice RS485. Zapojeni prevodniku MAX48S5 je ukazano na obrazku 8.

Obrazek 8 - Pfevodnik MAX485 [31]

6.2.2. Rychlost komunikace pres RS-485

Dale je nutné stanovit piesnou pirenosovou rychlost [32] rozhrani UART.
V piedchozich ¢astech prace byl definovan pozadavek na rychlost alespon 100kbit/s. UART
nemiize mit libovolnou rychlost, ale musi komunikovat jednou z nasledujicich ptenosovych

rychlosti.

110, 150, 300, 1200, 2400, 4800, 9600, 19200, 38400, 57600, 115200, 230400, 460800 nebo
921600 baud/s
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Tyto rychlosti jsou v jednotkach baudl za sekundu. Baud je jednotka modula¢ni
rychlosti udéavajici pocet zmén stavu na prenosovém médiu. U RS-485 plati, Ze jeden baud
je roven jednomu bitu. Ze seznamu se jevi jako idealni pfenosova rychlost 115200 kbaud/s.

Vyssi rychlost by snizovala maximéalni délku kabelu RS-485.

Vétsina mikrokontroléri Microchip obsahuje interni oscilator, ktery svym taktem
udava rychlost zpracovani instrukei (tedy vypocetni vykon). 8bitové mikrokontroléry maji
nejcastéji oscilator o frekvenci 4 a 8MHz. Je také ptes binarni délicky vyuzivan k ziskani
frekvence taktu UART. Tato hodnota mize mit odchylku od pozadované rychlosti.
Odchylky jsou uvedeny v tabulce pro rizné pienosové rychlosti v zavislosti na frekvencich
oscilatoru. Pro pfimou komunikaci dvou mikrokontrolért je ptijatelna odchylka do 2% [33].
Protoze mikrokontroléry maji na UART pftipojen pirevodnik na napétové trovné RS-485 a
vzdalenost mezi subsystémem a nejvzdalenéjSim node muze byt az 1,2 km, nelze za

piijatelnou odchylku brat jinou nez nulovou procentualni odchylku.

Frekvence oscilatoru (MHz)

Pi‘enosova rychlost (kbps) | 8 10 11.0592 |12 16 18.432 | 20
300 0,0 0,0 0,0 0,0 0,0 0,0 0,0
600 0,0 0,0 0,0 0,0 0,0 0,0 0,0
1200 0,0 0,0 0,0 0,0 0,0 0,0 0,0
2400 0,2 0,2 0,0 0,2 0,0 0,0 0,0
4800 0,2 0,2 0,0 0,2 0,2 0,0 0,2
9600 0,2 0,2 0,0 0,2 0,2 0,0 0,2
14400 0,8 0,9 0,0 0,2 0,6 0,0 0,2
19200 0,2 1,4 0,0 0,2 0,2 0,0 0,2
38400 0,2 1,7 0,0 0,2 0,0 1,4
57600 1,4 |00

115200

230400

Tabulka 3 - Zavislost frekvence krystalu na chybé komunikace [34]

Z tabulky 3 je vidét Ze pro komunikaci bez odchylky je nutné nastavit interni
oscilator na frekvence bud’ 11,0592 MHz, nebo 18,432 MHz. VétSina internich oscilatori na
tyto konkrétni frekvence nemiiZze byt nastavena, a proto bude muset byt k mikrokontroléru

pfipojen externi krystal.
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6.3. Vybér pocitace pro subsystém

V kapitole Logicky navrh bylo feceno, ze subsystém bude ke svému béhu vyuzivat
pocita¢ na platformé¢ ARM. Tyto pocitae zatim nenabizeji vykon srovnatelny s klasickou
architekturou x86 nebo AMD-64, ale jsou velice usporné a kompaktni. Také vétSinou
nabizeji vstupné vystupni piny (GPIO, anglicky General Purpose Input/Output) a
hardwarova rozhrani vyvedené ptimo z jejich mikroprocesoru. Diky tomu je mozné k nim
piipojit rizné periférie. U subsystému se bude jednat o pievodnik MAX485 piipojeny pies
UART Kk pocitaci. Je také potiecba aby mél pocita¢ alesponi jeden GPIO pin, ktery bude také
ptipojeny k pfevodniku MAX485 a fidit smér komunikace.

Obrazek 9 - Raspberry Pi 2. generace [35]

Tabulka 4 srovna parametry komeréné dostupnych ARM pocitact. Vsechny ke
svému béhu vyuzivaji distribuce operacniho systému GNU/Linux. V souc¢asné dob¢ je velmi
popularni prvni generace Raspberry Pi [36]. Jejim nedostatkem je ale pfitomnost pouze
jedno jadrového procesoru. Pokud by nad operacnim systémem bézela pouze aplikace
Vv jazyce C++ zodpovédna za obsluhovani nodi, byl by vykon procesoru dostatecny. Dle
logického navrhu ale v subsystému pobé&zi také aplikace v jazyce Java a tim padem i béhové
prostiedi Javy. Ob¢ aplikace pobé€zi soubézné a mohla by nastat situace, kdyby C++ aplikace
nedokazala, z divodu vytizeni CPU obsluhovat nody dostate¢né rychle. Proto byl za pocitac
vhodny pro provoz subsystému vybran Raspberry PI druhé generace (viz obrazek Obrazek
9 - Raspberry Pi 2. generace9), ktery obsahuje Ctyfjadrovy procesor a opera¢ni pamét’ o
velikost 1 GB. Obsahuje také potiebné UART rozhrani a dostatek GPIO pint, takze je mozné
subsystém v budoucnosti rozsifit o dalsi funkcionalitu. Pies sbérnici DSI je naptiklad mozné
ptipojit dotykovy LCD panel k ovladani chytrého domu. Pocitace Beagle Bone Black a

Odroid U3 nebyly zvoleny, protoze jsou oproti Raspberry Pi 2 témét dvounasobné drazsi.
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Jako operacni systém subsystému byla zvolena Linuxova distribuce Raspbian [37]. Jedna se

o modifikaci distribuce Debian [38] piimo uréenou pro Raspberry Pi.

Raspberry Pi | Raspberry Beagle Bone | Odroid U3
[36] P12 [35] Black [39] [40]
Procesor BCM2835 BCM2836 AM335x Exynos 4412
Pocet jader | 1 4 1 4
procesoru
Velikost operacni | 256 /512 MB | 1 GB 512 MB 2GB
paméti
Pamét'ové ulozisté SD karta SD karta 4GB MMC SD karta
Pocet GPIO pint 12 40 92 16
Shérnice UART UART UART UART
SPI SPI SPI 12C
12C 12C 12C
CsSlI
DSI
Rozméry 85 x 56 mm 85x56mm | 86x53mm | 83x48 mm
Tabulka 4 - Vybrané pod&itade architektury ARM [autor]
6.4. Implementace vybranych nodi

Protoze jsou jiz vybrany vhodné fady mikrokontroléri, je stanovend komunikacéni

technologie, jeji pfenosova rychlost 1 pozadavky na taktovaci frekvence, je mozné se jiz zacit

vénovat implementacim [41] jednotlivych nodi. Jednotlivé elektrické obvody nodu byly

navrhovany [42] tak, aby byly co nejvice univerzalni a pouhou zménou fidiciho programu

bylo mozné upravit jejich funkcionalitu. Ve vSech realizovanych nodech byl pouZit stejny

mikrokontrolér, a to model PIC16F690 z diivodu snizeni délky vyvoje. Je nutné také zminit,

7e se jedna pouze o prototypy, ne o produkéni vzorky. Schémata jsou kresleny v bezplatné

verzi programu EAGLE [43] [44].
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6.4.1. Schéma a popis zapojeni napajeciho

zdroje

—0
—0

SCH-0164

Nr= 114

Obrazek 10 - Schéma zapojeni napajeciho zdroje [autor]

Prvnim navrhnutym elektrickym obvodem (viz obrazek 10) neni nod, ale napajeci
zdroj pro nody. Protoze PIC16F690 korektné pracuje pii napéti od 2 do 5,5V, ptrevodnik
MAXA485 pozaduje piesné¢ napéti 5V, byl navrzen zdroj, ktery je mozné napajet bézné
dostupnymi sitovymi adaptéry.

Vyuziva monoliticky spinany stabilizator LM2576 [45], ktery ma vysokou u¢innost
88%. Dokéze stabilizovat vstupni napéti od 7 do 40V. Maximalni vystupni proudova
zatizitelnost je 3A. Ke zdroji je tedy mozné ptipojit az 15W zatéz. Jeden napajeci zdroj tedy
dokéze napajet desitky nodu zaroven. Ke korektnimu chodu vyzaduje nékolik pasivnich
soucastek. Elektrolyticky kondenzator [46] C1 je pouzit pro nizkofrekvenéni filtraci
vstupniho napéti. Civka L1 je pouzita pro zpétnovazebni smycku na vystupu a schottkyho
dioda [47] D1 jako protizkratova ochrana. Elektrolyticky kondenzator C2 je umistén
paraleln€ na vystupu a slouzi k vyrovnavani poklesu napéti pti velkém nahlém zvySeni
proudové zatéze na vystupu. LED dioda LED1 je v sérii s rezistorem R1 a jsou paralelné

ptipojeny na vystupu. LED dioda slouzi k indikaci funkénosti zdroje.

Jako vstupni konektor je pouzit souosy napajeci konektor SCD-016A s primérem
2,1mm (samice). Bézné dostupné sitové adaptéry maji jako konektor protikus a Ize je pfimo
pouzit bez nutnosti ménit jejich vystupni konektor. Vystup navrzeného zdroje je vyveden na

svorkovnici.
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6.4.2. Schéma a popis zapojeni vstupniho nodu
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Obrazek 11 - Schéma zapojeni spinaciho nodu [autor]

V kapitole Logicky navrh nodl bylo feceno, ze kazdy nod musi mit jednoznacné
stanoveny svij typ. Neznamena to ale, ze neni mozné navrhnout takové schématické

zapojeni a nasledné¢ plosny spoj, ktery by byl univerzalni. Sta¢i ptehrat program

28



mikrokontroléru a nod bude mit jiny typ. Toto schéma miize obsluhovat jakoukoliv periférii
resp. 8 periférii, které vraci dva stavy. Lze tedy pouzit naptiklad pro tlaitka, spinace, dvetni
magnety, hladinové snimace apod. V kazdém piipade se vzdy bude jednat o osmikanalovy

nod s typem pouze pro ¢teni, Sitkou dat 1 a po¢tem dat 1. Schéma zapojeni je na obrazku 11.

Obvod predpoklada vstupni napéti 5V na konektoru SCD-016A. K nému jsou
paraleln¢ pfipojeny dva kondenzétory. Keramicky kondenzator C4 pro odruseni ptipadnych
nezadoucich vysokych frekvenci ve vstupnim napéti a elektrolyticky kondenzator C3 pro
odruSeni nizkych frekvenci. Vstupni napéti je piivedeno k mikrokontroléru PIC16F690,

k pievodniku MAX485 a do pinové listy JP2.

Vstupy z periférii jsou ptipojeny pies pull-down rezistory R1 az R8 k zemi, a pokud
nebude néjaky vstup ptipojen, mikrokontrolér bude trvale méfit logickou nulu na svém
vstupu. Periférie jsou k mikrokontroléru pfipojeny na pinech RCO az RC7.
K mikrokontroléru je také pfipojeno pies pull-down rezistor tlacitko S1. To slouzi
K testovacim uéelim pfi vyvoji programu. Piny TX, RX a RB6 jsou pfipojeny k MAX485.
Pin TX vysil4 data do pfevodniku, po pinu RX mikrokontrolér piijima data z pfevodniku a
pin RB6 fidi smér komunikace. Aby mohl mikrokontrolér signalizovat svoje stavy, jsou na
piny RB4 a RA2 piipojeny LED diody CLED a SLED. Pfipojeny jsou pies NPN [48]
tranzistory T1 a T2 aby nedoslo k pfekroceni maximalni proudové zatizitelnosti pint.
Maximalni proud, ktery lze v souctu odebirat ze vSech pinu mikrokontroléru 16F690 je
25mA. Bézné LED diody maji piikon SmA. Pokud by byly pfipojeny piimo, mohlo by dojit
k prekroceni této hranice a poskozeni mikrokontroléru. Protoze se LED diody spinaji pies
bazi tranzistort, které vyzaduji pouze né¢kolik nA, je tento problém zcela eliminovan.
Program mikrokontroléru bude vyuzivat CLED k indikaci problému v komunikaci a SLED
pro indikaci stavu. Pokud nod nema4 jest¢ pridélenou adresu, bude dioda blikat. Po adresaci
bude svitit neustale. K pinlim RA4 a RAS je pfipojen krystal Q1 paraleln¢ s uzemnénymi
keramickymi kondenzatory C1 a C2.

Pro komunikaci se subsystémem a dalSimi nody jsou vodice z ptevodniku MAX485
piivedeny paralelné na RJ11 konektory INPUT a OUTPUT. Paraleln¢ je také pfipojen
rezistor R10, ktery je mozné pfipojit piidanim propojky na pinovou listu JP3. Jedna se o
terminacni rezistor a nod, ktery je na sbérnici posledni jej musi mit pfipojen, ostatni nody

naopak odpojeny. Ulohou termina¢niho rezistoru je zastavit mozny odraz signalu na vodici.

29



Pinova lista JP2 je zde pfitomna pro budouci vyuziti. Bude slouzit k testovani obvodu, ktery

bude fesit ptipojeni terminacniho rezistoru na poslednim nodu automaticky za uzivatele.

Konektory RJ11 byly zvoleny proto, Ze propojovaci kabel mezi nody a subsystémem
neni tieba pajet, ale staci vyuzit krimpovaci klesté. Tento piistup zna¢n¢é usnadni montaz

nodu v domé.

Posledni casti schématu je pinova liSta JP1, ktera obsahuje spole¢nou zem, vystup
+5V a propojeni s vystupy RAO, RA1, RA3 a RA4. Slouzi pro pfipojeni programatoru PicKit
2 nebo PicKit 3 (viz obrazek 12). Diky této listé Ize do nodu nahrat novy program, aniz by

bylo nutné s mikrokontrolérem manipulovat.

Obrazek 12 - Programator PICKit3 [49]

6.4.3. Schéma a popis zapojeni analogového

nodu

Stejné jako vstupni nod mtize byt 1 analogovy nod zménou programu pouZit pro vice
uceld. Vyuziva osm analogovych vstupi mikrokontroléru (viz obrazek 13), takze je mozné
k nému pfipojit naptiklad stmivace, potenciometry a analogové sensory (teplomér, vlhkomér
nebo PIR ¢idlo). S pfedchozim schématickym zapojenim sdili velké mnoZstvi soucastek.
Obsahuje stejné filtratni kondenzatory C3 a C4, stejné je pfipojen krystal, prfevodnik
MAX48S i tlacitko S1 a stejné pfipojené pinové listy J1, J2 a J3. Indika¢ni LED diody jsou
ale pripojeny kpinim RC4 a RC5 aby zbytetné nevyuzivaly analogové vstupy
mikrokontroléru. Analogovymi vstupy, které méii veli¢iny ze svorkovnic X1 az X8 jsou

piny AN2 az AN10.
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Obrazek 13 - Schéma zapojeni analogového nodu [autor]
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Toto schématické zapojeni nodu, zndzornéné na obrazku 14, lze vyuZzit pro ovladani
dvoustavovych periférii. Témi mohou byt svétla, motory, ventilatory apod. Protoze jako
piredchozi navrhy 1 tento pracuje s napdjecim napétim +5V, je nutné pro ovladani
vykonovych periférii umistit za nod relé. Jako vystupy jsou pouzity piny RCO az RC7
mikrokontroléru, nod bude tedy osmikanalovy a typu pro Cteni i zapis (je mozné zpétné
ovetit stav nodu) s délkou dat jedna a Sitkou dat jedna. Vystupy nejsou z divodu proudoveé
zatizitelnosti spinany napiimo, ale ptes PNP [50] tranzistory T3 az T10. Baze tranzistora
jsou spojeny pies rezistory R1 az R8 s vystupy mikrokontroléru, emitory spojené k napajeni
a kolektory smérem ke svorkovnicim. Ke kolektorim jsou také ptipojeny pies rezistory R15
az R22 LED diody LEDI az LEDS. Nod tedy miiZze indikovat stav vystupl (sepnuty nebo
vypnuty) bez ptitomnosti periférie. VSechny ostatni ¢asti schématu jsou realizovany stejné

jako u vstupniho nodu.

6.4.5. Schéma a popis zapojeni motorového

nodu

Dal8im schématem, které bylo navrZeno, je schéma zapojeni motorového nodu. Toto
schéma nodu neni na rozdil od pfedchozich schémat univerzalni a slouzi pouze k fizeni
otaceni krokového motoru. Vyuziva integrovaného obvodu MC3479 [51], coz je driver
krokového motoru. Driver je takovy integrovany obvod, ktery pfijima fidici signaly a na
jejich zaklade dle své vnitini logiky provadi fizeni jinych obvodd.

K mikrokontroléru je pfipojen MC3479 pies piny RCO, RC1, RC2 a RC3 (viz
obrazek 15). Pin RCO je pripojen k pinu FULL/HALFSTEP driveru. Tim se voli, zdali ma
driver budit motor v plnych krocich, nebo polovi¢nich krocich. RC1 je piipojen k CW/CCW
pinu, ktery voli smér otaceni po, nebo proti sméru hodinovych rucicek. RC2 je piipojen
k pinu CLOCK, ktery fidi kroky motoru. Pti kazdé nabézné hran¢ je motor otoc¢en o jeden
krok nebo pil krok ve zvoleném smeéru. Posledni pin RC3 vede k pinu OIC driveru a
nastavuje impedanci krokového motoru. Dioda D1 slouZi jako protizkratova ochrana pti

poruse motoru.

Motor se k driveru piipojuje svorkami L1 az L4, které pak koresponduji s vinutim
konkrétniho motoru. Protoze MC3479 pracuje v napétovém rozsahu 7,2 — 16V, musi byt
toto napéti pfivedeno z externiho zdroje svorkami POWER-1 a POWER-2. Svorka POWER-

3 nemusi byt zapojena a slouzi ke sledovani proudu protékajiciho motorem. VSechna
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schémata vyuzivaji lisStu JP1 k nahrdvani programu. Pfi svém béhu pak vyuZzivaji

neuzemnéné analogové vstupy ANO a AN1 k zachytavani Sumu.
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Obrazek 15 - Schéma zapojeni motorového nodu [autor]
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6.4.6. Schéma a popis zapojeni pro Raspberry Pi
shield
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Obrazek 16 - Schéma zapojeni Raspberry Pi driveru [autor]

Protoze Raspberry Pi 2 neobsahuje tadi¢ pro RS-485, bylo navrzeno schéma (viz
obrazek 16), které jej zaroven s napajecim zdrojem pfidava. Nazev shield se pouziva pro
takové plosné spoje, které se montuji nad nebo pod existujici vyrobek. Vysledna deska bude
mit rozméry identické s rozméry Raspberry Pi a pomoci distan¢nich mustku se pfipevni nad
n¢;j.

Napajeci zdroj je schematicky identicky se zdrojem pro nody. Pouze neobsahuje
svorkovnici, ale USB konektor K1. Raspberry Pi také vyzaduje +5V napéjeni pfes micro

USB konektor. To bude do desky ptivedeno kratkym propojovacim kabelem.

Napéti ze stabilizatoru také napdji prevodnik MAX485. Pro propojeni pievodniku
Z Raspberry Pi je pouzita pinova lista JP1, kam vede spole¢na zem, vybér sméru komunikace
RE a DE, piijem dat ze sbérnice RI a odesilani dat DI. Lista JP1 pak bude také kabelem
propojena piimo s Raspberry Pi. Vystup z pfevodniku je vyveden na konektor RJ11. Datovy
vodic€ A je dle specifikace pro RS-485 ptipojen pies rezistor R4 k +5V a datovy vodi¢ B pies
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rezistor R3 ke spole¢né zemi. Protoze ma shield pouze jeden konektor RJ11, bude subsystém
vzdy prvnim bodem sbérnice. Z toho diivodu je paralelné na sbérnici pfipojen rezistor R3

jako terminator.

Ke vSem schématickym zapojenim byly vytvofeny navrhy dvouvrstvych ploSnych
spoju. Jejich schématické nékresy jsou uvedeny v ptiloze. Tyto plosné spoje byly také
vyleptany a osazeny soucastkami. Fotografie osazenych plosnych spoji jsou také uvedeny

Vv priloze.
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7. PREDSTAVENI REALIZOVANEHO

RESENI

Tato kapitola se jiz nezabyva navrhem ale implementaci definovaného feSeni.
V prvni podkapitole je pfedstaven komunikacni protokol mezi nody a subsystémem resp.
s aplikaci v jazyce C++. Jsou popsany vSechny mozné zpravy, které se mohou odesilat.
Druha podkapitola pak popisuje vSechny zpravy mezi aplikaci v jazyce C++ a Java. Ke
kazdé zpravé je uvedena jeji ukazka. Tieti kapitola pak popisuje diagram tiid aplikace. Ugel
kazdé tfidy je popsan. Ve Ctvrté kapitole jsou popsany vSechny kroky, které¢ aplikace provadi
od svého spusténi az do prechodu k planovani. Patd kapitola pak rozebird princip
implementovaného planovace nodu. V Sesté kapitole jsou popsany spole¢né charakteristiky
programi pro mikrokontroléry, které nody pouzivaji. Sedma kapitola se zabyva optimalizaci

distribuce Raspbian. Posledni kapitola popisuje, jak se implementované feSeni testovalo.

Pro odliseni samostatnych ukazek zdrojového kodu je pouzito pismo Courier, kod

piimo v odstavci je psan kurzivou a komentafe v kodu jsou vzdy oznaCeny dvéma lomitky

Il

7.1. Komunikacni protokol mezi nody a

substémem

Pro RS-485 jiz existuje n€kolik dostupnych komunikacnich protokold. Mezi dva
nejcastéji pouzivané patii Modbus [52] a Profibus [53]. Modbus je mozné kromé standardu
RS-485 wvyuzivat také pii radiovém prenosu, optickém pienosu, Ethernetu, nebo na
sbérnicich RS-232C a RS-422. Modbus vznikl v poloving 70. let 20. stoleti jako protokol
pro komunikaci a automatizaci vyrobnich linek a stroju ve fabrikach. Jeho struktura je velice
jednoducha. Profibus je nové§jsi protokol a vznikl na pocatku 90. let 20. stoleti. Stejné jako

Modbus je vyuzivan pro komunikaci ve vyrobnich linkach.

Oba dva protokoly jsou téméf prumyslovym standardem v oblasti fizeni a
automatice. Nicméné pro pouZiti v navrZzeném systému jsou nevhodné. Predpokladaji, Ze
vsechny komponenty na sbérnici maji od zac¢atku svoji unikatni adresu. Nody ale pii prvnim
zapnuti adresu nemaji. Je jim pfidélena az uZivatel spusti na centralnim serveru detekci
novych nodu. Z tohoto ditvodu byl navrzen a implementovan vlastni komunikacni protokol.

Format datového paketu je znazornén na obrazku 17.
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Format paketu

e Délka vlastnich ) . " . .
Zavadéci znak dat Vlastni data Kontrolni soucet  Ukoncovaci znak

Obrazek 17 - Format paketu [autor]

Kazdéa zprava mezi nody a subsystémem je obalena v paketu. Prvni bajt kazdé¢ho
paketu obsahuje zavadéci znak, ktery je pokazdé stejny. Jedna se o binarni ¢islo 35, v ASCI|I
vyjadiené znakem #. Nasleduje bajt s informaci o délce dat. Kazdy paket musi obsahovat
alespon jeden bajt vlastnich dat. Minimalni délka vlastnich dat je tedy 1 bajt a maximalni
255 bajth. Poté jsou v paketu bajty vlastni zpravy. Predposledni bajt obsahuje kontrolni
soucet CRC8. Pocita se pro délku vlastnich dat a vlastni data. Posledni bajt je ukoncovaci
znak s binarni hodnotou 36, v ASCII vyjadieny znakem $. Cely paket musi mit vzdy délku
alesponi 5 bajtii. Teprve pro pfijeti patého bajtu zacinaji nody vyhodnocovat, zdali se jedna

o validni paket a kterému nodu je urcen.

Adresa subsystému se ve zpravach odesild jako jeden bajt a adresa nodl jako dva
bajty. Maximalni pocet subsystémil v domé je tedy omezen na 256 a pocet nodl teoreticky
na 65535 nodu. Protoze RS-485 dovoluje maximalné¢ 32 komponent na sbérnici, je pocet
nodl u jednoho subsystému omezen na 31. Redlny pocet pripojitelnych nodli v domé je tedy
256 x 31, neboli 7936 nodu celkem. Takovy pocet neni mozné ve skutecném domé vycerpat

a systém je tak dostatecné robustni a naddimenzovany.

VSechny zpravy posilané mezi nody a subsystémem jsou pro oznafeny prefixem
MESSAGE a maji piidé€len celoCiselny identifikator (viz tabulka 5). Pokud zprava

neobsahuje zadna dalsi data, je identifikator jedinym bajtem vlastnich dat.
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Paket Celodiselny identifikator

MESSAGE_REQUEST 10
MESSAGE_GET 11
MESSAGE_SET 12
MESSAGE_MEASURE 13
MESSAGE_PING 15
MESSAGE_PING_RESPONSE 16
MESSAGE_RESET 20

MESSAGE_DISCOVERY
MESSAGE_DISCOVERY_RESPONSE
MESSAGE_DISCOVERY_ADDRESS
MESSAGE_DISCOVERY_CHECK
MESSAGE_DISCOVERY_CHECK_OK | 5

Tabulka 5 - Seznam zprav a jejich identifikatora [autor]

A N R O

Zpravy lze rozdélit do dvou logickych skupin. Prvni skupina zprav se pouziva pro

adresaci novych nodti a druha skupina pro béznou komunikaci.

7.1.1. Zpravy pro adresaci

Adresaci vzdy musi vyvolat uzivatel na centralnim serveru. Nasledujici zpravy jsou

sefazeny v potadi, ve kterém skutecné probihaji.
MESSAGE_DISCOVERY

Touto zpravou zahajuje subsystém adresaci. Zprava neobsahuje zadnd dalsi data,

slouzi pouze jako pokyn pro nové nody, aby odeslaly svoje data.
MESSAGE_DISCOVERY_RESPONSE

Touto zpravou nody odpovidaji na vyzvu k adresaci. Pravé zde se vyuziji
neuzemnéné analogové vstupy. Pokud by byl Kk subsystému pfipojen vice jak pravé jeden
novy nod, nebylo by mozné identifikovat ktery z nich ma data s odpovédi na adresaci
odeslat. VSechny by odeslali data ve stejny okamzik od pfijeti zpravy
MESSAGE DISCOVERY. Proto nody vezmou Sum, ktery se indukuje na analogovych
vstupech ANO a AN1 (hodnota o velikosti 0 — 1023), vynasobi hodnoty mezi sebou a pouziji
jej jakou proménnou random. Po tuto dobu v milisekundach pak ¢&ekaji nez odeslou

odpovéd’, ktera obsahuje praveé toto nahodné Cislo, typ nodu a pocet kanalti nodu. I tak mtze
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nastat kolize pfi adresaci velkého mnozstvi nodl najednou. Centrdlni server vytvoii adresy
nodtim, jejichz pakety nekolidovali a upozorni uzivatele, Ze je nutné adresacni proces spustit
jesté jednou.

MESSAGE_DISCOVERY_ADDRESS

Poté co aplikace pfijme od novych nodt zpravu
MESSAGE DISCOVERY_ RESPONSE, odesle vyssi vrstvé seznam novych nodi. ProtoZe
nody nemaji jeste prid¢lené adresy, odesild se pravé ndhodné ¢islo generované nody. Vyssi
vrstva pak kazdému nodu ptidéli adresu a posle zpét i s ndhodnym cislem, aby bylo mozné
nody zpétné identifikovat. Aplikace posila nodim zpét zpravu
MESSAGE DISCOVERY_ ADDRESS, ktera obsahuje ndhodné ¢islo, adresu subsystému a

jejich nové adresy. Nody si tyto adresy uloZi.
MESSAGE_DISCOVERY_CHECK

Po pfijeti zpravy MESSAGE DISCOVERY ADDRESS si nod ulozi nové adresy
pouze do operacni paméti a odesila zpét k aplikaci svou novou adresu, adresu subsystému a

nahodné ¢&islo.
MESSAGE_DISCOVERY_CHECK_OK

Pokud subsystém uspeésné prijme a zpracuje Zpravu
MESSAGE DISCOVERY_ CHECK, znamena to, Ze nod svou novou adresu Usp&s$né piijal
a je pfipraven k normalni funkci. Aplikace tedy odesild posledni adresacni zpravu
MESSAGE DISCOVERY CHECK OK, nyni uz bez nahodného ¢isla nodu, pouze s jeho
adresou a adresou subsystému. Nod po piijeti uklada svou adresu a adresu subsystému do
paméti EEPROM a prechdzi k normalni funkci, kdy dle svého typu stavy vyc€itd, nastavuje,
piipadné oboji.

7.1.2. Zpravy pro obsluhu

MESSAGE_REQUEST

Tuto pravu odesila subsystém nodim, ze kterych je mozné data ¢ist. Jako odpovéd’
nody odesilaji své aktualni data. Aby nody neodesilali data zaroven, obsahuje zprava adresu
nodu i adresu subsystému. Nod tedy po ovéfeni kontrolniho souctu zjisti, zdali je zprava

smérovana prave jemu a az poté sva data odesle.
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MESSAGE_GET

Touto zpravou nody odpovidaji po piijeti MESSAGE REQUEST. Soucasti zpravy
je vlastni adresa nodu, adresa subsystému a data. Nody posilaji data pro v§echny své kanaly

soucasne.
MESSAGE_SET

Subsystém touto zpravou nastavuje data nodim, do kterych lze zapisovat. Krom¢ dat

(stavu) je ve zpraveé také adresa nodu i subsystému.
MESSAGE_MEASURE

ProtoZze zpozdéné nody potiebuji ¢as k namétfeni stavu, vysild subsystém témto
nodiim pokyn k naméteni novych stavii. Pokud by nody méfili sviij stav neustale, mohlo by
dojit k situaci, kdy se subsystém pta na stav a nod by nebyl schopny odpovédét, protoze by
méfil stav. Zprava MESSAGE MEASURE tento problém odstratiuje. Po jeho pfijeti ma nod
dostatek ¢asu k méfeni a se zpozdénim posle subsystém stejné jako v piipadé okamzitych

nodt zpravu MESSAGE REQUEST a nody odpovi zpravou MESSAGE_GET.
MESSAGE_PING

Protoze nody do kterych lze data zapisovat neodesilaji zpct zddné stavy a neni tak
mozné zarucCit, ze opravdu pracuji, zprava MESSAGE PING ovétuje jejich funkcnost.

Ve zprave je zahrnuta adresa subsystému a nodu samotného.
MESSAGE_PING_RESPONSE

Pokud nod obdrzi paket MESSAGE PING, odesila zpét zpravu
MESSAGE_PING_RESPONSE, ve kterém pouze uvede opét svoji adresu a adresu

subsystému.
MESSAGE_RESET

Pokud by uzivatel domu zjistil, ze né€jaky nod pfipojeny k subsystému nepouziva a
chtél by jej vyuzit u jiného subsystému, mize se touto zpravou odstranit v nodu informace

o jeho adrese a adrese subsystému.
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7.2. Zpravy mezi aplikacemi v subsystému

V tabulce 6 jsou uvedeny JSON zpravy, které si aplikace Vv jazyce C++ vyménuje s vyssi
vrstvou Vv jazyce Java. Stejné jako v pfipadé zprav mezi nody a subsystémem ma kazda

zprava pridéleny unikatni celoCiselny identifikator zobrazeny v tabulce 6.

Zprava Celociselny identifikator
REQUEST_SUB_ADDRESS |1
RESPONSE_SUB_ADDRESS | 2

REQUEST_TYPE_LIST 12
RESPONSE_TYPE_LIST 13
REQUEST_NODE_LIST 8

RESPONSE_NODE_LIST 9
DISCOVER_NEW_NODES 15

NEW_NODES_FOUND 3
NEW_ADDRESSES 4
DATA_GET 5
DATA SET 6
ERROR 7
REGISTER_NEW_TYPE 10
NODE_REMOVED 11
PING_REQUEST 16
PING_RESPONSE 17

Tabulka 6 - Seznam zprav a jejich identifikatori [autor]

7.2.1. Spusténi aplikace

Tyto zpravy se odesilaji pii prvnim spusténi aplikace (nezavisle na tom, zdali se jedna
o prvni spusténi nebo o spusténi po vypadku energie. Zpravy se musi posilat pokazdé,
protoze aplikace neobsahuje zadné perzistentni ulozisté. U vSech zprav je uvedena jejich

ukazka.
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REQUEST_SUB_ADDRESS

Touto zpravou pozaduje aplikace zaslani adresy subsystému od vysSich vrstev.

Zprava neobsahuje Zadné dalsi parametry.

{
"message type" : 1 //identifikdtor zpravy
}

RESPONSE_SUB_ADDRESS

Vyssi vrstva odpovida na pozadavek o zaslani adresy subsystému.

"address" : 10 , //adresa subsystému
"message type" : 2 //identifikdtor zpravy
}

REQUEST_TYPE_LIST
Aplikace potiebuje ke korektnimu béhu znat vSechny typy nodu, které se u
subsystému vyskytuji.
{
"message type" : 12 //identifikdtor zpravy
}
RESPONSE_TYPE_LIST
Vyssi vrstva odpovida na pozadavek o zaslani vSech typti nodt. V ptipad€ prvniho

spusténi celého systému bude seznam obsahovat pouze vychozi typy.

"types"
[ //zaCatek pole typl nodl
{

"read write" : 0 , //cteni nebo zapis
"latency" : 0 , //okamzity ne zpozdény
"data range" : 1 , //8irka dat
"type" : 1 , //identifikédtor typu
"data count" : 1 //pocet dat

P A
"read write" : 1 ,
"latency”" : 0 ,
"data range" : 1 ,
"type" . 3 ,
"data count" : 1

}

]
"message type" : 13 //identifikdtor zpravy

}
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REQUEST_NODE_LIST

Aplikace také potiebuje pii spusténi dostat seznam vSech nodd pfipojenych
Kk subsystému. Tato zprava se odesila az po pfijmuti seznamu typu, jinak by aplikace
nemohla k nodiim korektné ptifadit jejich typy.
{

"message type" : 1 //identifikAtor zpravy
}

RESPONSE_NODE_LIST

Vyssi vrstva posila seznam noda, ptipojenych k subsystému. Pokud se jedné o prvni

spusténi subsystému, bude tento seznam prazdny.

"nodes" : [ ] , //pole je prazdné, protoZe subsystém zatim nemd
//ptipojené Zadné nody
"message type" : 9 //identifikdtor zpravy

}

V piipadé spusténi aplikace po vypadku subsystému bude zprava obsahovat vSechny
nody ptipojené k aplikaci.

{
"nodes"
[ //zacCitek pole
{
"address":424 ,
"channel count" : 8 ,
"data":
[ //pole s poslednim stavem uloZenym v databdzi
{
"data"™ : [0],
"channel":0
}
1
"type" . 1
}
Iy
"message type" : 9 //identifikator zpravy
}
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7.2.2. Detekce novych nodi

Tyto zpravy jsou odesilany, pokud uzivatel chce detekovat nové ptipojené nody a

nechat vyssi vrstvy pfidélit adresy.
DISCOVER_NEW_NODES
Pokud uzivatel rozsifi subsystém o nové nody, musi na centralnim serveru zvolit

funkci pro detekci novych nodi. Tato zprava tedy prichazi od vyssi vrstvy. Aplikace poté

pozastavi planovani obsluhy nodii a za¢ne vyhledavat nové nody.

{
"message type" : 15 //identifikdtor zpravy
}
NEW_NODES_FOUND
Pokud jsou na subsystému nalezeny nové nody, jsou jejich typy a generovana

nahodna ¢isla odeslana vyssi vrstve, které témto nodiim piide€li nové unikatni adresy.

{

"nodes"
[
{
"random" : 44583 , //n&hodné ¢islo generované nodem
"channel count" : 8 , //pocet kandlu
"type" : 1 //identifikdtor typu
}
1
"message type" : 3 //identifikator zpravy

}

NEW_ADDRESSES

Tuto zpravu odesila vyssi vrstva jako odpovéd na NEW DEVICES FOUND.

Zprava obsahuje generovana nahodna ¢isla nodu s pfidélenymi adresami.

{ "nodes"
[
{
"random" : 44583 ,
"channel count" : 8 ,
"type" < 1 ,
"address" : 36
}
1

"message type" : 4 //identifikator zpravy
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REGISTER_NEW_TYPE

Protoze aplikace je navrzena tak, aby v idealnich® podminkach byla spusténa
neustale, mize nastat situace, ze uzivatel chce subsystém rozsifit o novy nod takového typu,
ktery aplikace nema v paméti ulozen. Vyssi vrstva tedy aplikaci touto zpravou odesle
informace o novém typu a aplikace si jej ulozi do paméti. Pokud by nastal vypadek a aplikace
se musela spustit znovu, bude tento novy typ jiz poslan pifi spusténi ve zprave
RESPONSE_TYPE_LIST.

"type" : 33 , //identifikdtor typu
"read write" : 0 , //&teni nebo zapis
"latency" : 0 , //okamzity nebe zpozZdény
"data range" : 1 , //Sirka dat

"data count" : 1 , //pocet dat

"message type" : 10 //identifikdtor zpravy

8 Idealnim stavem je mysleno, e v domé nikdy nenastane vypadek elektrické energie a hardware subsystému
se fyzicky neposkodi.
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7.2.3. Komunikace s nody
DATA GET

Pokud planova¢ naméfi novy stav nodu, je v této zpravé odeslan. Sviij stav mohou
odesilat pouze nody, ze kterych lze stav vycitat. NiZze je uvedena zprava, ktera ukazuje

sepnuti spinace osmikanalového nodu s adresou 356.

{
"address" : 356 ,

"data"
[ //pole, které obsahuje data pro kazdy kanal
{

"data" : [1] , //data nodu jsou také pole z divodu poctu
//dat

"channel" : 0 //&islo kanalu

b

{
"data"™ : [0] ,
"channel" : 1

|

{
"data"™ : [0] ,
"channel" : 2

b

{
"data" : [0] ,
"channel" : 3

|

{
"data"™ : [0] ,
"channel" : 4

b

{
"data"™ : [0] ,
"channel" : 5

|

{
"data"™ : [0] ,
"channel”" : 6

b

{
"data"™ : [0] ,
"channel" : 7

}

1
"message type" : 5 //identifikdtor zpravy

}
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DATA_SET

Tuto zpravu pfijima aplikace od vyssi vrstvy, pokud dle uzivatelskych definovanych

pravidel potfebuje zménit stav nebo data nodu typu pro zapis, nebo pro zapis a ¢teni.

{

"address" : 124 ,
"data"
[
{
"data" : [255 , O , O] ,
"channel”™ : 0
b
{
"data" : [0 , 255, 0] ,
"channel”™ : 1
|
{
"data" : [0 , O , 255] ,
"channel”™ : 2
}
1
"message type" : 6 //identifikator zpravy

}
NODE_REMOVED

Mohou nastat dv¢ situace. Bud’ dojde k poruse nodu a ten piestane reagovat na pakety
odesilané aplikaci nebo jej uzivatel mize manualné odebrat ze subsystému. V obou
piipadech ale zac¢ne aplikace odesilat vyssi vrstveé zpravy 0 nefunkénim nodu. Vyssi vrstva
tuto informaci zobrazi uzivateli a ten potvrdi Ze nod je bud’ nefunk¢ni, nebo Ze jej odebral.
Vyssi vrstva pak odesila zpravu NODE REMOVED a aplikace jej odstrani ze svého

seznamu a prestane jej v planovaci obsluhovat.

{

"address" : 250 ,

"message type" : 11 //identifikdtor zpravy
}

PING_REQUEST

Pokud by v konkrétnim subsystému byly piipojeny jenom nody, ze kterych Ize stav
vycitat a jejich stav se dlouhodob€ neménil, aplikace by dlouhou dobu neposlala vyssi vrstveé
zadné zpravy. PING REQUEST tedy odesila vyssi vrstva aplikaci pouze jako ovéfent, zdali

aplikace stale korektné pracuje.

{ "message type" : 16 //identifikdtor zpravy
}
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PING_RESPONSE

Aplikace odpovidad touto zprdvou na PING REQUEST. Neobsahuje Zz4dna dalsi
data.

{
"message type" : 17 //identifikdtor zpravy
}

7.2.4. Hlaseni chyb

Cilem kazdé aplikace je samoziejmé pracovat zcela bez chyb. Ale v takto komplexné
navrzeném systému je mozné, ze se n¢jaké chyby v aplikaci, nodech nebo samotné sbérnici
mohou vyskytnout. Pokud aplikace dokaze chybu identifikovat, vysila zpravu ERROR, kter¢
obsahuje dalsi atribut a to kod chyby.

{
"message type" : 7 , //identifikdtor zpravy
"error" : 1..7 //ké6d chyby

Celkem bylo stanoveno sedm chybovych hlasek, které mohou teoreticky nastat.
ERROR_UART

Aplikaci vyuziva pro komunikaci hardwarovy UART vyvedeny na Raspberry Pi 2.
Pokud by doslo vlivem staii k jeho poskozeni a nebylo by mozné korektné oteviit spojeni,
piipadné skrze n¢j odeslat paket, je odeslano toto chybové hlasSeni vyssi vrstvé. Ta uzivatele

upozorni, ze je nutné subsystém vymenit.
ERROR_COMMUNICATION

Tuto chybu odesila aplikace v ptipadé problémii s TCP spojenim. Naptiklad pokud

by data dorazila nekompletni.
ERROR_NODE_NOT_RESPONDING

V piipadé¢ Ze nod neodpovidd na pozadavek k poslani stavu ptipadné na kontrolu
dostupnosti, je tato chyba logovana pouze interné v aplikaci spolu se systémovym c¢asem,
kdy nastala. Pokud se ale chyba opakuje znovu do deseti sekund, je vyssi vrstvé odeslana
chyba ERROR NODE NOT REPONDING. Jestli se chyba zane vyskytovat casto, je
uzivateli zobrazeno upozornéni a doporuc¢ena vymeéna nodu. Tuto chybu také mize zptisobit

sam uzivatel, kdyz nod odpoji za beéhu subsystému.
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ERROR_PACKET_NONSENSE

Tato chyba miize vyjimecné nastat, pokud se na sbérnici RS-485 indukuje elektrické
ruseni. Napfiiklad pokud bude datovy kabel taZzen soub&zné se silovym kabelem na 230V a
dojde k sepnuti spotiebi¢e s velkym narazovym piikonem. Napiiklad mikrovinna trouba

nebo konvice.
ERROR_NO_NEW_NODES

Pokud uzivatel spusti vyhledavani novych nodl a v subsystému neni nalezen zadny

novy nod, je odeslana vyssi vrstve tato zprava.
ERROR_FAILED_TO_ADDRESS _NODE

Tato chyba je odeslana pokud novy nod odpovi na detekci, ale neodpovi zpét, ze
piijal svou adresu. Takovy stav by vyjime¢né mohl nastat, pokud by mél mikrokontrolér

fyzicky poskozenou pameét’.
ERROR_JSON_NOT_VALID

Tento kod chyby je odesilan v pfipadé, ze aplikace piijme JSON zpravu, ale je

nekorektné formatovana.
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7.3.

DeviceType

+getType()

+getDataRange()
+getDataCount()
+getReadWrite()

+getLatency()
+setType()
+setDataRange()
+setDataCount)
+setReadWrite()
+setLatency()

Diagram trid aplikace

+getAddress()
+getChannelCount()
+getRandom()
+getType()
+isWired()
+isChange()
+getData()
+getDatalength()
+getErrorTime()
+setAddress()
+setChannelCount()
+setRandom()
+setType()
+setWired()
+setData()
+setChange()
+setErrorTime()
+makeData()

+main()

+setTCPSocket()
+setDelegator()
+start()
+updateNodeData()
+requestNewAddresses()
+logError()
+addNodeToMap()
-getAddress()
-getTypes()
-getNodes()
-receiveThread()
-sendThread()
-setData()

Delegator

+setPlanner()
+setConnector()
+setAddress()
+updateNodeData();
+startPlanners();
+requestNewAddresses()
+logError()
+addNodeToMap()
+setNodeData()
+addType()
+addNode()
+removeNode()
+discoverNewNodes()
+addressNewNodes(}

+setDelegator()
+setAddress()

+start()

+addNode()
+addType()
+setNodeData()
+removeNode()
+discoverNewNodes()
+addressNewNodes()

-loopf()
-requestGetNodes()
-meassureNodes()
-fetchData()

-pingW()

Message

+sendData()
+receiveData()
+init()

+setAddress()
+makeDiscovery()
+makeDiscoveryAddress()
+makeDiscoveryCheckOk()
+makeMeassure()
+makeRequest()
+makeSet()

+makePing()

+get()
+discoveryResponse()
+discoveryCheck()
+pingResponse()

-calculateChecksum()

Obrazek 18 - Diagram tiid

+setDirGpio(}
+setValGpio()
+getValGpio()
+getGpioNumber()

-exportGpio()
-unexportGpio()

aplikace [autor]

+openUART()
+pollComport()
+sendByte()
+sendBuf()
+closeComport()
+cputs()
+isDCDEnabled()
+isCTSEnabled()
+isDSREnabled()
+enableDTR()
+disableDTR()
+enableRTS()
+disableRTS()

Na obrazku 18 je znazornén diagram tiid [54] aplikace. V ramci zachovani

prehlednosti jsou v diagramu uvedeny pouze privatni a vefejné metody tiid. Parametry

metod, vyCty a proménné tfid v diagramu zahrnuty nejsou.
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Ttida Connector komunikuje s vyssi vrstvou zpravami ve formatu JSON. Pro jejich
sestavovani a parsovani bylo zvolena knihovna JsonCpp [55], jejiz licence MIT dovoluje
vyuziti i komer¢nich projektech [56]. Connector ma v sob¢ instanci tfidy TCPSocket, ktera
odesila zpravy vyssi vrstvé a zpravy také pfijima pomoci TCP klient/server spojeni.
Delegator ma za ukol v soucasném stavu pouze piedavat volani metod mezi tfidami
Connector a Planner. Planner je zodpovédny za obsluhu nodti pomoci interniho planovaciho
algoritmu. Protoze ke své funkci pottebuje UART rozhrani a GPIO pin (pro fizeni sméru
komunikace) pouziva instance stejné¢ pojmenovanych tfid UART a GPIO. UART otevira
sériové spojeni. Tiida GPIO pak vyuziva konkrétni pin Raspberry Pi 2. Planner také vyuziva

tfidu Message pro sestavovani zprav a dekodovani zprav ze sbérnice.

Ttida DeviceType reprezentuje typ nodu. Obsahuje identifikator typu, $itku a pocet
dat, typ ptistupu a zpozdéni. Typ pfistupu je vyCet R, RW, W (Cteni, Cteni 1 zapis, zapis).
Zpozdéni je také vycet, a to NOW nebo DELAYED (okamzity nebo zpozdény). Tiida Node
pak ptredstavuje samotné nody. Agreguje typ nodu, obsahuje svoji adresu, pocet kanali a

nahodné ¢&islo.

Vsechny aplikace se v C++ spousti metodou main a ta je obsaZena Vv souboru

Launcher.cpp.

7.4. Spusténi aplikace

Pfi spusténi binarniho souboru s aplikaci se jako prvni vola metoda main v souboru
Launcher.cpp. Metoda main jako prvni otevie soubor hausy.conf®, ktery obsahuje zakladni
konfiguraci aplikace ve formatu INI [57]. Pro parsovani souboru je pouzita knihovna
simpleini [58], také sifena pod MIT licenci. Vychozi konfigurace aplikace vypada
nasledovné:
[settings]
ip=127.0.0.1
port=1007
uart=/dev/ttyAMAQ
gpio=4

V konfiguraénim souboru se tedy nachazi IP adresy vyssi vrstvy, TCP portu na

kterém se komunikuje, oznafeni UART portu a ¢islo GPIO pinu. Nastaveni je

% Slovo hausy pochazi ze zkratky, jakou byla tato diplomovy prace a diplomova prace bakalate Martina Vancla
pojmenovana. Home AUtomation SYstem. Tedy HAUSY.

52



konfigurovatelné pro ucely testovani a moznosti zkompilovat a spustit aplikaci i na jiném

pocitaci nez Raspberry Pi 2.

ProtoZe aplikace potiebuje neustale ¢ekat na pfichozi data od vyssi vrstvy a zaroven
odesilat zmény stavu nebo dat nodl, vyvstdva zde problém. Jednd se o obousmérnou
asynchronni komunikaci mezi tfidami Connector, Delegator a Planner. Pokud Planner pies
Delegator vola Connector, potfebuje mit piistup stale k jedné instanci obou tfid. Connector
zase vola pres Delegator Planner a musi mit také pfistup stale ke stejné instanci tid.
Zjednodusen¢ feceno se jedna o stav kdy tfida A vold metody tiidy B, ale zaroven tfida B
potiebuje volat metody tfidy A. Takovy problém je ale C++ jednoduse feSitelny diky
ukazatelim [59].

Metoda main v Launcher.cpp nejprve vytvofi instanci tfidy Connector, pak instanci
tiidy Planner a v jejim konstruktoru pifeda nazev UART portu z konfigurace a ¢islo GPIO
pinu. Nasledn¢ vytvoii také instanci tfidy Delegator. Poté se instanci tfidy Connector preda
ukazatel na instanci tiidy Delegator metodou setDelegator. Ukazatel na instanci tiidy
Delegator se také pieda metodou setDelegator pieda instanci téidy Planner. Poté se instanci
tiidy Delegator metodami setConnector a setPlanner piedaji ukazatele na instance tiid
Connector a Planner. Diky tomuto postupu maji vSechny tiidy ukazatel na jediné bézici
instance ostatnich tfid a mohou mezi sebou obousmérné volat metody.

Connector con; //vytvofreni instance t¥idy Connector

Planner pln(uart, gpio); //Vytvoreni instance t¥idy Planner
Delegator dlg; //Vytvoreni instance tfidy Delegator

con.setDelegator (&d1lg); //Pfedédni ukazatele na instanci t¥idy
//Delegator instanci t¥idy Connector
pln.setDelegator (&dlg); //Predani ukazatele na instanci tridy
//Delegator instanci t¥idy Planner
dlg.setConnector (&con); //Ptedadni ukazatele na instanci tridy
//Connector instanci t¥idy Delegator
dlg.setPlanner (&pln) ; //P¥edadni ukazatele na instanci tridy
//Planner instanci ttidy Delegator
Mize se zdat, ze tiida Delegator je v aplikaci zbyte¢na, protoze pouze predava
(deleguje) volani dvou jinych tfid. Delegator slouzi jako pfiprava pro rozsifeni systému
0 bezdratové nody. Ty budou potiebovat jiny planovac¢ pro jejich obsluhu. Stavajici tiida
Planner se pouze pfejmenuje na WiredPlanner (dratovy planovac) a vytvoii se nova tfida
WirelessPlanner (bezdratovy planovac). Delegator pak bude od tfidy Connector volat

metody dle pfipojeni nodu. Ttida Node jiz obsahuje bool proménnou wired, kde true
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znamena dratovy nod a false nod bezdratovy. Vyssi vrstva s soucasném stavu vzdy posila

true.

Poslednim krokem metody main je vytvofeni instance tiidy TCPSocket, kde se pies
konstruktor tfidy pieda nastaveni IP adresy a portu TCP socketu. Aplikace vyssi vrstvy musi
byt spusténa vzdy jako prvni, protoze se chova jako TCP server a ¢eka na ptipojeni klienta.
Na instanci tfidy TCPSocket zavola metodu init, ktera vraci 1 v pfipadé uspésného navazani
spojeni, nebo zaporné ¢islo s kddem chyby. V ptipadé tspéchu je reference na instanci tfidy
TCPSocket predana metodou setTCPSocket instanci tiidy Connector. Pak je v instanci téidy
Connector zavolana metoda start. Piipadé neuspéchu je aplikace ukoncena s ndvratovym

kédem chyby, ktery si miize vyssi vrstva precist a provést kroky k jeho odstranéni.

Proces spousténi pokracuje v metod¢ start tiidy Connector, kde je prvni krok ziskat
vlastni adresu subsystému metodou getAddress. Aplikace odesle pies TCPSocket metodou
sendData zpravu REQUEST SUB_ADDRESS. Vsechny JSON zpravy jsou sestavovany
a také parsovany knihovnou JsonCpp.

//Poslani zpravy s pozadavkem o pridéleni adresy

messageSend["message type"] = REQUEST SUB ADDRESS;
Connector: :socket.sendData (writer.write (messageSend)) ;

//Ceké&ni na ptrijem adresy
receive = socket.receiveDatal()

messageReceive.clear(); //Smazani p¥edchozi prijaté zpravy
//Pokus o parsovani zpravy

bool parsed = reader.parse (receive, messageReceive, false);

if (parsed) {

address = messageReceive.get ("address", "0").asInt():;
pDelegator->setAddress (address) ;
} else {

logError (ERROR_JSON NOT VALID) ;
}

Metoda pak cekd na zpravu RESPONSE SUB ADDRESS a ulozi si adresu
subsystému a pteda jej pies instanci tiidy Delegator metodou setAddress planovaci. Program
se vraci zpét do metody start a vold metodu getTypes. Ta odesild zpravu
REQUEST TYPE LIST a c¢eka na zpravu RESPONSE TYPE LIST, ktera obsahuje
seznam typu v systému. Zpravu parsuje a seznam typu uklada do nefazené mapy [60], kde
ID typu je kli¢ a cely objekt DeviceType je hodnota. Kazdy pfijaty typ je také delegovan
planovaci metodou addType na instanci tfidy Delegator. Opét se program vraci do metody

start a zde vola metodu getNodes, ktera ziskava od vyS§i vrstvy zpravami
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REQUEST_NODE_LIST a RESPONSE_NODE LIST seznam nodi pfipojenych
K subsystému. Seznam nodu si uklada také do nefazené mapy, kde adresa je kli¢ a objekt
Node hodnota a také je delegovan planovaci. Nasledné metoda start vytvoii nové vlakno, ve
kterém se provadi metoda sendThread. Ta obsahuje nekonecny blokujici cyklus, ve kterém
se ¢eka na zaplnéni fronty zprdv k odeslani vys$si vrstvé. Pokud je ve fronté zpréava,
vyzvedava se z fronty a odesila. ProtoZe je fronta blokujici, tak nekone¢ny cyklus nezatézuje
CPU. Vlakno s metodou sendThread je odpojené od hlavniho vlakna a proto proces
spousténi pokracuje dal.
void Connector: :sendThread () {
string msg; //do stringu se ukladaji sloZené JSON zpravy
while (true) {

msg = messageQueue.pop(); //vyzvednuti z fronty
socket.sendData (msg); //odesléni pres inst. TCPSocketu

Piedposlednim krokem metody start je zavolani metody startPlanners na instanci
tiidy Delegator. Poslednim krokem je pifechod do metody receiveThread, ktera obsahuje
nekone¢ny cyklus a neustale ¢eka na prichozi data, které vraci metoda receiveData tiidy

TCPSocket.

7.5. Princip planovace

Funkce planovace zacina v momenté, kdy je Delegator zavolan instanci tfidy
Planner metodou start. Ta instancuje tfidu GPIO, a metodami exportGpio a setDirGpio
registruje pin definovany v konfiguraci. Logicka hodnota pinu se méni pii vysilani a
pfijimani dat ze sbérnice. Ta provadi otevieni UART spojeni na zafizeni definovaném
Vv konfiguraci zavoldnim metody openUART v instanci tfidy UART. Pokud se UART spojeni
nezdafi otevfit, je pfes Delegator odeslana chyba a metoda start se opousti. Jinak proces
pokracuje vytvoienim odpojeného vlakna. Ve vlakné se vola metoda loop, ktera jiz obsahuje
celou logiku obsluhovani nodt. Protoze vlakno je odpojené, metoda je ukoncena a planovac
jiz vykonava periodickou obsluhu nodi. Zdrojovy kod nekonecného cyklu (realizovanym

jako while (true)) metody loop vypada nasledovné:
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if

}

('halted) { //kontrola zamku
confirmed = false; //nastaveni zamku

pass++;

lockR = true;
requestGetNodes (nowNodesR) ;
lockR = false;

if (updateW == false) {
lockW = true;
setNodes (nowNodesW) ;
lockW = false;

}

if (updateRW == false) {
lockRW = true;
setNodes (nowNodesRW) ;
lockRW = false;

if (pass == 10 && updateRW == false)
lockRW = true;
requestGetNodes (nowNodesRW) ;
lockRW = false;

}

if (pass == 50) {
lockDR = true;
meassureNodes (delayedNodesR) ;
lockDR = false;

if (updateW == false) {
lockW = true;
pingW() ;
lockW = false;
}
}
if (pass == 100) {

lockDR = true;
requestGetNodes (delayedNodesR) ;
lockDR = false;
pass = 0;
}

confirmed = true; //odemknuti z&amku

usleep (1000) ;

requestGetNodes. Pied prochazenim je bool proménna lockR nastavena jako true. Znamena
to, Ze s mnoZzinou nodd pouze pro ¢teni se pravé manipuluje a jedna se tedy o zdmek. Po

dokonceni metody requestGetNodes je lockR nastaven zpét na false. Metoda prochazi

V kazdém prichodu smyckou je ziskdvan stav znodli pouze pro ¢teni metodou
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nefazenou mapu nowNodesR. Pokud je mapa prazdna, tak kod pokracuje dal. Ve tiidé
planovace jsou celkem Ctyii nefazené mapy, dle moznych typti noda. Okamzité pro Cteni
nowNodesR, okamzité pro ¢teni i zapis NOWNodesRW, okamzité jen pro zapis nowNodesW
a zpozdéné jen pro Cteni delayedNodesR. Tyto mnoziny jsou naplnény pii startu aplikace

metodou, kterou vola Delegator, a to addNode. Ta dle typu nodu nod vlozi do pfislusné

mapy.

Metoda requestGetNodes prijima jako parametr ukazatel na parovou mapu nodu,
které ma obslouzit. Pro kazdy nod v map¢ posle zpravu MESSAGE REQUEST, kterou pro
ni slozi instance tifidy Message metodou makeRequest. Pak metoda ¢ekd na pfijeti
MESSAGE GET zpravy.

//pottebujeme prijmout vlastni data plus osm bajtd dalsich dat
int rxpos = fetchData (node, node.getDatalength() + 8);
//metoda get vraci 0 kdyZ jsou data stejnd jako predchozi
//1 pokud jsou odliné
//-1 pokud jsou chybnéa
int change = message.get (rxbuf, node, rxpos);
if (change == 1) {
pDelegator->updateNodeData (node) ;
}

Kazdy nod ma metodu getDatalength, ktera vraci pocet bajtl, které nod musi pii
dotazu na stav vratit. Zprava MESSAGE GET navic obsahuje 8 dalsi bajti. Informace o
nodu, ktery se obsluhuje a délkou dat, které se maji ptijmout, jsou predany jako parametry
metody fetchData. Ta vraci pocet skuteéné ptijatych dat a upravuje globalni pole pfijatych
dat rxbuf. Pro kontrolu pfijatych dat je pole rxbuf, pocet piijatych dat a nod predan metodé
ttidy Message get. Ta vraci tfi mozna ¢isla. -1 znaci chybu odpovédi nodu. Bud’ je paket
kratky, nebo nesouhlasi kontrolni soucet CRCS8. Je zméfen c¢as, kdy chyba nastala
a porovnan s ¢asem posledni chyby nodu (pfes metodu nodu getErrorTime). Pokud by se
jednalo o druhou chybu béhem deseti sekund, je tato chyba okamzité odeslana vyssi vrstve.
Kdyz metoda get vrati nulu, nod vratil stejna data nebo stav jako diive a neni tfeba upozornit
vyssi vrstvy. Pokud je ndvratova hodnota 1, tak se nova data nebo stav piedavaji instanci
tiidy Delegator metodou updateNodeData a jako parametr nod. Ta vola stejnou
pojmenovanou metodu na instanci tfidy Connector, ktera sestavi zpravu DATA GET a

posle novy stav nebo data vyssi vrstvé.

V kazdém prichodu je také znovu poslan stav nodiim s typem pouze pro zapis nebo

pro zapis a cteni, tedy pokud u nékterého nodu z této mnoziny nejsou pravé nastavovany
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nova data nebo stav. Pokud Connector dostane stav nebo data od vyssi vrstvy, zavola pies
Delegator metodu setNodeData. Ta nastavi bool proménnou updateW resp. updateRW jako
true, tedy ptiznak toho ze se né€kterému nodu v mapach pravé méni data. Pokud jsou nova
data piijata v momenté, kdy se s mapou pracuje a zamky lockW nebo lockRW jsou nastaveny
jako true, ¢eka metoda setNodeData nez jsou zamky uvolnény, nastavi updateW nebo
updateRW jako true, upravi data nebo stavy, a nastavi zpét updateW nebo updateRW jako

false.

Dulezitou proménnou v planovacim algoritmu je Cislo pass, které je pocateéné
nastavené na nulu a slouzi jako pocitadlo prichodd smycky. V kazdém pruchodu je
iterovano. Pokud je pass roven 10 a neprobiha aktualizace stavu nebo dat nodu pro ¢teni i
zapis (viz algoritmus vyse uvedeny), je vycten z téchto nodl stav metodou requestGetNodes,

jinak je vycitani preskoceno.

Pokud je pass rovno 50, tak je nastaven zamek na mnozinu nodd typu zpozdénych.
Jejich stav ani data sice neni mozné meénit, takze by se zamek mohl zdat jako zbytecny, ale
je mozné je ze subsystému odebrat stejné jako ostatni nody. Odebrani nodu iniciuje uzivatel
na centrdlnim serveru. Ten pifes vyss$i vrstvy posle zpravu NODE REMOVED tfid¢
Connector, ktera preda pres Delegator metodou removeNode adresu nodu, ktery se ma
odebrat. Pokud by se s mnozinou nodu pravé pracovalo (je nastaven lock na true), tak metoda

¢eka, az je mozné nod z konkrétni mnoziny odstranit.

Metoda meassureNodes iteruje skrze mapu a pro vSechny zpozdéné nody pouze pro
Cteni sestavi pomoci instance tfidy Message metodou makeMeassur, ktera pfijima jako
parametr nod, zpravu MESSAGE MEASSURE a posle pokyn nodiim pro naméteni svého
stavu nebo dat. Nastavuje zamek lockDR. Pti padesatém prichodu je také odeslana zprava
MESSAGE_PING metodou pingW vSem nodim s typem pouze pro Cteni. Predtim je
nastaven zamek lockW a poté opét odemknut. Metoda pingW také pouziva instanci tiidy
Message pro sestaveni zpravy MESSAGE PING a pak metodu fetchData pro ziskani a
validaci odpovédi. Metoda instance tfidy Message, pingResponse pak vraci bud’ -1 pfi
nevalidni zpravé a 1 pii korektni zpravé MESSAGE PING RESONSE. Logovani chyby je

feSeno stejné jako u metody requestGetNodes.

Pfi stém prichodu je pak pro parovou mapu delayedNodesR, s nody zpozdéného typu

zavolana metoda requestGetNodes. Plati stejna logika pro proménné updateDR a lockDR
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jako pro ostatni zdmky. Pfi stém prichodu je proménna pass nastavena zpatky na nulu a

planovac ¢eka jednu milisekundu.

Ttida Message musi U metod set a get fesit jeden problém. Vyssi vrstva posila novy
stav jako datovy typ unsigned int, tedy 32 bitt dlouhé neznaminkové ¢islo. Kazdy nod ale
ocekava presny pocet bajta, dle Sitky dat typu, poctu dat typu a poctu kanalii. Metoda set
tedy enkdduje tyto cCisla do posloupnosti bajt, a vlozi je do paketu se zpravou
MESSAGE_SET. Metoda get zase posloupnost bajti dekoduje a prevadi na unsigned int.

Oba dva algoritmy jsou uvedeny v ptiloze.

7.5.1. Detekce novych nodi

Pokud je tfeba detekovat nové nody, musi se pozastavit normalni priabéh planovani.
Metoda loop pii kazdém prichodu smycky nastavi na zac¢atku bool confirmed jako false a

na konci smycky jako true a pak se ¢eka milisekundu.

Kdyz uzivatel na centralnim serveru spusti detekci novych nodu, tak Connector
pfijme zpravu DISCOVER NEW NODES a pies Delegator volda metodu
discoverNewNodes. Ta kontroluje stav proménné confirmed, dokud neni false. Pak nastavi
proménnou halted jako true. Poté planova¢ piestava obsluhovat nody a pouze ¢eka na

nastaveni halted zpét na false.

Metoda discoverNewNodes pak odesila nodim zpravu MESSAGE_DISCOVERY a
¢eka na zpravu MESSAGE DISCOVERY_ RESPONSE od neadresovanych nodt. Pokud
zadnd zpravy neobdrzi, loguje pies Delegator chybu ERROR_NO_NEW_NODES.
V piipadé¢ ze obdrzi data, pieda je jako parametr metodé discoveryResponse V instanci téidy
Message. Ta pies ukazatel napliluje nesefazenou mapu novych nodl, které se zdatilo
identifikovat. Pokud byl nalezen alesponi jeden nod, je ptes Delegator instanci tfidy
Connector odeslan seznam novych nodt zpravou NEW_NODES FOUND. Connector pak
¢eka na zpravu NEW _ADRESSES a vola ptres Delegator metodu planovace
addressNewNodes a piedava jako parametr nesefazenou mapu novych nodu s pfidélenou
adresou. Pokud jsou detekovany jina nesmyslna data na sbérnici, znamena to, Ze nebyly
zachyceny vSechny zpravy MESSAGE DISCOVERY RESPONSE a v subsystému je
alespoit jeden nedetekovany nod. Spolu sZidosti o adresu je logovdna chyba

ERROR_PACKET_NONSENSE.
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Metoda addressNewNodes pak odesila nodiim zpravu
MESSAGE_DISCOVERY_ADDRESS spfidélenou adresou a ¢ekd na zpravu
MESSAGE DISCOVERY ADDRESS CHECK. Tu dekdduje pies metodu instance ttidy
Message, a to discoveryCheck. Pii Gspéchu je zpét nodu odeslana zprava pomoci instanéni
metody Message makeDiscoveryCheckOk a nod je uspésné adresovan. Celd metoda se
opakuje pro vSechny nové nody. Pokud néktery z nich na novou adresu nereaguje, je vyssi
vrstvé odeslana chyba ERROR _FAILED TO ADDRESS NODES.

Po dokonceni adresace je proménna halted nastavena zpét na false a planovac se

vraci zpét k obsluze nod.

7.6. Program nodu

Aby mohly navrzené nody plnit svou c¢innost, musi byt pro mikrokontrolér
PIC16F690 implementovan program, ktery jej ovlada. Program je psan v zjednodusené
varianté jazyka C [61] ve vyvojovém prostiedi spole¢nosti Mikroelektronika [62], MikroC

for PIC [63]. MikroC pouziva sviij interni kompilator.

Zdrojovy kod kazdého nodu je odlisny, ale sdili velkou fadu spole¢nych funkci a
parametru. Mikrokontrolér po zapnuti za¢ne vykonavat kod funkce main. V ném je nejprve
nastaveno vyuziti externiho oscildtoru. Poté jsou konfigurovany piny a je nastaven jejich
smér (vstupni pin nebo vystupni pin) dle typu nodu a poctu jeho kanalt. Pokud se vyuzivaji
analogové vstupy, je nutné nakonfigurovat [64], které konkrétni se vyuzivaji. Dale je
inicializovan UART na rychlost 115200 kbaud/s Ukézky kdédu jsou pro osmikanalovy nod
se spinaci na vstupu. Jiny nod by mél piny konfigurované odlisn¢.

OSTS bit = 0; //Externi oscilétor

TRISC = 255; //PORT C je vstupni

TRISB.F6 = 0; //pin RB6 je vystupni

TRISB.F4 = 0; //pin RB4 je vystupni

TRISA = 0b11111011; //PORT A je vstupni, kromé pinu RA2

ANSEL 3; // Analogové vstupy ANO a ANI1
ANSELH = 0;

UART1 Init (115200);

Protoze kazdy nod vyuziva jiny pin k fizeni sméru komunikace RS-485, je tento pin
definovan preprocesorovym makrem #define RX_TX_BIT RB6_bit. Dale jsou vynulovany
globalni proménné start_char a timeout. Nasledné je zavolana funkce init. Ta ¢te z paméti
EEPROM adresu nodu. Pokud nod adresu nema (na obou bajtech paméti je hodnota 255)

nastavi se globalni proménna has_address na nulu. Program tak vi, Ze nod neni naadresovan.
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void init () {
//p¥edpokladame, Ze nod nema adresu
has address = 0;

address hi = EEPROM Read(0x00); // &teni nulté adresy EEPROM
address lo = EEPROM Read (0x01) ;
address subsystem = EEPROM Read (0x02) ;
if (address hi != OxFF && address lo != OxFF) {
has address = 1;

Po ukonc¢eni kodu funkce init tedy nod vi, jestli jiz ma adresu a podle toho se program
vétvi. Dalsim krokem v metodé main je povoleni globalniho pferuSeni, nastaveni 16bitového

Casovace [65], LED diod a vynulovani pocitadla count.

GIE bit = 1; //povoleni globdlniho prerusSeni
PEIE bit = 1; //povoleni interniho periferdlniho pfreruSeni

T1CKPS1 bit =
T1CKPSO bit
T10SCEN bit
TMRICS bit = 0;

TMRION bit = 1;

T1IE bit = 1;

TMR1H = 0xD8; //nastaveni horni poloviny pocditadla
TMR1L = OxF0; //nastaveni dolni poloviny pocitadla

1; //nastaveni flagu casovace
1;
1

COMM LED = 0; //COMM LED v tomto pfipadé RB4 bit
STATUS_LED = 1; // RA2 bit

count = 0;

Tim kon¢i uvodni inicializace mikrokontroléru a pokracuje se na cyklus while
(has_address == 0). Pokud ma nod adresu, je tento cyklus pfeskocen a pokracuje se do
nekonecného cyklu while(1), ktery slouzi jiz pro béznou obsluhu nodu. V adresacnim cyklu
se v kazdém prichodu inkrementuje count a pifi dosazeni hodnoty 50000 je otocen stav
STATUS_LED a count vynulovan. Stavova LED dioda pak blika pfiblizn¢ dvakrat za
sekundu, a tim indikuje, Ze nod ¢eké na pfidéleni adresy. Dale se kontroluje HW zasobnik

UART a vyhodnocuji data.
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if (UART1 Data Ready() == 1) { //jsou k dispozici bajty?
TMR1H = 0xD8;
TMR1L = OxFO;
TMRION bit = 1; //zapnuti casovace

received char = UART1 Read(); //&teni znaku

//detekce zavadé&ciho znaku

if ((received char == '"#') && start char == 0) {
start char = 1;

}

//vyhodnoceni minimédlni délky dat pro validni paket

if (start char == 1 && received index < 40) {
received|[received index] = received char;
if (received index > 3 && received char == 'S') {

check packet no address();

}

received index++;

Na zacatku jsou proménné start_char a received_index nulové. Zabudovana funkce
UART1_Datat_Ready vraci informaci o dostupném poctu bajti. Jakmile je alespon jeden
k dispozici, je zapnut 16bitovy Casovaé, ktery vyprsi za 5 milisekund. Pokud do té doby neni
piijat validni paket, jsou pocitadla i data v UART vynulovany a za¢ina se od zacatku. Pijaty
bajt se ulozi do proménné received_char metodou UART1_Read. Poté se kontroluje, zdali
se jedna o zavadéci znak paketu. Pokud je zachycen, tak je start_char nastaven na 1. Po
zachyceni je kazdy bajt ulozen do pole received a je posunut index pole received_index.
Kdyz je splnéna podminka pfijeti alespon 5 bajtl (coZ je minimalni moZna délka paketu) a

je zaroven zachycen ukoncovaci znak paketu, je volana funkce check packet no_address.

Funkce check packet_no_address prochazi pole ptijatych bajti a pocita kontrolu
CRC8 funkci calculate_checksum. Kdyz vychazi s ¢islem uvedenym v poli, je nalezen
validni paket a vypnut Casovac, aby pole pii pieruSeni nepifemazal. Pak je kontrolovano,
jestli zprava v paketu patii pravé tomuto nodu. Miize akceptovat pouze tifi zpravy.
MESSAGE_DISCOVERY, MESSAGE_DISCOVERY_ADDRESS a
MESSAGE DISCOVERY CHECK OK. Prvni MESSAGE_DISCOVERY zpravu
odpovida, pokud jesté nezacal adresacni proces funkci discovery_response odesilajici paket
se zpravou MESSAGE DISCOVERY RESPONSE. Ve funkci generuje ndhodné cCislo
Z analogovych vstupi ANO a ANI. Pro odeslani odpovédi se vyuziva funkce

send_packet_random.
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void send packet random (unsigned char * tx, short length,
unsigned int ran) {
int index = 0;

Delay ms (10);
for (index = 0
Delay us(1

; index < ran*5; index ++) {
) ;

}

RX TX BIT = 1;

Delay us (100);

UART1 Write('#');

UART1 Write (length);

for (index = 0; index < length; index++) {
UART1 Write(tx[index]);

}
UART1 Write (create checksum(tx, length));

UART1 Write('S$');

delay time = length+4;
us _delay(delay time);
RX TX BIT = 0;

Funkce send_packet_random piijima tfi parametry. Ukazatel na pole se zpravou,
které se mé odeslat. Pocet bajtii zpravy a nahodné ¢islo pro délku ¢ekani. Funkce pak vzdy
¢eka 10 milisekund, pak v cyklu ¢eka tolik mikrosekund, kolik je velikost proménné ran*5.
Nasledné¢ odesle pfes UART zavadéci znak, délku vlastni dat, kontrolni soucet, a ukoncovaci
znak. Vysledek kontrolniho souctu vraci jako navratovou hodnotu metoda create_checksum.

Jako parametry potiebuje data a délku zpravy.

unsigned char create checksum(unsigned char * t, short length) {
short index;

unsigned char crc value=0;
crc value = crc tab[ (crc value ©~ length) 1;

for(index = 0; index < length; index++) {
// provedni XOR
crc value = crc tab([ (crc value ”* t[index])];

Kontrolni soucet se spocte iteraci skrze pole s odesilanou zpravou. Pro kazdy bajt dat
se provadi exkluzivni disjunkce [66] pfedchozi hodnoty s hodnotou uloZzenou v pied
pocitaném poli crc_tab, které obsahuje 256 hodnot (jednu hodnotu pro kazdou hodnotu
bajtu).
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Pro vSechny ostatni zpravy se na odesilani vyuziva funkce send_packet, ktera je
téméf identicka s funkci send_packet_random, pouze nepfijima nahodné ¢islo a data odesila

na sbérnici okamzité bez ¢ekani.

Po tomto procesu jiz ma program nahodné ¢islo vygenerované a funkce
check _packet_no_address ¢eka na zpravu MESSAGE ADDRESS. Kontroluje, zdali
odpovida odeslané nahodné ¢islo, a pokud ano, tak vola funkci discovery_address. Ta si
ptijatou adresu ulozi do operacni paméti. Pak se vola funkce discovery_check, ktera sestavi
odpovéd MESSAGE DISCOVERY CHECK. Pot¢é se <cekd na pfijeti zpravy
DISCOVERY_CHECK_OK. Kdyz nahodnd c¢isla i adresy odpovidaji ptredchozim
hodnotam, je zavolana funkce discovery_check_ok. Ta uklada adresu nodu a subsystému do
EEPROM paméti a nastavuje has_address na 1. Proto je adresacni smycka ukoncena

a prechazi se do nekone¢né smycky vycitani stavu.

V nekone¢né smycce kontroluje program pfijeti paketu stejnym zplisobem, ale pfi
zachyceni ~mozného  paketu nevolda  funkci  check packet no_address ale

check_packet_adddress.

void check packet address () {
if ((received[0] == '"#') &&
(received[received index - 1] ==
calculate checksum(received, 1, received index - 2)) &&
(received[received index] == '$"')) {

TMRION bit = 0;

TMR1H = 0xD8;
TMR1L = 0xFO;

start char = 0;
if ( received[2] == TYPE REQUEST && //poZadavek data
received[3] == address hi &&
received[4] == address lo &&
received[5] == address subsystem) {
get () ;
}
timeout = 1;

Funkce check_packet_address také po validaci paketu vypina ¢asovac a kontroluje,
komu zpréva patii. Pokud je to zprava MESSAGE REQUEST, coz je jedina na kterou mtize

nod se spinaci v naadresovaném stavu odpovidat (jelikoz je typu pouze pro ¢teni), vola se
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funkce get. Ta funkci send_packet odesle stav spinact, tedy stav celého portu C. Priznak

timeout zptisobi nastavenim na 1 vynulovani indexti a UART v hlavni smycce.

7.7. Optimalizace distribuce Raspbian

Subsystém vyuziva na Raspberry Pi 2 linuxovou distribuci Raspbian ve verzi
wheezy. Protoze se jedna o nejrozsitenéjsi distribuci pro Raspberry Pi, obsahuje velké
mnozstvi aplikaci, programi a knihoven, které pro béh subsystému nejsou potieba [67] a
mohou zbytecné zvySovat velikost systému a zabranou opera¢ni pamét. Piikladem budiz

poéita¢ova hra Minecraft, simulaéni prostiedi Wolfram Alpha a NFS server pro sdileni dat*°.

Raspbian se neinstaluje jako operacni systémy pro platformu x86. Staci stahnout ze
stranek distribuce obraz systému ve formatu img, ktery se nahraje na pamét'ovou kartu. Je
vyzadovana microSD karta o velikosti alespon 4GB. Z toho je po konfiguraci systému
zabrano 3,2 GB. Po bootovani je zabrano 120MB operacni paméti. Po spusténi grafického
desktopového prostiedi LXDE je zabrano 640 MB operacni paméti. Protoze subsystém
nebude pro uzivatele ptistupny, neni desktopové prostfedi ani X Window System potieba,
véetné veskerych grafickych aplikaci. Pro provoz subsystému je tieba pouze bé&hové
prostiedi jazyka Java, databazovy server MySQL, ovladace sitové karty a periférii
Raspberry Pi 2. Pro vyvoj je jesté potieba vyvojové prostiedi Java a také kompilator GCC

[68] ve verzi alespon 4.8.

Po odstranéni vSech nepotfebnych aplikaci, programii a ovladaca (zvukova karta a
ovladace bezdratovych karet) piikazy apt-get remove a apt-get purge, se obsazené misto
microSD kart¢€ snizilo 0 2,2GB na 1GB. Zabrana operac¢ni pamét’ se odebranim nepotiebnych
ovladacu (zvukovy systém, podpora WiFi technologid apod.) po nabootovani snizila na 70
MB. K dispozici pro aplikace subsystému je tak zanechano naprosto dostatecnych 904 MB.
Cas bootovani se sniZil z 50 sekund na 33 sekund. VSechny optimalizace tedy zlep$uji

parametry subsystému.

7.8. Testovani systému
Protoze pii testovani [69] subsystému nebyla k dispozici aplikace vyssich vrstev, byl
napsan jednoduchy program v jazyce Java, ktery chovani vyssich vrstev simuluje nékolika

scénaii. Dokaze aplikaci pridé€lit statickou adresu subsystému a piedpoklada nékolik

10 Takov4 sluzba mize dokonce pfedstavovat potencionalni bezpe¢nostni hrozbu.
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pfipojenych nodd. Jmenovité jeden s tlacitky, jeden se spinaci, dva svételné nody a jeden
nod s regulatory. Tyto nody jsou vSechny osmikanalové, ale u nodu s regulatory byl vyuzit
pouze jeden kanal. Dalsim nodem pfipojenym k subsystému je jednokanalovy ovladac
krokového motoru. Testovaci program poté¢ vykonava presné definovand pravidla. Stisk
tlacitek nodu vyvola obraceni zménu stavu prvniho svételného nodu. Svétla na druhém nodu
sviti podle stavu spinacli a motor se oto¢i podle otaceni regulatoru. Testovaci program a
aplikace byly na Raspbery Pi 2 spustény po dobu dvou tydni. Béhem této doby bylo
monitorovano okamzité procentudlni vyuziti procesoru a zabrana operacni pamét’ aplikace.
S tlacitky, spinaci a regulatorem se nahodné manipulovalo. Hodnoty byly zaznamenavany

kazdych 5 sekund a ukladany do souboru logfile nasledujicim bash [70] skriptem:

while true //nekonecnd smycka

do
echo "$(date '"+TIME:%H:%M:%S'")
S (ps -C Hausy -o %cpu,%mem)" | tee -a logfile
sleep 5
done

Data byla analyzovana a ukazalo se, ze aplikace nikdy nevyuzivala vice jak 9 procent
procesoroveho Casu a zabrand opera¢ni pamét nepiekro¢i 0,5%, tedy ptiblizné 40 MB
opera¢ni paméti. Pro aplikaci vyssi vrstvy zistane k dispozici pfiblizné 864 MB volné

opera¢ni paméti.

7.8.1. Testovani adresace nod

Protoze adresace vyuziva generovani nahodného ¢isla, mize nastat situace, kdy dva
a vice nodu vygeneruji stejné ndhodné ¢islo a vyslou data na sbérnici soucasné. Subsystém
je pak vyhodnoti jako nesmyslny paket a nodim adresu nepiidéli. Proces adresace se pak

musi opakovat jest¢ jednou.

Testovaci program obsahuje druhy scénat, kdy je k subsystému piipojeno deset nodi,
s typem svétlo'!. V programu byly implementovéany nezbytné funkce pro adresaci nodti a byl
proveden nasledujici test. V programu byla spusténa funkce pro adresaci nodii a bylo
zjistovano, kolik nodua se podaii v jednom kroku uspésn¢ adresovat. Byl zaznamenan pocet
kroki a vSem nodiim byla odeslana resetovaci zprava MESSAGE RESET. Cely proces byl

zopakovan 50x.

11U tohoto testu na typu nodu nezélezi, protoze adresa¢ni algoritmus je ve viech implementovanych
prototypech stejny.
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Vysledkem bylo, ze v ptipad€ 47 testli se podatilo vSechny nody Gspésné adresovat
Vv jediném kroku a ve zbyvajicich 3 testech bylo nutné adresaci opakovat. V prvnim piipadé
se neadresovali dva nody, ve druhém také dva a ve tfetim pouze jeden. Protoze adresace
novych nodl neni bézna ¢innost a probiha pouze pfi prvnim zapojeni celého domu a poté pti
rozSifovani domu o nové nody, Ize takovy vysledek povazovat za velmi uspokojivy. Cely

proces adresace trva pouze nékolik sekund.
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8. ZAVER

Cilem prace bylo implementovat Cast nové navrZzeného systému pro fizeni
inteligentniho domu. Byla navrhnuta a naprogramovana aplikace nizsi vrstvy subsystému
V programovacim jazyce C++. Naroc¢nost aplikace na hardwarové prostiedky je velice nizka.
Testovanim se ovéfilo, ze aplikace na pocitaci Raspberry Pi 2 nikdy nealokuje vice jak
40 MB operacni paméti a celkem nevytiZi procesor vice jak na 9 procent. Diky tomu je

pfenechana znac¢na ¢ast hardwarovych prostredkil pro vyssi vrstvy subsystému.

Prototypy vyrobenych nodii je mozné pouze vyménou programu jejich
mikrokontrolérui vyuzit ke zméné typu nodu a pfipojit k nim odlisné periférie. Programy
jednotlivych typli nodit maji vétSinu funkci spolecnych a proto je mozné implementovat
program pro novy typ velice rychle. Prototyp vstupniho nodu mutize dle programu obsluhovat
tlacitka, spinace, pohybové senzory, dveini kontakty, koufové senzory, senzory zaplaveni a
desitky dalSich periférii. Vystupnim nodem lze spinat svételné obvody, spotfebi¢e v dom¢,
spoustét zalévani zahrady a podobné. Analogovym node lze cCist stavy nasténnych
regulatorti, informace o teploté, vlhkosti, kvalit¢ ovzdusi a tak dale. Motorovym nodem lze

tidit krokové motory S ty mohou naptiklad otécet roletami v domé.

Cely systém je v budoucnu mozné rozsifovat v né¢kolika smérech. Protoze nody
komunikuji se subsystémem ptes RS-485 relativné nizkou rychlosti 115200 kbit/s, nejsou
vhodné pro pfenos audio a video zaznamui. DalSim krokem tedy miize byt navrh
a implementace nodt vyuzivajicich rychlejsi komunika¢ni standart. Konkrétnimi typu nodut
pak mohou byt kamery, pfehravace zvuku nebo naptiklad obrazovky. Muze se také smétovat
K vyvoji bezdratovych variant nodu, které budou napajeny z baterie a tim zjednodusi
instalaci v domé. U stavajicich nodd je mozné se zaméfit na implementaci SMD variant
plosnych spoji a tim je dostatecné zmenSit jejich velikost a umoznit zabudovani pfimo
Vv domé. S dostate¢nymi finanénimi prostfedky je také mozné navrhnout novy pocitac
na platform& ARM, ktery by nahradil stavajici poc¢ita¢ Raspberry Pi 2 doplnény o shield za

specifické feSeni pfimo pro subsystém.
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Priloha A - Obsah prilozeného CD

Ptilozené CD obsahuje zkomprimovany soubor prilohy.zip s nasledujicimi slozkami:

e Din

e dp

e plosne_spoje
e schemata

e sIC

Slozka bin obsahuje podslozky nody a subsystem. Ve slozce nody jsou zkompilované
programy pro vybrané nody ve formatu HEX. Slozka subsystem obsahuje zkompilovanou
aplikaci C++ pro Rasbperry Pi 2 (platforma armhf). Ve slozce src jsou také podlozky nody
a subsystem. Slozka nody obsahuje projekty vyvojového prostiedi MikroC for PIC pro
vybrané nody. Slozka src obsahuje knihovny, hlavickové soubory a soubory tiid aplikace.
Je mozné ji zkompilovat na libovolné Linuxové distribuci s kompilatorem C++ s podporou

specifikace C++11 a nainstalovanym néstrojem make.

Slozka plosne spoje obsahuje vykresy ploSnych spoji. Ve slozce schemata jsou pak

umisténa schématicka zapojeni pro jednotlivé obvody.

Diplomova prace ve formatu pdf je ve slozce dp.
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Priloha B - Algoritmy pro enkoédovani a

dekodovani dat
Enkodovani dat

Tento algoritmus je uvnitf metody makeSet, ktera vraci délku paketu k odeslani a
pfijima parametry ukazatel na pole odesilanych dat txbuf a instanci tfidy Node node, pro
kterou je paket sestavovan.

//Vy381 bajt adresy nodu

unsigned char addressHigher = (unsigned char)
(node.getAddress () >> 8);

//NiZsi bajt adresy nodu
unsigned char addressLower = (unsigned char)
(node.getAddress () & Oxff);

txbuf [0] = START CHAR; //zavadéci znak paketu
txbuf[1l] = 4 + node.getDataLength(); //délka dat
txbuf[2] = MESSAGE SET; //identifikdtor zpravy
txbuf[3] = addressHigher; //vys$3i bajt adresy nodu
txbuf[4] = addressLower; //niz3i bajt adresy nodu
txbuf[5] = address; //bajt s adresou subsystému

//data nodu, tedy pole poli
unsigned int **data = node.getData() ;

//informace o poctu kandld nodu
int channelCount = node.getChannelCount () ;

//informace o pocdtu dat
int dataCount = node.getType () .getDataCount () ;

//informace o 3ifce dat
int dataRange = node.getType () .getDataRange () ;

//aktuadlni hodnota nového bajtu dat
unsigned char byteValue = 0;

//index bajtu
unsigned char byteIndex = 0;

//hodnota bitu

unsigned char bitvValue = 0;
//index bitd v bajtu
unsigned char bitIndex = 0;

//data pro aktuadlni kanal nodu
unsigned int currentData = 0;
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//iterace skrze vSechny kandaly
for (unsigned char channel = 0; channel < channelCount; channel++)

{

//iterace pres vSechy data
for (unsigned char count = 0; count < dataCount; count++) {

currentData = data[channel] [count];

//iterace jednotlivych bitd v datech

for

}

//vypo&et CRC8

(int range = 0; range < dataRange; ranget++) {

//zisk&dni hodnoty bitu
bitValue = ((currentData >> range) & 0x01);

//v1oZeni bitu do aktudlniho bajtu

if (bitValue == 0) {

byteValue &= ~(0x01 << bitIndex);
} else {

byteValue |= 0x01 << bitIndex;

}

//pritazeni aktudlni hodnoty do odesilaného pole
txbuf [byteIndex + 6] = byteValue;

bitIndex++;

//kontrola preteceni

if (bitIndex == 8) {
bitIndex = 0;
byteIndex++;
bytevValue = 0;

txbuf[7 + bytelIndex] =
calculateChecksum (txbuf, 1, (6 + bytelIndex));

//vloZeni ukodovaciho znaku
txbuf[8 + byteIndex] = END CHAR;

//vraceni délky paketu
return 9 + bytelIndex;
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Dekodovani dat

Algoritmus pro dekédovani dat vraci celo¢iselnou proménnou change, kde hodnota
-1 znaéni chybny, nebo nekopletni paket. Hodnota 0 pak ukazuje, Ze nedoSlo ke zmén¢ stavu
oproti pfedchozimu vyc¢itani, hodnota 1 pak ukazuje na zménu dat nebo stavu nodu. Metoda

pozaduje ptedat ukazatel na piijaté pole dat, délku pfijatych dat a nod.

int change = -1; //vychozim stavem je chyba

unsigned char crc8 = 0; //vynulovani crc

unsigned char length = node.getDatalLength(); //délka dat
unsigned int ** data; //nova data nodu

//iterace vsech prijatych bajtt
for (int i = 0; 1 < n; i++) {

//vypo&et crc
crc8 = calculateChecksum(rxbuf, i + 1, i + length + 5);

//hledani validniho paketu

if (rxbuf[i] == START CHAR && rxbuf[i + 1] == (4+length)
&& rxbuf[i + 2] == MESSAGE GET
&& rxbuf[i + length + 7] == END CHAR
&& rxbufl[i + length + 6] == crc8) {

//p¥edpokladame stejnad data
change = 0;

//zisk&ni poltu kanadll, pocltu dat a Sirky dat

unsigned char channelCount = node.getChannelCount () ;
unsigned char dataCount = node.getType () .getDataCount () ;
unsigned char dataRange = node.getType () .getDataRange () ;

//vynulovani nové hodnoty dat
unsigned int intValue = 0;

//initializace indexu hodnoty, hodnoty bitu, indexu a
//dat bajtu

unsigned char intIndex = 0;

unsigned char bitValue 0; //hodnota aktualniho bitu
unsigned char bitIndex 0;

unsigned char byteIndex = 0;
unsigned char byteValue;

//p¥edchozi hodnota dat
data = node.getData();

//prvni bajt prijatych dat
byteValue = rxbuf[i+6];

//iterace vsech kanalt
for (unsigned char channel = 0; channel < channelCount;
channel++) {
//iterace vsech dat
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for (unsigned char count = 0; count < dataCount;
count++) {
//nulovani hodnoty a indexu
intvValue = 0;
intIndex 0;

//iterace bitt dat
for (unsigned char range = 0; range <
dataRange; ranget+) {

//zisk&ni bitu z paketu
bitvValue = (byteValue >> bitIndex) & 0x01;

//p¥esun bitu z paketu do dat nodu

if (bitValue == 0) {
intValue &= ~(0x01 << intIndex):;
} else {
intValue |= 0x01 << intIndex;
}
intIndex++;

//kontrola preteceni

bitIndex++;

if (bitIndex == 8) {
bitIndex = 0;
byteIndex++;

byteValue = rxbufl[i + 6 + bytelndex];

}

//pokud se jakakoliv data odliduji, nastaveni

//zmény

if (data[channel] [count] != intValue) {
change = 1;

}

data[channel] [count] = intValue;

}

//p¥i zmé&né dat se mé&ni data pfimo v nodu
if (change == 1) {
node.setData (data) ;

}

//vraceni chyby -1, Za&dnych zmén 0 nebo zmény 1
return change;
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Priloha C - Vykresy plosnych spojt
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Obrazek 19 - Plos$ny spoj vstupniho nodu [autor]
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Obrazek 20 - Plo$ny spoj analogového nodu [autor]
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Obrazek 22 - Plo$ny spoj vystupniho nodu [autor]
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Obrazek 24 - Plo$ny spoj napajeciho zdroje [autor]

Vsechny nody maji rozmér 100 mm x 80 mm. Shield pro Raspberry Pi ma rozméry

86 mm x 56 mm. Rozméry napajeciho zdroje jsou 57 mm x 30 mm.
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Priloha D - Fotografie osazenych plosnych

=0

spojl

+5Ug
Q
Y -
o]

5 e Sh
8y g H{H
U

w

N

o
AAEEERRRES ww..

8 CHANNEL

-
2
a
=
=
(0]
(=]
-
<
=z
T
~
[}
4
z
T
o}
(5
T
|
1P

TERMINATOR

1 CHANNEL STEPPER MOTOR
8 CHANNEL OUTPUT

¥
PHASE POLER JRuesn 4
L1 L2 L3 L4 GND + BIAS 1

RASPBERRY PI SHI f
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