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Abstrakt
V teoretické ¢asti mé prace je popsan protokol IPV6, jeho historie, vyhody a struktura
datagramu. Také je srovnén se starsi verzi IPV4. Déle jsou popsany moznosti testovani
opera¢niho systému Fedora 14 z pohledu sitové komunikace. Pro srovnani riznych variant
jsou pouzita hlediska, jako cena, vykon a pohodli. Jedna kapitola je vénovana historickému
Vyvoji a riznym pouzivanym rozhranim pro sitovou komunikaci. V zavéru teoretické popis
normy IEEE 829, kterd ikd, jakym zpusobem sestavit testplan.

Prakticka ¢ast se zabyva vyvojem testplanu dle normy IEEE 829. Testplan je vytvoren
se zamérenim na stack pro protokol IPV6 pouzitém ve Fedote 14. Testovaci kritéria budou
primarné odvozena ze specifikace IPV6 Ready. IPV6 Ready slouzi k harmonizaci vSech

zarizeni, ktera protokol IPV6 pouzivaji.

Summary
My thesis describes IPV6 datagram structure, historical development and differences aga-
inst IPV4. In other part I describe how it’s possible to test network commnunication of
Fedora 14 from view of performance, price and availability. One part of my work will be
about different kinds of network stack and historical evolution. In the end of theoretical
part I will describe testplan based on IEEE 829.

In practical part of my work I will do testplan for IPV6 network stack of Fedora 14.
Criteria to pass will be based on IPV6 Ready program. IPV6 Ready program is standard

for cooperation between network devices, which using IPV6 protocol.

Kli¢ova slova
IPv6, stack, testovani, testplan, Ipv6-ready, RedHat, RHEL, Fedora, zavérecna prace,
VUT v Brné.

Keywords
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1. Uvod

V teoretické casti se zaméfim na popis protokolu IP6, jeho zakladni komunikacni
jednotky nazyvané datagramy, historicky vyvoj a srovnani s IPV/. Rozeberu strukturu
jeho zakladni hlavicky, pouziti volitelnych hlavicek a jejich fetézeni. Prozkouméam zékladni
moznosti ziskani IPV6 adresy.

V dalsi kapitole popisuji rtizné sitova rozhrani nazyvana stack. Prozkoumam jejich
historii a pouziti v rtiznych operac¢nich systémech. Dale provadim srovnani riznych va-
riant testovani sitové komunikace Fedory 14. Srovnéni testovéani lze provést napiiklad z
pohledu vykonu, ceny nasazeni a slozitosti pripravy. Na zaveér teoretické ¢asti rozebiram
normu [EEE 829. Tato norma urcuje, jakym zptsobem vytvorit testplan, jaka ma byt
jeho podoba a které nalezitosti ma testplan obsahovat.

Cilem této prace je vytvoreni specializovaného testplanu pro sitové rozhrani (stack)
zajistujici ptistup k sitim pouzivajicim protokol IPV6 v opera¢nim systému GNU /Linux
Fedora 14. Ten je vyvijen komunitou za podpory firmy Red Hat, ktera ho pouziva pro tes-
tovani novych vlastnosti, pfed jejich nasazenim ve své komer¢ni distribuci RHEL (Redhat
Enterprise Linux).

Testplan zakladam na obecné predloze dle normy IEEE 8§29. Na zakladé této obecné
varianty vytvofim specializovany dokument. Ten se zaméti pouze na nizkoturoviiovou kon-
figuraci a ovéfeni pripojeni k siti pomoci systémovych nastrojt pro protokol IPV6. Test-
plan je psan za ucelem pouziti v ramci QA oddéleni. Pokusim se o integraci s testy z
rodiny certifikace IPV6 Ready.

Zavérem této prace je testplan, ktery je vyzkousSen na linuxové distribuci Fedora 14.

Nakonec zhodnotim jeho funkénost a navrhnu mozné rozsifeni mé prace.



2. Teoreticky tvod

2.1. Protokol IPV6

Protokol IPV6 je standard slouzici pro komunikaci v nejvétsi svétové siti Internet.
Prvni verze tohoto standardu je z roku 1995, kdy doglo k vydani prvnich RFC!. Je
nastupcem starsi verze nazvané IPV/, ktera byl pouzivan od vzniku internetu. Oproti
starsi verzi ptrinasi IPV6 mnoho vylepseni a novych vlastnosti. Naptiklad doslo ke c¢tyi-
nasobnému zvétseni adresniho prostoru. Pro pfedstavu je to 5210%° adres pro kazdého z
6,5 miliardy lidi Zijicich na planeté. Mezi dalsi nové vlastnosti patii nové druhy adres,
podpora mobility, hierarchické smérovani (slouzi ke zjednoduseni smérovacich tabulek) a
dalsi. V soucasné dobé (tinor 2011) se tlak na zavedeni IPV6 zvysil, protoze v centralnim
registru TANA uz dogly IPV/ adresy. To znamend, Ze registratori pro jednotlivé svétadily
uz dalsi TPV adresy nedostanou a narodnim registriim jednotlivych zemi mohou rozdélit
pouze své stavajici adresy. Obrazky v této kapitole, jsem pievzal z knihy [!], pokud neni
uvedeno jinak.

V soucasné dobé je nejvétsi problém, ze uzivatelé IPV6 nevyzaduji, protoZze skrz néj
neni pfistupny zadny bonusovy obsah, oproti [PV} siti. ISP IPV6 neimplementuji, pro-
toze ho zakaznici nevyzaduji. Dalsi velkou nevyhodou je zpétna nekompatibilita s IPV/,
coZ znamena, ze pii prechodu bude nutné vyménit vétsinu koncovych zarizeni. Velkym
problémem je i pomaly vyvoj nékterych standardi napiiklad mobilita (moznost pouzit

svou IPV6 adresu na celém svété) nebo ve svété IPV/ dobfe znamy dhcp.

2.1.1. Certifikace IPV6 Ready

IPv6 Ready Logo slouzi k jednoduchému rozliseni, jak je dana sluzba nebo produkt
pripravena na provoz v siti IPv6. Poradni vybor kolem IPV6 Ready Logo byl zaloZzen
sdruzenim IPV6 Forum v roce 2002 a slouzi k Tizeni a rozvoji této certifikace. Zaklad-
nim divodem pro existenci sdruzeni IPV6 Forum je vyvoj, politickd propagace a ko-
ordinace postupného nasazovani IPV6. Piinos certifikace IPV6 Ready Logo je ve tfech
oblastech uvedenych v Tab. 2.2. Pro ziskdni IPV6 Ready Logo neni nutné stat se ¢lenem
skupiny IPV6 Forum. Existuji dvé varianty IPV6 Ready Logo (do budoucna je plano-
vana tteti), které lze ziskat. Pro ziskani loga je tieba stoprocentné splnit Fadu testi.
Specifikace jednotlivych skupin testd jsou velmi rozsahlé. Pro prvni fazi existuje doku-
ment obsahujici testy konfigurace a spoluprace mezi stroji v siti (dokument s nazvem

Core_Interoperability_Latest) a pak rozsahlejsi dokument obsahujici testy na spravnost

! Request For Comments je sada norem riizné diilezitosti (nékteré zavazné, jiné pouze informaéni) no-
rem definujicich zékladni vlastnosti sitové komunikace. Normy je mozné najit na internetovych strankach
[4] a vybér norem diileZitych pro tuto préci je v elektronickych pfilohach této prace.



2.1. PROTOKOL IPV6
Tab. 2.1: Seznam fazi certifikace IPV6 Ready.

Faze 1 | Nazyvana téz Stribrna, logo je uvedeno na Obr. 2.1, byla specifi-

kovana 1. Zaii 2003. Pro jeji splnéni je tieba projit pfiblizné 170
test@?. Obsahem testil je kontrola implementace IPV6, ICMPu6,
Objevovani sousedt a automatickd konfigurace rozhrani.

Faze 2 | Nazyvana téz Zlata, logo je vidét na Obr. 2.1, byla specifikovana
15. Unora 2005. Pro ziskani je tfeba splnit asi 450 test@®. Jejich ob-
sahem jsou c¢asti obsazené v normach RFC pod oznacenim MUST,
SHOULD.

Faze 3 | jesté nema stanovenou barvu loga a zatim nebyla ani spusténa. Pro
jeji ziskani bude tieba ovérit funkénost technologie IPSEC.

hlavicky IPV6 datagramu (dokument s nazvem Core_Conformance_Latest). Oba tyto do-
kumenty lze najit v elektronickych ptilohach této prace nebo na webu [3]. Popis obou fazi
lze najit v Tab. 2.1

Na svété je v tuto chvili (bfezen 2011) 6 oficidlnich certifikovanych laboratofi, kde
lze ziskat logo. Cty¥i se nachazeji v Asii, po jedné v Spojenych statech Americk§ch a v
Evropé.

LEAD! /

Obr. 2.1: Stribrné a Zlaté logo projektu pro testovani IPV6 Ready. Loga jsou dostupna z
domovské stranky projektu [3]
Tab. 2.2: Hlavni cile programu IPV6 Ready Logo
1. | Ovéfeni a srovnani funcnosti jednotlivych implementaci IPv6.

2. | Poskytnuti testovacich nastroji.

3. | Zajisténi provozu nékolika testovacich laboratori umisténych po celém svété pro

oficidlni certifikaci.

!Podle oficidlnich stranek projektu[3]. Pfesny podet testi lze najit na strance s technickymi informa-
cemi.




2.1. PROTOKOL IPV6
2.1.2. Certifikace IPV6 Ready - Faze 1

V 1. fazi testovani probéhne nejdiive ovéreni prace s riznymi druhy IPV6 adres. Jsou
to lokalni linkové, globalni unikatni. V prvni fazi klient nemusi umét pracovat s multicast
adresami. Nasledujici kapitola je prekladem referencnich dokumentt od sdruzeni IPV6
ready [3], originalni dokument lze najit v elektronickych pfilohach této prace. Jako piiklad
jsem kompletné prelozil prvni test, kompletni znéni i s pfesnym postupem dalsich testi
lze najit na webu [3], nebo v elektronickych piilohach této prace.

Testy pro Fazi 1 jsou Ping test, Autokonfigurace a detekce duplicitnich adres, Zpra-
covani nabidek autokonfigurace od serveru - urceni prefizu, Zpracovdni nabidek autokon-
figurace od serveru - Router Lifetime®*, Presmérovdni komunikace pies jing Smérovac,
Nastaveni MTU® a Fragmentace.

V Tab. 2.3 je uveden seznam c¢asti Ping testu. Daleje uveden popis testu a znazornéni
jeho ¢asového priibéhu.

Tab. 2.3: Seznam c¢asti Ping testu v souvislosti s Fazi 1,2 certifikace IPV6 Ready.

jméno testu | Klienti | Smérovace | Faze 1 | Faze 2 typ adresy
la b - b b linkova lokalni
1b X - X X globalni

lc X - - X multicast
1d b b b b linkova lokalni
le X X X X globalni

1f b b X X multicast
1g - X X X linkova lokalni
1h - X X X globalni

1i - X X X globalni

Uéel: Oveieni funkénosti IPV6 ping v obou smérech (klient vs. klient, klient vs. smé-
rovac)
Pozadavky:

e Sledovani provozu na siti a filtrace IPV6 datagrami.
e Zkompilovany program ping podporujici IPV6 protokol.

Ve fazi jedna neni nutné, aby klienti a smérovace uméli pracovat s multicast adresami,
adresou vSech uzld v siti (ff02::1) a adresou vSech smérovac¢i v siti (ffo2::2).

Diskuze Na kazdém stroji v siti musi byt program, ktery je schopen odeslat a pri-
jmout IPV6 provoz, je mozné ho rozsifit o testovaci grafické rozhrani. Odpovéd na IPV6

multicast adresu je dobrovolna, pokud k ni dojde, musi byt odeslana z unikatni adresy,

4Ud4v4 jak dlouho je dané nabidka na konfiguraci platné
5Maximalni velikost datagramu, ktery je mozno prenaset
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ktera nalezi stejnému rozhrani, na kterém byla pfifazena prijimajici multicast adresa. Na

Obr. 2.2,2.3, 2.4 je znazornén Casovy pribéh ping testu.

Kontroler

odeslani testu A

Hostl

Host2

odeslani testu A

>

odeslani vysledkd

>

A ping na
lok&lni linkowvou
adresu Hosta2

odeslani vy sledkl

A ping na
lok&lni linkowvou
adresu Hostal

odeslani testu B

odeslani testu B

™

|4+ odeslani vysledkd

B: ping na
globalni adresu
Hostaz2

<

odeslani vysledkd

By

B: ping na
globalni adresu
Hostal

A\

odeslani testu C

odeslani testu C

odeslani testu C

>

Ref-Router 1

4 odeslani vysledkd

<1

T™ odeslani vysledkd

C: ping na

adresu véech strojd

(FFO2::1) ~
b1

C: ping na
adresu viech strojd
(FFO2::1)

hd

Y

Obr. 2.2: Znazornéni prubéhu testt ¢asti a-c

2.1.3. Certifikace IPV6 Ready - Faze 2

Je mnohem rozsahlejsi a testuje siroké spektrum vlastnosti protokolu IPVé. V nésledu-

jici Tab. 2.4 je prehled testovanych vlastnosti I/PV6. Detailni informace o téchto funkcich

1ze nalézt v RFC, dostupnych v pfilohach této prace nebo na webu ietf[1]. Protoze je roz-

sah téchto testli velmi Siroky, neuvadim zde detailni informace. Ty lze najit elektronickych

ptilohach, nebo na webu[3].
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Tab. 2.4: Seznam vlastnosti testovanych v druhé fazi certifikace IPV6 Ready

- Jadro protokolu IPV6
IPSEC | Je protokol slouzici k zabezpeceni IPV6 komunikace pomoci Sif-

rovani (zakéduje data tak, aby je nikdo nepovolany nemohl pte-
Cist) a autentizace (ovéfi, ze data opravdu pochazeji od originalniho
zdroje). Narozdil od komunikace protokoly SSH, SSL/TLS, IPSEC
zabezpecuje veskery provoz mezi dvéma klienty, sitémi nebo mezi
klientem a siti.

MIPV6 | Slouzi k pohybu klientt skrz IPV6 sité a jejich dostupnost na pi-
vodni adrese. Kompletni znéni lze najit v RFC 3963 a RFC 3776.
NEMO | Je rozsitenim mobility v IPV6. Slouzi k udrzeni spojeni pro celou

sit mobilnich klientii, namisto jednoho stroje. Kompletni znéni Ize
najit v RFC 39635.

DHCPVG6 | Slouzi k ptridélovani IPV6 adres klientiim. Kompletni znéni lze najit
v RFC 3315.

SIP Slouzi k navazovani multimedialnich spojeni, bud mezi dvéma kli-

enty, nebo mezi skupinou. Kompletni znéni lze najit RFC 3261.

SNMP Slouzi ke sledovani a diagnostice siti. Kompletni znéni pro sité stan-
dardu 802.x 1ze najit v RFC 4789.

IMS UE | Slouzi k dorucovéani multimedialniho obsau koncovym uzivateltim,

ptvodné byl urcen pro prenos pomoci GSM.

MLDv2 | neboli Multicast Listener Discovery Slouzi k nalezeni optimalnich
cest pro skupinovou komunikaci. MLD se vyskytuje ve dvou verzich,
verze jedna je protipolem IGMPuv2, verze dva odpovida IGMPuvS3.
Vyhodou MLDv2 oproti MLD je moznost specifikovat nejen od
které skupiny chci dostavat data, ale naptriklad i konkrétni stroj. De-
tailni informace 1ze najit v kapitole osm, strana 151, knihy IPV6[1]
od Pavla Satrapy, nebo v RFC 3810.

2.1.4. Struktura datagramu

Protoze se IPV6 adresy a podoba datagramu oproti IPV) vyrazné zménila, bylo by
dobré si je kratce predstavit. Nejvétsi zménou u datagrami je snaha o maximalni zjed-
noduseni. K tomu doslo diky nové vlastnosti ,fetézeni hlavicek“, kdy je vétsina informaci
presunuta do volitelnych hlavicek, které se pridavaji dle potifeby. Hlavni zménou u adres
je jejich prodlouzeni, coz vyrazné zvétsilo pouzitelny adresovy prostor.

Hlavicka datagramu® IPV6 protokolu byla oproti IPV/ zna¢né zjednodusena. Nyni

obsahuje jen zakladni informace a adresy. Dalsi informace je mozné vlozit pomoci voli-

6Datagram, neboli paket (v angli¢tiné packet) je datova struktura vychézejici z ISO/OSI modelu a
pfijatd pro TCP/IP model. Odpovida datiim pfendSenym na tieti, neboli sifové vrstve.

10
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telné polozky ,dalsi hlavicka“, ktera umoznuje retézit dalsi hlavicky podle definovanych
pravidel a v poradi, v jakém je budou pravdépodobné stroje po cesté zpracovavat. Proto
je napiiklad hlavicka s informacemi pro adresata az posledni a po cesté se jejim zpracova-
nim smeérova¢ nemusi zdrzovat. A i kdyz se délka adres zvétsila ¢tyrikrat, celkova velikost
prvni hlavicky se zvétsila jen dvakrat z dvaceti bajti na ¢tyficet bajti. Na Obr. 2.5, 2.6
které jsem prevzal z [1] je vidét struktura hlavicek IPV/ a IPV6 datagramu. V Tab. 2.5
je popis jednotlivych polozek zakladni hlavicky.
Tab. 2.5: Parametry zakladni hlavicky protokolu IP V6.

Zdrojova a ci- | Udava 22128 bitovou adresu odesilatele a pfijemce datagramu.

lova adresa

Verze udava ve vsech datagramech verzi dat, kterou obsahuji.

Tiida provozu | V budoucnosti bude umoznovat t¥idit provoz podle danych para-
metri, coz by umoznilo garantovat QOS’. V soucasné dobé neni
polozka blize specifikovana, pouze se vyzaduje implicitni hodnota

nula.

Znacka toku Umozni zrychleni zpracovani proudu dat, ktery bude mit podobné
vlastnosti. Naptiklad spoleény odesilatel/piijemce, coz umozni

rychlejsi zpracovani datagramu a zvyseni propustnosti routeru.

Délka dat Je dvoubajtova polozka urcujici velikost datagramu. Zakladni hla-
vicka se do ni nepocita, kdezto rozsitujici ano. Pokud je tfeba vy-
tvorit delsi datagram, je mozné pouzit rozsitujici hlavicku Jumbo

obsah ktera bude popsana pozdéji.

Dalsi hlavicka | Rik4, jaka dalsi hlavicka ma byt zpracovana. Posledni hlavicka ob-
sahuje typ prenasenych dat rozdéleny podle protokolu.
Dosah Nahradil diivéjsi polozku TTL®. Udava kolik priichodt miZe da-

tagram absolvovat. Pfi vynulovani je odesilatel pomoci ICMP

zpravy informovan, ze datagram nebyl dorucen.

Nyni se podivime na pou-

ziti hlavicek a jejich fetézeni. Na IPvd 8 8 8 biti
, o, Verze|Délka hl.|  Typshity = Celkova délka ®
rozdil od starsi verze protokolu [defilikace Volby | Posun fragmentu
jsou ”provozni informace” proto- Zivotnost (TTL) @ Profokol .®' Kontrolni souiet
Zdrojova adresa ®
kolu rozdéleny do nékolika hlavi- Cilova adresa @
Yooy @

cek, kazdy datagram proto pre- Gpr 5 5 Hlavicka IPV/ datagramu
nasi pouze nezbytné nutné in-

formace (napfiklad vétSina datagrami nepotfebuje informace o Sifrovani a au-
tentizaci), ikdyz v rdmci zvySovani zabezpeCeni by Sifrovani mélo byt nasazo-

vano co nejvice. A tyto hlavicky, jak uZz bylo feeno diive, jsou na sebe na-

11
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pojeny pomoci polozky dalsi hlavicka. Mozné rozsitujici hlavicky jsou v Tab.
2.6 uvedeny v poradi v jakém musi byt uvedeny =za zadkladni hlavickou.
Tab. 2.6: Rozsitujici hlavicky protokolu IPV6.

0 | Volby pro vSechny stroje po cesté, neboli hop-by-hop options

60 | Volby pro prvni cil smérovani

43 | Smeérovani

44 | Fragmentace

51 | Autentizace

50 | Sifrovani obsahu

60 | Volby pro skutecny cil smérovani

135 | Mobilita

2.1.5. Hlavicka fragmentace

Kazdé prepravni médium pro protokol IPV6 méa

.o . ’ , . o ;. Ipvs
danou jistou maximalni velikost datagrami, které je S —mrmm — v
v % , Délka dat @[ Daki hlavitka 3] Max. skokii @)
schopno pienaset MTU®. Narozdil od IPV4 fragmen-
. , s 1% s s v Idrojovd adresa
taci smi provadét pouze odesilajici uzel. Pokud bé- -
v v o 7 v 7 v/
hem pfenosu pres sit IPV6 ma nékterd trasa mensi TITIT
@

MTU, bude datagram zahozen a odesilatel bude po- Obr 2.6 Havida — TPVG — daw

, ICMP , . .y v 7 t/ . . lk t MTU
mocl zpravy (JeJl sSoucastl J€ 1 VellKOS ; tagramu

které chybu zptsobilo) vyrozumén o chybé. Druhym
rozdilem oproti IPV/ je volitelnost, takze pokud neni pouzita hlavicka fragmentace, pri
prepravé datagramu se s ni viibec neuvazuje. Rozsifujici hlavicka pro fragmentaci ma kod
44 v polozce dalsi hlavicka predchozi hlavicky.

Struktura hlavicky frag-

mentace je patrna z Obr. 2.7 8 | 8 13 biti
ep [ Daliihlavicka |  rezerva=0 | Posun fragmentu | rez.|M

ktery jsem pievzal z [1]. Identifikace
Na zacatku je 8 bitt pro Obr. 2.7: Struktura hlavicky Fragmentace

polozku dalsi hlavicka.

Nasleduje osmibitova rezerva, ktera v soucasné dobé neni vyuzivana. Polozka identifikace
slouzi k jednoznac¢né identifikaci (pomoci 32bitového celého ¢isla) skupiny datagrami,
patiicich k sobé. V ramci dvojice odesilatel - prijemce by mélo toto ¢islo byt jedinecné.
Kazdy dalsi fragmentovatelny datagram by mél mit identifikacni ¢islo o jednicku veétsi
a po preteceni se za¢ne znova od nuly. Jednotlivé fragmenty ptivodniho datagramu jsou
identifikovany pomoci posunu fragmentu. Tento pomoci osmice bajtt udavajici vzdale-

nost od zacatku fragmentovatelné ¢asti ptiivodniho datagramu, urcuje konkrétni umisténi

9 Maz Transfer Unit neboli maximalni velikost datagramu, ktery bude pienésen.

12



2.1. PROTOKOL IPV6

fragmentu. Na konci prvnich 4 bajtii jsou tii bity, z toho dva rezervni, dnes nevyuzivané.
Posledni bit slouzi k signalizaci, zda je tento fragment posledni (posledni bit je roven
nule), nebo zda nasleduje dalsi fragment, pak je posledni bit ¢tvrtého bajtu roven jedné.

Pokud ma dojit k fragmentaci ptivodniho datagramu, je datagram rozdélen na dvé
casti. Nefragmentovatelna, kterou obsahuji vSechny dil¢i fragmenty a fragmentovatelna.
V nefragmentovatelné c¢asti jsou vSechny tvodni hlavicky az po Smérovdni. Zbytek da-
tagramu je povazovan za fragmentovatelny a je rozdélen do jednotlivych segmentii. Veli-
kost dat ve fragmentovatelné ¢asti (ta ¢ast, co se lisi v jednotlivych fragmentech), je urco-
véana jako nasobek osmi bajti a vysledna velikost datagramu (i s povinnou nefragmento-
vatelnou ¢asti) je mensi, nez nejmensi MTU na trase. Jedind zména v nefragmentovatelné
¢asti je prepocitani skutecné délky fragmentu datagramu a zména hodnoty posledni Dalsi
hlavicky na koéd /4. Za ni se prida hlavicka Fragmentace, ktera se naplni nasledovné: Vyge-
neruje se novy Identifikator, kterym se oznaci vSechny fragmenty. Hodnota dalsi hlavicky
se vezme z puvodniho datagramu. Urci se posun fragmentu v ptivodnim datagramu, jak
bylo popsano vysSe. Poslednimu fragmentu se priznak M nastavi na nula, ostatnim na
jedna. Na konec se pfipoji puvodni fragment. Na zakladé tdaji z této hlavicky, je ad-
resat schopen fragmenty slozit, nechat si znova poslat ztracené ¢asti a datagram dale

zpracovavat jako jeden celek, proto mohou hlavicky fragmentace zaniknout.

2.1.6. Typy smérovani

V nejbéznéjsim pripadé probiha smérovani podle cilové adresy v prvni hlavi¢ce. Pomoci
rozsitujici hlavicky Smérovdni je mozné zadat prichozi uzly, pres které datagramy musi
téct. V soucasné dobé se pro bézny provoz pouzivaji dva (typ nula a typ dva) a dva volné

pro testovani novych vlastnosti. V Tab. 2.7 je uveden podrobnéjsi popis.

2.1.7. Pripojeni k siti

Pro pfipojeni k IPV6 siti je potfeba ziskat adresu (pouzivané typy adres jsou v
Tab. 2.8. K tomu narozdil od I[PV} slouzi nékolik metod. Obdobné jako u starsi vari-
anty zustala moznost manualni konfigurace, ktera je velmi nepohodlna kvtili délce adresy
a velkému riziku preklepu. Nové pribyla moznost bezestavové konfigurace. Ta umoznuje
pripojeni klienta do sité bez pomoci serveru. Teprve pozdéji na zadost uzivateli a kvili
nedostatkiim bezestavové konfigurace byla pfidana také moznost pouzit DHCPV6. Obé
moznosti jsou popsané v kapitole 2.1.7. U IPV6 se stejné jako u IPV) adresy pridéluji
primo sifovym rozhranim, nikoliv pocita¢im. V protokolu IPV6 ale kazdé rozhrani do-
stane pridéleno nékolik riznych adres. V nasledujici Tab. 2.8 jsou uvedeny tii typy adres s
riznym dosahem a chovanim. Oproti IPV/ zmizely oznamovaci, neboli broadcast adresy.

Byly nahrazeny specialnim druhem adres, nazvanym skupinove adresy.

13
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Tab. 2.7: Typy smérovani pouzivané v protokolu IPV6.

Smérovani Slouzi jako seznam bodu, pfes které musi datagram v libovolném
typ nula poradi a s libovolnym poctem meziskokd projit. Pii kazdém pri-
chodu zadanym uzlem je tento oznacen a z dalsiho rozhodovani
o trase vynechan. V roce 2007 se objevil bezpecnostni problém,
ktery vedl k odmitnuti smérovani typu 0, takze se dnes uz nesmi
pouzivat. Problémem je moznost zneuziti k zahlceni dané trasy v
siti. Uto¢nik pouzije nékolik smérovacich tabulek o maximalni ve-
likosti, a tim je schopen zahltit i mnohem siln€jsi linku nez jakou

sam disponuje.

Smérovani Slouzi pro mobilitu. Kazda mobilni stanice ma svou domovskou ad-
typu dva resu a dale druhou, ktera se méni pfi pohybu mezi riznymi IPV6
sitémi. Hlavicka obsahuje trvalou domaci adresu cilové stanice, ale
datagram je dorucen na docasnou adresu. Teprve zde dojde k na-

hrazeni docasné adresy trvalou adresou a vyssi komunikac¢ni vrstvy

se nedozvédi, Ze se méni soucasna IPV6 adresa.

Tab. 2.8: Typy adres pouzitych v protokolu IPV6.
Individualni | Jednd se o ip adresy v puvodnim smyslu IPV4, nazjvané téz uni-

castové adresy.

Skupinové | Neboli multicast adresy slouzi k adresovani skupiny pocitac¢t. Data

musi byt dorucena vSem ¢lentim.

Vybérové | Slouzi k identifikaci skupiny pc, ale narozdil multicast adres, jsou

data dorucena pouze nejbliz§imu ¢lenovi. Anglicky nazev je anycast.

Existuji dva zakladni zpisoby jak ziskat svoji IPV6 adresu. Stavova a bezestavova
konfigurace. Stavova konfigurace je klasicky pristup, jak ho zname z IPV/, kde se podob-
nych technologii postupné pouzivalo nékolik (RARP!®, BOOTP!, DHCP'?). V principu
jde o zaslani zadosti o konfigurac¢ni idaje klientem na obecnou adresu a server mu je ve

své odpovédi sdeéli.

2.1.8. Bezestavova konfigurace

Narozdil od starého pristupu bezestavovd konfigurace vyuziva tplné novy pristup.
Vychazi z toho, ze v kazdé siti je smérovac, ktery vi vse potfebné a vzdy po vyprseni

intervalu tidaje rozesila klientiim. Novy klient si na né miize pockat nebo aktivné pozadat.

10 Reverse address resolution protocol slouzi ke zjisténi IPV/ adresy na zékladé znalosti vlastni hardware

adresy
1 Prvni protokol slouzici k pfidélovani sifovych adres. Piedchiidce DHCP, definovany v RFC 951.
12Protokol slouzici k piidélovani sifové konfigurace pro klienty, ktery nahradil BOOTP, definovany v

RFC 2131.
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Zakladnim prvkem bezestavové konfigurace je ohldseni smérovace (Router advertisement),
které v nahodnych intervalech posilaji vsechny smeérovace v siti. Nahodné intervaly se
pouzivaji, proto aby si klienti neustale neménili konfiguraci.

Na Obr. 2.8, ktery

jsem  prevzal z je 8 8 16 bitil
J‘ 3 p [, Typ=134 Kod=0 Kontrolni soutet
vidét struktura paketu Omezeni skokii  |M0|H| rezerva=0 |  Zivotnost implicitniho smérovace
s ohlaSenim smérovace. Trvani dosazitelnosi
‘ ) o Interval opakovéni
Chybéjici ¢ast tlusté cary, volby

neni chyba grafiky, ale Obr. 2.8: Ohlaseni smérovace

naznacuje, ze paket neni zobrazen cely. Patii do rodiny servisnich paketi ICMP. Nej-
v jednotkach sekund udava, jak dlouho dany smérovac jesté bude slouzit jako defaultni.
Pokud je nula, nemél by nadale byt pouzivan. Dalsi idaje slouzi k urc¢eni maximalniho
poctu skokt Omezeni pocu skoki (Cur hop limit). Za nim nasleduje osm piiznaki, ze
kterych jsou zatim definované pouze t¥i. Prvni dva se tykaji DHCPV6. Pfiznak M (Ma-
naged address configuration, stavovd konfigurace adres) oznamuje, ze dalsi komunikac¢ni
parametry pfidéli DHCPV6. Za nim nasleduje pfiznak O (Other stateful configuration,
stavovd konfigurace dalsich parametri), ktery rozhoduje o pouziti DHCPV6 i pro dalsi

;farametr}i(sité (lokalni dns, ap,). Mozné kombinace piiznakt shrnuje Tabulka 2.1.8.
ab. 2.9: 'Kombinace parametri pro datagram ohlaseni smérovace

M | O | Vyznam

1 | - | DHCPV6 poskytne vse

0 | 1 | kombinovat s bezestavovou konfiguraci (pro adresu, prefix a sméro-
vani), DHCPV6 poskytne vSe ostatni

0 | 0 | DHCPV6 neni k dispozici

Priznak H slouzi k podpofe mobility, kterou se tato prace nezabyva. Dalsi dva tdaje
pevné Casti ovliviuji detekci sousedt, jde o ¢asové udaje v milisekundach. Prvni Trvdni
dosaZitelnosti (Reachable Time) udava jak dlouho ma soused byt povazovan za dostupného
po posledni komunikaci. Interval mezi dvéma vyzvami k sousedovi se nazyva Interval
opakovdni (Retrans Timer).

Ve volbach muze smérovad

16 bitd
rezerva=0

sdélit svou linkovou adresu, MTU Ty:=5 | Déllfa=1 |

sité (Obr. 2.9) a pouzije jednu MTU
Obr. 2.9: Volba MTU

volbu pro kazdy prefix logické sité
(Obr. 2.10). Z toho vyplyva, Ze se
uz pti navrhu IPV6, pocitalo s vice logickymi sitémi na jedné fyzické siti.

Dopliikové informace k autokonfiguraci (véetné samotnych adres) je mozné ziskat po-
moci DHCPV6.Dalsi moznosti jak ziskat IPV6 adresu je DHCPV6 (Dynamic Host Con-
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2.1. PROTOKOL IPV6

figuration Protocol), pomoci néjz lze kompletné nastavit tidaje pot¥ebné pro pripojeni k
siti. Konfigurace sité pomoci DHCPV6 je uvedena v Tab. 2.10.
Tab. 2.10: Prubéh komunikace DHCPV6.

Objevovani Klient na vsesmérovou adresu posle zadost obsahujici jeho mac ad-
(discover) resu.

Nabidka (of- | Bézné jeden, obecné vice server, na mistni siti klientovi nabidnou
fer) konfiguraci.

Pozadavek Klient si vybere vhodnou nabidku a posle Zadost o nabidnuté pa-
(request) rametry.

Potvrzeni Server klientovi potvrdi docasné zapujceni (lease) parametri na

(acknowledge) | zadany ¢as, po jeho uplynuti klient musi pozadat o prodlouzeni,

nebo nabidku novych parametri.

Ve svéte IPV6 se protokol
111 5 bt

. o . - 8 8
DHCP zménil. Jiz nejsou vyuzi- Tw=3 |  Délka=4 | Délka prefixu  |L|A|R] rezerva=0
Doba plainosti

Doba preferovani
si sdm dokaze vygenerovat lokalni rezerva=0

vany vSesmérové adresy a klient

linkovou adresu. Pfi komunikaci

. v 1. Prefi
protokolem DHCP jsou zapotiebi i

tI1 typy strojii. Klient je koncové Obr. 2.10: Struktura volby pro kazdy prefix
zatizeni, které zada o konfiguraci.

Server je centralni zafizeni vytizujici zadosti. Mezi nimi mutze byt relay, coz je zafizeni
které predava komunikaci, pokud klient a server nejsou na jedné lince. Pokud funkci relay
a serveru slouc¢ime, vznikne takzvany agent.

Pii pouzivani DHCPV6 je velmi dilezita identifikace ucastnikili, k té diive slouzila
mac adresa. Ve svété DHCPV6 se pouziva pojem DUID (DHCP Unique Identifier) pro
identifikaci stroje a IA (ientity asociation), slouzici k identifikaci jednotlivych rozhrani.
V soucasné dobé existuji tii moznosti jak ho vytvofit (standard pocita s moznosti pridat
dalsi varianty). Prvni moznosti je klasické feseni pomoci mac adresy, toto Feseni funguje
obdobné jako u IPV}. Zde je ovSsem problém, ze DUID by se nemél ménit, coz je problém,
protoze s vymeénou sitové karty se zméni. Druhou moznosti je vyuziti linkové adresy a ¢asu
vytvoreni. Pokud je pouzita tato moZnost, je nutné, aby zafizeni mélo pamét, kde je mozné
takovy identifikator ulozit. Posledni moznosti je vyuziti vyrobniho ¢isla zarizeni a domény
vyrobce. Pro generovani IA se pouzivd mnozina konfiguracnich informaci, které klient
danému rozhrani nastavi. Komunikacni faze se pfilis nezménily. Klient zahaji komunikaci
vygenerovanim A identifikatoru, pak odesle zadost (solicid) na skupinovou adresu agentii

uvedenou v Tab. 2.11.
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2.1. PROTOKOL IPV6
Tab. 2.11: Skupinové adresy pro ziskani ipv6 adresy pomoci DHCPV6

ff02::1:2 | vsichni agenti a servery

ff05::1:3 | vSechny servery

Klient do zadosti ptida téz svaj DUID a AI vsech svych rozhrani, pro které chce
ziskat adresy. Soucasti zadosti je také jeho linkova adresa (s prefixem fe80::). Podminkou
funkénosti je minimalné jeden agent pro kazdou sit. Na Obr. ?7? je vidét struktura paketu
pro DHCPV6 protokol. Oproti starsi verzi byl maximalné zjednodusen a ztstaly jen dvé
povinné polozky. Témi jsou typ, identifikujici o jakou zpravu vlastné jde, a identifikdator
relace (Transaction ID), pouzivané pro identifikaci jednoho spojeni. Ostatni informace se
presunuly do voleb.

V ptipadé, ze na lokalni siti je server, pouzije lokdlni linkovou adresu klienta a odpovi.
Server pouZije typ zpravy dva, ohldsent serveru (advertise) z Tab. 2.12. Server do odpovédi
prida také nastaveni, kterd by nabidl jednotlivym IA a muzZe doplnit preferenci, ktera

udéava ochotu serveru s klientem spolupracovat.
Tab. 2.12: Seznam moznych voleb pro DHCPV6 datagram

1 | vyzva (solicit)

2 | ohlaSeni serveru (advertise)

3 | zadost (request)

4 | potvrzeni (confirm)

5 | obnoveni (renew)

6 | prfevazani (rebind)

7 | odpovéd (reply)

8 | uvolnéni (release)

9 | odmitnuti (decline)

10 | rekonfigurace (reconfigure)

11 | zadost o informace (information request)
12 | predani (relay forward)

13 | zprostfedkovana odpovéd (relay reply)

Pokud zadost dorazi ke zprostiedkovateli (Relay), ten ji pfeposle na servery z predem
definovaného seznamu. Pfeposlani vyzvy (solicit) probéhne pomoci nové zpravy typu
predani (relay forward). Server odpovi na vyzvu pomoci zprostiedkované odpovédi (relay
reply). Zprostiedkoval zpravu vybali a posle na lokalni adresu klienta. Ze vsech odpovédi
které dorazi, si klient vytvoii seznam a vybere nejvhodnéjsi konfiguraci (mél by zvolit
tu s nejvyssi preferenci serveru, v pfipadé shody si muze vybrat dle svého uvéazeni).

Po vybéru serveru nastava druhd faze. Klient odesle zadost (request), ve které uvede
DUID serveru ziskané z ohlaseni. ProtozZe zatim stale oficidlné nezna parametry mistni sité,
posle ji na vSeobecnou adresu vSech DHCPV6 agentti. Servery, kterych se zadost netyka ji

samoziejmeé ignoruji. Server odpovi pomoci zpravy typu odpovéd (reply). Pii sestavovani
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2.1. PROTOKOL IPV6

parametru pro klienta pouzije hlavni fyzickou sif, kde se klient nachézi a DUID klienta.
Protoze klient vybiral z pozitivnich reakci serveri, je odmitnuti nepravdépodobné.

Klient si zaslané adresy miize ovérit pomoci standartniho mechanismu pro detekci
duplicitnich adres a pokud detekuje, Ze adresy uz nékdo pouziva, mtze je odmitnout
pomoci odmitnuti (decline).

Podobné jako u IPV/ je sitova konfigurace piidélovdana na piedem definovany cas.
Pokud klient chce své parametry pouzivat i nadale musi pozadat o prodlouzeni. Jeho
stavajici parametry muze potvrdit, jak ptivodni server, ktery mu je pridélil pomoci zpravy
obnoveni (renew), tak i novy server, pomoci zpravy prevazani (rebind). Pokud klient kon¢i
v siti, mél by nahlésit uvolnéni adres (release). V ptipadé, ze klient neuvolnil svou adresu
a pouze se docasné odpojil od sité (napiiklad v p¥ipadé suspendu, nebo restartu), musi
ovéfit platnost své konfigurace pomoci potvrzeni (confirm). Server zodpovédny za danou
konfiguraci zddost bud odmitne, nebo potvrdi.
ovSem pamatuje i na moznost, zZe komunikaci potfebuje zahdjit server, naptiklad v pii-
padé zmény sifovych parametri (zména vychozi brany). Tyto situace jsou oSetfeny po-
moci zpravy rekonfigurace (reconfigure). Zadost posild individualné kazdému klientovi,
kterého se zména tyka (jejich adresy mé ulozeny v databazi pridélenych udaji). Klient
odpovi pomoci pozdavku na obnoveni svych parametri a server v odpovédi sdéli novou

konfiguraci.

2.1.9. Zaklady routovani

Elementarni routovani musi zvladat kazdy stroj pfipojeny do néjaké sité, IPV6 neni
vyjimkou. Zakladem je smérovaci tabulka obsahujici nékolik zdznami, které jsou vidét
v tabulce 2.13. Smérovaci tabulka je zavisld na pouzitém opera¢nim systému, naptiklad
Microsoft Windows Vista automaticky vytvaii i tunelovd zarizeni'®, proto je jeho smé-
rovaci tabulka rozsahlejsi. Zadany cil pro smérovani muze lezet bud pfimo v dané siti,
pak jsou data predana primo jemu, nebo je ve smérovaci tabulce uveden stroj, kterému
data poslat a on zaridi doruceni. Zaznam ¢islo jedna se musi vyskytovat na kazdém za-
fizeni. Jde o lokalni smy¢ku (loopback - lo )** Druhy a tfeti zdznam zajistuji smérovani
vlastni lokalni linkové adresy a stroji pripojenych k mistni siti. Druhy zéznam, vychazi
z hardware adresy sitové karty a ukazuje na rozhrani zpétné smycky, protoze komunikace

neopousti klientsky stroj. Tteti zdznam urcuje, Ze komunikace pro mistni sit (ktera koné¢i

13Pocita¢, ktery nema pifmy piistup(nativni piipojeni) k IPV6, se miize pfipojit pomoci IPV/ k
serveru, ktery IPV6 pfipojeni ma, a komunikace bude probihat skrz tento server.

4 Jedn4 se o zakladni sifové zafizeni, vyskytujici se ve viech zarizenich pouzivajicich sit. Pouziva se
napfiklad k testovani konfigurace nebo komunikaci s lokalné bézicimi servery.
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Tab. 2.13: Priklad smérovaci tabulky klienta

¢islo zaznamu | cilova adresa adresa pro predani | rozhrani

1 ::1/128 :: lo

2 fe80::1020:3040:5060 :: lo

3 fe80::/64 * eth0
4 2001:15c0:651f:17a::1020:3040:5060,/128 $ ethO
5 2001:15c0:651f:17a:: /64 :: eth0
6 ft00 i ethO
7 ::/0 fe80::1010:1010:1010 |  ethO

hraniénim smérovacem )

se mé poslat piimo skrz rozhrani eth0'6. Ctvrty a paty zaznam
v tabulce fesi to samé pro globalni adresy pocitace. Sesty zaznam v tabulce urcuje, Ze
skupinové adresované datagramy (které maji prefix ff00::) maji byt pfedany pfimo na
rozhrani eth(O. Posledni zaznam v tabule udava, co se ma stat s daty, ktetym nevyhovuje
7adny predchozi zdznam. Rikd se mu implicitni zdznam (default route) a udavéa adresu,
na kterou poslat veskerou zbyvajici komunikaci.

P1i odeslani datagramu se vzdy projde smérovaci tabulka a vyberou se zaznamy od-
povidajici cilové adrese. Vzhledem k tomu, Ze jich muze byt vice, vybere se ten, jehoz

sitova maska je nejdelsi shodné s adresou cile datagramu.

15Kazd4 sit je ptipojena do dalsich siti pomoci jednoho nebo vice hrani¢nich smérovaéii. Kazdé rozhrani
takového smérovace je prifazeno do jiné logické sité a skrze né jsou mezi témito sitémi predavana data.

6Nelze pouzit vyraz zafizeni, protoze na jednom zaiizeni mtize byt nékolik rozhrani, napiiklad pro
kazdou logickou sit.
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2.2. Sitové rohrani - Stack

Sifovy stack slouzi k pfipojeni pocitace do sité. RozliSuje se pro jaky protokol je ur-
¢eno. Dnes se nejbéznéji pouziva sifovy stack pro protokol IPv/ a IPv6. ProtoZze jsou
tyto protokoly podobné, je mozné pouzit takzvané dualni (hybridni) stack, ktery umoz-
nuje pristup k obéma protokoltim zéaroven. Struktura sifového stacku odpovida struktuie
protokolu pro ktery je urcen, tj. je rozdélen do vrstev a komunikuji spolu vzdy pouze 3
nejblizsi vrstvy (st¥edni vrstva vyuziva sluzeb nizsi a poskytuje své sluzby vrstvé vyssi).
V opera¢nim systému obvykle byva rozdélen na dvé ¢asti, nizsi ¢ast (ovladace) komuni-
kuje s hardware pocitace a posild pfipravena data do sité. Vyssi ¢ast poskytuje APIY
pro pristup k siti uzivatelskym aplikacim. To umoznuje vyuzivat jednotné rozhrani vsem

programtm nainstalovanym v opera¢nim systému. Takové feseni ma spoustu vyhod:

e Jednodussi prace pro autory aplikaci. Neni nutné, aby kazda aplikace méla vlastni

stack.

e Jednotné rozhrani umoznuje jednodussi spravu, v pripadé nalezeni chyby nebo pfi-
dani novych vlastnosti je mozné u Unixovych operacnich systémiu aktualizovat na

jednom misté.

e Je mozné dosdhnout vyssiho zabezpeceni. Operacni systém mize urcovat, ktera
aplikace bude mit pfistup k siti a v jakém rozsahu. Napriklad uzivatelska aplikace

t18

muze jen ¢ist/zapisovat data, ale aplikace bézici s pravy root'®, mizZe sledovat i

provoz dalsich aplikaci a poskytovat administratorovi detailni informace.

Béhem vyvoje pocitacovych siti vznikly rtizné sifové stacky, dnes b&zné potkdvame
dva. Zakladnim je Berkeley sockets, ktery je implementovan ve vsSech Unixovych ope-
rac¢nich systémech vcetné Linuxu. Z Berkeley sockets2.2.1 byl pozdéji odvozen Winsocks

pouzivany u MS Windows.

2.2.1. Rozhrani Berkeley sockets

Existuji dva zakladni druhy socketu, které se lisi typem datového provozu, pro ktery
jsou pouzivany. Diive byl Castéji pouzivan proudovy (stream socket). Pouziva se k se-

staveni spojeni mezi dvéma stroji a souvislou komunikaci. To umoznuje obousmérnou

17 Aplication programing interface je jednotné rozhrani, diky kterému mohou aplikace vyuzivat vlast-
nosti operacniho systému. Byva navrzeno jako knihovna, kterou autor aplikace mtze pfidat do svého
programu a zacit vyuzivat jeji funkce. Tato knihovna mize byt do programu pfidana hned pfi kompilaci
(statickd knihovna), coZ je pfistup pouzivany u MS Windows. Druhou moZnosti je nacteni pfi startu
programu (dynamické knihovna), tento pfistup pouzivaji operacni systémy zalozené na Unixu.

18Nejvyssi opravnéni, ktera miize uzivatel Linuxového/Unixového systému mit, obdoba administratora
u MS Windows.
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komunikaci. Véetné kontroly spravnosti pfijatych dat a moznosti pozadat o nové zaslani v
pripadé chyby. Druhou moznosti je datagramovy socket. PTi jeho pouziti se sestavi pouze
balik dat (datagram) a odesle se. Narozdil od stream socketu, se neprovadi kontrola ode-
slanych a piijatych dat. Diive bylo jeho pouziti velmi omezené (DNS dotazy nebo kontrola
¢asu pomoci NTP). V soucasné dobé se jeho vyznam zvysuje kvuli stoupajici popularité
multimedidlniho obsahu na internetu a pouziti internetové telefonie. Zde je dtilezity pra-
videlny proud dat a obcasnou chybu, pfi Spatném pienosu, lidsky mozek nepostiehne.
Na druhou stranu, zastaveni piehravani nebo vypadek telefonniho hovoru, lidsky mozek
vnima. Proto je radéji kapacita linky pouzita k pfenosu uzitecnych dat (i kdyz budou
chybnd), nez k pfenosu dat kontrolnich.

Spojova komunikace probiha u klienta v Sesti krocich, které jsou vidét v Tab. 2.14.
V praxi se kroky tfi az pét mohou provadét opakované. Po vytvoreni socketu je mozné
pouzivat bézné funkce jako u normélniho souboru, tj. read(), write pro ¢teni a zapis dat
z/do socketu.

Tab. 2.14: Pouziti technologie stream socket na strané klienta.

1. | Vytvoreni socketu

Ptipadné pfifazeni nazvu (napi. ¢isla portu a internetové adresy)

Ptipojeni k serveru

Pfenos dat

Ukonceni spojeni se serverem

Al el

Uvolnéni (zruseni) socketu

vvvvv

klienta server musi pocitat s vétSim poctem piipojeni. To vede k tomu, Ze server musi
mit frontu ¢ekajicich klientti. Protoze tato fronta nemtize mit nekonec¢nou délku, muize se
stat, ze pokus o spojeni bude v pripadé jejiho zaplnéni zamitnut. Existuje nékolik fesSeni
tohoto problému. Nejcistsi feseni je obsluha vSech klientd v jediném vlakné, spolec¢né
s ¢ekdanim na dalsi klienty. Toto feSeni je velmi obtizné na korektni naprogramovani,
protoze v linuxu chybi univerzalni ¢ekani na udalosti. Diive se velmi ¢asto pouzivalo Feseni
pomoci samostatnych procest!?, které je velmi nevyhodné kviili vysoké reZii a pamétovym
naroktim. V soucasné dobé se nejcéastéji pouziva feseni pomoci vlidken?, toto je rychlé a
asporné, ale vyzaduje peclivé zamykani sdilenych?! prostfedkii systémtl.

Detailni informace k této problematice lze najit v knize Jddro systému Linuz|2], v
kapitole deset.

YKazdy proces mé vlastni adresovy prostor a nevidi data ostatnich procest. Vznikd pomoci systémo-
vého volani fork.

20 Jeden proces se rozdéli do vice paralelné bézicich vlaken. Tato sdileji jednotny adresovy prostor.

218dilené prostiedky jsou takové, které vyuziva vice vldken. Pro zajisténi exkluzivniho piistupu se
pouziva zamykani, kterd zabrani dalsimu vlaknu v pfistupu.
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Tab. 2.15: Pouziti technologie stream socket na strané serveru.

1. | Vytvoreni socketu

Pojmenovani

Konfigurace socketu do naslouchaciho rezimu.

Vyckavani na pripojeni klienta.

Obslouzeni klientskych komunikac¢nich pozadavki.

Ukonceni spojeni.

NSRRI

Uvolnéni (zruseni) socketu

2.2.2. Rozhrani Winsocks

Pocatky pristupu k sitim v ranych verzich Windows byly ve znameni externich firem,
takzvanych 3rd part?? vyrobct. Diivodem této situace bylo podcenéni situace a vyznamu
pocitacovych siti ze strany vyrobce operac¢niho systému, spolecnosti Microsoft. Tato si-
tova rozhrani ostatnich vyrobcti poskytovala navzéjem nekompatibilni API pro uZivatel-
ské aplikace. Tato Teseni byla velmi draha, protoze kazdému vyrobci se musely zaplatit
naklady na vyzkum a vyvoj (RE&D cost - Research and Development cost).

Rozhrani winsocks vzniklo jako sjednocujici nad rtiznymi implementacemi sitovych
stackil. Je zalozeno nad Unizovym teSenim Berkeley Socket, popsanym v kapitole 2.2.1.
Prvni verzi MS Windows byly Windows NT 3.1 vydané v poloviné roku 1993. Detailni
pojednani o historii 1ze najit na webu [5] a elektronickych ptilohach této prace. Informace

o pouziti, vyvoji a referenéni manudl lze najit na webu Microsoft MSDNI6].

223rd part znamena tietiho dodavatele programi (v tomto piipadé knihovny pro ptistup k siti), k
ptvodnim dvéma ¢lentim obchodniho vztahu (zédkaznik vs. dodavatel opera¢niho systému).
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2.3. Testovaci laboratore

Ve chvili, kdy testujeme nové vlastnosti néjakého programu, je vhodné provadét to ve
specializovaném prostiedi. Pouziti produkénich prostfedki je krajné nevhodné, protoze
v piipadé zavazného problému mize zpusobit finanéni ztraty (nedostupnost serveru, na-
hodné odpojeni uzivateld, ztrata dat). V ptfipadé pouziti testovaciho prostfedi mame k
dispozici absolutni volnost co se tyce konfigurace stroji, zatiZeni sité a ¢asu pro testovani
(neni nutné se ohlizet, zda jsou klienti pfipojeni k serveru a jak velkou ¢ast sitové linky
muzeme obsadit).

Protoze laboratote BrnoLab a CertLab jsou interni prostiedky firmy Red Hat, nemohu
uvést detaily o jejich moznostech ani je pouzit. Uvedu proto v nasledujicich kapitolach

dalsi moznosti testovani véetné obecnych informaci o IPV6 Ready laboratorich.

2.3.1. Virtualizované prostiedi

Pfi tvorbé virtualniho testovaciho prostiedi se v prvé radé musime rozhodnout, jaky
vykon, vlastnosti a uzivatelsky komfort vyzadujeme. V dnesni dobé jsou bézné dostupné
procesory s podporou virtualizace pfimo v hardware. V takovém pripadé ji oznacujeme
jako nativni nebo téz uplnou. Druhou mozZznosti je paravirtualizace. V tomto ptipadé
virtualizovany stroj (quest) nemé pfimy prfistup k hardware poécitace a pro jeho béh je
tieba specialni jadro. Projekt paravirtualizace se v Linuxu nazyva Xen[17] a v této praci se
jim nebudu dale zabyvat. Jednou z moznosti pro nativni virtualizaci je projekt Virtualboz,
dostupny z domovské stranky projektu[l&].

Pti pokusu o tvorbu testovaciho prostiedi pro praktickou ¢ast mé prace, jsem se pokusil
pouzit virtualizaci pomoci QEMU/KVM]|[19]. Jedna se o dva projekty umoznujici oba
druhy (aplnou i paravirtualizaci) virtualizace. Qemu je emuldtor hardware pocitace, ktery
pomoci K VM ziska ptistup k hardware prostiedkiim pocitace, na kterém bézi. Pro pouziti
KVM je tieba mit procesor s instrukéni sadou??, ktera ji podporuje. Celd technologie
nativni virtualizace se u Intelu nazyva VT-X a u AMD AMD-V.

2.3.2. Instalace virtualnich stroju

Pro instalaci a administraci virtualnich stroji mame dvé moznosti. Prvni je pouziti

grafické aplikace virt-manager nebo nastroju pro piikazovou rfadku. Druhd moznost je

vvvvv

ZNejbéznéji se setkame s virtualizaci na klasickych stolnich pc arhitektury X86, nebo X86_64. Jedna
se o starsi tficetidvou bitovou architekturu a Sedesatictyf bitovou architekturu vyvinutou firmou Intel a
pozdéji licencovanou dalsim vyrobcim. U procesort znacky Intel se instrukéni sada pro tplnou virtualizaci

nazyva vmz u AMD se nazyva svm.
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technologii kickstart?* 1ze dosdhnout plné automatické instalace i pro velmi rozsahlé sité.
Pro usnadnéni tvorby virtudlnich stroji a siti jsem vytvofil jednoduchy skript. N vém lze
nastavit parametry guest stroje. Skript je mozné nalézt v elektronickych prilohach této
prace ve sloZzce bin pod nazvem make_machine.sh. Nastaveni testovaci sité, které bude
pouzito v této praci je mozné najit v adresari bin v souboru testnet.zmil.

Pro tucely této prace jsem se pokusil vytvorit dva virtualni stroje s nazvy Testl a
Test2. Prvni m4 nainstalovanu Fedoru 14 pouze po init 32°, druhy je nainstalovan véetné
grafického rozhrani. Detailni informace k vytvareni virtualnich stroji jsou mimo rozsah
této prace. Podrobnéjsi informace Ize najit v manualovych strankach nastroju virt-install,
virsh, které jsou soucasti elektronickych ptiloh této prace, nebo na webu [19].

Protoze jsem pro virtualizaci pouzil stroj s nainstalovanym OS Fedora 14, narazil jsem
na zévazny problém s podporou IPV6 ve virtualiza¢ni knihovné libvirt?®. Je to déno tim,
7e ve Fedofe 14 je pouzita pouze verze 0.8.3. Diky tomu neni mozné Fedoru 14 pouzit
jako zakladni operacni systém pro virtualizaci v tomto konkrétnim nasazeni. Problémem
je nekorektni konfigurace sitovych rozhrani virtualnich stroji pii pouziti IPV6. Kompletni
podpora IPV6 byla totiz pridana do verze 0.8.7. Detailni informace o konfiguraci lze najit
na webu[25]. Informace o chybé jsou v Bugzille firmy Red Hat[24].

Rozhodl jsem se proto pouzit fyzicky stroj s nainstalovanou Fedorou 14 a otestovat
ji, proti implementaci sifového stacku na vzdaleném stroji s nainstalovanym operacnim

systémem [7].

2.3.3. Minilab s dedikovanym hardware

Sestaveni vlastniho testovaciho minilabu mtze byt finan¢né zna¢né naroc¢na véc, zalezi
na pozadavcich na testovaci stroje. Pro bézné testovani by stacily dva stolni pc a jeden
smérovac, v piipadé vétsich testovacich siti (naptiklad pro vlan??, nebo bonding?®) by
bylo vhodné oddéleni ovladaciho stroje od testovaciho prostiedi pomoci nastavitelného
piepinade (managed switch)?. Navrh na strukturu takové testovaci sité je vidét na Obr.

2.11. Vlevo je zapojeni pro testovani klientskych stanic vpravo je zapojeni pro smérovace.

Z4Technologie[22] vyvinuta firmou Red Hat pro automatizovanou instalaci Red Hat Enterprise Linux.
Konfiguraéni data lze generovat bud manualné, nebo pomoci nastroji (Anaconda, Cobbler).

% Uroveii béhu linuxového systému, pod init 3 je kompletni multiuzivatelsky systém v piikazovém
radku, pod init 5 je kompletni systém véetné grafickych aplikaci.

2674kladni knihovna slouzici k virtualizaci pomoci technologie K VM

2TNad jednou fyzickou siti miize byt nékolik logickych siti

28Nekolik sifovych rozhrani na jednom stroji je propojeno do jedné sité, bud z diivodu vyssi propust-
nosti, nebo redundance (nefunguje-li jedno rozhrani, funguje alespori druhé.)

29Pfepinac, ktery umoziiuje nastavit pro kazdy sviij port parametry bézné dostupné na smérovaci

(napiiklad firewall, zaFazeni do vlan sité) a tim umoziiuje vyssi optimalizaci provozu.
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Obr. 2.11: Zapojeni testovaci sité

2.3.4. Certifikované laboratore IPV6 Ready

Na svété existuje Sest certifikovanych laboratofi pro ziskani loga IPV6 Ready.

Prvni z nich je TIPI[20] (testing internet protocols interoperatibility), je soucasti pro-
jektu Dionysos (dependability, interoperability and performance analysis of networks) a
spada pod organici IRISA[21]. Irisa je francouzsko-britskou vyzkumnou organizaci, ktera
zastTesuje mnoho vyznamnych Evropskych vyzkumnych projektd. Vyzkumné laboratot
TIPI se zabyva vyzkumem nejen v oblasti IPV6. Jako priklad jeji dalsi ¢innost je vy-
tvafeni ETS (Spustitelnych testi) generovanych z Abstraktnich zadani (ATS) nebo ve
vyvoji distribuovaného testovani. Dalsi laboratofe jsou rozmistény po celém svété, ctyti
jsou v Asii a jedna v USA, odkazy na né lze najit na webu [3] v sekci kontakty Schvalené

laboratore (Approved Labs).
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3. Realizované reseni

3.1. Testplan

vvvvv ’

V dnesni dobé vznika stale slozitéjsi software. Nové funkce jsou pridavany stale rychleji
a do starsich verzi programii jsou backportovany! nejen tyto nové vlastnosti ale i opravy.
Proto je nutné mit jednotnou metodiku jak zajistit, aby se jednou odhalené chyby nesitily
do dalsich verzi. Protoze kazdy testovany program je jiny, firma provadéjici vyvoj mé své
specifické pozadavky, existuje obecnd norma IEEE 8292 ktera specifikuje co testplan

muze a co musi obsahovat.

3.1.1. Sablona pro tvorbu testplanu

Testplan muzZe obsahovat mnoho polozek, které v konkrétnim piipadé nemusi mit
vyuziti, je proto nutné pro kazdy testovany produkt sestavit specialni testplan. Ten bude
spliiovat pozadavky zadavatele na kvalitu, rychlost testovani a seznam vlastnosti, které
maji byt hlidany. V nasledujicich fadcich se pokusim okomentovat anglicky ¢lanek [11],

ktery popisuje, co by testplan podle normy IEEE 829 mél obsahovat.

1. Nazev testovaného produktu, Autor, Obsah, Uvod - Obsahuje zadkladni in-

formace o testovaném produktu, autorovi a struktufe dokumentu.

2. Cile a Ukoly - Popisuje cile testovani, zodpovédnost jednotlivych tymi, definuje,
zda dokument miize byt pouzit jako servisni garance. Mezi tkoly mutzeme zata-
dit naptiklad jednotlivé faze testovani (hlaSeni chyb nebo doplitkové testovani po

vydani).

3. Ucel - obsahuje detailni popis viech funkci, zda budou, nebo nebudou testovany,
Fika jestli uz existuji néjaké dil¢i testovaci postupy. Zaroven je dobré definovat zpu-
soby jak kontaktovat lidi zodpovédné za jednotlivé funkce testovaného programu,

nebo knihovny.

!Postup kdy jsou do starsi verze programu pfidany nové vlastnosti, nebo opravy chyb, které by jinak
byly dostupné jen pro novou verzi. Tato technika se pouziva velmi omezené, mimo programi s placenou
podporou, protoZe je pro vyvojare a testery casové velmi narocné. Jako ptiklad volné dostupnych bac-
kportovanych aplikaci lze uvést repozitaf (server slouzici k instalaci a aktualizaci programii pouzivany
v GNU/Linuxu[10]) Debian Backports[3], ktery pfidava do stabilni verze Debianu[7] nové vlastnosti a
dostupné jinak jen v testovaci verzi (napiiklad nové verze kancelaiského baliku nebo multimedidlniho
prehravace). Komeréni podporu pro udrzovéni starSich verzi programa nabizi naptiklad spolecnost Red
Hat[9] a jejich distribuce Redhat Enterprise Linuz - RHEL.

2Narozdil od norem RFC vydavanych IETF[4], nejsou normy IEEE vefejné piistupné (bez registrace
a platby), proto jsem ji nezahrnul do pfiloh, ale béhem tvorby této prace jsem ji mél k nahlédnuti ve
firmé Red Hat. Pro vytvofeni detailngjsi predstavy o obsahu lze pouZit ¢lanek[11]
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4. Rozdéleni testu

4.1 Pozadavky pro vydani - V jednotlivych fazich vyvoje® je nutné defino-
vat, jak dlouho bude vyvoj trvat, nebo testovani funkcionality v dané fazi do

produktu pridané.

4. 2 Testovani systémové integrace - Sekce udavéa jak bude probihat spoluprace
s dalsimi komponentami prostiedi, ve kterém produkt pobézi. Dalsi véci je, kdo

napise skripty? pro jednotlivé ¢asti testt.

4.3 Testy vykonu a stability - V této ¢asti je rozbor takzvanych zatézovych
testi. Udava, jak ktery projekt definuje vykon a jakymi prostifedky ho otesto-

vaft.

4. 4 Regresni testovani - Slouzi k odhaleni, zda se v programu znova nevyskytuji

uz jednou opravené chyby.

5. Pozadavky na testovaci hardware a prostredi - Udava jaké vybaveni je tieba

pro otestovani produktu (software i hardware).

6. Casovy rozvrh testovani - Udava ¢asovou naro¢nost testovani. Obsahem kapitoly
je obsazeni hardware prostfedkt, software licenci (v piipadé Ze je jich zakoupen

pouze omezeny pocet ) a zaméstancu.

7. Kontrolni mechanismy - Ud4véa jakym zpisobem bude probihat hlaSeni chyb, af
uz automaticky nebo manualné. Téz se zabyva pozadavky na zmény ve vlastnostech

programu, definuje kdo mé pravo tyto zmény navrhovat a schvalovat.

8. Vlastnosti ne/zahrnuté do testovani - Udava seznam jednotlivych ¢asti pro-

gramu s ohledem na nutnost jejich testovani.

3 Alpha, Beta, Nightbuild Terminy udavajici v jaké fazi vyvoje se dany program nachazi. Alpha Fika, Ze
se jedna o nahled nové vyvijenych vlastnosti, pfedpoklada se vyskyt kritickych chyb. Verze je nevhodna
pro bézné uzivatele. Ti nejsou schopni se s vyskytem chyby vyrovnat, nahlasit ji vyvojarim a piipadné
provést obnoveni poskozenych dat ze zalohy. U Beta verze by mél byt ukoncen vyvoj novych vlastnosti
a pouze se opravuji nahldsené chyby. Termin nightbuild udava aktudlni verzi programu, kterd neprosla
zadnym testovanim. Mize tudiz obsahovat jakoukoliv chybu, protoze vétsinou vznikd automaticky z kédu
ten den pfidaného do vyvojového repozitafe (Server slouzici k instalaci programi operaéni systém Linux.).

4Skript je program, napsany v interpretovaném jazyce. To znamen4, %e pro jeho béh neni tieba piekla-
dac a skript vykonavéa interpreter pfikaz za piikazem z textového souboru. Z toho vyplyva, ze v ptripadé
vétveni kédu program muze pokracovat, a kdyz je v jedné vétvi chyba, interpreter ji najde, az na chybny
prikaz narazi. U nékterych programovacich jazykt je mozné skript zkompilovat a spoustét ho i bez pritom-
nosti interpretu daného jazyka. V linuxu se nejbéznéji vyskytuje skriptovaci jazyk Bash[12], pfikladem
programovaciho jazyka s moznosti kompilace je Python[13]
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10.

11.

12.

13.

14.

3.1. TESTPLAN

Pozadavky na lidské a finanéni zdroje - Udava, kteri zaméstanci se budou
vénovat kterym castem testovani. Kdo je zodpovédny za planovani, vyvoj, spousténi

a vyhodnocovani testi. Kdo zajisti testovaci prostiedi.

Dokumenty - Udava které ze ¢ty moznych dokumentti budou vytvoreny (Testplan,

Testovaci ptiklady, Seznam problému pii testovani, Seznam vysledki testovani).

Zavislosti - Udavaji na kterych skutecnostech testovani zavisi (termin dokoncent,

dostupnost testovaciho prostiedi).

Piedpokladané problémy (Risks assumptions) Udava s jakymi problémy se bé-

hem testovani pocita, naptiklad jak se bude fesit zpozdéni ve vyvoji testi.

Nastroje - Udava seznam nutnych pouzitych néastroju pouzitych pro testovani,

véetné bugzilly®.

Schvalovaci proces - Udava seznam osob, zodpovédnych za schvéaleni a pripadné

revize testplanu.

3.1.2. Navrh Tesplanu

V této kapitole se pokusim navrhnout testplan pro IPV6 stack pouzity v kernelu

Linuxové distribuce Fedora 14[15]. Od oficidlniho Vanilla Kernelu[!4] vyvijeného Linusem

Torvaldsem se lisi v nékterych komunitné zaiazenych patch® souborech.

Nazev testovaného produktu - GNU/Linux Fedora 14

. Autor - Jan Malanik

Uvod - Tento testplan slouzi pro testovani kernelu linuxové distribuce Fedora 14 z

pohledu zékladni funkénosti, vykonu a hledani regresi.
Cile a tkoly - Testplan je primarné uréen pro QA vyvojové oddéleni.

Rozdéleni testi - Testy by mély byt provedeny pro vSechny architektury, pro které
je Fedodra 14 dostupnéa. V soucasné dobé je to 1686 a xz86_64.

5. 1 Ovéreni zakladni funkénosti - K tomuto tcelu bude pouzit Ping test z kapi-

toly 2.1.2 zalozeny na doporuceni pro testovani IPV6 Ready Faze 1. Test bude

5Nastroj pro hlaSeni chyb v produktu, sledovéni jejich stavu, pfidélovani vyvojafim a ¢lentim QA

tymu. Samoziejmé véetné zdznamu o tom jakym zpiisobem byla chyba uzaviena (napfiklad neni chyba,

bude opraveno v p¥isti verzi, bude opraveno).
6Patch je soubor obsahujici néjakou zménu v programu, napiiklad slouzi k doplnéni novych vlastnosti

produktu, pfipadné opravé chyb.
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zalozen na programu Nettest vyvijeného firmou Red Hat” pro tcely automa-

tického sitového testovéni.
5. 2 Testy bezpeénosti - Ovéfeni zdkladni funkénosti ip6tables®.
5. 3 Vykonové testy - Budou zalozeny na programu Netperf[16].

5.4 Regresni testy - Mohou byt implementovany v libovolném programovacim
jazyce, jejich jedinym vystupem je jedna nebo nula pro tspéch a netispéch. Pro

tcely ladéni mohou mit moznost zapnuti debug vypisi®.

6. Pozadavky na testovaci hardware a prostfedi - Pro ucely vyvoje test a bé-
hem tvorby Fedory 14 postadi testovani ve virtudini prostredi'®. Dtlezitou podmin-
kou pro volbu virtualiza¢niho prostiedi je moznost nastaveni poc¢tu sitovych karet
(jsou nutné dvé, jedna pro testovaci sif, druhd pro ovladani testovacich stroji).
Do virtudalnich stroji bude nainstalovana Fedora 14 v konfiguraci pro uzivatelskou
stanici a pro server (smérovac). Pro tuto konfiguraci neni nutné instalovat grafické
aplikace. Pri zavérecném testovani je nutné pouziti redlného hardware. Je vhodné
pouziti specializovaného minilabu obsahujicim nékolik strojt (pro zékladni testovani
postacuje jeden smérovac¢ a dva klienti). Kazdy stroj bude opét obsahovat 2 sifové
karty, jednu pro ovladani druhou pro testovani. V pripadé problémi s virtualizaci,
nebo nedostupnosti minilabu, je mozné testovani na jednom fyzickém stroji, oproti

jinému stroji s libovolnou implementaci IPV6 stacku.

7. Vlastnosti ne/zahrnuté do testovani - Nebudou testovany klientské aplikace
(Skype, Icq, Firefox). Testovan vSak bude kernel se zaméfenim na zakladni funké-
nost sité. V pozdéjsich verzich bude doplnéna rada dalsich test® naptiklad pro kont-
rolu bezpecnostnich prvku (ip6tables), regresni testy, vykonové a zatézové testy, pro

ovéreni stability
8. Dokumenty - Jako vystup mé prace vznikne tento Tesplan.

9. Nastroje

"V dobé psani této prace (duben - kvéten 2011) program prochézi internim schvalovacim fizenim pro
zvefejnéni pod licenci GPL. Proto zatim neni k dispozici vefejnéd adresa pro stazeni, ale v elektronickych
prilohéch této prace, lze najit snapshot zdrojovych kdda.

8Zakladni néstroj pro nastavovani pravidel firewallu pro Linux.

9Ladici vypisy slouzi pro zobrazeni detailnich informaci o béhu programu pro tcely testovani a hledani

chyb v samotném programu.

10P§i behu ve virtudlnim prostiedi se na fyzicky pocita¢ s hardware podporou virtualizace nainstaluje
libovolny GNU/Linux s funkéni IPV6 implementaci. Tomuto stroji se ¥ika host (anglicky termin pro vyraz
hostitel). Kazdému vytvofenému virtudlnimu poéitaci se pak fikd quest. Takovych virtudlnich pocitaci
miZe byt vytvoreno libovolné mnozstvi, poéet spusténych zalezi na vikonu host pocitade (velikost RAM,
pocet procesorti).
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Ping6 - Je instalovan jako soucast distribuce. Slouzi k ovéreni dostupnosti

sitového stroje a zjisténi ¢asu nutného pro jeho dosazeni skrz sif.

Ip6tables - Je instalovan jako soucast distribuce. Slouzi k nastavovani fi-

rewallu.

Nettest - V dobé psani této prace jesté nema vefejné www stranky. Bude
pouzit jako framework pro tvorbu zakladniho testu. Jakou soucast vzniku to-
hoto testplanu, bude nutné vytvorit modul podporujici ping pomoci protokolu
IPV6 a napsat xml soubor popisujici pribéh Ping testu, zalozeného na certifi-
kaci IPV6 Ready.

Netperf - Je dostupny ze stranek [16]. Poslouzi pro vykonové a zatézové testy
stability.
Python - Je dostupny ze stranek [13]. Je programovaci jazyk pouzity pii tvorbé

programu Nettest.

Ip - Je instalovan jako soucast distribuce v balicku iproute2. Slouzi pro nasta-

vovani sifovych adres a smérovacich cest, pfi manuélni konfiguraci sité.

10. Schvalovaci proces - Osoby zodpovédné za ovéfeni testplanu:

Na zakladé tohoto testplanu upravim modul pro program Nettest, aby podporoval

protokol IPV6, napisu xml soubor, popisujici pribéh testd a provedu testovani sifového
stacku Fedory 14.
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3.2. TEST PRO STACK FEDORY 14
3.2. Test pro stack Fedory 14

Pro tucely testovani stacku Fedory 14, jsem vyuzil zakladni test ze specifikace IPV6
Ready upraveny pro mé potieby. Jeho kompletni struktura je vidét na Obr. 2.2, 2.3, 2.4.
Pro 1ucely otestovani klientské stanice jsem pouzil pouze ¢asti A, B. Pro implementaci
jsem si vybral aplikaci Nettest vyvijenou tymem kolem Jifiho Pirka. Je napsana jako
framework!! pro rozsahlé sitové testovani. Umoziiuje testovat inicializaci sitovych zafizeni,
generovani provozu a jeho parsovani. Protoze je aplikace zatim ve vyvoji, nema domovskou

t12

stranku a do elektronickych pfiloh mé prace prikladam snapshot™ zdrojovych kdd.

3.2.1. Program Nettest

Program Nettest je slozen z nékolika ¢asti. Zakladem je kontroler, ktery spousti po-

113 souboru. Kontroler zpracuje zadani tikolu, dle specifikace se

kyny zadané formou xm
pripoji na stroje pouzité k testovani, spusti na nich program nettestslave, ktery posloucha
kontroler pomoci RPC'* a provadi jeho pokyny. Po skon¢eni pitkazu odesle vysledek a
podle nastaveni mtize skoncit. Nettestslave je mozné spustit na daném testovacim stroji i
manualné, ale pak je potfeba dat si pozor na dostateéna opravnéni procesu, protoze ikdyz
nettest pouziva piihlaseni pres root'®, nékteré programy nemusi s pravy bézného uzivatele
spravné bézet, napiiklad tepdump'®. Také je tieba si dat pozor na nastaveni firewall na
testovacich strojich, aby povoloval RPC' spojeni.

V Pr. 3.1 je vidét xml soubor specifikujici pribéh testovani. Jeho obsahem je v c¢asti
"machines” specifikace jednotlivych testovacich stroji, véetné moznosti nastaveni roz-
hrani. To bohuZel neni mozné, protoZze pro testovani jsem pouzil redlné stroje (z toho
jeden vzdaleny s referenéni distribuci Debian Squezze), s jednou sitovou kartou, takze v
pripadé chybné konfigurace by nebylo mozné se ptripojit na stroj a provést opravu. V dalsi
¢asti je trikrat zavolan modul IempPing, kterému jsou predany parametry cilova adresa
pro ping, verze protokolu, ktera se ma pouzit a pocet odeslanych datagrami. Jako cilova
adresa je postupné pouzita globalni adresa vzdaleného stroje, lokalniho stroje a lokalni
linkova adresa stroje, ktery je defaultni branou pro testovany stroj s Fedorou 14. Dile-
Zitym parametrem je hodnota limit_rate udavajici nutnou tspésnost test, pro splnéni v

procentech. Pokud se vSechny tii pfikazy provedou, je mozné test prohlasit za tispésny.

1Vyvojové API v programovacim jazyce, které obsahuje zékladni, bézné pouzivané funkce.

12 Aktualni stav zdrojovych kédii k uréitému dni.

13 Extensible Markup Language je programovaci jazyk zalozeny na textu forméatovaném do tagii (zna-
¢ek), je uréen pro strojové zpracovani.

14 Remote procedure call slouzi ke spousténi vzdalenych procest.

15Uzivatel s nejvyssimi opravnénimi v linuxu.

16Program slouzici ke sledovani sitového provozu, podle zadanjch kritérii. Domovské stranka je na
webu [23].
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’

Pt. 3.1: Provedeni prvnich t¥i ¢asti ping testu, pomoci xml specifikace tilohy pro program
Nettest

<nettestrecipe>
<machines>
<!—— V casti machines se speficikuji ip adresy pro testovaci stroje, vcetne heslo uzivatele root, zde by take bylo
mozne provest nastaveni sitovych rozhrani——>
<machine id="1">
<netmachineconfig>
<info hostname="127.0.0.1" rootpass="xyz" />
< /netmachineconfig>
<netconfig>
< /netconfig>
< /machine>
<machine id="2">
<netmachineconfig>
<info hostname="malanik.org” rootpass="zyx” />
< /netmachineconfig>
<netconfig>
< /netconfig>
< /machine>
< /machines>
<command_sequence>
<!—— V teto casti kazdy prikaz znamena provedensi jedne casti Ping testu. Vola se test s nazvem IecmpPing a predavaji
se mu parametry ktere budou vysvetleny mimo komentar ke zdrojovemu kodu ——>
<command machine_id="1" type="test” value="IcmpPing” >
<options>
<option name="addr_family” value="6"/>
<option name="addr” value="2002:d450:4a62:1::1” />
<option name="count” value="1"/>
<option name="limit_rate” value="100"/>
< /options>
< /command>
<command machine_id="2" type="test” value="IcmpPing” >
<options>
<option name="addr_family” value="6"/>
<option name="addr” value="2001:67c:1220:c1b1:21d:9ff:fe50:171c” />
<option name="count” value="1"/>
<option name="limit_rate” value="100"/>
< /options>
</command>
<command machine_id="1" type="test” value="IcmpPing” >
<options>
<option name="iface” value="eth0”/>
<option name="addr_family” value="6"/>
<option name="addr” value="1{e80::21b:3fif:fe56:8a00” />
<option name="count” value="1"/>
<option name="limit_rate” value="100"/>
< /options>
</command>
</command_sequence>
< /nettestrecipe>

3.2.2. Implementace Ping testu

Implementace Ping testu je zaloZena na prikladu testovaciho modulu aplikace Nettest

a upravena pro podporu ping6. Zdrojovy kdd je vidét v Pt. 3.2. Zajimavou ¢asti je funkce
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_compose_cmd(), kde jsem pfidal rozpoznani typu protokolu pomoci parametru family
a prifazeni odesilaciho zafizeni, pokud je pouzito. V hlavni funkci se provede zavolani
sestaveného prikazu, rozparsovani jeho vystupu pomoci regularnich vyrazi a vypocet
uspésnosti testu.

Pr. 3.2: Implementace Pingb testu

author_. = 777

jpirko@redhat.com (Jiri Pirko)
jmalanik@redhat.com (Jan Malanik)

ER R

import logging

import re

from Common.TestsCommon import TestGeneric
from Common.ExecCmd import exec_cmd

class TestIcmpPing(TestGeneric):

def _compose_cmd(self) #V teto funkci dochazi k sestaveni prikazu ping,
addr = self.get_mopt(”addr”, opt_type="addr”) # oproti puvodni implementaci jsem pridal
family= self.get_mopt(”addr_family”, opt_type="6" ) #parametr ”addr_family”, ktery urcuje
if family == "6": # v jakem protokolu chceme provest ping a podle toho
cmd = " ping6._%s” % addr # zvolime program (ping, ping6)
elif family =="4":

cmd = ”ping_%s” % addr
else:
return self. set_fail (”unknown._ip._family._version”)

iface = self.get_opt(” iface” )

if family == "6” and iface:
cmd += 7 _—1.%s” % iface
else:
cmd 4+=""

count = self. get_opt(”count”)
if count:
cmd += "_—c.%s” % count
interval = self.get_opt(” interval”)
if interval :
cmd += 7_—i.%s” % interval
return cmd

def run(self): #V teto funkci dojde ke spusteni ping prikazu
cmd = self._compose_cmd()
print cmd
limit_rate = self.get_opt(” limit_rate”, default=80)
data_stdout = exec_cmd(cmd, die_on_err=False)|[0]
Provede se parsovani vystupu pomoci regularnich vyrazu . V pripade ze hledane retezce nebubdou nalezeny, test skonci s

chybou, znamena to, ze vystup programu ma neocekavanou vystupni syntaz.
stat_pttrl = r’(\d+)_packets_transmitted,_(\d+)._received’
stat_pttr2 = r’rtt.min/avg/max/mdev.=.(\d+\.\d+)/(\d+\.\d+)/(\d+\.\d+)/(\d+\.\d+).ms’
match = re.search(stat_pttrl, data_stdout)

if not match:

return self. set_fail (”expected_pattern_not.found”)

trans_pkts, recv_pkts = match.groups()
rate = int(round((float (recv_pkts) / float (trans_pkts)) * 100))
logging .debug(” Transmitted._\” %s\” ,_received._\" %s\”,.”
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Prate.\” %d%%\”, limit_rate_\” %d%%\””
% (trans_pkts, recv_pkts, rate, limit.rate))

match = re.search(stat_pttr2, data_stdout)

if match: #V pripade shody se provede parsovani vystupnich hodnot
tmin, tavg, tmax, tmdev = [float(x) for x in match.groups()]
logging . debug (" rtt_min_\”%.3f\"”,_avg_\"%.3f\”,.max._\" %.3f\”,.”

?mdev.\"%.3f\”” % (tmin, tavg, tmax, tmdev))

if rate < limit_rate: #Provede se vypocet uspesnosti pingu a podle toho test vrati ne/uspech
return self. set_fail ("rate_is_lower_that_limit”)

return self. set_pass ()

3.2.3. Pouziti testu na stack Fedory 14

Nyni mam pfipraven modul IempPing, s podporou protokolu IPV6 a xzml soubor
udavajici pribéh testu. Z kofenového adresare programu nettest mohu proto nyni provést
spusténi testu pomoci ./nettestctl.py -r ping.xml -e run. Pomoci piepinace -r ping.zml
ur¢im jaky azml soubor méa byt spustén. Prepinac¢ -e udava, ze na testovacich strojich si
kontroler sdm ma spustit program obsluhujici testy. Na zavér parametr run 1ika, ze test
chci spustit. Dalsi mozné parametry lze ziskat pii spusténi bez parametri. V piikladu 3.3

je vidét priibéh testu.

Pt. 3.3: Vystup programu Nettest pti spusténi Ping6 testu

29/05 18:49:26| (127.0.0.1) NetTestControll:0044| INFO: Remote app exec on machine 127.0.0.1

29/05 18:49:36| (127.0.0.1) SshUtils:0368| INFO: Copy to remote machine (127.0.0.1) pass.

29/05 18:49:40| (127.0.0.1) SshUtils:0153] INFO: Got shell prompt —— logged in

29/05 18:49:45| (127.0.0.1) SshUtils:0153] INFO: Got shell prompt —— logged in

29/05 18:49:45| (127.0.0.1) NetTestControll:0044| INFO: Remote app exec on machine malanik.org

29/05 18:49:56| (127.0.0.1) SshUtils:0368| INFO: Copy to remote machine (malanik.org) pass.

29/05 18:50:01] (127.0.0.1) SshUtils:0153] INFO: Got shell prompt —— logged in

29/05 18:50:07| (127.0.0.1) SshUtils:0153] INFO: Got shell prompt —— logged in

29/05 18:50:07| (127.0.0.1) NetTestControll:0066| INFO: Connecting to RPC on machine ”127.0.0.1”

29/05 18:50:07| (127.0.0.1) NetTestControll:0066] INFO: Connecting to RPC on machine ”malanik.org”

29/05 18:50:07| (127.0.0.1) NetTestControll:0083| INFO: Setting logging server on machine 7127.0.0.1”

29/05 18:50:07| (127.0.0.1) NetTestControll:0083| INFO: Setting logging server on machine ” malanik.org”

29/05 18:50:07| (127.0.0.1) NetTestControll:0092| INFO: Setting netconfigs on machine ”127.0.0.1”

29/05 18:50:07| (127.0.0.1) NetTestControll:0092| INFO: Setting netconfigs on machine ”malanik.org”

29/05 18:50:08] (127.0.0.1) NetTestControll:0158| INFO: Executing command: [type ”test”, machine_id ”1”, value ”
IcmpPing”]

29/05 18:50:08] (127.0.0.1) NetTestControll:0158| INFO: Executing command: [type ”test”, machine_id 72", value ”
IcmpPing”]

29/05 18:50:08] (127.0.0.1) NetTestControll:0158| INFO: Executing command: [type ”test”, machine_id ”1”, value ”
IcmpPing”]

29/05 18:50:08] (127.0.0.1) NetTestControll:0108| INFO: Clearing netconfigs on machine ”127.0.0.1”

29/05 18:50:08] (127.0.0.1) NetTestControll:0108] INFO: Clearing netconfigs on machine ”malanik.org”

29/05 18:50:08] (127.0.0.1) nettestctl :0063| INFO: =============————ooo == SUMMARY

29/05 18:50:08| (127.0.0.1) nettestetl :0069] INFO: «*PASS* ping.xml
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29/05 18:50:08| (127.0.0.1) nettestetl :0070| INFO:

Ve vystupu programu je vidét, ze doslo k pfipojeni na oba testovaci stroje (127.0.0.1
a malanik.org), prihlaseni a spusténi logovaciho serveru, ktery zaznamenava pribéh testu
a odesila vysledky. Dale dojde ke spusténi jednotlivych ¢asti testu a nahlaseni jejich vy-
sledkl. ProtoZe vSechny ¢asti testu probéhly tispésné, program vypsal PASS, ¢imz oznamil
uspéch a skondcil.

Protoze test pro stack Fedory 14 probéhl tispésné mutzeme fict, Ze rozhrani pro pfistup

k siti pomoci protokolu IPv6 je funkcni.
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4. Zavér

V této bakalarské praci jsem se v prvni kapitole[2.1] vénoval problematice IPV6 pro-
tokolu, podrobné jsem se seznamil se strukturou datagramu a zjistil rozdily oproti IPV}
datagramu. Také jsem vénoval pozornost moznostem ziskani certifikace IPV6 Ready Tu
je mozno ziskat, v jedné z Sesti laboratofi na svété. V dalsi kapitole[2.2] jsem se zabyval
prizkumem sitfového stacku v opera¢nim systému GNU /Linux, jeho historickym vyvojem
a oddélenim sitového stacku pro opera¢ni systém MS Windows s Berkeley sockets.

Dalsim bodem|2.3] mého zadani bylo sezndameni s laboratofemi BrnoLab a CertLab.
Protoze tyto jsou majetkem firmy Red Hat a informace o nich jsou chranény NDA smlou-
vou, vytvoril jsem kapitolu, kde jsem se zabyval obecnou problematikou testovacich la-
boratofi. V ni jsem popsal moznosti minilabu slozeného z realnych komponent. V této
varianté se cena testovani odviji od pozadavki na testovana zafizeni. Oproti tomu je
mnohem jednodussi variantou virtualni testovani. Dnes je mozné bez problému zajistit
stolni X86 pocitac¢ s podporou plné virtualizace, kterd umoznuje primy pristup ke kom-
ponentam pc bez ztraty vykonu. Na starsim hardware je mozné pouzit paravirtualizaci a
emulovat realna zarizeni za pomoci specialné upraveného linuxového jadra. Pro potieby
své bakalaiské prace jsem vytvofil jednoduchy skript, zrychlujici vytvafeni virtualnich
stroju.

Protoze virtualiza¢ni knihovna (libvirt) pouzitd ve Fedofe 14, na stroji, ktery mél
bézet jako virtualiza¢ni host (stroj poskytujici své sluzby virtudlnim strojtim), méa nedo-
stateCnou podporu IPV6, nebylo mozné pouzit pripravené virtualni prostiedi vytvorené
pomoci K VM. Detaily o tomto problému lze najit v kapitole [2.3.2]. Rozhodl jsem se proto
pouzit Fedoru 14 nainstalovanou na fyzickém stroji a otestovat ji oproti vzdalenému stroji
s nainstalovanym operac¢nim systémem Debian.

V praktické ¢asti[3.1] jsem vytvoril testplan pro linuxovy sifovy stack Fedory 14, dle
normy [EEE829. Tesplan je zaméfen pouze na testovani nizkotroviiovych zalezitosti. Ne-
zabyva se testovanim uzivatelskych aplikaci, jako napiiklad Mozilla Firefox, nebo pienos
videa/zvuku. Vytvoril jsem pouze zakladni dokument. Nezabyval jsem dalsimi dokumenty,
které dle normy mohou vzniknout. Zde by bylo mozné mou préci dale rozsitit.

Dale jsem v kapitole[3.2] implementoval test dle specifikace IPV6 Ready a vyuzil jej
jako podminku pro splnéni testplanu. Test je zaloZzen na tUpravé modulu pro program
Nettest. Standartni modul podporuje ping pouze pomoci protokolu IPV/. Po pridani
podpory IPV6 ho bylo mozné jednoduse pouzit pro tcely této prace. Specifikaci pritbéhu
testu jsem provedl pomoci zml souboru, obsahujiciho seznam piikaz® pro program Nettest.

Na mou praci by bylo mozno navéazat v nékolika smérech. V ptfipadé pouziti virtualnich
stroji, by bylo prihodné vyuzit technologie Kickstart pro plné automatizovanou instalaci
testovacich laboratofi v kombinaci s mym instalacnim skriptem. V ptipadé nasazeni pro

vétsi laboratofe by také bylo vhodné zjistit, jaké existuji pokrocilé systémy nejen pro
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instalaci, ale i spravu nainstalovanych stroji (pfidéleni uzivateli jen na ur¢ity ¢as, hlaseni
chyb, sledovani vytiZenosti) a zvazit nasazeni takového dlouhodobé vyvijeného programu.
Hodné prace nabizi implementace dalsSich testt. Mj testplan lze rozsifit naptiklad o testy
pro odhaleni regresi, testy pro pokrocila nastaveni linuxového firewallu (ip6tables) nebo
o daslsi testy, které jsou soucasti certifikace IPV6 Ready, napiiklad, parsovani hlavicky
datagramu, autentizace a Sifrovani IPSEC nebo pro podpora mobility.

Z pohledu mého testplanu lze konstatovat, ze IPV6 stack Fedory 14, je funkéni, protoze
test probéhl v poradku. Jak sem zminil vyse, jsou zde problémy na trovni systémovych
knihoven. Tyo knihovny nenabizi tplnou funkcionalitu poskytovanou sitovym stackem.
V pripadé vytvoreni testli, pro méné pouzivané protokoly vyuzivajici IPV6, bych byl

pravdépodobneé schopen sestavit seznam bugti, které je nutné opravit.
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5. Seznam pouzitych zkratek a

symbolii

Stack

Interface

Rozhrani

rhel
API
bit
byte
RE&D
MTU
QA
QE
KVM
NDA
ETS
ATS
IEEFE
IETF
RFC
DHCP
DHCPv6
ICMP

ICMP6
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Kompletni sada programti a knihoven pro pfipojeni k siti.

Sitova karta (fyzickd, nebo logicka) slouzici k pfipojeni pc do sité.

Cesky pieklad pro vyrazy Stack a Interface, lze pouzit v obou vyzna-

mech.

Red Hat Enterprise Linux

Application Programming Interface

zékladni jednotka v IT vyjadiuje jednicku nebo nulu
osm bitt

Research and Development

Maximalni velikost datagramu, ktery je mozno prenést
Quality Assurance

Quality Engineering

Kernel-based Virtual Machine

Nondisclosure agreement

Executable test suite

Abstract test suite

Institute of Electrical and Electronics Engineers
Internet Engineering Task Force

Request for Comments

Dynamic Host Configuration Protocol

Dynamic Host Configuration Protocol V6

Internet Control Message Protocol

Internet Control Message Protocol V6



IPV/
IPV6
NTP
DNS
BOOTP
RARP
ARP
IPSEC
MIPV6
NEMO
SIP
SNMP
IMS

MLDV2
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Internet Protocol V4

Internet Protocol V6

Network Time Protocol

Domain Name System

Bootstrap Protocol (definovan v RFC 951)
Reverse Address Resolution Protocol
Address Resolution Protocol

IP Security

Mobile Internet Protocol V6

Network Mobility Support in IPV6
Session Initiation Protocol

Simple Network Management Protocol
IP Multimedia Subsystem

Multicast Listener Discovery V2
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