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Monitoring sité, implementace bezpe¢nostnich systému ve
firmé

Abstrakt

Diplomovéa prace se soustiedi na monitoring se zaméfenim na kybernetickou
bezpecnost v soucasném svete zavislém na informacnich a komunikacnich technologiich.
Prace zkouma moznosti vyuziti open source nastroju, jako jsou Zabbix, Wazuh, Security
Onion, OpenVAS a Nmap, pro ochranu a monitoring pocitaCovych siti a citlivych dat ve
spoleCnostech a institucich. Teoreticka Cast se zabyva zakladnimi pojmy kybernetické
bezpecnosti a analyzou aktualnich hrozeb, zatimco prakticka ¢ast hodnoti iroven povédomi
o kybernetické bezpecnosti a jeji dilezitost mezi vybranymi subjekty. V praktické Casti se
dale analyzuje efektivni feSeni zalozené na open source nastrojich pro ochranu pocitacovych
siti a jejich monitoringu. Vysledky by mély poskytnout uzitecné informace pro spole¢nosti
a instituce hledajici ekonomicky dostupna feseni pro zajisténi kybernetické bezpecCnosti
svych informacnich systému a pocitaCovych siti a bude zodpovézena otazka, zda existuje
komplexni open source systém pro monitoring siti se zaméfenim na kybernetickou

bezpecnost.

Klicova slova: pocitaCova sit’, monitoring, firewall, kybernetickd bezpecnost, open source

nastroje



Network monitoring and implementation of security
systems in company

Abstract

The thesis focuses on monitoring with a focus on cyber security in today's world
dependent on information and communication technologies. The thesis explores the
possibilities of using open source tools such as Zabbix, Wazuh, Security Onion, OpenVAS
and Nmap to protect and monitor computer networks and sensitive data in companies and
institutions. The theoretical part deals with basic cybersecurity concepts and analysis of
current threats, while the practical part assesses the level of cybersecurity awareness and its
importance among the selected subjects. The practical part further analyses effective
solutions based on open source tools for computer network protection and monitoring. The
results should provide useful information for companies and institutions looking for cost-
effective solutions to ensure the cyber security of their information systems and computer
networks, and the question of whether there is a comprehensive open source system for

network monitoring with a focus on cyber security will be answered.

Keywords: computer network, monitoring, firewall, cyber security, open source software
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1 Uvod

Kyberneticka bezpec¢nost se stala zadsadnim tématem v soucasném svéte, ktery je stale
vice zavisly na informacénich a komunikacnich technologiich. Spolecnosti a instituce v§ech
velikosti a odvétvi bez ohledu na to, zda jsou vlastnény soukromou osobou nebo se jedna o
vefejnou spravu se musi vyrovnat s riznymi hrozbami, které se v kyberprostoru vyskytuji, a
najit zpusoby, jak chranit své pocCitacové sit€ a citliva data. Vefejna sprava disponuje
omezenymi prostfedky, které mize vynalozit na monitoring siti a zajisténi kybernetické

bezpecnosti.

Jednou z moznosti, jak zajistit bezpecnost informacnich systému, je implementace
open source nastrojii pro monitoring sit€ a ochranu pred kybernetickymi hrozbami. Open

source nastroje disponuji bohatou skalou funkci a ve vétsiné pripadua jsou zcela zdarma.

Teoreticka Cast prace se bude zabyvat zakladnimi pojmy a koncepty kybernetické
bezpecnosti, aktualnimi hrozbami a open source programy, které jsou uréeny k monitorovani

a ochrané pocitacovych siti, jako jsou Zabbix, Wazuh, Security Onion, OpenVAS a Nmap.

V praktické casti prace bude proveden prizkum u vybranych subjektd s cilem zjistit
uroven povédomi o kybernetické bezpecnosti a jeji dulezitost v ramci dotazovanych osob.
Dale bude navrzeno konkrétni efektivni feSeni ochrany pocitatové sité zalozené na open
source programech, které bude testovano a zhodnoceno a zodpovézena otazka existence
vhodného komplexniho néstroje pro monitoring sit€¢ a implementaci bezpecnostnich

systému.

Teoreticka ¢ast poskytne pevny zaklad pro porozuméni kybernetické bezpecnosti a
jeji dilezitosti pro ochranu pocitaCovych siti. Prakticka Cast pak poskytne cenné informace
o aktudlnim stavu povédomi o kybernetické bezpecnosti v ramci vybranych spolecnosti a
ukaze, jak mohou open source nastroje piispét k zajisténi bezpeCnosti a monitoringu
pocitaCovych siti.

Pfi zpracovani prace budou vyuzity rizné metodologické pristupy, jako je analyza
odborné literatury, studium legislativy, dotaznikové Setfeni a implementace open source
nastroji v konkrétnim prostiedi. Tyto metody nam umozni zodpoveédét vyzkumnou otazku

a dosahnout stanovenych cilt prace.

Vysledky diplomové prace by mély pfinést uziteCné informace o moznostech vyuziti

open source nastroju pro ochranu pocitacovych siti ve firmach a institucich, a to nejen z
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pohledu technického, ale také z pohledu ekonomického. Prace také nabidne doporuceni pro
spolecnosti a instituce, které hledaji efektivni a ekonomicky dostupné feseni pro zajisténi
kybernetické bezpecnosti svych informacnich systému a pocitacovych siti, kdyz zodpovi
otazku, zda existuje open source nastroj, ktery bude komplexné pokryvat problematiku

monitoringu a bezpecnosti pocitacovych siti.

Ocekava se, ze zjiSténi z pruzkumu povédomi o kybernetické bezpeCnosti u
vybranych spole€nosti a instituci poskytnou cenné informace o tom, jak se firmy a instituce
vyporadavaji s riziky spojenymi s kybernetickou bezpeCnosti a jaké priority kladou na
ochranu svych pocitaCovych siti. Tato zjisténi umozni lépe porozumét potiebam a
oc¢ekavanim firem a instituci v oblasti kybernetické bezpeCnosti a umozni navrhnout

adekvatni feSeni zalozené na open source nastrojich.

V prubéhu implementace open source nastroju do vybraného prostiedi se bude
ovétfovat jejich funkCnost a efektivita v praxi. Tento proces poskytne dulezity vhled do
moznosti a omezeni jednotlivych nastroji a umozni vyhodnotit jejich vhodnost pro

zabezpeceni pocitacovych siti ve firmach a institucich.

Zhodnoceni vysledkti prizkumu a implementace open source nastroji umozni
identifikovat nejlepsi kombinace a konfigurace nastroji pro zajisténi kybernetické
bezpecnosti. Na zakladé téchto zavéra bude moznost poskytnout doporuceni pro firmy a
instituce, které hledaji efektivni a ekonomicky dostupné feSeni pro ochranu a monitoring
svych pocitacovych siti.

V zavéru diplomové prace budou shrnuty hlavni zavéry a doporuceni, které chtéji
vyuzit open source nastroje pro zajisténi kybernetické bezpecnosti svych pocitacovych siti.
Prace tak poskytne uceleny pohled na problematiku kybernetické bezpecnosti ve firmach a

predstavi efektivni a dostupné feSeni zalozené na open source nastrojich.
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2 Cil prace a metodika

2.1 Cil prace

Cilem této diplomové prace je provést analyzu a hodnoceni vybranych open source
nastroju pro zajisténi kybernetické bezpecCnosti a ochrany pocitacovych siti vybrané
spoleCnosti €i instituce a zodpovézeni otdzky, zda existuje vhodny open source nastroj,
prostfednictvim kterého lze efektivné chranit pocitaCovou sit’ vybrané firmy nebo instituce
z pohledu kybernetické bezpecnosti.

Prace se zaméfi na identifikaci vhodnych nastroju, které Ize efektivné vyuzit pro
prevenci, detekci a reakci na kybernetické hrozby a utoky.

V ramci této prace bude nejprve provedena reSerSe souc¢asnych open source feSeni pro
kybernetickou bezpecnost a monitoring a jejich kliCovych vlastnosti a funkci. Nasledné
budou tyto nastroje porovnany z hlediska efektivity, uzivatelské privétivosti, Skalovatelnosti
a integrace s existujicimi technologiemi a procesy.

Dale bude provedeno podrobné hodnoceni vybranych nastroju na zakladé kritérii, ktera
zohlediuji specifické pozadavky a potieby dané spoleCnosti i instituce. Toto hodnoceni
bude zahrnovat laboratorni testovani, simulaci utoka a analyzu schopnosti téchto nastroju
detekovat a reagovat na rizné typy kybernetickych hrozeb.

Vysledkem prace bude doporuceni optimalniho open source nastroje pro zajisténi
kybernetické bezpecnosti a monitoringu v konkrétnim prostredi spolecnosti Ci instituce. Toto
doporuceni bude zahrnovat navrh implementace, konfigurace a spravy vybraného nastroje,

aby bylo dosazeno maximalni efektivity a kompatibility s existujicimi systémy a procesy.

2.2 Metodika

V prvni Casti diplomové prace se provede literarni reSerSe z dostupnych zdroju s cilem
nalézt rizné perspektivy na kybernetickd bezpenost, legislativu Ceské republiky a
kybernetické hrozby. Provede se analyza rlznych piistupii ke kybernetickym ttokiim z

pohledu EU a GDPR a bude zjis§tén ptivod, rozdéleni a motivace kybernetickych incidentd.
Dalsi Cast prace se zabyva modernimi open source nastroji a popisujeme jejich klicové
vlastnosti a moznosti vyuziti pro monitoring a zabezpeceni pocitacovych siti. Tyto nastroje

zahrnuji naptiklad softwarova feSeni pro detekci hrozeb nebo sitové nastroje pro

monitorovani provozu.
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V praktické casti prace se provede konkrétni implementace navrzeného feSeni na
pocitaCové siti organizace. V dal§im kroku se tyto nastroje podrobi srovnani z hlediska
ucinnosti, uzivatelské piivéetivosti, Skalovatelnosti a schopnosti integrovat se stavajicimi
technologiemi a procesy. Poté nasleduje podrobné hodnoceni vybranych nastroja na zaklade
specifickych pozadavkd a potfeb dané spolecnosti nebo instituce. Hodnoceni zahrnuje
laboratorni testovani, simulaci Utokti a analyzu schopnosti téchto nastroju detekovat a

reagovat na ruzné typy kybernetickych hrozeb.

Vybér respondentu

Respondenti pruzkumu byli vybrani tak, ze 50 % respondenti bylo mozné
kontaktovat osobné a predat jim odkaz na elektronické vyplnéni dotazniki a seznamit je
s pruzkumem. Ostatni respondenti byli osloveni nahodnym vybérem a byli pozadani o
laskavost vyplnit elektronicky dotaznik. Do prazkumu bylo zafazeno 12 subjektti a z nich

10 subjektt dotaznik vyplnilo.

Vypracovani otazek

Stézejni Casti celého provedeného pruzkumu byl spravny vybér otazek, které byly
zatazeny do dotazniku. Tyto otazky by mély pomoci pii vyhodnoceni vysledka prizkumu,
dale by mély objasnit pfipravenost dotazovanych subjekt v ramci kybernetické bezpecnosti
a pripravenost IT oddéleni obecné. Otazky byly formulovany jasné a srozumitelné tak, aby
kazdy spravce sité, ktery bude dotaznik vypliovat mohl rychle a spravné odpoveédét.
Z problematiky monitoringu sit€ a kyberneticka bezpecnosti jsem vybral ty nejdulezitéjsi
oblasti, které¢ by mély byt pro prizkum zodpovézeny. V dotazniku se nevyskytuji oteviené
odpovedi a otazky jsou koncipovany na ano nebo ne kromé jedné otazky, kde je moznost

vybrat vice odpovédi.

Realizace pruzkumu

Formulafe Google je webovy nastroj pro prizkumy vyvinuty spolenosti Google,
ktery uzivatelim umoziuje snadno vytvaret a sdilet vlastni online formulare, prizkumy a
kvizy. Pomoci formulait Google je mozné vytvaret formulafe, které obsahuji rizné typy
otazek, napftiklad otazky s vybérem odpovédi, zaskrtavaci policka, kratké odpovédi a dalsi.
Formulare Google nabizeji uzivatelsky pfivétivé rozhrani, které umoziuje ptizplsobit
formulare pomoci motiva a §ablon. Do formulafe je mozné také pridavat obrazky, videa a
sekce, aby byl poutavé€jsi a interaktivnéjsi. Jednou z nejlepSich funkci formulait Google

Forms je jejich integrace s tabulkami Google Sheets. Jakmile se vytvoii formulaf a
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shromézdi odpovédi, data se automaticky ulozi do tabulky Google Sheets, coz usnadiiuje
prohlizeni, analyzu a sdileni vysledkd s ostatnimi. Formulafe Google 1ze pouzit k riznym
ucelim, napiiklad k provadéni prizkuma, vytvafeni registracnich formulait,
shromazd’ovani zpétné vazby a organizovani akci. Je to vykonny nastroj pro firmy, pedagogy
1 jednotlivce, ktefi potfebuji shromazd'ovat informace a zpétnou vazbu od svého publika.
Celkové jsou formulafe Google vSestrannym a snadno pouzitelnym nastrojem pro

pruzkumy, ktery usnadniuje sbér a analyzu dat online.

Nastroju pro vytvareni dotazniku existuje cela fada. Mezi nejpouzivanéjsi u nas patii

zminéné Google formulate a dale to jsou Vypliito, Survio nebo Click4survey.
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3 Teoreticka vychodiska
3.1 Kyberneticka bezpecnost

Dnesni svét ve 21. stoleti je ¢im dal vice automatizovan, technologie jsou na kazdém
rohu, elektromobily jezdi bez nutnosti fizeni fidicem a bez pocitacové techniky se ve vétsSine
piipadu neobejdeme. Témér kazda domacnost ma automobil, ve vétsiné piipadu jich ma i
vice, kazdy z rodiny ma telefonni pfistroj, tablet a také pocita¢ nebo laptop. Kazdy, kdo nema

profil na sociélni siti, je vy&lenén ze spolecnosti’.

At chceme nebo ne dneS$ni svét hraje pravidly informacnich a komunikacnich
technologii (dale jen ,,.ICT*) a pokud si clovék neda ve virtualnim svété pozor, piijde o data
nadobro nebo bude muset zaplatit vysokou penézni ¢astku. S nartstem techniky a objemu
dat na jedné stran€, se na druhé strané zvysSuje také riziko, ze udaje ¢i data budou odcizeny
a uz jen tézko se budou ziskavat zpét. Tento scénaf je pro klasickou domacnost méné
pravdépodobny, protoze data nejsou tak lukrativni a cenna jako u firmy, spolecnosti, iradu
¢i vladni organizace. Kazdé etnikum, narod a spoleCnost ma sva pravidla a zptsoby, podle
kterych se na vefejnosti a v soukromi chova. Tyto pravidla se postupné vyvijela az do dnesni
podoby. Stejné jako kdekoliv, tak 1 v pocitacovém svété existuji pravidla chovani, které by
mél kazdy uzivatel dodrzovat. ICT se vyuzivaji kazdy den k interakci s blizkymi, zakazniky
nebo obchodnimi partnery, je nutnosti mit povédomi o kybernetické bezpecnosti. Nizké
povédomi o rizicich ¢i zanedbani pravidel totiz mize snadno vést k prolomeni bezpecnosti
a odcizeni & zasifrovani dat. Utoénici na rozdil od b&znych uzivatelt pogitade se kazdy den
vénuji zdokonalovani praktik prolomeni do sité, zkoumani zranitelnosti opera¢niho systému
(dale jen ,,0S*) nebo hledanim bezpecnostnich dér v neaktualnich programech. Toto se

nazyva kyberkriminalita, o které je zminéno tak dale v praci.

Pro spravné porozuméni svétu informacnich technologii je potfeba znat urcitou
terminologii a pojmy, které jsou s nim spjaty. Tato kapitola ma za cil vymezit zakladni
pojmy jako kyberneticka bezpecnost, kyberprostor, kyberkriminalita a dale seznamit Ctenare
s vladnimi nafizenimi Narodniho Uradu pro kybernetickou a informacni bezpecnost (dale jen

,,NUKIB*) a jeho postoji k bezpecnosti.

! Outsider je n¢kdo, kdo stoji na kraji nebo mimo skupinu Ci spole¢nost
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3.1.1 Kyberprostor

Kyberprostor je to virtualni misto, kam se mizeme dostat jen za pomoci vypocetni
techniky pfipojené k Internetu. Kyberprostor tvoti globalni sit, ktera je zakladem pro online
komunikaci. Stejné jako na§ svét je tvofen jednotlivymi zemémi a kontinenty, tak 1
kyberprostor je tvofen mensimi pocitaCovymi sitémi, které jsou rozprostreny po celém svéte
a tvori tak jednu enormni sit’. V literatufe se ale miizeme setkat s riznymi definicemi tohoto
pojmu. Piikladem muze byt definice podle G. Kostopoulose ,, Kromé nasi fyzické dimenze
mame také dimenzi kybernetickou. Kromé toho, zZe jsme obcany zemé X nebo Y, jsem také
obcany kyberprostoru. K cestovani dovnitr, k pohybu v ni a ven neni zapotiebi Zdadny fyzicky
pas. Ve skutecnosti tomu tak neni a pas nahrazuje IP adresa, kterd je uloZena vsude, kde se

v kyberprostoru pohybujeme. “ (Kostopoulos, 2017, s. 15, prelozeno autorem).

Vubec prvni autor, ktery se zminil o pojmu kyberprostor byl William Gibson. Ve svém
romanu Neuromancer definoval kyberprostor nasledovné: ,, Konsensudlni halucinace kazdy
den zakouSenda miliardami oprdvnénych operdtorii vSech ndrodit, détmi, které se uci zaklady
matematiky ... Grafickd reprezentace dat abstrahovanych z bank vSech pocitacii lidského
systému. Neodmyslitelnd komplexnost. Linie svétla serazenda v neprostoru mysli, shluky a
souhvezdi dat. Jako svétla mésta, ... “ (Kolouch a kol. 2019, s 66). John Barlow, zakladatel
Electronic Frontier Foundation, napsal deklaraci zvanou ,,A Declaration of the Independence
of Cyberspace”, kde popisuje kyberprostor. Po vydani tohoto dila pojem ptichazi do
obecného povédomi (Kolouch a kol. 2019).

Definici, jak mizeme kyberprostor popsat je nespoCetné mnozstvi a kazdy autor je
definuje ruzné. Zaroven kazdy jedinec chape kyberprostor odlisné. Jedna z nejlépe
uchopitelnych definici je tato: ,,V soucasné dobé se kyberprostor nesklddd z jednoho
homogenniho prostoru. Je to nespocet rychle se rozSirujicich kyberprostorii, z nichz kazdy
poskytuje jinou formu digitdalni interakce a sdéleni. Obecné Ize tyto prostory zaradit do téch,
které existuji v rdmci technologie internetu, technologie virtudlni reality a konvencni
telekomunikace, jako je telefon a fax, prestoze dochdzi k rychlé konvergenci technologii
vznikaji nové hybridni prostory. “ (Dodge, Kitchin 2003, s.1, pfelozeno autorem). Z definice
vyplyva, ze kyberprostor je ovliviiovan technologiemi, a to nejen pocitaCovymi.
Kyberprostor nema vymezené hranice, pies které se nemize dostat. Naopak se stale

dynamicky a rapidn€ vyviji a propojuje jednotlivé infrastruktury napfic.
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Podle Koloucha je kyberprostor slozen z ICT technologii, které komunikuji pomoci
TCP/IP protokolu, a tim tvori nejvétsi pocitaCovou sit’ a pocitacové systémy, které jsou
soucasti této sité. Uzivatelé, ktefi tuto sit’ spravuji se nazyvaji administratofi neboli spravci
sité. Kyberprostor, nemajici hranice by vSak nemohl existovat bez pfislusného hardwaru,
ktery se nachazi v realném svété. Je na né bezpodminecné vazany. Kyberprostor 1ze
definovat jako nehmotné médium a stroj nebo server, na kterém bézi jako hmotné médium.
Hmotnym médiem mohou byt jednotlivé prvky sité ¢i pocitacové systémy. Tato virtualni
realita m4 specificky charakter a predpokladat, ze algoritmy, které pouzivame v nasem svété,
budou fungovat i zde je naprosto chybné. Kyberprostor je dnes nazyvan jako takzvana pata
doména a je mu v poslednich letech vénovana velka pozornost. Bezpochyby lze fict, ze
uzivatelé jsou do znacné miry ovlivnéni kyberprostorem. Jejich chovani v tomto prostfedi
muze ovlivnit i to, co se dé€je mimo néj. Jeho zakladni znaky jsou otevienost, globalnost a
zdroj vétSiny informaci (Kolouch a kol. 2019). Z tohoto tvrzeni lze usoudit, ze kyberprostor
nema konec ani zacatek a kdokoliv se v ném muze svobodné pohybovat, surfovat, kohokoliv
dohledat a kontaktovat. V kyberprostoru je potieba byt obezretny a racionalni, nebot’ nikdy
nevime, kdo nas muze najit a kontaktovat, co tento Clove€k chce, a zda opravdu existuje.
Z toho plyne, ze v kyberprostoru lze ocekavat padouchy a zlocince, ktefi budou pachat

zlo€in. V kyberneticka bezpecnosti se tomu fika kyberkriminalita.

V poslednich letech je kybernetické bezpecnosti vénovana ¢im dal vétsi pozornost,
protoze dochazi k neustalym kybernetickym Gtokéim, a to nejen v zahraniéi, ale také v Ceské
republice.. V nedavné dob€ byly zaznamenany utoky na nemocnici BeneSov, nemocnici
svaté Anny v Brmé nebo psychiatrické nemocnice v Kosmonosech. Pod natlakem hackera
nejsou jenom nemocnice, ale také skoly a dal§i organizace soukromého a vefejného sektoru.
Vsechny tyto subjekty ma na svédomi utok zvany ransomware, kterym se budeme zabyvat

dale v této praci.

3.1.2 Kyberkriminalita

Jednou z hlavnich bezpecnostnich vyzev kyberprostoru a ICT vibec, je hrozba
kyberkriminality. Prakticky kazda oblast zivota dnes zavisi na kybernetické infrastruktute,
ktera je zranitelna vaci utokim. Kyberneticka kriminalita a vyuzivani kyberprostoru zlo€inci
je v dnesni dobé€ denni rutina, kterou lze v budoucnosti ocekéavat ve znacné vétsim metitku.
Jesté v nedavné minulosti tomu tak vSak nebylo a na vné&jsi utok firemni sit€ nebyl bran

velky daraz. K nartstu kyberkriminality pfispél rozmach Internetu na konci 20. stoleti,
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zejména od 90. let. Od té doby pocet uzivateld, ktefi jsou piipojeni k Internetu dramaticky
roste. ICT nemaji jenom kladnou stranu jako je prochézeni Internetem, chatovani s prateli
na socialnich sitich nebo stahovani a nahravani dat na ulozisté. Ma také stinné stranky, o
kterych vétSina béznych, nezaskolenych uzivateli nevi. Diky bleskovému vyvoji
technologii, exponencialnimu nartstu uzivatel piipojenych do Internetu a nepfipravenosti
spravcu sit€, je pro zloCince kyberprostor dal§im polem pusobnosti, kde mohou pachat

kriminalni delikty.

Podobny nazor mé 1 Kolouch, ktery spojuje rozvoj kyberkriminality s propojenim
Ctyf univerzitnich uzll a vytvorenti sité urCené ke sdileni dat. Druhym faktorem rozvoje bylo
vytvoreni prvniho osobniho pocitace (dale jen ,,PC*) spolecnosti IBM.. Poslednim divodem

bylo zpfistupnéni Internetu Siroké verejnosti. (Kolouch, 2016).

Uceleny pohled na problematiku kyberkriminality ma Svycarsky autor Kriangsak
Kittichaisaree, ktery tvrdi ze kyberneticka kriminalita pfedstavuje kazdodenni hrozbu pro
kazdého, kdo se zabyva kybernetickymi aktivitami. Aktivity zahrnuji: nezdkonny pfistup k
pocitaCovému systému, nezakonny piistup k pocitaCovym datam, jejich zachyceni nebo
ziskani, vyrobu, distribuci nebo drzeni nastroji pro zneuziti pocitaCe a poruseni ochrany
soukromi nebo dat. Pocitacové trestné Ciny zahrnuji také jednani souvisejici s pocitaCem za
ucelem osobniho nebo finan¢niho prospéchu nebo Skody, které spociva v pocitaCovém
podvodu nebo padélani. V pocitacovych trestnych cinech tykajicich se identity, v
pocitaCovych trestnych Cinech tykajicich se autorskych prav nebo ochrannych znamek, v
rozesilani nebo kontrole rozesilani nevyzadané posty, v pocitaCovych trestnych c¢inech
zpusobujicich osobni Gjmu, a ve vyrobé, distribuci nebo drzeni détské pornografie.

(Kittichaisaree, 2017, ptelozeno autorem).

Z vySe uvedeného lze vyvodit, ze at’ uz se jednad o domaci uzivatele nebo firemni
zameéstnance, ktetfi maji ze svého zafizeni ptistup k Internetu, jsou vystaveni vaznému riziku,

Ze se stanou obéti kyberzlocinu.

Podle Koloucha muzeme nejobecnéji definovat kyberkriminalitu jako ,.Jedndni
namirené proti pocitaci, pripadné pocitacové siti, nebo jako jedndni, pri némz je pocitac
pouzit jako ndstroj pro spdchdni trestného cinu“ (Kolouch, 2016, s. 35). Kolouch dale
dopliuje, ze pred definovanim pojmu kyberkriminalita je zaroven nutné vymezit i pojem
kriminalita a to jako ,,Souhrn vSech jedndni, kterd Ize podradit pod nékterou skutkovou

podstatu, upravenou trestnim zdkonem. Podle tohoto vymezeni tedy nejsou kriminalitou
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takova jedndni, kterd nenapliuji Zadnou skutkovou podstatu tresmého cinu, tedy ani

prestupku ¢i jiného sprdvniho deliktu. “ (Kolouch, 2016 s. 36).

3.1.3 Legislativa

V Ceské republice existuje mnoho pravnich piedpist, které se tykaji kybernetické
bezpecnosti a ochrany osobnich udaji. Nékteré z téchto predpist jsou soucasti evropského
prava, napiiklad Obecného nafizeni o ochrané osobnich tdaja (GDPR), zatimco jiné jsou
vnitrostatni pravni piedpisy, jako napfiiklad zakon o kybernetické bezpecnosti nebo zdkon o

ochrané osobnich udaja.

Zakon o kybernetické bezpecnosti byl prijat v roce 2018 a vstoupil v platnost v roce
2019. Tento zakon stanovuje zakladni pozadavky na kybernetickou bezpeCnost, vCetné
pozadavkl na ochranu kritické infrastruktury a na hlaseni kybernetickych incidentd. Zakon
také uklada povinnosti pro spravce kritické infrastruktury a pro poskytovatele informacnich

sluzeb, aby zajistili bezpecnost svych systému a sluzeb.

Zakon o ochrané osobnich udaju byl pfijat v roce 2018 a implementuje GDPR do
vnitrostatniho prava. Tento zakon stanovuje pozadavky na ochranu osobnich tdaja, véetné
pozadavka na zpracovani, uchovani a ochranu osobnich udaju. Zakon také uklada povinnosti
pro spravce osobnich udaji a pro subjekty, které zpracovavaji osobni udaje jako

subdodavatelé, aby zajistili bezpeCnost osobnich tdaju a ochranu soukromi.

V roce 2020 byla pfijata novela zakona o kybernetické bezpecnosti, ktera mimo jiné
stanovi nové pozadavky pro spravce kritické infrastruktury a pro poskytovatele
informacnich sluzeb, a to vCetné povinnosti tykajicich se hodnoceni rizik a implementace
opatfeni na zaji§téni kybernetické bezpecnosti.

Celkové lze fici, Ze pravni predpisy v oblasti kyberneticka bezpe¢nosti v Ceské
republice se neustale vyvijeji, aby se zlepSila ochrana osobnich udaju a snizila se rizika
kybernetickych atoku. Je dualezité, aby organizace a jednotlivci dodrzovali tyto predpisy a

zajistili tak bezpecnost svych informacnich systémi a ochranu osobnich udaja.
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3.2 Kybernetické hrozby

Kyberneticky utok je utok vedeny kyberato¢niky pomoci jednoho nebo vice pocitaca
proti jednomu nebo vice poCitacim ¢i sitim. Kyberneticky utok muze zakeiné vytadit z
provozu pocitace, ukrast data nebo pouzit napadeny pocitac jako vychozi bod pro dalsi

utoky.

Kromé kybernetické kriminality mohou byt kybernetické utoky spojeny také s
kybernetickou valkou nebo kyberterorismem. Motivace mohou byt rizné, zejména existuji

tfi hlavni kategorie: kriminalni, politické a osobni.

Kriminalné€ motivovani uto€nict usiluji o finan¢ni zisk prostfednictvim kradeze penéz,
odcizeni dat nebo naruseni chodu podniku. Stejné tak osobn€ motivovani utoc¢nici, jako jsou
nespokojeni soucasni nebo byvali zaméstnanci, vyuziji penize, data nebo pouhou piilezitost
narusit systém spoleCnosti. Primarné vSak usiluji o odplatu. SpoleCensky a politicky
motivovani Utocnici usiluji o pozornost pro své cile. V dasledku toho upozoriiuji na své

utoky verejnost. Mezi dalsi motivace kybernetickych utoki patii napiiklad Spionaz.

3.2.1 Typy malware

Malware, zkratka pro ,,8kodlivy software®, je obecny termin pouzivany k popisu vSech
typu softwarovych programu, které mohou poskodit nebo ukrast data z cilového pocitace.
Vétsinu typa malware musi uzivatel spustit, aby mohl spustit svij Skodlivy kod a rozsifit se
do dalSich pocitacu a siti. Malware Ize Sifit ru¢né€ (fyzicky) pomoci disket, CD/DVD a USB
flash diska a dalSich vymeénitelnych médii a také prostiednictvim siti (jako jsou piilohy e-
mailt, piratsky software, bezplatné internetové programy a socialni sit€). Ovliviyji razné
typy operacnich systémt (Windows, Linux, Unix, Android, iOS a Mac). Existuji razné
kategorie malware, z nichz kazda ma mnoho podtypt. Nize je uveden piehled nékterych

typt Skodlivych programa.

Grubb definuje malware jako ,,PosSkozeni zpiisobené neopravnénou akci, kterd je
povazovana za neobvyklou pro dany systém. Normdlni operace miize napriklad zahrnovat
prihlaseni uzivatele do systému pomoci uzivatelského jména a hesla nastaveného internim
spravcem. Pokud aplikace umozni cernému klobouku pristup do systému bez pouziti

uzivatelského jména a hesla, provedla neautorizovanou akci“ (Grubb, s. 56, 2021).
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Ransomware

Ransomware je typ malware, ktery odepfe pfistup k souborim uzivatele, nékdy
zasifruje cely pevny disk nebo dokonce vSechny piipojené externi pevné disky a sdilené
sitové polozky, a poté pozaduje, aby uzivatel zaplatil vykupné za znovu ziskani piistupu k
systému a jeho datim. Analyza je primarné zaméfena na ransomware, ale v zasadé plati i
pro vétSinu malware. Doporuené postupy jsou zejména obecné, nebot eliminuji
zranitelnosti sit€ a koncovych stanic (vCetné mobilnich telefon), ¢imz zaroveni snizuji

moznost Sifeni dalsiho malware a hackerskych tutoku.

Jenkinson definuje ransomware jako typ malware z oblasti krypto virologie, ktery
typicky hrozi zvefejnénim dat obéti nebo zablokovanim pfistupu k nim, pokud nebude

zaplaceno vykupné (Jenkinson, 2022, ptelozeno autorem).
Phishing

Phishing je forma kybernetického utoku, pii kterém se utocnik snazi ziskat citlivé
informace, jako jsou hesla, uzivatelska jména, kreditni karty nebo bankovni uidaje tim, ze se
vydava za daveéryhodnou osobu nebo organizaci. Typicky to probiha tak, ze utocnik posle
obéti e-mail nebo zpravu s odkazem na faleSnou webovou stranku, ktera vypada jako
legitimni, ale ve skuteCnosti slouzi k ziskani citlivych informaci od obéti. Napriklad falesna
webova stranka muze vyzyvat uzivatele k zadani svého uzivatelského jména a hesla, coz
poté muze utocnik pouzit k ziskani pfistupu k osobnim uétim uzivatele. Phishing je béznou
technikou pouzivanou k podvodiim a kradezim identity a je dulezité byt opatrny a obezietny

pii otevirani e-maill a klikani na odkazy od neznamych odesilatelt.

Grubb popisuje, ze Gto¢nici vyuzivajici phishing se snazi vystupovat jako legitimni
osoby nebo organizace a nabizeji néjakou odménu nebo prezentuji krizi, kterou muze vyfesit
pouze osoba, kterou kontaktuji. Mohou napftiklad predstirat, ze jsou z banky a sdélit, ze "se
musi okamzité reagovat a sdélit udaje o uctu, jinak bude ucet zablokovan". Pfidanim
naléhavosti a zastraSovanim doufaji, ze vydesi osobu, kterou kontaktuji natolik, ze udéla, co
pozaduji, aniz by byla prohlédnuta jejich taktika. Pii téchto pokusech obvykle hledaji tidaje,
jako jsou osobni identifika¢ni udaje, Cisla kreditnich karet nebo hesla k dulezitym online
uctim, jako jsou bankovni nebo e-mailové ucty. Nékdy tyto informace pozaduji pfimo v e-
mailu. Casto 7adaji, aby ob&t klikla na odkaz na webovou stranku, ktera napodobuje
skuteCnou webovou stranku, ale ve skutecnosti je to Skodliva stranka, ktera ukradne a

zaznamena vSechny informace, které se na ni zadaji. (Grubb, 2021, pfeloZzeno autorem).
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Spyware

Spyware je druh skodlivého softwaru (malware), ktery se nainstaluje na pocitac bez
védomi uzivatele a sleduje jeho aktivity, aby ziskal citlivé informace, jako jsou hesla,
bankovni udaje, historie prohlizeni webovych stranek a dalsi. Tento druh Skodlivého
softwaru se Casto Sifi prostfednictvim sparovani se s legitimnim softwarem, ktery uzivatel
stahne a nainstaluje na svij pocita¢. Spyware muze také zpisobit zpomaleni pocitace a jeho
nestabilitu. Existuje mnoho riznych typa spyware, vCetné adware, keyloggert, trackingu,

hijackert a dalsich.

Krome sparovani s legitimnim softwarem se spyware muze §ifit také prostiednictvim
phishingovych emaill, nelegalnich webovych stranek a neaktualizovaného softwaru. Je také
dulezité zminit, ze spyware se Casto vyskytuje spolu s dalsimi druhy Skodlivého softwaru,
jako jsou viry, trojské koné a ransomware. Proto je dulezité mit na svém pocitaci kvalitni
antivirovy software a pravidelné aktualizovat operaéni systém a dalsi software. Pokud
existuje podezieni na infekci spywarem, je vhodné spustit antivirovy sken a provést dalsi

kroky k odstranéni Skodlivého softwaru z pocitace.
Distributed Denial-Of-Service

Utoky DDoS (Distributed Denial-of-Service) patii k nejéast&jim a nejniGivéjsim
hrozbam, na které si obranci siti musi davat pozor. Pfi tomto utoku lidé se zlym timyslem
pouzivaji nastroje, které jsou Casto dostupné na siti, k naruseni webovych stranek, databazi
nebo podnikovych siti tim, ze nejprve shromazdi informace o jejich slabinach a pozdgji je
vyuziji. DDoS je koordinovany utok, ktery je veden pomoci velkého poctu napadenych
hostiteld. Utok DDoS je povazovan za utok s vysokou rychlosti, pokud generuje velké
mnozstvi paketd nebo extrémné velky objem provozu béhem velmi kratké doby a narusuje
tak sluzby. Utok se referuje jako ttok s nizkou rychlosti, pokud je veden v prab&hu minut
nebo hodin. Pro boj s utoky DDoS bylo vyvinuto nékolik vyznamnych obrannych

mechanismu. (Bhattacharyya, 2016, pfelozeno autorem).

Na zakladé internich dat Narodniho ufadu pro kybernetickou a informacni
bezpeénost (NUKIB) byl v fjnu 2022 zaznamenan neobvykle vysoky po&et DDoS utokd.
Celkem 13 incidentt, coz téméf dorovnava souhrnné hodnoty za prvnich devét mésict roku
2022. K casti fijnovych utokd se na svém telegramovém kanale prihlasila skupina
Anonymous Russia. Je dalezité podotknout, ze zvySeny pocet utoku byl pozorovan jiz v

dubnu roku 2022, kdy se Ceské organizace staly obéti utokt ruskojazy¢né skupiny Killnet.
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Tyto udaje svédCi o nutnosti vénovat zvySenou pozornost zabezpeceni proti DDoS utokiim
a fedit tuto problematiku jako prioritni oblast v oblasti kybernetické bezpe¢nosti (NUKIB,
2022).

Jednim z nejucinnéjSich zpusobl, jak se branit proti Utokim DDoS, je pouziti
specializovanych nastroju pro detekci a filtraci provozu. Tyto nastroje dokazou rozliSovat
mezi legitimnim provozem a provozem pochazejicim z botnetd nebo jinych zdroju, které
jsou soucasti utoku DDoS. Dalsi obrannou strategii je pouziti CDN (Content Delivery
Network), které jsou navrzeny tak, aby minimalizovaly dopad utoku na webové stranky a
zakazniky. Tyto sité funguji tak, Ze umoziuji distribuovat obsah na mnoho servert po celém

svété, ¢imz minimalizuji dopad utoku na jakykoli jednotlivy server.

Krome téchto technickych opatieni mohou organizace také provadét rizna cviceni a
tréninky, aby zlepSily schopnost svych tymu reagovat na ttoky DDoS v realném case. Je
dulezité, aby vSichni zacastnéni méli jasnou predstavu o tom, jak postupovat v piipadé

utoku, a aby byli dostateCné obeznameni s dostupnymi nastroji a technologiemi.

Zavérem je tifeba podotknout, ze utoky DDoS se stavaji stale sofistikovangjsimi a
utoCnici pouZzivaji stale nové a vylepSené techniky. Proto je dilezité, aby organizace neustale
aktualizovaly své obranné mechanismy a zustavaly v obraze s nejnovéjsimi trendy a

technologiemi.

3.2.2 Typy ransomware

Existuji dva hlavni typy ransomware: Sifrovaci ransomware a zamykaci ransomware.
Ransomware vSak spada do kategorie kybernetické kriminality digitalniho vydirani, ktera
zahrnuje 1 dalsi typy kybernetické kriminality zaméfené na nelegalni ziskani nebo odepteni
pfistupu k datim vyménou za vykupné. V této Casti probereme typy ransomware a ruzné
typy kybernetické kriminality, které spadaji pod digitalni vydirani.

Locker Ransomware (uzamykaci)

Locker ransomware funguje tak, Ze brani obétem v pfistupu k jejich osobnim
soubortim tim, Ze jim odepfe piistup k operacnimu systému (napiiklad uzamkne plochu nebo
zabrani obéti v prihlaseni) a poté pozaduje vykupné, aby uzivatel mohl znovu ziskat ptistup.
Ve srovnani s krypto vydéracskymi valkami pouziva typicky typ vydéracské valky relativné

jednoduché techniky k odepfeni piistupu k osobnim souborim, které mohou zkuSenéjsi
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uzivatelé prekonat. Vysledkem je, ze skripty ransomware mohou byt odstranény z

infikovanych systému, aniz by to ovlivnilo zakladni operacni systém a soubory.
Crypto ransomware

Ransomware zaSifruje vSechna data na cilovém pocitai a drzi uzivatele jako
rukojmi, dokud obé&t nezaplati vykupné a neziska od utocnika deSifrovaci kli¢. Nékteré
varianty krypto-ransomware postupné mazou soubory obéti nebo je zverejiiuji, pokud obéti
nezaplati vykupné v€as. Moderni rodiny ransomware jsou z velké Casti zalozeny na tomto
typu. Bez zaloh pro obnovu z Gtokt pfed ransomware to maze mit znicujici ucinky, zejména
pro podniky a vladni organizace. V tomto pfipadé ma obét pouze jednu moznost, jak

zaSifrovana data obnovit, a tou je zaplaceni vykupného.

3.2.3 Rozdily mezi ransomware a dalSim malware
Jak jiz bylo zminéno, ransomware je podtyp malware, ale existuje mnoho rdznych

vlastnosti, které jej odlisuji od jinych typt malware.

Nékteré typy malware jsou navrzeny tak, aby ukradly diveémé informace uZivatelt
(Jako jsou uzivatelskd jména, hesla, stisknuti klaves a osobni soubory) nebo poskytovaly
vzdaleny piistup k zafizenim ob&ti. Skodlivéjsi typy malware zpGisobi poskozeni konfigurace
(napf. smazani soubort, zmény systému) nebo pieformatovani a poskozeni zakladniho
opera¢niho systému a soubori operaCniho systému, ¢imz se stanou nefunkénimi.
Ransomware na druhou stranu zaSifruje soubory obéti a oznami jejich existenci tim, zZe
pozaduje vykupné. Konecnym cilem ransomware je vydirat a platit od obéti, aniz by doslo
k poskozeni operacniho systému nebo ulozenych dat. Ransomware pro §ifrovani nevyzaduje
administratorska prava k pocitaci obéti. Na rozdil od jiného malware, ktery k provadéni
Skodlivych akci obvykle vyzaduje pfistup spravce k cilovému pocitaci. Ransomware Sifruje
vSechna dostupna data, v€etné mistniho tlozisté a sitového ulozisté. V mnoha piipadech
vyuziva neoSetfené zranitelnosti a ziskava pristup k dalsim soubortim, ke kterym se uZzivatel
nedostane, a zaSifruje data. Sifrovani ransomware ma schopnost zagifrovat viechny typy
soubort a nékteré typy ransomware maji schopnost zakodovat nazvy soubort, takze obéti

neznaji skuteny pocet nebo nazvy zasifrovanych souboru.

3.2.4 Primarni cile utoku Ransomware
Pred rokem 2015 byla vétSina obéti ransomware jednotlivci, ale v roce 2015 se

operatofi ransomware zaméfili na podniky a akademické organizace, aby na svych ttocich
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vydélali vice penéz. V téchto pfipadech jsou primarnimi cili soubory a databaze Microsoft

Office. Firmy jsou velkym cilem ransomware.

Ransomware vSak napada rizné obéti, jako jsou celebrity, politici, jednotlivei, vefejné
organizace, soukromé organizace, a dokonce i1 charitativni a neziskové organizace.
Ransomwarové kampané jsou realizovany v davkach (naptiklad zasilanim nevyzadanych e-
mailt s odkazy na stazeni ransomware), aby infikovaly co nejvice zafizeni. Zdravotnictvi
bylo hlavnim cilem ransomwarovych tatokt v roce 2016 z mnoha davodi. Rychlé piijeti IT
technologii nemocnicemi a zdravotnickymi stfedisky nebylo doprovazeno nezbytnym

Skolenim v oblasti bezpecnosti IT, které by se vyporadalo s potencialnimi kybernetickymi
utoky.

Ransomware infikuje témétr vSechny typy IT zafizeni, vCetné servert, mobilnich
zatizeni a mnoha typu zafizeni IoT, s vyjimkou uloznych zafizeni pfipojenych k pocitacim

obéti, jako jsou USB flash disky, SD karty, digitalni fotoaparaty a externi pevné disky.

Vétsina ransomwarovych kampani cili na zafizeni se systémem Windows a Android,
protoze tyto dva operacni systémy dominuji celosvétovému podilu operacnich systému

podle nejnovejsich statistik zvetfejnénych StatCounterem v roce 2019.

V posledni dobé jsou pozorovany zmeény v trendech v oblasti ransomware, zejména v
jeho cileni. Historicky byli jednotlivi soukromi uzivatelé nebo nahodné spole¢nosti hlavnimi
obét'mi ransomware. Nicméné v poslednich letech se tento trend zménil a ransomware cilené

uto€i na konkrétni firmy, podniky a organizace.

Spolecnost ESET na svém webové portalu v prispévku o ransomware napsala: ,,V
kvitli uniklému exploit kitu EternalBlue z Narodni bezpecnostni agentury v USA. Ten tispésné
vyuzival zranitelnost v nejpopularnéjSich verzich operacniho systému Windows, a to i
navzdory faktu, Ze Microsoft vydal opravny balicek jiz nékolik mésicii pred vypuknutim
ndakazy. Vysledkem bylo nakaZenti tisicui firem po celém svété a Skody v radech miliard
dolarii.Hned mésic poté vypukla dalsi ransomware ndkaza v podobé Diskcoder.C také
znamy jako (Not)Petya, kterd se zpocatku Strila pouze na Ukrajiné, ale postupné se dostala
do celého svéta. Tentokrate byla zneuZita chyba v populdrnim ucetnim programu. I kdyz
Skodlivy kod (Not)Petya primdrné cilil na ukrajinské organizace a firmy, doslo i na globdlni
firmy jako je napr. Maersk, Merck, Rosneft nebo FedEX. Skody se pocitaly na miliony dolarii

“ (ESET, 2022). Prispévek popisuje dva ptipady ransomware utokl, které se staly v roce
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2017. Prvni z nich, WannaCry, se rychle rozsifil po celém svété¢ diky zranitelnosti
operacniho systému Windows, na kterou byl uspésné vyuzit exploit kit EternalBlue. Tento
utok zpusobil Skody v fadech miliard dolari. Druhy utok, (Not)Petya, se pivodné objevil na
Ukrajiné a vyuzil zranitelnost v iCetnim programu, aby se §ifil po celém svété. Tento utok
zpusobil Skody za miliony dolarG a postihl nejen ukrajinské organizace, ale také globalni
firmy jako Maersk, Merck nebo FedEx. Tyto dva ptipady ilustruji rostouci hrozbu, kterou

ransomware piedstavuje pro organizace a firmy po celém svéte.

Existuji dva hlavni davody, pro¢ jsou firmy, organizace a vefejné instituce stale
CastéjSimi cili ransomware. Za prvé, tyto subjekty jsou Casto pod velkym tlakem svych
zakaznik( nebo vetejnosti, aby co nejdiive obnovily své sluzby. Pokud ransomware tispésné
zaSifruje klicova data potfebnd k provozu obchodni spolecnosti, kazdy den, kdy neni
schopna plnit své zakazky pfichazi o zisk. V pfipadé dopravni infrastruktury, jako jsou
letisté, pristavy a vlakova nadrazi, mize napadeni malware zpusobit i poSkozeni reputace. V
pfipadé statnich a méstskych instituci mize nedostupnost sluzeb zplsobit negativni reakci
verejnosti, zatimco v pfipadé zdravotnickych zafizeni muze ohrozit zdravi pacientl nebo
dokonce vést k smrti. Za druhé, tyto subjekty obvykle disponuji vétSimi financnimi
prostfedky. V kombinaci s tlakem na obnoveni sluzeb a udrzeni dobrého jména se obéti z
fad firem a statnich organizaci Gasto rozhodnou zaplatit pozadovanou vykupné (NUKIB,

2020).

3.2.5 Pozadavky na oznameni atoku Ransomware

Jakykoli typ kybernetického utoku mize mit pravni nasledky, zejména pokud zahrnuje
ohrozeni nebo naruseni osobnich Udajii uzivatel(. Prvnim pravnim problémem, ktery je
potteba zvazit pfi Gtoku ransomware, jsou pozadavky na oznameni. Pozadavky na oznameni
zavisi na jurisdikci a typu odvétvi. Naptiklad ve Spojenych statech maji vSechny staty
zakony o deliktech. Podle téchto zakonti musi obéti (napf. spoleCnosti, charitativni
organizace, vzdélavaci instituce), instituce, poskytovatelé sluzeb, stranky socialnich siti
nebo jakykoli subjekt a webova stranka, ktera uchovava osobni udaje o svych klientech,
oznamit Uradim jakékoli poruSeni zabezpeCeni Zahrnuje pfistup k osobnim udajim

uzivatele.
V Ceské republice a v ramci EU existuje nékolik pravnich piedpist. zvlasté:

e Zakon €. 110/2019 Sb., o zpracovani osobnich udaji. Zakon zapracovava prislusné

predpisy EU, pii¢emz se fidi pfimo pouzitelnymi piedpisy EU, upravujicimi prava
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a povinnosti zpracovavat osobni udaje za ucelem realizace prava kazdého na
soukromi.

e Smeérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016 o
zruSeni ramce Rady pro predchazeni, vySetfovani, odhalovani nebo stihani
trestnych ¢inll nebo o volném pohybu téchto udaji prislusnymi organy Rozhodnuti
2008/977/SVV ukladat trestni sankce.

e Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochraneé fyzickych osob v souvislosti se zpracovanim osobnich tdaji a volném
pohybu téchto tdaji a o zruSeni smérnice 95/46/ES (obecna piedpisy o ochrané
udaja).

e Navrh zakona ¢. 181/2014 Sb., novely kybernetické bezpecnosti a souvisejicich

zakonu (navrh zakona o kybernetické bezpecnosti).

V Evropské unii Obecné nafizeni o ochrané osobnich udaja (25. kvétna 2018), prijaté
za Gcelem ochrany soukromi ob¢anti EU, vyzaduje od spole¢nosti, které zpracovavaji osobni
udaje ob¢ant EU, aby do 72 hodin nahlasily jakékoli poruseni zabezpeceni udaji. Pokuta za
poruseni tohoto pravidla je vysoka (4 % celosvétového ro¢niho rozpoctu nebo 20 miliont

eur) (EUR-Lex.europa.eu, 2016, ptelozeno autorem).

Vzhledem k tomu, Ze hrozba ransomware neustale roste a diverzifikuje se, spolecnosti,
které shromazd’uji/zpracovavaji osobni udaje uzivateld, si musi byt védomy zakonnych
pozadavka na hlaseni v ptipadé naruSeni dat, aby se predeSlo opozdénému oznameni a

pozdéji zbytecné vysokym pokutam.

Ransomware se ukazal jako vysoce efektivni forma kybernetického utoku postihujici
podniky i jednotlivce. V této Casti se popisuje ransomware, jak funguje, jeho typy a jak se

lisi od ostatnich typt malware.

3.2.6 Distribu¢ni metody ransomware

Ransomwarové kampané kazdym rokem eskaluji a utoky po celém svété pribyvaji.
Nikdo se nezda byt vuci témto hrozbam imunni. Autofi malware neustale vyvijeji nové a
sofistikované varianty ransomware, které se mohou vyhnout detekci a pouzivat nové
techniky k infikovani vice systému. Zejména z tohoto diivodu a rychle rostouciho primyslu
ransomware a ransomwarovych infekci je dulezita prevence a nasazeni ucinnych nastroju.

Je zfejmé, ze je nutné se vénovat riznym typum utokl, které ransomware pouziva k
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infikovani pocitacovych systému, pro ziskani prehledu o v§ech moznych zpusobech, jak je
infekce ransomwarem zatim znama. Ostatni malware pouziva prakticky stejné techniky a
pristupy k utoku. V budoucnu se ocekava, ze tyto cesty budou pokracovat, pouze se bude
zlepSovat technologie a nové objevené zranitelnosti budou vyuzivany ve vSech moznych

zafizenich.
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E-mail

E-mail je nejvétsi branou, kterou kyberzloinci pouzivaji k Sifeni ransomware.
Ransomware a dal$i typy malware mohou vyuzivat e-mailové sluzby k Sifeni tak, ze se
,maskuji“ jako pfilohy e-maili. Kdyz si nevédomy uzivatel stahne a otevie Skodlivou
ptilohu, ransomware okamzité infikuje systém. Dalsi technikou distribuce ransomware
prostfednictvim e-mailu je vlozeni odkazu (URL) do téla e-mailu na Skodlivy web, ktery
obsahuje ransomware. Kdyz uzivatelé¢ kliknou na tyto odkazy, jsou pfesmérovani na

Skodlivé webové stranky, které infikuji jejich systémy.

Vzdalena plocha (RDP - Remote Desktop Connection)

S rychlym ristem globalni internetové komunikace mnoho spolecnosti outsourcuje
svou IT podporu. Tito dodavatelé mohou byt ve stejné zemi nebo v zamoii. Aby jim systém
Windows pomohl monitorovat a odstrafiovat problémy se sitémi Windows, poskytuje
vestavénou funkci nazvanou Protokol vzdalené plochy (RDP) (k dispozici také v jinych
operacnich systémech), ktera uzivatelim umoziuje zrcadlit obrazovku, klavesnici a mys§

vzdaleného systému. na mistnim zatizeni. RDP pouziva pro komunikaci port 3389.

Utoénici mohou k ziskani povéfeni RDP pouzit hrubou silu (pomoci slabych hesel)
a techniky socidlniho inzenyrstvi. Jakmile jsou tyto informace dostupné, otevie se cesta.
Kromg¢ infiltrace do cilenych siti mohou zlocinci do pocitacu obéti instalovat jakykoli typ

malware.
Zranitelnost Zero-Day

Zero-day zranitelnosti jsou chyby, které nebyly zjistény dodavatelem nebo
antivirovym softwarem. Jednd se o zranitelnosti objevené black hat hackery, které se
obvykle nachazeji ve webovych prohlizeCich, zasuvnych modulech prohlize¢i nebo
aplikacich. Nékdy mohou existovat v samotném operacnim systému. Zlocinci zneuzivaji
tyto zranitelnosti k provadéni svych Spatnych ukold (napiiklad infikovani pocitact
ransomwarem), aniz by se museli obavat mareni Gtokt antivirti a dalSich bezpecnostnich
feSeni. I hodina staci na to, aby Skodlivy nastroj infikoval systém malwarem. Doporucujeme
nasadit nékteré z téchto neobjevenych nastroji k predvidani pokust o chovani a doplnéni
cloudovych sluzeb, které s ohledem na velky pocet zapojenych uzivateld dokazou béhem

nékolika hodin odhalit nékteré nové zranitelnosti.
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Antivirova spolecnost Kaspersky definuje zero-day jako Siroky pojem, ktery
oznacuje nedavno objevené bezpecnostni chyby, které mohou hackefi vyuzit k utoku na
systémy. Termin "zero-day" odkazuje na skutecnost, ze se dodavatel nebo vyvojar o chybé
teprve dozveédél - coz znamend, Ze ma "nula dni" najeji opravu. K atoku nultého dne dochéazi,
kdyz hackefi vyuziji chybu dfive, nez ji vyvojaii stihnou odstranit (Kaspersky, 2022,

prelozeno autorem).

e Zranitelnost nultého dne je neznama bezpecnostni zranitelnost nebo chyba softwaru,
na kterou muze uto¢nik zacilit Skodlivy kod.

e Zneuziti Zero-Day Exploit je technika nebo taktika, kterou zaskodnik pouzije k
vyuziti zranitelnosti k utoku na systém.

e K utoku Zero-Day dochazi, kdyz hacker vyda Skodlivy software, ktery zneuziva

zranitelnost softwaru dfive, nez vyvojar softwaru chybu opravi.

(Crowdstrike, 2022, ptelozeno autorem)
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Nedostatek Skoleni

Kazdy rok utrpi mnoho organizaci poruseni nebo ztratu dat, coz ma za nasledek
odhaleni velkého mnozstvi soukromych udaji. Ruzné statistiky a studie ukazaly, ze
nedostatecné poveédomi o bezpeCnosti (a také nedostatek kvalifikovanych zaméstnanci)
hraje klicovou roli ve vystavovani organizaci riznym kybernetickym hrozbam, zejména

ransomware.

Povédomi zaméstnancii o bezpecnosti IT je povazovano za prvni linii obrany pfi
ochrang informaénich systéma. Skoleni a povédomi o zabezpe&eni zajistuji, ze zaméstnanci
rozumi riznym technikam utokd, které mohou kyberzlo€inci pouzit k infiltraci do systému
organizace, a védi, jak zmirnit a hlasit incidenty pfislusnym lidem. Naptiklad bez ohledu na
typ a pocet bezpecnostnich feSeni (jako jsou firewally a IDS) implementovanych k ochrané
sité organizace, pokud nekvalifikovany zaméstnanec klikne na Skodlivy odkaz v
phishingovém e-mailu, muze byt ohrozena cela sit, takze zabezpeceni jakékoli organizace
Ochranné opatfeni pfijata tymem jsou k ni¢emu! Kromé toho v této analyze se podrobné
proberou rizné perspektivy Skoleni v oblasti kybernetické bezpecCnosti, které musi znat

kazdy uzivatel pocCitaCe, aby se mohl branit kybernetickym utokim.

Ransomware se muze Sifit rtiznymi metodami, zejména prostiednictvim e-mailovych
systému nebo infikovanych webovych stranek, které vyuzivaji nastroje. V této Casti se
popisuji tyto metody a uvadi se priklady kazdé z nich. Je potfeba mit na paméti, Ze mnoho
variant ransomware a dalSich typt malware se muze Sifit samo. Mohou tak identifikovat a

infikovat vSechny pocitaCe pfipojené k siti obéti.
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3.3 Monitoring pocitacovych siti

Pojem monitoring pocitacovych siti je v dneSnim svéte rozsifen v celém IT odvétvi.
V informacnich technologiich je monitoring sité kriticky proces, pii kterém jsou vSechny
sitové komponenty jako jsou routery, switche, pocitaCe nebo servery monitorovany
z hlediska poruch a vykonu. Cile monitoringu je udrzet a optimalizovat dostupnost téchto
komponent. Jeden z hlavnich aspekti monitoringu pocitacové sit€ je proaktivni sledovani
sit€. Proaktivni analyza problémi s vykonem sité a slabych mist pomaha objevit problémy
v prvotnich fazich. Diky proaktivnimu monitoringu muzeme piedejit porucham nebo
vypadkim sit€.

Pomoci systémt monitorovani sité, at’ uz to jsou nastroje hardwarové ¢i softwarové,
muzeme sledovat riizné aspekty sité a jejiho chodu. Sleduji se aspekty jako je vyuziti Sitky

pasma nebo doba provozu sité.

Mezi hlavni vyhody monitoringu sité patii jasny prehled o siti, rostoucti slozitost, lepsi
vyuziti IT zdrojt, v€asny nahled na budouci potieby infrastruktury a schopnost identifikovat
bezpecnostni hrozby. Prostfednictvim monitorovani sit€ mohou spravci ziskat jasny prehled
o viech pfipojenych zafizenich v siti. Zjistit, jak se mezi nimi pohybuji data, a rychle
identifikovat a odstranit problémy, které mohou ohrozit vykon a vést k vypadkiim. Moderni
podniky se spoléhaji na fadu sluzeb zavislych na internetu, které jsou pro né kritické. Patfi
sem poskytovatelé cloudovych sluzeb, ISP, CDN, ale i poskytovatelé SaaS, UCaaS. Kazda
sluzba funguje pfes internet, takze je nachylna k vykyvim vykonu zptisobenym vypadky
internetu nebo problémy se smérovanim. Viditelnost sitovych komponent mimo wvasi
kontrolu vam umozni sledovat problémy, které by mohly mit dopad na zamé&stnance nebo
zakazniky. Hardwarové a softwarové nastroje v systémech monitorovani sit€¢ snizuji
mnozstvi manualni prace tymt IT. To znamena, Ze pracovnici IT maji vice ¢asu vénovat se
dilezitym projektim organizace. Systémy pro monitorovani sit€ mohou poskytovat zpravy
o tom, jak sitové komponenty fungovaly za definované obdobi. Analyzou téchto zprav
mohou spravci sité predvidat, kdy bude organizace potfebovat zvazit modernizaci nebo
implementaci nové IT infrastruktury. Monitorovani sité pomahé organizacim pochopit, jak
vypada "normalni" vykon jejich siti. Kdyz se tedy objevi neobvykla aktivita, naptiklad
nevysvétlitelny nartst sitového provozu, je pro spravce snazsi problém rychle identifikovat

a urcit, zda muze predstavovat bezpecnostni hrozbu (CISCO, 2021, pieloZeno autorem).
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Monitoring sité neni jen u¢innym nastrojem pro identifikaci technickych problému a
bezpecnostnich rizik, ale také muze pomoci organizacim splnit pozadavky na ochranu
osobnich udaju stanovené v GDPR. Provozovani monitoringu sit€ mize byt naro¢né v
zavislosti na velikosti a slozitosti sit€ a mize vyzadovat specialni nastroje a technologie.
Nicméné existuje fada nastroju, které jsou k dispozici zdarma nebo za piijatelnou cenu a
mohou poskytnout uzitecné informace o stavu sité. V piipadé poruseni osobnich udaji muze
monitoring sit¢ pomoci organizacim vcas identifikovat takové incidenty a informovat

dotcené osoby, jak je pozadovano GDPR.

Pfi implementaci monitoringu sité je kritické zajistit jeho spravnou konfiguraci, aby
nedochazelo k faleSnym poplachiim, které by mohly byt zavadéjici a zbyte¢né zatézovat tym
IT. Kromé¢ toho je nutné chranit data shromazd’ovana béhem monitoringu sité, aby nebyla
zneuzita. V dnesni dobé€, kdy mnoho organizaci spoléha na své pocitacové sit€, je monitoring

sité nezbytnou soucasti uspesného IT fizeni a zaji§téni bezpecCnosti site.

3.4 Open Source nastroje

Software s otevienym zdrojovym kodem anglicky Open Source Software (dale jen
,,OSS%) je software, ktery je Sifen se svym zdrojovym kodem, takze je k dispozici pro
pouziti, Gpravy a Sifeni s pavodnimi pravy. Zdrojovy kod je Cast softwaru, kterou vétSina
uzivatela nevidi. Je to kod, se kterym pocitacovi programatofi manipuluji, aby mohli fidit
chovani programu nebo aplikace. Ti, ktefi maji pristup ke zdrojovému kod, mohou program
meénit tak, ze do néj pridaji nové ¢asti, meéni ho nebo opravu;ji ¢asti, které nefunguji spravne.
Soucasti OSS je obvykle licence, ktera programatorim umoziiuje upravovat software tak,

aby co nejlépe vyhovoval jejich potiebam.

Zpusob open source je forma mysleni a spoluprace v ramci komunity open source.
Tato filozofie je zalozena na intelektualni svobodé€ a zakladnich principech: transparentnosti,
spolupraci, poskytovani, zaclenéni a komunité. Vyména myslenek a softwaru vyvijeného
komunitami je hnaci silou tvarciho, védeckého a technologického pokroku v takovych
odvétvich, jako jsou: vzdélavani, statni sprava, pravo, zdravotnictvi a vyroba. Toto hnuti
vytvotilo zpasob, jak muze globalni komunita spolupracovat, sdilet a napomahat
individualnim i skupinovym cilim prostfednictvim zdrojového kodu (IBM, 2021, pieloZeno

autorem).
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Software s otevienym zdrojovym koédem je zaloZen na spolupraci, spoléha se na
komunitni produkci a vzdjemném hodnoceni pii pouzivani, zménach a vzajemném sdileni
zdrojového kodu. Vyvojari sdileji poznatky, napady a kody, aby spolecné i jednotlive
vytvareli inovativné]si softwarova feSeni. Tento Skalovatelny a flexibilni software zajistuje,
ze kazdy, kdo ma k dispozici zdrojovy kod, jej mize upravovat, vylepSovat a dale §ifit pro
lepsi opakované pouziti a dostupnost. Software s otevienym zdrojovym kodem funguje na
zakladnich principech vzajemné tvorby a masové spoluprace, coz vytvari udrziteln€jsi vyvoj

softwaru pro koncové uzivatele (IBM, 2021, ptelozeno autorem).

Definici OSS podle Stédroné .Za open source software se pokldadaji takové aplikace,
které jsou Streny se zachovdanim urcitych prav a svobod pro jejich koncového uZivatele. Jde
o prava spoustét program za jakymkoliv uicelem, studovat, jak program pracuje a prizpiisobit
ho svym potrebam, redistribuovat kopie dle svobodné viile, vylepSovat program a

zverejitovat tato zlepSeni* (Stedron, 2009, s.17).

3.4.1 Zabbix

Zabbix je nastroj pro monitorovani vykonu a dostupnosti zafizeni, jako jsou CPU,
pamét, diskové zdroje, teplota a dal§i hardwarové parametry. Kromé& toho sleduje
dostupnost, odezvu a provoz na sitovych zafizenich, jako jsou switche, routery a firewally.
Tento nastroj také monitoruje vykon a dostupnost webovych servert, databazovych servert,
e-mailovych server a dalSich aplikaci a sluzeb. Je navrzen pro sledovani virtualnich stroja
a prostiedka v cloudovych prostiedich, jako jsou Amazon Web Services (AWS), Microsoft
Azure a Google Cloud Platform. Tento nastroj shromazd’uje a analyzuje systémové aplikace
logy pro identifikaci problému a varovani. Navic, Zabbix monitoruje vyvazeni zatéze mezi
servery a infrastruktury, zabezpeceni a detekuje podezielé aktivity, jako jsou pokusy o

neopravnény piistup nebo utoky.

Zabbix je vysoce integrované feSeni pro monitorovani sité, které nabizi fadu funkci
v jediném balicku. Balicek obsahuje shromazd’ovani dat, ktery podporuje SNMP, IPMI,
JMX a také VMware monitoring. Flexibilni definice praht. Lze definovat velmi flexibilni
prahové hodnoty problémi, tzv. triggery, odkazujici na hodnoty z backendové databaze.
Vysoce konfigurovatelné upozoriiovani, kde zasilani oznameni lze pfizpasobit pro plan
eskalace, pfijemce a typu média. Grafické zpracovani v realném case, kde grafy ukazuji
sledované polozky pomoci vestavéné funkce pro tvorbu grafi. (ZABBIX, 2021, ptelozeno

autorem).
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Diky své flexibilité a rozsifitelnosti muze byt nastroj pro monitorovani velkych a
slozitych IT prostredi s tisici zafizenimi pfizpusoben potfebam organizaci riznych velikosti.
Jeho Siroka funkcionalita pro sledovani a spravu infrastruktury umoziuje snadnou integraci
do firemniho prostiedi. Kromé toho 1ze s nastrojem pro monitorovani propojit rizné aplikace
a sluzby tretich stran, napiiklad systémy pro fizeni incidentd, notifikacni platformy,
automatizacni nastroje a dalsi. Tento pfistup umoziuje rozsifit monitorovaci schopnosti a
zabezpecit, aby byli spravci IT systému vCas upozornéni na piipadné problémy. Existuje
podpora Sablon, které zjednodusuji a urychluji nastaveni monitorovani pro obvyklé typy
zatizeni, aplikaci a sluzeb. Tyto Sablony umoziiuji uzivatelim vytvofit konfigurace, které
1ze snadno aplikovat na rizna zafizeni a prostiedi, ¢imz se zvySuje efektivita a snizuji naroky

na spravu.

Zabbix nabizi mnoho zpusobi monitorovani riznych aspektd IT infrastruktury a
vlastné témér vseho, co kni je mozno pfipojit. Lze jej charakterizovat jako Castecné
distribuovany monitorovaci systém s centralizovanou spravou. Ackoli mnoho instalaci ma
jeden centralni systém, je mozné pouzit distribuované monitorovani pomoci proxy servera

(Olups, 2017, ptelozeno autorem).

Zabbix server je centralni komponenta celého Zabbix monitorovaciho systému.
Jedna se o software, ktery zpracovava data z riznych zdroji, vyhodnocuje je a generuje
upozornéni a zpravy na zaklad€ nastavenych pravidel a triggerti. Zabbix server komunikuje
se Zabbix agenty, které jsou nainstalovany na monitorovanych zafizenich, a shromazd'uje
od nich rizné statistiky a informace. Liefting popisuje Zabbix server jako hlavni proces
nastaveni Zabbix, ktery je zodpovédny za monitorovani, upozoriiovani na problémy a mnoho

dalSich uloh. Kompletni Zabbix , stack” se sklada minimalné z nasledujicich casti:

e databaze (MySQL, PostgreSQL nebo Oracle).

e Server Zabbix

e Apache nebo NGINX, na kterém bézi frontend Zabbix s PHP 7.2+, ale PHP 8 neni v
soucasné dobé podporovano.

(Liefting, 2022, ptelozeno a upraveno autorem)

Obrazek 1 popisuje komunikacni diagram mezi jednotlivymi prvky Zabbix server,
Zabbix database a Zabbix frontend.
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Obrazek 1 - Diagram komunikace jednotlivych prvkii

Check to see if
Zabbix server is running

Get configuration Get values

Write collected values Write configuration

Zdroj: Liefting, s.6, Zabbix 6 IT Infrastructure Monitoring Cookbook

Mobilni aplikace pro operacni systémy Android a 10S jsou nedilnou soucasti
Zabbixu, coz umoziuje uzivatelim sledovat stav monitorovanych prvkd a piijimat
upozornéni na svych mobilnich zafizenich. Uzivatelé mohou jednoduse pfistupovat k
dilezitym informacim o sitovych zafizenich, jako jsou informace o vyuziti Sifky pasma,
dostupnosti servert a dalSich prvcich, a zobrazit piehlednou statistiku o provozu sité. Diky
mobilnimu pfistupu k monitorovanym datim mohou spravci sité reagovat na problémy v
realném Case a pfijmout potiebna opatfeni. Provozovani Zabbixu na mobilnich zafizenich je
snadné a intuitivni. UZivatelé si pouze stahnou aplikaci pro sviij operacni systém, piihlasi se
k Gctu Zabbix a mohou monitorovat svou sit’ kdykoli a kdekoli. Zabbix tak nabizi spolehlivé
feSeni pro monitorovani sit€ a umoziuje spravcim sité reagovat na problémy v realném Case,

aby zajistili neustalou dostupnost site.

3.4.2 Wazuh

Wazuh je bezplatna bezpecnostni platforma s otevienym zdrojovym kodem, ktera
sjednocuje funkce XDR a SIEM. Chrani pracovni zatéze v lokalnich, virtualizovanych,
kontejnerovych a cloudovych prostfedich. Pomaha organizacim i jednotlivciim chranit jejich
datové aktiva pied bezpeénostnimi hrozbami. Siroce ji vyuzivaji tisice organizaci po celém
svete, od malych firem az po velké podniky (Wazuh, 2023, pielozeno autorem).

Wazuh poskytuje fadu funkci pro ochranu proti hrozbam, jako je naptiklad detekce
a analyza sitového provozu, monitorovani systémovych a aplikacnich logt, detekce

zranitelnosti a hledani §kodlivého kodu. Tyto funkce umoziiuji rychlé zji§téni a odpovéd’ na

hrozby a zabezpeceni systému proti Gtokim.
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Wazuh poskytuje také nastroje pro spravu bezpecnosti, jako je napfiklad sledovani
souladu s bezpecnostnimi predpisy, sprava incidenti a sprava bezpec¢nostnich politik. Tyto
nastroje pomahaji organizacim zabezpecit své systémy v souladu s predpisy a standardy.
Wazuh muze byt nasazen jako samostatny nastroj nebo muze byt integrovan s dalSimi
bezpecnostnimi nastroji a technologiemi, jako jsou naptiklad firewall, antiviry nebo IPS.

Wazuh je k dispozici jako open source projekt a Ize ho pouzivat zdarma.

Systém Wazuh je zavisly na pouziti specialniho agenta, ktery je nainstalovan na
sledovanych koncovych zatizenich. Dale se sklada ze tii centralnich komponent: Wazuh

serveru, Wazuh indexeru a Wazuh ovladaciho panelu.

e Indexer Wazuh je vysoce Skéalovatelny fulltextovy vyhledavac a analyticky stroj.
Tato centralni komponenta indexuje a uklada vystrahy generované serverem Wazuh.

e Server Wazuh analyzuje data pfijata od agentl. Zpracovava je prostiednictvim
dekodérti a pravidel a pomoci informaci o hrozbach vyhledava znamé indikatory
kompromitace (IOC). Jeden server muize analyzovat data od stovek nebo tisict
agentll a pii nastaveni jako cluster se mize horizontalné skalovat. Tato centralni
komponenta slouzi také ke sprave agenti a v pripadé potieby je vzdalené konfiguruje
a aktualizuje.

e Piistrojovy panel Wazuh je webové uzivatelské rozhrani pro vizualizaci a analyzu
dat. Obsahuje hotové ovladaci panely pro udalosti zabezpeceni, dodrZzovani predpisu,
zjisténé zranitelné aplikace, udaje o monitorovani integrity soubort, vysledky
hodnoceni konfigurace, udalosti monitorovani cloudové infrastruktury a dalsi. Slouzi

také ke sprave konfigurace systému Wazuh a ke sledovani jeho stavu.
(Wazuh, 2023, prelozeno autorem)

Kromé monitorovani na bazi agenti je platforma Wazuh schopna monitorovat i
zafizeni bez pouziti agentu, jako jsou napriklad firewally, pfepinace, smérovace nebo sitové
IDS. Pro shromazd'ovani log dat z takovychto zafizeni se muze vyuzit protokol Syslog,
pficemz jejich konfigurace mize byt monitorovana pomoci pravidelného sondovani dat
prostfednictvim SSH nebo rozhrani API (Wazuh, 2023, pfelozeno autorem). Obrazek 2

znazoriuje, jak mezi sebou komunikuji agenti a centralni komponenty.
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Obrazek 2 - Komunikace agentii a centrdlnich komponent

Endpoint security agent Central components
e W. agent : .l W. server
. P nection ssvice alysis e > Trweat Inteligence
Agent modules Agent daemon ; . o il a Analysis engine
; : ecoding and rue matching
3 [ c— ST S
L Ewesess 2 .o
Data flow

Reports engine . . Long term storage

Zdroj: Wazuh, 2023

3.4.3 SecurityOnion

Security Onion je bezplatna a oteviena platforma pro vyhledavani hrozeb,
monitorovani podnikového zabezpeCeni a spravu protokold. Zahrnuje vlastni nastroje pro
vystrahy, ovladaci panely ve webovém rozhrani a dal$i. Security Onion vznikl v roce 2008
a puvodne byl zalozen na linuxové distribuci Ubuntu. V prabéhu let verze Security Onion
sledovala verzi Ubuntu, na které byla zalozena. Security Onion je nyni zaloZzen na
kontejnerech, a proto jiz neni omezen pouze na Ubuntu. Na znameni této zmény ma nyni
Security Onion své vlastni schéma verzovani a tato nova platforma se jmenuje Security

Onion 2 (SecurityOnionSolutions, 2023, ptelozeno autorem).

Umoziuje zachytavat sitovy provoz a tim detekovat a monitorovat sitové utoky.
Krom¢ toho obsahuje fadu nastroji pro detekci neopravnénych piistupt a sitovych ttokd,
veetné snifferu a IDS/IPS technologii, jako jsou Suricata a Snort. Dale je Security Onion
propojen s fadou open source bezpecnostnich informacnich zdroji pro rychlejsi detekci a
odstranéni hrozeb. Security Onion umoziuje shromazd’ovat a spravovat logovaci zdznamy
z ruznych zafizeni a aplikaci v siti, poskytuje nastroje pro analyzu malware a skenovani sité
a detekci zranitelnosti. Security Onion také poskytuje nastroje pro rychlou reakci na

bezpecnostni incidenty a moznosti pro automatizaci a usnadnéni této ¢innosti.
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Mezi dalsi funkce, které SecurityOnion umi ovladat jsou:

Sprava majetku - Security Onion umoziuje spravu a sledovani zafizeni v siti, vCetné
softwarovych a hardwarovych konfiguraci, aby bylo mozné 1épe chranit a spravovat
tyto prvky.

Monitoring sitového provozu- Security Onion poskytuje Skalovatelnou a
pfizptsobitelnou platformu pro monitorovani sitového provozu, coz umoziuje
snadnéjsi detekci a reakci na utoky.

Threat Hunting - Security Onion umoziuje manualni vyhledavani a analyzu udaji o
sitovém provozu a logovani, aby bylo mozné identifikovat skryté hrozby nebo

nestandardni chovani.

(SecurityOnionSolutions, 2023, pfelozeno autorem)

Obrazek 3 ukazuje jeden z moznych piehledi SecurityOnion, a to konkrétné

rozhrani vysrah pro kontrolu a spravu vystrah.

3.44

Obrazek 3 - Rozhrani vystrah pro kontrolu a spravu vystrah

Alerts Total Found: 165

Qv Group By Name, Module © D olast 24 REFRESH £

Group: rule.name €  Group: eventmodule €)  Group: event.severity_label )

suricata

NERIC Likely

o,

Zdroj:Wazuh, software, 2023

Greenbone OpenVAS

Greenbone OpenVAS je plnohodnotny skener zranitelnosti. Jeho moznosti zahrnuji

neautentizované a autentizované testovani, rdzné vysokouroviiové a nizkouroviiové
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internetové a prumyslové protokoly, ladéni vykonu pro rozsahlé skenovani a vykonny interni
programovaci jazyk pro implementaci jakéhokoli typu testu zranitelnosti. Testy pro
odhalovani zranitelnosti skener ziskava z kanalu, ktery ma dlouhou historii a denné se
aktualizuje. OpenVAS vyviji a posouva vpied spolecnost Greenbone od roku 2006. Jako
soucast komercni rodiny produktt pro spravu zranitelnosti Greenbone Enterprise Appliance
tvoti skener spolu s dalSimi moduly s otevienym zdrojovym kodem Greenbone Community

Edition (Greenbone OpenVAS, 2023, ptelozeno autorem, pieloZzeno autorem).

Automatické skenovani sit€ a detekce potencialnich bezpecnostnich slabosti je
jednou z funkci Greenbone OpenVAS. Jeho databaze zranitelnosti umoziuje identifikaci
bezpecnostnich nedostatkii v riznych aplikacich, sluzbach a systémech. Greenbone
OpenVAS dodrzuje mnoho standardi, véetné CVE, CPE a CVSS. Vysledky skenovani jsou
zpracovany do podrobnych zprav, které poskytuji prehled o identifikovanych zranitelnostech
a nabizeji doporuceni pro jejich opravu. Umoziuje integraci s dal§imi bezpecnostnimi
nastroji, jako jsou SIEM systémy a IDS/IPS systémy. Greenbone OpenVAS je navrzen tak,

aby umoznoval snadnou rozsifitelnost a konfigurovatelnost dle potteb uzivatele.

Uzivatelim Greenbone OpenVAS jsou k dispozici detailni a srozumitelné zpravy o
identifikovanych zranitelnostech, které obsahuji informace o zavaznosti, dopadu na systém
a moznych dusledcich. Tyto zpravy jsou prezentovany v piehledné a srozumitelné formé,
aby uzivatelé mohli rychle rozpoznat nejvaznéjsi zranitelnosti a zacit je fesit. V ramci zprav
jsou také poskytovana doporuceni pro opravu zranitelnosti, aby uzivatelé mohli u€innéji fesit
bezpecnostni problémy a minimalizovat riziko Utokt. Celkové lze fici, ze reportovani v
Greenbone OpenVAS je klicovou funkci, ktera pomaha uzivatelim identifikovat a feSit

zranitelnosti v jejich systémech a sitich.
Architektura Greenbone Community Edition je rozdélena do tii hlavnich ¢asti:

e Spustitelné aplikace skeneru, které spoustéji testy zranitelnosti (VT) proti cilovym
systémum.

e Greenbone Vulnerability Manager Daemon (gvmd).

e Greenbone Security Assistant (GSA) s démonem Greenbone Security Assistant

(gsad).
(Greenbone OpenVAS, 2023, pielozeno autorem)

Obrazek 4 popisuje jakou architekturu pouziva Greenbone OpenVAS.
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Obrazek 4 - Architektura Greenbone OpenVAS komunitni verze 22.4

Greenbone Community Edition 22.4 Architecture

GMP: API of Gresnbone Commanity Edition

MQTT: Bghiweight, publisher-subscriber protacol
for transporting messages betwesn network services

VT: Vulnerabilty Tests.

v v
o

Zdroj: OpenVAS github, architektura, 2023

3.4.5 Nmap

Nmap (Network Mapper) je bezplatny nastroj s otevienym zdrojovym kdédem pro
zajiStovani chodu sité a bezpecnostni audit. Mnoho spravct systému a siti jej také povazuje
za uziteCny pro ulohy, jako je inventarizace sit€, sprava plana aktualizace sluzeb a sledovani
provozuschopnosti hostitelll nebo sluzeb. Nmap vyuziva surové pakety IP ke zjisténi, jaci
hostitelé jsou v siti k dispozici, jaké sluzby tito hostitelé nabizeji, jaké operacni systémy na
nich bézi, jaky typ paketovych filtri/firewalld je pouzivan a desitky dalSich charakteristik.
Byl navrzen pro rychlé skenovani velkych siti, ale funguje dobfe i proti jednotlivym
hostitelim. Nmap bézi na vSech hlavnich pocitaCovych operacnich systémech a oficialni
binarni bali¢ky jsou k dispozici pro Linux, Windows a Mac OS X. Kromé klasického
spustitelného programu Nmap pro prikazovy fadek obsahuje sada Nmap pokrocilé grafické
rozhrani a prohlize¢ vysledkt (Zenmap), flexibilni nastroj pro ptenos dat, pfesmérovani a
ladéni (Ncat), nastroj pro porovnavani vysledkt skenovani (Ndiff) a nastroj pro generovani

paketi a analyzu odezvy (Nping) (NMAP, 2021, pieloZeno autorem)

Ackoli skenovani portti samo o sob€ neni nelegalni, funkce Nmapu jsou uzitecné pro
zaSkodniky, ktefi hledaji zranitelnosti, které by mohli zneuzit. Nektera pouziti softwaru,
zejména bez povoleni, vas mohou stat pracovni misto nebo va§ mohou dostat do pravnich
problému, i kdyZz skenujete zranitelnosti pro neSkodné ucely. I kdyz jsou néktera skenovani
Nmap pomérné nenaro¢na a nemusi vyvolat vystrahy, je vzdy lepsi nechat si skenovani

schvalit pfisluSnymi osobami v organizaci. Skenovani portu je vSak uziteCné zejména pro
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spravce sit€, ktefi resi n&jaky problém v siti nebo etické hackery, ktefi fesi zabezpeceni sité

pfed opravdovym uto¢nikem.

Teoretickd cast diplomové prace se zameéfila na problematiku kyberneticka
bezpeCnosti a open source nastroje v oblasti zabezpeceni informacnich technologii. Je
potfeba mit na paméti, jak velky vyznam kybernetickd bezpecnost ma, jelikoz digitalni
technologie pronikaji do vSech sfér naseho zivota a zaroven jsou stale vice vystaveny

kybernetickym hrozbam, jak v osobnim zivot¢ tak i v profesionalnim.

V prabéhu teoretické Casti bylo uvedeno nékolik kliCovych nastroji open source:
Zabbix, Wazuh, PfSense, OpenVAS a SecurityOnion. Kazdy ztéchto nastroji ma své
unikatni funkce a prednosti. Zabbix je vysoce konfigurovatelny monitorovaci systém, ktery
umoziuje Siroké Skaly zafizeni a sluzeb. Wazuh se zaméfuje na sledovani zabezpeceni,
fizeni hrozeb a spravu incidenti. PfSense je robustni firewall a router, ktery poskytuje
komplexni sitovou ochranu. OpenVAS je nastroj pro skenovani zranitelnosti, ktery poméaha
identifikovat a fesit potencialni slabiny v siti a aplikacich. SecurityOnion je komplexni

platforma pro detekci a prevenci prunikd, analyzu sitového provozu a spravu incidentd.

Prestoze se teoreticka Cast zabyva zminénymi nastroji, praktické ¢ast se bude tykat
predev§im Zabbixu. Prakticka cast bude obsahovat konkrétni implementace Zabbix a vyuziti
v realném prostredi, aby bylo mozné prozkoumat, jak tento nastroj pfispiva k posileni
kyberneticka bezpecnosti a jak muze byt efektivné vyuZzit ve prospéch organizaci. Na
zakladé€ praktickych zkusSenosti bude mozné zhodnotit, jak je Zabbix ucinny ve srovnani
nebo za vyuziti kombinace ostatnich open source nastroju, které se diskutovali v teoretické
casti. Takto ziskané poznatky mohou poslouzit jako zéklad pro dalsi vyzkum a inovace

v oblasti kybernetickd bezpecnosti a open source technologii.

V prabéhu teoretické Casti byl také zdiiraznén vyznam integrace a spoluprace mezi
riznymi open source nastroji pro zajisténi efektivni a komplexni ochrany kybernetického
prostoru. Spoluprace mezi témito nastroji a jejich spravna konfigurace mohou vytvorit silny
a komplexni systém pro monitorovani a spravu bezpecnosti. To ndm umozni ziskat Sirsi a
hlubsi prehled o hrozbach a rizicich, kterym jsou naSe sité¢ a infrastruktury vystaveny, a

zaroven nam poskytne nastroje pro rychlou a u¢innou reakci na bezpecnostni incidenty.

V dalsi cast diplomové prace se zamé&fi na zkoumani, jak mohou byt tyto open source
nastroje integrovany a navzajem propojeny, aby bylo dosazeno maximalni Uc¢innosti a

zajisténi komplexniho piistupu k zabezpeceni. Toto Gsili nAm umozni identifikovat moznosti
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pro zlepSeni stavajicich nastroji a procest, a zaroveri nam poskytne podklady pro

navrhovani novych feSeni a inovaci v oblasti kyberneticka bezpecnosti.

V kone¢ném dusledku tato prace prisp€je k lepsSimu pochopeni potencialu open source
nastroju v kyberneticka bezpecnosti a k rozsifeni znalosti o jejich uplatnéni v praxi. To mize
vést k posileni kyberneticka bezpecnosti organizaci, zvySeni povédomi o dilezitosti ochrany
digitalnich prostfedkd a podpofeni dalsiho vyzkumu a inovaci v oblasti kyberneticka

bezpecnosti



4 Vlastni prace
4.1 Dotaznikovy priuzkum

Prizkum dotaznikovym Setfenim byl vybran z toho divodu, aby prakticka Cast
efektivnéji zohlednovala potieby adresatt, méla vypovidajici charakter a byla podlozena
realnymi poznatky. Cast respondentd byla vybrana na zakladé pracovnich i osobnich
kontaktli a druha Cast byla vybrana nahodné hledanim na internetu. Respondenti z divodu
citlivosti sbiranych informaci nesouhlasili s uvedenim jejich identity, proto byla jejich
identita anonymizovana. Priizkum byl omezen na 12 respondentt. Dotaznikovy priizkum byl

vytvoren za pomoci online néstroje Google forms.

4.1.1 Cil pruzkumu

Cilem prazkumu je objasnit, jak velké usili jednotlivé dotazované subjekty vynakladaji
do bezpecnosti a monitoringu pocitacové site, kolik financnich prostfedku investuji do IT
infrastruktury a zda jsou implementovany bezpecnostni politiky v siti a mezi zaméstnanci.
Priuzkum vychazi z predpokladu, ze pfevazna vétSina dotazovanych subjekti vénuje této

problematice pozornost a jejich pocitacovy sit’ je dobie zabezpecena.

Prizkum, ktery je zaméfen na bezpecnost a monitoring pocitacovych siti, je velmi
dulezity, protoze kazdy subjekt, ktery pouziva pocitacovou sit, by mél byt obeznamen s
riziky, ktera s jejim provozem souviseji. Zabezpeceni pocitacovych siti by mélo byt prioritou
pro kazdou firmu, organizaci ¢i jednotlivce, ktefi pouzivaji internetové pfipojeni. Prizkum
muze ukazat, jak Casto jsou IT systémy aktualizovany, jak jsou chranény a zda jsou

implementovany bezpecnostni politiky pro zaméstnance.

Je dulezité zduraznit, ze kazda firma by méla investovat do zabezpeCeni své IT
infrastruktury a bezpe¢nostni politiky pro své zaméstnance. Tento investi¢ni naklad muze
byt na prvni pohled vysoky, ale je to nizka cena za ochranu dilezitych informaci, které by
mohly byt napadeny a ukradeny. Kromé toho, investice do bezpecnosti mize byt uspéSnym
krokem, ktery vyvola vyssi diveéru u zakaznik a ostatnich osob.

Po vyhodnoceni vysledkt prizkumu je nutné navrhnout konkrétni feSeni a doporuceni,
ktera povedou ke zlepSeni bezpecnosti pocitacové sit€. Tyto navrhy by meély byt
srozumitelné a nazorné, aby je bylo snadné implementovat. Doporuceni by méla byt

zaméfena na nejvice rizikové oblasti, které byly identifikovany v prizkumu.
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4.1.2 Shrnuti pruzkumu

Graf 1 ukazuje, Ze vyznamna cast respondenti odpovédéla na otazku o implementaci
kybernetické bezpecnosti zaporn€. Celkem 60 % respondentd odpovédé€lo "ne" a pouze 40

% odpovedélo "ano".
Graf 1 - Md vase firma implementovanou politiku kybernetické bezpecnosti?

0%

40%

60%

ANO = NE = NEVIM

Zdroj: Viastni zpracovani

Vysledky ziskané z otazky na grafu ¢islo 2 ukazuji, ze vSichni z respondentti (100
%) odpovedéli, ze nemaji finan¢ni prostiedky na feSeni kyberneticka bezpecnosti. Dale, 80
% respondentll uvadi nedostatek znalosti o kyberneticka bezpecnosti a stejny podil
respondenti (80 %) se kvuli casovym omezenim nevénuje kyberneticka bezpecnosti s
dostateCnou pozornosti. Zarovenn 20 % respondentl piecefiuje zavedeni bezpe¢nostnich

prvku a dalSich 20 % nema zajem fesit kyberneticka bezpecnost.
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Graf 2 — Proc firmy kyberneticka bezpecnost neresi?
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Zdroj: Viastni zpracovani

Graf 3 ukazuje, ze vétSina respondentti (70 %) odpovédéla zaporn€ na otazku, zda
provadgji pravidelné Skoleni zaméstnanct v oblasti kybernetické bezpecnosti. Pouze 30 %

respondentt odpovédelo kladné na tuto otazku.
Graf 3 - Provddite pravidelné Skoleni zaméstnancii v oblasti kybernetické bezpecnosti?

0%

30%

70%

ANO - NE - NEVIM

Zdroj: Viastni zpracovani

Podle grafu cislo 4 vétSina respondentt (80 %) odpovédéla zaporné na otazku, zda
maji zavedeny incident response plan pro feSeni bezpecnostnich incidentti. Naopak pouze

20 % respondentt odpovédélo kladné na tuto otazku.
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Graf 4 - Mdte zavedeny incident response pldn pro ieSeni bezpecnostnich incidentii?
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80%
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Zdroj: Viastni zpracovani

Graf 5 ukazuje, ze vétSina respondentti (60 %) odpovédéla zaporn€ na otazku, zda
existuje u nich pravidelny audit bezpeCnostnich opatieni a postupti. Pouze 40 % respondentt

odpovédélo kladné na tuto otazku.
Graf 5 - Existuje u vas pravidelny audit bezpecnostnich opatreni a postupu?
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40%

60%

ANO = NE = NEVIM

Zdroj: Viastni zpracovani

Vétsina respondentt (70 %) podle grafu Cislo 6 odpovédé€la zaporné na otazku, zda
pouzivaji pokrocCilé systémy detekce hrozeb a prunikd do sité. Naopak pouze 30 %

respondentt odpovédelo kladné na tuto otazku.
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Graf 6 - PouZivate pokrocilé systémy detekce hrozeb a prinikii do sité?
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Zdroj: Viastni zpracovani

Graf 7 ukazuje, ze vétSina respondentt (70 %) odpovédéla zaporné€ na otazku, zda maji
vnitini nebo externi tym pro feSeni kybernetickych bezpecnostnich hrozeb. Pouze 30 %

respondenti odpovédelo kladn€ na tuto otazku.
Graf 7 — Mdte vnitini nebo externi tym pro reSent kybernetickych bezpecnostnich hrozeb?
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70%

ANO - NE - NEVIM

Zdroj: Viastni zpracovani

Béhem prizkumu bylo ziskano mnoho zajimavych poznatkd a informaci. Bylo
zjit§téno, Ze témer vSechny oslovené subjekty pravidelné zalohuji sva dilezita data a systémy
a udrzuji sva zafizeni a systémy zaplatované a aktualizované. Byly také zjiStény horsi
vysledky, nebot vice nez polovina respondenti nema implementovanou politiku
kybernetické bezpecnosti. Zameéstnanci nepodstupuji skoleni o kybernetickd bezpecnosti,
zameéstnavatel neinformuje zaméstnance o aktualnich hrozbach a utocich, nevykonavaji se
testovani zranitelnosti IT infrastruktury nebo nemaji systém pro sledovani a omezeni
nezadouciho sitového provozu. Z odpovédi ziskanych v pribéhu dotaznikového prizkumu

1ze vyvodit, Zze 30 % respondentl vénuje kyberneticka bezpecnosti znaénou pozornost, 30 %
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respondenti se této problematice okrajoveé vénuje a 40 % respondentd témeér nevénuje

kyberneticka bezpecnosti a monitoringu zadnou nebo jen zanedbatelnou pozornost.

Vysledky prizkumu ukazuji, ze i kdyz si mnoho organizaci a firem uvédomuje
vyznam kyberneticka bezpecnosti a provadi nékteré preventivni kroky, jako jsou zalohovani
a aktualizace, stale existuje znacné mnozstvi nedostatki v oblasti bezpeCnosti. Nekteré
organizace se dokonce ani nezabyvaji implementaci politiky kybernetické bezpecnosti, coz

muize byt velkym rizikem.

Je také alarmujici, ze vétSina organizaci nedostateCné informuje své zaméstnance o
aktualnich hrozbach a utocich a nezabezpeCuje své sité proti nezddoucimu sitovému
provozu. Tyto nedostatky mohou zpusobit znacné skody, jako napiiklad anik citlivych dat

nebo preruseni provozu site.

V prizkumu se také ukazalo, Ze pfiblizné tfetina respondentti vénuje kyberneticka
bezpecnosti zna¢nou pozornost, coz je velmi pozitivni signal. Dalsi tietina respondenta jiz
kyberneticka bezpec¢nosti okrajove zainteresovana, zatimco zbytek respondenti nevénuje
kyberneticka bezpecnosti a monitoringu témét zadnou nebo zanedbatelnou pozornost. Tato
situace vyzaduje okamzitou pozornost a zlepSeni v oblasti kybernetickd bezpecCnosti, aby

organizace mohly efektivné chranit své sité a data proti kybernetickym hrozbam.

4.2 Implementace open source nastroju

Bezpecnost informacnich systému a sprava IT infrastruktury jsou klicovymi faktory
pro uspéch jakékoli organizace. V prakticka Cast prace se bude soustiedit na implementaci,
instalaci a konfiguraci komplexniho feSeni pro monitorovani a zabezpeceni, které budou

vyuZzivat open source nastroje k prehlednému zobrazovani dat z riznych zdroju.

Pro integraci a zobrazovani dat bude vyuzivan predevs§im Zabbix. Univerzalni open
source nastroj pro monitorovani IT infrastruktury, ktery poskytuje sledovani riznych
aspekta systému, jako jsou vykon, dostupnost a bezpecnost. K posileni bezpecnosti se do
Zabbixu integruji dal§i open source nastroje, a to konkrétné Wazuh, OpenVAS a Security

Onion.
Cile této praktické ¢asti diplomové prace jsou nasledujici:
e Instalace a konfigurace Zabbixu jako centralniho monitorovaciho a bezpecnostniho

feseni.
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e Integrace Wazuh, OpenVAS a Security Onion do Zabbixu, aby byla data z té€chto
nastrojii zobrazovana v jednotné formé.

e Nastaveni automatizovanych upozornéni a reportd pro rizné irovné zavaznosti
bezpecnostnich udalosti.

e Optimalizace a uprava konfigurace jednotlivych nastroju tak, aby bylo dosazeno co
nejlepsiho mozného vykonu a efektivity pii minimalizaci falesnych poplachi.

e Testovani celého systému za uCelem ovéteni spravného fungovani a detekce

potencialnich zlepseni.

V ramci této Casti prace se bude postupovat krok za krokem pii implementaci,
instalaci a konfiguraci jednotlivych nastroju a jejich integrace do Zabbixu. V zavéru se
provede zhodnoceni dosazenych vysledkt a jejich pfinosu pro zajisténi bezpecnosti IT

infrastruktury.

Cilem je vytvorit uceleny a piehledny systém pro monitorovani a zajiSténi
bezpecnosti informacnich systému, ktery bude jednoduse Skalovatelny a pfizptsobitelny dle
potieb organizace. Toto je potfeba zejména z toho diivodu, aby administrator nebo spravce
sit¢ nemusel mit oteviené dal§i systémy nebo okna v prohlizeCi. Tim bude mit
vSechno prehledné v jednom systému. Vysledkem bude komplexni feSeni, které umozni
rychlou identifikaci, reakci a feSeni bezpecnostnich hrozeb, coz povede ke zvySeni trovné

zabezpeCeni IT infrastruktury a informacnich systému.

4.2.1 Predstaveni zkoumaného prostredi

Firma XYZ je stfedné velka spoleCnost zaméfena na provoz a poskytovani sluzeb
civilniho leti§t€. Firma byla zalozena v roce 2007 a od té doby si vybudovala silnou reputaci
diky svému odbornému tymu a inovativnim feSenim. SpoleCnost se zaméfuje na kvalitu,
spolehlivost a bezpec¢nost svych sluzeb, coz je divod, proc¢ si udrzuje dlouhodobé vztahy se
svymi zakazniky a uzivateli letiste.

IT infrastruktura spolecnosti Firma XYZ se sklada ze 100 poc¢itacu, jez zameéstnanci
vyuzivaji pro fizeni letiStnich operaci, administrativni prace a dalSich ukold. Firma
provozuje 10 serverd, které nabizeji nezbytné sluzby, jako jsou databazové servery,

aplikacni servery, e-mailové servery a systémy pro zalohovani dat.

Spolecnost pro spravu a prenos dat mezi jednotlivymi sitovymi zatfizenimi vyuziva

4 switche, které zajistuji efektivni a spolehlivé spojeni mezi pocitaci, servery a ostatnimi
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sitovymi komponenty. K naplnéni potieb tisku a kopirovani zaméstnancu firma rovnéz

provozuje 5 sitovych tiskaren.

Firma XYZ se rozhodla investovat do vyvoje a nasazeni komplexniho monitorovaciho
a bezpeCnostniho feSeni s cilem zlepSit zabezpeCeni IT infrastruktury a chranit citlivé
informace a data klientd. Ugelem tohoto feSeni je zajistit, Ze viechny systémy a aplikace
budou provozovany s co nejvys§im vykonem a dostupnosti. Diplomova prace se soustiedi
na navrh a nasazeni tohoto feSeni do IT infrastruktury firmy XYZ, aby se dosahlo zvySeni

bezpecnosti a efektivity IT prostredi firmy.

4.2.2 Implementace Zabbix
Priprava prostredi pro implementaci
Pro spravnou implementaci a provoz Zabbixu je dilezité splnit nékolik pozadavku

na hardware a software, které jsou uvedeny v tabulce 1. Tyto pozadavky zahrnu;i:

Tabulka 1 - Pozadavky na HW a SW

Server Pro Zabbix server vyrobce doporucuje alespori 4 GB RAM, 2 CPU
jadra a 20 GB volného mista na disku. Tyto parametry se mohou lisit

podle velikosti a komplexnosti monitorovaného prostredi.

Databaze Zabbix vyzaduje databazovy systém, jako je MySQL, PostgreSQL,
Oracle nebo SQLite.

Webovy server | Zabbix potfebuje webovy server, jako je Apache, Nginx nebo IIS.

PHP Zabbix vyzaduje PHP verze 7.2 nebo novéjsi s nékterymi povinnymi
rozSifenimi.
Operacni systém: Zabbix podporuje rizné platformy, jako jsou Linux,

Windows, macOS, FreeBSD a dalsi.

Zdroj: Viastni zpracovani

Jednim z kli¢ovych pozadavka pro instalaci Zabbix je vybér platformy. Ne vSechny
platformy podporuji instalaci Zabbix serveru. Obrazek 5 zndzoriuje prehled jednotlivych
platforem a zda je mozno instalovat server nebo agenta. Pro uiCely praktické casti bude pouzit

operacni systém Linux, konkrétné Ubuntu 22.04.
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Obrazek 5 - Zabbixem podporované platformy

Platform Server Agent Agent2
Linux X X X
IBM AIX X X -
FreeBSD X X -
NetBSD X X -
OpenBSD X X -
HP-UX X X -
Mac OS X X X -
Solaris X X -
Windows - X X

Zdroj: ZABBIX documentation HW requirements, 2023
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Instalace a konfigurace Zabbix serveru
Zabbix lze nainstalovat riznymi zplsoby, zde bude instalovano pfimo z konzole

serveru Ubuntu 22.04
Na pocatku instalace je potieba udélat aktualizaci systému, ktera se provede pomoci piikazu:

e sudo apt update

e sudo apt upgrade

Zabbix pro spravnou funkénost vyzaduje webovy server, databazi a PHP. V tomto pfipadé
bude instalovan Apache a MariaDB pomoci nasledujiciho ptikazu:
e sudo apt install apache2 mariadb-server php php-mysql php-mbstring php-gd php-
xml php-bcmath php-ldap php-xmlrpc libapache2-mod-php
Nasledujici ptikaz vytvori databazi a uzivatele pro Zabbix:
e sudo mysql_secure_installation
e sudo mysql -u root -p
o CREATE DATABASE zabbix character set utf8 collate utfS8_bin;
e GRANT ALL PRIVILEGES ON zabbix.* TO 'zabbix'@'localhost' IDENTIFIED BY
'your_password';
e FLUSH PRIVILEGES;
o EXIT;

Nyni lze instalovat Zabbix server. V prvnim kroku se pfida repozitat Zabbix:

e wget https://repo.zabbix.com/zabbix/6.0/ubuntu/pool/main/z/zabbix-release/zabbix-
release_6.0-1+ubuntu22.04_all.deb
o sudo dpkg -i zabbix-release_6.0-1+ubuntu22.04_all.deb

e sudo apt update
V tomto kroku je mozno nainstalovat Zabbix server, webové rozhrani a agenta:
e sudo apt install zabbix-server-mysql zabbix-frontend-php zabbix-apache-conf
zabbix-sql-scripts zabbix-agent
Dalsi krok provede import databazovych schémat do vytvorené databaze:

e zcat /usr/share/doc/zabbix-sql-scripts/mysql/create.sql.gz | mysql -u zabbix -p
zabbix
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Pred dalSim pokraCovanim je potteba upravit konfiguracni soubor:

sudo nano /etc/zabbix/zabbix_server.conf

DBHost=localhost
DBName=zabbix
DBUser=zabbix

DBPassword=your_password

Déale je potieba konfigurovat soubor PHP:

sudo nano /etc/zabbix/apache.conf

V konfiguranim souboru PHP je tfeba vyhledat fadek ,,php value data.timezone *“ a nastavit

spravnou ¢asovou zonu. V tomu ptipadé musi byt hodnota nastavena nasledovng:

php_value date.timezone Europe/Prague

Tento krok vyzaduje restartovani apache serveru, zabbix serveru a agenta. Systém dale

vyzaduje nakonfigurovat nasledujici sluzby tak, aby se spoustély pfi startu systému:

sudo systemctl restart apache?2
sudo systemctl restart zabbix-server
sudo systemctl restart zabbix-agent
sudo systemctl enable apache?2
sudo systemctl enable zabbix-server

sudo systemctl enable zabbix-agent

Cast instalace v konzoli je dokonCena a nyni Ize prejit do webového rozhrani Zabbix serveru.

Vyplnénim zadané adresy do URL tadku v prohlizeci se otevie rozhrani zabbix, kde

se musi nejdiive vyplnit uzivatelské jméno a heslo, které se vytvortilo v priibéhu instalace.

Obrazek 6 ukazuje pfiihlaSovaci okno do Zabbix. Po zadani uzivatelskych pfistupi se

odemkne ucet di nasténky Zabbix.
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Obrazek 6 - Zabbix - prihlaSovaci okno do webového rozhrani

ZABBIX

Username

Admin

Password

Remember me for 30 days

Help « Support

Zdroj: Viastni zpracovani

Na obrazku 7 je vidét nasténka, ktera se zobrazi po vyplnéni piihlasovacich udaju
do Zabbix webového rozhrani.

Obrazek 7 - Zabbix - nasténka ve webové rozhrani
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Zdroj: Viastni zpracovani
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Sledovani zarizeni a sluzeb pomoci Zabbix

Zabbix je vysoce flexibilni a konfigurovatelny nastroj pro monitorovani IT
infrastruktury, ktery umoziuje sledovat Sirokou skalu zafizeni, sluzeb a metrik. Zde jsou

vybrany nékteré z nich (ZABBIX, Zabbix documentation, 2023).
Sledovani hardware:
e Vyuziti CPU a zatiZeni.
e Vyuziti paméti RAM
e Vyuziti disku a volného mista na disku
e Teplota a chlazeni hardwarovych komponent
e Sledovani stavu baterie UPS
Sledovani sitovych zaFizeni a protokolu:
e Sledovani dostupnosti zafizeni pomoci protokoli ICMP, TCP a SNMP
e Sitfovy provoz a vyuziti Sitky pasma
e Chybové a ztracené pakety
e Latence a odezva sité
Sledovani operacnich systému:
e Stav operacniho systému a dostupnost
e Procesy a sluzby bézici na serverech
e Sledovani loga a udalosti operacniho systému
Sledovani aplikaci a sluzeb:
e Stav a dostupnost aplikaci a sluzeb
e Vykon aplikaci a ¢as odezvy

e Sledovani chyb a vyjimek aplikaci
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e Sledovani logt a udalosti aplikaci
Sledovani databazovych systému:
e Stav a vykon databazovych systému
e Pocet piipojeni a transakci
o Cas odezvy a latence databazovych dotazd
e Sledovani logt a udalosti databazovych systémut

Pridani a konfigurace zarizeni

Pro pfidani a konfiguraci zafizeni je nutné se piihlasit do webového rozhrani Zabbix
pomoci piihlasovacich udaji. Vlevo se nachazi navigacni menu rozhrani, které obsahuje
jednotlivé polozky. Pridani nového zafizeni se provadi v ,,Monitoring™ a dale , Host“. U
starSich verzi Zabbix se nové zafizeni pifidava pres ,,Configuration” a dale ,Host“. Po
otevieni stranky se objevi seznam vsSech pfidanych zafizeni. Obrazek 8 ukazuje kde

v naviga¢nim menu lze ptidat nového hosta.
Obrazek 8 - Zabbix — pridani nového zarizeni
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[ Dashboards

&> Monitoring

Problems
Hosts
Latest data
Maps

Discovery

Zdroj: Viastni zpracovani
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Vlevo nahofte je tlacitko ,,Create host“, které slouzi pro pfidani nového zatizeni. Po
kliknuti na tlacitko se objevi formulaf pro pfidani nového zafizeni. Parametry pro nového
hosta 1ze vidét na obrazku 9.

Obrazek 9 - Zabbix — formular pro pridani zarizeni
New host

Host IPMI Tags Macros Inventory Encryption Value mapping

* Host name | |

Visible name

Templates Select
* Host groups Select
Interfaces No interfaces are def
Add
Description

Monitored by proxy | (no proxy) ~

Enabled v

Zdroj: Vlastni zpracovani

Ve formulafi je tfeba vyplnit nékolik polozek, které jsou dulezité pro sledovani
zafizeni v ramci Zabbix serveru. Konkrétné se jednd o nasledujici polozky: Host name,

Visible name, New group, Type, IP address, DNS name, Connect to a Port.

Polozka Host name se tyka jména zafizeni, které je sledovano a mélo by byt jedinecné
v ramci Zabbix serveru. Polozka Visible name zase urcuje zobrazované jméno zatizeni, které
muze byt stejné jako Host name nebo muze byt odlisné, pokud je potieba zafizeni rozlisit
jinym zpusobem. Dalsi dalezitou polozkou je New group, coz je skupina, do které je mozno
zatizeni zaradit. Skupiny slouZzi k organizaci zafizeni podle riznych kritérii, naptiklad podle
umisténi, typu zafizeni nebo vyrobce. Polozka Type se tyka typu komunikace mezi Zabbix
serverem a sledovanym zatizenim. Nejbéznéjsi volbou je "Agent", ale l1ze zvolit 1 jiné typy,
jako jsou SNMP, IPMI nebo JMX. Dalsi polozky jsou IP address, ktera urcuje IP adresu
zatizeni, které Zabbix sleduje a DNS name, pokud je k dispozici. Zabbix muze pouzit bud
IP adresu nebo DNS jméno pro komunikaci se zafizenim. Polozka Connect umoziluje vybrat

zpusob, jakym se ma piipojit ke sledovanému zafizeni, a to bud’ pomoci IP adresy nebo DNS
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jména. Nakonec polozka Port urcuje, na kterém komunikuje Zabbix agent (nebo jiny

protokol) na sledovaném zafizeni. Vychozi port pro Zabbix agenta je 10050.

V zalozce "Templates" lze pfifadit Sablony, které definuji metriky a pravidla pro

sledovani zafizeni:

e Link new templates: Sablony, které je nutno piifadit k zafizeni. Mizu vybirat z
preddefinovanych Sablon nebo vytvofit vlastni.

e Linked templates: Zde vidim pfifazené Sablony pro dané zafizeni.

V zalozce "Macros" je moznost nastavit uzivatelské makro pro zatizeni. Makra umoziiuji

definovat proménné hodnoty, které mohou byt pouzity v ramci Sablon a polozek.

V zéilozce "Host inventory" lze zadat Uidaje o zafizeni, jako jsou informace o

hardwaru, softwaru, sitovych rozhranich a dalsi.

Kliknutim na tlacitko "Add" ve spodni Casti stranky je konfiguraci zafizeni ulozena.
Zabbix nyni zacne sledovat zafizeni podle nastavenych metrik a pravidel. Pokud byla
zvolena komunikace typu "Agent", je tfeba nainstalovat a nakonfigurovat Zabbix agenta na

sledovaném zafizeni.

Definovani metrik a pravidel pro sledovani zarizeni
Metriky a pravidla pro sledovani jsou dulezitou soucasti monitorovaciho systému,
jelikoz umoziuji monitorovat vykon zafizeni a provoz v siti. V aplikaci Zabbix se tyto

metriky a pravidla definuji pomoci polozek, triggert a Sablon.

Polozky jsou jednotlivé metriky, které Zabbix shromazduje od sledovanych zafizeni.
Tyto metriky mohou zahrnovat informace o vykonu zafizeni, jako je vyuziti procesoru,
paméti nebo disku, a informace o provozu v siti, jako je rychlost prenosu dat, zpozdéni nebo

pocet aktivnich spojeni.

Novou polozku lze nastavit pomoci navigacniho menu vlevo. Nastaveni polozek se
nachazi v ,Data collection” a opét ,,Host*. Nasledné lze vybrat zafizeni, které se ptridalo
v pfedchozim kroku a kliknu na polozku ,.item*. Nyni 1ze vytvofit novou polozku pomoci

tlacitka ,,create item®. Jak vypada ptidani nové polozky je znazornéno na obrazku 10.
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Obrazek 10 - Zabbix — priddni nové polozky

All hosts / TEST 1 Enabled ltems Triggers Graphs Discoveryrules Web scenarios

ltem Tags Preprocessing

* Name ||

Type |Zabbix agent ~
* Key Select
Type of information | Numeric (unsigned) v
* Host interface No interface found
Units
* Update interval | 1m

Custom intervals  Type Interval Period Action

Scheduling Remove

Add

* History storage period Do not keep history Storage period  [fEli]

* Trend storage period Do not keep trends 365d

Value mapping Select
Populates host inventory field | -None- v
Description
)
Enabled v

Zdroj: Viastni zpracovani

Pti definovani polozky je tfeba, aby uzivatel nastavil n€kolik kli¢ovych parametri.
Prvnim z nich je nédzev, coz je jednoznaCny popisny identifikator polozky. Daéle je tieba
nastavit kli¢, coz je unikatni identifikator, ktery se pouziva pro komunikaci se Zabbix
agentem nebo jinym protokolem. Tietim dulezitym parametrem je typ sbéru dat, ktery muze
byt Zabbix agent, SNMP, IMX, IPMI nebo externi skript. Dalsi polozkou, kterou je tieba
nastavit, je typ informaci, ktery polozka shromazd’uje. Typ dat mtze byt napftiklad Cislo,
znak, text nebo log. Poslednim klicovym parametrem, ktery je tfeba definovat, je interval

aktualizace, coz je frekvence, s jakou Zabbix shromazd'uje data pro tuto polozku.

Triggery jsou pravidla, ktera definuji, kdy je sledované zatfizeni nebo provoz v siti
povazovan za problémovy. Triggery vyhodnocuji data shromazd’ovana polozkami a generuji

udalosti, kdyz jsou splnény urcité podminky.
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Postup pro nastaveni triggerti je podobny jako u polozek. Triggery se nachazeji v
,,Data collection a ,Hosts“. Zde stejnym zptusobem jako u polozek vybrat pozadované

zafizeni a dale vybrat , Triggers*.

Pii definovani triggeru v systému Zabbix je nutné specifikovat né€kolik parametra.
Mezi tyto parametry patii nazev triggeru, ktery slouzi k popisu triggeru a musi byt
jednoznaény. DalSim dalezitym parametrem je vyraz, coz je logicky vyraz, ktery definuje
podminky pro vyhodnoceni triggeru. Tento vyraz muze obsahovat reference na polozky,

operatory a funkce.

Jinym dulezitym parametrem je zavaznost, ktera urCuje uroven zavaznosti problému,
ktery trigger detekuje. V systému Zabbix je k dispozici ne€kolik urovni zdvaznosti, véetné
"Not classified", "Information", "Warning", "Average", "High" a "Disaster". Zavaznost
triggeru ovliviiyje kriticnost a zplisob oznameni o problémech, které trigger detekuje.

Konfigurace triggeru popisuje obrazek 11.

Obrazek 11 - Zabbix — konfigurace triggeru

Allhosts / TEST1 Enabled  ltems Triggers Graphs Discovery rules  Web scenarios

Trigger Tags Dependencies

* Name

Event name

Operational data

Severity | Notclassified | Informaton = Waming = Average High  Disaster

* Expression Add

Expression constructor

ok avent gonraton [JETIERIE] Recover exression | Nona

PROBLEM event generation mode Muliiple
OK event closes All problems if tag values match
Allow manual close
Menu entry name @
Menu entry URL

Description

Enabled |+

2R e |
Zdroj: Viastni zpracovani

Sablony jsou preddefinované sady polozek a triggert, které Ize aplikovat na zafizeni

pro snadné sledovani béznych metrik a pravidel. Zabbix obsahuje n€kolik preddefinovanych
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Sablon pro bézné typy zafizeni a sluzeb, jako jsou servery, sitové prvky, databaze a webové

aplikace. Muzete také vytvaret vlastni Sablony pro specifické potieby vasi organizace.

Pii praci se Sablonami v Zabbixu je tfeba vzit v uvahu n€kolik aspektd. Zabbix
umoziuje importovat a exportovat Sablony ve formatu XML, coz usnadfiuje sdileni Sablon
mezi riznymi instalacemi Zabbix nebo s komunitou. Pro vytvoreni vlastni Sablony je tieba
pfidat relevantni polozky a triggery, které chcete sledovat na zafizenich, na ktera bude
Sablona aplikovana. Aby byla Sablona aplikovana na konkrétni zafizeni, je tfeba ji pridat do
seznamu "Linked templates" v konfiguraci tohoto zafizeni. Jakmile je Sablona aplikovana,
vSechny polozky a triggery obsazené v Sabloné budou automaticky sledovany na daném
zafizeni.

V nékterych pfipadech muze byt nutné pfizpusobit metriky a pravidla pro sledovani

konkrétnim potfebam organizace.

Nastaveni upozornéni a zasilani zprav

V monitorovacim systému jsou upozornéni a zasilani zprav dalezitymi prvky, které
informuji spravce a dalSi zainteresované strany o problémech nebo udalostech v
monitorované infrastruktufe. Systém Zabbix poskytuje moznost flexibilni a

konfigurovatelné konfigurace pro nastaveni upozornéni a zasilani zprav.

V Zabbixu se akce provadéji jako procesy, které se spusti, kdyz trigger detekuje
problém nebo kdyz jsou splnény urcité podminky. Tyto akce mohou zahrnovat zasilani

upozornéni, spusténi externich skriptt nebo zménu konfigurace sledovanych zafizeni.

Aby bylo mozné nastavit akci pro zasilani upozornéni, je tieba provést nasledujici kroky.
V naviga¢nim menu vlevo je polozka ,, Alerts” pod kterou je ,,Actions®. Kliknutim na actions
se otevie nové okno, kde pomoci tlaCika ,,Creat action“ muzeme vytvorit akci. Na karté
"Conditions" mohu pfidat podminky, které musi byt splnény, aby byla akce spusténa.
Podminky mohou zahrnovat Groveni zavaznosti, typ udalosti nebo hodnoty ziskané z
polozek. Na karté "Operations" 1ze nastavit typ operace, kterda ma byt provedena, kdyz jsou
splnény podminky akce. Dale zde mohu nastavit, jakym zpisobem chci byt informovan o
aktivaci podminky pro odeslani upozornéni. Na obrazku 12 je mozno vidét konfiguraci akce

pro oznameni udalosti.
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Obrazek 12 - Zabbix — konfigurace akce pro oznament uddlosti

New action

Action Operations

* Default operation step duration | 1h

Operations ~ Stey Detai Start ir Duration
Recovery operations  Det
Update operations  Det

Pause operations for symptom problems |+
Pause operations for suppressed problems |+
Notify about canceled escalations |+

* At least one operation must exist.

Zdroj: Viastni zpracovani
V aplikaci Zabbix se sprava upozornéni zaklada na uzivatelskych uctech a skupinach,

které definuji, kdo ma pfistup k informacim o udalostech a kdo mé dostavat upozornéni.

V ¢asti "Administration" a poté na "Users" nebo "User groups" v navigaCnim menu se
lze podivat na seznam uzivatelt piipadn€ na uzivateslské skupiny. Kliknutim na tlacitko
"Create user" nebo "Create user group" se vytvoii novy uzivatel. Vytvoreni nového uzivatele

znazorfiuje obrazek 13.
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Obrazek 13 - Zabbix — vytvoreni nového uzivatele

User Media Permissions

* Username ‘ |

Name
Last name
Groups Select
* Password @
* Password (once again)

Password is not mandatory for non internal authentication type.

Language | System default v n
Time zone | System default: (UTC+01:00) Europe/Prague v
Theme | System default v
Auto-login
Auto-logout
* Refresh | 30s

* Rows per page 50

URL (after login)

Cancel

Zdroj: Viastni zpracovani

V zalozeni nového uzivatele je nutné vyplnit pozadované informace, jako jsou jméno,
heslo, e-mailova adresa nebo telefonni Cislo pro uzivatele nebo jméno a ¢lenové pro
uzivatelskou skupinu. V zadlozce ,,Permissions lze uzivateli nebo uzivatelské skupiné
prifadit pfistupova prava k hostitelim, polozkam a triggerim, které jsou vyzadovany
sledovat.

Typy médii urCuji zplsob, jakym jsou zpravy a upozornéni posilany uzivatelim a
skupinam v aplikaci Zabbix. Zabbix nabizi podporu pro né€kolik zakladnich typti médii, jako

jsou e-mail, SMS nebo Jabber, a je také mozné pridat vlastni typy médii pomoci externich

skriptti nebo APL
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4.2.3 Propojeni Zabbix a Wazuh
Instalace a konfigurace Wazuh serveru casti

Wazuh server, jak jiz bylo zminéno v teoretické casti diplomové prace je bezpecnostni
platforma s open source kodem, ktera je urCena pro monitorovani, detekci hrozeb a prevenci
Skod. Centralni komponentou Wazuh platformy je Wazuh server, ktery shromazduje,
analyzuje a spravuje bezpeCnostni data z Wazuh agent, nainstalovanych na riznych

zafizenich v siti.

Wazuh server muize byt nainstalovan na 64bitovém operacnim systému Linuxu.
Wazuh platforma podporuje nasledujici verze operacnich systému: Jaké operacni systémy a

jejich verze popisuje tabulka 2.

Tabulka 2 - Wazuh — operacni systémy podporujici Wazuh Server

Amazon Linux 2 CentOS 7,8

Red Hat Enterprise Linxu 7,8,9 Ubuntu 16.04, 18.04, 20.04, 22.04

Zdroj: Wazuh documentation, 2023

Minimalni pozadavky pro instalaci Wazuh serveru jsou 2 GB RAM a 2 jadra
procesoru, doporucené jsou pak 4 GB RAM a 4 jadra. Cela instalace se sklada ze tii ¢asti a

to instalace Wazuh indexer, Wazuh server a Wazuh dashboard

Existuji rizné zpusoby instalace Wazuh, které se lisi v zavislosti na preferencich a
potiebach uzivatele. Mezi zakladni zpusoby instalace patii instalace pomoci balicku,

instalace pomoci obrazu disku a instalace pomoci kontejneru.

Pro instalaci pomoci balicku jsou k dispozici balicky pro rizné operacni systémy, jako
jsou Debian, Ubuntu, Red Hat, CentOS a SUSE. Tento zpusob instalace je povazovan za

pomérné snadny a umoziuje rychlé nasazeni Wazuh serveru.

Dalsi moznosti je instalace pomoci obrazu disku, ktery 1ze stahnout a nainstalovat na
vhodné hardwarové zafizeni. Tento zpUsob instalace je vhodny pro uzivatele, ktefi chtéji

instalovat Wazuh na fyzicky stroj nebo virtualni stroj.

Alternativné 1ze Wazuh nainstalovat pomoci kontejneri, coz umoziuje snadnou a
rychlou instalaci na raznych platformach. Tento zpisob instalace je vhodny pro uZzivatele,

kteti pouzivaji technologie kontejnerizace, jako je naptiklad Docker.
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Pii instalaci Wazuh je dulezité dodrzet dokumentaci a postup instalace, ktery je
vhodny pro konkrétni operacni systém nebo platformu. Pro ucel praktické casti diplomové
prace bude serverova cast nainstalovana pomoci Wazuh instalacniho asistenta, které znacné

urychli proces instalace.

Stazeni a instalace Wazuh instalacniho asistenta je prvnim krokem instalace, ktery se
provede pomoci nasledujiciho piikazu:
o curl -sO https://packages.wazuh.com/4.3/wazuh-install.sh & & sudo bash ./wazuh-
install.sh -a
Jakmile asistent dokonci instalaci, na vystupu se zobrazi pfistupové udaje a zprava

potvrzujici, Ze je instalace uspé$né dokoncena, to je mozno vidét na obrazku 14.

Obrazek 14 - Wazuh — vysledek instalace

Password: tVrihh2Txy4.l.Ln40Océx2EEBVBSmUzp)

Zdroj: Viastni zpracovdni
Pti prvnim pfistupu do nasténky Wazuh se v prohlize¢i zobrazi varovna zprava, ze
certifikat nebyl vydan davéryhodnou autoritou. To je oCekavané a uzivatel ma moznost
pfijmout certifikat jako vyjimku, pfipadné nakonfigurovat systém tak, aby pouzival certifikat
od duvéryhodné autority (WAZUH, Wazuh documantation - quickstart, 2023). Obrazek 15
ukazuje prihlaSovaci okno do WAZUH rozhrani.
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Obrdzek 15 - Wazuh — prihlasSovaci obrazovka do rozhrani

wqazuh

The Open Source Security Platform

Zdroj: Viastni zpracovani

Instalace Wazuh agenta na klienta

Instalace Wazuh agenta je velice jednoducha. Po prihlaSeni se do administrace
Wazuh serveru nevidime zadné agenty. Rozhrani zobrazuje ,tlacitko™ pfidat agenta, které
presméruje na dalsi stranku s pokyny pro instalaci agenta. Na nové oteviené strance je nutno
vyplnit operacni systém, na ktery je agent instalovan, IP adresu Wazuh serveru a skupinu,
ktera je v zékladu preddefinovana jako default. Instalace se provadi pomoci powershell,
ktery musi byt spustény jako spravce. To plati pro stanici 1 server. Vlozenim nasledujiciho
skriptu, ktery se automaticky vygeneruje po vyplnéni zminénych pozadavka se zaCne agent

instalovat:

o Invoke-WebRequest -Uri https://packages.wazuh.com/4.x/windows/wazuh-agent-
4.3.10-1.msi  -OutFile  ${env:tmp\wazuh-agent-4.3.10.msi;  msiexec.exe /i
$fenv:tmp \wazuh-agent-4.3.10.msi /g WAZUH_MANAGER='192.168.110.85'
WAZUH_REGISTRATION_SERVER="192.168.110.85'
WAZUH_AGENT_GROUP="default’'

e NET START WazuhSvc

Prubéh instalace agenta ukazuje obrazek 16.
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Obrazek 16 - Wazuh — pritbéh instalace agenta

EN Administrator: Windows PowerShell

Windows PowerShell
Copyright (C) Microsoft Corporation. All rights reserved.

Writing web request
Writing request stream... (Number of bytes written: 5@76880)

Zdroj: Viastni zpracovani

Po dokonceni instalace se v nasténce Wazuh serveru zobrazi celkovy pocet klientt a
pocet aktivnich klientt. V pfipad€, Ze je na n€jaké stanici nebo serveru porucha a agent
nekomunikuje, celkovy pocet agentll se neméni, ale aktivni se zméni a to je dobry indikator
chybového stavu. V aktivnich agentech je mozno zobrazit seznam vSech pfipojenych
aktivnich zafizeni, u kterych vidime informace jako nazev zafizeni, IP adresu, verzi OS a tak

dale.

Agenti nainstalovani na stanici poskytuji Sirokou $kéalu moznosti pro monitorovani a
detekci bezpecnostnich incidenti. Systémové logy se sbiraji a analyzuji, aby se
identifikovaly podezielé aktivity a potencidlni bezpecnostni hrozby. Detekce naruSeni
umoziuje agentim monitorovat a detekovat pokusy o neopravnény pfistup k citlivym datim
nebo neopravnéné zmény konfigurace. Sledovani souborové integrity a procesu a aplikaci
pomaha identifikovat jakékoli neopravnéné zmeény nebo manipulace. Sbér metrik umoziuje
agentim sbirat informace o vykonu a zdrojich hostitell, coz umoziuje sledovat, jak jsou
vyuzivany zdroje. Kromé toho mohou agenti kontrolovat zranitelnosti a konfiguraci, aby se
zajistilo, ze jsou systémy chranény pied potencialnimi hrozbami. Celkové lze fici, ze agenti
nainstalovani na stanici poskytuji dulezité nastroje pro detekci, analyzu a prevenci

bezpecnostnich incidenti. Nahled do nasténky je mozno vidét na obrazku 17.
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Obrazek 17 - Wazuh — nahled do nasténky

= wdadzuh. v Modules

Total agents Active agents Disconnected agents Pending agents Never connected agents

SECURITY INFORMATION MANAGEMENT AUDITING AND POLICY MONITORING
S0 urity event: @ Integrity monitoring J,fl Policy monitering _(:\;\1 System auditing
il i

Alerts related to file changes, including Verify that your systems are configured Audit users behavior, monitoring command
permissions, content, ownership and according to your security poliies baseline execution and alerting on access to criical
atributes fles

Zdroj: Viastni zpracovani

Integrace systému Wazuh se Zabbixem

Prima integrace systému Wazuh a systému Zabbix neni v dokumentaci obou systému

popsana. Propojeni prostiednictvim jiz hotovych moduld neni v souCasné dobé dostupné,

oba systémy lze propojit nékolika predpokladanymi zptsoby:

1. Zabbix Agent a Wazuh API:

Instalace Zabbix agenta na stejném serveru, kde bézi Wazuh Manager.

Vytvorit uzivatelsky skript na Wazuh serveru, ktery ziskava data z Wazuh API
a predavat je Zabbix agentovi.

Nakonfigurovat Zabbix agenta, aby spoustél uzivatelsky skript pro ziskani dat z

Wazuh APL

Vytvorit §ablony a pravidla pro zpracovani dat v Zabbix serveru.

2. Wazuh Modul pro Zabbix:

Vytvorit nebo najit Wazuh modul pro Zabbix, ktery zprostfedkovava komunikaci
mezi Wazuh a Zabbixem.

Nainstalovat a nakonfigurovat modul na Wazuh serveru.

Vytvorit Sablony a pravidla v Zabbix serveru pro zpracovani dat z Wazuh

modulu.

3. Integrace pomoci scripti a logu

Analyzovat logovaci systém systému Wazuh.

Pripravit script, ktery vyhodnoti pozadované udalosti v ramci logl systémui
Wazuh.

Zamyslené udalosti odeslat ke zpracovani do systému Zabbix.

Vytvorit Sablony a pravidla v Zabbix serveru pro zpracovani dat z logovaciho

systému Wazuh.
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4. Pfima integrace pomoci Zabbix API:
e Vytvorit skript nebo aplikaci, ktera ziskava data z Wazuh API a odesila je do
Zabbixu pomoci Zabbix APL
e Spustit skript nebo aplikaci na Wazuh serveru nebo na jiném serveru s pfistupem

k obéma API.

e Vytvofit Sablony a pravidla v Zabbix serveru pro zpracovani dat z Wazuh APL

Pti propojovani Wazuhu se Zabbixem je dilezité zvazit bezpeCnostni a vykonnostni

aspekty, jako je Sifrovani komunikace a autentizace.

V ramci integrace obou systému se také zvazuje naro¢nost a znalosti osoby, ktera
implementaci provadi, tedy aby nebylo nutné pfili§ komplikované programovani a testovani.
V integraci se zaméfuje na zprostfedkovani typickych udalosti, které v systému Wazuh
vznikaji a které obvykle administrator v systému Wazuh manualné vyhodnocuje a jsou
klicové pro okamzité feSeni a okamzity zasah a mohou vést k pokusu naruseni systému nebo
k jeho naruseni. Propojeni bude realizovano analyzou logi systému Wazuh a predani
pozitivnich nalezii systému Zabbix ke zpracovani, vyhodnoceni a zobrazeni v dashboardu

Zabbixu.

Logovaci soubory a umisténi udalosti systému Wazuh
Logovaci soubory alerts.log a alerts.json obsahuji zdznamy o detekovanych
udalostech a vytvorenych varovanich (alerts) v prosttedi Wazuh. Tyto soubory jsou zasadni

pro analyzu bezpecnostnich incidentt a jejich feseni.
Typicka umisténi logovacich soubort ve Wazuhu jsou nasledujici:

e alerts.log: /var/ossec/logs/alerts/alerts.log

e alerts.json: /var/ossec/logs/alerts/alerts.json

Obsah téchto souborii zahrnuje informace o detekovanych udalostech, které spliuji
urcitou uUroven zavaznosti nebo pravidla, kterd jsou nastavena v konfiguraci Wazuh.
Varovani mohou byt generovana naptiklad pfi detekci neopravnéného pristupu, zméné
systémovych souborti nebo podezielé sitové aktivité.

Alerts.log obsahuje zdznamy ve formatu plain text, které jsou pro lidské cteni
jednoduché a prehledné. Na druhou stranu, alertsjson obsahuje stejné informace, ale ve
formatu JSON, coz je vhodnéj§i pro strojové zpracovani a integraci s dalSimi nastroji pro

analyzu dat a vizualizaci.
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Kazdé varovani obsahuje nasledujici informace:

e Datum a ¢as udalosti

e ID pravidla, které spustilo varovani

e Uroveii zavaznosti

e Popis udalosti

e Zdrojova a cilova adresa (pokud je relevantni)

e Detekcni modul nebo integrace, ktery generoval varovani (napt. systémovy audit,
sitova detekce, File Integrity Monitoring apod.)

e Dalsi podrobnosti relevantni pro konkrétni udalost nebo pravidlo

Wazuh umoziiuje spraveim upravovat pravidla a Grovné zavaznosti, aby byla
varovani relevantni pro jejich prostredi a potieby.
Udalost 4625

Udalost 4625 v systému Windows oznacuje neuspéSny pokus o pfihlaSeni. Tato
udalost se zaznamenava v logu systému Windows, pokud se né€kdo pokusi piihlasit k pocitaci
nebo serveru s neplatnymi ptihlaSovacimi tdaji nebo povolenimi. Zaznam obsahuje

nasleduyjici informace:

e Datum a ¢as udalosti

e Zdrojovy pocitac a ucet

e Cilovy pocitac a ucet

e Typ ptihlasovaciho procesu (napf. interaktivni, sluzba, sit’)
e Piihlasovaci ID

e Stav a podrobny kod stavu

e Duvod netspéchu (Spatné jméno, Spatné heslo, omezeny ¢asovy rozsah apod.)

Udalost 4625 je dualezita z hlediska zabezpecCeni, protoZze mize naznacovat pokus o
neopravnény pristup nebo utok na systém. Spravci systému by meéli byt v piipadé
opakovanych neuspésnych pokust o ptihlaseni ostraziti a zvazit dalsi kroky k zabezpecCeni
prostredi, jako jsou napfiklad zesileni pravidel hesel nebo omezeni pfistupu na zakladé IP
adres a provéfit diivod vzniku udalosti.

Instalace Zabbix_sender

Zabbix_sender je soucasti balicku zabbix-agent.
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Zabbix_sender je nastroj pro odesilani hodnot sledovanych polozek do Zabbix
serveru. Tento nastroj umoznuje odesilat data z externich zdrojd, jako jsou skripty nebo
aplikace, pfimo do Zabbix serveru. Zabbix sender vyuziva protokol zvany "Zabbix trapper"

a oCekava, ze na strané Zabbix serveru jsou nakonfigurovany piislusné trapper polozky.
Ptiklad odeslani zpravy s textem "4625" na Zabbix server s IP 192.168.110.84:
zabbix_sender -z 192.168.110.84 -s wazuh0O01 -k udalost-60122 -o "4625"
Vyhodnoceni udalosti 4625

Udalost 4625 je udalosti, které by administrator mél vénovat pozornost. Vhodnym
souborem k analyze je alerts.json. K analyze logu ve formatu JSON alerts.json bude
vytvoren script v programovacich jazyce python, ktery zkontroluje ve stanoveném intervalu
soubor alerts.json a v§echny nové udalosti 4625 a vypiSe je na konzoli a prostfednictvim
zabbix_senderu a odesle do systému zabbix. Pokud zadna nova udélost nevznikne, tak script

zobrazi informaci Zddné nové informace.

import json

import subprocess

from jq import jq

from datetime import datetime

last_processed_file = "last_processed_timestamp.txt"

alerts_file = "alerts.json"

if last_processed_file:
with open(last_processed_file, "r") as f:
last_processed_timestamp = f.read().strip()
else:

last_processed_timestamp = "1970-01-01T00:00:00Z"

records =[]
with open(alerts_file, "r") as f:
for line in f:

records.append(json.loads(line.strip()))
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Jjq_query = f.data.win.eventdata as $eventdata | .data.win.system as $system |
select($system.eventID == "4625") | select(3system.systemTime >
"{last_processed_timestamp}") | {{agentIP: .agent.ip, agentName: .agent.name,
ipAddress: $eventdata.ipAddress, workstationName: $eventdata.workstationName,
targetUserName: $eventdata.targetUserName, eventID: $system.eventID, timestamp:
$system.systemTime} )}’
new_records = []
for record in records:
result = jq(jq_query).transform(record, multiple_output=True)
if result:
new_records.extend(result)
if new_records:
print(json.dumps(new_records, indent=2))
newest_timestamp = max([record["timestamp"] for record in new_records])
with open(last_processed_file, "w") as f:
[f-write(newest_timestamp)
# Send a message for each new record
zabbix_server_ip = "192.168.110.84"
zabbix_host_name = "wazuh001"
zabbix_item_key = "udalost-4625"
message_template = "Wazuh alert: "
for record in new_records:
message = ["{message_template}: {record}"
subprocess.run(["zabbix_sender", "-7", zabbix_server_ip, "-s", zabbix_host_name, "-
k", zabbix_item_key, "-0", message])
else:
print("Zadné nové informace.")

Skript provadi nésledujici ukoly:

1. Importuje potfebné knihovny: json, subprocess, jq a datetime.

2. Nastavuje nazvy soubord pro ulozeni posledniho zpracovaného Casového razitka a

soubor s varovanimi ve formatu JSON.

3. Cte posledni zpracované Casové razitko. Pokud neexistuje, nastavi ho na pocatecni

hodnotu "1970-01-01T00:00:00Z".
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4. Nacita zaznamy ze souboru alerts.json do seznamu records.
Definuje dotaz JQ, ktery filtruje zaznamy s udalosti ID 4625 a nové&jsimi nez posledni
zpracované Casové razitko. Vysledny objekt obsahuje informace o agentovi, IP
adrese, nazvu pracovni stanice, cilovém uzivatelském jménu, ID udalosti a Casovém
razitku.

6. Transformuje naltené zaznamy pomoci dotazu JQ a ukladd nové zadznamy do
seznamu new_records.

7. Pokud existuji nové zaznamy:

8. Vytiskne nové zaznamy ve formatu JSON s odsazenim 2 mezer.

9. Aktualizuje soubor s poslednim zpracovanym Casovym razitkem.

10. Pro kazdy novy zdznam:

11. Sestavi zpravu s textem "Wazuh alert: " a informacemi o zaznamu.

12. Odesle zpravu pomoci nastroje zabbix sender na zadany Zabbix server, host a
polozku.

13. Pokud neexistuji zadné nové zaznamy, vytiskne "Zadné nové informace."

Tento skript je urCen k analyze souboru alerts.json generovaného systémem Wazuh,
extrakci udalosti s ID 4625 novéjSich nez posledni zpracované Casové razitko a odeslani
téchto udalosti do Zabbixu pro sledovani a upozornéni. Obdobnym zptisobem lze analyzovat

jakoukoli udalost v systému Wazuh.

Po spusténi scriptu, pokud v logu nejsou zadné udalosti typu 4625, se na konzolu

vypise nasledujici udalost, ktera je vidét na obrazku 18.

Obrazek 18 — Script bez udalosti 4625

Zdroj: Viastni zpracovani

V piipad€, ze doslo k udalosti 4625, tak se na konzoli vypiSe stru¢na informace o
vzniklé udalosti a tyto informace se odeslou pres zabbix sender do systému Zabbix: To je

mozno vidét na obrazku 19.
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Obrazek 19 - Script vypisujict uddlost 4625

Zdroj: Viastni zpracovani

Konkrétné se vypiSe IP adresa agenta, ktery detekuje udéalost 4625 agentIP:
192.168.110.90, dale agentName: WIN-O3HR9QOJTO9 to je nazev pocitace, ktery
detekovat udalost, dale ipAddress: 192.168.110.151 to je IP adresa potencialniho utocnika,
workstationName: JOEDOEO1 to je jméno pocitate potencialniho utocnika,
targetUserName: administrator to je uzivatelské jméno, pod kterym vznikla udalost 4625,
eventID: 4625 to je typ udalosti a jako posledni informace je timestamp: 2023-03-
29T21:31:00.131242600Z to je datum vzniku udalosti.

Nastaveni systém Zabbix pro prijem udalosti 4625

Pro pfijem udalosti systému Wazuh se vytvofi v systému Zabbix host, dale polozka
item a trigger, ktery zajisti zobrazeni udalosti na dashboardu a to ihned, jak takovou udalost
obdrzi.

Pro nastaveni Zabbix hosta s Zabbix trapperem a triggerem je postup nasledujici:

1. PtihlaSeni do Zabbix UTI:

Oteviit webovy prohlize¢ a piihlasit se do Zabbix UI pomoci pifihlasovacich udaju.
2. Pfidani nového hosta

e Vlevém vertikalnim menu se klikne na Monitoring

e V pravém hornim rohu se klikne na Create host

Nastaveni zabbix hosta pro ucel diplomové prace je vidét na obrazku 20.
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Obrazek 20 - Nastaveni Zabbix hosta

Host IPMI  Tags Macros Inventory Encryption  Value mapping

Host name | wazuh001
Visible name

Templates Name ctio
Linux by Zabbix agent Unlink Unlink and clear

Select
* Host groups Select
nterfaces Connect to Port
Agent | 102.158.110.85 n oS |[ 10050 .

Add

Description

WMonitored by proxy | (no proy) v

Enabled |v

| Clone H Full clone H Delete H Cancel ‘

Zdroj: Viastni zpracovani

3. Vyplni se informace o hostovi

e Host name: wazuh(001

e Visible name: wazuh0O1

e Templates: Linux by Zabbix agent
e Host Grou: Linux servers

e Agent: 192.168.110.85

4. Nastaveni Zabbix trapperu:

e Kilikne se na zalozku "Items" a poté na tlacitko "Add".

e Vyplni se nasledujici informace:
o Name: Zada se nazev polozky, napt. " wazuh trap receiver 4625".
o Type: Vybere se "Zabbix trapper" z rozbalovaciho menu.
o Key: Zada se jedinecny kli¢ pro tuto polozku, napt. " udalost-4625".
o Type of information: Vybere se typ informace, ktery bude odesilan, , Text*
o History storage period: Vybere se Storage period 90d

e Kliknéte na "Add" pro ulozeni polozky.

Nastaveni Zabbix trapperu popisuje obrazek 21.
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All hosts f wazuh001  Enabled
ltem Tags 1 Preprocessing
* Name

Type

* Key

Type of information

* History storage period
Allowed hosts

Populates host inventory field

Description

Enabled

Obrazek 21 - Nastaveni Zabbix trapperu

EGE] tems74 Triggers 31 Graphs 14 Discovery rules 3 Web scenarios

|

Zabbix trapper ~

udalost-4625

Text ~

Do not keep history 40d

-None- ~

L

Latest data

Update Clone | Clear history and frends | | Delete | | Cancel |

Zdroj: Viastni zpracovani

5. Nastaveni triggeru:

e Klikne se na zalozku "Triggers" a poté na tlacitko "Add".

e Vyplni se nasledujici informace:

o Name: Zadejte nazev spoustéce, napt. " Wazuh Alert 4625 - password".

o Severity: Vybere se uroven zavaznosti triggeru, napi. "Warning",

"Average", "High" nebo "Disaster".

o Expression: Klikne se na tlacitko "Add" a vybere se polozka, kterou jste

vytvorili v kroku 4. Nastavi se podminka spousteni triggeru, napf.

find(/wazuh0O01/udalost-4625,10m, " "regexp","4625").

e Povoli se trigger zaSkrtnutim policka "Enabled".

e Klikne se na "Add" pro ulozeni triggeru.

Nastaveni Zabbix triggeru je mozno vidét na obrazku 22.
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Obrazek 22 - Nastaveni Zabbix triggeru

All hosts f wazuh001  Enabled @ ltems 74  Triggers 31 Graphs 14  Discovery rules 3 Web scenarios

Trigger Tags Dependencies

= Name |Wazuh Alert 4625 - password
Event name | Wazuh Alert 4625 - password
Operational data
Severity Mot classified Information Warning Average - Dizaster

* Expression | £ind|/wazuh(0l/udalost-4625,10m, "regexp”, "4625") Add

Expression constructor

(K event generation Recovery expression Mone
PROBLEM event generation mode Single m

Ok event closes All problems All problems if tag values match
Allow manual close

Menu entry name 9 rigger URL

Menu entry URL

Description

Enabled |+

Update | Clone | | Delete | | Cancel |

Zdroj: Viastni zpracovani

Vyhodnoceni udalosti v systému Zabbix

V piipad€, Ze nastala v systému Wazuh udalost 4625 tak po jejim vyhodnoceni
scriptem, ktery bude zpravidla spoustén v planovaci uloh, jako je napf. cron v systému
Wazuh, dojde k odeslani udalosti do systému Zabbix a tato se objevi v dashboardu systému

Zabbix. Vyneseni udalosti do nasténky ukazuje obrazek 23.
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Obrazek 23 - Vyhodnoceni uddlosti v Zabbix ndsténce

Global view

All dashboards / Global view

Top hosts by CPU utilization System information
e TeE Utilization imavg 5mavg 15mavg Proc 3 T Parameter Value Details
> Monitoring v Zabbix server | 032% 0.00 0.00 0.00 Ell '35 Zabbix server is running Yes localhost: 10051
Zabbix server
Values per sec... Number of hosts (enabled/disabled) 5 5/0

Number of templates 270

Number of items (enabled/disabled/not 447 43610/ 1

supporied)

Number of triggers (enabled/disabled 215 215/ 0[1/214]

Data collection [problemiok])
I Nimhar of neare foniing) A P
< Aleris
Host availability Problems by severity Geomap
0 Users sgavgrivos -
5 \
) 0 1| \ \
O: Administration - 0 % . T:t ' o 0 B O, Not | | N
wallable otal \verage arming - /

o 9 classified | | | .
cmmn |\
oy |

Current problems |
Timew Info Host Problem » Severit Duration Update  Actions ~ Tags N

2023-03-29 23:31:19 = wazuh0o1 _ ih22m41s  Update Saeed |
2023-03-29 17:17:18 = wazuh001 _ 7h36m42s  Update 1 | :
3 Support 20230320 7478+ weznon [ ECNASHASIS RSSOt 71 36m 425 Upaste o

Zdroj: Viastni zpracovani
V dashboardu Ize identifikovat Hosta, ze kterého udalost pfichazi a dale vaznost
udalosti. Vitems lze prochazet zaznamenané udalosti v polozce lastest data a po
vyhodnoceni vaznosti situace prejit do systému Wazuh, kde 1ze najit kompletni informace o
dané udalosti ve formatu logu nebo json. Typicky zaznam v systému Zabbix popisuje

obrazek 24.

Obrazek 24 - Zdaznam uddlosti v ltems

Timestamp Value

2023-03-29 23:31:19 Waz alert: : {'agentIP': '192 Nam=': 'WIN-03HRSQOJTOS', €2.110.151", ‘"workstationName': 'JOEDCEOL',
"targetUserName': 'administrato ', 'timestamp': '2023-03-

2023-03-29 17:17:18 Wazuh alert: : ['agentIP': '18Z N-03 0.151', "workstationName=': 'JCEDOEOL',
"targetUserName': 'administrato amp':

Zdroj: Viastni zpracovani

Zavérecna shrnuti k ¢asti propojeni systému Wazuh a systému Zabbix

Oba systémy, Wazuh a Zabbix, maji nesmirny vyznam v oblasti sledovani a
monitorovani. Avsak soucasné sledovani né€kolika systémt muze byt ¢asové naro¢né, méne
efektivni a nachylné k chybam. Spravce obvykle ve Wazuh sleduje nékolik vybranych
udalosti s urCitou mirou dulezitosti. Tyto udalosti 1ze pfedem urcit a jejich vyskyt prenaset

ze systému Wazuh do systému Zabbix.

Zabbix se pak stava jedinym monitorovacim systémem, ktery koncentruje nejen
udalosti, které mize sledovat sam, ale také udalosti pfijaté ze systému Wazuh do jediného

fidiciho panelu neboli dashboardu. Toto propojeni riznych systému se jevi jako velmi
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efektivni a ekonomické feSeni s moznosti okamzité reakce na vzniklé udalosti, aniz by bylo

nutné soucasné oteviit vice riznych systému.

Vyhody takového propojeni mohou byt jesté vyraznéjsi v situaci, kdy jeden subjekt
sleduje systémy a udalosti pro vice riznych spolecnosti. Timto zptisobem je mozné zlepsit
koordinaci a reakci na dulezité udalosti, zatimco se zaroven zvySuje efektivita a snizuje
nachylnost k chybam. Tato integrace nabizi vyznamné vyhody ve sledovani a monitorovani,

coz je klicové pro uspésné fizeni infrastruktury a zajisténi bezpecnosti.

4.2.4 Propojeni Zabbix a SecurityOnion
Instalace a konfigurace SecurityOnion

Distribuce Linuxu Security Onion byla navrzena pro sitovou bezpe¢nost, monitoring
a analyzu a je zaloZzena na Ubuntu. Obsahuje mnoho nastroju pro detekci a analyzu sitovych
hrozeb. Stejné jako u predchozich nastroji, 1ze SecurityOnion instalovat riznymi zpusoby.
Instalaci 1ze provést na fyzickém hardwaru, do virtualniho prostiedi jako je VMware nebo
Virtual box, ale také lze instalovat do cloudového prostfedi (SecurityOnionSolutions,

SecurityOnion documentation, 2023, prelozeno a upraveno autorem)

Security Onion podporuje pouze architekturu x86-64 standardni 64bitové procesory
Intel nebo AMD. Nepodporujeme ARM ani jiné procesory jiné nez x86-64! SecurityOnion
je o néco narocnéjsi software na provoz, proto vyzaduje vétsi hardwarovou vybavu stroje,
na kterém bézi. Doporucuje se, aby SecurityOnion byl nainstalovan na samostatném serveru.
Doporucené sestava je 12GB operacni paméti RAM, 4 jadra CPU a 200GB volného mista

na disk.

I v pripadé SecurityOnion jej lze instalovat riznymi zpisoby. Pro instalaci serveru
bylo pouzito instalacni médium ISO, které je voln€ stazitelné z dokumentace. Prvnim
krokem instalace je takzvané ,nabootovani“ ISO instalacniho souboru. Tim zapocne

instalace SecurityOnion, ktera je zndzornéna v obrazku 25.
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Obrazek 25 - SecurityOnion — pocdtek instalace

Security @nion

Security Onion 2.3.228

Install Security Onion 2.3.228

Install S rity Onion 2.3. Analyst Horkstation

Install rity Onion ) IDH Node

Install Security Onion 18 in basic graphics mode
Install rity Onion } Analyst HWorkstation in basi
Install Security Onion } IDH Node in basic graphics
Test this media & install Security Onion 2.3.22

©

Automatic boot in 2 seconds...

Troubleshoot ing

Zdroj: Viastni zpracovani

V druhém kroku je potfeba potvrdit instalaci napsanim slova ,yes” a potvrzenim
enterem, béhem okamziku se musi vytvofit administratorsky uzivatel. Jakmile je uzivatel
vytvoren. Zacne prvotni instalace, ktera trva zhruba 15 minut. Béhem tohoto procesu se jiz
nic nemusi délat a je tfeba vyckat na dokonceni instalaéniho procesu. Po dobéhnuti instalace
se server zaCne restartovat a nasleduje vyplnéni adiministratorského piistupu, ktery byl

vytvoren v prvotni instalaci.

Druha cast instalace zahrnuje vybrani verze SecurityOnion, ktera je pozadovana
nainstalovat. V tomto piipad¢ verze standalone. Dale uz jen IP adresu, adresu vychozi brany
a DNS servery. SecurityOnion vyzaduje dvé sitova rozhrani, v této ¢asti instalace se vybira,
jaké sitové rozhrani slouzi pro spravu a jaké pro monitorovani provozu. V prubéhu instalace
je potieba vyplnit dalsi nalezitosti, nicméné pro ucel prace nejsou podstatné. Druha Cast

instalace je zobrazena na obrazku 26.
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Obrazek 26 - SecurityOnion — druhd cdst instalace

Zdroj: Viastni zpracovani
Po Gspé$ném nainstalovani SecurityOnion instalacni privodce oznami, ze je
instalace dokoncena a pod zvolenou IP adresou je pfistupné webové rozhrani. V nékterych
ptipadech je stranka nedostupna. Pfed samotnym spusSténim webové stranky je nutno se
prihlasit pres konzoli k serveru a zadat piikaz ,,sudo so-allow *“ a ptidat n€kterou z roli pro

adresu nebo cely rozsah. Piihlasovaci okno do SecurityOnion je mozno vidét na obrazku 27.
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Obrazek 27 - SecurityOnion — prihlasovaci obrazovka

Security @nion

Login to Security Onion

jan.resler@platron.cz

Zdroj: Viastni zpracovani

Integrace systému Security Onion se systémem Zabbix
Security Onion jako bezpecCnostni nastroj, ktery se zaméfuje na detekci a prevenci

hrozeb lze propojit nebo umi predavat udalosti a dalsi informace nasledujicimi metodami:
1. SNMP Traps:

SNMP Traps umoziiuji zafizenim posilat asynchronni upozornéni na udalosti.
Security Onion muze byt nastaven tak, aby odesilal SNMP Traps do Zabbixu. Pro toto
propojeni je tfeba nakonfigurovat SNMP Trap pfijimac v Zabbixu a nastavit Security Onion,

aby odesilal Traps na spravnou IP adresu a port.
2. Zabbix Agent:

Zabbix Agent je software, ktery je nainstalovan na sledovaném zafizeni a
komunikuje se Zabbix serverem. Zabbix Agent se instaluje a konfiguruje tak, aby ze Security
Onion odesilal data do Zabbixu. Poté se vytvori uzivatelské skripty nebo se pouzije
preddefinované moduly pro sbér udalosti a metrik ze Security Onion pro odesilani téchto dat

do Zabbixu.
3. E-mailova integrace:

Security Onion muze posilat e-mailova upozornéni na zakladé detekovanych
udalosti. V Zabbixu je mozné nakonfigurovat e-mailovou integraci tak, aby pfijimal a
zpracovaval e-maily ze Security Onion. Timto zpusobem lze prenést informace o

detekovanych udalostech a upozornénich mezi obéma systémy.
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4. API integrace:

Zabbix poskytuje API, které umoziiuje pristup k funkcim monitorovaciho software.
Vytvori se skript nebo aplikace, ktera bude pouzivat Security Onion API pro ziskani
informaci o udéalostech a nasledné je odesilat do Zabbixu prostiednictvim Zabbix API. Tato
metoda vyzaduje znalost programovani a API obou systému, ale umoziuje vytvorit velmi

flexibilni a uzitecnou integraci.

Z pohledu systému Zabbix a monitoringu je nejvhodnéjsi pouziti zabbix agenta a dale
zabbix_senderu, prostiednictvim kterého je mozné odesilat jakékoli informace pres

vytvorené scripty v programovacim jazyce python.
Logovaci soubory a umisténi udalosti systému Security Onion

Security Onion uklada logy v né€kolika adresatich a souborech, které zaznamenéavaji
razné aspekty svych komponent a detekcnich nastrojii. Logy mohou byt ve formatu plaintext
nebo JSON. Nasledujici jsou ne€které z hlavnich adresaiti a soubort, které obsahuji logy v

Security Onion:
1. /var/log:

Tento adresar obsahuje vétsinu systémovych logt. Logy zde zaznamenavaji rizné udalosti,

chyby a stav komponent Security Onion. Napfiiklad:

o /var/log/syslog: Obsahuje zpravy o systémovych udalostech a chybach.

e /var/log/auth log: Zaznamenava udalosti souvisejici s autentizaci a autorizaci.

e /var/log/suricata/: Tento adresar obsahuje logy od Suricata, coz je sitovy detekcni
nastroj IDS/IPS. Hlavni logy zahrnuyji:

o suricata.log: Zaznamenava chyby a udalosti tykajici se Suricata.
o evejson: Uklada detailni informace o detekovanych udalostech ve formatu
JSON.

o /var/log/zeek/: Tento adresar obsahuje logy od Zeek (dfive znamy jako Bro), coz je
sitovy detek¢ni nastroj. Zeek logy jsou ve formatu TSV (tab-separated values) nebo
JSON. Logy obsahuji informace o sitovych spojenich, DNS dotazech, HTTP
pozadavcich a dal$ich sitovych udalostech. Logy jsou rozdé€leny do riznych soubort

podle typu udalosti, jako jsou conn.log, dns.log, http.log atd.
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2. /opt/so/log/:

Adresar /opt/so/log/ obsahuje logy souvisejici s komponentami Security Onion. Zde se

nachazeji logy pro rizné sluzby, jako jsou:

e /opt/so/log/strelka/: Obsahuje logy od Strelka, coz je nastroj pro analyzu soubort.

e /opt/so/log/elasticsearch/: Tento adresai obsahuje logy pro Elasticsearch, coz je
vyhledavaci a analyticky nastroj pro logy.

e /opt/so/log/kibana/: Zde se nachazi logy pro Kibana, coz je webovy nastroj pro

vizualizaci a analyzu dat ulozenych v Elasticsearch.

Tyto adresafe a soubory obsahuji logy, které zaznamenavaji Cinnost, chyby a

detekované udalosti v ramci Security Onion
Vybrané udalosti, které je vhodné sledovat

Security Onion dokaze detekovat Siroké spektrum sitovych a bezpecnostnich

udalosti. Zde jsou tfi nejdulezitéjsi udalosti, kterym by se méla vénovat pozornost:
1. Podezrela sitova aktivita (vysoky pocet pfipojeni nebo prenos dat):

Tato situace muze naznaCovat, ze dochazi k utoku typu DDoS nebo pokusu o
exfiltraci dat. Tuto udalost lze identifikovat v logu Zeek conn.log, ktery je ulozen v
/var/log/zeek/. V tomto logu se hledaji zaznamy s vysokym poctem piipojeni nebo velkym

objemem prenesenych dat.
Identifikace: Zeek conn.log - vysoky pocet pfipojeni nebo prenos dat
2. Detekce malware:

Pokud Security Onion zaznamena podeziely soubor, ktery muze obsahovat malware,
je dulezité tuto udalost okamzité provéfit. Strelka je nastroj pro analyzu soubord integrovany
do Security Onion, ktery dokaze detekovat malware a dals§i Skodlivy obsah. Vysledky
analyzy Strelky jsou ulozeny v /opt/so/log/strelka/ ve formatu JSON.

Identifikace: Strelka JSON log - detekce malware nebo podezielého souboru
3. Detekce podezrelé sitové komunikace:

Suricata je nastroj IDS/IPS, ktery dokaze detekovat podezielou sitovou komunikaci,
napfiiklad pokusy o utok, §kodlivé aktivity nebo komunikaci s C&C (Command and Control)

servery. Suricata uklada detailni informace o detekovanych udalostech ve formatu JSON v
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souboru eve json, ktery se nachazi v /var/log/suricata/. Udalosti detekované Suricatou jsou

identifikovany podle jejich SID (Signature ID).
Identifikace: Suricata eve.json - detekce podezielé sitové komunikace (SID)

Dulezité udalosti zaznamenané Security Onion by mély byt pravidelné kontrolovany

a analyzovany, aby bylo mozné rychle identifikovat a fesit bezpecnostni incidenty a hrozby.
Zabbix_sender

Instalace systému zabbix sender je soucCasti zabbix agenta a neni nutné provadét
samostatnou instalaci. Postup je stejny, jako v predchazejicich integracich, a proto neni

nutné tento postup detailné uvadét.
Vyhodnoceni dilezitych udalosti

Byly uvedeny tii vybrané udalosti, které je vhodné sledovat formou zaslani vzniklé
udalosti do systému Zabbix. Pro vyhodnoceni vzniklych udalosti bude pouzit vlastni script

python, ktery pro sviij béh potiebuje python 3.

e import json
e import subprocess
e import os

e from datetime import datetime
# Cesta k souboru eve.json
e eve_json_path = "/var/log/suricata/eve.json’
# zabbix_sender a konfiguracni soubor Zabbix agenta

o zabbix_sender = "Jusr/bin/zabbix_sender’

e zabbix_agent_config = Jetc/zabbix/zabbix_agentd.conf’
# Klicova slova pro detekci podezielé sitové komunikace
suspicious_keywords = ['trojan’, 'exploit', 'c&c']
def send_to_zabbix(item_key, value):

e command = [zabbix_sender, "-c', zabbix_agent_config, '-k', item_key, "-o0', value]

e subprocess.run(command, stdout=subprocess. DEVNULL)
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with open(eve_json_path, 't") as file:
for line in file:
try:

e event = json.loads(line)

if event['event_type'] == 'alert':

e signature = event['alert'][ 'signature’].lower()

if any(keyword in signature for keyword in suspicious_keywords):

e timestamp = datetime.fromtimestamp(event[ 'timestamp']).strftime('%Y-%m-%d
%H:%M:%S')

o sid = event['alert']['signature_id']

e src_ip = event['src_ip']

e dst_ip = event['dest_ip']

|

o message = ["Event: {signature}, SID: {sid}, Timestamp: {timestamp}, Source IP:
{src_ip}, Destination IP: {dst_ip}"

o print(f'Sending suspicious event to Zabbix: {message}")

e send_to_zabbix('suspicious_event', message)

o except json.JSONDecodeError:

e print("Error decoding JSON line")

Python skript slouzi k monitorovani a zasilani upozornéni na podezielou sitfovou

komunikaci prostrednictvim Zabbixu. Skript provadi nasledujici akce:

1. Importuje potfebné knihovny.

2. Nastavuje cestu k souboru eve.json, ktery obsahuje zaznamy o sitovych udalostech.

3. Nastavuje cestu k nastroji zabbix_sender a konfiguracnimu souboru Zabbix agenta.

4. Definuje klicova slova pro detekci podezielé sitové komunikace, jako jsou 'trojan',
‘exploit' a 'c&c'.

5. Definuje funkci send to zabbix, ktera pomoci zabbix_sender zasila data do Zabbixu.

6. Otevira a ¢te soubor eve.json po fadcich.
7. Pro kazdy radek souboru se pokousi nacist JSON objekt a zkontrolovat, zda se jedna o

udalost typu 'alert'.
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8. Pokud je udalost typu 'alert', zkontroluje, zda obsahuje nékteré z klicovych slov
podezielé sitové komunikace.

9. Pokud je udalost podeziela, nacte informace o udalosti, jako je ¢asova znacka, ID
signatury, zdrojova a cilova IP adresa, a vytvoti zpravu o udalosti.

10. Zobrazi zpravu o podezielé udalosti a posSle ji do Zabbixu pomoci funkce

send_to_zabbix.

V piipadé chyby pfi dekodovani JSON radku skript vypiSe chybovou zpravu "Error decoding
JSON line".

Nastaveni systému Zabbix pro prijem udalosti ze systému Security Onion

Pro nastaveni Zabbixu pro piijem udélosti tohoto typu ze systému Security Onion je
tieba provést nékolik krokd. Nejprve je potieba nastavit Zabbix server a Zabbix agenta na
Security Onion stroji. Nasledné je tfeba vytvorit hosta, polozku (item) a spoustéc (trigger) v
Zabbixu. Cast nastaveni systému Zabbix pro piijem udalosti byla detailn& popsana diive

v této praci a lisi se pouze v zobrazovaném oznameni na dashboardu Zabbixu.
Vyhodnoceni udalosti v systému Zabbix

Pokud v systému SecurityOnion dojde k udalosti, ktera je analyzovana scriptem, po
jejim zpracovani skriptem, ktery bézné spusti tlohu v planovaci, jako je naptiklad cron v
systému Wazuh, bude tato udalost odeslana do systému Zabbix. Poté se zobrazi na
dashboardu systému Zabbix s vaznosti High, tedy, ze je nutna tuto udalost fesit bezodkladné.
Krom¢ zobrazeni na dashboardu Ize pro rizné udalosti generovat riizna oznameni, napf. pres
e-mail nebo aplikaci Telegram. Udalosti je mozné zobrazovat také v mobilnim telefonu ve

specialni aplikaci.
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Obrazek 28 - Zabbix - vyhodnocenti uddlosti Security Onion
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Zavérecna shrnuti k ¢asti propojeni systému SecuriyOnion a systému Zabbix
Integrace systému Security Onion se systémem Zabbix pfinasi fadu vyhod, zeyména
moznost okamzité reakce na vzniklé dulezité udalosti bez nutnosti byt pfihlaseny v systému
Security Onion. Security Onion je bezpecnostni nastroj, ktery se zamétfuje na detekci a
prevenci hrozeb a lze propojit se Zabbixem pomoci SNMP Trap, Zabbix Agent, e-mailové
integrace nebo API integrace. Dale se v textu diskutuje o logovacich souborech a umisténi
udalosti v systému Security Onion. Adresare /var/log a /opt/so/log/ obsahuji logy souvisejici
s komponentami Security Onion. Déle se uvadi tfi vybrané udalosti, které by se meély
sledovat, a to podezielou sitovou aktivitu, detekci malware a podezielou sitovou

komunikaci.

Byl pouzit skript v Pythonu, ktery slouzi k monitorovani a zasilani upozornéni na
podezielou sitovou komunikaci prostfednictvim Zabbixu. Skript provadi nékolik akei,
veetné definice kliovych slov pro detekci podezielé sitové komunikace a zasilani dat do

Zabbixu.

V zavéru textu jsou uvedeny kroky, které je tfeba provést pro nastaveni systému
Zabbix pro piijem udalosti ze systému Security Onion. Krok za krokem jsou popsany ukony,
které je nutné vykonat v ramci nastaveni Zabbix serveru a Zabbix agenta na Security Onion
stroji.

Vyhodnoceni bezpe¢nostnich hrozeb je kritické pro ochranu informacnich systému.
Integrace Security Onion se Zabbixem umoziiuje rychlou identifikaci a feSeni
bezpecnostnich incidentl. Vyuzitim skriptu v Pythonu Ize monitorovat a zasilat upozornéni
na podezielou sitovou komunikaci prostfednictvim Zabbixu. PouZiti logovacich soubord a
vybranych udalosti umoziuje rychlou identifikaci hrozeb a zlepSeni bezpecnosti

informacnich systému.

4.2.5 Propojeni Zabbix a OpenVAS

V tieti kapitole bylo feCeno ze komplexni nastroj pro skenovani zranitelnosti
OpenVAS (Open Vulnerability Assessment System) pomaha identifikovat a feSit
bezpec€nostni slabiny v siti. V soucasnosti je OpenVAS prejmenovan na Greenbone
Vulnerability Management (GVM) a je k dispozici ve dvou verzich: komunitni edice (GVM-
CE) a profesionalni edice. Tento pro zkoumani problematiky praktické Casti vyuzijeme

GVM-CE, ktera pro rozsah prace bude postacovat.
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Instalace a konfigurace OpenVAS

Nékteré Linuxové distribuce, jako je Kali Linux, Debian nebo Ubuntu, poskytuji
OpenVAS/GVM ve svych softwarovych repozitafich. Dale 1ze OpenVAS/GVM instalovat
ze zdrojvého kodu nebo dockeru. Hardwarové pozadavky zéavisi na velikosti prostiedi, do
kterého je OpenVAS/GVM nasazovan. Pokud jde o stfedni az velké sité, pokrocilé
skenovani a produk¢ni prostiedi, doporucuji se nasledujici hardwarové pozadavky, které je

mozno vy¢ist z tabulky 3.

Tabulka 3 - OpenVAS — doporucené pozadavky pro instalaci

CPU 4 nebo vice jader
RAM 8GB nebo vice
Ulozisté 60GB nebo vice

Zdroj: GREENBON, 2023

Instalace OpenV AS/GVM bude provedena na Ubuntu 22.04 stejné jako v predchozich
instalacich nastroju. Instalaci lze provést prostfednictvim pfikazi, které postupné nainstaluji finalni

produkt. Pro usetfeni Casu vyvojari OpenVAS/GVM vytvoriili script, ktery odvede veskerou praci:

e curl -f-O https://greenbone.github.io/docs/latest/_static/setup-and-start-greenbone-

community-edition.sh && chmod u+x setup-and-start-greenbone-community-edition.sh
Pro spusténi skriptu je tfeba spustit nasledujici prikaz:

e /setup-and-start-greenbone-community-edition.sh 22.4
Nyni je instalace hotova a lze zpfistupnit OpenVAS/GVM pies webové rozhrani. Pred

prvnim spusténim 1ze zménit automaticky vygenerované heslo timto piikazem:

o docker-compose -f SDOWNLOAD_DIR/docker-compose.yml -p greenbone-
community-edition \ exec -u gvmd gvmd gvmd --user=admin --new-

password=<password>

Po spusténi sluzeb a nacteni vSech vstupnich dat 1ze v prohlizeci otevtit webové
rozhrani Greenbone Security Assistant — GSA(Greenbone, Greenbone community

documentation, 2023, upraveno a pielozeno autorem).

Prihlaseni do webového rozhrani ukazuje obrazek 28.
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Obrazek 29 - OpenVAS — prihldSent do webového rozhrani
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Integrace systému OpenVAS se Zabbixem

Vyrobce systému OpenVAS nenabizi pfimou podporu spoluprace se systémem
Zabbix. Pro zajiSténi bezpecnosti a hledani zranitelnosti v IT infrastruktufe je vhodné
analyzovat logy systému OpenVAS, stanovit ur¢itou uroveni zranitelnosti, ktera ma byt ihned

feSena a tuto informace predat do systému Zabbix.

Pro predpokladané propojeni systému OpenVAS, jako nastroje pro skenovani
zranitelnosti se systémem Zabbix jako nastroje pro sledovani a spravu infrastruktury existuje

nékolik moznych zptisobt, jak zpravy zasilat:

1. Pouziti Zabbixovych gRPC ¢i REST API - Zabbix poskytuje API, které umoziiuje
jinym aplikacim zasilat data do Zabbixu. Pomoci tohoto API miize OpenVAS zasilat
zpravy o zranitelnostech do Zabbixu.

2. Pouziti externiho skriptu - OpenVAS umoziiuje vytvaret skripty, které se spoustéji
pfi urcitych udalostech, jako napiiklad nalezeni nové zranitelnosti. Pomoci externiho

skriptu miize OpenVAS zasilat zpravy o zranitelnostech do Zabbixu.

Pouziti Zabbixového skriptu - Zabbix ma také skripty, které umoziiuji ziskavat data
z jinych aplikaci. Pomoci Zabbixového skriptu mize OpenVAS zasilat zpravy o

zranitelnostech do Zabbixu.
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3. Pouziti Zabbixového agenta - Zabbixovy agent je maly program, ktery bézi na
monitorovanych strojich a poskytuje Zabbixu informace o systému. OpenVAS muze
byt nakonfigurovan tak, aby zasilal zpravy o zranitelnostech pfimo na monitorovany
stroj, kde je nainstalovan Zabbixovy agent. Poté muze Zabbixovy agent zaslat tyto

zpravy do Zabbixu.

S Ohledem na naro¢nost propojeni obou systému je vhodné se piiklonit k analyze
logt systému OpenVAS, ze kterych se budou pienaset informace o zranitelnostech
s CVSS vyssim nez 8.
Ziznamy o skenovani a umisténi udalosti v systému OpenVAS
Vysledky skenovani jsou obvykle ulozeny ve formatu XML, ktery je strukturovan do
hierarchie znacek a atributi. XML (Extensible Markup Language) je univerzalni znackovaci

jazyk, ktery umoziiuje definovat vlastni strukturu dat.
Umisténi pro zaznamy udalosti o skenovani je zvoleno:
e /Jopt/gvm/reporty

Soubor obsahu detekované zranitelnosti ve formatu XML. Pro analyzu logu se
vyhodnocuji CVSS, které maji hodnotu rovnu 8. Takto Ize vyhodnocovat udalosti rtizné

urovni nebo také rizného rozpéti, napt. rovno nebo vyssi 8.
Instalace zabbix_sender

Zabbix sender neni potfeba instalovat samostatné, protoze je soucasti balicku
zabbix_agnet. Popis instalace zabbix agenta, ktery obsahuje zabbix_sender je jiz detailné
popsan v jiné Casti této prace.

Vyhodnoceni CVSS rovno 8

Pro vyhodnocovani skenti byl vytvoren script v jazyce python, ktery bude analyzovat
XML soubory s vysledky skenovani OpenVAS. Script bude filtrovat vysledky podle
zadanych kritérii, kdy bylo zvoleno CVSS skore vyssi nez 8. Pro kazdy nalezeny vysledek
by skript mél extrahovat informace o CVSS, PC a IP adrese.

e import os
o import xml.etree.ElementTree as ET

e from subprocess import call
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OPENVAS_REPORTS_DIR = "Jopet/gvm/reporty"
ZABBIX _SENDER = "/usr/bin/zabbix_sender"
ZABBIX_SERVER = "192.168.110.84"
ZABBIX_HOST = "openVas_zabbix"
CVSS_THRESHOLD = 8

def parse_openvas_report(report_file):
vulnerabilities = []

tree = ET.parse(report_file)

root = tree.getroot()

for result in root.findall('.//result’):

cvss = float(result.find('nvt/cvss_base’').text)

if cvss >= CVSS_THRESHOLD:

ip_address = result.find('host').text

port = result.find('port’).text
vulnerabilities.append((cvss, ip_address, port))
return vulnerabilities

def send_to_zabbix(vulnerabilities):

for vulnerability in vulnerabilities:

cvss, ip_address, port = vulnerability

cmd = [

ZABBIX_SENDER,

"-z", ZABBIX_SERVER,

"-s", ZABBIX_HOST,

"-k", "openvas.cvss",

"-0", str(cvss)

)
call(cmd)
cmd = [

ZABBIX SENDER,
"-z", ZABBIX_SERVER,
"-s", ZABBIX_HOST,

"-k", "openvas.ip",
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e "-0" ip_address

o ]
o call(cmd)
o cmd=]

o /ABBIX_SENDER,

o "-7" ZABBIX_SERVER,
o '"-s" ZABBIX _HOST,

o k", "openvas.port",

e "0 port

e ]

e call(cmd)

"

' _main__

",

o if__name__ ==
e for report_file in os.listdir(OPENVAS_REPORTS_DIR):

o ifreport_file.endswith(".xml"):

e report_path = os.path.join(OPENVAS_REPORTS_DIR, report_file)
e vulnerabilities = parse_openvas_report(report_path)

o send_to_zabbix(vulnerabilities)

Skript slouzi k automatickému odesilani zranitelnosti z reportd generovanych
nastrojem OpenVAS do monitorovaciho nastroje Zabbix. Skript predpoklada, ze reporty
jsou ulozeny v adresati OPENVAS REPORTS DIR a maji koncovku ".xml".

Funkce "parse openvas report" analyzuje kazdy report a prochazi seznam
zranitelnosti, které maji CVSS skore vyssi nebo rovno hodnoté¢ CVSS THRESHOLD (v
ptipadée tohoto skriptu nastaveno na 8). Pro kazdou nalezenou zranitelnost jsou ulozeny IP

adresa a port, na kterém byla zranitelnost nalezena, spolu s hodnotou CVSS.

Funkce "send to zabbix" odesila informace o nalezenych zranitelnostech do
Zabbixu pomoci nastroje zabbix_sender. Pro kazdou zranitelnost jsou vytvoreny tii zpravy.
Jedna pro CVSS skore, druha pro IP adresu a tfeti pro port. Tyto zpravy jsou odeslany na
Zabbix server s parametry ZABBIX SERVER a ZABBIX HOST, které jsou definovany na

zacatku skriptu.

Hlavni funkce skriptu (na konci s podminkou if name == "main") pak iteruje pres

vSechny XML soubory v adresafi s reporty, zavola funkci "parse_openvas_report" pro kazdy
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z nich a vysledky této funkce preda funkci "send to zabbix" pro odeslani informaci do

Zabbixu.
Nastaveni systému Zabbix a vyhodnoceni udalosti

Postupy nastaveni systému Zabbix jsou podobné, jako postupy, které byly pouzity
v propojeni systému Wazuh. Detailni popis nastaveni systému Zabbix je jiz nadbytecny,

protoze v této casti bude uveden stru¢ny postup.
Vytvoreni Sablony v Zabbixu pro monitorovani OpenVAS udalosti:

Po prihlaSeni do webového rozhrani Zabbixu se vytvoii host pro OpenVAS. Ptida se
polozka (Items) do hosta, ktera budou monitorovat informace o CVSS, PC a IP adrese.
Pridaji se triggery pro upozornéni na udalosti s vy§sim CVSS skore nez 8. Naplanovani
pravidelného spousténi skriptu pro zpracovani logt prostfednictvim CRONu nebo jiném
planovaci uloh na serveru OpenVAS, aby dochazelo k pravidelnému spousténi skriptu pro

zpracovani logi.
Zavérecné shrnuti k ¢asti propojeni systému OpenVAS a systému Zabbix

Propojeni systému OpenVAS a Zabbixu je uziteCnym nastrojem pro sledovani
zranitelnosti IT infrastruktury a poskytuje dualezité informace o potencialnich
bezpecnostnich hrozbach. Prestoze vyrobce OpenVAS nenabizi pfimou podporu pro

spolupraci se Zabbixem, existuje nékolik moznosti, jak propojit tyto dva nastroje.

Prvni moznosti je pouziti Zabbixovych gRPC nebo REST API. Druhou moznosti je
pouziti externiho skriptu, ktery se spousti pii urcitych udéalostech. Treti moznosti je pouziti
Zabbixového skriptu, ktery umoziiuje ziskavat data z jinych aplikaci. Ctvrtou a posledni
moznosti je pouziti Zabbixového agenta. Propojeni obou systému mtize byt naroc¢né, a proto
je vhodné se priklonit k analyze log systému OpenVAS, ze kterych se budou prenaset

informace o zranitelnostech s CVSS vys§im nez 8.

Pro vyhodnoceni skent byl vytvoren script v jazyce Python, ktery analyzuje XML
soubory s vysledky skenovani OpenVAS a filtrovana zranitelnosti podle kritérii stanovenych
na zéklad€ CVSS skore. Poté informace o zranitelnostech jsou odesilany do Zabbixu pomoci
nastroje zabbix sender. Je dulezité urCit umisténi pro zaznamy udalosti o skenovani,

doporuceno je pouzivat specificky adresar, napiiklad /opt/gvm/reporty.
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V nastaveni systému Zabbix je dulezité vytvorit Sablonu pro monitorovani OpenVAS
udalosti. Poté jsou pridany triggery pro upozornéni na udalosti s vy$sim CVSS skore nez 8.
Naplanovani pravidelného spousténi skriptu pro zpracovani logi umozni pravidelné

spousténi skriptu pro zpracovani logt.

Celkove lze tedy konstatovat, ze propojeni systému OpenVAS se Zabbixem je velmi
uzite¢né pro zajisténi bezpecnosti a hledani zranitelnosti v IT infrastruktufe. Pfi propojovani
téchto systému je nutné mit na paméti nékolik faktora, jako je volba vhodného zptsobu
zasilani zprav mezi systémy, spravné nastaveni systému Zabbix a vytvoreni Sablony pro

monitorovani OpenVAS udalosti.
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5 Zhodnoceni vysledkii
5.1 Zhodnoceni dotaznikového priuzkumu

Vysledek grafu 1 mize naznacovat nedostatecnou informovanost nebo nedostatecné
investice do kybernetické bezpecnosti v organizaci. Je dulezité si uvédomit, Ze kybernetické
hrozby jsou realné a mohou mit vazné nasledky pro organizaci, vetné financnich ztrat,
uniku duvémych informaci a poskozeni povésti firmy. Z tohoto divodu je dulezité, aby
firmy vénovaly pozornost a investice do kybernetické bezpecnosti a zajistily tak, ze jsou

chranény pied potencialnimi hrozbami a zabezpeceny citlivé informace.

Vysledky ziskané z grafu 2 mohou naznaCovat, ze firmy si neuvédomuji dulezitost
kyberneticka bezpecnosti a nejsou ochotny investovat do ni dostate¢né prostredky, at uz v
podobé financi, ¢asu nebo odbornych znalosti. Tento nedostatek investic a pozornosti ke
kyberneticka bezpecnosti mize mit negativni dopad na bezpe€nost a stabilitu organizace a
muize ji vystavit riznym hrozbam, vcetné uniku citlivych dat, vymahani vykupného,
poskozeni povésti a dalSich. Je dilezité si uvédomit, ze kyberneticka bezpecnost by méla byt
prioritou pro kazdou firmu bez ohledu na jeji velikost a typ ¢innosti. Firmy by mély vénovat
dostate¢né zdroje a pozornost na zlepSeni své kyberneticka bezpe€nosti a ochranu svych

aktiv.

Na vysledcich grafu 3 si je dalezité uvédomit, Ze zaméstnanci jsou Casto prvni linii
obrany proti kybernetickym hrozbam a jejich neznalost nebo nedostatek pozornosti muize
znamenat vazné riziko pro organizaci. Pravidelné Skoleni zaméstnancii v oblasti
kybernetické bezpeCnosti muze pomoci zvySit povédomi o rizicich a poskytnout
zaméstnancim nezbytné znalosti a nastroje k ochrané organizace pred kybernetickymi

hrozbami.

Firmy by meély vénovat dostatecné zdroje a pozornost na vzdélavani svych
zaméstnancu v oblasti kybernetické bezpeCnosti a zajistit tak, Ze jsou schopni identifikovat
areagovat na ruzné hrozby a chranit citlivé informace. To by mohlo vést ke zlepseni celkové

bezpecnostni situaci a snizeni rizika kybernetickych atoka v organizaci.
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Vysledek grafu 4 mize naznaCovat, zZe firmy si neuvédomuji dalezitost mit zavedeny
incident response plan, ktery by jim pomohl rychle a efektivné reagovat na bezpecnostni
incidenty. Incident response plan by meél byt soucésti celkové strategie kybernetické
bezpecnosti a mél by obsahovat postupy, které by mély byt nasledovany v pripadé incidentu,
jako jsou utoky, vymahani vykupného, tiniky dat atd. Zavedenim incident response planu by
se firmy mohly Iépe pfipravit na rizné hrozby a minimalizovat dopad bezpecnostnich

incidentu na své obchodni ¢innosti.

Graf 5 muaze naznaCovat nedostatecnou informovanost nebo nedostatecné investice
do auditi bezpecnostnich opatieni a postupu. Je dulezité si uvédomit, ze pravidelné audity
jsou dulezitou soucasti spravy kybernetické bezpeCnosti a pomahaji organizacim
identifikovat slaba mista v jejich bezpecnostnich opatienich a postupech. Pravidelné audity
mohou také pomoci organizacim zajistit, ze jsou v souladu s relevantnimi pfedpisy a

standardy, jako jsou napiiklad GDPR.

Vysledek grafu 6 mize naznaCovat nedostateCnou informovanost nebo nedostatecné
investice do pokrocilych systému detekce hrozeb a pruniki do sit€. Je dilezité si uvédomit,
ze tradiCni bezpe€nostni opatieni, jako jsou napiiklad antivirové programy, firewall a
IDS/IPS, jiz nejsou dostacujici k ochrané proti modernim a sofistikovanym hrozbam.
Pokrocilé systémy detekce hrozeb a prunikd do sit€ mohou pomoci organizacim
identifikovat riizné druhy hrozeb, jako jsou napiiklad malwarové tGtoky, phishing a Gtoky s

vyuzitim nulovych dni.

Graf 7 mize vypovidat o nedostatecné informovanosti nebo nedostatecné investice
do interniho nebo externiho tymu pro feSeni kybernetickych bezpecnostnich hrozeb. Je
dulezité si uvédomit, ze kybernetické hrozby se neustale vyvijeji a organizace musi byt
schopny efektivné reagovat na tyto hrozby. Vnitini nebo externi tym pro feSeni
kybernetickych bezpe¢nostnich hrozeb mize pomoci organizacim identifikovat a reagovat

na bezpecnostni incidenty, minimalizovat dopad téchto incidentil a chranit citlivé informace.
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5.2 Zhodnoceni Implementace open source nastroju

V ramci prace bylo zjisténo, Ze neexistuje open source nastroj, ktery by plné pokryval
zkoumanou problematiku, tedy monitoring siti se zaméfenim na kybernetickou bezpecnost.
Proto byly zkoumany dalSi open source nastroje a moznosti jejich propojeni. Samotné
nastroje nabizeji vice moznosti propojeni a reportovani mimo své vlastni prostiedi.
Dulezitou vlastnosti jednoho ze zkoumanych systémua konkrétné systému Zabbix bylo, aby
umél koncentrovat vSechny dulezité nebo vybrané udalosti do jednoho mista s jednou
centralni konzoli tzv. dashboardem a s moznosti reportovani dal§imi zpusoby napf. na

mobilni zafizeni a dal$imi cestami.

Jako centralni monitorovaci software byl zvolen systém Zabbix, ktery nabizi velmi
dobfe propracované funkce monitorovani prakticky jakéhokoliv zafizeni. V Zabbixu je
mozné vytvorit hosty a do téchto hosti do polozek snazvem item ukladat jakékoli
informace, tyto informace hodnotit a provést s nimi néjakou akci, napt. vybranou udalost

zobrazit v dashboardu tzv. centralni konzoli pro dohled.

Pro propojeni s ostatnimi systémy, které byly vybrany a zjist'uji takové funkce, které
neposkytuje systém Zabbix byly vybrany systémy Wazuh, systém Security Onion a systém
OpenVAS. Kazdy ze systému provadi trochu jiné Cinnosti souvisejici s kybernetickou
bezpecnosti. Kazdy systém byl analyzovan a bylo vyhodnoceno, ze je nutné naprogramovat
scripty v programovacim jazyce python, které budou analyzovat logy a udalosti v nich
ulozené a podle zadanych kritérii vytvofi a predaji zpravu s informacemi do systému
zabbix_agent, ktery pozadované informace preda do systému Zabbix, ktery je zpracuje a
piipadné zobrazi v centralni konzoli. Kladl se také diraz na jednotnost, tedy, aby pokud

moznost kazdy systém pouzivat podobné techniky analyzy a zasilani informaci do Zabbixu.

Vsechny vySe uvedené zaméry se podafilo realizovat a v laboratornim prostredi
vSechny Cinnosti, aktivity a vyhodnoceni pracovaly bez problému a plné€ splnily ofekavani
dana cilem prace i kdyz nebyl nalezen jeden nastroj pro komplexni obslouzeni monitoringu

siti se zaméfenim na kybernetickou bezpecnost.

Bylo dosazeno vysledku, ktery pfinasi vyssi miru flexibility, nez kdyby se pouzil
pouze jeden produkt, protoze bylo dosazeno propojeni, které pujde realizovat i u dalSich

open source nastroji za pouziti hlavniho nastroje, kterym je systém Zabbix.
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5.3 Doporuceni

Lze navrhnout nasledujici postup jako doporuceni pro optimalni open source nastroje

pro zajisténi kybernetické bezpecnosti a monitoringu v konkrétnim prostedi spolecnosti ¢i

instituce:

1.

Implementace a konfigurace Zabbixu jako centralniho systému pro monitorovani a
sbér udalosti z ostatnich bezpe¢nostnich nastroju.

Implementace a konfigurace Wazuhu pro prevenci, detekci a reakci na kybernetické
hrozby a utoky, zejména v oblasti ochrany koncovych bodu a analyzy bezpecnostnich
udalosti. Propojeni tohoto nastroje se systémem Zabbix.

Implementace a konfigurace Security Onion pro analyzu sitového provozu, detekci
pokrocCilych hrozeb a zajisténi proaktivni obrany proti kybernetickym utokim.
Propojeni tohoto néstroje se systémem Zabbix.

Implementace a konfigurace OpenVAS pro pravidelné skenovani zranitelnosti v IT
infrastruktufe a zajisténi, ze vSechny systémy a zafizeni jsou aktualizovany a

zabezpeceny. Propojeni tohoto nastroje se systémem Zabbix.

Tato kombinace open source nastroju, které jsou prostiednictvim scriptd v

programovacich jazyce pythonu propojeny se systémem Zabbix umoziiuje efektivni ochranu

pocitaCové sité vybrané firmy nebo instituce z pohledu kybernetické bezpecnosti. Nicméné,

je dulezité zdaraznit, ze uspé$na implementace a sprava té€chto nastroji vyzaduje odborné

znalosti a zkuSenosti v oblasti kybernetické bezpe¢nosti. Kromé toho je nezbytné pravidelné

aktualizovat a udrzovat tyto nastroje, aby byly schopny efektivné Celit neustadle se ménicim

hrozbam a zranitelnostem.

102



6 Zavér

V diplomové praci byly analyzovany a hodnoceny vybrané open source nastroje pro
zajisténi kybernetické bezpeCnosti a ochrany pocitacovych siti vybrané spolecnosti ¢i
instituce. Na zakladé teoretické ¢asti prace, dotaznikového Setfeni a praktického zkoumani
open source nastroju bylo zjisténo, Ze existuje mnoho moznosti pro zlepSeni kybernetické
bezpecnosti. Nicméné, bylo také prokazano, ze zadny jednotlivy open source nastroj neni
komplexnim feSenim, které by pln€ pokryvalo vSechny aspekty kybernetické bezpecnosti a

monitoringu zaroven.

Prestoze jednotlivé nastroje, jako jsou Zabbix, Wazuh, Security Onion, Greenbone
OpenVAS a Nmap, jsou vykonné a uziteCné ve svych oblastech, bylo nutné navrhnout
propojeni téchto nastroji, aby bylo dosazeno maximalni efektivity a kompatibility s
existujicimi systémy a procesy. Integrace téchto nastroju do jednoho systému, ktery
centralizuje udalosti a zobrazuje je na jednom dashboardu, pfedstavuje nejlepsi feSeni pro
kybernetickou bezpecnost a monitoring pocitaCovych siti zahrnujici okamzitou reakci na

vzniklé udalosti podle jejich zavaznosti.

Vysledkem prace je tedy doporuceni optimalniho feSeni zalozeného na open source
nastrojich pro zajisténi kybernetické bezpecnosti a monitoringu v konkrétnim prostredi
spolecnosti ¢i instituce. Toto doporuCeni zahrnuje navrh implementace, vytvoreni scripti v
jazyce python, konfigurace a spravy vybranych nastroju, aby bylo dosazeno maximalni

efektivity a kompatibility s existujicimi systémy a procesy.

Na zakladé€ vysledkt dotaznikového Setfeni je ziejmé, Zze existuje mnoho oblasti, kde
je tieba zlepsit kybernetickou bezpecnost a povédomi o kybernetickych hrozbach. Je tieba
dikladngjsi Skoleni zaméstnancli, implementace bezpecnostnich politik, pravidelné
testovani zranitelnosti IT infrastruktury a zavedeni systému pro sledovani a omezeni

nezadouciho sitového provozu.

V budoucnu by bylo vhodné provést dalsi pruzkumy a analyzy v oblasti kybernetické
bezpecnosti a monitoringu, aby bylo mozné sledovat vyvoj hrozeb a utok a kontinualné
zlepSovat ochranu organizaci s Zabbixem, Security Onion s Zabbixem a OpenVAS s

Zabbixem.

V ramci testovani byly simulovany rizné kybernetické hrozby a utoky na

zabezpeenou sit’, ktera byla chranéna pomoci implementovanych open source nastroju.
> y
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Vysledky testovani ukazaly, ze kombinace Zabbixu, Wazuhu, Security Onion a OpenVAS
poskytuje efektivni ochranu pted Sirokou Skalou kybernetickych hrozeb a umoziuje rychlou

detekci a reakci na potencialn€ Skodlivé udalosti v pocitacoveé siti.

Na zakladé provedeného hodnoceni a laboratorniho testovani lze konstatovat, ze
vhodné open source nastroje pro zajisténi kybernetické bezpecnosti a ochrany pocitacovych
siti vybrané spolecnosti i instituce existuji. Jedna se v§ak o kombinaci Zabbixu, Wazuhu,
Security Onion a OpenVAS, ktera nabizi komplexni feSeni pro monitorovani a zabezpeceni
pocitaCovych siti s vysokou urovni efektivity, uzivatelské privétivosti, Skalovatelnosti a

integrace s existujicimi technologiemi a procesy.
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9 Prilohy

Priloha A Dotaznikovy prizkum

Dobry den, jsem studentem Provozné-ekonomické
fauklty Ceské zeméd@lské univerzity v Praze a chtél
bych Vas pozadat o vyplnéni dotazniku. Dotaznik se
tyka kyberbezpec€nosti a jeji implementace v
pocitatové site. Je uréeny spravcee sit€. Odpovedi
udou zpracovany anonymn¢ a poslouzi pro
zpracovani diplomové prace.

D¢&kuji za vyplnéni dotazniku a V4§ Cas.

1) M4 vaSe firma implementovanou politiku
kybernetické bezpecnosti?

ANO

NE

NEVIM

2) Pro¢ firmy kyberbezpe€nost netes§i?

Nedostatek financnich prostredk

Nedostatek védomosti a znalosti

Casova narocnost

Precenovani kyberbezpeclosti

Nedostatek zajmu fesit kyberbezpecenost

3) Provadite pravidelné Skoleni zaméstnancii v oblasti
kybernetické bezpecnosti?

ANO

NE

NEVIM

4) Méte zavedeny incident response plan pro feSeni
bezpecnostnich incident?

ANO

NE

NEVIM

5) Existuje u vas pravidelny audit bezpe¢nostnich
opatfeni a postuplt

ANO

NE

NEVIM

6) Pouzivate pokrocilé systémy detekce hrozeb a
prinikt do sit€?

ANO

NE

NEVIM

ANO

NE

NEVIM

Zdroj: Viastni zpracovani
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