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ANOTACE

Cilem této bakalaiské prace je seznamit se s riznymi nejznameéjSimi bezpecnostnimi
utoky, podrobné popsat jejich vlastnosti, zhodnotit miru nebezpecnosti a navrhnout ochranu
proti témto utokum. Bakalafska prace prezentuje teoretickou a praktickou ¢ast zameéfenou na
bezpecnostni utoky opera¢niho systému Linux. V prvnich kapitolach se popisuje teorie
bezpecnostnich vrstev operacniho systému. Nasleduji nejcastéji vyuzivané utoky jako Buffer
overlow, ARP Cache poisoning, SYN flood, Denial of Service, DHCP, které jsou teoreticky
popsané, predvedené na piikladech a zjiSténi mozné ochrany pied témito utoky je
zaznamenané. Zakladni teoretické poznatky o systému Linux jsou potifebné pro praktickou

Cast bakalarské prace.

KPucové slova: sietové utoky, bezpecnost, Linux, ochrana, operacny systém

ABSTRACT

Main objective of this bachelor thesis is to inform with the most famous security
attacks, describe their characteristics, evaluate risk degree and suggest security against of
these attacks. The bachelor work presents theoretical and practical part focused on security

attacks of Linux operational system.

First chapters describe operational system security shell theory. Followed by the
most frequent attacks like Buffer overflow, ARP Cache poisoning, SYN flood , Denial of
Service, DHCP, which are described theoretically, demonstrated by these examples and
possible security assignment against this attacks registered. Basic theoretical system Linux

knowledge is necessary for the practical part of the bachelor thesis.

Keywords : network attack, security, Linux, protection, operating system
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Uvod

Prinos modernych informac¢nych a komunikacnych technologii pre dal$i rozvoj
jednotlivcov, organizacii 1 celej spolocnosti je jasny a nespochybnitelny. PocitaCe sa stali
kazdodennou stiéast'ou nahého Zivota. TaZko si dnes vieme predstavit’ bankovy systém alebo
vedecky vypocet bez pomoci pocitaca. S tym prichadza aj problém spolahlivosti pocCitacov a
doveryhodnosti dat, ktoré nam pocitaCe predkladaji a ktoré sme im zverili. Tieto
data/informacie v dneSnom svete znamenaju moc, peniaze, vedomosti, zavisia na nich
majetky aj l'udské zivoty. Z problematiky spolahlivosti pocitacov sa postupne vyclenil
odbor pocitacovej bezpecnosti.

Pocitacova bezpecnost je odbor, ktory sa zaobera ochranou informacii pred
nahodnym alebo neautorizovanym zverejnenim, zmenenim alebo zniCenim. Koncepcia

pocitacovej bezpecnosti spociva v troch krokoch:

* Prevencia - ochrana pred hrozbami.
» Detekcia - odhalenie neopravnenej Cinnosti a slabého miesta v systéme.
e Naprava - odstranenie $§kod vzniknutych pri neopravnej Cinnosti a slabého miesta v

systéme.

V tejto praci sa budeme zaoberat hlavne prevenciou, konkrétne prevenciou pred
moznostami rozsirenia pouzivatel'skych prav a pred naslednou kompromitaciou operacného
systému. Ako operacny systém bude pouzity Linux aj ked” zakladné principy platia aj pre

mnohé iné operacné systémy.
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1. Bezpecnostné vrstvy operacného systému

Operacny systém mozeme rozdelit na logické vrstvy na zaklade funkcnosti a

bezpecnosti, ako to vidime na obrazku

Pouzivatel

pouzivatelshé rozranie

Program
g y rozhranie kriznicrych

pouiivatelsky radim shall, aditary, kompilatary funkil
[procesy supsrpouiivatels, hiry .

beiné poutivatelska

procasy)

Standardné kniznice

rozhranie systémovich

prirtf, rallac, fork, read, write, oper, .
valani

cloze ...

Jadro (kernel)
rezim jadra Flanovanie procesoy, sprava parmite,
wirkualmy pamatowvy systém .,

ovladade

Hardware

procesor, pamat, disky ...

Obr. 1.1: Vrstvy operacného systému

1.1 Bezpecnost’ na pouzivatel’skej irovni

Na najvysSej vrstve sa nachadza pouzivatel’, ktory si sada za pocitaC s uréitym
cielom, skusenostami a ocakavaniami. Pouzivatel ocakava spravne nakonfigurovany
systém, ktory sa nedostane do nekonzistentného stavu ani v pripade chyby z jeho strany.
NavysSe predpoklada, Zze program sa sprava presne podla dodaného manualu. Spravnu
konfiguraciu ma na starosti jeho spravca. Spravca inStaluje a konfiguruje programové

vybavenie systému.
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Pridel’'uje prava pouzivatelom na pristup k datovym suborom a programom. Spravca
takto vytvara bezpecnost’ na pouzivatel'skej trovni. Treba poznamenat’, ze prave tato vrstva
je najslabsim c¢lankom v pocitacove] bezpecnosti. Hlavnym dovodom je zavislost na
I'udskom faktore. Spravca aj pouzivatel mnohokrat mylne predpokladaju, Ze o ich data nema
nikto zaujem. Neuvedomuyju si riziko prezvania cudzej kontroly nad pocitacom a podcenuju

riziko prezradenia aj malo dolezitych dat.

1.2 Bezpecnost’ na aplika¢nej Grovni

Program sa povaZzuje sa bezpeCny, ak splna dve nasledujice podmienky. Prva je tzv.
vonkajSie spravanie, ktoré by malo zodpovedat spravaniu v pouzivatel'skej prirucke. Druhou
podmienkou bezpeCnosti programu je vnutorné spravanie — vlastna implementacia. Zla
implementacia moze znamenat’ napr. chybné oSetrenie vstupnych dat od pouzivatela, ktoré
moze viest’ k zapisu mimo pridelenti pamat. Vtedy moze dojst’ k mimoriadne nebezpecnym
situaciam ako k spusteniu externého kodu alebo padu systému. Z hladiska bezpeCnosti
programu je najCastejSou chybou pri programovani zlé oSetrenie vstupu od pouzivatela. Na
druhom mieste je pouzivanie knizni¢nych funkcii, ktoré s z urcitého hl'adiska nevhodné.
Poslednou castou chybou je zabudnutie odstranenia testovacich procedur z vyvojovej fazy
programu. Linux je viacuzivatel'sky operacny systém a preto je nutné zabezpecit, aby si
pouzivatelia nemohli navzajom prepisovat’ subory a spustat’ programy, ktoré im nepatria.

Technologie riadenia pristupu sa Casom zdokonalovali, pricom sa vyclenili dva
hlavné typy: volitelné riadenie pristupu (DAC — Discretionary Access Control) [6] a
povinné riadenie pristupu (MAC — Mandatory Access Control). DAC dava moznost
jednotlivym pouzivatelom pridelovat’ a odoberat’ pristupové prava. V tejto schéme mozu
byt pouzivatelia taktiez vlastnikmi objektov. Systémy zaloZzené na DAC dovoluju
pouzivatelom povolit alebo zakazat pristup k l'ubovolnym objektom, ktoré vlastnia.
Problém moze nastat, ak pouzivatel nie je skutoCnym majitelom informacie, ktorej
vlastnikom je v DAC systéme (prikladom moéze byt lekar, ktory ma pravo citat' lekarske
zaznamy pacienta, ale nie je ich skutoCnym majitelom a teda nema pravo ich dalej
poskytnit’ tretej strane — toto pravo ma len pacient). Casto skutoénym majitelom informacii

(objektov), ako aj programov, ktoré tieto informacie spractivaji, je samotna organizacia.
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Preto je v niektorych pripadoch vyhodnejsi pouzit’ iny typ riadenia pristupu napr. MAC, kde
su prava pristupu riadené organizaciou.

MAC je sposob riadenia pristupu k objektom zalozeny na stupni dovernosti
informacie v nich obsiahnutej (stupent dovernosti urCuje organizacia a nie vlastnik
informacie) a autorizacii pouzivatela pristupovat k informaciam oznacenym urcitym
stupiiom dovernosti To znamena, Ze organizacia urCi kto moze pristupovat ku informaciam
urcitého stupna dovernosti. Riadenie pristupu je povinné v zmysle, Ze pouzivatel nema
pravo menit stupen dovernosti informacie a tym ju poskytnut pouzivatelom s menSimi

pravami.

1.3 Bezpecnost’ na urovni jadra

Bezpecnost’ na trovni jadra stvisi priamo so stabilitou celého systému. Chyba na
tejto trovni moze sposobit’ pad spustenych procesov, dosledkom Coho moze dojst k
najzavaznejSim chybam, ako je napriklad poSkodenie stborového systému. Jadro je
zodpovedné za vytvorenie prostredia pre beh ostatnych pouzivatel'skych programov. To
znamena, ze pre kazdy proces jadro vykonava alokaciu a ochranu pamét'ového priestoru,
umoziuje pristup k periférnym zariadeniam. Na pozadi tvorby tohoto prostredia jadro
komunikuje s ovladatmi jednotlivych zariadeni, riadi strankovanie virtualnej pamaite a

prevadza kontrolu opravnenia pozadovanych akcii jednotlivymi procesmi.

2. Operacny systém s unixovym jadrom

V Unixovych systémoch je snaha o oddelenie pouzivatel'skych procesov od procesov
jadra z dovodov zachovania vicsej stability a bezpecnosti jadra. Preto pouzivatel'ské procesy
bezia v tzv. pouzivatel'skom rezime, jadro bezi v rezime jadra. Oba tieto rezimy maju
oddelené kodové a datové segmenty. V pouzivatel'skom rezime procesor automaticky
obmenuje pouzivanie privilegovanych inStrukcii ako napr. pristup k I/O portom alebo
nastavenie strankovania paméite. Aby mal pouzivatel moznost’ napr. citat z disku, ¢o je I/0
operacia, musi jeho program vykonat systémové volanie, ktoré jadro poskytuje. Pamat

kazdého programu je rozdelena na pat’ Casti: text, data, bss (block started by symbol, Cast’
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neinicializovanych dat), heap(halda) a stack (zasobnik). Kazda Cast’ reprezentuje Specialny

druh pamite s rozdielnymi vlastnostami.

volanie funkcie jadra Pouzivatel'sky proces
._\ P ouzivatelsky regim

Jadro

Obsluzna
funkcia

ReZim jadra

1. Shkok do jadra

2.Zistenie éisla obsluinej funkeie
3.Spustenie obsluinej funkecie

4 Navrat do pouZivatelského rezimu

Obr. 2.1: Volanie funkcii jadra

Cast’ text sa niekedy oznaduje ako code. Je to miesto, kde sa nachadzaji instrukcie
strojového jazyka. Vykonavanie inStrukcii v tejto Casti nie je linearne, pretoze sa pouzivaju
instrukcie vetvenia (branch), skokov a volani. Pri vykonavani kddu procesor vyuziva svoju
relativne malG pamét - registre. Cast z tychto registrov je vyhradena na udrZiavanie
informacii o momentalne spustenom programe. Jeden z najdolezitejSich je EIP (extended
instruction pointer), ktory ukazuje na prave vykonavant instrukciu. V okamziku spustenia

programu sa EIP nastavi na prvu instrukciu Casti text.

Procesor potom robi nasledny cyklus:

1. Precitaj inStrukciu, na ktorti ukazuje EIP,
2. pripocitaj k EIP dizku instrukcie,
3. vykonaj inStrukciu precitant v kroku 1,

4. chod na krok 1.

Niekedy je precitana inStrukcia instrukciou skoku alebo volanie, ktora meni EIP na

inu adresu. Procesor sa nestara o zmeny, predpoklada nelinearne vykonavanie. Takze, ked’
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sa v kroku 3 EIP nejako zmeni, procesor bude d’alej pokracovat’ v kroku 1, precita a vykona
dalsiu inStrukciu, nech je akakol'vek.

Pravo k zapisu je v Casti text vypnuté, pretoze nesluzi k uchovavaniu premennych ale
kodu. To zabranuje modifikovaniu programového kodu pocas behu programu a kazdy pokus
o zapis do tejto &asti pamite konci okamzitym ukondenim programu. DalSia vyhoda, ktora z
toho plynie je moznost’ zdielania Casti text pri spusteni viac kopii toho istého programu.
Tato Sast pamite ma fixna velkost. Casti data a bss sa pouzivaju pre uchovavanie
globalnych a statickych premennych. V casti data sa nachadzaji inicializované globalne
premenné, retazce a konStanty, ktoré sa v programe pouzivajiu. V bss su neinicializované
premenné.

Napriek tomu, Ze su tieto Gasti zapisovatelné, maji fixni velkost. Cast heap sa
pouziva na uloZenie ostatnych premennych. Jej velkost rastie a klesa podla potreby. Cela
tato pamat’ je riadena alokacnymi a dealokacnymi algoritmami jadra, ktoré rezervuji Cast’
paméte pre neskorSie pouzitie a spitne odstranuju rezervaciu, aby mohla byt tato pamat
vyuzita. Pamatova Cast programu stack ma tiez premennu vel’kost’ a pouziva sa ako docasné
ulozisko pre kontext funkcie (vSetky premenné, ktoré je potrebné si zapamaétat) pri volani.
Pretoze sa kontext musi pri volani funkcie zmenit’, zasobnik sluzi k zapamataniu si vSetkych
tychto premennych vratane EIP, na ktory sa po skonCeni funkcie program vrati.

Velkost’ zasobnika rastie z vyssich adries k nizSim. Ked’ sa zavola funkcia, potrebné
udaje sa vlozia na zasobnik vo forme tzv. rdmca zasobnika (stack frame). Register EBP,
niekedy nazyvany ako frame pointer (FP, ukazovatel na ramec) alebo local base pointer
(LB, ukazovatel na lokalnu bazu) sa pouzije k odkazovaniu na premenné v aktualnom
zasobnikovom ramci. Kazdy taky ramec obsahuje parametre funkcii, jej lokalne premenné a
dva pointery dolezité pre navrat do stavu, aky bol pred volanim: saved frame pointer (SFP,
ulozeny ukazovatel na ramec) a return value (navratova adresa). Ukazovatel na ramec
zasobnika sa pouziva k obnoveniu EBP na jeho predchadzajicu hodnotu a navratova adresa

k obnoveniu EIP na d’al$iu instrukciu hned’ za volanim funkcie.
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viod test(int a, int b, int ¢, int d) {
char flag;

char buffer[10];

}

void main () {

test(1,2,3,4);

}

Vo vyssie uvedenej ukazke deklarujeme funkciu test so Styrmi ¢iselnymi argumentmi
a, b, ¢, d Medzi lokalne premenné funkcie patri jeden znak flag a desat’ znakové pole
nazvané buffer. Funkcia main() sa po spusteni programu spusti ako prva a jednoducho
zavola funkciu test() . Ked sa funkcia test() zavola z funkcie main(), ulozia sa na zasobnik
rozlicné hodnoty a vytvori sa ramec zasobnika. Argumenty funkcie sa ukladaji najskor a to
v opacnom poradi, teda d, ¢, b a nakoniec a. V momente, ked’ je spustena instrukcia call pre
volanie funkcie test(), sa na zasobnik prida navratova adresa, ktorej hodnota bude hodnota
EIP zvicSena o inStrukciu volania (teda adresa inStrukcie call + velkost samotnej
instrukcie).

V dalSom kroku sa na zasobnik ulozi hodnota registra EBP, Co je ulozeny
ukazovatel’ na ramec a neskor sa pouzije na obnovenie povodného stavu. Aktualna hodnota
registra ESP sa potom skopiruje do registra EBP a tym sa nastavi ukazovatel’ na novy ramec.
Nakoniec sa alokuje pamat pre lokalne premenné funkcie (flag a buffer) na zasobniku
zmenSenim ESP. Na konci to vyzera ako na obr.2.2. Tychto pat’ Casti paméte programu je
za sebou poukladanych v poradi, v akom boli uvedené, od nizsich adries po vyssie. Ked'ze
su Casti heap a stack dynamické rasti oproti sebe, tym sa minimalizuje moznost’ plytvania
miestom. Poslednou Castou su oblasti, ktoré vznikaju pri zavadzani programu do paméite
podl'a predpisu spustitelného formatu. Spustitelny format obsahuje sekcie, ktoré obsahuju
kod programu, statické data, relokacnu tabulku, informacie potrebné pri linkovani a iné.

Vypis sekcii programu je mozné ziskat’ napr. prikazom readelf —e program.
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vrchol zasobnika

Obr. 2.2: Zasobnik

3. Prava

Kazdému stiboru v Unixe mozeme nastavit’ pristupové prava (read, write, eXecute).
St to owner (vlastnik), group (skupina) a others (ostatny). Nastavenie prav pre kazdu z
tychto mnozin je uplne nezavislé. Mnoziny sa oznaCuju znakmi u, g a 0 a prava pristupu r,
w a x. ESte poznamenajme, ze pravo spustania pre adresar znamena, ze do adresara mozeme
vojst. Kazdy sibor méze mat’ prava typu: —rwxrwxrwx (prvé tri pismena definuja prava
pre ownera ,stredne pre group a posledne pre others. Berieme to zl'ava doprava. Predstavte
si binarny kod... miesto najviac vpravo je 1, miesto v strede je 2 a miesto celkom vlavo je 4
- pre kazdu mnozinu berieme jednu &islicu. Cize prava na &itanie pre vietky skupiny (r--
r--r--) nie je ni¢ iné, ako Cisla 4, 4 a este raz 4. Cize piSeme chmod 444 subor. Takisto

prava (rw-r--r--) mozeme napisat’ Ciselné - bude to 644...
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Tu je niekol’ko vysvetlenych prikladov:

chmod ugo=r subor nastavime prava suboru subor na Citanie pre,
chmod 444 subor
chmod u=r,g=r,o=r subor vSetky mnoziny uzivatelov,

chmod ugo=rx * nastavime prava vSetkych suborov v adresari na
Citanie a spustanie pre
vSetky mnoziny uzivatelov,

chmod ugo=rx,ut+w * nastavime prava vSetkych suborov v adresari na
Citanie a spustanie pre group a others + zapisovanie
pre owner,

chmod o-r * odoberieme pravo na Citanie vSetkych suborov v

adresari others,

chmod o=r,w=wx fajl nastavime prava suboru fajl pre others na Citanie a
sebe povolime zapisovanie a spustanie.

3.1 i-node

Zakladnou jednotkou suborovych systémov pouzivanych v operacnych systémoch
typu UNIX, teda vztahuje sa to aj na Linux, je takzvany i-node. i-node je zvlastna riadiaca
Struktara, ktora ukazuje na d’alSie i-nody alebo na bloky dat. Obsahuje udaje o majitelovi
suboru, pravach, velkosti, ¢ase posledného pristupu k nemu, Gase jeho vytvorenia atd’. Co
vSak v i-node uloZené nie je, je nazov suboru. Adresar je tiez Specialnym typom suboru. To
znamena, ze pre kazdy adresar existuje i-node alebo niekolko i-nodov, ktoré ukazuju na
bloky dat, v ktorych st zapisané udaje, teda nazvy a i-nody, tykajice sa suborov v adresari.
1-nody sa pouzivaju aj na vytvaranie nepriamych odkazov, aby bolo mozné odkazovat’ sa na
vacsie mnozstvo blokov dat. Prave preto i-node neobsahuje nazov suboru. Jeden subor
reprezentuje vzdy len jeden i-node a ukladanie nazvov suborov do vsetkych i-nodov sa
povazovalo pri vzniku unixovych systémov za plytvanie miestom. Ak by totiz kazdy i-node
niesol so sebou aj nazov suboru, musel by sa zvacsit' o 255 bajtov potrebnych k ulozeniu

suboru.
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i-node obsahuje:

e rezim suboru: prava na Citanie, zapis, vykonanie,
e ID vlastnika,
o velkost suboru v bajtoch,
e Cas posledného pristupu (atime),
o Cas poslednej zmeny inode (ctime),
o Cas poslednej zmeny stiboru (mtime),
o Cas zmazania (dtime),
e ID skupiny,
e pocet odkazov,
e pocet blokov,
o flags,
e pouzité bloky ,
o priame bloky,
o nepriame bloky,

o dvojnasobne nepriame bloky.

4. LIDS (Linux Intrusion Detection System)

LIDS (Linux Intrusion Detection System (Linuxovy systém detekcie prieniku)) je
vylepSenie pre linux, ktoré naprogramovali Xie Huagang a Philippe Biondi. Implementuje
viacero bezpecnostnych funkcii, ktoré neboli az do doby SELinuxu v Standardnom
Linuxovom jadre (momentalne sa v jadre nachadza bezpe¢nostny modul od NSA z nazvom

SeLinux).
Vlastnosti

e Ochrana suborov a adresarov. Nikto vratane administratora (root) nemoze
modifikovat’ stibory chranené pomocou LIDS. Subory a adresare mozu byt aj
neviditel'né.

e Ochrana procesov. Nikto vratane administratora (root) nemoéze ukoncit’ pomocou

signalu kill chranené procesy. Procesy mozu byt aj neviditel'né.
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e Access Control Lists (ACLs) pre pristupové prava k siborom, adresarom (File ACLs)
a ACLs, ktoré obmedzuju schopnosti a systémoveé moznosti procesov (Capability
ACLs).

e Rozsirena schopnost’ kontrolovat’ cely systém.

e Bezpecnostné upozornenia od jadra operacného systému. SMTP klient sa voliteI'ne
moze stat’ sucast’ou jadra.

e IDS - systém detekcie prieniku.

5. NajcCastejSie sposoby naruSenia bezpecnosti

5.1 Buffer overflow

Buffer overflow - zapis mimo rozsah alokovanej pamite.

Vicsina imperativnych programovacich jazykov dovoluje alokovat pamat pre
ulozenie premennych a dat viacerymi sposobmi. Rozpoznavame dva druhy alokacie pamite,
staticku a dynamicku. Pri statickej je velkost alokovanej paméte znama uz pri preklade a
pocas behu programu uz nie je mozné tuto velkost menit. Dynamicka alokacia ma prave tu
vlastnost, Ze je mozné menit’ jej velkost’ pocas behu programu v zavislosti od poziadaviek.
Oba druhy alokacie sa liSia syntaxou zapisu a umiestnenim alokovanej pamite vo
virtualnom adresnom priestore procesu.

Dynamicka alokacia - Dynamickt alokaciu mozeme v jazyku C uskutoCnit pomocou
Styroch funkcii. Dynamicky alokované miesto sa nachadza v oblasti haldy. Oblast haldy
vznika pri prvom pouziti funkcie malloc() (alebo podobnych) zviacSenim datovej casti
programu. Volanie jadra brk() sa stara o zvacSenie datovej Casti procesu. Vzdy pri blokovani
pamaite sa vytvori Struktura oznaCovana ako usek pamite (po anglicky memory chunk),

ktora umoznuje neskorSie uvolnenie alebo zlucovanie oblasti.

void * calloc(int members, int size);
void * malloc(int size);

void * realloc(void *ptr, int size);
void free(void *ptr);

Staticka alokacia - Staticky alokované oblasti sa m6zu nachadzat’ bud’ v datovej
oblasti alebo na zasobniku. O alokovanie a uvol'fiovanie paméte sa stara zavadza¢ programu.
Vrchol zasobnika inicializuje na hodnotu Oxbfffffff, pridelovanie pamatovych stranok
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zasobniku dynamicky obstarava jadro. Dalsou vyhodou tohto spdsobu alokacie je to, Ze je o
mnoho rychlejsia ako dynamicka. char pole;

Z dovodu rychlosti a efektivnosti vysledného programu kompilatory jazyka C
nerobia ziadnu kontrolu zapisu mimo hranice alokovanej pamate, vSetko toto nechavaju na
programatora. V chybne napisanom programe moze dojst’ k zapisu mimo hranice alokovane;j
pamite a k naslednému prepisaniu hodnét premennych a tym k padu programu alebo k

spusteniu externého programu. Anglicky sa tato situacia oznacuje buffer overflow.

program: buffer.c
#include<stdio.h>

int main(int argc, char *argv[]) {
int 1 = 0,a = 1;

int buffer[3];

printf ("a: %d\n",a);

for (1 = 0;1 <= 3;i++)

buffer[i] = 2;

printf ("a: %d\n",a);

return O;

}

Kompilécia a spustenie:
Sgcc buffer.c -o buffer

S./buffer
a: 1
a: 2
$

Po spusteni funkcie main() dochadza k jej prologu, tj. uloZeniu registra EBP a
nastaveniu EBP na novi hodnotu, ktora urCuje lokalny ramec funkcie main(). Alokuje sa
miesto pre lokalne premenné a dochadza k postupnému ukladaniu hodnoty 2 na adresy
(buffer +1). Adresa (buffer + 3) vSak patri premenne; a, takze dojde k jej prepisaniu. Ciel'om
utocnika je vacSinou prepisanie navratove] adresy funkcie, tymto sposobom modze zmenit
tok programu a vyuzit’ to pre svoj prospech a ciel.

Druhy zapisov mimo alokovanu pamét Podl'a toho, v ktorej paméatovej oblasti doslo
k zapisu mimo vyhradent pamat’, anglicka literatira pouziva terminy stack, heap, bss a data
overflow. Prakticky oblast, v ktorej k preteCeniu doslo, urCuje moznosti utoku. Vo
virtualnom adresnom priestore existuje niekol’ko adries, ktorych prepisanie moze viest k
spusteniu externe vlozeného kodu. Okrem spustania externého kodu moze dochadzat ku
poskodzovaniu dat. Metddy zapisu mimo medze sa daju rozdelit’ na priame a nepriame.
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Obr. 5.1: Priamy a nepriamy zapis

Nech A je alokovana oblast, pri ktorej moze dojst’ zapisu mimo medze, B je
ukazovatel na A, X je cielova adresa zapisu. Priamy zapis je jednoduchy a videli sme ho v
programe buffer.c. Nevyhodou je moznost’ umiestnenia cielovych adries iba na vysSich
adresach vzhl'adom k A. Tiez musi byt splnena podmienka, ze prepisanie dat medzi A a X
nesposobi pad programu. Pri nepriamom zapise dochadza k prepisaniu hodnoty ukazovatel'a
B, tak aby ukazoval na X. Ak sa v programe vyskytuje nasledovné kopirovanie dat na adresu
B, potom dochadza k zapisu na cielovi adresu X. Vyhodou tohto spdsobu je, Ze takto je

mozné ziskat’ pristup na 'ubovol'nt adresu, nevyhodou je vicsia zlozitost'.

5.1.1 Prepisanie navratovej adresy funkcie

Pomocou kopirovania va¢Sieho mnozstva dat, ako je oCakavané, dokazeme prepisat’
premenné na vyssich pamét'ovych miestach tj. NizSie v zasobniku. V tejto Casti sa budeme
zaoberat’ prave prepisanim navratovej adresy funkcie, Co je jeden z najjednoduchsich a
zaroven najpouzivanejSich sposobov zneuzitia programov. Obl'ibenost tejto metddy je
zalozena na jej efektivite, pretoze ak sa nam podari prepisat navratovu adresu setuid
programu na nas kod, ktory napriklad spusti shell, tak sme sa prave stali superpouzivatelom

s neobmedzenymi pravami. Tento na$ kod, ktory spusti shell sa vola shellkod, je to
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postupnost’ bajtov, ktora je interpretovana ako strojovy kod. Samozrejme, bolo by mozné
priamo napisat’ strojovy kod na prevedenie konkrétnej pozadovanej operacie, ale to by bolo
zbytocné komplikované. Existuje velké mnozstvo druhov shellkodu, ktoré su zavislé na
roznych prostrediach (architektira, operacny systém). Vytvorenie shellkodu bez znalosti
jazyka Assembler je mozné pomocou kniznice libShellCodel. Je to open-source kniznica,
ktora umoznuje vytvorenie shellkodu s potrebnymi charakteristikami za behu pre systémy
Linux a BSD. Ked uz mame vytvoreny shellkod, musime vyriesit’ otazku jeho umiestnenia v
adresnom priestore programu. Ak ma program dostatocné velky vstupny buffer na
umiestnenie celého shellkddu, mozeme ho zadat ako vstup. Ak nie, mozeme vyuzit
premenné prostredia (enviroment) na ulozenie shellkodu a potom presmerovat’ vykonavanie

programu na tto adresu.

5.2 SYN flood

Utok typu syn flood (zaplava SYN paketov) ma za ulohu vy&erpat kapacitu obeti.
TCP/IP siete boli navrhnuté v otvorenom a doveryhodnom prostredi, ¢o sa na ich
bezpecnosti negativne podpisalo. Doveryhodnost TCP/IP zneuziva aj utok zaplavovanie
SYN paketov. Utok vyuzival zle implementacie, nikto presne s tymto utokom nepogital.
Vymena dat cez TCP/IP zacina ,,trojitym potrasenim ruk™ (three-way handshake). Toto
potrasenie za beznych okolnosti zatina SYN paketom, ktory posle pocitaC na nejaky
otvoreny (listen) port pocitaca B. Tento port prejde do stavu SYN RECV a pocitac B
pocitacu A odpovie paketom s priznakom SYN/ACK. Nakoniec posle pocita¢ A pocitacu B
paket ACK a tym je spojenie naviazane (established).

Normalna TCP komunikacia sa sklada z troch krokov (trojfazovy handshake):

1. zdrojovy pocita¢ vysle TCP paket s nastavenym priznakom "SYN" (zZiadost o
komunikaciu),

2. cielovy pocita¢ odpoveda paketom s nastavenymi priznakmi "SYN" a "ACK"
(pripraveny na komunikaciu),

3. zdrojovy pocitac odpoveda paketom s nastavenym priznakom "ACK" (zaCiname

komunikovat).
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Po tejto vymene je spojenie nadviazané a potvrdené a nasleduje normalna datova

komunikacia.

Zdroj —gVN Ciel
— P S

- .. ._'--_*-_,' —'_‘_‘—-—-ACK___‘_____'. {; fff,
e

Obr. 5.2: SYN flood

Na spracovani napol otvorenych spojeni v tvare SYN RECV vicSina systémov
vyhradzuje len obmedzeny pocet prostriedkov. Ale uz niekol'ko desiatok napol otvorenych
spojeni Uplne znemozni d’al§iu sietovi komunikaciu. Presne v tom spociva podstata SYN
utoku.

Pri SYN utoku posle hacker obeti SYN paket s faloSnou zdrojovou adresou. Obet’ na tato
adresu odpovie SYN/ACK paketom, na Co ni¢ netusiaci cielovy systém (pokial vobec
existuje) reaguje RST paketom. Cielovy systém ale vacSinou neexistuje, takze obet’ sa RST
paketu ani dokoncenia spojenia nedocka a port zostane v stave SYN RECV. V tomto stave
port zostane, pokial nevyprSi maximalna povolena doba naviazania pripojenia, ktora je
nastavena podl'a konkrétneho systému. Rada urCena pre napol otvorené porty ma vacSinou
len malu kapacitu, takze atoCnikovi staci poslat’ SYN paket napriklad raz za desat’ sekiund
a cielovy port bude k niComu, pretoze esSte pred jeho navratenim medzi volne porty pride
dalsi SYN paket a napol otvoreny port opidt’ skonci v fronte. Pokial’ takych poziadavkou
pride vel’ké mnozstvo, server ma otvorené vel’ké mnozstvo spojeni a nieje schopny obsluzit’
dalsich uzivatel'ov. V pripade velkého mnozstva faloSnych poziadaviek potom len vlastne
Caka na odpoved’ a neobsluhuje nikoho, pretoze nieje schopny otvorit’ dalSie spojenie. Proti
utokom typu syn flood neexistuje v podstate ziadna ochrana, pretoze vyuzivaju sposob
definovaného pre zahajenie TCP relacie.

Utok SYN pakety je neprijemny pretoze utoénik si vystali velmi skromnym pripojenim
k sieti a pouziva faloSnt zdrojova adresu paketu, takze je tazké urcit’ skutocného pévodcu

utoku.
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5.2.1 Prax

Z nizSie uvedene] sietovej komunikacie je patrné, ako Sifrovat SYN paketom

zahajuje komunikaciu s komunikacnou jednotkou.

Source address Destination address Protocol Info

10.10.12.12 10.10.11.10 TCP 1105 > 2000 [SYN]
10.10.11.10 10.10.12.12 TCP 2000 >1105[SYN,ACK]
10.10.12.12 10.10.11.10 TCP 1105 > 2000 [ACK]

Syn flood utok spustime pomocou programu hping na IP adresu a port zisteny pri
skenovani siete: hping2 -S -flood - rand-source 10.10.11.10 -p
2000. Takto zahltime port 2000 SYN pakety ako vidiet na nizSie uvedenej sietovej

komunikacii.

Source address Destination address Protocol Info

174.106.199.13 10.10.11.10 TCP 2204 > 2000 [SYN]
10.10.11.10 174.106.199.13 TCP 2000 > 2204 [RST, ACK]
68.82.171.246 10.10.11.10 TCP 2205 > 2000 [SYN]
10.10.11.10 68.82.171.246 TCP 2000 > 2205 [RST, ACK]

Pouzitim  SYN-cookies dovoluje serveru znizit pocCet zahodenych ziadosti o
spojenie pri naplneni fronty pripravovanych spojeni, Co prave je cielom utocnika. Server sa
chova tak, akoby sa fronta zvacsila. Pokial server obdrzi ziadost o spojenie (paket s
priznakom SYN), posle klientovi kladni odpoved’, teda paket s priznakmi SYN a ACK.
Avsak na rozdiel od obvyklého sposobu, ziadost potom vyhodi z fronty. A ked pride od
klienta paket s priznakom ACK, server podla Cisla sekvencie pozna, o ktort ziadost sa
jednalo. Tym je problém so zaplavenim ziadostami o spojenie vyrieSeny, pretoze server si v

pamati ni¢ neuklada.
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SYN-cookies st pociatocné Cisla sekvencii n, ktoré st poctivo vyberané podla

nasledujucich pravidiel.

e Nech tje citac zvysujaci sa kazdych 64 sekund.

e Nech m je maximalna vel'kost’ segmentu, ktorou by mal server uchovavat’ v jednom
zazname fronty SYN.

e Nech s je 24-bitovy vysledok tajnej , kryptografickej funkcie pocitany cez IP adresu
servera aj klienta, ¢islo portu a hodnotu Citaca t.

e To znamena, ze pociatocna TCP sekvencia alebo SYN — cookie sa pocita napriklad

takto:

e Prvych 5 bitov: t mod 32.
e Dalsie 3 bity: zakédovana hodnota reprezentujica &islo m.

e Ostatnych 24 bitu: s.

(Pozn.: Pretoze m sa kdduje na tri bity, server moze pouzit’ len 8 jedinecnych hodn6t m.)

Server zvolil pociatocné ¢islo TCP - sekvencie a klient je povinny podl'a Specifikacie
protokolu TCP toto reSpektovat’. Paket s priznakmi SYN a ACT pride od klienta s ¢islom

sekvencie nt1. Potom urobi tieto operacie:

e Skontroluje hodnotu t, aby zistil ¢i uz nevyprsal ¢asovy limit.
e Prepocita s, aby zistil ¢i je SYN — cookie platna .
e Zisti hodnotu m z 3-bitového kodu v SYN-cookie, co mu pomoze rekonstruovat’

zaznam v fronte SYN.

Pokial je vSetko v poriadku, pokracuje sa v naviazani podl'a obvyklého scenara: posle TCP
paket s prikazom ACK. Zo sietovej komunikacie vidime, Ze hping pouziva falosnu zdrojovu
adresu, takze je tazké urcit’ skutocného povodcu utoku. Komunikacna jednotka odpoveda na
zaplavu SYN paketov reset paketom. SYN paketov pride velké mnozstvo atym ma
elektromer otvorené velké mnozstvo spojeni a nieje schopny otvorit d’alSie spojenie. Po
tomto utoku sa nemoze Sifrator spojit’ s komunika¢nou jednotkou a to znamena, ze nemoze

odgitat data, takze Gtok bol uspesny. Utok SYN paketov [15] je neprijemny, pretoze si
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vystaci s vel'mi skromnym pripojenim k sieti vyuziva sposob definovaného pre zahajenie
TCP relacie a pracuje s velkym objemom dat ale utok funguje jedine vtedy, ked server
alokuje prostriedky po obdrzani paketu SYN eSte pred tym ako obdrzal paket ACK.
Zakladnou obranou je skratit’ dobu po ktora server ¢aka na pokraCovanie relacie vyvolené
prikazom SYN, alebo blokovat’ prevadzku prichadzajicu z faloSnych IP adries. Je mozné
rieSenie 1 v podobe SYN a RST Cookie, ktoré odstranuje problém s alokaciu systémovych

prostriedkov pred Gplnym naviazanim spojenia..

5.2.2 Obrana proti atokom typu syn flood

e Skratit’ dobu, po ktort server caka na pokracovanie relacie vyvolané prikazom syn
po odpovedi ack.

e Blokovanie prevadzky, ktora prichadza z Gitocnych falosnych IP adries.

e Pouzivanim filtrovania paketov teCucich z vaSej siete, aby ste zabranili zneuzitiu
vlastnych serverov pre rolu tto¢nika na d’alSie servery.

e Povolit viac pootvorenych spojeni a znizit' dobu, po ktoru sa ¢aka na odpoved..

e RieSenie vpodobe SYN aRST Cookie. RieSenie Cookies odstraniuje problém

s alokaciou systémovych prostriedkov pred uplnym naviazanim spojenia.

5.3 ARP Cache poisoning

Ide o techniku, ktora vyuziva slabiny v ARP protokole. Nasim hlavnym cielom je

dostat’ data niekoho iného k nasému pocitacu, aby sme si ich mohli pozriet’.

Nachadzame sa v sieti, kde je spojovacim zariadenim switch. Switch pracuje na
linkovej vrstve a adresuje pomocou MAC adries. Kazdy switch ma vnutri pamét’ do ktorej si
uklada MAC adresy zariadenia s sieti a priraduje si k nim porty, ku ktorym su tieto
zariadenia pripojené. Ked’ mu potom pridu data, on sa pozrie pre aki MAC adresu je urCena,
Vyhlada tito adresu v paméti a pozrie sa ku ktorému portu je tato adresa priradena a data

posle tymto portom.

Protokol ARP sluzi k prekladu IP adries na MAC adresy. Medzi IP adresou a MAC
adresou nieje ziadna matematicka spojitost, preto tento preklad nemodze prebehnut

vypoctom.
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Vas pocitac si z paketu odpovedi vytiahne MAC adresu odosielatel'a z datovej Casti.
Teraz vas pocita¢ vie aki MAC adresu ma dany pocita¢. Aby nemusel tento preklad robit
stale urobi si zaznam do pamiéte, ze k urCitej IP adrese patri ur¢ita MAC adresa. Tento
zaznam je ulozeny nejaku dobu v pamaiti. Potom je vymazany a preklad prebehne znova.

Tymto pamitam hovorime ARP Cache.

5.3.1 Teoria utoku

Utok na ARP presmerovania ukazem na nasledujicom priklade :
Budeme pracovat’ s troma sietovymi stanicami pripojenych k jednému prepinacu. Majme
teda pocitac¢ s IP adresou 10.1.1.1 a menom ,,brana“ pocitac ,,obet™ s IP adresou 10.1.1.12
a pocitac ,,uto¢nik* s IP adresou 10.1.1.212.

Nasim cielom bude odchytenie vSetkych paketov, ktoré z pocitaca obet’ odchadzaju
cez vychodziu branu preC. Brana je pocitaC, ku ktorému je pripojeny Internet, musi

komunikovat cez neho.

Adresond fast Catows fast
WAL adresa IF adresa MAL adresa
prijermca vase MAC adresa vase IP adresa vase MAC adresa
odosilatel WA adr. cielrého PC |Padresa ciefowéha PC - MAC adr, cielovéha PC

Obr. 5.3: Ukazka vyplnenia adries u paketu ARP Replay

Utok by sa realizoval tak, Ze poéitate s menom obet’ posleme paket, v ktorom mu
hovorime, Ze vychodia brana ma MAC adresu rovnakt ako uto¢nik. Dalej by sme poslali
paket brane, ze obet ma MAC adresu rovnaku ako Gtocnik. Tym docielime, Ze pre vzajomnu
komunikaciu budt dosadzovat MAC adresu utocnika a switch tak posiela data nam. My by
sme si mohli data pozriet’ a poslat’ ich d’alej, ale uz musime vyplnit’ spravnu MAC adresu.
Utok by sa nam podaril, pretoZe protokol ARP si vobec nestrazi, &i o tieto data ziadal, alebo
nie. Akonahle uz ma zaznam vytvoreny, akymkolvek paketom ARP Reply mu mdzeme
zaznam zmenit. Jedina podmienka, ktora musi byt splnena, je aby uz bol zaznam
(priradenie MAC adresy k IP adrese), ktory chceme zmenit, v cielovom pocitaci zmenit. To
tiez nieje problém, pretoze mozeme poslat napriklad ping s faloSnym odosielatelom. Pocitac

dostane tieto data a sam si ulozi odosielatel'ovu IP a MAC adresu
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Utoenik
IP:10.1.2.212
MAC:33:33:33:33:33:33

Brana
IP:i0.a.1a
MAC:11:11m1101151001a

Obr. 5.4: Zapojenie pracoviska

SWITCH

Obet

IP:10.2.1.22
MAC:22:22:22:22:22:22
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Obr. 5.5: ARP Cache
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5.3.2 Prax

Mame naSe tri pocCitaCe: obet, brana a utoc¢nik. Najprv musime vytvorit zaznamy
v ARP Cache. Toto prevedieme prikazom ping z pocitaca utocnika na obet’ a branu.

-nasledujtce vypisy:

Uto&nik ping Bréana

PING 10.1.1.1 from 10.1.1.212 : 56(84}bytes of data.

64 bytes from 10.1.1.1 : icmp seqg=0 ttl=128 time=1.3 ms
Uto¢nik$ ping Obet

PING 10.1.1.12 from 10.1.1.212 : 56(84) bytes of data.
64 bytes from 10.1.1.12: icmp seqg=0 ttl=255 time=5.2 ms

Teraz mozZzeme pomocou programu arpredirect falSovat vsSetky ARP odpovede
tykajuce sa brany, takze sietova prevadzka od obeti urCeny pre branu skonci utocnika.

Program arpredirect je sucastou nasho Live CD so systémom Linux.

Uto¢nik$ arpredirect -t 10.1.1.12 10.1.1.1

V predchadzajacom pripade sme preposielali iba data od obeti, pokial bude chciet

preposielat’ vSetky data urCene brane zadame prikaz takto:

Uto&nik$ arpredirect 10.1.1.1

Ked’ sa pozrieme na ARP Cache u obeti, zistime Ze sa zmenil.

Live root # arp

Address HWtype HWaddress Flags Mask Iface
10.1.1.212 Ether 00:0C:E6:C7:29:8A C ethO
10.1.1.1 Ether 00:0C:E6:C7:29:8A C ethO

Live root #
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Zachytené data mozeme teraz analyzovat a priebezne preposielat’ na povodny ciel’.
K tomu musime mat na utoCnikovi zapnuti podporu pre smerovanie, mozeme pouZzit
smerovanie vstavane do jadra alebo Specialny program. Smerovanie vstavane do jadra je
v tomto pripade horsia vol'ba, pretoze bude obet’ na chybu v adresach upozornovat’ pomocou
ICMP redirectu. LepSie je pouzit Specialny program  napr. fragrouter, ktory sa
o presmerovanie paketov postara sam.

Na zmienenom priklade sme ziskali komunikaciu medzi dvoma PC. Pokial ale
chceme ziskat celu komunikaciu, robi sa to tak, ze sa otvori cela ARP Cache vSetkych

pocitacov. To robi napriklad program Ettercap.

5.3.3 Obrana

Zmena cudze; ARP tabulky sa da uskutocnit vel'mi jednoducho. Jednou zo
zakladnych obran proti ARP presmerovani je pouzit statické ARP tabulky. Medzi
dolezitymi systémami (napriklad firewallem a hranicnymi smerovac¢mi) Ide pouzit’ statické

ARP tabulky :

Obét’$ arp -s Brana 00:00:C5:74:EA:BC
Obét'$ arp -a
Brana (10.1.1.1) at 00:00:C5:74:EA:BC [ether] PERM on ethO

Vo vypise prikazu arp pribudla poznamka ,PERM®, ktora oznacuje ARP zaznam.
Zadavanie statickych zaznamov je ale nepraktické kvoli velkému poctu pocitacov. Preto je
dalsi moznost obrany proti ARP presmerovani napriklad sledovanie IP adries
a odpovedajucich MAC adries v pripade zmeny mozeme vcas zasiahnut. O utoku sa len
dozvieme, ide teda len o pasivne rieSenie. NajbezpecnejSim i1 ked pracnejSim rieSenim je
zadat MAC adresy priamo do prepinaca. ARP mapy moézeme distribuovat’ beznymi

sposobmi, napriklad rdist, rsyns alebo /etc/ethers.
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5.4 UTOK NA TCP SPOJENIE

Tento utok vyuziva nedostatocného zabezpecCenia protokolu TCP. Utok spociva v
privlastneni si cudzieho, uz vytvoreného pripojenia k inému sietovému zariadeniu
a nasledné moznosti komunikovat s tymito zariadeniami, ani by sa detekovalo, ze uz

nekomunikuje s povodnym klientom.

5.4.1 Sekvencné Cisla

Znalost’ tychto Cisel a dodrzovanie Cislovania je velmi dolezité. Pokial nejaké
zariadenie obdrzi TCP segment s spatnym Cislovanim su tieto data neplatné. My pre nase
prevedenie utoku potrebujeme tieto Cislo poznat, Co znamena, Ze si ju musime nejako
zaopatrit’.

Preto pouzijeme niektora z technik pre odposluch dat na sieti. Tento Utok sa moze
tiez urobit’ aj bez znalosti tychto Cisel, pomocou tipovania, to je vSak pomerne narocné a
nepouzivané. Ide tiez jednoducho zrusit urCité spojenie, ked” pozname sekvencné Cisla.
Takému utoku sa hovori desynchronizacia a spociva v poslani 'ubovolnych dat (najCastejSie
binarnych ntl) na klienta alebo server s tym, ze sa vydavame za druhu stranu. To znamena,
ze obet’ tieto data prijme, zmeni informaciu o tom, aky bajt prijala, a informuje druhu stranu
o prijati tychto dat. AvSak ta o nami poslanych datach nevie, a preto jej sekvencné Cisla
nebudu sediet. V tomto pripade vznikne tzv. ACK burka a spojenie je desynchronizované,

¢o znamena, Ze uz po nom nebude mozné prenasat’ ziadne data.

5.4.2 ACK Burka

ACK burka vznikne, pokial sa sekvencné Cisla, ktoré si udrzuju server a klient
rozidu, Co sa normalne nestane, ale ked’ sa do hry pripoji uto¢nik, moze tato situacia nastat’.
Ked potom server alebo klient poslu nejaké data, tak ten druhy zisti, ze sekvencné Cisla
nesedia a posli TCP segment s nastavenym prikazom ACK aspravne vyplnenymi

sekvencnymi Cislami ( pre kazdu stranu su spravne iné Cisla).
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Avsak pre druhu stranu su tieto Cisla zlé, a tak urobi to isté( posle TCP segment
s prikazom ACK a spravne nastavenymi sekvencnymi Cislami). Oba pocitace sa ocitnu

v nekonecnej smycke pokial sa jeden paket nestrati.

5.4.3 Prax

Je nutné poznat sekvencné Cisla, preto sa aplikuje napriklad utok ARP
presmerovanim, tym sa docieli to, ze uvidime celkovu sietovu prevadzku l'ubovolného
pocitaca umiestneného v lokalnej sieti. Pokial sme na neprepinanej sieti (spojovacimi
sietovymi prvkami st huby), potom nepotrebujem pouzivat ziadny utok. Ale na
neprepinané siete alebo pri pouziti utoku MAC Flooding budi vznikat ACK burky. Je to

pri¢inou toho, Ze nemozeme akymkol'vek datam zabranit, aby bola dorucena obr. 6.6

Ostatné utoky

Klient Server
m ! SWITCH L ;J

sy
|
|
|
|

Obr. 5.6: Ostamé utoky
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MAC Flooding

Klient Server

SWITCH m
- . w

Utoénik

Obr. 5.7: MAC flooding

Akonahle tecu vsetky data cez nas, rozdelime spojenie klienta so serverom na dve spojenia,
a to klient - uto¢nik a Gtocnik — server.

Teraz obe dva spojenia budeme spravovat’ zvlast. Utoénik moZe komunikovat’ so
serverom plnohodnotne. Pokial sa Uto¢nik rozhodne, Ze da vsetko do poriadku, musi
synchronizovat’ sekvencné Cisla. To sa prevedie tak, Ze je na klienta poslany potrebny pocet
znakov a zaroven je klient vyzvany k zadaniu niekol’kych znakov. Toto je mozne realizovat
tak, Ze na klienta je poslany napr. odkaz ze doslo k vypadku pradu a nech skusi zadat
niekol’ko znakov.

Najjednoduchs§im spdsobom je toto spojenie rozdelit na dve, rovnako ako
v predchadzajucom pripade a thned’ spojenie utocnik — klient ukoncit’. Server ni¢ nepozna
a klient si bude mysliet, Ze iba doilo k vypadku. DalSou moZnostou méze byt, Ze po
rozdeleni spojenia na dve budeme obhospodarovat’ obidve a to tym sposobom, ze data od
klienta budeme preposielat serveru a vracat klientovi odpoved” od serveru a zaroven
budeme komunikovat so serverom. Tento utok implementujeme napriklad programom

Hunt.
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5.5 DHCP

DHCP (Dynamic Host Configuration Protocol) je aplikacny protokol pre
automatické pridel'ovanie IP adries koncovym staniciam v sieti. Sucasne sIP adresou
posiela server staniciam dalSie nastavenia potrebné pre pouzivanie siete ako je adresa

najblizsieho smerovaca (vychodzia brana), masku siete, adresy DNS serveru.

5.5.1 Teoria

Utok vyuziva faktu, Ze na jednej sieti moze bezat' viac DHPC serverov. Dalsi fakt,
ktory tomuto utoku pomaha je, ze regularne servery niesu prili$ rychle. Cielom utocnika je
sprevadzkovat’ a sieti novy DHPC server, a az si obet’ spusti pocitac tak jej podstrcit’ noveé
udaje. V podstréenych udajoch moze byt falosna brana alebo DNS server.

Pokial’ obeti podstr¢ime falo$nti branu, bude komunikacia vyzerat, ako je znazornene na
Obr.5.8 Ak podstréime faloSny DNS server, mozeme vytvorit’ ttok zachycujici oba smery
toku dat.

Toho docielime tym, ze na vSetky dotazy bude odpovedat’ nasa IP adresa a zo svojho

pocitaca urobime akoby proxy server.

Obet Vychodzia brana

SWITCH

— 1 Cesta dat do internetu

_ i —.' Cesta dat z internetu
b4 |

Utotnik

Obr. 5.8: DHCP spoofing
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Pokial’ pocitacu povieme pomocou utoku, ze sme brana, bude cez nas posielat’ data
do Internetu. AvSak data vracajuce sa z Internetu pridu na naozajstnii branu ata ju posle
cielovému pocitatu. Moznost ziskat’ 1data vracajice sa z Internetu je dalSou metddou
utoku, alebo ide pouzit’ NAT pre data, ktoré cez vas budu pretekat. Ked sa pocita¢ pripoji
do siete prvy krat, posle a siet’ paket DHCP (jedna sa o broadcast). Tymto paketom ziada,
aby sa mi ozvali DHCP servery.

DHCP server mu odpoveda DHCP Offet, v ktorom mu pontuka parametry. Takto
odpovie vSetky DHCP servery. Avsak plati pravidlo najrychlejSieho (zalezi na
implementacii DHCP klienta). Klient odpoveda najrychlejSiemu serveru paketom DHCP
Request, kde hovori, Ze je vSetko dohodnuté. Takto ziskal klient IP adresu. V tomto pripade
by stacilo mat’ iba rychlejsi DHCP server a utok by sa podaril.

Pokial’ uz ale pocita¢ niekedy bol v sieti pripojeny, je postup iny. Pocita¢ posle iba
DHCP Request serveru, od ktorého naposledy obdrzal IP adresu. V pakete ziada o svoju
poslednu IP adresu. Cielovy DHCP server mu ziadost’ potvrdi paketom DHCP Ack (moze
ju aj zamietnut' a poslat mu inu). Tato vymena sa odohrala bez toho, aby sme ju na
prepinanie sieti poculi.

Doélezitym je tiez parameter ,lease time*“. Tento parameter urCuje server a hovori
klientovi, ako dlho ma danu IP adresu priradent. Klient si musi vzdy pred uplynutim tejto
doby predizit’ platnost priradenia. Pokial’ tak neurobi, server si ozna&i danu IP adresu ako
volnu a moze ju pontknut niekomu inému. Pokial’ je uz pocitac v sieti pripojeny robi Gtok
tak, ze vyCerpaju vSetky IP adresy, ktoré DHCP server priraduje. Akonahle nema DHCP
server volné IP adresy pre priradenie prestane odpovedat’ na pakety DHCP Discover (ak
nema Co ponuknut). Teraz musime pockat’ nejaky cas, nech uplynie doba priradenia IP
adries (lease time) obsadenych pocitaCov a zaberieme ich tiez.

Teraz, ked’ sa pocitaC spusti a bude ziadat’ o svoju staru IP adresu, nedostane ziadnu
odpoved alebo dostane zaporni odpoved’. V tomto pripade vacsina klientov posle do siete
DHCP Discover a chovaju sa akoby v sieti eSte nikdy neboli.

Nastane opat’ miesto pre nas$ faloSny DHCP server, ktory moze pontknut’ napriklad
zabrané IP adresy, Cize sa nemusime obavat, ze by nastal nejaky konflikt. Ked’ uz budeme
mat’ nachystanych klientov, ktoré sme potrebovali, mozeme utok na regularny DHCP server

ukonéit
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5.5.2 Prax

Utok zagneme vysadenim volnych adries z regularneho DHCP servera. Pre tento tcel
nam posluzi nastroj ,,dhcpx® z baliku IRPAS. Spustime ho

Jdhcpx -vv -i rozhrani -A -D IP_adresa_regularneho_DHCP_server.

Pomocou programu Ettercap mézeme spustit DHCP spoofing. Parametry nastavime podl'a

situacie a nastavenia miestnej siete ( ako gateway sa automaticky zvoli vasa IP adresa).

5.5.3 Obrana

NajucinnejSou obranou je nepouzivat DHCP server a pouzivat staticku konfiguraciu,
o je ale nepraktické a zdihavé. Preto tomuto Utoku mdZeme zabranit tak, § nastavime
hodnotu ,,lease time* napriklad na tyzden alebo aj na mesiac ¢i viac.

Lease time urCuje ako dlho bude IP adresa priradena obeti a nedostane ju nikto iny.
Pokial je pocitac zapnuty tak si toto priradenie predlzuje (obnovuje). Jedina moznost’ ako by
uto¢nik mohol napadnut takyto pocita¢ pomocou svojho DHCP serveru je ta, ze by pocitac
nebol pritomny v sieti alebo bol vypnuty po dobu , lease time”. Siet’ s takymto nastavenim
DHCEP serveru by sa javila ako siet’ s statickymi IP adresami. Preto sa toto nastavenie nehodi
tam, kde niesu pocitace nastalo a Casto sa striedaju, tu by mohlo dochadzat’ k nedostatku IP
adries. Administrator by mal nadefinovat porty, za ktorymi sa nachadza DHCP server.
DCHP komunikacia je potom povolena len na tychto portoch. PrepinacC si naviac moéze
z informacii ziskanych z DHCP paketu vybudovat tabulku, v nej je uvedena pre kazdu
pripojent vizbu medzi MAC adresou, IP adresou, dobou pridelenia IP adresy, portom
prepinaca a VALN sieti. Tuto tabulku ide pouzit’ pri ochrane proti dalSim utokom, ako

napriklad proti pokusom nedovolene menit’ zdrojové IP adresy paketov.

5.6 UDP flood

Utok je zalozeny na zasielani UDP paketov s falognou adresou odosielatela. Ked’ze
UDP je protokol bez nadvazovania spojenia, Gtocnik zasiela UDP pakety na nahodné porty
cielového pocitaca. Ak pocita¢ prijme UDP paket adresovany na port, ktory nevyuziva

nijaka aplikacia, zasSle odosielatel'ovi ICMP paket s hlasenim o chybe. Ak uto¢nik pouzije
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dostatocne vela UDP paketov, na sieti vznikne vel'ka (dvojnasobna) prevadzka a pocitac

zamrzne.
5.6.1 Vyuzitie VasSich vlastnych prostriedkov na DoS

Zaujimavy utok je opisany v knihe [3]. Utoénik pouziva faloiné UDP pakety na
prepojenie dvoch pocitacov pomocou sluzieb "chargen" (generovanie nahodnych znakov) a
"echo" (vypiSe to, Co dostane na vstup) - zaSle na prvy cielovy pocitac UDP paket pre
sluzbu "chargen" so zdrojovou adresou druhého cielového pocitaca a portu pre sluzbu
"echo". Druhy ciel'ovy pocita¢ bude pomocou sluzby "chargen" generovat’ pakety a zasielat
ich sluzbe "echo" na prvy cielovy pocitac. Tieto dve sluzby zahltia celé dostupné pasmo
medzi poéitaémi. Utodnik vystupuje "iba" v Glohe iniciatora. Ochrana proti tomuto
konkrétnemu utoku je vypnutie (v skutoCnosti malo vyuzivanych) sluzieb "echo" a
"chargen", napriklad na urovni "inetd" démona, ktory ich zvicsa obsluhuje. Samozrejme,

pomoze aj filtrovanie tychto sluzieb na firewalli.

5.6.2 Zahltenie linky (flood)

Utoenik zaéne posielat’ velké mnozstvo paketov (napr. ICMP ECHO) na cielovy
server. Pakety zvyknt mat falo$nu IP adresu odosielatel’a a Casto su zasielané z niekol’kych

serverov sucasne. Cielovy server zacne zasielat’ odpovede a dojde k zahlteniu linky.
5.6.3 Utoky ""Ping of death", "Tear drop" a "Bonk"

Tieto utoky vyuzivaju ICMP pakety. "Ping of Death" spociva v zasielani prilis
velkych ICMP ECHO paketov, ktoré preplnia vyhradenti pamit pre paket na cielovom
potitadi. Utoky "Tear drop" a "Bonk" su zalozené na prekryvajucich sa fragmentoch ICMP
paketov (zly offset) a slizia najmid na odstavenie pocitaCov s operaCnym systémom
Windows 98. Protiopatrenim je zavedenie povinnej defragmentacie na routeroch alebo vo
Vasom kerneli (vol'ba "IP always defragment"), ak funguje Vas Linuxovy server ako brana

do Internetu. Dal$ou moznostou je blokovanie fragmentov ICMP paketov na firewalli.
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5.6.4 Ochrana proti sieovému DoS tatoku

1. vypnite sluzby, ktoré nepouzivate, neposkytnete tak potencialnym utocnikom
potencialne ciele utoku

2. zapnite v kerneli overovanie zdrojovej cesty pomocou prikazu
for £ in /proc/sys/net/ipvd/conf/*/rp filter; do echo 1 > $f; done

v Startovacich skriptoch, alebo si naStudujte sposob, ako to robi Vasa distribucia.
Tato moznost v kerneli zabezpeCi, Zze cez sietovy interface neprejdu pakety s
adresou odosielatela, ktora na tejto strane siete nema o hladat’ - napr. neprepusti

pakety s privatnymi adresami prichadzajice z vonkajSej siete

3. firewall:
a.) paketovy filter (ipchains, iptables):

umoznuje predchadzat’ mnohym DoS utokom tym, ze
neprepusti pakety definované na zaklade adries a portov. Paketovy
filter zahadzuje pakety eSte skor, ako sa k nim dostane obsluzny
démon, takze odpadaji problémy so zvySenym logovanim alebo
zatazenim procesora. Ja zvyknem filtrovat vSetky pakety, ktoré
smeruju na neobsadené porty alebo filtrujem pripojenie na sluzby,

ktoré maju byt pristupné iba z vnutornej siete

b.) limit na pocet spojeni (iptables):
umoziuje nastavit pravidla s limitmi pre pocet spojeni za
jednotku Casu. Pomocou tychto pravidiel sa vyhnete mnohym DoS
utokom a to aj pre sluzby, ktoré musia byt pristupné aj z verejnej siete

(WWW, mail, DNS, ..)
4. pre utoky zalozené na ICMP zapnite defragmentaciu paketov vo Vasom kerneli (IP

always defragment) - pozor, iba v pripade, ze je Vas Linuxovy server jedinou cestou

pre pakety.
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5. zapnite moznost’ TCP_SYNCOOKIES vo Vasom kerneli (2.2.x, 2.4.x) a potom (a

pri kazdom Starte servera) vykonajte:
echo 1 > /proc/sys/net/ipv4/tcp_syncookies

Podl'a dokumentacie v kerneli budete lepsie chraneni proti SYN floodu - resp. server
bude fungovat aj pocas syn floodu.

5.5 Denial of service: zaplnenie disku

Okrem sietovych DoS [10] utokov existuju aj ich varianty, ktoré pouzivaju iné
prostriedky, ktorych mnoZstvo je obmedzené, najma diskovi kapacitu. Utoénik moze zacat
generovat také pokusy o pripojenie alebo vyvinie inu aktivitu, ktora ma za nasledok zvysené
logovanie. Ak logy zaplnia vSetok dostupny priestor, moze dojst’ k zastaveniu niektorych
sluzieb, napr. mail servera (ak server nema kam prijimat’ postu). Inym variantom tohto utoku
je zasielanie velkého mnozstva mailov, ktoré zaplnia disk. Nasledkom zaplnenia disku mézu
prestat’ fungovat aj iné sluzby, ktoré potrebujui na disk zapisovat. Nemusime vSak chodit’ az
tak d’aleko - server dokaze znefunkcnit’ aj bezny pouzivatel. Pri utoku sa vyuziva fakt, ze
pouzivatel nema obmedzené miesto na disku a moze jeho zaplnenim obmedzit’ Cinnost’
ostatnych pouzivatel'ov alebo - Co je eSte horSie - ¢innost’ celého systému. To sa moze stat’ v
pripade, ze sa pouzivatel'ské udaje (domace adresare) alebo doCasné subory (do ktorych ma
pravo zapisovat’ kazdy) nachadzaju na tom istom suborovom systéme, ako systémové udaje,
ktoré server pocas svojej prevadzky meni (logy, databazy, docCasné subory, ...). Ak server
nema kam zapisat’ udaje do systémového logu, neexistuje moznost’ monitorovania servera.
Ak niektora sluzba netestuje moznost, ze nema kam zapisat udaje, mozu nastat’
nepredvidatelné okolnosti, ktoré s najvacsou pravdepodobnostou vedu k strate dat a k

zastaveniu prevadzky sluzby.
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Senver 1

Obr. 5.9: Denial of service

5.5.1 Ochrana proti zaplneniu disku

1. Pouzivanie oddelenych suborovych systémov [13] pre:
o systémové udaje,
o pouzivatel'ské udaje,
o docasné udaje,

2. pouzivanie suborovych kvot.
5.5.2 Denial of Service: zneuzitie prostriedkov servera pouzivatel’mi

Na zaver si spomenieme dal$i sposob zastavenia sluzieb, ktorym je zneuzitie
prostriedkov servera lokalnymi pouzivateImi. Do tejto kategorie patri zaplnenie pamite,
enormné zataZenie procesora, zaplnenie tabulky procesov a podobne. Standardne systém
neobmedzuje pocet pouzivatel'skych procesov a ich velkost v paméti. Vel'kost pamite je
vSak obmedzena a ak pouzivatel'sky program zaplni vSetku dostupnti pamat’, server "umrie".

To isté sa stane v pripade, Ze pouzivatel zaplni tabul’ku procesov (pocet sucasne beziacich
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procesov je obmedzeny). Ak pouzivatel bude vykonavat zlozité operacie, jeho procesy

zatazia server natol’ko, Ze moze prestat’ odpovedat’ na poziadavky.
5.5.3 Ochrana proti zneuzitiu prostriedkov servera

Pred chvilou sme spomenuli suborové kvoty [11]. Bolo by dobré, keby niecCo

podobné existovalo aj pre procesy, pamét atd. No, a nieCo podobné, prirodzene, existuje.

PAM (Pluggable Authentication Modules) [12] je systém, ktory oddel'uje programy
od autentifikacie/prihlasenia pomocou jednotného rozhrania a umoznuje tvorbu modulov pre
rozne metody prihlasenia. Okrem samotného prihlasenia sa tieto moduly mozu starat’ aj o
in€ zalezitosti.

Heslo, ktoré nie je jednoduché uhadnut’ je zaklad bezpecnosti. Ako seba a ostatnych
donutit’ zvolit’ takéto heslo? V tom nam pomoze systém PAM a modul pam-passwdqc
Tento sa nachadza v balicku libpam-passwdqc (Ubuntu, Debian). Po instalacii je potrebné
nastavit’ aby sa tento modul pouzival.

Upravime konfigura¢ny stibor /etc/pam.d/common-password

(tento by mal byt spolocny pre vSetky programy, ktoré umoznuji menit’ uzivatel'ské heslo):

# pdvodné nastavenie

#password required pam unix.so nullok obscure min=4 max=8 md5

# nové nastavenie

password required pam passwddgc.so min=disabled, 16,12,8,6
max=256

password sufficient pam unix.so use authtok md5

password required pam deny.so

Parameter min pre minimalne poziadavky na heslo sme nastavili nasledujicim
sposobom (typy znakov st vel'ké pismena, malé pismena, Cislice a ostatné znaky):
disabled zakazali sme hesla tvorené len jednym typom znakov (akejkolvek dizky) 16
minimalna dizka hesla pozostavajuceho z dvoch typov znakov 12 je nastavenie dizky pre

"passphrase" (modul nahodne vygeneruje vyhovujucu "passphrase") 8 dizka hesla
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pozostavajiiceho z troch typov znakov 6 dizka hesla pozostavajuceho zo $tyroch typov
znakov.

Podrobnu dokumentaciu najdeme v adresari " /usr/share/doc/libpam-passwdqgc"

Ak Vas server podporuje PAM, pomocou modulu "pam limits.so" mozete
zabranit mnohym lokalnym DoS utokom. Stac¢i, ak v konfiguracnom subore
"/etc/pam.d/ssh" (predpokladam, Ze sa na server prihlasujete len pomocou SSH [13] a

to je aj jediny sposob, ktory Vam odporucam, okrem administratorskej prace s konzolou)

doplnite tieto riadky:
session required /lib/security/pam limits.so
session required /lib/security/pam unix.so

Potom upravte konfiguraCny subor "/etc/security/limits.conf". Jednotlivé

riadky maju tvar:

kto typ ¢o  hodnota

e kto: urCuje pouzivatela alebo skupiny pouzivatelov (zacinaji znakom "@"), pre
ktorych plati dané obmedzenie (mozete pouzit' znak "*" ako zastupny znak pre
"vSetkych" pouzivatelov. Nerobte to, ak neviete, Co robite, pretoze obmedzite aj

procesy beziace pod rootom.)

e typ: urCuje typ obmedzenia ("hard": tvrdy limit, nemozno ho obist’, "soft": limit sa
da obist’ az po hodnotu hard - presne to otestované nemam, ale pre nase ucCely

budeme pouzivat iba hodnotu "hard")

e Co: urcyje, Co budeme obmedzovat. Tu su najdolezitejSie hodnoty:
o core: vel'kost stiboru "core" (po pade procesu),
o fsize: maximalna vel'kost suboru (KB),

o rss: maximalna vel'kost procesu v pamati (KB),
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o nproc. Maximalny pocet procesov (pamétajte, ze pouzivatel potrebuje
minimalne 2 procesy, aby sa vobec prihlasil pomocou SSH: "sshd" a

shellovsky proces.) .

e hodnota: Urcuje ¢iselnu hodnotu pre dané obmedzenie.

Priklad: obmedzime skupinu "students" nasledovne: nulova vel'kost' stiboru "core" (pri
pade niektorej aplikacie by sa zbytotne zapiiial diskovy priestor), proces moze zaberat’ v

paméti maximalne 16 MB (16384 KB) a pouzivatel moze spustit maximalne 10 procesov

sucasne.

@students hard core 0
@students hard rss 16384
@students hard nproc 10

Podobne mozete vytvorit obmedzenia aj pre d’alSie skupiny pouzivatelov.
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6. Zaver

Problematika siefovej bezpecnosti nie je l'ahko zmapovatelna, pretoze neustale
rozvijajuce sa technologie posuvaju tieto témy kazdym diiom na int, vyssiu troven.

Hlavnym cielom bolo podrobne popisat’ problematiku bezpecnosti na operacny
systém Linux. Ziskat dostupné informacie o najviac pouzivanych utokoch a venovat sa
problematike bezpecnosti. Zle nakonfigurovany Linux je rovnako nebezpecny, ako zle
nakonfigurovany iny UNIX-like systém. Nazbierané teoretické informacie som vyuzil
v praktickych ukazkach tychto utokov. Nasimuloval som utoky SYN flood, Buffer overflow,
ARP presmerovanie, DHCP, ACK. Zhodnotil som mieru nebezpecnosti a to mi pomohlo
najst rieSenia, aké kroky podniknut, aby sa tieto utoky sa neopakovali.

Myslim si, ze téma ,,bezpeCnost* najmi v dneSnej dobe sa bude vazne riesit,
nakol'ko vyvoj informacnych technoldgii rapidne rastie ato ma potom za nasledok
vymyslat nové nebezpecné utoky nielen na systém Linux, ktory bol v roku 2007 naviac

napadnuty serverovy systém, ale aj na iné operacné systémy.
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Z.oznam skratiek

ACLs Access Control Lists

BSD Berkeley Software Distribution
DAC Discretionary Access Control
DDoS Distributed Denial of Service
DHCP Dynamic Host Configuration Protocol
DNS Domain Name systém

DOS Disk Operating systém

DoS Denial of Service

EIP Extended Instruction Pointer
ICMP Internet Control Message Protocol
LIDS Linux Instrusion Detection System
MAC Mandatory Access Control

NSA National Security Agency

PAM Pluggable Authentication Modules
PGP Pretty Good Privacy

SFP Saved Frame Pointer

SSH Secure Shell

TCP Transmission Control Protocol
UDP User Datagram Protocol
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