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Abstrakt

Tato prace popisuje postupy pro sledovani provozu sitovych protokolt BOOTP, DHCP pro
IPv4 a DHCP pro IPv6 pomoci netflow sondy FlowMon od spolecnosti Invea-tech. Je zde
nastinéna problematika téchto protokoli, funkénost sondy FlowMon, obecny popis NetFlow
a vlastni popis feseni pro sbér a vyhodnoceni dat. Byla provedena dtikladna analyza a poté
byly sepsédny moduly pro sondu FlowMon pro moznost monitoringu zminénych protokolt.
Jejich implementace, zplisob testovani a vyhodnoceni ziskanych dat je v této praci popsan.

Abstract

This thesis describes procedures for traffic monitoring of network protocols BOOTP, DHCP
for IPv4 and DHCP for IPv6 through netflow probes FlowMoon made by Invea-tech. There
are outlined the issues of these protocols, the functionality of the FlowMoon probe, a general
description of NetFlow and the description of the solution for collecting and evaluation of the
data. A deep analysis was made, and later on the modules for FlowMoon probe was written
giving the possibility to monitoring of these protocols. Their implementation, method of
testing and evaluation of gathered data is described in this paper.

Klicova slova
Monitorovani provozu, DHCP, DHCPv6, BOOTP, IPv4, IPv6, NetFlow, IPFIX, sonda
FlowMon

Keywords
Traffic monitoring, DHCP, DHCPv6, BOOTP, IPv4, IPv6, NetFlow, IPFIX, FlowMon
probe

Citace

Matéj Vanatko: Monitorovani provozu DHCP pomoci IPFIX, bakalarska prace, Brno, FIT
VUT v Brné¢, 2014



Monitorovani provozu DHCP pomoci IPFIX

Prohlaseni
Prohlasuji, ze jsem tuto bakalafskou praci vypracoval samostatné pod vedenim pana Ing.
Petra Matouska, Ph.D. a konzultant? Ing. Petra Springla a Mgr. Martina Elicha

Matéj Vanatko
21. kvétna 2014

Podékovani

Rad bych podékoval mé rodiné i mym zdkaznikim za trpélivost, kterou se mnou meéli p¥i
feSeni této prace a také Ing. Petru Matouskovi, Ph.D. za odborné vedeni prace, pratelské
prostfedi pri psani prace, za poskytnuti mnoha dtlezitych rad, za trpélivost, kterou se
mnou doktor Matousek pii psani prace mél a za tolerovani mé soubézné prace pri skole.
Dale bych chtél podékovat lidem z firmy Invea-Tech, bez nichz by tato prace vznikala jen
velmi obtizné.

(© Matéj Vanatko, 2014.

Tato prace vznikla jako skolni dilo na Vysokém uceni technickém v Brné, Fakulté informa-
¢nich technologii. Prdce je chranéna autorskym zdkonem a jeji uziti bez udéleni oprdvnéni
autorem je nezakonné, s vyjimkou zdkonem definovangch pripadii.



Obsah

1 Uvod prace

2 Rozbor pouzitych sitovych protokolu

2.1 BOOTP . . . . e e e
2.1.1 Princip a obecny popis protokolu . . . . . .. ... Lo
2.1.2 Proces pridéleni adresy . . . . . .. ... o oo

2.2 DHCP . . . . e e e
2.2.1 Princip aobecny popis . . . . . . ... oL
2.2.2 Zmény oproti BOOTP . . . . .. .. ... ... ... ... ....
2.2.3 Proces pfidéleni adresy . . . . . . . ... L oo

2.3 DHCPVO . . . . . o oo et e e e e e e e e
2.3.1 Obecny popis protokolu . . . . . ... ... ... ... ...
2.3.2 Bezstavové DHCPv6 . . . . . .. ... ... .. ... ... ...
2.3.3 Stavové DHCPvG . . . . . . . . . .. . i
2.3.4 Proces pfidéleni adresy . . . . . . ... oo

2.4 NetFlow . . . . . . o e e e e e
2.4.1 Obecny popis protokolu . . . . . ... .. . o oo
2.4.2 Obecné architektura NetFlow . . . . . ... ... .. ... .....
243 TP tok . . . . o e e
2.4.4 NetFlow zaznam . . . . . . . . . . o v v v i v it i
2.4.5 Tradi¢ni architektura Cisco . . . . . . .. .. ... .. ... ...
2.4.6 Moderni architektura — FlowMon . . . . . . .. ... ... ... ..

3 Vlastni programova implementace

3.1 Obecny popis problému . . . . . .. ... L o e
3.2 Architektura sondy FlowMon . . . . . ... ... ... ... ... ... ..
3.3 Vstupnimodul . . .. ... ... ...
3.3.1 Vstupni modul pro BOOTP a DHCPv4 . . .. ... ... .....
3.3.2  Vstupni modul pro DHCPv6 . . ... ... ... ... .......
3.4 Procesnimodul . . . . . . . .. e
3.5 Findlni zpracovani dat a jejich export . . . . .. ... ... ... ... ..
3.5.1 Exportovatelné polozky v ramci modulu pro BOOTP/DHCPv4 . . .
3.5.2 Exportovatelné polozky v ramci modulu pro DHCPv6 . . . .. ..
3.6 Zapojenidosystému . . . . . .. ..

w

© O 00 ~JJOOO O DU U U



Testovani funk¢énosti a sbér dat

4.1 Laboratorni simulace . . . . . .. ... ... ... ..
4.1.1 Popis a schéma testovacisité . ... .. ...
4.1.2 Postup simulace a popis ladéni programu . .

4.2 Nasazeni v redlném provozu . . . . . . . ... .. ..
4.2.1 Popis realné sité pro nasazeni . . . . . .. ..
4.2.2 Prubé¢h a problémy prfi nasazovani a testovani

Analyza nasbiranych statistik
Zavér

Ukazky webového prostiedi

B Obsah CD

24
24
24
25
26
26
27

29

31

33

36



Kapitola 1
Uvod prace

V dnesni digitadlni dobé, kdy pocitace ovliviiuji nas zivot vic a vic se pocitacové sité a
sit Internet dostaly v podstaté vSude okolo nds. Rozsifeni modernich technologii do mnoha
oblasti naseho zivota zpisobilo to, Ze je velmi nutné brat v potaz nejen jejich fyzické a logické
zabezpeceni, ale je zde i nutnost monitorovani prenasenych dat. Kazdého spravce pocitacové
sité jisté zajimaji jak datové toky koncovych uzivateli, tak provoz nutny pro spravny chod
sité. Spravce chce vzdy védét, jakd zafizeni ma do sité pripojena, co generuji za sitovy
provoz, s kym (nebo s jakou sluzbou) nejc¢astéji komunikuji a jaké prostiedky a protokoly
k tomu pouzivaji. Jednim z moznych sledovanych jevii jsou i konfigura¢ni sluzby, které
zajistuji nejen bezproblémové pripojeni koncovych zafizeni k siti, ale hlavné jejich spravnou
funkci — mit moznost komunikovat. Jednim z nastroju pro spravnou komunikaci klienta jsou
i protokoly pro dynamickou a automatickou konfiguraci sitovych rozhrani i sitovych sluzeb
klienta — protokol DHCP a jeho jednotlivé varianty. V praci jsou rozebirany v podstaté
vSechny hlavni typy protokolu DHCP — DHCP pro IPv4, DHCP pro IPv6[10] a starsi
protokol BOOTP. A préavé sledovanim sifového provozu generovanym témito protokoly se
tato prace zabyva.

Cilem této prace je tedy implementace modultt do sondy FlowMon firmy Invea—tech,
umoznujici sledovani provozu téchto protokoll, analyzu jimi pfenaSenych dat a jejich dato-
vych tokl v pocitacové siti, vyhodnoceni téchto dat a jejich vizualizaci. V tomto dokumentu
jsou rozebrany jak jednotlivé monitorované protokoly, tak i prostiedky, které slouzi pro sbér
dat a spravnou funkci FlowMon sondy. Déle je zde popséana architektura samotné FlowMon
sondy, princip jejiho programovani, zpracovani dat a také prezentace dat vici uzivateli, ¢i
moznosti nasazeni v dnesnich pocitacovych sitich. Velka ¢ast prace je take vénovana testo-
véani funkénosti obou moduld, které probéhlo nejen v laboratornich podminkéach, ale také
nasazenim do realné sité, konkrétné do pocitacové sité Obchodni akademie v Trutnové.



Kapitola 2

Rozbor pouzitych sitovych
protokolu

Pro spravnou funkci koncovych stanic lokalni pocitacové sité pomoci protokolu z rodiny
TCP/IP je nutné, aby mél pocita¢ nastaveno nékolik zdkladnich parametri. Témi jsou
zpravidla IP adresa, maska sité, servery DNS ¢i vychozi brana sité. VSechny tyto tdaje se
daji nastavit dvéma zptisoby. Prvni moznosti je statické nastaveni, kdy si nastaveni téchto
parametrii uchovava pfimo operac¢ni systém klientského pocitace na jeho pevném disku.
Spravce pocitacové sité tak musi vSechny pocitace osobné obejit a vSechny potfebné tdaje
nastavit na kazdém z nich manuélné. To piinasi nejen velkou administrativni zatéz, ale také
mnoho chyb v nastaveni a ¢asto téz neaktudlnost idaji (napf. vlivem stéhovani pocitace
na jiné misto, pracovisté apod.).

e BOOTP
e DHCP pro IPv4 -- dale jen DHCPv4

e DHCP pro IPv6 -- dale jen DHCPv6

Proto se zacaly vyuzivat vySe zminéné centralizované protokoly pro dynamickou a au-
tomatickou konfiguraci vSech potfebnych tudaji klienta pro komunikaci, které odstranily
mnoho administrativni zatéze, veskerou konfiguraci velmi zjednodusily a také zprehlednily.
Spravce pocitacdové sité tak neni nucen udrzovat si dokumentaci sitovych nastaveni jednotli-
vych klientt ani je nijak fyzicky obchézet, potfebuje-li provést néjakou zménu v nastaveni.
Jestlize je nutnd zména nékterého parametru (napi. IP adresy serveru DNS), spravce ho
zméni pouze v nastaveni serveru pro dynamickou a automatickou konfiguraci klienta, diky
némuz se automaticky dostane ke vS§em koncovym klienttim pocitacové sité. Zavedeni tohoto
standardu odbouralo nejen chyby, které vznikaly pfi manualnim nastavovani koncovych za-
fizeni pocitacové sité, ale piineslo také mnoho novinek. Jednou z nejvétsich je jisté moznost
zavedeni operac¢niho systému primo ze sité, nikoliv z pevného disku pocitace, jako tomu
bylo doposud. Byl tedy umoznén vznik bezdiskovych pocitacovych stanic a pristupovych
terminali.



2.1 BOOTP

2.1.1 Princip a obecny popis protokolu

Prvnim protokolem pro dynamickou a automatickou konfiguraci sitovych rozhrani a slu-
zeb klienta byl pravé Bootstrap protocol (zkratka BOOTP). Protokol jako takovy je jiz
z roku 1985 a byl definovan v RFC 951[2], 1532[11], 1533[1] a 1542[12]. Jeho hlav-
nim tkolem nebylo az tak pfidélovani konfigurace sifovych rozhrani, ale pravé mozZnost
startovani a spousténi bezdiskovych klientskych pocitact ze spoustéciho serveru pocitacové
sité. Princip protokolu je velmi jednoduchy. Na serveru musi byt definovan konfiguracni
soubor, ve kterém je jasné feceno, jaké parametry klient dostane. Kazdy klient je rozlisen
na zakladé své MAC adresy, ktera slouzi jako jednoznacny identifikdtor. Nevyhodou tohoto
protokolu je, ze MAC adresa a IP adresa klienta vZdy tvofi pevnou dvojici. Pokud klient
neni zapnuty, jeho IP adresa nemuzZe byt dynamicky pridélena nékomu jinému.

2.1.2 Proces pridéleni adresy

BOOTP protokol pouziva pro svoji komunikaci priméarné transportni protokol UDP, port
67 pro naslouchani serveru a port 68, pro odpovédi na klientské pozadavky. Samotny proces
pridéleni konfigurac¢nich informaci je velmi jednoduchy. Klient nejdiive posle zpravu, kde
sam sebe identifikuje (paket bootrequest) a kde zad4a o pridéleni konfigurace. Tuto zpravu
pak posle na IP adresu 255.255.255.255, ¢ili na adresu vSesmeérového vysilani se zdrojovym
portem 68 a cilovym 67. Jakmile BOOTP server zpravu zachyti, prohleda svij konfigura¢ni
soubor a pokud nalezne klientovu MAC adresu, vygeneruje mu zpravu (paket bootreply),
v niz mu pfidéli vSechny tdaje, které ma (napi. IP adresu, masku podsité, vychozi branu,
IP adresu serveru DNS aj.). Jestlize mé klient zavést operacéni systém ze sité, posle mu k
tomu jesté IP adresu spoustéciho serveru + jméno spoustéciho souboru. Forméat paketu je
stejny jak pro BOOTP dotaz, tak pro odpovéd serveru. Méni se pouze vyplnéné polozky.
Platnost BOOTP udaju je po celou dobu zapnuti klientské stanice. K obnovovani dochézi
pouze po zapnuti pocitace.

Operation | H/W Type IHNV Length| Hops
Transaction Identifier
Seconds elapsed | Unused
Client IP Address
Your IP Address
Server IP Address
Router IP Address
Client H/W address
Server Host Name
Bootfile Name
Vendor Specific Area

Obrazek 2.1: Forméat paketu BOOTP



2.2 DHCP

2.2.1 Princip a obecny popis

Druhym protokolem dynamické konfigurace klienta je protokol DHCP. Dnes se jedn4 o snad
nejrozsitenéjsi protokol pro dynamickou konfiguraci a funkénost pocitacové sité vibec. Sa-
motné DHCP je definovdano v RFC 1531[3] (nejprve jako rozsifeni BOOTP) a poté v RFC
2131[4] samostatné. DHCP pouziva stejné jako protokol BOOTP adresu MAC jako jedno-
zna¢ny identifikator komunikujici stanice. Hlavnim divodem vzniku DHCP byla moznost
lépe spravovat pridéleny rozsah IP adres, nez tomu bylo doposud v protokolu BOOTP.
To neumoznovalo ,,prondjem adresy“, ale adresa byla zaptjcena trvale uz ze své podstaty
BOOTP protokolu a jeho konfigura¢niho souboru.

2.2.2 Zmény oproti BOOTP

Nemoznost zapujceni adresy jen na urcitou dobu odstranuje pravé az protokol DHCP. Nové
tedy klientovi nejsou poskytovany pouze konfiguracni data, jako je napt. IP adresa, maska
sité, IP adresa vychozi brany ¢i IP adresa DNS serveru, ale je mu sdélena téz doba, po kte-
rou muze tyto udaje klient pouzivat. Jakmile si nepozada o obnoveni idaji, DHCP muze
poskytnutou IP adresu pridélit jinému klientovi a Setfit tak rozsah pouzivanych adres. Po-
kud se podivame na rozdily mezi DHCP a BOOTP, je jich opravdu velmi malo. Pokud
pomineme moznost pridélit konfiguracni idaje na omezenou dobu, tak DHCP pouze zmé-
nilo nepouzivané 16 bitové pole hlavicky na polozku Flags -- p¥iznaky a pole Oblasti
definované dodavatelem na pole MoZnosti soucasné s jeho rozsifenim ze 64B na max.
312B, coz prineslo moznost konfigurovat pomoci DHCP daleko vice véci, nez prostiednic-
tvim BOOTP.

2.2.3 Proces pridéleni adresy

DHCP pfinasi i mirné modifikovany zptisob komunikace klienta se serverem. Pro svoji fun-
kénost pouziva ¢tyfi zpravy, které jsou prendseny podle typu bud jednosmérovym vysilanim
nebo pomoci vSesmérového vysilani, kdezto BOOTP pouzival dvé stavové zpravy prenasené
vzdy pomoci vSesmérového vysilani. Diky zpétné kompatibilité se ale nezménil port serveru
(¢islo 67), ani port pro odpovéd (¢islo 68). Samotny proces pridélovani zac¢ind opét viesmé-
rovym pozadavkem klienta o konfigura¢ni idaje zpravou DHCP Discover. Jakmile tento
pozadavek zaregistruje néktery z DHCP serveri, odpovi klientovi pomoci jednosmérové
zpravy DHCP Offer s nabidkou IP adresy a dalsich konfigura¢nich udajia. Ten si z (teo-
reticky z nékolika) nabidek vybere jednu IP adresu, kterou chce pouzivat a vygeneruje
vSesmérovou zpravu DHCP Request, prostfednictvim niz pozada server o pridéleni jeho vy-
brané adresy. Server mu toto potvrdi opét jednosmérovou zpravou DHCP Ack. Po obdrzeni
této informace muze klient IP adresu v¢. dalsich rozsifujicich nastaveni zacit pouzivat, ale
maximalné po dobu, kterou mu DHCP server stanovil.

Jestlize klient nepozada o znovuobnoveni adresy, DHCP server ji mtze dynamicky pfi-
délit jinému klientovi. Pokud vsak klient chce pouzivat adresu dal, musi pozadat server,
tentokrat jiz jednosmérovou zpravou DHCP Request, o obnovu. Kdyz se server rozhodne
adresu obnovit, zasle klientovi jednosmérové potvrzeni DHCP Ack i s novou dobou, po kte-
rou mize klient adresu v¢. dalsich konfiguracnich idaji pouzit. Jestlize vSak klient DHCP
Ack neobdrzi a jemu pridélend doba vypijceni adresy vyprsi, musi adresu okamzité prestat
pouzivat a cely proces pridéleni adresy opakovat tak jako na zacatku.
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Obréazek 2.2: Proces piidéleni IPv4 adresy pomoci DHCPv4

Samotny DHCP protokol ale zachovava upravenou moznost protokolu BOOTP za-
pujceni adresy trvale. Je mozné vytvorit manualné stejny seznam pari MAC adresy a
IP adresy, jako v pripadé protokolu BOOTP a na zakladé néj vzdy klientovi ptidélit od-
povidajici stejnou adresu. U DHCP se ale tento zpusob lisi tim, Ze klient musi po urcité
dobé vzdy pozadat o obnovu adresy, narozdil od protokolu BOOTP, kde byla adresa pii-
délena trvale a k obnovovani dochazelo pouze pri startu pocitace. Tento mechanismus se
pak nazyva rezervace IPv4 adresy.

Operation | H/W Type |H/W Lengthl Hops
Transaction Identifier

Seconds elapsed | Flags
Client IP Address
Your IP Address
Server IP Address
Router IP Address
Client H/W address
Server Host Name
Bootfile Name
Options (Variable)

Obrazek 2.3: Forméat paketu DHCP

2.3 DHCPv6

2.3.1 Obecny popis protokolu

Poslednim protokolem, kterym se bude tato prace zabyvat je protokol DHCPv6. Jak jiz
nazev napovida, je to Uplné novy, stale se vyvijejici protokol, ktery funguje nebo muze
fungovat v sitich, kde je plo$né nasazeno IPv6[10] a je v nich potfeba jistd ¢ast autokon-
figurace. Samotné DHCPv6 definuje RFC 3315[]. Dalsi informace nutné k implementaci
tohoto protokolu a k pochopeni funkénosti DHCPv6 je mozné ziskat v RFC 4861[7], které
popisuje princip objevovani soused v IPv6 a RFC 5175[3], ve kterém jsou definovany jed-



notlivé priznaky, které poskytuje mechanismus oznamovani smeérovaci. Mé v této praci
zajimal predevSim p¥iznak M a O, ktery rozhoduje o tom, jak se zachova klientsky systém
a zda je v siti pouzito stavové ¢i bezstavové DHCPv6.

Samotné DHCPv6 je oproti DHCPv4 velmi elegantnim a jednoduchym protokolem.
Neobsahuje totiz de facto Zddné povinné informace, jako tomu bylo u DHCPv4. DHCPv6
ma povinné pouze dvé polozky — typ zpravy a ID transakce. VSe ostatni uz jsou volitelné
polozky, které z vétsi ¢asti definuje pravé RFC 3315[6]. Dalsi polozky vSak definuji mnoha
dalsi RFC, napiiklad RFC 5908[9], které do DHCPv6 implementuje podporu NTP servert
pro synchronizaci ¢asu. Takto pojaty protokol je velmi jednoduchy na pochopeni, ale hlavné
jednoduchy na zpracovani. Kazda volba ve svém téle obsahuje nejen polozku, kterad udava
¢islo volby, ale i délku celé volby. Stejné jako u DHCPv4 Ize tedy efektivné a jednoduse
zpracovavat pouze ty volby, které nas zajimaji. Ostatni volby se pouze presko¢i o jejich
délku.

Velkou vyhodou DHCPv6 je i to, Ze nepouziva vSesmérového vysilani. To je znemoz-
néno jiz tim, ze v IPv6 vSesmérové vysilani neexistuje. DHCPv6 server komunikuje vzdy
pomoci vicesmérové adresy nebo pomoci své IPv6 adresy. Klient pro komunikaci pouzije
vzdy adresu z rosahu fe80::/10, ¢ili link—local adresu. Neni tedy nutné ptidavat do identifi-
kace IP toku zadné dalsi idaje, protoze se zde nemohou vyskytnout adresy typu 0.0.0.0 ¢i
255.255.255.255, pomoci nichz komunikovalo v IPv4 vice klient a nebylo tak mozné urcit,
ktery klient s DHCPv6 serverem pravé komunikoval.

1 2
012345676869012345678901234567898021

o W

msg-type transaction-id

options
(variable)

Obrazek 2.4: Forméat paketu DHCPv6

2.3.2 Bezstavové DHCPv6

Jedna se o jednodussi verzi DHCPv6. Hlavni vlastnosti bezstavové DHCPv6 konfigurace je
to, ze DHCPv6 server klientovi nepridé€luje zadnou IPv6 adresu. Pro vygenerovani adresy
klient pouzije bud mechanismus Privacy Extensions, kterym klient nahodile vygeneruje
néjakou IPv6 adresu, kterou samoziejmé v pravidelnych intervalech obménuje nebo pouzije
algoritmus EUI-64, kdy si IPv6 adresu vygeneruje na zakladé své MAC adresy. Prefix
sité je mu vzdy predan pomoci ozndmeni smérovace. DHCPv6 server pak slouZi pouze
pro pridélovani dodateénych informaci, které klient neziskd z oznadmeni smérovace. Tim
jsou Casto IPv6 adresy DNS serveri, NTP servert a podobné. Dilezité je, Ze k bezstavové
konfiguraci dochazi vzdy, pokud je do sité zasilano oznameni smérovace, které ma nastaveno
priznak O. Samotny DHCPv6 je v této konfiguraci velmi jednoduchy. Celd komunikace
probihd pouze pomoci dvou typt zprav — Zadost o informace a odpovéd na ni. DHCPv6
server tedy nijak nefesi pridéleni IPv6 adresy.



2.3.3 Stavové DHCPv6

Pravym opakem bezstavového DHCPv6 je takzvané stavové DHCPv6. Stavové DHCPv6
v siti neposkytuje pouze dodatecné konfigurac¢ni tdaje, ale spolecné s nimi klientovi pfi-
déluje i IPv6 adresu. Klient tak nemusi generovat adresu ani na zakladé EUI-64, ani po-
moci Privacy Extensions. Sprava [Pv6 adres je tedy centralizovana. Pouziti stavového
DHCPv6 opét Fidi mechanismus ohlaseni smérovace. Klient z néj sice ignoruje oznameny
prefix, ale reaguje na priznak M, ktery ¥ika, Ze je v siti pfitomen stavovy DHCPv6 server
a prikazuje klientovi ho kontaktovat.

Svoji funkcionalitou se tak velmi blizi DHCPv4 serveru, ktery zné kazdy spravce sité
ve svété [Pv4. Oproti nému se vSak v jedné véci podstatné lisi. Tou véci je identifikator
klienta. Zatimco server DHCPv4 jako identifikdtor pouziva klientovu MAC adresu, ktera
je mimochodem standardnim zptisobem neménnad, tak server DHCPv6 pouzivéd takzvany
DUID. Ten je unikatni v rdmci operacniho systému a je ndhodné generovany pomoci néko-
lika pravidel, ktera jsou popsana také v RFC 3315[6]. Toto feseni ma vSak dvé nevyhody.
Jelikoz je DUID unikatni v rdmci opera¢niho systému, tak pokud je na pocitaci pritomno
vice operacnich systémi soucasné, tak kazdy z nich bude mit sviij identifikator. Jeden poci-
tac¢ se tedy bude jevit jako dva ruzné. Druhou nevyhodou je i to, ze DUID neni trvaly,
ale je generovan vzdy pri instalaci systému. Po preinstalaci je tak opét vygenerovan novy
DUID. I na toto musi spravce pamatovat a Tesit to naptiklad centralni databazi DUID a
jeho zménou ihned po reinstalaci systému naptiklad na zakladé MAC adresy.

2.3.4 Proces pridéleni adresy

Vlastni DHCPv6 server pouzivad jako protokol transportni vrstvy UDP a nasloucha na
portu 547. Klientovi pak odpovida na cilovy port 546. Diky nahrazeni vSesmérového vysi-
lani za vicesmérové doslo také k definici adresy vicesmérového vysilani, na které DHCPv6
servery naslouchaji. Jedné se bud o adresu ££02::1:2 (vSechny servery a agenti pro pre-
davani v rdmci sitového segmetu) nebo ££05::1:3 (vSechny servery v rdmci organizace).
Proces pridéleni adresy se pak lisi podle typu pouzitého DHCPv6 serveru. Jestlize je v
siti pritomen bezstavovy DHCPv6, IPv6 adresa z DHCPv6 serveru pridélovana neni a jsou
pouze poskytnuty dodateéné konfigura¢ni idaje jako napriklad servery DNS. Klient pouze
odesle zpravu DHCPv6 Information-request se seznamem pozadovanych tdaji na kterou
DHCPv6 server odpovi zpravou DHCPv6 Reply, ve které konfiguraci poskytne.

DHCPvE DHCPvE
Client Server

H DHCP v& information-request —.

Obrazek 2.5: Proces pridéleni dalsi konfigurace pomoci bezstavového DHCPv6



Naproti tomu stavovy DHCPv6 jiZz pouziva vSechny typy DHCPv6 zprav definovanych
adresy pomoci DHCPv4. Klient zadajici o adresu nejdiive odesle zpravu DHCPv6 Solicit,
ve kterém se klient identifikuje svym DUID a zada server o pridéleni adresy. Server odpovi
zpravou DHCPv6 Advertise, ve které nabidne nejen IPv6 adresu, ale i dalsi konfigura¢ni
udaje. Klient pak serveru potvrdi, ze idaje akceptuje a pozada server o potvrzeni zapujceni
IPv6 adresy. Zasle tak serveru zpravu DHCPv6 Request. Pokud je vSe v poradku, server
zapujceni potvrdi pomoci zpravy DHCPv6 Reply.

DHCPvE DHCPvE
Client Server

T ————DHCPYS Soiicit

Obrazek 2.6: Proces pridéleni IPv6 adresy pomoci stavového DHCPv6

2.4 NetFlow

2.4.1 Obecny popis protokolu

NetFlow je otevieny protokol primérné uréeny pro monitorovéani sitového provozu na zé-
kladé jednotlivych IP toka a poskytuje tak spravciim pocitacové sité podrobny prehled o
provozu na pocitacové siti v redlném case. Ptivodné byl NetFlow vyvinut americkou spolec-
nosti Cisco Systems jako dopliikova sluzba k Cisco zaFizenim — prevazné ke smérovacum.
Dnes tvoii velmi diilezitou a témét nepostradatelnou soucast zabezpeceni kazdé IP sité a je
velmi duleZity nejen pro spravce siti, ale naptiklad i pro poskytovatele internetového pfipo-
jeni, kteri na zakladé analyzy NetFlow statistik mohou svym zdkaznikim uétovat ceny na
zakladé prenesenych dat ¢i podle typu prenesenych dat. NetFlow protokol vznikl jiz v néko-
lika verzich. Prvni masivné pouzivanou verzi byla az verze NetFlow 5. AvSak v sou¢asnosti
je jiz nahrazovana verzi 9. Na zadkladé NetFlow verze 9 vSak nedavno vznikl novy IETF
standard IPFIX, ktery se také zacind hojné rozsirovat. U tohoto protokolu je predpoklad,
7e se z néj brzy stane prumyslovy zaklad a proto tvori zaklad této prace.

Diky NetFlow je mozné jednoduse planovat efektivni rozvoj sité, hledat tizkd mista v
siti, dominantni zdroje dat, sledovat, kdo s kym, jak dlouho a pomoci kterych protokola
komunikoval ¢i detekovat vnitini a vnéjsi incidenty a hrozby. Toto vSechno je mozné pravé
diky rozliseni tzv. IP tokt.

2.4.2 Obecna architektura NetFlow

Protokol NetFlow se zklada ze dvou zakladnich ¢asti — NetFlow kolektoru a NetFlow
exportéru. Zatimco exportéru je v pocitacové siti vétsinou vice, kolektor byva v celé siti
obvykle pouze jeden. NetFlow exportér je pfipojen pfimo k monitorované lince a analyzuje
prochézejici IP pakety a IP toky. Na zakladé zahycenych dat jednotlivé IP toky analyzuje
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a generuje NetFlow statistiky, které pak exportuje a odesild do NetFlow kolektoru. To je
sifové zafizeni s dostatkem tlozné kapacity, které sbird data z jednotlivych exportéri a
uklada je do své databaze. Tyto data pak obvykle slouzi pro béh aplikace, ktera je umi
jednoduse prezentovat spravci sité pomoci soustavy grafu a tabulek. NetFlow data tvorené
exportéry jsou prendSeny do kolektoru pomoci protokolu UDP nebo SCTP. Jakmile je
zédznam z exportéru poslan do kolektoru, je okamzité z divodu vétsi efektivity z exportéru
smazan. Diky tomu mize dojit ke ztraté zaznamu vlivem Spatnych vlastnosti linky, po
které byl zaznam do kolektoru odeslan. Pro export zdznami se ¢asto pouzivaji porty 2055,
3000--3010, 9555, 9995.

Internet

Remote
Site #2

NetFlow NetFlow Analysis
Exporter Collector Console

Remote
Site #1

_______________

NV

- Flow Storage

Obréazek 2.7: Obecné architektura NetFlow

2.4.3 1P tok

IP tok je zakladem celého protokolu NetFlow. Pravé na zédkladé IP toku jsou generovany
statistiky a NetFlow zédznamy. V NetFlow terminologii je IP tok definovan jako sekvence
sitovych paketd se stejnymi tdaji. Jsou jimi cilova a zdrojova IP adresa, cilovy a zdrojovy
port a ¢islo L4 protokolu. U kazdého toku je sledovan c¢as jeho vniku, délka jeho trvani,
pocet prenesenych dat a pakett a dalsi idaje. Je dilezité si uvédomit, ze kazdé obousmérné
spojeni je vzdy popsano nejméné dvéma toky. Jednim tokem ve sméru od zafizeni A k
zafizeni B a druhym tokem od zafizeni B k zafizeni A.

Tok vzniké v tu chvili, kdy je zachycen paket, ktery svymi vlastnosti nepatii do zadného
z existujicich toku. Dalsi pakety se stejnymi vlastnostmi jsou pak soucasti tohoto nového
toku. IP tok je prohlasen za ukoncéeny, pokud nastane takzvané pasivni vyprseni ¢asu. To je
presné definovany cas, ktery uplyne od prijeti posledniho paketu v daném IP toku. NetFlow
exportéry ale mohou byt nakonfigurovany tak, aby vyuzivaly i takzvané aktivni vyprseni
casu. To je opét presné definovany cCas, ktery bézi od prijeti prvniho paketu daného IP toku
a po jeho uplynuti je IP tok prohlasen za ukonceny. Dalsi prijaty paket, ktery by byl jinak
soucasti jiz tohoto ukonceného toku je prohlasen za prvni paket nového IP toku. Vlivem této
konfigurace muze dochéazet k tomu, Ze se dlouhé toky mohou rozpadat na nékolik ¢asové
kratsich.

2.4.4 NetFlow zaznam

Jak se ménila verze NetFlow, ménil se i samotny NetFlow zaznam. Pivodni zdznam NetFlow
verze 5 obsahoval nasledujici poloZzky: ¢islo verze, ¢islo sekvence, SNMP index vstupniho a
vystupniho rozhrani, ¢as zacatku a konce IP toku, pocet bajti a paketi v toku, zdrojovou a
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cilovou IP adresu, zdrojovy a cilovy port, IP protokol, ¢islo typu sluzby, IP adresu pfistiho
hopu, masku cilové a zdrojové IP adresy a u TCP toku také mnozinu vSech TCP ptiznaki.

Novéa verze NetFlow ¢islo 9 a IETF standard IPFIX jsou definovany jiz jako plné fle-
xibilni formaty. Zaznam pak muize obsahovat vSechny hodnoty z NetFlow verze 5, ale také
dalsi volitelné polozky, jako napr. IPv6 adresy a porty, ¢isla VLAN apod.

2.4.5 Tradiéni architektura Cisco

Architektura spolecnosti Cisco Systems predpoklada, ze NetFlow exportér je vzdy soucasti
sitového smérovace, ktery je tim padem zodpovédny nejen za smérovani v poditacové siti,
ale také za sbér NetFlow zaznamt a jejich export do NetFlow kolektoru. Toto feseni ma ale
nékolik pomérné vaznych nevyhod. Tou hlavni je bezesporu vysoké porizovaci cena Cisco
smérovact, kterd brani jeho masivnimu nasazeni v malych a stfedné velkych pocitacovych
sitich. Samotny sbér dat, jejich analjza a generovani NetFlow zaznamu také negativné
ovliviiuje vypocetni, a tim padem také smérovaci vykon celého zafizeni. Proto také vétsina
téchto zafizeni vyuziva na vstupnich rozhranich tzv. vzorkovani paketi, tzn. Ze se pro tvorbu
NetFlow zaznamu vyuZije kazdy x—ty paket. Toto opatfeni samoziejmé sniZuje presnost
celého méfeni a dramaticky snizuje pravdépodobnost odhaleni bezpec¢nostnich problémi a
incident.

2.4.6 Moderni architektura — FlowMon

Pro vyreseni vySe uvedenych problému bylo nutné zavést tiplné novou koncepci sbéru Net-
Flow zéznami. V posledni dobé se stavaji velmi oblibenymi feSeni, které vyuzivaji tzv.
pasivni NetFlow sondy. Takovou sondou je i ta od firmy Invea—tech, pro niz vznika tato ba-
kalarska prace. Pasivni NetFlow sondy jsou zafizeni pfimo specializovana na monitorovani
prenasenych dat a tvorbu a export NetFlow zaznamt. Tyto sondy jsou také konstrukéneé
velmi jednoduché, coz je ¢ini velmi levnymi. Odstranuji tak vSechny vysSe uvedené nevyhody
tradi¢ni architektury spole¢nosti Cisco a na rozdil od aktivnich smérovaca je lze umistit
prakticky do libovolného mista pocitacové sité a to transparentné.

Sondy prenasena data pouze sbiraji a monitoruji, ale nijak jinak do nich nezasahuji.
Proto se témto sondam iika pasivni. Exportované statistiky jsou do kolektoru odesilany
prostiednictvim dedikované sitové linky. Komunikujici zafizeni tedy nem4 Zadné prostredky
k tomu, aby zjistilo, Ze jeho komunikace pfes tyto sondy proudi a jsou pro néj tedy transpa-
rentni (na L2 vrstvé a vyssich).
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Kapitola 3

Vlastni programova implementace

3.1 Obecny popis problému

Jadrem celé této prace je zachytavani a analyza provozu protokoli BOOTP, DHCP a
DHCPv6 v poditacovych sitich. Abych byl Gplné presny, tak na sitové lince, kde je NetFlow
sonda instalovana. Zakladnim problém bylo porozumeéni celému systému aplikace FlowMon.
Sonda systému FlowMon je koncipovana jako plné moduldrni zafizeni, které se sklada ze
svého funkéniho jddra a mnoha rozsifujicich zadsuvnych modult (tzv. plugini). Programo-
vani téchto moduli probiha plné v ¢istém jazyce C. Cilem této prace bylo tedy naprogra-
movani moduld pro sledovani a analyzu provozu vyse zminénych protokolt v pocitacovych
sitich.

Kazdy modul se sklada z nékolika dalsich mensich ¢éasti. Jsou jimi vstupni modul,
vstupni filtraéni modul, procesni modul, filtraéni modul a exportni modul. Reeni pro sle-
dovani a analyzu tok pouziva pouze modul vstupni a procesni. Celé feSeni bylo rozdéleno
na dva samostatné a samostatné pouzitelné moduly. Jeden pro protokol BOOTP a z néj
vychézejici DHCPv4 a druhy pro novy, Gplné jiny protokol DHCPv6. Toto feSeni mé vy-
hodu v lepsim nasazovéani(neni nutné kontrolovat paket na DHCPv6 ptiznaky v sitich, kde
bézi pouze IPv4 a podobné.).

Dalsi nutnou podminkou bylo porozumeéni vsem protokolim, se kterymi bylo nutné v
této praci pracovat. Doslo tedy k dukladné analyze a pochopeni principt funkénosti pro-
tokoli BOOTP, DHCP a NetFlow. Velka ¢ast analyzy byla popsana v kapitole dvé. Dalsi
rozsifujici informace budou popséany v nasledujicich odstavcich, které se budou vénovat jiz
tvorbé samotnych moduli pro analyzu a export toka sledovanych protokoli. Bylo nutné
projit bezpocet natizeni RFC a pochopit principy funkénosti vSech vy$e uvedenych proto-
koli.
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3.2 Architektura sondy FlowMon

NetFlow sonda firmy Invea—tech je zafizeni, které mé za kol sledovat sifovy provoz a
konvertovat sledované protokoly a udéalosti do NetFlow zaznamt zminénych v predchozi
kapitole. Je to plné modularni systém skladajici se z mnoha zasuvnych moduld, ktery
podporuje mnoho formatt dat a zaroven jejich zpracovani.

< [Process plugin’ |
Mew, Update, Release .

i Flow record

NetFlow, IPFIX

Obréazek 3.1: Architektura sondy FlowMon

Sonda ma tii hlavni ¢asti — vstupni ¢ast, ¢ast pro praci s vyrovnavaci paméti toku a
exportér. Vstupni c¢ast, takzvané input pluginy -- vstupni moduly, zpracovava zdro-
jova data a pro kazdy prijaty paket vytvori zdznam o toku. Jakmile je zpracovan paket,
ktery uz do né&jakého toku pat¥i, existujici zdznam o toku je aktualizovan. Toto zajistuje
pravé vyrovnavaci pamét v Cele s takzvanymi process pluginy - procesnimi moduly.
Ta pravidelné prohledava zaznamy o tocich a kontroluje, zda je datovy tok stale aktivni ¢i
nikoliv. Jestlize datovému toku vyprsi timeout, je vyjmut z vyrovnavaci paméti a odeslan k
dal$imu zpracovani do exportni ¢asti sondy, volitelné téZ do modulu pro filtraci. Ten muze
rozhodnout, jaké toky budou exportovany. Je mozné exportovat pouze toky, které vyhovuji
pozadavkim — naptiklad, Ze komunikace pfichazi ze specifické IP adresy ¢i probiha na da-
ném rozsahu portti. Exportni ¢ast sondy slouzi k samotnému vytvoreni NetFlow ¢i IPFIX
zaznamu, které poté odesle na kolektor. Umoznuje také generovani dalsich typu vystupt,
jako jsou napr. CSV soubory.
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3.3 Vstupni modul

vvvvvv

¢innosti je velmi jednoduchy. Modul vezme p¥ichozi paket a zjisti, zda—li patii jednomu ze
sledovanych protokoli. Pokud ano, zpracuje ho, vycte z néj iidaje, ze kterych sestavi flow
record a ten pak postoupi ke zpracovani procesnimu modulu. Jakmile je vstupni modul
nacten a inicializovan, za¢ind samotni analyza paketi. Ty mohou prichazet z nékolika
zdrojii. Lze tedy vyuzit i jiny vstup, nez je sitova karta. Casto je jako vstup vyuzivan také
PCAP soubor.

Samotny vstupni modul umoznuje nékolik metod pro vstup. Mezi né pat¥i napriklad
plugin_input_get_packet, plugin_ input_get_flow, plugin_input_get_final flow. Pro
moji implementaci byla vybrana metoda plugin_input_get_flow, protoze je plné dostacu-
jici a zaroven pro ni byl k dispozici i jednoduchy ukazkovy modul. Kazdy vstupni modul
typu ma minimalné tyto 4 zakladni funkce.

e PLUGIN_INPUT_DESC

— Popis vstupniho modulu + funkce napovédy

— Definice velikosti rozsifeni flow recordu
e PLUGIN_INPUT_INIT

— Inicializace modulu

— Alokace privatni struktury
e PLUGIN_INPUT_GET_FLOW

— Hlavni funkce celého modulu

— Vy¢itani a zpracovani dat do flow recordu
e PLUGIN_INPUT_SHUTDOWN

Jelikoz pracujeme s NetFlow verze 10, ¢ili IPFIX, je mozné diky flexibilnimu formatu ja-
kékoliv rozsifeni samotného NetFlow zaznamu o dalsi uzivatelské polozky. Toto umoziuje
pravé vstupni zasuvny modul, ktery definuje rozsifujici strukturu. Dale definuje privatni
strukturu modulu a také definuje takzvané gettery. Gettery slouzi pro definici mnoziny
poloZek, se kterymi pak pracuje samotny export. Jsou to vlastné tdaje, které nas zajimaji
a které jsou exportovany do kolektoru.

3.3.1 Vstupni modul pro BOOTP a DHCPv4

Jak jiz bylo feceno v kapitole dvé, protokoly BOOTP a DHCPv4 jsou spolu kompatibilni,
protoze DHCP vychéazi primarné pravé z BOOTP. Z toho divodu bylo mozné sjednotit
analyzu obou protokoli do jednoho vstupniho modulu. Z hlediska zpracovani dat se proto-
koly lisi pouze tim, jak dlouhy samotny paket je. Tim neni myslena ethernet hlavicka ani
IP hlavicka, ale délka dat primo v téle paketu.

Prvnim krokem pii analyze paketu je nutnost zjistit, zda je paket vibec validni a mé
validni ethernetovou i IP hlavicku. Pokud ano, jsou obé tyto hlavicky pfeskoceny a zahozeny.
Celkem je tedy zahozeno 14 byt ethernetové hlavicky a 19 byt IPv4 hlavicky. Jestlize se na
datové vrstvé pouziva technologie VLAN, je pfeskoceno i VLAN rozsifeni, ¢ili ethernetova
hlavicka nebyla preskocena o 14, ale o 18 bytt. Pfedposledni zpracovavanou hlavickou je
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hlavicka IPv4. Jeji délka neni vzdy stejna a jeji skute¢nd délka je tak dynamicky zjisténa
vyc¢tenim hodnoty polozky IHL pfimo z IPv4 hlavicky a jejim vynasobenim ctyfmi. Jelikoz
neni nutné zpracovavat z IPv4 hlavicky zadné informace, je mozné ji opét hned preskocit
0 vypocteny pocet bytu. Dalsi zpracovavanou hlavickou je hlavicka ctvrté vrstvy. Jelikoz
oba aplika¢ni protokoly pouzivaji jako transportni protokol UDP, jeho hlavicka je také
preskocCena pfesné o jeji stanovenou délku 8 bytl. Jelikoz ani jeden z protokolil nepouziva
na transportni vrstvé protokol TCP, neni nutné jej vibec Fesit.

V tomto okamziku je kompletné naplnén standardni FlowMon zaznam, ktery byl popsan
v kapitole 2 a program je tak pripraven k syntaktické analyze samotnych dat. Jelikoz je
zakladni stavba dat shodné pro oba protokoly, staci zkopirovat data z aktualniho ukazatele
do paméti do nové definovaného pamétového prostoru struktury dhcp_v4_record_t, ktera
je predem znama a je definovana v hlavickovém souboru input--dhcp--v4.h. Kopiruje se
presné tolik bytu dat, jaka je délka této struktury. Tento pfistup ma samoziejmé nevyhodu
v tom, ze struktura dhcp_v4 record_t je rozsifena i o jednotlivé sledované DHCP volby,
¢ili samotna struktura je delsi nez uziteéna data v paketu. To ma za néasledek incializaci
vsech dalsich polozek struktury nevalidnimi daty. Toto ovSem nicemu nevadi, jelikoz DHCP
volby budou zpracovavany hned v nésledujicim kroku a nevalidni data pfepiSou data nova,
validni.

V této struktufe jsou nyni uloZzeny vSechny zakladni udaje o DHCP komunikaci, jako
je operacni kéd, TP adresa klienta, IP adresa serveru, HW adresa klienta a dalsi, které
byly popsany v kapitole 2. Tato data ovSem nestaci k tomu, aby bylo vibec jasné, jaky
typ protokolu byl zpracovan. Tento problém vyplyva uZ se samotné stavby a podobnosti
obou protokolt. Jedinym moznym feSenim detekce typu protokolu je zpracovani rozsitenych
voleb, ¢ili moznosti. Kazdy protokol ma na rozsifujici volby vyhrazenou jinak velkou ¢ast
paketu. Na zakladé toho vSak nelze detekovat, zda byl zachycen paket protokolu BOOTP
nebo paket DHCP. Jedinym moznym FeSenim je hladni moznosti ¢islo 53, ktera jasné rika,
ze byl zachycen DHCPv4 paket a o jaky typ pozadavku se jedna. Pokud takovad moznost
neni v paketu nalezena, jedna se vzdy o paket BOOTP. V dalsich ¢astech této zpravy bude
rozebiran prevazné protokol DHCP, o jehoz sledovani stoji firma Invea—tech nejvice.

S konzultanty z firmy Invea—tech bylo domluveno, Ze modul bude podporovat minimalné
tyto rozsifujici moznosti DHCP.

e MoZznost 1 -- pfidélenou masku sité

e MoZnost 3 -- vSechny pridélené IP adresy vjychozich smérovaci
e MoZnost 6 -- vSechny pridélené IP adresy servert DNS

e MoZnost 4 a 42 -- vSechny pfidé€lené IP adresy serverd NTP

e MoZnost 50 -- klientem poptavanad IP adresa

e MoZnost 51 -- Cas, po ktery miZe klient konfiguraci pouZzivat

e MozZnost 53 -- typ DHCP poZadavku

Moznost 53 je také velmi dilezita ke stanoveni kontextu celé komunikace. Pokud bychom
neznali hodnotu tohoto pole, nelze odhalit, jaky typ DHCP komunikace klient provadi. Ne-
bylo by mozné rozhodnout, zda klient zada o IP adresu, nebo informuje ostatni o pouzivani
ziskané konfigurace, zda se vzdava své konfigurace ¢i zda zada o znovuobnoveni konfigurace
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a prodlouzeni doby jeji platnosti. Jelikoz je ale moznost 53 znama4, je pomérné jednoduché
rozhodnout, o jaky typ toku se jedna.

Ostatni moznosti jsou preskoCeny tim zpusobem, Ze je zkontrolovano ¢islo moznosti a
pokud neodpovida zadnému hledanému, je moznost preskocena presné o ¢islo, které v sobé
ma dalsi bajt v paméti a které rika, kolik bajti mé datovéa oblast moZnosti. Samoziejmeé je
nutné preskocit jesté o dva bajty vice — bajt s ¢islem moznosti a bajt, jez udava samotnou
délku datové oblasti moznosti. Moznosti jsou prohledavany a zpracovavany tak dlouho,
dokud neni zpracovan cely paket nebo neni zpracovana moznost ¢islo 255, ktera oznacuje
konec variabilni ¢asti s moznostmi. Toto napovidé, ze neni problém modul kdykoliv rozsitit
o zpracovavani dalSich potfebnych tdaju z DHCP. Stac¢i pouze pridat spravnou polozku
do rozsifujici datové struktury a implementovat reakci na ¢islo DHCP mozZnosti, kterou
budeme chtit nové zpracovavat. Modul je tedy velmi dobfe a velmi snadno skalovatelny.

Jakmile je dokonCeno parsovani celého paketu, je ze ziskanych tdaji vypocitan hash,
ktery jednoznacné identifikuje IP tok, ktery byl pravé zpracovan. Pii praci s DHCP vsak
bylo nutné poskytnout hashovaci funkci vice informaci, nez ve standardnim IP toku. Pro
spravny vypocet hash se tedy pouziva nasledujicich udaju:

e Zdrojova IPv4 adresa

e Cilova IPv4 adresa

Zdrojovy L4 port

e Cilovy L4 port

Cislo L4 portu
e MAC adresa klienta -- poloZka chaddr z DHCP

Pro spravnou funkci modulu bylo nutné pridat do identifikace toku i MAC adresu komu-
nikujiciho klienta. Toto opatfeni bylo nutné z toho divodu, ze vyznamna ¢ast komunikace
téchto protokold probiha pomoci vSesmérového vysilani s cilovou IP adresou 255.255.255.255
a zdrojovou IP adresou 0.0.0.0, coz znemoznovalo identifikovat, ktery pocita¢ pravé komu-
nikuje. Tento problém se ale vyfesil pravé pomoci pfidani MAC adresy klienta pfimo z
komunikace DHCPv4/BOOTP a diky tomu je mozné bez problému identifikovat veske-
rou DHCPv4/BOOTP komunikaci a zpracovat ji. Tato polozka je vzdy vyplnéna a vzdy
obsahuje pravé MAC adresu klienta, ktery se serverem DHCPv4/BOOTP komunikuje.

3.3.2 Vstupni modul pro DHCPv6

Zpracovani protokolu DHCPv6 zaciné stejné jako v predchozim pripadé nejdfive pomoci
vstupniho zasuvného modulu. Prvnim krokem pii analyze IPv6 paketu je opét nutnost od-
stranéni ethernetové hlavicky a pokud je pouzita technologie VL AN, je nutné odstranit i jeji
hlavicku. Preskoceni técho hlavicek je provedeno tiplné stejné, jako v modulu pro DHCPv4,
¢ili neni nutné ho dale rozebirat, protoze je dostateéné vysvétleno jiz v predchézejici sekci.
Cim se ale zasadné zpracovani lisi je zpracovani IPv6 hlavicky. Ta m4 na rozdil od hlavicky
IPv4 konstantni velikost. BohuZel, vyvojari IPv6 implementovali do tohoto protokolu tak-
zvané roz§irené hlavicky. To neni nic jiného, nez linedrné vazany seznam polozek za sebou.
Nelze zpracovat jinak, nez projitim kazdé rozsitené hlavicky, zjiténim jeji délky z polozky,
kterad to udava a rozsifenou hlavicku pfeskocit. Jesté predtim je vSak nacteno ID nasledujici
hlavicky, aby bylo jasné, kterd se bude zpracovavat. Preskakovani se provadi tak dlouho,
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dokud se nedojde na rozsifenou hlavicku UDP, kterd je také preskocCena. Za ni jiz nasleduji
samotné DHCPv6 data.

Jak jiz bylo feceno v teoretické ¢asti prace, DHCPv6 neobsahuje zadnou pevnou struk-
turu paketu. Misto toho muZe obsahovat mnozstvi voleb, které se musi zpracovavat. Sa-
motné zpracovani je opét velice jednoduché, diky absenci zakladni struktury paketu daleko
jednodussi, nez v DHCPv4. Jako v pfipadé tohoto protokolu, tak i v DHCPv6 je sledovano
ID zpracovavané moznosti a jeji délka. Podle ¢isla moznosti lze pak jednoduse urcit, co za
data se zpracovava. Ty jsou pak ukladany do struktury dhcp_v6_record_t.

S konzultanty z firmy Invea—tech bylo domluveno, Ze modul bude podporovat minimalné
tyto moznosti DHCPv6.

® MoZnost 1 —-- Identifikator klienta -- DUID
o MoZnost 2 —-- Identifikator serveru -- DUID
e MoZnosti 3 a 5 -- prid&lend IPv6 adresa vcetné& Casu, po ktery

je adresa platna
e MoZnost 23 -- vSechny pridélené IPv6 adresy servertd DNS
e MoZnost 56 -- vSechny pridélené IPv6 adresy servert NTP

Moznosti jsou opét prohledavany a zpracovavany tak dlouho, dokud neni zpracovan cely
paket. Stejné jako v DHCPv4, tak i implementace DHCPv6 je napsana tak, Ze je modul
mozné kdykoliv rozsifit o zpracovani dalsich potfebnych idaji a DHCPv6 moznosti. Staci
pouze opét pridat spravnou polozku do rozsitujici datové struktury a implementovat reakci
na ¢islo DHCPv6 mozZnosti, kterou budeme chtit nové zpracovavat. Modul je tedy zase
velmi dobre a velmi snadno skalovatelny.

Po ukonceni parsovani celého paketu je ze ziskanych tdaji opét vypocitan hash, ktery
jednoznac¢né identifikuje IP tok, do kterého zpracovavany paket patii. Jelikoz je vsak DHCPv6
jednodussi a elegantnéjsi protokol, nez stary DHCPv4, neni nutné pridavat zadnou dalsi
polozku do hashovaci funkce. Je to dano tim, Ze jak bylo psino vyse v teoretické Casti,
DHCPv6 nepouziva neurcité adresy typu 0.0.0.0 nebo 255.255.255.255, ale vZdy je mozné
dle IPv6 adres urcit, kdo s kym komunikuje. Hash je tedy pocitan z téchto udaji:

e Zdrojova IPv6 adresa

e Cilova IPv6 adresa

Zdrojovy L4 port

Cilovy L4 port

Cislo L4 portu
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3.4 Procesni modul

Procesni modul pfedstavuje v podstaté rozsiteni vstupniho modulu o zpracovavani dalsich
paketu v jiz identifikovaném toku. Tato funkcionalita je moZné diky tomu, Ze procesni mo-
dul je voldn aZ z vldkna, které obstarava vyrovnavaci pamét otevienych IP tokd. Slouzi
tedy primarné pro praci s jiz vytvorenym zaznamem, ktery vytvoril pravé vstupni modul.
Zaznam je mozné upravovat a vkladat do néj, ¢i odebirat z néj, dalsi ziskané informace. V
mém pripadé je pouzito pouze vkladani dalsich informaci. Samotné ukladani je opét pro-
vedeno do patfi¢né privatni struktury. UloZeni je provedeno af se jiz jednéd o nové ziskané
informace nebo o aktualizaci predchozich informaci. V ramci prace byl vytvoren modul
zvlast pro DHCPv4/BOOTP a zvlast pro DHCPv6. Aby bylo mozné programovat jed-
noduse a efektivné, je procesni modul vZdy v ramci jedné sdilené knihovny pohromadé
s danym vstupnim modulemTato prace popisuje postupy pro sledovdni provozu sitovych
protokold BOOTP, DHCP pro IPv4 a DHCP pro IPv6 pomoci netflow sondy FlowMon od
spolec¢nosti Invea-tech. Je zde nastinéna problematika téchto protokoli, funkénost sondy
FlowMon, obecny popis NetFlow a vlastni popis feSeni pro sbér a vyhodnoceni dat. Byla
provedena dikladné analyza a poté byly sepsany moduly pro sondu FlowMon pro moznost
monitoringu zminénych protokold. Jejich implementace, zptisob testovani a vyhodnoceni
ziskanych dat je v této praci popsan. Tento pristup umoznil ukladat data pfimo do privatni
struktury vstupniho modulu a nezatéZovat tak dale pamét. JelikoZ principidlné je funkcio-
nalita obou procesnich moduli naprosto stejné, nebudu kazdy z nich popisovat zvIlast, ale
popis bude proveden souhrné.

Funkce i stavba procesniho modulu je vSak oproti vstupnimu velmi jednoduché a ne-
naro¢na. Diky tomu nebylo nutné implementovat témér vsechny jeho funkce. Pro spravnou
funkci modulu bylo nutné implementovat pouze 2 funkce — plugin proc_desc pro vypis na-
povédy a infa o modulu a funkci plugin_process_update, kterd zafidi veskeré aktualizace
privatni struktury modulu.

Samotna funkce plugin_process_update je velmi jednoducha. Spousti se vzdy, pokud
prijde paket, ktery patii do daného IP toku. Jejim hlavnim Gcéelem je pouze spustit jednot-
livé valida¢ni funkce, které se pouzivaji pro validaci dat jiz ve vstupnim modulu, tentokrat
vsak nad starymi a novymi daty. Pokud valida¢ni funkce vyhodnoti, Ze novid data maji
nahradit stara, nahradi je. Pokud ne, nic se nedé€je a v privatni struktuie ziistanou data
ptvodni.

Valida¢ni funkce vzdy vezmou stard data, podivaji se na typ DHCP message a pokud
se v daném DHCP message muze dand polozka ménit, zméni ji. Jestlize ne, automaticky
zustavaji stard data.

3.5 Finalni zpracovani dat a jejich export

Jakmile je spocitdan hash IP toku, tak je pfedan dale k dalsimu zpracovani procesnimu
modulu, pfesnéji vyrovnavaci paméti. V tu chvili se dostava ke slovu patfiény procesni
modul, jehoZ obecnd funcionalita je popsana v pfedchozi sekci. Sbér a vyhodnoceni dat je
aktivni tak dlouho, dokud nevyprsi ¢as, po ktery ma byt tok sledovan nebo dokud neni
tok ukoncen ze strany klienta. Princip aktivniho a pasivniho ¢ekaciho ¢asu je vysvétlen v
kapitole 2.4.3, proto se mu zde jiz nebudu vénovat.

Po ukonceni toku a analyze dat jsou ziskané udaje predavany dale do exportni ¢asti
sondy pomoci externé definovanych polozek, tzv. getterti. Ty fikaji exportnimu modulu,
které informace z privatni struktury si ma ¢i nemé vzit a poslat je na IPFIX kolektor.
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Kazda polozka je pred ,vyzvednutim“ getterem validovana a spravné vyplnéna. Na to
slouzi v kazdém modulu nékolik validacnich funkci — pro kazdou exportovanou polozku
jedna. Ty provéri pravidla, zda muzZe byt dana polozka prohlasena za validni. V mé praci
jsou tato pravidla sestavena na zakladé RFC, ktera definuji jednotlivé zkoumané protokoly.
Valida¢ni funkce pak zjistuji, zda se danda BOOTP/DHCPv4/DHCPv6 polozka, kterou
getter exportuje, mize vyskytovat v typu BOOTP/DHCPv4/DHCPv6 zpravy, ktera je
aktualné zpracovavana. Napriklad, zda mize byt vyplnéna polozka Client IP address --
ciaddr v DHCPv4 zpravé Advertise. Pokud polozka validni neni, neexportuje se. Jestlize
v8ak validni je, je sdé€leno getteru, jak je polozka velkd a probéhne predani dat z privatni
struktury. JelikoZ getter neumi zpracovavat datovy typ pole, bylo nutné nékteré polozky
zredukovat a predavat je postupné pomoci nékolika gettert — typicky IP adresy DNS servert
nebo vychozich bran. Samotny modul tedy nepredava celou privatni strukturu, ale pouze
jen nékteré jeji casti.

Jak bylo jiz popséno v predchozi sekci, validace exportovanych polozek probihéa také
v procesnim modulu. Zde se neporovnava pouze kontext prijaté zpravy a zda muze byt
dand polozka v télé zpracovavané BOOPT/DHCPv4/DHCPv6 zpréavy, ale i to, zda muze
byt stard hodnota dané polozky prepséana hodnotou novou. V této ¢asti tedy nedochézi k
validaci pfi exportu, ale pti aktualizaci dat v privatni struktuie. Pokud k piepsani dojde,
jedné se vzdy o prepsani nedefinované, tedy nevalidni hodnoy na hodnotu validni. Z principu
v8ech zkoumanych protokoltt nemuze dojit k prepsani validni polozky nevalidni hodnotou.

3.5.1 Exportovatelné polozky v ramci modulu pro BOOTP/DHCPv4
V soucasné dobé miize modul exportovat tyto polozky:

e Adresa klienta -- polozka ciaddr -- ip adresa komunikujiciho
klienta (nap¥. obnoveni adresy)

e Adresa serveru -- polozka siaddr -- ip adresa komunikujiciho serveru

e VaSe TP adresa -- polozka yiaddr -- ip adresa, kterou server pridéluje
klientovi (nap¥. ptidéleni nové adresy)

e Adresa relay -- polozka giaddr -- ip adresa agenta pro pfeposilani
DHCP zprav

e MAC adresa klienta -- poloZka chaddr -- MAC adresa klienta
komunikujiciho se serverem DHCP

e Maska podsité -- pridélend maska podsité -- option 1

e Pozadovand IP adresa -- IP adresa, kterou pozaduje klient pfidélit
(nap¥. p¥i Zadosti o novou IP adresu -- option 50)

e Cas zaplijéeni IP adresy -- Cas, po ktery miZe klient IP adresu pouZivat
-- option 51

e TP adresy vychozich bran -- maximdlné 2 IP adresy vjchozi brany ze sité
-- option 3

e IP adresy servert DNS -- maximdlné 4 IP adresy DNS serveri
v siti -- option 6
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e IP adresy serveri NTP -- maxim&lné 2 IP adresy serverd ¢asu -- option 4
a 42

e Typy DHCP zprav v toku -- bitové vyjadfeni zprav, které byly
v ramci
toku zaslany

Jak je vidét, modul umi ve svém zakladu zjistit a vyfiltrovat pomérné mnoho informaci.
Pridanym elementem je pak 8 bitovy little endian vektor zjisténych DHPC zprav v toku.
Pokud je bit nastaven na 1, dany typ zpravy byl v toku zachycen. Naopak, pokud je bit
roven 0, dand zprava zachycena nebyla. Vyznam jednotlivych bitt je vysvétlen zde:

e Bit 0 —-- DHCP Discover
e Bit 1 —- DHCP Offer

e Bit 2 -- DHCP Request
e Bit 3 —-- DHCP Decline
e Bit 4 -- DHCP Ack

e Bit 5 -- DHCP Nak

e Bit 6 —- DHCP Release
e Bit 7 —-- DHCP Inform

Toto poradi se shoduje s tim z RFC 2132[5]. Vektor s informacemi naptiklad 00010111 tedy
znamena, ze v ramci toku byly zachyceny zpravy Discover, Offer, Request a Ack. Jedna se
tedy s nejvétsi pravdépodobnosti o pfidéleni IP adresy plné novému klientovi, ktery zatim
zadnou IP adresu nemeél.

3.5.2 Exportovatelné polozky v ramci modulu pro DHCPv6

Jelikoz DHCPv6 je daleko méné pouzivanym protokolem, je i pocet exportovatelnych po-
lozek mensi. V dobé psani této prace umoziiuje modul exportovat néasledujici polozky:

o Identifikator klienta -- DUID -- option 1
e Identifikator serveru -- DUID -- option 2

e Pridélend IPv6 adresa vCetné Casu, po ktery je adresa
platnad -- option 5

e VSechny pridélené IPv6 adresy serverd DNS -- option 23
e VSechny pridélené IPv6 adresy serverd NTP -- option 31 a 56
e Typ DHCPv6 komunikace -- stavova nebo bezstavova

e Typy DHCPv6 zprav v toku -- bitové vyjadfeni zprav, které byly
v ramci toku zaslany
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Prvni informaci navic je uréeni typu DHCPv6 komunikace. Zda se jedna o komunikaci
stavovou nebo bezstavovou. Pokud je pfiznak nastaven na hodnotu 1, jedna se o bezstavovou
komunikaci. Stavova je signalizovana hodnotou 2. I v tomto pripadé byl pridan pomocny
little endian bitovy vektor, ktery udava, které DHCPv6 zpravy byly v ramci toku zachyceny.
Neni vsak 8 bitovy, jak tomu bylo v pfedchozim ptipadé, ale 16 bitovy, jelikoz modul reaguje
celkem na 13 typi DHCPv6 zprav. Vyznam jednotlivych bittd je popsan zde:

Toto

Bit

Bit

Bit

Bit

Bit

Bit

Bit

Bit

Bit

Bit

Bit

Bit

Bit

0 -- DHCPv6 Solicit

1 -- DHCPv6 Advertise

2 -- DHCPv6 Request

3 —-- DHCPv6 Confirm

4 -- DHCPv6 Renew

5 -- DHCPv6 Rebind

6 -- DHCPv6 Reply

7 -- DHCPv6 Release

8 -- DHCPv6 Decline

9 -- DHCPv6 Reconfigure

10 -- DHCPv6 Information-request
11 -- DHCPv6 Relay-forward

12 -- DHCPv6 Relay-reply

poradi se opét shoduje s RFC popisujicim DHCPv6, tedy s RFC 3315[6]. Vektor s
informacemi napfiklad 0000000001000111 tedy znamend, ze v ramci toku byly zachyceny
zpravy Solicit, Advertise, Request a Reply. Jedna se opét s nejvétsi pravdépodobnosti o
pridéleni nové IPv6 adresy uplné novému klientovi, ktery opét zadnou IPv6 adresu nemél.
Funkcionalita je tedy stejna jako v rdamci BOOTP/DHCPv4.
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3.6 Zapojeni do systému

Zapojeni do celkového systému je opét velmi jednoduché. Po ptfekladu programu vzniknou
dvé samostatné sdilené knihovny. Jedna modulu pro DHCPv4, druhd modulu pro DHCPv6.
V kazdé z nich je jak prislusny vstupni modul, tak i procesni modul. Nasledujici ukazky
spousténi byly vytvofeny primo na dodané testovaci sondé stazené piimo ze serveri Invea—
tech.

Pokud mé byt modul zapojen do systému sondy, je nutné ho pfed spusténim nahrat
pomoci prepinace —X, kterym se nahraje prislusna sdilend knihovna a —I, ktery urcuje
nazev vstupniho modulu véetné zdroje dat. Celd syntaxe spousténi téchto danych modula
pak bude vypadat takto:

e DHCP v4 a vstup ze souboru pcap
sudo flowmonexp -X /home/flowmon/dhcp_v4/input-dhcp-vd.so -I \
input-dhcp-v4:pcap_file=/home/flowmon/dhcp_v4/testl.pcap \
-X /1ib64/flowmonexp/flowmon-export-ipfix.so \
-E ipfixx:host=localhost

e DHCP v4 a vstup z rozhrani ethO
sudo flowmonexp -X /home/flowmon/dhcp_v4/input-dhcp-vd.so -I \
input-dhcp-v4:pcap_if=eth0 -X /1ib64/flowmonexp/flowmon-export-ipfix.so

\

-E ipfixx:host=localhost

Jelikoz spusténi modulu pro DHCPv6 je analogické, neni tf¥eba ho zde explicitné uvadeét.
Takto spustény modul se tedy nahraje do FlowMon sondy a zpracuje kazdy paket, ktery
sonda zachyti. Samoziejmé, filtruje pouze informace, které ho zajimaji. Pokud paket ne-
odpovida zddanému provozu, modul ho dale nijak nezpracovava. Toto spusténi sondy vsak
nahraje pouze vstupni modul. Pro spusténi i procesniho modulu je nutné pridat dalsi pre-
pina¢ —P, ktery sondé fekne, Ze méa zapojit pravé i procesni modul a jaky mé tento modul
nazev. Vysledny piikaz pro spusténi pak bude vypadat takto:

e DHCP v4 a vstup ze souboru pcap — véetné procesniho modulu
sudo flowmonexp -X /home/flowmon/dhcp_v4/input-dhcp-v4.so \
-I input-dhcp-v4:pcap_file=/home/flowmon/dhcp v4/testl.pcap \
-P process-dhcp-v4 -X /1ib64/flowmonexp/flowmon-export-ipfix.so \
-E ipfixx:host=localhost

e DHCP v4 a vstup z rozhrani ethQ — véetné procesniho modulu
sudo flowmonexp -X /home/flowmon/dhcp v4/input-dhcp-v4.so \
-I input-dhcp-v4:pcap_if=ethO -P process-dhcp-v4 \
-X /1ib64/flowmonexp/flowmon-export-ipfix.so -E ipfixx:host=localhost

Spusténi modulu pro DHCPv6 je opét analogické, ¢ili opét ho nebudu uvadét. Béhem své
¢innosti sonda sbird data, které pak jednotlivé moduly zpracovavaji a predavaji exportéru,
ktery je odesilda do IPFIX kolektoru. Oba dva moduly odesilaji data vzdy, jakmile sonda
usoudi, ze dany IP tok skoncil. Jakmile sonda prohlési IP tok za ukonceny, exportér pre-
vezme vSechna validni data, kterd modul vytvotil a odesle je do nékterého z IPFIX kolektoru
¢i na vice kolektort.
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Kapitola 4

Testovani funkcénosti a sbér dat

Testovani kazdého produkéniho nastroje je vzdy velmi dilezitym prvkem ve vyvoji pro-
duktu. Jelikoz v této praci se jednd o produkt pro zafizeni v pocitacovych sitich, bylo
Mon sondy nakonec probéhlo v prostorech dvou stfednich $kol, ve kterych spravuji celou
pocitacovou sit. Vyvoj probihal v prostfedi Obchodni akademie v Trutnové, kde jsou jiz
pouzité VLAN sité a bylo tedy jednoduché testovat moduly pouze na omezeném poctu
pocitact. Samotné testovaci nasazeni potom probihalo v siti bez pouZivani VLAN v pro-
stfedi Klasického a Spané&lského gymndzia, Brno--Bystrc, Vejrostova 2. Pro otes-
tovani této aplikace bylo tedy prostiedi velké sité presné tim, co bylo potieba.

Ukézalo se, Ze testovani v prubéhu vyvoje bylo velmi dilezitym aspektem pro celou
praci a odhalilo mnoho necekanych chyb — napftiklad chybu ukddani dat little endian vs.
big endian pfi vycitani nékterych DHCP mozZnosti. V nasledujicich ¢astech budou rozebrany
detaily testovani.

4.1 Laboratorni simulace

Laboratorni simulace probihala piimo na mém domécim pocitaéi ve virtualizacnim pro-
stfedi VMware Workstation 10. Pro testovani byl stazen obraz pevného disku pocitace s
opera¢nim systémem CentOS s jiz nainstalovanou a plné funkéni sondou FlowMon. Tento
obraz byl dostupny primo z webu firmy Invea—tech. M1j poc¢ita¢ byl v nasledujici konfigu-
raci:

e CPU — Intel Core 15-4570

¢ RAM - 32 GB

e GPU - Gainward GeForce GTX 660 — pro vyznam testu nepodstatné
Zakladni deska — Asus H87TM-E

e HDD — SSD Crucial M500-480 GB

4.1.1 Popis a schéma testovaci sité

Nasledujici obrazek ukazuje velmi jednoduché schéma testovaci sité. Obsahuje pouze ser-
ver s instalovanou sondou FlowMon, testovaci pocita¢ s operacnim systémem Debian 7.1,
testovaci pocitac s operac¢nim systémem Windows 7 SP1 a pocitac¢ pro vysilani oznameni
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smérovace, opét se systémem Debian 7.1. VSechny pocitace sdilely 1 virtualni piepinad,
ktery byl nastaven tak, aby veskery provoz preposilal na port, na kterém byl pfipojen
server s instalovanou sondou. Kazdy pocita¢ mél k dispozici jedno virtudlni jadro fyzic-
kého procesoru a dva GB opera¢ni paméti. Pro tcely testovani byl vybran adresni rozsah
192.168.1.0/24 pro IPv4 a 2001:1111:2222:3333::/64 pro IPv6.

VMware Workstation 10

Windows 7 SP1 Debian 7.1 - klient

i

5
=

Debian 7.1 - oznameni smérovace CentOs5 - FlowMon sonda

Obrazek 4.1: Testovaci prostiedi laboratorni simulace

4.1.2 Postup simulace a popis ladéni programu

Jakmile bylo vytvofeno simula¢ni prostfedi na mém doméacim pocitaci, zacal jsem veskeré
naprogramované kroky ihned testovat. To umoznilo celkové rychlejsi vyvoj, protoze nebylo
nutné pfipadné chyby naroc¢né hledat. Jejich objeveni bylo jednoduché, stejné tak jejich
oprava. Nasazeni na domécim pocitaci umoznilo i praci bez pfipojeni k siti Internet, coz
se nékolik dni vyplatilo, protoze poskytovatel mého pripojeni mél se svoji siti problémy a
pripojeni tak bylo velmi nestabilni.

Po kazdé zméné ve zdrojovém kédu jednotlivych modult byl proveden prvni test praveé
v simula¢nim prostfedi, kdy byla pravé naprogramovana funkcionalita ihned ovéfena. Pro
ovéreni funkénosti vzdy slouzily nejen ladici vypisy na standardni vystup, ale hlavné pro-
gram Wireshark, ktery je mezi sifovymi specialisty velmi oblibeny diky tomu, Ze dokaze
dekédovat témér veskerou sifovou komunikaci a zobrazit ji v uzivatelsky privétivé formé.
Tento program mnou byl vyuzivan velmi casto, aby bylo mozné zkontrolovat, zda nasbirana
data souhlasi s témi, které se podarilo odchytit pomoci Wiresharku.

Nejdiive byl vytvoren kompletni vstupni modul pro BOOTP/DHCPv4. To mi umoz-
nilo dikladné pochopit celou funkénost sondy FlowMon i toho, jak se sonda programuje. Po
odladéni vstupniho modulu byl naprogramovan vstupni modul pro DHCPv6. Jeho progra-
movani bylo vSak o dost jednodussi a ¢asové méné narocné, protoze stacilo ¢astecné prepsat
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kéd vstupniho modulu BOOTP/DHCPvA4.

Po diikladném otestovani obou vstupnich moduld byly doprogramovany pouze procesni
moduly, jejichZ funkénost byla opét ovéfena porovnanim zachycenych dat sondou s témi,
které se podafilo odchytit ve Wiresharku. Na stejném prostiedi byl i vyvijen modul pro
grafické zobrazeni nasbiranych dat a jejich analyzu. Ten je vice rozvinut v kapitole 5, proto
ho zde zatim nebudu déle popisovat. Testovaci prostiedi se poté vyuzivalo pouze v tu chvili,
kdy byla v kédu objevena néjaka chyba, na kterou jsem pftisel pfi testovani v redlném
nasazeni.

4.2 Nasazeni v realném provozu

Jak bylo fe¢eno v uvodu, testovani v realném prostiedi bylo provadéno ve dvou realnych
pocitacovych sitich. Ta na Obchodni akademii v Trutnové slouzila pouze pro prvotni otes-
tovani na malém vzorku dat a malo pocitac¢ich. Samotné realné nasazeni probéhlo az v
prostfedi pocitacové sité Klasického a Spanélského gymnézia, Brno—Bystrc, Vejrostova 2.
Tato sit méla tu vyhodu, Ze se v ni zatim nepouZzivala technologie VLAN a bylo tak mozné
jednoduse sledovat veskery provoz zkoumanych protokold. Druhou vyhodou této sité byl i
vysoky pocet uzivateld a velky provoz vsech sledovanych protokoli.

4.2.1 Popis realné sité pro nasazeni

Pro realné nasazeni bylo opét nutné vybrat adresni rozsah pro testovani. Obé realné sité
pouzivaly shodny adresni rozsah pro IPv4 — 192.168.1.0/24. I proto byl tento rozsah
vybran pro laboratorni simulace.

Pro testovani IPv6 byl opét zvolen rozsah 2001:1111:2222:3333:: /64, ktery byl spo-
leény v obou sitich.

Tu na Obchodni akademii v Trutnové sice tvori 12 pfepinaci firmy Cisco, cca 120
pocitact a mnoho dalsich zafizeni jako VoIP telefony ¢i smérovace, ale pro ucely testovani
byla pouzita pouze jedna VLAN sif s 24 podcitaci s opera¢nim systémem Windows 7 SP1
s riznou hardwarovou konfiguraci a riznych vyrobci a jednim pfepinacem firmy Cisco,
typ C2960--24. Déle byl pro potfeby vyvojového testu vyhrazen jeden virtualni server, kde
byla spusténa FlowMon sonda, kterda monitorovala veskeré déni v dané VLAN.

Sit Klasického a S$panélského gymndzia byla tvorena 16 piepinaci také znacky Cisco,
taktéz typu C2960-24, cca 140 pocitaci rizné konfigurace a s riznymi operac¢nimi systémy,
pres 70 IP telefonii Cisco 7912 a nékolik sitovych tiskaren rtiznych znacek.

V obou sitich existovala pouze jedna vychozi brana, ale dva servery DNS a dva ser-
very NTP. V kazdé siti byl déale pritomen jeden server DHCPv4 a jeden server DHCPv6.
Ten pulku testovaci doby fungoval v rezimu bezstavové konfigurace, v némz si pocitace
generovaly IPv6 adresu samy a ptulku doby v rezimu stavové konfigurace, kdy IPv6 adresu
pridéloval sam server.

Je jasné vidét, Ze oproti siti obchodni akademie je sif gymnéazia o mnoho vétsi. Toho
bylo vyuzito pro zévérecné testovani, které mélo ukazat, zda je modul mozny opravdu realné
pouzivat.
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4.2.2 Prubéh a problémy pfi nasazovani a testovani

Hlavnim cilem testu v realném prostiedi bylo ovéfeni funkénosti vytvorenych moduli pod
veétsi, redlnou zatézi. Z toho divodu byl na kazdé skole vyclenén virtualni server, na némz
byla opét zprovoznéna FlowMon sonda a zaroven na néj byl pfesmérovan veskery provoz z
paterniho sitového prepinace. To umoznilo sbirat opravdu vSechna data, kterd pies centrilni
prepinac¢ prochézela a dikladné tak ovérit spravnost kédu a vykonnost implementace. Diky
tomuto Teseni jsem byl schopen zjistit, zda moduly dokazi zpracovat stovky megabitli pro-
vozu a pritom generovat spravné a plné validni IPFIX zaznamy nebo implementace neskoci
predcasné naptiklad diky chybé Segmentation fault.

7 toho duvodu bylo testovani v readlném provozu provedeno ve dvou odlisnych sitich s
riznym poctem pripojenych klientti. Zatimco na Obchodni akademii v Trutnové dosahoval
paterni provoz ve Spicce pouze desitek megabiti, v prostfedi Klasického a Spanélského
gymnéazia byl ve $pi¢ce méfen provoz rfadové ve stovkach megabiti. Ovéfovani probihalo
celkem 14 dni, béhem kterych byly samoziejmé postupné opravovany posledni chyby. Pro
predstavu uvadim i grafy znazornujici datovy tok na server v ramci jednoho dne.
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Obrazek 4.2: Graf prenosd paterni sité OA Trutnov
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Obrazek 4.3: Graf prenosu sité Klasického gymnazia Bystrc

V ramci testovani bylo kazdy den zpracovano az 80 tisic DHCP a 10 tisic DHCPv6
paketti, které sonda dokazala diky mé implementaci bez problému zpracovat. Na bystrckém
gymnéaziu také v tydnu, z néhoz pochazi graf méreni, probihalo stéhovani virtualnich servert
mezi fyzickymi servery a byla provadéna téz instalaci nékterych klientskych pocitaci pres
pocitacovou sit. Proto dochézelo k velkému kopirovani dat, ktera tekla ptes centralni piepi-
nac, ¢ili i to ovlivnilo graf pfenost a zatizilo tak sondu véetné mnou vytvorenych moduli.
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Béhem testu nezhavaroval zadny z programovanych moduli a to mi umozZnilo prohlasit
programovou implementaci za dostateéné odladénou. Jako mozné rozsiteni do budoucna se
jisté nabizi moznost otestovani stability a vykonosti mého feseni i v daleko vétsich sitich.
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Kapitola 5

Analyza nasbiranych statistik

Soucasti prace bylo také vytvoreni jednoduchého webového rozhranni, které bude slouzit
pro jednoduchy a rychly piehled o statistikach a déni na siti, které se tyka zkoumanych pro-
tokoltl. Rozhranni bylo napsdno pomoci béZnych prostiedkil pro tvorbu webovych stranek
— HTML,CSS, PHP.

Jelikoz IPFIX kolektor je vétsinou dostupny pouze z pocitace administratora ¢i spravce
sité, nebylo nutné pro jednoduchost fesSit zadné prihlasovani do aplikace ani ovéfeni uzi-
vatele. To je zajisténo pravé firewallem kolektoru, ktery povoli HT'TP provoz pouze ze
spravnych pocitact. Bylo tedy mozné se plné soustfedit na implementaci co nejvice funké-
nich véci. Z toho divodu byl vybran i minimalisticky, vipocetné a uzivatelsky nenarocny
vzhled, ktery dopomahé administratorovi k jednoduchému a prehlednému piistupu k ziska-
nym informacim. Webovy modul jako takovy je rozdélen do dvou ¢asti. V prvni z nich lze
nalézt ziskané informace a statistiky pro provoz BOOTP/DHCPv4, ve druhé pak statistiky
pro DHCPv6.

Webovy modul v soucasné dobé dokaze poskytnout tyto informace:

e BOOTP/DHCPv4

— IP adresy vSech komunikujicich klientd
— IP adresy vSech DNS servertl, které byly klientdm pridé&leny
— IP adresy vSech NTP serverd, které byly klientdm pfidéleny

Primérny pocet paketd v toku
— Prdimérnou délku toku v sekundéach

— Pfehled vSech komunikujicich MAC adres

e DHCPv6

IP adresy vSech komunikujicich klientd

IP adresy vS8ech serverd DHCPv6
— IP adresy vSech DNS servertl, které byly klientdm pridé&leny

IP adresy vSech NTP serverd, které byly klientlim pridé&leny

Primérny pocet paketd v toku

— Prdimérnou délku toku v sekundéach

Pfehled vSech komunikujicich MAC adres
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— Prehled vSech klientskjch DUID

V tomto webovém prostiedi je potencidl pro budouci rozsifeni mé prace, pokud o néj firma
Invea-tech projevi zajem. Implementaci prezentovanou v ramci této bakalaiské prace lze
povazovat za prvni verzi, kterd bude jisté v pribéhu casu upravovana. Ukazky webového
prostiedi jsou dostupné v priloze A.
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Kapitola 6
Zaver

V ramci této mé prace byly tspésné vytvoreny dva moduly do sondy FlowMon spole¢nosti
Invea-tech pro moznost monitoringu provozu protokoldt BOOTP, DHCP a DHCPv6 v poci-
tacovych sitich. Z divodu efektivity programovani se vyplatilo spojit vzdy vstupni modul
a procesni modul dohromady do jedné sdilené knihovny, coz umoznilo rychlejsi vyvoj diky
jednodussimu pristupu ke sdilenym dattim. Naopak pro zvySeni praktického aspektu pouziti
moduli byl vytvofen modul zvlast pro protokoly BOOTP/DHCP a zvlast pro DHCPv6.

Diky tomu je mozné nabidnout zakaznikovi firmy pouze ten modul, ktery si objedna, coz
vytvaii nejen lepsi obchodni podminky, ale nenuti to zakaznika pouzivat to, co nepotiebuje
nebo nechce. To ma dusledek i na celkovy vykon monitorovaciho systému, protoze sonda tak
muze zpracovavat jen ten protokol, jenz je v siti opravdu pouzit. Mnou vytvoreny nastroj
dava do rukou administratora moznost sledovat kompletni déni na siti, které se tyka vyse
zminénych protokolll a umoziuje mu sit 1épe analyzovat, piipadné odhalit bezpecnostni
diry ¢i neslusné uzivatele. Toho je dosazeno nejen vypisem pomoci programu fbitdump v
radkové podobé, ale i jednoduchym a pfehlednym webovym rozhranim.

Celé feseni bylo testovano jak v laboratornich podminkéch v ramci virtualiza¢ni plat-
formy VMware Workstation, tak i v redlnych pocitacovych sitich. Tam moduly predvedly,
ze jsou plné funkéni, stabilni a dokazi si poradit i s vysokymi datovymi toky.

Jako dalsi rozsifeni je mozno implementovat sledovani dalsich DHCP a DHCPv6 moz-
nosti, jejichz zpracovavani prinese administratorim jesté detailnéjsi informace o tomto typu
provozu v ramci jejich pocitacové sité. Dalsim moznym budoucim zlepsenim je i rozvinuti
webového rozhrani, které by mohlo poskytovat daleko vice statistik a prehledii, nez je tomu
nyni v ¢ase psani této prace.

JelikoZ prace byla vyvijena pod vedenim lidi z firmy Invea-tech, je velice pravdépodobné,
Ze mnou vytvorené moduly budou zaclenény do obchodni nabidky spolecnosti a po dalsim
testovani a pfipadnych upravach budou nabizeny koncovym zakazniktim, ktefi produkt
FlowMon od Invea-tech kupuji.
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Dodatek A

Ukazky webového prostredi

Statistiky pro DHCPv4

Statistiky pro DHCPv6

Obréazek A.1: Menu volby statistik
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IP adresy vsech klientu | IP adresy vsech serveru | MAC adresy vsech klientu

IP adresy vsech DNS serveru

IP adresy vsech NTP serveru

DUIDy vsech klientu

Prumerny pocet paketu v toku

Prumerna delka trvani toku

Back

[Veachmy klientske DUIDy

0 oI

1 (00010001100effE7 7400002 9185 ffa3fic

FO00000000000

[~

00010001 1affe2 02090000290 o24 000000000000

3 0010001 1afff02bfHfca000c 2585 23 fO00000000000

14 0001000117 ffdf 7bedD01 affa03dffc SHfRO00000000000

5 |0001000119ff95ffab32000c29080: 1a000000000000

6 0001000117 ffdf7bT3001affad3dffa 7iFS0000000000000

=

001000117 ffdf Fbe6e001affa0a4ffdd0S000000000000

(5]

0001000117 ffdfFb76001 88072 1ad6000000000000

Obrézek A.2: Vypis vSech zjisténych klientskych DUID v DHCPv6
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IP adresy vsech klientu | MAC adresy vsech klientu | IP adresy vsech DNS serveru

IP adresy vsech NTP serveru | Prumerny pocet paketu v toku | Back

Prumerna delka trvani toku

IP adresy vsech klientu

10 IP adresa

1 102.168.1.113
2 192.168.1.110
3 192.168.1.111
Ju 192.163.1.130
5 102.168.1.129
I 192.168.1.107
7 192.168.1.105
18 192.168.1.108
G 192.168.1.133
10 162.162.1.115
11 192.168.1.102
12 192.168.1.117

Obrézek A.3: Vypis vech zjisténych IPv4 adres vSech komunikujicich klientt
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Dodatek B

Obsah CD

Elektronicka verze této bakalarské prace se nachazi primo v kofenovém adresaii piilozeného
CD. Na disku se nachazeji také tyto slozky:

e Adresar src
— Zdrojové kédy vyvinutych modula véetné testovacich soubortu a Makefile
e Adresar tex

— Zdrojové kédy této bakalarské prace ve formatu systému INTEX
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