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Abstrakt 
Tato p r á c e popisuje tvorbu modulu pro program A l t a p Salamander, k t e r ý umožňu je bez
pečný p ř e n o s s o u b o r ů po šifrovaném k a n á l e v y t v o ř e n é m za pomoci protokolu Secure Shell . 
M o d u l je p o s t a v e n ý na kn ihovně Libssh . T a implementuje jednak protokol Secure Shell , tak 
i p řenosové protokoly S C P a S F T P , k t e r é d a n ý protokol pro p řenos využívaj í . Vy tvo řený 
modul dovoluje soubory nejen p ř e n á š e t , ale t a k é je na v z d á l e n é m serveru spravovat, jelikož 
pracuje v rež imu vzdá l eného souborového sy s t ému . 

Abstract 
This thesis describes creation of a module for A l t a p Salamanader, which allows secure file 
transfer over encrypted channel created using Secure Shell protocol. Modu le is based on 
Libssh library. It implements both the Secure Shell protocol and S C P and S F T P transfer 
protocols, which use it for transmission. The created module allows not only file transfer, 
but also remote file management. 
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Kapitola 1 

Úvod 

Správa s o u b o r ů je pro už iva te le dů lež i t é t é m a . P o k u d nema j í soubory d o b ř e p o j m e n o v a n é 
či zorgan izované , vznikaj í p ř i p rác i s n i m i zby tečné problémy. A b y se t ě m t o p r o b l é m ů m 
vyhnul i , tak m n o z í už iva te lé používa j í programy pro s p r á v u soubo rů , k t e r é j i m tuto p rác i 
v ý r a z n ě ulehčuj í . J e d n í m z t ě c h t o p r o g r a m ů je i A l t a p Salamander, umožňuj íc í rozšíř i t svou 
funkčnost za pomoci m o d u l ů . Jeden z t ě c h t o m o d u l ů dovoluje p ř e n á š e t soubory mezi počí
t ač i p o m o c í z a b e z p e č e n é h o spo jen í v y t v o ř e n é h o protokolem Secure Shell . P r o b l é m tohoto 
modulu spoč ívá v tom, že je d o s t u p n ý pouze ve 32bi tové verzi programu a tud íž je n u t n é 
pro majitele 64bi tového o p e r a č n í h o s y s t é m u použ íva t tuto verzi programu, pokud chtějí 
d a n ý modu l využ íva t . 

Cí lem p r á c e je vy tvo ř i t modu l pro 64bitovou verzi programu A l t a p Salamander, k t e r ý 
u m o ž n í p ř e n á š e t soubory za pomoci protokolu Secure Shell . M o d u l bude využ íva t p řeno 
sových p ro toko lů S C P a S F T P , k t e r é p r á v ě Secure Shell využívaj í . P r o tvorbu modulu 
bude p o u ž i t a sada n á s t r o j ů p o s k y t o v a n á firmou A l t a p , v kombinaci s knihovnou Libssh , 
implementu j í c í protokol Secure Shell v jazyce C . 

V kapitole 2 je p o p s á n princip fungování protokolu Secure Shell a jeho součás t i . Dá le tato 
kapi tola obsahuje s e z n á m e n í s p ř e n o s o v ý m i protokoly S C P a S F T P . K a p i t o l a 3 p o j e d n á v á 
o programu A l t a p Salamander, pro k t e r ý je v y t v á ř e n ý modu l u rčen . Je v ní t a k é uvedeno, jak 
s y s t é m m o d u l ů funguje a j aké druhy m o d u l ů existuj í . K a p i t o l a 1 ukazuje v y b r a n á existující 
řešení pro z a b e z p e č e n ý p řenos soubo rů , p ř i čemž klade d ů r a z na jejich vlastnosti a funkce. 
T y t o poznatky jsou p o t é p o u ž i t y v kapitole 5 rozebíraj íc í n á v r h modulu . Implementace je 
p o t é p o p s a n á v kapitole 6. Jsou v ní t a k é p o p s á n y p o u ž i t é n á s t r o j e a knihovna Libssh . 
K a p i t o l a 7 uvádí , jak by l modu l t e s tován . Závěrečná kapi tola 8 h o d n o t í výs ledný modu l 
a navrhuje jeho m o ž n á rozšíření . 
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Kapitola 2 

Secure Shell 

Tato kapi tola p o j e d n á v á o protokolu Secure Shell (dále jen SSH) , popisuje jeho stavbu 
a fungování j edno t l i vých čás t í . Dá le uvád í dva protokoly, k t e r é používa j í S S H př i p ř e n o s u 
souborů , jejich rozdí ly a použ i t í . 

S S H je protokol, pracuj íc í na ap l ikačn í v r s tvě , j ehož cí lem je vy tvo ř i t z a b e z p e č e n é spo
jen í mezi d v ě m a poč í t ač i na n e z a b e z p e č e n é sít i . Sk l ádá se ze t ř í čás t í [21]: 

• T r a n s p o r t n í vrs tvy — zajišťuje šifrování a integritu komunikace, d ů v ě r y h o d n o s t ser
veru 

• Vrs tvy ověření už ivate le — ověřuje identi tu klienta 

• Spojovací vrs tvy — rozděluje šifrované spo jen í na kanály , p řes ně běž í p o ž a d o v a n é 
s lužby 

Využívá architekturu klient-server a pro komunikaci využ ívá T C P s číslem por tu 22. Umož
ňuje vzdá lený p ř ih lášen í na p o č í t a č , p ř enos soubo rů , vykonáván í p ř í kazů či směrován í p o r t ů 
přes z a b e z p e č e n o u l inku . P r v n í verze protokolu nyn í n a z ý v a n á SSH-1 vzn ik la v roce 1995. 
Je j ím t v ů r c e m by l Ta tu Y l o n e n [6]. Tato verze nebyla s t a n d a r d i z o v a n á a byla volně do
s t u p n á . V l i v e m velkého zá jmu o S S H se Y lonen rozhodl založit firmu S S H Communicat ions 
Security, k t e r é s t a r á o vývoj a podporu S S H . T a v roce 1996 př iš la se současnou verzí 
protokolu S S H n a z ý v a n o u SSH-2. T a nen í z p ě t n ě k o m p a t i b l n í s p ů v o d n í verzí S S H , ale 
p ř ináš í m n o h á vylepšení oprot i p ů v o d n í verzi . Rozš í řen í SSH-2 mezi už ivate le p ř ines la im
plementace s n á z v e m O p e n S S H . Je to zdarma d o s t u p n á implementace, d o s t u p n á pro mnoho 
ope račn ích s y s t é m ů . Pro toko l SSH-2 b y l s t a n d a r d i z o v á n roku 2006. 

2.1 Transpor tn í vrstva 

T r a n s p o r t n í vrstva S S H je p o p s á n a v R F C 4253 [22]. Je to protokol pracuj íc í na ap l ikačn í 
v r s tvě , posky tu j íc í šifrování komunikace, ověření identity serveru a z abezpečen í integrity 
spojení . P ř i použ íván í p řes T C P / I P server s t a n d a r d n ě na s louchá na por tu 22. N a z a č á t k u 
komunikace, p o t é co je ustaveno spo jen í mezi klientem a serverem, si ty to objekty zaš lou 
pakety s ident i f ikačními ře tězci . T y t o ře tězce maj í tvar: 

SSH-protoversion-softwareversion SP comments CR LF 

Protoversion znač í verzi protokolu S S H , softwareversion je verze programu implementu j í c í 
S S H protokol a comments je vol i te lný doplňuj íc í text. P o k u d je v ře tězc i po ložka comments 
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musí bý t od verze programu o d d ě l e n a mezerou neboli znakem A S C I I 32. N a konci ře tězce 
mus í bý t znaky A S C I I 13 a 10. M a x i m á l n í dé lka ře tězce je 255 z n a k ů . Použ ívá se S S H 
protokol verze 2.0. P o k u d server podporuje s t a r š í verzi protokolu S S H , bude u v á d ě t číslo 
verze 1.99. 

B i n a r y P a c k e t P r o t o c o l 

Tento protokol definuje fo rmát S S H p a k e t ů a j aké zabezpečovac í mechanismy jsou na ně 
používány. S t ruktura paketu je u k á z á n a na o b r á z k u 2.1. 

Délka paketu Délka výplně Data paketu Výplň 

Šifrování Sekvenční číslo 

Šifrovaná zpráva M A C 

O b r á z e k 2.1: S t ruktura paketu v t r a n s p o r t n í v r s tvě S S H 

Paket se s k l á d á z dé lky paketu, dé lky výp lně , dat paketu, výp lně a a u t e n t i z a č n í m kó
dem z p r á v y neboli M A C . Dé lka paketu se uvád í v bytech, nezahrnuje toto pole a pole 
M A C . D é l k a v ý p l ň určuje velikost pole výp lň . D a t a paketu jsou už i t ečné informace, k te ré 
paket nese. T y t o data lze komprimovat, na z a č á t k u se však nekompr imu j í . S S H podporuje 
vol i te lný fo rmát komprese dat j m é n e m Z L I B , p o p s a n ý v R F C 1950 a R F C 1951. Výp lň 
zaručuje , že celková dé lka polí bez M A C je n á s o b k e m velikosti šifrovacího b loku nebo čísla 
8. M i n i m u m jsou 4 byty, m a x i m u m 255 b y t ů . M A C se použ ívá pro ověření integrity dat. 
Tento kód se v y p o č í t á po v ý m ě n ě kl íčů z nezaši f rovaných hodnot paketu a sekvenčn ího 
čísla. Sekvenční číslo se inicializuje na 0 pro p r v n í paket komunikace, pro k a ž d ý dalš í paket 
se inkrementuje. N a z a č á t k u je tedy toto pole p r á z d n é . Standard ř íká , že implementace pro
tokolu S S H m u s í d o k á z a t zpracovat pakety velikost až 35000 b y t ů , p r o t o ž e pakety m ů ž o u 
p řenáše t n a p ř í k l a d velké m n o ž s t v í cer t i f iká tů . 

Š i f r o v á n í a z a j i š t ě n í i n t e g r i t y d a t , p o u ž í v a n é a l g o r i t m y 

O t o m j aké algori tmy budou p o u ž i t y pro šifrování a kontrolu integrity dat se rozhoduje na 
z a č á t k u fáze v ý m ě n y klíčů. Šifrují se všechny pole paketu k r o m ě pole M A C . Standard de
finuje p o v i n n ě podporovat šifru "3des-cbc", zbytek j ich je vol i te lných. N y n í je d o p o r u č e n o 
použ íva t šifry u v e d e n é v R F C 4344 označované jako "aesl28-ctr", "aesl96-ctr"a "aes256-
ctr"[15]. U integrity dat je p o ž a d o v á n algoritmus "hmac-shal", d o p o r u č u j e se použ íva t algo
r i tmy "hmac-sha2-256"a "hmac-sha2-512"z R F C 6668. U v ý m ě n y klíčů jsou p o ž a d o v á n y me
tody "d i f f i e -he l lman-group l - shaľ ' a "dime-hellman-groupl4-shal". M e t o d u "difHe-hellman-
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g r o u p l - s h a ľ ' s e však n e d o p o r u č u j e použ íva t , kvůl i jednoduchosti p ro lomen í . Mís to ní je do
p o r u č e n o použ íva t algori tmy využívaj íc í e l ipt ické k ř ivky "ecdh-sha2-nistp256", "ecdh-sha2-
nistp384"a "ecdh-sha2-nistp521"dle R F C 5656. T y t o k ř ivky se t a k é využívaj í pro d o p o r u č e n é 
metody ověření t o t o ž n o s t i serveru "ecdsa-sha2-nistp256", "ecdsa-sha2-nistp384"a "ecdsa-
sha2-nistp521", p ř i čemž p o ž a d o v a n á je metoda "ssh-dss". 

P r ů b ě h k o m u n i k a c e 

Výměna 
identifikačních 
řetězců 

Vyjednávání 
o parametrech 
komunikace 

Klient Server 

S SH-protoversion-softwareversion 

SSH-protoversion-softwareversion 

SSH MSG KEXINIT 

SSH MSG KEXINIT 

Konec 
výměny klíčů 

Požadavek 
o službu 

Výměna klíčů 

SSH MSG NEWKEYS 

SSH MSG NEWKEYS 

SSH_MSG_SERVICE_REQUEST 

SSH MSG SERVICE ACCEPT 

O b r á z e k 2.2: Diagram komunikace t r a n s p o r t n í vrs tvy 

U k á z k a komunikace t r a n s p o r t n í vrs tvy je u k á z á n a na o b r á z k u 2.2. Z a č á t e k komunikace 
tvoř í u s t a n o v e n í spo jen í a v ý m ě n a ident i f ikačních ře tězců . P o t é začne fáze v ý m ě n y klíčů, kdy 
se ne jdř íve klient se serverem dohodnou na tom, j aké budou použ íva t algoritmy. To udělaj í 
za s l án ím z p r á v y SSH_MSG_KEXINIT, k t e r á nese informace o p o d p o r o v a n ý c h algoritmech d a n é 
strany. V paketu jsou r ep rezen továny jako seznamy jmen rozdě lené dle funkce. P r v n í prvek 
seznamu je vždy preferovaný algoritmus d a n é strany. P ř i v ý b ě r u se požadu je , aby v y b r a n ý 
algoritmus by l p o d p o r o v á n jak klientem, tak serverem. P o k u d se nenalezne, bude spojení 
ukončeno . Po v ý m ě n ě z p r á v SSH_MSG_KEXINIT z a p o č n e zvolený algoritmus v ý m ě n y klíčů. 
V ý s t u p e m z v ý m ě n y kl íčů jsou hodnoty sd í leného t a j e m s t v í a hash. Z t ěch to hodnot se 
generuj í klíče pro ověření integrity dat a pro šifrování. Hash hodnota se t a k é použ ívá jako 
ident i f iká tor relace. Konec v ý m ě n y klíčů je s ignal izován za s l án ím zp ráv SSH_MSG_NEWKEYS. 
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P o t é se komunikace s t ává z a b e z p e č e n o u . Nakonec je zas lán p o ž a d a v e k na s lužbu zp rávou 
SSH_MSG_SERVICE_REQUEST. Server o d p o v í d á z p r á v o u SSH_MSG_SERVICE_ACCEPT. B ě h e m 
komunikace je t ř e b a o b m ě ň o v a t klíče použ ívané pro zabezpečen í komunikace, aby nedoš lo 
k jejich zneuži t í , a tak k n a r u š e n í b e z p e č n o s t i komunikace. D o p o r u č u j e se m ě n i t klíče po 
k a ž d é m gigabytu zas laných dat, po k a ž d é h o d i n ě t r v á n í relace nebo po zas lán í 2 3 1 p a k e t ů 
od pos ledn í výměny . P ř i o b m ě n ě se n e m ě n í re lační ident i f ikátor . O b m ě n a p r o b í h á jako 
s t a n d a r d n í v ý m ě n a klíčů. Nové klíče začnou plat i t po v ý m ě n ě SSH_MSG_NEWKEYS zpráv . 

2.2 Vrstva ověření uživatele 

Tato podkapi tola vycház í z R F C 4252 [19]. Tato vrstva zajišťuje ověření už iva te lů , k t e ř í se 
př ipojuj í na server. Pracuje nad t r a n s p o r t n í vrstvou, p ř i čemž na z a č á t k u od n í m u s í o b d r ž e t 
ident i f iká tor relace. Ten se využ ívá př i n ě k t e r ý c h a u t e n t i z a č n í c h m e t o d á c h . Ověřovací proces 
ř ídí server, jelikož ř íká , k t e r é metody je m o ž n é pro autentizaci použ í t . Kl ien t m á př i t om 
m o ž n o s t p o u ž í t tu , k t e r á m u vyhovuje a neomez í t í m nijak fungování serveru. Existuje 
několik různých metod pro autentizaci, p ř i čemž jedna z nich (publickey) je pov inná , jedna 
je spec iá ln í (none) a zbytek j ich je vol i te lných. Zahá jen í autentizace se provede zas l án ím 
z p r á v y typu SSH_MSG_USERAUTH_REQUEST, j enž obsahuje po ložky pro: 

• už ivate lské j m é n o 

• s lužbu, k t e r á se m á spustit po př ih lášen í 

• j m é n o a u t e n t i z a č n í metody 

• po ložky podle zvolené metody 

Server na tuto žádos t m ů ž e o d p o v ě d ě t k l a d n ě zp rávou SSH_MSG_USERAUTH_SUCCESS, anebo 
z á p o r n ě zp rávou SSH_MSG_USERAUTH_FAILURE. Z á p o r n á zp ráva nav íc seznam metod, k te ré 
mohou pok račova t a p ř í z n a k značící čás tečný úspěch . Tento p ř í z n a k je nastaven, pokud 
byla žádos t ú s p ě š n á , ale server požadu je doplňuj íc í informace nebo dalš í ověřování . N a 
metodu none m u s í server v ž d y o d p o v ě d ě t z á p o r n ě , pokud server vyžadu je autentizaci, j i 
nak je odpověď k l a d n á . Tato metoda slouží k zj iš tění , k t e r é a u t e n t i z a č n í metody jsou do
s t u p n é na serveru. Server t a k é m ů ž e na z a č á t k u nebo b ě h e m autentizace zaslat z p r á v u 
SSH_MSG_USERAUTH_BANNER. T a nese textovou z p r á v u v kódován í U T F - 8 n a p ř í k l a d s infor
macemi pro klienta. 

M e t o d a p u b l i c k e y 

M e t o d a publickey je j e d i n á metoda, k t e r á m u s í bý t p o v i n n ě p o d p o r o v á n a na k a ž d é m ser
veru. Tato metoda pracuje s ve ře jným a s o u k r o m ý m kl íčem uživa te le . K veře jnému klíči 
m á p ř í s t u p server a s o u k r o m ý klíč v l a s tn í už iva te l žádaj íc í o p ř í s t u p . Jako součás t t é t o 
metody se zasí lá p ř í znak , k t e r ý určuje , co s žádos t í server bude dě l a t . P o k u d je nasta
ven na F A L Š E , tak server pouze zkontroluje, zda je m o ž n é provés t autentizaci na zá
kladě zas l aného veře jného klíče. Server o d p o v í zp rávou SSH_MSG_USERAUTH_FAILURE nebo 
SSH_MSG_USERAUTH_PK_OK, podle toho jestl i klíč p ř í jme . N a s t a v e n í m p ř í z n a k u na T R U E 
bude server z p r á v u b r á t jako žádos t o autentizaci. V s a m o t n é a u t e n t i z a č n í zp rávě se na
chází j m é n o algori tmu klíčů, veřejný klíč už iva te le a podpis v y t v o ř e n ý s o u k r o m ý m kl íčem 
uživate le . Server př i př i je t í t é t o z p r á v y m u s í ověři t , že lze veřejný klíč použ í t k autentizaci 
a že podpis s o u k r o m é h o klíče o d p o v í d á ve ře jnému klíči. P o k u d vše p r o b ě h n e v p o ř á d k u 
server zašle z p r á v u SUCCESS, j inak FAILURE. 

G 



M e t o d a p a s s w o r d 

Tato metoda provád í autentizaci na zák ladě hesla, k t e r é už iva te l zašle ve zprávě . Server 
toto p ř i j a t é heslo p o r o v n á vůči jeho d a t a b á z i hesel. Heslo je ve zprávě v o t e v ř e n é formě, 
jeho šifrování p r o b í h á v t r a n s p o r t n í v r s tvě . Zasí lá se v kódován í U T F - 8 . P o k u d nen í heslo 
a k t u á l n í , vyprše la m u platnost, tak tato metoda navíc nab íz í m o ž n o s t z m ě n y hesla. P ř i 
zasí lání z p r á v y t u m á m e s te jně jako u metody publickey p ř í znak , k t e r ý když m á hodnotu 
F A L S E , tak se j e d n á o autentizaci a pokud m á př í znak hodnotu T R U E , tak se j e d n á 
o z m ě n u hesla. P o k u d heslu vypr še l a platnost a server p o ž a d u j e jeho z m ě n u zašle z p r á v u 
SSH_MSG_USERAUTH_PASSWD_CHANGEREQ. Heslo je m o ž n é změn i t i bez výzvy serveru. Server 
odpov í zp rávou SUCCESS nebo FAILURE s č á s t e č n ý m ú s p ě c h e m , pokud bylo heslo ú spěšně 
z m ě n ě n o , anebo zp rávou FAILURE bez čá s t ečného ú s p ě c h u či PASSWD_CHANGEREQ, pokud 
heslo z m ě n ě n o nebylo. 

M e t o d a hos tbased 

Pos ledn í metoda, k t e r á je def inována v z á k l a d u S S H je metoda hostbased. Tato metoda 
provád í autentizaci mezi serverem a p o č í t a č e m , na k t e r é m je už iva te l p ř ih lá šen . Používaj í 
se zde t a k é veřejný a s o u k r o m ý klíč, j enže v tomto p ř í p a d ě klíč identifikuje p o č í t a č nikol i 
pouze už iva te le . P ř i zas í lání z p r á v y klient p ř i k l á d á síťové j m é n o stanice, uživate lské j m é n o 
na k l i en t ském poč í t ač i , veřejný klíč a p ř í p a d n é cer t i f ikáty k n ě m u pa t ř í c í , a podpis sou
k r o m ý m kl íčem. Server p ř i př i je t í z p r á v y m u s í potvrdi t , že klíč p a t ř í ke j m é n u stanice, 
podpis o d p o v í d á ve ře jnému klíči a že už iva te l m á povolen p ř í s t u p z d a n é stanice. Je t aké 
d o p o r u č e n o , aby byla ověřena síťová adresa p ř ipo jovaného poč í t ače , kvůl i možnos t i zneuž i t í 
s o u k r o m é h o klíče stanice. 

M e t o d a k e y b o a r d - i n t e r a c t i v e 

Tato metoda byla def inována v R F C 4256 [7]. Je označována jako univerzá ln í , p ro tože 
server m ů ž e m ě n i t p o ž a d a v k y na autentizaci a p ř i t o m neovl ivní implementaci klienta. To 
umožňu je v y t v á ř e t nové metody autentizace s p o u ž i t í m m e c h a n i s m ů jako heslo na jedno po
uži t í či výzva-odpověd . K l i en t na z a č á t k u zašle z p r á v u SSH_MSG_USERAUTH_REQUEST, načež 
server o d p o v í z p r á v o u SSH_MSG_USERAUTH_INFO_REQUEST. Tato zp ráva obsahuje instrukce 
k autentizaci, p o č e t výzev , na k t e r é chce server z n á t odpověď, j edno t l ivé výzvy a p ř í z n a k y 
k n i m určující , zda se m á odpověď uživate lovi vypsat na t e r m i n á l . P o t é , co klient z íská od 
uživate le p o ž a d o v a n á data, odešle je zp rávou SSH_MSG_USERAUTH_INFO_RESPONSE a server 
buď autentizaci p o t v r d í , z a m í t n e nebo požadu je dalš í informace od klienta. P o k u d chce 
server dalš í informace, m u s í p o č k a t na odezvu od klienta. 

M e t o d y G S S - A P I 

Generic Security Service App l i ca t ion Program Interface neboli G S S - A P I je standardizo
vané rozh ran í , umožňuj íc í p r o g r a m ů m použ íva t r ů z n ě b e z p e č n o s t n í mechanismy, aniž by 
se musela m ě n i t implementace, kvůl i jejich n e k o m p a t i b i l i t ě . G S S - A P I je definováno v R F C 
2743, metody pro S S H obsahuje R F C 4462 [8]. U v á d í se zde dvě metody, p r v n í z nich se 
označuje jako "gssapi-with-mic". Tato metoda autentizuje na zák ladě v ý m ě n y t okenů mezi 
klientem a serverem. N a z a č á t k u klient zašle z p r á v u SSH_MSG_USERAUTH_REQUEST, k t e r á 
obsahuje ident i f iká tory p o d p o r o v a n ý c h metod se řazených podle priority. Server o d p o v í d á 
zp rávou SSH_MSG_USERAUTH_GSSAPI_RESPONSE obsahuj íc í ident i f iká tor v y b r a n é h o mecha-
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nismu. P o t é si server a klient vyměňu j í z p r á v y SSH_MSG_USERAUTH_GSSAPI_TOKEN, dokud 
mechanismus neskončí . P ro ú spěch autentizace m u s í bý t po skončení mechanismu ustaven 
kontext mezi klientem a serverem. 
D r u h á metoda se nazývá "gssapi-keyex". Funguje na tom, že se využ ívá j iž u s t a n o v e n é h o 
kontextu, k t e r ý vznikne, pokud by l i p ř i v ý m ě n ě kl íčů v t r a n s p o r t n í v r s tvě p o u ž i t y metody 
založené na G S S - A P I . P o t é s tač í kl ientovi zaslat z p r á v u SSH_MSG_USERAUTH_REQUEST ob
sahující i n t eg r i tn í kód na zák l adě již vznik lého kontextu. Server tento in teg r i tn í kód ověří 
a rozhodne o autentizaci uživate le . 

2.3 Spojovací vrstva 

Spojovací vrs tvu definuje R F C 4254 [20]. Tato vrstva pracuje nad t r a n s p o r t n í a a u t e n t i z a č n í 
vrstvou. Umožňu je p rovádě t n a p ř í k l a d vzdá lené př ih lašování , vzdá lené p rováděn í p ř í kazů 
nebo směrován í T C P / I P spo jen í a protokolu X I I . Vě t š ina komunikace je vedena přes tak
zvané kanály , což jsou logicky oddě l ené k o m u n i k a č n í roury, k t e r é vedou po j e d n é fyzické 
lince. 

S y s t é m k a n á l ů 

K a n á l je identif ikován s v ý m číslem, o jeho vy tvo řen í m ů ž e p o ž á d a t klient i server. Číslo 
k a n á l u n e m u s í bý t na obou koncích s te jné . K r o m ě čísla m á k a n á l svůj typ a velikost okna. 
T y p k a n á l u u rču je jeho funkci. Velikost okna specifikuje m n o ž s t v í dat, k t e r é je m o ž n é ka
ná lu zaslat. P o k u d je okno moc ma lé , mus í d r u h á strana p o č k a t na u p r a v e n í jeho velikosti . 
M a x i m á l n í velikost okna je 2 3 2 — 1 b y t ů . P ř i vy tvo řen í k a n á l u si ne jdř íve d a n á strana alo
kuje lokální číslo kaná lu , a p o t é zašle z p r á v u typu SSH_MSG_CHANNEL_OPEN. Tato zpráva 
obsahuje typ kaná lu , číslo k a n á l u odes í la te le , p o č á t e č n í velikost okna, m a x i m á l n í velikost 
p a k e t ů a data dle p o ž a d o v a n é h o typu k a n á l u . P o k u d žádos t uspěje , tak je zas l ána zpráva 
SSH_MSG_CHANNEL_0PEN_C0NFRIMATI0N. Tato zp ráva nese s te jné informace jako z p r á v a žá
dosti, ale nav íc nese i číslo k a n á l u d r u h é strany, k t e r é se použ ívá př i zas í lání zp ráv přes 
kaná l . P ř i n e ú s p ě c h u se o d p o v í d á zp rávou SSH_MSG_CHANNEL_OPEN_FAILURE, nesouc í kód 
d ů v o d u n e u s t a v e n í k a n á l u s jeho popisem. 

Po ú s p ě š n é m v y t v o ř e n í k a n á l u lze p ř e n á š e t data zp rávou SSH_MSG_CHANNEL_DATA. Nelze 
zaslat více dat než je a k t u á l n í velikost okna nebo m a x i m á l n í velikost paketu, podle toho, 
k t e r á hodnota je menš í . Velikost paketu t a k é nesmí bý t větší , než dovoluje t r a n s p o r t n í 
vrstva. Velikost okna se snižuje m n o ž s t v í m odes laných dat. Jakmile se okno k a n á l u zmenš í 
natolik, že již nelze pos í la t ž á d n á dalš í data, tak je p o t ř e b a upravit jeho velikost. K tomu 
je u r č e n a zp ráva SSH_MSG_CHANNEL_WINDOW_ADJUST. T a nese p o č e t b y t ů , o k t e r é se okno 
zvětší . N ě k t e r é k a n á l y p o d p o r u j í několik t y p ů dat, n a p ř í k l a d data z chybového v ý s t u p u . 
P r o ně se použ ívá zp ráva SSH_MSG_CHANNEL_EXTENDED_DATA, nesoucí informaci o typu dat, 
jenž p řenáš í . P o k u d již strana nebude zas í la t ž á d n a data přes kaná l , m ě l a by zaslat z p r á v u 
SSH_MSG_CHANNEL_EOF. Tato zp ráva pouze upozorňu je na konec komunikace, ale p ř i t o m 
neuzav í r á kaná l . P r o zavřen í k a n á l u slouží zp ráva SSH_MSG_CHANNEL_CLOSE, kterou mus í 
zaslat obě strany. Až p o t é , co obě strany danou z p r á v u obdrž í , je k a n á l považován za 
zavřený. T y t o dvě ukončovací z p r á v y neovl ivňuj í velikost okna kaná lu , t u d í ž mohou bý t 
odeslány, i když nen í okno d o s t a t e č n ě velké. P ř í k l a d komunikace spojovací vrs tvy ukazuje 
obrázek 2.3. Nejdř íve se po ú s p ě š n é autentizaci už iva te le mezi kl ientem a serverem vy tvoř í 
kaná l , p o t é p r o b ě h n e několik d a t o v ý c h p ř e n o s ů a nakonec je k a n á l uzavřen . 
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SSH MSG CHANNEL DATA 

SSH MSG CHANNEL DATA 

SSH MSG CHANNEL DATA 

SSH MSG CHANNEL DATA 

SSH MSG CHANNEL CLOSE 

SSH MSG CHANNEL CLOSE 

O b r á z e k 2.3: Diagram komunikace spojovací vrs tvy 

Ž á d o s t i a funkce s p o j o v a c í v r s t v y 

Pro využ i t í n ě k t e r ý c h funkcí je p o t ř e b a zaslat žádos t o povolení t é t o služby. Spojovací 
vrstva obsahuje dva typy žádos t í : g lobáln í žádos t a žádos t u r č e n o u pro k a n á l . G lobá ln í 
p o ž a d a v k y ovlivňují celé spojení , používa j í se n a p ř í k l a d pro směrován í T C P / I P p o r t ů . 
G lobá ln í p o ž a d a v e k je zas lán zp rávou SSH_MSG_GLOBAL_REQUEST, k t e r á nese název poža
davku, zda je očekávaná odpověď na tuto z p r á v u a data p o t ř e b n á pro požadavek . Pokud 
je p o ž a d o v á n a odpověď, tak d r u h á strana poš le b u ď z p r á v u SSH_MSG_REQUEST_SUCCESS 
nebo z p r á v u SSH_MSG_REQUEST_FAILURE, podle toho, zda byla žádos t r o z p o z n á n a a zda 
je tato s lužba p o d p o r o v á n a . Žádos t pro k a n á l slouží k rozš í ření funkčnost i u r č i t ého typu 
k a n á l u nebo získání informací o stavu ně jaké operace. Lze je identifikovat podle z p r á v y 
SSH_MSG_CHANNEL_REQUEST. T a je p o d o b n á zprávě pro g lobáln í požadavek , nav íc však nese 
číslo k a n á l u , pro k t e r ý je p o ž a d a v e k u rčen . Jako odpověď na žádos t pro k a n á l se zasílají 
z p r á v y SSH_MSG_CHANNEL_SUCCESS a SSH_MSG_CHANNEL_FAILURE. T y v sobě t a k t é ž nesou 
číslo k a n á l u . 

V z d á l e n ý p ř í s t u p 

P r o vzdá lené s p o u š t ě n í p r o g r a m ů se použ ívá k a n á l typu session. Vy tvoř í se za s l án ím z p r á v y 
pro v y t v o ř e n í k a n á l u , kde se uvede jako typ k a n á l u p rávě ře tězec "session". Tento typ k a n á l u 
podporuje několik d r u h ů žádos t í . P r v n í je žádos t o alokaci p s e u d o - t e r m i n á l u , p řes k t e r ý lze 
se za ř í zen ím pracovat. K tomu slouží p o ž a d a v e k s n á z v e m "pty-req", se k t e r ý m se navíc 
zasílají parametry jako v ý š k a a š í řka t e r m i n á l u či režimy, k t e r é budou upravovat něk t e r é 
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funkce t e r m i n á l u . P o k u d se r o z m ě r y okna t e r m i n á l u změní , m ů ž e o t om klient informovat 
server p o ž a d a v k e m s n á z v e m "window-change". Ten nese nové parametry t e r m i n á l u . Dá le 
lze t e r m i n á l u povolit ř ízení toku programu zas l án ím p o ž a d a v k u t ypu "xon-xoff", což u m o ž n í 
použ íva t zkra tky C t r l -S a C t r l - Q . P o us t aven í k a n á l u se na serveru s p u s t í u r č i t ý program. 
T í m m ů ž e bý t shell, ně j aká aplikace nebo s u b s y s t é m . V jednom k a n á l u m ů ž e běže t pouze je
den program. P r o s p u š t ě n í aplikace se odešle p o ž a d a v e k s n á z v e m "exec", pro shell s n á z v e m 
"shell"a pro s u b s y s t é m s n á z v e m "subsys tém". U aplikace a s u b s y s t é m u se t a k é zasí lá j m é n o 
programu, k t e r ý chceme spustit. P r o tyto p o ž a d a v k y je d o p o r u č e n o p o ž a d o v a t odpověď. Lze 
t a k é nastavit p r o m ě n n o u p ros t ř ed í , se kterou mohou programy pozděj i pracovat. K tomu 
slouží p o ž a d a v e k typu "env". Ten nese název d a n é p r o m ě n n é a její hodnotu. Programu je 
m o ž n é t a k é zaslat s ignál p řes žádos t "signál", kde se uvede j m é n o s igná lu bez p ř e d p o n y S I G . 
P o k u d by l s p u š t ě n p ř íkaz a je t ř e b a z n á t jeho n á v r a t o v o u hodnotu, lze o n i p o ž á d a t žádos t í 
s n á z v e m "exit-status". P o je j ím z ískání je t ř e b a k a n á l zavř í t . Nás i lné skončení programu se 
signalizuje žádos t í t ypu "exit-signal". 

S m ě r o v á n í T C P / I P p o r t ů a s m ě r o v á n í p r o t o k o l u X I I 

U směrován í p o r t ů exis tuj í dvě možnos t i , jak směrova t . Lze směrova t m í s t n í port nebo 
port vzdálený. Mís tn í port se nacház í u klienta, vzdá lený na serveru. P r o p řepos í l án í dat ze 
vzdá l eného por tu je n u t n é zaslat g lobáln í p o ž a d a v e k typu "tcpip-forward". Tento p o ž a d a v e k 
nese IP adresu nebo d o m é n o v é j m é n o a port, k t e r ý chceme směrova t . Jakmile na danou 
adresu a port př i jde spojení , tak se o t ev ře k a n á l typu "forwarded-tcpip". P ř e s něj je d a n é 
spojení vedeno ke kl ientovi . P ř i o t ev řen í se p ř i t o m specifikuje z j a k é I P adresy a por tu 
spojení př iš lo, a t a k é se pro identifikaci uvád í s m ě r o v a n á adresa a port. P r o z rušen í vzdá
leného směrován í slouží g lobáln í žádos t typu "cancel-tcpip-forward". U m í s t n í h o směrován í 
se ž á d n á žádos t neodes í lá . P o k u d př i jde spo jen í na směrovaný m í s t n í port, tak se odešle 
zp ráva pro o t ev řen í k a n á l u t y p u "direct-tcpip". T a nese p ů v o d n í zdrojovou IP adresu a port 
spojení , a nav íc cílovou IP adresu a port, se k t e r ý m se m á server spojit. P r o směrován í 
protokolu X I I se zašle p o ž a d a v e k typu "x l l - req"na k a n á l typu session. Tento p o ž a d a v e k 
nese informace o a u t e n t i z a č n í m protokolu, a u t e n t i z a č n í cookie a čísle obrazovky. Bez t é t o 
žádos t i by nebylo m o ž n é o tev ř í t s a m o s t a t n ý k a n á l pro data směrován í . Tento k a n á l p o t é 
použ ívá typ " x l l " . 

2.4 S S H File Transport Protocol 

Cílem protokolu S S H bylo vy tvo ř i t z a b e z p e č e n é spojení po internetu. Součás t í mě l bý t 
t a k é s y s t é m pro z a b e z p e č e n ý p řenos s o u b o r ů . Protokoly pro tento p řenos by l i nav rženy 
a implemen továny , ovšem již nebyli zahrnuty do standardu protokolu S S H . I p ř e s t o jsou 
tyto protokoly v současné d o b ě jedny z nej používanějš ích v oblasti b e z p e č n é h o p ř e n o s u dat 
a jsou součás t í i m p l e m e n t a c í protokolu S S H . Jde o protokoly S F T P a S C P , k t e r é jsou dále 
popsány . 

Pro tokol S F T P (SSH F i l e Transfer Protocol) u m o ž ň u j e b e z p e č n ě p ř e n á š e t soubory a vzdá
leně s n i m i manipulovat p řes spolehl ivé z a b e z p e č e n é síťové spo jen í v y t v o ř e n é za pomoci 
S S H protokolu [18]. Funguje na pr inc ipu klient-server s k o m u n i k a č n í m modelem žádos t -
odpověd . K a ž d á zp ráva m á své ident i f ikační číslo, k t e r é je s te jné pro dotaz i odpověď. 
Pro tokol funguje na spojovací v r s tvě S S H , kde s p a d á do kategorie s u b s y s t é m ů . 
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F o r m á t p a k e t ů a i n i c i a l i z a c e p r o t o k o l u 

Paket je t v o ř e n t ř e m i č á s t m i : délkou, typem a daty. Dé lkou paketu se mysl í m n o ž s t v í dat 
v paketu. F o r m á t d a t o v é čás t i paketu se liší podle toho, o j a k ý typ paketu se j e d n á . M a x i 
m á l n í velikost paketu je omezena na m a x i m á l n í velikost paketu m o ž n o u p řenés t p řes S S H 
spojení . P ř i zahá jen í komunikace klient zašle paket typu SSH_FXP_INIT. Tento paket nese 
číslo verze protokolu S F T P a p ř í p a d n ě data o použ ívaných rozší řeních. Server na něj od
pov ídá paketem SSH_FXP_VERSION. Tento paket m á s te jný obsah jako paket od klienta. 
Server zasí lá ne jmenš í společné číslo verze protokolu. J edno t l i vé verze protokolu mezi se
bou nejsou kompa t ib i l n í . Nejpoužívanějš í verzí je protokol číslo 3. P o k u d klient a server 
p o d p o r u j í stejnou verzi protokolu, je spojení inicial izováno a klient m ů ž e zasí la t požadavky . 

Z p r á v y o d k l i e n t a 

Zpráva SSH_FXP_OPEN s louží k v y t v á ř e n í a o t ev í r án í s o u b o r ů . K r o m ě ident i f ikačního čísla 
nese nav íc j m é n o souboru, po ložku pflags a čás t pro atributy. Pflags určuje , jak se bude 
se souborem manipulovat, zda bude jen pro č ten í či i pro zápis , p o p ř í p a d ě zda se m á vy
tvoř i t , pokud neexistuje. N á z v y souboru jsou r ep rezen továny jako ře tězce , j edno t l ivé složky 
ve j m é n ě jsou oddě lované znakem "/". Lze použ íva t a b s o l u t n í i r e l a t ivn í cestu k souboru. 
Dá le j m é n o souboru m ů ž e obsahovat což reprezentuje a k t u á l n í a d r e s á ř a ". ."označu
jící rod ičovský ad re sá ř . A t r i b u t y jsou zas í lány tak, že na z a č á t k u je pole p ř í z n a k ů flags, 
podle k t e r é h o lze poznat, j aké za n í m nás leduj í hodnoty. P ř e n á š e n é a t r ibuty mohou bý t 
velikost, číselné ident i f ikátory, o p r á v n ě n í k souboru, časy p ř í s t u p u a modifikace a poče t 
dalš ích rozšiřujících a t r i b u t ů . P o k u d ně jaký atribut nen í uveden, n a s t a v í m u server da
nou výchozí hodnotu. P ř i o t ev řen í souboru či o t ev řen í a d r e s á ř e server v rac í deskriptor na 
d a n ý cíl. P o m o c í něj lze se souborem dá le manipulovat. P r o zavřen í souboru slouží paket 
SSH_FXP_CLOSE. Ten nese p rávě deskriptor souboru ve f o r m á t u ře tězce . P ř i ú s p ě c h u server 
zasílá deskriptor zp rávou SSH_FXP_HANDLE, p ř i n e ú s p ě c h u zasí lá z p r á v u SSH_FXP_STATUS. 

P o t é , co je soubor o tev řen , ho lze přeč ís t p o m o c í z p r á v y SSH_FXP_READ. Zasí lá se v n ě m 
ident i f ikátor , deskriptor souboru, offset a m a x i m á l n í dé lka v bytech. Zápis do souboru se 
provád í zp rávou SSH_FXP_WRITE. M á p o d o b n ý fo rmát jako zp ráva pro č ten í , ale n a m í s t o 
délky nese data pro zápis . N a obě tyto z p r á v y o d p o v í d á server zp rávou SSH_FXP_STATUS. 
Dále lze soubory mazat či p ře jmenováva t . M a ž e se za pomoci z p r á v y SSH_FXP_REMOVE, 
k t e r á nese j m é n o m a z a n é h o souboru. Zpráva pro p ře jmenován í SSH_FXP_RENAME u m o ž 
ňuje pracovat se soubory i ad re sá ř i . P ř e n á š í s t a r é a nové j m é n o objektu. Vy tvořen í no
vého a d r e s á ř e je p ř i ř azeno zp rávě SSH_FXP_MKDIR. V ní je p o t ř e b a uvés t j m é n o ad re sá ř e 
a jeho atributy. K m a z á n í a d r e s á ř e slouží zp ráva SSH_FXP_RMDIR se j m é n e m m a z a n é h o 
ad re sá ř e . K získání obsahu a d r e s á ř e slouží z p r á v y SSH_FXP_OPENDIR a SSH_FXP_READDIR. 
Nejdř íve se d a n á s ložka o t ev ře p o m o c í p r v n í zprávy, potom se j edno t l ivé soubory pro
chází p o m o c í d r u h é zprávy. Zp ráva SSH_FXP_OPENDIR obsahuje j m é n o složky, server jako 
odpověď vrac í deskriptor d a n é složky, k t e r ý je p o u ž i t u z p r á v y SSH_FXP_READDIR. Ser
ver v rac í b u d z p r á v u SSH_FXP_NAME, anebo z p r á v u SSH_FXP_STATUS. P r o zjišťování atri
b u t ů souboru jsou definovány 3 zprávy : SSH_FXP_STAT, SSH_FXP_LSTAT a SSH_FXP_FSTAT. 
P r v n í dvě pracu j í s n e o t e v ř e n ý m i soubory, p ř i čemž p r v n í nav íc pracuje se symbol i ckými od
kazy. O b ě tyto z p r á v y nesou j m é n o souboru, z a t í m c o zp ráva SSH_FXP_FSTAT v rac í a t r ibuty 
o t ev řeného souboru na zák l adě jeho deskriptoru. Server na tyto z p r á v y o d p o v í d á zprá 
vami SSH_FXP_ATTRS nebo SSH_FXP_STATUS. N a s t a v e n í a t r i b u t ů souboru p rovád í z p r á v y 
SSH_FXP_SETSTAT a SSH_FXP_FSETSTAT. O p ě t se liší v tom, zda je soubor o t ev řený nebo 
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ne. Je m o ž n é t a k é zasí la t zprávy, k t e r é jsou specifické pro u r č i t o u implementaci tohoto pro
tokolu. K tomu je u r č e n á z p r á v a SSH_FXP_EXTENDED, jejíž obsah lze upravovat dle v las tn ích 
p o t ř e b . O d p o v ě d í na tuto z p r á v u m ů ž e bý t l ibovolná zp ráva p o d p o r o v a n á serverem nebo 
v la s tn í def inovaná zp ráva SSH_FXP_EXTENDED_REPLY. 

Z p r á v y o d s e r v e r u 

Zpráva SSH_FXP_STATUS oznamuje stav p o ž a d a v k u . Nese stavovou hodnotu a chybovou 
zp rávu . S tavová hodnota m ů ž e n a b ý v a t hodnot od 0 do 8, p ř i čemž 0 znač í ú s p ě š n é dokon
čení operace, 1 konec souboru nebo a d r e s á ř e a zbytek značí , že p ř i v y k o n á v á n í p o ž a d a v k u 
nastala chyba. Dalš í zp rávou je SSH_FXP_HANDLE, k t e r á nese deskriptor souboru nebo adre
sáře . Deskriptor m á fo rmát ře tězce . Zp ráva SSH_FXP_DATA nese ře tězec b y t ů z p o ž a d o v a n é h o 
souboru. V odpověd i SSH_FXP_NAME server v rac í j m é n o nebo několik jmen s o u b o r ů s jejich 
atributy. To lze poznat p o m o c í po ložky count, k t e r á označu je p o č e t v r ácených jmen. Po
slední zp rávou je SSH_FXP_ATTRS nesouc í a t r ibuty souboru. 

2.5 Secure Copy Protocol 

S C P neboli Secure Copy Pro toco l je d r u h ý p řenosový protokol, k t e r ý využ ívá S S H . Svojí 
funkčnost í se d á p ř i r o v n a t k Remote Copy protokolu s t í m , že soubory jsou zde p ř e n á š e n y 
přes z a b e z p e č e n ý k a n á l S S H [9]. Opro t i S F T P n e u m o ž ň u j e tol ik funkcí, soubory a ad re sá ř e 
lze pouze p ř e n á š e t . P ro toko l S C P implementuje s t e j n o j m e n n ý program scp. Ten m á dva 
m ó d y komunikace. Jeden se n a z ý v á "source"mód a d r u h ý "s ink"mód. Source m ó d č t e a ode
sílá soubory, sink m ó d slouží k jejich p ř i j ímán í . P ro p ř e c h o d do t ě c h t o m ó d ů se používaj í 
p ř ep ínače "-f"a "-t". T y t o p ř e p í n a č e jsou s k r y t é a využ ívá je S S H . Je definován j e š t ě t ř e t í 
sk ry tý p ř e p í n a č "-d", k t e r ý se použ ívá př i p ř e n á š e n í a d r e s á ř ů . K d y ž pak p r o b í h á komuni
kace, tak na v z d á l e n é m zař ízení je s p u š t ě n program scp v jednom z t ěch to m ó d ů , p ř ičemž 
na loká ln ím zař ízení se d r u h ý z m ó d ů jen s imulujú . Jedna strana tedy zasí lá informace 
a d r u h á potvrzuje jejich s p r á v n é př i je t í . 

S o u r c e m ó d a s i n k m ó d 

P ř i zas í lání dat se nejdř íve zaš lou informace o souboru a za n i m i jdou data. Informace jsou 
p ř e ná šeny v t ex tové p o d o b ě , data s o u b o r ů v b i n á r n í p o d o b ě . Zp ráva nesouc í informace 
o souboru m á fo rmát : typ zprávy, o p r á v n ě n í souboru, jeho velikost, j m é n o a znak konce 
ř á d k u . T y p z p r á v y je zde označen p í s m e n e m " C " . Informace o ad resá ř i nese zp ráva s t e jného 
fo rmá tu , typ z p r á v y však označuje p í s m e n o "D" . Zp ráva pouze s p í s m e n e m "E"označuje 
konec ad re sá ř e . Toho je využ i to p ř i p ř e n á š e n í a d r e s á ř ů , k t e r é je rea l izováno rekurz ivně . 
Pos ledn í zp rávou source m ó d u je zp ráva nesouc í informace o časových značkách souboru. Ta 
nen í s t a n d a r d n ě odes í l ána a m u s í se povolit p ř e p í n a č e m "-p". Lze j i identifikovat p í s m e n e m 
"T" na z a č á t k u zprávy, dá le nese čas modifikace, znak 0, čas p ř í s t u p u a dalš í znak 0. P ř i 
odes í lání z p r á v se mus í p o č k a t na odpověď d r u h é strany, až p o t é m ů ž e bý t zas l ána dalš í 
zpráva . 
Sink mode m u s í k a ž d o u z p r á v u a dokončený p řenos souboru potvrdi t . K tomu použ ívá 
t ř i r ů z n é zprávy, k a ž d á končí znakem nového ř á d k u . B u d zašle b i n á r n í 0, značící , že vše 
p roběh lo v p o ř á d k u , nebo zašle b i n á r n í 1, značíc í varování , anebo b i n á r n í 2, značící závažnou 
chybu, p ř ičemž spo jen í bude ukončeno . Z p r á v y 1 a 2 mohou bý t nás ledovány ř e t ězcem 
popisuj ící n a s t a l ý p rob lém. 
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Kapitola 3 

Altap Salamander 

Tato kapi tola se věnuje programu A l t a p Salamander. Je v n í uveden z á k l a d n í výče t infor
m a c í o funkcích a vlastnostech programu, popis už iva te lského rozh ran í , a t a k é rozbor funkci 
p lug inů . P ro více informací lze navš t ív i t s t r á n k y p roduktu [1]. 

A l t a p Salamander je program t y p u správce soubo rů , k t e r ý slouží k zobrazen í a manipu
laci s o u b o r ů a a d r e s á ř ů , d o s t u p n ý c h v d a n é m o p e r a č n í m s y s t é m u . Pracuje na p la t fo rmě 
Microsoft Windows, p ř i čemž je k o m p a t i b i l n í s Windows 10, 8.1, 7, V i s t a , X P a 2000 a pod
poruje jak 32 b i tové , tak 64 b i tové verze o p e r a č n í h o s y s t é m u . D o s t u p n ý je v 11 j azykových 
verzích. P r v n í verzi programu vyda l Pe t r Solín v roce 1997 [4]. T a byla volně d o s t u p n á 
a nesla označen í Servant Salamander.Po vy tvo řen í firmy A l t a p v roce 1999 se Salaman
der změni l na komerčn í produkt . K p ře jmenován í programu došlo u verze 2.5 z roku 2007. 
M o m e n t á l n ě pos ledn í vydanou verzí je verze 3.08 z roku 2016 [5]. 

3.1 Funkce a vlastnosti 

Salamander podporuje zák l adn í operace pro s p r á v u s o u b o r ů jako kopírování , o d s t r a ň o v á n í , 
p ře jmenován í , p ř e sun , prohl ížení a ú p r a v a s o u b o r ů a a d r e s á ř ů . Dovoluje t a k é v y t v á ř e t nové 
soubory a ad re sá ř e , pracovat s archivy nebo soubory zas í la t emailem. Navíc však obsahuje 
p ř íkazy pro konverzi kódován í a konců ř á d k ů souboru, p o r o v n á n í a d r e s á ř ů , z m ě n u velikosti 
p í smen v n á z v u souboru nebo jeho a t r i b u t ů . Lze zobrazit kolik m í s t a soubory zabíra j í , j a k á 
je velikost p rávě zob razeného a d r e s á ř e nebo z íska t p o d r o b n é informace o disku. Funkce 
n a z v a n á Uživa te l ská n a b í d k a umožňu je rychlé s p u š t ě n í e x t e r n í h o programu nebo o tev řen í 
dokumentu. P ro s p o u š t ě n í p ř í kazů je d o s t u p n á př íkazová ř á d k a . Za j i š t ěna je i podpora pro 
Windows Enc ryp t ing F i l e System, d íky níž je m o ž n é šifrovat a dešifrovat soubory v r á m c i 
souborového s y s t é m u Windows . To t a k é umožňu je zachovávat v l a s tn íky a p r á v a b ě h e m ko
pí rování a d r e s á ř ů a soubo rů . 
P ro vzdá lenou s p r á v u s o u b o r ů lze použ íva t protokoly F T P , F T P S , S C P , S F T P a S M B . 
Jelikož n ě k t e r é tyto protokoly pracu j í s hesly, obsahuje Salamander funkci Správce hesel, 
umožňuj íc í u ložené hesla zabezpeč i t , aby k n i m nemě l ž á d n ý j iný software p ř í s t u p , pokud 
nen í z a d á n o h lavn í heslo. I n t e rn í prohl ížeč dovoluje zobrazit soubory v t ex tové či hexa
dec imá ln í p o d o b ě . Také nav íc dovede p roh l edáva t soubory za pomoci r egu lá rn ích vý razů . 
R e g u l á r n í v ý r a z y je m o ž n é použ í t i p ř i vyh l edáván í s o u b o r ů v sy s t ému . Hledat lze t a k é na 
zák ladě data, času , a t r i b u t ů či obsahu souboru. 
Salamander je p ř i z p ů s o b e n tak, aby jej bylo m o ž n é ov láda t jak myší , tak klávesnicí za po-
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moci klávesových zkratek. D o s t u p n é jsou p ř íkazy Zpě t a Vpřed pro p řecházen í mezi n e d á v n o 
p r o c h á z e n ý m i ad resá ř i , p o p ř í p a d ě pokud je ně jaký a d r e s á ř čas to využ íván , tak pro něj m ů 
žeme vy tvo ř i t a d r e s á ř o v o u zkra tku. P rogram poskytuje m o ž n o s t m ě n i t zob razen í n a b í d e k 
na zák ladě ú r o v n ě dovednosti už iva te le . D o s t u p n é jsou t ř i ú rovně , jak pro zkušené uživate le , 
tak pro začá tečn íky . P r o začá t ečn íky jsou zobrazeny jen nejdůleži tě jš í funkce, z a t í m c o pro 
zkušené už iva te le nejsou s k r y t é ž á d n é funkce. N a s t a v e n í programu se u k l á d á do registru, je 
m o ž n é ho importovat a exportovat, a tak p ř e n á š e t mezi r ů z n ý m i poč í t ač i . Všechny p rvky 
programu jsou p o p s á n y v n á p o v ě d ě , což umožňu je uživate lovi dohledat informace o p ř íkazu , 
k t e r é m u n a p ř í k l a d n e r o z u m í citesalafeat. 

3.2 Vzhled 

Salamander se označuje jako d v o u p a n e l o v ý sp rávce s o u b o r ů [1]. To z n a m e n á , že vě t š inu ve
likosti h l avn ího okna zabí ra j í dvě podokna, ve k t e r ý c h jsou zobrazovány informace o adresá 
řích a souborech. Zák l adn í r o z h r a n í je u k á z á n o na o b r á z k u 3.1. Sk l ádá se ze dvou h lavn ích 
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O b r á z e k 3.1: H lavn í okno programu A l t a p Salamander 

pane lů , k t e r é jsou shora a zespodu obk lopené n á s t r o j o v ý m i l i š t ami . Jeden z p a n e l ů je vždy 
ak t ivn í . A k t i v n í panel je z v ý r a z n ě n a jedna z jeho položek je z a m ě ř e n á . Z a m ě ř e n é po ložky 
jsou v panelu t a k t é ž zvýrazněny . Panely dovolují zobrazovat soubory v někol ika rež imech, ať 
už řádkově s informacemi o souboru, jak je v idě t v p r a v é m panelu nebo v r ež imu miniatur , 
jak je u k á z a n é v levém panelu. R e ž i m minia tur nav íc zobrazuje n á h l e d y o b r á z k ů . Hlavn í 
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panel m á v sobě dva menš í panely. V h o r n í čás t i je to panel ad re sá ř e . Ten obsahuje j m é n o 
p rávě zob razovaného a d r e s á ř e . Je m o ž n é ho j e š t ě rozšíř i t p ř i d á n í m p ř e p í n a č ů pro z m ě n u 
řazení položek v panelu, z m ě n u rež imu zobrazen í panelu či z m ě n u diskové jednotky. V dolní 
čás t i se nacház í panel informací , k t e r ý zobrazuje informace o p rávě z a m ě ř e n ý c h souborech. 
Vzhled h lavn ích p a n e l ů lze dá le upravovat z m ě n o u p o u ž í v a n é h o fontu, z m ě n o u barvy p í s m a 
či p o z a d í panelu. Uživa te l si t a k é m ů ž e vy tvo ř i t pravidla , k t e r á up ravu j í vzhled pouze pro 
danou skupinu soubo rů . 
O b r á z e k 3.2 blíže ukazuje h o r n í ná s t ro jovou l iš tu . T a se s k l á d á z někol ika p a n e l ů . P r v n í 
panel je označován jako panel nab ídek . Obsahuje všechny d o s t u p n é n a b í d k y programu. 
Je j ed iný povinný, nelze ho, jako o s t a t n í panely v t é t o l iště, s k r ý t . Z a panelem n a b í d e k 
nás leduje panel n á s t r o j ů . Ten obsahuje zvolené n á s t r o j e programu a jeho obsah jde dále 
upravovat. Dalš í jsou panely a d r e s á ř o v ý c h zkratek a už iva te lské nab ídky . Jejich obsah mus í 
nastavit už iva te l a ve výchoz ím stavu jsou sk ry t é . Z a n imi nás leduje panel p lug inů . Ten nese 
n a b í d k y pro d a n é pluginy. Pos l edn í je panel jednotek, k t e r ý m lze p ř e p í n a t zobrazované jed
notky v a k t i v n í m panelu. Salamander dovoluje tyto panely l ibovolně ř ad i t , jak pod sebe, 
tak za sebou. P ř i ř azen í za sebou se j edno t l ivé panely mohou p ř e k r ý v a t . Doln í ná s t ro jovou 
l iš tu na o b r á z k u 3.1 tvoř í p ř íkazový ř á d e k a doln í panel n á s t r o j ů . P ř í k a z o v ý ř á d e k spouš t í 
p ř íkazy v r á m c i a d r e s á ř e z a k t i v n í h o panelu. Do ln í panel n á s t r o j ů nese položky, pro k te ré 
jsou p ř i d r u ž e n y klávesy F1-F12 na klávesnici . Po ložky se m ě n í př i s t isku kláves A l t , C t r l 
a Shift. 

Levý Soubory Upravit Příkazy Pluginy Možnosti Pravý Nápověda 

IV! & ^ ft é é tíř & i f l HU 
a ¥ tg} 

Q C : \ D Stažené soubory ^ Pspad 

to- % r © - - fi - s - as- e - q - A * 
: i , C • D Jši E l i A 0 ári fe Ö 0 * % 

O b r á z e k 3.2: De ta i l h o r n í nás t ro jové l iš ty h l avn ího okna programu 

3.3 Pluginy 

Salamander umožňu je rozšíř i t své funkce p o m o c í p lug inů . P l u g i n je p ř í d a v n ý soubor, ve 
k t e r é m jsou d a n é funkce popsány . A b y šlo plugin použ íva t , mus í se nejdř íve do programu 
p ř i d a t . V Salamandern k tomu slouží p ř íkaz Správce p lug inů u k á z a n ý na o b r á z k u 3.3. Ten 
dovoluje p ř i d á v a t a o d e b í r a t pluginy, m ě n i t n a s t a v e n í p luginů , testovat jejich funkčnost 
nebo je odebrat z p a m ě t i programu. P lug iny jsou to t iž n a h r á n y do p a m ě t i , až když je 
h lavn í program po t ř ebu j e , a p o t é co vykona j í svoji funkci, lze tuto paměť uvolnit a znovu 
využ í t . To t a k é za ruču je rychlé n a č í t á n í programu př i spuš t ěn í . P lug iny dě l íme podle jejich 
funkcí, p ř i čemž n ě k t e r é spada j í do více ka tegor i í [3]. 

P r á c e s a r c h i v y 

Z á k l a d n í m i funkcemi t ě c h t o p lug inů je zobrazit soubory v archivu a nás l edně je extrahovat. 
N ě k t e r é pluginy navíc dovolují p r o v á d ě t ú p r a v y v archivu, p ř í p a d n ě soubory komprimovat. 
S archivy lze p o t é pracovat jako s n o r m á l n í m i ad re sá ř i . P o k u d n ě k t e r ý plugin nepodporuje 
extrakci s o u b o r ů nebo komprimaci do d a n é h o fo rmá tu , tak Salamander u m o ž ň u j e p ř i d a t 
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ex te rn í program, k t e r ý danou funkci zaj is t í . Za j i š t ěná je podpora pro mnoho f o r m á t ů na
p ř ík lad ZIP , R A R , T A R , aj. 

Správce pluginů 

Nainstalované pluginy: (celkem: 35, načtených: 0) 

Název Načteno Verze Umístění 

^Hromadné přejmenování Ne 1.13 renamer\renarner,spl 

"^Kontrola verzí Ne 1.26 (SDK) checkver\checkver .spi 

?] Kontrolní součet Ne 2.2 checksum\checksum, spi 

^ M a p a disku Ne 1.12 (SDK) diskmap\disknnap, spi 

I ] Obnovení souborů a adresářů Ne 1.11 undelete\undelete, spi 

^ P A K Ne 1.71 pak\pak.spl 

J1 Porovnání souborů Ne 1.19 filecomp\filecomp.spl 

Prohlížeč Internet Explorer Ne 1.12 ieviewer\ieviewer, spi v 

> 

Popis: Obnoví vymazané soubory z FAT nebo NTFS oddílu. 

Autorská práva: Copyright © 2004-2016 ALTAP 

Web: www.altap.cz 

Archivy: (není) 

Soub, systém: del 

Miniatury: (není) 

Funkce: Rozšíření nabídky, Souborový systém 

0 Zobrazit ikonu Obnovení souborů a adresářů v panelu pluginů 

0 Zobrazit položku Obnovení souborů a adresářů v nabídce Změnit jednotku a v panelu jednotek 

Přidat. 

Odebrat. 

Konfigurovat, 

Klávesnice. 

Otestovat 

Otestovat vse 

Uvolnit 

O pluginů 

Ukázat 

Nápověda 

Zavřít 

O b r á z e k 3.3: Okno p ř í k a z u Správce p lug inů 

S o u b o r o v ý s y s t é m 

T y t o pluginy umožňu j í p ř í s t u p k s o u b o r ů m mimo zák ladn í soubo rový s y s t é m Windows. 
Dovolují komunikovat se vzdá l enými servery, s lužbami nebo zař ízen ími a n a k l á d a t s jejich 
soubory jako by byl i d o s t u p n é lokálně . Salamander d íky tomu podporuje protokoly F T P , 
F T P S , S F T P , S C P , komunikaci s poč í t ač i na lokální s í t i nebo ú p r a v u lokáln ího registru 
Windows. 

R o z š í ř e n í n a b í d k y 

Plug in , k t e r ý náleží do t é t o skupiny, je p ř i d á n jako po ložka do n a b í d k y P lug iny a do panelu 
p luginů , odkud lze s p o u š t ě t jeho funkce. P a t ř í sem plugin Automatizace, umožňuj íc í b ě h 
s k r i p tů n a p s a n ý c h v j azyc ích p o d p o r o v a n ý c h ve Windows Script H o s t 1 . Dá le sem t a k é náleží 
pluginy P o r o v n á v á n í soubo rů , H r o m a d n é p ře jmenován í nebo Rozdě len í a spo jen í soubo rů . 

P r o h l í ž e č s o u b o r ů 

Jelikož In t e rn í prohl ížeč podporuje pouze t e x t o v ý a h e x a d e c i m á l n í rež im, by l i pro Sala
mander vyvinuty pluginy pro zob razen í obsahu různých t y p ů s o u b o r ů . P ř i b y l a tak podpora 

1 Automat izačn í technologie operačních sys témů Microsoft Windows. 
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b i t m a p o v ý c h o b r á z k ů , d a t a b á z o v ý c h nebo spus t i t e lných s o u b o r ů . P r o n e p o d p o r o v a n é for
m á t y lze nastavit ex t e rn í prohl ížeč , ve k t e r é m se o t ev řou . 

Z a v a d ě č m i n i a t u r 

Salamander podporuje zobrazován í minia tur s o u b o r ů . D íky tomu lze v idě t jejich náh l ed 
j e š t ě p ř e d o t e v ř e n í m . Tuto funkci poskytuje plugin Proh l í žeč Pie t V i e w , k t e r ý podporuje 
mnoho b i t m a p o v ý c h grafických f o r m á t ů . P r o dalš í f o rmá ty je p o t ř e b a p ř i d a t da lš í pluginy. 

W i n S C P p l u g i n 

Tento plugin vycház í z programu W i n S C P . Do A l t a p u p řenáš í vě t š inu svých funkcí, p ř ičemž 
zachovává i vzhled svých nab ídek . Podporuje o b ě verze protokolu S S H , a t a k é jak proto
kol S C P , tak protokol S F T P . Nejsou zde d o s t u p n é nejnovější zabezpečovac í algoritmy, ale 
i tak je spojení z a b e z p e č e n o d o s t a t e č n ě b e z p e č n ý m i algoritmy. D o s t u p n é jsou a u t e n t i z a č n í 
metody public key, keyboard-interactive, password a G S S - A P I . U m o ž n ě n o je vykonáva t zá
k ladn í operace se soubory a m ě n i t jejich a t r ibuty nebo s p o u š t ě t vzdá l ené p ř íkazy [2]. P l u g i n 
t a k é povoluje upravovat parametry p řenosu , nastavit synchronizaci a d r e s á ř ů nebo p rovádě t 
p řenosy v pozad í . O b r á z e k 3.4 ukazuje př ih lašovací okno pro vy tvo řen í spojení . Spojení 
je m o ž n é u k l á d a t a m í t je tak lehce d o s t u p n é . P l u g i n p ř e b í r á t a k é u ložená spojení z pů
v o d n í h o programu. N a b í d k a nalevo t a k é umožňu je m ě n i t n a s t a v e n í spojení . V tomto stavu 
je v ě t š i n a n a b í d k y skryta, rozšíř í j i z a t r h n u t í pole Pokroč i l é volby. P o p ř ipo jen í je m o ž n é 
se v z d á l e n ý m i po ložkami manipulovat jako s loká ln ími . O m e z e n í m je pouze to, že soubory 
nelze vzdá leně upravovat. P ro p ř e n o s u s o u b o r ů lze aktivovat r ež im t e x t o v é h o p řenosu , k t e r ý 
zaruč í dle p o t ř e b y z m ě n u kódován í souboru. 

WinSCP for Altap Salamander Přihlášení ? X 

Spojení— 

Hostitel: Číslo portu: 

I I á á rři 

Uživatelské jméno: Heslo: 

Spojení 
Uložená spojení 

Prostředí 
Adresáře 

SSH 

Soubor se soukromým klíčem: 

-Protokol— 

Přenosový protokol: SFTP v 0 Povolit nouzově SCP 

O b r á z e k 3.4: P ř ih lašovac í okno W i n S C P pluginu pro p ř ipo jen í na vzdá lený server 
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Kapitola 4 

Existující řešení 

Tato kapi tola m á za cíl př ibl íž i t v y b r a n é implementace p ro toko lů S C P a S F T P d o s t u p n é na 
p l a t fo rmě Windows . Hlavn í d ů r a z bude kladen na p o d p o r o v a n é vlastnosti S S H vrstev a na 
funkce k l ien tů d a n ý c h p ro toko lů . Z t ěch to informací p o t é u r č í m e p o ž a d a v k y na v y t v á ř e n ý 
plugin. 

4.1 OpenSSH 

Tento projekt vzn iknu l s cí lem vy tvo ř i t implementaci protokolu S S H , k t e r á by byla volně 
l icencovaná a jejíž kód by by l j e d n o d u c h ý a udržova te lný . Vývojář i projektu O p e n B S D , 
k te ř í s touto myš lenkou přišl i , vytvoř i l i p r v n í verzi O p e n S S H v roce 1999. T a vyš la p rávě 
na o p e r a č n í s y s t é m O p e n B S D , kde se stala jeho součás t í . Šlo tehdy o implementaci pro
tokolu S S H verze 1. Podpora pro S S H verze 2 př iš la následuj íc í rok, s te jně jako podpora 
protokolu S F T P . Ihned po v y d á n í p r v n í verze O p e n S S H t a k é započa l i p r á c e na vy tvo řen í 
verzí pro dalš í o p e r a č n í s y s t é m y [11]. P r v n í př iš la verze pro L inux , následoval i verze pro 
dalš í Unixové sys témy, nyn í je d o s t u p n á i verze pro s y s t é m Windows. 
Sada p r o g r a m ů O p e n S S H je ne jpoužívanějš í i m p l e m e n t a c í protokolu S S H . Pro to je dů lež i t á 
jejich v n i t ř n í stavba, j aké čás t i S S H p o d p o r u j í a j aké nikol iv . P ř í k l a d e m m ů ž e bý t n a p ř í k l a d 
z rušen í podpory S S H verze 1 a p o t e n c i á l n ě n e b e z p e č n ý c h a lgo r i tmů . N y n í je p o d p o r o v á n 
pouze protokol verze 2. U t r a n s p o r t n í vrs tvy S S H jsou d o s t u p n é nejnovější d o p o r u č e n é 
algoritmy, p ř i čemž n ě k t e r é ma j í dokonce dvě verze. P o d p o r o v á n y jsou všechny metody au-
tentizace a funkce spojovací vrs tvy S S H [10]. 
Bal ík O p e n S S H tvoř í kl ient i p ro toko lů , programy pro s p r á v u a u t e n t i z a č n í c h kl íčů a pro
gramy zajišťující s lužby serveru. P r á c e s n imi je u z p ů s o b e n a pro p ř íkazovou ř á d k u . Pro
gram sftp je klient protokolu S F T P verze 3. N a zák l adě a r g u m e n t ů př i s p u š t ě n í lze m ě n i t 
parametry S S H spojen í ale i m ó d p r á c e programu. P o k u d uvedeme cestu ke v z d á l e n ý m 
s o u b o r ů m , tak klient d a n é soubory po autentizaci s t á h n e a skončí , j inak se klient př ipo j í 
k serveru a začne pracovat v i n t e r a k t i v n í m m ó d u , kde na s louchá p ř í k a z ů m u v e d e n ý m na 
o b r á z k u 4.1a. D íky n i m lze p rocháze t vzdá lené i lokální ad re sá ře , m ě n i t j m é n a a atr ibuty 
s o u b o r ů nebo soubory p ř e n á š e t . P o k u d by p řenos selhal, je m o ž n é jej obnovit za pomoci 
p ř íkazů reget nebo reput [12]. K l i en t protokolu S C P se n a z ý v á scp. Ten u m o ž ň u j e kopí rování 
s o u b o r ů mezi n í m a serverem. Jeho r o z h r a n í je u k á z á n o na o b r á z k u 4.1b. I zde je u m o ž n ě n o 
m ě n i t šifrování, metody autentizace či j i né parametry spojen í . P ř i s p u š t ě n í se p r v n í uvád í 
zdrojová cesta a za n í cílová cesta. Je m o ž n é p ř e n á š e t i ad r e sá ř e , je v šak p o t ř e b a definovat 
argument r. P o k u d již soubor existuje, bude po p řenesen í p ř e p s á n . 
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s f t p > help 
A v a i l a b l e commands: 
bye 
cd path 
chgrp grp path 
chmod mode path 
chown own path 
df [ - h i ] [path] 

e x i t 
get [-afPpRr] remote [ l o c a l ] 
reget [-fPpRr] remote [ l o c a l ] 
reput [-fPpRr] [ l o c a l ] remote 
help 
l e d path 
l i s [ l s - o p t i o n s [ p a t h ] ] 
l m k d i r path 
In [-s] o l d p a t h newpath 
lpwd 
Is [ - l a f h l n r S t ] [path] 
lumask umask 
mkdir path 
progress 
put [-afPpRr] l o c a l [remote] 
pud 
q u i t 
rename o l d p a t h newpath 
rm path 
rmdir path 
symlink o l d p a t h newpath 
vers i o n 
[command 

u s a g e : 

Quit s f t p 
Change remote d i r e c t o r y t o 'path' 
Change group of f i l e 'path' t o 'grp' 
Change permissions of f i l e 'path' t o 'mode' 
Change owner of f i l e 'path' t o 'own' 
D i s p l a y s t a t i s t i c s f o r c u r r e n t d i r e c t o r y or 
f i l e s y s t e m c o n t a i n i n g 'path' 
Quit s f t p 
Download f i l e 
Resume download f i l e 
Resume upload f i l e 
D i s p l a y t h i s help t e x t 
Change l o c a l d i r e c t o r y t o 'path' 
D i s p l a y l o c a l d i r e c t o r y l i s t i n g 
Create l o c a l d i r e c t o r y 
L i n k remote f i l e (-s f o r s y m l i n k ) 
P r i n t l o c a l working d i r e c t o r y 
D i s p l a y remote d i r e c t o r y l i s t i n g 
Set l o c a l umask t o 'umask' 
Create remote d i r e c t o r y 
Toggle d i s p l a y of progress meter 
Upload f i l e 
D i s p l a y remote working d i r e c t o r y 
Quit s f t p 
Rename remote f i l e 
D e l ete remote f i l e 
Remove remote d i r e c t o r y 
Symlink remote f i l e 
Show SFTP v e r s i o n 
Execute 'command' i n l o c a l s h e l l 
Escape t o l o c a l s h e l l 
Synonym f o r help 

(a) Nápověda aplikace sftp 
scp [ -345BCpqrv ] [-c c i p h e r ] [-F ssh_con-F ig ] [-i i d e n t i t y _ f i l e ] 

[-1 l i m i t ] [ -0 s s h _ o p t i o n ] [-P p o r t ] [-S p rogram] s o u r c e . . . 

(b) Rozhraní programu scp s jeho přepínači 

t a r g e t 

O b r á z e k 4.1: K l i e n t i p ro toko lů ze sady O p e n S S H 

4.2 P u T T Y 

P u T T Y je S S H a Telnet klient v y v i n u t ý pro s y s t é m Windows a un ixové platformy. Au to rem 
je S imon Tatham. P r v n í verze vyš la v roce 1999, podpora pro S S H verze 2 byla p ř i d á n a 
v roce 2000 a pro protokol S F T P v roce 2002 [16]. K r o m ě S S H klienta jsou t a k é d o s t u p n í 
i k l ient i pro protokoly S C P a S F T P nebo aplikace pro p rác i s a u t e n t i z a č n í m i klíči. P u T T Y 
použ ívá svůj v l a s tn í fo rmát pro u k l á d á n í p r ivá tn í ch kl íčů. Je v šak m o ž n é převés t p r i vá tn í 
klíče vygene rované v O p e n S S H do tohoto fo rmá tu . 
P o d p o r o v á n y jsou oba protokoly S S H , p ř i čemž využ íván í S S H verze 1 se m u s í povolit v na
s tavení programu. D o s t u p n é jsou všechny d o p o r u č e n é algori tmy pro zabezpečen í komuni
kace a kvůl i p o d p o ř e s ta r š ích serverů i n ě k t e r é již n e p o d p o r o v a n é algoritmy. Autentizovat 
lze už iva te le p o m o c í metod public key, keyboard-interactive nebo G S S - A P I . P u T T Y u m o ž 
ňuje jak vzdá lenou sp rávu , tak směrován í p o r t ů a protokolu X I I . K l i en t protokolu S F T P 
zvaný psftp je i n t e r a k t i v n í aplikace pro p ř íkazovou ř á d k u . P ř i s p u š t ě n í nen í p o t ř e b a spe
cifikovat server, na k t e r ý se m á p ř ipo j i t . N a s t a v e n í spo jen í lze upravovat u v e d e n í m dalš ích 
p a r a m e t r ů . To umožňu je m ě n i t a u t e n t i z a č n í metody nebo číslo cílového por tu . P o s p u š t ě n í 
lze z a d á v a t p ř íkazy zob razené na o b r á z k u 4.2a. T y jsou t é m ě ř t o t o ž n é jako v implementaci 
od O p e n S S H , součás t í jsou však i j inak p o j m e n o v a n é p ř í kazy jako pwd, lpwd, ren a mv 
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nebo v la s tn í p ř í kazy jako open, close a mget. V ý h o d o u je t a k é m o ž n o s t z m ě n y serveru bez 
nutnosti v y p í n á n í programu. P r o zob razen í p a r a m e t r ů p ř í k a z ů lze použ í t p ř íkaz help násle
dovaný n á z v e m p ř í k a z u [17]. A p l i k a c i pscp lze považovat za kl ienta protokolu S C P , i když 

a g e : p s c p [ o p t i o n s ] [ u s e r [ ó ] ] h o s t : s o u r c e t a r g e t 
p s c p [ o p t i o n s ] s o u r c e [ s o u r c e . . . ] [ u s e r i f l ] h o s t : t a r g e t 
p s c p [ o p t i o n s ] - i s [user f jä ] h o s t : f i l e s p e c 

t i o n s : 
-V p r i n t v e r s i o n i n f o r m a t i o n a n d e x i t 
- p g p f p p r i n t P G P k e y f i n g e r p r i n t s a n d e x i t 
-p p r e s e r v e f i l e a t t r i b u t e s 
- q q u i e t , d o n ' t s h o w s t a t i s t i c s 
- r c aPy d i r e c t o r i e s r e c u r s i v e l y 
-v s h o w v e r b o s e m e s s a g e s 
- l o a d s e s s n a m e L o a d s e t t i n g s f r o m s a v e d s e s s i o n 
-P p o r t c o n n e c t t o s p e c i f i e d p o r t 
-1 u s e r c o n n e c t w i t h s p e c i f i e d u s e r n a m e 
-pki p a s s w l o g i n w i t h s p e c i f i e d p a s s w o r d 
-1 -2 f o r c e u s e o f p a r t i c u l a r S S H p r o t o c o l v e r s i o n 
-4- -5 f o r c e u s e o f I P v 4 o r I P v S 
-C e n a b l e c o m p r e s s i o n 
- i k e y p r i v a t e k e y f i l e f o r u s e r a u t h e n t i c a t i o n 
- n o a g e n t d i s a b l e u s e o f P a g e a n t 
- a g e n t e n a b l e u s e o f P a g e a n t 
- h o s t k e y a a : b b : c c : . . . 

m a n u a l l y s p e c i f y a h o s t k e y ( m a y b e r e p e a t e d ) 
- b a t c h d i s a b l e a l l i n t e r a c t i v e p r o m p t s 
- n o - s a n i t i s e - s t d e r r d o n ' t s t r i p c o n t r o l c h a r s f r o m s t a n d a r d e r r o r 
- p r o x y c m d c o m m a n d 

u s e ' c o m m a n d ' a s l o c a l p r o x y 
- u n s a f e a l l o w s e r v e r - s i d e w i l d c a r d s ( D A N G E R O U S ) 
- s f t p f o r c e u s e o f S F T P p r o t o c o l 
- s c p f o r c e u s e o f S C P p r o t o c o l 
- s s h l o g f i l e 
- s s h r a w l o g f i l e 

l o g p r o t o c o l d e t a i l s t o a f i l e 

)) Formát spuštění programu pscp s podporova
nými argumenty a jejich významem 

O b r á z e k 4.2: R o z h r a n í k l i en tů ze sady P u t t y 

ve výchoz ím n a s t a v e n í pracuje s protokolem S F T P . Nejde o i n t e r a k t i v n í apl ikaci , t a k ž e po 
p řenosu aplikace skončí . P ř i s p u š t ě n í bez p a r a m e t r ů se zobraz í n á p o v ě d a , jak zobrazuje 
obrázek 4.2b. Parametry jsou opě t s h o d n é s programem z ba l íku O p e n S S H . Je tedy m o ž n é 
p řenáše t soubory o b ě m a směry, nav íc lze vypsat obsah zvoleného vzdá leného ad re sá ř e . P r o 
použ íván í protokolu S C P je p o t ř e b a p o u ž í t parametr scp. 

4.3 W i n S C P 

Tuto apl ikaci lze považova t za ne jpopu lá rně j š ího S C P a S F T P klienta pro Windows . Au to 
rem je M a r t i n P ř i k r y l . P r v n í verze vyš la j iž v roce 2000. T a implementovala protokol S C P 
běžící p řes protokol S S H verze 1. Jednalo se p r a v d ě p o d o b n ě o p r v n í h o klienta pro p řenos 
s o u b o r ů přes S S H s graf ickým už iva t e l ským r o z h r a n í m [13]. V dalš ích verzích p ř iby la na
p ř ík lad podpora S S H verze 2, podpora p ro toko lů S F T P a F T P 1 nebo lokalizace do mnoha 
dalš ích j a z y k ů . W i n S C P vycház í z programu P u T T Y , p ř i čemž lze p ř enés t u ložená spojení 
z P u T T Y nebo spustit P u T T Y kl ienta pro a k t u á l n í spo jen í ve W i n S C P . W i n S C P je t aké 
m o ž n é spustit v p ř íkazové řádce . 
Výchozí použ ívaný protokol je S S H verze 2. P ro toko l verze 1 je t a k é p o d p o r o v á n , ale jeho 
použ íván í se nedopo ruču j e . Zabezpečen í t r a n s p o r t n í vrs tvy zajišťují nejnovější d o p o r u č e n é 
algoritmy, d o s t u p n é jsou i n ě k t e r é algori tmy ve verzích od O p e n S S H . A b y bylo m o ž n é ko
munikovat se s t a r š ími servery, jsou součás t í i algoritmy, k t e r é by už neměl i bý t podporovány , 
avšak p ř i jejich použ i t í je už iva te l in formován va rován ím a spo jen í m ů ž e z ruš i t . Autent izac i 
už ivate le lze provés t metodami G S S A P I , public key, keyboard-interactive nebo password. 

x F i l e Transfer Protocol - Protokol pro přenos souborů po sití, kde přenášená data nejsou šifrována 

op-
psftp> help 
L run a l o c a l command 
bys f i n i s h your SFTP session 
cd change your remote working d i r e c t o r y 
chmod change f i l e permissions and modes 
close f i n i s h your SFTP session but do not quit PSFTP 
del delete f i l e s on the remote server 
dir l i s t remote f i l e s 
e x i t f i n i s h your SFTP session 
get download a f i l e from the server to your l o c a l machine 
help give help 
led change l o c a l working d i r e c t o r y 
Ipwd p r i n t l o c a l working d i r e c t o r y 
Is l i s t remote f i l e s 
mget download m u l t i p l e f i l e s at once 
mkdir create d i r e c t o r i e s on the remote server 
mput upload m u l t i p l e f i l e s at once 
mv move or rename f i l e ( s ) on the remote server 
open connect to a host 
put upload a f i l e from your l o c a l machine to the server 
pwd p r i n t your remote working d i r e c t o r y 
quit f i n i s h your SFTP session 
reget continue downloading f i l e s 
ren move or rename f i l e ( s ) on the remote server 
reput continue uploading f i l e s 
rm delete f i l e s on the remote server 
rmdir remove d i r e c t o r i e s on the remote server 

(a) Nápověda aplikace psftp ukazující do
stupné příkazy 

(t 
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W i n S C P nen í pouze S F T P a S C P klient, a tak dovoluje využ íva t funkcí spojovací vrs tvy 
S S H vzdá l ené s p o u š t ě n í p ř í k a z ů a směrován í spojení . P ř i v y t v á ř e n í spo jen í je dů lež i té , zda 
bude použ íván protokol S F T P nebo protokol S C P , p ro tože oba pracu j í ve W i n S C P j inak. 
P r o b l é m nen í v p ř e n o s u s o u b o r ů , ale v jejich manipulaci na serveru, jelikož Winscp je 
i n t e r a k t i v n í program a S C P tyto funkce nepodporuje. Výchozí protokol je tedy nastaven 
na S F T P , k t e r é tyto operace podporuje. P ř i použ íván í protokolu S C P je p o t ř e b a , aby by l 
na serveru d o s t u p n ý shell. P o t é se využi je spojovací vrs tvy S S H a za pomoci vzdá lených 
p ř íkazů lze soubory na serveru p rocháze t . P ř e n o s pak provede protokol S C P . U S F T P je 
p o d p o r o v á n o více verzí protokolu. Dalš í v ý h o d o u oprot i S C P je m o ž n o s t obnoven í p ř e n o s u 
souboru př i jeho se lhání . P ro oba protokoly lze využ í t t e x t o v ý m ó d p řenosu . Ten se liší 
od b i n á r n í h o t í m , že př i p ř enášen í se podle p o t ř e b y zaj is t í z m ě n a kódován í souboru. Tento 
m ó d se použ ívá pouze pro n ě k t e r é soubory na zák ladě jejich př ípony, o s t a t n í jsou p ř e n á š e n y 
s t a n d a r d n ě [14]. 

4.4 Požadavky na plugin 

Z existuj ících i m p l e m e n t a c í lze definovat funkční p o ž a d a v k y na v y t v á ř e n ý plugin. P ř i za
měřen í na protokol S S H , jsou nejdůleži tě jš ími prvky: 

• P o u ž i t é algori tmy t r a n s p o r t n í vrs tvy — použ íva t p r i o r i t ně nejnovější d o p o r u č e n é al
goritmy, omezit použ íván í z a s t a r a lý ch a lgo r i tmů , k t e r é už nema j í bý t p o d p o r o v a n é , 
možnos t komprese dat 

• P o d p o r o v a n é metody a u t e n t i z a č n í vrs tvy — podpora ne jpoužívanějš ích metod public 
key, keyboard-interactive, G S S - A P I a password 

• Možnos t využ íva t funkcí spojovací vrs tvy — s p o u š t ě n í vzdá lených p ř íkazů a směrován í 
spojení p řes da lš í server 

U p řenosových p ro toko lů se projevuje rozdí l v jejich zaměřen í . Z a t í m c o S C P umožňu je 
pouze p řenos soubo rů , S F T P podporuje mnohem více funkcí, k t e r é by výs ledný plugin měl 
u m ě t . I tak lze využ í t S C P d íky jeho efektivnosti. H l a v n í m protokolem by mě l bý t S F T P , 
k t e r ý poskytne: 

• C t e n í a zápis do s o u b o r ů 

• P r o c h á z e n í a d r e s á ř ů a zob razen í jejich obsahu 

• P ř e s u n a m a z á n í s o u b o r ů a a d r e s á ř ů 

• Tvorba s o u b o r ů a a d r e s á ř ů na serveru 

• Z m ě n a a t r i b u t ů s o u b o r ů 

T y t o funkce p o m ů ž o u v p r o s t ř e d í Salamandera vy tvo ř i t kl ienta pro b e z p e č n ý p ř e n o s sou
bo rů . P r o vě tš í u s n a d n ě n í p r á c e lze p ř i d a t funkce jako obnoven í z rušeného s t a h o v á n í nebo 
u k l á d á n í informací o spojen ích . T y lze implementovat v p ř í p a d n é rozš i řování funkcí pluginu 
a p o m ů ž o u tak usnadnit p rác i už iva te le . P o k u d už iva te l n e m á d o s t a t e č n ě v ý k o n n é spojení , 
u rč i t ě by t a k é u v í t a l m o ž n o s t zmenš i t p ř e n á š e n é m n o ž s t v í dat uchováván ím obsahu již zob
razených a d r e s á ř ů a s o u b o r ů . Toto u k l á d á n í do m e z i p a m ě t i t a k é zrychl í n a č í t á n í a d r e s á ř ů , 
p ro tože zruš í povinnost čekán í na síťovou komunikaci . 
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Kapitola 5 

Návrh pluginu 

Obsah t é t o kapi toly je ob ja sněn í postupu řešení př i t v o r b ě pluginu. P o p s á n y jsou zde vlast
nosti a funkce, k t e r é je t ř e b a v implementaci řeš i t . Součás t í je t a k é n á v r h n ě k t e r ý c h gra
fických p r v k ů pluginu a čás t i modelu dat. Výsledek je použ i t k implementaci pluginu typu 
souborový s y s t é m ze sekce 3.3. 

5.1 Komunikace se serverem 

J e d n í m z p o ž a d a v k ů je, aby plugin př i komunikaci využ íva l protokol S S H . V předchoz í 
kapitole jsou již uvedeny j a k é vlastnosti a funkce tohoto protokolu by mě l plugin využ íva t . 
K n i m t a k é p a t ř í to, že plugin mus í m í t m o ž n o s t p ř ipo j i t se a odpojit se od už iva te lem 
u rčeného serveru. K p ř ipo jen í bude sloužit d ia logové okno u k á z a n é na o b r á z k u 5.1. Do něj 
už ivate l vyp ln í p o t ř e b n é úda je , p ř i čemž heslo n e m u s í vyp lňova t ihned, ale až ho bude ser
ver p o ž a d o v a t . Nav íc lze tyto informace uloži t a př i da l š ím př ipo jován í je nač ís t a vynechat 
p o t ř e b u je znova z a d á v a t . J e š t ě p ř e d v y t v o ř e n í m spo jen í by t a k é uživatel i mě lo bý t u m o ž 
něno změn i t jeho parametry. P r o v e d e n é z m ě n y je p o t ř e b a z a z n a m e n á v a t a u k l á d a t , aby je 
už ivate l nemusel opakovaně nastavovat. P o k u d se p ř ipo jen í nezdař i lo nebo bylo p ř e r u š e n o , 
tak je t ř e b a už iva te le o t é t o udá los t i informovat. P ř i p ř e ru šen í by se t a k é plugin mě l pokusit 
o obnoven í spojení . 

Parameters -

Address 

Usernarine 

Password 

Port 22 

Key file 

-Protocol-

Load 

Transfer Protocol ® 5FTP O 5CP Save 

O b r á z e k 5.1: Podokno pro p ř ipo jen í ke v z d á l e n é m u serveru 
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5.2 Souborový systém 

Jakmile dojde k p ř ipo jen í ke v z d á l e n é m u serveru, je p o t ř e b a z íska t informace o t a m n í c h 
souborech a adresá ř ích , k t e r é se p r o m í t n o u do zvoleného panelu Salamandera. K tomu bude 
použ i t protokol S F T P , k t e r ý by l k p r á v ě tomuto účelu v y t v o ř e n a na vě t š ině serverů by 
měl bý t dos tupný . P o k u d by d o s t u p n ý nebyl, tak operace skončí n e ú s p ě c h e m a spo jen í se 
ukončí . Jel ikož se j e d n á o plugin typu soubo rový sys t ém, mě l by plugin podporovat m n o ž i n u 
funkcí, kterou po n ě m Salamander požadu je . J e d n á se h l avně o z ískání obsahu vzdá l eného 
ad re sá ře , identifikace cest na serveru, p ř e n á š e n í s o u b o r ů mezi Salamanderem a serverem, 
ú p r a v y a t r i b u t ů vzdá lených soubo rů , zobrazen í obsahu souboru anebo jeho m a z á n í a p ř e s u n 
v r á m c i s y s t é m u . Vě t š ina t ě c h t o funkce je t a k é p o d p o r o v á n a v protokolu S F T P , t í m p á d e m 
by n e m ě l bý t p r o b l é m zajistit jejich podporu. 

N a p ř í k l a d z m ě n a p ř í s t u p o v ý c h p r á v souboru bude p r o v á d ě n a dialogem na o b r á z k u 5.2. 
Ten t a k é zobrazuje v l a s t n í k a souboru a skupinu, do k t e r é p a t ř í . Lze t a k é m ě n i t p r áva 
více s o u b o r ů m najednou. Navíc se v š a k plugin souborového s y s t é m u t a k é s t a r á o zaváděn í 
s y s t é m u do panelu a zobrazován í jeho informací . Je tedy dů lež i t é stanovit, j aké informace 
se budou zobrazovat. Jde h l avně o rež im p o d r o b n é h o zobrazování , k t e r ý b y l u k á z a n ý v sekci 
3.2, kde plugin m ů ž e definovat v l a s tn í sloupce, k t e r é se budou zobrazovat. Vy tvá řený plugin 
by mě l zobrazovat n a p ř í k l a d velikost s o u b o r ů nebo jejich p ř í s t u p o v á práva . 

Change Permissions X 

Number of files: 1 

Owner: xpagacÜ6 Group: vti 

-Permissions -

Octal 0644 

0 w • x • 5UID 

• w • x • SGID 

• w • x • Sticky 

OK Cancel 

O b r á z e k 5.2: Okno pro ú p r a v u p ř í s t u p o v ý c h p r á v v y b r a n ý c h s o u b o r ů a a d r e s á ř ů v panelu 
se s o u b o r o v ý m s y s t é m e m pluginu 

5.3 Konfigurace pluginu 

Jelikož plugin p o t ř e b u j e m í t n ě k t e r á n a s t a v e n í od už iva te le v ž d y k dispozici , je p o t ř e b a 
tyto informace n ě k d e ud ržova t a u k l á d a t . Udržován í konf iguračních v l a s tnos t í je p o t ř e b a 
uzpůsob i t tomu, aby j edno t l ivé vlastnosti by l i d o s t u p n é z různých čás t í pluginu. T y na
víc budou r ep rezen továny r ů z n ý m i d a t o v ý m i typy, t a k ž e je p o t ř e b a vyřeš i t jejich z ískání 
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a změny. Konfiguraci je t a k é n u t n é u k l á d a t , aby byla d o s t u p n á v t a k o v é m stavu, v j a k é m 
byla př i ukončen í programu. Je tedy n u t n é vyřeš i t jejich fo rmát u k l á d á n í a z p ů s o b n a č í t á n í 
př i zaváděn í pluginu. Konfigurace by t a k é m ě l a m í t svou impl ic i tn í podobu, k t e r á se pou
žije v p ř í p a d ě , že nen í d o s t u p n á její u ložená podoba. V pluginu se k ud ržován í konfigurace 
použ ívá t ř í d a PConf i g u r a t i o n , jejíž a t r ibuty slouží k uchovávání hodnot na s t aven í . T y t o 
hodnoty se p o t é uk láda j í do Regis t ru Windows, n a m í s t o toho, aby by l i u loženy n a p ř í k l a d 
v souboru. Tento z p ů s o b by l zvolen, p ro tože s a m o t n ý Salamander takto u k l á d á své nasta
vení a t a k é kvůl i tomu, že k tomuto p ř í s t u p u definuje r o z h r a n í pro p rác i s registrem. Navíc 
je u k á z á n o , jak s t í m t o r o z h r a n í m pracovat, t a k ž e je j e d n o d u c h é ho použ í t . 

5.4 P r v k y uživatelského rozhraní 

S o u b o r o v ý m s y s t é m pluginu použ ívá pro svoje p ř íkazy s t a n d a r d n ě p ř i ř azené klávesové 
zkratky Salamandera. Jel ikož je plugin r ep rezen tován v l iš tě Změn i t jednotku t l a č í t k e m 
s ikonou, bylo p o t ř e b a vy tvo ř i t jednoduchou ikonu pro plugin v rozměrech 16x16 pixelů. 
P lug in n e p ř i d á v á svoje v l a s tn í ikony pro reprezentaci s o u b o r ů a a d r e s á ř ů , ale využ ívá funkce 
Salamandera, k t e r ý n a č í t á ikony z registru podle p ř í p o n s o u b o r ů . Jak již bylo z m í n ě n o výše, 
plugin obsahuje několik d ia logových oken n a p ř í k l a d pro v y t v á ř e n í spo jen í a s p r á v u jeho na
s tavení , p ř enos s o u b o r ů nebo z m ě n u a t r i b u t ů souboru. V nich je n u t n é zajistit n a č í t á n í 
hodnot do p r v k ů dialogu a zp racován í hodnot z í skaných od už iva te le . V ě t š i n a d ia logů m á 
toto chování definováno ve v l a s tn í t ř í d ě . N ě k t e r é dialogy maj í pouze p ř i ř a z e n o u funkci, 
k t e r á zpracovává př íchozí z p r á v y pro d a n ý dialog. P ř i v y t v á ř e n í j e d n o d u c h ý c h oznamova
cích d ia logových oken je využ i to r o z h r a n í Salamandera. 
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Kapitola 6 

Implementace 

Tato kapi tola rozeb í rá j edno t l ivé p rvky tvoř íc í plugin. N a z a č á t k u jsou p o p s á n y použ i t é 
ná s t ro j e a knihovna. Dá le jsou zde uvedeny j edno t l ivé funkce pluginu a popis jejich im
plementace. U nic jsou zmiňované definované t ř ídy, metody a dalš í p rvky tvoř íc í plugin. 
J edno t l i vé čás t i jsou ř azeny podle očekávaného p o ř a d í využ íván í Salamanderem. 

6.1 Použi tý software 

Tato čás t rozeb í rá p o u ž i t é n á s t r o j e a knihovnu Libssh . Popisuje jejich zák l adn í vlastnosti , 
funkce a stavbu. N ě k t e r é čás t i zacház í více do detailu, pro lepší p o c h o p e n í jejich nás led
ného využ i t í v implementaci . Veškerý software zde uveden je volně dos tupný , liší se však 
p o u ž i t ý m i licencemi. 

A l t a p S a l a m a n d e r S D K 

Tato sada n á s t r o j ů slouží ke t v o r b ě p lug inů pro Salamander. Je p o s k y t o v á n a zdarma na 
s t r á n k á c h programu. Součás t í jsou u k á z k y zdro jových k ó d ů a soubory n u t n é pro jejich 
kompilaci , dokumentace čás t í programu a p luginů , a spec iá ln í verze programu, k t e r á je 
d o s t u p n á ve 32 a 64 b i tové verzi . O d n o r m á l n í verze se odl išuje t í m , že obsahuje ladící 
funkce a nav íc m o ž n o s t sledovat tok programu p o m o c í zpráv , k t e r é sh romažďuje aplikace 
A l t a p Trace Server. T a se zapne automaticky př i s p u š t ě n í programu. D o s t u p n é jsou t ř i 
verze t é t o sady, p ř i čemž nejnovější z nich nen í k o m p a t i b i l n í se s t a r š ími verzemi. P o ž a d a v k y 
pro fungování t é t o sady jsou: O S M S Windows 2000 a novější, p ř e k l a d a č Microsoft V i s u a l 
C + + 2008 nebo Microsoft V i s u a l Studio 2015. 

U k á z k o v é p l u g i n y 

Celkem jsou př i loženy 4 ukázkové pluginy r ů z n é s loži tost i , ze k t e rých lze př i b u d o v á n í 
v l a s tn ího pluginu vycháze t . V dokumentaci k n i m je uvedeno jak je sestavit, a t a k é jak je 
p o t é v Salamanderu otestovat. P ř i ses taven í je p o t ř e b a vybrat cílovou platformu, tj. zda jde 
o plugin pro 32 nebo 64 bitovou architekturu. P r o t e s tován í je dů lež i té d a n ý plugin p ř i d a t 
přes M a n a ž e r p lug inů . 

D e m o p l u g 

Tento plugin je ne jvě t š ím z ukázkových p lug inů , jelikož slouží k demonstraci implementace 
všech t y p ů p lug inů p o p s a n ý c h v sekci 3.3. Nav íc t a k é obsahuje p ř ík l ady použ i t í mnoha 
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metod p lug inového rozh ran í . Funkce a r c h i v á t o r u lze vyzkouše t na f ik t ivním f o r m á t u D O P , 
k t e r ý se využ ívá i pro p ř e d v e d e n í prohl ížeče s o u b o r ů . U rozší ření n a b í d k y jsou důlež i té 
po ložky Controls provided by A l t a p Salamander a F i l e on Disk . P r v n í ukazuje ovládac í 
p rvky dialogu, k t e r é jsou i m p l e m e n t o v á n y v Salamanderu. D r u h á funguje pouze v p ř í p a d ě , 
že je v okně pluginu označen soubor, jde tedy o p ř ík lad jak vy tvo ř i t po ložku s p o d m í n 
kou. S o u b o r o v ý s y s t é m nese j m é n o D F S a pracuje s l oká ln ím s o u b o r o v ý m s y s t é m e m . Slouží 
k p ř e d s t a v e n í r o z h r a n í p lug inů souborového s y s t é m u a u k á z á n í jejich funkcí. Pos l edn í sou
čás t í je zavaděč minia tur pro soubory B M P . P ř i jeho t e s tován í je d o p o r u č e n o odebrat plugin 
P i c t V i e w , p r o t o ž e ten podporuje s te jný fo rmát , a tak m ů ž e docháze t k tomu, že minia tury 
jsou zobrazovány z n ě h o n a m í s t o pluginu Demoplug. 

D e m o v i e w a D e m o m e n u 

T y t o dva pluginy jsou odvozené od pluginu Demoplug. Demoview je i m p l e m e n t a c í prohl ížeče 
o b r á z k ů f o r m á t u D M V a zavaděče minia tur s o u b o r ů B M V . D M V je fiktivní fo rmát a B M V 
je p ř e jmenovaný fo rmát B M P . P l u g i n t a k é obsahuje jednoduchou u k á z k u rozší ření nab ídky . 
Demomenu je n e j j e d n o d u š š í m u k á z k o v ý m pluginem, jelikož implementuje pouze zák l adn í 
funkce r o z h r a n í pluginu a rozš í ření nab ídky . To lze využ í t př i v y t v á ř e n í pluginu pro rozší ření 
nab ídky . 

U n F A T 

Tento plugin je p ř í k l a d e m reá lně p o u ž í v a n é h o pluginu typu a rch ivá to r . Je tedy d o s t u p n ý 
př i s t ažen í s t a n d a r d n í verze programu. Použ ívá se k o t ev í r án í a r ch ivů s koncovkou I M A , 
což jsou obrazy disket, p e v n ý c h nebo U S B d i sků se s o u b o r o v ý m s y s t é m e m F A T . V jeho 
zdro jovém k ó d u je k r o m ě metod r o z h r a n í archivu t a k é u k á z a n é , jak využ íva t r o z h r a n í pro 
b e z p e č n o u p rác i se soubory. 

S d í l e n é s o u b o r y a k n i h o v n y 

P ř e s t o ž e jsou u k á z k y p lug inů d o b ř e k o n s t r u o v á n y a popsány , nejsou v nich u k á z á n y všechny 
prvky, k t e r é lze př i t v o r b ě pluginu využ í t . P ro to v t é t o čás t i u v á d í m výče t s o u b o r ů dostup
ných v S D K ve složce shared, obsahuj íc ích metody a t ř í d y použ ívané Salamanderem pro 
prác i s pluginem nebo r o z h r a n í pro využ íván í funkcí d o s t u p n ý c h v Salamanderu. D íky zna
losti obsahu t ěch to s o u b o r ů lze př i vývoj i pluginu použ í t d o d a n ý c h t ř í d a vyhnout se tak 
n a p ř í k l a d použ íván í ex te rn ích knihoven. 

S o u b o r y s v á z a n é se S a l a m a n d e r e m 

Tato skupina s o u b o r ů obsahuje deklarace t ř í d a metod p o t ř e b n ý c h pro tvorbu pluginu, 
a t a k é dalš í vol i te lná r o z h r a n í a funkce, k t e r é jsou pro plugin d o s t u p n é ze Salamandera. 
U vě tš iny metod se nacház í popis jejich funkce a p a r a m e t r ů , a p ř í p a d n á d o p o r u č e n í a po
ž a d a v k y na ně . 

• s p l _ a r c . h — sada metod pluginu, k t e r é p o t ř e b u j e Salamander pro p rác i s archivy 

• sp l_base .h— metody pro h l e d á n í chyb, pro p rác i se s y s t é m o v ý m i registry, pro navá
zání pluginu do Salamandera a pro p rác i s pluginem, funkce pro z ískaní verze Sala
mandera 
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• s p l _ b z i p 2 . h , s p l _ z l i b . h — r o z h r a n í pro knihovny B Z I P 2 a Z L I B p o s k y t n u t ý c h ze Sa-
lamandera 

• s p l _ c o m . h — reprezentace v n i t ř n í ad re sá řové struktury, s t ruktura z á z n a m u souboru 
a ad re sá ře , metody upravu j íc í vzhled zobrazován í s o u b o r ů a s l oupců v panelu 

• s p l _ c r y p t . h — r o z h r a n í pro šifrovací knihovny d o s t u p n é v Salamanderovi 

• spl_f i le .h — skupina metod sloužících pro o š e t ř e n o u p rác i se soubory, př i chybe zob
razují chybové h l á šky 

• s p l _ f s . h — metody Salamandera manipu lu j í c í se s o u b o r o v ý m s y s t é m e m pluginu a roz-
h a r n í pro jeho p ř ipo jen í do Salamanaderu 

• sp l_gen .h— obecné použ i t e lné metody a r o z h r a n í Salamandera pro všechny typy plu
ginu, n a p ř í k l a d r o z h r a n í pro vyh ledáván í v textu, v ý p o č e t M D 5 hashe nebo Správce 
hesel 

• s p l _ g u i . h — metody upravu j íc í grafické r o z h r a n í d ia logových oken, umožňu j í p ř i dáva t 
a upravovat ov ládac í p rvky jako t l ač í t ka , text nebo ukazatele p r ů b ě h u 

• s p l _ m e n u . h — sada metod Salamandera pro stavbu n a b í d k y pluginu 

• s p l _ t h u m . h — metody vytváře j íc í minia tury 

• sp l_ve r s . h— informace o verzování Salamandera 

• s p l _ v i e w . h — metody předs tavu j íc í r o z h r a n í pro prohl ížeč s o u b o r ů pluginu 

• s p l _ x p t h . h — metody volající dynamicky n a č t e n o u knihovnu U X T H E M E . D L L s ty lů 
Windows X P , tato knihovna dokáže upravit vzhled d ia logových oken a textu 

D o d a t e č n é i m p l e m e n t a č n í s o u b o r y 

Tato skupina s o u b o r ů se od p ředchoz í odlišuje t í m , že jejich implementace nen í skryta . D íky 
tomu však neobsahu j í tol ik k o m e n t á ř ů . Používa j í se k s jednocení implementace čás t í p lu
ginu, aby byla z a r u č e n a kompat ib i l i ta se s t a r š ími verzemi s y s t é m u Windows . Jejich použ i t í 
nen í pov inné , avšak p r o t o ž e Salamander použ ívá pouze s t a n d a r t n í c h knihoven Windows, je 
n u t n é , aby si p r o g r a m á t o r , př i použ i t í a l t e r n a t i v n í h o řešení , oh l ída l problémy, k t e r é mohou 
vzniknout . 

• winl ibl t — implementace oken už iva te l ského rozh ran í , d ia logů nebo fronty oken 

• dbg, mhandles — funkce pro komunikaci s programem Trace Server 

• auxtools — definuje t ř í d y pro v l á k n a a frontu v láken 

• arraylt — od l ehčená verze šab lony A r r a y ze s t a n d r a d n í knihovny C + + 
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P r á c e S a l a m a n d e r a s p l u g i n e m 

Salamander zač íná využ íva t plugin, jakmile je p ř i d á n ve Správci p lug inů . P r v n í se volají 
funkce SalamanderPluginGetReqVer() a SalamanderPluginGetSDKVer(), k t e r é vracej í 
verzi Salamandera, pro kterou lze plugin použ íva t a verzi S D K p o u ž i t é h o pro stavbu plu
ginů. P r o p ř ipo jen í pluginu se volá funkce SalamanderPluginEntry () . T a př i ú s p ě c h u vrac í 
referenci na instanci t ř í d y dědíc í z o b e c n é h o r o z h r a n í pluginu. Instanci se p o t é zašle zp ráva 
LoadConf igurationO pro n a č t e n í z á k l a d n í konfigurace pluginu. Dalš í z p r á v a ž á d a o vy
konán í metody ConnectO, k t e r á naváže plugin do Salamandera. P o t é je plugin p ř i p r a v e n 
k p rác i . 

P ro využ íván í u rč i t é funkce pluginu je p o t ř e b a nastavit její podporu ve funkci Salaman
derPluginEntry () , a p o t é pro n i vy tvo ř i t instanci t ř ídy, k t e r á děd í r o z h r a n í definované 
Salamanderem pro d a n ý modul . T y t o instance jsou p ř e d á v a n é referencí r o z h r a n í m pluginu. 
K a ž d ý modu l m á v r o z h r a n í p ř idě l enou svou v l a s tn í metodu. Salamander p o t é na zák ladě 
p ráce uživate le zasí lá i n s t a n c í m z p r á v y a ty p o m o c í t ř í dn í ch metod vykonávaj í d a n é funkce. 

P ř i ukončen í programu nebo př i m a n u á l n í m uvolněn í pluginu z p a m ě t i p řes Správce 
p lug inů se instanci pluginu, pokud je plugin n a č t e n ý v p a m ě t i , p ř e d uvo lněn í zaš lou dvě 
zprávy. P r v n í je SaveConf igurationO , t a vyvolá uložení n a s t a v e n í pluginu. P o ní násle
duje zp ráva ReleaseO, pro p ř í p a d n é ukončen í běžících v láken a uvo lněn í zd ro jů pluginu, 
načež bude plugin uvo lněn z p a m ě t i . P o k u d však bude plugin ve Správci p lug inů n a m í s t o 
uvolňování o d e b í r á n , tak se jeho n a s t a v e n í nebude u k l á d a t . P ř i da l š ím s p u š t ě n í se plugin 
př i s tartu programu n a č t e a hned p o t é uvolní , p ro tože jak je z m í n ě n o v sekci 3.3, pluginy 
jsou n a č í t a n é až dle po t ř eby . Salamander tedy otestuje funkčnost pluginu a po tom jej m ů ž e 
kdykol iv p o ž a d o v a t . 

M i c r o s o f t V i s u a l S t u d i o 

J e d n á se o vývojové p r o s t ř e d í od firmy Microsoft podporu j í c í tvorbu nejen desk topových , 
ale t a k é mobi ln ích či webových ap l ikac í a dalš ích p r o j e k t ů . P r o s t ř e d í je d o s t u p n é pro ope
račn í s y s t é m y Windows a M a c O S , p ř i čemž verze pro M a c O S neposkytuje všechny funkce 
d o s t u p n é ve verzi pro Windows . K tomu se váže i to, že verze pro Windows vycház í ve t ř ech 
edicích: Communi ty , Professional a Enterprise. Zdarma d o s t u p n á edice Communi ty je cí
lená na jednotlivce a m a l é firmy, k d e ž t o p l acené edice Professional a Enterprise se zaměřu j í 
na podporu vývoje ve firmách a př idávaj í n a p ř í k l a d rozsáhlejš í m o ž n o s t i l aděn í a t e s tován í 
p ro j ek tů . P o d p o r o v á n y jsou n a p ř í k l a d jazyky C/C+-1- , C # , Javascript nebo Py thon . 

P ro p rác i jsem si vybra l verzi V i s u a l Studio 2015, p ro tože S D K Salamanderu obsahuje 
již v y t v o ř e n á řešení p r o j e k t ů a t a k é jelikož jsem již několik p r o j e k t ů v tomto programu 
dělal a jsem s e z n á m e n s jeho funkcemi a r o z h r a n í m . P ř i v y t v á ř e n í projektu je projekt 
součás t í t a k z v a n é h o řešení . Řešen í m ů ž e tvoř i t několik p r o j e k t ů . T y po tom sdílí informace 
pro ses tavení řešení . Projekt je p o t é t v o ř e n svými zd ro jovými a konf iguračními soubory. 
Díky tomu lze k a ž d ý projekt sestavovat s r ů z n ý m i parametry na zák l adě cílové platformy. 

U program bych chtě l vyzdvihnout funkce pro podporu p s a n í k ó d u . Z e j m é n a jde o ori
entaci a vyh ledáván í v k ó d u a jeho rychlé úp ravy . Klíčová slova, makra nebo n á z v y t ř í d 
jsou b a r e v n ě odl i šeny od zbytku kódu , což p ř idává na č i te lnos t i . P r o h l e d á v a t lze b u d právě 
prohl ížený soubor, nebo celý projekt. P o o t e v ř e n é m souboru se d á pohybovat na zák ladě 
definovaných kons t rukc í , n a p ř í k l a d metod t ř í d y nebo struktur. P ř i označen í p r o m ě n n é nebo 
funkce je u m o ž n ě n o n a h l é d n o u t na její definici, což způsob í o t ev řen í podokna s požadova
n ý m i informacemi, an iž by se měn i l zob razovaný soubor. J e d n o d u š e se d á t a k é p řecháze t 
mezi deklaracemi p r o m ě n n ý c h u v n i t ř jednoho i mezi více soubory. P ř i p s a n í k ó d u t a k é po-
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m á h á n a š e p t á v a č , k t e r ý n a p o v í d á na zák ladě již def inovaných s y m b o l ů a dovoluje je auto
mat icky dokonč i t . Funguje i v kontextu t ř í d a viditelnosti jejich a t r i b u t ů . Jel ikož v projektu 
bylo p o t ř e b a p ř i j íma t vstup od uživate le , využi l jsem i funkcí E d i t o r u d ia logů. Ten u m o ž 
ňuje v y t v á ř e t v l a s tn í okna s b ě ž n ě p o u ž í v a n ý m i ov ládac ími prvky. T y lze dá le upravovat, 
m ě n i t jejich velikost, rozložení či vlastnosti . P o dokončen í n á v r h u dialogu se výs ledek uloží 
do souboru se zdroji , kde jsou dialog a jeho p rvky identif ikovaný s v ý m I D ře t ězcem. Ten se 
p o t é použ ívá v k ó d u př i t v o r b ě a manipulaci s dialogem. 

L i b s s h 

K n i h o v n a libssh implementuje protokol S S H verze 2 v jazyce C . Umožňu je tvorbu jak 
klienta, tak serveru. Součás t í implementace jsou ne jpoužívanějš ích algori tmy t r a n s p o r t n í 
vrstvy, vče tně nejnovějších d o p o r u č e n ý c h . P o d p o r o v á n y jsou a u t e n t i z a č n í metody public-
key, password, keyboard-interactive a gssapi-with-mic. N a spojovací v r s tvě S S H lze s p o u š t ě t 
vzdá lené př íkazy, směrova t spo jen í T C P i protokol X I I . I m p l e m e n t o v á n y jsou t a k é proto
koly S F T P a S C P . K n i h o v n a funguje na un ixových ope račn ích sy s t émech i na p la t fo rmě 
Windows . Tuto knihovnu jsem si vybra l , p ro tože je u d r ž o v a n á a podporuje jak S F T P , tak 
S C P . Její r o z h r a n í je pečl ivě n a v r ž e n é a i d íky p ř e h l e d n é dokumentaci se s ní d o b ř e pracuje. 

S t r u k t u r a k n i h o v n y 

Tato čás t popisuje př ib l ižný postup použ i t í knihovny pro p ř ipo jen í na vzdá lený server a jak 
se dá le serverem komunikovat. Uvád í se zde popis s truktur a funkcí p o u ž i t ý c h v k ó d u 
pluginu. N e j e d n á se o n á v o d k použ i t í , ale jde spíše o s e z n á m e n í s j e d n o t l i v ý m i p rvky 
knihovny. 

V y t v o ř e n í s p o j e n í 

Z á k l a d n í m prvkem knihovny je s t ruktura ssh_session_struct. T a uchovává informace 
o d a n é m S S H spojen í vče tně socketu. Následuj íc í funkce slouží k vy tvo řen í spo jen í se ser
verem a jeho ukončení : 

• ssh_new(), ssh_free() — p r v n í p rovád í alokaci s t ruktury spo jen í a d r u h á její uvol
nění z p a m ě t i 

• ssh_options_set () —nastavuje parametry spo jen í jako je př ih lašovací j m é n o uživa
tele, d o m é n o v é j m é n o serveru nebo cílový port 

• ssh_connect (), ssh_disconnect ()—funkce pro p ř ipo jen í a o d p o j e n í od serveru, 
p ř ipo jen í p r o b í h á v r á m c i t r a n s p o r t n í vrs tvy 

Zde bych chtě l zmín i t od l i šnos t , na kterou jsem b ě h e m tvorby pluginu narazil . U imple
m e n t a c í zmíněných v kapitole 4 se ověření identity serveru p rovád í b ě h e m v ý m ě n y klíčů. Až 
p o t é , co je ověření dokončeno , se zašle zp ráva SSH_NEW_KEYS, č ímž je v ý m ě n a dokončena . 
U t é t o knihovny je však b ě h e m vykonáván í funkce ssh_connect () již tato zp ráva zas l ána 
j e š t ě než došlo k ověření identity. Je to z d ů v o d u podpory pro více d r u h ů ověření . Toto 
ověřování je to t i ž v ý h r a d n ě v režii klienta, t a k ž e se m ů ž e u různých i m p l e m e n t a c í lišit. 

Ověřen í identity serveru lze p rovádě t b u d automaticky, nebo r u č n ě . U a u t o m a t i c k é 
metody se použ ívá po rovnávac í funkce ssh_session_is_known_server() , k t e r á využ ívá 
s te jný princip jako S S H klient ze sady O p e n S S H . Jde o p rověřen í souboru known hosts, 
do k t e r é h o se uk láda j í klíče ověřených serverů . P ř i p r v n í m p ř ipo jen í na server klíč nebude 
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známí , proto by ho mě l už iva te l ověř i t . Po schválení lze klíč do d a n é h o souboru p ř i d a t funkcí 
ssh_session_update_known_hosts () . P o k u d soubor neexistuje, bude v y t v o ř e n . P ř i násle
duj íc ím př ipo jen í na server se u ložený klíč p o r o v n á v á s nově o b d r ž e n ý m . P o k u d jsou klíče 
od serverů sk ladovány j inak, m u s í se p o r o v n á n í provés t m a n u á l n ě . To spoč ívá v z ískání 
hodnot klíče funkcemi ssh_get_server_publickey() a ssh_get_publickey_hash() . Ře
šení p o r o v n á n í klíčů je j iž na p r o g r a m á t o r o v i . P o t ě c h t o funkcích je p o t ř e b a uvolnit paměť , 
k čemuž slouží funkce ssh_key_free() a ssh_clean_pubkey_hash(). 

A u t e n t i z a c e u ž i v a t e l e 

Po ověření serveru je n u t n é ověřit t o t o ž n o s t už iva te le . Funkce týkaj íc í se autentizace lze 
identifikovat t í m , že maj í ve j m é n ě ře tězec userauth. P o k u d server nevyžadu je p roveden í 
autentizace, tedy je povolena metoda autentizace none, tak k je j ímu použ i t í s louží funkce 
ssh_userauth_none () . Ově řen í metodou password umožňu je funkce ssh_userauth_pass-

word(), k t e r á jako jeden z p a r a m e t r ů p ř i j ímá heslo už iva te le . U metody publickey se pro 
identifikaci využ ívá kl íčů ve f o r m á t u sady O p e n S S H . I zde je m o ž n é p o u ž í t funkci, k t e r á 
p r o h l e d á a d r e s á ř impl i c i tn ího u m í s t ě n í kl íčů a pokus í se s n imi o autentizaci. J e d n á se 
0 funkci ssh_userauth_publickey_auto () . Kl íč se však m ů ž e n a c h á z e t i v j i n é m ad re sá ř i 
nebo m ů ž e mí t j i né j m é n o , než je očekáváno . V t om p ř í p a d ě ho lze nač í s t p o m o c í funkce 
ssh_pki_import_privkey_f i l e ( ) do s t ruktury pro klíč ssh_key_struct. P r o autentizaci 
t í m t o k l íčem slouží funkce ssh_userauth_publickey () . P o n a č t e n é m klíči je n u t n é uvolnit 
paměť funkcí ssh_key_free(). 

Autentizace metodou keyboard-interactive je rozdě lena na několik k roků , p ř i čemž h lavn í 
roli hraje funkce ssh_userauth_kbdint () , k t e r á ověření zahajuje i ukončuje . Jako svou 
n á v r a t o v o u hodnotu tato funkce to t i ž v rac í stav autentizace. P ř i zahá jen í klient obd rž í od 
serveru informace, jak je p o p s á n o v podsekci 2.2. T y se daj í z í ska t funkcemi, k t e r é lze 
identifikovat t í m , že ma j í v n á z v u ře tězec kbdin t_get . P r o p ř e d á n í odpověd i od uživate le 
se použ ívá funkce ssh_userauth_kbdint_setanswer (). 

P r á c e n a v z d á l e n é m s e r v e r u 

Zák ladn í s t rukturou spojovací vrs tvy je ssh_channel_struct sdružuj íc í informace o ka
nále . Funkce pracuj íc í s touto s t rukturou obsahuj í v n á z v u ře tězec channel. S te jně jako 
u j iných s t ruktur je p o t ř e b a ne jdř íve zavolat funkci pro alokaci . Až p o t é lze k a n á l o tevř í t 
pro komunikaci . To p rovád í funkce ssh_channel_session_open(). Jakmile je k a n á l ote
vřený, lze přes něj zas í la t požadavky . T y zasílají funkce ident i f ikovatelné t í m , že v n á z v u 
obsahuj í čás t channel_request. Jakmile je p o ž a d a v e k odes lán , lze využ í t n a p ř í k l a d funkcí 
ssh_channel_read() a ssh_channel_write () pro p ř í j em a zas í lání dat. D o s t u p n é jsou 
1 dalš í a l t e r n a t i v n í funkce, k t e r é zajišťují komunikaci p řes kaná l . 

P ro protokoly S F T P a S C P jsou v y t v o ř e n y v l a s tn í s t ruktury sftp_session_struct 

a ssh_scp_struct, k t e r é jsou nadstavbou nad s t rukturou k a n á l u . K a ž d ý tento protokol m á 
p o t é definovanou v la s tn í m n o ž i n u funkcí. U protokolu S C P začínaj í n á z v y funkcí ř e t ězcem 
ssh_scp. Realizovat lze p ř e n o s v obou m ó d e c h uvedených v podsekci 2.5. Jel ikož je protokol 
S F T P obsáhle jš í a složitější než S C P , jsou k n ě m u definovány dalš í s t ruktury n a p ř í k l a d pro 
vzdá lené soubory či a d r e s á ř e . K n i h o v n a implementuje protokol verze 3, s te jně jako program 
sftp ze sady O p e n S S H . V ě t š i n a p r v k ů knihovny spo jených s t í m t o protokolem m á na z a č á t k u 
j m é n a slovo sftp. Dá le t a k é funkce nepracu j í pouze se z á k l a d n í s t rukturou S F T P spojení , 
t a k ž e je dů lež i t é s t ě m i t o zdroji s p r á v n ě zacháze t . Funkce však vě t š inou sdílejí označen í se 
zp rávami protokolu, a d íky tomu je j a sné , co d a n á funkce zajišťuje. 
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6.2 Zavedení pluginu do Salamandera 

P ř i t v o r b ě jsem vycháze l z ukázkového pluginu Demoplug. V s t u p n í m bodem pluginu je 
funkce DllMainO. J e d n á se o voli telnou funkci d y n a m i c k ý c h knihoven, k t e r á se volá př i 
jejich zaváděn í a uvolňování . Zde slouží pro z ískání j azykově nezávis lých zd ro jů pluginu, 
jako je n a p ř í k l a d ikona pluginu. Dalš í postup již o d p o v í d á podkapitole 6.1. Ve funkci 
SalamanderPluginEntry () se na s t avu j í z á k l a d n í informace o pluginu, načítají se jazykově 
závislé zdroje nebo získávají u k a z a t e l é na g lobáln í r o z h r a n í Salamandera. O b e c n é r o z h r a n í 
pluginu implementuje t ř í d a CPluginlnterface. M e t o d a ConnectO t é t o t ř í d y n a č t e ze 
zdro jů ikonu pluginu a p ř i d á j i do n a b í d e k programu. Dalš í metody t é t o t ř í d y jsou: 

• AboutO— metoda vo laná z n a b í d k y Salamandera N á p o v ě d a , zobrazuje okno s in 
formacemi o pluginu 

• Conf igurationO — s p u s t í d ia logové okno, ve k t e r é m lze m ě n i t n a s t a v e n í pluginu 

• Getlntref ceForForFS () —metoda vrac í referenci na instanci t ř í d y CPluginlnter-
faceForFS, tato t ř í d a implementuje r o z h r a n í pro s p r á v u j edno t l i vých souborových 
s y s t é m ů v y t v o ř e n ý c h pluginem 

• LoadConfigurationO — n a č í t á konfiguraci pluginu 

• ReleaseO — v o l á se p ř e d uvo lněn ím pluginu z p a m ě t i pro uvo lněn í jeho p r o s t ř e d k ů 

• SaveConfigurationO — u k l á d á konfiguraci pluginu 

6.3 Př ipojení k serveru 

Výše z m í n ě n á t ř í d a CPluginlnterf aceForFS se s t a r á o zaváděn í a o d e b í r á n í i n s t anc í sou
borového s y s t é m u do panelu. M e z i její dalš í funkce p a t ř í tvorba p o d n a b í d e k a p rováděn í 
p ř í kazů v r á m c i n a b í d k y Změn i t disk a s p o u š t ě n í položek v panelu o t e v ř e n é h o sy s t ému . Zá
k ladn í z p ů s o b vy tvo řen í spo jen í je s p u š t ě n k l i k n u t í m na po ložku pluginu v panelu jednotek 
nebo v n a b í d c e Z m ě n i t jednotku. T í m se s p u s t í metoda E x e c u t e C h a n g e D r i v e M e m í I t e m O • 
Tato metoda nejprve o t e v ř e okno pro vyp lněn í informací pro p ř ipo jen í . Toto okno se sk l ádá 
z někol ika podoken, ve k t e rých lze upravovat parametry spo jen í anebo spravovat u ložená 
spojení . 

O b r á z e k 6.1 ukazuje podokno, ve k t e r é m lze upravovat použ ívané a u t e n t i z a č n í metody. 
D a n é metody se používaj í v t a k o v é m p o ř a d í , v j a k é m jsou zde uvedeny. P ř i povolení všech se 
tedy začne metodou none a pos ledn í se vyzkouší metoda password. Dalš í podokno dialogu 
pro př ipo jen í , zob razené na o b r á z k u 6.2, s louží k ú p r a v ě preferovaných šifrovacích a lgo r i tmů . 
Impl i c i tně jsou povoleny všechny algori tmy p o d p o r o v a n é knihovnou Libssh . Uživa te l zde 
m ů ž e změn i t jejich p o ř a d í a p ř í p a d ě n ě k t e r é ú p l n ě z a k á z a t , jes t l iže algoritmus posune za 
po ložku zarážky. P o k u d jsou za za rážkou nastaveny všechny algoritmy, tak se n a m í s t o 
z a m í t n u t í p ř ipo jen í použi je impl ic i tn í na s t aven í . 

P ř i p ř ipo jován í je t a k é důlež i té , zda byla zvolena n ě k t e r á po ložka j iž u loženého spojení . 
T a se to t i ž použi je n a m í s t o informací z a d a n ý c h už iva te lem. O b r á z e k 5.1 z kapi toly o n á v r h u 
ukazuje podokno s p o t ř e b n ý m i informacemi. Z tohoto podokna se t a k é u ložená spo jen í vy
tvá ř í a upravu j í . Informace o spojení udržu je t ř í d a Session. Jej í instance CurrentSession 
uchovává informace o p o s l e d n í m v y t v o ř e n é m spojení . Uložená spojení se shromažďuj í v kon
tejneru vector LoadedSessions, k t e r ý u k l á d á objekty t ř í d y Session. Obsah tohoto kontej-
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Cypher algorhitrns Key exchange algorithms 
Connect Saved sessions Authentication 

-Authentication options 

Q T r y to skip authentication 

Q T r y to authentiace with public key 

I I Use key from non-default location 

0 Enable keyboard-interactive authentication 

0 Use password as first answer 

Q Enable password authentication 

OK Zrušit 

O b r á z e k 6.1: Podokno pro v ý b ě r metod autentizace, k t e r é se budou zkoušet b ě h e m p ř ipo 
jování na server 

neru se nap lňu je b ě h e m n a č í t á n í konfigurace, jelikož u ložená spo jen í jsou u d r ž o v á n a v re
gistru. P o k u d se uchovává i heslo, je v registru u loženo v zaš i f rovaném tvaru. P r o šifrování 
se použ ívá r o z h r a n í Salamanadera CSalamanderCryptAbstract, k t e r é využ ívá algori tmu 
A E S . P ř i uložení je heslo zašifrováno, p ř i čemž jeho dešifrování se provádí , až když je vyžá
d á n o b ě h e m autentizace. 

Po p o t v r z e n í dialogu se volá metoda o b e c n é h o r o z h r a n í Salamandera ChangePanelPath-
ToPluginFS () . T a slouží nejen k n a s t a v e n í p o ž a d o v a n é cesty panelu na souborový s y s t é m 
pluginu, ale navíc zasí lá p o ž a d a v e k na v y t v o ř e n í instance s y s t é m u , pokud neexistuje. Tato 
funkce tedy provede, za p ř í p a d u že v panelu nen í s y s t é m pluginu, volání metody OpenFSO 
t ř í d y CPluginlnterfaceForFS, k t e r á v rac í novou instanci t ř í d y CPluginFSInterface. 

Tato instanci je p o t é nastavena do př í s lušného panelu a je j í z a s l ána zp ráva ChangePath (), 
k t e r á m ě n í a k t u á l n í cestu sy s t ému . B ě h e m p rováděn í metody OpenFSO p r o b í h á s a m o t n é 
p ř ipo jován í k serveru p o m o c í funkcí setupSSHO a setupSFTP(). P r v n í z nich zajišťuje 
p ř ipo jen í k serveru a veškerou autentizaci, z a t í m c o d r u h á n a s t a v í k a n á l pro komunikaci 
protokolem S F T P . O b ě t a k é pracu j í s funkcemi knihovny Libssh , p ř i čemž funkce př ipo jen í , 
autentizace i vy tvo řen í k a n á l u by l i p o p s á n y v podkapitole 6.1. P o t é je p ř ipo jen í k serveru 
dokončeno . 

6.4 Operace nad souborovým sys témem 

Vzdálený s o u b o r o v ý s y s t é m reprezentuje t ř í d a CPluginFSInterf ace. J e d n á se o p o d t ř í d u 
a b s t r a k t n í t ř í d y CPluginFSInterf aceAbstract definující metody, k t e r é m u s í t ř í d a soubo
rového s y t é m u implementovat. T y jsou vě t š inou volány p ř í m o ze Salamandera nebo ze t ř í d y 
CPluginlnterfaceForFS(). 
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Connect Saved sessions Authentication 

Cypher algorhitms Key exchange algorithms 

Prefered algorhitms 

aes256-gcm@openssh .com 
aes 128-gcm@openssh .com 
aes256-ctr 
aesl92-ctr 
aesl28-ctr 
aes256-cbc 
aesl92-cbc 
aesl28-cbc 

OK Zrušit 

O b r á z e k 6.2: Podokno pro ú p r a v u p o d p o r o v a n ý c h šifrovacích a lgo r i tmů , k t e r é se budou 
použ íva t pro zabezpečen í komunikace 

P r o c h á z e n í a z o b r a z e n í o b s a h u a d r e s á ř ů 

Jakmile je v y t v o ř e n a instance souborové s y s t é m u , tak se jako p r v n í požadu je p roveden í 
metody GetSupportedServices() . T a v rac í výče t funkcí, k t e r é jsou s y s t é m e m podporo
vány. Jako dalš í nás leduje p o ž a d a v e k na z m ě n u cesty v pluginu. Tuto p rác i m á v režii 
funkce ChangePath () . T a zkontroluje, zda p ř i j a t á cesta p a t ř í d a n é m u s y s t é m u a zda se 
j e d n á o cestu do a d r e s á ř e . P o k u d skončí ú s p ě c h e m , tak se pro danou cestu volá metoda 
ListDirectory () . T a slouží k z ískání dat o souborech a ad resá ř í ch na d a n é ces tě . N a č t e n é 
informace se v ní p ředáva j í Salamanderu, k t e r ý př i ú s p ě c h u metody d a n é po ložky zobraz í . 
Také se v n í nastavuje z p ů s o b z ískávání ikon pro plugin a vy tvá ř í se časovač obnovuj íc í 
obsah a d r e s á ř e . K d y ž p o t é časovač vyprš í , tak jeho obnoven í provede metoda Event(). 

Pokud v panelu p ř e c h á z í m e mezi ad resá ř i , tak se nejprve volá metoda CPluginlnterf a-
ceForFS: : ExecuteOnFS () . T a provede z m ě n u cesty v y b r a n é h o s y s t é m u a nás l edně mu zašle 
upravenou novou cestu pro zobrazen í s o u b o r ů . P ř e d z m ě n o u se v d a n é m s y s t é m u t a k é u p r a v í 
instance t ř í d y CTopIndexMem, k t e r á ud ržu je cestu pro p r v n í index panelu a k t u á l n í h o adre
sáře . Ten se použ ívá jako po ložka pro p ř e c h o d do n a d ř a z e n é h o a d r e s á ř e . S y s t é m novou cestu 
př í jme a opě t volá metody ChangePath(), ListDirectory () a GetSupportedServices (). 
P ř e c h á z e t lze i p ř í k a z e m Z m ě n i t ad resá ř , p ř i čemž tento př íkaz m ů ž e p o ž á d a t o vy tvo řen í 
nového př ipo jen í , pokud se v d a n é m panelu nenacház í s y s t é m pa t ř í c í k tomuto pluginu. Sou
čás t í t ř í d y s y s t é m u jsou t a k é metody pro p o r o v n á n í cest IsCurrentPathO a IsOurPathO, 
k te r é kontro lu j í p ř e d á v a n é cesty. P o k u d b ě h e m p r á c e p r o b ě h l a z m ě n a a d r e s á ř e a je p o ž a d o 
váno jeho obnovení , tak se to s y s t é m dozv í v m e t o d ě AcceptChangeOnPathNotif i c a t i o n O . 

Výpis obsahu a d r e s á ř e t a k é využ ívá t ř í d y CPluginFSDatalnterf ace, k t e r á slouží k vy
tvá řen í v las tn ích s loupců pro zobrazen í v panelu. T y t o sloupce se zobrazuj í pouze v po
d r o b n é m rež imu. Dá le se t a k é tato t ř í d a s t a r á o výpis na s p o d n í in formační l i š tu panelu. 
Sloupce nastavuje metoda SetupViewO. T a pro n a č í t á n í dat do s loupců využ ívá s t ruktury 
CFSData. Instance t é t o s t ruktury se v y t v á ř í pro k a ž d o u po ložku b ě h e m zjišťování obsahu 

Up 

Down 
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ad re sá ř e . Salamander si na tyto instance u k l á d á odkazy a př i t v o r b ě s loupců přes n ě k da
t ů m p ř i s t upu je . Tato s t ruktura se využ ívá i v m e t o d ě Getlnf oLineContent () pro výpis 
na in formační l iš tu . Obsah l iš ty je u r č e n na zák l adě p rávě označených položek. P o k u d je 
o z n a č e n a pouze jedna, tak se vypíše její j m é n o , velikost či da tum pos ledn í úp ravy . U více 
položek se ukazuje p o č e t v y b r a n ý c h s o u b o r ů a ad re sá řů . 

P ř e n o s s o u b o r ů 

Meto dy r o z h r a n í pro p řenášen í s o u b o r ů se odlišují h l av n ě t í m , j a k ý m s m ě r e m se bude soubor 
p řenáše t a jak jsou volané . Dů lež i t á je zde t a k é metoda GetDropEf fect () , k t e r á určuje , 
zda operace drag&drop mezi s o u b o r o v ý m i s y s t é m y p ř e d s t a v u j e kopí rování nebo p řesouván í 
soubo rů . R o z p o z n á v á n í se p rovád í na zák ladě p o r o v n á n í zdrojové a cílové cesty. U metody 
CopyOrMoveFromDiskToFS O se p řenáš í soubory z loká ln ího disku na server. Salamander j i 
m ů ž e volat i v p ř ípadech , kdy souborový s y s t é m nen í a k t i v n í v panelu nebo dokonce nen í 
ani vy tvořený . V tomto pluginu je i m p l e m e n t o v á n o pouze kopí rování s o u b o r ů z disku, aby 
při neočekávané chybě nedoš lo ke z t r á t ě d a n ý c h dat. P ř i p ř e n o s u s o u b o r ů z disku se tedy 
soubory budou pouze kopí rovat . 

Pokud nen í metoda v y v o l á n a ope rac í drag&drop, tak je o t ev řen dialog, ve k t e r é m uži
vatel specifikuje cílovou cestu. Cesta mus í zač ína t ř e t ězcem, k t e r ý s y s t é m u př iděl í Sala-
manader, aby šlo poznat, že p a t ř í k tomuto pluginu. Tento ře tězec je v idě t b u d v panelu 
na z a č á t k u cesty souborového sys t ému , nebo v Manaže rov i pluginu u po ložky pluginu. P o 
p o t v r z e n í dialogu je nejdř íve cesta upravena do p o t ř e b n é h o tvaru, a p o t é je o t e v ř e n o okno 
p r ů b ě h u kopírování . To zobrazuje p rávě p ř e n á š e n ý soubor nebo složku a v procentech, ko
lik zvolených položek z panelu již bylo p řeneseno . A d r e s á ř m á zde stejnou p r o c e n t u á l n í 
váhu jako soubor. Funkce, k t e r á bude vo lána pro p řenos položky, se urču je podle zvoleného 
protokolu a podle toho, zda jde o a d r e s á ř nebo soubor. 

Pokud by l zvolen protokol S C P , tak je pro p řenos a d r e s á ř e i s ložky p o u ž i t a s t e jná funkce 
scp_write(). T a rozlišuje mezi souborem a a d r e s á ř e m p o m o c í parametru i sDi r . U v n i t ř 
t é t o funkce se p o t é n a s t a v í k a n á l pro S C P přenos kn ihovn ími funkcemi ssh_scp_new() 
a ssh_scp_init () . Tato implementace protokolu S C P pracuje v r á m c i s ložky uvedené př i 
vy tvo řen í k a n á l u . Dá le se na zák ladě parametru i sDi r volá b u d funkce scp_write_f i l e () 
nebo scp_write_directory() . U p r v n í z nich se nejprve zkusí o t ev ř í t zvolený soubor pro 
čtení , ná s l edně se zjistí jeho velikost, kterou m u s í m e p ř e d a t p ř i jeho v y t v á ř e n í na serveru 
p o m o c í funkce ssh_scp_push_f i l e ( ) . Jes t l iže by l vzdá lený soubor ú s p ě š n ě vy tvo řen , tak je 
nás l edně lokální soubor č t en do bufferu a p o t é p řepos í l án funkcí ssh_scp_write () . U d r u h é 
zmíněné funkce, k t e r á slouží pro p ř e n á š e n í a d r e s á ř ů , je zvolený m í s t n í ad re sá ř , pokud nee
xistuje, nejprve v y t v o ř e n na v z d á l e n é m serveru funkcí ssh_scp_push_directory () . Pokud 
se na serveru j iž nacháze l , tak do něj protokol S C P pouze vs toup í . T í m se z m ě n í kontext 
k a n á l u a n y n í jsou soubory v y t v á ř e n y v r á m c i tohoto ad re sá ř e . N á s l e d n ě se v cyk lu pro
chází m í s t n í a d r e s á ř a jeho obsah je p ř e n á š e n na server. Soubory jsou o p ě t p ř e n á š e n y funkcí 
scp_write_f i l e () a pro a d r e s á ř e je r eku rz ivně vo laná a k t u á l n í funkce scp_write_direc-
tory(). Jakmile je celý a d r e s á ř p řenesen , tak se z něj v r á m c i kontextu S C P vyjde funkcí 
ssh_scp_leave_directory () a t í m se p racovn í a d r e s á ř n a s t a v í na jeho rod ičovský ad re sá ř . 

Pokud by l zvolen protokol S F T P , tak se koncepce moc neliší. Největš í z m ě n a je v tom, 
že p ř e n á š e n ý soubor je nejprve p řenesen do d o č a s n é h o souboru. Jakmile je p řenos dokončen , 
tak je p ů v o d n í soubor na serveru, pokud existuje, v y m a z á n a nás l edně je d o č a s n ý soubor 
p ře jmenován na jeho j m é n o . S t e j n ý m z p ů s o b e m jsou p ř e n á š e n y i ad re sá ř e . P ř e n o s s o u b o r ů 
o b s t a r á v á funkce copyFileToServer () a a d r e s á ř ů funkce copyDirectoryToServer() . Po-
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stup p ř e n o s u je s te jný jako u protokolu S C P , a k o r á t se nepracuje v r á m c i kontextu, ale na 
zák ladě cest serveru a používaj í se funkce př í s lušné k tomuto protokolu. 

P ř i p ř e n á š e n í s o u b o r ů ze serveru se volá metoda CopyOrMoveFromFS () . Největš í rozdí l 
mezi touto a p ředchoz í metodou je ten, že je n u t n é řeši t p ř e n á š e n í mezi r ů z n ý m i sou
b o r o v ý m i s y s t é m y pluginu, a t a k é p ř e s u n v r á m c i p rávě a k t i v n í h o sy s t ému . S te jně jako 
u p ředchoz í funkce stoj í na z a č á t k u dialogové okno nebo operace drag&drop. Nás l edně 
jsou zp racovány p ř i j a t é cesty, zobrazen dialog p r ů b ě h u a je zj iš těno, jestl i se bude p řená 
šet soubor nebo ad re sá ř . N á s l e d n ě se zkontroluje sousedn í panel, zdal i se v n ě m nenacház í 
souborový s y s t é m pluginu. P o k u d ano, m u s í se upravit cílová cesta, p r o t o ž e bude m í t j iný 
tvar, než kdyby vedla na disk. N á s l e d n ě se podle parametru metody copy urč í , zda se bude 
kopírovat nebo p ře souva t , a dá le se prověř í , zda se ne j edná o t o t o ž n é souborové sys témy. 

Pokud jsou v panelech zobrazeny s y s t é m y různých serverů , lze mezi n imi pouze kopíro
vat, z a t í m c o u s te jných s y s t é m ů lze provés t jak kopírování , tak p ře sun . P ř i kopí rování mezi 
sy s t émy se po ložka ne jdř íve s t á h n e do lokální d o č a s n é h o a d r e s á ř e a n á s l e d n ě se nahraje na 
d r u h ý server. To s te jné se děje p ř i kopí rování do s t e jného sys t ému , jelikož protokoly S F T P 
a S C P n e p o d p o r u j í m í s t n í kopí rování . P o u ž i t í operace drag&drop mezi s t e jnými s y s t é m y 
vyvolá p ř e s u n zvolených položek. Jakmile bude v s o u s e d n í m panelu m í s t n í disk, tak se 
bude rozhodovat mezi kop í rován ím na ně j , nebo kop í rován ím a p ř e s u n e m u v n i t ř s y s t é m u 
serveru. Operaci p ř e s u n u zajišťuje funkce moveFileOrDirectoryO . Tato funkce volá kni 
hovní funkci protokolu S F T P sf tp_rename () . Funkce se použ ívá i př i vo lbě protokolu S C P , 
jelikož ten nepodporuje p ře souván í s o u b o r ů nebo a d r e s á ř ů . 

P ř i kopí rování již záleží na p o u ž í v a n é m protokolu. U S C P se použ ívá funkce scp_read(). 
T a nejdř íve vy tvoř í spo jen í k a n á l e m S C P a n a s t a v í kontext protokolu na d a n ý soubor nebo 
adresá ř . N á s l e d n ě se opakovaně zasílají p o ž a d a v k y na s t ažen í po ložky funkcí ssh_scp_pull-

_request () , dokud server n e o d p o v í chybou nebo zprávou označující , ze j iz nema co zaslat. 
P o k u d je z a d á n p o ž a d a v e k na s t ažen í ad r e sá ř e , tak server klientovi oznamuje jeho j edno t l ivé 
položky. K d y ž na r az í na soubor nebo dalš í ad resá ř , je o tom klient informován, p ř ičemž 
m ů ž e z íska t j m é n o d a n é h o objektu funkcí ssh_scp_get_f ilenameO . N á s l e d n ě je p o t ř e b a 
př i je t í potvrdi t funkcí ssh_scp_accept_request () , což u souboru způsob í jeho zas lán í 
a u a d r e s á ř e z m ě n u kontextu protokolu na na lezený a d r e s á ř . U souboru je t a k é p o t ř e b a 
z ískat jeho velikost pro ověření m n o ž s t v í již zas laných dat. Jakmile j iž v ad resá ř i nen í 
ž á d n á po ložka , v rac í se server zpě t do p ředchoz ího ad re sá ř e . 

Kopí rován í za pomoci protokolu S F T P využ ívá funkcí copyFileFromServer () a copy-
DirectoryFromServer () . Soubory jsou zde p ř e n á š e n y p ř í m o , což z n a m e n á , že pokud sou
bor na serveru již existuje, bude jeho obsah p ř e p s á n . Jes t l iže se soubor na serveru nenacház í , 
tak bude nově v y t v o ř e n . U d r u h é z m í n ě n é funkce, je vzdá lený a d r e s á ř ne jdř íve o t ev řen 
funkcí sftp_opendir () , a p o t é je jeho obsah p r o c h á z e n funkcí sftp_readdir () . P o k u d se 
na raz í na ad re sá ř , je pro něj r eku rz ivně vo lána s t e jná funkce a když je nalezen soubor volá 
se funkce pro p řenášen í soubo rů . 

Z m ě n a a t r i b u t ů a p ř e j m e n o v á n í s o u b o r ů 

Plug in dokáže m ě n i t p ř í s t u p o v á p r á v a s o u b o r ů i a d r e s á ř ů . Využívá př i tom metody Change-
Attributes () . T a m ů ž e bý t vo laná pouze v p ř í p a d ě , že v panelu se s o u b o r o v ý m s y s t é m e m 
je o z n a č e n a nebo zvolena n ě k t e r á jeho položka . Nejdř íve se ze serveru získají současné 
hodnoty p r á v p o m o c í funkce s f t p _ s t a t ( ) . N á s l e d n ě se zobraz í okno pro ú p r a v u p r á v im
p l e m e n t o v a n é t ř í d o u CChangePermissions. Vzh led okna b y l již u k á z á n v kapitole N á v r h 
pluginu na o b r á z k u 5.2. Obsah tohoto okna závisí na p o č t u označených položek. Pokud 
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je zvolen pouze jeden soubor nebo ad re sá ř , tak jsou checkboxy v dialogu dvous tavové , za
t í m c o když je s o u b o r ů označeno více, tak jsou t ř í s t avové . T ř e t í stav slouží k označen í , že 
d a n á hodnota se u položek liší a př i n a s t av o v án í p r á v bude p o n e c h á n a její p ů v o d n í hod
nota. A k t u á l n ě n a s t a v e n á hodnota se ukazuje ve s p o d n í m po l i . P o k u d bylo označeno více 
položek a n ě k t e r ý checkbox je ve t ř e t í m stavu, tak se hodnota nezobrazuje. S p o d n í pole 
je nav íc up ravova te lné , p ř i čemž p ř i j ímá čísla od 1 do 7, p ro tože hodnota p r á v se vě t š inou 
uvád í ok ta lově . Jel ikož však server zasí lá i p ř i j ímá hodnotu p r á v des í tkově, tak t ř í d a dialogu 
implementuje metody pro p ř e v o d mezi t ě m i t o soustavami. P o k u d by l zvolen a l e spoň jeden 
adresá ř , zobraz í se v levém s p o d n í m rohu checkbox, k t e r ý ov ládá r ekurz ivn í z m ě n y p r á v 
v ad resá ř í ch . P o k u d by l dialog u k o n č e n t l a č í t k e m OK, provede se z m ě n a p r á v p o m o c í funkcí 
sftp_chmod() a ChangePermissionsForDirectory() . P o k u d nebyla povolena rekurz ivn í 
změna , u p r a v í se p r á v a pouze zvoleného ad resá ře . 

Soubory a a d r e s á ř e je m o ž n é p ře jmenova t za pomoci metody QuickRename () . P ř i spuš
t ěn í z kon t ex tového menu nebo n a b í d k y pro soubory, bude pro zvolenou po ložku o t e v ř e n o 
dialogové okno, do k t e r é h o už iva te l z a d á její nové j m é n o . P ř i editaci j m é n a p ř í m o v pa
nelu se tento dialog nezobrazuje. P o k u d j m é n o obsahuje nepovolené znaky, je moc d louhé 
nebo soubor již existuje, tak se akce neprovede a dialog je znovu zobrazen. Z m ě n a se provád í 
pouze v r á m c i p r á v ě zob razovaného ad re sá ř e , t a k ž e touto metodou nelze soubory p ře souva t . 

P r o h l í ž e n í a m a z á n í s o u b o r ů 

O zobrazen í obsahu vzdá l eného souboru se s t a r á m e t o d ě ViewFileO. T a nejdř íve vy tvoř í 
p r á z d n ý soubor v loká ln ím d o č a s n é m ad re sá ř i uživate l , a p o t é do něj p řenese v y b r a n ý soubor 
ze serveru. Nakonec je soubor zobrazen v i n t e r n í m prohl ížeči Salamandera. T y t o dočasné 
soubory jsou m a z á n y až př i rušen í d a n é h o souborové s y s t é m u . D ů v o d e m je to, že uživate l 
m ů ž e p o ž a d o v a t zobrazen í s t e jného souboru někol ikrá t za sebou. S y s t é m si tak v a t r ibutu 
TmpFiles ud ržu je j m é n a j iž s t ažených s o u b o r ů a pokud na ně jaký na raz í , tak ho již nemus í 
stahovat. 

M a z a n í s o u b o r ů a a d r e s á ř ů zajišťuje metoda Delete () . P ř i p r v n í m volání m ů ž e metoda 
vyvolat dialog pro p o t v r z e n í m a z á n í . To se odvíj í od toho, zda je tato volba povo lená v na
s tavení Salamandera. P o k u d už iva te l povolí m a z á n í , tak se zobraz í dialogové okno s ukazate
lem p r ů b ě h u . N á s l e d n ě jsou zvolené po ložky m a z á n y za pomoci funkcí DeleteDirectory () 
nebo sf tp_unlink() . P r v n í z nich s m a ž e zvolený ad resá ř , p ř i čemž nejdř íve je r ekurz ivně 
s m a z á n jeho obsah a p o t é a d r e s á ř s amo tn ý . Sf tp_unlink() je funkce knihovny libssh pro 
s m a z á n í zvoleného souboru. P r ů b ě h m a z á n í lze t a k é p ře ruš i t s t i s k n u t í m t l a č í t k a Cancel . 
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Kapitola 7 

Testování 

Tato kapi tola popisuje p r ů b ě h t e s tován í výs l edného řešení . Tes tován í se sk láda lo z t e s tován í 
j edno t l i vých funkcí pluginu a m ě ř e n í rychlosti p ř e n o s u dat. P r o m ě ř e n í by la v y t v o ř e n a sada 
tes tovac ích dat. T a byla p ř e n á š e n a pluginem a exis tuj íc ími řešen ími na v y b r a n ý server 
a z p ě t . U k a ž d é h o p ř e n o s u se zaznamenala jeho doba t r v á n í a výs ledky byl i p o r o v n á n y 
mezi sebou. 

Testování funkčnosti pluginu 

Ověřen í funkčnost i pluginu se sk láda lo z t e s tován í jeho j edno t l i vých funkcí a t e s tován í 
pluginu jako celku. D ů r a z by l kladen na to, aby nedoš lo k n e č e k a n é m u p á d u aplikace a aby 
p ř í p a d n é chyby př i p rováděn í ope rac í nezpůsobi l i z t r á t u dat uživate le . U v y t v á ř e n í spojení 
by l i t e s továny použ ívané algori tmy t r a n s p o r t n í vrs tvy a j edno t l ivé metody autentizace. 
B y l o zkoušeno z a d á v a t s p r á v n é i š p a t n é úda j e př i autentizaci. Dá le se ověřovalo vy tvá řen í , 
ú p r a v a a m a z á n í u ložených spojení . Kontrolovalo se u k l á d á n í položek do registru a jejich 
fo rmát záp isu . N á s l e d n ě se t a k é zkoušelo, zda se n a s t a v e n í po s p u š t ě n í n a č t e a zde lze plugin 
spustit s imp l i c i t n ím n a s t a v e n í m . P ř ipo jova lo se něko l ik rá t na s te jný server pod s t e jnými 
údaj i , na několik různých serverů nebo na lokální server. 

Po p ř ipo jen í by l zkont ro lován výpis vzdá lených a d r e s á ř ů a s o u b o r ů vče tně sk ry tých 
položek. P r o c h á z e l o se mezi ad re sá ř i v různých čás tech sys t ému , aby se ověřilo zpracován í 
cest. Vytváře l i se nové ad re sá ř e , přesouval i se do nich soubory již u ložené na serveru. Měni l i 
se p o l o ž k á m p r á v a a j m é n a , p ř i čemž se pozorovalo, zda se z m ě n y do s y s t é m u p r o m í t n o u 
a n á s l e d n ě s p r á v n ě zobraz í . Testovalo se m a z á n í s o u b o r ů a a d r e s á ř ů , zkoušeli se n a p ř í k l a d 
mazat soubory, k t e r é nepa t ř i l i už ivate lovi nebo někol ika ú rovňové ad re sá ř e . U p ř e n o s ů bylo 
ověřeno, zda se soubory p řenáš í celé a bez chyb. Dá le se testoval p řenos přes S F T P i S C P , 
jak nad soubory, tak nad ad re sá ř i . Kopí rova lo se jak na lokální disk, tak v r á m c i s y s t é m u 
a t a k é se ověřovala funkčnost p ř enášen í položek mezi r ů z n ý m i servery. 

Měření rychlosti přenosu 

Testovací data tvoř í a d r e s á ř e a soubory různých velikostí . Z nich bylo v y t v o ř e n o 8 t e s tů , př i 
čemž jeden test tvoři l i 2 p ř enosy a výs l edný čas je p r ů m ě r obou hodnot. Výchozí s rovnávací 
hodnota byla z í skaná z programu W i n S C P za pomoci logování tohoto programu. Jedno t l ivé 
z á z n a m y ma j í to t iž i časovou značku , a tak je m o ž n é zjistit, kdy p řenos zača l a skončil . U plu
ginu se m ě ř e n í provádělo na zák ladě rozdí lu v ý s t u p u sys t émové funkce GetTickCount (), 
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Soubory A d r e s á ř e Celková velikost W i n S C P Psftp Sftp P l u g i n 
1 0 1 M B 8.67s 9.71s 9.85s 9.14s 
1 0 1 0 M B 90.17s 91.6s 91.02s 86.92s 

10 0 2 0 M B 186.2s 181.54s 182.87s 181.89s 
100 0 5 M B 46.63s 48.44s 47.35s 45.78s 
10 1 5 M B 45.95s 48.99s 48.44s 45.83s 
15 5 7 . 5 M B 70.44s 71.08s 72.54s 66.172s 

100 25 5 M B 47.92s 54.88s 54.02s 54.51s 
10 20 2 0 M B 181.09s 187.1s 184.62s 177.89s 

Tabulka 7.1: Výs ledky m ě ř e n í rychlosti p ř e n o s u p o m o c í protokolu S F T P 

Soubory A d r e s á ř e Celková velikost W i n S C P Pscp Sep P l u g i n 
1 0 1 M B 9.178s 10.26s 9.96s 9.45s 
1 0 1 0 M B 90.12s 92.14s 91.88s 90.16s 

10 0 2 0 M B 178.36s 180.92s 181.25s 176.19s 
100 0 5 M B 44.53s 46.98s 45.72s 43.13s 
10 1 5 M B 46.06s 46.22s 45.44s 44.31s 
15 5 7 . 5 M B 67.03s 69.22s 68.8s 65.38s 

100 25 5 M B 47.93s 51.41s 50.33s 48.27s 
10 20 2 0 M B 179.2s 185.17s 184.45s 180.23s 

Tabulka 7.2: Výs ledky m ě ř e n í rychlosti p ř e n o s u p o m o c í protokolu S C P 

k t e r á vrac í p o č e t mil isekund od z a p n u t í sy s t ému . P ř e n o s y u o s t a t n í c h i m p l e m e n t a c í by l i 
p rováděny v p r o s t ř e d í Windows Powershell a jeho p ř íkazu Measure-Command. Ten měř í 
dobu b ě h u programu nebo zvoleného p ř íkazu . P ř e s t o ž e je do tohoto m ě ř e n í z a p o č í t á n o 
i v y t v o ř e n í spo jen í a autentizace, tak se tyto zj iš těné hodnoty daj í považova t za val idní , 
jelikož d a n é operace zabí ra l i pouze m i n i m á l n í čás t z celkové doby t r v á n í p ř íkazu . Nebylo 
n a p ř í k l a d p o t ř e b a zadáva t heslo b ě h e m p rováděn í autentizace, p r o t o ž e jej aplikace při jal i 
jako argument př i spuš t ěn í . P o k u d byla př i m ě ř e n í z j i š těna odchylka větš í než 15% od srov
návací hodnoty, tak se test opakoval. Jes t l iže by l výs ledek i p o t é odlišný, bylo provedeno 
dalš í p ř e m ě ř e n í a vybra la se nejbližší hodnota. 

Tabulky 7.1 a 7.2 ukazuj í výs ledky p rovedených t e s t ů . Tes tován í p rob íha lo u všech 
p řenosů vůči s t e jnému serveru, na k t e r ý se př ipojovalo p řes Internet. To mohlo způsob i t 
lehké kolísání rychlosti p ř enosu , n i c m é n ě r o z h o d n ě nedoš lo k v ý p a d k ů m spojení . Tes továny 
byl i oba přenosové protokoly, p ř i čemž z výs ledků je p a t r n é , že v y t v o ř e n ý plugin se v rychlosti 
p ř enosu v y r o v n á již exis tu j íc ím i m p l e m e n t a c í m pro b e z p e č n ý p řenos s o u b o r ů . D ů v o d e m je 
jednak zvolená knihovna Libssh , k t e r á zajišťuje s p r á v u nad spo j en ím a zas í lání dat, a t aké 
v n i t ř n í stavba a r o z h r a n í Salamandera, umožňuj íc í jednoduchou identifikaci položek pro 
s tažen í . U p ř e n o s ů m ě ř e n ý c h za p o m o c í p ř í kazu Measure-Command je t a k é př ib l ižně v idě t , 
jak dlouho p r o b í h a l proces p ř ipo jen í a autentizace. 
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Kapitola 8 

Závěr 

Cílem p r á c e bylo vy tvo ř i t rozš í ření pro program A l t a p Salamander, k t e r é u m o ž n í b e z p e č n ý 
p řenos s o u b o r ů po síti za pomoci protokolu S C P . Nejdř íve bylo p o t ř e b a s e z n á m i t se stavbou 
a specifikacemi protokolu S S H , p ro tože ten zajišťuje v y t v o ř e n í a s p r á v u z a b e z p e č e n é h o 
spojení a n á s l e d n ě t a k é s p ř enosovými protokoly S F T P a S C P , pro p o r o z u m ě n í p r inc ipů 
jejich fungování . Dá le bylo t ř e b a pochopit, jak funguje program s a m o t n ý a jak postupovat 
př i v y t v á ř e n í rozší ření . P o t é bylo v y b r á n o několik existuj ící řešení pro p řenos soubo rů . 
U nich se zkoumali vlastnosti a funkce použ i tých p ro toko lů . N a jejich zák l adě se nakonec 
vy tvoř i l n á v r h pluginu s jeho p o ž a d o v a n ý m i vlastnostmi. 

P ř i implementaci se využi lo nás t ro jové sady A l t a p Salamander S D K , k t e r á k r o m ě do
kumentace r o z h r a n í programu obsahuje t a k é v y t v o ř e n é p ř í k l a d y rozšíření , ze k t e r ý c h lze př i 
t v o r b ě vycháze t . P r o tvorbu z a b e z p e č e n é h o spo jen í byla v y b r á n a knihovna Libssh . Hlav
n í m d ů v o d e m bylo to, že nav íc podporuje jak p řenosový protokol S C P , tak S F T P . To t aké 
umožn i lo vy tvo ř i t plugin, k t e r ý funguje jako vzdá lený soubo rový s y s t é m a umožňu je nejen 
p řenos soubo rů , ale t a k é jejich sp rávu . P l u g i n pro za j i š tění t ě c h t o funkcí použ ívá jako h lavn í 
protokol S F T P , p ř i čemž pro p ř e n o s lze využ í t i S C P . D íky tomu lze však soubory a ad re sá ř e 
na serveru i p ř e souva t , p ře jmenováva t nebo mazat. Dá le je t a k é m o ž n é p ř ipo j i t se na několik 
různých se rverů a p ř e n á š e t data z jednoho na d ruhý . P ř i v y t v á ř e n í spo jen í lze upravovat 
jeho parametry a p ř í p a d n ě si uloži t př ih lašovací ú d a j e k v y b r a n é m u serveru pro urych len í 
tvorby následuj íc ích spojení . 

Výs ledkem je tedy funkční plugin, k t e r ý lze využ í t k p ř enášen í s o u b o r ů a j ehož rychlost 
p ř enosu nezaos t ává za j i nými řešen ími . P lug inu n i c m é n ě chybí n ě k t e r é funkce, k t e r é p rávě 
o s t a t n í implementace p o d p o r u j í . J e d n á se h l avně o pok račován í ve z r u š e n é m přenosu , spouš 
t ěn í vzdá lených p ř í k a z ů nebo u k l á d á n í obsahu již n a č t e n ý c h a d r e s á ř ů pro u rych len í jejich 
výp i su . T y t o funkce by se dal i p ř i d a t b ě h e m následuj íc ích ak tua l i zac í pluginu. B y l o by však 
n u t n é pro ně navrhnout vhodnou v n i t ř n í reprezentaci a p ř í p a d n é ov ládac í a zobrazovací 
prvky. Jako dalš í vy lepšen í by se do pluginu mohla p ř i d a t funkce pro ú p r a v u vzdá lených 
soubo rů . P r o b l é m je v tom, že Salamander pro n i z a t í m neposkytuje rozh ran í , a tak by bylo 
n u t n é využ í t n ě k t e r é j i né r o z h r a n í nebo vymyslet j iný z p ů s o b , jak by byla funkce p rováděna . 
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