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Abstrakt

Tato prace popisuje tvorbu modulu pro program Altap Salamander, ktery umoznuje bez-
pecny prenos souboru po Sifrovaném kandle vytvoreném za pomoci protokolu Secure Shell.
Modul je postaveny na knihovné Libssh. Ta implementuje jednak protokol Secure Shell, tak
i prenosové protokoly SCP a SFTP, které dany protokol pro prenos vyuzivaji. Vytvoreny
modul dovoluje soubory nejen prenaset, ale také je na vzdaleném serveru spravovat, jelikoz
pracuje v rezimu vzdaleného souborového systému.

Abstract

This thesis describes creation of a module for Altap Salamanader, which allows secure file
transfer over encrypted channel created using Secure Shell protocol. Module is based on
Libssh library. It implements both the Secure Shell protocol and SCP and SFTP transfer
protocols, which use it for transmission. The created module allows not only file transfer,
but also remote file management.
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Kapitola 1

Uvod

Sprava souboru je pro uzivatele dulezité téma. Pokud nemaji soubory dobife pojmenované
¢i zorganizované, vznikaji pii praci s nimi zbyte¢né problémy. Aby se témto problémum
vyhnuli, tak mnozi uzivatelé pouzivaji programy pro spravu soubori, které jim tuto praci
vyrazné ulehcéuji. Jednim z téchto programu je i Altap Salamander, umoznujici rozsitit svou
funkénost za pomoci moduli. Jeden z téchto moduld dovoluje prendset soubory mezi poci-
ta¢i pomoci zabezpeceného spojeni vytvoreného protokolem Secure Shell. Problém tohoto
modulu spoéiva v tom, Ze je dostupny pouze ve 32bitové verzi programu a tudiz je nutné
pro majitele 64bitového opera¢niho systému pouzivat tuto verzi programu, pokud chtéji
dany modul vyuzivat.

Cilem prace je vytvorit modul pro 64bitovou verzi programu Altap Salamander, ktery
umozni prenaset soubory za pomoci protokolu Secure Shell. Modul bude vyuzivat pieno-
sovych protokoli SCP a SFTP, které pravé Secure Shell vyuzivaji. Pro tvorbu modulu
bude pouzita sada néastroju poskytovana firmou Altap, v kombinaci s knihovnou Libssh,
implementujici protokol Secure Shell v jazyce C.

V kapitole 2 je popsan princip fungovani protokolu Secure Shell a jeho soucasti. Déle tato
kapitola obsahuje seznameni s pirenosovymi protokoly SCP a SFTP. Kapitola 3 pojednava
o programu Altap Salamander, pro ktery je vytvafeny modul urcen. Je v ni také uvedeno, jak
systém moduli funguje a jaké druhy modulu existuji. Kapitola 4 ukazuje vybrana existujici
feSeni pro zabezpeceny prenos soubori, pricemz klade duraz na jejich vlastnosti a funkce.
Tyto poznatky jsou poté pouzity v kapitole 5 rozebirajici navrh modulu. Implementace je
poté popsand v kapitole 6. Jsou v ni také popsany pouzité nastroje a knihovna Libssh.
Kapitola 7 uvadi, jak byl modul testovan. Zavérec¢na kapitola 8 hodnoti vysledny modul
a navrhuje jeho mozna rozsireni.



Kapitola 2

Secure Shell

Tato kapitola pojednéva o protokolu Secure Shell (ddle jen SSH), popisuje jeho stavbu
a fungovani jednotlivych ¢asti. Dale uvadi dva protokoly, které pouzivaji SSH pri prenosu
soubort, jejich rozdily a pouziti.

SSH je protokol, pracujici na aplika¢ni vrstvé, jehoz cilem je vytvorit zabezpecené spo-
jeni mezi dvéma pocéita¢i na nezabezpecené siti. Sklada se ze tii ¢asti [21]:

e Transportni vrstvy — zajistuje Sifrovani a integritu komunikace, divéryhodnost ser-
veru

e Vrstvy ovéreni uzivatele — ovéiuje identitu klienta

e Spojovaci vrstvy —rozdéluje sifrované spojeni na kanaly, pres né bézi pozadované
sluzby

Vyuziva architekturu klient-server a pro komunikaci vyuziva TCP s ¢islem portu 22. Umoz-
nuje vzdaleny ptihlaseni na pocita¢, prenos souboril, vykonavani prikazi ¢i smérovani porta
pres zabezpecenou linku. Prvni verze protokolu nyni nazyvand SSH-1 vznikla v roce 1995.
Jejim tviurcem byl Tatu Ylonen [6]. Tato verze nebyla standardizovana a byla volné do-
stupna. Vlivem velkého zédjmu o SSH se Ylonen rozhodl zalozit firmu SSH Communications
Security, které stard o vyvoj a podporu SSH. Ta v roce 1996 prisla se soucasnou verzi
protokolu SSH nazyvanou SSH-2. Ta neni zpétné kompatiblni s ptivodni verzi SSH, ale
prinasi mnoha vylepSeni oproti puvodni verzi. Rozsireni SSH-2 mezi uzivatele prinesla im-
plementace s nazvem OpenSSH. Je to zdarma dostupna implementace, dostupna pro mnoho
operacnich systému. Protokol SSH-2 byl standardizovan roku 2006.

2.1 Transportni vrstva

Transportni vrstva SSH je popsdna v RFC 4253 [22]. Je to protokol pracujici na aplikacéni
vrstve, poskytujici Sifrovani komunikace, ovéreni identity serveru a zabezpeceni integrity
spojeni. Pti pouzivani pies TCP/IP server standardné naslouchd na portu 22. Na zacitku
komunikace, poté co je ustaveno spojeni mezi klientem a serverem, si tyto objekty zaslou
pakety s identifika¢nimi retézci. Tyto Fetézce maji tvar:

SSH-protoversion-softwareversion SP comments CR LF

Protoversion znadi verzi protokolu SSH, softwareversion je verze programu implementujici
SSH protokol a comments je volitelny dopliujici text. Pokud je v Tetézci polozka comments



musi byt od verze programu oddélena mezerou neboli znakem ASCII 32. Na konci Fetézce
musi byt znaky ASCII 13 a 10. Maximalni délka fetézce je 255 znakl. Pouziva se SSH
protokol verze 2.0. Pokud server podporuje starsi verzi protokolu SSH, bude uvadét ¢islo
verze 1.99.

Binary Packet Protocol

Tento protokol definuje format SSH pakettl a jaké zabezpecovaci mechanismy jsou na né
pouzivany. Struktura paketu je ukazana na obrazku 2.1.

Délka paketu | Délka vypln¢ Data paketu Vypln
+
Y
Sifrovani Sekvencni islo
Sifrovana zprava MAC

Obrazek 2.1: Struktura paketu v transportni vrstvé SSH

Paket se sklada z délky paketu, délky vyplné, dat paketu, vyplné a autentiza¢nim ko-
dem zpravy neboli MAC. Délka paketu se uvadi v bytech, nezahrnuje toto pole a pole
MAC. Délka vypln urcuje velikost pole vypln. Data paketu jsou uzitecné informace, které
paket nese. Tyto data lze komprimovat, na zacatku se vsak nekomprimuji. SSH podporuje
volitelny forméat komprese dat jménem ZLIB, popsany v RFC 1950 a RFC 1951. Vypln
zarucuje, ze celkova délka poli bez MAC je nasobkem velikosti Sifrovaciho bloku nebo ¢isla
8. Minimum jsou 4 byty, maximum 255 bytti. MAC se pouziva pro ovéreni integrity dat.
Tento koéd se vypocita po vymeéné klicu z nezaSifrovanych hodnot paketu a sekvencéniho
Cisla. Sekvencéni ¢islo se inicializuje na 0 pro prvni paket komunikace, pro kazdy dalsi paket
se inkrementuje. Na zac¢atku je tedy toto pole prazdné. Standard rika, ze implementace pro-
tokolu SSH musi dokazat zpracovat pakety velikost az 35000 bytid, protoze pakety muzou
prenaset napiiklad velké mnozstvi certifikati.

Sifrovani a zajisténi integrity dat, pouZivané algoritmy

O tom jaké algoritmy budou pouzity pro Sifrovani a kontrolu integrity dat se rozhoduje na
zadatku fize vymény kli¢a. Sifruji se vechny pole paketu kromé pole MAC. Standard de-
finuje povinné podporovat Sifru "3des-cbc", zbytek jich je volitelnych. Nyni je doporuceno
pouzivat Sifry uvedené v RFC 4344 oznacované jako "aes128-ctr", "aes196-ctr'a "aes256-
ctr'[15]. U integrity dat je pozadovan algoritmus "hmac-shal", doporucuje se pouzivat algo-
ritmy "hmac-sha2-256"a "hmac-sha2-512"z RFC 6668. U vymény kli¢ti jsou pozadovany me-
tody "diffie-hellman-groupl-shal'a "diffie-hellman-groupl4-shal". Metodu "diffie-hellman-



groupl-shal'se vsak nedoporucuje pouzivat, kvili jednoduchosti prolomeni. Misto ni je do-
poruceno pouzivat algoritmy vyuzivajici eliptické kfivky "ecdh-sha2-nistp256", "ecdh-sha2-
nistp384"a "ecdh-sha2-nistp521"dle RFC 5656. Tyto kfivky se také vyuzivaji pro doporucené
metody ovéfeni totoznosti serveru "ecdsa-sha2-nistp256", "ecdsa-sha2-nistp384"'a "ecdsa-
sha2-nistp521", pricemz pozadovana je metoda "ssh-dss".

Prubéh komunikace

Klient Server
SSH-protoversion-softwareversion

Vyména
identifikaCnich _ _
1fceiteénztcﬁ ace SSH-protoversion-softwareversion

, SSH MSG_KEXINIT
Vyjednavani >
0 parametrech
komunikace SSH MSG_KEXINIT

Vyména kli¢i

SSH MSG NEWKEYS
Konec >

vymeny klica < SSH MSG_NEWKEYS

Poadavek SSH MSG_SERVICE REQUEST

o sluzbu

SSH MSG_SERVICE_ ACCEPT

<

Obrazek 2.2: Diagram komunikace transportni vrstvy

Ukéazka komunikace transportni vrstvy je ukdzana na obrazku 2.2. Zacatek komunikace
tvori ustanoveni spojeni a vimeéna identifikac¢nich retézcti. Poté zacne faze vymény klicu, kdy
se nejdrive klient se serverem dohodnou na tom, jaké budou pouzivat algoritmy. To udélaji
zaslanim zpravy SSH_MSG_KEXINIT, ktera nese informace o podporovanych algoritmech dané
strany. V paketu jsou reprezentovany jako seznamy jmen rozdélené dle funkce. Prvni prvek
seznamu je vzdy preferovany algoritmus dané strany. P¥i vybéru se pozaduje, aby vybrany
algoritmus byl podporovan jak klientem, tak serverem. Pokud se nenalezne, bude spojeni
ukonceno. Po vymeéné zprav SSH_MSG_KEXINIT zapocne zvoleny algoritmus vymeény klic¢i.
Vystupem z vymeény kli¢t jsou hodnoty sdileného tajemstvi a hash. Z téchto hodnot se
generuji klice pro ovéreni integrity dat a pro sifrovani. Hash hodnota se také pouziva jako
identifikator relace. Konec vymény klicu je signalizovan zaslanim zpriav SSH_MSG_NEWKEYS.



Poté se komunikace stava zabezpecenou. Nakonec je zaslan pozadavek na sluzbu zpravou
SSH_MSG_SERVICE_REQUEST. Server odpovida zpravou SSH_MSG_SERVICE_ACCEPT. Béhem
komunikace je tfeba obménovat klice pouzivané pro zabezpeceni komunikace, aby nedoslo
k jejich zneuziti, a tak k naruseni bezpecnosti komunikace. Doporucuje se ménit klice po
kazdém gigabytu zaslanych dat, po kazdé hodiné trvani relace nebo po zaslani 23! paketii
od posledni vymeény. Pri obméné se neméni rela¢ni identifikdtor. Obména probiha jako
standardni vyména kli¢i. Nové klice zacnou platit po vyméné SSH_MSG_NEWKEYS zprav.

2.2 Vrstva ovéreni uzivatele

Tato podkapitola vychdzi z RFC 4252 [19]. Tato vrstva zajistuje ovéfeni uzivatelu, ktefi se
pripojuji na server. Pracuje nad transportni vrstvou, pricemz na za¢atku od ni musi obdrzet
identifikator relace. Ten se vyuziva pri nékterych autentiza¢nich metodach. Ovérovaci proces
Tidi server, jelikoz rika, které metody je mozné pro autentizaci pouzit. Klient ma pii tom
moznost pouzit tu, kterd mu vyhovuje a neomezi tim nijak fungovani serveru. Existuje
nékolik riznych metod pro autentizaci, pricemz jedna z nich (publickey) je povinnd, jedna
je specidlni (none) a zbytek jich je volitelnych. Zahajeni autentizace se provede zaslanim
zpravy typu SSH_MSG_USERAUTH_REQUEST, jenz obsahuje polozky pro:

e uzivatelské jméno
e sluzbu, kterd se ma spustit po ptihlaseni
e jméno autentizacni metody

e polozky podle zvolené metody

Server na tuto zadost muze odpovédét kladné zpravou SSH_MSG_USERAUTH_SUCCESS, anebo
zaporné zpravou SSH_MSG_USERAUTH_FAILURE. Zaporna zprava navic seznam metod, které
mohou pokracovat a priznak znacici ¢asteény uspéch. Tento priznak je nastaven, pokud
byla zaddost uspésna, ale server pozaduje dopliujici informace nebo dalsi ovérovani. Na
metodu none musi server vzdy odpovédét zaporné, pokud server vyzaduje autentizaci, ji-
nak je odpovéd kladna. Tato metoda slouzi k zjisténi, které autentiza¢ni metody jsou do-
stupné na serveru. Server také muze na zacatku nebo béhem autentizace zaslat zpravu
SSH_MSG_USERAUTH_BANNER. Ta nese textovou zpravu v kodovani UTF-8 napriklad s infor-
macemi pro klienta.

Metoda publickey

Metoda publickey je jedind metoda, kterd musi byt povinné podporovana na kazdém ser-
veru. Tato metoda pracuje s vefejnym a soukromym klicem uzivatele. K verejnému kli¢i
ma pristup server a soukromy kli¢ vlastni uzivatel zadajici o pristup. Jako soucést této
metody se zasila priznak, ktery urcuje, co s zadosti server bude délat. Pokud je nasta-
ven na FALSE, tak server pouze zkontroluje, zda je mozné provést autentizaci na za-
kladé zaslaného verejného klice. Server odpovi zpravou SSH_MSG_USERAUTH_FAILURE nebo
SSH_MSG_USERAUTH_PK_OK, podle toho jestli kli¢ prijme. Nastavenim piiznaku na TRUE
bude server zpravu brat jako zaddost o autentizaci. V samotné autentizacni zpravé se na-
chazi jméno algoritmu kli¢h, verejny kli¢ uzivatele a podpis vytvoreny soukromym klicem
uzivatele. Server pri prijeti této zpravy musi ovérit, ze lze vefejny kli¢ pouzit k autentizaci
a ze podpis soukromého klice odpovida verejnému kli¢i. Pokud vSe probéhne v poradku
server zasle zpravu SUCCESS, jinak FAILURE.



Metoda password

Tato metoda provadi autentizaci na zakladé hesla, které uzivatel zasle ve zpraveé. Server
toto prijaté heslo porovna vuci jeho databazi hesel. Heslo je ve zpravé v oteviené forme,
jeho sifrovani probihé v transportni vrstvé. Zasila se v kddovani UTF-8. Pokud neni heslo
aktudlni, vyprSela mu platnost, tak tato metoda navic nabiz{ moznost zmény hesla. Pri
zasilani zpravy tu mame stejné jako u metody publickey priznak, ktery kdyz méa hodnotu
FALSE, tak se jednd o autentizaci a pokud ma priznak hodnotu TRUE, tak se jedna
o zménu hesla. Pokud heslu vyprsela platnost a server pozaduje jeho zménu zasle zpravu
SSH_MSG_USERAUTH_PASSWD_CHANGEREQ. Heslo je mozné zménit i bez vyzvy serveru. Server
odpovi zpravou SUCCESS nebo FAILURE s ¢aste¢nym uspéchem, pokud bylo heslo tispésné
zménéno, anebo zpravou FAILURE bez Castecného tspéchu ¢i PASSWD_CHANGEREQR, pokud
heslo zménéno nebylo.

Metoda hostbased

Posledni metoda, ktera je definovana v zdkladu SSH je metoda hostbased. Tato metoda
provadi autentizaci mezi serverem a pocitacem, na kterém je uzivatel piihlasen. Pouzivaji
se zde také verejny a soukromy Kkli¢, jenze v tomto pripadé kli¢ identifikuje pocitac¢ nikoli
pouze uzivatele. PTi zasilani zpravy klient priklada sitové jméno stanice, uzivatelské jméno
na klientském pocitaci, vefejny kli¢ a pripadné certifikdty k nému patfici, a podpis sou-
kromym klicem. Server pri pfijeti zpravy musi potvrdit, ze kli¢ patii ke jménu stanice,
podpis odpovida verejnému kli¢i a ze uzivatel ma povolen pristup z dané stanice. Je také
doporuceno, aby byla ovéfena sitova adresa pripojovaného pocitace, kviili moznosti zneuziti
soukromého klice stanice.

Metoda keyboard-interactive

Tato metoda byla definovina v RFC 4256 [7]. Je oznacovéna jako univerzdlni, protoze
server muze ménit pozadavky na autentizaci a ptritom neovlivni implementaci klienta. To
umoznuje vytvaret nové metody autentizace s pouzitim mechanismii jako heslo na jedno po-
uziti ¢i vyzva-odpoveéd. Klient na zacatku zasle zpravu SSH_MSG_USERAUTH_REQUEST, nacez
server odpovi zpravou SSH_MSG_USERAUTH_INFO_REQUEST. Tato zprava obsahuje instrukce
k autentizaci, poc¢et vyzev, na které chce server znat odpovéd, jednotlivé vyzvy a priznaky
k nim urcujici, zda se ma odpovéd uzivatelovi vypsat na termindl. Poté, co klient ziska od
uzivatele pozadovand data, odesle je zpravou SSH_MSG_USERAUTH_INFO_RESPONSE a server
bud autentizaci potvrdi, zamitne nebo pozaduje dalsi informace od klienta. Pokud chce
server dalsi informace, musi pockat na odezvu od klienta.

Metody GSS-API

Generic Security Service Application Program Interface neboli GSS-API je standardizo-
vané rozhrani, umoznujici programim pouzivat rizné bezpec¢nostni mechanismy, aniz by
se musela ménit implementace, kvuli jejich nekompatibilité. GSS-API je definovano v RFC
2743, metody pro SSH obsahuje RFC 4462 [8]. Uvadi se zde dvé metody, prvni z nich se
oznacuje jako "gssapi-with-mic". Tato metoda autentizuje na zakladé vymeény tokentd mezi
klientem a serverem. Na zacatku klient zasle zpravu SSH_MSG_USERAUTH_REQUEST, ktera
obsahuje identifikdtory podporovanych metod sefazenych podle priority. Server odpovida
zpravou SSH_MSG_USERAUTH_GSSAPI_RESPONSE obsahujici identifikdtor vybraného mecha-



nismu. Poté si server a klient vyménuji zpravy SSH_MSG_USERAUTH_GSSAPI_TOKEN, dokud
mechanismus neskon¢i. Pro uspéch autentizace musi byt po skonceni mechanismu ustaven
kontext mezi klientem a serverem.

Druhd metoda se nazyva "gssapi-keyex'. Funguje na tom, Ze se vyuziva jiz ustanoveného
kontextu, ktery vznikne, pokud byli pfi vymeéné kli¢t v transportni vrstvé pouzity metody
zalozené na GSS-API. Poté staci klientovi zaslat zpravu SSH_MSG_USERAUTH_REQUEST ob-
sahujici integritni k6d na zdkladé jiz vzniklého kontextu. Server tento integritni kod overi
a rozhodne o autentizaci uzivatele.

2.3 Spojovaci vrstva

Spojovaci vrstvu definuje RFC 4254 [20]. Tato vrstva pracuje nad transportni a autentizacéni
vrstvou. Umoznuje provadét napiiklad vzdalené ptihlasovani, vzdalené provadéni piikazu
nebo smérovani TCP /IP spojeni a protokolu X11. Vétsina komunikace je vedena pres tak-
zvané kanaly, coz jsou logicky oddélené komunikacni roury, které vedou po jedné fyzické
lince.

Systém kanalt

Kanal je identifikovan svym &islem, o jeho vytvofeni miize pozadat klient i server. Cislo
kandalu nemusi byt na obou koncich stejné. Kromé ¢isla ma kandl sviij typ a velikost okna.
Typ kanalu urcuje jeho funkci. Velikost okna specifikuje mnozstvi dat, které je mozné ka-
nalu zaslat. Pokud je okno moc malé, musi druhd strana pockat na upraveni jeho velikosti.
Maximaln{ velikost okna je 232 — 1 bytf. P¥i vytvoreni kandlu si nejdifve dana strana alo-
kuje lokalni ¢islo kandlu, a poté zasle zpravu typu SSH_MSG_CHANNEL_OPEN. Tato zprava
obsahuje typ kanalu, ¢islo kanalu odesilatele, poc¢atecni velikost okna, maximalni velikost
pakett a data dle pozadovaného typu kanalu. Pokud zadost uspéje, tak je zaslana zprava
SSH_MSG_CHANNEL_OPEN_CONFRIMATION. Tato zprava nese stejné informace jako zprava za-
dosti, ale navic nese i ¢islo kanalu druhé strany, které se pouziva pri zasilani zprav pres
kanal. Pfi netspéchu se odpovida zpravou SSH_MSG_CHANNEL_OPEN_FAILURE, nesouci kod
divodu neustaveni kanalu s jeho popisem.

Po tspésném vytvoreni kanalu lze prenasSet data zpravou SSH_MSG_CHANNEL_DATA. Nelze
zaslat vice dat nez je aktudlni velikost okna nebo maximalni velikost paketu, podle toho,
kterd hodnota je mensi. Velikost paketu také nesmi byt vétsi, nez dovoluje transportni
vrstva. Velikost okna se snizuje mnozstvim odeslanych dat. Jakmile se okno kanalu zmensi
natolik, Ze jiz nelze posilat zadna dalsi data, tak je potfeba upravit jeho velikost. K tomu
je urcena zprava SSH_MSG_CHANNEL_WINDOW_ADJUST. Ta nese pocet bytu, o které se okno
zveétsi. Nékteré kandly podporuji nékolik typu dat, napiiklad data z chybového vystupu.
Pro né se pouziva zprava SSH_MSG_CHANNEL_EXTENDED_DATA, nesouci informaci o typu dat,
jenz prenasi. Pokud jiz strana nebude zasilat zddna data pres kandl, méla by zaslat zpravu
SSH_MSG_CHANNEL_EQF. Tato zprava pouze upozornuje na konec komunikace, ale pritom
neuzavira kanal. Pro zavieni kanalu slouzi zprava SSH_MSG_CHANNEL_CLOSE, kterou musi
zaslat obé strany. Az poté, co obé strany danou zpravu obdrzi, je kanal povazovan za
zavieny. Tyto dvé ukoncCovaci zpravy neovliviuji velikost okna kanalu, tudiz mohou byt
odeslany, i kdyz neni okno dostatecné velké. Piiklad komunikace spojovaci vrstvy ukazuje
obrazek 2.3. Nejdiive se po uspésné autentizaci uzivatele mezi klientem a serverem vytvori
kanal, poté probéhne nékolik datovych prenosii a nakonec je kanal uzavren.
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Obrazek 2.3: Diagram komunikace spojovaci vrstvy

Zadosti a funkce spojovaci vrstvy

Pro vyuziti nékterych funkci je potieba zaslat zadost o povoleni této sluzby. Spojovaci
vrstva obsahuje dva typy zadosti: globalni zddost a zadost uréenou pro kandl. Globalni
pozadavky ovliviiuji celé spojeni, pouzivaji se napiiklad pro smérovani TCP/IP portu.
Globalni pozadavek je zaslan zpravou SSH_MSG_GLOBAL_REQUEST, kterd nese nazev poza-
davku, zda je ocekdvand odpovéd na tuto zpravu a data potiebna pro pozadavek. Pokud
je pozadovana odpovéd, tak druhd strana posle bud zpravu SSH_MSG_REQUEST_SUCCESS
nebo zpravu SSH_MSG_REQUEST_FAILURE, podle toho, zda byla ziddost rozpozndna a zda
je tato sluzba podporovéna. Zadost pro kanal slouzi k rozsifeni funkénosti uréitého typu
kandalu nebo ziskani informaci o stavu néjaké operace. Lze je identifikovat podle zpravy
SSH_MSG_CHANNEL_REQUEST. Ta je podobnad zpravé pro globalni pozadavek, navic vsak nese
¢islo kandlu, pro ktery je pozadavek urcen. Jako odpovéd na zadost pro kandl se zasilaji
zpravy SSH_MSG_CHANNEL_SUCCESS a SSH_MSG_CHANNEL_FAILURE. Ty v sobé taktéz nesou
¢islo kanalu.

Vzdaleny pristup

Pro vzdalené spousténi programu se pouziva kanal typu session. Vytvori se zaslanim zpravy
pro vytvoreni kanalu, kde se uvede jako typ kanalu pravé retézec "session". Tento typ kanalu
podporuje nékolik druhti zadosti. Prvni je zddost o alokaci pseudo-terminalu, pres ktery lze
se zafizenim pracovat. K tomu slouzi pozadavek s nizvem 'pty-req", se kterym se navic
zasilaji parametry jako vyska a Sifka terminalu ¢i rezimy, které budou upravovat nékteré



funkce terminalu. Pokud se rozméry okna terminalu zméni, mtze o tom klient informovat
server pozadavkem s nidzvem "window-change". Ten nese nové parametry terminalu. Déle
lze termindlu povolit Fizeni toku programu zaslanim pozadavku typu "xon-xoft", coz umozni
pouzivat zkratky Ctrl-S a Ctrl-Q. Po ustaveni kanalu se na serveru spusti ur¢ity program.
Tim muze byt shell, néjaka aplikace nebo subsystém. V jednom kanalu mize bézet pouze je-
den program. Pro spusténi aplikace se odesle pozadavek s ndzvem "exec", pro shell s ndzvem
"shell"a pro subsystém s nazvem "subsystem'. U aplikace a subsystému se také zasila jméno
programu, ktery chceme spustit. Pro tyto pozadavky je doporuceno pozadovat odpovéd. Lze
také nastavit proménnou prostredi, se kterou mohou programy pozdéji pracovat. K tomu
slouzi pozadavek typu "env'. Ten nese nizev dané proménné a jeji hodnotu. Programu je
mozné také zaslat signal pres zadost "signal', kde se uvede jméno signdlu bez predpony SIG.
Pokud byl spustén prikaz a je tfeba znat jeho navratovou hodnotu, lze o ni pozadat zadosti
s nazvem "exit-status". Po jejim ziskéani je tfeba kanal zaviit. Nasilné skonceni programu se
signalizuje zadost{ typu "exit-signal".

Smérovani TCP/IP porti a smérovani protokolu X11

U smérovani portu existuji dvé moznosti, jak smérovat. Lze smérovat mistni port nebo
port vzdaleny. Mistni port se nachazi u klienta, vzdaleny na serveru. Pro preposilani dat ze
vzdaleného portu je nutné zaslat globalni pozadavek typu "tcpip-forward". Tento pozadavek
nese IP adresu nebo doménové jméno a port, ktery chceme smérovat. Jakmile na danou
adresu a port prijde spojeni, tak se otevie kanal typu "forwarded-tcpip". Pies néj je dané
spojeni vedeno ke klientovi. PTi otevieni se pritom specifikuje z jaké IP adresy a portu
spojeni prislo, a také se pro identifikaci uvadi smérovana adresa a port. Pro zruseni vzda-
leného smérovani slouzi globalni zddost typu "cancel-tcpip-forward". U mistniho smérovani
se zadné zddost neodesilda. Pokud prijde spojeni na smérovany mistni port, tak se odesle
zprava pro otevieni kandalu typu "direct-tcpip". Ta nese puvodni zdrojovou IP adresu a port
spojeni, a navic cilovou IP adresu a port, se kterym se mé server spojit. Pro smérovani
protokolu X11 se zasle pozadavek typu "x11-req'na kandal typu session. Tento pozadavek
nese informace o autentiza¢nim protokolu, autentizacni cookie a ¢isle obrazovky. Bez této
zadosti by nebylo mozné otevrit samostatny kanal pro data smérovani. Tento kanal poté
pouziva typ "x11".

2.4 SSH File Transport Protocol

Cilem protokolu SSH bylo vytvorit zabezpecené spojeni po internetu. Soucasti mél byt
také systém pro zabezpeceny prenos soubort. Protokoly pro tento prenos byli navrzeny
a implementovany, ovSem jiz nebyli zahrnuty do standardu protokolu SSH. I piesto jsou
tyto protokoly v soucasné dobé jedny z nejpouzivanéjsich v oblasti bezpeéného prenosu dat
a jsou soucasti implementaci protokolu SSH. Jde o protokoly SE'TP a SCP, které jsou dale

popsany.

Protokol SFTP (SSH File Transfer Protocol) umoznuje bezpecné prenéset soubory a vzda-
lené s nimi manipulovat pres spolehlivé zabezpecené sifové spojeni vytvorené za pomoci
SSH protokolu [18]. Funguje na principu klient-server s komunikaénim modelem zddost-
odpovéd. Kazda zprava ma své identifika¢ni ¢islo, které je stejné pro dotaz i odpovéd.
Protokol funguje na spojovaci vrstvé SSH, kde spada do kategorie subsystému.
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Format paketi a inicializace protokolu

Paket je tvoren tfemi ¢astmi: délkou, typem a daty. Délkou paketu se mysli mnozstvi dat
v paketu. Forméat datové ¢asti paketu se lisi podle toho, o jaky typ paketu se jedna. Maxi-
malni velikost paketu je omezena na maximéalni velikost paketu moznou prenést pres SSH
spojeni. Pti zahajeni komunikace klient zasle paket typu SSH_FXP_INIT. Tento paket nese
¢islo verze protokolu SFTP a pripadné data o pouzivanych rozsifenich. Server na néj od-
povida paketem SSH_FXP_VERSION. Tento paket méa stejny obsah jako paket od klienta.
Server zasild nejmensi spolecné ¢islo verze protokolu. Jednotlivé verze protokolu mezi se-
bou nejsou kompatibilni. Nejpouzivanéjsi verzi je protokol ¢islo 3. Pokud klient a server
podporuji stejnou verzi protokolu, je spojeni inicializovano a klient muze zasilat pozadavky.

Zpravy od klienta

Zprava SSH_FXP_OPEN slouzi k vytvareni a otevirani souborti. Kromé identifikacniho ¢isla
nese navic jméno souboru, polozku pflags a ¢ast pro atributy. Pflags urcuje, jak se bude
se souborem manipulovat, zda bude jen pro ¢teni ¢i i pro zapis, popripadé zda se ma vy-
tvorit, pokud neexistuje. Nazvy souboru jsou reprezentovany jako retézce, jednotlivé slozky
ve jméné jsou oddélované znakem "/". Lze pouzivat absolutni i relativni cestu k souboru.
Dale jméno souboru miize obsahovat ".", coz reprezentuje aktualni adresar a ".."oznacu-
jici rodicovsky adresar. Atributy jsou zasilany tak, Ze na zacatku je pole priznaku flags,
podle kterého lze poznat, jaké za nim nasleduji hodnoty. Pfenasené atributy mohou byt
velikost, ¢iselné identifikatory, opravnéni k souboru, ¢asy pristupu a modifikace a pocet
dalsich rozsifujicich atributti. Pokud néjaky atribut neni uveden, nastavi mu server da-
nou vychozi hodnotu. Pfi otevieni souboru ¢i otevieni adresaie server vraci deskriptor na
dany cil. Pomoci néj lze se souborem déle manipulovat. Pro zavieni souboru slouzi paket
SSH_FXP_CLOSE. Ten nese pravé deskriptor souboru ve formatu retézce. Pti tispéchu server
zasila deskriptor zpravou SSH_FXP_HANDLE, pri netspéchu zasila zpravu SSH_FXP_STATUS.

Poté, co je soubor otevien, ho lze precist pomoci zpravy SSH_FXP_READ. Zasild se v ném
identifikator, deskriptor souboru, offset a maximalni délka v bytech. Zapis do souboru se
provadi zpravou SSH_FXP_WRITE. M4 podobny formét jako zprava pro ¢teni, ale namisto
délky nese data pro zapis. Na obé tyto zpravy odpovida server zpravou SSH_FXP_STATUS.
Dale lze soubory mazat ¢i prejmenovavat. Maze se za pomoci zpravy SSH_FXP_REMOVE,
kterd nese jméno mazaného souboru. Zprava pro prejmenovani SSH_FXP_RENAME umoz-
nuje pracovat se soubory i adresari. Pfenasi staré a nové jméno objektu. Vytvofeni no-
vého adreséare je prifazeno zpravé SSH_FXP_MKDIR. V ni je potieba uvést jméno adresare
a jeho atributy. K mazani adresare slouzi zprava SSH_FXP_RMDIR se jménem mazaného
adresare. K ziskani obsahu adresare slouzi zpravy SSH_FXP_OPENDIR a SSH_FXP_READDIR.
Nejdiive se dana slozka otevie pomoci prvni zpravy, potom se jednotlivé soubory pro-
chazi pomoci druhé zpravy. Zprava SSH_FXP_OPENDIR obsahuje jméno slozky, server jako
odpovéd vraci deskriptor dané slozky, ktery je pouzit u zpravy SSH_FXP_READDIR. Ser-
ver vraci bud zpravu SSH_FXP_NAME, anebo zpravu SSH_FXP_STATUS. Pro zjistovani atri-
butti souboru jsou definovany 3 zpravy: SSH_FXP_STAT, SSH_FXP_LSTAT a SSH_FXP_FSTAT.
Prvni dvé pracuji s neotevienymi soubory, pricemz prvni navic pracuje se symbolickymi od-
kazy. Obé tyto zpravy nesou jméno souboru, zatimco zprava SSH_FXP_FSTAT vraci atributy
otevieného souboru na zakladé jeho deskriptoru. Server na tyto zpravy odpovida zpra-
vami SSH_FXP_ATTRS nebo SSH_FXP_STATUS. Nastaveni atributt souboru provadi zpravy
SSH_FXP_SETSTAT a SSH_FXP_FSETSTAT. Opét se lisi v tom, zda je soubor otevieny nebo
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ne. Je mozné také zasilat zpravy, které jsou specifické pro urc¢itou implementaci tohoto pro-
tokolu. K tomu je urc¢end zprava SSH_FXP_EXTENDED, jejiz obsah lze upravovat dle vlastnich
potfeb. Odpovédi na tuto zpravu muze byt libovolnéd zprava podporovand serverem nebo
vlastni definovand zprava SSH_FXP_EXTENDED_REPLY.

Zpravy od serveru

Zprava SSH_FXP_STATUS oznamuje stav pozadavku. Nese stavovou hodnotu a chybovou
zpravu. Stavova hodnota muze nabyvat hodnot od 0 do 8, pricemz 0 znadci ispésné dokon-
¢eni operace, 1 konec souboru nebo adresare a zbytek znaci, Ze pii vykonavani pozadavku
nastala chyba. Dalsi zpravou je SSH_FXP_HANDLE, ktera nese deskriptor souboru nebo adre-
sare. Deskriptor mé format retézce. Zprava SSH_FXP_DATA nese fetézec bytt z pozadovaného
souboru. V odpovédi SSH_FXP_NAME server vraci jméno nebo nékolik jmen soubori s jejich
atributy. To lze poznat pomoci polozky count, kterd oznacuje pocet vracenych jmen. Po-
sledni zpravou je SSH_FXP_ATTRS nesouci atributy souboru.

2.5 Secure Copy Protocol

SCP neboli Secure Copy Protocol je druhy prenosovy protokol, ktery vyuziva SSH. Svoji
funkénosti se da prirovnat k Remote Copy protokolu s tim, ze soubory jsou zde prenaseny
pres zabezpeceny kandl SSH [9]. Oproti SFTP neumoziuje tolik funkei, soubory a adresare
lze pouze prenaset. Protokol SCP implementuje stejnojmenny program scp. Ten mé dva
moédy komunikace. Jeden se nazyva "source"mdd a druhy "sink"méd. Source méd ¢te a ode-
sila soubory, sink mod slouzi k jejich prijimani. Pro prechod do téchto médu se pouzivaji
prepinace "-f'a "-t". Tyto prepinace jsou skryté a vyuziva je SSH. Je definovan jesté treti
skryty prepina¢ "-d", ktery se pouziva pri prendseni adresaru. Kdyz pak probiha komuni-
kace, tak na vzdaleném zarizeni je spustén program scp v jednom z téchto médu, pricemz
na lokalnim zarizeni se druhy z moédua jen simuluju. Jedna strana tedy zasild informace
a druha potvrzuje jejich spravné piijeti.

Source méd a sink mod

Pri zasilani dat se nejdiive zaslou informace o souboru a za nimi jdou data. Informace jsou
prenaseny v textové podobé, data souborti v bindrni podobé. Zprava nesouci informace
0 souboru ma format: typ zpravy, opravnéni souboru, jeho velikost, jméno a znak konce
radku. Typ zpravy je zde oznacen pismenem "C". Informace o adresafi nese zprava stejného
formatu, typ zpravy vsak oznacuje pismeno "D". Zprava pouze s pismenem "E'oznacuje
konec adresare. Toho je vyuzito pii prendSeni adresaru, které je realizovano rekurzivné.
Posledni zpravou source médu je zprava nesouci informace o ¢asovych znackach souboru. Ta
neni standardné odesilana a musi se povolit prepinacem "-p". Lze ji identifikovat pismenem
"T" na zacatku zpravy, dale nese ¢as modifikace, znak 0, ¢as pristupu a dalsi znak 0. Pri
odesilani zprav se musi pockat na odpovéd druhé strany, az poté muze byt zaslana dalsi
Zprava.

Sink mode musi kazdou zpravu a dokonceny prenos souboru potvrdit. K tomu pouziva
tTi rizné zpravy, kazda konci znakem nového rfadku. Bud zasle binarni 0, znacici, ze vse
probéhlo v poradku, nebo zasle binarni 1, znacici varovani, anebo bindrni 2, znacici zavaznou
chybu, pricemz spojeni bude ukonceno. Zpravy 1 a 2 mohou byt néasledovany fetézcem
popisujici nastaly problém.
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Kapitola 3

Altap Salamander

Tato kapitola se vénuje programu Altap Salamander. Je v ni uveden zakladni vycet infor-
maci o funkcich a vlastnostech programu, popis uzivatelského rozhrani, a také rozbor funkci
plugini. Pro vice informaci lze navstivit stranky produktu [1].

Altap Salamander je program typu spravce souboru, ktery slouzi k zobrazeni a manipu-
laci soubort a adresart, dostupnych v daném opera¢nim systému. Pracuje na platformeé
Microsoft Windows, pfri¢emz je kompatibilni s Windows 10, 8.1, 7, Vista, XP a 2000 a pod-
poruje jak 32 bitové, tak 64 bitové verze operac¢niho systému. Dostupny je v 11 jazykovych
verzich. Prvni verzi programu vydal Petr Solin v roce 1997 [4]. Ta byla volné dostupné
a nesla oznaceni Servant Salamander.Po vytvoreni firmy Altap v roce 1999 se Salaman-
der zménil na komeréni produkt. K prejmenovani programu doslo u verze 2.5 z roku 2007.
Momentalné posledni vydanou verzi je verze 3.08 z roku 2016 [5].

3.1 Funkce a vlastnosti

Salamander podporuje zakladni operace pro spravu soubort jako kopirovani, odstranovani,
prejmenovani, presun, prohlizeni a Gprava soubort a adresari. Dovoluje také vytvaret nové
soubory a adresare, pracovat s archivy nebo soubory zasilat emailem. Navic vSak obsahuje
piikazy pro konverzi kédovani a koncti fadkt souboru, porovnani adresaiti, zménu velikosti
pismen v nazvu souboru nebo jeho atributii. Lze zobrazit kolik mista soubory zabiraji, jaka
je velikost pravé zobrazeného adresire nebo ziskat podrobné informace o disku. Funkce
nazvana Uzivatelskd nabidka umoznuje rychlé spusténi externiho programu nebo otevieni
dokumentu. Pro spousténi prikazu je dostupna prikazova radka. Zajisténa je i podpora pro
Windows Encrypting File System, diky niz je mozné Sifrovat a desifrovat soubory v ramci
souborového systému Windows. To také umoznuje zachovavat vlastniky a prava béhem ko-
pirovani adresait a soubor.

Pro vzdalenou spravu soubort lze pouzivat protokoly FTP, FTPS, SCP, SFTP a SMB.
Jelikoz nékteré tyto protokoly pracuji s hesly, obsahuje Salamander funkci Spravce hesel,
umoznujici ulozené hesla zabezpecit, aby k nim nemél zadny jiny software pristup, pokud
neni zadano hlavni heslo. Interni prohlize¢ dovoluje zobrazit soubory v textové ¢i hexa-
deciméalni podobé. Také navic dovede prohledavat soubory za pomoci regularnich vyrazi.
Regularni vyrazy je mozné pouzit i pti vyhledavani soubori v systému. Hledat 1ze také na
zakladé data, ¢asu, atributt ¢i obsahu souboru.

Salamander je prizptsoben tak, aby jej bylo mozné ovladat jak mysi, tak kldvesnici za po-
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moci klavesovych zkratek. Dostupné jsou prikazy Zpét a Vpied pro prechazeni mezi nedavno
prochazenymi adresari, popripadé pokud je néjaky adresar ¢asto vyuzivan, tak pro néj mu-
zeme vytvorit adresafovou zkratku. Program poskytuje moznost ménit zobrazeni nabidek
na zakladé urovné dovednosti uzivatele. Dostupné jsou tfi tirovné, jak pro zkusené uzivatele,
tak pro zaCatecniky. Pro zacateéniky jsou zobrazeny jen nejdulezitéjsi funkce, zatimco pro
zkusené uzivatele nejsou skryté zadné funkce. Nastaveni programu se uklada do registru, je
mozné ho importovat a exportovat, a tak prenaset mezi riznymi pocitaci. Vsechny prvky
programu jsou popsany v napoveédé, coz umoznuje uzivatelovi dohledat informace o prikazu,
kterému napiiklad nerozumi citesalafeat.

3.2 Vzhled

Salamander se oznacuje jako dvoupanelovy spravce soubort [1]. To znamend, ze vétsinu ve-
likosti hlavniho okna zabiraji dvé podokna, ve kterych jsou zobrazovany informace o adresa-
fich a souborech. Zakladni rozhrani je ukdzano na obrazku 3.1. Sklada se ze dvou hlavnich

L2 C - Altap Salamander 3.08 (<84) - Testovacl redim — O =
Lewy  Soubory  Upravit  PFikazy  Pluginy  MoZnosti  Prawy  Mipowéda
e - -@-|F P SeFERLE REIS@E | =
LD 2 HaDFRETIB

- [ e 206 GEO ‘L.~ |ChUsersikuba - 296 GEOI
| Nazew Piipona Welikost Daturn Cas Atributy ~
e ADR 2603.2M9 73400
.android ADR 30012016 110003
.designer ADR 06.05.2007 80015
i ADR 060,218 14:31:39
SRECYCLEBIN $SysReset B2aceTd6-0197-47.., A5 SDK eclipse ADR1811.2M7 18:26:00
.gimp-2.8 ADR 18032019 20:52:39
sidlerc ADR 01.03.2016 11:41:01
\ipython ADR - 02,03.2016 15:200:05
Jjmc ADR 1911207 18:26:26
i ADR 24042018 12:20:58
7 .nbi ADR 280928 80846
.nuget ADR 2810207 8371:56
Config.hsi Cppcheck cyquringd Dmcgments and .oracle_jre_usage ADR 20082016  052:02
stngs Origin ADR 27122016 10:22:35
pé ADR 26052016 144013
OtiebEngineProcess ADR 271220016 10:22:35
.ssh ADR 140129 12:77:38
thurnbnails ADR 05012016 22:22:40
AirtualBose ADR 2401209 14:23:20
found.000 Freescale HP inetpub 330 Objects ADR 12122018 356:04 R
Andy ADR 0603207 1450:00
AppData ADR 12062018 22:40:39 H
BrawlhallaReplays ADR 15092016 20:03:14
Cisco Packet Tracer 7,21 ADR 21.01.2019 154501
[25] Contacts ADR 12122018 S:56:04 R
7 Data aplikaci ADR 12062018 22:33:06 HS
Intel Lal MSOCache PEMicro [ Desktop ADR 20032019 B:3&05 R v
v
$RECYCLEBIM: ADR, 01.07.2018, 11:24:49, HS, $RECYCLEBIN Desktop: ADR, 30.03.2018, 8:36:05, R, Desktop
Cihe v
Fi|Mapovéda |F2|Pfejmenovat F5|Kopirovat [F&|Pfesunout [F7 "yteofithdr [F8|Odstranit [F3|UZivMabidka [FlMabidka [FLUPFipojit [Fiz|Odpojit

Obrazek 3.1: Hlavni okno programu Altap Salamander

paneld, které jsou shora a zespodu obklopené nastrojovymi lisStami. Jeden z paneli je vzdy
aktivni. Aktivni panel je zvyraznén a jedna z jeho polozek je zaméfena. Zamérené polozky
jsou v panelu taktéz zvyraznény. Panely dovoluji zobrazovat soubory v nékolika rezimech, at
uz radkové s informacemi o souboru, jak je vidét v pravém panelu nebo v rezimu miniatur,
jak je ukdzané v levém panelu. Rezim miniatur navic zobrazuje nahledy obrazktu. Hlavni
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panel ma v sobé dva mensi panely. V horni ¢asti je to panel adresare. Ten obsahuje jméno
pravé zobrazovaného adresare. Je mozné ho jesté rozsitit pridanim pfrepinac¢t pro zménu
fazeni polozek v panelu, zménu rezimu zobrazeni panelu ¢i zménu diskové jednotky. V dolni
Casti se nachazi panel informaci, ktery zobrazuje informace o pravé zamérenych souborech.
Vzhled hlavnich panelu lze ddle upravovat zménou pouzivaného fontu, zménou barvy pisma
¢i pozadi panelu. Uzivatel si také muze vytvorit pravidla, kterd upravuji vzhled pouze pro
danou skupinu souborti.

Obrazek 3.2 blize ukazuje horni nastrojovou listu. Ta se sklada z nékolika paneld. Prvni
panel je oznacovan jako panel nabidek. Obsahuje vSsechny dostupné nabidky programu.
Je jediny povinny, nelze ho, jako ostatni panely v této listé, skryt. Za panelem nabidek
nasleduje panel nastroji. Ten obsahuje zvolené nastroje programu a jeho obsah jde déale
upravovat. Dalsi jsou panely adresarovych zkratek a uzivatelské nabidky. Jejich obsah musi
nastavit uzivatel a ve vychozim stavu jsou skryté. Za nimi nasleduje panel pluginti. Ten nese
nabidky pro dané pluginy. Posledni je panel jednotek, kterym lze prepinat zobrazované jed-
notky v aktivnim panelu. Salamander dovoluje tyto panely libovolné fadit, jak pod sebe,
tak za sebou. Pti fazeni za sebou se jednotlivé panely mohou prekryvat. Dolni néstrojovou
listu na obrazku 3.1 tvori prikazovy fadek a dolni panel nastroju. Prikazovy radek spousti
prikazy v ramci adresare z aktivniho panelu. Dolni panel nastroji nese polozky, pro které
jsou pridruzeny klavesy F1-F12 na klavesnici. Polozky se méni pii stisku klaves Alt, Ctrl
a Shift.

Levy  Soubory  Uprawvit  Pfikazy  Plugimy  MoZnosti Prawvy Mapowvéda

& -= -G-8 SRS RIO@ME-| HEa
C | Stafené soubory B P:pad

-v-%-u-aﬁ@@hl b we @ 0 - B - B T -
NI OEEY-Y 2 YL

Obrazek 3.2: Detail horni nastrojové listy hlavniho okna programu

3.3 Pluginy

Salamander umoznuje rozsitit své funkce pomoci pluginti. Plugin je pridavny soubor, ve
kterém jsou dané funkce popsany. Aby slo plugin pouzivat, musi se nejdiive do programu
pridat. V Salamanderu k tomu slouzi piikaz Spravce plugint ukdzany na obrazku 3.3. Ten
dovoluje pridavat a odebirat pluginy, ménit nastaveni plugini, testovat jejich funkcénost
nebo je odebrat z paméti programu. Pluginy jsou totiz nahriany do paméti, az kdyz je
hlavni program potiebuje, a poté co vykonaji svoji funkci, lze tuto pamét uvolnit a znovu
vyuzit. To také zarucuje rychlé nacitani programu pri spusténi. Pluginy délime podle jejich
funkei, pficemz nékteré spadaji do vice kategorii [3].

Prace s archivy

Zakladnimi funkcemi téchto pluginti je zobrazit soubory v archivu a nasledné je extrahovat.
Nékteré pluginy navic dovoluji provadét tpravy v archivu, pfipadné soubory komprimovat.
S archivy lze poté pracovat jako s normalnimi adresari. Pokud néktery plugin nepodporuje
extrakci souborti nebo komprimaci do daného formatu, tak Salamander umoznuje pridat
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externi program, ktery danou funkci zajisti. Zajisténa je podpora pro mnoho formati na-
priklad ZIP, RAR, TAR, aj.

Sprawvce plugind e
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Zobrazit poloZku Obnoveni soubort & adresari v nabidce Zménit jednotku a v panelu jednotek Zaviit

Obrazek 3.3: Okno piikazu Spravce plugini

Souborovy systém

Tyto pluginy umoznuji piistup k souborim mimo zakladni souborovy systém Windows.
Dovoluji komunikovat se vzdalenymi servery, sluzbami nebo zafizenimi a nakladat s jejich
soubory jako by byli dostupné lokalné. Salamander diky tomu podporuje protokoly FTP,

FTPS, SFTP, SCP, komunikaci s pocitac¢i na lokalni siti nebo tpravu lokalniho registru
Windows.

Rozsiteni nabidky

Plugin, ktery nélezi do této skupiny, je pridan jako polozka do nabidky Pluginy a do panelu
pluginii, odkud lze spoustét jeho funkce. Patfi sem plugin Automatizace, umoznujici béh
skript@ napsanych v jazycich podporovanych ve Windows Script Host'. Déle sem také nalezi
pluginy Porovnavani soubori, Hromadné prejmenovani nebo Rozdéleni a spojeni soubor.

ProhliZe¢ souboru

Jelikoz Interni prohlize¢ podporuje pouze textovy a hexadecimalni rezim, byli pro Sala-
mander vyvinuty pluginy pro zobrazeni obsahu riznych typt soubort. Ptibyla tak podpora

! Automatizaéni technologie opera¢nich systémt Microsoft Windows.
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bitmapovych obrizku, databazovych nebo spustitelnych soubortu. Pro nepodporované for-
maty lze nastavit externi prohlize¢, ve kterém se oteviou.

Zavadé¢ miniatur

Salamander podporuje zobrazovani miniatur soubori. Diky tomu lze vidét jejich nahled

jesté pred otevienim. Tuto funkci poskytuje plugin Prohlize¢ PictView, ktery podporuje
mnoho bitmapovych grafickych formati. Pro dalsi forméaty je potfeba pridat dalsi pluginy.

WinSCP plugin

Tento plugin vychazi z programu WinSCP. Do Altapu pfenasi vétsinu svych funkei, pficemz
zachovava i vzhled svych nabidek. Podporuje obé verze protokolu SSH, a také jak proto-
kol SCP, tak protokol SFTP. Nejsou zde dostupné nejnovéjsi zabezpecovaci algoritmy, ale
i tak je spojeni zabezpeceno dostatecné bezpeénymi algoritmy. Dostupné jsou autentizacni
metody public key, keyboard-interactive, password a GSS-API. Umoznéno je vykonavat za-
kladni operace se soubory a ménit jejich atributy nebo spoustét vzdalené prikazy [2]. Plugin
také povoluje upravovat parametry prenosu, nastavit synchronizaci adresart nebo provadeét
prenosy v pozadi. Obrazek 3.4 ukazuje prihlasovaci okno pro vytvoreni spojeni. Spojeni
je mozné ukladat a mit je tak lehce dostupné. Plugin prebird také ulozZena spojeni z pu-
vodniho programu. Nabidka nalevo také umoznuje meénit nastaveni spojeni. V tomto stavu
je vétsina nabidky skryta, rozsiii ji zatrhnuti{ pole Pokrocilé volby. Po pfipojeni je mozné
se vzdalenymi polozkami manipulovat jako s lokdlnimi. Omezenim je pouze to, ze soubory
nelze vzdalené upravovat. Pro prenosu soubort lze aktivovat rezim textového prenosu, ktery
zarud¢i dle potieby zménu kédovani souboru.

WfinSCP for Altap Salamander PRihlaseni ? >
pojeni Spojeni
f Ulofend spojeni Hostitel Cislo portu:
Prostiedi a7 La
L Bdresdie =
35H I givatelzké jméno: Hezlo:

Soubor ze soukromir klicem:

Fratokol
Ffenazow) protakal; SFTR Pavalit nouzowvé SCP

[ ] Pokrodilé valby
Prihla=it Uladi... Zavfit

Obrazek 3.4: Prihlasovaci okno WinSCP pluginu pro pripojeni na vzdaleny server
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Kapitola 4

L 4 b4 Id

Existujici reseni

Tato kapitola ma za cil priblizit vybrané implementace protokoli SCP a SFTP dostupné na
platformé Windows. Hlavni diraz bude kladen na podporované vlastnosti SSH vrstev a na
funkce klientt danych protokold. Z téchto informaci poté ur¢ime pozadavky na vytvareny
plugin.

4.1 OpenSSH

Tento projekt vzniknul s cilem vytvorit implementaci protokolu SSH, ktera by byla volné
licencovana a jejiz kod by byl jednoduchy a udrzovatelny. Vyvojari projektu OpenBSD,
ktefi s touto myslenkou prisli, vytvorili prvni verzi OpenSSH v roce 1999. Ta vysla prave
na opera¢ni systém OpenBSD, kde se stala jeho soucésti. Slo tehdy o implementaci pro-
tokolu SSH verze 1. Podpora pro SSH verze 2 prisla nasledujici rok, stejné jako podpora
protokolu SF'TP. Thned po vydani prvni verze OpenSSH také zapocali prace na vytvoreni
verzi pro dalsi operaéni systémy [11]. Prvni pfisla verze pro Linux, nésledovali verze pro
dalsi Unixové systémy, nyni je dostupnd i verze pro systém Windows.

Sada programii OpenSSH je nejpouzivanéjsi implementaci protokolu SSH. Proto je dilezita
jejich vnitini stavba, jaké ¢asti SSH podporuji a jaké nikoliv. Piikladem muze byt napriklad
zruseni podpory SSH verze 1 a potencidlné nebezpecénych algoritmti. Nyni je podporovan
pouze protokol verze 2. U transportni vrstvy SSH jsou dostupné nejnovéjsi doporucené
algoritmy, pricemz nékteré maji dokonce dvé verze. Podporovany jsou vSechny metody au-
tentizace a funkce spojovaci vrstvy SSH [10].

Balik OpenSSH tvori klienti protokoli, programy pro spravu autentizac¢nich klict a pro-
gramy zajistujici sluzby serveru. Prace s nimi je uzpusobena pro prikazovou radku. Pro-
gram sftp je klient protokolu SETP verze 3. Na zdkladé argumentt pii spusténi lze ménit
parametry SSH spojeni ale i méd prace programu. Pokud uvedeme cestu ke vzdalenym
souboriim, tak klient dané soubory po autentizaci stdhne a skonci, jinak se klient pfipoji
k serveru a za¢ne pracovat v interaktivnim moédu, kde nasloucha ptikaztim uvedenym na
obrazku 4.1a. Diky nim lze prochédzet vzdalené i lokalni adresare, ménit jména a atributy
soubort nebo soubory prenaset. Pokud by prenos selhal, je mozné jej obnovit za pomoci
prikazu reget nebo reput [12]. Klient protokolu SCP se nazyva scp. Ten umoznuje kopirovani
souboril mezi nim a serverem. Jeho rozhrani je ukazano na obrazku 4.1b. I zde je umoznéno
meénit Sifrovani, metody autentizace ¢i jiné parametry spojeni. Pfi spusténi se prvni uvadi
zdrojova cesta a za ni cilova cesta. Je mozné prenaset i adresare, je vSak potieba definovat
argument r. Pokud jiz soubor existuje, bude po preneseni prepsan.
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sftp> help
fvailable commands:

bye Quit sfip

cd path Change remote directory to 'path’

chgrp grp path Change group of file 'path' to 'grp’

chmod mode path Change permissions of file 'path' to 'mode’

chown own path Change awner of file 'path' to 'own'

df [-hi] [path] Display statistics for current directory or
filesystem containing 'path’

exit Quit sftp

get [-afPpRr] remote [locall] Download fFile

reget [-FPpRr] remote [local] Resume download fFile

reput [-fPpRr] [local] remote Resume upload file

help Display this help text

led path Change local directory to 'path’

11s [1s-options [path]] Display local directory 1listing

Imkdir path Create local directory

1n [-5] oldpath newpath Link remote file (-s for symlink)

1pwd Print local working directory

1s [-lafhlnrst] [path] Display remote directory listing

lumask umask Set local umask to 'umask’

mkdir path Create remote directory

progress Toggle display of progress meter

put [-afPpRr] local [remote] Upload file

pwd Display remote working directory

quit Quit sftp

rename oldpath newpath Rename remote file

rm path Delete remote file

rmdir path Remove remote directory

symlink oldpath newpath Symlink remote file

version Show SFTP wersion

lcommand Execute 'command' in local shell

! Escape to local shell

? Synonym for help

(a) Népovéda aplikace sftp
usage: scp [-346BCpgrv] [-c cipher] [-F ssh_config] [-1 identity_file]
[-1 1imit] [-o ssh_option] [-P port] [-5 program] source ... target

(b) Rozhrani programu scp s jeho prepinaci

Obrazek 4.1: Klienti protokoli ze sady OpenSSH

4.2 PuTTY

PuTTY je SSH a Telnet klient vyvinuty pro systém Windows a unixové platformy. Autorem
je Simon Tatham. Prvni verze vysla v roce 1999, podpora pro SSH verze 2 byla ptridana
v roce 2000 a pro protokol SFTP v roce 2002 [16]. Kromé SSH klienta jsou také dostupni
i klienti pro protokoly SCP a SFTP nebo aplikace pro praci s autentiza¢nimi kli¢i. PuTTY
pouziva svij vlastni format pro ukladani privatnich klich. Je vsak mozné prevést privatni
klice vygenerované v OpenSSH do tohoto formatu.

Podporovany jsou oba protokoly SSH, pricemz vyuzivani SSH verze 1 se musi povolit v na-
staveni programu. Dostupné jsou vSechny doporucené algoritmy pro zabezpeceni komuni-
kace a kvuli podpore starsich servert i nékteré jiz nepodporované algoritmy. Autentizovat
1ze uzivatele pomoci metod public key, keyboard-interactive nebo GSS-API. PuTTY umoz-
nuje jak vzdalenou spravu, tak smérovani porti a protokolu X11. Klient protokolu SFTP
zvany psftp je interaktivni aplikace pro piikazovou fadku. Pfi spusténi neni potreba spe-
cifikovat server, na ktery se ma pripojit. Nastaveni spojeni lze upravovat uvedenim dalsich
parametru. To umoznuje ménit autentiza¢ni metody nebo ¢islo cilového portu. Po spusténi
lze zadavat piikazy zobrazené na obrazku 4.2a. Ty jsou témér totozné jako v implementaci
od OpenSSH, soucasti jsou vsak i jinak pojmenované piikazy jako pwd, lpwd, ren a mv
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nebo vlastni prikazy jako open, close a mget. Vyhodou je také moznost zmény serveru bez

nutnosti vypinan{ programu. Pro zobrazeni parametrt piikazi lze pouzit piikaz help nasle-

dovany nazvem prikazu [17]. Aplikaci pscp lze povazovat za klienta protokolu SCP, i kdyz
Usage: pscp [options] [user@]host:source target

pscp [options] source [source...] [user@]host:target
pscp [options] -ls [user@lhost:filespec

Optiens:
psftp> help -y print version information and exit
L run a local command -pepfp print PGP key fingerprints and exit
bye finish your SFTP session -p preserve file attributes
cd change wour remote working directorw -q quiet, don't show statistics
chmod change file permissions and modes p copy directories recursively
close finish your SFTP sessien but do not quit PSFTP
del delete files on the remote server ¥ show verbose me?sages .
dir list remote files -load sessname Load settings from saved session
exit  finish your SFTP session -P port connect to specified port
get download a file from the server to your local machine -1 user connect with specified username
help  give help -pw passw login with specified password
Lled change local working directory -1 -2 force use of particular 55H protocol versien
%F""'d E'_"i:t 1”‘:1 “;_”’iki”g directory -4 -5 force use of IPwd or IPu6G
s 1s remote lles =
mget download multiple files at once -? enéble compre?slun . .
mkdir create directories on the remote server -1 key privete key file for user authentication
mput  upload multiple files at once -neagent disable use of Pageant
my move or rename file(s) on the remote server -agent enable use of Pageant
open  connect to a host -hostkey aa:bbicc:...
put upload a file from your local machine to the serwver manually specify 2 host key (may be repeated)
pwd  print your remote working directory -batch dizable all interactive prompts

quit  finish your SFTP session

reget continue downloading files

ren move or rename file(s) on the remote server
reput continue upleading files

-no-sanitise-stderr don't strip control chars from standard error
-proxycmd command
use ‘command’ as local proxy

rm delete files on the remote server -unsafe allow server-side wildcards (DANGEROUS)
rmdir remowe directories on the remote serwer -sftp force use of SFTF protocol
-scp force use of SCP protocol

(a) Népovéda aplikace psftp ukazujici do- Z2plg e

Stupné pf"l'kazy log protocol details to s file
(b) Formét spusténi programu pscp s podporova-
nymi argumenty a jejich vyznamem

Obréazek 4.2: Rozhrani klienta ze sady Putty

ve vychozim nastaveni pracuje s protokolem SFTP. Nejde o interaktivni aplikaci, takze po
prenosu aplikace skonc¢i. Pri spusténi bez parametri se zobrazi napovéda, jak zobrazuje
obrazek 4.2b. Parametry jsou opét shodné s programem z baliku OpenSSH. Je tedy mozné
prenaset soubory obéma sméry, navic lze vypsat obsah zvoleného vzdaleného adresaie. Pro
pouzivani protokolu SCP je potfeba pouzit parametr scp.

4.3 WinSCP

Tuto aplikaci lze povazovat za nejpopularngjstho SCP a SFTP klienta pro Windows. Auto-
rem je Martin Pfikryl. Prvni verze vysla jiz v roce 2000. Ta implementovala protokol SCP
bézici pres protokol SSH verze 1. Jednalo se pravdépodobné o prvniho klienta pro pienos
soubort pres SSH s grafickym uzivatelskym rozhranim [13]. V dalsich verzich pfibyla na-
piiklad podpora SSH verze 2, podpora protokolit SFTP a FTP' nebo lokalizace do mnoha,
dalsich jazykt. WinSCP vychazi z programu PuTTY, pricemz lze prenést ulozend spojeni
z PuTTY nebo spustit PuTTY klienta pro aktualni spojeni ve WinSCP. WinSCP je také
mozné spustit v prikazové radce.

Vychozi pouzivany protokol je SSH verze 2. Protokol verze 1 je také podporovan, ale jeho
pouzivani se nedoporucuje. Zabezpeceni transportni vrstvy zajistuji nejnovéjsi doporucené
algoritmy, dostupné jsou i nékteré algoritmy ve verzich od OpenSSH. Aby bylo mozné ko-
munikovat se starsimi servery, jsou soucasti i algoritmy, které by uz neméli byt podporovany,
avSak pri jejich pouziti je uzivatel informovan varovanim a spojeni muze zrusit. Autentizaci
uzivatele lze provést metodami GSSAPI, public key, keyboard-interactive nebo password.

'File Transfer Protocol — Protokol pro pfenos souborti po siti, kde pfenasens data nejsou Sifrovana
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WinSCP neni pouze SFTP a SCP klient, a tak dovoluje vyuzivat funkci spojovaci vrstvy
SSH vzdélené spousténi prikazt a smérovani spojeni. Pfi vytvareni spojeni je dulezité, zda
bude pouzivan protokol SFTP nebo protokol SCP, protoze oba pracuji ve WinSCP jinak.
Problém neni v prenosu souboril, ale v jejich manipulaci na serveru, jelikoz Winscp je
interaktivni program a SCP tyto funkce nepodporuje. Vychozi protokol je tedy nastaven
na SFTP, které tyto operace podporuje. P¥i pouzivani protokolu SCP je potfeba, aby byl
na serveru dostupny shell. Poté se vyuzije spojovaci vrstvy SSH a za pomoci vzdalenych
prikazu lze soubory na serveru prochazet. Pfenos pak provede protokol SCP. U SFTP je
podporovano vice verzi protokolu. Dalsi vyhodou oproti SCP je moznost obnoveni prenosu
souboru pii jeho selhani. Pro oba protokoly lze vyuzit textovy mod prenosu. Ten se lisi
od binarniho tim, Ze pri prendseni se podle potieby zajisti zména kdédovani souboru. Tento
mod se pouziva pouze pro nékteré soubory na zakladé jejich piipony, ostatni jsou prenaseny
standardné [14].

4.4 Pozadavky na plugin

7 existujicich implementaci lze definovat funkéni pozadavky na vytvareny plugin. Pii za-

vvvvv

e Pouzité algoritmy transportni vrstvy — pouzivat prioritné nejnovéjsi doporucené al-
goritmy, omezit pouzivani zastaralych algoritmi, které uz nemaji byt podporované,
moznost komprese dat

e Podporované metody autentizac¢ni vrstvy — podpora nejpouzivanéjsich metod public
key, keyboard-interactive, GSS-API a password

e Moznost vyuzivat funkci spojovaci vrstvy — spousténi vzdalenych prikazi a smérovani
spojeni pres dalsi server

U prenosovych protokolu se projevuje rozdil v jejich zaméfeni. Zatimco SCP umozniuje
pouze prenos soubort, SFTP podporuje mnohem vice funkei, které by vysledny plugin mél
umét. I tak lze vyuzit SCP diky jeho efektivnosti. Hlavnim protokolem by mél byt SFTP,
ktery poskytne:

e Cteni a zapis do souboru
e Prochézeni adresaru a zobrazeni jejich obsahu
e Presun a mazani souboru a adresaru

Tvorba souboru a adresaru na serveru

e 7Zména atributt soubort

Tyto funkce pomuzou v prostredi Salamandera vytvorit klienta pro bezpecny prenos sou-
boru. Pro vétsi usnadnéni prace lze pridat funkce jako obnoveni zruseného stahovani nebo
ukladani informaci o spojenich. Ty lze implementovat v pripadné rozsitovani funkci pluginu
a pomuzou tak usnadnit praci uzivatele. Pokud uzivatel nemé dostateéné vykonné spojeni,
ur¢ité by také uvital moznost zmensit prenasené mnozstvi dat uchovavanim obsahu jiz zob-
razenych adresaiu a soubori. Toto ukladani do mezipaméti také zrychli nac¢itani adresar,
protoze zrusi povinnost ¢ekani na sifovou komunikaci.
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Kapitola 5
Navrh pluginu

Obsah této kapitoly je objasnéni postupu feseni pri tvorbé pluginu. Popsany jsou zde vlast-
nosti a funkce, které je tfeba v implementaci fesit. Soucasti je také navrh nékterych gra-
fickych prvka pluginu a ¢asti modelu dat. Vysledek je pouzit k implementaci pluginu typu
souborovy systém ze sekce 3.3.

5.1 Komunikace se serverem

Jednim z pozadavkid je, aby plugin pii komunikaci vyuzival protokol SSH. V predchozi
kapitole jsou jiz uvedeny jaké vlastnosti a funkce tohoto protokolu by mél plugin vyuzivat.
K nim také patii to, Zze plugin musi mit moznost pripojit se a odpojit se od uzivatelem
ur¢eného serveru. K pripojeni bude slouzit dialogové okno ukézané na obrizku 5.1. Do néj
uzivatel vyplni potifebné tdaje, pricemz heslo nemusi vyplinovat ihned, ale az ho bude ser-
ver pozadovat. Navic lze tyto informace ulozit a pfi dalsim pripojovani je nacist a vynechat
potTebu je znova zadavat. Jesté pred vytvorenim spojeni by také uzivateli mélo byt umoz-
néno zménit jeho parametry. Provedené zmény je potfeba zaznamenavat a ukladat, aby je
uzivatel nemusel opakované nastavovat. Pokud se pripojeni nezdafilo nebo bylo pferuseno,
tak je treba uzivatele o této udalosti informovat. Pii preruseni by se také plugin mél pokusit
0 obnoveni spojeni.

Parameters
Address | | |
Username | | Port
Password | |
Key file | | Load
Prokocol
Transfer Protocal (@) SFTP (Oscp Sve

Obrazek 5.1: Podokno pro pfipojeni ke vzdalenému serveru

22



5.2 Souborovy systém

Jakmile dojde k pripojeni ke vzdalenému serveru, je potieba ziskat informace o tamnich
souborech a adresarich, které se promitnou do zvoleného panelu Salamandera. K tomu bude
pouzit protokol SEF'TP, ktery byl k pravé tomuto tcelu vytvoren a na vétsiné serveru by
meél byt dostupny. Pokud by dostupny nebyl, tak operace skon¢i neispéchem a spojeni se
ukonc¢i. Jelikoz se jedné o plugin typu souborovy systém, mél by plugin podporovat mnozinu
funkeci, kterou po ném Salamander pozaduje. Jedna se hlavné o ziskani obsahu vzdaleného
adresare, identifikace cest na serveru, prenaseni soubort mezi Salamanderem a serverem,
upravy atributt vzdalenych soubori, zobrazeni obsahu souboru anebo jeho mazani a presun
v rdmci systému. Veétsina téchto funkce je také podporovana v protokolu SFTP, tim padem
by nemél byt problém zajistit jejich podporu.

Naprtiklad zména pristupovych prav souboru bude provadéna dialogem na obrazku 5.2.
Ten také zobrazuje vlastnika souboru a skupinu, do které patii. Lze také ménit prava
vice souborim najednou. Navic se vSak plugin souborového systému také stara o zavadéni
systému do panelu a zobrazovani jeho informaci. Je tedy dilezité stanovit, jaké informace
se budou zobrazovat. Jde hlavné o rezim podrobného zobrazovani, ktery byl ukazany v sekci
3.2, kde plugin muze definovat vlastni sloupce, které se budou zobrazovat. Vytvareny plugin
by mél zobrazovat napriklad velikost soubort nebo jejich pristupova prava.

Change Permissions >

Mumber of files: 1

Cwner: xpagacls Group: wki

Petrmissions

User R w  [Jx  [Jsun
GErOUp R Ow [z s
Others R Ow e [ skicky

Qckal | 0644

Cancel

Obrazek 5.2: Okno pro Upravu pristupovych prav vybranych souboru a adresait v panelu
se souborovym systémem pluginu

5.3 Konfigurace pluginu

Jelikoz plugin potifebuje mit nékterda nastaveni od uzivatele vzdy k dispozici, je potieba
tyto informace nékde udrzovat a ukladat. Udrzovani konfigurac¢nich vlastnosti je potreba
uzpusobit tomu, aby jednotlivé vlastnosti byli dostupné z raznych ¢asti pluginu. Ty na-
vic budou reprezentovany ruznymi datovymi typy, takze je potfeba vyTesit jejich ziskani
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a zmény. Konfiguraci je také nutné ukladat, aby byla dostupné v takovém stavu, v jakém
byla pri ukonéeni programu. Je tedy nutné vyresit jejich forméat ukladani a zptsob nacitani
pii zavadéni pluginu. Konfigurace by také méla mit svou implicitni podobu, ktera se pou-
zije v pripadé, ze neni dostupna jeji ulozend podoba. V pluginu se k udrzovani konfigurace
pouziva tiida PConfiguration, jejiz atributy slouzi k uchovavani hodnot nastaveni. Tyto
hodnoty se poté ukladaji do Registru Windows, namisto toho, aby byli ulozeny napiiklad
v souboru. Tento zptsob byl zvolen, protoze samotny Salamander takto uklada své nasta-
veni a také kvuli tomu, zZe k tomuto pristupu definuje rozhrani pro praci s registrem. Navic
je ukazano, jak s timto rozhranim pracovat, takze je jednoduché ho pouzit.

5.4 Prvky uzivatelského rozhrani

Souborovym systém pluginu pouziva pro svoje prikazy standardné prifazené klavesové
zkratky Salamandera. Jelikoz je plugin reprezentovan v listé Zménit jednotku tlacitkem
s ikonou, bylo potieba vytvorit jednoduchou ikonu pro plugin v rozmérech 16x16 pixelt.
Plugin nepridava svoje vlastni ikony pro reprezentaci soubort a adresart, ale vyuziva funkce
Salamandera, ktery nacita ikony z registru podle ptripon soubort. Jak jiz bylo zminéno vyse,
plugin obsahuje nékolik dialogovych oken naptiklad pro vytvafeni spojeni a spravu jeho na-
staveni, pfenos souborti nebo zménu atributi souboru. V nich je nutné zajistit nacitani
hodnot do prvki dialogu a zpracovani hodnot ziskanych od uzivatele. Vétsina dialogi ma
toto chovani definovano ve vlastni tiidé. Nékteré dialogy maji pouze pritazenou funkei,
kterd zpracovava prichozi zpravy pro dany dialog. Pri vytvareni jednoduchych oznamova-
cich dialogovych oken je vyuzito rozhrani Salamandera.
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Kapitola 6

Implementace

Tato kapitola rozebird jednotlivé prvky tvorici plugin. Na zacatku jsou popsany pouzité
nastroje a knihovna. Déle jsou zde uvedeny jednotlivé funkce pluginu a popis jejich im-
plementace. U nic jsou zminované definované t¥idy, metody a dalsi prvky tvotici plugin.
Jednotlivé ¢asti jsou razeny podle oCekavaného poradi vyuzivani Salamanderem.

6.1 Pouzity software

Tato ¢ast rozebird pouzité néastroje a knihovnu Libssh. Popisuje jejich zakladni vlastnosti,
funkce a stavbu. Nékteré ¢asti zachazi vice do detailu, pro lepsi pochopeni jejich néasled-
ného vyuziti v implementaci. Veskery software zde uveden je volné dostupny, lisi se vsak
pouzitymi licencemi.

Altap Salamander SDK

Tato sada nastroju slouzi ke tvorbé plugini pro Salamander. Je poskytovina zdarma na
strankach programu. Soucasti jsou ukdazky zdrojovych kédt a soubory nutné pro jejich
kompilaci, dokumentace ¢asti programu a plugint, a specidlni verze programu, kterd je
dostupnd ve 32 a 64 bitové verzi. Od normalni verze se odliSuje tim, ze obsahuje ladici
funkce a navic moznost sledovat tok programu pomoci zprav, které shromazduje aplikace
Altap Trace Server. Ta se zapne automaticky pri spusténi programu. Dostupné jsou tri
verze této sady, pricemz nejnovéjsi z nich neni kompatibilni se starsimi verzemi. Pozadavky

pro fungovani této sady jsou: OS MS Windows 2000 a novéjsi, preklada¢ Microsoft Visual
C++ 2008 nebo Microsoft Visual Studio 2015.

Ukazkové pluginy

Celkem jsou prilozeny 4 ukazkové pluginy rtzné slozitosti, ze kterych lze pri budovani
vlastniho pluginu vychazet. V dokumentaci k nim je uvedeno jak je sestavit, a také jak je
poté v Salamanderu otestovat. Pti sestaveni je potfeba vybrat cilovou platformu, tj. zda jde
o plugin pro 32 nebo 64 bitovou architekturu. Pro testovani je dulezité dany plugin pridat
pres Manazer plugini.

Demoplug

Tento plugin je nejvétsim z ukazkovych plugint, jelikoz slouzi k demonstraci implementace
vSech typu plugini popsanych v sekci 3.3. Navic také obsahuje priklady pouziti mnoha
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metod pluginového rozhrani. Funkce archivatoru lze vyzkouset na fiktivnim formatu DOP,
ktery se vyuziva i pro predvedeni prohlizece soubori. U rozsiteni nabidky jsou dilezité
polozky Controls provided by Altap Salamander a File on Disk. Prvni ukazuje ovladaci
prvky dialogu, které jsou implementovany v Salamanderu. Druha funguje pouze v ptipadé,
ze je v okné pluginu oznacen soubor, jde tedy o priklad jak vytvorit polozku s podmin-
kou. Souborovy systém nese jméno DFS a pracuje s lokdlnim souborovym systémem. Slouzi
k predstaveni rozhrani pluginii souborového systému a ukazani jejich funkei. Posledni sou-
Casti je zavadé¢ miniatur pro soubory BMP. Pii jeho testovani je doporuceno odebrat plugin
PictView, protoze ten podporuje stejny format, a tak mize dochazet k tomu, ze miniatury
jsou zobrazovany z ného namisto pluginu Demoplug.

Demoview a Demomenu

Tyto dva pluginy jsou odvozené od pluginu Demoplug. Demoview je implementaci prohlizece
obrazki formatu DMV a zavadéce miniatur soubort BMV. DMV je fiktivni format a BMV
je prejmenovany format BMP. Plugin také obsahuje jednoduchou ukazku rozsiteni nabidky.
Demomenu je nejjednodussim ukazkovym pluginem, jelikoz implementuje pouze zakladni
funkce rozhrani pluginu a rozsifeni nabidky. To lze vyuzit pii vytvafeni pluginu pro rozsireni
nabidky.

UnFAT

Tento plugin je piikladem redlné pouzivaného pluginu typu archivator. Je tedy dostupny
pri stazeni standardni verze programu. Pouziva se k otevirani archivii s koncovkou IMA,
coz jsou obrazy disket, pevnych nebo USB diski se souborovym systémem FAT. V jeho
zdrojovém kodu je kromé metod rozhrani archivu také ukazané, jak vyuzivat rozhrani pro
bezpecnou praci se soubory.

Sdilené soubory a knihovny

Prestoze jsou ukazky pluginti dobre konstruovany a popsany, nejsou v nich ukazany vsechny
prvky, které lze pti tvorbé pluginu vyuzit. Proto v této ¢asti uvadim vycet soubort dostup-
nych v SDK ve slozce shared, obsahujicich metody a tiidy pouzivané Salamanderem pro
praci s pluginem nebo rozhrani pro vyuzivani funkci dostupnych v Salamanderu. Diky zna-
losti obsahu téchto soubora lze pri vyvoji pluginu pouzit dodanych tfid a vyhnout se tak
napriklad pouzivani externich knihoven.

Soubory svazané se Salamanderem

Tato skupina souborti obsahuje deklarace tiid a metod potfebnych pro tvorbu pluginu,
a také dalsi volitelna rozhrani a funkce, které jsou pro plugin dostupné ze Salamandera.
U vétsiny metod se nachdazi popis jejich funkce a parametru, a pripadnd doporuceni a po-
zadavky na né.

e spl_arc.h—sada metod pluginu, ktere potfebuje Salamander pro praci s archivy

e spl_base.h— metody pro hledani chyb, pro praci se systemovymi registry, pro nava-
zan{ pluginu do Salamandera a pro praci s pluginem, funkce pro ziskani verze Sala-
mandera
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e spl_bzip2.h,spl_zlib.h —rozhrani pro knihovny BZIP2 a ZLIB poskytnutych ze Sa-
lamandera

e spl__com.h—reprezentace vnitini adresafové struktury, struktura zaznamu souboru
a adresare, metody upravujici vzhled zobrazovani soubori a sloupcii v panelu

e spl_crypt.h—rozhrani pro Sifrovaci knihovny dostupné v Salamanderovi

e spl_file.h —skupina metod slouzicich pro oSetfenou praci se soubory, pti chybe zob-
razuji chybové hlasky

e spl_fs.h—metody Salamandera manipulujici se souborovym systémem pluginu a roz-
harni pro jeho ptipojeni do Salamanaderu

e spl_gen.h— obecné pouzitelné metody a rozhrani Salamandera pro vSechny typy plu-
gind, napiiklad rozhrani pro vyhledavani v textu, vypocet MD5 hashe nebo Spréavce
hesel

e spl_gui.h— metody upravujici grafické rozhrani dialogovych oken, umoznuji pridavat
a upravovat ovladaci prvky jako tlacitka, text nebo ukazatele pribéhu

e spl_menu.h—sada metod Salamandera pro stavbu nabidky pluginu
e spl_thum.h—metody vytvarejici miniatury
e spl_vers.h—informace o verzovani Salamandera
e spl_view.h— metody predstavujici rozhrani pro prohlize¢ souboru pluginu
e spl_xpth.h—metody volajici dynamicky nac¢tenou knihovnu UXTHEME.DLL styla
Windows XP, tato knihovna dokéaze upravit vzhled dialogovych oken a textu
Dodateéné implementacni soubory

Tato skupina souborii se od predchozi odlisuje tim, ze jejich implementace neni skryta. Diky
tomu vSak neobsahuji tolik komentaiu. Pouzivaji se k sjednoceni implementace ¢asti plu-
ginu, aby byla zarucena kompatibilita se starsimi verzemi systému Windows. Jejich pouziti
neni povinné, avsak protoze Salamander pouziva pouze standartnich knihoven Windows, je
nutné, aby si programator, pri pouziti alternativniho feseni, ohlidal problémy, které mohou
vzniknout.

e winliblt —implementace oken uzivatelského rozhrani, dialogti nebo fronty oken
e dbg, mhandles — funkce pro komunikaci s programem Trace Server
e auxtools—definuje tfidy pro vlakna a frontu vlaken

e arraylt —odlehc¢ena verze sablony Array ze standradni knihovny C++
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Prace Salamandera s pluginem

Salamander za¢ind vyuzivat plugin, jakmile je pridan ve Spravci plugint. Prvni se volaji
funkce SalamanderPluginGetReqVer() a SalamanderPluginGetSDKVer (), které vraceji
verzi Salamandera, pro kterou lze plugin pouzivat a verzi SDK pouzitého pro stavbu plu-
ginu. Pro pfipojeni pluginu se vold funkce SalamanderPluginEntry (). Ta pri tispéchu vraci
referenci na instanci tfidy dédici z obecného rozhrani pluginu. Instanci se poté zasle zprava
LoadConfiguration() pro nacteni zakladni konfigurace pluginu. Dalsi zprava zada o vy-
konani metody Connect (), kterd navaze plugin do Salamandera. Poté je plugin pripraven
k praci.

Pro vyuzivani urcité funkce pluginu je potfeba nastavit jeji podporu ve funkci Salaman-
derPluginEntry (), a poté pro ni vytvorit instanci t¥idy, kterd dédi rozhrani definované
Salamanderem pro dany modul. Tyto instance jsou predavané referenci rozhranim pluginu.
Kazdy modul ma v rozhrani piridélenou svou vlastni metodu. Salamander poté na zikladé
prace uzivatele zasila instancim zpravy a ty pomoci tfidnich metod vykonavaji dané funkce.

Pri ukonéeni programu nebo pfi manudlnim uvolnéni pluginu z paméti pres Spravce
plugint se instanci pluginu, pokud je plugin nacteny v paméti, pred uvolnéni zaslou dvé
zpravy. Prvni je SaveConfiguration(), ta vyvold ulozeni nastaveni pluginu. Po ni nésle-
duje zprava Release (), pro pripadné ukonceni bézicich vldken a uvolnéni zdroju pluginu,
nacez bude plugin uvolnén z paméti. Pokud vsak bude plugin ve Spravci plugini namisto
uvolnovani odebiran, tak se jeho nastaveni nebude ukladat. Pfi dalsim spusténi se plugin
pri startu programu nacte a hned poté uvolni, protoze jak je zminéno v sekci 3.3, pluginy
jsou nacitané az dle potfeby. Salamander tedy otestuje funkénost pluginu a potom jej muze
kdykoliv pozadovat.

Microsoft Visual Studio

Jedna se o vyvojové prostiredi od firmy Microsoft podporujici tvorbu nejen desktopovych,
ale také mobilnich ¢i webovych aplikaci a dalsich projektt. Prostiedi je dostupné pro ope-
racni systémy Windows a MacOS, pricemz verze pro MacOS neposkytuje vSechny funkce
dostupné ve verzi pro Windows. K tomu se vaze i to, ze verze pro Windows vychaz{ ve tiech
edicich: Community, Professional a Enterprise. Zdarma dostupna edice Community je ci-
lend na jednotlivce a malé firmy, kdezto placené edice Professional a Enterprise se zaméruji
na podporu vyvoje ve firméch a pridavaji naptiklad rozsahlejsi moznosti ladéni a testovani
projekti. Podporovany jsou napiiklad jazyky C/C++, C#, Javascript nebo Python.

Pro praci jsem si vybral verzi Visual Studio 2015, protoze SDK Salamanderu obsahuje
jiz vytvorend TeSeni projektu a také jelikoz jsem jiz nékolik projektd v tomto programu
délal a jsem sezndmen s jeho funkcemi a rozhranim. Pri vytvareni projektu je projekt
soucasti takzvaného feseni. ReSeni miize tvofit nékolik projektii. Ty potom sdili informace
pro sestaveni reseni. Projekt je poté tvoren svymi zdrojovymi a konfiguraénimi soubory.
Diky tomu lze kazdy projekt sestavovat s ruznymi parametry na zakladé cilové platformy.

U program bych chtél vyzdvihnout funkce pro podporu psani kédu. Zejména jde o ori-
entaci a vyhledavani v kédu a jeho rychlé upravy. Klicova slova, makra nebo nazvy tiid
jsou barevné odliSeny od zbytku kédu, coz pridava na citelnosti. Prohledavat lze bud prave
prohlizeny soubor, nebo cely projekt. Po otevieném souboru se da pohybovat na zikladé
definovanych konstrukei, napriklad metod t¥idy nebo struktur. P¥i oznaceni proménné nebo
funkce je umoznéno nahlédnout na jeji definici, coz zpusobi otevieni podokna s pozadova-
nymi informacemi, aniz by se ménil zobrazovany soubor. Jednoduse se da také prechéazet
mezi deklaracemi proménnych uvnitt jednoho i mezi vice soubory. Pti psani kodu také po-
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mahé naseptavac, ktery napovida na zakladé jiz definovanych symbolu a dovoluje je auto-
maticky dokonc¢it. Funguje i v kontextu tiid a viditelnosti jejich atributt. Jelikoz v projektu
bylo potieba prijimat vstup od uzivatele, vyuzil jsem i funkci Editoru dialogt. Ten umoz-
nuje vytvaret vlastni okna s bézné pouzivanymi ovladacimi prvky. Ty lze dédle upravovat,
meénit jejich velikost, rozlozeni ¢i vlastnosti. Po dokoné¢eni navrhu dialogu se vysledek ulozi
do souboru se zdroji, kde jsou dialog a jeho prvky identifikovany svym ID fetézcem. Ten se
poté pouziva v kédu pri tvorbé a manipulaci s dialogem.

Libssh

Knihovna libssh implementuje protokol SSH verze 2 v jazyce C. Umoznuje tvorbu jak
klienta, tak serveru. Soucasti implementace jsou nejpouzivanéjSich algoritmy transportni
vrstvy, véetné nejnovéjsich doporucenych. Podporovany jsou autentizaéni metody public-
key, password, keyboard-interactive a gssapi-with-mic. Na spojovaci vrstvé SSH 1ze spoustét
vzdalené piikazy, smérovat spojeni TCP i protokol X11. Implementovany jsou také proto-
koly SFTP a SCP. Knihovna funguje na unixovych operac¢nich systémech i na platformé
Windows. Tuto knihovnu jsem si vybral, protoze je udrzovana a podporuje jak SFTP, tak
SCP. Jeji rozhrani je peclivé navrzené a i diky prehledné dokumentaci se s ni dobfe pracuje.

Struktura knihovny

Tato ¢ast popisuje priblizny postup pouziti knihovny pro pfipojeni na vzdaleny server a jak
se dale serverem komunikovat. Uvadi se zde popis struktur a funkci pouzitych v kédu
pluginu. Nejednd se o navod k pouziti, ale jde spiSe o seznameni s jednotlivymi prvky
knihovny.

Vytvoreni spojeni

Zakladnim prvkem knihovny je struktura ssh_session_struct. Ta uchovava informace
o daném SSH spojeni véetné socketu. Nésledujici funkce slouzi k vytvoreni spojeni se ser-
verem a jeho ukonceni:

e ssh_new(), ssh_free() — prvni provadi alokaci struktury spojeni a druhé jeji uvol-
néni z pameéti

e ssh_options_set() —nastavuje parametry spojeni jako je prihlasovaci jméno uziva-
tele, doménové jméno serveru nebo cilovy port

e ssh_connect(), ssh_disconnect () —funkce pro pripojeni a odpojeni od serveru,
pripojeni probihd v ramci transportni vrstvy

Zde bych chtél zminit odlisnost, na kterou jsem béhem tvorby pluginu narazil. U imple-
mentaci zminénych v kapitole 4 se ovéreni identity serveru provadi béhem vymény klict. Az
poté, co je ovéreni dokonceno, se zasle zprava SSH_NEW_KEYS, ¢imz je vyména dokoncena.
U této knihovny je vSsak béhem vykonavani funkce ssh_connect() jiz tato zprava zaslana
jesté nez doslo k ovéreni identity. Je to z divodu podpory pro vice druhiti ovéreni. Toto
ovérovani je totiz vyhradné v rezii klienta, takze se muze u rtiznych implementaci lisit.
Ovéreni identity serveru lze provadét bud automaticky, nebo ruc¢né. U automatické
metody se pouziva porovnavaci funkce ssh_session_is_known_server (), kterd vyuziva
stejny princip jako SSH klient ze sady OpenSSH. Jde o provéreni souboru known_ hosts,
do kterého se ukladaji klice ovérenych servert. Pii prvnim pripojeni na server kli¢ nebude
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znami, proto by ho mél uzivatel ovéfit. Po schvéleni 1ze kli¢ do daného souboru ptidat funkci
ssh_session_update_known_hosts (). Pokud soubor neexistuje, bude vytvoren. P¥i nasle-
dujicim pripojeni na server se ulozeny kli¢ porovnava s nové obdrzenym. Pokud jsou klice
od serveru skladovany jinak, musi se porovnani provést manualné. To spociva v ziskani
hodnot klice funkcemi ssh_get_server_publickey() a ssh_get_publickey_hash(). Re-
Seni porovnani kli¢i je jiz na programatorovi. Po téchto funkcich je potfeba uvolnit pamét,
k ¢emuz slouzi funkce ssh_key_free() a ssh_clean_pubkey_hash().

Autentizace uzivatele

Po ovéreni serveru je nutné oveérit totoznost uzivatele. Funkce tykajici se autentizace lze
identifikovat tim, Ze maji ve jméné fetézec userauth. Pokud server nevyzaduje provedeni
autentizace, tedy je povolena metoda autentizace none, tak k jejimu pouziti slouzi funkce
ssh_userauth_none (). Ovéfeni metodou password umoznuje funkce ssh_userauth_pass-
word(), kterd jako jeden z parametri prijimé heslo uzivatele. U metody publickey se pro
identifikaci vyuziva klici ve formatu sady OpenSSH. I zde je mozné pouzit funkci, ktera
prohleda adresar implicitntho umisténi klich a pokusi se s nimi o autentizaci. Jedna se
o funkci ssh_userauth_publickey_auto (). Kli¢ se vSak miize nachazet i v jiném adresafi
nebo miize mit jiné jméno, nez je ocekavano. V tom pripadé ho lze nacist pomoci funkce
ssh_pki_import_privkey_file() do struktury pro kli¢ ssh_key_struct. Pro autentizaci
timto klicem slouzi funkce ssh_userauth_publickey (). Po nac¢teném kli¢i je nutné uvolnit
pamét funkci ssh_key_free().

Autentizace metodou keyboard-interactive je rozdélena na nékolik krokt, pricemz hlavni
roli hraje funkce ssh_userauth_kbdint (), kterd ovéreni zahajuje i ukoncuje. Jako svou
navratovou hodnotu tato funkce totiz vraci stav autentizace. Pii zahajeni klient obdrzi od
serveru informace, jak je popsano v podsekci 2.2. Ty se daji ziskat funkcemi, které lze
identifikovat tim, Ze maji v nazvu fetézec kbdint_ get. Pro predani odpovédi od uzivatele
se pouziva funkce ssh_userauth_kbdint_setanswer ().

Prace na vzdaleném serveru

Zakladni strukturou spojovaci vrstvy je ssh_channel_struct sdruzujici informace o ka-
nale. Funkce pracujici s touto strukturou obsahuji v nazvu fetézec channel. Stejné jako
u jinych struktur je potfeba nejdiive zavolat funkci pro alokaci. Az poté lze kanal oteviit
pro komunikaci. To provad{ funkce ssh_channel_session_open(). Jakmile je kanal ote-
vieny, lze pres néj zasilat pozadavky. Ty zasilaji funkce identifikovatelné tim, ze v nazvu
obsahuji ¢ast channel request. Jakmile je pozadavek odeslan, lze vyuzit napriklad funkci
ssh_channel_read() a ssh_channel_write() pro prijem a zasilani dat. Dostupné jsou
i dalsi alternativni funkce, které zajistuji komunikaci pres kanal.

Pro protokoly SFTP a SCP jsou vytvoreny vlastni struktury sftp_session_struct
a ssh_scp_struct, které jsou nadstavbou nad strukturou kanalu. Kazdy tento protokol ma
poté definovanou vlastni mnozinu funkei. U protokolu SCP zac¢inaji nazvy funkei fetézcem
ssh__scp. Realizovat 1ze prenos v obou moédech uvedenych v podsekci 2.5. Jelikoz je protokol
vzdalené soubory ¢i adresare. Knihovna implementuje protokol verze 3, stejné jako program
sftp ze sady OpenSSH. Vétsina prvki knihovny spojenych s timto protokolem ma na zac¢atku
jména slovo sftp. Dale také funkce nepracuji pouze se zakladni strukturou SFTP spojeni,
takze je dulezité s témito zdroji spravné zachazet. Funkce vSak vétsinou sdileji oznaceni se
zpravami protokolu, a diky tomu je jasné, co dand funkce zajistuje.
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6.2 Zavedeni pluginu do Salamandera

Pri tvorbé jsem vychéazel z ukdzkového pluginu Demoplug. Vstupnim bodem pluginu je
funkce D11Main(). Jedna se o volitelnou funkci dynamickych knihoven, ktera se vola pfi
jejich zavadéni a uvolnovani. Zde slouzi pro ziskani jazykové nezavislych zdroji pluginu,
jako je napriklad ikona pluginu. Dalsi postup jiz odpovida podkapitole 6.1. Ve funkci
SalamanderPluginEntry () se nastavuji zdkladni informace o pluginu, nacitaji se jazykové
zavislé zdroje nebo ziskavaji ukazatelé na globalni rozhrani Salamandera. Obecné rozhrani
pluginu implementuje trida CPluginInterface. Metoda Connect() této tiidy nacte ze
zdroju ikonu pluginu a prida ji do nabidek programu. Dalsi metody této t¥idy jsou:

e About () — metoda voland z nabidky Salamandera Napovéda, zobrazuje okno s in-
formacemi o pluginu

e Configuration() —spusti dialogové okno, ve kterém lze ménit nastaveni pluginu

e GetIntrefceForForFS() —metoda vraci referenci na instanci t¥idy CPluginInter-
faceForFS, tato tfida implementuje rozhrani pro spravu jednotlivych souborovych
systému vytvorenych pluginem

e LoadConfiguration() —nacitd konfiguraci pluginu
e Release() —vola se pred uvolnénim pluginu z paméti pro uvolnéni jeho prostredki

e SaveConfiguration() — uklada konfiguraci pluginu

6.3 Pripojeni k serveru

Vyse zminéna trida CPluginInterfaceForFS se stard o zavadéni a odebirani instanci sou-
borového systému do panelu. Mezi jeji dalsi funkce patti tvorba podnabidek a provadéni
piikazt v ramci nabidky Zménit disk a spousténi polozek v panelu otevieného systému. Za-
kladni zptsob vytvoreni spojeni je spustén kliknutim na polozku pluginu v panelu jednotek
nebo v nabidce Zménit jednotku. Tim se spusti metoda ExecuteChangeDriveMenultem().
Tato metoda nejprve otevie okno pro vyplnéni informaci pro pripojeni. Toto okno se sklada
z nékolika podoken, ve kterych lze upravovat parametry spojeni anebo spravovat ulozena
spojeni.

Obrazek 6.1 ukazuje podokno, ve kterém lze upravovat pouzivané autentiza¢ni metody.
Dané metody se pouzivaji v takovém poradi, v jakém jsou zde uvedeny. Pti povoleni vSech se
tedy zac¢ne metodou none a posledni se vyzkousi metoda password. Dalsi podokno dialogu
pro pripojeni, zobrazené na obrazku 6.2, slouzi k iipravé preferovanych Sifrovacich algoritmi.
Implicitné jsou povoleny vsSechny algoritmy podporované knihovnou Libssh. Uzivatel zde
mize zménit jejich poradi a ptripadé nékteré uplné zakazat, jestlize algoritmus posune za
polozku zarazky. Pokud jsou za zardzkou nastaveny vSechny algoritmy, tak se namisto
zamitnuti pripojeni pouzije implicitni nastaveni.

Pr1i pripojovani je také dulezité, zda byla zvolena nékterd polozka jiz ulozeného spojeni.
Ta se totiz pouzije namisto informaci zadanych uzivatelem. Obrazek 5.1 z kapitoly o navrhu
ukazuje podokno s potfebnymi informacemi. Z tohoto podokna se také ulozend spojeni vy-
tvari a upravuji. Informace o spojeni udrzuje tfida Session. Jeji instance CurrentSession
uchovavé informace o poslednim vytvoreném spojeni. Ulozend spojeni se shromazduji v kon-
tejneru vector LoadedSessions, ktery uklada objekty tridy Session. Obsah tohoto kontej-
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[ Try to skip authentication
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2t

Obrazek 6.1: Podokno pro vybér metod autentizace, které se budou zkouset béhem pripo-
jovani na server

neru se naplnuje béhem nacitani konfigurace, jelikoz ulozena spojeni jsou udrzovana v re-
gistru. Pokud se uchovava i heslo, je v registru ulozeno v zasifrovaném tvaru. Pro Sifrovani
se pouziva rozhrani Salamanadera CSalamanderCryptAbstract, které vyuziva algoritmu
AES. Pri ulozeni je heslo zaSifrovano, pricemz jeho desifrovani se provadi, az kdyz je vyza-
déano béhem autentizace.

Po potvrzeni dialogu se vola metoda obecného rozhrani Salamandera ChangePanelPath-
ToPluginFS(). Ta slouzi nejen k nastaveni pozadované cesty panelu na souborovy systém
pluginu, ale navic zasila pozadavek na vytvoreni instance systému, pokud neexistuje. Tato
funkce tedy provede, za ptipadu Ze v panelu neni systém pluginu, volani metody OpenFS ()
t¥idy CPluginInterfaceForFS, kterd vraci novou instanci tfidy CPluginFSInterface.
Tato instanci je poté nastavena do prislusného panelu a je ji zaslana zprava ChangePath(),
kterd méni aktualni cestu systému. Béhem provadéni metody OpenFS() probiha samotné
pripojovani k serveru pomoci funkci setupSSH() a setupSFTP(). Prvni z nich zajistuje
pripojeni k serveru a veskerou autentizaci, zatimco druhd nastavi kanal pro komunikaci
protokolem SFTP. Obé také pracuji s funkcemi knihovny Libssh, pficemz funkce ptipojend,
autentizace i vytvoreni kandalu byli popsany v podkapitole 6.1. Poté je pripojeni k serveru
dokonéeno.

6.4 Operace nad souborovym systémem

Vzdéleny souborovy systém reprezentuje tiida CPluginFSInterface. Jedna se o podtfidu
abstraktni tiidy CPluginFSInterfaceAbstract definujici metody, které musi tiida soubo-
rového sytému implementovat. Ty jsou vétsinou volany primo ze Salamandera nebo ze tridy
CPluginInterfaceForFS().

32



Conneck Saved sessions Authentication
Cypher algorhitrs Key exchange algorithms

Prefered algarhitms

aesZSE-gomi@openssh.com A
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aesl25-ctr
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Zrui

Obrazek 6.2: Podokno pro dpravu podporovanych sifrovacich algoritmt, které se budou
pouzivat pro zabezpeceni komunikace

Prochizeni a zobrazeni obsahu adresaru

Jakmile je vytvorena instance souborové systému, tak se jako prvni pozaduje provedeni
metody GetSupportedServices(). Ta vraci vycet funkci, které jsou systémem podporo-
vany. Jako dalsi nésleduje pozadavek na zménu cesty v pluginu. Tuto praci ma v rezii
funkce ChangePath(). Ta zkontroluje, zda prijatda cesta patii danému systému a zda se
jednd o cestu do adresare. Pokud skonéi uspéchem, tak se pro danou cestu vold metoda
ListDirectory (). Ta slouzi k ziskani dat o souborech a adresafich na dané cesté. Nactené
informace se v ni predavaji Salamanderu, ktery pfi ispéchu metody dané polozky zobrazi.
Také se v ni nastavuje zpusob ziskavani ikon pro plugin a vytvari se ¢asovac¢ obnovujici
obsah adresire. Kdyz poté Casovac vyprsi, tak jeho obnoveni provede metoda Event ().
Pokud v panelu prechazime mezi adreséri, tak se nejprve vold metoda CPluginInterfa-
ceForFS: :ExecuteOnFS (). Ta provede zménu cesty vybraného systému a nédsledné mu zasle
upravenou novou cestu pro zobrazeni soubori. Pfed zménou se v daném systému také upravi
instance tridy CTopIndexMem, kterd udrzuje cestu pro prvni index panelu aktualniho adre-
sare. Ten se pouziva jako polozka pro prechod do nadrazeného adresare. Systém novou cestu
piijme a opét vola metody ChangePath(), ListDirectory() a GetSupportedServices().
Prechézet lze i piikazem Zménit adresar, pricemz tento piikaz muze pozadat o vytvoreni
nového pripojeni, pokud se v daném panelu nenachéz{ systém patiici k tomuto pluginu. Sou-
Casti tiidy systému jsou také metody pro porovnani cest IsCurrentPath() a IsOurPath(),
které kontroluji predavané cesty. Pokud béhem prace probéhla zména adreséie a je pozado-
vano jeho obnoveni, tak se to systém dozvi v metodé AcceptChangeOnPathNotification().
Vypis obsahu adresare také vyuziva t¥idy CPluginFSDataInterface, ktera slouzi k vy-
tvareni vlastnich sloupcu pro zobrazeni v panelu. Tyto sloupce se zobrazuji pouze v po-
drobném rezimu. Dale se také tato trida stard o vypis na spodni informacni listu panelu.
Sloupce nastavuje metoda SetupView(). Ta pro nacitani dat do sloupct vyuziva struktury
CFSData. Instance této struktury se vytvari pro kazdou polozku béhem zjistovani obsahu
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adresare. Salamander si na tyto instance uklada odkazy a pri tvorbé sloupcu pres né k da-
tam pristupuje. Tato struktura se vyuzivd i v metodé GetInfoLineContent() pro vypis
na informacni listu. Obsah listy je ur¢en na zakladé pravé oznacenych polozek. Pokud je
oznacena pouze jedna, tak se vypise jeji jméno, velikost ¢i datum posledni tpravy. U vice
polozek se ukazuje pocet vybranych soubori a adresaru.

Prenos soubort

Metody rozhrani pro prendseni soubori se odlisuji hlavné tim, jakym smérem se bude soubor
prenaset a jak jsou volané. Dilezita je zde také metoda GetDropEffect (), kterd urcuje,
zda operace drag&drop mezi souborovymi systémy predstavuje kopirovani nebo presouvani
soubort. Rozpoznavani se provadi na zakladé porovnani zdrojové a cilové cesty. U metody
CopyOrMoveFromDiskToFS () se prenasi soubory z lokalniho disku na server. Salamander ji
muze volat i v pripadech, kdy souborovy systém neni aktivni v panelu nebo dokonce neni
ani vytvoreny. V tomto pluginu je implementovano pouze kopirovani soubort z disku, aby
pri neocekavané chybé nedoslo ke ztraté danych dat. Pii prenosu souboru z disku se tedy
soubory budou pouze kopirovat.

Pokud neni metoda vyvolana operaci drag&drop, tak je otevien dialog, ve kterém uzi-
vatel specifikuje cilovou cestu. Cesta musi zac¢inat Tetézcem, ktery systému piidéli Sala-
manader, aby Slo poznat, zZe patii k tomuto pluginu. Tento fetézec je vidét bud v panelu
na zacatku cesty souborového systému, nebo v Manazerovi plugint u polozky pluginu. Po
potvrzeni dialogu je nejdfive cesta upravena do potfebného tvaru, a poté je otevieno okno
prubéhu kopirovani. To zobrazuje pravé prenaseny soubor nebo slozku a v procentech, ko-
lik zvolenych polozek z panelu jiz bylo preneseno. Adresar mé zde stejnou procentudlni
vahu jako soubor. Funkce, kterd bude volana pro prenos polozky, se ur¢uje podle zvoleného
protokolu a podle toho, zda jde o adresai nebo soubor.

Pokud byl zvolen protokol SCP, tak je pro prenos adresare i slozky pouzita stejna funkce
scp_write(). Ta rozliSuje mezi souborem a adresdfem pomoci parametru isDir. Uvnit¥
této funkce se poté nastavi kanal pro SCP prenos knihovnimi funkcemi ssh_scp_new()
a ssh_scp_init (). Tato implementace protokolu SCP pracuje v ramci slozky uvedené pti
vytvoreni kanalu. Déle se na zdkladé parametru isDir vola bud funkce scp_write_file()
nebo scp_write_directory(). U prvni z nich se nejprve zkusi oteviit zvoleny soubor pro
Cteni, nasledné se zjisti jeho velikost, kterou musime predat pfi jeho vytvareni na serveru
pomoci funkce ssh_scp_push_file(). Jestlize byl vzdaleny soubor tispésné vytvoren, tak je
nasledné lokalni soubor ¢ten do bufferu a poté preposilan funkci ssh_scp_write (). U druhé
zminéné funkce, kterd slouzi pro prenaseni adresaru, je zvoleny mistni adresar, pokud nee-
xistuje, nejprve vytvoren na vzdaleném serveru funkci ssh_scp_push_directory(). Pokud
se na serveru jiz nachazel, tak do néj protokol SCP pouze vstoupi. Tim se zméni kontext
kanalu a nyni jsou soubory vytvafeny v ramci tohoto adresare. Nasledné se v cyklu pro-
chazi mistni adresar a jeho obsah je prendsen na server. Soubory jsou opét prenaseny funkci
scp_write_file() a pro adresafe je rekurzivné voland aktudlni funkce scp_write_direc-
tory(). Jakmile je cely adresar prenesen, tak se z néj v ramci kontextu SCP vyjde funkci
ssh_scp_leave_directory() a tim se pracovni adresar nastavi na jeho rodicovsky adresar.

Pokud byl zvolen protokol SE'TP, tak se koncepce moc nelisi. Nejvétsi zména je v tom,
ze prenaseny soubor je nejprve prenesen do docasného souboru. Jakmile je pfenos dokoncen,
tak je puvodni soubor na serveru, pokud existuje, vymazan a nasledné je docasny soubor
prejmenovan na jeho jméno. Stejnym zptsobem jsou prenaseny i adresafe. Pfenos souboru
obstarava funkce copyFileToServer () a adresait funkce copyDirectoryToServer(). Po-
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stup prenosu je stejny jako u protokolu SCP, akorat se nepracuje v ramci kontextu, ale na
zakladé cest serveru a pouzivaji se funkce prislusné k tomuto protokolu.

P1i prenaseni souborii ze serveru se vola metoda CopyOrMoveFromFS (). Nejvétsi rozdil
mezi touto a predchozi metodou je ten, Zze je nutné resit prendseni mezi riznymi sou-
borovymi systémy pluginu, a také pfesun v ramci pravé aktivniho systému. Stejné jako
u predchozi funkce stoji na zac¢atku dialogové okno nebo operace drag&drop. Nasledné
jsou zpracovany prijaté cesty, zobrazen dialog pribéhu a je zjisténo, jestli se bude prené-
Set soubor nebo adresar. Nasledné se zkontroluje sousedni panel, zdali se v ném nenachazi
souborovy systém pluginu. Pokud ano, musi se upravit cilovi cesta, protoze bude mit jiny
tvar, nez kdyby vedla na disk. Nasledné se podle parametru metody copy urci, zda se bude
kopirovat nebo presouvat, a dale se provéri, zda se nejedna o totozné souborové systémy.

Pokud jsou v panelech zobrazeny systémy ruznych servert, lze mezi nimi pouze kopiro-
vat, zatimco u stejnych systému lze provést jak kopirovani, tak presun. Pii kopirovani mezi
systémy se polozka nejdrive stdhne do lokalni doCasného adresare a nasledné se nahraje na
druhy server. To stejné se déje pri kopirovani do stejného systému, jelikoz protokoly SFTP
a SCP nepodporuji mistni kopirovani. Pouziti operace drag&drop mezi stejnymi systémy
vyvola presun zvolenych polozek. Jakmile bude v sousednim panelu mistni disk, tak se
bude rozhodovat mezi kopirovanim na néj, nebo kopirovanim a pfesunem uvniti systému
serveru. Operaci presunu zajistuje funkce moveFileOrDirectory(). Tato funkce vola kni-
hovni funkci protokolu SFTP sftp_rename (). Funkce se pouziva i pii volbé protokolu SCP,
jelikoZ ten nepodporuje presouvani souboru nebo adresart.

P1i kopirovani jiz zalezi na pouzivaném protokolu. U SCP se pouziva funkce scp_read ().
Ta nejdrive vytvori spojeni kandlem SCP a nastavi kontext protokolu na dany soubor nebo
adresar. Néasledné se opakované zasilaji pozadavky na stazeni polozky funkci ssh_scp_pull-
_request (), dokud server neodpovi chybou nebo zpravou oznacujici, ze jiz nema co zaslat.
Pokud je zadan pozadavek na stazeni adresare, tak server klientovi oznamuje jeho jednotlivé
polozky. Kdyz narazi na soubor nebo dalsi adresar, je o tom klient informovan, pficemz
miize ziskat jméno daného objektu funkci ssh_scp_get_filename(). Néasledné je potieba
prijeti potvrdit funkci ssh_scp_accept_request (), coz u souboru zptisobi jeho zaslani
a u adresare zménu kontextu protokolu na nalezeny adresar. U souboru je také potreba
ziskat jeho velikost pro ovéreni mnozstvi jiz zaslanych dat. Jakmile jiz v adresdfi neni
zadna polozka, vraci se server zpét do predchoziho adresére.

Kopirovani za pomoci protokolu SFTP vyuziva funkci copyFileFromServer () a copy-
DirectoryFromServer (). Soubory jsou zde pfenaseny piimo, coz znamend, ze pokud sou-
bor na serveru jiz existuje, bude jeho obsah prepsan. Jestlize se soubor na serveru nenachézi,
tak bude nové vytvoren. U druhé zminéné funkce, je vzdaleny adresai nejdrive otevien
funkei sftp_opendir (), a poté je jeho obsah prochézen funkci sftp_readdir (). Pokud se
narazi na adresar, je pro néj rekurzivné volana stejnd funkce a kdyz je nalezen soubor vola
se funkce pro prenaseni soubori.

Zména atributti a prejmenovani soubori

Plugin dokéze ménit pristupova prava soubort i adresaia. Vyuziva pti tom metody Change-
Attributes (). Ta muze byt volana pouze v pripadé, ze v panelu se souborovym systémem
je oznacena nebo zvolena nékterd jeho polozka. Nejdiive se ze serveru ziskaji soucasné
hodnoty prav pomoci funkce sftp_stat (). Nasledné se zobrazi okno pro tpravu prav im-
plementované tiidou CChangePermissions. Vzhled okna byl jiz ukdzan v kapitole Navrh
pluginu na obrazku 5.2. Obsah tohoto okna zavisi na poc¢tu oznacenych polozek. Pokud
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je zvolen pouze jeden soubor nebo adresar, tak jsou checkboxy v dialogu dvoustavové, za-
timco kdyz je soubort oznaceno vice, tak jsou tristavové. Treti stav slouzi k oznaceni, Ze
dana hodnota se u polozek lisi a pri nastavovani prav bude ponechana jeji ptuvodni hod-
nota. Aktualné nastavend hodnota se ukazuje ve spodnim poli. Pokud bylo oznaceno vice
poloZek a néktery checkbox je ve tretim stavu, tak se hodnota nezobrazuje. Spodni pole
je navic upravovatelné, pricemz prijimé ¢isla od 1 do 7, protoze hodnota prav se vétsinou
uvadi oktalové. Jelikoz vSak server zasila i pfijima hodnotu prav desitkove, tak tfida dialogu
implementuje metody pro prevod mezi témito soustavami. Pokud byl zvolen alespon jeden
adresar, zobrazi se v levém spodnim rohu checkbox, ktery ovlada rekurzivni zmény prav
v adresarich. Pokud byl dialog ukoncen tlacitkem OK, provede se zména prav pomoci funkci
sftp_chmod() a ChangePermissionsForDirectory(). Pokud nebyla povolena rekurzivni
zména, upravi se prava pouze zvoleného adresare.

Soubory a adresare je mozné prejmenovat za pomoci metody QuickRename (). Pti spus-
téni z kontextového menu nebo nabidky pro soubory, bude pro zvolenou polozku otevieno
dialogové okno, do kterého uzivatel zada jeji nové jméno. Pri editaci jména primo v pa-
nelu se tento dialog nezobrazuje. Pokud jméno obsahuje nepovolené znaky, je moc dlouhé
nebo soubor jiz existuje, tak se akce neprovede a dialog je znovu zobrazen. Zména se provadi
pouze v ramci praveé zobrazovaného adresare, takze touto metodou nelze soubory presouvat.

ProhliZzeni a mazani souboru

O zobrazeni obsahu vzdéaleného souboru se stard metode ViewFile (). Ta nejdiive vytvori
prazdny soubor v lokalnim doc¢asném adresari uzivatel, a poté do néj prenese vybrany soubor
ze serveru. Nakonec je soubor zobrazen v internim prohlize¢i Salamandera. Tyto docasné
soubory jsou mazany az pfi ruseni daného souborové systému. Duvodem je to, Zze uzivatel
muze pozadovat zobrazeni stejného souboru nékolikrat za sebou. Systém si tak v atributu
TmpFiles udrzuje jména jiz stazenych soubori a pokud na néjaky narazi, tak ho jiz nemusi
stahovat.

Mazani soubort a adresart zajistuje metoda Delete (). PTi prvnim volani mtze metoda
vyvolat dialog pro potvrzeni mazani. To se odviji od toho, zda je tato volba povolena v na-
staveni Salamandera. Pokud uzivatel povoli mazani, tak se zobrazi dialogové okno s ukazate-
lem prubéhu. Nasledné jsou zvolené polozky mazany za pomoci funkci DeleteDirectory ()
nebo sftp_unlink(). Prvni z nich smaze zvoleny adresar, pricemz nejdiive je rekurzivné
smazan jeho obsah a poté adresaf samotny. Sftp_unlink() je funkce knihovny libssh pro
smazani zvoleného souboru. Pribéh mazani lze také prerusit stisknutim tlac¢itka Cancel.
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Kapitola 7

Testovani

Tato kapitola popisuje pribéh testovani vysledného reseni. Testovani se skladalo z testovani
jednotlivych funkci pluginu a méfeni rychlosti pfenosu dat. Pro méfeni byla vytvorena sada
testovacich dat. Ta byla prendSena pluginem a existujicimi FeSenimi na vybrany server
a zpét. U kazdého prenosu se zaznamenala jeho doba trvani a vysledky byli porovnany
mezi sebou.

Testovani funkcénosti pluginu

Ovéreni funkcnosti pluginu se sklddalo z testovani jeho jednotlivych funkei a testovani
pluginu jako celku. Diraz byl kladen na to, aby nedoslo k necekanému padu aplikace a aby
pripadné chyby pfi provadéni operaci nezpusobili ztratu dat uzivatele. U vytvareni spojeni
byli testovany pouzivané algoritmy transportni vrstvy a jednotlivé metody autentizace.
Bylo zkouseno zadavat spravné i Spatné udaje pri autentizaci. Dale se ovéfovalo vytvareni,
Uprava a mazani uloZzenych spojeni. Kontrolovalo se ukladani polozek do registru a jejich
format zapisu. Nésledné se také zkouselo, zda se nastaveni po spusténi nacte a zde lze plugin
spustit s implicitnim nastavenim. Pfipojovalo se nékolikrat na stejny server pod stejnymi
udaji, na nékolik ruznych servert nebo na lokalni server.

Po pripojeni byl zkontrolovin vypis vzdalenych adresari a souborti véetné skrytych
polozek. Prochazelo se mezi adresaii v riznych ¢astech systému, aby se ovéfilo zpracovani
cest. Vytvareli se nové adresare, presouvali se do nich soubory jiz uloZené na serveru. Ménili
se polozkam prava a jména, pricemz se pozorovalo, zda se zmény do systému promitnou
a nasledné spravné zobrazi. Testovalo se mazani soubort a adresari, zkouseli se napiiklad
magzat soubory, které nepatfili uzivatelovi nebo nékolika tiroviiové adresare. U prenosu bylo
ovéreno, zda se soubory prenasi celé a bez chyb. Déle se testoval prenos pres SF'TP i SCP,
jak nad soubory, tak nad adresaii. Kopirovalo se jak na lokdlni disk, tak v rameci systému
a také se ovérovala funkcénost prenaseni polozek mezi raznymi servery.

Meéreni rychlosti prenosu

Testovaci data tvori adresafe a soubory riznych velikosti. Z nich bylo vytvoreno 8 testt, pii-
¢emz jeden test tvorili 2 prenosy a vysledny ¢as je prumér obou hodnot. Vychozi srovnavaci
hodnota byla ziskand z programu WinSCP za pomoci logovani tohoto programu. Jednotlivé
zaznamy maji totiz i Casovou znacku, a tak je mozné zjistit, kdy prenos zacal a skoncil. U plu-
ginu se méfeni provadélo na zakladé rozdilu vystupu systémové funkce GetTickCount (),
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Soubory | Adresare | Celkova velikost | WinSCP | Psftp Sftp Plugin
1 0 1MB 8.67s 9.71s 9.85s 9.14s

1 0 10MB 90.17s 91.6s 91.02s | 86.92s

10 0 20MB 186.2s | 181.54s | 182.87s | 181.89s
100 0 5MB 46.63s 48.44s | 47.35s | 45.78s
10 1 5MB 45.95s 48.99s | 48.44s | 45.83s

15 5 7.5MB 70.44s 71.08s | 72.54s | 66.172s
100 25 5MB 47.92s 54.88s | 54.02s | 54.51s

10 20 20MB 181.09s | 187.1s | 184.62s | 177.89s

Tabulka 7.1: Vysledky méfeni rychlosti prenosu pomoci protokolu SFTP

Soubory | Adresare | Celkova velikost | WinSCP | Pscp Scp Plugin
1 0 1MB 9.178s 10.26s 9.96s 9.45s

1 0 10MB 90.12s 92.14s | 91.88s | 90.16s

10 0 20MB 178.36s | 180.92s | 181.25s | 176.19s
100 0 5MB 44.53s 46.98s | 45.72s | 43.13s
10 1 5MB 46.06s 46.22s 45.44s 44.31s

15 5 7.5MB 67.03s 69.22s 68.8s 65.38s
100 25 5MB 47.93s 51.41s | 50.33s | 48.27s

10 20 20MB 179.2s | 185.17s | 184.45s | 180.23s

Tabulka 7.2: Vysledky méreni rychlosti prenosu pomoci protokolu SCP

kterd vraci pocet milisekund od zapnuti systému. Pfenosy u ostatnich implementaci byli
provadény v prostiedi Windows Powershell a jeho prikazu Measure-Command. Ten méri
dobu béhu programu nebo zvoleného prikazu. Prestoze je do tohoto méfeni zapocitdno
i vytvoreni spojeni a autentizace, tak se tyto zjisténé hodnoty daji povazovat za validni,
jelikoz dané operace zabirali pouze minimalni ¢ast z celkové doby trvani prikazu. Nebylo
napriklad potfeba zadavat heslo béhem provadéni autentizace, protoze jej aplikace prijali
jako argument pfi spusténi. Pokud byla pri méreni zjisténa odchylka vétsi nez 15% od srov-
navaci hodnoty, tak se test opakoval. Jestlize byl vysledek i poté odlisny, bylo provedeno
dalsi preméreni a vybrala se nejblizsi hodnota.

Tabulky 7.1 a 7.2 ukazuji vysledky provedenych test. Testovani probihalo u vsSech
prenosu vuc¢i stejnému serveru, na ktery se pripojovalo pres Internet. To mohlo zpusobit
lehké kolisani rychlosti prenosu, nicméné rozhodné nedoslo k vypadktm spojeni. Testovany
byli oba prenosové protokoly, pticemz z vysledkti je patrné, ze vytvoreny plugin se v rychlosti
prenosu vyrovnd jiz existujicim implementacim pro bezpecény prenos souborti. Divodem je
jednak zvolena knihovna Libssh, ktera zajistuje spravu nad spojenim a zasilani dat, a také
vnitini stavba a rozhrani Salamandera, umoznujici jednoduchou identifikaci polozek pro
stazeni. U prenosti méfenych za pomoci piikazu Measure-Command je také piiblizné vidét,
jak dlouho probihal proces pripojeni a autentizace.
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Kapitola 8
Zaver

Cilem préce bylo vytvorit rozsifeni pro program Altap Salamander, které umozni bezpeény
prenos soubort po siti za pomoci protokolu SCP. Nejdrive bylo potreba sezndmit se stavbou
a specifikacemi protokolu SSH, protoze ten zajistuje vytvoreni a spravu zabezpeceného
spojeni a nasledné také s prenosovymi protokoly SFTP a SCP, pro porozuméni principu
jejich fungovani. Déle bylo treba pochopit, jak funguje program samotny a jak postupovat
pri vytvareni rozsiteni. Poté bylo vybrano nékolik existujici feseni pro prenos soubori.
U nich se zkoumali vlastnosti a funkce pouzitych protokoli. Na jejich zakladé se nakonec
vytvoril ndvrh pluginu s jeho pozadovanymi vlastnostmi.

P1i implementaci se vyuzilo nastrojové sady Altap Salamander SDK, ktera kromé do-
kumentace rozhrani programu obsahuje také vytvorené priklady rozsiteni, ze kterych lze pti
tvorbé vychazet. Pro tvorbu zabezpeceného spojeni byla vybrana knihovna Libssh. Hlav-
nim davodem bylo to, Ze navic podporuje jak prenosovy protokol SCP, tak SFTP. To také
umoznilo vytvorit plugin, ktery funguje jako vzdaleny souborovy systém a umozinuje nejen
prenos soubor, ale také jejich spravu. Plugin pro zajisténi téchto funkci pouziva jako hlavni
protokol SE'TP, pficemz pro prenos lze vyuzit i SCP. Diky tomu lze vSak soubory a adreséare
na serveru i presouvat, prejmenovavat nebo mazat. Dale je také mozné pripojit se na nékolik
ruznych serveru a prendset data z jednoho na druhy. Pfi vytvareni spojeni lze upravovat
jeho parametry a piipadné si ulozit prihlasovaci iidaje k vybranému serveru pro urychleni
tvorby nasledujicich spojeni.

Vysledkem je tedy funkcéni plugin, ktery lze vyuzit k prenaseni soubori a jehoz rychlost
prenosu nezaostava za jinymi feSenimi. Pluginu nicméné chybi nékteré funkce, které prave
ostatni implementace podporuji. Jedna se hlavné o pokracovani ve zruseném prenosu, spous-
téni vzdalenych prikazti nebo ukladani obsahu jiz nactenych adresaia pro urychleni jejich
vypisu. Tyto funkce by se dali ptidat béhem nasledujicich aktualizaci pluginu. Bylo by vsak
nutné pro né navrhnout vhodnou vnitini reprezentaci a pripadné ovladaci a zobrazovaci
prvky. Jako dalsi vylepseni by se do pluginu mohla pfidat funkce pro tpravu vzdalenych
souboril. Problém je v tom, ze Salamander pro ni zatim neposkytuje rozhrani, a tak by bylo
nutné vyuzit nékteré jiné rozhrani nebo vymyslet jiny zpusob, jak by byla funkce provadéna.
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